
Firepower の概要

CiscoFirepowerは、専用プラットフォームで展開されるか、ソフトウェアソリューションとして
展開される、ネットワークセキュリティおよびトラフィック管理製品の統合スイートです。こ

のシステムは、組織のセキュリティポリシー（ネットワークを保護するためのガイドライン）

に準拠する方法でネットワークトラフィックを処理できるように設計されています。

標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック検知管

理対象デバイスが分析対象のトラフィックをモニタし、マネージャにレポートします。

• Firepower Management Center

• Adaptive Security Device Manager（ASDM）

マネージャでは、集中管理コンソールのグラフィカルユーザインターフェイスを使用して管理、

分析、およびレポートタスクを実行できます。

このガイドでは、Firepower Management Center管理アプライアンスについて説明します。ASDM
を介して管理されるASAwithFirePOWERServicesについては、その管理手法のガイドを参照して
ください。

• ASA with FirePOWER Services Local Management Configuration Guide

• 管理対象デバイスの概要, 2 ページ

• Firepower Management Centerの概要, 5 ページ

• バージョン 6.0付属のアプライアンス, 6 ページ

• Firepowerシステムのコンポーネント, 8 ページ

• Firepowerのオンラインヘルプとドキュメンテーション, 15 ページ

• Firepowerシステムの IPアドレス表記法, 16 ページ
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管理対象デバイスの概要
ネットワークセグメントにインストールされている管理対象デバイスは、分析のためにトラフィッ

クを監視します。パッシブな展開の場合、管理対象デバイスは、ホスト、オペレーティングシス

テム、アプリケーション、ユーザ、送信されたファイル（マルウェアを含む）、脆弱性など、組

織の資産に関する詳細情報を収集します。Firepowerシステムがこの情報を分析用に関連付けるこ
とで、ユーザがアクセスするWebサイトと使用するアプリケーションをモニタし、トラフィック
パターンを評価して、侵入や他の攻撃の通知を受信できます。

インラインで展開されたシステムは、アクセスコントロールを使用してトラフィックのフローに

影響を与えることができ、これによって、ネットワークを出入りしたり通過したりするトラフィッ

クを処理する方法を詳細に指定できます。ネットワークトラフィックについて収集したデータお

よびそのデータから収集したすべての情報は、次に基づいてそのトラフィックのフィルタ処理や

制御ができます。

•シンプルで容易に決定されるトランスポート層およびネットワーク層の特性（送信元と宛
先、ポート、プロトコルなど）

•レピュテーション、リスク、ビジネスとの関連性、使用されたアプリケーション、または訪
問した URLなどの特性を含む、トラフィックに関する最新のコンテキスト情報

•組織のMicrosoft Active Directoryおよび LDAPユーザ（ユーザごとに異なるアクセスレベル
を付与できます）

•暗号化されたトラフィックの特性（このトラフィックを復号してさらに分析することもでき
ます）

•暗号化されていないトラフィックまたは復号化されたトラフィックに、禁止されているファ
イル、検出されたマルウェア、または侵入イベントが存在するかどうか

システムでトラフィックに影響を与えるには、ルーテッド、スイッチド、またはトランスペア

レントインターフェイスあるいはインラインインターフェイスペアを使用して、関連する設

定を管理対象デバイスに展開する必要があります。

（注）

各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引き

出すために最も意味がある局面で実行されます。たとえば、レピュテーションベースのブラック

リストはシンプルな送信元と宛先のデータを使用しているため、禁止されているトラフィックを

初期の段階でブロックできます。これに対し、侵入およびエクスプロイトの検知とブロックは最

終防衛ラインです。

7000および8000シリーズデバイスでネットワーク管理機能を使用すると、スイッチドおよびルー
テッド環境での対応、ネットワークアドレス変換（NAT）の実行が可能になります。また、設定
した仮想ルータ間でセキュアなバーチャルプライベートネットワーク（VPN）トンネルを構築で
きます。バイパスインターフェイス、集約インターフェイス、8000シリーズ高速パスルール、
厳密な TCPの適用を設定することもできます。
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7000 および 8000 シリーズ管理対象デバイス
Cisco Firepower 7000および 8000シリーズアプライアンスは、Firepowerシステム用に作られた物
理デバイスです。7000および 8000シリーズデバイスのスループットはさまざまですが、多数の
同じ機能を共有します。一般に、8000シリーズデバイスは 7000シリーズよりも高性能で、8000
シリーズ高速パスルール、リンク集約、およびスタックなどの追加機能もサポートします。

NGIPSv
NGIPSv（ESXiホストとしての 64ビット仮想デバイス）は、VMware vSphere Hypervisorまたは
VMware vCloud Director環境を使用して展開できます。サポート対象のすべての ESXiバージョン
で VMwareツールを有効化できます。

既定では、NGIPSvは e1000（1ギガビット/秒）インターフェイスを使用します。また、VMware
vSphereクライアントを使用して、既定のセンシングおよび管理インターフェイスを、vmxnet3（10
ギガビット/秒）インターフェイスで置き換えることもできます。

ライセンスに関係なく、NGIPSvでは、システムのハードウェアベースの機能（冗長性、リソース
共有、スイッチング、ルーティングなど）のいずれもサポートされません。

Cisco ASA with FirePOWER Services
Cisco ASA with FirePOWER Services（または ASA FirePOWERモジュール）には、NGIPSvに類似
した機能.があります。ASA FirePOWER展開においては、ASAデバイスにより第 1回線システム
ポリシーが提供され、トラフィックがFirepowerシステムに渡されて、検出とアクセス制御が実行
されます。

インストールされ適用されているライセンスに関係なく、ASA FirePOWERは次の Firepowerシス
テム機能をサポートしません。

• ASA FirePOWERは、Firepowerシステムの 7000および 8000シリーズハードウェアベースの
機能（デバイス高可用性、スタッキング、スイッチング、ルーティング、VPN、NATなど）
をサポートしません。ただし、これらの機能は ASAプラットフォームによって提供され、
ASA CLIおよび ASDMを使用して設定できます。詳細については、ASAのマニュアルを参
照してください。

• FirepowerManagementCenterのWebインターフェイスを使用してASAFirePOWERのインター
フェイスを設定することはできません。Firepower Management Centerでは、ASA FirePOWER
が SPANポートモードで展開されている場合、ASAインターフェイスを表示しません。

• Firepower Management Centerを使用して ASA FirePOWERのシャットダウン、再起動、その
他の管理を行うことはできません。

ASA FirePOWERには ASAプラットフォームに固有のソフトウェアとコマンドラインインター
フェイス（CLI）があります。ASA専用のこれらのツールを使用して、システムのインストール
およびプラットフォーム固有のその他の管理タスクを実行します。
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ASA FirePOWERを編集して、マルチコンテキストモードからシングルコンテキストモード
（またはその逆）に切り替えると、デバイスはそのインターフェイスの名前をすべて変更しま

す。ASAFirePOWERの更新されたインターフェイス名を使用するように、すべてのFirepower
Systemセキュリティゾーン、相関ルール、関連する設定を再設定する必要があります。

（注）

従来のデバイスモデルによるネットワーク管理機能

Firepowerシステムの従来のデバイスのスループットと機能は、モデルおよびライセンスによって
異なります。次の表で、システムのネットワーク管理機能と 7000および 8000シリーズデバイ
ス、および有効にする必要があるライセンスが一致します。従来のデバイスのすべてのモデルは、

アクセス制御を実行できます。

表 1：各デバイスモデルでサポートされる管理およびネットワーク管理機能

従来のライセ

ンス

NGIPSvASA FirePOWER7000 & 8000 シ
リーズ

機能

任意（Any）NoNoYesトラフィックチャネル

任意（Any）NoNoYes複数の管理インターフェイス

任意（Any）NoNoYesリンク集約

任意（Any）NoNo限定的FirepowerシステムのWebインターフェイス

任意（Any）YesYesYes制限された（補助）コマンドラインインターフェイス

（CLI）

任意（Any）NoNoYes外部認証

任意（Any）NoYesYeseStreamerクライアントへの接続

任意（Any）YesYesYes自動アプリケーションバイパス

任意（Any）NoNoYesタップモード（tap mode）

任意（Any）NoNo8000シリーズ8000シリーズ高速パスルール

ProtectionNoNoYes厳密な TCPの適用

ProtectionNoNoNetMod/SFPに
よって異なる

インラインセットのバイパスモード
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従来のライセ

ンス

NGIPSvASA FirePOWER7000 & 8000 シ
リーズ

機能

マルウェアNoNoYesマルウェアストレージパック

ControlNoNoYesスイッチング、ルーティング、スイッチドおよびルーテッ

ド集約インターフェイス

ControlNoNoYesNATポリシー

任意（Any）NoNo8140 82xxファ
ミリ 83xxファ
ミリ

デバイススタッキング

ControlNoNoYesデバイスのハイアベイラビリティ

ControlNoNo8140 82xxファ
ミリ 83xxファ
ミリ

デバイススタック高可用性

VPNNoNoYesVPN

関連トピック

Firepower Management Centerの機能, （6ページ）

Firepower Management Centerの概要
Firepower Management Centerは、Firepowerシステム展開の一元的な管理コンソールとデータベー
スリポジトリを提供するフォールトトレラントな専用ネットワークアプライアンスです。また、

VMware vSphereと KVM（カーネルベースの仮想マシン）ハイパーバイザ環境を使用して、また
Amazon Web Services（AWS）クラウドプラットフォームを使用して、64ビットの仮想 Firepower
Management Centerを展開することもできます。Firepower Management Centerは、さまざまなデバ
イス管理、イベント保存、ホストモニタリング、およびユーザモニタリング機能を備えていま

す。どの Firepower Management Centerでも、任意の種類の Firepowerシステムデバイスを管理す
ることができます。

Firepower Management Centerは、ネットワークトラフィック情報とパフォーマンスデータを集約
して相互に関連付け、特定のホストに対するイベントの影響を評価します。デバイスから報告さ

れる情報を監視することができ、ネットワーク上で発生する活動全体を制御できます。Firepower
Management Centerは、デバイスのネットワーク管理機能（スイッチング、ルーティング、NAT、
VPNなど）も制御します。

Firepower Management Centerの主な機能は次のとおりです。

•デバイス、ライセンス、およびポリシー管理
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•表、グラフ、図に表示されるイベント情報と状況情報

•状態とパフォーマンスのモニタリング

•外部通知およびアラート

•リアルタイムに脅威に対処するための関連付け、侵害の痕跡、および修復機能

•カスタムおよびテンプレートベースのレポート

Firepower Management Centerの機能
このバージョンを実行している場合、すべての Firepower Management Centerには同様の機能があ
りますが、容量と速度が主な違いとなります。Firepower Management Centerのモデルによって、
管理できるデバイス数、保存できるイベント数、およびモニタできるホスト数とユーザ数が異な

ります。

Firepower Management Center Webインターフェイスで利用可能な機能の構成は、管理しているデ
バイスのライセンスやモデルによって制限されていることがあります。

MC4000では、シスコのユニファイドコンピューティングシステム（UCS）プラットフォームが
Firepowerシステムに導入されます。MC4000は、ベースボード管理コントローラ（BMC）上で
UCS Managerや Cisco Integrated Management Controller（CIMC）などのツールを使用するシスコの
機能をサポートしないことに注意してください。

関連トピック

従来のデバイスモデルによるネットワーク管理機能, （4ページ）
デバイス管理

データベースイベント数の制限の設定

バージョン 6.0 付属のアプライアンス
表 2：バージョン 6.0 Firepower システムのManagement Centerとデバイス

タイプ（Type）シリーズ/グループモデル/ファミリ

デバイスFirepower 7000シリーズ、
FirePOWERソフトウェア、クラ
シックデバイス

70xxファミリ。

• Firepower 7010、7020、7030、7050

デバイスFirepower 7000シリーズ、
FirePOWERソフトウェア、クラ
シックデバイス

71xxファミリ。

• Firepower 7110、7120

• Firepower 7115、7125

• AMP7150
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タイプ（Type）シリーズ/グループモデル/ファミリ

デバイスFirepower 8000シリーズ、
FirePOWERソフトウェア、従来の
デバイス

81xxファミリ。

• Firepower 8120、8130、8140

• AMP8050

• AMP8150

デバイスFirepower 8000シリーズ、
FirePOWERソフトウェア、従来の
デバイス

82xxファミリ。

• Firepower 8250

• Firepower 8260、8270、8290

デバイスFirepower 8000シリーズ、
FirePOWERソフトウェア、従来の
デバイス

83xxファミリ。

• Firepower 8350

• Firepower 8360、8370、8390

• AMP8350

• AMP8360/8370/8390

デバイス従来のデバイスNGIPSv 64ビット仮想デバイス

ASA FirePOWERハー
ドウェアモジュール

ASA with FirePOWERサービスASA 5585-Xの ASA FirePOWER

ASA FirePOWERソフ
トウェアモジュール

ASA with FirePOWERサービスASA 5000 Xシリーズの ASA FirePOWER

• ASA 5506-X

• ASA 5506H-X

• ASA 5506W-X

• ASA 5508-X

• ASA 5512-X

• ASA 5515-X

• ASA 5516-X

• ASA 5525-X

• ASA 5545-X

• ASA 5555-X
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タイプ（Type）シリーズ/グループモデル/ファミリ

Management CenterManagement CenterFirepower Management Center

• MC750、MC1500、MC3500

• MC2000、MC4000

Management CenterManagement Center64ビット仮想 Firepower Management Center

Firepower システムのコンポーネント
以下のトピックでは、組織のセキュリティ、適用可能な使用ポリシー、およびトラフィック管理

の戦略に対して有用な Firepowerシステムの主な機能について説明します。

Firepowerシステムの多くの機能はアプライアンスモデル、ライセンス、およびユーザロール
によって異なります。このドキュメントには、それぞれの機能用に Firepowerシステムのどの
ライセンスとデバイスが必要か、各手順を完了するための権限を持っているのはどのユーザ

ロールかについての情報が含まれています。

ヒント

冗長性およびリソース共有

Firepowerシステムの冗長性とリソース共有機能を使用すれば、運用継続性を保証し、複数の7000
および 8000シリーズデバイスの処理リソースを統合することができます。

デバイススタッキング

デバイスのスタッキングでは、1つのスタック構成内で 2～ 4個のデバイスを接続することによ
り、ネットワークセグメントで検査されるトラフィックの量を増やすことができます。スタック

構成を確立するときに、各スタック構成デバイスのリソースを 1つの共有構成に統合します。

7000 および 8000 シリーズデバイスのハイアベイラビリティ

7000および 8000シリーズデバイスハイアベイラビリティを使用すれば、複数の 7000または
8000シリーズデバイスまたはスタック間のネットワーキング機能と設定データの冗長性を構築す
ることができます。2つ以上のピアデバイスまたはスタックをハイアベイラビリティペアとして
構成すると、ポリシーの適用、システムの更新、および登録について 1つの論理システムが生成
されます。デバイスのハイアベイラビリティにより、システムは手動または自動でフェールオー

バーを実現することが可能です。

ほとんどの場合、SFRPを使用することによって、ハイアベイラビリティペアを構成することな
くレイヤ3の冗長性を実現できます。SFRPでは、指定した IPアドレスに対する冗長なゲートウェ
イとしてデバイスを機能させることができます。ネットワークの冗長性では、2つ以上のデバイ
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スまたはスタックが同じネットワーク接続を提供し、ネットワーク上の他のホストに対する接続

性を保証するよう設定することができます。

7000 & 8000 シリーズデバイスのためのネットワークトラフィック管理
Firepowerシステムのネットワークトラフィック管理機能を使用すれば、7000および 8000シリー
ズデバイスを組織のネットワークインフラストラクチャの一部として機能させることができま

す。ユーザは、スイッチド、ルーテッド、または（この両者を組み合わせた）ハイブリッドの環

境内で機能するよう 7000および 8000シリーズのデバイスを設定し、ネットワークアドレス変換
（NAT）を実行することができます。また、安全な仮想プライベートネットワーク（VPN）トン
ネルを構築することができます。

スイッチング（Switching）

複数のネットワークセグメントの間でパケットのスイッチングが可能になるように、レイヤ 2の
展開でFirepowerシステムを設定することができます。レイヤ2の展開では、スタンドアロンのブ
ロードキャストドメインとして動作するよう、7000および 8000シリーズデバイス上でスイッチ
ドインターフェイスおよび仮想スイッチを設定します。仮想スイッチは、ホストのMACアドレ
スを使用してパケットの送信先を決定します。複数の物理インターフェイスを単一の論理リンク

にグループ化することで、ネットワークの 2つのエンドポイント間でパケットスイッチングが可
能になります。エンドポイントは、2台の7000および8000シリーズデバイス、またはサードパー
ティアクセススイッチに接続している 1台の管理対象デバイスである場合があります。

ルーティング

複数のインターフェイス間でトラフィックをルーティングするように、レイヤ3の展開で、Firepower
システムを設定できます。レイヤ 3配置では、トラフィックを受信および転送するため、7000お
よび 8000シリーズデバイスでルーテッドインターフェイスと仮想ルータを設定します。システ
ムは宛先 IPアドレスに従ってパケット転送を決定し、パケットをルーティングします。ルータは
転送基準に基づいて発信インターフェイスから宛先を取得し、アクセスコントロールルールは、

適用するセキュリティポリシーを指定します。

仮想ルータを設定するときに、スタティック（静的）ルートを定義できます。また、Routing
Information Protocol（RIP）および Open Shortest Path First（OSPF）のダイナミックルーティング
プロトコルを設定できます。さらに、スタティックルートと RIP、またはスタティックルートと
OSPFの組み合わせを設定することもできます。ユーザは、設定するそれぞれの仮想ルータに対し
て DHCPリレーを設定できます。

展開で仮想スイッチと仮想ルータの両方を使用する場合は、それらの 2つの間でトラフィックを
ブリッジするように関連付けられているハイブリッドインターフェイスを設定できます。これら

のユーティリティはトラフィックを分析し、そのタイプと適切な応答（ルート、スイッチ、また

はそれ以外）を判断します。複数の物理インターフェイスを単一の論理リンクにグループ化する

ことで、ネットワークの 2つのエンドポイント間でトラフィックがルーティングされます。エン
ドポイントは、2台の 7000および 8000シリーズデバイス、またはサードパーティルータに接続
している 1台の管理対象デバイスである場合があります。
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NAT

レイヤ 3の展開で、7000および 8000シリーズデバイスを使用してネットワークアドレス変換
（NAT）を設定できます。内部サーバを外部ネットワークに公開することも、内部ホストまたは
サーバを外部アプリケーションに接続できるようにすることも可能です。また、IPアドレスのブ
ロックを使用するか、IPアドレスおよびポート変換の制限付きのブロックを使用することにより、
外部ネットワークからプライベートネットワークアドレスを隠すよう、NATを設定することも
できます。

VPN

バーチャルプライベートネットワーク（VPN）は、インターネットや他のネットワークなどのパ
ブリックソースを介したエンドポイント間でセキュアなトンネルを確立するネットワーク接続で

す。7000および 8000シリーズデバイスの仮想ルータ間で安全なVPNトンネルを構築するよう、
Firepowerシステムを設定することができます。

マルチテナント機能

ドメイン機能では、管理対象デバイス、設定、イベントへのユーザアクセスをセグメント化する

ことによって、Firepowerシステム展開内にマルチテナンシーを実装できます。

ユーザロールによる制限に加えて、現在のドメインレベルによって設定の変更が制限される場合

もあります。システムソフトウェアアップデートなどのほとんどの管理タスクは、グローバル

ドメインに制限されます。

検出とアイデンティティ

Ciscoの検出およびアイデンティティテクノロジーは、ネットワークの全体像を提供するために
ホスト、オペレーティングシステム、アプリケーション、ユーザ、ファイル、ネットワーク、位

置情報、および脆弱性に関する情報を収集します。

•ネットワーク検出ポリシーは、ネットワーク上のトラフィックを監視し、ホスト、アプリ
ケーション、および権限のないユーザのデータを収集します。

•アイデンティティポリシーは、権限のあるユーザのデータを収集するため、ネットワーク上
のユーザを、レルムおよび認証方式と関連付けます。

LDAPまたは ADサーバへの接続を確立し、ユーザデータのダウンロードを実行するため、アイ
デンティティポリシーと共にレルムを構成します。

特定のタイプの検出およびアイデンティティデータを使用すると、ネットワークアセットの包括

的なマップを作成し、フォレンジック分析、動作プロファイリング、アクセス制御を行い、組織

が影響を受ける脆弱性およびエクスプロイトに対応して軽減することができます。

また、Firepower Management CenterのWebインターフェイスを使用して、収集されたデータを表
示および分析することもできます。
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アクセス制御

アクセスコントロールはポリシーベースの機能で、ユーザはこれを使用してネットワークを横断

できるトラフィックを指定、検査、および記録できます。アクセスコントロールポリシーは、シ

ステムがネットワーク上のトラフィックを処理する方法を決定します。

最も単純なアクセスコントロールポリシーでは、デフォルトアクションを使用してすべてのト

ラフィックを処理するターゲットデバイスを指定します。追加のインスペクションなしですべて

のトラフィックをブロックまたは信頼するか、または侵入および検出データがないかトラフィッ

クを検査するようにこのデフォルトアクションを設定できます。

より複雑なアクセスコントロールポリシーは、IP、URL、および DNSのセキュリティインテリ
ジェンスデータに基づいてトラフィックをブラックリスト登録することができます。さらに、ア

クセスコントロールルールを使用して、ネットワークトラフィックのロギングおよび処理を細

かく制御することができます。これらのルールは単純にすることも複雑にすることもでき、複数

の基準を使用してトラフィックを照合および検査します。セキュリティゾーン、ネットワークま

たは地理的位置、VLAN、ポート、アプリケーション、要求された URL、およびユーザ別にトラ
フィックを制御できます。アクセスコントロールの詳細オプションには、復号化、前処理、およ

びパフォーマンスが含まれます。

各アクセスコントロールルールにはアクションも含まれており、一致するトラフィックをモニ

タ、信頼、ブロック、または許可するかどうかを決定します。トラフィックを許可するときは、

システムが侵入ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、ア

セットに到達したりネットワークを出る前に、エクスプロイト、マルウェア、または禁止された

ファイルをブロックするように指定できます。

SSL インスペクション
SSLインスペクション（検査）はポリシーベースの機能です。暗号化されたトラフィックを復号
化せずに処理したり、暗号化されたトラフィックを復号化して詳細なアクセス制御検査を行った

りすることができます。トラフィックの復号化や詳細な分析を行わずに信頼できない暗号化トラ

フィックの送信元をブロックすることも、暗号化されたトラフィックを復号化する代わりにアク

セス制御を使用して検査することもできます。

暗号化トラフィックをさらに調査するために、システムにアップロードされた公開キー証明書と

ペア化された秘密キーを使用して、ネットワークを通過する暗号化トラフィックを復号化し、非

暗号化の場合と同じ方法で復号化トラフィックをアクセス制御によって検査できます。システム

で、復号されたトラフィックのポスト分析をブロックしない場合、トラフィックを再暗号化して

から宛先ホストに渡します。システムは、暗号化された接続を処理する際にその詳細をログに記

録できます。

侵入検知と防御

侵入検知および侵入防御は、トラフィックが宛先に許可される前のシステムの最後の防御ライン

です。侵入ポリシーは、アクセスコントロールポリシーによって呼び出される侵入検知および侵
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入防御の設定の定義済みセットです。侵入ルールおよびその他の設定を使用して、これらのポリ

シーはセキュリティ違反がないかトラフィックを検査し、インライン展開では、悪意のあるトラ

フィックをブロックまたは変更できます。

Firepowerシステムには複数の侵入ポリシーが付属しています。システム付属のポリシーを使用す
ることで、Cisco Talos Security Intelligence and Research Group（Talos）の経験を活用できます。こ
れらのポリシーに対して、Talosは侵入およびプリプロセッサルールの状態（有効または無効）
を設定し、他の詳細設定の初期設定も行います。ルールを有効にすると、ルールに一致するトラ

フィックに対して侵入イベントが生成されます（さらに、必要に応じてトラフィックがブロック

されます）。

システムが提供するポリシーが組織のセキュリティのニーズに十分に対応していない場合は、カ

スタムポリシーを作成することで、環境内のシステムのパフォーマンスを向上させ、ネットワー

ク上で発生する悪意のあるトラフィックやポリシー違反に焦点を当てたビューを提供できます。

設定できるカスタムポリシーを作成および調整することにより、システムがネットワーク上のト

ラフィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できます。

Cisco Advanced Malware Protection およびファイル制御
マルウェアの影響を特定して軽減しやすくするため、Firepowerシステムのファイル制御、ネット
ワークファイルトラジェクトリ、および Advanced Malware Protection（AMP）の各コンポーネン
トによって、ネットワークトラフィック内のファイル（マルウェアファイルとアーカイブファ

イル内にネストされたファイルを含む）の伝送を検出、追跡、キャプチャ、分析、および必要に

応じてブロックできます。

ファイル制御

ファイル制御により、管理対象デバイスは、ユーザが特定のアプリケーションプロトコルを介し

て特定のタイプのファイルをアップロード（送信）またはダウンロード（受信）するのを検出お

よびブロックすることができます。ファイル制御は、全体的なアクセスコントロール設定の一部

として設定します。アクセスコントロールルールに関連付けられたファイルポリシーによって、

ルールの条件を満たすネットワークトラフィックが検査されます。

AMP for Firepower

AMPfor Firepowerは、ネットワークトラフィックにいくつかのファイルタイプのマルウェアが出
現するかどうかをシステムが検査できるようにするためのネットワークベースAMPソリューショ
ンです。アプライアンスでは、検出されたファイルをさらに分析するためにハードドライブまた

は（一部のモデルで）マルウェアストレージパックに保存できます。

ローカルマルウェア分析を使用してデバイス上でローカルにファイルを分析し、マルウェアを事

前に分類できます。検出されたファイルを手元に保存するかどうかに関わらず、ファイルのSHA-256
ハッシュ値を使用して単純な既知ディスポジションルックアップ用に AMPクラウドにそれを送
信することができます。また、脅威のスコアを生成する動的分析を行うためにファイルを AMP
Threat Gridクラウドに送信することもできます。このコンテキスト情報を使用して、特定のファ
イルをブロックまたは許可するようにシステムを設定できます。
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AMP for Firepowerは、総合的なアクセスコントロール設定の一部として設定することができま
す。アクセスコントロールルールに関連付けられているファイルポリシーは、ルール条件に一

致するネットワークトラフィックを検査します。

AMP for Endpoint の統合

AMP for Endpointsは、エンタープライズクラスのエンドポイントベース AMPソリューションで
す。ユーザはそれぞれ、AMPクラウドと通信するコンピュータやモバイルデバイスに軽量コネク
タをインストールします。次にFirepowerManagementCenterにより、スキャン、マルウェア検出、
隔離、および侵害の兆候（IOC）のレコードをインポートし、検出された脅威のトラジェクトリ
を表示することが可能です。

AMP for Endpointsの展開を構成するには、AMP for Endpoints管理コンソールを使用します。この
コンソールは、マルウェアをすばやく識別し、検疫するのに役立ちます。ユーザはマルウェアを

発生時に特定し、それらのトラジェクトリを追跡して影響を把握し、正常にリカバリする方法を

学習することができます。AMP for Endpointsを使用すると、カスタム保護の作成、グループポリ
シーに基づく特定のアプリケーションの実行のブロック、カスタムホワイトリストの作成も可能

です。

ネットワークファイルトラジェクトリ

ネットワークファイルトラジェクトリ機能を使用すれば、ネットワーク全体のファイルの伝送パ

スを追跡することができます。システムは SHA-256ハッシュ値を使用してファイルを追跡するた
め、ファイルを追跡するには、システムで以下のいずれかの処理を行う必要があります。

•ファイルの SHA-256ハッシュ値を計算し、その値を使用して AMPクラウドに対するクエリ
を実行する

• Firepower Management Centerと組織の AMP for Endpoints展開との統合を使用して、ファイル
についてエンドポイントベースの脅威および検疫データを受け取る

各ファイルにはトラジェクトリマップが関連付けられています。このマップには、経時的なファ

イルの転送を視覚化した情報と、ファイルに関する追加情報が含まれています。

Cisco AMP プライベートクラウド仮想アプライアンス

AMP for Firepowerと AMP for Endpointsのどちらについても、AMPクラウドにシステムから直接
接続することが組織のセキュリティポリシーで許可されていない場合は、Cisco AMPプライベー
トクラウド仮想アプライアンス（AMPv）を構成できます。

AMPvは、AMPクラウドの圧縮されたオンプレミスバージョン、または匿名プロキシとして機能
する仮想マシンです。通常はAMPクラウドとの直接接続が必要になるデータやアクション（AMP
for Endpointsからのイベント、ファイル性質ルックアップ、レトロスペクティブイベントなど）
が、AMPvとのローカル接続によって処理されるようになります。AMPvでは、エンドポイント
イベントデータは外部接続で共有されません。

Cisco AMP Threat Grid オンプレミスアプライアンス

組織にパブリックのAMPThreatGridクラウドへのファイルの送信に関してプライバシーまたはセ
キュリティ上の懸念がある場合、オンプレミスのAMPThreatGridアプライアンスを展開すること
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ができます。このオンプレミスアプライアンスは、パブリッククラウドと同様に適格なファイル

をサンドボックス環境で実行し、脅威スコアと動的分析レポートを Firepowerシステムに返しま
す。ただし、このオンプレミスアプライアンスは、ご使用のネットワークの外部にあるパブリッ

ククラウドや他のすべてのシステムとは通信しません。

アプリケーションプログラミングインターフェイス

アプリケーションプログラミングインターフェイス（API）を使用してシステムと対話する方法
がいくつか用意されています。

eStreamer

Event Streamer（eStreamer）を使用すると、Firepower Management Centerからの数種類のイベント
データを、カスタム開発されたクライアントアプリケーションにストリーム配信できます。クラ

イアントアプリケーションを作成したら、ユーザはそれを Firepower Management Center上の
eStreamerサーバに接続し、eStreamerサービスを開始して、データのやりとりを始めることができ
ます。

eStreamerの統合ではカスタムプログラミングが必要ですが、これによりユーザはアプライアンス
の特定のデータを要求することができます。たとえば、ネットワーク管理アプリケーションの 1
つにネットワークホストデータを表示する場合、Firepower Management Centerからホストの重要
度または脆弱性のデータを取得し、その情報を表示に追加するためのプログラムを記述すること

ができます。

外部データベースアクセス

データベースアクセス機能を使用すれば、JDBC SSL接続をサポートするサードパーティ製クラ
イアントを使用して、Firepower Management Center上の複数のデータベーステーブルに対してク
エリを実行することができます。

Crystal Reports、Actuate BIRT、JasperSoft iReportなどの業界標準のレポート作成ツールを使用して
クエリを作成し、送信することができます。また、独自のカスタムアプリケーションを設定して

Ciscoデータをクエリすることもできます。たとえば、侵入およびディスカバリイベントデータ
について定期的にレポートしたり、アラートダッシュボードをリフレッシュしたりするサーブ

レットを構築することが可能です。

ホスト入力

ホスト入力機能では、スクリプトまたはコマンドラインのインポートファイルを使用してサード

パーティのソースからデータをインポートすることにより、ディスカバリデータを増やすことが

できます。

Webインターフェイスにもいくつかのホスト入力機能があります。これらの機能では、オペレー
ティングシステムまたはアプリケーションプロトコルの識別情報を変更し、脆弱性を有効化また

は無効化し、ネットワークマップからさまざまな項目（クライアントやサーバポートなど）を削

除することができます。
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修復

システムには APIが含まれており、ユーザはこれを使用して修復（修正）を作成することができ
ます。ネットワークの条件が、関連付けられている相関ポリシーまたはコンプライアンスホワイ

トリストに違反したときに Firepower Management Centerが自動的に修復を起動できます。ユーザ
が攻撃に即時に対処できない場合でも、修正により攻撃の影響を自動的に緩和でき、またシステ

ムが組織のセキュリティポリシーに準拠し続けるようにすることができます。ユーザが作成する

修復のほかに、Firepower Management Centerにはいくつかの事前定義された修復モジュールが付
属しています。

Firepower のオンラインヘルプとドキュメンテーション
オンラインヘルプには、Webインターフェイスからアクセスできます。

•各ページで状況依存ヘルプのリンクをクリックする。

• [ヘルプ（Help）] > [オンライン（Online）]を選択する。

ドキュメンテーションロードマップを使用して、Firepowerに関連する追加ドキュメンテーション
を見つけることができます（http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/
firepower-roadmap.html）。

ドキュメンテーションのライセンスステートメント

項の先頭に記載されているライセンスステートメントは、項で説明される機能を有効にするため

にFirepowerシステムの管理対象デバイスに割り当てる必要があるのは従来のライセンスかスマー
トライセンスかを示します。

ライセンス付きの機能の多くは追加的であるため、ライセンスステートメントでは、各機能で最

も必要なライセンスについてのみ記載しています。

ライセンス文の「または」という語は、その項に記載されている機能を有効にするには特定のラ

イセンスを管理対象デバイスに指定する必要があることを示していますが、追加のライセンスで

機能を追加できます。たとえば、ファイルポリシー内では、一部のファイルルールアクション

ではデバイスに保護ライセンスを指定する必要がありますが、他方ではマルウェアライセンスを

指定する必要があります。

ライセンスの詳細については、Firepowerの機能ライセンスについてを参照してください。

関連トピック

従来のデバイスモデルによるネットワーク管理機能, （4ページ）
Firepowerの機能ライセンスについて
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ドキュメント内のサポート対象デバイスに関する記述

章または項目の先頭に記載されているサポート対象デバイスに関する記述は、ある機能が特定の

デバイスシリーズ、ファミリ、またはモデルでのみサポートされていることを示しています。た

とえば、スタッキングは 8000シリーズのデバイスでのみサポートされています。

このリリースでサポートされているプラットフォームの詳細については、リリースノートを参照

してください。

ドキュメント内のアクセスステートメント

このドキュメントの各手順の先頭に記載されているアクセスステートメントは、手順の実行に必

要な事前定義のユーザロールを示しています。記載されている任意のロールを使用して手順を実

行することができます。

カスタムロールを持っているユーザは、事前定義されたロールとは異なる権限セットを持つこと

ができます。事前定義されたロールを使用して手順のアクセス要件が示されている場合は、同様

の権限を持つカスタムロールにもアクセス権があります。カスタムロールを持っているユーザ

は、設定ページにアクセスするために使用するメニューパスが若干異なる場合があります。たと

えば、侵入ポリシー権限のみが付与されているカスタムロールを持つユーザは、アクセスコント

ロールポリシーを使用する標準パスではなく侵入ポリシーを経由してネットワーク分析ポリシー

にアクセスします。

ユーザロールの詳細については、定義済みのユーザロールおよびカスタムユーザロールを参照

してください。

Firepower システムの IP アドレス表記法
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6と同様のプレフィックス長の表
記を使用して、Firepowerシステムのさまざまな場所でアドレスブロックを定義することができま
す。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、Firepower
システムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレスの部分のみを
使用します。たとえば、10.1.2.3/8と入力した場合、Firepowerシステムでは 10.0.0.0/8が使用され
ます。

つまり、CiscoではCIDRまたはプレフィックス長の表記を使用する場合に、ビット境界上でネッ
トワーク IPアドレスを使用する標準の方法を推奨していますが、Firepowerシステムではこれは
必要ありません。
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