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NAT を使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレスが
割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアドレスの
大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティングできませ

ん。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアドレスが次の
ように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるようにす
ることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライベート
ネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正式の、ルー

ティング可能なアドレスに変換します。このようにして、NATはパブリックアドレスを節約しま
す。これは、ネットワーク全体に対して 1つのパブリックアドレスだけを外部に最小限にアドバ
タイズするように NATを設定できるからです。
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NATの他の機能は、次のとおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりませ
ん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシング
スキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、イン

ターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを変更でき
ます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワーク
を接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換を行うことができ
ます。

NATは必須ではありません。特定のトラフィックセットにNATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常通りに適用されます。

（注）

NAT の基本
ここでは、NATの基本について説明します。

NAT の用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで定
義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに内部

ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが「実際
の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続されている任

意のネットワークを変換できることに注意してください。したがって、外部アドレスを変換

するように NATを設定した場合、「実際の」は、外部ネットワークが内部ネットワークに
アクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、実
際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするときに内

部ネットワークを変換するという典型的なNATのシナリオでは、外部ネットワークが「マッ
ピング」ネットワークになります。

アドレスの変換中、デバイスインターフェイスに設定された IPアドレスは変
換されません。

（注）

   Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device
Manager 用）

2

ネットワークアドレス変換（NAT）
NAT の基本



•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホストへ
の接続とホストからの接続の両方を開始できます。

•送信元および宛先の NAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレス
の両方を NATルールと比較し、1つまたは両方を変換/変換解除することができます。スタ
ティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」アド
レスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。

NAT タイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピング
IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィックを
開始できます。ダイナミック NAT, （15ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IPア
ドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。ダイ
ナミック PAT, （21ページ）を参照してください。

•スタティック NAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッピ
ング。双方向にトラフィックを開始できます。スタティック NAT, （27ページ）を参照し
てください。

•アイデンティティNAT：実際のアドレスが同一アドレスにスタティックに変換され、基本的
に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さいアドレ
スのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティティNAT,
（38ページ）を参照してください。
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ルーテッドモードの NAT
次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的な NATの例を
示しています。

図 1：NAT の例：ルーテッドモード

1 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元アドレ
ス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2 サーバが応答すると、マッピングアドレス 209.165.201.10に応答を送信し、Firepower Threat
Defenseデバイスがそのパケットを受信します。これは、Firepower Threat Defenseデバイスが
プロキシ ARPを実行してパケットを要求するためです。

3 Firepower ThreatDefenseデバイスはその後、パケットをホストに送信する前に、マッピングア
ドレス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

/自動 NATと/手動 NAT
/自動 NATおよび /手動 NATという 2種類の方法でアドレス変換を実装できます。

/手動 NATの追加機能を必要としない場合は、/自動 NATを使用することをお勧めします。/自動
NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合があ
ります（VoIPでは、ルールで使用されているオブジェクトのいずれにも属さない間接アドレスの
変換が失敗することがあります）。

   Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device
Manager 用）

4

ネットワークアドレス変換（NAT）
ルーテッドモードの NAT



/自動 NAT
ネットワークオブジェクトのパラメータとして設定されているすべての NATルールは、/自動
NATルールと見なされます。これは、ネットワークオブジェクトに NATを設定するための迅速
かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成することは

できません。

これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャを通

してオブジェクト定義内の NAT設定を確認することはできません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が/自動 NAT
ルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレスと宛先アドレ

スは、個別のルールによって変換できます。これらのルールは、相互に結び付けられていません。

トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換が
行われるように指定することはできません。この種の機能には、/手動 NATを使用することで、1
つのルールで送信元アドレスおよび宛先アドレスを識別できます。

/手動 NAT
/手動NATでは、1つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。送信
元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBとは
別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使

用するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピン

グするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピングは、
常にスタティックマッピングです。

/自動 NATと /手動 NATの比較
これら 2つの NATタイプの主な違いは、次のとおりです。

•実際のアドレスの定義方法

◦自動 NAT：NATルールは、ネットワークオブジェクトのパラメータとなります。ネッ
トワークオブジェクトの IPアドレスは元の（実際の）アドレスとして機能します。
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◦ /手動NAT：実際のアドレスとマッピングアドレスの両方のネットワークオブジェクト
またはネットワークオブジェクトグループを識別します。この場合、NATはネット
ワークオブジェクトのパラメータではありません。ネットワークオブジェクトまたは

グループが、NATコンフィギュレーションのパラメータです。実際のアドレスのネッ
トワークオブジェクトグループを使用できることは、/手動 NATがよりスケーラブル
であることを意味します。

•送信元および宛先 NATの実装方法

◦ /自動 NAT：各ルールは、パケットの送信元または宛先のいずれかに適用できます。つ
まり、送信元 IPアドレスに 1つ、宛先 IPアドレスに 1つと、2つのルールが使用され
ることがあります。これらの2つのルールを相互に結び付けて、送信先と宛先の組み合
わせに特定の変換を適用することはできません。

◦ /手動 NAT：1つのルールが送信元と宛先の両方を変換します。パケットは 1つのルー
ルにのみ一致し、それ以上のルールはチェックされません。オプションの宛先アドレス

を設定しない場合でも、一致するパケットは、1つの /手動 NATルールのみに一致しま
す。送信元および宛先は相互に結び付けられるため、送信元と宛先の組み合わせに応じ

て、異なる変換を適用できます。たとえば、sourceA/destinationAには、sourceA/destinationB
とは異なる変換を設定できます。

• NATルールの順序

◦ /自動 NAT：NATテーブルで自動的に順序付けされます。

◦ /手動 NAT：NATテーブルで手動で順序付けされます（/自動 NATルールの前または
後）。

NAT ルールの順序
/自動 NATルールおよび /手動 NATルールは、3セクションに分割される 1つのテーブルに保存さ
れます。最初にセクション 1のルール、次にセクション 2、最後にセクション 3というように、
一致が見つかるまで順番に適用されます。たとえば、セクション 1で一致が見つかった場合、セ
クション 2とセクション 3は評価されません。次の表に、各セクション内のルールの順序を示し
ます。
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表 1：NAT ルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固有

のルールが来るようにする必要があります。そうしない場

合、固有のルールを期待どおりに適用できない可能性があ

ります。デフォルトでは、/手動 NATルールはセクション
1に追加されます。

/手動 NATセクション 1

セクション 1で一致が見つからない場合、セクション 2の
ルールが次の順序で適用されます。

1 スタティックルール

2 ダイナミックルール

各ルールタイプでは、次の順序ガイドラインが使用されま

す。

1 実際の IPアドレスの数量：小から大の順。たとえば、
アドレスが 1個のオブジェクトは、アドレスが 10個の
オブジェクトよりも先に評価されます。

2 数量が同じ場合には、IPアドレス番号（最小から最大
まで）が使用されます。たとえば、10.1.1.0は、11.1.1.0
よりも先に評価されます。

3 同じ IPアドレスが使用される場合、ネットワークオブ
ジェクトの名前がアルファベット順で使用されます。

たとえば、abracadabraは catwomanよりも先に評価され
ます。

/自動 NATセクション 2

まだ一致が見つからない場合、セクション 3のルールがコ
ンフィギュレーションに登場する順に、最初の一致ベース

で適用されます。このセクションには、最も一般的なルー

ルを含める必要があります。このセクションにおいても、

一般的なルールの前に固有のルールが来るようにする必要

があります。そうしない場合、一般的なルールが適用され

ます。

/手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IPアド
レスがあるとします。

• 192.168.1.0/24（スタティック）

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

7

ネットワークアドレス変換（NAT）
NAT ルールの順序



• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NAT インターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、すべ

てのインターフェイス）に適用できるように NATルールを設定することも、特定の実際のイン
ターフェイスおよびマッピングインターフェイスを識別することもできます。実際のアドレスに

は任意のインターフェイスを指定できます。マッピングアドレスには特定のインターフェイスを

指定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス時

にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに任意

のインターフェイスを指定し、マッピングアドレスには外部インターフェイスを指定します。

図 2：任意のインターフェイスの指定
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NAT のルーティング設定
FirepowerThreatDefenseデバイスは、変換された（マッピング）アドレスに送信されるパケットの
宛先である必要があります。

パケットを送信する際の出力インターフェイスの決定に、指定した場合はその宛先インターフェ

イスが使用され、指定していない場合はルーティングテーブルルックアップが使用されます。ア

イデンティティ NATでは、宛先インターフェイスを指定していてもルートルックアップを使用
するオプションがあります。

必要なルート設定のタイプは、次のトピックで説明するように、マッピングアドレスのタイプに

よって異なります。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、Firepower
Threat Defenseデバイスはプロキシ ARPを使用してマッピングアドレスの ARP要求に応答し、
マッピングアドレス宛てのトラフィックを代行受信します。この方法では、FirepowerThreatDefense
デバイスがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化

されます。このソリューションは、外部ネットワークに十分な数のフリーアドレスが含まれてい

る場合に最も適しており、ダイナミック NATまたはスタティック NATなどの 1:1変換を使用し
ている場合は考慮が必要です。ダイナミック PATではアドレス数が少なくても使用できる変換の
数が大幅に拡張されるため、外部ネットワークで使用できるアドレスが少ししかない場合でも、

この方法を使用できます。PATでは、マッピングインターフェイスの IPアドレスも使用できま
す。

固有のネットワーク上のアドレス

宛先（マッピングされた）インターフェイスネットワークで使用可能なアドレスより多くのアド

レスが必要な場合は、別のサブネット上のアドレスを識別できます。アップストリームルータに

は、Firepower Threat Defenseデバイスをポイントするマッピングアドレスのスタティックルート
が必要です。

実際のアドレスと同じアドレス（アイデンティティ NAT）
アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効化され、他のスタティック
NATルールと一致します。必要に応じてプロキシ ARPを無効にできます。必要に応じて標準ス
タティック NATのプロキシ ARPを無効にできます。その場合は、アップストリームルータに適
切なルートがあることを確認する必要があります。

アイデンティティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する
問題を引き起こす可能性があります。たとえば、「任意」の IPアドレスの広範なアイデンティ
ティ NATルールを設定した場合、プロキシ ARPを有効のままにしておくと、マッピングイン
ターフェイスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。こ

の場合、マッピングネットワークのホストが同じネットワークの他のホストと通信すると、ARP
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要求内のアドレスは（「任意」のアドレスと一致する）NATルールと一致します。次に、実際に
は Firepower Threat Defenseデバイス向けのパケットでない場合でも、Firepower Threat Defenseデ
バイスはこのアドレスの ARPをプロキシします（この問題は、/手動 NATルールが設定されてい
る場合にも発生します。NATルールは送信元と宛先のアドレス両方に一致する必要があります
が、プロキシ ARP判定は「送信元」アドレスに対してのみ行われます）。実際のホストの ARP
応答の前に Firepower Threat DefenseデバイスのARP応答を受信した場合、トラフィックは誤って
Firepower Threat Defenseデバイスに送信されます。

NAT のガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。

IPv6 NAT のガイドライン
NATでは、IPv6のサポートに次のガイドラインと制限が伴います。

•標準のルーテッドモードのインターフェイスの場合は、IPv4と IPv6との間でも変換できま
す。

•スタティックNATの場合は、/64までの IPv6サブネットを指定できます。これよりも大きい
サブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続す
るときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード（EPRT）
を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6ではサポートされ
ません。

初期設定時に作成された Inside_Outside_Ruleは、外部 IPv6アドレスへの接続を阻止します。
IPv6を使用するときに PATルールをバイパスするには、それを編集して、内部 IPv4ネット
ワークのネットワークオブジェクトを送信元アドレスとして選択します。

（注）

IPv6 NAT の推奨事項
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換でき
ます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを
使用する必要がありません。リターントラフィックを許可しない場合は、スタティックNAT
ルールを単一方向にできます（/手動 NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス空
間は IPv4アドレス空間よりもかなり大きいため、容易にスタティック変換に対応できます。
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リターントラフィックを許可しない場合は、スタティック NATルールを単一方向にできま
す（/手動 NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッピングア
ドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスでは、IPv4ア
ドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえば、IPv6プレ
フィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後の 32ビットに追
加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場合、192.168.1.4は
201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64など、より小さいプレ
フィックスの場合、IPv4アドレスがプレフィックスの後に追加され、サフィックスの 0sが
IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない場
合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用すること
を推奨します。

インスペクション対象プロトコルに対する NAT サポート
セカンダリ接続を開くアプリケーション層プロトコルの一部、またはパケットに IPアドレスを埋
め込んだアプリケーション層プロトコルの一部は、次のサービスを提供するためにインスペクショ

ンが実行されます。

•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエート
されたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、これ
らのセカンダリポートのピンホールが開くため、ユーザはそれらを許可するアクセスコン

トロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用の FTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関与す
る NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよびポー
トの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続は NATの
書き換えがないと動作しません。

•プロトコルの強制：一部のインスペクションでは、インスペクション対象プロトコルにある
程度の RFCへの準拠が強制されます。

次の表に、NATの書き換えと NATの制限事項を適用するインスペクション対象プロトコルを示
します。これらのプロトコルを含むNATルールの作成時は、これらの制限事項に留意してくださ
い。ここに記載されていないインスペクション対象プロトコルは NATの書き換えを適用しませ
ん。これらのインスペクションには、GTP、HTTP、IMAP、POP、SMTP、SSH、およびSSLが含
まれます。

NATの書き換えは、リストされているポートでのみサポートされます。非標準ポートでこれ
らのプロトコルを使用する場合は、接続で NATを使用しないでください。

（注）
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表 2：NAT のサポート対象アプリケーションインスペクション

作成済みのピンホールNAT に関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

ありNAT64なし。TCP/135DCERPC

なしNATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

なしNAT64なし。TCP/25ESMTP

あり制限なし。TCP/21FTP

ありNAT64なし。TCP/1720

UDP/1718

RASの場合、
UDP/1718～ 1719

H.323 H.225（コール
シグナリング）

H.323 RAS

なし制限なし。ICMP

（デバイスインター

フェイスに送信される

ICMPトラフィックの
インスペクションは実

行されません。）

ICMP

ICMPエラー

なしNAT64なし。RSVPIPオプション

なしNAT64なし。UDP/137、138（送信
元ポート）

NetBIOS Name Server
over IP

ありPATなし。

NAT64なし。

TCP/514RSH

ありNAT64なし。TCP/554

（HTTPクローキング
は処理しません。）

RTSP

あり拡張 PATなし。

NAT64または NAT46なし。

TCP/5060

UDP/5060

SIP

ありNAT64、NAT46、または NAT66なし。TCP/2000Skinny（SCCP）

ありNAT64なし。TCP/1521SQL*Net

（バージョン 1、2）
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作成済みのピンホールNAT に関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

ありNAT64なし。UDP/111Sun RPC

ありNAT64なし。

ペイロード IPアドレスは変換されません。

UDP/69TFTP

ありNAT64なし。UDP/177XDMCP

NAT のその他のガイドライン
•（/自動 NATのみ）特定のオブジェクトに対して 1つの NATルールだけを定義できます。オ
ブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定する異な
る名前の複数のオブジェクトを作成する必要があります。

•（/手動 NATのみ）送信元 IPアドレスがサブネットの場合は、FTPまたはセカンダリ接続を
使用する他のアプリケーションに対して宛先ポート変換を設定することはできません。FTP
データチャネルの確立は成功しません。

• NAT設定を変更したときに、既存の変換がタイムアウトするまで待たずに新しい NAT設定
が使用されるようにするには、デバイスの CLIで clear xlateコマンドを使用して変換テーブ
ルを消去できます。ただし、変換テーブルを消去すると、変換を使用している現在の接続が

すべて切断されます。

ダイナミック NATまたは PATルールを削除し、次に削除したルールに含まれ
るアドレスと重複するマッピングアドレスを含む新しいルールを追加すると、

新しいルールは、削除されたルールに関連付けられたすべての接続がタイム

アウトするか、clear xlateコマンドを使用してクリアされるまで使用されませ
ん。この予防手段のおかげで、同じアドレスが複数のホストに割り当てられ

ないように確保できます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを含めることはできません。
オブジェクトグループには、1つのタイプのアドレスのみを含める必要があります。

•（/手動NATのみ）NATルールで送信元アドレスとしてanyを使用する場合、"any"トラフィッ
クの定義（IPv4と IPv6）はルールによって異なります。Firepower Threat Defenseデバイスが
パケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または IPv4-to-IPv4である
必要があります。この前提条件では、Firepower Threat Defenseデバイスが、NATルールの
anyの値を決定できます。たとえば、"any"から IPv6サーバへのルールを設定しており、こ
のサーバが IPv4アドレスからマッピングされている場合、anyは「任意の IPv6トラフィッ
ク」を意味します。"any"から "any"へのルールを設定しており、送信元をインターフェイス
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IPv4アドレスにマッピングする場合、マッピングインターフェイスのアドレスによって宛先
も IPv4であることが示されるため、anyは「任意の IPv4トラフィック」を意味します。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールに、次のアドレスを含めることはできません。

◦マッピングインターフェイスの IPアドレス。ルールに "any"インターフェイスを指定
すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェイス
PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わりにイン
ターフェイス名を指定します。

◦フェールオーバーインターフェイスの IPアドレス。

•スタティックおよびダイナミックNATポリシーでは重複アドレスを使用しないでください。
たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlateではな
くスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索される
のではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただし、

アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプションがあ
ります。

NAT の設定
ネットワークアドレス変換は非常に複雑な場合があります。変換の問題やトラブルシューティン

グが困難な状況を避けるため、ルールはできるだけシンプルにすることを推奨します。NATを実
装する前に注意深く計画することが重要です。次の手順では、基本的なアプローチを示します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 必要なルールを決定します。

ダイナミック NATルール、ダイナミック PATルール、スタティック NATルール、およびアイデ
ンティティ NATルールを作成できます。概要については、「NATタイプ, （3ページ）」を参
照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。
これら 2つの実装オプションの比較については、「/自動 NATと/手動 NAT, （4ページ）」を参
照してください。

ステップ 4 次のセクションで説明するルールを作成します。

•ダイナミック NAT, （15ページ）

•ダイナミック PAT, （21ページ）

•スタティック NAT, （27ページ）
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•アイデンティティ NAT, （38ページ）

ステップ 5 NATポリシーとルールを管理します。
ポリシーとそのルールを管理するには、次のことを行います。

•
ルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

•
ルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックします。

ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NAT について
ダイナミックNATでは、実際のアドレスのグループは、宛先ネットワーク上でルーティング可能
なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレスは、通

常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアクセスする

と、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。変換は、実
際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している間だけ有効で

あり、変換がタイムアウトすると、そのユーザは同じ IPアドレスを保持しません。したがって、
アクセスルールでその接続が許可されている場合でも、宛先ネットワークのユーザは、ダイナ

ミック NATを使用するホストへの確実な接続を開始できません。

変換が継続している間、アクセスルールで許可されていれば、リモートホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。

（注）

次の図に、一般的なダイナミックNATのシナリオを示します。実際のホストだけがNATセッショ
ンを作成でき、応答トラフィックが許可されます。

図 3：ダイナミック NAT
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次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。このアド

レスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 4：マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NAT の欠点と利点
ダイナミック NATには、次の欠点があります。

•マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にトラ
フィックが多いと、アドレスが不足する可能性があります。

PATでは、1つのアドレスのポートを使用して 64,000を超える変換を処理できるため、この
イベントが頻繁に発生する場合は、PATまたは PATのフォールバック方式を使用します。

•マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー
ティング可能なアドレスは多数用意できない場合があります。

ダイナミック NATの利点は、一部のプロトコルが PATを使用できないということです。たとえ
ば、PATは次の場合は機能しません。

• GREバージョン 0などのように、オーバーロードするためのポートがない IPプロトコルで
は機能しません。

•一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリーム
を持ち、別のポート上に制御パスを持ち、公開規格ではないアプリケーションでも機能しま

せん。
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ダイナミック自動 NAT の設定
ダイナミック自動 NATルールを使用して、宛先ネットワーク上でルーティング可能な別の IPア
ドレスにアドレスを変換します。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。あるいは、NATルールを定義しているときにオブジェクトを作成することもで
きます。オブジェクトは次の要件を満たしている必要があります。

• [元のアドレス（Original Address）]：グループではなくネットワークオブジェクトである必
要があり、ホストやサブネットを指定できます。

• [変換済みアドレス（Translated Address）]：ネットワークオブジェクトまたはグループを指
定できますが、サブネットを含めることはできません。グループに IPv4アドレスと IPv6ア
ドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[動的（Dynamic）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

• [元のアドレス（Original Address）]：変換しているアドレスを含むネットワークオブジェク
ト。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

17

ネットワークアドレス変換（NAT）
ダイナミック NAT



• [変換済みアドレス（TranslatedAddress）]：マッピングアドレスを含むネットワークオブジェ
クトまたはグループ。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS応
答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから実際
のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6 AAAA）レ
コードはマッピングされた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングインターフェイスに移動する DNS応答の場合、レコードは実際の
値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使用され、

書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46変換のために
必要なことがあります。詳細については、NATを使用したDNSクエリーのリライトと応答,
（85ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当てられている
場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用するかどうかを
指定します（インターフェイス PATフォールバック）。このオプションは、宛先インター
フェイスを選択した場合にのみ使用できます。

ステップ 6 [OK]をクリックします。

ダイナミック手動 NAT の設定
自動 NATがお客様のニーズを満たしていない場合は、ダイナミック手動 NATルールを使用しま
す。たとえば、宛先に基づいて別の変換を行いたい場合に使用します。ダイナミックNATは、宛
先ネットワーク上でルーティング可能な別の IPアドレスにアドレスを変換します。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできません。1
つのタイプだけが含まれている必要があります。あるいは、NATルールを定義しているときにオ
ブジェクトを作成することもできます。オブジェクトは次の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プを指定でき、ホストやサブネットを含めることができます。元の送信元トラフィックをす

べて変換する場合は、この手順をスキップして、ルールで [すべて（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：ネットワークオブジェクトまたは
グループを指定できますが、サブネットを含めることはできません。
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ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（OriginalDestination
Address）]と [変換済み宛先アドレス（TranslatedDestinationAddress）]のネットワークオブジェク
トも作成できます。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマネー
ジャで、[元の宛先ポート（OriginalDestinationPort）]と [変換済み宛先ポート（TranslatedDestination
Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポートを指定した場
合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[手動 NAT（Manual NAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する場所を指定します。ルールはカテゴリ
内（自動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[動的（Dynamic）]を選択します。この設定は、送信元アドレスにのみ適
用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットアド
レスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（OriginalDestinationAddress）]：（任意）。宛先のアドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用

されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、

単にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択し
て、送信元インターフェイスの元の宛先（[すべて（Any）]は選択不可）をベースにするこ
とができます。このオプションを選択する場合、変換済みの宛先オブジェクトも選択する必

要があります。宛先アドレスに対して、ポート変換を設定したスタティックインターフェイ

ス NATを実装するには、このオプションを選択し、宛先ポートに適したポートオブジェク
トも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレスは、
宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で変換で
きます。

• [変換済み送信元アドレス（Translated Source Address）]：マッピングアドレスを含むネット
ワークオブジェクトまたはグループ。

• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（任意）。変換済みパケットで使
用されていた宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先ア
ドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオブジェクトを
選択してアイデンティティ NATを設定できます（つまり、変換は不要です）。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original Source
Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空白のままに
する必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポートに対してポー

ト変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービス
オブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにしま

す（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピ
ングポートの両方に同じサービスオブジェクトを使用できます。
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ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS応
答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから実際
のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6 AAAA）レ
コードはマッピングされた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングインターフェイスに移動する DNS応答の場合、レコードは実際の
値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使用され、

書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46変換のために
必要なことがあります。詳細については、NATを使用したDNSクエリーのリライトと応答,
（85ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当てられている
場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用するかどうかを
指定します（インターフェイス PATフォールバック）。このオプションは、宛先インター
フェイスを選択した場合にのみ使用できます。

ステップ 9 [OK]をクリックします。

ダイナミック PAT
次のトピックでは、ダイナミック PATについて説明します。

ダイナミック PAT について
ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスおよび
固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IPアドレス
に変換されます。使用できる場合、実際の送信元ポート番号がマッピングポートに対して使用さ

れます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピングポートは実際

のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～ 65535）から選択されま
す。そのため、1024よりも下のポートでは、小さい PATプールのみを使用できます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえば、

10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。
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次の図に、一般的なダイナミックPATのシナリオを示します。実際のホストだけがNATセッショ
ンを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同じです

が、ポートがダイナミックに割り当てられます。

図 5：ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモートホ

ストは変換済みホストへの接続を開始できます。実際のポートアドレスおよびマッピングポート

アドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただし、この場

合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。

ダイナミック PAT の欠点と利点
ダイナミック PATでは、1つのマッピングアドレスを使用できるため、ルーティング可能なアド
レスが節約されます。さらに、Firepower Threat Defenseデバイスインターフェイスの IPアドレス
を PATアドレスとして使用することもできます。ただし、インターフェイス PATをインターフェ
イスの IPv6アドレスのために使用することはできません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアアプ
リケーションでは機能しません。詳細については、インスペクション対象プロトコルに対する

NATサポート, （11ページ）を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が作
成されることがあります。この場合、このトラフィックはサーバでDoS攻撃として解釈される可
能性があります。

ダイナミック自動 PAT の設定
ダイナミック自動 PATルールを使用して、複数の IPアドレスのみに変換するのではなく、固有
の IPアドレスとポートの組み合わせにアドレスを変換します。単一のアドレス（宛先インター
フェイスのアドレスや別のアドレス）に変換できます。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。あるいは、NATルールを定義しているときにオブジェクトを作成することもで
きます。オブジェクトは次の要件を満たしている必要があります。
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• [元のアドレス（Original Address）]：グループではなくネットワークオブジェクトである必
要があり、ホストやサブネットを指定できます。

• [変換済みアドレス（Translated Address）]：PATアドレスを指定するオプションは次のとお
りです。

◦ [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アドレ
スを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイス

PATは IPv6には使用できません。

◦ [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[動的（Dynamic）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

• [元のアドレス（Original Address）]：変換しているアドレスを含むネットワークオブジェク
ト。

• [変換済みアドレス（Translated Address）]：次のいずれかになります。

◦（インターフェイスPAT）。宛先インターフェイスの IPv4アドレスを使用する場合は、
[インターフェイス（Interface）]を選択します。特定の宛先インターフェイスを選択する
こともできます。。インターフェイス PATは IPv6には使用できません。
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◦宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために作
成したホストネットワークオブジェクトを選択します。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当てられている
場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用するかどうかを
指定します（インターフェイス PATフォールバック）。このオプションは、宛先インター
フェイスを選択した場合にのみ使用できます。インターフェイスPATを変換済みアドレスと
してすでに設定している場合、このオプションは選択できません。このオプションは、IPv6
ネットワークで使用することもできません。

ステップ 6 [OK]をクリックします。

ダイナミック手動 PAT の設定
自動 PATがお客様のニーズを満たしていない場合は、ダイナミック手動 PATルールを使用しま
す。たとえば、宛先に基づいて別の変換を行いたい場合に使用します。ダイナミック PATは、複
数の IPアドレスのみに変換するのではなく、固有の IPアドレスとポートの組み合わせにアドレ
スを変換します。単一のアドレス（宛先インターフェイスのアドレスや別のアドレス）に変換で

きます。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできません。1
つのタイプだけが含まれている必要があります。あるいは、NATルールを定義しているときにオ
ブジェクトを作成することもできます。オブジェクトは次の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プを指定でき、ホストやサブネットを含めることができます。元の送信元トラフィックをす

べて変換する場合は、この手順をスキップして、ルールで [すべて（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）：PATアドレスを指定するオプション
は次のとおりです。

◦ [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アドレ
スを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイス

PATは IPv6には使用できません。

◦ [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。
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ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（OriginalDestination
Address）]と [変換済み宛先アドレス（TranslatedDestinationAddress）]のネットワークオブジェク
トも作成できます。

ダイナミック PATの場合、宛先でポート変換を実行することもできます。オブジェクトマネー
ジャで、[元の宛先ポート（OriginalDestinationPort）]と [変換済み宛先ポート（TranslatedDestination
Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポートを指定した場
合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[手動 NAT（Manual NAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する場所を指定します。ルールはカテゴリ
内（自動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[動的（Dynamic）]を選択します。この設定は、送信元アドレスにのみ適
用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットアド
レスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（OriginalDestinationAddress）]：（任意）。宛先のアドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用

されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、

単にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択し
て、送信元インターフェイスの元の宛先（[すべて（Any）]は選択不可）をベースにするこ
とができます。このオプションを選択する場合、変換済みの宛先オブジェクトも選択する必

要があります。宛先アドレスに対して、ポート変換を設定したスタティックインターフェイ

ス NATを実装するには、このオプションを選択し、宛先ポートに適したポートオブジェク
トも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレスは、
宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で変換で
きます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

◦（インターフェイスPAT）。宛先インターフェイスの IPv4アドレスを使用する場合は、
[インターフェイス（Interface）]を選択します。特定の宛先インターフェイスを選択する
こともできます。。インターフェイス PATは IPv6には使用できません。

◦宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために作
成したホストネットワークオブジェクトを選択します。

• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（任意）。変換済みパケットで使
用されていた宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先
（Original Destination）]のオブジェクトを選択した場合、同じオブジェクトを選択してアイ
デンティティ NATを設定できます（つまり、変換は不要です）。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original Source
Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空白のままに
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する必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポートに対してポー

ト変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービス
オブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにしま

す（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピ
ングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当てられている
場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用するかどうかを
指定します（インターフェイス PATフォールバック）。このオプションは、宛先インター
フェイスを選択した場合にのみ使用できます。インターフェイスPATを変換済みアドレスと
してすでに設定している場合、このオプションは選択できません。このオプションは、IPv6
ネットワークで使用することもできません。

ステップ 9 [OK]をクリックします。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。

スタティック NAT について
スタティックNATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されます。
マッピングアドレスは連続する各接続で同じであるため、スタティック NATでは、双方向の接
続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセスルール

が存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが以降の各変換に対し
て異なるアドレスまたはポートを使用するため、双方向の開始はサポートされません。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

27

ネットワークアドレス変換（NAT）
スタティック NAT



次の図に、一般的なスタティックNATのシナリオを示します。この変換は常にアクティブである
ため、実際のホストとリモートホストの両方が接続を開始できます。

図 6：スタティック NAT

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティックNATでは、実際のプロトコルおよびポートとマッピングされ
たプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値にマッ
ピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身に
マッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれのケー

スでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであるため、
変換されたホストとリモートホストの両方が接続を開始できます。

図 7：ポート変換を設定したスタティック NAT の一般的なシナリオ

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。
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アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを提

供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービスに
アクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイデンティ
ティポート変換を設定したスタティック NATを設定し、アクセスしようとしているポート
に基づいて、単一の外部 IPアドレスを実サーバの正しい IPアドレスにマッピングすること
ができます。サーバは標準のポート（それぞれ 21、80、および 25）を使用しているため、
ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティックNATを使用すると、予約済みポートから標準以外のポー
トへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート 8080を
使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を元のポー
ト 8080に戻すことができます。同様に、セキュリティをさらに高めるには、Webユーザに
標準以外のポート6785に接続するように指示し、その後、変換をポート80に戻すことがで
きます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わせ
にマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへの

Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポート 23
を外部インターフェイスアドレス/ポート 23にマッピングできます。

一対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし、場合によっては、1つの
実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対多のス
タティックNATを設定する場合、実際のホストがトラフィックを開始すると、常に最初のマッピ
ングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの場合、任意の

マッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変換されません。

次の図に、一般的な一対多のスタティック NATシナリオを示します。実際のホストが開始する
と、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング IPの
変換は、理論的には双方向変換のみが行われます。

図 8：一対多のスタティック NAT
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たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。

図 9：一対多のスタティック NAT の例

他のマッピングシナリオ（非推奨）

NATには、1対 1、1対多だけではなく、少対多、多対少、多対 1など任意の種類のスタティック
マッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多マッ
ピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期しない

結果が発生する可能性があります。

機能的には、少対多は 1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひと
目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して 1対多の設定を
作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレスが多数

のマッピングアドレスに順番にマッピングされます（Aは 1、Bは 2、Cは 3）。すべての実際の
アドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレスにマッピング

され、すべてのマッピングアドレスがマッピングされるまで続行されます（Aは 4、Bは 5、Cは
6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在することになりま
す。1対多の設定のように、最初のマッピングだけが双方向であり、以降のマッピングでは、実
際のホストへのトラフィックを開始できますが、実際のホストからのすべてのトラフィックは、

送信元の最初のマッピングアドレスだけを使用できます。
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次の図に、一般的な少対多のスタティック NATシナリオを示します。

図 10：少対多のスタティック NAT

多対少または多対 1の設定では、マッピングアドレスよりも多くの実際のアドレスが存在しま
す。実際のアドレスが不足するよりも前に、マッピングアドレスが不足します。双方向の開始を

実現できるのは、最下位の実際の IPアドレスとマッピングプールの間でマッピングを行ったとき
だけです。残りの上位の実際のアドレスはトラフィックを開始できますが、これらへのトラフィッ

クを開始できません。接続のリターントラフィックは、接続の固有の 5つの要素（送信元 IP、宛
先IP、送信元ポート、宛先ポート、プロトコル）によって適切な実際のアドレスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。

図 11：多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィック

に 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧めしま
す。
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スタティック自動 NAT の設定
スタティック自動 NATルールを使用して、アドレスを宛先ネットワーク上でルーティング可能
な別の IPアドレスに変換します。また、スタティック NATルールでポートの変換もできます。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。または、NATルールを定義しながらオブジェクトを作成することもできます。オ
ブジェクトは次の要件を満たす必要があります。

• [元のアドレス（OriginalAddress）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホストまたはサブネットも可能です。

• [変換済みアドレス（TranslatedAddress）]：変換済みアドレスを指定するには、次のオプショ
ンがあります。

◦ [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレス
を使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、イ
ンターフェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

◦ [アドレス（Address）]：ホストまたはサブネットを含むネットワークオブジェクトまた
はグループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れるこ
とはできません。1つのタイプだけが含まれている必要があります。通常、1対1のマッ
ピングでは、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、ア

ドレスの数が一致しない場合もあります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックしま
す）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。
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• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

• [元のアドレス（Original Address）]：変換するアドレスを含むネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：次のいずれかになります。

◦アドレスの設定グループを使用するには、マッピングされたアドレスを含むネットワー
クオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、実際の
アドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致し

ない場合もあります。

◦（ポート変換を設定したスタティックインターフェイス NAT）。宛先のアドレスのイ
ンターフェイスを使用するには、[インターフェイス（Interface）]を選択します。また、
特定の宛先インターフェイスを選択する必要があります。IPv6にインターフェイスPAT
は使用できません。これはポート変換と共に、スタティックインターフェイス NATを
設定します。送信元アドレス/ポートは、インターフェイスのアドレス、および同じポー
ト番号に変換されます。

•（オプション）[元のポート（Original Port）]、[Translated Port（変換済みポート）]：TCPま
たは UDPポートを変換する必要がある場合、元のポートと変換済みポートを定義するポー
トオブジェクトを選択します。オブジェクトは同じプロトコル用でなければなりません。そ

のオブジェクトがまだ存在しない場合、[新規オブジェクトの作成（CreateNewObject）]をク
リックします。たとえば、必要に応じて TCP/80を TCP/8080に変換できます。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、希望するオプション
を選択します。

• [このルールに一致するDNS応答を変換する（TranslateDNS replies thatmatch this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから実
際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6 AAAA）
レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングインターフェイスに移動する DNS応答の場合、レコードは実際の
値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使用され、

書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46変換のために
必要なことがあります。詳細については、NATを使用したDNSクエリーのリライトと応答,
（85ページ）を参照してください。ポート変換している場合、このオプションは使用でき
ません。
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• [宛先インターフェイスでARPをプロキシしない（Donot proxyARPonDestination Interface）]：
マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングイン
ターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシARPを
使用してマッピングアドレスのすべての ARP要求に応答することで、マッピングアドレス
を宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他のネット

ワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プロキシ

ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切なルー
トが設定されている必要があります。アイデンティティ NATの場合、通常はプロキシ ARP
は不要です。場合によっては接続の問題が生じることがあります。

ステップ 6 [OK]をクリックします。

スタティック手動 NAT の設定
自動 NATがニーズを満たさない場合、スタティック手動 NATルールを使用します。たとえば、
宛先に応じて異なる変換をしたい場合などです。スタティック NATは、アドレスを宛先ネット
ワーク上でルーティング可能な別の IPアドレスに変換します。また、スタティック NATルール
でポートの変換もできます。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできません。1つ
のタイプだけが含まれている必要があります。または、NATルールを定義しながらオブジェクト
を作成することもできます。またオブジェクトは次の要件も満たす必要があります。

• [送信元アドレス（OriginalAddress）]：これはネットワークオブジェクトまたはグループで、
ホストまたはサブネットを含むことができます。すべての元のトラフィックを変換する場

合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：変換済みアドレスを指定するには、
次のオプションがあります。

◦ [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレス
を使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、イ
ンターフェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

◦ [アドレス（Address）]：ホストまたはサブネットを含むネットワークオブジェクトまた
はグループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れるこ
とはできません。1つのタイプだけが含まれている必要があります。通常、1対1のマッ
ピングでは、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、ア

ドレスの数が一致しない場合もあります。
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ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（Original Destination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオブ
ジェクトを作成できます。ポート変換を設定した宛先のスタティックインターフェイス NATの
みを設定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップでき、

ルールでインターフェイスを指定します。

また送信元、宛先、またはその両方のポート変換も実行できます。ObjectManagerでは、元のポー
トと変換されたポートで使用できるポートオブジェクトがあることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックしま
す）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[手動 NAT（Manual NAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する場所を指定します。ルールはカテゴリ
内（自動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスにの
み適用されます。宛先アドレスの変換を定義すると、変換は常にスタティックです。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットアド
レスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（OriginalDestinationAddress）]：（任意）。宛先のアドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用

されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、

単にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択し
て、送信元インターフェイスの元の宛先（[すべて（Any）]は選択不可）をベースにするこ
とができます。このオプションを選択する場合、変換済みの宛先オブジェクトも選択する必

要があります。宛先アドレスに対して、ポート変換を設定したスタティックインターフェイ

ス NATを実装するには、このオプションを選択し、宛先ポートに適したポートオブジェク
トも選択します。

ステップ 6 変換されたパケットアドレス（IPv4または IPv6）、すなわちそれが宛先インターフェイスネッ
トワーク上に現れるときのパケットアドレスを識別します。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

◦アドレスの設定グループを使用するには、マッピングされたアドレスを含むネットワー
クオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、実際の
アドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致し

ない場合もあります。

◦（ポート変換を設定したスタティックインターフェイス NAT）。宛先の IPv4アドレス
のインターフェイスを使用するには、[インターフェイス（Interface）]を選択します。ま
た、特定の宛先インターフェイスを選択する必要があります。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、イ
ンターフェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）。変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の
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宛先（Original Destination）]を選択した場合、同じオブジェクトを選択することによって、
アイデンティティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別します。

ポート変換を設定したスタティックNATを設定した場合、送信元、宛先、またはその両方のポー
トを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際のサービスオ
ブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じになるよ

うにします（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポート
とマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換された送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換された宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、希望するオプション
を選択します。

• [このルールに一致するDNS応答を変換する（TranslateDNS replies thatmatch this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから実
際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6 AAAA）
レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングインターフェイスに移動する DNS応答の場合、レコードは実際の
値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使用され、

書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46変換のために
必要なことがあります。詳細については、NATを使用したDNSクエリーのリライトと応答,
（85ページ）を参照してください。ポート変換している場合、このオプションは使用でき
ません。

• [宛先インターフェイスでARPをプロキシしない（Donot proxyARPonDestination Interface）]：
マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングイン
ターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシARPを
使用してマッピングアドレスのすべての ARP要求に応答することで、マッピングアドレス
を宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他のネット

ワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プロキシ

ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切なルー
トが設定されている必要があります。アイデンティティ NATの場合、通常はプロキシ ARP
は不要です。場合によっては接続の問題が生じることがあります。

ステップ 9 [OK]をクリックします。
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アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たとえ
ば、NATを各ネットワークに適するものの、1つのネットワークをNATから除外するという広範
なルールを作成する場合、スタティックNATルールを作成して、アドレスを自身に変換すること
ができます。

次の図に、一般的なアイデンティティ NATのシナリオを示します。

図 12：アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。

アイデンティティ自動 NAT の設定
スタティックアイデンティティ自動 NATルールを使用して、アドレスの変換を防止します。つ
まり、自身のアドレスに変換します。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。あるいは、NATルールを定義しているときにオブジェクトを作成することもで
きます。オブジェクトは次の要件を満たしている必要があります。

• [元のアドレス（Original Address）]：グループではなくネットワークオブジェクトである必
要があり、ホストやサブネットを指定できます。

• [変換済みアドレス（TranslatedAddress）]：元の送信元オブジェクトとコンテンツが全く同一
のネットワークオブジェクトまたはグループ。同じオブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。
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（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[静的（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

• [元のアドレス（Original Address）]：変換しているアドレスを含むネットワークオブジェク
ト。

• [変換済みアドレス（TranslatedAddress）]：元の送信元と同じオブジェクト。状況に応じて、
コンテンツが全く同一の別のオブジェクトを選択できます。

アイデンティティNATには、[元のポート（OriginalPort）]オプションと [変換済みポート（Translated
Port）]オプションを設定しないでください。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイデ
ンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスでプロキシ ARPを使用しない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシARPを無効にします。マッ
ピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロ

キシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピン
グアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プ

ロキシARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切
なルートが設定されている必要があります。アイデンティティ NATの場合、通常はプロキ
シ ARPは不要です。場合によっては接続の問題が生じることがあります。

• [宛先インターフェイスのルートルックアップを実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選
択している場合に、送信元インターフェイスと宛先インターフェイスを選択する場合、この

オプションを選択して、NATルールに設定されている宛先インターフェイスを使用する代わ
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りに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができま

す。

ステップ 6 [OK]をクリックします。

アイデンティティ手動 NAT の設定
自動 NATがお客様のニーズを満たしていない場合は、スタティックアイデンティティ手動 NAT
ルールを使用します。たとえば、宛先に基づいて別の変換を行いたい場合に使用します。スタ

ティックアイデンティティ NATルールを使用して、アドレスの変換を防止します。つまり、自
身のアドレスに変換します。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできません。1
つのタイプだけが含まれている必要があります。あるいは、NATルールを定義しているときにオ
ブジェクトを作成することもできます。オブジェクトは次の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プを指定でき、ホストやサブネットを含めることができます。元の送信元トラフィックをす

べて変換する場合は、この手順をスキップして、ルールで [すべて（Any）]を指定します。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：元の送信元と同じオブジェクト。状
況に応じて、コンテンツが全く同一の別のオブジェクトを選択できます。

ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（OriginalDestination
Address）]と [変換済み宛先アドレス（Translated Destination Address）]のネットワークオブジェク
トも作成できます。ポート変換を設定した宛先のスタティックインターフェイス NATのみを設
定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップして、ルール

にインターフェイスを指定できます。

送信元、宛先、または両方でポート変換を実行することもできます。オブジェクトマネージャ

で、元のポートと変換済みポートで使用できるポートオブジェクトがあることを確認します。ア

イデンティティ NATには同じオブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。
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（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[手動 NAT（Manual NAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する場所を指定します。ルールはカテゴリ
内（自動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[静的（Static）]を選択します。この設定は、送信元アドレスにのみ適用
されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットアド
レスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。ここでは、内部

ホストでアイデンティティ NATを実行しますが、外部ホストを変換します。

• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（OriginalDestinationAddress）]：（任意）。宛先のアドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用

されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、

単にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべて
（Any）]は選択不可）をベースにすることができます。このオプションを選択する場合、変
換済みの宛先オブジェクトも選択する必要があります。宛先アドレスに対して、ポート変換
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を設定したスタティックインターフェイスNATを実装するには、このオプションを選択し、
宛先ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレスは、
宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で変換で
きます。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：元の送信元と同じオブジェクト。状
況に応じて、コンテンツが全く同一の別のオブジェクトを選択できます。

• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（任意）。変換済みパケットで使
用されていた宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先ア
ドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオブジェクトを
選択してアイデンティティ NATを設定できます（つまり、変換は不要です）。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別します。

ポート変換を設定したスタティックNATを設定している場合、送信元、宛先、または両方のポー
トを変換できます。たとえば、TCP/80と TCP/8080の間で変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービス
オブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにしま

す（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピ
ングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original SourcePort）]、変換済み送信元ポート（TranslatedSourcePort）]：
送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイデ
ンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスでプロキシ ARPを使用しない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシARPを無効にします。マッ
ピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロ

キシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピン
グアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プ

ロキシARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切
なルートが設定されている必要があります。アイデンティティ NATの場合、通常はプロキ
シ ARPは不要です。場合によっては接続の問題が生じることがあります。

• [宛先インターフェイスのルートルックアップを実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選
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択している場合に、送信元インターフェイスと宛先インターフェイスを選択する場合、この

オプションを選択して、NATルールに設定されている宛先インターフェイスを使用する代わ
りに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができま

す。

ステップ 9 [OK]をクリックします。

Firepower Threat Defense の NAT ルールのプロパティ
ネットワークアドレス変換（NAT）ルールを使用して、IPアドレスを他の IPアドレスに変換しま
す。通常は、NATルールを使用してプライベートアドレスをパブリックにルーティングできるア
ドレスに変換します。1つのアドレスから別のアドレスに変換するか、ポートアドレス変換（PAT）
を使用して多数のアドレスを 1つに変換し、ポート番号を使用して送信元アドレスを識別するこ
とができます。

NATルールの基本的なプロパティは、次のとおりです。プロパティは、指示されていることを除
き、自動 NATルールと手動 NATルールで同じです。

役職（Title）

ルールの名前を入力します。名前にスペースを含めることはできません。

ルールの作成

変換ルールを [自動 NAT（Auto NAT）]にするか、[手動 NAT（Manual NAT）]にするか。自
動 NATは手動 NATよりシンプルですが、手動 NATを使用すると、宛先アドレスに基づい
て送信元アドレスの個別の変換を作成できます。

ステータス（Status）

ルールをアクティブにするか無効にするか。

配置（Placement）（手動NATのみ）

ルールを追加する場所を指定します。ルールはカテゴリ内（自動 NATのルールの前後）、
または選択するルールの上下に挿入できます。

タイプ（Type）

変換ルールを [ダイナミック（Dynamic）]にするか、[スタティック（Static）]にするか。ダ
イナミック変換では、アドレスプールからマッピングアドレスが自動的に選択されるか、

または、PATの実装時にはアドレス/ポートの組み合わせが自動的に選択されます。マッピ
ングアドレス/ポートを明確に定義する必要がある場合は、スタティック変換を使用します。

次に、残りの NATルールプロパティを説明します。
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自動 NAT のパケット変換プロパティ
[パケット変換（Packet Translation）]オプションを使用して、送信元アドレスと変換済みマッピン
グアドレスを定義します。次のプロパティは、自動 NATにのみ適用されます。

送信元インターフェイス（SourceInterface）、宛先インターフェイス（Destination Interface）

このNATルールを適用するインターフェイス。[送信元（Source）]は、デバイスに入るトラ
フィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デバイスから
出るトラフィックが通過するマッピングインターフェイスです。デフォルトでは、ブリッ

ジグループメンバーインターフェイスを除き、ルールはすべてのインターフェイスに適用

されます（[すべて（Any）]）。

元のアドレス（OriginalAddress）（常に必須）

変換している送信元アドレスを含むネットワークオブジェクト。グループではなくネット

ワークオブジェクトにする必要があり、ホストまたはサブネットを含めることができます。
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変換済みアドレス（TranslatedAddress）（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

•ダイナミックNAT（Dynamic NAT）：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにすることがで

きますが、サブネットを含むことはできません。IPv4アドレスと IPv6アドレスの両方
をグループに入れることはできません。1つのタイプだけが含まれている必要がありま
す。

•ダイナミックPAT（Dynamic PAT）：次のいずれかになります。

•（インターフェイス PAT）宛先インターフェイスの IPv4アドレスを使用するに
は、[インターフェイス（Interface）]を選択します。また、特定の宛先インター
フェイスを選択する必要もあります。。IPv6にインターフェイス PATを使用する
ことはできません。

•宛先インターフェイスアドレス以外の単一アドレスを使用するには、この目的の
ために作成したホストネットワークオブジェクトを選択します。

•スタティックNAT（Static NAT）：次のいずれかになります。

•アドレスのセットグループを使用するには、マッピングアドレスを含むネット
ワークオブジェクトまたはグループを選択します。オブジェクトまたはグループ

に、ホストまたはサブネットを含めることができます。通常、1対 1のマッピン
グでは、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、

アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、特定の宛先インターフェイスを選択する必要もあります。。これによっ

て、ポート変換を設定したスタティックインターフェイスNATが設定されます。
送信元アドレス/ポートは、インターフェイスのアドレスおよび同一ポート番号に
変換されます。IPv6にインターフェイス PATを使用することはできません。

•アイデンティティNAT（Identity NAT）：元の送信元と同じオブジェクト。オプション
で、内容がまったく同じ別のオブジェクトを選択できます。

元のポート（OriginalPort）、変換済みポート（Translated Port）（スタティック NATのみ）

TCPまたは UDPポートを変換する必要がある場合、元のポートおよび変換済みポートを定
義するポートオブジェクトを選択します。オブジェクトは同じプロトコル向けにする必要

があります。たとえば、必要に応じて TCP/80を TCP/8080に変換できます。
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手動 NAT のパケット変換プロパティ
[パケット変換（Packet Translation）] オプションを使用して、送信元アドレスと変換済みマッピン
グアドレスを定義します。次のプロパティは、手動 NATにのみ適用されます。指示されている
場合を除き、すべてオプションです。

送信元インターフェイス（SourceInterface）、宛先インターフェイス（Destination Interface）

このNATルールを適用するインターフェイス。[送信元（Source）]は、デバイスに入るトラ
フィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デバイスから
出るトラフィックが通過するマッピングインターフェイスです。デフォルトでは、ブリッ

ジグループメンバーインターフェイスを除き、ルールはすべてのインターフェイスに適用

されます（[すべて（Any）]）。

元の送信元アドレス（Original Source Address）（常に必須）

変換しているアドレスを含むネットワークオブジェクトまたはグループ。ネットワークオ

ブジェクトまたはグループにすることが可能で、ホストまたはサブネットを含めることがで

きます。元の送信元トラフィックをすべて変換する場合は、ルールに [すべて（Any）]を指
定します。
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変換済み送信元アドレス（Translated Source Address）（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

•ダイナミックNAT（Dynamic NAT）：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにすることがで

きますが、サブネットを含むことはできません。IPv4アドレスと IPv6アドレスの両方
をグループに入れることはできません。1つのタイプだけが含まれている必要がありま
す。

•ダイナミックPAT（Dynamic PAT）：次のいずれかになります。

•（インターフェイス PAT）宛先インターフェイスの IPアドレスを使用するには、
[インターフェイス（Interface）]を選択します。また、特定の宛先インターフェイ
スを選択する必要もあります。。IPv6にインターフェイス PATを使用することは
できません。

•宛先インターフェイスアドレス以外の単一アドレスを使用するには、この目的の
ために作成したホストネットワークオブジェクトを選択します。

•スタティックNAT（Static NAT）：次のいずれかになります。

◦アドレスのセットグループを使用するには、マッピングアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングで
は、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アド

レスの数が一致しない場合もあります。

◦（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、特定の宛先インターフェイスを選択する必要もあります。。これによっ

て、ポート変換を設定したスタティックインターフェイスNATが設定されます。
送信元アドレス/ポートは、インターフェイスのアドレスおよび同一ポート番号に
変換されます。IPv6にインターフェイス PATを使用することはできません。

•アイデンティティNAT（Identity NAT）：元の送信元と同じオブジェクト。オプション
で、内容がまったく同じ別のオブジェクトを選択できます。

元の宛先アドレス

宛先アドレスを含むネットワークオブジェクト。これを空白のままにすると、送信元アド

レスの変換が宛先に関係なく適用されます。宛先アドレスを指定した場合、このアドレスに

スタティック変換を設定できるか、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択し、送信元インターフェイスを元の宛先のベースに
することができます（[すべて（Any）]をベースにすることはできません）。このオプショ
ンを使用するには、変換済み宛先オブジェクトも選択する必要があります。宛先アドレスに

ポート変換を設定したスタティックインターフェイス NATを実装するには、このオプショ
ンを選択し、宛先ポートに適したポートオブジェクトも選択します。
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変換済み宛先アドレス

変換済みパケットで使用される宛先アドレスが含まれるネットワークオブジェクトまたは

グループ。[元の宛先（OriginalDestination）]のオブジェクトを選択した場合、同じオブジェ
クトを選択することによってアイデンティティ NAT（変換されていない NAT）を設定でき
ます。

元の送信元ポート（Original Source Port）、変換済み送信ポート（Translated Source Port）、元
の宛先ポート（Original Destination Port）、変換済み宛先ポート（Translated Destination Port）

元のパケットおよび変換済みパケットの送信元および宛先サービスを定義するポートオブ

ジェクト。ポートを変換したり、ポートを変換せずに同じオブジェクトを選択してサービス

に対するルールの感度を向上することができます。サービスを設定するときは、次のルール

に注意してください。

•（ダイナミック NATまたは PAT）[元の送信元ポート（Original Source Port）]および
[変換済み送信元ポート（TranslatedSource Port）]では変換できません。宛先ポートでの
み変換できます。

• NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコ

ルの両方を同じにします（両方とも TCPまたは両方とも UDP）。アイデンティティ
NATでは、実際のポートとマッピングポートの両方に同じオブジェクトを使用できま
す。

詳細 NAT プロパティ
NATを設定するとき、[詳細（Advanced）]オプションで特別なサービスを提供するプロパティを
設定できます。これらすべてのプロパティはオプションであり、サービスを必要としている場合

のみ設定します。

このルールに一致する DNS回答の変換

DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスか
ら実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際の
インターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコード
は実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使

用され、書き換えにより Aレコードと AAAAレコード間でも変換が行われる NAT64/46変
換のために必要なことがあります。詳細については、NATを使用した DNSクエリーのリラ
イトと応答, （85ページ）を参照してください。このオプションは、スタティック NAT
ルールでポート変換を行っているときは利用できません。
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[インターフェイス PAT（宛先インターフェイス）へのフォールスルー（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

その他のマッピングアドレスがすでに割り当てられている場合に、宛先インターフェイス

の IPアドレスをバックアップ方式として使用するかどうかを指定します（インターフェイ
ス PATフォールバック）。このオプションは、宛先インターフェイスを選択した場合にの
み使用できます。変換されたアドレスとしてすでにインターフェイス PATを設定している
場合、このオプションを選択できません。IPv6ネットワークではこのオプションは使用で
きません。

宛先インターフェイスでプロキシ ARPなし（スタティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシARPを無効にします。マッピングイン
ターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシ ARP
を使用してマッピングアドレスのすべてのARP要求に応答することで、マッピングアドレ
スを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他のネット

ワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プロキシ

ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切なルー
トが設定されている必要があります。アイデンティティ NATの場合、通常はプロキシ ARP
は不要です。場合によっては接続の問題が生じることがあります。

宛先インターフェイスでルートルックアップを実行します（スタティック ID NATのみ。ルー
テッドモードのみ）。

元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選択している場

合に、送信元インターフェイスと宛先インターフェイスを選択する場合、このオプションを

選択して、NATルールに設定されている宛先インターフェイスを使用する代わりに、ルー
ティングテーブルに基づいて宛先インターフェイスを決めさせることができます。

IPv6 ネットワークの変換
IPv6専用ネットワークと IPv4専用ネットワークの間でトラフィックを通過させる必要がある場
合、NATを使用してアドレスタイプを変換する必要があります。2つの IPv6ネットワークの場合
でも、外部ネットワークから内部アドレスを隠す必要がある場合があります。

IPv6ネットワークとともに次の変換タイプを使用できます。

• NAT64、NAT46：IPv6パケットを IPv4（およびその反対）に変換します。IPv6から IPv4へ
の変換と IPv4から IPv6への変換に対する 2つのポリシーを定義する必要があります。1つ
の/手動 NATルールでこれを実現できますが、DNSサーバが外部ネットワークにある場合
は、DNS応答を書き換える必要がある可能性があります。宛先を指定するときに/手動 NAT
ルールで DNSの書き換えを有効にすることはできないため、2つの/自動 NATルールを作成
する方法が適しています。
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NAT46がサポートするのは、スタティックマッピングのみです。（注）

• NAT66：IPv6パケットを別の IPv6アドレスに変換します。スタティック NATの使用をお勧
めします。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にあるた
め、ダイナミック NATを使用する必要はありません。

NAT64およびNAT46は、標準的なルーテッドインターフェイスでのみ使用できます。NAT66
は、ルーテッドインターフェイスとブリッジグループメンバーインターフェイスの両方で使

用できます。

（注）

NAT64/46：IPv6 アドレスから IPv4 への変換
トラフィックが IPv6ネットワークから IPv4専用ネットワークに移動する場合、IPv6アドレスを
IPv4に変換する必要があります。また、トラフィックを IPv4から IPv6に戻す必要があります。
IPv4ネットワークで IPv6アドレスをバインドするための IPv4アドレスプールと、IPv6ネット
ワークで IPv4アドレスをバインドするための IPv6アドレスプールの 2つを定義する必要があり
ます。

• NAT64ルール用の IPv4アドレスプールは通常は小さく、一般的に IPv6クライアントアド
レスを使用して 1対 1のマッピングを設定するにはアドレスが足りない場合があります。ダ
イナミック PATは、ダイナミック NATまたはスタティック NATと比較して、できる限り
多数の IPv6クライアントアドレスにより容易に対応します。

• NAT 46ルールの IPv6アドレスプールは、マッピングされる IPv4アドレスの数と等しいか、
それより多くなります。これによって、各 IPv4アドレスを別の IPv6アドレスにマッピング
できます。NAT 46はスタティックマッピングのみをサポートするため、ダイナミック PAT
を使用することはできません。

送信元 IPv6ネットワークと宛先 IPv4ネットワークの 2つのポリシーを定義する必要があります。
1つの/手動NATルールでこれを実現できますが、DNSサーバが外部ネットワークにある場合は、
DNS応答を書き換える必要がある可能性があります。宛先を指定するときに /手動 NATルールで
DNSの書き換えを有効にすることはできないため、2つの/自動NATルールを作成する方法が適し
ています。

NAT64/46 の例：内部 IPv6 ネットワークと外部 IPv4 インターネット
次の図は、内部の IPv6専用ネットワークが存在し、内部ユーザが必要とするいくつかの IPv4専
用サービスが外部のインターネット上に存在する一般的な例です。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PATを
使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、2001:db8::/96
ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信が可能になりま

す。NAT46ルールで DNSの書き換えを有効にすると、外部 DNSサーバからの応答を A（IPv4）
レコードから AAAA（IPv6）レコードに変換でき、アドレスが IPv4から IPv6に変換されます。

次は、内部 IPv6ネットワーク上の 2001:DB8::100にあるクライアントが www.example.comを開こ
うとしている場合のWeb要求の一般的なシーケンスです。

1 クライアントのコンピュータが 2001:DB8::D1A5:CA81にある DNSサーバに DNS要求を送信
します。NATルールにより、DNS要求の送信元と宛先が次のように変換されます。

• 2001:DB8::100を 209.165.201.1上の一意のポートに変換（NAT64インターフェイス PAT
ルール）。

• 2001:DB8::D1A5:CA81を 209.165.202.129に変換（NAT46ルール。D1A5:CA81は IPv6の
209.165.202.129に相当します）。

2 DNSサーバが、www.example.comが 209.165.200.225であることを示す Aレコードに応答しま
す。DNSの書き換えが有効になっている NAT46ルールにより、Aレコードが IPv6の同等の
AAAAレコードに変換されて、AAAAレコードの 209.165.200.225が 2001:db8:D1A5:C8E1に変
換されます。なお、DNS応答の送信元アドレスと宛先アドレスは変換されません。

• 209.165.202.129を 2001:DB8::D1A5:CA81に変換

• 209.165.201.1を 2001:db8::100に変換
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3 これで、IPv6クライアントがWebサーバの IPアドレスを取得し、www.example.com
（2001:db8:D1A5:C8E1）にHTTP要求を送信できます。（D1A5:C8E1は IPv6の 209.165.200.225
に相当します）。HTTP要求の送信元と宛先が変換されます。

• 2001:DB8::100を 209.156.101.54上の一意のポートに変換（NAT64インターフェイス PAT
ルール）。

• 2001:db8:D1A5:C8E1を 209.165.200.225に変換（NAT46ルール）。

次の手順では、この例の設定方法について説明します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成し
ます。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]を選
択して、ネットワークアドレス（2001:db8::/96）を入力します。

d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv4ネットワークを定義します。
ネットワークオブジェクトに名前（outside_v4_anyなど）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（0.0.0.0/0）を入力します。
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ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）]：PAT64Rule（またはユーザが選択する別の名前）。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [送信元インターフェイス（Source Interface）]：内部。

• [宛先インターフェイス（Destination Interface）]：外部。

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：[インターフェイス（Interface）]。このオプ
ションでは、宛先インターフェイスの IPv4アドレスが PATアドレスとして使用されま
す。
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d) [OK]をクリックします。
このルールを使用すると、内部インターフェイスの2001:db8::/96サブネットから外部インター
フェイスに移動するすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）]：NAT46Rule（またはユーザが選択する別の名前）。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]：外部。

• [宛先インターフェイス（Destination Interface）]：内部。

• [元のアドレス（Original Address）]：outside_v4_anyネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：inside_v6ネットワークオブジェクト。

• [詳細オプション（Advanced Options）]タブで、[このルールと一致する DNS応答を変換
（Translate DNS replies that match this rule）]を選択します。
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c) [OK]をクリックします。
このルールを使用すると、内部インターフェイスに届く外部ネットワークのすべての IPv4ア
ドレスが、組み込みの IPv4アドレス方式を使用して 2001:db8::/96ネットワークのアドレスに
変換されます。また、DNS応答が A（IPv4）レコードから AAAA（IPv6）レコードに変換さ
れ、アドレスが IPv4から IPv6に変換されます。

NAT66：IPv6 アドレスから別の IPv6 アドレスへの変換
IPv6ネットワークから別の IPv6ネットワークに移動する場合、アドレスを外部ネットワークの別
の IPv6アドレスに変換できます。スタティック NATの使用をお勧めします。ダイナミック NAT
または PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを使用する
必要はありません。

異なるアドレスタイプ間での変換ではないため、NAT66変換の単一のルールが必要です。/自動
NATを使用すると、これらのルールを容易にモデル化できます。ただし、リターントラフィック
を許可しない場合は、/手動 NATのみを使用してスタティック NATルールを単一方向にすること
ができます。
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NAT66 の例、ネットワーク間のスタティック変換
/自動 NATを使用して、IPv6アドレスプール間のスタティック変換を設定できます。次の例で
は、2001:db8:122:2091::/96ネットワークの内部アドレスを 2001:db8:122:2999::/96ネットワークの
外部アドレスに変換する方法について説明します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクトを作
成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]を選
択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv6 PATネットワークを定義します。
ネットワークオブジェクトに名前（outside_nat_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2999::/96）を入力します。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

57

ネットワークアドレス変換（NAT）
NAT66：IPv6 アドレスから別の IPv6 アドレスへの変換



• [タイトル（Title）]：NAT66Rule（またはユーザが選択する別の名前）

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]：内部。

• [宛先インターフェイス（Destination Interface）]：外部。

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：outside_nat_v6ネットワークオブジェクト。

d) [OK]をクリックします。
このルールを使用すると、内部インターフェイスの2001:db8:122:2091::/96サブネットから外部
インターフェイスに届くすべてのトラフィックが2001:db8:122:2999::/96ネットワークのアドレ
スにスタティック NAT66変換されます。
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NAT66 の例、シンプルな IPv6 インターフェイス PAT
NAT66を実装するための簡単なアプローチは、外部インターフェイスの IPv6アドレス上の異なる
ポートに内部アドレスを動的に割り当てる方法です。

ただし、FirepowerDeviceManagerを使用して、インターフェイスの IPv6アドレスを使用するイン
ターフェイス PATは設定できません。代わりに、同じネットワーク上の 1つの空きアドレスをダ
イナミック PATプールとして使用します。

手順

ステップ 1 内部 IPv6ネットワークと IPv6PATアドレスを定義するネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]を選
択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv6 PATアドレスを定義します。
ネットワークオブジェクトに名前（inside_v6など）を付け、[ホスト（Host）]を選択して、ホ
ストアドレス（2001:db8:122:201b::2）を入力します。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）]：PAT66Rule（またはユーザが選択する別の名前）

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [送信元インターフェイス（Source Interface）]：内部。

• [宛先インターフェイス（Destination Interface）]：外部。

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：ipv6_patネットワークオブジェクト。

d) [OK]をクリックします。
このルールを使用すると、内部インターフェイスの2001:db8:122:2091::/96サブネットから外部
インターフェイスに届くすべてのトラフィックが 2001:db8:122:201b::2のポートにダイナミッ
ク PAT66変換されます。
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NAT のモニタリング
NAT接続をモニタしてトラブルシューティングを実行するには、デバイス CLIにログインして次
のコマンドを使用します。

• show natは、NATルールとルールごとのヒット数を表示します。NATの他の側面を表示す
るための追加キーワードがあります。

• show xlateは、現在アクティブな実際の NAT変換を表示します。

• clear xlateを使用すると、アクティブな NAT変換を削除できます。既存の接続は接続が終了
するまで古い変換スロットを継続して使用するため、NATルールを変更する場合はアクティ
ブな変換を削除しなければならないことがあります。変換をクリアすると、システムは、新

しいルールに基づいたクライアントの次の接続試行でクライアントの新しい変換を作成でき

ます。

NAT の例
次に、脅威に対する防御デバイスでの NATの設定例を示します。

内部 Web サーバへのアクセスの提供（スタティック自動 NAT）
次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプラ
イベートネットワーク上にあるため、パブリックアドレスが必要です。スタティック NATは、
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固定アドレスにあるWebサーバへのトラフィックをホストが開始できるようにするために必要で
す。

図 13：内部 Web サーバのスタティック NAT

手順

ステップ 1 サーバのプライベートおよびパブリックホストアドレスを定義するネットワークオブジェクト

を作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) Webサーバのプライベートアドレスを定義します。
ネットワークオブジェクトに名前（WebServerPrivateなど）を付け、[ホスト（Host）]を選択
して、実際のホスト IPアドレス（10.1.2.27）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、パブリックアドレスを定義します。
ネットワークオブジェクトに名前（WebServerPublicなど）を付け、[ホスト（Host）]を選択し
て、ホストアドレス（209.165.201.10）を入力します。

f) [追加（Add）]、[OK]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
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c) 次のプロパティを設定します。

• [タイトル（Title）]：WebServer（またはユーザが選択する別の名前）。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]：内部。

• [宛先インターフェイス（Destination Interface）]：外部。

• [元のアドレス（Original Address）]：WebServerPrivateネットワークオブジェクト。

• [変換済みアドレス（TranslatedAddress）]：WebServerPublicネットワークオブジェクト。

d) [OK]をクリックします。

FTP、HTTP、および SMTP の単一アドレス（ポート変換を設定したス
タティック自動 NAT）

次のポート変換を設定したスタティック NATの例では、リモートユーザが FTP、HTTP、および
SMTPにアクセスするための単一のアドレスを提供します。これらのサーバは実際には、それぞ
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れ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定したスタティッ

ク NATルールを指定すると、使用するマッピング IPアドレスは同じで、それぞれ別のポートを
使用することができます。

図 14：ポート変換を設定したスタティック NAT

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（たとえばFTPserver）、[ホスト（Host）]を選択し、

FTPサーバの実際の IPアドレス（10.1.2.27）を入力します。
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d) [追加（Add）] [OK]をクリックします。

ステップ 2 HTTPサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえば HTTPserver）、[ホスト（Host）]を選択
し、ホストアドレス（10.1.2.28）を入力します。

c) [追加（Add）] [OK]をクリックします。

ステップ 3 SMTPサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（たとえば SMTPserver）、[ホスト（Host）]を選択
し、ホストアドレス（10.1.2.29）を入力します。

c) [追加（Add）] [OK]をクリックします。

ステップ 4 3つのサーバに使用されるパブリック IPアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばServerPublicIP）、[ホスト（Host）]を選択
し、ホストアドレス（209.165.201.3）を入力します。
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c) [追加（Add）] [OK]をクリックします。

ステップ 5 FTPサーバのポート変換を設定したスタティックNATを設定し、FTPポートを自身にマッピング
します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）]= [FTPServer]（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）]= [自動 NAT（Auto NAT）]。

• [タイプ（Type）]= [スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]= [内部（inside）]。

• [宛先インターフェイス（Destination Interface）]= [外部（outside）]。

• [元のアドレス（Original Address）]= [FTPServerネットワークオブジェクト（FTPserver
network object）]。

• [変換済みアドレス（Translated Address）]= [ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）]。

• [元のポート（Original Port）]= [FTPポートオブジェクト（FTP port object）]。

• [変換済みポート（Translated Port）]= [FTPポートオブジェクト（FTP port object）]。
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d) [OK]をクリックします。

ステップ 6 HTTPサーバのポート変換を設定したスタティック NATを設定し、HTTPポートを自身にマッピ
ングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）]= [HTTPServer]（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）]= [自動 NAT（Auto NAT）]。

• [タイプ（Type）]= [スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]= [内部（inside）]。

• [宛先インターフェイス（Destination Interface）]= [外部（outside）]。

• [元のアドレス（Original Address）]= [HTTPserverネットワークオブジェクト（HTTPserver
network object）]。

• [変換済みアドレス（Translated Address）]= [ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）]。

• [元のポート（Original Port）]= [HTTPポートオブジェクト（FTP port object）]。

• [変換済みポート（Translated Port）]= [HTTPポートオブジェクト（HTTP port object）]。
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c) [OK]をクリックします。

ステップ 7 SMTPサーバのポート変換を設定したスタティック NATを設定し、SMTPポートを自身にマッピ
ングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）]= [SMTPServer]（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）]= [自動 NAT（Auto NAT）]。

• [タイプ（Type）]= [スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]= [内部（inside）]。

• [宛先インターフェイス（Destination Interface）]= [外部（outside）]。

• [元のアドレス（OriginalAddress）]= [SMTPserverネットワークオブジェクト（SMTPserver
network object）]。

• [変換済みアドレス（Translated Address）]= [ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）]。

• [元のポート（Original Port）]= [SMTPポートオブジェクト（SMTP port object）]。

• [変換済みポート（Translated Port）]= [SMTPポートオブジェクト（SMTP port object）]。
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c) [OK]をクリックします。

宛先に応じて異なる変換（ダイナミック手動 PAT）
次の図に、2台の異なるサーバにアクセスしている10.1.2.0/24ネットワークのホストを示します。
ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:ポートに変

   Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device
Manager 用）

72

ネットワークアドレス変換（NAT）
宛先に応じて異なる変換（ダイナミック手動 PAT）



換されます。ホストがサーバ209.165.200.225にアクセスすると、実際のアドレスは209.165.202.130:
ポートに変換されます。

図 15：異なる宛先アドレスを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク（Network）]
を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [追加（Add）][OK]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.201.0/27を入力します（255.255.255.224のサブネッ
トマスク）。

c) [追加（Add）][OK]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.129を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス209.165.200.224/27を入力します（255.255.255.224のサブネッ
トマスク）。
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c) [追加（Add）][OK]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.130を入力します。
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c) [追加（Add）][OK]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= DMZNetwork1（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress1のネットワークオ
ブジェクト。

•元の宛先アドレス（OriginalDestinationAddress）=DMZnetwork1のネットワークオブジェ
クト。

•変換済みの宛先アドレス（Translated Destination Address）= DMZnetwork1のネットワーク
オブジェクト。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレス

に同じアドレスを指定することによって、アイデンティティNATを設定する必
要があります。[ポート（Port）]フィールドはすべて空白のままにします。

（注）
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d) [OK]をクリックします。

ステップ 7 DMZネットワーク 2のダイナミック手動 PATを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title）= DMZNetwork2（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress2のネットワークオ
ブジェクト。

•元の宛先アドレス（OriginalDestinationAddress）=DMZnetwork2のネットワークオブジェ
クト。
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•変換済みの宛先アドレス（Translated Destination Address）= DMZnetwork2のネットワーク
オブジェクト。

c) [OK]をクリックします。

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動

PAT）
次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホス
トはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホストが
Telnetサービスを求めてサーバにアクセスすると、実際のアドレスは 209.165.202.129:ポートに変
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換されます。ホストがWebサービスを求めて同じサーバにアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。

図 16：異なる宛先ポートを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク（Network）]
を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [追加（Add）][OK]をクリックします。

ステップ 2 Telnet/Webサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、[ホスト（Host）]を選択し
て、ホストアドレス 209.165.201.11を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.129を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.130を入力します。
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c) [追加（Add）][OK]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= TelnetServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress1のネットワークオ
ブジェクト。

•元の宛先アドレス（Original Destination Address）= TelnetWebServerのネットワークオブ
ジェクト。

•変換済みの宛先アドレス（Translated Destination Address）= TelnetWebServerのネットワー
クオブジェクト。

•元の宛先ポート（Original Destination Port）= TELNETポートオブジェクト。

•変換済みの宛先ポート（Translated Destination Port）= TELNETポートオブジェクト。

宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの宛先

アドレスに同じアドレスを指定し、元のポートと変換済みのポートに同じポー

トを指定することによって、アイデンティティ NATを設定する必要がありま
す。

（注）
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d) [OK]をクリックします。

ステップ 6 Webアクセスのダイナミック手動 PATを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title）= WebServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress2のネットワークオ
ブジェクト。

•元の宛先アドレス（Original Destination Address）= TelnetWebServerのネットワークオブ
ジェクト。
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•変換済みの宛先アドレス（Translated Destination Address）= TelnetWebServerのネットワー
クオブジェクト。

•元の宛先ポート（Original Destination Port）= HTTPポートオブジェクト。

•変換済みの宛先ポート（Translated Destination Port）= HTTPポートオブジェクト。

c) [OK]をクリックします。

NAT を使用した DNS クエリーのリライトと応答
応答内のアドレスを NATコンフィギュレーションと一致するアドレスに置き換えて、DNS応答
を修正するようにFirepowerThreatDefenseデバイスを設定することが必要になる場合があります。
DNS修正は、各トランスレーションルールを設定するときに設定できます。

この機能は、NATルールに一致する DNSクエリーと応答のアドレスをリライトします（たとえ
ば、IPv4の Aレコード、IPv6の AAAAレコード、または逆引き DNSクエリーの PTRレコー
ド）。マッピングインターフェイスから他のインターフェイスに移動する DNS応答では、Aレ
コードはマップされた値から実際の値へリライトされます。逆に、任意のインターフェイスから
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マッピングインターフェイスに移動する DNS応答では、Aレコードは実際の値からマップされ
た値へリライトされます。

以下に、NATルールで DNSのリライトを設定する必要が生じる主な状況を示します。

•ルールは NAT64または NAT46であり、DNSサーバは外部ネットワークにあります。DNS A
レコード（IPv4用）と AAAAレコード（IPv6用）を変換するために DNSのリライトが必要
です。

• DNSサーバは外部にあり、クライアントは内部にあります。クライアントが使用する一部の
完全修飾ドメイン名が他の内部ホストに解決されます。

• DNSサーバは内部にあり、プライベート IPアドレスを使用して応答します。クライアント
は外部にあり、クライアントは内部でホストされているサーバを指定する完全修飾ドメイン

名にアクセスします。

DNS リライトに関する制限事項

次に DNSリライトの制限事項を示します。

•個々の Aまたは AAAAレコードに複数の PATルールを適用できることで、使用する PAT
ルールが不明確になるため、DNSリライトは PATには適用されません。

• /手動 NATルールを設定する場合、送信元アドレスおよび宛先アドレスを指定すると、DNS
修正を設定できません。これらの種類のルールでは、Aと Bに向かった場合に 1つのアドレ
スに対して異なる変換が行われる可能性があります。したがって、Firepower Threat Defense
デバイスは、DNS応答内の IPアドレスを適切な Twice NATルールに一致させることができ
ません。DNS応答には、DNS要求を求めたパケット内の送信元アドレスと宛先アドレスの
組み合わせに関する情報が含まれません。

•実際には、DNSリライトは NATルールではなく xlateエントリで実行されます。したがっ
て、ダイナミックルールにxlateがない場合、リライトが正しく実行されません。スタティッ
ク NATの場合は、同じような問題が発生しません。

• DNSのリライトによって、DNSダイナミックアップデートのメッセージ（オペレーション
コード 5）は書き換えられません。

次のトピックで、NATルールでの DNSリライトの例を示します。

DNS 64 応答修正
次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムには、
外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザが ftp.cisco.comのアド
レスを DNSサーバに要求すると、DNSサーバは実際のアドレス（209.165.200.225）を応答しま
す。

内部ユーザに ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1：D1A5:C8E1は IPv6の
209.165.200.225に相当）を使用させるには、スタティック変換用のDNS応答修正を設定する必要
があります。この例には、DNSサーバのスタティック NAT変換、および内部 IPv6ホストの PAT
ルールも含まれています。
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手順

ステップ 1 FTPサーバ、DNSサーバ、内部ネットワーク、および PATプールのネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 209.165.200.225を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして DNSサーバの実際のアドレスを定義します。
ネットワークオブジェクトに名前を付け（dns_serverなど）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.201.15を入力します。

f) [追加（Add）][OK]をクリックします。
g) [+]をクリックして内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]を選
択して、ネットワークアドレス 2001:DB8::/96を入力します。
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h) [追加（Add）][OK]をクリックします。
i) [+]をクリックして内部 IPv6ネットワークの IPv4 PATアドレスを定義します。
ネットワークオブジェクトに名前を付け（ipv4_patなど）、[ホスト（Host）]を選択して、ホ
ストアドレス 209.165.200.230を入力します。

j) [追加（Add）][OK]をクリックします。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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タイトル（Title）= FTPServer（または任意の別の名前）。•

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= inside_v6のネットワークオブジェクト。IPv4
アドレスを IPv6アドレスに変換する場合、IPv4組み込みアドレス方式が使用されている
ため、209.165.200.225は IPv6で対応する D1A5:C8E1に変換され、ネットワークプレ
フィックスが追加されて完全なアドレス 2001:DB8::D1A5:C8E1となります。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。

ステップ 3 DNSサーバのためのスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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タイトル（Title）= DNSServer（または任意の別の名前）。•

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= dns_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= inside_v6のネットワークオブジェクト。IPv4
アドレスを IPv6アドレスに変換する場合、IPv4組み込みアドレス方式が使用されている
ため、209.165.201.15は IPv6で対応するD1A5:C90Fに変換され、ネットワークプレフィッ
クスが追加されて完全なアドレス 2001:DB8::D1A5:C90Fとなります。

d) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークのダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= PAT64Rule（または任意の別の名前）。
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•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= outside。

•元のアドレス（Original Address）= inside_v6のネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ipv4_patのネットワークオブジェクト。

d) [OK]をクリックします。

DNS 応答修正：Outside 上の DNS サーバ
次の図に、外部インターフェイスからアクセス可能な DNSサーバを示します。ftp.cisco.comとい
うサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）を、
外部ネットワーク上で確認できるマッピングアドレス（209.165.201.10）にスタティックに変換す
るように NATを設定します。
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この場合、このスタティックルールで DNS応答修正を有効にする必要があります。有効にする
と、実際のアドレスを使用して ftp.cisco.comにアクセスできる内部ユーザは、マッピングアドレ
スではなく実際のアドレスを DNSサーバから受信できるようになります。

内部ホストが ftp.cisco.comのアドレスを求めるDNS要求を送信すると、DNSサーバはマッピング
アドレス（209.165.201.10）を応答します。システムは、内部サーバのスタティックルールを参照
し、DNS応答内のアドレスを 10.1.3.14に変換します。DNS応答修正を有効にしない場合、内部
ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10にトラフィックの送信を試み
ます。

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 10.1.3.14を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして FTPサーバの変換済みアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.201.10を入力します。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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•タイトル（Title）= FTPServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= outside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ftp_server_outsideのネットワークオブジェク
ト。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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DNS 応答修正：ホストネットワーク上の DNS サーバ
次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、内部ユーザが ftp.cisco.comのアドレスをDNSサーバに要求
すると、DNSサーバは実際のアドレス（209.165.20.10）を応答します。内部ユーザに ftp.cisco.com
のマッピングアドレス（10.1.2.56）を使用させるには、スタティック変換用のDNS応答修正を設
定する必要があります。

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 209.165.201.10を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして FTPサーバの変換済みアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、[ホスト（Host）]を選
択して、ホストアドレス 10.1.2.56を入力します。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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•タイトル（Title）= FTPServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ftp_server_translatedのネットワークオブジェ
クト。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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