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ここでは、Firepower Threat Defenseの設定を開始する方法について説明します。

•このガイドの対象読者（1ページ）
• Firepower Device Manager/FTD 6.2の新機能（2ページ）
•システムへのログイン（13ページ）
•システムの設定（19ページ）
•設定の基本（40ページ）

このガイドの対象読者
このガイドでは、Firepower Threat Defenseデバイスに含まれている Firepower DeviceManagerの
Webベースのインターフェイスを使用して Firepower Threat Defenseを設定する方法について説
明します。

FirepowerDeviceManagerを使うことで、小～中規模なネットワークで最も一般的に使用される
ソフトウェアの基本機能の設定が行えます。また、これは多くの Firepower Threat Defenseデバ
イスを含む大規模なネットワークを制御するために強力な複数デバイスのマネージャを使用す

ることがない、単一のデバイスまたは限られた数のデバイスを含むネットワークのために特に

設計されています。

多数のデバイスを管理している場合、または Firepower Threat Defenseで許可される、より複雑
な機能や設定を使用したい場合、統合FirepowerDeviceManagerの代わりにFirepowerManagement
Centerデバイスを使用します。

Firepower Device Managerは次のデバイスで使用できます。

表 1 : Firepower Device Managerがサポートされるモデル

Firepower Threat Defenseの最小
ソフトウェアバージョンデバイスモデル

6.2.1Firepower 2110、2120、2130、2140

6.2.2Firepower Threat Defense Virtual VMware用
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Firepower Threat Defenseの最小
ソフトウェアバージョンデバイスモデル

6.2.3Firepower Threat Defense Virtualカーネルベース仮想マシン
（KVM）ハイパーバイザ用

6.1ASA 5508-X、5516-X

6.1ASA 5525-X、5545-X、5555-X

6.1ASA 5506-X、5506H-X、5506W-X、5512-X

6.1ASA 5515-X

6.2.3ISA 3000（Cisco 3000シリーズ産業用セキュリティアプライ
アンス）

Firepower Device Manager/FTD 6.2の新機能
リリース：2017年 1月 23日

次の表に、Firepower DeviceManagerを使用して設定された場合に FTD 6.2で使用できる新機能
を示します。

説明機能

Cisco Defense Orchestratorのクラウドベースのポータルを使用
してデバイスを管理できます。[デバイス（Device）] > [シス
テム設定（System Settings）] > [クラウド管理（Cloud
Management）]を選択します。Cisco Defense Orchestratorの詳
細については、http://www.cisco.com/go/cdoを参照してくださ
い。

Cisco Defense Orchestratorのク
ラウド管理

ルールテーブルで、アクセスルールをドラッグアンドドロッ

プして移動できます。

アクセスルールのドラッグア

ンドドロップ

Firepower DeviceManager経由でソフトウェアアップグレード
をインストールできます。[デバイス（Device）] > [更新
（Updates）]を選択します。

FTDソフトウェアアップグ
レード
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説明機能

新しいデバイスまたは再イメージ化されたデバイスでは、デ

フォルト設定に次の重要な変更が含まれます。

•（ASA 5506-X、5506W-X、5506H-X）最初のデータイン
ターフェイスとASA 5506W-XのWi-Fiインターフェイス
を除き、これらのデバイスモデルのその他すべてのデー

タインターフェイスは、「内部」ブリッジグループに構

造化され、有効化されます。DHCPサーバは内部のブリッ
ジグループにあります。ブリッジドインターフェイスに

エンドポイントまたはスイッチを接続することができ、

エンドポイントは 192.168.1.0/24ネットワーク上のアドレ
スを取得します。

•内部インターフェイス IPアドレスは 192.168.1.1です。
DHCPサーバは、アドレスプールの 192.168.1.5～
192.168.1.254のインターフェイスで定義されます。

• HTTPSアクセスは内部インターフェイスで有効なため、
デフォルトアドレス（192.168.1.1）で内部インターフェ
イスを介して Firepower DeviceManagerを開くことができ
ます。ASA 5506-Xモデルでは、内部ブリッジグループ
メンバーインターフェイス経由でこれを実行できます。

•管理ポートは、192.168.45.0/24ネットワークのDHCPサー
バをホストします。ワークステーションを管理ポートに

直接接続して、IPアドレスを取得し、Firepower Device
Managerを開いてデバイスを設定できます。

• OpenDNSのパブリック DNSサーバは、現在、管理イン
ターフェイスのデフォルトDNSサーバです。以前は、デ
フォルトDNSサーバはありませんでした。デバイスの設
定時に、別の DNSサーバを設定できます。

•管理 IPアドレスのデフォルトゲートウェイでは、データ
インターフェイスを使用してインターネットにルーティ

ングします。したがって、Management物理インターフェ
イスをネットワークに配線する必要はありません。

FTDのデフォルト設定の変更
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説明機能

管理アドレス機能および Firepower DeviceManagerへのアクセ
ス方法に対するいくつかの変更：

• HTTPS（Firepower Device Manager用）および SSH（CLI
用）接続に対するデータインターフェイスを開くことが

できます。デバイスを管理するために、別の管理ネット

ワークを必要としたり、管理/診断物理ポートを内部ネッ
トワークに接続したりする必要はありません。[デバイス
（Device）] > [システム設定（System Settings）] > [管理
アクセスリスト（Management Access List）]を選択しま
す。

•システムは、外部インターフェイスのゲートウェイ経由
でシステムデータベースのアップデートを取得できます。

管理インターフェイスまたはネットワークからインター

ネットへの明示的なルートは必要ありません。デフォル

トでは、データインターフェイスを介して内部ルートを

使用します。ただし、別の管理ネットワークを使用する

場合、特定のゲートウェイを設定できます。[デバイス
（Device）] > [システム設定（System Settings）] > [管理
インターフェイス（Management Interface）]を選択しま
す。

• Firepower Device Managerを使用して、DHCPを介して IP
アドレスを取得するように管理インターフェイスを設定

できます。[デバイス（Device）]> [システム設定（System
Settings）] > [管理インターフェイス（Management
Interface）]を選択します。

•スタティックアドレスを設定する場合、管理アドレスで
DHCPサーバを設定できます。[デバイス（Device）]> [シ
ステム設定（System Settings）] > [管理インターフェイス
（Management Interface）]を選択します。

管理インターフェイスおよび

アクセスの変更
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説明機能

次に、Firepower DeviceManagerユーザインターフェイスの注
目すべき変更を示します。

• [デバイス（Device）]メインメニュー項目。以前のリリー
スでは、このメニュー項目はデバイスのホスト名でした。

また、開くページは、[デバイスダッシュボード（Device
Dashboard）]ではなく [デバイスサマリー（Device
Summary）]と呼ばれます。

•デバイスの初期設定時に別の外部インターフェイスを選
択することはできません。最初のデータインターフェイ

スがデフォルトの外部インターフェイスです。

• [デバイス（Device）] > [システム設定（System
Settings）]> [クラウド設定（CloudPreferences）]は、[デ
バイス（Device）] > [システム設定（System Settings）] >
[URLフィルタリング設定（URL Filtering Preferences）]
と呼ばれます。

• [システム設定（System Settings）] > [DHCPサーバ
（DHCP Server）]ページは 2つのタブで構成され、グ
ローバルパラメータとは異なるDHCPサーバテーブルが
表示されます。

さまざまなユーザインター

フェイスの変更

事前共有キーを使用して、サイト間のバーチャルプライベー

トネットワーク（VPN）接続を設定できます。IKEv1および
IKEv2接続を設定できます。

サイト間 VPN接続
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説明機能

統合ルーティングおよびブリッジングによって、ブリッジグ

ループとルーテッドインターフェイスの間でルーティングす

る機能が提供されます。ブリッジグループは、FTDデバイス
がルーティングではなくブリッジするインターフェイスのグ

ループです。FTDデバイスは、FTDデバイスがファイアウォー
ルとして継続的に機能する本当のブリッジではありません。

インターフェイス間のアクセスコントロールは管理され、す

べての通常のファイアウォールチェックが実行されます。

この機能によって、ブリッジグループを設定したり、ブリッ

ジグループ間およびブリッジグループとルーテッドインター

フェイスの間でルーティングするようにブリッジグループを

設定したりできます。ブリッジグループは、ブリッジ仮想イ

ンターフェイス（BVI）を使用して、ブリッジグループのゲー
トウェイとして機能することによってルーティングに参加し

ます。FTDデバイスにブリッジグループを割り当てるための
追加インターフェイスがある場合、統合ルーティングおよび

ブリッジングによって、外部のレイヤ 2スイッチを使用する
のではない別の方法が提供されます。BVIは、名前付きイン
ターフェイスにすることができ、メンバーインターフェイス

とは別にいくつかの機能（DHCPサーバなど）に参加できま
す。ここで、ブリッジグループメンバーインターフェイス

で他の機能（NAT、アクセスコントロールルールなど）を設
定します。

[デバイス（Device）] > [インターフェイス（Interfaces）]を
選択して、ブリッジグループを設定します。

統合ルーティングおよびブ

リッジングのサポート

Firepower Device Manager/FTD 6.2.1の新機能
リリース日：2017年 5月 15日

次の表に、Firepower Device Managerを使用して設定された場合に FTD 6.2.1で使用できる新機
能を示します。

このリリースは、Firepower 2100シリーズのみに適用されます。（注）
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説明機能

AnyConnectクライアントのリモートアクセス SSL VPNを設
定できます。[デバイス（Device）] > [リモートアクセスVPN
（Remote Access VPN）]グループから RA VPNを設定しま
す。[デバイス（Device）] > [スマートライセンス（Smart
License）]グループから RA VPNライセンスを設定します。

リモートアクセスVPNの設定

Firepower Device Managerを使用して、Firepower 2100シリー
ズデバイスで FTDを設定できます。

Firepower 2100シリーズデバ
イス設定

Firepower Device Manager/FTD 6.2.2の新機能
リリース：2017年9月5日

次の表に、Firepower Device Managerを使用して設定された場合に FTD 6.2.2で使用できる新機
能を示します。

説明機能

ASA 5500-Xシリーズデバイスでは、AnyConnectクライアン
ト用にリモートアクセス SSL VPNを設定できます。[デバイ
ス（Device）] > [リモートアクセス VPN（Remote Access
VPN）]グループから RA VPNを設定します。[デバイス
（Device）] > [スマートライセンス（Smart License）]グルー
プから RA VPNライセンスを設定します。

ASA 5500-Xシリーズデバイ
スのリモートアクセスVPNの
設定

Firepower Device Managerを使用して Firepower Threat Defense
Virtual for VMwareデバイス上の FTDを設定できます。その他
の仮想プラットフォームは、Firepower Device Managerではサ
ポートされません。

FirepowerDeviceManagerでサポートされるようにす
るには、新しい 6.2.2イメージをインストールする
必要があります。既存の仮想マシンを古いバージョ

ンからアップグレードしてFirepowerDeviceManager
に切り替えることはできません。

（注）

Firepower Threat Defense Virtual
for VMwareデバイス設定。

Firepower Device Manager/FTDバージョン 6.2.3の新機能
リリース：2018年3月29日

次の表に、Firepower Device Managerを使用して設定された場合に FTD 6.2.3で使用できる新機
能を示します。
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説明機能

接続の内容を調べることができるように、SSL/TLS接続を復号で
きます。復号しないと、暗号化された接続は、侵入およびマルウェ

アの脅威を識別したり、URLおよびアプリケーション使用状況ポ
リシーへの準拠を強制したりするための効果的な検査が行えませ

ん。[Policies] > [SSLDecryption]ページおよび [Monitoring] > [SSL
Decryption]ダッシュボードが追加されました。

アクティブな認証を実装するアイデンティティポリシー

は、SSL復号ルールを自動的に生成します。SSL復号を
サポートしていないリリースからアップグレードする場

合、SSL復号ポリシーは、この種類のルールがある場
合、自動的に有効になります。ただし、アップグレード

の完了後、再署名の復号ルールで使用する証明書を指定

する必要があります。アップグレード後すぐに SSL復
号設定を編集してください。

注目

SSL/TLSの復号

新しい [ポリシー（Policies）] > [セキュリティインテリジェンス
（Security Intelligence）]ページから設定できるセキュリティイ
ンテリジェンスポリシーにより、送信元/宛先の IPアドレスまた
は宛先URLに基づいて、望ましくないトラフィックを早い段階で
ドロップできます。許可された接続もすべてアクセスコントロー

ルポリシーによって引き続き評価され、最終的にドロップされる

可能性があります。セキュリティインテリジェンスを使用するに

は、脅威ライセンスを有効にする必要があります。

また、[ポリシー（Policies）]ダッシュボードの名前を [アクセス
およびSIルール（Access And SI Rules）]に変更し、セキュリティ
インテリジェンス同等のルールがアクセスルールとともにダッ

シュボードに含まれるようになりました。

セキュリティインテリ

ジェンスのブラックリスト

登録

アクセス制御ルールを適用する事前に定義された侵入ポリシー内

の侵入ルールのアクションを変更できます。トラフィックに一致

するイベント（警告）をドロップまたは生成する各ルールを設定

したり、ルールを無効にしたりできます。有効になっているルー

ルのアクション（ドロップまたは警告に設定）のみ変更できます。

デフォルトで無効になっているルールを有効にはできません。侵

入ルールを調整するには、[ポリシー（Policies）] > [侵入
（Intrusion）]を選択します。

侵入ルールの調整
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説明機能

以前のリリースでは、[Balanced Security and Connectivity]ネット
ワーク分析ポリシーが、特定の送信元/送信先のセキュリティゾー
ンとネットワークオブジェクトの組み合わせに割り当てられた侵

入ポリシーに関係なく、プリプロセッサ設定で常に使用されまし

た。システムは自動的に NAPルールを生成し、同じ名前の NAP
と侵入ポリシーをそれらの基準に基づいてトラフィックに割り当

てるようになりました。レイヤ 4または 7の基準を使用して異な
る侵入ポリシーをトラフィック（それ以外は同じ送信元/送信先の
セキュリティゾーンおよびネットワークオブジェクトと一致す

る）に割り当てる場合、完全に一致するNAPおよび侵入ポリシー
は取得されないことに注意してください。カスタムネットワーク

分析ポリシーは作成できません。

侵入ポリシーに基づく自動

ネットワーク分析ポリシー

（NAP）割り当て

脅威、攻撃、およびターゲットのダッシュボードに移動して、報

告された項目についての詳細を表示できるようになりました。こ

れらのダッシュボードは [Monitoring]ページで使用できます。

これらの新しいレポートのため、6.2.3より前のリリースからアッ
プグレードする場合は、これらのダッシュボードのレポートデー

タが失われます。

脅威、攻撃、およびター

ゲットのダッシュボード用

のドリルダウンレポート

新しい [Web Applications]ダッシュボードは、Googleなど、ネッ
トワークで使用されている上位のWebアプリケーションを示しま
す。このダッシュボードはアプリケーションのダッシュボードを

強化し、HTTPの使用率などのプロトコル指向の情報を提供しま
す。

[Web Applications]ダッ
シュボード

新しいゾーンのダッシュボードは、デバイスに入ってから出るト

ラフィックに対する上位セキュリティゾーンのペアを示します。

このダッシュボードは、入力および出力ゾーンに対する個別のダッ

シュボードを置き換えます。

新しいゾーンのダッシュ

ボードが入力ゾーンと出力

ゾーンのダッシュボードを

置き換え

新しいマルウェアダッシュボードは、上位のマルウェアのアク

ションと判定結果の組み合わせを示します。ドリルダウンして、

関連付けられているファイルタイプの情報を参照できます。この

情報を表示するには、アクセスルールにファイルポリシーを設定

する必要があります。

新しいマルウェアダッ

シュボード

自己署名入りの内部アイデンティティ証明書を生成できるように

なりました。また、SSL復号ポリシーで使用するための、自己署
名付きの内部 CA証明書を生成し、アップロードできるようにな
りました。これらの機能を、[Objects] > [Certificates]ページで設
定します。

自己署名入りの内部証明

書、および内部CA証明書

使用する前に
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説明機能

インターフェイスのプロパティを編集すると同時に、インターフェ

イスに設定されているDHCPサーバの設定を編集できるようにな
りました。これにより、インターフェイスの IPアドレスを別のサ
ブネットに変更する必要がある場合に、DHCPアドレスプールを
簡単に再定義できます。

インターフェイスのプロパ

ティ編集時に DHCPサー
バの設定を編集する機能

CiscoSuccessNetworkに接続し、シスコにデータを送信できます。
Cisco Success Networkを有効にすることで、テクニカルサポート
を提供するために不可欠な、使用状況の情報と統計情報をシスコ

に提供します。またこの情報により、シスコは製品を向上させ、

未使用の使用可能な機能を認識させるため、ネットワーク内にあ

る製品の価値を最大限に生かすことができます。Cisco Smart
Software Managerでデバイスを登録するとき、または後から好き
なときに、接続を有効にできます。接続はいつでも無効にできま

す。

Cisco SuccessNetworkはクラウドサービスです。[Device]> [System
Settings] > [CloudManagement]ページの名前が [Cloud Services]に
変更されました。同じページから、CiscoDefenseOrchestratorを設
定できます。

製品を改善し、効果的な技

術サポートを提供するため

の、Cisco Success Network
によるシスコへの利用状況

や統計データの送信

FirepowerDeviceManagerを使用して Firepower Threat DefenseVirtual
for KVMデバイス上の FTDを設定できます。以前は、VMwareの
みがサポートされていました。

Firepower Device Managerのサポートを得るには、新し
い 6.2.3イメージをインストールする必要があります。
既存の仮想マシンを古いバージョンからアップグレード

して Firepower Device Managerに切り替えることはでき
ません。

（注）

Firepower Threat Defense
Virtual for Kernel-based
VirtualMachine（KVM）ハ
イパーバイザデバイス設定

Firepower Device Managerを使用して ISA 3000デバイス上の FTD
を設定できます。ISA 3000は脅威のライセンスのみをサポートし
ていることに注意してください。URLフィルタリングやマルウェ
アのライセンスはサポートしていません。したがって、ISA 3000
ではURLフィルタリングやマルウェアのライセンスを必要とする
機能は設定できません。

ISA 3000（Cisco 3000シ
リーズ産業用セキュリティ

アプライアンス）デバイス

の設定
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説明機能

侵入ルールデータベースまたは VDBを更新する、または更新ス
ケジュールを設定する際に、更新が即時展開しないようにするこ

とができます。更新プログラムは検査エンジンを再起動するため、

展開時に瞬間的なトラフィックのドロップが発生します。自動的

に展開しないことにより、トラフィックのドロップの影響が最小

になる場合に展開を開始できます。

VDBダウンロードは、単独でSnortを再起動することも
できますが、展開時に再起動が発生します。ダウンロー

ド時の再起動を止めることはできません。

（注）

ルールデータベースまた

は VDBの更新でのオプ
ションの展開

展開を開始する前に、Firepower DeviceManagerにより、設定の更
新で Snortの再起動が必要かどうかが示されます。Snortの再起動
は、トラフィックの瞬間的なドロップを発生させます。したがっ

て、展開がトラフィックに影響を与えず、すぐに実行できるかど

うかがわかるようになったため、混乱が少ないときに展開できま

す。

さらに、以前のリリースでは展開の実行の度に Snortが再起動さ
れていました。Snortは、次の理由でのみ再起動されるようになり
ました。

•ユーザが SSL復号ポリシーを有効または無効にする

•更新されたルールデータベースまたは VDBがダウンロード
された

•ユーザが 1つまたは複数の物理インターフェイス（ただしサ
ブインターフェイスではない）でMTUを変更した

展開が Snortを再起動する
かどうかを示す、改善され

たメッセージ。さらに、展

開時の Snortを再起動する
必要性の低下

Firepower DeviceManagerからCLIコンソールを開くことができる
ようになりました。CLIコンソールはSSHまたはコンソールセッ
ションを模倣していますが、コマンドのサブセットのみ（show、
ping、traceroute、およびpacket-tracer）を許可します。トラブル
シューティングとデバイスのモニタリングに CLIコンソールを使
用します。

Firepower Device Manager
の CLIコンソール

使用する前に
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説明機能

プロトコルが管理 IPアドレスにアクセスできないようにするた
め、すべての管理アクセスリストのエントリを削除できるように

なりました。以前は、すべてのエントリを削除すると、すべての

クライアント IPアドレスからのアクセスを許可するようにシステ
ムのデフォルトが設定されていました。6.2.3へのアップグレード
では、以前からのプロトコル（HTTPSまたはSSH）用の空の管理
アクセスリストがあった場合、システムはすべての IPアドレス
用のデフォルトの許可ルールを作成します。必要に応じて、これ

らのルールを削除できます。

また、SSHまたは HTTPSアクセスを無効にする場合を含み、
Firepower Device Managerは CLIから管理アクセスリストに加え
た変更を認識します。

少なくとも 1つのインターフェイスに対する HTTPSアクセスを
有効にしてください。そうしないとデバイスを設定および管理す

ることができません。

管理アドレスへのアクセス

のブロックのサポート

使用する前に
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説明機能

Smart CLIと FlexConfigにより、まだ Firepower Device Managerポ
リシーおよび設定では直接サポートされていない機能を設定でき

ます。Firepower Threat Defenseは、ASA設定コマンドを使用して
いくつかの機能を実装します。ASA設定コマンドの知識があり、
専門家ユーザの場合、次の方法を使用して、デバイスでこれらの

機能を設定できます。

• Smart CLI：（推奨される方法です。）Smart CLIテンプレー
トは、特定の機能の定義済みテンプレートです。機能に必要

なすべてのコマンドが提供されているため、変数の値を選択

するだけで済みます。システムにより選択が検証されるため、

機能を正しく設定できる可能性が高まります。目的の機能の

SmartCLIテンプレートが存在する場合は、この方法を使用す
る必要があります。このリリースでは、Smart CLIを使用し
て、OSPFv2を設定できます。

• FlexConfig：FlexConfigポリシーは、FlexConfigオブジェクト
のコレクションです。FlexConfigオブジェクトは Smart CLI
テンプレートより自由な形式であり、システムに CLI変数は
なく、データ検証も行われません。有効な一連のコマンドを

作成するには、ASA設定コマンドを知り、ASA設定ガイドに
従う必要があります。

Smart CLIと FlexConfigの利用は、ASAの強力なバック
グラウンドを持つ上級者が自身のリスクで行う場合にか

ぎることをシスコは強く推奨します。ブラックリストに

登録されていない任意のコマンドも設定できます。Smart
CLIまたは FlexConfigを介して機能を有効にすると、そ
の他の設定済みの機能に予期しない結果が発生する可能

性があります。

注意

デバイス CLIを使用し
た、機能の設定のための

Smart CLIおよび
FlexConfig

REST APIを使用して、Firepower Device Managerを介してローカ
ルで管理している Firepower Threat Defenseデバイスをプログラム
で操作できます。オブジェクトモデルを表示し、クライアントプ

ログラムから作成できるさまざまな呼び出しのテストに使用でき

る APIエクスプローラがあります。APIエクスプローラを開くに
は、Firepower Device Managerにログインし、URLのパスを
/#/api-explorer（https://ftd.example.com/#/api-explorerなど）に変更
します。

Firepower Threat Defense
REST API、および API
Explorer

システムへのログイン
Firepower Threat Defenseデバイスには、次の 2つのインターフェイスがあります。

使用する前に
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Firepower Device Manager Webインターフェイス

Firepower Device Managerはお使いのWebブラウザで実行されます。このインターフェイ
スを使用して、システムを設定、管理、モニタできます。

コマンドラインインターフェイス（CLI、コンソール）

CLIはトラブルシューティングに使用します。FirepowerDeviceManagerの代わりに、初期
設定にも使用できます。

次に、これらのインターフェイスにログインし、ユーザアカウントを管理する方法を説明しま

す。

Firepower Device Managerへのログイン
FirepowerDeviceManagerを使用して、システムを設定、管理、およびモニタします。ブラウザ
で設定可能な機能を、コマンドラインインターフェイス（CLI）で設定することはできませ
ん。セキュリティポリシーを実装するには、Webインターフェイスを使用する必要がありま
す。

Firefox、Chrome、Safari、Edge、または Internet Explorerの最新バージョンを使用します。

誤ったパスワードを入力し、3回連続してログインに失敗した場合、アカウントは 5分間ロッ
クされます。再度ログインを試みる前に待つ必要があります。

（注）

始める前に

Firepower Device Managerには、adminユーザ名のみを使用してログインできます。Firepower
Device Managerアクセスするための追加ユーザは作成できません。

手順

ステップ 1 ブラウザを使用して、システムのホームページ（https://ftd.example.comなど）を開きます。

次のいずれかのアドレス使用できます。設定済みのものであれば、IPv4アドレス、IPv6アド
レス、または DNS名を使用できます。

•管理アドレス。デフォルトでは、これは管理/診断インターフェイスの192.168.45.45です。

• HTTPSアクセス用に開いたデータインターフェイスのアドレス。デフォルト（ほとんど
のハードウェアプラットフォーム）では、「内部」インターフェイスで HTTPSアクセス
が許可されているため、デフォルトの内部アドレス 192.168.1.1に接続できます。内部イ
ンターフェイスがブリッジグループであるデバイスモデルでは、任意のブリッジグルー

プメンバーインターフェイスを介してこのアドレスに接続できます。

使用する前に
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ブラウザがサーバ証明書を認識するように設定されていない場合、信頼できない証明

書に関する警告が表示されます。証明書を例外として受け入れるか、または信頼でき

るルート証明書ストアの証明書を受け入れます。

ヒント

ステップ 2 adminのユーザ名とパスワードを入力して、[ログイン（Login）]をクリックします。

デフォルトの adminパスワードは Admin123です。

セッションは非アクティブの状態が 30分間続くと期限切れになり、再度ログインするように
求められます。ページの右上にある [ユーザ（user）]アイコンのドロップダウンリストから
[ログアウト（Log Out）]を選択するとログアウトできます。

CLI（コマンドラインインターフェイス）へのログイン
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。

CLIにログインするには、次のいずれかを実行します。

•デバイスに付属のコンソールケーブルを使用し、9600ボー、8データビット、パリティ
なし、1ストップビット、フロー制御なしに設定されたターミナルエミュレータを用いて
PCをコンソールに接続します。コンソールケーブルの詳細については、デバイスのハー
ドウェアガイドを参照してください。

Firepower 2100デバイスでは、コンソールポートの CLIは FXOS
です。connect ftdコマンドを使用して FTD CLIにアクセスできま
す。FXOS CLIはシャーシレベルのトラブルシューティングにの
み使用します。基本設定、モニタリング、および通常のシステム

のトラブルシューティングには FTD CLIを使用します。FXOSコ
マンドの詳細については、FXOSのマニュアルを参照してくださ
い。

（注）

• Firepower Threat Defense Virtualの場合は、仮想コンソールを開きます。

• SSHクライアントを使用して、管理 IPアドレスに接続します。 SSH接続用のインター
フェイスを開いている場合、データインターフェイス上のアドレスにも接続できます（管

理アクセスリストの設定を参照）。データインターフェイスへの SSHアクセスはデフォ
ルトで無効になっています。adminユーザ名（デフォルトのパスワードは Admin123で
す）または別の CLIユーザアカウントを使用してログインします。

使用する前に
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ヒント

•ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力し
ます。使用方法の情報については、『Cisco Firepower Threat Defenseコマンドリファレン
ス』（http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_
Reference_for_Firepower_Threat_Defense.html）を参照してください。

• configure user addコマンドを使用して、CLIにログインできるローカルユーザアカウント
を作成できます。ただし、これらのユーザは CLIのみにログインできます。Firepower
Device ManagerのWebインターフェイスにはログインできません。

パスワードの変更

パスワードは定期的に変更する必要があります。次の手順では、FirepowerDeviceManagerにロ
グインしているときにパスワードを変更する方法について説明します。

CLIにログインしている場合は、configure passwordコマンドを使用してパスワードを変更で
きます。別の CLIユーザのパスワードを変更するには、configure user password usernameコマ
ンドを使用します。

（注）

手順

ステップ 1 メニューの右上にある [ユーザ（user）]アイコンのドロップダウンリストから、[プロファイル
（Profile）]を選択します。

ステップ 2 [パスワード（Password）]タブをクリックします。

ステップ 3 現在のパスワードを入力します。

ステップ 4 新しいパスワードを入力して確認します。

ステップ 5 [変更（Change）]をクリックします。

ユーザプロファイルの設定

ユーザインターフェイスの設定を行い、パスワードを変更できます。

使用する前に
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手順

ステップ 1 メニューの右上にある [ユーザ（user）]アイコンのドロップダウンリストから、[プロファイル
（Profile）]を選択します。

ステップ 2 [プロファイル（Profile）]タブで次の設定を行い、[保存（Save）]をクリックします。

• [スケジュールするタスクのタイムゾーン（Time Zone for Scheduling Tasks）]：バックアッ
プや更新などのタスクのスケジュールに使用するタイムゾーンを選択します。別のゾーン

を設定すると、ブラウザのタイムゾーンはダッシュボードやイベントに使用されます。

• [カラーテーマ（Color Theme）]：ユーザインターフェイスで使用するカラーテーマを選
択します。

ステップ 3 [パスワード（Password）]タブで新しいパスワードを入力し、[変更（Change）]をクリックし
ます。

FTD CLIのローカルユーザアカウントの作成
FTDデバイスでCLIにアクセスするユーザを作成できます。これらのアカウントは管理アプリ
ケーションへのアクセスは許可されず、CLIへのアクセスのみが有効になります。CLIはトラ
ブルシューティングやモニタリング用に役立ちます。

複数のデバイス上にローカルユーザアカウントを一度に作成することはできません。デバイス

ごとに固有のローカルユーザ CLIアカウントのセットがあります。

手順

ステップ 1 config権限を持つアカウントを使用してデバイスの CLIにログインします。

管理者ユーザアカウントには必要な権限がありますが、config権限を持っていればどのアカウ
ントでも問題ありません。SSHセッションまたはコンソールポートを使用できます。

特定のデバイスモデルでは、コンソールポートから FXOS CLIに移動します。connect ftdを
使用して FTDの CLIにアクセスします。

ステップ 2 ユーザアカウントを作成します。

configure user add username {basic | config}

次の権限レベルを持つユーザを定義できます。

• config：ユーザに設定アクセス権を付与します。すべてのコマンドの管理者権限がユーザ
に与えられます。

使用する前に
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• basic：ユーザに基本的なアクセス権を付与します。ユーザはコンフィギュレーションコ
マンドを入力することはできません。

例：

次の例では、configアクセス権を使用して、joecoolという名前のユーザアカウントを追加しま
す。パスワードは入力時に非表示となります。

> configure user add joecool config
Enter new password for user joecool: newpassword
Confirm new password for user joecool: newpassword
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
joecool 1001 Local Config Enabled No Never N/A Dis No 5

自分のパスワードを configure passwordコマンドを使用して変更できることをユーザ
に伝えます。

（注）

ステップ 3 （オプション）セキュリティ要件を満たすようにアカウントの性質を調整します。

アカウントのデフォルト動作を変更するには、次のコマンドを使用できます。

• configure user aging username max_days warn_days

ユーザパスワードの有効期限を設定します。パスワードの最大有効日数と、有効期限が近

づいたことをユーザに通知する警告を期限切れとなる何日前に発行するかを指定します。

どちらの値も 1 ~ 9999ですが、警告までの日数は最大日数以内にする必要があります。ア
カウントを作成した場合、パスワードの有効期限はありません。

• configure user forcereset username

次回ログイン時にユーザにパスワードを強制的に変更するよう要求します。

• configure user maxfailedlogins username number

アカウントがロックされる前の連続したログイン失敗の最大回数を 1 ~ 9999までで設定し
ます。configure user unlockコマンドを使用してアカウントのロックを解除します。新し
いアカウントのデフォルトは、5回連続でのログインの失敗です。

• configure user minpasswdlen username number

パスワードの最小長を 1 ~ 127までで設定します。

• configure user strengthcheck username {enable | disable}

パスワードの変更時にユーザに対してパスワード要件を満たすように要求する、パスワー

ドの強度確認を有効または無効にします。ユーザパスワードの有効期限が切れた場合、ま

たは configure user forceresetコマンドを使用した場合は、ユーザが次にログインしたとき
にこの要件が自動的に有効になります。

ステップ 4 必要に応じてユーザアカウントを管理します。

使用する前に
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ユーザをアカウントからロックアウトしたり、アカウントを削除するか、またはその他の問題

を修正したりしなければならない可能性があります。システムのユーザアカウントを管理する

には、次のコマンドを使用します。

• configure user access username {basic | config}

ユーザアカウントの権限を変更します。

• configure user delete username

指定したアカウントを削除します。

• configure user disable username

指定したアカウントを削除せずに無効にします。ユーザは、アカウントを有効にするまで

ログインできません。

• configure user enable username

指定したアカウントを有効にします。

• configure user password username

指定したユーザのパスワードを変更します。ユーザは通常、configure passwordコマンド
を使用して自分のパスワードを変更する必要があります。

• configure user unlock username

ログイン試行の最大連続失敗回数の超過が原因でロックされたユーザアカウントをロック

解除します。

システムの設定
ネットワークでシステムが正しく機能するためには、初期設定を完了する必要があります。展

開を成功させるには、ケーブルを正しく接続し、デバイスをネットワークに挿入し、インター

ネットや他のアップストリームルータに接続するために必要なアドレスを設定する必要があり

ます。次の手順で、このプロセスについて説明します。

始める前に

初期設定を開始する前に、デバイスにはいくつかのデフォルト設定が含まれています。詳細

は、初期設定前のデフォルト設定（34ページ）を参照してください。

手順

ステップ 1 インターフェイスの接続（20ページ）

ステップ 2 初期設定の完了（27ページ）

使用する前に
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設定の結果の詳細については、初期セットアップ後の設定（37ページ）を参照してください。

ステップ 3 ワイヤレスアクセスポイント（ASA 5506W-X）の設定（31ページ）

インターフェイスの接続

デフォルト設定では、特定のインターフェイスが内部および外部ネットワークに使用されると

仮定しています。これらの前提に基づいてネットワークケーブルをインターフェイスに接続す

ると、初期設定の実行が容易になります。

ハードウェアモデルのデフォルト設定は、内部インターフェイスにワークステーションを直接

接続できるように設計されています。内部インターフェイスがブリッジグループであるデバイ

スモデルでは、すべてのメンバーインターフェイスに接続できます。あるいは、管理ポート

に直接ワークステーションを接続することもできます。正しいネットワークでアドレスを取得

するには、DHCPを使用します。インターフェイスはさまざまなネットワーク上にあるため、
内部インターフェイスと管理ポートを同じネットワークに接続しようとしないでください。

内部インターフェイスまたは管理インターフェイスを、アクティブなDHCPサーバがあるネッ
トワークに接続しないでください。接続すると、内部ポートおよび管理ポートに対して実行さ

れている既存の DHCPサーバとの競合が生じます。ネットワークに別の DHCPサーバを使用
する必要がある場合、ワークステーションを直接管理ポートに接続し、初期設定を完了してか

ら、不要なDHCPサーバを無効にします。その後、デバイスをネットワークに接続できます。

次に、デバイスを設定するために内部インターフェイスを使用するときの、このトポロジでの

システムの配線方法を示します。

ASA 5506-X、5506W-Xおよび 5506H-Xの配線
図 1 : ASA 5506W-X（Wi-Fiあり）、5506-X（Wi-Fiなし）
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図 2 : ASA 5506H-X

• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 1/1を接続します。デフォ
ルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックア
ドレスを設定することもできます。

•デバイスを設定するために使用するワークステーションに、GigabitEthernet 1/2（または別
の内部ブリッジグループのメンバーポート）を接続します。DHCPを使用して IPアドレ
スを取得するようにワークステーションを設定します。ワークステーションは192.168.1.0/24
ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、GigabitEthernet 1/2などの内部
ポートの 1つにそのスイッチを接続することです。ただし、他の
デバイスがスイッチのネットワーク上でDHCPサーバを実行して
いないことを確認する必要があります。これは、そのデバイスが

内部ブリッジグループ 192.168.1.1で実行中のデバイスと競合す
るためです。

（注）

•必要に応じて、内部ブリッジグループ内の別のポートに別のエンドポイントまたはスイッ
チを接続します。デバイスの初期設定が完了するのを待ってからエンドポイントを追加し

てもよいでしょう。スイッチを追加する場合、内部ブリッジグループで実行中の DHCP
サーバと競合するため、それらのネットワークで他のDHCPサーバが実行中でないことを
確認します。
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ASA 5508-Xおよび 5516-Xの配線

• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 1/1を接続します。デフォ
ルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックア
ドレスを設定することもできます。

• GigabitEthernet 1/2をデバイスを設定するために使用するワークステーションに接続しま
す。DHCPを使用して IPアドレスを取得するようにワークステーションを設定します。
ワークステーションは 192.168.1.0/24ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、GigabitEthernet 1/2にそのス
イッチを接続することです。ただし、スイッチのネットワーク上

の他のデバイスがDHCPサーバを実行しないように徹底する必要
があります。内部インターフェイス192.168.1.1上で実行されてい
るデバイスと競合するためです。

（注）

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xの配線
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• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 0/0を接続します。デフォ
ルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックア
ドレスを設定することもできます。

• GigabitEthernet 0/1をデバイスを設定するために使用するワークステーションに接続しま
す。DHCPを使用して IPアドレスを取得するようにワークステーションを設定します。
ワークステーションは 192.168.1.0/24ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、GigabitEthernet 0/1にそのス
イッチを接続することです。ただし、他のデバイスがスイッチの

ネットワーク上でDHCPサーバを実行していないことを確認する
必要があります。これは、そのデバイスが内部インターフェイス

192.168.1.1で実行中のデバイスと競合するためです。

（注）

Firepower 2100の配線

• ISP/WANモデムまたはその他の外部デバイスに Ethernet 1/1を接続します。デフォルトで
は、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックアドレス
を設定することもできます。

• Ethernet1/2をデバイスを設定するために使用するワークステーションに接続します。DHCP
を使用して IPアドレスを取得するようにワークステーションを設定します。ワークステー
ションは 192.168.1.0/24ネットワーク上でアドレスを取得します。
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管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、Ethernet 1/2にそのスイッチを
接続することです。ただし、他のデバイスがスイッチのネット

ワーク上でDHCPサーバを実行していないことを確認する必要が
あります。これは、そのデバイスが Ethernet 1/2、192.168.1.1で実
行中のデバイスと競合するためです。

（注）

仮想ケーブル接続： Firepower Threat Defense Virtual

Firepower Threat Defense Virtualをインストールするには、http://www.cisco.com/c/en/us/support/
security/firepower-ngfw-virtual/products-installation-guides-list.htmlでお使いの仮想プラットフォー
ムに対応した『Cisco Firepower Threat Defense Virtual Quick Start Guid』を参照してください。
Firepower Device Managerは、VMware、KVMの各仮想プラットフォームでサポートされてい
ます。

Firepower Threat Defense Virtualのデフォルト設定では、管理インターフェイスと内部インター
フェイスは同じサブネットに配置されます。スマートライセンスを使用する場合やシステム

データベースへの更新プログラムを取得する場合は、管理インターフェイスにインターネット

接続が必要です。

そのため、デフォルト設定は、Management 0/0と GigabitEthernet 0/1（内部）の両方を仮想ス
イッチ上の同じネットワークに接続できるように設計されています。デフォルトの管理アドレ

スは、内部 IPアドレスをゲートウェイとして使用します。したがって、管理インターフェイ
スは内部インターフェイスを介してルーティングし、その後、外部インターフェイスを介して

ルーティングして、インターネットに到達します。

また、インターネットにアクセスできるネットワークを使用している限り、内部インターフェ

イス用に使用されているサブネットとは異なるサブネットにManagement 0/0を接続するオプ
ションもあります。ネットワークに適切な管理インターフェイスの IPアドレスとゲートウェ
イが設定されていることを確認してください。

管理インターフェイスの IP設定は、[デバイス（Device）]> [システム設定（SystemSettings）]>
[管理インターフェイス（Management Interface）]で定義されている点に注意してください。
[デバイス（Device）]> [インターフェイス（Interfaces）]> [設定の表示（ViewConfiguration）]
に一覧されているManagement0/0（診断）インターフェイスの IPアドレスと同じではありませ
ん。

Firepower Threat Defenseの物理インターフェイスへのVMwareネットワークアダプタとインターフェイスのマッピング
方法

VMware Firepower Threat Defense Virtualデバイス用に最大 10のインターフェイスを設定できま
す。少なくとも 4つのインターフェイスを設定する必要があります。
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Management0-0送信元ネットワークが、インターネットにアクセスできるVMネットワークに
関連付けられていることを確認します。これは、システムがCisco Smart SoftwareManagerにア
クセスしてシステムデータベース更新をダウンロードすることを可能にするために必要です。

OVFをインストールするときにネットワークを割り当てます。インターフェイスを設定してお
けば、後でVMwareクライアントを介して仮想ネットワークを変更できます。ただし、新しい
インターフェイスを追加する必要がある場合は、で説明しているように、プロセスがさらに複

雑になりますFirepower Threat Defense Virtualへのインターフェイスの追加。

次の表は、VMwareネットワークアダプタおよび送信元インターフェイスの、Firepower Threat
DefenseVirtualの物理インターフェイス名へのマッピングを示しています。追加のインターフェ
イスについては、命名は同じパターンに従い、関連する数字を1つずつ増やします。すべての
追加インターフェイスはデータインターフェイスです。仮想ネットワークの仮想マシンへの割

り当ての詳細については、VMwareのオンラインヘルプを参照してください。

表 2 :送信元から宛先ネットワークへのマッピング

機能

宛先ネットワーク（物

理インターフェイス

名）送信元ネットワークネットワークアダプタ

管理と診断Diagnostic0/0Management0-0Network adapter 1

内部データGigabitEthernet 0/0GigabitEthernet0-0Network adapter 2

外部データGigabitEthernet 0/1GigabitEthernet0-1Network adapter 3

データトラフィックGigabitEthernet0/2GigabitEthernet0-2Network adapter 4

データトラフィックGigabitEthernet 0/3GigabitEthernet0-3Network adapter 5

データトラフィックGigabitEthernet 0/4GigabitEthernet0-4Network adapter 6

データトラフィックGigabitEthernet 0/5GigabitEthernet0-5Network adapter 7

データトラフィックGigabitEthernet 0/6GigabitEthernet0-6Network adapter 8

データトラフィックGigabitEthernet 0/7GigabitEthernet0-7Network adapter 9

データトラフィックGigabitEthernet 0/8GigabitEthernet0-8Network adapter 10
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ISA 3000のケーブル配線
図 3 : ISA 3000

• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 1/1を接続します。デフォ
ルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックア
ドレスを設定することもできます。

•デバイスを設定するために使用するワークステーションに、GigabitEthernet 1/2（または別
の内部ブリッジグループのメンバーポート）を接続します。DHCPを使用して IPアドレ
スを取得するようにワークステーションを設定します。ワークステーションは192.168.1.0/24
ネットワーク上でアドレスを取得します。

管理ワークステーションへの接続には他にもいくつかの方法があ

ります。また、管理ポートに直接接続することもできます。この

ワークステーションは、192.168.45.0/24ネットワーク上で DHCP
によりアドレスを取得します。別のオプションは、ワークステー

ションをスイッチに接続したまま、GigabitEthernet 1/2などの内部
ポートの 1つにそのスイッチを接続することです。ただし、他の
デバイスがスイッチのネットワーク上でDHCPサーバを実行して
いないことを確認する必要があります。これは、そのデバイスが

内部ブリッジグループ 192.168.1.1で実行中のデバイスと競合す
るためです。

（注）
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•必要に応じて、内部ブリッジグループ内の別のポートに別のエンドポイントまたはスイッ
チを接続します。デバイスの初期設定が完了するのを待ってからエンドポイントを追加し

てもよいでしょう。スイッチを追加する場合、内部ブリッジグループで実行中の DHCP
サーバと競合するため、それらのネットワークで他のDHCPサーバが実行中でないことを
確認します。

初期設定の完了

Firepower Device Managerに初めてログインする際には、デバイスのセットアップウィザード
を使用してシステムの初期設定を完了します。

始める前に

データインターフェイスがゲートウェイデバイス（たとえば、ケーブルモデムやルータなど）

に接続されていることを確認します。エッジの導入では、これはインターネット向けのゲート

ウェイになります。データセンター導入の場合は、これがバックボーンルータになります。使

用モデルのデフォルトの「外部」インターフェイスを使用します（インターフェイスの接続（

20ページ）および初期設定前のデフォルト設定（34ページ）を参照）。

次に、使用ハードウェアモデルの「内部」インターフェイスにワークステーションを接続しま

す。内部インターフェイスがブリッジグループであるモデルの場合、外部インターフェイス以

外のデータポートである任意のブリッジグループメンバーインターフェイスに接続できま

す。また、管理/診断物理インターフェイスに接続できます。Firepower Threat Defense Virtualに
ついては、管理 IPアドレスに接続できることを確認するだけで十分です

（管理 IPアドレスからインターネットへの接続が必要な Firepower Threat Defense Virtualを除
く）。管理/診断用の物理インターフェイスは、ネットワークに接続する必要はありません。
デフォルトでは、インターネットに接続するデータインターフェイス（通常、外部インター

フェイス）を介してシステムのライセンシングとデータベースおよびその他の更新が取得され

ます。代わりに別の管理ネットワークを使用する場合は、初期設定の完了後、管理/診断イン
ターフェイスをネットワークに接続して、別の管理ゲートウェイを設定できます。

手順

ステップ 1 Firepower Device Managerにログインします。

a) CLIで初期設定を完了していない場合、https://ip-addressにアクセスして Firepower Device
Managerを開きます。アドレスは以下のいずれかになります。

•内部インターフェイス、またはデフォルトの内部ブリッジグループがあるモデルのい
ずれかの内部ブリッジグループのデータインターフェイスに接続している場合は、

[https://192.168.1.1]。

•（Firepower Threat Defense Virtualに必要）Management物理インターフェイスに接続さ
れている場合は https://192.168.45.45。

b) ユーザ名 admin、およびパスワード Admin123を使用してログインします。

使用する前に
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ステップ 2 これがシステムへの初めてのログインであり、CLIセットアップウィザードを使用していない
場合、エンドユーザライセンス契約を読んで承認し、管理パスワードを変更するように求め

られます。

続行するには、これらの手順を完了する必要があります。

ステップ 3 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次へ
（Next）]をクリックします。

[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェイ
スの名前は「外部」となり、「outside_zone」セキュリティゾーンに追加されます。
設定値が正しいことを確認します。

注意

外部インターフェイス

• [IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCPを
使用するか、または手動で静的 IPアドレス、サブネットマスク、およびゲートウェイを
入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しないという選択肢もあ
ります。デフォルトの内部アドレスと同じサブネットに（静的に、または DHCPを介し
て）IPアドレスを設定しないでください（初期設定前のデフォルト設定（34ページ）を
参照）。

• [IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCPを
使用するか、または手動で静的 IPアドレス、プレフィックス、およびゲートウェイを入
力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないという選択肢もあり
ます。

管理インターフェイス

• [DNSサーバ（DNS Servers）]：システムの管理アドレス用の DNSサーバ。名前解決用に
1つ以上のDNSサーバのアドレスを入力します。デフォルトはOpenDNSパブリックDNS
サーバです。フィールドを編集し、デフォルトに戻したい場合は、[OpenDNSを使用（Use
OpenDNS）]をクリックすると、フィールドに適切な IPアドレスがリロードされます。
ISPは、特定のDNSサーバを使用するよう要求する場合があります。ウィザードを完了し
た後に DNS解決が機能しない場合は、管理インターフェイスの DNSのトラブルシュー
ティングを参照してください。

• [ファイアウォールホスト名（Firewall Hostname）]：システムの管理アドレスのホスト名
です。

ステップ 4 システム時刻を設定し、[次へ（Next）]をクリックします。

• [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。
• [NTPタイムサーバ（NTP Time Server）]：デフォルトのNTPサーバを使用するか、使用し
ている NTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数
のサーバを追加できます。

ステップ 5 システムのスマートライセンスを設定します。
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スマートライセンスのアカウントを取得し、システムが必要とするライセンスを適用する必要

があります。最初は 90日間の評価ライセンスを使用し、後でスマートライセンスを設定でき
ます。

デバイスを今すぐ登録するには、リンクをクリックして Smart Software Manager（SSM）のア
カウントにログインし、新しいトークンを作成して、編集ボックスにそのトークンをコピーし

ます。

デバイスをまだ登録しない場合は、評価モードオプションを選択します。評価期間は 90日で
す。後でデバイスを登録してスマートライセンスを取得する場合は、[デバイス（Device）]を
クリックしてから、[スマートライセンス（SmartLicenses）]グループでリンクをクリックしま
す。

ステップ 6 [終了（Finish）]をクリックします。

次のタスク

•オプションライセンスでカバーされている機能（カテゴリベースのURLフィルタリング、
侵入インスペクション、マルウェア対策など）を使用する場合は、必要なライセンスを有

効にします。オプションライセンスの有効化と無効化を参照してください。

•新しいシステムの場合、デフォルトの内部ブリッジグループがあるデバイスモデル上の
その他のインターフェイスは、内部ブリッジグループのメンバーとして使用可能な状態に

なっています。エンドポイントをインターフェイスに直接接続できます。デフォルトの単

一の物理インターフェイスがあるモデルの場合、その他のデータインターフェイスを異な

るネットワークに接続して、インターフェイスを設定できます。ブリッジグループメン

バーインターフェイスの場合、ブリッジグループからそれらのインターフェイスを削除

して、追加の固有ネットワークを設定することもできます。インターフェイスの設定の詳

細については、サブネットを追加する方法およびインターフェイスを参照してください。

•内部インターフェイスまたはブリッジグループメンバーインターフェイスを介してデバ
イスを管理し、内部インターフェイスを介してCLIセッションを開きたい場合は、SSH接
続に対して内部インターフェイスまたはブリッジグループを開きます。管理アクセスリ

ストの設定を参照してください。

•製品の使用方法については、使用例で学習してください。Firepower Threat Defenseの使用
例を参照してください。

外部インターフェイスの IPアドレスを取得できない場合の対処方法
デフォルトのデバイス設定には内部インターフェイスのスタティック IPv4アドレスが含まれ
ています。初期デバイスセットアップウィザードを使用してこのアドレスを変更することは

できません。ただし、後で変更することはできます。

デフォルトの内部 IPアドレスが、デバイスに接続されている他のネットワークと競合する可
能性があります。これは特に、外部インターフェイスでDHCPを使用してインターネットサー
ビスプロバイダー（ISP）からアドレスを取得する場合に該当します。一部の ISPは、内部ネッ
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トワークと同じサブネットをアドレスプールとして使用しています。同じサブネットのアドレ

スを持つ 2つのデータインターフェイスを持つことはできないため、ISPからの競合するアド
レスを外部インターフェイスに設定することはできません。

内部スタティック IPアドレスと外部インターフェイスの DHCPが提供するアドレスの間に競
合がある場合は、接続図には、外部インターフェイスは管理上動作しているが IPv4アドレス
が割り当てられていないことが示されます。

この場合セットアップウィザードは正常に完了し、デフォルト NAT、アクセス、およびその
他のポリシーや設定がすべて設定されます。競合を解消するには、次の手順に従います。

始める前に

ISPに正常に接続できることを確認します。サブネット競合がある場合外部インターフェイス
のアドレスを取得できませんが、単に ISPへの接続がない場合にも外部インターフェイスのア
ドレスを取得できません。

手順

ステップ 1 [デバイス（Device）]をクリックして、[インターフェイス（Interfaces）]サマリーのリンクを
クリックします。

ステップ 2 内部インターフェイス行の [操作（Actions）]カラムにカーソルを置き、[編集（edit）]アイコ
ン（ ）をクリックします。

ステップ 3 [IPv4アドレス（IPv4 Address）]タブで、一意のサブネットのスタティックアドレス
（192.168.2.1/24、192.168.46.1/24など）を入力します。デフォルトの管理アドレスは
192.168.45.45/24であるため、このサブネットは使用しないでください。

内部ネットワークでDHCPサーバがすでに実行されている場合、DHCPを使用してアドレスを
取得することもできます。ただし最初に、[このインターフェイスにDHCPサーバを定義済み
（DHCP SERVER IS DEFINED FOR THIS INTERFACE）]グループで [削除（Delete）]をクリッ
クして、インターフェイスから DHCPサーバを削除する必要があります。

ステップ 4 [このインターフェイスにDHCPサーバを定義済み（DHCP SERVER IS DEFINED FOR THIS
INTERFACE）]領域で [編集（Edit）]をクリックして、DHCPプールを新しいサブネットの範
囲に変更します（たとえば、192.168.2.5-192.168.2.254）。

ステップ 5 [OK]をクリックしてインターフェイスの変更を保存します。

ステップ 6 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

ステップ 7 [今すぐ展開（Deploy Now）]をクリックします。
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展開が完了すると、外部インターフェイスに IPアドレスが割り当てられていることが接続グ
ラフィックで示されるはずです。内部ネットワークのクライアントを使用して、インターネッ

トまたはその他のアップストリームネットワークに接続できることを確認します。

ワイヤレスアクセスポイント（ASA 5506W-X）の設定
ASA 5506W-Xには、デバイスに統合されている Cisco Aironet 702iワイヤレスアクセスポイン
トが付属します。ワイヤレスアクセスポイントは、デフォルトでは無効になっています。ワ

イヤレス無線を有効化し、SSIDおよびセキュリティの設定を行うには、アクセスポイント
Webインターフェイスに接続してください。

アクセスポイントは、GigabitEthernet 1/9インターフェイスを介して内部的に接続します。す
べてのWi-Fiクライアントは GigabitEthernet 1/9ネットワークに属します。セキュリティポリ
シーにより、Wi-Fiネットワークが他のインターフェイス上の任意のネットワークにアクセス
する方法が決まります。アクセスポイントには、外部インターフェイスやスイッチポートは

含まれません。

次の手順では、アクセスポイントを設定する方法について説明します。この手順では、デバイ

スセットアップウィザードが完了していると仮定します。代わりに手動でデバイスを設定し

た場合、設定に基づいて手順を調整する必要があります。

詳細については、次のマニュアルを参照してください。

•ワイヤレス LANコントローラの使用の詳細については、『Cisco Wireless LAN Controller
Software documentation』を参照してください。

•ワイヤレスアクセスポイントのハードウェアおよびソフトウェアの詳細については、
『Cisco Aironet 700 Series documentation』を参照してください。

始める前に

アクセスポイントに到達できず、FTDデバイス推奨設定になっていて、他のネットワークの
問題が見つからない場合、アクセスポイントをデフォルト設定に復元できます。FTDCLIにア
クセス（コンソールポートに接続、または SSHアクセスを設定）する必要があります。FTD
CLIから、次のコマンドを入力します。

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

firepower> enable
Password: <press enter, by default, the password is blank>
firepower# hw-module module wlan recover configuration

アクセスポイントのトラブルシューティングをさらに行う必要がある場合、sessionwlanconsole
コマンドを使用して、アクセスポイント CLIに接続します。
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手順

ステップ 1 ワイヤレスインターフェイス GigabitEthernet1/9を設定して有効化します。

a) [デバイス（Device）] をクリックしてから、[インターフェイス（Interfaces）]グループで
リンクをクリックしてインターフェイスのリストを表示します。

b) GigabitEthernet 1/9インターフェイスの [編集（edit）]アイコン（ ）をクリックします。

c) 次のオプションを設定します。

• [インターフェイス名（Interface Name）]：インターフェイスの名前（たとえば wifiな
ど）を入力します。

• [ステータス（Status）]：インターフェイスを有効にするには、スライダをクリックし
ます。

• [IPv4アドレス（IPv4 Address）]：アドレスタイプに [スタティック（Static）]を選択
し、アドレスおよびサブネットマスクを入力します。たとえば、192.168.10.1/24など
と入力します。

d) [保存（Save）]をクリックします。

ステップ 2 内部インターフェイスと同じセキュリティゾーンにWi-Fiインターフェイスを追加します。

デバイスのセットアップウィザードでは、[inside_zone]というセキュリティゾーンの [内部
（inside）]ブリッジグループのメンバーを設定します。Wi-Fiインターフェイスは、アクセス
ポイントのWebインターフェイスに到達できるよう、同じゾーンに存在する必要があります
（デフォルトの Inside_Inside_Ruleアクセスルールによって可能になりました）。

a) メニューの [オブジェクト（Objects）]をクリックし、コンテンツテーブルから [セキュリ
ティゾーン（Security Zones）]を選択します。

b) [inside_zone]の [編集（edit）]アイコン（ ）をクリックします。

c) [インターフェイス（Interfaces）]の下の [+]をクリックし、[wifi]インターフェイスを選択
します。

ステップ 3 Inside_zoneセキュリティゾーン内のインターフェイスの間でトラフィックを許可するアクセ
ス制御ルールが存在することを確認します。

デバイスのセットアップウィザードでは、トラフィックが [inside_zone]から [outside_zone]に
流れるようにするためのルールを作成します。これにより、内部ユーザがインターネットにア

クセスできます。

またウィザードでは、内部ホストが互いに到達できるよう、[inside_zone]と [inside_zone]の間
のトラフィックが流れるようにするためのルールも作成します。

[Inside_zone]に [wifi]インターフェイスを追加することで、Wi-Fiユーザはこれらの両方のルー
ルにも含まれるため、インターネットおよびその他の社内ユーザに到達できます。

ウィザードを完了していなかった場合、これらのルールが存在しない可能性があります。デ

フォルトのアクションではすべてのトラフィックをブロックするため、これらのルールを作成
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する必要があります。次の手順では、[inside_zone]セキュリティゾーン内のインターフェイス
間のトラフィックを有効にするルールを作成する方法について説明します。

a) メニューの [ポリシー（Policies）]をクリックします。
b) ルールを追加するには、[アクセスコントロール（Access Control）]テーブルの上の [+]を
クリックします。

c) 少なくとも、ルール内の以下のオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。たとえば、「Inside_Inside」と入力
します。

• [アクション（Action）]：許可または信頼。

• [送信元/宛先（Source/Destination）] > [送信元ゾーン（Source Zones）]：inside_zone
を選択します。

• [送信元/宛先（Source/Destination）]> [宛先ゾーン（DestinationZones）]：inside_zone
を選択します。

d) [OK]をクリックします。

ステップ 4 ワイヤレスインターフェイスで、DHCPサーバを設定します。

DHCPサーバはアクセスポイントに接続するデバイスに IPアドレスを供給します。また、ア
クセスポイント自体にもアドレスを提供します。

a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [システム設定（System Settings）] > [DHCPサーバ（DHCP Server）]をクリックします。
c) [DHCPサーバ（DHCP Servers）]タブをクリックします。
d) DHCPサーバテーブルの上の [+]をクリックします。
e) 以下の DHCPサーバプロパティを設定します。

• [DHCPサーバの有効化（Enable DHCP Server）]：DHCPサーバを有効にするには、ス
ライダをクリックします。

• [インターフェイス（Interface）]：[wifi]インターフェイスを選択します。

• [アドレスプール（Address Pool）]：DHCPクライアントのアドレスプールを入力しま
す。たとえば、ワイヤレスインターフェイスのアドレス例を使用している場合、プー

ルは 192.168.10.2-192.168.10.254になります。プールは、インターフェイスの IPアド
レスと同じサブネット上にある必要があり、インターフェイスのアドレスやブロード

キャストアドレスをプールに含めることはできません。

f) [追加（Add）] [OK]をクリックします。

ステップ 5 メニューの [展開（Deploy）]ボタンをクリックし、[今すぐ展開（Deploy Now）]ボタンをク
リックし、変更をデバイスに展開します。

導入が完了するまで待機してから続行します。
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ステップ 6 ワイヤレスアクセスポイントを設定します。

ワイヤレスアクセスポイントは、ワイヤレスインターフェイス用に定義された DHCPプール
からアドレスを取得します。プール内の最初のアドレスを取得する必要があります。アドレス

の例を使用した場合、これは「192.168.10.2」です。（最初のアドレスが機能しない場合は、
プール内の次のアドレスを試します）。

a) 新しいブラウザウィンドウを使用し、ワイヤレスアクセスポイントの IPアドレス、たと
えば [http://192.168.10.2] に移動します。

アクセスポイントのWebインターフェイスが表示されます。

このアドレスを開くには、内部ネットワークまたはそのネットワークにルーティングでき

るネットワーク上にいる必要があります。

b) ユーザ名 cisco、パスワード Ciscoを使用してログインします。
c) 左側の [簡易設定（Easy Setup）]> [ネットワーク設定（NetworkConfiguration）]をクリッ
クします。

d) [無線設定（RadioConfiguration）]領域で、[無線2.4GHz（Radio 2.4GHz）]および [無線5GHz
（Radio 5GHz）]セクションのそれぞれに対して、少なくとも次のパラメータを設定し、
セクションごとに [適用（Apply）]をクリックします。

• [SSID]：サービスセット識別子。ワイヤレスネットワークの名前です。ユーザがWi-Fi
接続用のワイヤレスネットワークを選択する際に、この名前が表示されます。

• [ビーコンのブロードキャストSSID（Broadcast SSID in Beacon）]：このオプションを
選択します。

• [ユニバーサル管理モード（Universal Admin Mode）]：無効。

• [セキュリティ（Security）]：どのセキュリティオプションを使用するかを選択しま
す。

ステップ 7 ワイヤレスアクセスポイントのWebインターフェイスで、無線を有効化します。

a) 左側の [サマリー（Summary）]をクリックし、メインページの [ネットワークインターフェ
イス（Network Interfaces）]で、2.4 GHz無線に対応するリンクをクリックします。

b) [設定（Settings）]タブをクリックします。
c) [無線の有効化（Enable Radio）]の設定では、[有効化（Enable）]ラジオボタンをクリック
し、ページ下部の [適用（Apply）]をクリックします。

d) 5 Ghz無線についてこの手順を繰り返します。

初期設定前のデフォルト設定

ローカルマネージャ（Firepower DeviceManager）を使用して Firepower Threat Defenseデバイス
の初期設定を行う前、デバイスには次のデフォルト設定が含まれています。
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多数のモデルにおいて、この設定では、FirepowerDeviceManagerを内部インターフェイス経由
で開き（通常、コンピュータをインターフェイスに直接接続する）、内部インターフェイス上

に定義された DHCPサーバを使用してコンピュータに IPアドレスを提供することを前提とし
ています。または、管理/診断用物理インターフェイスにコンピュータを接続し、DHCPを使用
してアドレスを取得することもできます。ただし、一部のモデルではデフォルト設定や管理要

件が異なります。詳細については、次の表を参照してください。

デフォルト設定

初期設定時に変更できるかデフォルト設定

可。デフォルトパスワードを変更する

必要があります。

Admin123管理者ユーザのパスワード

不可192.168.45.45管理 IPアドレス

不可デバイスのデータインターフェイス。

通常、外部インターフェイスがイン

ターネットへのルートになります。こ

のゲートウェイは、from-the-device（デ
バイスからの出力）トラフィックのみ

で機能します。

Firepower Threat Defense
Virtual192.168.45.1

管理ゲートウェイ

不可アドレスプール 192.168.45.46～
192.168.45.254で有効です。

Firepower Threat Defense Virtual：DHCP
サーバが有効になっていません。

管理インターフェイスのDHCPサーバ

可OpenDNSのパブリック DNSサーバ、
208.67.220.220および 208.67.222.222。

管理インターフェイスの DNSサーバ

不可192.168.1.1/24

Firepower Threat Defense
Virtual192.168.45.1/24

内部インターフェイスの IPアドレス

不可アドレスプール 192.168.1.5～
192.168.1.254の内部インターフェイス
で実行されます。

Firepower Threat Defense Virtual：内部
インターフェイスのアドレスプールは

192.168.45.46～ 192.168.45.254です。

内部クライアントの DHCPサーバ
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初期設定時に変更できるかデフォルト設定

可（ただし間接的）。外部インター

フェイスにスタティック IPv4アドレス
を設定した場合、DHCPサーバの自動
設定が無効になります。

外部インターフェイスで有効です。内部クライアントの DHCP自動設定
（自動設定では、WINSサーバおよび
DNSサーバのアドレスをクライアント
に提供）

可インターネットサービスプロバイダー

（ISP）または上流に位置するルータ
から DHCP経由で取得されます。

外部インターフェイスの IPアドレス

デバイスモデル別のデフォルトインターフェイス

初期設定時に異なる内部および外部インターフェイスを選択することはできません。設定後に

インターフェイスの割り当てを変更するには、インターフェイス設定とDHCP設定を編集しま
す。非交換インターフェイスとして設定するには、ブリッジグループからインターフェイスを

削除する必要があります。

内部インターフェイス外部インターフェイスFirepower Threat Defenseデバイス

BVI1（外部インターフェイスを除く他
のデータインターフェイスをすべて含

む）。5506W-Xではワイヤレスイン
ターフェイス GigabitEthernet 1/9。

GigabitEthernet 1/1ASA 5506-X

ASA 5506H-X

ASA 5506W-X

GigabitEthernet 1/2GigabitEthernet 1/1ASA 5508-X

ASA 5516-X

GigabitEthernet 0/1GigabitEthernet 0/0ASA 5512-X

ASA 5515-X

ASA 5525-X

ASA 5545-X

ASA 5555-X

Ethernet1/2Ethernet1/1Firepower 2100シリーズ

GigabitEthernet0/1GigabitEthernet 0/0Firepower Threat Defense Virtual

BVI1（すべてのデータインターフェ
イスを含む、ただし、外部インター

フェイスは除く）。

GigabitEthernet 1/1ISA 3000
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初期セットアップ後の設定

セットアップウィザードを完了すると、デバイス設定は次のようになります。この表では、

個々の設定項目の値が、ユーザが明示的に選択したものとなるのか、または他の項目の設定に

基づき自動的に定義されたものかを示します。「暗黙的」な設定を検証し、ニーズに合わない

場合は編集します。

明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

明示的任意の入力値管理者ユーザのパスワード

デフォルト192.168.45.45管理 IPアドレス

デフォルトデバイスのデータインターフェイス。通常、外部インター

フェイスがインターネットへのルートになります。管理

ゲートウェイは、from-the-device（デバイスからの出力）
トラフィックのみで機能します。

Firepower Threat Defense Virtual192.168.45.1

管理ゲートウェイ

デフォルトアドレスプール 192.168.45.46～ 192.168.45.254で有効で
す。

Firepower ThreatDefenseVirtual：DHCPサーバが有効になっ
ていません。

管理インターフェイス上の

DHCPサーバ

明示的任意の入力値管理インターフェイスの

DNSサーバ

明示的firepowerまたは任意の入力値管理ホスト名

暗黙的データインターフェイスの管理アクセスリストルールに

より、内部インターフェイスを通過する HTTPSアクセス
が許可されます。内部ブリッジグループを持つモデルで

は、内部ブリッジグループの全メンバーインターフェイ

スがこの対象となります。SSH接続は許可されません。
IPv4および IPv6接続はいずれも許可されます。

Firepower Threat DefenseVirtual:デフォルトの管理アクセス
ルールを持つデータインターフェイスはありません。

データインターフェイスを

通過する管理アクセス

明示的選択したタイムゾーンおよび NTPサーバ。システム時間

明示的基本ライセンスとともに登録したか、または評価期間を開

始したか、いずれか選択した方法。

サブスクリプションライセンスは有効化されていません。

スマートライセンスのページに移動して、スマートライ

センスを有効化してください。

スマートライセンス
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

デフォルト192.168.1.1/24

Firepower Threat Defense Virtual192.168.45.1/24
内部インターフェイスの IP
アドレス

デフォルトアドレスプール 192.168.1.5～ 192.168.1.254の内部イン
ターフェイスで実行されます。

Firepower Threat Defense Virtual：内部インターフェイスの
アドレスプールは 192.168.45.46～ 192.168.45.254です。

内部クライアントの DHCP
サーバ

明示的（ただし間接的）DHCPを使用して外部インターフェイスの IPv4アドレス
を取得している場合、DHCP自動設定は外部インターフェ
イスに対して有効化されます。

静的アドレッシングを使用している場合は、DHCP自動設
定は無効になります。

内部クライアントに対する

DHCP自動設定（自動設定で
は、WINSサーバおよびDNS
サーバ用のアドレスがクライ

アントに提供）

デフォルト• ASA 5506-X、 ISA 3000：外部インターフェイスを除
くすべてのデータインターフェイス

（GigabitEthernet1/2など）が有効になり、内部ブリッ
ジグループの一部となります。これらのポートにエ

ンドポイントまたはスイッチを接続すると、内部イ

ンターフェイスのアドレスをDHCPサーバから取得で
きます。これらのインターフェイスには inside_1、
inside_2などと名前が付けられます。

•それ以外のすべてのモデル：外部および内部インター
フェイスのみが設定され有効になります。他のすべて

のデータインターフェイスは無効になります。

データインターフェイスの

設定

インターフェイスはデフォル

ト、

アドレッシングは明示的

デバイスモデルに基づくデフォルトの外部ポート。初期

設定前のデフォルト設定（34ページ）を参照してくださ
い。

IPアドレスは DHCPによって取得するか、入力したスタ
ティックアドレスです（IPv4、IPv6、またはその両方）。

外部の物理インターフェイス

および IPアドレス

暗黙的外部インターフェイスに対してスタティック IPv4または
IPv6アドレスを設定すると、スタティックなデフォルト
ルートも IPv4または IPv6用に適宜設定され、このアドレ
スタイプ用に定義されたゲートウェイをポイントします。

DHCPを選択した場合は、デフォルトルートはDHCPサー
バから取得されます。

ネットワークオブジェクトもこのゲートウェイ、および

「any」アドレス（IPv4の場合は 0.0.0.0/0、IPv6の場合は
::/0）に合わせて作成されます。

スタティックルート
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

暗黙的内部インターフェイスを含む inside_zone。内部ブリッジ
グループを持つモデルでは、内部ブリッジグループイン

ターフェイスの全メンバーがゾーンに含まれます。

外部インターフェイスを含む outside_zone。

（これらのゾーンを編集して他のインターフェイスを追加

することも、独自のゾーンを作成することも可能）。

セキュリティゾーン

暗黙的inside_zoneから outside_zoneに送信されるすべてのトラ
フィックを信頼するルール。これにより、インスペクショ

ンなしで、ネットワーク内のユーザからのすべてのトラ

フィックを外部に出すことができ、これらの接続のすべて

のリターントラフィックが許可されます。

内部ブリッジグループを持つモデルでは、inside_zone内
のインターフェイス間を伝送されるすべてのトラフィック

を信頼する2番目のルールが作成されます。これにより、
内部ネットワーク内のユーザ間で伝送されるすべてのトラ

フィックが、インスペクションを受けることなく許可され

ます。

他のすべてのトラフィックに対するデフォルトアクショ

ンは、ブロックです。つまり、外部から開始され、ネット

ワークに進入しようとするすべてのトラフィックが阻止さ

れます。

アクセスコントロールポリ

シー

暗黙的（内部ブリッジグループがないモデル）インターフェイ

スの動的 PATルールは、外部インターフェイスへの任意
の IPv4トラフィックの発信元アドレスを、外部インター
フェイスの IPアドレス上の一意のポートに変換します。

（内部ブリッジグループを持つモデル）内部ブリッジグ

ループの各メンバーに対し、インターフェイスのダイナ

ミック PATルールにより、外部インターフェイスを宛先
とするすべての IPv4トラフィックの発信元アドレスは、
外部インターフェイスの IPアドレス上の一意のポートに
変換されます。これらは NATルールテーブルに表示され
るため、必要に応じて後から編集できます。

補足的な非表示の PATルールにより、内部インターフェ
イスを通過するHTTPSアクセス、およびデータインター
フェイスを経由する管理アドレスのルーティングが有効化

されます。これらは NATテーブルには含まれませんが、
CLIで show natコマンドを使用すれば確認することがで
きます。

NAT
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設定の基本
ここでは、デバイスの設定に関する基本的な手順について説明します。

デバイスの設定

FirepowerDeviceManagerに最初にログインするとき、基本設定の構成のセットアップウィザー
ドを利用できます。ウィザードを完了したら、次の方法を使用してその他の機能を設定し、デ

バイス設定を管理します。

各項目が視覚的に区別しにくい場合、ユーザプロファイルから異なるカラースキームを選択

します。ページ右上の [ユーザ（user）]アイコンのドロップダウンメニューから、[プロファ
イル（Profile）]を選択します。

手順

ステップ 1 [デバイス（Device）] をクリックして[デバイス概要（Device Summary）]に移動します。

ダッシュボードには、有効なインターフェイスやキー設定が設定されているか（緑色）または

まだ設定が必要であるかなど、デバイスの視覚的なステータスが表示されます。詳細について

は、インターフェイスと管理ステータスの表示（45ページ）を参照してください。

ステータスイメージの上にはデバイスモデルの概要、ソフトウェアバージョン、VDB（シス
テムと脆弱性のデータベース）バージョンがあり、前回の侵入ルールは更新されています。

イメージの下には設定可能なさまざまな機能のグループがあり、各グループの設定の概要、お

よびシステム設定を管理するために行うことができるアクションが表示されます。

ステップ 2 設定を行うか、またはアクションを実行するには、各グループのリンクをクリックします。

次に、グループの概要を示します。

• [インターフェイス（Interface）]：管理インターフェイスに加えて、少なくとも2つのデー
タインターフェイスを設定する必要があります。インターフェイスを参照してください。

• [ルーティング（Routing）]：ルーティングの設定。デフォルトルートを定義する必要があ
ります。他のルートは設定に応じて必要になります。ルーティングを参照してください。

• [更新（Updates）]：地理位置情報、侵入ルールと脆弱性のデータベースの更新、およびシ
ステムソフトウェアのアップグレード。これらの機能を使用する場合、最新のデータベー

スの更新情報を確実にするため、定期的な更新スケジュールを設定します。定期的なスケ

ジュールの更新が発生する前に更新をダウンロードする必要がある場合にも、このページ

にアクセスできます。システムデータベースおよびフィードの更新を参照してください。
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• [システム設定（SystemSettings）]：このグループにはさまざまな設定が含まれます。デバ
イスの初期設定時に構成し、その後ほとんど変更しない基本設定などがあります。システ

ム設定を参照してください。

• [スマートライセンス（Smart License）]：システムライセンスの現在のステータスを示し
ます。システムを使用するには、適切なライセンスをインストールする必要があります。

一部の機能では追加のライセンスが必要です。システムのライセンスを参照してくださ

い。

• [バックアップと復元（Backup and Restore）]：システム設定をバックアップするか、以前
のバックアップを復元します。システムのバックアップと復元を参照してください。

• [トラブルシューティング（Troubleshoot）]：Cisco Technical Assistance Centerの依頼によ
り、トラブルシューティングファイルを生成します。トラブルシューティングファイル

の作成を参照してください。

• [サイト間VPN（Site-to-Site VPN）]：このデバイスとリモートデバイス間のサイト間バー
チャルプライベートネットワーク（VPN）接続。サイト間VPNの管理を参照してくださ
い。

• [リモートアクセスVPN（RemoteAccessVPN）]：内部ネットワークへの外部クライアント
の接続を可能にするリモートアクセス仮想プライベートネットワーク（VPN）構成です。
リモートアクセス VPNの設定を参照してください。

• [詳細設定（AdvancedConfiguration）]：FlexConfigおよびSmart CLIを使用して、Firepower
Device Managerを使用して設定できない機能を設定します。詳細設定を参照してくださ
い。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

変更は、それらを展開するまでデバイスで有効になりません。変更の展開（43ページ）を参
照してください。

次のタスク

メインメニューの [ポリシー（Policies）]をクリックし、システムのセキュリティポリシーを
設定します。また、これらのポリシーで必要なオブジェクトを設定するには、[オブジェクト
（Objects）]をクリックします。

セキュリティポリシーの設定

組織のアクセプタブルユースポリシーを実装して不正侵入やその他の脅威からネットワーク

を保護するにはセキュリティポリシーを使用します。
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手順

ステップ 1 [ポリシー（Policies）]をクリックします。

[セキュリティポリシー（Security Policies）]ページには、システムを経由する接続の一般的な
流れ、およびセキュリティポリシーが適用される順序が表示されます。

ステップ 2 ポリシーの名前をクリックして構成します。

アクセス制御ポリシーは常に必要ですが、各ポリシータイプを構成する必要はない場合があり

ます。次に、ポリシーの概要を示します。

• [SSL復号（SSLDecryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。SSL復号ポリシーの設定を参照してください。

• [アイデンティティ（Identity）]：個々のユーザにネットワークアクティビティを関連付け
る、またはユーザまたはユーザグループのメンバーシップに基づいてネットワークアク

セスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザを判定す
るためにアイデンティティポリシーを使用します。アイデンティティポリシーの設定を

参照してください。

• [セキュリティインテリジェンス（Security Intelligence）]：ブラックリスト登録済みの IP
アドレスまたは URLの接続をただちにドロップするには、セキュリティインテリジェン
スポリシーを使用します。既知の不正なサイトをブラックリストに登録すれば、アクセス

コントロールポリシーでそれらを考慮する必要がなくなります。Ciscoでは、セキュリティ
インテリジェンスのブラックリストが動的に更新されるように、既知の不正なアドレスや

URLの定期更新フィードを提供しています。フィードを使用すると、ブラックリストの項
目を追加または削除するためにポリシーを編集する必要がありません。セキュリティイン

テリジェンスの設定を参照してください。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なア
ドレスに変換するために NATポリシーを使用します。NATの設定を参照してください。

• [アクセス制御（AccessControl）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザまたはユーザグループによってフィルタ処理できま
す。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを適用

します。このポリシーを使用してURLフィルタリングを実装します。アクセスコントロー
ルポリシーを設定するを参照してください。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。侵入ポリシーの管理を参照してください。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。
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変更は、それらを展開するまでデバイスで有効になりません。変更の展開（43ページ）を参
照してください。

変更の展開

ポリシーまたは設定を更新した場合、変更がすぐにはデバイスに適用されません。設定の変更

には、次の 2つの手順を実行します。

1. 変更を行います。

2. 変更を展開します。

この手順により、デバイスを「部分的に設定された」状態で実行することなく、関連する変更

のグループ化を行えるようになります。ほとんどの場合、展開には自分の変更内容のみが含ま

れています。ただし、必要に応じて、システムが設定全体を再適用し、これがネットワークに

悪影響を及ぼす可能性があります。さらに、いくつかの変更ではインスペクションエンジンの

再起動が必要であり、この再起動中にトラフィックがドロップされます。したがって、発生し

得る混乱の影響が最小限になるタイミングで変更を展開するように検討してください。

目的の変更を完了した後、次の手順を使用して変更を展開します。

Firepower Device Managerを使用する Firepower Threat Defenseデバイスは、インスペクション
エンジンがソフトウェアのリソースの問題が原因でビジー状態である、または設定の展開中に

エンジンの再起動が必要なためダウンしているときに、トラフィックをドロップします。再起

動が必要な変更の詳細については、インスペクションエンジンを再起動する設定の変更（44
ページ）を参照してください。

注意

手順

ステップ 1 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

このアイコンは、展開されていない変更がある場合にドットマークで強調表示されます。

[展開サマリー（DeploymentSummary）]ページが開きます。このウィンドウには、前回の展開
リストに、展開の開始時点と完了時点での変更内容（「変更されたオブジェクト」）に関する

サマリー情報と、各展開のステータスを記載したものが表示されます。
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展開でインスペクションエンジンの再起動が必要な場合は、再起動を必要とする変更の詳細を

示すメッセージがページに表示されます。この時点で一時的なトラフィック損失を許容できな

い場合は、ダイアログを閉じ、変更を展開する良いタイミングを待ちます。

アイコンが強調表示されていない場合でも、クリックすればこれまでの展開ジョブの結果を表

示できます。

ステップ 2 [今すぐ展開（Deploy Now）]をクリックします。

インスペクションエンジンを再起動する設定の変更

設定の変更を展開した場合、次の設定またはアクションはいずれもインスペクションエンジン

を再起動します。

展開時に、リソース需要が高まった結果、いくつかのパケットがインスペクションなしでド

ロップされることがあります。さらに、一部の設定の展開では、インスペクションエンジンを

再起動する必要があり、トラフィックインスペクションが中断され、トラフィックがドロップ

されます。

注意

展開

一部の変更ではインスペクションエンジンの再起動が必要で、これにより一時的なトラフィッ

ク損失が発生します。インスペクションエンジンの再起動が必要な変更は、次のとおりです。

• SSL復号ポリシーが有効化または無効化された。

• 1つ以上の物理インターフェイス上（サブインターフェイスではありません）でMTUが
変更された。

•アクセス制御ルールのファイルポリシーを追加または削除します。

•ルールデータベースが更新された。

• VDBが更新された。

さらに、Snortプロセスがビジー状態でCPUの合計使用率が 60%を超えている場合、展開中に
一部のパケットがドロップされることがあります。show asp inspect-dp snortコマンドを使
用して、Snortの現在の CPU使用率を確認できます。

システムデータベースの更新

ルールデータベースまたは VDBに更新プログラムをダウンロードした場合は、それらをアク
ティブにするために更新プログラムを展開する必要があります。この展開により、インスペク

ションエンジンが再起動される場合があります。手動で更新プログラムをダウンロードする、

または更新プログラムのスケジュールを設定する場合は、ダウンロードが完了した後に、シス
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テムが変更を自動で展開する必要があるかどうかを指定できます。更新プログラムを自動的に

展開するシステムがない場合は、次に変更を展開したときに更新プログラムが適用され、その

際にインスペクションエンジンが再起動される場合があります。

システムアップデート

システムを再起動せずに、バイナリの変更が含まれるシステム更新プログラムまたはパッチを

インストールする場合は、インスペクションエンジンを再起動する必要があります。バイナリ

の変更には、インスペクションエンジン、プリプロセッサ、脆弱性データベース（VDB）ま
たは共有オブジェクトルールの変更が含まれることがあります。場合によって、バイナリの変

更を含まないパッチで、Snortの再起動が必要になることもある点に注意してください。

インターフェイスと管理ステータスの表示

[デバイスの概要（DeviceSummary）]には、デバイスのグラフィカルビューと管理アドレス用
の設定が含まれています。[デバイスの概要（Device Summary）]を開くには、[デバイス
（Device）]をクリックします。

このグラフィックの要素は、要素のステータスに基づいて色が変わります。要素をマウスオー

バーすると、追加情報が提供される場合があります。このグラフィックを使用して、次の項目

をモニタできます。

インターフェイスステータス情報を含む、グラフィックのインターフェイス部分は、[インター
フェイス（Interfaces）]ページおよび [モニタリング（Monitoring）] > [システム（System）]
ダッシュボードでも使用可能です。

（注）

インターフェイスステータス

ポートをマウスオーバーすると、その IPアドレスと有効なリンクステータスが表示されま
す。IPアドレスはスタティックに割り当てることもできれば、DHCPを使用して取得すること
もできます。ブリッジ仮想インターフェイス（BVI）をマウスオーバーすると、メンバーイン
ターフェイスのリストが表示されます。

インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスは設定され、有効で、リンクは稼働中です。

•グレー：インターフェイスは無効です。

•オレンジ/赤：インターフェイスが設定され、有効ですが、リンクがダウンしています。
インターフェイスが有線の場合、これは修正が必要なエラー状態です。インターフェイス

が有線でない場合、これは予期されるステータスです。

使用する前に

45

使用する前に

インターフェイスと管理ステータスの表示



内部、外部ネットワーク接続

グラフィックは、次の条件に従い、外部（またはアップストリーム）ネットワークおよび内部

ネットワークに接続されているポートを示します。

•内部ネットワーク：「inside」という名前のインターフェイスの場合のみ、内部ネットワー
クのポートが表示されます。その他に内部ネットワークが存在する場合、それらは表示さ

れません。いずれのインターフェイスにも「inside」と命名していない場合は、ポートは
内部ポートとしてマークされません。

•外部ネットワーク：「outside」という名前のインターフェイスの場合のみ、外部ネット
ワークのポートが表示されます。内部ネットワークと同様に、この名前は必須であり、存

在しない場合は、ポートは外部ポートとしてマークされません。

管理設定のステータス

グラフィックは、管理アドレス用にゲートウェイ、DNSサーバ、NTPサーバ、スマートライ
センスが設定されているかどうか、さらに、それらの設定が正常に機能しているかどうかを示

します。

緑は機能が設定され正常に動作していることを示し、グレーは機能が設定されていないか、正

常に動作していないことを示しています。たとえば、サーバに到達不能な場合は、DNSボック
スがグレーになります。要素をマウスオーバーすると、詳細が表示されます。

問題が見つかった場合は、次のように修正します。

•管理ポートおよびゲートウェイ：[システム設定（System Settings）] > [管理インターフェ
イス（Management Interface）]を選択します。

• DNSサーバ：[システム設定（System Settings）] > [DNSサーバ（DNS Server）]を選択し
ます。

• NTPサーバ：[システム設定（System Settings）] > [NTP]を選択します。NTPのトラブル
シューティングも参照してください。

•スマートライセンス：[スマートライセンス（Smart License）]グループ内の [設定の表示
（View Configuration）]リンクをクリックします。

システムタスクステータスの表示

システムタスクには、さまざまなデータベースの更新の取得や適用など、直接関与することな

く実行されるアクションが含まれます。これらのタスクのリストとそのステータスを表示し、

これらのシステムタスクが正常に完了したことを確認できます。

手順

ステップ 1 メインメニューの [タスクリスト（Task List）]ボタンをクリックします。
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タスクリストが開き、システムタスクのステータスと詳細が表示されます。

ステップ 2 タスクのステータスを評価します。

永続的な問題がある場合は、デバイス設定を修正する必要があります。たとえば、データベー

スの更新を永続的に取得できない場合、デバイスの管理 IPアドレスにインターネットへのパ
スがないと示される場合があります。タスクの説明に挙げられている問題については、Cisco
Technical Assistance Center（TAC）に問い合わせる必要があります。

タスクリストでは、次の操作を実行できます。

•これらのステータスに基づいてリストをフィルタするには、[成功（Success）]または [失
敗（Failures）]ボタンをクリックします。

•タスクをリストから削除するには、[削除（delete）]アイコン（ ）をクリックします。

•進行中でないすべてのタスクのリストを空にするには、[完了したタスクをすべて削除
（Remove All Completed Tasks）]をクリックします。

CLIコンソールを使用した設定の監視およびテスト
FTDデバイスには、監視およびトラブルシューティングに使用できるコマンドラインインター
フェイス（CLI）が組み込まれています。SSHセッションを開いてすべてのシステムコマンド
にアクセスすることができますが、Firepower Device Managerで CLIコンソールを開いて、さ
まざまな showコマンド、ping、traceroute、および packet-tracerなどの読み取り専用コマン
ドを使用することもできます。

ページ間の移動、設定、および機能の展開を行っている間、CLIコンソールを開いたままにし
ておくことができます。たとえば、新しいスタティックルートを展開した後で、CLIコンソー
ルで pingを使用して、ターゲットネットワークに到達できることを確認できます。

CLIコンソールは基本 FTD CLIを使用します。CLIコンソールを使用して、診断 CLI、エキス
パートモード、および FXOS CLI（FXOSを使用するモデル）に入ることはできません。この
ような他の CLIモードに入る必要がある場合は、SSHを使用します。

コマンドの詳細については、Cisco Firepower Threat Defenseコマンドリファレンス、
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_
Firepower_Threat_Defense.htmlを参照してください。

注：

• pingは CLIコンソールでサポートされていますが、ping systemコマンドはサポートされ
ていません。

•システムは最大で2つのコマンドを同時に処理できます。そのため、別のユーザが（たと
えば、REST APIを使用して）コマンドを発行している場合は、その他のコマンドの完了
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を待ってからコマンドを入力する必要があります。問題が解決しない場合は、CLIコン
ソールの代わりに SSHセッションを使用します。

•コマンドは、展開された設定に基づいて情報を返します。FDMで設定を変更しても、展
開していない場合は、コマンド出力に変更の結果が表示されません。たとえば、新しいス

タティックルートを作成しても展開していない場合、そのルートは showroute出力に表示
されません。

手順

ステップ 1 Webページの右上にある [CLIコンソール（CLI Console）]ボタンをクリックします。

ステップ 2 プロンプトにコマンドを入力し、[Enter]を押します。

コマンドの中には他より出力まで時間がかかるものもありますが、しばらくお待ちください。

コマンドの実行がタイムアウトになったというメッセージが表示されたら、もう一度試してく

ださい。show perfstatsなど、対話型の応答が必要なコマンドを入力した場合にも、タイムア
ウトエラーが発生します。問題が解決しない場合は、CLIコンソールの代わりにSSHクライア
ントを使用する必要があります。

このウィンドウを使用する方法について、いくつかのヒントを次に示します。

•コマンドの一部を入力した後で [Tab]キーを押すと、オートコンプリートが作動します。
また、Tabはコマンド内のその位置で使用可能なパラメータをリストします。また、Tab
は 3つのレベルまでキーワードを示します。3つのレベルを過ぎると、コマンドリファレ
ンスを使用して詳細を確認する必要があります。

•コマンドの実行を停止するには、Ctrl+Cを押します。

•ウィンドウを移動するには、ヘッダー内の任意の箇所をクリックしたままウィンドウを目
的の位置にドラッグします。

•ウィンドウサイズを変更するには、[展開（Expand）]（ ）または [折りたたみ（Collapse）]
（ ）ボタンをクリックします。

• [別のウィンドウに切り離す（Undock Into SeparateWindow）]（ ）ボタンをクリックする

と、ウィンドウがWebページから独自のブラウザウィンドウに切り離されます。再度ドッ
キングするには、[メインウィンドウにドッキング（Dock toMainWindow）]（ ）ボタン

をクリックします。

•クリックしてドラッグすると、テキストが強調表示されます。次に Ctrl+Cを押すと、出
力がクリップボードにコピーされます。

•すべての出力を消去するには、[CLIのクリア（Clear CLI）]（ ）ボタンをクリックしま

す。
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• [最後の出力のコピー（CopyLastOutput）]（ ）ボタンをクリックすると、最後に入力し

たコマンドからの出力がクリップボードにコピーされます。

ステップ 3 完了したら、コンソールウィンドウを閉じます。exitコマンドは使用しないでください。

Firepower Device Managerへのログインに使用するクレデンシャルにより CLIへのアクセスが
検証されますが、コンソール使用時は実際には CLIにログインしていません。
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