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FTDインターフェイスについて
FTDには、データインターフェイスや管理/診断インターフェイスが組み込まれています。

インターフェイス接続（物理的または仮想）のためにケーブルを接続するとき、インターフェ

イスを設定する必要があります。最小限の作業として、トラフィックを通過させることができ

るようにインターフェイスを指定して有効化します。インターフェイスがブリッジグループの

メンバーである場合、これで十分です。ブリッジグループのメンバーでない場合、インター

フェイスに IPアドレスを割り当てる必要があります。単一の物理インターフェイスではなく、
VLANサブインターフェイスを特定のポートで作成する場合、通常、物理インターフェイスで
はなくサブインターフェイス上で IPアドレスを設定します。VLANサブインターフェイスを
使用すると、物理インターフェイスを異なる VLAN IDでタグ付けされた複数の論理インター
フェイスに分割できます。これは、スイッチのトランクポートに接続する場合に役立ちます。

インターフェイスリストに、利用可能なインターフェイスとそれぞれの名前、アドレス、状態

が示されます。インターフェイスのステータスは、インターフェイスのリストで直接オン/オ
フを変更できます。このリストは、設定に基づいたインターフェイス特性を示します。また、

ブリッジグループインターフェイスの開く/閉じる矢印を使用すると、メンバーインターフェ
イスが表示されます。これはリストにも個別に表示されます。これらのインターフェイスが仮

想インターフェイスおよびネットワークアダプタにどのようにマッピングされるかについて
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は、Firepower Threat Defenseの物理インターフェイスへのVMwareネットワークアダプタとイ
ンターフェイスのマッピング方法を参照してください。

次のトピックでは、FirepowerDeviceManager、および他のインターフェイス管理概念を通じた
インターフェイス設定に関する制限事項について説明します。

インターフェイスモード

インターフェイスごとに、次のいずれかのモードを設定できます。

ルーテッド（Routed）

各レイヤ 3ルーテッドインターフェイスに、固有のサブネット上の IPアドレスが必要で
す。通常、これらのインターフェイスをスイッチ、別のルータ上のポート、またはISP/WAN
ゲートウェイに接続します。

BridgeGroupMember

ブリッジグループは、FTDがルーティングではなくブリッジするインターフェイスのグ
ループです。すべてのインターフェイスが同じネットワーク上にあります。ブリッジグ

ループはブリッジネットワークにIPアドレスを持つブリッジ仮想インターフェイス（BVI）
によって表されます。

BVIに名前を付けると、ルーテッドインターフェイスと BVIの間のルーティングを実行
できます。この場合、BVIはメンバーインターフェイスとルーテッドインターフェイス
間のゲートウェイとして機能します。BVIに名前を指定しない場合、ブリッジグループ
メンバーのインターフェイス上のトラフィックはブリッジグループを離れることができま

せん。通常、インターネットにメンバーインターフェイスをルーティングするため、イン

ターフェイスに名前を付けます。

ブリッジグループのルーテッドモードでの使い方の 1つは、外部スイッチの代わりに
Firepower Threat Defenseデバイスで追加のインターフェイスを使用することです。ブリッ
ジグループのメンバーインターフェイスにエンドポイントを直接接続できます。また、

BVIと同じネットワークにより多くのエンドポイントを追加するために、スイッチを接続
できます。

管理/診断インターフェイス
管理ラベル付けされた物理ポート（または、Firepower Threat Defense Virtualの場合は
Management0/0仮想インターフェイス）には、2つの別個のインターフェイスが実際に関連付
けられています。

•管理仮想インターフェイス：この IPアドレスは、システムの通信に使用されます。これ
はシステムがスマートライセンスに使用し、データベースの更新情報を取得するためのア

ドレスです。これに対して管理セッションを開くことができます（FirepowerDeviceManager
およびCLI）。[システム設定（SystemSettings）]> [管理インターフェイス（Management
Interface）]で定義されている管理アドレスを設定する必要があります。
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•診断物理インターフェイス：物理管理ポートは、実際には診断という名前が付けられてい
ます。外部 syslogサーバに syslogメッセージを送信するためにこのインターフェイスを使
用できます。診断物理インターフェイスの IPアドレスの設定は任意です。syslogで使用す
る場合にのみ、インターフェイスを設定します。このインターフェイスは、[デバイス
（Device）]> [インターフェイス（Interfaces）]ページに表示され、そこで設定できます。
診断物理インターフェイスは管理トラフィックのみを許可し、トラフィックのスルーは許

可しません。

（ハードウェアデバイス）管理/診断を設定する際、物理ポートをネットワークに接続しない
ことをお勧めします。代わりに、管理 IPアドレスのみを設定し、インターネットからの更新
情報を得るためのゲートウェイとして、データインターフェイスを使用するように設定しま

す。次に、HTTPS/SSHトラフィック（デフォルトでHTTPSは有効）への内部インターフェイ
スを開き、内部 IPアドレスを使用して Firepower DeviceManagerを開きます（管理アクセスリ
ストの設定を参照）。

Firepower Threat Defense Virtualの推奨設定は、Management0/0を内部インターフェイスと同じ
ネットワークに接続し、内部インターフェイスをゲートウェイとして使用することです。診断

用に別のアドレスを設定しないでください。

個別の管理ネットワークの設定に関する推奨事項

（ハードウェアデバイス）分離した管理ネットワークを使用する場合は、物理管理/診断イン
ターフェイスをスイッチまたはルータに有線で接続します。

Firepower Threat Defense Virtualでは、Management0/0を任意のデータインターフェイスから個
別のネットワークに接続します。デフォルトの IPアドレスを使用している場合、管理 IPアド
レスまたは内部インターフェイス IPアドレスは同一サブネット上にあるため、いずれかを変
更する必要があります。

その後、次の設定を行います。

• [デバイス（Device） > [システム設定（System Settings）] > [管理インターフェイス
（Management Interface）]を選択して、接続されたネットワークで IPv4または IPv6アド
レス（または両方）を設定します。必要に応じて、ネットワーク上の他のエンドポイント

に IPv4アドレスを指定するように DHCPサーバを設定できます。管理ネットワーク上に
インターネットへのルートを持つルータがある場合、それをゲートウェイとして使用しま

す。なければ、データインターフェイスをゲートウェイとして使用します。

•インターフェイスを介して syslogサーバに syslogメッセージを送信しようとする場合にの
み、診断インターフェイスのアドレスを設定します（[デバイス（Device）] > [インター
フェイス（Interface）]）。そうでない場合は、診断用のアドレスは設定しないでくださ
い。必要ありません。設定する IPアドレスは、管理 IPアドレスと同じサブネット上に存
在する必要があります。DHCPサーバプールに設定することはできません。たとえば、デ
フォルト設定では 192.168.45.45を管理アドレスとして使用し、192.168.45.46-192.168.45.254
を DHCPプールとして使用しているため、192.168.45.1から 192.168.45.44のアドレスを使
用して診断アドレスを設定できます。
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別の管理ネットワークのための管理/診断インターフェイス設定に関する制限事項

物理管理インターフェイスを配線する場合、または Firepower Threat Defense Virtualの場合は、
Management0/0を分離したネットワークに接続し、次の制限に従ってください。

•管理ネットワークで DHCPサーバを設定する場合、管理インターフェイス（[デバイス
（Device）] > [システム設定（System Settings）] > [管理インターフェイス（Management
Interface）]）で設定します。診断（物理）インターフェイスで DHCPサーバを設定する
ことはできません。

•管理ネットワークに別の DHCPサーバがある場合、それを無効にしないと管理インター
フェイス上でそのDHCPサーバが実行されます。一般に、特定のサブネットで複数のDHCP
サーバを設定することはできません。

•管理および診断の両方にアドレスを設定する場合、それらが同じサブネット上にあること
を確認します。

•（ハードウェアデバイスのみ）診断の IPアドレスを設定する場合であっても、データイ
ンターフェイスを管理ゲートウェイとして使用できます。しかし、診断インターフェイス

はデータインターフェイスをゲートウェイとして使用することはありません。診断イン

ターフェイスから他のネットワークへのパスが必要な場合、管理ネットワーク上の別の

ルータが、診断 IPアドレスから送信されるトラフィックをルーティングする必要があり
ます。必要に応じて、診断インターフェイスにスタティックルートを設定します（[デバ
イス（Device）] > [ルーティング（Routing）]を選択）。

セキュリティゾーン

各インターフェイスは単一のセキュリティゾーンに割り当てることができます。ゾーンに基づ

いてセキュリティポリシーを適用されます。たとえば、内部インターフェイスを内部ゾーンに

割り当て、外部インターフェイスを外部ゾーンに割り当てることができます。また、たとえ

ば、トラフィックが内部から外部に移動できるようにアクセスコントロールポリシーを設定

することはできますが、外部から内部に向けては設定できません。

ブリッジグループでは、メンバーインターフェイスをゾーンに追加できますが、ブリッジ仮

想インターフェイス（BVI）を追加することはできません。

ゾーンには診断/管理インターフェイスを含めません。ゾーンは、データインターフェイスに
のみ適用されます。

セキュリティゾーンは [オブジェクト（Objects）]ページで作成できます。

IPv6アドレス指定
次の 2種類の IPv6のユニキャストアドレスを設定できます。

•グローバル：グローバルアドレスは、パブリックネットワークで使用可能なパブリック
アドレスです。ブリッジグループの場合、各メンバーインターフェイスではなくブリッジ

インターフェイス

4

インターフェイス

別の管理ネットワークのための管理/診断インターフェイス設定に関する制限事項



仮想インターフェイス（BVI）上でグローバルアドレスを設定します。次のいずれかをグ
ローバルアドレスとして指定することはできません。

•内部で予約済みの IPv6アドレス：fd00::/56 (from=fd00:: to=
fd00:0000:0000:00ff:ffff:ffff:ffff:ffff)

•未指定のアドレス（::/128など）

•ループバックアドレス（::1/128）

•マルチキャストアドレス（ff00::/8）

•リンクローカルアドレス（fe80::/10）

•リンクローカル：リンクローカルアドレスは、直接接続されたネットワークだけで使用で
きるプライベートアドレスです。ルータは、リンクローカルアドレスを使用してパケッ

トを転送するのではなく、特定の物理ネットワークセグメント上で通信だけを行います。

ルータは、アドレス設定またはアドレス解決およびネイバー探索などのネットワーク検出

機能に使用できます。ブリッジグループでは、BVIで IPv6を有効にすると、自動的に各
ブリッジグループのメンバーインターフェイスのリンクローカルアドレスが設定されま

す。リンクローカルアドレスがセグメントでのみ使用可能であり、インターフェイスMAC
アドレスに接続されているため、各インターフェイスは独自のアドレスを持つ必要があり

ます。

最低限、IPv6が動作するようにリンクローカルアドレスを設定する必要があります。グロー
バルアドレスを設定すると、リンクローカルアドレスがインターフェイスに自動的に設定さ

れるため、リンクローカルアドレスを個別に設定する必要はありません。グローバルアドレ

スを設定しない場合は、リンクローカルアドレスを自動的にするか、手動で設定する必要があ

ります。

Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不

要にします。インターフェイスの Auto-MDI/MDIXを有効にするには、速度とデュプレックス
のいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックスの両

方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションが無効にされ、

Auto-MDI/MDIXも無効になります。ギガビットイーサネットの速度と二重通信をそれぞれ
1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーションが実行される
ため、Auto-MDI/MDIXは常に有効になり、無効にできません。

インターフェイスに関する注意事項と制限事項
ここでは、インターフェイスに関する制限事項について説明します。
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インターフェイス設定の制限事項

FirepowerDeviceManagerを使用してデバイスを設定する場合、インターフェイス設定に関する
いくつかの制限があります。次の機能のいずれかが必要である場合、デバイスを設定するため

にFirepower Management Centerを使用する必要があります。

•ルーテッドファイアウォールモードのみがサポートされます。トランスペアレントファ
イアウォールモードのインターフェイスは設定できません。

•パッシブインターフェイスまたは ERSPANインターフェイスを設定することはできませ
ん。

•インターフェイスをインライン（インラインセット内）またはインラインタップ（IPSオ
ンリー処理用）に設定することはできません。IPS専用モードのインターフェイスは、多
数のファイアウォールのチェックをバイパスし、IPSセキュリティポリシーのみをサポー
トします。対照的に、ファイアウォールモードのインターフェイスでは、トラフィック

が、フローの維持、IPレイヤおよび TCPレイヤの両方でのフロー状態の追跡、TCPの標
準化などのファイアウォール機能の対象となります。また、任意で、セキュリティポリ

シーに従ってファイアウォールモードのトラフィックに IPS機能を設定することもできま
す。

• EtherChannelや冗長インターフェイスは設定できません。

•追加できるブリッジグループは 1つだけです。

• IPv4の PPPoEを設定することはできません。インターネットインターフェイスが DSL、
ケーブルモデム、または ISPへのその他の接続に接続されていて、ISPが PPPoEを使用し
て IPアドレスを提供している場合、これらの構成を設定するには、FirepowerManagement
Centerを使用する必要があります。

• ASA 5512-X、5515-X、5525-X、5545-Xおよび 5555-Xと Firepower 2100シリーズでは、オ
プションのネットワークインターフェイスモジュールをインストールできます。モジュー

ルはブートストラップ中（つまり、初期インストールまたは再イメージ化、ローカル/リ
モート管理間の切り替え時）にのみ検出されます。 Firepower Device Managerはこれらの
インターフェイスの速度とデュプレックスに正しいデフォルトを設定します。利用可能な

インターフェイスの合計数を変更することなく、オプションのモジュールを、インター

フェイスの速度やデュプレックスのオプションが変わるモジュールと交換する場合、交換

されたインターフェイスの正しい速度やデュプレックスの値をシステムが認識できるよう

に、デバイスを再起動します。デバイスとの SSHセッションまたはコンソールセッショ
ンで、rebootコマンドを入力します。次に、FirepowerDeviceManagerで、機能の変更を含
む各物理インターフェイスを編集し、有効な速度とデュプレックスのオプションを選択し

ます。システムは元の設定を自動的に修正しないためです。すぐに変更を展開して、シス

テムが正しく動作していることを確認します。
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モジュールをインターフェイスの総数が変更されたモジュールと

交換した場合や、他のオブジェクトによって参照されたインター

フェイスを削除した場合は、予期しない問題が発生することがあ

ります。このような変更が必要な場合は、まずセキュリティゾー

ンのメンバーシップ、VPN接続など、削除するインターフェイス
へのすべての参照を削除してください。また、変更を行う前に

バックアップを実行することもお勧めします。

（注）

• Firepower Threat Defense Virtualへのインターフェイスの追加（24ページ）で説明してい
るように、Firepower Threat Defense Virtualデバイスでは、デバイスを再初期化せずに、イ
ンターフェイスを追加または削除することはできません。ただし、インターフェイスを異

なる速度/デュプレックス能力を持っているインターフェイスと単純に交換する場合は、
システムで新しい速度/デュプレックス値が認識されるようにデバイスを再起動してくだ
さい。CLIコンソールから、rebootコマンドを入力します。次に、FirepowerDeviceManager
で、能力の変更を含む各インターフェイスを編集し、有効な速度とデュプレックスのオプ

ションを選択します。システムは元の設定を自動的に修正しないためです。すぐに変更を

展開して、システムの正しい動作を確認します。

デバイスモデルによる VLANサブインターフェイスの最大数
デバイスモデルにより、設定できる VLANサブインターフェイスの最大数が制限されます。
データインターフェイスでのみサブインターフェイスを設定することができ、管理インター

フェイスでは設定できないことに注意してください。

次の表で、各デバイスモデルの制限について説明します。

VLANサブインターフェイスの最大数モデル

1024Firepower 2100

50Firepower Threat Defense Virtual

30ASA 5506-X

ASA 5506W-X

ASA 5506H-X

50ASA 5508-X

100ASA 5512-X

100ASA 5515-X

100ASA 5516-X

200ASA 5525-X
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VLANサブインターフェイスの最大数モデル

300ASA 5545-X

500ASA 5555-X

25ISA 3000

物理インターフェイスの設定
少なくとも、使用する物理インターフェイスは有効にする必要があります。通常は名前も付け

て、IPアドレッシングを設定します。VLANサブインターフェイスを設定する予定の場合、ま
たはインターフェイスをブリッジグループに追加する予定の場合は、IPアドレッシングを設
定しません。

接続されたネットワークでの送信を一時的に防ぐために、インターフェイスを無効にできま

す。インターフェイスの設定を削除する必要はありません。

手順

ステップ 1 [デバイス（Device）] をクリックしてから、[インターフェイス（Interface）]サマリーにある
リンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。

ステップ 2 編集する物理インターフェイスの [編集（edit）]アイコン（ ）をクリックします。

ステップ 3 次の設定を行います。
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a) [インターフェイス名（Interface Name）]を設定します。

インターフェイスの名前（最大 48文字）を設定します。英字は小文字にする必要があり
ます。例、[inside]または [outside]。名前を設定しないと、インターフェイスの残りの設定
は無視されます。サブインターフェイスを設定する場合を除き、インターフェイスには名

前が必要です。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリ

ティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的
に反映されます。ただし、通常、ポリシーや設定に名前のないインターフェイス

は使用できないため、最初に古い名前を使用しているすべての設定を削除しない

と、その名前は削除できません。

（注）

b) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

この物理インターフェイスのサブインターフェイスを設定する予定の場合、すでに設定し

ている可能性が高いです。[保存（Save）]をクリックして、VLANサブインターフェイス
と 802.1Qトランキングの設定（17ページ）に進みます。保存しない場合は、次に進みま
す。

インターフェイス

9

インターフェイス

物理インターフェイスの設定



サブインターフェイスを設定している場合でも、インターフェイスに名前を付け

て、IPアドレスを指定できます。これは一般的な設定ではありませんが、必要だ
とわかっている場合は設定できます。

（注）

c) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 4 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバからアドレスを取
得する必要がある場合は、このオプションを選択します。必要に応じて、次のオプション

を変更します。

• [ルートメトリック（RouteMetric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトであるこのオプションを

選択します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。インターフェイスに接続されたネットワークに対するインター

フェイスの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネッ
トワークを接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワー
ク上ですでに使用されていないことを確認します。

インターフェイスに対して設定されているDHCPサーバがある場合は、その設定
が表示されます。DHCPアドレスプールを編集または削除できます。インター
フェイスの IPアドレスを別のサブネットに変更する場合は、インターフェイス
の変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上にアド
レスプールを構成する必要があります。DHCPサーバの設定を参照してくださ
い。

（注）

ステップ 5 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（ModifiedEUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているインター
フェイス、または自動設定が有効になっているインターフェイスの IPv6処理は
無効になりません。

（注）
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• [アドレスの自動設定（AddressAutoConfiguration）]：アドレスを自動的に設定するには、
このオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリン
クで使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービ
スを提供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが
生成されます。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカ
ル IPv6アドレスのみが取得され、そのデバイスが属するネットワークリンクの外部には
アクセスできません。リンクローカルアドレスはModified EUI-64インターフェイス IDに
基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、FTDデバイスがルータ
アドバタイズメントメッセージを送信します。メッセージを抑制して、RFCに準拠する
ためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（StaticAddress/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（4ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要
があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリンク
ローカルアドレスを自動的に割り当てることを推奨します。たとえば、その他の

デバイスでModified EUI-64形式の使用が強制される場合、手動で割り当てたリ
ンクローカルアドレスによりパケットがドロップされることがあります。

（注）

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Firepower Threat Defenseデバイスはルータアドバタイズメントに参加できます。デ
フォルトでは、ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済み
の各 IPv6インターフェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

FTDデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外部イン
ターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 6 （任意）詳細オプションの設定（22ページ）。

詳細設定には、ほとんどのネットワークで最適となるデフォルトが用意されています。ネット

ワーク問題を解決する場合に限り、これらを編集します。

インターフェイス
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ステップ 7 [OK]をクリックします。

次のタスク

•インターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾーンの設
定を参照してください。

ブリッジグループの設定
ブリッジグループは 1つ以上のインターフェイスをグループ化する仮想インターフェイスで
す。インターフェイスをグループ化する主な理由は、スイッチドインターフェイスのグループ

を作成することにあります。そのため、ブリッジグループに含まれているインターフェイスに

ワークステーションやその他のエンドポイントデバイスを直接接続できます。それらは別の物

理スイッチを介して接続する必要はありませんが、スイッチをブリッジグループメンバーに

接続することもできます。

グループメンバーには IPアドレスはありません。代わりに、すべてのメンバーインターフェ
イスがブリッジ仮想インターフェイス（BVI）の IPアドレスを共有します。BVIで IPv6を有
効にすると、メンバーインターフェイスには一意のリンクローカルアドレスが自動的に割り

当てられます。

メンバーインターフェイスは個別に有効または無効にします。そのため、未使用のインター

フェイスはブリッジグループから削除することなく無効化できます。ブリッジグループ自体

は常に有効になっています。

通常は、メンバーインターフェイス経由で接続されているエンドポイントの IPアドレスを提
供するブリッジグループインターフェイス（BVI）に DHCPサーバを設定します。ただし、
必要に応じて、メンバーインターフェイスに接続されているエンドポイントにスタティック

アドレスを設定できます。ブリッジグループ内のすべてのエンドポイントには、ブリッジグ

ループの IPアドレスと同じサブネットの IPアドレスが必要です。

注意事項と制約事項

•ブリッジグループを 1つ追加できます。

• Firepower 2100シリーズまたは Firepower Threat Defense Virtualデバイスにブリッジグルー
プを設定することはできません。

•すべてのASA 5506-Xモデル、新バージョンの 6.2+システム、または再イメージ化された
6.2+システムの場合、デバイスは、insideという名前のブリッジグループ BVI1が事前に
設定されています。このブリッジグループには、outsideインターフェイスを除くすべて
のデータインターフェイスが含まれています。そのため、デバイスにはインターネットや

その他のアップストリームネットワークへの接続に使用される1つのポートが事前に設定
されています。また、その他のポートはすべて有効になっていて、エンドポイントへの直

接接続に使用できます。ISA3000モデルは、このデフォルトの構成も付属します。新しい

インターフェイス

12

インターフェイス

ブリッジグループの設定

fptd-fdm-config-guide-623_chapter5.pdf#nameddest=unique_123
fptd-fdm-config-guide-623_chapter5.pdf#nameddest=unique_123


サブネットで内部インターフェイスを使用する場合は、まず必要なインターフェイスを

BVI1から削除する必要があります。

始める前に

ブリッジグループのメンバーになるインターフェイスを設定します。具体的には、各メンバー

インターフェイスは、次の要件を満たしている必要があります。

•インターフェイスには名前が必要です。

•静的に、または DHCPを介してインターフェイス用に定義された IPv4または IPv6アドレ
スは設定できません。現在使用しているインターフェイスからアドレスを削除する必要が

ある場合、そのインターフェイスのその他の設定（アドレスを持つインターフェイスに依

存するスタティックルート、DHCPサーバ、NATルールなど）も削除する必要がある場
合があります。

•インターフェイスをブリッジグループに追加する前に、セキュリティゾーン（ゾーン内
にある場合）からそのインターフェイスを削除し、そのインターフェイスのすべてのNAT
ルールを削除する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックして、[インターフェイス（Interfaces）]サマリーのリンクを
クリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。ブリッジグループがすでに存在している場合、それはフォルダで

す。開く/閉じる矢印をクリックして、メンバーインターフェイスを表示します。メンバーイ
ンターフェイスは、リストにも個別に表示されます。

ステップ 2 次のいずれかを実行します。

• BVI1ブリッジグループの編集アイコン（ ）をクリックします。

•歯車のドロップダウンリストから [ブリッジグループインターフェイスの追加（AddBridge
Group Interface）]を選択して、新しいグループを作成します。

ブリッジグループは 1つ設定できます。ブリッジグループをすでに定義してい
る場合は、新しいグループ作成するのではなく、そのグループを編集する必要が

あります。新しいブリッジグループを作成する必要がある場合は、まず既存のブ

リッジグループを削除する必要があります。

（注）

•不要になったブリッジグループの [削除（delete）]アイコン（ ）をクリックします。ブ

リッジグループを削除すると、そのメンバーは標準のルーテッドインターフェイスにな

り、NATルールまたはセキュリティゾーンのメンバーシップはすべて維持されます。イ
ンターフェイスを編集して、IPアドレスを付与できます。新しいブリッジグループにそ
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れらのインターフェイスを追加する場合は、まず NATルールを削除し、インターフェイ
スをセキュリティゾーンから削除する必要があります。

ステップ 3 以下を設定します。

a) （任意） [インターフェイス名（Interface Name）]を設定します。

ブリッジグループの名前（最大 48文字）を設定します。英字は小文字にする必要があり
ます。例、[inside]または [outside]。このBVIを他の名前付きインターフェイスとの間にお
けるルーティングに参加させる場合は、名前を設定します。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリ

ティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的
に反映されます。ただし、通常、ポリシーや設定に名前のないインターフェイス

は使用できないため、最初に古い名前を使用しているすべての設定を削除しない

と、その名前は削除できません。

（注）

b) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

c) [ブリッジグループメンバー（Bridge Group Members）]のリストを編集します。

1つのブリッジグループに最大 64個のインターフェイスまたはサブインターフェイスを
追加できます。

•インターフェイスの追加：プラスアイコン（ ）をクリックし、1つまたは複数のイ
ンターフェイスをクリックして、[OK]をクリックします。
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•インターフェイスの削除：インターフェイスにカーソルを合わせ、右側に表示される
[x]をクリックします。

ステップ 4 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。ブリッジグループの IPアドレスとサブネットマスクを入力しま
す。接続されているエンドポイントはすべて、このネットワーク上に存在することになり

ます。ブリッジグループが事前設定されたモデルでは、デフォルトのBVI1「inside」ネッ
トワークは 192.168.1.1/24（例：255.255.255.0）です。このアドレスがネットワーク上です
でに使用されていないことを確認します。

インターフェイスに対して設定されているDHCPサーバがある場合は、その設定
が表示されます。DHCPアドレスプールを編集または削除できます。インター
フェイスの IPアドレスを別のサブネットに変更する場合は、インターフェイス
の変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上にアド
レスプールを構成する必要があります。DHCPサーバの設定を参照してくださ
い。

（注）

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバからアドレスを取
得する必要がある場合は、このオプションを選択します。これはブリッジグループの一般

的なオプションではありませんが、必要に応じて設定できます。必要に応じて、次のオプ

ションを変更します。

• [ルートメトリック（RouteMetric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトのこのオプションを選択

します。

ステップ 5 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（ModifiedEUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているインター
フェイス、または自動設定が有効になっているインターフェイスの IPv6処理は
無効になりません。

（注）

• [スタティックアドレスとプレフィックス（StaticAddress/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
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フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（4ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要
があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリンク
ローカルアドレスを自動的に割り当てることを推奨します。たとえば、その他の

デバイスでModified EUI-64形式の使用が強制される場合、手動で割り当てたリ
ンクローカルアドレスによりパケットがドロップされることがあります。

（注）

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Firepower Threat Defenseデバイスはルータアドバタイズメントに参加できます。デ
フォルトでは、ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済み
の各 IPv6インターフェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

FTDデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外部イン
ターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 6 （オプション）詳細オプションの設定（22ページ）。

ブリッジグループメンバーインターフェイスに対して最も詳細なオプションを設定しますが、

一部はブリッジグループインターフェイスでも使用できます。

詳細設定には、ほとんどのネットワークに適しているデフォルト設定があります。デフォルト

設定はネットワークの問題を解決する場合のみ編集します。

ステップ 7 [OK]をクリックします。

次のタスク

•使用する予定のすべてのメンバーインターフェイスが有効になっていることを確認しま
す。

•ブリッジグループの DHCPサーバを設定します。DHCPサーバの設定を参照してくださ
い。

•メンバーインターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾー
ンの設定を参照してください。
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•アイデンティティ、NAT、アクセスなどのポリシーにより、ブリッジグループとメンバー
インターフェイスに必要なサービスが提供されることを確認します。

VLANサブインターフェイスと 802.1Qトランキングの設
定

VLANサブインターフェイスを使用すると、物理インターフェイスを異なる VLAN IDがタグ
付けされた複数の論理インターフェイスに分割できます。VLANサブインターフェイスが 1つ
以上あるインターフェイスは、自動的に 802.1Qトランクとして設定されます。VLANでは、
所定の物理インターフェイス上でトラフィックを分離しておくことができるため、物理イン

ターフェイスまたはデバイスを追加しなくても、ネットワーク上で使用できるインターフェイ

スの数を増やすことができます。

物理インターフェイスをスイッチのトランクポートに接続する場合は、サブインターフェイス

を作成します。スイッチトランクポートで表示できる各 VLANのサブインターフェイスを作
成します。物理インターフェイスをスイッチのアクセスポートに接続する場合は、サブイン

ターフェイスを作成しても意味がありません。

注意事項と制約事項

•物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場
合、物理インターフェイスでトラフィックを通過させないようにすることもよくありま

す。物理インターフェイスはタグのないパケットを通過させることができるためです。サ

ブインターフェイスでトラフィックを通過させるには物理的インターフェイスを有効にす

る必要があるため、インターフェイスに名前を付けないことでトラフィックを通過させな

いようにします。物理インターフェイスにタグの付いていないパケットを通過させる場合

には、通常のようにインターフェイスに名前を付けることができます。

•必要に応じて詳細設定を変更することはできますが、ブリッジグループメンバーインター
フェイスの IPアドレスを設定することはできません。

•同じ親インターフェイスのすべてのサブインターフェイスは、ブリッジグループメンバー
かルーテッドインターフェイスのいずれかである必要があります。混在および一致はでき

ません。

• FTDはダイナミックトランキングプロトコル（DTP）をサポートしないため、接続され
ているスイッチポートを無条件にトランキングするように設定する必要があります。

•親インターフェイスと同じバーンドインMACアドレスを使用するので、FTDで定義され
たサブインターフェイスに一意のMACアドレスを割り当てる必要のある場合がありま
す。たとえば、サービスプロバイダーによっては、MACアドレスに基づいてアクセス制
御を行う場合があります。また、IPv6リンクローカルアドレスはMACアドレスに基づい
て生成されるため、サブインターフェイスに一意のMACアドレスを割り当てることで、
一意の IPv6リンクローカルアドレスが可能になり、FTDで特定のインスタンスでのトラ
フィックの中断を避けることができます。

インターフェイス
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手順

ステップ 1 [デバイス（Device）] をクリックしてから、[インターフェイス（Interface）]サマリーにある
リンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。

ステップ 2 次のいずれかを実行します。

•歯車のドロップダウンリストから [サブインターフェイスの追加（Add Subinterface）]を
選択し、サブインターフェイスを新規作成します。

•編集するサブインターフェイスの編集アイコン（ ）をクリックします。

サブインターフェイスが不要になった場合は、このサブインターフェイスの [削除（delete）]
アイコン（ ）をクリックして削除します。

ステップ 3 [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

ステップ 4 親インターフェイス、名前、および説明を設定します。

a) [親インターフェイス（Parent Interface）]を選択します。

親インターフェイスは、サブインターフェイスの追加先となる物理インターフェイスで

す。いったん作成したサブインターフェイスの親インターフェイスは変更できません。

b) [サブインターフェイス名（Subinterface Name）]（最大 48文字）を設定します。

英字は小文字にする必要があります。例、[inside]または [outside]。名前を設定しないと、
インターフェイスの残りの設定は無視されます。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリ

ティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的
に反映されます。ただし、通常、ポリシーや設定に名前のないインターフェイス

は使用できないため、最初に古い名前を使用しているすべての設定を削除しない

と、その名前は削除できません。

（注）

c) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

d) [VLAN ID]を設定します。

このサブインターフェイス上のパケットにタグを付けるために使用する VLAN IDを 1～
4094の範囲で入力します。

e) [サブインターフェイスID（Subinterface ID）]を設定します。

サブインターフェイス IDを 1～ 4294967295の範囲の整数で入力します。この IDは、イ
ンターフェイス IDに追加されます。たとえば、Ethernet1/1.100のようになります。便宜上
VLANIDを一致させることもできますが、必須ではありません。いったん作成したサブイ
ンターフェイスの IDは変更できません。

インターフェイス
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ステップ 5 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバからアドレスを取
得する必要がある場合は、このオプションを選択します。必要に応じて、次のオプション

を変更します。

• [ルートメトリック（RouteMetric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトであるこのオプションを

選択します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。インターフェイスに接続されたネットワークに対するインター

フェイスの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネッ
トワークを接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワー
ク上ですでに使用されていないことを確認します。

インターフェイスに対して設定されているDHCPサーバがある場合は、その設定
が表示されます。DHCPアドレスプールを編集または削除できます。インター
フェイスの IPアドレスを別のサブネットに変更する場合は、インターフェイス
の変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上にアド
レスプールを構成する必要があります。DHCPサーバの設定を参照してくださ
い。

（注）

ステップ 6 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（ModifiedEUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているインター
フェイス、または自動設定が有効になっているインターフェイスの IPv6処理は
無効になりません。

（注）

• [アドレスの自動設定（AddressAutoConfiguration）]：アドレスを自動的に設定するには、
このオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリン
クで使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービ
スを提供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが
生成されます。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカ
ル IPv6アドレスのみが取得され、そのデバイスが属するネットワークリンクの外部には
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アクセスできません。リンクローカルアドレスはModified EUI-64インターフェイス IDに
基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、FTDデバイスがルータ
アドバタイズメントメッセージを送信します。メッセージを抑制して、RFCに準拠する
ためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（StaticAddress/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（4ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要
があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリンク
ローカルアドレスを自動的に割り当てることを推奨します。たとえば、その他の

デバイスでModified EUI-64形式の使用が強制される場合、手動で割り当てたリ
ンクローカルアドレスによりパケットがドロップされることがあります。

（注）

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Firepower Threat Defenseデバイスはルータアドバタイズメントに参加できます。デ
フォルトでは、ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済み
の各 IPv6インターフェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

FTDデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外部イン
ターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 7 （オプション）詳細オプションの設定（22ページ）。

詳細設定には、ほとんどのネットワークで最適となるデフォルトが用意されています。ネット

ワーク問題を解決する場合に限り、これらを編集します。

ステップ 8 [OK]をクリックします。
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次のタスク

•サブインターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾーン
の設定を参照してください。

高度なインターフェイスオプションの設定
[詳細（Advanced）]オプションには、MTU、ハードウェア設定、管理専用、MACアドレス、
およびその他の設定が含まれています。

MTUについて
MTUは、Firepower Threat Defenseデバイスが特定のイーサネットインターフェイスで送信可
能な最大フレームペイロードサイズを指定します。MTUの値は、イーサネットヘッダー、
VLANタギング、またはその他のオーバーヘッドを含まないフレームサイズです。たとえば
MTUを 1500に設定した場合、想定されるフレームサイズはヘッダーを含めて 1518バイト、
VLANを使用する場合は 1522バイトです。これらのヘッダーに対応するためにMTU値を高く
設定しないでください。

パスMTUディスカバリ

Firepower Threat Defenseデバイスは、Path MTU Discovery（RFC 1191の定義に従う）をサポー
トします。つまり、2台のホスト間のネットワークパス内のすべてのデバイスでMTUを調整
できます。したがってパスの最小MTUの標準化が可能です。

MTUおよびフラグメンテーション

IPv4では、出力 IPパケットが指定されたMTUより大きい場合、2つ以上のフレームにフラグ
メント化されます。フラグメントは宛先（場合によっては中間ホップ）で組み立て直されます

が、フラグメント化はパフォーマンス低下の原因となります。IPv6では、通常、パケットをフ
ラグメント化することはできません。したがって、フラグメント化を避けるために、IPパケッ
トをMTUサイズ以内に収める必要があります。

UDPまたは ICMPの場合、アプリケーションではフラグメント化を避けるためにMTUを考慮
する必要があります。

Firepower Threat Defenseデバイスはメモリに空きがある限り、設定されたMTUよりも大きい
フレームを受信します。

（注）

MTUとジャンボフレーム

MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワーク
の効率が良くなる可能性があります。次のガイドラインを参照してください。
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•トラフィックパスのMTUの一致：すべての FTDインターフェイスとトラフィックパス
内のその他のデバイスのインターフェイスでは、MTUが同じになるように設定すること
を推奨します。MTUの一致により、中間デバイスでのパケットのフラグメント化が回避
できます。

•ジャンボフレームへの対応：ジャンボフレームとは、標準的な最大値 1522バイト（レイ
ヤ 2ヘッダーおよび VLANヘッダーを含む）より大きく、9216バイトまでのイーサネッ
トパケットのことです。ジャンボフレームに対応するために、9198バイトまでのMTU
を設定できます。Firepower Threat Defense Virtualの最大値は 9184です。

MTUを増やすとジャンボフレームに割り当てられるメモリが増
加し、他の機能（アクセスルールなど）の最大使用量が制限され

る場合があります。ASA5500-XシリーズデバイスまたはFirepower
Threat Defense Virtualで、MTUをデフォルトの 1500以上に増やす
場合、システムを再起動する必要があります。ジャンボフレーム

のサポートが常に有効な場合、Firepowerモデルを再起動する必要
はありません。

（注）

詳細オプションの設定

高度なインターフェイスオプションには、ほとんどのネットワークに適合するデフォルト設定

が用意されています。ネットワーキングの問題を解決している場合にのみ、これを設定しま

す。

次の手順では、インターフェイスが定義済みであることを前提としています。インターフェイ

スを最初に編集または作成するときに、これらの設定を編集することもできます。

制限事項

•ブリッジグループの場合は、このほとんどのオプションはメンバーインターフェイスに
対して設定します。DAD試行回数を除き、これらのオプションはブリッジ仮想インター
フェイス（BVI）では使用できません。

• Firepower 2100デバイス上の管理インターフェイスに、MTU、デュプレックス、または速
度を設定することはできません。

手順

ステップ 1 [デバイス（Device）] をクリックしてから、[インターフェイス（Interface）]サマリーにある
リンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、

および状態が表示されます。
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ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細オプション（Advanced Options）]をクリックします。

ステップ 4 データインターフェイスを管理専用に指定する場合は、[管理専用（Management Only）]を選
択します。

管理専用インターフェイスはトラフィックの通過を許可しないため、データインターフェイス

を管理専用に設定する意味はあまりありません。管理/診断インターフェイスは、常に管理専
用であるため、この設定を変更することはできません。

ステップ 5 [MTU]（最大伝送ユニット）を任意の値に設定します。

デフォルトのMTUは 1500バイトです。64～ 9198（Firepower Threat Defense Virtualの場合は
9184）の値を指定できます。ジャンボフレームが頻繁にやり取りされるネットワークでは、大
きな値に設定します。

ASA5500-Xシリーズデバイス、ISA 3000シリーズデバイス、または Firepower Threat
Defense VirtualでMTUを 1500より大きい値に設定する場合は、デバイスを再起動す
る必要があります。CLIにログインして rebootコマンドを使用します。ジャンボフ
レームのサポートが常に有効な場合、Firepowerモデルを再起動する必要はありませ
ん。

（注）

ステップ 6 （物理インターフェイスのみ）速度およびデュプレックスの設定を変更します。

デフォルトでは、インターフェイスは接続相手のインターフェイスに対し、互いに最適なデュ

プレックスおよび速度をネゴシエートしますが、必要に応じて、特定のデュプレックスおよび

速度を強制的に適用することもできます。記載されているオプションは、インターフェイスで

サポートされるもののみです。ネットワークモジュールのインターフェイスにこれらのオプ

ションを設定する前に、インターフェイス設定の制限事項（6ページ）をお読みください。

• [二重（Duplex）]：[自動（Auto）]、[ハーフ（Half）]、[フル（Full）]、または [デフォル
ト（Default）]を選択します。 [自動（Auto）]は、インターフェイスによってサポートさ
れる場合のみデフォルトとなります。たとえば、Firepower 2100シリーズデバイスの SFP
インターフェイスでは [Auto]を選択できません。

FirepowerDeviceManagerが設定を試行できないことを示すために [Default]を選択します。
既存の設定は、すべてそのまま変更されません。

• [速度（Speed）]：[自動（Auto）]を選択してインターフェイスに速度をネゴシエートさせ
るか（これがデフォルトです）、または特定の速度：[10]、[100]、[1000]、[10000] Mbps
を選択します。 次の特別オプションも選択できます。

• [ネゴシエートなし（No Negotiate）]：ファイバインターフェイスの場合は、速度を
1000Mbpsに設定し、リンクパラメータをネゴシエートしません。これは、これらの
インターフェイスのデフォルトの設定です。

• [デフォルト（Default）]：Firepower Device Managerが設定を試行できないことを示し
ます。いずれかが既存の設定のまま変更されていません。

インターフェイスのタイプによって、選択可能なオプションが制限されます。たとえば、

Firepower 2100シリーズデバイスのSFP+インターフェイスは 1000（1Gbps）および 10000
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（10 Gpbs）のみをサポートし、SFPインターフェイスは 1000（1 Gbps）のみをサポート
しますが、GigabitEthernetポートは 10000（10 Gpbs）をサポートしません。その他のデバ
イス上の SPFインタフェースでは [ネゴシエートなし（No Negotiate）]が必須の場合があ
ります。インターフェイスのサポート対象については、ハードウェアのマニュアルを参照

してください。

ステップ 7 [IPv6設定（IPv6 Configuration）]を変更します。

• [Enable DHCP for IPv6 address configuration]：IPv6ルータのアドバタイズメントパケット
に、管理アクセス設定フラグを設定するかどうか。このフラグは、取得されるステートレ

ス自動設定のアドレス以外のアドレスの取得にDHCPv6を使用する必要があることを IPv6
自動設定クライアントに通知します。

• [Enable DHCP for IPv6 non-address configuration]：IPv6ルータのアドバタイズメントパケッ
トに、その他のアクセス設定フラグを設定するかどうか。このフラグは、DHCPv6から
DNSサーバアドレスなどの追加情報の取得にDHCPv6を使用する必要があることを、IPv6
自動設定クライアントに通知します。

• [DADの試行（DADAttempts）]：インターネット上で重複アドレス検出（DAD）を実行す
る頻度（0～ 600）。デフォルトは 1です。ステートレス自動設定プロセスでは、DADは
アドレスがインターフェイスに割り当てられる前に、新しいユニキャスト IPv6アドレス
の一意性を検証します。重複アドレスがインターフェイスのリンクローカルアドレスであ

れば、インターフェイス上で IPv6パケットの処理は無効になります。重複アドレスがグ
ローバルアドレスであれば、そのアドレスは使用されません。インターフェイスは、ネイ

バー送信要求メッセージを使用して、重複アドレス検出を実行します。重複アドレス検出

（DAD）プロセスを無効にするには、この値を 0に設定します。

ステップ 8 [OK]をクリックします。

Firepower Threat Defense Virtualへのインターフェイスの
追加

FTDvを展開する際は、仮想マシンにインターフェイスを割り当てます。次に、FDM内から、
ハードウェアデバイスを設定する場合と同じ方法で、それらのインターフェイスを設定しま

す。

ただし、仮想マシンにさらに仮想インターフェイスを追加して、FDMにそれらを自動的に認
識させることはできません。FTDvと同等の物理インターフェイスを追加する必要がある場合
は、基本的に初めからやり直す必要があります。新しい仮想マシンを導入することもできれ

ば、次の手順を使用することもできます。

仮想マシンにインターフェイスを追加する場合は、完全に FTDv設定を消去する必要がありま
す。設定でそのまま残しておける唯一の部分は、管理アドレスとゲートウェイ設定です。

注意
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始める前に

FDMで次の手順を実行します。

• FTDv設定を調べ、新しい仮想マシンで複製する設定値を書き留めておきます。

• [デバイス（Devices）] > [スマートライセンス（Smart License）] > [設定の表示（View
Configuration）]の順に選択し、すべての機能ライセンスを無効にします。

手順

ステップ 1 FTDvの電源を切ります。

ステップ 2 仮想マシンソフトウェアを使用して、FTDvにインターフェイスを追加します。

VMwareの場合、仮想アプライアンスはデフォルトで e1000（1 Gbit/s）インターフェイスを使
用します。また、vmxnet3または ixgbe（10 Gbit/s）インターフェイスを使用することもできま
す。

ステップ 3 FTDvの電源を入れます。

ステップ 4 FTDvコンソールを開いて、ローカルマネージャを削除し、その後、ローカルマネージャを有
効にします。

ローカルマネージャを削除してから、それを有効にすると、デバイス設定がリセットされ、シ

ステムに新しいインターフェイスを認識させることができます。管理インターフェイス設定は

リセットされません。次の SSHセッションはコマンドを表示します。

> show managers
Managed locally.

> configure manager delete

If you enabled any feature licenses, you must disable them in Firepower Device Manager
before deleting the local manager.
Otherwise, those licenses remain assigned to the device in Cisco Smart Software Manager.
Do you want to continue[yes/no] yes
DCHP Server Disabled

> show managers
No managers configured.

> configure manager local
>

ステップ 5 Firepower Device Managerへのブラウザセッションを開き、デバイスのセットアップウィザー
ドを完了して、デバイスを設定します。初期設定の完了を参照してください。
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モニタリングインターフェイス
次の領域に、インターフェイスに関する一部の基本情報を表示できます。

• [デバイス（Device）]。インターフェイスの現在の状態をモニタするには、ポートグラ
フィックを使用します。ポートにマウスポインタを合わせると、その IPアドレス、有効
ステータス、リンクステータスが表示されます。IPアドレスは DHCPを使用して静的に
割り当てたり取得したりできます。

インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスは設定され、有効で、リンクは稼働中です。

•グレー：インターフェイスは無効です。

•オレンジ/赤：インターフェイスが設定され、有効ですが、リンクがダウンしていま
す。インターフェイスが有線の場合、これは修正が必要なエラー状態です。インター

フェイスが有線でない場合、これは予期されるステータスです。

• [モニタリング（Monitoring）] > [システム（System）]。[スループット（Throughput）]
ダッシュボードには、システムを介して移動するトラフィックに関する情報が表示されま

す。すべてのインターフェイスに関する情報を表示できます。または、調査する特定のイ

ンターフェイスを選択できます。

• [モニタリング（Monitoring）] > [ゾーン（Zones）]。これらのダッシュボードにはイン
ターフェイスを設定するセキュリティゾーンに基づく統計情報が表示されます。詳細につ

いて、この情報を掘り下げることができます。

CLIでのインターフェイスのモニタリング

CLIコンソールを開くか、またはデバイスのCLIにログインして、次のコマンドを使用し、イ
ンターフェイス関連の動作と統計情報に関する詳細情報を取得することもできます。

• show interfaceはインターフェイスの統計情報と設定情報を表示します。このコマンドに
は多数のキーワードがあり、必要な情報を取得するために使用できます。使用可能なオプ

ションを表示するには、「?」をキーワードとして使用します。

• show ipv6 interfaceはインターフェイスに関する IPv6設定情報を表示します。

• showbridge-groupはブリッジ仮想インターフェイス（BVI）に関する情報を表示し、メン
バー情報と IPアドレスが含まれます。

• show connは現在インターフェイスを通じて確立されている接続に関する情報を表示しま
す。

• show trafficは各インターフェイスを介したトラフィックフローに関する統計情報を表示
します。
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• show ipv6 trafficはデバイスを介した IPv6トラフィックフローに関する統計情報を表示し
ます。

• showdhcpdはインターフェイスのDHCP使用状況に関する統計とその他の情報を表示し、
特にインターフェイスで設定されている DHCPサーバに関する情報が含まれます。

インターフェイスの例
使用例の章には、次のインターフェイス関連の例が含まれています。

• Firepower Device Managerでデバイスを設定する方法

•サブネットを追加する方法

インターフェイス
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