
未解決のバグおよび解決されたバグ

利便性を考え、このドキュメントには未解決のバグと解決済みのバグの一覧を記載していま

す。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

メンテナンスリリースまたはパッチの未解決のバグも記載していません。サポート契約がある

場合は、Ciscoバグ検索ツールを使用して最新のバグリストを取得できます。

重要

• Version7.0で未解決のバグ（1ページ）
•解決済みのバグ Version7.0（3ページ）

Version7.0で未解決のバグ
メンテナンスリリースまたはパッチの未解決のバグは記載していません。最新のバグリストに

ついては、Ciscoバグ検索ツールを使用してください。

バージョン 7.0.0で未解決のバグ
表 1 :バージョン 7.0.0で未解決のバグ

タイトル不具合 ID

CIP-Multiserviceが間違ったサービス属性を表示するCSCvr74863

Snort3 UDPのパフォーマンスが Snort2と比較して最大 50%低下するCSCvx21050

Snort3 SSL：復号化されていないセッションからのチケットが、後続ポリ
シー決定のためにキャッシュされない

CSCvx25425

Snort3：TCPフラグを閉じている SMTPが正しく伝搬されないCSCvx30175

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ACポリシーのデフォルトアクションの新しいウィンドウでポリシーを編
集すると、IPSポリシーにエラーのポップアップが表示される

CSCvx63788

イニシエータの FQDNオブジェクト検索を使用すると、イベント検索エ
ラーが発生する

CSCvx64252

FTD7.0：システムでアングレースフルリブートが発生すると、Prometheus
プロセスが起動しない

CSCvx67856

7.0.0へのアップグレード後に、RA VPNユーザーを対象にしたユーザー
ベースのアクセス制御ルールが期待どおりに適用されない場合がある

CSCvx89720

ペイロード伝送の完了後、一部の HTTP2 TLSトラフィックが TCP FINで
はなく TCP RSTで終了する

CSCvx96452

Snort3：リセットしてブロックの SSLルールに一致するトラフィックに対
して、接続イベントに許可アクションが散発的に表示される

CSCvx96452

FDM-VMware：6.5以降から 7.0/7.1へのアップグレード中の nikita-incremen
コア

CSCvx99179

特定の FTPフローでホスト属性テーブルが正しく更新されないCSCvy00329

FDM ISA 3000の HAがアクティブ-アクティブ状態になるCSCvy02879

7.0.0-1459：QPプラットフォームに固有のファイルポリシー設定でFTPト
ラフィック（マルウェアファイル）がブロックされない

CSCvy07113

7.0：6.7で使用されている LSPバージョンにダウングレードすると、展開
に失敗する

CSCvy13572

FTD HAを切り替えると（セカンダリ、アクティブ）、syslogメッセージ
でプライマリデバイス名が送信される

CSCvy19415

7.0.0-62 KVM vFTDに 1Kルールをアップロードすると展開に失敗するCSCvy26742

Snort2およびSnort3のイベントビューには、より明確化するための機能拡
張が必要

CSCvy27261

Snort設定がリロードされた場合にホストが再検出されるCSCvy31096

ルールが GID 2000で構築されていないため、Snort3カスタムルールメッ
セージの相関フィルタリングに失敗する

CSCvy32550

スタンバイインスペクションエンジンのSnort障害が原因でFDM KVM-HA
の解除に失敗する

CSCvy33696

特定の条件下で抑制設定のエラー処理が必要になるCSCvy35352
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タイトル不具合 ID

テーブルチャートの日付がX軸で、件数がY軸の場合、ファイル/マルウェ
アイベントのレポートで障害が発生する

CSCvy38070

SI TALOSフィードの更新がルールファイルと同期されないCSCvy39840

Snort切り替えで、Snort 2に切り替えるのに時間がかかることがあるCSCvy43483

vFDM ISA HAセキュリティインテリジェンスフィードの更新で
java.lang.NullPoinがスローされる

CSCvy43740

Snort 3 HTTP/2インスペクタのバージョン 7.0 FMCオンラインヘルプに、
誤ったコンテンツが含まれる

CSCvy44701

公開キー認証による SSHアクセスにはユーザーパスワードが必要CSCvy48764

Firepowerリリース 7.0.xが Snort 3の ssl_stateや ssl_versionキーワードをサ
ポートしていない

CSCwa16654

解決済みのバグ Version7.0

バージョン 7.0.3で解決済みのバグ
表 2 :バージョン 7.0.3で解決済みのバグ

タイトル不具合 ID

7.2 FMCイベンティングに対するクラウド管理型の7.0.3デバイスのサポー
ト

CSCwa65014

どの SSLルールでも SNORT3 Certsize 16kトラフィックが 2100で失敗するCSCwa75204

AWS FTDv AutoScale_layer.zipファイルで脆弱な pycrypto 2.xツールキット
が使用されている

CSCwa98690

タイマーサービスアサーションによる ASA/FTDのトレースバックとリ
ロード

CSCwb93932
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バージョン 7.0.2.1で解決済みのバグ
表 3 :バージョン 7.0.2.1で解決済みのバグ

タイトル不具合 ID

タイマーサービスアサーションによる ASA/FTDのトレースバックとリ
ロード

CSCwb93932

バージョン 7.0.2で解決済みのバグ
表 4 :バージョン 7.0.2で解決済みのバグ

タイトル不具合 ID

snmpdが FP21xxデバイスの FXOSで頻繁に再生成されるCSCvt68055

SSHセッションが解放されませんCSCvy82668

CCMレイヤ（スプリント 113、シーケンス 12）でのWR6、WR8コミット
IDの更新

CSCvy64145

マルチコアプラットフォームでASA show processes cpu-usage outputが誤解
を招く

CSCvt15348

Firepower 1K FTDが eth2インターフェイスの内部MACアドレスを使用し
て LLDPパケットを送信する

CSCvy72841

バージョン 7.0を実行している SFRモジュールで SNMPv3が機能しないCSCvz80981

侵入および相関の電子メールアラートがメールサーバーに送信されなくな

る

CSCvy08351

snmpdコアファイルが FTDで生成されるCSCvz66474

「show cluster info trace」の出力が「タグが存在しません」というメッセー
ジにより負担がかかっています

CSCvx75683

BVIが DHCPクライアントとして設定されている場合、1550ブロックの
枯渇が原因で ASAおよび FTDがトラフィックをブラックホールする

CSCvz25434

bcm_usdプロセスが原因で FXOSの CPU使用率が高くなるCSCwa45799

マルチインスタンスで Linaと FXOS間でクロックドリフトが観察されたCSCwa18889

IKEv2: SAエラーコードは、ユーザーにわかりやすいように理由を変換す
る必要があります

CSCvy99217

ASAの切り捨てられた/破損した設定に関連する AnyConnect接続の障害CSCvz00961
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タイトル不具合 ID

Vルートと同じ v6ルートを追加すると、重複したエントリが作成されるCSCvz36905

updates-talos.sco.cisco.comから ICMP応答が受信されない場合、LSPのダウ
ンロードが失敗する

CSCwa58060

sha1ではなく sha256リクエストが原因で PKIの「OCSP失効チェック」が
失敗する

CSCvz03524

debug webvpn cifs 255を有効にした後トレースバックとリロードが発生CSCwa74900

ASA：システムコンテキストでインターフェイスのフラップが発生したと
きに、カスタムコンテキストからの ARPエントリが削除されない

CSCvz29233

並列展開が異なる子ドメインに対してトリガーされると、グローバルドメ

インからの展開に失敗する

CSCvy35416

更新に失敗した場合、VDBバージョンが更新されてはいけないCSCvy99218

asa-9.14.3から asa-9.15.1/9.16.1.28にアップグレードした後、NTPが *（同
期）ステータスに変更されない

CSCvz81888

FTDホットフィックス Cisco_FTD_SSP_FP2K_Hotfix_Oのインストールが
スクリプト 000_start/125_verify_bundle.shで失敗する

CSCvx66329

RFC5424が有効な場合、一貫性のないロギングタイムスタンプが起こるCSCvz75988

ASA VPNロードバランシングアルゴリズムの精度が上がるCSCvz52199

スレッド名 DATAPATH-15-18621でのトレースバックおよびリロードCSCvz48407

DNDフローのフラグメント化された証明書の要求に失敗CSCvz05687

Linaは tcpmod_proxy_handle_mixed_modeでトレースバックしてリロードす
る場合がある

CSCwa96759

暗号ACLのオブジェクトグループでは、hitcntの合計が個々の要素と一致
しない

CSCvz90722

KP-FPR2130のスケーリングの長時間テストで IKEv2がクラッシュするCSCvz59950

FTDまたはASA - 9.14.2.15から 9.14.3へのアップグレード後にブートルー
プでスタックする

CSCvz38332

CCMレイヤ（スプリント 117、シーケンス 17）でのWR6、WR8および
LTS18コミット IDの更新

CSCvz55140

OGSコンパイル動作におけるASAおよび FTDの変更によりブートループ
が発生する

CSCwa58686
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タイトル不具合 ID

hostscanのアップグレード中に ASAvがトレースバックを確認するCSCvz43455

FTDv - LinaのトレースバックおよびリロードCSCvz20679

MASTER_POST_CONFIG状態のクラスタユニットは、一定期間後に無効
状態に移行する必要がある

CSCvz60578

IPReputationフィードエラーメッセージ：メソッドが許可されていませんCSCvz59464

QP FTDアプリケーションが、FXOS/FTDアップグレード後に古い
affinity.confが原因で起動に失敗する

CSCvy31424

Snort3.dmpおよびcrashinfoファイルがディスクマネージャによって管理さ
れない

CSCvz79930

Cisco ASAおよび FTDのWebサービスで確認されたサービス拒否攻撃に
対する脆弱性

CSCvy89144

aspドロップタイプ「no-adjacency」の原因によりBVIインターフェイスで
設定された ASAによってトラフィックがドロップした

CSCwa19713

dhcpp_add_ipl_stbyによるスタンバイの高いコントロールプレーン CPUCSCvz70958

ソフトウェアのアップグレード後にポートチャネルメンバーインターフェ

イスが失われ、ダウン状態になる

CSCvz61689

Cisco ASAおよび FTDソフトウェアのWebサービスインターフェイスに
おける権限昇格の脆弱性

CSCvz92016

ASAが DACLのダウンロードに失敗した場合、試行を停止しないCSCvz34831

起動時の ASA 9.14の使用可能な DMAメモリが不足し、サポートされる
AnyConnectセッションが減少

CSCvz90375

ipsec構成で NULL暗号化を使用すると、L2L VPNセッションの起動が失
敗する

CSCvy40401

syslog-ng宛先のスロットリングフロー制御が調整されるCSCwa76822

ASA/FTD：手動 NATルールでオブジェクトグループを変更した後、NAT
は送信元アドレスの変換を停止

CSCvz33468

AAA LDAPデバッグで機密情報がマスクされるCSCwa11186

スレッド名 Checkheapsで FTD linaトレースバックとリロードが発生するCSCvz00383

FMCの接続イベントページに「エラー：このクエリを処理できません。
サポートに問い合わせてください。」と表示される

CSCvy17030

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

異なるコンテキストで同じインターフェイスとネットワークに ipv6アドレ
ス/プレフィックスを設定できません

CSCvx97053

FTD/FDM：RA VPNのカスタムポートが設定されている場合、展開のた
びに RA VPNセッションが切断される

CSCvx24470

CCMレイヤ（スプリント 124、シーケンス 19）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa05385

FMCで NGIPSデバイスのアーカイブが作成されないようにする必要があ
る

CSCvz96440

ASAを 9.12.4.xにアップグレードした後、FTPインスペクションが正しく
機能しなくなる

CSCwa68660

FXOSで物理インターフェイスが動作しているのにアプリケーションイン
ターフェイスがダウンする

CSCvy98027

ASAv Azure：一定期間の実行後、一部またはすべてのインターフェイスが
トラフィックの通過を停止する場合がある

CSCvx95652

FTD：スレッド名 DATAPATHでのトレースバックCSCvz73146

ASA/FTDフェールオーバー：アクティブメイトから設定レプリケーショ
ンを受信すると、スタンバイリブートする

CSCwa87597

FP2140 ASA 9.16.2 HAユニットが lua_getinfo（getfuncname）でトレース
バックおよびリロードする

CSCwb01919

フェールオーバー後、ASAがアクティブ IPアドレスとスタンバイMAC
アドレスを使用して VTYセッションを切断します

CSCvy96895

FTDサービスモジュールの障害：「NDがダウンした可能性があります」
という誤ったアラーム

CSCwa55878

IKEデーモンスレッドでの ASAおよび FTDのトレースバックとリロードCSCwa14725

Anyconnectパッケージの検証中に FTDのトレースバックとリロードが発
生する

CSCvy35737

高速トラフィックでのインターフェイスリングのドロップにより、スタン

バイユニットで Statelink helloメッセージがドロップした
CSCvz91218

CCMレイヤ（スプリント 124、シーケンス 20）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa20758

オフロードされた GREトンネルは、サイレントにオフロードを解除し、
CPUにパントされる場合がある

CSCwa67882

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy96895
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55878
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14725
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy35737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz91218
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa20758
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa67882


タイトル不具合 ID

条件付きフローオフロードデバッグで出力が生成されないCSCwa67884

ASA：ジャンボサイズのパケットが L2TPトンネル上でフラグメント化さ
れない

CSCwa97784

FTDのアップグレード後に「デバイスでインターフェイスの設定が変更さ
れました」というメッセージが表示される場合がある

CSCwa29956

snp_ha_trans_alloc_msg_muxbuf_space関数でのASAのトレースバックとリ
ロード

CSCwa60574

9.15.1.17にアップグレードした後、SNMPはポーリングに応答しなくなっ
た

CSCwa89243

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvz30582

Cisco ASAソフトウェアおよび FTDソフトウェアリモートアクセスの SSL
VPNサービス拒否

CSCwa04461

オブジェクトサービスでポートの範囲を使用する場合「NATがポートを予
約できません」というエラーが発生

CSCwa30114

ENH：「show tech」出力に「show coredump filesystem」を追加CSCvy80030

SSL復号のデバッグを有効にすると、Snortがパケット処理を停止する
（Snort2）

CSCwa39680

プロセス名「lina」または「snmp_alarm_thread」で ASA/FTDのトレース
バックとリロードが発生する

CSCvy96803

/opt/cisco/platfom/logs/var/log/messagesの新しい保存先の更新CSCvz34149

VMware ASAvは、e1000ではなく vmxnet3にデフォルト設定する必要があ
ります

CSCvo77184

SFDataCorrelatorプロセス終了が原因で、FMCにイベントがないCSCvx92932

FPRの SNMP getコマンドは、インターフェイスインデックスを表示しな
い

CSCwa79980

7.1/Firepower Threat Defenseデバイスが大規模なパケットを転送できないこ
とがある/フラグメント化の失敗

CSCvz38976

ICMP到達不能メッセージ生成時のメモリ破損による ASAおよび FTDの
トレースバックとリロード

CSCvz64470

SNMPの設定中に ASA CLIがランダムにハングするCSCwb34035

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz64470
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb34035


タイトル不具合 ID

Cisco Firepower Threat Defenseソフトウェアの TCP Proxy DoS攻撃に対する
脆弱性

CSCvz00032

データベーステーブル rule_optsのSID_GID_ORDインデックスの破損が原
因で、FMCでバックアップの生成に失敗する

CSCvu23149

オブジェクトで存在しない ACLを削除した後、新しいアクセスリストが
有効にならない

CSCwa57115

既存のユーザーで複数のコンテキストスイッチを実行した後、ASDMセッ
ションが新しいユーザーに提供されない

CSCvz37306

ハッシュテーブルへのアクセス中に無効なメモリアクセスにより Linaト
レースバックとリロードが発生

CSCwa53489

FP21xxのトレースバック「Panic:DATAPATH-10-xxxx
-remove_mem_from_head: Error - found a bad header」

CSCvy98458

FTDがリブート時にすべての VRFインスタンスの OSPFネットワークス
テートメント設定を失う

CSCvy52924

ASA show techの実行により、CPUでスパイクが発生し、IKEv2セッショ
ンに影響を与える

CSCvz92932

FTD：ngfw-interfaceおよび host-groupを使用して SNMPホストを削除しよ
うとすると、展開が失敗する

CSCvz44339

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCwa40223

UAuthエントリがスタックしているため、リモートアクセス IKEv2 VPN
セッションを確立できない

CSCvy47108

エラーによりLSPのインストールを完了できない再度実行してください。
（Please try again.）」

CSCvy86780

conf tが、context-configモードで disk0:/tに変換されるCSCvz57710

MySQL DBと EOから管理者とその他のユーザーが失われるCSCvz14377

マルチコンテキストスイッチオーバーが ASDMから実行される場合の
ASAでの ASDMセッション/クォータカウントが不一致である

CSCvz89126

Snortが高 CPU使用率アラートを示すが、top.logには高 CPU使用率が示
されない

CSCvy78209

フローオフロード -比較状態の値が長期間エラー状態のままになるCSCwa19443

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

スティッキネストラフィックによる PATプールの枯渇は、新しい接続の
ドロップにつながる可能性があります。

CSCvy91668

期限切れの証明書により、セキュリティインテリジェンスの更新が失敗す

る

CSCwa70008

IPsecで GCMが使用されている場合、アウトバウンドパケットの IVが
Nitrox Vプラットフォームで更新されない

CSCvz81480

ポリシーにアクセスすると 403エラーが発生 -> FMC（4600）から FMCv
にユーザーロールをエクスポートした後のアクセス制御

CSCvx70480

Scaled AC-SSL TVMプロファイルテストの「スレッド：Unicorn Proxy Thread
CPU：7 watchdog_cycles」でクラッシュする

CSCwa18795

FTDで変更される IPV6 DNS PTRクエリCSCvz67816

FXOS portmgrで速度値を2回チェックするスプリアスステータスアクショ
ンを解決する

CSCvy96698

ログパーティションが一杯になると FXOSログインが中断するCSCvs85607

FTD/ASA：BFD機能のトレースバックにより予期しないリブートを引き
起こす

CSCwb18252

Snortのリロードがタイムアウトして再起動するCSCvz02076

FTDは、スレッド名 'lina'でトレースバックおよびリロードする場合があるCSCvz44645

HA印刷のFPR1010で複数のインターフェイスのブロードキャストストー
ムアラートが発生する

CSCwa79676

SNMPv3：構成が変更されるたびに SNMP EngineIDが変更されるCSCvy24921

ポリシーの展開時にセンサーの SNMPプロセスが再起動することがあるCSCvz36933

CMPV2登録時にスレッド CMPでクラッシュするCSCvz86796

LINAはトレースバックとリロードを生成する可能性があるCSCvz70316

axios 0.21.1CSCwa60300

テーブル ids_event_msg_mapの破損した int_idインデックスが原因で、FMC
でのバックアップ生成に失敗する

CSCvy30392

LINAプロセスでの FTDのトレースバックとリロードCSCvz55849

ICMPエラーメッセージを処理する際、DATAPATHで ASAがトレース
バックする

CSCvz61160

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FMCで、RMA後のメンバーデバイスの登録プロセスが失敗するCSCvx43150

AnyConnect TLSv1.2セッション確立中にSSLハンドシェイクログから不明
なセッションが表示される

CSCwa91090

TIDソースが解析状態でスタックするCSCvz43848

SNMPv2または SNMPv1が設定されたポリシーが展開されないCSCvz61767

anyconnectセッションが終了した後、ASAログに転送されたデータの間
違った値が表示される

CSCvz69571

プロキシを使用すると LSPダウンロードが実行されないCSCwa51862

ルールをコピーすると、FMC 6.6.5で重複する ACPルールが生成されるCSCwa31373

ASDMを介してインターフェイス設定を変更する場合は、Unicorn Admin
Handlerで ASAトレースバックおよびリロードが発生

CSCwa65389

CCMレイヤ（スプリント 125、シーケンス 21）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa32286

マッピングされたグループポリシーを持つ AnyConnectユーザーは、トン
ネルグループの下にあるデフォルト GPから属性を取得します

CSCwa08262

CSCvr33428および CSCvy39659によって導入された変更をロールバック
する

CSCvy96625

FMCからの展開中にトレースバックを使用してランダム FTDがリロード
される

CSCwa36678

TLSサーバー検出は、AnyConnect展開のプローブに誤った送信元 IPアド
レスを使用

CSCvz50712

SSLインスペクションで、証明書を削除するときに予期しない動作が発生
する場合がある

CSCwa41918

ASDMを使用してキャプチャを実行するとき ASA on FPR4100のトレース
バックとリロード

CSCwa36672

デバイス上の SFTunnelがイベントメッセージを処理しないCSCvz64548

Cisco ASAおよび FTDソフトウェアの IKEv2サイト間 VPNで確認された
サービス拒否攻撃に対する脆弱性

CSCvy93480

SNMPWalk + S2S-IKEv2および AnyConnect TVMプロファイルの実行中に
クラッシュを検出

CSCvy43002

セキュリティ：CVE-2021-44228→ Log4j 2における脆弱性CSCwa46963

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

デフォルトの外部ルートが使用されると、Azure上の ASAvがメタデータ
サーバーへの接続を失う

CSCvy74984

MsgLayer[PID]：エラー：Msglyr::ZMQWrapper::registerSender()：ZeroMQソ
ケットのバインドに失敗した

CSCvv36788

SMBトラフィックの処理中に Snort3が予期せず再起動するCSCvy97080

ADでグループの 1つが削除されると、レルムのダウンロードが実行され
ない

CSCwa67145

OSPFv3：FTDの間違った「転送アドレス」が ospfv3データベースに追加
される

CSCvz77744

ディスパッチャは、特定の条件下で保留中の非同期ロックを考慮しないた

め、CPUユーティリティが低下
CSCvz17923

ISA3000の FDM上の PLRCSCvx67851

HTTP cli EXECコードでの ASAトレースバックCSCwa56449

スケーリングされた AC-SSL TVMプロファイルテストのデータパスでク
ラッシュする

CSCvz77662

ASA/FTD：「署名者証明書が見つかりません」が原因で、アップグレード
後に OCSPが機能しない場合がある

CSCwb09219

「タイマーサービス」機能により、ASAおよび FTDのトレースバックと
リロードが発生する

CSCvz84850

ASA：GTPヘッダーに SEQおよび EXTフィールドがある場合、IPヘッ
ダーチェックの検証に失敗する

CSCwa42594

スタンバイ ASAユニットで間違った IPv6メッセージが表示されるCSCwa40312

スマートポータルを使用して FMCを登録できないCSCwa88571

ASA：「Syslog 317007が見つからない」というエラーを受信CSCvk62945

snmp_master_callback_threadでの ASAvのトレースバックとリロードCSCvz38692

FPR8000センサーの UIログインにより、基本的な権限を持つシェルユー
ザーが作成される

CSCwa50145

ASPドロップキャプチャ出力に誤ったドロップ理由が表示される場合があ
る

CSCvz08387

特定の条件下で抑制設定のエラー処理が必要になるCSCvy35352

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

WMスタンバイデバイスは、再起動後にコールドスタートトラップを送信
しません

CSCvy69453

FTDがSSLフローエラーのCORRUPT_MESSAGEでトラフィックをブロッ
クする

CSCwa02929

アップグレード後の SSL VPNのパフォーマンスの低下と重大な安定性に
関する問題

CSCvz89545

snmpdコアで再起動したデバイスCSCvz24765

ASA：孤立したSSHセッションでは、CLIからポリシーマップを削除でき
ない

CSCvz07614

9.14MR3：snmpwalkが [Errno 146]の接続拒否エラーで失敗したCSCvy40482

ポリシー名の読み取り中に NPEが原因で展開に失敗するCSCvz02425

FDMで DHCPリレー設定を保存すると、flex-config/smart CLIエラーが発
生する

CSCvz28103

CSCvx82503で修正プログラムが導入されたにもかかわらず、100K CPS
レートでDDoSをテストすると、ASAが高い CPU使用率（100%）になる

CSCvz01604

特定のロックが長時間競合した場合のマスターと 1つのスレーブのトレー
スバック

CSCvu96436

ダウングレード後の ASA/FTDトレースバックとリロードCSCvy79952

Radiusサーバーが dACLを送信し、vpn-simultaneous-loginsが 1に設定され
ていると、同じユーザーからの VPN接続が失敗する

CSCvx80830

Linaのトレースバックとコアファイルサイズが40Gを超えており、圧縮に
失敗する

CSCvy39791

デバッグ：crasLocalAddressの SNMP MIB値に IPアドレスが表示されないCSCvy64911

HA作成中に FTDのトレースバックとリロードが発生CSCwa68805

ikev2トンネルで約 2分かかる ASAからのコンテキストを削除しますCSCvz71064

アクセスリストに明確なルールが存在するにもかかわらず、暗黙の ACL
によって ASAトラフィックがドロップする

CSCvz40352

プライマリ ASAは、スプリットブレインが検出され、ピアがコールドス
タンバイになるとすぐに GARPを送信する必要がある

CSCvz86256

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA/FTDが、スタックトレースの「c_assert_cond_terminate」でトレース
バックおよびリロードする場合がある

CSCvz72771

再起動後に FXOS SNMPv3エンジンの IDが変更されるCSCvw37191

ASA：アップグレード後のリロード後に NTP同期が失われるCSCwa34287

CCMレイヤ（スプリント 121、シーケンス 18）でのWR6、WR8および
LTS18コミット IDの更新

CSCvz83432

QW-4145デバイスで継続的に展開に失敗するCSCwa31508

DiskmanagerがAMPファイルのキャプチャファイルをプルーニングしないCSCvz81342

ASAおよび FTDメモリブロックの位置がデータパスでの断片化されたパ
ケットに対して更新されない

CSCvy60831

ASDMセッション数とクォータ管理の数が一致しないASDMの「ロスト接
続ファイアウォール」メッセージ

CSCvz67003

リモート SSHストレージターゲットへの FMCイベントバックアップが失
敗する

CSCvz67001

[IMS_7_1_0]アップグレード FMC 7.1.0での DeployACPolicyPostUpgrade
（2022）

CSCvz47709

showコマンドが発行されると SNMPエージェントが再起動するCSCvz23157

ポートチャネルメンバーであるインターフェイスの ifHighSpeed値が正し
くない

CSCwa96327

FTD：NAS-IP-Address:0.0.0.0が Radius要求パケットで aaa-serverのネット
ワークインターフェイスとして定義されていない

CSCvw29647

update_mem_referenceの CPUホグCSCvz61658

TCP pingの VRFルートルックアップがないCSCvy78525

ASA/FTD：サイト間 VPN：トラフィックが正しく断片化されていないCSCvz82562

キー設定が存在する場合の SNMP暗号化コミュニティストリングによる
ASAトレースバックとリロード

CSCvy56395

スポークフラップからの IPSecトンネルの場合、トラフィックはハブで失
敗し続ける

CSCwa79494

ブロック解放中に Linaのトレースバックとリロードにより、FTDブート
ループが発生する

CSCvz88149

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

CCMレイヤ（スプリント 114、シーケンス 13）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy89658

直接接続されていないネイバーのために BGPパケットがドロップされるCSCvz38361

フェイルオーバー後に ipv6インターフェイスで snmpwalkが失敗しますCSCvx14489

長時間のテストで SSH SCPでクラッシュが発生。CSCwa90408

SCTPトラフィックにより ASAがトレースバックする。CSCvz58710

頻繁な PDTS読み取り/書き込みによる FTDvスループットの低下CSCvy55439

イベントデータベースでutf8エラーが発生し、イベントの処理が一時停止
する

CSCvy08972

AnyConnect SSLの一部の syslogが、ユーザーコンテキストではなく管理
コンテキストで生成される

CSCwa35200

クラスタ：別のクラスタユニットに応答が着信する場合は、外部 IPへの
FTD/ASAを送信元とする pingが失敗することがある

CSCvi58484

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvz30558

SSPプラットフォームで実行されている ASAで、重大なエラー
「[FSM:FAILED]: sam:dme:MgmtIfSwMgmtOobIfConfig」が生成される

CSCwa69303

Snortインスタンスで CPU使用率が 100%になりスタックするCSCwb42846

FMCは、FPR1010で 8を超えるポートチャネル IDの設定を許可できないCSCvy73585

デバイスでのメジャーバージョンの変更によるアップグレード後の FTD
展開の失敗

CSCvz95108

プールとして範囲が広い ASA NAT66が IPv6で機能しないCSCwa38277

FDMフェールオーバーペア：新しく設定された sVTI IPSEC SAはスタン
バイに同期されない。FDMは HAが同期していないことを示しています

CSCvy33501

「スイッチオーバーなし」の場合、アクティブは CoAアップデートをス
タンバイに送信しようとする

CSCvy21334

Anyconnectプロファイルのループ処理で、ASAおよびFTDがトレースバッ
クおよびリロードする場合がある

CSCvz20544

クラスタ構成の同期中に表示される「Netsnmp_update_ma_config: ERROR
Failed to build req」メッセージ

CSCvz61431

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

GREヘッダープロトコルフィールドが内部 IPヘッダーのプロトコルフィー
ルドと一致しない場合の暗号エンジンエラー

CSCvv43190

管理セッションが数週間後に接続に失敗CSCvy04430

ACルールエントリが見つからないため、アクセスルールが正しく一致し
ない

CSCvy95329

PLRモードの ASAで「ライセンスのスマート予約」が失敗する。CSCvy04343

セグメンテーション違反を引き起こす予期しない HTTP/2データフレームCSCwa25033

SNMP OID HOST-RESOURCES-MIB（1.3.6.1.2.1.25）が FMCに存在しないCSCvz53884

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCwb01700

トラフィックが存在する場合でも、設定されたアイドルタイムアウト後に

TCP接続がクリアされる
CSCvz55395

DATAPATHでの ASAのリロードとトレースバックCSCvx36885

最初の機能の有効化/展開としてプラットフォーム設定に複数の SSHホス
トエントリがあると、LINAで SSHが切断される

CSCvz05468

FP1120 9.14.3：アクティブなデバイスの再起動後に一時的なスプリットブ
レインが発生

CSCvz95949

Cisco Firepower Threat Defenseソフトウェアのセキュリティインテリジェ
ンスにおける DNSフィードバイパスの脆弱性

CSCvz65181

ポリシーの展開中にコンソールに過度の警告が発生CSCwa98684

LDAPパスワードで FTD 2110 ASCII文字を使用できないCSCvy10789

FPR2100では、電源オフ/オン後、FXOSのバージョンが ASAのバージョ
ンと一致しない

CSCvz12494

ASDMの管理者ルールセクションでSFRモジュールのACルールを編集ま
たは移動できない

CSCvz62578

Snort3：LSPの更新後にポリシーがダーティにならない（カスタム侵入ポ
リシーのみが使用されている場合）

CSCwa26353

メモリ不足の状態での SSL nullチェックによる FTD/ASAのトレースバッ
クとリロード

CSCvz55302

トレースバッグ：ASA/FTDがスレッド名「Logger」でトレースバックおよ
びリロードする場合がある

CSCwa85043

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASAまたは AnyConnect -古い RADIUSセッションCSCvz39646

「failover active」コマンドの実行後に、状態遷移における遅延が原因によ
り ASAフェールオーバースプリットブレインが発生

CSCwa13873

FXOSおよびFTDを 2.10.1.159および 6.6.4にアップグレードした後にFTD
25G、40G、および 100Gのインターフェイスがダウンする

CSCvz85437

Snmpwalkがフェールオーバーインターフェイスのトラフィックカウンター
を 0として表示する

CSCvv48942

スタンバイデバイスが、フェールオーバー後にSSLトラフィックのキープ
アライブメッセージを送信する

CSCvy74781

ASPテーブル内にルートがないため、トラフィックがユーザー VRFの一
部の出力インターフェイスにヒットしない

CSCwa36661

PxGridを使用して ISEと統合された FMCの UIにアクセスできないCSCvz69699

MRブランチで見られる中間フローの問題について、FTDで誤解を招く
OVER_SUBSCRIBEDフローフラグが付けられる

CSCwa33364

バージョン 9.14(2)15へのアップグレード後に SNMPが応答しなくなるCSCwa11052

再開されたセッションでの SSLの予期しない動作CSCwa48849

コントロールプレーンで DHCPオファーが表示されないCSCwa56975

cloudagentは、ルックアップのために長さゼロの URLを Beakerに送信し
てはいけない

CSCvy78573

ポリシーの展開後に SnortダウンするCSCvz58376

FMCポリシーの展開で、フェーズ 3にかかる時間が 15分を超えるCSCvz36862

マージテーブルの同時クエリにより、FMC構築でmserverコアが引き起こ
される

CSCvw65324

ブロック 80および 256の枯渇スナップショットが作成されないCSCvy58268

Cisco ASAおよびFTDソフトウェアのリソースの枯渇で確認されたサービ
ス拒否攻撃に対する脆弱性

CSCvx79526

IPSポリシー名にスペースが含まれる場合、アップグレード後に使用でき
なくなる

CSCvz93407

FTD管理インターフェイスのプログラムが FXOSで破損しているCSCwa36889

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

MonetDBのイベントデータベースのクラッシュにより、FMCの接続イベ
ントが失われる

CSCvu18510

SSLフローでの SnortによるランダムなパケットのブロックCSCvz53993

ASAが、name-serverコマンドで指定されたインターフェイスを使用して
IPv6 DNSサーバーに到達しない

CSCvz53142

トンネルの送信元を（FMCアクセス）データインターフェイスとして使
用して VTIを設定できない

CSCvz00934

トレースバック:セカンダリファイアウォールをスレッド名でリロード:
fover_parse

CSCwa40719

CCMレイヤ（スプリント 111、シーケンス 11）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy35948

OSPFのデフォルトルートを常にアドバタイズするオプションをオフにで
きない

CSCwa17918

アップグレード前に AnyConnectパッケージを使用して展開すると、複数
の DBフォルダ current-policy-bundleが生成される

CSCwa55418

中間フローについて、FTDで誤解を招くOVER_SUBSCRIBEDフローフラ
グが付けられる

CSCvz35787

Firepower 1010デバイスで、ASAアプリをアップグレードした後、デバイ
スがフェイルセーフモードになる

CSCvz15676

SAMLハンドラの処理中に ASAでトレースバックが観察されるCSCvz70595

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvy90836

ASAでは、FO後にアクティブ IPアドレスとスタンバイMACアドレスを
使用して ssh、httpsセッションが切断される

CSCvz78816

clear configure snmp-serverコマンドが発行されると ASAのトレースバック
とリロードが発生する

CSCvz30933

VPNセッションはないが、IPアドレスが「使用中」CSCvz96462

遅延によるハートビートの低下が原因でMIOハートビート障害が発生す
る

CSCvz94573

Cisco Firepower Threat Defenseソフトウェアで確認されたサービス拒否攻撃
に対する脆弱性

CSCwa14485

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Cisco適応型セキュリティアプライアンスのソフトウェアクライアントレ
ス SSL VPNヒープオーバーフローの脆弱性

CSCwa33898

SAML：AnyConnect IKEv2でメモリリークを検出CSCvy19170

クラッシュおよび再起動後に ASA/FTDがスタックするCSCwa99932

OSPFv2フローにクラスター集中型「c」フラグがないCSCvz89327

IPv6 PIMパケットが、無効な IPの長さによるドロップが原因となり ASP
でドロップする

CSCwa03347

ASA55XX：ソフトウェアアップグレード後に拡張モジュールインターフェ
イスが起動しない

CSCvz05541

FMCは南半球の DST設定をサポートする必要があるCSCwa34110

スケーリングされた AC-SSL-SAML認証 TVMプロファイルのユニコーン
プロキシスレッドでウォッチドッグバーキングに関連するクラッシュを検

出

CSCvy90162

プロセス ZeroMQのメモリ不足状態が原因で FTDのトレースバックとリ
ロードが発生

CSCvz71569

ASA：129行の asp-dropキャプチャにドロップ理由がありませんCSCvz25454

複数のインラインペアでの単一接続が原因で SSL復号化が機能しないCSCvz68336

device_policy_refのエントリが大きいため、デバイス管理ページを開くと
きにパフォーマンスが低下する

CSCvy37484

FMCでは、$文字を使用した EIGRP認証秘密鍵の作成は許可されないCSCvz41761

FPR2100のみ：サイズが 80、256、1550のメモリブロックで永続的なブ
ロックリークとブラックホールトラフィックが発生

CSCvq29993

フェールオーバーの前後にマルチコンテキストが切り替わるとき、ASAで
ASDMセッション/クォータ件数の不一致が発生する

CSCwa76564

クラスタでの xlateの複製中に Linaトレースバックによる FTDのリロード
が発生する

CSCvz05189

ASA/FTDは、スレッド名「IPアドレス割り当て」でトレースバックおよ
びリロードする場合がある

CSCwa87315

ISIS：コンテキストの削除中に無効な ISISデバッグが表示されるCSCvc57575

ASAを 9.15(1)10にアップグレードした後、ASDM 7.15(1)150ワンタイム
パスワード（OTP）フィールドが表示されない

CSCvy32366

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA：syslogレートが高い場合の 256バイトのブロック枯渇CSCvw62288

ポート dcosAGリークの修正を CSCvx14602から KP/WMへCSCvy60574

ASAのアップグレード後、webvpnでトレースバックとリロードが定期的
に発生する

CSCvz00699

コマンド「show access-list」実行時の SSHプロセスでの ASAのトレース
バックとリロード

CSCvz66795

ヘッダーのみが設定されているにもかかわらず、クラスタ CCLインター
フェイスキャプチャには完全なパケットが表示されない

CSCvz09109

FTDが UI管理を FDMから FMCに移動すると、トラフィックが失敗するCSCwa28822

show tech-supportの出力は、crashinfoがある場合に混乱を招く可能性があ
り、クリーンアップするまたは直感的にする必要があります

CSCvz51258

ICMPインスペクションにより、適切にログに記録されないパケットドロッ
プが発生する

CSCwa26038

監査メッセージが生成されない：ASAv9.12からのロギングが有効化され
ない

CSCwb15795

Cisco ASAソフトウェアと Cisco FTDソフトウェアの SSL VPNにおける
サービス拒否攻撃に対する脆弱性

CSCvz09106

Cisco Firepower Threat Defenseソフトウェアの XMLインジェクションの脆
弱性

CSCvy41763

pix_startup_threadによる ASA/FTDトレースバックおよびリロードCSCwa41834

CSCvx29429の回避策を適用した後、ma_ctxファイルが拡張子「.backup」
で表示される

CSCvy89648

7.0での SEリングタイムアウトで生成された暗号アーカイブCSCvz02398

管理トンネルを実装している間、ユーザーはオープン接続を使用して

AnyConnectをバイパスできる
CSCvz76746

クラウドベースのマルウェアイベントによる SFDataCorrelatorメモリの増
加

CSCvz76745

KP：SNMPホストグループの追加および削除時のトレースバックを検出CSCvz91618

インラインセットの showコマンドと clearコマンドが機能しないCSCvz99222

RSAキーと証明書が ASAコード 9.12.xを使用したWS-SVC-ASA-SM1-K7
でリロード後に削除される

CSCvy53461

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ローエンドプラットフォームでのMsglyrプールメモリの減少による ZMQ
OOM

CSCvy75724

FP-1010 HAリンクがダウンするか、新しいホストがデバイスに接続でき
ない

CSCvz05767

FTD SSLプロキシは、設定可能または動的な最大 TCPウィンドウサイズ
を許可する必要がある

CSCwa28895

SNMPの有効期間設定で snmpdコアファイルが検出されるCSCvz06652

FPR2100：ESP-Null暗号化を使用すると、L2L VPNトンネルを形成できな
い

CSCvz50922

アップグレード後の NTP同期の喪失CSCvz95743

mojo-serverの SSLエラーで FMCユーザーインターフェイスのアクセスに
失敗することがある

CSCvz77037

FTD/ASA：ACPに新しい ACEエントリを追加すると、LINAの ACE要素
が削除および再追加される

CSCvy96325

負荷が高い場合に snmp_logging.c:1303でバスエラーが発生するCSCwa69376

snort 2 ssl-debugファイルが書き込まれない場合があるCSCwa53088

dnsproxyログメッセージが ASAに継続的に表示されるCSCvx81447

SSLデバッグが有効になっている場合、ssl_policy log_errorメッセージに
よってログファイルがあふれる

CSCwa39683

SSL共有キャッシュプロセスでメモリリークが発生する可能性があるCSCvy58697

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvz24238

ASA/FTD：LUAから不要なプロセス呼び出しを削除CSCwa15185

インターフェイス設定を変更すると、ASAでNATの表面的な警告メッセー
ジが表示される

CSCvw56551

RAトンネルでDTLS1.2を使用する場合のFTDトレースバックとリロードCSCvz76848

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DNS DoSの脆弱性

CSCvz76966

スレッド名 Datapathでの ASAのトレースバックおよびリロードCSCvz15529

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

VTIトンネルインターフェイスが、HAの KPおよびWMプラットフォー
ムでリロード後もダウンしたままになる

CSCvy57905

6.7または 7.0への FTDのメジャーアップグレード後、Linaプロセスが開
始状態のままになる

CSCwa27822

以前の動的 xlateが作成されると、FTDで UN-NATが作成されるCSCvy33676

「show capture」コマンドが実行されると、FTDまたはLinaがトレースバッ
クすることがある

CSCvz30333

Cisco Firepower Threat Defenseソフトウェアの DNS適用で確認されたサー
ビス拒否攻撃に対する脆弱性

CSCwa21016

REST API：一括 ACルールの作成が処理不可能なエンティティ（422）で
失敗する

CSCvy82655

Mempool_DMA割り当ての問題/メモリリークが発生CSCwb00595

トランザクションコミット診断に関する複数の問題が発生CSCwa85138

スイッチで FPR1140管理インターフェイスからの不明なMACアドレスを
検出

CSCwa51241

BGPルートが未解決と表示され、「ホストへのルートがありません」とい
う ASPのドロップが原因となりパケットをドロップする

CSCwa03275

ASAおよび FTDのスタンバイユニットが HAに参加できないCSCvz73709

natが IPではなくポート番号に一致する pbr ACLに一致した場合、natの
un-natが 2回発生しない

CSCvz21886

FTD 1100/2100シリーズがクロックを 2033に設定してリブートするCSCvy63464

FTDソフトウェアのアップグレードが 200_pre/505_revert_prep.shで失敗す
ることがある

CSCvz19634

ASA/FTDは、スレッド名「DATAPATH-4-9608」でトレースバックおよび
リロードする場合がある

CSCwa94894

ISA3000：shutdownコマンドがシステムをシャットダウンする代わりに再
起動する

CSCvx89451

OID「1.3.6.1.4.1.9.9.171.1.3.2.1.2」をポーリングすると、関連するトンネル
の負のインデックス値が得られる

CSCwa61218

Cisco Firepowerシステムソフトウェアルールエディタの影響のないバッ
ファオーバーフローの脆弱性

CSCvy02247

未解決のバグおよび解決されたバグ

22

未解決のバグおよび解決されたバグ

バージョン 7.0.2で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy57905
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa27822
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy33676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz30333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa21016
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy82655
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb00595
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa85138
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa51241
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa03275
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz73709
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz21886
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy63464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz19634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa94894
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx89451
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa61218
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy02247


タイトル不具合 ID

shutdownコマンドが、FP1kデバイスをシャットダウンする代わりに再起
動する

CSCvy99348

Firepower 2KデバイスのMACアルゴリズムがCCおよびUCAPLモードに
対して正しくない

CSCvz71825

ASAが、「ラベル長 164バイトがプロトコルの制限である 63バイトを超
えている」という理由で非 DNSトラフィックをドロップする

CSCwa18858

ASA：「HA状態の進行に失敗した」後、HAペアで失敗した ASAが自動
的に回復されない

CSCvz54471

Smart Call Homeプロセスにより ASAがトレースバックするCSCvs27336

FTDのアップグレード後、FMCで 1 Gbps SFPファイバーメンバーのポー
トチャネルの自動ネゴシエーションが無効になることがある

CSCwa67209

ASA：RAVPNトンネル経由で一部のトラフィックを送信した後にクラッ
シュする

CSCwb33334

プレフィルタルールに時間範囲オブジェクトが誤って入力されるCSCwa75077

Cisco Firepower Management Centerで確認されたファイルアップロードセ
キュリティがバイパスされる脆弱性

CSCwa40237

IPV4アドレスが設定されていない場合、IPV6での NTP同期が失敗するCSCvz94153

同じ送信元 IPに割り当てられた異なるCG-NATポートのブロックにより、
ホストごとの PATポートブロックが枯渇する

CSCwa55562

スケーリングストレステストを停止した後、「ユニコーンプロキシスレッ

ド CPU：9 watchdog_cycles」で ASAがクラッシュする。
CSCvz31880

FMC：検出モードでの SSL/Snort3/NAPの組み合わせの検証チェックを追
加

CSCwb20940

SNMPが予期しないオーダーにより snmpgetbulkに応答しているCSCwa77073

ページの更新/読み込み前に編集しようとすると、制御ルールの順序が自動
的に変更される

CSCwa11088

HAのフェイルオーバー後に内部 LDAP属性マッピングが失敗するCSCvz43414

Sourcefireモジュールの mojo_server設定の微調整CSCvz46879

「debug snmp ?」のオートコンプリートが ASAで動作していないCSCvy90821

未解決のバグおよび解決されたバグ
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バージョン 7.0.1.1で解決済みのバグ
表 5 :バージョン 7.0.1.1で解決済みのバグ

タイトル不具合 ID

セキュリティ：CVE-2021-44228→ Log4j 2における脆弱性CSCwa46963

期限切れの証明書がセキュリティ Intelを引き起こし、マルウェアファイ
ルの事前分類署名の更新が失敗する

CSCwa70008

スマートポータルを使用して FMCを登録できないCSCwa88571

バージョン 7.0.1で解決済みのバグ
表 6 :バージョン 7.0.1で解決済みのバグ

タイトル不具合 ID

ENH：ASAはMAXHOGのタイムスタンプを「show proc cpu-hog」に保存
する必要がある

CSCum03297

CVE-2017-9233についてのユニコーン企業の評価CSCvf89237

Firepowerアプライアンスで 2つの CPUコアが継続的にスパイクするCSCvg66052

AWS FTD：「ERROR: failed to set interface to promiscuous mode」により展
開が失敗する

CSCvr11958

SSLエンジンが判定を返さない場合、ファイアウォールエンジンはSSLハ
ンドシェイクからの情報にフォールバックする必要がある

CSCvs50538

SPLIT-BRAIN：フェイルオーバー制御メッセージのブロックの事前割り当
て

CSCvt62869

FP2K MIBに cfprApSmMonitorTableがありませんCSCvv21602

MsgLayer[PID]：エラー：Msglyr::ZMQWrapper::registerSender()：ZeroMQソ
ケットのバインドに失敗した

CSCvv36788

GREヘッダープロトコルフィールドが内部 IPヘッダーのプロトコルフィー
ルドと一致しない場合の暗号エンジンエラー

CSCvv43190

Snmpwalkがフェールオーバーインターフェイスのトラフィックカウンター
を 0として表示する

CSCvv48942

Snort2：TLSの証明書キャッシュのアグレッシブプルーニングを実装して
メモリを解放する

CSCvv59676

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

トレースバック：ASAが snp_fdb_destroy_fh_callback + 104をリロードするCSCvv71097

8000シリーズのスタックの Fastpathルールが FMCからランダムに消えるCSCvv89715

FTD：NLPパスでリターン ICMP接続先到達不能メッセージがドロップさ
れている

CSCvw46630

エンジニアリング ASA Buildでの ASAトレースバックとリロード：
9.12.3.237

CSCvw62526

暗号化プロセスで FPR1120が ASAトレースバックとリロードを実行して
いる

CSCvw71405

FTDアクティブユニットが host-move-pkt drop reasonでインターフェイス
フェールオーバーメッセージをドロップすることがある

CSCvx11917

netflowリフレッシュタイマーによるASA/FTDトレースバックとリロードCSCvx20872

Snort3 UDPのパフォーマンスがSnort2と比較して最大40%低下しており、
CPU使用率の適切な修正が必要

CSCvx21050

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIを
使用した ESPパケットの SPIが無効になる

CSCvx23833

chastrcpy_s: sourceの文字列が着信側に対して長すぎるため ASAがトレー
スバックおよびリロードする

CSCvx26308

CHをセグメント化して再送信した際に TLSサイトがロードされないCSCvx26927

CPがピン接続されているコアでのコアローカルブロック割り当ての失敗
によりドロップが発生する

CSCvx38124

「Initiator/Responder」パケットを 0として示す SSL復号化された httpsフ
ローの EOFイベント

CSCvx48490

ASA CPの誤った計算により、パーセンテージが高くなる（CP CPU 100%）CSCvx50980

FMC UIエラー：ドメインの保存中にエラーが発生CSCvx51123

ACポリシーのデフォルトアクションの新しいウィンドウでポリシーを編
集すると、IPSポリシーにエラーのポップアップが表示される

CSCvx63788

ファイアウォールMIB内の特定の OIDに対して SNMP一括取得が機能せ
ず、デバイスのパフォーマンスが低下する

CSCvx65178

FTDホットフィックス Cisco_FTD_SSP_FP2K_Hotfix_Oのインストールが
スクリプト 000_start/125_verify_bundle.shで失敗する

CSCvx66329

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

2100で「インターフェイスのアップデートに失敗しました」というエラー
メッセージが表示される

CSCvx76665

UmbrellaによるトレースバックとリロードCSCvx77768

ASAのトラフィックでのマルチコンテキストの Firepowerサービスが不適
切なインターフェイスに移動する

CSCvx78238

SSLポリシーを使用したファイル転送またはファイルアップロードが低速
で、復号化の再署名アクションが適用される

CSCvx79793

Radiusサーバーが dACLを送信し、vpn-simultaneous-loginsが 1に設定され
ていると、同じユーザーからの VPN接続が失敗する

CSCvx80830

ASA/FTDは、設定をメモリに保存/書き込みするときにトレースバックお
よびリロードすることがある

CSCvx85922

HAで FPR 2100が ASAを実行するフェールオーバー中のウォッチドッグ
でのトレースバックとリロード

CSCvx87709

ifXTableの snmpwalkがデータインターフェイスを返さないことがあるCSCvx90486

MariaDB 10.2でバージョン 10より前のリモートコード実行の問題を発見CSCvx91317

DHCPリレーサーバーで「無効なヘルパーアドレス」のエラーが発生CSCvx93254

セカンダリ ASAがスタートアップコンフィギュレーションを取得できな
い

CSCvx94398

ASAv Azure：一定期間の実行後、一部またはすべてのインターフェイスが
トラフィックの通過を停止する場合がある

CSCvx95652

HAバルク同期中および通常の conn同期中に CPU使用率が高くなり、大
量の「バッファなし」がドロップする

CSCvx95884

ペイロード伝送の完了後、一部の HTTP2 TLSトラフィックが TCP FINで
はなく TCP RSTで終了する

CSCvx96452

クラスタコマンドを使用して長い宛先ファイル名を持つファイルをコピー

する場合にASAがトレースバックおよびリロードする
CSCvx97632

アップグレード後にレルムの同期結果ページがフリーズするCSCvy01482

スレッド Lic HAクラスタでのトレースバックCSCvy01752

uauthのデバッグ機能の改善CSCvy03006

アクセスコントロールポリシーの作成および編集が「ルール名は既に存

在します」というエラーで失敗する

CSCvy03907

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

PLRモードの ASAで「ライセンスのスマート予約」が失敗する。CSCvy04343

Snort 2.9.16.3-3033トレースバック（FTD 6.6.3）CSCvy05966

7.0.0-1459：QPプラットフォームに固有のファイルポリシー設定でFTPト
ラフィック（マルウェアファイル）がブロックされない

CSCvy07113

access-listの再設定時の ASAトレースバックCSCvy07491

暗号の不一致が原因で HAがアクティブ/アクティブ状態になるCSCvy09217

DHCP予約で一部のデバイスに予約済みアドレスを適用できないCSCvy09436

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvy10583

LDAPパスワードで FTD 2110 ASCII文字を使用できないCSCvy10789

FDM - GUIにアクセスできない（tomcatが開いているファイル記述子が多
すぎる）

CSCvy13229

CHパケットの宛先ポートが送信元ポート以下であるときに FTDによって
SSLトラフィックがドロップされる

CSCvy14721

CSCuz67596の修正を実行中でも、スレッド名 Unicorn Admin Handlerで
ASAクラスタがトレースバックする

CSCvy16179

トレースバック：LINAプロセスで FPR 2110の ASAがトレースバックお
よびリロードする

CSCvy17078

REST APIログインページの問題CSCvy17365

IKEv2の A/Sフェールオーバーペアで ASAトレースバックとリロードが
発生する

CSCvy17470

登録フラグ付きのカプセル化されたパケットが RPに送信されたときに、
PIM Register Sentカウンタが増加しない

CSCvy18138

証明書認証が使用される場合にWebポータルで永続的なリダイレクトが
発生する

CSCvy19136

MACアドレスのみを持つ冗長な新しいホストイベントを含む
SFDataCorrelatorのパフォーマンスの問題

CSCvy19453

「スイッチオーバーなし」の場合、アクティブは CoAアップデートをス
タンバイに送信しようとする

CSCvy21334

FTDがインラインペア展開で TCPフローを不必要に ACKするCSCvy23349

Snort2および Snort3のイベントビューの不整合CSCvy27261

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

NTP AES-CMACの入力が IOS-XEと整合性がないCSCvy29815

「最大証明書キャッシュエントリ」プルーニングでは、SSLキャッシュを
ロックする必要がある

CSCvy30016

SSL復号を使用すると、Snort2のメモリ使用量が予想される制限を超えて
増加する可能性がある

CSCvy30101

Snort設定がリロードされた場合にホストが再検出されるCSCvy31096

/ngfwに空き領域がないCSCvy31229

FPR1K：速度の自動ネゴシエーションが無効になっているため、ファイ
バー SFPインターフェイスがダウンする

CSCvy31400

syslog-ngモニターを FMCに追加するCSCvy31521

ポリシーマップでオフロードCLIを無効にした後、フローがオフロードさ
れる

CSCvy32154

ASAを 9.15(1)10にアップグレードした後、ASDM 7.15(1)150ワンタイム
パスワード（OTP）フィールドが表示されない

CSCvy32366

DNSルックアップが有効な場合、「show route bgp」または「show route
isis」であいまいなコマンドエラーが表示される

CSCvy33105

以前の動的 xlateが作成されると、FTDで UN-NATが作成されるCSCvy33676

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

Azureの FTDv 6.7が GigabitEthernetインターフェイスで 1000の速度を設
定できない

CSCvy36694

ssl置換キーのみのアクションにより、検出エンジンのメモリ使用量が無制
限になる場合がある

CSCvy37835

FMCへのAPI呼び出しを実行すると、T-ufinで内部サーバーエラー 500が
発生する

CSCvy39191

ASA/FTDは、最大再試行回数に達した後も連続的な RADIUSアクセス要
求を送信する

CSCvy39621

ASA/FTDがスレッド名「DATAPATH-15-14815」でトレースバックし、リ
ロードすることがある

CSCvy39659

Linaのトレースバックとコアファイルサイズが40Gを超えており、圧縮に
失敗する

CSCvy39791

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

9.14MR3：snmpwalkが [Errno 146]の接続拒否エラーで失敗したCSCvy40482

復元後に HA構成に失敗するCSCvy41157

マルチインスタンス FTDの Lic TMRスレッドでの FTDトレースバックと
リロード

CSCvy43447

UAuthエントリがスタックしているため、リモートアクセス IKEv2 VPN
セッションを確立できない

CSCvy47108

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCvy48159

ASA/FTDがスレッド名「Unicorn Proxy Thread」でトレースバックおよび
リロードすることがある

CSCvy48730

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvy49732

IKEデーモンプロセスでの ASAトレースバックおよびリロードCSCvy50011

OCSPタイムアウトが長い場合、AnyConnect認証が失敗することがあるCSCvy51659

Firepowerフローオフロードが、すべての既存およびおよび新しいフロー
のオフロードを停止させる

CSCvy51814

ASA/FTDがスレッド名「webvpn_task」でトレースバックおよびリロード
することがある

CSCvy52074

FTDがリブート時にすべての VRFインスタンスの OSPFネットワークス
テートメント設定を失う

CSCvy52924

「展開中の内部エラー」により FDMで HA構成に失敗するCSCvy53301

RSAキーと証明書が ASAコード 9.12.xを使用したWS-SVC-ASA-SM1-K7
でリロード後に削除される

CSCvy53461

x25519曲線を使用してフローを復号化するときにメモリリークが発生CSCvy53798

ドキュメントに反して、10ミリ秒未満の CPU占有が発生するCSCvy55356

キー設定が存在する場合の SNMP暗号化コミュニティストリングによる
ASAトレースバックとリロード

CSCvy56395

ブロック 80および 256の枯渇スナップショットが作成されないCSCvy58268

HAの再起動後に SNMP v3設定が失われるCSCvy60100

ポート dcosAGリークの修正を CSCvx14602から KP/WMへCSCvy60574

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Linaと FXOS間の同期外れの時間CSCvy61008

直接認証トラフィックがASAを通過している場合でもASA直接認証がタ
イムアウトする

CSCvy63949

ASAvがMACテーブルの自身のアドレスに非アイデンティティ L2エント
リを追加し、HA helloをドロップする

CSCvy64492

デバッグ：crasLocalAddressの SNMP MIB値に IPアドレスが表示されないCSCvy64911

Cisco ASA 9.16.1と FTD 7.0.0の IPsecに関するサービス妨害（DoS）の脆
弱性

CSCvy66711

Firepowerサービスの HTTPSトラフィックは、SSLポリシーでルールを復
号化しない（Do not decript）ルールと一致すると動作を停止する

CSCvy67756

侵入ルールの LSPおよびカテゴリフィルタで DB接続が解放されないCSCvy68859

vpnfol_sync/Bulk-sync keytabがスタックしているため、FTD HAがバルク
状態のままになる

CSCvy69189

AWS TenGigabitインターフェイス上の ASAvが 10000Mbpsではなく
1000mbpsを学習している

CSCvy69787

navl属性のコピー中に snort CPU使用率が高くなる（断片化されたメタデー
タ）

CSCvy72118

パケットトレーサーが、NATフェーズでManual/Twice NATに一致すると
きに「自動後」オプションを追加する

CSCvy72321

ASAアカウンティングが誤った Acct-Session-Timeを報告するCSCvy72846

ASA：暗号 ACLの「deny ip any any」エントリにより、IKEv2リモート
AnyConnectアクセス接続が阻止される

CSCvy73554

スタンバイデバイスが、フェールオーバー後にSSLトラフィックのキープ
アライブメッセージを送信する

CSCvy74781

デフォルトの外部ルートが使用されると、Azure上の ASAvがメタデータ
サーバーへの接続を失う

CSCvy74984

idhttpsdアクセスログファイルのサイズ超過とログローテーションの失敗
により、デバイス UIが停止する

CSCvy79023

ダウングレード後の ASA/FTDトレースバックとリロードCSCvy79952

snmpコマンドを無効にする場合の ASA/FTDトレースバックとリロードCSCvy82794

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

WMスタンバイがHAへの再参加に失敗し、「CDアプリの同期エラーは、
SSP設定の生成における失敗です（CD App Sync error is SSP Config Generation
Failure）」というメッセージが表示される

CSCvy83116

SFR 6.7から 7.0へのアップグレード：Syslogの機能が停止CSCvy84733

s2sCryptoMap設定の損失CSCvy89440

CSCvx29429の回避策を適用した後、ma_ctxファイルが拡張子「.backup」
で表示される

CSCvy89648

CCMレイヤ（スプリント 114、シーケンス 13）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy89658

7.0へのアップグレード後の SSLに関連する FTDトレースバックとリロー
ド

CSCvy92990

group_fsp_referenceテーブルのデータベースのマージで障害が発生したた
め、LDAPをダウンロードできない

CSCvy95554

CSCvr33428および CSCvy39659で導入された「修正」を復元するCSCvy96625

FXOS portmgrで速度値を2回チェックするスプリアスステータスアクショ
ンを解決する

CSCvy96698

SNMP機能に関連するプロセス名 linaの FTDトレースバックとリロードCSCvy96803

ADで adSamAccountNameを解決するときにADIセッション処理が遅延す
る

CSCvy99373

スレッド名 Linaでの FTDのトレースバックおよびリロードCSCvz00032

アップグレードのインポート中にサイト間VPNが無効な状態になり、FDM
6.7.0から 7.0.0へのアップグレードに失敗する

CSCvz00254

スレッド名 Checkheapsで FTD linaトレースバックとリロードが発生するCSCvz00383

ASAのアップグレード後、webvpnでトレースバックとリロードが定期的
に発生する

CSCvz00699

クラスタでの xlateの複製中に Linaトレースバックによる FTDのリロード
が発生する

CSCvz05189

IE 11でイベントページが機能しないCSCvz05197

最初の機能の有効化/展開としてプラットフォーム設定に複数の SSHホス
トエントリがあると、LINAで SSHが切断される

CSCvz05468

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FP-1010 HAリンクがダウンするか、新しいホストがデバイスに接続でき
ない

CSCvz05767

SNMPの有効期間設定で snmpdコアファイルが検出されるCSCvz06652

snmp-server community検証でエラーが発生し、FTD/FDMのアップグレー
ドに失敗する

CSCvz06848

ASA：孤立したSSHセッションでは、CLIからポリシーマップを削除でき
ない

CSCvz07614

SFDataCorプロセスがスタックしているため、接続イベントがないCSCvz14616

スレッド名 Datapathでの ASAのトレースバックおよびリロードCSCvz15529

FTDのバックアップ復元 CLIで VPN設定が復元されないCSCvz17534

Anyconnectプロファイルのループ処理で、ASAおよびFTDがトレースバッ
クおよびリロードする場合がある

CSCvz20544

natが IPではなくポート番号に一致する pbr ACLに一致した場合、natの
un-natが 2回発生しない

CSCvz21886

showコマンドが発行されると SNMPエージェントが再起動するCSCvz23157

BVIが DHCPクライアントとして設定されている場合、1550ブロックの
枯渇が原因で ASAおよび FTDがトラフィックをブラックホールする

CSCvz25434

snmp-server hostのコミュニティストリング検証の失敗による FTD/FDM
アップグレードエラー

CSCvz25663

[DOC] FMCドキュメント内のアプライアンス情報ウィジェットに高可用
性の情報がない

CSCvz26950

ASA：システムコンテキストでインターフェイスのフラップが発生したと
きに、カスタムコンテキストからの ARPエントリが削除されない

CSCvz29233

「show capture」コマンドが実行されると、FTDまたはLinaがトレースバッ
クすることがある

CSCvz30333

clear configure snmp-serverコマンドが発行されると ASAのトレースバック
とリロードが発生する

CSCvz30933

FMCが同じ暗号マップのエントリに PFS21および IKEv1設定をプッシュ
するときの FTD展開エラー

CSCvz32386

ASAが DACLのダウンロードに失敗した場合、試行を停止しないCSCvz34831

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

アップグレードの失敗/999_finish/989_update_ngfw_conf_aquila_ssp.shでフ
リーズ

CSCvz35201

直接接続されていないネイバーのために BGPパケットがドロップされるCSCvz38361

削除されたファイルが Javaプロセスでディスク容量を保持しているCSCvz38811

内部ソケット接続の損失による FTDポリシー展開の失敗CSCvz46333

FMC HAに登録されている 7.0にアップグレードした後、FPR2100で継続
的な ADIクラッシュが発生する

CSCvz66506

バージョン 7.0.0.1で解決済みのバグ
表 7 :バージョン 7.0.0.1で解決済みのバグ

タイトル不具合 ID

Cisco ASA 9.16.1と FTD 7.0.0の IPsecに関するサービス妨害（DoS）の脆
弱性

CSCvy66711

バージョン 7.0.0で解決済みのバグ
表 8 :バージョン 7.0.0で解決済みのバグ

タイトル不具合 ID

ルーティングポリシーで使用されるグループオブジェクトの一部であるホ

ストを範囲に変更しても検証エラーが発生しない

CSCvi96835

時刻同期の問題の後、FMCで接続/侵入イベントを受信しないCSCvk22190

スタンバイ FMCが大量の SNMPトラップを送信しているCSCvm69294

SystemUpTimeの SNMP OIDに誤った値が表示されるCSCvm99989

[Analyze Hit Counts）]で、設定されたユーザータイムゾーンではなくUTC
でタイムスタンプが表示される

CSCvo57004

GNU Wgetのバッファオーバーフローの脆弱性CSCvp54996

SNMP FXOS（FPR2100）のロケーション内の特殊文字により、ポリシー展
開が失敗する

CSCvp58886

未解決のバグおよび解決されたバグ

33

未解決のバグおよび解決されたバグ

バージョン 7.0.0.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz35201
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz38361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz38811
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz46333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz66506
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy66711
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi96835
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk22190
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm69294
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm99989
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo57004
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp54996
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp58886


タイトル不具合 ID

Cisco Firepower Management Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvq55919

Cisco_Firepower_Mgmt_Center_Patch_Uninstaller-6.4.0.3-29.sh.REL.tarの実行
が失敗する

CSCvq89604

Apache HTTP Server mod_proxyクロスサイトスクリプティングの脆弱性CSCvr03127

FMC上の NGFWHAに EO UUIDがないCSCvr13762

分析接続イベントで、UIにすべてのイベントは表示および報告されないCSCvr46901

クラウドフィードが無効になっている状態で ACポリシーを FMCにイン
ポートすると、セキュリティインテリジェンスを更新できない

CSCvr74896

Network Time Protocol認証モード 6のパケット処理ヌルポイントCSCvs02229

Snortファイルのメモリプールの破損によりパフォーマンスが低下し、プ
ロセスが失敗する

CSCvs05066

ngfwManagerの CSM_CCMservice用の TunnelClientが FMCの CSM_CCM
サービスから送信された ACKを読み取らない

CSCvs06043

Beakerの登録がエラー 400で失敗：不正な要求CSCvs71034

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvs71969

AnyConnectまたは S2S IKEv2暗号化ポリシーがデバイスに展開されない
ことがある

CSCvs74802

「dns server-group DefaultDNS」CLIが無効にならないCSCvs79606

自動 NATおよび相関ネットワークオブジェクトを削除するとき、FMCの
展開に失敗する

CSCvs84242

[Object Management]ページからセキュリティゾーンを変更した場合の無効
な応答メッセージ

CSCvt29771

FTDデバイスが SSEにイベントを送信しない場合があるCSCvt31292

複数のシスコ製品 Snort TCP高速オープンファイルポリシーバイパスの
脆弱性

CSCvt43136

4120センサーで、タスクの削除によってcron.dディレクトリから「task_xx」
ファイルが削除されない

CSCvt49334

unified2レコード取得中のエラー：ファイルの破損CSCvt74194

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FMCvイーサネットドライバが vmxnet3 TCPのパフォーマンス侵害を示し
ている

CSCvt74893

FDM：管理ゲートウェイとしてデータインターフェイスを使用して、どの
NTPサーバーにも到達しない

CSCvt91258

デフォルトでフルプロキシを無効化してライトウェイトプロキシにする。

（FP2LWP）FTDデバイス
CSCvt93177

アップグレードが進行中の場合、FMCは同じデバイスで 2回目のアップ
グレードを許可すべきではない

CSCvt93999

ASA5506/5508/5516デバイスが正しく起動しない/ブートループが発生するCSCvu12608

MonetDBのイベントデータベースのクラッシュにより、FMC 6.6.0および
6.6.1の接続イベントが失われる

CSCvu18510

FMC 6.4.0が FTDに ｢strong-encryption-disable｣ をランダムに送信するCSCvu21953

リモートストレージを持つ複数の管理対象デバイスの FMCでスケジュー
ルされたバックアップが失敗する

CSCvu22293

FMCを手動で削除してFTDクラスタメンバーを追加すると、古いインター
フェイスをダングリングする

CSCvu29508

ユーザー IDが、異なるネットマップの同一セッションを正しく処理しな
い

CSCvu30756

FTD LINAトレースバック ＆ リロード処理中の Snortリターン判定CSCvu34228

FMC、センサー、ThreatGrid間のAPIKEYの不一致により、ファイル送信
が大幅に低下する

CSCvu35704

FMCシステムプロセスが起動するCSCvu44472

Cisco Firepower Management Center CWE-772：低速 HTTP POSTの脆弱性CSCvu54706

有効になるべきではないときに、管理対象デバイスで stunnelプロセスが
有効になる

CSCvu75855

FileZillaへの FTPが SMTPに誤って分類されるCSCvu77689

GET taskstatusの FMC REST APIユーザー権限CSCvu88005

アップグレード後に、管理対象 FTDへの脅威データの展開が失敗する場
合がある

CSCvu88886

インターフェイスまたはサブインターフェイスを削除すると、フェール

オーバーMACアドレス設定も削除される必要がある
CSCvv00155

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Firepowerモジュールによって「復号しない」SSL復号ルールに一致する
信頼できる HTTPS接続がブロックされることがある

CSCvv08244

6.4にアップグレードした後も cloudagent_urllookup_healthファイルが古い
形式のままになる

CSCvv12491

バックアップファイルから復元された新しい FMCが、ユーザー IPとユー
ザーグループのマッピングをデバイスに送信しない

CSCvv14109

将来のタイムスタンプを持つファイル/ディレクトリが含まれている場合、
FMCバックアップの復元が失敗する

CSCvv14442

uipスナップショットとログファイルが不正なため、FTDがキャッチアッ
プを繰り返し要求し、ファイルハンドラを使い果たす

CSCvv17893

ポリシーの展開が「展開トランザクションを保持できませんでした」エ

ラーで失敗する

CSCvv20780

6.6.1：ASA SFRプラットフォームのすべてのトラフィックに対して無効な
IDとして表示されるプレフィルタポリシー値

CSCvv21782

loggerdを介した EventHandler Syslogが宛先ホスト名をサポートしていな
い

CSCvv27084

FMCクラシックテーマ：複数のアイテムを持つグループのオブジェクト
詳細にスクロールバーがない

CSCvv27867

FMC OSPFエリアが 49エントリまで制限される。50番目のエントリを追
加すると、プロセスは自動的に無効になる

CSCvv29275

firewall_target_cacheテーブルが想定どおりにプルーニングされないため、
データベースのサイズが大きくなる

CSCvv34523

6.7.0-1992：重複した接続イベントの 1つに空の SSL情報があるCSCvv34851

「Show NTP」コマンドがマルチインスタンス FTDで機能しないCSCvv36915

データベースエラーが原因で FMCが FTDを 6.3から 6.7にアップグレー
ドできない

CSCvv38869

http-proxy設定が原因でアップグレードが失敗するCSCvv40961

スケジュールされたバックアップに対して複数のデバイスを選択できないCSCvv43771

csd-service.jsonファイルが見つからないため、2100で CSDが起動しないCSCvv45106

SnortAttribConfigのエラーにより FMCでポリシーの展開が失敗するCSCvv46490

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD管理インターフェースが TLSプードル攻撃に対して脆弱になる
（CVE-2014-3566）

CSCvv50298

DBCheck.plの出力にアップグレード失敗の原因となる致命的なエラーが含
まれる

CSCvv53042

FPR1010：SMBファイル転送中に Internal-Data0/0およびデータインター
フェイスがフラッピングする

CSCvv55066

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv56644

Chrome 85、IE、およびEdgeブラウザでCSSスタイルをロードすると問題
が発生する

CSCvv57476

ユーザーが削除していないのに、FMCから静的ルートが削除される。CSCvv59036

Snort D-stateを回避するために、メモリ cgroupの制限を調整する必要があ
る

CSCvv60849

src.port=dst.portの場合、FTDが Server Helloおよびサーバー証明書をクラ
イアントに送信しない

CSCvv62931

FDM UIによって作成された RA VPNグループポリシーを取得すると、
bravadoエラーが発生する

CSCvv68000

セカンダリ FMCで Sybaseデータベースが破損しているため同期できないCSCvv68078

リーフで 45分の FTDHA後に「長時間実行のバックアップを終了する」
のメッセージと共に FMCバックアップエラーが発生

CSCvv69862

Snort 2：SSL復号化および再署名プロセスでのメモリリークCSCvv70096

[タスク（Task）]タブに新しい通知が表示されないCSCvv70683

Snortライブラリが展開中に削除されるCSCvv73054

FTD/ASAは、ファイル名に「!」の文字を含むコアダンプファイルを作成
する（CSCvv40406の zmq変更（fxos））

CSCvv74658

syslog-ngには、ASA5525-Xで実行中の追加のインスタンスがあるCSCvv74795

NAT免除が適用されている間は、FDMでローカルアドレスプールの削除
を許可してはいけない

CSCvv74816

システムのアップグレードスクリプトの実行中、メモリのcgroupを無効化CSCvv74951

VPNイベントのRabbitMQキューには、*.idxファイルの蓄積を避けるため
のサイズ制限がない

CSCvv75148

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Cisco Firepower製品ラインの Racoon攻撃の評価（CVE-2020-1968）CSCvv76581

CCMレイヤ（スプリント 94、シーケンス 1）におけるWR6、WR8および
LTS18コミット IDの更新

CSCvv79459

Linaのクラッシュとシステムの再起動イベントの発生を防ぐために、FTD
ユニットの「sensor restart」コマンドをブロックする

CSCvv79897

アップグレード：600_schema/100_update_database.shに十分なルートディス
ク容量がない

CSCvv83841

登録失敗時のクラスタ化されたテーブルと EOのダングリング参照CSCvv84172

ディスクマネージャーが、FMC eStreamerによって使用される統合ファイ
ルを誤ってプルーニングする

CSCvv84385

8000シリーズのスタックの Fastpathルールが FMCからランダムに消えるCSCvv89715

9300シャーシ内クラスタで変更を行った後、ルータ BGPがプッシュされ
ない

CSCvv90079

バージョン 6.6.0にアップグレードすると、システムが以前欠落していた
memcap制限に達することがある

CSCvv92897

FTD 6.6：snmpdプロセスの CPUがスパイクするCSCvv94165

asa config timeoutコマンドが snortの DAQ設定を壊すCSCvv97527

policy_deployment.dbに deployment_infoがないため、展開の消去が実行さ
れない

CSCvv97902

[Message]フィールドが選択されている場合、FMCダッシュボードに侵入
テーブルの「No Data」と表示される

CSCvw03256

読み取り専用ユーザーの場合、[デバイスの概要（Device Summary）]タブ
に forbiddenエラーページが返される

CSCvw04171

Sybase接続ステータスが 0になると、SFDataCorreratorのログスパム、メ
タデータで障害が発生する

CSCvw07352

/var/sf/user_identityは、トラブルシューティングでアーカイブを一緒に取得
してはいけない

CSCvw10877

FMC 6.6.0の UIのライトテーマ内に [タイムアウト時に接続をリセットす
る（Reset Connection Upon Timeout）]チェックボックスがない

CSCvw13395

DCE/RPCの設定で [SMB自動検出ポート（SMB Auto-Detect Ports）]を有効
にすると、ポリシーの展開に失敗する

CSCvw16565
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タイトル不具合 ID

ポリシーを保存する際に起こる重複 NATルールエラー（重複する自動
NATルールが原因）

CSCvw21145

ポリシー保存時に起こる重複 NATルールエラー（異なるルールが重複と
して検出される）

CSCvw21161

6.6.xより前から6.6.x以降にアップグレードすると、侵入イベントのパケッ
トドリルダウンが機能しなくなる

CSCvw21628

オブジェクト名が「any」で始まる場合、ポリシーの展開に失敗するCSCvw27966

vulnテーブルのエントリが重複しているため、SFDataCorreratorの起動が
遅くなり、vulnの再マッピングが発生する

CSCvw28894

VxLan構成を展開すると、コマンドmtuの送信順番が乱れるため、展開に
失敗する

CSCvw28946

「スマートライセンスクラウドとの継続的なスマートエージェント通信を

示しています」という FMC SLRライセンスのアラートが表示される
CSCvw29561

repair_users.plスクリプトが機能しなくなったCSCvw29563

mysqlユーザーテーブルが破損している場合、VDBのアップグレードは機
能しない

CSCvw29581

ASA/FTDが SNMPのメモリ破損によりトレースバックおよびリロードす
ることがある

CSCvw30252

IPv6オブジェクトを含むネットワークグループを使用した VPNスプリッ
トトンネルの標準 ACLが原因で FMCの展開に失敗

CSCvw33939

BGPネイバーの TTLホップを初めて変更した後は変更できなくなるCSCvw34692

ACポリシーが構成要素のキャッシュを使用せずにアクティビティを保存
および検証する

CSCvw38708

800_post/1027_ldap_external_auth_fix.plで、6.6.0、6.6.1、6.6.3、6.7.0への
FMCのアップグレードが失敗する

CSCvw38870

FMCのREST APIを介してシステム定義オブジェクトを削除すると、HTTP
500エラーコードが返される

CSCvw41901

ポリシー検証で ACポリシーのナビゲート中にエラーが発生CSCvw42497

セカンダリノードが構成中または一括同期中に展開がブロックされるCSCvw45125

Firepower推奨事項であるスキャン結果のクエリの最適化CSCvw47943

プロセス名「Lina」で ASA/FTDがトレースバックおよびリロードするCSCvw51307

未解決のバグおよび解決されたバグ

39

未解決のバグおよび解決されたバグ

バージョン 7.0.0で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw21145
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw21161
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw21628
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw27966
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw28894
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw28946
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw29561
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw29563
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw29581
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw30252
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw33939
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw34692
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw38708
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw38870
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw41901
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw42497
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タイトル不具合 ID

スタンバイまたはセカンダリのクラスタユニットがスレッド名 fover_parse
および「cluster config sync」でクラッシュすることがある

CSCvw60177

sftunnelが大量のログをメッセージファイルに記録するCSCvw79294

アクセスポリシーのURLフィルタリングルールでURLが更新されていな
い

CSCvw85377

6.6.3で snmpv1を削除し、snmpv3を一度に追加すると、snmp設定の展開
が失敗する

CSCvx19934

ASA/FTDが SNMPホストグループオブジェクトの変更後にトレースバッ
クすることがある

CSCvx20303

handle_agentx_packet / snmpで SNMPにトレースバックすると、FP1kおよ
び 5508での起動に時間がかかる

CSCvx26221

CCMレイヤ（スプリント 110、シーケンス 10）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy08798
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