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Management Center REST APIについて
REST APIは、「RESTful」原則に基づくアプリケーションプログラミングインターフェイス
（API）で、バージョンが 6.1以降のManagement Centerですばやく有効にでき、RESTクライ
アントで使用できます。

RESTクライアントをインストールした後、特定のManagement Centerの RESTエージェント
にコンタクトして、標準のHTTPメソッドを使用し、現在の設定情報にアクセスして、追加の
設定パラメータを発行できます。

7.1の新機能
バージョン 7.1では、次の新機能が追加されました。

•エラーを追加
401 Invalid Session

•エラーを追加
429 Too Many Writes

•フィールド名と説明からバイアスのある用語を削除
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• APIエクスプローラに次の新しいセクションを追加：

トラブルシューティング

ネットワークマップ（Network Map）

シャーシ

新しい APIエンドポイントとメソッド

表 1 :新しいエンドポイント：新しいエンドポインとメソッド。

URL方式名前（Name）

トラブルシューティング

/api/fmc_troubleshoot/v1/domain/{domainUUID}

/packettracer/files/
DELETE、IDによる DELETEパケットトレーサファイル

ネットワークマップ

/api/fmc_netmap/v1/domain/{domainUUID}

/hosts/{objectId}
GET、IDによるGET、POST、
DELETE

Netmapホスト

/api/fmc_netmap/v1/domain/{domainUUID}/vulns/GET、IDによるGET、POST、
DELETE

Vulns

ユーザー（Users）

/api/fmc_config/v1/domain/{domainUUID}

/users/duoconfigs/
GET、IDによる GET、PUTDuo設定

導入サービス

/api/fmc_config/v1/domain/{domainUUID}

/deployment/jobhistories
GET、IDによる GET、PUTジョブ履歴

/api/fmc_config/v1/domain/{domainUUID}

/deployment/jobhistories/{containerUUID}/operational/downloadreports

GETレポートのダウンロード
(Download Reports)

/api/fmc_config/v1/domain/{domainUUID}

/deployment/jobhistories/{containerUUID}/operational/emailreports

POST電子メールレポート

デバイスクラスタ

/api/fmc_config/v1/domain/{domainUUID}

/deviceclusters/ftdclusterreadinesscheck

POSTThreat Defense クラスタの準備
状況チェック

/api/fmc_config/v1/domain/{domainUUID}

/deviceclusters/{containerUUID}/operational/ftdclusterdevicecommands

POSTThreat Defense クラスタデバイ
スコマンド

ヘルスサービス
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}

/health/tunnelstatuses

GETトンネルステータス

/api/fmc_config/v1/domain/{domainUUID}

/health/tunnelsummaries

GETトンネルの概要

シャーシ

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis
GET、IDによる GETManagement Center管理対象

シャーシ

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/networkmodules
GET、IDによる GET、PUTネットワークモジュール

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/operational/syncnetworkmodule

PUTネットワークモジュールの同

期

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces
GET、IDによる GETシャーシインターフェイス

デバイスサービス

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}/routing/ecmpzones
GET、IDによる GET、PUT、
POST、DELETE

ECMPゾーン

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/routing/virtualrouters/{virtualrouterUUID}

/ecmpzones

GET、IDによる GET、PUT、
POST、DELETE

仮想 ECMPゾーン

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/operational/packettracer

POSTPacket Tracer

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/operational/packettracerpcap

POSTパケットトレーサ PCAP

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/routing/policybasedroutes

GET、IDによる GET、PUT、
POST、DELETE

ポリシーベースのルート

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/routing/virtualrouters/{virtualrouterUUID}/policybasedroutes

GET、IDによる GET、PUT、
POST、DELETE

仮想ポリシーベースのルート

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/vteppolicies

GET、IDによる GET、PUT、
POST、DELETE

VTEPポリシー

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/vniinterfaces

GET、IDによる GET、PUT、
POST、DELETE

VNIインターフェイス
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/ftdallinterfaces

GETThreat Defense すべてのイン
ターフェイス

統合

/api/fmc_config/v1/domain/{domainUUID}

/integration/dynamicattributesfeeds
GET、PUTダイナミック属性フィード

オブジェクト

/api/fmc_config/v1/domain/{domainUUID}

/object/anyconnectexternalbrowserpackages
GET、IDによる GETAnyConnect外部ブラウザパッ

ケージ

/api/fmc_config/v1/domain/{domainUUID}

/object/bulkdynamicobjects

POSTバルクダイナミックオブジェ

クト

/api/fmc_config/v1/domain/{domainUUID}

/object/extendedcommunitylists
GET、IDによる GET、GET
オーバーライド、IDによる
GETオーバーライド、OUT、
POST、DELETE

拡張コミュニティリスト

/api/fmc_config/v1/domain/{domainUUID}

/object/packettracerpcaplist

GETパケットトレーサ PCAPリス
ト

/api/fmc_config/v1/domain/{domainUUID}

/object/packettracerpcapupload

POSTパケットトレーサ PCAPアッ
プロード

変更点

/api/fmc_platform/v1/updates/revertupgradesPOSTアップグレードの復元

既存のエンドポイントの新しいメソッド

表 2 :既存のエンドポイントの新しいメソッド：既存のエンドポイントに追加機能を提供

URL方式名前（Name）

デバイスクラスタ

/api/fmc_config/v1/domain/{domainUUID}

/deviceclusters/ftddevicecluster/{objectId}
PUT、POST、DELETEThreat Defense デバイスクラス

タ（既存）

デバイスサービス

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}/routing/bgp
PUT、POST、DELETEBGP

Management Center REST APIについて
4

Management Center REST APIについて

7.1の新機能



URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/routing/bgpgeneralsettings

PUT、POST、DELETEBGPの全般設定

オブジェクト

/api/fmc_config/v1/domain/{domainUUID}

/object/aspathlists
PUT、POST、DELETEASパスリスト（既存）

/api/fmc_config/v1/domain/{domainUUID}

/object/expandedcommunitylists
PUT、POST、DELETE拡張コミュニティリスト

/api/fmc_config/v1/domain/{domain_UUID}

/object/extendedaccesslists
PUT、POST、DELETE拡張アクセスリスト

/api/fmc_config/v1/domain/{domainUUID}

/object/ipv4prefixlists
PUT、POST、DELETEIPv4プレフィックスリスト

（既存）

/api/fmc_config/v1/domain/{domainUUID}

/object/ipv6prefixlists
PUT、POST、DELETEIPv6プレフィックスリスト

/api/fmc_config/v1/domain/{domainUUID}

/object/policylists
PUT、POST、DELETEポリシーリスト

/api/fmc_config/v1/domain/{domainUUID}

/object/routemaps
PUT、POST、DELETEルートマップ

/api/fmc_config/v1/domain/{domainUUID}

/object/standardaccesslists
PUT、POST、DELETE標準アクセスリスト

/api/fmc_config/v1/domain/{domainUUID}

/object/standardcommunitylists
PUT、POST、DELETE標準コミュニティリスト

7.2の新機能
バージョン 7.2で追加された新機能はありません。

新しい APIエンドポイントとメソッド

表 3 :新しいメソッドとエンドポイント：

URL方式名前（Name）

シャーシ

/api/fmc_config/v1/domain/{domainUUID}/chassis/

fmcmanagedchassis/{containerUUID}/chassisinterfaces/

{interfaceUUID}/evaluateoperation

GET操作の評価

/api/fmc_config/v1/domain/{domainUUID}/chassis/

fmcmanagedchassis/{containerUUID}/operational/

breakoutinterfaces

POSTブレークアウトイ

ンターフェイス
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}/chassis/

fmcmanagedchassis/{containerUUID}/operational/joininterfaces

POST接続インターフェイ

ス

導入

/api/fmc_config/v1/domain/{domainUUID}/deployment/

jobhistories/{containerUUID}/operational/downloadreports

GETレポートのダウン

ロード (Download
Reports)

/api/fmc_config/v1/domain/{domainUUID}/deployment/

jobhistories/{containerUUID}/operational/emailreports

GET電子メールレポー

ト

［デバイス
（Devices）］

/api/fmc_config/v1/domain/{domainUUID}/devices/

devicerecords/{containerUUID}/routing/eigrproutes
GET、ID
による

GET、
PUT、
POST、
DELETE

EIGRPルーティン
グ

/api/fmc_config/v1/domain/{domainUUID}/devices/

devicerecords/{containerUUID}/routing/virtualrouters/

{virtualrouterUUID}/eigrproutes

GET、ID
による

GET、
PUT、
POST、
DELETE

仮想 EIGRPルート

/api/fmc_config/v1/domain/{domainUUID}/devices/

devicesettings
GET、
PUT

デバイス設定

/api/fmc_config/v1/domain/{domainUUID}/devices/

operational/changemanagers

POSTChange Manager

統合

/api/fmc_config/v1/domain/{domainUUID}/integration/

ebssnapshot
IDによ
るGET、
POST

EBSスナップショッ
ト

/api/fmc_config/v1/domain/{domainUUID}/integration/

operational/testumbrellaconnections

POSTCisco Umbrellaの接
続性テスト
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}/integration/

umbrellaconnections
GET、ID
による

GET、
PUT、
POST

Cisco Umbrellaへの
接続

ステータス

/api/fmc_config/v1/domain/{domainUUID}/job/ taskstatusesGETタスクステータス

オブジェクト

/api/fmc_config/v1/domain/{domainUUID}/object/

anyconnectexternalbrowserpackages
PUT、
POST、
DELETE

AnyConnect外部ブ
ラウザパッケージ

/api/fmc_config/v1/domain/{domainUUID}/object/

anyconnectpackages
PUT、
POST、
DELETE

AnyConnectパッ
ケージ

/api/fmc_config/v1/domain/{domainUUID}/object/

anyconnectprofiles
PUT、
POST、
DELETE

AnyConnectプロ
ファイル

/api/fmc_config/v1/domain/{domainUUID}/object/

certenrollment
PUT、
POST、
DELETE

証明書の登録

/api/fmc_config/v1/domain/{domainUUID}/object/

certificatemaps
PUT、
POST、
DELETE

証明書マップ

（Certificate Maps）

/api/fmc_config/v1/domain/{domainUUID}/object/

grouppolicies
PUT、
POST、
DELETE

グループポリシー

/api/fmc_config/v1/domain/{domainUUID}/object/

hostscanpackages
PUT、
POST、
DELETE

ホストスキャンパッ

ケージ

/api/fmc_config/v1/domain/{domainUUID}/object/

ipv4addresspools
PUT、
POST、
DELETE

IPv4アドレスプール
（IPv4 Address
Pools）

/api/fmc_config/v1/domain/{domainUUID}/object/

ipv6addresspools
PUT、
POST、
DELETE

IPv6アドレスプー
ル（IPv6 Address
Pools）
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}/object/

operational/umbrellaprotectionpolicies
GET、
POST

Cisco Umbrella保護
ポリシー

/api/fmc_config/v1/domain/{domainUUID}/object/

radiusservergroups
PUT、
POST、
DELETE

RADIUSサーバグ
ループ

/api/fmc_config/v1/domain/{domainUUID}/object/ ssoserversPUT、
POST、
DELETE

SSOサーバー

ポリシー

/api/fmc_config/v1/domain/{domainUUID}/policy/

ftdnatpolicies/{containerUUID}/autonatrules
PUT、
DELETE

自動 NATルール

/api/fmc_config/v1/domain/{domainUUID}/policy/

ftdnatpolicies/{containerUUID}/manualnatrules
PUT、
DELETE

手動 NATルール

/api/fmc_config/v1/domain/{domainUUID}/policy/

ftdnatpolicies/{containerUUID}/natrules

DELETENATルール

/api/fmc_config/v1/domain/{domainUUID}/policy/

healthpolicies
GET、ID
による
GET

正常性ポリシー

/api/fmc_config/v1/domain/{domainUUID}/policy/

operational/policylocks
GET、
POST

ポリシーロック

/api/fmc_config/v1/domain/{domainUUID}/policy/ ravpnsPUT、
POST、
DELETE

RA VPN

/api/fmc_config/v1/domain/{domainUUID}/policy/

ravpns/{containerUUID}/addressassignmentsettings/{objectId}

PUTアドレス割り当ての

設定

/api/fmc_config/v1/domain/{domainUUID}/policy/

ravpns/{containerUUID}/certificatemapsettings/{objectId}

PUT証明書マップの設定

/api/fmc_config/v1/domain/{domainUUID}/policy/

ravpns/{containerUUID}/connectionprofiles
PUT、
POST、
DELETE

接続プロファイル

/api/fmc_config/v1/domain/{domainUUID}/policy/

ravpns/{containerUUID}/ipsecadvancedsettings
GET、ID
による

GET、
PUT

IPSecの詳細設定
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}/policy/

ravpns/{containerUUID}/ipseccryptomaps
GET、ID
による

GET、
PUT

IPsec暗号マップ

/api/fmc_config/v1/domain/{domainUUID}/policy/

ravpns/{containerUUID}/ldapattributemaps
GET、ID
による

GET、
PUT

LDAP属性マップ

/api/fmc_config/v1/domain/{domainUUID}/policy/

s2svpnsummaries

GETS2S VPNサマリー

/api/fmc_config/v1/domain/{domainUUID}/policy/

umbrelladnspolicies
GET、ID
による

GET、
PUT、
POST、
DELETE

Cisco Umbrella DNS
ポリシー

/api/fmc_config/v1/domain/{domainUUID}/policy/

umbrelladnspolicies/{containerUUID}/umbrelladnsrules
GET、ID
による

GET、
PUT

Cisco Umbrella DNS
ルール

検索

/api/fmc_config/v1/domain/{domainUUID}/search/ deviceGETデバイス（Device）

ライセンス

/api/fmc_platform/v1/license/ devicelicensesGET、ID
による

GET、
PUT、ID
による
PUT

デバイスライセンス

/api/fmc_platform/v1/license/ smartlicensesGET、
POST

スマートライセン

ス

変更点

/api/fmc_platform/v1/updates/upgrades/POSTスナップショットの

アップグレード

トラブルシューティ

ング
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URL方式名前（Name）

/api/fmc_troubleshoot/v1/domain/ {domainUUID}/taskPOSTタスク

読みやすくするために、URLにスペースが追加されています。URLを使用する場合は、スペー
スを削除してください。

（注）

7.3の新機能
7.3で [バックアップ（Backup）]セクションが追加されました。

新しい APIエンドポイントとメソッド

表 4 :新しいメソッドとエンドポイント

URL方式名前（Name）

バックアップ

（Backup）

/api/fmc_config/v1/domain/{domainUUID}/backup/

operational/devicebackup

POSTデバイスバックアッ

プ

/api/fmc_config/v1/domain/{domainUUID}/backup/

downloadbackup/{targetId}
GET、ID
による
GET

バックアップのダウ

ンロード

/api/fmc_config/v1/domain/{domainUUID}/ backup/filesGET、ID
による

GET、
DELETE

バックアップファ

イル

シャーシ

/api/fmc_config/v1/domain/{domainUUID}/chassis/

fmcmanagedchassis/{containerUUID}/physicalinterfaces
GET、ID
による

GET、
PUT

シャーシの物理イン

ターフェイス

［デバイス
（Devices）］
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}/devices/

devicerecords/{containerUUID}/routing/virtualrouters/

{virtualrouterUUID}/bfdpolicies

GET、ID
による

GET、
PUT、
POST、
DELETE

双方向フォワーディ

ングポリシー

/api/fmc_config/v1/domain/{domainUUID}/devices/

devicerecords/{containerUUID}/loopbackinterfaces
GET、ID
による

GET、
PUT、
POST、
DELETE

ループバックイン

ターフェイス

デバイスクラスタ

/api/fmc_config/v1/domain/{domainUUID}/deviceclusters/

ftddevicecluster/{containerUUID}/clusterhealthmonitorsettings/

{clusterUuid}/{object_UUID}

IDによ
るGET、
PUT

クラスタのヘルスモ

ニターの設定

ヘルス（Health）

/api/fmc_config/v1/domain/{domainUUID}/health/

ravpngateways
GET、ID
による
GET

リモートアクセス

VPNゲートウェイ

/api/fmc_config/v1/domain/{domainUUID}/health/

ravpnsessions/ operational/terminateravpnsessions

POSTVPNセッションの
終了

/api/fmc_config/v1/domain/{domainUUID}/health/ csdacGET、
POST

Cisco Secure動的属
性コネクタ

/api/fmc_config/v1/domain/{domainUUID}/health/

pathmonitoredinterfaces

GETパス管理対象イン

ターフェイス

統合

/api/fmc_config/v1/domain/{domainUUID}/ integration/

umbrella/tunneldeployments/{objectId}
GET、
POST

トンネルの展開

/api/fmc_config/v1/domain/{domainUUID}/ integration/

umbrella/tunneldeployments/

{containerUUID}/transcripts/{objectId}

IDによ
る GET

トンネルトランスク

リプト

/api/fmc_config/v1/domain/{domainUUID}/ integration/

umbrella/datacenters

GETデータセンター
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}/ integration/

umbrella/tunneldeployments/{containerUUID}/

transcripts/{objectId}/{object_UUID}

IDによ
る GET

Cisco Umbrellaトラ
ンスクリプト

オブジェクト

/api/fmc_config/v1/domain/{domainUUID}/object/ bfdtemplatesGET、ID
による

GET、
PUT、
POST、
DELETE

双方向フォワーディ

ングテンプレート

/api/fmc_config/v1/domain/{domainUUID}/object/

dhcpipv6pools/{objectId}
GET、ID
による

GET、
PUT、
POST、
DELETE

DHCP IPv6プール

/api/fmc_config/v1/domain/{domainUUID}/object/

downloadinternalca

POST内部 CAのダウン
ロード

/api/fmc_config/v1/domain/{domainUUID}/object/ internalcasGET、ID
による

GET、
PUT、
POST、
DELETE

内部認証局

/api/fmc_config/v1/domain/{domainUUID}/object/

internalcertificates
GET、ID
による

GET、
PUT、
POST、
DELETE

内部証明書

/api/fmc_config/v1/domain/{domainUUID}/object/

securitygrouptags
PUT、
POST、
DELETE

セキュリティグルー

プタグ

/api/fmc_config/v1/domain/{domainUUID}/object/ siurllistsPUT、
POST、
DELETE

SI URLリスト

/api/fmc_config/v1/domain/{domainUUID}/object/

validatecertfile

POST証明書ファイルの検

証
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URL方式名前（Name）

ポリシー

/api/fmc_config/v1/domain/{domainUUID}/policy/

flexconfigpolicies
GET、ID
による

GET、
POST

FlexConfigポリシー

/api/fmc_config/v1/domain/{domainUUID}/policy/

ftdplatformsettingspolicies
GET、ID
による
GET

FTDプラット
フォーム設定

/api/fmc_config/v1/domain/{domainUUID}/policy/

ravpns/{containerUUID}/loadbalancesettings
GET、ID
による

GET、
PUT

ロードバランシング

設定

/api/fmc_config/v1/domain/{domainUUID}/policy/

flexconfigpolicies/{containerUUID}/migrate

POSTFlexConfigの移行

読みやすくするために、URLにスペースが追加されています。URLを使用する場合は、スペー
スを削除してください。

（注）

7.4の新機能
7.4で [分析（Analysis）]セクションを追加しました。

新しい APIエンドポイントとメソッド

表 5 :新しいメソッドとエンドポイント

URL方式名前（Name）

分析

/api/fmc_config/v1/domain/{domainUUID}

/analysis/activesessions
GET、
DELETE

アクティブセッ

ション（Active
Sessions）

/api/fmc_config/v1/domain/{domainUUID}

/analysis/activesessions/logout

POSTログアウト

/api/fmc_config/v1/domain/{domainUUID}

/analysis/useractivity
GET、
DELETE

User Activity
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URL方式名前（Name）

監査

/api/fmc_platform/v1/domain/{domainUUID}

/audit/configchanges

GET設定の変更

シャーシ

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/appinfo

GETアプリ情報：

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}

/chassisinterfaceevents

GET、
PUT、
POST、
DELETE

シャーシインター

フェイスイベント

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}

/etherchannelinterfaces

GET、
PUT、
POST、
DELETE

EtherChannelイン
ターフェイス

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID} /faultsummary

GET障害サマリー

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID} /instancesummary

GETインスタンス概要

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID} /interfaces

GETインターフェイス

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/interfacesummary

GETInterface Summary

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/inventorysummary

GETインベントリの概要

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices
GET、
PUT、
POST、
DELETE

論理デバイス

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings
GET、
PUT

SNMP設定

/api/fmc_config/v1/domain/{domainUUID}

/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{
GET、
PUT、
POST、
DELETE

サブインターフェイ

ス

［デバイス
（Devices）］
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}/dhcp/ddnssettings
GET、
PUT

DDNS設定

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}/dhcp/dhcprelaysettings
GET、
PUT

DHCPリレー設定

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}/dhcp/dhcpserver
GET、
PUT

DHCPサーバー

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}/managementconvergencemode
GET、
PUT

管理コンバージェン

スモード

/api/fmc_config/v1/domain/{domainUUID}

/devices/operational/modelmigrations

POSTモデルの移行

/api/fmc_config/v1/domain/{domainUUID}

/devices/devicerecords/{containerUUID}

/routing/virtualrouters/{virtualrouterUUID}/bfdpolicies

GET、
PUT、
POST、
DELETE

仮想双方向フォワー

ディングポリシー

ヘルス（Health）

/api/fmc_config/v1/domain/{domainUUID}

/health/tunnelstatuses/{containerUUID}/tunneldetails

GETトンネルの詳細

統合

/api/fmc_config/v1/domain/{domainUUID}

/integration/cdfmcsnapshot/{objectId}
GET、
POST

CD FMCスナップ
ショット

/api/fmc_config/v1/domain/{domainUUID}

/integration/operational/refreshsecurexconfigs

POSTSecureX設定の更新

オブジェクト

/api/fmc_config/v1/domain/{domainUUID}

/object/azureadrealms
GET、
PUT、
POST、
DELETE

Azure ADレルム

/api/fmc_config/v1/domain/{domainUUID}

/object/azureadstatuses

GETAzure ADのステー
タス

/api/fmc_config/v1/domain/{domainUUID}

/object/ciphersuitelists
GET、
POST

暗号スイートリス

ト

/api/fmc_config/v1/domain/{domainUUID}

/object/customsiiplistdownload/{objectId}

GETカスタム SI IPリス
トのダウンロード
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}

/object/customsiiplists
GET、
PUT、
POST、
DELETE

カスタム SI IPリス
ト

/api/fmc_config/v1/domain/{domainUUID}

/object/customsiurllistdownload/{objectId}

GETカスタム SI URLリ
ストのダウンロード

/api/fmc_config/v1/domain/{domainUUID}

/object/customsiurllists
GET、
PUT、
POST、
DELETE

カスタム SI URLリ
スト

/api/fmc_config/v1/domain/{domainUUID}

/object/distinguishednamegroups

GET識別名グループ

/api/fmc_config/v1/domain/{domainUUID}

/object/distinguishednames
GET、
POST

識別名

/api/fmc_config/v1/domain/{domainUUID}

/object/azureadrealms/{realmId}/download

POSTAzure Adレルムの
ダウンロード

/api/fmc_config/v1/domain/{domainUUID}

/object/externalcacertificategroups

GET外部証明書グループ

/api/fmc_config/v1/domain/{domainUUID}

/object/externalcacertificates
GET、
POST

外部 CA証明書

/api/fmc_config/v1/domain/{domainUUID}

/object/externalcertificategroups

GET外部証明書グループ

/api/fmc_config/v1/domain/{domainUUID}

/object/externalcertificates
GET、
POST

外部証明書

/api/fmc_config/v1/domain/{domainUUID}

/object/filecategories

GETファイルカテゴリ

（File Categories）

/api/fmc_config/v1/domain/{domainUUID} /object/filetypesGETファイルタイプ

（File Types）

/api/fmc_config/v1/domain/{domainUUID}

/object/internalcertgroups

GET外部 CA証明書グ
ループ

/api/fmc_config/v1/domain/{domainUUID} /object/ntpserversGET、
PUT、
POST、
DELETE

NTPサーバ

/api/fmc_config/v1/domain/{domainUUID}

/object/operational/overlaps

POSTオーバーラップ
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}

/object/resourceprofiles
GET、
PUT、
POST、
DELETE

リソースプロファイ

ル

/api/fmc_config/v1/domain/{domainUUID}

/object/secureclientcustomizations
GET、
PUT、
POST、
DELETE

Secure Clientのカス
タマイズ

/api/fmc_config/v1/domain/{domainUUID}

/object/sinetworkfeeds
PUT、
POST、
DELETE

SIネットワーク
フィード

/api/fmc_config/v1/domain/{domainUUID} /object/siurlfeedsPUT、
POST、
DELETE

SI URLフィード

/api/fmc_config/v1/domain/{domainUUID}

/object/testazureadrealms

POSTAzure ADレルムの
テスト

/api/fmc_config/v1/domain/{domainUUID}

/object/azureadrealms/{realmId}/usersandgroups

GETユーザーとグループ

/api/fmc_config/v1/domain/{domainUUID}

/object/vlangrouptags

DELETEVLANグループタグ

ポリシー

/api/fmc_config/v1/domain/{domainUUID}

/policy/ztnapolicies/{containerUUID}/applicationgroups
GET、
PUT、
POST、
DELETE

Application Groups

/api/fmc_config/v1/domain/{domainUUID}

/policy/ztnapolicies/{containerUUID}/applications
GET、
PUT、
POST、
DELETE

アプリケーション

/api/fmc_config/v1/domain/{domainUUID}

/policy/chassisplatformsettingspolicies
GET、
PUT、
POST、
DELETE

プラットフォーム設

定ポリシー

/api/fmc_config/v1/domain/{domainUUID}

/policy/decryptionpolicies
GET、
PUT、
POST、
DELETE

復号化ポリシー
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}

/policy/decryptionpolicies/{containerUUID}

/decryptionpolicyrules/{

GET、
PUT、
POST、
DELETE

復号ポリシールール

/api/fmc_config/v1/domain/{domainUUID}

/policy/chassisplatformsettingspolicies/{containerUUID}/dnssettings
GET、
POST

DNSの設定

/api/fmc_config/v1/domain/{domainUUID} /policy/filepoliciesPUT、
POST、
DELETE

ファイルポリシー

/api/fmc_config/v1/domain/{domainUUID}

/policy/filepolicies/{containerUUID}/filerules
GET、
PUT、
POST、
DELETE

ファイルルール

/api/fmc_config/v1/domain/{domainUUID}

/policy/ftdplatformsettingspolicies
PUT、
POST、
DELETE

FTDプラット
フォーム設定ポリ

シー

/api/fmc_config/v1/domain/{domainUUID}

/policy/ftdplatformsettingspolicies/{containerUUID}

/httpaccesssettings/{

GET、
PUT

HTTPアクセス設定

/api/fmc_config/v1/domain/{domainUUID}

/policy/natexemptrules/{deviceId}

GETNAT免除ルール

/api/fmc_config/v1/domain/{domainUUID}

/policy/ftdplatformsettingspolicies/{containerUUID}

/netflowpolicies/{

GET、
PUT

NetFlowポリシー

/api/fmc_config/v1/domain/{domainUUID}

/policy/ravpns/{containerUUID}

/secureclientcustomizationsettings

GET、
PUT

Secure Clientのカス
タマイズ設定

/api/fmc_config/v1/domain/{domainUUID}

/policy/chassisplatformsettingspolicies/{containerUUID}

/sshclientsettings

GET、
PUT

SSHクライアント設
定

/api/fmc_config/v1/domain/{domainUUID}

/policy/chassisplatformsettingspolicies/{containerUUID}

/sshserversettings

GET、
PUT

SSHサーバー設定

/api/fmc_config/v1/domain/{domainUUID}

/policy/ftdplatformsettingspolicies/{containerUUID}/snmpsettings
GET、
PUT

SNMP設定

/api/fmc_config/v1/domain/{domainUUID}

/policy/chassisplatformsettingspolicies/{containerUUID}/syslogsettings/{
GET、
PUT

Syslogの設定
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URL方式名前（Name）

/api/fmc_config/v1/domain/{domainUUID}

/policy/chassisplatformsettingspolicies/{containerUUID}

/timesynchronizationsettings

GET、
PUT

時刻同期の設定

/api/fmc_config/v1/domain/{domainUUID}

/policy/chassisplatformsettingspolicies/{containerUUID}

/timezonesettings

GET、
PUT

タイムゾーン設定

/api/fmc_config/v1/domain/{domainUUID} /policy/ztnapoliciesGET、
PUT、
POST、
DELETE

ZTNAポリシー

システム設定

api/fmc_platform/v1/systemconfiguration

/remotemanagementaccess
GET、
PUT

リモート管理アクセ

ス

トラブルシューティ

ング

/api/fmc_troubleshoot/v1/domain/{domainUUID}

/troubleshoot/device

POSTデバイス（Device）

ユーザー（Users）

/api/fmc_config/v1/domain/{domainUUID} /users/usersGETUsers

読みやすくするために、URLにスペースが追加されています。URLを使用する場合は、スペー
スを削除してください。

（注）

REST APIの有効化
Management Centerで、REST APIは有効になっています。ただし、REST APIを使用する場合
は、それが有効であることを確認してください。

UCAPLモードを使用している場合は、REST APIが有効になっていないことを確認します。（注）

ステップ 1 [システム（System）]メニューの歯車アイコンに移動します。そのメニューで、[設定（Configuration）]を
選択し、[REST API設定（REST API Preferences）]を選択します。

ステップ 2 [REST APIを有効にする（Enable REST API）]チェックボックスをオンにします。
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ステップ 3 [保存（Save）]をクリックします。REST APIが有効な場合は「保存に成功しました（Save Successful）」
というダイアログが表示されます。

ベストプラクティス
REST APIで最適な結果を得るために、次のベストプラクティスをお勧めします。

•可能な場合は、UIユーザーとAPIユーザーを分離します。特に必要と認めない限り、API
ユーザーとして管理者アカウントを使用しないでください。

• APIユーザーに必要以上に高い権限を与えないでください。

•常にサーバーからのコンテンツを検証します。

•実行可能コードが組み込まれている可能性があるため、JSONコンテンツを検証/サニタイ
ズします。

• CCまたは UCAPLモードを使用している場合は、Management Centerおよび管理対象デバ
イスへの REST APIアクセスを無効にする必要があります。

関連リソース
Management Center REST APIのその他のリソースは、Cisco DevNet（https://developer.cisco.com/
firepower/）で確認できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


