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第 1 章

使用する前に

次のトピックでは、Secure Firewall Threat Defense（旧称 Firepower Threat Defense）の設定を開
始する方法について説明します。

•このガイドの対象読者（1ページ）
• Device Manager /Threat Defense バージョン 7.4.1の新機能（1ページ）
•システムへのログイン（6ページ）
•システムの設定（11ページ）
•設定の基本（36ページ）

このガイドの対象読者
このマニュアルでは、脅威に対する防御デバイスに組み込まれたSecure Firewall Device Manager
（旧称 Firepower Device Manager）のWebベース設定インターフェイスを使用して脅威に対す
る防御を設定する方法について説明します。

DeviceManagerでは、小規模または中規模ネットワークで最も一般的に使用されるソフトウェ
アの基本機能を設定できます。また、これは多くの脅威に対する防御デバイスを含む大規模

なネットワークを制御するために強力な複数デバイスのマネージャを使用することがない、単

一のデバイスまたは限られた数のデバイスを含むネットワークのために特に設計されていま

す。

多数のデバイスを管理している場合、または脅威に対する防御で許可される、より複雑な機

能や設定を使用したい場合は、組み込みのDevice Managerの代わりにSecure Firewall Management
Center（旧称 Firepower Management Center）を使用してデバイスを設定します。

Device Manager /Threat Defense バージョン 7.4.1の新機能
リリース日：2023年 12月 13日

次の表に、Device Managerを使用して構成した場合に脅威に対する防御 7.4.1で使用可能な新
規機能を示します。
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説明機能

プラットフォーム機能

バージョン 7.2.3で導入され、バージョン 7.3で一時的に廃止
された Firepower 1010Eのサポートが再開されています。

Firepower 1010Eのサポートが
再開されています。。

Cisco Secure Firewall 3130および 3140向けに次のネットワー
クモジュールが導入されました。

• 2ポート 100G QSFP+ネットワークモジュール
（FPR3K-XNM-2X100G）

参照： Cisco Secure Firewall 3110、3120、3130、3140ハード
ウェア設置ガイド

Cisco Secure Firewall 3130およ
び3140向けのネットワークモ
ジュール。

VPN機能

アップグレードの影響。条件を満たす接続のオフロードが開

始されます。

Cisco Secure Firewall 3100では、VTIループバックインター
フェイスを介した適格な IPsec接続がデフォルトでオフロード
されるようになりました。以前は、この機能は物理インター

フェイスでのみサポートされていました。この機能はアップ

グレードにより自動的に有効になります。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変
更できます。

Cisco Secure Firewall 3100向け
VTIループバックインター
フェイスの IPSecフローのオ
フロード。

インターフェイス機能

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
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説明機能

アップグレードの影響。アップグレード後にインターフェイ

スをマージします。

7.4以降を使用している新しいデバイスの場合、レガシー診断
インターフェイスは使用できません。マージされた管理イン

ターフェイスのみを使用できます。7.4以降にアップグレード
し、診断インターフェイスの設定がない場合は、インターフェ

イスが自動的にマージされます。

7.4以降にアップグレードし、診断インターフェイスの設定が
ある場合は、インターフェイスを手動でマージすることも、

診断インターフェイスを引き続き個別に使用することもでき

ます。ただし、診断インターフェイスのサポートは今後のリ

リースで廃止されるため、できるだけ早くインターフェイス

をマージしてください。

マージモードでは、デフォルトでデータルーティングテーブ

ルを使用するように AAAトラフィックの動作も変更されま
す。管理専用ルーティングテーブルは、設定で管理専用イン

ターフェイス（管理を含む）を指定した場合にのみ使用でき

るようになりました。

新規/変更された画面：

• [Devices] > [Interfaces] > [Management]インターフェイス

•（インターフェイスに移動）[System Settings] >
[Management Interface]

• [Devices] > [Interfaces] > [Merge Interface action needed] >
[Management Interface Merge]

新規/変更されたコマンド： show management-interface
convergence

マージされた管理インター

フェイスと診断インターフェ

イス。

AzureとGCPで（4つではなく）3つのインターフェイスを使
用してThreat Defense Virtualを展開できるようになりました。
そのためには、診断インターフェイスを削除します。

制約事項：この機能は、新規展開でのみサポートされます。

アップグレードされたデバイスではサポートされていません。

参照：Cisco Secure Firewall Threat Defense Virtualスタートアッ
プガイド

Azureと GCP上の 3つのイン
ターフェイスを使用してThreat
Defense Virtualを展開します。

Firepower 1000シリーズ、Firepower 2100、および Cisco Secure
Firewall 3100デバイスでインラインセットを設定できます。
[インターフェイス（Interface）]ページに [インラインセット
（inline sets）]タブを追加しました。

Firepower 1000シリーズ、
Firepower 2100、および Cisco
Secure Firewall 3100に対する
インラインセット。
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説明機能

ライセンシング機能

ライセンス名が次のように変更されました。

• Threatは IPSに変更

• MalwareはMalware Defenseに変更

• Baseは Essentialsに変更

• AnyConnect Apexは Secure Client Premierに変更

• AnyConnect Plusは Secure Client Advantageに変更

• AnyConnect VPN Onlyは Secure Client VPN Onlyに変更

さらに、キャリアライセンスを適用できるようになりました。

これにより、GTP/GPRS、Diameter、SCTP、およびM3UAイ
ンスペクションを設定できます。これらの機能を設定するに

は、FlexConfigを使用します。

ライセンス名の変更および

キャリアライセンスのサポー

ト。

管理およびトラブルシューティングの機能

アップグレードの影響。システムは新しいリソースに接続し

ます。

デフォルトの NTPサーバーは、sourcefire.pool.ntp.orgから
time.cisco.comに変更されました。別のNTPサーバーを使用す
るには、[デバイス（Device）]を選択し、[システム設定
（System Settings）]パネルで [タイムサービス（Time
Services）]をクリックします。

デフォルトのNTPサーバーが
更新されました。

HTTPS管理アクセスに外部認証を提供するようにSAMLサー
バーを設定できます。外部ユーザーには、管理者、監査管理

者、暗号管理者、読み取り/書き込みユーザー、読み取り専用
ユーザーの認証アクセスタイプを設定できます。SAMLサー
バーを使用する場合は、ログインに共通アクセスカード

（CAC）を使用できます。

SAMLアイデンティティソースオブジェクトの設定を更新
し、該当オブジェクトを受け入れるように[システム設定
（System Settings）] > [管理アクセス（Management Access）]
ページを更新しました。

HTTPS管理ユーザーアクセス
用の SAMLサーバー。
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説明機能

CLIを使用して、Threat Defense高可用性ペアの設定の不一致
を検出できるようになりました。

新規/変更された CLIコマンド：show failover config-sync
error、show failover config-sync stats

参照：Cisco Secure Firewall Threat Defenseコマンドリファレン
ス

Threat Defense高可用性ペアの
設定の不一致を検出します。

MACアドレステーブルの不整合に起因するパケット損失は、
デバッグ機能に影響を与える可能性があります。Cisco Secure
Firewall 3100は、これらのドロップされたパケットをキャプ
チャできるようになりました。

新規/変更された CLIコマンド：captureコマンドの
[drop{disable|mac-filter}]。

参照：Cisco Secure Firewall Threat Defenseコマンドリファレン
ス

Cisco Secure Firewall 3100でド
ロップされたパケットをキャ

プチャします。

シャーシ/FXOSアップグレードの影響。ファームウェアのアッ
プグレードにより、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1以降へのFXOS
アップグレードにファームウェアのアップグレードが含まれ

るようになりました。デバイス上のいずれかのファームウェ

アコンポーネントが FXOSバンドルに含まれているコンポー
ネントよりも古い場合、FXOSアップグレードによってファー
ムウェアも更新されます。ファームウェアがアップグレード

されると、デバイスは2回リブートします。1回はFXOS用、
1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレー

ドと同様に、ファームウェアのアップグレード中に設定変更

を行ったり、展開したりしないでください。システムが非ア

クティブに見えても、ファームウェアのアップグレード中は

手動で再起動またはシャットダウンしないでください。

参照：Cisco Firepower 4100/9300 FXOSファームウェアアップ
グレードガイド

FXOSアップグレードに含ま
れるファームウェアのアップ

グレード。
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説明機能

Firepower 1000/2100またはFirepower 4100/9300のデータプレー
ンプロセスがクラッシュすると、デバイスを再起動する代わ

りにプロセスがリロードされます。データプレーンをリロー

ドすると、Snortを含む他のプロセスも再起動します。ブート
アップ中にデータプレーンがクラッシュした場合、デバイス

は通常のリロード/リブートシーケンスに従うため、リロード
ループが回避されます。

この機能は、新しいデバイスとアップグレードされたデバイ

スの両方でデフォルトで有効になっています。無効にするに

は、FlexConfigを使用します。

新規/変更されたASA CLIコマンド：data-plane quick-reload、
show data-plane quick-reload status

新規/変更されたThreat Defense CLIコマンド：show data-plane
quick-reload status

サポートされているプラットフォーム：Firepower 1000/2100、
Firepower 4100/9300

参照：Cisco Secure Firewall Threat Defenseコマンドリファレン
スおよびCisco Secure Firewall ASAシリーズコマンドリファ
レンス

Firepower 1000/2100および
Firepower 4100/9300のデータ
プレーン障害後の迅速な回

復。

システムへのログイン
脅威に対する防御デバイスには、次の 2つのインターフェイスがあります。

Device Manager Webインターフェイス

Device ManagerはWebブラウザで実行されます。このインターフェイスを使用して、シ
ステムを設定、管理、モニターできます。

コマンドラインインターフェイス（CLI、コンソール）

CLIはトラブルシューティングに使用します。Device Managerの代わりに初期設定に使用
することもできます。

次に、これらのインターフェイスにログインし、ユーザーアカウントを管理する方法を説明し

ます。

ユーザーロールで表示および実行可能な対象の制御

ユーザー名はロールに割り当てられ、DeviceManagerで何を実行できるか、また何を表示でき
るかがユーザーロールによって決まります。ローカルに定義される [管理者（admin）]ユーザ
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にはすべての権限がありますが、別のアカウントを使用してログインすると権限が少なくなり

ます。

Device Manager ウィンドウの右上隅にユーザー名と権限レベルが表示されます。

権限は次のとおりです。

• [管理者（Administrator）]：すべての機能を表示および使用できます。

• [読み取り/書き込みユーザー（Read-Write User）]：読み取り専用ユーザーが実行できるこ
とをすべて実行できます。また、設定を編集および展開することもできます。アップグ

レードのインストール、バックアップの作成と復元、監査ログの表示、他のDeviceManager
ユーザーセッションの終了など、システムクリティカルなアクションに対してのみ制限が

あります。

• [読み取り専用ユーザ（Read-Only User）]：ダッシュボードおよび設定を表示できますが、
変更することはできません。変更しようとすると、権限がないことを示すエラーメッセー

ジが表示されます。

• [暗号管理者（Cryptographic Admin）]：証明書、復号ポリシー、秘密キーなどの暗号化関
連機能を設定できます。他の機能への読み取り専用アクセス。

• [監査管理者（Audit Admin）]：ユーザーのログイン履歴と監査ログを表示し、監査関連の
アクションを実行できます。設定機能への読み取り専用アクセス。

これらの権限は、CLIユーザーが利用できる権限とは関連していません。

Device Manager へのログイン
DeviceManagerを使用して、システムの設定、管理、モニターを行います。ブラウザで設定可
能な機能を、コマンドラインインターフェイス（CLI）で設定することはできません。セキュ
リティポリシーを実装するには、Webインターフェイスを使用する必要があります。

Firefox、Chrome、Safari、Edgeブラウザの最新バージョンを使用します。

誤ったパスワードを入力し、3回連続してログインに失敗した場合、アカウントは 5分間ロッ
クされます。再度ログインを試みる前に待機する必要があります。

（注）

始める前に

最初は、adminユーザー名を使用してのみ Device Manager にログインできます。ただし、
Device ManagerおよびThreat Defenseユーザーアクセスの管理（999ページ）に説明されている
ように、外部 AAAサーバに定義されている追加ユーザの認証は設定できます。
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アクティブなログインは一度に5つまで可能です。これには、デバイスマネージャにログイン
しているユーザーと、有効期限の切れていないAPIトークンなどのアクティブなAPIセッショ
ンが含まれます。この制限を超えると、最も古いセッション（デバイスマネージャログインま

たはAPIトークン）が期限切れになり、新しいセッションが許可されます。これらの制限は、
SSHセッションには適用されません。

手順

ステップ 1 ブラウザを使用して、システムのホームページ（https://ftd.example.comなど）を開きます。

次のいずれかのアドレス使用できます。設定済みのものであれば、IPv4アドレス、IPv6アド
レス、または DNS名を使用できます。

•管理アドレス。（ほとんどのプラットフォームの）デフォルトでは、管理インターフェイ
スはDHCPクライアントであるため、IPアドレスはDHCPサーバーによって異なります。

• HTTPSアクセス用に開いたデータインターフェイスのアドレス。（ほとんどのプラット
フォームの）デフォルトでは、「内部」インターフェイスで HTTPSアクセスが許可され
ているため、デフォルトの内部アドレス 192.168.95.1に接続できます。使用モデルの内部
IPアドレスの詳細については、初期設定前のデフォルト設定（28ページ）を参照してく
ださい。

HTTPSデータポートを変更した場合は、URLにカスタムポートを含める必要があります。
たとえば、ポートを 4443に変更した場合は、https://ftd.example.com:4443のようなURLに
します。

ブラウザがサーバー証明書を認識するように設定されていない場合、信頼できない

証明書に関する警告が表示されます。証明書を例外として受け入れるか、または信

頼できるルート証明書ストアの証明書を受け入れます。

ヒント

ステップ 2 （ローカルユーザーおよびRADIUSのみ）デバイスに定義されているユーザー名とパスワード
を入力し、[ログイン（Login）]をクリックします。

事前定義されたユーザであるユーザ名adminを使用できます。デフォルトの adminパスワード
はAdmin123です。AWSでは、初期展開時にユーザーデータを使用してデフォルトのパスワー
ドを定義（[高度な詳細（Advanced Details）] > [ユーザーデータ（User Data）]）していなけれ
ば、デフォルトの管理者パスワードは AWSのインスタンス IDです。

セッションは非アクティブの状態が 30分間続くと期限切れになり、再度ログインするように
求められます。ページの右上にある [ユーザー（user）]アイコンのドロップダウンリストから
[ログアウト（Log Out）]を選択するとログアウトできます。

ステップ 3 （SAMLサーバーのみ）[ログイン（Login）]ボタンの横にある [シングルサインオン（SSO）
（Single-Sign On (SSO)）]リンクをクリックします。
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これにより、ログイン用の SAMLサーバーに移動します。ログイン情報を入力しないでくだ
さい。リンクをクリックするだけです。ローカルのログイン情報を入力して[ログイン（Login）]
をクリックすると、ローカルデータベースを使用してログインします。

SAMLサーバーのログインページで、通常どおりにログインします。ログインに共通アクセス
カード（CAC）を使用する場合は、リンクをクリックして証明書を使用してサインインしま
す。デバイスマネージャは、CAC認証を直接処理しません。

CLI（コマンドラインインターフェイス）へのログイン
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。

CLIにログインするには、次のいずれかを実行します。

•デバイスに付属のコンソールケーブルを使用し、9600ボー、8データビット、パリティ
なし、1ストップビット、フロー制御なしに設定されたターミナルエミュレータを用いて
PCをコンソールに接続します。コンソールケーブルの詳細については、デバイスのハー
ドウェアガイドを参照してください。

Firepowerおよび Secure Firewallデバイスモデルでは、コンソール
ポートのCLIは Secure Firewall eXtensibleオペレーティングシステ
ム（FXOS）です。一部のデバイスモデルでは、connect ftdコマ
ンドを使用して脅威に対する防御 CLIにアクセスできます。
Firepower 4100/9300の場合は、「アプリケーションのコンソール
への接続（230ページ）」を参照してください。FXOSCLIはシャー
シレベルのトラブルシューティングにのみ使用します。基本設

定、モニタリング、および通常のシステムのトラブルシューティ

ングには脅威に対する防御 CLIを使用します。FXOSコマンドの
詳細については、FXOSのマニュアルを参照してください。

（注）

• Threat Defense Virtualの場合は、仮想コンソールを開きます。

• SSHクライアントを使用して、管理 IPアドレスに接続します。 SSH接続用のインター
フェイスを開いている場合、データインターフェイス上のアドレスにも接続できます（管

理アクセスリストの設定（924ページ）を参照）。データインターフェイスへの SSHア
クセスはデフォルトで無効になっています。adminユーザ名または別のCLIユーザアカウ
ントを使用してログインします。デフォルトの adminパスワードはAdmin123です。AWS
では、初期展開時にユーザーデータを使用してデフォルトのパスワードを定義（ [高度な
詳細（Advanced Details）] > [ユーザーデータ（User Data）]）していなければ、 Threat
Defense Virtualのデフォルトの管理者パスワードは AWSのインスタンス IDです。
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ヒント

•ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力し
ます。使用方法の情報については、『Cisco Firepower Threat Defenseコマンドリファレン
ス』（http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_
Reference_for_Firepower_Threat_Defense.html）を参照してください。

• configure user addコマンドを使用して、CLIにログインできるローカルユーザアカウント
を作成できます。ただし、これらのユーザはCLIのみにログインできます。DeviceManager
Webインターフェイスにはログインできません。

•外部サーバで SSHアクセス用のユーザアカウントを作成できます。SSHアクセス用の外
部認証の設定については、Threat Defense CLI（SSH）ユーザー用の外部認証（AAA）設定
（1001ページ）を参照してください。

パスワードの変更

パスワードは定期的に変更する必要があります。次の手順では、DeviceManagerにログインし
ているときにパスワードを変更する方法について説明します。

CLIにログインしている場合は、configure passwordコマンドを使用してパスワードを変更で
きます。別の CLIユーザーのパスワードを変更するには、configure user password usernameコ
マンドを使用します。

（注）

始める前に

この手順は、ローカルユーザにのみ適用されます。ユーザアカウントが外部AAAサーバで定
義されている場合、そのサーバでパスワードを変更する必要があります。

手順

ステップ 1 メニューの右上にある [ユーザー（user）]アイコンのドロップダウンリストから、[プロファイ
ル（Profile）]を選択します。

ステップ 2 [パスワード（Password）]タブをクリックします。

ステップ 3 現在のパスワードを入力します。

ステップ 4 新しいパスワードを入力して確認します。

[生成（Generate）]をクリックすると、ランダムな 16文字のパスワードが生成されます。[パ
スワードの表示（Show Password）]（ ）ボタンをクリックして、マスクされていないパス
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ワードを表示します。次に、[クリップボードにコピー（Copy To Clipboard）]リンクをクリッ
クして、[確認（Confirm）]フィールドにパスワードを貼り付けます。

このページには、パスワードの最小要件が含まれています。これらの最小要件は変更できませ

ん。パスワードは次のとおりです。

• 8～ 128文字である

•小文字と大文字がそれぞれ 1文字以上含まれている

•数字が 1桁以上含まれている

•特殊文字が 1文字以上含まれている

•同じ文字の繰り返しが含まれていない

ステップ 5 [変更（Change）]をクリックします。

ユーザープロファイルの設定

ユーザーインターフェイスの設定を行い、パスワードを変更できます。

手順

ステップ 1 メニューの右上にある [ユーザー（user）]アイコンのドロップダウンリストから、[プロファイ
ル（Profile）]を選択します。

ステップ 2 [プロファイル（Profile）]タブで次の設定を行い、[保存（Save）]をクリックします。

• [スケジュールするタスクのタイムゾーン（Time Zone for Scheduling Tasks）]：バックアッ
プや更新などのタスクのスケジュールに使用するタイムゾーンを選択します。別のゾーン

を設定すると、ブラウザのタイムゾーンはダッシュボードやイベントに使用されます。

• [カラーテーマ（Color Theme）]：ユーザーインターフェイスで使用するカラーテーマを
選択します。

ステップ 3 [パスワード（Password）]タブで新しいパスワードを入力し、[変更（Change）]をクリックし
ます。

システムの設定
ネットワークでシステムが正しく機能するためには、初期設定を完了する必要があります。展

開を成功させるには、ケーブルを正しく接続し、デバイスをネットワークに挿入し、インター
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ネットや他のアップストリームルータに接続するために必要なアドレスを設定する必要があり

ます。次の手順で、このプロセスについて説明します。

始める前に

初期設定を開始する前に、デバイスにはいくつかのデフォルト設定が含まれています。詳細

は、初期設定前のデフォルト設定（28ページ）を参照してください。

手順

ステップ 1 インターフェイスの接続（12ページ）

ステップ 2 セットアップウィザードを使用した初期設定の完了（24ページ）

設定の結果の詳細については、初期セットアップ後の設定（31ページ）を参照してください。

インターフェイスの接続

デフォルト設定では、特定のインターフェイスが内部および外部ネットワークに使用されると

仮定しています。これらの前提に基づいてネットワークケーブルをインターフェイスに接続す

ると、初期設定の実行が容易になります。

大半のモデルのデフォルト設定は、管理コンピュータを内部インターフェイスに接続するよう

に設計されています。あるいは、管理ポートに直接ワークステーションを接続することもでき

ます。インターフェイスはさまざまなネットワーク上にあるため、内部インターフェイスと管

理ポートを同じネットワークに接続しようとしないでください。

内部インターフェイスを、アクティブなDHCPサーバを持つネットワークに接続しないでくだ
さい。内部インターフェイスですでに稼働中の DHCPサーバと競合してしまいます。ネット
ワークに別の DHCPサーバを使用する必要がある場合は、初期設定の後に不要な DHCPサー
バを無効にします。

次に、デバイスを設定するために内部インターフェイスを使用するときの、このトポロジでの

システムの配線方法を示します。
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Firepower 1010のケーブル配線
図 1 : Firepower 1010のケーブル配線

•管理コンピュータを次のいずれかのインターフェイスに接続します。

•イーサネット 1/2〜 1/8：管理コンピュータを内部スイッチポートのいずれかに直接
接続します（イーサネット 1/2〜 1/8）。内部にはデフォルトの IPアドレス
（192.168.95.1）があり、クライアント（管理コンピュータを含む）に IPアドレスを
提供するためにDHCPサーバーも実行されるため、これらの設定が既存の内部ネット
ワーク設定と競合しないようにしてください。

•管理1/1：管理コンピュータを管理ネットワークに接続します。管理1/1インターフェ
イスは、DHCPから IPアドレスを取得するため、ネットワークに DHCPサーバーが
含まれていることを確認してください。

Management 1/1 IPアドレスをデフォルトから変更し、静的 IPアドレスを設定する必
要がある場合は、管理コンピュータをコンソールポートにケーブル接続する必要もあ

ります。「（任意）CLIでの管理ネットワーク設定の変更（22ページ）」を参照し
てください。

後で、他のインターフェイスから管理アクセスを設定できます。

•外部ネットワークを Ethernet 1/1インターフェイスに接続します。

デフォルトでは、IPアドレスは IPv4 DHCPおよび IPv6自動設定を使用して取得します
が、初期設定時に静的アドレスを設定できます。

•内部デバイスを残りのスイッチポート（Ethernet 1/2～ 1/8）に接続します。

Ethernet 1/7および 1/8は Power over Ethernet+（PoE+）ポートです。
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PoEは Firepower 1010Eではサポートされていません。（注）

Firepower 1100のケーブル配線
図 2 : Firepower 1100のケーブル配線

•管理コンピュータを次のいずれかのインターフェイスに接続します。

• Ethernet 1/2：初期設定のために管理コンピュータを Ethernet 1/2に直接接続するか、
Ethernet 1/2を内部ネットワークに接続します。イーサネット 1/2にはデフォルトの IP
アドレス（192.168.95.1）があり、クライアント（管理コンピュータを含む）に IPア
ドレスを提供するためにDHCPサーバーも実行されるため、これらの設定が既存の内
部ネットワーク設定と競合しないようにしてください。

• Management 1/1（ラベル「MGMT」）：管理コンピュータを管理ネットワークに接続
します。管理 1/1インターフェイスは、DHCPから IPアドレスを取得するため、ネッ
トワークに DHCPサーバーが含まれていることを確認してください。

Management 1/1 IPアドレスをデフォルトから変更し、静的 IPアドレスを設定する必
要がある場合は、管理コンピュータをコンソールポートにケーブル接続する必要もあ

ります。「（任意）CLIでの管理ネットワーク設定の変更（22ページ）」を参照し
てください。

後で、他のインターフェイスから管理アクセスを設定できます。

•外部ネットワークを Ethernet 1/1インターフェイス（ラベル「WAN」）に接続します。

デフォルトでは、IPアドレスは IPv4 DHCPおよび IPv6自動設定を使用して取得します
が、初期設定時に静的アドレスを設定できます。

•残りのインターフェイスに他のネットワークを接続します。
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Firepower 2100のケーブル配線
図 3 : Firepower 2100のケーブル配線

•管理コンピュータを次のいずれかのインターフェイスに接続します。

• Ethernet 1/2：初期設定のために管理コンピュータを Ethernet 1/2に直接接続するか、
Ethernet 1/2を内部ネットワークに接続します。イーサネット 1/2にはデフォルトの IP
アドレス（192.168.95.1）があり、クライアント（管理コンピュータを含む）に IPア
ドレスを提供するためにDHCPサーバーも実行されるため、これらの設定が既存の内
部ネットワーク設定と競合しないようにしてください。

• Management 1/1（ラベル「MGMT」）：管理コンピュータを管理ネットワークに接続
します。管理 1/1インターフェイスは、DHCPから IPアドレスを取得するため、ネッ
トワークに DHCPサーバーが含まれていることを確認してください。

Management 1/1 IPアドレスをデフォルトから変更し、静的 IPアドレスを設定する必
要がある場合は、管理コンピュータをコンソールポートにケーブル接続する必要もあ

ります。「（任意）CLIでの管理ネットワーク設定の変更（22ページ）」を参照し
てください。

後で、他のインターフェイスから管理アクセスを設定できます。

•外部ネットワークを Ethernet 1/1インターフェイス（ラベル「WAN」）に接続します。

デフォルトでは、IPアドレスは IPv4 DHCPおよび IPv6自動設定を使用して取得します
が、初期設定時に静的アドレスを設定できます。

•残りのインターフェイスに他のネットワークを接続します。
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Cisco Secure Firewall 3100のケーブル配線
図 4 : Cisco Secure Firewall 3100のケーブル接続

Management 1/1または Ethernet 1/2のいずれかでThreat Defenseデバイスを管理します。デフォ
ルト設定でも、Ethernet1/1を外部として設定します。

•管理コンピュータを次のいずれかのインターフェイスに接続します。

• Ethernet 1/2：初期設定のために管理コンピュータを Ethernet 1/2に直接接続するか、
Ethernet 1/2を内部ネットワークに接続します。Ethernet 1/2にはデフォルトの IPアド
レス（192.168.95.1）があり、（管理コンピュータを含む）クライアントに IPアドレ
スを提供するために DHCPサーバーも実行されるため、これらの設定が既存の内部
ネットワークの設定と競合しないようにしてください。

• Management 1/1：Management 1/1を管理ネットワークに接続し、管理コンピュータが
管理ネットワーク上にあるか、またはアクセスできることを確認します。Management
1/1は、管理ネットワーク上のDHCPサーバーから IPアドレスを取得します。このイ
ンターフェイスを使用する場合は、管理コンピュータから IPアドレスに接続できる
ように、ファイアウォールに割り当てられる IPアドレスを決定する必要があります。

Management 1/1 IPアドレスをデフォルトから変更し、静的 IPアドレスを設定する必
要がある場合は、管理コンピュータをコンソールポートにケーブル接続する必要もあ

ります。「（任意）CLIでの管理ネットワーク設定の変更（22ページ）」を参照し
てください。

Management 1/1は、SFPモジュールを必要とする 10 Gb光ファイ
バインターフェイスです。

（注）

•外部ネットワークを Ethernet1/1インターフェイスに接続します。
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デフォルトでは、IPアドレスは IPv4 DHCPおよび IPv6自動設定を使用して取得します
が、初期設定時に静的アドレスを設定できます。

•残りのインターフェイスに他のネットワークを接続します。

Firepower 4100のケーブル配線

論理デバイスの管理インターフェイスで脅威に対する防御の初期設定を実行します。後で、

任意のデータインターフェイスから管理を有効にすることができます。脅威に対する防御デ

バイスでは、ライセンスと更新にインターネットアクセスが必要です。デフォルトの動作で

は、デバイスの展開時に指定したゲートウェイ IPアドレスに管理トラフィックをルーティン
グします。そうではなく、バックプレーンを介してデータインターフェイスに管理トラフィッ

クをルーティングする必要がある場合は、後で Device Manager でその設定が行えます。

シャーシの初期設定、継続的なモニタリング、論理デバイスの使用には、次のインターフェイ

スにケーブルを配線します。

•コンソールポート：管理コンピュータをコンソールポートに接続して、シャーシの初期設
定を実行します。Firepower 4100には RS-232–to–RJ-45シリアルコンソールケーブルが含
まれています。接続には、サードパーティ製のシリアル - USBケーブルが必要になる場合
があります。

•シャーシ管理ポート：シャーシ管理ポートを管理ネットワークに接続し、シャーシの設定
と継続的な管理を行います。

• Threat Defense論理デバイス管理インターフェイス：FXOS管理用に予約されているシャー
シ管理ポートを除き、シャーシ上の任意のインターフェイスを選択できます。

•データインターフェイス：データインターフェイスを論理デバイスデータネットワークに
接続します。物理インターフェイス、EtherChannel、およびブレイクアウトポートを設定
して、大容量のインターフェイスを分割できます。

高可用性の場合は、フェールオーバー/ステートリンクにデータインターフェイスを使用
します。
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コンソールポート以外のすべてのインターフェイスには、SFP/SFP+/QSFPのトランシーバー
が必要です。サポートされているトランシーバーについては、『Hardware Installation Guide』
を参照してください。

（注）

Firepower 9300のケーブル配線

論理デバイスの管理インターフェイスで脅威に対する防御の初期設定を実行します。後で、

任意のデータインターフェイスから管理を有効にすることができます。脅威に対する防御デ

バイスでは、ライセンスと更新にインターネットアクセスが必要です。デフォルトの動作で

は、デバイスの展開時に指定したゲートウェイ IPアドレスに管理トラフィックをルーティン
グします。そうではなく、バックプレーンを介してデータインターフェイスに管理トラフィッ

クをルーティングする必要がある場合は、後で Device Manager でその設定が行えます。

シャーシの初期設定、継続的なモニタリング、論理デバイスの使用には、次のインターフェイ

スにケーブルを配線します。

•コンソールポート：管理コンピュータをコンソールポートに接続して、シャーシの初期設
定を実行します。Firepower 9300には RS-232–to–RJ-45シリアルコンソールケーブルが含
まれています。接続には、サードパーティ製のシリアル - USBケーブルが必要になる場合
があります。

•シャーシ管理ポート：シャーシ管理ポートを管理ネットワークに接続し、シャーシの設定
と継続的な管理を行います。

•論理デバイス管理インターフェイス：1つ以上のインターフェイスを使用して論理デバイ
スを管理します。シャーシ管理ポート以外は、シャーシ上の任意のインターフェイスを選

択できます。シャーシ管理ポートは、FXOS管理用に予約されています。管理インター
フェイスは論理デバイス間で共有できます。また、論理デバイスごとに別のインターフェ
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イスを使用することもできます。通常は、管理インターフェイスをすべての論理デバイス

と共有します。または、別個のインターフェイスを使用する場合は、それらを単一の管理

ネットワークに配置します。ただし、正確なネットワーク要件は場合によって異なりま

す。

•データインターフェイス：データインターフェイスを論理デバイスデータネットワークに
接続します。物理インターフェイス、EtherChannel、およびブレイクアウトポートを設定
して、大容量のインターフェイスを分割できます。ネットワークのニーズに応じて、複数

の論理デバイスを同じネットワークまたは異なるネットワークに配線できます。別の論理

デバイスに到達するために、すべてのトラフィックが1つのインターフェイス上のシャー
シから出て、別のインターフェイスに戻る必要があります。

高可用性の場合は、フェールオーバー/ステートリンクにデータインターフェイスを使用
します。

コンソールポート以外のすべてのインターフェイスには、SFP/SFP+/QSFPのトランシーバー
が必要です。サポートされているトランシーバーについては、『Hardware Installation Guide』
を参照してください。

（注）

Threat Defense Virtualの仮想ケーブル接続

Threat Defense Virtualをインストールするには、http://www.cisco.com/c/en/us/support/security/
firepower-ngfw-virtual/products-installation-guides-list.htmlで、ご使用の仮想プラットフォームに
対応したクイックスタートガイドを参照してください。DeviceManagerは、次の仮想プラット
フォーム（VMware、KVM、Microsoft Azure、Amazon Web Services（AWS））でサポートされ
ています。

Threat Defense Virtualのデフォルト設定では、管理インターフェイスと内部インターフェイス
は同じサブネットに配置されます。スマートライセンスを使用する場合やシステムデータベー

スへの更新プログラムを取得する場合は、管理インターフェイスにインターネット接続が必要

です。

そのため、デフォルト設定は、Management 0/0と GigabitEthernet 0/1（内部）の両方を仮想ス
イッチ上の同じネットワークに接続できるように設計されています。デフォルトの管理アドレ

スは、内部 IPアドレスをゲートウェイとして使用します。したがって、管理インターフェイ
スは内部インターフェイスを介してルーティングし、その後、外部インターフェイスを介して

ルーティングして、インターネットに到達します。

また、インターネットにアクセスできるネットワークを使用している限り、内部インターフェ

イス用に使用されているサブネットとは異なるサブネットにManagement 0/0を接続するオプ
ションもあります。ネットワークに適切な管理インターフェイスの IPアドレスとゲートウェ
イが設定されていることを確認してください。
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Threat Defense の物理インターフェイスへの VMwareネットワークアダプタとインターフェイスのマッピング方法

VMware Threat Defense Virtualデバイス用に最大 10のインターフェイスを設定できます。少な
くとも 4つのインターフェイスを設定する必要があります。

Management0-0送信元ネットワークが、インターネットにアクセスできるVMネットワークに
関連付けられていることを確認します。これは、システムがCisco Smart Software Managerにア
クセスしてシステムデータベース更新をダウンロードすることを可能にするために必要です。

OVFをインストールするときにネットワークを割り当てます。インターフェイスを設定してお
けば、後でVMwareクライアントを介して仮想ネットワークを変更できます。ただし、新しい
インターフェイスを追加する必要がある場合は、必ずリストの最後にインターフェイスを追加

してください。他の場所でインターフェイスを追加または削除した場合、ハイパーバイザに

よってインターフェイスの番号が再設定され、その結果、設定内のインターフェイス IDが誤っ
た順番になります。

次の表は、VMwareネットワークアダプタおよび送信元インターフェイスの、Threat Defense
Virtualの物理インターフェイス名へのマッピングを示しています。追加のインターフェイスに
ついては、命名は同じパターンに従い、関連する数字を1つずつ増やします。すべての追加イ
ンターフェイスはデータインターフェイスです。仮想ネットワークの仮想マシンへの割り当て

の詳細については、VMwareのオンラインヘルプを参照してください。

表 1 :送信元から宛先ネットワークへのマッピング

機能

宛先ネットワーク（物

理インターフェイス

名）送信元ネットワークネットワークアダプタ

管理Management0/0Management0-0Network adapter 1

内部使用のため予約済

み。

内部使用のため予約済

み。

内部使用のため予約済

み。

Network adapter 2

外部データGigabitEthernet 0/0GigabitEthernet0-0ネットワークアダプタ
3

内部データGigabitEthernet 0/1GigabitEthernet0-1ネットワークアダプタ
4

データトラフィックGigabitEthernet 0/2GigabitEthernet0-2ネットワークアダプタ
5

データトラフィックGigabitEthernet 0/3GigabitEthernet 0-3ネットワークアダプタ
6

データトラフィックGigabitEthernet 0/4GigabitEthernet 0-4ネットワークアダプタ
7

データトラフィックGigabitEthernet 0/5GigabitEthernet 0-5ネットワークアダプタ
8
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機能

宛先ネットワーク（物

理インターフェイス

名）送信元ネットワークネットワークアダプタ

データトラフィックGigabitEthernet 0/6GigabitEthernet 0-6ネットワークアダプタ
9

データトラフィックGigabitEthernet 0/7GigabitEthernet 0-7ネットワークアダプタ
10

ISA 3000のケーブル配線
図 5 : ISA 3000

• GigabitEthernet 1/1を外部ルータに接続し、GigabitEthernet 1/2を内部ルータに接続します。

これらのインターフェイスによってハードウェアバイパスペアが形成されます。

• GigabitEthernet 1/3を冗長外部ルータに接続し、GigabitEthernet 1/4を冗長内部ルータに接
続します。

銅線ポートを備えたモデルの場合は、これらのインターフェイスによってハードウェアバ

イパスペアが形成されます。ファイバはハードウェアバイパスをサポートしていません。

これらのインターフェイスは、他方のペアで障害が発生した場合に冗長ネットワークパス
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を提供します。これら4つのデータインターフェイスはすべて、選択した同じネットワー
ク上に存在します。BVI 1の IPアドレスを、内部ルータおよび外部ルータと同じネット
ワーク上に配置するように設定する必要があります。

• Management 1/1を管理コンピュータ（またはネットワーク）に接続します。

Management 1/1の IPアドレスをデフォルトから変更する必要がある場合は、管理コン
ピュータをコンソールポートにケーブル接続する必要もあります。「（任意）CLIでの管
理ネットワーク設定の変更（22ページ）」を参照してください。

（任意）CLIでの管理ネットワーク設定の変更
デフォルトの IPアドレスを使用できない場合（たとえば、デバイスを既存のネットワークに
追加する場合）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアドレス、
ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。管理イン

ターフェイスのみを設定できます。内部インターフェイスや外部インターフェイスは設定でき

ません。これらは後で GUIを使用して設定できます。

展開時に IPアドレスを手動で設定するため、Firepower 4100/9300にこの手順を使用する必要
はありません。

（注）

設定をクリア（たとえば、イメージを再作成することにより）しないかぎり、CLIセットアッ
プスクリプトを繰り返すことはできません。ただし、これらの設定すべては、後から CLIで
configure networkコマンドを使用して変更できます。Cisco Secure Firewall Threat Defenseコマ
ンドリファレンスを参照してください。

（注）

手順

ステップ 1 Threat Defense コンソールポートに接続します。詳細については、CLI（コマンドラインイン
ターフェイス）へのログイン（9ページ）を参照してください。

ステップ 2 ユーザ名 adminを使用してログインします。

デフォルトの adminパスワードはAdmin123です。AWSでは、初期展開時にユーザーデータを
使用してデフォルトのパスワードを定義（ [高度な詳細（Advanced Details）] > [ユーザーデー
タ（User Data）]）していなければ、 Threat Defense Virtualのデフォルトの管理者パスワード
は AWSのインスタンス IDです。

ステップ 3 Threat Defense に初めてログインすると、エンドユーザーライセンス契約（EULA）に同意す
るように求められます。その後、CLIセットアップスクリプトが表示されます。

デフォルト値または以前に入力した値がカッコ内に表示されます。以前に入力した値をそのま

ま使用する場合は、Enterを押します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
22

使用する前に

（任意）CLIでの管理ネットワーク設定の変更

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


次のガイドラインを参照してください。

• [管理インターフェイスの IPv4デフォルトゲートウェイを入力します（Enter the IPv4 default
gateway for the management interface）]：手動 IPアドレスを設定した場合は、
「data-interfaces」またはゲートウェイルータの IPアドレスのいずれかを入力します。
data-interfacesを設定すると、アウトバウンド管理トラフィックがバックプレーン経由で
送信され、データインターフェイスが終了します。この設定は、インターネットにアクセ

スできる個別の管理ネットワークがない場合に役立ちます。管理インターフェイスから発

信されるトラフィックには、インターネットアクセスを必要とするライセンス登録とデー

タベースの更新が含まれます。data-interfacesを使用する場合、管理ネットワークに直接
接続していれば管理インターフェイスでDevice Manager（またはSSH）を引き続き使用で
きますが、特定のネットワークまたはホストのリモート管理の場合は、configure network
static-routesコマンドを使用して静的ルートを追加する必要があります。データインター
フェイスでの Device Manager の管理は、この設定の影響を受けないことに注意してくだ
さい。DHCPを使用する場合、システムはDHCPによって提供されるゲートウェイを使用
します。DHCPがゲートウェイを提供しない場合は、フォールバックメソッドとして
data-interfacesを使用します。

• [ネットワーク情報が変更された場合は再接続が必要になります（If your networking
information has changed, you will need to reconnect）]：SSHでデフォルトの IPアドレスに接
続しているのに、初期セットアップでその IPアドレスを変更すると、接続が切断されま
す。新しい IPアドレスとパスワードで再接続してください。コンソール接続は影響を受
けません。

• [デバイスをローカルで管理しますか（Manage the device locally?）]：またはDevice Manager
を使用するには [はい（yes）]を入力します。[いいえ（no）]と応えると、Management
Centerデバイスの管理にはオンプレミスまたはクラウド配信を使用することになります。

例：

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: yes

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
23

使用する前に

（任意）CLIでの管理ネットワーク設定の変更



>

ステップ 4 新しい管理 IPアドレスで Device Manager にログインしてください。

セットアップウィザードを使用した初期設定の完了

Device Manager に初めてログインする際に、デバイスセットアップウィザードを使用してシ
ステムの初期設定を完了します。

ハイアベイラビリティ設定でデバイスを使用する予定の場合は、2台の装置でのハイアベイラ
ビリティの準備（248ページ）を参照してください。

Firepower 4100/9300と ISA 3000は、セットアップウィザードをサポートしていないため、この
手順はこれらのモデルには適用されません。Firepower 4100/9300の場合、シャーシから論理デ
バイスを展開するときにすべての初期設定が行われます。ISA 3000の場合、出荷前に特殊なデ
フォルト設定が適用されます。

（注）

始める前に

データインターフェイスがゲートウェイデバイス（たとえば、ケーブルモデムやルータなど）

に接続されていることを確認します。エッジの導入では、これはインターネット向けのゲート

ウェイになります。データセンター導入の場合は、これがバックボーンルータになります。使

用モデルのデフォルトの「外部」インターフェイスを使用します（インターフェイスの接続

（12ページ）および初期設定前のデフォルト設定（28ページ）を参照）。

以上の確認が済んだら、管理コンピュータをハードウェアモデルの「inside」インターフェイ
スに接続します。または、管理インターフェイスに接続することもできます。Threat Defense
Virtualについては、管理 IPアドレスに接続できることを確認するだけで十分です

（管理 IPアドレスからインターネットへの接続が必要な Threat Defense Virtualを除く）。管理
インターフェイスをネットワークに接続する必要はありません。デフォルトでは、インター

ネットに接続するデータインターフェイス（通常、外部インターフェイス）を通じてシステム

のライセンシングとデータベースおよびその他の更新が取得されます。独立した管理ネット

ワークを使用する場合は、Managementインターフェイスをネットワークに接続し、初期セッ
トアップ完了後に独立した管理ゲートウェイを設定することもできます。

デフォルトの IPアドレスにアクセスできない場合に管理インターフェイスのネットワーク設
定を変更するには、「（任意）CLIでの管理ネットワーク設定の変更（22ページ）」を参照
してください。

手順

ステップ 1 Device Manager にログインします。
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a) CLIでの初期設定を完了していない場合は、https://ip-addressで Device Manager を開きま
す。このアドレスは次のいずれかになります。

•内部インターフェイスに接続されている場合：https://192.168.95.1

•（Threat Defense Virtualの場合は必須）管理インターフェイスに接続している場合：
https://192.168.45.45。

•（他のすべてのモデル）管理インターフェイスに接続している場合：
https://dhcp_client_ip

b) ユーザ名 adminを使用してログインします。デフォルトの adminパスワードは Admin123
です。AWSでは、初期展開時にユーザーデータを使用してデフォルトのパスワードを定
義（ [高度な詳細（Advanced Details）] > [ユーザーデータ（User Data）]）していなけれ
ば、 Threat Defense Virtualのデフォルトの管理者パスワードは AWSのインスタンス IDで
す。。

ステップ 2 これがシステムへの初めてのログインであり、CLIセットアップウィザードを使用していない
場合、エンドユーザライセンス契約を読んで承認し、管理パスワードを変更するように求めら

れます。

続行するには、これらの手順を完了する必要があります。

ステップ 3 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次へ
（Next）]をクリックします。

[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェ
イスの名前は「外部」となり、「outside_zone」セキュリティゾーンに追加されま
す。設定値が正しいことを確認します。

注意

外部インターフェイス

• [IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、サブネットマスク、およびゲート
ウェイを入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しないという選
択肢もあります。デフォルトの内部アドレスと同じサブネットに（静的に、またはDHCP
を介して）IPアドレスを設定しないでください（初期設定前のデフォルト設定（28ペー
ジ）を参照）。セットアップウィザードを使用してPPPoEを設定することはできません。
インターフェイスが DSLモデム、ケーブルモデム、または ISPへの他の接続に接続され
ており、ISPが PPPoEを使用して IPアドレスを提供している場合は、PPPoEが必要にな
る場合があります。ウィザードの完了後に PPPoEを設定できます。物理インターフェイ
スの設定（293ページ）を参照してください。

• [IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、プレフィックス、およびゲートウェ
イを入力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないという選択肢
もあります。

[管理インターフェイス（Management Interface）]
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• [DNSサーバ（DNS Servers）]：システムの管理アドレス用の DNSサーバ。名前解決用に
1つ以上の DNSサーバのアドレスを入力します。デフォルトは、OpenDNSパブリック
DNSサーバ、または DHCPサーバから取得した DNSサーバです。フィールドを編集し、
デフォルトに戻したい場合は、[OpenDNSを使用（Use OpenDNS）]をクリックすると、
フィールドに適切な IPアドレスがリロードされます。ISPは、特定の DNSサーバを使用
するよう要求する場合があります。ウィザードを完了した後に DNS解決が機能しない場
合は、管理インターフェイスのDNSのトラブルシューティング（1014ページ）を参照して
ください。

• [ファイアウォールホスト名（Firewall Hostname）]：システムの管理アドレスのホスト名
です。

ステップ 4 システム時刻を設定し、[次へ（Next）]をクリックします。

• [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。
• [NTPタイムサーバ（NTP Time Server）]：デフォルトのNTPサーバを使用するか、使用し
ている NTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数
のサーバを追加できます。

ステップ 5 システムのスマートライセンスを設定します。

スマートライセンスのアカウントを取得し、システムが必要とするライセンスを適用する必要

があります。最初は 90日間の評価ライセンスを使用し、後でスマートライセンスを設定でき
ます。

デバイスを今すぐ登録するには、デバイスを登録するオプションを選択し、リンクをクリック

して Smart Software Managerアカウントにログインしてから、新しいトークンを生成して、そ
のトークンを編集ボックスにコピーします。また、サービスリージョンを選択し、CiscoSuccess
Networkに使用状況データを送信するかどうかを決定する必要もあります。画面上のテキスト
は、これらの設定について詳しく説明しています。

デバイスをまだ登録しない場合は、評価モードオプションを選択します。評価期間は最大 90
日です。後でデバイスを登録してスマートライセンスを取得する場合は、[デバイス（Device）]
をクリックしてから、[Smart Licenses]グループでリンクをクリックします。

ステップ 6 [終了（Finish）]をクリックします。

次のタスク

•オプションライセンスでカバーされている機能（カテゴリベースのURLフィルタリング、
侵入インスペクション、マルウェア対策など）を使用する場合は、必要なライセンスを有

効にします。オプションライセンスの有効化または無効化（109ページ）を参照してくだ
さい。

•他のデータインターフェイスを個々のネットワークに接続して、それらのインターフェイ
スを設定します。インターフェイスの設定の詳細については、サブネットを追加する方法

（83ページ）およびインターフェイス（287ページ）を参照してください。
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•内部インターフェイスを使用してデバイスを管理する場合、内部インターフェイスでCLI
セッションを開くには、内部インターフェイスで SSH接続を開始します。管理アクセス
リストの設定（924ページ）を参照してください。

•製品の使用方法については、使用例で学習してください。ベストプラクティス：Threat
Defenseの使用例（49ページ）を参照してください。

外部インターフェイスの IPアドレスを取得できない場合の対処方法
デフォルトのデバイス設定には内部インターフェイスのスタティック IPv4アドレスが含まれ
ています。初期デバイスセットアップウィザードを使用してこのアドレスを変更することは

できません。ただし、後で変更することはできます。

デフォルトの内部 IPアドレスが、デバイスに接続されている他のネットワークと競合する可
能性があります。これは特に、外部インターフェイスでDHCPを使用してインターネットサー
ビスプロバイダー（ISP）からアドレスを取得する場合に該当します。一部の ISPは、内部ネッ
トワークと同じサブネットをアドレスプールとして使用しています。同じサブネットのアドレ

スを持つ 2つのデータインターフェイスを持つことはできないため、ISPからの競合するアド
レスを外部インターフェイスに設定することはできません。

内部スタティック IPアドレスと外部インターフェイスの DHCPが提供するアドレスの間に競
合がある場合は、接続図には、外部インターフェイスは管理上動作しているが IPv4アドレス
が割り当てられていないことが示されます。

この場合セットアップウィザードは正常に完了し、デフォルト NAT、アクセス、およびその
他のポリシーや設定がすべて設定されます。競合を解消するには、次の手順に従います。

始める前に

ISPに正常に接続できることを確認します。サブネット競合がある場合外部インターフェイス
のアドレスを取得できませんが、単に ISPへの接続がない場合にも外部インターフェイスのア
ドレスを取得できません。

手順

ステップ 1 [デバイス（Device）]をクリックして、[インターフェイス（Interfaces）]サマリーのリンクを
クリックします。

ステップ 2 内部インターフェイス行の [操作（Actions）]カラムにカーソルを置き、[編集（edit）]アイコ

ン（ ）をクリックします。

ステップ 3 [IPv4アドレス（IPv4 Address）]タブで、一意のサブネットのスタティックアドレス
（192.168.2.1/24、192.168.46.1/24など）を入力します。デフォルトの管理アドレスは
192.168.45.45/24であるため、このサブネットは使用しないでください。

また、内部ネットワークですでにDHCPサーバが実行されている場合は、DHCPを使用してア
ドレスを取得することもできます。ただし最初に、[このインターフェイスにDHCPサーバーを
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定義済み（DHCP SERVER IS DEFINED FOR THIS INTERFACE）]グループで [削除（Delete）]
をクリックして、インターフェイスから DHCPサーバーを削除する必要があります。

ステップ 4 [このインターフェイスにDHCPサーバーを定義済み（DHCP SERVER IS DEFINED FOR THIS
INTERFACE）]領域で [編集（Edit）]をクリックして、DHCPプールを新しいサブネットの範
囲に変更します（たとえば、192.168.2.5-192.168.2.254）。

ステップ 5 [OK]をクリックしてインターフェイスの変更を保存します。

ステップ 6 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

ステップ 7 [今すぐ展開（Deploy Now）]をクリックします。

展開が完了すると、外部インターフェイスに IPアドレスが割り当てられていることが接続グ
ラフィックで示されるはずです。内部ネットワークのクライアントを使用して、インターネッ

トまたはその他のアップストリームネットワークに接続できることを確認します。

初期設定前のデフォルト設定

ローカルマネージャ（Device Manager）を使用して脅威に対する防御デバイスの初期設定を
行う前、デバイスには次のデフォルト設定が含まれています。

多数のモデルにおいて、この設定では、デバイスマネージャを内部インターフェイス経由で開

き（通常、コンピュータをインターフェイスに直接接続する）、内部インターフェイス上に定

義された DHCPサーバを使用してコンピュータに IPアドレスを提供することを前提としてい
ます。または、コンピュータを管理インターフェイスに接続し、DHCPを使用してアドレスを
取得できます。ただし、一部のモデルではデフォルト設定や管理要件が異なります。詳細につ

いては、次の表を参照してください。

ウィザードを使用してセットアップを実行する前に、CLIセットアップ（（任意）CLIでの管
理ネットワーク設定の変更（22ページ））を使用してこれらの設定の多くを事前に設定でき
ます。

（注）
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デフォルト設定

初期設定時に変更できるかデフォルト設定

可。デフォルトパスワードを変更する

必要があります。

Admin123

Firepower 4100/9300：論理デバイスを
展開するときのパスワードを設定しま

す。

AWS：初期展開時にユーザデータを使
用してデフォルトのパスワードを定義

（[高度な詳細（Advanced Details）] >
[ユーザデータ（User Data）]）してい
なければ、デフォルトは AWSのイン
スタンス IDです。

管理者ユーザのパスワード

番号

Firepower 4100/9300の場合：可。

DHCP経由で取得。

Threat Defense Virtual192.168.45.45

Firepower 4100/9300：論理デバイスの
展開時に管理 IPアドレスを設定しま
す。

管理 IPアドレス

番号

Firepower 4100/9300の場合：可。

デバイスのデータインターフェイス。

通常、外部インターフェイスがイン

ターネットへのルートになります。こ

のゲートウェイは、from-the-device（デ
バイスからの出力）トラフィックのみ

で機能します。デバイスがDHCPサー
バからデフォルトゲートウェイを受信

した場合は、そのゲートウェイが使用

されます。

Firepower 4100/9300：論理デバイスの
展開時にゲートウェイ IPアドレスを設
定します。

ISA 3000：192.168.45.1。

Threat Defense Virtual192.168.45.1

管理ゲートウェイ

可OpenDNSパブリック DNSサーバ、
IPv4：208.67.220.220と
208.67.222.222、IPv6：
2620:119:35::35。DHCPから取得した
DNSサーバは使用されません。

Firepower 4100/9300：論理デバイスの
展開時に DNSサーバを設定します。

管理インターフェイスの DNSサーバ
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初期設定時に変更できるかデフォルト設定

不可。192.168.95.1/24

Firepower 4100/9300：データインター
フェイスが事前設定されていません。

ISA 3000：BVI1 IPアドレスは事前に
設定されていません。BVI1にはすべ
ての内部インターフェイスと外部イン

ターフェイスが含まれます。

Threat Defense Virtual192.168.45.1/24

内部インターフェイスの IPアドレス

不可。内部インターフェイス上で実行されて

おり、アドレスプールは 192.168.95.5
～ 192.168.95.254です。

Firepower 4100/9300: No DHCP server
enabled.

ISA 3000: DHCPサーバが有効になって
いません。

Threat Defense Virtual：内部インター
フェイスのアドレスプールは

192.168.45.46～ 192.168.45.254です。

内部クライアントの DHCPサーバ

可（ただし間接的）。外部インター

フェイスにスタティック IPv4アドレス
を設定した場合、DHCPサーバの自動
設定が無効になります。

外部インターフェイスで有効です。内部クライアントに対するDHCP自動
設定（自動設定では、WINSサーバお
よび DNSサーバ用のアドレスがクラ
イアントに提供）

可IPv4：インターネットサービスプロバ
イダー（ISP）またはアップストリー
ムルータからDHCPを通して取得され
ます。

IPv6：自動設定。

Firepower 4100/9300：データインター
フェイスが事前設定されていません。

ISA 3000：BVI1 IPアドレスは事前に
設定されていません。BVI1にはすべ
ての内部インターフェイスと外部イン

ターフェイスが含まれます。

外部インターフェイスの IPアドレス

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
30

使用する前に

初期設定前のデフォルト設定



デバイスモデル別のデフォルトインターフェイス

初期設定時に異なる内部および外部インターフェイスを選択することはできません。設定後に

インターフェイスの割り当てを変更するには、インターフェイス設定とDHCP設定を編集しま
す。非交換インターフェイスとして設定するには、ブリッジグループからインターフェイスを

削除する必要があります。

内部インターフェイス外部インターフェイスThreat Defense デバイス

VLAN1には、物理ファイアウォール
インターフェイスである外部インター

フェイスを除く他のすべてのスイッチ

ポートが含まれます。

Ethernet1/1Firepower 1010

Ethernet1/2Ethernet1/1Firepower 1120、1140、1150

Ethernet1/2Ethernet1/1Firepower 2100シリーズ

Ethernet1/2Ethernet1/1Secure Firewall 3100シリーズ

データインターフェイスが事前設定さ

れていません。

データインターフェイスが事前設定さ

れていません。

Firepower 4100シリーズ

データインターフェイスが事前設定さ

れていません。

データインターフェイスが事前設定さ

れていません。

Firepower 9300 appliance

GigabitEthernet0/1GigabitEthernet 0/0Threat Defense Virtual

GigabitEthernet1/2および
GigabitEthernet1/4

GigabitEthernet1/1および
GigabitEthernet1/3

GigabitEthernet1/1（outside1）と 1/2
（inside1）、および GigabitEthernet1/3
（outside2）と 1/4（inside2）（非光
ファイバモデルのみ）は、ハードウェ

アバイパスペアとして設定されます。

すべての内部および外部インターフェ

イスは、BVI1の一部です。

ISA 3000

初期セットアップ後の設定

セットアップウィザードを完了すると、デバイス設定は次のようになります。この表では、

個々の設定項目の値が、ユーザーが明示的に選択したものとなるのか、または他の項目の設定

に基づき自動的に定義されたものかを示します。「暗黙的」な設定を検証し、ニーズに合わな

い場合は編集します。
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Firepower 4100/9300と ISA 3000は、セットアップウィザードをサポートしていません。Firepower
4100/9300の場合、シャーシから論理デバイスを展開するときにすべての初期設定が行われま
す。ISA 3000の場合、出荷前に特殊なデフォルト設定が適用されます。

（注）

明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

明示的任意の入力値管理者ユーザーのパスワード

デフォルトDHCP経由で取得。

Threat Defense Virtual：192.168.45.45

Firepower 4100/9300：論理デバイスの展開時に設定した管
理 IPアドレス

管理 IPアドレス

デフォルトデバイスのデータインターフェイス。通常、外部インター

フェイスがインターネットへのルートになります。管理

ゲートウェイは、from-the-device（デバイスからの出力）
トラフィックのみで機能します。デバイスが DHCPサー
バからデフォルトゲートウェイを受信した場合は、その

ゲートウェイが使用されます。

Firepower4100/9300：論理デバイスの展開時に設定したゲー
トウェイ IPアドレス

ISA 3000：192.168.45.1

Threat Defense Virtual：192.168.45.1

管理ゲートウェイ

明示的OpenDNSパブリック DNSサーバー、IPv4：
208.67.220.220、208.67.222.222、IPv6：2620:119:35::35、ま
たはユーザーの入力値。DHCPから取得したDNSサーバー
は使用されません。

Firepower 4100/9300：論理デバイスの展開時に設定した
DNSサーバー

管理インターフェイスの

DNSサーバー

明示的firepowerまたは任意の入力値

Firepower 4100/9300：論理デバイスの展開時に設定したホ
スト名。

管理ホスト名
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

暗黙的データインターフェイスの管理アクセスリストルールに

より、内部インターフェイスを通過する HTTPSアクセス
が許可されます。SSH接続は許可されません。IPv4およ
び IPv6接続はいずれも許可されます。

Firepower 4100/9300:デフォルトの管理アクセスルールを
持つデータインターフェイスはありません。

ISA 3000：デフォルトの管理アクセスルールを持つデータ
インターフェイスはありません。

Threat Defense Virtual:デフォルトの管理アクセスルールを
持つデータインターフェイスはありません。

データインターフェイスを

通過する管理アクセス

明示的選択したタイムゾーンおよび NTPサーバー。

Firepower 4100/9300：システム時刻はシャーシから継承さ
れます。

ISA 3000：Cisco NTPサーバー：0.sourcefire.pool.ntp.org、
1.sourcefire.pool.ntp.org、2.sourcefire.pool.ntp.org。

システム時間

明示的基本ライセンスとともに登録したか、または評価期間を開

始したか、いずれか選択した方法。

サブスクリプションライセンスは有効化されていません。

スマートライセンスのページに移動して、スマートライ

センスを有効化してください。

スマートライセンス

デフォルト192.168.95.1/24

Firepower 4100/9300：データインターフェイスが事前設定
されていません。

ISA 3000：なし。BVI1の IPアドレスは手動で設定する必
要があります。

Threat Defense Virtual192.168.45.1/24

内部インターフェイスの IP
アドレス

デフォルト内部インターフェイス上で実行されており、アドレスプー

ルは 192.168.95.5～ 192.168.95.254です。

Firepower 4100/9300: No DHCP server enabled.

ISA 3000: DHCPサーバが有効になっていません。

Threat Defense Virtual：内部インターフェイスのアドレス
プールは 192.168.45.46～ 192.168.45.254です。

内部クライアントの DHCP
サーバ
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

明示的（ただし間接的）DHCPを使用して外部インターフェイスの IPv4アドレス
を取得している場合、DHCP自動設定は外部インターフェ
イスに対して有効化されます。

静的アドレッシングを使用している場合は、DHCP自動設
定は無効になります。

内部クライアントに対する

DHCP自動設定（自動設定で
は、WINSサーバおよびDNS
サーバ用のアドレスがクライ

アントに提供）

デフォルト• Firepower 1010：外部インターフェイス Ethernet1/1は
物理ファイアウォールインターフェイスです。その

他すべてのインターフェイスは、有効になっている

VLAN1（内部インターフェイス）の一部であるスイッ
チポートです。これらのポートにエンドポイントま

たはスイッチを接続すると、内部インターフェイスの

アドレスを DHCPサーバーから取得できます。

• Firepower 4100/9300：データインターフェイスはすべ
て無効になります。

• ISA 3000：データインターフェイスはすべて有効にな
り、同じブリッジグループ（BVI1）の一部になりま
す。GigabitEthernet1/1および 1/3は外部インターフェ
イスで、GigabitEthernet1/2および 1/4は内部インター
フェイスです。GigabitEthernet1/1（外部 1）と 1/2（内
部 1）、およびGigabitEthernet1/3（外部 2）と 1/4（内
部 2）（非光ファイバモデルのみ）は、ハードウェア
バイパスペアとして設定されます。

•その他すべてのモデル：外部および内部インターフェ
イスのみが設定され、有効化されます。他のすべての

データインターフェイスは無効になります。

データインターフェイスの

設定

インターフェイスはデフォル

ト、

アドレッシングは明示的

デバイスモデルに基づくデフォルトの外部ポート。初期

設定前のデフォルト設定（28ページ）を参照してくださ
い。

IPアドレスは DHCPおよび IPv6自動設定により取得され
るか、入力したスタティックアドレスです（IPv4、IPv6、
または両方）。

Firepower 4100/9300：データインターフェイスが事前設定
されていません。

ISA 3000：なし。BVI1の IPアドレスは手動で設定する必
要があります。

外部の物理インターフェイス

および IPアドレス
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

暗黙的外部インターフェイスに対してスタティック IPv4または
IPv6アドレスを設定すると、スタティックなデフォルト
ルートも IPv4または IPv6用に適宜設定され、このアドレ
スタイプ用に定義されたゲートウェイをポイントします。

DHCPを選択した場合は、デフォルトルートはDHCPサー
バーから取得されます。

ネットワークオブジェクトもこのゲートウェイ、および

「any」アドレス（IPv4の場合は 0.0.0.0/0、IPv6の場合は
::/0）に合わせて作成されます。

スタティックルート

暗黙的内部インターフェイスを含む inside_zone。Firepower
4100/9300では、このセキュリティゾーンにインターフェ
イスを手動で追加する必要があります。

外部インターフェイスを含む outside_zone。Firepower
4100/9300では、このゾーンにインターフェイスを手動で
追加する必要があります。

（これらのゾーンを編集して他のインターフェイスを追加

することも、独自のゾーンを作成することも可能）。

セキュリティゾーン

暗黙的inside_zoneから outside_zoneに送信されるすべてのトラ
フィックを信頼するルール。これにより、インスペクショ

ンなしで、ネットワーク内のユーザーからのすべてのトラ

フィックを外部に出すことができ、これらの接続のすべて

のリターントラフィックが許可されます。

他のすべてのトラフィックに対するデフォルトアクショ

ンは、ブロックです。つまり、外部から開始され、ネット

ワークに進入しようとするすべてのトラフィックが阻止さ

れます。

Firepower 4100/9300：事前設定されたアクセスルールはあ
りません。

ISA 3000：inside_zoneから outside_zoneへのすべてのトラ
フィックを信頼するルール、および outside_zoneから
inside_zoneへのすべてのトラフィックを信頼するルール。
トラフィックがブロックされます。デバイスには、

inside_zone内のインターフェイスと outside_zone内のイン
ターフェイス間のすべてのトラフィックを信頼するルール

もあります。これにより、内部にいるユーザー間、および

外部にいるユーザー間のすべてのトラフィックが検査なし

で許可されます。

アクセスコントロールポリ

シー
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

暗黙的インターフェイスの動的PATルールは、外部インターフェ
イスへの任意の IPv4トラフィックの発信元アドレスを、
外部インターフェイスの IPアドレス上の一意のポートに
変換します。

補足的な非表示の PATルールにより、内部インターフェ
イスを通過するHTTPSアクセス、およびデータインター
フェイスを経由する管理アドレスのルーティングが有効化

されます。これらは NATテーブルには含まれませんが、
CLIで show natコマンドを使用すれば確認できます。

Firepower 4100/9300：NATは事前に設定されていません。

ISA 3000：NATは事前設定されていません。

NAT

設定の基本
ここでは、デバイスの設定に関する基本的な手順について説明します。

デバイスの設定

DeviceManagerに最初にログインするとき、基本設定の構成のセットアップウィザードを利用
できます。ウィザードを完了したら、次の方法を使用してその他の機能を設定し、デバイス設

定を管理します。

各項目が視覚的に区別しにくい場合、ユーザープロファイルから異なるカラースキームを選

択します。ページ右上の [ユーザー（user）]アイコンのドロップダウンメニューから、[プロ
ファイル（Profile）]を選択します。

手順

ステップ 1 [デバイス（Device）]をクリックして [デバイス概要（Device Summary）]に移動します。

ダッシュボードには、有効なインターフェイスやキー設定が設定されているか（緑色）または

まだ設定が必要であるかなど、デバイスの視覚的なステータスが表示されます。詳細について

は、インターフェイスと管理ステータスの表示（43ページ）を参照してください。

ステータスイメージの上にはデバイスモデルの概要、ソフトウェアバージョン、VDB（シス
テムと脆弱性のデータベース）バージョンがあり、前回の侵入ルールは更新されています。こ

の領域には、機能を設定するためのリンクを含め、ハイアベイラビリティステータスも表示

されます。ハイアベイラビリティ（フェールオーバー）（233ページ）を参照してください。
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また、クラウド登録ステータスも表示されます。ここには、クラウド管理を使用している場

合、デバイスが登録されているアカウントが表示されます。クラウドサービスの設定（953
ページ）を参照してください。

イメージの下には設定可能なさまざまな機能のグループがあり、各グループの設定の概要、お

よびシステム設定を管理するために行うことができるアクションが表示されます。

ステップ 2 設定を行うか、またはアクションを実行するには、各グループのリンクをクリックします。

次に、グループの概要を示します。

• [インターフェイス（Interface）]：管理インターフェイスに加えて、少なくとも2つのデー
タインターフェイスを設定する必要があります。インターフェイス（287ページ）を参照
してください。

• [ルーティング（Routing）]：ルーティングの設定。デフォルトルートを定義する必要があ
ります。他のルートは設定に応じて必要になります。ルーティング（383ページ）を参照
してください。

• [更新（Updates）]：地理位置情報、侵入ルールと脆弱性のデータベースの更新、およびシ
ステムソフトウェアのアップグレード。これらの機能を使用する場合、最新のデータベー

スの更新情報を確実にするため、定期的な更新スケジュールを設定します。定期的なスケ

ジュールの更新が発生する前に更新をダウンロードする必要がある場合にも、このページ

にアクセスできます。システムデータベースおよびフィードの更新（971ページ）を参照
してください。

• [システム設定（System Settings）]：このグループにはさまざまな設定が含まれます。デバ
イスの初期設定時に構成し、その後ほとんど変更しない基本設定などがあります。システ

ム設定（923ページ）を参照してください。

• [スマートライセンス（Smart License）]：システムライセンスの現在のステータスを示し
ます。システムを使用するには、適切なライセンスをインストールする必要があります。

一部の機能では追加のライセンスが必要です。システムのライセンス（99ページ）を参
照してください。

• [バックアップと復元（Backup and Restore）]：システム設定をバックアップするか、以前
のバックアップを復元します。システムのバックアップと復元（983ページ）を参照して
ください。

• [トラブルシューティング（Troubleshoot）]：Cisco Technical Assistance Centerの依頼によ
り、トラブルシューティングファイルを生成します。トラブルシューティングファイル

の作成（1020ページ）を参照してください。

• [サイト間VPN（Site-to-Site VPN）]：このデバイスとリモートデバイス間のサイト間バー
チャルプライベートネットワーク（VPN）接続。サイト間VPNの管理（789ページ）を
参照してください。

• [リモートアクセスVPN（Remote Access VPN）]：内部ネットワークへの外部クライアント
の接続を可能にするリモートアクセス仮想プライベートネットワーク（VPN）構成です。
リモートアクセス VPNの設定（838ページ）を参照してください。
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• [詳細設定（Advanced Configuration）]：FlexConfigおよび Smart CLIを使用して、Device
Managerを使用して設定できない機能を設定します。詳細設定（1029ページ）を参照して
ください。

• [デバイス管理（Device Administration）]：監査ログを表示するか、設定のコピーをエクス
ポートします。監査と変更管理（990ページ）を参照してください。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

変更は、それらを展開するまでデバイスで有効になりません。変更の展開（40ページ）を参
照してください。

次のタスク

メインメニューの [ポリシー（Policies）]をクリックし、システムのセキュリティポリシーを
設定します。また、これらのポリシーで必要なオブジェクトを設定するには、[オブジェクト
（Objects）]をクリックします。

セキュリティポリシーの設定

組織のアクセプタブルユースポリシーを実装して不正侵入やその他の脅威からネットワーク

を保護するにはセキュリティポリシーを使用します。

手順

ステップ 1 [ポリシー（Policies）]をクリックします。

[セキュリティポリシー（Security Policies）]ページには、システムを経由する接続の一般的な
流れ、およびセキュリティポリシーが適用される順序が表示されます。

ステップ 2 ポリシーの名前をクリックして構成します。

アクセス制御ポリシーは常に必要ですが、各ポリシータイプを構成する必要はない場合があり

ます。次に、ポリシーの概要を示します。

• [SSL復号（SSL Decryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。SSL復号ポリシーの設定（546ページ）を参照してください。

• [アイデンティティ（Identity）]：個々のユーザーにネットワークアクティビティを関連付
ける、またはユーザーまたはユーザーグループのメンバーシップに基づいてネットワーク

アクセスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザーを
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判定するためにアイデンティティポリシーを使用します。アイデンティティポリシーの

設定（571ページ）を参照してください。

• [セキュリティインテリジェンス（Security Intelligence）]：セキュリティインテリジェン
スポリシーを使用して、選択されている IPアドレスまたはURLとの接続をすぐにドロッ
プします。既知の不正なサイトをブロックすれば、アクセス制御ポリシーでそれらを考慮

する必要がなくなります。シスコでは、セキュリティインテリジェンスのブラックリスト

が動的に更新されるように、既知の不正なアドレスや URLの定期更新フィードを提供し
ています。フィードを使用すると、ブラックリストの項目を追加または削除するためにポ

リシーを編集する必要がありません。セキュリティインテリジェンスの設定（588ペー
ジ）を参照してください。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なア
ドレスに変換するために NATポリシーを使用します。NATの設定（691ページ）を参照
してください。

• [アクセス制御（Access Control）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザーまたはユーザーグループによってフィルタ処理で
きます。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを

適用します。このポリシーを使用して URLフィルタリングを実装します。アクセスコン
トロールポリシーを設定する（612ページ）を参照してください。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。侵入ポリシー（639ページ）を参照してくださ
い。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

変更は、それらを展開するまでデバイスで有効になりません。変更の展開（40ページ）を参
照してください。

ルールまたはオブジェクトを検索

ポリシールールまたはオブジェクトのリストで全文検索を使用すると、編集する項目を探すこ

とができます。これは、数百のルールのあるポリシーや長いオブジェクトリストを処理すると

きに特に便利です。

ルールとオブジェクトで検索を使用する方法は、任意のタイプのポリシー（侵入ポリシーを除

く）またはオブジェクトの場合と同様です。[検索（Search）]フィールドに検索する文字列を
入力し、Enterを押します。
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この文字列は、ルールまたはオブジェクトの任意の部分に存在でき、部分文字列にすることが

できます。アスタリスク*は、0個以上の文字に一致するワイルドカードとして使用できます。
次の文字を含めないでください。検索文字列の一部としてサポートされていません。?~!{}<>:%。
次の文字は無視されます。;#&。

文字列は、グループのオブジェクト内に出現することがあります。たとえば、IPアドレスを入
力し、そのアドレスを指定するネットワークオブジェクトまたはグループを検索することがで

きます。

完了したら、検索ボックスの右側にある [x]をクリックしてフィルタをクリアします。

変更の展開

ポリシーまたは設定を更新した場合、変更がすぐにはデバイスに適用されません。設定の変更

には、次の 2つの手順を実行します。

1. 変更を行います。

2. 変更を展開します。

この手順により、デバイスを「部分的に設定された」状態で実行することなく、関連する変更

のグループ化を行えるようになります。ほとんどの場合、展開には変更だけが含まれます。た

だし、必要に応じてシステムは設定全体を再適用し、それがネットワークを中断させる場合が

あります。さらに、いくつかの変更ではインスペクションエンジンの再起動が必要であり、こ

の再起動中にトラフィックがドロップされます。したがって、発生し得る混乱の影響が最小限

になるタイミングで変更を展開するように検討してください。

展開ジョブが失敗した場合、システムは、一部の変更を以前の設定にロールバックする必要が

あります。ロールバックには、データプレーン設定のクリアと以前のバージョンの再展開が含

まれます。これにより、ロールバックが完了するまでトラフィックが中断されます。

（注）

目的の変更を完了した後、次の手順を使用して変更を展開します。

Threat Defense デバイスは、インスペクションエンジンがソフトウェアのリソースの問題が原
因でビジー状態である、または設定の展開中にエンジンの再起動が必要なためダウンしている

ときに、トラフィックをドロップします。再起動が必要な変更の詳細については、インスペク

ションエンジンを再起動する設定の変更（42ページ）を参照してください。

注意

手順

ステップ 1 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

このアイコンは、展開されていない変更がある場合にドットマークで強調表示されます。
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[保留中の変更（Pending Changes）]ウィンドウには、設定の展開バージョンと保留中の変更と
の比較が表示されます。それらの変更は、削除された要素、追加された要素、または編集され

た要素を示すために色分けされています。色の説明については、ウィンドウの凡例を参照して

ください。

展開でインスペクションエンジンの再起動が必要な場合は、再起動を必要とする変更の詳細を

示すメッセージがページに表示されます。この時点で一時的なトラフィック損失を許容できな

い場合は、ダイアログを閉じ、変更を展開する良いタイミングを待ちます。

アイコンが強調表示されていない場合でも、アイコンをクリックすると最後に成功した展開

ジョブの日時を確認できます。展開履歴を表示するリンクもあり、クリックすると展開ジョブ

だけを表示するようにフィルタ処理された監査ページに移動します。

ステップ 2 変更内容に問題がない場合は、[今すぐ展開（Deploy Now）]をクリックして、ジョブをすぐに
開始できます。

ウィンドウに展開が進行中であることが示されます。ウィンドウを閉じるか、または展開が完

了するまで待機できます。展開が進行中の間にウィンドウを閉じても、ジョブは停止しませ

ん。結果は、タスクリストや監査ログで確認できます。ウィンドウを開いたままにした場合、

[展開履歴（Deployment History）]リンクをクリックすると結果が表示されます。

状況に応じて、次の手順を実行できます。

• [ジョブの命名（Name the Job）]：展開ジョブに名前を付けるには、[今すぐ展開（Deploy
Now）]ボタンのドロップダウン矢印をクリックして、[展開ジョブの命名（Name the
Deployment Job）]を選択します。名前を入力して [展開（Deploy）]をクリックします。名
前は、ジョブの一部として監査および展開履歴に表示されるため、ジョブの検索が容易に

なります。

たとえば、ジョブの名前を「DMZ Interface Configuration」にした場合、成功した展開の名
前は「Deployment Completed: DMZ Interface Configuration」になります。さらに、その名前
は、展開ジョブに関連する [タスク開始（Task Started）]イベントと [タスク完了（Task
Completed）]イベントの [イベント名（Event Name）]として使用されます。

• [完全な展開を強制（Force a full deployment）]：問題があり、システムに変更だけではなく
完全な設定を展開するように強制する場合は、[今すぐ展開（Deploy Now）]ボタンのド
ロップダウン矢印をクリックして [完全な展開を適用（Apply Full Deployment）]を選択す
ることができます。完全な展開の場合はトラフィックが中断されるため、[展開（Deploy）]
をクリックする前に、このアクションを実行することを確認する必要があります。

• [変更の破棄（Discard Changes）]：保留中の変更をすべて破棄するには、[詳細オプション
（More Options）] > [すべて破棄（Discard All）]をクリックします。確認を求められま
す。
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• [変更のコピー（Copy Changes）]：変更の一覧をクリップボードにコピーするには、[詳細
オプション（More Options）] > [クリップボードにコピー（Copy to Clipboard）]をクリッ
クします。このオプションは、変更の数が 500未満の場合にのみ機能します。

• [変更のダウンロード（Download Changes）]：変更の一覧をファイルとしてダウンロード
するには、[詳細オプション（More Options）] > [テキストとしてダウンロード（Download
as Text）]をクリックします。自分のワークステーションにファイルを保存するように求
められます。このファイルは YAML形式です。YAML形式に対応しているエディタがな
い場合は、テキストエディタで表示できます。

インスペクションエンジンを再起動する設定の変更

設定の変更を展開した場合、次の設定またはアクションはいずれもインスペクションエンジン

を再起動します。

展開時に、リソース需要が高まった結果、いくつかのパケットがインスペクションなしでド

ロップされることがあります。さらに、一部の設定の展開では、インスペクションエンジンを

再起動する必要があり、トラフィックインスペクションが中断され、トラフィックがドロップ

されます。

注意

展開

一部の変更ではインスペクションエンジンの再起動が必要で、これにより一時的なトラフィッ

ク損失が発生します。インスペクションエンジンの再起動が必要な変更は、次のとおりです。

• SSL復号ポリシーが有効化または無効化された。

• 1つ以上の物理インターフェイス上（サブインターフェイスではありません）でMTUが
変更された。

•アクセス制御ルールのファイルポリシーを追加または削除します。

• VDBが更新された。

•高可用性設定が作成または破棄された。

さらに、Snortプロセスがビジー状態でCPUの合計使用率が 60%を超えている場合、展開中に
一部のパケットがドロップされることがあります。show asp inspect-dp snortコマンドを使
用して、Snortの現在の CPU使用率を確認できます。

システムデータベースの更新

ルールデータベースまたは VDBに更新プログラムをダウンロードした場合は、それらをアク
ティブにするために更新プログラムを展開する必要があります。この展開により、インスペク

ションエンジンが再起動される場合があります。手動で更新プログラムをダウンロードする、
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または更新プログラムのスケジュールを設定する場合は、ダウンロードが完了した後に、シス

テムが変更を自動で展開する必要があるかどうかを指定できます。更新プログラムを自動的に

展開するシステムがない場合は、次に変更を展開したときに更新プログラムが適用され、その

際にインスペクションエンジンが再起動される場合があります。

システムアップデート

システムを再起動せずに、バイナリの変更が含まれるシステム更新プログラムまたはパッチを

インストールする場合は、インスペクションエンジンを再起動する必要があります。バイナリ

の変更には、インスペクションエンジン、プリプロセッサ、脆弱性データベース（VDB）ま
たは共有オブジェクトルールの変更が含まれることがあります。場合によって、バイナリの変

更を含まないパッチで、Snortの再起動が必要になることもある点に注意してください。

完全な展開を強制するいくつかの変更の設定

ほとんどの場合、展開には変更だけが含まれます。ただし、必要に応じてシステムは設定全体

を再適用し、それがネットワークを中断させる場合があります。次に、完全な展開を強制する

いくつかの変更を示します。

•セキュリティインテリジェンスポリシーまたはアイデンティティポリシーは、最初は有
効になっています。

•セキュリティインテリジェンスポリシーとアイデンティティポリシーの両方が無効になっ
ています。

•データを再利用する場合の EtherChannelの作成。

• EtherChannelの削除。

• EtherChannelのメンバーインターフェイスアソシエーションの変更。

•設定で使用されているインターフェイスの削除。たとえば、アクセスコントロールルール
で使用されるセキュリティゾーンの一部であるサブインターフェイスを削除します。

• FlexConfigポリシーの一部である FlexConfigオブジェクトの変更、またはオブジェクトに
negate行が含まれていない場合のポリシーからのオブジェクトの削除。negate行を省略す
ると、FlexConfigオブジェクトによって生成された設定を削除する特定の方法がないた
め、システムは強制的に完全に展開されます。各 FlexConfigオブジェクトに適切な negate
行を常に含めることで、この問題を回避できます。

インターフェイスと管理ステータスの表示

[デバイスの概要（DeviceSummary）]には、デバイスのグラフィカルビューと管理アドレス用
の設定が含まれています。[デバイスの概要（Device Summary）]を開くには、[デバイス
（Device）]をクリックします。

このグラフィックの要素は、要素のステータスに基づいて色が変わります。要素をマウスオー

バーすると、追加情報が提供される場合があります。このグラフィックを使用して、次の項目

をモニターできます。
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インターフェイスステータス情報を含む、グラフィックのインターフェイス部分は、[インター
フェイス（Interfaces）]ページおよび [モニタリング（Monitoring）] > [システム（System）]
ダッシュボードでも使用可能です。

（注）

インターフェイスステータス

ポートをマウスオーバーすると、その IPアドレスと有効なリンクステータスが表示されま
す。IPアドレスはスタティックに割り当てることもできれば、DHCPを使用して取得すること
もできます。ブリッジ仮想インターフェイス（BVI）をマウスオーバーすると、メンバーイン
ターフェイスのリストが表示されます。

インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスは設定され、有効で、リンクは稼働中です。

•グレー：インターフェイスは無効です。

•オレンジ/赤：インターフェイスが設定され、有効ですが、リンクがダウンしています。
インターフェイスが有線の場合、これは修正が必要なエラー状態です。インターフェイス

が有線でない場合、これは予期されるステータスです。

内部、外部ネットワーク接続

グラフィックは、次の条件に従い、外部（またはアップストリーム）ネットワークおよび内部

ネットワークに接続されているポートを示します。

•内部ネットワーク：「inside」という名前のインターフェイスの場合のみ、内部ネットワー
クのポートが表示されます。その他に内部ネットワークが存在する場合、それらは表示さ

れません。いずれのインターフェイスにも「inside」と命名していない場合は、ポートは
内部ポートとしてマークされません。

•外部ネットワーク：「outside」という名前のインターフェイスの場合のみ、外部ネット
ワークのポートが表示されます。内部ネットワークと同様に、この名前は必須であり、存

在しない場合は、ポートは外部ポートとしてマークされません。

管理設定のステータス

グラフィックは、管理アドレス用にゲートウェイ、DNSサーバー、NTPサーバー、スマート
ライセンスが設定されているかどうか、さらに、それらの設定が正常に機能しているかどうか

を示します。

緑は機能が設定され正常に動作していることを示し、グレーは機能が設定されていないか、正

常に動作していないことを示しています。たとえば、サーバーに到達不能な場合は、DNSボッ
クスがグレーになります。要素をマウスオーバーすると、詳細が表示されます。

問題が見つかった場合は、次のように修正します。
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•管理ポートおよびゲートウェイ：[システム設定（System Settings）] > [管理インターフェ
イス（Management Interface）]を選択します。

• DNSサーバー：[システム設定（System Settings）] > [DNSサーバー（DNS Server）]を選
択します。

• NTPサーバー：[システム設定（System Settings）] > [NTP]を選択します。NTPのトラブ
ルシューティング（1013ページ）も参照してください。

•スマートライセンス：[スマートライセンス（Smart License）]グループ内の [設定の表示
（View Configuration）]リンクをクリックします。

システムタスクステータスの表示

システムタスクには、さまざまなデータベースの更新の取得や適用など、直接関与することな

く実行されるアクションが含まれます。これらのタスクのリストとそのステータスを表示し、

これらのシステムタスクが正常に完了したことを確認できます。

タスクリストには、システムタスクと展開ジョブの統合ステータスが表示されます。監査ロ

グにはより詳細な情報が含まれており、[デバイス（Device）] > [デバイス管理（Device
Administration）] > [監査ログ（Audit Log）]の下にあります。たとえば、監査ログにはタスク
の開始とタスクの終了ごとに個別のイベントが表示されます。一方、タスクリストではそれら

のイベントが単一のエントリにマージされます。さらに、展開の監査ログエントリには、展開

された変更に関する詳細情報が含まれています。

手順

ステップ 1 メインメニューの [タスクリスト（Task List）]ボタンをクリックします。

タスクリストが開き、システムタスクのステータスと詳細が表示されます。

ステップ 2 タスクのステータスを評価します。

永続的な問題がある場合は、デバイス設定を修正する必要があります。たとえば、データベー

スの更新を永続的に取得できない場合、デバイスの管理 IPアドレスにインターネットへのパ
スがないと示される場合があります。タスクの説明に挙げられている問題については、Cisco
Technical Assistance Center（TAC）に問い合わせる必要があります。

タスクリストでは、次の操作を実行できます。

•これらのステータスに基づいてリストをフィルタするには、[成功（Success）]または [失
敗（Failures）]ボタンをクリックします。

•タスクをリストから削除するには、[削除（delete）]アイコン（ ）をクリックします。
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•進行中でないすべてのタスクのリストを空にするには、[完了したタスクをすべて削除
（Remove All Completed Tasks）]をクリックします。

CLIコンソールを使用した設定の監視およびテスト
Threat Defense デバイスには、監視およびトラブルシューティングに使用できる CLI（コマン
ドラインインターフェイス）が組み込まれています。SSHセッションを開いてすべてのシス
テムコマンドにアクセスすることはできますが、Device Manager でCLIコンソールを開いて、
さまざまな showコマンド、ping、traceroute、および packet-tracerなどの読み取り専用コマ
ンドを使用することもできます。管理者権限を持っている場合は、failover、reboot、および
shutdownコマンドを入力することもできます。

ページ間の移動、設定、および機能の展開を行っている間、CLIコンソールを開いたままにし
ておくことができます。たとえば、新しいスタティックルートを展開した後で、CLIコンソー
ルで pingを使用して、ターゲットネットワークに到達できることを確認できます。

CLIコンソールでは基本脅威に対する防御CLIを使用します。CLIコンソールを使用して、診
断 CLI、エキスパートモード、および FXOS CLI（FXOSを使用するモデル）に入ることはで
きません。このような他の CLIモードに入る必要がある場合は、SSHを使用します。

コマンドの詳細については、Cisco Firepower Threat Defenseコマンドリファレンス、
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_
Firepower_Threat_Defense.htmlを参照してください。

注：

• pingは CLIコンソールでサポートされていますが、ping systemコマンドはサポートされ
ていません。

•システムは最大で2つのコマンドを同時に処理できます。そのため、別のユーザが（たと
えば、REST APIを使用して）コマンドを発行している場合は、その他のコマンドの完了
を待ってからコマンドを入力する必要があります。問題が解決しない場合は、CLIコン
ソールの代わりに SSHセッションを使用します。

•コマンドは、展開された設定に基づいて情報を返します。Device Managerで設定を変更し
ても、展開していない場合は、コマンド出力に変更の結果が表示されません。たとえば、

新しいスタティックルートを作成しても展開していない場合、そのルートは showroute出
力に表示されません。

手順

ステップ 1 Webページの右上にある [CLIコンソール（CLI Console）]ボタンをクリックします。
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ステップ 2 プロンプトにコマンドを入力し、[Enter]を押します。

コマンドの中には他より出力まで時間がかかるものもありますが、しばらくお待ちください。

コマンドの実行がタイムアウトになったというメッセージが表示されたら、もう一度試してく

ださい。show perfstatsなど、対話型の応答が必要なコマンドを入力した場合にも、タイムア
ウトエラーが発生します。問題が解決しない場合は、CLIコンソールの代わりにSSHクライア
ントを使用する必要があります。

このウィンドウを使用する方法について、いくつかのヒントを次に示します。

•コマンドの一部を入力した後で [Tab]キーを押すと、オートコンプリートが作動します。
また、Tabはコマンド内のその位置で使用可能なパラメータをリストします。また、Tab
は 3つのレベルまでキーワードを示します。3つのレベルを過ぎると、コマンドリファレ
ンスを使用して詳細を確認する必要があります。

•コマンドの実行を停止するには、Ctrl+Cを押します。

•ウィンドウを移動するには、ヘッダー内の任意の箇所をクリックしたままウィンドウを目
的の位置にドラッグします。

•ウィンドウサイズを変更するには、[展開（Expand）]（ ）または [折りたたみ（Collapse）]

（ ）ボタンをクリックします。

• [別のウィンドウに切り離す（Undock Into Separate Window）]（ ）ボタンをクリックする

と、ウィンドウがWebページから独自のブラウザウィンドウに切り離されます。再度ドッ
キングするには、[メインウィンドウにドッキング（Dock to Main Window）]（ ）ボタン

をクリックします。

•クリックしてドラッグすると、テキストが強調表示されます。次に Ctrl+Cを押すと、出
力がクリップボードにコピーされます。

•すべての出力を消去するには、[CLIのクリア（Clear CLI）]（ ）ボタンをクリックしま

す。

• [最後の出力のコピー（Copy Last Output）]（ ）ボタンをクリックすると、最後に入力し

たコマンドからの出力がクリップボードにコピーされます。

ステップ 3 完了したら、コンソールウィンドウを閉じます。exitコマンドは使用しないでください。

Device Manager へのログインに使用するクレデンシャルによりCLIへのアクセスが検証されま
すが、コンソール使用時は実際には CLIにログインしていません。

Device Manager と REST APIの併用
ローカル管理モードでデバイスをセットアップする場合、Device Manager と脅威に対する防
御 REST APIを使用してデバイスを設定できます。実際には、Device Manager は REST APIを
使用してデバイスを設定します。
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ただし、REST APIは Device Manager で利用できる機能に加えて、その他の機能を提供できる
ことを理解してください。したがって、所定の機能について、DeviceManagerで設定を確認す
るときには表示できない、REST APIを使用した設定を行うことができます。

REST APIで利用できて Device Manager で利用できない機能を設定する場合は、設定が完了し
ていない可能性がある、Device Manager を使用したすべての機能（リモートアクセス VPNな
ど）に変更を加えます。APIのみの設定が維持されるかどうかは場合によって異なります。多
くの場合、Device Manager で使用できない設定への APIの変更は Device Manager の編集によ
り維持されます。所定の機能については、変更が維持されているかどうかを確認する必要があ

ります。

一般的には、所定の機能についてDevice Manager とREST APIの両方を同時に使用しないよう
にする必要があります。代わりに、デバイスを設定するために、機能ごとにいずれかの方法を

選択します。

APIエクスプローラを使用してAPIメソッドを表示および試すことができます。[詳細オプショ

ン（More options）]ボタン（ ）をクリックし、[APIエクスプローラ（API Explorer）]を選択
します。
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第 2 章

ベストプラクティス：Threat Defense の使
用例

ここでは、Device Manager を使用して脅威に対する防御で実行する共通のタスクについてい
くつか説明します。これらの使用例は、デバイス設定ウィザードが完了しており、この初期設

定が保持されていることを前提としています。初期設定を変更した場合でも、これらの例を使

用して、製品の使用方法を理解できます。

• Device Manager でデバイスを設定する方法（49ページ）
•ネットワークトラフィックを調べる方法（55ページ）
•脅威をブロックする方法（64ページ）
•マルウェアをブロックする方法（70ページ）
•アクセプタブルユースポリシー（URLフィルタリング）の実装方法（73ページ）
•アプリケーションの使用を制御する方法（79ページ）
•サブネットを追加する方法（83ページ）
•ネットワーク上のトラフィックをパッシブにモニタする方法（90ページ）
•その他の例（96ページ）

Device Manager でデバイスを設定する方法
セットアップウィザードの完了後、いくつかの基本ポリシーが適切に設定された機能している

デバイスが必要です。

•外部インターフェイスと内部インターフェイス。その他のデータインターフェイスは設定
されません。

•（Firepower 4100/9300）事前に設定されたデータインターフェイスはありません。

•（ISA 3000）ブリッジグループには 2つの内部インターフェイスと 2つの外部インター
フェイスが含まれています。セットアップを完了するには、BVI1の IPアドレスを手動で
設定する必要があります。

•（Firepower 4100/9300を除く）内部インターフェイスおよび外部インターフェイスのセ
キュリティゾーン。
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•（Firepower 4100/9300を除く）内部から外部へのトラフィックをすべて信頼するアクセス
ルール。 ISA 3000の場合、内部から外部、および外部から内部へのすべてのトラフィッ
クを許可するアクセスルールがあります。

•（Firepower 4100/9300および ISA 3000を除く）内部から外部へのすべてのトラフィックを
外部インターフェイスの IPアドレスの固有ポートに変換するインターフェイス NATルー
ル。

•（Firepower 4100/9300および ISA 3000を除く）内部インターフェイスで実行されている
DHCPサーバー。

次の手順では、追加機能の設定の概要を説明します。各手順について詳細な情報を表示するに

は、ページのヘルプボタン（?）をクリックしてください。

手順

ステップ 1 [デバイス（Device）] を選択し、[スマートラインセンス（Smart License）]グループで [設定の
表示（View Configuration）]をクリックします。

使用するオプションライセンス（IPS、マルウェア防御、URL）ごとに [有効化（Enable）]を
クリックします。セットアップ中にデバイスを登録した場合は、必要なRAVPNライセンスも
有効にできます。必要かどうかわからない場合は、各ライセンスの説明を確認します。

登録していない場合は、このページから登録できます。[Register Device]をクリックして、説
明に従います。評価ライセンスの有効期限が切れる前に登録してください。

ステップ 2 他のインターフェイスに接続している場合は、[デバイス（Device）]を選択し、[インターフェ
イス（Interfaces）]サマリーにあるリンクをクリックしてから、インターフェイスのタイプを
クリックして、インターフェイスのリストを表示します。

• Firepower 4100/9300では、名前、IPアドレス、またはセキュリティゾーンを使用して事前
に設定されているデータインターフェイスがないため、使用するインターフェイスを有効

にして設定する必要があります。

• ISA 3000はのすべてのデータインターフェイスが含まれるブリッジグループが事前に設定
された状態で出荷されるため、これらのインターフェイスを設定する必要はありません。

ただし、BVIの IPアドレスを手動で設定する必要があります。ブリッジグループを分割
する場合は、ブリッジグループを編集して個別に扱うインターフェイスを除去できます。

その後、別々のネットワークをホストするインターフェイスとしてそれらを設定できま

す。

他のモデルでは、他のインターフェイスのブリッジグループを作成、別々のネットワーク

を設定、または両方の組み合わせを設定できます。

• Firepower 1010の場合、Ethernet1/1（外部）以外のインターフェイスはすべて、VLAN1（内
部）に割り当てられたアクセスモードのスイッチポートです。スイッチポートをファイア

ウォールポートに変更することができます。それには、新しい VLANインターフェイス
を追加してスイッチポートを割り当てます。または、トランクモードのスイッチポートを

設定します。
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各インターフェイスの [編集（Edit）]アイコン（ ）をクリックして、IPアドレスなどの設定
を定義します。

次の例では、Webサーバーなどのパブリックアクセス可能な資産を配置する「緩衝地帯」
（DMZ）として使用するためのインターフェイスを構成します。完了したら [保存（Save）]
をクリックします。

ステップ 3 新しいインターフェイスを構成する場合は、[オブジェクト（Objects）]を選択し、目次から[セ
キュリティゾーン（Security Zones）]を選択します。

編集または必要に応じて新しいゾーンを作成します。インターフェイスではなく、セキュリ

ティゾーンに基づいてポリシーを構成するため、各インターフェイスはゾーンに属している必

要があります。インターフェイスを構成する場合、ゾーンにインターフェイスを置くことはで

きません。このため、新しいインターフェイスを作成した後、または既存のインターフェイス

の目的を変更した後には常にゾーンオブジェクトを編集する必要があります。

次の例では、DMZインターフェイスのために新しいDMZゾーンを作成する方法を示します。
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ステップ 4 内部クライアントがDHCPを使用してデバイスから IPアドレスを取得するようにする場合は、
[デバイス（Device）] を選択し、次に [システム設定（System Settings）] > [DHCPサーバー
（DHCP Server）]を選択します。[DHCPサーバー（DHCP Servers）]タブを選択します。

すでに内部インターフェイス用に構成されているDHCPサーバーがありますが、アドレスプー
ルを編集したり、それを削除したりすることができます。他の内部インターフェイスを構成し

た場合は、それらのインターフェイス上にDHCPサーバーをセットアップするのがごく一般的
です。各内部インターフェイスのサーバーおよびアドレスプールを設定するには、[+]をクリッ
クします。

クライアントに対して提供されるWINSおよび DNSリストを [設定（Configuration）]タブで
調整することもできます。

次の例では、アドレスプールの 192.168.4.50～ 192.168.4.240で inside2インターフェイス上の
DHCPサーバーを設定する方法を示しています。

ステップ 5 [デバイス（Device）] を選択し、次に [設定の表示（View Configuration）]を [ルーティング
（Routing）]グループでクリックし、デフォルトルートを設定します。
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デフォルトルートは通常、外部インターフェイス以外に存在するアップストリームまたは ISP
ルータを指しています。デフォルトの IPv4ルートは任意の ipv4（0.0.0.0/0）、デフォルトの
IPv6ルートは任意の ipv6（::0/0）です。使用する IPバージョンごとにルートを作成します。
外部インターフェイスのアドレスの取得に DHCPを使用する場合、必要なデフォルトルート
をすでに持っていることがあります。

このページで定義したルートは、データインターフェイス用のみです。管理インターフェイス

には影響しません。管理ゲートウェイは [システム設定（System Settings）] > [管理インター
フェイス（Management Interface）]で設定します。

次の例に、IPv4のデフォルトルートを示します。この例では、ispゲートウェイは ISPゲート
ウェイの IPアドレスを識別するネットワークオブジェクトです（アドレスは ISPから取得す
る必要があります）。[ゲートウェイ（Gateway）]の下部の [新しいネットワークを作成する
（Create New Network）]ドロップダウンリストをクリックしてこのオブジェクトを作成する
ことができます。

ステップ 6 [ポリシー（Policies）]を選択してネットワークのセキュリティポリシーを構成します。

デバイスセットアップウィザードは、内部ゾーンと外部ゾーンの間のトラフィックフローを

有効にします。また、外部インターフェイスを使用する場合に、全インターフェイスに対する

インターフェイス NATも有効にします。新しいインターフェイスを構成した場合でも、内部
ゾーンオブジェクトに追加する場合はそれらにアクセス制御ルールが自動的に適用されます。

ただし、複数の内部インターフェイスがある場合は、内部ゾーンから内部ゾーンへのトラフィッ

クフローを許可するアクセス制御ルールが必要です。他のセキュリティゾーンを追加する場合

は、それらのゾーンとのトラフィックを許可するルールが必要です。これらは最低限の変更に

なります。

さらに、組織が必要とする結果を得るために、その他のポリシーを設定して、追加サービスの

提供や、NATおよびアクセスルールを微調整できます。次のポリシーを設定できます。

• [SSL復号（SSL Decryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が
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あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。

• [アイデンティティ（Identity）]：個々のユーザーにネットワークアクティビティを関連付
ける、またはユーザーまたはユーザーグループのメンバーシップに基づいてネットワーク

アクセスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザーを
判定するためにアイデンティティポリシーを使用します。

• [セキュリティインテリジェンス（Security Intelligence）]：セキュリティインテリジェン
スポリシーを使用して、選択されている IPアドレスまたはURLとの接続をすぐにドロッ
プします。既知の不正なサイトをブロックすれば、アクセス制御ポリシーでそれらを考慮

する必要がなくなります。シスコでは、セキュリティインテリジェンスのブラックリスト

が動的に更新されるように、既知の不正なアドレスや URLの定期更新フィードを提供し
ています。フィードを使用すると、ブラックリストの項目を追加または削除するためにポ

リシーを編集する必要がありません。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なア
ドレスに変換するために NATポリシーを使用します。

• [アクセス制御（Access Control）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザーまたはユーザーグループによってフィルタ処理で
きます。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを

適用します。このポリシーを使用して URLフィルタリングを実装します。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。

次の例では、アクセス制御ポリシーで内部ゾーンと DMZゾーンの間のトラフィックを許可す
る方法を示します。この例では、[接続の最後で（At End of Connection）]が選択されている場
合、[ロギング（Logging）]を除いて他のいずれのタブでもオプションは設定されません。

ステップ 7 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。
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b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ネットワークトラフィックを調べる方法
デバイスの初期設定を完了すると、インターネットまたはその他のアップストリームネット

ワークへのすべての内部トラフィックアクセスを許可するアクセスコントロールポリシーと、

他のすべてのトラフィックをブロックするデフォルトアクションが設定されます。追加のアク

セスコントロールルールを作成する前に、ネットワークで実際に発生しているトラフィック

を調べると役立ちます。

DeviceManagerのモニタリング機能を使用してネットワークトラフィックを分析できます。以
下の質問の回答には Device Manager のレポートが役立ちます。

•ネットワークの用途

•最も多くネットワークを使用しているユーザ

•ユーザの接続先

•ユーザが使用しているデバイス

•ヒット数が最も多いアクセスコントロールルール（ポリシー）

初期のアクセスルールでは、ポリシー、宛先、セキュリティゾーンなどのトラフィックにつ

いての情報が明らかになります。しかし、ユーザ情報を取得するには、ユーザを認証（識別）

する必要があるアイデンティティポリシーの設定が必要です。ネットワークで使用されるアプ

リケーションの情報を取得するには、追加でいくつかの調整を行う必要があります。

次の手順で、トラフィックをモニタするように脅威に対する防御デバイスを設定する方法を

説明し、設定ポリシーおよびモニタリングポリシーのエンドツーエンドプロセスの概要を示

します。

この手順では、ユーザがアクセスしたサイトのWebサイトカテゴリとレピュテーションの情
報は取得されないため、URLカテゴリダッシュボードに有用な情報は表示されません。カテ
ゴリおよびレピュテーションのデータを取得するには、カテゴリベースの URLフィルタリン
グを実装し、URLライセンスを有効化する必要があります。この情報のみ取得する場合は、許
容するカテゴリ（金融など）へのアクセスを許可する新規のアクセスコントロールルールを追

加して、アクセスコントロールポリシーで最初のルールに設定できます。URLフィルタリン
グの実装の詳細については、アクセプタブルユースポリシー（URLフィルタリング）の実装
方法（73ページ）を参照してください。

（注）
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手順

ステップ 1 ユーザの動作を調べるには、接続に関連付けられているユーザを識別するアイデンティティポ
リシーの設定が必要です。

アイデンティティポリシーを有効化すると、ネットワークを使用するユーザおよびそのユーザ

が使用しているリソースに関する情報を収集できます。この情報は、ユーザの監視ダッシュ

ボードに表示されます。ユーザ情報は、イベントビューアに表示される接続イベントにも表示

されます。

この例では、ユーザアイデンティティを取得するためにアクティブ認証を実装します。アク

ティブ認証を使用すると、デバイスからユーザ名とパスワードを求められます。ユーザは、

HTTP接続にWebブラウザを使用する場合にのみ認証されます。

ユーザが認証に失敗した場合でも、そのユーザはWeb接続を確立することはできます。これ
は、単に、接続に関するユーザのアイデンティティ情報がないことを意味します。必要に応じ

て、認証に失敗したユーザのトラフィックをドロップするアクセスコントロールルールを作

成できます。

a) メインメニューで、[ポリシー（Policies）]をクリックして、[アイデンティティ
（Identity）]をクリックします。

アイデンティティポリシーは、最初は無効化されています。アクティブ認証を使用して

いる場合、アイデンティティポリシーはActive Directoryサーバを使用してユーザを認証
し、ユーザが使用しているワークステーションの IPアドレスをユーザに関連付けます。
その後、システムはその IPアドレスのトラフィックをユーザのトラフィックとして識別
します。

b) [アイデンティティポリシーの有効化（Enable Identity Policy）]をクリックします。
c) [アイデンティティルールの作成（Create Identity Rule）]ボタンまたは [+]ボタンをクリッ

クして、アクティブ認証を義務付けるルールを作成します。

この例では、すべての人に認証を義務付けていると仮定しています。

d) ルールの [名前（Name）]を入力します。Require_Authenticationなど、任意の名前を選択
できます。

e) [送信元または宛先（Source/Destination）]タブをデフォルトのままにします。これは、
[任意（Any）]基準に適用されます。

より制限されているトラフィックに合わせて、ポリシーに制約を加えることができます。

ただし、アクティブ認証は HTTPトラフィックに対してのみ試行されるため、非 HTTP
トラフィックが送信元/宛先条件に一致していることは重要ではありません。アイデン
ティティポリシーのプロパティの詳細については、を参照してください。アイデンティ

ティルールの設定（575ページ）

f) [アクション（Action）]で [アクティブ認証（Active Auth）]を選択します。

いくつか未定義の設定があるため、アイデンティティポリシーの設定が行われていない

と仮定して、[アイデンティティポリシー設定（Identity Policy Configuration）]ダイアロ
グボックスが開きます。
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g) アクティブ認証に必要な [キャプティブポータル（Captive Portal）]の設定と [SSL復号
（SSL Decryption）]の設定を行います。

アイデンティティルールによりユーザーのアクティブ認証が要求されると、そのユーザー

はキャプティブポータルポートにリダイレクトされ、認証を求められます。キャプティ

ブポータルにはSSL復号化ルールが必要です。このルールは、システムによって自動的
に生成されますが、SSL復号化ルールに使用する証明書は選択する必要があります。

• [サーバ証明書（Server Certificate）]：アクティブ認証時にユーザに提示する内部証
明書を選択します。事前定義された自己署名の DefaultInternalCertificateを選択する
か、[新規内部証明書の作成（Create New Internal Certificate）]をクリックして、ブラ
ウザが信頼している証明書をアップロードできます。

ブラウザが信頼している証明書をアップロードしない場合、ユーザは証明書を許可

する必要があります。

• [ホスト名にリダイレクト（Redirect to Host Name）]：アクティブな認証要求のキャ
プティブポータルとして使用するインターフェイスの完全修飾ホスト名を定義する

ネットワークオブジェクトを選択します。オブジェクトが存在しない場合は、[新し
いネットワークの作成（Create New Network）]をクリックします。

FQDNは、デバイス上のいずれかのインターフェイスの IPアドレスに解決される必
要があります。FQDNを使用すると、クライアントが認識するアクティブ認証用の
証明書を割り当てることができます。これにより、IPアドレスにリダイレクトされ
たときにユーザに表示される信頼できない証明書の警告を回避できます。証明書で

は、FQDN、ワイルドカード FQDN、または複数の FQDNをサブジェクト代替名
（SAN）に指定できます。

アイデンティティルールによりユーザーのアクティブ認証が要求されているが、リ

ダイレクト FQDNを指定していない場合、ユーザーは、接続されているインター
フェイス上のキャプティブポータルポートにリダイレクトされます。

• [ポート（Port）]：キャプティブポータルポート。デフォルトは、885（TCP）で
す。別のポートを設定する場合は、1025～ 65535の範囲にする必要があります。

• [再署名証明書の復号（Decrypt Re-Sign Certificate）]：再署名証明書での復号を実装
するルールに使用する内部 CA証明書を選択します。事前定義済みの
NGFW-Default-InternalCA証明書（デフォルト）か、作成またはアップロードした証
明書を使用できます。証明書がまだ存在しない場合は、[Create Internal CA]をクリッ
クして作成します。SSL復号化ポリシーをまだ有効にしていない場合にのみ、復号
化再署名証明書の入力が求められます。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロー

ドボタン（ ）をクリックしてコピーを入手します。証明書をインストールする方

法については、各ブラウザのマニュアルを参照してください。再署名の復号ルール

の CA証明書のダウンロード（561ページ）も参照してください。

例：
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[アイデンティティポリシーの設定（Identity Policy Configuration）]ダイアログは、次の
ようになります。

h) [保存（Save）]をクリックしてアクティブ認証の設定を保存します。

[アクティブ認証（Active Authentication）]タブが [アクション（Action）]設定の下に表
示されます。

i) [アクティブ認証（Active Authentication）]タブで、[HTTPネゴシエート（HTTP Negotiate）]
を選択します。

これにより、ブラウザおよびディレクトリサーバは最も強力な認証プロトコルを、

NTLM、HTTPベーシックの順にネゴシエートできます。
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[ホスト名にリダイレクト（Redirect to Host Name）] FQDNを指定しない場
合、HTTP基本、HTTP応答ページ、および NTLM認証方式では、インター
フェイスの IPアドレスを使用してユーザーがキャプティブポータルにリダイ
レクトされます。ただし、HTTPネゴシエートでは、ユーザは完全修飾 DNS
名 firewall-hostname.AD-domain-nameを使用してリダイレクトされます。[ホス
ト名にリダイレクト（Redirect to Host Name）] FQDNを指定せずに HTTPネ
ゴシエートを使用する場合は、アクティブ認証が必要なすべての内部インター

フェイスの IPアドレスにこの名前をマッピングするように DNSサーバーを
更新する必要もあります。そうしないと、リダイレクトは実行できず、ユー

ザを認証できません。認証方式に関係なく一貫した動作を確保するために、

[ホスト名にリダイレクト（Redirect to Host Name）] FQDNを常に指定するこ
とを推奨します。 DNSサーバを更新できない、または更新を望まない場合
は、その他の認証方式のいずれかを選択します。

（注）

j) [ADアイデンティティソース（AD Identity Source）]で [新しいアイデンティティレルム
の作成（Create New Identity Realm）]をクリックします。

レルムサーバオブジェクトをすでに作成している場合は、それを選択して、サーバの設

定手順をスキップします。

次のフィールドに入力して、[OK]をクリックします。

• [名前（Name）]：ディレクトリレルムの名前。

• [タイプ（Type）]：ディレクトリサーバのタイプ。サポートされるタイプは Active
Directoryのみで、このフィールドを変更することはできません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に対して適切な権限を持つユーザの識別用ユーザ
名とパスワード。Active Directoryでは、昇格されたユーザ特権は必要ありません。
ドメイン内の任意のユーザを指定できます。ユーザ名はAdministrator@example.com
などの完全修飾名である必要があります（Administratorだけでなく）。

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たと
えば、Administrator@example.comは
cn=adminisntrator,cn=users,dc=example,dc=comに変換されます。cn=users
は常にこの変換の一部であるため、ここで指定するユーザは、共通名の

「users」フォルダの下で設定する必要があります。

（注）

• [ベースDN（Base DN）]：ユーザおよびグループ情報、つまり、ユーザとグループ
の共通の親を検索またはクエリするためのディレクトリツリー。（dc=example,dc=com
など）。ベース DNの検索の詳細については、ディレクトリベースの DNの決定
（194ページ）を参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完
全修飾 Active Directoryドメイン名。例、example.com。
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• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト
名または IPアドレス。サーバに対して暗号化された接続を使用する場合、IPアドレ
スではなく、完全修飾ドメイン名を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは389です。
暗号化方式として LDAPSを選択する場合は、ポート 636を使用します。

• [暗号化（Encryption）]：ユーザおよびグループの情報のダウンロードに暗号化され
た接続を使用するには、希望の方法（[STARTTLS]または [LDAPS]）を選択します。
デフォルトでは [なし（None）]になっており、ユーザおよびグループの情報がクリ
アテキストでダウンロードされます。

• [STARTTLS]では、暗号化方式をネゴシエートし、ディレクトリサーバでサ
ポートされる最も強力な方式を使用します。ポート 389を使用します。このオ
プションは、リモートアクセス VPNにレルムを使用する場合はサポートされ
ません。

• [LDAPS]では、LDAP over SSLが必要です。ポート 636を使用します。

• [信頼できるCA証明書（Trusted CA Certificate）]：暗号化方式を選択する場合、認証
局（CA）の証明書をアップロードして、システムとディレクトリサーバ間の信頼
できる接続を有効にします。認証に証明書を使用する場合、証明書のサーバ名は、

サーバの [ホスト名/IPアドレス（Hostname/IP Address）]と一致する必要があります。
たとえば、IPアドレスとして 10.10.10.250を使用しているのに、証明書で
ad.example.comを使用すると接続が失敗します。

例：

たとえば、次のイメージには、ad.example.comサーバの暗号化されていない接続の作成
方法が示されています。プライマリドメインは example.comで、ディレクトリユーザ名
は Administrator@ad.example.comです。すべてのユーザおよびグループの情報は、識別
名（DN）ou=user,dc=example,dc=comの下にあります。
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k) [ADアイデンティティソース（AD Identity Source）]で、作成したオブジェクトを選択し
ます。

ルールは次のようになります。

l) [OK]をクリックしてルールを追加します。

ウィンドウの右上を見ると、[展開（Deploy）]アイコンボタンにドットが表示されてい
ることがあります。これは、展開されていない変更があることを示します。ユーザイン

ターフェイスを変更するだけでは、デバイスに変更を設定するには不十分です。変更を

展開する必要があります。部分的に設定された変更がデバイスで実行される潜在的な問

題を避けるために、一連の関連する変更を加えてから変更を展開できます。この手順で、

後から変更を展開します。

ステップ 2 Inside_Outside_Ruleアクセスコントロールルールのアクションを [許可（Allow）]に変更しま
す。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
61

ベストプラクティス：Threat Defenseの使用例

ネットワークトラフィックを調べる方法



Inside_Outside_Ruleアクセスルールは、信頼できるルールとして作成されます。ただし、信頼
できるトラフィックのインスペクションは実行されないため、トラフィック一致基準にアプリ

ケーションやその他の条件（ゾーン、IPアドレス、およびポートを除く）が含まれない場合、
システムは信頼できるトラフィックの一部の特性（アプリケーションなど）を学習できませ

ん。信頼できるトラフィックではなく許可にルールを変更すると、システムはすべてのトラ

フィックのインスペクションを実行します。

（ISA 3000）。また、Outside_Inside_Rule、Inside_Inside_Ruleおよび
Outside_Outside_Ruleを [Trust]から [Allow]に変更することも検討してください。

（注）

a) [ポリシー（Policies）]ページの [アクセスコントロール（Access Control）]をクリックしま
す。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、

[編集（edit）]アイコン（ ）をクリックします。

c) [アクション（Action）]の [許可（Allow）]を選択します。

d) [OK]をクリックして変更を保存します。

ステップ 3 アクセスコントロールポリシーのデフォルトアクションでロギングを有効化します。

接続のロギングが有効なアクセスコントロールルールと接続が一致する場合にのみ、ダッシュ

ボードに接続情報が表示されます。Inside_Outside_Ruleではロギングが有効ですが、デフォル
トアクションのロギングは無効化されています。そのため、ダッシュボードには

Inside_Outside_Ruleの情報のみが表示され、ルールと一致しない接続は反映されません。

a) アクセスコントロールポリシーページの下部のデフォルトアクションで、任意の場所を

クリックします。

b) [ログアクションの選択（Select Log Action）] > [接続の開始時と終了時（At Beginning and
End of Connection）]を選択します。

c) [OK]をクリックします。

ステップ 4 脆弱性データベース（VDB）の更新スケジュールを設定します。

シスコはVDBの更新を定期的にリリースしています。これには、接続で使用されるアプリケー
ションを特定できるアプリケーションディテクタが含まれています。定期的に VDBを更新す
る必要があります。更新を手動でダウンロードするか、または定期的なスケジュールを設定で

きます。次の手順で、スケジュールの設定方法を示します。デフォルトでは、VDBの更新は
無効化されているため、VDBの更新を取得するには操作を実行する必要があります。

a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [更新（Updates）]グループで [設定の表示（View Configuration）]をクリックします。
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c) [VDB]グループで [設定（Configure）]をクリックします。

d) 更新スケジュールを定義します。

ネットワークを妨害しない時間および頻度を選択します。また、更新をダウンロードする

と、システムが自動的に展開することも理解しておいてください。これは、新しいディテ

クタを有効化するために必要です。そのため、実行して保存したが、展開していない設定

変更も展開されます。

たとえば、次のスケジュールでは、VDBが週に 1回、日曜日の午前 0:00（24時間方式を
使用）に更新されます。

e) [保存（Save）]をクリックします。

ステップ 5 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。
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次のタスク

この時点から、監視ダッシュボードおよびイベントにユーザおよびアプリケーションの情報が

表示されます。望ましくないパターンがないかこの情報を評価し、許容できない使用を制限す

るための新しいアクセスルールを展開できます。

侵入およびマルウェアに関する情報の収集を開始する場合、1つまたは複数のアクセスルール
で侵入ポリシーとファイルポリシーの有効化が必要です。また、これらの機能のライセンスも

有効化する必要があります。

URLカテゴリに関する情報の収集を開始するには、URLフィルタリングを実装する必要があ
ります。

脅威をブロックする方法
侵入ポリシーをアクセスコントロールルールに追加することによって、次世代侵入防御シス

テム（IPS）のフィルタリングを実装できます。侵入ポリシーはネットワークトラフィックを
分析して、トラフィックの内容を既知の脅威と比較します。接続がモニタリング中の脅威と一

致した場合、システムはその接続をドロップして攻撃を阻止します。

その他すべてのトラフィックの処理は、ネットワークトラフィックに侵入の形跡がないかどう

かを調べる前に実行されます。侵入ポリシーをアクセスコントロールルールに関連付けるこ

とで、アクセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入

ポリシーまたはファイルポリシーを使用してトラフィックのインスペクションを実行するよ

う、システムに指示できます。

トラフィックのみを [許可（allow）]するルールに侵入ポリシーを設定できます。インスペク
ションは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定されたルー
ルでは実行されません。また、デフォルトアクションが [許可（allow）]の場合、デフォルト
アクションの一部として侵入ポリシーを設定できます。

侵入ポリシーはCisco Talos Intelligence Group（Talos）によって設計されており、侵入ルール、
プリプロセッサルール状態、詳細設定が設定されています。Snort 3をインスペクションエンジ
ンとして使用している場合は、Talosポリシーに基づき、独自のカスタムポリシーを作成でき
ます。

潜在的な侵入を許可するトラフィックの検査に加え、セキュリティインテリジェンスポリシー

を使用することで、既知の不正 IPアドレスとのすべてのトラフィック、または既知の不正URL
へのすべてのトラフィックを先制的にブロックできます。

手順

ステップ 1 まだ有効化していない場合は、IPS ライセンスを有効化します。

侵入ポリシーとセキュリティインテリジェンスを使用するには、IPSを有効にする必要があり
ます。現在、評価ライセンスを使用している場合は、ライセンスの評価版が有効化されていま

す。デバイスを登録している場合、必要なライセンスを購入して、Cisco.comの Smart Software
Managerアカウントに追加する必要があります。
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a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

c) IPS グループで [有効化（Enable）]をクリックします。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。

ステップ 2 1つまたは複数のアクセスルールの侵入ポリシーを選択します。

脅威がないかスキャンされるトラフィックに対応するルールを決定します。この例では、

Inside_Outside_Ruleに侵入インスペクションを追加します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、

[編集（edit）]アイコン（ ）をクリックします。

c) まだ選択していない場合は、[アクション（Action）]の [許可（Allow）]を選択します。

d) [侵入ポリシー（Intrusion Policy）]タブをクリックします。
e) [侵入ポリシー（Intrusion Policy）]トグルをクリックしてから、侵入ポリシーを選択しま
す。

[バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]ポリシー
は、ほとんどのネットワークに適しています。ドロップしたくないトラフィックをドロッ

プする可能性がある、過度に強力な防御ではなく、侵入に対する適切な防御を実現しま

す。ドロップされるトラフィックが多すぎると判断した場合は、[セキュリティより接続を
優先する（Connectivity over Security）]ポリシーを選択することによって侵入インスペク
ションを緩和できます。

セキュリティを強力にする必要がある場合は、[接続性よりもセキュリティを優先（Security
over Connectivity）]ポリシーを試します。[最大検出（Maximum Detection）]ポリシーで
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は、ネットワークインフラストラクチャのセキュリティがよりいっそう重視され、動作に

さらに大きな影響を及ぼす可能性があります。

f) [OK]をクリックして変更を保存します。

ステップ 3 （任意）[ポリシー（Policies）] > [侵入（Intrusion）]に移動し、歯車アイコンをクリックして、
侵入ポリシーの syslogサーバを設定します。

侵入イベントは、アクセスコントロールルール用に設定されたsyslogサーバを使用しません。

ステップ 4 侵入ルールデータベースの更新スケジュールを設定します。

シスコは、接続をドロップするかどうかを決定する侵入ポリシーで使用される、侵入ルール

データベースの更新を定期的にリリースしています。ルールデータベースは定期的に更新する

必要があります。更新を手動でダウンロードするか、または定期的なスケジュールを設定でき

ます。次の手順で、スケジュールの設定方法を示します。デフォルトでは、データベースの更

新は無効化されているため、更新されたルールを取得するには操作が必要です。

a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [更新（Updates）]グループで [設定の表示（View Configuration）]をクリックします。
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c) [ルール（Rule）]グループで [設定（Configure）]をクリックします。

d) 更新スケジュールを定義します。

ネットワークを妨害しない時間および頻度を選択します。また、更新をダウンロードする

と、システムが自動的に展開することも理解しておいてください。これは、新しいルール

を有効化するために必要です。そのため、実行して保存したが、展開していない設定変更

も展開されます。

たとえば、次のスケジュールでは、ルールデータベースが週に 1回、月曜日の午前 0:00
（24時間方式を使用）に更新されます。

e) [Save]をクリックします。

ステップ 5 既知の不正ホストやサイトとの接続を先制的にドロップするためのセキュリティインテリジェ
ンスポリシーを設定します。

セキュリティインテリジェンスを使用して、脅威だとわかっているホストやサイトとの接続を

ブロックすることで、接続ごとに脅威を特定するためのディープパケットインスペクション

に必要な時間を節約できます。セキュリティインテリジェンスにより、不必要なトラフィック
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を早期にブロックして、実際に関心があるトラフィックの処理により多くのシステム時間を残

すことができます。

a) [デバイス（Device）]をクリックし、[更新（Updates）]グループで [設定の表示（View
Configuration）]をクリックします。

b) [セキュリティインテリジェンスフィード（Security Intelligence Feeds）]グループで [今す
ぐ更新（Update Now）]をクリックします。

c) または、[設定（Configure）] をクリックして、フィードの定期更新を設定します。デ
フォルトの [毎時（Hourly）]はほとんどのネットワークに適していますが、必要に応じ
て頻度を減らすことができます。

d) [ポリシー（Policies）]をクリックして、[セキュリティインテリジェンス（Security
Intelligence）]ポリシーをクリックします。

e) ポリシーをまだ有効化していない場合は、[セキュリティインテリジェンスの有効化
（Enable Security Intelligence）]をクリックします。

f) [ネットワーク（Network）]タブで、ブラック/ドロップリストの [+]をクリックして、
[ネットワークフィード（Network Feeds）]タブにあるすべてのフィードを選択します。
フィードの横にある [i]ボタンをクリックして、各フィードの説明を確認できます。

フィードが存在しないというメッセージが表示される場合は、後でもう一度試してくだ

さい。フィードのダウンロードはまだ完了していません。この問題が解決しない場合は、

管理 IPアドレスとインターネット間にパスがあることを確認してください。

g) [OK]をクリックして、選択したフィードを追加します。

他にも不正 IPアドレスがある場合は、[+] > [ネットワークオブジェクト（Network
Objects）]をクリックして、それらのアドレスを含むオブジェクトを追加できます。リ
ストの下部にある [新規ネットワークオブジェクトの作成（Create New Network Object）]
をクリックして、すぐに追加することもできます。

h) [URL]タブをクリックし、ブラック/ドロップリストの [+] > [URLフィード（URLFeeds）]
をクリックして、すべての URLフィードを選択します。[OK]をクリックして、リスト
に追加します。

ネットワークリストと同様に、独自のURLオブジェクトをリストに追加して、フィード
に含まれていないその他のサイトをブロックできます。[+] > [URLオブジェクト（URL
Objects）]をクリックします。リストの最後にある [新規URLオブジェクトの作成（Create
New URL Object）]をクリックして、新しいオブジェクトを追加できます。

i) [歯車（gear）]アイコンをクリックし、[接続イベントロギング（Connection Events
Logging）]を有効にして、一致した接続のセキュリティインテリジェンスイベントをポ
リシーが生成できるようにします。[OK]をクリックして変更を保存します。

接続ロギングを有効にしない場合、ポリシーが予想どおりに機能しているかどうかの評

価に使用するためのデータを得られません。外部 syslogサーバを定義している場合は、
ここで選択することで、そのサーバにもイベントを送信できます。
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j) 必要に応じて、各タブの [ブロックしない（Do Not Block）]リストにネットワークオブ
ジェクトまたはURLオブジェクトを追加して、ブロックリストに対する例外を作成でき
ます。

[ブロックしない（Do Not Block）]リストは、ホワイトリストではなく、例外リストで
す。例外リストにあるアドレスやURLがブロックリストにも表示されている場合、その
アドレスやURLの接続はアクセスコントロールポリシーの通過を許可されます。フィー
ドはこのようにしてブロックできますが、後で必要なアドレスやサイトがブロックされ

ていることに気付いた場合は、例外リストを使用して、フィードを完全に削除すること

なく、そのブロックをオーバーライドできます。その後、それらの接続はアクセス制御、

および侵入ポリシー（設定されている場合）によって評価される点に注意してください。

したがって、接続に脅威が含まれている場合は、侵入検査中に特定されてブロックされ

ます。

[アクセスおよびSIルール（Access and SI Rules）]ダッシュボード、およびイベントビュー
アのセキュリティインテリジェンスビューを使用して、ポリシーによって実際にドロッ

プされているトラフィックを特定し、[ブロックしない（Do Not Block）]リストにアドレ
スや URLを追加する必要があるかどうかを決めます。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点から、侵入が特定された場合は、監視ダッシュボードおよびイベントに攻撃者、ター

ゲット、および脅威に関する情報が表示されます。この情報を評価して、ネットワークにさら
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にセキュリティ対策が必要かどうか、または使用中の侵入ポリシーのレベルを下げる必要があ

るかどうかを決定できます。

セキュリティインテリジェンスの場合、[アクセスおよびSIルール（Access and SI Rules）]ダッ
シュボードでポリシーのヒット数を確認できます。セキュリティインテリジェンスイベント

はイベントビューアでも確認できます。セキュリティインテリジェンスのブロック数は侵入

の脅威情報には反映されません。これは、検査する前にトラフィックがブロックされるためで

す。

マルウェアをブロックする方法
ユーザは、インターネットサイトまたは電子メールなどのその他の通信方法から、悪意のある

ソフトウェア（マルウェア）を取得する危険に常にさらされています。信頼できるWebサイ
トでも、乗っ取られて、無警戒なユーザにマルウェアを配布することがあります。Webページ
には、別の送信元からのオブジェクトを含めることができます。このオブジェクトには、イ

メージ、実行可能ファイル、Javascript、広告などがあります。改ざんされたWebサイトには
頻繁に、外部の送信元でホストされているオブジェクトが組み込まれます。真のセキュリティ

とは、最初の要求だけではなく、各オブジェクトを個別に調べることです。

マルウェア防御を使用してマルウェアを検出するためにファイルポリシーを使用します。ファ

イル制御を実行するファイルポリシーを使用して、ファイルにマルウェアが含まれているかど

うかに関係なく、特定のタイプのすべてのファイルを制御することもできます。

マルウェア防御は Secure Malware Analytics Cloudを使用して、ネットワークトラフィックで検
出された潜在的なマルウェアの性質を取得します。Secure Malware Analytics Cloudにアクセス
し、マルウェアルックアップを実行するため、管理インターフェイスにはインターネットへの

パスが必要です。デバイスが対象ファイルを検出すると、ファイルの SHA-256ハッシュ値を
使用してファイルの性質について Secure Malware Analytics Cloudに問い合わせます。可能性の
ある性質は、[クリーン（clean）]、[マルウェア（malware）]、または [不明（unknown）]（明
確な判定を下せない）になります。 Secure Malware Analytics Cloudに到達できない場合、性質
は [不明（unknown）]になります。

ファイルポリシーをアクセスコントロールルールに関連付けることで、アクセスコントロー

ルルールの条件に一致するトラフィックを通過させる前に、接続時にファイルのインスペク

ションを実行するよう、システムに指示できます。

トラフィックのみを [許可（allow）]するルールにファイルポリシーを設定できます。インス
ペクションは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定され
たルールでは実行されません。

手順

ステップ 1 まだ有効化していない場合は、マルウェア防御および IPS ライセンスを有効化します。

ファイルポリシーを使用するには、侵入ポリシーに必要な IPSライセンスに加えて、マルウェ
ア防御を有効化する必要があります。現在、評価ライセンスを使用している場合は、それらの
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評価ライセンスを有効にします。デバイスを登録している場合は、必要なライセンスを購入し

て、それらを Cisco.comの Smart Software Managerアカウントに追加する必要があります。

a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

c) マルウェア防御グループで [有効化（Enable）]をクリックし、IPS グループでも [有効化
（Enable）]をクリックします（まだ有効化されていない場合）。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。

ステップ 2 1つまたは複数のアクセスルールのファイルポリシーを選択します。

マルウェアがないかスキャンされるトラフィックに対応するルールを決定します。この例で

は、Inside_Outside_Ruleにファイルインスペクションを追加します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、

[編集（edit）]アイコン（ ）をクリックします。

c) まだ選択していない場合は、[アクション（Action）]の [許可（Allow）]を選択します。

d) [ファイルポリシー（File Policy）]タブをクリックします。
e) 使用するファイルポリシーをクリックします。

主な選択は、マルウェアと見なされるすべてのファイルをドロップする [マルウェアをす
べてブロック（Block Malware All）]、または Secure Malware Analytics Cloudにクエリして
ファイルの性質を判断するがブロックはしない [クラウドをすべてルックアップ（Cloud
Lookup All）]です。ファイルがどのように評価されるかを確認する場合は、クラウドルッ
クアップを使用します。ファイルが評価される方法に納得したら、後でブロッキングポリ

シーに切り替えることができます。
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他にも、マルウェアをブロックするために使用できるポリシーがあります。これらのポリ

シーは、ファイル制御やMicrosoft Office、またはOfficeおよび PDFドキュメントのアップ
ロードのブロックと関連しています。つまり、これらのポリシーを使用すると、マルウェ

アがブロックされるだけでなく、ユーザはこれらのファイルタイプを他のネットワークに

送信できなくなります。ニーズに合う場合は、これらのポリシーを選択できます。

この例では、[マルウェアをすべてブロック（Block Malware All）]を選択します。

f) [ロギング（Logging）]タブをクリックして、[ファイルイベント（File Events）]の下にあ
る [ファイルのロギング（Log Files）]が選択されていることを確認します。

デフォルトでは、ファイルポリシーを選択するとファイルロギングは有効化されます。

イベントおよびダッシュボードにファイルおよびマルウェア情報を表示するには、ファイ

ルロギングを有効化が必要です。

g) [OK]をクリックして変更を保存します。

ステップ 3 変更を保存します。
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a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点から、ファイルまたはマルウェアが送信される場合に、監視ダッシュボードおよびイ

ベントにファイルタイプやファイルおよびマルウェアのイベントに関する情報が表示されま

す。この情報を評価し、ファイルの送信に関してネットワークにさらにセキュリティ対策が必

要かどうかを決定できます。

アクセプタブルユースポリシー（URLフィルタリング）
の実装方法

ネットワークのアクセプタブルユースポリシーを設定できます。アクセプタブルユースポリ

シーは、組織で適切とされるネットワークアクティビティと、不適切とされるアクティビティ

を区別します。通常、これらのポリシーはインターネットの使用に注目し、生産性の維持、法

的責任の回避（敵対的でない作業場所の維持など）、Webトラフィックの制御を目的としてい
ます。

URLフィルタリングを使用して、アクセスポリシーと共にアクセプタブルユースポリシーを
定義できます。広範なカテゴリ（ギャンブルなど）でフィルタリングできるため、ブロックす

るWebサイトを個別に識別する必要はありません。カテゴリの照合では、サイトの関連レピュ
テーションを指定して、許可またはブロックすることもできます。ユーザがそのカテゴリとレ

ピュテーションの組み合わせでURLを閲覧しようとすると、セッションがブロックされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御しま
す。最後に、脅威インテリジェンスは新しいURLだけでなく、既存のURLに対する新しいカ
テゴリとリスクで常に更新されるため、システムは確実に最新の情報を使用して、要求された

URLをフィルタします。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ
ティに対する脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展

開したりするペースを上回って次々と出没する可能性があります。

次の手順で、URLフィルタリングを使用してアクセプタブルユースポリシーを実装する方法
について説明します。この例では、複数のカテゴリのあらゆるレピュテーションのサイト、高

リスクのソーシャルネットワーキングサイト、および未分類サイトであるbadsite.example.com
をブロックします。
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手順

ステップ 1 まだ有効化していない場合は、[URL]ライセンスを有効化します。

URLカテゴリとレピュテーションの情報を使用する場合、またはこれらの情報をダッシュボー
ドとイベントに表示する場合には、URLライセンスを有効にする必要があります。現在、評価
ライセンスを使用している場合は、ライセンスの評価版が有効化されています。デバイスを登

録している場合、必要なライセンスを購入して、Cisco.comの Smart Software Managerアカウン
トに追加する必要があります。

a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

c) [URL]グループの [有効化（Enable）]をクリックします。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。

ステップ 2 URLフィルタリングのアクセスコントロールルールを作成します。

ブロッキングルールの作成前に、ユーザがアクセスしているサイトのカテゴリを最初に確認で

きます。その場合、許可するカテゴリ（金融など）に [Allow]アクションを設定したルールを
作成できます。すべてのWeb接続のインスペクションを実行して、URLがこのカテゴリに属
しているかどうかを判断する必要があるため、金融以外のサイトのカテゴリ情報も取得しま

す。

ただし、ブロック対象とすることがすでに判明している URLカテゴリが存在する場合があり
ます。ブロッキングポリシーでもインスペクションが強制されるため、ブロックされるカテゴ

リだけでなく、ブロックされないカテゴリへの接続に関するカテゴリ情報も取得します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの
前（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照

合されません（接続で照合されるルールは、テーブル内で最初に照合されるルール
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の 1つのみです）。このルールでは、デバイスの初期設定時に作成した
Inside_Outside_Ruleと同じ送信元/宛先を使用します。他のルールも同様に作成でき
ます。アクセスコントロールの効率を最大化するには、早い段階で特定のルールを

設定し、接続が許可されるか拒否されるかを迅速に決定できるようにすることが最

善の方法です。この例では、ルールの順序として [1]を選択します。

• [タイトル（Title）]：ルールに Block_Web_Sitesなどの意味のある名前を付けます。

• [アクション（Action）]：[ブロック（Block）]を選択します。

d) [送信元/接続先（Source/Destination）]タブで、[送信元（Source）] > [ゾーン（Zones）]
の [+]をクリックし、[inside_zone]を選択してから、ゾーンのダイアログボックスで [OK]
をクリックします。

条件の追加も同じ方法です。[+]をクリックすると小さいダイアログボックスが開くた
め、追加する項目をクリックします。複数の項目をクリックできます。選択した項目を

クリックすると選択が解除されます。チェックマークは、選択済みの項目を示します。

ただし、[OK（OK）]ボタンをクリックするまでポリシーには何も追加されません。項
目を選択するだけでは不十分です。

e) 同じ技術を使用して、[接続先（Destination）] > [ゾーン（Zones）]で [outside_zone]を選
択します。

f) [URLs]タブをクリックします。
g) [カテゴリ（Categories）]の [+]をクリックして、完全または部分的にブロックするカテ

ゴリを選択します。
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この例では、ボットネット、悪意のあるサイト、マルウェアサイト、およびソーシャル

ネットワーキングを選択します。ブロックすることが必要な可能性が高い追加カテゴリ

があります。ブロックしたいサイトがわかっていても、そのカテゴリがわからない場合

は、[URL to Check]フィールドにURLを入力し、[Go]をクリックします。ルックアップ
結果を示すWebサイトが表示されます。

h) レピュテーションに影響されるブロッキングを [Social Networking]カテゴリに実装する
には、そのカテゴリの [Reputation: Risk Any]をクリックして、[Any]の選択を解除してか
らスライダを [Questionable]に移動します。閉じるには、スライダをクリックします。

レピュテーションスライダの左側は許可されるサイトを示し、右側はブロックされるサ

イトを示します。この場合、レピュテーションが [Questionable]と [Untrusted]の範囲内に
あるソーシャルネットワーキングサイトのみがブロックされます。したがって、ユーザ

は、リスクの少ない、一般的に使用されるソーシャルネットワーキングサイトにはアク

セスできます。

レピュテーションが不明なURLをレピュテーション一致に含めるには、[レピュテーショ
ンが不明なサイトを含める（Include Sites with Unknown Reputation）]オプションを選択
します。通常、新しいサイトは評価されていません。また、その他の理由でサイトのレ

ピュテーションが不明である（または判断できない）場合もあります。

レピュテーションを使用すると、別の方法で許可したカテゴリ内のサイトを選択的にブ

ロックできます。
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i) カテゴリリストの左側にある [URLS]リストの横の [+]をクリックします。
j) ポップアップダイアログボックスの下部で、[新規URLの作成（Create New URL）]リン

クをクリックします。

k) 名前とURLの両方に「badsite.example.com」と入力して、[追加（Add）]、[OK]の順にク
リックしてオブジェクトを作成します。

オブジェクトにURLと同じ名前を付けるか、またはオブジェクトに別の名前を付けるこ
とができます。URLには、URLのプロトコル部分を含めず、サーバ名のみを追加しま
す。

l) 新規オブジェクトを選択して、[OK]をクリックします。

ポリシーの編集時に新規オブジェクトを追加するだけで、リストにオブジェクトが追加

されます。新規オブジェクトは、自動的に選択されません。

m) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log
Action）] > [接続の開始時と終了時（At Beginning and End of Connection）]を選択しま
す。
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Webカテゴリダッシュボードおよび接続イベントにカテゴリおよびレピュテーションの
情報を表示するには、ロギングを有効化する必要があります。

n) [OK]をクリックしてルールを保存します。

ステップ 3 （オプション）URLフィルタリングを設定します。

URLライセンスが有効化されている場合、システムはWebカテゴリデータベースへの更新を
自動的に有効化します。データは通常 1日に 1回更新されますが、システムは 30分ごとに更
新をチェックします。何らかの理由で更新を希望しない場合は、更新をオフにできます。

a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [システム設定（System Settings）] > [トラフィック設定（Traffic Settings）] > [URLフィル
タリングの設定（URL Filtering Preferences）]をクリックします。

c) [URLクエリソース（URL Query Source）]で、推奨オプションの [ローカルデータベースと
Cisco Cloud（Local Database and Cisco Cloud）]を選択します。

インストールされている URLデータベースにサイトのカテゴリがない場合、Cisco Cloud
にカテゴリが含まれている可能性があります。クラウドからカテゴリとレピュテーション

が返されると、カテゴリベースのルールを URL要求に正しく適用できます。メモリ制限
によりインストールされる URLデータベースが小さいローエンドのシステムでは、この
オプションを選択することが重要です。

あるいは、ルックアップをローカルデータベースまたは Cisco Cloudに制限できます。

d) 妥当な [URL存続可能時間（URL Time to Live）]（24時間など）を選択します。
e) [Save]をクリックします。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点で、URLカテゴリとレピュテーション、およびドロップされた接続に関する情報が監
視ダッシュボードとイベントに表示され始めます。この情報を評価して、URLフィルタリング
によって好ましくないサイトのみがドロップされているかどうか、または特定カテゴリのレ

ピュテーション設定を緩和する必要があるかどうかを判断できます。

分類およびレピュテーションに基づいてWebサイトへのアクセスをブロックすることを、ユー
ザに事前に通知することについて検討します。
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アプリケーションの使用を制御する方法
ブラウザベースのアプリケーションプラットフォームか、企業ネットワークの内部および外

部で転送としてWebプロトコルを使用するリッチメディアアプリケーションかにかかわら
ず、Webは企業内でアプリケーションを配信するユビキタスプラットフォームになっていま
す。

Threat Defense では、接続のインスペクションを実行して、使用するアプリケーションを決定
します。これにより、特定のTCP/UDPポートをターゲットにするのではなく、アプリケーショ
ンをターゲットとしたアクセスコントロールルールを記述できるようになります。したがっ

て、Webベースアプリケーションが同じポートを使用していても、それらを選択的にブロッ
クまたは許可できます。

特定のアプリケーションを許可またはブロックするよう選択できますが、タイプ、カテゴリ、

タグ、リスク、またはビジネスとの関連性に基づいてルールを記述することもできます。たと

えば、リスクが高く、ビジネスとの関連性が低いアプリケーションをすべて認識してブロック

する、アクセスコントロールルールを作成できます。ユーザがこのようなアプリケーション

のいずれかを使用しようとすると、セッションがブロックされます。

シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケーショ
ンディテクタを更新し追加しています。そのため、手動でルールを更新することなく、高リス

クのアプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できま

す。

この使用例では、[アノニマイザー/プロキシ（anonymizer/proxy）]カテゴリに属するアプリケー
ションをブロックします。

始める前に

この使用例では、使用例ネットワークトラフィックを調べる方法（55ページ）を完了して
いることを前提としています。その使用例では、[アプリケーション（Applications）]ダッシュ
ボードで分析できる、アプリケーションの使用状況に関する情報を取得する方法について説明

しています。実際に使用されているアプリケーションを理解することで、効率的なアプリケー

ションベースのルールを設計できます。また、その使用例では、VDBの更新をスケジュール
する方法についても説明しています（ここでは繰り返しません）。アプリケーションを正しく

識別できるように、定期的に VDBを更新してください。

手順

ステップ 1 アプリケーションベースのアクセスコントロールルールを作成します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。
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• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの
前（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照

合されません（接続で照合されるルールは、テーブル内で最初に照合されるルール

の 1つのみです）。このルールでは、デバイスの初期設定時に作成した
Inside_Outside_Ruleと同じ送信元/宛先を使用します。他のルールも同様に作成でき
ます。アクセスコントロールの効率を最大化するには、早い段階で特定のルールを

設定し、接続が許可されるか拒否されるかを迅速に決定できるようにすることが最

善の方法です。この例では、ルールの順序として [1]を選択します。

• [タイトル（Title）]：ルールに Block_Anonymizersなどの意味のある名前を付けま
す。

• [アクション（Action）]：[ブロック（Block）]を選択します。

d) [送信元/接続先（Source/Destination）]タブで、[送信元（Source）] > [ゾーン（Zones）]
の [+]をクリックし、[inside_zone]を選択してから、ゾーンのダイアログボックスで [OK]
をクリックします。

e) 同じ技術を使用して、[接続先（Destination）] > [ゾーン（Zones）]で [outside_zone]を選
択します。
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f) [アプリケーション（Applications）]タブをクリックします。
g) [アプリケーション（Applications）]の [+]をクリックして、ポップアップダイアログ

ボックスの下部にある [高度なフィルタ（Advanced Filter）]リンクをクリックします。

事前にアプリケーションフィルタオブジェクトを作成して、ここの [アプリケーション
フィルタ（Application Filters）]リストで選択できますが、アクセスコントロールルー
ルで条件を直接指定して、オプションで条件をフィルタオブジェクトとして保存するこ

ともできます。単一のアプリケーションにルールを記述していない場合は、[高度なフィ
ルタ（Advanced Filter）]ダイアログボックスを使用して、より簡単にアプリケーション
を検索して適切な条件を生成できます。

条件を選択すると、ダイアログボックスの下部にある [アプリケーション（Applications）]
リストが更新され、条件に一致するアプリケーションが表示されます。記述したルール

は、これらのアプリケーションに適用されます。

このリストをよく見てください。たとえば、リスクが非常に高いすべてのアプリケーショ

ンをブロックしようとする場合があります。ただし、本書を作成している時点で、TFPT
は非常に高リスクに分類されています。ほとんどの組織は、このアプリケーションをブ

ロックすることを希望しません。さまざまなフィルタ条件を試して、選択に一致するア

プリケーションを確認するには時間がかかります。これらのリストは VDBの更新で変
更できることを覚えておいてください。

この例では、[カテゴリ（Categories）]リストからアノニマイザー/プロキシを選択しま
す。
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h) [高度なフィルタ（ Advanced Filters）]ダイアログボックスで、[追加（Add）]をクリッ
クします。

フィルタが追加され、[アプリケーション（Applications）]タブに表示されます。

i) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log
Action）] > [接続の開始時と終了時（At Beginning and End of Connection）]を選択しま
す。

このルールによってブロックされる接続の情報を取得するには、ロギングを有効化する

必要があります。

j) [OK]をクリックしてルールを保存します。

ステップ 2 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。
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b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 3 [モニタリング（Monitoring）]をクリックして、結果を評価します。

これで、[ネットワークの概要（Network Overview）]ダッシュボードのアプリケーションウィ
ジェットにドロップされた接続が表示されます。[すべて（All）]/[拒否（Denied）]/[許可
（Allowed）]ドロップダウンオプションを使用して、ドロップされたアプリケーションのみ
に焦点を当てます。

アプリケーションに関する情報は、[Webアプリケーション（Web Applications）]ダッシュボー
ドで検索することもできます。[アプリケーション（Applications）]ダッシュボードにプロトコ
ル関連の結果が表示されます。これらのアプリケーションを使用しようとするユーザがいる場

合、アイデンティティポリシーが有効で認証が必要なことを前提として、接続を試行している

ユーザとアプリケーションを関連付けることができます。

サブネットを追加する方法
デバイスに使用可能なインターフェイスがある場合、スイッチ（または別のルータ）に接続し

て、別のサブネットにサービスを提供できます。

サブネットを追加する潜在的な理由は多数あります。この使用例では、次の一般的なシナリオ

に対処します。

•サブネットは、プライベートネットワーク 192.168.2.0/24を使用する内部ネットワークで
す。

•ネットワークのインターフェイスには、スタティックアドレス 192.168.2.1があります。
この例では、物理インターフェイスはこのネットワーク専用です。別の方法では、すでに

接続されているインターフェイスを使用して、新しいネットワークのサブインターフェイ

スを作成します。

•デバイスは、DHCPを使用してネットワーク上のワークステーションにアドレスを提供し
ます。アドレスプールとして 192.168.2.2～ 192.168.2.254を使用します。

•他の内部ネットワークおよび外部ネットワークへのネットワークアクセスは、許可されま
す。外部ネットワークに移動するトラフィックでは、NATを使用してパブリックアドレ
スを取得します。
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この例では、ブリッジグループに未使用のインターフェイスは含まれていないことを前提とし

ています。現在、未使用のインターフェイスがブリッジグループメンバーである場合、次の

手順に進む前にこれをブリッジグループから削除する必要があります。

（注）

始める前に

ネットワークケーブルを新しいサブネットのインターフェイスおよびスイッチに物理的に接続

します。

手順

ステップ 1 インターフェイスを設定します。

a) [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーにあるリ
ンクをクリックし、次にインターフェイスタイプをクリックして、インターフェイスのリ

ストを表示します。

b) 接続しているインターフェイスの行の右側にある [アクション（Actions）]セルにマウスを

合わせて、[編集（edit）]アイコン（ ）をクリックします。

c) 基本的なインターフェイスのプロパティを設定します。

• [名前（Name）]：インターフェイスに固有の名前（[Inside_2]など）。

• [モード（Mode）]：[ルーテッド（Routed）]を選択します。

• [ステータス（Status）]：ステータストグルをクリックして、インターフェイスを有効
化します。

• [IPv4アドレス（IPv4 Address）]タブ：[タイプ（Type）]に [スタティック（Static）]
を選択して、[192.168.2.1/24]を入力します。
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d) [保存（Save）]をクリックします。

インターフェイスリストに、更新されたインターフェイスステータスと設定された IPア
ドレスが表示されます。

ステップ 2 インターフェイスの DHCPサーバを設定します。

a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [システム設定（System Settings）] > [DHCPサーバ（DHCP Server）]をクリックします。

c) [DHCPサーバ（DHCP Servers）]タブをクリックします。

表に、既存のDHCPサーバが表示されます。デフォルト設定を使用している場合、リスト
には内部インターフェイスのいずれかが含まれます。

d) 表の上部の [+]をクリックします。
e) サーバのプロパティを設定します。

• [DHCPサーバの有効化（Enable DHCP Server）]：このトグルをクリックして、サーバ
を有効化します。

• [インターフェイス（Interface）]：DHCPサービスを提供しているインターフェイスを
選択します。この例では、inside_2を選択します。

• [アドレスプール（Address Pool）]：サーバがネットワーク上のデバイスに供給できる
アドレス。192.168.2.2～ 192.168.2.254を入力します。ネットワークアドレス（.0）、
インターフェイスアドレス（.1）、またはブロードキャストアドレス（.255）が含ま
れないようにしてください。また、ネットワーク上のデバイスにスタティックアドレ

スが必要な場合は、プールからそれらのアドレスを除外します。プールは単一の連続
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したアドレスである必要があるため、範囲の最初または最後からスタティックアドレ

スを選択します。

f) [追加（Add）]をクリックします。

ステップ 3 内部セキュリティゾーンにインターフェイスを追加します。

インターフェイスにポリシーを記述するには、インターフェイスはセキュリティゾーンに属し

ている必要があります。セキュリティゾーンのポリシーを記述します。そのため、ゾーンでイ

ンターフェイスを追加および削除すると、インターフェイスに適用されたポリシーは自動的に

変更されます。

a) メインメニューで [オブジェクト（Objects）]をクリックします。
b) オブジェクトの目次から、[セキュリティゾーン（Security Zones）]を選択します。
c) [inside_zone]オブジェクトの行の右側にある [アクション（Actions）]セルにマウスを合わ

せて、[編集（edit）]アイコン（ ）をクリックします。

d) [インターフェイス（Interfaces）]の下にある [+]をクリックして、inside_2インターフェイ
スを選択し、インターフェイスリストで [OK]をクリックします。

e) [保存（Save）]をクリックします。
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ステップ 4 内部ネットワーク間のトラフィックを許可するアクセスコントロールルールを作成します。

トラフィックは、すべてのインターフェイス間で自動的には許可されません。希望のトラフィッ

クを許可するには、アクセスコントロールルールを作成する必要があります。唯一の例外は、

アクセスコントロールルールのデフォルトアクションでトラフィックを許可している場合で

す。この例では、デバイスのセットアップウィザードで設定したブロックのデフォルトアク

ションを保持していることを前提としています。したがって、内部インターフェイス間のトラ

フィックを許可するルールを作成する必要があります。このようなルールをすでに作成してい

る場合は、この手順をスキップします。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの前
（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照合さ

れません（接続で照合されるルールは、テーブル内で最初に照合されるルールの 1つ
のみです）。このルールでは、一意の送信元/宛先条件を使用するため、リストの最後
にルールを追加できます。

• [タイトル（Title）]：ルールにAllow_Inside_Insideなどの意味のある名前を付けます。

• [アクション（Action）]：[許可（Allow）]を選択します。

d) [送信元/接続先（Source/Destination）]タブで、[送信元（Source）] > [ゾーン（Zones）]の
[+]をクリックし、[inside_zone]を選択してから、ゾーンのダイアログボックスで [OK]を
クリックします。
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e) 同じ方法で、[宛先（Destination）] > [Zones（ゾーン）]の [inside_zone]を選択します。

送信元および宛先に同じゾーンを選択するには、セキュリティゾーンに 2つ以上のイン
ターフェイスが含まれている必要があります。

f) （オプション）侵入およびマルウェアのインスペクションを設定します。

内部インターフェイスは信頼できるゾーン内にありますが、一般的に、ユーザはラップ

トップをネットワークに接続します。そのため、ユーザは、外部ネットワークまたはWi-Fi
ホットスポットからネットワーク内に、知らないうちに脅威を持ち込んでいます。した

がって、内部ネットワーク間を移動するトラフィックに侵入やマルウェアの形跡がないか

スキャンが必要な場合があります。

次の操作の実行を検討します。

• [侵入ポリシー（Intrusion Policy）]タブをクリックして侵入ポリシーを有効化し、スラ
イダを使用して [バランスのとれたセキュリティと接続性（Balanced Security and
Connectivity）]ポリシーを選択します。

• [ファイルポリシー（File Policy）]タブをクリックして、[すべてのマルウェアをブロッ
クする（Block Malware All）]ポリシーを選択します。

g) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（SelectLogAction）] >
[接続の開始時および終了時（At Beginning and End of Connection）]を選択します。

このルールに一致する接続に関する情報を取得するには、ロギングを有効化する必要があ

ります。ロギングによってダッシュボードにスタティックが追加され、イベントビューア

にイベントが表示されます。

h) [OK]をクリックしてルールを保存します。

ステップ 5 新規サブネットに必要なポリシーが定義されていることを確認します。
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inside_zoneセキュリティゾーンにインターフェイスを追加することによって、inside_zoneの
既存のポリシーが自動的に新規サブネットに適用されます。ただし、ポリシーのインスペク

ションには時間がかかるため、ポリシーの追加が必要ないことを確認します。

デバイスの初期設定を完了すると、次のポリシーがすでに適用されています。

• [アクセスコントロール（Access Control）]：Inside_Outside_Ruleは、新規サブネットと外
部ネットワーク間のすべてのトラフィックを許可します。以前の使用例に従っている場

合、ポリシーによって侵入およびマルウェアのインスペクションも提供されます。新規

ネットワークと外部ネットワークの間の一部のトラフィックを許可するルールが必要で

す。このルールがなければ、ユーザはインターネットや他の外部ネットワークにアクセス

できません。

• [NAT]：InsideOutsideNATruleは、外部インターフェイスに対するすべてのインターフェイ
スに適用され、インターフェイス PATが適用されます。このルールを守っている場合、
新規ネットワークから外部に移動するトラフィックの IPアドレスは、外部インターフェ
イスの IPアドレスの一意のポートに変換されます。すべてのインターフェイスまたは
inside_zoneインターフェイスに適用されるルールがない場合、外部インターフェイスに移
動するときに新しいルールの作成が必要になる場合があります。

• [アイデンティティ（Identity）]：デフォルトのアイデンティティポリシーはありません。
ただし、以前の使用例に従っている場合、新規ネットワークの認証に必要なアイデンティ

ティポリシーがある可能性があります。適用されるアイデンティティポリシーがなく、

新規ネットワークのユーザベース情報が必要な場合は、新しいポリシーを作成します。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

新規サブネットのワークステーションがDHCPを使用して IPアドレスを取得していることと、
そのワークステーションが他の内部ネットワークおよび外部ネットワークに到達できることを

確認します。監視ダッシュボードおよびイベントビューアを使用して、ネットワークの使用状

況を評価します。
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ネットワーク上のトラフィックをパッシブにモニタする

方法
脅威に対する防御デバイスは通常、アクティブなファイアウォールおよび IPS（侵入防御シス
テム）セキュリティデバイスとして展開されます。デバイスの中核的機能は、ネットワークに

対するアクティブな保護を提供し、不必要な接続や脅威を排除することにあります。

ただし、システムはパッシブモードで展開することもでき、その場合、デバイスは監視対象の

スイッチポート上のトラフィックだけを分析します。このモードは、主にデモやテスト目的で

使用されます。そうすることで、デバイスをアクティブなファイアウォールとして展開する前

にそのデバイスに慣れることができます。パッシブ展開を使用すると、ネットワーク上に現れ

る脅威の種類（ユーザが参照している URLカテゴリなど）をモニタできます。

パッシブモードは、通常はデモやテスト目的で使用しますが、防御のない IDS（侵入検知シス
テム）など、必要なサービスが提供される場合は、実稼働環境でパッシブモードを使用するこ

ともできます。パッシブインターフェイスをアクティブなファイアウォールのルーテッドイ

ンターフェイスと混在させることで、組織が必要とする的確なサービスの組み合わせを提供で

きます。

次の手順では、限られた数のスイッチポートからのトラフィックを分析するために、システム

をパッシブに展開する方法を説明します。

この例は、ハードウェア脅威に対する防御デバイス向けです。Threat Defense Virtualにパッシ
ブモードを使用することもできますが、ネットワークの設定は異なります。詳細は、Threat
Defense VirtualパッシブインターフェイスのVLANの設定（343ページ）を参照してください。
それ以外の場合、Threat Defense Virtualにはこの手順が適用されます。

（注）

始める前に

次の手順は、内部インターフェイスと外部インターフェイスに接続し、デバイスの初期セット

アップウィザードが完了していることを前提としています。パッシブ展開の場合でも、システ

ムデータベースの更新をダウンロードするためにインターネットに接続する必要があります。

また、DeviceManagerを開くために管理インターフェイスにも接続できる必要があります。こ
れは、内部ポートまたは管理ポートへの直接接続を介して可能です。

この例では、[ポリシー（Policies）] > [侵入（Intrusion）]ページで、侵入ポリシーの syslogを
有効にしていることも前提としています。

手順

ステップ 1 スイッチポートを SPAN（スイッチドポートアナライザ）ポートとして設定し、送信元イン
ターフェイスのモニタリングセッションを設定します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
90

ベストプラクティス：Threat Defenseの使用例

ネットワーク上のトラフィックをパッシブにモニタする方法



次の例では、Cisco Nexus 5000シリーズスイッチの 2つの送信元インターフェイスに SPAN
ポートとモニタリングセッションを設定します。異なる種類のスイッチを使用している場合

は、必要なコマンドが異なることがあります。

switch(config)# interface Ethernet1/48
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 1
switch(config-monitor)# source interface ethernet 1/7
switch(config-monitor)# source interface ethernet 1/8
switch(config-monitor)# destination interface ethernet 1/48
switch(config-monitor)# no shut

確認するには、次の手順に従います。

switch# show monitor session 1 brief
session 1

---------------
type : local
state : up
source intf :

rx : Eth1/7 Eth1/8
tx : Eth1/7 Eth1/8
both : Eth1/7 Eth1/8

source VSANs :
destination ports : Eth1/48

Legend: f = forwarding enabled, l = learning enabled

ステップ 2 脅威に対する防御インターフェイスをスイッチの SPANポートに接続します。

脅威に対する防御デバイス上の現在未使用のポートを選択することをお勧めします。スイッチ

の設定例に基づいて、スイッチのイーサネット 1/48にケーブルを接続します。これはモニタ
リングセッションの宛先インターフェイスです。

ステップ 3 脅威に対する防御インターフェイスをパッシブモードで設定します。

a) [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーにあるリ
ンクをクリックし、[インターフェイス（Interfaces）]または [EtherChannel（EtherChannels）]
をクリックします。

b) 編集する物理インターフェイスまたはEtherChannelの編集アイコン（ ）をクリックしま

す。

現在使用されていないインターフェイスを選択します。使用中のインターフェイスをパッ

シブインターフェイスに変換する場合は、最初にセキュリティゾーンからインターフェ

イスを削除し、そのインターフェイスを使用する他のすべての設定を削除する必要があり

ます。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

d) 次を設定します。

• [インターフェイス名（InterfaceName）]：最大48文字のインターフェイスの名前。英
字は小文字にする必要があります。たとえば、monitorなどです。
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• [モード（Mode）]：[パッシブ（Passive）]を選択します。

e) [OK]をクリックします。

ステップ 4 インターフェイスのパッシブセキュリティゾーンを作成します。

a) [オブジェクト（Objects）]を選択し、次に目次から [セキュリティゾーン（Security Zones）]
を選択します。

b) [+]ボタンをクリックします。
c) オブジェクトの名前を入力し、任意で説明を入力します。例、passive_zone。

d) [モード（Mode）]で [パッシブ（Passive）]を選択します。
e) [+]をクリックして、パッシブインターフェイスを選択します。

f) [OK]をクリックします。

ステップ 5 パッシブセキュリティゾーン用の 1つ以上のアクセス制御ルールを設定します。

作成するルールの数と種類は、収集する情報によって異なります。たとえば、IDS（侵入検知
システム）としてシステムを設定する場合は、割り当てられた侵入ポリシーを設定した [許可
（Allow）]ルールが少なくとも1つは必要です。URLカテゴリデータを収集する場合は、URL
カテゴリの仕様を含むルールが少なくとも 1つは必要です。

[ブロック（Block）]ルールを作成して、ルーテッドインターフェイスでアクティブにブロッ
クされる接続を確認できます。インターフェイスがパッシブなので、それらの接続は実際には

ブロックされませんが、システムによるネットワーク上のトラフィックの調整方法は明確に確

認できます。
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次の使用例では、アクセス制御ルールの主な使用方法について説明します。それらの使用例

は、パッシブインターフェイスにも当てはまります。作成するルールの送信元ゾーンとして

パッシブセキュリティゾーンを選択します。

•脅威をブロックする方法（64ページ）

•マルウェアをブロックする方法（70ページ）

•アクセプタブルユースポリシー（URLフィルタリング）の実装方法（73ページ）

•アプリケーションの使用を制御する方法（79ページ）

次の手順では、侵入ポリシーを適用して、URLカテゴリデータを収集する 2つの [許可
（Allow）]ルールを作成します。

a) [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

b) [+]をクリックして、すべてのトラフィックを許可するが、侵入ポリシーを適用するルー
ルを追加します。

c) ルールの順序として 1を選択します。このルールはデフォルトのルールよりも具体的で
すが、デフォルトのルールとはオーバーラップしません。カスタムルールがすでにある

場合は適切な位置を選択し、パッシブインターフェイス向けのトラフィックが代わりに

それらのルールと一致しないようにします。

d) ルールの名前、Passive_IDSなどを入力します。

e) [アクション（Action）]として [許可（Allow）]を選択します。
f) [送信元/宛先（Source/Destination）]タブの [送信元（Source）] > [ゾーン（Zones）]で

パッシブゾーンを選択します。このタブの他の設定は変更しないでください。

この時点で、評価モードで実行中のルールは次のようになります。

g) [侵入ポリシー（Intrusion Policy）]タブをクリックし、スライダをクリックして [オン
（On）]にして、ほとんどのネットワークに推奨される [バランスのとれたセキュリティ
と接続性（Balanced Security and Connectivity）]ポリシーなどの侵入ポリシーを選択しま
す。
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h) [ロギング（Logging）]タブをクリックし、ロギングオプションで [接続の終了時（At
End of Connection）]を選択します。

i) [OK]をクリックします。
j) [+]をクリックして、URLおよびすべての HTTP要求のカテゴリを判断するためにシス

テムがディープインスペクションを実行する必要があるルールを追加します。

このルールにより、ダッシュボードでURLカテゴリ情報を確認できるようになります。
処理時間を短縮し、パフォーマンスを向上させるために、URLカテゴリ条件を指定する
少なくとも1つのアクセス制御ルールが存在する場合にのみシステムはURLカテゴリを
判断します。

k) ルールの順序として 1を選択します。これは、前のルール（Passive_IDS）の上に配置さ
れます。（すべてのトラフィックに適用される）ルールの後に配置すると、今作成して

いるルールは決して一致しません。

l) ルールの名前、Determine_URL_Categoryなどを入力します。

m) [アクション（Action）]として [許可（Allow）]を選択します。

または、[ブロック（Block）]を選択できます。いずれのアクションでも、このルールの
目的が達成されます。

n) [送信元/宛先（Source/Destination）]タブの [送信元（Source）] > [ゾーン（Zones）]で
パッシブゾーンを選択します。このタブの他の設定は変更しないでください。
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o) [URL（URLs）]タブをクリックし、[カテゴリ（Categories）]見出しの横にある [+]をク
リックして、いずれかのカテゴリを選択します。たとえば、[Search Engines and Portals]
を選択します。必要に応じて、レピュテーションレベルを選択するか、デフォルトの

[任意（Any）]のままにします。

p) [侵入ポリシー（Intrusion Policy）]タブをクリックし、スライダをクリックして [オン
（On）]にして、最初のルールに選択したのと同じ侵入ポリシーを選択します。

q) [ロギング（Logging）]タブをクリックし、ロギングオプションで [接続の終了時（At
End of Connection）]を選択します。

ただし、アクションとして [ブロック（Block）]を選択した場合は、[接続の開始時と終
了時（At Beginning and End of Connection）]を選択します。ブロックされた接続自体は終
了しないため、接続の開始時にのみログ情報を取得できます。

r) [OK]をクリックします。

ステップ 6 （オプション）その他のセキュリティポリシーを設定します。

次のセキュリティポリシーも設定して、トラフィックにどのような影響を与えるかを確認でき

ます。

• [アイデンティティ（Identity）]：ユーザ情報を収集します。アイデンティティポリシーに
ルールを設定して、送信元 IPアドレスに関連付けられているユーザが確実に特定される
ようにできます。パッシブインターフェイスのアイデンティティポリシーの実装プロセ

スは、ルーテッドインターフェイスのプロセスと同じです。ネットワークトラフィック

を調べる方法（55ページ）で説明されている使用例を参照してください。

• [セキュリティインテリジェンス（Security Intelligence）]：既知の不正な IPアドレスとURL
をブロックします。詳細は、脅威をブロックする方法（64ページ）を参照してください。
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パッシブインターフェイス上のすべての暗号化されたトラフィックは復号不可とし

て分類されるため、SSL復号化ルールは無効になり、パッシブインターフェイスに
は適用されません。

（注）

ステップ 7 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 8 監視ダッシュボードを使用して、ネットワーク経由で到達するトラフィックや脅威の種類を分
析します。脅威に対する防御デバイスに不要な接続をアクティブにドロップさせる場合は、デ

バイスを再展開して、監視対象ネットワークに対するファイアウォール保護を提供するアク

ティブなルーテッドインターフェイスを設定できます。

その他の例
使用例の章の例に加えて、特定のサービスについて説明している一部の章で設定例が示されて

います。場合によっては次の例が役立つ可能性があります。

アクセス制御

• Trustsecセキュリティグループタグを使用したネットワークアクセスの制御方法（631
ページ）

Network Address Translation（NAT）

IPv4アドレス用の NAT

•内部Webサーバーへのアクセスの提供（スタティック自動 NAT）（741ページ）

• FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自
動 NAT）（744ページ）

•宛先に応じて異なる変換（ダイナミック手動 PAT）（751ページ）

•宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動 PAT）（756ペー
ジ）

• DNS応答修正：外部の DNSサーバー（769ページ）

• DNS応答修正：ホストネットワーク上の DNSサーバー（773ページ）

• NATからのサイト間 VPNトラフィックの除外（809ページ）
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IPv6アドレス用の NAT

• NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット（726ページ）

• NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネット
ワーク（729ページ）

• NAT66の例：ネットワーク間のスタティック変換（735ページ）

• NAT66の例：シンプルな IPv6インターフェイス PAT（737ページ）

• DNS 64応答修正（763ページ）

リモートアクセス仮想プライベートネットワーク（RA VPN）

• RADIUS認可変更の実装方法（868ページ）

• Duo LDAPを使用した二要素認証の設定方法（878ページ）

•外部インターフェイスでリモートアクセスVPNユーザーにインターネットアクセス
を提供する方法（ヘアピニング）（887ページ）

•リモートアクセスVPNを使用して外部ネットワークのディレクトリサーバーを使用
する方法（892ページ）

•グループによって RA VPNアクセスを制御する方法（908ページ）

•異なる仮想ルータの内部ネットワークへの RA VPNアクセスを可能にする方法（913
ページ）

•セキュアクライアントのアイコンとロゴをカスタマイズする方法（917ページ）

サイト間仮想プライベートネットワーク（VPN）

• NATからのサイト間 VPNトラフィックの除外（809ページ）

•外部インターフェイスで外部のサイト間 VPNユーザーにインターネットアクセスを
提供する方法（ヘアピニング）（816ページ）

•サイト間 VPNにおける複数の仮想ルータのネットワークからのトラフィックを保護
する方法（823ページ）

SSL/TLSの復号

•例：ネットワークからの古い SSL/TLSバージョンのブロック（563ページ）

FlexConfigポリシー（FlexConfig Policy）

•グローバルデフォルトインスペクションを有効/無効にする方法（1058ページ）

• FlexConfigの変更を元に戻す方法（1064ページ）

•一意のトラフィッククラスのインスペクションを有効にする方法（1066ページ）
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仮想ルーティング

•重複するアドレス空間を持つ複数の仮想ルータへのインターネットアクセスを提供す
る方法 （421ページ）

•複数の仮想ルータを介して遠隔サーバーにルーティングする方法（415ページ）

•異なる仮想ルータの内部ネットワークへの RA VPNアクセスを可能にする方法（913
ページ）

•サイト間 VPNにおける複数の仮想ルータのネットワークからのトラフィックを保護
する方法（823ページ）
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第 3 章

システムのライセンス

ここでは、Threat Defense デバイスにライセンスを付与する方法について説明します。

•ファイアウォールシステムのスマートライセンス（99ページ）
•スマートライセンスの管理（105ページ）
•エアギャップネットワークでの永久ライセンスの適用（111ページ）

ファイアウォールシステムのスマートライセンス
シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザがアクセスできるものを制御できます。スマートライセンスを使用す

ると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。

•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供するので、取得したもの、使用しているものを常に把

握できます。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（software.cisco.com）。

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

Cisco Smart Software Manager
Threat Defense デバイスの 1つ以上のライセンスを購入する場合は、Cisco Smart Software Manager
（https://software.cisco.com/#SmartLicensing-Inventory）で管理します。Cisco Smart Software Manager
を使用すると、組織のプライマリアカウントを作成できます。
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デフォルトでは、ライセンスはプライマリアカウントの下のデフォルト仮想アカウントに割り

当てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追

加の仮想アカウントを作成できます。複数の仮想アカウントを使用することで、多数のライセ

ンスおよびアプライアンスの管理を行うことができます。

ライセンスとアプライアンスは仮想アカウントごとに管理されます。つまり、その仮想アカウ

ントのアプライアンスのみが、そのアカウントに割り当てられたライセンスを使用できます。

追加のライセンスが必要な場合は、別の仮想アカウントから未使用のライセンスを転用できま

す。また、仮想アカウント間でのアプライアンスの譲渡も可能です。

Cisco Smart Software Managerにデバイスを登録する際は、製品インスタンスの登録トークンを
Cisco Smart Software Managerで作成し、そのトークンをDevice Manager に入力します。登録済
みデバイスが、使用されているトークンに基づいて仮想アカウントに関連付けられます。

Cisco Smart Software Managerの詳細については、マネージャのオンラインヘルプを参照してく
ださい。

ライセンス認証局との定期通信

Threat Defense デバイスの登録に製品インスタンス登録トークンを使用すると、デバイスはシ
スコのライセンス認証局に登録されます。ライセンス認証局は、デバイスとライセンス認証局

の間の通信用に ID証明書を発行します。この証明書の有効期間は 1年ですが、6ヵ月ごとに
更新されます。ID証明書の期限が切れた場合（通常は、9ヵ月または1年間通信がない状態）、
デバイスは登録が解除された状態になり、ライセンスされた機能は使用停止になります。

デバイスは、定期的にライセンス認証局と通信します。Cisco Smart Software Managerに変更を
加えた場合は、すぐに変更が有効になるようにデバイス上で認証を更新できます。また、スケ

ジュールどおりにデバイスが通信するのを待つこともできます。通常のライセンスに関する通

信は 12時間ごとに行われますが、これには猶予期間があり、デバイスはホームをコールする
ことなく最大で 90日間は動作します。90日が経過する前にライセンス認証局と連絡を取る必
要があります。

スマートライセンスのタイプ

次の表に、Threat Defense デバイスで使用可能なライセンスを示します。

Threat Defense デバイスを購入すると、自動的にEssentialsライセンスが含まれます。すべての
追加ライセンスはオプションです。
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表 2 :スマートライセンスのタイプ

付与される機能期間ライセンス

オプションのタームライセンスでカバーされ

ないすべての機能。

Essentialsライセンスは登録時にアカウントに
自動的に追加されます。ただし、Secure
Firewall 3100の場合は例外です。ファイア
ウォールを購入すると、基本ライセンスが取

得され、そのライセンスはアカウントに含ま

れる他のライセンスと同様に管理されます。

たとえば、登録時にライセンスが正しいバー

チャルアカウントに含まれていることを確認

する必要があります。

[このトークンに登録した製品でエクスポート
制御機能を許可する（Allow export-controlled
functionality on the products registered with this
token）]かどうかも指定する必要があります。
このオプションは、自国が輸出管理の標準規

格に適合している場合のみ選択できます。こ

のオプションは、高度な暗号化や、高度な暗

号化を必要とする機能の使用を制御します。

永久Essentials

次のポリシーを使用するために必要です。

•侵入（Intrusion）

•ファイル（File）（マルウェア防御も必
要）

•セキュリティインテリジェンス（Security
Intelligence）

タームベースIPS

ファイルポリシー（IPS も必要）タームベースマルウェア防御

URLポリシー：カテゴリおよびレピュテーショ
ンベースの URLフィルタリングまたは DNS
ルックアップ要求フィルタリング。

このライセンスなしでも、個々のURLでURL
フィルタリングを実行できます。

タームベースURL
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付与される機能期間ライセンス

リモートアクセスVPNの設定RA VPNを設定
するには、基本ライセンスによるエクスポー

ト制御機能を許可する必要があります。デバ

イスを登録するときに、エクスポート要件を

満たすかどうかを選択します。

Device Manager は、任意の有効なセキュアク
ライアントライセンスを使用できます。使用

できる機能はライセンスタイプによって異な

ります。まだ購入していない場合は、リモー

トアクセスVPNのライセンス要件（837ペー
ジ）を参照してください。

『Cisco AnyConnect Ordering Guide』
（http://www.cisco.com/c/dam/en/us/products/
collateral/security/anyconnect-og.pdf）も参照し
てください。

ライセンスタイプに基

づきタームベースまた

は永久

RA VPN：

• Secure Client
Advantage

• Secure Client
Premier

• Secure Client VPN
のみ

モバイルネットワークプロトコルのインスペ

クション。GTP/GPRS、Diameter、SCTP、およ
びM3UAインスペクションを設定するには、
このライセンスが必要です。これらのインス

ペクションを設定するには、FlexConfigを使
用します。

タームベース通信事業者

Threat Defense Virtualのライセンス

このセクションでは、Threat Defense Virtualで使用可能なパフォーマンス階層ライセンスの権
限について説明します。

すべてのThreat Defense Virtualライセンスを、サポートされているすべてのThreat Defense Virtual
vCPU/メモリ構成で使用できます。これにより、Threat Defense Virtualを使用しているお客様
は、さまざまなVMリソースフットプリントで実行できるようになります。また、サポート対
象の AWSおよび Azureインスタンスタイプの数も増えます。Threat Defense Virtual VMを設定
する場合、サポートされる最大コア（vCPU）数は 16個です。また、サポートされる最大メモ
リ容量は 32 GB RAMです。

Threat Defense Virtualスマートライセンスのパフォーマンス階層

RA VPNに対するセッション制限は、インストールされている Threat Defense Virtualプラット
フォームの権限付与階層によって決定され、レートリミッタによって適用されます。次の表

は、権限付与層とレート制限に基づくセッション制限をまとめたものです。
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表 3 : Threat Defense Virtual権限付与に基づくライセンス機能の制限

RA VPNセッション制
限

レート制限デバイス仕様（コ

ア/RAM）
パフォーマンス階層

50100Mbps4コア/8 GBFTDv5、100Mbps

2501Gbps4コア/8 GBFTDv10、1Gbps

2503 Gbps4コア/8 GBFTDv20、3Gbps

2505 Gbps8コア/16 GBFTDv30、5Gbps

75010 Gbps12コア/24 GBFTDv50、10Gbps

10,00016 Gbps16コア/32 GBFTDv100、16 Gbps

Threat Defense Virtualパフォーマンス階層ライセンスのガイドラインと制限事項

Threat Defense Virtualデバイスのライセンスを取得する際は、次の注意事項と制限事項に注意
してください。

• Threat Defense Virtualは、導入要件に基づいて異なるスループットレベルと VPN接続制限
を提供するパフォーマンス階層型ライセンスをサポートしています。

•すべての Threat Defense Virtualライセンスを、サポートされているすべての Threat Defense
Virtualコア/メモリ構成で使用できます。これにより、Threat Defense Virtualを使用してい
るお客様は、さまざまな VMリソースフットプリントで実行できるようになります。

• Threat Defense Virtualを展開する際、デバイスが評価モードであるか、すでに Cisco Smart
Software Managerに登録されているかに関係なく、パフォーマンス階層を選択できます。

お使いのスマートライセンシングアカウントに、必要なライセ

ンスが含まれていることを確認してください。使用アカウントに

あるライセンスと一致する階層を選択することが重要です。Threat
Defense Virtualをバージョン 7.0にアップグレードする場合は、
[FTDv - Variable]を選択して現在のライセンスコンプライアンス
を維持できます。Threat Defense Virtualは、ご使用のデバイスの機
能（コア/RAMの数）に基づいてセッション制限を引き続き実行
します。

（注）

• REST APIを使用して、新しい Threat Defense Virtualデバイスを展開する場合や Threat
Defense Virtualをプロビジョニングする場合、デフォルトのパフォーマンス階層はFTDv50
です。
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• Essentialsライセンスはサブスクリプションベースで、パフォーマンス階層にマッピングさ
れます。バーチャルアカウントには、Threat Defense Virtualデバイスの Essentialsライセン
ス権限と、IPS、マルウェア防御、および URLのライセンスが必要です。

•各 HAピアは 1つの権限を消費します。各 HAピアの権限は Essentialsライセンスを含め
て一致している必要があります。

• HAペアのパフォーマンス階層の変更は、プライマリピアに適用される必要があります。

•ユニバーサルPLRライセンスは、HAペアの各デバイスに個別に適用されます。セカンダ
リデバイスが、プライマリデバイスのパフォーマンス階層を自動的にミラーリングするこ

とはありません。手動で更新する必要があります。

暗号化機能に対するエクスポート制御設定の影響

デバイスを登録する場合、このトークンに登録された製品の輸出規制された機能を許可するか

どうかも指定する必要があります。このオプションは、自国が輸出管理の標準規格に適合して

いる場合のみ選択できます。このオプションは、高度な暗号化や、高度な暗号化を必要とする

機能の使用を制御します。

評価モードは、非輸出準拠アカウントを使用して登録する場合と同じように扱われます。つま

り、評価モードで実行している場合、リモートアクセス VPNを設定したり、高度な暗号化ア
ルゴリズムを使用したりはできません。

特に、DES標準は評価モードまたは非輸出準拠モードでのみ使用できます。

したがって、サイト間 VPNなどの暗号化機能を設定したり、高アベイラビリティグループの
フェールオーバー接続を暗号化したりすると、輸出準拠アカウントに登録した後に接続の問題

が発生する可能性があります。機能が評価モードで DESを使用していた場合、アカウントの
登録後にその機能の設定が破損します。

暗号化関連の問題を回避するには、次の推奨事項を考慮してください。

•サイト間 VPNや暗号化されたフェールオーバー接続などの暗号化機能は、デバイスを登
録するまで設定しないでください。

•輸出準拠アカウントを使用してデバイスを登録した後、評価モードで設定したすべての暗
号化機能を編集し、より安全な暗号化アルゴリズムを選択します。各暗号化機能をテスト

および検証して、正しく機能していることを確認します。

評価モードで HAフェールオーバー暗号化を設定した場合は、HAグループ内の両方のデバイ
スをリブートして、より強力な暗号化の使用を開始する必要もあります。両方のデバイスが自

身をアクティブユニットと見なすスプリットブレイン状態を回避するために、最初に暗号化を

削除することを推奨します。

（注）
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期限切れまたは無効なオプションライセンスの影響

次のいずれかのオプションライセンスが期限切れになっても、そのライセンスを必要とする機

能は引き続き使用できます。ただし、ライセンスは非準拠とマークされます。ライセンスを準

拠状態に戻すには、ライセンスを購入してアカウントに追加する必要があります。

オプションのライセンスを無効にすると、システムは次のように反応します。

•マルウェア防御：システムは Secure Malware Analytics Cloudへの問い合わせを停止し、
Secure Malware Analytics Cloudから送信される遡及的イベントの確認応答も停止します。
ファイルポリシーが含まれている既存のアクセスコントロールポリシーは再展開できま

せん。マルウェア防御ライセンスが無効にされた後、システムが既存のキャッシュファイ

ルの性質を使用できるのは極めて短時間のみであることに注意してください。この時間枠

の経過後、システムは Unavailableという性質をこれらのファイルに割り当てます。

• IPS：システムは、侵入ポリシーまたはファイルポリシーを適用しなくなります。セキュ
リティインテリジェンスポリシーの場合、システムはこのポリシーを適用せず、フィー

ド更新のダウンロードを停止します。ライセンスを必要とする既存のポリシーを再展開す

ることはできません。

• [URL]：URLカテゴリ条件を使用したアクセスコントロールルールは URLまたは DNS
ルックアップ要求のフィルタリングを直ちに停止し、システムは URLデータに対する更
新をダウンロードしなくなります。既存のアクセスコントロールポリシーに、カテゴリ

ベースまたはレピュテーションベースの URL条件を含むルールが含まれている場合は、
それらのポリシーを再展開することができません。

• [RA VPN]：リモートアクセスVPN設定は編集できませんが、削除は可能です。ユーザー
は引き続きRA VPN設定を使用して接続できます。ただし、デバイスの登録を変更してシ
ステムがエクスポートに準拠しなくなると、リモートアクセス VPN設定はただちに停止
し、リモートユーザーは VPNに接続できなくなります。

スマートライセンスの管理
システムの現在のライセンスステータスを表示するには、[スマートライセンス（SmartLicense）]
ページを使用します。システムにはライセンスが必要です。

このページには、90日間の評価ライセンスを使用しているかどうか、またはCiscoSmartSoftware
Managerに登録済みかどうかが表示されます。登録すると、Cisco Smart Software Managerへの
接続のステータス、および各ライセンスタイプのステータスを確認できます。

使用認証により、スマートライセンスエージェントのステータスが特定されます。

•承認済み（「接続/接続中」、「十分なライセンス」）：デバイスは、アプライアンスの
ライセンス権限を承認した License Authorityに正常に登録されています。このデバイスは
インコンプライアンスの状態です。
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•アウトオブコンプライアンス：デバイスで使用可能なライセンス権限がありません。ライ
センスされた機能は動作を継続します。ただし、インコンプライアンスにするためには、

追加の権限を購入するか、または解放する必要があります。

•認証期限切れ：デバイスは 90日以上ライセンス認証局と通信していません。ライセンス
された機能は動作を継続します。この状態の場合、スマートライセンスエージェントは

認証要求を再試行します。再試行に成功すると、エージェントはアウトオブコンプライア

ンスまたは承認済み状態になり、新たな承認期間が始まります。手動でデバイスの同期を

試します。

スマートライセンスのステータスの横にある [i]ボタンをクリックすると、バーチャルアカウ
ント、輸出管理機能を確認でき、Cisco Smart Software Managerを開くリンクが表示されます。
輸出管理機能により、国家安全保障、外交ポリシー、反テロリズム法令を対象としたソフト

ウェアが制御されます。

（注）

次の手順では、システムライセンスの管理方法の概要について説明します。

始める前に

システムのインターネットへのパスがない場合は、スマートライセンスを使用できません。代

わりに、パーマネントライセンス予約（PLR）モードに切り替えます。詳細については、エア
ギャップネットワークでの永久ライセンスの適用（111ページ）を参照してください。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 デバイスを登録します。

オプションライセンスを割り当てる前に、Cisco Smart Software Managerに登録する必要があり
ます。評価期間の終了前に登録してください。

デバイスの登録（107ページ）を参照してください。

登録する際に、使用状況データをシスコに送信するかどうかを選択します。選択内

容は、[歯車（gear）]アイコンの横にある [Cisco Success Networkにアクセス（Go To
Cisco Success Network）]リンクをクリックすると変更できます。

（注）

ステップ 3 オプション機能のライセンスをリクエストして管理します。

ライセンスによって制御される機能を使用するためには、オプションライセンスを登録する必

要があります。オプションライセンスの有効化または無効化（109ページ）を参照してくださ
い。

ステップ 4 システムライセンスを維持します。
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次の作業を実行できます。

• Cisco Smart Software Managerとの同期（110ページ）

•デバイスの登録解除（111ページ）

デバイスの登録

Threat Defense デバイスを購入すると、自動的にEssentialsライセンスが含まれます。Essentials
ライセンスは、オプションライセンスではカバーされないすべての機能をカバーしています。

これは永久ライセンスです。

システムの初期設定時に、Cisco Smart Software Managerにデバイスを登録するように求められ
ます。登録せずに 90日間の評価ライセンスを使用する場合、評価期間の終了前にデバイスを
登録する必要があります。

デバイスを登録すると、バーチャルアカウントからデバイスにライセンスが割り当てられま

す。デバイスを登録すると、有効にしているすべてのオプションライセンスも登録されます。

始める前に

デバイスの登録時には、そのデバイスだけが登録されます。高可用性のために設定されている

デバイスの場合は、その装置を登録するために、高可用性ペアにあるその他の装置にログイン

する必要があります。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 [Register Device]をクリックして、説明に従います。

a) リンクをクリックして Cisco Smart Software Managerを開いて自分のアカウントにログイン
するか、必要に応じて新しいアカウントを作成します。

b) 新しいトークンを生成します。

トークンを作成する際に、トークンの有効使用期間を指定します。推奨の有効期間は 30
日です。この期間はトークン自体の有効期限を定義するものであるため、トークンを使用

して登録するデバイスには影響しません。使用前にトークンが期限切れになった場合は、

簡単に新しいトークンを生成できます。

[このトークンに登録した製品でエクスポート制御機能を許可する（Allow export-controlled
functionality on the products registered with this token）]かどうかも指定する必要があります。
このオプションは、自国が輸出管理の標準規格に適合している場合のみ選択できます。こ

のオプションは、高度な暗号化や、高度な暗号化を必要とする機能の使用を制御します。
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c) トークンをコピーして、[スマートライセンスの登録（Smart License Registration）]ダイア
ログボックスの編集ボックスに貼り付けます。

d) Threat Defense Virtualデバイスのパフォーマンス階層（Threat Defense Virtualのみ）を選択
するか、デフォルトの選択のままにします。

パフォーマンス階層が選択されていない場合、Threat Defense Virtualデバイスはレガシー
モードで動作します。デフォルト設定は4コア/ 8 GBです。詳細については、Threat Defense
Virtualパフォーマンス階層の変更（108ページ）を参照してください。

e) シスコクラウドサービスの登録リージョンを選択します。

登録後、このリージョンを変更する必要がある場合は、デバイスの登録を解除してから再

度登録し、新しいリージョンを選択する必要があります。

f) 使用状況データをシスコに送信するかどうかを決定します。

Cisco Success Networkステップの情報を読み、[サンプルデータ（Sample Data）]をクリッ
クして収集された実際のデータへのリンクを表示して、[Cisco Success Networkを有効にす
る（Enable Cisco Success Network）]オプションを選択したままにするかどうかを決定しま
す。

g) [デバイスの登録（Register Device）]をクリックします。

Threat Defense Virtualパフォーマンス階層の変更
Threat Defense Virtualは、導入要件に基づいて異なるスループットレベルと VPN接続制限を提
供するパフォーマンス階層型ライセンスをサポートしています。すべてのThreat Defense Virtual
ライセンスを、サポートされているすべての Threat Defense Virtualコア/メモリ構成で使用でき
ます。これにより、Threat Defense Virtualを使用しているお客様は、さまざまな VMリソース
フットプリントで実行できるようになります。Threat Defense Virtualスマートライセンスのパ
フォーマンス階層（102ページ）を参照してください。

Threat Defense Virtualをバージョン 7.0+にアップグレードすると、デバイスは自動的に「FTDv
変数」階層状態に移行し、権限付与レベルを選択するまで非階層化権限を使用し続けます。

次の点を考慮してください。

•スループットまたはRA VPNの要件に基づいて、導入ニーズに合わせてパフォーマンス階
層を変更できます。Threat Defense Virtualは、調整可能なコアおよびメモリリソースを使
用して展開することに注意してください。選択したパフォーマンス階層は、デバイスの仕

様を超えることはできません。

• AWSでは、パフォーマンス階層の変更はサポートされていません。
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手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス概要（Smart License summary）]の
[設定の表示（View Configuration）]をクリックします。

ステップ 2 [パフォーマンス階層（Performance Tier）]ドロップダウンリストから目的のオプションを選択
します。

• FTDv5（4コア/8 GB）
• FTDv10（8コア/8 GB）
• FTDv20（8コア/8 GB）
• FTDv30（8コア/16 GB）
• FTDv50（12コア/24 GB）
• FTDv100（16コア/24 GB）

現在のデバイス仕様に基づいて最適な階層が強調表示されます。（注）

ステップ 3 選択内容とデバイスの仕様を確認します。

Threat Defense Virtual VMを設定する場合、サポートされる最大コア（vCPU）数は
12個です（VMwareおよび KVMでの FTDv100の場合は 16個）。また、サポート
される最大メモリ容量は 24 GB RAMです。選択したパフォーマンス階層は、デバ
イスの仕様を超えることはできません。

（注）

ステップ 4 [はい（Yes）]をクリックして、パフォーマンス階層を変更します。

オプションライセンスの有効化または無効化

オプションのライセンスを有効化（登録）または無効化（リリース）できます。ライセンスに

よって制御される機能を使用するには、ライセンスを有効にする必要があります。

オプションのタームライセンスの対象となる機能を使用しなくなった場合、ライセンスを無効

化できます。ライセンスを無効にすると、Cisco Smart Software Managerアカウントでライセン
スがリリースされるため、別のデバイスにそのライセンスを適用できるようになります。

評価モードで動作させる場合は、これらのライセンスの評価バージョンを有効にすることもで

きます。評価モードでは、デバイスを登録するまでライセンスは Cisco Smart Software Manager
に登録されません。ただし、評価モードではRAVPNライセンスまたはキャリアライセンスを
有効化できません。

始める前に

ライセンスを無効にする前に、そのライセンスが使用中でないことを確認します。ライセンス

を必要とするポリシーは書き換えるか削除します。

高可用性の設定で動作する装置の場合は、アクティブな装置でのみライセンスを有効化または

無効化します。スタンバイ装置が必要なライセンスを要求（または解放）すると、次の設定の
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展開時にスタンバイ装置に変更内容が反映されます。ライセンスを有効にする際は、CiscoSmart
Software Managerアカウントで十分な数のライセンスが使用可能であることを確認する必要が
あります。これを確認しないと、一方の装置が準拠、もう一方の装置が非準拠になる可能性が

あります。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 必要に応じて、それぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]コント
ロールをクリックします。

• [有効化（Enable）]：Cisco Smart Software Managerアカウントにライセンスを登録し、制御
された機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開で

きます。

• [無効化（Disable）]：Cisco Smart Software Managerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能の設定も、その機能を使用する

ポリシーの展開もできません。

ステップ 3 RAVPNライセンスを有効にしている場合、アカウントで使用可能なライセンスタイプを選択
します。

Cisco Smart Software Managerとの同期
ライセンス情報は、定期的にCisco Smart Software Managerと同期されます。通常のライセンス
に関する通信は 30日ごとに行われますが、これには猶予期間があり、アプライアンスはホー
ムをコールすることなく最大で 90日間は動作します。

しかし、Smart Software Managerに変更を加えた場合は、デバイス上で認証を更新し、即座に
変更を有効にできます。

同期により、ライセンスの現在のステータスが取得され、認証と ID証明書が更新されます。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 歯車のドロップダウンリストから [接続の再同期（Resync Connection）]を選択します。
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デバイスの登録解除

デバイスを使用しなくなった場合は、Cisco Smart Software Managerからデバイスの登録を解除
できます。登録を解除すると、仮想アカウントでデバイスに関連付けられているEssentialsライ
センスとすべてのオプションライセンスが解放されます。オプションライセンスは他のデバイ

スに割り当てることができます。また、デバイスはクラウドおよびクラウドサービスから登録

解除されます。

デバイスの登録を解除すると、デバイスの現在の設定とポリシーはそのまま機能しますが、変

更を加えたり展開したりすることはできません。

始める前に

デバイスの登録解除時には、そのデバイスだけが登録解除されます。ハイアベイラビリティの

ために設定されているデバイスの場合は、その装置を登録解除するために、ハイアベイラビリ

ティペアにあるその他の装置にログインする必要があります。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 歯車ドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。

ステップ 3 警告を確認し、デバイスの登録を本当に解除する場合は [登録解除（Unregister）]をクリック
します。

エアギャップネットワークでの永久ライセンスの適用
エアギャップネットワークは、インターネットへのパスがないネットワークです。これらは、

外部からの侵入や攻撃の可能性を完全に防ぐことを目指した高セキュリティネットワークで

す。インターネットへのパスがないため、Cisco Smart Software Managerにデバイスを直接登録
することはできません。代わりに、永久ライセンス予約（PLR）モードを使用して、デバイス
に適用可能なライセンスを取得できます。

PLRモードを使用する必要がある場合は、次のことに注意してください。

•ファイルポリシー、URLルックアップ、パブリックWebサイトへの状況に応じた相互起
動といった、インターネットへのアクセスを必要とする機能は使用できません。

• Web分析と Cisco Success Networkを有効にしても、インターネットへのアクセスがないた
め、シスコは関連データを収集しません。

•地理位置情報データベース、侵入ルール、および脆弱性データベース（VDB）に更新を手
動でアップロードする必要があります。たとえば、更新をフラッシュドライブにダウン

ロードし、そのドライブをセキュリティ保護された建物に持ち込んで、セキュリティ保護

されたワークステーションからアップロードすることができます。
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Cisco Smart Software Managerは、デバイスのシリアル番号を使用して永久ライセンスを割り当
てます。デバイスの登録を解除する必要があるものの、通常の登録解除プロセスまたはキャン

セルプロセスでライセンス割り当ての削除に失敗した場合、シスコテクニカルサポートに連絡

して、Cisco Smart Software Managerから登録を削除する必要があります。デバイスを再イメー
ジ化しても、ライセンス登録は削除されません。

（注）

次のトピックでは、各タイプの永久ライセンス、それらを適用する方法、およびデバイスの登

録をキャンセルまたは解除する方法について詳しく説明します。

ユニバーサル永久ライセンスと特定ライセンス予約

ライセンス予約には、次の 2つの異なるタイプがあります。

•ユニバーサル永久ライセンス予約（ユニバーサルPLRまたはUPLR）：ユニバーサル永久
ライセンスでは、サポートされているファイアウォール製品（すべてのオプションライセ

ンスを含む）を無期限かつ無制限で使用できます。ユニバーサル永久ライセンスを購入し

て適用すると、適用される機能ライセンスが、無期限に適用されます（通常は時間ベー

ス）。ただし、スマートライセンスアカウントで有効期限が切れた場合は、交換用ライ

センスを購入する必要があります。

•特定ライセンス予約：特定ライセンス予約には、標準スマートライセンスと同じ数および
タイプのライセンスが必要です。このライセンスを取得する場合は、基本ライセンスに追

加するオプションの機能ライセンスを選択します。このライセンスは有効期限があるた

め、定期的に更新する必要があります。

Device Manager ではユニバーサル PLRだけがサポートされています。

Cisco Smart Software Manager（CSSM）アカウントでユニバーサル永久ライセンス予約（PLR）
モードを有効にする場合は、シスコの担当者と協同で作業する必要があります。

スマートアカウントがユニバーサルライセンスを提供できることの確

認

永久ライセンスを取得して適用できることを確認するには、CSSMアカウントにログインし、
[スマートソフトウェアライセンシング（Smart Software Licensing）] > [インベントリ
（Inventory）]ページに移動して、[ライセンス（Licenses）]タブをクリックします。[ライセ
ンスの予約（License Reservation）]ボタンが表示された場合は、永久ライセンス予約を取得す
る権限があります。

ただし、このボタンを使用すると、ユニバーサルライセンスと特定の永久ライセンスの両方に

対して機能するウィザードが開始します。

また、デバイスのユニバーサルライセンスがあることを確認するには、使用可能なライセンス

のリストを参照する必要があります。このライセンスは、[ライセンスの予約（License
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Reservation）]ボタンで起動するウィザードのステップ 2で選択可能な項目として表示されま
す。

[ライセンスの予約（License Reservation）]ボタンが表示され、ユニバーサルライセンスを取得
できる場合は、永久ライセンスを使用するためのシステムの変換に進めます。ボタンが表示さ

れない場合、または特定のライセンスのみを予約できる場合は、シスコの担当者に連絡し、お

客様のアカウントに対してユニバーサル PLRモードを有効にするように依頼してください。

PLRモードへの切り替えおよびユニバーサルライセンスの適用
スマートアカウントがユニバーサルライセンスを提供できることの確認（112ページ）の説明
に従い、永久ライセンスを取得できることを確認し、必要なユニバーサルライセンスを購入し

たら、永久ライセンス予約（PLR）モードに切り替えてライセンスを適用できます。

現在評価モードになっている場合、PLRモードに切り替えた後で評価モードに戻ることはでき
ません。

注意

始める前に

デバイスが高可用性用に設定されている場合は、HAグループ内の両方のデバイスに対して、
このタスクを個別に実行する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックし、[スマートライセンス概要（Smart License summary）]の
[設定の表示（View Configuration）]をクリックします。

ステップ 2 スマートライセンスを使用してすでにデバイスを登録している場合は、歯車 ドロップダウ

ンリストから [デバイスの登録解除（Unregister Device）]を選択し、登録解除を確認します。
登録解除タスクが完了するのを待ってから、次に進みます。

ステップ 3 歯車 ドロップダウンリストから [ユニバーサルPLRに切り替え（Switch to Universal PLR）]
を選択して、ユニバーサル永久ライセンス予約（PLR）モードに切り替えます。

警告を読み、[はい（Yes）]をクリックしてスイッチを確認します。

システムが PLRモードに切り替わり、PLR登録プロセスが開始されます。

ステップ 4 PLR登録を完了します。

a) [ユニバーサル永久ライセンス予約（Universal Permanent License Reservation）]ダイアログ
ボックスが開いたら、最初のステップで必要な要求コードを含めます。テキストファイル

に保存する場合は [テキストで保存（Save AS TXT）]をクリックし、印刷する場合は [印刷
（Print）]をクリックします。文字列を強調表示し、Ctrl+Cを押してクリップボードにコ
ピーすることもできます。
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モードの切り替え後にプロセスをキャンセルした場合は、[ライセンス（Licensing）]ペー
ジの [予約の続行（Continue Reservation）]ボタンをクリックして、この時点から再開でき
ます。

b) CSSMアカウントにログインし、[スマートソフトウェアライセンシング（Smart Software
Licensing）] > [インベントリ（Inventory）]ページに移動して、[ライセンス（Licenses）]
タブをクリックします。

c) [ライセンス予約（License Reservation）]ボタンをクリックし、ウィザードの指示に従いま
す。生成した要求コードの入力を求められ、入力すると、承認コードを入手できます。

ウィザードには、次のステップが含まれています。

1. ライセンス要求コードを入力するか、コードを含むテキストファイルをアップロード
して、[次へ（Next）]をクリックします。

2. ステップ 2では、ライセンスを取得しているシステムの製品の詳細と、使用可能なラ
イセンスの箇条書きリストが表示されます。ローカルで管理されているThreat Defense
デバイスのユニバーサルライセンスを選択し、[次へ（Next）]をクリックします。

3. ステップ 3では、適切なライセンスが選択されていることを確認し、[承認コードの生
成（Generate Authorization Code）]をクリックします。

4. ステップ 4では、承認コードが表示されます。必要に応じて、[ファイルとしてダウン
ロード（Download As File）]または [クリップボードにコピー（Copy to Clipboard）]を
クリックして、コードを保存します。

5. [Close]をクリックしてウィザードを終了します。

d) Device Manager に戻り、承認コードを適切なフィールドに貼り付けます。

ユニバーサルライセンスの有効な承認コードの形式は次のとおりです。

XXXXXX-XXXXXX-XXXXXX-XXXXXX-XXXXXX-XXXX。ここでXは英数字です。承認
コードが XMLファイルである場合、特定のライセンスを保有していますが、このシステ
ムでは使用できません。PLR登録のキャンセル（115ページ）の説明に従って登録をキャ
ンセルし、CSSMで予約済みライセンスをリリースしてください。次に、シスコの担当者
と協力して、スマートアカウントをユニバーサル PLRに変換します。

e) [登録（Register）]をクリックします。

登録プロセスが開始されます。[ライセンス（Licensing）]ページを更新して、登録ステー
タスを確認します。

ステップ 5 必要に応じて、オプションの機能ライセンスを有効にします。

ユニバーサルライセンスでは、Essentialsライセンスに対してのみデバイスが登録されます。必
要な機能ライセンスごとに、[有効化（Enable）]をクリックできます。
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PLR登録のキャンセル
ユニバーサル永久ライセンス予約（PLR）要求は、完了する前にキャンセルできます。たとえ
ば、PLR登録プロセスを開始したが、Smart Software Managerアカウントが PLRに対して設定
されていない場合は、PLRモードの承認を取得している間にプロセスをキャンセルし、スマー
トライセンスアカウントを適切に設定できます。

PLR登録プロセスが完了している場合は、キャンセルできません。代わりに、PLRモードでの
デバイスの登録解除（116ページ）を参照してください。

手順

ステップ 1 [デバイス（Device）]をクリックし、[スマートライセンス概要（Smart License summary）]の
[設定の表示（View Configuration）]をクリックします。

ステップ 2 歯車 ドロップダウンリストから [PLRのキャンセル（Cancel PLR）]を選択して、キャンセ
ルプロセスを開始します。

ステップ 3 状況に適したオプションを選択します。

• [CSSMにライセンスがあります（I have a license in CSSM）]：Cisco Smart Software Manager
（CSSM）でライセンス登録ウィザードを実行し、承認コードを取得している場合は、こ
のオプションを使用します。この時点で、CSSMに予約されているライセンスがあるた
め、それらのライセンスをリリースする必要があります。

• [CSSMにライセンスがありません（I do not have a license in CSSM）]：承認コードを取得し
た時点でCSSMウィザードを完了していない場合は、このオプションを使用します。たと
えば、Device Manager で PLR登録を開始したが、自分のスマートアカウントに [ライセン
ス予約（License Reservation）]ボタンがないことに気付いた場合に使用します。

ステップ 4 （[CSSMにライセンスがあります（I have a license in CSSM）]を選択した場合）ライセンスが
使用中としてマークされていないことを確認するには、CSSMからリリースコードを取得する
必要があります。取得しないと、それらのライセンスは他のデバイスで使用可能な状態になり

ません。

a) （登録時に）CSSMから取得した承認コードを [キャンセル（Cancellation）]ダイアログ
ボックスに貼り付け、[リリースコードの生成（Generate Release Code）]をクリックしま
す。

b) [ライセンスコードのリリース（Release License Code）]フィールドにコードがある場合は、
[テキストで保存（Save As TXT）]をクリックしてテキストファイルに保存するか、[印刷
（Print）]をクリックして印刷します。コードを選択し、Ctrl+Cを押してクリップボード
にコピーすることもできます。

c) CSSMの [スマートソフトウェアライセンシング（Smart Software Licensing）] > [インベ
ントリ（Inventory）]ページでデバイスを見つけ（[名前（Name）]はデバイスのシリアル
番号）、[アクション（Action）] > [削除（Remove）]をクリックして、リリースコードを
入力します。

CSSMに製品が正常に削除されたことが表示されるまで待ちます。
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ステップ 5 [OK]をクリックしてキャンセルプロセスを完了します。

システムがスマートライセンスモードに戻ります。ただし、デバイスは登録解除されるため、

評価モードは再開できません。この時点で、スマートライセンスを使用してデバイスを登録す

るか、PLRモードに切り替えて、使用するデバイスを再度登録する必要があります。

PLRモードでのデバイスの登録解除
デバイスの使用を停止する、別のファシリティに移動するなどによりデバイスのライセンスを

必要としなくなった場合、デバイスの登録を解除できます。

デバイスの登録を解除すると、ライセンスが未使用の状態に戻ります。デバイスの登録を解除

しない場合、ライセンスは使用中としてマークされたままになり、他の目的で使用することは

できません。

手順

ステップ 1 [デバイス（Device）]をクリックし、[スマートライセンス概要（Smart License summary）]の
[設定の表示（View Configuration）]をクリックします。

ステップ 2 歯車 ドロップダウンリストから [ユニバーサルPLRの登録解除（Unregister Universal PLR）]
を選択し、警告を読み、[はい（Yes）]をクリックしてプロセスを開始します。

ステップ 3 [ユニバーサル永久ライセンス予約の登録解除（Unregister Universal Permanent License
Reservation）]ダイアログボックスが開くと、[リリースライセンスコード（Release License
Code）]フィールドには、CSSMアカウントに現在割り当てられているライセンスを解放する
ために必要なコードが入力されます。このコードのコピーを保持するには、[テキストで保存
（Save as TXT）]または [印刷（Print）]をクリックします。コードを選択し、Ctrl+Cを押して
クリップボードにコピーすることもできます。

ステップ 4 CSSMアカウントに移動し、[スマートソフトウェアライセンシング（Smart Software
Licensing）] > [インベントリ（Inventory）]ページでデバイスを見つけ（[名前（Name）]はデ
バイスのシリアル番号）、[アクション（Action）] > [削除（Remove）]をクリックして、リ
リースコードを入力します。

CSSMに製品が正常に削除されたことが表示されるまで待ちます。

ステップ 5 Device Manager に戻り、[デバイスの登録解除（Unregister Device）]ダイアログボックスで [登
録解除（Unregister）]をクリックします。

これでプロセスは完了です。この時点で、CSSMのライセンスは他のデバイスに自由に割り当
てることができ、Threat Defense デバイスのライセンスは解除されます。
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第 I 部

システムモニタリング
•デバイスのモニタリング（119ページ）
• Cisco ISA 3000のアラーム（145ページ）





第 4 章

デバイスのモニタリング

システムには、デバイスとデバイスを通過するトラフィックをモニターするために使用できる

ダッシュボードとイベントビューアが含まれています。

•トラフィック統計情報を取得するためにロギングを有効にする（119ページ）
•トラフィックのモニタリングおよびシステムダッシュボード（123ページ）
•コマンドラインを使用した追加の統計情報のモニタリング（127ページ）
•イベントの表示（127ページ）

トラフィック統計情報を取得するためにロギングを有効

にする
モニタリングダッシュボードおよびイベントビューアを使用して、幅広いトラフィック統計

をモニターできます。ただし、どの統計情報を収集すべきかシステムに知らせるためにロギン

グを有効にする必要があります。ロギングでは、システムを通過する接続に対して有用な情報

を提供するさまざまな種類のイベントを生成します。

ここでは、イベントおよび提供される情報について、特に接続ロギングに重点を置いて詳しく

説明します。

イベントタイプ

システムでは、以下のタイプのイベントが生成されます。監視ダッシュボードで関連する統計

を表示するには、これらのイベントを生成する必要があります。

Connection Events

ユーザーが生成するトラフィックがシステムを通過する場合、この接続に対してイベント

を生成できます。これらのイベントを生成するには、アクセスルールで接続ロギングを有

効にします。また、セキュリティインテリジェンスポリシーおよび SSL復号ルールでロ
ギングを有効にすると、接続イベントを生成できます。

接続イベントには接続に関する幅広い種類の情報が含まれ、これには送信元と宛先の IP
アドレスおよびポート、使用された URLおよびアプリケーション、送信されたバイト数
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またはパケット数などがあります。この情報には、実行されたアクション（接続の許可ま

たはブロックなど）、接続に適用されたポリシーも含まれます。

Intrusion Events

システムは、ネットワークを通過するパケットを検査し、ホストとそのデータの可用性、

整合性、および機密性に影響を与える可能性がある、悪意のあるアクティビティについて

調べます。システムは潜在的な侵入を識別すると、侵入イベントを生成します。これに

は、エクスプロイトの日時とタイプ、攻撃とそのターゲットについての状況説明が記録さ

れます。侵入イベントは、アクセス制御ルールのロギング設定に関係なく、ブロックまた

はアラートするように設定された侵入ルールに対して生成されます。

ファイルイベント

ファイルイベントは、作成したファイルポリシーに基づき、ネットワークトラフィック

内でシステムによって検出（オプションとしてブロック）されたファイルを表します。こ

れらのイベントを生成するには、ファイルポリシーを適用するアクセスルールに対して

ファイルロギングを有効にする必要があります。

システムはファイルイベントを生成する場合、基になったアクセスコントロールルール

のロギング設定にかかわらず、関連する接続の終了についても記録します。

マルウェアイベント

システムは、全体的なアクセスコントロール設定の一環として、ネットワークトラフィッ

クのマルウェアを検出できます。マルウェア防御は、結果として生じたイベントの性質

や、いつどこでどのようにしてマルウェアが検出されたかに関するコンテキストデータを

含むマルウェアイベントを生成できます。これらのイベントを生成するには、ファイルポ

リシーを適用するアクセスルールに対してファイルロギングを有効にする必要がありま

す。

ファイルの判定結果は、正常からマルウェア、マルウェアから正常などに変更できます。

マルウェア防御が Secure Malware Analytics Cloudにファイルについて照会し、クエリから
1週間以内に判定結果が変更されたことがクラウドに特定されると、システムはレトロス
ペクティブマルウェアイベントを生成します。

Security Intelligence Events

セキュリティインテリジェンスイベントは、ポリシーによってブロックまたはモニター

された各接続の、セキュリティインテリジェンスポリシーによって生成された接続イベ

ントの一種です。すべてのセキュリティインテリジェンスイベントには、自動入力され

た [セキュリティインテリジェンスカテゴリ（Security Intelligence Category）]フィールド
があります。

これらのイベントのそれぞれについて、対応する「通常」の接続イベントがあります。セ

キュリティインテリジェンスポリシーはアクセスコントロールなどのその他多数のセキュ

リティポリシーより前に評価されるため、セキュリティインテリジェンスによって接続

がブロックされると、その結果のイベントには、以降の評価から収集される情報（ユー

ザーアイデンティティなど）は含まれません。
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設定可能な接続ロギング

組織のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてくださ

い。生成するイベントの数を抑え、パフォーマンスを向上させることが目標である場合は、分

析のために重要な接続のロギングのみを有効にします。しかし、プロファイリングの目的で

ネットワークトラフィックの広範な表示が必要な場合は、追加の接続のロギングを有効にでき

ます。

システムは 1つの接続をさまざまな理由でロギングすることがあるため、1ヵ所でロギングを
無効にしても、一致する接続がロギングされないとは限りません。

接続ロギングは次の場所で設定できます。

•アクセス制御ルールおよびデフォルトアクション：接続終了時点のロギングは、接続に関
するほとんどの情報を提供します。接続の開始も記録できますが、これらのイベントの情

報は不完全です。接続ロギングはデフォルトで無効になっているため、追跡するトラフィッ

クを対象とする各ルール（およびデフォルトのアクション）でこれを有効にする必要があ

ります。

•セキュリティインテリジェンスポリシー：ブロックされた接続ごとにセキュリティイン
テリジェンス接続イベントを生成するようにロギングを有効にすることができます。セ

キュリティインテリジェンスのフィルタリングの結果、システムが接続イベントをロギン

グすると、一致するセキュリティインテリジェンスイベントもロギングされます。その

イベントは特殊なタイプの接続イベントで、個別に表示および分析できます。

• SSL復号ルールとデフォルトのアクション：接続の最後にロギングを設定できます。ブ
ロックされた接続の場合、システムは即座にセッションを終了し、イベントを生成しま

す。監視対象の接続やアクセスコントロールルールに渡す接続の場合、システムはセッ

ションが終了するとイベントを生成します。

自動接続ロギング

他のロギング設定に関係なく、次の接続終了イベントは自動的に保存されます。

•システムは、接続がアクセスコントロールポリシーのデフォルトのアクションで処理さ
れる限り、侵入イベントに関連付けられている接続を自動的に記録します。一致するトラ

フィックの侵入イベントを取得するには、デフォルトアクションでロギングを有効にする

必要があります。

•システムは、ファイルイベントとマルウェアイベントに関連付けられた接続を自動的に
ログに記録します。接続イベントのみ：必要に応じてファイルおよびマルウェアイベント

の生成を無効にできます。

接続ロギングのためのヒント

ロギング設定および関連する統計情報の評価を検討する際は、次のヒントに注目してくださ

い。
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•アクセスコントロールルールでトラフィックを許可すると、関連付けられた侵入ポリシー
またはファイルポリシー（またはその両方）を使用して、トラフィックをさらに検査し、

トラフィックが最終宛先に到達する前に、侵入、禁止されたファイル、およびマルウェア

をブロックできます。ただし、暗号化されたペイロードに対するファイルインスペクショ

ンと侵入インスペクションはデフォルトで無効になっていることに注意してください。侵

入またはファイルポリシーが接続をブロックする理由を発見した場合、接続ログ設定を問

わず、システムは接続終了イベントをただちにログに記録します。ロギングが許可された

接続は、ネットワーク内のトラフィックのほとんどの統計情報を提供します。

•信頼されている接続は、信頼アクセスコントロールルールまたはアクセスコントロール
ポリシーのデフォルトアクションによって処理される接続です。ただし、信頼されている

接続では、ディスカバリデータ、侵入、または禁止されたファイルやマルウェアがインス

ペクションされません。したがって、信頼されている接続の接続イベントには、限られた

情報が含まれます。

•トラフィックをブロックするアクセスコントロールルールおよびアクセスコントロール
ポリシーのデフォルトアクションの場合は、システムは接続開始イベントをロギングしま

す。一致するトラフィックは、追加のインスペクションなしで拒否されます。

•サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システム
パフォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可

能性があります。ブロックルールにロギングを有効にする前に、そのルールがインター

ネット側のインターフェイスまたは DoS攻撃を受けやすい他のインターフェイス上のト
ラフィックをモニターするかどうかを検討します。

•リモートアクセスVPN接続プロファイルの設定時に、[復号されたトラフィックでアクセ
スコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass Access Control policy
for decrypted traffic (sysopt permit-vpn)）]オプションを選択した場合、または sysopt connection
permit-vpnコマンドをイネーブルにした場合は、すべてのサイト間またはリモートアク
セスVPNトラフィックがインスペクションとアクセスコントロールポリシーをバイパス
します。したがって、このトラフィックに対する接続イベントは発生せず、トラフィック

は統計ダッシュボードには反映されません。

外部の Syslogサーバーへのイベントの送信
イベントを格納する容量が限られている、Device Manager を通してイベントを表示する以外
に、外部の Syslogサーバーにイベントを送信するルールとポリシーを設定することもできま
す。この機能と、選択した syslogサーバプラットフォームの追加のストレージを使用して、
イベントデータを表示および分析できます。

外部のsyslogサーバにイベントを送信するには、各ルール、デフォルトのアクション、または
接続のログ記録を有効にするポリシーを編集し、ログ設定の syslogサーバオブジェクトを選
択します。侵入イベントをsyslogサーバーに送信するには、侵入ポリシーの設定でサーバーを
設定します。Syslogサーバーにファイル/マルウェアイベントを送信するには、[デバイス
（Device）] > [システム設定（System Settings）] > [ロギング設定（Logging Settings）]でサー
バーを設定します。
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詳細については、各ルールとポリシーの種類に応じたヘルプおよびSyslogサーバーの設定（175
ページ）を参照してください。

Cisco Cloudベースのサービスを使用したイベントの評価
イベントビューアと独自の syslogサーバーを使用することに加えて、接続イベントおよび高
プライオリティの侵入/ファイル/マルウェア関連イベントをシスコのクラウドベースサーバー
に送信できます。Threat Responseなど、シスコのクラウドベースのサービスでは、クラウド
サーバーからイベントをプルし、各サービスを使用してそれぞれのイベントを評価できます。

これらのクラウドベースのサービスは、脅威に対する防御デバイスと Device Manager で分離
されています。イベントを Cisco Cloudに送信する必要があるサービスを使用することを選択
する場合は、[デバイス（Device）] > [システム設定（System Settings）] > [クラウドサービス
（Cloud Services）]ページで接続を有効にする必要があります。Cisco Cloudへのイベントの送
信（957ページ）を参照してください。

トラフィックのモニタリングおよびシステムダッシュ

ボード
システムには、デバイスを通過するトラフィックおよびセキュリティポリシーの結果を分析す

るために使用できる複数のダッシュボードがあります。ダッシュボード情報は、構成全体の有

効性を評価し、ネットワークの問題を特定して解決するために使用します。

ハイアベイラビリティグループ内の装置のダッシュボードには、そのデバイスの統計情報の

み表示されます。統計情報は装置間で同期されません。

トラフィック関連のダッシュボードで使用されるデータは、接続またはファイルロギングを有

効にするアクセス制御ルール、およびロギングを許可するその他のセキュリティポリシーから

収集されます。ダッシュボードには、ロギングが有効になっていないルールと一致するトラ

フィックは反映されません。自分にとって重要な情報をログに記録するルールを設定してくだ

さい。また、ユーザー情報はユーザー IDを収集するアイデンティティルールを設定している
場合にのみ利用できます。最後に、侵入、ファイル、マルウェア、および URLカテゴリの情
報を使用できます。ただし、これを使用できるのは、これらの機能に関するライセンスを所有

しており、機能を使用するルールを設定している場合のみです。

（注）

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックして、[ダッシュボード
（Dashboards）]ページを開きます。
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ダッシュボードのグラフと表に表示されるデータを制御するために、定義済みの時間範囲（最

後の時間や週など）を選択できます。また、特定の開始時刻と終了時刻を指定してカスタムの

時間範囲を定義することもできます。

トラフィック関連のダッシュボードには、次のタイプの表示が含まれます。

•上位 5つの棒グラフ：これらのグラフは [ネットワークの概要（Network Overview）]ダッ
シュボードに表示されます。また、ダッシュボードテーブルで項目をクリックした場合、

項目ごとのサマリーのダッシュボードにも表示されます。[トランザクション
（Transactions）]または [データの使用状況（Data Usage）]（送受信バイトの合計）のカウ
ント間で情報を切り替えることができます。すべてのトランザクション、許可トランザク

ション、または拒否トランザクションを表示するために表示を切り替えることもできま

す。グラフと関連付けられている表を確認する場合は、[追加表示（ViewMore）]をクリッ
クします。

• [テーブル（Tables）]：テーブルには、特定のタイプの項目（アプリケーションまたはURL
カテゴリなど）およびその項目の合計トランザクション数、許可トランザクション数、ブ

ロックトランザクション数、データ使用量、および送受信バイト数が表示されます。未加

工の [値（Values）]と [パーセンテージ（Percentages）]間の数字は切り替えることがで
き、上位10、100、または1000エントリが表示されます。項目がリンクの場合、そのリン
クをクリックして、より詳細な情報が含まれているサマリーダッシュボードを表示しま

す。

ステップ 2 目次にある [ダッシュボード（Dashboard）]リンクをクリックして、次のデータのダッシュボー
ドを表示します。

• [ネットワークの概要（Network Overview）]：ネットワークのトラフィックに関するサマ
リー情報を表示します。これには、一致したアクセスルール（ポリシー）、トラフィック

を開始したユーザ、接続で使用されたアプリケーション、一致した侵入シグネチャ、アク

セスされた URLの URLカテゴリ、および最も頻繁に接続される宛先が含まれます。

• [ユーザー（Users）]：ネットワークの上位ユーザーが表示されます。ユーザー情報を表示
するには、アイデンティティポリシーを設定する必要があります。ユーザーアイデンティ

ティがない場合は、送信元 IPアドレスが含まれます。以下の特殊なエンティティが表示
される場合があります。

• [認証失敗（Failed Authentication）]：ユーザーは認証を求められましたが、最大許容
試行回数内に有効なユーザー名/パスワードのペアを入力できませんでした。認証の失
敗は、それ自体ではユーザーのネットワークへのアクセスは妨げられませんが、これ

らのユーザーのネットワークアクセスを制限するためのアクセスルールを記述でき

ます。

• [ゲスト（Guest）]：ゲストユーザーは、これらのユーザーをゲストと呼ぶようにアイ
デンティティルールが設定されている点を除き、認証失敗ユーザーと同様です。ゲス

トユーザーは認証を求められましたが、最大試行回数内に認証されることができませ

んでした。

• [認証不要（No Authentication Required）]：ユーザーの接続が認証なしに指定されたア
イデンティティルールに一致したため、ユーザーは認証を求められませんでした。
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• [不明（Unknown）]：IPアドレスのユーザーマッピングがなく、認証失敗の記録もあ
りません。通常、これは、HTTPトラフィックがそのアドレスからまだ見られていな
いことを意味します。

• [アプリケーション（Applications）]：ネットワークで使用されている上位アプリケーショ
ン（HTTPなど）を示します。この情報は、インスペクションを実行済みの接続にのみ提
供されます。接続は、「許可」ルールと一致するか、またはゾーン、アドレス、および

ポート以外の基準を使用するブロックルールと一致するかどうかのインスペクションが実

行されます。そのため、インスペクションが必要なルールにヒットする前に接続が信頼ま

たはブロックされている場合、アプリケーション情報は使用できません。

• [Webアプリケーション（Web Applications）]：ネットワークで使用されている上位Webア
プリケーション（Googleなど）を示します。Webアプリケーション情報を収集するため
の条件は、アプリケーションダッシュボードの場合と同じです。

• [URLカテゴリ（URL Categories）]：参照するWebサイトのカテゴリに基づいて、ネット
ワークで使用されているWebサイトのカテゴリ（ギャンブルや教育機関など）を示しま
す。この情報を入手するには、トラフィック一致基準として URLカテゴリを使用する少
なくとも1つのアクセス制御ルールが存在する必要があります。情報は、ルールに一致す
るトラフィック、またはルールに一致するかどうかを判断するためにインスペクションを

実行する必要があるトラフィックに関してのみ提供されます。最初のWebカテゴリのア
クセスコントロールルールよりも前にあるルールと一致する接続に関するカテゴリ（ま

たはレピュテーション）情報は表示されません。

• [アクセスおよび SIルール（Access And SI Rules）]：ネットワークトラフィックで一致し
た上位アクセスルールおよびセキュリティインテリジェンスルールに相当するものを示

します。

• [ゾーン（Zones）]：デバイスに入ってから出ていくトラフィックの上位セキュリティゾー
ンのペアを示します。

• [宛先（Destinations）]：ネットワークトラフィックの上位の宛先が表示されます。

• [攻撃者（Attackers）]：侵入イベントをトリガーする接続の送信元である上位の攻撃者が
表示されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要

があります。

• [ターゲット（Targets）]：攻撃の被害者である、侵入イベントの上位のターゲットが表示
されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要があ

ります。

• [脅威（Threats）]トリガーされた上位の侵入ルールが表示されます。この情報を表示する
には、アクセスルールに侵入ポリシーを設定する必要があります。

• [ファイルログ（File Logs）]：ネットワークトラフィックで確認された上位のファイルタ
イプが表示されます。この情報を表示するには、アクセスルールにファイルポリシーを

設定する必要があります。

• [マルウェア（Malware）]：上位マルウェアのアクションとディスポジションの組み合わせ
を示します。ドリルダウンして、関連付けられているファイルタイプの情報を参照でき
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ます。この情報を表示するには、アクセスルールにファイルポリシーを設定する必要が

あります。

•可能なアクション：マルウェアクラウドルックアップ、ブロック、アーカイブブロッ
ク（暗号化）、検出、カスタム検出、クラウドルックアップのタイムアウト、マル

ウェアブロック、アーカイブブロック（深さ超過）、カスタム検出ブロック、TIDブ
ロック、アーカイブブロック（検査失敗）。

•可能なディスポジション：マルウェア、不明、クリーン、カスタム検出、使用不可。

• [SSL復号（SSL Decryption）]：デバイスを経由した暗号化トラフィックとプレーンテキス
トトラフィックの内訳、および SSL復号ルールに従った暗号化トラフィックの復号方法
の内訳を示します。

• [システム（System）]：インターフェイスとそのステータス（マウスをインターフェイス
に合わせると IPアドレスが表示される）、全体的なシステムの平均スループット（最大
1時間で 5分間のバケット、より長い期間で 1時間のバケット）、およびシステムイベン
ト、CPU使用率、メモリ使用率、ディスク使用率に関する概要情報の表示を含む、システ
ムの全体図を示します。すべてのインターフェイスではなく特定のインターフェイスを表

示するように、スループットグラフを制限できます。

[システム（System）]ダッシュボードに表示される情報は、全体的なシステム
レベルの情報です。デバイスのCLIにログインすると、さまざまなコマンドを
使用して詳細情報を確認できます。たとえば、show cpuおよび show memory
コマンドには、他の詳細を示すパラメータが含まれますが、これらのダッシュ

ボードには show cpu systemおよび show memory systemコマンドからのデータ
が表示されます。

（注）

ステップ 3 目次でこれらのリンクをクリックすることもできます。

• [イベント（Events）]：イベント発生時にイベントが表示する場合に選択します。個々の
アクセスルールに関連する接続イベントを表示するには、それぞれのアクセスルールで

接続のロギングを有効にする必要があります。また、セキュリティインテリジェンスポ

リシーおよび SSL復号ルールでロギングを有効にして、セキュリティインテリジェンス
イベントおよびその他の接続イベントデータを参照します。これらのイベントは、ユー

ザーの接続の問題を解決するのに役立ちます。

• [セッション（Sessions）]：Device Manager ユーザーセッションを表示および管理します。
詳細については、Device Managerユーザーセッションの管理（1003ページ）を参照してく
ださい。
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コマンドラインを使用した追加の統計情報のモニタリン

グ
DeviceManagerダッシュボードには、デバイスを介して移動するトラフィックや一般的なシス
テム使用状況に関連するさまざまな統計情報が表示されます。ダッシュボードが対応していな

い領域に関する追加情報は、CLIコンソールを使用するか、またはデバイスCLIにログインす
ることで得られます（CLI（コマンドラインインターフェイス）へのログイン（9ページ）
を参照）。

CLIにはこうした統計情報を提供するためのさまざまな showコマンドが含まれます。CLIは
一般的なトラブルシューティングにも使用することが可能で、pingおよび tracerouteといった
コマンドが含まれます。ほとんどの showコマンドには、統計情報を 0にリセットする clear
コマンドがあります（CLIコンソールから統計情報をクリアすることはできません）。

コマンドのドキュメントは、Cisco Firepower Threat Defenseコマンドリファレンス
（http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_
Firepower_Threat_Defense.html）にあります。

たとえば、次のコマンドが役に立ちます。

• show natは NATルールのヒット数を表示します。

• show xlateはアクティブな実際の NAT変換を表示します。

• show connはデバイスを経由する現在の接続に関する情報を提供します。

• show dhcpdはインターフェイスで設定した DHCPサーバーに関する情報を提供します。

• show interfaceは各インターフェイスの使用状況の統計情報を提供します。

イベントの表示
ロギングを有効にしたセキュリティポリシーによって生成されるイベントを表示できます。ま

た、イベントは、トリガーされた侵入ポリシーとファイルポリシーから生成されます。

イベントビューアテーブルには、リアルタイムに生成されたイベントが示されます。新しい

イベントが生成されると、古いイベントはテーブルから削除されます。

始める前に

特定のタイプのイベントが生成されるかどうかは、関連するポリシーに一致する接続に加え

て、次の要素によって決まります。

•接続イベント：アクセスルールは、接続ロギングを有効化する必要があります。また、セ
キュリティインテリジェンスポリシーおよび SSL復号ルールで接続ロギングを有効にす
ることもできます。
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•侵入イベント：アクセスルールは、侵入ポリシーを適用する必要があります。

•ファイルおよびマルウェアイベント：アクセスルールでファイルポリシーを適用し、ファ
イルロギングを有効にする必要があります。

•セキュリティインテリジェンスイベント：セキュリティインテリジェンスポリシーを有
効にして設定し、ロギングを有効にする必要があります。

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックします。

ステップ 2 コンテンツのテーブルから [イベント（Events）]を選択します。

イベントビューアでは、イベントのタイプに基づいてイベントがタブに分類されます。詳細に

ついては、イベントタイプ（119ページ）を参照してください。

ステップ 3 表示するイベントタイプのタブをクリックします。

イベントリストでは、次の操作を実行できます。

•イベントをより簡単に検索、分析できるようにするために、新しいイベントの追加を停止
するには、[一時停止（Pause）]をクリックします。新しいイベントが表示されるようにす
るには、[再開（Resume）]をクリックします。

•新しいイベントの表示速度を制御するには、別のリフレッシュレート（5、10、20、60
秒）を選択します。

•必要なカラムを含むカスタムビューを作成します。カスタムビューを作成するには、タ
ブバーの [+]ボタンをクリックするか、[カラムの追加/削除（Add/Remove Columns）]を
クリックします。事前設定されているタブは変更できないため、カラムを追加または削除

すると新しいビューが作成されます。詳細については、カスタムビューの設定（129ペー
ジ）を参照してください。

•カラム幅を変更するには、カラムヘッダーの境界をクリックして、目的の幅までドラッグ
します。

•イベントに関する詳細情報を表示するには、イベントの上にカーソルを置き、[詳細の表
示（View Details）]をクリックします。イベントの各フィールドの説明については、イベ
ントフィールドの説明（131ページ）を参照してください。

ステップ 4 必要な場合は、テーブルにフィルタを適用することで、さまざまなイベント属性に基づいて目
的のイベントを見つけることができます。

新規フィルタを作成するには、ドロップダウンリストからアトミック要素を選択してフィルタ

を手動で入力し、フィルタの値を入力するか、フィルタリングの基準となる値を含むイベント

テーブルのセルをクリックしてフィルタを作成します。同じカラムにある複数のセルをクリッ

クして値の間にOR条件を作成するか、異なるカラムにあるセルをクリックしてカラムの間に
AND条件を作成できます。セルをクリックしてフィルタを作成した場合は、得られたフィル
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タを編集して、適切に調整することもできます。フィルタの作成ルールの詳細については、イ

ベントのフィルタリング（130ページ）を参照してください。

フィルタを作成したら、次の操作を実行します。

•フィルタを適用してテーブルを更新し、フィルタと一致するイベントのみが表示されるよ
うにするには、[フィルタ（Filter）]ボタンをクリックします。

•適用したフィルタをすべてクリアして、フィルタリングされていない状態のテーブルに戻
るには、[フィルタ（Filter）]ボックスの [フィルタのリセット（Reset Filters）]をクリック
します。

•フィルタのいずれかのアトミック要素をクリアするには、要素の上にカーソルを置き、要
素の [X]をクリックします。[フィルタ（Filter）]ボタンをクリックします。

カスタムビューの設定

独自のカスタムビューを作成して、イベントの表示に必要なカラムが簡単に表示されるように

できます。また、事前定義ビューは編集または削除できませんが、カスタムビューは編集また

は削除できます。

手順

ステップ 1 [モニタリング（Monitoring）] > [イベント（Events）]を選択します。

ステップ 2 次のいずれかを実行します。

•既存のカスタム（または事前定義された）ビューに基づいて新規ビューを作成するには、
そのビューのタブをクリックしてから、ビュータブの左側にある [+]ボタンをクリックし
ます。

•既存のカスタムビューを編集するには、そのビューのタブをクリックします。

カスタムビューを削除するには、ビューのタブにある [X]ボタンをクリックしま
す。削除すると、元に戻すことはできません。

（注）

ステップ 3 右側のイベントテーブルの上にある [追加/削除カラム（Add/Remove Columns）]アイコンボタ
ンをクリックし、選択したリストに、ビューに含めるカラムのみが含まれるようになるまで、

カラムを選択または選択解除します。

使用可能な（ただし使用されていない）リストと選択されているリストの間で、カラムをク

リックしてドラッグします。選択されているリスト内でカラムをクリックしてドラッグし、左

から右に向かうテーブル内でのカラムの順番を変更することもできます。カラムについては、

イベントフィールドの説明（131ページ）を参照してください。

完了したら [OK]をクリックして、カラムの変更を保存します。
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事前定義されたビューを表示しながらカラムの選択を変更すると、新規ビューが作

成されます。

（注）

ステップ 4 必要に応じてカラムのセパレータをクリックしてドラッグし、カラムの幅を変更します。

イベントのフィルタリング

複雑なフィルタを作成してイベントテーブルを制限し、現在関心のあるイベントのみが表示さ

れるようにできます。次の手法を単独または組み合わせて使用して、フィルタを作成できま

す。

カラムのクリック

フィルタを作成する最も簡単な方法は、フィルタリングの基準となる値を含むイベント

テーブルのセルをクリックすることです。セルをクリックすると、その値とフィールドの

組み合わせに正しく定式化されているルールを使用して、[フィルタ（Filter）]フィールド
が更新されます。ただし、この手法を使用するには、イベントの既存のリストに目的の値

が含まれている必要があります。

すべてのカラムをフィルタリングすることはできません。セルのコンテンツをフィルタリ

ングできる場合は、そのセルの上にカーソルを合わせたときに下線が表示されます。

アトミック要素の選択

[フィルタ（Filter）]フィールドをクリックして、ドロップダウンから目的のアトミック要
素を選択した後、照合値を入力することでフィルタを作成することもできます。これらの

要素には、イベントテーブルのカラムとして表示されないイベントフィールドが含まれ

ます。また、表示するイベントと入力された値との関係を定義するオペレータが含まれま

す。カラムをクリックすると必ず、「equals (=)」フィルタが表示されますが、要素を選択
すると、数値フィールドに「greater than (>)」または「less than (<)」も選択できるようにな
ります。

[フィルタ（Filter）]フィールドに要素を追加する方法に関係なく、フィールドに入力してオペ
レータまたは値を調整できます。テーブルにフィルタを適用するには、[フィルタ（Filter）]を
クリックします。

イベントフィルタの演算子

イベントフィルタには、次の演算子を使用できます。

等しい。イベントは指定した値と一致します。ワイルドカードを使用するこ

とはできません。

=

等しくない。イベントは指定した値と一致しません。「等しくない」の式を

作成するには、感嘆符（!）を入力する必要があります。
!=

次の値より大きい。イベントに、指定した値よりも大きい値が含まれます。

この演算子はポートや IPアドレスなど、数値のみに使用できます。
>
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次の値より小さい。イベントに、指定した値よりも小さい値が含まれます。

この演算子は、数値のみに使用できます。

<

複雑なイベントフィルタのルール

複数のアトミック要素を含む複雑なフィルタを作成する場合、次のルールに注意してくださ

い。

•同じタイプの要素には、そのタイプのすべての値の間にOR関係があります。たとえば、
Initiator IP=10.100.10.10と Initiator IP=10.100.10.11を含めると、送信元としてこれらのいず
れかのアドレスを持つイベントが照合されます。

•異なるタイプの要素には、AND関係があります。たとえば、Initiator IP=10.100.10.10と
Destination Port/ICMP Type=80を含めると、この送信元アドレスと宛先ポートのみを持つ
イベントが照合されます。10.100.10.10から異なる宛先ポートへのイベントは表示されま
せん。

• IPv4アドレスや IPv6アドレスなどの数値要素は範囲を指定できます。たとえば、Destination
Port=50-80を指定して、この範囲内のポートのすべてのトラフィックを取得できます。ハ
イフンを使用して、開始と終了の数字を区切ります。すべての数値フィールドに対して、

範囲を使用できるわけではありません。たとえば、[送信元（Source）]要素に IPアドレス
を範囲で指定することはできません。

•ワイルドカードまたは正規表現は使用できません。

イベントフィールドの説明

イベントには次の情報が含まれます。これらの情報は、イベントの詳細情報を表示すると確認

できます。また、イベントビューア表に列を追加すると、最も関心のある情報を表示できま

す。

以下に、使用可能なフィールドの完全なリストを示します。すべてのフィールドがどのイベン

トタイプにも適用されるわけではありません。個別のイベントで利用可能な情報は、システム

がいつ、なぜ、どのようにして接続を記録したかによって異なることに注意してください。

[アクション（Action）]

接続イベントまたはセキュリティインテリジェンスイベントの場合、接続をロギングし

たアクセス制御ルールまたはデフォルトアクションに関連付けられたアクション。

[許可（Allow）]

明示的に許可された接続。

[信頼（Trust）]

信頼できる接続。最初のパケットが信頼ルールによって検出された TCP接続のみ、
接続終了イベントを生成します。システムは、最後のセッションパケットの1時間後
にイベントを生成します。
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[ブロック（Block）]

ブロックされている接続。[ブロック（Block）]動作は、次の条件下で、アクセス許
可ルールに関連付けることができます。

•侵入ポリシーによってエクスプロイトがブロックされた接続。

•ファイルがファイルポリシーによってブロックされている接続。

•セキュリティインテリジェンスによってブロックされた接続。

• SSLポリシーによってブロックされている接続。

[デフォルトアクション（Default Action）]

接続はデフォルトアクションによって処理されました。

ファイルイベントまたはマルウェアイベントの場合は、ファイルが一致したルールのルー

ルアクションに関連付けられたファイルルールアクションと、すべての関連するファイ

ルルールアクションのオプション。

[許可された接続（Allowed Connection）]

システムがイベントのトラフィックフローを許可したかどうか。

[アプリケーション(Application）]

接続で検出されたアプリケーション。

[アプリケーションのビジネスとの関連性（Application Business Relevance）]

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：VeryHigh、
High、Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプご
とに、関連するビジネスとの関連性があります。このフィールドでは、それらのうち最も

低いもの（関連が最も低い）が表示されます。

[アプリケーションカテゴリ、アプリケーションタグ（Application Categories, Application Tag）]

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプごとに、
関連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示され

ます。

[ブロックタイプ（Block Type）]

イベントでトラフィックフローが一致したアクセス制御ルールで指定されたブロックのタ

イプ：blockまたは interactive block。

[クライアントアプリケーション、クライアントバージョン（ClientApplication,ClientVersion）]
接続で検出されたクライアントのクライアントアプリケーションとバージョン。
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[クライアントのビジネスとの関連性（Client Business Relevance）]

接続で検出されたクライアントトラフィックに関連するビジネスとの関連性：VeryHigh、
High、Medium、Low、またはVery Low。接続で検出されたクライアントのタイプごとに、
ビジネスとの関連性が関連付けられています。このフィールドは、最も低いもの（関連性

が最も低い）を表示します。

[クライアントカテゴリ、クライアントタグ（Client Application, Client Version）]

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

[クライアントリスク（Client Risk）]

接続で検出されたクライアントトラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたクライアントのタイプごとに、リス
クが関連付けられています。このフィールドは、最も高いものを表示します。

[接続（Connection）]

内部的に生成されたトラフィックフローの固有 ID。

[接続ブロックタイプインジケータ（Connection Blocktype Indicator）]

イベントのトラフィックフローと一致するアクセスコントロールルールで指定されたブ

ロックのタイプ。ブロックまたはインタラクティブブロック。

[接続バイト（Connection Bytes）]

接続の合計バイト数。

[接続時間（Connection Time）]

接続の開始時刻。

[接続タイムスタンプ（Connection Timestamp）]

接続が検出された時刻。

[拒否された接続（Denied Connection）]

システムがイベントのトラフィックフローを拒否したかどうか。

[宛先の国または大陸（Destination Country and Continent）]

受信ホストの国および大陸。

[宛先 IPアドレス（Destination IP）]

侵入、ファイル、またはマルウェアイベントで受信側ホストによって使用された IPアド
レス。

[宛先ポート/ICMPコード、宛先ポート、宛先Icode（Destination Port/ICMP Code; Destination
Port; Destination Icode）]

セッションレスポンダが使用するポートまたは ICMPコード。
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宛先セキュリティグループタグ、宛先セキュリティグループタグ名

宛先に関連付けられているTrustSecセキュリティグループタグの番号と名前（存在する場
合）。

[方向（Direction）]

ファイルの送信方向。

[傾向（Disposition）]

ファイルの性質。

[マルウェア（Malware）]

Secure Malware Analytics Cloudでそのファイルがマルウェアとして分類されているこ
と、またはファイルの脅威スコアが、ファイルポリシーで定義されたマルウェアしき

い値を超えていることを示します。ローカルマルウェア分析では、ファイルをマル

ウェアとしてマークすることもできます。

[クリーン（Clean）]

Secure Malware Analytics Cloudでそのファイルがクリーンとして分類されているか、
ユーザーがファイルをクリーンリストに追加したことを示します。

不明

システムが Secure Malware Analytics Cloudに問い合わせましたが、ファイルの性質が
割り当てられていませんでした。言い換えると、Secure Malware Analytics Cloudがファ
イルを正しく分類していませんでした。

Custom Detection

ユーザがカスタム検出リストにファイルを追加したことを示します。

Unavailable

システムが Secure Malware Analytics Cloudに問い合わせることができなかったことを
示します。この性質に関するイベントが、わずかながら存在する可能性があります。

これは予期された動作です。

[該当なし（N/A）]

ファイル検出ルールまたはファイルブロックルールでファイルが処理され、システム

が Secure Malware Analytics Cloudに問い合わせなかったことを示します。

[出力インターフェイス、出力セキュリティゾーン（gress Interface, Egress Security Zone）]

接続がデバイスを通り抜けたゾーンとインターフェイス。

[出力仮想ルータ（Egress Virtual Router）]

宛先インターフェイスが属する仮想ルータ（存在する場合）の名前。

[イベント、イベントタイプ（Event, Event Type）]

イベントのタイプ。
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[イベント秒、イベントマイクロ秒（Event Seconds, Event Microseconds）]

イベントが検出された時刻（秒またはマイクロ秒単位）。

[ファイルカテゴリ（File Category）]

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディ
ア、実行可能ファイル、PDFファイル、エンコードファイル、グラフィック、システム
ファイルなど）。

[ファイルイベントタイムスタンプ（File Event Timestamp）]

ファイルまたはマルウェアファイルが作成された日時。

[ファイル名（File Name）]

ファイルの名前。

[ファイルルールのアクション（File Rule Action）]

ファイルを検出したファイルポリシールールに関連したアクション、および関連するファ

イルアクションオプション。

[ファイルSHA-256（File SHA-256）]

ファイルの SHA-256ハッシュ値。

[ファイルサイズ（File Size）（KB）]

ファイルのサイズ（KB単位）。システムがファイルを完全に受信する前にブロックした
場合、ファイルサイズが空白になる場合があります。

[ファイルタイプ（File Type）]

ファイルのタイプ（HTMLやMSEXEなど）。

[ファイル/マルウェアポリシー（File/Malware Policy）]

イベントの生成に関連付けられているファイルポリシー。

[ファイルログブロックタイプインジケータ（Filelog Blocktype Indicator）]

イベントでトラフィックフローが一致したファイルルールで指定されたブロックのタイ

プ：blockまたは interactive block。

[ファイアウォールポリシールール、ファイアウォールルール（Firewall Policy Rule, Firewall
Rule）]

接続を処理したアクセスコントロールルールまたはデフォルトアクション。

[最初のパケット（First Packet）]

セッションの最初のパケットが検出された日時。

[HTTPリファラ（HTTP Referrer）]

接続で検出されたHTTPトラフィックの要求されたURLの参照元を表すHTTP参照元（別
のURLへのリンクを提供したWebサイトや別のURLからのリンクをインポートしたWeb
サイトなど）。
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[HTTPレスポンス（HTTP Response）]

クライアントからの接続経由のHTTP要求に応じて送信されるHTTPステータスコード。

[IDSの分類（IDS Classification）]

イベントを生成したルールが属している分類。

[入力インターフェイス、入力セキュリティゾーン（Ingress Interface, Ingress Security Zone）]

接続がデバイスに入ったゾーンとインターフェイス。

[入力仮想ルータ（Ingress Virtual Router）]

送信元インターフェイスが属する仮想ルータ（存在する場合）の名前。

[イニシエータバイト、イニシエータパケット（Initiator Bytes, Initiator Packets）]

セッションイニシエータが送信した合計バイト数またはパケット数。

[イニシエータの国または大陸（Initiator Country and Continent）]

セッションを開始したホストの所在地の国と地域の名前。イニシエータの IPアドレスが
ルーティング可能であるときにのみ使用できます。

[イニシエータ IP（Initiator IP）]

接続またはセキュリティインテリジェンスイベントでセッションを開始したホスト IPア
ドレス（および DNS解決が有効になっている場合のホスト名）。

[インライン結果（Inline Result）]

インラインモードで動作しているときに、侵入イベントをトリガーしたパケットをシステ

ムがドロップした、またはドロップするはずだったか。ブランクは、トリガーとして使用

されたルールが [ドロップしてイベントを生成する（Drop and Generate Events）]に設定さ
れていないことを示します

[侵入ポリシー（Intrusion Policy）]

イベントを生成したルールが有効にされた侵入ポリシー。

[IPSブロックタイプインジケータ（IPS Blocktype Indicator）]

イベントのトラフィックフローと一致する侵入ルールのアクション。

[最後のパケット（Last Packet）]

セッションの最後のパケットが検出された日時。

[MPLSラベル（MPLS Label）]

この侵入イベントをトリガーしたパケットと関連付けられているマルチプロトコルラベル

スイッチングラベル。

[マルウェアブロックタイプインジケータ（Malware Blocktype Indicator）]

イベントのトラフィックフローと一致するファイルルールで指定されたブロックのタイ

プ。ブロックまたはインタラクティブブロック。
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[メッセージ（Message）]

侵入イベントの場合、イベントの説明テキスト。マルウェアまたはファイルイベントの場

合は、マルウェアイベントに関連付けられている追加情報。

NAT宛先 IP（NAT Destination IP）

ネットワークアドレス変換（NAT）の対象となるパケットの場合は、変換後の宛先 IPア
ドレス。

NAT宛先ポート（NAT Destination Port）

ネットワークアドレス変換（NAT）の対象となるパケットの場合は、変換後の宛先ポー
ト。

NAT送信元 IP（NAT Source IP）

ネットワークアドレス変換（NAT）の対象となるパケットの場合は、変換後の送信元 IP
アドレス。

NAT送信元ポート（NAT Source Port）

ネットワークアドレス変換（NAT）の対象となるパケットの場合は、変換後の送信元ポー
ト。

[NetBIOSドメイン（NetBIOS Domain）]

セッションで使用された NetBIOSドメイン。

[元のクライアントの国と大陸（Original Client Country and Continent）]

セッションを開始した元のクライアントホストの所在地の国と地域の名前。元のクライア

ントの IPアドレスがルーティング可能であるときにのみ使用できます。

[クライアントのオリジナルIP（Original Client IP）]

HTTP接続を開始したクライアントの元の IPアドレス。このアドレスは、X-Forwarded-For
（XFF）またはTrue-Client-IP HTTPのヘッダーフィールド、またはそれらの同等品から取
得されます。

[ポリシー、ポリシーの改訂（Policy, Policy Revision）]

アクセスコントロールポリシーとその改訂版。イベントに関連付けられているアクセス

（ファイアウォール）ルールを含みます。

[プライオリティ（Priority）]

Cisco Talos Intelligence Group（Talos）：[高（high）]、 [中（medium）]、または [低（low）]
によって決まるイベントの優先度。

[プロトコル（Protocol）]

接続に使用されるトランスポートプロトコルです。

[理由（Reason）]

次の表では、接続が記録された理由を説明しています。これ以外の場合、このフィールド

は空です。
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説明理由

ドメイン名とセキュリティインテリジェンスデータに基づいて、

インスペクションなしで接続が拒否されました。[DNSブロック
（DNS Block）]の理由は、DNSルールアクションに応じて、[ブ
ロック（Block）]、[ドメインが見つかりません（Domain not
found）]、[シンクホール（Sinkhole）]のアクションと対として組
み合わされます。

[DNSブロック（DNS
Block）]

システムはドメイン名とセキュリティインテリジェンスデータに

基づいて接続を拒否するはずでしたが、システムは接続を拒否す

るのではなくモニターするように設定されています。

DNSモニタ（DNS
Monitor）

接続は、エレファントフローと見なすのに十分な大きさです。こ

のフローは、システム全体のパフォーマンスに影響を与えるのに

十分な大きさです。デフォルトでは、エレファントフローとは

1GB/10秒を超えるフローです。system support
elephant-flow-detectionコマンドを使用して、デバイスCLIでエレ
ファントフローを識別するためのバイトしきい値と時間しきい値

を調整できます。

エレファントフロー

ファイルまたはマルウェアファイルが接続に含まれており、シス

テムがその送信を防いでいます。[ファイルブロック（FileBlock）]
の理由は必ず [ブロック（Block）]アクションと対として組み合わ
されます。

[ファイルブロック
（File Block）]

カスタム検出リストにあるファイルが接続に含まれており、シス

テムがその送信を防いでいます。

ファイルカスタム検

出（File Custom
Detection）

システムが接続において特定のファイルの種類を検出しました。[ファイルモニタ
（File Monitor）]

ファイル送信がはじめに [ファイルブロック（Block Files）]ルー
ルまたは [マルウェアブロック（Block Malware）]ファイルルール
によってブロックされました。ファイルを許可する新しいアクセ

スコントロールポリシーが展開された後、HTTPセッションが自
動的に再開しました。

[ファイル復帰許可
（File Resume
Allow）]

ファイル送信がはじめに [ファイル検出（Detect Files）]ルールま
たは [マルウェアクラウドルックアップ（Malware Cloud Lookup）]
ファイルルールによって許可されました。ファイルをブロックす

る新しいアクセスコントロールポリシーが展開された後、HTTP
セッションが自動的に停止しました。

[ファイル復帰ブロッ
ク（File Resume
Block）]
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説明理由

接続で検出されたエクスプロイト（侵入ポリシー違反）をシステ

ムがブロックしたか、ブロックするはずでした。[侵入ブロック
（Intrusion Block）]の理由は、ブロックされたエクスプロイトの
場合は [ブロック（Block）]、ブロックされるはずだったエクスプ
ロイトの場合は [許可（Allow）]のアクションと対として組み合わ
されます。

[侵入ブロック
（Intrusion Block）]

接続で検出されたエクスプロイトをシステムが検出したものの、

ブロックしなかったことを示します。これは、トリガーされた侵

入ルールの状態が [イベントを生成する（Generate Events）]に設
定されている場合に発生します。

[侵入モニター
（Intrusion Monitor）]

IPアドレスとセキュリティインテリジェンスデータに基づいて、
インスペクションなしで接続が拒否されました。[IPブロック（IP
Block）]の理由は必ず [ブロック（Block）]のアクションと対とし
て組み合わされます。

[IPブロック（IP
Block）]

システムが SSLインスペクション設定に基づいて暗号化接続をブ
ロックしました。[SSLブロック（SSL Block）]の理由は必ず [ブ
ロック（Block）]のアクションと対として組み合わされます。

[SSLブロック（SSL
Block）]

URLとセキュリティインテリジェンスデータに基づいて、イン
スペクションなしで接続が拒否されました。[URLブロック（URL
Block）]の理由は必ず [ブロック（Block）]のアクションと対とし
て組み合わされます。

[URLブロック（URL
Block）]

[受信時間（Receive Times）]

イベントが生成された日時。

[参照ホスト（Referenced Host）]

接続のプロトコルが DNS、HTTP、または HTTPSの場合、このフィールドにはそれぞれ
のプロトコルが使用していたホスト名が表示されます。

[レスポンダバイト、レスポンダパケット（Responder Bytes, Responder Packets）]

セッションレスポンダが送信した合計バイト数またはパケット数。

[レスポンダの国または大陸（Responder Country and Continent）]

セッションに応答したホストの所在地の国と地域の名前。レスポンダの IPアドレスがルー
ティング可能であるときにのみ使用できます。

[レスポンダ IP（Responder IP）]

接続またはセキュリティインテリジェンスイベントのセッションレスポンダのホスト IP
アドレス（および DNS解決が有効になっている場合のホスト名）。
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[SIカテゴリID (セキュリティインテリジェンスカテゴリ)（SI Category ID (Security Intelligence
Category)）]

ネットワーク名や URLオブジェクト名、フィードカテゴリの名前など、ブロック項目が
含まれるオブジェクトの名前。

[シグネチャ（Signature）]

ファイル/マルウェアイベントの署名 ID。

[ソースの国または大陸（Source Country and Continent）]

送信ホストの国と大陸。送信元 IPアドレスがルーティング可能であるときにのみ使用で
きます。

[ソースIP（Source IP）]

侵入、ファイル、マルウェアイベントで送信側ホストによって使用された IPアドレス。

[送信元ポート/ICMPタイプ、送信元ポート、送信元ポートItype（Source Port/ICMP Type;
Source Port; Source Port Itype）]

セッションイニシエータが使用するポートまたは ICMPタイプ。

送信元セキュリティグループタグ、送信元セキュリティグループタグ名

送信元に関連付けられているTrustSecセキュリティグループタグの番号と名前（存在する
場合）。

[実際のSSLアクション（SSL Actual Action）]

システムによって接続に適用される実際のアクション。これは期待される動作とは異なる

ことがあります。たとえば、接続が復号化を適用するルールと一致しても、いくつかの理

由で復号化できないことがあります。

説明アクション

ブロックされた暗号化接続を表します。ブロック/リセッ
ト付きブロック

（Block/Block
with reset）

再署名サーバ証明書を使用して復号された発信接続を表します。[復号（再署名）
（Decrypt
(Resign)）]

置き換えられた公開キーと自己署名サーバ証明書を使用して復号化さ

れた発信接続を表します。

[復号（キーの交
換）（Decrypt
(Replace Key)）]

既知の秘密キーを使用して復号化された着信接続を表します。[復号（既知の
キー）（Decrypt
(Known Key)）]
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説明アクション

接続がデフォルトアクションによって処理されたことを示します。[デフォルトアク
ション（Default
Action）]

システムが復号化しなかった接続を表します。[復号しない（Do
not Decrypt）]

[SSL証明書のフィンガープリント（SSL Certificate Fingerprint）]

証明書の認証に使用する SHAハッシュ値。

[SSL証明書ステータス（SSL Certificate Status）]

これは、認証ステータスのSSLルール条件が設定されている場合にのみ適用されます。暗
号化されたトラフィックがSSLルールに一致すると、このフィールドに次のサーバの証明
書のステータス値の 1つ以上が表示されます。

• [自署（Self Signed）]

• [有効（Valid）]

• [署名が無効（Invalid Signature）]

• [発行元が無効（Invalid issuer）]

• [期限切れ（Expired）]

• [不明（Unknown）]

• [まだ有効ではない（Not Valid Yet）]

• [失効（Revoked）]

復号できないトラフィックが SSLルールと一致する場合、[チェックしていない（Not
Checked）]がこのフィールドに表示されます。

[SSL暗号スイート（SSL Cipher Suite）

接続に使用された暗号スイート。

[予期されたSSLアクション（SSL Expected Action）]

接続が一致した SSLルールで指定されたアクション。

[SSLフローフラグ（SSL Flow Flags）]

暗号化された接続の最初の 10デバッグレベルフラグ。

[SSLフローメッセージ（SSL Flow Messages）]

HELLO_REQUESTやCLIENT_HELLOなど、SSLハンドシェイク中にクライアントとサー
バ間で交換された SSL/TLSメッセージ。TLS接続で交換されたメッセージの詳細につい
ては、http://tools.ietf.org/html/rfc5246を参照してください。
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[SSLポリシー（SSL Policy）

接続に適用された SSL復号ポリシーの名前。

[SSLルール（SSL Rule）]

接続に適用された SSL復号ルールの名前。

[SSLセッションID（SSL Session ID）]

SSLハンドシェイク時にクライアントとサーバー間でネゴシエートされた 16進数のセッ
ション ID。

[SSLチケットID（SSL Ticket ID）]

SSLハンドシェイク中に送信されたセッションチケット情報の 16進数のハッシュ値。

[SSLURLカテゴリ（SSL URL Category）]

SSL復号処理中に決定された宛先Webサーバの URLカテゴリ。

[SSLバージョン（SSL Version）]

接続に使用された SSL/TLSバージョン。

[TCPフラグ（TCP Flags）]

接続で検出された TCPフラグ。

[合計パケット数（Total Packets）]

接続で送信されたパケットの総数：[イニシエータパケット] + [レスポンダパケット]。

[URL、URLカテゴリ、URLレピュテーション、URLレピュテーションスコア（URL, URL
Category, URL Reputation, URL Reputation Score）]

セッション中に監視対象のホストによって要求されたURLと、関連付けられたカテゴリ、
レピュテーション、およびレピュテーションスコア（利用できる場合）。

DNSルックアップ要求フィルタリングの場合、カテゴリとレピュテーションは [DNSクエ
リ（DNS Query）]フィールドに表示される FQDN用です。Web要求ではなくDNS要求に
対してカテゴリ/レピュテーションルックアップが実行されるため、URLフィールドは空
白になります。

システムが SSLアプリケーションを識別またはブロックする場合、要求された URLは暗
号化トラフィック内にあるため、システムは、SSL証明書に基づいてトラフィックを識別
します。したがって SSLアプリケーションの場合、この URLは証明書に含まれる一般名
を表示します。

[ユーザー（User）]

イニシエータの IPアドレスに関連付けられたユーザー。

[VLAN]

イベントをトリガーしたパケットに関連付けられている最内部 VLAN ID。
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[Webアプリケーションのビジネスとの関連性（Web App Business Relevance）]

接続で検出されたWebアプリケーショントラフィックに関連するビジネス関連性：Very
High、High、Medium、Low、または Very Low。接続で検出されたWebアプリケーション
のタイプごとに、ビジネスとの関連性が関連付けられています。このフィールドは、最も

低いもの（関連性が最も低い）を表示します。

[Webアプリケーションのカテゴリおよびタグ（Web App Categories、Web App Tag）]

Webアプリケーションの機能を理解するのに役立つ、Webアプリケーションの特性を示
す基準。

[Webアプリケーションのリスク（Web App Risk）]

接続で検出されたWebアプリケーショントラフィックに関連するリスク：Very High、
High、Medium、Low、または Very Low。接続で検出されたWebアプリケーションのタイ
プごとに、リスクが関連付けられています。このフィールドは、最も高いものを表示しま

す。

[Webアプリケーション（Web Application）]

接続で検出された HTTPトラフィックの内容または要求された URLを表すWebアプリ
ケーション。

Webアプリケーションがイベントの URLに一致しない場合、そのトラフィックは通常、
参照先のトラフィックです（アドバタイズメントのトラフィックなど）。システムは、参

照先のトラフィックを検出すると、参照元のアプリケーションを保存し（可能な場合）、

そのアプリケーションをWebアプリケーションとして表示します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
143

システムモニタリング

イベントフィールドの説明



Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
144

システムモニタリング

イベントフィールドの説明



第 5 章

Cisco ISA 3000のアラーム

Cisco ISA 3000デバイスのアラームシステムを設定して、望ましくない状況になったときに警
告することができます。

•アラームについて（145ページ）
•アラームのデフォルト（147ページ）
• ISA 3000のアラームの設定（148ページ）
•アラームのモニタリング（155ページ）

アラームについて
さまざまな条件でアラームを発行するように ISA 3000を設定できます。いずれかの条件が設
定と一致しない場合、アラームがトリガーされます。これにより、LED、Syslogメッセージ、
SNMPトラップによって、またアラーム出力インターフェイスに接続された外部デバイスを通
じて、アラートがレポートされます。デフォルトでは、トリガーされたアラームによりSyslog
メッセージだけが発行されます。

次のものをモニタするようにアラームシステムを設定できます。

•電源

•プライマリおよびセカンダリ温度センサー。

•アラーム入力インターフェイス。

ISA 3000には内部センサーに加えて 2つのアラーム入力インターフェイスと 1つのアラーム出
力インターフェイスがあります。アラーム入力インターフェイスにはドアセンサーなどの外部

センサーを接続できます。アラーム出力インターフェイスにはブザーやライトなどの外部ア

ラームデバイスを接続できます。

アラーム出力インターフェイスはリレーメカニズムです。アラーム条件に応じて、リレーが活

性化または非活性化されます。リレーが活性化されると、インターフェイスに接続されている

すべてのデバイスがアクティブになります。リレーが非活性化されると、接続されているすべ

てのデバイスが非アクティブ状態になります。リレーは、アラームがトリガーされているかぎ

り、活性化状態のままになります。
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外部センサーとアラームリレーの接続については、『Cisco ISA 3000 Industrial Security Appliance
Hardware Installation Guide』を参照してください。

アラーム入力インターフェイス

アラーム入力インターフェイス（または接点）は外部センサー（ドアが開いているかどうかを

検出するセンサーなど）に接続できます。

各アラーム入力インターフェイスには対応する LEDがあります。これらの LEDは各アラーム
入力のアラームステータスを示します。アラーム入力ごとにトリガーとシビラティ（重大度）

を設定できます。LEDに加えて、出力リレーのトリガー（外部アラームをアクティブにするた
め）、Syslogメッセージの送信、およびSNMPトラップの送信を行うように接点を設定できま
す。

次の表に、アラーム入力のアラーム状態に応じたLEDのステータスを示します。また、アラー
ム入力に対する出力リレー、Syslogメッセージ、およびSNMPトラップの応答を有効にしてい
る場合のそれらの動作も示します。

SNMPトラップSyslog出力リレーLEDアラームステータ

ス

———オフアラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

マイナーアラー

ム：赤色で点灯

メジャーアラー

ム：赤色で点滅

アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

アラーム出力インターフェイス

アラーム出力インターフェイスにはブザーやライトなどの外部アラームを接続できます。

アラーム出力インターフェイスはリレーとして機能します。また、このインターフェイスに

は、入力インターフェイスに接続された外部センサーや、デュアル電源センサー、温度セン

サーなどの内部センサーのアラームステータスを示す、対応するLEDがあります。出力リレー
をアクティブにする必要があるアラームがある場合は、それを設定します。

次の表に、アラーム状態に応じた LEDと出力リレーのステータスを示します。また、アラー
ムに対する Syslogメッセージおよび SNMPトラップの応答を有効にしている場合のそれらの
動作も示します。
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SNMPトラップSyslog出力リレーLEDアラームステータ

ス

———オフアラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

レッド（点灯）アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

Syslogアラーム
デフォルトでは、アラームがトリガーされるとシステムは syslogメッセージを送信します。
メッセージを送信しない場合は、syslogメッセージングを無効にすることができます。

syslogアラームを機能させるには、[デバイス（Device）] > [システム設定（System Settings）] >
[ロギング設定（Logging Settings）]で診断ロギングも有効にする必要があります。syslogサー
バー、コンソールロギング、または内部バッファロギングを設定します。

診断ロギングの宛先を有効にしなければ、アラームシステムはどこにもsyslogメッセージを送
信しません。

SNMPトラップアラーム
必要に応じて、SNMPトラップをSNMPサーバーに送信するようにアラームを設定できます。
SNMPトラップアラームが機能するには、SNMPを設定する必要があります。

SNMPを設定するには、Threat Defense APIを使用します。[詳細オプション（More options）]

ボタン（ ）をクリックし、[APIエクスプローラ（APIExplorer）]を選択します。次に、SNMP
リソースを探し、そのモデルのマニュアルを調べて、機能の設定方法を確認します。SNMP
バージョン 2cまたは 3を使用できます。バージョン 1はサポートされていません。SNMPの
設定の詳細については、最新バージョンのASAソフトウェア用の『CLI Book 1: Cisco ASA Series
General Operations CLI Configuration Guide』にある SNMPに関する章を参照してください。こ
のガイドは、https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
products-installation-and-configuration-guides-list.htmlから入手できます。

アラームのデフォルト
次の表に、アラーム入力インターフェイス（コンタクト）、冗長電源、および温度のデフォル

ト設定を示します。
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syslogメッ
セージ

出力リ

レー

SNMPトラッ
プ

シビラ

ティ（重

大度）

Triggerアラーム

有効ディセー

ブル

ディセーブルMinorクローズ

状態

イネーブルアラームコン

タクト 1

有効ディセー

ブル

ディセーブルMinorクローズ

状態

イネーブルアラームコン

タクト 2

有効ディセー

ブル

ディセーブル——[有効
（Enabled）]

冗長電源（有

効な場合）

プライマリ

温度アラー

ムについて

有効

プライマ

リ温度ア

ラームに

ついて有

効

プライマリ温

度アラームに

ついて有効

——プライマリ温

度アラームで

有効（高温/低
温のデフォル

トしきい値は

それぞれ 92°C
および

-40°C）。

セカンダリア

ラームでは無

効。

温度

ISA 3000のアラームの設定
ISA 3000のアラームを設定するにはFlexConfigを使用します。ここでは、さまざまなタイプの
アラームの設定方法について説明します。

アラーム入力コンタクトの設定

アラーム入力コンタクト（インターフェイス）を外部センサーに接続する場合、センサーから

の入力に基づいてアラームを発行するようコンタクトを設定できます。実際には、デフォルト

で、コンタクトはクローズ状態つまりコンタクトを流れる電流が停止するとsyslogメッセージ
を送信するようになっています。デフォルトでは要件が満たされない場合にのみ、コンタクト

を設定する必要があります。

アラームコンタクトには 1および 2の番号が付いているため、正しく設定するためにどのよう
に物理ピンを接続するのかを理解する必要があります。コンタクトを個別に設定します。
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手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。たとえば、Enable_Alarm_Contactと入力します。

ステップ 5 [テンプレート（Template）]エディタで、コンタクトの設定に必要なコマンドを入力します。

a) アラームコンタクトの説明を設定します。

alarm contact {1 | 2} description string

たとえば、コンタクト1の説明を「Door Open」に設定するには、次のように入力します。

alarm contact 1 description Door Open

b) アラームコンタクトの重大度を設定します。

alarm contact {1 | 2 | any} severity {major | minor | none}

1つのコンタクトを設定する代わりに、anyを指定してすべてのコンタクトの重大度を変
更できます。重大度によって、コンタクトに関連付けられているLEDの動作が制御されま
す。

• major：LEDが赤色で点滅します。

• minor：LEDが赤色で点灯します。これがデフォルトです。

• none：LEDが消灯します。

たとえば、コンタクト 1の重大度を [メジャー（Major）]に設定するには、次のように入
力します。

alarm contact 1 severity major

c) アラームコンタクトのトリガーを設定します。

alarm contact {1 | 2 | any} trigger {open | closed}

1つのコンタクトを設定する代わりに、anyを指定してすべてのコンタクトのトリガーを
変更できます。トリガーは、アラート信号を発する電気条件を決定します。

• open：コンタクトの通常状態はクローズです。つまり、コンタクトに電流が流れてい
ます。コンタクトがオープンになる、つまり電流が停止するとアラートがトリガーさ

れます。

• closed：コンタクトの通常状態はオープンです。つまり、コンタクトに電流は流れて
いません。コンタクトがクローズになる、つまり電流がコンタクトを流れ始めるとア

ラートがトリガーされます。これはデフォルトです。
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たとえば、ドアセンサーをアラーム入力コンタクト 1に接続して、通常状態ではアラーム
コンタクトに電流は流れていない（オープン）とします。ドアが開くとコンタクトはク

ローズになり、アラームコンタクトに電流が流れます。アラームトリガーをクローズに設

定しているため、電流が流れ始めるとアラームはオフになります。

alarm contact 1 trigger closed

d) アラームコンタクトがトリガーされるときに実行するアクションを設定します。

alarm facility input-alarm {1 | 2} {relay | syslog | notifies}

複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。このオプションは、デフォルトで有効で
す。

• [通知（notifies）]：SNMPトラップを送信します。

たとえば、アラーム入力コンタクト 1のすべてのアクションを有効にするには、次のよう
に入力します。

alarm facility input-alarm 1 relay
alarm facility input-alarm 1 syslog
alarm facility input-alarm 1 notifies

ステップ 6 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

これらすべてのコマンドでは、no形式を使用して設定を無効化し、デフォルト設定に戻しま
す。たとえば、テンプレートにこの手順で示したすべてのコマンド例が含まれている場合、ネ

ゲートテンプレートは次のようになります。

no alarm contact 1 description Door Open
no alarm contact 1 severity major
no alarm contact 1 trigger closed
no alarm facility input-alarm 1 relay
no alarm facility input-alarm 1 syslog
no alarm facility input-alarm 1 notifies

ステップ 7 [OK]をクリックしてオブジェクトを保存します。

ステップ 8 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) Enable_Alarm_Contactオブジェクトを選択して、[OK]をクリックします。
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プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 9 展開が完了したら、CLIコンソールまたはSSHセッションで、show running-configコマンドを
使用し、実行中の設定が正しく変更されていることを確認します。外部センサーをテストし

て、アラームがトリガーされていることを確認します。

電源アラームの設定

ISA 3000には、電源装置が 2台搭載されています。デフォルトでは、システムはシングル電源
モードで稼働しています。ただし、デュアルモードでシステムを稼働するよう設定できます。

その場合、プライマリ電源が故障すると2つ目の電源が自動的に電力を供給します。デュアル
モードを有効にすると、電源アラームが自動的に有効になってsyslogアラートが送信されます
が、アラートを無効にしたり、SNMPトラップまたはアラームハードウェアリレーを有効に
することもできます。

次の手順では、デュアルモードを有効にする方法と電源アラームを設定する方法について説明

します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。たとえば、Enable_Power_Supply_Alarmと入力します。

ステップ 5 [テンプレート（Template）]エディタで、電源アラームの設定に必要なコマンドを入力します。

a) デュアル電源モードを有効にします。

power-supply dual

次に例を示します。

power-supply dual

b) 電源アラームがトリガーされたときに実行するアクションを設定します。

alarm facility power-supply rps {relay | syslog | notifies | disable}
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複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。このオプションは、デフォルトで有効で
す。

• [通知（notifies）]：SNMPトラップを送信します。

• [無効化（disable）]：電源アラームを無効にします。電源アラームに設定されたその
他のアクションは動作しなくなります。

たとえば、電源アラームのすべてのアクションを有効にするには、次のように入力しま

す。

alarm facility power-supply rps relay
alarm facility power-supply rps syslog
alarm facility power-supply rps notifies

ステップ 6 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

これらすべてのコマンドでは、no形式を使用して設定を無効化し、デフォルト設定に戻しま
す。たとえば、テンプレートにこの手順で示したすべてのコマンド例が含まれている場合、ネ

ゲートテンプレートは次のようになります。

no power-supply dual
no alarm facility power-supply rps relay
no alarm facility power-supply rps syslog
no alarm facility power-supply rps notifies

ステップ 7 [OK]をクリックしてオブジェクトを保存します。

ステップ 8 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) Enable_Power_Supply_Alarmオブジェクトを選択して、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 9 展開が完了したら、CLIコンソールまたはSSHセッションで、show running-configコマンドを
使用し、実行中の設定が正しく変更されていることを確認します。
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温度アラームの設定

デバイスの CPUカードの温度に基づいてアラームを設定できます。

プライマリ温度範囲とセカンダリ温度範囲を設定できます。温度が下限しきい値以下になるか

上限しきい値以上になると、アラームがトリガーされます。

プライマリ温度アラームは、すべてのアラームアクション（出力リレー、syslog、およびSNMP）
についてデフォルトで有効になっています。プライマリ温度範囲のデフォルト設定値は -40 °C
～ 92 °Cです。

セカンダリ温度アラームはデフォルトでディセーブルになっています。セカンダリ温度は、-35
°C～ 85 °Cの範囲で設定できます。

セカンダリ温度範囲はプライマリ範囲よりも制限されているため、セカンダリの低温または高

温を設定すると、プライマリ設定にデフォルト以外の値を設定している場合でも、対応するプ

ライマリ設定はセカンダリの設定によって無効になります。2つの異なる高温アラームと 2つ
の異なる低温アラームを有効にすることはできません。

したがって、実際には、プライマリのみまたはセカンダリのみの高温値および低温値を設定す

る必要があります。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。たとえば、Enable_Temperature_Alarmと入力します。

ステップ 5 [テンプレート（Template）]エディタで、温度アラームの設定に必要なコマンドを入力します。

a) 許容温度範囲を設定します。

alarm facility temperature {primary | secondary} {low | high} temperature

温度は摂氏で示されます。プライマリアラームの許容範囲は -40～ 92で、これがデフォル
ト範囲でもあります。セカンダリアラームの許容範囲は、-35～ 85です。低い値は、高い
値より小さくする必要があります。

たとえば、セカンダリアラームの許容範囲内で、より制限された温度範囲の -20～ 80を設
定するには、次のようにセカンダリアラームを設定します。

alarm facility temperature secondary low -20
alarm facility temperature secondary high 80

b) 温度アラームがトリガーされたときに実行するアクションを設定します。

alarm facility temperature {primary | secondary} {relay | syslog | notifies}
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複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。

• [通知（notifies）]：SNMPトラップを送信します。

たとえば、セカンダリ温度アラームのすべてのアクションを有効にするには、次のように

入力します。

alarm facility temperature secondary relay
alarm facility temperature secondary syslog
alarm facility temperature secondary notifies

ステップ 6 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

次のすべてのコマンドでは、no形式を使用してデフォルト設定に戻したり（プライマリアラー
ムの場合）、設定を無効にします（セカンダリアラームの場合）。たとえば、テンプレートに

この手順で示したすべてのコマンド例が含まれている場合、ネゲートテンプレートは次のよう

になります。

no alarm facility temperature secondary low -20
no alarm facility temperature secondary high 80
no alarm facility temperature secondary relay
no alarm facility temperature secondary syslog
no alarm facility temperature secondary notifies

ステップ 7 [OK]をクリックしてオブジェクトを保存します。

ステップ 8 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) Enable_Temperature_Alarmオブジェクトを選択して、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 9 展開が完了したら、CLIコンソールまたはSSHセッションで、show running-configコマンドを
使用し、実行中の設定が正しく変更されていることを確認します。
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アラームのモニタリング
ここでは、アラームのモニターおよび管理方法について説明します。

アラームステータスのモニタリング

CLIで次のコマンドを使用してアラームをモニターすることができます。

• show alarm settings

使用可能な各アラームの現在の設定が表示されます。

• show environment alarm-contact

入力アラームコンタクトの物理ステータスに関する情報が表示されます。

• show facility-alarm relay

出力リレーをトリガーしたアラームに関する情報が表示されます。

• show facility-alarm status[info |major |minor]

トリガーされたすべてのアラームに関する情報が表示されます。majorステータスまたは
minorステータスでフィルタリングすることで表示の絞り込みができます。infoキーワー
ドを使用すると、キーワードを使用しない場合と同じ出力になります。

アラームに関する Syslogメッセージのモニタリング
設定するアラームのタイプに応じて、次の Syslogメッセージが表示される場合があります。

デュアル電源アラーム

• %FTD-1-735005：Power Supply Unit Redundancy OK

• %FTD-1-735006：Power Supply Unit Redundancy Lost

温度アラーム

これらのアラームでは、Celsiusは、デバイス上で検出された温度（摂氏単位）に置き換え
られます。

• %FTD-6-806001：Primary alarm CPU temperature is High Celsius

• %FTD-6-806002：Primary alarm for CPU high temperature is cleared

• %FTD-6-806003：Primary alarm CPU temperature is Low Celsius

• %FTD-6-806004：Primary alarm for CPU Low temperature is cleared

• %FTD-6-806005：Secondary alarm CPU temperature is High Celsius

• %FTD-6-806006：Secondary alarm for CPU high temperature is cleared
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• %FTD-6-806007：Secondary alarm CPU temperature is Low Celsius

• %FTD-6-806008：Secondary alarm for CPU Low temperature is cleared

アラーム入力コンタクトアラーム

これらのアラームでは、「description」は、設定したコンタクトの説明です。

• %FTD-6-806009：Alarm asserted for ALARM_IN_1 alarm_1_description

• %FTD-6-806010：Alarm cleared for ALARM_IN_1 alarm_1_description

• %FTD-6-806011：Alarm asserted for ALARM_IN_2 alarm_2_description

• %FTD-6-806012: Alarm cleared for ALARM_IN_2 alarm_2_description

外部アラームをオフにする

アラーム出力にアタッチされる外部アラームを使用していて、アラームがトリガーされる場

合、clear facility-alarm outputコマンドを使用してデバイス CLIから外部アラームをオフにで
きます。このコマンドは、出力ピンの電源を切り、出力 LEDもオフにします。
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第 II 部

再利用可能なオブジェクト
•オブジェクト（159ページ）
•証明書（179ページ）
•アイデンティティソース（191ページ）





第 6 章

オブジェクト

オブジェクトは、ポリシーまたはその他の設定内で使用する基準を定義した再利用可能なコン

テナです。たとえば、ネットワークオブジェクトは、ホストアドレスとサブネットアドレス

を定義します。

オブジェクトでは基準を定義することができ、同じ基準を異なるポリシーで簡単に再利用でき

るようになります。オブジェクトを更新すると、そのオブジェクトを使用するすべてのポリ

シーが自動的に更新されます。

•オブジェクトタイプ（159ページ）
•オブジェクトの管理（163ページ）

オブジェクトタイプ
次のタイプのオブジェクトを作成できます。ほとんどの場合、ポリシーまたは設定によってオ

ブジェクトを許可する場合、オブジェクトを使用する必要があります。

説明主な用途

オブジェクトタ

イプ

セキュアクライアントプロファイルは、セキュアクラ

イアントソフトウェアとともにクライアントにダウン

ロードされます。これらのプロファイルでは、多くの

クライアント関連オプション（スタートアップ時の自

動接続、自動再接続など）や、エンドユーザーがセキュ

アクライアントの設定および詳細設定からオプション

を変更することを許可するかどうかを定義します。

クライアントプロファイルの設定およびアップロード

（840ページ）を参照してください。

リモートアクセ

ス VPN
セキュアクライア

ントプロファイ

ル
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説明主な用途

オブジェクトタ

イプ

アプリケーションフィルタオブジェクトは、IP接続で
使用されるアプリケーション、あるいはタイプ、カテ

ゴリ、タグ、リスク、またはビジネスとの関連性によっ

てアプリケーションを定義するフィルタを定義します。

ポートの仕様を使用する代わりに、これらのオブジェ

クトをポリシーで使用し、トラフィックを制御できま

す。

アプリケーションフィルタオブジェクトの設定（169
ページ）を参照してください。

アクセスコント

ロールルール

アプリケーション

フィルタ

デジタル証明書は、認証に使用されるデジタル IDを提
供します。証明書は、SSL（セキュアソケットレイ
ヤ）、TLS（Transport Layer Security）、および DTLS
（データグラム TLS）接続（HTTPSや LDAPSなど）
に使用されます。

証明書の設定（183ページ）を参照してください。

アイデンティティ

ポリシー

リモートアクセ

ス VPN

SSL復号ルール

管理Webサー
バ。

証明書

DNSグループは、DNSサーバーおよび関連付けられて
いるいくつかの属性のリストを定義します。

www.example.comなどの完全修飾ドメイン名（FQDN）
を IPアドレスに解決するのには、DNSサーバーが必要
です。

「DNSグループの設定（942ページ）」を参照してくだ
さい。

管理インターフェ

イスとデータイ

ンターフェイスの

DNS設定

DNSグループ

イベントリストフィルタは、syslogメッセージ用のカス
タムフィルタリストを作成します。syslogサーバーまた
は内部ログバッファなど、特定のログの場所に送信さ

れるメッセージを制限するには、これらを使用できま

す。

イベントリストフィルタの設定（932ページ）を参照
してください。

選択したログの宛

先のシステムログ

設定。

イベントリスト

フィルタ
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説明主な用途

オブジェクトタ

イプ

地理位置情報オブジェクトは、トラフィックの送信元

または接続先であるデバイスをホストする国と大陸を

定義します。IPアドレスを使用する代わりに、これら
のオブジェクトをポリシーで使用してトラフィックを

制御できます。

地理位置情報オブジェクトの設定（174ページ）を参照
してください。

セキュリティポ

リシー

位置情報

（GeoLocation）

アイデンティティソースは、ユーザーアカウントを定

義するサーバーとデータベースです。この情報は、IP
アドレスに関連付けられているユーザー IDの提供や、
Device Manager へのリモートアクセスVPN接続または
アクセスを認証するなど、さまざまな方法で利用でき

ます。

アイデンティティソース（191ページ）を参照してくだ
さい。

アイデンティティ

ポリシー

リモートアクセ

ス VPN

Device Manager
アクセス

アイデンティティ

ソース

インターネットキーエクスチェンジ（IKE）ポリシー
オブジェクトは、IPsecピアの認証、IPsec暗号キーのネ
ゴシエーションと配布、および IPsecセキュリティアソ
シエーション（SAS）の自動的な確立に使用される IKE
プロポーザルを定義します。IKEv1と IKEv2に対して、
異なるオブジェクトがあります。

グローバル IKEポリシーの設定（797ページ）を参照し
てください。

VPNIKEポリシー

IPsecプロポーザルオブジェクトは、IKEフェーズ 2ネ
ゴシエーション時に使用される IPsecプロポーザルを設
定します。IPsecプロポーザルでは、IPsecトンネル内の
トラフィックを保護するためのセキュリティプロトコ

ルとアルゴリズムの組み合わせを定義します。IKEv1と
IKEv2に対して、異なるオブジェクトがあります。

IPsecプロポーザルの設定（802ページ）を参照してく
ださい。

VPNIPsecプロポーザ
ル

ホストまたはネットワークのアドレスを定義するネッ

トワークグループおよびネットワークオブジェクト

（総称してネットワークオブジェクトと呼ばれます）。

ネットワークオブジェクトとグループの設定（164ペー
ジ）を参照してください。

セキュリティポ

リシーおよびさま

ざまなデバイス設

定

ネットワーク
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説明主な用途

オブジェクトタ

イプ

トラフィックのプロトコル、ポート、または ICMPサー
ビスを定義するポートグループおよびポートオブジェ

クト（総称してポートオブジェクトと呼ばれます）。

ポートオブジェクトとグループの設定（166ページ）を
参照してください。

セキュリティポ

リシー

ポート

秘密キーオブジェクトは、パスワードや、暗号化およ

び非表示にするその他の認証文字列を定義します。

秘密キーオブジェクトの設定（1056ページ）を参照して
ください。

Smart CLIおよび
FlexConfigポリ
シー

秘密キー

セキュリティゾーンとはインターフェイスのグループ

分けです。ゾーンは、トラフィックの管理と分類に役

立つようにネットワークをセグメントに分割します。

「セキュリティゾーンの設定（167ページ）」を参照し
てください。

セキュリティポ

リシー

セキュリティ

ゾーン

TrustSecセキュリティグループタグ（SGT）は、Cisco
Identity Services Engine（ISE）で定義されたトラフィッ
クのタグを定義します。これらのオブジェクトを作成

するには ISEを設定する必要があります。その後、そ
のオブジェクトを、アクセス制御ルール内の送信元/宛
先一致基準として使用できます。

「セキュリティグループタグ（SGT）グループの設定
（176ページ）」を参照してください。

アクセスコント

ロールポリシー

SGTグループ

SLAモニターは、スタティックルートのモニタリング
に使用するターゲット IPアドレスを定義します。ター
ゲット IPアドレスに到達できなくなったことをモニタ
が判断した場合、システムはバックアップスタティッ

クルートをインストールできます。

「SLAモニターオブジェクトの設定（399ページ）」
を参照してください。

スタティック

ルート

SLAモニター
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説明主な用途

オブジェクトタ

イプ

SSL暗号オブジェクトでは、Threat Defenseへの SSL接
続を確立するときに使用できるセキュリティレベル、

TLS/DTLSプロトコルバージョン、および暗号化アルゴ
リズムの組み合わせを定義します。システム設定でこ

れらのオブジェクトを使用して、ボックスへのTLS/SSL
接続を行うユーザーのセキュリティ要件を定義します。

「TLS/SSL暗号設定の設定（967ページ）」を参照して
ください。

SSL設定SSL暗号化

syslogサーバーのオブジェクトはコネクション型メッ
セージまたは診断システムログ（syslog）メッセージを
受信できるサーバーを指定します。

Syslogサーバーの設定（175ページ）を参照してくださ
い。

アクセスコント

ロールルール

診断ロギング

セキュリティイ

ンテリジェンス

ポリシー

SSL復号ルール

侵入ポリシー

ファイル/マル
ウェアポリシー

Syslogサーバ

Webリクエストの URLまたは IPアドレスを定義する
URLオブジェクトおよびグループ（総称して URLオブ
ジェクトと呼ばれます）。

URLオブジェクトとグループの設定（172ページ）を参
照してください。

アクセスコント

ロールルール

セキュリティイ

ンテリジェンス

ポリシー

URL

リモートアクセス VPNで使用するユーザーアカウン
トをデバイスで直接作成できます。外部認証ソースの

代わりに、またはそれに加えて、ローカルユーザーア

カウントを使用できます。

ローカルユーザーの設定（214ページ）を参照してく
ださい。

リモートアクセ

ス VPN
Users

オブジェクトの管理
オブジェクトは、[オブジェクト（Objects）]ページから直接設定することも、ポリシーの編集
時に設定することもできます。いずれの方法でも同じく新規または更新されたオブジェクトが

作成されるため、その時点で適した方法を使用します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
163

再利用可能なオブジェクト

オブジェクトの管理



次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および管理する
方法について説明します。

ポリシーまたは設定を編集すると、プロパティにオブジェクトが必要な場合、すでに定義され

ているオブジェクトのリストが表示されるため、適切なオブジェクトを選択します。必要なオ

ブジェクトがまだ存在しない場合は、リストに表示される [新規オブジェクトの作成（Create
New Object）]リンクをクリックします。

（注）

手順

ステップ 1 [オブジェクト（Objects）]を選択します。

[オブジェクト（Objects）]ページには、使用可能なオブジェクトタイプが一覧表示される目次
があります。オブジェクトタイプを選択すると、既存オブジェクトのリストが表示され、新し

いオブジェクトを作成できます。オブジェクトの内容とタイプも確認できます。

ステップ 2 目次からオブジェクトタイプを選択し、次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。オブジェクトの内容はタイ
プによって異なります。具体的な情報については、各オブジェクトタイプの設定トピック

を参照してください。

•グループオブジェクトを作成するには、[グループの追加（Add Group）]（ ）ボタンを

クリックします。グループオブジェクトには複数の項目が含まれます。

•オブジェクトを編集するには、そのオブジェクトの [編集（edit）]（ ）アイコンをクリッ

クします。定義済みオブジェクトの内容は編集できません。

•オブジェクトを削除するには、そのオブジェクトの [削除（delete）]（ ）アイコンをク

リックします。ポリシーや別のオブジェクトで現在使用されているオブジェクト、または

定義済みのオブジェクトは削除できません。

ネットワークオブジェクトとグループの設定

ホストまたはネットワークのアドレスを定義するには、ネットワークグループとネットワーク

オブジェクト（ネットワークオブジェクトと総称される）を使用します。これらのオブジェク

トは、トラフィックの一致条件を定義するためにセキュリティポリシーで使用するか、サー

バーその他のリソースのアドレスを定義するために設定で使用できます。

ネットワークオブジェクトは単一のホストまたはネットワークアドレスを定義しますが、ネッ

トワークグループオブジェクトは複数のアドレスを定義できます。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。アドレスプロパティの編集時に、オブジェクトリストに表示される [新しい
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ネットワークの作成（Create New Network）]リンクをクリックして、ネットワークオブジェ
クトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [ネットワーク（Network）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（Add Group）]ボタン（ ）をクリックしま

す。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をク

リックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前を入力し、オプションでオブジェクトの説明を入力してオブジェクトの内
容を定義します。

オブジェクトの内容またはスタンドアロン IPアドレスからオブジェクト名を簡単に識別でき
るように、名前に IPアドレスだけを使用しないことを推奨します。名前に IPアドレスを使用
する場合は、host-192.168.1.2や network-192.168.1.0など、わかりやすいプレフィックスを付け
てください。IPアドレスを名前として使用する場合は、縦線がプレフィックスとして追加され
ます（例：|192.168.1.2）。Device Managerではオブジェクトセレクタに縦棒が表示されません
が、CLIで show running-configコマンドを使用して実行中の設定を調べると、この命名規則を
確認できます。

ステップ 4 オブジェクトの内容を設定します。

ネットワークオブジェクト

オブジェクトの [タイプ（Type）]を選択して、コンテンツを設定します。

• [ネットワーク（Network）]：次のいずれかの形式を使用してネットワークアドレスを入
力します。

•サブネットマスクを含む IPv4ネットワーク（10.100.10.0/24、10.100.10.0/255.255.255.0
など）。

•プレフィックスを含む IPv6ネットワーク（2001:DB8:0:CD30::/60など）。

• [ホスト（Host）]：次のいずれかの形式を使用してホスト IPアドレスを入力します。

• IPv4ホストアドレス（10.100.10.10など）。

• IPv6ホストアドレス（2001:DB8::0DB8:800:200C:417Aまたは
2001:DB8:0:0:0DB8:800:200C:417Aなど）。
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• [範囲（Range）]：ハイフンで区切られた開始アドレスと終了アドレスを備えたアドレスの
範囲。IPv4または IPv6の範囲を指定できます。マスクまたはプレフィックスを含めない
でください。たとえば、192.168.1.10-192.168.1.250または
2001:DB8:0:CD30::10-2001:DB8:0:CD30::100とします。

• [FQDN]：www.example.comなどの単一の完全修飾ドメイン名を入力します。ワイルドカー
ドを使用することはできません。また、[DNS解決（DNS Resolution）]を選択して、IPv4
アドレス、IPv6アドレス、または Ipv4アドレスと IPv6アドレスの両方を FQDNと関連付
けるかどうかも決定します。デフォルトは、IPv4と IPv6の両方です。これらのオブジェ
クトはアクセス制御ルールのみで使用できます。ルールでは、DNSルックアップによって
FQDN用に取得された IPアドレスを照合します。

ネットワークグループ

グループに追加するネットワークオブジェクトまたはグループを選択するには、[+]ボタンを
クリックします。新しいオブジェクトを作成することもできます。

ステップ 5 [OK]をクリックして変更を保存します。

ポートオブジェクトとグループの設定

トラフィックのプロトコル、ポート、または ICMPサービスを定義するには、ポートグループ
とポートオブジェクト（まとめてポートオブジェクトと呼ぶ）を使用します。その後、トラ

フィックの一致基準を定義するためのセキュリティポリシーのオブジェクトを使用して、たと

えばアクセスルールを使用して特定の TCPポートへのトラフィックを許可できます。

ポートオブジェクトは単一のプロトコル、TCP/UDPポートまたはポート範囲、または ICMP
サービスを定義しますが、ポートグループオブジェクトは、複数のサービスを定義できます。

システムには、一般的なサービス向けの複数の事前定義されたオブジェクトが含まれていま

す。これらのオブジェクトはポリシーで使用できます。ただし、システムで定義されたオブ

ジェクトは、編集または削除ができません。

ポートグループオブジェクトを作成する場合、オブジェクトの組み合わせが有効であること

を確認してください。たとえば、あるオブジェクトをアクセスルールで送信元と宛先ポートの

両方を指定するために使用する場合、そのオブジェクトに複数のプロトコルを組み合わせるこ

とはできません。すでに使用されているオブジェクトを編集する場合は注意してください。オ

ブジェクトを使用するポリシーが無効（かつディセーブル）になる場合があります。

（注）

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規ポートの作成（Create New Port）]リンクをクリッ
クすることで、サービスのプロパティを編集しながらポートオブジェクトを作成することもで

きます。
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手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [ポート（Ports）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（Add Group）]ボタン（ ）をクリックしま

す。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をク

リックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力し、オブジェクトの内容を定義します。

ポートオブジェクト

[プロトコル（Protocol）]を選択し、次のようにプロトコルを設定します。

• TCP、UDP：単一のポートまたはポート範囲の番号を入力します（たとえば80（HTTPの
場合）または 1-65535（すべてのポートをカバー））。

• ICMP、IPv6 ICMP：ICMPの [タイプ（Type）]を選択し、オプションで [コード（Code）]
を選択します。タイプをすべての ICMPメッセージに適用するには、[任意（Any）]を選
択します。タイプとコードについての詳細は、次のページを参照してください。

• ICMP—http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

• ICMPv6—http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

• [その他（Other）]：目的のプロトコルを選択します。

ポートグループ

[+]ボタンは、グループに追加するポートオブジェクトを選択するためにクリックします。新
しいオブジェクトを作成することもできます。

ステップ 4 [OK]をクリックして変更を保存します。

セキュリティゾーンの設定

セキュリティゾーンとはインターフェイスのグループ分けです。ゾーンは、トラフィックの管

理と分類に役立つようにネットワークをセグメントに分割します。複数のゾーンを定義できま

すが、所与のインターフェイスは単一のゾーンの中にのみ存在できます。

システムは初期設定時に次のゾーンを作成します。これらのゾーンを編集してインターフェイ

スを追加または削除したり、使用しなくなったゾーンを削除したりできます。
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• inside_zone：内部インターフェイスが含まれます。内部インターフェイスがブリッジグ
ループである場合、このゾーンには内部ブリッジ仮想インターフェイス（BVI）ではなく、
すべてのブリッジグループメンバーインターフェイスが含まれます。このゾーンは、内

部ネットワークを表します。

• outside_zone：外部インターフェイスが含まれます。このゾーンは、インターネットなど
の制御不可能な外部ネットワークを表すことを目的としています。

通常、ネットワーク内で果たす役割によって、インターフェイスをグループ化します。たとえ

ば、インターフェイスに接続するインターフェイスをoutside_zoneセキュリティゾーンに配置
し、内部ネットワークに接続するすべてのインターフェイスを inside_zoneセキュリティゾー
ンに配置できます。次に、外部ゾーンから来て内部ゾーンへ向かうトラフィックにアクセスコ

ントロールルールを適用できます。

ゾーンを作成する前に、ネットワークに適用するアクセスルールや他のポリシーを検討してく

ださい。たとえば、すべての内部インターフェイスを同じゾーンに配置する必要はありませ

ん。4つの内部ネットワークがあり、1つだけ他の 3つとは異なる処理をしたい場合、1つでは
なく 2つのゾーンを作成できます。パブリックWebサーバへの外部アクセスを許可するイン
ターフェイスがある場合、そのインターフェイスに別のゾーンを使用できます。

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規セキュリティゾーンの作成（Create New Security
Zone）]リンクをクリックすることで、セキュリティゾーンのプロパティを編集しながらセ
キュリティゾーンを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [セキュリティゾーン（Security Zones）]を
選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 ゾーンの [モード（Mode）]を選択します。

このモードはインターフェイスのモードに直接関係します。ゾーンには、1つのタイプのイン
ターフェイスを含めることができます。

• [ルーテッド（Routed）]：ルーテッドインターフェイスは、セキュリティポリシーを適用
できる通過トラフィック用の通常のインターフェイスです。
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• [パッシブ（Passive）]：パッシブインターフェイスは、デバイスを通過するトラフィック
に影響を与えません。

• [インライン（Inline）]：インラインインターフェイスは、IPS処理に使用されるインライ
ンセットのメンバーです。

ステップ 5 [インターフェイス（Interfaces）]リストで、[+]をクリックし、ゾーンに追加するインターフェ
イスを選択します。

このリストは、現在ゾーンに含まれていないすべての名前付きインターフェイスを表示しま

す。インターフェイスをゾーンに追加するには、インターフェイスを設定して名前を付ける必

要があります。

すべての名前付きインターフェイスがすでにゾーンにある場合、リストは空になります。別の

ゾーンにインターフェイスを移動しようとする場合、最初に現在のゾーンから削除する必要が

あります。

ゾーンにブリッジグループインターフェイス（BVI）を追加することはできませ
ん。代わりに、メンバーインターフェイスを追加します。メンバーを異なるゾーン

に配置できます。

（注）

ステップ 6 [OK]をクリックして変更を保存します。

アプリケーションフィルタオブジェクトの設定

アプリケーションフィルタオブジェクトは、IP接続で使用されるアプリケーション、あるい
はタイプ、カテゴリ、タグ、リスク、またはビジネスとの関連性によってアプリケーションを

定義するフィルタを定義します。ポートの仕様を使用する代わりに、これらのオブジェクトを

ポリシーで使用し、トラフィックを制御できます。

個々のアプリケーションを指定することはできますが、アプリケーションフィルタはポリシー

の作成や管理を簡素化します。たとえば、リスクが高く、ビジネスとの関連性が低いアプリ

ケーションをすべて認識してブロックする、アクセスコントロールルールを作成できます。

ユーザがこのようなアプリケーションのいずれかを使用しようとすると、セッションがブロッ

クされます。

アプリケーションフィルタオブジェクトを使用せず、ポリシーのアプリケーションとアプリ

ケーションフィルタを直接選択できます。ただし、同じアプリケーションまたはフィルタグ

ループに対して複数のポリシーを作成する場合にはオブジェクトが便利です。システムには、

事前に定義されたいくつかのアプリケーションフィルタが含まれていて、これらは編集または

削除できません。
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シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケーショ
ンディテクタを更新し追加しています。そのため、手動でルールを更新することなく、高リス

クのアプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できま

す。

（注）

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。[アプリケーション（Applications）]タブにアプリケーション基準を
追加した後、[フィルタとして保存（Save As Filter）]リンクをクリックして、アクセスコント
ロールルールを編集しながら、アプリケーションフィルタオブジェクトも作成できます。

始める前に

フィルタを編集するときに、選択したアプリケーションが VDBの更新によって削除された場
合は、アプリケーション名の後に「Deprecated（廃止）」が表示されます。これらのアプリケー
ションはフィルタから削除する必要があります。それ以降の展開では、システムソフトウェア

のアップグレードがブロックされます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アプリケーションフィルタ（ApplicationFilters）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 [アプリケーション（Applications）]リストで [追加 +（Add +）]をクリックし、オブジェクト
に追加するアプリケーションとフィルタを選択します。

最初のリストには、継続的にスクロールするリストでアプリケーションが表示されます。[フィ
ルタの詳細設定（Advanced Filter）]をクリックすると、フィルタオプションが表示され、ア
プリケーションを容易に選択できます。選択したら、[追加（Add）]をクリックします。この
プロセスを繰り返して、アプリケーションやフィルタを追加できます。
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1つのフィルタ条件内での複数の選択は OR関係にあります。たとえば、リスクが
「高（High）」または（OR）「非常に高い（Very High）」となります。フィルタ
間の関係は「論理積（AND）」であるため、リスクが「高（High）」または（OR）
「非常に高い（Very High）」であり、かつ（AND）ビジネスとの関連性が「低
（Low）」または（OR）「非常に低い（Very Low）」となります。フィルタを選
択すると、ディスプレイに表示されるアプリケーションが更新され、条件を満たす

ものだけが表示されます。これらのフィルタを使用すると、個別に追加するアプリ

ケーションを容易に見つけたり、ルールに追加する目的のフィルタを選択している

ことを確認したりできます。

（注）

リスク

アプリケーションが組織のセキュリティポリシーに反する可能性がある目的のために使用され

る確率（「非常に低い」から「非常に高い」まで）。

ビジネスとの関連性

アプリケーションが、娯楽とは逆に、組織の事業運営の文脈内で使用される確率（「非常に低

い」から「非常に高い」まで）。

タイプ

アプリケーションのタイプ：

• [アプリケーションプロトコル（Application Protocol）]：HTTPや SSHなどのホスト間の通
信を表すアプリケーションプロトコル。

• [クライアントプロトコル（Client Protocol）]：Webブラウザや電子メールクライアントな
どのホスト上で動作しているソフトウェアを表すクライアント。

• [Webアプリケーション（Web Application）]：HTTPトラフィックの内容または要求された
URLを表すMPEGビデオや FacebookなどのWebアプリケーション。

カテゴリ

アプリケーションの最も重要な機能を説明する一般分類。

タグ

カテゴリに似た、アプリケーションに関する追加情報。

暗号化されたトラフィックの場合、システムは [SSLプロトコル（SSL Protocol）]とタグ付けさ
れたアプリケーションだけを使用して、トラフィックを識別およびフィルタリングできます。

このタグがないアプリケーションは、暗号化されていないまたは復号されたトラフィックでの

み検出できます。また、システムは、復号されたトラフィック（暗号化された、または暗号化

されていないトラフィックではなく）のみで検出を行うことができるアプリケーションに [復
号されたトラフィック（decrypted traffic）]タグを割り当てます。

アプリケーションリスト（ディスプレイ下部）

上記のリストのオプションからフィルタを選択するとこのリストが更新されるため、現在の

フィルタに一致するアプリケーションを確認できます。ルールにフィルタ条件を追加するとき

に、フィルタが目的のアプリケーションを対象としていることを確認するためにこのリストを
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使用します。特定のアプリケーションを追加しようとしている場合、このリストからそのアプ

リケーションを選択します。

ステップ 5 [OK]をクリックして変更を保存します。

URLオブジェクトとグループの設定
URLオブジェクトとグループ（URLオブジェクトと総称する）を使用して、Webリクエスト
の URLまたは IPアドレスを定義します。これらのオブジェクトを使用して、アクセス制御ポ
リシーに手動の URLフィルタリング、またはセキュリティインテリジェンスポリシーにブ
ロッキングを実装できます。

URLオブジェクトは単一の URLまたは IPアドレスを定義するのに対して、URLグループオ
ブジェクトは複数の URLまたはアドレスを定義できます。

URLオブジェクトを作成する場合は、次の点に注意してください。

•パスを含めない（つまり、URLに /の文字がない）場合、一致はサーバーのホスト名のみ
に基づきます。1つ以上の /を含める場合、文字列の部分一致にはURL文字列全体が使用
されます。次に、次のいずれかに該当する場合、URLは一致と見なされます。

•文字列が URLの先頭にある。

•文字列がドットの後に続く。

•文字列の先頭にドットが含まれている。

•文字列が ://文字の後に続く。

たとえば、ign.comは ign.comおよび www.ign.comと一致するが、verisign.comとは一致し
ません。

サーバーは再構成でき、ページは新しいパスに移動できるため、

個々のWebページまたはサイトの一部（つまり /文字を含むURL
文字列）をブロックまたは許可するために手動の URLフィルタ
リングは使用しないことをお勧めします。

（注）

•システムは、暗号化プロトコル（HTTPと HTTPS）を無視します。つまり、あるWebサ
イトをブロックした場合、アプリケーション条件で特定のプロトコルを対象にしない限

り、そのWebサイトに向かう HTTPトラフィックと HTTPSトラフィックの両方がブロッ
クされます。URLオブジェクトを作成する場合は、オブジェクトの作成時にプロトコルを
指定する必要はありません。たとえば、http://example.comではなく example.comを使用し
ます。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照
合することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内
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でサブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブ

ジェクトの共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでく

ださい。たとえば、www.example.comではなく、example.comを使用します。

ただし、証明書のサブジェクト共通名がWebサイトのドメイン名とはまったく関係ない
場合があることをご了承ください。たとえば、youtube.comの証明書のサブジェクト共通
名は *.google.comです（当然、これは随時変更される可能性があります）。SSL復号ポリ
シーを使用してHTTPSトラフィックを復号し、URLフィルタリングルールが復号された
トラフィックで動作するようにすると、より一貫性のある結果が得られるようになりま

す。

証明書情報を利用できないためにブラウザがTLSセッションを再
開した場合、URLオブジェクトは HTTPSトラフィックと一致し
ません。このため、慎重に URLオブジェクトを設定した場合で
も、HTTPS接続では一貫性のない結果が得られることがありま
す。

（注）

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。オブジェクトリストに表示される [新規 URLの作成（Create New URL）]リン
クをクリックすることで、URLのプロパティを編集しながら URLオブジェクトを作成するこ
ともできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [URL]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（Add Group）]ボタン（ ）をクリックしま

す。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をク

リックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をク

リックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 オブジェクトの内容を定義します。

URLオブジェクト

URLまたは IPアドレスを [URL]ボックスに入力します。URLにはワイルドカードを使用でき
ません。
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URLグループ

[+]ボタンは、グループに追加するURLオブジェクトを選択するためにクリックします。新し
いオブジェクトを作成することもできます。

ステップ 5 [OK]をクリックして変更を保存します。

地理位置情報オブジェクトの設定

地理位置情報オブジェクトは、トラフィックの送信元または接続先であるデバイスをホストす

る国と大陸を定義します。IPアドレスを使用する代わりに、これらのオブジェクトをポリシー
で使用してトラフィックを制御できます。たとえば、地理的な場所を使用して、使用されてい

る可能性のある IPアドレスすべてを把握する必要なしに、特定の国へのアクセスを簡単に制
限できます。

通常は、地理位置情報オブジェクトを使用せずに、地理的な場所をポリシーで直接選択できま

す。とはいえ、同じ国や大陸のグループのために複数のポリシーを作成する場合、オブジェク

トが便利です。

常に最新の地理位置情報データを使用してトラフィックをフィルタ処理できるように、地理位

置情報データベース（GeoDB）を定期的に更新することを強くお勧めします。
（注）

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。ネットワークプロパティの編集時に、オブジェクトリストに表示される [新し
い地理位置情報の作成（Create New Geolocation）]リンクをクリックして、地理位置情報オブ
ジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [地理位置情報（Geolocation）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 [大陸または国（Continents/Countries）]リストで [追加 +（Add +）] をクリックして、オブジェ
クトに追加する大陸や国を選択します。

大陸を選択すると、大陸内のすべての国が選択されます。
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ステップ 5 [OK]をクリックして変更を保存します。

Syslogサーバーの設定
syslogサーバーのオブジェクトはコネクション型メッセージまたは診断システムログ（syslog）
メッセージを受信できるサーバーを指定します。syslogサーバーにログ収集と分析のための設
定がある場合は、オブジェクトを作成してそれらを定義し、関連ポリシーでこのオブジェクト

を使用します。

以下のイベントタイプを syslogサーバに送信できます。

•接続イベント。次のポリシーのタイプで syslogサーバオブジェクトを構成します：アク
セス制御ルールとデフォルトアクション、SSL復号ルールとデフォルトアクション、セ
キュリティインテリジェンスポリシー。

•侵入イベント。侵入ポリシーで syslogサーバオブジェクトを構成します。

•診断イベント。リモート syslogサーバーのロギングの設定（929ページ）を参照してくだ
さい。

•ファイル/マルウェアイベント。[デバイス（Device）] > [システム設定（SystemSettings）] >
[ロギング設定（Logging Settings）]で syslogサーバーを設定します。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。オブジェクトリストに表示される [Syslogサーバーの追加（Add Syslog Server）]
リンクをクリックすることで、syslogサーバーのプロパティを編集しながら syslogサーバーを
作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [Syslogサーバー（Syslog Server）]を選択
します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 syslogサーバーのプロパティを設定します。

• [IPアドレス（IP Address）]：syslogサーバーの IPアドレスを入力します。

• [プロトコルタイプ（Protocol Type）]、[ポート番号（Port Number）]：プロトコルを選択し
て、syslogに使用するポート番号を入力します。デフォルトは UDP/514です。[TCP]を選
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択すると、システムはsyslogサーバーが利用できない場合を認識して、サーバーが再度利
用可能になるまでイベントの送信を停止できます。デフォルトUDPポートは514、デフォ
ルト TCPポートは 1470です。デフォルトを変更する場合は、1025～ 65535の範囲のポー
トを使用してください。

トランスポートプロトコルとして TCPを使用する場合、メッセージが失われ
ないように syslogサーバーへの接続が 4つ開きます。syslogサーバーを使用し
て非常に多数のデバイスからメッセージを収集する場合、接続オーバーヘッド

の合計がサーバーに対して大きすぎる場合は、代わりに UDPを使用します。

（注）

• [デバイスログのインターフェイス（Interface for Device Logs）]：診断 syslogメッセージの
送信に使用するインターフェイスを選択します。接続、侵入、ファイル、マルウェアの各

イベントタイプでは、常に管理インターフェイスが使用されます。インターフェイスの選

択によって、syslogメッセージに関連付けられる IPアドレスが決まります。次のオプショ
ンのいずれかを選択します。

• [データインターフェイス（Data Interface）]：選択したデータインターフェイスを診
断 syslogメッセージに使用します。サーバーがブリッジグループのメンバーインター
フェイスを介してアクセスできる場合、代わりにブリッジグループインターフェイ

ス（BVI）を選択します。パッシブインターフェイスを選択することはできません。

データインターフェイスで通信する場合、接続、侵入、ファイル、およびマルウェア

の Syslogメッセージでは、送信元 IPアドレスが管理インターフェイスかゲートウェ
イインターフェイスで使用されます。前述のイベントタイプ用に選択したインター

フェイスから syslogサーバーにトラフィックを転送するための適切なルートが、ルー
ティングテーブルに存在する必要があることに注意してください。

• [管理インターフェイス（Management Interface）]：すべてのタイプの syslogメッセー
ジに管理インターフェイスを使用します。データインターフェイス経由でルーティン

グする場合、送信元 IPアドレスが管理インターフェイスまたはゲートウェイインター
フェイスで使用されます。

ステップ 4 [OK]をクリックして変更を保存します。

セキュリティグループタグ（SGT）グループの設定
セキュリティグループタグ（SGT）グループオブジェクトを使用して、Identity Services Engine
（ISE）によって割り当てられた SGTに基づいて送信元アドレスまたは宛先アドレスを識別し
ます。その後、トラフィックの一致基準を定義するためにアクセス制御ルールでオブジェクト

を使用できます。

ISEから取得した情報をアクセス制御ルールで直接使用することはできません。代わりに、ダ
ウンロードした SGT情報を参照する SGTグループを作成する必要があります。SGTグループ
は複数の SGTを参照できます。そのため、必要に応じて、関連するタグのコレクションに基
づいてポリシーを適用できます。
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アクセス制御のために SGTを使用する方法の詳細については、Trustsecセキュリティグルー
プタグを使用したネットワークアクセスの制御方法（631ページ）を参照してください。

始める前に

SGTグループを作成する前に、SXPマッピングをサブスクライブして変更を展開するように
ISEアイデンティティソースを設定する必要があります。その後、システムは ISEサーバーか
らSGT情報を取得します。SGTをダウンロードした後にのみ、SGTグループを作成できます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [SGTグループ（SGT Groups）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 [タグ（Tags）]で、[+]をクリックし、ダウンロードした SGTを選択してオブジェクトに含め
ます。

SGTを削除するには、タグ名の右横にある [x]をクリックします。

リストが空の場合、システムはSGTマッピングをダウンロードできませんでした。この場合、
次のようになります。

• ISEアイデンティティオブジェクトが SXPトピックをサブスクライブしていることを確
認します。マッピングを取得するには、SXPをサブスクライブする必要があります。

• ISEで静的マッピングが定義されていることと、これらのマッピングをパブリッシュする
ように ISEが設定されていることを確認します。マッピングが存在しない場合は、単にダ
ウンロードされるものはありません。ISEでのセキュリティグループと SXPパブリッシ
ングの設定（634ページ）を参照してください。

ステップ 5 [OK]をクリックします。
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第 7 章

証明書

デジタル証明書は、認証に使用されるデジタル IDを提供します。証明書は、SSL（セキュア
ソケットレイヤ）、TLS（Transport Layer Security）、および DTLS（データグラム TLS）接続
（HTTPSやLDAPSなど）に使用されます。次のトピックでは、証明書の作成と管理の方法に
ついて説明します。

•証明書について（179ページ）
•証明書の設定（183ページ）

証明書について
デジタル証明書は、認証に使用されるデジタル IDを提供します。デジタル証明書には、名前、
シリアル番号、会社、部門、または IPアドレスなど、ユーザーまたはデバイスを識別する情
報が含まれます。デジタル証明書には、ユーザまたはデバイスの公開キーのコピーも含まれて

います。証明書は、SSL（セキュアソケットレイヤ）、TLS（Transport Layer Security）、およ
び DTLS（データグラム TLS）接続（HTTPSや LDAPSなど）に使用されます。

次のタイプの証明書を作成できます。

•内部証明書：内部アイデンティティ証明書は、特定のシステムまたはホストの証明書で
す。これらは OpenSSLツールキットを使用して自分で生成することも、認証局から取得
することもできます。自己署名証明書を生成することもできます。何らかの理由で内部証

明書が期限切れになるか無効になった場合は、次のCLISH CLIコマンドを使用して再生成
できます。

> system support regenerate-security-keyring
String Certificate to be regenerated, default or fdm

•内部証明書認証局（CA）証明書：内部 CA証明書は、他の証明書の署名にシステムが使
用できる証明書です。これらの証明書は、基本制約拡張とCAフラグに関して内部アイデ
ンティティ証明書と異なります。これらはCA証明書では有効ですが、アイデンティティ
証明書では無効です。これらはOpenSSLツールキットを使用して自分で生成することも、
認証局から取得することもできます。自己署名内部 CA証明書を生成することもできま
す。自己署名内部 CA証明書を設定する場合は、CAはデバイス自体で稼働します。
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•信頼できる認証局（CA）証明書：信頼できる CA証明書は、他の証明書に署名するため
に使用されます。これは自己署名され、ルート証明書と呼ばれます。別のCA証明書によ
り発行される証明書は、下位証明書と呼ばれます。

認証局（CA）は、証明書に「署名」してその認証を確認することで、デバイスまたはユーザー
のアイデンティティを保証する、信頼できる機関です。CAは、公開キーまたは秘密キーの暗
号化を使用してセキュリティを保証するPKIコンテキストで、デジタル証明書を発行します。
CAは、信頼できるサードパーティ（VeriSignなど）の場合もあれば、組織内に設置したプラ
イベートCA（インハウスCA）の場合もあります。CAは、証明書要求の管理とデジタル証明
書の発行を行います。詳細については、公開キー暗号化（180ページ）を参照してください。

公開キー暗号化

RSA暗号化システムなどの Public Key Cryptographyでは、各ユーザーは、公開キーと秘密キー
の両方を含むキーペアを使用します。これらのキーは、補足として機能し、一方で暗号化され

たものは、もう一方で復号できます。

簡単に言えば、データが秘密キーで暗号化されたとき、署名が形成されます。署名はデータに

付加されて受信者に送信されます。受信者は送信者の公開キーをデータに適用します。データ

とともに送信された署名が、公開キーをデータに適用した結果と一致した場合、メッセージの

有効性が確立されます。

このプロセスは、受信者が送信者の公開キーのコピーを持っていること、およびその公開キー

が送信者になりすました別人のものではなく、送信者本人のものであることを受信者が強く確

信していることに依存しています。

通常、送信者の公開キーは外部で取得するか、インストール時の操作によって取得します。た

とえば、ほとんどのWebブラウザでは、いくつかの CAのルート証明書がデフォルトで設定
されています。

デジタル証明書および公開キー暗号化の詳細については、openssl.org、Wikipedia、またはその
他のソースを参照してください。SSL/TLS暗号化をしっかりと理解することで、デバイスへの
セキュアな接続を確立できます。

各機能で使用される証明書タイプ

各機能に適したタイプの証明書を作成する必要があります。次の機能は、証明書が必要です。

アイデンティティポリシー（キャプティブポータル）：内部証明書

（オプション）キャプティブポータルはアイデンティティポリシーで使用されます。こ

の証明書は、ユーザが自身を特定し、自分のユーザ名にデバイスの IPアドレスを関連付
けることを目的としてデバイスを認証するときに承認する必要があります。証明書を提示

しないと、デバイスは自動生成された証明書を使用します。
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アイデンティティレルム（アイデンティティポリシーおよびリモートアクセスVPN）：信頼
できる CA証明書

（オプション）ディレクトリサーバに暗号化接続を使用する場合、ディレクトリサーバ

の認証を行うためにこの証明書を承認する必要があります。ユーザは、アイデンティティ

ポリシーおよびリモートアクセス VPNポリシーから求められたときに認証する必要があ
ります。ディレクトリサーバに暗号化を使用しない場合、証明書は必要ありません。

管理Webサーバ（管理アクセスシステム設定）：内部証明書

（オプション）Device Manager はWebベースのアプリケーションであり、Webサーバー
で動作します。お使いのブラウザで有効として受け入れられる証明書をアップロードする

と、Untrusted Authorityの警告を受けるのを回避できます。

リモートアクセス VPN：内部証明書

（必須）内部証明書は、セキュアクライアントがデバイスへの接続を行うときにデバイス

IDを確立する外部インターフェイスに使用します。クライアントはこの証明書を承認す
る必要があります。

サイト間 VPN：内部および信頼できる CA証明書

サイト間 VPN接続に証明書認証を使用する場合は、接続内のローカルピアの認証に使用
される内部アイデンティティ証明書を選択する必要があります。これは VPN接続の定義
の一部ではありませんが、システムがピアを認証できるように、ローカルおよびリモート

ピアのアイデンティティ証明書に署名するために使用した信頼できるCA証明書をアップ
ロードする必要があります。

SSL復号ポリシー：内部、内部証明書、および信頼できる CA証明書および証明書グループ

（必須）SSL復号ポリシーは、以下の目的のため証明書を使用します。

•内部証明書は既知のキー復号ルールに使用されます。

•内部 CA証明書は、クライアントと脅威に対する防御デバイス間にセッションを作
成するときに、再署名の復号ルールに使用されます。

•信頼できるCA証明書は、脅威に対する防御デバイスとサーバ間にセッションを作成
するときに、再署名の復号ルールに間接的に使用されます。信頼できる CA証明書
は、サーバの証明書の署名機関を検証するために使用されます。これらの証明書は、

直接設定するか、ポリシー設定において証明書グループで設定できます。システムに

は、Cisco-Trusted-Authoritiesグループで収集された多数の信頼できる CA証明書が含
まれるため、追加の証明書をアップロードする必要はないことがあります。

例：OpenSSLを使用した内部証明書の生成
次の例では、OpenSSLコマンドを使用して内部サーバーの証明書を生成します。OpenSSLは
openssl.orgから取得できます。具体的な情報については、OpenSSLのマニュアルを参照してく
ださい。この例で使用するコマンドは変更される場合があり、この他にも利用できるオプショ

ンがある可能性もあります。
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この手順は、脅威に対する防御にアップロードする証明書の取得方法について、1つの考え方
を示すものです。

次に示す OpenSSLコマンドは一例にすぎません。セキュリティ要件に合わせてパラメータを
調整してください。

（注）

手順

ステップ 1 キーを生成します。

openssl genrsa -out server.key 4096

ステップ 2 証明書署名要求（CSR）を生成します。

openssl req -new -key server.key -out server.csr

ステップ 3 キーと CSRを持つ自己署名証明書を生成します。

openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt

DeviceManagerは暗号化キーをサポートしないため、自己署名証明書を生成するときはリター
ンキーを押してチャレンジパスワードをスキップしてください。

ステップ 4 内部証明書のオブジェクトを Device Manager で作成するときは、正しいフィールドにファイ
ルをアップロードします。

ファイルの内容をコピーして貼り付けることもできます。サンプルコマンドは、次のファイル

を作成します。

• server.crt：[サーバー証明書（Server Certificate）]フィールドにコンテンツをアップロード
するか、貼り付けます。

• server.key：[証明書キー（Certificate Key）]フィールドにコンテンツをアップロードする
か、貼り付けます。キーの生成時にパスワードを入力すると、次のコマンドを使用してそ

れを復号できます。出力は stdoutに送信され、コピーできます。

openssl rsa –in server.key –check
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証明書の設定
Threat Defense PEMまたはDER形式のX509証明書をサポートします。OpenSSLを使用して必
要に応じて証明書を生成、信頼できる認証局から取得、または自己署名証明書を作成します。

証明書の詳細については、証明書について（179ページ）を参照してください。

各機能にどのタイプが使用されているかについては、各機能で使用される証明書タイプ（180
ページ）を参照してください。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。オブジェクトリストに表示されている [新規証明書の作成（Create New
Certificate）]リンクをクリックし、証明書プロパティを編集しながら、証明書オブジェクトを
作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。

システムには、そのまま、または置き換えて使用できる次の事前定義された証明書が付属しま

す。

• DefaultInternalCertificate

• DefaultWebserverCertificate

• NGFW-Default-InternalCA

システムには、サードパーティ証明機関からの多数の信頼されたCAの証明書も含まれていま
す。これらは再署名の復号アクションのために SSL復号化ポリシーが使用します。
Cisco-Trusted-Authoritiesグループにはこれらの証明書がすべて含まれており、このグループが
SSL復号ポリシーで使用されるデフォルトグループです。

定義済みの検索フィルタをクリックすると、リストを [システム定義（System-defined）]の証
明書または [ユーザー定義（User-defined）]の証明書のみに制限できます。また、[脆弱キー
（Weak Key）]フィルタを使用して、推奨される最小長よりも短いキーを持つ証明書を検索で
きます。それらの証明書を、より長いキーを持つ証明書に置き換えることをお勧めします。

ステップ 2 次のいずれかを実行します。

•新しい証明書オブジェクトを作成するには、[+]メニューから証明書のタイプに適したコ
マンドを使用します。

•新しい証明書グループを作成するには、 をクリックし、[証明書グループの追加（Add
Certificate Group）]を選択します。

•証明書やグループを表示または編集するには、証明書の編集アイコン（ ）または表示ア

イコン（ ）をクリックします。
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•参照されていない証明書やグループを削除するには、証明書のごみ箱アイコン（ ）をク

リックします。

証明書の作成と編集の詳細については、次のトピックを参照してください。

•内部および内部 CA証明書のアップロード（184ページ）

•自己署名内部および内部 CA証明書の生成（186ページ）

•信頼できる CA証明書のアップロード（188ページ）

•信頼できる CA証明書グループの設定（190ページ）

内部および内部 CA証明書のアップロード
内部アイデンティティ証明書は、特定のシステムまたはホストの証明書です。

内部CA証明書は、他の証明書の署名に使用できる証明書です。これらの証明書は、基本制約
拡張と CAフラグに関して内部アイデンティティ証明書と異なります。これらは CA証明書で
は有効ですが、アイデンティティ証明書では無効です。

この証明書は、OpenSSLツールキットを使用して自分で生成するか、認証局から取得できま
す。その後、次の手順を使用してアップロードします。キー生成の例については、例：OpenSSL
を使用した内部証明書の生成（181ページ）を参照してください。

自己署名内部アイデンティティ証明書および内部CA証明書を生成することもできます。自己
署名内部 CA証明書を設定する場合は、CAはデバイス自体で稼働します。自己署名証明書の
作成の詳細については、自己署名内部および内部 CA証明書の生成（186ページ）を参照して
ください。

これらの証明書を使用する機能の詳細については、各機能で使用される証明書タイプ（180ペー
ジ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。

ステップ 2 次のいずれかを実行します。

• [+] > [内部証明書の追加（Add Internal Certificate）]をクリックし、次に [証明書とキーの
アップロード（Upload Certificate and Key）]をクリックします。

• [+] > [内部CA証明書の追加（Add Internal CA Certificate）]をクリックし、次に [証明書
とキーのアップロード（Upload Certificate and Key）]をクリックします。

•証明書を編集または表示するには、情報アイコン（ ）をクリックします。ダイアログ

ボックスには、証明書の件名、発行者、および有効な時間範囲が表示されます。[証明書
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の置換（Replace Certificate）]をクリックして、新しい証明書とキーをアップロードしま
す。ダイアログボックスで証明書とキーを貼り付けることもできます。

ステップ 3 [Name]に証明書の名前を入力します。

名前は、設定時にオブジェクト名としてのみ使用され、証明書自体には含まれません。

ステップ 4 [証明書のアップロード（Upload Certificate）]（編集する場合は、[証明書の置換（Replace
Certificate）]）をクリックし、証明書ファイル（例：*.crt）を選択します。許可されるファイ
ル拡張子は、.pem、.cert、.cer、.crt、および .derです。または、証明書に貼り付けます。

証明書は PEMまたは DER形式の X509証明書である必要があります。

貼り付ける証明書は、BEGIN CERTIFICATEと END CERTIFICATEの行を含める必要がありま
す。次に例を示します。

-----BEGIN CERTIFICATE-----
MIICMTCCAZoCCQDdUV3NGK/cUjANBgkqhkiG9w0BAQsFADBdMQswCQYDVQQGEwJV
UzETMBEGA1UECAwKU29tZS1TdGF0ZTEhMB8GA1UECgwYSW50ZXJuZXQgV2lkZ2l0
(...5 lines removed...)
shGJDReRYJQqilhHZrYTWZAYTrD7NQPHutK+ZiJng67cPgnNDuXEn55UwMOQoHBp
HMUwmhiGZlzJM8BpX2Js2yQ3ms30pr8rO+gPCPMCAwEAATANBgkqhkiG9w0BAQsF
AAOBgQCB02CebA6YjJCGr2CJZrQSeUwSveRBpmOuoqm98o2Z+5gJM5CkqgfxwCUn
RV7LRfQGFYd76V/5uor4Wx2ZCjqy6+zuQEm4ZxWNSZpA9UBixFXJCs9MBO4qkG5D
vlk3WYJfcgyJ10h4E4b0W2xiixBU+xoOTLRATnbKY36EWAG5cw==
-----END CERTIFICATE-----

ステップ 5 [キーのアップロード（Upload Key）]（または編集時に、[キーの交換（Replace Key）]）をク
リックし、証明書ファイル（例：*.key）を選択します。ファイル拡張子は .keyである必要が
あります。または、証明書のキーに貼り付けます。

キーは暗号化できず、RSAキーである必要があります。

次に例を示します。

-----BEGIN RSA PRIVATE KEY-----
MIICXQIBAAKBgQClSu1BknrMjzw/5FZ9YgdMLDUGJlbYgkjN7mVrkjyLQx2TYsem
r8iTiKB6iyTKbuS4iPeyEYkNF5FglCqKWEdmthNZkBhOsPs1A8e60r5mImeDrtw+
Cc0O5cSfnlTAw5CgcGkcxTCaGIZmXMkzwGlfYmzbJDeazfSmvys76A8I8wIDAQAB
AoGAUVDgEX8vXE0m9cOubPZ54pZo64KW/OJzUKP0TwxdLqGw/h39XFpkEXiIgmDL
(...5 lines removed...)
DSWvzekRDH83dmP66+MIbWePhbhty+D1OxbiuVuHV0/ZhxOhCG8tig3R8QJBAJmj
fId05+1dNI4tGbWv6hHh/H/dTP2STlZ3jERMZd29fjIRuJ9jpFC2lIDjvs8YGeAe
0YHkfSOULJn8/jOCf6kCQQDIJiHfGF/31Dk/8/5MGrg+3zau6oKXiuv6db8Rh+7l
MUOx09tvbBUy9REJq1YJWTKpeKD+E0QL+FX0bqvz4tHA
-----END RSA PRIVATE KEY-----

ステップ 6 [OK]をクリックします。

キーサイズが、生成された自己署名証明書で許可されている最小サイズよりも小さい場合、証

明書が推奨の最小要件を満たしていないことを示す警告が表示されます。いずれにしても [続
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行（Proceed）]をクリックして証明書をアップロードしますが、新しい強力な証明書を作成す
ることをお勧めします。

自己署名内部および内部 CA証明書の生成
内部アイデンティティ証明書は、特定のシステムまたはホストの証明書です。

内部CA証明書は、他の証明書の署名に使用できる証明書です。これらの証明書は、基本制約
拡張と CAフラグに関して内部アイデンティティ証明書と異なります。これらは CA証明書で
は有効ですが、アイデンティティ証明書では無効です。

ユーザは、自己署名内部アイデンティティと内部CA証明書を生成できます。つまり、証明書
はデバイス自体によって署名されます。自己署名内部 CA証明書を設定すると、CAがデバイ
ス上で有効になります。システムは、証明書とキーの両方を生成します。

また、これらの証明書は、OpenSSLを使用して作成することも、信頼できるCAから取得して
アップロードすることもできます。詳細については、内部および内部CA証明書のアップロー
ド（184ページ）を参照してください。

これらの証明書を使用する機能の詳細については、各機能で使用される証明書タイプ（180ペー
ジ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。

ステップ 2 次のいずれかを実行します。

• [+] > [内部証明書の追加（Add Internal Certificate）]をクリックし、次に [自己署名証明書
（Self-Signed Certificate）]をクリックする。

• [+] > [内部CA証明書の追加（Add Internal CA Certificate）]をクリックし、次に [自己署
名証明書（Self-Signed Certificate）]をクリックする。

証明書を編集または表示するには、情報アイコン（ ）をクリックします。ダイア

ログボックスには、証明書の件名、発行者、および有効な時間範囲が表示されま

す。[証明書の置換（Replace Certificate）]をクリックして、新しい証明書とキーを
アップロードします。証明書を交換する際は、次の手順で説明されている自己署名

の特性を設定し直すことはできません。代わりに、内部および内部 CA証明書の
アップロード（184ページ）の説明に従って、新しい証明書を貼り付けるかアップ
ロードする必要があります。残りの手順は、新しい自己署名証明書のみに適用され

ます。

（注）

ステップ 3 [Name]に証明書の名前を入力します。

名前は、設定時にオブジェクト名としてのみ使用され、証明書自体には含まれません。
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ステップ 4 証明書の件名および発行者の情報については、次の少なくとも 1つを設定します。

• Country（C）：証明書に含める 2文字の ISO 3166国コード。たとえば、米国の国コード
は USです。ドロップダウンリストから国コードを選択します。

• State or Province（ST）：証明書に含める都道府県または州。

• Locality or City（L）：都市の名前など、証明書に含める地域。

• Organization（O）：証明書に含める組織または会社の名前。

• OrganizationalUnit (Department)（OU）：証明書に含める組織単位の名前（部門名など）。

• Common Name（CN）：証明書に含めるX.500共通名。これは、デバイスの名前、Webサ
イト、または他の文字列にできます。この要素は、通常は正常な接続のために必要です。

たとえば、リモートアクセスVPNで使用する内部証明書にCNを含める必要があります。

• [キータイプ（Key Type）]：この証明書用に生成するキーのタイプ：RSA、ECDSA（楕円
曲線デジタル署名アルゴリズム（楕円曲線 DSA））、または EdDSA（エドワード曲線デ
ジタル署名アルゴリズム）。

• [キーサイズ（Key Size）]：生成するキーのサイズ。一般に、キーが長いほど、安全性が
高くなります。ただし、係数のサイズが大きいキーほど、生成に時間がかかり、交換処理

にも時間がかかります。許可されるサイズはキータイプによって異なります。

• RSAキーは 2048、3072、または 4096ビットです。

• ECDSAキーは 256、384、または 521ビットです。

EdDSAキーは 256ビットです。

• [有効期間（Validity Period）]：証明書が有効と見なされる期間。有効期限の設定に関係な
く、デフォルトは本日から 825日です。デフォルトに戻すには、[デフォルトの設定（Set
default）]をクリックします。次のいずれかの方法を使用して、期間を設定できます。期
限が切れる前に必ず証明書を交換してください。

• [日付別（By Date）]：[期限日（Expiration Date）]をクリックして、証明書が有効と見
なされる最終日を選択します。

• [日数別（By Number of Days）]：証明書が有効と見なされる本日からの日数を入力し
ます。数字を入力したら、[日付別（By Date）]をクリックして、計算された期限日を
確認できます。

ステップ 5 [保存（Save）]をクリックします。
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信頼できる CA証明書のアップロード
信頼できる認証局（CA）の証明書は、他の証明書に署名するために使用されます。これは自
己署名され、ルート証明書と呼ばれます。別のCA証明書により発行される証明書は、下位証
明書と呼ばれます。

これらの証明書を使用する機能の詳細については、各機能で使用される証明書タイプ（180ペー
ジ）を参照してください。

外部の認証局から信頼できる CA証明書を取得するか、自身の内部 CAを使用して（OpenSSL
ツールを使用するなど）CA証明書を作成します。その後、次の手順を使用して証明書をアッ
プロードします。

始める前に

システムは 1日に 1回シスコに連絡して、新しいまたは更新された信頼できる CA証明書があ
るかどうかを判断し、更新された証明書があればダウンロードします。毎日このジョブを実行

することで、プレインストールされた証明書が最新の状態に保たれます。show cert-updateコ
マンドを使用して、CLIでこの自動チェックを監視できます。configure cert-update auto-update
disableコマンドを使用して毎日のジョブを無効にし、configure cert-update run-nowコマンドを
使用して更新を手動でダウンロードできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。

ステップ 2 次のいずれかを実行します。

• [+] > [信頼済みCAの証明書の追加（Add Trusted CA Certificate）]をクリックします。

•証明書を編集するには、その証明書の編集アイコン（ ）をクリックします。

ステップ 3 [Name]に証明書の名前を入力します。

名前は、設定時にオブジェクト名としてのみ使用され、証明書自体には含まれません。

ステップ 4 [証明書のアップロード（Upload Certificate）]（または、編集時は [証明書の置換（Replace
Certificate）]）をクリックして、信頼できるCA証明書ファイル（*.pemなど）を選択します。
許可されるファイル拡張子は、.pem、.cert、.cer、.crt、および .derです。または、信頼できる
CA証明書に貼り付けます。

証明書内のサーバ名は、サーバのホスト名または IPアドレスと一致している必要があります。
たとえば、IPアドレスとして 10.10.10.250を使用しているのに、証明書で ad.example.comを使
用すると接続が失敗します。

証明書は PEMまたは DER形式の X509証明書である必要があります。

貼り付ける証明書は、BEGIN CERTIFICATEと END CERTIFICATEの行を含める必要がありま
す。次に例を示します。
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-----BEGIN CERTIFICATE-----
MIIFgTCCA2mgAwIBAgIJANvdcLnabFGYMA0GCSqGSIb3DQEBCwUAMFcxCzAJBgNV
BAYTAlVTMQswCQYDVQQIDAJUWDEPMA0GA1UEBwwGYXVzdGluMRQwEgYDVQQKDAsx
OTIuMTY4LjEuMTEUMBIGA1UEAwwLMTkyLjE2OC4xLjEwHhcNMTYxMDI3MjIzNDE3
WhcNMTcxMDI3MjIzNDE3WjBXMQswCQYDVQQGEwJVUzELMAkGA1UECAwCVFgxDzAN
BgNVBAcMBmF1c3RpbjEUMBIGA1UECgwLMTkyLjE2OC4xLjExFDASBgNVBAMMCzE5
Mi4xNjguMS4xMIICIjANBgkqhkiG9w0BAQEFAAOCAg8AMIICCgKCAgEA5NceYwtP
ES6Ve+S9z7WLKGX5JlF58AvH82GPkOQdrixn3FZeWLQapTpJZt/vgtAI2FZIK31h
(...20 lines removed...)
hbr6HOgKlOwXbRvOdksTzTEzVUqbgxt5Lwupg3b2ebQhWJz4BZvMsZX9etveEXDh
PY184V3yeSeYjbSCF5rP71fObG9Iu6+u4EfHp/NQv9s9dN5PMffXKieqpuN20Ojv
2b1sfOydf4GMUKLBUMkhQnip6+3W
-----END CERTIFICATE-----

ステップ 5 この証明書が認証局によって発行されていない場合は、[CA証明書のチェックをスキップする
（Skip CA Certificate Check）]を選択します。

信頼できるCA証明書としてローカルCA証明書をインストールする必要がある場合は、チェッ
クをスキップしてください。

ステップ 6 [検証の使用（Validation Usage）]を設定して、証明書の使用を制限します。

一部の機能では、特定の証明書に対して接続を検証できるかどうかを選択できます。それらの

機能が証明書を有効に使用できることを証明書で示す必要があります。そうしないと、接続が

拒否されます。

これらのオプションに含まれていない機能は、明示的な使用許可なしでこの証明書に対して検

証できます。たとえば、SSL復号ポリシー、およびDevice Manager をホストするWebサーバー
は、[検証の使用（Validation Usage）]オプションを無視します。このフィールドでオプション
を選択すると、showrunning-configコマンドを使用して表示される実行コンフィギュレーショ
ンに証明書がダウンロードされます。

これらのオプションの主な目的は、特定の証明書に対して検証できるため、VPN接続が確立さ
れないようにすることです。

• [SSLサーバー（SSL Server）]：リモートSSLサーバーで証明書を検証します。ダイナミッ
ク DNSに使用されます。

• [SSLクライアント（SSL Client）]：着信リモートアクセス VPN接続の証明書を検証しま
す。

• [IPsecクライアント（IPsec Client）]：着信 IPsecサイト間 VPN接続の証明書を検証しま
す。

• [その他（Other）]：Snort検査エンジンで管理されない機能（LDAPSなど）を検証します。
このオプションは、特定の機能に問題がある場合にのみ選択します。[その他（Other）]は
他のすべてのオプションと相互に排他的です。他のオプションを選択する前に [その他
（Other）]を選択解除し、[その他（Other）]を選択する前にすべてのオプションを選択解
除する必要があります。

ステップ 7 [OK]をクリックします。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
189

再利用可能なオブジェクト

信頼できる CA証明書のアップロード



信頼できる CA証明書グループの設定
SSL復号ポリシー設定で外部の信頼できる CA証明書グループを使用して、SSL復号ポリシー
が信頼する必要がある証明書を指定します。エンドユーザーが、証明書の発行者の証明書が信

頼できる証明書に含まれていないサイトに接続しようとすると、証明書を信頼することを求め

るメッセージが表示されます。そのため、信頼できるリストに証明書がないと、エンドユー

ザーの利便性は低下しますが、それ自体が接続を妨げることはありません（アクセス制御ルー

ルを使用して実現することは可能）。

デフォルトグループはCisco-Trusted-Authoritiesです。次の場合にのみ、独自のグループを作成
する必要があります。

•デフォルトグループにない証明書を信頼する必要がある場合。作成後、SSL復号ポリシー
設定でデフォルトグループと新しいグループの両方を選択します。

•デフォルトグループよりも限定された証明書リストを信頼する必要がある場合。作成後、
信頼できる証明書の完全なリスト（差分だけでなく）を持つグループを作成し、SSL復号
ポリシー設定で唯一のグループとして選択します。

始める前に

グループに追加するすべての信頼できるCA証明書をアップロードします（システムにまだな
い場合）。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [証明書（Certificates）]を選択します。

ステップ 2 次のいずれかを実行します。

•新しい証明書グループを作成するには、 をクリックし、[証明書グループの追加（Add
Certificate Group）]を選択します。

•証明書グループを編集するには、そのグループの編集アイコン（ ）をクリックします。

ステップ 3 証明書グループの [名前（Name）]を入力し、任意で説明を入力します。

ステップ 4 [+]をクリックし、証明書をグループに追加します。

グループに必要なすべての証明書を追加します。グループの作成時に [新規信頼CA証明書の作
成（Create New Trusted CA Certificate）]をクリックして新しい証明書をアップロードできます。

グループ内の証明書が不要になった場合は、証明書の [X]アイコン（右横）をクリックしま
す。

ステップ 5 [OK]をクリックします。
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第 8 章

アイデンティティソース

アイデンティティソースは、ユーザーアカウントを定義するサーバーとデータベースです。

この情報は、IPアドレスに関連付けられているユーザー IDの提供や、Device Manager へのリ
モートアクセス VPN接続またはアクセスを認証するなど、さまざまな方法で利用できます。

ここでは、アイデンティティソースの定義方法について説明します。アイデンティティソー

スを必要とするサービスを設定するときに、次のオブジェクトを使用します。

•アイデンティティソースについて（191ページ）
• Active Directory（AD）アイデンティティレルム（193ページ）
• RADIUSサーバおよびグループ（200ページ）
• Identity Services Engine（ISE）（205ページ）
• SAMLサーバー（210ページ）
•ローカルユーザー（213ページ）

アイデンティティソースについて
アイデンティティソースは、組織内のユーザーのユーザーアカウントを定義するAAAサーバー
およびデータベースです。この情報は、IPアドレスに関連付けられているユーザー IDの提供
や、Device Manager へのリモートアクセス VPN接続またはアクセスを認証するなど、さまざ
まな方法で利用できます。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]ページを使用し
て、ソースを作成および管理します。アイデンティティソースを必要とするサービスを設定す

るときに、次のオブジェクトを使用します。

サポートされているアイデンティティソースとその使用方法は次のとおりです。

Active Directory（AD）アイデンティティレルム

Active Directoryは、ユーザーアカウントおよび認証情報を提供します。Active Directory
（AD）アイデンティティレルム（193ページ）を参照してください。

このソースは、以下の目的で使用できます。

•リモートアクセスVPN（プライマリアイデンティティソースとして）。ADはRADIUS
サーバーと組み合わせて使用可能。
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•アイデンティティポリシー（アクティブ認証用、およびパッシブ認証で使用される
ユーザーアイデンティティソースとして）。

AD（Active Directory）レルムシーケンス

ADレルムシーケンスは、ADレルムオブジェクトの番号付きリストです。レルムシーケ
ンスは、ネットワーク内で複数の ADドメインを管理する場合に役立ちます。ADレルム
シーケンスの設定（198ページ）を参照してください。

このソースは、以下の目的で使用できます。

•パッシブ認証で使用されるユーザー IDソースとしての IDポリシー。シーケンス内の
レルムの順序によって、競合が発生しているまれな状況で、システムがユーザー ID
を決定する方法が決まります。

Cisco Identity Services Engine（ISE）または Cisco Identity Services Engine Passive Identity
Connector（ISE PIC）

ISEを使用している場合は、脅威に対する防御デバイスと ISE展開を統合できます。Identity
Services Engine（ISE）（205ページ）を参照してください。

このソースは、以下の目的で使用できます。

•アイデンティティポリシー（ISEからユーザーアイデンティティを収集するためのパッ
シブアイデンティティソースとして）。

RADIUSサーバー、RADIUSサーバーグループ

RADIUSサーバーを使用している場合は、それらを Device Manager で使用することもで
きます。それぞれのサーバーを個別のオブジェクトとして定義し、それらをサーバーグ

ループ（特定グループ内のサーバーは互いのコピー）に入れる必要があります。サーバー

グループを機能に割り当て、個々のサーバーは割り当てないでください。RADIUSサーバ
およびグループ（200ページ）を参照してください。

このソースは、以下の目的で使用できます。

•認証、および許可、アカウンティングのアイデンティティソースとしてのリモートア
クセス VPN。ADは RADIUSサーバーと組み合わせて使用できます。

•アイデンティティポリシー（リモートアクセスVPNログインからユーザーアイデン
ティティを収集するためのパッシブアイデンティティソースとして）。

• Device Manager または脅威に対する防御 CLI管理ユーザーの外部認証。許可レベル
が異なる複数の管理ユーザーをサポートできます。これらのユーザーは、デバイスの

設定とモニタリングのためにシステムにログインできます。

SAMLサーバー

セキュリティアサーションマークアップ言語 2.0（SAML 2.0）は、当事者間、特に IDプ
ロバイダー（IdP）とサービスプロバイダー（SP）の間で認証および許可データを交換す
るためのオープン標準です。

このソースは、以下の目的で使用できます。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
192

再利用可能なオブジェクト

アイデンティティソースについて



•シングルサインオン（SSO）認証ソースとしてのリモートアクセス VPN。

• Device Manager ユーザーの外部認証。許可レベルが異なる複数の管理ユーザーをサ
ポートできます。これらのユーザーは、デバイスの設定とモニタリングのためにシス

テムにログインできます。

LocalIdentitySource

これはローカルユーザーデータベースです。これには Device Manager で定義したユー
ザーが含まれます。このデータベースのユーザーアカウントを管理するには、[オブジェ
クト（Objects）] > [ユーザー（Users）]を選択します。ローカルユーザー（213ページ）
を参照してください。

ローカルアイデンティティソースデータベースには、CLIアクセス用に CLIで設定する
ユーザーは含まれません（configure user addコマンドを使用）。CLIユーザーは、Device
Manager で作成するユーザーとは完全に別のユーザーです。

（注）

このソースは、以下の目的で使用できます。

•リモートアクセス VPN（プライマリまたはフォールバックアイデンティティソース
として）。

•アイデンティティポリシー（リモートアクセスVPNログインからユーザーアイデン
ティティを収集するためのパッシブアイデンティティソースとして）。

Active Directory（AD）アイデンティティレルム
Microsoft Active Directory（AD）はユーザーアカウントを定義します。Active Directoryドメイ
ン用に ADアイデンティティレルムを作成できます。ここでは、ADアイデンティティレルム
の定義方法について説明します。

サポートされるディレクトリサーバー

Windows Server 2012、2016、2019でMicrosoft Active Directory（AD）を使用できます。

サーバーの設定に関して次の点に注意してください。

•ユーザーグループまたはグループ内のユーザーに対してユーザー制御を実行する場合、
ディレクトリサーバーでユーザーグループを設定する必要があります。サーバーが基本

的なオブジェクト階層でユーザーを整理している場合、システムはユーザーグループ制御

を実行できません。

•ディレクトリサーバーは、次の表に示すフィールド名を使用して、システムがそのフィー
ルドのサーバーからユーザーメタデータを取得できるようにする必要があります。
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Active Directoryフィールドメタデータ（Metadata）

samaccountnameLDAPユーザ名

givenname名

snlast name

メールアドレス

userprincipalname（mailに値が設定されてい
ない場合）

メールアドレス

部署

distinguishedname（departmentに値が設定さ
れていない場合）

部署

telephonenumber電話番号

ユーザー数の制限

Device Manager はディレクトリサーバーから最大 50,000人のユーザーに関する情報をダウン
ロードできます。

ディレクトリサーバに 50,000以上のユーザアカウントが含まれる場合、アクセスルールで
ユーザを選択するとき、またはユーザベースのダッシュボード情報を閲覧するときに、すべて

の可能な名前を確認することができません。ルールは、ダウンロードしたこれらの名前だけに

書き込むことができます。

この制限は、グループに関連付けられた名前にも適用されます。グループに50,000を超えるメ
ンバーが含まれている場合は、ダウンロードした50,000個の名前だけをグループメンバーシッ
プと照合できます。

ディレクトリベースの DNの決定
ディレクトリの各プロパティを設定する際、ユーザおよびグループに共通のベース識別名（DN）
を指定する必要があります。ベースはディレクトリサーバ内で定義され、ネットワークごとに

異なります。アイデンティティポリシーが正しく機能するには、適切なベースを入力する必要

があります。ベースが誤っていると、ユーザ名またはグループ名が特定されず、アイデンティ

ティに基づくポリシーが機能しなくなります。

正しいベースを取得するには、ディレクトリサーバを担当する管理者に確認してください。ヒント
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Active Directoryの場合は、ドメイン管理者としてActive Directoryサーバにログインし、コマン
ドプロンプトで dsqueryコマンドを次のように使用することで、正しいベースを判別できま
す。

ユーザ検索ベース

dsquery userコマンドを入力し、ベース識別名を調べる既知のユーザ名（一部または全
部）を指定します。たとえば次のコマンドでは、部分名「John*」を使用して、「John」
で始まるすべてのユーザに対する情報を返します。

C:\Users\Administrator>dsquery user -name “John*”
“CN=John Doe,CN=Users,DC=csc-lab,DC=example,DC=com”

ベース DNは「DC=csc-lab,DC=example,DC=com」となります。

グループ検索ベース

dsquery groupコマンドを入力し、ベース識別名を調べたい既知のグループ名を指定しま
す。たとえば次のコマンドでは、グループ名「Employees」を使用して識別名を返します。

C:\>dsquery group -name “Employees”
“CN=Employees,CN=Users,DC=csc-lab,DC=example,DC=com”

グループのベース DNは「DC=csc-lab,DC=example,DC=com」となります。

ADSI Editプログラムを使用して、Active Directory構造を参照することもできます（[スタート
（Start）] > [ファイル名を指定して実行（Run）] > [adsiedit.msc]）。ADSI Editで、組織単位
（OU）、グループ、ユーザなど任意のオブジェクトを右クリックし、[プロパティ（Properties）]
を選択すると、識別名が表示されます。DC値の文字列を、ベースとしてコピーします。

正しいベースであることを確認するには、次の手順を実行します。

1. ディレクトリプロパティの [テスト接続（Test Connection）]ボタンをクリックし、接続を
確認します。問題があった場合には修正して、ディレクトリプロパティを保存します。

2. 変更をデバイスに適用します。

3. アクセスルールを作成して、[ユーザ（Users）]タブを選択し、ディレクトリから既知の
ユーザおよびグループ名の追加を試みます。ディレクトリを含むレルム内の一致ユーザ名

およびグループ名を入力すると、入力中にオートコンプリートによる候補が表示されま

す。ドロップダウンリストに候補が表示される場合は、システムがディレクトリに適切に

照会できたことを意味します。入力した文字列がユーザ名またはグループ名として表示さ

れることが確かであるにもかかわらず、候補が表示されない場合は、対応する検索ベース

を修正する必要があります。

ADアイデンティティレルムの設定
アイデンティティレルムとは、認証サービスの提供に必要なディレクトリサーバーとその他

の属性のことです。ディレクトリサーバーには、ネットワークへのアクセスを許可されている

ユーザーおよびユーザーグループについての情報が含まれます。
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Active Directoryの場合、レルムはActive Directoryドメインに相当します。サポートする必要が
ある ADドメインごとに個別のレルムを作成します。

レルムは次のポリシーで使用されます。

•アイデンティティ：レルムは、ユーザーアイデンティティ情報とグループメンバーシッ
プ情報を提供します。次いでそれらの情報をアクセスコントロールルールで使用できま

す。システムは、毎日の最終時間（UTC）に、すべてのユーザーとグループに関する更新
情報をダウンロードします。ディレクトリサーバに管理インターフェイスから到達できる

必要があります。

•リモートアクセス VPN：レルムは、接続が許可されているかどうかを判断する認証サー
ビスを提供します。ディレクトリサーバに RA VPN外部インターフェイスから到達でき
る必要があります。

•アクセス制御、SSL復号：レルム内のすべてのユーザーにルールを適用するため、ユー
ザーの基準でレルムを選択することができます。

ディレクトリ管理者に相談して、ディレクトリサーバーのプロパティの設定に必要な値を取得

します。

ディレクトリサーバーが接続済みネットワークに存在しない場合や、デフォルトルートで使

用できない場合には、サーバーのスタティックルートを作成します。スタティックルートを作

成するには、[デバイス（Device）] > [ルーティング（Routing）] > [表示設定（View
Configuration）]の順に選択します。または、サーバーを定義するときに適切なインターフェ
イスを選択します。

（注）

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法につい
て説明します。レルムプロパティの編集時に、オブジェクトリストに表示される [新しいアイ
デンティティレルムの作成（Create New Identity Realm）]リンクをクリックして、アイデンティ
ティレルムを作成することもできます。

始める前に

ディレクトリサーバー、Threat Defense デバイス、およびクライアント間で、時刻設定が一致
していることを確認します。これらのデバイス間で時刻にずれがあると、ユーザ認証が成功し

ない場合があります。「一致」とは、別のタイムゾーンを使用できますが、たとえば、10 AM
PST = 1 PM ESTなど、それらのゾーンに対して相対的に同じになっている必要があることを意
味しています。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity Sources）]
を選択します。

ステップ 2 次のいずれかを実行します。
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• ADレルムを作成するには、[+] > [AD]をクリックします。

•既存のレルムを編集するには、そのレルムの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 基本レルムのプロパティを設定します。

• [名前（Name）]：ディレクトリレルムの名前。

• [タイプ（Type）]：ディレクトリサーバのタイプ。サポートされるタイプはActiveDirectory
のみで、このフィールドを変更することはできません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に対して適切な権限を持つユーザの識別用ユーザ名とパ
スワード。Active Directoryでは、昇格されたユーザ特権は必要ありません。ドメイン内の
任意のユーザを指定できます。ユーザ名は Administrator@example.comなどの完全修飾名
である必要があります（Administratorだけでなく）。

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえば、
Administrator@example.comは cn=administrator,cn=users,dc=example,dc=comに変
換されます。cn=usersは常にこの変換の一部であるため、ここで指定するユー
ザは、共通名の「users」フォルダの下で設定する必要があります。

（注）

• [ベースDN（Base DN）]：ユーザおよびグループ情報、つまり、ユーザとグループの共通
の親を検索またはクエリするためのディレクトリツリー。例、cn=users,dc=example,dc=com。
ベースDNの検索の詳細については、ディレクトリベースのDNの決定（194ページ）を
参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完全修
飾 Active Directoryドメイン名。例、example.com。

ステップ 4 ディレクトリサーバのプロパティを設定します。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト名ま
たは IPアドレス。サーバに対して暗号化された接続を使用する場合、IPアドレスではな
く、完全修飾ドメイン名を入力する必要があります。

• [インターフェイス（Interface）]：ADサーバーに到達するためのインターフェイス。イン
ターフェイスを選択しない場合、データルーティングテーブルを使用して適切なインター

フェイスが検索されます。管理専用インターフェイスを使用する場合は、そのインター

フェイスを具体的に選択する必要があります。管理専用ルーティングテーブルからルート

ルックアップを使用することはできません。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは 389です。暗号
化方式として LDAPSを選択する場合は、ポート 636を使用します。

• [暗号化（Encryption）]：ユーザおよびグループの情報のダウンロードに暗号化された接続
を使用するには、希望の方法（[STARTTLS]または [LDAPS]）を選択します。デフォルト
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では [なし（None）]になっており、ユーザおよびグループの情報がクリアテキストでダ
ウンロードされます。

• [STARTTLS]では、暗号化方式をネゴシエートし、ディレクトリサーバでサポートさ
れる最も強力な方式を使用します。ポート389を使用します。このオプションは、リ
モートアクセス VPNにレルムを使用する場合はサポートされません。

• [LDAPS]では、LDAP over SSLが必要です。ポート 636を使用します。

• [信頼できるCA証明書（Trusted CA Certificate）]：暗号化方式を選択する場合、認証局
（CA）の証明書をアップロードして、システムとディレクトリサーバ間の信頼できる接
続を有効にします。認証に証明書を使用する場合、証明書のサーバ名は、サーバの [ホス
ト名/IPアドレス（Hostname/IP Address）]と一致する必要があります。たとえば、IPアド
レスとして 10.10.10.250を使用しているのに、証明書で ad.example.comを使用すると接続
が失敗します。

ステップ 5 レルムの複数のサーバーがある場合は、[別の設定の追加（Add Another Configuration）]をク
リックし、追加サーバーごとのプロパティを入力します。

最大 10の ADサーバーをレルムに追加できます。これらのサーバーは互いに複製である必要
があり、同じ ADドメインをサポートする必要があります。

各サーバーエントリは適宜折りたたんだり展開することができます。セクションには、ホスト

名または IPアドレスとポートラベルが付けられます。

ステップ 6 [テスト（Test）]ボタンをクリックして、システムがサーバーに接続できることを確認します。

システムは別個のプロセスおよびインターフェイスを使用してサーバにアクセスします。この

ため、アイデンティティポリシーでは接続に成功してリモートアクセスVPNでは失敗するな
ど、ある使用方法では接続が成功しても、別の方法では失敗したことを示すエラーが表示され

る場合があります。サーバーに到達できない場合は、正しい IPアドレスとホスト名を指定し
ていること、DNSサーバーに当該ホスト名のエントリなどが設定されていることを確認しま
す。サーバーにスタティックルートを設定する必要があるかもしれません。詳細については、

ディレクトリサーバー接続のトラブルシューティング（199ページ）を参照してください。

ステップ 7 [OK]をクリックします。

ADレルムシーケンスの設定
パッシブ IDルールで ADレルムシーケンスを使用すると、システムが複数の ADサーバーで
ユーザーの照合を試みることができるようになります。レルムシーケンスで、各ADサーバー
が別個のレルムまたはドメイン（engineering.example.comや marketing.example.comなど）を管
理する ADレルムの番号付きリストを設定します。

レルムシーケンスは、複数のADドメインをサポートしていて、異なるドメインのユーザーが
ThreatDefenseデバイスを介してトラフィックを送信する可能性がある場合にのみ役立ちます。
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レルムは、受動的に認証されるユーザーセッションの IDを検索するために使用されます。レ
ルムの順序は、まれに競合が発生した場合に、IDの競合を解決するために使用されます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity Sources）]
を選択します。

ステップ 2 次のいずれかを実行します。

• ADレルムシーケンスを作成するには、[+] > [ADレルムシーケンス（AD Realm Sequence）]
をクリックします。

• ADレルムシーケンスを編集するには、オブジェクトの編集アイコン（ ）をクリックし

ます。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 レルムシーケンスのプロパティを設定します。

• [名前（Name）]：オブジェクトの名前。

• [説明（Description）]：（オプション）オブジェクトの説明。

• [ADレルム（AD Realms）]：[+]をクリックして、ADレルムオブジェクトをシーケンスに
追加します。レルムを追加したら、目的の順序になるように、レルムをクリックしてド

ラッグアンドドロップします。

ステップ 4 [OK]をクリック

パッシブ IDルールで ADレルムシーケンスを選択できるようになりました。

ディレクトリサーバー接続のトラブルシューティング

システムは、機能に応じて異なるプロセスを使用して、ディレクトリサーバーと通信します。

そのため、アイデンティティポリシー用の接続は機能しますが、リモートアクセスVPN用の
接続は失敗します。

これらのプロセスでは、さまざまなインターフェイスを使用してディレクトリサーバと通信し

ます。次のインターフェイスからの接続を確認する必要があります。

•管理インターフェイス（アイデンティティポリシーの場合）

•データインターフェイス（リモートアクセス VPN（外部インターフェイス）の場合）

アイデンティティレルムを設定する場合、[テスト（Test）]ボタンを使用して接続が機能する
ことを確認します。障害メッセージによって、接続上の問題がある機能が示されます。次に、
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認証属性およびルーティング/インターフェイス設定に基づいて、発生する可能性がある一般
的な問題を示します。

ディレクトリユーザーの認証の問題。

ユーザー名またはパスワードが原因でシステムがディレクトリサーバーにログインできな

い問題の場合、名前とパスワードが正しく、ディレクトリサーバーで有効なことを確認し

ます。Active Directoryでは、昇格されたユーザ特権は必要ありません。ドメイン内の任意
のユーザを指定できます。ユーザ名は Administrator@example.comなどの完全修飾名であ
る必要があります（Administratorだけでなく）。

また、システムはユーザー名とパスワードの情報から ldap-login-dnと ldap-login-password
も生成します。たとえば、Administrator@example.comは
cn=administrator,cn=users,dc=example,dc=comに変換されます。cn=usersは常にこの変換の
一部であるため、ここで指定するユーザーは、共通名の「users」フォルダの下で設定する
必要があります。

ディレクトリサーバーにはデータインターフェイスを介してアクセスできます。

ディレクトリサーバーがデータインターフェイス（GigabitEthernetインターフェイスな
ど）に直接接続されているネットワークまたは直接接続されたネットワークからルーティ

ング可能なネットワーク上にある場合、仮想管理インターフェイスとディレクトリサー

バーの間にルートがあることを確認する必要があります。

• data-interfacesを管理ゲートウェイとして使用するには、ルーティングを成功させる
必要があります。

•管理インターフェイス上に明示的なゲートウェイがある場合、そのゲートウェイルー
タにディレクトリサーバーへのルートが存在している必要があります。

•直接接続されたネットワークとディレクトリサーバーをホストするネットワークの間
にルータがある場合、ディレクトリサーバーのスタティックルートを設定します（[デ
バイス（Device）] > [ルーティング（Routing）]）。

•データインターフェイスの IPアドレスとサブネットマスクが正しいことを確認しま
す。

ディレクトリサーバーは外部ネットワークにあります。

ディレクトリサーバーが外部（アップリンク）インターフェイスの反対側のネットワーク

にある場合、サイト間 VPN接続を設定する必要がある場合があります。詳細な手順につ
いては、リモートアクセスVPNを使用して外部ネットワークのディレクトリサーバーを
使用する方法（892ページ）を参照してください。

RADIUSサーバおよびグループ
RADIUSサーバーを使用して、リモートアクセスVPN接続、およびDevice Manager と脅威に
対する防御CLI管理ユーザーの認証および認可を行うことができます。たとえば、Cisco Identity
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Services Engine（ISE）とそのRADIUSサーバーも使用する場合は、Device Manager でそのサー
バーを使用できます。

RADIUSサーバを使用するように機能を設定する場合は、個別のサーバではなく RADIUSグ
ループを選択します。RADIUSグループは、相互にコピーであるRADIUSサーバの集合です。
グループに複数のサーバがある場合は、それらは、1つのサーバが使用できなくなった場合に
冗長性を提供する一連のバックアップサーバを形成します。ただし、サーバが1つしかない場
合でも、機能のRADIUSサポートを設定するには、メンバーが1つのグループを作成する必要
があります。

ここでは、サポートされている機能で使用できるようにRADIUSサーバおよびグループを設定
する方法について説明します。

RADIUSサーバーの設定
RADIUSサーバーは、AAA（認証、認可、アカウンティング）サービスを提供します。RADIUS
サーバーを使用してユーザーを認証および認可すると、これらのサーバーを Device Manager
と一緒に使用できます。

RADIUSサーバーごとにオブジェクトを作成した後、重複サーバーの各グループを含むRADIUS
サーバーグループを作成します。

始める前に

RA VPNのリダイレクトACLを設定する場合は、スマートCLIを使用して、サーバーオブジェ
クトを作成または編集する前に拡張 ACLを作成する必要があります。オブジェクトの編集中
に ACLを作成することはできません。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity Sources）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+] > [RADIUSサーバー（RADIUS Server）]をクリックし
ます。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 次のプロパティを設定します。

• [名前（Name）]：オブジェクトの名前。サーバーで設定されているものと一致している
必要はありません。
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• [サーバー名またはIPアドレス（Server Name or IP Address）]：サーバーの完全修飾ホスト
名（FQDN）または IPアドレス。たとえば、radius.example.comまたは 10.100.10.10としま
す。

• [認証ポート（Authentication Port）]：RADIUS認証および承認が行われるポートです。デ
フォルトは 1812です。

• [タイムアウト（Timeout）]：次のサーバーに要求を送信する前にサーバーからの応答を待
機する時間の長さ（1～ 300秒）。デフォルトは 10秒です。認証トークンの入力を求める
などのために、このサーバーをリモートアクセス VPNのセカンダリ認証ソースとして使
用している場合は、このタイムアウトを少なくとも 60秒に増やします。この間に、ユー
ザーはトークンを取得して入力できます。

• [サーバー秘密キー（Server Secret Key）]：（オプション）脅威に対する防御デバイスと
RADIUSサーバー間でデータを暗号化するために使用される共有秘密キー。キーは、大文
字と小文字が区別される最大 64文字の英数字文字列です。スペースは使用できません。
キーは、英数字または下線で開始する必要があります。特殊文字 $ & - _ . + @を使用でき
ます。文字列は、RADIUSサーバーで設定された文字列と一致している必要があります。
秘密キーを設定していない場合、接続は暗号化されません。

ステップ 4 （オプション）リモートアクセス VPNの認可変更設定のためにサーバーを使用している場合
は、[RA VPNのみ（RA VPN Only）]リンクをクリックし、次のオプションを設定できます。

• [ACLのリダイレクト（Redirect ACL）]：RA VPNリダイレクト ACLを使用する拡張 ACL
を選択します。[デバイス（Device）] > [詳細設定（Advanced Configuration）] > [スマート
CLI（Smart CLI）] > [オブジェクト（Objects）]ページのスマートCLI拡張アクセスリス
トオブジェクトを使用して、拡張 ACLを作成します。

リダイレクトACLの目的は、Cisco Identity Services Engine（ISE）がクライアントポスチャ
を評価できるように、初期トラフィックを ISEに送信することです。ACLは、ISEにHTTPS
トラフィックを送信しますが、ISE宛てのトラフィックや、名前解決のために DNSサー
バーに送信されるトラフィックは送信しません。例については、Threat Defenseデバイス
での認可変更の設定（870ページ）を参照してください。

• [RADIUSサーバーに接続するために使用されるインターフェイス（Interface Used to Connect
to RADIUS Server）]：サーバーと通信するときに使用するインターフェイス。[ルートルッ
クアップ経由で解決する（Resolve via Route Lookup）]を選択した場合、システムは常に
データルーティングテーブルを使用して使用するインターフェイスを決定します。[イン
ターフェイスを手動で選択する（Manually Choose Interface）]を選択すると、システムは
常に選択されたインターフェイスを使用します。管理専用インターフェイスを使用する場

合は、そのインターフェイスを具体的に選択する必要があります。管理専用ルーティング

テーブルにルートルックアップを使用することはできません。

認可変更を設定する場合、システムがインターフェイスで CoAリスナーを適切に有効に
できるように、特定のインターフェイスを選択する必要があります。

Device Manager管理アクセスにもこのサーバーを使用する場合、このインターフェイスは
無視されます。管理アクセスの試行は、常に管理 IPアドレスを介して認証されます。
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ステップ 5 （任意。オブジェクトを編集する場合のみ）[テスト（Test）]をクリックして、システムがサー
バーに接続できるかどうか確認します。

ユーザー名とパスワードの入力を求められます。テストでは、サーバーを接続できるかどう

か、接続できる場合はユーザー名が認証されるかどうかを確認します。

ステップ 6 [OK]をクリックします。

RADIUSサーバーグループの設定
RADIUSサーバーグループには、1つまたは複数の RADIUSサーバーオブジェクトが含まれて
います。グループ内のサーバーは、相互にコピーされる必要があります。グループ内のサー

バーでバックアップサーバーのチェーンが形成されるため、最初のサーバーが利用できなった

場合、システムはリスト上の次のサーバーを試すことができます。

ある機能にRADIUSサポートを設定する場合、サーバーグループを選択する必要があります。
したがって、RADIUSサーバーが 1台しかなくても、それを含むサーバーグループを作成する
必要があります。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity Sources）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+] > [RADIUSサーバーグループ（RADIUS Server Group）]
をクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 次のプロパティを設定します。

• [名前（Name）]：オブジェクトの名前。サーバーで設定されているものと一致している
必要はありません。

• [デッドタイム（Dead Time）]：失敗したサーバーは、すべてのサーバーが失敗した後にの
み再アクティブ化されます。デッドタイムは、最後のサーバーが失敗した後にすべての

サーバーを再アクティブ化するまで待機する時間の長さ（0～1440分）です。デッドタイ
ムは、ローカルデータベースへのフォールバックを設定した場合にのみ適用されます。認

証は、デッドタイムが経過するまでローカルで試行されます。デフォルトは 10分です。

• [最大失敗試行回数（Maximum Failed Attempts）]：次のサーバーを試行する前に、グルー
プ内の RADIUSサーバーに送信された AAAトランザクションの失敗数（応答がなかった
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要求の数）。1～5を指定できます。デフォルトは3です。最大失敗試行回数を超えると、
システムはそのサーバーを故障としてマークします。

特定の機能について、ローカルデータベースを使用するフォールバック方式を設定してい

て、グループ内のすべてのサーバーが応答に失敗した場合、そのグループは非応答と見な

され、フォールバック方式が試行されます。サーバーグループはデッドタイムの間、非

応答とマークされたままになるため、その期間内に追加のAAA要求でサーバーグループ
への接続は試行されず、フォールバック方式がすぐに使用されます。

•ダイナミック認証（RA VPNの場合のみ）、ポート：RADIUSサーバーグループ向けの
RADIUSダイナミック認証または認可変更（CoA）サービスを有効にすると、グループは
CoA通知用に登録され、Cisco Identity Services Engine（ISE）からの指定したCoAポリシー
更新用ポートをリッスンします。デフォルトのリスニングポートは 1700ですが、1024～
65535の範囲で別のポートを指定することができます。このサーバーグループを ISEと併
せてリモートアクセス VPNで使用する場合にのみ動的認可をイネーブルにします。

• [RADIUSサーバーをサポートするレルム（Realm that Supports the RADIUS Server）]：AD
サーバーを使用してユーザーを認証するように RADIUSサーバーが設定されている場合
は、このRADIUSサーバーと組み合わせて使用されるADサーバーを指定するADレルム
を選択します。レルムが存在していない場合は、リストの下部にある[新しいアイデンティ
ティレルムの作成（Create New Identity Realm）]をクリックして作成します。

• [RADIUSサーバーリスト（RADIUS Server list）]：グループのサーバーを定義するRADIUS
サーバーオブジェクトを最大 16個選択します。優先順にこれらのオブジェクトを追加し
ます。リストの最初のサーバーが、非応答になるまで使用されます。オブジェクトを追加

した後に、ドラッグアンドドロップで並び替えることができます。必要なオブジェクトが

まだない場合は、[新規RADIUSサーバーの作成（Create New RADIUS Server）]をクリック
してすぐに追加します。

[テスト（Test）]リンクをクリックして、システムがサーバーに接続できることを確認す
ることもできます。ユーザー名とパスワードの入力を求められます。テストでは、サー

バーを接続できるかどうか、接続できる場合はユーザー名が認証されるかどうかを確認し

ます。

ステップ 4 （オプション）[すべてのサーバーをテスト（Test All Servers）]ボタンをクリックして、グルー
プ内の各サーバーへの接続を確認します。

ユーザー名とパスワードの入力を求められます。システムは、各サーバーに接続できるかどう

か、各サーバーでユーザー名が認証されるかどうかを確認します。

ステップ 5 [OK]をクリックします。

RADIUSサーバーおよびグループのトラブルシューティング
次に、外部認証が機能しない場合に確認する項目を示します。
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• RADIUSサーバーの [テスト（Test）]ボタンとサーバーグループオブジェクトを使用し
て、デバイスからサーバーに通信できることを確認します。テストする前に、必ずオブ

ジェクトを保存してください。テストが失敗した場合：

•テストは、サーバーに設定されたインターフェイスを無視し、常に管理インターフェ
イスを使用することを理解しておいてください。RADIUS認証プロキシが管理 IPア
ドレスからの要求に応答するように設定されていない場合、テストは失敗することが

予想されます。

•テスト中に正しいユーザー名/パスワードの組み合わせを入力していることを確認しま
す。正しくない場合は、ログイン情報が不正であるというメッセージが表示されま

す。

•秘密鍵、ポート、およびサーバーの IPアドレスを確認します。ホスト名を使用して
いる場合は、DNSが管理インターフェイス用に設定されていることを確認します。秘
密鍵がデバイス設定ではなく RADIUSサーバーで変更された可能性を考えます。

•テストが引き続き失敗する場合は、RADIUSサーバーへのスタティックルートを設定
する必要があります。CLIコンソールまたは SSHセッションからサーバーに pingを
試行して、到達できるかどうか確認します。

•外部認証が機能していたのに機能しなくなった場合は、すべてのサーバーがデッドタイム
になっている可能性を考えます。ローカル認証へのフォールバックを設定する場合、グ

ループ内のすべてのRADIUSサーバーが失敗したときに、システムが最初のサーバーを再
試行する前に待機する時間（分単位）がデッドタイムです。デッドタイム中は、ローカル

認証が使用されるため、指定したユーザーのユーザー名とパスワードがローカルのユー

ザー名/パスワードになります。デフォルトは 10分ですが、1440分までの範囲で設定でき
ます。

• HTTPS外部認証が一部のユーザーでしか機能しない場合は、各ユーザーアカウントの
RADIUSサーバーで定義されている cisco-av-pair属性を評価します。この属性の設定が正
しくない可能性があります。属性が欠落しているか不正であると、そのユーザーアカウン

トのすべての HTTSアクセスがブロックされます。

• SSH外部認証が一部のユーザーでしか機能しない場合は、各ユーザーアカウントのRADIUS
サーバーで定義されている Service-Type属性を評価します。この属性の設定が正しくない
可能性があります。属性が欠落しているか不正であると、そのユーザーアカウントのすべ

ての SSHアクセスがブロックされます。

Identity Services Engine（ISE）
Cisco Identity Services Engine（ISE）または ISE Passive Identity Connector（ISE-PIC）の展開を脅
威に対する防御デバイスと統合して、ISE/ISE-PICをパッシブ認証に使用できます。

ISE/ISE-PICは、信頼できるアイデンティティソースで、Active Directory（AD）、LDAP、
RADIUS、または RSAを使用して認証するユーザーに関するユーザー認識データを提供しま
す。ただし、脅威に対する防御では、ADとの組み合わせでのみユーザーアイデンティティ認
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識に ISEを使用できます。さまざまな監視ダッシュボードおよびイベントでユーザー情報を表
示できるだけでなく、アクセス制御およびSSL復号ポリシーでユーザーアイデンティティを一
致基準として使用できます。

Cisco ISE/ISE-PICの詳細については、『Cisco Identity Services Engine Administrator Guide』
（https://www.cisco.com/c/en/us/support/security/identity-services-engine/
tsd-products-support-series-home.html）および『Identity Services Engine Passive Identity Connector
(ISE-PIC) Installation and Administrator Guide』（https://www.cisco.com/c/en/us/support/security/
ise-passive-identity-connector/tsd-products-support-series-home.html）を参照してください。

ISEに関する注意事項と制限事項
•ファイアウォールシステムでは、システムがデバイス認証をユーザーと関連付けないた
め、Active Directory認証とともに802.1xデバイス認証を使用することはできません。802.1x
アクティブログインを使用する場合は、802.1xアクティブログインのみをレポートするよ
うに ISEを設定します（デバイスとユーザーの両方）。この設定により、デバイスログイ
ンは一度だけシステムにレポートされます。

• ISE/ISE-PICは、ISEゲストサービスユーザーのアクティビティをレポートしません。

• ISE/ISE-PICサーバーとデバイスの時刻を同期させます。そうしないと、システムが予期
しない間隔でユーザーのタイムアウトを実行する可能性があります。

•多数のユーザーグループをモニターするように ISE/ISE-PICを設定した場合、システムは
メモリ制限のためにグループに基づいてユーザーマッピングをドロップすることがありま

す。その結果、レルムまたはユーザー条件を使用するルールが想定どおりに実行されない

可能性があります。

•システムのこのバージョンと互換性がある特定のバージョンの ISE/ISE-PICについては、
『Cisco Secure Firewall Compatibility Guide』（https://www.cisco.com/c/en/us/support/security/
firepower-ngfw/products-device-support-tables-list.html）を参照してください。

•ご使用のバージョンの ISEが IPv6をサポートしていることを確認できないかぎり、ISE
サーバーの IPv4アドレスを使用してください。

Identity Services Engineの設定
Cisco Identity Services Engine（ISE）またはCisco Identity Services Engine Passive Identity Connector
（ISE PIC）をパッシブアイデンティティソースとして使用するには、ISE Platform Exchange
Grid（pxGrid）サーバへの接続を設定する必要があります。

始める前に

• ISEからpxGridサーバおよびMNTサーバの証明書をエクスポートします。たとえば、ISE
PIC 2.2では、[証明書（Certificates）] > [証明書の管理（Certificate Management）] > [シ
ステム証明書（System Certificates）]ページにあります。MNT（モニタリングおよびトラ
ブルシューティングノード）は、証明書リストの [使用者（Used By）]列に [管理者
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（Admin）]として表示されます。これらは、[オブジェクト（Objects）] > [証明書
（Certificates）]ページで信頼できる CA証明書としてアップロードするか、次の手順で
アップロードできます。これらのノードは、同じ証明書を使用することがあります。

• ADアイデンティティレルムを設定する必要もあります。システムは、ADからユーザの
リストを取得し、ISEから user-to-IPアドレスマッピングに関する情報を取得します。

•静的セキュリティグループタグマッピングの有無にかかわらず、アクセス制御にセキュ
リティグループタグ（SGT）を使用し、SXPトピックをリッスンする場合は、ISEで SXP
とこれらのマッピングも設定する必要があります。ISEでのセキュリティグループとSXP
パブリッシングの設定（634ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity Sources）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+] > [Identity Services Engine]をクリックします。最大で
1つの ISEオブジェクトを作成できます。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 次のプロパティを設定します。

• [名前（Name）]：オブジェクトの名前。

• [ステータス（Status）]：クリックしてオブジェクトを有効または無効にします。無効にす
ると、アイデンティティルールで ISEをアイデンティティソースとして使用できません。

• [説明（Description）]：（オプション）オブジェクトの説明。

• [プライマリノードホスト名/IPアドレス（Primary Node Hostname/IP Address）]：プライマ
リ pxGrid ISEサーバのホスト名または IPアドレス。ISEバージョンが IPv6をサポートし
ていることを確認しない限り、IPv6アドレスを指定しないでください。

• [セカンダリノードのホスト名/IPアドレス（Secondary Node Hostname/IP Address）]：ハイ
アベイラビリティ向けにセカンダリ ISEサーバーを設定している場合、[セカンダリノー
ドのホスト名/IPアドレスの追加（Add Secondary Node Hostname/IP Address）]をクリック
し、セカンダリ pxGrid ISEサーバーのホスト名または IPアドレスを入力します。

• [pxGridサーバCA証明書（pxGrid Server CA Certificate）]：pxGridフレームワークの信頼で
きる認証局の証明書。展開にプライマリとセカンダリの pxGridノードがある場合、両方
のノードの証明書が同じ認証局によって署名されている必要があります。
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• [MNTサーバCA証明書（MNT Server CA Certificate）]：一括ダウンロードを実行する場合
に使用する ISE証明書の信頼できる認証局の証明書。これは、MNT（モニタリングおよび
トラブルシューティング）サーバーが分かれていない場合、pxGridサーバー証明書と同じ
ものにできます。展開にプライマリとセカンダリのMNTノードがある場合、両方のノー
ドの証明書が同じ認証局によって署名されている必要があります。

• [サーバ証明書（Server Certificate）]：ISEへの接続時または一括ダウンロードの実行時に
脅威に対する防御デバイスが ISEに提供する必要がある内部アイデンティティ証明書。

• [登録（Subscribe To）]：登録する必要がある ISE pxGridトピックを選択します。トピック
を登録すると、そのトピックに関連するデータがダウンロードされます。

• [セッションディレクトリトピック（Session Directory Topic）]：ユーザーセッション
の SGTマッピングを含む、ユーザーセッションに関する情報を取得するかどうか。
このオプションは、デフォルトで有効です。セキュリティポリシーで使用するため

や、監視ダッシュボードで表示するためにパッシブユーザー IDを取得する場合は、
このオプションを選択する必要があります。

• [SXPトピック（SXP Topic）]：SGTから IPアドレスへの静的マッピングを取得する
かどうか。セキュリティグループタグ（SGT）に基づくアクセス制御ルールを作成す
る場合は、このトピックを選択します。

• [ISEネットワークフィルタ（ISE Network Filters）]：ISEがシステムに報告するデータを制
限するように設定できる任意のフィルタ。ネットワークフィルタを指定すると、ISEは
フィルタ内のネットワークからのみデータを報告します。[+]をクリックして、ネットワー
クを識別するネットワークオブジェクトを選択し、[OK]をクリックします。オブジェク
トを作成する必要がある場合は、[新しいネットワークの作成（Create New Network）]を
クリックします。IPv4ネットワークオブジェクトのみを設定します。

ステップ 4 [テスト（Test）]ボタンをクリックして、システムが ISEサーバに接続できることを確認しま
す。

テストが失敗した場合は、[ログの表示（See Logs）]リンクをクリックして、詳細なエラー
メッセージを確認します。たとえば、次のメッセージはシステムが必要なポートでサーバに接

続できなかったことを示しています。問題はホストへのルートが存在しないことである可能性

があります。つまり、ISEサーバが予期されたポートを使用していないか、接続を妨げるアク
セス制御ルールが存在します。

Captured Jabberwerx log:2018-05-11T16:10:30 [ ERROR]: connection timed out while
trying to test connection to host=10.88.127.142:ip=10.88.127.142:port=5222

ステップ 5 [OK]をクリックしてオブジェクトを保存します。

次のタスク

ISEを設定したら、アイデンティティポリシーを有効にして、パッシブ認証ルールを設定し、
その設定を展開します。その後、ISE/ISE PICに移動して、デバイスをサブスクライバとして
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許可する必要があります。サブスクライバを自動的に許可するよう ISE/ISE PICを設定してい
る場合、サブスクリプションを手動で許可する必要はありません。

ISE/ISE-PICアイデンティティソースのトラブルシューティング

ISE/ISE-PIC接続

ISEまたは ISE-PIC接続に問題が起こった場合は、次のことを確認してください。

• ISEを脅威に対する防御デバイスに正常に統合するには、ISEの pxGridアイデンティティ
マッピング機能を有効にする必要があります。

• ISEサーバーと脅威に対する防御デバイスの間の接続を確立するには、ISEのクライアン
トを手動で承認する必要があります。

または、『Cisco Identity Services Engine管理者ガイド』の「ユーザーおよび外部 IDソース
の管理」の章にある説明に従って、ISEで [新しいアカウントの自動承認（Automatically
approve new accounts）]を有効にできます。

•脅威に対する防御デバイス（サーバー）証明書には、clientAuth拡張キー使用値が含まれ
ている必要があります。そうでない場合、他の拡張キー使用値を含むことはできません。

clientAuth拡張キーの使用が設定されている場合は、キーの使用も設定されていないか、
デジタル署名キー使用値が設定されている必要があります。Device Managerを使用して作
成できる自己署名アイデンティティ証明書は、これらの要件を満たしています。

• ISEサーバーの時間は、脅威に対する防御デバイスの時間と同期する必要があります。ア
プライアンスが同期されていないと、予想外の間隔でユーザーのタイムアウトが実行され

る可能性があります。

ISE/ISE-PICユーザーデータ

ISEまたは ISE-PICによって報告されるユーザーデータに関する問題が発生した場合は、次の
点に注意してください。

•システムはデータがまだデータベースにない ISEユーザーのアクティビティを検出する
と、サーバーからそれらに関する情報を取得します。ISEユーザーによるアクティビティ
は、アクセス制御ルールで処理されず、システムがユーザーダウンロードでそのユーザー

に関する情報を正常に取得するまでダッシュボードに表示されません。

• LDAP、RADIUS、または RSAドメインコントローラで認証された ISEユーザーに対する
ユーザー制御は実行できません。

•システムは、ISEゲストサービスユーザーのユーザーデータを受信しません。
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SAMLサーバー
セキュリティアサーションマークアップ言語 2.0（SAML 2.0）サーバーを設定して、リモー
トアクセス VPN接続およびデバイスマネージャユーザーのシングルサインオン（SSO）認証
ソースとして使用することができます。SAMLは、当事者間、特に IDプロバイダー（IdP）と
サービスプロバイダー（SP）の間で認証および許可データを交換するためのオープン標準で
す。

SAMLサーバーの設定
セキュリティアサーションマークアップ言語 2.0（SAML 2.0）サーバーを設定して、リモー
トアクセス VPN接続およびデバイスマネージャユーザーのシングルサインオン（SSO）認証
ソースとして使用することができます。たとえば、Duo Access Gateway（DAG）は SAMLサー
バーです。

SAMLサーバーを認証方法として使用する場合、SAMLサーバーはアイデンティティプロバ
イダー（IdP）として機能し、ThreatDefenseデバイスはサービスプロバイダー（SP）として機
能します。

RA VPNの場合、SAMLサーバーをプライマリ認証ソースとして使用できますが、セカンダリ
認証ソースを設定したり、フォールバックソースを設定したりすることはできません。

デバイスマネージャのログインでは、SAMLサーバーをサポートするように設定している場
合、SAMLサーバーを使用するときに Common Access Card（CAC）をログインに使用できま
す。

始める前に

SAMLサーバーアイデンティティプロバイダーから次の情報を取得します。可能であれば、
簡単にアップロードできるように XMLファイルでユーザーから情報をダウンロードします。

•エンティティ ID URL（SAMLサーバーメタデータを提供）

•サインイン URL

•サインアウト URL

•アイデンティティプロバイダー証明書

手順

ステップ 1 [SAMLサーバー（SAML Servers）]ページに移動するには、次のいずれかを実行します。

• [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（IdentitySources）]
を選択します。
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• [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）] > [SAMLサーバー
（SAML Servers）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+] > [SAMLサーバー（SAML Server）]をクリックしま
す。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 次のプロパティを設定します。

• [名前（Name）]：オブジェクトの名前。

• [説明（Description）]：（オプション）オブジェクトの説明。

• [アイデンティティプロバイダー（IDP）エンティティID URL（Identity Provider (IDP) Entity
ID URL）]：SAML発行元が要求に応答する方法を記述したメタデータ XMLを提供する
ページのURL。これは、一部の SAMLサーバー製品ではエンティティ IDと呼ばれ、他の
製品ではメタデータ URLと呼ばれます。この URLは、プロトコル（https://）を含めて 4
～ 256文字である必要があります。たとえば、https://191.168.2.21/dag/saml2/idp/metadata.php
のようになります。

SAMLサーバーから XMLファイルで情報をダウンロードした場合は、[XML
ファイルから読み込む（Populate from XML file）]をクリックし、ファイルを
選択します。このフィールドと [サインインURL（Sign-In URL）]と [アイデン
ティティプロバイダー証明書（Identity Provider Certificate）]は、XMLファイ
ルから読み込むことができます。

（注）

• [サインインURL（Sign-In URL）]：アイデンティティプロバイダー SAMLサーバーにサ
インインするための URL。この URLは、プロトコルを含めて 4〜 500文字である必要が
あります。http://と https://の両方を使用できます。たとえば、
https://191.168.2.21/dag/saml2/idp/SSOService.phpのようになります。

• [サインアウトURL（Sign-Out URL）]：アイデンティティプロバイダー SAMLサーバーか
らサインアウトするための URL。この URLは、プロトコルを含めて 4〜 500文字である
必要があります。http://と https://の両方を使用できます。たとえば、
https://191.168.2.21/dag/saml2/idp/SingleLogoutService.phpのようになります。

• [サービスプロバイダー証明書（Service Provider Certificate）]：Threat Defense デバイスに
使用する内部証明書。認定済みのサードパーティによって署名された証明書がすでにアッ

プロードされていると理想的であり、ここでそれを選択できます。組み込みの

DefaultInternalCertificateを使用することや、ここで [新しい内部証明書の作成（Create New
Internal Certificate）]をクリックして署名済みの証明書をアップロードすることもできま
す。SAMLサーバーアイデンティティプロバイダーはこの証明書を信頼する必要がある
ため、証明書を SAMLサーバーにアップロードする必要がある場合があります。証明書
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をアップロードする方法や、その他の方法でサービスプロバイダーとの信頼関係を有効に

する方法については、SAMLサーバーのマニュアルを参照してください。

• [アイデンティティプロバイダー証明書（Identity Provider Certificate）]：SAMLサーバー
アイデンティティプロバイダーの信頼できる CA証明書。この証明書は SAMLサーバー
からダウンロードします。まだアップロードしていない場合は、ここで [新しい信頼でき
るCA証明書の作成（Create New Trusted CA Certificate）]をクリックしてアップロードして
ください。

• [要求の署名（Request Signature）]：ログイン要求の署名時に使用する暗号化アルゴリズ
ム。暗号化を無効にする場合は、[なし（None）]を選択します。それ以外の場合は、
[SHA1]、[SHA256]、[SHA384]、または [SHA512]のいずれか（後のものほど強力）を選択
してください。

• [要求タイムアウト（Request Timeout）]：SAMLアサーションには有効な期間があります。
ユーザーは、有効な期間内にシングルサインオン要求を完了する必要があります。この期

間を変更するために、秒単位でタイムアウトを設定できます。アサーションのNotOnOrAfter
条件よりも長いタイムアウトを設定すると、タイムアウトは無視され、NotOnOrAfterが使
用されます。指定できる範囲は 1～ 7200秒です。デフォルトは 300秒です。

• [このSAMLアイデンティティプロバイダー（IDP）は内部ネットワーク上にある（This
SAML identity provider（IDP）is on an internal network）]：SAMLサーバーが、保護された
ネットワークへの内部ネットワーク（外部ネットワークではなく）上で動作しているかど

うか。

• [ログイン時のIDP再認証の要求（Request IDP re-authentication at login）]：SAMLサーバー
に以前の認証セッションを再利用させるのではなく、ログインごとにユーザーが再認証さ

れるようにするには、このオプションを選択します。このオプションは、デフォルトで有

効です。

ステップ 4 [ユーザーロール（User Roles）]をクリックし、外部ユーザーの RBAC許可ロールを設定しま
す。

• [デフォルトユーザーロール（Default User Role）]：このページの設定で決定できない場合
にユーザーに割り当てる許可ロール。

• [グループメンバー属性（Group Member Attribute）]：ユーザーの RBAC許可ロールを定義
する SAMLサーバーのユーザー属性。

• [ロールマッピング（Role Mapping）]：ロールごとに、ロールに対応する SAMLユーザー
レコードのグループメンバー属性に表示される文字列を入力します。

• [管理者（Administrator）]：アプリケーションのすべての側面に対する完全な読み取
り/書き込みアクセス権を持つユーザー。

• [暗号管理者（Cryptographic Admin）]：証明書、復号ポリシー、秘密キーなどの暗号
化関連機能を設定できるユーザー。他の機能への読み取り専用アクセス。

• [監査管理者（Audit Admin）]：ユーザーのログイン履歴と監査ログを表示し、監査関
連のアクションを実行できるユーザー。設定機能への読み取り専用アクセス。
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• [読み取り/書き込み（Read-Write）]：読み取り専用ユーザーが実行できることをすべ
て実行でき、設定を編集および展開することもできるユーザー。アップグレードのイ

ンストール、バックアップの作成と復元、監査ログの表示、他のDevice Managerユー
ザーセッションの終了など、システムクリティカルなアクションに対してのみ制限が

あります。

• [読み取り専用（Read-Only）]：ダッシュボードおよび設定を表示できますが、変更す
ることはできないユーザー。変更しようとすると、権限がないことを示すエラーメッ

セージが表示されます。

ステップ 5 [OK]をクリック

次のタスク

通信を暗号化するために [署名の要求（Request Signature）]を有効にした場合は、デバイスマ
ネージャ情報をSAMLサーバーにアップロードする必要があります。IDソースのリストから、

サーバーの [ダウンロード（Download）]（ ）ボタンをクリックし、XMLファイルを保存し
ます。次に、SAMLサーバーにログインし、情報をアップロードします。詳細については、
SAMLプロバイダーのマニュアルを参照してください。

デバイスマネージャのログインにサーバーを使用しているのに機能しない場合は、SAMLサー
バーの設定を確認します。

• SAML IdPにログインし、デバイスマネージャの SAML応答コンシューマが正しく設定さ
れていることを確認します。次の値である必要があります：
https://<FDM_URL>/api/fdm/latest/fdm/token

• SAMLサーバーオブジェクトで署名が有効になっている場合は、デバイスマネージャのパ
ブリック証明書が SAMLアプリケーションにアップロードされ、暗号化が有効になって
いることを確認します。デバイスマネージャの XMLファイルをアップロードすると、証
明書が SAMLサーバーに追加されます。FDM APIを使用してデバイスマネージャ証明書
を取得することもできます：https://<FDM_URL>/saml/metadata

ローカルユーザー
ローカルユーザーデータベース（LocalIdentitySource）には Device Manager で定義したユー
ザーが含まれます。

ローカル定義ユーザーは、次の目的で使用できます。

•リモートアクセス VPN（プライマリまたはフォールバックアイデンティティソースとし
て）。

•管理アクセス（Device Managerユーザーのプライマリまたはセカンダリソースとして）。
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管理者ユーザーはシステム定義のローカルユーザーです。ただし、管理者ユーザーはリ

モートアクセス VPNにログインできません。追加のローカル管理者ユーザーは作成でき
ません。

管理アクセスの外部認証を定義すると、デバイスにログインしている外部ユーザーがロー

カルユーザーのリストに表示されます。

•アイデンティティポリシー（間接的）（リモートアクセス VPNログインからユーザーア
イデンティティを収集するためのパッシブアイデンティティソースとして）。

ここでは、ローカルユーザーの設定方法について説明します。

ローカルユーザーの設定

リモートアクセスVPNで使用するユーザーアカウントをデバイスで直接作成できます。外部
認証ソースの代わりに、またはそれに加えて、ローカルユーザーアカウントを使用できます。

リモートアクセスVPNのフォールバック認証方式としてローカルユーザデータベースを使用
する場合、必ず外部データベースの名前と同じユーザ名/パスワードをローカルデータベース
で設定します。そうしなければ、フォールバックメカニズムは効果を発揮しません。

ここで定義されたユーザは、デバイス CLIにログインできません。

手順

ステップ 1 [オブジェクト（Objects）] > [ユーザ（Users）]を選択します。

リストに、次のようなユーザ名とサービスタイプが表示されます。

• MGMT：Device Managerにログインできる管理ユーザー向け。管理者ユーザが常に定義さ
れており、削除することはできません。また、追加のMGMTユーザを設定することもで
きません。ただし、管理アクセス用の外部認証を定義すると、デバイスにログインする外

部ユーザがMGMTユーザとしてローカルユーザリストに表示されます。

• RA VPN：デバイスに設定されたリモートアクセスVPNにログインできるユーザー向け。
プライマリソースまたはセカンダリ（フォールバック）ソースのローカルデータベース

も選択する必要があります。

ステップ 2 次のいずれかを実行します。

•ユーザを追加するには、[+]をクリックします。

•ユーザーを編集するには、そのユーザーの [編集（edit）]アイコン（ ）をクリックしま

す。

特定のユーザーアカウントが必要なくなったら、そのユーザーの [削除（delete）]アイコン

（ ）をクリックします。

ステップ 3 ユーザプロパティを設定します。
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名前とパスワードには、印刷可能ASCII英数字または特殊文字（スペースと疑問符を除く）を
使用できます。印刷可能文字は ASCIIコード 33～ 126です。

• [名前（Name）]：リモートアクセス VPNにログインするためのユーザ名。名前には 4～
64文字を使用できますが、スペースは使用できません（例：johndoe）。

• [パスワード（Password）]、[パスワードの確認（Confirm Password）]：アカウントのパス
ワードを入力します。パスワードの長さは、8～16文字にする必要があります。同じ文字
を連続して使用することはできません。数字、大文字、小文字、および特殊文字をそれぞ

れ 1文字以上使用する必要もあります。

ユーザは、自分のパスワードを変更できません。ユーザにパスワードを通知しま

す。パスワードを変更する必要がある場合は、ユーザアカウントを編集する必要が

あります。また、外部MGMTユーザのパスワードは更新しないでください。パス
ワードは外部 AAAサーバによって制御されています。

（注）

ステップ 4 [OK]をクリックします。
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第 III 部

基本
• Firepower 4100/9300上の論理デバイス（219ページ）
•ハイアベイラビリティ（フェールオーバー）（233ページ）
•インターフェイス（287ページ）





第 9 章

Firepower 4100/9300上の論理デバイス

Firepower 4100/9300は柔軟なセキュリティプラットフォームが 1つまたは複数の論理デバイス
をインストールすることができます。

シャーシインターフェイスを設定し、論理デバイスを追加し、Secure Firewallシャーシマネー
ジャまたはFXOSのCLIを使用してFirepower 4100/9300シャーシ上のデバイスにインターフェ
イスを割り当てる必要があります。これらのタスクは、DeviceManagerでは実行できません。

この章では、基本的なインターフェイスの設定、および Chassis Managerを使用したスタンド
アロンまたはハイアベイラビリティ論理デバイスの追加方法について説明します。FXOS CLI
を使用するには、FXOSCLIコンフィギュレーションガイドを参照してください。高度なFXOS
の手順とトラブルシューティングについては、『FXOS構成ガイド』を参照してください。

•インターフェイスについて（219ページ）
• Firepower 9300ハードウェアとソフトウェアの組み合わせの要件と前提条件（221ページ）
•論理デバイスに関する注意事項と制約事項（222ページ）
•インターフェイスの設定（223ページ）
•論理デバイスの設定（225ページ）
• Firepower 4100/9300論理デバイスの履歴（232ページ）

インターフェイスについて
Firepower 4100/9300シャーシは、物理インターフェイスおよび EtherChannel（ポートチャネ
ル）インターフェイスをサポートします。EtherChannelのインターフェイスには、同じタイプ
のメンバインターフェイスを最大で 16個含めることができます。

シャーシ管理インターフェイス

シャーシ管理インターフェイスは、SSHまたはシャーシマネージャによって、FXOSシャー
シの管理に使用されます。このインターフェイスは、アプリケーション管理の論理デバイスに

割り当てる管理タイプのインターフェイスから分離されています。
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このインターフェイスのパラメータを設定するには、CLIから設定にする必要があります。こ
のインターフェイスについての情報を FXOS CLIで表示するには、ローカル管理に接続し、管
理ポートを表示します。

FirePOWER connect local-mgmt

firepower(local-mgmt) # show mgmt-port

物理ケーブルまたは SFPモジュールが取り外されている場合や mgmt-port shutコマンドが実
行されている場合でも、シャーシ管理インターフェイスは稼働状態のままである点に注意して

ください。

シャーシ管理インターフェイスはジャンボフレームをサポートしていません。（注）

インターフェイスタイプ

物理インターフェイスおよび EtherChannel（ポートチャネル）インターフェイスは、次のいず
れかのタイプになります。

• Data：通常のデータに使用します。データインターフェイスを論理デバイス間で共有する
ことはできません。また、論理デバイスからバックプレーンを介して他の論理デバイスに

通信することはできません。データインターフェイスのトラフィックの場合、すべてのト

ラフィックは別の論理デバイスに到達するために、あるインターフェイスでシャーシを抜

け出し、別のインターフェイスで戻る必要があります。

• Data-sharing：通常のデータに使用します。コンテナインスタンスでのみサポートされ、こ
れらのデータインターフェイスは 1つまたは複数の論理デバイス/コンテナインスタンス
（脅威に対する防御Management Center専用）で共有できます。

• Mgmt：アプリケーションインスタンスの管理に使用します。これらのインターフェイス
は、外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。論
理デバイスが、このインターフェイスを介して、インターフェイスを共有する他の論理デ

バイスと通信することはできません。各論理デバイスには、管理インターフェイスを1つ
だけ割り当てることができます。アプリケーションと管理によっては、後でデータイン

ターフェイスから管理を有効にできます。ただし、データ管理を有効にした後で使用する

予定がない場合でも、管理インターフェイスを論理デバイスに割り当てる必要がありま

す。個別のシャーシ管理インターフェイスについては、シャーシ管理インターフェイス

（219ページ）を参照してください。

管理インターフェイスを変更すると、論理デバイスが再起動しま

す。たとえば、e1/1から e1/2に1回変更すると、論理デバイスが
再起動して新しい管理が適用されます。

（注）

• Eventing：Management Centerデバイスを使用した脅威に対する防御のセカンダリ管理イ
ンターフェイスとして使用します。
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各アプリケーションインスタンスのインストール時に、仮想イー

サネットインターフェイスが割り当てられます。アプリケーショ

ンがイベントインターフェイスを使用しない場合、仮想インター

フェイスは管理上ダウンの状態になります。

Firepower # show interface Vethernet775
Firepower # Vethernet775 is down (Administratively down)
Bound Interface is Ethernet1/10
Port description is server 1/1, VNIC ext-mgmt-nic5

（注）

• Cluster：クラスタ化された論理デバイスのクラスタ制御リンクとして使用します。デフォ
ルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作成されます。ク
ラスタタイプは、EtherChannelインターフェイスのみでサポートされます。Device Manager
および CDOはクラスタリングをサポートしていません。

FXOSインターフェイスとアプリケーションインターフェイス
Firepower 4100/9300は、物理インターフェイスおよびEtherChannel（ポートチャネル）インター
フェイスの基本的なイーサネット設定を管理します。アプリケーション内で、より高いレベル

の設定を行います。たとえば、FXOSでは Etherchannelのみを作成できます。ただし、アプリ
ケーション内の EtherChannelに IPアドレスを割り当てることができます。

続くセクションでは、インターフェイスのFXOSとアプリケーション間の連携について説明し
ます。

VLANサブインターフェイス

すべての論理デバイスで、アプリケーション内に VLANサブインターフェイスを作成できま
す。

シャーシとアプリケーションの独立したインターフェイスの状態

管理上、シャーシとアプリケーションの両方で、インターフェイスを有効および無効にできま

す。インターフェイスを動作させるには、両方のオペレーティングシステムで、インターフェ

イスを有効にする必要があります。インターフェイスの状態は個別に制御されるため、シャー

シとアプリケーションの間で不一致が発生することがあります。

Firepower 9300ハードウェアとソフトウェアの組み合わせ
の要件と前提条件

Firepower 9300には、3つのセキュリティモジュールスロットと複数タイプのセキュリティモ
ジュールが実装されています。次の要件を参照してください。
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•セキュリティモジュールタイプ：Firepower 9300に異なるタイプのモジュールをインス
トールできます。たとえば、SM-48をモジュール 1、SM-40をモジュール 2、SM-56をモ
ジュール 3としてインストールできます。

•ネイティブインスタンスとコンテナインスタンス：セキュリティモジュールにコンテナイ
ンスタンスをインストールする場合、そのモジュールは他のコンテナインスタンスのみを

サポートできます。ネイティブインスタンスはモジュールのすべてのリソースを使用する

ため、モジュールにはネイティブインスタンスを1つのみインストールできます。一部の
モジュールでネイティブインスタンスを使用し、その他のモジュールでコンテナインスタ

ンスを使用することができます。たとえば、モジュール 1とモジュール 2にネイティブイ
ンスタンスをインストールできますが、モジュール3にはコンテナインスタンスをインス
トールできます。

•高可用性：高可用性は Firepower 9300の同じタイプのモジュール間でのみサポートされて
います。ただし、2つのシャーシに混在モジュールを含めることができます。たとえば、
各シャーシには SM-40、SM-48、および SM-56があります。SM-40モジュール間、SM-48
モジュール間、およびSM-56モジュール間にハイアベイラビリティペアを作成できます。

• ASAおよび Threat Defense のアプリケーションタイプ：異なるアプリケーションタイプ
をシャーシ内の別個のモジュールにインストールすることができます。たとえば、モジュー

ル 1とモジュール 2に ASAをインストールし、モジュール 3に Threat Defense をインス
トールすることができます。

• ASAまたはThreat Defense のバージョン：個別のモジュールで異なるバージョンのアプリ
ケーションインスタンスタイプを実行することも、同じモジュール上の個別のコンテナ

インスタンスとして実行することもできます。たとえば、モジュール 1に Threat Defense
6.3を、モジュール 2に Threat Defense 6.4を、モジュール 3に Threat Defense 6.5をインス
トールできます。

論理デバイスに関する注意事項と制約事項
ガイドラインと制限事項については、以下のセクションを参照してください。

インターフェイスに関する注意事項と制約事項

デフォルトのMACアドレス

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。

• EtherChannel：EtherChannelの場合は、そのチャネルグループに含まれるすべてのインター
フェイスが同じMACアドレスを共有します。この機能によって、EtherChannelはネット
ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク

アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ
とは認識しないためです。ポートチャネルインターフェイスは、プールからの一意の

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
222

基本

論理デバイスに関する注意事項と制約事項



MACアドレスを使用します。インターフェイスのメンバーシップは、MACアドレスには
影響しません。

一般的なガイドラインと制限事項

ハイアベイラビリティ

•アプリケーション設定内でハイアベイラビリティを設定します。

•任意のデータインターフェイスをフェールオーバーリンクおよびステートリンクとして
使用できます。

•ハイアベイラビリティフェールオーバーを設定される 2つのユニットは、次の条件を満
たしている必要があります。

•同じモデルであること。

•高可用性論理デバイスに同じインターフェイスが割り当てられていること。

•インターフェイスの数とタイプが同じであること。ハイアベイラビリティを有効にす
る前に、すべてのインターフェイスを FXOSで事前に同じ設定にすること。

•詳細については、ハイアベイラビリティのシステム要件（243ページ）を参照してくださ
い。

インターフェイスの設定
デフォルトでは、物理インターフェイスは無効になっています。インターフェイスを有効に

し、EtherChannelを追加して、インターフェイスプロパティを編集できます。

インターフェイスの有効化または無効化

各インターフェイスの [Admin State]を有効または無効に切り替えることができます。デフォ
ルトでは、物理インターフェイスはディセーブルになっています。

手順

ステップ 1 [インターフェイス（Interfaces）] を選択して、[インターフェイス（Interfaces）]ページを開き
ます。

[インターフェイス（Interface）]ページには、現在インストールされているインターフェイス
の視覚的表現がページの上部に表示され、下の表にはインストールされているインターフェイ

スのリストが示されます。
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ステップ 2 インターフェイスを有効にするには、無効なスライダ（ ）をクリックします。これ

で、有効なスライダ（ ）に変わります。

[はい（Yes）]をクリックして、変更を確定します。視覚的に表示された対応するインターフェ
イスがグレーからグリーンに変化します。

ステップ 3 インターフェイスを無効にするには、有効なスライダ（ ）をクリックして、無効な

スライダ（ ）に変更します。

[はい（Yes）]をクリックして、変更を確定します。視覚的に表示された対応するインターフェ
イスがグリーンからグレーに変わります。

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスをFXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。

QSFPH40G-CUxMの場合、自動ネゴシエーションはデフォルトで常に有効になっており、無効
にすることはできません。

（注）

始める前に

•すでに EtherChannelのメンバーであるインターフェイスは個別に変更できません。
EtherChannelに追加する前に、設定を行ってください。

EtherChannel（ポートチャネル）の追加
EtherChannel（ポートチャネルとも呼ばれる）は、同じメディアタイプと容量の最大16個のメ
ンバーインターフェイスを含むことができ、同じ速度とデュプレックスに設定する必要があり

ます。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅と光ファイバ）
のSFPを混在させることができます。容量の大きいインターフェイスで速度を低く設定するこ
とによってインターフェイスの容量（1 GBインターフェイスと10 GBインターフェイスなど）
を混在させることはできません。リンク集約制御プロトコル（LACP）では、2つのネットワー
クデバイス間でリンク集約制御プロトコルデータユニット（LACPDU）を交換することによっ
て、インターフェイスが集約されます。

EtherChannel内の各物理データインターフェイスを次のように設定できます。
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•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

モードを [On]から [Active]に変更するか、[Active]から [On]に変更すると、EtherChannelが動
作状態になるまで最大 3分かかることがあります。

（注）

各メンバーインターフェイスがLACP更新を送受信するように、Firepower 4100/9300シャーシ
は Etherchannelをアクティブ LACPモードでしかサポートしません。アクティブ EtherChannel
は、アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードでは

インターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを

使用できず、接続とコンフィギュレーションはチェックされません。

Firepower 4100/9300シャーシが EtherChannelを作成すると、EtherChannelは [一時停止
（Suspended）]状態（Active LACPモードの場合）または [ダウン（Down）]状態（On LACP
モードの場合）になり、物理リンクがアップしても論理デバイスに割り当てるまでそのままに

なります。EtherChannelは次のような状況でこの [一時停止（Suspended）]状態になります。

• EtherChannelがスタンドアロン論理デバイスのデータまたは管理インターフェイスとして
追加された

• EtherChannelがクラスタの一部である論理デバイスの管理インターフェイスまたはCluster
Control Linkとして追加された

• EtherChannelがクラスタの一部である論理デバイスのデータインターフェイスとして追加
され、少なくとも 1つのユニットがクラスタに参加している

EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannelが [一
時停止（Suspended）]または [ダウン（Down）]状態に戻ります。

論理デバイスの設定
スタンドアロン論理デバイスまたはハイアベイラビリティのペアをFirepower 4100/9300シャー
シに追加します。
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Device Manager のスタンドアロン Threat Defense を追加します。
DeviceManagerはネイティブインスタンスで使用できます。コンテナインスタンスはサポート
されていません。スタンドアロンの論理デバイスは、単独またはハイアベイラビリティペア

で動作します。

始める前に

•論理デバイスに使用するアプリケーションイメージをCisco.comからダウンロードして、
そのイメージを Firepower 4100/9300シャーシにします。

•論理デバイスで使用する管理インターフェイスを設定します。管理インターフェイスが必
要です。この管理インターフェイスは、シャーシの管理のみに使用されるシャーシ管理

ポートと同じではありません。

•また、少なくとも 1つのデータタイプのインターフェイスを設定する必要があります。

•次の情報を用意します。

•このデバイスのインターフェイス Id

•管理インターフェイス IPアドレスとネットワークマスク

•ゲートウェイ IPアドレス

• DNSサーバの IPアドレス

• Threat Defense ホスト名とドメイン名

手順

セキュリティポリシーの設定を始めるには、Device Manager のコンフィギュレーションガイ
ドを参照してください。

ハイアベイラビリティペアの追加

Threat Defenseハイアベイラビリティ（フェールオーバーとも呼ばれます）は、FXOSではな
くアプリケーション内で設定されます。ただし、ハイアベイラビリティのシャーシを準備する

には、次の手順を参照してください。

始める前に

ハイアベイラビリティのシステム要件（243ページ）を参照してください。
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手順

ステップ 1 各論理デバイスに同一のインターフェイスを割り当てます。

ステップ 2 フェールオーバーリンクとステートリンクに 1つまたは 2つのデータインターフェイスを割
り当てます。

これらのインターフェイスは、2つのシャーシの間でハイアベイラビリティトラフィックをや
り取りします。統合されたフェールオーバーリンクとステートリンクには、10 GBのデータ
インターフェイスを使用することを推奨します。使用可能なインターフェイスがある場合、別

のフェールオーバーリンクとステートリンクを使用できます。ステートリンクが帯域幅の大

半を必要とします。フェールオーバーリンクまたはステートリンクに管理タイプのインター

フェイスを使用することはできません。同じネットワークセグメント上で他のデバイスをフェー

ルオーバーインターフェイスとして使用せずに、シャーシ間でスイッチを使用することをお勧

めします。

ステップ 3 論理デバイスでハイアベイラビリテを有効にします。ハイアベイラビリティ（フェールオー
バー）（233ページ）を参照してください。

ステップ 4 ハイアベイラビリティを有効にした後でインターフェイスを変更する必要がある場合は、最初
にスタンバイ装置で変更を実行してから、アクティブ装置で変更を実行します。

Threat Defense 論理デバイスのインターフェイスの変更
脅威に対する防御論理デバイスでは、インターフェイスの割り当てや割り当て解除を行うこと

ができます。その後、Device Manager でインターフェイス設定を同期できます。

新しいインターフェイスを追加したり、未使用のインターフェイスを削除したりしても、脅威

に対する防御の設定に与える影響は最小限です。ただし、セキュリティポリシーで使用されて

いるインターフェイスを削除すると、設定に影響を与えます。インターフェイスは、アクセス

ルール、NAT、SSL、アイデンティティルール、VPN、DHCPサーバなど、脅威に対する防御
の設定における多くの場所で直接参照されている可能性があります。セキュリティゾーンを参

照するポリシーは影響を受けません。また、論理デバイスに影響を与えず、かつDeviceManager
での同期を必要とせずに、割り当てられた EtherChannelのメンバーシップを編集できます。

古いインターフェイスを削除する前に、あるインターフェイスから別のインターフェイスに設

定を移行できます。

始める前に

•物理インターフェイスの設定（224ページ）およびEtherChannel（ポートチャネル）の追
加（224ページ）に従ってインターフェイスを設定し、EtherChannelを追加します。

•すでに割り当てられているインターフェイスをEtherChannelに追加するには（たとえば、
デフォルトですべてのインターフェイスがクラスタに割り当てられます）、まず論理デバ

イスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイスを
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追加する必要があります。新しい EtherChannelの場合、その後でデバイスに EtherChannel
を割り当てることができます。

•ハイアベイラビリティのため、Device Managerで設定を同期する前に、すべてのユニット
でインターフェイスを追加または削除していることを確認してください。最初にスタンバ

イユニットでインターフェイスを変更してから、アクティブユニットで変更することをお

勧めします。新しいインターフェイスは管理上ダウンした状態で追加されるため、イン

ターフェイスモニタリングに影響を及ぼさないことに注意してください。

手順

ステップ 1 Device Manager でインターフェイスを同期して移行します。

a) Device Manager にログインします。
b) [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーに
ある [すべてのインターフェイスを表示（View All Interfaces）]リンクをクリックします。

c) [インターフェイス（Interfaces）]アイコンをクリックします。
d) インターフェイスがスキャンされるのを待ってから、[OK]をクリックします。

e) 新しいインターフェイスに名前、IPアドレスなどを設定します。
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削除するインターフェイスの既存の IPアドレスと名前を使用する場合は、新しいインター
フェイスでこれらの設定を使用できるように、古いインターフェイスをダミーの名前と IP
アドレスで再設定する必要があります。

f) 古いインターフェイスを新しいインターフェイスに置き換えるには、古いインターフェイ

スの [置換（Replace）]アイコンをクリックします。
[置換（Replace）]アイコン

このプロセスによって、インターフェイスを参照しているすべての設定で、古いインター

フェイスが新しいインターフェイスに置き換えられます。

g) [交換用インターフェイス（Replacement Interface）]：ドロップダウンリストから新しいイ
ンターフェイスを選択します。

h) [インターフェイス（Interfaces）]ページにメッセージが表示されます。メッセージ内のリ
ンクをクリックします。

i) [タスクリスト（Task List）]を調べて、移行が成功したことを確認します。
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ステップ 2 Device Manager でインターフェイスを再度同期します。

図 6 : Device Manager によるインターフェイスのスキャン

アプリケーションのコンソールへの接続

アプリケーションのコンソールに接続するには、次の手順を使用します。

手順

ステップ 1 コンソール接続または Telnet接続を使用して、モジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接続す

るには、slot_numberとして 1を使用します。

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速度が
速くなることです。
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例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 アプリケーションのコンソールに接続します。

connect ftd name

インスタンス名を表示するには、名前を付けずにコマンドを入力します。

例：

Firepower-module1> connect ftd ftd1
Connecting to ftd(ftd-native) console... enter exit to return to bootCLI
[...]
>

ステップ 3 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

• Threat Defense：「exit」と入力します。

ステップ 4 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力
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Firepower 4100/9300論理デバイスの履歴
詳細バージョ

ン

機能

Firepower 4100/9300の脅威に対する防御論理デバイスでDevice Manager を使用できるよう
になりました。Device Manager はマルチインスタンス機能をサポートしていません。ネイ
ティブインスタンスのみがサポートされています。

FXOS 2.7.1が必要です。（注）

6.5.0Firepower 4100/9300での
Device Manager のサ
ポート
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第 10 章

ハイアベイラビリティ（フェールオー

バー）

ここでは、アクティブ/スタンバイフェールオーバーを設定および管理して、Threat Defenseシ
ステムのハイアベイラビリティを実現する方法について説明します。

•ハイアベイラビリティ（フェールオーバー）について（233ページ）
•ハイアベイラビリティのシステム要件（243ページ）
•ハイアベイラビリティのガイドライン（245ページ）
•ハイアベイラビリティの設定（247ページ）
•ハイアベイラビリティの管理（263ページ）
•ハイアベイラビリティのモニター（276ページ）
•ハイアベイラビリティ（フェールオーバー）のトラブルシューティング（280ページ）

ハイアベイラビリティ（フェールオーバー）について
ハイアベイラビリティまたはフェールオーバーセットアップは、プライマリデバイスの障害

時にセカンダリデバイスで引き継ぐことができるように、2つのデバイスを結合します。これ
により、デバイスの障害時にネットワーク運用を維持できます。

ハイアベイラビリティを設定するには、同じ脅威に対する防御デバイスが2台、専用のフェー
ルオーバーリンク（オプションで、ステートリンク）で相互に接続されている必要がありま

す。2台の装置はフェールオーバーリンクを介して常に通信し、各装置の動作状態を判断して、
展開された設定の変更を同期します。システムでは、フェールオーバーが発生したときにユー

ザー接続が維持されるように、ステートリンクを使用して接続状態の情報をスタンバイデバイ

スに渡します。

この装置はアクティブ/スタンバイペアを形成します。1台の装置がアクティブ装置となり、ト
ラフィックを渡します。スタンバイ装置は、アクティブにトラフィックを通過させることはあ

りませんが、アクティブ装置の設定やその他の状態情報を同期しています。

アクティブ装置（ハードウェア、インターフェイス、ソフトウェアおよび環境ステータス）の

状態は、特定のフェールオーバー条件に一致しているかどうかを確認するためにモニターされ
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ます。これらの条件が満たされると、アクティブ装置がスタンバイ装置にフェールオーバー

し、スタンバイ装置がアクティブになります。

アクティブ/スタンバイフェールオーバーについて
アクティブ/スタンバイフェールオーバーでは、障害が発生した装置の機能を、スタンバイ
Threat Defenseデバイスに引き継ぐことができます。アクティブ装置に障害が発生した場合、
スタンバイ装置がアクティブ装置になります。

プライマリ/セカンダリの役割とアクティブ/スタンバイステータス

フェールオーバーペアの2つのユニットの主な相違点は、どちらのユニットがアクティブでど
ちらのユニットがスタンバイであるか、つまりどちらの IPアドレスを使用するか、およびど
ちらのユニットがアクティブにトラフィックを渡すかということに関連します。

しかし、プライマリユニット（設定で指定）とセカンダリユニットとの間には、いくつかの

相違点があります。

•両方のユニットが同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、プ
ライマリユニットが常にアクティブユニットになります。

•プライマリユニットのMACアドレスは常に、アクティブ IPアドレスと結び付けられて
います。このルールの例外は、セカンダリユニットがアクティブであり、フェールオー

バーリンク経由でプライマリユニットのMACアドレスを取得できない場合に発生しま
す。この場合、セカンダリユニットのMACアドレスが使用されます。

起動時のアクティブ装置の判別

アクティブ装置は、次の条件で判別されます。

•装置がブートされ、ピアがすでにアクティブとして動作中であることを検出すると、その
装置はスタンバイ装置になります。

•装置がブートされてピアを検出できないと、その装置はアクティブ装置になります。

•両方の装置が同時に起動された場合は、プライマリ装置がアクティブ装置になり、セカン
ダリ装置がスタンバイ装置になります。

フェールオーバーイベント

アクティブ/スタンバイフェールオーバーでは、フェールオーバーはユニットごとに行われま
す。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。この表には、各

フェールオーバーイベントに対して、フェールオーバーポリシー（フェールオーバーまたは

フェールオーバーなし）、アクティブユニットが行うアクション、スタンバイユニットが行

うアクション、およびフェールオーバー条件とアクションに関する特別な注意事項を示しま

す。
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表 4 :フェールオーバーイベント

注意

スタンバイユニッ

トのアクション

アクティブユニット

のアクションポリシー障害イベント

モニタ対象インターフェイスまた

はフェールオーバーリンクで

helloメッセージは受信されませ
ん。

アクティブになる

アクティブに故障

とマークする

適用対象外フェール

オーバー

アクティブユニットが故障

（電源またはハードウェア）

なし。動作なしスタンバイになるフェール

オーバーな

し

以前にアクティブであったユ

ニットの復旧

スタンバイユニットが故障とマー

クされている場合、インターフェ

イス障害しきい値を超えても、ア

クティブユニットはフェールオー

バーを行いません。

適用対象外スタンバイに故障と

マークする

フェール

オーバーな

し

スタンバイユニットが故障

（電源またはハードウェア）

フェールオーバーリンクがダウ

ンしている間、ユニットはスタン

バイユニットにフェールオーバー

できないため、できるだけ早く

フェールオーバーリンクを復元

する必要があります。

フェールオーバー

リンクに故障と

マークする

フェールオーバー

リンクに故障とマー

クする

フェール

オーバーな

し

動作中にフェールオーバー

リンクに障害が発生した

スタートアップ時にフェールオー

バーリンクがダウンしていると、

両方の装置がアクティブになりま

す。

アクティブになる

フェールオーバー

リンクに故障と

マークする

アクティブになる

フェールオーバー

リンクに故障とマー

クする

フェール

オーバーな

し

スタートアップ時にフェール

オーバーリンクに障害が発

生した

ステート情報が古くなり、フェー

ルオーバーが発生するとセッショ

ンが終了します。

動作なし動作なしフェール

オーバーな

し

ステートリンクの障害

なし。アクティブになるアクティブに故障と

マークする

フェール

オーバー

アクティブユニットにおけ

るしきい値を超えたインター

フェイス障害

スタンバイユニットが故障とマー

クされている場合、インターフェ

イス障害しきい値を超えても、ア

クティブユニットはフェールオー

バーを行いません。

スタンバイに故障

とマークする

動作なしフェール

オーバーな

し

スタンバイユニットにおけ

るしきい値を超えたインター

フェイス障害
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フェールオーバーリンクとステートフルフェールオーバーリンク

フェールオーバーリンクは 2つの装置の間の専用接続です。ステートフルフェールオーバー
リンクも専用接続ですが、1つのフェールオーバーリンクをフェールオーバーリンクとステー
トリンクが組み合わされたものとして使用することも、個別の専用ステートリンクを作成す

ることもできます。フェールオーバーリンクだけを使用する場合は、ステートフルな情報もそ

のリンクを経由し、ステートフルフェールオーバー機能は失われません。

デフォルトでは、フェールオーバーリンクおよびステートフルフェールオーバーリンク上の

通信はプレーンテキスト（暗号化されない）です。IPsec暗号キーを設定することにより、通
信を暗号化してセキュリティを強化できます。

ここでは、これらのインターフェイスについて詳しく説明するとともに、最良の結果を得るた

めのデバイスの配線方法に関する推奨事項を示します。

フェールオーバーリンク

フェールオーバーペアの2台の装置は、フェールオーバーリンク経由で常に通信して、各装置
の動作ステータスを確認し、設定の変更を同期します。

次の情報がフェールオーバーリンク経由で伝達されています。

•装置の状態（アクティブまたはスタンバイ）

• Helloメッセージ（キープアライブ）

•ネットワークリンクステータス

• MACアドレス交換

•設定の複製と同期化

•システムデータベースの更新。これには、VDBやルールは含まれますが、地理位置情報
データベースやセキュリティインテリジェンスデータベースは含まれません。各システ

ムは、地理位置情報の更新やセキュリティインテリジェンスの更新を個別にダウンロード

します。更新スケジュールを作成する場合は、これらの同期が維持されます。ただし、ア

クティブデバイスで地理位置情報やセキュリティインテリジェンスを手動更新する場合

は、スタンバイデバイスでも更新する必要があります。

イベント、レポート、および監査ログデータは同期されません。イベントビューアとダッシュ

ボードには、特定の装置に関連するデータのみが表示されます。また、展開履歴、タスク履

歴、およびその他の監査ログイベントも同期されません。

（注）

ステートフルフェールオーバーリンク

システムは、ステートリンクを使用して接続状態の情報をスタンバイデバイスに渡します。こ

の情報は、フェールオーバーが発生したときにスタンバイ装置が既存の接続を維持するために

役立ちます。
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フェールオーバーリンクとステートフルフェールオーバーリンクの両方に単一のリンクを使

用することは、インターフェイスを節約する最善の方法です。ただし、設定が大規模でトラ

フィックが膨大なネットワークを使用している場合は、ステートリンクとフェールオーバー

リンク専用のインターフェイスを検討する必要があります。

フェールオーバーリンクとステートリンクのインターフェイス

使用されていないものの有効になっているデータインターフェイス（物理またはEtherChannel）
をフェールオーバーリンクとして使用できます。ただし、現在名前が設定されているインター

フェイスは指定できません。フェールオーバーリンクインターフェイスは、通常のネットワー

クインターフェイスとしては設定されません。フェールオーバー通信のためにだけ存在しま

す。このインターフェイスは、フェールオーバーリンク用にのみ使用できます（ステートリ

ンク用としても使用できます）。フェールオーバーに管理インターフェイス、サブインター

フェイス、VLANインターフェイス、あるいはスイッチポートを使用することはできません。

脅威に対する防御デバイスは、ユーザーデータとフェールオーバーリンク間でのインターフェ

イスの共有をサポートしていません。

フェールオーバーリンクとステートリンクのサイジングについては、次のガイドラインを参照

してください。

• Firepower 4100/9300：統合されたフェールオーバーリンクとステートリンクには、10 GB
のデータインターフェイスを使用することを推奨します。

•他のすべてのモデル：1 GBインターフェイスは、フェールオーバーとステートリンクを
組み合わせるには十分な大きさです。

フェールオーバーまたはステートリンクとしてEtherChannelインターフェイスを使用している
場合、高可用性を確立する前に、両方のデバイスで同じ IDとメンバーインターフェイスを備
えた同じ EtherChannelが存在していることを確認する必要があります。EtherChannelの不一致
がある場合は、HAを無効にして、セカンダリユニットの設定を修正する必要があります。順
序が不正なパケットを防止するために、EtherChannel内の 1つのインターフェイスのみが使用
されます。そのインターフェイスで障害が発生した場合は、EtherChannel内の次のリンクが使
用されます。フェールオーバーリンクとして使用中のEtherChannelの設定は変更できません。

フェールオーバーおよびステートフルフェールオーバーインターフェイスの接続

未使用のデータ物理インターフェイスは、フェールオーバーリンクやオプションの専用ステー

トリンクとして使用できます。ただし、現在名前が設定されているインターフェイスやサブイ

ンターフェイスを持つインターフェイスは選択できません。フェールオーバーおよびステート

フルフェールオーバーリンクインターフェイスは、通常のネットワーキングインターフェイ

スとして設定されません。フェールオーバー通信用にのみ存在し、通過トラフィックや管理ア

クセスに使用することはできません。

設定がデバイス間で同期されるため、リンクの両端に同じポート番号を選択する必要がありま

す。たとえば、フェールオーバーリンクの場合は両方のデバイスで GigabitEthernet 1/3を使用
します。
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次のいずれかの方法で、フェールオーバーリンクおよび専用ステートリンク（使用する場合）

を接続します。

•脅威に対する防御デバイスのフェールオーバーインターフェイスと同じネットワークセ
グメント（ブロードキャストドメインまたはVLAN）に他の装置のないスイッチを使用す
る。専用ステートリンクの要件は同じですが、フェールオーバーリンクとは異なるネット

ワークセグメントに存在する必要があります。

スイッチを使用する利点は、装置のいずれかのインターフェイス

がダウンした場合、障害が発生したインターフェイスのトラブル

シューティングが容易であることです。直接ケーブル接続を使用

する場合、1つのインターフェイスに障害が発生すると、リンク
が両方のピアでダウンし、どのデバイスで障害が発生しているの

かを判別することが困難になります。

（注）

•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。脅威に対する防御は銅線イーサネットポートでAuto-MDI/MDIXをサポートしている
ので、クロスケーブルまたはストレートケーブルのどちらでも使用できます。ストレー

トケーブルを使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/
受信ペアの 1つをMDIXにスワップします。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が10ミリ秒を上回る場合、フェールオーバーメッセージの再送信によって、パフォー
マンスが低下する可能性があります。

フェールオーバーリンクとデータリンクの中断の回避

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、フェールオーバー

リンクとデータインターフェイスは異なるパスを通すことを推奨します。フェールオーバー

リンクがダウンした場合、フェールオーバーが必要かどうかの決定に、脅威に対する防御デバ

イスはデータインターフェイスを使用できます。その後、フェールオーバー動作は、フェール

オーバーリンクの正常性が復元されるまで停止されます。

耐障害性フェールオーバーネットワークの設計については、次の接続シナリオを参照してくだ

さい。

シナリオ 1：非推奨

2つの脅威に対する防御デバイス間のフェールオーバーとデータインターフェイスの両方を
接続するために1つのスイッチまたは一連のスイッチを使用している場合、スイッチまたはス
イッチ間リンクがダウンしていると、両方の脅威に対する防御デバイスがアクティブになり

ます。したがって、次の図で示されている 2つの接続方式は推奨しません。
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図 7 :単一のスイッチを使用した接続：非推奨

図 8 : 2つのスイッチを使用した接続：非推奨

シナリオ 2：推奨

フェールオーバーリンクには、データインターフェイスと同じスイッチを使用しないことを

推奨します。代わりに、次の図に示すように、別のスイッチを使用するか直接ケーブルを使用

して、フェールオーバーリンクを接続します。

図 9 :異なるスイッチを使用した接続

図 10 :ケーブルを使用した接続

シナリオ 3：推奨

脅威に対する防御データインターフェイスが複数セットのスイッチに接続されている場合、

フェールオーバーリンクはいずれかのスイッチに接続できます。できれば、次の図に示すよう

に、ネットワークのセキュアな側（内側）のスイッチに接続します。

図 11 :セキュアスイッチを使用した接続
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ステートフルフェールオーバーがユーザー接続に与える影響

アクティブ装置は、接続状態情報をスタンバイ装置と共有します。これは、スタンバイ装置が

ユーザーに影響を与えずに特定のタイプの接続を維持できることを意味します。

ただし、ステートフルフェールオーバーをサポートしないタイプの接続もあります。これらの

接続については、フェールオーバーが発生した場合、ユーザーが接続を再確立する必要があり

ます。多くの場合、これは、接続で使用されているプロトコルの動作に基づいて自動的に実行

されます。

ここでは、ステートフルフェールオーバーに関してサポートされる機能またはサポートされな

い機能について説明します。

サポートされる機能

ステートフルフェールオーバーでは、次のステート情報がスタンバイ Threat Defenseデバイス
に渡されます。

• NAT変換テーブル

• TCP接続と UDP接続、および HTTP接続状態を含む状態。他のタイプの IPプロトコルお
よび ICMPは、新しいパケットが到着したときに新しいアクティブユニットで確立される
ため、アクティブ装置によって解析されません。

•厳密な TCP強制を含む、Snortの接続状態、インスペクション結果、およびピンホール情
報。

• ARPテーブル

•レイヤ 2ブリッジテーブル（ブリッジグループ用）

• ISAKMPおよび IPSec SAテーブル

• GTP PDP接続データベース

• SIPシグナリングセッションとピンホール。

•スタティックおよびダイナミックルーティングテーブル：ステートフルフェールオーバー
はダイナミックルーティングプロトコル（OSPFや EIGRPなど）に参加するため、アク
ティブ装置上のダイナミックルーティングプロトコルによる学習ルートが、スタンバイ

装置のルーティング情報ベース（RIB）テーブルに維持されます。フェールオーバーイベ
ントで、アクティブなセカンダリユニットには最初にプライマリユニットをミラーリン

グするルールがあるため、パケットは通常は最小限の中断でトラフィックに移動します。

フェールオーバーの直後に、新しくアクティブになった装置で再コンバージェンスタイ

マーが開始されます。次に、RIBテーブルのエポック番号が増加します。再コンバージェ
ンス中に、OSPFおよびEIGRPルートは新しいエポック番号で更新されます。タイマーが
期限切れになると、失効したルートエントリ（エポック番号によって決定される）はテー

ブルから削除されます。これで、RIBには新しくアクティブになった装置での最新のルー
ティングプロトコル転送情報が含まれています。
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ルートは、アクティブ装置上のリンクアップまたはリンクダウン

イベントの場合のみ同期されます。スタンバイ装置上でリンクが

アップまたはダウンすると、アクティブ装置から送信されたダイ

ナミックルートが失われることがあります。これは正常な予期さ

れた動作です。

（注）

• DHCPサーバ：DHCPアドレスリースは複製されません。ただし、インターフェイスで設
定されたDHCPサーバは、DHCPクライアントにアドレスを付与する前にアドレスが使用
されていないことを確認するためにpingを送信するため、サービスに影響はありません。
ステート情報は、DHCPリレーまたは DDNSとは関連性がありません。

•アクセスコントロールポリシーの判断：フェールオーバー時には、トラフィックの照合
（URL、URLカテゴリ、地理位置情報など）、侵入検知、マルウェア、ファイルタイプ
に関する判断が保持されます。ただし、フェールオーバーの時点で評価される接続には、

次のような注意事項があります。

• AVC：App-ID判定は複製されますが、検出状態は複製されません。フェールオーバー
が発生する前に、App-ID判定が完了および同期されていれば、正常に同期は行われ
ます。

•侵入検知状態：フェールオーバーの際、フロー中にピックアップが発生すると、新し
いインスペクションは完了しますが、古い状態は失われます。

•ファイルマルウェアブロッキング：ファイルの処分は、フェールオーバー前にでき
るようになる必要があります。

•ファイルタイプ検出とブロッキング：ファイルタイプは、フェールオーバー前に特
定される必要があります。元のアクティブデバイスでファイルを特定している間に

フェールオーバーが発生すると、ファイルタイプの同期は失われます。ファイルポ

リシーでそのファイルタイプがブロックされている場合でも、新しいアクティブデ

バイスはファイルをダウンロードします。

•アイデンティティポリシーからのパッシブなユーザ識別の判断（キャプティブポータル
を介したアクティブ認証を通じて収集されたもの以外）。

•セキュリティインテリジェンス判断。

• RA VPN：リモートアクセスVPNエンドユーザは、フェールオーバー後にVPNセッショ
ンを再認証または再接続する必要はありません。ただし、VPN接続上で動作するアプリ
ケーションは、フェールオーバープロセス中にパケットを失って、パケット損失から回復

できない可能性があります。

•すべての接続から、確立された接続だけがスタンバイ ASAに複製されます。
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サポートされない機能

ステートフルフェールオーバーでは、次のステート情報はスタンバイ Threat Defenseデバイス
に渡されません。

• GREや IP-in-IPなどのプレーンテキストトンネル内のセッション。トンネル内のセッショ
ンは複製されず、新しいアクティブノードは、既存のインスペクションの判定を再利用し

て、正しいポリシールールを照合することができません。

•復号されたTLS/SSL接続：復号状態は同期されず、アクティブユニットに障害が発生する
と、復号された接続がリセットされます。新しいアクティブユニットへの新しい接続を確

立する必要があります。復号されていない接続（つまり、TLS/SSL[復号しない（Do Not
Decrypt）]ルールアクションに一致する）は影響を受けず、正しく複製されます。

•マルチキャストルーティング。

スタンバイ装置で許可される設定の変更とアクション

ハイアベイラビリティモードで運用している場合は、アクティブ装置にのみ設定の変更を加

えます。設定を展開すると、新しい変更はスタンバイ装置にも送信されます。

ただし、一部のプロパティはスタンバイ装置固有です。スタンバイ装置では次の設定を変更で

きます。

•管理 IPアドレスとゲートウェイ。

•（CLIのみ）管理者ユーザーアカウントや他のローカルユーザーアカウントのパスワー
ド。この変更を行うことができるのはCLIのみで、Device Manager で行うことはできませ
ん。すべてのローカルユーザーは、両方のユニットで個別にパスワードを変更する必要が

あります。

さらに、スタンバイデバイスでは次のアクションを実行できます。

• HAの一時停止、再開、リセット、解除などのハイアベイラビリティアクションと、アク
ティブモードとスタンバイモードの切り替え。

•ダッシュボードとイベントデータはデバイスごとに一意であり、同期されません。これに
は、イベントビューアのカスタムビューが含まれます。

•監査ログ情報はデバイスごとに一意です。

•スマートライセンスの登録。ただし、アクティブ装置でオプションのライセンスを有効ま
たは無効にする必要があります。このアクションはスタンバイ装置と同期され、適切なラ

イセンスが要求または解放されます。

•バックアップ（ただし復元ではない）。バックアップを復元するには装置でHAを解除す
る必要があります。バックアップに HA設定が含まれている場合、装置は HAグループに
再び参加します。

•ソフトウェアアップグレードのインストール。
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•トラブルシューティングログの生成。

•地理位置情報データベースまたはセキュリティインテリジェンスデータベースの手動更
新。これらのデータベースは、装置間で同期されません。更新スケジュールを作成する場

合、装置は独立して一貫性を維持できます。

• [モニタリング（Monitoring）] > [セッション（Sessions）]ページからアクティブなDevice
Manager のユーザーセッションを表示したり、セッションを削除できます。

ハイアベイラビリティのシステム要件
ここでは、ハイアベイラビリティ設定に2台のデバイスを実装する前に満たさなくてはならな
い要件について説明します。

HAのハードウェア要件
高可用性設定で2つのデバイスを結び付けるには、次のハードウェア要件を満たす必要があり
ます。

•デバイスはまったく同じハードウェアモデルである必要があります。

Firepower 9300の場合、ハイアベイラビリティは同じタイプのモジュール間でのみサポー
トされていますが、2台のシャーシにモジュールを混在させることができます。たとえば、
各シャーシに SM-36および SM-44がある場合、SM-36モジュール間と SM-44モジュール
間に高可用性ペアを作成できます。

•デバイスは同じ数の同じタイプのインターフェイスを備えている必要があります。

Firepower 4100/9300シャーシの場合、HAを有効にする前に、すべてのインターフェイス
を FXOSで同様に事前設定する必要があります。HAを有効にした後にインターフェイス
を変更する場合は、スタンバイユニットの FXOSでそのインターフェイスを変更してか
ら、アクティブユニットで同じ変更を行います。

•デバイスには同じモジュールが取り付けられている必要があります。たとえば、一方にオ
プションのネットワークインターフェイスモジュールがある場合は、もう一方のデバイ

スに同じモジュールを取り付ける必要があります。

• Firepower 9300のシャーシ内ハイアベイラビリティはサポートされません。同じ Firepower
9300シャーシで別の論理デバイス間の HAを設定することはできません。

HAのソフトウェア要件
高可用性設定で2つのデバイスを結び付けるには、次のソフトウェア要件を満たす必要があり
ます。

•デバイスは、まったく同じバージョンのソフトウェア（つまり、1番目のメジャー番号、
2番目のマイナー番号、および 3番目のメンテナンス番号が同じ）を実行する必要があり
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ます。バージョンは、Device Manager の [デバイス（Devices]）ページで確認できます。
また、CLIで show versionコマンドを使用して確認することもできます。異なるバージョ
ンを実行するデバイスでも参加できますが、設定がスタンバイ装置にインポートされず、

装置を同じソフトウェアバージョンにアップグレードしないとフェールオーバーは機能し

ません。

•両方のデバイスがローカルマネージャモードになっている必要があります。つまり、Device
Manager を使用して設定されている必要があります。両方のシステムで Device Manager
にログインできる場合は、それらがローカルマネージャモードになっています。CLIで
show managersコマンドを使用して確認することもできます。

•各デバイスの初期セットアップウィザードを完了する必要があります。

•各デバイスに固有の管理 IPアドレスが必要です。管理インターフェイスの設定は、デバ
イス間で同期されません。

•デバイスの NTP設定が同じである必要があります。

• DHCPを使用してアドレスを取得するようにインターフェイスを設定することはできませ
ん。つまり、すべてのインターフェイスに静的 IPアドレスが必要です。

•クラウドサービスの場合は、両方のデバイスを同じリージョンに登録する必要がありま
す。そうしないと、どちらのデバイスも登録できなくなります。複数のクラウドサービス

の登録を組み合わせることはできません。

•ハイアベイラビリティを設定する前に、保留中の変更を展開する必要があります。

HAのライセンス要件
高可用性を設定する前に、装置が同じ状態（両方とも Essentialsライセンスに登録されている
か両方とも評価モードになっている）である必要があります。デバイスが登録されている場合

は、それらを異なるCisco Smart Software Managerアカウントに登録できますが、それらのアカ
ウントは、エクスポート制御機能設定が同じ状態（両方有効または両方無効）である必要があ

ります。ただし、装置ごとに異なるオプションライセンスを有効にすることは可能です。両方

のユニットを登録する場合は、デバイスに対して同じシスコクラウドサービスのリージョンを

選択する必要があります。

デバイスが登録されている場合は、スマートライセンスまたはパーマネントライセンス予約

（PLR）のいずれかと同じモードを使用する必要があります。

運用時には、ハイアベイラビリティペアの装置に同じライセンスが必要です。アクティブ装

置で行ったライセンスの変更は、展開時にスタンバイ装置で繰り返されます。

ハイアベイラビリティ構成には、2つのスマートライセンス資格（ペアを構成するデバイスご
とに1つ）が必要です。各デバイスに適用するためにアカウントに十分なライセンスがあるこ
とを確認する必要があります。ライセンスが不足している場合は、一方のデバイスが準拠状態

でも、もう一方のデバイスが非準拠になる可能性があります。

たとえば、アクティブデバイスに Essentialsライセンスと IPS が割り当てられており、スタン
バイデバイスにEssentialsライセンスのみが割り当てられている場合、スタンバイ装置はCisco
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Smart Software Managerと通信してアカウントから利用可能な IPS を取得します。スマートラ
イセンスアカウントに購入済みの十分な権限付与が含まれていない場合は、正しい数のライセ

ンスが購入されるまで、アカウントがコンプライアンス適用外（そのため、アクティブデバイ

スにコンプライアンスが適用されていてもスタンバイデバイスはコンプライアンス適用外）に

なります。

輸出規制対象の機能の設定が異なるアカウントにデバイスを登録した場合、または1つの装置
が登録済みで、もう 1つが評価モードにある HAペアを作成しようすると、HAの参加が失敗
する可能性があります。輸出規制機能に関する設定が不整合な状態で IPsec暗号化鍵を設定す
ると、HAを有効化した後に両方のデバイスがアクティブになります。これはサポートされて
いるネットワークセグメント上のルーティングに影響を与え、回復させるにはセカンダリ装置

で HAを手動で中断する必要があります。

（注）

ハイアベイラビリティのガイドライン

モデルのサポート

• Firepower 9300：Firepower 9300でHAを設定することができます。ただし、同じ Firepower
9300シャーシで別の論理デバイス間の HAを設定することはできません。

• Firepower 1010：

•高可用性を使用する場合は、スイッチポート機能を使用しないでください。スイッチ
ポートはハードウェアで動作するため、アクティブユニットとスタンバイユニットの

両方でトラフィックを通過させ続けます。高可用性は、トラフィックがスタンバイユ

ニットを通過するのを防ぐように設計されていますが、この機能はスイッチポートに

は拡張されていません。通常の高可用性のネットワーク設定では、両方のユニット

のアクティブなスイッチポートがネットワークループにつながります。スイッチン

グ機能には外部スイッチを使用することをお勧めします。VLANインターフェイスは
フェールオーバーによってモニターできますが、スイッチポートはモニターできませ

ん。理論的には、1つのスイッチポートを VLANに配置して、高可用性を正常に使
用することができますが、代わりに物理ファイアウォールインターフェイスを使用す

る設定の方が簡単です。

•ファイアウォールインターフェイスはフェールオーバーリンクとしてのみ使用でき
ます。

•高可用性ペアのシャーシの場合、スタンバイユニットの「アクティブ」LEDはオレン
ジ色です。

•（Firepower 1000シリーズ、Firepower 2100）：デバイスが HAで展開されており、それら
のデバイスで何百ものインターフェイスが設定されている場合、フェールオーバー時間の

遅延（秒単位）が増加する可能性があります。
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• Threat Defense Virtual：HA設定は、Microsoft Azureクラウドまたは Amazon Web Services
（AWS）クラウドの Threat Defense Virtualではサポートされていません。

その他のガイドライン

• 169.254.0.0/16と fd00:0:0:*::/64は内部的に使用されるサブネットであり、フェールオーバー
リンクやステートリンクに使用することはできません。

•アクティブ装置で展開ジョブを実行すると、アクティブ装置の設定がスタンバイ装置に同
期されます。ただし、一部の変更は、変更を展開するまでスタンバイ装置で同期されなく

ても、保留中の変更に表示されません。次のいずれかを変更すると、変更は非表示にな

り、スタンバイ装置で設定する前に展開ジョブを実行する必要があります。変更をすぐに

適用する必要がある場合は、保留中の変更に表示されている他の変更を行う必要がありま

す。非表示となる変更には、ルール、ジオデータベース、セキュリティインテリジェンス

またはVDB更新のスケジュール、バックアップのスケジュール、NTP、管理接続用HTTP
プロキシ、ライセンス権限付与、クラウドサービスオプション、URLフィルタリングオプ
ションの編集が含まれます。

•プライマリ装置とセカンダリ装置の両方でバックアップを実行する必要があります。バッ
クアップを復元するには、まず HAを解除する必要があります。両方のユニットで同じ
バックアップを復元しないでください（両方のユニットがアクティブになってしまうた

め）。代わりに、まず、アクティブにする装置でバックアップを復元し、その後に、別の

ユニットで同等のバックアップを復元してください。

•さまざまなアイデンティティソースの [テスト（Test）]ボタンは、アクティブ装置でのみ
機能します。スタンバイデバイスのアイデンティティソース接続をテストする必要がある

場合は、まず、モードを切り替えてスタンバイピアをアクティブピアにする必要がありま

す。

•ハイアベイラビリティ設定を作成または解除すると、設定の変更が展開されたときに両方
のデバイスで Snort検査プロセスが再開されます。これにより、プロセスが完全に再開さ
れるまでに通過トラフィックの中断が発生する可能性があります。

•ハイアベイラビリティの初期設定時に、セカンダリ上のセキュリティインテリジェンス
および地理位置情報データベースのバージョンがプライマリ上のバージョンと異なる場

合、データベースを更新するジョブはセカンダリ装置でスケジュールされます。これらの

ジョブは、次の展開時にアクティブ装置から実行されます。HA結合に失敗した場合でも、
これらのジョブはそのまま残り、次の展開時に実行されます。

•アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープ
ロトコル（STP）を実行している接続済みスイッチポートが、トポロジの変化を検出する
と 30～ 50秒間ブロッキング状態になる可能性があります。ポートがブロッキングステー
トである間のトラフィック損失を防ぐには、スイッチで STP PortFast機能を有効にしま
す。

interface interface_id spanning-tree portfast

この回避策は、ルーテッドモードおよびブリッジグループインターフェイスの両方に接

続されているスイッチに適用されます。PortFast機能を設定すると、リンクアップと同時
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にポートが STPフォワーディングモードに遷移します。ポートは引き続き STPに参加し
ています。したがって、ポートがループの一部になる場合、最終的にはSTPブロッキング
モードに遷移します。

•ハイアベイラビリティペアに接続されているスイッチでポートセキュリティを設定する
と、フェールオーバーイベントが発生したときに通信上の問題が発生する可能性がありま

す。この問題は、あるセキュアポートで設定または学習されたセキュアMACアドレスが
別のセキュアポートに移動するときに、スイッチのポートセキュリティ機能によって違反

フラグが付けられるために発生します。

•アクティブ/スタンバイハイアベイラビリティと VPN IPsecトンネルの場合、VPNトンネ
ル経由でSNMPを使用してアクティブ装置とスタンバイ装置の両方をモニターすることは
できません。スタンバイ装置にはアクティブ VPNトンネルがなく、ネットワーク管理シ
ステム（NMS）宛てのトラフィックはドロップされます。代わりに暗号化付き SNMPv3
を使用すれば、IPsecトンネルが不要になります。

ハイアベイラビリティの設定
ハイアベイラビリティのセットアップを使用して、デバイスで障害が発生している場合でも

ネットワーク接続を確保します。アクティブ/スタンバイハイアベイラビリティを使用して、
2台のデバイスがリンクされます。そのため、アクティブデバイスが故障した場合、スタンバ
イデバイスが引き継ぎ、ユーザーは接続の問題をほとんど感じません。

次の手順で、アクティブ/スタンバイハイアベイラビリティ（HA）ペアをセットアップするエ
ンドツーエンドプロセスについて説明します。

手順

ステップ 1 2台の装置でのハイアベイラビリティの準備（248ページ）。

ステップ 2 ハイアベイラビリティ用のプライマリ装置の設定（250ページ）。

ステップ 3 ハイアベイラビリティ用のセカンダリ装置の設定（253ページ）。

ステップ 4 ヘルスモニタリングのフェールオーバー基準の設定（255ページ）。

基準には、ピアモニタリングとインターフェイスモニタリングが含まれます。すべてのフェー

ルオーバー基準にはデフォルト設定がありますが、デフォルト設定を調べて、それらがネット

ワークで機能していることを確認する必要があります。

•ピア装置のヘルスモニタリングフェールオーバー基準の設定（255ページ）。

•インターフェイスのヘルスモニタリングフェールオーバー基準の設定（257ページ）。

インターフェイステストの詳細については、システムがインターフェイスヘルスをテスト

する方法（259ページ）を参照してください。

ステップ 5 （オプション。ただし推奨。）スタンバイ IPおよびMACアドレスの設定（260ページ）。
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ステップ 6 （任意）ハイアベイラビリティ設定の確認（262ページ）。

2台の装置でのハイアベイラビリティの準備
高可用性を正常に設定するには、多くのことを事前に正しく準備する必要があります。

手順

ステップ 1 デバイスがHAのハードウェア要件（243ページ）に説明されている要件を満たしていること
を確認します。

ステップ 2 単一のフェールオーバーリンクを使用するのか、別のフェールオーバーリンクとステートフ

ルフェールオーバーリンクを使用するのかを決め、使用するポートを特定します。

各リンクのそれぞれのデバイスで同じポート番号を使用する必要があります。たとえば、フェー

ルオーバーリンクの場合は両方のデバイスで GigabitEthernet 1/3を使用します。使用する内容
を把握しておくことで、誤ってその他の目的で使用することがなくなります。詳細について

は、フェールオーバーリンクとステートフルフェールオーバーリンク（236ページ）を参照
してください。

ステップ 3 デバイスをインストールしてネットワークに接続し、各デバイスで初期セットアップウィザー

ドを完了します。

a) フェールオーバーリンクとデータリンクの中断の回避（238ページ）で推奨のネットワー
ク設計を確認します。

b) インターフェイスの接続（12ページ）の説明に従い、少なくとも外部インターフェイス
だけは接続します。

その他のインターフェイスも接続できますが、特定のサブネットへの接続には各デバイス

で同じポートを使用する必要があります。各デバイスでは同じ設定が共有されるため、デ

バイスは同じ方法でネットワークに接続する必要があります。

セットアップウィザードでは、管理インターフェイスと内部インターフェイス

の IPアドレスを変更できません。そのため、プライマリデバイス上のそれら
のインターフェイスのいずれかをネットワークに接続する場合、セカンダリデ

バイスのインターフェイスは接続しないでください。接続すると IPアドレスの
競合が発生します。ワークステーションをそれらのインターフェイスのいずれ

かに直接接続し、DHCPを介してアドレスを取得できるため、Device Manager
に接続して、デバイスを設定できます。

（注）

c) 各デバイスで初期セットアップウィザードを完了します。外部インターフェイスの静的 IP
アドレスを指定していることを確認します。さらに、同じNTPサーバを設定します。詳細
については、セットアップウィザードを使用した初期設定の完了（24ページ）を参照し
てください。

各装置で同じライセンスと Cisco Success Networkオプションを選択します。たとえば、そ
れぞれに評価モードを選択したり、デバイスを登録したりします。
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d) セカンダリデバイスで、[デバイス（Device）] > [システム設定（System Settings）] > [管
理インターフェイス（Management Interface）]を選択して一意の IPアドレスを設定し、
必要に応じてゲートウェイを変更します。また、ニーズに合わせてDHCPサーバの設定を
無効化または変更します。

e) セカンダリデバイスで、[デバイス（Device）] > [インターフェイス（Interface）]を選択
し、内部インターフェイスを編集します。IPアドレスを削除するか、または変更します。
また、同じネットワーク上に 2つのDHCPサーバは定義できないため、インターフェイス
に定義されている DHCPサーバを削除します。

f) 設定をセカンダリデバイスに展開します。

g) ネットワークトポロジに基づいて必要な場合は、プライマリデバイスにログインして、
管理アドレス、ゲートウェイ、DHCPサーバの設定、および内部インターフェイスの IPア
ドレスを変更します。変更を加えた場合は、設定を展開します。

h) 内部インターフェイス、または管理インターフェイス（別の管理ネットワークを使用する
場合）を接続していない場合は、ここでそれらのインターフェイスをスイッチに接続でき

ます。

ステップ 4 デバイスのソフトウェアバージョンが完全に同じである（つまり、同じメジャー（1番）、マ
イナー（2番）、メンテナンス（3番）の番号が付いている）ことを確認します。バージョン
は、Device Manager の [デバイス（Devices]）ページで確認できます。また、CLIで show version
コマンドを使用して確認することもできます。

同じソフトウェアバージョンが実行されていない場合は、Cisco.comから推奨のソフトウェア
バージョンを取得して、各デバイスにインストールします。詳細は、のアップグレードThreat
Defense （976ページ）を参照してください。

ステップ 5 接続して、フェールオーバーリンクとステートフルフェールオーバーリンクを設定します。

a) （フェールオーバーリンクとデータリンクの中断の回避（238ページ）で選択した）推奨
のネットワーク設計に従い、適切に各デバイスのフェールオーバーインターフェイスをス

イッチに接続するか、デバイス間で直接接続します。

b) 別のステートリンクを使用している場合は、各デバイスのステートフルフェールオーバー
インターフェイスも適切に接続します。

c) 次に各デバイスにログインして、[デバイス（Device）] > [インターフェイス（Interface）]
にアクセスします。各インターフェイスを編集し、インターフェイス名や IPアドレスが設
定されていないことを確認します。

名前付きのインターフェイスが設定されている場合、その名前を削除する前に、セキュリ

ティゾーンからそれらのインターフェイスを削除して、その他の設定を削除する必要があ

る場合があります。名前の削除に失敗した場合は、エラーメッセージを調べて、加える必

要があるその他の変更を確認します。

ステップ 6 プライマリデバイスで、残りのデータインターフェイスを接続してデバイスを設定します。

a) [デバイス（Device）] > [インターフェイス（Interface）]を選択し、トラフィックの通過に
使用される各インターフェイスを編集し、プライマリ静的 IPアドレスを設定します。

b) セキュリティゾーンにインターフェイスを追加し、接続されたネットワーク上のトラフィッ
クの処理に必要な基本的なポリシーを設定します。設定例については、ベストプラクティ
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ス：Threat Defenseの使用例（49ページ）にリストされているトピックを参照してくださ
い。

c) 設定を展開します。

ステップ 7 HAのソフトウェア要件（243ページ）で説明されているすべての要件を満たしていることを
確認します。

ステップ 8 一貫性のあるライセンス（登録済みまたは評価モード）を保有していることを確認します。詳

細については、HAのライセンス要件（244ページ）を参照してください。

ステップ 9 セカンダリデバイスで、残りのデータインターフェイスをプライマリデバイスの同等のイン

ターフェイスと同じネットワークに接続します。インターフェイスは設定しないでください。

ステップ 10 各デバイスで [デバイス（Device）] > [システム設定（System Settings）] > [クラウドサービス
（Cloud Services）]を選択し、設定が同じであることを確認します。

これで、プライマリデバイスでハイアベイラビリティを設定する準備が整いました。

ハイアベイラビリティ用のプライマリ装置の設定

アクティブ/スタンバイハイアベイラビリティペアをセットアップするには、まず、プライマ
リデバイスを設定する必要があります。プライマリデバイスは、通常の状況下でアクティブに

する予定の装置です。セカンダリデバイスは、プライマリ装置が使用できなくなるまでスタン

バイモードのままです。

プライマリにするデバイスを選択し、そのデバイス上の Device Manager にログインして次の
手順に従います。

いったんハイアベイラビリティペアを確立すると、この手順で説明する設定を編集するにはペ

アを破棄する必要があります。

（注）

始める前に

フェールオーバーリンクとステートフルフェールオーバーリンク用に設定するインターフェ

イスに名前が付いていないことを確認します。名前が付いている場合は、セキュリティゾーン

オブジェクトを含め、それらを使用するポリシーからインターフェイスを削除してインター

フェイスを編集し、名前を削除する必要があります。また、インターフェイスはパッシブモー

ドではなくルーテッドモードにする必要もあります。これらのインターフェイスは、HA設定
での使用専用にする必要があります。他のプロセスに使用することはできません。

保留中の変更がある場合は、それらを展開してから HAを設定する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックします。
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ステップ 2 デバイスの概要の右側で、[ハイアベイラビリティ（High Availability）]グループの横にある
[設定（Configure）]をクリックします。

デバイスで初めて HAを設定する場合、グループは次のように表示されます。

ステップ 3 [ハイアベイラビリティ（High Availability）]ページで、[プライマリデバイス（Primary Device）]
ボックスをクリックします。

セカンダリデバイスがすでに設定されていて、その設定をクリップボードにコピーした場合

は、[クリップボードから貼り付け（Paste from Clipboard）]ボタンをクリックすると設定を貼
り付けることができます。これにより、適切な値でフィールドが更新され、後で確認できま

す。

ステップ 4 [フェールオーバーリンク（Failover Link）]プロパティを設定します。

フェールオーバーペアの2台の装置は、フェールオーバーリンク経由で常に通信して、各装置
の動作ステータスを確認し、設定の変更を同期します。詳細については、フェールオーバーリ

ンク（236ページ）を参照してください。

• [物理インターフェイス（Physical Interface）]フェールオーバーリンクとして使用するセカ
ンダリデバイスに接続したインターフェイスを選択します。名前が付いていないインター

フェイスにする必要があります。

フェールオーバーまたはステートリンクとしてEtherChannelインターフェイスを使用して
いる場合、高可用性を確立する前に、両方のデバイスで同じ IDとメンバーインターフェ
イスを備えた同じEtherChannelが存在していることを確認する必要があります。EtherChannel
の不一致がある場合は、HAを無効にして、セカンダリユニットの設定を修正する必要が
あります。順序が不正なパケットを防止するために、EtherChannel内の1つのインターフェ
イスのみが使用されます。そのインターフェイスで障害が発生した場合は、EtherChannel
内の次のリンクが使用されます。フェールオーバーリンクとして使用中のEtherChannelの
設定は変更できません。

• [タイプ（Type）]：インターフェイスに IPv4アドレスまたは IPv6アドレスを使用するか
どうか選択します。設定できるアドレスタイプは 1つのみです。

• [プライマリIP（Primary IP）]：このデバイス上のインターフェイスの IPアドレスを入力
します。たとえば、192.168.10.1と入力します。IPv6アドレスの場合、標準表記にプレ
フィックス長を含める必要があります（2001:a0a:b00::a0a:b70/64など）。

• [セカンダリIP（Secondary IP）]：セカンダリデバイス上のインターフェイスについて、リ
ンクのもう一方の端に設定する必要がある IPアドレスを入力します。このアドレスはプ
ライマリアドレスと同じサブネット上に存在し、プライマリアドレスとは異なるアドレス

である必要があります（192.168.10.2または 2001:a0a:b00::a0a:b71/64など）。

• [ネットマスク（Netmask）]（IPv4のみ）：プライマリ/セカンダリ IPアドレスのサブネッ
トマスクを入力します。

ステップ 5 [ステートフルフェールオーバーリンク（Stateful Failover Link）]プロパティを設定します。
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システムは、ステートリンクを使用して接続状態の情報をスタンバイデバイスに渡します。こ

の情報は、フェールオーバーが発生したときにスタンバイ装置が既存の接続を維持するために

役立ちます。フェールオーバーリンクと同じリンクを使用するか、別のリンクを設定すること

ができます。

• [フェールオーバーリンクと同じインターフェイスを使用する（Use the Same Interface as the
Failover Link）]：フェールオーバー通信およびステートフルフェールオーバー通信に単一
のリンクを使用する場合は、このオプションを選択します。このオプションを選択する場

合は、次の手順に進みます。

• [物理インターフェイス（Physical Interface）]：別のステートフルフェールオーバーリン
クを使用する場合は、ステートフルフェールオーバーリンクとして使用するセカンダリ

デバイスに接続したインターフェイスを選択します。名前が付いていないインターフェイ

スにする必要があります。次のプロパティを設定します。

• [タイプ（Type）]：インターフェイスに IPv4アドレスまたは IPv6アドレスを使用す
るかどうか選択します。設定できるアドレスタイプは 1つのみです。

• [プライマリIP（Primary IP）]：このデバイス上のインターフェイスの IPアドレスを
入力します。アドレスは、フェールオーバーリンクに使用されるものとは別のサブ

ネット上にある必要があります。たとえば、192.168.11.1と入力します。IPv6アドレ
スの場合、標準表記にプレフィックス長を含める必要があります

（2001:a0a:b00:a::a0a:b70/64など）。

• [セカンダリIP（Secondary IP）]：セカンダリデバイス上のインターフェイスについ
て、リンクのもう一方の端に設定する必要がある IPアドレスを入力します。このア
ドレスはプライマリアドレスと同じサブネット上に存在し、プライマリアドレスとは

異なるアドレスである必要があります（192.168.11.2または 2001:a0a:b00:a::a0a:b71/64
など）。

• [ネットマスク（Netmask）]（IPv4のみ）：プライマリ/セカンダリ IPアドレスのサブ
ネットマスクを入力します。

ステップ 6 （オプション）ペアの 2台の装置間での通信を暗号化する場合は、[IPsec暗号キー（IPsec
Encryption Key）]文字列を入力します。

セカンダリノードでまったく同じキーを設定する必要があるため、入力した文字列をメモして

ください。

キーを入力しなければ、フェールオーバーリンクとステートフルフェールオーバーリンクで

のすべての通信はプレーンテキストで実行されます。インターフェイス間をケーブルで直接接

続していない場合、これによってセキュリティの問題が発生することがあります。
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評価モードでHAフェールオーバー暗号化を設定すると、システムは暗号化にDES
を使用します。エクスポート準拠アカウントを使用してデバイスを登録すると、デ

バイスはリブート後に AESを使用します。したがって、アップグレードのインス
トール後など、何らかの理由でシステムがリブートすると、ピアは通信できなくな

り、両方のユニットがアクティブユニットになります。デバイスを登録するまで、

暗号化を設定しないことを推奨します。評価モードで暗号化を設定する場合は、デ

バイスを登録する前に暗号化を削除することを推奨します。

（注）

ステップ 7 [HAの有効化（Activate HA）]をクリックします。

システムは、すぐにデバイスに設定を展開します。展開ジョブを開始する必要はありません。

設定が保存され、展開が進行中であるというメッセージが表示されない場合は、ページ上部に

スクロールして、エラーメッセージを確認します。

設定はクリップボードにもコピーされます。コピーを使用すると、簡単にセカンダリ装置を設

定できます。セキュリティを強化するため、暗号キーはクリップボードのコピーには含まれま

せん。

設定が完了すると、実行する必要がある次の手順を説明するメッセージが表示されます。情報

を確認したら、[了解（Got It）]をクリックします。

この時点で、[ハイアベイラビリティ（High Availability）]ページが表示され、デバイスステー
タスが [ネゴシエーション中（Negotiating）]になっている必要があります。ステータスはピア
の設定前でも [アクティブ（Active）]に変わります。設定するまで [故障（Failed）]と表示さ
れます。

これで、セカンダリ装置を設定できるようになりました。ハイアベイラビリティ用のセカンダ

リ装置の設定（253ページ）を参照してください。

選択したインターフェイスは直接設定されません。ただし、CLIに show interface
と入力すると、インターフェイスが特定の IPアドレスを使用していることが表示
されます。インターフェイスには「failover-link」という名前が付いています。別の
ステートリンクを設定する場合は「stateful-failover-link」になります。

（注）

ハイアベイラビリティ用のセカンダリ装置の設定

プライマリデバイスをアクティブ/スタンバイハイアベイラビリティ向けに設定した後、セカ
ンダリデバイスを設定する必要があります。そのデバイス上の Device Manager にログインし
て、次の手順に従います。
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まだそのように設定していない場合は、プライマリデバイスからクリップボードにハイアベイ

ラビリティ設定をコピーします。手動でデータを入力するより、コピーと貼り付けを使用して

セカンダリデバイスを設定するほうがはるかに簡単です。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側で、[ハイアベイラビリティ（High Availability）]グループの横にある
[設定（Configure）]をクリックします。

デバイスで初めて HAを設定する場合、グループは次のように表示されます。

ステップ 3 [ハイアベイラビリティ（High Availability）]ページで、[セカンダリデバイス（Secondary
Device）]ボックスをクリックします。

ステップ 4 次のいずれかを実行します。

• [簡単な方法（Easy method）]：[クリップボードから貼り付け（Paste from Clipboard）]ボ
タンをクリックして設定に貼り付け、[OK]をクリックします。これにより、適切な値で
フィールドが更新され、後で確認できます。

• [手動の方法（Manual method）]：フェールオーバーリンクとステートフルフェールオー
バーリンクを直接設定します。プライマリデバイスに入力したのとまったく同じ設定をセ

カンダリデバイスに入力します。

ステップ 5 プライマリデバイスで [IPSec暗号キー（IPSec Encryption Key）]を設定した場合、まったく同
じキーをセカンダリデバイスに入力します。

ステップ 6 [HAの有効化（Activate HA）]をクリックします。

システムは、すぐにデバイスに設定を展開します。展開ジョブを開始する必要はありません。

設定が保存され、展開が進行中であるというメッセージが表示されない場合は、ページ上部に

スクロールして、エラーメッセージを確認します。

設定が完了すると、HAが設定されたことを示すメッセージが表示されます。[了解（Got It）]
をクリックして、メッセージを閉じます。

この時点で、[ハイアベイラビリティ（High Availability）]ページが表示され、デバイスステー
タスにこれがセカンダリデバイスであることが示されている必要があります。プライマリデバ

イスとの結合が成功した場合、デバイスはプライマリと同期して、最終的にはスタンバイモー

ドになります。ピアがアクティブになります。
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選択したインターフェイスは直接設定されません。ただし、CLIに show interface
と入力すると、インターフェイスが特定の IPアドレスを使用していることが表示
されます。インターフェイスには「failover-link」という名前が付いています。別の
ステートリンクを設定する場合は「stateful-failover-link」になります。

（注）

ヘルスモニタリングのフェールオーバー基準の設定

ハイアベイラビリティ設定の装置は、全体的な健全性とインターフェイスの健全性をモニター

します。

フェールオーバー基準により、ピアに障害が発生したかどうかを判断するヘルスモニタリング

メトリックが定義されます。アクティブピアが基準に違反した装置である場合、スタンバイ装

置へのフェールオーバーがトリガーされます。スタンバイピアが基準に違反した装置である場

合、スタンバイピアは障害が発生した装置としてマークされ、フェールオーバーに使用できな

くなります。

アクティブデバイスでのみフェールオーバー基準を設定できます。

次の表に、フェールオーバートリガーイベントと、関連する障害検出のタイミングを示しま

す。

表 5 :フェールオーバー基準に基づくフェールオーバー時間

最大数デフォルト最小フェールオーバートリガーイベント

45秒15秒800ミリ秒アクティブ装置で電源断が生じる、または通常の

動作が停止する。

15秒5秒500ミリ秒アクティブ装置のインターフェイスの物理リンク

がダウンする。

75秒25秒5秒アクティブ装置のインターフェイスは実行されて

いるが、接続の問題によりインターフェイステス

トを行っている。

ここでは、フェールオーバーヘルスモニタリング基準をカスタマイズする方法と、システム

がインターフェイスをテストする方法について説明します。

ピア装置のヘルスモニタリングフェールオーバー基準の設定

ハイアベイラビリティ設定の各ピアは、helloメッセージを使用してフェールオーバーリンクを
モニターすることによって相手装置の状態を判断します。装置がフェールオーバーリンクで 3
回連続して helloメッセージを受信しない場合、装置はフェールオーバーリンクを含む各デー
タインターフェイスにLANTESTメッセージを送信し、ピアが応答するかどうか検証します。
デバイスが行うアクションは、相手装置からの応答によって異なります。
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•デバイスがフェールオーバーリンクで応答を受信した場合は、フェールオーバーを行いま
せん。

•デバイスがフェールオーバーリンクで応答を受信せず、データインターフェイスで応答を
受信した場合、装置のフェールオーバーは行われません。フェールオーバーリンクは故障

とマークされます。フェールオーバーリンクがダウンしている間、装置はスタンバイに

フェールオーバーできないため、できるだけ早くフェールオーバーリンクを復元する必要

があります。

•デバイスがどのインターフェイスでも応答を受信しなかった場合、スタンバイ装置がアク
ティブモードに切り替わり、相手装置を故障に分類します。

helloメッセージのポーリング時間および保留時間を設定できます。

手順

ステップ 1 アクティブデバイスで、[デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

フェールオーバー条件は、[ハイアベイラビリティ（High Availability）]ページの右側の列に表
示されます。

ステップ 3 [ピアのタイミング設定（Peer Timing Configuration）]を定義します。

これらの設定では、アクティブデバイスがスタンバイデバイスにフェールオーバーできる早さ

を決定します。ポーリング間隔が短いほど、デバイスは短時間で障害を検出し、フェールオー

バーをトリガーできます。ただし短時間での検出は、ネットワークが一時的に輻輳した場合に

不要な切り替えが行われる原因となります。ほとんどの場合、デフォルト設定が適切です。

1回のポーリング期間中に装置がフェールオーバーインターフェイスで helloパケットを検出
しなかった場合、残りのインターフェイスで追加テストが実行されます。それでも保持時間内

にピア装置から応答がない場合、その装置は故障していると見なされ、故障した装置がアク

ティブ装置の場合は、スタンバイ装置がアクティブ装置を引き継ぎます。

• [ポーリング時間（Poll Time）]：helloメッセージ間の間隔。1～ 15秒または 200～ 999ミ
リ秒を入力します。デフォルト値は 1秒です。

• [保留時間（Hold Time）]：装置が、フェールオーバーリンクで helloメッセージを受信す
る間隔。この時間を経過すると、ピア装置で障害が発生したと見なされます。保留時間

は、ポーリング時間の 3倍以上にする必要があります。1～ 45秒または 800～ 999ミリ秒
を入力します。デフォルトは 15秒です。

ステップ 4 [保存（Save）]をクリックします。
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インターフェイスのヘルスモニタリングフェールオーバー基準の設定

デバイスモデルに応じて、最大211のインターフェイスをモニターできます。重要なインター
フェイスをモニタする必要があります。たとえば、重要なネットワーク間のスループットを保

証するインターフェイスなどです。スタンバイ IPアドレスを設定する場合、さらにインター
フェイスを常にアップ状態にする必要がある場合にのみインターフェイスをモニタします。

装置が、2回のポーリング期間中にモニター対象のインターフェイス上でhelloメッセージを受
信しない場合、インターフェイステストを実行します。1つのインターフェイスに対するすべ
てのインターフェイステストがすべて失敗したが、相手装置のこの同じインターフェイスが正

常にトラフィックを渡し続けている場合、そのインターフェイスは故障していると見なされま

す。故障したインターフェイスがしきい値を超えている場合は、フェールオーバーが行われま

す。相手装置のインターフェイスもすべてのネットワークテストに失敗した場合、両方のイン

ターフェイスが「Unknown」状態になり、フェールオーバー制限に向けてのカウントは行いま
せん。

インターフェイスは、何らかのトラフィックを受信すると、再度動作状態になります。故障し

たデバイスは、インターフェイス障害しきい値が満たされなくなった場合、スタンバイモード

に戻ります。

show monitor-interfaceコマンドを使用して、CLIまたは CLIコンソールからインターフェイ
スの HAステータスをモニターできます。詳細については、HAモニター対象インターフェイ
スのステータスのモニタリング（278ページ）を参照してください。

インターフェイスの1つがダウンした場合、フェールオーバーの観点からは、これも装置の問
題と見なされます。インターフェイスがダウンしていることを装置が検出すると、インター

フェイスの保留時間を待たずにすぐにフェールオーバーが発生します（1インターフェイスの
デフォルトしきい値を維持している場合）。インターフェイスの保留時間が有効であるのは、

装置が自身のステータスを OKと見なしているときだけです（ピアから helloパケットを受信
していなくても）。

（注）

始める前に

デフォルトでは、すべての名前付き物理インターフェイスがHAモニタリングに選択されてい
ます。したがって、重要ではない物理インターフェイスのモニタリングを無効にする必要があ

ります。サブインターフェイスまたはブリッジグループでは、手動でモニタリングを有効にす

る必要があります。

インターフェイスモニタリングを完全に無効にしてインターフェイスの故障によるフェール

オーバーを防止するには、単純に、HAモニタリングが有効になっているインターフェイスが
ないことを確認します。

手順

ステップ 1 アクティブデバイスで、[デバイス（Device）]をクリックします。
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ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

フェールオーバー条件は、[ハイアベイラビリティ（High Availability）]ページの右側の列に表
示されます。

ステップ 3 [インターフェイス障害しきい値（Interface Failure Threshold）]を定義します。

故障したインターフェイスの数がしきい値を満たすと、装置は自身を故障としてマークしま

す。装置がアクティブ装置の場合、スタンバイ装置にフェールオーバーします。装置がスタン

バイ装置の場合、自身を故障としてマークすることによって、アクティブ装置はその装置を

フェールオーバーに利用できると見なさなくなります。

この条件を設定する場合、モニターするインターフェイスの数を考慮します。たとえば、2つ
のインターフェイスでのみモニタリングを有効ににすると、10個のインターフェイスのしきい
値に到達することはありません。インターフェイスのプロパティを編集するときに [詳細オプ
ション（Advanced Options）]タブの [HAモニタリングの有効化（Enable for HA Monitoring）]
オプションを選択することで、インターフェイスのモニタリングを設定します。

デフォルトでは、1つのモニター対象インターフェイスが故障すると、装置は自身を故障とし
てマークします。

次の [フェールオーバー条件（Failover Criteria）]オプションのいずれかを選択して、インター
フェイス障害のしきい値を設定できます。

• [故障したインターフェイスの数を超える（Number of failed interfaces exceeds）]：インター
フェイスの生の数字を入力します。デフォルトは1です。実際には、最大値はデバイスモ
デルに依存して変わりますが、211以上を入力することはできません。この条件を使用す
ると、デバイスサポートよりも大きい数を入力すると展開エラーが発生します。より小さ

い数を試すか、代わりにパーセンテージを使用します。

• [故障インターフェイスのパーセンテージを超える（Percentage of failed interfaces exceeds）]：
1～ 100の数値を入力します。たとえば、50%と入力して 10個のインターフェイスをモ
ニターする場合、5個のインターフェイスが故障するとデバイスは自身を故障としてマー
クします。

ステップ 4 [インターフェイスタイミング設定（Interface Timing Configuration）]を定義します。

これらの設定では、インターフェイスで障害が発生したかどうかをアクティブデバイスが判断

できる早さを決定します。ポーリング間隔が短いほど、デバイスは短時間でインターフェイス

障害を検出できます。ただし、検出が早いほど、実際には健全な状態でもビジー状態のイン

ターフェイスが障害発生とマークされ、必要以上に頻繁にフェールオーバーが生じる可能性が

あります。ほとんどの場合、デフォルト設定が適切です。

インターフェイスリンクがダウンしていると、インターフェイスのテストは実行されません。

また、故障したインターフェイスの数が設定されたインターフェイスフェールオーバーしきい

値に合致するかまたはそれを超過すると、スタンバイ装置は1回のインターフェイスポーリン
グ期間でアクティブになります。

• [ポーリング時間（Poll Time）]：helloパケットがデータインターフェイスで送信される頻
度。1～ 15秒または 500～ 999ミリ秒を入力します。デフォルトは 5秒です。
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• [保留時間（Hold Time）]：保留時間によって、helloパケットを受信できなかったときから
インターフェイスが故障とマークされるまでの時間が決まります。5～ 75秒を入力しま
す。ポーリング時間の 5倍に満たない保持時間は入力できません。

ステップ 5 [Save]をクリックします。

ステップ 6 モニターする各インターフェイスの HAモニタリングを有効にします。

a) [デバイス（Device）] > [インターフェイス（Interfaces）]を選択します。

インターフェイスをモニターしている場合、[HAのモニター（Monitor for HA）]列は [有効
（Enabled）]になります。

b) モニタリングステータスを変更するインターフェイスの編集アイコン（ ）をクリックし

ます。

フェールオーバーインターフェイスまたはステートフルフェールオーバーインターフェ

イスは編集できません。インターフェイスモニタリングはそれらに適用されません。

c) [詳細オプション（Advanced Options）]タブをクリックします。
d) 必要に応じて、[HAモニタリングの有効化（Enable for HA Monitoring）]チェックボックス
を選択または選択解除します。

e) [OK]をクリック

ステップ 7 （オプション。ただし推奨。）モニタ対象インターフェイスのスタンバイ IPアドレスおよび
MACアドレスを設定します。スタンバイ IPおよびMACアドレスの設定（260ページ）を参
照してください。

システムがインターフェイスヘルスをテストする方法

システムは、ユーザーがハイアベイラビリティヘルスをモニターしているインターフェイス

を継続的にテストします。インターフェイスのテストに使用されるアドレスは、ユーザーが設

定するアドレスタイプに基づきます。

•インターフェイスに IPv4アドレスと IPv6アドレスの両方が設定されている場合、デバイ
スは IPv4アドレスを使用してヘルスモニタリングを実行します。

•インターフェイスに IPv6アドレスだけが設定されている場合、デバイスは ARPではなく
IPv6ネイバー探索を使用してヘルスモニタリングテストを実行します。ブロードキャスト
pingテストの場合、デバイスは IPv6全ノードアドレス（FE02::1）を使用します。

システムは、各装置で次のテストを実行します。

1. リンクアップ/ダウンテスト：インターフェイスステータスのテストです。リンクアップ/
ダウンテストでインターフェイスがダウンしていることが示された場合、装置はそれに障

害が発生していると見なします。ステータスがアップの場合は、装置がネットワークアク

ティビティテストを実行します。

2. ネットワークアクティビティテスト：ネットワークの受信アクティビティのテストです。
このテストの目的は、LANTESTメッセージを使用してネットワークトラフィックを生成
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し、障害が発生しているユニット（いずれか 1つ）を特定することです。テストの開始時
に、各装置はインターフェイスの受信パケットカウントをリセットします。ユニットがテ

スト中にパケットを受信したらすぐに（最大 5秒）、そのインターフェイスは動作可能と
見なされます。いずれか一方の装置だけがトラフィックを受信している場合は、トラフィッ

クを受信しなかった装置が故障していると見なされます。いずれの装置もトラフィックを

受信しなかった場合、装置は ARPテストを開始します。

3. ARPテスト：取得したエントリの最後の2つの装置ARPキャッシュの読み取り。装置は、
ネットワークトラフィックを発生させるために、1回に 1つずつ、これらのデバイスに
ARP要求を送信します。各要求後、装置は最大 5秒間受信したトラフィックをすべてカウ
ントします。トラフィックが受信されれば、インターフェイスは正常に動作していると見

なされます。トラフィックが受信されなければ、ARP要求が次のデバイスに送信されま
す。リストの最後まで来てもトラフィックが受信されない場合は、pingテストが実行され
ます。

4. ブロードキャスト pingテスト：このテストでは、ブロードキャスト ping要求が送信され
ます。装置は、最大 5秒間、すべての受信パケット数をカウントします。この時間間隔の
間にパケットが受信されると、インターフェイスが正常に動作しているものと見なされ、

テストは停止します。トラフィックが受信されなければ、ARPテストからやり直します。

スタンバイ IPおよびMACアドレスの設定
インターフェイスを設定する場合、同じネットワーク上のアクティブ IPアドレスとスタンバ
イ IPアドレスを指定できます。スタンバイアドレスを設定することが推奨されていますが、
必須ではありません。スタンバイ IPアドレスがないと、アクティブ装置はスタンバイインター
フェイスの状態を確認するためのネットワークテストを実行できません。リンクステートの

み追跡できます。また、管理目的でそのインターフェイスのスタンバイ装置に接続することも

できません。

1. プライマリ装置に障害が発生すると、セカンダリ装置はプライマリユニットの IPアドレ
スとMACアドレスを引き継ぎ、トラフィックを通過させます。

2. 現在スタンバイになっている装置が、スタンバイの IPアドレスとMACアドレスを引き継
ぎます。

ネットワークデバイスは、MACと IPアドレスの組み合わせについて変更を認識しないため、
ネットワーク上のどのような場所でも ARPエントリが変更されたり、タイムアウトが生じた
りすることはありません。

セカンダリ装置がプライマリ装置を検出せずにブートした場合、セカンダリ装置がアクティブ

装置になります。プライマリ装置のMACアドレスを認識していないため、自分のMACアド
レスを使用します。しかし、プライマリ装置が使用可能になると、セカンダリ（アクティブ）

装置はMACアドレスをプライマリ装置のMACアドレスに変更します。これによって、ネッ
トワークトラフィックが中断されることがあります。同様に、プライマリ装置を新しいハード

ウェアと交換すると、新しいMACアドレスが使用されます。
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仮想MACアドレスがこの中断を防ぎます。なぜなら、アクティブMACアドレスは起動時に
セカンダリ装置によって認識され、プライマリ装置のハードウェアが新しくなっても変わらな

いからです。仮想MACアドレスは手動で設定できます。

仮想MACアドレスを設定しなかった場合、トラフィックフローを復元するために、接続され
たルータのARPテーブルをクリアする必要がある場合があります。Threat Defenseデバイスは
MACアドレスを変更するときに、スタティック NATアドレスに対して Gratuitous ARPを送信
しません。そのため、接続されたルータはこれらのアドレスのMACアドレスの変更を認識で
きません。

手順

ステップ 1 [デバイス（Device）] > [インターフェイス（Interfaces）]を選択します。

少なくとも、HAをモニターしているインターフェイスのスタンバイ IPアドレスとMACアド
レスを設定する必要があります。インターフェイスをモニターしている場合、[HAのモニター
（Monitor for HA）]列は [有効（Enabled）]になります。

ステップ 2 スタンバイアドレスを設定するインターフェイスの編集アイコン（ ）をクリックします。

フェールオーバーインターフェイスまたはステートフルフェールオーバーインターフェイス

は編集できません。ハイアベイラビリティを設定する場合、これらのインターフェイスの IP
アドレスを設定します。

ステップ 3 [IPv4アドレス（IPv4 Address）]タブおよび [IPv6アドレス（IPv6 Address）]タブでスタンバイ
IPアドレスを設定します。

スタンバイアドレスは、スタンバイデバイスでこのインターフェイスにより使用されます。

スタンバイ IPアドレスを設定しない場合、アクティブユニットはネットワークテストを使用
してスタンバイインターフェイスをモニタできず、リンクステートをトラックすることしか

できません。使用している IPバージョンごとにスタンバイアドレスを設定します。

ステップ 4 [詳細オプション（Advance Options）]タブをクリックして、MACアドレスを設定します。

デフォルトでは、システムはインターフェイスのネットワークインターフェイスカード（NIC）
に焼き込まれたMACアドレスを使用します。したがって、インターフェイスのすべてのサブ
インターフェイスは同じMACアドレスを使用するため、サブインターフェイスごとに一意の
アドレスを作成する必要がある場合があります。手動設定されたアクティブ/スタンバイMAC
アドレスも、高可用性を設定する場合に推奨されます。MACアドレスを定義すると、フェー
ルオーバー時にネットワークの一貫性を維持できます。

• [MACアドレス（MAC Address）]：H.H.H形式のMedia Access Controlアドレス。Hは 16
ビットの 16進数です。たとえば、MACアドレス 00-0C-F1-42-4C-DEは 000C.F142.4CDE
と入力します。MACアドレスはマルチキャストビットセットを持つことはできません。
つまり、左から 2番目の 16進数字を奇数にすることはできません。

• [スタンバイMACアドレス（Standby MAC Address）]：高可用性で使用します。アクティブ
装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアクティブ装
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置はアクティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に抑え
ます。一方、古いアクティブ装置はスタンバイアドレスを使用します。

ステップ 5 [OK]をクリックします。

ハイアベイラビリティ設定の確認

ハイアベイラビリティの設定が完了したら、両方のデバイスが「動作中」でアクティブ/スタ
ンバイモードであることが、デバイスのステータスに示されていることを確認します。

次の手順を使用して、ハイアベイラビリティの設定が機能していることを確認できます。

手順

ステップ 1 FTPなどを使用して、異なるインターフェイス上のホスト間でファイルを送信し、アクティブ
装置が予期したとおりにトラフィックを渡しているかどうかをテストします。

設定済みの各インターフェイスに接続されている、少なくとも1つのワークステーションから
システムへの接続をテストします。

ステップ 2 次のいずれかを実行して、モードを切り替え、アクティブ装置をスタンバイ装置にします。

• Device Manager で、[デバイス（Device）] > [ハイアベイラビリティ（High Availability）]
ページの歯車メニューから [モードの切り替え（Switch Mode）]を選択します。

•アクティブ装置の CLIで、no failover activeを入力します。

ステップ 3 接続テストを繰り返して、ハイアベイラビリティペア内のその他の装置からも同じ接続を確
立できることを確認します。

テストが失敗する場合は、他の装置の同等インターフェイスと同じネットワークにその装置の

インターフェイスを接続していることを確認します。

HAステータスは [ハイアベイラビリティ（High Availability）]ページから確認できます。CLI
または装置のCLIコンソールを使用し、show failoverコマンドを入力して、フェールオーバー
ステータスを確認することもできます。また、show interfaceコマンドを使用して、失敗した
接続テストで使用されたインターフェイスのインターフェイス設定を確認できます。

これらの操作で問題を特定できない場合は、他の手順を実行することができます。ハイアベイ

ラビリティ（フェールオーバー）のトラブルシューティング（280ページ）を参照してくださ
い。
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ステップ 4 完了したら、モードを切り替えて、元々アクティブだった装置をアクティブステータスに戻し
ます。

ハイアベイラビリティの管理
ハイアベイラビリティペアを管理するには、[デバイス概要（Device Summary）]ページの [ハ
イアベイラビリティ（High Availability）]リンクをクリックします。

[ハイアベイラビリティ（High Availability）]ページには次のものがあります。

• [ロールおよびモードステータス（Role and Mode Status）]：左側のステータスエリアには、
デバイスがグループ内のプライマリデバイスかセカンダリデバイスかが示されます。モー

ドには、このデバイスがアクティブかスタンバイかや、HAが一時停止されているかデバ
イスがピアデバイスの参加を待っているかが示されます。また、ピアデバイスのステータ

ス（アクティブ、スタンバイ、一時停止、または障害）も示されます。たとえば、現在ロ

グインしているデバイスがプライマリデバイスであり、アクティブデバイスでもある場

合、セカンダリデバイスが正常で、必要に応じてフェールオーバーできる状態であれば、

ステータスは次のように表示されます。ピアの間のアイコンをクリックすると、デバイス

間の設定同期ステータスに関する情報を取得できます。

• [直近の失敗理由（Last Failure Reason）]：高可用性（HA）の設定が何らかの理由で失敗し
た場合（アクティブデバイスが使用不可になり、スタンバイデバイスにフェールオーバー

するなど）、直近の失敗の理由がロールとモードのステータスの下に表示されます。この

メッセージは、フェールオーバー履歴から取得されます。

• [フェールオーバー履歴（Failover History）]リンク：このリンクをクリックすると、ペア
に含まれるデバイスのステータスの詳細な履歴を確認できます。CLIコンソールが開き、
show failover history detailsコマンドが実行されます。

• [展開履歴（Deployment History）]リンク：このリンクをクリックすると、イベントがフィ
ルタリングされて展開ジョブだけが表示された監査ログに移動します。

•歯車ボタン ：このボタンをクリックすると、デバイス上でアクションが実行されます。

• [HAの一時停止（Suspend HA）]/[HAの再開（Resume HA）]：HAを一時停止すると、
HA設定を削除しなくても、デバイスがハイアベイラビリティペアとして機能しなく
なります。その後、デバイスでHAを再開（つまり再有効化）することができます。
詳細は、ハイアベイラビリティの中断または再開（264ページ）を参照してくださ
い。
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• [HAの解除（Break HA）]：HAを解除すると、両方のデバイスからハイアベイラビリ
ティ設定が削除され、それらがスタンドアロンデバイスに戻ります。詳細は、ハイ

アベイラビリティの破棄（266ページ）を参照してください。

• [モードの切り替え（Switch Mode）]：モードを切り替えることにより、アクションを
実行するデバイスに応じて、強制的にアクティブデバイスをスタンバイにしたりスタ

ンバイデバイスをアクティブにすることができます。詳細は、アクティブピアとスタ

ンバイピアの切り替え（強制フェールオーバー）（267ページ）を参照してくださ
い。

• [ハイアベイラビリティ設定（High Availability Configuration）]：このパネルには、フェー
ルオーバーペアの設定が表示されます。[クリップボードにコピー（Copy to Clipboard）]
ボタンをクリックすると情報をクリップボードにロードできます。そこから、セカンダリ

デバイスの設定に貼り付けることができます。情報を記録するために別のファイルにコ

ピーすることもできます。この情報には、IPsec暗号キーを定義したかどうかは示されま
せん。

HAのインターフェイス設定は、インターフェイスのページ（[デ
バイス（Device）] > [インターフェイス（Interfaces）]）に反映さ
れません。HA設定で使用しているインターフェイスは編集でき
ません。

（注）

• [フェールオーバー基準（Failover Criteria）]：このパネルには、「アクティブ装置に障害
が発生したためにスタンバイ装置がアクティブ装置になる必要がある」かどうかを評価す

る際に使用される健全性の基準を決定する設定が含まれます。これらの基準を調整して、

ネットワークで必要なフェールオーバーパフォーマンスを実現してください。詳細は、ヘ

ルスモニタリングのフェールオーバー基準の設定（255ページ）を参照してください。

ここでは、ハイアベイラビリティ設定に関連するさまざまな管理タスクについて説明します。

ハイアベイラビリティの中断または再開

ハイアベイラビリティペアの 1つのユニットを中断できます。これは、次の場合に役立ちま
す。

•両方のユニットがアクティブ-アクティブの状況で、フェールオーバーリンクでの通信を
修復しても、問題が解決されない場合。

•アクティブユニットまたはスタンバイユニットをトラブルシューティングする間、ユニッ
トのフェールオーバーを発生させたくない場合。

•スタンバイデバイスのソフトウェアアップグレードをインストール中のフェールオーバー
を防ぎたい場合。
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ハイアベイラビリティを中断すると、デバイスのペアがフェールオーバーユニットとして動

作しなくなります。現在アクティブなデバイスはアクティブなままで、すべてのユーザ接続を

処理します。ただし、フェールオーバー基準はモニタされなくなり、システムにより現在の擬

似-スタンバイデバイスにフェールオーバーされることはなくなります。スタンバイデバイス
の設定は保持されますが、非アクティブのままです。

HAの中断と HAの破棄の主な違いは、中断された HAデバイスではハイアベイラビリティ設
定が保持されることです。HAを破棄すると、この設定は消去されます。そのため、中断され
たシステムでHAを再開するためのオプションがあります。これにより、既存の設定が有効に
なり、2台のデバイスがフェールオーバーペアとして再び機能します。

アクティブ装置からハイアベイラビリティを中断すると、アクティブ装置とスタンバイ装置の

両方で設定が中断されます。スタンバイ装置から中断すると、スタンバイ装置でのみ中断され

ますが、アクティブ装置は中断されたユニットへのフェールオーバーを試みなくなります。

ユニットが中断状態の場合にのみ、ユニットを再開できます。ユニットは、ピアユニットとア

クティブ/スタンバイステータスをネゴシエートします。

必要に応じて、CLIから configure high-availability suspendコマンドを入力して HAを中断で
きます。HAを再開するには、configure high-availability resumeを入力します。

（注）

始める前に

DeviceManagerを使用してハイアベイラビリティを中断した場合、装置をリロードした場合で
も、再開するまで中断のままになります。ただし、CLIを使用して中断した場合は一時的な状
態なので、リロード時に装置のハイアベイラビリティの設定が自動的に再開され、ピアとアク

ティブ/スタンバイ状態がネゴシエートされます。

スタンバイ装置のハイアベイラビリティを中断する場合は、展開ジョブがアクティブな装置で

実行中かどうかを確認してください。展開ジョブの進行中にモードを切り替えると、ジョブが

失敗し、設定の変更は失われます。

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

ステップ 3 歯車アイコン（ ）から適切なコマンドを選択します。

• [HAの中断（Suspend HA）]：アクションの確認を求められます。メッセージを読んで、
[OK]をクリックします。HAステータスにデバイスが中断モードであることが表示されま
す。
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• [HAの再開（Resume HA）]：アクションの確認を求められます。メッセージを読んで、
[OK]をクリックします。HAステータスは、装置がピアとネゴシエートした後に正常（ア
クティブまたはスタンバイ）に戻ります。

ハイアベイラビリティの破棄

2台のデバイスをハイアベイラビリティペアとして稼働させない場合は、HA設定を破棄でき
ます。HAを破棄すると、各デバイスはスタンドアロンデバイスになります。これらの設定は、
次のように変更されます。

•アクティブデバイスは破棄される前と変わらずすべての設定を維持し、HA設定が削除さ
れます。

•スタンバイデバイスではHA設定だけでなくすべてのインターフェイス設定が削除されま
す。すべての物理インターフェイスは無効になりますが、サブインターフェイスは無効に

なりません。管理インターフェイスはアクティブなままであるため、デバイスにログイン

して再設定することができます。

または、（APIエクスプローラから）BreakHAStatus APIリソース
を使用し、interfaceOption属性を使用して、スタンバイ IPアドレ
スを使用してスタンバイデバイスのインターフェイスを再設定す

るようシステムに指示することもできます。この結果が必要な場

合は、APIを使用する必要があります。Device Manager は常にイ
ンターフェイスを無効にします。システムは IPアドレスを再設定
しますが、そうでない場合にはすべてのインターフェイスオプ

ションが再設定されないため、中断後に変更が展開されるまでト

ラフィックが期待どおりに動作しない可能性があることに注意し

てください。

（注）

破棄が装置にどのように影響するのかは、破棄を実行するときの各装置の状態によって変わり

ます。

•装置が健全なアクティブ/スタンバイ状態である場合、アクティブ装置からHAを破棄しま
す。これにより、HAペアの両方のデバイスから HA設定が削除されます。スタンバイ装
置でのみ HAを破棄する場合は、スタンバイ装置にログインして HAを中断した後に HA
を破棄できます。

•スタンバイ装置が中断状態または障害状態になっている場合、アクティブ装置からHAを
破棄するとアクティブ装置からのみHA設定が削除されます。スタンバイ装置にログイン
して、スタンバイ装置の HAも破棄する必要があります。

•ピアが HAをネゴシエーションしていたり設定を同期している場合、HAを破棄すること
はできません。ネゴシエーションまたは同期が完了するか、タイムアウトになるまで待ち
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ます。システムがこの状態でスタックしていると思われる場合は、HAを中断してからHA
を破棄することができます。

Device Manager を使用する場合、configure high-availability disableコマンドを使用して CLI
から HAを破棄することはできません。

（注）

始める前に

理想的な結果を得るために、デバイスを健全なアクティブ/スタンバイ状態にして、アクティ
ブデバイスからこの操作を実行します。

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

ステップ 3 歯車アイコン（ ）から、[HAの破棄（Break HA）]を選択します。

ステップ 4 確認メッセージを読み、オプションを選択してインターフェイスを無効にするかどうかを決定
し、[OK]をクリックします。

スタンバイ装置からHAを破棄する場合は、インターフェイスを無効にするオプションを選択
する必要があります。

システムはすぐに、このデバイスとピアデバイスの両方で変更を展開します（可能な場合）。

各デバイスで展開が完了して、各デバイスが依存しなくなるまで数分かかることがあります。

アクティブピアとスタンバイピアの切り替え（強制フェールオー

バー）

機能しているハイアベイラビリティペア（つまり、1つのピアがアクティブで、もう 1つがス
タンバイ）のアクティブ/スタンバイモードを切り替えることができます。たとえば、ソフト
ウェアアップグレードをインストールしている場合は、アクティブな装置をスタンバイに切り

替えて、アップグレードがユーザートラフィックに影響を及ぼさないようにできます。

モードはアクティブまたはスタンバイ装置から切り替えることができますが、ピア装置はその

他の装置の観点から機能している必要があります。中断中の装置がある場合、モードを切り替

えることはできません（最初に HAを再開する必要があります）。そうしないと、失敗しま
す。
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必要に応じて、CLIからアクティブモードとスタンバイモードを切り替えることができます。
スタンバイ装置から、failover activeコマンドを入力します。アクティブ装置から、no failover
activeコマンドを入力します。

（注）

始める前に

モードを切り替える前に、アクティブな装置で展開ジョブが進行中でないことを確認します。

展開ジョブの完了を待ってから、モードを切り替えます。

アクティブな装置に保留中の展開していない変更がある場合は、モードを切り替える前に展開

します。そうしないと、新しいアクティブな装置から展開ジョブを実行した場合に変更内容が

失われます。

手順

ステップ 1 [デバイス（Device）]をクリックします。

ステップ 2 デバイスの概要の右側に表示される [ハイアベイラビリティ（High Availability）]リンクをク
リックします。

ステップ 3 歯車アイコンから（ ）から、[モードの切り替え（Switch Mode）]を選択します。

ステップ 4 確認メッセージを読んで、[OK]をクリックします。

強制的にフェールオーバーが行われ、アクティブな装置がスタンバイになり、スタンバイ装置

が新しいアクティブな装置になります。

フェールオーバー後の未展開の設定変更の保持

ハイアベイラビリティペアの装置の設定を変更する場合は、アクティブ装置で設定を編集し

ます。その後、変更を展開すると、アクティブ装置とスタンバイ装置の両方が新しい設定で更

新されます。アクティブ装置がプライマリデバイスであるかセカンダリデバイスであるかは関

係ありません。

ただし、未展開の変更は装置間で同期されません。未展開の変更は、変更を行った装置でのみ

利用できます。

そのため、未展開の変更があるときにフェールオーバーが発生すると、その変更は新しいアク

ティブ装置で利用できません。ただし、現在のスタンバイになっている装置では、変更が保持

されています。

未展開の変更を取得するには、モードを切り替えてフェールオーバーを強制的に実行し、その

もう一方の装置をアクティブステータスに戻す必要があります。新しくアクティブになった装

置にログインすると、未展開の変更が利用可能になり、それらを展開できます。[ハイアベイ
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ラビリティ（High Availability）]設定の歯車メニュー（ ）から [モードの切り替え（Switch
Modes）]コマンドを使用します。

次の点に注意してください。

•スタンバイ装置上に未展開の変更があるときにアクティブ装置から変更を展開すると、ス
タンバイ装置上の未展開の変更が削除されます。そのため、それらを取得できなくなりま

す。

•スタンバイ装置がハイアベイラビリティペアに参加すると、そのスタンバイ装置上の未展
開の変更が削除されます。装置がペアに参加または再参加するたびに、設定が同期されま

す。

•未展開の変更を持つ装置に致命的な障害が発生し、その装置を置き換えたり再イメージ化
する必要があった場合は、未展開の変更が完全に失われます。

ハイアベイラビリティモードでのライセンスと登録の変更

ハイアベイラビリティペアの装置は、ライセンスと登録ステータスが同じである必要があり

ます。変更するには、次の手順に従います。

•アクティブ装置でオプションのライセンスを有効または無効にします。その後、設定を展
開すると、スタンバイ装置が必要なライセンスを要求（または解放）します。ライセンス

を有効にする際は、Cisco Smart Software Managerアカウントで十分な数のライセンスが使
用可能であることを確認する必要があります。これを確認しないと、一方の装置が準拠、

もう一方の装置が非準拠になる可能性があります。

•装置を個別に登録または登録解除します。正しく機能させるには、両方の装置を評価モー
ドにするか、両方の装置を登録する必要があります。装置を異なる Cisco Smart Software
Managerアカウントに登録できますが、それらのアカウントは、エクスポート制御機能設
定が同じ状態（両方有効または両方無効）である必要があります。装置の登録ステータス

に一貫性がない場合は、設定の変更を展開できません。

HA IPsec暗号キーまたは HA設定の編集
フェールオーバー基準を変更するには、アクティブ装置にログインし、変更を加えて、それら

を展開します。

ただし、フェールオーバーリンクで使用される IPsec暗号キーを変更したり、フェールオーバー
またはステートフルフェールオーバーリンクのインターフェイスや IPアドレスを変更する必
要がある場合は、まず HA設定を解除する必要があります。その後、新しい暗号キーまたは
フェールオーバー/ステートフルフェールオーバーリンク設定を使用してプライマリおよびセ
カンダリ装置を再設定できます。
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障害のある装置の正常な装置としてのマーキング

ハイアベイラビリティ設定の装置は、定期的なヘルスモニタリングによって、障害が発生し

た装置としてマーキングされる場合があります。この装置が正常である場合は、ヘルスモニタ

リング要件を再度満たすと正常なステータスに戻ります。正常なデバイスが、頻繁に、障害が

発生したデバイスとしてマーキングされる場合は、ピアタイムアウトの値を増やしたり、重要

性の低い特定のインターフェイスのモニタリングを停止したり、インターフェイスのモニタリ

ングタイムアウトを変更することができます。

CLIから failover resetコマンドを入力することにより、障害が発生した装置を強制的に正常
な装置として表示させることができます。このコマンドは、アクティブ装置から入力すること

をお勧めします。それにより、スタンバイ装置のステータスがリセットされます。show failover
コマンドまたは show failover stateコマンドを使用することにより、装置のフェールオーバー
ステータスを表示できます。

障害が発生した装置を障害のない状態に復元しても、その装置は自動的にはアクティブになり

ません。復元された装置は、（強制または通常の）フェールオーバーによってアクティブにな

るまではスタンバイ状態のままです。

デバイスステータスをリセットしても、障害が発生したデバイスとしてマーキングされる原因

となった問題は解決されません。問題に対処しなかったり、モニタリングタイムアウトを緩和

したりすると、そのデバイスは、障害が発生したデバイスとして再びマーキングされます。

ハイアベイラビリティ Threat Defense のアップグレード
ハイアベイラビリティデバイスをアップグレードするには、この手順を使用します。一度に1
つずつアップグレードしてください。中断を最小限に抑えるため、スタンバイは常にアップグ

レードします。つまり、現在のスタンバイをアップグレードし、ロールを切り替えてから、新

しいスタンバイをアップグレードします。FXOSを更新する必要がある場合は、どちらかの
シャーシで Threat Defense をアップグレードする前に、両方のシャーシで更新してください。
その場合も、常にスタンバイをアップグレードします。

一方のユニットのアップグレード中にもう一方のユニットで設定変更を行ったり展開したりし

ないでください。また、異なるバージョンのペアに設定変更を展開しないでください。システ

ムが非アクティブに見えても、アップグレード中は手動で再起動またはシャットダウンしない

でください。システムが使用できない状態になり、再イメージ化が必要になる場合がありま

す。失敗した（または進行中）のメジャーおよびメンテナンスアップグレードを手動でキャン

セルし、失敗したアップグレードを再試行できます。問題が解消されない場合は、Cisco TAC
にお問い合わせください。

アップグレード中に発生する可能性のあるこれらの問題およびその他の問題の詳細について

は、ハイアベイラビリティ Threat Defenseのアップグレードのトラブルシューティング（273
ページ）を参照してください。

注意
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始める前に

事前アップグレードのチェックリストを完了します。正常に展開され、通信が確立されている

ことを確認します。

アップグレード前のチェックリストには、計画（Cisco Secure Firewall Threat Defenseリリース
ノートを読むことから開始）、バックアップの作成、アップグレードパッケージの取得、およ

び関連するアップグレード（Firepower 4100/9300の FXOSなど）の実行が含まれます。また、
必要な構成変更のチェック、準備状況のチェック、ディスク容量のチェック、実行中のタスク

とスケジュールされたタスクの両方のチェックも含まれます。アップグレード手順の詳細につ

いては、アップグレード前のチェックリストを含め、お使いのバージョンの『Device Manager
用 Cisco Secure Firewall Threat Defenseアップグレードガイド』を参照してください。

ヒント

手順

ステップ 1 スタンバイユニットにログインします。

ステップ 2 [デバイス（Device）]を選択し、[更新（Updates）]パネルの [設定の表示（View Configuration）]
をクリックします。

[システムアップグレード（SystemUpgrade）]パネルには、現在実行中のソフトウェアバージョ
ン、およびすでにアップロードされたアップグレードパッケージが表示されます。

ステップ 3 アップグレードパッケージをアップロードします。

アップロードできるパッケージは1つだけです。新しいパッケージをアップロードすると、古
いパッケージが置き換えられます。ターゲットバージョンとデバイスモデルに適したパッケー

ジがあることを確認してください。[参照（Browse）]または [ファイルの置き換え（Replace
File）]をクリックしてアップロードを開始します。

アップロードが完了すると、確認ダイアログボックスが表示されます。[OK]をクリックする
前に、必要に応じて [すぐにアップグレードを実行（Run Upgrade Immediately）]を選択して、
ロールバックオプションを選択し、今すぐアップグレードします。今すぐアップグレードする

場合は、アップグレード前のチェックリストをできるだけ多く完了することが特に重要です

（次のステップを参照）。

ステップ 4 準備状況チェックを含む、アップグレード前の最終チェックを実行します。

アップグレード前のチェックリストを再確認します。関連するすべてのタスク、特に最終チェッ

クを完了していることを確認してください。準備状況チェックを手動で実行しない場合、アッ

プグレードの開始時に実行されます。準備状況チェックに失敗すると、アップグレードはキャ

ンセルされます。詳細については、アップグレード準備状況チェックの実行（978ページ）を
参照してください。

ステップ 5 [今すぐアップグレード（Upgrade Now）]をクリックしてアップグレードを開始します。

a) ロールバックオプションを選択します。
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[アップグレードに失敗すると自動的にキャンセルされ、前のバージョンにロールバックす
る（Automatically cancel on upgrade failure and roll back to the previous version）]を選択でき
ます。オプションを有効にすると、メジャーまたはメンテナンスアップグレードが失敗し

た場合、デバイスは自動的にアップグレード前の状態に戻ります。失敗したアップグレー

ドを手動でキャンセルまたは再試行できるようにする場合は、このオプションを無効にし

ます。

b) [続行（Continue）]をクリックして、アップグレードしてデバイスを再起動します。

自動的にログオフされ、デバイスが再起動するまでアップグレードを監視できるステータ

スページに移動します。また、このページには、進行中のインストールをキャンセルする

オプションが含まれています。自動ロールバックを無効にしてアップグレードが失敗した

場合は、アップグレードを手動でキャンセルするか、再試行できます。

アップグレード中にトラフィックがドロップされます。ISA 3000の場合にのみ、電源障害
に対するハードウェアバイパスを設定すると、トラフィックはアップグレード中にドロッ

プされますが、デバイスのアップグレード後の再起動完了時に検査なしでトラフィックが

渡されます。

ステップ 6 可能なときに再度ログインし、アップグレードが成功したことを確認します。

[デバイスの概要（DeviceSummary）]ページには、現在実行中のソフトウェアバージョンとハ
イアベイラビリティのステータスが表示されます。成功を確認する「とともに」ハイアベイラ

ビリティが再開されるまで、続行しないでください。アップグレードが成功した後もハイアベ

イラビリティが一時停止されたままになる場合は、ハイアベイラビリティ Threat Defenseの
アップグレードのトラブルシューティング（273ページ）を参照してください。

ステップ 7 2つ目のユニットをアップグレードします。

a) ロールを切り替えてこのデバイスをアクティブにします。[デバイス（Device）] > [ハイア

ベイラビリティ（High Availability）]を選択し、歯車メニュー（ ）から [モードの切り
替え（Switch Mode）]を選択してください。ユニットのステータスがアクティブに変わる
のを待ち、トラフィックが正常に送信されていることを確認します。ログアウトします。

b) アップグレードします。前の手順を繰り返して新しいスタンバイにログインして、パッ
ケージをアップロードし、デバイスをアップグレードして、進行状況をモニターし、成功

を確認してください。

ステップ 8 デバイスのロールを調べます。

特定のデバイスに優先するロールがある場合は、それらの変更を今すぐ行ってください。

ステップ 9 アクティブユニットにログインします。

ステップ 10 アップグレード後のタスクを完了します。

a) システムデータベースを更新します。侵入ルール、VDB、GeoDBの自動更新が設定されて
いない場合は、ここで更新します。

b) アップグレード後に必要な構成変更が他にもあれば、実行します。
c) 展開します。
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ハイアベイラビリティ Threat Defenseのアップグレードのトラブルシューティング

一般的なアップグレードのトラブルシューティング

以下の問題は、スタンドアロンまたはハイアベイラビリティペアのデバイスをアップグレード

するときに発生する可能性があります。

アップグレードパッケージのエラー。

適切なアップグレードパッケージを見つけるには、使用しているモデルをシスコサポー

トおよびダウンロードサイトで選択または検索し、適切なバージョンのソフトウェアの

ダウンロードページを参照します。使用可能なアップグレードパッケージは、インストー

ルパッケージ、ホットフィックス、およびその他の該当するダウンロードとともに表示さ

れます。アップグレードパッケージのファイル名には、プラットフォーム、パッケージタ

イプ（アップグレード、パッチ、ホットフィックス）、ソフトウェアバージョン、および

ビルドが反映されています。

バージョン 6.2.1以降のアップグレードパッケージは署名されており、ファイル名の最後
は .sh.REL.tarです。署名付きのアップグレードパッケージは解凍しないでください。アッ
プグレードパッケージの名前を変更したり、電子メールで転送したりしないでください。

アップグレード中にデバイスにまったく到達できない。

デバイスは、アップグレード中、またはアップグレードが失敗した場合に、トラフィック

を渡すことを停止します。アップグレードする前に、ユーザーの位置からのトラフィック

がデバイスの管理インターフェイスにアクセスするためにデバイス自体を通過する必要が

ないことを確認してください。

アップグレード中にデバイスが非アクティブまたは無反応に見える。

進行中のメジャーおよびメンテナンスアップグレードは手動でキャンセルできます。Threat
Defenseのアップグレードのキャンセルまたは再試行（980ページ）を参照してください。
デバイスが応答しない場合、またはアップグレードをキャンセルできない場合は、Cisco
TACにお問い合わせください。

システムが非アクティブに見えても、アップグレード中は手動で再起動またはシャットダ

ウン「しない」でください。システムが使用できない状態になり、再イメージ化が必要に

なる場合があります。

注意

アップグレードは成功したが、システムが予期どおりに機能しない。

まず、キャッシュされた情報が更新されていることを確認します。単にブラウザウィンド

ウを更新して再度ログインするのではなく、URLから「余分な」パスを削除し、ホーム
ページに再接続します（たとえば、http://threat-defense.example.com/）。

引き続き問題が発生し、以前のメジャーリリースまたはメンテナンスリリースに戻す必要

がある場合は、復元できる場合があります。Threat Defenseの復元（980ページ）を参照し
てください。復元できない場合は、イメージを再作成する必要があります。
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アップグレードが失敗する。

メジャーアップグレードまたはメンテナンスアップグレードを開始する場合は、[アップ
グレードに失敗すると自動的にキャンセルされる...（Automatically cancel on upgrade
failure...）]（自動キャンセル）オプションを使用して、次のように、アップグレードが失
敗した場合の動作を選択します。

• [自動キャンセルが有効（Auto-cancel enabled）]（デフォルト）：アップグレードが失
敗すると、アップグレードがキャンセルされ、デバイスは自動的にアップグレード前

の状態に復元されます。問題を修正し、後で再試行してください。

• [自動キャンセルが無効（Auto-cancel disabled）]：アップグレードが失敗した場合、デ
バイスはそのままになります。問題を修正してすぐに再試行するか、手動でアップグ

レードをキャンセルして後で再試行してください。

詳細については、Threat Defenseのアップグレードのキャンセルまたは再試行（980ペー
ジ）を参照してください。再試行またはキャンセルできない場合、または問題が解消され

ない場合は、Cisco TACにお問い合わせください。

ハイアベイラビリティのアップグレードのトラブルシューティング

以下の問題は、ハイアベイラビリティのアップグレードに固有です。

未確定の変更を展開しないと、アップグレードは開始されません。

未確定の変更がないにもかかわらず、すべての未確定の変更を展開する必要があることを

示すエラーメッセージが表示される場合は、アクティブユニットにログインして（スタン

バイユニットをアップグレードする必要があることに注意してください）、マイナーな変

更を作成し、展開してください。その後、変更を元に戻し、再展開してから、スタンバイ

でアップグレードを再試行します。

この方法では解決せず、ユニットが推奨されるものとは異なるソフトウェアバージョンを

実行している場合は、ロールを切り替えてスタンバイユニットをアクティブにしてから、

高可用性を一時停止します。一時停止したアクティブユニットから展開して高可用性を再

開し、ロールを切り替えてアクティブユニットを再びスタンバイにします。これでアップ

グレードが動作するはずです。

スタンバイのアップグレード中にアクティブユニットからの展開が失敗するか、アプリケー

ション同期エラーが発生する。

これは、スタンバイのアップグレード中にアクティブユニットから展開した場合に発生す

る可能性があります。この操作は、サポートされていません。エラーが発生してもアップ

グレードを続行してください。両方のユニットをアップグレードした後に、必要な設定変

更を行い、アクティブユニットから展開します。エラーは解決するはずです。

これらの問題を回避するために、一方のユニットのアップグレード中にもう一方のユニッ

トで設定変更を行ったり展開したりしないでください。また、異なるバージョンのペアに

設定変更を展開しないでください。
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アップグレード中に行われた設定変更が失われる。

何らかの理由で、設定変更を行い、異なるバージョンのペアに展開する必要がある場合

は、両方のユニットに変更を加える必要があります。そうしないと、下位バージョンのア

クティブユニットをアップグレードした後にそれらの設定変更が失われます。

アップグレード後に高可用性が一時停止される。

アップグレード後の再起動の後に、システムがライブラリの更新や Snortの再起動といっ
た最終的な自動タスクを実行している間は、高可用性が一時的に停止されます。アップグ

レードの「直後」にCLIにログインすると、多くの場合、この状態が見られます。アップ
グレードが完全に完了して Device Manager が使用可能になっても高可用性が自動的に再
開されない場合は、手動で実行してください。

1. アクティブデバイスとスタンバイデバイスの両方にログインし、タスクリストを確認
します。両方のデバイスで、実行されているすべてのタスクが完了するまで待ちま

す。高可用性を再開するのが早すぎると、その後に、フェールオーバーが原因で停止

するという問題が発生する可能性があります。

2. [デバイス（Device）] > [高可用性（High Availability）]を選択し、歯車メニュー（ ）

から [HAの再開（Resume HA）]を選択します。

異なるバージョンのペアでフェールオーバーが発生しない。

高可用性の利点は、トラフィックや検査を中断することなく展開をアップグレードできる

ことですが、アップグレードプロセスの実行中は、その全体でフェールオーバーが無効に

なります。つまり、一方のデバイスがオフラインの場合には、当然、フェールオーバーは

無効になりますが（フェールオーバーするものがない、つまり、本質的にすでにフェール

オーバーされているため）、それだけではなく、異なるバージョンのペアでもフェール

オーバーは無効になります。異なるバージョンのペアが許可される（一時的に）のは、

アップグレード中のみです。何らかの問題が発生しても影響が最小限になるメンテナンス

ウィンドウ中に実行するようにアップグレードをスケジュールし、そのウィンドウ内で両

方のデバイスをアップグレードするための十分な時間を確保してください。

アップグレードが一方のデバイスでのみ失敗したか、一方のデバイスが復元され、現在は、異

なるバージョンのペアが動作している。

異なるバージョンのペアは、一般的な動作ではサポートされていません。下位バージョン

のデバイスをアップグレードするか、上位バージョンのデバイスを復元してください。

パッチの場合は復元がサポートされていないため、下位バージョンのデバイスを正常に

アップグレードできないときは、高可用性を解除し、一方または両方のデバイスのイメー

ジを再作成してから、高可用性を再確立する必要があります。

ハイアベイラビリティペアでの装置交換

必要に応じて、ネットワークトラフィックを中断することなくハイアベイラビリティグルー

プ内の装置を交換できます。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
275

基本

ハイアベイラビリティペアでの装置交換



手順

ステップ 1 交換する装置が機能している場合は、ピア装置にフェールオーバーするようにし、デバイス
CLIの shutdownコマンドを使用して、デバイスをグレースフルシャットダウンします。装置
が機能していない場合は、ピアがアクティブモードで動作していることを確認します。

管理者権限がある場合は、Device Manager CLIコンソールから shutdownコマンドを入力する
こともできます。

ステップ 2 装置をネットワークから取り除きます。

ステップ 3 交換装置を設置して、インターフェイスを再接続します。

ステップ 4 交換装置でデバイスセットアップウィザードを完了します。

ステップ 5 ピア装置で [ハイアベイラビリティ（High Availability）]ページにアクセスし、設定をクリップ
ボードにコピーします。装置がプライマリ装置か、セカンダリ装置かに注意してください。

保留中の変更がある場合は、それらの変更を展開し、展開が完了するまで待ってから続行しま

す。

ステップ 6 交換装置で [ハイアベイラビリティ（High Availability）]グループで [設定（Configure）]をク
リックして、ピアから反対側の装置タイプを選択します。つまり、ピアがプライマリの場合は

[セカンダリ（Secondary）]を選択し、ピアがセカンダリの場合は [プライマリ（Primary）]を
選択します。

ステップ 7 ピアから HAの設定を貼り付け、IPsecキーを入力します（使用する場合）。[HAの有効化
（Activate HA）]をクリックします。

展開が完了すると、装置はピアに連絡してHAグループに参加します。アクティブなピアの設
定がインポートされ、選択内容に基づいて、交換装置がグループ内のプライマリ装置またはセ

カンダリ装置になります。これで、HAが正常に動作していることを確認し、必要に応じてモー
ドを切り替えて、新しい装置をアクティブな装置にできます。

ハイアベイラビリティのモニター
ここでは、ハイアベイラビリティをモニターする方法について説明します。

イベントビューアとダッシュボードには、ログインしているデバイスに関するデータだけが表

示されることに注意してください。両方のデバイスの統合された情報は表示されません。

フェールオーバーの全般的なステータスと履歴のモニタリング

次の方法で、高可用性の全般的なステータスと履歴をモニターできます。

• [デバイス概要（Device Summary）]（[デバイス（Device）]をクリック）の [ハイアベイラ
ビリティ（High Availability）]グループに装置のステータスが表示されます。
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• [ハイアベイラビリティ（High Availability）]ページ（[デバイス（Device）] > [ハイアベイ
ラビリティ（High Availability）]をクリック）に両方の装置のステータスが表示されま
す。失敗した場合は、直近の失敗理由（フェールオーバー履歴から）が表示されます。そ

れらの間にある同期のアイコンをクリックすると、追加のステータスが表示されます。

• [ハイアベイラビリティ（High Availability）]ページで、ステータスの横にある [フェール
オーバー履歴（Failover History）]リンクをクリックします。CLIコンソールが開き、show
failover history detailsコマンドが実行されます。このコマンドをCLIまたはCLIコンソー
ルに直接入力することもできます。

CLIコマンド

CLIまたは CLIコンソールで次のコマンドを使用できます。

• show failover

装置のフェールオーバー状態についての情報を表示します。

• show failover history [details]

過去のフェールオーバーでの状態変更や、状態変更の理由が表示されます。detailsキー
ワードを追加すると、ピアユニットのフェールオーバー履歴が表示されます。この情報

は、トラブルシューティングに役立ちます。

• show failover state

両方の装置のフェールオーバー状態が表示されます。この情報には、装置のプライマリま

たはセカンダリステータス、装置のアクティブ/スタンバイステータス、最後にレポート
されたフェールオーバーの理由などが含まれます。

• show failover statistics

フェールオーバーインターフェイスの送信（tx）パケット数と受信（rx）パケット数が表
示されます。たとえば、装置がパケットを送信しているのに受信パケットがないことが出

力に示されている場合は、リンクに問題があります。ケーブルに問題がある、ピアで正し

くない IPアドレスが設定されている、装置によってフェールオーバーインターフェイス
が異なるサブネットに接続されているといった可能性があります。

> show failover statistics
tx:320875
rx:0

• show failover interface
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フェールオーバーおよびステートフルフェールオーバーリンクの設定が表示されます。

次に例を示します。

> show failover interface
interface failover-link GigabitEthernet1/3

System IP Address: 192.168.10.1 255.255.255.0
My IP Address : 192.168.10.1
Other IP Address : 192.168.10.2

interface stateful-failover-link GigabitEthernet1/4
System IP Address: 192.168.11.1 255.255.255.0
My IP Address : 192.168.11.1
Other IP Address : 192.168.11.2

• show monitor-interface

ハイアベイラビリティに関してモニターされているインターフェイスに関する情報が表示

されます。詳細は、HAモニター対象インターフェイスのステータスのモニタリング（278
ページ）を参照してください。

• show running-config failover

実行コンフィギュレーション内のフェールオーバーコマンドを表示します。これらは、ハ

イアベイラビリティを設定するコマンドです。

HAモニター対象インターフェイスのステータスのモニタリング
いずれかのインターフェイスの HAモニタリングを有効にしている場合は、CLIまたは CLIコ
ンソールで show monitor-interfaceコマンドを使用して、モニター対象インターフェイスのス
テータスを確認できます。

> show monitor-interface
This host: Primary - Active
Interface inside (192.168.1.13): Normal (Monitored)
Interface outside (192.168.2.13): Normal (Monitored)
Other host: Secondary - Standby Ready
Interface inside (192.168.1.14): Normal (Monitored)
Interface outside (192.168.2.14): Normal (Monitored)

モニター対象のインターフェイスには、次のステータスがあります。

• (Waiting)（Unknown (Waiting)などのように他のステータスと結合）：インターフェイスは
ピア装置上の対応するインターフェイスから helloパケットをまだ受信していません。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。
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• No Link：インターフェイスの物理リンクがダウンしています。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

HA関連の Syslogメッセージのモニタリング
システムは、深刻な状況を表すプライオリティレベル2のフェールオーバーについて、複数の
Syslogメッセージを発行します。フェールオーバーに関連付けられているメッセージ IDの範
囲は次のとおりです：101xxx、102xxx、103xxx、104xxx、105xxx、210xxx、311xxx、709xxx、
727xxx。たとえば、105032および 105043はフェールオーバーリンクとの問題を示していま
す。Syslogメッセージの説明については、https://www.cisco.com/c/en/us/td/docs/security/firepower/
Syslogs/b_fptd_syslog_guide.htmlにある『Cisco Threat Defense Syslog Messages』を参照してくだ
さい。

フェールオーバー時には、システムが論理的にシャットダウンされた後にインターフェイスが

起動し、Syslogメッセージ 411001および 411002が生成されます。これは通常のアクティビ
ティです。

（注）

Syslogメッセージを表示するには、[デバイス（Device）] > [ロギング設定（Logging Settings）]
で診断ロギングを設定する必要があります。メッセージを確実にモニターできるように、外部

Syslogサーバーを設定してください。

ピア装置での CLIコマンドのリモート実行
CLIから failover execコマンドを使用することにより、ピアにログインすることなく、ピアデ
バイスに showコマンドを入力できます。

failover exec {active | standby | mate} コマンド

コマンドを実行する装置（アクティブまたはスタンバイ）を指定するか、ログインしている装

置ではない方の装置が応答するようにする場合は mateを入力します。

たとえば、ピアのインターフェイス設定と統計情報を表示するには、次のように入力します。

> failover exec mate show interface

configureコマンドは入力できません。この機能は、showコマンドで使用します。

アクティブ装置にログインしている場合は、failover reload-standbyコマンドを使用してスタ
ンバイ装置をリロードできます。

（注）
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これらのコマンドは、Device Manager CLIコンソールからは入力できません。

ハイアベイラビリティ（フェールオーバー）のトラブル

シューティング
ハイアベイラビリティグループ内の装置が期待どおりに機能していない場合は、次の手順に

よる設定のトラブルシューティングを検討します。

アクティブな装置にピア装置が「障害（Failed）」と表示されている場合は、装置の障害状態
のトラブルシューティング（282ページ）を参照してください。

手順

ステップ 1 各デバイス（プライマリとセカンダリ）から次の手順を実行します。

•フェールオーバーリンクのその他のデバイスの IPアドレスに pingを実行します。

•別のリンクを使用する場合は、ステートフルフェールオーバーリンクの他方のデバイス
の IPアドレスに pingを実行します。

pingが失敗する場合は、各デバイス上のインターフェイスが同じネットワークセグメントに接
続されていることを確認します。直接ケーブル接続を使用している場合は、ケーブルを確認し

ます。

ステップ 2 次の一般的なチェックを行います。

•プライマリとセカンダリで重複している管理 IPアドレスを確認します。

•装置の重複しているフェールオーバー IPアドレスとステートフルフェールオーバー IPア
ドレスを確認します。

•各デバイスの同等のインターフェイスポートが同じネットワークセグメントに接続されて
いることを確認します。

ステップ 3 スタンバイデバイスのタスクリストまたは監査ログを確認します。アクティブなデバイスで展
開が成功するごとに、「アクティブノードからの設定のインポート（Configuration import from
Active node）」タスクの成功を確認できる必要があります。タスクが失敗する場合は、フェー
ルオーバーリンクを確認して、展開を再度実行してください。

失敗した展開タスクがタスクリストに示されている場合は、展開ジョブ中にフェー

ルオーバーが発生している可能性があります。展開タスクを開始したときにスタン

バイデバイスがアクティブ装置であったが、タスク中にフェールオーバーが発生し

た場合、展開は失敗します。この問題を解決するには、モードを切り替えてスタン

バイ装置を再びアクティブ装置にしてから、設定変更を再展開します。

（注）
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ステップ 4 show failover historyコマンドを使用して、デバイスの状態変更に関する詳細情報を取得しま
す。

以下の点を確認します。

•アプリケーションの同期エラー。

12:41:24 UTC Dec 6 2017

App Sync Disabled HA state progression failed due to APP SYNC timeout

アプリケーションの同期フェーズは、アクティブデバイスの設定がスタンバイデバイスに

転送されるフェーズです。アプリケーションの同期エラーが発生するとデバイスは無効状

態になり、そのデバイスをアクティブにすることはできなくなります。

アプリケーションの同期の問題により、デバイスが無効状態になっている場合は、フェー

ルオーバーリンクとステートフルフェールオーバーリンクのエンドポイント用に、デバ

イスの別のインターフェイスを使用することができます。リンクの各端には同じポート番

号を使用する必要があります。

show failoverコマンドの結果、セカンダリデバイスが疑似スタンバイ状態にあると表示さ
れる場合は、セカンダリデバイスのフェールオーバーリンクに、プライマリデバイスに設

定したアドレスとは異なる IPアドレスを設定している可能性があります。フェールオー
バーリンクの両方のデバイスで同じプライマリ/セカンダリ IPアドレスを使用しているこ
とを確認します。

疑似スタンバイ状態は、プライマリとセカンダリで異なる IPsecキーが設定されている可
能性も示しています。

その他のアプリケーションの同期の問題については、HAアプリケーション同期障害のト
ラブルシューティング（283ページ）を参照してください。

•（アクティブからスタンバイに移行して戻る）フェールオーバーの頻度が異常に高い場
合、フェールオーバーリンクに問題がある可能性があります。最悪のシナリオでは、両方

の装置がアクティブになり、トラフィックの通過が中断されます。リンクの各端に ping
を実行して接続を確認します。show arpを使用して、フェールオーバー IPアドレスと
ARPマッピングが適切であるか確認することもできます。

フェールオーバーリンクが正常で正しく設定されている場合は、ピアのポーリング時間と

ホールド時間、インターフェイスのポーリング時間とホールド時間を増やすか、HAの監
視対象インターフェイスの数を減らすか、インターフェイスのしきい値を増やすことを検

討してください。

•インターフェイスチェックが原因のエラー。[インターフェイスチェック（InterfaceCheck）]
理由には、障害が発生したと見なされるインターフェイスの一覧が含まれています。それ

らのインターフェイスをチェックして、正しく設定されていること、ハードウェアの問題

がないことを確認します。リンクの反対側のスイッチの設定に問題がないことを確認しま

す。問題がない場合は、それらのインターフェイスに対するHAモニタリングの無効化を
検討します。または、インターフェイス障害のしきい値やタイミングを増やすこともでき

ます。
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06:17:51 UTC Jan 15 2017

Active Failed Interface check

This Host:3

admin: inside

ctx-1: ctx1-1

ctx-2: ctx2-1

Other Host:0

ステップ 5 スタンバイ装置を検出できず、フェールオーバーリンクの LANまたはケーブル接続の不良な
ど、具体的な理由を見つけられない場合は、次の手順を実行します。

a) スタンバイ装置で CLIにログインし、failover resetコマンドを入力します。このコマンド
により、装置の状態が「障害」から「非障害」に変わります。次に、アクティブデバイス

の HAステータスを確認します。スタンバイピアが検出される場合は、これで終了です。
b) アクティブな装置で CLIにログインし、failover resetコマンドを入力します。アクティブ
とスタンバイの両方の装置で HAステータスがリセットされます。デバイス間のリンクが
再確立されるのが理想的です。HAのステータスを確認します。正しくない場合は手順を
続行します。

c) アクティブデバイスの CLIから、または Device Manager から、まず HAを中断してから
HAを再開します。CLIコマンドは configure high-availability suspendおよび configure
high-availability resumeです。

d) これらの手順が失敗する場合は、スタンバイデバイスを rebootします。

装置の障害状態のトラブルシューティング

ピア装置のハイアベイラビリティステータス（[デバイス（Device）]または [デバイス
（Device）] > [ハイアベイラビリティ（High Availability）]ページ）で装置が故障としてマー
クされている場合、アクティブ装置である装置 Aと故障したピアである装置 Bに基づいて、
考えられる一般的な原因は次のとおりです

•装置Bがハイアベイラビリティ向けに設定されていない場合（スタンドアロンモードのま
まになっている場合）、装置 Aは装置 Bを故障として表示します。

•装置 Bで HAを一時停止すると、装置 Aは装置 Bを故障として表示します。

•装置 Bをリブートすると、装置 Bがリブートを完了してフェールオーバーリンク経由で
通信を再開するまで装置 Aは装置 Bを故障として表示します。

•装置 Bでアプリケーションの同期（App Sync）が失敗すると、装置 Aは装置 Bを故障と
して表示します。HAアプリケーション同期障害のトラブルシューティング（283ページ）
を参照してください。
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•装置 Bで装置またはインターフェイスのヘルスモニタリングが失敗すると、装置 Aは装
置 Bを故障として表示します。システム上の問題がないか装置 Bを確認します。デバイ
スをリブートしてみます。装置がおおむね正常な場合は、装置またはインターフェイスの

ヘルスモニタリング設定を緩和することを検討します。show failover historyの出力にイン
ターフェイス正常性チェックのエラーに関する情報が示されます。

•両方の装置がアクティブな場合、各装置はピアを故障として表示します。通常、これは
フェールオーバーリンクに問題があることを示しています。

ライセンスの問題を示している可能性もあります。デバイスは一貫したライセンス（両方

とも評価モードであるか、両方が登録されている）を保持している必要があります。登録

されている場合、使用するスマートライセンスアカウントは別々であっても構いません

が、どちらのアカウントも輸出制限対象の機能で有効または無効のいずれか同じものを選

択している必要があります。輸出規制機能に関する設定が不整合な状態で IPsec暗号化鍵
を設定すると、HAを有効化した後に両方のデバイスがアクティブになります。これはサ
ポートされているネットワークセグメント上のルーティングに影響を与え、回復させるに

はセカンダリ装置で HAを手動で中断する必要があります。

HAアプリケーション同期障害のトラブルシューティング
ピア装置がHAグループへの参加に失敗する場合、またはアクティブ装置からの変更を展開し
ているときにピア装置で障害が発生する場合は、障害が発生した装置にログインして [ハイア
ベイラビリティ（HighAvailability）]ページに移動し、[フェールオーバー履歴（FailoverHistory）]
リンクをクリックします。show failover history出力にアプリケーション同期の障害が示されて
いる場合、装置がハイアベイラビリティグループとして正しく機能できることをシステムが

確認する、HAの検証段階に問題があります。

このタイプの障害は、次のように表示されます。

==========================================================================
From State To State Reason
==========================================================================
16:19:34 UTC May 9 2018
Not Detected Disabled No Error

17:08:25 UTC May 9 2018
Disabled Negotiation Set by the config command

17:09:10 UTC May 9 2018
Negotiation Cold Standby Detected an Active mate

17:09:11 UTC May 9 2018
Cold Standby App Sync Detected an Active mate

17:13:07 UTC May 9 2018
App Sync Disabled CD App Sync error is
High Availability State Link Interface Mismatch between Primary and Secondary Node

理想としては、From Stateが App Syncのときに「All validation passed」というメッセージが表
示され、ノードが Standby Ready状態になります。任意の検証で障害が発生すると、ピアは
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Disabled（Failed）状態になります。問題を解決して、ピアがハイアベイラビリティグループ
として再度機能するようにする必要があります。アクティブ装置に変更を加えてアプリケー

ションの同期エラーを修正した場合は、ピアノードを結合するために、それらを展開してHA
を再開する必要があります。

次のメッセージは障害の発生を示し、問題の解決方法について説明しています。これらのエ

ラーは、ノードの結合時および後続の各展開時に発生する可能性があります。ノードの結合中

は、システムにより、アクティブ装置で最後に展開された設定に対してチェックが実行されま

す。

•「ライセンス登録モードがプライマリノードとセカンダリノードで一致していません。
（License registration mode mismatch between Primary and Secondary Node.）」

ライセンスエラーは、1つのピアが評価モードになっているときにもう一方のピアが登録
されたことを示します。ピアをHAグループに参加させるには、ピアを両方とも登録する
か、両方とも評価モードにする必要があります。登録したデバイスを評価モードに戻すこ

とはできないため、[デバイス（Device）] > [スマートライセンス（Smart License）]ペー
ジからもう一方のピアを登録する必要があります。

登録するデバイスがアクティブ装置の場合、デバイスの登録後に展開を実行します。展開

することで装置は強制的に更新され、設定が同期されます。これにより、セカンダリ装置

はハイアベイラビリティグループに正しく参加できます。

•「ライセンスエクスポートコンプライアンスがプライマリノードとセカンダリノードで
一致していません。（License export compliance mismatch between Primary and Secondary
Node.）」

ライセンスコンプライアンスエラーは、デバイスが異なる Cisco Smart Software Manager
アカウントに登録されており、1つのアカウントでは輸出規制された機能が有効で、もう
一方のアカウントでは無効になっていることを示します。デバイスは、輸出規制された機

能の設定（有効または無効）が同じアカウントに登録される必要があります。[デバイス
（Device）] > [スマートライセンス（Smart License）]ページでデバイス登録を変更しま
す。

•「ソフトウェアバージョンがプライマリノードとセカンダリノードで一致していません。
（Software version mismatch between Primary and Secondary Node.）」

ソフトウェア不一致エラーは、ピアが異なるバージョンの Threat Defense ソフトウェアを
実行していることを示します。一度に1台のデバイスにソフトウェアアップグレードをイ
ンストールしている場合、システムは一時的にのみ不一致を許容します。ただし、ピアの

アップグレードの間に設定変更を展開することはできません。この問題を解決するには、

ピアをアップグレードしてから展開をやり直します。

•「物理インターフェイスがプライマリノードとセカンダリノードで一致していません。
（Physical interfaces mismatch between Primary and Secondary Node.）」

HAグループのスタンバイ装置には、アクティブ装置に存在するすべての物理インターフェ
イスを持たせる必要があり、それらのインターフェイスには同じハードウェア名とタイプ

（GigabitEthernet1/1など）を持たせる必要があります。このエラーは、アクティブ装置に
存在する一部のインターフェイスがスタンバイ装置に存在しないことを示しています。ス
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タンバイ装置にはアクティブ装置よりも多くのインターフェイスを含めることができま

す。そのため、アクティブにする装置を切り替えるか、または別のピア装置を選択してく

ださい。ただし、インターフェイスの不一致状態は一時的にする必要があります。たとえ

ば、ある装置でインターフェイスモジュールを交換していて、そのモジュールを使用せず

に短時間装置を実行する必要がある場合などです。通常の動作では、両方の装置について

インターフェイスの数とタイプが同じである必要があります。

•「フェールオーバーリンクインターフェイスがプライマリノードとセカンダリノードで
一致していません。（Failover link interface mismatch between Primary and Secondary Node.）」

各装置でフェールオーバー物理インターフェイスをネットワークにリンクする場合、同じ

物理インターフェイスを選択する必要があります。たとえば、各装置でGigabitEthernet1/8
にします。このエラーは、異なるインターフェイスを使用したことを示しています。エ

ラーを解決するには、ピア装置のケーブル配線を修正します。

•「ステートフルフェールオーバーリンクインターフェイスが、プライマリノードとセカ
ンダリノードで一致していません。（Stateful failover link interface mismatch between Primary
and Secondary Node.）」

別々のステートフルフェールオーバーリンクを使用する場合、各装置でステートフル

フェールオーバーインターフェイスをネットワークにリンクするときに、同じ物理イン

ターフェイスを選択する必要があります。たとえば、各装置で GigabitEthernet1/7にしま
す。このエラーは、異なるインターフェイスを使用したことを示しています。エラーを解

決するには、ピア装置のケーブル配線を修正します。

•「フェールオーバー/ステートフルフェールオーバーリンク EtherChannelのメンバーイン
ターフェイスが、プライマリノードとセカンダリノードで一致していません

（Failover/Stateful failover link EtherChannel's member interfaces mismatch between Primary and
Secondary Node）」

フェールオーバーインターフェイスまたはステートフルフェールオーバーインターフェ

イスのいずれかに EtherChannelインターフェイスを選択する場合、EtherChannelは各デバ
イスで同じ IDとメンバーインターフェイスを持つ必要があります。このエラーメッセー
ジは、不一致があるのがフェールオーバーリンクかステートフルフェールオーバーリン

クかを示します。エラーを解決するには、EtherChannelインターフェイスの設定を修正し、
各デバイスで同じ IDを使用し、同じインターフェイスを含めるようにします。

•「デバイスのモデル番号がプライマリノードとセカンダリノードで一致していません。
（Device Model Number mismatch between Primary and Secondary Node.）」

HAグループに参加するピアは、まったく同じモデルのデバイスである必要があります。
このエラーは、ピアが同じデバイスモデルではないことを示しています。異なるピアを選

択して HAを設定する必要があります。

•アクティブノードとスタンバイノードを同じシャーシに配置することはできません。

同じハードウェアシャーシでホストされているデバイスを使用してハイアベイラビリティ

を設定することはできません。同じシャーシで複数のデバイスをサポートするモデルでハ

イアベイラビリティを設定する場合は、別のハードウェアに存在するデバイスを選択する

必要があります。
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•「不明なエラーが発生しました。もう一度お試しください。（Unknown error occurred, please
try again.）」

アプリケーションの同期中に問題が発生しましたが、システムが問題を特定できませんで

した。もう一度設定を展開してみてください。

•「ルールパッケージが破損しています。ルールパッケージを更新して、もう一度試して
ください。（Rule package is corrupted. Please update the rule package and try again.）」

侵入ルールデータベースに問題があります。障害が発生したピアで、[デバイス（Device）]>
[更新（Updates）]に移動して、[ルール（Rule）]グループの [今すぐ更新（Update Now）]
をクリックします。更新が完了するのを待って、変更を展開します。アクティブ装置から

展開を再試行できます。

•プライマリノードとセカンダリノードのクラウドサービスの登録ステータスが一致しませ
ん。

一方のノードは Cisco Cloudに登録されていますが、もう一方のノードは登録されていま
せん。高可用性グループを形成するには、両方のノードが登録されているか、どちらも登

録されていないことが必要です。各デバイスで [デバイス（Device）] > [システム設定
（System Settings）] > [クラウドサービス（Cloud Services）]に移動し、両方のデバイス
が同じクラウドサービスリージョンに登録されていることを確認します。

•アクティブノードとスタンバイノードとで異なるクラウドリージョンを設定することは
できません。

デバイスが異なるシスコクラウドサービスリージョンに登録されています。どのリージョ

ンが正しいかを確認し、スマートライセンスから他のデバイスの登録を解除し、再登録時

に正しいリージョンを選択してください。両方のデバイスのリージョンが間違っている場

合は、両方のデバイスの登録を解除し、正しいリージョンに再登録します。

•「展開パッケージが破損しています。（Deployment package is corrupted.）再度実行してく
ださい。（Please try again.）」

これはシステムエラーです。展開をもう一度試して、この問題を解決する必要がありま

す。
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第 11 章

インターフェイス

ここでは、脅威に対する防御デバイスでのインターフェイスの設定方法について説明します。

• Threat Defense インターフェイスについて（287ページ）
•インターフェイスに関する注意事項と制約事項（292ページ）
•物理インターフェイスの設定（293ページ）
•管理インターフェイスの設定（300ページ）
•ブリッジグループの設定（302ページ）
• EtherChannelの設定（307ページ）
• VLANインターフェイスおよびスイッチポートの設定（Firepower 1010）（320ページ）
• VLANサブインターフェイスと 802.1Qトランキングの設定（334ページ）
•パッシブインターフェイスの設定（340ページ）
•インラインセットの設定（345ページ）
•高度なインターフェイスオプションの設定（348ページ）
•インターフェイスの変更のスキャンとインターフェイスの移行（354ページ）
• Secure Firewall 3100のネットワークモジュールの管理（359ページ）
•管理インターフェイスと診断インターフェイスのマージ（369ページ）
•停電時のハードウェアバイパスの設定（ISA 3000）（378ページ）
•モニタリングインターフェイス（380ページ）
•インターフェイスの例（382ページ）

Threat Defense インターフェイスについて
Threat Defense には、データインターフェイスやManagementインターフェイスが組み込まれて
います。

インターフェイス接続（物理的または仮想）のためにケーブルを接続するとき、インターフェ

イスを設定する必要があります。最小限の作業として、トラフィックを通過させることができ

るようにインターフェイスを指定して有効化します。インターフェイスがブリッジグループの

メンバーである場合、これで十分です。ブリッジグループのメンバーでない場合、インター

フェイスに IPアドレスを割り当てる必要があります。単一の物理インターフェイスではなく、
VLANサブインターフェイスを特定のポートで作成する場合、通常、物理インターフェイスで
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はなくサブインターフェイス上で IPアドレスを設定します。VLANサブインターフェイスを
使用すると、物理インターフェイスを異なる VLAN IDでタグ付けされた複数の論理インター
フェイスに分割できます。これは、スイッチのトランクポートに接続する場合に役立ちます。

パッシブインターフェイスでは IPアドレスを設定しません。

[インターフェイス（Interfaces）]ページには、インターフェイスタイプのサブページが含まれ
ます（[インターフェイス（Interfaces）]（物理インターフェイスの場合）、[ブリッジグループ
（Bridge Groups）]、[仮想トンネルインターフェイス（Virtual Tunnel Interfaces）]、[EtherChannel
（EtherChannels）]、[VLAN]（Firepower 1010の場合））。Firepower 4100/9300 EtherChannelは
[インターフェイス（Interfaces）]ページには表示されますが、[EtherChannel]ページには表示
されないことに注意してください。これは、Device Manager ではなく FXOSの EtherChannelパ
ラメータのみを変更できるためです。各ページに、利用可能なインターフェイスとそれぞれの

名前、アドレス、モード、状態が示されます。インターフェイスのステータスは、インター

フェイスのリストで直接オン/オフを変更できます。このリストは、設定に基づいたインター
フェイス特性を示します。メンバーインターフェイスを参照するには、ブリッジグループ、

EtherChannel、または VLANインターフェイス上で [開く/閉じる（open/close）]矢印を使用し
ます。メンバーインターフェイスは対応するリストにも表示されます。サポートされている親

インターフェイスのサブインターフェイスを表示することもできます。これらのインターフェ

イスが仮想インターフェイスおよびネットワークアダプタにどのようにマッピングされるかに

ついては、Threat Defenseの物理インターフェイスへの VMwareネットワークアダプタとイン
ターフェイスのマッピング方法（20ページ）を参照してください。

以下の各トピックでは、DeviceManagerを使用してインターフェイスを設定する場合の制限事
項、およびインターフェイス管理に関するその他の概念について説明します。

インターフェイスモード

インターフェイスごとに次のモードのいずれかを設定できます。

ルーテッド

各レイヤ 3ルーテッドインターフェイスに、固有のサブネット上の IPアドレスが必要で
す。通常、これらのインターフェイスをスイッチ、別のルータ上のポート、またはISP/WAN
ゲートウェイに接続します。

インライン

インターフェイスをインラインセットに追加すると、モードがインラインに変更されま

す。インラインをモードとして直接選択することはできません。

パッシブ

パッシブインターフェイスは、スイッチ SPAN（スイッチドポートアナライザ）または
ミラーポートを使用してネットワーク全体を流れるトラフィックをモニターします。SPAN
またはミラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。

この機能により、ネットワークトラフィックのフローに含まれなくても、ネットワークで

のシステムの可視性が備わります。パッシブ展開で構成されたシステムでは、特定のアク

ション（トラフィックのブロッキングやシェーピングなど）を実行することができませ
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ん。パッシブインターフェイスはすべてのトラフィックを無条件で受信します。このイン

ターフェイスで受信されたトラフィックは再送されません。

スイッチポート（Firepower 1010）
スイッチポートは、ハードウェアのスイッチ機能を使用して、レイヤ2でトラフィックを
転送します。同じ VLAN上のスイッチポートは、ハードウェアスイッチングを使用して
相互に通信できます。トラフィックには、脅威に対する防御セキュリティポリシーは適用

されません。アクセスポートはタグなしトラフィックのみを受け入れ、単一の VLANに
割り当てることができます。トランクポートはタグなしおよびタグ付きトラフィックを受

け入れ、複数の VLANに属することができます。管理インターフェイスをスイッチポー
トとして設定することはできません。

BridgeGroupMember

ブリッジグループは、脅威に対する防御デバイスがルーティングではなくブリッジする

インターフェイスのグループです。すべてのインターフェイスは同じネットワーク上にあ

ります。ブリッジグループはブリッジネットワークに IPアドレスを持つブリッジ仮想イ
ンターフェイス（BVI）によって表されます。

BVIに名前を付けると、ルーテッドインターフェイスと BVIの間のルーティングを実行
できます。この場合、BVIはメンバーインターフェイスとルーテッドインターフェイス
間のゲートウェイとして機能します。BVIに名前を指定しない場合、ブリッジグループ
メンバーのインターフェイス上のトラフィックはブリッジグループを離れることができま

せん。通常、インターネットにメンバーインターフェイスをルーティングするため、イン

ターフェイスに名前を付けます。

ルーテッドモードでブリッジグループを使用する方法として、外部スイッチの代わりに脅

威に対する防御デバイスの予備インターフェイスを使用する方法があります。ブリッジ

グループのメンバーインターフェイスにエンドポイントを直接接続できます。また、BVI
と同じネットワークにより多くのエンドポイントを追加するために、スイッチを接続でき

ます。

管理/診断インターフェイス

管理インターフェイス

管理インターフェイスは、デバイスの他のインターフェイスとは分離されています。Device
Manager管理、スマートライセンス、およびデータベースの更新に使用されます。または、管
理インターフェイスの代わりにデータインターフェイスを使用して Threat Defense デバイスを
管理できます。管理インターフェイスでは、独自のLinux IPアドレスとスタティックルーティ
ングが使用されます。管理インターフェイスは、[デバイス（Device）] > [インターフェイス
（Interfaces）]ページで、または configure networkコマンドを使用してCLIで設定できます。

ハードウェアデバイスの場合、管理インターフェイスを設定する一つの方法は、ポートをネッ

トワークに接続しないことです。代わりに、管理 IPアドレスのみを設定し、インターネット
からの更新情報を得るためのゲートウェイとして、データインターフェイスを使用するように

設定します。次に、HTTPS/SSHトラフィック（デフォルトで HTTPSは有効）への内部イン
ターフェイスを開き、内部 IPアドレスを使用して Device Manager を開きます（管理アクセス
リストの設定（924ページ）を参照）。
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Threat Defense Virtualの推奨設定は、Management0/0を内部インターフェイスと同じネットワー
クに接続し、内部インターフェイスをゲートウェイとして使用することです。

診断インターフェイス（レガシー）

7.3以降を使用している新しいデバイスの場合、レガシー診断インターフェイスは使用できま
せん。マージされた管理インターフェイスのみを使用できます。

7.4以降にアップグレードし、診断インターフェイスの設定がない場合は、インターフェイス
が自動的にマージされます。

7.4以降にアップグレードし、診断インターフェイスの設定がある場合は、インターフェイス
を手動でマージするか、別の診断インターフェイスを引き続き使用できます。診断インター

フェイスのサポートは今後のリリースで削除されるため、できるだけ早くインターフェイスを

マージする必要があります。管理インターフェイスと診断インターフェイスを手動でマージす

るには、管理インターフェイスと診断インターフェイスのマージ（369ページ）を参照してく
ださい。自動マージを防止する設定には、次のものが含まれます。

•「管理」という名前のデータインターフェイス。この名前は、マージされた管理インター
フェイスで使用するために予約されています。

•診断の IPアドレス

•診断で有効な DNS

• Syslog、または RADIUS（リモートアクセス VPN用）送信元インターフェイスが診断

•送信元インターフェイスが指定されておらず、管理専用（診断を含む）として設定されて
いるインターフェイスが少なくとも 1つあるADまたはRADIUS（リモートアクセスVPN
用）。これらのサービスのデフォルトルートルックアップは、管理専用ルーティングテー

ブルからデータルーティングテーブルに変更されていて、管理にフォールバックされませ

ん。したがって、管理専用インターフェイスを使用するには、ルートルックアップに依存

する代わりに、その特定のインターフェイスを選択する必要があります。

•スタティックルートまたは診断の SLAモニタ

•診断を使用した FlexConfig

•診断用の DDNS

レガシー診断インターフェイスの動作の詳細については、このガイドの 7.3バージョンを参照
してください。

個別の管理ネットワークの設定に関する推奨事項

（ハードウェアデバイス）分離した管理ネットワークを使用する場合は、物理的管理インター

フェイスをスイッチまたはルータに有線で接続します。

Threat Defense Virtualでは、Management0/0を任意のデータインターフェイスから個別のネッ
トワークに接続します。デフォルトの IPアドレスを使用している場合、管理 IPアドレスまた
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は内部インターフェイス IPアドレスは同一サブネット上にあるため、いずれかを変更する必
要があります。

次に、[デバイス（Device）] > [インターフェイス（Interfaces）]を選択し、管理インターフェ
イスを編集して、接続されたネットワークで IPv4アドレスまたは IPv6アドレス（あるいはそ
の両方）を設定します。必要に応じて、ネットワーク上の他のエンドポイントに IPv4アドレ
スを指定するようにDHCPサーバーを設定できます。管理ネットワーク上にインターネットへ
のルートを持つルータがある場合、それをゲートウェイとして使用します。なければ、データ

インターフェイスをゲートウェイとして使用します。

セキュリティゾーン

各インターフェイスは単一のセキュリティゾーンに割り当てることができます。ゾーンに基づ

いてセキュリティポリシーを適用されます。たとえば、内部インターフェイスを内部ゾーンに

割り当て、外部インターフェイスを外部ゾーンに割り当てることができます。また、たとえ

ば、トラフィックが内部から外部に移動できるようにアクセスコントロールポリシーを設定

することはできますが、外部から内部に向けては設定できません。

各ゾーンにはインターフェイスのモードに直接関係するモードがあります。インターフェイス

は、同じモードのセキュリティゾーンにのみ追加できます。

ブリッジグループでは、メンバーインターフェイスをゾーンに追加できますが、ブリッジ仮

想インターフェイス（BVI）を追加することはできません。

ゾーンにManagementインターフェイスは含めないでください。ゾーンは、データインターフェ
イスにのみ適用されます。

セキュリティゾーンは [オブジェクト（Objects）]ページで作成できます。

IPv6アドレス指定
次の 2種類の IPv6のユニキャストアドレスを設定できます。

•グローバル：グローバルアドレスは、パブリックネットワークで使用可能なパブリック
アドレスです。ブリッジグループの場合、各メンバーインターフェイスではなくブリッジ

仮想インターフェイス（BVI）上でグローバルアドレスを設定します。次のいずれかをグ
ローバルアドレスとして指定することはできません。

•内部で予約済みの IPv6アドレス：fd00::/56 (from=fd00:: to=
fd00:0000:0000:00ff:ffff:ffff:ffff:ffff)

•未指定のアドレス（::/128など）

•ループバックアドレス（::1/128）

•マルチキャストアドレス（ff00::/8）

•リンクローカルアドレス（fe80::/10）
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•リンクローカル：リンクローカルアドレスは、直接接続されたネットワークだけで使用で
きるプライベートアドレスです。ルータは、リンクローカルアドレスを使用してパケッ

トを転送するのではなく、特定の物理ネットワークセグメント上で通信だけを行います。

ルータは、アドレス設定またはアドレス解決およびネイバー探索などのネットワーク検出

機能に使用できます。ブリッジグループでは、BVIで IPv6を有効にすると、自動的に各
ブリッジグループのメンバーインターフェイスのリンクローカルアドレスが設定されま

す。リンクローカルアドレスがセグメントでのみ使用可能であり、インターフェイスMAC
アドレスに接続されているため、各インターフェイスは独自のアドレスを持つ必要があり

ます。

最低限、IPv6が動作するようにリンクローカルアドレスを設定する必要があります。グロー
バルアドレスを設定すると、リンクローカルアドレスがインターフェイスに自動的に設定さ

れるため、リンクローカルアドレスを個別に設定する必要はありません。グローバルアドレ

スを設定しない場合は、リンクローカルアドレスを自動的にするか、手動で設定する必要があ

ります。

Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不

要にします。インターフェイスの Auto-MDI/MDIXを有効にするには、速度とデュプレックス
のいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックスの両

方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションが無効にされ、

Auto-MDI/MDIXも無効になります。ギガビットイーサネットの速度と二重通信をそれぞれ
1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーションが実行される
ため、Auto-MDI/MDIXは常に有効になり、無効にできません。

インターフェイスに関する注意事項と制約事項
ここでは、インターフェイスに関する制限事項について説明します。

インターフェイス設定の制限事項

DeviceManagerを使用してデバイスを設定する場合、インターフェイス設定に関するいくつか
の制限があります。次の機能のいずれかが必要である場合、デバイスを設定するために

Management Centerを使用する必要があります。

•ルーテッドファイアウォールモードのみがサポートされます。トランスペアレントファ
イアウォールモードのインターフェイスは設定できません。

•パッシブインターフェイスの設定は可能ですが、ERSPANインターフェイスを設定する
ことはできません。

•冗長インターフェイスは設定できません。
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• Device Manager で EtherChannelを設定できるモデルは、Firepower 1000、Firepower 2100、
Cisco Secure Firewall 3100、ISA 3000です。Firepower 4100/9300は EtherChannelをサポート
していますが、シャーシの FXOSでEtherChannelのすべてのハードウェア設定を実行する
必要があります。Firepower 4100/9300の Etherchannelは、単一の物理インターフェイスと
ともに Device Manager の [Interfaces]ページに表示されます。

•追加できるブリッジグループは 1つだけです。

• Threat Defense は、ルーテッドインターフェイスでのみ IPv4 PPPoEをサポートします。
PPPoEは、ハイアベイラビリティユニットではサポートされません。

デバイスモデルによる VLANサブインターフェイスの最大数
デバイスモデルにより、設定できる VLANサブインターフェイスの最大数が制限されます。
データインターフェイスでのみサブインターフェイスを設定することができ、管理インター

フェイスでは設定できないことに注意してください。

次の表で、各デバイスモデルの制限について説明します。

VLANサブインターフェイスの最大数モデル

60Firepower 1010

512Firepower 1120

1024Firepower 1140、1150

1024Firepower 2100

1024Cisco Secure Firewall 3100

1024Firepower 4100

1024Firepower 9300

50Threat Defense Virtual

100ISA 3000

物理インターフェイスの設定
少なくとも、使用する物理インターフェイスは有効にする必要があります。通常は名前も付け

て、IPアドレッシングを設定します。VLANサブインターフェイスを設定する予定の場合、
パッシブモードインターフェイスを設定している場合、またはインターフェイスをブリッジ

グループに追加する予定の場合は、IPアドレッシングを設定しません。 Firepower 4100/9300
EtherChannelは、単一の物理インターフェイスとともに Device Manager の [インターフェイス
（Interfaces）]ページに表示され、この手順はそれらのEtherChannelにも適用されます。シャー

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
293

基本

デバイスモデルによる VLANサブインターフェイスの最大数



シ上の FXOSで、Firepower 4100/9300 Etherchannelのすべてのハードウェア設定を実行する必
要があります。

物理インターフェイスを Firepower 1010スイッチポートとして設定するには、VLANインター
フェイスおよびスイッチポートの設定（Firepower 1010）（320ページ）を参照してください。

物理インターフェイスをパッシブインターフェイスとして設定するには、パッシブモードでの

物理インターフェイスの設定（344ページ）を参照してください。

（注）

接続されたネットワークでの送信を一時的に防ぐために、インターフェイスを無効にできま

す。インターフェイスの設定を削除する必要はありません。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

[インターフェイス（Interfaces）]タブがデフォルトで選択されます。インターフェイスリスト
に、物理インターフェイスとそれぞれの名前、アドレス、状態が表示されます。

ステップ 2 編集する物理インターフェイスの [編集（edit）]アイコン（ ）をクリックします。

高可用性設定でフェールオーバーリンクまたはステートフルフェールオーバーリンクとして

使用しているインターフェイスを編集することはできません。

ステップ 3 次の設定を行います。
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a) [インターフェイス名（Interface Name）]を設定します。

インターフェイスの名前（最大 48文字）を設定します。英字は小文字にする必要があり
ます。例、[inside]または [outside]。名前を設定しないと、インターフェイスの残りの設定
は無視されます。サブインターフェイスを設定する場合を除き、インターフェイスには名

前が必要です。注：EtherChannelに追加するインターフェイスの名前は設定しないでくだ
さい。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュ

リティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自
動的に反映されます。ただし、通常、ポリシーや設定に名前のないインター

フェイスは使用できないため、最初に古い名前を使用しているすべての設定を

削除しないと、その名前は削除できません。

（注）

b) [モード（Mode）]を選択します。

• [ルーテッド（Routed）]：ルーテッドモードインターフェイスでは、トラフィックは
フローの維持、IP層と TCP層の両方でのフロー状態のトラッキング、IPの最適化、
TCPの正規化、ファイアウォールポリシーなど、すべてのファイアウォール機能の管
理下に置かれます。これが通常のインターフェイスモードです。
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• [インライン（Inline）]：インターフェイスをインラインセットに追加すると、モード
がインラインに変更されます。インラインをモードとして直接選択することはできま

せん。インラインセットで使用するインターフェイスを編集する場合は、初期モード

としてルーテッドモードを選択し、どのタイプの IPアドレッシングも設定しないでく
ださい。

• [パッシブ（Passive）]：パッシブインターフェイスは、スイッチ SPANまたはミラー
ポートを使用してネットワーク中のトラフィックフローをモニタします。SPANまた
はミラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。

この機能により、ネットワークトラフィックのフローに含まれなくても、ネットワー

クでのシステムの可視性が備わります。パッシブ展開で構成されたシステムでは、特

定のアクション（トラフィックのブロッキングやシェーピングなど）を実行すること

ができません。パッシブインターフェイスはすべてのトラフィックを無条件で受信し

ます。このインターフェイスで受信されたトラフィックは再送されません。このモー

ドを選択する場合、残りの手順は実行しないでください。代わりに、パッシブモード

での物理インターフェイスの設定（344ページ）を参照してください。パッシブイン
ターフェイスには IPアドレスを設定できません。

• [Switch Port]：（Firepower 1010）スイッチポートは、同じ VLAN上のポート間での
ハードウェアスイッチングを可能にします。スイッチングされたトラフィックはセ

キュリティポリシーの対象にはなりません。このモードを選択する場合、残りの手順

は実行しないでください。代わりに、次を参照してください。VLANインターフェイ
スおよびスイッチポートの設定（Firepower 1010）（320ページ）

後でこのインターフェイスをブリッジグループに追加すると、モードは自動的に

「BridgeGroupMember」に変更されます。ブリッジグループのメンバーインターフェイス
には IPアドレスを設定できません。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

Firepower 4100/9300デバイス上のインターフェイスの場合は、FXOSでもインターフェイ
スを有効にする必要があります。

この物理インターフェイスのサブインターフェイスを設定する予定の場合、すでに設定し

ている可能性が高いです。[保存（Save）]をクリックして、VLANサブインターフェイス
と802.1Qトランキングの設定（334ページ）に進みます。保存しない場合は、次に進みま
す。

サブインターフェイスを設定している場合でも、インターフェイスに名前を付

けて、IPアドレスを指定できます。これは一般的な設定ではありませんが、必
要だとわかっている場合は設定できます。

（注）

d) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 4 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。
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• [DHCP]：ネットワーク上の DHCPサーバからアドレスを取得する場合は、このオプショ
ンを選択します。高可用性を設定する場合、このオプションは使用できません。必要に応

じて、次のオプションを変更します。

• [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトのこのオプションを選択

します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。インターフェイスに接続されたネットワークに対するインター

フェイスの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネッ
トワークを接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワー
ク上ですでに使用されていないことを確認します。

高可用性を設定し、このインターフェイスのHAをモニタしている場合は、同じサブネッ
ト上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタンバイデバイ
スでこのインターフェイスにより使用されます。スタンバイ IPアドレスを設定しない場
合、アクティブユニットはネットワークテストを使用してスタンバイインターフェイス

をモニタできず、リンクステートをトラックすることしかできません。

インターフェイスに対して設定されているDHCPサーバがある場合は、その設
定が表示されます。DHCPアドレスプールを編集または削除できます。イン
ターフェイスの IPアドレスを別のサブネットに変更する場合は、インターフェ
イスの変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上
にアドレスプールを構成する必要があります。DHCPサーバの設定（934ペー
ジ）を参照してください。

（注）

• [PPPoE]：イーサネット経由のポイントツーポイントプロトコル（PPPoE）を使用してア
ドレスを取得する必要がある場合は、このオプションを選択します。インターフェイスが

DSLモデム、ケーブルモデム、または ISPへの他の接続に接続されており、ISPが PPPoE
を使用して IPアドレスを提供している場合は、PPPoEが必要になる場合があります。高
可用性を設定する場合、このオプションは使用できません。次の値を設定します。

• [グループ名（Group Name）]：この接続を表すために選択したグループ名を指定しま
す。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード（PPPoE Password）]：ISPによって提供されたパスワードを指定し
ます。

• [PPP認証（PPP Authentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
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「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEの学習済みルートメトリック（PPPoE Learned Route Metric）]：アドミニスト
レーティブディスタンスを既知のルートに割り当てます。有効な値は 1～ 255です。
デフォルトでは、学習したルートのアドミニストレーティブディスタンスは1です。

• [PPPoEからデフォルトルートを取得（Obtain Default Route from PPPoE）]：PPPoEサー
バからのデフォルトルートの取得を有効にするには、このチェックボックスをオンに

します。

• [IPアドレスタイプ（IP Address Type）]：PPPoEサーバから IPアドレスを取得するに
は、[動的（Dynamic）]を選択します。ISPから静的 IPアドレスが割り当てられてい
る場合は、[静的（Static）]を選択することもできます。

ステップ 5 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（Modified EUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているイン
ターフェイス、または自動設定が有効になっているインターフェイスの IPv6
処理は無効になりません。

（注）

• [アドレスの自動設定（Address Auto Configuration）]：アドレスを自動的に設定するには、
このオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリン
クで使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービ
スを提供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが
生成されます。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカ
ル IPv6アドレスのみが取得され、そのデバイスが属するネットワークリンクの外部には
アクセスできません。リンクローカルアドレスはModified EUI-64インターフェイス IDに
基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、Threat Defenseデバイス
がルータアドバタイズメントメッセージを送信します。メッセージを抑制して、RFCに
準拠するためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（Static Address/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
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す。IPv6アドレッシングの詳細については、IPv6アドレス指定（291ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必
要があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリン
クローカルアドレスを自動的に割り当てることを推奨します。たとえば、その

他のデバイスでModified EUI-64形式の使用が強制される場合、手動で割り当
てたリンクローカルアドレスによりパケットがドロップされることがありま

す。

（注）

• [スタンバイIPアドレス（Standby IP Address）]：高可用性を設定し、このインターフェイ
スの HAをモニタリングしている場合は、同じサブネット上にスタンバイ IPv6アドレス
も設定します。スタンバイアドレスは、スタンバイデバイスでこのインターフェイスに

より使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネッ
トワークテストを使用してスタンバイインターフェイスをモニタできず、リンクステー

トをトラックすることしかできません。

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Threat Defenseはルータアドバタイズメントに参加できます。デフォルトでは、ルー
タアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済みの各 IPv6インター
フェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外
部インターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 6 （任意）詳細オプションの設定（350ページ）。

詳細設定には、ほとんどのネットワークに適しているデフォルト設定があります。デフォルト

設定はネットワークの問題を解決する場合のみ編集します。

ステップ 7 [OK]をクリックします。

次のタスク

•インターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾーンの設定
（167ページ）を参照してください。
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•ダイナミックDNSサービスプロバイダーに完全修飾ドメイン名（FQDN）を登録し、DNS
サーバの IPv4と IPv6の両方のインターフェイスアドレスが更新されるようにDDNSを設
定します。ダイナミック DNS（DDNS）の設定（939ページ）を参照してください。

管理インターフェイスの設定
管理インターフェイスは、[インターフェイス（Interface）]ページのデータインターフェイス
とともに表示される特別なインターフェイスですが、データインターフェイスとしては動作し

ません。管理インターフェイスには次の使用法があります。

• IPアドレスへのWebおよび SSH接続を開き、インターフェイスからデバイスを設定でき
ます。

•システムはこの IPアドレスを使用してスマートライセンスおよびデータベースの更新情
報を取得します。

•このインターフェイスは syslogにも使用できます。

CLIセットアップウィザードを使用すると、システムの初期設定時にデバイスの管理アドレス
とゲートウェイを設定します。DeviceManagerのセットアップウィザードを使用すると、管理
アドレスとゲートウェイはデフォルトのまま変更されません。

必要に応じて、Device Manager でこれらのアドレスを変更できます。configure network ipv4
manualおよび configure network ipv6 manualコマンドを使用して、CLIで管理アドレスおよび
ゲートウェイを変更することもできます。デフォルトの管理インターフェイス設定に戻すに

は、configure network {ipv4 | ipv6} dhcp-dp-routeコマンドを使用します。

管理ネットワーク上の他のデバイスがDHCPサーバーとして機能している場合、スタティック
アドレスを定義するか、または DHCPを介してアドレスを取得できます。ほとんどのプラッ
トフォームでは、管理インターフェイスはデフォルトでDHCPから IPアドレスを取得します。

現在接続されているアドレスを変更した場合は、その変更がすぐに適用されるため、変更の保

存と同時にDevice Manager（またはCLI）にアクセスできなくなります。デバイスに接続し直
す必要があります。新しいアドレスが管理ネットワークで使用できることを確認します。

注意

始める前に

7.4以降にアップグレードしていて、管理インターフェイスと診断インターフェイスをまだマー
ジしていない場合は、管理インターフェイスと診断インターフェイスのマージ（369ページ）
を参照してください。
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手順

ステップ 1 [デバイス（Device）]をクリックしてから、[デバイス] > [インターフェイス]リンクをクリッ
クします。 >

ステップ 2 管理インターフェイスを編集します。

ステップ 3 管理ゲートウェイの定義方法を選択します。

ゲートウェイは、システムがインターネット経由でスマートライセンスとデータベース更新

（VDB、ルール、地理位置情報、URLなど）を取得し、管理DNSサーバとNTPサーバに到達
する方法を決定します。次のオプションから選択します。

静的 IPオプション：

• [データインターフェイスをゲートウェイとして使用（Use the Data Interfaces as the
Gateway）]：管理インターフェイスに別の管理ネットワークが接続されていない場合、こ
のオプションを選択します。トラフィックは、ルーティングテーブルに基づいてインター

ネットにルーティングされ、通常は、外部インターフェイスを通過します。このオプショ

ンは Threat Defense Virtualデバイスではサポートされません。

• [管理インターフェイスに固有のゲートウェイを使用（UseUniqueGateways for theManagement
Interface）]：管理インターフェイスに接続されている別の管理ネットワークがある場合、
IPv4および IPv6に固有のゲートウェイ（以下）を指定します。

DHCP IPオプション：

• [データインターフェイスへのフォールバックが可能な管理インターフェイス用に一意の
ゲートウェイを使用（Use Unique Gateways for the Management Interface with Fallback to Data
Interfaces）]：DHCPサーバがゲートウェイを提供する場合、システムは管理インターフェ
イスを介してゲートウェイに管理トラフィックをルーティングします。DHCPサーバが
ゲートウェイを提供しない場合、システムはデータインターフェイスルーティングテー

ブルに基づいて管理トラフィックをルーティングし、通常は外部インターフェイスを介し

てトラフィックを送信します。このオプションはThreat Defense Virtualデバイスではサポー
トされません。

• [管理インターフェイス用に一意のゲートウェイを使用（フォールバックなし）（UseUnique
Gateways for the Management Interface (no Fallback)）]：システムは、DHCPサーバの提供す
るゲートウェイに管理インターフェイスを介して管理トラフィックをルーティングしま

す。DHCPサーバがゲートウェイを提供しない場合、システムが到達できるのは管理イン
ターフェイスのローカルホストのみになります。データインターフェイスを介してルー

ティングするには、[フォールバック（Fallback）]オプションを選択します。

ステップ 4 IPv4または IPv6管理アドレス、サブネットマスクか IPv6プレフィックス、および必要に応じ
てゲートウェイを設定します。

少なくとも 1組のプロパティを設定する必要があります。1組は空白にし、そのアドレッシン
グ方式を無効にします。

•静的 IPアドレスを設定するには、[タイプ（Type）] > [静的（Static）]を選択します。 >
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• [タイプ（Type）] > [DHCP]を選択し、DHCPまたは IPv6自動設定によってアドレスおよ
びゲートウェイを取得します。

ステップ 5 （任意）スタティック IPv4アドレスを設定する場合は、インターフェイスで DHCPサーバー
を設定します。

管理インターフェイスで DHCPサーバーを設定すると、管理ネットワークのクライアントは
DHCPプールからアドレスを取得できます。このオプションは Threat Defense Virtualデバイス
ではサポートされません。

a) [DHCPサーバを有効化（Enable DHCP Server）] > [オン（On）]をクリックします。

b) サーバーの [アドレスプール（Address Pool）]を入力します。

アドレスプールとは、アドレスを要求するクライアントに対してサーバーが提供できる、

最小から最大までの IPアドレスの範囲です。IPアドレスの範囲は管理アドレスと同じサ
ブネット上にある必要があり、次のものを含めることはできません：インターフェイス自

体の IPアドレス、ブロードキャストアドレス、またはサブネットのネットワークアドレ
ス。プールに開始/終了アドレスをハイフンで区切って指定します。たとえば、
192.168.45.46-192.168.45.254などです。

ステップ 6 [詳細設定（Advanced）]ページで、IPv4の場合は 8〜1500、IPv6を有効にした場合は 1280〜
1500の管理インターフェイスのMTUを設定します。

デフォルト値は 1500バイトです。

ステップ 7 [保存（Save）]をクリックして警告を読み、[OK]をクリックします。

ブリッジグループの設定
ブリッジグループは 1つ以上のインターフェイスをグループ化する仮想インターフェイスで
す。インターフェイスをグループ化する主な理由は、スイッチドインターフェイスのグループ

を作成することにあります。そのため、ブリッジグループに含まれているインターフェイスに

ワークステーションやその他のエンドポイントデバイスを直接接続できます。それらは別の物

理スイッチを介して接続する必要はありませんが、スイッチをブリッジグループメンバーに

接続することもできます。

グループメンバーには IPアドレスはありません。代わりに、すべてのメンバーインターフェ
イスがブリッジ仮想インターフェイス（BVI）の IPアドレスを共有します。BVIで IPv6を有
効にすると、メンバーインターフェイスには一意のリンクローカルアドレスが自動的に割り

当てられます。

メンバーインターフェイスは個別に有効または無効にします。そのため、未使用のインター

フェイスはブリッジグループから削除することなく無効化できます。ブリッジグループ自体

は常に有効になっています。

通常は、メンバーインターフェイス経由で接続されているエンドポイントの IPアドレスを提
供するブリッジグループインターフェイス（BVI）にDHCPサーバーを設定します。ただし、
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必要に応じて、メンバーインターフェイスに接続されているエンドポイントにスタティック

アドレスを設定できます。ブリッジグループ内のすべてのエンドポイントには、ブリッジグ

ループの IPアドレスと同じサブネットの IPアドレスが必要です。

ガイドラインと制約事項

•ブリッジグループを 1つ追加できます。

• Device Manager 定義のEtherChannelはブリッジグループメンバーとしてサポートされませ
ん。Firepower 4100/9300上の Etherchannelは、ブリッジグループメンバーにすることがで
きます。

• Firepower 2100シリーズまたは Threat Defense Virtualデバイスにブリッジグループを設定
することはできません。

• Firepower 1010では、同じブリッジグループ内に論理VLANインターフェイスと物理ファ
イアウォールインターフェイスを混在させることはできません。

• ISA 3000は、ブリッジグループ BVI1を使用して事前に設定されています（名前は付けら
れていません。これは、ルーティングに参加しないことを意味します）。BVI1にはすべ
てのデータインターフェイス（GigabitEthernet1/1（outside1）、GigabitEthernet1/2（inside1）、
GigabitEthernet1/3（outside2）、およびGigabitEthernet1/4（inside2））が含まれます。ネッ
トワークに合わせて BVI1 IPアドレスを設定する必要があります。

始める前に

ブリッジグループのメンバーになるインターフェイスを設定します。具体的には、各メンバー

インターフェイスは、次の要件を満たしている必要があります。

•インターフェイスには名前が必要です。

•静的に、または DHCPを介してインターフェイス用に定義された IPv4または IPv6アドレ
スは設定できません。現在使用しているインターフェイスからアドレスを削除する必要が

ある場合、そのインターフェイスのその他の設定（アドレスを持つインターフェイスに依

存するスタティックルート、DHCPサーバー、NATルールなど）も削除する必要がある
場合があります。

•インターフェイスをブリッジグループに追加する前に、セキュリティゾーン（ゾーン内
にある場合）からそのインターフェイスを削除し、そのインターフェイスのすべてのNAT
ルールを削除する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーにあるリンク
をクリックし、[ブリッジグループ（Bridge Groups）]をクリックします。

ブリッジグループのリストに、既存のブリッジグループが表示されます。各ブリッジグループ

のメンバーインターフェイスを表示するには、開/閉矢印をクリックします。また、メンバー
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インターフェイスは [インターフェイス（Interfaces）]または [VLAN（VLANs）]ページでも個
別に表示されます。

ステップ 2 次のいずれかを実行します。

• BVI1ブリッジグループの編集アイコン（ ）をクリックします。

• [ブリッジグループの作成（Create Bridge Group）]をクリックするか、プラスアイコン

（ ）をクリックして、新しいグループを作成します。

ブリッジグループは 1つ設定できます。ブリッジグループをすでに定義して
いる場合は、新しいグループ作成するのではなく、そのグループを編集する必

要があります。新しいブリッジグループを作成する必要がある場合は、まず既

存のブリッジグループを削除する必要があります。

（注）

•不要になったブリッジグループの [削除（delete）]アイコン（ ）をクリックします。ブ

リッジグループを削除すると、そのメンバーは標準のルーテッドインターフェイスにな

り、NATルールまたはセキュリティゾーンのメンバーシップはすべて維持されます。イ
ンターフェイスを編集して、IPアドレスを付与できます。新しいブリッジグループにそ
れらのインターフェイスを追加する場合は、まず NATルールを削除し、インターフェイ
スをセキュリティゾーンから削除する必要があります。

ステップ 3 次を設定します。

a) （任意） [インターフェイス名（Interface Name）]を設定します。
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ブリッジグループの名前（最大 48文字）を設定します。英字は小文字にする必要があり
ます。例、[inside]または [outside]。この BVIを他の名前付きインターフェイス間のルー
ティングに参加させる場合は、名前を設定します。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュ

リティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自
動的に反映されます。ただし、通常、ポリシーや設定に名前のないインター

フェイスは使用できないため、最初に古い名前を使用しているすべての設定を

削除しないと、その名前は削除できません。

（注）

b) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

c) [ブリッジグループメンバー（Bridge Group Members）]のリストを編集します。

1つのブリッジグループに最大 64個のインターフェイスまたはサブインターフェイスを
追加できます。

•インターフェイスの追加：プラスアイコン（ ）をクリックし、1つ以上のインター
フェイスをクリックし、[OK]をクリックします。

•インターフェイスの削除：対象にカーソルを合わせ、右側に表示される [x]をクリッ
クします。

ステップ 4 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。ブリッジグループの IPアドレスとサブネットマスクを入力しま
す。接続されているエンドポイントはすべて、このネットワーク上に存在することになり

ます。このアドレスがネットワーク上ですでに使用されていないことを確認します。

高可用性を設定し、このインターフェイスのHAをモニタしている場合は、同じサブネッ
ト上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタンバイデバイ
スでこのインターフェイスにより使用されます。スタンバイ IPアドレスを設定しない場
合、アクティブユニットはネットワークテストを使用してスタンバイインターフェイス

をモニタできず、リンクステートをトラックすることしかできません。

インターフェイスに対して設定されているDHCPサーバがある場合は、その設
定が表示されます。DHCPアドレスプールを編集または削除できます。イン
ターフェイスの IPアドレスを別のサブネットに変更する場合は、インターフェ
イスの変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上
にアドレスプールを構成する必要があります。DHCPサーバの設定（934ペー
ジ）を参照してください。

（注）

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバーからアドレスを
取得する必要がある場合は、このオプションを選択します。これはブリッジグループの一
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般的なオプションではありませんが、必要に応じて設定できます。高可用性を設定する場

合、このオプションは使用できません。必要に応じて、次のオプションを変更します。

• [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトのこのオプションを選択

します。

ステップ 5 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（Modified EUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているイン
ターフェイス、または自動設定が有効になっているインターフェイスの IPv6
処理は無効になりません。

（注）

• [スタティックアドレスとプレフィックス（Static Address/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（291ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必
要があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリン
クローカルアドレスを自動的に割り当てることを推奨します。たとえば、その

他のデバイスでModified EUI-64形式の使用が強制される場合、手動で割り当
てたリンクローカルアドレスによりパケットがドロップされることがありま

す。

（注）

• [スタンバイIPアドレス（Standby IP Address）]：高可用性を設定し、このインターフェイ
スの HAをモニタリングしている場合は、同じサブネット上にスタンバイ IPv6アドレス
も設定します。スタンバイアドレスは、スタンバイデバイスでこのインターフェイスに

より使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネッ
トワークテストを使用してスタンバイインターフェイスをモニタできず、リンクステー

トをトラックすることしかできません。
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• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Threat Defenseデバイスはルータアドバタイズメントに参加できます。デフォルトで
は、ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済みの各 IPv6
インターフェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外
部インターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 6 （任意）詳細オプションの設定（350ページ）。

ブリッジグループメンバーインターフェイスに対して最も詳細なオプションを設定しますが、

一部はブリッジグループインターフェイスでも使用できます。

詳細設定には、ほとんどのネットワークに適しているデフォルト設定があります。デフォルト

設定はネットワークの問題を解決する場合のみ編集します。

ステップ 7 [OK]をクリックします。

次のタスク

•使用する予定のすべてのメンバーインターフェイスが有効になっていることを確認しま
す。

•ブリッジグループのDHCPサーバを設定します。DHCPサーバの設定（934ページ）を参
照してください。

•メンバーインターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾー
ンの設定（167ページ）を参照してください。

•アイデンティティ、NAT、アクセスなどのポリシーにより、ブリッジグループとメンバー
インターフェイスに必要なサービスが提供されることを確認します。

EtherChannelの設定
ここでは、EtherChannelとそれらの設定方法について説明します。
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次のモデルでは、Device Manager で EtherChannelを追加できます。

• Firepower 1000

• Firepower 2100

• Cisco Secure Firewall 3100

• ISA 3000

Firepower 4100/9300はEtherChannelをサポートしていますが、シャーシのFXOSでEtherChannel
のすべてのハードウェア設定を実行する必要があります。 Firepower 4100/9300の Etherchannel
は、単一の物理インターフェイスとともに Device Manager の [Interfaces]ページに表示されま
す。また、Threat Defense Virtualなどの他のモデルでは、Device Manager で EtherChannelを設
定できません。

（注）

EtherChannelについて
802.3ad EtherChannelは、単一のネットワークの帯域幅を増やすことができるように、個別の
イーサネットリンク（チャネルグループ）のバンドルで構成される論理インターフェイスで

す（ポートチャネルインターフェイスと呼びます）。ポートチャネルインターフェイスは、

インターフェイス関連の機能を設定するときに、物理インターフェイスと同じように使用しま

す。

モデルでサポートされているインターフェイスの数に応じて、最大 48個の Etherchannelを設
定できます。

チャネルグループインターフェイス

各チャネルグループは、最大 8個のアクティブインターフェイスを設定できます。

チャネルグループのすべてのインターフェイスは、同じタイプと速度である必要があります。

チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速度が決ま

ります。

EtherChannelによって、チャネル内の使用可能なすべてのアクティブインターフェイスのトラ
フィックが集約されます。インターフェイスは、送信元または宛先MACアドレス、IPアドレ
ス、TCPおよびUDPポート番号、およびVLAN番号に基づいて、独自のハッシュアルゴリズ
ムを使用して選択されます。

別のデバイスの EtherChannelへの接続

Threat Defense EtherChannelの接続先のデバイスも 802.3ad EtherChannelをサポートしている必
要があります。たとえば、Catalyst 6500スイッチまたは Cisco Nexus 7000に接続できます。

スイッチが仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）の一部で
ある場合、同じ EtherChannel内の Threat Defenseインターフェイスを VSS/vPC内の個別のス
イッチに接続できます。スイッチインターフェイスは同じ EtherChannelポートチャネルイン

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
308

基本

EtherChannelについて



ターフェイスのメンバです。複数の個別のスイッチが単一のスイッチのように動作するからで

す。

図 12 : VSS/vPCへの接続

Threat Defenseデバイスがトランスペアレントファイアウォールモードになっており、2組の
VSS/vPCスイッチ間に Threat Defenseデバイスを配置する場合は、EtherChannel内で Threat
Defenseデバイスに接続されたすべてのスイッチポートで単方向リンク検出（UDLD）を無効
にしてください。スイッチポートでUDLDを有効にすると、他のVSS/vPCペアの両方のスイッ
チから送信されたUDLDパケットを受信する場合があります。受信側スイッチの受信インター
フェイスは「UDLD Neighbor mismatch」という理由でダウン状態になります。

（注）

Threat Defenseデバイスをアクティブ/スタンバイフェールオーバー展開で使用する場合、Threat
Defenseデバイスごとに 1つ、VSS/vPC内のスイッチで個別の EtherChannelを作成する必要が
あります。各Threat Defenseデバイスで、1つのEtherChannelが両方のスイッチに接続します。
すべてのスイッチインターフェイスを両方の Threat Defenseデバイスに接続する単一の
EtherChannelにグループ化できる場合でも（この場合、個別の Threat Defenseシステム IDのた
め、EtherChannelは確立されません）、単一の EtherChannelは望ましくありません。これは、
トラフィックをスタンバイ Threat Defenseデバイスに送信しないようにするためです。
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図 13 :アクティブ/スタンバイフェールオーバーと VSS/vPC

リンク集約制御プロトコル

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。

EtherChannel内の各物理インターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードではイ

ンターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを使

用できず、接続とコンフィギュレーションはチェックされません。

ロードバランシング

Threat Defenseデバイスは、パケットの送信元および宛先 IPアドレスをハッシュすることに
よって、パケットをEtherChannel内のインターフェイスに分散します（この基準は設定可能で
す）。生成されたハッシュ値をアクティブなリンクの数で割り、そのモジュロ演算で求められ

た余りの値によってフローの割り当て先のインターフェイスが決まります。

hash_value mod active_linksの結果が 0となるすべてのパケットは、EtherChannel内の最初のイ
ンターフェイスに送信され、以降は結果が 1となるものは 2番目のインターフェイスに、結果
が 2となるものは 3番目のインターフェイスに、というように送信されます。たとえば、15個
のアクティブリンクがある場合、モジュロ演算では0～14の値が得られます。6個のアクティ
ブリンクの場合、値は 0～ 5となり、以降も同様になります。
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アクティブインターフェイスがダウンし、スタンバイインターフェイスに置き換えられない

場合、トラフィックは残りのリンク間で再バランスされます。失敗はレイヤ2のスパニングツ
リーとレイヤ 3のルーティングテーブルの両方からマスクされるため、他のネットワークデ
バイスへのスイッチオーバーはトランスペアレントです。

EtherChannel MACアドレス

1つのチャネルグループに含まれるすべてのインターフェイスは、同じMACアドレスを共有
します。この機能によって、EtherChannelはネットワークアプリケーションとユーザに対して
トランスペアレントになります。ネットワークアプリケーションやユーザから見えるのは1つ
の論理接続のみであり、個々のリンクのことは認識しないからです。

Firepowerおよび Secure Firewallハードウェア

ポートチャネルインターフェイスは、内部インターフェイスの内部データ 0/1のMACアドレ
スを使用します。または、ポートチャネルインターフェイスのMACアドレスを手動で設定す
ることもできます。シャーシ上のすべての EtherChannelインターフェイスは同じMACアドレ
スを使用するため、たとえば、SNMPポーリングを使用する場合、複数のインターフェイスが
同じMACアドレスを持つことに注意してください。

メンバーインターフェイスは、再起動後に内部データ 0/1 MACアドレスのみを使用します。
再起動する前に、メンバーインターフェイスは独自のMACアドレスを使用するた再起動後に
新しいメンバーインターフェイスを追加する場合、MACアドレスを更新するためにもう一度
再起動する必要があります。

（注）

EtherChannelインターフェイスのガイドライン

ブリッジグループ

Device Manager 定義のEtherChannelはブリッジグループメンバーとしてサポートされません。
Firepower 4100/9300上の Etherchannelは、ブリッジグループメンバーにすることができます。

高可用性

• EtherChannelインターフェイスを高可用性リンクとして使用する場合、高可用性ペアの
両方のユニットでその事前設定を行う必要があります。プライマリユニットで設定し、セ

カンダリユニットに複製されることは想定できません。これは、複製には高可用性リン

ク自体が必要であるためです。

• EtherChannelインターフェイスをステートリンクに対して使用する場合、特別なコンフィ
ギュレーションは必要ありません。コンフィギュレーションは通常どおりプライマリユ

ニットから複製されます。Firepower 4100/9300シャーシでは、EtherChannelを含むすべて
のインターフェイスを、両方のユニットで事前に設定する必要があります。
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•高可用性のEtherChannelインターフェイスをモニターできます。アクティブなメンバーイ
ンターフェイスがスタンバイインターフェイスにフェールオーバーした場合、デバイスレ

ベルの高可用性をモニタしているときには、EtherChannelインターフェイスで障害が発生
しているようには見えません。すべての物理インターフェイスで障害が発生した場合にの

み、EtherChannelインターフェイスで障害が発生しているように見えます。

• EtherChannelインターフェイスを高可用性またはステートリンクに対して使用する場合、
パケットが順不同にならないように、EtherChannel内の 1つのインターフェイスのみが使
用されます。そのインターフェイスで障害が発生した場合は、EtherChannel内の次のリン
クが使用されます。高可用性リンクとして使用中の EtherChannelの設定は変更できませ
ん。設定を変更するには、高可用性を一時的に無効にする必要があります。これにより、

その期間中は高可用性が発生することはありません。

モデルのサポート

•次のモデルでは、Device Manager で EtherChannelを追加できます。

• Firepower 1000

• Firepower 2100

• Cisco Secure Firewall 3100

• ISA 3000

Firepower 4100/9300は EtherChannelをサポートしていますが、シャーシの FXOSで
EtherChannelのすべてのハードウェア設定を実行する必要があります。Firepower 4100/9300
の Etherchannelは、単一の物理インターフェイスとともに Device Manager の [Interfaces]
ページに表示されます。また、ASA5500-Xシリーズなどの他のモデルでは、DeviceManager
で EtherChannelを設定できません。

• EtherChannelで Firepower 1010のスイッチポートまたは VLANインターフェイスを使用す
ることはできません。

EtherChannelの一般的なガイドライン

•モデルで利用可能なインターフェイスの数に応じて、最大48個のEtherchannelを設定でき
ます。

•各チャネルグループは、最大 8個のアクティブインターフェイスを設定できます。

•チャネルグループ内のすべてのインターフェイスは、メディアタイプと速度が同じでなけ
ればなりません。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅
と光ファイバ）のSFPを混在させることができます。大容量のインターフェイスで速度を
低く設定することでインターフェイス容量（1GBと 10GBのインターフェイスなど）を混
在させることはできません。ただし、CIsico Secure Firewall 3100の場合は、速度が [SFPを
検出（Detect SFP）]に設定されている限り、異なるインターフェイス容量をサポートしま
す。この場合、最も低い共通速度が使用されます。
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• Threat Defenseの EtherChannelの接続先デバイスも 802.3ad EtherChannelをサポートしてい
る必要があります。

• Threat Defenseデバイスは、VLANタグ付きの LACPDUをサポートしていません。Cisco
IOS vlan dot1Q tag nativeコマンドを使用して隣接スイッチのネイティブ VLANタギング
を有効にすると、Threat Defenseデバイスはタグ付きの LACPDUをドロップします。隣接
スイッチのネイティブ VLANタギングは、必ずディセーブルにしてください。

•次のデバイスモデルは、LACPレート高速機能をサポートしていません。 LACPでは常に
通常のレートが使用されます。この値は設定不可能です。FXOSで EtherChannelを設定す
る Firepower 4100/9300では、LACPレートがデフォルトで高速に設定されていることに注
意してください。これらのプラットフォームでは、レートを設定できます。

• Firepower 1000

• Firepower 2100

• Cisco Secure Firewall 3100

• 15.1(1)S2以前のCisco IOSソフトウェアバージョンを実行するThreat Defenseでは、スイッ
チスタックへの EtherChannelの接続がサポートされていませんでした。デフォルトのス
イッチ設定では、Threat Defense EtherChannelがクロススタックに接続されている場合、プ
ライマリスイッチの電源がオフになると、残りのスイッチに接続されている EtherChannel
は起動しません。互換性を高めるため、stack-mac persistent timerコマンドを設定して、
十分なリロード時間を確保できる大きな値、たとえば 8分、0（無制限）などを設定しま
す。または、15.1(1)S2など、より安定したスイッチソフトウェアバージョンにアップグ
レードできます。

•すべての Threat Defenseコンフィギュレーションは、メンバー物理インターフェイスでは
なく論理 EtherChannelインターフェイスを参照します。

EtherChannelの追加
EtherChannelを追加して、メンバーインターフェイスを割り当てます。
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次のモデルでは、Device Manager で EtherChannelを追加できます。

• Firepower 1000

• Firepower 2100

• Cisco Secure Firewall 3100

• ISA 3000

Firepower 4100/9300はEtherChannelをサポートしていますが、シャーシのFXOSでEtherChannel
のすべてのハードウェア設定を実行する必要があります。 Firepower 4100/9300の Etherchannel
は、単一の物理インターフェイスとともに Device Manager の [Interfaces]ページに表示されま
す。また、ASA 5500-Xシリーズなどの他のモデルでは、Device Manager で EtherChannelを設
定できません。

（注）

始める前に

•チャネルグループ内のすべてのインターフェイスは、メディアタイプと速度が同じでなけ
ればなりません。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅
と光ファイバ）のSFPを混在させることができます。大容量のインターフェイスで速度を
低く設定することでインターフェイス容量（1GBと 10GBのインターフェイスなど）を混
在させることはできません。ただし、CIsico Secure Firewall 3100の場合は、速度が [SFPを
検出（Detect SFP）]に設定されている限り、異なるインターフェイス容量をサポートしま
す。この場合、最も低い共通速度が使用されます。

•メンバーインターフェイスに名前を付けることはできません。

コンフィギュレーション内でインターフェイスをすでに使用して

いる場合、名前を削除すると、このインターフェイスを参照して

いるすべてのコンフィギュレーションが消去されます。

注意

手順

ステップ 1 [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーにあるリンク
をクリックし、[EtherChannel（EtherChannels）]をクリックします。

[EtherChannel]リストには、既存のEtherChannel、それらの名前、アドレス、および状態が表示
されます。各 EtherChannelのメンバーインターフェイスを表示するには、開/閉矢印をクリッ
クします。メンバーインターフェイスは [インターフェイス（Interfaces）]ページにも個別に表
示されます。
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ステップ 2 [EtherChannelの作成（Create EtherChannel）]をクリックするか（現在の EtherChannelがない場

合）、またはプラスアイコン（ ）をクリックして [EtherChannel]をクリックし、新しい
EtherChannelを作成します。

ステップ 3 次を設定します。

a) [インターフェイス名（Interface Name）]を設定します。

EtherChannelの名前を 48文字以内で設定します。英字は小文字にする必要があります。
例、[inside]または [outside]。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュ

リティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自
動的に反映されます。ただし、通常、ポリシーや設定に名前のないインター

フェイスは使用できないため、最初に古い名前を使用しているすべての設定を

削除しないと、その名前は削除できません。

（注）

b) [モード（Mode）]を設定します。
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• [ルーテッド（Routed）]：ルーテッドモードインターフェイスでは、トラフィックは
フローの維持、IP層と TCP層の両方でのフロー状態のトラッキング、IPの最適化、
TCPの正規化、ファイアウォールポリシーなど、すべてのファイアウォール機能の管
理下に置かれます。トラフィックがインターフェイスを経由するようにする場合は、

このモードを使用します。これが通常のインターフェイスモードです。

• [インライン（Inline）]：インターフェイスをインラインセットに追加すると、モード
がインラインに変更されます。インラインをモードとして直接選択することはできま

せん。インラインセットで使用するインターフェイスを編集する場合は、初期モード

としてルーテッドモードを選択し、どのタイプの IPアドレッシングも設定しないでく
ださい。

• [パッシブ（Passive）]：パッシブインターフェイスは、スイッチ SPANまたはミラー
ポートを使用してネットワーク中のトラフィックフローをモニタします。SPANまた
はミラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。

この機能により、ネットワークトラフィックのフローに含まれなくても、ネットワー

クでのシステムの可視性が備わります。パッシブ展開で構成されたシステムでは、特

定のアクション（トラフィックのブロッキングやシェーピングなど）を実行すること

ができません。パッシブインターフェイスはすべてのトラフィックを無条件で受信し

ます。このインターフェイスで受信されたトラフィックは再送されません。このモー

ドを選択する場合、残りの手順は実行しないでください。代わりに、パッシブモード

での物理インターフェイスの設定（344ページ）を参照してください。

c) [EtherChannel ID]を 1～ 48の範囲で設定します（Firepower 1010の場合は 1～ 8）。

d) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

e) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

f) [EtherChannelモード（EtherChannel Mode）]を指定します。

• [アクティブ（Active）]：LACPアップデートを送信および受信します。アクティブ
EtherChannelは、アクティブまたはパッシブ EtherChannelと接続を確立できます。
LACPトラフィックを最小にする必要がある場合以外は、アクティブモードを使用す
る必要があります。

• [オン（On）]：EtherChannelは常にオンであり、LACPは使用されません。「オン」の
EtherChannelは、別の「オン」の EtherChannelのみと接続を確立できます。

g) [EtherChannelメンバー（EtherChannel Members）]を追加します。

EtherChannelには、最大 8つの（無名）インターフェイスを追加できます。

•インターフェイスの追加：プラスアイコン（ ）をクリックし、1つ以上のインター
フェイスをクリックし、[OK]をクリックします。

•インターフェイスの削除：対象にカーソルを合わせ、右側に表示される [x]をクリッ
クします。
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ステップ 4 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [DHCP]：ネットワーク上の DHCPサーバからアドレスを取得する場合は、このオプショ
ンを選択します。高可用性を設定する場合、このオプションは使用できません。必要に応

じて、次のオプションを変更します。

• [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトのこのオプションを選択

します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。インターフェイスに接続されたネットワークに対するインター

フェイスの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネッ
トワークを接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワー
ク上ですでに使用されていないことを確認します。

高可用性を設定し、このインターフェイスのHAをモニタしている場合は、同じサブネッ
ト上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタンバイデバイ
スでこのインターフェイスにより使用されます。スタンバイ IPアドレスを設定しない場
合、アクティブユニットはネットワークテストを使用してスタンバイインターフェイス

をモニタできず、リンクステートをトラックすることしかできません。

インターフェイスに対して設定されているDHCPサーバがある場合は、その設
定が表示されます。DHCPアドレスプールを編集または削除できます。イン
ターフェイスの IPアドレスを別のサブネットに変更する場合は、インターフェ
イスの変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上
にアドレスプールを構成する必要があります。DHCPサーバの設定（934ペー
ジ）を参照してください。

（注）

• [PPPoE]：イーサネット経由のポイントツーポイントプロトコル（PPPoE）を使用してア
ドレスを取得する必要がある場合は、このオプションを選択します。インターフェイスが

DSLモデム、ケーブルモデム、または ISPへの他の接続に接続されており、ISPが PPPoE
を使用して IPアドレスを提供している場合は、PPPoEが必要になる場合があります。高
可用性を設定する場合、このオプションは使用できません。次の値を設定します。

• [グループ名（Group Name）]：この接続を表すために選択したグループ名を指定しま
す。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード（PPPoE Password）]：ISPによって提供されたパスワードを指定し
ます。
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• [PPP認証（PPP Authentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEの学習済みルートメトリック（PPPoE Learned Route Metric）]：アドミニスト
レーティブディスタンスを既知のルートに割り当てます。有効な値は 1～ 255です。
デフォルトでは、学習したルートのアドミニストレーティブディスタンスは1です。

• [PPPoEからデフォルトルートを取得（Obtain Default Route from PPPoE）]：PPPoEサー
バからのデフォルトルートの取得を有効にするには、このチェックボックスをオンに

します。

• [IPアドレスタイプ（IP Address Type）]：PPPoEサーバから IPアドレスを取得するに
は、[動的（Dynamic）]を選択します。ISPから静的 IPアドレスが割り当てられてい
る場合は、[静的（Static）]を選択することもできます。

ステップ 5 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
カルアドレスはインターフェイスのMACアドレス（Modified EUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているイン
ターフェイス、または自動設定が有効になっているインターフェイスの IPv6
処理は無効になりません。

（注）

• [アドレスの自動設定（Address Auto Configuration）]：アドレスを自動的に設定するには、
このオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリン
クで使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービ
スを提供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが
生成されます。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカ
ル IPv6アドレスのみが取得され、そのデバイスが属するネットワークリンクの外部には
アクセスできません。リンクローカルアドレスはModified EUI-64インターフェイス IDに
基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、Threat Defenseデバイス
がルータアドバタイズメントメッセージを送信します。メッセージを抑制して、RFCに
準拠するためには、[RAを抑制（Suppress RA）]を選択します。
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• [スタティックアドレスとプレフィックス（Static Address/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（291ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必
要があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリン
クローカルアドレスを自動的に割り当てることを推奨します。たとえば、その

他のデバイスでModified EUI-64形式の使用が強制される場合、手動で割り当
てたリンクローカルアドレスによりパケットがドロップされることがありま

す。

（注）

• [スタンバイIPアドレス（Standby IP Address）]：高可用性を設定し、このインターフェイ
スの HAをモニタリングしている場合は、同じサブネット上にスタンバイ IPv6アドレス
も設定します。スタンバイアドレスは、スタンバイデバイスでこのインターフェイスに

より使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネッ
トワークテストを使用してスタンバイインターフェイスをモニタできず、リンクステー

トをトラックすることしかできません。

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

に、Threat Defenseはルータアドバタイズメントに参加できます。デフォルトでは、ルー
タアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済みの各 IPv6インター
フェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外
部インターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 6 [詳細（Advanced）]をクリックし、速度を設定して、メンバーインターフェイスの速度を設定
します。

その他の高度なオプションを設定することもできます。詳細オプションの設定（350ページ）
を参照してください。

ステップ 7 [OK]をクリックします。
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次のタスク

• EtherChannelを適切なセキュリティゾーンに追加します。セキュリティゾーンの設定（167
ページ）を参照してください。

VLANインターフェイスおよびスイッチポートの設定
（Firepower 1010）

各Firepower 1010インターフェイスは、通常のファイアウォールインターフェイスとしてまた
はレイヤ 2ハードウェアスイッチポートとして実行するように設定できます。ここでは、ス
イッチモードの有効化と無効化、VLANインターフェイスの作成、VLANへのスイッチポー
トの割り当てなど、スイッチポート設定を開始するためのタスクについて説明します。また、

この項では、サポート対象のインターフェイスで Power on Ethernet（PoE）をカスタマイズす
る方法についても説明します。

Firepower 1010ポートおよびインターフェイスについて

ポートとインターフェイス

Firepower 1010物理インターフェイスごとに、ファイアウォールインターフェイスまたはス
イッチポートとしてその動作を設定できます。物理インターフェイスとポートタイプ、および

スイッチポートを割り当てる論理 VLANインターフェイスについては、次の情報を参照して
ください。

•物理ファイアウォールインターフェイス：ルーテッドモードでは、これらのインターフェ
イスは、設定済みのセキュリティポリシーを使用してファイアウォールと VPNサービス
を適用することによって、レイヤ3のネットワーク間でトラフィックを転送します。ルー
テッドモードでは、一部のインターフェイスでブリッジグループメンバーとして、その他

のインターフェイスでレイヤ3インターフェイスとして、統合ルーティングおよびブリッ
ジングを使用することもできます。デフォルトでは、イーサネット 1/1インターフェイス
はファイアウォールインターフェイスとして設定されます。また、これらのインターフェ

イスを IPS専用（パッシブインターフェイス）に設定することもできます。

•物理スイッチポート：スイッチポートは、ハードウェアのスイッチ機能を使用して、レイ
ヤ 2でトラフィックを転送します。同じ VLAN上のスイッチポートは、ハードウェアス
イッチングを使用して相互に通信できます。トラフィックには、Threat Defenseセキュリ
ティポリシーは適用されません。アクセスポートはタグなしトラフィックのみを受け入

れ、単一の VLANに割り当てることができます。トランクポートはタグなしおよびタグ
付きトラフィックを受け入れ、複数のVLANに属することができます。デフォルトでは、
イーサネット 1/2～ 1/8は VLAN 1のアクセススイッチポートとして設定されています。
Managementインターフェイスをスイッチポートとして設定することはできません。

•論理 VLANインターフェイス：これらのインターフェイスは物理ファイアウォールイン
ターフェイスと同じように動作しますが、サブインターフェイス、IPS専用インターフェ
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イス（インラインセットおよびパッシブインターフェイス）、または EtherChannelイン
ターフェイスを作成できないという例外があります。スイッチポートが別のネットワーク

と通信する必要がある場合、Threat Defenseデバイスは VLANインターフェイスにセキュ
リティポリシーを適用し、別の論理 VLANインターフェイスまたはファイアウォールイ
ンターフェイスにルーティングします。ブリッジグループメンバーとしてVLANインター
フェイスで統合ルーティングおよびブリッジングを使用することもできます。同じVLAN
上のスイッチポート間のトラフィックに Threat Defenseセキュリティポリシーは適用され
ませんが、ブリッジグループ内の VLAN間のトラフィックにはセキュリティポリシーが
適用されるため、ブリッジグループとスイッチポートを階層化して特定のセグメント間に

セキュリティポリシーを適用できます。

Power Over Ethernet

イーサネット 1/7およびイーサネット 1/8は Power on Ethernet+（PoE+）をサポートしていま
す。

PoEは Firepower 1010Eではサポートされていません。（注）

Firepower 1010スイッチポートの注意事項と制約事項

高可用性

•高可用性を使用する場合は、スイッチポート機能を使用しないでください。スイッチポー
トはハードウェアで動作するため、アクティブユニットとスタンバイユニットの両方でト

ラフィックを通過させ続けます。高可用性は、トラフィックがスタンバイユニットを通過

するのを防ぐように設計されていますが、この機能はスイッチポートには拡張されていま

せん。通常の高可用性のネットワーク設定では、両方のユニットのアクティブなスイッ

チポートがネットワークループにつながります。スイッチング機能には外部スイッチを

使用することをお勧めします。VLANインターフェイスはフェールオーバーによってモニ
ターできますが、スイッチポートはモニターできません。理論的には、1つのスイッチ
ポートを VLANに配置して、高可用性を正常に使用することができますが、代わりに物
理ファイアウォールインターフェイスを使用する設定の方が簡単です。

•ファイアウォールインターフェイスはフェールオーバーリンクとしてのみ使用できます。

論理 VLANインターフェイス

•最大 60の VLANインターフェイスを作成できます。

•また、ファイアウォールインターフェイスで VLANサブインターフェイスを使用する場
合、論理 VLANインターフェイスと同じ VLAN IDは使用できません。

• MACアドレス：
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•すべてのVLANインターフェイスが 1つのMACアドレスを共有します。接続スイッ
チがどれもこのシナリオをサポートできるようにします。接続スイッチに固有のMAC
アドレスが必要な場合、手動でMACアドレスを割り当てることができます。詳細オ
プションの設定（350ページ）を参照してください。

ブリッジグループ

同じブリッジグループ内に論理 VLANインターフェイスと物理ファイアウォールインター
フェイスを混在させることはできません。

VLANインターフェイスおよびスイッチポートでサポートされていない機能

VLANインターフェイスおよびスイッチポートは、次の機能をサポートしていません。

•ダイナミックルーティング

•マルチキャストルーティング

•等コストマルチパス（ECMP）ルーティング

•パッシブインターフェイス

• EtherChannel

•フェールオーバーおよびステートリンク

その他の注意事項と制約事項

• Firepower 1010には、最大 60の名前付きインターフェイスを設定できます。

• Managementインターフェイスをスイッチポートとして設定することはできません。

デフォルト設定

•イーサネット 1/1はファイアウォールインターフェイスです。

•イーサネット 1/2～ 1/8は、VLAN 1に割り当てられたスイッチポートです。

•デフォルトの速度とデュプレックス：デフォルトでは、速度とデュプレックスは自動ネゴ
シエーションに設定されます。

VLANインターフェイスの設定
ここでは、関連付けられたスイッチポートで使用するための VLANインターフェイスの設定
方法について説明します。最初に、スイッチポートに割り当てるVLANごとにVLANインター
フェイスを設定する必要があります。
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特定の VLAN上でのスイッチポート間のスイッチングのみを有効にし、VLANと他の VLAN
またはファイアウォールインターフェイス間のルーティングを望まない場合は、VLANイン
ターフェイス名を空のままにします。この場合、IPアドレスを設定する必要もありません。IP
設定は無視されます。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーにあるリンク
をクリックしてから、[VLAN（VLANs）]をクリックします。

VLANリストには、既存の VLANインターフェイスが表示されます。各 VLANに関連付けら
れているスイッチポートを表示するには、開/閉矢印をクリックします。また、スイッチポー
トは [インターフェイス（Interfaces）]ページでも個別に表示されます。

ステップ 2 [VLANインターフェイスの作成（Create VLAN Interface）]（現在のVLANがない場合）または

プラスアイコン（ ）をクリックして、新しい VLANインターフェイスを作成します。

ステップ 3 次を設定します。
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a) [インターフェイス名（Interface Name）]を設定します。

VLANの名前を 48文字以内で設定します。英字は小文字にする必要があります。例、
[inside]または [outside]。

VLANと他のVLANまたはファイアウォールインターフェイス間でルーティングしない場
合は、VLANインターフェイス名を空白のままにします。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュ

リティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自
動的に反映されます。ただし、通常、ポリシーや設定に名前のないインター

フェイスは使用できないため、最初に古い名前を使用しているすべての設定を

削除しないと、その名前は削除できません。

（注）

b) [モード（Mode）]は [ルーテッド（Routed）]のままにします。
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後でこの VLANインターフェイスをブリッジグループに追加すると、モードは自動的に
BridgeGroupMemberに変更されます。ブリッジグループのメンバーインターフェイスに
は、IPアドレスを設定できません。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

d) [VLAN ID]を 1～ 4070の間で設定します。

インターフェイスを保存した後、VLANIDを変更することはできません。ここでのVLAN
IDは、使用される VLANタグと設定内のインターフェイス IDの両方です。

e) （任意） [このVLANに転送しない（Do not forward to this VLAN）]フィールドに、この
VLANインターフェイスがトラフィックを開始できない VLAN IDを入力します。

たとえば、1つの VLANをインターネットアクセスの外部に、もう 1つを内部ビジネス
ネットワーク内に、そして 3つ目をホームネットワークにそれぞれ割り当てます。ホーム
ネットワークはビジネスネットワークにアクセスする必要がないので、ホーム VLANで
[Block Traffic From this Interface to]オプションを使用できます。ビジネスネットワークは
ホームネットワークにアクセスできますが、その反対はできません。

f) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 4 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [DHCP]：ネットワーク上の DHCPサーバからアドレスを取得する場合は、このオプショ
ンを選択します。高可用性を設定する場合、このオプションは使用できません。必要に応

じて、次のオプションを変更します。

• [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトのこのオプションを選択

します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。インターフェイスに接続されたネットワークに対するインター

フェイスの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネッ
トワークを接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワー
ク上ですでに使用されていないことを確認します。

高可用性を設定し、このインターフェイスのHAをモニタしている場合は、同じサブネッ
ト上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタンバイデバイ
スでこのインターフェイスにより使用されます。スタンバイ IPアドレスを設定しない場
合、アクティブユニットはネットワークテストを使用してスタンバイインターフェイス

をモニタできず、リンクステートをトラックすることしかできません。
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インターフェイスに対して設定されているDHCPサーバがある場合は、その設
定が表示されます。DHCPアドレスプールを編集または削除できます。イン
ターフェイスの IPアドレスを別のサブネットに変更する場合は、インターフェ
イスの変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上
にアドレスプールを構成する必要があります。DHCPサーバの設定（934ペー
ジ）を参照してください。

（注）

• [PPPoE]：イーサネット経由のポイントツーポイントプロトコル（PPPoE）を使用してア
ドレスを取得する必要がある場合は、このオプションを選択します。インターフェイスが

DSLモデム、ケーブルモデム、または ISPへの他の接続に接続されており、ISPが PPPoE
を使用して IPアドレスを提供している場合は、PPPoEが必要になる場合があります。高
可用性を設定する場合、このオプションは使用できません。次の値を設定します。

• [グループ名（Group Name）]：この接続を表すために選択したグループ名を指定しま
す。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード（PPPoE Password）]：ISPによって提供されたパスワードを指定し
ます。

• [PPP認証（PPP Authentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEの学習済みルートメトリック（PPPoE Learned Route Metric）]：アドミニスト
レーティブディスタンスを既知のルートに割り当てます。有効な値は 1～ 255です。
デフォルトでは、学習したルートのアドミニストレーティブディスタンスは1です。

• [PPPoEからデフォルトルートを取得（Obtain Default Route from PPPoE）]：PPPoEサー
バからのデフォルトルートの取得を有効にするには、このチェックボックスをオンに

します。

• [IPアドレスタイプ（IP Address Type）]：PPPoEサーバから IPアドレスを取得するに
は、[動的（Dynamic）]を選択します。ISPから静的 IPアドレスが割り当てられてい
る場合は、[静的（Static）]を選択することもできます。

ステップ 5 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
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カルアドレスはインターフェイスのMACアドレス（Modified EUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているイン
ターフェイス、または自動設定が有効になっているインターフェイスの IPv6
処理は無効になりません。

（注）

• [アドレスの自動設定（Address Auto Configuration）]：アドレスを自動的に設定するには、
このオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリン
クで使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービ
スを提供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが
生成されます。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカ
ル IPv6アドレスのみが取得され、そのデバイスが属するネットワークリンクの外部には
アクセスできません。リンクローカルアドレスはModified EUI-64インターフェイス IDに
基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、Threat Defenseデバイス
がルータアドバタイズメントメッセージを送信します。メッセージを抑制して、RFCに
準拠するためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（Static Address/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（291ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必
要があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリン
クローカルアドレスを自動的に割り当てることを推奨します。たとえば、その

他のデバイスでModified EUI-64形式の使用が強制される場合、手動で割り当
てたリンクローカルアドレスによりパケットがドロップされることがありま

す。

（注）

• [スタンバイIPアドレス（Standby IP Address）]：高可用性を設定し、このインターフェイ
スの HAをモニタリングしている場合は、同じサブネット上にスタンバイ IPv6アドレス
も設定します。スタンバイアドレスは、スタンバイデバイスでこのインターフェイスに

より使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネッ
トワークテストを使用してスタンバイインターフェイスをモニタできず、リンクステー

トをトラックすることしかできません。

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
327

基本

VLANインターフェイスの設定



に、Threat Defenseはルータアドバタイズメントに参加できます。デフォルトでは、ルー
タアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済みの各 IPv6インター
フェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外
部インターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 6 （任意）詳細オプションの設定（350ページ）。

詳細設定には、ほとんどのネットワークに適しているデフォルト設定があります。デフォルト

設定はネットワークの問題を解決する場合のみ編集します。

ステップ 7 [OK]をクリックします。

次のタスク

• VLANを適切なセキュリティゾーンに追加します。セキュリティゾーンの設定（167ペー
ジ）を参照してください。

スイッチポートのアクセスポートとしての設定

1つのVLANにスイッチポートを割り当てるには、アクセスポートとして設定します。デフォ
ルトでは、Ethernet1/2～ 1/8のスイッチポートが有効になっていて、VLAN 1に割り当てられ
ています。

Firepower 1010では、ネットワーク内のループ検出のためのスパニングツリープロトコルはサ
ポートされません。したがって、Threat Defense デバイスとのすべての接続は、ネットワーク
ループ内で終わらないようにする必要があります。

（注）

始める前に

アクセスポートを割り当てる VLAN IDに VLANインターフェイスを追加します。アクセス
ポートは、タグなしのトラフィックのみを受け入れます。「VLANインターフェイスの設定
（322ページ）」を参照してください。
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手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

[インターフェイス（Interfaces）]タブがデフォルトで選択されます。インターフェイスリスト
に、物理インターフェイスとそれぞれの名前、アドレス、状態が表示されます。

ステップ 2 編集する物理インターフェイスの [編集（edit）]アイコン（ ）をクリックします。

ステップ 3 次の設定を行います。

a) スイッチポートの [インターフェイス名（InterfaceName）]は設定しないでください。関連
付けられている VLANインターフェイスのみが名前付きインターフェイスです。

b) [モード（Mode）]を [スイッチポート（Switch Port）]に設定します。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

d) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 4 [VLAN]をクリックして、次のように設定します。
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a) （任意）このスイッチポートを保護対象として設定するには、[保護ポート（Protected
Port）]チェックボックスをオンにします。これにより、スイッチポートが同じ VLAN上
の他の保護されたスイッチポートと通信するのを防ぐことができます。

スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アク
セスを許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイ

スを相互に分離する場合に、スイッチポートが相互に通信しないようにします。たとえ

ば、3つのWebサーバーをホストするDMZがある場合、各スイッチポートにこのオプショ
ンを適用すると、Webサーバーを相互に分離できます。内部ネットワークと外部ネット
ワークはいずれも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサー
バーは相互に通信できません。

b) [使用タイプ（Usage Type）]で、[アクセス（Access）]をクリックします。
c) [アクセスVLAN（Access VLAN）]の場合は、下矢印をクリックして既存のVLANインター
フェイスのいずれかを選択します。

新しいVLANインターフェイスを追加するには、[新しいVLANの作成（CreatenewVLAN）]
をクリックします。VLANインターフェイスの設定（322ページ）を参照してください。

ステップ 5 [OK]をクリックします。

スイッチポートのトランクポートとしての設定

この手順では、802.1Qタグ付けを使用して複数の VLANを伝送するトランクポートの作成方
法について説明します。トランクポートは、タグなしトラフィックとタグ付きトラフィックを

受け入れます。許可された VLANのトラフィックは、トランクポートを変更せずに通過しま
す。

トランクは、タグなしトラフィックを受信すると、そのトラフィックをネイティブ VLAN ID
にタグ付けして、ASAが正しいスイッチポートにトラフィックを転送したり、別のファイア
ウォールインターフェイスにルーティングしたりできるようにします。ASAは、トランクポー
トからネイティブ VLAN IDトラフィックを送信する際に VLANタグを削除します。タグなし
トラフィックが同じ VLANにタグ付けされるように、他のスイッチのトランクポートに同じ
ネイティブ VLANを設定してください。

始める前に

トランクポートを割り当てるVLAN IDごとにVLANインターフェイスを追加します。「VLAN
インターフェイスの設定（322ページ）」を参照してください。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。
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[インターフェイス（Interfaces）]タブがデフォルトで選択されます。インターフェイスリスト
に、物理インターフェイスとそれぞれの名前、アドレス、状態が表示されます。

ステップ 2 編集する物理インターフェイスの [編集（edit）]アイコン（ ）をクリックします。

ステップ 3 次の設定を行います。

a) スイッチポートの [インターフェイス名（InterfaceName）]は設定しないでください。関連
付けられている VLANインターフェイスのみが名前付きインターフェイスです。

b) [モード（Mode）]を [スイッチポート（Switch Port）]に設定します。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

d) （任意） [説明（Description）]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 4 [VLAN]をクリックして、次のように設定します。
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a) （任意）このスイッチポートを保護対象として設定するには、[保護ポート（Protected
Port）]チェックボックスをオンにします。これにより、スイッチポートが同じ VLAN上
の他の保護されたスイッチポートと通信するのを防ぐことができます。

スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アク
セスを許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイ

スを相互に分離する場合に、スイッチポートが相互に通信しないようにします。たとえ

ば、3つのWebサーバーをホストするDMZがある場合、各スイッチポートにこのオプショ
ンを適用すると、Webサーバーを相互に分離できます。内部ネットワークと外部ネット
ワークはいずれも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサー
バーは相互に通信できません。

b) [使用タイプ（Usage Type）]で、[トランク（Trunk）]をクリックします。
c) （任意） [ネイティブトランクVLAN（Native Trunk VLAN）]の場合は、下矢印をクリック
してネイティブ VLANの既存の VLANインターフェイスのいずれかを選択します。

デフォルトのネイティブ VLAN IDは 1です。

各ポートのネイティブVLANは 1つのみですが、すべてのポートに同じネイティブVLAN
または異なるネイティブ VLANを使用できます。

新しいVLANインターフェイスを追加するには、[新しいVLANの作成（CreatenewVLAN）]
をクリックします。「VLANインターフェイスの設定（322ページ）」を参照してくださ
い。

d) [関連付けられているVLAN（Associated VLANs）]で、プラスアイコン（ ）をクリック

して、1つまたは複数の既存の VLANインターフェイスを選択します。

このフィールドにネイティブ VLANを含めても無視されます。トランクポートは、ネイ
ティブVLANトラフィックをポートから送信するときに、常にVLANタグを削除します。
また、まだネイティブ VLANタグが付いているトラフィックを受信しません。

新しいVLANインターフェイスを追加するには、[新しいVLANの作成（CreatenewVLAN）]
をクリックします。VLANインターフェイスの設定（322ページ）を参照してください。

ステップ 5 [OK]をクリックします。

Power over Ethernetの設定
Ethernet 1/7および Ethernet 1/8は、IP電話や無線アクセスポイントなどのデバイス用に Power
over Ethernet（PoE）をサポートしています。Firepower 1010は、IEEE 802.3af（PoE）と 802.3at
（PoE+）の両方をサポートしています。PoE+は、Link Layer Discovery Protocol（LLDP）を使
用して電力レベルをネゴシエートします。PoE+は、受電デバイスに最大 30ワットの電力を提
供できます。電力は必要なときのみ供給されます。

インターフェイスをシャットダウンすると、デバイスへの給電が無効になります。
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PoEは、デフォルトで Ethernet 1/7および Ethernet 1/8で有効になっています。この手順では、
PoEを無効および有効にする方法と、オプションパラメータを設定する方法について説明しま
す。

PoEは Firepower 1010Eではサポートされていません。（注）

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

[インターフェイス（Interfaces）]タブがデフォルトで選択されます。インターフェイスリスト
に、物理インターフェイスとそれぞれの名前、アドレス、状態が表示されます。

ステップ 2 Ethernet 1/7または 1/8の編集アイコン（ ）をクリックします。

ステップ 3 [PoE]をクリックして、次のように設定します。

a) [Power Over Ethernet]を有効にするには、スライダ（ ）をクリックして有効にします。

PoEはデフォルトでイネーブルです。

b) （任意）必要なワット数を正確に把握している場合は、[消費ワット数（Consumption
Wattage）]を入力します。
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デフォルトでは、PoEは給電先デバイスのクラスに適したワット数を使用して、給電先デ
バイスに自動的に電力を供給します。Firepower 1010は LLDPを使用して、適切なワット
数をさらにネゴシエートします。特定のワット数が判明していて、LLDPネゴシエーショ
ンを無効にする場合は、4000～ 3万ミリワットの値を入力します。

ステップ 4 [OK]をクリックします。

VLANサブインターフェイスと 802.1Qトランキングの設
定

VLANサブインターフェイスを使用すると、物理インターフェイスを異なる VLAN IDがタグ
付けされた複数の論理インターフェイスに分割できます。VLANサブインターフェイスが 1つ
以上あるインターフェイスは、自動的に 802.1Qトランクとして設定されます。VLANでは、
所定の物理インターフェイス上でトラフィックを分離しておくことができるため、物理イン

ターフェイスまたはデバイスを追加しなくても、ネットワーク上で使用できるインターフェイ

スの数を増やすことができます。

物理インターフェイスをスイッチのトランクポートに接続する場合は、サブインターフェイス

を作成します。スイッチトランクポートで表示できる各 VLANのサブインターフェイスを作
成します。物理インターフェイスをスイッチのアクセスポートに接続する場合は、サブイン

ターフェイスを作成しても意味がありません。

ガイドラインと制約事項

•物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場
合、物理インターフェイスでトラフィックを通過させないようにすることもよくありま

す。物理インターフェイスはタグのないパケットを通過させることができるためです。サ

ブインターフェイスでトラフィックを通過させるには物理的インターフェイスを有効にす

る必要があるため、インターフェイスに名前を付けないことでトラフィックを通過させな

いようにします。物理インターフェイスにタグの付いていないパケットを通過させる場合

には、通常のようにインターフェイスに名前を付けることができます。

• Firepower 1010：サブインターフェイスは、スイッチポートまたは VLANインターフェイ
スではサポートされていません。

•必要に応じて詳細設定を変更することはできますが、ブリッジグループメンバーインター
フェイスの IPアドレスを設定することはできません。

•同じ親インターフェイスのすべてのサブインターフェイスは、ブリッジグループメンバー
かルーテッドインターフェイスのいずれかである必要があります。混在および一致はでき

ません。

• Threat Defense はダイナミックトランキングプロトコル（DTP）をサポートしないため、
接続されているスイッチポートを無条件にトランキングするように設定する必要がありま

す。
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•親インターフェイスと同じ組み込みのMACアドレスを使用するので、脅威に対する防御
デバイスで定義されたサブインターフェイスに一意のMACアドレスを割り当てできま
す。たとえば、サービスプロバイダーによっては、MACアドレスに基づいてアクセス制
御を行う場合があります。また、IPv6リンクローカルアドレスはMACアドレスに基づい
て生成されるため、サブインターフェイスに一意のMACアドレスを割り当てることで、
一意の IPv6リンクローカルアドレスが可能になり、脅威に対する防御デバイスで特定の
インスタンスでのトラフィックの中断を回避できます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

[インターフェイス（Interfaces）]タブがデフォルトで選択されます。EtherChannelにサブイン
ターフェイスを追加するには、[EtherChannel]をクリックします。インターフェイスリストに、
物理インターフェイスとそれぞれの名前、アドレス、状態が表示されます。

ステップ 2 次のいずれかを実行します。

• [Interfaces]ページで、プラスアイコン（ ）をクリックして、新しいサブインターフェイ

スを作成します。

• [EtherChannel]ページで、プラスと下矢印のアイコン（ ）をクリックし、[Subinterface]
を選択します。

•編集するサブインターフェイスの編集アイコン（ ）をクリックします。

サブインターフェイスが不要になった場合は、このサブインターフェイスの [削除（delete）]

アイコン（ ）をクリックして削除します。

ステップ 3 [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

ステップ 4 親インターフェイス、名前、および説明を設定します。
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a) [Parent Interface]を選択します。

親インターフェイスは、サブインターフェイスの追加先となる物理インターフェイスで

す。いったん作成したサブインターフェイスの親インターフェイスは変更できません。

b) [Subinterface Name]（最大 48文字）を設定します。

英字は小文字にする必要があります。例、[inside]または [outside]。名前を設定しないと、
インターフェイスの残りの設定は無視されます。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュ

リティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自
動的に反映されます。ただし、通常、ポリシーや設定に名前のないインター

フェイスは使用できないため、最初に古い名前を使用しているすべての設定を

削除しないと、その名前は削除できません。

（注）

c) [モード（Mode）]を [ルーテッド（Routed）]に設定します。
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後でこのインターフェイスをブリッジグループに追加すると、モードは自動的に

「BridgeGroupMember」に変更されます。ブリッジグループのメンバーインターフェイス
には IPアドレスを設定できません。

d) （任意） [Description]を設定します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

e) [VLAN ID]を設定します。

このサブインターフェイス上のパケットにタグを付けるために使用する VLAN IDを 1～
4094の範囲で入力します。

f) [サブインターフェイスID（Subinterface ID）]を設定します。

サブインターフェイス IDを 1～ 4294967295の範囲の整数で入力します。この IDは、イ
ンターフェイス IDに追加されます。たとえば、Ethernet1/1.100のようになります。便宜上
VLAN IDを一致させることもできますが、必須ではありません。いったん作成したサブイ
ンターフェイスの IDは変更できません。

ステップ 5 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。

[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [DHCP]：ネットワーク上の DHCPサーバからアドレスを取得する場合は、このオプショ
ンを選択します。高可用性を設定する場合、このオプションは使用できません。必要に応

じて、次のオプションを変更します。

• [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

• [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサー
バから取得するかどうかを指定します。通常は、デフォルトのこのオプションを選択

します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオ
プションを選択します。インターフェイスに接続されたネットワークに対するインター

フェイスの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネッ
トワークを接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワー
ク上ですでに使用されていないことを確認します。

高可用性を設定し、このインターフェイスのHAをモニタしている場合は、同じサブネッ
ト上のスタンバイ IPアドレスも設定します。スタンバイアドレスは、スタンバイデバイ
スでこのインターフェイスにより使用されます。スタンバイ IPアドレスを設定しない場
合、アクティブユニットはネットワークテストを使用してスタンバイインターフェイス

をモニタできず、リンクステートをトラックすることしかできません。
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インターフェイスに対して設定されているDHCPサーバがある場合は、その設
定が表示されます。DHCPアドレスプールを編集または削除できます。イン
ターフェイスの IPアドレスを別のサブネットに変更する場合は、インターフェ
イスの変更を保存する前に、DHCPサーバを削除するか、新しいサブネット上
にアドレスプールを構成する必要があります。DHCPサーバの設定（934ペー
ジ）を参照してください。

（注）

• [PPPoE]：イーサネット経由のポイントツーポイントプロトコル（PPPoE）を使用してア
ドレスを取得する必要がある場合は、このオプションを選択します。インターフェイスが

DSLモデム、ケーブルモデム、または ISPへの他の接続に接続されており、ISPが PPPoE
を使用して IPアドレスを提供している場合は、PPPoEが必要になる場合があります。高
可用性を設定する場合、このオプションは使用できません。次の値を設定します。

• [グループ名（Group Name）]：この接続を表すために選択したグループ名を指定しま
す。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード（PPPoE Password）]：ISPによって提供されたパスワードを指定し
ます。

• [PPP認証（PPP Authentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEの学習済みルートメトリック（PPPoE Learned Route Metric）]：アドミニスト
レーティブディスタンスを既知のルートに割り当てます。有効な値は 1～ 255です。
デフォルトでは、学習したルートのアドミニストレーティブディスタンスは1です。

• [PPPoEからデフォルトルートを取得（Obtain Default Route from PPPoE）]：PPPoEサー
バからのデフォルトルートの取得を有効にするには、このチェックボックスをオンに

します。

• [IPアドレスタイプ（IP Address Type）]：PPPoEサーバから IPアドレスを取得するに
は、[動的（Dynamic）]を選択します。ISPから静的 IPアドレスが割り当てられてい
る場合は、[静的（Static）]を選択することもできます。

ステップ 6 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定し
ます。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンク
ローカルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクロー
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カルアドレスはインターフェイスのMACアドレス（Modified EUI-64形式）に基づいて生
成されます。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているイン
ターフェイス、または自動設定が有効になっているインターフェイスの IPv6
処理は無効になりません。

（注）

• [アドレスの自動設定（Address Auto Configuration）]：アドレスを自動的に設定するには、
このオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリン
クで使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービ
スを提供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが
生成されます。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカ
ル IPv6アドレスのみが取得され、そのデバイスが属するネットワークリンクの外部には
アクセスできません。リンクローカルアドレスはModified EUI-64インターフェイス IDに
基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、Threat Defenseデバイス
がルータアドバタイズメントメッセージを送信します。メッセージを抑制して、RFCに
準拠するためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（Static Address/Prefix）]：ステートレス自動設定
を使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレ
フィックスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力しま
す。IPv6アドレッシングの詳細については、IPv6アドレス指定（291ページ）を参照して
ください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]
オプションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部

にはアクセスできません。リンクローカルアドレスはブリッジグループインターフェイ

スには設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必
要があります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリン
クローカルアドレスを自動的に割り当てることを推奨します。たとえば、その

他のデバイスでModified EUI-64形式の使用が強制される場合、手動で割り当
てたリンクローカルアドレスによりパケットがドロップされることがありま

す。

（注）

• [スタンバイIPアドレス（Standby IP Address）]：高可用性を設定し、このインターフェイ
スの HAをモニタリングしている場合は、同じサブネット上にスタンバイ IPv6アドレス
も設定します。スタンバイアドレスは、スタンバイデバイスでこのインターフェイスに

より使用されます。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネッ
トワークテストを使用してスタンバイインターフェイスをモニタできず、リンクステー

トをトラックすることしかできません。

• [RAを抑制（Suppress RA）]：ルータアドバタイズメントを抑制するかどうかを指定しま
す。ネイバーデバイスがデフォルトのルータアドレスをダイナミックに把握できるよう
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に、Threat Defenseはルータアドバタイズメントに参加できます。デフォルトでは、ルー
タアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済みの各 IPv6インター
フェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信
されます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホ

ストは、次にスケジュールされているルータアドバタイズメントメッセージを待つこと

なくただちに自動設定できます。

Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェイス（外
部インターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 7 （任意）詳細オプションの設定（350ページ）。

詳細設定には、ほとんどのネットワークに適しているデフォルト設定があります。デフォルト

設定はネットワークの問題を解決する場合のみ編集します。

ステップ 8 [OK]をクリックします。

次のタスク

•サブインターフェイスを適切なセキュリティゾーンに追加します。セキュリティゾーンの
設定（167ページ）を参照してください。

•ダイナミックDNSサービスプロバイダーに完全修飾ドメイン名（FQDN）を登録し、DNS
サーバの IPv4と IPv6の両方のインターフェイスアドレスが更新されるようにDDNSを設
定します。ダイナミック DNS（DDNS）の設定（939ページ）を参照してください。

パッシブインターフェイスの設定
パッシブインターフェイスは、スイッチSPAN（スイッチドポートアナライザ）またはミラー
ポートを使用してネットワーク全体を流れるトラフィックをモニターします。SPANまたはミ
ラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。この機能によ

り、ネットワークトラフィックのフローに含まれなくても、ネットワークでのシステムの可視

性が備わります。

パッシブ展開で設定されたシステムでは、特定のアクション（トラフィックのブロッキングな

ど）を実行できません。パッシブインターフェイスはすべてのトラフィックを無条件で受信し

ます。このインターフェイスで受信されたトラフィックは再送されません。

パッシブインターフェイスを使用して、ネットワーク上のトラフィックをモニタし、トラフィッ

クに関する情報を収集します。たとえば、侵入ポリシーを適用して、ネットワークを攻撃する

脅威のタイプを特定したり、ユーザーが作成しているWeb要求の URLカテゴリを確認できま
す。さまざまなセキュリティポリシーおよびルールを実装して、アクティブに展開されたシス

テムの動作を確認し、アクセス制御やその他のルールに基づいてトラフィックをドロップでき

ます。
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ただし、パッシブインターフェイスはトラフィックに影響を与えることができないため、多数

の設定上の制限が存在します。これらのインターフェイスは、システムがトラフィックをピー

クすることを可能にするだけです。パッシブインターフェイスに入るパケットがデバイスを出

ることはありません。

ここでは、パッシブインターフェイスとそれらの設定方法について説明します。

パッシブインターフェイスを使用する理由

パッシブインターフェイスの主な目的は、単純なデモンストレーションモードを提供するこ

とです。単一の送信元ポートをモニターするようにスイッチをセットアップし、ワークステー

ションを使用して、パッシブインターフェイスでモニターしたテストトラフィックを送信で

きます。これにより、脅威に対する防御システムが接続を評価したり脅威を特定したりする方

法を確認できます。システムの実行方法に問題がなければ、その方法をネットワーク内にアク

ティブに展開して、パッシブインターフェイスの設定を削除できます。

ただし、次のサービスを提供するために実稼働環境でパッシブインターフェイスを使用するこ

ともできます。

•純粋な IDS展開：システムをファイアウォールまたは IPS（侵入防御システム）として使
用しない場合、IDS（侵入検知システム）としてパッシブに展開できます。この展開方法
では、アクセス制御ルールを使用してすべてのトラフィックに侵入ポリシーを適用しま

す。また、システムでスイッチ上の複数の送信元ポートもモニタします。さらに、ダッ

シュボードを使用してネットワークで見られる脅威をモニターできます。ただし、この

モードでは、この脅威を防ぐためにできることはありません。

•混合展開：アクティブルーテッドインターフェイスとパッシブインターフェイスを同じ
システム上に混在させることができます。これにより、脅威に対する防御デバイスをいく

つかのネットワークでファイアウォールとして展開すると同時に、複数のパッシブイン

ターフェイスを他のネットワーク内のトラフィックをモニターするように設定することが

できます。

パッシブインターフェイスの制限

パッシブモードインターフェイスとして定義する物理インターフェイスには次の制限があり

ます。

•パッシブインターフェイスのサブインターフェイスは設定できません。

•パッシブインターフェイスをブリッジグループに含めることはできません。

•パッシブインターフェイスで IPv4アドレスまたは IPv6アドレスを設定することはできま
せん。

•パッシブインターフェイスに [管理専用（Management Only）]オプションを選択すること
はできません。
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•このインターフェイスはパッシブモードセキュリティゾーンにのみ含めることができま
す。ルーテッドセキュリティゾーンに含めることはできません。

•パッシブセキュリティゾーンをアクセス制御またはアイデンティティルールの送信元基
準に含めることは可能です。パッシブゾーンを宛先基準で使用することはできません。

パッシブゾーンとルーテッドゾーンを同じルールに混在させることもできません。

•パッシブインターフェイスの管理アクセスルール（HTTPSまたは SSH）を設定すること
はできません。

•パッシブインターフェイスを NATルールで使用することはできません。

•パッシブインターフェイスのスタティックルートを設定することはできません。パッシ
ブインターフェイスをルーティングプロトコルの設定で使用することもできません。

•パッシブインターフェイスで DHCPサーバを設定することはできません。パッシブイン
ターフェイスを使用して自動設定で DHCP設定を取得することもできません。

•パッシブインターフェイスを syslogサーバ設定で使用することはできません。

•パッシブインターフェイスではどのタイプの VPNも設定することはできません。

ハードウェア Threat Defense パッシブインターフェイスのスイッチの
設定

ハードウェア脅威に対する防御デバイス上のパッシブインターフェイスは、ネットワークス

イッチを正しく設定している場合にのみ機能します。次の手順は、Cisco Nexus 5000シリーズ
スイッチに基づいています。別のタイプのスイッチでは、コマンドが異なる可能性がありま

す。

基本的な考え方としては、SPAN（スイッチドポートアナライザ）またはミラーポートを設
定し、そのポートにパッシブインターフェイスを接続し、スイッチでモニタリングセッショ

ンを設定して、1つまたは複数の送信元ポートから SPANまたはミラーポートにトラフィック
のコピーを送信します。

手順

ステップ 1 スイッチ上のポートをモニタ（SPANまたはミラー）ポートとして設定します。

switch(config)# interface Ethernet1/48
switch(config-if)# switchport monitor
switch(config-if)#

ステップ 2 モニタへのポートを特定するモニタリングセッションを定義します。

SPANまたはミラーポートを宛先ポートとして定義していることを確認します。次の例では、
2つの送信元ポートがモニタされています。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
342

基本

ハードウェア Threat Defenseパッシブインターフェイスのスイッチの設定



switch(config)# monitor session 1
switch(config-monitor)# source interface ethernet 1/7
switch(config-monitor)# source interface ethernet 1/8
switch(config-monitor)# destination interface ethernet 1/48
switch(config-monitor)# no shut

ステップ 3 （任意）show monitor sessionコマンドを使用して、設定を確認します。

次の例に、セッション 1の概要出力を示します。

switch# show monitor session 1 brief
session 1

---------------
type : local
state : up
source intf :

rx : Eth1/7 Eth1/8
tx : Eth1/7 Eth1/8
both : Eth1/7 Eth1/8

source VSANs :
destination ports : Eth1/48

Legend: f = forwarding enabled, l = learning enabled

ステップ 4 脅威に対する防御パッシブインターフェイスからスイッチ上の宛先ポートにケーブルを物理的
に接続します。

物理接続を行う前後に、パッシブモードでインターフェイスを設定できます。パッシブモー

ドでの物理インターフェイスの設定（344ページ）を参照してください。

Threat Defense Virtualパッシブインターフェイスの VLANの設定
Threat Defense Virtualデバイスのパッシブインターフェイスは、仮想ネットワーク上で VLAN
を正しく設定した場合にのみ機能します。次の手順を実行してください。

• Threat Defense Virtualインターフェイスを、無差別モードで設定したVLANに接続します。
その後、パッシブモードでの物理インターフェイスの設定（344ページ）での説明に従っ
てインターフェイスを設定します。パッシブインターフェイスでは、プロミスキャス

VLAN上のすべてのトラフィックのコピーが認識されます。

•同じ VLANに、1つ以上のエンドポイントデバイス（仮想Windowsシステムなど）を接
続します。VLANからインターネットへの接続がある場合は、単一のデバイスを使用でき
ます。それ以外の場合は、トラフィックを通過させるために2つ以上のデバイスが必要で
す。URLカテゴリのデータを取得するには、インターネット接続が必要です。
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パッシブモードでの物理インターフェイスの設定

インターフェイスはパッシブモードで設定できます。パッシブに機能する場合、インターフェ

イスは（ハードウェアデバイスの）スイッチそのものまたは（Threat Defense Virtualの）プロ
ミスキャス VLANに設定されたモニタリングセッションで送信元ポートからのトラフィック
を単にモニターします。スイッチまたは仮想ネットワークで設定する必要がある内容の詳細に

ついては、次のトピックを参照してください。

•ハードウェア Threat Defenseパッシブインターフェイスのスイッチの設定（342ページ）

• Threat Defense Virtualパッシブインターフェイスの VLANの設定（343ページ）

トラフィックに影響を及ぼすことなくモニタ対象スイッチポートからのトラフィックを分析す

るには、パッシブモードを使用します。パッシブモードを使用するエンドツーエンドの例に

ついては、ネットワーク上のトラフィックをパッシブにモニタする方法（90ページ）を参照
してください。

手順

ステップ 1 [Device]をクリックし、[Interfaces]サマリーにあるリンクをクリックし、[Interfaces]または
[EtherChannel]をクリックします。

ステップ 2 編集する物理インターフェイスまたはEtherChannelの編集アイコン（ ）をクリックします。

現在使用されていないインターフェイスを選択します。使用中のインターフェイスをパッシブ

インターフェイスに変換する場合は、最初にセキュリティゾーンからインターフェイスを削除

し、そのインターフェイスを使用する他のすべての設定を削除する必要があります。

ステップ 3 [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

ステップ 4 次を設定します。

• [インターフェイス名（Interface Name）]：最大 48文字のインターフェイスの名前。英字
は小文字にする必要があります。たとえば、monitorなどです。

• [モード（Mode）]：[パッシブ（Passive）]を選択します。

•（オプション）[説明（Description）]：説明は 200文字以内で、改行を入れずに 1行で入
力します。

IPv4アドレスまたは IPv6アドレスを設定することはできません。[詳細（Advanced）]
タブで変更できるのは、MTU、デュプレックス、速度設定のみです。

（注）

ステップ 5 [OK]をクリックします。
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次のタスク

パッシブインターフェイスを作成するだけでは、インターフェイスで確認されるトラフィック

の情報を十分にダッシュボードに示すことはできません、次の手順も実行する必要がありま

す。使用例で次の手順について説明します。ネットワーク上のトラフィックをパッシブにモニ

タする方法（90ページ）を参照してください。

•パッシブセキュリティゾーンを作成し、それにインターフェイスを追加します。セキュ
リティゾーンの設定（167ページ）を参照してください。

•パッシブセキュリティゾーンを送信元ゾーンとして使用するアクセス制御ルールを作成
します。通常は、これらのルールに侵入ポリシーを適用して、IDS（侵入検知システム）
モニタリングを実装します。アクセスコントロールポリシーを設定する（612ページ）を
参照してください。

•必要に応じて、パッシブセキュリティゾーン向けに SSL復号およびアイデンティティ
ルールを作成し、セキュリティインテリジェンスポリシーを有効にします。

インラインセットの設定
インラインセットは、IPS専用インターフェイスを提供します。別のファイアウォールがこれ
らのインターフェイスを保護していて、ファイアウォール機能のオーバーヘッドを避けたい場

合、IPS専用のインターフェイスを実装することがあります。

インラインセットはワイヤ上のバンプのように動作し、2つのインターフェイスを一緒にバイ
ンドし、既存のネットワークに組み込みます。この機能によって、隣接するネットワークデバ

イスの設定がなくても、任意のネットワーク環境にデバイスをインストールすることができま

す。インラインインターフェイスはすべてのトラフィックを無条件に受信しますが、これらの

インターフェイスで受信されたすべてのトラフィックは、明示的にドロップされない限り、イ

ンラインセットの外部に再送信されます。

ガイドラインと制約事項

•インラインセットは、Firepower 1000シリーズ、Firepower 2100、Cisco Secure Firewall 3100
のデバイスモデルでのみ設定できます。

•インラインセットで許可されるインターフェイスタイプ：物理、EtherChannel。

•インラインセットに管理インターフェイスを含めることはできません。

•インラインセットで使用されるインターフェイスの属性（名前、モード、インターフェイ
ス ID、MTU、IPアドレス）は変更できません。

•タップモードを有効にすると、Snortフェールオープンは無効になります。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、インラインセットを使用する
ときに、デバイスを介して許可されません。BFDを実行しているデバイスの両側に2つの
ネイバーがある場合、デバイスは BFDエコーパケットをドロップします。両方が同じ送
信元および宛先 IPアドレスを持ち、LAND攻撃の一部であるように見えるからです。
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•インラインセットとパッシブインターフェイスについては、デバイスではパケットで802.1Q
ヘッダーが2つまでサポートされます（Q-in-Qサポートとも呼ばれます）。ファイアウォー
ルタイプのインターフェイスでは Q-in-Qはサポートされず、802.1Qヘッダーは 1つだけ
サポートされることに注意してください。

•インラインセット内のインターフェイスは、ルーティング、NAT、DHCP（サーバー、ク
ライアント、またはリレー）、VPN、TCPインターセプト、アプリケーションインスペ
クション、または NetFlowをサポートしません。

始める前に

•脅威防御インラインペアインターフェイスに接続する STP対応スイッチに対して STP
PortFastを設定することを推奨します。

•インラインセットのメンバーとなる物理インターフェイスまたは EtherChannelインター
フェイスを設定します。名前、デュプレックス、速度、ルーテッドモード（パッシブを選

択しないでください）の値のみを設定します。手動 IPアドレス、DHCP、または PPoEな
どのアドレッシングタイプは設定しないでください。

インターフェイスをインラインセットに追加すると、モードがイ

ンラインに変更されます。インラインをモードとして直接選択す

ることはできません。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックして、[インターフェイス（Interfaces）]サマリーのリンクを
クリックしてから、[インラインセット（Inline Sets）]をクリックします。

ステップ 2 次のいずれかを実行します。

• [+]をクリックして、新しいインラインセットを作成します。

•既存のインラインセットを変更するには、そのインラインセットの編集アイコン（ ）を

クリックします。

•インラインセットが不要になった場合は、そのインラインセットの削除アイコン（ ）を

クリックします。

ステップ 3 次のオプションを構成します

•インラインセットの [名前（Name）]を設定します。

•（オプション）[MTU]を変更します。

デフォルトのMTUは1500です。より大きなパッケージを処理するには、より高い値に設
定できます。
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ステップ 4 [一般（General）]タブで、インターフェイスペアを追加します。ペアごとに 2つのインター
フェイスを選択する必要があります。不要なペアは削除できます。

インラインセットにインターフェイスを追加すると、そのモードは [ルーテッド（Routed）]か
ら [インライン（Inline）]に変更されます。インターフェイスの属性は、インラインセットか
ら削除するまで編集できません。

ステップ 5 [詳細（Advanced）]タブで、次のオプションパラメータを設定します。

• [モード（Mode）]：[インライン（Inline）]モードは標準モードであり、デバイスを通過す
るトラフィックに影響を与えます。

[タップ（Tap）]モードでは、デバイスはインラインで展開されますが、ネットワークト
ラフィックフローは妨げられません。代わりに、デバイスは各パケットのコピーを作成し

て、パケットを分析できるようにします。それらのタイプのルールでは、ルールがトリ

ガーされると侵入イベントが生成され、侵入イベントのテーブルビューにはトリガーの原

因となったパケットがインライン展開でドロップされたことが示されることに注意してく

ださい。インライン展開されたデバイスでタップモードを使用することには、利点があり

ます。たとえば、デバイスがインラインであるかのようにデバイスとネットワーク間の配

線をセットアップし、デバイスで生成される侵入イベントのタイプを分析することができ

ます。その結果に基づいて、効率性に影響を与えることなく最適なネットワーク保護を提

供するように、侵入ポリシーを変更してドロップルールを追加できます。デバイスをイン

ラインで展開する準備ができたら、タップモードを無効にして、デバイスとネットワーク

間の配線を再びセットアップせずに、不審なトラフィックのドロップを開始することがで

きます。[タップ（Tap）]モードは、トラフィックによってはデバイスのパフォーマンス
に大きく影響することに注意してください。

• [Snortフェールオープン（Snort Fail Open）]：Snortプロセスがビジーであるか、ダウンし
ている場合に、インスペクション（有効）またはドロップ（無効）されることなく、新規

および既存のトラフィックを通過させる場合は、[ビジー（Busy）]オプションおよび [ダ
ウン（Down）]オプションのいずれかまたは両方を有効または無効にします。

デフォルトでは、Snortプロセスがダウンしている場合、トラフィックはインスペクショ
ンなしで通過し、Snortプロセスがビジーの場合、トラフィックはドロップされます。

Snortプロセスが次の場合。

• [ビジー（Busy）]：トラフィックバッファが満杯なため、トラフィックを高速処理で
きません。デバイスの処理量を超えるトラフィックが存在していること、またはその

他のソフトウェアリソースの問題があることを示しています。

• [ダウン（Down）]：プロセスの再起動を必要とする設定を展開したため、プロセスが
再起動中です。

Snortプロセスは、ダウンしてから再起動すると、新しい接続のインスペクションを実行
します。Snortプロセスでは、誤検出と検出漏れを防ぐために、インラインインターフェ
イス、ルーテッドインターフェイス、またはトランスペアレントインターフェイスの既存

の接続のインスペクションは実行されません。これは、プロセスがダウンしていた間に初

期のセッション情報が失われている可能性があるためです。
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Snortフェールオープン時には、Snortプロセスに依存する機能は働きません。
そのような機能には、アプリケーション制御とディープインスペクションが含

まれます。システムでは、シンプルかつ容易に判断できるトランスポート層と

ネットワークの特性を使用して、基本的なアクセスコントロールのみ実行され

ます。

（注）

• [リンクステートの伝達（Propagate Link State）]：リンクステートの伝達を設定します。

リンクステートの伝達によって、インラインセットのインターフェイスの1つが停止した
場合、インラインインターフェイスペアの 2番目のインターフェイスも自動的に停止し
ます。停止したインターフェイスが再び起動すると、2番目のインターフェイスも自動的
に起動します。つまり、1つのインターフェイスのリンクステートが変化すると、デバイ
スはその変化を検知し、その変化に合わせて他のインターフェイスのリンクステートを更

新します。ただし、デバイスからリンクステートの変更が伝達されるまで最大4秒かかり
ます。障害状態のネットワークデバイスを自動的に避けてトラフィックを再ルーティング

するようにルータが設定されている復元力の高いネットワーク環境では、リンクステート

の伝達が特に有効です。

ステップ 6 [OK]をクリックします。

高度なインターフェイスオプションの設定
[詳細（Advanced）]オプションには、MTU、ハードウェア設定、管理専用、MACアドレス、
およびその他の設定が含まれています。

MACアドレスについて
Media Access Control（MAC）アドレスを手動で設定してデフォルトをオーバーライドできま
す。

高可用性設定の場合は、インターフェイスのアクティブMACアドレスとスタンバイMACア
ドレスの両方を設定できます。アクティブユニットがフェールオーバーしてスタンバイユニッ

トがアクティブになると、その新規アクティブユニットがアクティブなMACアドレスの使用
を開始して、ネットワークの切断を最小限に抑えます。

デフォルトのMACアドレス

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。

• VLANインターフェイス（Firepower 1010）：すべての VLANインターフェイスがMAC
アドレスを共有します。接続スイッチがどれもこのシナリオをサポートできるようにしま

す。接続スイッチに固有のMACアドレスが必要な場合、手動でMACアドレスを割り当
てることができます。詳細オプションの設定（350ページ）を参照してください。
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• EtherChannel：EtherChannelの場合は、そのチャネルグループに含まれるすべてのインター
フェイスが同じMACアドレスを共有します。この機能によって、EtherChannelはネット
ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク

アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ
とは認識しないためです。ポートチャネルインターフェイスは、プールからの一意の

MACアドレスを使用します。インターフェイスのメンバーシップは、MACアドレスには
影響しません。

•サブインターフェイス：物理インターフェイスのすべてのサブインターフェイスは同じ
バーンドインMACアドレスを使用します。サブインターフェイスに一意のMACアドレ
スを割り当てることが必要になる場合があります。たとえば、サービスプロバイダーに

よっては、MACアドレスに基づいてアクセス制御を行う場合があります。また、IPv6リ
ンクローカルアドレスはMACアドレスに基づいて生成されるため、サブインターフェイ
スに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアドレスが
可能になり、Threat Defenseで特定のインスタンスでのトラフィックの中断を避けること
ができます。

MTUについて
MTUは、Threat Defenseデバイスが特定のイーサネットインターフェイスで送信可能な最大
フレームペイロードサイズを指定します。MTUの値は、イーサネットヘッダー、VLANタギ
ング、またはその他のオーバーヘッドを含まないフレームサイズです。たとえばMTUを1500
に設定した場合、想定されるフレームサイズはヘッダーを含めて 1518バイト、VLANを使用
する場合は1522バイトです。これらのヘッダーに対応するためにMTU値を高く設定しないで
ください。

パスMTUディスカバリ

Threat Defenseデバイスは、Path MTU Discovery（RFC 1191の定義に従う）をサポートします。
つまり、2台のホスト間のネットワークパス内のすべてのデバイスでMTUを調整できます。
したがってパスの最小MTUの標準化が可能です。

MTUおよびフラグメンテーション

IPv4では、出力 IPパケットが指定されたMTUより大きい場合、2つ以上のフレームにフラグ
メント化されます。フラグメントは宛先（場合によっては中間ホップ）で組み立て直されます

が、フラグメント化はパフォーマンス低下の原因となります。IPv6では、通常、パケットをフ
ラグメント化することはできません。したがって、フラグメント化を避けるために、IPパケッ
トをMTUサイズ以内に収める必要があります。

UDPまたは ICMPの場合、アプリケーションではフラグメント化を避けるためにMTUを考慮
する必要があります。
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Threat Defenseデバイスはメモリに空きがある限り、設定されたMTUよりも大きいフレーム
を受信します。

（注）

MTUとジャンボフレーム

MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワーク
の効率が良くなる可能性があります。次のガイドラインを参照してください。

•トラフィックパスのMTUの一致：すべてのThreat Defenseインターフェイスとトラフィッ
クパス内のその他のデバイスのインターフェイスでは、MTUが同じになるように設定す
ることを推奨します。MTUの一致により、中間デバイスでのパケットのフラグメント化
が回避できます。

•ジャンボフレームへの対応：ジャンボフレームとは、標準的な最大値 1522バイト（レイ
ヤ 2ヘッダーおよび VLANヘッダーを含む）より大きく、9216バイトまでのイーサネッ
トパケットのことです。ジャンボフレームに対応するために、MTUを 9,000バイト以上
に設定できます。最大値はモデルによって異なります。

MTUを増やすとジャンボフレームに割り当てるメモリが増え、
他の機能（アクセスルールなど）の最大使用量が制限される場合

があります。Threat Defense Virtualのデフォルト値の 1,500よりも
MTUのサイズを大きくする場合は、システムを再起動する必要が
あります。高可用性にデバイスが設定されている場合、スタンバ

イデバイスも再起動する必要があります。ジャンボフレームのサ

ポートが常に有効な場合、その他のモデルを再起動する必要はあ

りません。

（注）

詳細オプションの設定

高度なインターフェイスオプションには、ほとんどのネットワークに適合するデフォルト設定

が用意されています。ネットワーキングの問題を解決している場合または高可用性を設定する

場合にのみ、これを設定します。

次の手順では、インターフェイスが定義済みであることを前提としています。インターフェイ

スを最初に編集または作成するときに、これらの設定を編集することもできます。

制限事項

•ブリッジグループの場合は、このほとんどのオプションはメンバーインターフェイスに
対して設定します。DAD試行回数とHAモニタリングの有効化を除き、これらのオプショ
ンはブリッジ仮想インターフェイス（BVI）では使用できません。

•管理インターフェイスにMTU、デュプレックス、速度を設定することはできません。
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•拡張オプションは、Firepower 1010スイッチポートでは使用できません。

• Firepower 4100/9300のインターフェイスにデュプレックスおよび速度を設定することはで
きません。インターフェイスのこれらの機能を設定するには、FXOSを使用します。

•パッシブインターフェイスでは、MTU、デュプレックス、速度のみ設定できます。イン
ターフェイスの管理のみを行うことはできません。

手順

ステップ 1 [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーにあるリンク
をクリックし、次にインターフェイスタイプをクリックして、インターフェイスのリストを表

示します。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細オプション（Advanced Options）]をクリックします。

ステップ 4 インターフェイスの状態を高可用性設定でピア装置にフェールオーバーするかどうか判断する

際の要素にする場合は、[HAモニタリングの有効化（Enable for HA Monitoring）]を選択しま
す。

このオプションは、高可用性を設定しない場合は無視されます。インターフェイスの名前を設

定しない場合も、無視されます。

ステップ 5 データインターフェイスを管理専用に指定する場合は、[管理専用（Management Only）]を選
択します。

管理専用インターフェイスはトラフィックの通過を許可しないため、データインターフェイス

を管理専用に設定する意味はあまりありません。管理/診断インターフェイスは、常に管理専
用であるため、この設定を変更することはできません。

ステップ 6 Cisco Trustsecを有効にするには、[セキュリティグループタグの伝達（Propagate Security Group
Tag）]を選択します。

名前付きか名前なしかにかかわらず、物理、サブインターフェイス、EtherChannel、VLAN、
管理、または BVIインターフェイスで Cisco TrustSecを有効または無効にできます。デフォル
トでは、インターフェイスに名前を付けると、Cisco TrustSecが自動的に有効になります。

ステップ 7 [MTU]（最大伝送ユニット）を任意の値に設定します。

デフォルトのMTUは1500バイトです。最小値と最大値は、プラットフォームによって異なり
ます。ジャンボフレームが頻繁にやり取りされるネットワークでは、大きな値に設定します。

ISA 3000シリーズデバイス、Threat Defense VirtualでMTUを 1500より大きい値に
設定する場合は、デバイスを再起動する必要があります。高可用性にデバイスが設

定されている場合、スタンバイデバイスも再起動する必要があります。ジャンボフ

レームのサポートが常に有効な場合、その他のモデルを再起動する必要はありませ

ん。

（注）

ステップ 8 （物理インターフェイスのみ）速度およびデュプレックスの設定を変更します。
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デフォルトでは、インターフェイスは接続相手のインターフェイスに対し、互いに最適なデュ

プレックスおよび速度をネゴシエートしますが、必要に応じて、特定のデュプレックスおよび

速度を強制的に適用することもできます。記載されているオプションは、インターフェイスで

サポートされているものだけです。ネットワークモジュールのインターフェイスにこれらのオ

プションを設定する前に、インターフェイス設定の制限事項（292ページ）をお読みくださ
い。

• [二重（Duplex）]：[ハーフ（Half）]、または [フル（Full）]を選択します。SFPインター
フェイスは [全二重（Full）]のみをサポートします。

• [速度（Speed）]：実際のオプションは、モデルとインターフェイスタイプによって異なり
ます。速度、[自動（Auto）]、[ネゴシエーションなし（No Negotiate）]、または [SFPを検
出（Detect SFP）]を選択してください。Firepower 1100または 2100 SFPファイバポートの
場合、[ネゴシエーションなし（No Negotiate）]を指定すると速度が 1,000 Mbpsに設定さ
れ、フロー制御パラメータとリモート障害情報のリンクネゴシエーションがディセーブル

になります。（Cisco Secure Firewall 3100のみ）[SFPを検出（Detect SFP）]を選択してイ
ンストールされているSFPモジュールの速度を検出し、適切な速度を使用します。デュプ
レックスは常に全二重で、自動ネゴシエーションは常に有効です。このオプションは、後

でネットワークモジュールを別のモデルに変更し、速度を自動的に更新する場合に便利で

す。

•（Cisco Secure Firewall 3100のみ）[自動ネゴシエーション（Auto Negotiation）]：インター
フェイスのタイプに応じて、フロー制御パラメータとリモート障害情報のリンクステータ

スをネゴシエートするようにインターフェイスを設定します。

• [前方誤り訂正モード（Forward Error Correction Mode）]：（Cisco Secure Firewall 3100の
み）25 Gbps以上のインターフェイスの場合は、前方誤り訂正（FEC）を有効にします。
EtherChannelメンバーインターフェイスの場合は、EtherChannelに追加する前に前方誤り
訂正を設定する必要があります。自動を使用する場合に選択する設定は、トランシーバの

タイプと、インターフェイスが固定（内蔵）かネットワークモジュールかによって異なり

ます。

表 6 :自動設定のデフォルト FEC

ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

第 108条 RS-FEC第 108条 RS-FEC25G-SR

第 108条 RS-FEC第 108条 RS-FEC25G-LR

第 74条 FC-FEC第 108条 RS-FEC10/25G-CSR

第 74条 FC-FEC第 74条 FC-FEC25G-AOCxM

自動ネゴシエーション自動ネゴシエーション25G-CU2.5/3M

自動ネゴシエーション自動ネゴシエーション25G-CU4/5M

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
352

基本

詳細オプションの設定



ステップ 9 [IPv6設定（IPv6 Configuration）]を変更します。

• [DHCPクライアントの有効化（Enable DHCP Client）]：DHCPv6を使用してアドレスを取
得します。

ルータアドバタイズメントからデフォルトルートを取得するには、[DHCPを使用してデ
フォルトルートを取得（Obtain default route using DHCP）]をオンにします。

• [Enable DHCP for IPv6 address configuration]：IPv6ルータのアドバタイズメントパケット
に、管理アクセス設定フラグを設定するかどうか。このフラグは、取得されるステートレ

ス自動設定のアドレス以外のアドレスの取得にDHCPv6を使用する必要があることを IPv6
自動設定クライアントに通知します。

• [Enable DHCP for IPv6 non-address configuration]：IPv6ルータのアドバタイズメントパケッ
トに、その他のアクセス設定フラグを設定するかどうか。このフラグは、DHCPv6から
DNSサーバアドレスなどの追加情報の取得にDHCPv6を使用する必要があることを、IPv6
自動設定クライアントに通知します。

• [DADの試行（DAD Attempts）]：インターネット上で重複アドレス検出（DAD）を実行す
る頻度（0～ 600）。デフォルトは 1です。ステートレス自動設定プロセスでは、DADは
アドレスがインターフェイスに割り当てられる前に、新しいユニキャスト IPv6アドレス
の一意性を検証します。重複アドレスがインターフェイスのリンクローカルアドレスであ

れば、インターフェイス上で IPv6パケットの処理は無効になります。重複アドレスがグ
ローバルアドレスであれば、そのアドレスは使用されません。インターフェイスは、ネイ

バー送信要求メッセージを使用して、重複アドレス検出を実行します。重複アドレス検出

（DAD）プロセスを無効にするには、この値を 0に設定します。

ステップ 10 （必要に応じて、サブインターフェイスおよび高可用性装置に推奨されます。）MACアドレ
スを設定します。

デフォルトでは、システムはインターフェイスのネットワークインターフェイスカード（NIC）
に焼き込まれたMACアドレスを使用します。したがって、インターフェイスのすべてのサブ
インターフェイスは同じMACアドレスを使用するため、サブインターフェイスごとに一意の
アドレスを作成する必要がある場合があります。手動設定されたアクティブ/スタンバイMAC
アドレスも、高可用性を設定する場合に推奨されます。MACアドレスを定義すると、フェー
ルオーバー時にネットワークの一貫性を維持できます。

• [MACアドレス（MAC Address）]：H.H.H形式のMedia Access Control。Hは 16ビットの
16進数です。たとえば、MACアドレス 00-0C-F1-42-4C-DEは 000C.F142.4CDEと入力し
ます。MACアドレスはマルチキャストビットセットを持つことはできません。つまり、
左から 2番目の 16進数字を奇数にすることはできません。

• [スタンバイMACアドレス（Standby MAC Address）]：高可用性で使用します。アクティブ
装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアクティブ装

置はアクティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に抑え
ます。一方、古いアクティブ装置はスタンバイアドレスを使用します。

ステップ 11 [OK]をクリックします。
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インターフェイスの変更のスキャンとインターフェイス

の移行
デバイスのインターフェイスを変更すると、デバイスは変更が発生したことをDevice Manager
に通知します。インターフェイスのスキャンを実行するまで、設定を展開することはできませ

ん。DeviceManagerでは、セキュリティポリシー内のインターフェイスを別のインターフェイ
スに移行することができるため、インターフェイスの削除はほぼシームレスに実行できます。

インターフェイスのスキャンと移行について

Scanning

デバイスのインターフェイスを変更すると、デバイスは変更が発生したことをDevice Manager
に通知します。インターフェイスのスキャンを実行するまで、設定は展開できません。イン

ターフェイスの追加、削除、または復元を検出するスキャンの後に設定を展開できますが、削

除されたインターフェイスを参照している設定の部分は展開されません。

スキャンを必要とするインターフェイスの変更には、インターフェイスの追加や削除が含まれ

ます。たとえば、ネットワークモジュールの変更、Firepower 4100/9300シャーシ上に割り当て
られたインターフェイスの変更、Threat Defense Virtualでのインターフェイスの変更などです。

次の変更は、スキャン後の展開をブロックしません。

•セキュリティゾーンのメンバーシップ

• EtherChannelインターフェイスのメンバーシップ

• Firepower 1010 VLANインターフェイススイッチポートのメンバーシップ

• BVIを参照するポリシーのブリッジグループインターフェイスのメンバーシップ

syslogサーバーの出力インターフェイスの変更によって展開がブロックされることはありませ
んが、syslogサーバーの設定は、手動で、またはインターフェイス交換機能を使用して修正す
る必要があります。

（注）

Migrating

新しいインターフェイスの追加や未使用のインターフェイスの削除が、脅威に対する防御の設

定に与える影響は最小限です。ただし、セキュリティポリシーで使用されているインターフェ

イスを削除すると、設定に影響を与えます。インターフェイスは、セキュリティゾーン、NAT、
VPN、ルーティング、DHCPサーバーなど、脅威に対する防御設定内の多くの場所で直接参照
できます。
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DeviceManagerでは、セキュリティポリシー内のインターフェイスを別のインターフェイスに
移行することができるため、インターフェイスの削除はほぼシームレスに実行できます。

移行機能は、名前、IPアドレス、およびその他の設定をインターフェイス間でコピー「しませ
ん」。この機能は、古いインターフェイスではなく新しいインターフェイスを参照するように

セキュリティポリシーを変更します。移行する前に、新しいインターフェイスの設定を手動で

設定する必要があります。

（注）

インターフェイスを削除する必要がある場合は、古いインターフェイスを削除する「前に」、

新しいインターフェイスを追加し、古いインターフェイスを移行することをお勧めします。イ

ンターフェイスの追加と削除を同時に行っても移行プロセスは機能します。ただし、削除され

たインターフェイスやそれらを参照するポリシーを「手動で」編集することはできません。そ

のため、移行を段階的に実行する方が簡単になる場合があります。

同じタイプのインターフェイスを交換する場合（たとえば、ネットワークモジュールを RMA
する必要がある場合）は、次のことができます。1.シャーシからモジュールを取り外す。2.ス
キャンを実行する。3.削除されたインターフェイスとは関係のない変更を展開する。4.モジュー
ルを交換する。5.新しいスキャンを実行する。6.インターフェイス関連の変更を含め、設定を
展開します。新しいインターフェイスのインターフェイス IDと特性が古いインターフェイス
と同じである場合は、移行を実行する必要はありません。

インターフェイスのスキャンと移行に関する注意事項と制限事項

サポートされていないインターフェイスの移行

• BVIへの物理インターフェイス

•ファイアウォールインターフェイスへのパッシブインターフェイス

•ブリッジグループメンバー

• EtherChannelインターフェイスメンバー

• ISA 3000ハードウェアバイパスメンバー

• Firepower 1010 VLANインターフェイスまたはスイッチポート

•診断インターフェイス

• HAフェールオーバーおよびステートリンク

•さまざまなタイプのインターフェイスの移行（たとえば、物理インターフェイスを必要と
する機能へのブリッジグループインターフェイスの移行）

その他のガイドライン

•インターフェイスを削除する必要がある場合は、古いインターフェイスを削除する「前
に」、新しいインターフェイスを追加し、古いインターフェイスを移行することをお勧め

します。
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• Threat Defense Virtualでは、インターフェイスリストの末尾でインターフェイスの追加や
削除が行われるだけです。他の場所でインターフェイスを追加または削除した場合、ハイ

パーバイザによってインターフェイスの番号が再設定され、その結果、設定内のインター

フェイス IDが誤ったインターフェイスと一致します。

•スキャン/移行が失敗した場合は、シャーシの元のインターフェイスを復元し、元の状態
に戻すために再スキャンします。

•バックアップの場合は、新しいインターフェイスを使用して新しいバックアップを作成し
てください。古い設定で復元すると、古いインターフェイス情報が復元され、スキャン/
置換を再度実行する必要が生じます。

• HAの場合は、アクティブユニットでインターフェイススキャンを実行する前に、両方の
装置で同じインターフェイスの変更を行います。アクティブユニットでスキャン/移行を
実行する必要があるだけです。設定の変更はスタンバイユニットに複製されます。

インターフェイスのスキャンと移行

DeviceManagerでインターフェイスの変更をスキャンし、削除されたインターフェイスからイ
ンターフェイス設定を移行します。インターフェイス設定の移行のみを必要とする場合は（ス

キャンは不要）、次の手順のうちスキャンに関連するステップを無視してください。

移行機能は、名前、IPアドレス、およびその他の設定をインターフェイス間でコピー「しませ
ん」。この機能は、古いインターフェイスではなく新しいインターフェイスを参照するように

セキュリティポリシーを変更します。移行する前に、新しいインターフェイスの設定を手動で

設定する必要があります。

（注）

手順

ステップ 1 シャーシでインターフェイスを追加または削除します。

インターフェイスを削除する必要がある場合は、古いインターフェイスを削除する「前に」、

新しいインターフェイスを追加し、古いインターフェイスの置き換えを実行することをお勧め

します。

ステップ 2 インターフェイスの変更をスキャンします。

インターフェイスのスキャンを実行するまで、設定は展開できません。スキャンの前に展開し

ようとすると、次のエラーが表示されます。
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a) [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーに
ある [すべてのインターフェイスを表示（View All Interfaces）]リンクをクリックします。

b) [インターフェイス（Interfaces）]アイコン（ ）をクリックします。

c) インターフェイスがスキャンされるのを待ってから、[OK]をクリックします。

スキャン後、削除されたインターフェイスは、[インターフェイス（Interfaces）]ページに
注意記号とともに表示されます。

ステップ 3 既存のインターフェイスを新しいインターフェイスに移行するには、次の手順を実行します。

a) 新しいインターフェイスに名前、IPアドレスなどを設定します。

削除するインターフェイスの既存の IPアドレスと名前を使用する場合は、新しいインター
フェイスでこれらの設定を使用できるように、まず古いインターフェイスをダミーの名前

と IPアドレスで再設定する必要があります。

b) 古いインターフェイスの [移行（Migrate）]アイコンをクリックします。
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このプロセスによって、インターフェイスを参照しているすべての設定で、古いインター

フェイスが新しいインターフェイスに移行されます。

c) [移行先：（Migrate to:）]ドロップダウンリストから新しいインターフェイスを選択しま
す。

d) [インターフェイス（Interfaces）]ページにメッセージが表示されます。メッセージ内のリ
ンクをクリックします。

e) [タスクリスト（Task List）]を調べて、移行が成功したことを確認します。
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f) 移行が失敗した場合は、APIエクスプローラで理由を確認できます。

APIエクスプローラを開くには、[詳細オプション（More options）]ボタン（ ）をクリッ

クし、[APIエクスプローラ（API Explorer）]を選択します。[インターフェイス
（Interface）] > [GET /jobs/interfacemigrations]を選択し、[試してみる（Try it Out!）]を
クリックします。

ステップ 4 設定を展開します。

削除されたインターフェイスを参照する設定の部分は展開されません。その場合、次のメッ

セージが表示されます。

ステップ 5 シャーシの古いインターフェイスを取り外し、別のスキャンを実行します。

削除されたインターフェイスのうちポリシーで使用されなくなったものは、[インターフェイ
ス（Interfaces）]ページから削除されます。

ステップ 6 設定を再度展開し、使用していないインターフェイスを設定から削除します。

Secure Firewall 3100のネットワークモジュールの管理
最初にファイアウォールの電源をオンにする前にネットワークモジュールをインストールした

場合、アクションは不要です。ネットワークモジュールは有効になり、使用できる状態になっ

ています。

初回ブートアップ後にネットワークモジュールのインストールを変更する必要がある場合は、

次の手順を参照してください。

ブレークアウトポートの設定

40GB以上のインターフェイスごとに 10GBのブレークアウトポートを設定できます。この手
順では、ポートの分割と再参加の方法について説明します。ブレークアウトポートは、

EtherChannelへの追加を含め、他の物理イーサネットポートと同じように使用できます。

ハイアベイラビリティの場合は、アクティブユニットでこの手順を実行します。インターフェ

イスの変更は他のユニットに複製されます。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
359

基本

Secure Firewall 3100のネットワークモジュールの管理



始める前に

•サポートされているブレークアウトケーブルを使用する必要があります。詳細について
は、ハードウェア設置ガイドを参照してください。

•このインターフェイスは、ご使用の構成では使用できませんサブインターフェイスを持つ
ことも、EtherChannelの一部にすることもできません。

•ハイアベイラビリティの場合、ハイアベイラビリティ用のインターフェイスの命名、有効
化、またはモニタリングもできません。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

[インターフェイス（Interfaces）]タブがデフォルトで選択されます。インターフェイスリスト
に、物理インターフェイスとそれぞれの名前、アドレス、状態が表示されます。

ステップ 2 40GB以上のインターフェイスから 10GBポートを分割するために、インターフェイスの右側
にある [ブレークアウト（Breakout）]アイコン（ ）をクリックします。

確認ダイアログボックスで、[OK]をクリックします。インターフェイスが使用中の場合は、
エラーメッセージが表示されます。分割を再試行する前に、ユースケースを解決する必要があ

ります。たとえば、別のインターフェイスを使用するように設定を変更することができます。

たとえば、Ethernet2/1 40GBインターフェイスを分割する場合、分割後の子インターフェイス
は、Ethernet2/1/1、Ethernet2/1/2、Ethernet2/1/3、および Ethernet2/1/4として識別されます。

インターフェイスのグラフィックでは、分割されたポートは によって示されます。ブレー

クアウトポートのステータスの詳細を示すページは、左右の矢印をクリックしてスクロールす

ることができます。

ステップ 3 ブレークアウトポートを再参加させるには、インターフェイスの右側にある [参加（Join）]ア
イコン（ ）をクリックします。

確認ダイアログボックスで、[OK]をクリックします。子ポートが使用中の場合は、エラーメッ
セージが表示されます。再参加を再試行する前に、ユースケースを解決する必要があります。

たとえば、別のインターフェイスを使用するように設定を変更することができます。

インターフェイスのすべての子ポートを再参加させる必要があります。

ステップ 4 設定を展開します。
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ネットワークモジュールの追加

初回起動後にファイアウォールにネットワークモジュールを追加するには、次の手順を実行し

ます。新しいモジュールを追加するには、再起動が必要です。

手順

ステップ 1 ハードウェア設置ガイドに従ってネットワークモジュールをインストールします。

ハイアベイラビリティの場合は、両方のユニットにネットワークモジュールをインストールし

ます。

ステップ 2 ファイアウォールを再起動します。システムの再起動またはシャットダウン（1006ページ）を
参照してください。ハイアベイラビリティの場合は、スタンバイユニットを再起動してから、

スタンバイユニットでこの手順の残りを実行します。

ステップ 3 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
[すべてのインターフェイスを表示（View All Interfaces）]リンクをクリックします。

次のグラフィックは、インターフェイススキャンが必要であることを示しています。

図 14 :インターフェイススキャンが必要

ステップ 4 [インターフェイススキャン（Interface Scan）]をクリックして、ネットワークモジュールの新
しい詳細情報でページを更新します。

インターフェイスがスキャンされるのを待ってから、[OK]をクリックします。
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図 15 :インターフェイスのスキャン

ステップ 5 インターフェイスのグラフィックで、スライダー（ ）をクリックしてネットワークモ

ジュールを有効にします。

図 16 :ネットワークモジュールの有効化

ステップ 6 ネットワークモジュールを有効にするかどうかを確認するメッセージが表示されます。[Yes]
をクリックします。

図 17 :有効化の確認
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ステップ 7 ハイアベイラビリティの場合は、アクティブユニットを変更し（アクティブピアとスタンバイ
ピアの切り替え（強制フェールオーバー）（267ページ）を参照）、新しいスタンバイユニッ
トに対して上記の手順を実行します。

ネットワークモジュールの交換方法

再起動することなく、同じタイプの新しいモジュールのネットワークモジュールをホットス

ワップできます。ただし、現在のモジュールを安全に取り外すには、シャットダウンする必要

があります。この手順では、古いモジュールをシャットダウンし、新しいモジュールをインス

トールして有効にする方法について説明します。

始める前に

ハイアベイラビリティの場合、フェールオーバーリンクがモジュール上にあると、ネットワー

クモジュールを無効化できません。ハイアベイラビリティを解除する必要があります（ハイア

ベイラビリティの破棄（266ページ）を参照）。モジュールをホットスワップした後、ハイア
ベイラビリティを再編成できます。

手順

ステップ 1 ハイアベイラビリティの場合、ホットスワップを実行するユニットがスタンバイノードである
ことを確認します。アクティブピアとスタンバイピアの切り替え（強制フェールオーバー）

（267ページ）を参照してください。

ステップ 2 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
[すべてのインターフェイスを表示（View All Interfaces）]リンクをクリックします。

ステップ 3 インターフェイスのグラフィックで、スライダー（ ）をクリックしてネットワークモ

ジュールを無効にします。

図 18 :ネットワークモジュールの無効化

ステップ 4 ネットワークモジュールを無効にするかどうかを確認するメッセージが表示されます。[Yes]
をクリックします。
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図 19 :無効化の確認

ステップ 5 ハードウェア設置ガイドに従ってネットワークモジュールをインストールします。

ステップ 6 インターフェイスのグラフィックで、スライダー（ ）をクリックしてネットワークモ

ジュールを有効にします。

図 20 :ネットワークモジュールの有効化

ステップ 7 ネットワークモジュールを有効にするかどうかを確認するメッセージが表示されます。[Yes]
をクリックします。

図 21 :有効化の確認

ネットワークモジュールを別のタイプに交換する

ネットワークモジュールを別のタイプに交換する場合は、再起動が必要です。新しいモジュー

ルのインターフェイス数が古いモジュールよりも少ない場合は、存在しなくなるインターフェ

イスに関連する構成を手動で削除する必要があります。
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始める前に

ハイアベイラビリティの場合、フェールオーバーリンクがモジュール上にあると、ネットワー

クモジュールを無効化できません。ハイアベイラビリティを解除する必要があります（ハイア

ベイラビリティの破棄（266ページ）を参照）。これにより、アクティブユニットの再起動時
にダウンタイムが発生するようになります。ユニットの再起動が完了したら、ハイアベイラビ

リティを再編成できます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
[すべてのインターフェイスを表示（View All Interfaces）]リンクをクリックします。ハイアベ
イラビリティの場合は、最初にスタンバイユニットでこの手順を実行します。

ステップ 2 インターフェイスのグラフィックで、スライダー（ ）をクリックしてネットワークモ

ジュールを無効にします。

図 22 :ネットワークモジュールの無効化

ステップ 3 ネットワークモジュールを無効にするかどうかを確認するメッセージが表示されます。[Yes]
をクリックします。

図 23 :無効化の確認

ステップ 4 ハードウェア設置ガイドに従って、デバイスの古いネットワークモジュールを取り外し、新し

いネットワークモジュールと交換します。

ステップ 5 ファイアウォールを再起動します。システムの再起動またはシャットダウン（1006ページ）を
参照してください。

ステップ 6 [インターフェイス（Interfaces）]ページの次のグラフィックは、インターフェイススキャンが
必要であることを示しています。[インターフェイススキャン（Interface Scan）]をクリックし
て、ネットワークモジュールの新しい詳細情報でページを更新します。
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図 24 :インターフェイススキャンが必要

ステップ 7 インターフェイスがスキャンされるのを待ってから、[OK]をクリックします。

図 25 :インターフェイスのスキャン

スキャン後、削除されたインターフェイスは、[インターフェイス（Interfaces）]ページに注意
記号とともに表示されます。

図 26 :削除されたインターフェイス

ステップ 8 ネットワークモジュールのインターフェイスの数が減少した場合は、削除されたインターフェ

イスを直接参照する設定を削除する必要があります。

セキュリティゾーンを参照するポリシーは影響を受けません。必要に応じて、設定を別のイン

ターフェイスに移行させることができます。インターフェイスのスキャンと移行（356ページ）
を参照してください。
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ステップ 9 インターフェイスのグラフィックで、スライダー（ ）をクリックしてネットワークモ

ジュールを有効にします。

図 27 :ネットワークモジュールの有効化

ステップ 10 ネットワークモジュールを有効にするかどうかを確認するメッセージが表示されます。[Yes]
をクリックします。

図 28 :有効化の確認

ステップ 11 インターフェイス速度を変更するには、詳細オプションの設定（350ページ）を参照してくだ
さい。

デフォルトの速度は、[SFPを検出（Detect SFP）]に設定されています。これにより、取り付け
られているSFPから適切な速度が検出されます。速度を手動で特定の値に設定しており、その
速度の変更が必要になった場合にのみ、速度を修正する必要があります。

ステップ 12 設定を変更する必要がある場合は、[展開（Deployment）]アイコンをクリックします。

ネットワークモジュールの変更を保存するためだけに展開する必要はありません。

ステップ 13 ハイアベイラビリティの場合は、アクティブユニットを変更し（アクティブピアとスタンバイ

ピアの切り替え（強制フェールオーバー）（267ページ）を参照）、新しいスタンバイユニッ
トに対して上記の手順を実行します。

ネットワークモジュールの取り外し

ネットワークモジュールを完全に削除する場合は、次の手順に従います。ネットワークモジュー

ルを削除するには、再起動が必要です。
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始める前に

ハイアベイラビリティの場合は、フェールオーバーリンクがネットワークモジュール上にない

ことを確認してください。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
[すべてのインターフェイスを表示（View All Interfaces）]リンクをクリックします。ハイアベ
イラビリティの場合は、最初にスタンバイユニットでこの手順を実行します。

ステップ 2 インターフェイスのグラフィックで、スライダー（ ）をクリックしてネットワークモ

ジュールを無効にします。

図 29 :ネットワークモジュールの無効化

ステップ 3 ネットワークモジュールを無効にするかどうかを確認するメッセージが表示されます。[Yes]
をクリックします。

図 30 :無効化の確認

ステップ 4 ファイアウォールで、ネットワークモジュールを削除します。

ステップ 5 ファイアウォールを再起動します。システムの再起動またはシャットダウン（1006ページ）を
参照してください。

ステップ 6 [インターフェイス（Interfaces）]ページの次のグラフィックは、インターフェイススキャンが
必要であることを示しています。[インターフェイススキャン（Interface Scan）]をクリックし
て、ネットワークモジュールの適切な詳細情報でページを更新します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
368

基本

ネットワークモジュールの取り外し



図 31 :インターフェイススキャンが必要

ステップ 7 インターフェイスがスキャンされるのを待ってから、[OK]をクリックします。

スキャン後、削除されたインターフェイスは、[インターフェイス（Interfaces）]ページに注意
記号とともに表示されます。

図 32 :削除されたインターフェイス

ステップ 8 削除されたインターフェイスを直接参照するすべての設定を削除する必要があります。

セキュリティゾーンを参照するポリシーは影響を受けません。必要に応じて、設定を別のイン

ターフェイスに移行させることができます。インターフェイスのスキャンと移行（356ページ）
を参照してください。

ステップ 9 設定を変更する必要がある場合は、[展開（Deployment）]アイコンをクリックします。

ネットワークモジュールの変更を保存するためだけに展開する必要はありません。

ステップ 10 ハイアベイラビリティの場合は、アクティブユニットを変更し（アクティブピアとスタンバイ

ピアの切り替え（強制フェールオーバー）（267ページ）を参照）、新しいスタンバイユニッ
トに対して上記の手順を実行します。

管理インターフェイスと診断インターフェイスのマージ
Threat Defense 7.4以降では、マージされた管理インターフェイスと診断インターフェイスがサ
ポートされます。診断インターフェイスを使用する設定がある場合、インターフェイスは自動

的にマージされないため、次の手順を実行する必要があります。この手順では、設定の変更を

確認し、場合によっては手動で設定を修正する必要があります。

バックアップ/復元機能は、マージの状態（マージされていないかマージされている）を保存
および復元します。たとえば、インターフェイスをマージしてから、古いマージされていない

設定を復元すると、復元された設定はマージされていない状態になります。
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次の表に、レガシー診断インターフェイスで使用可能な設定と、マージの完了方法を示しま

す。

表 7 : Device Manager 統合管理インターフェイスのサポート

管理でサポートされるかどうかマージ動作レガシー診断インター

フェイスの設定

「管理」インターフェイスが [Interfaces]ページに表示され、設定でき
るようになりました。以前は、[System Settings] > [Management
Interface]ページで設定が可能でした。

インターフェイス

代わりに現在の管理 IPアドレスが使用されます。

高可用性の場合、管理インターフェイスはスタンバイ IPアドレスをサ
ポートしません。各ユニットには、フェールオーバー後も維持される

独自の IPアドレスがあります。そのため、現在のアクティブユニット
との通信に単一の管理 IPアドレスを使用することはできません。

[Interfaces]ペインで設定するか、configure network ipv4または configure
network ipv6コマンドを使用して CLIで設定します。

手動で削除する必要が

あります。

• IPアドレス

「管理」に変更されます。自動的に「管理」に変

更されます。

他のイン

ターフェ

イスに

「管理」

という名

前を付け

ることは

できませ

ん。マー

ジを続行

するに

は、名前

を変更す

る必要が

ありま

す。

（注）

•「診断」名
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管理でサポートされるかどうかマージ動作レガシー診断インター

フェイスの設定

サポートしない

管理インターフェイスには、データインターフェイスに基づく個別の

Linuxルーティングテーブルがあります。脅威に対する防御には、実
際のところ、データインターフェイス用と管理専用インターフェイス

用の 2つの「データ」ルーティングテーブルがあります（以前は診断
インターフェイスが含まれていましたが、管理専用に設定されたすべ

てのインターフェイスも含まれています）。トラフィックタイプに応

じて、脅威に対する防御は 1つのルーティングテーブルをチェック
し、次に他のルーティングテーブルにフォールバックします。この

ルートルックアップには、診断インターフェイスは含まれておらず、

管理用の Linuxルーティングテーブルも含まれていません。詳細につ
いては、「管理トラフィック用ルーティングテーブル（392ページ）」
を参照してください。

configure network static-routesコマンドを使用して、CLIで Linuxルー
ティングテーブルのスタティックルートを追加できます。

デフォルトルートは、configure network ipv4または
configure network ipv6コマンドで設定します。

（注）

手動で削除する必要が

あります。

スタティックルート

はい。

syslogサーバーの設定で、管理インターフェイスから syslogを送信す
るオプションを使用できるようになりました（6.3以降）。syslogに関
して診断インターフェイスを明確に選択していた場合は、管理イン

ターフェイスを使用するように変更されます。

自動的に管理インター

フェイスに移動されま

した。

Syslogサーバー
（Syslog Server）

はい。

診断インターフェイスを明確に選択していた場合は、管理インター

フェイスを使用するように変更されます。

ルートルックアップを指定した場合、脅威に対する防御

は管理専用インターフェイスからトラフィックを送信でき

なくなります。この場合、送信元インターフェイスとして

管理専用インターフェイスを明示的に選択する必要があり

ます。

（注）

自動的に管理インター

フェイスに移動されま

した。

RADIUSサーバー
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管理でサポートされるかどうかマージ動作レガシー診断インター

フェイスの設定

はい。

デフォルトでは、ADサーバー通信のルートルックアップが実行され、
7.4より前のインターフェイスは指定できませんでした。7.4以降、脅
威に対する防御は、ルートルックアップを使用して管理専用インター

フェイスからトラフィックを送信できなくなります。この場合、送信

元インターフェイスとして管理専用インターフェイスを明示的に選択

できるようになりました。

必要に応じて、管理イ

ンターフェイスを手動

で指定します。

ADサーバー

サポートしない手動で削除する必要が

あります。

DDNS

サポートしない手動で削除する必要が

あります。

DHCPサーバー

はい。

診断インターフェイスを明確に選択していた場合は、管理インター

フェイスを使用するように変更されます。インターフェイス（[ANY]）
を選択しなかった場合は、ルーティングルックアップも変更されま

す。ルーティングルックアップはデータルーティングテーブルを使用

しますが、ルートが見つからない場合、管理専用ルーティングテーブ

ルにフォールバックしません。

管理インターフェイスには、管理トラフィック専用の個別

の DNSルックアップ設定もあります。
（注）

自動的に管理インター

フェイスに移動されま

した。

DNSサーバー

サポートしない手動で削除する必要が

あります。

SLAモニター

サポートしない手動で削除する必要が

あります。

FlexConfig

始める前に

•デバイスの現在のモードを表示するには、脅威に対する防御 CLIで show
management-interface convergenceコマンドを入力します。次の出力は、管理インターフェ
イスがマージされていることを示しています。

> show management-interface convergence
management-interface convergence
>

次の出力は、管理インターフェイスがマージされていないことを示しています。

> show management-interface convergence
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no management-interface convergence
>

•高可用性ペアの場合は、アクティブユニットでこのタスクを実行します。マージされた設
定は、自動的にスタンバイユニットに複製されます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

[Interfaces]テーブルの上部に、[Management Interface action needed]のメッセージとリンクが表
示されます。

ステップ 2 診断インターフェイスを編集し、IPアドレスを削除します。

診断 IPアドレスを削除するまで、マージを完了できません。

ステップ 3 [Management Interface action needed]エリアの [Merge Management Interface]をクリックします。

[Management Interface Merge]ダイアログボックスに、設定内の診断インターフェイスのオカレ
ンスがすべて表示されます。手動で設定を削除または変更する必要があるオカレンスは、警告

アイコン付きで表示されます。自動移行も表示されます。
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ステップ 4 リストされている設定を手動で削除または変更する必要がある場合は、次の手順を実行しま
す。

設定を変更している間、参考のために [Management Interface Merge]ダイアログボックスは開い
たままにできます。

a) 項目をクリックして設定ページを開きます。その後、項目を削除したり、データインター

フェイスを選択したりできます。

b) [Management Interface Merge]ダイアログボックスの内容を更新するには、[Refresh]をクリッ
クします。

これで、警告は表示されなくなります。
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ステップ 5 [Acknowledge Changes]をクリックしてから、[Proceed]をクリックします。

診断 IPアドレスをまだ削除していない場合、次のエラーが表示されます。

この場合、診断 IPアドレスを削除してから、[Proceed]をもう一度クリックします。

設定がマージされると、成功バナーが表示されます。

ステップ 6 マージされた新しい設定を展開します。
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マージを続行しない場合は、展開する前に [Discard All]を使用して変更を破棄し、
マージを元に戻すことができます。マージされた設定を展開すると、DeviceManager
からインターフェイスのマージを解除できます。ただし、診断インターフェイスは

手動で再設定する必要があります。「管理インターフェイスのマージ解除（376ペー
ジ）」を参照してください。また、マージされていない設定を復元すると、デバイ

スはマージされていない設定に戻ります。

注意

マージ後、[Interfaces]ページに管理インターフェイスが表示され、設定可能になります。以前
は、[System Settings] > [Management Interface]ページで設定が可能でした。

ステップ 7 マージ後は、診断インターフェイスと通信する外部サービスがある場合、管理インターフェイ
スの IPアドレスを使用するように設定を変更する必要があります。

次に例を示します。

• SNMPクライアント

• RADIUSサーバー：RADIUSサーバーでは多くの場合、着信トラフィックの IPアドレス
が確認されるため、その IPアドレスを管理アドレスに変更する必要があります。さらに、
高可用性ペアの場合、プライマリとセカンダリの両方の管理 IPアドレスを許可する必要
があります。診断インターフェイスは、アクティブユニットに存在する単一の「フロー

ティング」IPアドレスをサポートしていましたが、管理インターフェイスはサポートして
いません。

管理インターフェイスのマージ解除

Threat Defense 7.4以降では、マージされた管理インターフェイスと診断インターフェイスがサ
ポートされます。インターフェイスのマージを解除する必要がある場合は、次の手順を実行し

ます。ネットワークをマージモード展開に移行する際は、一時的にマージ解除モードを使用す

ることを推奨します。個別の管理インターフェイスと診断インターフェイスは、将来のすべて

のリリースでサポートされなくなる可能性があります。

インターフェイスのマージを解除しても、元の診断設定は復元されません（アップグレードし

てからインターフェイスをマージした場合）。診断インターフェイスを手動で再設定する必要

があります。また、管理インターフェイスは「管理」という名前になり、名前を「診断」に変

更することはできません。

または、バックアップ機能を使用して古いマージされていない設定を保存した場合は、その設

定を復元できます。その場合、診断設定は変わらず、デバイスがマージされていない状態にな

ります。

始める前に

•デバイスの現在のモードを表示するには、脅威に対する防御 CLIで show
management-interface convergenceコマンドを入力します。次の出力は、管理インターフェ
イスがマージされていることを示しています。
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> show management-interface convergence
management-interface convergence
>

次の出力は、管理インターフェイスがマージされていないことを示しています。

> show management-interface convergence
no management-interface convergence
>

•高可用性ペアの場合は、アクティブユニットでこのタスクを実行します。マージされてい
ない設定は、自動的にスタンバイユニットに複製されます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

ステップ 2 [Management 1/1]インターフェイス行の右側にある [Unmerge]（[Unmerge]）をクリックし、

[Unmerge Management Interface]ダイアログボックスで [Yes]をクリックします。

図 33 :管理インターフェイスのマージ解除

[Interfaces]ページの上部に成功メッセージが表示されます。

図 34 :マージ解除成功

ステップ 3 新しいマージされていない設定を展開します。

マージの解除を続行しない場合は、展開する前に [Discard All]を使用して変更を破棄し、マー
ジされたインターフェイスを保持できます。また、マージされた設定を復元すると、デバイス

はマージされた設定に戻ります。
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マージ解除後、[System Settings] > [Management Interface]ページに管理インターフェイスが表
示され、設定可能になります。

停電時のハードウェアバイパスの設定（ISA 3000）
ハードウェアバイパスを有効にして、停電時でもトラフィックがインターフェイスペア間を

通過できるようにできます。サポートされているインターフェイスペアは銅線インターフェイ

スの GigabitEthernet 1/1と 1/2、および GigabitEthernet 1/3と 1/4です。光ファイバイーサネッ
トモデルを保有している場合は、銅線イーサネットペア（GigabitEthernet 1/1と 1/2）でのみ
ハードウェアバイパスがサポートされます。デフォルトでは、サポートされている場合、両方

のインターフェイスペアに対してハードウェアバイパスが有効になります。

ハードウェアバイパスがアクティブの場合、トラフィックはレイヤ1でそれらのインターフェ
イスペア間を通過します。Device Manager と Threat Defense CLIの両方に、インターフェイス
がダウンしていることが表示されます。ファイアウォール機能はないため、トラフィックのデ

バイス通過を許可することのリスクを理解している必要があります。

（この手順で説明されている）TCPシーケンス番号のランダム化は無効にすることをお勧めし
ます。デフォルトでは、ISA 3000を通過するTCP接続の最初のシーケンス番号（ISN）が乱数
に書き換えられます。ハードウェアバイパスがアクティブになると、ISA 3000はデータパス
には入らず、シーケンス番号は変換されません。受信側のクライアントが予期しないシーケン

ス番号を受信すると接続がドロップされるため、TCPセッションを再確立する必要がありま
す。TCPシーケンス番号のランダム化が無効になっている場合でも、スイッチオーバー中に一
時的にダウンするリンクがあるため、一部の TCP接続は再確立する必要があります。

CLIコンソールまたは SSHセッションで、show hardware-bypassコマンドを使用して動作ス
テータスをモニターします。

始める前に

ハードウェアバイパスを機能させるための前提条件：

•インターフェイスペアは同じブリッジグループに配置する必要があります。

•インターフェイスはスイッチのアクセスポートに接続する必要があります。トランクポー
トには接続しないでください。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーにある
リンクをクリックします。

ページの上部にある [ハードウェアバイパス（Hardware Bypass）]セクションは、このデバイス
に使用できるインターフェイスペアの現在の設定を示します。
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ただし、ハードウェアバイパスを有効にする前に、ペアが同じブリッジグループで設定されて

いることを確認する必要があります。

ステップ 2 [編集（Edit）]をクリックしてハードウェアバイパスを設定します。

[ハードウェアバイパスの設定（Hardware Bypass Configuration）]ダイアログボックスが表示さ
れます。

ステップ 3 自動ハードウェアバイパス動作を設定するには、インターフェイスペアごとに、[停電時のハー
ドウェアバイパス（Hardware Bypass during Power Down）]エリアで次のいずれかのオプション
を選択します。

• [無効化（Disable）]：ハードウェアバイパスを無効にします。トラフィックは、停電時に
デバイスを通過しません。

• [有効化（Enable）]：停電時にハードウェアバイパスをアクティブにします。ハードウェ
アバイパスが、停電時にトラフィックが中断されないように確保します。バイパスされた

トラフィックは検査されず、セキュリティポリシーは適用されないことに注意してくださ

い。電源が復旧したら、ハードウェアバイパスは自動的に無効になるため、トラフィック

フローの通常の状態を維持することができ、検査も行われます。ハードウェアバイパスを

無効にすると、トラフィックが一時的に中断する可能性があることに注意してください。

• [永続的に有効化（Enable with Persistence）]：停電時にハードウェアバイパスをアクティブ
にし、電源の復元後も有効な状態を維持します。電源が復旧したら、[手動ハードウェア
バイパス（Manual Hardware Bypass）]スライダを使用してハードウェアバイパスを無効に
する必要があります。このオプションでは、トラフィックに一時的な中断が発生したとき

に制御することができます。

ステップ 4 （任意）ハードウェアバイパスを手動で有効または無効にするには、[手動ハードウェアバイ
パス（Manual Hardware Bypass）]スライダをクリックします。

たとえば、システムをテストしたり、何らかの理由でデバイスを一時的にバイパスする必要が

ある場合があります。ハードウェアバイパスの状態を変更するには、設定を展開する必要があ

ることに注意してください。設定を変更するだけでは不十分です。

ハードウェアバイパスを手動で有効化または無効化すると、次の Syslogメッセージが表示さ
れます。メッセージ内の pair は 1/1-1/2または 1/3-1/4です。

• %FTD-6-803002：no protection will be provided by the system for traffic over GigabitEthernet pair

• %FTD-6-803003: User disabled bypass manually on GigabitEthernet pair

ステップ 5 [OK]をクリック

変更はすぐには適用されません。設定を展開する必要があります。

ステップ 6 （オプション）TCPシーケンス番号のランダム化を無効にするために必要な FlexConfigオブ
ジェクトとポリシーを作成します。

a) [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。
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b) 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をク
リックします。

c) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
d) オブジェクトの名前を入力します。たとえば、Disable_TCP_Randomizationと入力しま

す。

e) [テンプレート（Template）]エディタに、TCPシーケンス番号のランダム化を無効にす
るコマンドを入力します。

コマンドは set connection random-sequence-number disableですが、ポリシーマップ内の
特定のクラスに対して設定する必要があります。最も簡単なアプローチは、ランダムな

シーケンス番号をグローバルに無効にする方法です。この場合、次のコマンドを入力す

る必要があります。

policy-map global_policy
class default_class
set connection random-sequence-number disable

f) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必
要な行を入力します。

たとえば、TCPシーケンス番号のランダム化をグローバルに無効にしている場合、ネ
ゲートテンプレートは次のようになります。

policy-map global_policy
class default_class
set connection random-sequence-number enable

g) [OK]をクリックしてオブジェクトを保存します。

オブジェクトを FlexConfigポリシーに追加する必要があります。オブジェクトを作成す
るだけでは十分ではありません。

h) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
i) [グループリスト（Group List）]で [+]をクリックします。
j) [Disable_TCP_Randomization]オブジェクトを選択し、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示され

ているか確認します。

k) [保存（Save）]をクリックします。

これでポリシーを展開できます。

モニタリングインターフェイス
次の領域に、インターフェイスに関する一部の基本情報を表示できます。
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• [デバイス（Device）]。インターフェイスの現在の状態をモニターするには、ポートグラ
フィックを使用します。ポートにマウスポインタを合わせると、そのポートの IPアドレ
ス、EtherChannelメンバーシップ、有効ステータス、リンクステータスが表示されます。
IPアドレスは DHCPを使用して静的に割り当てたり取得したりできます。

インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスは設定され、有効で、リンクは稼働中です。

•グレー：インターフェイスは無効です。

•オレンジ/赤：インターフェイスが設定され、有効ですが、リンクがダウンしていま
す。インターフェイスが有線の場合、これは修正が必要なエラー状態です。インター

フェイスが有線でない場合、これは予期されるステータスです。

• [モニタリング（Monitoring）] > [システム（System）]。[スループット（Throughput）]
ダッシュボードには、システムを介して移動するトラフィックに関する情報が表示されま

す。すべてのインターフェイスに関する情報を表示できます。または、調査する特定のイ

ンターフェイスを選択できます。

• [モニタリング（Monitoring）] > [ゾーン（Zones）]。これらのダッシュボードにはイン
ターフェイスを設定するセキュリティゾーンに基づく統計情報が表示されます。詳細につ

いて、この情報を掘り下げることができます。

CLIでのインターフェイスのモニタリング

CLIコンソールを開くか、またはデバイスのCLIにログインして、次のコマンドを使用し、イ
ンターフェイス関連の動作と統計情報に関する詳細情報を取得することもできます。

• show interfaceはインターフェイスの統計情報と設定情報を表示します。このコマンドに
は多数のキーワードがあり、必要な情報を取得するために使用できます。使用可能なオプ

ションを表示するには、「?」をキーワードとして使用します。

• show ipv6 interfaceはインターフェイスに関する IPv6設定情報を表示します。

• show bridge-groupは、メンバー情報や IPアドレスを含む、ブリッジ仮想インターフェイ
ス（BVI）に関する情報を表示します。

• show connは現在インターフェイスを通じて確立されている接続に関する情報を表示しま
す。

• show trafficは各インターフェイスを介したトラフィックフローに関する統計情報を表示
します。

• show ipv6 trafficはデバイスを介した IPv6トラフィックフローに関する統計情報を表示し
ます。

• showdhcpdはインターフェイスのDHCP使用状況に関する統計とその他の情報を表示し、
特にインターフェイスで設定されている DHCPサーバーに関する情報が含まれます。

• show switch vlanは VLANとスイッチポートの関連付けを表示します。
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• show switch mac-address-tableはスタティックおよびダイナミックMACアドレスエントリ
を表示します。

• show arpはダイナミック、スタティック、およびプロキシ ARPエントリを表示します。

• show power inline PoEステータスを表示します。

• show vpdn groupは PPPoEグループと、設定されているユーザー名と認証を表示します。

• show vpdn usernameは PPPoEのユーザー名とパスワードを表示します。

• show vpdn session pppoe stateは PPPoEセッションのステータスを表示します。

インターフェイスの例
使用例の章には、次のインターフェイス関連の例が含まれています。

• Device Managerでデバイスを設定する方法（49ページ）

•サブネットを追加する方法（83ページ）

•ネットワーク上のトラフィックをパッシブにモニタする方法（90ページ）
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第 IV 部

ルーティング
•ルーティングの基本ルートと静的ルート（385ページ）
•仮想ルータ（405ページ）
•ルートチューニングのためのルートマップおよびその他のオブジェクト（435ページ）
• Open Shortest Path First（OSPF）（457ページ）
• Enhanced Interior Gateway Routing Protocol（EIGRP）（483ページ）
•ボーダーゲートウェイプロトコル（BGP）（505ページ）





第 12 章

ルーティングの基本ルートと静的ルート

システムはルーティングテーブルを使用して、システムに入力されるパケットの出力インター

フェイスを決定します。ここでは、ルーティングの基本とデバイスで静的ルーティングを設定

する方法について説明します。

•ルーティングのベストプラクティス（385ページ）
•ルーティングの概要（386ページ）
•スタティックルート（393ページ）
•ルーティングのモニタリング（402ページ）

ルーティングのベストプラクティス
ネットワーク内のルーティングプロセスの設計は、複雑なプロセスになる可能性があります。

この章では、脅威に対する防御デバイスを、既存のネットワーク内で機能するように、および

ネットワークですでに確立されているルーティングプロセスに参加するように設定しているこ

とを前提にしています。

そうではなく、新しいネットワークを作成している場合は、ルーティングプロトコルについて

説明している箇所、およびネットワークに適した効果的なルーティング計画を設計する方法に

ついて説明している箇所を参照してください。この章では、プロトコルを選択するための推奨

事項については説明しません。また、プロトコルの動作についても詳しく説明しません。

ネットワークが非常に小規模で、単に ISPにリンクするだけの場合は、少数のスタティック
ルートで十分であり、ルーティングプロトコルを実装する必要はまったくありません。

一方、多数のルータを含む大規模なネットワークを設定する場合は、内部ルーティング用に

OSPFなどのルーティングプロトコルを少なくとも 1つ実装する必要があることが多く、場合
によっては外部ルーティング用に BGPなどのルーティングプロトコルを 1つ実装する必要が
あります。サービスプロバイダーは、どのような外部ルーティングが必要になるかを理解する

場合の助けになります。この状況に該当する場合は、まず脅威に対する防御を使用して設定

可能なルーティングプロトコルを理解し、ネットワークを計画し、最後に計画に従って脅威に

対する防御デバイスを設定します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
385



ルーティングの概要
ここでは、脅威に対する防御デバイス内でルーティングがどのように動作するのかを説明しま

す。ルーティングは、送信元から宛先にネットワーク経由で情報を移動する行為のことです。

その間に、通常は少なくとも 1つの中間ノードがあります。ルーティングには、最適なルー
ティングパスの決定と、ネットワーク経由のパケットの転送という2つの基本的なアクティビ
ティが含まれます。

サポートされるルーティングプロトコル

次の表では、Device Manager を使用して Threat Defense デバイスで設定できるルーティングプ
ロトコルとテクノロジー、および設定を完了するために使用する必要があるメソッドについて

説明します。

表 8 :サポートされるルーティングプロトコル

注記

コンフィギュレー

ション方式ルーティング機能

[デバイス（Device）] > [ルーティング（Routing）]ペー
ジから BGPスマート CLIオブジェクトを設定します。

[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページで、スマートCLIオブジェクト
を使用してルートマップなどの BGPで使用されるオブ
ジェクトを設定します。

スマート CLIBGP

[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページで、FlexConfigオブジェクトを
使用してBFDを設定します。BFDはBGPでのみサポー
トされています。

FlexConfigBidirectional
Forwarding
Detection（BFD）

[デバイス（Device）] > [ルーティング（Routing）]ペー
ジで、EIGRPスマートCLIオブジェクトを設定します。

[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページで、スマートCLIオブジェクト
を使用してルートマップなどの EIGRPで使用されるオ
ブジェクトを設定します。

スマートCLIEIGRP

[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページで、FlexConfigオブジェクトを
使用して IS-ISを設定します。

FlexConfigIS-IS

[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページで、FlexConfigオブジェクトを
使用してマルチキャストルーティングを設定します。

FlexConfigマルチキャスト

ルーティング
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注記

コンフィギュレー

ション方式ルーティング機能

[デバイス（Device）] > [ルーティング（Routing）]ペー
ジから OSPFv2スマート CLIオブジェクトを設定しま
す。

[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページで、スマートCLIオブジェクト
を使用してルートマップなどのOSPFv2で使用されるオ
ブジェクトを設定します。

スマートCLIOSPFv2

OSPFv3設定はサポートされていません。—OSPFv3

[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページで、FlexConfigオブジェクトを
使用してポリシーベースルーティング（PBR）を設定し
ます。

FlexConfigポリシーベース

ルーティング

（PBR）

[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページで、FlexConfigオブジェクトを
使用して RIPを設定します。

FlexConfigRIP

[デバイス（Device）] > [ルーティング（Device
Routing）]ページからスタティックルートをグローバ
ルに、または仮想ルータごとに設定します。

Device Managerスタティック

ルート

[デバイス（Device）] > [ルーティング（Device
Routing）]ページから仮想ルータを設定します。

Device Manager仮想ルータ、VRF

ルートタイプ

ルートには、スタティックとダイナミックという 2つのタイプがあります。

スタティックルートは、明示的に定義するものです。これらは安定した、通常は優先順位の高

いルートであり、ルートの宛先へのトラフィックが常に正しいインターフェイスから送信され

るようにするために使用します。たとえば、その他のルートでカバーされていないすべてのト

ラフィックをカバーする、デフォルトのスタティックルート（つまり IPv4では 0.0.0.0/0、IPv6
では ::/0）を作成する場合などです。別の例では、常に使用する内部 syslogサーバーへのスタ
ティックルートがあります。

ダイナミックルートは、OSPF、BGP、EIGRP、IS-IS、または RIPなどのルーティングプロト
コルの動作を通じて学習されるものです。ルートは直接定義しません。その代わりにルーティ

ングプロトコルを設定すると、システムはネイバールータと通信してルーティングアップデー

トを送信し、ルーティングアップデートを順番に受信します。

ダイナミックルーティングプロトコルはルーティングテーブルを調整し、着信ルーティング

アップデートメッセージを分析することで、ネットワーク状況の変化に対応します。ネット
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ワークが変化したことをメッセージが示している場合は、システムはルートを再計算し、新し

いルーティングアップデートメッセージを送信します。これらのメッセージはネットワーク

全体に送信されるため、ルータはそのアルゴリズムを再度実行し、それに従ってルーティング

テーブルを変更します。

スタティックルーティングは単純であり、基本的なルーティングの目的を果たします。ネット

ワークトラフィックが比較的予想しやすい環境や、ネットワーク設計が比較的単純な環境での

使用に適しています。ただし、編集しない限りスタティックルートは変更できないため、ネッ

トワークの変化に対応することはできません。

小規模ネットワークがある場合を除き、通常はスタティックルートを1つまたは複数のダイナ
ミックルーティングプロトコルと組み合わせます。明示ルートに一致しないトラフィックの

デフォルトルートとして、少なくとも 1つのスタティックルートを定義します。

スマート CLIを使用して次のルーティングプロトコルを設定することができます：OSPF、
BGP。FlexConfigを使用して、ASAソフトウェアでサポートされるその他のルーティングプロ
トコルを設定します。

（注）

ルーティングテーブルとルート選択

NAT変換（xlates）およびルールで出力インターフェイスを決定しない場合、システムはルー
ティングテーブルを使用してパケットのパスを決定します。

ルーティングテーブルのルートには、指定ルートに相対的な優先順位を定める「アドミニスト

レーティブディスタンス」というメトリックが含まれています。パケットが複数のルートエ

ントリと一致する場合、最短距離のルートエントリが使用されます。直接接続されたネット

ワーク（インターフェイス上で定義されたネットワーク）の距離は0のため、これが常に優先
されます。スタティックルートのデフォルトの距離は 1ですが、1～ 254の距離で作成できま
す。

特定の宛先が指定されたルートは、デフォルトルート（宛先が 0.0.0.0/0または ::/0のルート）
よりも優先されます。

ルーティングテーブルへの入力方法

Threat Defenseのルーティングテーブルには、スタティックに定義されたルート、直接接続さ
れているルート、およびダイナミックルーティングプロトコルで検出されたルートを入力で

きます。Threat Defenseデバイスは、ルーティングテーブルに含まれるスタティックルートと
接続されているルートに加えて、複数のルーティングプロトコルを実行できるため、同じルー

トが複数の方法で検出または入力される可能性があります。同じ宛先への2つのルートがルー
ティングテーブルに追加されると、ルーティングテーブルに残るルートは次のように決定さ

れます。

• 2つのルートのネットワークプレフィックス長（ネットワークマスク）が異なる場合は、
どちらのルートも固有と見なされ、ルーティングテーブルに入力されます。入力された後

は、パケット転送ロジックが 2つのうちどちらを使用するかを決定します。
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たとえば、RIPプロセスと OSPFプロセスが次のルートを検出したとします。

• RIP：192.168.32.0/24

• OSPF：192.168.32.0/19

OSPFルートのアドミニストレーティブディスタンスの方が適切であるにもかかわらず、
これらのルートのプレフィックス長（サブネットマスク）はそれぞれ異なるため、両方の

ルートがルーティングテーブルにインストールされます。これらは異なる宛先と見なさ

れ、パケット転送ロジックが使用するルートを決定します。

• Threat Defenseデバイスが、（RIPなどの）1つのルーティングプロトコルから同じ宛先に
複数のパスがあることを検知すると、（ルーティングプロトコルが判定した）メトリック

がよい方のルートがルーティングテーブルに入力されます。

メトリックは特定のルートに関連付けられた値で、ルートを最も優先されるものから順に

ランク付けします。メトリックの判定に使用されるパラメータは、ルーティングプロトコ

ルによって異なります。メトリックが最も小さいパスは最適パスとして選択され、ルー

ティングテーブルにインストールされます。同じ宛先への複数のパスのメトリックが等し

い場合は、これらの等コストパスに対してロードバランシングが行われます。

• Threat Defenseデバイスが、ある宛先へのルーティングプロトコルが複数あることを検知
すると、ルートのアドミニストレーティブディスタンスが比較され、アドミニストレー

ティブディスタンスが最も小さいルートがルーティングテーブルに入力されます。

ルートのアドミニストレーティブディスタンス

ルーティングプロトコルによって検出されるルート、またはルーティングプロトコルに再配

布されるルートのアドミニストレーティブディスタンスは変更できます。2つの異なるルー
ティングプロトコルからの2つのルートのアドミニストレーティブディスタンスが同じ場合、
デフォルトのアドミニストレーティブディスタンスが小さい方のルートがルーティングテー

ブルに入力されます。EIGRPルートとOSPFルートの場合、EIGRPルートとOSPFルートのア
ドミニストレーティブディスタンスが同じであれば、デフォルトで EIGRPルートが選択され
ます。

アドミニストレーティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先
に複数の異なるルートがある場合に、Threat Defenseデバイスが最適なパスの選択に使用する
ルートパラメータです。ルーティングプロトコルには、他のプロトコルとは異なるアルゴリ

ズムに基づくメトリックがあるため、異なるルーティングプロトコルによって生成された、同

じ宛先への 2つのルートについて常にベストパスを判定できるわけではありません。

各ルーティングプロトコルには、アドミニストレーティブディスタンス値を使用して優先順

位が付けられています。次の表に、Threat Defenseデバイスでサポートされているルーティン
グプロトコルのデフォルトのアドミニストレーティブディスタンス値を示します。
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表 9 :サポートされるルーティングプロトコルのデフォルトアドミニストレーティブディスタンス

デフォルトアドミニストレーティブディスタ

ンスルートの送信元

[0]接続されているインターフェイス

1VPNルート

1スタティックルート

5EIGRP集約ルート

20外部 BGP

90内部 EIGRP

110OSPF

115IS-IS

120RIP

170EIGRP外部ルート

200内部およびローカル BGP

255不明（Unknown）

アドミニストレーティブディスタンス値が小さいほど、プロトコルの優先順位が高くなりま

す。たとえば、Threat Defenseデバイスが OSPFルーティングプロセス（デフォルトのアドミ
ニストレーティブディスタンスが 110）と RIPルーティングプロセス（デフォルトのアドミ
ニストレーティブディスタンスが120）の両方から特定のネットワークへのルートを受信する
と、OSPFルーティングプロセスの方が優先度が高いため、Threat Defenseデバイスは OSPF
ルートを選択します。この場合、ルータはOSPFバージョンのルートをルーティングテーブル
に追加します。

VPNアドバタイズされたルート（V-Route/RRI）は、デフォルトのアドミニストレーティブ
ディスタンス1のスタティックルートと同等です。ただし、ネットワークマスク255.255.255.255
の場合と同じように優先度が高くなります。

この例では、OSPF導出ルートの送信元が（電源遮断などで）失われると、Threat Defenseデバ
イスは、OSPF導出ルートが再度現れるまで、RIP導出ルートを使用します。

アドミニストレーティブディスタンスはローカルの設定値です。たとえば、OSPFを通じて取
得したルートのアドミニストレーティブディスタンスを変更する場合、その変更は、コマンド

が入力されたThreat Defenseデバイスのルーティングテーブルにだけ影響します。アドミニス
トレーティブディスタンスがルーティングアップデートでアドバタイズされることはありま

せん。

アドミニストレーティブディスタンスは、ルーティングプロセスに影響を与えません。ルー

ティングプロセスは、ルーティングプロセスで検出されたか、またはルーティングプロセス
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に再配布されたルートだけをアドバタイズします。たとえば、RIPルーティングプロセスは、
のルーティングテーブルで OSPFルーティングプロセスによって検出されたルートが使用さ
れていても、RIPルートをアドバタイズします。

ダイナミックルートとフローティングスタティックルートのバックアップ

ルートを最初にルーティングテーブルにインストールしようとしたとき、他のルートがインス

トールされているためにインストールできなかった場合、そのルートはバックアップルートと

して登録されます。ルーティングテーブルにインストールされたルートに障害が発生すると、

ルーティングテーブルメンテナンスプロセスが、登録されたバックアップルートを持つ各

ルーティングプロトコルプロセスを呼び出し、ルーティングテーブルにルートを再インストー

ルするように要求します。障害が発生したルートに対して、登録されたバックアップルートを

持つプロトコルが複数ある場合、アドミニストレーティブディスタンスに基づいて優先ルート

が選択されます。

このプロセスのため、ダイナミックルーティングプロトコルによって検出されたルートに障

害が発生したときにルーティングテーブルにインストールされるフローティングスタティッ

クルートを作成できます。フローティングスタティックルートとは、単に、Threat Defenseデ
バイスで動作しているダイナミックルーティングプロトコルよりも大きなアドミニストレー

ティブディスタンスが設定されているスタティックルートです。ダイナミックルーティング

プロセスで検出された対応するルートに障害が発生すると、このスタティックルートがルー

ティングテーブルにインストールされます。

転送の決定方法

転送は次のように決定されます。

•宛先が、ルーティングテーブル内のエントリと一致しない場合、パケットはデフォルト
ルートに指定されているインターフェイスを通して転送されます。デフォルトルートが設

定されていない場合、パケットは破棄されます。

•宛先が、ルーティングテーブル内の1つのエントリと一致した場合、パケットはそのルー
トに関連付けられているインターフェイスを通して転送されます。

•宛先が、ルーティングテーブル内の複数のエントリと一致し、パケットはネットワーク
プレフィックス長がより長いルートに関連付けられているインターフェイスから転送され

ます。

たとえば、192.168.32.1宛てのパケットが、ルーティングテーブルの次のルートを使用してイ
ンターフェイスに到着したとします。

• 192.168.32.0/24 gateway 10.1.1.2

• 192.168.32.0/19 gateway 10.1.1.3

この場合、192.168.32.1は 192.168.32.0/24ネットワークに含まれるため、192.168.32.1宛てのパ
ケットは 10.1.1.2宛てに送信されます。このアドレスはまた、ルーティングテーブルの他の
ルートにも含まれますが、ルーティングテーブル内では192.168.32.0/24の方が長いプレフィッ
クスを持ちます（24ビットと 19ビット）。パケットを転送する場合、プレフィックスが長い
方が常に短いものより優先されます。
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ルートの変更が原因で新しい同様の接続が異なる動作を引き起こしたとしても、既存の接続は

設定済みのインターフェイスを使用し続けます。

（注）

管理トラフィック用ルーティングテーブル

Threat Defense デバイスには、デバイス発信管理トラフィック用の次のルーティングテーブル
が含まれています。

• Linux管理ルーティングテーブル：Device Manager管理セッション、ライセンス通信、デー
タベース更新などの管理インターフェイスから送信される特別な管理トラフィックは、常

に Linux管理ルーティングテーブルを使用します。

•データルーティングテーブル：すべてのデバイス発信トラフィック（およびすべての通過
トラフィック）は、デフォルトでデータルーティングテーブルを使用します。通常のデー

タインターフェイスはすべて、このルーティングテーブルに含まれます。ほとんどのサー

ビスでは、特定のインターフェイスを選択できるため、そのインターフェイスに関連付け

られているルートのみが使用されます。

•管理専用ルーティングテーブル：管理専用インターフェイスに設定した管理インターフェ
イスとすべてのデータインターフェイスは、このルーティングテーブルに含まれます。こ

れらのインターフェイスのいずれかからデバイス発信トラフィックを送信するには、サー

ビスの設定時に特定の管理専用インターフェイスを選択する必要があります。DNSルック
アップの場合は例外です。ルートが見つからない場合、Threat Defense はデータを使用し
て自動的に管理にフォールバックすることもあります。管理専用インターフェイスにはス

タティックルートを追加できますが、特殊な管理インターフェイスには追加できません。

ThreatDefenseデバイスは、Linuxにトラフィックを転送する管理用のデフォルトルートを
自動的に追加します。この場合、Linuxルーティングテーブルで別のルートルックアップ
が行われます。Threat Defense CLI configure network static-routesコマンドを使用して、管
理インターフェイスで使用可能な Linuxルーティングテーブルにスタティックルートを追
加できます。

デフォルトの Linuxルートは、configure network ipv4または
configure network ipv6コマンドで設定します。

（注）

管理インターフェイスとレガシー診断インターフェイスをまだマージしていないデバイスにつ

いては、このガイドの 7.3より前のバージョンを参照してください。
（注）
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等コストマルチパス（ECMP）ルーティング
Threat Defenseデバイスは、等コストマルチパス（ECMP）ルーティングをサポートしていま
す。

インターフェイスごとに最大8つの等コストのスタティックルートまたはダイナミックルート
を設定できます。たとえば、次のように異なるゲートウェイを指定する外部インターフェイス

で複数のデフォルトルートを設定できます。

route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.3
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.4

この場合、トラフィックは、10.1.1.2、10.1.1.3と 10.1.1.4間の外部インターフェイスでロード
バランスされます。トラフィックは、送信元 IPアドレスと宛先 IPアドレス、着信インター
フェイス、プロトコル、送信元ポートと宛先ポートをハッシュするアルゴリズムに基づいて、

指定したゲートウェイ間に分配されます。

トラフィックゾーンを使用した複数のインターフェイス間の ECMP

インターフェイスのグループを含むようにトラフィックゾーンを設定する場合、各ゾーン内の

最大 8つのインターフェイス間に最大 8つの等コストのスタティックルートまたはダイナミッ
クルートを設定できます。たとえば、次のようにゾーン内の3つのインターフェイ間に複数の
デフォルトルートを設定できます。

route for 0.0.0.0 0.0.0.0 through outside1 to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside2 to 10.2.1.2
route for 0.0.0.0 0.0.0.0 through outside3 to 10.3.1.2

同様に、ダイナミックルーティングプロトコルは、自動的に等コストルートを設定できます。

Threat Defenseデバイスでは、より堅牢なロードバランシングメカニズムを使用してインター
フェイス間でトラフィックをロードバランスします。

ルートが紛失した場合、デバイスはフローをシームレスに別のルートに移動させます。

スタティックルート
スタティックルートを作成して、ネットワークの基本的なルーティングを提供することができ

ます。

スタティックルートとデフォルトルートについて

接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。通常は、少なくとも1つのスタティックルー
ト、つまり、他の方法でデフォルトのネットワークゲートウェイにルーティングされていな

い、すべてのトラフィック用のデフォルトルート（通常、ネクストホップルータ）を設定す

る必要があります。
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デフォルトルート

最も単純なオプションは、すべてのトラフィックをアップストリームルータに送信するように

デフォルトスタティックルートを設定して、トラフィックのルーティングをルータに任せるこ

とです。デフォルトルートは、既知のルートもスタティックルートも指定されていない IPパ
ケットすべてを、Threat Defenseデバイスが送信するゲートウェイの IPアドレスを特定する
ルートです。デフォルトスタティックルートとは、つまり宛先の IPアドレスとして 0.0.0.0/0
（IPv4）または ::/0（IPv6）が指定されたスタティックルートのことです。

デフォルトルートを常に定義する必要があります。

脅威に対する防御には、データインターフェイスと管理専用インターフェイス（特別な Linux
管理インターフェイスを含む）用の個別のルーティングテーブルがあります。データルーティ

ングテーブルのデフォルトルートのみ追加できます。脅威に対する防御は、Linux管理イン
ターフェイスにトラフィックを送信する管理専用ルーティングテーブルにデフォルトルートを

自動的に追加します。このルートでは、Linuxルーティングテーブルで個別のルートルックアッ
プが行われます。脅威に対する防御 CLI configure network static-routesコマンドを使用して、
管理インターフェイスで使用可能な Linuxルーティングテーブルにスタティックルートを追加
できます。

デフォルトの Linuxルートは、configure network ipv4または configure network ipv6コマンド
で設定します。

（注）

スタティックルート

次の場合は、スタティックルートを使用します。

•ネットワークがサポート対象外のルータディスカバリプロトコルを使用している。

•ネットワークが小規模でスタティックルートを容易に管理できる。

•ルーティングプロトコルが関係するトラフィックまたは CPUのオーバーヘッドをなくす
必要がある。

•場合によっては、デフォルトルートだけでは不十分である。デフォルトのゲートウェイで
は宛先ネットワークに到達できない場合があるため、スタティックルートをさらに詳しく

設定する必要があります。たとえば、デフォルトのゲートウェイが外部の場合、デフォル

トルートは、Threat Defenseデバイスに直接接続されていない内部ネットワークにはまっ
たくトラフィックを転送できません。

•ダイナミックルーティングプロトコルをサポートしていない機能を使用している。

スタティックルートのバックアップとスタティックルートのトラッキング

スタティックルートの問題の1つは、ルートがアップ状態なのかダウン状態なのかを判定する
固有のメカニズムがないことです。スタティックルートは、ネクストホップゲートウェイが使

用できなくなった場合でも、ルーティングテーブルに保持されています。スタティックルート
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は、関連付けられたインターフェイスがダウンした場合にのみルーティングテーブルから削除

されます。

ルートトラッキングを実装すると、サービスレベル契約（SLA）モニターを使用してスタ
ティックルートの可用性を追跡し、プライマリルートが失敗したら自動的にバックアップルー

トをインストールすることができます。たとえば、ISPゲートウェイへのデフォルトルートを
定義し、かつ、プライマリ ISPが使用できなくなった場合に備えて、セカンダリ ISPへのバッ
クアップデフォルトルートを定義できます。

ルートトラッキングを使用する場合、トラッキング対象のルートに宛先ネットワークのター

ゲット IPアドレスを関連付けます。その後、システムは ICMPエコー要求を使用して、その
アドレスに到達できることを定期的に確認します。指定された時間内にエコー応答がない場

合、そのホストは到達不能と見なされ、関連付けられたルートはルーティングテーブルから削

除されます。削除されたルートに代わって、メトリックが高い追跡対象外のバックアップルー

トが使用されます。

したがって、デフォルトルートなどの特定の宛先にバックアップスタティックルートを使用

するには、次を実行する必要があります。

1. ゲートウェイや常時稼働サーバー（Webサーバーや syslogサーバーなど）のような、宛先
ネットワーク上の信頼できる IPアドレスをモニターする SLAモニターを作成します。宛
先ネットワークが正常で使用可能な間は、オフラインになる可能性があるシステムの IPア
ドレスをモニターしないでください。「SLAモニターオブジェクトの設定（399ページ）」
を参照してください。

2. 宛先へのプライマリルートを作成し、ルートのSLAモニターを選択します。このルートの
メトリックは通常 1です。「スタティックルートの設定（396ページ）」を参照してくだ
さい。

3. プライマリルートが失敗した場合に使用されるバックアップスタティックルートを作成
します。このルートには、プライマリルートより大きいメトリックが必要です。たとえ

ば、プライマリルートが 1の場合、バックアップルートは 10にできます。また、通常は
バックアップルートとは異なるインターフェイスを選択します。

スタティックルーティングのガイドライン

ブリッジグループ

•ルーテッドモードでは、BVIをゲートウェイとして指定する必要があります。メンバー
インターフェイスを指定することはできません。

•ブリッジグループメンバーインターフェイスを通じて直接には接続されていないネット
ワークに向かう Threat Defenseデバイスで発信されるトラフィックの場合（syslogまたは
SNMPなど）、Threat Defenseデバイスがどのブリッジグループメンバーインターフェ
イスからトラフィックを送信するかを認識するように、デフォルトルートまたはスタティッ

クルートを設定する必要があります。1つのデフォルトルートで到達できないサーバがあ
る場合、スタティックルートを設定する必要があります。
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•スタティックルートトラッキングは、ブリッジグループメンバーインターフェイスまた
は BVIではサポートされません。

IPv6

•スタティックルートトラッキング（SLAモニター）は、IPv6ではサポートされていませ
ん。

等コストマルチパス（ECMP）トラフィックゾーン

• ECMPトラフィックゾーンのメンバーインターフェイスを同じセキュリティゾーンに保持
して、これらのインターフェイスに異なるアクセスルール、SSLルール、または IDルー
ルが適用されないようにします。

•特定のECMPトラフィックゾーンのネットワークには最大8つの等コストルートを設定で
きます。

•最大 256のECMPトラフィックゾーンを作成でき、ゾーンごとに最大 8つのインターフェ
イスを使用できます。

• ECMPゾーンには、物理インターフェイス、サブインターフェイス、および EtherChannel
を含めることができます。次のものを含めることはできません。

•ブリッジグループ（BVI）またはそのメンバー

• EtherChannelメンバーインターフェイス

• HAインターフェイス（フェールオーバーまたはステートリンク）

•管理専用インターフェイス

•サイト間 VPN接続またはリモートアクセス VPN接続に使用されるインターフェイ
ス。

•仮想トンネルインターフェイス（VTI）またはその送信元インターフェイス。

• VPN管理アクセス用に設定されたインターフェイス。

•ゾーン内のインターフェイスで DHCPリレーを有効にできません。

スタティックルートの設定

システムのインターフェイスに直接接続されているネットワークに向かわないパケットの送信

先をシステムに伝えるため、スタティックルートを定義します。

少なくとも 1つのスタティックルート、ネットワーク 0.0.0.0/0のデフォルトルートが必要に
なります。このルートは、既存の NAT xlates（変換）またはスタティック NATルール、また
はその他のスタティックルートでは出力インターフェイスを判別できないパケットの送信先を

定義します。
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デフォルトゲートウェイを使用してもすべてのネットワークに到達できない場合、他のスタ

ティックルートが必要になる可能性があります。たとえば、デフォルトルートは通常、外部

インターフェイスの上流に位置するルータです。デバイスに直接接続されていない追加の内部

ネットワークがあり、それらにデフォルトゲートウェイを介してアクセスできない場合、これ

らそれぞれの内部ネットワークに対してスタティックルートが必要です。

システムのインターフェイスに直接接続されたネットワークのスタティックルートを定義する

ことはできません。システムは自動でこれらのルートを作成します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーにあるリンク
をクリックします。

ステップ 2 仮想ルータを有効にした場合は、スタティックルートを設定しているルータの表示アイコン

（ ）をクリックします。

ステップ 3 [ルーティングの選択（Select Routing）]ページで、次のいずれかを実行します。

•新しいルートを追加するには、[+]をクリックします。

•編集するルートの編集アイコン（ ）をクリックします。

ルートが不要になったら、ルートの [ごみ箱（trashcan）]アイコンをクリックして削除します。

ステップ 4 ルートプロパティの設定

• [名前（Name）]：ルートの表示名です。

• [説明（Description）]：ルートの目的に関する任意の説明です。

• [インターフェイス（Interface）]：トラフィックの送信経路となるインターフェイスを選択
します。ゲートウェイアドレスは、このインターフェイスを介してアクセス可能である必

要があります。

ブリッジグループの場合、メンバーインターフェイスではなくブリッジグループイン

ターフェイス（BVI）のルートを設定します。

仮想ルーティングと転送を有効にしている場合は、別の仮想ルータに属するインターフェ

イスを選択できます。別の仮想ルータのインターフェイスについて、仮想ルータでスタ

ティックルートを作成すると、そのルートは仮想ルータの境界を越え、この仮想ルータか

らのトラフィックが別の仮想ルータにリークするリスクがあります。望ましい結果である

可能性もありますが、このルートリークが必要かどうかを慎重に判断してください。イン

ターフェイスを選択すると、インターフェイスが属する仮想ルータの名前がインターフェ

イスの右側に表示されます。

• [プロトコル（Protocol）]：ルートが IPv4アドレス用か IPv6アドレス用かを選択します。

• [ネットワーク（Networks）]：このルートでゲートウェイを使用する必要のある宛先ネッ
トワークまたは宛先ホストを識別するネットワークオブジェクトを選択します。
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デフォルトルートを定義するには、事前定義された any-ipv4または any-ipv6setネットワー
クオブジェクトを使用するか、または 0.0.0.0/0（IPv4）または ::/0（IPv6）ネットワーク
のオブジェクトを作成します。

• [ゲートウェイ（Gateway）]：ゲートウェイの IPアドレスを識別するホストネットワーク
オブジェクトを選択します。トラフィックはこのアドレスに送信されます。複数のイン

ターフェイス上のルートには同じゲートウェイを使用できません。

仮想ルータでルートを定義し、そのインターフェイスが別の仮想ルータに属している場合

は、ゲートウェイを空のままにしておく必要があります。これらのネットワークへのトラ

フィックは他の仮想ルータにルーティングされ、ターゲット仮想ルータのルーティング

テーブルを使用してゲートウェイが決定されます。

• [メトリック（Metric）]：ルートのアドミニストレーティブディスタンス。1～ 254の範
囲で指定します。スタティックルートのデフォルト値は1です。インターフェイスとゲー
トウェイの間に追加ルータがある場合、アドミニストレーティブディスタンスとしてホッ

プ数を入力します。

アドミニストレーティブディスタンスは、ルートを比較するために使用されるパラメータ

です。番号が低いほど、ルートに高い優先順位が与えられます。接続されたルート（デバ

イスのインターフェイスに直接接続されているネットワーク）は、スタティックルートよ

りも常に優先されます。

ステップ 5 （任意、IPv4ルートのみ）このルートの有効性を追跡する [SLAモニター（SLA Monitor）]を
選択します。

SLAモニターでは、ターゲットネットワーク上の常時利用可能なホストが到達可能であること
を確認できます。到達不能になった場合、システムはバックアップルートをインストールでき

ます。したがって、SLAモニターを設定する場合は、このネットワークに対してより大きなメ
トリックを持つ別のスタティックルートも設定する必要があります。たとえば、このルートの

メトリックが 1である場合は、メトリック 10のバックアップルートを作成します。詳細につ
いては、「スタティックルートのバックアップとスタティックルートのトラッキング（394
ページ）」を参照してください。

SLAモニターオブジェクトがまだ存在しない場合は、リストの下部にある [SLAモニターの作
成（Create SLA Monitor）]リンクをクリックしてここで作成します。

モニター対象のアドレスを pingできないことが原因でモニター対象のルートが削
除された場合、このルートは、ルートが到達不能であることを示す警告とともにス

タティックルートテーブルに示されます。問題が一時的なものであるのか、または

ルートを再設定する必要があるのかを確認します。ルートが有効でも、モニター対

象のアドレスが十分に信頼できない可能性もあります。

（注）

ステップ 6 [OK]をクリックします。
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SLAモニターオブジェクトの設定

スタティックルートとともに使用するためのサービスレベル契約（SLA）モニターオブジェク
トを設定します。SLAモニターを使用すると、スタティックルートの状態を追跡し、失敗した
ルートを自動的に新しいものに交換できます。ルートトラッキングの詳細については、スタ

ティックルートのバックアップとスタティックルートのトラッキング（394ページ）を参照し
てください。

モニタリング対象の選択時には、その対象が ICMPエコー要求に応答できることを確認してく
ださい。ターゲットには、ホストネットワークオブジェクトで定義された任意の IPアドレス
を指定できますが、次の使用を検討する必要があります。

• ISPゲートウェイアドレス（デュアル ISPサポート用）。

•ネクストホップゲートウェイアドレス（ゲートウェイの使用可能状況に懸念がある場
合）。

•システムが通信を行う必要のある対象ネットワーク上のサーバー（syslogサーバーなど）。

•宛先ネットワーク上の永続的な IPアドレス。夜間にシャットダウンされる可能性のある
ワークステーションは、適切な選択肢ではありません。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [SLAモニタ（SLA Monitors）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 SLAモニターの必須オプションを定義します。

• [モニターアドレス（Monitor Address）]：宛先ネットワークでモニターするアドレスを定
義するホストネットワークオブジェクトを選択します。必要なオブジェクトが存在しな

い場合は、[新しいネットワークの作成（Create New Network）]をクリックします。

このアドレスは、SLAモニタをスタティックルートに接続している場合にのみモニタされ
ます。

• [ターゲットインターフェイス（Target Interface）]：エコー要求パケットを送信するイン
ターフェイスを選択します。これは通常、スタティックルートを定義するインターフェイ

スになります。インターフェイス送信元アドレスが、エコー要求パケットの送信元アドレ

スとして使用されます。
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ステップ 5 （オプション）[IP ICMPエコーオプション（IP ICMP Echo Options）]を調整します。

すべての ICMPオプションには、ほとんどの場合に適合するデフォルト値がありますが、要件
に合わせて調整できます。

• [しきい値（Threshold）]：宣言する上昇しきい値（ミリ秒）（0～ 2147483647の間）。デ
フォルトは5000（5秒）です。この値は、タイムアウトに設定された値以下にする必要が
あります。しきい値は、しきい値超過イベントを示すためだけに使用され、到達可能性に

は影響しません。しきい値イベントの頻度を使用すると、タイムアウトの設定を評価でき

ます。

• [タイムアウト（Timeout）]：ルート監視操作が要求パケットからの応答を待つ時間（ミリ
秒）（0～ 604800000ミリ秒（7日間）の間）。デフォルト値は 5,000ミリ秒（5秒）で
す。モニターがこの期間中に少なくとも 1つのエコー要求への応答を受信しなかった場
合、プロセスはバックアップルートをインストールします。

• [頻度（Frequency）]：SLAプローブ間のミリ秒数（1,000～ 604,800,000、1,000の倍数単
位）。タイムアウト値未満の頻度は設定できません。デフォルトは60,000ミリ秒（60秒）
です。

• [サービスタイプ（Service Type）]：ICMPエコー要求パケットの IPヘッダーの Type of
Service（ToS）タイプを定義する整数（0～ 255の間）。デフォルトは 0です。

• [パケットの数（Number of Packets）]：各ポーリングを送信するパケットの数（1～ 100の
間）。デフォルトは 1パケットです。

• [データサイズ（Data Size）]：エコー要求パケットで使用するデータペイロードのサイズ
（0～ 16384バイトの間）。デフォルト値は 28です。この設定では、ペイロードのサイズ
だけが指定されます。パケット全体のサイズは指定されません。

ステップ 6 [OK]をクリックします。

これで、スタティックルートで SLAモニターオブジェクトを使用することができます。

ECMPトラフィックゾーンの設定
通常、同じルートメトリックを使用して特定のネットワークプレフィックスに複数のルートを

設定するには、同じインターフェイスでルートを設定する必要があります。そのため、システ

ムは、等コストマルチパス（ECMP）ルーティング計算を使用して、インターフェイス経由で
ゲートウェイに送信されるトラフィックのロードバランシングを実現します。

たとえば、次のように、異なるゲートウェイを指定する複数のデフォルトルートを外部イン

ターフェイスに設定でき、この設定は追加の変更なしで許可されます。

route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.3
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.4
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また、ECMPを使用して、同じネットワークプレフィックスおよびルートメトリックの複数の
インターフェイス（仮想ルータ内）間でトラフィックのバランシングを実現することもできま

す。この設定は、複数の個別インターフェイスを介してゲートウェイにアクセスできる場合に

必要です。たとえば、ISPが 2つあり、ISP間でロードバランシングを行いたいものの、ISP
ゲートウェイ間で内部アドレス空間を分割したくないとします。一方の ISPには outside1イン
ターフェイスを介してアクセスでき、もう一方の ISPには outside2インターフェイスを介して
アクセスできます。これを実現するには、outside1インターフェイスと outside2インターフェ
イスを含むルーティングトラフィックゾーンを作成する必要があります。

isp-zone containing outside1 and outside2
route for 0.0.0.0 0.0.0.0 through outside1 to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside2 to 10.1.1.3

ECMPルーティングトラフィックゾーンはセキュリティゾーンに関連していません。outside1
インターフェイスとoutside2インターフェイスを含むセキュリティゾーンを作成しても、ECMP
ルーティング用のトラフィックゾーンは実装されません。

（注）

次の手順で、インターフェイス間で ECMP処理を利用するように ECMPゾーンを設定する方
法について説明します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーにあるリンク
をクリックします。

ステップ 2 仮想ルータを有効にした場合は、スタティックルートを設定しているルータの表示アイコン

（ ）をクリックします。

ステップ 3 [ECMPトラフィックゾーン（ECMP Traffic Zones）]タブをクリックします。

ステップ 4 [ECMPトラフィックゾーン（ECMP Traffic Zones）]ページで、次のいずれかを実行します。
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•新しいゾーンを追加するには、[+]または [ECMPトラフィックゾーンの追加（Add ECMP
Traffic Zone）]をクリックします。

•編集するゾーンの編集アイコン（ ）をクリックします。

ゾーンが不要になった場合は、ゾーンのごみ箱アイコンをクリックして削除します。ゾーンを

削除する前に、そのゾーンに依存するすべての静的ルートを削除する必要があります。

ステップ 5 ゾーンの [名前（Name）]を入力し、必要に応じて説明を入力します。

ステップ 6 [インターフェイス（Interfaces）]で、ゾーンに含める最大 8つのインターフェイス選択しま
す。

• [+]をクリックして、インターフェイスを追加します。

•削除するには、インターフェイスの右横にある [x]をクリックします。

インターフェイスを選択する際は、次の制限事項に注意してください。

•物理インターフェイス、サブインターフェイス、および EtherChannelを選択できます。

• ECMPトラフィックゾーンに含めることのできないインターフェイスのタイプは、ブリッ
ジグループ（BVI）やそのメンバー、Etherchannelメンバーインターフェイス、HAイン
ターフェイス（フェールオーバーリンクまたはステートリンク）、管理専用インターフェ

イス、仮想トンネルインターフェイス（VTI）、またはVPN管理アクセス用に設定された
インターフェイスです。

•リモートアクセスまたはサイト間 VPN接続で使用されるインターフェイスを含めること
はできません。

• DHCPリレーが有効になっているインターフェイスは、サーバーまたはエージェントとし
て選択できません。

•インターフェイスは同じ仮想ルータに割り当てる必要があります。

• 1つのインターフェイスは 1つのトラフィックゾーンにのみ含まれます。

ステップ 7 [OK]をクリック

次のタスク

これで、[スタティックルート（Static Routes）]タブに移動し、これらのインターフェイスを介
した同じ宛先への等コストルートを作成できます。または、動的ルーティングプロトコルがシ

ステムを通じて配布される場合、等コストルートを自動的に設定できます。

ルーティングのモニタリング
ルーティングをモニタし、トラブルシューティングを行うには、CLIコンソールを開くか、ま
たはデバイスの CLIにログインして、次のコマンドを使用します。また、[ルーティング
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（Routing）]ページの [コマンド（Commands）]メニューから、これらのコマンドの一部を選
択することもできます。

• show routeはデータインターフェイスのルーティングテーブルを表示します。直接接続さ
れたネットワークのルートが含まれます。

• show ipv6 routeはデータインターフェイスの IPv6ルーティングテーブルを表示します。
直接接続されたネットワークのルートが含まれます。

• shownetworkは管理インターフェイスの設定を表示します。管理ゲートウェイが含まれま
す。管理インターフェイスを介したルーティングは、データインターフェイスを管理ゲー

トウェイとして指定しない限り、データインターフェイスルーティングテーブルによっ

て処理されません。

• show network-static-routesは、configure network static-routesコマンドを使用して、管理
インターフェイスに対して設定されたスタティックルートを表示します。通常、ほとんど

の場合、管理ゲートウェイは管理ルーティングに対して十分機能するため、スタティック

ルートは存在しません。これらのルートは、データインターフェイス上のトラフィックに

は使用できません。このコマンドは、CLIコンソールでは使用できません。

• show ospfはOSPFプロセスと学習ルートに関する情報を表示します。OSPFに関する特定
の情報を表示するために含めることができるオプションのリストを取得するには、show
ospf ?を使用します。

• show bgpは BGPプロセスと学習ルートに関する情報を表示します。BGPに関する特定の
情報を表示するために含めることができるオプションのリストを取得するには、showbgp
?を使用します。

• show eigrp optionは EIGRPプロセスと学習ルートに関する情報を表示します。含めるこ
とができるオプションのリストを取得するには、show eigrp ?を使用します。オプション
を指定する必要があります。

• show isis optionは IS-ISプロセスと学習ルートに関する情報を表示します。含めることが
できるオプションのリストを取得するには、show isis ?を使用します。オプションを指定
する必要があります。

• show rip databaseは RIPプロセスと学習ルートに関する情報を表示します。

• show vrfは、システムで定義されている仮想ルータの情報を表示します。

• show zoneは ECMPトラフィックゾーンに関する情報（各ゾーンに含まれるインターフェ
イスなど）を表示します。
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第 13 章

仮想ルータ

仮想ルータを作成して、インターフェイスのサブセットのトラフィックを相互に分離すること

ができます。

•仮想ルータと Virtual Routing and Forwarding（VRF）について（405ページ）
•仮想ルータのガイドライン（408ページ）
•仮想ルータの管理（411ページ）
•仮想ルータの例（415ページ）
•仮想ルータのモニタリング（433ページ）

仮想ルータとVirtual Routing and Forwarding（VRF）につい
て

複数の仮想ルータを作成して、インターフェイスグループの個別のルーティングテーブルを管

理できます。各仮想ルータには独自のルーティングテーブルがあるため、デバイスを流れるト

ラフィックを明確に分離できます。

これにより、共通のネットワーク機器のセットを使用して、2件以上のお客様にサポートを提
供できます。また、仮想ルータを使用して、独自のネットワーク要素をより明確に分離するこ

ともできます。たとえば、開発ネットワークを汎用企業ネットワークから分離することができ

ます。

仮想ルータは、Virtual Routing and Forwardingの「Light」バージョンである VRF-Liteを実装し
ますが、このVRF-LiteはMultiprotocol Extensions for BGP（MBGP）をサポートしていません。

仮想ルータを作成するときに、インターフェイスをルータに割り当てます。特定のインター

フェイスを1つのみの仮想ルータに割り当てることができます。次に、スタティックルートを
定義し、各仮想ルータに OSPFや BGPなどのルーティングプロトコルを設定します。また、
ネットワーク全体で個別のルーティングプロセスを設定し、すべての参加デバイス上のルー

ティングテーブルが、仮想ルータごとの同じルーティングプロセスとテーブルを使用するよう

にします。仮想ルータを使用して、同じ物理ネットワーク上に論理的に分離されたネットワー

クを作成し、各仮想ルータを通過するトラフィックのプライバシーを確保します。
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ルーティングテーブルは個別にあるため、仮想ルータ全体で同じ、または重複するアドレス空

間を使用できます。たとえば、2つの別個の物理インターフェイスでサポートされている 2つ
の別個の仮想ルータ用に、192.168.1.0/24アドレス空間を使用できます。

仮想ルータごとに個別の管理およびデータのルーティングテーブルがあることに注意してくだ

さい。たとえば、管理専用インターフェイスを仮想ルータに割り当てると、そのインターフェ

イスのルーティングテーブルは、仮想ルータに割り当てられたデータインターフェイスとは別

のものになります。

ポリシーを仮想ルータ対応にするための設定

仮想ルータを作成する場合、その仮想ルータのルーティングテーブルは、グローバル仮想ルー

タまたは他の仮想ルータから自動的に分離されます。ただし、セキュリティポリシーは自動的

に仮想ルータ対応にはなりません。

たとえば、「任意の」送信元または宛先のセキュリティゾーンに適用されるアクセス制御ルー

ルを作成する場合、ルールはすべての仮想ルータのすべてのインターフェイスに適用されま

す。実はこれがまさに必要な機能かもしれません。たとえば、すべてのお客様が、同じリスト

の好ましくない URLカテゴリへのアクセスをブロックしたい場合があります。

ただし、いずれかの仮想ルータにのみポリシーを適用する必要がある場合は、その1つの仮想
ルータからのインターフェイスのみを含むセキュリティゾーンを作成する必要があります。そ

の後、セキュリティポリシーの送信元と宛先の条件に、仮想ルータが制約されたセキュリティ

ゾーンを使用します。

メンバーシップが1つの仮想ルータに割り当てられたインターフェイスに制限されたセキュリ
ティゾーンを使用することにより、次のポリシーで仮想ルータ対応ルールを作成できます。

•アクセスコントロールポリシー

•侵入およびファイルポリシー。

• SSL復号ポリシー。

•アイデンティティポリシーと、ユーザーから IPアドレスへのマッピング。仮想ルータで
重複するアドレス空間を使用する場合は、仮想ルータごとに個別のレルムを作成し、アイ

デンティティポリシールールでそれらを正しく適用してください。

仮想ルータで重複するアドレス空間を使用する場合は、適切なポリシーが適用されるようにセ

キュリティゾーンを使用する必要があります。たとえば、2つの個別の仮想ルータで
192.168.1.0/24アドレス空間を使用する場合、192.168.1.0/24ネットワークを指定するだけのア
クセスコントロールルールは、両方の仮想ルータのトラフィックに適用されます。これが求め

る結果ではない場合は、1つの仮想ルータのみに対して送信元/宛先セキュリティゾーンも指定
することで、ルールの適用を制限できます。

NATなどのセキュリティゾーンを使用しないポリシーでは、1つの仮想ルータに割り当てられ
たインターフェイスを送信元インターフェイスと宛先インターフェイスとして選択することに

よって、仮想ルータ固有のルールを作成できます。2つの個別の仮想ルータから送信元インター
フェイスと宛先インターフェイスを選択する場合は、ルールが機能するよう、仮想ルータ間に

適切なルートがあることを確認する必要があります。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
406

ルーティング

ポリシーを仮想ルータ対応にするための設定



仮想ルータ間のルーティング

仮想ルータ間でトラフィックをルーティングするようにスタティックルートを設定できます。

たとえば、グローバル仮想ルータに外部インターフェイスがある場合、外部インターフェイス

にトラフィックを送信するために、他の各仮想ルータでスタティックデフォルトルートを設

定できます。その後、特定の仮想ルータ内でルーティングできないトラフィックは、その後の

ルーティングのためにグローバルルータに送信されます。

仮想ルータ間のスタティックルートは、別の仮想ルータにトラフィックをリークしているた

め、ルートリークと呼ばれます。ルートをリークしている場合（VR2へのVR1ルートなど）、
VR2から VR1のみへの接続を開始できます。トラフィックが VR1から VR2に流れるように
するには、逆ルートを設定する必要があります。別の仮想ルータのインターフェイスへのスタ

ティックルートを作成する場合は、ゲートウェイアドレスを指定する必要はありません。単純

に宛先インターフェイスを選択します。

仮想ルータ間ルートの場合、システムは送信元の仮想ルータ内で宛先インターフェイスルック

アップを行います。次に、宛先の仮想ルータでネクストホップのMACアドレスを検索しま
す。したがって、宛先の仮想ルータには、宛先アドレスに対して選択されたインターフェイス

のダイナミック（学習済み）ルートまたはスタティックルートのいずれかが設定されている必

要があります。

異なる仮想ルータで送信元インターフェイスと宛先インターフェイスを使用する NATルール
を設定すると、仮想ルータ間でトラフィックをルーティングすることもできます。ルートルッ

クアップを実行するために NATのオプションを選択しない場合、宛先の変換が発生するたび
に、NAT変換アドレスを使用して宛先インターフェイスからトラフィックが送信されます。
ただし、宛先の仮想ルータには、ネクストホップルックアップが成功するように、変換後の宛

先 IPアドレスのルートが設定されている必要があります。

デバイスモデルごとの仮想ルータの最大数

作成できる仮想ルータの最大数は、デバイスモデルによって異なります。次の表に、上限を示

します。show vrf countersコマンドを入力して、システムでダブルチェックできます。これに
より、グローバル仮想ルータを含まない、そのプラットフォームのユーザー定義仮想ルータの

最大数が表示されます。次の表の数字には、ユーザールータとグローバルルータが含まれてい

ます。Firepower 4100/9300の場合、これらの数字はネイティブモードに適用されます。

Firepower 4100/9300などのマルチインスタンス機能をサポートするプラットフォームでは、仮
想ルータの最大数をデバイス上のコア数で割ってから、インスタンスに割り当てられたコア数

を乗じて最も近い整数に丸めることにより、コンテナインスタンスごとの仮想ルータの最大数

を決定します。たとえば、プラットフォームが最大100の仮想ルータをサポートする環境で、
70のコアが存在する場合、各コアは最大 1.43（切り上げた数）の仮想ルータをサポートしま
す。したがって、6つのコアが割り当てられたインスタンスは、8.58の仮想ルータをサポート
します（この数は8に切り下げる）。10のコアが割り当てられたインスタンスは、14.3の仮想
ルータをサポートします（この数は 14に切り下げる）。
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最大仮想ルータ数デバイスモデル

このモデルでは仮想ルータはサポートされていません。Firepower 1010

5Firepower 1120

10Firepower 1140

10Firepower 1150

10Firepower 2110

20Firepower 2120

30Firepower 2130

40Firepower 2140

10Cisco Secure Firewall 3105

15Secure Firewall 3110

25Secure Firewall 3120

50Secure Firewall 3130

100Secure Firewall 3140

60Firepower 4112

80Firepower 4115

100Firepower 4125

100Firepower 4145

100Firepower 9300 appliance、すべ
てのモデル

30Threat Defense Virtual、すべて
のプラットフォーム

10ISA 3000

仮想ルータのガイドライン

デバイスモデルのガイドライン

次を除くすべての対応デバイスモデルで、仮想ルータを設定できます。

• Firepower 1010
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その他のガイドライン

•次の機能は、グローバル仮想ルータでのみ設定できます。

• OSPFv3

• RIP

• EIGRP

• IS-IS

• BGPv6

•マルチキャストルーティング

•ポリシーベースルーティング

• [VPN]

•次の機能は、仮想ルータごとに個別に設定できます。

•スタティックルートとその SLAモニター。

• OSPFv2

• BGPv4

•次の機能は、リモートシステムに対してクエリまたは通信を行うときに（from-the-boxト
ラフィック）、システムによって使用されます。これらの機能は、グローバル仮想ルータ

のインターフェイスのみを使用します。この機能のインターフェイスを設定する場合、そ

のインターフェイスはグローバル仮想ルータに属している必要があります。一般的なルー

ルとして、システムがその管理の目的で外部サーバーに到達するためにルートを特定する

必要がある場合は、グローバル仮想ルータでルートルックアップが行われます。

•アクセス制御ルールで使用される完全修飾名を解決する場合、または pingコマンド
の名前解決に使用されるDNSサーバー。DNSサーバーのインターフェイスとしてany
を指定すると、グローバル仮想ルータのインターフェイスのみ考慮されます。

• AAAサーバーまたはアイデンティティレルム（VPNで使用する場合）。VPNはグ
ローバル仮想ルータのインターフェイスでのみ設定できるため、VPNに使用される外
部 AAAサーバー（Active Directoryなど）が、グローバル仮想ルータのインターフェ
イスを介して到達可能である必要があります。

• Syslogサーバー。

• SNMP。

• NATでは、異なる仮想ルータに割り当てられた送信元インターフェイスと宛先インター
フェイスを指定すると、NATルールにより、ある仮想ルータから別の仮想ルータにトラ
フィックが転送されます。NATルール内のインターフェイスが意図せず混在していない
ことを確認します。通常は送信元と宛先のインターフェイスが使用され、ルーティング

テーブルは無視され、手動 NATでの宛先変換も無視されます。ただし、NATルールで
ルートルックアップを実行する必要がある場合、インバウンドインターフェイスの VRF
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テーブルでのみルックアップが実行されます。必要に応じて、宛先インターフェイスに対

して送信元仮想ルータでスタティックルートを定義します。インターフェイスを [任意
（any）]のままにした場合は、仮想ルータのメンバーシップに関係なく、すべてのイン
ターフェイスにルールが適用されることに注意してください。仮想ルータを使用する場合

は、NATルールを慎重にテストして、想定どおりに動作することを確認します。必要な
ルートリークを定義しておかないと、場合によっては、ルールが適合すると予想されるす

べてのトラフィックにルールが適合せず、変換が適用されません。

•仮想ルータ間のルートを設定する場合（ある仮想ルータから2番目の仮想ルータへのルー
トをリークする場合など）、システムは送信元の仮想ルータで宛先インターフェイスルッ

クアップを実行します。次に、宛先の仮想ルータでネクストホップのMACアドレスを検
索します。したがって、宛先の仮想ルータには、宛先アドレスに対して選択されたイン

ターフェイスのダイナミック（学習済み）ルートまたはスタティックルートのいずれかが

設定されている必要があります。

•たとえば、仮想ルータ 1から仮想ルータ 2への仮想ルータ間ルート（リークルート）を使
用する場合は、リターントラフィックを許可するために仮想ルータ 2にミラー（リバー
ス）ルートを設定する必要はありません。ただし、どちらの方向でも接続を開始できるよ

うにする場合は、仮想ルータ 1から 2、および仮想ルータ 2から 1の両方の方向にルート
がリークしていることを確認します。

•ある仮想ルータから別の仮想ルータにインターフェイスを移動すると、そのインターフェ
イスに設定されているすべての機能が保持されます。設定を調べて、スタティックルー

ト、IPアドレス、およびその他のポリシーが新しい仮想ルータのコンテキスト内で有効な
ことを確認します。

•複数の仮想ルータで重複するアドレス空間を使用する場合は、Cisco Identity Services Engine
（ISE）からダウンロードした IPアドレスマッピングへのスタティックセキュリティグ
ループタグ（SGT）は仮想ルータに対応していないことに注意してください。仮想ルータ
ごとに異なる SGTマッピングを作成する必要がある場合は、仮想ルータごとに個別のア
イデンティティレルムを設定します。これは、各仮想ルータで同じ IPアドレスを同じSGT
番号にマッピングする場合には必要ありません。

•複数の仮想ルータで重複するアドレス空間を使用すると、ダッシュボードデータが紛らわ
しくなる可能性があります。同じ IPアドレスの接続は集約されます。そのため、同じ IP
アドレスが2つ以上のエンドポイントで共有されている場合は、そのアドレスで送受信さ
れるトラフィックが増加したように見えます。個別のアイデンティティレルムを使用して

アイデンティティポリシーを慎重に作成すると、ユーザーベースの統計情報はより正確に

なります。

•オーバーラップしているDHCPアドレスプールは、別の仮想ルータでは使用できません。

• DHCPサーバーの自動設定は、グローバル仮想ルータのインターフェイスでのみ使用でき
ます。自動設定は、ユーザ定義の仮想ルータに割り当てられているインターフェイスでは

サポートされていません。

•グローバル仮想ルータから新しいルータへの移動を含め、仮想ルータ間でインターフェイ
スを移動すると、そのインターフェイスを介した既存の接続はすべて切断されます。
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•セキュリティインテリジェンスポリシーは、仮想ルータに対応していません。IPアドレ
ス、URL、または DNS名をブロックリストに追加すると、すべての仮想ルータに対して
ブロックされます。

仮想ルータの管理
仮想ルータと呼ばれる複数のVirtual Routing and Forwarding（VRF）インスタンスを作成して、
インターフェイスのグループに対して個別のルーティングテーブルを維持できます。各仮想

ルータには独自のルーティングテーブルがあるため、デバイスを流れるトラフィックを明確に

分離できます。

これにより、共通のネットワーク機器のセットを使用して、2件以上のお客様にサポートを提
供できます。また、仮想ルータを使用して、独自のネットワーク要素をより明確に分離するこ

ともできます。たとえば、開発ネットワークを汎用企業ネットワークから分離することができ

ます。

デフォルトでは、仮想ルーティングは無効になっています。すべてのデバイスで、データ（通

過）および管理（ボックス間）トラフィック用に、1つのグローバルルーティングテーブルの
セットが使用されます。

仮想ルーティングを有効にすると、最初のルーティングページは、システムで定義されている

仮想ルータの一覧になります。仮想ルータを有効にしない場合、最初のルーティングページ

は、システムで定義されているスタティックルートの一覧になります。

グローバル仮想ルータは、常に存在します。グローバルルータは、個別の仮想ルータに割り当

てられていないすべてのインターフェイスを保持します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーにあるリンク
をクリックします。

ステップ 2 まだ仮想ルータを有効にしていない場合は、[複数の仮想ルータの追加（Add Multiple Virtual
Routers）]リンクをクリックし、次に [最初のカスタム仮想ルータの作成（Create First Custom
Virtual Router）]をクリックします。

最初の仮想ルータの作成は、基本的に、追加の仮想ルータの作成と同じです。詳細について

は、「仮想ルータの作成またはインターフェイス割り当ての編集（412ページ）」を参照して
ください。

ステップ 3 次のいずれかを実行します。

•すべての仮想ルータに適用されるグローバル BGPを設定するには、[BGPグローバル設定
（BGP Global Settings）]ボタンをクリックします。これらの設定は、スマートCLIを使用
して行います。これについては、SmartCLIオブジェクトの設定（1041ページ）で説明して
います。1つ以上の仮想ルータで BGPを設定する場合にのみ、グローバル BGP設定を設
定します。
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•新しいルータを作成するには、仮想ルータのリストの上にある [+]ボタンをクリックしま
す。

•たとえば、スタティックルートを作成したり、ルーティングプロセスを定義したりするた
めに、仮想ルータのルーティングプロパティを編集するには、仮想ルータの [アクション
（Action）]セルの表示アイコン（ ）をクリックします。

•仮想ルータの名前、説明、またはインターフェイスの割り当てを編集するには、仮想ルー
タの [アクション（Action）]セルの表示アイコン（ ）をクリックし、[仮想ルータのプ
ロパティ（Virtual Router Properties）]タブを選択します。

•仮想ルータの表示を切り替えるには、仮想ルータ名の横（ルーティングテーブルの上）に
ある下向き矢印をクリックし、目的の仮想ルータを選択します。[仮想ルータに戻る（Go
Back To Virtual router）]矢印（ ）をクリックすると、リストページに戻ることができま

す。

•仮想ルータを削除するには、仮想ルータの [アクション（Action）]セルの削除アイコン

（ ）をクリックするか、仮想ルータの内容を表示するときに仮想ルータ名の横に表示さ

れる削除アイコンをクリックします。最後の仮想ルータ（削除できないグローバルルータ

以外）を削除すると、VRFは無効になります。

•仮想ルータのルーティングをモニターするには、その仮想ルータのテーブル内のいずれか
の showコマンドのリンクをクリックします。コマンドをクリックすると CLIコンソール
が開き、CLIコマンドの出力を調べることができます。ルート、OSPF、およびOSPFネイ
バーに関する情報を表示できます。コマンド出力は展開された設定に基づいていることに

注意してください。展開されていない編集内容は表示されません。

これらのコマンドは、仮想ルータを表示するときに [コマンド（Commands）]ドロップダ
ウンリストから選択して実行することもできます。

仮想ルータの作成またはインターフェイス割り当ての編集

仮想ルータでスタティックルートまたはルーティングプロセスを設定するには、その前にルー

タを作成し、インターフェイスを割り当てる必要があります。

始める前に

[インターフェイス（Interface）]ページに移動し、仮想ルータに追加する各インターフェイス
に名前が付いていることを確認します。仮想ルータに名前を付けるまでは、仮想ルータにイン

ターフェイスを追加できません。

手順

ステップ 1 [デバイス（Device）] > [ルーティング（Routing）]をクリックします。
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ステップ 2 次のいずれかを実行します。

•まだ仮想ルータを作成していない場合は、[複数の仮想ルータの追加（Add Multiple Virtual
Routers）]リンクをクリックし、次に [最初のカスタム仮想ルータの作成（CreateFirstCustom
Virtual Router）]をクリックします。

•仮想ルータのリストの上にある [+]ボタンをクリックして、新しいルータを作成します。

•仮想ルータの編集アイコン（ ）をクリックして、そのプロパティとインターフェイスリ

ストを編集します。

•仮想ルータを表示している場合は、[仮想ルータのプロパティ（Virtual Router Properties）]
タブをクリックして、表示している仮想ルータのプロパティを編集します。

•仮想ルータを表示している場合は、仮想ルータ名の横にある下矢印をクリックし、[仮想
ルータの新規作成（Create New Virtual Router）]をクリックします。

ステップ 3 仮想ルータのプロパティを設定します。

• [名前（Name）]：仮想ルータの名前。

• [説明（Description）]：仮想ルータの説明（任意）。

• [インターフェイス（Interfaces）]：[+]をクリックして、仮想ルータの一部となる各イン
ターフェイスを選択します。インターフェイスを削除するには、インターフェイス上に

カーソルを合わせ、インターフェイスカードの右側にある [X]をクリックします。仮想
ルータには物理インターフェイス、サブインターフェイス、ブリッジグループ、および

EtherChannelを割り当てられますが、VLANは割り当てられません。

他のインターフェイスへのルートを意図的に仮想ルーティングテーブルにリークしない限

り、ルーティングテーブルはこれらのインターフェイスに制限されます。

ステップ 4 [OK]または [保存（Save）]をクリックします。

この仮想ルータのビューが表示されます。ここでスタティックルートまたはルーティングプロ

セスを設定できます。

仮想ルータのスタティックルートとルーティングプロセスの設定

各仮想ルータには、個別のスタティックルートとルーティングプロセスがあります。これは、

他の仮想ルータに定義されているルートおよびルーティングプロセスとは別に動作します。

スタティックルートを設定する場合は、仮想ルータの外部にある宛先インターフェイスを選択

できます。これにより、宛先インターフェイスを含むルートが仮想ルータにリークされます。

他の仮想ルータに必要以上のトラフィックを送信しないように、リークが必要なルートだけを

リークするようにします。たとえば、インターネットへのパスが1つの場合、インターネット
宛てのトラフィックについて、各仮想ルータからインターネットに接する仮想ルータへのルー

トをリークすることが理にかなっています。
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手順

ステップ 1 [デバイス（Device）] > [ルーティング（Routing）]を選択します。

ステップ 2 仮想ルータを開くには、ルータの [アクション（Action）]セルにある表示アイコン（ ）を

クリックします。

ステップ 3 次のいずれかを実行します。

•スタティックルートを設定するには、[スタティックルーティング（Static Routing）]タブ
をクリックしてから、ルートを作成または編集します。詳細については、スタティック

ルートの設定（396ページ）を参照してください。

•等コストマルチパス（ECMP）トラフィックゾーンを設定するには、[ECMPトラフィック
ゾーン（ECMP Traffic Zones）]タブをクリックし、ゾーンを作成します。詳細について
は、ECMPトラフィックゾーンの設定（400ページ）を参照してください。

• BGPルーティングプロセスを設定するには、[BGP]タブをクリックし、プロセスを定義す
るために必要なスマートCLIオブジェクトを作成します。詳細については、ボーダーゲー
トウェイプロトコル（BGP）（505ページ）を参照してください。

すべての仮想ルータに適用されるBGPのグローバル設定もあります。これらのプロパティ
を設定するには、仮想ルータのリストページに戻り、[BGPグローバル設定（BGP Global
Settings）]ボタンをクリックします。

• OSPFルーティングプロセスを設定するには、[OSPF]タブをクリックしてから、最大 2つ
のプロセスを定義するために必要なスマートCLIオブジェクトを作成し、それらに関連付
けられたインターフェイス設定を作成します。詳細については、Open Shortest Path First
（OSPF）（457ページ）を参照してください。

•（グローバル仮想ルータのみ）EIGRPルーティングプロセスを設定するには、[EIGRP]タ
ブをクリックし、単一プロセスを定義するために必要な Smart CLIオブジェクトを作成し
ます。詳細については、Enhanced Interior Gateway Routing Protocol（EIGRP）（483ページ）
を参照してください。

仮想ルータの削除

仮想ルータが不要になった場合は、削除できます。グローバル仮想ルータを削除することはで

きません。

仮想ルータを削除すると、その仮想ルータ内で設定されているすべてのスタティックルートと

ルーティングプロセスも削除されます。

仮想ルータに割り当てられたすべてのインターフェイスは、グローバルルータに再割り当てさ

れます。
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手順

ステップ 1 [デバイス（Device）] > [ルーティング（Routing）]を選択します。

ステップ 2 次のいずれかを実行します。

•仮想ルータのリストで、仮想ルータの[アクション（Action）]列にある削除アイコン（ ）

をクリックします。

•削除する仮想ルータを表示している場合、ルータ名の横にある削除アイコン（ ）をク

リックします。

仮想ルータを削除することの確認を求められます。

ステップ 3 [OK]をクリックして削除を実行します。

仮想ルータの例
次のトピックでは、仮想ルータの実装例を示します。

関連トピック

サイト間 VPNにおける複数の仮想ルータのネットワークからのトラフィックを保護する
方法（823ページ）
異なる仮想ルータの内部ネットワークへのRA VPNアクセスを可能にする方法（913ペー
ジ）

複数の仮想ルータを介して遠隔サーバーにルーティングする方法

仮想ルータを使用する場合、1つの仮想ルータのユーザーが、別の仮想ルータを介してのみ到
達可能なサーバーにアクセスする必要がある場合があります。

次の図を考えてみましょう。セールスチームのワークステーションは、Sales仮想ルータに接
続されています。ウェアハウスサーバーは、Warehouse仮想ルータを介して接続されます。販
売チームが、IPアドレスが 10.50.0.5/24であるウェアハウスサーバーの情報を検索する必要が
ある場合は、Sales仮想ルータからのルートをWarehouse仮想ルータにリークする必要があり
ます。また、Warehouse仮想ルータは、Warehouse Router 2から数ホップ離れたウェアハウス
サーバーへのルートも持っている必要があります。
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始める前に

この例では、すでに以下の設定が実施されていることを前提としています。

• Threat Defense デバイスの SalesとWarehouseの両方の仮想ルータで、GigabitEthernet 0/1
が Salesに割り当てられ、GigabitEthernet 0/2がWarehouseに割り当てられています。

• Sales Router 1には、10.20.0.1/30インターフェイスから 10.50.0.5/24にトラフィックを送信
するスタティックルートまたはダイナミックルートのいずれかが含まれています。

手順

ステップ 1 10.50.0.5/24または 10.50.0.0/24のネットワークオブジェクトを作成します。また、ゲートウェ
イ（10.40.0.2/30）のオブジェクトを作成します。

ルートをウェアハウスサーバーの単一の IPアドレスに制限する場合は、ホストオブジェクト
を使用して10.50.0.5を定義します。または、販売チームが倉庫内の他のシステムにアクセスで
きるようにするには、10.50.0.0/24ネットワークのネットワークオブジェクトを作成します。
この例では、ホスト IPアドレスのルートを作成します。

a) [オブジェクト（Objects）]を選択し、目次から [ネットワーク（Networks）]を選択しま
す。

b) [+]をクリックし、次にウェアハウスサーバーのオブジェクトプロパティを入力します。
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c) [OK]をクリック
d) [+]をクリックし、次にウェアハウスネットワークへのルータゲートウェイのオブジェク
トプロパティを入力します。

e) [OK]をクリック

ステップ 2 Warehouse仮想ルータの Gi0/2インターフェイスをポイントする、Salesでのルートリークを定
義します。

この例では、Gi0/1に insideという名前が付けられており、Gi0/2には inside-2という名前が付
けられています。

a) [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

b) 仮想ルータのリストで、Sales仮想ルータの [アクション（Action）]列にある [表示（view）]
アイコン（ ）をクリックします。

c) [スタティックルーティング（Static Routing）]タブで、[+]をクリックしてルートを設定し
ます。

• [名前（Name）]：Warehouse-server-routeなど、任意の名前が付けられます。
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• [インターフェイス（Interface）]：inside-2を選択します。インターフェイスが別のルー
タにあり、ルートリークを作成しているという警告が表示されます。これを今から実

行します。

• [プロトコル（Protocol）]：この例では、IPv4を使用します。または、IPv6アドレスを
使用してこの例を実装することもできます。

• [ネットワーク（Networks）]：Warehouse-Serverオブジェクトを選択します。

• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。

d) [OK]をクリック

ステップ 3 Warehouse仮想ルータで、Warehouse Router 2のゲートウェイを指すルートを定義します。

または、Warehouse Router 2からルートを動的に検出するルーティングプロトコルを設定する
ことで、これを行うことができます。この例では、スタティックルートを定義します。
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a) 現在Salesと示されている仮想ルータのドロップダウンから、Warehouse仮想ルータを選択
してルータを切り替えます。

b) [スタティックルーティング（Static Routing）]タブで、[+]をクリックしてルートを設定し
ます。

• [名前（Name）]：Warehouse-routeなど、任意の名前が付けられます。

• [インターフェイス（Interface）]：inside-2を選択します。

• [プロトコル（Protocol）]：IPv4を選択します。

• [ネットワーク（Networks）]：Warehouse-Serverオブジェクトを選択します。

• [ゲートウェイ（Gateway）]：Warehouse-gatewayオブジェクトを選択します。

次のようなダイアログが表示されるはずです。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
419

ルーティング

複数の仮想ルータを介して遠隔サーバーにルーティングする方法



c) [OK]をクリック

ステップ 4 ウェアハウスサーバーへのアクセスを許可するアクセス制御ルールがあることを確認します。

最も単純なルールは、Sales仮想ルータの送信元インターフェイスから、宛先Warehouse-Server
ネットワークオブジェクトのWarehouse仮想ルータ内の宛先インターフェイスへのトラフィッ
クを許可するものです。適切な侵入インスペクションをトラフィックに適用できます。

たとえば、Salesのインターフェイスが Sales-Zoneセキュリティゾーンにあり、Warehouseのイ
ンターフェイスがWarehouse-Zoneセキュリティゾーンにある場合、アクセスコントロールルー
ルは次のようになります。
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重複するアドレス空間を持つ複数の仮想ルータへのインターネットア

クセスを提供する方法

仮想ルータを使用する場合、別のルータに存在するインターフェイスに対して同じネットワー

クアドレスを設定できます。たとえば、insideおよび inside-2のインターフェイスをどちらも
IPアドレス 192.168.1.1/24を使用するように定義し、192.168.1.0/24ネットワーク内のセグメン
ト上のエンドポイントを管理することができます。ただし、これらの個別の仮想ルータでルー

ティングされる IPアドレスは同じであるため、リターントラフィックが正しい宛先に到達す
るように、仮想ルータから発信されるトラフィックを慎重に処理する必要があります。

たとえば、同じアドレス空間を使用する2つの仮想ルータからのインターネットアクセスを許
可するには、NATルールを各仮想ルータ内のインターフェイスに個別に適用する必要があり
ます。それぞれ別の NATまたは PATプールを使用することが理想的です。PATを使用して、
仮想ルータ 1の送信元アドレスを 10.100.10.1に変換し、仮想ルータ 2の送信元アドレスを
10.100.10.2に変換することができます。次の図は、インターネット側の外部インターフェイス
がグローバルルータの一部である場合の設定を示しています。送信元インターフェイスを明示

的に選択した NAT/PATルールを定義する必要があります。これは、送信元インターフェイス
として「any」を使用すると、同じ IPアドレスが 2つの異なるインターフェイスに存在する可
能性があるため、システムが正しい送信元を識別できなくなるからです。

この例では、各仮想ルータに 1つのインターフェイスが含まれています。「inside」仮想ルー
タに複数のインターフェイスがある場合は、「inside」インターフェイスごとにNATルールを
作成する必要があります。重複するアドレス空間を使用しない仮想ルータ内にいくつかのイン

ターフェイスがある場合でも、NATルールで送信元インターフェイスを明示的に特定するこ
とでトラブルシューティングが容易になり、インターネットにバインドされた仮想ルータから

のトラフィックを確実に分離できるようになります。

（注）

手順

ステップ 1 仮想ルータ 1（VR 1）の内部インターフェイスを設定します。

a) [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーに
ある [すべてのインターフェイスを表示（View All Interfaces）]リンクをクリックします。

b) VR1に割り当てるインターフェイスの [アクション（Action）]列にある編集アイコン（ ）

をクリックします。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
421

ルーティング

重複するアドレス空間を持つ複数の仮想ルータへのインターネットアクセスを提供する方法



c) 少なくとも次のプロパティを設定します。

• [名前（Name）]：この例では inside。

• [モード（Mode）]：[ルーテッド（Routed）]を選択します。

• [ステータス（Status）]：インターフェイスを有効にします。

• [IPv4アドレスタイプ（IPv4 Address Type）]：[スタティック（Static）]を選択します。

• [IPv4アドレスとサブネットマスク（IPv4 Address and Subnet Mask）]：192.168.1.1/24と
入力します。

d) [OK]をクリック

ステップ 2 仮想ルータ 2（VR2）の inside-2インターフェイスを設定しますが、IPアドレスは指定しない
でください。

a) [インターフェイス（Interface）]リストページで、VR2に割り当てるインターフェイスの

[アクション（Action）]列にある編集アイコン（ ）をクリックします。

b) 少なくとも次のプロパティを設定します。

• [名前（Name）]：この例では inside-2。

• [モード（Mode）]：[ルーテッド（Routed）]を選択します。

• [ステータス（Status）]：インターフェイスを有効にします。

• [IPv4アドレスタイプ（IPv4 Address Type）]：[スタティック（Static）]を選択します。
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• [IPv4アドレスとサブネットマスク（IPv4 Address and Subnet Mask）]：これらのフィー
ルドは空欄のままにします。この時点で insideインターフェイスと同じアドレスを設
定しようとすると、システムによってエラーメッセージが表示され、機能しない設定

は作成できなくなります。同じルータ内の異なるインターフェイスを介して同じアド

レス空間にルーティングすることはできません。

c) [OK]をクリック

ステップ 3 外部インターフェイスへのスタティックデフォルトルートリークを含む、仮想ルータVR1を
設定します。

a) [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

b) ルーティングページの上部にある [複数の仮想ルータの追加（Add Multiple Virtual Router）]
をクリックします。

c) 説明パネルの右下にある [最初のカスタム仮想ルータの作成（Create First Custom Virtual
Router）]をクリックします。

d) 仮想ルータ VR1のプロパティを入力します。

• [名前（Name）]：VR1または選択した別の名前を入力します。

• [インターフェイス（Interfaces）]：[+]をクリックし、insideを選択して [OK]をクリッ
クします。
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e) [OK]をクリック

ダイアログボックスが閉じ、仮想ルータのリストが表示されます。

f) 仮想ルータのリストで、VR1仮想ルータの [アクション（Action）]列にある [表示（view）]
アイコン（ ）をクリックします。

g) [スタティックルーティング（Static Routing）]タブで、[+]をクリックしてルートを設定し
ます。

• [名前（Name）]：default-VR1などの任意の名前を指定します。

• [インターフェイス（Interface）]：outsideを選択します。インターフェイスが別のルー
タにあり、ルートリークを作成しているという警告が表示されます。これを今から実

行します。

• [プロトコル（Protocol）]：この例では、IPv4を使用します。

• [ネットワーク（Networks）]：any-ipv4オブジェクトを選択します。これは、VR1内
でルーティングできないすべてのトラフィックのデフォルトルートになります。

• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。
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h) [OK]をクリック

ステップ 4 外部インターフェイスへのスタティックデフォルトルートリークを含む、仮想ルータVR2を
設定します。

a) VR1を表示している場合は、戻るボタン（ ）をクリックして仮想ルータのリストに戻り

ます。

b) リストの先頭にある [+]をクリックします。
c) 仮想ルータ VR2のプロパティを入力します。

• [名前（Name）]：VR2または選択した別の名前を入力します。

• [インターフェイス（Interfaces）]：[+]をクリックし、inside-2を選択して [OK]をク
リックします。
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d) [OK]をクリック

ダイアログボックスが閉じ、仮想ルータのリストが表示されます。

e) 仮想ルータのリストで、VR2仮想ルータの [アクション（Action）]列にある [表示（view）]
アイコン（ ）をクリックします。

f) [スタティックルーティング（Static Routing）]タブで、[+]をクリックしてルートを設定し
ます。

• [名前（Name）]：default-VR2などの任意の名前を指定します。

• [インターフェイス（Interface）]：outsideを選択します。インターフェイスが別のルー
タにあり、ルートリークを作成しているという警告が表示されます。これを今から実

行します。

• [プロトコル（Protocol）]：この例では、IPv4を使用します。

• [ネットワーク（Networks）]：any-ipv4オブジェクトを選択します。これは、VR2内
でルーティングできないすべてのトラフィックのデフォルトルートになります。

• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。
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g) [OK]をクリック

ステップ 5 外部インターフェイスへのグローバルルータのデフォルトルートを作成します。

このルートの目的は、2つの仮想ルータからグローバルルータの外部インターフェイスへのト
ラフィックリークに適切なゲートウェイを割り当てることです。

a) VR2を表示している場合は、ページの上部にある VR2の名前をクリックして仮想ルータ
のリストを開き、グローバルルータを選択します。
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b) グローバルルータの [スタティックルーティング（Static Routing）]タブで、[+]をクリック
してルートを設定します。

• [名前（Name）]：default-ipv4などの任意の名前を指定します。

• [インターフェイス（Interface）]：outsideを選択します。

• [プロトコル（Protocol）]：この例では、IPv4を使用します。

• [ネットワーク（Networks）]：any-ipv4オブジェクトを選択します。これは、任意の
IPv4トラフィックのデフォルトルートになります。

• [ゲートウェイ（Gateway）]：オブジェクトがまだ存在していないと仮定して、[新規
ネットワークオブジェクトの作成（Create New Network Object）]をクリックし、外部
インターフェイス（この場合は172.16.1.2）のネットワークリンクの反対側にあるゲー
トウェイの IPアドレスに対してホストオブジェクトを定義します。オブジェクトを作
成したら、そのオブジェクトをスタティックルートの [ゲートウェイ（Gateway）]
フィールドで選択します。

次のようなダイアログが表示されるはずです。
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c) [OK]をクリック

ステップ 6 [インターフェイス（Interface）]ページに戻り、inside-2に IPアドレスを追加します。

a) [デバイス（Device）]をクリックしてから、[インターフェイス（Interfaces）]サマリーに
ある [すべてのインターフェイスを表示（View All Interfaces）]リンクをクリックします。

b) VR2に割り当てる inside-2インターフェイスの [アクション（Action）]列にある編集アイ

コン（ ）をクリックします。

c) [IPv4アドレス（IPv4 Address）]タブで、IPアドレスとサブネットマスクとして192.168.1.1/24
と入力します。

d) [OK]をクリック

この時点では、insideおよび inside-2インターフェイスが別の仮想ルータにあるため、重複
する IPアドレスに対するエラーは発生しません。

ステップ 7 inside to outsideトラフィックの 10.100.10.1への PATを実行する NATルールを作成します。

a) [ポリシー（Policies）]を選択し、[NAT]をクリックします。
b) 内部から外部インターフェイスに InsideOutsideNatRuleという名前の手動 NATルールがす

でに存在する場合、インターフェイスPATを適用するには、ルールの編集アイコン（ ）

をクリックします。そうでない場合は、[+]をクリックして新しいルールを作成します。
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既存のルールを編集する場合は、送信元インターフェイスと宛先インターフェイスが異な

る仮想ルータにあり、ルートを定義する必要があることを示す警告が表示されることに注

意してください。これは、前の手順で行ったものです。

c) 既存のルールを編集する場合は、[変換済みパケット（Translated Packet）] > [送信元アド
レス（Source Address）]のドロップダウン矢印をクリックし、[新規ネットワークの作成
（Create New Network）]をクリックします（10.100.10.1を定義しているホストオブジェク
トがない場合）。

d) PATアドレスのホストネットワークオブジェクトを設定します。オブジェクトは次のよ
うになります。

e) [変換済みパケット（Translated Packet）] > [送信元アドレス（Source Address）]として新
しいオブジェクトを選択します。NATルールは次のようになります。
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f) [OK]をクリック

ステップ 8 NATルールを作成して、inside-2 to outsideトラフィックの 10.100.10.2 PATを実行します。

このルールは、VR1のルールとまったく同じように表示されますが、次の例外があります。

• [名前（Name）]：一意である必要があります（たとえば、Inside2OutsideNatRule）。

• [元のパケット（Original Packet）] > [送信元インターフェイス（Source Interface）]：
inside-2を選択します。

• [変換済みパケット（TranslatedPacket）] > [送信元アドレス（SourceAddress）]：10.100.10.2
の新しいホストネットワークオブジェクトを作成します。

ルールは次のようになります。
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ステップ 9 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択し、inside_zoneおよび
inside2_zoneからのトラフィックを outside_zoneに許可するアクセス制御ルールを設定します。

最後に、insideインターフェイスと inside-2インターフェイスから outsideインターフェイスへ
のトラフィックを許可するようにアクセスコントロールポリシーを設定する必要があります。

アクセス制御ルールではセキュリティゾーンを使用する必要があるため、これらのインター

フェイスごとにゾーンを作成する必要があります。または、insideと inside-2の両方を保持す
る単一のゾーンを作成することもできますが、これらのルータでトラフィックがどのように処

理されるかを区別するために、このポリシーまたは他のポリシーで追加のルールを作成するこ

とになるでしょう。

インターフェイスの名前が付けられたゾーンを作成したとすると、すべてのトラフィックがイ

ンターネットに流れることを許可する基本ルールは、次のようになります。このルールには、

適切な侵入ポリシーを適用できます。たとえば、URLフィルタリングを実装するために、不要
なトラフィックをブロックする追加のルールを定義できます。
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仮想ルータのモニタリング
仮想ルータをモニターし、トラブルシューティングを行うには、CLIコンソールを開くか、ま
たはデバイスの CLIにログインして、次のコマンドを使用します。また、[ルーティング
（Routing）]ページの [コマンド（Commands）]メニューから、これらのコマンドの一部を選
択することもできます。

• show vrfは、システムで定義されている仮想ルータの情報を表示します。

• show ospf [vrf name | all]

仮想ルータのOSPFプロセスに関する情報を表示します。仮想ルータを指定して、その仮
想ルータ内のプロセスに関する情報のみを表示するか、オプションを省略して、すべての

仮想ルータにわたる VRFに関する情報を表示することができます。追加オプションを表
示するには、show ospf ?を使用します。

• show bgp [vrf name | all]

仮想ルータの BGPプロセスに関する情報を表示します。仮想ルータを指定して、その仮
想ルータ内のプロセスに関する情報のみを表示するか、オプションを省略して、すべての

仮想ルータにわたる VRFに関する情報を表示することができます。追加オプションを表
示するには、show bgp ?を使用します。

• show eigrp option

EIGRPプロセスに関する情報を表示します。使用可能なオプションを表示するには、show
eigrp ?を使用します。
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第 14 章

ルートチューニングのためのルートマップ

およびその他のオブジェクト

さまざまなルーティングプロトコルにより、ルートの配布や集約などのアクティビティを微調

整できます。一部のチューニング機能では、ルートマップまたはその他のオブジェクトを使用

して、チューニングポリシーの対象となるルートを識別します。ルートマップには、一致する

ルートに関するオプションを設定する追加機能があります。これにより、ネクストホップルー

タがカスタム動作を適用するために使用できるルートに変更を加えることができます。

これらのオブジェクトを作成する必要があるかどうかは、実装するルーティングプロトコルの

動作を微調整するために必要なものに基づいて決まります。最初に要件を評価することによっ

て、設定する調整コマンドに必要なオブジェクトのタイプを決定します。

•ルートマップの設定（435ページ）
•アクセスリストの設定（442ページ）
• ASパスアクセスリストの設定（446ページ）
•コミュニティリストの設定（448ページ）
•ポリシーリストの設定（450ページ）
•プレフィックスリストの設定（452ページ）

ルートマップの設定
ルートマップはさまざまな目的で使用でき、一部のルーティングプロトコルは他のプロトコル

よりも多くの用途をサポートしています。最も一般的な用途は、別のルーティングプロトコル

へのルート再配布を微調整することです。

ルートマップの permit句と deny句
ルートマップは、1つ以上の permit句または deny句で構成されます。これらの句の順序は重
要です。ルートはマップのトップダウンで評価され、最初の一致が優先されます。ルートがど

の句とも一致しない場合、ルートマップと一致しないと見なされます。
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各 permit句には、0個以上の matchステートメントおよび setステートメントを含めることが
できます。matchステートメントはどのルートが句と一致するのかを決定しますが、setステー
トメントはルートのいくつかの特性（ルートメトリックなど）を変更します。setステートメ
ントは必要ありません。ルートを変更することなく、再配布（または別のサービス）のために

ルートを照合できます。

各 deny句には、0個以上のmatchステートメントを含めることができます。ただし、「拒否さ
れた」ルートは単にルートマップと一致しないため、setアクションを適用できないことから、
set句を含めても意味がありません。

ルートマップの matchステートメントと setステートメント
各ルートマップ句には、次の 2種類の値があります。

• match値は、この句が適用されるルートを選択します。

• set値は、ルートの一部の属性を変更します。

たとえば、再配布される各ルートについて、ルータは最初にルートマップの句の一致基準を評

価します。ルートが基準に一致する場合、そのルートは permit句または deny句に従って再配
布または拒否されます。permit句と一致する場合、ルートの属性の一部は、setコマンドからの
値によって変更される可能性があります。ルートが基準に一致しない場合、この句はルートに

適用されず、システムはルートマップの次の句でルートを評価します。ルートマップのスキャ

ンは、ルートと一致する句が見つかるまで、もしくはルートマップの最後に到達するまで続行

します。一致する句がない場合、ルートはルートマップに一致しないと見なされます（拒否ア

クションと同等）。

1つの句内の matchステートメントおよび setステートメントについては、次のようになりま
す。

•複数のmatchステートメントはAND演算されます。つまり、ルートが句に一致するには、
そのルートが各ステートメントを満たす必要があります。

• 1つの matchステートメントに含まれる複数の値は OR演算されます。つまり、ルートが
あるmatch句内のいずれかの値と一致する場合、そのルートはその句と全体として一致す
ると見なされます。

• matchステートメントがない場合、すべてのルートが句と一致します。

•ルートマップの permit句に setステートメントがない場合、機能（再配布など）は、ルー
トの現在の属性を変更せずに、ルートに適用されます。

• deny句内の setステートメントは無視されます。「拒否された」ルートは単にルートマッ
プと一致しないため、setアクションを適用できないことから、set句を含めても意味があ
りません。

• matchステートメントまたは setステートメントがない空の句は、それより前の句と一致
しなかったすべてのルートと一致します。次に例を示します。
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•空の permit句を使用すると、変更を加えずに残りのルートの再配布が可能になりま
す。

•空の deny句では、残りのルートを再配布できません。これは、ルートマップがすべ
てスキャンされたときに明示的な一致が見つからなかった場合のデフォルトアクショ

ンです。

ルートマップの設定

ルートマップはさまざまな目的で使用でき、一部のルーティングプロトコルは他のプロトコル

よりも多くの用途をサポートしています。最も一般的な用途は、別のルーティングプロトコル

へのルート再配布を微調整することです。

ルートマップは、1つ以上の permit句または deny句で構成されます。これらの句の順序は重
要です。ルートはマップのトップダウンで評価され、最初の一致が優先されます。ルートがど

の句とも一致しない場合、ルートマップと一致しないと見なされます。

各 permit句には、0個以上の matchステートメントおよび setステートメントを含めることが
できます。matchステートメントはどのルートが句と一致するのかを決定しますが、setステー
トメントはルートのいくつかの特性（ルートメトリックなど）を変更します。setステートメ
ントは必要ありません。ルートを変更することなく、再配布（または別のサービス）のために

ルートを照合できます。

各 deny句には、0個以上のmatchステートメントを含めることができます。ただし、「拒否さ
れた」ルートは単にルートマップと一致しないため、setアクションを適用できないことから、
set句を含めても意味がありません。

matchステートメントと setステートメントの評価方法の詳細については、ルートマップの
matchステートメントと setステートメント（436ページ）を注意深く参照してください。

始める前に

アクセスリスト、ASパスアクセスリスト、コミュニティリスト、ポリシーリスト、プレフィッ
クスリストといった他のさまざまなオブジェクトをルートマップで使用して、一致基準を定義

することができます。ルートマップを作成する前に、これらのオブジェクトを作成する必要が

あります。

ACL照合の場合、IPv4アドレスには標準 ACLまたは拡張 ACLを使用できますが、IPv6アド
レスに使用できるのは拡張 ACLのみです。match句は IPv4または IPv6のみに基づいているた
め、ACLにmatchステートメントの正しいアドレススキームがあることを確認してください。

また、他のルーティングプロトコルと比較すると BGPの一致および設定基準が異なることに
注意してください。ルートマップを使用するルーティングプロセスに関して正しい一致/設定
基準を選択していることを確認してください。
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手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 コンテンツテーブルから [スマート CLI（Smart CLI）] > [オブジェクト（Objects）]を選択し
ます。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 [CLIテンプレート（CLI Template）]として [ルートマップ（Route Map）]を選択します。

ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力します。この名前は、CLIテンプレート
の最初の行（route-mapコマンド内）のルートマップ名としても入力されることに注意してく
ださい。

ステップ 6 最初の句を作成します。

a) [redistribution]変数をクリックし、次のいずれかを選択します。

• permit：一致します。このルールに一致する接続は、設定中の機能に関して選択され
ます。

• deny：一致しません。このルールに一致する接続は、この機能から除外されます。
「拒否された」トラフィックはドロップされず、サービスが適用されないだけである

ことに注意してください。たとえば、このルートマップを使用して再配布されるルー

トを定義すると、「拒否された」アドレス空間が再配布されないだけです。

b) sequence-number変数をクリックし、句の番号を 1〜 65535の範囲で入力します。

この番号は、ルートマップ内の他の番号付き句に関連しています。一般的な方法は、カウ

ントを 10ずつスキップし（つまり、10、20、30）、将来新しい句を挿入する余地を残す
ことです。

ステップ 7 [無効を表示（Show Disabled）]をクリックし、句の matchステートメントを設定します。

a) configure clauseコマンドを有効にするには、コマンドの横にある [+]をクリックします。
b) [clause]をクリックし、bgp-match-clause（BGPルートマップの場合）またはmatch-clause
（他のすべてのルーティングプロトコルの場合）を選択します。

c) （BGPルートマップ）次のmatchステートメントの任意の組み合わせを設定して、この句
でターゲットとする特定のルートを識別します。設定しないコマンドについては、必ず、

[-]アイコンをクリックして無効にしてください。

• match as-path：変数をクリックし、照合する自律システム番号を定義するASパスオ
ブジェクトを選択します。
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• match communityを使用して無効にすることができます。変数をクリックし、照合す
るコミュニティを定義するコミュニティリストオブジェクトを選択します。

• match policy-listを使用して無効にすることができます。変数をクリックし、句の一致
基準を定義するポリシーリストオブジェクトを選択します。

• match tagを使用して無効にすることができます。変数をクリックし、照合するルート
タグ値を 0〜 4294967295の範囲で入力します。

d) （他のすべてのルーティングプロトコル）次のmatchステートメントの任意の組み合わせ
を設定して、この句でターゲットとする特定のルートを識別します。設定しないコマンド

については、必ず、[-]アイコンをクリックして無効にしてください。これらのコマンドの
一部を有効にするには、[+]をクリックする必要がある場合があります。

• match interfaceを使用して無効にすることができます。変数をクリックし、照合する
ルート内のすべてのインターフェイスを選択します。

• configure match ipv4/ipv6 ip address list-type：IPバージョンに適したコマンドを有効
にします。次に、[list-type]変数をクリックし、access-listまたは prefix-listに基づいて
ルートの IPアドレスを照合するかどうかを選択します。これにより match ipv4/ipv6
addressコマンドが追加されます。このコマンドの変数をクリックし、照合する IPア
ドレスを定義するアクセスリストまたはプレフィックスリストを選択することができ

ます。

• configure match ipv4/ipv6 ip next-hop list-type：[list-type]変数をクリックし、access-list
または prefix-listに基づいてルートのネクストホップルータの IPアドレスを照合する
かどうかを選択します。これにより match ipv4/ipv6 next-hopコマンドが追加されま
す。このコマンドの変数をクリックし、照合する IPアドレスを定義するアクセスリス
トまたはプレフィックスリストを選択することができます。

• configure match ipv4/ipv6 ip route-source list-type：[list-type]変数をクリックし、
access-listまたは prefix-listに基づいてルートのルート送信元の IPアドレスを照合す
るかどうかを選択します。これにより match ipv4/ipv6 route-sourceコマンドが追加さ
れます。このコマンドの変数をクリックし、照合する IPアドレスを定義するアクセス
リストまたはプレフィックスリストを選択することができます。

• matchmetric：変数をクリックし、照合するルーティングメトリックを1〜4294967295
の範囲で入力します。

• matchroute-type：（OSPF、EIGRP）変数をクリックし、ルートタイプを選択します。

• external-1、external-2：OSPFまたは EIGRPの外部タイプ 1またはタイプ 2ルー
ト。

• internalを使用して無効にすることができます。OSPFエリア内およびエリア間
ルート、または EIGRP内部ルート

• localを使用して無効にすることができます。ローカルに生成されたBGPルート。

• nssa-external-1、nssa-external-2：外部 Not So Stubby Area（NSSA）タイプ 1また
はタイプ 2ルート。
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ステップ 8 （任意、permit句のみ）許可された（つまり、一致した）ルートについて、setステートメン
トを設定してルート属性を変更できます。ルートを変更する必要はありません。たとえば、

ルートを変更せずに再配布することができます。

a) [...] > [複製（Duplicate）]（permit句内の configure match-clauseコマンドまたは configure
bgp-match-clauseコマンドの左横）をクリックします。新しい configure clauseコマンド

が permit句の最後に追加されます。
b) [clause]をクリックし、match句に対して選択したものに基づいて bgp-set-clauseまたは

set-clauseを選択します。

c) （BGPルートマップ）一致するルートの属性を変更するには、次の setステートメントの
任意の組み合わせを設定します。設定しないコマンドについては、必ず、[-]アイコンをク
リックして無効にしてください。

• configure set as-path options：[options]をクリックし、propertiesを選択すると、設定
する必要がある次のコマンドが追加されます。パスに項目を追加すると、AS番号が
重複していても、パスが長くなり、そのルートが最適なルートとして選択される可能

性が低くなります。

• set as-path prepend as-path：[as-path]をクリックし、ルートの AS_PATH属性の
先頭に追加する最大 10個の自律システム番号を入力します。この変更は、アウ
トバウンド BGPルートマップに適用されます。

• set as-path prepend last-as value：[value]をクリックし、システムが AS_PATH変
数の先頭にアドバタイジングネイバーの自律システム番号を付加する回数を入力

します。この変更は、インバウンド BGPルートマップに適用されます。

• set as-path tagを使用して無効にすることができます。ルートのタグを自律システ
ムパスに変換します。BGPにルートを再配布するときのみ適用されます。

• set community community-number properties：[community-number]をクリックし、ルー
トのコミュニティを 1～ 4694967295の範囲で入力します。必要に応じて、[properties]
をクリックし、次のいずれかを追加できます。

• internet：このコミュニティのあるルートは、すべてのピア（内部および外部）に
アドバタイズされます。

• no-advertise：このコミュニティのあるルートは、ピア（内部または外部）にはア
ドバタイズされません。

• no-export：このコミュニティのあるルートは、同じ自律システム内のピアへの
み、または連合内の他のサブ自律システムへのみアドバタイズされます。これら

のルートは外部ピアにはアドバタイズされません。

• set local-preferenceを使用して無効にすることができます。変数をクリックし、自律シ
ステムパスのプリファレンス値を 0〜 4294967295の範囲で入力します。グローバル
BGPオプションで変更しないかぎり、BGPルートのデフォルトプリファレンスは 100
です。プリファレンス値が最大のルートが優先されます。
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• set weightを使用して無効にすることができます。変数をクリックし、ルートの重み 0
～ 65535の範囲で入力します。ルータが同じ宛先への複数のルートがあることを学習
すると、[重要度（Weight）]属性値が最も大きいルートが優先されます。

• set origin options：BGPルートの起点は、メイン IPルーティングテーブルのルートの
パス情報に基づいています。これを変更するには、[options]をクリックし、BGP送信
元コードの設定方法を選択します。

• igpを使用して無効にすることができます。送信元を内部ゲートウェイプロトコル
（IGP）のリモートシステムに設定します。

• incompleteを使用して無効にすることができます。送信元を不明な継承として設
定します。

• configure next-hop ipv4/ipv6 options：これらは個別のコマンドです。適切な IPバー
ジョンの [options]をクリックし、次のいずれかを選択します。ネクストホップゲート
ウェイの設定は、通常、ポリシーベースのルーティングを実装するときに行います。

• specific-ipを使用して無効にすることができます。このルートのネクストホップ
ゲートウェイの IPアドレスを明示的に設定する場合は、このオプションを選択し
ます。set ip/ipv6 next-hop ip-addressコマンドが追加されます。変数をクリック
し、ネクストホップゲートウェイの IPアドレスを入力します。スペースで区切る
ことにより、複数の IPアドレスを追加できます。最初のゲートウェイのアドレス
に到達できない場合は次のアドレスが試行され、以降同様です。

• user-peer-addressを使用して無効にすることができます。ネクストホップゲート
ウェイを BGPピアの IPアドレスとして設定する場合は、このオプションを選択
します。このオプションを BGPピアのアウトバウンドルートマップで使用する
と、アドバタイズされた一致するルートのネクストホップをローカルルータのピ

アアドレスに設定し、ネクストホップ計算をディセーブルにします。このコマン

ドについては、追加設定は必要ありません。

• set ipv4/ipv6 address prefix-list：これらは個別のコマンドです。選択したプレフィック

スリストの内容に基づいて、ルートの IPアドレスを変更します。

• set automatic-tagを使用して無効にすることができます。システムにルートのタグ値を
自動的に計算させます。

d) （他のすべてのルーティングプロトコル）一致するルートの属性を変更するには、次の set
ステートメントの任意の組み合わせを設定します。設定しないコマンドについては、必

ず、[-]アイコンをクリックして無効にしてください。

• setmetricを使用して無効にすることができます。変数をクリックし、メトリック値を
0〜 4294967295の範囲で入力します。この値は EIGRPでは使用されません。

• setmetric-typeを使用して無効にすることができます。変数をクリックし、メトリック
のタイプを選択します。

• type-1、type-2：OSPFの外部ルートのタイプ。デフォルトは type-2です。
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• internalを使用して無効にすることができます。ルートのネクストホップの内部
ゲートウェイプロトコル（IGP）メトリックと一致するように、外部BGP（eBGP）
ネイバーにアドバタイズされるプレフィックスのMulti-Exit識別子（MED）値を
設定します。これは、生成された内部BGP（iBGP）生成ルートおよび eBGP生成
ルートに適用されます。

ステップ 9 permit/deny句を追加してルートマップを完成させます。

句を追加するには、[...] > [複製（Duplicate）]（permit行または deny行の左横）をクリックし
ます。[複製（Duplicate）]コマンドをクリックした句の直後に新しい redistribution
sequence-number句が追加されます。

ルートマップの句は、オブジェクトに表示される順序ではなく、シーケンス番号の順序で評価

されますが、新しい句を順番に挿入することで、オブジェクトの編集が容易になります。オブ

ジェクト内で句を移動することはできません。

句を複製すると新しい空の句が挿入され、それらは事前設定された特性を持ちません。「複

製」を作成したら、必要に応じて、上記の説明に従って設定してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。

ルートマップを必要とする機能のために、ルーティングプロセス設定（またはFlexConfigオブ
ジェクト）でオブジェクトを使用できるようになりました。

アクセスリストの設定
アクセスリストオブジェクトは、アクセスコントロールリスト（ACL）とも呼ばれ、トラ
フィックに適用されるサービスを選択します。アクセスリストオブジェクトを使って、ルー

トマップなどの機能を設定します。ACLで許可されたトラフィックはサービスを利用できま
すが、「ブロックされた」トラフィックはサービスから除外されます。サービスから除外され

たトラフィックが必ずしも完全にドロップされるわけではありません。

次のタイプの ACLを設定できます。

•拡張：送信元と宛先アドレスおよびポートに基づいてトラフィックを識別します。IPv4ア
ドレスと IPv6アドレスをサポートしています。

•標準：宛先アドレスのみに基づいてトラフィックを識別します。IPv4のみサポートしてい
ます。

ACLは 1つまたは複数のアクセスコントロールエントリ（ACE）またはルールで構成されま
す。ACEの順番は重要です。パケットを「許可」 ACEと照合して ACLを評価する際、ACL
に登録されているACEの順番どおりに照合します。一致が見つかると、ACEはそれ以上チェッ
クされません。たとえば、10.100.10.1と一致させ、10.100.10.0/24の残りを除外する場合、
10.100.10.1の許可エントリは 10.100.10.0/24の拒否エントリの前に配置する必要があります。
通常、具体性の高いルールを ACLの上部に置きます。
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許可エントリに一致しないパケットは、拒否されるか、照合から除外されると見なされます。

次に、ACLオブジェクトの設定方法について説明します。

拡張アクセスリストの設定

送信元および宛先アドレス、プロトコル、およびポートに基づいて、あるいはトラフィックが

IPv6の場合にトラフィックを照合するには、拡張 ACLオブジェクトを使用します。

始める前に

オブジェクトに作成する ACEに必要なネットワークオブジェクトまたはポートオブジェクト
を作成します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 コンテンツテーブルから [スマート CLI（Smart CLI）] > [オブジェクト（Objects）]を選択し
ます。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 [CLIテンプレート（CLI Template）]として [拡張アクセスリスト（Extended Access List）]を選
択します。

ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力します。この名前は、CLIテンプレート
の最初の行（access listコマンド内）の ACL名としても入力されることに注意してください。

ステップ 6 ACLの最上位のルールとなる ACEを作成します。

1つの configure access list entryコマンドに含まれるコマンドの各リストは基本的に 1つのACE
ですが、展開すると、特に複数のネットワークオブジェクトを含める場合、システムがコマン

ドを一連の ACEに分割することがあります。

a) configure access list entryコマンドで、[action]をクリックし、次のいずれかを選択します。

• permit：一致します。このACEに一致する接続は、設定中の機能に関して選択されま
す。

• deny：一致しません。このACEに一致する接続は、この機能から除外されます。「拒
否された」トラフィックはドロップされず、サービスが適用されないだけであること
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に注意してください。たとえば、ルートマップでは、この ACLを使用して再配布さ
れるルートを定義すると、「拒否された」アドレス空間が再配布されないだけです。

b) permit/deny networkコマンドで、変数をクリックし、接続の送信元 IPアドレスと宛先 IP
アドレスを定義するネットワークオブジェクトを選択します。複数のオブジェクトを選択

できます。「任意の」アドレスを指定するには、any-ipv4オブジェクトおよび any-ipv6オ
ブジェクトを選択します。

c) configure permit/deny portコマンドで、[options]をクリックし、次のいずれかを選択しま
す。これにより、関連付けられた permit/denyコマンドがテンプレートに追加されます。

• any：ポートが問題ではない場合に使用します。つまり、任意のタイプの IPトラフィッ
クが照合されます。

• any-source：送信元TCP/UDPポートは問題ではないが、宛先ポートを指定する場合に
使用します。permit/deny portコマンドの [destination-port]変数をクリックし、ポート
オブジェクトを選択します。

• any-destination：宛先TCP/UDPポートは問題ではないが、送信元ポートを指定する場
合に使用します。permit/deny portコマンドの [source-port]変数をクリックし、ポート
オブジェクトを選択します。

• source-destination：送信元 TCP/UDPポートと宛先 TCP/UDPポートの両方が問題であ
る場合に使用します。permit/deny portコマンドで [source-port]変数と [destination-port]
変数をクリックし、ポートオブジェクトを選択します。

d) configure loggingコマンドで、disabledを選択します。ロギングはアクセス制御に使用さ
れる ACLに適用され、これらのオブジェクトをアクセス制御に使用することはできませ
ん。そのため、ロギングオプションは選択内容に関係なく無視されます。

ステップ 7 ACEを追加して ACLを完成させます。

ACEを追加するには、[...] > [複製（Duplicate）]（configure access list entry行の左横）をクリッ
クします。[複製（Duplicate）]コマンドをクリックした ACEの直後に新しい ACEグループが
追加されます。

そのため、オブジェクトに多数のACEがある場合は、「複製」するACEを慎重に選択してく
ださい。オブジェクト内では ACEを移動できないため、間違えた場合は、ACEを正しい場所
で手動で再作成する必要があります。

ACEを複製すると新しい空の ACEが挿入され、それらは事前設定された特性を持ちません。
「複製」を作成したら、必要に応じて、上記の説明に従って設定してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

拡張ACLを必要とする機能のために、ルートマップオブジェクト（またはFlexConfigオブジェ
クト）でオブジェクトを使用できるようになりました。
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標準アクセスリストの設定

宛先 IPv4アドレスのみに基づいてトラフィックを照合する場合や、設定している機能が標準
ACLをサポートする場合は、標準 ACLオブジェクトを使用します。それ以外の場合は、拡張
ACLを使用します。

始める前に

オブジェクトに作成する ACEに必要なネットワークオブジェクトを作成します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 コンテンツテーブルから [スマート CLI（Smart CLI）] > [オブジェクト（Objects）]を選択し
ます。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 [CLIテンプレート（CLI Template）]として [標準アクセスリスト（Standard Access List）]を選
択します。

ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力します。この名前は、CLIテンプレート
の最初の行（access listコマンド内）の ACL名としても入力されることに注意してください。

ステップ 6 ACLの最上位のルールとなる ACEを作成します。

1つの configure actionコマンドに含まれるコマンドの各リストは、1つの ACEです。

a) configure actionコマンドで、[action]をクリックし、次のいずれかを選択します。

• permit：一致します。このACEに一致する接続は、設定中の機能に関して選択されま
す。

• deny：一致しません。このACEに一致する接続は、この機能から除外されます。「拒
否された」トラフィックはドロップされず、サービスが適用されないだけであること

に注意してください。たとえば、ルートマップでは、この ACLを使用して再配布さ
れるルートを定義すると、「拒否された」アドレス空間が再配布されないだけです。

b) permit/deny hostコマンドで、変数をクリックし、接続の宛先 IPアドレスを定義するネッ
トワークオブジェクトを選択します。このオブジェクトは、ネットワークまたはホストア

ドレスを指定できます。permit/deny hostコマンドごとに 1つのオブジェクトを選択でき
ます。コマンドで [...] > [複製（Duplicate）]をクリックして追加のアドレスを指定すると、
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同じアクションを持つ一意の ACEになります。「任意の」アドレスを指定するには、
any-ipv4オブジェクトを選択します。

ステップ 7 ACEを追加して ACLを完成させます。

ACEを追加するには、[...] > [複製（Duplicate）]（configure action行の左横）をクリックしま
す。[複製（Duplicate）]コマンドをクリックした ACEの直後に新しい ACEグループが追加さ
れます。

そのため、オブジェクトに多数のACEがある場合は、「複製」するACEを慎重に選択してく
ださい。オブジェクト内では ACEを移動できないため、間違えた場合は、ACEを正しい場所
で手動で再作成する必要があります。

ACEを複製すると新しい空の ACEが挿入され、それらは事前設定された特性を持ちません。
「複製」を作成したら、必要に応じて、上記の説明に従って設定してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

標準ACLを必要とする機能のために、ルートマップオブジェクト（またはFlexConfigオブジェ
クト）でオブジェクトを使用できるようになりました。

ASパスアクセスリストの設定
ASパスアクセスリストを使用して、BGPネイバーの更新を、更新内の自律システム番号に基
づいてフィルタ処理できます。許可された AS番号の場合は更新が受け入れられますが、拒否
された AS番号の場合は更新が拒否されます（つまり、更新はルーティングテーブルに追加さ
れない）。

また、アウトバウンド方向に ASパスフィルタ処理を適用して、ネイバーに送信する更新を
フィルタ処理することもできます。

さらに、BGPアドレス集約のルートマップで ASパスオブジェクトを使用できます。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 コンテンツテーブルから [スマート CLI（Smart CLI）] > [オブジェクト（Objects）]を選択し
ます。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。
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参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 [CLIテンプレート（CLI Template）]として [ASパス（ASPath）]を選択します。

ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力します。この名前は、1〜 500の範囲の
数値にする必要があります。この名前は、CLIテンプレートの最初の行（as-pathコマンド内）
の ASパスアクセスリスト名としても入力されることに注意してください。

ステップ 6 ASパスエントリを設定します。

各エントリは、actionオプションで始まる単一の行に含まれます。

a) [action]をクリックし、次のいずれかを選択します。

• permit：一致します。このルールに一致する接続は、設定中の機能に関して選択され
ます。

• deny：一致しません。このルールに一致する接続は、この機能から除外されます。
「拒否された」トラフィックはドロップされず、サービスが適用されないだけである

ことに注意してください。たとえば、ルートマップでは、このオブジェクトを使用し

て再配布されるルートを定義すると、「拒否された」アドレス空間が再配布されない

だけです。

b) [regex]をクリックし、このエントリに一致するAS番号を定義する正規表現を入力します。

最も単純な形式では、正規表現は単に完全な ASパス番号であり、単一の自律システムか
らのルート更新を許可または拒否します。

AS番号には、1～ 4294967295または 1.0～ 65535.65535を指定できます。AS番号は固有
に割り当てられた値であるため、インターネットの各ネットワークが識別されます。シス

テムは、RFC 5396で定義されている asplainおよび asdot表記をサポートしています。使用
する必要がある表記は、BGPグローバル設定で bgp asnotation dotコマンドを有効にする
かどうかによって異なります。

ステップ 7 エントリを追加して ASパスアクセスリストを完成させます。

エントリを追加するには、[...] > [複製（Duplicate）]（action行の左横）をクリックします。[複
製（Duplicate）]コマンドをクリックしたエントリの直後に新しいエントリが追加されます。

そのため、オブジェクトに多数のエントリがある場合は、「複製」するエントリを慎重に選択

してください。オブジェクト内ではエントリを移動できないため、間違えた場合は、エントリ

を正しい場所で手動で再作成する必要があります。ルールはトップダウンで評価され、最初の

一致が優先されます。

エントリを複製すると新しい空のエントリが挿入され、それらは事前設定された特性を持ちま

せん。「複製」を作成したら、必要に応じて、上記の説明に従って設定してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。
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ASパスアクセスリストを必要とする機能のために、BGPオブジェクト、ルートマップオブジェ
クト（または FlexConfigオブジェクト）でオブジェクトを使用できるようになりました。

コミュニティリストの設定
BGPプロセスでコミュニティ情報を送信できるようにすると、ルートマップでコミュニティリ
ストをmatch句として使用して、一致するルートで属性を設定できます。たとえば、特定のコ
ミュニティのルート優先度を変更できます。

コミュニティとは、共通するいくつかの属性を共有する宛先グループに関してアドバタイズさ

れたルートにサービスプロバイダーが添付するオプションの属性またはラベルです。特定のコ

ミュニティ番号は ISPがアドバタイズするものであり、それらの番号とその意味を ISPから取
得し、ルートマップを使用してそれらを処理する方法を選択する必要があります。

コミュニティリストは順序付けられており、一致は、アクセスリストやプレフィックスリスト

と同様に、トップダウン（最初の一致が優先される）方式によって決定されます。

コミュニティリストには次の 2つのタイプがあります。

•標準：特定の既知のコミュニティ（サービスプロバイダーから取得したコミュニティな
ど）を対象とする場合は、標準リストを使用します。

•拡張：正規表現照合に基づいて一連のコミュニティを照合する場合は、拡張リストを使用
します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 コンテンツテーブルから [スマート CLI（Smart CLI）] > [オブジェクト（Objects）]を選択し
ます。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 [CLIテンプレート（CLI Template）]として [標準コミュニティリスト（Standard Community
List）]または [拡張コミュニティリスト（Expanded Community List）]を選択します。
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ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力します。この名前は、CLIテンプレート
の最初の行（community-listコマンド内）のコミュニティリスト名としても入力されることに
注意してください。

ステップ 6 （標準リスト）コミュニティリストエントリを設定します。

各エントリは、actionオプションで始まる単一の行に含まれます。

a) [action]をクリックし、次のいずれかを選択します。

• permit：一致します。このルールに一致する接続は、設定中の機能に関して選択され
ます。

• deny：一致しません。このルールに一致する接続は、この機能から除外されます。
「拒否された」トラフィックはドロップされず、サービスが適用されないだけである

ことに注意してください。たとえば、ルートマップでは、このルートを使用して再配

布されるルートを定義すると、「拒否された」アドレス空間が再配布されないだけで

す。

b) [community-number]をクリックし、最大 10個のコミュニティをスペースで区切って入力し
ます。1つのルールに含まれる複数のコミュニティはAND演算されるため、ルート内のす
べてのコミュニティが一致する場合にのみ一致します。

BGPプロセスに関して有効になっている番号付け方法に基づいてコミュニティを 10進形
式（1～ 4294967295）またはAA:NN形式（各値は 1～ 66535）で入力します。これらの番
号は、ISPまたはその他の BGPネイバーから取得してください。

c) （オプション）[properties]をクリックし、他の既知のコミュニティをルールに追加します。

• internet：このコミュニティのあるルートは、すべてのピア（内部および外部）にアド
バタイズされます。

• no-advertise：このコミュニティのあるルートは、ピア（内部または外部）にはアドバ
タイズされません。

• no-export：このコミュニティのあるルートは、同じ自律システム内のピアへのみ、ま
たは連合内の他のサブ自律システムへのみアドバタイズされます。これらのルートは

外部ピアにはアドバタイズされません。

ステップ 7 （拡張リスト）コミュニティリストエントリを設定します。

a) [action]をクリックし、permitまたは denyを選択します。これらのアクションについて
は、前述しています。

b) [regex]をクリックし、このエントリに一致するコミュニティを定義する正規表現を入力し
ます。

*または +の文字を使用した照合の順序は、最長のコンストラクトが最初になります。入
れ子のコンストラクトは外側から内側へと照合されます。連結コンストラクトは左側から

順に照合されます。ある正規表現が、1つの入力ストリングの異なる 2つの部分と一致す
る可能性がある場合、早く入力された部分が最初に一致します。正規表現の表記の詳細に

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
449

ルーティング

コミュニティリストの設定



ついては、『Cisco IOS Terminal Services Configuration Guide』の付録「Regular Expressions」
を参照してください。

ステップ 8 エントリを追加してコミュニティリストを完成させます。

エントリを追加するには、[...] > [複製（Duplicate）]（action行の左横）をクリックします。[複
製（Duplicate）]コマンドをクリックしたエントリの直後に新しいエントリが追加されます。

そのため、オブジェクトに多数のエントリがある場合は、「複製」するエントリを慎重に選択

してください。オブジェクト内ではエントリを移動できないため、間違えた場合は、エントリ

を正しい場所で手動で再作成する必要があります。

エントリを複製すると新しい空のエントリが挿入され、それらは事前設定された特性を持ちま

せん。「複製」を作成したら、必要に応じて、上記の説明に従って設定してください。

ステップ 9 [OK]をクリックしてオブジェクトを保存します。

コミュニティリストを必要とする機能のために、ルートマップやルーティングプロセス（また

は FlexConfigオブジェクト）でオブジェクトを使用できるようになりました。

ポリシーリストの設定
ルートマップではポリシーリストを 1つ以上のmatch句の代わりに使用できます。そのため、
再利用したい一連のmatch句がある場合、ポリシーマップによって設定が簡素化され、各ルー
トマップでmatch句を繰り返す必要がなくなります。BGPのポリシーリストを参照するルート
マップを使用できます。

ルートマップ内には、ポリシーリストに加えて他の match句を含めることができます。ポリ
シーリストの match句は、着信属性でのみ照合されます。

ポリシーリストは IPv4アドレスの照合のみをサポートします。IPv6アドレスは照合できませ
ん。

ポリシーマップ内の match句については、次のようになります。

•複数のmatch句はAND演算されます。つまり、ルートがポリシーリストに一致するには、
そのルートが各句を満たす必要があります。

• 1つの match句内の複数の値は OR演算されます。つまり、ルートがある match句内のい
ずれかの値と一致する場合、そのルートはその句と全体として一致すると見なされます。

始める前に

アクセスリスト、プレフィックスリスト、または ASパスアクセスリストに関する match句を
設定する場合は、ポリシーリストを作成する前にそれらのオブジェクトを作成する必要があり

ます。
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手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 コンテンツテーブルから [スマート CLI（Smart CLI）] > [オブジェクト（Objects）]を選択し
ます。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 [CLIテンプレート（CLI Template）]として [ポリシーリスト（Policy List）]を選択します。

ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力します。この名前は、CLIテンプレート
の最初の行（policy-listコマンド内）のポリシーリスト名としても入力されることに注意して
ください。

ステップ 6 policy-listコマンドで [action]をクリックし、次のいずれかを選択します。

• permit：一致します。このリストに一致する接続は、設定中の機能に関して選択されま
す。

• deny：一致しません。このリストに一致する接続は、この機能から除外されます。「拒否
された」トラフィックはドロップされず、サービスが適用されないだけであることに注意

してください。たとえば、ルートマップでは、このオブジェクトを使用して再配布される

ルートを定義すると、「拒否された」アドレス空間が再配布されないだけです。

ステップ 7 テンプレートの上にある [無効を表示（Show Disabled）]をクリックしてmatchコマンドを表示
します。有効にする matchステートメントの左側にある [+]アイコンをクリックする必要があ
ります。次のmatchステートメントの任意の組み合わせを設定して、ターゲットとするルート
を定義します。

• matchas-pathを使用して無効にすることができます。変数をクリックし、照合する自律シ
ステム番号を定義する ASパスオブジェクトを選択します。

• configure match ip address list-type：[list-type]変数をクリックし、access-listまたはprefix-list
に基づいてルートの IPアドレスを照合するかどうかを選択します。これにより match ip
addressコマンドが追加されます。このコマンドの変数をクリックし、照合する IPアドレ
スを定義する標準アクセスリストまたは IPv4プレフィックスリストを選択することがで
きます。

• configure match ip next-hop list-type：[list-type]変数をクリックし、access-listまたは
prefix-listに基づいてルートのネクストホップルータの IPアドレスを照合するかどうかを
選択します。これにより match ip next-hopコマンドが追加されます。このコマンドの変
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数をクリックし、照合する IPアドレスを定義する標準アクセスリストまたは IPv4プレ
フィックスリストを選択することができます。

• configure match ip route-source list-type：[list-type]変数をクリックし、access-listまたは
prefix-listに基づいてルートのルート送信元の IPアドレスを照合するかどうかを選択しま
す。これによりmatch ip route-sourceコマンドが追加されます。このコマンドの変数をク
リックし、照合する IPアドレスを定義する標準アクセスリストまたは IPv4プレフィック
スリストを選択することができます。

• match community community-list options：[community-list]変数をクリックし、照合するコ
ミュニティを定義するコミュニティリストオブジェクトを選択します。リスト内のすべ

てのコミュニティが一致した場合にのみルートをコミュニティリストと一致させる場合

は、[options]をクリックし、exact-matchを選択します。

• match interfaceを使用して無効にすることができます。変数をクリックし、照合するルー
ト内のすべてのインターフェイスを選択します。

• matchmetricを使用して無効にすることができます。変数をクリックし、照合するルーティ
ングMulti-Exit識別子（MED）メトリックを 1〜 4294967295の範囲で入力します。

• matchtagを使用して無効にすることができます。変数をクリックし、照合するルートタグ
値を 0〜 4294967295の範囲で入力します。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

BGPルーティングで使用するためにオブジェクトをルートマップオブジェクトで使用できるよ
うになりました。

プレフィックスリストの設定
プレフィックスリストはアクセス制御リストと似ています。プレフィックスリストは、許可/
拒否ルールの順序付きリストです。ここで、「許可」はリストと一致する必要があるアドレス

プレフィックスを示し、「拒否」はリストと一致してはならないアドレスプレフィックスを示

します。システムは一致をトップダウン方式で評価し、必ずしも最も一致したルールに基づか

ず、最初に一致したルールに基づいてアクションを割り当てます。そのため、必要な一致を確

実に得るには、シーケンス番号を慎重に指定する必要があります。

OSPFフィルタリングや BGP、OSPF、または EIGRPルートマップのプレフィックスリストを
使用して、ルートの再配布または注入、あるいは BGPネイバーフィルタ処理を行うことがで
きます。

IPv4アドレス用と IPv6アドレス用の個別のプレフィックスリストがありますが、リストの構
造は同じです。
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手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 コンテンツテーブルから [スマート CLI（Smart CLI）] > [オブジェクト（Objects）]を選択し
ます。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 [CLIテンプレート（CLI Template）]として [IPv4プレフィックスリスト（IPv4 Prefix List）]ま
たは [IPv6プレフィックスリスト（IPv6 Prefix List）]を選択します。

ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力します。この名前は、CLIテンプレート
の最初の行（prefix-listコマンド内）のプレフィックスリスト名としても入力されることに注
意してください。

ステップ 6 プレフィックスリストエントリを設定します（seqコマンドライン）。

各エントリは、seqオプションで始まる単一の行に含まれます。

a) seqで、[sequence-number]をクリックし、このルールの番号を 1〜 4294967294の範囲で入
力します。この番号は、他のルールのシーケンス番号に関連し、1のルールが最初に評価
されます。一般的な方法では、カウントを 5ずつスキップします（つまり 5、10、15な
ど）。これにより、他のルールのシーケンス番号を変更することなく新しいルールを挿入

する余地が残ります。

b) [action]をクリックし、次のいずれかを選択します。

• permit：一致します。このルールに一致する接続は、設定中の機能に関して選択され
ます。

• deny：一致しません。このルールに一致する接続は、この機能から除外されます。
「拒否された」トラフィックはドロップされず、サービスが適用されないだけである

ことに注意してください。たとえば、ルートマップでは、このルートを使用して再配

布されるルートを定義すると、「拒否された」アドレス空間が再配布されないだけで

す。

c) [ip-address-mask]をクリックし、ネットワークアドレスおよびマスク（IPv4の場合 CIDR
形式）または IPv6の場合はプレフィックス長を入力します。たとえば、10.100.10.0/24
（IPv4）または 2001:DB8:0:CD30::/60（IPv6）と入力します。

geオプションまたは leオプションのいずれかを含めないかぎり、システムは、このアドレ
ス/マスクの完全一致を使用します。たとえば、ルールに ge 9を含めないかぎり、
10.100.10.10/8は 10.100.10.0/24と一致しません。
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マスクまたはプレフィックス長は次のように設定できます。

• IPv4 = 0～ 32

• IPv6 = 0～ 128

d) （オプション）geキーワードおよび leキーワードを使用して、IPアドレスおよびマスク/
プレフィックス長よりも具体的なプレフィックスに対して一致するプレフィックス長の範

囲を指定できます。これらのキーワードがないときは、完全一致の場合にのみルールに一

致すると見なされます。

ge min-prefix-lengthでは、照合する最小プレフィックス長を指定します。この最小値は、

マスク/プレフィックス長より大きく、leオプションで定義されている最大値以下である
（存在する場合）必要があります。

le max-prefix-lengthでは、照合する最大プレフィックス長を指定します。この最大値は、

最小値以上である（存在する場合）か、マスク/プレフィックス長より大きい（最小値が定
義されていない場合）必要があります。

上記の相対的な長さの制限に加えて、これらのオプションの長さには、次の外的制限があ

ります。

• IPv4 = 1～ 32

• IPv6 = 0～ 128

ステップ 7 エントリを追加してプレフィックスリストを完成させます。

エントリを追加するには、[...] > [複製（Duplicate）]（seq行の左横）をクリックします。[複製
（Duplicate）]コマンドをクリックしたエントリの直後に新しいエントリが追加されます。

便宜上、エントリを順番に保持することをお勧めします。ただし、オブジェクト内で混ざって

いても、展開するとプレフィックスリストは順番に書き換えられます。

エントリを複製すると新しい空のエントリが挿入され、それらは事前設定された特性を持ちま

せん。「複製」を作成したら、必要に応じて、上記の説明に従って設定してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

プレフィックスリストを必要とする機能のために、ルートマップやルーティングプロセス（ま

たは FlexConfigオブジェクト）でオブジェクトを使用できるようになりました。

例

以下に、プレフィックスリストを使用してプレフィックスを照合する方法の例を示し

ます。分かりやすくするために例ではシーケンス番号を省いています。各ルールの実

際の動作は、対象のアドレス空間のサブセットに一致するルールがそれよりも前にあ

る場合は、それによって変更されます。

•デフォルトルート 0.0.0.0/0を拒否する：
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deny 0.0.0.0/0

•プレフィックス 10.0.0.0/8を許可する：

permit 10.0.0.0/8

•プレフィックス 192/8のルートで最大 24ビットのマスク長を許可する：

permit 192.168.0.0/8 le 24

•プレフィックス 192/8のルートで 25ビットよりも大きいマスク長を拒否する：

deny 192.168.0.0/8 ge 25

•すべてのアドレス空間で 8～ 24ビットのマスク長を許可する：

permit 0.0.0.0/0 ge 8 le 24

•すべてのアドレス空間で 25ビットよりも大きいマスク長を拒否する：

deny 0.0.0.0/0 ge 25

•プレフィックス 10/8のすべてのルートを拒否する：

deny 10.0.0.0/8 le 32

•プレフィックス 192.168.1/24のルートで 25ビットよりも大きいすべてのマスクを
拒否する：

deny 192.168.1.0/24 ge 25

•プレフィックス 0/0のすべてのルートを許可する：

permit 0.0.0.0/0 le 32
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第 15 章

Open Shortest Path First（OSPF）

Open Shortest Path First（OSPF）は、リンクステート内部ゲートウェイプロトコルです。OSPF
ルータは、リンクステート情報を隣接ルータにフラッディングし、OSPFエリア内のすべての
ルータがネットワークトポロジを完全に把握できるようにします。

IPv4ネットワークの場合は OSPFv2、IPv6ネットワークの場合は OSPFv3など、IPバージョン
に基づいて、個別のOSPFバージョンがあります。これらのバージョンは独立していて、OSPFv3
は OSPFv2に代わるものではありません。

スマート CLIオブジェクトを使用して OSPFv2を設定し、デバイスを OSPFv2ネットワークト
ポロジに統合することができます。OSPFv3は設定できません。

• OSPFv2プロセスとエリアの設定（457ページ）
• OSPFプロセスとエリア特性のカスタマイズ（460ページ）
• OSPFv2インターフェイスと OSPF認証の設定（475ページ）
• OSPFのモニタリング（480ページ）

OSPFv2プロセスとエリアの設定
脅威に対する防御で最大 2つの OSPFv2プロセスを設定できます。プロセス番号は純粋に内部
的なインジケータです。他のデバイスで使用されているプロセス番号と一致させる必要はあり

ませんが、独自のトラッキングを目的として番号を一致させることもできます。

プライベートネットワークの番号（192.168.1.0/24など）を内部ネットワークに使用する場合
は、プライベートアドレスをパブリックアドレスから分離し、これらの内部ネットワークに対

して 1つの OSPFv2プロセスを使用し、外部の公的にアドレス可能なネットワークに対して 2
番目のプロセスを使用することが必要になる場合があります。プライベート番号を使用しない

場合でも、1つのプロセスを内部で実行し、別のプロセスを外部で実行して、2つのプロセス
間でルートのサブセットを再配布することができます。NATを使用していて、OSPFがパブ
リックエリアおよびプライベートエリアで動作している場合、またアドレスフィルタリングが

必要な場合は、2つのOSPFプロセス（1つはパブリックエリア用、1つはプライベートエリア
用）を実行する必要があります。

一方、エリア番号はネットワーク内に存在するため、他の隣接ルータで使用されているものと

同じ番号を使用する必要があります。シングルエリアネットワークを設定する場合は、エリア
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0（バックボーンエリアとも呼ばれる）を使用します。階層型ネットワーク設計の複数エリア
ネットワークの場合は、ネットワークで定義されたエリアを理解し、このデバイスをどのエリ

アに参加させるかを把握する必要があります。

仮想ルータを使用している場合は、仮想ルータごとに 2つの OSPFv2プロセスを作成できま
す。

次の手順で、1つの OSPFv2プロセスを作成する方法を説明します。2番目のプロセスを作成
するには、この手順を繰り返します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 次のいずれかを実行します。

•新しいプロセスを作成するには、[+] > [OSPF]をクリックするか、[OSPFオブジェクトの
作成（Create OSPF Object）] > [OSPF]ボタンをクリックします。

•編集するオブジェクトの横にある編集アイコン（ ）をクリックします。オブジェクトを

編集すると、直接設定していない行が表示される場合があることに注意してください。こ

れらの行は、設定されているデフォルト値を示すために公開されています。

プロセスが不要になった場合は、オブジェクトのごみ箱アイコンをクリックして削除します。

ステップ 5 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 6 基本的なプロセスのプロパティを設定します。

• router ospf process-id：process-idをクリックし、1～ 65535の番号を入力します。この番
号は、このデバイス内のみで意味を持つもので、他のルータで設定されているプロセス番

号と一致している必要はありません。この番号は仮想ルータ内で一意である必要がありま

す。

• log-adj-changes log-state：log-stateをクリックし、次のいずれかのオプションを選択しま

す。

• enable（推奨）：OSPFv2ネイバーがアップまたはダウンすると、システムは syslog
メッセージを生成します。このオプションを選択すると、追加の log-adj-changes
log-type行がオブジェクトに追加されます。ネイバーが起動または停止した場合だけ
でなく、状態が変わるたびに syslogメッセージを送信したい場合、log-typeをクリッ
クして detailを選択します。

詳細なメッセージが表示されないようにするには、log-typeをオプションのままにし
ます。オブジェクトからこの行を削除しないでください。
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• disable：syslogメッセージは生成されません。no log-adj-changes行がオブジェクトに
追加されます。この行は削除しないでください。

ステップ 7 オブジェクト本文の上にある [無効を表示（Show Disabled）]リンクをクリックして、その他の
すべての設定行を追加します。

ステップ 8 エリア番号を設定します。

a) area area-id行の左にある [+]をクリックして、コマンドを有効にします。コマンドは有効
にするまで設定できません。

b) area-idをクリックし、エリアの番号を入力します。このエリア番号は、OSPFv2エリアを
定義する他のルータで使用されている番号と同じである必要があります。このエリア ID
には、10進数か IPアドレスを指定できます。有効な 10進値の範囲は、0～ 4294967295で
す。

ステップ 9 エリア内でルーティングする必要があるネットワークとインターフェイスを設定します。

a) configure area area-id options行の左にある [+]をクリックします。
b) area-idをクリックし、 areaコマンドと同じエリア番号を入力します。

c) optionsをクリックして、propertiesを選択します。このアクションにより複数の行が追加
されます。これには、デフォルトで有効になっている行、networkコマンドが含まれます。

d) networkコマンドでnetwork-objectをクリックし、この領域に含めるネットワークを定義す
るオブジェクトを選択します。通常、これは直接接続されたネットワークです。たとえ

ば、内部インターフェイスの IPアドレスが 192.168.1.1/24の場合、このコマンドに関連付
けられているネットワークオブジェクトには 192.168.1.0/24が含まれます。オブジェクト
が存在しない場合は、[新しいネットワークの作成（Create New Network）]をクリックし
て、今すぐ作成します。

e) （オプション）networkコマンドで tag-interfaceをクリックして、ネットワークにホスト
またはルーティングするインターフェイスを選択します。このインターフェイスを選択す

ると、それがルーティングプロセスで使用されるため、インターフェイス上のアドレスを

変更できなくなる場合があります。この場合、インターフェイスアドレッシングへの変更

がルーティング設定に影響を与える可能性があることがわかります。

ここでインターフェイスを選択した場合は、インターフェイス上のアドレスを変更する前

に、まずルーティングプロセスからインターフェイスを削除する必要があります。次に、

IPアドレスを変更した後、必ずここに戻り、新しいネットワークとインターフェイスを選
択して、ルーティングプロセスが正しく設定されていることを確認します。

f) その他の新しいエリア行はすべてオプションで、デフォルトでは無効になっています。こ

れらのサービスが必要な場合にのみ設定してください。詳細については、OSPFプロセス
とエリア特性のカスタマイズ（460ページ）を参照してください。

ステップ 10 複数エリアネットワークのプロセスを設定する場合は、areaと configure areaの行の丸で囲ま
れた [-]の左側の領域にカーソルを合わせ、[...] > duplicateをクリックします。次に、前述のよ
うに、新しいエリアとそのネットワークを設定します。このルーティングプロセスが参加する

必要があるすべてのエリアを定義するまで、このプロセスを繰り返します。

ステップ 11 [OK]をクリックします。
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OSPFプロセスとエリア特性のカスタマイズ
OSPFには、デフォルト値を持つ多くのオプションが含まれています。これらの値は、多くの
ネットワークで適切に機能します。ただし、必要とする動作を正確に得るために、設定を1つ
以上調整する必要がある場合があります。以降のトピックでは、OSPFv2ルーティングプロセ
スをカスタマイズするためのさまざまな方法について説明します。

OSPFプロセスの詳細設定の構成
OSPFv2プロセスの全体的な動作を制御する複数の設定を構成できます。これには、ディスタ
ンスメトリック、タイマー、グレースフルリスタート、リンクステートアドバタイズメント

やその他のルーティングアップデートの送信に使用されるルータ IDなどがあります。これら
の設定の多くには、ほとんどのネットワークに適しているデフォルト設定があります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 OSPFプロセスオブジェクトを追加または編集します。

ステップ 5 setup ospf行を見つけます。

オブジェクトを追加する場合は、[無効を表示（Show Disabled）]リンクをクリックして、この
行を表示する必要があります。次に、コマンドの [+]をクリックして有効にし、configuration
をクリックして、advancedを選択します。デフォルトで有効になっているコマンドは、デフォ
ルト値を使用してすでに有効になっています。

オブジェクトを編集するときには、その行はすでに有効になっています。

この手順の残りの部分では、[無効を表示（Show Disabled）]をクリックしたことを前提として
います。コマンドが表示されない場合は、無効なコマンドが表示されるようになっていること

を確認してください。

ステップ 6 （オプション）ルータ IDを設定します。

[+]をクリックして router-idコマンドを有効にし、変数をクリックして、このデバイスから
ルータアップデートを送信するときに使用する IPv4アドレスを入力します。OSPFシステム内
の 2台のルータが同じルータ IDを持つことはできないため、IDがエリア内で一意であること
を確認してください。

プロセスに対してルータ IDを明示的に指定しない場合、システムはアクティブインターフェ
イスに割り当てられている最も大きい IPアドレスを使用します。そのため、選択したインター
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フェイスを無効にするか、アドレスを変更すると、ルータ IDが変更される場合があります。
ルータ IDを明示的に割り当てることにより、プロセスの一貫性を確保することができます。

ステップ 7 （オプション）サマリールートコストを計算する際に、RFC 1583互換性を設定します。

[+]をクリックして configure summary-route-costコマンドを有効にし、変数をクリックして、
any（RFC 1583互換性をオフにする）、または rfc1583（RFC 1583互換性をオンにする）をク
リックします。

OSPFオブジェクトではこのコマンドはデフォルトで有効になっていませんが、実際は RFC
1583互換性が、サマリールートのコストを計算するときに使用されるデフォルトの方法となっ
ています。定義された設定をCLIで確認すると、無効になっている設定のみが表示されます。

RFC 1583の互換性が有効な場合、ルーティングループが発生することがあります。ルーティ
ングループを防止するには、これを無効にします。RFC 1583互換性は、OSPFルーティング
ドメイン内のすべての OSPFルータで同じに設定するようにしてください。

ステップ 8 （オプション）マルチキャストOSPF（MOSPF）リンクステートアドバタイズメント（LSA）
の syslogメッセージを抑制します。

[+]をクリックして、ignore lsa mospfコマンドを有効にします。

システムは、LSAタイプ 6 MOSPFパケットをサポートしていません。このコマンドを有効に
すると、システムがこれらのパケットを受信したときにsyslogメッセージが送信されないよう
にできるため、syslogサーバーのノイズを削減できます。

ステップ 9 ディスタンスメトリックを設定します。

次の distanceコマンドは、デフォルトで有効になっています。ルートのタイプに基づいて、
OSPFルートアドミニストレーティブディスタンスを変更できます。距離は 1～ 255で、数値
が高いほど信頼度が低下します。これらのメトリックは、異なるプロセスからの類似したルー

トを比較する際に、学習したルートの相対値を判断するために使用されます。

• distance ospf inter-area 110を使用して無効にすることができます。数値をクリックして、
あるエリアから別のエリアまでのすべてのルートの距離を設定します。

• distance ospf intra-area 110を使用して無効にすることができます。数値をクリックして、
エリア内のすべてのルートの距離を設定します。

• distance ospf external 110を使用して無効にすることができます。数値をクリックして、再
配布によって取得した他のルーティングドメインからのルートの距離を設定します。

ステップ 10 OSPFプロセスのルート計算タイマーを設定します。

次のタイマーコマンドは、これらのデフォルト値で有効になっています。

• timers lsa arrival 1000を使用して無効にすることができます。数値をクリックして、シス
テムが OSPFネイバーから同じリンクステートアドバタイズメント（LSA）を受け入れ
る最小間隔を設定します（0～600000ミリ秒）。このコマンドを使用して、ネイバーから
着信する同じ LSAを受信する間に経過する必要がある最小間隔を指定します。この最小
時間より前に着信した LSAは無視されます。
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• timers pacing flood 33を使用して無効にすることができます。数値をクリックして、フラッ
ディングキュー内の LSAがアップデートの合間にペーシング処理される時間を設定しま
す（5～ 100ミリ秒）。

• timers pacing lsp-group 240を使用して無効にすることができます。数値をクリックして、
OSPFリンクステートアドバタイズメント（LSA）を 1つのグループに収集し、更新、
チェックサム、または期限切れにする間隔を設定します（10～ 1800秒）。

• timers pacing retransmission 66を使用して無効にすることができます。数値をクリックし
て、再送信キュー内のLSAがペーシング処理される時間間隔を設定します（5～ 200ミリ
秒）。OSPFパケットフラッディングの要件を満たす他のオプションをすべて使用した場
合に限り、パケット再送信ペーシングタイマーを変更することが推奨されます。特に、デ

フォルトのフラッディングタイマーを変更する前に、集約、スタブエリアの使用方法、

キューの調整、およびバッファの調整を設定してください。

• timers throttle lsa 0 5000 5000を使用して無効にすることができます。数値をクリックし
て、Open Shortest Path First（OSPF）のリンクステートアドバタイズメント（LSA）生成
に対するレート制限値を設定します。LSAおよび SPFスロットリングは、ネットワーク
が不安定になっている間に OSPFの LSA更新頻度を低下させて、より高速な OSPFコン
バージェンスを可能にするダイナミックメカニズムを提供します。値は次のとおりです。

• [インターバル（開始）（Start Interval）]（最初の数値）：LSAの最初のオカレンスを
生成する最小遅延（1～ 600000ミリ秒）。LSAの最初のインスタンスは、ローカル
OSPFトポロジの変更直後に生成されます。次のLSAは、この開始インターバルの後
にのみ生成されます。遅延なしで LSAが生成されるようにするには、0を指定しま
す。

• [ホールド時間（Hold Time）]（2番目の数値）：LSAを再生成する最小遅延（1～
600000ミリ秒）。この値は、LSA生成の時間を制限する従属レートを計算するため
に使用されます。

• [最大インターバル（Maximum Interval）]（3番目の数値）：LSAを再生成する最大遅
延（1～ 600000ミリ秒）。

• timers throttle spf 5000 10000 10000を使用して無効にすることができます。数値をクリッ
クして、最短パス優先（SPF）生成のレート制限値を設定します。値は次のとおりです。

• [インターバル（開始）（Start Interval）]（最初の数値）：SPF計算の変更を受信する
までの遅延（1～ 600000ミリ秒）。

• [ホールド時間（Hold Time）]（2番目の数値）：1回目の SPF計算と 2回目の SPF計
算の間の遅延（1～ 600000ミリ秒）。

• [最大インターバル（Maximum Interval）]（3番目の数値）：SPF計算の最大待機時間
（1～ 600000ミリ秒）。

ステップ 11 （オプション）デフォルトの外部ルートを OSPFルーティングドメインに生成します。
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+をクリックして、default-information originateコマンドを有効にします。次のコマンドを有
効にして設定し、機能を微調整することができます（オプション）。

• default-information originate alwaysを使用して無効にすることができます。デフォルトルー
トがない場合でも、常にデフォルトルートをアドバタイズします。

• default-information originate metric 1 metric-type metric-type-value。デフォルトルートを生

成するためのメトリックのタイプと値。

• metricの数値をクリックして、OSPFのデフォルトメトリック値を入力します（0～
16777214）。別の値が必要であることがわかっている場合を除き、「10」と入力しま
す。

• metric-typeの数値をクリックして、OSPFルーティングドメインにアドバタイズされ
るデフォルトルートに関連付けられる外部リンクタイプを選択します（1または2）。
デフォルトは 2です。

• default-information originate route-map route-map。ルーティングプロセスを指定するルー

トマップを選択します。このルートマップが一致した場合、このルーティングプロセスに

よりデフォルトルートが生成されます。

ステップ 12 （オプション）デバイスが高可用性（HA）用に設定されている場合、Non-Stop Forwarding
（NSF）グレースフルリスタートを設定します。

システムでは、既知の障害状況が発生することがあります。これにより、スイッチングプラッ

トフォーム全体でパケット転送に影響を与えることがあってはなりません。Non-StopForwarding
（NSF）機能では、ルーティングプロトコル情報を復元している間に、既知のルートへのデー
タ転送が続行されます。この機能は、コンポーネントに障害が発生した場合（たとえば、HA
でアクティブ装置がスタンバイ装置にフェールオーバーした場合や、クラスタのプライマリユ

ニットに障害が発生してセカンダリユニットが新しいプライマリとして選出された場合）、ま

たはスケジュールされたヒットレスソフトウェアアップグレードがある場合に役立ちます。

NSF Cisco（RFC 4811およびRFC 4812）またはNSF IETF（RFC 3623）のいずれかを使用して、
OSPFv2上でグレースフルリスタートを設定できます。

デバイスは NSF対応または NSF認識として設定できます。NSF対応デバイスは、ネイバーに
対して独自のリスタートアクティビティを示すことができ、NSF認識デバイスはネイバーの
リスタートをサポートすることができます。

•デバイスは、動作中のモードに関係なく、NSF認識として設定できます。

•デバイスを NSF対応として設定するには、デバイスが高可用性（フェールオーバー）で
あるかスパンド EtherChannel（L2）クラスタモードである必要があります。

グレースフルリスタートも設定する場合は、fast helloパケットを使用するように
OSPFプロセスを設定しないでください。fast helloパケットを使用するとグレース
フルリスタートは発生しません。これは、アクティブユニットとスタンバイユニッ

ト間のロール変更にかかる時間が、設定されている dead間隔を超えるためです。

（注）

グレースフルリスタートを設定するには、次の手順を実行します。
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a) +をクリックして、configure nsf graceful-restartコマンドを有効にします。

b) mechanism変数をクリックして、次のいずれかを選択します。

• cisco Cisco RFC 4811および RFC 4812に従って NSF対応デバイスを設定します。

• ietf IETF RFC 3623に従って NSF対応デバイスを設定します。

• both NSF対応デバイスではなく NSF認識ヘルパーとしてデバイスを設定します。

• noneグレースフルリスタートを無効にします（事前に設定している場合）。

c) 前の手順での選択内容により、仕様に従ってグレースフルリスタートを実装するために必

要なコマンドが追加されます。これらのコマンドは無効にしないでください。必要に応じ

て詳細な設定が必要となるコマンドが 1つだけあります。次に、追加されたコマンドの説
明を示します。このコマンドの no形式は、関連する機能をオフにします。

• nsf cisco helperを使用して無効にすることができます。Cisco Nonstop Forwarding（NSF）
ヘルパーモードを有効にします。NSF対応 Threat Defense デバイスがグレースフルリ
スタートを実行しているときに、ヘルパー Threat Defense デバイスはそのノンストッ
プフォワーディングの復帰プロセスを支援します。

• nsf ietf helper mode-option。IETFノンストップフォワーディング（NSF）ヘルパー
モードを有効にします。NSF対応 Threat Defense デバイスがグレースフルリスタート
を実行しているときに、ヘルパー Threat Defense デバイスはそのノンストップフォ
ワーディングの復帰プロセスを支援します。オプションで、mode-optionをクリックし
て、厳密なリンクステートアドバタイズメント（LSA）チェックを有効にすることが
できます。厳密な LSAチェックを有効にすると、再起動しているシステムにフラッ
ディングする可能性がある LSAの変更があることをヘルパーシステムが検出した場
合、または、グレースフルリスタートプロセスが開始されたときに、再起動してい

るシステムの再送リスト内に変更されたLSAがある場合、ヘルパーシステムは再起動
しているシステムのプロセスの支援を終了します。

• capability llsを使用して無効にすることができます。シスコグレースフルリスタート
に必要なリンクローカルシグナリング（LLS）を有効にします。

• capability opaqueを使用して無効にすることができます。IETFグレースフルリスター
トに必要な Opaqueリンクステートアドバタイズメント（LSA)を有効にします。

ステップ 13 [OK]をクリックします。

OSPFエリアプロパティの設定
複数のOSPFエリアパラメータを設定できます。エリア内でアドバタイズするネットワークに
加えて、フィルタリングと仮想リンクを定義できます。さらに、これらのエリアパラメータに

は、認証の設定、スタブエリアの定義、デフォルトサマリールートへの特定のコストの割り当

てがあります。認証では、エリアへの不正アクセスに対してパスワードベースで保護します。
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エリアパラメータを設定する場合は、システムがエリア内でどのように機能するかを把握して

おく必要があります。

複数のエリアにインターフェイスを持つルータは、エリア境界ルータ（ABR）と呼ばれます。
ゲートウェイとして動作し、OSPFを使用しているルータと他のルーティングプロトコルを使
用しているルータ間でトラフィックを再配布するルータは、自律システム境界ルータ（ASBR）
と呼ばれます。

ABRはリンクステートアドバタイズメント（LSA）を使用して、使用可能なルータに関する
情報を他のOSPFルータに送信します。ABRタイプ3 LSAフィルタリングを使用すると、ABR
として機能するシステムを使用して、プライベートエリアとパブリックエリアを分けることが

できます。タイプ3LSA（エリア間ルート）は、プライベートネットワークをアドバタイズし
なくてもNATとOSPFを一緒に使用できるように、1つのエリアから他のエリアにフィルタリ
ングできます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 OSPFプロセスオブジェクトを追加または編集します。

ステップ 5 エリア番号を設定します。

a) area area-id行の左にある [+]をクリックして、コマンドを有効にします。コマンドは有効
にするまで設定できません。

b) area-idをクリックし、エリアの番号を入力します。このエリア番号は、OSPFv2エリアを
定義する他のルータで使用されている番号と同じである必要があります。このエリア ID
には、10進数か IPアドレスを指定できます。有効な 10進値の範囲は、0～ 4294967295で
す。

ステップ 6 エリア内でルーティングする必要があるネットワークとインターフェイスを設定します。

a) configure area area-id options行の左にある [+]をクリックします。
b) area-idをクリックし、 areaコマンドと同じエリア番号を入力します。

c) optionsをクリックして、propertiesを選択します。このアクションにより複数の行が追加
されます。これには、デフォルトで有効になっている行、networkコマンドが含まれます。

d) networkコマンドでnetwork-objectをクリックし、この領域に含めるネットワークを定義す
るオブジェクトを選択します。通常、これは直接接続されたネットワークです。たとえ

ば、内部インターフェイスの IPアドレスが 192.168.1.1/24の場合、このコマンドに関連付
けられているネットワークオブジェクトには 192.168.1.0/24が含まれます。オブジェクト
が存在しない場合は、[新しいネットワークの作成（Create New Network）]をクリックし
て、今すぐ作成します。

e) （オプション）networkコマンドで tag-interfaceをクリックして、ネットワークにホスト
またはルーティングするインターフェイスを選択します。このインターフェイスを選択す
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ると、それがルーティングプロセスで使用されるため、インターフェイス上のアドレスを

変更できなくなる場合があります。この場合、インターフェイスアドレッシングへの変更

がルーティング設定に影響を与える可能性があることがわかります。

ここでインターフェイスを選択した場合は、インターフェイス上のアドレスを変更する前

に、まずルーティングプロセスからインターフェイスを削除する必要があります。次に、

IPアドレスを変更した後、必ずここに戻り、新しいネットワークとインターフェイスを選
択して、ルーティングプロセスが正しく設定されていることを確認します。

ステップ 7 （オプション）スタブエリアまたはNot-So-Stubby Area（NSSA）に送信されるデフォルトサマ
リールートのコストを設定します。

このオプションは、次に説明するように、エリアをスタブまたはNSSAとして設定した場合に
のみ有効です。[+]をクリックして、エリアプロパティの次のコマンドを有効にします。

area area-id default-cost 1

必要に応じて、正しいエリア IDを入力します。次に、番号をクリックして、ルートの相対コ
ストを 0～ 16777214の範囲で入力します。デフォルトは 1です。数値が大きいほど、宛先に
適用される別のルートでルートが使用される可能性が低くなります。

ステップ 8 （オプション）エリアのプレフィックスフィルタリングを設定します。

エリアボーダールータ（ABR）のOSPFv2エリア間のタイプ 3リンクステートアドバタイズメ
ント（LSA）でアドバタイズされたプレフィックスをフィルタ処理することができます。プレ
フィックスのフィルタリングによって、OSPFエリア間のルート再配布の制御が向上します。
プレフィックスのフィルタリングでは、指定したプレフィックスだけが1つのエリアから別の
エリアに送信され、その他のプレフィックスはすべて制限されます。このタイプのエリアフィ

ルタリングは、特定の OSPFエリアから、特定の OSPFエリアへ、または同じ OSPFエリアへ
同時に適用できます。

このコマンドを設定する前に、[デバイス（Device）] > [詳細設定（Advanced Configuration）]
ページで、スマート CLIオブジェクトであるプレフィックスリストを作成する必要がありま
す。インバウンドまたはアウトバウンドアドバタイズメントに対して個別のプレフィックスリ

ストを設定できます。フィルタ方向パラメータの方向を選択します。

area area-id filter-list prefix prefix-list filter-direction

ステップ 9 （オプション）エリアをスタブエリアとして設定します。

スタブエリアは、外部ルートの情報が送信されないエリアです。その代わりに、ABRで生成
されるデフォルトの外部ルートがあり、このルートは自律システムの外部の宛先としてスタブ

エリアに送信されます。適切に動作させるには、スタブエリアでデフォルトルーティングを使

用する必要があります。スタブエリアに送信される LSAの数をさらに減らすには、ABRで実
行する area stubコマンドに no-summaryキーワードを設定して、スタブエリアにサマリーリ
ンクアドバタイズメント（LSAタイプ 3）が送信されないようにします。

エリアをスタブとして設定するには、以下を実行します。

a) [setup area-id as type]行の左にある [+]をクリックします。
b) [type]をクリックし、stubを選択します。これにより、セットアップ行の後に area stubコ
マンドが追加されます。
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c) オプションで、area stubコマンドで [stub-parameters]をクリックし、no-summaryを選択
します。

ステップ 10 （オプション）エリアを Not-So-Stubby Area（NSSA）に設定します。

Not-So-Stubby Area（NSSA）はスタブエリアに似ています。NSSAは、タイプ 5の外部 LSAを
コアからエリアにフラッディングすることはありませんが、自律システムの外部ルートをある

限られた方法でエリア内にインポートできます。

NSSAは、再配布によって、タイプ 7の自律システムの外部ルートを NSSAエリア内部にイン
ポートします。これらのタイプ 7のLSAは、NSSAのエリア境界ルータ（ABR）によってタイ
プ 5の LSAに変換され、ルーティングドメイン全体にフラッディングされます。変換中は集
約とフィルタリングがサポートされます。

OSPFを使用する中央サイトから異なるルーティングプロトコルを使用するリモートサイトに
接続しなければならない ISPまたはネットワーク管理者は、接続エリアにNSSAを利用するこ
とによって管理を簡略化できます。スタブエリアにはリモートサイトのルートが再配布されな

いため、企業サイトの境界ルータとリモートルータ間の接続にOSPFv2スタブエリアを利用で
きず、2つのルーティングプロトコルを維持する必要がありました。RIPのようなシンプルな
プロトコルを実行して再配布を処理する方法が一般的でした。NSSAが実装されたことで、企
業ルータとリモートルータ間のエリアを NSSAとして定義することにより、NSSAで OSPFv2
を拡張してリモート接続をカバーできます。

この機能を使用する前に、次のガイドラインを参考にしてください。

•外部の宛先に到達するために使用可能なタイプ7のデフォルトルートを設定できます。設
定すると、NSSAまたは NSSAエリア境界ルータまでのタイプ 7のデフォルトがルータに
よって生成されます。

•同じエリア内のすべてのルータは、エリアが NSSAであることを認識する必要がありま
す。そうでない場合、ルータは互いに通信できません。

エリアを NSSAとして設定するには、以下を実行します。

a) setup [area-id] as [type]行の左にある [+]をクリックします。
b) [type]をクリックし、nssaを選択します。これにより、setup行の後に、area nssaコマンド
を含む複数のコマンドが追加されます。このコマンドはイネーブルのままにする必要があ

ります。

c) （オプション）NSSAにタイプ 7のデフォルトルートを生成するには、[+]をクリックして
次のコマンドを有効にします。

area area-id nssa default-information-originate metric 1 metric-type 2

オプションで、次の値を調整できます。

• metricの数値をクリックして、OSPFのデフォルトメトリック値を入力します（0～
16777214）。別の値が必要であることがわかっている場合を除き、「10」と入力しま
す。

• metric-typeの数値をクリックして、OSPFルーティングドメインにアドバタイズされ
るデフォルトルートに関連付けられる外部リンクタイプを選択します（1または2）。
デフォルトは 2です。
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d) （オプション）システムが ABRであり、他のルーティングプロトコルから再配布して、
NSSAではなく通常のエリアにのみルートをインポートする場合は、[+]をクリックして次
のコマンドを有効にします。

area area-id nssa no-redistribution

e) （オプション）サマリールートを NSSAに挿入しない場合は、[+]をクリックして次のコ
マンドを有効にします。

area area-id nssa no-summary

ステップ 11 （オプション）エリアの仮想リンクを設定します。

OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要があります。バック
ボーンへの接続が失われた場合は、仮想リンクを確立して修復できます。バックボーンエリア

に接続されているルータへの仮想リンクを設定できます。

a) configure area [area-id] virtual-link [ip_address option]行の左にある [+]をクリックしま
す。

b) [ip_address]をクリックして、仮想リンクを確立するルータのルータ IDを入力します。
c) （オプション）[option]をクリックしてpropertiesを選択し、次の属性を調整します。これ
らの属性はすべて、ほとんどのネットワークに適したデフォルト値になっています。これ

らのコマンドの最初の部分は、同じコマンドのパラメータであるため、省略されていま

す。

• authentication auth-type。[+]をクリックしてコマンドを有効にし、[auth-type]をクリッ
クして none、password、またはmessage-digestを選択します。[none]以外の項目を選
択した場合は、キーオプションを設定します。このオプションは、OSPFv2インター
フェイスとOSPF認証の設定（475ページ）で説明されているように、OSPFインター
フェイスで設定するものと同じです。他のルータが認証を使用している場合にのみ、

認証を設定します。

• hello-interval 10を使用して無効にすることができます。番号をクリックし、インター
フェイスで送信される helloパケットの間隔を 1～ 65535秒の範囲で入力します。

• retransmit-interval 5を使用して無効にすることができます。番号をクリックし、仮想
リンクの LSA再送信間の時間を 1～ 65535秒の範囲で入力します。

• transmit-delay 1を使用して無効にすることができます。番号をクリックし、OSPFが
トポロジ変更を受信してから最短パス優先（SPF）計算を開始するまでの遅延時間を
0～ 65535秒の範囲で入力します。

d) 別の仮想リンクを定義するには、[...] > [重複（Duplicate）]（configure area virtual-linkコ
マンドの横）をクリックします。必要な数だけ定義します。

ステップ 12 （オプション）システムがエリア境界ルータ（ABR）の場合は、エリアのルートを統合または
集約するための範囲を設定します。

area rangeコマンドを設定すると、その結果、1つの集約ルートがABRによって他のエリアに
アドバタイズされます。ルーティング情報は、エリア境界でまとめられます。エリアの外部で

は、アドレス範囲ごとに1つのルートがアドバタイズされます。この動作は、「経路集約」と
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呼ばれます。1つのエリアに複数の area rangeコマンドを設定できます。このように、OSPF
は多くの異なるアドレス範囲セットのアドレスを集約できます。

ルート集約を設定するには、以下を実行します。

a) area [area-id] range [network-object range-parameters]行の左側にある [+]をクリックしま
す。

b) [network-object]をクリックし、集約するルートのアドレス範囲を定義するネットワークオ
ブジェクトを選択します。

c) （オプション）[range-parameters]をクリックし、次のいずれかの属性を選択します。

• advertiseを使用して無効にすることができます。アドバタイズするアドレス範囲ステー
タスを設定し、タイプ3サマリーリンクステートアドバタイズメント（LSA）を生成
します。これは、[no]オプションを選択した場合のデフォルトです。

• not-advertiseを使用して無効にすることができます。アドレス範囲ステータスを
DoNotAdvertiseに設定します。Type 3サマリーLSAは抑制され、コンポーネントネッ
トワークは他のネットワークから隠された状態のままです。

d) 別のルート集約を定義するには、[...] > [重複（Duplicate）]（area rangeコマンドの横）を
クリックします。必要な数だけ定義します。

ステップ 13 マルチエリアネットワークのプロセスを設定する場合は、areaと configure areaの行の丸で囲
まれた [-]の左側の領域にカーソルを合わせ、[...] > [重複（Duplicate）]をクリックします。次
に、前述のように、新しいエリアとそのネットワークを設定します。このルーティングプロセ

スが参加する必要があるすべてのエリアを定義するまで、このプロセスを繰り返します。

ステップ 14 [OK]をクリックします。

スタティック OSPFネイバーの設定
ポイントツーポイントの非ブロードキャストネットワーク、つまり、VPNトンネルを介して
OSPFルートをアドバタイズするには、スタティック OSPFネイバーを定義する必要がありま
す。

通常のブロードキャストネットワークのルータは隣接関係を形成できるため、それらのネット

ワーク上にあるスタティックネイバーを定義する必要はありません。

始める前に

システムがネイバーに到達するために使用するインターフェイスを決定します。ネイバールー

タを定義する前に、このインターフェイスの OSPF設定を設定する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。
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ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 OSPFインターフェイスオブジェクトを追加または編集し、選択したインターフェイスに対し
て ospf network point-to-point non-broadcastコマンドを有効にします。変更を保存します。

ステップ 5 OSPFプロセスオブジェクトを追加または編集します。

ステップ 6 [無効を表示（Show Disabled）]をクリックしすべてのコマンドを表示し、[+]をクリックして
neighborコマンドを有効にします。

ステップ 7 ネイバーアドレスを設定します。

neighbor ip-address interface interface

• [ip-address]をクリックし、ネイバールータの IPアドレスを入力します。

• [interface]をクリックして、システムがルータに到達するために使用するインターフェイ
スを選択します。

ステップ 8 必要に応じて、ネイバールータのスタティックルートを設定します。

ルータの IPアドレスが、選択したインターフェイスと同じネットワーク上にある場合、スタ
ティックルートは必要ありません。たとえば、IPアドレスが10.100.10.1/24であるインターフェ
イスを選択し、ネイバーアドレスが 10.100.10.2/24の場合、スタティックルートは必要ありま
せん。

ステップ 9 [...] > [重複（Duplicate）]（neighborコマンドの横）をクリックして、別のスタティックネイ
バーを定義できます。必要な数だけ定義します。

ステップ 10 [OK]をクリックします。

OSPFサマリーアドレスの設定
他のプロトコルからのルートを OSPFに再配布する場合、各ルートは外部 LSAで個別にアド
バタイズされます。ただし、再配布されるルートのうち、指定のネットワークアドレスとマス

クに含まれるすべてのものを1つのルートで表し、そのルートだけをアドバタイズするように
システムを設定することができます。この設定によってOSPFリンクステートデータベースの
サイズが小さくなります。指定した IPアドレスマスクペアと一致するルートは廃止できます。
ルートマップで再配布を制御するために、タグ値を一致値として使用できます。

ルート集約は、アドバタイズされるアドレスを統合することです。他のルーティングプロトコ

ルから学習したルートを集約できます。サマリーのアドバタイズに使用されるメトリックは、

具体的なルートすべての中で最小のメトリックです。集約ルートは、ルーティングテーブルの

サイズを削減するのに役立ちます。

OSPFの集約ルートを使用すると、OSPFASBRは、そのアドレスでカバーされるすべての再配
布ルートの集約として、1つの外部ルートをアドバタイズします。OSPFに再配布されている、
他のルーティングプロトコルからのルートだけをサマライズできます。
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始める前に

集約するすべてのアドレスのネットワークオブジェクトを作成します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 OSPFプロセスオブジェクトを追加または編集します。

ステップ 5 [Show Disabled]をクリックしてすべてのコマンドを公開し、[+]をクリックして configure
network-object as option summary-addressコマンドを有効にします。

ステップ 6 [network-object]をクリックし、集約するアドレス空間を定義するオブジェクトを選択します。

ステップ 7 [options]をクリックし、次のいずれかを選択します。

• advertisingを使用して無効にすることができます。アドレスに一致するルートをアドバタ
イズします。

• non-advertisingを使用して無効にすることができます。アドレスに一致するルートを抑制
します。

ステップ 8 （オプション）集約されたルートにタグ値を追加するには、[+]をクリックしてsummary-address
tagコマンドを有効にし、[tag-number]変数をクリックして、タグ番号（0～ 4294967295）を入
力します。

この値は OSPF自体には使用されません。自律システム境界ルータ（ASBR）間で情報を通信
するために使用できます。何も指定しない場合、BGPおよび EGPからのルートにはリモート
自律システムの番号が使用され、その他のプロトコルには 0が使用されます。

タグ値を使用する主な理由は、タグ番号に基づいて再配布を制御することです。再配布ルート

マップでタグ値を使用しない場合は、ここで設定する必要はありません。

ステップ 9 別のルート集約を定義するには、[...] > [重複（Duplicate）]（configure summary-addressコマ
ンドの横）をクリックします。必要な数だけ定義します。

ステップ 10 [OK]をクリックします。

OSPFのフィルタルールの設定
各フィルタルールに必要なスマートCLI標準アクセスリストオブジェクトを作成します。拒否
アクセス制御エントリ（ACE）を使用してエントリに一致するルートを除外し、更新する必要
があるルートの ACEを許可します。
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始める前に

エリア境界ルータ（ABR）タイプ3LSAフィルタを設定すると、指定したプレフィックスだけ
が1つのエリアから別のエリアに送信され、その他のプレフィックスはすべて制限されます。
このタイプのエリアフィルタリングは、特定のOSPFエリアから、特定のOSPFエリアへ、ま
たは同じ OSPFエリアへ同時に適用できます。OSPF ABRタイプ 3 LSAフィルタリングによっ
て、OSPFエリア間のルート再配布の制御が向上します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 OSPFプロセスオブジェクトを追加または編集します。

ステップ 5 [無効を表示（Show Disabled）]をクリックしてすべてのコマンドを表示し、[+]をクリックし
て configure filter-rules directionコマンドを有効にします。

ステップ 6 [direction]をクリックし、in（インバウンドアップデートをフィルタ処理する場合）または out
（アウトバウンドアップデートをフィルタ処理する場合）を選択します。

ステップ 7 インバウンドフィルタの場合は、必要に応じて、アップデートをフィルタ処理するインター

フェイスを指定できます。インターフェイスを指定しない場合、フィルタは任意のインター

フェイスで受信されるすべてのアップデートに適用されます。

a) [+]をクリックして distribute-list acl-name in interface interfaceコマンドを有効にします。

b) [interface]変数をクリックし、インターフェイスを選択します。

ステップ 8 アウトバウンドフィルタの場合は、必要に応じて、プロトコルを指定して、そのルーティング

プロセスにアドバタイズされたルートにフィルタを制限できます。

distribute-list outコマンドには 2つの形式があります。一方には [protocol]変数の後に [identifier]
識別子があり、もう一方には [identifier]識別子がありません。次のプロトコルを選択できます
が、追加の識別子情報を提供する必要があるかどうかに基づいて、これらのコマンドのバー

ジョン間でプロトコルが分けられます。

• connectedを使用して無効にすることができます。システムのインターフェイスに直接接
続されているネットワークに対して確立されたルート用です。

• staticを使用して無効にすることができます。手動で作成したスタティックルート用です。

• ripを使用して無効にすることができます。RIPにアドバタイズされたルート用です。

• bgp automonous-system：BGPにアドバタイズされたルート用です。[identifier]をクリック
し、システムで定義されている BGPプロセスの自律システム番号を入力します。

• eigrp automonous-system：EIGRPにアドバタイズされたルート用です。[identifier]をクリッ
クし、システムで定義されている EIGRPプロセスの自律システム番号を入力します。
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• ospf process-id：OSPFにアドバタイズされたルート用です。[identifier]をクリックし、シ
ステムで定義されている他の OSPFプロセスのプロセス IDを入力します。

ステップ 9 [...] > [重複（Duplicate）]（configure filter-rulesコマンドの横）をクリックして、別のフィル
タルールを定義します。必要な数だけ定義します。

ステップ 10 [OK]をクリックします。

OSPF再配布の設定
他のルーティングプロトコル、接続されたルート、およびスタティックルートからのOSPFプ
ロセスへのルートの再配布を制御できます。

始める前に

OSPFへの再配布を設定する前に、ルートを再配布するルーティングプロセスを設定し、変更
を展開することがベストプラクティスです。

ルートマップを適用して、再配布されるルートを微調整する場合は、Smart CLIルートマップ
オブジェクトを作成します。ルートマップに一致するルートが再配布され、一致しないルート

はすべて再配布されません。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 OSPFプロセスオブジェクトを追加または編集します。

ステップ 5 [無効を表示（Show Disabled）]をクリックしすべてのコマンドを表示し、[+]をクリックして
configure redistributionコマンドを有効にします。

ステップ 6 [protocol]変数をクリックし、ルートの再配布元となる送信元プロセスを選択します。connected
および staticのルート、あるいは bgp、eigrp、isis、ospf、または ripのいずれかによって生成
されたルートを再配布できます。

ステップ 7 ルーティングプロセスを選択した場合は、[identifier]変数をクリックして、必要な値を入力し
ます。

• bgp、eigrp：自律システムの番号を入力します。

• ospfを使用して無効にすることができます。プロセス ID番号を入力します。

• connected、static、isis、rip。noneを入力します。別の値を入力しても、無視されます。
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ステップ 8 （任意：ISのみ）redistribute isis level-2コマンドで、level-2をクリックして、IS-ISエリア
（level-1）内でのみ学習したルートを再配布するか、IS-ISエリア（level-2）間、または両方
（level-1-2）で再配布するかを選択します。

ステップ 9 （任意：すべてのプロトコル）再配布を制御するためにタグをルートに適用する場合は、[+]
をクリックして redistribute tag tag-numberコマンドを有効にし、変数をクリックして、再配

布するルートに関連付けられているタグを入力します。タグ番号の範囲は 0～ 4294967295で
す。

ステップ 10 （任意：すべてのプロトコル）標準クラスに準拠するものだけでなく、すべてのサブネットの

ルートを再配布する場合は、[+]をクリックして redistribute subnetsコマンドを有効にします。

たとえば、このコマンドを有効にしない場合、10.100.10.0/24の特定のルートは再配布されず、
代わりに、10.0.0.0/8のルートのみが再配布されます。

ステップ 11 （任意：すべてのプロトコル）ルートマップに基づいて再配布されるルートを微調整するに

は、[+]をクリックして redistribute route-mapコマンドを有効にし、変数をクリックして、制

限を定義するルートマップを選択します。

ルートマップを適用しない場合は、（再配布用に設定された他のコマンドに適合する）プロセ

スのすべてのルートが再配布されます。

ステップ 12 （任意：すべてのプロトコル）再配布されたルートのメトリックを微調整するには、[+]をク
リックして次のコマンドを有効にし、オプションを設定します。

redistribute protocol metric metric-value metric-type metric-type-value

変数をクリックして、次のように設定します。

• metricを使用して無効にすることができます。配布されているルートのメトリック値（0
～ 16777214）。同じデバイス上で 1つのOSPFプロセスから別のOSPFプロセスに再配布
する場合、メトリック値を指定しないと、メトリックは1つのプロセスから他のプロセス
に渡されます。他のプロセスをOSPFプロセスに再配布する場合、デフォルトのメトリッ
クは 20です。

• metric-typeを使用して無効にすることができます。メトリックタイプは、OSPFルーティ
ングドメインにアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプ

です。使用可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの
場合は 2です。デフォルトは 2です。

ステップ 13 （任意：OSPFのみ）別のOSPFプロセスからルートを再配布する場合、次のコマンドはデフォ
ルトで有効になっています。[-]をクリックして、不要なコマンドを無効化できます。

これらのコマンドで、OSPFルートを他のルーティングドメインに再配布する条件を指定しま
す。

• redistribute ospf match external 1を使用して無効にすることができます。自律システムの
外部だが、OSPFにタイプ 1外部ルートとしてインポートされるルート。

• redistribute ospf match external 2を使用して無効にすることができます。自律システムの
外部だが、OSPFにタイプ 2外部ルートとしてインポートされるルート。
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• redistribute ospf match internalを使用して無効にすることができます。特定の自律システ
ムの内部ルート。

• redistribute ospf match nssa-external 1を使用して無効にすることができます。自律システ
ムの外部だが、OSPFにタイプ 1外部ルートとしてインポートされ、Not-So-Stubby-Area
（NSSA）専用としてマークされるルート。

• redistribute ospf match nssa-external 2を使用して無効にすることができます。自律システ
ムの外部だが、OSPFにタイプ 2外部ルートとしてインポートされ、Not-So-Stubby-Area
（NSSA）専用としてマークされるルート。

ステップ 14 [...] > [重複（Duplicate）]（configure redistributionコマンドの横）をクリックして、別のプロ
トコルの再配布を設定できます。ネットワークに適したプロトコルごとの再配布を設定しま

す。

ステップ 15 [OK]をクリックします。

OSPFv2インターフェイスと OSPF認証の設定
ネイバー OSPFルータに面しているインターフェイスは、helloパケットなどの方法を用いて
ルータと通信して、ネイバーの正常性を確認し、ルーティングの更新を共有します。これらの

特性の一部にはデフォルト設定がありますが、ベストプラクティスは、OSPFインターフェイ
ス設定オブジェクトを使用してオプションを明示的に設定する方法です。OSPFネイバールー
タに隣接する各インターフェイスのオブジェクトを作成します。

ネットワーク上の各ルータは、認証および失われたネイバー検出の helloと dead間隔について
同じ値を持つ必要があります。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 次のいずれかを実行します。

•新しいオブジェクトを作成するには、[+] > [OSPFインターフェイス設定（OSPF Interface
Settings）]をクリックするか、[OSPFオブジェクトの作成（Create OSPF Object）] > [OSPF
インターフェイス設定（OSPF Interface Settings）]ボタンをクリックします。
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•編集するオブジェクトの横にある編集アイコン（ ）をクリックします。オブジェクトを

編集すると、直接設定していない行が表示される場合があることに注意してください。こ

れらの行は、設定されているデフォルト値を示すために公開されています。

インターフェイス設定オブジェクトが不要になった場合は、オブジェクトのごみ箱アイコンを

クリックして削除します。

ステップ 5 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 6 インターフェイスの認証を設定します。

configure authentication auth-type

OSPF認証を設定するには、各 OSPFインターフェイスでパスワードまたは認証キーを設定し
てから、そのエリア自体で認証を有効にする必要があります。インターフェイスとエリアで同

じ認証方式を選択する必要があります。

auth-typeをクリックして、次のオプションを選択できます。

• none：OSPF認証を使用しない。リンクで動作するすべての OSPFルータは、このルータ
との隣接関係を確立できます。オブジェクトにコマンド ospf authentication nullが追加さ
れます。

• password：共有パスワードを使用してOSPF接続を認証する。インターフェイス単位で各
ネットワークに個別のパスワードを設定できます。とはいえ、OSPF情報を交換するには、
同じネットワーク上のすべての隣接ルータに同じパスワードを設定する必要があります。

このオプションを選択すると、2つのコマンド（ospf authenticationおよび ospf
authentication-key key）が追加されます。変数をクリックして、次のように設定します。

• key：パスワードが格納されている秘密鍵オブジェクトを選択します。パスワードは
最大 8文字です。2文字間にブランクを含めることができます。パスワードの先頭ま
たは末尾のブランクは無視されます。オブジェクトがまだ存在しない場合、リストの

下部にある [新しい秘密鍵の作成（Create New Secret Key）]をクリックして作成しま
す。

• message-digest：メッセージダイジェスト（MD5）を使用して OSPF接続を認証します。
MD5認証は、通信の整合性を検証し、発信元を認証し、適時性をチェックします。両方
のルータで同じMD5キーが使用されるように設定する必要があります。

このオプションを選択すると、2つのコマンド（ospf authentication message-digestおよび
ospf message-digest-key key-id md5 key）が追加されます。変数をクリックして、次のよ

うに設定します。

• key-id：1～ 255の認証キー ID番号。同じキー IDおよび関連付けられたMD5キーを
使用して、ネイバールータを設定する必要があります。

• key：MD5キーが格納されている秘密鍵オブジェクトを選択します。キーは最大16文
字の英数字のパスワードです。文字間にスペースを含めることができます。キーの先

頭または末尾のスペースは無視されます。オブジェクトがまだ存在しない場合、リス
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トの下部にある [新しい秘密鍵の作成（Create New Secret Key）]をクリックして作成
します。

ステップ 7 （オプション）リンクステートアドバタイズメント（LSA）タイマーを設定します。

これらのタイマーにはデフォルト値があるため、ネットワークで別の設定が必要な場合にのみ

変更する必要があります。次のコマンドを設定します。

• ospf retransmit interval 5：OSPFインターフェイスに属する隣接ルータに LSAを再送信す
る間隔の秒数。接続ネットワーク上の任意の2台のルータ間で想定される往復遅延より大
きな秒数にする必要があります。範囲は 1～ 8192秒です。デフォルト値は 5秒です。5を
クリックし、新しい数値を入力して値を変更します。

• ospf transmit-delay 1：OSPFインターフェイスでリンクステートアップデートパケットを
送信するために必要な推定秒数（1〜 8192秒）。デフォルト値は 1秒です。1をクリック
し、新しい数値を入力して値を変更します。

ステップ 8 （オプション）他のすべての設定は、デフォルト値が設定されているか、オプションです。別
の動作が必要な場合にのみ、それらを変更するか有効にします。オプションを表示するには、

[無効を表示（Show Disabled）]リンクをクリックします。

次に、付加的なインターフェイス設定を示します。設定を有効にするには、コマンドの左側に

ある [+]をクリックして、コマンドを設定します（必要な場合）。

• ospf cost value：OSPFインターフェイスでパケットを送信するコスト（リンクステートメ
トリック）（1～ 65535）。値 1は、インターフェイスに直接接続されているネットワー
クを表します。変数をクリックし、ネットワークで使用している番号に基づいてインター

フェイスの性能を表すコストを入力します。

値を決定する際、インターフェイスの帯域幅が大きいほど、そのインターフェイスでパ

ケットを送信するための関連コストが低くなります。つまり、コストの値が大きければイ

ンターフェイス帯域幅が小さく、コストの値が小さければインターフェイス帯域幅が大き

いということになります。選択した特定の数値には固有の意味はありません。この値は、

OSPFエリア全体でインターフェイスに設定したその他の値に相対的なものです。これら
の値は、接続先への最適ルートの計算に影響します。

脅威に対する防御デバイスでのOSPFインターフェイスのデフォルトのコストは10です。
このデフォルトは、Cisco IOSソフトウェアとは異なります。Cisco IOSソフトウェアの場
合、デフォルトのコストはファストイーサネットおよびギガビットイーサネットでは1、
10BaseTでは 10です。ネットワークで ECMPを使用している場合には、このことを考慮
に入れることが重要です。

• ospf database-filter all out：同期およびフラッディング中のOSPFインターフェイスへのす
べての発信 LSAをフィルタで除外します。

• ospf mtu-ignore：受信データベースパケットのOSPF最大伝送ユニット（MTU）不一致検
出を無効にします。OSPFは、ネイバーが共通インターフェイスで同じMTUを使用して
いるかどうかをチェックします。このチェックは、ネイバーがデータベース記述子（DBD）
パケットを交換するときに実行されます。DBDパケット内の受信MTUが着信インター
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フェイスに設定されているMTUより高い場合、OSPFの隣接性は確立されません。イン
ターフェイス上のMTU値を同じ値に修正できない場合は、MTUチェックを無効にするこ
とができます。

• ospf network point-to-point non-broadcast：OSPFインターフェイスをポイントツーポイン
トの非ブロードキャストネットワークとして設定します。この設定により、VPNトンネ
ルを介してOSPFルートを送信できるようになります。このオプションを設定すると、ネ
イバーを動的に検出できなくなります。次の手順の実行も必要です。

•このインターフェイスに対して 1つのスタティックネイバーを定義するには、OSPF
プロセスオブジェクトを更新します。また、ネイバールータのOSPFプロセスを更新
して、このデバイスをスタティックネイバーとして定義します。

•ネイバールータを指すスタティックルート（各ルータ上）を作成します。

• ospf priority value：ネットワーク内の他のルータと相対的なルータのプライオリティ（0
～ 255）。デフォルトのプライオリティは 1です。ネットワークにアタッチされている 2
つのルータがともに指定ルータになろうとした場合、ルータのプライオリティの高い方が

優先されます。プライオリティが同じ場合、より高位のルータ IDを持つルータが優先さ
れます。ルータのプライオリティがゼロに設定されているルータには、指定ルータまたは

バックアップ指定ルータになる資格がありません。変数をクリックし、ネットワークで使

用する相対的な番号付け方式に基づいて優先順位を選択します。

• ospf lost-neighbor-detection detection-mechanism：ネイバールータがダウンしているかどう

かをシステムがどのように判断するかを定義します。OSPFは、OSPFルータがダウンし
ていると宣言されるたびにルートを再計算する必要があります。失われたネイバー検出の

設定の詳細については、OSPFv2の失われたネイバー検出と fasthelloパケットの設定（OSPF
インターフェイス設定）（478ページ）を参照してください。

ステップ 9 [OK]をクリックします。

OSPFv2の失われたネイバー検出と fast helloパケットの設定（OSPFイ
ンターフェイス設定）

OSPFプロセスは定期的に各ネイバールータにhelloパケットを送信し、ネイバーが応答できる
ことを確認します。応答の継続的な失敗は、ネイバールータ（全インターフェイスまたは隣接

するインターフェイスのみ）がルーティングに使用できないことを示し、OSPFはルートを再
計算する必要があり、OSPFシステムは更新されたルーティングテーブルへのコンバージェン
スが必要となります。

次の値を調整して、ネットワークを微調整できます。理想的には、ネイバーがダウンしている

と宣言され、ルートが再計算される頻度を最小限に抑える必要があります。一方、OSPFルー
タ（またはインターフェイス）が実際にダウンしたときに、ネットワークが適切なルーティン

グテーブルに再コンバージェンスするのにかかる時間を最小限に抑える必要もあります。
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• [hello間隔（Hello interval）]：helloパケットを送信する時間の間隔です。デフォルトは 10
秒ごとです。必要に応じて、helloが 1秒未満の間隔で送信される fast helloパケットを設
定できます。fast helloパケットを使用すると、ダウンしているネイバーの検出と、ルー
ティングテーブルの再コンバージェンスが最速になります。

• [dead間隔（Dead interval）]：ネイバーから helloパケットが検出されなかった場合に、ネ
イバーが deadと宣言されるまでの時間の長さ。デフォルトは 40秒（デフォルトの hello
間隔の 4倍）です。ただし、fast helloパケットを使用している場合を除きます（この場合
dead間隔は常に 1秒）。小さい dead間隔を指定すると、ダウンしているネイバーの検出
が速くなり、コンバージェンスが向上しますが、ルーティングが不安定になる可能性があ

ります。どのような場合でも、dead間隔は hello間隔よりも大きい値に設定する必要があ
ります。ネットワーク内のすべての OSPFルータで同じ dead間隔を設定する必要があり
ます。

[OSPFインターフェイス設定（OSPF Interface Settings）]オブジェクトで、失われたネイバー検
出を設定します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、OSPFを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [OSPF]タブをクリックします。

ステップ 4 次のいずれかを実行します。

•新しいオブジェクトを作成するには、[+] > [OSPFインターフェイス設定（OSPF Interface
Settings）]をクリックするか、[OSPFオブジェクトの作成（Create OSPF Object）] > [OSPF
インターフェイス設定（OSPF Interface Settings）]ボタンをクリックします。

•編集するオブジェクトの横にある編集アイコン（ ）をクリックします。オブジェクトを

編集すると、直接設定していない行が表示される場合があることに注意してください。こ

れらの行は、設定されているデフォルト値を示すために公開されています。

ステップ 5 ospf lost-neighbor-detection detection-mechanismコマンドが表示されない場合は、[無効を表示
（Show Disabled）]リンクをクリックします。

ステップ 6 コマンドを有効にするには、コマンドの左側にある [+]をクリックします。

ステップ 7 detection-mechanismをクリックし、実装するメカニズムを選択します。

• dead-interval：標準のhello間隔を秒単位で設定します。次のコマンドが追加されます。必
要に応じて値を調整します。

• ospf hello-interval 10：hello間隔（1～ 8192秒）。デフォルトは 10です。この値は、
dead間隔より小さくする必要があります。値をクリックして、目的の数字を入力しま
す。
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• ospf dead-interval 40：dead間隔（1～ 8192秒）。推奨値は hello間隔の 4倍ですが、
コンバージェンスを高速化するために短い時間を設定できます。

• hello-multiplier：1秒未満の fast helloパケットを設定します。次のコマンドが追加されま
した。値を設定する必要があります。

• ospf dead-interval minimal hello-multiplier value：変数をクリックし、1秒間に送信す
る helloパケットの数を 3～ 20の間で入力します。dead間隔は、minimalキーワード
によって 1秒に設定されます。

ステップ 8 [OK]をクリックします。

OSPFのモニタリング
OSPFをモニターし、トラブルシューティングを行うには、CLIコンソールを開くか、または
デバイスのCLIにログインして、次のコマンドを使用します。また、[ルーティング（Routing）]
ページの [コマンド（Commands）]メニューから、これらのコマンドの一部を選択することも
できます。

追加オプションのリストを取得するには、showospf?を使用します。たとえば、プロセス ID、
エリア ID、および仮想ルータを指定して、表示する情報を制限することができます。また、
探している情報だけを対象とするその他のオプションも指定できます。次のリストは概要のみ

です。

• show ospf

OSPFv2ルーティングプロセスに関する一般情報を表示します。

• show ospf border-routers

ABRおよび ASBRまでの内部 OSPFv2ルーティングテーブルエントリを表示します。

• show ospf database

特定のルータの OSPFv2データベースに関係する情報のリストを表示します。

• show ospf events

OSPF内部イベント情報を表示します。

• show ospf flood-list

OSPFv2パケットペーシングの観察のために、インターフェイスへのフラッディングを待
機しているLSAのリストを表示します。OSPFv2アップデートパケットは、自動的にペー
シングされるため、各パケットの送信間隔が33ミリ秒未満になることはありません。ペー
シングを行わないと、リンクが低速の状態でアップデートパケットの一部が失われたり、

ネイバーがアップデートを十分すばやく受信できなくなったり、あるいは、ルータがバッ

ファスペースを使い切ってしまったりすることがあります。
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ペーシングは、再送信間でも、送信効率を高めて再送信パケットの損失を最小にするため

に利用されます。インターフェイスからの送信を待機している LSAを表示することもで
きます。ペーシングの利点は、OSPFv2アップデートおよび再送信パケットの送信の効率
をよくすることです。

• show ospf interface

OSPFv2-relatedインターフェイスの情報を表示します。

• show ospf neighbor

OSPFv2ネイバー情報をインターフェイスごとに表示します。

• show ospf nsf

OSPFv2関連のノンストップフォワーディング（NSF）情報を表示します。

• show ospf request-list

ルータで要求されるすべての LSAのリストを表示します。

• show ospf retransmission-list

再送信を待機しているすべての LSAのリストを表示します。

• show ospf rib

OSPFルータ情報ベース（RIB）を表示します。

• show ospf statistics

さまざまな OSPF統計（SPFが実行された回数、理由、期間など）を表示します。

• show ospf summary-addresses

OSPFv2プロセスで設定されているサマリーアドレスのすべての再配布情報のリストを表
示します。

• show ospf traffic

特定のOSPFv2インスタンスで送信または受信されたパケットのさまざまなタイプのリス
トを表示します。

• show ospf virtual-links

OSPFv2-related仮想リンク情報を表示します。
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第 16 章

Enhanced Interior Gateway Routing Protocol
（EIGRP）

Enhanced Interior Gateway Routing Protocol（EIGRP）は、ディスタンスベクターとリンクステー
トのハイブリッド内部ゲートウェイルーティングプロトコルです。当初はシスコが開発した

独自のプロトコルでしたが、現在では RFC 7868で定義されているオープン標準になっていま
す。自律システム内の内部ルートを管理するように EIGRPを設定できます。

• EIGRPのベストプラクティス（483ページ）
• EIGRPについて（484ページ）
• EIGRPのガイドライン（486ページ）
•コア EIGRPプロセスの設定（486ページ）
• EIGRPプロセスのカスタマイズ（491ページ）
• EIGRPのモニタリング（502ページ）

EIGRPのベストプラクティス
EIGRPの設定に関するいくつかのヒントを次に示します。

•デバイスを既存の EIGRP自律システムに挿入する場合は、自律システム内の他のルータ
の設定を調べて、システム番号とその他のカスタマイズを確認します。追加する Threat
Defense デバイスには、必ず、同じカスタマイズ（または少なくとも一貫性のあるカスタ
マイズ）を実装してください。

•完全な EIGRPプロセスまたはスタブプロセスのどちらを設定するのかを決定します。

• Threat Defense デバイスが自律システムの中央にあり、他の複数の EIGRPルータに接
続されている場合は、完全な EIGRPプロセスが必要です。完全なルーティングのた
めの EIGRPプロセスの設定（486ページ）を参照してください。

• Threat Defense デバイスが自律システムのエッジにあり、他の 1つの EIGRPルータに
のみ接続されていて、それ以外は、接続されたネットワークのみをホストする場合

は、それをスタブルータとして設定することが最も合理的である可能性があります。

Threat Defense デバイスが接続されたルートに関する情報を EIGRPネイバーに送信す
るようにスタブを設定して、自律システム内の他のEIGRPルータがThreat Defense デ
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バイスの接続されたネットワークへのルートを取得できるようにすることが可能で

す。スタブルーティングのための EIGRPプロセスの設定（488ページ）を参照して
ください。

•デフォルト設定はほとんどのネットワークで機能するため、自律システム内の他のEIGRP
ルータで設定を調整した場合にのみ設定を調整してください。自律システム番号を設定

し、ルーティングするネットワークを指定するだけで、完全に機能する EIGRPプロセス
を実現できます。

•ルータ IDを設定して、ルータを識別するために安定したアドレスが使用されるようにし
ます。これにより、ルーティングに関する問題のトラブルシューティングが容易になりま

す。EIGRPの詳細設定の設定（491ページ）を参照してください。

•ルーティングループが発生せず、ネットワークに何らかの利点をもたらすと判断される場
合以外は、自動ルート集約（auto-summaryコマンド）を有効にしないでください。自動
集約がネットワークで機能するかどうかを判断する方法は、このドキュメントの範囲外で

す。

EIGRPについて
Enhanced Interior Gateway Routing Protocol（EIGRP）は、ディスタンスベクターとリンクステー
トのハイブリッド内部ゲートウェイルーティングプロトコルです。EIGRPは同じ自律システ
ム内のルータにルーティング更新を送信します。通常、EIGRPはマルチキャスト更新を使用し
てネイバールータを検出しますが、マルチキャスト境界の外側にある静的ネイバーを設定で

き、これらの静的ネイバーはユニキャスト更新を取得します。

EIGRPのコンバージェンステクノロジーは、Diffusing Update Algorithm（DUAL）と呼ばれる
アルゴリズムに基づいています。このアルゴリズムは、ルート計算中のどの時点でもループが

発生しないようにし、トポロジ変更に関与するすべてのデバイスを同期できるようにします。

トポロジ変更の影響を受けないデバイスは、再計算に含まれません。

限られた範囲で、ルーティングメトリックを調整して、ルートの選択方法を制御できます。以

下のトピックでは、これらの高度な概念の背景について説明します。

これらのメトリックを調整する場合、自律システム内のすべてのルータに同じ調整を行う必要

があります。そうしないと、ルーティングループが発生する可能性があります。

（注）

DUAL有限状態マシン
DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、すべて
のネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距離情報
（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、
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さらに DUALは適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選
択します。サクセサは、宛先への最小コストパス（ルーティングループに関連しないことが保

証されている）を持つ、パケット転送に使用される隣接デバイスです。

トポロジが変更されると、DUALはフィージブルサクセサが存在するかどうかを確認します。
フィージブルサクセサがある場合、DUALは検出されたいずれかのフィージブルサクセサを使
用して、不要な再計算を防止します。

フィージブルサクセサがなく、宛先にアドバタイズするネイバーだけがある場合は、再計算を

行って新たなサクセサを決定する必要があります。ルートの再計算に必要な時間は、コンバー

ジェンス時間に影響します。

EIGRPのメトリック重み
EIGRPは、ルーティングおよびメトリック計算でメトリックの重み（K値と呼ばれる）を使用
します。EIGRPメトリックのデフォルトは、大半のネットワークで最適なパフォーマンスを実
現できるよう、慎重に選択されています。

IOSルータとは異なり、Threat Defense デバイスで動作する EIGRPのデフォルトのK値は調整
できません。自律ネットワーク内のすべてのシステムで同じK値を使用する必要があるため、
Threat Defense デバイスを含む自律システム内のすべてのルータでこれらの値を変更しないで
ください。

K値の使用方法については、EIGRPコストメトリック（485ページ）を参照してください。

EIGRPコストメトリック
EIGRPは、リンク特性に加えてメトリックの重み（K値）を使用して、複合コストメトリック
を計算します。リンク特性が変わった結果としてネットワーク内でチャーンが生じないように

するために、この計算で使用される値の一部を調整できます。

実際の計算は非常に複雑であり、5つのK値（乗数として）と 5つのベクトル属性を使用しま
す。ただし、3つの K値はデフォルトで 0であり、K値のデフォルトは変更できないため、実
際の計算は大幅に簡素化されます。

コストメトリック = 256 *（帯域幅 +遅延）

変更できるのは、EIGRPプロセスとの間で再配布されるルートの帯域幅と遅延の値です。具体
的には、これらの値をdefault-metricコマンド（すべてのタイプの再配布ルートについてデフォ
ルトを設定する）または redistributemetricコマンド（特定のタイプのルートについてメトリッ
クを設定する）で調整できます。次の点に注意してください。

•「帯域幅」はルートの最小帯域幅（キロビット/秒単位）です。1〜 4294967295キロバイ
ト/秒を指定できます。この式の帯域幅は、次の式によってスケーリングおよび反転され
ます。

（107/帯域幅（キロビット/秒単位））

•「遅延」はルートの遅延（10マイクロ秒単位）です。
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ThreatDefenseで使用されないその他の特性は、遅延の信頼性、ルートの有効負荷、およびルー
トの最小MTU（最大伝送ユニット）です。これらの値は使用されませんが、これらのコマン
ドを調整する場合は設定する必要があります。

EIGRPがコストメトリックを計算する方法の詳細については、『IP Routing: EIGRP Configuration
Guide』を参照してください。例：https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_eigrp/
configuration/xe-16-7/ire-xe-16-8-book/ire-enhanced-igrp.html。

EIGRPのガイドライン

IPv6のガイドライン

IPv6はサポートされません。

その他のガイドライン

•最大 1つの EIGRPプロセスがサポートされます。

• EIGRPプロセスの自律システム番号は変更できません。代わりに、プロセスを削除し、変
更を展開してから、新しい自律システム番号を使用して新しいプロセスを設定してくださ

い。

•ブリッジ仮想インターフェイス（BVI）に属するEIGRPプロセスにネットワークを含める
ことはできません。

•設定の変更が適用されるたびに、EIGRP隣接関係のフラップが発生し、特に配布リスト、
オフセットリスト、および集約への変更のネイバーからの（送信または受信された）ルー

ティング情報が変更されます。ルータが同期されると、EIGRPはネイバー間の隣接関係を
再確立します。隣接関係が壊れて再確立されると、ネイバー間で学習されたすべてのルー

トが消去され、新しい配布リストを使用して、ネイバー間の同期がすべて新しく実行され

ます。

コア EIGRPプロセスの設定
ここでは、デバイスで EIGRPを稼働状態にする方法について説明します。完全なルーティン
グプロセスを設定することも、EIGRPルータとして自律ネットワークに完全に参加させないシ
ステムのスタブプロセスとして設定することもできます。

完全なルーティングのための EIGRPプロセスの設定
1つの EIGRPプロセスを設定できます。複数の仮想ルータを設定する場合、EIGRPはグロー
バル仮想ルータでのみサポートされます。

次の手順では、EIGRPルーティングのすべてのデフォルト値を使用して、一連のネットワーク
の基本的な EIGRPルーティングをセットアップします。デバイスで EIGRPを有効にするに
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は、この手順を完了するだけで十分です。必要に応じて、他の手順を実行して EIGRPプロセ
スを微調整できます。

始める前に

ネットワークで EIGRPに使用している自律システム番号を確認します。

EIGRP自律システム内でルーティングする各ネットワークを定義するネットワークオブジェク
トを作成します。たとえば、192.168.1.0/24ネットワークと192.168.2.0/24ネットワークにEIGRP
を使用する場合は、各ネットワークに 1つずつ、2つのネットワークオブジェクトを作成しま
す。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。

ステップ 4 次のいずれかを実行します。

•新しいプロセスを作成するには、[+]をクリックするか、[EIGRPオブジェクトの作成（Create
EIGRP Object）]ボタンをクリックします。

•編集するオブジェクトの横にある編集アイコン（ ）をクリックします。オブジェクトを

編集すると、直接設定していない行が表示される場合があることに注意してください。こ

れらの行は、設定されているデフォルト値を示すために公開されています。

プロセスが不要になった場合は、オブジェクトのごみ箱アイコンをクリックして削除します。

ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力し、任意で説明を入力します。

ステップ 6 基本的なプロセスのプロパティを設定します。

router eigrp autonomous-system

変数をクリックし、番号を 1〜 65535の範囲で入力します。このデバイスと同じルーティング
ドメイン内で動作する必要があるネットワーク内の他のルータで使用されている自律システム

番号を使用してください。

ステップ 7 EIGRP自律システム内でルーティングする必要があるネットワークとインターフェイスを設定
します。

a) オブジェクト本文の上にある [無効を表示（Show Disabled）]リンクをクリックして、その
他のすべての設定行を追加します。

b) network network-object行の左横にある [+]をクリックします。
c) networkコマンドで、変数をクリックし、この自律システムに含めるネットワークを定義
するオブジェクトを選択します。
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通常、これは直接接続されたネットワークです。たとえば、内部インターフェイスの IPア
ドレスが192.168.1.1/24の場合、このコマンドに関連付けられているネットワークオブジェ
クトには 192.168.1.0/24が含まれます。オブジェクトが存在しない場合は、[新しいネット
ワークの作成（Create New Network）]をクリックして、今すぐ作成します。

直接接続されているネットワークと静的ネットワークが定義されたネットワークに含まれ

ていれば、プロセスによってアドバタイズされます。さらに、定義されたネットワークに

含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参
加します。

アドバタイズするネットワークに接続されているインターフェイスをEIGRPルーティング
に参加させない場合は、EIGRPパッシブルーティングインターフェイスの設定（494ペー
ジ）を参照してください。

d) ルーティングする追加のネットワークがある場合は、[...] > [複製（Duplicate）]（network
コマンドの左横）をクリックして新しいネットワークを追加します。ルーティングするす

べてのネットワークを設定するまで、network行の追加を継続します。

ステップ 8 （オプション）必要に応じて、最初に無効にした他のコマンドの設定を調整します。EIGRPプ
ロセスのカスタマイズ（491ページ）を参照してください。

ステップ 9 [OK]をクリックします。

スタブルーティングのための EIGRPプロセスの設定
EIGRPスタブルータになるようにデバイスを設定できます。スタブルーティングを使用する
と、システムのメモリおよび処理要件を減らすことができます。スタブルータとして設定する

と、システムはローカル以外のトラフィックをすべて配布ルータに転送するため、完全なEIGRP
ルーティングテーブルを維持する必要はありません。一般に、配布ルータからスタブルートに

送信する必要があるのは、デフォルトルートだけです。

スタブルータから配布ルータには、指定されたルートだけが伝搬されます。スタブルータであ

るシステムは、サマリー、接続されているルート、再配布された静的ルート、外部ルート、お

よび内部ルートに対するクエリすべてに、応答として「inaccessible」というメッセージを返し
ます。システムは、自身のスタブルータとしてのステータスを報告するために、特殊なピア情

報パケットをすべての隣接ルータに送信します。スタブステータスの情報を伝えるパケットを

受信したネイバーはすべて、スタブルータにルートのクエリを送信しなくなり、スタブピアを

持つルータはそのピアのクエリを送信しなくなります。スタブルータが正しいアップデートを

すべてのピアに送信するには、配布ルータが必要です。

始める前に

ネットワークで EIGRPに使用している自律システム番号を確認します。

EIGRP自律システム内でルーティングする各ネットワークを定義するネットワークオブジェク
トを作成します。たとえば、192.168.1.0/24ネットワークと192.168.2.0/24ネットワークにEIGRP
を使用する場合は、各ネットワークに 1つずつ、2つのネットワークオブジェクトを作成しま
す。
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手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。

ステップ 4 次のいずれかを実行します。

•新しいプロセスを作成するには、[+]をクリックするか、[EIGRPオブジェクトの作成（Create
EIGRP Object）]ボタンをクリックします。

•編集するオブジェクトの横にある編集アイコン（ ）をクリックします。オブジェクトを

編集すると、直接設定していない行が表示される場合があることに注意してください。こ

れらの行は、設定されているデフォルト値を示すために公開されています。

プロセスが不要になった場合は、オブジェクトのごみ箱アイコンをクリックして削除します。

ステップ 5 スマート CLIオブジェクトの [名前（Name）]を入力し、任意で説明を入力します。

ステップ 6 基本的なプロセスのプロパティを設定します。

router eigrp autonomous-system

変数をクリックし、番号を 1〜 65535の範囲で入力します。このデバイスと同じルーティング
ドメイン内で動作する必要があるネットワーク内の他のルータで使用されている自律システム

番号を使用してください。

ステップ 7 EIGRP自律システム内でルーティングする必要があるネットワークとインターフェイスを設定
します。

a) オブジェクト本文の上にある [無効を表示（Show Disabled）]リンクをクリックして、その
他のすべての設定行を追加します。

b) network network-object行の左横にある [+]をクリックします。
c) networkコマンドで、変数をクリックし、この自律システムに含めるネットワークを定義
するオブジェクトを選択します。

通常、これは直接接続されたネットワークです。たとえば、内部インターフェイスの IPア
ドレスが192.168.1.1/24の場合、このコマンドに関連付けられているネットワークオブジェ
クトには 192.168.1.0/24が含まれます。オブジェクトが存在しない場合は、[新しいネット
ワークの作成（Create New Network）]をクリックして、今すぐ作成します。

直接接続されているネットワークと静的ネットワークが定義されたネットワークに含まれ

ていれば、プロセスによってアドバタイズされます。さらに、定義されたネットワークに

含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参
加します。
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アドバタイズするネットワークに接続されているインターフェイスをEIGRPルーティング
に参加させない場合は、EIGRPパッシブルーティングインターフェイスの設定（494ペー
ジ）を参照してください。

d) ルーティングする追加のネットワークがある場合は、[...] > [複製（Duplicate）]（network
コマンドの左横）をクリックして新しいネットワークを追加します。ルーティングするす

べてのネットワークを設定するまで、network行の追加を継続します。

ステップ 8 スタブ設定を指定します。

a) setup eigrp configuration行の左にある [+]をクリックします。
b) 変数をクリックし、advancedを選択します。

c) setup eigrp stub stub-optionsコマンドの左側にある [+]をクリックします。
d) デバイスにEIGRPネイバールータからのみ更新を受信させるために、自律システム内の他
のルータとルートを共有しないようにデバイスを制限するには、stub-optionsをクリック
し、receiveを選択します。その後、次のコマンドを設定します。

eigrp stub stub-parameters

変数をクリックし、receive-onlyを選択します。

e) デバイスが EIGRPネイバールータにルートをアドバタイズできるようにするには、
stub-optionsをクリックし、otherを選択します。次に、次のコマンドを設定して、アドバ
タイズする必要があるルートのタイプを選択します。

eigrp stub connected-parameter redistributed-parameter static-parameter summary-parameter

変数をクリックして選択します。少なくとも 1つのルートタイプを選択する必要がありま
すが、すべてまたは任意の組み合わせを選択できます。

• connected-parameter：接続ルートをアドバタイズするには、connectedを選択します。
接続ルートが networkステートメントで指定されていない場合は、EIGRPプロセスで
の接続ルートの再配布の設定が必要となることがあります。

• redistributed-parameter：他のルーティングプロトコルから EIGRPルーティングプロセ
スに再配布されるルートをアドバタイズするには、redistributedを選択します。

• static-parameter：静的ルートをアドバタイズするには、staticを選択します。また、
configure redistributionコマンドを有効にして、静的ルートの再配布を設定する必要
もあります。

• summary-parameter：サマリールートをアドバタイズするには、summaryを選択しま
す。

ステップ 9 （オプション）必要に応じて、最初に無効にした他のコマンドの設定を調整します。EIGRPプ
ロセスのカスタマイズ（491ページ）を参照してください。

ステップ 10 [OK]をクリックします。
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EIGRPプロセスのカスタマイズ
EIGRPには、デフォルト値を持つ多数のオプションが含まれています。これらの値は、多くの
ネットワークで適切に機能します。ただし、必要とする動作を正確に得るために、設定を1つ
以上調整する必要がある場合があります。以下のトピックでは、EIGRPルーティングプロセス
をカスタマイズするさまざまな方法について説明します。

EIGRPの詳細設定の設定
EIGRPプロセスの全体的な動作を制御する複数の設定を指定することができます。これには、
自動ルート集約、ディスタンスメトリック、ロギング、リンクステートアドバタイズメント

やその他のルーティング更新の送信に使用されるルータ IDなどがあります。これらの設定の
多くには、ほとんどのネットワークに適しているデフォルト設定があります。

始める前に

この手順は、EIGRPプロセスがすでに設定されていることを前提としています（コア EIGRP
プロセスの設定（486ページ）を参照）。

このプロセスを作成すると、特定の詳細オプションがデフォルトで有効になります。EIGRPオ
ブジェクトを編集する際に、これらの有効なオプションが表示されます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。

ステップ 4 EIGRPオブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを編集すると、直接設定していない行が表示される場合があることに注意してく

ださい。これらの行は、設定されているデフォルト値を示すために公開されています。

ステップ 5 オブジェクト本文の上にある [無効を表示（Show Disabled）]をクリックして、その他のすべて
の設定行を追加します。

ステップ 6 setup eigrp configuration行は、setup eigrp advancedのように、すでに有効になっているはず
です。有効になっていない場合は、行の左横にある [+]をクリックして有効にしてから、変数
をクリックし、advancedを選択します。

ステップ 7 （任意。推奨されません）ネットワーク番号境界上のルートを自動的に集約するには、

auto-summaryコマンドの横にある [+]をクリックします。
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このことは、不連続ネットワークがある場合にルーティングの問題の原因となることがありま

す。

たとえば、ネットワーク 172.16.1.0、172.16.2.0、172.16.3.0が接続されているルータがあり、そ
れらのネットワークがすべて EIGRPに参加しているとすると、EIGRPルーティングプロセス
はそれらのルートに対しサマリーアドレス 172.16.0.0を作成します。さらにネットワーク
172.16.10.0と 172.16.11.0が接続されているルータがこのネットワークに追加され、それらの
ネットワークが EIGRPに参加すると、これらもまた 172.16.0.0として集約されます。そのた
め、ルートを自動的に集約すると、トラフィックが誤ったルータにルーティングされます。

ステップ 8 （任意。推奨）ルータ IDを設定します。

[+]をクリックして router-idコマンドを有効にし、変数をクリックして、このデバイスから
ルータアップデートを送信するときに使用する IPv4アドレスを入力します。EIGRP自律シス
テム内の 2台のルータが同じルータ IDを持つことはできないため、IDがシステム内で一意で
あることを確認してください。

プロセスに対してルータ IDを明示的に指定しない場合、システムはアクティブインターフェ
イスに割り当てられている最も大きい IPアドレスを使用します。そのため、選択したインター
フェイスを無効にするか、アドレスを変更すると、ルータ IDが変更される場合があります。
ルータ IDを明示的に割り当てることにより、プロセスの一貫性を確保することができます。

ステップ 9 （オプション）内部および外部 EIGRPルートのアドミニストレーティブディスタンスを設定
します。

プロセスを設定すると、次のコマンドがデフォルトで有効になります。新しいオブジェクトを

設定する際は、[+]をクリックしてコマンドを有効にする必要がある場合があります。

distance eigrp 90 170

各ルーティングプロトコルには、他のルーティングプロトコルと異なるアルゴリズムに基づ

いたメトリックがあるため、異なるルーティングプロトコルによって生成された同じ宛先への

2つのルートのいずれが「最適パス」であるかは、必ずしも判別できません。アドミニストレー
ティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先に複数の異なる
ルートがある場合に、システムが最適なパスの選択に使用するルートパラメータです。

EIGRPのアドミニストレーティブディスタンスの範囲は 1〜 255です。これらの数値は、シ
ステムが最適なルートを選択したときに他のルーティングプロセスに割り当てられる管理値と

の相対的な値です。通常は、値が大きいほど、信頼性の格付けが下がります。デフォルト値

は、ほとんどのネットワークで機能します。EIGRPルートを優先させるか、EIGRPルートが
使用される可能性を低減させる場合は、それらを調整します。

数値は、次を意味します。

•最初の値（90）：内部距離。EIGRP内部ルートのアドミニストレーティブディスタンス。
内部ルートとは、同じ自律システム内の別のエンティティから学習されるルートです。

• 2番目の値（170）：外部距離。EIGRP外部ルートのアドミニストレーティブディスタン
ス。外部ルートとは、最適パスを自律システムの外部にあるネイバーから学習するルート

です
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ステップ 10 default-metricコマンドは、他のルーティングプロセスからルートを再配布するときに使用さ
れます。これは、再配布も設定する場合にのみ設定します。詳細は、EIGRPのルート再配布の
設定（500ページ）を参照してください。

ステップ 11 ネイバーロギングを設定します。

プロセスを設定すると、次のコマンドがデフォルトで有効になります。新しいオブジェクトを

設定する際は、[+]をクリックしてコマンドを有効にする必要がある場合があります。ロギン
グを無効にする場合は、[-]をクリックしてコマンドを無効にします。

• eigrp log-neighbor-changes EIGRPネイバーとの隣接関係に関する変更のロギングを有効に
します。

• eigrp log-neighbor-warnings 10 EIGRPネイバーの警告メッセージのロギングを有効にしま
す。この数値は、ネイバー警告メッセージの反復間隔（1〜 65535秒）です。この間隔内
に警告が繰り返し発生した場合、それらの警告はログに記録されません。

ステップ 12 setup stubコマンドを設定する場合は、スタブルーティングのための EIGRPプロセスの設定
（488ページ）を参照してください。

ステップ 13 [OK]をクリックします。

EIGRPがアドバタイズするネットワークの設定
networkコマンドを使用してネットワークを特定します。これにより、EIGRPルーティングに
含まれるインターフェイスが特定されます。EIGRPルーティングに参加するインターフェイス
は、これらのネットワークエントリで定義されるアドレスの範囲内に存在する必要がありま

す。アドバタイズされる直接接続およびスタティックのネットワークも、これらのネットワー

クエントリの範囲内である必要があります。

始める前に

この手順は、EIGRPプロセスがすでに設定されていることを前提としています（コア EIGRP
プロセスの設定（486ページ）を参照）。

アドバタイズするネットワークを定義するネットワークオブジェクトを作成します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。

ステップ 4 EIGRPオブジェクトの編集アイコン（ ）をクリックします。
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オブジェクトを編集すると、直接設定していない行が表示される場合があることに注意してく

ださい。これらの行は、設定されているデフォルト値を示すために公開されています。

ステップ 5 オブジェクト本文の上にある [無効を表示（Show Disabled）]をクリックして、その他のすべて
の設定行を追加します。

ステップ 6 ネットワークをすでに設定している場合は、[...] > [複製（Duplicate）]（network行の横）をク
リックし、新しい空のコマンドを作成します。

まだネットワークを定義していない場合は、空の network network-object行の横にある [+]を
クリックします。

ステップ 7 networkコマンドで、変数をクリックし、この自律システムに含めるネットワークを定義する
オブジェクトを選択します。

通常、これは直接接続されたネットワークです。たとえば、内部インターフェイスの IPアド
レスが 192.168.1.1/24の場合、このコマンドに関連付けられているネットワークオブジェクト
には 192.168.1.0/24が含まれます。オブジェクトが存在しない場合は、[新しいネットワークの
作成（Create New Network）]をクリックして、今すぐ作成します。

直接接続されているネットワークと静的ネットワークが定義されたネットワークに含まれてい

れば、プロセスによってアドバタイズされます。さらに、定義されたネットワークに含まれる

IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参加します。

アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、EIGRPパッシブルーティングインターフェイスの設定（494ページ）
を参照してください。

ステップ 8 ルーティングする追加のネットワークがある場合は、[...] > [複製（Duplicate）]（networkコマ
ンドの左横）をクリックして新しいネットワークを追加します。ルーティングするすべての

ネットワークを設定するまで、network行の追加を継続します。

ステップ 9 [OK]をクリックします。

EIGRPパッシブルーティングインターフェイスの設定
アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、インターフェイスが接続されているネットワークが対象に含まれるよう

に networkコマンドを設定し、passive-interfaceコマンドを使用して、そのインターフェイス
が EIGRP更新を送受信しないようにします。

デフォルトでは、システムは no passive-interface defaultコマンドを有効にします。これによ
り、すべてのインターフェイスがアクティブに設定され、EIGRP更新が送受信されます。

次の手順では、インターフェイスをパッシブに変更する方法について説明します。

始める前に

この手順は、EIGRPプロセスがすでに設定されていることを前提としています（コア EIGRP
プロセスの設定（486ページ）を参照）。
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プロセスを作成する際、networkコマンドを追加して、EIGRPを使用してルーティングする必
要があるネットワークを示します。ルーティングする追加のネットワークを設定するには、

EIGRPがアドバタイズするネットワークの設定（493ページ）を参照してください。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。

ステップ 4 EIGRPオブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを編集すると、直接設定していない行が表示される場合があることに注意してく

ださい。これらの行は、設定されているデフォルト値を示すために公開されています。

ステップ 5 オブジェクト本文の上にある [無効を表示（Show Disabled）]をクリックして、その他のすべて
の設定行を追加します。

ステップ 6 オブジェクトを編集している場合、configure interface passiveコマンドとその子である no
passive-interface defaultが有効になります。

新しいオブジェクトの場合は、[+]をクリックして configure routing-interface parametersコマ

ンドを有効にします。

ステップ 7 インターフェイスをデフォルトでアクティブになるように設定し、インターフェイスを選択的

にパッシブにするには、次の手順に従います。

a) configure routing-interfaceコマンドで、変数をクリックし、passiveを選択します。

このアクションにより no passive-interface defaultコマンドが有効になります。これによ
り、EIGRPインターフェイスがデフォルトでアクティブになります。

b) passive-interface interfaceコマンドの横にある [+]をクリックし、変数をクリックして、
パッシブにしてEIGRPルーティング更新に参加させないインターフェイスを選択します。

c) [...] > [複製（Duplicate）]（passive-interface interfaceコマンドの横）をクリックします

（追加のパッシブインターフェイスを設定する必要がある場合）。パッシブにする必要が

あるすべてのインターフェイスでpassive-interfaceコマンドが有効になるまで続行します。

ステップ 8 インターフェイスをデフォルトでパッシブになるように設定し、インターフェイスを選択的に

アクティブにするには、次の手順に従います。

a) configure routing-interfaceコマンドで、変数をクリックし、activeを選択します。

このアクションにより passive-interface defaultコマンドが有効になります。これにより、
EIGRPインターフェイスがデフォルトでパッシブになります。

b) no passive-interface interfaceコマンドの横にある [+]をクリックし、変数をクリックして、
EIGRPルーティング更新にアクティブに参加させるインターフェイスを選択します。
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c) [...] > [複製（Duplicate）]（no passive-interface interfaceコマンドの横）をクリックします

（追加のアクティブインターフェイスを設定する必要がある場合）。アクティブにする必

要があるすべてのインターフェイスで no passive-interfaceコマンドが有効になるまで続行
します。

ステップ 9 インターフェイスをデフォルトの動作（パッシブまたはアクティブ）に戻すには、特定のイン

ターフェイスをパッシブまたはアクティブにするコマンドの横にある [-]をクリックします。
これにより、例外アクションが削除され、設定されたデフォルトのアクションに従ってイン

ターフェイスが動作するようになります。

ステップ 10 [OK]をクリックします。

静的 EIGRPネイバーの設定
EIGRP helloパケットはマルチキャストパケットとして送信されます。EIGRPネイバーが非ブ
ロードキャストネットワーク（VPNトンネルなど）を超えた場所にある場合は、そのネイバー
を手動で定義する必要があります。手動で EIGRPネイバーを定義すると、helloパケットはユ
ニキャストメッセージとしてそのネイバーに送信されます。

通常のブロードキャストネットワークのルータは隣接関係を形成できるため、それらのネット

ワーク上にあるスタティックネイバーを定義する必要はありません。

始める前に

この手順は、EIGRPプロセスがすでに設定されていることを前提としています（コア EIGRP
プロセスの設定（486ページ）を参照）。

システムがネイバーに到達するために使用するインターフェイスを決定します。

ネイバーのロギング設定を指定することもできます（EIGRPの詳細設定の設定（491ページ）
を参照）。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。

ステップ 4 EIGRPオブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを編集すると、直接設定していない行が表示される場合があることに注意してく

ださい。これらの行は、設定されているデフォルト値を示すために公開されています。

ステップ 5 [無効を表示（Show Disabled）]をクリックしすべてのコマンドを表示し、[+]をクリックして
neighborコマンドを有効にします。
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ステップ 6 ネイバーアドレスを設定します。

neighbor ip-address interface interface

• [ip-address]をクリックし、ネイバールータの IPアドレスを入力します。

• [interface]をクリックして、システムがルータに到達するために使用するインターフェイ
スを選択します。

ステップ 7 必要に応じて、ネイバールータのスタティックルートを設定します。

ルータの IPアドレスが、選択したインターフェイスと同じネットワーク上にある場合、スタ
ティックルートは必要ありません。たとえば、IPアドレスが10.100.10.1/24であるインターフェ
イスを選択し、ネイバーアドレスが 10.100.10.2/24の場合、スタティックルートは必要ありま
せん。

ステップ 8 [...] > [重複（Duplicate）]（neighborコマンドの横）をクリックして、別のスタティックネイ
バーを定義できます。必要な数だけ定義します。

ステップ 9 [OK]をクリックします。

EIGRPのデフォルトルート候補配信の制御
EIGRPプロセスからのデフォルトルート候補の送受信を制御できます。デフォルトでは、ルー
トフィルタリングおよび再配布設定に応じて、すべてのルート候補がアドバタイズされるか受

け入れられます。

デフォルトルートの送受信を直接オフにすることはできません。EIGRPからのデフォルトルー
トの配信を防止する場合は、any-ipv4ネットワークを拒否する標準 ACLを使用して、これら
のコマンドを設定します。

始める前に

この手順は、EIGRPプロセスがすでに設定されていることを前提としています（コア EIGRP
プロセスの設定（486ページ）を参照）。

各フィルタルールに必要なスマートCLI標準アクセスリストオブジェクトを作成します。拒否
アクセス制御エントリ（ACE）を使用してエントリに一致するルートを除外し、更新する必要
があるルートの ACEを許可します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。
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ステップ 4 EIGRPオブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを編集すると、直接設定していない行が表示される場合があることに注意してく

ださい。これらの行は、設定されているデフォルト値を示すために公開されています。

ステップ 5 オブジェクト本文の上にある [無効を表示（Show Disabled）]をクリックして、その他のすべて
の設定行を追加します。

ステップ 6 [+]をクリックして次のコマンドのいずれかまたは両方を有効にします。

• default-information in acl：デフォルトルート候補の受信を制御する場合。

• default-information out acl：デフォルトルート候補の送信を制御する場合。

ステップ 7 変数をクリックし、フィルタを適用する標準 ACLを選択します。

ステップ 8 [OK]をクリックします。

EIGRPのフィルタルールの設定
標準アクセス制御リストで定義されているネットワークプレフィックスに基づいて、着信ルー

ティング更新または発信ルーティング更新をフィルタ処理できます。このフィルタ処理によ

り、EIGRP自律システムへのルート配布や他のルーティングプロセスへのアウトバウンドの制
御が向上します。

始める前に

この手順は、EIGRPプロセスがすでに設定されていることを前提としています（コア EIGRP
プロセスの設定（486ページ）を参照）。

各フィルタルールに必要なスマートCLI標準アクセスリストオブジェクトを作成します。拒否
アクセス制御エントリ（ACE）を使用してエントリに一致するルートを除外し、更新する必要
があるルートの ACEを許可します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。

ステップ 4 EIGRPオブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを編集すると、直接設定していない行が表示される場合があることに注意してく

ださい。これらの行は、設定されているデフォルト値を示すために公開されています。
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ステップ 5 [無効を表示（Show Disabled）]をクリックしてすべてのコマンドを表示し、[+]をクリックし
て configure filter-rules directionコマンドを有効にします。

ステップ 6 [direction]をクリックし、in（インバウンドアップデートをフィルタ処理する場合）または out
（アウトバウンドアップデートをフィルタ処理する場合）を選択します。

このアクションにより、distribute-listコマンドがオブジェクトに追加されます。

ステップ 7 インバウンドフィルタの場合は、必要に応じて、アップデートをフィルタ処理するインター

フェイスを指定できます。インターフェイスを指定しない場合、フィルタは任意のインター

フェイスで受信されるすべてのアップデートに適用されます。[+]をクリックして次のいずれ
かのオプションを有効にします。

• distribute-list acl-name in

標準 ACLオブジェクトを選択します。

• distribute-list acl-name in interface interface

標準ACLオブジェクトと、着信更新をフィルタ処理するインターフェイスを選択します。

ステップ 8 アウトバウンドフィルタの場合は、必要に応じて、プロトコルを指定して、そのルーティング

プロセスによって生成されたルートと、更新をフィルタ処理するインターフェイスにフィルタ

を制限できます。[+]をクリックして次のいずれかのオプションを有効にします。

• distribute-list acl-name out

標準 ACLオブジェクトを選択します。

• distribute-list acl-name out interface interface

標準ACLオブジェクトと、発信更新をフィルタ処理するインターフェイスを選択します。

• distribute-list acl-name out protocol

標準 ACLオブジェクトと次のいずれかのルートタイプを選択します。

• connectedを使用して無効にすることができます。システムのインターフェイスに直接
接続されているネットワークに対して確立されたルート用です。

• staticを使用して無効にすることができます。手動で作成したスタティックルート用で
す。

• ripを使用して無効にすることができます。RIPによって生成されたルート用です。

• distribute-list acl-name out protocol identifier

標準 ACLオブジェクトと次のいずれかのルートタイプを選択します。

• ospf process-id：OSPFによって生成されたルート用です。[identifier]をクリックし、
システムで定義されている OSPFプロセスのプロセス IDを入力します。

• bgp automonous-system：BGPによって生成されたルート用です。[identifier]をクリッ
クし、システムで定義されている BGPプロセスの自律システム番号を入力します。
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ステップ 9 [...] > [重複（Duplicate）]（configure filter-rulesコマンドの横）をクリックして、別のフィル
タルールを定義します。必要な数だけ定義します。

ステップ 10 [OK]をクリックします。

EIGRPのルート再配布の設定
他のルーティングプロトコル、接続されたルート、およびスタティックルートからの EIGRP
プロセスへのルートの再配布を制御できます。

始める前に

EIGRPへの再配布を設定する前に、ルートを再配布するルーティングプロセスを設定し、変更
を展開することがベストプラクティスです。

ルートマップを適用して、再配布されるルートを微調整する場合は、Smart CLIルートマップ
オブジェクトを作成します。ルートマップに一致するルートが再配布され、一致しないルート

はすべて再配布されません。

この手順は、EIGRPプロセスがすでに設定されていることを前提としています（コア EIGRP
プロセスの設定（486ページ）を参照）。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータが有効になっている場合は、グローバル仮想ルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [EIGRP]タブをクリックします。

ステップ 4 EIGRPオブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを編集すると、直接設定していない行が表示される場合があることに注意してく

ださい。これらの行は、設定されているデフォルト値を示すために公開されています。

ステップ 5 [無効を表示（Show Disabled）]をクリックして、すべてのコマンドを表示します。

ステップ 6 （オプション）[+]をクリックして、default-metricコマンドを有効にします。このコマンド
は、setup eigrp advancedコマンドグループに含まれています。

default-metricコマンドは、ルートタイプに関して特定の redistribute metricコマンドを設定し
ない場合に、再配布されたルートに使用するメトリックを設定します。

default-metric bandwidth-metric delay-metric reliability-metric effective-bandwidth path-MTU

変数をクリックして、次のように設定します。すべてのメトリック変数を設定する必要があり

ます。
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• bandwidth-metric：変数をクリックし、このルートの接続の帯域幅を 1〜 4294967295キロ
バイト/秒の範囲で入力します。

• delay-metric：変数をクリックし、ルート上の接続の遅延（10マイクロ秒単位）を 0〜
4294967295の範囲で入力します。

• reliability-metric：変数をクリックし、ルートのEIGRP信頼性メトリックを 0〜 255の範囲
で入力します。255は 100%の信頼性を示します。このメトリックは無視されますが、依
然として設定する必要があります。

• effective-bandwidth：変数をクリックし、ルートのEIGRP有効帯域幅を 1〜 255の範囲で入
力します。255は 100%の負荷を示します。このメトリックは無視されますが、依然とし
て設定する必要があります。

• path-MTU：変数をクリックして、パスの平均伝送単位（MTU）を 1〜 65535の範囲で入
力します。このメトリックは無視されますが、依然として設定する必要があります。

ステップ 7 +をクリックして、configure redistributionコマンドを有効にします。

ステップ 8 [protocol]変数をクリックし、ルートの再配布元となる送信元プロセスを選択します。connected
および staticのルート、あるいは bgp、isis、ospf、または ripによって生成されたルートを再
配布できます。

ステップ 9 ルーティングプロセスを選択した場合は、[identifier]変数をクリックして、必要な値を入力し
ます。

• bgpを使用して無効にすることができます。自律システムの番号を入力します。

• ospfを使用して無効にすることができます。プロセス ID番号を入力します。

• connected、static、isis、rip。noneを入力します。別の値を入力しても、無視されます。

ステップ 10 （任意：ISのみ）redistribute isis route-level route-levelコマンドで、変数をクリックし、IS-IS
エリア（level-1）内でのみ学習したルートを再配布するか、IS-ISエリア（level-2）間、または
両方（level-1-2）で再配布するかを選択します。

ステップ 11 （任意：すべてのプロトコル）ルートマップに基づいて再配布されるルートを微調整するに

は、[+]をクリックして redistribute route-mapコマンドを有効にし、変数をクリックして、制

限を定義するルートマップを選択します。

ルートマップを適用しない場合は、（再配布用に設定された他のコマンドに適合する）プロセ

スのすべてのルートが再配布されます。

ステップ 12 （任意：すべてのプロトコル）再配布されたルートのメトリックを微調整するには、[+]をク
リックして次のコマンドを有効にし、オプションを設定します。

redistribute protocol metric bandwidth-metric delay-metric reliability-metric effective-bandwidth
path-MTU

変数をクリックし、上記の default-metricコマンドで説明されている値を設定します。すべて
のメトリック変数を設定する必要があります。
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ステップ 13 （任意：OSPFのみ）OSPFプロセスからルートを再配布する場合、次のコマンドはデフォル
トで有効になっています。[-]をクリックして、不要なコマンドを無効化できます。

これらのコマンドで、OSPFルートを他のルーティングドメインに再配布する条件を指定しま
す。

• redistribute ospf match external 1を使用して無効にすることができます。自律システムの
外部だが、OSPFにタイプ 1外部ルートとしてインポートされるルート。

• redistribute ospf match external 2を使用して無効にすることができます。自律システムの
外部だが、OSPFにタイプ 2外部ルートとしてインポートされるルート。

• redistribute ospf match internalを使用して無効にすることができます。特定の自律システ
ムの内部ルート。

• redistribute ospf match nssa-external 1を使用して無効にすることができます。自律システ
ムの外部だが、OSPFにタイプ 1外部ルートとしてインポートされ、Not-So-Stubby-Area
（NSSA）専用としてマークされるルート。

• redistribute ospf match nssa-external 2を使用して無効にすることができます。自律システ
ムの外部だが、OSPFにタイプ 2外部ルートとしてインポートされ、Not-So-Stubby-Area
（NSSA）専用としてマークされるルート。

ステップ 14 [...] > [重複（Duplicate）]（configure redistributionコマンドの横）をクリックして、別のプロ
トコルの再配布を設定できます。ネットワークに適したプロトコルごとの再配布を設定しま

す。

ステップ 15 [OK]をクリックします。

EIGRPのモニタリング
次のコマンドを使用して、EIGRPルーティングプロセスをモニターできます。コマンド出力
の例と説明については、コマンドリファレンスを参照してください。

• show eigrp events [{start end} | type]

EIGRPイベントログを表示します。

• show eigrp interfaces [if-name] [detail]

EIGRPルーティングに参加するインターフェイスを表示します。

• show eigrp neighbors [detail | static] [if-name]

EIGRPネイバーテーブルを表示します。

• show eigrp topology [ip-addr [mask] | active | all-links | pending | summary |
zero-successors]

EIGRPトポロジテーブルを表示します。
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• show eigrp traffic

EIGRPトラフィックの統計情報を表示します。
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第 17 章

ボーダーゲートウェイプロトコル（BGP）

BGPは、インターネットのルーティング情報を交換するために、インターネットサービスプ
ロバイダー（ISP）間で使用されるプロトコルです。システムがサービスプロバイダーネット
ワークへのゲートウェイである場合は、BGPの実装が必要になることがあります。1つの自律
システムに対して、デバイスに 1つの BGPプロセスを設定できます。

• BGPについて（505ページ）
• BGPの設定（509ページ）
• BGPのモニタリング（535ページ）

BGPについて
BGPは相互および内部の自律システムのルーティングプロトコルです。自律システムとは、
共通の管理下にあり、共通のルーティングポリシーを使用するネットワークまたはネットワー

クグループです。BGPは、インターネットのルーティング情報を交換するために、インター
ネットサービスプロバイダー（ISP）間で使用されるプロトコルです。

ルーティングテーブルの変更

BGPネイバーは、ネイバー間で最初に TCP接続を確立する際に、完全なルーティング情報を
交換します。ルーティングテーブルで変更が検出された場合、BGPルータはネイバーに対し、
変更されたルートのみを送信します。BGPルータは、定期的にルーティングアップデートを
送信しません。また BGPルーティングアップデートは、宛先ネットワークに対する最適パス
のアドバタイズのみを行います。

ASループの検出は、完全な ASパス（AS_PATH属性で指定される）をスキャンし、ローカル
システムの AS番号が ASパスに現れないことを確認することによって実行されます。デフォ
ルトでは、EBGPは学習したルートを同じピアにアドバタイズすることで、ループチェックを
実行するときにASAで追加の CPUサイクルが発生することを防ぐとともに、既存の発信更新
タスクの遅延を防ぎます。

（注）
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BGPにより学習されたルートには、特定の宛先に対して複数のパスが存在する場合、宛先に対
する最適なルートを決定するために使用されるプロパティが設定されています。これらのプロ

パティは BGP属性と呼ばれ、ルート選択プロセスで使用されます。

• [重要度（Weight）]：これは、シスコ定義の属性で、ルータに対してローカルです。[重要
度（Weight）]属性は、隣接ルータにアドバタイズされません。ルータが同じ宛先への複
数のルートがあることを学習すると、[重要度（Weight）]属性値が最も大きいルートが優
先されます。

• [ローカルプリファレンス（Local preference）]：この属性は、ローカル ASからの出力点
を選択するために使用されます。[重要度（Weight）]属性とは異なり、[ローカルプリファ
レンス（Local preference）]属性は、ローカル AS全体に伝搬されます。ASからの出力点
が複数ある場合は、[ローカルプリファレンス（Local preference）]属性値が最も高い出力
点が特定のルートの出力点として使用されます。

• [Multi-Exit識別子（Multi-exit discriminator）]：メトリック属性であるMulti-Exit識別子
（MED）は、メトリックをアドバタイズしている ASへの優先ルートに関して、外部 AS
への提案として使用されます。これが提案と呼ばれるのは、MEDを受信している外部AS
がルート選択の際に他の BGP属性も使用している可能性があるためです。MEDメトリッ
クが小さい方のルートが優先されます。

• [発信元（Origin）]：この属性は、BGPが特定のルートについてどのように学習したかを
示します。[発信元（Origin）]属性は、次の 3つの値のいずれかに設定することができ、
ルート選択に使用されます。

• [IGP]：ルートは発信側 ASの内部にあります。この値は、ネットワークルータコン
フィギュレーションコマンドを使用してBGPにルートを挿入する際に設定されます。

• [EGP]：ルートはExterior Border Gateway Protocol（EBGP）を使用して学習されます。

• [未完了（Incomplete）]：ルートの送信元が不明であるか、他の方法で学習されていま
す。未完了の発信元は、ルートが BGPに再配布されるときに発生します。

• [AS_path]：ルートアドバタイズメントが自律システムを通過すると、ルートアドバタイ
ズメントが通過した AS番号が AS番号の順序付きリストに追加されます。AS_pathリス
トが最も短いルートのみ、IPルーティングテーブルにインストールされます。

• [ネクストホップ（Next hop）]：EBGPの [ネクストホップ（Next hop）]属性は、アドバ
タイズしているルータに到達するために使用される IPアドレスです。EBGPピアの場合、
ネクストホップアドレスは、ピア間の接続の IPアドレスです。IBGPの場合、EBGPのネ
クストホップアドレスがローカル ASに伝送されます。

• [コミュニティ（Community）]：この属性は、ルーティングの決定（承認、優先度、再配
布など）を適用できる宛先をグループ化する方法、つまりコミュニティを提供します。

ルートマップは、[コミュニティ（Community）]属性を設定するために使用されます。定
義済みの [コミュニティ（Community）]属性は次のとおりです。

• [no-export]：EBGPピアにこのルートをアドバタイズしません。

• [no-advertise]：このルートをどのピアにもアドバタイズしない。
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• [インターネット（internet）]：インターネットコミュニティにこのルートをアドバタ
イズします。ネットワーク内のすべてのルートがこのコミュニティに属します。

BGPを使用する状況
大学や企業などの顧客ネットワークでは、そのネットワーク内でルーティング情報を交換する

ために OSPFなどの内部ゲートウェイプロトコル（IGP）を通常使用しています。顧客は ISP
に接続し、ISPは BGPを使用して顧客のルートと ISPのルートを交換します。自律システム
（AS）間で BGPを使用する場合、このプロトコルは外部 BGP（EBGP）と呼ばれます。サー
ビスプロバイダーが BGPを使用して AS内のルートを交換する場合、このプロトコルは内部
BGP（IBGP）と呼ばれます。

BGPは、IPv6ネットワーク上で IPv6プレフィックスのルーティング情報を伝送するために使
用することもできます。

BGPパスの選択
BGPは、異なる送信元から同じルートの複数のアドバタイズメントを受信する場合がありま
す。BGPはベストパスとして 1つのパスだけを選択します。このパスを選択すると、BGPは
IPルーティングテーブルに選択したパスを格納し、そのネイバーにパスを伝搬します。BGP
は次の基準を使用して（示されている順序で）、宛先へのパスを選択します。

•パスで指定されているネクストホップが到達不能な場合、この更新はドロップされます。

•ウェイトが最大のパスが優先されます。

•ウェイトが同じである場合、ローカルの優先順位が最大のパスが優先されます。

•ローカルの優先順位が同じである場合、このルータで動作している BGPにより発信され
たパスが優先されます。

•ルートが発信されていない場合、AS_pathが最短のルートが優先されます。

•すべてのパスの AS_pathの長さが同じである場合、起点タイプが最下位のパス（[IGP]は
[EGP]よりも低く、[EGP]は [不完全（Incomplete）]よりも低い）が優先されます。

•起点コードが同じである場合、最も小さいMED属性を持つパスが優先されます。

•パスのMEDが同じである場合、内部パスより外部パスが優先されます。

•それでもパスが同じである場合、最も近い IGPネイバーを経由するパスが優先されます。

• BGPマルチパス（508ページ）のルーティングテーブルで、複数のパスのインストール
が必要かどうかを判断します。

•両方のパスが外部の場合、最初に受信したパス（最も古いパス）が優先されます。

• BGPルータ IDで指定された、IPアドレスが最も小さいパスが優先されます。
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•送信元またはルータ IDが複数のパスで同じである場合、クラスタリストの長さが最小の
パスが優先されます。

•最も小さいネイバーアドレスから発信されたパスが優先されます。

BGPマルチパス
BGPマルチパスでは、同一の宛先プレフィックスへの複数の等コストBGPパスを IPルーティ
ングテーブルに組み込むことができます。その場合、宛先プレフィックスへのトラフィック

は、組み込まれたすべてのパス間で共有されます。

これらのパスは、負荷共有のためのベストパスと共にテーブルに組み込まれます。BGPマル
チパスは、ベストパスの選択には影響しません。たとえば、ルータは引き続き、アルゴリズム

に従っていずれかのパスをベストパスとして指定し、このベストパスをルータの BGPピアに
アドバタイズします。

同一宛先へのパスをマルチパスの候補にするには、これらのパスの次の特性がベストパスと同

等である必要があります。

• Weight

•ローカルプリファレンス

• AS-PATHの長さ

•オリジンコード

• Multi Exit Discriminator（MED）

•次のいずれかです。

•ネイバー ASまたはサブ AS（BGPマルチパスの追加前）

• AS-PATH（BGPマルチパスの追加後）

一部の BGPマルチパス機能では、マルチパス候補に要件が追加されます。

•パスは外部ネイバーまたは連合外部ネイバー（eBGP）から学習される必要があります。

• BGPネクストホップへの IGPメトリックは、ベストパス IGPメトリックと同等である必
要があります。

内部 BGP（iBGP）マルチパス候補の追加要件を次に示します。

•内部ネイバー（iBGP）からパスが学習される必要があります。

•ルータが不等コスト iBGPマルチパス用に設定されていない限り、BGPネクストホップへ
の IGPメトリックは、ベストパス IGPメトリックと同等です。

BGPはマルチパス候補から最近受信したパスのうち、最大 n本のパスを IPルーティングテー
ブルに挿入します。この nは、BGPマルチパスの設定時に指定した、ルーティングテーブル
に組み込まれるルートの数です。マルチパスが無効な場合のデフォルト値は 1です。
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不等コストロードバランシングの場合、BGPリンク帯域幅も使用できます。

内部ピアへの転送前に、eBGPマルチパスで選択されたベストパスに対し、同等のnext-hop-self
が実行されます。

（注）

BGPの設定
ここでは、BGPの設定方法について説明します。

BGPのグローバル設定
仮想ルータを使用する場合、BGPを設定するとグローバル設定がすべての仮想ルータに適用さ
れます。BGPプロセスを定義するために設定する追加の BGP設定があります。仮想ルータを
使用する場合は、仮想ルータごとに個別の BGPプロセスを作成できます。

始める前に

BGPグローバル設定オブジェクトを作成した後で、不要になった場合は削除できます。この手
順に従ってオブジェクトを編集するだけですが、ダイアログボックスの下部にある [BGPグロー
バル設定オブジェクトの削除（Delete BGP Global Settings Object）]ボタンをクリックします。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 メインのルーティングまたは仮想ルータのページで、[BGPグローバル設定（BGP Global
Settings）]ボタンをクリックします。

仮想ルータを表示している場合は、仮想ルータのメインリストに戻る必要があります。

ステップ 3 BGPグローバル設定オブジェクトを設定していない場合は、[BGPグローバル設定オブジェク
トの作成（Create BGP Global Settings Object）]をクリックします。

ステップ 4 （オプション）オブジェクト名の変更や、オブジェクトの説明の入力が可能です。デフォルト
のオブジェクト名は BgpGeneralSettingsです。

ステップ 5 少なくとも次の基本設定を行います。

• router bgp as-number。as-numberをクリックして、BGPプロセスの自律システム（AS）
番号を入力します。AS番号には、1～ 4294967295または 1.0～ 65535.65535を指定でき
ます。AS番号は固有に割り当てられた値であるため、インターネットの各ネットワーク
が識別されます。システムは、RFC 5396で定義されている asplainおよび asdot表記をサ
ポートしています。
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• log-neighbor-changes state。stateをクリックして、enableまたは disableを選択します。
enableにした場合（推奨）、BGPネイバーの変化（アップまたはダウン）とリセットがロ
グに記録されます。これは、ネットワーク接続の問題をトラブルシューティングしたり、

ネットワークの安定性を評価する際に役に立ちます。

• transport path-mtu-discovery state。stateをクリックして、enableまたは disableを選択し
ます。enableにした場合（推奨）、システムは 2つの IPホスト間のネットワークパスの最
大伝送ユニット（MTU）サイズを確認し、最大MTUパスを利用します。これにより、IP
フラグメンテーションが回避されます。

• fast-external-fallover state。stateをクリックして、enableまたは disableを選択します。
enableにした場合（推奨）、システムは BGPピアリングセッションに対して、直接接続
されている外部ピアとの高速外部フォールオーバーを使用します。リンクがダウンする

と、セッションは即座にリセットされます。BGP高速外部フォールオーバーをディセーブ
ルにした場合、BGPルーティングプロセスはデフォルトのホールドタイマーの期限（3回
のキープアライブ）が切れるまで待ってからピアリングセッションをリセットします。

• enforce-first-as state。stateをクリックして、enableまたは disableを選択します。enableに
した場合（推奨）、システムは eBGPピアから受信した、AS_PATH属性内の最初のセグ
メントとしてそのピアの自律システム番号が示されていない着信アップデートを拒否しま

す。このコマンドをイネーブルにすると、間違った設定のピアや権限のないピアが、別の

自律システムからのルートであるかのようにルートをアドバタイズすることによってトラ

フィックを誤った宛先に送信する（ローカルルータをスプーフィングする）ことを回避で

きます。

ステップ 6 （オプション）オブジェクト本文の上にある [無効を表示（Show Disabled）]リンクをクリック
して、その他のすべての設定行を追加します。

オプションの左側にある [+]をクリックすると、次のオプションを有効にすることができます。

• bgp asnotation dotを使用して無効にすることができます。デフォルトの表示を変更し、
BGP 4バイト自律システム番号の正規表現一致形式を、asplain（10進数の値）から asdot
（ドット付き表記）にします。システムでは自律システム番号のデフォルト表示形式とし

て asplainが使用されますが、このコマンドをイネーブルにしていなくても、4バイト自律
システム番号を asplainと asdotの両方の形式で設定できます。

また、正規表現で 4バイト自律システム番号とマッチングするためのデフォルト形式は
asplainであるため、このコマンドをイネーブルにしない場合は、4バイト自律システム番
号とマッチングする正規表現はすべて asplain形式で記述する必要があります。

• bgpscan time60を使用して無効にすることができます。数値をクリックし、ネクストホッ
プを検証するための BGPルータのスキャン間隔を入力します（5～ 60秒）。デフォルト
は 60秒です。

• configure nexthop trigger state。stateをクリックして、enableまたは disableを選択しま
す。BGPネクストホップアドレストラッキングはイベントドリブンです。BGPプレフィッ
クスは、ピアリングセッションの確立時に自動的にトラッキングされます。ネクストホッ

プの変更は、ルーティング情報ベース（RIB）で更新されると BGPに迅速に報告されま
す。この最適化によって、RIBにインストールされているルートのネクストホップの変更
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に対する応答時間が短縮されることで、全体的なBGPコンバージェンスが改善されます。
BGPスキャナサイクル間に最適パス計算が実行されると、変更内容だけが処理および追
跡されます。ネクストホップアドレストラッキングをイネーブルにすると、次のコマン

ドが追加されます。新しいオブジェクトで全般オプションを設定しない場合、デフォルト

ではこの機能が有効になることに注意してください。

• bgp nexthop trigger enableを使用して無効にすることができます。BGPネクストホッ
プアドレストラッキングによって、BGP応答時間を大幅に短縮できます。ただし、
不安定な内部ゲートウェイプロトコル（IGP）ピアにより、BGPが不安定になること
があります。BGPへの影響の可能性を軽減するために、不安定な IGPピアリングセッ
ションを積極的にダンプニングさせることを推奨します。

• bgp nexthop trigger delay 5を使用して無効にすることができます。数値をクリックし
て、BGPネクストホップアドレストラッキングのルーティングテーブルウォーク間
の遅延間隔を設定します。すべてのルーティングテーブルウォーク間の遅延間隔を

調整して IGPの調整パラメータと一致させることで、BGPネクストホップアドレス
トラッキングのパフォーマンスを向上させることができます。デフォルトの遅延間隔

は 5秒であり、高速で調整される IGPの場合はこれが最適な値です。よりゆっくり収
束する IGPの場合は、IGPコンバージェンス時間に応じて遅延間隔を 20秒以上に変
更できます。遅延は 0～ 100秒の間で設定できます。

• bgp aggregate-timer 30を使用して無効にすることができます。数値をクリックして、BGP
ルートが集約される間隔を設定します（6～ 60秒）。デフォルトは 30秒です。

• bgp router-id router-id。router-idをクリックして、グローバルルータ IDとして使用する
IPv4アドレスを入力します。この IDは、ルータ IDを指定していない仮想ルータ内のすべ
ての BGPプロセスに使用されます。このコマンドをイネーブルにしていない場合、ルー
タ IDは仮想ルータに割り当てられている物理インターフェイスの最上位の IPアドレスに
設定されます。このコマンドを使用すると、ルータ IDが安定したまま維持されます。

• bgp maxas-limit value。valueをクリックして、BGPアップデートメッセージ内の AS-path
属性に含まれる自律システム番号の最大数（1～254）を入力します。AS-path属性は、移
動パケットの最短ルートになる送信元と宛先のルータ間の中間 AS番号のシーケンスで
す。システムは、指定された値を超える多数の自律システムを AS-path内に持つルートを
廃棄します。このコマンドは、ASパスセグメント内の自律システム番号の数に制限を設
定するだけでなく、ASパスセグメントの数を 10に制限します。このコマンドをイネー
ブルにしない場合、ルートは廃棄されません。

ステップ 7 （オプション）BGPの詳細オプションを設定します。

必要に応じて [無効を表示（Show Disabled）]リンクをクリックして、次のコマンドを表示しま
す。設定を編集すると、timersおよびbestpathの両方のオプションセットが表示されます。こ
れは、明示的に設定していない場合でも有効になっているデフォルトがいくつかあるためで

す。

configure bgp advanced advanced-option

advanced-optionをクリックして、次のいずれかを選択します。左の列の [...]をクリックして
[複製（Duplicate）]を選択すると、これらのオプションをすべて設定できます。
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• timersを使用して無効にすることができます。BGPネイバールータとの通信時に使用され
るタイマーを設定します。

timers bgp 60 180 0

•最初の値（デフォルトは60）：キープアライブ間隔。数値をクリックして、システム
がキープアライブメッセージをBGPネイバーに送信する頻度を入力します（0～65535
秒）。20以下を指定しないことをお勧めします。20以下を指定すると、ルートが不
必要にフラッピングする可能性があります。

• 2番目の値（デフォルトは 180）：ホールド時間。数値をクリックして、キープアラ
イブメッセージを受信しなくなってから BGPネイバーの deadを宣言するまでシステ
ムが待機する時間を入力します（0～ 65535秒）。

• 3番目の値（デフォルトは 0）：最小ホールド時間。数値をクリックして、BGPネイ
バーで設定される最小許容ホールド時間を指定します。最小許容ホールド時間は、こ

のシステムのホールド時間として指定した間隔以下にする必要があります。範囲は 0
～ 65535秒です。

• bestpathを使用して無効にすることができます。BGPベストパス選択アルゴリズムで使用
されるオプションを設定します。bgp default local-preferenceコマンドがデフォルトで設定
されていますが、コマンドの [+]をクリックして他のコマンドを追加することもできます。

• bgp default local-preference 100を使用して無効にすることができます。数値をクリッ
クして、BGP AS内の他のルータに対するこのシステムの優先順位を示す値を入力し
ます（0～ 4294967295）。デフォルト値は 100です。値が大きいほど、優先度が高い
ことを示します。この優先度は、ローカル自律システム内のすべてのルータおよびア

クセスサーバーに送信されます。この属性は iBGPピア間だけで交換され、ローカル
ポリシーを決定するために使用されます。

• bgp always-compare-medを使用して無効にすることができます。異なる自律システム
にあるネイバーからのパスのMulti Exit Discriminator（MED）の比較を許可します。
デフォルトでは、異なる自律システム内のネイバーからのパスに対して、MEDを比
較しません。

• bgp bestpath compare-routeridを使用して無効にすることができます。2つの異なるピ
ア（ルータ IDを除くすべての属性が同じ）から 2つの同一のルートが受信されたと
きに、最適パス選択のタイブレーカーとしてルータ IDを使用します。このコマンド
がイネーブルになっている場合、その他の属性がすべてが等しければ、最も小さい

ルータ IDが最適パスとして選択されます。それ以外の場合は、最初に受信したルー
トが使用されます。

• bgp deterministic-medを使用して無効にすることができます。隣接 ASからアドバタ
イズされた最適なMEDパスを選択します。

• bgp bestpath med missing-as-worstを使用して無効にすることができます。MED属性
が欠落しているパスを最も優先度の低いパスとして設定します。デフォルトでは、

MEDが欠落しているルートが最適ルートと見なされます。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
512

ルーティング

BGPのグローバル設定



• graceful-restartを使用して無効にすることができます。高可用性またはクラスタ構成のシ
ステムのグレースフルリスタートを設定します。

• bgp graceful-restartを使用して無効にすることができます。ノンストップフォワー
ディングのグレースフルリスタートを有効にします。グレースフルリスタートを使用

すると、システムは、再起動中にアドレスグループのフォワーディングステートを

維持する機能をアドバタイズできます。

• bgp graceful-restart restart-time 120を使用して無効にすることができます。数値をク
リックして、リスタートイベントが発生した後、グレースフルリスタート対応ネイ

バーが通常の動作に戻るまでシステムが待機する最大時間を入力します（1～ 3600
秒）。デフォルトは 120秒です。

• bgp graceful-restart stalepath-time 360を使用して無効にすることができます。数値を
クリックして、リスタートしているピアの古いパスをシステムが保持する最大時間を

入力します（1～3600秒）。すべての古いパスは、このタイマーが期限切れになった
後に削除されます。デフォルト値は 360秒です。

ステップ 8 [OK]をクリックします。

BGPプロセスの設定
BGPグローバル設定を構成した後に、BGPプロセスを設定できます。仮想ルータを使用して
いる場合は、仮想ルータごとに個別のプロセスを作成できます。システムまたは仮想ルータご

とに、最大でも 1つの BGPプロセスを設定できます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 次のいずれかを実行します。

•新しいプロセスを作成するには、[+]をクリックするか、[BGPオブジェクトの作成（Create
BGP Object）]ボタンをクリックします。

•編集するオブジェクトの横にある編集アイコン（ ）をクリックします。オブジェクトを

編集すると、直接設定していない行が表示される場合があることに注意してください。こ

れらの行は、設定されているデフォルト値を示すために公開されています。

プロセスが不要になった場合は、オブジェクトのごみ箱アイコンをクリックして削除します。
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ステップ 5 名前を入力し、オプションでオブジェクトの説明を入力します。

ステップ 6 プロセスの最小限の設定を行います。

• router bgp as-number。as-numberをクリックして、グローバル設定で指定した BGPプロ
セスと同じ自律システム（AS）番号を入力します。AS番号には、1～ 4294967295または
1.0～ 65535.65535を指定できます。AS番号は固有に割り当てられた値であるため、イン
ターネットの各ネットワークが識別されます。システムは、RFC 5396で定義されている
asplainおよび asdot表記をサポートしています。

• configure address-family ip-protocol。Ip protocolをクリックして、IPv4または IPv6を選択
します。仮想ルータを使用している場合、IPv6はグローバルルータにのみ設定できます。
IPv4は、すべての仮想ルータに設定できます。オプションを選択すると、address-family
ipv4 unicastまたは address-family ipv6 unicastコマンドが追加され、さらに次のコマンド
を設定する必要が生じます。

• configure address-family {ipv4 | ipv6} settings。settingsをクリックして、generalまた
は advancedを選択します。これらのオプションの下で少なくとも 1つのコマンドを
設定する必要がありますが、これだけでは意味のあるプロセスには不十分です。

ステップ 7 [無効を表示（Show Disabled）]をクリックして、ネットワークで正しく機能するようにプロセ
スをカスタマイズします。

ここまで説明したように、最小限のコマンドセットを設定すれば、オブジェクトを保存して後

でプロセス設定をカスタマイズできます。以降のトピックでは、さまざまなオプションのセッ

トについて説明します。少なくとも、ネットワーク設定を完了して、プロセスがルートを配布

する先のネットワークを特定する必要があります。全般と詳細の両方の設定には、大部分の状

況に適切となるコマンドのデフォルトがあります。

• BGP一般設定（515ページ）

• BGP詳細設定（516ページ）

• BGPがアドバタイズするネットワークの設定（518ページ）

• BGPルートの挿入の設定（520ページ）

• BGP集約アドレス設定（521ページ）

• IPv4用の BGPフィルタ設定の指定（523ページ）

• BGPネイバーの設定（524ページ）

•他のルーティングプロトコルからの BGPルート再配布の設定（533ページ）

ステップ 8 （オプション）プロセスのルータ IDを設定します。

BGPのグローバル設定で、BGPプロセスに使用するルータ IDを設定できます。必要に応じ
て、プロセスオブジェクトでも設定できます。プロセスオブジェクトで設定されたルータ ID
は、グローバルルータ IDをオーバーライドします。これにより、特定の仮想ルータのグロー
バル値を簡単にオーバーライドすることができます。
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次のコマンドが表示されない場合は、[無効を表示（Show Disabled）]をクリックし、その横に
ある [+]をクリックしてコマンドを有効にします。

• bgp router-id router-id。router-idをクリックして、このプロセスのルータ IDとして使用
する IPv4アドレスを入力します。このコマンドをイネーブルにしていない場合、ルータ
IDはグローバルルータ ID、または仮想ルータに割り当てられている物理インターフェイ
スの最上位の IPアドレスに設定されます。このコマンドを使用すると、ルータ IDが安定
したまま維持されます。

ステップ 9 [OK]をクリックします。

BGP一般設定

全般設定では、アドミニストレーティブディスタンス、タイマー、ネクストホップアドレス

トラッキング（IPv4のみ）が定義されます。これらのオプションには、ほとんどのネットワー
クに適したデフォルト設定があります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 BGPプロセスオブジェクトを追加または編集します。

ステップ 5 configure address-family ipv4または ipv6行を見つけます。generalオプションがすでに選択さ
れている場合は、次の手順に進みます。それでも、次の対応を試してください。

• settings変数がまだ表示されている場合は、それをクリックして generalを選択します。

•高度なオプションをすでに設定している場合は、コマンドの左側にある [...]ボタンをク
リックして、[複製（Duplicate）]を選択します。次に、settingsをクリックして generalを
選択します。

ステップ 6 次のコマンドを設定します。

• distance bgp 20 200 200を使用して無効にすることができます。BGPのアドミニストレー
ティブディスタンスを設定します（1～ 255）。これらの数値は、システムが最適なルー
トを選択したときに他のルーティングプロセスに割り当てられる管理値との相対的な値で

す。通常は、値が大きいほど、信頼性の格付けが下がります。他のプロトコルが外部BGP
（eBGP）によって実際に学習されたルートよりも良いルートをノードに提供できること
がわかっている場合、または一部の内部ルートが BGPによって優先されるべきである場
合、このコマンドを使用します。アドミニストレーティブディスタンスが255のルートは
ルーティングテーブルに格納されません。数値は、次を意味します。
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•最初の値（デフォルトは 20）：外部ディスタンス。数値をクリックして、外部 BGP
ルートのアドミニストレーティブディスタンスを入力します。外部自律システムから

学習されたルートは、外部ルートです。

• 2番目の値（デフォルトは200）：内部ディスタンス。数値をクリックして、内部BGP
ルートのアドミニストレーティブディスタンスを入力します。ローカル自律システム

のピアから学習されたルートは、内部ルートです。内部 BGPルートのアドミニスト
レーティブディスタンスを変更することは危険と見なされており、推奨されません。

不適切な設定により、ルーティングテーブルの不整合性やルーティングの中断が発生

する可能性があります。

• 3番目の値（デフォルトは200）：ローカルディスタンス。数値をクリックして、ロー
カルBGPルートのアドミニストレーティブディスタンスを入力します。ローカルルー
トは、BGPルーティングプロセスでnetworkコマンドによりリストされるネットワー
ク（つまりプロセスがアドバタイズしているネットワーク）、または別のプロセスか

ら BGPに再配布されているネットワーク向けのものです。

ステップ 7 [OK]をクリックします。

BGP詳細設定

詳細設定を使用して、特別な状況下でのみ必要となる各種オプションを設定します。これらの

オプションのほとんどは、デフォルトでは無効になっています。

始める前に

table-mapコマンドを設定する場合は、初めに [デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページに移動して、コマンドで必要となるスマートCLIルートマップオブジェ
クトを作成する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 BGPプロセスオブジェクトを追加または編集します。

ステップ 5 configure address-family ipv4または ipv6行を見つけます。advancedオプションがすでに選択
されている場合は、次の手順に進みます。それでも、次の対応を試してください。

• settings変数がまだ表示されている場合は、それをクリックして advancedを選択します。
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•すでに全般オプションを設定している場合は、コマンドの左側にある [...]ボタンをクリッ
クして [複製（Duplicate）]を選択します。次に、settingsをクリックして advancedを選択
します。

ステップ 6 次のコマンドを設定します。最初にオブジェクトを作成するときに、最初のコマンド以外のす
べてのコマンド表示するには [無効を表示（Show Disabled）]をクリックする必要があります。

コマンドを有効にするには、コマンドの [+]をクリックします。

• bgp redistribute-internalを使用して無効にすることができます。EIGRPや OSPFなどの内
部ゲートウェイプロトコル（IGP）への iBGPの再配布を設定します。iBGPを IGPに再配
布する際は、慎重に行ってください。再配布されるプレフィックスの数を制限するために

IP prefix-listステートメントおよび route-mapステートメントを使用します。フィルタリン
グされていない BGPルーティングテーブルを IGPに再配布すると、通常の IGPネット
ワーク動作に影響を及ぼす可能性があります。このコマンドはデフォルトで有効になって

いるため、オフにするには [-]ボタンをクリックする必要があります。

• bgp suppress-inactiveを使用して無効にすることができます。RIB（非アクティブなルー
ト）にインストールされていないルートがピアにアドバタイズされることを防止します。

デフォルトの設定では、BGPは非アクティブなルートをアドバタイズします。BGPは、
RIBにインストールされていないルートにRIB失敗フラグを付けることに注意してくださ
い。このフラグは、show bgpコマンドの出力にも、Rib-Failure (17)のように表示されま
す。このフラグは、ルートまたはRIBに関するエラーまたは問題を示すものではありませ
ん。

• auto-summaryを使用して無効にすることができます。（IPv4のみ）サブネットルートを
ネットワークレベルのルートに自動的に集約します。ルート集約により、ルーティング

テーブルにおけるルーティング情報の量が少なくなります。切断されているサブネット間

のルーティングを実行する必要がある場合は、自動サマライズを無効にします。自動サマ

ライズを無効にすると、サブネットがアドバタイズされます。

• synchronizationを使用して無効にすることができます。BGPと、OSPFなどの内部ゲート
ウェイプロトコル（IGP）システムの間の同期を有効にします。通常、ルートがローカル
であるか IGPに存在する場合を除き、BGPスピーカーは外部ネイバーにルートをアドバ
タイズしません。この機能により、自律システム内のルータおよびアクセスサーバーは、

BGPが他の自律システムでルートを使用可能にする前にルートを確保できるようになりま
す。自律システム内の他のルータが BGPを実行していない場合、このコマンドを使用し
ます。

• table-map route-map options。（IPv4のみ）BGPルーティングテーブル内で更新された
ルートのメトリック、タグ値、またはトラフィックインデックスを設定するルートマップ

を適用するか、ルートが RIBにダウンロードされるかどうかを制御します。route mapを
クリックして、ルートマップを定義するスマートCLIオブジェクトを選択します。ルート
マップでは、IPアクセスリスト、自律システムパス、コミュニティ、プレフィックスリス
ト、およびネクストホップに対して match句を使用できます。

optionsをクリックして、空白または filterのいずれかを選択することで、ルートマップの
使用方法を決定できます。
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• filterを選択しない場合、ルートが RIBにインストールされる前に、ルートマップを
使用してルートの特定のプロパティが設定されます。ルートは、ルートマップで許可

されているか拒否されているかにかかわらず、常にダウンロードされます。

• filterを選択すると、ルートマップは BGPルートが RIBにダウンロードされるかどう
かも制御します。ルートマップで許可されているルートのみがダウンロードされま

す。拒否されたルートはダウンロードされません。

• default-information originateを使用して無効にすることができます。デフォルトのルート
（ネットワーク0.0.0.0）をアドバタイズするようにBGPを設定します。default-information
originateコマンドの設定は、networkコマンドの設定に似ています。ただし、
default-information originateコマンドではルート 0.0.0.0を明示的に再配布する必要があ
り、これもこのオブジェクトで設定する必要があります。networkコマンドでは、ルート
0.0.0.0が OSPFなどの内部ゲートウェイプロトコル（IGP）のルーティングテーブルに存
在することのみが必要です。このため、デフォルトルートを配布する場合にnetworkコマ
ンドが優先されます。

• maximum paths 1を使用して無効にすることができます。ルーティングテーブルにインス
トールできる並列BGPルートの最大数を制御します（1～ 8）。このコマンドは、BGPピ
アリングセッションに等コストまたは非等コストマルチパスロードシェアリングを設定

するために使用されます。ルートを BGPルーティングテーブル内のマルチパスとして導
入する場合、ルートはすでにある他のルートと同じネクストホップを持つことはできませ

ん。BGPルーティングプロセスは、BGPマルチパスロードシェアリングが設定されてい
る場合、BGPピアに最適パスをアドバタイズします。等コストルートの場合、最下位の
ルータ IDを持つネイバーからのパスは、ベストパスとしてアドバタイズされます。

BGP等コストマルチパスロードシェアリングを設定するには、すべてのパス属性を同じ
にする必要があります。パスの属性には、重み値、ローカルプリファレンス、自律システ

ムパス（長さだけでなく、属性全体）、オリジンコード、MED、および Interior Gateway
Protocol（IGP）のディスタンスが含まれます。

• maximum paths ibgp 1を使用して無効にすることができます。ルーティングテーブルにイ
ンストールできる内部 BGPルートの最大数を制御します（1～ 8）。マルチパス iBGPの
考慮事項は、上記の maximum pathsコマンドで説明されているものと同じです。

ステップ 7 [OK]をクリックします。

BGPがアドバタイズするネットワークの設定

BGPルーティングプロセスによってアドバタイズ可能なネットワークを定義する必要がありま
す。
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始める前に

アドバタイズするネットワークを定義するネットワークオブジェクトを作成します。BGP用に
設定するアドレスファミリに応じて、IPv4または IPv6ネットワーク、またはその両方を定義
できます。

ネットワークオブジェクトで大規模なネットワークスペースが指定されている場合は、アドバ

タイズしたくない大きなスペース内のサブネットを除外するために、ネットワークオブジェク

トに対して適用するルートマップを作成することもできます。ルートマップの仕様に一致する

ルートだけがアドバタイズされます。Smart CLIを使用して、ルートマップオブジェクトを作
成します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 BGPプロセスオブジェクトを追加または編集します。

networkコマンドは、configure address family ipv4または ipv6コマンドの下のコマンドセット
内にあります。アドバタイズするネットワークを設定するには、アドレスファミリを設定する

必要があります。

各アドレスグループ内のnetworkコマンドは、設定するアドレスファミリに一致するアドレス
を指定する必要があります。

ステップ 5 [無効を表示（Show Disabled）]をクリックしてすべてのコマンドを表示し、[+]をクリックし
て networkまたは network route-mapコマンドを有効にします。

• network-object：変数をクリックして、アドバタイズするネットワークを定義するネット
ワークオブジェクト（IPv4ネットワークアドレスとマスク、または IPv6ネットワークア
ドレスとプレフィックス）を選択します。

• route-map map-tag：変数をクリックし、ネットワークオブジェクトに適用するルートマッ

プを選択して、範囲内のどのアドレスをアドバタイズするかをフィルタリングします。

•（任意、IPv6のみ）prefix-name：変数をクリックし、プレフィックスをアドバタイズする
DHCPv6プレフィックスの名前を入力します。このオプションを設定すると、ネットワー
クオブジェクトはプレフィックスのサブネットとして機能します。このオプションを使用

するには、DHCPv6プレフィックス委任クライアントをイネーブルにする必要がありま
す。これを行うには、FlexcCnfigを使用して、インターフェイスコンフィギュレーション
モードで ipv6 dhcp client pdコマンドをインターフェイスに追加する必要があります。

ステップ 6 [...] > [重複（Duplicate）]（networkまたは network route-mapコマンドの横）をクリックし
て、アドバタイズする追加のネットワークを設定します。
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ステップ 7 [OK]をクリックします。

BGPルートの挿入の設定

BGPルーティングテーブルに固有性の強いルートを注入するよう条件付きルート注入を設定す
ることができます。条件付きルート注入により、一致するものがなくても、より具体的なプレ

フィックスを BGPルーティングテーブルにすることができます。注入されたプレフィックス
には、有効な親ルートが存在する必要があります。集約ルート（既存プレフィックス）と同じ

かそれより具体的なプレフィックスのみを注入できます。

始める前に

プレフィックスを定義するために必要なルートマップを作成する必要があります。これらの

ルートマップは、手順で説明されている要件を満たしている必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 BGPプロセスオブジェクトを追加または編集します。

route injectionコマンドは、configure address family ipv4または ipv6コマンドの下のコマンド
セット内にあります。アドバタイズするネットワークを設定するには、アドレスファミリを設

定する必要があります。

ステップ 5 [無効を表示（Show Disabled）]をクリックしすべてのコマンドを表示し、[+]をクリックして
bgp inject-mapコマンドを有効にします。

ステップ 6 コマンドのプロパティを設定します。

• inject-map inject-map：変数をクリックし、作成されてルーティングテーブルにインストー

ルされるプレフィックスを定義するルートマップを選択します。注入されたプレフィック

スは、ローカル BGP RIBに格納されます。有効な親ルートが存在する必要があります。
集約ルート（既存プレフィックス）と同じかそれより具体的なプレフィックスのみを注入

できます。ルートマップでは、プレフィックスリストを使用して、注入するルートを指定

する必要があります。

• exist-map exist-map：変数をクリックし、BGPスピーカーが追跡するプレフィックスを定
義するルートマップを選択します。このルートマップでは、プレフィックスリストを使用

して、集約プレフィックスとルートソースを指定する必要があります。ルートソースは、

サブネットではなく、ルータ（10.2.1.1/32など）になります。
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• options：必要に応じて、変数をクリックし、copy-attributesを選択します。このオプショ
ンにより、集約ルートと同じ属性を継承するように、注入されたプレフィックスが設定さ

れます。このキーワードを選択しない場合、注入されたプレフィックスは、ローカルで生

成されたルートのデフォルト属性を使用します。

ステップ 7 追加のルート注入ルールを設定するには、[...] > [重複（Duplicate）]（bgp inject-mapコマンド
の横）をクリックします。

ステップ 8 [OK]をクリックします。

BGP集約アドレス設定

BGPネイバーはルーティング情報を格納し、交換しますが、設定される BGPスピーカーの数
が増えるに従って、ルーティング情報の量が増えます。ルート集約は、複数の異なるルートの

属性を合成し、1つのルートだけがアドバタイズされるようにするプロセスです。集約プレ
フィックスは、クラスレスドメイン間ルーティング（CIDR）の原則を使用して、複数の隣接
するネットワークを、ルーティングテーブルに要約できる IPアドレスのクラスレスセット 1
つに合成します。結果として、アドバタイズの必要なルートは少なくなります。

キーワードを指定せずに集約ルートを設定すると、指定された範囲内にあるより具体的なBGP
ルートが使用できる場合、BGPルーティングテーブルに集約エントリが作成されます（集約に
一致する長いプレフィックスは、ルーティング情報ベース（RIB）に存在する必要がありま
す）。集約ルートは自律システムからのルートとしてアドバタイズされます。また、この集約

ルートには、情報が失われている可能性を示すために、アトミック集約属性が設定されますア

トミック集約属性は、as-setキーワードを指定しない限り設定されます。

次の手順では、特定のルートを 1つのルートに集約する設定方法について説明します。

始める前に

ルートマップを適用して、集約されるルート、または集約ルートに設定されている属性を微調

整するには、Smart CLIルートマップオブジェクトを作成します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 BGPプロセスオブジェクトを追加または編集します。

aggregationコマンドは、configure address family ipv4または ipv6コマンドの下のコマンドセッ
ト内にあります。集約を設定するには、アドレスファミリを設定する必要があります。
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ステップ 5 [無効を表示（Show Disabled）]をクリックしすべてのコマンドを表示し、[+]をクリックして
configure aggregate-addressコマンドを有効にします。

ステップ 6 map-type変数をクリックし、この特定の集約ルートに適用するルートマップのタイプを選択し
ます。

このオプションでは、オブジェクトに追加されるaggregate-addressコマンドに含めるパラメー
タを決めます。最大 3つの独立したルートマップを適用して、集約からのルートを抑制し、
ルートをアドバタイズし、集約ルートに適用する属性を定義できます。

•ルートマップを適用する必要がない場合は、no-mapを選択します。

• 3つのオプションすべてにルートマップを適用する場合は、allを選択します。

•すべてではなく、1つまたは 2つのマップを適用する場合は、適切なキーワードの組み合
わせを選択します。suppress-map、advertise-map、attribute-map、suppress-advertise、
suppress-attribute、advertise-attribute。

ステップ 7 集約するルートのプロパティを設定します。

次に、プロパティの完全なリストを示します。表示される内容は、選択するマップタイプに

よって異なります。

• network-object：変数をクリックし、集約するアドレス空間を定義するネットワークオブ
ジェクトを選択します。オブジェクトでは、設定しているアドレスタイプに一致する IPv4
または IPv6アドレッシングを使用する必要があります。たとえば、すべての 10.0.0.0/8サ
ブネットのルートを集約できます。

• suppress-map suppress-route-map：変数をクリックし、ルートマップを選択して、指定さ

れたルートのアドバタイズメントを抑制します。ルートマップのmatch句を使用して、集
約のより具体的な一部のルートを選択的に抑制し、他のルートは抑制しないようにできま

す。ルートマップは、アクセスリストと自律システムパスに基づいてルートを照合できま

す。

• advertise-map advertise-route-map：変数をクリックし、集約ルートの異なるコンポーネン

ト（AS_SETやコミュニティなど）を構築するために使用される特定のルートを選択する
ルートマップを選択します。これは、集約のコンポーネントが別々の自律システムにあ

り、AS_SETで集約を作成して同じ自律システムの一部にアドバタイズする場合に役立ち
ます。AS_SETから特定の自律システム番号を省略し、集約が受信ルータのBGPループ検
出メカニズムによってドロップされるのを防ぐことを忘れてはなりません。ルートマップ

は、アクセスリストと自律システムパスに基づいてルートを照合できます。

• attribute-map attribute-route-map：変数をクリックし、集約ルートの属性を変更するルー

トマップを選択します。これは、AS_SETを構成するルートの 1つが community no-export
属性（集約ルートがエクスポートされるのを防ぐ）などの属性で設定されている場合に役

立ちます。

• options：変数をクリックし、次のオプションのいずれか、またはすべてを選択するか、い
ずれも選択しません。
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• as-setを使用して無効にすることができます。集約ルートの自律システム設定パス情
報を生成します。このルートにアドバタイズされるパスは、集約中のすべてのパス内

に含まれるすべての要素で構成されるAS_SETになります。このルートは集約された
ルート変更に関する自律システムパス到着可能性情報として継続的に削除して更新す

る必要があるため、多くのパスを集約する際にはこのキーワードを使用しないでくだ

さい。

• summary-onlyを使用して無効にすることができます。すべてのネイバーへの、より具
体的なルートのアドバタイズメントを抑制します。

ステップ 8 [...] > [重複（Duplicate）]（configure aggregate-addressコマンドの横）をクリックして、集約
する追加ルートを設定します。

ステップ 9 [OK]をクリックします。

IPv4用の BGPフィルタ設定の指定

システムが他のルーティングプロトコルから学習する、または他のルーティングプロトコルに

アドバタイズする、ルーティング情報を制限するフィルタルールを作成できます。

ここで説明する設定は、すべてのローカルプロセスに適用され、すべての BGPネイバーへの
アップデートのフィルタ処理に使用されます。ネイバー設定では、ネイバーごとに異なるフィ

ルタルールを設定できます。

始める前に

各フィルタルールに必要なスマートCLI標準アクセスリストオブジェクトを作成します。拒否
アクセス制御エントリ（ACE）を使用してエントリに一致するルートを除外し、更新する必要
があるルートの ACEを許可します。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 BGPプロセスオブジェクトを追加または編集します。

filteringコマンドは、configure address family ipv4コマンドの下のコマンドセット内にありま
す。フィルタ処理を設定するには、アドレスファミリを設定する必要があります。これらの

ルールは IPv6には使用できません。

ステップ 5 [無効を表示（Show Disabled）]をクリックしてすべてのコマンドを表示し、[+]をクリックし
て configure filter-rules directionコマンドを有効にします。
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ステップ 6 [direction]をクリックし、in（インバウンドアップデートをフィルタ処理する場合）または out
（アウトバウンドアップデートをフィルタ処理する場合）を選択します。

ステップ 7 インバウンドフィルタの場合は、必要に応じて、アップデートをフィルタ処理するインター

フェイスを指定できます。インターフェイスを指定しない場合、フィルタは任意のインター

フェイスで受信されるすべてのアップデートに適用されます。

a) [+]をクリックして distribute-list acl-name in interface interfaceコマンドを有効にしま

す。

b) [interface]変数をクリックし、インターフェイスを選択します。

ステップ 8 アウトバウンドフィルタの場合は、必要に応じて、プロトコルを指定して、そのルーティング

プロセスにアドバタイズされたルートにフィルタを制限できます。

distribute-list outコマンドには 2つの形式があります。一方には [protocol]変数の後に [identifier]
識別子があり、もう一方には [identifier]識別子がありません。次のプロトコルを選択できます
が、追加の識別子情報を提供する必要があるかどうかに基づいて、これらのコマンドのバー

ジョン間でプロトコルが分けられます。

• connectedを使用して無効にすることができます。システムのインターフェイスに直接接
続されているネットワークに対して確立されたルート用です。

• staticを使用して無効にすることができます。手動で作成したスタティックルート用です。

• ripを使用して無効にすることができます。RIPにアドバタイズされたルート用です。

• bgp automonous-system：BGPにアドバタイズされたルート用です。[identifier]をクリック
し、システムで定義されている BGPプロセスの自律システム番号を入力します。

• eigrp automonous-system：EIGRPにアドバタイズされたルート用です。[identifier]をクリッ
クし、システムで定義されている EIGRPプロセスの自律システム番号を入力します。

• ospf process-id：OSPFにアドバタイズされたルート用です。[identifier]をクリックし、シ
ステムで定義されている OSPFプロセスのプロセス IDを入力します。

ステップ 9 [...] > [重複（Duplicate）]（configure filter-rulesコマンドの横）をクリックして、別のフィル
タルールを定義します。必要な数だけ定義します。

ステップ 10 [OK]をクリックします。

BGPネイバーの設定

BGPがルーティングアップデートを交換するネイバーを定義する必要があります。

始める前に

いくつかのオプションコマンドには、ルートマップ、プレフィックスリストなどのためにSmart
CLIオブジェクトが必要です。設定が必要なオプションを調べて、オブジェクトが必要かどう
かを判断してください。Smart CLIオブジェクトは、関連する BGPコマンドを設定する前に作
成する必要があります。
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手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 BGPプロセスオブジェクトを追加または編集します。

neighborコマンドは、configure address family ipv4または ipv6コマンドの下のコマンドセット
内にあります。ネイバーは、アドレスファミリごとに個別に設定する必要があります。

ステップ 5 [無効を表示（Show Disabled）]をクリックしすべてのコマンドを表示し、[+]をクリックして
configure neighborコマンドを有効にします。

ステップ 6 neighborコマンドで基本ネイバーパラメータを設定します。

• neighbor neighbor-address：変数をクリックし、設定しているアドレスグループに応じて、

BGPネイバールータの IPv4アドレスまたは IPv6アドレスを入力します。

• remote-as as-number：変数をクリックし、BGPネイバールータの自律システム番号を入
力します。

• config-options：変数をクリックし、propertiesを選択します。デフォルトで設定されてい
るプロパティだけで、ネイバーがアクティブになります。この手順で説明されているよう

に、他のオプションを調整できます。

ステップ 7 （オプション）ネイバーの全般設定を指定します。

a) [+]をクリックして configure neighbor neighbor-address remote-as settingsコマンドを有効

にします。コマンドが表示されない場合は、[無効を表示（Show Disabled）]をクリックし
ます。

b) [settings]をクリックし、generalを選択します。

c) configure neighbor descriptionコマンドで、変数をクリックし、最大 80文字のネイバーの
説明（場所や目的など）を入力するか、説明が必要ない場合は [-]をクリックしてコマン
ドを無効にします。説明にスペースや疑問符を含めることはできません。

d) （IPv4のみ）configure neighbor shutdownコマンドは、最初は有効になっています。この
コマンドにより、このBGPネイバーとの通信が無効になり、アクティブなセッションが終
了して、関連するルーティング情報がすべて削除されます。このネイバーとアクティブに

通信するには、[-]をクリックしてこのコマンドを無効にします。
e) configure neighbor fall-over bfdコマンドで、[option]をクリックして、single-hopまたは

multi-hop（BFD構成に基づいて）を選択するか、[-]をクリックしてコマンドを無効にし
ます。

このコマンドにより、Bidirectional Forwarding Detection（BFD）からフォワーディングパス
検出エラーメッセージを受信するためにBGPが登録されます。シングルホップを選択する
かマルチホップを選択するかは、このネイバーへの接続に使用されるインターフェイスに
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対して作成して適用したBFDテンプレートのタイプによって異なります。ここでの選択が
BFDテンプレートと一致していることを確認してください。BFDテンプレートを作成と適
用には FlexConfigを使用する必要があります。

ステップ 8 （オプション）ネイバーの詳細設定を指定します。

a) すでに設定されている場合は、[...] > [複製（Duplicate）]を configure neighbor
neighbor-address remote-as settingsコマンドに対してクリックするか、まだ使用されてい

ない場合は [+]をクリックして有効にします。コマンドが表示されない場合は、[無効を表
示（Show Disabled）]をクリックします。

b) [settings]をクリックし、advancedを選択します。

c) neighbor passwordコマンドで、[secret]変数をクリックし、ネイバーの認証時に使用する
パスワードを含む秘密鍵オブジェクトを選択するか、メッセージダイジェスト 5（MD5）
認証を使用しない場合は [-]をクリックしてコマンドを無効にします。BGPオブジェクト
の編集時に鍵オブジェクトを作成できます。

秘密鍵オブジェクトには、大文字と小文字が区別される最大 25文字のパスワードを含め
る必要があります。この文字列には、英数字とスペースおよび特殊文字の ` ~ ! @ # $ % ^
& * () - _ = + | \ } ] { [ " ` : ; / > < . , ?を使用できます。ただし、数字-スペース-任意の文字の
形式ではパスワードを指定できません。数字の後にスペースを使用すると、認証に失敗す

る原因となることがあります。

ネイバーが同じパスワードを使用するように設定されていることを確認します。

d) configure neighbor hopsコマンドで、[options]変数をクリックして次のいずれかを選択す
るか、ピアが複数ホップ離れていない（つまり、このシステムに直接接続されていない）

場合は [-]をクリックしてコマンドを無効にします。これらのオプションはルーティング
ループや振動ルートを発生させる可能性があるため、注意して使用してください。直接接

続されたピアのみを設定することをお勧めします。

• ebgp-multihopを使用して無効にすることができます。直接接続されていないネット
ワーク上の外部ピアからの BGP接続を受け入れ、またそのピアへの BGP接続を試み
ます。このオプションを選択すると、次のコマンドが追加されます。

• neighbor ebgp-multihop 255を使用して無効にすることができます。[255]をクリッ
クし、1～ 255のホップ数で存続可能時間の値を入力します。

• neighbor disable-connected-checkを使用して無効にすることができます。ループ
バックインターフェイスを使用するシングルホップピアとの eBGPピアリング
セッションを確立するには、[+]をクリックしてこのコマンドを有効にして、接続
検証を無効にします。このコマンドを使用しない場合、ピアが同じネットワーク

セグメントに直接接続されていないと、ピアリングセッションは確立されませ

ん。

• ttl-security-hopを使用して無効にすることができます。BGPピアリングセッションを
保護し、2つの外部BGP（eBGP）ピアを区切るホップの最大数を設定します。このオ
プションを選択すると、次のコマンドが追加されます。
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neighbor ttl-security hops hop-count：変数をクリックし、ピアを区切るホップの最大

数を 1～ 254の範囲で入力します。

neighbor ttl-securityコマンドは、CPU利用率に基づく攻撃から BGPピアリングセッ
ションを保護するための簡単なセキュリティメカニズムを提供します。この種の攻撃

は、通常、パケットヘッダーの送信元と宛先の IPアドレスを偽造した大量の IPパ
ケットでネットワークをあふれさせてネットワークをディセーブルにしようとする典

型的な力任せのサービス拒否（DoS）攻撃です。

この機能は、TTLカウントがローカルの設定値以上である IPパケットだけを受け入れ
るという IPパケットの設計上の動作を利用したものです。IPパケットの TTLカウン
トを完全に偽造することは一般には不可能であると考えられます。内部の送信元ネッ

トワークまたは宛先ネットワークにアクセスしない限り、信頼できるピアからのTTL
カウントに完全に一致するパケットを偽造することはできません。

この機能の効果を最大化するには、ローカルネットワークと外部ネットワーク間の

ホップ数が一致するように hop-countの値を正確に設定する必要があります。また、
この機能をマルチホップピアリングセッションに対して設定する場合は、パスがそ

れぞれで異なる点についても考慮する必要があります。ネットワーク内のすべての

ルータでこの機能が設定されていることを確認してください。

e) neighbor versionコマンドで、[version-number]変数をクリックし、「4」と入力してソフト
ウェアに BGPバージョン 4を強制的に使用させるか、[-]をクリックしてコマンドを無効
にします。ソフトウェアはデフォルトではバージョン 4を使用し、必要に応じて動的に
バージョン 2にネゴシエートします。このコマンドで「4」を設定すると、バージョンネ
ゴシエーションが防止されます。

f) neighbor transport connection-modeコマンドで、[options]変数をクリックして TCP接続が
activeまたは passiveのいずれであるかを選択するか、[-]をクリックしてコマンドを無効
にして、モードをデフォルトのままにします。

g) neighbor transport path-mtu-discoveryコマンドで、[options]変数をクリックし、blankを
選択してパスMTUディスカバリを有効にするか、disableを選択してパスMTUディスカ
バリを無効にします。パスMTUディスカバリはデフォルトで実行されるため、空白を選
択することは、[-]をクリックしてコマンドを無効にすることと同じです。パスMTUディ
スカバリにより、BGPセッションは、より大きなMTUリンクを利用することが可能にな
ります。

ステップ 9 （オプション）ネイバーの移行設定を指定します。

移行設定では、neighbor local-asコマンドを設定します。neighbor local-asコマンドを使用し
て、eBGPネイバーから受信するルートの自律システム番号を追加および削除することで、
AS_PATH属性がカスタマイズされます。このコマンドの設定により、自律システム番号を移
行するために、外部ピアに対して別の自律システムのメンバとしてルータを表示できます。こ

の機能を使用すると、既存のピアリング関係を維持したまま、ネットワークオペレータが通常

のサービス時間内に顧客を新しいコンフィギュレーションに移行できるため、BGPネットワー
クの自律システム番号を変更するプロセスが簡単になります。

この移行は、正しい eBGPピアリングセッションについてのみ実行できます。2つのピアがコ
ンフェデレーションの別々のサブ自律システムにある場合は機能しません。
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BGPは、ネットワーク到着可能性情報を維持し、ルーティングループを防ぐため
に、ルートが通過する各 BGPネットワークから自律システム番号をプリペンドし
ます。このコマンドは自律システムの移行のためにのみ設定し、移行が完了したら

設定を解除してください。この手順は、経験豊富なネットワークオペレータだけが

行うべきものです。不適切な設定によりルーティングループが発生する可能性があ

ります。

注意

a) すでに設定されている場合は、[...] > [複製（Duplicate）]を configure neighbor
neighbor-address remote-as settingsコマンドに対してクリックするか、まだ使用されてい

ない場合は [+]をクリックして有効にします。コマンドが表示されない場合は、[無効を表
示（Show Disabled）]をクリックします。

b) [settings]をクリックし、migrationを選択します。これにより、次のコマンドが追加されま
す。

configure neighbor-address local-as local-as-number options

c) [local-as-number]変数をクリックし、ローカル自律システム（AS）番号を入力して、
AS_PATH属性の先頭に 1～ 4294967295（asplain表記）または 1.0～ 65535.65535（asdot
表記）を追加します。ローカルBGPルーティングプロセスからの自律システム番号または
リモートピアのネットワークからの自律システム番号を指定することはできません。

d) [options]変数をクリックし、次のいずれかを選択します。このリスト内の項目（none以
外）を選択すると、リスト内のその上のすべてのオプションも選択されることに注意して

ください。これは予期されることです。オプションは完全に独立しているわけではありま

せん。

• noneを使用して無効にすることができます。次のオプションは設定しないでくださ
い。

• no-prependを使用して無効にすることができます。eBGPネイバーから受信されたルー
トにローカル自律システム番号を追加しないでください。

• replace-asを使用して無効にすることができます。実際の自律システム番号を eBGP
アップデートのローカル自律システム番号で置き換えます。ローカルBGPルーティン
グプロセスからの自律システム番号は、追加されません。

• dual-asを使用して無効にすることができます。実際の自律システム番号（ローカル
BGPルーティングプロセスからの）を使用するか、ローカル自律システム番号を使用
してピアリングセッションを確立するように eBGPネイバーを設定します。

ステップ 10 （オプション。IPv4のみ）ネイバーのハイアベイラビリティ（HA）設定を指定します。

HAモード設定では、個々のBGPネイバーのグレースフルリスタート機能を有効または無効に
する neighbor ha-mode graceful-restartコマンドが設定されます。グレースフルリスタート機
能が BGPピアでイネーブルになっている場合は、disableキーワードを使用してディセーブル
にできます。

グレースフルリスタート機能は、セッションの確立時にOPENメッセージのノンストップフォ
ワーディング（NSF）対応ピアと NSF認識ピアの間でネゴシエートされます。BGPセッショ
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ンが確立された後にグレースフルリスタート機能を有効にする場合は、ソフトリセットまたは

ハードリセットによってセッションを再起動する必要があります。

HAモード設定では、個々のネイバーのグレースフルリスタートを設定します。代わりに、BGP
グローバル設定を使用して、すべてのネイバーのグレースフルリスタートを有効にできます。

a) すでに設定されている場合は、[...] > [複製（Duplicate）]を configure neighbor
neighbor-address remote-as settingsコマンドに対してクリックするか、まだ使用されてい

ない場合は [+]をクリックして有効にします。コマンドが表示されない場合は、[無効を表
示（Show Disabled）]をクリックします。

b) [settings]をクリックし、ha-modeを選択します。

c) グレースフルリスタートを無効にする場合は、neighbor ha-mode graceful-restartコマンド
の [options]をクリックし、disableを選択します。以前の無効化アクションを取り消すに
は、空白を選択します。

ステップ 11 （オプション）ネイバーのアクティベーションオプションを設定します。

新しいネイバーを設定すると、デフォルトでアクティブになります。ネイバーを最初に無効に

する場合、または他のアクティベーション設定を指定する場合は、アクティベーション設定を

有効にする必要があります。

a) configure neighbor neighbor-address activate activate-optionsコマンドを有効にするには、

[+]をクリックします。コマンドが表示されない場合は、[無効を表示（Show Disabled）]
をクリックします。

b) [activate-options]をクリックし、propertiesを選択します。

c) neighbor neighbor-address activateコマンドが有効な状態で追加されます。コマンドを無
効にして、ネイバーを最初に無効として設定するには、[-]をクリックしてください。ネイ
バーと通信する準備ができたら、このオブジェクトを編集してネイバーを有効にする必要

があります。

ステップ 12 （オプション）ネイバーのアクティベーション設定でフィルタ処理を設定します。

a) すでに設定されている場合は、[...] > [複製（Duplicate）]を configure neighbor
neighbor-address activate settingsコマンドに対してクリックするか、まだ使用されていな

い場合は [+]をクリックして有効にします。コマンドが表示されない場合は、[無効を表示
（Show Disabled）]をクリックします。

b) [settings]をクリックし、filteringを選択します。

c) 次の neighborコマンドの任意の組み合わせを使用して、このネイバーから受信されるプレ
フィックスまたはこのネイバーに送信されるプレフィックスを制御するようにフィルタ処

理を設定します。使用しないものを無効にするには、[-]をクリックします。これらのコマ
ンドはすべて、着信方向と発信方向の両方でフィルタ処理を許可します。双方向を設定す

る場合は、コマンドに対して [...] > [複製（Duplicate）]をクリックしてください。

同じ方向のネイバーに neighbor distribute-listコマンドと neighbor prefix-listコマンドの両
方を適用しないでください。これら 2つのコマンドは相互に排他的であり、インバウンド
またはアウトバウンドの各方向に適用できるのは、いずれかだけです。
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• distribute-list acl options：（IPv4のみ）選択した標準アクセスリスト（ACL）に基づ
いてプレフィックスをフィルタ処理します。次に、[options]をクリックし、フィルタ
を in方向で適用するか out方向で適用するかを選択します。

• route-map route-map options。選択したルートマップに基づいてプレフィックスをフィ

ルタ処理します。次に、[options]をクリックし、フィルタを in方向で適用するか out
方向で適用するかを選択します。ルートマップ内で、アクセスリスト、ASパス、プ
レフィックス、および配布リストに基づいてフィルタ処理を設定できます。

• prefix-list prefix-list options：選択した IPv4または IPv6プレフィックスリストに基づ
いてプレフィックスをフィルタ処理します。次に、[options]をクリックし、フィルタ
を in方向で適用するか out方向で適用するかを選択します。

• filter-list as-path options：選択した ASパスフィルタオブジェクトに基づいてプレ
フィックスをフィルタ処理します。次に、[options]をクリックし、フィルタを in方向
で適用するか out方向で適用するかを選択します。

d) configure prefix-limit neighbor neighbor-address limit-optionsコマンドで、[limit-options]を
クリックして次のいずれかを選択するか、[-]をクリックしてコマンドを無効にします。い
ずれかのオプションを選択すると、何らかの形式のneighbormaximum-prefixコマンドが、
設定する必要がある追加のオプションとともに追加されます。このコマンドを使用して、

ネイバーから受信できるプレフィックスの数を制御します。

• noneを使用して無効にすることができます。追加パラメータのない基本形式のコマン
ドを設定します。変数をクリックし、次の値を設定します。

• max-prefix-limit：このネイバーから許可されるプレフィックスの最大数（1～
2147483647）。他のいずれかのオプションを選択する場合も、この変数を設定す
る必要があります。

• 75（しきい値）：ルータが警告メッセージの生成を開始する最大値に対するパー
センテージ（1～ 100）。デフォルトは 75 %です。

• restartを使用して無効にすることができます。制限に達するとネイバーとのピアリン
グセッションを停止します。[restart-interval]変数をクリックし、システムがセッショ
ンを再開する前に待機する時間を 1～ 65535分の範囲で設定します。

• warning-onlyを使用して無効にすることができます。制限に達してもセッションを停
止しません。代わりに、単に警告のSyslogメッセージを発行して、セッションを続行
します。

ステップ 13 （オプション）ネイバーのアクティベーション設定でルートを設定します。

a) すでに設定されている場合は、[...] > [複製（Duplicate）]を configure neighbor
neighbor-address activate settingsコマンドに対してクリックするか、まだ使用されていな

い場合は [+]をクリックして有効にします。コマンドが表示されない場合は、[無効を表示
（Show Disabled）]をクリックします。

b) [settings]をクリックし、routesを選択します。
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c) neighbor advertisement-intervalコマンドで、[value]変数をクリックし、このネイバーへの
ルートアップデート送信の最小ルートアドバタイズメントインターバルを 0～ 600秒の
範囲で入力します。または、[-]をクリックすることでコマンドを無効にして、インターバ
ルを、デフォルトの 0（仮想ルータでの iBGPおよび eBGPセッションの場合）または 30
（仮想ルータ以外での eBGPセッションの場合）のままにします。値を 0にすると、頻度
を考慮せず、ルーティングテーブルが変更されるたびにアップデートが送信されます。

d) neighbor advertise-mapコマンドで、次のオプションを設定して、選択したルートをネイ
バーに条件付きでアドバタイズするか、[-]をクリックすることでコマンドを無効にして、
すべてのルートアップデートをネイバーに無条件で送信します。

条件付きでアドバタイズされるルート（プレフィックス）は、アドバタイズマップと存在

マップまたは非存在マップの 2つのルートマップで定義されます。

存在マップまたは不在マップと関連付けられているルートマップは、BGPスピーカーが追
跡するプレフィックスを指定します。

アドバタイズマップと関連付けられているルートマップは、条件が満たされたときに、

指定されたネイバーにアドバタイズされるプレフィックスを指定します。

存在マップを設定する場合、プレフィックスがアドバタイズマップと存在マップの両方に

存在するときに条件が満たされます。

不在マップを設定する場合、プレフィックスがアドバタイズマップには存在するが、不在

マップには存在しないときに条件が満たされます。

条件が満たされない場合、ルートは取り消され、条件付きアドバタイズメントは行われま

せん。条件付きアドバタイズメントを行うには、ダイナミックにアドバタイズされるルー

ト、またはアドバタイズされないルートがすべて BGPルーティングテーブルに存在する
必要があります。

• advertise-route-map：この変数をクリックし、存在マップまたは不在マップの条件が満
たされた場合にアドバタイズされるルートを定義するルートマップを選択します。

• options condition-route-map：[options]をクリックし、次のいずれかを選択します。

• exist-mapを使用して無効にすることができます。変数をクリックし、存在ルート
マップを選択します。

• non-exist-mapを使用して無効にすることができます。変数をクリックし、不在
ルートマップを選択します。

e) neighbor neighbor-address remove-private-asコマンドが有効な状態で追加されます。コマ
ンドを無効にするには [-]をクリックします。このコマンドにより、プライベート自律シ
ステム番号が eBGPアウトバウンドルーティングアップデートから削除されます。プライ
ベート ASの値の範囲は 64512～ 65535です。

f) configure neighbor default-originateコマンドで、[options]をクリックして次のいずれかを
選択するか、[-]をクリックしてコマンドを無効にします。

• noneを使用して無効にすることができます。システムがデフォルトルートをネイバー
に無条件で送信することを可能にします。
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• route-mapを使用して無効にすることができます。システムがデフォルトルートをネ
イバーに条件付きで送信するようにします。match IP address句を含むルートマップと
ともに使用することで、IPアクセスリストと完全に一致するルートがある場合にデ
フォルトルートが挿入されるようにすることができます。ルートマップで標準アクセ

スリストまたは拡張アクセスリストを使用してデフォルトルートを定義することがで

きます。オブジェクトに追加された neighbor default-originateコマンドの [route-map]
変数をクリックし、ルートマップを選択する必要があります。

ステップ 14 （オプション）ネイバーのアクティベーション設定でタイマーを設定します。

ネイバーのタイマーを設定すると、この設定が、グローバル BGP設定ですべての BGPネイ
バーに対して設定されているタイマーよりも優先されます。

a) すでに設定されている場合は、[...] > [複製（Duplicate）]を configure neighbor
neighbor-address activate settingsコマンドに対してクリックするか、まだ使用されていな

い場合は [+]をクリックして有効にします。コマンドが表示されない場合は、[無効を表示
（Show Disabled）]をクリックします。

b) [settings]をクリックし、timersを選択します。

c) neighbors timersコマンドで、次の変数を設定します。

• keepalive-interval：システムがこのネイバーにキープアライブメッセージを送信する頻
度（0～ 65535秒）。このコマンドを設定しない場合、デフォルトは 60秒です。

• hold-time：キープアライブメッセージを受信できない状態が継続して、このネイバー
がデッドであるとシステムが宣言するまでの時間（0～ 65535秒）。このコマンドを
設定しない場合、デフォルトは 180秒です。

• 0（最小ホールド時間）：このネイバーに設定できる最小許容ホールド時間（0～65535
秒）。この値は、このシステムに設定されているホールド時間以下である必要があり

ます。ネイバーのホールド時間がこの値よりも小さい場合、システムはネイバーとの

BGPセッションを確立しません。

ステップ 15 （オプション）高度なネイバーアクティベーション設定を指定します。

a) すでに設定されている場合は、[...] > [複製（Duplicate）]を configure neighbor
neighbor-address activate settingsコマンドに対してクリックするか、まだ使用されていな

い場合は [+]をクリックして有効にします。コマンドが表示されない場合は、[無効を表示
（Show Disabled）]をクリックします。

b) [settings]をクリックし、advancedを選択します。

c) 次の neighborコマンドのどれを有効のままにするのかを決定します。[-]をクリックして
不要なオプションを無効にします。

• send-communityを使用して無効にすることができます。ネイバーにコミュニティ属性を送
信します。

• weight value。このネイバーから学習したルートに初期重み（0～65535）を割り当てるに
は、この変数をクリックします。このコマンドを設定しない場合、別の BGPピアから学
習されたルートのデフォルトの重みは0です。ローカルルータから送信されたルートのデ
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フォルトの重みは32768です。ただし、ルートマップを使用して設定されたルートの重み
は、このコマンドを使用して設定された重みよりも優先されます。

• next-hop-selfを使用して無効にすることができます。ルータをBGP対応ネイバーのネクス
トホップとして設定します。このコマンドは、BGPネイバーから同じ IPサブネット上の
他の一部のネイバーに直接アクセスできない非メッシュ型のネットワーク（フレームリ

レーや X.25など）で便利です。

ステップ 16 [...] > [重複（Duplicate）]（configure neighborコマンドの横）をクリックして、別のネイバー
を定義します。必要な数だけ定義します。

ステップ 17 [OK]をクリックします。

他のルーティングプロトコルからの BGPルート再配布の設定

他のルーティングプロトコル、接続されたルート、およびスタティックルートからの BGPプ
ロセスへのルートの再配布を制御できます。

始める前に

BGPへの再配布を設定する前に、ルートを再配布するルーティングプロセスを設定し、変更を
展開することがベストプラクティスです。

ルートマップを適用して、再配布されるルートを微調整する場合は、Smart CLIルートマップ
オブジェクトを作成します。ルートマップに一致するルートが再配布され、一致しないルート

はすべて再配布されません。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[ルーティング（Routing）]サマリーをクリックし
ます。

ステップ 2 仮想ルータを有効にした場合は、BGPを設定しているルータの表示アイコン（ ）をクリッ

クします。

ステップ 3 [BGP]タブをクリックします。

ステップ 4 BGPプロセスオブジェクトを追加または編集します。

redistributionコマンドは、configure address family ipv4または ipv6コマンドの下のコマンド
セット内にあります。再配布を設定するには、アドレスファミリを設定する必要があります。

ステップ 5 [無効を表示（Show Disabled）]をクリックしすべてのコマンドを表示し、[+]をクリックして
configure ipv4/ipv6 redistributionコマンドを有効にします。

ステップ 6 [protocol]変数をクリックし、ルートの再配布元となる送信元プロセスを選択します。connected
および staticのルート、あるいは eigrp（IPv4のみ）、isis、ospf、rip（IPv4のみ）によって生
成されたルートを再配布できます。
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ステップ 7 ルーティングプロセスを選択した場合は、[identifier]変数をクリックして、必要な値を入力し
ます。

• eigrpを使用して無効にすることができます。自律システムの番号を入力します。

• ospfを使用して無効にすることができます。プロセス ID番号を入力します。

• connected、static、isis、rip。noneを入力します。別の値を入力しても、無視されます。

ステップ 8 （任意：ISのみ）redistribute isis level-2コマンドで、level-2をクリックして、IS-ISエリア
（level-1）内でのみ学習したルートを再配布するか、IS-ISエリア（level-2）間、または両方
（level-1-2）で再配布するかを選択します。

ステップ 9 （任意：すべてのプロトコル）再配布されたルートのメトリックを微調整するには、[+]をク
リックして次のコマンドを有効にし、オプションを設定します。

redistribute protocol metric metric-value

変数をクリックし、配布されているルートのメトリック値（0～4294967295）を入力します。

ステップ 10 （任意：すべてのプロトコル）ルートマップに基づいて再配布されるルートを微調整するに

は、[+]をクリックして redistribute route-mapコマンドを有効にし、変数をクリックして、制
限を定義するルートマップを選択します。

ルートマップを適用しない場合は、（再配布用に設定された他のコマンドに適合する）プロセ

スのすべてのルートが再配布されます。

ステップ 11 （任意：OSPFのみ）OSPFプロセスからルートを再配布する場合、次のコマンドはデフォル
トで有効になっています。[-]をクリックして、不要なコマンドを無効化できます。

これらのコマンドで、OSPFルートを他のルーティングドメインに再配布する条件を指定しま
す。

• redistribute ospf match external 1を使用して無効にすることができます。自律システムの
外部だが、OSPFにタイプ 1外部ルートとしてインポートされるルート。

• redistribute ospf match external 2を使用して無効にすることができます。自律システムの
外部だが、OSPFにタイプ 2外部ルートとしてインポートされるルート。

• redistribute ospf match internalを使用して無効にすることができます。特定の自律システ
ムの内部ルート。

• redistribute ospf match nssa-external 1を使用して無効にすることができます。自律システ
ムの外部だが、OSPFにタイプ 1外部ルートとしてインポートされ、Not-So-Stubby-Area
（NSSA）専用としてマークされるルート。

• redistribute ospf match nssa-external 2を使用して無効にすることができます。自律システ
ムの外部だが、OSPFにタイプ 2外部ルートとしてインポートされ、Not-So-Stubby-Area
（NSSA）専用としてマークされるルート。
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ステップ 12 [...] > [重複（Duplicate）]（configure redistributionコマンドの横）をクリックして、別のプロ
トコルの再配布を設定できます。ネットワークに適したプロトコルごとの再配布を設定しま

す。

ステップ 13 [OK]をクリックします。

BGPのモニタリング
BGPをモニターし、トラブルシューティングを行うには、CLIコンソールを開くか、またはデ
バイスのCLIにログインして、次のコマンドを使用します。また、[ルーティング（Routing）]
ページの [コマンド（Commands）]メニューから、これらのコマンドの一部を選択することも
できます。

追加オプションのリストを取得するには、show bgp ?を使用します。たとえば、自律システム
番号（および仮想ルータ）を指定して、表示する情報を制限することができます。また、探し

ている情報だけを対象とするその他のオプションも指定できます。次のリストは概要のみで

す。

• show bgp

BGPルーティングテーブル内のエントリを表示します。

• show bgp cidr-only

ナチュラルネットワークマスク以外を使用するルート（つまり、クラスレスドメイン間

ルーティング（CIDR））を表示します。

• show bgp community

指定された BGPコミュニティに属するルートを示します。

• show bgp community-list

BGPコミュニティリストによって許可されたルートを表示します。

• show bgp filter-list access-list-number

指定されたフィルタリストと一致するルートを表示します。

• show bgp injected-paths

BGPルーティングテーブルに注入されたすべてのパスを表示します。

• show bgp ipv4 unicast

ユニキャストセッションの IPv4 BGPルーティングテーブルのエントリを表示します。

• show bgp ipv6 unicast

IPv6 BGPルーティングテーブルのエントリを表示します。

• show bgp neighbors

ネイバーに対する BGP接続と TCP接続に関する情報を表示します。
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• show bgp paths

データベース内のすべての BGPパスを表示します。

• show bgp prefix-list

プレフィックスリストまたはプレフィックスリストエントリに関する情報を表示します。

• show bgp regexp regexp

自律システムパスの正規表現と一致するルートを表示します。

• show bgp rib-failure

ルーティング情報ベース（RIB）テーブルにインストールできなかったBGPルートを表示
します。

• show bgp summary

すべての BGP接続のステータスを表示します。

• show bgp update-group

BGPアップデートグループに関する情報を表示します。
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第 V 部

セキュリティポリシー
• SSL復号（539ページ）
•アイデンティティポリシー（567ページ）
•セキュリティインテリジェンス（585ページ）
•アクセスコントロール（591ページ）
•侵入ポリシー（639ページ）
• Network Address Translation（NAT）（675ページ）





第 18 章

SSL復号

HTTPSなど一部のプロトコルは、セキュアソケットレイヤ（SSL）またはその後継バージョ
ンであるTransport Layer Security（TLS）を使用して、セキュアな転送のためにトラフィックを
暗号化します。システムでは暗号化された接続を検査できないため、アクセス判断のために上

位層のトラフィック特性を考慮したアクセスルールを適用する場合は、暗号化された接続を復

号する必要があります。

• SSL復号について（539ページ）
• SSL復号のためのライセンス要件（543ページ）
• SSL復号のガイドライン（543ページ）
• SSL復号ポリシーの実装および管理方法（544ページ）
• SSL復号ポリシーの設定（546ページ）
•例：ネットワークからの古い SSL/TLSバージョンのブロック（563ページ）
• SSL復号のモニタリングとトラブルシューティング（564ページ）

SSL復号について
通常、接続は、許可されるかブロックされるかを決定するアクセスコントロールポリシーを

経由します。ただし、SSL復号ポリシーを有効にする場合、暗号化された接続は最初にSSL復
号ポリシー経由で送信され、復号化するかブロックする必要があるかが判断されます。ブロッ

クされていない接続は、復号化されているかどうかにかかわらず、許可/ブロックの最終的な
決定のためアクセスコントロールポリシーを経由します。

アイデンティティポリシーでアクティブな認証ルールを実装するためには、SSL復号ポリシー
を有効にする必要があります。SSL復号を有効にしてアイデンティティポリシーを有効にする
が、SSL復号は実装しない場合、デフォルトのアクションに [復号しない（Do Not Decrypt）]
を選択し、追加のSSL復号ルールは作成しないでください。アイデンティティポリシーでは、
必要なルールを自動的に生成します。

（注）

ここでは、暗号化トラフィックフロー管理と復号化についてさらに詳しく説明します。
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SSL復号を実装する理由
HTTPS接続などの暗号化されたトラフィックは検査することができません。

銀行や他の金融機関への接続など、多くの接続は合法的に暗号化されます。多くのWebサイ
トでは、プライバシーや機密性の高いデータを保護するために暗号化を使用します。たとえ

ば、Device Managerへの接続は暗号化されます。

ただし、暗号化された接続の中ではユーザが望ましくないトラフィックを隠すこともできま

す。

SSL復号を実装することによって、接続を復号して脅威またはその他の望ましくないトラフィッ
クが含まれていないかを確認するために検査し、再度暗号化してから接続の続行を許可できま

す。（復号されたトラフィックは、アクセス制御ポリシーを通過し、暗号化された特性ではな

く、復号された接続の検査特性に基づいたルールに一致します。）これは、機密情報を保護す

るために、アクセス制御ポリシーを適用する必要性とユーザの必要性との間でバランスをとり

ます。

ネットワークを利用させたくない種類の暗号化されたトラフィックをブロックする SSL復号
ルールを構成することもできます。

トラフィックの復号とその後の再暗号化は、全体的なシステムパフォーマンスを低下させるデ

バイスの処理負荷が増加することに注意してください。

暗号化されたトラフィックに適用できるアクション

SSL復号ルールを設定する場合は、次のトピックで説明しているアクションを適用できます。
これらのアクションは、明示的なルールと一致しないすべてのトラフィックに適用されるデ

フォルトのアクションにも使用できます。

SSL復号ポリシーを経由するすべてのトラフィックは、アクセスコントロールポリシーを経
由する必要があります。SSL復号ポリシーにドロップするトラフィックを除き、許可またはド
ロップの最終的な決定はアクセスコントロールポリシーに委ねられます。

（注）

再署名の復号

トラフィックを復号し再署名する場合、システムは中間者として機能します。

たとえば、ユーザがブラウザで https://www.cisco.comと入力します。トラフィックが脅威に対
する防御デバイスに達すると、デバイスはルールで指定されたCA証明書を使用するユーザー
とネゴシエーションを行い、ユーザーと脅威に対する防御デバイス間に SSLトンネルを構築
します。同時に、デバイスは https://www.cisco.comに接続し、サーバーと脅威に対する防御デ
バイスの間に SSLトンネルを作成します。

このため、ユーザには、www.cisco.comからの証明書ではなく、SSL復号ルールで設定された
CA証明書が表示されます。ユーザは、接続を完了するために証明書を信頼する必要がありま
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す。脅威に対する防御デバイスは、ユーザーと宛先サーバーの間のトラフィックで両方向に復

号/再暗号化を実行します。

サーバー証明書の再署名に使用するCAをクライアントが信頼していない場合、証明書が信頼
できないという警告がユーザーに出されます。これを防止するには、クライアントの信用でき

る CAストアに CA証明書をインポートします。または組織にプライベート PKIがある場合
は、組織の全クライアントで自動的に信頼されるルート CAが署名する中間 CA証明書を発行
して、その CA証明書をデバイスにアップロードすることもできます。

（注）

再署名の復号アクションでルールを設定する場合、設定されているルールの条件に加え、参照

される内部CA証明書の署名アルゴリズムの種類に基づいてルールがトラフィックと一致しま
す。SSL復号ポリシーに 1つの再署名証明書を選択できるため、これによって再署名ルールの
トラフィック一致を制限できます。

たとえば、楕円曲線（EC）アルゴリズムで暗号化された発信トラフィックは、再署名証明書
が ECベースの CA証明書の場合にのみ、再署名の復号ルールと一致します。同様に、RSAア
ルゴリズムで暗号化されたトラフィックは、グローバル再署名証明書が RSAの場合にのみ、
再署名の復号ルールと一致します。ECアルゴリズムで暗号化された発信トラフィックは、設
定されたその他すべてのルール条件が一致していても、このルールとは一致しません。

既知のキーの復号

宛先サーバを所有している場合、既知のキーで復号化を実装できます。この場合、ユーザーが

https://www.cisco.comへの接続を開くと、証明書を提示しているのが脅威に対する防御デバイ
スであっても、www.cisco.comの実際の証明書がユーザーに表示されます。

ドメインおよび証明書の所有者は、所属組織でなければなりません。cisco.comを例として取
り上げると、エンドユーザにシスコの証明書が表示されるのは、組織が実際にドメインcisco.com
の所有者であり（つまり、所属企業がCisco Systemsであること）、パブリックCAによって署
名された cisco.com証明書の所有権を持っている場合のみです。復号できるのは、所属組織が
所有するサイトの既存のキーを使用する場合のみです。
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既知のキーを使用して復号する主な目的は、HTTPSサーバへのトラフィックを復号して、社
内サーバを外部の攻撃から保護することです。外部 HTTPSサイトへのクライアント側のトラ
フィックを検査する場合は、サーバを所有していないので、再署名の復号を使用する必要があ

ります。

既知のキーの復号を使用するには、サーバーの証明書およびキーを内部アイデンティティ証明

書としてアップロードし、SSL復号ポリシー設定で既知のキーの証明書一覧に追加する必要が
あります。その後は、宛先アドレスとしてサーバのアドレスを使用して既知のキーの復号化の

ルールを作成できます。SSL復号ポリシーに証明書を追加する方法については、既知のキーと
復号の再署名の証明書の設定（559ページ）を参照してください。

（注）

復号禁止

特定の種類のトラフィックで復号をバイパスする場合、トラフィックの処理は行われません。

暗号化されたトラフィックはアクセスコントロールポリシーに渡され、一致するアクセス制

御ルールに基づいて許可またはドロップされます。

ブロック

単にSSL復号ルールと一致する暗号化されたトラフィックをブロックできます。SSL復号ポリ
シーのブロックでは、アクセスコントロールポリシーに接続が達することを防ぎます。

HTTPS接続をブロックすると、ユーザにはシステムのデフォルトのブロック応答ページが表
示されません。代わりに、ブラウザのセキュアな接続の障害時のデフォルトページが表示され

ます。エラーメッセージには、ポリシーによってサイトがブロックされたことは示されませ

ん。代わりに、一般的な暗号化アルゴリズムがないと示される場合があります。このメッセー

ジからは、故意に接続がブロックされたことは明らかになりません。

自動的に生成された SSL復号ルール
SSL復号ポリシーを有効にしてもしなくても、システムはアクティブな認証を実装する各アイ
デンティティポリシールールに対して再署名の復号ルールを自動的に生成します。これは、

HTTPS接続でアクティブな認証を有効にするために必要です。

SSL復号ポリシーを有効にすると、アイデンティティポリシーのアクティブな認証ルールの見
出しの下にこれらのルールが表示されます。これらのルールは、SSL復号ポリシーの上部にグ
ループ化されます。ルールは読み取り専用です。アイデンティティポリシーを変更することに

よってのみ変更できます。

復号できないトラフィックの処理

接続が復号できなくなる特性は複数あります。接続に次の特性のいずれかがある場合、接続で

一致するルールがあっても接続にはデフォルトのアクションが適用されます。（[復号しない
（Do Not Decrypt）]ではなく）デフォルトアクションとしてブロックを選択する場合、正当
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なトラフィックの過剰なドロップなどの問題があることがあります。デフォルトの動作は変更

できます（高度なトラフィックおよび復号できないトラフィックの設定の指定（560ページ）
を参照）。

•圧縮されたセッション：データ圧縮が接続に適用されています。

• SSLv2セッション：サポートされている最下位の SSLバージョンは SSLv3です。

•不明な暗号スイート：システムで接続の暗号スイートが認識されません。

•サポート外の暗号スイート：システムで、検出された暗号スイートに基づく復号化がサ
ポートされません。

•キャッシュされないセッション：SSLセッションにおいてセッションの再利用が可能に
なっていて、クライアントとサーバがセッション IDでセッションを再確立したときに、
システムがそのセッション IDをキャッシュに入れなかったことを意味します。

•ハンドシェイクエラー：SSLハンドシェイクのネゴシエーション中にエラーが発生しまし
た。

•復号エラー：復号処理中にエラーが発生しました。

•パッシブインターフェイストラフィック：パッシブインターフェイス（パッシブセキュ
リティゾーン）のすべてのトラフィックが復号不能です。

SSL復号のためのライセンス要件
SSL復号ポリシーを使用するのに特別なライセンスは必要ありません。

ただし、URLカテゴリおよびレピュテーションを一致基準として使用するルールを作成するに
は、URLライセンスが必要です。ライセンスの設定については、オプションライセンスの有
効化または無効化（109ページ）を参照してください。

SSL復号のガイドライン
SSL復号ポリシーを設定してモニターする場合は、次の点に注意してください。

• SSL復号ポリシーは、次のようなアクセス制御ルールがトラフィックを信頼またはブロッ
クするように設定されている場合に、それらのルールに一致する接続に関してバイパスさ

れます。

•セキュリティゾーン、ネットワーク、地理位置情報、およびポートだけをトラフィッ
ク照合基準として使用する。

•検査を必要とする他のルール（アプリケーションまたは URLに基づいて接続を照合
するルールなど）に先立つか、侵入またはファイル検査を適用するルールを許可す

る。
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• URLカテゴリのマッチングを使用するときは、サイトのログインページがサイトそのも
のと異なるカテゴリにある場合に注意してください。たとえば、Gmailは「Webベースの
電子メール」カテゴリにあり、ログインページは「インターネットポータル」カテゴリ

にあります。これらのサイトへの接続を復号するには、両方のカテゴリをルールに含める

必要があります。

•脆弱性データベース（VDB）の更新によってアプリケーションが削除（廃止）される場合
は、削除されたアプリケーションを使用するすべての SSL暗号解読ルールまたはアプリ
ケーションフィルタに変更を加える必要があります。これらのルールを修正するまで、変

更は展開できません。さらに、システムソフトウェアの更新は、問題を修正するまでイン

ストールできません。[アプリケーションフィルタ（Application Filters）]オブジェクトペー
ジ、またはルールの [アプリケーション（Application）]タブでは、これらのアプリケー
ション名の後に「（廃止）（Deprecated）」と表示されます。

•アクティブ認証ルールを使用している場合は、SSL復号ポリシーを無効にすることができ
ません。SSL復号ポリシーを無効にするには、アイデンティティポリシーを無効にする
か、またはアクティブ認証を使用するアイデンティティルールを削除する必要がありま

す。

SSL復号ポリシーの実装および管理方法
URLフィルタリング、侵入、マルウェアコントロール、および詳細なパケット検査を必要と
するその他のサービスを適用できるように、SSL復号ポリシーを使用して暗号化されたトラ
フィックをプレーンテキストトラフィックにできます。ポリシーがトラフィックを許可する

場合、そのトラフィックはデバイスから出る前に再暗号化されます。

SSL復号ポリシーは、暗号化されたトラフィックにのみ適用されます。暗号化されていない接
続は SSL復号ルールに対して評価されません。

他のセキュリティポリシーの場合とは異なり、SSL復号ポリシーは、監視して積極的に保守す
る必要があります。これは、証明書の期限が切れたり、宛先サーバで変更されたりするためで

す。さらに、クライアントソフトウェアの変更により特定の接続を復号する能力が変わる場合

もあります。これは、再署名の復号アクションを中間者攻撃と区別できないためです。

次の手順では、SSL復号ポリシーの実装と保守のエンドツーエンドプロセスを説明します。

手順

ステップ 1 再署名の復号ルールを実装する場合は、必要な内部 CA証明書を作成します。

内部認証局（CA）証明書を使用する必要があります。次の選択肢があります。ユーザは証明
書を信頼する必要があるため、すでに信頼されると設定されているクライアントブラウザに証

明書をアップロードするか、またはアップロードする証明書がブラウザの信頼ストアに追加さ

れるようにします。
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•デバイス自体によって署名される自己署名内部CA証明書を作成します。自己署名内部お
よび内部 CA証明書の生成（186ページ）を参照してください。

•外部の信頼できるCAまたは組織内部のCAによって署名される内部CA証明書およびキー
をアップロードします。内部および内部 CA証明書のアップロード（184ページ）を参照
してください。

ステップ 2 既知のキーの復号ルールを実装する場合は、各内部サーバーから証明書とキーを収集します。

サーバーから証明書とキーを取得する必要があるため、既知のキーの復号は自分で制御してい

るサーバーでのみ使用できます。これらの証明書とキーを内部証明書（内部CA証明書ではな
い）としてアップロードします。「内部および内部CA証明書のアップロード（184ページ）」
を参照してください。

ステップ 3 SSL復号ポリシーの有効化（548ページ）。

ポリシーを有効にする際に、いくつかの基本的な設定も構成します。

ステップ 4 SSL復号のデフォルトアクションの設定（549ページ）。

不確かな場合は、デフォルトアクションとして [復号しない（Do not decrypt）]を選択します。
この場合でも、アクセスコントロールポリシーは、デフォルトの SSL復号ルールに一致する
トラフィックを適切であればドロップできます。

ステップ 5 SSL復号ルールの設定（550ページ）。

復号するトラフィック、および適用する復号のタイプを識別します。

ステップ 6 既知のキーでの復号を設定する場合は、これらの証明書を含めるようにSSL復号ポリシー設定
を編集します。既知のキーと復号の再署名の証明書の設定（559ページ）を参照してください。

ステップ 7 必要に応じて、再署名の復号ルールに使用するCA証明書をダウンロードして、クライアント
ワークステーションのブラウザにアップロードします。

証明書のダウンロードおよびクライアントへの配布については、再署名の復号ルールのCA証
明書のダウンロード（561ページ）を参照してください。

ステップ 8 定期的に、再署名証明書および既知のキーの証明書を更新します。

•再署名証明書：期限切れになる前にこの証明書を更新します。Device Managerを使用して
証明書を生成する場合は、5年間有効です。証明書の有効期間を確認するには、[オブジェ
クト（Objects）] > [証明書（Certificates）]を選択し、リスト内で証明書を見つけて [アク

ション（Actions）]列の [情報（information）]アイコン（ ）をクリックします。情報ダ

イアログボックスに、有効期間およびその他の特性が表示されます。このページから代替

証明書をアップロードすることもできます。

•既知のキーの証明書：既知のキーによる復号ルールの場合、宛先サーバーの現在の証明書
とキーがアップロードされていることを確認する必要があります。サポートされるサーバ

で証明書およびキーが変更されるたびに、新しい証明書およびキーを（内部証明書とし

て）アップロードし、新しい証明書を使用するようにSSL復号設定を更新する必要があり
ます。
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ステップ 9 外部サーバで不足している信頼できる CA証明書をアップロードします。

システムには、サードパーティによって発行された、広範な信頼できるCAルート証明書およ
び信頼できるCA中間証明書が含まれています。これらは、再署名の復号ルールについて脅威
に対する防御と宛先サーバーの間で接続をネゴシエートするときに必要です。

信頼できるルート CAの信頼チェーン内にあるすべての証明書を、信頼できる CA証明書のリ
ストにアップロードしますが、これにはルート CA証明書およびすべての中間 CA証明書が含
まれます。これを行わないと、中間CAから発行された信頼できる証明書の検出が困難になり
ます。[オブジェクト（Objects）] > [証明書（Certificates）]ページで証明書をアップロードし
ます。信頼できる CA証明書のアップロード（188ページ）を参照してください。

SSL復号ポリシーの設定
URLフィルタリング、侵入、マルウェアコントロール、および詳細なパケット検査を必要と
するその他のサービスを適用できるように、SSL復号ポリシーを使用して暗号化されたトラ
フィックをプレーンテキストトラフィックにできます。ポリシーがトラフィックを許可する

場合、そのトラフィックはデバイスから出る前に再暗号化されます。

SSL復号ポリシーは、暗号化されたトラフィックにのみ適用されます。暗号化されていない接
続は SSL復号ルールに対して評価されません。

VPNトンネルは SSL復号ポリシーが評価される前に復号されるので、トンネル自体にはポリ
シーは適用されません。ただし、トンネル内で暗号化された接続はSSL復号ポリシーによる評
価の対象となります。

（注）

以下の手順で、SSL復号ポリシーを設定する方法を説明します。SSL復号を作成および管理す
るエンドツーエンドプロセスの説明については、SSL復号ポリシーの実装および管理方法（544
ページ）を参照してください。

始める前に

SSL復号ルールテーブルには、2つのセクションが含まれています。

• [アイデンティティポリシーアクティブ認証ルール（Identity Policy Active Authentication
Rules）]：アイデンティティポリシーを有効にしてアクティブ認証を使用するルールを作
成すると、システムがこれらのポリシーの動作に必要なSSL復号ルールを自動的に作成し
ます。これらのルールは、常に自分で作成したSSL復号ルールの前に評価されます。アイ
デンティティポリシーに変更することによって、間接的にのみこれらのルール変更できま

す。

• [SSLネイティブルール（SSL Native Rules）]：これらは自分で構成したルールです。この
セクションにのみルールを追加できます。
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手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ポリシーをまだ有効化していない場合は、[SSL復号の有効化（Enable SSL Decryption）]をク
リックし、「SSL復号ポリシーの有効化（548ページ）」の説明に従ってポリシーを設定しま
す。

ステップ 2 ポリシーのデフォルトアクションを設定します。

最も安全な選択肢は、[復号しない（Do Not Decrypt）]です。詳細については、SSL復号のデ
フォルトアクションの設定（549ページ）を参照してください。

ステップ 3 SSL復号ポリシーを管理します。

SSL復号を設定した後、このページにすべてのルールが順番に一覧表示されます。上から下に
向かってルールがトラフィックと照合され、最初に適合したルールによって、適用されるアク

ションが決定されます。このページで次の操作を実行できます。

•ポリシーを無効にするには、[SSL復号ポリシー（SSL Decryption Policy）]トグルをクリッ
クします。[SSL複合を有効化（Enable SSL Decryption）]をクリックすると再度有効にでき
ます。

•ポリシーで使用する証明書のリストを含むポリシー設定を編集するには、[SSL復号設定
（SSL Decryption Settings）]ボタン（ ）をクリックします。SSL復号設定の指定（559
ページ）を参照してください。また、クライアントに配布できるように、再署名の復号

ルールで使用する証明書をダウンロードできます。次のトピックを参照してください。

•既知のキーと復号の再署名の証明書の設定（559ページ）

•再署名の復号ルールの CA証明書のダウンロード（561ページ）

•ルールを設定するには、次の手順を実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。SSL復号ルールの設定
（550ページ）を参照してください。

•既存のルールを編集する場合は、（[操作（Actions）]列の）対象のルールの編集アイ

コン（ ）をクリックします。テーブルでプロパティをクリックして、選択的にルー

ルのプロパティを編集することもできます。

•不要になったルールを削除する場合は、（[操作（Actions）]列の）対象のルールの

[削除（delete）]アイコン（ ）をクリックします。

•ルールを移動するには、編集して [順序（Order）]ドロップダウンリストから新しい場所
を選択します。

• URLカテゴリの削除または変更などが原因で特定のルールに問題が発生した場合、これら
のルールのみを表示するには、検索ボックスの横にある [See Problem Rules]リンクをクリッ
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クしてテーブルをフィルタ処理します。これらのルールを編集および修正（または削除）

して、必要とするサービスが提供されるようにします。

SSL復号ポリシーの有効化
SSL復号ルールを設定する前に、ポリシーを有効にして、いくつかの基本的な設定を構成する
必要があります。以下の手順で、ポリシーを直接有効にする方法を説明します。アイデンティ

ティポリシーを有効にするときにこのポリシーを有効にすることもできます。アイデンティ

ティポリシーでは、SSL復号ポリシーを有効にする必要があります。

始める前に

SSL復号ポリシーを持たないリリースからアップグレードし、アクティブな認証ルールを使用
してアイデンティティポリシーを設定した場合、SSL復号ポリシーはすでに有効になっていま
す。必ず使用する再署名の復号証明書を選択し、必要に応じて事前定義されたルールを有効に

します。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ステップ 2 [SSL復号の有効化（Enable SSL Decryption）]をクリックしてポリシー設定を構成します。

•このポリシーを初めて有効にする場合は、[SSL復号設定（SSL Decryption Configuration）]
ダイアログボックスが開きます。次の手順に進みます。

•以前にこのポリシーを設定した後で無効にした場合は、前の設定とルールを使用してポリ
シーが再度有効になります。[SSL復号設定（SSL Decryption Settings）]ボタン（ ）をク

リックし、既知のキーと復号の再署名の証明書の設定（559ページ）で説明されているよ
うに設定できます。

ステップ 3 [再署名証明書の復号（Decrypt Re-Sign Certificate）]で、再署名証明書での復号を実装するルー
ルに使用するために内部 CA証明書を選択します。

事前定義済みの NGFW-Default-InternalCA証明書か、作成またはアップロードしたものを使用
できます。証明書がまだ存在しない場合は、[内部CAを作成（Create Internal CA）]をクリック
して作成します。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロードボタン

（ ）をクリックしてコピーを入手します。証明書をインストールする方法については、各ブ

ラウザのマニュアルを参照してください。再署名の復号ルールの CA証明書のダウンロード
（561ページ）も参照してください。

ステップ 4 （オプション）[信頼できるCA証明書（Trusted CA Certificates）]の下にある [+]をクリックし、
ポリシーで信頼する証明書または証明書グループを選択します。
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デフォルトグループの Cisco-Trusted-Authoritiesには、システム定義の信頼できる CA証明書が
すべて含まれています。追加の証明書をアップロードした場合は、ここでそれらを追加する

か、それらを独自のグループに収集して、ここでグループを選択できます。

Cisco-Trusted-Authoritiesグループを置き換えるか、単に独自のグループを追加できます。ユー
ザーは、証明書の署名機関がこのリストに含まれていないサイトの証明書を受け入れるように

求められます。証明書が信頼されていないという理由だけで、サイトへのアクセスがブロック

されることはありません。

リストを空のままにするか、空の証明書グループのみを選択すると、SSL復号ポリシーはすべ
ての証明書を信頼します。

ステップ 5 初期 SSL復号ルールを選択します。

システムには以下の事前定義ルールが含まれており、役立つ場合があります。

• [Sensitive_Data]：このルールでは、金融サービスまたは健康と医療の URLカテゴリ（銀
行、医療機関、ヘルスケアサービスなど）内のWebサイトに一致するトラフィックは復
号しません。このルールを実装するには、URLライセンスを有効にする必要があります。

ステップ 6 [有効（Enable）]をクリックします。

SSL復号のデフォルトアクションの設定
暗号化された接続が特定のSSL復号ルールに一致しない場合、SSL復号ポリシーのデフォルト
アクションに基づいて処理されます。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ステップ 2 [デフォルトアクション（Default Action）]フィールドの任意の場所をクリックします。

ステップ 3 一致するトラフィックに適用するアクションを選択します。

• [復号しない（Do Not Decrypt）]：暗号化された接続を許可します。次にアクセス制御ポリ
シーは、暗号化された接続を評価し、アクセス制御ルールに基づいてドロップまたは許可

します。

• [ブロック（Block）]：接続をすぐに切断します。接続はアクセス制御ポリシーに渡されま
せん。

ステップ 4 （オプション）デフォルトアクションのロギングを設定します。

デフォルトアクションに一致するトラフィックのロギングをダッシュボードのデータまたはイ

ベントビューアに記載されるようにするには、トラフィックのロギングを有効にする必要があ

ります。次のオプションから選択します。

• [接続終了時（At End of Connection）]：接続の終了時にイベントを生成します。
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• [接続イベントの送信先（Send Connection Events To）]：外部の syslogサーバにイベン
トのコピーを送信するには、syslogサーバを定義するサーバオブジェクトを選択しま
す。必要なオブジェクトがすでに存在しない場合、[Syslogサーバーの新規作成（Create
New Syslog Server）]をクリックして作成します（syslogサーバーへのロギングを無効
にするには、サーバーリストから [任意（Any）]を選択します）。

デバイスのイベントストレージは限られているため、外部 syslogサーバーへイベン
トを送信すると、長期的な保存が可能になり、イベント分析を強化できます。

• [ロギングなし（No Logging）]：イベントを生成しません。

ステップ 5 [保存（Save）]をクリックします。

SSL復号ルールの設定
SSL復号ルールを使用して、暗号化された接続を処理する方法を決定します。SSL復号ポリ
シーに設定されたルールは、上から下への順に評価されます。トラフィックに適用されるルー

ルは、すべてのトラフィック基準が一致する最初のルールです。

[SSLネイティブルール（SSL Native Rules）]セクションでのみルールを作成し、編集できま
す。

SSL復号ポリシーが接続を評価する前に、VPN接続（サイト間とリモートアクセスの両方）
のトラフィックが復号されます。したがって、SSL復号ルールが VPN接続に適用されること
はなく、これらのルールを作成するときに VPN接続を考慮する必要はありません。ただし、
VPNトンネル内で暗号化された接続を使用する場合は評価されます。たとえば、RAVPNトン
ネル自体は（すでに復号されているので）評価されなくても、RA VPN接続経由の内部サーバ
への HTTPS接続は、SSL復号ルールによって評価されます。

（注）

始める前に

既知のキーの復号ルールを作成する場合は、宛先サーバーのための証明書とキーを（内部証明

書として）アップロードし、証明書を使用するためにSSL復号ポリシーの設定も編集します。
既知のキーのルールは通常、ルールの宛先ネットワークの条件で宛先サーバーを指定します。

詳細については、既知のキーと復号の再署名の証明書の設定（559ページ）を参照してくださ
い。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

（アクティブ認証アイデンティティルール用に自動的に生成されたもの以外に）任意の SSL
復号ルールを構成していない場合、[事前定義済みルールを追加（Add Pre-Defined Rules）]を
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クリックして、事前定義済みのルールを追加できます。ルールを選択するように要求されま

す。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックし

ます。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。

[SSLネイティブルール（SSL Native Rules）]セクションにのみルールを挿入できます。アイデ
ンティティポリシーアクティブ認証ルールはアイデンティティポリシーから自動的に生成さ

れ、読み取り専用です。

ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、

このオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。

この名前にスペースを含めることはできません。英数字と以下の特殊文字を使用できます： +
. _ -

ステップ 5 一致するトラフィックに適用するアクションを選択します。

各オプションの詳細については、次を参照してください。

•再署名の復号（540ページ）

•既知のキーの復号（541ページ）

•復号禁止（542ページ）

•ブロック（542ページ）

ステップ 6 次のタブの任意の組み合わせを使用して、トラフィック一致基準を定義します。

• [送信元/送信先（Source/Destination）]：トラフィックが通過するセキュリティゾーン（イ
ンターフェイス）、IPアドレスまたは IPアドレスの国/大陸（地理的ロケーション）、ト
ラフィックで使用されているTCPポート。デフォルトでは、すべてのゾーン、アドレス、
地理的ロケーション、TCPポートが対象になります。SSL復号ルールの送信元/送信先基
準（553ページ）を参照してください。

• [アプリケーション（Application）]：アプリケーション、またはタイプ、カテゴリ、タグ、
リスク、ビジネスとの関連性ごとにアプリケーションを定義するフィルタ。デフォルトは
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任意の暗号化されたアプリケーションです。SSL復号ルールのアプリケーション基準（554
ページ）を参照してください。

• [URL]：Web要求の URLカテゴリ。デフォルトでは URLカテゴリおよびレピュテーショ
ンはマッチングの目的では考慮されません。「SSL復号ルールのURL基準（555ページ）」
を参照してください。

• [ユーザー（Users）]：アイデンティティソース、ユーザーまたはユーザーグループ。ア
イデンティティポリシーは、ユーザーとグループの情報がトラフィックの照合に使用でき

るかどうかを定義します。この基準を使用するには、アイデンティティポリシーを設定す

る必要があります。SSL復号ルールのユーザー基準（556ページ）を参照してください。
• [拡張（Advanced）]：SSL/TLSバージョンや証明書のステータスなどの接続に使用する証
明書に由来する特性。SSL復号ルールの詳細条件（558ページ）を参照してください。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を
選択し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが
必要で、そのオブジェクトが存在しない場合、[新規オブジェクトの作成（Create New Object）]
をクリックします。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクト

または要素の [x]をクリックします。

条件を SSL復号ルールに追加する際は、以下のヒントを参考にしてください。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、URLカ
テゴリに基づいて復号するために単一のルールを使用できます。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致する
トラフィックはその条件を満たします。たとえば、最大 50のアプリケーションまたはア
プリケーションフィルタにアプリケーション制御を適用する単一のルールを使用できま

す。したがって、単一の条件では項目間にOR関係がありますが、条件タイプ間（たとえ
ば、送信元/宛先とアプリケーション間）には AND関係があります。

• URLカテゴリのマッチングには、URLフィルタリング機能のライセンスが必要です。

ステップ 7 （オプション）ルールのロギングを設定します。

ルールと一致するトラフィックをダッシュボードデータまたはイベントビューアに含めるに

は、ロギングを有効にする必要があります。次のオプションから選択します。

• [接続終了時（At End of Connection）]：接続の終了時にイベントを生成します。

• [接続イベントの送信先（Send Connection Events To）]：外部の syslogサーバにイベン
トのコピーを送信するには、syslogサーバを定義するサーバオブジェクトを選択しま
す。必要なオブジェクトがすでに存在しない場合、[Syslogサーバーの新規作成（Create
New Syslog Server）]をクリックして作成します（syslogサーバへのロギングを無効化
するには、サーバのリストから [任意（Any）]を選択します）。

デバイスのイベントストレージは限られているため、外部 syslogサーバーへイベン
トを送信すると、長期的な保存が可能になり、イベント分析を強化できます。

• [ロギングなし（No Logging）]：イベントを生成しません。
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ステップ 8 [OK]をクリックします。

SSL復号ルールの送信元/送信先基準

SSL復号ルールの [送信元/送信先（Source/Destination）]基準で、トラフィックが通過するセ
キュリティゾーン（インターフェイス）、IPアドレスまたは IPアドレスの国/大陸（地理的ロ
ケーション）、トラフィックで使用されている TCPポートを定義します。デフォルトでは、
すべてのゾーン、アドレス、地理的ロケーション、TCPポートが対象になります。TCPは、
SSL復号ルールに一致する唯一のプロトコルです。

条件を変更するには、その条件内の [+]ボタンをクリックして、目的のオブジェクトまたは要
素を選択し、[OK]をクリックします。基準にオブジェクトが必要で、そのオブジェクトが存
在しない場合、[新規オブジェクトの作成（Create New Object）]をクリックします。オブジェ
クトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の [x]をクリック
します。

次の基準を使用して、ルールに一致する送信元および宛先を特定できます。

送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

1つの基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことが
できます。指定しない基準は、すべてのインターフェイスのトラフィックに適用されま

す。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合

は、この基準を使用します。たとえば、外部ホストから内部ホストへのすべてのトラフィッ

クが復号されたことを確認したい場合、[送信元ゾーン（Source Zones）]で外部ゾーンを
選択し、[送信先ゾーン（Destination Zones）]で内部ゾーンを選択します。

送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェク

トまたは地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。
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•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方を
ルールに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信
されるトラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレス
を定義するネットワークオブジェクトまたはグループを選択します。

既知のキーの復号ルールの場合、証明書とアップロードしたキー

を使用する送信先サーバーの IPアドレスを持つオブジェクトを選
択します。

（注）

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の
国や大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべ

ての国が選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理

位置オブジェクトを選択して、場所を定義することもできます。地理的位置を使用す

ると、特定の国で使用されているすべての潜在的な IPアドレスを知る必要なく、そ
の国へのアクセスを簡単に制限できます。

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。SSL復号ルールに
対してのみ TCPプロトコルとポートを指定できます。

• TCPポートからのトラフィックを一致させるには、[送信元ポート（Source Ports）]を
設定します。

• TCPポートへのトラフィックを一致させるには、[送信先ポート/プロトコル（Destination
Ports/Protocols）]を設定します。

•特定の TCPポートから特定の TCPポートへ発信されるトラフィックを一致させるに
は、両方のポートを設定します。たとえば、ポートTCP/80からポートTCP/8080への
トラフィックを対象にできます。

SSL復号ルールのアプリケーション基準

SSL復号ルールのアプリケーション基準では、IP接続で使用されるアプリケーション、あるい
は、タイプ、カテゴリ、タグ、リスク、またはビジネスとの関連性によってアプリケーション

を定義するフィルタ処理が定義されます。デフォルトは、SSLプロトコルタグを持つアプリ
ケーションです。暗号化されていないアプリケーションはSSL復号ルールと一致できません。

ルールで個別のアプリケーションを指定できますが、アプリケーションフィルタを使用すれ

ば、ポリシーの作成と管理が簡単になります。たとえば、リスクが高くビジネスとの関連性が

低いすべてのアプリケーションを復号またはブロックする SSL復号ルールを作成できます。
ユーザがこのようなアプリケーションのいずれかを使用しようとすると、セッションが復号ま

たはブロックされます。
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また、シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリ
ケーションディテクタを更新し追加します。これにより、リスクの高いアプリケーションの

ルールが新しいアプリケーションに自動的に適用される可能性があり、手動でルールを更新す

る必要がなくなります。

アプリケーションとフィルタをルールで直接指定することも、これらの特性を定義するアプリ

ケーションフィルタオブジェクトを作成することもできます。指示は同じですが、複雑なルー

ルを作成する場合、オブジェクトを使用した方が基準当たり 50項目のシステム上限範囲を超
えにくくなります。

アプリケーションとフィルタリストを変更するには、条件内の [+]ボタンをクリックし、別の
タブに表示される目的のアプリケーションまたはアプリケーションフィルタオブジェクトを

選択してから、ポップアップ表示されるダイアログボックスで [OK]をクリックします。いず
れかのタブで [詳細フィルタ（Advanced Filte）]をクリックするか、またはフィルタ条件を選
択して特定のアプリケーションを検索します。ポリシーからそれを削除するアプリケーショ

ン、フィルタ、またはオブジェクトの [x]をクリックします。[フィルタとして保存（Save As
Filter）]リンクをクリックして、すでにオブジェクトではない結合基準を新しいアプリケーショ
ンフィルタオブジェクトとして保存します。

アプリケーション基準と、高度なフィルタを設定してアプリケーションを選択する方法の詳細

については、アプリケーションフィルタオブジェクトの設定（169ページ）を参照してくださ
い。

SSL復号ルールでアプリケーション基準を使用する場合は、次のヒントを考慮してください。

•このシステムでは、StartTLSを使用して暗号化される非暗号化アプリケーションを識別で
きます。これには、SMTPS、POPS、FTPS、TelnetS、IMAPSなどのアプリケーションが含
まれます。また、TLS ClientHelloメッセージ内の Server Name Indication、またはサーバー
証明書のサブジェクト識別名の値に基づいて、特定の暗号化されたアプリケーションを識

別できます。

•システムは、サーバ証明書の交換後にのみアプリケーションを識別できます。SSLハンド
シェイク中に交換されるトラフィックでアプリケーションの識別が完了する前に、アプリ

ケーション条件を含んでいるSSLルール内の他のすべての条件に一致してしまうと、SSL
ポリシーによりそのパケットの通過が許可されます。この動作により、ハンドシェイクが

完了し、アプリケーションを識別できるようになります。システムによる識別が完了する

と、アプリケーション条件に一致する残りのセッショントラフィックに SSLルールのア
クションが適用されます。

•選択したアプリケーションが VDBの更新によって削除された場合は、アプリケーション
名の後に「Deprecated（廃止）」が表示されます。これらのアプリケーションはフィルタ
から削除する必要があります。それ以降の展開では、システムソフトウェアのアップグ

レードがブロックされます。

SSL復号ルールの URL基準

SSL復号ルールのURLの基準は、Web要求のURLが属するカテゴリを定義します。また、復
号、ブロック、または復号せずに許可するサイトの相対的なレピュテーションも指定できま

す。デフォルトでは、URLカテゴリに基づき接続と一致しません。
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たとえば、すべての暗号化されたギャンブルサイトをブロックしたり、信頼できないソーシャ

ルネットワーキングサイトを復号したりできます。該当するカテゴリとレピュテーションの

URLをユーザが参照しようとすると、セッションがブロックされるか、または復号されます。
URLカテゴリの照合の詳細については、カテゴリ別とレピュテーション別の URLのフィルタ
リング（598ページ）を参照してください。

[カテゴリ（Categories）]タブ

[+]をクリックし、目的のカテゴリを選択して、[OK]をクリックします。ポリシーからカ
テゴリやオブジェクトを削除するには、該当する [x]をクリックします。

デフォルトでは、レピュテーションに関係なく、選択した各カテゴリ内のすべての URL
にルールが適用されます。レピュテーションに基づいてルールを制限するには、各カテゴ

リの下矢印をクリックして、[任意（Any）]チェックボックスを選択解除し、[レピュテー
ション（Reputation）]スライダを使用してレピュテーションレベルを選択します。レピュ
テーションスライダの左側に復号なしで許可されるサイトが示され、右側に復号またはブ

ロックされるサイトが示されます。レピュテーションがどのように使用されるかは、ルー

ルアクションによって異なります。

•ルールで接続が復号またはブロックされる場合は、レピュテーションレベルを選択す
ると、そのレベルよりもシビラティ（重大度）が高いすべてのレピュテーションも選

択されます。たとえば、問題のあるサイト（レベル2）を復号またはブロックするルー
ルを設定する場合、信頼できない（レベル 1）サイトも自動的に復号またはブロック
されます。

•ルールで復号なし（復号しない）で接続が許可される場合は、レピュテーションレベ
ルを選択すると、そのレベルよりもシビラティ（重大度）が低いすべてのレピュテー

ションも選択されます。たとえば、お気に入りのサイト（レベル4）を復号しないルー
ルを設定する場合、信頼できる（レベル 5）サイトも自動的に復号化されません。

レピュテーションが不明なURLをレピュテーション一致に含めるには、[レピュテーショ
ンが不明なサイトを含める（Include Sites with Unknown Reputation）]オプションを選択し
ます。通常、新しいサイトは評価されていません。また、その他の理由でサイトのレピュ

テーションが不明である（または判断できない）場合もあります。

URLのカテゴリの確認

特定の URLのカテゴリとレピュテーションを確認できます。[確認するURL（URL to
Check）]ボックスに URLを入力し、[移動（Go）]をクリックします。結果を表示するに
は、外部のWebサイトに移動します。分類に同意しない場合は、[URLカテゴリの異議を
送信する（Submit a URL Category Dispute）]リンクをクリックしてお知らせください。

SSL復号ルールのユーザー基準

SSL復号ルールのユーザ基準は、IP接続のユーザまたはユーザグループを定義します。ルー
ルにユーザまたはユーザグループの基準を含めるように、アイデンティティポリシーと関連

ディレクトリサーバを設定する必要があります。

アイデンティティポリシーは、特定の接続に関してユーザーアイデンティティを収集するか

どうかを決定します。アイデンティティが確立されると、ホストの IPアドレスに識別された
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ユーザーが関連付けられます。したがって、送信元 IPアドレスがユーザーにマッピングされ
ているトラフィックは、そのユーザーからのものとみなされます。IPパケット自体にはユー
ザーアイデンティティ情報は含まれていないため、この IPアドレスとユーザー間のマッピン
グが使用可能な中での最良近似となります。

1つのルールに最大50のユーザーまたはグループを追加できるため、通常は、グループを選択
する方が個々のユーザーを選択するより有意義です。たとえば、外部ネットワークからエンジ

ニアリンググループへのトラフィックを復号するルールを作成し、そのグループからの発信ト

ラフィックを復号しない別のルールを作成できます。その後、ルールを新しいエンジニアに適

用するには、エンジニアをディレクトリサーバーのエンジニアリンググループに追加するだ

けです。

そのソース内のすべてのユーザーに適用するアイデンティティソースを選択することもできま

す。したがって、複数のActive Directoryドメインをサポートしている場合は、ドメインに基づ
いて差分復号を提供できます。

ユーザーリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使
用して、目的のユーザーまたはユーザーグループを選択します。ポリシーからユーザーまたは

グループを削除するには、対応する [x]をクリックします。

• [アイデンティティソース（Identity Sources）]：ADレルムやローカルユーザーデータベー
スなど、選択したソースから取得したすべてのユーザーにルールを適用するアイデンティ

ティソースを選択します。必要なレルムがまだ存在しない場合、[新規アイデンティティ
レルムの作成（Create New Identity Realm）]をクリックして作成します。

• [グループ（Groups）]：目的のユーザーグループを選択します。グループは、ディレクト
リサーバーにグループが設定されている場合のみ使用可能です。グループを選択すると、

ルールはサブグループを含むグループのすべてのメンバーに適用されます。サブグループ

を別の方法で処理する場合は、サブグループ用の個別のアクセスルールを作成し、それを

アクセスコントロールポリシー内で親グループのルールの上に配置する必要があります。

• [ユーザー（Users）]：個々のユーザーを選択します。ユーザー名には、Realm\usernameな
どのアイデンティティソースがプレフィックスとして付けられます。

Special-Identities-Realmの下にはいくつかの組み込みユーザーがあります。

• [認証失敗（Failed Authentication）]：ユーザーは認証を求められましたが、最大許容
試行回数内に有効なユーザー名/パスワードのペアを入力できませんでした。認証の失
敗は、それ自体ではユーザーのネットワークへのアクセスは妨げられませんが、これ

らのユーザーのネットワークアクセスを制限するためのアクセスルールを記述でき

ます。

• [ゲスト（Guest）]：ゲストユーザーは、これらのユーザーをゲストと呼ぶようにアイ
デンティティルールが設定されている点を除き、認証失敗ユーザーと同様です。ゲス

トユーザーは認証を求められましたが、最大試行回数内に認証されることができませ

んでした。

• [認証不要（No Authentication Required）]：ユーザーの接続が認証なしに指定されたア
イデンティティルールに一致したため、ユーザーは認証を求められませんでした。
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• [不明（Unknown）]：IPアドレスのユーザーマッピングがなく、認証失敗の記録もあ
りません。通常、これは、HTTPトラフィックがそのアドレスからまだ見られていな
いことを意味します。

SSL復号ルールの詳細条件

詳細のトラフィックの一致条件は、接続に使用する証明書に由来する特徴に関連します。次の

オプションのいずれかまたはすべてを設定できます。

証明書のプロパティ

トラフィックは、選択したプロパティのいずれかに一致する場合、ルールの証明書プロパ

ティのオプションに一致します。次の設定を行えます。

証明書のステータス

証明書が [有効（Valid）]か [無効（Invalid）]か。証明書のステータスを気にしない
場合は、[任意（Any）]（デフォルト）を選択します。

証明書は、次の条件のすべてが満たされている場合に有効とみなされ、それ以外の場

合は無効とみなされます。

•ポリシーが証明書を発行した CAを信用できる。

•証明書の署名を証明書の内容に対して正しく検証できる。

•発行元の CA証明書が、ポリシーの信頼できる CA証明書のリストに登録されて
います。

•ポリシーの信頼できる CAのいずれも証明書を失効させていません。

•現在の日付が証明書の [有効期間の開始（Valid From）]と [有効期間の終了（Valid
To）]の期間内にある。

自己署名

サーバ証明書に同じサブジェクトおよび発行元識別名が含まれているかどうか。次の

いずれかを選択します。

• [自己署名（Self-Signing）]：サーバー証明書は自己署名されています。

• [CA署名（CA-Signing）]：サーバー証明書は認証局によって署名されています。
つまり、発行元とサブジェクトは同じではありません。

• [任意（Any）]：証明書が自己署名されているかどうかを一致条件として考慮し
ません。

サポートされるバージョン

一致する SSL/TLSバージョン。ルールは、選択したいずれかのバージョンを使用するト
ラフィックにのみ適用されます。デフォルトは全バージョンです。SSL3.0、TLS1.0、TLS
1.1、TLS 1.2、TLS 1.3から選択してください。
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たとえば、TLSv1.2/3の接続のみを許可する場合は、それよりも低いバージョンにブロッ
クルールを作成できます。

TLS 1.3接続に一致させるには Snort 3を使用している必要があります。

記載されていない SSL v2.0などのバージョンを使用するトラフィックは、SSL復号ポリ
シーのデフォルトのアクションによって処理されます。

SSL復号設定の指定
トラフィックを復号するルールがある場合は、証明書設定を指定する必要があります。設定を

変更して、暗号化されたトラフィックに復号を適用する方法を変更することもできます。以降

のトピックでは、オプションについて説明します。

既知のキーと復号の再署名の証明書の設定

再署名によってまたは既知のキーを使用して復号を実装する場合は、SSL復号ルールが使用で
きる証明書を特定する必要があります。すべての証明書が有効で、期限が切れていないことを

確認します。

特に既知のキーを復号する場合は、復号する接続の各宛先サーバーの現在の証明書とキーがシ

ステムにあることを確認する必要があります。既知のキーの復号ルールでは、復号の宛先サー

バーからの実際の証明書とキーを使用します。したがって、常に脅威に対する防御デバイス

に最新の証明書とキーがあることを確認する必要があります。そうでない場合、復号に失敗し

ます。

既知のキーのルールで宛先サーバーの証明書またはキーを変更するたびに新しい内部証明書と

キーをアップロードします。それらを内部証明書（内部 CA証明書ではありません）として
アップロードします。次の手順の間に証明書をアップロードするか、[オブジェクト（Objects）]>
[証明書（Certificates）]ページに進み、そこにアップロードします。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ステップ 2 [SSL復号設定（SSL Decryption Settings）]ボタン（ ）をクリックします。

必要に応じて、[基本（Basic）]タブを選択します。

ステップ 3 [再署名証明書の復号（Decrypt Re-Sign Certificate）]で、再署名証明書での復号を実装するルー
ルに使用するために内部 CA証明書を選択します。

事前定義済みの NGFW-Default-InternalCA証明書か、作成またはアップロードしたものを使用
できます。証明書がまだ存在しない場合は、[内部CAを作成（Create Internal CA）]をクリック
して作成します。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロードボタン

（ ）をクリックしてコピーを入手します。証明書をインストールする方法については、各ブ
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ラウザのマニュアルを参照してください。再署名の復号ルールの CA証明書のダウンロード
（561ページ）も参照してください。

ステップ 4 既知のキーを使用して復号するルールごとに、宛先サーバの内部証明書とキーをアップロード
します。

a) [既知のキーの証明書の復号（Decrypt Known-Key Certificates）]で [+]をクリックします。
b) 内部 IDの証明書を選択するか、[新しい内部証明書の作成（Create New Internal Certificate）]
をクリックし、ここでそれをアップロードします。

c) [OK]をクリックします。

ステップ 5 （オプション）[信頼できるCA証明書（Trusted CA Certificates）]の下にある [+]をクリックし、
ポリシーで信頼する証明書または証明書グループを選択します。

デフォルトグループの Cisco-Trusted-Authoritiesには、システム定義の信頼できる CA証明書が
すべて含まれています。この設定の変更が必要になる可能性のある主なケースは次のとおりで

す。

•デフォルトグループにない信頼できる CA証明書を使用する場合。作成後、SSL復号ポリ
シー設定でデフォルトグループと新しいグループの両方を選択します。これは、追加の信

頼できる CA証明書をアップロード済みの場合に実行できます。

•デフォルトグループにあるものよりも限定された信頼できるCA証明書のリストを使用す
る場合。作成後、信頼できる証明書の完全なリスト（差分だけでなく）を持つグループを

作成し、SSL復号ポリシー設定で唯一のグループとして選択します。

ユーザーは、証明書の署名機関がこのリストに含まれていないサイトの証明書を受け入れるよ

うに求められます。証明書が信頼されていないという理由だけで、サイトへのアクセスがブ

ロックされることはありません。

リストを空のままにするか、空の証明書グループのみを選択すると、SSL復号ポリシーはすべ
ての証明書を信頼します。

ステップ 6 [保存（Save）]をクリックします。

高度なトラフィックおよび復号できないトラフィックの設定の指定

デフォルトの動作を使用しない場合は、高度な復号の設定と復号できないトラフィックの設定

を指定できます。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ステップ 2 [SSL復号設定（SSL Decryption Settings）]ボタン（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブで、TLS 1.3復号を有効にするかどうかを選択します。
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TLS 1.3復号を有効にする場合は、TLS 1.3に適用する必要がある各ルールの [詳細（Advanced）]
タブでも [TLS 1.3]オプションを選択する必要があります。TLS 1.3を復号するには、Snort 3を
実行している必要があります。

ステップ 4 [復号化不可のアクション（Undecryptable Actions）]タブで、復号を実装するルールに一致する
ものの復号できない接続をシステムが処理する方法を変更します。

デフォルトでは、これらの接続にはデフォルトアクションと同じアクションが適用されます。

例外は復号エラーの発生であり、それについてはブロックするかリセットによりブロックする

ことのみを選択できます。

これらのカテゴリの説明については、復号できないトラフィックの処理（542ページ）を参照
してください。

ステップ 5 [OK]をクリックします。

再署名の復号ルールの CA証明書のダウンロード
トラフィックを復号する場合、ユーザは、TLS/SSLを使用するアプリケーションで信頼できる
ルート認証局として定義された暗号化プロセスで使用される、内部CA証明書を持っている必
要があります。通常、証明書を生成した場合や、証明書をインポートした場合であっても、こ

れらのアプリケーションで証明書がすでに信頼されているものとして定義されることはありま

せん。大部分のWebブラウザはデフォルトで、ユーザが HTTPS要求を送信すると、Webサイ
トのセキュリティ証明書に問題があることを知らせる警告メッセージがクライアントアプリ

ケーションから表示されます。通常、このエラーメッセージでは、Webサイトのセキュリティ
証明書が信頼された認証局から発行されたものではないこと、またはWebサイトが不明な認
証局で証明されたものであることが示されますが、警告によって処理中に中間者攻撃の可能性

があることが示唆される場合もあります。クライアントアプリケーションによっては、この警

告メッセージがユーザに示されず、ユーザは承認されない証明書を受け入れることができませ

ん。

以下のいくつかの方法で、ユーザに必要な証明書を提供できます。

ルート証明書を受け入れるようにユーザに通知する

組織内のユーザに、企業の新しいポリシーについて通知し、組織が提供したルート証明書

を、信頼できる認証局として受け入れるように指示できます。ユーザは証明書を受け入

れ、信頼されたルート認証局のストレージエリアにそれを保存して、次にサイトにアクセ

スしたときにプロンプトが再度表示されないようにする必要があります。

ユーザは、代替証明書を作成したCA証明書を受け入れて、信頼する必要があります。そ
うではなく、単に代替サーバ証明書を信頼した場合は、異なる HTTPSサイトを訪問する
たびに、警告が表示される状況が続きます。

（注）
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クライアントデバイスにルート証明書を追加する

ネットワーク上のすべてのクライアントデバイスに、信頼できるルート認証局としてルー

ト証明書を追加できます。そうすれば、クライアントアプリケーションは自動的にルート

証明書を持つトランザクションを受け入れるようになります。

証明書を電子メールで送信するか、共有サイトに置くことで、ユーザが証明書を入手でき

るようにします。または、会社のワークステーションイメージに証明書を組み込み、アプ

リケーションの更新機能を使用して、ユーザに証明書を自動的に配布することもできま

す。

次に、内部CA証明書をダウンロードして、Windowsクライアントにインストールする方法を
説明します。

手順

ステップ 1 Device Manager から証明書をダウンロードします。

a) [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

b) [SSL復号設定（SSL Decryption Settings）]ボタン（ ）をクリックします。

c) [Download]ボタン（ ）をクリックします。

d) ダウンロード場所を選択して、必要に応じてファイル名を変更し（拡張子はそのまま）、
[保存（Save）]をクリックします。

これで、[SSL復号設定（SSL Decryption Settings）]ダイアログボックスからキャンセルで
きます。

ステップ 2 クライアントシステムのWebブラウザにある信頼されたルート認証局のストレージエリアに
証明書をインストールするか、クライアント自体が証明書をインストールできるようにしま

す。

プロセスは、オペレーティングシステムとブラウザの種類によって異なります。たとえば、

Windows上で実行されている Internet ExplorerおよびChromeの場合は次のプロセスを使用でき
ます。（Firefoxの場合は、[ツール（Tools）] > [オプション（Options）] > [詳細（Advanced）]
ページでインストールします。）

a) [スタート（Start）]メニューから、[コントロールパネル（Control Panel）] > [インターネッ
トオプション（Internet Options）]を選択します。

b) [Content]タブを選択します。
c) [証明書（Certificates）]ボタンをクリックして、[証明書（Certificates）]ダイアログボック
スを開きます。

d) [信頼されたルート証明機関（Trusted Root Certification Authorities）]タブを選択します。
e) [インポート（Import）]をクリックし、ウィザードに従ってダウンロードされたファイル
（<uuid>_internalCA.crt）を見つけて選択し、信頼できるルート認証局のストアに追加しま
す。

f) [終了（Finish）]をクリックします。
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メッセージは、インポートが成功したことを示しているはずです。ユーザがよく知られた

サードパーティの認証局から証明書を取得するのではなく自己署名証明書を生成した場合

は、途中でWindowsが証明書を検証できなかったことを警告するダイアログボックスが
表示される場合があります。

[証明書（Certificates）]ダイアログボックスと [インターネットオプション（Internet
Options）]ダイアログボックスを閉じることができます。

例：ネットワークからの古いSSL/TLSバージョンのブロッ
ク

一部の組織では、政府の規制または会社のポリシーにより、古いバージョンのSSLまたはTLS
の使用を禁止する必要があります。SSL復号ポリシーを使用して、禁止するSSL/TLSバージョ
ンを使用するトラフィックをブロックできます。禁止されたトラフィックをすぐに捕捉できる

ようにするには、このルールをSSL復号ポリシーの先頭に配置することを検討してください。

次の例では、すべての SSL 3.0および TLS 1.0接続をブロックします。

始める前に

この手順では、SSL復号ポリシーがすでに有効になっていると仮定します（SSL復号ポリシー
の有効化（548ページ）を参照）。

手順

ステップ 1 [ポリシー（Policies）] > [SSL復号（SSL Decryption）]の順に選択します。

ステップ 2 [+]ボタンをクリックして、新しいルールを作成します。

ステップ 3 [順序（Order）]で、[1]を選択してルールをポリシーの先頭に配置するか、またはネットワー
クに最も適した数を選択します。

デフォルトでは、ルールはポリシーの最後に追加されます。

ステップ 4 [タイトル（Title）]に、ルールの名前（たとえば、Block_SSL3.0_and_TLS1.0）を入力します。

ステップ 5 [アクション（Action）]で、[ブロック（Block）]を選択します。これにより、ルールに一致す
るすべてのトラフィックが即座にドロップされます。

ステップ 6 [送信元/宛先（Source/Destination）]、[アプリケーション（Applications）]、[URL（URLs）]、
[ユーザ（Users）]の各タブについては、すべてのオプションをデフォルト値のままにします。

ステップ 7 [詳細（Advanced）]タブをクリックし、[サポートされているバージョン（Supported Versions）]
の下の [SSL 3.0]と [TLS 1.0]を選択したままにします。ただし、[TLS 1.1]、[TLS 1.2]、および
[TLS 1.3]はオフにします。
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ステップ 8 （任意）ブロックされた接続をダッシュボードやイベントに反映させるには、[ロギング
（Logging）]タブをクリックし、[接続終了（At End of Connection）]を選択します。外部 syslog
サーバーを使用している場合は、それを選択することもできます。

ステップ 9 [OK]をクリック

これでポリシーを展開できます。展開すると、システムを通過する SSL 3.0または TLS 1.0接
続はドロップされます。

SSL 2.0接続は、ポリシーのデフォルトアクションによって処理されます。これら
もドロップされるようにするには、デフォルトアクションを [ブロック（Block）]
に変更します。

（注）

次のタスク

このルールを実装する場合、次の推奨事項があります。

•どのタイプの復号ルールでも、すべての SSL/TLSオプションが選択されている [詳細設定
（Advanced）]タブはデフォルト設定のままにします。すべてのバージョンに適用するこ
とで、ハンドシェイクプロセスが簡素化されます。ただし、最初のブロックルールでは、

SSL 3.0および TLS 1.0接続が引き続き妨げられます。

•通常は、ポリシーのデフォルトアクションとして [復号しない（Do Not Decrypt）]を使用
することをお勧めします。しかし、SSL 2.0接続は常にデフォルトアクションによって処
理されるため、代わりに [ブロック（Block）]を使用することもできます。ただし、すべ
ての復号可能なトラフィックのデフォルトアクションとして[復号しない（DoNotDecrypt）]
を適用する場合は、ポリシーの最後に [復号しない（Do Not Decrypt）]ルールを作成し、
トラフィック一致基準のすべてのデフォルト値を受け入れます。このルールならば、テー

ブル内の以前のルールに一致しない、すべてのサポート対象の TLS接続に一致し、それ
らの TLSバージョンにおけるデフォルトとして機能します。

SSL復号のモニタリングとトラブルシューティング
ここでは、SSL復号ポリシーのモニタリングおよびトラブルシューティング方法について説明
します。

SSL復号のモニタリング
ダッシュボードに復号についての情報を表示でき、ログ収集を有効化したルール（またはデ

フォルトのアクション）に一致するトラフィックのイベントを表示できます。

SSL復号のダッシュボード

全体的な復号の統計情報を評価するには、[モニタリング（Monitoring）] > [SSL復号（SSL
Decryption）]ダッシュボードを表示します。ダッシュボードには次の情報が表示されます。
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•暗号化されたトラフィックとプレーンテキストトラフィックの割合。

• SSLルールに従って、暗号化されたトラフィックがどの程度復号されたか。

イベン

ダッシュボードに加えて、イベントビューア（[モニタリング（Monitoring）] > [イベント
（Events）]）には、暗号化されたトラフィックの SSL情報が含まれています。イベントの評
価についていくつかのヒントを次に示します。

•一致するトラフィックをブロックするSSLルール（またはデフォルトのアクション）と一
致したためにドロップされた接続の場合、[アクション（Action）]は「ブロック」、[理由
（Reason）]は「SSLブロック」であることが必要です。

• [実際のSSLアクション（SSL Actual Action）]フィールドは、システムが接続に適用した実
際のアクションを示します。これは、一致するルールに定義されたアクションを示す [予
期されたSSLアクション（SSL Expected Action）]とは異なります。たとえば、接続が復号
を適用するルールと一致しても、いくつかの理由で復号できないことがあります。

復号再署名がブラウザでは機能するがアプリでは機能しないWebサイ
トの処理（SSLまたは認証局ピニング）

スマートフォンおよびその他のデバイス用の一部のアプリケーションでは「SSL（または認証
局）ピニング」と呼ばれる手法が使用されます。SSLピニング手法では、元のサーバー証明書
のハッシュがアプリケーション自体の内部に埋め込まれます。その結果、アプリケーションが

脅威に対する防御デバイスから再署名された証明書を受け取ると、ハッシュ検証に失敗し、接

続が中断されます。

Webサイトのアプリケーションを使用してそのサイトに接続することができないにもかかわら
ず、Webブラウザを使用する場合は、接続に失敗したアプリケーションを使用したデバイス上
のブラウザでも接続できるというのが主な症状です。たとえば、Facebookの iOSまたはAndroid
アプリケーションを使用すると接続に失敗しますが、Safariまたは Chromeで
https://www.facebook.comを指定すると接続に成功します。

SSLピニングは特に中間者攻撃を回避するために使用されるため、回避策はありません。次の
いずれかの選択肢を使用する必要があります。

•アプリケーションのユーザをサポートします。この場合は、サイトへのトラフィックを復
号できません。[SSL復号（SSL Decryption）]ルールの [アプリケーション（Application）]
タブで、サイトのアプリケーションの [復号しない（Do Not Decrypt）]ルールを作成し、
そのルールが、接続に適用される [再署名の復号（Decrypt Re-sign）]ルールの前に適用さ
れることを確認します。

•ユーザにブラウザだけを使用させます。サイトへのトラフィックを復号する必要がある場
合は、ネットワーク経由での接続にサイトのアプリケーションを使用できないため、ブラ

ウザのみを使用しなければならないことをユーザーに通知する必要があります。
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詳細

サイトがブラウザでは機能するのに同じデバイス上のアプリケーションでは機能しない場合

は、ほぼ確実にSSLピニングによるものと考えられます。ただし、詳しく調べる必要がある場
合は、ブラウザのテストに加えて、接続イベントを使用して SSLピニングを識別できます。

アプリケーションは、次の 2つの方法でハッシュ検証の失敗に対処する場合があります。

•グループ 1のアプリケーション（Facebookなど）は、サーバから SH、CERT、SHDメッ
セージを受け取るとすぐにSSL ALERTメッセージを送信します。アラートは、通常、SSL
ピニングを示す「Unknown CA (48)」アラートです。アラートメッセージの後に TCPリ
セットが送信されます。イベントの詳細情報で次のような症状が見られます。

• SSLフローフラグには ALERT_SEENが含まれます。

• SSLフローフラグには APP_DATA_C2Sまたは APP_DATA_S2Cは含まれません。

• SSLフローメッセージは、通常、CLIENT_HELLO、SERVER_HELLO、
SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEで
す。

•グループ 2のアプリケーション（Dropboxなど）はアラートを送信しません。代わりに、
ハンドシェイクが完了するまで待ってから TCPリセットを送信します。イベントで次の
ような症状が見られます。

• SSLフローフラグには ALERT_SEEN、APP_DATA_C2Sまたは APP_DATA_S2Cは含
まれません。

• SSLフローメッセージは、通常、CLIENT_HELLO、SERVER_HELLO、
SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE、
CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、CLIENT_FINISHED、
SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDです。
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第 19 章

アイデンティティポリシー

アイデンティティポリシーを使用して、接続からユーザーアイデンティティ情報を収集できま

す。その後で、ダッシュボードにユーザーアイデンティティに基づく使用状況を表示し、ユー

ザーまたはユーザーグループに基づくアクセスコントロールを設定できます。

•アイデンティティポリシーの概要（567ページ）
•アイデンティティポリシーを実装する方法（569ページ）
•アクティブ認証のベストプラクティス（570ページ）
•アイデンティティポリシーの設定（571ページ）
•トランスペアレントユーザ認証の有効化（579ページ）
•アイデンティティポリシーのモニタリング（583ページ）
•アイデンティティポリシーの例（584ページ）

アイデンティティポリシーの概要
接続に関連付けられているユーザーを検出するためにアイデンティティポリシーを使用できま

す。ユーザーを識別することで、脅威、エンドポイント、およびネットワークインテリジェン

スをユーザー ID情報に関連付けることができます。ネットワーク動作、トラフィック、およ
びイベントを個別のユーザーに直接リンクすることによって、ポリシー違反、攻撃、または

ネットワークの脆弱性の発生源の特定に役立てることができます。

たとえば、侵入イベントのターゲットとされたホストを誰が所有し、誰が内部攻撃やポートス

キャンを開始したかを確認できます。また、高帯域幅のユーザーや、望ましくないWebサイ
トまたはアプリケーションにアクセスしているユーザーを確認することもできます。

ユーザーの検出は、分析用のデータを収集するだけではありません。ユーザアイデンティティ

に基づいてリソースへのアクセスを選択的に許可またはブロックできるようユーザ名やユーザ

グループ名に基づくアクセスルールを作成することもできます。

ユーザアイデンティティは、次の方法で取得できます。

•パッシブ認証：すべてのタイプの接続で、ユーザ名とパスワードを求められることなく、
その他の認証サービスからユーザアイデンティティを取得します。
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•アクティブ認証：HTTP接続でのみ、ユーザ名とパスワードの入力が求められ、送信元 IP
アドレスのユーザアイデンティティを取得するために指定のアイデンティティソースに

対する認証が行われます。

ここでは、ユーザーアイデンティティについて詳しく説明します。

パッシブ認証によるユーザーアイデンティティの確立

パッシブ認証では、ユーザーにユーザー名とパスワードを求めることなくユーザー IDを収集
します。システムは、指定したアイデンティティソースからマッピングを取得します。

ユーザと IPアドレスのマッピングは次のソースから受動的に取得できます。

•リモートアクセスVPNログイン。パッシブアイデンティティについては次のユーザタイ
プがサポートされています。

•外部認証サーバで定義されたユーザアカウント。

• Device Manager で定義されたローカルユーザーアカウント。

• Cisco Identity Services Engine（ISE）、Cisco Identity Services Engine Passive Identity Connector
（ISE PIC）。

特定のユーザーが複数のソースによって識別される場合は、RA VPN IDが優先されます。

アクティブ認証によるユーザー IDの確立
認証は、ユーザのアイデンティティを確認する動作です。

アクティブ認証を使用すると、HTTPトラフィックフローがユーザー IDのマッピングがない
システムの IPアドレスから送られてきたときに、ネットワークに設定されたディレクトリを
使用して、トラフィックフローを開始したユーザーを認証するかどうかを決定できます。ユー

ザーが正常に認証された場合、IPアドレスは認証されたユーザーの識別情報を保持していると
見なされます。

認証が失敗しても、ユーザーのネットワークアクセスは妨げられません。アクセスルールは

最終的に、これらのユーザーにどのアクセスを提供するか決定します。

不明なユーザーの対処

アイデンティティポリシーのディレクトリサーバーを設定すると、システムはディレクトリ

サーバーからユーザーおよびグループメンバーシップ情報をダウンロードします。この情報

は、24時間ごとに夜中に更新されるか、またはディレクトリ設定を編集して保存するたびに
（変更がなくても）更新されます。

アクティブな認証アイデンティティルールによって求められた認証に成功したにも関わらず、

ユーザー名がダウンロードしたユーザー ID情報の中に存在しない場合、不明なユーザーとし
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てマークされます。ID関連のダッシュボードにそのユーザーの IDは表示されず、ユーザー一
致グループルールにも検出されません。

ただし、不明なユーザーに対するアクセスコントロールルールが適用されます。たとえば、

不明なユーザーの接続をブロックすると、これらのユーザーは、たとえ認証に成功（ディレク

トリサーバーがユーザーとパスワードが有効であると認識したことを意味する）してもブロッ

クされます。

そのため、ユーザーの追加や削除、グループメンバーシップの変更などをディレクトリサー

バーに加えた場合、システムがディレクトリから更新情報をダウンロードするまで、これらの

変更はポリシーの適用に反映されません。

真夜中の日次更新まで待てず、すぐに更新を適用させる必要がある場合は、ディレクトリのレ

ルム情報を編集します（[オブジェクト（Objects）] > [アイデンティティソース（Identity
Sources）]に移動し、レルムを編集する）。[保存（Save）]をクリックして、変更を展開しま
す。システムはただちに更新情報をダウンロードします。

新規に追加したユーザー、または削除したユーザーの情報がシステムに反映されているかどう

かを確認するには、[ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選
択して、[ルールの追加(+)（Add Rule (+)）]ボタンをクリックします。[ユーザー（Users）]タ
ブに表示されたユーザーのリストを確認してください。新規ユーザーを検出できないか、また

は削除されたユーザーが検出される場合、システムには古い情報があります。

（注）

アイデンティティポリシーを実装する方法
ユーザアイデンティティの取得を有効にし、IPアドレスに関連付けられているユーザを認識
させるには、いくつかの項目を設定する必要があります。正しく設定されている場合、監視

ダッシュボードおよびイベントでユーザ名を確認できます。ユーザアイデンティティは、アク

セス制御ルールや SSL復号化ルールでもトラフィック一致基準として使用できます。

次の手順では、アイデンティティポリシーを機能させるために設定する必要がある内容の概要

を示します。

手順

ステップ 1 ADアイデンティティレルムを設定します。

（ユーザ認証を要求して）ユーザアイデンティティをアクティブに収集するか、またはパッシ

ブに収集して、ユーザアイデンティティ情報を含む Active Directory（AD）サーバを設定する
必要があります。ADアイデンティティレルムの設定（195ページ）を参照してください。

パッシブ IDを設定すると、複数の ADレルムの IDからシステムがプルできる ADレルムシー
ケンスを作成できます。この機能は、ネットワーク内に複数のADドメインがある場合に役立
ちます。
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ステップ 2 パッシブ認証アイデンティティルールを使用する場合は、パッシブアイデンティティソース
を設定します。

デバイスに実装しているサービスおよびネットワークで使用可能なサービスに基づき、次のい

ずれかを設定できます。

•リモートアクセスVPN：デバイスへのリモートアクセスVPN接続をサポートする場合は、
ADサーバーまたは（Device Manager に定義されている）ローカルユーザーに基づいて、
ユーザーログイン時にアイデンティティを提供できます。RA VPNの設定方法について
は、リモートアクセス VPNの設定（838ページ）を参照してください。

• Cisco Identity Services Engine（ISE）または Cisco Identity Services Engine Passive Identity
Connector（ISE PIC）：これらの製品を使用する場合は、デバイスを pxGridサブスクライ
バとして設定し、ISEからユーザアイデンティティを取得できます。「Identity Services
Engineの設定（206ページ）」を参照してください。

ステップ 3 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択し、アイデンティティポリシー
を有効にします。「アイデンティティポリシーの設定（571ページ）」を参照してください。

ステップ 4 アイデンティティポリシー設定の構成（572ページ）。

システムに設定しているソースに基づいて、パッシブアイデンティティソースが自動的に選

択されます。アクティブ認証を設定する場合は、キャプティブポータルおよび（SSL復号ポリ
シーをまだ有効にしていない場合の）SSL再署名復号用の証明書を設定する必要があります。

ステップ 5 アイデンティティポリシーのデフォルトアクションの設定（575ページ）。

パッシブ認証だけを使用する場合は、パッシブ認証に対するデフォルトアクションを設定で

き、特定のルールを作成する必要はありません。

ステップ 6 アイデンティティルールの設定（575ページ）。

関連するネットワークからパッシブまたはアクティブユーザーアイデンティティを収集する

ルールを作成します。

アクティブ認証のベストプラクティス
アイデンティティルールにユーザのアクティブ認証が必要な場合、ユーザは接続されているイ

ンターフェイスのキャプティブポータルポートにリダイレクトされ、その後、認証を要求さ

れます。

このリダイレクションはインターフェイス IPアドレスに対するものなので、IDポリシー証明
書は正確には一致せず、ユーザーは信頼できない証明書エラーを受け取ります。続行してデバ

イスに対して認証されるには、ユーザーは証明書を受け入れる必要があります。この動作は中

間者攻撃に似ているため、ユーザーは信頼できない証明書を受け入れることに消極的です。

この問題を回避するために、デバイス上の1インターフェイスの完全修飾ドメイン名（FQDN）
を使用するようにアクティブ認証を設定できます。適切に設定された証明書を使用すると、
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ユーザーは信頼できない証明書エラーを受け取ることがなくなり、認証がよりシームレスにな

り、安全性が向上します。

始める前に

アクティブ認証はHTTPトラフィックに対してのみ行われ、ユーザーのワークステーションや
他のクライアントデバイスに対する最新のユーザーマッピングがデバイスにない場合は常に、

エンドユーザーの作業が中断されます。代わりにパッシブ認証を実装することで、中断を回避

できます。

手順

ステップ 1 DNSサーバーで、アクティブ認証を収集するために使用するインターフェイスのインターフェ
イス IPアドレスの完全修飾ドメイン名（FQDN）を定義します。

これはキャプティブポータルとも呼ばれ、ルーテッドインターフェイスである必要がありま

す。

ステップ 2 認証局（CA）を使用して、この FQDNの証明書を取得します。

ftd1.captive-port.example.comなど、特定の FQDNの証明書を作成できます。（任意）以下を実
行できます。

• *.captive-port.example.comなど、さまざまなデバイス上のキャプティブポータルインター
フェイスに適用できるワイルドカード証明書を取得します。ワイルドカードの範囲を広く

して、*.eng.example.comや *.example.comなどの幅広いエンドポイントに適用できます。

•証明書に複数のサブジェクト代替名（SAN）を含めます。

ステップ 3 [オブジェクト（Objects）] > [証明書（Certificates）]を選択し、証明書をアップロードしま
す。

ステップ 4 [オブジェクト（Objects）] > [ネットワーク（Network）]を選択し、DNS名の FQDNネット
ワークオブジェクトを作成します。

ステップ 5 [ポリシー（Policies）] > [アイデンティティ（Identity）]ページで、証明書と FQDNオブジェ
クトを使用して IDポリシー設定を更新します。

ステップ 6 アクティブ認証を使用する IDポリシーのルールを作成します。

アイデンティティポリシーの設定
アイデンティティポリシーを使用して、接続からユーザーアイデンティティ情報を収集できま

す。その後で、ダッシュボードにユーザーアイデンティティに基づく使用状況を表示し、ユー

ザーまたはユーザーグループに基づくアクセスコントロールを設定できます。

次に、アイデンティティポリシーでユーザーアイデンティティを取得するために必要な要素

を設定する方法の概要を示します。
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手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。

アイデンティティポリシーをまだ定義していない場合には、[アイデンティティポリシーを有
効にする（Enable Identity Policy）]をクリックして、アイデンティティポリシー設定の構成
（572ページ）の説明のとおりに設定します。

ステップ 2 アイデンティティポリシーを管理します。

アイデンティティ設定を行うと、このページにすべてのルールが順番にリストアップされま

す。上から下に向かってルールがトラフィックと照合され、最初に適合したルールによって、

適用されるアクションが決定されます。このページで次の操作を実行できます。

•アイデンティティポリシーを有効または無効にするには、[アイデンティティポリシー
（Identity Policy）]トグルをクリックします。

•アイデンティティポリシー設定を変更するには、[アイデンティティポリシー設定（Identity

Policy Configuration）]ボタン（ ）をクリックします。

• [デフォルトアクション（Default Action）]を変更するには、アクションをクリックして、
希望のアクションを選択します。アイデンティティポリシーのデフォルトアクションの

設定（575ページ）を参照してください。

•ルールを移動するには、編集して [順序（Order）]ドロップダウンリストから新しい場所
を選択します。

•ルールを設定するには、次の手順を実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集する場合は、（[操作（Actions）]列の）対象のルールの編集アイ

コン（ ）をクリックします。テーブルでプロパティをクリックして、選択的にルー

ルのプロパティを編集することもできます。

•不要になったルールを削除する場合は、（[操作（Actions）]列の）対象のルールの

[削除（delete）]アイコン（ ）をクリックします。

アイデンティティルールの作成と変更の詳細については、アイデンティティルールの設定

（575ページ）を参照してください。

アイデンティティポリシー設定の構成

アイデンティティポリシーを機能させるには、ユーザアイデンティティ情報を提供する送信

元を設定する必要があります。必要な設定は、設定するルールのタイプ（パッシブ、アクティ

ブ、または両方）によって異なります。
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別のセクションで、設定ダイアログボックスにこれらの設定が表示されます。ダイアログボッ

クスにアクセスする方法に応じて、両方のセクションが表示されるか、または片方のセクショ

ンだけが表示されます。構成済みの必要な設定を使用せずに認証タイプのルールを作成しよう

とすると、自動的にダイアログボックスが表示されます。

次の手順で、すべてのダイアログボックスについて説明します。

始める前に

ディレクトリサーバー、Threat Defense デバイス、およびクライアント間で、時刻設定が一致
していることを確認します。これらのデバイス間で時刻にずれがあると、ユーザ認証が成功し

ない場合があります。「一致」とは、別のタイムゾーンを使用できますが、たとえば、10 AM
PST = 1 PM ESTなど、それらのゾーンに対して相対的に同じになっている必要があることを意
味しています。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。

ステップ 2 [アイデンティティポリシー設定（Identity Policy Configuration）]ボタン（ ）をクリックしま

す。

ステップ 3 [パッシブ認証（Passive Authentication）]オプションを設定します。

ダイアログボックスに、設定済みのパッシブ認証ソースが表示されます。

必要に応じて、このダイアログボックスで ISEを設定できます。ISEオブジェクトを設定して
いない場合は、[ISEの統合（Integrate ISE）]リンクをクリックしてすぐに作成できます。オブ
ジェクトが存在する場合は、状態（[有効（Enabled）]または [無効（Disabled）]）とともに表
示されます。

パッシブ認証ルールを作成するには、少なくとも1つの有効なパッシブアイデンティティソー
スを設定している必要があります。

ステップ 4 [アクティブ認証（Active Authentication）]オプションを設定します。

アイデンティティルールによりユーザーのアクティブ認証が要求されると、そのユーザーは

キャプティブポータルポートにリダイレクトされ、認証を求められます。これらの設定を設定

する前に、アクティブ認証のベストプラクティス（570ページ）を読んでください。

• [サーバ証明書（Server Certificate）]：アクティブ認証時にユーザに提示する内部証明書を
選択します。必要な証明書をまだ作成していない場合は、ドロップダウンリストの一番下

にある [新しい内部証明書の作成（Create New Internal Certificate）]をクリックします。

ブラウザが信頼している証明書をアップロードしない場合、ユーザは証明書を許可する必

要があります。

• [ホスト名にリダイレクト（Redirect to Host Name）]（Snort 3.0のみ）：アクティブな認証
要求のキャプティブポータルとして使用するインターフェイスの完全修飾ホスト名を定義

するネットワークオブジェクトを選択します。オブジェクトが存在しない場合は、[新し
いネットワークの作成（Create New Network）]をクリックします。
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FQDNは、デバイス上のいずれかのインターフェイスの IPアドレスに解決される必要が
あります。FQDNを使用すると、クライアントが認識するアクティブ認証用の証明書を割
り当てることができます。これにより、IPアドレスにリダイレクトされたときにユーザに
表示される信頼できない証明書の警告を回避できます。証明書では、FQDN、ワイルドカー
ド FQDN、または複数の FQDNをサブジェクト代替名（SAN）に指定できます。

アイデンティティルールによりユーザーのアクティブ認証が要求されているが、リダイレ

クト FQDNを指定していない場合、ユーザーは、接続されているインターフェイス上の
キャプティブポータルポートにリダイレクトされます。

• [ポート（Port）]：キャプティブポータルポート。デフォルトは、885（TCP）です。別の
ポートを設定する場合は、1025～ 65535の範囲にする必要があります。

[ホスト名にリダイレクト（Redirect to Host Name）] FQDNを指定しない場合、
HTTP基本、HTTP応答ページ、および NTLM認証方式では、インターフェイ
スの IPアドレスを使用してユーザーがキャプティブポータルにリダイレクト
されます。ただし、HTTPネゴシエートでは、ユーザは完全修飾 DNS名
firewall-hostname.AD-domain-nameを使用してリダイレクトされます。[ホスト
名にリダイレクト（Redirect to Host Name）] FQDNを指定せずに HTTPネゴシ
エートを使用する場合は、アクティブ認証が必要なすべての内部インターフェ

イスの IPアドレスにこの名前をマッピングするように DNSサーバーを更新す
る必要もあります。そうしないと、リダイレクトは実行できず、ユーザを認証

できません。認証方式に関係なく一貫した動作を確保するために、[ホスト名
にリダイレクト（Redirect to Host Name）] FQDNを常に指定することを推奨し
ます。

（注）

ステップ 5 （アクティブ認証のみ）。[再署名証明書の復号（Decrypt Re-Sign Certificate）]で、再署名証明
書での復号を実装するルールに使用するために内部 CA証明書を選択します。

事前定義済みの NGFW-Default-InternalCA証明書か、作成またはアップロードしたものを使用
できます。証明書がまだ存在しない場合は、[内部CAを作成（Create Internal CA）]をクリック
して作成します。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロードボタン

（ ）をクリックしてコピーを入手します。証明書をインストールする方法については、各ブ

ラウザのマニュアルを参照してください。再署名の復号ルールの CA証明書のダウンロード
（561ページ）も参照してください。

SSL復号ポリシーをまだ構成していない場合にのみ SSL復号の設定が求められま
す。IDポリシーを有効にした後、これらの設定を変更するには、SSL復号ポリシー
設定を編集します。

（注）

ステップ 6 [保存（Save）]をクリックします。
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アイデンティティポリシーのデフォルトアクションの設定

アイデンティティポリシーにはデフォルトアクションがあり、これは個別のアイデンティティ

ルールに一致しない接続に実行されます。

実際には、ルールがないことがポリシーの有効な設定になります。すべてのトラフィックの送

信元でパッシブ認証を使用する予定の場合は、単純にパッシブ認証をデフォルトアクションと

して設定します。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。

ステップ 2 [デフォルトアクション（Default Action）]をクリックして、次のいずれかを選択します。

• [パッシブ認証（任意のアイデンティティソース）（Passive Auth (Any Identity Source)）]：
ユーザアイデンティティは、任意のアイデンティティルールに一致しない接続に対して

設定されたすべてのパッシブアイデンティティソースを使用して特定されます。パッシ

ブアイデンティティソースを設定しない場合は、パッシブ認証をデフォルトとして使用

すると [認証なし（No Auth）]を使用することと同じになります。

• [認証なし（認証不要）（No Auth (No Authentication Required)]：ユーザーアイデンティティ
は、任意のアイデンティティルールに一致しない接続について特定されません。

アイデンティティルールの設定

アイデンティティルールは、一致するトラフィックに対してユーザ識別情報を収集する必要が

あるかどうかを定義します。一致するトラフィックのユーザ識別情報を取得しない場合は、

「認証なし」を設定します。

ルール設定に関係なく、アクティブ認証はHTTPトラフィックに対してのみ実行されることに
注意してください。したがって、HTTP以外のトラフィックをアクティブ認証から除外するルー
ルを作成する必要はありません。すべてのHTTPトラフィックに対してユーザ識別情報を取得
する場合は、アクティブ認証ルールをすべての送信元および宛先に適用するだけで済みます。

また、認証に失敗してもネットワークアクセスには影響しません。アイデンティティポリシー

は、ユーザ識別情報のみを収集します。認証に失敗したユーザがネットワークにアクセスでき

ないようにするには、アクセスルールを使用する必要があります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
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ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックし

ます。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。

ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、

このオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。

ステップ 5 [Action]を選択し、必要に応じて [AD Identity Source]を選択します。

パッシブおよびアクティブ認証ルールのユーザアカウントが含まれる ADアイデンティティ
レルムを選択する必要があります。必要なレルムがまだ存在しない場合、[新規アイデンティ
ティレルムの作成（Create New Identity Realm）]をクリックして作成します。パッシブ認証で
は、単一の ADレルムオブジェクトではなく、ADレルムシーケンスを選択できます。

• [パッシブ認証（Passive Auth）]：パッシブ認証を使用して、ユーザアイデンティティを判
断します。設定されたすべてのアイデンティティソースが表示されます。ルールでは、設

定されたすべてのソースが自動的に使用されます。

• [アクティブ認証（Active Auth）]：アクティブ認証を使用して、ユーザアイデンティティ
を判断します。アクティブ認証はHTTPトラフィックのみに適用されます。他のタイプの
トラフィックが、アクティブ認証を要求または許可するアイデンティティポリシーに適合

した場合、アクティブ認証は試行されません。

• [認証なし（No Auth）]：ユーザ識別情報を取得しません。このトラフィックに、アイデン
ティティベースのアクセスルールは適用されません。これらのユーザは、[認証不要（No
Authentication Required）]とマークが付けられます。

ステップ 6 （アクティブ認証のみ）ディレクトリサーバでサポートする認証方法（[タイプ（Type）]）を
選択します。

• [HTTP基本（HTTP Basic）]：暗号化されていないHTTP基本認証（BA）接続を使用して、
ユーザを認証します。ユーザはブラウザのデフォルトの認証ポップアップウィンドウを使

用してネットワークにログインします。これがデフォルトです。

• [NTLM]：NT LANマネージャ（NTLM）接続を使用して、ユーザを認証します。この選択
はADレルムを選択するときにのみ使用できます。Windowsドメインのログインを使って
トランスペアレント認証が行われるよう、IEと Firefoxブラウザを設定することはできま
すが、ユーザはブラウザのデフォルトの認証ポップアップウィンドウを使用してネット

ワークにログインします（トランスペアレントユーザ認証の有効化（579ページ）を参照
してください）。
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• [HTTPネゴシエート（HTTP Negotiate）]：ユーザエージェント（トラフィックフローを
開始するためにユーザが使用しているアプリケーション）方式とActive Directoryサーバ方
式の間でデバイスがネゴシエーションできるようになります。ネゴシエーションの結果

は、NTLM、ベーシックの順に、共通にサポートされ、使用されている最も強力な方式に
なります。ユーザはブラウザのデフォルトの認証ポップアップウィンドウを使用してネッ

トワークにログインします。

• [HTTP応答ページ（HTTP Response Page）]：システムが提供するWebページを使用して、
ユーザに認証を求めるプロンプトを表示します。これは、HTTP基本認証の 1つの形式で
す。

[ホスト名にリダイレクト（Redirect to Host Name）] FQDNを指定しない場合、HTTP
基本、HTTP応答ページ、および NTLM認証方式では、インターフェイスの IPア
ドレスを使用してユーザーがキャプティブポータルにリダイレクトされます。ただ

し、HTTPネゴシエートでは、ユーザは完全修飾 DNS名
firewall-hostname.AD-domain-nameを使用してリダイレクトされます。[ホスト名に
リダイレクト（Redirect to Host Name）] FQDNを指定せずに HTTPネゴシエートを
使用する場合は、アクティブ認証が必要なすべての内部インターフェイスの IPア
ドレスにこの名前をマッピングするように DNSサーバーを更新する必要もありま
す。そうしないと、リダイレクトは実行できず、ユーザを認証できません。認証方

式に関係なく一貫した動作を確保するために、[ホスト名にリダイレクト（Redirect
to Host Name）] FQDNを常に指定することを推奨します。

（注）

ステップ 7 （アクティブ認証のみ）アクティブ認証に失敗したユーザをゲストユーザとしてラベル付けす
るかどうかを決めるには、[ゲストとしてフォールバック（Fall Back as Guest）] > [オン/オフ
（On/Off）]を選択します。

ユーザは、正常に認証する3つの機会が得られます。失敗した場合、このオプションの選択に
より、ユーザがどのようにマーク付けされるかが決まります。これらの値に基づき、アクセス

ルールを書き込みできます。

• [ゲストとしてフォールバック（Fall Back as Guest）] > [オン（On）]：ユーザは [ゲスト
（Guest）]としてマークされます。

• [ゲストとしてフォールバック（Fall Back as Guest）] > [オフ（Off）]：ユーザは [失敗し
た認証（Failed Authentication）]としてマークされます。

ステップ 8 [送信元/宛先（Source/Destination）]タブで、トラフィック一致基準を定義します。

アクティブ認証は、HTTPトラフィックに対してのみ試されることに注意してください。した
がって、HTTP以外のトラフィックに対して「認証なし」のルールを設定は不要で、HTTP以
外のトラフィックに対してアクティブ認証ルールを作成するポイントもありません。ただし、

パッシブ認証は任意のタイプのトラフィックに有効です。

アイデンティティルールの送信元/宛先基準は、トラフィックが通過するセキュリティゾーン
（インターフェイス）、IPアドレス、または IPアドレスの国または大陸（地理的位置）、ま
たはトラフィックで使用されるプロトコルおよびポートを定義します。デフォルトは、すべて

のゾーン、アドレス、地理的位置、プロトコル、およびポートです。
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条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を
選択し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが
必要で、そのオブジェクトが存在しない場合、[新規オブジェクトの作成（Create New Object）]
をクリックします。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクト

または要素の [x]をクリックします。

次のトラフィック一致基準を設定できます。

送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。1つ
の基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことができま

す。指定しない基準は、すべてのインターフェイスのトラフィックに適用されます。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、その
ゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、そのゾー
ンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラフィッ
クは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出力する必要
があります。

トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合は、こ

の基準を使用します。たとえば、内部ネットワークから発信されるすべてのトラフィックから

ユーザ識別情報を収集する場合、内部ゾーンを [送信元ゾーン（Source Zones）]として選択し、
宛先ゾーンを空のままにします。

1つのルールにパッシブセキュリティゾーンとルーテッドセキュリティゾーンを
混在させることはできません。さらに、パッシブセキュリティゾーンは送信元ゾー

ンとしてのみ指定でき、宛先ゾーンとして指定することはできません。

（注）

送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェクトま

たは地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワーク
（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルー
ルに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信されるト
ラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレスを定
義するネットワークオブジェクトまたはグループを選択します。
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• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の国や
大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべての国が

選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理位置オブジェ

クトを選択して、場所を定義することもできます。地理的位置を使用すると、特定の国で

使用されているすべての潜在的な IPアドレスを知る必要なく、その国へのアクセスを簡
単に制限できます。

最新の地理的位置データを使用してトラフィックをフィルタ処理できるよう

に、地理位置情報データベース（GeoDB）を定期的に更新することを強くお勧
めします。

（注）

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、これ
にポートを含めることができます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートを使用できるのは、TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート/プロトコル
（Destination Ports/Protocols）]を設定します。

•特定のTCP/UDPポートから発生し、特定のTCP/UDPポートに向かうトラフィックを照合
するには、両方設定します。送信元ポートと宛先ポートの両方を条件に追加する場合、単

一のトランスポートプロトコル、TCP、または UDPを共有するポートのみを追加できま
す。たとえば、ポートTCP/80からポートTCP/8080へのトラフィックを対象にできます。

ステップ 9 [OK]をクリックします。

トランスペアレントユーザ認証の有効化
アクティブ認証を有効にするためにアイデンティティポリシーを設定する場合、ユーザ IDを
取得するために次の認証方式を使用できます。

HTTP Basic

HTTP基本認証では、ユーザは常に自分のディレクトリユーザ名とパスワードを認証する
ように要求されます。パスワードはクリアテキストで送信されます。そのため、基本認証

はセキュアな認証形式とは見なされません。

基本認証は、デフォルトの認証メカニズムです。

HTTP応答ページ

これは、HTTP基本認証の一種であり、ユーザのログインブラウザページに表示されま
す。
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NTLM、HTTPネゴシエート（Active Directoryのための統合Windows認証）

統合Windows認証は、実際にはユーザがドメインにログインしてワークステーションを
使用するために利用されます。ブラウザは、アクティブ認証中の脅威に対する防御キャプ

ティブポータルを含め、サーバへのアクセス時にこのドメインログインの使用を試みま

す。パスワードは送信されません。認証が成功すると、ユーザは何らかの認証チャレンジ

が実行されたことを意識せずに、トランスペアレント認証が行われます。

ブラウザがドメインログインクレデンシャルを使用して認証要求を満たせない場合、ユー

ザは、ユーザ名とパスワードの入力を要求されますが、これは基本認証と同じユーザエク

スペリエンスです。したがって、統合Windows認証を設定した場合、同じドメイン内の
ネットワークまたはサーバにアクセスするときに、ユーザがクレデンシャルを入力する必

要性を減らすことができます。

なお、HTTPネゴシエートは、アクティブディレクトリサーバとユーザエージェントの
両方がサポートする、最も強力な方式を選択することに注意してください。ネゴシエー

ションが認証方式としてHTTP基本認証を選択した場合、トランスペアレント認証は行わ
れません。強度の順序は、NTLM、次に基本認証です。トランスペアレント認証を可能に
するには、ネゴシエーションが NTLMを選択する必要があります。

トランスペアレント認証を有効にするには、統合Windows認証をサポートするようにクライ
アントブラウザを設定する必要があります。以下に、統合Windows認証をサポートする、広
く使用されている一部のブラウザに関して、一般的な要件と基本設定について説明します。ソ

フトウェアリリースごとに技術が変更される場合があるため、詳細情報についてはブラウザ

（または他のユーザエージェント）のヘルプを参照してください。

Chromeおよび Safariなど、すべてのブラウザが統合Windows認証をサポートするとは限りま
せん（このガイドのリリース時に使用可能だったバージョンに基づきます）。ユーザはユーザ

名とパスワードの入力を要求されます。使用しているバージョンでサポートが使用可能かどう

かを確認するには、ブラウザのマニュアルを参照してください。

ヒント

トランスペアレント認証の要件

トランスペアレント認証を実装するには、ブラウザまたはユーザーエージェントを設定する必

要があります。これは、個別に実行することも、そのための設定を作成し、ソフトウェア配布

ツールを使用してその設定をクライアントワークステーションにプッシュすることもできま

す。この作業をユーザーが自分で実行する場合は、ネットワークで機能する具体的な設定パラ

メータを提供する必要があります。

ブラウザまたはユーザエージェントに関係なく、次の一般的な設定を実装する必要がありま

す。

•脅威に対する防御リダイレクトホスト名、またはユーザーがネットワークへの接続に使用
するインターフェイスを [信頼済みサイト（Trusted Sites）]リストに追加します。リダイ
レクトホスト名を使用しない場合、IPアドレスか、使用可能な場合は完全修飾ドメイン名
（inside.example.comなど）を使用できます。また、ワイルドカードまたはアドレスの一部
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を使用して、汎用化された信頼済みサイトを作成できます。たとえば、一般的には

*.example.comまたは単に example.comを使用してすべて内部サイトを網羅し、ネットワー
ク内のすべてのサイトを信頼できます（自身のドメイン名を使用）。インターフェイスの

特定アドレスを追加する場合は、信頼済みサイトに複数のアドレスを追加して、ネット

ワークへのすべてのユーザーアクセスポイントに対処することが必要な場合があります。

•統合Windows認証は、プロキシサーバ経由で機能しません。したがって、プロキシを使
用しないか、脅威に対する防御リダイレクトホスト名を追加するか、またはプロキシを経

由しないアドレスにインターフェイスを追加する必要があります。プロキシを使用する必

要がある場合、ユーザーは NTLMを使用する場合でも認証を要求されます。

トランスペアレント認証の設定は必須ではありませんが、エンドユーザにとって便利です。ト

ランスペアレント認証を設定しなかった場合、ユーザーはすべての認証方式に対するログイン

チャレンジを提示されます。

ヒント

トランスペアレント認証用の Internet Explorerの設定
NTLMトランスペアレント認証を有効にするよう Internet Explorerを設定するには、次の手順
を実行します。

手順

ステップ 1 [ツール（Tools）] > [インターネットオプション（Internet Options）]を選択します。

ステップ 2 [セキュリティ（Security）]タブを選択し、[ローカルイントラネット（Local Intranet）]ゾーン
を選択した後、次の手順を実行します。

a) [サイト（Sites）]ボタンをクリックして、信頼できるサイトのリストを開きます。
b) 少なくとも次のオプションの 1つが選択されていることを確認します。

• [イントラネットネットワークを自動的に検出する（Automaticallydetect intranetnetwork）]
このオプションを選択すると、他のすべてのオプションが無効になります。

• [プロキシをバイパスするすべてのサイトを含める（Include all sites that bypass the proxy）]

c) [詳細（Advanced）]をクリックして [ローカルイントラネットサイト（Local Intranet Sites）]
ダイアログボックスを開き、次に信頼するURLを [サイトの追加（Add Site）]ボックスに
貼り付けて [追加（Add）]をクリックします。

複数の URLが存在する場合は、このステップを繰り返します。ワイルドカードを使用し
て、http://*.example.comのように URLの一部を指定するか、または単に
*.example.comと指定します。

このダイアログボックスを閉じて、[インターネットオプション（Internet Options）]ダイア
ログボックスに戻ります。
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d) [ローカルイントラネット（Local Intranet）]が選択されたままの状態で、[カスタムレベル
（Custom Level）]をクリックして [セキュリティ設定（Security Settings）]ダイアログボッ
クスを開きます。[ユーザー認証（User Authentication）] > [ログオン（Logon）]設定を探
して、[自動ログオンをイントラネットゾーンのみで有効にする（Automatic logon only in
Intranet zone）]を選択します。[OK]をクリック

ステップ 3 [インターネットオプション（Internet Options）]ダイアログボックスで [接続（Connections）]
タブをクリックし、次に [LAN設定（LAN Settings）]をクリックします。

[LANでプロキシサーバーを使用する（Use a proxy server for your LAN）]が選択されている場
合、脅威に対する防御インターフェイスがプロキシをバイパスすることを確認する必要があり

ます。必要に応じて、次のいずれかを実行します。

• [ローカルアドレスにはプロキシサーバを使用しない（Bypass proxy server for local addresses）]
を選択します。

• [詳細（Advanced）]をクリックして、アドレスを [次で始まるアドレスにはプロキシサー
バーを使用しない（Do not use proxy server for addresses beginning with）]ボックスに入力し
ます。たとえば、*.example.comのようにワイルドカードを使用できます。

トランスペアレント認証用の Firefoxの設定
NTLMトランスペアレント認証を有効にするよう Firefoxを設定するには、次の手順を実行し
ます。

手順

ステップ 1 [about:config]を開きます。フィルタバーを使用して、修正する必要のある設定を検索します。

ステップ 2 NTLMをサポートするには、次の設定を修正します（network.automaticでフィルタリング）。

• [network.automatic-ntlm-auth.trusted-uris]：設定をダブルクリックし、URLを入力して [OK]
をクリックします。カンマで区切って複数の URLを入力できます。プロトコルを含める
かどうかは任意です。次に例を示します。

http://host.example.com, http://hostname, myhost.example.com

URLの一部を使用することもできます。Firefoxは、ランダムに部分文字列と照合するの
ではなく、文字列の末尾と照合します。したがって、ドメイン名のみ指定することによ

り、内部ネットワーク全体を包含することができます。次に例を示します。

example.com

• [network.automatic-ntlm-auth.allow-proxies]：値が、デフォルトの [true]であることを確認し
ます。値が [false]になっている場合は、ダブルクリックして変更します。
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ステップ 3 HTTPプロキシ設定を確認します。これは、[ツール（Tools）] > [オプション（Options）]を選
択し、次に [オプション（Options）]ダイアログボックスで [ネットワーク（Network）]タブを
クリックすると見つかります。[接続（Connection）]グループで、[設定（Settings）]ボタンを
クリックします。

• [プロキシなし（No Proxy）]が選択されている場合は、何も設定する必要がありません。
• [システムのプロキシ設定を使用（Use System Proxy Settings）]が選択されている場合、

[about:config]内の [network.proxy.no_proxies_on]プロパティを修正して、
[network.automatic-ntlm-auth.trusted-uris]に含めた信頼済みURIを追加する必要があります。

• [手動プロキシ設定（Manual Proxy Configuration）]が選択されている場合、これらの信頼
済み URIを包含するように [プロキシなし（No Proxy For）]リストを更新します。

•他のオプションの1つが選択されている場合、これらの設定で使用するプロパティから同
一の信頼済み URIが除外されていることを確認します。

アイデンティティポリシーのモニタリング
認証を必要とするアイデンティティポリシーが正常に動作している場合は、[モニタリング
（Monitoring）] > [ユーザー（Users）]ダッシュボードやユーザー情報を含むその他のダッシュ
ボードにユーザー情報が表示されます。

さらに、[モニタリング（Monitoring）] > [イベント（Events）]に表示されるイベントにもユー
ザー情報が含まれています。

ユーザー情報が表示されない場合は、ディレクトリサーバーが正常に機能していることを確認

します。接続を確認するには、ディレクトリサーバーの設定ダイアログボックスの [テスト
（Test）]ボタンを使用します。

ディレクトリサーバが機能し、使用可能である場合、アクティブ認証を必要とするアイデン

ティティルールのトラフィック一致条件が、ユーザを照合するように書かれていることを確認

します。たとえば、送信元ゾーンに、ユーザートラフィックがデバイスに入力するために経由

するインターフェイスが含まれていることを確認します。アクティブ認証アイデンティティ

ルールはHTTPトラフィックのみを照合するため、ユーザはデバイスを通じてそのタイプのト
ラフィックを送信している必要があります。

パッシブ認証の場合、そのソースを使用しているときは、ISEオブジェクトの [テスト（Test）]
ボタンを使用します。リモートアクセス VPNを使用している場合は、サービスが正常に機能
していることと、ユーザが VPN接続を確立できることを確認します。問題の特定と解決の詳
細については、これらの機能に関するトラブルシューティングのトピックを参照してくださ

い。
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アイデンティティポリシーの例
使用例の章には、アイデンティティポリシーの実装例が含まれています。ネットワークトラ

フィックを調べる方法（55ページ）を参照してください。
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第 20 章

セキュリティインテリジェンス

セキュリティインテリジェンスポリシーにより、送信元/宛先の IPアドレスまたは宛先 URL
に基づいて、望ましくないトラフィックを早い段階でドロップできます。ここでは、セキュリ

ティインテリジェンスの実装方法について説明します。

•セキュリティインテリジェンスについて（585ページ）
•セキュリティインテリジェンスのためのライセンス要件（588ページ）
•セキュリティインテリジェンスの設定（588ページ）
•セキュリティインテリジェンスのモニタリング（589ページ）
•セキュリティインテリジェンスの例（590ページ）

セキュリティインテリジェンスについて
セキュリティインテリジェンスポリシーにより、送信元/宛先の IPアドレスまたは宛先 URL
に基づいて、望ましくないトラフィックを早い段階でドロップできます。システムは、この望

ましくないトラフィックをアクセス制御ポリシーで評価する前にドロップすることにより、使

用されるシステムリソースの量を減らします。

次のものに基づいてトラフィックをブロックできます。

• Cisco Talos Intelligence Group（Talos）フィード：Talos定期的に更新されるセキュリティ
インテリジェンスフィードへのアクセスを提供します。マルウェア、スパム、ボットネッ

ト、フィッシングなど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては

消えるため、カスタム設定を更新して導入するのでは最新の状況に追いつきません。シス

テムはフィードの更新を定期的にダウンロードするため、設定を再導入する必要なく新し

い脅威インテリジェンスを利用できます。

Talosフィードはデフォルトで 1時間ごとに更新されます。[デバ
イス（Device）] > [更新（Updates）]ページからは、更新頻度を
変更するだけでなく、オンデマンドでフィードを更新することも

できます。

（注）
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•ネットワークおよび URLオブジェクト：ブロック対象の IPアドレスまたは URLが既知
の場合は、それらのオブジェクトを作成し、それらをブロックリストまたは例外リストに

追加することができます。FQDNまたは範囲指定によりネットワークオブジェクトを使用
できないことに注意してください。

IPアドレス（ネットワーク）と URLで別のリストを作成します。

HTTP/HTTPSリクエストの宛先が、ホスト名ではなく IPアドレスを使用するURLの場合は、
ネットワークアドレスリストにある IPアドレスのレピュテーションが検索されます。ネット
ワークおよび URLリストで IPアドレスを重複させる必要はありません。

（注）

ブロックリストの例外の作成

ブロックリストごとに、関連する例外リスト（ブロック禁止リストとも呼ばれる）を作成でき

ます。例外リストの唯一の目的は、ブロックリストに表示される IPアドレスまたは URLを除
外することです。つまり、使用する必要があり、安全であることがわかっているアドレスや

URLが、ブロックリストに設定されているフィードにある場合、ブロックリストから完全にカ
テゴリを削除せずに、そのネットワーク/URLを除外できます。

除外されたトラフィックは、以後アクセスコントロールポリシーによって評価されます。接

続が許可またはドロップされたかどうかの最終決定は、接続に一致するアクセス制御ルールに

基づきます。また、アクセスルールは接続に侵入やマルウェア検査を適用するかどうかも判断

します。

セキュリティインテリジェンスフィードカテゴリ

次の表では、Cisco Talos Intelligence Group（Talos）フィードで使用可能なカテゴリについて説
明します。これらのカテゴリは、ネットワークブロッキングと URLブロッキングの両方で使
用できます。

これらのカテゴリは時間とともに変化する可能性があるため、新しくダウンロードしたフィー

ドのカテゴリが変更される場合があります。セキュリティインテリジェンスを設定する際は、

カテゴリ名の横にある情報アイコンをクリックして説明を表示できます。

表 10 : Cisco Talos Intelligence Group（Talos）フィードカテゴリ

説明セキュリティインテリ

ジェンスカテゴリ

悪意のある発信アクティビティが知られているアクティブスキャナや

ホスト

Attackers

電子バンキングに関連する詐欺行為を行うサイトBanking_fraud

Bogonネットワークおよび割り当てられていない IPアドレスBogon
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説明セキュリティインテリ

ジェンスカテゴリ

バイナリマルウェアドロッパを有するサイトBots

botnets用のホスト C & Cサーバーを有するサイトCnC

プールと財布へのリモートアクセスを提供するホスト (cryptocurrency
のマイニングのため)

Cryptomining

C & Cサーバのランデブーポイントとして機能するさまざまなドメイ
ン名を生成するために使用されるマルウェアアルゴリズム

Dga

クライアントのソフトウェアの脆弱性を特定するために設計されたソ

フトウェアキット

Exploitkit

セキュリティグラフからの OpenDNS予測セキュリティアルゴリズム
と一致するドメインとホスト名

High_risk

侵害の兆候（IOC）に関与していることが観察されているホストIoc

権限のないファイルを共有する webサイトLink_sharing

他のより詳細な脅威カテゴリに必ずしも適合しているわけではない、

悪意のある動作を示しているサイト

Malicious

マルウェアバイナリまたはエクスプロイトキットを有するサイトマルウェア

最近登録されたドメイン、またはテレメトリでまだ認識されていない

ドメイン

現在、このカテゴリにはアクティブなフィードがなく、

将来の使用のために予約されています。

注目

Newly_seen

匿名の webブラウジングが可能な公開プロキシOpen_proxy

スパム用に使用されることが既知のオープンメールリレーOpen_relay

フィッシングページを有するサイトPhishing

悪意があるか疑わしいアクティブに積極的に参加している IPアドレ
スと URL

応答

スパムを送信することが知られているメールホストSpam

スパイウェアおよびアドウェアのアクティビティを含む、提供する、

またはサポートすることが知られているサイト

Spyware

疑いがあり、既知のマルウェアと同様の特性を持つようなファイルSuspicious
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説明セキュリティインテリ

ジェンスカテゴリ

Torアノニマイザーネットワークの出口ノードサービスを提供するこ
とが知られているホスト

Tor_exit_node

セキュリティインテリジェンスのためのライセンス要件
セキュリティインテリジェンスを使用するには、IPSライセンスを有効にする必要がありま
す。オプションライセンスの有効化または無効化（109ページ）を参照してください。

セキュリティインテリジェンスの設定
セキュリティインテリジェンスポリシーにより、送信元/宛先の IPアドレスまたは宛先 URL
に基づいて、望ましくないトラフィックを早い段階でドロップできます。許可された接続もす

べてアクセスコントロールポリシーによって引き続き評価され、最終的にドロップされる可

能性があります。セキュリティインテリジェンスを使用するには、IPSライセンスを有効にす
る必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [セキュリティインテリジェンス（Security Intelligence）]の順に選択
します。

ステップ 2 ポリシーが有効になっていない場合は、[セキュリティインテリジェンスの有効化（Enable
Security Intelligence）]ボタンをクリックします。

[セキュリティインテリジェンス（Security Intelligence）]をクリックして [オフ（Off）]にする
ことで、いつでもポリシーを無効にできます。設定は維持されるため、ポリシーを再度有効に

するときに再設定する必要はありません。

ステップ 3 セキュリティインテリジェンスを設定します。

ネットワーク（IPアドレス）と URLには別々のブロックリストがあります。

a) [ネットワーク（Network）]または [URL]タブをクリックして、設定するリストを表示し
ます。

b) ブロック/ドロップリストで、[+]をクリックして、接続をすぐにドロップするオブジェク
トまたはフィードを選択します。

オブジェクトセレクタは、種類によってオブジェクトおよびフィードを別々のタブに整理

します。希望するオブジェクトがまだ存在しない場合、リストの下部にある [新しいオブ
ジェクトの作成（Create New Object）]リンクをクリックして作成します。Cisco Talos
Intelligence Group（Talos）フィードの説明については、フィードの横にある [i]ボタンをク
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リックします。セキュリティインテリジェンスフィードカテゴリ（586ページ）も参照し
てください。

セキュリティインテリジェンスは、/0ネットマスクを使用して、IPアドレス
ブロックを無視します。これには、any-ipv4と any-ipv6のネットワークオブ
ジェクトが含まれます。ネットワークのブロックのためにこれらのオブジェク

トを選択しないでください。

（注）

c) 非ブロックリストで、[+]をクリックし、ブロックリストの例外をすべて選択します。

このリストを設定する唯一の理由は、ブロックリストにある IPアドレスまたは URLを例
外にすることです。適用除外された接続は、その後アクセス制御ポリシーによって評価さ

れ、いずれにしても破棄される可能性があります。

d) 他のブロックリストを設定するには上記の手順を繰り返します。

ステップ 4 （オプション）[ログ設定の編集（Edit Logging Settings）]ボタン（ ）をクリックしてロギン

グを設定します。

ロギングを有効にした場合は、ブロックリストのエントリに一致するものが記録されます。ロ

ギングを有効にして、除外された接続がアクセス制御ルールに一致した場合、ログメッセージ

は取得しますが例外エントリに一致するものは記録されません。

次を設定します。

• [接続イベントロギング（Connection Events Logging）]：クリックしてロギングを有効また
は無効に切り替えます。

• [Syslog]：外部の syslogサーバーにイベントのコピーを送信するには、このオプションを
選択して、syslogサーバーを定義するサーバーオブジェクトを選択します。必要なオブ
ジェクトが存在しない場合は、[新しいSyslogサーバーの追加（Add Syslog Server）]をク
リックして作成します。

デバイスのイベントストレージは限られているため、外部 syslogサーバーへイベントを
送信すると、長期的な保存が可能になり、イベント分析を強化できます。

セキュリティインテリジェンスのモニタリング
セキュリティインテリジェンスポリシーのログ記録を有効にすると、システムは、ブロック

リストの項目に一致する接続ごとにセキュリティインテリジェンスイベントを生成します。

これらの接続に一致する接続イベントがあります。

ドロップされた接続の統計情報は、[モニタリング（Monitoring）]ページの、使用可能なさま
ざまなダッシュボードに表示されます。
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[モニタリング（Monitoring）] > [アクセスおよびSIルール（Access and SI Rules）]ダッシュ
ボードに、トラフィックと一致する、上位のアクセスルールとセキュリティインテリジェン

スに相当するルールが表示されます。

さらに、[モニタリング（Monitoring）] > [イベント（Events）]、次に [セキュリティインテリ
ジェンス（Security Intelligence）]を選択して、セキュリティインテリジェンスイベントと、
関連する接続イベントを [接続（Connection）]タブに表示できます。

•イベントの [SIカテゴリID（SI Category ID）]フィールドは、ネットワークまたは URLオ
ブジェクトあるいはフィードなど、ブロックリストに一致するオブジェクトを示します。

•接続イベントの [理由（Reason）]フィールドは、イベントに表示されたアクションが適用
された理由について説明します。たとえば、ブロックアクションは、IPブロックまたは
URLブロックなどの理由と組み合わされて、接続がセキュリティインテリジェンスによっ
てドロップされたことを示します。

セキュリティインテリジェンスの例
使用例の章には、セキュリティインテリジェンスポリシーの実装例が含まれています。脅威

をブロックする方法（64ページ）を参照してください。
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第 21 章

アクセスコントロール

ここでは、アクセスコントロールルールについて説明します。これらのルールにより、デバ

イスを通過するトラフィックが制御されるとともに、侵入インスペクションなどの高度なサー

ビスがトラフィックに適用されます。

•アクセス制御のベストプラクティス（591ページ）
•アクセスコントロールの概要（595ページ）
•アクセス制御のためのライセンス要件（609ページ）
•アクセスコントロールポリシーに関する注意事項と制限事項（609ページ）
•アクセスコントロールポリシーを設定する（612ページ）
•アクセスコントロールポリシーのモニタリング（627ページ）
•アクセス制御の例（630ページ）

アクセス制御のベストプラクティス
アクセス制御ポリシーは、内部ネットワークを保護し、ユーザーが望ましくない外部ネット

ワークリソース（不適切なWebサイトなど）にアクセスすることを防止するための主要なツー
ルです。そのため、このポリシーに特に注意を払い、必要な保護と接続のレベルを得るために

ポリシーを微調整することをお勧めします。

次の手順は、アクセス制御ポリシーを使用する場合に実行する必要がある基本的なことの概要

を示しています。これは概要であり、各タスクを実行するための完全な手順は示していませ

ん。

アクセス制御ポリシーにアクセスするには、[ポリシー（Policies）] > [アクセス制御（Access
Control）]を選択します。

手順

ステップ 1 ポリシーのデフォルトアクションを設定します。

デフォルトアクションでは、ポリシー内の特定のルールに一致しない接続が処理されます。デ

フォルトでは、このアクションは [ブロック（Block）]であるため、ルールに含まれていない
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ものはすべてブロックされます。そのため、必要なトラフィックを許可するアクセス制御ルー

ルを作成するだけで済みます。これは、アクセス制御ポリシーを設定する従来の方法です。

反対に、デフォルトでトラフィックを許可して既知の望ましくないトラフィックをドロップす

るルールを作成することができます。この場合、許可するすべてのものに関するルールを用意

する必要がなくなります。これにより、新しいサービスの使用が容易になりますが、気付かな

いうちに新しい望ましくないトラフィックが通過するリスクが生じます。

ステップ 2 [アクセスポリシーの設定（Access Policy Settings）]（ ）ボタンをクリックし、[TLSサーバー
アイデンティティ検出（TLS Server Identity Discovery）]オプションを有効にします。

このオプションにより、TLS 1.3接続の最初のアプリケーション検出とURLカテゴリおよびレ
ピュテーションの識別が改善されます。このオプションを有効にしないと、TLS1.3トラフィッ
クが意図したルールと一致しない可能性があります。また、このオプションを有効にすること

により、復号ルールの有効性が向上する可能性もあります。

ステップ 3 できるだけ少ないアクセス制御ルールを作成します。

従来のファイアウォールでは、IPアドレスとポートのさまざまな組み合わせに対して何万もの
ルールが作成される場合があります。次世代ファイアウォールでは、高度な検査を使用して、

これらの詳細なルールの一部を回避できます。ルールの数が少ないほど、トラフィックが速く

評価されるようになり、ルールセット内の問題を見つけて修正することも容易になります。

ステップ 4 アクセス制御ルールのロギングを有効にします。

ロギングを有効にした場合にのみ、一致するトラフィックの統計が収集されます。ロギングを

有効にしないと、モニタリングダッシュボードが不正確になります。

ステップ 5 より固有性の高いルールをポリシーの上の方に配置し、固有性の高いルールも一致する接続と

一致する、より一般的なルールが、それらの固有性の高いルールよりも下になっていることを

確認します。

ポリシーはトップダウンで評価され、最初の一致が優先されます。そのため、特定のサブネッ

トへのすべてのトラフィックをブロックするルールを配置し、その後にそのサブネット内の単

一 IPアドレスへのアクセスを許可するルールを配置しても、最初のルールによってブロック
されるため、そのアドレスへのトラフィックは許可されません。

また、入力/出力インターフェイス、送信元/宛先 IPアドレス、ポート、地理位置情報などの従
来の基準のみに基づいてトラフィックを評価するルールは、ユーザー基準、URLフィルタリン
グ、アプリケーションフィルタリングなどに適用される、詳細な検査が必要なルールの前に配

置してください。前者のルールは検査を必要としないため、それらのルールを前に配置するこ

とにより、接続の一致に関するアクセス制御の決定を迅速に行うことが可能になります。

その他の推奨事項については、アクセス制御ルールの順序のベストプラクティス（607ペー
ジ）を参照してください。

ステップ 6 トラフィックのターゲットサブセットに対するブロックルールと許可ルールをペアで設定しま

す。

たとえば、多くの HTTP/HTTPSトラフィックを許可する一方で、望ましくないサイト（ポル
ノサイトやギャンブルサイトなど）へのアクセスをブロックしたい場合があります。これを実
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現するには、次のルールを作成し、それらをポリシー内で順番に並べます（たとえば、ルール

11とルール 12）。

•内部セキュリティゾーン（送信元）および外部セキュリティゾーン（宛先）と、IPアドレ
ス、ポート、または地理位置情報に適用される、望ましくない URLカテゴリを対象とし
た URLフィルタリングブロックルール。たとえば、ボットネット、児童虐待コンテン
ツ、クリプトジャッキング、DNSトンネリング、電子バンキング詐欺、エクスプロイト、
エクストリーム、フィルタ回避、ギャンブル、ハッキング、ヘイトスピーチ、ハイリスク

のサイト/場所、違法行為、違法ダウンロード、違法薬物、悪意のあるサイト、マルウェ
アサイト、モバイル脅威、P2Pマルウェアノード、フィッシング、ポルノ、スパム、スパ
イウェア、およびアドウェアをブロックします。

•内部セキュリティゾーン（送信元）および外部セキュリティゾーン（宛先）と、IPアドレ
ス、ポート、または地理位置情報に適用される、HTTPおよび HTTPSアプリケーション
のアプリケーションフィルタ処理許可ルール。この URLフィルタ処理ルールでは、望ま
しくないWebリソースへのアクセスをブロックした後、他のすべての HTTP/HTTPSアク
セスが許可されます。

ステップ 7 高度な次世代ファイアウォール機能を使用して、IPアドレスやポートに関係なくトラフィック
が評価されます。

攻撃者やその他の悪意のある人物は、IPアドレスとポートを頻繁に変更することにより、従来
のアクセス制御トラフィックの一致基準を回避します。代わりに、次の次世代機能を使用して

ください。

•ユーザー基準：トラフィックを開始しているユーザーに関する情報を取得するようにアイ
デンティティポリシーを設定します。理想的には、Active Directoryサーバーがユーザーを
グループに編成します。これによって、ユーザーグループメンバーシップに基づいてト

ラフィックを許可またはブロックするアクセス制御ルールを作成できます。たとえば、エ

ンジニアユーザーには開発サブネットへのアクセスを許可しますが、エンジニアグループ

に属していないユーザーは暗黙的にブロックします。個別のユーザー名ではなくグループ

を使用するため、ユーザーがネットワークに追加されるたびにルールを更新する必要があ

りません。

•アプリケーション基準：アプリケーションフィルタ処理基準を使用して、アプリケーショ
ンのタイプを許可またはブロックします。これにより、ユーザーがHTTP接続のポートを
変更した場合、システムは、ポート 80に接続していなくても HTTPであることを認識で
きます。その他の推奨事項については、アプリケーションフィルタリングのベストプラ

クティス（597ページ）を参照してください。

• URLカテゴリおよびレピュテーション基準：カテゴリに基づく URLフィルタ処理を使用
して、サイトのタイプに基づいてサイトを動的に許可またはブロックします。サイトのタ

イプ（またはカテゴリ）内で、サイトのレピュテーション（正常または危険）に基づいて

ルールを微調整できます。URLによってサイトを手動でブロックしようとする場合には
URLが変更されるたびにルールを調整する必要がありますが、カテゴリとレピュテーショ
ンを使用することにより、そのような調整が不要になります。その他の推奨事項について

は、効果的な URLフィルタリングのベストプラクティス（602ページ）を参照してくだ
さい。
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URLカテゴリ/レピュテーションフィルタリングルールをDNSルックアップ要求のFQDN
に適用することもできます。システムは、ブロックされたカテゴリ/レピュテーションに
対する DNS応答を防止し、ユーザーの接続試行を効果的にブロックできます。詳細につ
いては、URLカテゴリとレピュテーションに基づいた DNS要求のフィルタリング（605
ページ）を参照してください。

ステップ 8 すべての許可ルールに侵入検査を適用します。

次世代ファイアウォールの強力な機能の一つは、同じデバイスを使用して侵入検査とアクセス

制御を適用できることです。侵入ポリシーを各許可ルールに適用してください。これにより、

攻撃が通常は害のないパスを介してネットワークに侵入した場合でも、それを察知して攻撃接

続をドロップできます。

デフォルトアクションが「許可」の場合は、デフォルトアクションに一致するトラフィックに

侵入防御を適用することもできます。

ステップ 9 また、望ましくない IPアドレスおよびURLをブロックするようにセキュリティインテリジェ
ンスポリシーを設定します。

セキュリティインテリジェンスポリシーはアクセス制御ポリシーの前に適用されるため、ア

クセス制御ルールが評価される前に望ましくない接続をブロックできます。これにより早い段

階でのブロックを実現でき、アクセス制御ルールの複雑さを軽減するために役立ちます。

ステップ 10 SSL復号ポリシーの実装を検討します。

システムは、暗号化されたトラフィックに対して詳細な検査を実行できません。SSL復号ポリ
シーを設定すると、アクセス制御ポリシーが復号されたバージョンのトラフィックに適用され

ます。そのため、詳細な検査によって攻撃を識別でき（侵入ポリシーを使用）、アプリケー

ションおよび URLフィルタリングをより効果的に適用できるため、ルールの照合が強化され
ます。アクセス制御ポリシーで許可されたトラフィックは、デバイスから送信される前に再暗

号化されるため、エンドユーザーが暗号化の保護を失うことはありません。

ステップ 11 オブジェクトグループ検索を有効にして、ルールの展開を簡素化します。

リリース 7.2以降、この機能は新しい展開ではデフォルトで有効になっていますが、アップグ
レードされたシステムでは自動的に有効になりません。

オブジェクトグループ検索を有効にすると、ネットワークオブジェクトを含むアクセスコント

ロールポリシーのメモリ要件が軽減されます。ただし、オブジェクトグループ検索では、ルー

ルルックアップのパフォーマンスが低下して、CPU使用率が増大する可能性があることに注意
してください。CPUに対する影響と、特定のアクセスコントロールポリシーに関するメモリ
要件の軽減とのバランスをとる必要があります。ほとんどの場合、オブジェクトグループ検索

を有効にすると、ネット運用が改善されます。

FlexConfigを使用してこのオプションを設定するには、object-group-search access-controlコマ
ンドを発行します。否定テンプレートでは、このコマンドの no形式を使用します。
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アクセスコントロールの概要
次に、アクセスコントロールポリシーを説明します。

アクセスコントロールルールとデフォルトアクション

ネットワークリソースへのアクセスを許可またはブロックするには、アクセスコントロール

ポリシーを使用します。ポリシーは順序付けられた一連のルールで構成され、上から下へと評

価されます。トラフィックに適用されるルールは、すべてのトラフィック条件が一致する最初

のルールです。

アクセスの制御は次に基づいて行われます。

•送信元と宛先の IPアドレス、プロトコル、ポート、インターフェイスなど従来のネット
ワーク特性（セキュリティゾーンの形式で）。

•送信元と宛先の完全修飾ドメイン名（FQDN）（ネットワークオブジェクトの形式）。ト
ラフィックの照合は、その名前に関して DNSルックアップから返された IPアドレスに基
づいて行われます。

• Cisco Identity Services Engine（ISE）によって送信元または宛先に割り当てられたセキュリ
ティグループタグ（SGT）。

•使用されているアプリケーション。アクセスコントロールは特定のアプリケーションに基
づいて行うことも、アプリケーションのカテゴリ、特定の特性がタグ付けされたアプリ

ケーション、アプリケーションのタイプ（クライアント、サーバー、Web）、またはアプ
リケーションのリスクやビジネスとの関連性の格付けを対象とするルールを作成できま

す。

•汎用的なURLのカテゴリが含まれるWeb要求の宛先URL。ターゲットサイトのパブリッ
クレピュテーションに基づいて、カテゴリの一致を絞り込むことができます。

• DNSルックアップ要求の FQDNのURLカテゴリとレピュテーション。不要なカテゴリや
低いレピュテーションに対して DNS応答をブロックして、その後の接続試行を効果的に
防ぐことができます。

•要求を作成したユーザ、またはユーザが所属するユーザグループ。

ユーザーが許可する暗号化トラフィックの場合、IPSインスペクションを適用して脅威をチェッ
クし、攻撃だと思われるトラフィックをブロックできます。また、禁止されたファイルやマル

ウェアをチェックするためにファイルポリシーも使用できます。

アクセスルールに一致しないすべてのトラフィックは、アクセスコントロールの [デフォルト
アクション（Default Action）]によって処理されます。デフォルトでトラフィックを許可する
場合は、侵入インスペクションをトラフィックに適用できます。ただし、デフォルトアクショ

ンで処理されるトラフィックでは、ファイルまたはマルウェアのインスペクションを実行でき

ません。
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アプリケーションフィルタリング

アクセスコントロールルールを使用すると、接続で使用されるアプリケーションに基づいて

トラフィックをフィルタリングできます。このシステムはさまざまアプリケーションを認識で

きるため、すべてのWebアプリケーションをブロックせずに 1つのWebアプリケーションを
ブロックする方法を探す必要はありません。

人気のあるアプリケーションでは、アプリケーションのさまざまな要素にフィルタ処理を行え

ます。たとえば、Facebookをブロックせずに、Facebook Gamesをブロックするルールを作成
できます。

一般的なアプリケーション特性に基づいて、リスクまたはビジネスとの関連性、タイプ、タグ

を選択することでアプリケーショングループ全体をブロックまたは許可するルールを作成でき

ます。ただし、アプリケーションフィルタでカテゴリを選択するときは、目的のアプリケー

ション以外を含まないように一致するアプリケーションのリストをよく確認してください。可

能なグループ処理の詳細については、アプリケーション基準（619ページ）を参照してくださ
い。

暗号化および復号トラフィックのアプリケーション制御

アプリケーションが暗号化を使用する場合、システムはアプリケーションを識別できない場合

があります。

システムは StartTLS（SMTPS、POPS、FTPS、TelnetS、IMAPSなど）で暗号化されたアプリ
ケーショントラフィックを検出できます。さらに、TLS ClientHelloメッセージの Server Name
Indication、またはサーバー証明書のサブジェクト識別名の値に基づいて、特定の暗号化された
アプリケーションを識別できます。

アプリケーションフィルタのダイアログボックスを使用し、次のタグを選択することでアプリ

ケーションに復号が必要かどうかを決定してから、アプリケーションのリストを確認します。

• [SSLプロトコル（SSL Protocol）]：SSLプロトコルとしてタグ付けされたトラフィックを
解釈する必要はありません。システムはこのトラフィックを認識し、アクセスコントロー

ル操作を適用できます。リストされたアプリケーションのアクセスコントロールルール

は、想定される接続に一致する必要があります。

• [復号されたトラフィック（Decrypted Traffic）]：最初にトラフィックを復号する場合の
み、システムがこのトラフィックを特定できます。このトラフィックにSSL復号ルールを
設定します。

Common Industrial Protocol（CIP）およびModbusアプリケーション（ISA 3000）でのフィ
ルタリング

Cisco ISA 3000デバイスで Common Industrial Protocol（CIP）およびModbusプリプロセッサを
有効にし、CIPおよびModbusアプリケーションのアクセス制御ルールでフィルタを有効にす
ることができます。CIPアプリケーションの名前はすべて、CIP Writeのように「CIP」で始ま
ります。Modbus用のアプリケーションは 1つだけです。
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プリプロセッサを有効にするには、CLIセッション（SSHまたはコンソール）でエキスパート
モードに移行し、次のコマンドを発行して、これらの遠隔モニター制御情報取得（SCADA）
アプリケーションの一方または両方を有効にする必要があります。

sudo /usr/local/sf/bin/enable_scada.sh {cip | modbus | both}

たとえば、両方のプリプロセッサを有効にするには次の手順を実行します。

> expert
admin@firepower:~$ sudo /usr/local/sf/bin/enable_scada.sh both

このコマンドは、展開のたびに発行する必要があります。これらのプリプロセッサは、展開時

には無効になります。

（注）

アプリケーションフィルタリングのベストプラクティス

アプリケーションフィルタリングのアクセス制御ルールを設計する際は、次の推奨事項を覚え

ておいてください。

•アドバタイズメントトラフィックなどのWebサーバーによって参照されるトラフィック
を処理するには、参照しているアプリケーションではなく、参照されるアプリケーション

を照合します。

•アプリケーションと URLの基準を同じルールで組み合わせることは避けてください（特
に暗号化されたトラフィックの場合）。

• [復号トラフィック（Decrypted Traffic）]のタグが付けられたトラフィックにルールを作成
する場合、一致するトラフィックを復号するSSL復号ルールがあることを確認します。こ
れらのアプリケーションは、復号された接続でのみ識別できます。

• TLS 1.3では、ほとんどのハンドシェイクメッセージが暗号化されるため、証明書情報を
簡単に利用できません。TLS 1.3で暗号化されたトラフィックで、アプリケーションまた
は URLフィルタリングを使用するアクセスルールに効果的に対応するには、システムが
サーバーのクリアテキスト証明書を取得する必要があります。アクセス制御設定で [TLS
1.3証明書の可視性（TLS 1.3 Certificate Visibility）]を有効にすることをお勧めします。こ
のオプションを有効にすると、システムは、クライアントのHelloパケットの IPアドレス
および SNI（Server Name Indication）に基づいて、サイトの証明書がキャッシュに保存さ
れているかどうかを確認します。保存されていない場合、システムは、TLS 1.2プローブ
を使用して証明書を取得します。その後は、この証明書を使用して、接続を復号せずにア

プリケーション/URLカテゴリおよびレピュテーションを識別することができます。

•システムは、Skypeの複数のタイプのアプリケーショントラフィックを検出できます。
Skypeトラフィックを制御するには、個々のアプリケーションを選択する代わりに、[アプ
リケーションフィルタ（Application Filters）]リストから [Skype]タグを選択します。これ
により、システムは同じ方法でSkypeのすべてのトラフィックを検出して制御できるよう
になります。
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• Zohoメールへのアクセスを制御するには、ZohoアプリケーションとZoho Mailアプリケー
ションの両方を選択します。

URLフィルタリング
アクセス制御ルールを使用して、HTTPまたは HTTPS接続に使用される URLに基づいてトラ
フィックをフィルタ処理できます。HTTPSは暗号化されるので、HTTPの URLフィルタリン
グは HTTPSの URLフィルタリングよりも簡単なものであることに注意してください。

次の手法を使用して、URLフィルタリングを実装できます。

•カテゴリおよびレピュテーションベースの URLフィルタリング：URLフィルタリングラ
イセンスにより、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）
に基づいて、Webサイトへのアクセスを制御できます。これは、不要なサイトをブロック
するのに最も簡単で効果的な方法です。

•手動 URLフィルタリング：任意のライセンスで、個々の URLおよび URLのグループを
手動で指定し、Webトラフィックのきめ細かいカスタム制御を実現できます。手動フィル
タリングの主な目的はカテゴリベースのブロックルールに例外を作成することですが、他

の目的にも手動ルールを使用できます。

ここでは、URLフィルタリングについてさらに詳しく説明します。

カテゴリ別とレピュテーション別の URLのフィルタリング

URLフィルタリングライセンスを使用することにより、要求された URLのカテゴリおよびレ
ピュテーションに基づいてWebサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえばebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない
目的で使用される可能性がどの程度であるか。レピュテーションは、信頼できない（レベ

ル 1）から信頼できる（レベル 5）の範囲です。

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。た
とえば、アクセス制御を使用して、ハッキングカテゴリの高リスク信頼できないURLをブロッ
クできます。

カテゴリの説明については、https://www.talosintelligence.com/categoriesを参照してください。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。脅威を示すサイトや、望ましくないコンテンツを提供するサイトが現れては

消えるペースが早すぎて、新しいポリシーを更新して適用するのが間に合わないこともありま

す。シスコがURLデータベースで新しいサイト、変更された分類、変更されたレピュテーショ
ンについて更新すると、ルールは自動的に新しい情報に調整されます。新しいサイトを考慮す

るようにルールを編集する必要はありません。
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定期的な URLデータベースの更新を有効にすると、システムは最新の情報を使用して URL
フィルタリングを行うことができます。また、Cisco Collective Security Intelligence（CSI）との
通信を有効にすると、不明なカテゴリとレピュテーションについて URLの最新の脅威インテ
リジェンスを取得することもできます。詳細については、URLフィルタリングの設定（959
ページ）を参照してください。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。

（注）

カテゴリとレピュテーションでの URLの検索

特定の URLのカテゴリとレピュテーションを確認できます。アクセス制御ルールまたは SSL
復号ルールの [URL]タブに移動するか、[デバイス（Device）] > [システム設定（System
Settings）] > [URLフィルタリング設定（URL Filtering Preferences）]に移動します。そこで、
[確認するURL（URL to Check）]ボックスにURLを入力し、[移動（Go）]をクリックします。

ルックアップ結果を示すWebサイトが表示されます。この情報は、カテゴリおよびレピュテー
ションベースの URLフィルタリングルールの動作をチェックするために役立ちます。

分類に同意しない場合は、Device Manager で [URLカテゴリの異議を送信する（Submit a URL
Category Dispute）]をクリックして、ご意見をお聞かせください。

手動 URLフィルタリング

個別のURLまたはURLのグループを手動でフィルタリングすることにより、カテゴリおよび
レピュテーションベースの URLフィルタリングを補完または選択的にオーバーライドできま
す。特殊なライセンスなしでこのタイプの URLフィルタリングを実行できます。

たとえば、アクセス制御を使用して、組織にとって不適切なカテゴリのWebサイトをブロッ
クできます。ただし、カテゴリに適切なWebサイトが含まれ、アクセスを提供したい場合、
そのサイトに対して手動の許可ルールを作成し、カテゴリのブロックルールの前に配置できま

す。

手動で URLフィルタリングを設定するには、対象の URLを含む URLオブジェクトを作成し
ます。この URLを解釈する方法は、次のルールに基づきます。

•パスを含めない（つまり、URLに /の文字がない）場合、一致はサーバーのホスト名のみ
に基づきます。1つ以上の /を含める場合、文字列の部分一致にはURL文字列全体が使用
されます。次に、次のいずれかに該当する場合、URLは一致と見なされます。

•文字列が URLの先頭にある。

•文字列がドットの後に続く。

•文字列の先頭にドットが含まれている。

•文字列が ://文字の後に続く。
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たとえば、ign.comは ign.comおよび www.ign.comと一致するが、verisign.comとは一致し
ません。

サーバーは再構成でき、ページは新しいパスに移動できるため、

個々のWebページまたはサイトの一部（つまり /文字を含むURL
文字列）をブロックまたは許可するために手動の URLフィルタ
リングは使用しないことをお勧めします。

（注）

•システムは、暗号化プロトコル（HTTPと HTTPS）を無視します。つまり、あるWebサ
イトをブロックした場合、アプリケーション条件で特定のプロトコルを対象にしない限

り、そのWebサイトに向かう HTTPトラフィックと HTTPSトラフィックの両方がブロッ
クされます。URLオブジェクトを作成する場合は、オブジェクトの作成時にプロトコルを
指定する必要はありません。たとえば、http://example.comではなく example.comを使用し
ます。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照
合することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内

でサブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブ

ジェクトの共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでく

ださい。たとえば、www.example.comではなく、example.comを使用します。

ただし、証明書のサブジェクト共通名がWebサイトのドメイン名とはまったく関係ない
場合があることをご了承ください。たとえば、youtube.comの証明書のサブジェクト共通
名は *.google.comです（当然、これは随時変更される可能性があります）。SSL復号ポリ
シーを使用してHTTPSトラフィックを復号し、URLフィルタリングルールが復号された
トラフィックで動作するようにすると、より一貫性のある結果が得られるようになりま

す。

証明書情報を利用できないためにブラウザがTLSセッションを再
開した場合、URLオブジェクトは HTTPSトラフィックと一致し
ません。このため、慎重に URLオブジェクトを設定した場合で
も、HTTPS接続では一貫性のない結果が得られることがありま
す。

（注）

HTTPSトラフィックのフィルタリング

HTTPSトラフィックは暗号化されているために、HTTPSトラフィックに対して直接URLフィ
ルタリングを実行しても、HTTPトラフィックに対して行う場合ほどシンプルではありません。
そのため、SSL復号ポリシーを使用してフィルタリング対象のすべての HTTPSトラフィック
を復号することを検討する必要があります。この方法では、URLフィルタリングアクセスコ
ントロールポリシーは復号されたトラフィックで機能し、通常のHTTPトラフィックの場合と
同じ結果が得られます。
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ただし、一部のHTTPSトラフィックが復号せずにアクセスコントロールポリシーに渡される
ようにする場合は、HTTPSトラフィックと一致するルールは HTTPトラフィックの場合と異
なることを理解する必要があります。暗号化されたトラフィックをフィルタリングするには、

システムはSSLハンドシェイク時に渡される情報（トラフィックを暗号化するために使用され
る公開キー証明書のサブジェクト共通名）に基づいて、要求された URLを決定します。URL
のWebサイトのホスト名とサブジェクト共通名の間には、ほとんど、またはまったく関係が
ないことがあります。

DNS要求フィルタリングを有効にすると、カテゴリ/レピュテーションルールの HTTPSでの
マッチングを改善できます。システムは、ユーザーがHTTPS接続の試行を開始する前に、DNS
解決フェーズでカテゴリとレピュテーションを決定し、不要な組み合わせに対する DNS応答
をブロックできます。許可されたDNS応答の場合、システムは後続のHTTPS接続で使用可能
なカテゴリ/レピュテーション情報を保持します。DNS要求のフィルタリング（604ページ）を
参照してください。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブド
メインを無視します。HTTPSの URLを手動でフィルタリングする場合は、サブドメイン情報
を含めないでください。たとえば、www.example.comではなく、example.comを使用します。
また、サイトによって使用される証明書の内容を確認し、サブジェクト共通名で使用されるド

メインが正しいこと、この名前が他のルールと競合しないことを確認してください（たとえ

ば、ブロックするサイトの名前が許可する名前と重複する可能性があります）。たとえば、

youtube.comの証明書のサブジェクト共通名は *.google.comです（当然、これは随時変更され
る可能性があります）。

証明書情報を利用できないためにブラウザが TLSセッションを再開した場合、URLオブジェ
クトはHTTPSトラフィックと一致しません。このため、慎重にURLオブジェクトを設定した
場合でも、HTTPS接続では一貫性のない結果が得られることがあります。

（注）

暗号化プロトコルによるトラフィックの制御

システムは、URLフィルタリングの実行時に暗号化プロトコル（HTTPと HTTPS）を無視し
ます。これは、手動およびレピュテーションベース両方の URL条件で発生します。つまり、
URLフィルタリングでは、次のWebサイトへのトラフィックが同様に処理されます。

• http://example.com

• https://example.com

両方ではなく、HTTPトラフィックのみまたは HTTPSトラフィックのみと一致するルールを
設定するには、宛先の条件で TCPポートを指定するか、アプリケーション条件をルールに追
加します。たとえば、それぞれ、TCPポートまたはアプリケーション条件と URL条件を含む
2つのアクセス制御ルールを作成することにより、サイトへの HTTPSアクセスを許可しなが
ら、HTTPアクセスを禁止できます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

アクション：許可
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TCPポートまたはアプリケーション：HTTPS（TCPポート 443）
URL：example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

アクション：ブロック

TCPポートまたはアプリケーション：HTTP（TCPポート 80）
URL：example.com

URLフィルタリングとアプリケーションフィルタリングの比較

URLフィルタリングとアプリケーションフィルタリングには類似点があります。しかし、そ
れらは非常に異なる目的で使用する必要があります。

• URLフィルタリングは、Webサーバ全体へのアクセスをブロックまたは許可するのに適
しています。たとえば、ネットワーク上であらゆるタイプのギャンブルを許可しないよう

にする場合は、ギャンブルカテゴリをブロックするURLフィルタリングルールを作成で
きます。このルールでは、ユーザはカテゴリ内のWebサーバ上のどのページにもアクセ
スできません。

•アプリケーションフィルタリングは、ホスティングサイトに関係なく特定のアプリケー
ションをブロックするため、またはそうしないと許容されるWebサイトの特定の機能を
ブロックするために便利です。たとえば、Facebookのすべてをブロックすることなく
Facebookのゲームアプリケーションだけをブロックできます。

アプリケーション基準と URLの基準を組み合わせると予期しない結果につながることがある
ため、URLとアプリケーションの基準では別のルールを作成するのが良いポリシーです。1つ
のルールでアプリケーション基準とURLの基準を組み合わせる必要がある場合は、アプリケー
ションとURLのルールがより一般的なアプリケーションのみまたはURLのみのルールの例外
として機能する場合を除き、単純なアプリケーションのみまたは URLのみのルールの後に配
置する必要があります。URLフィルタリングブロックルールはアプリケーションフィルタリ
ングよりも広範になるため、アプリケーションのみのルールの上に配置する必要があります。

アプリケーション基準とURLの基準を組み合わせる場合、より慎重にネットワークをモニター
し、不要なサイトやアプリケーションへのアクセスを許可しないようにする必要があります。

効果的な URLフィルタリングのベストプラクティス

URLフィルタリングのアクセス制御ルールを設計するときは、次の推奨事項を覚えておいてく
ださい。

•カテゴリとレピュテーションブロックは可能な限り使用します。これにより、新しいサイ
トはカテゴリに追加されるとともに、自動的にブロックされ、そのレピュテーションに基

づくブロックは、サイトの評判が上がる（または下がる）と調整されます。

• URLカテゴリのマッチングを使用するときは、サイトのログインページがサイトそのも
のと異なるカテゴリにある場合に注意してください。たとえば、Gmailは [Webベース電子
メール（Web based Email）]カテゴリに含まれますが、ログインページは [検索エンジンと
ポータル（Search Engines and Portals）]カテゴリに含まれます。それらのカテゴリに関し
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て異なるアクションを実行する異なるルールがある場合、意図しない結果が生じる可能性

があります。

• URLオブジェクトを使用して、Webサイト全体を対象とし、カテゴリブロックルールの
例外を作成します。つまり、本来はカテゴリルールでブロックされる特定のサイトを許可

します。

•（URLオブジェクトを使用して）Webサーバを手動でブロックする場合は、セキュリティ
インテリジェンスポリシーでこれを行うとより効果的です。セキュリティインテリジェ

ンスポリシーはアクセス制御ルールが評価される前に接続をドロップするので、より速く

より効率的にブロックできます。

• HTTPS接続の最も効果的なフィルタリングのために、記述しているアクセス制御ルール
の対象のトラフィックを復号する SSL復号ルールを実装します。復号された HTTPS接続
はアクセス制御ポリシーの HTTP接続としてフィルタ処理されるので、HTTPSフィルタ
リングの制限はすべて回避されます。

• TLS 1.3では、ほとんどのハンドシェイクメッセージが暗号化されるため、証明書情報を
簡単に利用できません。TLS 1.3で暗号化されたトラフィックで、アプリケーションまた
は URLフィルタリングを使用するアクセスルールに効果的に対応するには、システムが
サーバーのクリアテキスト証明書を取得する必要があります。アクセス制御設定で [TLS
1.3証明書の可視性（TLS 1.3 Certificate Visibility）]を有効にすることをお勧めします。こ
のオプションを有効にすると、システムは、クライアントのHelloパケットの IPアドレス
および SNI（Server Name Indication）に基づいて、サイトの証明書がキャッシュに保存さ
れているかどうかを確認します。保存されていない場合、システムは、TLS 1.2プローブ
を使用して証明書を取得します。その後は、この証明書を使用して、接続を復号せずにア

プリケーション/URLカテゴリおよびレピュテーションを識別することができます。

• URLのブロックルールはアプリケーションフィルタリングルールの前に配置します。
URLフィルタリングはWebサーバー全体をブロックするのに対し、アプリケーション
フィルタリングはWebサーバーに関係なく、特定のアプリケーションの使用を対象とす
るためです。

•カテゴリが不明な高リスクサイトをブロックする場合は、[未分類（Uncategorized）]カテ
ゴリを選択し、評価スライダを [疑わしい（Questionable）]または [信頼できない
（Untrusted）]に調整します。

• DNS要求フィルタリングも有効にすることで、URLフィルタリング全般の有効性を向上
させることができます。DNS要求フィルタリングを使用すると、DNSルックアップ時に
FQDNの URLカテゴリとレピュテーションが決定されるため、後続の HTTP/HTTPS要求
が同じ宛先に送信される際にこの情報を使用できます。さらに、カテゴリ/レピュテーショ
ンをブロックすると、試行された接続は、Webセッションの確立段階ではなく、DNS要
求段階で停止します。DNS要求のフィルタリング（604ページ）を参照してください。

Webサイトのブロック時にユーザーに表示される内容

URLフィルタリングルールでWebサイトをブロックした場合、ユーザーに表示される内容
は、サイトが暗号化されているかどうかに基づいて異なります。
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• HTTP接続：タイムアウトまたはリセットされた接続の場合、通常のブラウザページの代
わりにシステムのデフォルトのブロック応答ページが表示されます。このページには、故

意に接続がブロックされたことが明確に示されます。

• HTTPS（暗号化）接続：システムのデフォルトのブロック応答ページは表示されません。
代わりに、ブラウザのセキュアな接続の障害時のデフォルトページが表示されます。エ

ラーメッセージには、ポリシーによってサイトがブロックされたことは示されません。代

わりに、一般的な暗号化アルゴリズムがないと示される場合があります。このメッセージ

からは、故意に接続がブロックされたことは明らかになりません。

さらに、Webサイトは、明示的なURLフィルタリングルールではないその他のアクセスコン
トロールルールまたはデフォルトのアクションによってブロックされている場合があります。

たとえば、ネットワーク全体または地理位置情報をブロックしている場合、ネットワーク上ま

たはその地理的な位置にあるWebサイトもブロックされます。これらのルールによってブロッ
クされたユーザーには、以下の制限で説明するとおり、応答ページが表示されることもあれ

ば、表示されないこともあります。

URLフィルタリングを実装している場合、サイトが意図的にブロックされているときに表示さ
れることがある内容と、どのタイプのサイトをブロックしているかについてエンドユーザーに

説明することを検討してください。そうでないと、エンドユーザーがブロックされた接続のト

ラブルシューティングにかなりの時間を費やしてしまう場合があります。

HTTP応答ページの制限

システムがWebトラフィックをブロックする場合に、常に、HTTP応答ページが表示されるわ
けではありません。

• Webトラフィックがプロモートされたアクセスコントロールルール（単純なネットワー
ク条件のみの早期に適用されたブロッキングルール）の結果としてブロックされている場

合、システムは応答ページを表示しません。

•システムが要求された URLを特定する前に、Webトラフィックがブロックされている場
合、システムは応答ページを表示しません。

•アクセスコントロールルールによってブロックされている暗号化された接続の場合、シ
ステムは応答ページを表示しません。

DNS要求のフィルタリング
HTTP/HTTPS以外の接続試行でも、URLカテゴリとレピュテーションデータベースを DNS
ルックアップ要求に適用できます。

たとえば、ユーザーが www.example.comに FTP接続しようとすると、その完全修飾ドメイン
名（FQDN）のDNSルックアップ要求が検出されたときに、www.example.comのカテゴリとレ
ピュテーションを検索するようにシステムを設定できます。返されたカテゴリ/レピュテーショ
ンのDNS/URLフィルタリングルールがブロックルールの場合、システムはDNS応答をブロッ
クします。そのため、ユーザーはFQDNの IPアドレスを取得できず、接続試行に失敗します。
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DNSルックアップ要求フィルタリングを有効にすることで、URLフィルタリングルールを
HTTP/HTTPS以外のプロトコルに拡張し、FTP、TFTP、SCP、ICMPなどのプロトコルがWeb
アクセスをブロックしているサイトへの接続を確立しないようにできます。このフィルタリン

グは、ユーザーがFQDN名を使用しており、DNSルックアップを必要とする限り機能します。
ユーザーが IPアドレスを使用する場合、DNS要求は発生しないため、DNS要求のブロックは
できません。

HTTP/HTTPSトラフィックの場合、DNS要求時にカテゴリ/レピュテーションルックアップを
実行すると、システムパフォーマンスが向上する可能性があります。これは、Webセッション
の確立を試行する前に接続される事態を妨ぐことができるためです。これは、特に暗号化され

ている HTTPSに対して有効です。DNS要求の段階で拒否することで、システムは HTTPS接
続を認識しないため、復号ルールを評価する必要がなくなり、暗号されたセッションを適切な

アクセス制御ルールに一致させるというさらに難しいタスクを実行する必要もなくなります。

DNS要求のフィルタリングのガイドライン

DNS要求のフィルタリングを設定する際は、次の点に注意してください。

• DNS要求のフィルタリングは、DNSセッションでのみ機能します。DNS応答を許可する
場合（つまり、URLフィルタリングルールアクションが [許可（Allow）]の場合）、返
された IPアドレスを使用してユーザーが確立する後続の接続は、アクセス制御ルールに
対して個別に照合されます。接続が別のルールに一致するためブロックされることも、他

の理由で許可されることもあります。たとえば、FTPが DNSルックアップを介して IPア
ドレスを取得しようとすると、FTP接続を禁止する別のアクセス制御ルールが存在するた
め接続が最終的にブロックされることがあります。

• URL/DNS要求のフィルタリングルールの前にあるアクセス制御ルールに一致する DNS
ルックアップ要求は、一致ルールに従って許可またはブロックされます。これらの接続で

は、カテゴリ/レピュテーションルックアップは実行されません。

•この機能では、カテゴリ/レピュテーションに基づいて URLフィルタリングを実装する必
要があります。このタイプの URLフィルタリングには、URLフィルタリングライセンス
が必要です。カテゴリ/レピュテーションに基づくURLフィルタリングルールがない場合、
DNS要求のフィルタリングは関係ないため、有効にしないでください。

• DNSフィルタリングによって生成される接続イベントには、DNSクエリ、URLカテゴリ、
および URLレピュテーションという特に重要なフィールドが含まれます。[DNSクエリ
（DNSQuery）]フィールドには、ルックアップ要求の完全修飾ドメイン名（FQDN）が表
示されます。DNSフィルタリングイベントの場合、URLフィールドは空白になります。

• DNS要求のフィルタリングは、URLカテゴリとレピュテーションデータベースのみを使
用します。一致するアクセス制御ルールで定義された URLオブジェクトまたはその他の
手動URLフィルタリングは無視されます。手動でDNS名のブロックを実装する場合は、
セキュリティインテリジェンス DNSポリシーを使用します。

URLカテゴリとレピュテーションに基づいた DNS要求のフィルタリング

次の手順では、DNSルックアップ要求フィルタリングを実装する方法について説明します。
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始める前に

まだ有効になっていない場合は、URLライセンスを有効にする必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択します。

ステップ 2 必要に応じて、[アクセスポリシー設定（Access Policy Settings）]（ ）ボタンをクリックし、

[DNSトラフィックへのレピュテーション適用（Reputation Enforcement on DNS Traffic）]オプ
ションを選択して、[OK]をクリックします。

このオプションは、アクセスコントロールポリシーのDNS要求のフィルタリングを有効にし
ます。このオプションは、デフォルトでは有効になっています。

ステップ 3 既存の URLフィルタリングルールを評価するか、新しいルールを作成して、DNS要求にも適
用される URLカテゴリとレピュテーションに基づくフィルタリングを実装します。

URLフィルタリングは通常、HTTP/HTTPSトラフィックにのみ適用されるため、アプリケー
ションやポートに基づいてこれらのルールを制限する必要はありません。ただし、次の制限が

ある場合は、ルールが DNS要求にも適用できることを確認してください。

• [送信元/宛先（Source/Destination）]タブで、[宛先ポート（Destination Ports）]フィールド
に [任意（Any）]が指定されている場合、変更は不要です。ポートを指定した場合は、
[DNS over UDP]および [DNS over TCP]をリストに追加します。

• [アプリケーション（Applications）]タブで、アプリケーションリストに [任意（Any）]だ
けが指定されてる場合、変更は不要です。アプリケーションまたはアプリケーションフィ

ルタを指定した場合は、[DNS]アプリケーションをリストまたはフィルタに追加します。
その他の DNS関連オプションは、この目的には関係ありません。

アクセス制御ルールの作成の詳細については、アクセスコントロールルールの設定（614ペー
ジ）を参照してください。

ステップ 4 DNS要求がこれらのルールに一致しないことを確認するには、前述のルールを評価します。

カテゴリおよびレピュテーションの決定は、DNS要求がカテゴリおよびレピュテーションの仕
様を持つ URLフィルタリングルールと一致する場合にのみ行われます。URLフィルタリング
ルールよりも前のアクセスコントロールポリシーのルールに一致するDNS要求は、DNS要求
のフィルタリングをバイパスします。このような DNS要求は、ブロックまたは許可された一
致ルールに従って処理されます。

侵入、ファイル、マルウェアのインスペクション

侵入ポリシーとファイルポリシーは、トラフィックが宛先に対して許可される前の最後のとり

でとして連携して動作します。
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•侵入ポリシーは、システムの侵入防御機能を制御します。

•ファイルポリシーは、システムのファイル制御機能とマルウェア防御機能を管理します。

他のトラフィック処理はすべて、侵入、禁止されたファイル、およびマルウェアについて、

ネットワークトラフィックが調べられる前に実行されます。侵入ポリシーまたはファイルポ

リシーをアクセスコントロールルールに関連付けることで、アクセスコントロールルールの

条件に一致するトラフィックを通過させる前に、侵入ポリシーまたはファイルポリシー（また

はその両方）を使ってトラフィックのインスペクションを実行するよう、システムに指示でき

ます。

トラフィックを [許可（allow）]するのみの侵入ポリシーおよびファイルポリシーを設定でき
ます。トラフィックを [信頼（trust）]または [ブロック（block）]するように設定されたルー
ルではインスペクションは実行されません。さらに、アクセスコントロールポリシーのデフォ

ルトのアクションが [許可（allow）]の場合は、侵入ポリシーを設定できますが、ファイルポ
リシーは設定できません。

アクセスコントロールルールによって処理される単一接続の場合、ファイルインスペクショ

ンは侵入インスペクションの前に行われます。つまり、システムは侵入のためファイルポリ

シーによってブロックされたファイルを検査しません。ファイルインスペクション内では、タ

イプによる単純なブロッキングの方が、マルウェアインスペクションおよびブロッキングより

も優先されます。ファイルがセッションで検出されてブロックされるまで、セッションからの

パケットは侵入インスペクションの対象になります。

デフォルトでは、暗号化されたペイロードの侵入インスペクションとファイルインスペクショ

ンは無効になっています。これにより、侵入およびファイルインスペクションが設定されたア

クセスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンス

が向上します。暗号化されていないトラフィックのみのインスペクションが実行されます。

（注）

アクセス制御ルールの順序のベストプラクティス

ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。次の推奨事項を考慮してください。

•固有のルールは一般的なルールの前に来る必要があります（特に特定のルールが一般的な
ルールの例外である場合）。

•レイヤ 3/4基準（IPアドレス、セキュリティゾーン、ポート番号など）にのみ基づいてト
ラフィックをドロップするルールはできるだけ早く来る必要があります。レイヤ 3/4基準
は迅速かつ検査なしで評価することができるので、アプリケーションや URL基準などの
検査を必要とするルールの前に来ることをお勧めします。もちろん、これらのルールの例

外はこれらより上位に配置されなければなりません。

•可能な限り、固有のドロップルールはポリシーの最上位近くに配置します。これにより、
望ましくないトラフィックへの可能な限り早期の決定が保証されます。
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•アプリケーションと URLの基準の両方を含むルールは、より一般的なアプリケーション
のみまたは URLのみのルールの例外として機能している場合を除き、単純なアプリケー
ションのみまたはURLのみのルールの後に来る必要があります。アプリケーションとURL
の基準を組み合わせることで、予期しない結果が生じることがある（特に暗号化されたト

ラフィックの場合）ため、可能な限り、URLとアプリケーションのフィルタリング用に個
別のルールを作成することをお勧めします。

NATとアクセスルール
アクセスルールは、NATを設定している場合でも、アクセスルールの一致を決定する際に常
に実際の IPアドレスを使用します。たとえば、内部サーバー 10.1.1.5用の NATを設定して、
パブリックにルーティング可能な外部の IPアドレス 209.165.201.5をこのサーバーに付与する
場合は、この内部サーバーへのアクセスを外部トラフィックに許可するアクセスルールの中

で、サーバーのマッピングアドレス（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参
照する必要があります。

その他のセキュリティポリシーがアクセス制御に影響する仕組み

その他のセキュリティポリシーは、アクセス制御ルールが機能し接続と一致する方法に影響を

与えます。アクセスルールを設定するときは、次の点に注意してください。

• [SSL復号（SSL Decryption）]ポリシー：SSL復号ルールはアクセス制御の前に評価されま
す。したがって、暗号化された接続が、復号化のいくつかのタイプを適用する SSL復号
ルールと一致する場合、それはアクセスコントロールポリシーによって評価されるプレー

ンテキスト（復号化）接続です。アクセスルールは、暗号化されたバージョンの接続を

参照しません。また、トラフィックをドロップするSSL復号ルールと一致するすべての接
続はアクセスコントロールポリシーによって参照されることがありません。最後に、復

号しないルールと一致する暗号化された接続は、その暗号化された状態で評価されます。

• [アイデンティティ（Identity）]ポリシー：送信元 IPアドレスのユーザーマッピングがあ
る場合にのみ接続はユーザー（およびユーザーグループ）と一致します。ユーザまたはグ

ループメンバーシップを重視するアクセスルールは、ユーザアイデンティティがアイデ

ンティティポリシーによって正常に収集された接続のみと一致できます。

• [セキュリティインテリジェンス（Security Intelligence）]ポリシー：アクセスコントロー
ルポリシーではドロップされた接続が参照されることはありません。ブロックリストに一

致しない接続は、その後にアクセス制御ルールと照合され、最終的に、そのアクセス制御

ルールによって、接続の処理方法（許可またはドロップ）が決定されます。

• [VPN]（サイト間またはリモートアクセス）：VPNトラフィックは常にアクセスコント
ロールポリシーに対して評価され、一致するルールに基づいて接続は許可またはドロップ

されます。ただし、VPNトンネル自体はアクセスコントロールポリシーが評価される前
に復号化されます。アクセスコントロールポリシーは、トンネル自体ではなくVPNトン
ネル内に組み込まれている接続を評価します。
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アクセス制御のためのライセンス要件
アクセス制御ポリシーを使用するのに特別なライセンスは必要ありません。

ただし、アクセス制御ポリシー内の特定の機能には、次のライセンスが必要です。ライセンス

の設定については、オプションライセンスの有効化または無効化（109ページ）を参照してく
ださい。

• URLライセンス：URLカテゴリおよびレピュテーションを一致基準として使用するルー
ルを作成するため。

• IPSライセンス：アクセスルールまたはデフォルトアクションに侵入ポリシーを設定する
ため。ファイルポリシーを使用するには、このライセンスも必要です（マルウェア防御ラ

イセンスも必要）。

•マルウェア防御ライセンス：アクセスルールにファイルポリシーを設定するため。IPSラ
イセンスは、ファイルポリシーにも必要です。

アクセスコントロールポリシーに関する注意事項と制限

事項
アクセス制御のためのいくつかの追加の制限事項を次に示します。ルールから期待どおりの結

果を得ているかどうかを評価してこれらを検討してください。

• URLデータベースの更新にカテゴリの追加（新規、着信）、廃止（送信）、または削除が
含まれている場合は、影響を受けるアクセス制御ルールを変更するための猶予期間があり

ます。影響を受けるルールは情報メッセージと一緒にマークされ、メッセージにはルール

に影響する問題についての説明と、カテゴリ変更に関する詳細情報がある Cisco Talos
Intelligence Group（Talos）Webサイトへのリンクが記載されます。最新のURLデータベー
スで使用可能な適切なカテゴリを使用するように、ルールを更新する必要があります。

猶予期間に対応するため、廃止された送信カテゴリを削除せずに新しく追加された着信カ

テゴリを適切なルールに追加します。ルールは新旧のカテゴリの両方を含める必要があり

ます。新しいカテゴリは、古いカテゴリが削除対象としてマークされている場合に有効に

なります。古いカテゴリが最終的に削除されたら、ルールを編集して削除されたカテゴリ

を除去し、設定を再展開する必要があります。削除されたカテゴリを使用するルールを修

正するまで、設定の展開はブロックされます。注意が必要なルールをフィルタリングする

には、テーブルの上の [問題のあるルールを表示する（See Problem Rules）]リンクをクリッ
クします。

• Device Manager はディレクトリサーバーから最大 50,000人のユーザーに関する情報をダ
ウンロードできます。ディレクトリサーバに 50,000以上のユーザアカウントが含まれる
場合、アクセスルールでユーザを選択するとき、またはユーザベースのダッシュボード

情報を閲覧するときに、すべての可能な名前を確認することができません。ルールは、ダ

ウンロードしたこれらの名前だけに書き込むことができます。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
609

セキュリティポリシー

アクセス制御のためのライセンス要件



50,000までの制限は、グループに関連付けられた名前にも適用されます。グループに50,000
を超えるメンバーが含まれている場合は、ダウンロードした50,000個の名前だけをグルー
プメンバーシップと照合できます。

•脆弱性データベース（VDB）の更新によってアプリケーションが削除（廃止）される場合
は、削除されたアプリケーションを使用するアクセス制御ルールまたはアプリケーション

フィルタに変更を加える必要があります。これらのルールを修正するまで、変更は展開で

きません。さらに、システムソフトウェアの更新は、問題を修正するまでインストールで

きません。[アプリケーションフィルタ（Application Filters）]オブジェクトページ、また
はルールの [アプリケーション（Application）]タブでは、これらのアプリケーション名の
後に「（廃止）（Deprecated）」と表示されます。

•完全修飾ドメイン名（FQDN）ネットワークオブジェクトを送信元または宛先の基準とし
て使用するには、[デバイス（Device）] > [システム設定（System Settings）] > [DNSサー
バー（DNS Server）]でデータインターフェイスの DNSも設定する必要があります。シ
ステムは、アクセス制御ルールで使用されているFQDNオブジェクトのルックアップを実
行するために管理 DNSサーバ設定を使用しません。FQDN解決のトラブルシューティン
グについては、DNSの一般的な問題のトラブルシューティング（946ページ）を参照して
ください。

FQDNによるアクセスの制御はベストエフォート型のメカニズムであることに注意してく
ださい。次の点を考慮してください。

• DNS応答はスプーフィングされる可能性があるため、完全に信頼できる内部DNSサー
バーのみを使用します。

•一部のFQDNは、特に非常に人気の高いサーバーの場合、数千とはいかなくても、数
百の IPアドレスを持つことがあり、それらが頻繁に変更されることがあります。シ
ステムはキャッシュされている DNSルックアップの結果を使用するため、ユーザー
はキャッシュに存在しないアドレスを取得する可能性があり、その接続はFQDNルー
ルに合致しません。FQDNネットワークオブジェクトを使用するルールは、100未満
のアドレスに解決される名前に対してのみ効果的に機能します。

100を超えるアドレスに解決される FQDNのネットワークオブジェクトルールを作
成しないことを推奨します。接続のアドレスが解決され、デバイスのDNSキャッシュ
で使用可能である可能性は低いからです。このような場合は、FQDNネットワークオ
ブジェクトルールの代わりに URLベースのルールを使用します。

•人気のある FQDNでは、異なるDNSサーバーが異なるセットの IPアドレスを返す場
合があります。したがって、ユーザーが設定したものとは異なる DNSサーバーを使
用している場合、FQDNベースのアクセス制御ルールがクライアントで使用されてい
るサイトのすべての IPアドレスに適用されないことがあり、ルールで意図した結果
が得られません。

•一部の FQDN DNSエントリには、非常に短い存続可能時間（TTL）値が設定されて
います。この結果、ルックアップテーブルで頻繁に再コンパイルが発生し、全体的な

システムパフォーマンスに影響を与える場合があります。
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•実際に使用されているルールを編集する場合、その変更は、Snortによって検査されなく
なった、確立されている接続には適用されません。新しいルールは、将来の接続に対する

照合に使用されます。また、Snortによって接続がアクティブに検査されている場合、Snort
は、変更された一致またはアクション基準を既存の接続に適用できます。現在のすべての

接続に変更を確実に適用する必要がある場合は、デバイス CLIにログインし、clear conn
コマンドを使用して、確立されている接続を終了させることができます。これは、その後

に接続の送信元が接続を再確立を試み、そのために新しいルールに対して適切に照合され

ることを前提としています。

•接続のアプリケーションまたは URLを識別するためにシステムは 3～ 5パケットを使用
します。したがって、正しいアクセス制御ルールでも特定の接続ではすぐに一致しない可

能性があります。ただし、アプリケーション/URLが判明すると、接続は一致するルール
に基づいて処理されます。暗号化された接続の場合、これはSSLハンドシェイクでのサー
バ証明書の交換後に発生します。

•システムは、アプリケーションが識別される接続内にペイロードがないパケットに対して
デフォルトポリシーアクションを適用します。

•可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワー
クオブジェクト、およびポートオブジェクトの場合）。たとえば、すべてのインターフェ

イスを含むゾーンを作成するのではなく、セキュリティゾーンの条件を空白のままにする

だけで、システムはすべてのインターフェイスのトラフィックをより効率的に照合できま

す。基準を複数指定すると、指定した条件の内容についてすべての組み合わせと照合する

必要があります。

•送信元または宛先の基準に IPアドレスを指定する場合は、同じルールに IPv4アドレスと
IPv6アドレスを混在させないでください。IPv4アドレスと IPv6アドレスに個別のルール
を作成します。

•動作中、Threat Defense デバイスは、アクセスルールで使用されるネットワークオブジェ
クトの内容に基づいて、アクセス制御ルールを複数のアクセスコントロールリストのエン

トリに展開します。オブジェクトグループ検索を有効にすることで、アクセス制御ルール

の検索に必要なメモリを抑えることができます。オブジェクトグループ検索を有効にした

場合、システムによってネットワークオブジェクトは拡張されませんが、オブジェクトグ

ループの定義に基づいて一致するアクセスルールが検索されます。オブジェクトグループ

検索は、アクセスルールがどのように定義されるか、または Device Manager にどのよう
に表示されるかには影響しません。アクセス制御ルールと接続を照合するときに、デバイ

スがアクセス制御ルールを解釈して処理する方法のみに影響します。

オブジェクトグループ検索を有効にすると、ネットワークオブジェクトを含むアクセスコ

ントロールポリシーのメモリ要件が軽減されます。ただし、オブジェクトグループ検索で

は、ルールルックアップのパフォーマンスが低下して、CPU使用率が増大する可能性があ
ることに注意してください。CPUに対する影響と、特定のアクセスコントロールポリシー
に関するメモリ要件の軽減とのバランスをとる必要があります。ほとんどの場合、オブ

ジェクトグループ検索を有効にすると、ネット運用が改善されます。

FlexConfigを使用してこのオプションを設定するには、object-group-search access-control
コマンドを発行します。否定テンプレートでは、このコマンドの no形式を使用します。
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リリース 7.2以降、この機能は新しい展開ではデフォルトで有効になっていますが、アッ
プグレードされたシステムでは自動的に有効になりません。

•関連 RFCに違反する GREトンネルはドロップされます。たとえば、RFCに反して GRE
トンネルの予約ビットにゼロ以外の値が含まれている場合、そのトンネルはドロップされ

ます。非準拠の GREトンネルを許可する必要がある場合は、リモートマネージャを使用
して、そのセッションを信頼するプレフィルタルールを設定する必要があります。Device
Manager を使用してプレフィルタルールを設定することはできません。

アクセスコントロールポリシーを設定する
ネットワークリソースへのアクセスを制御するには、アクセスコントロールポリシーを使用

します。ポリシーは順序付けられた一連のルールで構成され、上から下へと評価されます。ト

ラフィックに適用されるルールは、すべてのトラフィック条件が一致する最初のルールです。

トラフィックに一致するルールがない場合、ページ下部に表示されるデフォルトアクションが

適用されます。

アクセスコントロールポリシーを設定するには、[ポリシー（Policies）] > [アクセスコント
ロール（Access Control）]を選択します。

アクセスコントロール表には、すべてのルールが順番に表示されます。各ルールで以下を実行

します。

•左側の列にあるルール番号の隣の [>]ボタンをクリックし、ルール図を開きます。この図
は、ルールがトラフィックをどのように制御するかを視覚的に示します。ボタンを再度ク

リックして図を閉じます。

•ほとんどのセルはインライン編集が可能です。たとえば、アクションをクリックして別の
ものを選択したり、送信元ネットワークオブジェクトをクリックして送信元の条件を追加

または変更したりできます。

•ルールを移動するには、[移動（move）]アイコン（ ）が表示されるまでルールにカー

ソルを合わせ、次にルールをクリックして新しいロケーションにドラッグし、ドロップし

ます。また、ルールを編集して [順序（Order）]リストで新しいロケーションを選択する
ことで、ルールを移動することもできます。希望する処理の順番にルールを配置すること

が重要です。具体的なルール（特に、より一般的なルールに対する例外を定義するルー

ル）は上部近くに配置します。

•右側の列には、ルールのアクションボタンが含まれます。セルにマウスを当てるとボタン

が表示されます。ルールを編集（ ）または削除（ ）できます。

• [アクセスコントロールの設定（Access Control Settings）]（ ）ボタンをクリックして、

ポリシー内の特定のルールではなく、アクセスコントロールポリシーに適用される設定

を行います。

•テーブルの上の [ヒットカウントの切り替え（Toggle Hit Counts）]アイコン（ ）をク

リックし、テーブルの [ヒットカウント（Hit Count）]列を追加または削除します。[ヒッ
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トカウント（Hit Count）]列は [名前（Name）]列の右側にあり、ルールの合計ヒット数と
最新のヒットの日付と時刻が表示されます。ヒットカウント情報は、切り替えボタンをク

リックしたときに取得されます。最新情報を取得するには、更新アイコン（ ）をクリッ

クします。

• URLカテゴリの削除または変更などが原因で特定のルールに問題が発生した場合、これら
のルールのみを表示するには、検索ボックスの横にある [See Problem Rules]リンクをクリッ
クしてテーブルをフィルタ処理します。これらのルールを編集および修正（または削除）

して、必要とするサービスが提供されるようにします。

次に、ポリシーの設定方法について説明します。

デフォルトアクションの設定

接続が特定のアクセスルールに一致しない場合、アクセスコントロールポリシーのデフォル

トアクションによって処理されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 [デフォルトアクション（Default Action）]フィールドの任意の場所をクリックします。

ステップ 3 一致するトラフィックに適用するアクションを選択します。

• [信頼（Trust）]：どのような種類のインスペクションも行わずにトラフィックを許可しま
す。

• [許可（Allow）]：侵入ポリシーの対象となるトラフィックを許可します。
• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペ
クションは実行されません。

ステップ 4 アクションが [許可（Allow）]の場合、侵入ポリシーを選択します。

ポリシーオプションの説明については、侵入ポリシーの設定（624ページ）を参照してくださ
い。

ステップ 5 （オプション）デフォルトアクションのロギングを設定します。

デフォルトアクションに一致するトラフィックのロギングをダッシュボードのデータまたはイ

ベントビューアに記載されるようにするには、トラフィックのロギングを有効にする必要があ

ります。ロギングの設定（625ページ）を参照してください。

ステップ 6 [OK]をクリックします。
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アクセスコントロールポリシーの設定

ポリシー内の特定のルールではなく、アクセスコントロールポリシーに適用される設定を行

います。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 [アクセスポリシーの設定（Access Policy Settings）]（ ）ボタンをクリックします。

ステップ 3 以下の設定項目を設定します。

• [TLSサーバーアイデンティティ検出（TLS Server Identity Discovery）]：TLS 1.3では、ほ
とんどのハンドシェイクメッセージが暗号化されるため、証明書情報を簡単に利用できま

せん。TLS 1.3で暗号化されたトラフィックで、アプリケーションまたはURLフィルタリ
ングを使用するアクセスルールに対応するには、システムにサーバーのクリアテキスト証

明書がある必要があります。このオプションを有効にすると、システムは、クライアント

の Helloパケットの IPアドレスおよび SNI（Server Name Indication）に基づいて、サイト
の証明書がキャッシュに保存されているかどうかを確認します。保存されていない場合、

システムは、TLS 1.2プローブを使用して証明書を取得します。その後は、この証明書を
使用して、アプリケーション/URLカテゴリおよびレピュテーションを識別することがで
きます。暗号化された接続が適切なアクセス制御ルールに適合していることを確認するた

めに、このオプションを有効にすることを推奨します。この設定では、証明書のみが取得

されます。接続は暗号化されたままになります。TLS 1.3証明書を取得するには、このオ
プションを有効にするだけで十分です。対応するSSL復号ルールを作成する必要はありま
せん。ただし、キャッシュされた証明書は、アクセス制御処理に加えて、より効果的な復

号ルール処理にも使用されます。

• [DNSトラフィックへのレピュテーション適用（Reputation Enforcement on DNS Traffic）]：
URLフィルタリングカテゴリとレピュテーションルールを DNSルックアップ要求に適用
するには、このオプションを有効にします。ルックアップ要求の完全修飾ドメイン名

（FQDN）にブロックしているカテゴリやレピュテーションがある場合、システムはDNS
応答をブロックします。ユーザーは DNS解決を受信しないため、ユーザーは接続を完了
できません。非WebトラフィックにURLカテゴリおよびレピュテーションフィルタリン
グを適用するには、このオプションを使用します。詳細については、DNS要求のフィルタ
リング（604ページ）を参照してください。

ステップ 4 [OK]をクリックします。

アクセスコントロールルールの設定

アクセスコントロールルールを使用して、ネットワークリソースへのアクセスを制御します。

アクセスコントロールポリシーのルールは、上から下に評価されます。トラフィックに適用

されるルールは、すべてのトラフィック基準が一致する最初のルールです。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックし

ます。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。

ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、

このオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。

この名前にスペースを含めることはできません。英数字と以下の特殊文字を使用できます： +
. _ -

ステップ 5 一致するトラフィックに適用するアクションを選択します。

• [信頼（Trust）]：どのような種類のインスペクションも行わずにトラフィックを許可しま
す。

• [許可（Allow）]：ポリシーで侵入およびその他のインスペクション設定の対象となるトラ
フィックを許可します。

• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペ
クションは実行されません。

ステップ 6 次のタブの任意の組み合わせを使用して、トラフィック一致基準を定義します。

• [送信元/宛先（Source/Destination）]：トラフィックが通過するセキュリティゾーン（イン
ターフェイス）、IPアドレスまたは IPアドレスの国/大陸（地理的位置）、アドレスに割
り当てられたセキュリティグループタグ（SGT）、またはトラフィックで使用されるプロ
トコルおよびポート。デフォルトは、すべてのゾーン、アドレス、地理的位置、SGT、プ
ロトコル、およびポートです。送信元/宛先基準（617ページ）を参照してください。

• [アプリケーション（Application）]：アプリケーション、またはタイプ、カテゴリ、タグ、
リスク、ビジネスとの関連性ごとにアプリケーションを定義するフィルタ。デフォルトは

すべてのアプリケーションです。アプリケーション基準（619ページ）を参照してくださ
い。

• [URL]：Webまたは DNSルックアップ要求の URLまたは URLカテゴリ。デフォルトは
すべての URLです。「URL基準（621ページ）」を参照してください。
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• [ユーザー（Users）]：アイデンティティソース、ユーザーまたはユーザーグループ。ア
イデンティティポリシーは、ユーザーとグループの情報がトラフィックの照合に使用でき

るかどうかを定義します。この基準を使用するには、アイデンティティポリシーを設定す

る必要があります。ユーザー基準（623ページ）を参照してください。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を
選択し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが
必要で、そのオブジェクトが存在しない場合、[新規オブジェクトの作成（Create New Object）]
をクリックします。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクト

または要素の [x]をクリックします。

条件をアクセスコントロールルールに追加する場合は、次のヒントを参考にしてください。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、特定の

ホストまたはネットワークの URLフィルタリングを行う単一のルールを使用できます。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致する
トラフィックはその条件を満たします。たとえば、最大 50のアプリケーションまたはア
プリケーションフィルタにアプリケーション制御を適用する単一のルールを使用できま

す。したがって、単一の条件では項目間にOR関係がありますが、条件タイプ間（たとえ
ば、送信元/宛先とアプリケーション間）には AND関係があります。

•一部の機能では、適切なライセンスを有効にする必要があります。

ステップ 7 （オプション）[許可（Allow）]アクションを使用するポリシーの場合、暗号化されていない
トラフィックについてさらにインスペクションを設定できます。次のいずれかのリンクをク

リックします。

• [侵入ポリシー（Intrusion Policy）]：トラフィックで侵入およびエクスプロイトを検査する
場合は、[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択し、侵入検査ポリシー
を選択します。「侵入ポリシーの設定（624ページ）」を参照してください。

• [ファイルポリシー（File Policy）]：マルウェアを含むファイルやブロックすべきファイル
のトラフィックのインスペクションを実行するファイルポリシーを選択します。ファイル

ポリシーの設定（624ページ）を参照してください。

ステップ 8 （任意）ルールのロギングを設定します。

デフォルトでは、ルールに一致するトラフィックに対して接続イベントは生成されませんが、

ファイルポリシーを選択した場合、ファイルイベントはデフォルトで生成されます。この動

作は変更できます。ダッシュボードデータまたはイベントビューアに含まれるポリシーに一

致するトラフィックのロギングを有効にする必要があります。ロギングの設定（625ページ）
を参照してください。

マッチングアクセスルールのログ構成に関係なくドロップまたはアラートするように設定さ

れている侵入ルールについては、常に侵入イベントが生成されます。

ステップ 9 [OK]をクリックします。
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送信元/宛先基準

アクセスルールの送信元/送信先条件は、トラフィックが通過するセキュリティゾーン（イン
ターフェイス）、IPアドレスまたは IPアドレスの国/大陸（地理的位置）、アドレスに割り当
てられたセキュリティグループタグ（SGT）、またはトラフィックで使用されるプロトコルお
よびポートを定義します。デフォルトは、すべてのゾーン、アドレス、地理的位置、SGT、プ
ロトコル、およびポートです。

条件を変更するには、その条件内の [+]ボタンをクリックして、目的のオブジェクトまたは要
素を選択し、[OK]をクリックします。基準にオブジェクトが必要で、そのオブジェクトが存
在しない場合、[新規オブジェクトの作成（Create New Object）]をクリックします。オブジェ
クトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の [x]をクリック
します。

次の基準を使用して、ルールに一致する送信元および宛先を特定できます。

送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

1つの基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことが
できます。指定しない基準は、すべてのインターフェイスのトラフィックに適用されま

す。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合

は、この基準を使用します。たとえば、ホスト内部に向かうすべてのトラフィックが侵入

検査を受けるようにする場合は、内部ゾーンを [送信先ゾーン（Destination Zones）]とし
て選択し、送信元ゾーンは空白のままにします。侵入フィルタリングをルールに含めるに

は、ルールのアクションを [許可（Allow）]にし、ルールで侵入ポリシーを選択する必要
があります。

1つのルールにパッシブセキュリティゾーンとルーテッドセキュリティゾーンを混在さ
せることはできません。さらに、パッシブセキュリティゾーンは送信元ゾーンとしてのみ

指定でき、宛先ゾーンとして指定することはできません。

（注）

送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェク

トまたは地理的位置。
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• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方を
ルールに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信
されるトラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレス
を定義するネットワークオブジェクトまたはグループを選択します。完全修飾ドメイ

ン名（FQDN）を使用してアドレスを定義するオブジェクトを使用できます。このア
ドレスは DNSルックアップによって判別されます。

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の
国や大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべ

ての国が選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理

位置オブジェクトを選択して、場所を定義することもできます。地理的位置を使用す

ると、特定の国で使用されているすべての潜在的な IPアドレスを知る必要なく、そ
の国へのアクセスを簡単に制限できます。

最新の地理的位置データを使用してトラフィックをフィルタ処理

できるように、地理位置情報データベース（GeoDB）を定期的に
更新することを強くお勧めします。

（注）

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、
これにポートを含めることができます。ICMPでは、コードとタイプを含めることができ
ます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートを使用できるのは、TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート/プロトコル
（Destination Ports/Protocols）]を設定します。宛先ポートだけを条件に追加する場合
は、異なるトランスポートプロトコルを使用するポートを追加できます。ICMPおよ
びその他の非 TCP/UDP仕様は、宛先ポートでのみ許可されます。送信元ポートでは
許可されません。

•特定のTCP/UDPポートから発生し、特定のTCP/UDPポートに向かうトラフィックを
照合するには、両方設定します。送信元ポートと宛先ポートの両方を条件に追加する

場合、単一のトランスポートプロトコル、TCP、または UDPを共有するポートのみ
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を追加できます。たとえば、ポートTCP/80からポートTCP/8080へのトラフィックを
対象にできます。

送信元 SGTグループ、宛先 SGTグループ

Identity Services Engine（ISE）からダウンロードされた、トラフィックに割り当てられた
SGTを識別するセキュリティグループタグ（SGT）グループオブジェクト。これらのオブ
ジェクトは、ISEアイデンティティソースを定義する場合にのみ使用できます。それ以外
の場合、このセクションは表示されません。アクセス制御のために SGTを使用する方法
の詳細については、Trustsecセキュリティグループタグを使用したネットワークアクセ
スの制御方法（631ページ）を参照してください。

•送信元がグループで定義されたSGTのいずれかを持つトラフィックを照合するには、
[送信元SGTグループ（Source SGT Groups）]を設定します。

•宛先がグループで定義された SGTのいずれかを持つトラフィックを照合するには、
[宛先SGTグループ（Destination SGT Groups）]を設定します。

•送信元 SGT条件と宛先 SGT条件の両方をルールに追加する場合、指定されたタグの
いずれかを持つ送信元から発信され、宛先タグのいずれかに送信されるトラフィック

のみが照合されます。

アプリケーション基準

アクセスルールのアプリケーション基準では、IP接続で使用されるアプリケーション、ある
いは、タイプ、カテゴリ、タグ、リスク、またはビジネスとの関連性によってアプリケーショ

ンを定義するフィルタが規定されます。デフォルトは任意のアプリケーションです。

ルールで個別のアプリケーションを指定できますが、アプリケーションフィルタを使用すれ

ば、ポリシーの作成と管理が簡単になります。たとえば、リスクが高く、ビジネスとの関連性

が低いアプリケーションをすべて認識してブロックする、アクセスコントロールルールを作

成できます。ユーザがこのようなアプリケーションのいずれかを使用しようとすると、セッ

ションがブロックされます。

また、シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリ
ケーションディテクタを更新し追加します。そのため、ルールを手動で更新せずに、高リスク

アプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できます。

アプリケーションとフィルタをルールで直接指定することも、これらの特性を定義するアプリ

ケーションフィルタオブジェクトを作成することもできます。指示は同じですが、複雑なルー

ルを作成する場合、オブジェクトを使用した方が基準当たり 50項目のシステム上限範囲を超
えにくくなります。

アプリケーションとフィルタリストを変更するには、条件内の [+]ボタンをクリックし、別の
タブに表示される目的のアプリケーションまたはアプリケーションフィルタオブジェクトを

選択してから、ポップアップ表示されるダイアログボックスで [OK]をクリックします。いず
れかのタブで [詳細フィルタ（Advanced Filte）]をクリックするか、またはフィルタ条件を選
択して特定のアプリケーションを検索します。ポリシーからそれを削除するアプリケーショ

ン、フィルタ、またはオブジェクトの [x]をクリックします。[フィルタとして保存（Save As
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Filter）]リンクをクリックして、すでにオブジェクトではない結合基準を新しいアプリケーショ
ンフィルタオブジェクトとして保存します。

選択したアプリケーションが VDBの更新によって削除された場合は、アプリケーション名の
後に「Deprecated（廃止）」が表示されます。これらのアプリケーションはフィルタから削除
する必要があります。それ以降の展開では、システムソフトウェアのアップグレードがブロッ

クされます。

（注）

次の [詳細フィルタ（Advanced Filter）]基準を使用すると、ルールに一致するアプリケーショ
ンまたはフィルタを特定できます。これらはアプリケーションフィルタオブジェクトで使用

されるものと同じ要素です。

1つのフィルタ条件内での複数の選択はOR関係にあります。たとえば、リスクが「高（High）」
または（OR）「非常に高い（VeryHigh）」となります。フィルタ間の関係は「論理積（AND）」
であるため、リスクが「高（High）」または（OR）「非常に高い（Very High）」であり、か
つ（AND）ビジネスとの関連性が「低（Low）」または（OR）「非常に低い（Very Low）」
となります。フィルタを選択すると、ディスプレイに表示されるアプリケーションが更新さ

れ、条件を満たすものだけが表示されます。これらのフィルタを使用すると、個別に追加する

アプリケーションを容易に見つけたり、ルールに追加する目的のフィルタを選択していること

を確認したりできます。

（注）

リスク

アプリケーションが組織のセキュリティポリシーに反する可能性がある目的のために使用

される確率（「非常に低い」から「非常に高い」まで）。

ビジネスとの関連性

アプリケーションが、娯楽とは逆に、組織の事業運営の文脈内で使用される確率（「非常

に低い」から「非常に高い」まで）。

タイプ

アプリケーションのタイプ：

• [アプリケーションプロトコル（Application Protocol）]：HTTPや SSHなどのホスト間
の通信を表すアプリケーションプロトコル。

• [クライアントプロトコル（Client Protocol）]：Webブラウザや電子メールクライアン
トなどのホスト上で動作しているソフトウェアを表すクライアント。

• [Webアプリケーション（Web Application）]：HTTPトラフィックの内容または要求さ
れた URLを表すMPEGビデオや FacebookなどのWebアプリケーション。

カテゴリ

アプリケーションの最も重要な機能を説明する一般分類。
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タグ

カテゴリに似た、アプリケーションに関する追加情報。

暗号化されたトラフィックの場合、システムは [SSLプロトコル（SSL Protocol）]とタグ付
けされたアプリケーションだけを使用して、トラフィックを識別およびフィルタリングで

きます。このタグがないアプリケーションは、暗号化されていないまたは復号されたトラ

フィックでのみ検出できます。また、システムは、復号されたトラフィック（暗号化され

た、または暗号化されていないトラフィックではなく）のみで検出を行うことができるア

プリケーションに [復号されたトラフィック（decrypted traffic）]タグを割り当てます。

アプリケーションリスト（ディスプレイ下部）

上記のリストのオプションからフィルタを選択するとこのリストが更新されるため、現在

のフィルタに一致するアプリケーションを確認できます。ルールにフィルタ条件を追加す

るときに、フィルタが目的のアプリケーションを対象としていることを確認するためにこ

のリストを使用します。特定のアプリケーションを追加しようとしている場合、このリス

トからそのアプリケーションを選択します。

URL基準

アクセスルールの URL基準は、Web要求で使用される URLまたは要求された URLが属する
カテゴリを定義します。カテゴリが一致する場合は、許可またはブロックするためのサイトの

相対レピュテーションも指定できます。デフォルトでは、すべての URLが許可されます。

DNSルックアップ要求フィルタリングを有効にすると、カテゴリとレピュテーションの設定
は、ルックアップ要求の完全修飾ドメイン名（FQDN）にも適用されます。DNS要求フィルタ
リングには、カテゴリとレピュテーションの設定のみが適用されます。手動 URLフィルタリ
ングは無視されます。

URLのカテゴリおよびレピュテーションにより、アクセスコントロールルールのURL条件を
すぐに作成できます。たとえば、すべてのギャンブルサイトをブロックしたり、信頼できない

ソーシャルネットワーキングサイトをブロックしたりできます。ユーザがそのカテゴリとレ

ピュテーションの組み合わせでURLを閲覧しようとすると、セッションがブロックされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御しま
す。最後に、脅威インテリジェンスは新しいURLだけでなく、既存のURLに対する新しいカ
テゴリとリスクで常に更新されるため、システムは確実に最新の情報を使用して、要求された

URLをフィルタします。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ
ティに対する脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展

開したりするペースを上回って次々と出没する可能性があります。

URLリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使用し
て、目的のカテゴリまたは URLを選択します。ポリシーからカテゴリまたはオブジェクトを
削除するには、対応する [x]をクリックします。
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[URL]タブ

[+]をクリックし、URLオブジェクトまたはグループを選択して、[OK]をクリックしま
す。必要なオブジェクトが存在しない場合は、[URLの新規作成（Create New URL）]をク
リックします。

特定のサイトをターゲットにするようにURLオブジェクトを設定する前に、手動URLフィ
ルタリングに関する情報を注意深く読みます。

（注）

[カテゴリ（Categories）]タブ

[+]をクリックし、目的のカテゴリを選択して、[OK]をクリックします。

カテゴリの説明については、https://www.talosintelligence.com/categoriesを参照してくださ
い。

デフォルトでは、レピュテーションに関係なく、選択した各カテゴリ内のすべての URL
にルールが適用されます。レピュテーションに基づいてルールを制限するには、各カテゴ

リの下矢印をクリックして、[任意（Any）]チェックボックスを選択解除し、[レピュテー
ション（Reputation）]スライダを使用してレピュテーションレベルを選択します。レピュ
テーションスライダの左側は許可されるサイトを、右側はブロックされるサイトを示して

います。レピュテーションがどのように使用されるかは、ルールアクションによって異な

ります。

•ルールによってWebアクセスをブロックまたは監視する場合は、レピュテーション
レベルを選択することで、そのレベルより深刻なすべてのレピュテーションも選択さ

れます。たとえば、[問題のあるサイト（Questionable sites）]（レベル 2）をブロック
または監視するルールを設定した場合、[信頼できない（Untrusted）]（レベル 1）サ
イトも自動的にブロックまたは監視されます。

•ルールがWebアクセスを許可する場合は、レピュテーションレベルを選択すると、
そのレベルより深刻でないすべてのレピュテーションも選択されます。たとえば、[好
ましいサイト（Favorable sites）]（レベル 4）を許可するルールを設定した場合、[信
頼できる（Trusted）]（レベル 5）サイトも自動的に許可されます。

レピュテーションが不明なURLをレピュテーション一致に含めるには、[レピュテーショ
ンが不明なサイトを含める（Include Sites with Unknown Reputation）]オプションを選択し
ます。通常、新しいサイトは評価されていません。また、その他の理由でサイトのレピュ

テーションが不明である（または判断できない）場合もあります。

URLのカテゴリの確認

特定の URLのカテゴリとレピュテーションを確認できます。[確認するURL（URL to
Check）]ボックスに URLを入力し、[移動（Go）]をクリックします。結果を表示するに
は、外部のWebサイトに移動します。分類に同意しない場合は、[URLカテゴリの異議を
送信する（Submit a URL Category Dispute）]リンクをクリックしてお知らせください。
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ユーザー基準

アクセスルールのユーザ基準は、IP接続のユーザまたはユーザグループを定義します。アク
セスルールにユーザーまたはユーザーグループの基準を含めるには、アイデンティティポリ

シーと関連付けられたディレクトリサーバーを設定する必要があります。

アイデンティティポリシーは、特定の接続に関してユーザーアイデンティティを収集するか

どうかを決定します。アイデンティティが確立されると、ホストの IPアドレスに識別された
ユーザーが関連付けられます。したがって、送信元 IPアドレスがユーザーにマッピングされ
ているトラフィックは、そのユーザーからのものとみなされます。IPパケット自体にはユー
ザーアイデンティティ情報は含まれていないため、この IPアドレスとユーザー間のマッピン
グが使用可能な中での最良近似となります。

1つのルールに最大50のユーザーまたはグループを追加できるため、通常は、グループを選択
する方が個々のユーザーを選択するより有意義です。たとえば、エンジニアリンググループに

開発ネットワークへのアクセスを許可するルールを作成し、それに続くルールとして、その

ネットワークへの他のすべてのアクセスを拒否するルールを作成できます。その後、ルールを

新しいエンジニアに適用するには、エンジニアをディレクトリサーバーのエンジニアリング

グループに追加するだけです。

そのソース内のすべてのユーザーに適用するアイデンティティソースを選択することもできま

す。したがって、複数のActive Directoryドメインをサポートする場合は、ドメインに基づいて
リソースへの差分アクセスを提供できます。

ユーザーリストを変更するには、条件の中にある [+]ボタンをクリックし、次のいずれかの方
法で必要なアイデンティティを選択します。ポリシーからアイデンティティを削除するには、

該当する [x]をクリックします。

• [アイデンティティソース（Identity Sources）]：ADレルムやローカルユーザーデータベー
スなど、選択したソースから取得したすべてのユーザーにルールを適用するアイデンティ

ティソースを選択します。必要なレルムがまだ存在しない場合、[新規アイデンティティ
レルムの作成（Create New Identity Realm）]をクリックして作成します。

• [グループ（Groups）]：目的のユーザーグループを選択します。グループは、ディレクト
リサーバーにグループが設定されている場合のみ使用可能です。グループを選択すると、

ルールはサブグループを含むグループのすべてのメンバーに適用されます。サブグループ

を別の方法で処理する場合は、サブグループ用の個別のアクセスルールを作成し、それを

アクセスコントロールポリシー内で親グループのルールの上に配置する必要があります。

• [ユーザー（Users）]：個々のユーザーを選択します。ユーザー名には、Realm\usernameな
どのアイデンティティソースがプレフィックスとして付けられます。

Special-Identities-Realmの下にはいくつかの組み込みユーザーがあります。

• [認証失敗（Failed Authentication）]：ユーザーは認証を求められましたが、最大許容
試行回数内に有効なユーザー名/パスワードのペアを入力できませんでした。認証の失
敗は、それ自体ではユーザーのネットワークへのアクセスは妨げられませんが、これ

らのユーザーのネットワークアクセスを制限するためのアクセスルールを記述でき

ます。
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• [ゲスト（Guest）]：ゲストユーザーは、これらのユーザーをゲストと呼ぶようにアイ
デンティティルールが設定されている点を除き、認証失敗ユーザーと同様です。ゲス

トユーザーは認証を求められましたが、最大試行回数内に認証されることができませ

んでした。

• [認証不要（No Authentication Required）]：ユーザーの接続が認証なしに指定されたア
イデンティティルールに一致したため、ユーザーは認証を求められませんでした。

• [不明（Unknown）]：IPアドレスのユーザーマッピングがなく、認証失敗の記録もあ
りません。通常、これは、HTTPトラフィックがそのアドレスからまだ見られていな
いことを意味します。

侵入ポリシーの設定

ファイアウォールシステムには複数の侵入ポリシーが付属しています。Cisco Cisco Talos
Intelligence Group（Talos）によって提供されるいくつかの侵入ポリシーはシスコによって設計
されています。Talosによって、侵入およびプリプロセッサルール状態と詳細設定が規定され
ています。トラフィックを許可するアクセス制御ルールでは、侵入ポリシーを選択して、トラ

フィックにおける侵入およびエクスプロイトを検査することができます。侵入ポリシーは、復

号されたパケットの攻撃をパターンに基づいて調査し、悪意のあるトラフィックをブロックし

たり、変更したりします。

Snort 2を実行している場合、これらは使用可能な唯一のポリシーであり、変更できません。た
だし、侵入ルールのアクションの変更（Snort 2）（672ページ）で説明しているように、特定
のルールに対して実行するアクションを変更することは可能です。

Snort 3を実行している場合は、これらのポリシーのいずれかを選択するか、独自の侵入ポリ
シーを作成できます。

侵入検査を有効化するには、[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択し、必
要なポリシーを選択します。各ポリシーの説明を表示するには、ドロップダウンリストでポリ

シーの情報アイコンをクリックします。

定義済みポリシーの詳細については、システム定義のネットワーク分析および侵入ポリシー

（640ページ）を参照してください。

ファイルポリシーの設定

ファイルポリシーにより、マルウェア防御を使用して悪意のあるソフトウェア（マルウェア）

を検出することができます。ファイル制御を実行するファイルポリシーを使用して、ファイル

にマルウェアが含まれているかどうかに関係なく、特定のタイプのすべてのファイルを制御す

ることもできます。

マルウェア防御は、ネットワークトラフィックで検出された潜在的なマルウェアの性質を取得

し、ローカルマルウェアファイル分析と事前分類の更新を取得するために Secure Malware
Analytics Cloudを使用します。Secure Malware Analytics Cloudにアクセスし、マルウェアルック
アップを実行するため、管理インターフェイスにはインターネットへのパスが必要です。デバ

イスが対象ファイルを検出すると、ファイルの SHA-256ハッシュ値を使用してファイルの性
質について Secure Malware Analytics Cloudに問い合わせます。可能な性質を次に示します。
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•マルウェア（Malware）：Secure Malware Analytics Cloudはファイルをマルウェアとして分
類しました。ファイル内のいずれかのファイルがマルウェアである場合、アーカイブファ

イル（たとえば zipファイル）はマルウェアとしてマークされます。

•クリーン（Clean）：Secure Malware Analytics Cloudはファイルをマルウェアが含まれない
クリーンな状態であると分類しました。その中のすべてのファイルがクリーンであれば、

アーカイブファイルはクリーンであるとマークされます。

•不明（Unknown）：Secure Malware Analytics Cloudはまだファイルの性質を指定していませ
ん。その中のすべてのファイルが不明であれば、アーカイブファイルは不明であるとマー

クされます。

•使用不可（Unavailable）：システムは Secure Malware Analytics Cloudに対し、このファイ
ルの性質を問い合わせることができませんでした。この性質に関するイベントが、わずか

ながら存在する可能性があります。これは予期された動作です。複数の「利用不可」イベ

ントが連続して発生している場合、管理アドレスのインターネット接続が正常に機能して

いることを確認します。

使用可能なファイルポリシー

次のいずれかのファイルポリシーを選択できます。

• [なし（None）]は、送信したファイルでマルウェアの評価を行わず、特定のファイルをブ
ロックしません。このオプションは、ファイル送信が信頼されている、またはファイル送

信の可能性が低い（または不可能である）、あるいはアプリケーションを信頼している、

または URLフィルタリングがネットワークを適切に保護しているルールに対して選択し
ます。

• [マルウェアをすべてブロック（Block Malware All）]：Secure Malware Analytics Cloudに問
い合わせてネットワークを通過するファイルにマルウェアが含まれているかどうかを判断

し、脅威を示しているファイルをブロックします。

• [クラウドをすべてルックアップ（Cloud Lookup All）]：Secure Malware Analytics Cloudに
問い合わせてネットワークを通過するファイルの傾向を取得して記録したうえでその伝送

を許可します。

•（カスタムファイルポリシー）：脅威に対する防御 API filepoliciesリソース、およびその
他の FileAndMalwarePoliciesリソース（filetypes、filetypecategories、ampcloudconfig、
ampservers、ampcloudconnectionsなど）を使用して、独自のファイルポリシーを作成でき
ます。ポリシーを作成して変更を展開した後、Device Managerでアクセス制御ルールを編
集するときにポリシーを選択できます。ポリシーを選択すると、ポリシーの下にポリシー

の説明が表示されます。

ロギングの設定

アクセスルールのロギング設定は、接続イベントがルールに一致するトラフィックに対して発

行されるかどうかを決定します。イベントビューアでルールに関連するイベントを確認するに

は、ロギングを有効にする必要があります。また、一致するトラフィックがシステムをモニ
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ターするために使用できるさまざまなダッシュボードに反映されるようにするためにも、ロギ

ングを有効にする必要があります。

組織のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてくださ

い。生成するイベントの数を抑え、パフォーマンスを向上させることが目標である場合は、分

析のために重要な接続のロギングのみを有効にします。しかし、プロファイリングの目的で

ネットワークトラフィックの広範な表示が必要な場合は、追加の接続のロギングを有効にでき

ます。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側のイ

ンターフェイスまたは DoS攻撃を受けやすい他のインターフェイスを対象としているかどう
かを検討します。

注意

次のロギングオプションを設定できます。

ログアクションの選択

次のいずれかのアクションを選択できます。

• [接続の開始時と終了時にログを記録する（Log at Beginning and End of Connection）]：
接続の開始時と終了時にイベントを発行します。接続終了イベントには接続開始イベ

ントに含まれるすべての情報と、接続中に拾うことができるすべての情報が含まれて

いるため、許可しようとしているトラフィックではこのオプションを選択しないこと

をお勧めします。両方のイベントのロギングは、システムパフォーマンスに影響する

可能性があります。ただし、これはブロックされているトラフィックに許可されてい

る唯一のオプションです。

• [接続終了時にログを記録する（Log at End of Connection）]：接続の終了時に接続ログ
の記録を許可する場合は、このオプションを選択します。これは許可されている、ま

たは信頼されているトラフィックに推奨されます。

• [接続のロギングなし（No Logging at Connection）]：ルールのロギングを無効にする
には、このオプションを選択します。これがデフォルトです。

アクセスコントロールルールによって呼び出された侵入ポリシーが侵入を検出して侵入

イベントを生成すると、システムはルールのロギング設定に関係なく、侵入が発生した接

続の終了を自動的にロギングします。侵入がブロックされた接続では、接続ログ内の接続

のアクションは [ブロック（Block）]、理由は [侵入ブロック（Intrusion Block）]ですが、
侵入インスペクションを実行するには、許可ルールを使用する必要があります。

（注）

ファイルイベント

禁止されたファイルまたはマルウェアイベントのロギングを有効にするには、[ファイル
のロギング（Log Files）]を選択します。このオプションを設定するには、ルールでファ
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イルポリシーを選択する必要があります。ルールにファイルポリシーを選択している場

合、このオプションはデフォルトで有効になっています。シスコは、このオプションを有

効のままにすることを推奨します。

システムが禁止されたファイルを検出すると、次のタイプのイベントの1つを自動的にロ
ギングします。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含
む）を表します。

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを
表します。

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェ
ア処理が変化した場合に生成されます。

ファイルがブロックされた接続の場合、接続ログにおける接続のアクションは [ブロック
（Block）]ですが、ファイルおよびマルウェアのインスペクションを実行するには、許可
ルールを使用する必要があります。接続の原因は、[ファイルモニター（File Monitor）]
（ファイルタイプまたはマルウェアが検出された）、あるいは [マルウェアブロック
（Malware Block）]または [ファイルブロック（File Block）]（ファイルがブロックされ
た）です。

接続イベントの送信先

外部 syslogサーバーにイベントのコピーを送信するには、syslogサーバーを定義するサー
バーオブジェクトを選択します。必要なオブジェクトがすでに存在しない場合、[Syslog
サーバーの新規作成（Create New Syslog Server）]をクリックして作成します（syslogサー
バーへのロギングを無効にするには、サーバーリストから[任意（Any）]を選択します）。

デバイスのイベントストレージは限られているため、外部 syslogサーバーへイベントを
送信すると、長期的な保存が可能になり、イベント分析を強化できます。

この設定は、接続イベントのみに適用されます。侵入イベントを syslogに送信するには、
侵入ポリシーの設定でサーバーを設定します。Syslogにファイル/マルウェアイベントを
送信するには、[デバイス（Device）] > [システム設定（System Settings）] > [ロギング設
定（Logging Settings）]でサーバーを設定します。

アクセスコントロールポリシーのモニタリング
以下のトピックでは、アクセス制御ポリシーのモニター方法について説明します。

ダッシュボードでのアクセス制御統計情報のモニタリング

[モニタリング（Monitoring）]ダッシュボードの大半のデータは、アクセスコントロールポリ
シーに直接関連しています。「トラフィックのモニタリングおよびシステムダッシュボード

（123ページ）」を参照してください。
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• [モニタリング（Monitoring）] > [アクセスおよびSIルール（Access And SI Rules）]には最
もヒットしたアクセスルールと関連する統計情報が表示されます。

•一般的な統計情報は、[ネットワーク概要（Network Overview）]、[送信先（Destinations）]
および [ゾーン（Zones）]ダッシュボードで確認できます。

• URLフィルタリングの結果は [Webカテゴリ（Web Categories）]、[URLカテゴリ（URL
Categories）]および [送信先（Destinations）]ダッシュボードで確認できます。[Webカテゴ
リ（Web Categories）]、[URLカテゴリ（URL Categories）]ダッシュボードに情報を表示す
るには、少なくとも 1つの URLフィルタリングポリシーが必要です。

•アプリケーションフィルタリングの結果は、[アプリケーション（Applications）]および
[Webアプリケーション（Web Applications）]ダッシュボードで確認できます。

• [ユーザー（Users）]ダッシュボードでは、ユーザーベースの統計情報を確認できます。
ユーザ情報を収集するには、アイデンティティポリシーを実装する必要があります。

• [攻撃者（Attackers）]および [ターゲット（Targets）]ダッシュボードでは、侵入ポリシー
の統計情報を確認できます。これらのダッシュボードで情報を表示するには、少なくとも

1つのアクセスコントロールルールに侵入ポリシーを適用する必要があります。

•ファイルポリシーおよびマルウェアフィルタリング統計情報は、[ファイルログ（File
Logs）]および [マルウェア（Malware）]ダッシュボードで確認できます。このダッシュ
ボードに情報を表示するには、ファイルポリシーを1つ以上のアクセス制御ルールに適用
する必要があります。

• [モニタリング（Monitoring）] > [イベント（Events）]には、アクセスコントロールルー
ルに関連する接続とデータのイベントも表示されます。

ルールヒットカウントの調査

各アクセス制御ルールのヒットカウントを表示することができます。ヒットカウントは、接続

がルールに一致する頻度を示します。この情報を使用して、最もアクティブなルールとアク

ティブの度合いが低いルールを特定できます。

このカウントは、再起動やアップグレードの後も維持されます。

また、デバイス CLIで show rule hitsコマンドを使用してルールヒットカウント情報を表示す
ることもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 [ヒットカウントの切り替え（Toggle Hit Counts）]アイコン（ ）をクリックします。

[ヒットカウント（Hit Count）]列は [名前（Name）]列の右側にあり、ルールの合計ヒット数
と最新のヒットの日付と時刻が表示されます。ヒットカウント情報は、切り替えボタンをク

リックしたときに取得されます。
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ヒットカウントの情報を使用して、次を行うことができます。

•ボタンの左側には、ヒットカウントが最後に更新されたときの情報が表示されます。最新

の数字を取得するには、更新アイコン（ ）をクリックします。

•特定のルールのヒットカウントの詳細表示を開くには、テーブルのヒットカウント番号
をクリックして [ヒットカウント（Hit Count）]ダイアログボックスを開きます。ヒット
カウント情報には、ヒットの回数と、ルールに一致した最後の接続の日付と時刻が含まれ

ます。カウンタをゼロにリセットするには、[リセット（Reset）]をクリックします。

一度にすべてのルールのヒットカウントをリセットする場合は、デバイスへの SSHセッ
ションを開き、clear rule hitsコマンドを発行します。

•再度 [ヒットカウントの切り替え（Toggle Hit Counts）]アイコン（ ）をクリックし、

テーブルから [ヒットカウント（Hit Count）]列を削除します。

アクセス制御に関する Syslogメッセージのモニタリング
イベントはイベントビューアで確認するだけでなく、アクセス制御ルール、侵入ポリシー、

ファイル/マルウェアポリシー、およびセキュリティインテリジェンスポリシーを設定してイ
ベントを Syslogサーバーに送信することができます。イベントでは、次のメッセージ IDが使
用されます。

• 430001：侵入イベント。

• 430002：接続の開始時にログに記録される接続イベント。

• 430003：接続の終了時にログに記録される接続イベント。

• 430004：ファイルイベント。

• 430005：マルウェアイベント。

CLIでのアクセスコントロールポリシーのモニタリング
CLIコンソールを開くか、またはデバイスのCLIにログインして、次のコマンドを使用し、ア
クセス制御ポリシーと統計情報に関する詳細情報を取得することもできます。

• show access-control-configはアクセス制御ルールに関する概要情報とルールごとのヒット
数を表示します。

• show access-listはアクセス制御ルールから生成されたアクセス制御リスト（ACL）を表示
します。ACLは初期フィルタを提供し、できる限り迅速な決定を実現しようとするため、
ドロップされる接続を調査する（および、そのために不必要にリソースを消費する）必要

はありませんこの情報には、ヒット数が含まれます。
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• show rule hitsは、show access-control-configおよび show access-listで表示されるカウント
よりも正確な、統合されたヒットカウントを表示します。ヒットカウントをリセットする

には、clear rule hitsコマンドを使用します。

• show snort statisticsは主要なインスペクタである Snortインスペクションエンジンに関す
る情報を表示します。Snortは、アプリケーションフィルタリング、URLフィルタリン
グ、侵入からの保護、ファイルおよびマルウェアフィルタリングを実装します。

• show connは現在インターフェイスを通じて確立されている接続に関する情報を表示しま
す。

• show trafficは各インターフェイスを介したトラフィックフローに関する統計情報を表示
します。

• show ipv6 trafficはデバイスを介した IPv6トラフィックフローに関する統計情報を表示し
ます。

アクセス制御の例
使用例の章には、アクセス制御ルールのいくつかの実装例が含まれています。次の例を参照し

てください。

•ネットワークトラフィックを調べる方法（55ページ）。この例では、全体的な接続およ
びユーザ情報を収集するための基本的な考え方が示されています。

•脅威をブロックする方法（64ページ）。この例では、侵入ポリシーを適用する方法が示
されています。

•マルウェアをブロックする方法（70ページ）。この例では、ファイルポリシーを適用す
る方法が示されています。

•アクセプタブルユースポリシー（URLフィルタリング）の実装方法（73ページ）。こ
の例では、URLフィルタリングを実行する方法が示されています。

•アプリケーションの使用を制御する方法（79ページ）。この例では、アプリケーション
フィルタリングを実行する方法が示されています。

•サブネットを追加する方法（83ページ）。この例では、トラフィックフローを許可する
ために必要なアクセスルールを含め、新しいサブネットをネットワーク全体に統合する方

法が示されています。

•ネットワーク上のトラフィックをパッシブにモニタする方法（90ページ）

次に、その他の例を示します。
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Trustsecセキュリティグループタグを使用したネットワークアクセス
の制御方法

Cisco TrustSecネットワークでトラフィックを分類するためにCisco Identity Services Engine（ISE）
を使用してセキュリティグループタグ（SGT）を定義して使用する場合は、一致基準として
SGTを使用するアクセス制御ルールを作成できます。これにより、直接 IPアドレスではなく、
セキュリティグループメンバーシップに基づいてアクセスをブロックまたは許可することが

できます。

セキュリティグループタグ（SGT）について

Cisco Identity Services Engine（ISE）では、セキュリティグループタグ（SGT）を作成し、各タ
グにホストまたはネットワークの IPアドレスを割り当てることができます。また、ユーザー
アカウントに SGTを割り当て、SGTがユーザーのトラフィックに割り当てられるようにする
こともできます。ネットワーク内のスイッチおよびルータがそのように設定されている場合、

これらのタグは、ISE、Cisco TrustSecクラウドによって制御されるネットワークに入るときに
パケットに割り当てられます。

Device Manager で ISEアイデンティティソースを設定すると、脅威に対する防御システムは
自動的に ISEから SGTのリストをダウンロードします。その後、アクセス制御ルールでトラ
フィックの一致条件として SGTを使用できます。

たとえば、[実稼働ユーザー（Production Users）]タグを作成し、192.168.7.0/24ネットワークを
タグに関連付けることができます。これは、ラップトップ、Wi-Fiクライアントなどのユーザー
エンドポイントにそのネットワークを使用する場合に適しています。実稼働サーバー用に別の

タグを作成し、関連するサーバーまたはサブネットの IPアドレスをそのタグに割り当てるこ
とができます。次に、脅威に対する防御では、タグに基づいてユーザーネットワークから実稼

働サーバーへのアクセスを許可またはブロックすることができます。ISEでタグに関連付けら
れているホストまたはネットワークアドレスを後で変更する場合、脅威に対する防御デバイ

スに定義されているアクセス制御ルールを変更する必要はありません。

脅威に対する防御は、アクセス制御ルールのトラフィック一致基準として SGTを評価すると
きに、次の優先順位を使用します。

1. パケット内で定義されている送信元 SGTタグ（存在する場合）。SGTタグがパケットに
含まれるようにするには、ネットワーク内のスイッチとルータがそれらを追加するように

設定されている必要があります。このメソッドの実装方法については、ISEのマニュアル
を参照してください。

2. ISEセッションディレクトリからダウンロードされるユーザーセッションに割り当てられ
た SGT。この種の SGT照合では、セッションディレクトリ情報をリッスンするオプショ
ンを有効にする必要がありますが、このオプションは最初に ISEアイデンティティソース
を作成するときにデフォルトでオンになっています。SGTは、送信元または宛先と照合す
ることができます。必須ではありませんが、通常は ISEアイデンティティソースを ADレ
ルムとともに使用してパッシブ認証アイデンティティルールを設定し、ユーザ ID情報を
収集します。
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3. SXPを使用してダウンロードされた SGT-to-IPアドレスマッピング。IPアドレスが SGT
の範囲内にある場合、トラフィックはSGTを使用するアクセス制御ルールと一致します。
SGTは、送信元または宛先と照合することができます。

ISEは、セキュリティグループ交換プロトコル（SXP）を使用して、SGTマッピングデー
タベースをネットワークデバイスに伝播します。ISEサーバーを使用するように脅威に対
する防御デバイスを設定する場合は、ISEからSXPトピックをリッスンするオプションを
オンにする必要があります。そのため、脅威に対する防御デバイスは、ISEからセキュリ
ティグループタグとマッピングについて直接学習し、ISEが更新されたセキュリティグルー
プタグとマッピングを公開するたびに通知を受け取ります。これにより、デバイス上でセ

キュリティグループタグのリストが最新の状態に維持されるため、脅威に対する防御は、

ISEで定義されたポリシーを効果的に適用できるようになります。

セキュリティグループタグ（SGT）に基づくアクセス制御の設定

セキュリティグループタグ（SGT）を一致基準として使用するアクセス制御ルールを設定す
るには、最初に ISEサーバーから SGTマッピングを取得するようにデバイスを設定する必要
があります。

次の手順では、SXPで公開されている SGTから IPアドレスへのマッピングを含め、ISEで定
義されているすべてのマッピングを取得するという前提に基づいたエンドツーエンドのプロセ

スについて説明します。または、下記の手順も実行できます。

•パケット内のSGT情報のみを使用し、ISEからダウンロードされたマッピングを使用しな
い場合は、単に SGTグループダイナミックオブジェクトを作成し、それらをアクセス制
御ルールの送信元 SGT条件として使用します。この場合、送信元条件としてのみ SGTタ
グを使用できます。これらのタグは、宛先の基準に一致しません。

•パケットとユーザーセッション SGTのマッピングのみで SGTを使用する場合は、ISEア
イデンティティソースの SXPトピックを登録するオプションを有効にする必要はなく、
SXPマッピングを公開するように ISEを設定する必要もありません。この情報は送信元と
宛先の両方の一致条件に使用できます。

始める前に

ここでは、ネットワークに Cisco TrustSecがすでに設定されていて、ポリシー適用ポイントと
して脅威に対する防御デバイスを追加するだけであることを前提としています。Cisco TrustSec
を展開していない場合は、ISEから開始し、ネットワークを設定してから、この手順に戻りま
す。Cisco TrustSecの説明は、このドキュメントの範囲外です。

手順

ステップ 1 SGTが定義されていること、ISEがSXPトピックをパブリッシュするように正しく設定されて
いること、および必要な静的マッピングが設定されていることを確認します。

ISEでのセキュリティグループとSXPパブリッシングの設定（634ページ）を参照してくださ
い。
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ステップ 2 SXPトピックをリッスンするように Identity Services Engineオブジェクトを更新します。

ISEを使用して、ユーザーセッション SGTマッピング、SXPを介したスタティック SGTから
IPアドレスへのマッピング、またはその両方を取得できます。デフォルトでは、ISEアイデン
ティティソースを設定すると、ユーザーセッションマッピングのみが取得されます。ISEから
SXPトピックをリッスンするには、オプションを有効にする必要があります。

a) [オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]を選択します。

b) ISEオブジェクトを編集します。まだ設定していない場合は、[+] > [Identity Services Engine]
をクリックし、Identity Services Engineの設定（206ページ）を参照してください。

c) [サブスクライブ対象（Subscribe To）]で、[SXPトピック（SXP Topic）]を選択します。

パッシブ認証を使用している場合またはユーザーと SGTのマッピングが必要な場合は、
[セッションディレクトリのトピック（Session Directory Topic）]が選択されていることも
確認してください。

d) [OK]をクリック

ステップ 3 変更を展開し、システムが ISEからタグとマッピングをダウンロードするのを待ちます。

ISEアイデンティティソースを設定して変更を展開すると、ISEサーバーからセキュリティグ
ループタグ（SGT）情報が取得されます。ダウンロードは、変更を展開するまで行われませ
ん。

ステップ 4 アクセス制御ルールに必要な SGTグループオブジェクトを作成します。

ISEから取得した情報をアクセス制御ルールで直接使用することはできません。代わりに、ダ
ウンロードした SGT情報を参照する SGTグループを作成する必要があります。SGTグループ
は複数の SGTを参照できます。そのため、必要に応じて、関連するタグのコレクションに基
づいてポリシーを適用できます。

オブジェクトの数と内容は、作成するアクセス制御ルールによって異なります。次のプロセス

を繰り返して、必要なすべてのオブジェクトを作成してください。

a) [オブジェクト（Objects）] > [SGTグループ（SGT Groups）]を選択します。

b) [+]をクリックして新しいオブジェクトを追加するか、既存のオブジェクトを編集します。
c) 新しいオブジェクトの場合、名前を入力し、任意で説明を入力します。

d) [タグ（Tags）]で、[+]をクリックし、グループに含める必要があるすべてのタグを選択し
ます。
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e) [OK]をクリック

ステップ 5 SGTグループオブジェクトを使用するアクセス制御ルールを作成します。

たとえば、以下のルールにより、実稼働ユーザーから実稼働サーバーへのトラフィックが許可

されます。ルールは SGTに完全に依存します。送信元/宛先インターフェイスやその他の基準
によって制限を受けることはありません。そのため、ルールはさまざまなインターフェイスか

らのトラフィックに動的に適用され、ISEでセキュリティグループのメンバーシップを変更す
るときに適用されます。パケットに送信元 SGTが明示的に含まれていない場合は、パケット
の IPアドレスを、ユーザーセッション情報または SXP公開マッピングから取得される、SGT
から IPアドレスへのマッピングと比較することによって、送信元/宛先の照合が行われます。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択します。

b) [+]をクリックして新しいルールを作成するか、既存のルールを編集します。
c) ルール名を入力し、アクションとして [許可（Allow）]を選択します。
d) [送信元/宛先（Source/Destination）]タブで、[送信元（Source）] > [SGTグループ（SGT

Groups）]の [+]をクリックし、実稼働ユーザー用に作成したオブジェクトを選択します。
e) [送信元/宛先（Source/Destination）]タブで、[宛先（Destination）] > [SGTグループ（SGT

Groups）]の [+]をクリックし、実稼働サーバー用に作成したオブジェクトを選択します。
f) 必要に応じて他のオプションを設定します。たとえば、ロギングを有効にして、侵入ポリ

シーを適用することができます。

g) [OK]をクリック

ステップ 6 設定を展開します。

ISEでのセキュリティグループと SXPパブリッシングの設定

Cisco Identity Services Engine（ISE）では、TrustSecポリシーとセキュリティグループタグ（SGT）
を作成するために実行を必要とする設定が多数あります。TrustSecの実装の詳細については、
ISEのマニュアルを参照してください。

次の手順では、脅威に対する防御デバイスがスタティック SGTから IPアドレスへのマッピン
グをダウンロードして適用できるようにするために ISEで設定する必要があるコア設定のハイ
ライトを示します。これは、アクセス制御ルールでの送信元と宛先 SGTの照合に使用できま
す。詳細については、ISEのマニュアルを参照してください。
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この手順のスクリーンショットは、ISE 2.4に基づいています。これらの機能にアクセスするた
めの正確な手順は後続のリリースで変更される可能性がありますが、概念と要件は同じです。

ISE 2.4以降、特に 2.6以降が推奨されますが、ISE 2.2パッチ 1以降でもこの設定は動作しま
す。

始める前に

SGTから IPアドレスへのスタティックマッピングを公開し、ユーザーセッションからと SGT
へのマッピングを取得して脅威に対する防御デバイスがそれらを受信できるようにするには、

ISE Plusライセンスが必要です。

手順

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [設定（Settings）] > [SXP設定（SXP Settings）]
を選択し、[PxGridでSXPバインディングを公開（Publish SXP Bindings on PxGrid）]オプション
を選択します。

このオプションにより、ISEはSXPを使用してSGTマッピングを送信します。リストからSXP
トピックまでを "確認する"には、Threat Defense デバイスに対してこのオプションを選択する
必要があります。このオプションは、Threat Defense デバイスが静的 SGT-to-IPアドレスマッ
ピング情報を取得するために選択する必要があります。単に、パケット内で定義された SGT
タグ、またはユーザーセッションに割り当てられたSGTを使用するのみの場合は、このステッ
プは必要ありません。
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ステップ 2 [ワークセンター（Work Centers）] > [TrustSec] > [SXP] > [SXPデバイス（SXP Devices）]を選
択し、デバイスを追加します。

これは実際のデバイスである必要はありませんが、脅威に対する防御デバイスの管理 IPアド
レスを使用することもできます。このテーブルには、ISEが静的 SGT-to-IPアドレスマッピン
グをパブリッシュするためのデバイスが 1つ以上必要です。単に、パケット内で定義された
SGTタグ、またはユーザーセッションに割り当てられた SGTを使用するのみの場合は、この
ステップは必要ありません。

ステップ 3 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュ
リティグループ（Security Groups）]の順に選択し、セキュリティグループタグが定義されて
いることを確認します。必要に応じて新しいタグを作成します。

ステップ 4 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [IP SGT
スタティックマッピング（IP SGT Static Mapping）]を選択し、ホストとネットワーク IPアド
レスをセキュリティグループタグにマッピングします。

単に、パケット内で定義された SGTタグ、またはユーザーセッションに割り当てられた SGT
を使用するのみの場合は、このステップは必要ありません。
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第 22 章

侵入ポリシー

次のトピックでは、侵入ポリシーと密接に関連付けられているネットワーク分析ポリシー

（NAP）について説明します。侵入ポリシーには、脅威についてトラフィックをチェックし、
攻撃が判明したトラフィックをブロックするルールが含まれます。ネットワーク分析ポリシー

は、トラフィックを正規化してプロトコルの異常を識別することによってさらに検査するため

にトラフィックの準備を行う、トラフィックの前処理を制御します。

前処理と侵入検査を非常に密接に関連しているため、1つのパケットを調べるネットワーク分
析と侵入ポリシーはお互いを補完する必要があります。

•侵入ポリシーとネットワーク分析ポリシーについて（639ページ）
•侵入ポリシーのためのライセンス要件（646ページ）
•アクセス制御ルールでの侵入ポリシーの適用（646ページ）
• Snort 2と Snort 3の切り替え（647ページ）
•侵入イベントの Syslogの設定（649ページ）
•ネットワーク分析ポリシーの設定（Snort 3）（649ページ）
•侵入ポリシーの管理（Snort 3）（655ページ）
•侵入ポリシーの管理（Snort 2）（671ページ）
•侵入ポリシーのモニタリング（673ページ）
•侵入ポリシーの例（674ページ）

侵入ポリシーとネットワーク分析ポリシーについて
ネットワーク分析ポリシーと侵入ポリシーは、共同で侵入の脅威を検出し、防ぎます。

•ネットワーク分析ポリシー（NAP）では、トラフィックの復号化および前処理の方法につ
いて、特に侵入の試行を示す可能性がある異常なトラフィックをさらに評価できるよう、

制御します。

•侵入ポリシーでは、侵入ルールと呼ばれる侵入やプリプロセッサのルールを使用し、パ
ターンに基づいて攻撃がないかデコードされたパケットを調べます。ルールでは、脅威と

なるトラフィックを防いで（ドロップして）イベントを生成したり、単に検出（警告）し

てイベントの生成のみを行うことができます。
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システムがトラフィックを分析するとき、ネットワーク分析の復号化および前処理のフェーズ

は、侵入防御のフェーズより前に、個別に発生します。ネットワーク分析ポリシーと侵入ポリ

シーは、共同で広範かつ深いパケット検査を提供します。このポリシーは、ホストとそのデー

タの可用性、整合性、機密性を脅かす可能性のあるネットワークトラフィックの検知、通知お

よび防御に役立ちます。

システム定義のネットワーク分析および侵入ポリシー

システムには、相互に補完して動作する、同じ名前のネットワーク分析と侵入ポリシーのいく

つかのペアが含まれています。たとえば「バランスのとれたセキュリティと接続性」という名

前の NAPと侵入ポリシーの両方があり、一緒に使用されることを意図しています。システム
提供のポリシーは、Cisco Talos Intelligence Group（Talos）によって設定されます。これらのポ
リシーに対して Talosは侵入とプリプロセッサルールの状態を設定し、プリプロセッサの最初
の設定とその他の高度な設定を行います。

新たな脆弱性が既知になると、Talosは侵入ルールの更新をリリースします。これらのルール
更新により、システム付属のネットワーク分析ポリシーや侵入ポリシーが変更され、侵入ルー

ルやプリプロセッサルールの新規作成または更新、既存ルールのステータスの変更、デフォル

トのポリシー設定の変更が実施されます。ルールの更新はまた、システム提供のポリシーから

ルールを削除、新しいルールのカテゴリを提供、デフォルトの変数セットを変更できます。

手動で、ルールデータベースを更新したり、定期的な更新スケジュールを設定できます。有効

にするには更新を展開する必要があります。システムデータベースの更新についての詳細は、

システムデータベースの更新（973ページ）を参照してください。

次にシステム提供のポリシーについて示します。

[バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]ネットワーク
分析ポリシーおよび侵入ポリシー

これらのポリシーは、速度と検出の両方を目的として作成されています。これらを一緒に

使用すると、ほとんどの種類のネットワークおよび展開に適した出発点として機能しま

す。[バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]ネッ
トワーク分析ポリシーがデフォルトとして使用されます。

[セキュリティよりも接続性を優先（Connectivity Over Security）]ネットワーク分析ポリシー
および侵入ポリシー

これらのポリシーは、接続性、すべてのリソースを取得する機能が、ネットワークインフ

ラストラクチャのセキュリティよりも優先されるネットワーク向けに作られています。こ

の侵入ポリシーは、[接続性よりもセキュリティを優先（Security over Connectivity）]ポリ
シー内で有効になっているルールよりもはるかに少ないルールを有効にします。トラフィッ

クをブロックする最も重要なルールだけが有効にされます。

[接続性よりもセキュリティを優先（Security over Connectivity）]ネットワーク分析ポリシー
および侵入ポリシー

これらのポリシーは、ネットワークインフラストラクチャのセキュリティがユーザの利便

性より優先されるネットワーク向けに作られています。この侵入ポリシーは、正式なトラ
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フィックに対して警告またはドロップする可能性のある膨大な数のネットワーク異常侵入

ルールを有効にします。

[最大検出（Maximum Detection）]ネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、ネットワークインフラストラクチャのセキュリティが、運用に対す

る影響が大きい、[接続性よりもセキュリティを優先（Security Over Connectivity）]ポリ
シーで考慮されるセキュリティよりもさらに重視されるネットワーク向けに作られていま

す。たとえば、この侵入ポリシーでは、マルウェア、エクスプロイトキット、古い脆弱性

や一般的な脆弱性、および既知の流行中のエクスプロイトを含め、多数の脅威カテゴリの

ルールを有効にします。

検査モード：防御と検出

デフォルトでは、侵入防御システム（IPS）を実装するため、すべての侵入ポリシーが防御モー
ドで動作します。防御インスペクションモードでは、トラフィックを切断するアクションの侵

入ルールと接続が一致する場合、接続は能動的にブロックされます。

一方、ネットワーク上で侵入ポリシーの影響をテストするには、侵入検知システム（IDS）を
実装する「検出」にモードを変更します。このインスペクションモードでは、ドロップルール

はアラートルールと同様に扱われます。この場合、一致する接続が通知されますが、アクショ

ンの結果がブロックされ、実際に接続がブロックされることはありません。

侵入ポリシーごとにインスペクションモードを変更するため、防御と検出を混在させることが

できます。

Snort 3ネットワーク分析ポリシー（NAP）にもインスペクションモードがあります。侵入ポリ
シーとは異なり、NAPポリシーはグローバルであるため、すべての NAP処理を防御モードま
たは検出モードで実行する必要があります。侵入ポリシーに使用するのと同じモードを使用す

る必要があります。防御ポリシーと検出ポリシーが混在している場合は、最も制限の厳しい侵

入ポリシーに一致するように [防御（Prevention）]を選択します。

侵入ルールおよびプリプロセッサルール

侵入ルールとは、ネットワーク内の脆弱性を不正利用する試みを検出するためにシステムが使

用する、指定されたキーワードと引数のセットのことです。システムはネットワークトラフィッ

クを分析する際に、パケットを各ルールに指定された条件に照らし合わせ、データパケットが

ルールに指定されたすべての条件を満たす場合、そのルールをトリガーします。

システムには、Cisco Talos Intelligence Group（Talos）によって作成された次のタイプのルール
が含まれています。

•侵入ルール。共有オブジェクトルールおよび標準のテキストルールに細分されます。

•プリプロセッサルール。プリプロセッサと、ネットワーク分析ポリシーのパケットデコー
ダ検出オプションが関連付けられたルールです。デフォルトではほとんどのプリプロセッ

サルールは無効です。

ここでは、侵入ルールについてより詳細に説明します。
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侵入ルール属性

侵入ポリシーを表示すると、脅威を特定するために利用できるすべての侵入ルールのリストが

示されます。

各ポリシーのルールのリストは同じです。異なる点は、各ルールに設定されたアクションで

す。30,000を超えるルールがあるため、リスト全体をスクロールするには時間がかかります。
ルールは、リストをスクロールしていくと順に表示されます。

次に、各ルールを定義する属性を示します。

> (シグニチャの説明)

左の列の [>]ボタンをクリックして、署名の説明を開きます。説明は、トラフィックとルー
ルを照合するために、Snortインスペクションエンジンによって使用されます。コードの
説明はこのドキュメントの範囲外ですが、『Management Center Configuration Guide』で詳
しく説明しています。http://www.cisco.com/c/en/us/support/security/defense-center/
products-installation-and-configuration-guides-list.htmlからご使用のソフトウェアのバージョ
ン用のブックを選択してください。侵入ルールの編集についての情報を探します。

署名には、特定の項目の変数が含まれています。詳細については、デフォルトの侵入変数

セット（643ページ）を参照してください。

GID

ジェネレータ識別子（ID）。この数は、ルールを評価し、イベントを生成する、システム
コンポーネントを示します。1は標準テキスト侵入ルール、3は共有オブジェクト侵入ルー
ルを示します（これらのルールタイプの違いは Device Manager ユーザーにとって意味は
ありません）。これらは、侵入ポリシーを設定するときに対象となる主なルールです。そ

の他のGIDの詳細については、ジェネレータ識別子（644ページ）を参照してください。

SID

Snort識別子（ID）。署名 IDとも呼ばれます。1000000より小さい Snort IDが Cisco Talos
Intelligence Group（Talos）によって作成されました。

操作（Action）

選択した侵入ポリシーでのこのルールの状態。各ルールに対し、このポリシー内のルール

のデフォルトアクションに「（デフォルト）」が追加されます。ルールをデフォルトの設

定に戻すには、このアクションを選択します。指定できるアクションは、次のとおりで

す。

• [アラート（Alert）]：このルールがトラフィックと一致するとイベントを作成します
が、接続はドロップしません。

• [ドロップ（Drop）]：このルールがトラフィックと一致するとイベントを作成し、接
続をドロップします。

• [無効（Disabled）]：このルールではトラフィックは一致しません。イベントは生成さ
れません。
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ステータス（Status）

Snort 2ルールの場合、[ステータス（Status）]は個別の列になっています。ルールに対す
るデフォルトのアクションを変更すると、この列に「上書き済み」と表示されます。それ

以外の場合は、この列は空です。

Snort 3ルールの場合、[上書き済み（Overridden）]ステータスは [アクション（Action）]
属性の下部に表示されます（変更した場合）。

メッセージ（Messages）

これはルールの名前で、ルールによってトリガーされたイベントにも表示されます。メッ

セージは通常、署名が一致した脅威を識別します。それぞれの脅威の詳細についてイン

ターネットで検索できます。

デフォルトの侵入変数セット

侵入ルールの署名には、特定の項目の変数が含まれます。変数のデフォルト値を次に示しま

す。$HOME_NETと $EXTERNAL_NETが最もよく使用される変数です。プロトコルはポート
番号とは別々に指定されるため、ポート変数は数字のみです。

• $DNS_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $EXTERNAL_NET =任意の IPアドレス。

• $FILE_DATA_PORTS = $HTTP_PORTS、143、110。

• $FTP_PORTS = 21、2100、3535。

• $GTP_PORTS = 3386、2123、2152。

• $HOME_NET =任意の IPアドレス。

• $HTTP_PORTS =次の番号の 144個のポート：36、80～ 90、311、383、443、555、591、
593、631、666、801、808、818、901、972、1158、1212、1220、1414、1422、1533、1741、
1830、1942、2231、2301、2381、2578、2809、2980、3029、3037、3057、3128、3443、
3507、3702、4000、4343、4848、5000、5117、5222、5250、5450、5600、5814、6080、
6173、6767、6988、7000、7001、7005、7071、7080、7144、7145、7510、7770、7777～
7779、8000、8001、8008、8014、8015、8020、8028、8040、8060、8080～ 8082、8085、
8088、8118、8123、8161、8180～ 8182、8222、8243、8280、8300、8333、8344、8400、
8443、8500、8509、8787、8800、8888、8899、8983、9000、9002、9060、9080、9090、
9091、9111、9290、9443、9447、9710、9788、9999、10000、11371、12601、13014、15489、
19980、23472、29991、33300、34412、34443、34444、40007、41080、44449、50000、
50002、51423、53331、55252、55555、56712。

• $HTTP_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $ORACLE_PORTS =任意。

• $SHELLCODE_PORTS = 180。

• $SIP_PORTS = 5060、5061、5600。
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• $SIP_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $SMTP_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $SNMP_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $SQL_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $SSH_PORTS = 22。

• $SSH_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

• $TELNET_SERVERS = $HOME_NET（任意の IPアドレスを示します）。

ジェネレータ識別子

ジェネレータ識別子（GID）は、侵入ルールを評価し、イベントを生成するサブシステムを識
別します。標準のテキスト侵入ルールのジェネレータ IDは 1、共有オブジェクト侵入ルール
のジェネレータ IDは 3です。また、各種プリプロセッサに対して複数のルールセットがあり
ます。次の表で、GIDについて説明します。

表 11 :ジェネレータ ID

コンポーネントID

標準テキストルール。1

タグ付きパケット。

（タグ付きセッションからパケットを生成するタグジェネレータのルール。）

2

共有オブジェクトルール。3

HTTPデコーダ。102

バックオリフィス探知機。105

RPCデコーダ。106

パケットデコーダ。116

HTTPインスペクトプリプロセッサ

（GID 120ルールは、サーバ固有のHTTPトラフィックに関連しています）。

119、120

ポートスキャンディテクタ。122

IP最適化。123

SMTPデコーダ。

（SMTP動詞に対するエクスプロイト。）

124
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コンポーネントID

FTPデコーダ。125

Telnetデコーダ。126

SSHプリプロセッサ。128

ストリームプリプロセッサ。129

DNSプリプロセッサ。131

DCE/RPCプリプロセッサ。133

ルール遅延、パケット遅延。

（これらのルールのイベントは、ルール遅延中断（SID 1）または侵入ルール
のグループの再有効化（SID 2）のとき、またはパケット遅延のしきい値を超
えた（SID 3）ためにシステムがパケットの検査を中止したときに生成されま
す）。

134

レートベースの攻撃ディテクタ。

（ネットワーク上のホストへの過剰な接続。）

135

SSLプリプロセッサ。137

機密データプリプロセッサ。138、139

SIPプリプロセッサ。140

IMAPプリプロセッサ。141

POPプリプロセッサ。142

GTPプリプロセッサ。143

Modbusプリプロセッサ。144

DNP3プリプロセッサ。145

ネットワーク分析ポリシー

ネットワーク分析ポリシーはトラフィック前処理を制御します。プリプロセッサは、トラフィッ

クを正規化し、プロトコル異常を識別することにより、トラフィックがさらに検査されるよう

に準備します。ネットワーク分析関連の前処理が行われるのは、セキュリティインテリジェン

スによるドロップとSSL復号の後ですが、アクセス制御と侵入またはファイル検査の前です。

デフォルトでは、システムは [バランスのとれたセキュリティと接続性（Balanced Security and
Connectivity）]ネットワーク分析ポリシーを使用して、アクセス制御ポリシーによって処理さ
れるすべてのトラフィックを前処理します。ただし、アクセス制御ルールで侵入ポリシーを設
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定する場合、システムは、適用される最も積極的な侵入ポリシーに一致するネットワーク分析

ポリシーを使用します。たとえば、アクセス制御ルールで [接続性よりセキュリティを優先
（Security over Connectivity）]ポリシーと [バランスのとれたセキュリティと接続性（Balanced
Security and Connectivity）]ポリシーの両方を使用する場合、システムはすべてのトラフィック
に対して [接続性よりセキュリティを優先（Security over Connectivity）] NAPを使用します。
Snort 3カスタム侵入ポリシーの場合、この割り当ては、侵入ポリシーに割り当てられた基本テ
ンプレートポリシーに従って行われます。

Snort 3を使用している場合、ポリシーを明示的に選択し、オプションで設定をカスタマイズで
きます。侵入ポリシーを直接使用するか、カスタム侵入ポリシーのベースポリシーとして使用

するかにかかわらず、デバイスを通過するほとんどのトラフィックに使用する侵入ポリシーと

名前が一致するポリシーを選択することを推奨します。その後、インスペクションモードを変

更したり、ネットワーク上のトラフィックを考慮して特定のインスペクタまたはバインダ設定

を調整したりできます。

さらに、侵入ポリシーでプリプロセッサルールを有効にしているかどうかも考慮します。プリ

プロセッサを必要とするルールを有効にする場合は、NAPで対応するインスペクタも有効にし
てください。インスペクタごとに、検査対象のポート（バインダ）を含むインスペクタの属性

を調整して、ネットワークのインスペクタの動作もカスタマイズできます。

Snort 2を使用している場合、アクセス制御ルールで適用する最も制限の厳しい侵入ポリシーと
して同じ名前の NAPポリシーが使用されるため、インスペクタやバインダの設定は編集でき
ません。

（注）

侵入ポリシーのためのライセンス要件
アクセス制御ルールの侵入ポリシーを適用するには、IPSライセンスを有効にする必要があり
ます。ライセンスの設定については、オプションライセンスの有効化または無効化（109ペー
ジ）を参照してください。

ネットワーク分析ポリシーには追加ライセンスは必要ありません。

アクセス制御ルールでの侵入ポリシーの適用
侵入ポリシーをネットワークトラフィックに適用するには、トラフィックを許可するアクセス

制御ルール内でポリシーを選択します。侵入ポリシーを直接指定しません。

保護するネットワークの相対的なリスクに基づいた可変の侵入保護を提供する別の侵入のポリ

シーを割り当てることができます。たとえば、内部ネットワークと外部ネットワーク間のトラ

フィックには、より厳しい [接続性よりもセキュリティを優先（Security over Connectivity）]ポ
リシーを使用する場合があります。一方で、内部ネットワーク間のトラフィックに対しては、

より緩やかな [セキュリティよりも接続性を優先（Connectivity over Security）]ポリシーを適用
する場合があります。
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また、すべてのネットワークに対して同じポリシーを使用することで、構成を簡略化すること

もできます。たとえば、[バランスのとれたセキュリティと接続性（Balanced Security and
Connectivity）]ポリシーは、接続に過度に影響を与えずに良好な保護を提供するための設計で
す。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 トラフィックを許可する、新しいルールを作成するか、既存のルールを編集します。

既定のアクションを許可する場合は、既定のアクションで侵入ポリシーを指定することもでき

ます。

トラフィックを信頼またはブロックするルールに侵入ポリシーを適用することはできません。

ステップ 3 [侵入ポリシー（Intrusion Policy）]タブをクリックします。

ステップ 4 [侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択し、トラフィックの照合に使用する
侵入検査ポリシーを選択します。

Snort 2と Snort 3の切り替え
Snortは製品の主要インスペクションエンジンです。Snortのバージョンは自由に切り替えるこ
とができますが、Snort 2.0の一部の侵入ルールは Snort 3.0に存在しない場合があり、その逆の
場合もあります。これらのルールのいずれか 1つのルールアクションを変更した場合、Snort 3
に切り替えて Snort 2に戻るか、再度 Snort 3に戻ると、その変更は保持されません。両方の
バージョンに存在するルールのルールアクションに対する変更は保持されます。Snort3とSnort
2のルール間マッピングは 1対 1または 1対多にすることができるため、変更の保存はベスト
エフォートベースで行われることに注意してください。

Snortバージョンを変更すると、システムは自動展開を実行して変更を実装します。タスクリ
ストに進行状況が表示されます。これらのタスクは、Snortバージョンの変更と自動展開（Snort
バージョン切り替え）です。展開と、Snortを停止して再起動する必要があるため、VPNを含
むすべての既存の接続がドロップされ、再確立する必要があります。これにより、一時的なト

ラフィック損失が発生します。

Snortのバージョンを切り替えようとして失敗した場合、破棄できない保留中の変更が残り、
後続の切り替えを試みることができなくなります。この場合は、ToggleInspectionEngine APIを
使用して切り替えを完了する必要があります。これは API Explorerから使用できます。
bypassPendingChangeValidation属性を TRUEに設定する必要があります。

（注）
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始める前に

現在有効になっているSnortのバージョンを確認するには、次の手順を使用するか、[ポリシー
（Policies）] > [侵入（Intrusion）]を選択します。テーブルの上にある [Snortバージョン（Snort
Version）]行を探します。現在のバージョンは、完全なバージョン番号の最初の番号です。た
とえば、2.9.17-95は Snort 2バージョンです。

デバイスがエアギャップネットワークにある場合は、バージョンを切り替える前に、新しい

バージョン用の最新のルールパッケージを手動でアップロードすることを検討してください。

2.0にダウングレードすると、作成したカスタム侵入ポリシーはすべて、カスタムポリシーで
使用される基本ポリシーに変換されます。可能なかぎり、ルールアクションオーバーライド

は保持されます。複数のカスタムポリシーが同じ基本ポリシーを使用する場合は、最も多くの

アクセス制御ポリシーで使用されるカスタムポリシーのオーバーライドが保持され、その他の

カスタムポリシーのオーバーライドは失われます。これらの「重複」ポリシーを使用していた

アクセス制御ルールは、最もよく使用されるカスタムポリシーから作成された基本ポリシーを

使用するようになります。すべてのカスタムポリシーが削除されます。カスタムポリシーを、

後でインポートできるように保存しておくには、Snort 3に切り替えた後に、Threat Defense API
を使用して設定をエクスポートします。

さらに、2.0にダウングレードするとNAPのカスタマイズがすべて削除され、システムはアク
セス制御ルールで使用される侵入ポリシーに基づいて最適な NAPを使用するように切り替わ
ります。

アクティブ認証のホスト名リダイレクトには Snort 3も必要で、Snort 2に切り替えると削除さ
れます。

Snortのバージョンを切り替えるには、保留中の変更を展開する必要があります。

手順

ステップ 1 [デバイス（Device）]を選択してから、[更新（Updates）]のサマリーで [設定の表示（View
Configuration）]をクリックします。

[侵入ルール（Intrusion Rule）]グループを確認します。Snortの現在のバージョンが表示されま
す。

ステップ 2 [侵入ルール（Intrusion Rule）]グループで、[Snort 3.0へのアップグレード（Upgrade to Snort
3.0）]または [Snort 2.0へのダウングレード（Downgrade to Snort 2.0）]をクリックして、Snort
のバージョンを変更できます。

ステップ 3 アクションを確認するプロンプトが表示されたら、最新の侵入ルールパッケージを取得するオ
プションを選択し、[はい（Yes）]をクリックします。

最新のルールパッケージを入手することをお勧めします。システムはアクティブな Snortバー
ジョンのパッケージのみをダウンロードするため、切り替え先のSnortバージョン用の最新パッ
ケージがインストールされている可能性は低くなります。
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侵入ポリシーを編集するには、バージョンを切り替えるタスクが完了するまで待つ必要があり

ます。

侵入イベントの Syslogの設定
侵入ポリシーの外部 syslogサーバを設定して Syslogサーバに侵入イベントを送信できます。
サーバに送信される侵入イベントを取得するために侵入ポリシーでSyslogサーバを設定する必
要があります。アクセスルールで syslogサーバを設定し、侵入イベントではなく、接続イベ
ントのみ syslogサーバに送信します。

複数の syslogサーバーを選択する場合、イベントは各サーバーに送信されます。

侵入イベントのメッセージ IDは 430001です。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]の順に選択します。

ステップ 2 [侵入ポリシーの設定（Intrusion Policy Settings）]ボタン（ ）をクリックして syslogを設定
します。

ステップ 3 [侵入イベント送信先（Send Intrusion Events To）]の下にある [+]ボタンをクリックして、syslog
サーバーを定義するサーバーオブジェクトを選択します。必要なオブジェクトが存在しない場

合は、[新しいSyslogサーバーの作成（Create New Syslog Server）]をクリックして作成します。

ステップ 4 [OK]をクリックします。

ネットワーク分析ポリシーの設定（Snort 3）
ネットワーク分析ポリシー（NAP）は、デバイスで許可されているすべての接続に適用されま
す。NAPは、有効になっているインスペクタと、インスペクタで使用される属性の値を決定し
ます。バインダは、さまざまなインスペクタに関連付ける必要があるポートとプロトコルを決

定します。

アクセス制御ルールで適用する侵入ポリシーと NAPを調整します。

•アクセス制御ルールで単一の侵入ポリシーを使用する場合は、同じ名前の NAPを選択し
ます。次に、侵入ポリシーの設定に基づいてインスペクタと属性を調整します。たとえ

ば、CIPなどの特定のインスペクタに対して侵入ルールを有効にする場合は、NAPでその
インスペクタを有効にしてください。

•複数の侵入ポリシーを使用する場合は、使用する最も厳密な侵入ポリシーに一致するNAP
を選択します。
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•カスタム侵入ポリシーを使用する場合は、カスタム侵入ポリシーの基本侵入ポリシーに基
づいて NAPを選択します。

•インスペクタやバインダをカスタマイズする必要がない場合は、侵入ポリシーの使用に基
づいて最適な NAPを自動的に選択するようにシステムを設定することを検討してくださ
い。これがデフォルトのオプションです。

始める前に

これを防止しない限り、システムは定期的にインスペクションルールに LSPの更新をダウン
ロードします。LSPの更新では、インスペクタと属性を追加または削除したり、属性のデフォ
ルト設定を変更したりできます。削除されたインスペクタをオーバーライドした場合、それら

のオーバーライドは保持され、インスペクタがサポートされなくなったことを示す警告が表示

されます。この場合、インスペクタを削除し、その他のフラグ付き調整を行って、NAPが完全
に有効であることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

テーブルの上に表示されている Snortのバージョンが 3.xであることを確認します。

ステップ 2 [侵入ポリシーの設定（Intrusion Policy Settings）]（ ）ボタンをクリックします。

ステップ 3 [デフォルトのネットワーク分析ポリシー（Default Network Analysis Policy）]で、次のいずれか
を選択します。

• [自動（Auto）]：アクセス制御ルールで適用される最も使用されている侵入ポリシー（ま
たはカスタムルールの基本ポリシー）に一致する NAPを自動的に選択します。侵入ポリ
シーを適用しない場合は、Balanced SecurityおよびConnectivity NAPが使用されます。NAP
は防御モードで実行され、侵入またはバインダの設定はカスタマイズできません。この手

順の残りの部分は、自動モードで実行している場合は当てはまりません。

• [カスタム（Custom）]：使用するNAPを明示的に選択します。別のポリシーを選択するに
は、ポリシー名の横にある [編集（Edit）]リンクをクリックします。次に、インスペク
ションモードを選択し、次の手順の説明に従い、インスペクタとバインダの設定をカスタ

マイズできます。

ステップ 4 [ネットワーク分析ポリシーの編集（Edit Network Analysis Policy）]ダイアログボックスで、ポ
リシーを選択し、設定を行います。

a) [ネットワーク分析ポリシー（Network Analysis Policy）]で、許可されたすべての接続にグ
ローバルに適用するポリシーを選択します。

b) [インスペクションモード（Inspection Mode）]を選択します。

インスペクションモードは、非準拠トラフィックの処理方法を決定します。最適な結果を

得るには、侵入ポリシーで使用するものと同じインスペクションモードを使用します。
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• [防御（Prevention）]：ポリシーの設定に基づいて、デコーダ、正規化、またはプロト
コルの異常をブロックします。SSL復号ポリシーを有効にする場合またはアクセスコ
ントロールポリシー設定で [TLSサーバーアイデンティティ検出（TLS Server Identity
Discovery）]オプションを有効にする場合は、このオプションを使用する必要があり
ます。

• [検出（Detection）]：デコーダ、正規化、またはプロトコルの異常についてアラート
を発行するだけです。トラフィックはブロックしないでください。

c) （オプション）インスペクタとバインダへのオーバーライドを設定および管理します。

•オーバーライドを編集するには、インスペクタおよびバインダオーバーライドの設定
（651ページ）を参照してください。

•スキーマまたはオーバーライドをダウンロードするには、オーバーライドとスキーマ
のダウンロード（654ページ）を参照してください。

•オーバーライドをアップロードするには、オーバーライドのアップロード（654ペー
ジ）を参照してください。

•すべてのオーバーライドをリセットするには、NAPファイルの上にある [インスペク
タ/バインダのオーバーライドのリセット（Reset Inspector/Binder Overrides）]リンクを
クリックします。リセットの確認を求められます。コマンド名に示されているよう

に、削除はインスペクタまたはバインダに限定されます。たとえば、すべてのバイン

ダオーバーライドを削除しても、インスペクタオーバーライドは変更されません。

•選択したインスペクタに対するすべての変更を元に戻すには、[インスペクタをデフォ
ルトにリセット（Reset Inspector to Defaults）]をクリックします。

•オーバーライドがあるインスペクタだけが表示されるようにビューをフィルタ処理す
るには、[オーバーライドのみ表示（Show Only Overrides）]をクリックします。[すべ
てのインスペクタを表示（Show All Inspectors）]をクリックして、フィルタを削除し
ます。

d) [OK]をクリックします。

インスペクタおよびバインダオーバーライドの設定

基本 NAPを選択すると、その基準ポリシーに含まれるインスペクタ設定が選択されます。ほ
とんどの場合、これらは適切な設定です。

ただし、選択した NAPの設定はオーバーライドできます。たとえば、個々のインスペクタを
有効または無効にしたり、属性やバインダの値を変更したりできます。

次の手順では、オーバーライドを直接設定する方法について説明します。または、スキーマを

ダウンロードし、オフラインで変更を行い、オーバーライドをアップロードできます。別のデ

バイスからダウンロードしたオーバーライドをアップロードすることもできます。
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始める前に

各インスペクタ、バインダ、および属性の説明は、このドキュメントの範囲外です。例などの

詳細については、https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/snort3-inspectors/
snort-3-inspector-reference.htmlにある Snort 3インスペクタリファレンス [英語]を参照してくだ
さい。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択し、[侵入ポリシーの設定（Intrusion Policy
Settings）]ボタン（ ）をクリックし、NAP設定に [カスタム（Custom）]を選択し、ポリシー
名の横にある [編集（Edit）]リンクをクリックします。

ステップ 2 変更する設定を含むタブをクリックします。

• [インスペクタ（Inspectors）]：インスペクタは、FTPなどの特定のタイプのトラフィック
についてプロトコル異常を検査します。

• [バインダ（Binders）]：バインダインスペクタは、サービスインスペクタを使用してトラ
フィックを検査する必要があるタイミングを決定します。バインダインスペクタの設定に

は、ネットワーク分析ポリシーの別のインスペクタがトラフィックを検査する必要がある

場合に定義するポート、ホスト、CIDR、およびサービスが含まれます。

ステップ 3 必要に応じて、設定を編集します。

• JSONエディタで表示を制御するには、次を使用します。

• JSONファイルの全文検索を実行するには、[フィルタ（Filter）]編集ボックスを使用
します。

• JSONファイル内のすべてのフォルダを開くには、[すべてのフィールドを展開（Expand

All Fields）]ボタン（ ）をクリックします。

• JSONファイル内のすべてのフォルダを閉じるには、[すべてのフィールドを折りたた

む（Collapse All Fields）]（ ）ボタンをクリックします。

•最新の変更を元に戻すには、[最後のアクションを元に戻す（UndoLastAction）]（ ）

ボタンをクリックします。

•最後に元に戻した変更をやり直すには、[やり直し（Redo）]（ ）ボタンをクリック

します。

• [ツリー（Tree）]を選択すると、JSONファイルのフォーマットビューが表示されま
す。このビューには、アクションメニュー、エラーフラグ、および編集をガイドする

その他の機能が含まれています。

•未処理の JSONファイルを表示するには、[コード（Code）]を選択します。
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• [ツリー（Tree）]ビューで、[メニュー（Menu）]（）ボタンをクリックしてファイルの内
容を操作します。次の操作を実行できます。

•属性を挿入します。[自動（Auto）]を使用して、エディタに適切なデータ型を決定さ
せます。それ以外の場合は、配列、オブジェクト、または文字列を追加します。無効

な属性を追加すると、インスペクタまたはバインダに、解決する必要がある問題があ

ることがマークされます。

•属性を追加します。このアクションは挿入と同じですが、属性をセクションの最後に
配置します。

•選択した属性を複製します。

•選択した属性を削除します。属性を編集するときに、ポップアップメッセージにDelete
コマンドが表示される場合もあります。

•現在無効になっているインスペクタを有効にしたり、ブール属性の設定を変更したりする
には、属性値の前にあるチェックボックスをクリックします。たとえば、インスペクタを

有効にするには、enabled : false属性を次のように変更します。

•文字列または数値属性の値を変更するには、属性をクリックし、必要に応じて値を編集し
ます。エントリがフィールドのルールに違反している場合は、エラーメッセージに不一致

の説明が表示されます。たとえば、範囲外の値を入力した場合、有効な値の範囲が数値で

示されます。

•オーバーライドをリセットするには、次の手順を実行します。

• [インスペクタ/バインダオーバーのライドのリセット（Reset Inspector/BinderOverrides）]
をクリックして、すべてのインスペクタまたはバインダに対するすべての変更を削除

し、デフォルト値に戻します。コマンド名に示されているように、削除はインスペク

タまたはバインダに限定されます。たとえば、すべてのバインダオーバーライドを削

除しても、インスペクタオーバーライドは変更されません。

• [インスペクタをデフォルトにリセット（Reset Inspector to Defaults）]をクリックして、
選択したインスペクタのみに対するすべての変更を元に戻します。

•オーバーライドがあるインスペクタだけが表示されるようにビューをフィルタ処理するに
は、[オーバーライドのみ表示（Show Only Overrides）]をクリックします。[すべてのイン
スペクタを表示（Show All Inspectors）]をクリックして、フィルタを削除します。

•インスペクタがサポートされなくなった場合、インスペクタにメッセージとともにフラグ
が付けられます。メッセージ内の [インスペクタの削除（Delete Inspector）]リンクをクリッ
クして、インスペクタを削除します。

ステップ 4 完了したら、[OK]をクリックします。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
653

セキュリティポリシー

インスペクタおよびバインダオーバーライドの設定



オーバーライドとスキーマのダウンロード

NAPスキーマをダウンロードするか、ポリシーに設定したオーバーライドをダウンロードでき
ます。

以前の設定に戻す場合に備えて、基本 NAPを変更するたびにオーバーライドをダウンロード
することをお勧めします。さらに、1つのデバイスで JSONエディタを使用して、すべてのデ
バイスで使用するオーバーライドを実装し、オーバーライドをダウンロードして、そのオー

バーライドファイルを他のデバイスにアップロードできます。

オフラインでファイルを編集し、このデバイスまたは複数のデバイスにオーバーライドをアッ

プロードする場合は、スキーマをダウンロードすると便利です。ファイル全体をアップロード

するのではなく、変更が必要なセクションのみをコピーして貼り付け、変更内容のみがオー

バーライドと見なされるようにします。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択し、[侵入ポリシーの設定（Intrusion Policy
Settings）]ボタン（ ）をクリックし、NAP設定に [カスタム（Custom）]を選択し、ポリシー
名の横にある [編集（Edit）]リンクをクリックします。

ステップ 2 次のいずれかを実行します。

•現在選択されている NAPのスキーマをダウンロードするには、歯車アイコン（ ）をク

リックし、[ダウンロード（Download）] > [ポリシースキーマ（Policy Schema）]を選択し
ます。

•現在の編集セッションの前に存在していた一連の保存済みオーバーライドをダウンロード
するには、歯車アイコン（ ）をクリックし、[ダウンロード（Download）] > [最後に保
存されたオーバーライド（Last Saved Overrides）]を選択します。ファイルには、オー
バーライドされた属性に加えて、属性に含まれるオブジェクトが含まれます。

•現在の編集セッションで作成したオーバーライドをダウンロードするには、歯車アイコン
（ ）をクリックし、[ダウンロード（Download）] > [現在未保存のオーバーライド
（Current Unsaved Overrides）]を選択します。ファイルには、オーバーライドされた属
性に加えて、属性に含まれるオブジェクトが含まれます。

オーバーライドのアップロード

組み込みの JSONエディタを使用して属性を編集する代わりに、NAPポリシースキーマをダウ
ンロードし、ファイルをオフラインで編集してから、ファイルをアップロードできます。アッ

プロードしたファイルに設定されているオーバーライドは、選択した NAPに適用されます。

別のデバイスでオーバーライドを設定した後にダウンロードしたファイルもアップロードでき

ます。
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オーバーライドをアップロードすると、同じファイルを複数のデバイスにアップロードして、

同じオーバーライドを簡単に適用できます。

始める前に

ネットワーク分析ポリシーでインスペクタ設定をオーバーライドするには、必要な変更のみを

アップロードする必要があります。オーバーライドが本質的にスティッキになるため、設定全

体をアップロードしないでください。その場合、LSP更新の一部としてのデフォルト値や設定
に対する後続の変更は適用されません。アップロードしたオーバーライドが、変更する属性だ

けに集中していることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択し、[侵入ポリシーの設定（Intrusion Policy
Settings）]ボタン（ ）をクリックし、NAP設定に [カスタム（Custom）]を選択し、ポリシー
名の横にある [編集（Edit）]リンクをクリックします。

ステップ 2 歯車アイコン（ ）をクリックし、[アップロード（Upload）]> [オーバーライド（Overrides）]
を選択します。

ステップ 3 （オプション）既存のオーバーライドのコピーを保存するには、[ダウンロード（Download）]
リンクのいずれかをクリックします。

最後に保存されたオーバーライド（現在の編集セッションの前に作成されたオーバーライド）

または現在未保存のオーバーライド（現在の編集セッション中に作成されたオーバーライド）

をダウンロードできます。

ステップ 4 [アップロードのオーバーライドの確認（Confirm Upload Overrides）]ダイアログボックスで [は
い（Yes）]をクリックして、続行することを確認します。

ステップ 5 [参照（Browse）]をクリックするか、ドラッグアンドドロップしてオーバーライドを含む JSON
ファイルを選択し、[OK]をクリックします。

侵入ポリシーの管理（Snort 3）
Snort 3を検査エンジンとして使用する場合は、独自の侵入ポリシーを作成し、それらを目的に
応じてカスタマイズすることができます。システムには、同じ名前の Cisco Talos Intelligence
Group（Talos）定義のポリシーに基づく事前定義されたポリシーが付属しています。これらの
ポリシーを編集することもできますが、基盤となる Talosポリシーに基づいて独自のポリシー
を作成し、ルールアクションを調整する必要がある場合にはそれを変更することをお勧めしま

す。

これらの各事前定義ポリシーには同じ侵入ルール（署名とも呼ばれます）のリストが含まれて

いますが、各ルールに対して実行する操作は異なります。たとえば、あるポリシーでは有効化

され、別のポリシーでは無効化されるルールがあります。
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適用されている特定のルールであまりにも誤検出が多く、そのルールでブロックして欲しくな

いトラフィックがブロックされている場合、安全性の低い侵入ポリシーに切り替えることな

く、ルールを無効にできます。または、トラフィックをドロップせずに、一致すると警告する

ように変更することもできます。

逆に、特定の攻撃に対して保護する必要があるにもかかわらず、関連するルールが選択した侵

入ポリシーで無効になっている場合は、より安全なポリシーに変更せずに、ルールを有効にす

ることができます。

侵入に関連するダッシュボードおよびイベントビューアを使用して（両方、[モニタリング
（Monitoring）]ページ）、侵入ルールがトラフィックに与えている影響を評価します。警告や
削除に設定された侵入ルールに一致したトラフィックに対してのみ、侵入イベントや侵入デー

タが表示されることに注意してください。無効になっているルールは評価されません。

Snort 2に切り替える場合、カスタムポリシーを作成できなくなり、侵入ポリシーの使用方法も
少し異なります。このトピックの代わりに、侵入ポリシーの管理（Snort 2）（671ページ）を
参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

テーブルの上に表示されている Snortのバージョンが 3.xであることを確認します。

ステップ 2 次のいずれかを実行します。

• [検索/フィルタ（Search/Filter）]ボックスを使用してポリシーを検索します。名前でのみ
検索できます。

•歯車アイコン（ ）をクリックし、syslogサーバーへのロギングを有効にします。侵入イ
ベントの Syslogの設定（649ページ）を参照してください。

•歯車アイコン（ ）をクリックし、ネットワーク分析ポリシー（NAP）を設定します。
ネットワーク分析ポリシーの設定（Snort 3）（649ページ）を参照してください。

• [+]をクリックし、新しいポリシーを作成します。カスタム侵入ポリシーの設定（Snort 3）
（657ページ）を参照してください。

•編集アイコン（ ）をクリックしてポリシーのプロパティとルールを表示し、それらを編

集します。侵入ポリシーのプロパティの表示または編集（Snort 3）（658ページ）を参照
してください。

•削除アイコン（ ）をクリックしてポリシーを削除します。
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カスタム侵入ポリシーの設定（Snort 3）
事前定義ポリシーがニーズに合わない場合は、新しい侵入ポリシーを作成してルールの動作を

カスタマイズできます。一般に、事前定義ポリシーを変更するのではなく、事前定義ポリシー

に基づいてカスタムポリシーを作成することをお勧めします。これにより、カスタマイズに

よって必要な結果が得られない場合に、Cisco Talos定義のポリシーの一つを簡単に実装できま
す。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいポリシーを作成するには、[+]をクリックします。

•既存のポリシーを編集するには、そのポリシーの編集アイコン（ ）をクリックします。

ポリシーの詳細が表示されたら、ページの上部にあるポリシープロパティのセクションの

[編集（Edit）]リンクをクリックします。

ステップ 3 ポリシーの [名前（Name）]を入力し、必要に応じて、説明を入力します。

ステップ 4 ポリシーの [検査モード（Inspection Mode）]を設定します。

• [防止（Prevention）]：侵入ルールのアクションが常に適用されます。切断ルールに一致す
る接続はブロックされます。

• [検出（Detection）]：侵入ルールはアラートのみを生成します。切断ルールに一致する接
続はアラートメッセージを生成しますが、接続はブロックされません。

ステップ 5 ポリシーの [基本テンプレート（Base Template）]を選択します。

基本テンプレートはCiscoTalosによって提供されます。ポリシーの詳細を表示するには、それ
ぞれの情報アイコンをクリックします。新しいルールパッケージがインストールされると、ポ

リシー名が変更される場合があり、新しいポリシーも表示されることに注意してください。

• [最大検出（Cisco Talos）（Maximum Detection (Cisco Talos)）]：このポリシーはセキュリ
ティを最重要としています。ネットワーク接続とスループットは保証されず、誤検出が発

生する可能性があります。このポリシーは、高度なセキュリティを要するエリアでのみ使

用する必要があります。また、アラートを調査し、その有効性を判別できるように、セ

キュリティモニターを準備する必要があります。

• [接続性よりもセキュリティを優先（Cisco Talos）（Security Over Connectivity (Cisco
Talos)）]：このポリシーはセキュリティに重点を置いており、ネットワーク接続とスルー
プットが犠牲になる場合があります。トラフィックはより綿密に検査され、より多くの

ルールが評価されるため、理に適った範囲内での、誤検出と遅延の増加の両方が予期され

ます。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
657

セキュリティポリシー

カスタム侵入ポリシーの設定（Snort 3）



• [バランスのとれたセキュリティと接続性（Cisco Talos）（Balanced Security and Connectivity
(Cisco Talos)）]：（デフォルト）このポリシーは、ネットワーク接続およびスループット
とセキュリティニーズの間での微妙なバランスの確立を試みます。このポリシーは、[接
続性よりもセキュリティを優先（Security Over Connectivity）]ほど厳格ではありませんが、
通常のトラフィックの中断を減少させながら、ユーザーのセキュリティを保持しようとし

ます。

• [セキュリティよりも接続性を優先（Cisco Talos）（Connectivity Over Security (Cisco
Talos)）]：このポリシーは、ネットワーク接続とスループットに重点を置いており、セ
キュリティが犠牲になる場合があります。トラフィックは綿密に検査されず、評価される

ルール数は少なくなります。

• [アクティブなルールなし（Cisco Talos）（No Rules Active (Cisco Talos)）]：このポリシー
は、一般的なプリプロセッサ設定を指定する基本ポリシーですが、ルールや組み込みア

ラートは有効になっていません。適用するポリシーのみを有効にする場合は、このポリ

シーをベースとして使用します。

ステップ 6 [OK]をクリック

侵入ポリシーリストに戻ります。これで、新しいポリシーを表示し、必要に応じてルールアク

ションを調整することができます。

侵入ポリシーのプロパティの表示または編集（Snort 3）
[侵入ポリシー（Intrusion Policy）]ページには、事前定義されたポリシーとユーザー定義のポ
リシーの両方を含むポリシーのリストとその説明が表示されます。ポリシーを編集するには、

まずポリシーのプロパティを表示する必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

ステップ 2 ポリシーの編集アイコン（ ）をクリックします。

ポリシーには、次のセクションが含まれています。

• [ポリシー名（Policy Name）]ドロップダウンリスト。

•ドロップダウンリストから選択することで別のポリシーに簡単に切り替えたり、戻る
ボタン（ ）をクリックしてポリシーのリストに戻ることができます。

•このポリシーを削除するには、ポリシー名の横にある削除アイコン（ ）をクリック

します。
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• [一般プロパティ（GeneralProperties）]。このセクションには、侵入モード、基本ポリシー、
および説明が示されます。これらのプロパティまたはポリシー名を変更するには、[編集
（Edit）]をクリックします。

• [ルールグループ（Rule Group）]の目次。このリストには、ポリシーにアクティブなルー
ルがあるすべてのルールグループが表示されます。グループには階層があり、親グループ

には、より大きな親グループ内のルールのサブセットを編成する子グループが含まれま

す。各グループはルールの論理的な集合であり、特定のルールが複数のグループに含まれ

る場合があります。

•現在ポリシーにアクティブなルールがないグループを追加するには、[+][+] > [既存の
ルールグループの追加（Add Existing Rule Group）]をクリックして、そのグループ
を選択します。侵入ポリシーのルールグループの追加または削除（Snort3）（661ペー
ジ）を参照してください。

•グループのセキュリティレベルを変更するには、リストから子グループを選択しま
す。ルールリストが変更され、セキュリティレベルが上部に表示され、グループ内の

ルールが下に一覧表示されます。セキュリティレベルの横にある [編集（Edit）]リン
クをクリックし、新しいレベルを選択します。各セキュリティレベルに関する情報を

取得するには、編集時に [説明の表示（View Description）]をクリックします。レベル
を変更すると、アクティブなルールが（および特定のルールのアクションも）変更さ

れる可能性があることに注意してください。よりセキュアなレベルでは、アクティブ

なルールが多くなり、ドロップアクションを持つルールが多くなる傾向があります。

[OK]をクリックして変更を確定します（セキュリティレベルはカスタムルールグルー
プには適用されません）。

•グループ内のすべてのルールを削除するには、リストから子グループを選択します。
次に、グループ名の右端にある [除外（Exclude）]リンクをクリックし、グループを
除外することを確認します。グループを除外すると、グループ内のすべてのルールが

無効になるだけです。グループは削除されません。
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ただし、グループに、有効になっている他のグループと共有しているルールが含まれ

ている場合、共有ルールでは、現在もアクティブであるグループによって適用される

アクションがすべて保持されます。すべての場合において、グループメンバーシップ

に関係なく、個々のルールに対して最も積極的な設定が保持されます。

•カスタムルールの新しいカスタムルールグループを追加するには、[+]> [カスタムルー
ルのアップロード（Upload Custom Rules）]をクリックします。詳細については、カ
スタム侵入ルールのアップロード（666ページ）を参照してください。

•カスタムルールグループの名前または説明を変更するには、[編集（Edit）]をクリッ
クします。

•カスタムルールグループを削除するには、[削除（Delete）]をクリックします。詳細
については、「カスタム侵入ルールとルールグループの管理（665ページ）」を参照
してください。

•カスタムルールグループに新しいカスタムルールを追加するには、ルールテーブルの
上にある [+]をクリックします。個別のカスタム侵入ルールの設定（669ページ）を
参照してください。

•カスタムルールのグループメンバーシップを編集、複製、削除、または管理するに
は、ルールの右側にカーソルを合わせ、適切なボタンまたはコマンドをクリックしま

す。詳細については、「個別のカスタム侵入ルールの設定（669ページ）」を参照し
てください。

• [ルールのリスト（List of rules）]。検索フィールドを使用すると、全文検索でルールを検
索できます。フィルタリング項目を選択して、GIDまたはSIDの任意の組み合わせで検索
したり、（追加した）ユーザー定義のルールのみ表示したり、アクションがオーバーライ

ドされたルールのみ表示したり、単にアクション（無効、アラート、ドロップ）に基づい

てルールを表示したりもできます。ルールは遅延ロードされるため、フィルタ処理されて

いないリスト全体のスクロールにはかなりの時間がかかります。リストをフィルタ処理す

る場合は、更新ボタンをクリックして、フィルタ処理されたビューをリロードしてくださ

い。

•ルールのアクションを変更するには、ルールの [アクション（Action）]セルをクリッ
クし、新しいアクションを選択します。アラートのみにする場合は [アラート
（Alert）]、一致するトラフィックをブロックする場合は [ブロック（Block）]、ルー
ルを無効にする場合は [無効（Disable）]を選択してください。各ルールのデフォルト
アクションが示されます。

•一度に複数のルールのアクションを変更するには、変更するルールの左の列にある
チェックボックスをクリックし、ルールテーブルの上にある [アクション（Action）]
ドロップダウンリストから新しいアクションを選択します。GID:SIDヘッダーのチェッ
クボックスをクリックしてリスト内のすべてのルールを選択します。最大5000のルー
ルを一度に変更できます。

•カスタムルールグループ内のルールを更新するには、[ルールファイルのアップロー
ド（Upload Rule File）]をクリックします。詳細については、「カスタム侵入ルール
のアップロード（666ページ）」を参照してください。
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•ルールに関する詳細情報を取得するには、[GID：SID]セルのリンクをクリックしま
す。リンクをクリックすると Snort.orgに移動します。

•一覧表示されるルールを変更するには、ルールグループの目次から子グループ（親グ
ループではなく）をクリックします。ルールグループリストの上部にある [すべての
ルール（ALL RULES）]をクリックすると、すべてのルールのリストに戻ることがで
きます。

•ソート順序を変更するには、カラムのテーブルヘッダーをクリックします。ルールの
デフォルトのソートは、上書きされたルール、ドロップルール、アラートルールの順

です。

•侵入ルール（LSP）の更新で行われた変更を確認するには、[フィルタ（Filter）]フィー
ルドで [LSPの更新（LSP Update）]を選択し、変更を表示する更新を選択し、すべて
の変更を表示するか、またはルールに対する追加や変更のみ表示するかを指定しま

す。

侵入ポリシーのルールグループの追加または削除（Snort 3）
侵入ルールはローカルグループで編成されます。グループには階層があり、親グループには関

連する子グループが含まれます。ルール自体は子グループにのみ表示されます。親グループは

単に組織的な構成要素です。特定のルールが複数のグループに表示される場合があります。

作成したカスタムルールグループは、[ユーザー定義グループ（User Defined Groups）]フォル
ダにあります。カスタムルールグループには階層がありません。

侵入ポリシーのルールを追加または削除する最も簡単な方法は、グループを追加または削除す

ることです。グループ内のルールは論理的に関連しているため、高い確率で、特定のグループ

内のすべてではないにしてもほとんどのルールを使用することになります。

次の手順では、グループを追加し、グループのセキュリティレベルを変更する方法について説

明します。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

ステップ 2 変更するポリシーの編集アイコン（ ）をクリックします。

ステップ 3 （グループの追加）ルールグループのリストにグループが表示されない場合は、[+] > [既存の
ルールグループの追加（Add Existing Rule Group）]をクリックして、次の手順を実行します。

a) 子グループを検索します。

•親グループ名の横のチェックマークは、その親グループに含まれるすべての子グルー
プがすでに選択されていることを示します。
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•親グループ名の横のマイナス記号は、1つ以上の子グループがこのポリシーに対して
有効なルールを持っていないことを示します。これらは追加できるグループです。

•子グループ名の横のチェックマークは、そのグループがすでに選択されていることを
示します。

b) 追加するグループを選択します（チェックボックスをオンにする）。
c) （オプション、カスタムルールグループには適用されません）各グループには、カスタム

ポリシーに使用される基本ポリシーに応じたデフォルトのセキュリティレベルがありま

す。変更する場合は、セキュリティレベルのアイコンをクリックし、新しいレベルを選択

して、[OK]をクリックします。

レベル 1は最も安全性の低いセキュリティ態勢であり、セキュリティよりも接続性が重視
されます。一方、レベル 4は最も積極的なセキュリティ態勢であり、最大のセキュリティ
を提供します。[説明の表示（View Description）]をクリックすると、選択した各レベルの
説明が表示されます。

d) すべての変更が完了するまで、グループの選択（または選択解除）を続けます。
e) [OK]をクリック

ステップ 4 （グループの削除）グループに含まれるすべてのルールを無効にするには、次のいずれかの方
法を使用できます。

•ルールのリストの上で、グループを選択し、グループ名の右端にある [除外（Exclude）]
リンクをクリックします。

•グループを追加する手法を使用しますが、代わりに、不要なグループの選択を解除し
（チェックボックスをオフする）、[OK]をクリックします。
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•カスタムルールグループを削除して、システムおよびそのルールを使用するすべての侵入
ポリシーから完全に削除できます。グループを選択してから、[削除（Delete）]をクリッ
クします。

侵入ルールのアクションの変更（Snort 3）
各侵入ポリシーには同じルールがあります。違いは、各ルールで取られるアクションがポリ

シーごとに異なる場合があることです。

ルールアクションを変更して、誤検出が多すぎるルールを無効にすることができます。または

ルールが、一致するトラフィックのアラートを発するか、そのトラフィックを切断するかどう

かを変更できます。また、無効になっているルールを有効にして、一致するトラフィックをア

ラートまたは切断することもできます。

ルールアクションを変更する最も簡単な方法は、ルールグループのセキュリティレベルを変更

することです。グループのセキュリティレベルを変更すると、グループ内のルールのアクショ

ンが変更されます。選択するセキュリティ態勢により、これが一部のルールを有効（または無

効）にすることを意味する場合もあれば、アクションがアラートとドロップの間で変化する場

合もあります。ただし、必要に応じて、個々のルールアクションを変更できます。

特定のルールのデフォルトアクションは、グループとシビラティ（重大度）の全体的な選択に

基づいて決まります。グループのシビラティ（重大度）を変更したり、グループを除外したり

すると、ルールのデフォルトアクションが変化する場合があります。

（注）

始める前に

カスタムルールグループにはセキュリティレベルがありません。セキュリティレベルの手法を

使用して、カスタムルールのルールアクションを変更することはできません。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

ステップ 2 ルールアクションを変更するポリシーの表示アイコン（ ）をクリックします。

ステップ 3 （推奨される方法）グループのセキュリティレベルを変更します。

a) ルールグループリストの子ルールグループをクリックします。

b) ルールのリストの上で、グループのセキュリティレベルの横にある [編集（Edit）]をクリッ
クします。
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グループ内のすべてのルールを無効にする場合は、[編集（Edit）]をクリック
しないでください。代わりに、[除外（Exclude）]をクリックし、グループを除
外することを確認します。グループは削除されず、そのルールが単に無効にな

ります。残りの手順はスキップしてください。

（注）

c) グループの新しいレベルを選択します。[説明の表示（View Description）]をクリックし
て、選択した各レベルの説明を表示します。

レベル 1は最も安全性の低いセキュリティ態勢であり、セキュリティよりも接続性が重視
されます。一方、レベル 4は最も積極的なセキュリティ態勢であり、最大のセキュリティ
を提供します。

d) [OK]をクリック

ステップ 4 （手動の方法）1つ以上のルールのアクションを変更します。

a) 変更するアクションのルールを検索します。

ルール情報内の文字列を検索するには、[検索/フィルター（Search/Filter）]ボックスを使用
します。フィルタ処理項目を選択して、GIDまたは SIDの任意の組み合わせで検索した
り、単にそれらのアクション（無効、アラート、ドロップ）に基づいてルールを表示した

りすることもできます。ルールは遅延ロードされるため、フィルタ処理されていないリス

ト全体のスクロールにはかなりの時間がかかります。リストをフィルタ処理する場合は、

更新ボタンをクリックして、フィルタ処理されたビューをリロードしてください。

理想的には、連携して問題に取り組んでいる場合にイベントやシスコテクニカルサポー

トから Snort識別子（SID）とジェネレータ識別子（GID）を取得できます。これにより、
ルールを正確に検索できます。

b) アクションを変更するには、次のいずれかを実行します。

•ルールを 1つずつ変更：ルールの [アクション（Action）]列をクリックし、必要なア
クションを選択します。
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• [アラート（Alert）]：このルールがトラフィックと一致するとイベントを作成し
ますが、接続はドロップしません。

• [ドロップ（Drop）]：このルールがトラフィックと一致するとイベントを作成し、
接続をドロップします。

• [無効（Disabled）]：このルールではトラフィックは一致しません。イベントは生
成されません。

•一度に複数のルールを変更：変更するルールのチェックボックスをクリックし、表の
上にある [一括（Bulk）]ドロップダウンをクリックして、目的のアクションを選択し
ます。GID:SIDヘッダーのチェックボックスをクリックしてリスト内のすべてのルー
ルを選択します。最大 5000のルールを一度に変更できます。

カスタム侵入ルールとルールグループの管理

システムには、Cisco Talos Intelligence Group（Talos）によって定義された何千もの侵入ルール
が付属しています。追加の攻撃を把握している場合は、カスタム侵入ルールを作成してアップ

ロードし、それらの攻撃をスクリーニングして、アラートを発出したり、攻撃をドロップした

りすることができます。ルールを 1つずつ作成、編集、削除することもできます。

アップロードするルールの場合、テキストエディタを使用してルールをオフラインで作成しま

す。アップロードする各テキストファイルにカスタムルールのグループを含めることをお勧め

します。これにより、ルールへの変更を簡単にアップロードし、新しいルールをカスタムルー

ルグループにマージしたり、ルールを新しい編集済みコピーに置き換えたりできます。

こうしたルールの作成方法の説明は、このドキュメントの対象範囲に含まれていません。Snort
2ルールを Snort 3形式に変換する方法など、Snort用の侵入ルールの作成方法に関する詳細に
ついては、https://snort.org/documentsのガイドを参照してください。たとえば、https://snort.org/
documents/rules-writers-guide-to-snort-3-rulesで『Snort 3ルールを作成するルール作成者のための

手引き』を参照してください。

始める前に

カスタムルールグループは、カスタム侵入ルールのアップロード（666ページ）で説明されて
いるようにカスタムルールをアップロードするプロセスで作成するか、個々のルールを作成す

るか、またはルールメンバーシップを管理するときに作成します。グループを作成した後は、

グループとその内容を管理できます。

カスタムグループは、グループを作成したときに編集していたポリシーだけでなく、すべての

侵入ポリシーで使用できることに注意してください。そのため、グループに加えた変更はすべ

てのポリシーに対しても加えられます。たとえば、カスタムルールグループを削除すると、そ

のグループはすべてのポリシーから削除され、どのポリシーでも使用できなくなります。
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手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

ステップ 2 ポリシーの編集アイコン（ ）をクリックします。

いずれかの組み込みポリシーではなくカスタム侵入ポリシーに、カスタムルールを追加するこ

とをお勧めします。

ステップ 3 次のいずれかを実行します。

•グループを作成するには、[+] > [カスタムルールのアップロード（Upload Custom Rules）]
をクリックします。カスタム侵入ルールのアップロード（666ページ）を参照してくださ
い。

•グループの名前または説明を編集するには、[ユーザー定義グループ（UserDefinedGroups）]
フォルダのグループ目次でグループを選択します。[編集（Edit）]をクリックして変更を
加えることができます。

•ポリシーからグループとそのルールを除外するには、[ユーザー定義グループ（UserDefined
Groups）]フォルダのグループ目次でグループを選択します。選択後、[除外（Exclude）]
をクリックしてグループを削除できます。

•システムからグループを削除するとともに、そのグループを使用するすべてのポリシーを
削除するには、[ユーザー定義グループ（User Defined Groups）]フォルダのグループ目次
でグループを選択します。さらに [Delete]をクリックします。あるルールが削除されたグ
ループのみに存在する場合、そのルールはシステムからも削除されることに注意してくだ

さい。他方、削除していない他のカスタムルールグループにも同じルールが存在する場

合、そのルールはそれらのグループに残されます。

•グループ内のルールを一括で置換または更新するには、[ユーザー定義グループ（User
Defined Groups）]フォルダのグループ目次でグループを選択します。次に、グループの
ルールテーブルの上にある [アクション（Action）]ドロップダウンリスト横の [ルールファ
イルのアップロード（Upload Rule File）]をクリックします。このプロセスは、カスタム
侵入ルールのアップロード（666ページ）で説明されたものと同じです。

•個々のルール、およびルールグループへの割り当てを作成および管理するには、個別のカ
スタム侵入ルールの設定（669ページ）を参照してください。

カスタム侵入ルールのアップロード

現在他のルールでカバーされていない攻撃を把握している場合は、カスタム侵入ルールを作成

してアップロードし、それらの攻撃をスクリーニングして、アラートを発出したり、攻撃をド

ロップしたりすることができます。インポートされたルールのアクションはアラートまたはド

ロップのいずれかである必要があります。ルールのデフォルトアクションはインポートされた

ファイルのアクションによって定義されます。インポートしたら、ルールアクションを変更

し、必要に応じてルールを無効にすることができます。
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これらのルールはオフラインで作成する必要があります。DeviceManagerでは、ルールファイ
ルをアップロードするだけで、ルールを直接設定するわけではありません。ルールファイルは

テキストファイルである必要があります。改行を使用してルールを読みやすい形式にしたり、

1行にルールを入力したりできます。空の行は許可されます。ルールの形式については、snort.org
を参照してください。

たとえば、3つのルールのアップロードファイルは次のようになります。

alert tcp $HOME_NET any -> $EXTERNAL_NET $HTTP_PORTS (
msg: "My Custom Rule: EXPLOIT-KIT Styx exploit kit landing page request";
flow:to_server,established;
http_raw_uri;
bufferlen:>100;
http_uri;
content:"/i.html?",depth 8; pcre:"/\/i\.html\?[a-z0-9]+\=[a-zA-Z0-9]{25}/";
flowbits:set,styx_landing;
metadata: copied from talos sid 29452;
service:http;
classtype:trojan-activity;
gid:1;
sid:1000000;
rev:1;

)

alert tcp $HOME_NET 8811 -> $EXTERNAL_NET any (
msg:"My Custom rule: MALWARE-BACKDOOR fear1.5/aciddrop1.0 runtime detection - initial

connection";
flow:to_client,established;
flowbits:isset,Fear15_conn.2;
content:"Drive",nocase;
metadata:copied from talos sid 7710;
classtype:trojan-activity;
gid:1;
sid:1000001;
rev:1;

)

alert tcp $EXTERNAL_NET $FILE_DATA_PORTS -> $HOME_NET any (
msg:"My Custom Rule: INDICATOR-COMPROMISE download of a Office document with embedded

PowerShell";
flow:to_client,established;
flowbits:isset,file.doc;
file_data;
content:"powershell.exe",fast_pattern,nocase;
metadata:copied from talos sid 37244;
classtype:trojan-activity;
gid:1;
sid:1000002;
rev:1;

)

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

ステップ 2 ポリシーの編集アイコン（ ）をクリックします。
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いずれかの組み込みポリシーではなくカスタム侵入ポリシーに、カスタムルールを追加するこ

とをお勧めします。

ステップ 3 次のいずれかを実行します。

•グループのリストの上にある [+] > [カスタムルールのアップロード]をクリックします。

•作成済みのカスタムルールグループにルールをアップロードする場合は、カスタムルール
グループを選択して、グループのルールテーブルの上にある [アクション（Action）]ド
ロップダウンリストの横にある [ルールファイルのアップロード（Upload Rule File）]をク
リックします。

ステップ 4 [参照（Browse）]をクリックしてカスタムルールファイルを選択するか、ファイルを [ファイ
ルのアップロード（Upload File）]ダイアログボックスにドラッグアンドドロップします。

アップロードが完了するまで待ちます。

ステップ 5 競合の処理方法を選択します。

競合は、追加するルールがシステムにすでに存在するルールと同じ場合に発生します。これ

は、以前にアップロードしたのと同じルールまたは編集したバージョンのルールをアップロー

ドする場合にのみ発生します。

次のオプションのいずれか 1つを選択します。

[マージ（Merge）]と [置換（Replace）]は基本的に同じものです。既存のルールに
変更を加えるには、アップロードしたルールのリビジョン番号が、アップロード済

みのルールのリビジョン番号よりも大きい必要があります。唯一の違いは、[置換
（Replace）]オプションを使用すると、アップロードファイルに対象のカスタム
ルールグループ内のルールがない場合、それらのルールがルールグループから削除

されることです。[マージ（Merge）]オプションでは、これらの "欠落している"
ルールがそのまま残ります。

（注）

• [マージ（Merge）]：アップロードされたファイルのルールのリビジョン番号が大きい場
合、アップロードされたファイル内の変更されたルールのうち、選択したグループにも存

在するものは、それらの変更がマージされます。変更されていないルール、またはアップ

ロードに対応するルールがないグループ内のルールは変更されません。アップロード内の

新しいルールが追加されます。これがデフォルトのオプションです。

• [置換（Replace）]：アップロードされたファイルのルールは、アップロードされたルール
のリビジョン番号が大きい場合、選択したグループのルールを置き換えます。アップロー

ドされたファイルに存在しない既存のルールは、グループから削除されます。アップロー

ドされたバージョンのリビジョン番号が同じかそれ以下の既存のルールは変更されませ

ん。アップロード内の新しいルールが追加されます。

ステップ 6 [+]をクリックし、アップロードしたルールのカスタムルールグループを選択します。

使用するカスタムルールグループが存在しない場合は、[新しいグループの作成（Create New
Group）]をクリックしてすぐに作成します。新しいグループには名前と、必要に応じて説明が
必要です。その後、新しいグループを選択できます。
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ルールを置き換える場合は、1つのグループのみを選択できます。ルールをマージする場合は、
複数のグループを選択できます。

ステップ 7 [OK]をクリック

ファイルがアップロードされ、新しいグループに配置されます。アップロードされたルールの

数と、更新、削除、または無視されたルールの数の概要が表示されます。

ファイルにエラーがある場合、アップロードは失敗します。[ダウンロードエラーファイル
（Download Error File）]リンクをクリックすると、エラーの詳細情報を取得できます。

グループは、この侵入ポリシーで自動的にアクティブ化されます。グループと新しいルールは

他のポリシーに追加できますが、グループとルールが他のポリシーで自動的に有効になること

はありません。他のポリシーへのグループの追加については、侵入ポリシーのルールグループ

の追加または削除（Snort 3）（661ページ）を参照してください。

個別のカスタム侵入ルールの設定

カスタム侵入ルールは、ファイルアップロードによって一括で行うのではなく、一度に1つず
つ設定できます。この方法は、あるルールをすばやく調整する必要がある場合や、一度に少数

のルールを作成または変更する必要がある場合に適しています。

侵入ルールを設定する場合は、次の点に注意してください。

•すべてのカスタムルールの GIDは 1である必要があります。

•ルールの SIDは、システム内のすべてのルールで一意である必要があります。また、100
万（1000000）以上である必要があります。

•ルールを編集する場合は、ルールのバージョンを変更する必要があります。通常、バー
ジョン番号は 1ずつ増加します。

• Cisco Talos Intelligence Group（Talos）ルールを複製して独自のバージョンのルールを作成
できますが、重複する SIDを変更して一意にする必要があります。

ルールが適切に形成されていることを確認するためにいくつかの有効性チェックが実行され、

問題に関するエラーメッセージが表示されます。ただし、システムはルールが適切かどうかを

判断できません。

Snort 2ルールを Snort 3形式に変換する方法など、Snort用の侵入ルールの作成方法に関する詳
細については、https://snort.org/documentsのガイドを参照してください。たとえば、https://snort.org/
documents/rules-writers-guide-to-snort-3-rulesで『Snort 3ルールを作成するルール作成者のための

手引き』を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]を選択します。

ステップ 2 ポリシーの編集アイコン（ ）をクリックします。
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いずれかの組み込みポリシーではなくカスタム侵入ポリシーに、カスタムルールを追加するこ

とをお勧めします。

ステップ 3 次のいずれかを実行します。

•侵入ルールを追加するには、ルールテーブルの上にある [新しい侵入ルールの追加（Add
New Intrusion Rule）]ボタン（+）をクリックします。ルールを追加する場合、新しいルー
ルを含める 1つ以上のカスタムルールグループを選択する必要があります。必要に応じ
て、ルールを追加しながら新しいグループを作成できます。

•既存のルールを複製および編集してルールを追加するには、ルールの右端にマウスを合わ

せ、[複製（Duplicate）]（ ）ボタンをクリックします。ボタンは、マウスオーバーでの

み表示されます。カスタムルールの場合、[複製（Duplicate）]コマンドはその他のオプ
ション（...）ボタンの下にあります。

•カスタムルールを編集するには、カスタムルールグループでルールを検索し、ルールの編

集（ ）ボタンをクリックします。編集内容は、ルールが存在するすべてのグループに適

用されます。変更を行う場合は、ルールのバージョン番号を少なくとも1つ増やしてくだ
さい。

•カスタムルールを削除するには、ルールの削除（ ）ボタンをクリックします。ルールが

含まれるすべてのルールグループから、そのルールが削除されます。あるグループから 1
つのルールだけを削除する場合は、ルールを削除する代わりに [グループ割り当ての管理
（Manage Group Assignments）]オプションを使用します。

•ルールを含むグループを変更するには、その他のオプション（...）ボタンをクリックし、
[グループ割り当ての管理（Manage Group Assignments）]を選択します。その後、グルー
プを追加または削除できます。変更はグループメンバーシップに影響するだけで、ルール

の変更や削除は行いません。

ステップ 4 新しいルールとグループの場合は、ルールをポリシーに追加します。

新しいルールの作成時または既存のルールの編集時に新しいグループを作成すると、そのグ

ループはポリシーに自動的に追加されず、ルールも自動的に有効になりません。編集するポリ

シーにグループを追加するように求められます。ルールの追加または編集中にグループを追加

しない場合は、次のプロセスを使用して後でグループを追加できます。

a) グループの目次の上にある [+] > [既存のルールグループを追加（Add Existing Rule Group）]
をクリックします。

b) [ユーザー定義グループ（User Defined Groups）]フォルダでグループを見つけて選択し、
[OK]をクリックします。

c) 目次でグループを選択し、新しいルールがグループ内にあり、目的のアクションがあるこ

とを確認します。
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侵入ポリシーの管理（Snort 2）
あらかじめ定義された侵入ポリシーのいずれかを適用できます。これらの各ポリシーには同じ

侵入ルール（署名とも呼ばれます）の一覧が含まれていますが、各ルールに対して実行する操

作は異なります。たとえば、あるルールは1つのポリシーでアクティブになる可能性がありま
すが、別のポリシーでは無効化されます。

適用されている特定のルールであまりにも誤検出が多く、そのルールでブロックして欲しくな

いトラフィックがブロックされている場合、安全性の低い侵入ポリシーに切り替えることな

く、ルールを無効にできます。または、トラフィックをドロップせずに、一致すると警告する

ように変更することもできます。

逆に、特定の攻撃に対して保護する必要があるにもかかわらず、関連するルールが選択した侵

入ポリシーで無効になっている場合は、より安全なポリシーに変更せずに、ルールを有効にす

ることができます。

侵入に関連するダッシュボードおよびイベントビューアを使用して（両方、[モニタリング
（Monitoring）]ページ）、侵入ルールがトラフィックに与えている影響を評価します。警告や
削除に設定された侵入ルールに一致したトラフィックに対してのみ、侵入イベントや侵入デー

タが表示されることに注意してください。無効になっているルールは評価されません。

ここでは、侵入ポリシーおよびルールの調整について詳しく説明します。

侵入ポリシーのインスペクションモードの設定（Snort 2）
デフォルトでは、侵入防御システム（IPS）を実装するため、すべての侵入ポリシーが防御モー
ドで動作します。防御インスペクションモードでは、トラフィックを切断するアクションの侵

入ルールと接続が一致する場合、接続は能動的にブロックされます。

一方、ネットワーク上で侵入ポリシーの影響をテストするには、侵入検知システム（IDS）を
実装する「検出」にモードを変更します。このインスペクションモードでは、切断ルールはア

ラートルールと同様に扱われます。この場合、一致する接続が通知されますが、アクションの

結果は「ブロック相当」となり、実際に接続がブロックされることはありません。

侵入ポリシーごとにインスペクションモードを変更するため、防御と検出を混在させることが

できます。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]の順に選択します。

ステップ 2 インスペクションモードを変更する侵入ポリシーのタブをクリックします。

[インスペクションモード（Inspection Mode）]は、ルールテーブルの上に表示されます。

ステップ 3 インスペクションモードの横にある [編集（Edit）]リンクをクリックし、ポリシーのモードを
変更して、[OK]をクリックします。
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次のオプションがあります。

• [防止（Prevention）]：侵入ルールのアクションが常に適用されます。切断ルールに一致す
る接続はブロックされます。

• [検出（Detection）]：侵入ルールはアラートのみを生成します。切断ルールに一致する接
続はアラートメッセージを生成しますが、接続はブロックされません。

侵入ルールのアクションの変更（Snort 2）
事前定義された各侵入ポリシーには同じルールがあります。違いは、各ルールで取られるアク

ションがポリシーごとに異なる場合があることです。

ルールアクションを変更して、誤検出が多すぎるルールを無効にすることができます。または

ルールが、一致するトラフィックのアラートを発するか、そのトラフィックを切断するかどう

かを変更できます。また、無効になっているルールを有効にして、一致するトラフィックをア

ラートまたは切断することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）]の順に選択します。

ステップ 2 変更するルールアクションの侵入ポリシーのタブをクリックします。

事前定義されているポリシーは次のとおりです。

•セキュリティよりも接続性を優先

•バランスのとれたセキュリティと接続性

•接続性よりもセキュリティを優先

•最大検出

ステップ 3 変更するアクションのルールを検索します。

ルールは上書き済みが一番上に並べ替えられ、また上書きされたルールのグループ内でアク

ション順に並べ替えられます。それ以外の場合、ルールは、GID、次に SIDで並べ替えられま
す。

変更するルールを検索するには検索ボックスを使用します。理想的には、連携して問題に取り

組んでいる場合にイベントやシスコテクニカルサポートから Snort識別子（SID）とジェネ
レータ識別子（GID）を取得できます。

各ルールの要素の詳細については、侵入ルール属性（642ページ）を参照してください。

このリストを検索するには、次の手順を実行します。
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a) [検索（Search）]ボックス内でクリックして、[検索属性（search attributes）]ダイアログ
ボックスを開きます。

b) ジェネレータ ID（[GID]）、Snort ID（[SID]）、またはルール [アクション（Action）]の組
み合わせを入力し、[検索（Search）]をクリックします。

たとえば [アクション=ドロップ（Action = Drop）]を選択して、一致する接続をドロップ
するポリシーのすべてのルールを表示できます。検索ボックスの横にあるテキストは、条

件に一致するルールの数が表示されます（たとえば「9416中 8937ルールが見つかりまし
た」）。

検索条件をクリアするには、検索ボックスの条件の [x]をクリックします。

ステップ 4 ルールの [アクション（Action）]の列をクリックして、必要なアクションを選択します。

• [アラート（Alert）]：このルールがトラフィックと一致するとイベントを作成しますが、
接続はドロップしません。

• [ドロップ（Drop）]：このルールがトラフィックと一致するとイベントを作成し、接続を
ドロップします。

• [無効（Disabled）]：このルールではトラフィックは一致しません。イベントは生成されま
せん。

ルールのデフォルトのアクションは、アクションに加えて「（デフォルト）」と表示されま

す。デフォルトを変更すると、状態の列にそのルールに対して「上書き済み」と表示されま

す。

侵入ポリシーのモニタリング
侵入ポリシー統計情報は、[モニタリング（Monitoring）]ページの [攻撃者（Attackers）]およ
び [ターゲット（Targets）]ダッシュボードで確認できます。これらのダッシュボードで情報を
表示するには、少なくとも 1つのアクセスコントロールルールに侵入ポリシーを適用する必
要があります。「トラフィックのモニタリングおよびシステムダッシュボード（123ページ）」
を参照してください。

侵入イベントを表示するには、[モニタリング（Monitoring）] > [イベント（Events）]を選択
して、[侵入（Intrusion）]タブをクリックします。イベントの上にマウスを置き、[詳細の表示
（View Details）]へのリンクをクリックして、詳細情報を表示できます。詳細ページから、[IPS
ルールの表示（View IPS Rule）]をクリックして、関連する侵入ポリシーのルールへ移動し、
そこでルールアクションを変更できます。ルールによりブロックされる適切な接続が多すぎる

場合に、アクションをドロップから警告に変更することにより、誤検出の影響を軽減できま

す。逆に、ルールに対する攻撃トラフィックが多い場合は、アラートルールをドロップルー

ルに変更できます。

侵入ポリシーの syslogサーバーを設定した場合、侵入イベントのメッセージ IDは 430001で
す。
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侵入ポリシーの例
使用例の章には、次の侵入ポリシーの実装例が含まれています。

•脅威をブロックする方法（64ページ）

•ネットワーク上のトラフィックをパッシブにモニタする方法（90ページ）
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第 23 章

Network Address Translation（NAT）

ここでは、ネットワークアドレス変換（NAT）とその設定方法について説明します。

• NATを使用する理由（675ページ）
• NATの基本（676ページ）
• NATのガイドライン（684ページ）
• NATの設定（691ページ）
• IPv6ネットワークの変換（725ページ）
• NATのモニタリング（741ページ）
• NATの例（741ページ）

NATを使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるよう
にすることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライ
ベートネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NATはパブリックアド
レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部
に最小限にアドバタイズするように NATを設定できるためです。

NATの他の機能には、次のおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。
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• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシン
グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを
変更できます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワー
クを接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換できます。

NATは必須ではありません。特定のトラフィックセットに NATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常通りに適用されます。

（注）

NATの基本
ここでは、NATの基本について説明します。

NATの用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで
定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが
「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

ている任意のネットワークに変換できることに注意してください。したがって、外部アド

レスを変換するようにNATを設定した場合、「実際の」は、外部ネットワークが内部ネッ
トワークにアクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、
実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NATのシナリオでは、外部ネットワーク
が「マッピング」ネットワークになります。

アドレスの変換中、デバイスインターフェイスに設定された IP
アドレスは変換されません。

（注）

•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホスト
への接続とホストからの接続の両方を開始できます。
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•送信元および宛先のNAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレ
スの両方を NATルールと比較し、1つまたは両方を変換する、または変換しないことが
できます。スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接
続が「宛先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明

では「送信元」および「宛先」が使用されていることに注意してください。

NATタイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピン
グ IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィッ
クを開始できます。ダイナミック NAT（692ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IP
アドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。
ダイナミック PAT（698ページ）を参照してください。

•スタティックNAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッ
ピング。双方向にトラフィックを開始できます。スタティックNAT（704ページ）を参照
してください。

•アイデンティティ NAT：実際のアドレスが同一アドレスにスタティックに変換され、基
本的に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さい
アドレスのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティ
ティ NAT（714ページ）を参照してください。

ルーテッドモードの NAT
次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的なNATの例
を示しています。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
677

セキュリティポリシー

NATタイプ



図 35 : NATの例：ルーテッドモード

1. 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元ア
ドレス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2. サーバが応答すると、マッピングアドレス 209.165.201.10に応答を送信し、Threat Defense
デバイスがそのパケットを受信します。これは、Threat Defenseデバイスがプロキシ ARP
を実行してパケットを要求するためです。

3. Threat Defenseデバイスはその後、パケットをホストに送信する前に、マッピングアドレ
ス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

自動 NATおよび手動 NAT
自動 NATおよび手動 NATという 2種類の方法でアドレス変換を実装できます。

手動 NATの追加機能を必要としない場合は、自動 NATを使用することをお勧めします。自動
NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合が
あります（VoIPでは、ルールで使用されているオブジェクトのいずれにも属さない間接アド
レスの変換が失敗することがあります）。

自動 NAT

ネットワークオブジェクトのパラメータとして設定されているすべての NATルールは、自動
NATルールと見なされます。これは、ネットワークオブジェクトに NATを設定するための迅
速かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成するこ

とはできません。
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これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャを

通してオブジェクト定義内の NAT設定を確認することはできません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が自動
NATルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレスと宛
先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付けられ

ていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換
が行われるように指定することはできません。この種の機能には、手動 NATを使用すること
で、1つのルールで送信元アドレスおよび宛先アドレスを識別できます。

手動 NAT

手動 NATでは、1つのルールで送信元アドレスと宛先アドレスの両方を識別できます。送信
元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBと
は別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用

するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。

自動 NATと手動 NATの比較

自動 NATと手動 NATの主な違いは、次のとおりです。

•実アドレスの定義方法。

•自動 NAT：NATルールがネットワークオブジェクトのパラメータとなります。ネッ
トワークオブジェクトの IPアドレスは、元の（実）アドレスとして機能します。

•手動 NAT：実際のアドレスとマッピングアドレス両方のネットワークオブジェクト
またはネットワークオブジェクトグループを識別します。この場合、NATはネット
ワークオブジェクトのパラメータではありません。ネットワークオブジェクトまた

はグループが、NAT設定のパラメータとなります。実際のアドレスのネットワーク
オブジェクトグループを使用できることは、手動 NATがよりスケーラブルであるこ
とを意味します。

•送信元および宛先 NATの実装方法。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
679

セキュリティポリシー

手動 NAT



•自動 NAT：各ルールは、パケットの送信元または宛先のいずれかに適用できます。
このため、送信元 IPアドレス、宛先 IPアドレスにそれぞれ 1つずつ、計 2つのルー
ルが使用される場合もあります。このような2つのルールを1つに結合し、送信元/宛
先ペアに対して特定の変換を強制することはできません。

•手動 NAT：1つのルールにより送信元と宛先の両方が変換されます。1つのパケット
は1つのルールにしか一致せず、以降のルールはチェックされません。オプションの
宛先アドレスを設定しない場合でも、マッチングするパケットは、1つの手動 NAT
ルールだけに一致します。送信元および宛先は相互に結び付けられるため、送信元と

宛先の組み合わせに応じて、異なる変換を適用できます。たとえば、送信元 A/宛先
Aのペアには、送信元 A/宛先 Bのペアとは異なる変換を適用できます。

• NATルールの順序。

•自動 NAT：NATテーブルで自動的に順序付けされます。

•手動NAT：NATテーブルで手動で順序付けします（自動NATルールの前または後）。

NATルールの順序
自動 NATおよび手動 NATルールは、1つのテーブルに保存されます。このテーブルは 3つの
セクションに分割されます。最初にセクション1のルール、次にセクション2、最後にセクショ
ン 3というように、一致が見つかるまで順番に適用されます。たとえば、セクション 1で一致
が見つかった場合、セクション 2とセクション 3は評価されません。次の表に、各セクション
内のルールの順序を示します。

セクション 0もあり、このセクションには、システムが使用するために作成される NATルー
ルが含まれています。これらのルールは、他のすべてのルールよりも優先されます。これらの

ルールはシステムで自動的に作成され、必要に応じて xlateがクリアされます。セクション 0
では、ルールの追加、編集、または変更はできません。

（注）

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
680

セキュリティポリシー

NATルールの順序



表 12 : NATルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固

有のルールが来るようにする必要があります。そうしな

い場合、固有のルールを期待どおりに適用できない可能

性があります。デフォルトでは、手動NATルールはセク
ション 1に追加されます。

「固有のルールを前に」とは、次のことを意味します。

•静的ルールは動的ルールの前に配置する必要があり
ます。

•宛先変換を含むルールは、送信元変換のみのルール
の前に配置する必要があります。

送信元アドレスまたは宛先アドレスに基づいて複数のルー

ルが適用される可能性がある重複するルールを排除でき

ない場合は、これらの推奨事項に従うように特に注意し

てください。

手動 NATセクション 1

セクション 1で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序ガイドラインが使用され

ます。

1. 実際の IPアドレスの数量：小から大の順。たとえ
ば、アドレスが 1個のオブジェクトは、アドレスが
10個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、IPアドレス番号（最小から最
大まで）が使用されます。たとえば、10.1.1.0は、
11.1.1.0よりも先に評価されます。

3. 同じ IPアドレスが使用される場合、ネットワークオ
ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabraは catwomanよりも先に評
価されます。

自動 NATセクション 2
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セクション内のルールの順序ルールタイプ

テーブルのセ

クション

まだ一致が見つからない場合、セクション 3のルールが
コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NATインターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、す

べてのインターフェイス）に適用されるNATルールを設定したり、特定の実際のインターフェ
イスとマッピングインターフェイスを識別したりできます。実際のアドレスには任意のイン

ターフェイスを指定できます。マッピングインターフェイスには特定のインターフェイスを指

定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに
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任意のインターフェイスを指定し、マッピングアドレスには outsideインターフェイスを指定
します。

図 36 :任意のインターフェイスの指定

ただし、「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイ

スには適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグルー

プメンバーインターフェイスが除外されます。そのため、ブリッジグループメンバーにNAT
を適用するには、メンバーインターフェイスを指定する必要があります。この結果、1つのイ
ンターフェイスのみが異なる同様のルールが多数作成されることになります。ブリッジ仮想イ

ンターフェイス（BVI）自体に NATを設定することはできず、メンバーインターフェイスに
のみ NATを設定できます。

パッシブインターフェイスでは NATを設定できません。

NATのルーティング設定
脅威に対する防御デバイスは、変換された（マッピング）アドレスに送信されるパケットの宛

先である必要があります。

パケットを送信する際の出力インターフェイスの決定に、指定した場合はその宛先インター

フェイスが使用され、指定していない場合はルーティングテーブルルックアップが使用され

ます。アイデンティティNATの場合は、宛先インターフェイスを指定している場合でも、ルー
トルックアップの使用を選択できます。

必要となるルーティング設定のタイプは、マッピングアドレスのタイプによって異なります。

以下の各トピックでは、その詳細について説明します。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、Threat
Defenseデバイスはプロキシ ARPを使用してマッピングアドレスの ARP要求に応答し、マッ
ピングアドレス宛てのトラフィックを代行受信します。この方法では、Threat Defenseデバイ
スがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化され

ます。このソリューションは、外部ネットワークに十分な数のフリーアドレスが含まれている

場合に最も適しており、ダイナミック NATまたはスタティック NATなどの 1:1変換を使用し
ている場合は考慮が必要です。ダイナミック PATではアドレス数が少なくても使用できる変
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換の数が大幅に拡張されるため、外部ネットワークで使用できるアドレスが少ししかない場合

でも、この方法を使用できます。PATでは、マッピングインターフェイスの IPアドレスも使
用できます。

一意のネットワーク上のアドレス

宛先（マッピング）インターフェイスのネットワーク上で使用可能な数より多くのアドレスが

必要な場合は、別のサブネット上でアドレスを指定できます。アップストリームルータには、

Threat Defenseデバイスを指しているマッピングアドレスのスタティックルートが必要です。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効になっており、他の静的
NATルールと一致します。必要に応じてプロキシ ARPを無効にできます。必要に応じて標準
スタティックNATのプロキシARPを無効にできます。その場合は、アップストリームルータ
に適切なルートがあることを確認する必要があります。

アイデンティティ NATの場合、通常はプロキシ ARPは不要です。場合によっては接続の問題
が生じることがあります。たとえば、「任意」の IPアドレスの広範なアイデンティティ NAT
ルールを設定した場合、プロキシ ARPを有効のままにしておくと、マッピングインターフェ
イスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。この場

合、マッピングネットワークのホストが同じネットワークの他のホストと通信すると、ARP
要求内のアドレスは（「任意」のアドレスと一致する）NATルールと一致します。このとき、
実際にはThreat Defenseデバイス向けのパケットでない場合でも、Threat Defenseデバイスはこ
のアドレスの ARPをプロキシします（この問題は、手動 NATルールが設定されている場合に
も発生します。NATルールは送信元と宛先のアドレス両方に一致する必要がありますが、プ
ロキシ ARP判定は「送信元」アドレスに対してのみ行われます）。実際のホストの ARP応答
の前に Threat Defenseデバイスの ARP応答を受信した場合、トラフィックは誤って Threat
Defenseデバイスに送信されます。

NATのガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。

インターフェイスのガイドライン

NATは標準のルーテッド物理インターフェイスまたはルーテッドサブインターフェイスでサ
ポートされます。

ただし、ブリッジグループメンバーインターフェイス（ブリッジ仮想インターフェイス、BVI
の一部であるインターフェイス）での NATの設定には次の制限があります。

•ブリッジグループのメンバーにNATを設定するには、メンバーインターフェイスを指定
します。NATをブリッジグループインターフェイス（BVI）自体に設定することはでき
ません。
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•ブリッジグループメンバーインターフェイス間でNATを行う場合、送信元インターフェ
イスと宛先インターフェイスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

•インターフェイスに接続されている IPアドレスがないため、宛先インターフェイスがブ
リッジグループのメンバーインターフェイスである場合、インターフェイス PATを設定
することはできません。

•送信元インターフェイスと宛先インターフェイスが同じブリッジグループのメンバーであ
る場合、IPv4ネットワークと IPv6ネットワーク（NAT64/46）同士を変換することはでき
ません。スタティック NAT/PAT 44/66、ダイナミック NAT44/66、およびダイナミック
PAT44のみが許可されている方法であり、ダイナミック PAT66はサポートされません。

IPv6 NATのガイドライン
NATでは、IPv6のサポートに次のガイドラインと制限が伴います。

•標準のルーテッドモードのインターフェイスの場合は、IPv4と IPv6との間でも変換でき
ます。

•同じブリッジグループのメンバーであるインターフェイスでは、IPv4と IPv6の間の変換
はできません。2つの IPv6ネットワーク間または 2つの IPv4ネットワーク間でのみ変換
できます。この制限は、ブリッジグループのメンバーと標準的なルーテッドインターフェ

イスの間には該当しません。

•同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミッ
ク PAT（NAT66）は使用できません。この制限は、ブリッジグループのメンバーと標準
的なルーテッドインターフェイスの間には該当しません。

•スタティック NATの場合は、/64までの IPv6サブネットを指定できます。これよりも大
きいサブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続
するときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード
（EPRT）を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6では
サポートされません。

IPv6 NATのベストプラクティス
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（手動 NATのみ）。
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• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（手動NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスで
は、IPv4アドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえ
ば、IPv6プレフィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後
の 32ビットに追加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場
合、192.168.1.4は 201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64な
ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、
サフィックスの 0sが IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

インスペクション対象プロトコルに対する NATサポート
セカンダリ接続を開くアプリケーション層プロトコルの一部、またはパケットに IPアドレス
を埋め込んだアプリケーション層プロトコルの一部は、次のサービスを提供するためにインス

ペクションが実行されます。

•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエー
トされたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、
これらのセカンダリポートのピンホールが開くため、ユーザーはそれらを許可するアクセ

スコントロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用のFTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関
与する NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよ
びポートの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続
は NATの書き換えがないと動作しません。

•プロトコルの強制：一部のインスペクションでは、インスペクション対象プロトコルにあ
る程度の RFCへの準拠が強制されます。

次の表に、NATの書き換えと NATの制限事項を適用するインスペクション対象プロトコルを
示します。これらのプロトコルを含む NATルールの作成時は、これらの制限事項に留意して
ください。ここに記載されていないインスペクション対象プロトコルは NATの書き換えを適
用しません。これらのインスペクションには、GTP、HTTP、IMAP、POP、SMTP、SSH、およ
び SSLが含まれます。

NATの書き換えは、リストされているポートでのみサポートされます。非標準ポートでこれ
らのプロトコルを使用する場合は、接続で NATを使用しないでください。

（注）
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表 13 : NATのサポート対象アプリケーションインスペクション

作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

対応NAT64なし。TCP/135DCERPC

対応NAT/PATなし。TCP/3868

TCP/5868（TCP/TLS
用）

SCTP/3868

Diameter

なしNATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

非対応NAT64なし。TCP/25ESMTP

対応制限なし。TCP/21FTP

—拡張 PATはサポートされません。

NATは使用できません。

UDP/3386（GTPv0）

UDP/2123（GTPv1+）

GTP

対応NAT64なし。TCP/1720

UDP/1718

RASの場合、
UDP/1718～ 1719

H.323 H.225（コール
シグナリング）

H.323 RAS

非対応制限なし。ICMP

（デバイスインター

フェイスに送信される

ICMPトラフィックの
インスペクションは実

行されません）

ICMP

ICMPエラー

非対応NAT64なし。RSVPIPオプション

—埋め込まれたアドレスに対する NATまたは
PATはなし。

SCTP/2905M3UA

非対応NAT64なし。UDP/137、138（送信元
ポート）

NetBIOS Name Server
over IP

対応PATなし。

NAT64なし。

TCP/514RSH
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作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

対応NAT64なし。TCP/554

（HTTPクローキング
は処理しません）

RTSP

対応拡張 PATなし

NAT64または NAT46なし

TCP/5060

UDP/5060

SIP

対応NAT64、NAT46、または NAT66なしTCP/2000Skinny（SCCP）

対応NAT64なし。TCP/1521SQL*Net

（バージョン 1、2）

非対応SCTPトラフィックでスタティックネットワー
クオブジェクトNATを実行できますが（ダイ
ナミック NAT/PATなし）、インスペクション
エンジンは NATには使用されません。

SCTPSCTP

対応NAT64なし。TCP/111

UDP/111

Sun RPC

対応NAT64なし。

ペイロード IPアドレスは変換されません。

UDP/69TFTP

対応NAT64なし。UDP/177XDMCP

FQDN宛先のガイドライン
IPアドレスの代わりに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使用して、
手動NATルールに変換済み（マッピング）宛先を指定できます。たとえば、www.example.com
Webサーバーを宛先とするトラフィックに基づいてルールを作成できます。

FQDNを使用すると、システムは DNS解決を取得し、返されたアドレスに基づいて NATルー
ルを書き込みます。DNSサーバーから複数のアドレスを取得する場合、使用されるアドレスは
次の情報に基づきます。

•指定したインターフェイスと同じサブネット上にアドレスがある場合は、そのアドレスが
使用されます。同じサブネットに存在しない場合は、最初に返されたアドレスが使用され

ます。

•変換後の送信元と変換後の宛先の IPタイプは一致している必要があります。たとえば、
変換後の送信元アドレスが IPv6の場合、FQDNオブジェクトはアドレスタイプとして IPv6
を指定する必要があります。変換後の送信元が IPv4の場合、FQDNオブジェクトは IPv4
または IPv4と IPv6の両方を指定できます。この場合、IPv4アドレスが選択されます。
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手動 NAT宛先に使用されるネットワークグループに FQDNオブジェクトを含めることはでき
ません。NATでは、1つの宛先ホストだけがこのタイプの NATルールに適しているため、
FQDNオブジェクトは単独で使用する必要があります。

FQDNを IPアドレスに解決できない場合、DNS解決が取得されるまでルールは機能しません。

NATのその他のガイドライン
•ブリッジグループのメンバーであるインターフェイスの場合は、メンバーインターフェ
イス用のNATルールを記述します。ブリッジ仮想インターフェイス（BVI）自体に対する
NATルールは記述できません。

•サイト間 VPNで使用される仮想トンネルインターフェイス（VTI）の NATルールは作成
できません。VTIの送信元インターフェイスのルールを作成すると、NATは VPNトンネ
ルに適用されません。VTIでトンネリングされた VPNトラフィックに適用される NAT
ルールを作成するには、インターフェイスとして [any]を使用する必要があります。イン
ターフェイス名を明示的に指定することはできません。

•（自動 NATのみ）。特定のオブジェクトに対して 1つの NATルールだけを定義できま
す。オブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定
する異なる名前の複数のオブジェクトを作成する必要があります。

•インターフェイスで VPNが定義されている場合、そのインターフェイスの着信 ESPトラ
フィックにはNATルールは適用されません。システムは、確立済みのVPNトンネルに対
してのみESPトラフィックを許可し、既存のトンネルに関連付けられていないトラフィッ
クはドロップされます。この制約は、ESPおよび UDPのポート 500と 4500に適用されま
す。

•ダイナミック PATを適用するデバイスの背後のデバイス（VPN UDPポート 500と 4500
は実際に使用されるポートではない）でサイト間 VPNを定義した場合、PATデバイスの
背後にあるデバイスから接続を開始する必要があります。正しいポート番号がわからない

ため、レスポンダはセキュリティアソシエーション（SA）を開始できません。

• NATコンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待
たずに新しい NATコンフィギュレーションを使用できるようにするには、デバイス CLI
で clear xlateコマンドを使用して変換テーブルを消去します。ただし、変換テーブルを消
去すると、変換を使用している現在の接続がすべて切断されます。

既存の接続（VPNトンネルなど）に適用する新しい NATルールを作成する場合は、clear
connを使用して接続を終了する必要があります。その後、接続を再確立しようとすると、
NATルールが適用され、接続が正しく NAT変換されます。
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ダイナミック NATまたは PATルールを削除し、削除したルール
に含まれるアドレスと重複するマッピングアドレスを含む新しい

ルールを追加すると、削除されたルールに関連付けられたすべて

の接続がタイムアウトするか、clear xlateまたは clear connコマ
ンドを使用してクリアされるまで、新しいルールは使用されませ

ん。この予防手段のおかげで、同じアドレスが複数のホストに割

り当てられないようにできます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを含めることはできませ
ん。オブジェクトグループには、1つのタイプのアドレスのみを含める必要があります。

•アドレスやサブネットの範囲内で明示的に指定するか暗黙的に指定するかにかかわらず、
NATで使用されるネットワークオブジェクトに 131,838を超える IPアドレスを含めるこ
とはできません。アドレス空間をより狭い範囲に分割し、小さなオブジェクトに対して個

別のルールを作成します。

•（手動 NATのみ）。NATルールで送信元アドレスとして anyを使用する場合、「any」ト
ラフィックの定義（IPv4と IPv6）はルールによって異なります。Threat Defenseデバイス
がパケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または IPv4-to-IPv4で
ある必要があります。この前提条件では、Threat Defenseデバイスは、NATルールの any
の値を決定できます。たとえば、「any」から IPv6サーバへのルールを設定しており、こ
のサーバが IPv4アドレスからマッピングされている場合、anyは「任意の IPv6トラフィッ
ク」を意味します。"any"から "any"へのルールを設定しており、送信元をインターフェイ
ス IPv4アドレスにマッピングする場合、マッピングインターフェイスのアドレスによっ
て宛先も IPv4であることが示されるため、anyは「任意の IPv4トラフィック」を意味し
ます。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに「any」インターフェイスを指
定すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェ
イス PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わり
にインターフェイス名を指定します。

•フェールオーバーインターフェイスの IPアドレス。

•（ダイナミックNAT）VPNが有効な場合は、スタンバイインターフェイスの IPアド
レス。

•スタティックおよびダイナミック NATポリシーでは重複アドレスを使用しないでくださ
い。たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlate
ではなくスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレスは
使用できません。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
690

セキュリティポリシー

NATのその他のガイドライン



•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され
るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

し、アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプショ
ンがあります。

• NATは、通過トラフィックにのみ適用されます。システムによって生成されたトラフィッ
クは、NATの対象外です。

•ネットワークオブジェクトまたはグループの PATプールには、大文字と小文字を組み合
わせた名前を付けないでください。

• Protocol Independent Multicast（PIM）レジスタの内部ペイロードで NATを使用することは
できません。

•（手動 NAT）デュアル ISPインターフェイスセットアップ（ルーティング設定でサービ
スレベルアグリーメントを使用するプライマリインターフェイスとバックアップインター

フェイス）のNATルールを作成する場合は、ルールで宛先基準を指定しないでください。
プライマリインターフェイスのルールがバックアップインターフェイスのルールよりも前

にあることを確認してください。これにより、デバイスは、プライマリ ISPが利用できな
い場合に、現在のルーティング状態に基づいて正しい NAT宛先インターフェイスを選択
できます。宛先オブジェクトを指定すると、NATルールは、指定しない場合には重複す
るルールのプライマリインターフェイスを常に選択します。

•インターフェイスに定義された NATルールと一致しないトラフィックについて ASPド
ロップ理由 nat-no-xlate-to-pat-poolが示される場合は、影響を受けるトラフィックのアイデ
ンティティ NATルールを設定して、トラフィックが変換されずに通過できるようにしま
す。

• GREトンネルエンドポイントの NATを設定する場合は、エンドポイントでキープアライ
ブを無効にする必要があります。無効にしないと、トンネルを確立できません。エンドポ

イントは、キープアライブを元のアドレスに送信します。

NATの設定
ネットワークアドレス変換は非常に複雑な場合があります。変換の問題やトラブルシューティ

ングが困難な状況を避けるため、ルールはできるだけシンプルにすることを推奨します。NAT
を実装する前に注意深く計画することが重要です。次の手順では、基本的なアプローチを示し

ます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 必要なルールを決定します。
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ダイナミック NATルール、ダイナミック PATルール、スタティック NATルール、およびア
イデンティティNATルールを作成できます。概要については、「NATタイプ（677ページ）」
を参照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。

これらの 2つの実装オプションの比較については、自動 NATおよび手動 NAT（678ページ）
を参照してください。

ステップ 4 次の項で説明するルールを作成します。

•ダイナミック NAT（692ページ）

•ダイナミック PAT（698ページ）

•スタティック NAT（704ページ）

•アイデンティティ NAT（714ページ）

ステップ 5 NATポリシーとルールを管理します。

ポリシーとそのルールを管理するには、次のことを行います。

•ルールを編集するには、ルールの編集アイコン（ ）をクリックします。

•ルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックします。

ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NATについて

ダイナミック NATでは、実際のアドレスのグループは、宛先ネットワーク上でルーティング
可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレス

は、通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。
変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している

間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IPアドレスを保持しませ
ん。したがって、アクセスルールでその接続が許可されている場合でも、宛先ネットワークの

ユーザは、ダイナミック NATを使用するホストへの確実な接続を開始できません。

変換が継続している間、アクセスルールで許可されていれば、リモートホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。

（注）
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次の図に、一般的なダイナミック NATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。

図 37 :ダイナミック NAT

次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。この

アドレスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 38 :マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NATの欠点と利点

ダイナミック NATには、次の欠点があります。

•マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にト
ラフィックが多いと、アドレスが不足する可能性があります。

PATでは、1つのアドレスのポートを使用して 64,000を超える変換を処理できるため、こ
のイベントが頻繁に発生する場合は、PATまたは PATのフォールバック方式を使用しま
す。

•マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー
ティング可能なアドレスは多数用意できない場合があります。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
693

セキュリティポリシー

ダイナミック NATの欠点と利点



ダイナミック NATの利点は、一部のプロトコルが PATを使用できないということです。たと
えば、PATは次の場合は機能しません。

• GREバージョン 0などのように、オーバーロードするためのポートがない IPプロトコル
では機能しません。

•一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリー
ムを持ち、別のポート上に制御パスを持ち、オープンスタンダードではないアプリケー

ションでも機能しません。

ダイナミック自動 NATの設定

ダイナミック自動 NATルールを使用して、宛先ネットワーク上でルーティング可能な別の IP
アドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：ネットワークオブジェクトまたはグループを
指定できますが、サブネットを含めることはできません。グループに IPv4アドレスと IPv6
アドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。グ
ループに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NAT
に使用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。
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ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（762ページ）」を参照してください。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。

ステップ 6 [OK]をクリックします。

ダイナミック手動 NATの設定

自動 NATでは要件を満たせない場合は、ダイナミック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。ダイナミック NATは、宛先ネットワー
ク上でルーティング可能な別の IPアドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。
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• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：ネットワークオブジェクトまた
はグループを指定できますが、サブネットを含めることはできません。グループに IPv4
アドレスと IPv6アドレスの両方を含めることはできません。1つのタイプだけ含める必要
があります。グループに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダ
イナミック NATに使用され、ホスト IPアドレスは PATのフォールバックとして使用さ
れます。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（Original Destination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオ
ブジェクトを作成できます。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマ
ネージャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：Where you want to add the rule.ルールはカテゴリ内（自
動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
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適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先アドレスを含むネットワークオブ
ジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用されま

す。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、単に

アイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：マッピングアドレスを含むネッ
トワークオブジェクトまたはグループ。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先アドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオ
ブジェクトを選択してアイデンティティ NATを設定できます（つまり、変換は不要で
す）。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
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ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（762ページ）」を参照してください。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。

ステップ 9 [OK]をクリックします。

ダイナミック PAT
次のトピックでは、ダイナミック PATについて説明します。

ダイナミック PATについて

ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスお
よび固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IP
アドレスに変換されます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。

次の図は、ダイナミック PATの一般的なシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートがダイナミックに割り当てられます。
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図 39 :ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポートアドレスおよびマッピング

ポートアドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただ

し、この場合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。

インターフェイスごとに異なる PATプールを使用することをお勧めします。複数のインター
フェイス、特に「any」インターフェイスに同じプールを使用すると、プールがすぐに枯渇し、
新しい変換に使用できるポートがなくなります。

（注）

ダイナミック PATの欠点と利点

ダイナミック PATでは、1つのマッピングアドレスを使用できるため、ルーティング可能な
アドレスが節約されます。さらに、Threat Defenseデバイスインターフェイスの IPアドレスを
PATアドレスとして使用できます。ただし、インターフェイス上の IPv6アドレスに対しイン
ターフェイス PATを使用することはできません。

同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミック
PAT（NAT66）は使用できません。この制限は、ブリッジグループのメンバーと標準的なルー
テッドインターフェイスの間には該当しません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアア
プリケーションでは機能しません。詳細については、インスペクション対象プロトコルに対す

る NATサポート（686ページ）を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が
作成されることがあります。この場合、このトラフィックはサーバーで DoS攻撃として解釈
される可能性があります。

ダイナミック自動 PATの設定

ダイナミック自動 PATルールを使用して、複数の IPアドレスのみに変換するのではなく、固
有の IPアドレスとポートの組み合わせにアドレスを変換します。単一のアドレス（宛先イン
ターフェイスのアドレスや別のアドレス）に変換できます。
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始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：PATアドレスを指定するオプションは次のと
おりです。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アド
レスを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイ

ス PATは IPv6には使用できません。

• [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：次のいずれかになります。
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•（インターフェイスPAT）宛先の IPv4アドレスのインターフェイスを使用するには、
[インターフェイス（Interface）]を選択します。また、ブリッジグループメンバーイ
ンターフェイスではない特定の宛先インターフェイスを選択する必要があります。

IPv6にインターフェイス PATは使用できません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。すでにインターフェ

イス PATを変換済みアドレスとして設定している場合には、このオプションは使用でき
ません。このオプションは、IPv6ネットワークで使用することもできません。

ステップ 6 [OK]をクリックします。

ダイナミック手動 PATの設定

自動 PATがお客様のニーズを満たしていない場合は、ダイナミック手動 PATルールを使用し
ます。たとえば、宛先に応じて異なる変換をしたい場合などです。ダイナミック PATは、複
数の IPアドレスのみに変換するのではなく、固有の IPアドレスとポートの組み合わせにアド
レスを変換します。単一のアドレス（宛先インターフェイスのアドレスや別のアドレス）に変

換できます。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）：PATアドレスを指定するオプショ
ンは次のとおりです。
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• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アド
レスを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイ

ス PATは IPv6には使用できません。

• [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（Original
Destination Address）]と [変換済み宛先アドレス（Translated Destination Address）]のネットワー
クオブジェクトも作成できます。

ダイナミックPATの場合、宛先でポート変換を実行することもできます。オブジェクトマネー
ジャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：Where you want to add the rule.ルールはカテゴリ内（自
動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
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ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先アドレスを含むネットワークオブ
ジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用されま

す。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、単に

アイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

•（インターフェイスPAT）宛先の IPv4アドレスのインターフェイスを使用するには、
[インターフェイス（Interface）]を選択します。また、ブリッジグループメンバーイ
ンターフェイスではない特定の宛先インターフェイスを選択する必要があります。

IPv6にインターフェイス PATは使用できません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択することによっ
て、アイデンティティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
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ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。すでにインターフェ

イス PATを変換済みアドレスとして設定している場合には、このオプションは使用でき
ません。このオプションは、IPv6ネットワークで使用することもできません。

ステップ 9 [OK]をクリックします。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。

スタティック NATについて

スタティック NATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されま
す。マッピングアドレスは連続する各接続で同じであるため、スタティック NATでは、双方
向の接続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセ

スルールが存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが以降の各
変換に対して異なるアドレスまたはポートを使用するため、双方向の開始はサポートされませ

ん。

次の図に、一般的なスタティック NATのシナリオを示します。この変換は常にアクティブで
あるため、実際のホストとリモートホストの両方が接続を開始できます。
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図 40 :スタティック NAT

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATでは、実際のプロトコルおよびポートとマッピング
されたプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値に
マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身
にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであ
るため、変換されたホストとリモートホストの両方が接続を開始できます。

図 41 :ポート変換を設定したスタティック NATの一般的なシナリオ

ポート変換ルールを設定したスタティック NATは、指定されたポートの宛先 IPアドレスのみ
にアクセスを制限します。NATルール対象外の別のポートで宛先 IPアドレスにアクセスしよ
うとすると、接続がブロックされます。さらに、手動NATの場合、NATルールの送信元 IPア
ドレスと一致しないトラフィックが宛先 IPアドレスと一致する場合、宛先ポートに関係なく
ドロップされます。したがって、宛先 IPアドレスに対して許可される他のすべてのトラフィッ
クに追加ルールを追加する必要があります。たとえば、ポートを指定せずに IPアドレスにス
タティック NATルールを設定し、ポート変換ルールの後ろにそれを配置できます。

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。
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アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを

提供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービ
スにアクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイ
デンティティポート変換を設定したスタティック NATを設定し、アクセスしようとして
いるポートに基づいて、単一の外部 IPアドレスを実サーバーの正しい IPアドレスにマッ
ピングできます。サーバーは標準のポート（それぞれ 21、80、および 25）を使用してい
るため、ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATを使用すると、予約済みポートから標準以外の
ポートへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート
8080を使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を
元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785に接続するように指示し、その後、変換をポート 80に戻
すことができます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わ
せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポー
ト 23を外部インターフェイスアドレス/ポート 23にマッピングできます。

1対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし、場合によっては、1
つの実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対
多のスタティック NATを設定する場合、実際のホストがトラフィックを開始すると、常に最
初のマッピングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの

場合、任意のマッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変
換されません。

次の図に、一般的な 1対多のスタティック NATシナリオを示します。実際のホストが開始す
ると、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング
IPの変換は、理論的には双方向変換のみが行われます。

図 42 :一対多のスタティック NAT
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たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。

図 43 : 1対多のスタティック NATの例

他のマッピングシナリオ（非推奨）

NATには、1対1、1対多だけではなく、少対多、多対少、多対1など任意の種類のスタティッ
クマッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多
マッピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期

しない結果が発生する可能性があります。

機能的には、少対多は1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひ
と目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して1対多の設
定を作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレス

が多数のマッピングアドレスに順番にマッピングされます（Aは 1、Bは 2、Cは 3）。すべ
ての実際のアドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレス

にマッピングされ、すべてのマッピングアドレスがマッピングされるまで続行されます（Aは
4、Bは 5、Cは 6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在
することになります。1対多の設定のように、最初のマッピングだけが双方向であり、以降の
マッピングでは、実際のホストへのトラフィックを開始できますが、実際のホストからのすべ

てのトラフィックは、送信元の最初のマッピングアドレスだけを使用できます。

次の図に、一般的な少対多のスタティック NATシナリオを示します。
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図 44 :少対多のスタティック NAT

多対少または多対1コンフィギュレーションでは、マッピングアドレスよりも多くの実際のア
ドレスが存在します。実際のアドレスが不足するよりも前に、マッピングアドレスが不足しま

す。双方向の開始を実現できるのは、最下位の実際の IPアドレスとマッピングプールの間で
マッピングを行ったときだけです。残りの上位の実際のアドレスはトラフィックを開始できま

すが、これらへのトラフィックを開始できません。接続のリターントラフィックは、接続の固

有の 5つの要素（送信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適
切な実際のアドレスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。

図 45 :多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧め
します。

スタティック自動 NATの設定

スタティック自動 NATルールを使用して、アドレスを宛先ネットワーク上でルーティング可
能な別の IPアドレスに変換します。また、スタティック NATルールでポートの変換もできま
す。
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始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：変換済みアドレスを指定するには、次のオプ
ションがあります。

• [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレ
スを使用するには、ネットワークオブジェクトは必要ありません。これはポート変換

と共に、スタティックインターフェイスNATを設定します。送信元アドレス/ポート
は、インターフェイスのアドレス、および同じポート番号に変換されます。IPv6にイ
ンターフェイス PATは使用できません。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグルー
プに入れることはできません。1つのタイプだけが含まれている必要があります。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定
します。しかし、アドレスの数が一致しない場合もあります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
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マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、
実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数

が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）宛先インターフェイ
スの IPアドレスを使用するには、[インターフェイス（Interface）]を選択します。ま
た、ブリッジグループメンバーインターフェイスではない特定の宛先インターフェ

イスを選択する必要があります。IPv6にインターフェイス PATは使用できません。
これはポート変換と共に、スタティックインターフェイス NATを設定します。送信
元アドレス/ポートは、インターフェイスのアドレス、および同じポート番号に変換さ
れます。

•（オプション）[元のポート（Original Port）]、[Translated Port（変換済みポート）]：TCP
または UDPポートを変換する必要がある場合、元のポートと変換済みポートを定義する
ポートオブジェクトを選択します。オブジェクトは同じプロトコル用でなければなりませ

ん。そのオブジェクトがまだ存在しない場合、[新規オブジェクトの作成（Create New
Object）]をクリックします。たとえば、必要に応じて TCP/80を TCP/8080に変換できま
す。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（762ページ）」を参照してください。このオプションはポート変換を行
う場合は使用できません。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
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場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

ステップ 6 [OK]をクリックします。

スタティック手動 NATの設定

自動 NATがニーズを満たさない場合、スタティック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。スタティック NATは、アドレスを宛先
ネットワーク上でルーティング可能な別の IPアドレスに変換します。また、スタティックNAT
ルールでポートの変換もできます。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：変換済みアドレスを指定するに
は、次のオプションがあります。

• [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレ
スを使用するには、ネットワークオブジェクトは必要ありません。これはポート変換

と共に、スタティックインターフェイスNATを設定します。送信元アドレス/ポート
は、インターフェイスのアドレス、および同じポート番号に変換されます。IPv6にイ
ンターフェイス PATは使用できません。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグルー
プに入れることはできません。1つのタイプだけが含まれている必要があります。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定
します。しかし、アドレスの数が一致しない場合もあります。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（Original Destination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオ
ブジェクトを作成できます。ポート変換を設定した宛先のスタティックインターフェイスNAT
のみを設定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップで

き、ルールでインターフェイスを指定します。
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また送信元、宛先、またはその両方のポート変換も実行できます。Object Managerでは、元の
ポートと変換されたポートで使用できるポートオブジェクトがあることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：Where you want to add the rule.ルールはカテゴリ内（自
動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先アドレスを含むネットワークオブ
ジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用されま

す。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、単に

アイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、
実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数

が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）宛先の IPv4アドレス
のインターフェイスを使用するには、[インターフェイス（Interface）]を選択します。
また、ブリッジグループメンバーインターフェイスではない特定の宛先インターフェ

イスを選択する必要があります。これはポート変換と共に、スタティックインター

フェイス NATを設定します。送信元アドレス/ポートは、インターフェイスのアドレ
ス、および同じポート番号に変換されます。IPv6にインターフェイス PATは使用で
きません。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択することによっ
て、アイデンティティ NAT（つまり変換なし）を設定できます。
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ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま
す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（762ページ）」を参照してください。このオプションはポート変換を行
う場合は使用できません。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

ステップ 9 [OK]をクリックします。

アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たと
えば、NATを各ネットワークに適するものの、1つのネットワークを NATから除外するとい
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う広範なルールを作成する場合、スタティック NATルールを作成して、アドレスを自身に変
換できます。

次の図に、一般的なアイデンティティ NATのシナリオを示します。

図 46 :アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。

アイデンティティ自動 NATの設定

スタティックアイデンティティ自動 NATルールを使用して、アドレスの変換を防止します。
つまり、自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：元の送信元オブジェクトとコンテンツがまっ
たく同一のネットワークオブジェクトまたはグループ。同じオブジェクトを使用できま

す。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。
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• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：元の送信元と同じオブジェクト。状況に応じ
て、コンテンツがまったく同一の別のオブジェクトを選択できます。

アイデンティティ NATには、[元のポート（Original Port）]オプションと [変換済みポート
（Translated Port）]オプションを設定しないでください。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

ステップ 6 [OK]をクリックします。
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アイデンティティ手動 NATの設定

自動 NATがお客様のニーズを満たしていない場合は、スタティックアイデンティティ手動
NATルールを使用します。たとえば、宛先に応じて異なる変換をしたい場合などです。スタ
ティックアイデンティティ NATルールを使用して、アドレスの変換を防止します。つまり、
自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：元の送信元と同じオブジェクト。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（Original Destination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオ
ブジェクトを作成できます。ポート変換を設定した宛先のスタティックインターフェイスNAT
のみを設定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップで

き、ルールでインターフェイスを指定します。

また送信元、宛先、またはその両方のポート変換も実行できます。Object Managerでは、元の
ポートと変換されたポートで使用できるポートオブジェクトがあることを確認します。アイデ

ンティティ NATには同じオブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
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• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：Where you want to add the rule.ルールはカテゴリ内（自
動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。ここでは、内

部ホストでアイデンティティ NATを実行しますが、外部ホストを変換します。

• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（任意）宛先アドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適

用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定する

か、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。
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ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：元の送信元と同じオブジェクト。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先アドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオ
ブジェクトを選択してアイデンティティ NATを設定できます（つまり、変換は不要で
す）。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま
す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform route lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
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わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

ステップ 9 [OK]をクリックします。

Threat Defense の NATルールのプロパティ
ネットワークアドレス変換（NAT）ルールを使用して、IPアドレスを他の IPアドレスに変換
します。通常は、NATルールを使用してプライベートアドレスをパブリックにルーティング
できるアドレスに変換します。1つのアドレスから別のアドレスに変換するか、ポートアドレ
ス変換（PAT）を使用して多数のアドレスを 1つに変換し、ポート番号を使用して送信元アド
レスを識別できます。

NATルールの基本的なプロパティは、次のとおりです。プロパティは、指示されていること
を除き、自動 NATルールと手動 NATルールで同じです。

[役職（Title）]

ルールの名前を入力します。名前にスペースを含めることはできません。

[ルールの作成対象（Create Rule For）]

変換ルールを [自動NAT（Auto NAT）]にするか、[手動NAT（Manual NAT）]にするか。
自動 NATは手動 NATよりシンプルですが、手動 NATを使用すると、宛先アドレスに基
づいて送信元アドレスの個別の変換を作成できます。

[ステータス（Status）]

ルールをアクティブにするか無効にするか。

[配置（Placement）]（手動 NATのみ）

Where you want to add the rule.ルールはカテゴリ内（自動 NATのルールの前後）、または
選択するルールの上下に挿入できます。

[タイプ（Type）]

変換ルールを [ダイナミック（Dynamic）]にするか、[スタティック（Static）]にするかを
指定します。ダイナミック変換では、アドレスプールからマッピングアドレスが自動的

に選択されるか、または、PATの実装時にはアドレス/ポートの組み合わせが自動的に選
択されます。マッピングアドレス/ポートを明確に定義する必要がある場合は、スタティッ
ク変換を使用します。

次に、残りの NATルールプロパティを説明します。

自動 NATのパケット変換プロパティ

[パケット変換（Packet Translation）] オプションを使用して、送信元アドレスと変換済みマッ
ピングアドレスを定義します。次のプロパティは、自動 NATにのみ適用されます。
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[送信元インターフェイス（SourceInterface）]、[宛先インターフェイス（DestinationInterface）]

（ブリッジグループメンバーインターフェイスに必須）この NATルールが適用される
インターフェイス。[送信元（Source）]は実際のインターフェイスで、このインターフェ
イスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]はマッピング
されたインターフェイスで、このインターフェイスを経由してトラフィックはデバイスか

ら出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェイスを除

くすべてのインターフェイス（[Any]）に適用されます。

[元のアドレス（Original Address）]（常に必須）

変換している送信元アドレスを含むネットワークオブジェクト。グループではなくネット

ワークオブジェクトにする必要があり、ホスト、範囲、またはサブネットを含めることが

できます。

[変換済みアドレス（Translated Address）]（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミックNAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにできますが、

サブネットを含むことはできません。グループに IPv4アドレスと IPv6アドレスの両
方を含めることはできません。1つのタイプだけ含める必要があります。グループに
範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）宛先の IPv4アドレスのインターフェイスを使用する
には、[インターフェイス（Interface）]を選択します。また、ブリッジグループ
メンバーインターフェイスではない特定の宛先インターフェイスを選択する必要

があります。IPv6にインターフェイス PATは使用できません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。

• [スタティックNAT（Static NAT）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネッ
トワークオブジェクトまたはグループを選択します。オブジェクトまたはグルー

プに、ホスト、範囲、またはサブネットを含めることができます。通常、1対 1
のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま

す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、ブリッジグループメンバーインターフェイスではない特定の宛先イ

ンターフェイスを選択する必要があります。これはポート変換と共に、スタティッ

クインターフェイス NATを設定します。送信元アドレス/ポートは、インター
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フェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

[元のポート（Original Port）]、[変換済みポート（Translated Port）]（スタティック NATの
み）。

TCPまたは UDPポートを変換する必要がある場合、元のポートおよび変換済みポートを
定義するポートオブジェクトを選択します。オブジェクトは同じプロトコル向けにする必

要があります。たとえば、必要に応じて TCP/80を TCP/8080に変換できます。

手動 NATのパケット変換プロパティ

[パケット変換（Packet Translation）] オプションを使用して、送信元アドレスと変換済みマッ
ピングアドレスを定義します。次のプロパティは、手動 NATにのみ適用されます。指示され
ている場合を除き、すべてオプションです。

[送信元インターフェイス（SourceInterface）]、[宛先インターフェイス（DestinationInterface）]

（ブリッジグループメンバーインターフェイスに必須）この NATルールが適用される
インターフェイス。[送信元（Source）]は実際のインターフェイスで、このインターフェ
イスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]はマッピング
されたインターフェイスで、このインターフェイスを経由してトラフィックはデバイスか

ら出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェイスを除

くすべてのインターフェイス（[Any]）に適用されます。

[元の送信元アドレス（Original Source Address）]（常に必須）

変換しているアドレスを含むネットワークオブジェクトまたはグループ。ネットワーク

オブジェクトまたはグループにすることが可能で、ホスト、範囲、またはサブネットを含

めることができます。元の送信元トラフィックをすべて変換する場合は、ルールに [すべ
て（Any）]を指定します。

[変換済み送信元アドレス（Translated Source Address）]（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミックNAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにできますが、

サブネットを含むことはできません。グループに IPv4アドレスと IPv6アドレスの両
方を含めることはできません。1つのタイプだけ含める必要があります。グループに
範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイスPAT）宛先インターフェイスの IPアドレスを使用するには、
[インターフェイス（Interface）]を選択します。また、ブリッジグループメンバー
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インターフェイスではない特定の宛先インターフェイスを選択する必要がありま

す。IPv6にインターフェイス PATは使用できません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。

• [スタティックNAT（Static NAT）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネッ
トワークオブジェクトまたはグループを選択します。オブジェクトまたはグルー

プに、ホスト、範囲、またはサブネットを含めることができます。通常、1対 1
のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま

す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、ブリッジグループメンバーインターフェイスではない特定の宛先イ

ンターフェイスを選択する必要があります。これはポート変換と共に、スタティッ

クインターフェイス NATを設定します。送信元アドレス/ポートは、インター
フェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

[元の宛先アドレス（Original Destination Address）]

宛先アドレスを含むネットワークオブジェクト。空白のままにすると、宛先に関係なく、

送信元アドレスの変換が適用されます。宛先アドレスを指定した場合、そのアドレスにス

タティック変換を設定するか、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

[変換済み宛先アドレス（Translated Destination Address）]

変換されたパケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグ

ループ。[元の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択する
ことによって、アイデンティティ NAT（つまり変換なし）を設定できます。

変換後の宛先として完全修飾ドメイン名を指定するネットワークオブジェクトを使用でき

ます。詳細については、FQDN宛先のガイドライン（688ページ）を参照してください。
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[元の送信元ポート（Original Source Port）]、[変換済み送信ポート（Translated Source Port）]、
[元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]

元のパケットおよび変換済みパケットの送信元および宛先サービスを定義するポートオブ

ジェクト。ポートを変換したり、ポートを変換せずに同じオブジェクトを選択してサービ

スに対するルールの感度を向上できます。サービスを設定するときは、次のルールに注意

してください。

•（ダイナミック NATまたは PAT）[元の送信元ポート（Original Source Port）]および
[変換済み送信元ポート（Translated Source Port）]では変換できません。宛先ポートで
のみ変換できます。

• NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロト

コルの両方が同じになるようにします（両方とも TCPまたは両方とも UDP）。アイ
デンティティ NATでは、実際のポートとマッピングポートの両方に同じオブジェク
トを使用できます。

詳細 NATプロパティ

NATを設定するとき、[詳細（Advanced）]オプションで特別なサービスを提供するプロパティ
を設定できます。これらのプロパティはすべてオプションであり、該当サービスが必要な場合

だけに設定します。

このルールに一致する DNS回答の変換

DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイス
から実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（762ページ）」を参照してください。このオプションは、スタティック
NATルールでポート変換を行っているときは利用できません。

[インターフェイスPAT（宛先インターフェイス）へのフォールスルー（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

その他のマッピングアドレスがすでに割り当てられている場合に、宛先インターフェイス

の IPアドレスをバックアップ方式として使用するかどうかを指定します（インターフェ
イス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない
宛先インターフェイスを選択した場合にのみ使用できます。変換されたアドレスとしてす

でにインターフェイス PATを設定している場合、このオプションを選択できません。こ
のオプションは、IPv6ネットワークでは使用できません。
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宛先インターフェイスでプロキシ ARPなし（スタティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングイ
ンターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシ

ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピング
アドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。

プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータ
に適切なルートが設定されている必要があります。アイデンティティ NATの場合、通常
はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす可能性があ
ります。

宛先インターフェイスでルートルックアップを実行します（スタティック ID NATのみ。ルー
テッドモードのみ）

元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選択してい

て、送信元インターフェイスと宛先インターフェイスを選択する場合、このオプションを

選択して、NATルールに設定されている宛先インターフェイスを使用する代わりに、ルー
ティングテーブルに基づいて宛先インターフェイスを決めさせることができます。

IPv6ネットワークの変換
IPv6専用ネットワークと IPv4専用ネットワークの間でトラフィックを通過させる必要がある
場合、NATを使用してアドレスタイプを変換する必要があります。2つの IPv6ネットワーク
の場合でも、外部ネットワークから内部アドレスを隠す必要がある場合があります。

IPv6ネットワークでは次の変換タイプを使用できます。

• NAT64、NAT46：IPv6パケットを IPv4（およびその反対）に変換します。2つのポリシー
を定義する必要があります。1つは IPv6から IPv4への変換用、もう 1つは IPv4から IPv6
への変換用です。これは、1つの手動 NATルールで実行できますが、DNSサーバーが外
部ネットワーク上にある場合、DNS応答をリライトする必要があります。宛先を指定する
ときに手動 NATルールで DNSリライトを有効にすることができないため、2つの自動
NATルールを作成することがより適切なソリューションです。

NAT46がサポートするのは、スタティックマッピングのみです。（注）

• NAT66：IPv6パケットを別の IPv6アドレスに変換します。スタティック NATの使用を推
奨します。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にある
ため、ダイナミック NATを使用する必要はありません。
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NAT64およびNAT 46は、標準的なルーテッドインターフェイスでのみ使用できます。NAT66
は、ルーテッドインターフェイスとブリッジグループメンバーインターフェイスの両方で使

用できます。

（注）

NAT64/46：IPv6アドレスの IPv4への変換
トラフィックが IPv6ネットワークから IPv4専用ネットワークに移動する場合、IPv6アドレス
を IPv4に変換する必要があります。また、トラフィックを IPv4から IPv6に戻す必要がありま
す。2つのアドレスプール（IPv4ネットワークに IPv6アドレスをバインドする IPv4アドレス
プールと、IPv6ネットワークに IPv4アドレスをバインドする IPv6アドレスプール）を定義す
る必要があります。

• NAT64ルール用の IPv4アドレスプールは通常は小さく、一般的に IPv6クライアントア
ドレスを使用して 1対 1のマッピングを設定するにはアドレスが足りない場合がありま
す。ダイナミック PATは、ダイナミック NATやスタティック NATと比べると、多数の
IPv6クライアントアドレスがある場合でも、比較的簡単に対応できます。

• NAT 46ルールの IPv6アドレスプールは、マッピングされる IPv4アドレスの数と等しい
か、それより多くなります。これによって、各 IPv4アドレスを別の IPv6アドレスにマッ
ピングできます。NAT 46はスタティックマッピングのみをサポートするため、ダイナ
ミック PATを使用することはできません。

送信元 IPv6ネットワークと宛先 IPv4ネットワークの 2つのポリシーを定義する必要がありま
す。これは、1つの手動 NATルールで実行できますが、DNSサーバーが外部ネットワーク上
にある場合、DNS応答をリライトする必要があります。宛先を指定するときに手動NATルー
ルで DNSリライトを有効にすることができないため、2つの自動 NATルールを作成すること
がより適切なソリューションです。

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット

次に、内部 IPv6専用ネットワークがある場合に、インターネットに送信されるトラフィック
を IPv4に変換する簡単な例を示します。この例の想定では DNS変換が不要なため、1つの手
動 NATルールで NAT64と NAT46の両方の変換を実行できます。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。

手順

ステップ 1 内部 IPv6ネットワークのためのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8::/96）を入力します。
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d) [OK]をクリックします。

ステップ 2 IPv6ネットワークを IPv4に変換して再び戻すための手動 NATルールを作成します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT64Rule（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [手動 NAT（Manual NAT）]。

• [配置（Placement）] = [自動NATルールの前（Before Auto NAT Rules）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のパケット発信元アドレス（Original Packet Source Address）] = inside_v6ネットワー
クオブジェクト

• [変換済みパケット発信元アドレス（Translated Packet Source Address）]：[インターフェ
イス（Interface）]。このオプションでは、宛先インターフェイスの IPv4アドレスが
PATアドレスとして使用されます。

• [元のパケット宛先アドレス（Original Packet Destination Address）] = inside_v6ネット
ワークオブジェクト

• [変換済みパケット宛先アドレス（Translated Packet Destination Address）] = any-ipv4
ネットワークオブジェクト
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d) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。逆に、内部インターフェイスに入る外部ネットワークの
IPv4アドレスはすべて、組み込み IPv4アドレス方式を使用して 2001:db8::/96ネットワー
ク上の 1つのアドレスに変換されます。

NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネットワーク

次の図は、内部の IPv6専用ネットワークが存在し、内部ユーザーが必要とするいくつかの IPv4
専用サービスが外部のインターネット上に存在する一般的な例です。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。NAT46ルールで DNSの書き換えを有効にすると、外部 DNSサーバーか
らの応答を A（IPv4）レコードから AAAA（IPv6）レコードに変換でき、アドレスが IPv4か
ら IPv6に変換されます。

次は、内部 IPv6ネットワーク上の 2001:DB8::100にあるクライアントが www.example.comを
開こうとしている場合のWeb要求の一般的なシーケンスです。

1. クライアントのコンピュータが 2001:DB8::D1A5:CA81にあるDNSサーバーにDNS要求を
送信します。NATルールにより、DNS要求の送信元と宛先が次のように変換されます。

• 2001:DB8::100を 209.165.201.1上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:DB8::D1A5:CA81を 209.165.202.129に変換（NAT46ルール。D1A5:CA81は IPv6
の 209.165.202.129に相当します）。

2. DNSサーバーが、www.example.comが 209.165.200.225であることを示す Aレコードに応
答します。DNSの書き換えが有効になっている NAT46ルールにより、Aレコードが IPv6
の同等の AAAAレコードに変換されて、AAAAレコードの 209.165.200.225が
2001:db8:D1A5:C8E1に変換されます。なお、DNS応答の送信元アドレスと宛先アドレス
は変換されません。

• 209.165.202.129を 2001:DB8::D1A5:CA81に変換

• 209.165.201.1を 2001:db8::100に変換
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3. これで、IPv6クライアントがWebサーバーの IPアドレスを取得し、www.example.com
（2001:db8:D1A5:C8E1）に HTTP要求を送信できます。（D1A5:C8E1は IPv6の
209.165.200.225に相当します）。HTTP要求の送信元と宛先が変換されます。

• 2001:DB8::100を 209.156.101.54上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:db8:D1A5:C8E1を 209.165.200.225に変換（NAT46ルール）。

次の手順では、この例の設定方法について説明します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成
します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8::/96）を入力します。

d) [OK]をクリックします。

e) [+]をクリックして、外部 IPv4ネットワークを定義します。

ネットワークオブジェクトに名前（outside_v4_anyなど）を付け、[ネットワーク
（Network）]を選択して、ネットワークアドレス（0.0.0.0/0）を入力します。
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ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT64Rule（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = [インターフェイス（Interface）]。このオ
プションでは、宛先インターフェイスの IPv4アドレスが PATアドレスとして使用さ
れます。
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d) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = NAT46Rule（またはユーザーが選択する別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [外部（outside）]

• [宛先インターフェイス（Destination Interface）] = [内部（inside）]

• [元のアドレス（Original Address）] = outside_v4_anyネットワークオブジェクト
（outside_v4_any network object）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）
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• [詳細オプション（Advanced Options）]タブで、[このルールと一致するDNS応答を変
換（Translate DNS replies that match this rule）]を選択します。

c) [OK]をクリックします。

このルールを使用すると、内部インターフェイスに届く外部ネットワークのすべての IPv4
アドレスが、組み込みの IPv4アドレス方式を使用して 2001:db8::/96ネットワークのアド
レスに変換されます。また、DNS応答がA（IPv4）レコードからAAAA（IPv6）レコード
に変換され、アドレスが IPv4から IPv6に変換されます。

NAT66：IPv6アドレスの異なる IPv6アドレスへの変換
IPv6ネットワークから別の IPv6ネットワークに移動する場合、アドレスを外部ネットワーク
の別の IPv6アドレスに変換できます。スタティック NATの使用を推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを
使用する必要がありません。

異なるアドレスタイプ間での変換ではないため、NAT66変換の単一のルールが必要です。こ
れらのルールは、自動 NATを使用して簡単にモデル化することができます。ただし、リター
ントラフィックを許可しない場合は、手動 NATのみを使用してスタティック NATルールを単
方向にできます。
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NAT66の例：ネットワーク間のスタティック変換

自動 NATを使用して、IPv6アドレスプール間のスタティック変換を設定できます。次の例で
は、2001:db8:122:2091::/96ネットワークの内部アドレスを 2001:db8:122:2999::/96ネットワーク
の外部アドレスに変換する方法について説明します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [OK]をクリックします。

e) [+]をクリックして、外部 IPv6 PATネットワークを定義します。

ネットワークオブジェクトに名前（outside_nat_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2999::/96）を入力します。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = NAT66Rule（またはユーザーが選択する別の名前）
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = outside_nat_v6ネットワークオブジェクト
（outside_nat_v6 network object）。

d) [OK]をクリックします。

このルールにより、内部インターフェイス上の2001:db8:122:2091::/96サブネットから外部
インターフェイスに向かうすべてのトラフィックが、2001:db8:122:2999::/96ネットワーク
上のアドレスにスタティック NAT66変換されます。

NAT66の例：シンプルな IPv6インターフェイス PAT

NAT66を実装するための簡単なアプローチは、外部インターフェイスの IPv6アドレス上の異
なるポートに内部アドレスを動的に割り当てる方法です。
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ただし、Device Manager を使用して、インターフェイスの IPv6アドレスを使用するインター
フェイス PATは設定できません。代わりに、同じネットワーク上の 1つの空きアドレスをダ
イナミック PATプールとして使用します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと IPv6 PATアドレスを定義するネットワークオブジェクトを作成しま
す。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [OK]をクリックします。

e) [+]をクリックして、外部 IPv6 PATアドレスを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ホスト（Host）]を選択し
て、ホストアドレス（2001:db8:122:201b::2）を入力します。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT66Rule（またはユーザーが選択する別の名前）。
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = ipv6_patネットワークオブジェクト
（ipv6_pat network object。

d) [OK]をクリックします。

このルールを使用すると、内部インターフェイスの2001:db8:122:2091::/96サブネットから
外部インターフェイスに届くすべてのトラフィックが2001:db8:122:201b::2のポートにダイ
ナミック PAT66変換されます。
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NATのモニタリング
NAT接続をモニターしてトラブルシューティングを実行するには、CLIコンソールを開くかデ
バイス CLIにログインして次のコマンドを使用します。

• show nat NATルールとルールごとのヒット数を表示します。NATの他の側面を表示する
ための追加キーワードがあります。

• show xlate現在アクティブな実際の NAT変換を表示します。

• clear xlateアクティブなNAT変換を削除できます。既存の接続は接続が終了するまで古い
変換スロットを継続して使用するため、NATルールを変更する場合はアクティブな変換
を削除しなければならないことがあります。変換を消去することで、クライアントの次回

の接続時に、システムは新しいルールに基づいてクライアントの新しい変換を作成しま

す。（このコマンドは CLIコンソールでは使用できません。）

NATの例
以下の各トピックでは、Threat Defenseデバイスでの NATの設定例を紹介します。

内部Webサーバーへのアクセスの提供（スタティック自動 NAT）
次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプ
ライベートネットワーク上にあるため、パブリックアドレスが必要です。スタティック NAT
は、固定アドレスにあるWebサーバーへのトラフィックをホストが開始できるようにするた
めに必要です。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、Webサーバーが接続されている特定のブリッジグループメンバーインターフェ
イス（inside1_3など）を選択します。

（注）
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図 47 :内部Webサーバーのスタティック NAT

手順

ステップ 1 サーバーのプライベートホストアドレスとパブリックホストアドレスを定義するネットワー
クオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) Webサーバのプライベートアドレスを定義します。

ネットワークオブジェクトに名前（WebServerPrivateなど）を付け、[ホスト（Host）]を
選択して、実際のホスト IPアドレス（10.1.2.27）を入力します。
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d) [OK]をクリックします。

e) [+]をクリックして、パブリックアドレスを定義します。

ネットワークオブジェクトに名前（WebServerPublicなど）を付け、[ホスト（Host）]を選
択して、ホストアドレス（209.165.201.10）を入力します。

f) [OK]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = WebServer（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = WebServerPrivateネットワークオブジェクト
（WebServerPrivate network object）

• [変換済みアドレス（Translated Address）] = WebServerPublicネットワークオブジェク
ト（WebServerPublic network object）

d) [OK]をクリックします。

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したス
タティック自動 NAT）

次のポート変換を設定したスタティック NATの例では、リモートユーザーが FTP、HTTP、
およびSMTPにアクセスするための単一のアドレスを提供します。これらのサーバーは実際に
は、それぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定
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したスタティック NATルールを指定すると、使用するマッピング IPアドレスは同じで、それ
ぞれ別のポートを使用できます。

この例では、内部インターフェイスはスイッチに接続された標準ルーテッドインターフェイス

で、スイッチにサーバーが接続されていると仮定します。内部インターフェイスがブリッジグ

ループインターフェイス（BVI）であり、サーバーが別のブリッジグループメンバーインター
フェイスに接続されている場合、各サーバーが対応するルールで接続する特定のメンバーイン

ターフェイスを選択します。たとえば、ルールは「inside」ではなく、送信元インターフェイ
スの「inside1_2」、「inside1_3」、および「inside1_4」の可能性があります。

（注）

図 48 :ポート変換を設定したスタティック NAT

手順

ステップ 1 FTPサーバーのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（たとえば FTPserver）、[ホスト（Host）]を選
択し、FTPサーバーの実際の IPアドレス（10.1.2.27）を入力します。
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d) [OK]をクリックします。

ステップ 2 HTTPサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばHTTPserver）、[ホスト（Host）]を選
択し、ホストアドレス（10.1.2.28）を入力します。

c) [OK]をクリックします。

ステップ 3 SMTPサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばSMTPserver）、[ホスト（Host）]を選
択し、ホストアドレス（10.1.2.29）を入力します。
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c) [OK]をクリックします。

ステップ 4 3つのサーバに使用されるパブリック IPアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばServerPublicIP）、[ホスト（Host）]を
選択し、ホストアドレス（209.165.201.3）を入力します。

c) [OK]をクリックします。

ステップ 5 FTPサーバーのポート変換を設定したスタティック NATを設定し、FTPポートを自身にマッ
ピングします。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
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c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = FTPServerネットワークオブジェクト（FTPserver
network object）

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = FTPポートオブジェクト（FTP port object）。

• [変換済みポート（Translated Port）] = FTPポートオブジェクト（FTP port object）。

d) [OK]をクリックします。

ステップ 6 HTTPサーバーのポート変換を設定したスタティック NATを設定し、HTTPポートを自身に
マッピングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。
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• [タイトル（Title）] = HTTPServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = HTTPserverネットワークオブジェクト
（HTTPserver network object）。

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = HTTPポートオブジェクト（FTP port object）。

• [変換済みポート（Translated Port）] = HTTPポートオブジェクト（HTTP port object）。

c) [OK]をクリックします。

ステップ 7 SMTPサーバーのポート変換を設定したスタティック NATを設定し、SMTPポートを自身に
マッピングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = SMTPServer（または任意の別の名前）。
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = SMTPserverネットワークオブジェクト
（SMTPserver network object）。

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = SMTPポートオブジェクト（SMTP port object）。

• [変換済みポート（Translated Port）] = SMTPポートオブジェクト（SMTP port object）。

c) [OK]をクリックします。
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宛先に応じて異なる変換（ダイナミック手動 PAT）
次の図に、2台の異なるサーバーにアクセスしている 10.1.2.0/24ネットワークのホストを示し
ます。ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:
ポートに変換されます。ホストがサーバ209.165.200.225にアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。

この例では、内部インターフェイスはスイッチに接続された標準ルーテッドインターフェイス

で、スイッチにサーバーが接続されていると仮定します。内部インターフェイスがブリッジグ

ループインターフェイス（BVI）であり、サーバーが別のブリッジグループメンバーインター
フェイスに接続されている場合、各サーバーが対応するルールで接続する特定のメンバーイン

ターフェイスを選択します。たとえば、ルールは、内部インターフェイスではなく、送信元イ

ンターフェイスの inside1_2および inside1_3を持つ場合があります。

（注）

図 49 :異なる宛先アドレスを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク
（Network）]を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [OK]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.201.0/27を入力します（255.255.255.224のサブ
ネットマスク）。

c) [OK]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.129を入力します。

c) [OK]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.200.224/27を入力します（255.255.255.224のサ
ブネットマスク）。
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c) [OK]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.130を入力します。

c) [OK]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = DMZNetwork1（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress1のネットワー
クオブジェクト（PATaddress1 network object）。

• [元の宛先アドレス（Original Destination Address）] = DMZnetwork1のネットワークオ
ブジェクト（DMZnetwork1 network object）。
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• [変換済みの宛先アドレス（Translated Destination Address）] = DMZnetwork1のネット
ワークオブジェクト（DMZnetwork1 network object）。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アド

レスに同じアドレスを指定することによって、アイデンティティ NATを
設定する必要があります。[ポート（Port）]フィールドはすべて空白のま
まにします。

（注）

d) [OK]をクリックします。

ステップ 7 DMZネットワーク 2のダイナミック手動 PATを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title） = DMZNetwork2（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = dmz。
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• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress2のネットワー
クオブジェクト（PATaddress2 network object）。

• [元の宛先アドレス（Original Destination Address）] = DMZnetwork2のネットワークオ
ブジェクト（DMZnetwork2 network object）。

• [変換済みの宛先アドレス（Translated Destination Address）] = DMZnetwork2のネット
ワークオブジェクト（DMZnetwork2 network object）。

c) [OK]をクリックします。

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動

PAT）
次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホ
ストはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホ
ストがTelnetサービスを求めてサーバーにアクセスすると、実際のアドレスは209.165.202.129:
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ポートに変換されます。ホストがWebサービスを求めて同じサーバーにアクセスすると、実
際のアドレスは 209.165.202.130:ポートに変換されます。

この例では、内部インターフェイスがスイッチに接続され、サーバーがスイッチに接続されて

いる標準ルーテッドインターフェイスであると仮定します。内部インターフェイスがブリッジ

グループインターフェイス（BVI）であり、サーバーがブリッジグループメンバーインター
フェイスに接続されている場合、サーバーが接続されている特定のメンバーインターフェイス

を選択します。たとえば、ルールは、内部インターフェイスではなく、送信元インターフェイ

スの inside1_2を持つ場合があります。

（注）

図 50 :異なる宛先ポートを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク
（Network）]を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [OK]をクリックします。

ステップ 2 Telnet/Webサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、[ホスト（Host）]を選
択して、ホストアドレス 209.165.201.11を入力します。

c) [OK]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.129を入力します。
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c) [OK]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.130を入力します。

c) [OK]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = TelnetServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress1のネットワー
クオブジェクト（PATaddress1 network object）。

• [元の宛先アドレス（Original Destination Address）] = TelnetWebServerのネットワーク
オブジェクト（TelnetWebServer network object）。

• [変換済みの宛先アドレス（Translated Destination Address）] = TelnetWebServerのネッ
トワークオブジェクト（TelnetWebServer network object）。

• [元の宛先ポート（Original Destination Port）] = TELNETポートオブジェクト（TELNET
port object）。

• [変換済みの宛先ポート（Translated Destination Port）] = TELNETポートオブジェクト
（TELNET port object）。

宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの

宛先アドレスに同じアドレスを指定し、元のポートと変換済みのポートに

同じポートを指定することによって、アイデンティティ NATを設定する
必要があります。

（注）
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d) [OK]をクリックします。

ステップ 6 Webアクセスのダイナミック手動 PATを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = WebServer（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress2のネットワー
クオブジェクト（PATaddress2 network object）。

• [元の宛先アドレス（Original Destination Address）] = TelnetWebServerのネットワーク
オブジェクト（TelnetWebServer network object）。
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• [変換済みの宛先アドレス（Translated Destination Address）] = TelnetWebServerのネッ
トワークオブジェクト（TelnetWebServer network object）。

• [元の宛先ポート（Original Destination Port）] = HTTPポートオブジェクト（HTTP port
object）。

• [変換済みの宛先ポート（Translated Destination Port）] = HTTPポートオブジェクト
（HTTP port object）。

c) [OK]をクリックします。

NATを使用した DNSクエリと応答の書き換え
応答内のアドレスを NAT設定と一致するアドレスに置き換えて、DNS応答を修正するように
Threat Defenseデバイスを設定することが必要になる場合があります。DNS修正は、各トラン
スレーションルールを設定するときに設定できます。DNS修正は DNS改ざんとも呼ばれま
す。

この機能は、NATルールに一致する DNSクエリと応答のアドレスを書き換えます（たとえ
ば、IPv4の Aレコード、IPv6の AAAAレコード、または逆引き DNSクエリの PTRレコー
ド）。マッピングインターフェイスから他のインターフェイスに移動する DNS応答では、A
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レコードはマップされた値から実際の値へ書き換えられます。逆に、任意のインターフェイス

からマッピンインターフェイスに移動する DNS応答では、Aレコードは実際の値からマップ
された値へ書き換えられます。この機能は、NAT44、NAT66、 NAT46、および NAT64と連動
します。

以下に、NATルールで DNSの書き換えを設定する必要が生じる主な状況を示します。

•ルールはNAT64またはNAT46であり、DNSサーバは外部ネットワークにあります。DNS
Aレコード（IPv4用）とAAAAレコード（IPv6用）を変換するためにDNSの書き換えが
必要です。

• DNSサーバは外部にあり、クライアントは内部にあります。クライアントが使用する一部
の完全修飾ドメイン名が他の内部ホストに解決されます。

• DNSサーバは内部にあり、プライベート IPアドレスを使用して応答します。クライアン
トは外部にあり、クライアントは内部でホストされているサーバを指定する完全修飾ドメ

イン名にアクセスします。

DNSの書き換えの制限事項

次に DNSの書き換えの制限事項を示します。

•個々の Aまたは AAAAレコードに複数の PATルールを適用できることで、使用する PAT
ルールが不明確になるため、DNSの書き換えは PATには適用されません。

•手動NATルールを設定する場合、送信元アドレスおよび宛先アドレスを指定すると、DNS
修正を設定できません。これらの種類のルールでは、AとBに向かった場合に 1つのアド
レスに対して異なる変換が行われる可能性があります。したがって、DNS応答内の IPア
ドレスを適切な Twice NATルールに一致させることができません。DNS応答には、DNS
要求を求めたパケット内の送信元アドレスと宛先アドレスの組み合わせに関する情報が含

まれません。

•実際には、DNSの書き換えは NATルールではなく xlateエントリで実行されます。した
がって、ダイナミックルールに xlateがない場合、書き換えが正しく実行されません。ス
タティック NATの場合は、同じような問題が発生しません。

• DNSの書き換えによって、DNSダイナミックアップデートのメッセージ（オペレーショ
ンコード 5）は書き換えられません。

次のトピックで、NATルールでの DNSの書き換えの例を示します。

DNS 64応答修正

次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムに
は、外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザーが ftp.cisco.com
のアドレスをDNSサーバーに要求すると、DNSサーバーは実際のアドレス（209.165.200.225）
を応答します。

内部ユーザーに ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1：D1A5:C8E1は
IPv6の 209.165.200.225に相当）を使用させるには、スタティック変換用の DNS応答修正を設
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定する必要があります。この例には、DNSサーバーのスタティック NAT変換、および内部
IPv6ホストの PATルールも含まれています。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバー、DNSサーバー、内部ネットワーク、および PATプールのネットワークオブ
ジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 209.165.200.225を入力します。
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d) [OK]をクリックします。

e) [+]をクリックして DNSサーバーの実際のアドレスを定義します。

ネットワークオブジェクトに名前を付け（dns_serverなど）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.201.15を入力します。

f) [OK]をクリックします。

g) [+]をクリックして内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]
を選択して、ネットワークアドレス 2001:DB8::/96を入力します。
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h) [OK]をクリックします。

i) [+]をクリックして内部 IPv6ネットワークの IPv4 PATアドレスを定義します。

ネットワークオブジェクトに名前を付け（ipv4_patなど）、[ホスト（Host）]を選択し
て、ホストアドレス 209.165.200.230を入力します。

j) [OK]をクリックします。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [外部（outside）]

• [宛先インターフェイス（Destination Interface）] = [内部（inside）]

• [元のアドレス（Original Address）] = ftp_serverのネットワークオブジェクト（ftp_server
network object）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）IPv4アドレスを IPv6アドレスに変換する場合、IPv4組み
込みアドレス方式が使用されているため、209.165.200.225は IPv6で対応するD1A5:C8E1
に変換され、ネットワークプレフィックスが追加されて完全なアドレス

2001:DB8::D1A5:C8E1となります。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。

ステップ 3 DNSサーバーのためのスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = DNSServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [外部（outside）]

• [宛先インターフェイス（Destination Interface）] = [内部（inside）]

• [元のアドレス（Original Address）] = dns_serverのネットワークオブジェクト（dns_server
network object.）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）IPv4アドレスを IPv6アドレスに変換する場合、IPv4組み
込みアドレス方式が使用されているため、209.165.201.15は IPv6で対応するD1A5:C90F
に変換され、ネットワークプレフィックスが追加されて完全なアドレス

2001:DB8::D1A5:C90Fとなります。

d) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = PAT64Rule（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みのアドレス（Translated Address）] = ipv4_patのネットワークオブジェクト
（ipv4_pat network object）。

d) [OK]をクリックします。

DNS応答修正：外部の DNSサーバー

次の図に、外部インターフェイスからアクセス可能なDNSサーバを示します。ftp.cisco.comと
いうサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）
を、外部ネットワーク上で確認できるマッピングアドレス（209.165.201.10）にスタティック
に変換するように NATを設定します。
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この場合、このスタティックルールで DNS応答修正を有効にする必要があります。有効にす
ると、実際のアドレスを使用して ftp.cisco.comにアクセスできる内部ユーザーは、マッピング
アドレスではなく実際のアドレスを DNSサーバーから受信できるようになります。

内部ホストが ftp.cisco.comのアドレスを求める DNS要求を送信すると、DNSサーバーはマッ
ピングアドレス（209.165.201.10）を応答します。システムは、内部サーバのスタティックルー
ルを参照し、DNS応答内のアドレスを 10.1.3.14に変換します。DNS応答修正を有効にしない
場合、内部ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10にトラフィッ
クの送信を試みます。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
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a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 10.1.3.14を入力します。

d) [OK]をクリックします。

e) [+]をクリックして FTPサーバーの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、[ホスト（Host）]を
選択して、ホストアドレス 209.165.201.10を入力します。
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ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = ftp_serverのネットワークオブジェクト（ftp_server
network object）。

• [変換済みアドレス（Translated Address）] = ftp_server_outsideのネットワークオブジェ
クト（ftp_server_outside network object）。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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DNS応答修正：ホストネットワーク上の DNSサーバー

次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、内部ユーザーが ftp.cisco.comのアドレスをDNSサーバー
に要求すると、DNSサーバーは実際のアドレス（209.165.20.10）を応答します。内部ユーザに
ftp.cisco.comのマッピングアドレス（10.1.2.56）を使用させるには、スタティック変換用の
DNS応答修正を設定する必要があります。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
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ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 209.165.201.10を入力します。

d) [OK]をクリックします。

e) [+]をクリックして FTPサーバーの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、[ホスト（Host）]
を選択して、ホストアドレス 10.1.2.56を入力します。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
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c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [外部（outside）]

• [宛先インターフェイス（Destination Interface）] = [内部（inside）]

• [元のアドレス（Original Address）] = ftp_serverのネットワークオブジェクト（ftp_server
network object）。

• [変換済みアドレス（Translated Address）] = ftp_server_translatedのネットワークオブ
ジェクト。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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第 VI 部

バーチャルプライベートネットワーク

（VPN）
•サイト間 VPN（779ページ）
•リモートアクセス VPN（829ページ）





第 24 章

サイト間 VPN

バーチャルプライベートネットワーク（VPN）は、パブリックソース（インターネットやそ
の他のネットワークなど）を使用して、リモートピア間でセキュアなトンネルを確立するネッ

トワーク接続です。VPNではトンネルを使用して通常の IPパケット内のデータパケットがカ
プセル化され、IPベースのネットワークを介して転送されます。VPNではプライバシーの確
保と認証のために暗号化が使用され、データの整合性が確保されます。

• VPNの基本（779ページ）
•サイト間 VPNの管理（789ページ）
•サイト間 VPNのモニタリング（809ページ）
•サイト間 VPNの例（809ページ）

VPNの基本
トンネリングによって、インターネットなどのパブリック TCP/IPネットワークの使用が可能
となり、リモートユーザとプライベート企業ネットワークとの間でセキュアな接続を作成でき

ます。各セキュアな接続がトンネルと呼ばれます。

IPsecベースのVPNテクノロジーでは、Internet Security Association and Key Management Protocol
（ISAKMPまたは IKE）と IPsecトンネリングを使用して、トンネルを構築し管理します。
ISAKMPと IPsecは、次を実現します。

•トンネルパラメータのネゴシエート。

•トンネルの確立。

•ユーザとデータの認証。

•セキュリティキーの管理。

•データの暗号化と復号。

•トンネルを経由するデータ転送の管理。

•トンネルエンドポイントまたはルータとしてのインバウンドおよびアウトバウンドのデー
タ転送の管理。
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VPN内のデバイスは、双方向トンネルエンドポイントとして機能します。プライベートネッ
トワークからプレーンパケットを受信し、それらをカプセル化して、トンネルを作成し、それ

らをトンネルの他端に送信できます。そこで、カプセル化が解除され、最終宛先へ送信されま

す。また、パブリックネットワークからカプセル化されたパケットを受信し、それらをカプセ

ル化解除して、プライベートネットワーク上の最終宛先に送信することもできます。

サイト間 VPN接続が確立された後、ローカルゲートウェイの背後にあるホストは、セキュア
なVPNトンネルを介してリモートゲートウェイの背後にあるホストと接続できます。接続は、
2つのゲートウェイの IPアドレスとホスト名、それらの背後にあるサブネット、および 2つの
ゲートウェイが互いを認証するために使用する方式で構成されます。

インターネットキーエクスチェンジ（IKE）
インターネットキーエクスチェンジ（IKE）は、IPsecピアを認証し、IPsec暗号化キーをネゴ
シエートして配信し、IPsecセキュリティアソシエーション（SA）を自動的に確立するために
使用されるキー管理プロトコルです。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。

IKEポリシーは、2つのピアが、ピア間の IKEネゴシエーションの安全性を確保するために使
用する一連のアルゴリズムです。IKEネゴシエーションは、共通（共有）IKEポリシーに合意
している各ピアによって開始されます。このポリシーは、どのセキュリティパラメータが後続

の IKEネゴシエーションを保護するかを規定します。IKEバージョン1（IKEv1）の場合、IKE
ポリシーには単一セットのアルゴリズムとモジュラスグループが含まれます。IKEv1とは異な
り、IKEv2ポリシーでは、フェーズ 1ネゴシエーション中にピアがその中から選択できるよう
に、複数のアルゴリズムとモジュラスグループを選択できます。単一の IKEポリシーを作成
できますが、最も必要なオプションにより高い優先順位をつけるために異なるポリシーが必要

となる場合もあります。サイト間 VPNの場合は、単一の IKEポリシーを作成できます。

IKEポリシーを定義するには、次を指定します。

•固有の優先順位（1～ 65,543、1が最高の優先順位）。

•データを保護し、プライバシーを確保するための IKEネゴシエーションの暗号化方式。

•送信者の IDを保証し、メッセージが伝送中に変更されないように確保するためのハッシュ
メッセージ認証コード（HMAC）方式（IKEv2では整合性アルゴリズムと呼ばれる）。

• IKEv2の場合、IKEv2トンネル暗号化に必要なキーの材料とハッシュ操作を派生させるた
めのアルゴリズムとして使用される個別の擬似乱関数（PRF）。オプションは、ハッシュ
アルゴリズムで使用されているものと同じです。

•暗号化キー判別アルゴリズムの強度を決定する Diffie-Hellmanグループ。デバイスは、こ
のアルゴリズムを使用して、暗号化キーとハッシュキーを派生させます。

•ピアの IDを保証するための認証方式。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
780

バーチャルプライベートネットワーク（VPN）

インターネットキーエクスチェンジ（IKE）



•デバイスが暗号化キーを交換するまでに使用できる時間制限。

IKEネゴシエーションが開始すると、ネゴシエーションを開始するピアはリモートピアに有効
なポリシーをすべて送信し、リモートピアは優先順位順に自身のポリシーとの一致を検索しま

す。ピアが、暗号化、ハッシュ（IKEv2の場合は整合性と PRF）、認証、Diffie-Hellman値を
保持し、さらに、送信されたポリシーのライフタイム以下である SAライフタイムを保持して
いる場合に、IKEポリシー間に一致が存在します。ライフタイムが同じでない場合は、リモー
トピアから取得した短い方のライフタイムが適用されます。デフォルトでは、DESを使用す
るシンプルな IKEポリシーが唯一有効なポリシーです。より高い優先順位のその他の IKEポ
リシーによってより強力な暗号化標準をネゴシエートできますが、DESポリシーでも正常なネ
ゴシエーションが確保されます。

VPN接続の安全性を確保する方法
VPNトンネルは通常、インターネットなどのパブリックネットワークを経由するため、トラ
フィックを保護するために接続を暗号化する必要があります。IKEポリシーと IPsecプロポー
サルを使用して、暗号化とその他のセキュリティ技術を定義し、適用します。

デバイスライセンスによって強力な暗号化を適用できる場合は、広範な暗号化とハッシュア

ルゴリズム、および Diffie-Hellmanグループがあり、その中から選択できます。ただし、一般
に、トンネルに適用する暗号化が強力なほど、システムパフォーマンスは低下します。効率を

損なうことなく十分な保護を提供するセキュリティとパフォーマンスのバランスを見出しま

す。

シスコでは、どのオプションを選択するかについての特定のガイダンスは提供できません。比

較的大規模な企業またはその他の組織内で運用している場合は、すでに、満たす必要がある標

準が定義されている可能性があります。定義されていない場合は、時間を割いてオプションを

調べてください。

以降のトピックでは、使用可能なオプションについて説明します。

使用する暗号化アルゴリズムの決定

IKEポリシーまたは IPsecプロポーザルに使用する暗号化アルゴリズムを決定する際、選択肢
は VPNのデバイスでサポートされるアルゴリズムに限られます。

IKEv2では、複数の暗号化アルゴリズムを設定できます。システムは、設定をセキュア度が最
も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行

います。IKEv1では、単一のオプションのみ選択できます。

IPsecプロポーザルでは、認証、暗号化、およびアンチリプレイサービスを提供するカプセル
化セキュリティプロトコル（ESP）によってアルゴリズムが使用されます。ESPは、IPプロト
コルタイプ 50です。IKEv1 IPsecプロポーザルでは、アルゴリズム名の前に ESPというプレ
フィックスが付けられます。

デバイスライセンスが強力な暗号化を適用できる場合、次の暗号化アルゴリズムを選択できま

す。強力な暗号化の対象ではない場合、DESのみ選択できます。
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強力な暗号化の対象である場合、評価ライセンスをスマートライセンスにアップグレードする

前に、暗号化アルゴリズムを確認および更新して暗号化を強化し、VPN設定が適切に機能する
ようにしてください。AESベースのアルゴリズムを選択します。強力な暗号化をサポートする
アカウントを使用して登録されている場合、DESはサポートされません。登録後は、DESの
使用対象をすべて削除するまで変更を展開できません。

（注）

• AES-GCM—（IKEv2のみ）Galois/カウンタモードの Advanced Encryption Standardは、機
密性、データの発信元の認証を提供する操作のブロック暗号モードであり、AESよりも優
れたセキュリティを提供します。AES-GCMには、128ビット、192ビット、256ビットの
3種類のキー強度が用意されています。キーが長いほど安全になりますが、パフォーマン
スは低下します。GCMはNSA SuiteBをサポートするために必要となるAESモードです。
NSA Suite Bは、暗号化強度に関する連邦標準規格を満たすためにデバイスがサポートす
べき一連の暗号化アルゴリズムです。.

• AES（Advanced Encryption Standard）は DESよりも高度なセキュリティを提供する対称暗
号化アルゴリズムであり、計算的には 3DESよりも効率的です。AESには、128ビット、
192ビット、256ビットの 3種類のキー強度が用意されています。キーが長いほど安全に
なりますが、パフォーマンスは低下します。

• DES（データ暗号化標準）：56ビットキーを使用して暗号化する対称秘密鍵ブロックア
ルゴリズムです。ライセンスアカウントが輸出規制の要件を満たしていない場合、これは

唯一のオプションです。

• NULL、ESP-NULL：使用しないでください。NULL暗号化アルゴリズムは、暗号化を使
用しない認証を提供します。これは、ほとんどのプラットフォームでサポートされていま

せん。

使用するハッシュアルゴリズムの決定

IKEポリシーでは、ハッシュアルゴリズムがメッセージダイジェストを作成します。これは、
メッセージの整合性を保証するために使用されます。IKEv2では、ハッシュアルゴリズムは 2
つのオプションに分かれています。1つは整合性アルゴリズムに使用され、もう 1つは擬似乱
数関数（PRF）に使用されます。

IPsecプロポーザルでは、ハッシュアルゴリズムはカプセル化セキュリティプロトコル（ESP）
による認証のために使用されます。IKEv2 IPsecプロポーザルでは、これは整合性のハッシュ
と呼ばれます。IKEv1 IPsecプロポーザルでは、アルゴリズム名に ESPというプレフィックス
だけでなく HMACというサフィックスも付けられます（ハッシュ方式認証コードを意味す
る）。

IKEv2では、複数のハッシュアルゴリズムを設定できます。システムは、設定をセキュア度が
最も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを

行います。IKEv1では、単一のオプションのみ選択できます。

選択可能なハッシュアルゴリズムは、次のとおりです。
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• [SHA (Secure Hash Algorithm)]：標準の SHA（SHA1）は、160ビットのダイジェストを生
成します。

IKEv2の設定では、以下のSHA-2オプションを指定して、より高度なセキュリティを実現
できます。NSA Suite B暗号化仕様を実装するには、次のいずれかを選択します。

• SHA256：256ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA384：384ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA512：512ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• NULLまたはなし（NULL、ESP-NONE）：（IPsecプロポーザルのみ）NULLハッシュア
ルゴリズム。通常はテスト目的のみに使用されます。しかし、暗号化オプションとしてい

ずれかのAES-GCMオプションを選択した場合は、NULL整合性アルゴリズムを選択する
必要があります。NULL以外のオプションを選択した場合、これらの暗号化標準に対して
は、整合性ハッシュは無視されます。

使用する Diffie-Hellman係数グループの決定

次の Diffie-Hellmanキー導出アルゴリズムを使用して、IPsec Security Association（SA：セキュ
リティアソシエーション）キーを生成することができます。各グループでは、異なるサイズの

係数が使用されます。係数が大きいほどセキュリティが強化されますが、処理時間が長くなり

ます。両方のピアに、一致する係数グループが存在する必要があります。

AES暗号化を選択する場合は、AESで必要な大きいキーサイズをサポートするために、
Diffie-Hellman（DH：デフィーヘルマン）グループ 5以降を使用する必要があります。IKEv1
ポリシーは、以下に示すすべてのグループをサポートしているわけではありません。

NSASuite-Bの暗号化の仕様を実装するには、IKEv2を使用して楕円曲線Diffie-Hellman（ECDH）
オプション：19、20、21のいずれか 1つを選択します。楕円曲線オプションと、2048ビット
係数を使用するグループは、Logjamのような攻撃にさらされる可能性が低くなります。

IKEv2では、複数のグループを設定できます。システムは、設定をセキュア度が最も高いもの
から最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行います。

IKEv1では、単一のオプションのみ選択できます。

• 14：Diffie-Hellmanグループ 14（2048ビットModular Exponential（MODP）グループ）。
192ビットのキーでは十分な保護レベルです。

• 15：Diffie-Hellmanグループ 15（3072ビットMODPグループ）。

• 16：Diffie-Hellmanグループ 16（4096ビットMODPグループ）。

• 19：Diffie-Hellmanグループ 19（国立標準技術研究所（NIST）256ビット楕円曲線モジュ
ロプライム（ECP）グループ）。

• 20：Diffie-Hellmanグループ 20（NIST 384ビット ECPグループ）。
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• 21：Diffie-Hellmanグループ 21（NIST 521ビット ECPグループ）。

• 31：Diffie-Hellmanグループ 31（Curve25519 256ビット ECグループ）。

使用する認証方式の決定

次の方法を使用して、サイト間 VPN接続でピアを認証できます。

事前共有キー

事前共有キーは、接続内の各ピアで設定された秘密鍵文字列です。これらのキーは、IKE
が認証フェーズで使用します。IKEv1の場合は、各ピアで同じ事前共有キーを設定する必
要があります。IKEv2の場合は、各ピアに一意のキーを設定できます。

事前共有キーは、証明書に比べて拡張性がありません。多数のサイト間 VPN接続を設定
する必要がある場合は、事前共有キー方式ではなく証明書方式を使用します。

証明書

デジタル証明書は IKEキー管理メッセージの署名や暗号化に RSAキーペアを使用しま
す。サイト間 VPN接続の両端を設定するときに、リモートピアがローカルピアを認証で
きるように、ローカルデバイスのアイデンティティ証明書を選択します。

証明書方式を使用するには、次の手順を実行する必要があります。

1. ローカルピアを認証局（CA）に登録し、デバイスアイデンティティ証明書を取得しま
す。この証明書をデバイスにアップロードします。詳細については、「内部および内

部 CA証明書のアップロード（184ページ）」を参照してください。

リモートピアも担当している場合、そのピアも登録してください。ピアに同じ CAを
使用すると便利ですが、必須ではありません。

自己署名証明書を使用して VPN接続を確立することはできません。認証局でデバイ
スを登録する必要があります。

Windows認証局（CA）を使用してサイト間 VPNエンドポイントの証明書を作成する
場合は、アプリケーションポリシー拡張に IPセキュリティエンドシステムを指定する
証明書を使用する必要があります。これは（Windows CAサーバー）の [拡張]タブに
ある証明書の [プロパティ（Properties）]ダイアログボックスで確認できます。この拡
張のデフォルトは IPセキュリティ IKE中間であり、Device Manager を使用して設定
されたサイト間 VPNでは機能しません。

2. ローカルピアのアイデンティティ証明書に署名するために使用された、信頼できるCA
証明書をアップロードします。中間 CAを使用した場合は、ルート証明書と中間証明
書を含む完全なチェーンをアップロードします。詳細については、「信頼できる CA
証明書のアップロード（188ページ）」を参照してください。

3. リモートピアが異なる CAで登録されていた場合、リモートピアのアイデンティティ
証明書に署名するために使用した信頼できるCA証明書もアップロードします。リモー
トピアを制御する組織から証明書を取得します。中間 CAを使用した場合は、ルート
証明書と中間証明書を含む完全なチェーンをアップロードします。
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4. サイト間VPN接続を設定したら、証明書方式を選択し、ローカルピアのアイデンティ
ティ証明書を選択します。接続の両端が、接続のローカルエンドの証明書を指定しま

す。リモートピアの証明書は指定しません。

VPNトポロジ
Device Manager を使用して設定できるのは、ポイントツーポイント VPN接続のみです。すべ
ての接続はポイントツーポイントですが、デバイスが参加する各トンネルを定義することで、

より大規模なハブアンドスポーク VPN、またはメッシュ VPNにリンクできます。

次の図は、一般的なポイントツーポイントの VPNトポロジを示しています。ポイントツーポ
イントのVPNトポロジでは、2つのエンドポイントが相互に直接通信します。2つのエンドポ
イントをピアデバイスとして設定し、いずれかのデバイスでセキュアな接続を開始することが

できます。

動的にアドレス指定されたピアによるサイト間 VPN接続の確立
ピアの IPアドレスが不明な場合でも、ピアへのサイト間 VPN接続を作成できます。これは、
次のような場合に役立ちます。

•ピアが DHCPを使用してそのアドレスを取得した場合は、特定の静的 IPアドレスを持つ
リモートエンドポイントに依存することはできません。

•不特定多数のリモートピアが、ハブアンドスポークトポロジのハブとして機能するデバイ
スとの接続を確立できるようにする場合。

動的にアドレス指定されたピアBへのセキュアな接続を確立する必要がある場合は、接続の終
了 Aにスタティック IPアドレスがあることを確認する必要があります。次に、Aで接続を作
成するときに、ピアのアドレスがダイナミックであることを指定します。ただし、ピアBで接
続を設定する際は、リモートピアアドレスとして Aの IPアドレスを入力します。

システムがサイト間 VPN接続を確立する場合、ピアがダイナミックアドレスを持つすべての
接続は応答のみとなります。つまり、リモートピアは接続を開始するものである必要がありま

す。リモートピアが接続を確立しようとすると、デバイスは事前共有キーまたは証明書（接続

で定義されているいずれかの方式）を使用して接続を検証します。

VPN接続はリモートピアが接続を開始した後にのみ確立されるため、VPNトンネルのトラ
フィックを許可するアクセス制御ルールに一致するすべての発信トラフィックは、接続が確立
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されるまでドロップされます。これにより、適切な暗号化と VPN保護のないデータがネット
ワークから流出しないようになります。

仮想トンネルインターフェイスとルートベースの VPN
従来は、VPNトンネルを介して暗号化される特定のローカルネットワークとリモートネット
ワークを定義することにより、サイト間 VPN接続を設定していました。これらは、VPN接続
プロファイルの一部である暗号マップで定義されます。このタイプのサイト間 VPNは、ポリ
シーベースと呼ばれます。

また、ルートベースのサイト間 VPNを設定することもできます。この場合は、仮想トンネル
インターフェイス（VTI）を作成します。これは、特定の物理インターフェイス（通常、外部
インターフェイス）に関連付けられた仮想インターフェイスです。その後、ルーティングテー

ブルと静的ルートおよび動的ルートを使用して、目的のトラフィックを VTIに転送します。
VTI（出力）を介してルーティングされるトラフィックは、VTI用に設定したVPNトンネルを
介して暗号化されます。

そのため、ルートベースのサイト間 VPNを使用すると、VPN接続プロファイルを一切変更す
ることなく、ルーティングテーブルを変更するだけで、特定の VPN接続で保護されたネット
ワークを管理できます。リモートネットワークの追跡を継続し、前述の変更に対応して VPN
接続プロファイルを更新する必要はありません。その結果、クラウドサービスプロバイダー

や大企業の VPN管理が簡素化されます。

さらに、VTIのアクセス制御ルールを作成して、トンネルで許可されるトラフィックのタイプ
を微調整できます。たとえば、侵入検査や、URLおよびアプリケーションフィルタリングを
適用できます。

ルートベースの VPNを設定するためのプロセスの概要

概要として、ルートベースのサイト間 VPNをセットアップするプロセスには、次の手順が含
まれます。

手順

ステップ 1 ローカルエンドポイントの IKEv1/2ポリシーと IPsecプロポーザルを作成します。

ステップ 2 リモートピアに面する物理インターフェイスに関連付けられた仮想トンネルインターフェイス
（VTI）を作成します。

ステップ 3 VTI、IKEポリシー、および IPsecプロポーザルを使用するサイト間 VPN接続プロファイルを
作成します。

ステップ 4 リモートピア（およびリモートVTI）に同じ IKEおよび IPsecプロポーザルを作成し、このロー
カルVTIをリモートエンドポイントとして指定（リモートピアの観点から）するサイト間VPN
接続プロファイルを作成します。

ステップ 5 トンネルを介して適切なトラフィックを送信するために、両方のピアでルートとアクセス制御
ルールを作成します。
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両方向のトラフィックフローを可能にするために、各エンドポイントのルートとアクセス制御

が相互にミラーリングされていることを確認してください。

静的ルートには、次のような一般的特性があります。

• [インターフェイス（Interface）]：仮想トンネルインターフェイス（VTI）の名前。

• [ネットワーク（Networks）]：リモートエンドポイントによって保護されるリモートネッ
トワークを定義するネットワークオブジェクト。

• [ゲートウェイ（Gateway）]：VPNトンネルのリモートエンドポイントの IPアドレスを定
義するネットワークオブジェクト。

仮想トンネルインターフェイスとルートベースの VPNに関するガイドライン

IPv6のガイドライン

仮想トンネルインターフェイスは IPv4アドレスのみをサポートしています。VTIで IPv6アド
レスを設定することはできません。

追加のガイドライン

•最大 1024個の VTIを作成できます。

• VTIルートベース VPNでは、リバースルートインジェクション（静的または動的）を設
定できません（リバースルートインジェクションは Threat Defense APIのみを使用して設
定可能）。

• VTIをローカルインターフェイスとして選択する場合は、動的ピアアドレスを設定できま
せん。

• VTIをローカルインターフェイスとして選択する場合は、リモートバックアップピアを設
定できません。

•カスタム仮想ルータに割り当てられている送信元インターフェイスにVTIを作成すること
はできません。仮想ルータを使用する場合、グローバル仮想ルータのインターフェイスの

みで、VTIを設定できます。

• IKEおよび IPsecのセキュリティアソシエーションには、トンネル内のデータトラフィッ
クに関係なく、継続的にキーの再生成が行われます。これにより、VTIトンネルは常に
アップした状態になります。

•ルートベースの接続プロファイルで IKEv1と IKEv2の両方を設定することはできません。
1つのバージョンの IKEのみを設定する必要があります。

•暗号マップに設定されるピアアドレスとVTIのトンネル宛先が異なる場合は、同じ物理イ
ンターフェイスで異なるVTIおよびポリシーベース（暗号マップ）設定を指定できます。

• VTIを介してサポートされるのは BGPルーティングプロトコルだけです。
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•システムが IOS IKEv2 VTIクライアントを終端している場合は、IOS VTIクライアントに
よって開始されたセッションのモード CFG属性をシステムが取得できないため、IOSで
の設定交換要求を無効にします。

•ルートベースのサイト間 VPNは双方向として設定されます。つまり、VPNトンネルのど
ちらのエンドポイントでも接続を開始できます。接続プロファイルを作成したら、このエ

ンドポイントを唯一のイニシエータ（INITIATE_ONLY）に変更するか排他的にレスポン
ダ（RESPOND_ONLY）に変更することができます。必ず、補完的な接続タイプを使用す
るようにリモートエンドポイントを変更してください。この変更を行うには、APIエクス
プローラに移動し、GET /devices/default/s2sconnectionprofilesを使用して接続プロファイル
を見つける必要があります。その後、本文の内容をコピーして PUT
/devices/default/s2sconnectionprofiles/{objId}メソッドに貼り付け、[connectionType]を更新し
て目的のタイプを指定して、メソッドを実行します。

IPsecフローのオフロード
IPsecフローのオフロードを使用するように、サポートするデバイスモデルを設定できます。
IPsecサイト間VPNまたはリモートアクセスVPNセキュリティアソシエーション (SA)の初期
設定後、IPsec接続はデバイスのフィールドプログラマブルゲートアレイ (FPGA)にオフロー
ドされるため、デバイスのパフォーマンスが向上します。

オフロード操作は、特に、入力の事前復号および復号処理と出力の事前暗号化および暗号化処

理に関連しています。システムソフトウェアは、セキュリティポリシーを適用するための内部

フローを処理します。

IPsecフローのオフロードはデフォルトで有効になっており、次のデバイスタイプに適用され
ます。

• Cisco Secure Firewall 3100

IPsecフローのオフロードに関する制約事項

次の IPsecフローはオフロードされません。

• IKEv1トンネル。IKEv2トンネルのみがオフロードされます。IKEv2は、より強力な暗号
をサポートしています。

•ボリュームベースのキー再生成が設定されているフロー。

•圧縮が設定されているフロー。

•トランスポートモードのフロー。トンネルモードのフローのみがオフロードされます。

• AH形式。ESP/NAT-T形式のみがサポートされます。

•ポストフラグメンテーションが設定されているフロー。

• 64ビット以外のアンチリプレイウィンドウサイズを持ち、アンチリプレイが無効になっ
ていないフロー。
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•ファイアウォールフィルタが有効になっているフロー。

IPsecフローのオフロードの設定

IPsecフローのオフロードは、この機能をサポートするハードウェアプラットフォームではデ
フォルトで有効になっています。設定を変更するには、FlexConfigを使用して flow-offload-ipsec
コマンドを実装します。このコマンドの詳細については、ASAコマンドリファレンスを参照し
てください。

サイト間 VPNの管理
バーチャルプライベートネットワーク（VPN）は、パブリックソース（インターネットやそ
の他のネットワークなど）を使用して、リモートピア間でセキュアなトンネルを確立するネッ

トワーク接続です。VPNではトンネルを使用して通常の IPパケット内のデータパケットがカ
プセル化され、IPベースのネットワークを介して転送されます。VPNではプライバシーの確
保と認証のために暗号化が使用され、データの整合性が確保されます。

ピアデバイスへの VPN接続を作成できます。接続はすべてポイントツーポイントですが、関
連する接続をすべて設定することで、大規模なハブアンドスポークやメッシュ VPNにデバイ
スを接続できます。

始める前に

次の事実によって、再作成できるサイト間 VPN接続のタイプと数が制御されます。

• VPN接続では、暗号化を使用してネットワークのプライバシーが保護されます。使用でき
る暗号化アルゴリズムは、基本ライセンスで強力な暗号化が許可されているどうかによっ

て異なります。これは、Cisco Smart License Managerに登録するときにデバイス上で輸出
管理機能を許可するオプションを選択しているかどうかによって制御されます。評価ライ

センスを使用している場合、または輸出管理機能を有効にしていない場合は、強力な暗号

化を使用できません。

•最大 20の一意の IPsecプロファイルを作成できます。一意性は、IKEv1/v2プロポーザル
と証明書、接続タイプ、DHグループ、および SAライフタイムの組み合わせによって決
定されます。既存のプロファイルを再利用できます。そのため、すべてのサイト間 VPN
接続に同じ設定を使用すると、1つの一意の IPsecプロファイルを持つことになります。
一意の IPsecプロファイルの数が上限の 20に達すると、既存の接続プロファイルに使用し
たものと同じ属性の組み合わせを使用しないかぎり、新しいサイト間 VPN接続を作成で
きません。

手順

ステップ 1 [デバイス（Device）]をクリックし、次に [サイト間VPN（Site-to-Site VPN）]グループの [設
定の表示（View Configuration）]をクリックします。
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これで、[サイト間VPN（Site-to-Site VPN）]ページが開き、設定済みのすべての接続が表示さ
れます。

ステップ 2 次のいずれかを実行します。

•新しいサイト間 VPN接続を作成するには、[+]ボタンをクリックします。サイト間 VPN
接続の設定（790ページ）を参照してください。

まだ接続が存在しない場合でも、[サイト間接続の作成（Create Site-to-Site Connection）]ボ
タンはクリックできます。

•既存の接続を編集するには、その接続の編集（ ）アイコンをクリックします。サイト間

VPN接続の設定（790ページ）を参照してください。

•接続設定のサマリーをクリップボードにコピーするには、その接続の [コピー（copy）]ア

イコン（ ）をクリックします。その情報をドキュメントに貼り付け、リモートデバイ

スの管理者に送信して、接続の一端の設定をサポートできます。

•不要になった接続を削除するには、その接続の [削除（delete）]アイコン（ ）をクリッ

クします。

サイト間 VPN接続の設定
リモートデバイスオーナーの協力と許可を得ている場合、ポイントツーポイントVPN接続を
作成し、デバイスを別のデバイスにリンクできます。すべての接続はポイントツーポイントで

すが、デバイスが参加する各トンネルを定義することで、より大きなハブアンドスポークまた

はメッシュ VPNにリンクできます。

始める前に

ローカルネットワーク/リモートネットワークの組み合わせごとに、1つのVPN接続を作成で
きます。ただし、リモートネットワークが各接続プロファイルで一意である場合は、ローカル

ネットワークに対して複数の接続を作成できます。

リモートネットワークが重複している場合は、より制限の厳しい接続プロファイルを最初に作

成するように注意してください。システムはトンネルを、表示される順序（アルファベット

順）ではなく、接続プロファイルを作成した順序で作成します。

たとえば、リモートエンドポイント Aへのアクセスには 192.16.0.0/16から 10.91.0.0/16までを
トンネリングさせ、192.16.0.0/24から 10.0.0.0/8の残りへのトンネリングはリモートエンドポ
イント Bを介して行う場合、Bの接続プロファイルを作成する前に Aの接続プロファイルを
作成する必要があります。
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手順

ステップ 1 [デバイス（Device）]をクリックし、次に [サイト間VPN（Site-to-Site VPN）]グループの [設
定の表示（View Configuration）]をクリックします。

ステップ 2 次のいずれかを実行します。

•新しいサイト間 VPN接続を作成するには、[+]ボタンをクリックします。

まだ接続が存在しない場合でも、[サイト間接続の作成（Create Site-to-Site Connection）]ボ
タンはクリックできます。

•既存の接続を編集するには、その接続の編集（ ）アイコンをクリックします。

不要になった接続を削除するには、接続の [削除（delete）]アイコン（ ）をクリックします。

ステップ 3 ポイントツーポイント VPN接続のエンドポイントを定義します。

• [接続プロファイル名（Connection Profile Name）]：この接続の名前で、スペースなしで最
大 64文字までです。例、MainOffice。IPアドレスは名前として使用できません。

• [タイプ（Type）]：VPNトンネルを介して送信する必要があるトラフィックを識別する方
法。次のいずれかを選択します。

• [ルートベース（VTI）（RouteBased(VTI)）]：ルーティングテーブル（主にスタティッ
クルート）を使用して、トンネルに参加するローカルネットワークとリモートネット

ワークを定義します。このオプションを選択する場合は、仮想トンネルインターフェ

イス（VTI）をローカルVPNアクセスインターフェイスとして選択する必要がありま
す。また、トンネルのリモートエンドには静的 IPアドレスを使用する必要がありま
す。VPN接続プロファイルを作成した後に、必ず、VTIの適切な静的ルートとアクセ
ス制御ルールを設定してください。

• [ポリシーベース（Policy Based）]：ローカルネットワークとリモートネットワーク
を、サイト間VPN接続プロファイルで直接指定します。これは、VPNトンネルによっ
て保護する必要があるトラフィックを定義するための従来のアプローチです。

• [ローカルサイト（Local Site）]：これらのオプションではローカルエンドポイントを定義
します。

• [ローカルVPNのアクセスインターフェイス（Local VPN Access Interface）]：リモート
ピアが接続できるインターフェイスを選択します。これは通常、外部インターフェイ

スです。インターフェイスをブリッジグループのメンバーにはできません。ポリシー

ベースの接続のバックアップピアを設定する場合は、ピアが接続できるすべてのイン

ターフェイスを選択してください。ルートベースの接続の場合、選択できるインター

フェイスは 1つだけです。

• [ローカルネットワーク（Local Network）]：（ポリシーベースのみ）[+]をクリック
し、VPN接続に参加する必要があるローカルネットワークを識別するネットワークオ
ブジェクトを選択します。これらのネットワーク上のユーザーは、この接続を介して

リモートネットワークに到達できます。
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これらのネットワークに IPv4アドレスまたは IPv6アドレスを使用できます
が、接続の各側に一致するアドレスタイプがなければなりません。たとえば、

ローカル IPv4ネットワークのVPN接続には、少なくとも 1つのリモート IPv4
ネットワークが必要です。1つの接続の両側で、IPv4と IPv6を組み合わせる
ことができます。エンドポイントの保護されたネットワークは重複することは

できません。

（注）

• [リモートサイト（Remote Site）]：これらのオプションでリモートエンドポイントを定義
します。

• [スタティック（Static）]/[ダイナミック（Dynamic）]：リモートピアの IPアドレスが
静的または動的（DHCPなどを使用して）のどちらで定義されるか。[スタティック
（Static）]を選択した場合、リモートピアの IPアドレスも入力します。[ダイナミッ
ク（Dynamic）]を選択した場合、リモートピアのみがこの VPN接続を開始できるよ
うになります。

ルートベースのVPNの場合は、選択できるのは [スタティック（Static）]のみです。

• [リモートIPアドレス（Remote IP Address）]（スタティックアドレス指定のみ）：VPN
接続をホストするリモート VPNピアのインターフェイスの IPアドレスを入力しま
す。

• [リモートバックアップピア（Remote Backup Peers）]：（オプション、ポリシーベー
スの接続のみ）[ピアの追加（Add Peer）]をクリックして、リモートエンドポイント
のバックアップを追加します。プライマリエンドポイントが使用できなくなると、シ

ステムはバックアップピアの 1つで VPN接続を再確立しようとします。複数のバッ
クアップを追加できます。

各バックアップピアを設定するときに、そのピアで使用する事前共有キーと証明書を

設定できます。プライマリリモートピアの設定に使用したのと同じ手法を使用しま

す。接続プロファイルに設定されている同じ値を使用するには、これらの設定を空白

のままにします。

最初のバックアップピアを設定後、[別のピアを追加（Add Another Peer）]をクリック
して別のピアを追加するか、ピアを削除するか、または [編集（Edit）]をクリックし
てピアの設定を変更できます。

バックアップピアがプライマリピアとは異なるインターフェイスを介して到達可能な

場合は、[ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]で
必要なインターフェイスを選択していることを確認します。

• [リモートネットワーク（Remote Network）]：（ポリシーベースのみ）[+]をクリック
し、VPN接続に参加する必要があるリモートネットワークを識別するネットワークオ
ブジェクトを選択します。これらのネットワーク上のユーザーは、この接続を介して

ローカルネットワークに到達できます。

ステップ 4 [Next]をクリックします。

ステップ 5 VPNのプライバシー設定を定義します。
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ライセンスにより、どの暗号化プロトコルを選択できるかが決まります。最も基本

的なオプション以外のものを選択するには、輸出規制を満たすなど、強力な暗号化

が必要です。

（注）

• [IKEバージョン2（IKE Version 2）]、[IKEバージョン1（IKE Version 1）]：インターネッ
トキーエクスチェンジ（IKE）ネゴシエーション時に使用する IKEバージョンを選択しま
す。ポリシーベースの接続の場合は、いずれかまたは両方を選択できます。ルートベース

の場合、選択できるのは一方のみです。デバイスがもう1つのピアとの接続のネゴシエー
ションを試行する場合は、ユーザーが許可したバージョン、およびもう1つのピアが受け
入れるバージョンのどちらでも使用されます。両方のバージョンを許可すると、最初に選

択したバージョンとのネゴシエーションが正常に行われなかった場合、デバイスはもう １
つのバージョンに自動的にフォールバックします。IKEv2が設定されている場合、常に最
初に試行されます。ネゴシエーションで使用するには、両方のピアが IKEv2をサポートす
る必要があります。

• [IKEポリシー（IKE Policy）]：インターネットキーエクスチェンジ（IKE）は、IPsecピア
の認証、IPsec暗号化キーのネゴシエーションと配布、および IPsecセキュリティアソシ
エーション（SA）の自動的な確立に使用されるキー管理プロトコルです。これはグロー
バルポリシーで、有効にしたオブジェクトはすべてのVPNに適用されます。[編集（Edit）]
をクリックし、IKEバージョンごとに現在グローバルに有効なポリシーを確認し、新しい
ポリシーを有効化し、作成します。詳細については、グローバル IKEポリシーの設定（797
ページ）を参照してください。

• [Ipsecプロポーザル（IPsec Proposal）]：IPsecプロポーザルは、IPsecトンネルのトラフィッ
クを保護するセキュリティプロトコルとアルゴリズムの組み合わせを定義します。[編集
（Edit）]をクリックし、IKEバージョンごとのプロポーザルを選択します。ユーザーに許
可するすべてのプロポーザルを選択します。[デフォルトの設定（Set Default）]をクリッ
クし、システムデフォルトを選択します。これはエクスポートコンプライアンスに応じ

て異なります。一致が合意されるまで、最も強いプロポーザルから最も弱いプロポーザル

まで、ピアとのネゴシエートが行われます。詳細については、「IPsecプロポーザルの設
定（802ページ）」を参照してください。

• [認証タイプ（Authentication Type）]：VPN接続でピアを認証する方法（[事前共有手動キー
（Preshared Manual Key）]または [証明書（Certificate）]のいずれか）。また、選択内容に
基づいて次のフィールドに入力する必要があります。IKEv1の場合、接続用に設定された
IKEv1ポリシーオブジェクトで選択された認証方式と選択内容が一致する必要がありま
す。オプションの詳細については、使用する認証方式の決定（784ページ）を参照してく
ださい。

•（IKEv2）[ローカル事前共有キー（Local Preshared Key）]、[リモートピア事前共有
キー（Remote Peer Preshared Key）]：VPN接続のためにこのデバイスとリモートデバ
イスで定義されたキー。これらのキーは IKEv2では異なることがあります。このキー
には 1～ 127の英数字を指定できます。

•（IKEv1） [事前共有キー（Preshared Key）]：ローカルデバイスとリモートデバイス
の両方で定義されたキー。このキーには 1～ 127の英数字を指定できます。
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• [証明書（Certificate）]：ローカルピアのデバイスアイデンティティ証明書。これは、
認証局（CA）から取得した証明書である必要があります。自己署名証明書は使用で
きません。証明書をアップロードしていない場合は、[新しいオブジェクトの作成
（Create New Object）]リンクをクリックします。また、アイデンティティ証明書の署
名に使用されたルート証明書および中間 CA証明書をアップロードする必要がありま
す。アップロードされた証明書の [検証の使用（Validation Usage）]が [IPsecクライア
ント（IPsec Client）]を含むように設定されていることを確認します。まだアップロー
ドしていない場合は、このウィザードを完了した後に実行できます。

• [IPsec設定（IPsec Settings）]：セキュリティアソシエーションのライフタイム。ライフタ
イムに達すると、システムはセキュリティアソシエーションを再ネゴシエートします。シ

ステムは、ピアからネゴシエーション要求を受信すると、ピアが指定するライフタイム値

またはローカルに設定されたライフタイム値のうち、小さい方を新しいセキュリティアソ

シエーションのライフタイムとして使用します。ライフタイムには、「指定時刻」ライフ

タイムと「トラフィック量」ライフタイムの2つがあります。これらのライフタイムのい
ずれかに最初に到達すると、セキュリティアソシエーションが期限切れになります。

• [ライフタイム期間（Lifetime Duration）]：セキュリティアソシエーションの有効期限
が切れるまでの存続時間（秒数）を指定します。指定できる範囲は 120～ 214783647
秒です。グローバルのデフォルトは 28,800秒（8時間）です。

• [ライフタイムサイズ（Lifetime Size）]：所定のセキュリティアソシエーションの有
効期限が切れるまでに、そのセキュリティアソシエーションを使用してピア間を通過

できるトラフィックの量をKB単位で指定します。範囲は 10〜 2147483647 KB、また
は空白です。グローバルデフォルトは 4,608,000キロバイトです。サイズベースの制
限を削除し、期間を唯一の制限として使用するには、フィールドを空白のままにしま

す。

• [NAT免除（NAT Exempt）]：（ポリシーベースのみ）ローカルVPNアクセスインターフェ
イスで VPNトラフィックを NATポリシーから免除するかどうか。NATルールをローカ
ルネットワークに適用しない場合、ローカルネットワークをホストするインターフェイ

スを選択します。このオプションは、ローカルネットワークが1つのルーテッドインター
フェイス（ブリッジグループメンバーではない）の背後にある場合にのみ機能します。

ローカルネットワークが複数のルーテッドインターフェイスまたは 1つ以上のブリッジ
グループのメンバーの背後にある場合、NAT免除ルールを手動で作成する必要がありま
す。必要なルールを手動で作成する方法の詳細については、NATからのサイト間 VPNト
ラフィックの除外（809ページ）を参照してください。

• [Perfect Forward Secrecy用Diffie-Helmanグループ（Diffie-Helman Group for Perfect Forward
Secrecy）]：暗号化されたやり取りごとに一意のセッションキーを生成および使用するた
め、Perfect Forward Secrecy（PFS）を使用するかどうかを指定します。一意のセッション
キーを使用することによって、やり取りを以降の復号から保護します。このことは、やり

取り全体が記録され、攻撃者がエンドポイントデバイスで使用される事前共有キーまたは

秘密キーを入手している場合であっても該当します。Perfect Forward Secrecyを有効にする
場合、[モジュラスグループ（Modulus Group）]リストで、PFSセッションキーの生成時
に使用する Diffie-Hellmanキー導出アルゴリズムを選択します。IKEv1と IKEv2の両方を
有効にすると、オプションは IKEv1でサポートされているものに制限されます。オプショ
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ンの説明については、使用する Diffie-Hellman係数グループの決定（783ページ）を参照
してください。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 サマリーを確認し、[終了（Finish）]をクリックします。

サマリー情報がクリップボードにコピーされます。この情報はドキュメントに貼り付けて、リ

モートピアの設定、またはピアの設定責任者に送信するために使用できます。

サイト間VPN経由によるトラフィックの許可（796ページ）で説明したように、追加の手順で
VPNトンネル内のトラフィックを許可する必要があります。

設定を展開後、デバイスCLIにログインし、show ipsec saコマンドを使用してエンドポイント
でセキュリティアソシエーションが確立されることを確認します。「サイト間 VPN接続の確
認（806ページ）」を参照してください。

仮想トンネルインターフェイスの設定

ルートベースのサイト間VPN接続プロファイルでのみ仮想トンネルインターフェイス（VTI）
を使用できます。VTIは物理インターフェイスに関連付けられており、これを介してリモート
ピアへのVPN接続が確立されます。仮想インターフェイスを使用すると、サイト間VPN接続
が簡素化され、接続プロファイルで VPNのローカルネットワークとリモートネットワークを
指定するのではなく、スタティックルートと動的ルートを使用してトラフィックを制御できま

す。

手順

ステップ 1 [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーのリンクをク
リックして、[仮想トンネルインターフェイス（Virtual Tunnel Interfaces）]をクリックします。

ステップ 2 次のいずれかを実行します。

• [+]または [仮想トンネルインターフェイスの作成（Create Virtual Tunnel Interface）]をク
リックして新しいインターフェイスを作成します。

•既存のインターフェイスの編集アイコン（ ）をクリックします。

インターフェイスが不要になった場合は、そのインターフェイスの削除アイコン（ ）をク

リックします。インターフェイスを削除する前に、まず、そのインターフェイスを使用するサ

イト間接続プロファイルをすべて削除する必要があります。

ステップ 3 次のオプションを設定します。

• [名前（Name）]：インターフェイス名（最大 48文字）。既存のインターフェイスの名前
を変更すると、それを含むすべてのポリシーとオブジェクトでも名前が自動的に変更され

ます。名前に大文字を使用することはできません。
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• [ステータス（Status）]：スライダをクリックして有効の位置にします（ ）。

• [Description]：（任意）説明は 200文字以内で、改行を入れずに 1行で入力します。

• [トンネルID（Tunnel ID）]：0〜 10413の番号。この番号が「Tunnel」という語に付加さ
れて、インターフェイスのハードウェア名が形成されます。まだ別のVTIに使用されてい
ない番号を選択する必要があります。たとえば、インターフェイス Tunnel1を作成するに
は 1を入力します。

• [トンネルの送信元（Tunnel Source）]：この VTIに関連付けられるインターフェイスを選
択します。トンネルの送信元は、仮想トンネルインターフェイスで定義されたサイト間

VPNがリモートエンドポイントに接続するためのインターフェイスです。外部インター
フェイスなどのリモートエンドポイントに到達できるインターフェイスを選択します。送

信元インターフェイスには、名前付きの物理インターフェイス、サブインターフェイス、

または Etherchannelを指定できます。インターフェイスをブリッジ仮想インターフェイス
（BVI）のメンバーにすることはできません。

• [IPアドレスとサブネットマスク（IP Address and Subnet Mask）]：IPv4アドレスおよび関
連サブネットマスク。たとえば、192.168.1.1/24または /255.255.255.0です。このアドレス
は、トンネル送信元インターフェイスのアドレスと同じサブネット上にある必要はありま

せん。ただし、送信元インターフェイスでリモートアクセス（RA）VPNを設定する場合、
VTI IPアドレスは RA VPNに設定されたアドレスプール内にはありません。

ステップ 4 [OK]をクリックします。

サイト間 VPN経由によるトラフィックの許可
サイト間 VPNトンネル内のトラフィックフローを有効にするには、次の方法のいずれかを使
用します。

• sysopt connection permit-vpnコマンドを設定します。これにより、VPN接続と一致するト
ラフィックがアクセスコントロールポリシーから免除されます。このコマンドのデフォ

ルトは no sysopt connection permit-vpnで、VPNトラフィックをアクセスコントロールポ
リシーでも許可する必要があることを意味します。

これは、外部ユーザが保護されたリモートネットワーク内の IPアドレスになりすますこ
とができないため、VPNでトラフィックを許可するよりも安全な方法です。欠点は VPN
トラフィックが検査されないことです。つまり、侵入とファイルの保護、URLフィルタリ
ング、その他の高度な機能がトラフィックに適用されません。つまり、このトラフィック

に対する接続イベントは生成されず、VPN接続は統計ダッシュボードには反映されませ
ん。

このコマンドを設定するのに適した方法は、リモートアクセス VPN接続プロファイルを
作成し、そこで [復号されたトラフィックでアクセスコントロールポリシーをバイパスす
る（Bypass Access Control policy for decrypted traffic）]オプションを選択することです。RA
VPNを設定しない場合、またはRA VPNを設定できない場合、FlexConfigを使用してコマ
ンドを設定することができます。
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この方式は、仮想トンネルインターフェイス（VTI）で設定され
たルートベースの VPN接続には適用されません。ルートベース
の VPNのアクセス制御ルールは常に設定する必要があります。

（注）

•リモートネットワークからの接続を許可するアクセス制御ルールを作成します。この方法
では、VPNトラフィックが確実に検査され、高度なサービスを接続に適用できます。欠点
は、外部のユーザーが IPアドレスをスプーフィングして、内部ネットワークにアクセス
しやすくなることです。

グローバル IKEポリシーの設定
Internet Key Exchange（IKE、インターネットキーエクスチェンジ）は、IPsecピアの認証、
IPsec暗号キーのネゴシエーションと配布、および IPsec Security Association（SA、セキュリティ
アソシエーション）の自動的な確立に使用されるキー管理プロトコルです。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。IKEプロポーザルは、2つのピア間のネゴシエーショ
ンを保護するためにこれらのピアで使用されるアルゴリズムのセットです。IKEネゴシエー
ションは、共通（共有）IKEポリシーに合意している各ピアによって開始されます。このポリ
シーは、後続の IKEネゴシエーションを保護するために使用されるセキュリティパラメータ
を示します。

IKEポリシーオブジェクトはこれらのネゴシエーションに対して IKEプロポーザルを定義し
ます。有効にするオブジェクトは、ピアが VPN接続をネゴシエートするときに使用するもの
であり、接続ごとに異なる IKEポリシーを指定することはできません。各オブジェクトの相対
的な優先順位は、これらの中でどのポリシーを最初に試すかを決定します。数が小さいほど、

優先順位が高くなります。ネゴシエーションで両方のピアがサポートできるポリシーを見つけ

られなければ、接続は確立されません。

IKEグローバルポリシーを定義するには、各 IKEバージョンを有効にするオブジェクトを選
択します。事前定義されたオブジェクトが要件を満たさない場合、セキュリティポリシーを適

用する新しいポリシーを作成します。

次に、オブジェクトページでグローバルポリシーを設定する方法について説明します。VPN
接続を編集しているときに IKEポリシー設定の [編集（Edit）]をクリックすることで、ポリ
シーの有効化、無効化および作成が行えます。

最大 20の IKEポリシーを有効にできます。（注）
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手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [IKEポリシー（IKE Policies）]を選択しま
す。

IKEv1と IKEv2のポリシーが別のリストに表示されます。

ステップ 2 各 IKEバージョンで許可する IKEポリシーを有効にします。

a) オブジェクトテーブル上部の [IKEv1]または [IKEv2]を選択すると、そのバージョンのポ
リシーが表示されます。

b) 適切なオブジェクトを有効にし、要件を満たしていないオブジェクトを無効にするには、
[状態（State）]トグルをクリックします。

セキュリティ要件の一部が既存のオブジェクトに反映されていない場合、要件に合う新し

い要件を定義します。詳細については、次のトピックを参照してください。

• IKEv1ポリシーの設定（798ページ）

• IKEv2ポリシーの設定（800ページ）

c) 相対的な優先順位が要件を満たすことを確認します。

ポリシーの優先順位を変更する必要がある場合は編集します。ポリシーが事前定義された

システムポリシーである場合、優先順位を変更するための独自のバージョンのポリシーを

作成する必要があります。

優先順位は相対的であり、絶対的ではありません。たとえば、優先順位 80は 160より優
先されます。80が最も優先順位の高い有効なオブジェクトである場合、これが最初に選択
されるポリシーとなります。その後、優先順位が 25のポリシーを有効にすると、それが
最初に選択されるポリシーとなります。

d) 両方の IKEバージョンを使用する場合、このプロセスを他のバージョンでも繰り返しま
す。

IKEv1ポリシーの設定

インターネットキーエクスチェンジ（IKE）バージョン 1ポリシーオブジェクトには、VPN
接続を定義する際に必要な IKEv1ポリシーが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。

複数の事前定義された IKEv1ポリシーが存在します。必要に適したポリシーがあれば、[状態
（State）]トグルをクリックして有効にします。セキュリティ設定の他の組み合わせを実装す
る新しいポリシーも作成できます。システム定義オブジェクトは、編集または削除できませ

ん。
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次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。IKEv1設定の編集時に、オブジェクトリストに表示される [新しい
IKEポリシーの作成（Create New IKE Policy）]リンクをクリックして、IKEv1ポリシーを作成
することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [IKEポリシー（IKE Policies）]を選択します。

ステップ 2 IKEv1ポリシーを表示するには、オブジェクトテーブル上部の [IKEv1]を選択します。

ステップ 3 システム定義ポリシーのいずれかが要件を満たす場合には、[状態（State）]トグルをクリック
して有効にします。

不要なポリシーを無効にする場合にも、[状態（State）]トグルを使用します。番号が小さい方
が高い優先順位を持つ相対的な優先順位により、どのポリシーが最初に試行されるかが決定さ

れます。

ステップ 4 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 5 IKEv1プロパティを設定します。

• [優先順位（Priority）]：IKEポリシーの相対的優先度（1～65,535）。このプライオリティ
によって、共通のセキュリティアソシエーション（SA）の検出試行時に、ネゴシエーショ
ンする 2つのピアを比較することで、IKEポリシーの順序が決定します。リモート IPsec
ピアが、最も高いプライオリティポリシーで選択されているパラメータをサポートしてい

ない場合、次に低いプライオリティで定義されているパラメータの使用を試行します。値

が小さいほど、プライオリティが高くなります。

• [名前（Name）]：オブジェクトの名前（最大 128文字）。

• [状態（State）]：IKEポリシーが有効か無効かを示します。トグルをクリックして状態を
変更します。IKEネゴシエーション中には、有効なポリシーのみが使用されます。

• [認証（Authentication）]：2つのピア間で使用される認証方式。詳細については、使用す
る認証方式の決定（784ページ）を参照してください。

• [事前共有キー（Preshared Key）]：各デバイスで定義されている事前共有キーを使用
します。事前共有キーを使用すると、秘密鍵を2つのピア間で共有し、認証フェーズ
中に IKEで使用できます。ピアに同じ事前共有キーが設定されていない場合は、IKE
SAを確立できません。

• [証明書（Certificate）]：ピアのデバイス ID証明書を使用して相互に識別します。認
証局に各ピアを登録することによって、これらの証明書を取得する必要があります。
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また、各ピアでアイデンティティ証明書の署名に使用された、信頼できる CAルート
証明書および中間 CA証明書もアップロードする必要があります。ピアは、同じ CA
または別の CAに登録できます。どちらのピアにも自己署名証明書を使用することは
できません。

• [暗号化（Encryption）]：フェーズ2ネゴシエーションを保護するためのフェーズ1セキュ
リティアソシエーション（SA）の確立に使用される暗号化アルゴリズム。オプションの
説明については、使用する暗号化アルゴリズムの決定（781ページ）を参照してください。

• [Diffie-Hellmanグループ（Diffie-Hellman Group）]：2つの IPsecピア間の共有秘密キーを
互いに送信することなく取得するために使用する Diffie-Hellmanグループ。係数が大きい
ほどセキュリティが強化されますが、処理時間が長くなります。2つのピアに、一致する
係数グループが設定されている必要があります。オプションの説明については、使用する

Diffie-Hellman係数グループの決定（783ページ）を参照してください。

• [ハッシュ（Hash）]：メッセージの整合性の確保に使用されるメッセージダイジェストを
作成するためのハッシュアルゴリズム。オプションの説明については、使用するハッシュ

アルゴリズムの決定（782ページ）を参照してください。

• [有効期間（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（120～
2147483647までの秒数、または空白）。このライフタイムを超えると、SAの期限が切
れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、一定の限度に
達するまで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになります。た
だし、ライフタイムが長いと、今後の IPsecセキュリティアソシエーションのセットアッ
プが、短いライフタイムの場合よりも迅速に行われます。デフォルトは86400です。無期
限のライフタイムを指定するには、値を入力しません（フィールドを空白のままにしま

す）。

ステップ 6 [OK]をクリックして変更を保存します。

IKEv2ポリシーの設定

インターネットキーエクスチェンジ（IKE）バージョン 2ポリシーオブジェクトには、VPN
接続を定義する際に必要な IKEv2ポリシーが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。

複数の事前定義された IKEv2ポリシーがあります。必要に適したポリシーがあれば、[状態
（State）]トグルをクリックして有効にします。セキュリティ設定の他の組み合わせを実装す
る新しいポリシーも作成できます。システム定義オブジェクトは、編集または削除できませ

ん。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。IKEv2設定の編集時に、オブジェクトリストに表示される [新しい

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
800

バーチャルプライベートネットワーク（VPN）

IKEv2ポリシーの設定



IKEポリシーの作成（Create New IKE Policy）]リンクをクリックして、IKEv2ポリシーを作成
することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [IKEポリシー（IKE Policies）]を選択します。

ステップ 2 IKEv2ポリシーを表示するには、オブジェクトテーブル上部の [IKEv2]を選択します。

ステップ 3 システム定義ポリシーのいずれかが要件を満たす場合には、[状態（State）]トグルをクリック
して有効にします。

不要なポリシーを無効にする場合にも、[状態（State）]トグルを使用します。番号が小さい方
が高い優先順位を持つ相対的な優先順位により、どのポリシーが最初に試行されるかが決定さ

れます。

ステップ 4 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 5 IKEv2プロパティを設定します。

• [優先順位（Priority）]：IKEポリシーの相対的優先度（1～65,535）。このプライオリティ
によって、共通のセキュリティアソシエーション（SA）の検出試行時に、ネゴシエーショ
ンする 2つのピアを比較することで、IKEポリシーの順序が決定します。リモート IPsec
ピアが、最も高いプライオリティポリシーで選択されているパラメータをサポートしてい

ない場合、次に低いプライオリティで定義されているパラメータの使用を試行します。値

が小さいほど、プライオリティが高くなります。

• [名前（Name）]：オブジェクトの名前（最大 128文字）。

• [状態（State）]：IKEポリシーが有効か無効かを示します。トグルをクリックして状態を
変更します。IKEネゴシエーション中には、有効なポリシーのみが使用されます。

• [暗号化（Encryption）]：フェーズ2ネゴシエーションを保護するためのフェーズ1セキュ
リティアソシエーション（SA）の確立に使用される暗号化アルゴリズム。有効にするす
べてのアルゴリズムを選択します。ただし、同じポリシーに混合モード（AES-GCM）と
通常モードのオプションを含めることはできません（通常モードには整合性ハッシュの選

択が必要ですが、混合モードは個別の整合性ハッシュの選択を無効化します）。システム

は、最も強いアルゴリズムから始めて最も弱いアルゴリズムに至るまで、適合するものが

確認できるまでピアとネゴシエートします。オプションの説明については、使用する暗号

化アルゴリズムの決定（781ページ）を参照してください。

• [Diffie-Hellmanグループ（Diffie-Hellman Group）]：2つの IPsecピア間の共有秘密キーを
互いに送信することなく取得するために使用する Diffie-Hellmanグループ。係数が大きい
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ほどセキュリティが強化されますが、処理時間が長くなります。2つのピアに、一致する
係数グループが設定されている必要があります。許可するすべてのアルゴリズムを選択し

ます。システムは、最も強いグループから始めて最も弱いグループに至るまで、適合する

ものが確認できるまでピアとネゴシエートします。オプションの説明については、使用す

る Diffie-Hellman係数グループの決定（783ページ）を参照してください。

• [整合性ハッシュ（Integrity Hash）]：メッセージの整合性の確保に使用されるメッセージ
ダイジェストを作成するためのハッシュアルゴリズムの整合性部分。許可するすべてのア

ルゴリズムを選択します。システムは、最も強いアルゴリズムから始めて最も弱いアルゴ

リズムに至るまで、適合するものが確認できるまでピアとネゴシエートします。整合性

ハッシュは、AES-GCM暗号化オプションでは使用されません。オプションの説明につい
ては、使用するハッシュアルゴリズムの決定（782ページ）を参照してください。

• [擬似ランダム関数（PRF）ハッシュ（Pseudo Random Function（PRF）Hash）]：IKEv2ト
ンネル暗号化に必要なキー材料とハッシュ操作を得るためのアルゴリズムとして使用され

るハッシュアルゴリズムの擬似ランダム関数（PRF）部分。IKEv1では、整合性とPRFア
ルゴリズムは別ですが、IKEv2では、これらの要素に異なるアルゴリズムを指定できま
す。許可するすべてのアルゴリズムを選択します。システムは、最も強いアルゴリズムか

ら始めて最も弱いアルゴリズムに至るまで、適合するものが確認できるまでピアとネゴシ

エートします。オプションの説明については、使用するハッシュアルゴリズムの決定（782
ページ）を参照してください。

• [有効期間（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（120～
2147483647までの秒数、または空白）。このライフタイムを超えると、SAの期限が切
れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、一定の限度に
達するまで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになります。た
だし、ライフタイムが長いと、今後の IPsecセキュリティアソシエーションのセットアッ
プが、短いライフタイムの場合よりも迅速に行われます。デフォルトは86400です。無期
限のライフタイムを指定するには、値を入力しません（フィールドを空白のままにしま

す）。

ステップ 6 [OK]をクリックして変更を保存します。

IPsecプロポーザルの設定
IPsecは、VPNを設定する場合の最も安全な方法の 1つです。IPsecでは、IPパケットレベル
でのデータ暗号化が提供され、標準規格に準拠した堅牢なセキュリティソリューションが提供

されます。IPsecでは、データはトンネルを介してパブリックネットワーク経由で送信されま
す。トンネルとは、2つのピア間のセキュアで論理的な通信パスです。IPsecトンネルを通過す
るトラフィックは、トランスフォームセットと呼ばれるセキュリティプロトコルとアルゴリ

ズムの組み合わせによって保護されます。IPsec Security Association（SA：セキュリティアソシ
エーション）のネゴシエーション中に、ピアでは、両方のピアに共通するトランスフォーム

セットが検索されます。
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IKEバージョン（IKEv1または IKEv2）に基づいて、別個の IPsecプロポーザルオブジェクト
があります。

• IKEv1 IPsecプロポーザルを作成する場合、IPSecが動作するモードを選択し、必要な暗号
化タイプおよび認証タイプを定義します。アルゴリズムには単一のオプションを選択でき

ます。VPNで複数の組み合わせをサポートするには、複数の IKEv1 IPsecプロポーザルオ
ブジェクトを作成して選択します。

• IKEv2 IPsecプロポーザルを作成する際に、VPNで許可するすべての暗号化アルゴリズム
とハッシュアルゴリズムを選択できます。システムは、設定をセキュア度が最も高いもの

から最も低いものに並べ替え、マッチが見つかるまでピアとのネゴシエーションを行いま

す。これによって、IKEv1と同様に、許可される各組み合わせを個別に送信することな
く、許可されるすべての組み合わせを伝送するために単一のプロポーザルを送信できま

す。

カプセル化セキュリティプロトコル（ESP）は、IKEv1と IKEv2 IPsecプロポーザルの両方に
使用されます。これは認証、暗号化、およびアンチリプレイサービスを提供します。ESPは、
IPプロトコルタイプ 50です。

IPsecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

次に、各 IKEバージョンの IPsecプロポーザルの設定方法を説明します。

IKEv1の IPsecプロポーザルの設定

IKEv1 IPsecプロポーザルオブジェクトを使用して、IKEフェーズ 2ネゴシエーション時に使
用される IPsecプロポーザルを設定します。IPsecプロポーザルでは、IPsecトンネル内のトラ
フィックを保護するためのセキュリティプロトコルとアルゴリズムの組み合わせを定義しま

す。

定義済みの複数の IKEv1 IPsecプロポーザルがあります。その他のセキュリティ設定の組み合
わせを実装する新しいプロポーザルを作成することもできます。システム定義オブジェクト

は、編集または削除できません。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。VPN接続の IKEv1 IPsec設定を編集している間に、オブジェクトリ
ストに表示される [新規IPsecプロポーザルの作成（Create New IPsec Proposal）]リンクをクリッ
クして、IKEv1 IPsecプロポーザルオブジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [IPsecプロポーザル（IPsec Proposals）]を選択
します。

ステップ 2 オブジェクトテーブルの上にある [IKEv1]を選択して、IKEv1 IPsecプロポーザルを表示しま
す。
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ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 IKEv1 IPsecプロポーザルのプロパティを設定します。

• [名前（Name）]：オブジェクトの名前（最大 128文字）。

• [モード（Mode）]：IPsecトンネルが動作するモード。

• [トンネル（Tunnel）]モード：IPパケット全体がカプセル化されます。IPSecヘッダー
が、元の IPヘッダーと新しい IPヘッダーとの間に追加されます。これがデフォルト
です。トンネルモードは、ファイアウォールの背後にあるホストとの間で送受信され

るトラフィックをファイアウォールが保護する場合に使用します。トンネルモード

は、インターネットなどの非信頼ネットワークを介して接続されている2つのファイ
アウォール（またはその他のセキュリティゲートウェイ）間で通常の IPSecが実装さ
れる標準の方法です。

• [トランスポート（Transport）]モード：IPパケットの上位層プロトコルだけがカプセ
ル化されます。IPSecヘッダーは、IPヘッダーと上位層プロトコルヘッダー（TCPな
ど）との間に挿入されます。トランスポートモードでは、送信元ホストと宛先ホスト

の両方が IPSecをサポートしている必要があります。また、トランスポートモード
は、トンネルの宛先ピアが IPパケットの最終宛先である場合にだけ使用されます。
一般的に、トランスポートモードは、レイヤ 2またはレイヤ 3のトンネリングプロ
トコル（GRE、L2TP、DLSWなど）を保護する場合にだけ使用されます。

• [ESP暗号化（ESP Encryption）]：このプロポーザルのカプセル化セキュリティプロトコル
（ESP）暗号化アルゴリズム。オプションの説明については、使用する暗号化アルゴリズ
ムの決定（781ページ）を参照してください。

• [ESPハッシュ（ESP Hash）]：認証に使用するハッシュまたは整合性アルゴリズム。オプ
ションの説明については、使用するハッシュアルゴリズムの決定（782ページ）を参照し
てください。

ステップ 5 [OK]をクリックして変更を保存します。

IKEv2の IPsecプロポーザルの設定

IKEv2 IPsecプロポーザルオブジェクトを使用して、IKEフェーズ 2ネゴシエーション時に使
用される IPsecプロポーザルを設定します。IPsecプロポーザルでは、IPsecトンネル内のトラ
フィックを保護するためのセキュリティプロトコルとアルゴリズムの組み合わせを定義しま

す。
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定義済みの複数の IKEv2 IPsecプロポーザルがあります。その他のセキュリティ設定の組み合
わせを実装する新しいプロポーザルを作成することもできます。システム定義オブジェクト

は、編集または削除できません。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。VPN接続の IKEv2 IPsec設定を編集している間に、オブジェクトリ
ストに表示される [新規IPsecプロポーザルの作成（Create New IPsec Proposal）]リンクをクリッ
クして、IKEv2 IPsecプロポーザルオブジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [IPsecプロポーザル（IPsec Proposals）]を選択
します。

ステップ 2 オブジェクトテーブルの上にある [IKEv2]を選択して、IKEv2 IPsecプロポーザルを表示しま
す。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 IKEv2 IPsecプロポーザルのプロパティを設定します。

• [名前（Name）]：オブジェクトの名前（最大 128文字）。

• [暗号化（Encryption）]：このプロポーザルのカプセル化セキュリティプロトコル（ESP）
暗号化アルゴリズム。許可するすべてのアルゴリズムを選択します。システムは、最も強

いアルゴリズムから始めて最も弱いアルゴリズムに至るまで、適合するものが確認できる

までピアとネゴシエートします。オプションの説明については、使用する暗号化アルゴリ

ズムの決定（781ページ）を参照してください。

• [整合性ハッシュ（Integrity Hash）]：認証に使用するハッシュまたは整合性アルゴリズム。
許可するすべてのアルゴリズムを選択します。システムは、最も強いアルゴリズムから始

めて最も弱いアルゴリズムに至るまで、適合するものが確認できるまでピアとネゴシエー

トします。オプションの説明については、使用するハッシュアルゴリズムの決定（782
ページ）を参照してください。

暗号化アルゴリズムとしていずれかのAES-GCM/GMACオプションを選択する
場合は、ヌル整合性アルゴリズムを選択する必要があります。これらの暗号化

基準では、ヌル以外のオプションを選択している場合でも、整合性ハッシュは

使用されません。

（注）

ステップ 5 [OK]をクリックして変更を保存します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
805

バーチャルプライベートネットワーク（VPN）

IKEv2の IPsecプロポーザルの設定



サイト間 VPN接続の確認
サイト間 VPN接続を設定し、設定をデバイスに展開した後で、システムがリモートデバイス
とのセキュリティアソシエーションを確立することを確認します。

接続を確立できない場合は、デバイス CLIから ping interface interface_name remote_ip_address
コマンドを使用して、VPNインターフェイスを介したリモートデバイスへのパスが存在するこ
とを確認します。設定したインターフェイスを介した接続が存在しない場合は、interface
interface_nameキーワードをオフにしたまま、接続が別のインターフェイス経由になっていな
いかどうかを判別します。接続に対して間違ったインターフェイスが選択されている可能性が

あります。保護されたネットワークに面したインターフェイスではなく、リモートデバイスに

面したインターフェイスを選択する必要があります。

ネットワークパスが存在する場合は、両方のエンドポイントで設定およびサポートされている

IKEバージョンとキーを確認し、必要に応じて VPN接続を調整します。アクセス制御または
NATルールが接続をブロックしていないことを確認します。

手順

ステップ 1 デバイス CLIにログインします（CLI（コマンドラインインターフェイス）へのログイン（9
ページ）を参照）。

ステップ 2 show ipsec saコマンドを使用して、IPSecセキュリティアソシエーションが確立されているこ
とを確認します。

ご使用のデバイス（local addr）とリモートピア（current_peer）の間に VPN接続が確立され
ているはずです。その接続を介してトラフィックを送信すると、パケット（pkts）数が増加し
ます。アクセスリストには、接続のローカルネットワークおよびリモートネットワークが表

示されます。

たとえば、次の出力は、IKEv2接続を示しています。

> show ipsec sa
interface: site-a-outside

Crypto map tag: s2sCryptoMap, seq num: 1, local addr: 192.168.2.15

access-list |s2sAcl|0730e31c-1e5f-11e7-899f-27f6e1030344
extended permit ip 192.168.1.0 255.255.255.0 192.168.3.0 255.255.255.0

local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)
current_peer: 192.168.4.6

#pkts encaps: 69, #pkts encrypt: 69, #pkts digest: 69
#pkts decaps: 69, #pkts decrypt: 69, #pkts verify: 69
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 69, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 0
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local crypto endpt.: 192.168.2.15/500, remote crypto endpt.: 192.168.4.6/500
path mtu 1500, ipsec overhead 55(36), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: CD22739C
current inbound spi : 52D2F1E4

inbound esp sas:
spi: 0x52D2F1E4 (1389556196)

SA State: active
transform: esp-aes-gcm-256 esp-null-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 19, IKEv2, }
slot: 0, conn_id: 62738432, crypto-map: s2sCryptoMap
sa timing: remaining key lifetime (kB/sec): (4285434/28730)
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0xFFFFFFFF 0xFFFFFFFF

outbound esp sas:
spi: 0xCD22739C (3441587100)

SA State: active
transform: esp-aes-gcm-256 esp-null-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 19, IKEv2, }
slot: 0, conn_id: 62738432, crypto-map: s2sCryptoMap
sa timing: remaining key lifetime (kB/sec): (4055034/28730)
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

次の出力は、IKEv1接続を示しています。

> show ipsec sa
interface: site-a-outside

Crypto map tag: s2sCryptoMap, seq num: 1, local addr: 192.168.2.15

access-list |s2sAcl|0730e31c-1e5f-11e7-899f-27f6e1030344
extended permit ip 192.168.1.0 255.255.255.0 192.168.3.0 255.255.255.0

local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)
current_peer: 192.168.4.6

#pkts encaps: 10, #pkts encrypt: 10, #pkts digest: 10
#pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 10
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 10, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 192.168.2.15/0, remote crypto endpt.: 192.168.4.6/0
path mtu 1500, ipsec overhead 74(44), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: 077D72C9
current inbound spi : AC146DEC

inbound esp sas:
spi: 0xAC146DEC (2887020012)

SA State: active
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transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 5, IKEv1, }
slot: 0, conn_id: 143065088, crypto-map: s2sCryptoMap
sa timing: remaining key lifetime (kB/sec): (3914999/28567)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x000007FF

outbound esp sas:
spi: 0x077D72C9 (125661897)

SA State: active
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 5, IKEv1, }
slot: 0, conn_id: 143065088, crypto-map: s2sCryptoMap
sa timing: remaining key lifetime (kB/sec): (3914999/28567)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

ステップ 3 show isakmp saコマンドを使用して、IKEセキュリティアソシエーションを確認します。

saキーワードを使用せずに（または代わりに statsキーワードを使用して）このコマンドを使
用すると、IKE統計情報が表示されます。

たとえば、次の出力は、IKEv2セキュリティアソシエーションを示しています。

> show isakmp sa

There are no IKEv1 SAs

IKEv2 SAs:

Session-id:15317, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote Status Role
592216161 192.168.2.15/500 192.168.4.6/500 READY INITIATOR

Encr: AES-GCM, keysize: 256, Hash: N/A, DH Grp:21, Auth sign: PSK, Auth verify:
PSK

Life/Active Time: 86400/12 sec
Child sa: local selector 192.168.1.0/0 - 192.168.1.255/65535

remote selector 192.168.3.0/0 - 192.168.3.255/65535
ESP spi in/out: 0x52d2f1e4/0xcd22739c

次の出力は、IKEv1セキュリティアソシエーションを示しています。

> show isakmp sa

IKEv1 SAs:

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)

Total IKE SA: 1

1 IKE Peer: 192.168.4.6
Type : L2L Role : initiator
Rekey : no State : MM_ACTIVE
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There are no IKEv2 SAs

サイト間 VPNのモニタリング
サイト間 VPN接続をモニタし、トラブルシューティングを行うには、CLIコンソールを開く
か、またはデバイスの CLIにログインして、次のコマンドを使用します。

• show ipsec saは VPNセッション（セキュリティアソシエーション）を表示します。これ
らの統計は clear ipsec sa countersコマンドを使用してリセットできます。

• show ipsec keywordは IPsec運用データおよび統計情報を表示します。show ipsec ?と入力
し、使用可能なキーワードを確認します。

• show isakmpは ISAKMP運用データおよび統計情報を表示します。

サイト間 VPNの例
以下に、サイト間 VPNを設定する例を示します。

NATからのサイト間 VPNトラフィックの除外
インターフェイスでサイト間 VPN接続が定義されていて、かつそのインターフェイス向けの
NATルールを指定している場合、NATルールから VPN上のトラフィックを任意で除外できま
す。この操作は、VPN接続のリモートエンドが内部アドレスを処理できる場合に行うと便利
です。

VPN接続を作成するときに、[NATを除外（NAT Exempt）]オプションを選択すると、ルール
が自動的に作成されます。ただし、これはローカルで保護されたネットワークが単一のルー

テッドインターフェイス（ブリッジグループメンバーではない）を介して接続されている場

合のみ動作します。その代わりに、接続内のローカルネットワークが複数のルーテッドイン

ターフェイス、または 1つ以上のブリッジグループメンバーの背後に存在する場合、NAT免
除ルールを手動で設定する必要があります。

NATルールから VPNトラフィックを除外するには、宛先がリモートネットワークのときに
ローカルトラフィックの手動アイデンティティ NATルールを作成します。次に、任意の宛先
（インターネットなど）のトラフィックに NATを適用します。ローカルネットワークに複数
のインターフェイスがある場合、各インターフェイスにルールを作成します。次の点も考慮し

てください。

•接続内に複数のローカルネットワークがある場合、ネットワークを定義するオブジェクト
を保持するネットワークオブジェクトグループを作成します。
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• VPNに IPv4ネットワークと IPv6ネットワークの両方を含める場合、それぞれに個別のア
イデンティティ NATルールを作成します。

次の例では、ボールダーとサンノゼのオフィスを接続するサイトツーサイトトンネルを示しま

す。インターネットに渡すトラフィックについて（たとえばボールダーの 10.1.1.6から
www.example.comへ）、インターネットへのアクセスのために NATによって提供されるパブ
リック IPアドレスが必要です。次の例では、インターフェイス PATルールを使用していま
す。ただし、VPNトンネルを経由するトラフィックについては（たとえば、ボールダーの
10.1.1.6からサンノゼの 10.2.2.78へ）、NATを実行しません。そのため、アイデンティティ
NATルールを作成して、そのトラフィックを除外する必要があります。アイデンティティNAT
は同じアドレスにアドレスを変換します。

図 51 :サイトツーサイト VPNのためのインターフェイス PATおよびアイデンティティ NAT

次の例は、Firewall1（ボールダー）の設定を示します。例では、内部インターフェイスがブ
リッジグループであると仮定するため、各メンバーインターフェイスにルールを記述する必

要があります。ルーティングされた内部インターフェイスが1つある場合も複数ある場合も、
プロセスは同じです。

この例では、IPv4のみと仮定します。VPNに IPv6ネットワークも含まれる場合、IPv6にはパ
ラレルルールを作成します。IPv6インターフェイス PATは実装できないため、PATを使用す
るには固有の IPv6アドレスを持つホストオブジェクトを作成する必要があることに注意して
ください。

（注）
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手順

ステップ 1 さまざまなネットワークを定義するには、オブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワーク内でボールダーを特定します。

ネットワークオブジェクトに名前を付け（boulder-networkなど）、[ネットワーク
（Network）]を選択して、ネットワークアドレス 10.1.1.0/24を入力します。

d) [OK]をクリックします。
e) [+]をクリックしてサンノゼの内部ネットワークを定義します。

ネットワークオブジェクトに名前を付け（sanjose-networkなど）、[ネットワーク
（Network）]を選択して、ネットワークアドレス 10.2.2.0/24を入力します。
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f) [OK]をクリックします。

ステップ 2 Firewall1（ボールダー）上で VPN経由でサンノゼに向かう場合、ボールダーネットワークの
手動アイデンティティ NATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = NAT Exempt 1_2 Boulder San Jose VPN（または別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [配置（Placement）] = [特定のルールの上（Above a Specific Rule）]。[自動NATの前に
手動NAT（Manual NAT Before Auto NAT）]セクションの最初のルールを選択します。
このルールが、宛先インターフェイスの一般的なインターフェイスPATルールの前に
来ていることを確認してください。そうでないと、ルールが正しいトラフィックに適

用されない場合があります。

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = inside1_2。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元の発信元アドレス（Original Source Address）] = boulder-networkのネットワークオ
ブジェクト（boulder-network network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = boulder-networkのネット
ワークオブジェクト（boulder-network network object）。

• [元の宛先アドレス（Original Destination Address）] = sanjose-networkのネットワーク
オブジェクト（sanjose-network network object）。
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• [変換済みの宛先アドレス（Translated Destination Address）] = sanjose-networkのネット
ワークオブジェクト（sanjose-network network object）。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アド

レスに同じアドレスを指定することによって、アイデンティティ NATを
設定する必要があります。[ポート（Port）]フィールドはすべて空白のま
まにします。このルールは、送信元と宛先の両方のアイデンティティNAT
を設定します。

（注）

d) [詳細（Advanced）]タブで [宛先インターフェイスでプロキシARPなし（Do not proxy ARP
on Destination interface）]を選択します。

e) [OK]をクリックします。
f) 他の内部インターフェイスごとに、同等のルールを作成するプロセスを繰り返します。

ステップ 3 Firewall1（ボールダー）上でボールダーの内部ネットワークのインターネットに入る場合、手
動ダイナミックインターフェイス PATを設定します。
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これらは初期設定時にデフォルトで作成されるため、内部インターフェイスにはす

でに IPv4トラフィックをカバーするダイナミックインターフェイス PATルールが
ある可能性があります。ただし、この設定は説明を完結させるために示していま

す。この手順を完了する前に、内部インターフェイスとネットワークをカバーする

ルールがすでに存在していることを確認して、存在している場合はこの手順をス

キップしてください。

（注）

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = inside1_2インターフェイス PAT（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [配置（Placement）] = [特定のルールの下（Below a Specific Rule）]。[自動NATの前に
手動NAT（Manual NAT Before Auto NAT）]セクションで、このインターフェイスの
ために先に作成したルールを選択します。このルールは任意の宛先アドレスに適用さ

れるため、sanjose-networkを宛先として使用するルールはこのルールの前に来る必要
があります。そうでなければ、sanjose-networkルールは永遠に一致することがありま
せん。デフォルトでは、新しい手動 NATルールは [自動NATの前にNATルール（NAT
Rules Before Auto NAT）]セクションの最後に配置されますが、これでも問題ありませ
ん。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] = inside1_2。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元の発信元アドレス（Original Source Address）] = boulder-networkのネットワークオ
ブジェクト（boulder-network network object）。

• [変換済み発信元アドレス（Translated Source Address）] = [インターフェイス
（Interface）]。このオプションは、宛先インターフェイスを使用するインターフェイ
ス PATを設定します。

• [元の宛先アドレス（Original Destination Address）] =任意（any）。

• [変換済みの宛先アドレス（Original Destination Address）] =任意（any）。
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c) [OK]をクリックします。
d) 他の内部インターフェイスごとに、同等のルールを作成するプロセスを繰り返します。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 5 Firewall2（サンノゼ）の管理を行っている場合、そのデバイスに同様のルールを設定できま
す。

•手動アイデンティティ NATルールは、宛先が boulder-networkの場合は sanjose-network向
けになります。Firewall2の内部および外部ネットワーク向けに新しいインターフェイス
オブジェクトを作成します。
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•手動ダイナミックインターフェイスPATルールは、宛先が「任意」の場合はsanjose-network
向けになります。

外部インターフェイスで外部のサイト間VPNユーザーにインターネッ
トアクセスを提供する方法（ヘアピニング）

サイト間VPNでは、リモートネットワーク上のユーザに自分のデバイスを介してインターネッ
トにアクセスさせたい場合があります。ただし、インターネットに接続している同一インター

フェイス（外部インターフェイス）上のデバイスにリモートユーザーがアクセスしているた

め、インターネットトラフィックが外部インターフェイスの外側からそのまま返される必要が

あります。この手法はヘアピニングと呼ばれる場合もあります。

次の図は例を示しています。198.51.100.1（メインサイトのサイト A）と 203.0.113.1（リモー
トサイトのサイト B）間にサイト間 VPNトンネルが設定されています。リモートサイトの内
部ネットワーク（192.168.2.0/24）からのユーザトラフィックはすべて VPNを通過します。そ
のため、内部ネットワークのユーザがインターネット上のサーバ（www.example.comなど）に
アクセスする場合、接続は最初にVPNを通過し、その後198.51.100.1インターフェイスからイ
ンターネットにルートバックされます。

次の手順では、このサービスの設定方法について説明します。VPNトンネルの両方のエンドポ
イントを設定する必要があります。

始める前に

この手順では、VPNトラフィックをアクセスコントロールポリシーの対象とする、VPNトラ
フィックを許可するためのデフォルト設定を使用していると仮定します。実行中のコンフィ

ギュレーションでは、これは no sysopt connection permit-vpnコマンドで表されます。代わり
に FlexConfigを介して sysopt connection permit-vpnを有効にした場合、または RA VPN接続
プロファイルで [復号されたトラフィックでアクセス制御ポリシーをバイパスする（Bypass
Access Control policy for decrypted traffic）]オプションを選択することで、アクセス制御ルール
を設定する手順は不要になります。
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手順

ステップ 1 （サイト A、メインサイト）リモートサイト Bへのサイト間 VPN接続を設定します。

a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設定
の表示（View Configuration）]をクリックします。

b) [+]をクリックして新しい接続を追加します。
c) 次のようにエンドポイントを定義し、[次へ（Next）]をクリックします。

• [接続プロファイル名（Connection Profile Name）]：わかりやすい接続の名前を付けま
す。例、Connection Profile Name。

• [ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]：外部イン
ターフェイスを選択します。

• [ローカルネットワーク（Local Network）]：デフォルトの [任意（Any）]のままにし
ます。

• [リモートIPアドレス（Remote IP Address）]：リモートピアの外部インターフェイス
の IPアドレスを入力します。この例では、203.0.113.1です。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、リモートピアの保
護ネットワークを定義するネットワークオブジェクトを選択します。この例では

192.168.2.0/24です。[ネットワークの新規作成（Create New Network）]をクリックし
てすぐにオブジェクトを作成できます。

次に、最初の手順の状況を図で示します。

d) プライバシーポリシーを定義し、[次へ（Next）]をクリックします。

• [IKEポリシー（IKE Policy）]：IKEの設定はヘアピニングに影響を与えません。セキュ
リティのニーズに合わせて IKEバージョン、ポリシー、およびプロポーザルを選択し
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ます。入力するローカルとリモートの事前共有キーはメモしてください。リモートピ

アの設定時に必要になります。

• [NAT免除（NAT Exempt）]：[内部（inside）]インターフェイスを選択します。

• [Perfect Forward SecrecyのDiffie Helmanグループ（Diffie Helman Group for Perfect Forward
Secrecy）]：この設定はヘアピニングに影響しません。必要に応じて設定します。

e) [終了（Finish）]をクリックします。

接続の概要がクリップボードにコピーされます。接続の概要は、テキストファイルやその

他のドキュメントに貼り付けて、リモートピアの設定に役立てることができます。

ステップ 2 （サイト A、メインサイト）外部インターフェイスから送信されたすべての接続を外部 IPア
ドレス（インターフェイス PAT）のポートに変換するよう NATルールを設定します。

デバイスの初期設定を完了すると、InsideOutsideNatRuleという名前の NATルールが作成され
ます。このルールは、外部インターフェイス経由でデバイスを抜ける任意のインターフェイス

から、インターフェイス PATを IPv4トラフィックに充当します。外部インターフェイスは
「任意の」送信元インターフェイスに含まれるため、必要なルールは、編集または削除してい

ない限り、すでに存在しています。

次の手順で、必要なルールを作成する方法を説明します。

a) [ポリシー（Policies）] > [NAT]をクリックします。

b) 次のいずれかを実行します。

• InsideOutsideNatRuleを編集するには、[アクション（Action）]列にマウスオーバー

し、[編集（edit）]アイコン（ ）をクリックします。

•ルールを新規作成するには、[+]ボタンをクリックします。

c) 次のプロパティを使用してルールを設定します。

• [タイトル（Title）]：新しいルールのわかりやすい名前をスペースを含めず入力しま
す。たとえば、OutsideInterfacePATと入力します。

• [ルールの作成先（Create Rule For）]：[手動NAT（Manual NAT）]。

• [配置（Placement）]：[自動NATルールの前（Before Auto NAT Rules）]（デフォルト）。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [元のパケット（OriginalPacket）]：[送信元アドレス（SourceAddress）]で [任意（Any）]
または [any-ipv4]を選択します。[送信元インターフェイス（Source Interface）]で、[任
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意（Any）]（デフォルト）を選択していることを確認します。[元のパケット（Original
Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]のまままにしま
す。

• [変換後のパケット（Translated Packet）]：[宛先インターフェイス（Destination
Interface）]で、[外部（outside）]を選択します。[変換後のアドレス（Translated
Address）]で、[インターフェイス（Interface）]を選択します。[変換後のパケット
（Translated Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]の
まままにします。

次の図は、発信元アドレスに [任意（Any）]を選択したシンプルな例を示しています。

d) [OK]をクリックします。

ステップ 3 （サイト A、メインサイト）サイト Bの保護ネットワークへのアクセスを許可するアクセス
制御ルールを設定します。

VPN接続を作成するだけで、VPN上のトラフィックが自動的に許可されるわけではありませ
ん。使用しているアクセスコントロールポリシーがリモートネットワークへのトラフィック

を許可している必要があります。

次の手順では、リモートネットワーク用の固有ルールの追加方法を示します。追加のルールが

必要かどうかは、既存のルールによって異なります。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]をクリックします。
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b) [+]をクリックして新しいルールを作成します。
c) 次のプロパティを使用してルールを設定します。

• [順序（Order）]：ポリシー内でこれらの接続に一致し、ブロックする可能性のある他
のルールの前の位置を選択します。デフォルトでは、ルールはポリシーの最後に追加

されます。ルールの位置を後で変更する必要がでてきた場合は、このオプションを編

集するか、単にルールをテーブルの右のスロットにドラッグアンドドロップします。

• [タイトル（Title）]：スペースを含めずにわかりやすい名前を入力します。例、
Site-B-Network。

• [アクション（Action）]：[許可（Allow）]。このトラフィックのプロトコル違反また
は侵入を調べない場合は、[信頼（Trust）]を選択できます。

• [送信元または宛先（Source/Destination）]タブ：[宛先（Destination）] > [ネットワー
ク（Network）]で、リモートネットワークの VPN接続プロファイルに使用している
のと同じオブジェクトを選択します。[送信元と宛先（Source and Destination）]の他の
すべてのオプションについては、デフォルトの [任意（Any）]のままにします。

• [アプリケーション（Application）]、[URL]、および [ユーザー（Users）]タブ：これ
らのタブではデフォルトの設定（何も選択しない）のままにします。

• [侵入（Intrusion）]、[ファイル（File）]タブ：オプションで、脅威またはマルウェア
を検索する侵入またはファイルポリシーを選択できます。

• [ロギング（Logging）]タブ：オプションで接続のロギングを有効にできます。

d) [OK]をクリックします。

ステップ 4 （サイト A、メインサイト）変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。ウィンドウをアクティブのままにすると、展開が正常に終了した後、保

留中の変更はないことが表示されます。

ステップ 5 （サイト B、リモートサイト）リモートサイトのデバイスにログインし、サイト Aへのサイ
ト間 VPN接続を設定します。

サイト Aのデバイス設定から取得した接続の概要を使用して、サイト B側の接続を設定しま
す。
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a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設定
の表示（View Configuration）]をクリックします。

b) [+]をクリックして新しい接続を追加します。
c) 次のようにエンドポイントを定義し、[次へ（Next）]をクリックします。

• [接続プロファイル名（Connection Profile Name）]：わかりやすい接続の名前を付けま
す。例、Site-B-to-Site-A。

• [ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]：外部イン
ターフェイスを選択します。

• [ローカルネットワーク（Local Network）]：[+]をクリックして、ローカルの保護ネッ
トワークを定義するネットワークオブジェクトを選択します。この例では192.168.2.0/24
です。[ネットワークの新規作成（Create New Network）]をクリックしてすぐにオブ
ジェクトを作成できます。

• [リモートIPアドレス（Remote IP Address）]：メインサイトの外部インターフェイス
の IPアドレスを入力します。この例では、198.51.100.1です。

• [リモートネットワーク（Remote Network）]：デフォルトの [任意（Any）]のままにし
ます。警告は無視します。この使用例には関係ありません。

次に、最初の手順の状況を図で示します。

d) プライバシーポリシーを定義し、[次へ（Next）]をクリックします。

• [IKEポリシー（IKE Policy）]：IKEの設定はヘアピニングに影響を与えません。サイ
ト Aの VPN接続の終端と同じオプションまたは互換性のあるオプションを設定しま
す。事前共有キーは正しく設定する必要があります。サイトAデバイスに設定されて
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いる（IKEv2の）ローカルキーとリモートキーを切り替えます。IKEv1の場合、キー
は 1つだけで、両方のピアで同一である必要があります。

• [NAT免除（NAT Exempt）]：[内部（inside）]インターフェイスを選択します。

• [Perfect Forward SecrecyのDiffie Helmanグループ（Diffie Helman Group for Perfect Forward
Secrecy）]：この設定はヘアピニングに影響しません。サイトAのVPN接続の終端で
使用されている設定と照合します。

e) [終了（Finish）]をクリックします。

ステップ 6 （サイト B、リモートサイト）保護ネットワークのすべての NATルールを削除し、そのサイ
トからのトラフィックがすべて VPNトンネルを通過するようにします。

サイト Aのデバイスではアドレス変換が行われるため、このデバイスで NATを実行する必要
はありません。ただし、個別の状況を確認してください。複数の内部ネットワークがあり、そ

のすべてがこの VPN接続に参加しているわけではない場合は、それらのネットワークに必要
な NATルールを削除しないでください。

a) [ポリシー（Policies）] > [NAT]をクリックします。

b) 次のいずれかを実行します。

•ルールを削除するには、[アクション（Action）]列にマウスオーバーして、[削除

（delete）]アイコン（ ）をクリックします。

•ルールを編集して、保護ネットワークに適用されないようにするには、[アクション

（Action）]列にマウスオーバーして、[編集（edit）]アイコン（ ）をクリックしま

す。

ステップ 7 （サイトB、リモートサイト）保護ネットワークからインターネットへのアクセスを許可する
アクセス制御ルールを設定します。

次の例では、保護ネットワークから任意の宛先へのトラフィックが許可されます。これは独自

の要件に合わせて調整できます。不要なトラフィックを除外するブロックルールをルールの前

に置くことができます。別のオプションとして、サイト Aのデバイスにブロックルールを設
定することもできます。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]をクリックします。

b) [+]をクリックして新しいルールを作成します。
c) 次のプロパティを使用してルールを設定します。

• [順序（Order）]：ポリシー内でこれらの接続に一致し、ブロックする可能性のある他
のルールの前の位置を選択します。デフォルトでは、ルールはポリシーの最後に追加
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されます。ルールの位置を後で変更する必要がでてきた場合は、このオプションを編

集するか、単にルールをテーブルの右のスロットにドラッグアンドドロップします。

• [タイトル（Title）]：スペースを含めずにわかりやすい名前を入力します。例、
Protected-Network-to-Any。

• [アクション（Action）]：[許可（Allow）]。このトラフィックのプロトコル違反また
は侵入を調べない場合は、[信頼（Trust）]を選択できます。

• [送信元または宛先（Source/Destination）]タブ：[送信元（Source）] > [ネットワーク
（Network）]で、ローカルネットワークの VPN接続プロファイルに使用しているの
と同じオブジェクトを選択します。[送信元と宛先（Source and Destination）]の他のす
べてのオプションについては、デフォルトの [任意（Any）]のままにします。

• [アプリケーション（Application）]、[URL]、および [ユーザー（Users）]タブ：これ
らのタブではデフォルトの設定（何も選択しない）のままにします。

• [侵入（Intrusion）]、[ファイル（File）]タブ：オプションで、脅威またはマルウェア
を検索する侵入またはファイルポリシーを選択できます。

• [ロギング（Logging）]タブ：オプションで接続のロギングを有効にできます。

d) [OK]をクリックします。

ステップ 8 （サイト B、リモートサイト）変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックして、展開が完了するまで待ちます。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。ウィンドウをアクティブのままにすると、展開が正常に終了した後、保

留中の変更はないことが表示されます。

サイト間 VPNにおける複数の仮想ルータのネットワークからのトラ
フィックを保護する方法

1つのデバイスに複数の仮想ルータを設定する場合には、グローバル仮想ルータでサイト間
VPNを設定する必要があります。カスタム仮想ルータに割り当てられているインターフェイス
にサイト間 VPNを設定することはできません。
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仮想ルータのルーティングテーブルはそれぞれ異なるため、サイト間 VPNを介して、カスタ
ム仮想ルータ内でホストされているネットワークとの接続を保護する必要がある場合には、ス

タティックルートを作成する必要があります。また、前述の付加的なネットワークが含まれる

ように、サイト間 VPN接続を更新する必要もあります。

次の例を考えてみます。この例では、サイト間VPNは172.16.3.1の外部インターフェイスで定
義されます。この VPNには、内部インターフェイスがグローバル仮想ルータの一部でもある
ため、追加の設定なしで内部ネットワーク 192.168.2.0/24を含めることができます。ただし、
VR1仮想ルータの一部である 192.168.1.0/24ネットワークにサイト間VPNサービスを提供する
必要がある場合には、双方向のスタティックルートを設定して、このネットワークをサイト間

VPN設定に追加する必要があります。

始める前に

この例では、すでに 192.168.2.0/24ローカルネットワークと 172.16.20.0/24外部ネットワークの
間にサイト間 VPNを設定し、仮想ルータを定義し、インターフェイスを設定して適切な仮想
ルータに割り当てていることを前提としています。

手順

ステップ 1 グローバル仮想ルータから VR1へのルートリークを設定します。

このルートにより、サイト間 VPNの外部（リモート）エンドによって保護されたエンドポイ
ントは、VR1仮想ルータの 192.168.1.0/24ネットワークにアクセスできます。

a) [デバイス（Device）] > [ルーティング（Routing）] > [設定の表示（View Configuration）]
の順に選択します。

b) グローバル仮想ルータの表示アイコン（ ）をクリックします。

c) グローバルルータの [スタティックルーティング（Static Routing）]タブで、[+]をクリック
してルートを設定します。

• [名前（Name）]：任意の名前（s2svpn-leak-vr1など）を付けることができます。

• [インターフェイス（Interface）]：vr1-insideを選択します。

• [プロトコル（Protocol）]：IPv4を選択します。

• [ネットワーク（Networks）]：192.168.1.0/24ネットワークを定義するオブジェクトを
選択します。必要な場合には、[新しいネットワークの作成（Create New Network）]を
クリックしてオブジェクトを作成します。
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• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。
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d) [OK]をクリック

ステップ 2 VR1からグローバル仮想ルータへのルートリークを設定します。

このルートにより、192.168.1.0/24ネットワーク上のエンドポイントは、サイト間 VPNトンネ
ルを通過する接続を開始できます。この例では、リモートエンドポイントが172.16.20.0/24ネッ
トワークを保護しています。

a) 仮想ルータのドロップダウンリストから [VR1]を選択して、VR1設定に切り替えます。
b) VR1ルータの [スタティックルーティング（Static Routing）]タブで、[+]をクリックして
ルートを設定します。

• [名前（Name）]：任意の名前（s2svpn-trafficなど）を付けることができます。

• [インターフェイス（Interface）]：outsideを選択します。

• [プロトコル（Protocol）]：IPv4を選択します。
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• [ネットワーク（Networks）]：リモートエンドポイントの保護されたネットワークの
ために作成したオブジェクトを選択します（external-vpn-networkなど）。

• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。

c) [OK]をクリック

ステップ 3 192.168.1.0/24ネットワークをサイト間 VPN接続プロファイルに追加します。
a) [デバイス（Device）] > [サイト間 VPN（Site-to-Site VPN）] > [設定の表示（View

Configuration）]の順に選択します。

b) 接続プロファイルの編集アイコン（ ）をクリックします。

c) ウィザードの最初のページで、[ローカルネットワーク（Local Network）]の下の [+]をク
リックして、192.168.1.0/24ネットワークのオブジェクトを追加します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
827

バーチャルプライベートネットワーク（VPN）

サイト間 VPNにおける複数の仮想ルータのネットワークからのトラフィックを保護する方法



d) ウィザードを完了します。
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第 25 章

リモートアクセス VPN

リモートアクセス仮想プライベートネットワーク（VPN）では、各ユーザーがインターネッ
トに接続されたコンピュータまたはその他のサポート対象の iOSまたは Androidデバイスを使
用して、離れた場所からネットワークに接続できます。これにより、モバイルワーカーが各自

のホームネットワークや公共のWi-Fiネットワークなどから接続できるようになります。

ここでは、ネットワークのリモートアクセス VPNを設定する方法について説明します。

•リモートアクセス VPNの概要（829ページ）
•リモートアクセス VPNのライセンス要件（837ページ）
•リモートアクセス VPNに関する注意事項と制限事項（837ページ）
•リモートアクセス VPNの設定（838ページ）
•リモートアクセス VPN設定の管理（846ページ）
•リモートアクセス VPNのモニタリング（864ページ）
•リモートアクセス VPNのトラブルシューティング（865ページ）
•リモートアクセス VPNの例（868ページ）

リモートアクセス VPNの概要
Device Manager では、セキュアクライアントソフトウェアを使用して SSL経由でリモートア
クセス VPNを設定できます。

セキュアクライアントが Threat Defense デバイスと SSL VPN接続をネゴシエートする際、
Transport Layer Security（TLS）または Datagram Transport Layer Security（DTLS）を使用して接
続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。クライアントおよび Threat Defense デバイスは、使用する TLS/DTLSバージョンをネゴシ
エートします。DTLSはクライアントがサポートする場合に使用されます。

デバイスモデル別の同時 VPNセッションの最大数
デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセスVPNセッショ
ン数に上限が設けられます。この制限は、システムパフォーマンスが許容できないレベルに低
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下しないように設計されています。これらの制限は、キャパシティプランニングに使用しま

す。

最大同時リモートアクセス VPNセッション数デバイスモデル

75Firepower 1010

150Firepower 1120

400Firepower 1140

1500Firepower 2110

3500Firepower 2120

7500Firepower 2130

10,000Firepower 2140

3000Secure Firewall 3110

6000Secure Firewall 3120

15,000Secure Firewall 3130

20,000Secure Firewall 3140

10,000Firepower 4100シリーズ、すべ
てのモデル

20,000Firepower 9300 appliance、すべ
てのモデル

50Threat Defense Virtual：FTDv5

250Threat Defense Virtual：
FTDv10、FTDv20、FTDv30

750Threat Defense Virtual：FTDv50

10,000Threat Defense Virtual：
FTDv100

25ISA 3000

セキュアクライアントソフトウェアのダウンロード

リモートアクセス VPNを設定するには、セキュアクライアントソフトウェアをワークステー
ションにダウンロードする必要があります。VPNを定義するときに、これらのパッケージを
アップロードする必要があります。
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最新の機能、バグ修正、セキュリティパッチを確保するには、最新のセキュアクライアント

バージョンをダウンロードする必要があります。脅威に対する防御デバイスのパッケージは定

期的に更新してください。

Windows、Mac、Linuxの各オペレーティングシステムごとに1つのセキュアクライアントパッ
ケージをアップロードできます。1つの OSタイプに対して複数のバージョンをアップロード
することはできません。

（注）

セキュアクライアントソフトウェアパッケージは software.cisco.comから取得します。クライ
アントの「フルインストールパッケージ」バージョンをダウンロードしてください。

セキュアクライアントソフトウェアのインストール方法

VPN接続を完了するには、ユーザーはセキュアクライアントソフトウェアをインストールす
る必要があります。既存のソフトウェア配布方式を使用して、ソフトウェアを直接インストー

ルできます。または、Threat Defense デバイスからセキュアクライアントを直接インストール
することもできます。

ソフトウェアをインストールするには、ユーザにワークステーションでの管理者権限が必要で

す。

セキュアクライアントがすでにインストールされている場合、新しいセキュアクライアント

バージョンがアップロードされると、ユーザーが次に VPN接続を行った際、新しいバージョ
ンがセキュアクライアントによって検出され、更新されたクライアントソフトウェアのダウ

ンロードとインストールを指示するメッセージが自動的に表示されます。この自動化により、

ソフトウェアの配布が容易になります。

ソフトウェアの最初のインストールを Threat Defenseデバイスからユーザーに行ってもらう場
合、以下の手順を実行するようにユーザーに指示します。

Androidおよび iOSのユーザーは、適切な App Storeからセキュアクライアントをダウンロー
ドする必要があります。

（注）

手順

ステップ 1 Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許
可する外部インターフェイスの IPアドレスまたはホスト名です。

このインターフェイスは、リモートアクセス VPNを設定する際に指定します。ログインを指
示するメッセージがユーザに示されます。
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リモートアクセスVPN接続用のポートを変更した場合、ユーザーはURLにカスタムポートを
含める必要があります。たとえば、ポートを 4443に変更した場合は、
https://ravpn.example.com:4443のような URLにします。

ステップ 2 サイトにログインします。

ユーザは、リモートアクセスVPN用に設定されたディレクトリサーバを使用して認証されま
す。続行するには、ログインが正常に行われる必要があります。

ログインが成功すると、システムは、必要となるセキュアクライアントのバージョンがインス

トールされているかを確認します。セキュアクライアントがユーザーのコンピュータにない

か、下位のバージョンである場合、システムは自動的にセキュアクライアントソフトウェア

のインストールを開始します。

インストールが終了すると、セキュアクライアントがリモートアクセス VPN接続を完了しま
す。

RADIUSおよびグループポリシーを使用したユーザーの権限および属
性の制御

外部 RADIUSサーバーまたは脅威に対する防御デバイスで定義されているグループポリシー
から、RA VPN接続にユーザーの認可属性（ユーザーの権利または権限とも呼ばれる）を適用
できます。脅威に対する防御デバイスがグループポリシーに設定されている属性と競合する外

部AAAサーバーから属性を受信した場合は、AAAサーバーからの属性が常に優先されます。

脅威に対する防御デバイスは次の順序で属性を適用します。

1. AAAサーバー上で定義されたユーザー属性：ユーザー認証や認可が成功すると、サーバー
からこの属性が返されます。

2. 脅威に対する防御デバイス上で設定されているグループポリシー：RADIUSサーバーから
ユーザーのRADIUS CLASS属性 IETF-Class-25（OU=group-policy）の値が返された場合は、
脅威に対する防御デバイスはそのユーザーを同じ名前のグループポリシーに入れて、その

グループポリシーの属性のうち、サーバーから返されないものを適用します。

3. 接続プロファイルによって割り当てられたグループポリシー：接続プロファイルには、接
続の事前設定が含まれているほか、認証前にユーザーに適用されるデフォルトのグループ

ポリシーが含まれています。脅威に対する防御デバイスに接続するすべてのユーザーは、

最初にこのグループに所属します。このグループでは、AAAサーバーから返されるユー
ザー属性、またはユーザーに割り当てられたグループポリシーにはない属性が定義されて

います。

Threat Defense デバイスは、ベンダー ID 3076の RADIUS属性をサポートします。使用する
RADIUSサーバーにこれらの属性が定義されていない場合は、手動で定義する必要がありま
す。属性を定義するには、属性名または番号、タイプ、値、ベンダーコード（3076）を使用し
ます。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
832

バーチャルプライベートネットワーク（VPN）

RADIUSおよびグループポリシーを使用したユーザーの権限および属性の制御



次のトピックでは、サポートされている属性値について、値がRADIUSサーバーで定義される
かどうか、またはRADIUSサーバーにシステムが送信する値であるかどうかに基づいて説明し
ます。

RADIUSサーバーに送信された属性

RADIUS属性 146および 150は、認証および許可の要求のために脅威に対する防御デバイス
からRADIUSサーバーに送信されます。次の属性はすべて、アカウンティング開始、中間アッ
プデート、および終了の要求の場合に脅威に対する防御デバイスから RADIUSサーバーに送
信されます。

表 14 : Threat Defense から RADIUSに送信される属性

説明または値

シングルまたは

マルチ値

構文、タイ

プ
Attribute
Number属性

VPNに接続しているクライアントのタイプは次の
とおりです。

2 =セキュアクライアント SSL VPN

シングル整数150クライアントタイプ

（Client Type）

接続の種類：

1 =セキュアクライアント SSL VPN

シングル整数151セッションタイプ

脅威に対する防御デバイスで定義されているセッ

ションの確立に使用された接続プロファイルの名

前。名前には 1～ 253文字を使用できます。

シングル文字列146Tunnel Group Name

RADIUSサーバーから受信した属性

次のユーザー認可属性が RADIUSサーバーから脅威に対する防御デバイスに送信されます。
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表 15 :送信される RADIUS属性 Threat Defense

説明または値

シングルまたは

マルチ値

構文、タイ

プ
Attribute
Number属性

アクセスリスト属性の両方が、脅威に対する防御

デバイスで設定されている ACLの名前を使用し
ます。スマート CLI拡張アクセスリストのオブ
ジェクトタイプを使用して、これらの ACLを作
成します（[デバイス（Device）] > [詳細設定
（Advanced Configuration）] > [スマートCLI
（Smart CLI）] > [オブジェクト（Object）]を選
択します）。

これらの ACLは、着信（脅威に対する防御デバ
イスに入るトラフィック）または発信（脅威に対

する防御デバイスから出るトラフィック）方向の

トラフィックフローを制御します。

シングル文字列86Access-List-Inbound

シングル文字列87Access-List-Outbound

脅威に対する防御デバイスで定義されたネット

ワークオブジェクトの名前。RA VPNへのクライ
アント接続のアドレスプールとして使用されるサ

ブネットを識別します。[Objects]ページでネット
ワークオブジェクトを定義します。

シングル文字列217Address-Pools

ユーザーがログインしたときに表示されるバナー。シングル文字列15Banner1

ユーザーがログインするときに表示されるバナー

の 2番目の部分。Banner2は Banner1に付加され
ます。

シングル文字列36Banner2

接続に使用されるグループポリシー。RA VPNの
[Group Policy]ページでグループポリシーを作成す
る必要があります。次の形式のいずれかを使用で

きます。

•グループポリシー名

• OU=グループポリシー名

• OU=グループポリシー名;

シングル文字列25Group-Policy

ユーザーが確立を許可されている個別の同時接続

数。0～ 2147483647。
シングル整数2Simultaneous-Logins

ユーザーの接続を制限するVLAN。0～ 4094。脅
威に対する防御デバイスのサブインターフェイス

でも、この VLANを設定する必要があります。

シングル整数140VLAN
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二要素認証

RA VPNの二要素認証を設定できます。二要素認証を使用する場合、ユーザーはユーザー名と
スタティックパスワードに加えて、RSAトークンや Duoパスコードなどの追加項目を指定す
る必要があります。二要素認証が 2番目の認証ソースを使用することと異なるのは、1つの認
証ソースで2つの要素が設定され、RSA/Duoサーバーとの関係がプライマリ認証ソースに関連
付けられている点です。Duo LDAPは例外で、Duo LDAPサーバーをセカンダリ認証ソースと
して設定します。

システムは、2番目の要素のためにモバイルにプッシュされる RSAトークンと Duoパスコー
ドを、ニ要素認証プロセスの最初の要素としてのRADIUSサーバーまたはADサーバーと組み
合わせることでテストされています。

RSA二要素認証

次のいずれかのアプローチを使用してRSAを設定できます。RSA側の設定の詳細については、
RSAのマニュアルを参照してください。

• Device Manager で RADIUSサーバーとして RSAサーバーを直接定義し、RA VPNのプラ
イマリ認証ソースとしてサーバーを使用します。

このアプローチを使用する場合、ユーザーはRSA RADIUSサーバーで設定されているユー
ザー名を使用して認証する必要があります。また、パスワードとトークンをカンマで区切

り（password,token）、パスワードと 1回限りの一時的な RSAトークンを連結します。

この設定では、認証サービスを提供するために（Cisco ISEで供給されるような）個別の
RADIUSサーバーを使用することが一般的です。2番目の RADIUSサーバーを認証サー
バーとして設定し、必要に応じてアカウンティングサーバーとしても設定します。

• RSAサーバーを、直接統合をサポートする RADIUSまたは ADサーバーと統合し、プラ
イマリ認証ソースとして非 RSA RADIUSまたは ADサーバーを使用するように RA VPN
を設定します。この場合、RADIUS/ADサーバーはRSA-SDIを使用して、クライアントと
RSAサーバー間の二要素認証を委任およびオーケストレーションします。

このアプローチを使用する場合、ユーザーは非 RSA RADIUSまたは ADサーバーで設定
されているユーザー名を使用して認証する必要があります。また、パスワードとトークン

をカンマで区切り（password,token）、パスワードと 1回限りの一時的な RSAトークンを
連結します。

この設定では、RSA以外の RADIUSサーバーを認証サーバーとして設定し、必要に応じ
てアカウンティングサーバーとしても設定します。

RADIUSを使用した Duo二要素認証

Duo RADIUSサーバーはプライマリ認証ソースとして設定できます。このアプローチでは、
Duo RADIUS認証プロキシを使用します。

Duoの設定手順の詳細については、https://duo.com/docs/cisco-firepowerを参照してください。
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その後、最初の認証要素として別の RADIUSサーバー（または ADサーバー）を使用し、2番
目の要素として Duoクラウドサービスを使用するため、プロキシサーバー宛の認証要求を転
送するように Duoを設定します。

このアプローチを使用する場合、ユーザーは、Duo認証プロキシおよび関連する RADIUS/AD
サーバーの両方で設定されているユーザー名と、RADIUS/ADサーバーで設定されたユーザー
名のパスワード（その後に次のいずれかのDuoコードが続く）を使用して認証する必要があり
ます。

• Duo-passcode。my-password,12345など

• push。たとえば、my-password,pushなど。pushは、ユーザーによるインストールと登録が
完了している Duoモバイルアプリに認証をプッシュ送信するように Duoに指示する場合
に使用します。

• sms：たとえば、my-password,smsなど。smsは、ユーザーのモバイルデバイスにパスコー
ドの新しいバッチとSMSメッセージを送信するようにDuoに指示する場合に使用します。
smsを使用すると、ユーザーの認証試行は失敗します。ユーザーは再認証し、2番目の要
素として新しいパスコードを入力する必要があります。

• phone：my-password,phoneなど。phoneは、電話コールバック認証を実行するように Duo
に指示する場合に使用します。

ユーザー名/パスワードが認証されると、Duo認証プロキシはDuoクラウドサービスに接続し、
Duoクラウドサービスは、その要求が設定されている有効なプロキシデバイスからのものであ
ることを検証してから、指示に従ってユーザーのモバイルデバイスに一時的なパスコードを

プッシュ送信します。ユーザーがこのパスコードを受け入れると、セッションはDuoで認証済
みとマークされ、RA VPNが確立されます。

LDAPを使用した Duo二要素認証

プライマリソースとしてのMicrosoft Active Directory（AD）または RADIUSサーバーととも
に、セカンダリ認証ソースとして Duo LDAPサーバーを使用できます。Duo LDAPを使用する
と、セカンダリ認証により、プライマリ認証が Duoパスコード、プッシュ通知、または電話
コールで検証されます。

脅威に対する防御デバイスは、ポート TCP/636経由で LDAPSを使用して、Duo LDAPと通信
します。

Duo LDAPサーバーは認証サービスのみを提供し、アイデンティティサービスを提供しないこ
とに注意してください。そのため、プライマリ認証ソースとしてDuo LDAPを使用する場合、
どのダッシュボードにもRAVPN接続に関連付けられているユーザー名は表示されず、これら
のユーザーに対してアクセス制御ルールを作成することはできません。

このアプローチを使用する場合は、RADIUS/ADサーバーと Duo LDAPサーバーの両方で設定
されているユーザー名を使用して認証する必要があります。セキュアクライアントによってロ

グインするように求められた場合は、プライマリ [パスワード（Password）]フィールドに
RADIUS/ADのパスワードを入力します。[セカンダリパスワード（Secondary Password）]で
は、次のいずれかを使用してDuoで認証します。詳細については、https://guide.duo.com/anyconnect
を参照してください。
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• [Duoパスコード（Duo passcode）]：Duo Mobileで生成され、SMSを介して送信され、ハー
ドウェアトークンによって生成されるパスコード、または管理者によって提供されるパス

コードを使用して、認証します。1234567などです。

• [プッシュ（push）]：DuoMobileアプリをインストールしてアクティブにしている場合は、
ログイン要求を電話機にプッシュします。要求を確認し、[承認（Approve）]をタップし
てログインします。

• [電話（phone）]：電話機のコールバックを使用して認証します。

• [sms]：Duoパスコードをテキストメッセージで要求します。ログイン試行は失敗します。
新しいパスコードを使用して再度ログインします。

Duo LDAPの詳細な説明と例については、Duo LDAPを使用した二要素認証の設定方法（878
ページ）を参照してください。

リモートアクセス VPNのライセンス要件
リモートアクセスVPNを設定する前に、基本デバイスライセンスがエクスポート要件を満た
す必要があります。デバイスを登録するとき、エクスポート制御機能が有効になっているSmart
Software Managerのアカウントを使用して登録する必要があります。また、評価ライセンスを
使用して機能を設定することはできません。

さらに、次のいずれかのリモートアクセス VPNライセンスを購入し、有効にする必要があり
ます：Secure Client Advantage、Secure Client Premier、Secure Client VPNのみ。これらのライセ
ンスは、ASAソフトウェアベースのヘッドエンドで使用される場合、さまざまな機能セットを
許可するように設計されていますが、Threat Defense デバイスでは同様に扱われます。

ライセンスを有効にするには、[デバイス（Device）]> [スマートライセンス（SmartLicense）]>
[設定の表示（View Configuration）]を選択し、[RA VPNライセンス（RA VPN License）]グ
ループで適切なライセンスを選択します。Smart Software Manager Accountで使用可能なライセ
ンスが必要です。ライセンスの有効化の詳細については、オプションライセンスの有効化また

は無効化（109ページ）を参照してください。

詳細については、『Cisco AnyConnect Ordering Guide』（http://www.cisco.com/c/dam/en/us/products/
collateral/security/anyconnect-og.pdf）を参照してください。http://www.cisco.com/c/en/us/products/
security/anyconnect-secure-mobility-client/datasheet-listing.htmlには、使用できるその他のデータ
シートもあります。

リモートアクセス VPNに関する注意事項と制限事項
RA VPNを設定する際は、次の注意事項と制限事項に注意してください。

•同じ TCPポートの同じインターフェイスで、Device Manager アクセス（管理アクセスリ
ストのHTTPSアクセス）とリモートアクセス SSL VPNの両方を設定することはできませ
ん。たとえば、外部インターフェイスにリモートアクセスSSLVPNを設定する場合、ポー
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ト 443で HTTPS接続用の外部インターフェイスも開くことはできません。同じインター
フェイスで両方の機能を設定する場合は、競合を回避するために、必ず、これらのサービ

スの少なくとも 1つの HTTPSポートを変更してください。

• RA VPN外部インターフェイスはグローバル設定です。異なるインターフェイスに個別の
接続プロファイルを設定することはできません。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレスは
使用できません。

• RADIUSトークンとRSAトークンを使用して二要素認証を設定すると、ほとんどの場合、
デフォルトの 12秒の認証タイムアウトでは短すぎて正常な認証が行われません。クライ
アントプロファイルの設定およびアップロード（840ページ）で説明しているように、カ
スタムセキュアクライアントプロファイルを作成し、それを RA VPN接続プロファイル
に適用することにより、認証タイムアウト値を増やすことができます。認証タイムアウト

を 60秒以上にすることをお勧めします。これにより、ユーザーの認証および RSAトーク
ンの貼り付けと、トークンのラウンドトリップ検証のための十分な時間が得られます。

• RA VPNヘッドエンドなどに対する curlなどのコマンドの実行は直接サポートされていな
いため、望ましい結果が得られない可能性があります。たとえば、ヘッドエンドは HTTP
HEADリクエストに応答しません。

リモートアクセス VPNの設定
クライアントのリモートアクセス VPNを有効化するには、いくつかの項目を設定する必要が
あります。次の手順を実行します。

手順

ステップ 1 ライセンスを設定します。

次の 2つのライセンスを有効にする必要があります。

•デバイスを登録する際に、エクスポート制御機能に対して有効化された Smart Software
Managerアカウントによってエクスポートを制御する必要があります。リモートアクセス
VPNを設定するには、その前に基本ライセンスが輸出規制要件を満たす必要があります。
また、評価ライセンスを使用して機能を設定することはできません。デバイスを登録する

手順については、デバイスの登録（107ページ）を参照してください。

•リモートアクセス VPNライセンス。詳細は、リモートアクセス VPNのライセンス要件
（837ページ）を参照してください。ライセンスを有効にするには、オプションライセン
スの有効化または無効化（109ページ）を参照してください。

ステップ 2 証明書を設定します。
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証明書は、クライアントとデバイスの間のSSL接続を認証するために必要です。事前定義され
た VPN用の DefaultInternalCertificateを使用することも、独自に作成することもできます。

認証に使われるディレクトリレルムに暗号化接続を使用する場合は、信頼されるCA証明書を
アップロードする必要があります。

証明書とそれらのアップロード方法の詳細については、証明書の設定（183ページ）を参照し
てください。

ステップ 3 （任意）TLS/SSLを設定します。

デフォルトでは、システムは、システムでサポートされている任意の TLSバージョンと暗号
化方式を使用して、リモートユーザーがリモートアクセス VPNに接続できるようにします。
ただし、よりセキュアな接続を実現するため、許可されるTLS/DTLSバージョン、暗号、およ
びDiffie-Hellmanグループを制限することもできます。TLS/SSL暗号設定の設定（967ページ）
を参照してください。

ステップ 4 （任意）クライアントプロファイルの設定およびアップロード（840ページ）。

ステップ 5 リモートユーザを認証する目的で使用されるアイデンティティソースを設定します。

リモートアクセスVPNへのログインを許可するユーザアカウントに次のソースを使用できま
す。代わりに、クライアント証明書を単独で、またはアイデンティティソースと連携させて、

認証に使用することができます。

• Active Directoryアイデンティティレルム：プライマリ認証ソースとして。ユーザアカウ
ントは Active Directory（AD）サーバで定義されます。「ADアイデンティティレルムの
設定（195ページ）」を参照してください。

• RADIUSサーバーグループ：プライマリまたはセカンダリ認証ソースとして。認可および
アカウンティングにも。「RADIUSサーバーグループの設定（203ページ）」を参照して
ください。

• LocalIdentitySource（ローカルユーザデータベース）：プライマリソースまたはフォール
バックソースとして。デバイスで直接ユーザを定義できます。外部サーバを使用すること

はできません。フォールバックソースとしてローカルデータベースを使用する場合は、

必ず外部サーバで定義したものと同じユーザ名/パスワードを定義します。「ローカルユー
ザーの設定（214ページ）」を参照してください。

• Duo LDAPサーバー：プライマリまたはセカンダリ認証ソースとして使用できます。Duo
LDAPサーバーをプライマリソースとして使用することはできますが、通常の設定ではあ
りません。通常は、プライマリ Active Directoryまたは RADIUSサーバーとともに二要素
認証を提供するためのセカンダリソースとして使用します。詳細は、Duo LDAPを使用し
た二要素認証の設定方法（878ページ）を参照してください。

ステップ 6 （オプション） RA VPNのグループポリシーの設定（857ページ）

グループポリシーは、ユーザーに関連する属性を定義します。グループメンバーシップに基づ

いて、リソースへの差分アクセスを提供するためにグループポリシーを設定することができま

す。または、すべての接続でデフォルトポリシーを使用することもできます。
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ステップ 7 RA VPN接続プロファイルの設定（847ページ）。

ステップ 8 リモートアクセス VPNによるトラフィックの許可（843ページ）。

ステップ 9 リモートアクセス VPN設定の確認（844ページ）。

接続の完了に関する問題が発生した場合は、リモートアクセス VPNのトラブルシューティン
グ（865ページ）を参照してください。

ステップ 10 （オプション）アイデンティティポリシーを有効にして、パッシブ認証のルールを設定しま

す。

パッシブユーザ認証を有効にすると、リモートアクセス VPN経由でログインするユーザが
ダッシュボードに表示され、ポリシー内のトラフィック一致基準としても使用できます。パッ

シブ認証を有効にしない場合、RA VPNユーザはアクティブ認証ポリシーに一致する場合にの
み使用できます。ダッシュボードのユーザー情報またはトラフィック照合用のユーザー情報を

取得するには、アイデンティティポリシーを有効にする必要があります。

クライアントプロファイルの設定およびアップロード

セキュアクライアントプロファイルは、セキュアクライアントソフトウェアとともにクライア

ントにダウンロードされます。これらのプロファイルでは、多くのクライアント関連オプショ

ン（スタートアップ時の自動接続、自動再接続など）や、エンドユーザーがセキュアクライア

ントの設定および詳細設定からオプションを変更することを許可するかどうかを定義します。

リモートアクセスVPN接続を設定する際に外部インターフェイスの完全修飾ホスト名（FQDN）
を設定すると、システムが自動的にクライントプロファイルを作成します。このプロファイル

では、デフォルトの設定が有効にされます。クライントプロファイルを作成してアップロード

する必要があるのは、デフォルト以外の動作が必要な場合のみです。クライントプロファイル

はオプションであることに注意してください。クライントプロファイルをアップロードしなけ

れば、セキュアクライアントはプロファイルで制御されるすべてのオプションにデフォルトの

設定を使用します。

初回の接続時に、ユーザーが制御できる設定のすべてをセキュアクライアントに表示させるに

は、VPNプロファイルのサーバーリストに、Threat Defense デバイスの外部インターフェイス
を含める必要があります。アドレスまたは FQDNをホストエントリとしてプロファイルに追
加していない場合、セッションにフィルタは適用されません。たとえば、証明書照合を作成

し、証明書が基準と適切に一致した場合でも、プロファイルにデバイスをホストエントリとし

て追加しなければ、この証明書照合は無視されます。

（注）

セキュアクライアントのプロファイルに加えて、必要に応じてセキュアクライアントで使用

できるさまざまなモジュール（AMPイネーブラなど）のプロファイルを作成できます。これ
らのモジュールのプロファイルをアップロードできますが、DeviceManagerは、セキュアクラ
イアントプロファイルの作成のみをサポートしています。ただし、DeviceManagerを介して任
意の種類のプロファイルをアップロードしてから、Threat Defense APIを使用して（API Explorer
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から）、オブジェクトのプロファイルタイプを変更できます。[プロファイル（Profiles）]ペー
ジには任意のタイプのすべてのプロファイルが表示されますが、リストにはプロファイルタイ

プは示されません。次の手順では、これを実行する方法について説明します。

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規Secure Clientプロファイルの作成（Create New
Secure Client Profile）]リンクをクリックして、セキュアクライアントプロファイルオブジェ
クトをプロファイルプロパティの編集中に作成することもできます。

始める前に

クライアントプロファイルをアップロードするには、その前に、以下の作業を行う必要があり

ます。

•セキュアクライアントの「Profile Editor：Windows/Standalone installerインストーラ（MSI）」
をダウンロードしてインストールします。このインストールファイルはWindows専用で、
ファイル名は anyconnect-profileeditor-win-<version>-k9.msiです。ここで、<version>はセ
キュアクライアントのバージョンです（ファイル名は変更される場合があります）。たと

えば、anyconnect-profileeditor-win-4.3.04027-k9.msiのような名前になります。プロファイ
ルエディタをインストールする前に、Java JRE（1.6以降）もインストールする必要があ
ります。software.cisco.comからセキュアクライアントプロファイルエディタを入手しま
す。このパッケージには、VPNクライアントのプロファイルエディタだけでなく、すべて
のプロファイルエディタが含まれていることに注意してください。

•プロファイルエディタを使用して、必要なプロファイルを作成します。プロファイルに
は、外部インターフェイスのホスト名または IPアドレスを指定する必要があります。詳
細については、エディタのオンラインヘルプを参照してください。

手順

ステップ 1 [オブジェクト（Objects）]を選択してから、目次で [Secure Clientプロファイル（Secure Client
Profiles）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

•オブジェクトに関連付けられているプロファイルをダウンロードする場合は、対象のオブ

ジェクトの [ダウンロード（download）]アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 名前を入力し、オプションでオブジェクトの説明を入力します。
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モジュールプロファイルをアップロードする場合は、セキュアクライアントプロファイルと区

別しやすいように、モジュールタイプを示すオブジェクト名を使用してください。

ステップ 4 [アップロード（Upload）]をクリックし、プロファイルエディタを使って作成したファイルを
選択します。

ステップ 5 [開く（Open）]をクリックしてプロファイルをアップロードします。

ステップ 6 [OK]をクリックしてオブジェクトを追加します。

ステップ 7 作成したプロファイルが実際にセキュアクライアントプロファイルとは異なるタイプである場
合は、次の手順を実行してオブジェクトのプロファイルタイプを変更します。

a) [詳細オプション（More options）]ボタン（ ）をクリックし、[APIエクスプローラ（API
Explorer）]を選択します。

ブラウザの設定に応じて、APIエクスプローラが別のタブまたはウィンドウで開きます。

b) AnyConnectClientProfileリソースを開きます。
c) GET /object/anyconnectclientprofilesメソッドを選択し、[試行する（Try It Out!）]ボタンを
クリックします。

各プロファイルオブジェクトは次のように表されます。強調表示されている属性は、変更

する必要がある属性です。

{
"version": "oiwtsaoxbmip7",
"name": "amp-install-profile",
"md5Checksum": "12f18388580d3bb2eb0a9dcd8f9a7150",
"description": null,
"diskFileName": "bad3506d-9440-11ea-97d2-4d3296494e7b.xml",
"anyConnectModuleType": "ANY_CONNECT_CLIENT_PROFILE",
"id": "bba6cd0e-9440-11ea-97d2-7b74302649a4",
"type": "anyconnectclientprofile",
"links": {
"self": "https://10.89.5.38/api/fdm/v6/object/

anyconnectclientprofiles/bba6cd0e-9440-11ea-97d2-7b74302649a4"
}

d) 出力でオブジェクトを見つけて、コードを選択し、Ctrlキーを押しながらクリックしてク
リップボードにコピーします。

e) PUT /object/anyconnectclientprofiles/{objId}メソッドを選択し、その内容を [body]フィール
ドに貼り付けます。

f) [id]値をコピーし、本文の上にある [objId]編集ボックスに貼り付けます。オブジェクト ID
は「自己」URLの末尾でも確認できます。
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g) オブジェクトの本文にある [anyConnectModuleType]フィールドを見つけて、その値をプロ
ファイルタイプの値に置き換えます。DART、FEEDBACK、WEB_SECURITY、
ANY_CONNECT_CLIENT_PROFILE、AMP_ENABLER、NETWORK_ACCESS_MANAGER、
NETWORK_VISIBILITY、START_BEFORE_LOGIN、ISE_POSTURE、UMBRELLAから選
択してください。

h) 再び [body]で、[links]属性を削除（[type]値の後のカンマを含め）します。

オブジェクト本文は、次のようになります。

{
"version": "oiwtsaoxbmip7",
"name": "amp-install-profile",
"md5Checksum": "12f18388580d3bb2eb0a9dcd8f9a7150",
"description": null,
"diskFileName": "bad3506d-9440-11ea-97d2-4d3296494e7b.xml",
"anyConnectModuleType": "AMP_ENABLER",
"id": "bba6cd0e-9440-11ea-97d2-7b74302649a4",
"type": "anyconnectclientprofile"
}

i) [試してみる（Try It Out!）]をクリックします。応答を調べて、オブジェクトが正しく変更
されたことを確認します。応答コードが 200であり、応答本文で変更がエコーされている
必要があります。GETメソッドを使用することで、結果のさらなる確認を行うことができ
ます。

リモートアクセス VPNによるトラフィックの許可
リモートアクセス VPNトンネル内のトラフィックフローを有効にするには、次の方法のいず
れかを使用します。

• sysopt connection permit-vpnコマンドを設定します。これにより、VPN接続と一致するト
ラフィックがアクセスコントロールポリシーから免除されます。このコマンドのデフォ

ルトは no sysopt connection permit-vpnで、VPNトラフィックをアクセスコントロールポ
リシーでも許可する必要があることを意味します。
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これは、外部ユーザーがリモートアクセス VPNアドレスプール内の IPアドレスになり
すますことができないため、VPNでトラフィックを許可するよりも安全な方法です。欠点
はVPNトラフィックが検査されないことです。つまり、侵入とファイルの保護、URLフィ
ルタリング、その他の高度な機能がトラフィックに適用されません。つまり、このトラ

フィックに対する接続イベントは生成されず、VPN接続は統計ダッシュボードには反映さ
れません。

このコマンドを設定するには、RA VPN接続プロファイルで [復号されたトラフィックで
アクセスコントロールポリシーをバイパスする（Bypass Access Control policy for decrypted
traffic）] オプションを選択します。

•リモートアクセスVPNアドレスプールからの接続を許可するアクセス制御ルールを作成
します。この方法では、VPNトラフィックが確実に検査され、高度なサービスを接続に適
用できます。欠点は、外部のユーザーが IPアドレスをスプーフィングして、内部ネット
ワークにアクセスしやすくなることです。

リモートアクセス VPN設定の確認
リモートアクセス VPNを設定し、設定をデバイスに展開した後で、リモート接続を行えるこ
とを確認します。

問題が発生した場合は、トラブルシューティングトピックに目を通し、問題の分離と修正に役

立てます。リモートアクセス VPNのトラブルシューティング（865ページ）を参照してくだ
さい。

手順

ステップ 1 外部ネットワークから、セキュアクライアントを使用して VPN接続を確立します。

Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許
可する外部インターフェイスの IPアドレスまたはホスト名です。必要に応じて、クライアン
トソフトウェアをインストールし、接続を完了します。「セキュアクライアントソフトウェ

アのインストール方法（831ページ）」を参照してください。

リモートアクセス VPN接続用のポートを変更した場合は、URLにカスタムポートを含める必
要があります。たとえば、ポートを 4443に変更した場合は、https://ravpn.example.com:4443の
ような URLにします。

グループ URLを設定した場合は、グループ URLも試してください。

ステップ 2 デバイス CLIにログインします（CLI（コマンドラインインターフェイス）へのログイン（9
ページ）を参照）。または、CLIコンソールを開きます。

ステップ 3 show vpn-sessiondbコマンドを使用して、現在のVPNセッションに関する概要情報を表示しま
す。
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統計情報では、アクティブなセキュアクライアントセッション、および累積セッション数、

ピーク同時セッション数、非アクティブセッション数の情報が示されます。次は、コマンドか

らの出力例です。

> show vpn-sessiondb
---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concur : Inactive
----------------------------------------------

AnyConnect Client : 1 : 49 : 3 : 0
SSL/TLS/DTLS : 1 : 49 : 3 : 0

Clientless VPN : 0 : 1 : 1
Browser : 0 : 1 : 1

---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 50
Device Total VPN Capacity : 10000
Device Load : 0%
---------------------------------------------------------------------------

---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

Clientless : 0 : 1 : 1
AnyConnect-Parent : 1 : 49 : 3
SSL-Tunnel : 1 : 46 : 3
DTLS-Tunnel : 1 : 46 : 3
---------------------------------------------------------------------------
Totals : 3 : 142
---------------------------------------------------------------------------

---------------------------------------------------------------------------
IPv6 Usage Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

AnyConnect SSL/TLS/DTLS : : :
Tunneled IPv6 : 1 : 20 : 2

---------------------------------------------------------------------------

ステップ 4 show vpn-sessiondb anyconnectコマンドを使用して、現在のVPNセッションに関する詳細情報
を表示します。

詳細情報には、使用されている暗号化、送信バイト数と受信バイト数などの統計情報が含まれ

ます。VPN接続を使用する場合、このコマンドを再発行すると送信バイト数と受信バイト数が
変わるのがわかります。

> show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username : priya Index : 4820
Assigned IP : 172.18.0.1 Public IP : 192.168.2.20
Assigned IPv6: 2009::1
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel:
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(1)AES256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA1
Bytes Tx : 27731 Bytes Rx : 14427
Group Policy : MyRaVpn|Policy Tunnel Group : MyRaVpn
Login Time : 21:58:10 UTC Mon Apr 10 2017
Duration : 0h:51m:13s
Inactivity : 0h:00m:00s
VLAN Mapping : N/A VLAN : none
Audt Sess ID : c0a800fd012d400058ebfff2
Security Grp : none Tunnel Zone : 0

リモートアクセス VPN設定の管理
リモートアクセス VPN接続プロファイルは、外部ユーザーがセキュアクライアントを使用し
てシステムに VPNに接続することを許可するという接続特性を定義します。各プロファイル
は、ユーザーの認証に使用されるAAAサーバーと証明書、ユーザーの IPアドレスを割り当て
るためのアドレスプール、およびさまざまなユーザー向け属性を定義するグループポリシー

を定義します。

異なるユーザーグループに異なるサービスを提供する必要がある場合、または異なる認証ソー

スがある場合は、複数のプロファイルを作成します。たとえば、自分の組織が異なる認証サー

バーを使用する別の組織とマージする場合、別の組織の認証サーバーを使用する新しいグルー

プのプロファイルを作成できます。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

ステップ 2 目次の [接続プロファイル（Connection Profiles）]をクリックします（未選択の場合）。

ステップ 3 次のいずれかを実行します。

•新しい接続プロファイルを作成するには、[+]ボタンをクリックします。詳細な手順につ
いては、RA VPN接続プロファイルの設定（847ページ）を参照してください。

•表示ボタン（ ）をクリックして、接続プロファイルの概要と接続手順を開きます。サ

マリー内で、[編集（Edit）]をクリックして変更できます。

•削除ボタン（ ）をクリックすると、不要な接続プロファイルを削除できます。
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•コンテンツテーブルで [グループポリシー（Group Policies）]を選択して、接続プロファイ
ルのユーザー指向属性を定義します。RA VPNのグループポリシーの設定（857ページ）
を参照してください。

RA VPN接続プロファイルの設定
リモートアクセス VPN接続プロファイルを作成すると、ホームネットワークなどの外部ネッ
トワークからでも、ユーザーは内部ネットワークに接続できるようになります。異なる認証方

式に対応するために、個別のプロファイルを作成します。

始める前に

リモートアクセス（RA）VPN接続を設定する前に、以下のことを行います。

•必要なセキュアクライアントソフトウェアパッケージを software.cisco.comからワークス
テーションにダウンロードします。

•リモートアクセスVPN接続を終了する外部インターフェイスは、同じポートでHTTPS接
続を許可する管理アクセスリストを持つこともできません。管理アクセス用に別のポート

を設定するか（データインターフェイスでの管理アクセス用のHTTPSポートの設定（926
ページ）を参照）、接続プロファイル用に別のポートを設定します。どちらのサービスも

デフォルトでポート 443を使用するため、いずれかを変更する必要があります。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

ステップ 2 目次の [接続プロファイル（Connection Profiles）]をクリックします（未選択の場合）。

ステップ 3 次のいずれかを実行します。

•新しい接続プロファイルを作成するには、[+]ボタンをクリックします。

•表示ボタン（ ）をクリックして、接続プロファイルの概要と接続手順を開きます。サ

マリー内で、[編集（Edit）]をクリックして変更できます。

ステップ 4 基本接続の属性を設定します。

• [接続プロファイル名（Connection Profile Name）]：スペースを含めずに最大 50文字で、
この接続の名前を指定します。例、MainOffice。IPアドレスは名前として使用できませ
ん。
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ここで入力する名前が、セキュアクライアントクライアントの接続リストに表

示されます。ユーザーにとって意味のある名前を選択します。

（注）

• [グループエイリアス（Group Alias）]、[グループURL（Group URL）]：エイリアスには特
定の接続プロファイルの代替名または URLを含めることができます。VPNユーザーは、
脅威に対する防御デバイスへの接続時に、セキュアクライアントクライアントの接続リ

ストでエイリアス名を選択できます。接続プロファイル名はグループのエイリアスとして

自動的に追加されます。エイリアスは最大 31文字です。

グループURLのリストも設定できます。このリストは、リモートアクセスVPN接続を開
始するときにエンドポイントが選択できるリストです。ユーザーがグループ URLを使用
して接続すると、システムはその URLに一致する接続プロファイルを自動的に使用しま
す。この URLは、セキュアクライアントクライアントをまだインストールしていないク
ライアントによって使用されます。

グループエイリアスとURLを必要な数だけ追加します。これらのエイリアスとURLは、
デバイスで定義されているすべての接続プロファイルで一意である必要があります。グ

ループ URLは https://で始まる必要があります。

たとえば、「Contractor」というエイリアスとグループ URL
「https://ravpn.example.com/contractor」があるとします。セキュアクライアントクライアン
トをインストールすると、ユーザーは単純にセキュアクライアント VPNの接続ドロップ
ダウンリストでグループエイリアスを選択します。

ステップ 5 プライマリアイデンティティソース、および必要に応じてセカンダリソースを設定します。

これらのオプションにより、リモートアクセス VPN接続を有効にするための、デバイスへの
ユーザー認証方法が決定されます。最も簡単なアプローチは、AAAのみを使用し、ADレルム
を選択するか、または LocalIdentitySourceを使用する方法です。[認証タイプ（Authentication
Type）]として次のアプローチを使用できます。

• [AAAのみ（AAA Only）]：ユーザー名とパスワードに基づいてユーザーを認証および認可
します。詳細は、接続プロファイルのための AAAの設定（851ページ）を参照してくだ
さい。

• [クライアント証明書のみ（Client Certificate Only）]：クライアントデバイスアイデンティ
ティ証明書に基づいてユーザーを認証します。詳細は、接続プロファイルのための証明書

認証の設定（855ページ）を参照してください。

• [AAAおよびクライアント認証（AAA and Client Certificate）]：ユーザー名/パスワードと、
クライアントデバイスアイデンティティ証明書の両方を使用します。

• [SAML]：プライマリ認証で SAMLサーバーを使用します。SAMLを使用する場合は、
フォールバックまたはセカンダリ認証ソースを設定できません。詳細については、接続プ

ロファイルのための AAAの設定（851ページ）を参照してください。

ステップ 6 クライアントのアドレスプールを設定します。
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アドレスプールは、リモートクライアントが VPN接続を確立するときに、システムがリモー
トクライアントに割り当てることができる IPアドレスを定義します。詳細については、「RA
VPNのクライアントアドレス指定の設定（856ページ）」を参照してください。

ステップ 7 [Next]をクリックします。

ステップ 8 このプロファイルに使用する [グループポリシー（Group Policy）]を選択します。

グループポリシーは、トンネル確立後のユーザー接続の期間を設定します。システムには、

DfltGrpPolicyという名前のデフォルトグループポリシーがあります。必要なサービスを提供す
るために追加のグループポリシーを作成することができます。

グループポリシーを選択すると、グループの特性の概要が表示されます。サマリー内で、[編
集（Edit）]をクリックして変更できます。

必要なグループポリシーが存在しない場合は、ドロップダウンリストの [新しいグループポリ
シーの作成（Create New Group Policy）]をクリックします。

グループポリシーの詳細については、RA VPNのグループポリシーの設定（857ページ）を参
照してください。

ステップ 9 [Next]をクリックします。

ステップ 10 グローバル設定を行います。

これらのオプションは、すべての接続プロファイルに適用されます。最初の接続プロファイル

を作成すると、これらのオプションは、後続の各プロファイルに対して事前に設定されます。

変更すると、設定済みのすべての接続プロファイルが変更されます。

• [デバイスアイデンティティ証明書（Certificate of Device Identity）]：デバイスのアイデン
ティティを確立するために使用する内部証明書を選択します。安全な VPN接続を完了す
るには、クライアントがこの証明書を承認する必要があります。まだ証明書がない場合、

ドロップダウンリストの [新規内部証明書の作成（Create New Internal Certificate）]をクリッ
クします。証明書を設定する必要があります。

• [外部インターフェイス（Outside Interface）]：リモートアクセス VPN接続を確立すると
きにユーザーが接続するインターフェイス。通常、これは外部（インターネット側）イン

ターフェイスですが、サポートされるデバイスおよびエンドユーザー間の任意のインター

フェイスを選択できます。

• [外部インターフェイスの完全修飾ドメイン名（Fully-qualified Domain Name for the Outside
Interface）]：インターフェイスの名前。例、ravpn.example.com。名前を指定すると、クラ
イアントプロファイルが作成されます。

ユーザーは、クライアントによってVPNで使用されるDNSサーバーが、この
名前から外部インターフェイスの IPアドレスを解決でききるようにする責任
があります。関連する DNSサーバーに FQDNを追加します。

（注）

• [ポート（Port）]：RA VPN接続に使用する TCPポート。デフォルトは 443です。RA VPN
に使用されているインターフェイスで Device Manager に接続する必要がある場合は、接
続プロファイルまたは Device Manager のポート番号を変更する必要があります。どちら
のサービスもデフォルトでポート 443を使用します。リモートアクセス VPN接続のポー
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トを変更する場合、ユーザーは URLにポート番号を含める必要があることに注意してく
ださい。

• [復号されたトラフィックでアクセスコントロールポリシーをバイパスする（sysopt
permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：VPN
トラフィックにアクセス制御ポリシーを適用するかどうか。復号された VPNトラフィッ
クは、デフォルトでアクセスコントロールポリシーインスペクションの対象となります。

[復号されたトラフィックでアクセスコントロールポリシーをバイパスする（sysopt
permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]を有効
にすると、アクセス制御ポリシーはバイパスされますが、リモートアクセスVPNの場合、
VPNフィルタ ACLおよび AAAサーバーからダウンロードされた認証 ACLは引き続き
VPNトラフィックに適用されます。

このオプションを選択すると、システムによりグローバル設定である sysopt connection
permit-vpnコマンドが設定されることに注意してください。これは、サイト間 VPN接続
の動作にも影響を及ぼします。また、接続プロファイル間でこのオプションの選択を変え

ることはできません。この機能は、すべてのプロファイルに対してオンまたはオフにしま

す。

このオプションを選択しない場合、外部ユーザーがリモートアクセス VPNアドレスプー
ル内の IPアドレスをスプーフィングし、ネットワークにアクセスするおそれがあります。
この理由は、アドレスプールに内部リソースへのアクセスを許可するアクセスコントロー

ルルールを作成する必要があるためです。アクセスコントロールルールを使用する場合

は、送信元 IPアドレスだけではなく、ユーザーの仕様を使用してアクセスを制御するこ
とを検討してください。

このオプションを選択することの欠点は、VPNトラフィックが検査されないことです。つ
まり、侵入およびファイル保護、URLフィルタリング、またはその他の高度な機能がトラ
フィックに適用されません。つまり、このトラフィックに対する接続イベントは生成され

ず、VPN接続は統計ダッシュボードには反映されません。

• [NAT免除（NAT Exempt）]：リモートアクセスVPNエンドポイントとの入出力トラフィッ
クに対する NAT変換を免除するには、NAT免除を有効にします。VPNトラフィックを
NAT免除にしない場合は、外部および内部インターフェイスに対する既存の NATルール
が RA VPNアドレスプールに適用されないことを確認してください。NAT免除ルールは
特定の送信元/宛先インターフェイスとネットワークの組み合わせに対する手動スタティッ
クアイデンティティ NATルールですが、NATポリシーには反映されず、非表示になりま
す。NAT免除を有効にした場合、以下も設定する必要があります。

これはすべての接続プロファイルに適用されるグローバルオプションであることに注意し

てください。したがって、インターフェイスおよび内部ネットワークは追加するだけで、

交換しないでください。そうでない場合、すでに定義済みのその他の接続プロファイルす

べてに対する NAT免除設定が変更されます。

• [内部インターフェイス（Inside Interfaces）]：リモートユーザーがアクセスする内部
ネットワークのインターフェイスを選択します。これらのインターフェイスに対して

NATルールが作成されます。
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• [内部ネットワーク（Inside Networks）]：リモートユーザーがアクセスする内部ネッ
トワークを表すネットワークオブジェクトを選択します。ネットワークリストには、

サポートしているアドレスプールと同じ IPタイプを含める必要があります。

• [Secure Clientパッケージ（Secure Client Package）]：RA VPN接続でサポートするセキュ
アクライアントの完全インストールソフトウェアイメージ。パッケージごとに、ファイ

ル名（拡張子を含む）を 60文字以下で指定します。Windows、Mac、Linuxのエンドポイ
ントに対して別々のパッケージをアップロードできます。ただし、異なる接続プロファイ

ルに対しては異なるパッケージを設定できません。別のプロファイルパッケージがすでに

設定されている場合、パッケージは事前に選択されます。これを変更すると、すべてのプ

ロファイルに対して変更されます。

Software.cisco.comからパッケージをダウンロードします。エンドポイントに適切なパッ
ケージがインストールされていない場合、ユーザーは、ユーザー認証後にパッケージをダ

ウンロードしてインストールするよう求められます。

ステップ 11 [Next]をクリックします。

ステップ 12 サマリーを確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックして、セキュアクライアントソフトウェアをインス
トールし、VPN接続を完了できることをテストするためにエンドユーザーが最初に行う必要が
ある内容を確認します。[コピー（Copy）]をクリックしてこれらの手順をクリップボードにコ
ピーし、ユーザーに配布します。

ステップ 13 [終了（Finish）]をクリックします。

次のタスク

リモートアクセス VPNによるトラフィックの許可（843ページ）で説明したように、トラ
フィックが VPNトンネルで許可されていることを確認します。

接続プロファイルのための AAAの設定

認証、許可、およびアカウンティング（AAA）サーバーは、ユーザー名とパスワードを使用
して、ユーザーのリモートアクセス VPNへのアクセスを許可するかどうかを判断します。
RADIUSサーバを使用する場合は、認証されたユーザー間で許可レベルを区別して、保護され
たリソースへの差別化されたアクセスを提供できます。使用状況を追跡するためにRADIUSア
カウンティングサービスを使用することもできます。

AAAを設定する場合は、プライマリアイデンティティソースを設定する必要があります。セ
カンダリソースとフォールバックソースはオプションです。RSAトークンや DUOなどを使用
する二重認証を実装する場合は、セカンダリソースを使用します。
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プライマリアイデンティティソースのオプション

• [ユーザー認証用のプライマリアイデンティティソース（Primary Identity Source for User
Authentication）]：リモートユーザーの認証に使用されるプライマリアイデンティティ
ソース。VPN接続を完了するには、エンドユーザがこのソースか任意のフォールバック
ソースで定義されている必要があります。次のいずれかを選択します。

• Active Directory（AD）のアイデンティレルム。必要なレルムがまだ存在していない
場合は、[新しいアイデンティティレルムの作成（Create New Identity Realm）]をク
リックします。

• RADIUSサーバーグループ。

• LocalIdentitySource（ローカルユーザデータベース）：デバイスで直接ユーザを定義
できます。外部サーバを使用することはできません。

• Duo LDAPサーバー。ただし、これは、Duo LDAPを使用した二要素認証の設定方法
（878ページ）の説明に従って二要素認証を提供するためのセカンダリ認証ソースと
して使用することを推奨します。プライマリソースとして使用する場合、ユーザー

ID情報は取得されません。ダッシュボードにユーザー情報が表示されず、ユーザー
ベースのアクセス制御ルールを作成することもできません。

• SAMLサーバー。SAMLサーバーを使用する場合は、フォールバックまたはセカンダ
リ認証ソースを設定できません。RADIUSを認可サーバーとして使用できますが、認
証が不要になるようにRADIUSサーバーを設定する必要があります。つまり、接続が
SAMLによって認証された後に RADIUSサーバーが認可情報を提供するようにしま
す。

• [SAMLログインエクスペリエンス（SAML Login Experience）]：プライマリ認証ソースと
して SAMLを選択した場合は、Web認証を完了するために使用するクライアントブラウ
ザを選択する必要があります。

• [VPNクライアント組み込みブラウザ（VPN Client embedded browser）]：VPNクライ
アントはWeb認証に組み込みブラウザを使用するため、認証は VPN接続にのみ適用
されます。これはデフォルトであり、追加の設定は必要ありません。

• [デフォルトOSブラウザ（Default OS Browser）]：VPNクライアントは、Web認証に
システムのデフォルトブラウザを使用します。このオプションは、VPN認証と他の企
業ログインの間のシングルサインオン（SSO）を有効にします。組み込みブラウザで
は実行できないWeb認証方式（生体認証など）をサポートしたい場合も、このオプ
ションを選択します。

ブラウザでWeb認証を有効にするパッケージをアップロードする必要があります。
パッケージは software.cisco.comから取得します。アップロードするパッケージは、デ
フォルトのOSブラウザで SAMLを使用するすべての接続プロファイルで使用されま
す。パッケージはグローバルであり、接続プロファイル固有ではありません。

• [フォールバックローカルアイデンティティソース（Fallback Local Identity Source）]：プラ
イマリソースが外部サーバーの場合、プライマリサーバーが使用できない場合のフォー

ルバックとして LocalIdentitySourceを選択できます。フォールバックソースとしてローカ
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ルデータベースを使用する場合は、必ず外部サーバで定義したものと同じローカルユー

ザ名/パスワードを定義します。

[詳細オプション（Advanced Options）]：[詳細（Advanced）]リンクをクリックして、次のオプ
ションを設定します。

• [削除オプション（Strip options）]：レルムとは管理ドメインのことです。次のオプション
を有効にすると、ユーザー名だけに基づいて認証できます。これらのオプションを任意に

組み合わせて有効にできます。ただし、サーバーが区切り文字を解析できない場合は、両

方のチェックボックスをオンにする必要があります。

• [ユーザー名からアイデンティティソースサーバーを削除（Strip Identity Source Server
from Username）]：ユーザー名をAAAサーバーに渡す前に、ユーザー名からアイデン
ティティソース名を削除するかどうか。たとえば、このオプションを選択してユー

ザーがユーザー名として domain\usernameを入力すると、ドメインがユーザー名から
取り除かれ、認証用にAAAサーバーに送信されます。デフォルトでは、このオプショ
ンはオフになっています。

• [ユーザー名からグループを削除（Strip Group from username）]：ユーザー名を AAA
サーバーに渡す前に、ユーザー名からグループを削除するかどうか。このオプション

は、username@domain形式で指定された名前に適用されます。選択すると、domainと
@記号が削除されます。デフォルトでは、このオプションはオフになっています。

• [パスワード管理を有効にする（Enable Password Management）]：パスワードの有効期限が
切れたときにユーザーにパスワードの変更を許可するかどうかを指定します。このオプ

ションを選択しない場合、ユーザーのパスワードが期限切れになると、セキュアクライア

ントは接続を拒否するため、ユーザーはAAAサーバーにアクセスして、パスワードを変
更する必要があります。このオプションを選択すると、セキュアクライアントはパスワー

ドの有効期限が切れたときにパスワードの変更をユーザーに要求します。これは、ユー

ザーにとって非常に便利です。次のオプションのいずれかを選択します。また、AAAサー
バーでMSCHAPv2を有効にします。

• [パスワードの有効期限の x日前にユーザーに通知（Notify user x days prior to password
expiration）]（LDAPのみ）：指定した日数から始めて、パスワードの有効期限が近づ
いていることをユーザーに警告します。1〜 180日の範囲で警告を設定できます。デ
フォルトは 14です。

• [パスワードの有効期限の日にユーザーに通知（Notify user on the day of password
expiration）]：ユーザーに警告は表示されませんが、パスワードの有効期限が切れる
と、パスワードの変更を求められます。警告期間を設定している場合でも、RADIUS
ユーザーは常にパスワードの変更を求められます。

セカンダリアイデンティティソース

• [ユーザー認証用のセカンダリアイデンティティソース（Secondary Identity Source for User
Authentication）]：オプションの 2番目のアイデンティティソースです。ユーザーがプラ
イマリソースで正常に認証されると、セカンダリソースでの認証が求められます。ADレ
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ルム、RADIUSサーバーグループ、Duo LDAPサーバー、またはローカルアイデンティ
ティソースを選択できます。

• [詳細オプション（Advanced options）]：[詳細（Advanced）]リンクをクリックし、次のオ
プションを設定します。

• [セカンダリ用フォールバックローカルアイデンティティソース（Fallback Local Identity
Source for Secondary）]：セカンダリソースが外部サーバーの場合、セカンダリサー
バーが使用できない場合のフォールバックとしてLocalIdentitySourceを選択できます。
フォールバックソースとしてローカルデータベースを使用する場合は、必ずセカンダ

リ外部サーバーで定義したものと同じローカルユーザー名/パスワードを定義します。

• [セカンダリログインにプライマリユーザー名を使用（UsePrimaryUsernameforSecondary
Login）]：デフォルトでは、セカンダリアイデンティティソースを使用する場合、セ
カンダリソースに対してユーザー名とパスワードの両方が求められます。このオプ

ションを選択すると、システムはセカンダリパスワードの入力のみを求め、プライマ

リアイデンティティソースに対して認証されたものと同じユーザー名をセカンダリ

ソースに対して使用します。プライマリとセカンダリの両方のアイデンティティソー

スで同じユーザー名を設定する場合は、このオプションを選択します。

• [セッションサーバーのユーザー名（Username for Session Server）]：認証に成功する
と、ユーザー名はイベントと統計ダッシュボードに表示され、ユーザーベースまたは

グループベースのSSL復号化およびアクセス制御ルールに一致するものを判断するた
めに使用され、アカウンティングに使用されます。2つの認証ソースを使用している
ため、ユーザーアイデンティティとして、プライマリまたはセカンダリのどちらの

ユーザー名を使用するのかシステムに通知する必要があります。デフォルトでは、プ

ライマリ名が使用されます。

• [パスワードタイプ（Password Type）]：セカンダリサーバーのパスワードを取得する
方法。このフィールドは、認証タイプに [AAAとクライアント証明書（AAA and Client
Certificate）]を選択した場合にのみ適用されます。証明書オプションでは、[ユーザー
ログインウィンドウの証明書からユーザー名を事前入力（Prefill username from certificate
on user login window）]と [ログインウィンドウでユーザー名を非表示にする（Hide
username in login window）]の両方を選択します。デフォルトは [プロンプト（Prompt）]
で、ユーザーはパスワードの入力が求められることを意味します。

プライマリサーバーへのユーザー認証時に入力したパスワードを自動的に使用するに

は、[プライマリアイデンティティソースのパスワード（Primary Identity Source
Password）]を選択します。

すべてのユーザーに同じパスワードを使用するには [共通パスワード（Common
Password）]を選択し、[共通パスワード（Common Password）]フィールドにそのパス
ワードを入力します。

その他のオプション

• [認証サーバー（Authorization Server）]：リモートアクセス VPNユーザーを認証するよう
に設定された RADIUSサーバーグループです。
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認証の完了後、認可によって、認証済みの各ユーザーが使用できるサービスおよびコマン

ドが制御されます。認可は、ユーザーが実行を認可されていることを示す属性のセット、

実際の機能、および制限事項をアセンブルすることによって機能します。認可を使用しな

い場合は、認証が単独で、認証済みのすべてのユーザーに対して同じアクセス権を提供し

ます。認可のためのRADIUSの設定の詳細については、RADIUSおよびグループポリシー
を使用したユーザーの権限および属性の制御（832ページ）を参照してください。

システムがグループポリシーで定義されているものと重複する認可属性を RADIUSサー
バーから取得した場合、RADIUS属性は、グループポリシー属性をオーバーライドするこ
とに注意してください。

• [アカウンティングサーバー（Accounting Server）]：（オプション）リモートアクセスVPN
セッションへのアカウンティングに使用する RADIUSサーバーグループ。

アカウンティングは、ユーザーがアクセスしているサービスや、ユーザーが消費している

ネットワークリソース量を追跡します。脅威に対する防御デバイスは、RADIUSサーバー
にユーザーアクティビティを報告します。アカウンティング情報には、セッションの開始

時刻と停止時刻、ユーザー名、セッションごとのデバイスを通過したバイト数、使用され

たサービス、および各セッションの時間が含まれています。これらのデータは、ネット

ワーク管理、クライアントへの課金、または監査のために後で分析できます。アカウン

ティングは、単独で使用するか、認証および認可とともに使用することができます。

接続プロファイルのための証明書認証の設定

リモートアクセスVPN接続を認証するために、クライアントデバイスにインストールされた
証明書を使用することができます。証明書認証を使用している場合は、リモートアクセスユー

ザー接続の検証に使用する信頼できる CA証明書に、[検証の使用（Validation Usage）]の [SSL
クライアント（SSL Client）]オプションが含まれていることを確認します。

クライアント証明書を使用していても、セカンダリアイデンティティソース、フォールバッ

クソース、および認証およびアカウンティングサーバーを引き続き設定できます。これらは

AAAオプションです。詳細については接続プロファイルのためのAAAの設定（851ページ）
を参照してください。

以下に、証明書固有の属性を示します。これらの属性は、プライマリアイデンティティソー

スとセカンダリアイデンティティソースに対して個別に設定できます。セカンダリソースの

設定はオプションです。

• [証明書のユーザー名（Username from Certificate）]：次のいずれかを選択します。

• [マップ固有フィールド（Map Specific Field）]：証明書の要素を [プライマリフィール
ド（Primary Field）]および [セカンダリフィールド（Secondary Field）]の順番で使用
します。デフォルトはCN（共通名）とOU（組織単位）です。組織に適したオプショ
ンを選択します。これらのフィールドを組み合わせてユーザー名が提供され、この

ユーザー名がイベント、ダッシュボード、さらにSSL復号とアクセス制御ルールでの
マッチング目的に使用されます。

• [DN（識別名）全体をユーザー名として使用（Use entire DN (distinguished name) as
username）]：システムが自動的に DNフィールドからユーザー名を導出します。
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• [詳細オプション（Advanced options）]：[詳細（Advanced）]リンクをクリックし、次のオ
プションを設定します。

• [ユーザーログインウィンドウの証明書からユーザー名を事前入力（Prefill username
from certificate on user login window）]：ユーザーに認証を要求するときに、取得した
ユーザー名をユーザー名フィールドに入力するかどうか。

• [ログインウィンドウでユーザー名を非表示にする（Hide username in login window）]：
[事前入力（Prefill）] オプションを選択すると、ユーザー名を非表示にできます。こ
れは、ユーザーがパスワードプロンプトでユーザー名を編集できないことを意味しま

す。

RA VPNのクライアントアドレス指定の設定

リモートアクセス VPNに接続するエンドポイントにシステムが IPアドレスを提供するための
方法が必要です。これらのアドレスは、AAAサーバー、DHCPサーバー、グループポリシー
で設定されている IPアドレスプール、または接続プロファイルで設定された IPアドレスプー
ルによって提供されます。システムは、この順序でこれらのリソースを試行し、使用可能なア

ドレスを取得すると停止し、次にアドレスをクライアントに割り当てます。このように、同時

接続数が異常な場合のフェールセーフを作成するために複数のオプションを設定できます。

接続プロファイルのアドレスプールを設定するには、次の方法の 1つ以上を使用します。

• [AAAサーバー（AAA Server）]：まず、アドレスプールのサブネットを指定する Threat
Defenseデバイスのネットワークオブジェクトを設定します。次に、RADIUSサーバーで、
そのオブジェクト名を使用してユーザーのAddress-Pools（217）属性を設定します。また、
接続プロファイルで認証用の RADIUSサーバーを指定します。

• [DHCP]：まず、1つ以上の IPv4アドレス範囲を持つ RA VPNの DHCPサーバーを設定し
ます（DHCPを使用して IPv6プールを設定することはできません）。次に、DHCPサー
バーの IPアドレスを使用してホストネットワークオブジェクトを作成します。その後、
このオブジェクトは接続プロファイルの [DHCPサーバー（DHCP Servers）]属性で選択で
きます。最大 10台の DHCPサーバーを設定できます。

DHCPサーバーに複数のアドレスプールがある場合、[DHCPスコープ（DHCP Scope）]属
性を接続プロファイルにアタッチするグループポリシーで使用して、使用するプールを選

択することができます。プールのネットワークアドレスを使用して、ホストネットワーク

オブジェクトを作成します。たとえば、DHCPプールに192.168.15.0/24および192.168.16.0/24
が含まれている場合、DHCPスコープを 192.168.16.0に設定すると、192.168.16.0/24サブ
ネットからのアドレスが必ず選択されるようになります。

• [ローカルIPアドレスプール（Local IP address pools）]：まず、サブネットを指定する最大
6つのネットワークオブジェクトを作成します。IPv4と IPv6に別々のプールを設定でき
ます。次に、グループポリシーまたは接続プロファイルの [IPv4アドレスプール（IPv4
Address Pool）] および [IPv6アドレスプール（IPv6 Address Pool）]オプションで、これら
のオブジェクトを選択します。IPv4と IPv6の両方を設定する必要はなく、サポートする
アドレス方式のみを設定します。
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また、グループポリシーと接続プロファイルの両方でプールを設定する必要もありませ

ん。グループポリシーは接続プロファイル設定をオーバーライドします。そのため、グ

ループポリシーでプールを設定する場合は、接続プロファイルのオプションを空白のまま

にしてください。

プールはリストの順序で使用されることに注意してください。

RA VPNのグループポリシーの設定
グループポリシーは、リモートアクセス VPN接続のための一連のユーザー指向の属性と値の
ペアです。接続プロファイルでは、トンネル確立後、ユーザー接続の条件を設定するグループ

ポリシーが使用されます。グループポリシーを使用すると、ユーザーまたはユーザーのグルー

プに属性セット全体を適用できるので、ユーザーごとに各属性を個別に指定する必要がありま

せん。

システムには、DfltGrpPolicyという名前のデフォルトグループポリシーがあります。必要な
サービスを提供するために追加のグループポリシーを作成することができます。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

ステップ 2 目次で [グループポリシー（Group Policies）]をクリックします。

ステップ 3 次のいずれかを実行します。

• [+]ボタンをクリックして、新しいエンドポイント IDグループを作成します。グループポ
リシーのページの属性の説明については、次のトピックを参照してください。

•一般属性（858ページ）

•セッション設定属性（859ページ）

•アドレス割り当て属性（859ページ）

•スプリットトンネリング属性（860ページ）

•セキュアクライアント属性（861ページ）

•トラフィックフィルタ属性（863ページ）

• Windowsブラウザプロキシ属性（864ページ）

•既存のグループポリシーを編集するには、編集ボタン（ ）をクリックします。
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•不要なグループを削除するには、削除ボタン（ ）をクリックします。現在、グループを

接続プロファイルで使用することはできません。

一般属性

グループポリシーの全般的な属性では、グループの名前およびその他の基本設定を定義しま

す。名前属性は唯一の必須属性です。

• [名前（Name）]：グループポリシーの名前。名前には最大 64文字の長さを使用でき、ス
ペースも使用できます。

• [説明（Description）]：デバイスグループの説明。説明には、最大 1,024文字を使用でき
ます。

• [DNSサーバー（DNS Servers）]：VPNに接続する際、クライアントがドメイン名の解決に
使用するDNSサーバーを定義するDNSサーバーグループを選択します。必要なグループ
がまだ定義されていない場合は、[DNSグループの作成（Create DNS Group）]をクリック
してすぐに作成します。

• [バナー（Banner）]：ユーザーのログイン時に表示するバナーテキストまたはウェルカム
メッセージです。デフォルトでは、バナーは表示されません。最大文字数は 496文字で
す。セキュアクライアントは、部分的な HTMLをサポートしています。リモートユー
ザーへバナーが適切に表示されることを確認するには、<BR>タグを使用して改行を示し
ます。

• [デフォルトドメイン（DefaultDomain）]：RA VPN内のユーザーのデフォルトドメインの
名前。例、example.com。このドメインは、完全修飾されていないホスト名（たとえば、
serverA.example.comではなく serverA）に追加されます。

• [Secure Clientプロファイル（Secure Client Profiles）]：[+]をクリックし、このグループに
使用するセキュアクライアントプロファイルを選択します。外部インターフェイスの完全

修飾ドメイン名を設定すると（接続プロファイルで）、デフォルトプロファイルが自動的

に作成されます。代わりに、自分用のクライアントプロファイルをアップロードすること

もできます。スタンドアロンセキュアクライアントプロファイルエディタを使用してこ

れらのプロファイルを作成します。スタンドアロンAnyConnectプロファイルエディタは、
software.cisco.comからダウンロードしてインストールできます。クライアントプロファイ
ルを選択しない場合、セキュアクライアントクライアントはすべてのオプションにデフォ

ルト値を使用します。このリストの項目は、プロファイル自体ではなくセキュアクライア

ントプロファイルオブジェクトです。新しいプロファイルを作成（およびアップロード）

するには、ドロップダウンリストで [新規Secure Clientプロファイルの作成（Create New
Secure Client Profile）]をクリックします。

セキュアクライアントプロファイルに加えて、AMPイネーブラなどのセキュアクライア
ントモジュールプロファイルを選択できます。モジュールタイプごとに1つのプロファイ
ルを選択できます。
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セッション設定属性

グループポリシーのセッションの設定は、VPNを通じて接続できる時間と、接続を確立できる
個別の接続数を制御します。

• [最大接続時間（Maximum Connection Time）]：ユーザーがログアウト、再接続せずにVPN
に接続したままにできる最大時間（分）で、1～4473924または空白で指定します。デフォ
ルトは無制限（空白）ですが、その場合でもアイドルタイムアウトは適用されます。

• [接続時間のアラート間隔（Connection Time Alert Interval）]：最大接続時間を指定した場
合、アラート間隔は、次回の自動切断についてユーザーに警告を表示する、最大時間に達

するまでの時間を定義します。ユーザーは、接続を終了し、再接続してタイマーを再起動

することを選択できます。デフォルトは 1分です。1～ 30分を指定できます。

• [アイドルタイム（Idle Time）]：VPN接続が自動的に閉じられる前にアイドル状態になる
時間（分）で、1～35791394で指定します。指定した時間、接続で通信アクティビティが
ない場合、システムは接続を停止します。デフォルトは 30分です。

• [アイドル時間のアラート間隔（Idle Time Alert Interval）]：アイドルセッションが原因の
次回の自動切断について、ユーザーにアラートを表示するアイドル時間に達するまでの時

間。アクティビティがあるとタイマーがリセットされます。デフォルトは 1分です。1～
30分を指定できます。

• [ユーザーあたり同時ログイン（Simultaneous Logins Per User）]：ユーザーに許可する同時
接続の最大数。デフォルトは 3です。1～ 2147483647個の接続を指定できます。複数の同
時接続を許可するとセキュリティの低下を招き、パフォーマンスに影響を及ぼすおそれが

あります。

アドレス割り当て属性

グループポリシーのアドレスの割り当て属性は、グループの IPアドレスプールを定義します。
ここで定義されているプールで、このグループを使用するすべての接続プロファイルで定義済

みのプールがオーバーライドされます。接続プロファイルで定義済みのプールを使用する場合

は、これらの設定を空白のままにします。

• [IPv4アドレスプール（IPv4 Address Pool）]、[IPv6アドレスプール（IPv6 Address Pool）]：
これらのオプションは、リモートエンドポイントのアドレスプールを定義します。クライ

アントには、VPN接続のために使用する IPバージョンに基づき、これらのプールからア
ドレスが割り当てられます。サポートする IPタイプごとにサブネットを定義するネット
ワークオブジェクトを選択します。当該 IPバージョンをサポートしない場合は、リスト
を空のままにします。たとえば、IPv4プールを「10.100.10.0/24」と定義できます。アドレ
スプールは、外部インターフェイスの IPアドレスと同じサブネット上に存在することは
できません。

ローカルアドレスの割り当てに使用する最大6個のアドレスプールのリストを指定できま
す。プールの指定順序は重要です。システムでは、プールの表示順に従いプールからアド

レスが割り当てられます。
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• [DHCPスコープ（DHCP Scope）]：接続プロファイルのアドレスプールにDHCPサーバー
を設定した場合、DHCPスコープはこのグループのプールに使用するサブネットを識別し
ます。DHCPサーバーには、そのスコープによって識別される同じサブネット内のアドレ
スも設定されている必要があります。スコープを使用すると、この特定のグループに使用

する DHCPサーバーで定義されているアドレスプールのサブセットを選択できます。

ネットワークスコープを定義しない場合、DHCPサーバーはアドレスプールの設定順に
プール内を探して IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、
プールが順に検索されます。

スコープを指定するには、目的のプールと同じサブネット上にあり、そのプール内にはな

いルーティング可能なアドレスを含むネットワークオブジェクトを選択します。DHCP
サーバーは、この IPアドレスが属するサブネットを判別し、そのプールからの IPアドレ
スを割り当てます。

ルーティングの目的で可能な場合は常に、インターフェイスの IPアドレスを使用するこ
とを推奨します。たとえば、プールが 10.100.10.2～ 10.100.10.254で、インターフェイス
アドレスが 10.100.10.1/24の場合、DHCPスコープとして 10.100.10.1を使用します。ネッ
トワーク番号は使用しないでください。オブジェクトがまだ存在しない場合は、[新しい
ネットワークの作成（Create New Network）]をクリックします。DHCPは IPv4アドレス
指定にのみ使用することができます。選択したアドレスがインターフェイスアドレスでは

ない場合、スコープアドレスのスタティックルートを作成する必要があります。

スプリットトンネリング属性

グループポリシーのスプリットトンネリング属性は、システムが内部ネットワーク用のトラ

フィックと外部方向トラフィックを処理する方法を定義します。スプリットトンネリングは、

VPNトンネル（暗号化）と VPNトンネル外の残りのネットワークトラフィック（非暗号化、
つまりクリアテキスト）を介して一部のネットワークトラフィックを誘導します。

• [IPv4スプリットトンネリング（IPv4 Split Tunneling）]、[IPv6スプリットトンネリング（IPv6
Split Tunneling）]：トラフィックが IPv4または IPv6アドレスを使用するかどうかによっ
て、さまざまなオプションを指定できますが、それぞれのオプションは同じです。スプ

リットトンネリングを有効にする場合は、ネットワークオブジェクトを選択する必要があ

るオプションのいずれかを指定します。

• [トンネル経由のトラフィックをすべて許可する（Allow all traffic over tunnel）]：スプ
リットトンネリングを行いません。ユーザーが RA VPN接続を行うと、ユーザーの
すべてのトラフィックは保護されたトンネルを通過します。これがデフォルトです。

最も安全なオプションであるとも考えられます。

• [トンネル経由で指定されたトラフィックを許可する（Allow specified traffic over the
tunnel）]：宛先ネットワークとホストアドレスを定義するネットワークオブジェク
トを選択します。これらの宛先へのトラフィックすべては、保護されたトンネルを通

過します。その他のすべての宛先へのトラフィックは、クライアントによって、トン

ネル外の接続（ローカルWi-Fiまたはネットワーク接続など）にルーティングされま
す。
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• [以下に指定したネットワークを除外する（Exclude networks specified below）]：宛先
ネットワークまたはホストアドレスを定義するネットワークオブジェクトを選択しま

す。これらの宛先へのトラフィックは、クライアントによって、トンネルの外の接続

にルーティングされます。他の宛先へのトラフィックはトンネルを通過します。

• [スプリットDNS（Split DNS）]：クライアントが、クライアントで設定されている DNS
サーバーに他の DNS要求を送信することを許可しながら、セキュアな接続を介していく
つかのDNS要求を送信するようにシステムを設定することができます。次のDNS動作を
設定できます。

• [スプリットトンネルポリシーに従ってDNS要求を送信する（Send DNS Request as per
split tunnel policy）]：このオプションでは、スプリットトンネルオプションが定義さ
れているのと同じ方法で DNS要求が処理されます。スプリットトンネリングを有効
にすると、DNS要求は宛先アドレスに基づいて送信されます。スプリットトンネリン
グを有効にしていない場合、DNS要求はすべて保護された接続を介します。

• [常にトンネル経由でDNS要求を送信する（Always send DNS requests over tunnel）]：
スプリットトンネリングを有効にするが、すべての DNS要求をグループで定義され
た DNSサーバーに保護された接続を介して送信する場合は、このオプションを選択
します。

• [指定したドメインのみをトンネル経由で送信（Send only specified domains over
tunnel）]：保護された DNSサーバーが特定のドメインのアドレスだけを解決するよ
うにしたい場合は、このオプションを選択します。次に、ドメインを指定します。ド

メイン名はコンマで区切ります。例：example.com, example1.com。内部DNSサーバー
が内部ドメインの名前を解決し、外部 DNSサーバーが他のすべてのインターネット
トラフィックを処理するようにする場合は、このオプションを使用します。

セキュアクライアント属性

グループポリシーのセキュアクライアント属性は、セキュアクライアントでリモートアクセ

ス VPN接続に使用されるいくつかの SSLおよび接続設定を定義します。

SSL設定

• [Datagram Transport Layer Security（DTLS）の有効化（Enable Datagram Transport Layer Security
(DTLS)）]：セキュアクライアントが SSLトンネルおよび DTLSトンネルの 2つのトンネ
ルを同時に使用することを許可するかどうか。DTLSによって、一部の SSL接続に関連す
る遅延および帯域幅の問題が回避され、パケット遅延の影響を受けやすいリアルタイムア

プリケーションのパフォーマンスが向上します。DTLSを有効にしない場合、SSL VPN接
続を確立しているセキュアクライアントユーザーは SSLトンネルのみで接続します。

• [DTLS圧縮（DTLS Compression）]：LZSを使用してこのグループの Datagram Transport
Layer Security（DTLS）接続を圧縮するかどうか。[DTLS圧縮（DTLS Compression）]はデ
フォルトで無効になっています。
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• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうか。有効にする場合は、
使用するデータ圧縮の方法（[圧縮（Deflate）]または [LZS（LZS）]）。[SSL圧縮（SSL
Compression）]はデフォルトで無効になっています。データ圧縮は、伝送速度を上げます
が、各ユーザーセッションのメモリ要件と CPU使用率も高めます。SSL圧縮はデバイス
の全体的なスループットを低下させます。

• [SSLキーの再生成方法（SSL Rekey Method）]、[SSLキーの再生成間隔（SSL Rekey
Interval）]：クライアントは、暗号キーと初期化ベクトルを再ネゴシエートしながら VPN
接続キーを再生成して、接続のセキュリティを強化します。[なし（None）]を選択して、
キーの再生成を無効にします。キーの再生成を有効にするには、新しいトンネルを作成す

るたびに [新しいトンネル（New Tunnel）]を選択します（[既存のトンネル（Existing
Tunnel）]オプションは、[新しいトンネル（New Tunnel）]と同じアクションになりま
す）。キーの再生成を有効にする場合は、キーの再生成間隔も設定します。デフォルトは

4分です。間隔は、4～ 10080分（1週間）の範囲で設定できます。

接続の設定

• [DF（フラグメント化しない）ビットを無視する（Ignore the DF (Don't Fragment) bit）]：フ
ラグメント化が必要なパケットの Don't Fragment（DF）ビットを無視するかどうか。DF
ビットが設定されているパケットの強制フラグメンテーションを許可し、それらのパケッ

トがトンネルを通過できるようにするには、このオプションを選択します。

• [クライアントバイパスプロトコル（Client Bypass Protocol）]：セキュアゲートウェイによ
る（IPv6トラフィックだけを予期しているときの）IPv4トラフィックの管理方法や、（IPv4
トラフィックだけを予期しているときの）IPv6トラフィックの管理方法を設定することが
できます。

セキュアクライアントがヘッドエンドに VPN接続するときに、ヘッドエンドは IPv4と
IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドがセキュアクライアン
ト接続に IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合に、ヘッドエン
ドが IPアドレスを割り当てなかったネットワークトラフィックについて、クライアント
プロトコルバイパスによってそのトラフィックをドロップさせるか（デフォルト、無効、

オフ）、またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「ク

リアテキスト」としての送信を許可するか（有効、オン）を設定できるようになりまし

た。

たとえば、セキュアゲートウェイがセキュアクライアント接続に IPv4アドレスだけを割
り当て、エンドポイントがデュアルスタックされていると想定してください。このエンド

ポイントが IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコルが
無効の場合は、IPv6トラフィックがドロップされますが、クライアントバイパスプロト
コルが有効の場合は、IPv6トラフィックはクライアントからクリアテキストとして送信
されます。

• [MTU]：セキュアクライアントによって確立された SSL VPN接続の最大伝送ユニット
（MTU）サイズ。デフォルトは 1406バイトで、範囲は 576〜 1462バイトです。

• [Secure ClientとVPNゲートウェイ間のキープアライブメッセージ（Keepalive Messages
Between Secure Client and VPN Gateway）]：トンネルでのデータの送受信にピアを使用で
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きることを示すために、ピア間でキープアライブメッセージを交換するかどうかを指定し

ます。キープアライブメッセージは、設定された間隔で送信されます。デフォルトの間隔

は 20秒、有効な範囲は 15～ 600秒です。

• [ゲートウェイ側の間隔でのDPD（DPD on Gateway Side Interval）]、[クライアント側の間
隔でのDPD（DPD on Client Side Interval）]：ピアが応答しなくなったときに VPNゲート
ウェイまたは VPNクライアントによる迅速な検出を確実に実行するには、Dead Peer
Detection（DPD）を有効にします。ゲートウェイまたはクライアント DPDを個別に有効
にすることができます。DPDメッセージのデフォルトの送信間隔は 30秒です。間隔は、
5～3600秒にすることができます。

トラフィックフィルタ属性

グループポリシーのトラフィックフィルタ属性は、グループに割り当てられているユーザーに

適用する制限を定義します。アクセスコントロールポリシールールを作成する代わりにこれ

らの属性を使用することで、ホストまたはサブネットアドレスとプロトコル、または VLAN
に基づいて、特定のリソースに RA VPNユーザーを制限することができます。

デフォルトでは、RA VPNユーザーは、保護されたネットワーク上の宛先へのアクセスがグ
ループポリシーによって制限されることはありません。

• [アクセスリストのフィルタ（Access List Filter）]：拡張アクセスコントロールリスト
（ACL）を使用してアクセスを制限します。スマート CLIの拡張 ACLオブジェクトを選
択するか、[拡張アクセスリストの作成（Create Extended Access List）]をクリックして作
成します。

拡張 ACLでは、送信元アドレス、宛先アドレス、およびプロトコル（IP TCPなど）に基
づいたフィルタリングが可能です。ACLはトップダウン方式で最初に一致したものから評
価されるため、具体的なルールはより一般的なルールの前に配置してください。ACLの末
尾には、暗黙的な「deny any」があります。そのため、いくつかのサブネットへのアクセ
スだけを拒否しながら、他のすべてのアクセスを許可する場合は、ACLの最後に「permit
any」ルールを含めるようにしてください。VPNフィルタは初期接続にのみ適用されます。
アプリケーションインスペクションのアクションによって開かれたSIPメディア接続など
のセカンダリ接続には適用されません。

拡張 ACLスマート CLIオブジェクトを編集しながらネットワークオブジェクトを作成す
ることはできないため、グループポリシーを編集する前に、ACLを作成する必要がありま
す。そうしないと、単純にオブジェクトを作成し、後でもう一度ネットワークオブジェク

トを作成し、その後で必要なすべてのアクセス制御エントリを作成する必要があります。

ACLを作成するには、[デバイス（Device）] > [詳細設定（Advanced Configuration）] >
[スマートCLI（Smart CLI）] > [オブジェクト（Object）]に移動し、オブジェクトを作成
して、オブジェクトタイプとして [拡張アクセスリスト（Extended Access List）]を選択し
ます。例については、グループによってRA VPNアクセスを制御する方法（908ページ）
を参照してください。

• [VPNをVLANに制限（Restrict Access to VLAN）]：（オプション）「VLANマッピング」
とも呼ばれます。この属性により、このグループポリシーが適用されるセッションの出力
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VLANインターフェイスを指定します。システムは、このグループからのトラフィックす
べてを、選択した VLANに転送します。

この属性を使用して VLANをグループポリシーに割り当て、アクセスコントロールを簡
素化します。この属性に値を割り当てる方法は、ACLを使用してセッションのトラフィッ
クをフィルタリングする方法の代替方法です。デバイスのサブインターフェイスで定義さ

れている VLAN番号を指定していることを確認します。値の範囲は 1～ 4094です。

Windowsブラウザプロキシ属性

グループポリシーのWindowsブラウザプロキシ属性は、ユーザーのブラウザで定義されたプ
ロキシが動作しているかどうか、およびその動作方法を判断します。

[VPNセッション中のブラウザプロキシ（Browser Proxy During VPN Session）]に対して次のい
ずれかの値を選択できます。

• [エンドポイント設定のまま（No change in endpoint settings）]：HTTPのブラウザプロキシ
を設定するかどうかをユーザーが決定できます。設定されている場合、そのプロキシが使

用されます。

• [ブラウザプロキシの無効化（Disable browser proxy）]：ブラウザに定義されているプロキ
シ（ある場合）を使用しません。どのブラウザ接続もプロキシを経由しません。

• [自動検出設定（Auto detect settings）]：クライアントデバイスのブラウザでの自動プロキ
シサーバー検出の使用を有効にします。

• [カスタム設定を使用（Use custom settings）]：HTTPトラフィックに対してすべてのクラ
イアントデバイスで使用する必要があるプロキシを定義します。次を設定します。

• [プロキシサーバーのIPまたはホスト名（Proxy Server IP or Hostname）]、[ポート
（Port）]：プロキシサーバーの IPアドレスまたはホスト名、およびプロキシサー
バーが使用するプロキシ接続のポート。ホストとポートを組み合わせた文字数が 100
文字を超えることはできません。

• [ブラウザ免除リスト（Browser Exemption List）]：免除リストにあるホスト/ポートへ
の接続はプロキシを経由しません。プロキシを使用すべきでない宛先のすべてのホス

ト/ポート値を追加します。たとえば、www.example.comポート 80などです。リスト
に項目を追加するには、[追加（Add）]リンクをクリックします。項目を削除するに
は、ごみ箱アイコンをクリックします。すべてのアドレスとポートを合わせたプロキ

シ例外リスト全体で、255文字を超えることはできません。

リモートアクセス VPNのモニタリング
リモートアクセス VPN接続をモニタし、トラブルシューティングを行うには、CLIコンソー
ルを開くか、またはデバイスの CLIにログインして、次のコマンドを使用します。

• show vpn-sessiondbは VPNセッションに関する情報を表示します。これらの統計は clear
vpn-sessiondbコマンドを使用してリセットできます。
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• show webvpn keywordはリモートアクセスVPN設定に関する情報を表示します。統計情報
とインストールされているAnyConnectイメージが含まれます。show webvpn ?と入力し、
使用可能なキーワードを確認します。

• show aaa-serverはリモートアクセス VPNとともに使用されるディレクトリサーバーに関
する統計情報を表示します。

リモートアクセス VPNのトラブルシューティング
リモートアクセス VPN接続の問題の原因は、クライアントまたは Threat Defense のデバイス
設定の可能性があります。次の各項で、発生する可能性のある主な問題のトラブルシューティ

ングについて説明します。

SSL接続問題のトラブルシューティング
ユーザーがセキュアクライアントをダウンロードするため、外部 IPアドレスに対しセキュア
クライアントを使用せずに初めて SSL接続しようとしたが接続できない場合には、次の手順
を実行します。

1. リモートアクセス VPN接続プロファイルにデフォルト以外のポートを設定した場合は、
ユーザーが URLにポート番号を含めていることを確認します。たとえば、
https://ravpn.example.com:4443です。

2. クライアントワークステーションから、外部インターフェイスの IPアドレスに pingを実
行できるかどうかを確認します。実行できない場合は、ユーザのワークステーションから

そのアドレスまでのルートが存在しない原因を特定します。

3. クライアントワークステーションから、外部インターフェイスの完全修飾ドメイン名
（FQDN）に pingを実行できるかどうかを確認します。この FQDNは、リモートアクセ
ス（RA）VPN接続プロファイルで定義されているものです。IPアドレスを pingできて
も、FQDNを pingできない場合は、クライアントおよびRA VPN接続プロファイルで使用
されている DNSサーバを更新し、FQDNと IPアドレスのマッピングを追加する必要があ
ります。

4. 外部インターフェイスで提示される証明書をユーザが承認していることを確認します。
ユーザはこの証明書を永久に受け入れる必要があります。

5. RAVPN接続設定を調べ、正しい外部インターフェイスを選択していることを確認します。
よくある誤りとして、RA VPNユーザに面している外部インターフェイスではなく、内部
ネットワークに面している内部インターフェイスを選択していることがあります。

6. SSL暗号化が適切に設定されている場合は、外部スニファを使用して、TCPスリーウェイ
ハンドシェイクが正常に実行されるかどうかを確認します。
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セキュアクライアントのダウンロードおよびインストールの問題のト

ラブルシューティング

ユーザーが外部インターフェイスに SSL接続可能で、セキュアクライアントパッケージをダ
ウンロードおよびインストールできない場合、次の点を考慮してください。

•クライアントのオペレーティングシステムに対応するセキュアクライアントパッケージ
をアップロードしていることを確認してください。たとえば、ユーザーのワークステー

ションにLinuxが搭載されているのに、Linuxセキュアクライアントイメージをアップロー
ドしなかった場合、インストールできるパッケージはありません。

• Windowsクライアントの場合、ソフトウェアのインストールには管理者権限が必要です。

• Windowsクライアントの場合は、ワークステーションでActiveXを有効にするか、または
JRE 1.5以降（JRE 7を推奨）をインストールする必要があります。

• Safariブラウザの場合、Javaが有効であることが必要です。

•別のブラウザを試してみてください。あるブラウザでは失敗しても、別のブラウザでは成
功することがあります。

セキュアクライアント接続問題のトラブルシューティング

外部インターフェイスに接続し、セキュアクライアントをダウンロードしてインストールでき

ても、セキュアクライアントを使用して接続を完了できなかった場合、次のことを確認してく

ださい。

• DHCPを使用してクライアントに IPアドレスを提供しており、クライアントがアドレス
を取得できない場合は、NATルールを確認します。RA VPNネットワークに適用される
NATルールには、ルートルックアップオプションが含まれている必要があります。ルー
トルックアップは、DHCP要求が適切なインターフェイスを介してDHCPサーバーに確実
に送信されるようにするために役立つ場合があります。

•認証が失敗した場合、ユーザーが正しいユーザー名とパスワードを入力しており、ユー
ザー名が認証サーバーで正しく定義されていることを確認してください。認証サーバーも

データインターフェイスのいずれかを使用してアクセス可能である必要があります。

認証サーバーが外部ネットワークにある場合は、外部ネットワー

クへのサイト間 VPN接続を設定し、リモートアクセス VPNイン
ターフェイスアドレスを VPN内に含める必要があります。詳細
は、リモートアクセス VPNを使用して外部ネットワークのディ
レクトリサーバーを使用する方法（892ページ）を参照してくだ
さい。

（注）
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•リモートアクセス（RA）VPN接続プロファイルで外部インターフェイスの完全修飾ドメ
イン名（FQDN）を設定した場合、クライアントデバイスからFQDNをpingできることを
確認します。IPアドレスを pingできても、FQDNを pingできない場合は、クライアント
および RA VPN接続プロファイルで使用されている DNSサーバーを更新し、FQDNと IP
アドレスのマッピングを追加する必要があります。外部インターフェイスのFQDNを指定
した時に生成されたデフォルトのセキュアクライアントプロファイルを使用している場

合、DNSが更新されるまでは IPアドレスを使用するようにサーバーアドレスを編集する
必要があります。

•外部インターフェイスで提示される証明書をユーザが承認していることを確認します。
ユーザはこの証明書を永久に受け入れる必要があります。

•ユーザーのセキュアクライアントに複数の接続プロファイルが含まれている場合、正しい
プロファイルを選択していることを確認します。

•クライアント側の設定がすべて正しいと考えられる場合は、Threat Defense デバイスに
SSH接続し、debug webvpnコマンドを入力します。接続試行中に表示されたメッセージ
を確認します。

RA VPNトラフィックフローの問題のトラブルシューティング
ユーザが安全なリモートアクセス（RA）VPN接続を確立できても、トラフィックの送受信が
できない場合は、次の操作を実行してください。

1. クライアントを切断して再接続します。これで、問題が解決することがあります。

2. セキュアクライアントで、トラフィック統計を確認して、送信カウンタと受信カウンタの
両方が増えているかどうかを確認します。受信パケットカウントがゼロのままの場合、

Threat Defense デバイスはトラフィックを返していません。Threat Defense の設定に問題が
ある可能性があります。一般的な問題を次に示します。

•アクセスルールでトラフィックをブロックしている。アクセス制御ポリシーのルール
で、ネットワーク内とRA VPNアドレスプール間のトラフィックを妨害しているルー
ルがないかを確認します。デフォルトのアクションでトラフィックがブロックされて

いる場合は、明示的な [許可（Allow）]ルールを作成する必要があります。

• VPNフィルタがトラフィックをブロックしています。接続プロファイルのグループ
ポリシーで設定されている ACLトラフィックフィルタまたは VLANフィルタを確認
します。グループポリシーに基づいてトラフィックをフィルタリングしている場合、

またはその方法によっては、ACLで調整を行うか、VLANを変更する必要がありま
す。

• NATルールが、RA VPNトラフィックでバイパスされていない。すべての内部イン
ターフェイスの RA VPN接続で NATがオフに設定されていることを確認してくださ
い。または、NATルールが内部ネットワークとインターフェイス、およびRA VPNア
ドレスプールと外部インターフェイス間の通信を妨害していないことを確認してくだ

さい。
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•ルートが誤って設定されている。すべての定義されたルートが有効で正しく機能して
いることを確認します。たとえば、外部インターフェイス用に定義したスタティック

IPアドレスがある場合、ルーティングテーブルにデフォルトルート（0.0.0.0/0および
::/0）が含まれていることを確認します。

• RA VPNの DNSサーバとドメイン名が正しく設定されており、クライアントシステ
ムで正しく使用されていることを確認します。DNSサーバに到達可能であることを確
認します。

• RAVPNでスプリットトンネリングが有効になっている場合、指定した内部ネットワー
クへのトラフィックがトンネルを通っており、他のすべてのトラフィックがトンネル

をバイパスしている（Threat Defense デバイスが認識しない）ことを確認します。

3. Threat Defense デバイスに SSH接続し、リモートアクセス VPNとの間でトラフィックが
送受信されていることを確認します。次のコマンドを使用します。

• show webvpn anyconnect

• show vpn-sessiondb

リモートアクセス VPNの例
以下に、リモートアクセス VPNを設定する例を示します。

RADIUS認可変更の実装方法
ダイナミック認証とも呼ばれる RADIUS認可変更（CoA）は、脅威に対する防御リモートア
クセス VPNにエンドポイントセキュリティを提供します。RA VPNの重要な課題は、侵害さ
れたエンドポイントに対して内部ネットワークを保護し、ウイルスやマルウェアの影響を受け

たときに、エンドポイントへの攻撃を修復することによって、エンドポイント自体を保護する

ことです。エンドポイントと内部ネットワークは、RA VPNセッションの前、最中、および後
のすべてのフェーズで保護する必要があります。RADIUS CoA機能は、この目標を達成するの
に役に立ちます。

Cisco Identity Services Engine（ISE）RADIUSサーバーを使用する場合は、認可変更ポリシーの
適用を設定できます。

ISE認可変更機能は、認証、認可、およびアカウンティング（AAA）セッションの属性を、
セッション確立後に変更するためのメカニズムを提供します。AAAのユーザーまたはユーザー
グループのポリシーが変更されると、ISEは CoAメッセージを脅威に対する防御デバイスに
送信して認証を再初期化し、新しいポリシーを適用します。Inline Posture Enforcement Point
（IPEP）では、脅威に対する防御デバイスによって確立された各 VPNセッションにアクセス
コントロールリスト（ACL）を適用する必要はありません。

CoA中に変更できる属性は、リダイレクト URL、リダイレクト ACL、およびセキュリティグ
ループタグです。
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ここでは、CoAの動作とその設定方法について説明します。

認可変更へのシステムフロー

Cisco ISEには、プロセス、ファイル、レジストリエントリ、ウイルス対策保護、スパイウェ
ア対策保護、およびホストにインストールされているファイアウォールソフトウェアなどの条

件に対するエンドポイントのコンプライアンスを評価するクライアントポスチャエージェン

トがあります。管理者はその後、エンドポイントが条件に準拠するまでネットワークアクセス

を制限したり、修復方法を確立できるようにローカルユーザーの権限を昇格したりできます。

ISEポスチャは、クライアント側評価を実行します。クライアントは、ISEからポスチャ要件
ポリシーを受信し、ポスチャデータ収集を実行し、結果をポリシーと比較し、評価結果を ISE
に返します。

次に、認可変更（CoA）処理のための脅威に対する防御デバイス、ISE、およびRA VPNクラ
イアントの間のシステムフローを示します。

1. リモートユーザーは、セキュアクライアントを使用して、脅威に対する防御デバイスとの
RA VPNセッションを開始します。

2. 脅威に対する防御デバイスはそのユーザーの RADIUS Access-Requestメッセージを ISE
サーバーに送信します。

3. クライアントポスチャはこの時点で不明であるため、ISEは不明なポスチャに対して設定
されている認証ポリシーにユーザーを一致させます。このポリシーは、ISEが RADIUS
Access-Acceptの応答で脅威に対する防御に送信する次の cisco-av-pairオプションを定義し
ます。

• url-redirect-acl=acl_name。ここで acl_nameは、脅威に対する防御デバイスで設定さ
れている拡張ACLの名前です。このACLは、どのユーザートラフィックを ISEサー
バーにリダイレクトすべきか（HTTPトラフィック）を定義します。次に例を示しま
す。

url-redirect-acl=redirect

• url-redirect=url：トラフィックのリダイレクト先 URL。次に例を示します。

url-redirect=https://ise2.example.com:8443/guestportal/gateway?sessionId=xx&action=cpp

ホスト名を解決できるように、データインターフェイスの DNSを設定する必要がありま
す。接続プロファイルのグループポリシーにトラフィックフィルタリングも設定する場合

は、クライアントプールがポート（この例ではTCP/8443）経由で ISEサーバーに到達でき
ることを確認します。

4. 脅威に対する防御デバイスは RADIUS Accounting-Request開始パケットを送信し、ISEか
ら応答を受信します。アカウンティング要求には、セッション ID、VPNクライアントの
外部 IPアドレス、脅威に対する防御デバイスの IPアドレスを含む、セッションの詳細が
すべて含まれます。ISEはセッション IDを使用してそのセッションを識別します。脅威に
対する防御デバイスはさらに、定期的な中間アカウント情報を送信します。この情報で最

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
869

バーチャルプライベートネットワーク（VPN）

認可変更へのシステムフロー



も重要な属性は、脅威に対する防御デバイスによってクライアントに割り当てられている

IPアドレスを持つ Framed-IP-Addressです。

5. ポスチャ状態が不明な場合、脅威に対する防御デバイスはリダイレクト ACLに一致する
クライアントからのトラフィックをリダイレクトURLにリダイレクトします。ISEは、必
要なポスチャコンプライアンスモジュールがクライアントにあるかどうかを判断し、必

要に応じてユーザーにインストールを指示します。

6. エージェントは、クライアントデバイスにインストールされると、ISEポスチャポリシー
で設定されたチェックを自動的に実行します。クライアントは ISEと直接通信します。ク
ライアントは ISEにポスチャレポートを送信します。このレポートには、SWISSプロトコ
ルおよびポート TCP/UDP 8905を使用した複数の交換を含めることができます。

7. ISEがエージェントからポスチャレポートを受信すると、認証ルールをもう一度処理しま
す。この時点で、ポスチャの結果が認識され、別のルールがクライアントと一致するよう

になります。ISEは RADIUS CoAのパケットを送信します。このパケットには準拠または
非準拠のいずれかのエンドポイント向けのダウンロード可能 ACL（DACL）が含まれま
す。たとえば、準拠DACLはすべてのアクセスを許可しますが、非準拠DACLはすべての
アクセスを拒否することがあります。DACLの内容は、ISE管理者によって設定されます。

8. 脅威に対する防御デバイスがリダイレクションを削除します。このデバイスが DACLを
キャッシュしていない場合、デバイスは ISEからダウンロードするために Access-Request
を送信する必要があります。特定の DACLが VPNセッションに関連付けられますが、デ
バイス構成の一部にはなりません。

9. RA VPNユーザーがもう一度Webページにアクセスしようとすると、ユーザーはそのセッ
ション用に脅威に対する防御デバイスにインストールされている DACLによって許可さ
れたすべてのリソースにアクセスできます。

エンドポイントが必須要件を満たしていない場合、および手動修復が必要な場合は、セキュア

クライアントで修復ウィンドウが開き、アクションを必要とする項目が表示されます。修復

ウィンドウはバックグラウンドで実行されるため、ネットワークアクティビティのアップデー

トはポップアップ表示されず、干渉や中断は発生しません。セキュアクライアントの ISEポス
チャタイル部分で [詳細（Details）]をクリックして、検出された内容およびネットワークに参
加する前に必要なアップデート内容を確認できます。

（注）

Threat Defense デバイスでの認可変更の設定

認可変更ポリシーのほとんどは、ISEサーバーで設定されます。ただし、脅威に対する防御デ
バイスは適切に ISEに接続するように設定する必要があります。次の手順では、この設定の脅
威に対する防御側の設定方法について説明します。

始める前に

任意のオブジェクトでホスト名を使用する場合、データおよび管理トラフィック用の DNSの
設定（943ページ）で説明したように、データインターフェイスと一緒に使用できるように
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DNSサーバーが設定されていることを確認します。通常は、システムを完全に機能させるため
に DNSを設定する必要があります。

手順

ステップ 1 ISEへの初期接続をリダイレクトするように、拡張アクセスコントロールリスト（ACL）を設
定します。

リダイレクトACLの目的は、ISEがクライアントポスチャを評価できるように、初期トラフィッ
クを ISEに送信することです。ACLは、ISEに HTTPSトラフィックを送信しますが、ISE宛
てのトラフィックや、名前解決のために DNSサーバーに送信されるトラフィックは送信しま
せん。リダイレクト ACLの例を次に示します。

access-list redirect extended deny ip any host <ISE server IP>
access-list redirect extended deny ip any host <DNS server IP>
access-list redirect extended deny icmp any any
access-list redirect extended permit tcp any any eq www

ただし、ACLには、最後のアクセス制御エントリ（ACE）として暗黙の「deny any any」が含
まれることに注意してください。この例では、TCPポート www（つまりポート 80）に一致す
る最後のACEは、最初の 3つのACEに一致するすべてのトラフィックと一致しないため、こ
れらは冗長となります。単純に最後のACEを使用してACLを作成し、同じ結果を得ることも
できます。

リダイレクトACLでは、permitおよび denyアクションによって、ACLに一致するトラフィッ
クが特定されることに注意してください（permitは一致、denyは不一致）。トラフィックは実
際にはドロップされず、拒否されたトラフィックは ISEにリダイレクトされません。

リダイレクト ACLを作成するには、Smart CLIオブジェクトを設定する必要があります。

a) [デバイス（Device）] > [詳細設定（Advanced Configuration）] > [スマートCLI（Smart
CLI）] > [オブジェクト（Objects）]を選択します。

b) [+]をクリックして新しいオブジェクトを作成します。
c) ACLの名前を入力します。たとえば、redirectなどと入力します。

d) [CLIテンプレート（CLI Template）]の場合は、[拡張アクセスリスト（Extended Access
List）]を選択します。

e) [テンプレート（Template）]本文で次のように設定します。

• configure access-list-entry action = permit

• source-network = any-ipv4

• destination-network = any-ipv4

• configure permit port = any-source

• destination-port = HTTP

• configure logging = disabled

ACEは次のようになります。
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f) [OK]をクリックします。

この ACLは、次に変更を展開するときに設定されます。別のポリシーでオブジェクトを
使用して強制的に展開する必要はありません。

この ACLは IPv4にのみ適用されます。IPv6のサポートも追加したい場合は、
属性がすべて同じ 2つ目の ACEを追加します。ただし、送信元ネットワーク
と宛先ネットワークに any-ipv6を選択します。ISEまたはDNSサーバーへのト
ラフィックはリダイレクトされないようにするために、他の ACEを追加する
こともできます。最初に、それらのサーバーの IPアドレスを保持するホスト
ネットワークオブジェクトを作成する必要があります。

（注）

ステップ 2 RADIUSサーバーグループをダイナミック認証用に設定します。

ダイナミック認証とも呼ばれる認可変更を有効にするには、RADIUSサーバーとサーバーグ
ループオブジェクトでいくつかの重要なオプションを正確に選択する必要があります。次の手

順では、これらの属性に焦点を当てています。これらのオブジェクトの詳細については、

RADIUSサーバおよびグループ（200ページ）を参照してください。

a) [オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]を選択しま
す。

b) [+] > [RADIUSサーバー（RADIUS Server）]をクリックします。

c) サーバーの名前と、ISE RADIUSサーバーのホスト名または IPアドレス、認証ポート、
およびサーバーに設定されている秘密鍵を入力します。必要に応じてタイムアウトを調

整します。これらのオプションは、ダイナミック認証には直接関連していません。

d) [RA VPN専用（RA VPN Only）]リンクをクリックし、次のオプションを設定します。

• [リダイレクトACL（Redirect ACL）]：リダイレクト用に作成した拡張 ACLを選択
します。この例では、redirectという名前の ACLを使用します。
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• [RADIUSサーバーに接続するために使用されるインターフェイス（Interface Used to
Connect to RADIUS Server）]：[インターフェイスを手動で選択する（Manually Choose
Interface）]を選択し、サーバーに到達できるインターフェイスを選択します。シス
テムがインターフェイスでCoAリスナーを適切に有効化できるように、特定のイン
ターフェイスを選択する必要があります。

Device Manager 管理アクセスにもこのサーバーを使用する場合、このインターフェ
イスは無視されます。管理アクセスの試行は、常に管理 IPアドレスを介して認証さ
れます。

次の例は、内部インターフェイスに設定されているオプションを示しています。

e) [OK]をクリックしてサーバーオブジェクトを保存します。

複数の重複する ISE RADIUSサーバーによる冗長設定がある場合、これらのサーバーそ
れぞれにサーバーオブジェクトを作成します。

f) [+] > [RADIUSサーバーグループ（RADIUS Server Group）]をクリックします。

g) サーバーグループの名前を入力し、必要な場合は、デッドタイムと最大試行回数を調整

します。

h) ISEサーバーが別のポートを使用するように設定されている場合は、[ダイナミック認証
（Dynamic Authorization）]オプションを選択し、ポート番号を変更します。ポート1700
は、CoAパケットをリッスンするために使用されるデフォルトのポートです。

i) ADサーバーを使用してユーザーを認証するように RADIUSサーバーが設定されている
場合は、この RADIUSサーバーと組み合わせて使用される ADサーバーを指定する
[RADIUSサーバーをサポートするレルム（Realm that Supports the RADIUS Server）]を選
択します。レルムが存在していない場合は、リストの下部にある [新しいアイデンティ
ティレルムの作成（Create New Identity Realm）]をクリックして作成します。

j) [RADIUSサーバー（RADIUS Server）]の下で [+]をクリックし、RA VPN用に作成した
サーバーオブジェクトを選択します。

k) [OK]をクリックしてサーバーグループオブジェクトを保存します。

ステップ 3 [デバイス（Device）] > [RA VPN] > [接続プロファイル（Connection Profiles）]を選択し、こ
の RADIUSサーバーグループを使用する接続プロファイルを作成します。

[AAA認証（AAA Authentication）]を使用し（単独または証明書と一緒に）、[ユーザー認証用
のプライマリアイデンティティソース（Primary Identity Source for User Authentication）]、[認可
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（Authorization）]、および [アカウンティング（Accounting）]オプションでサーバーグループ
を選択します。

組織での要件に応じて、その他すべてのオプションを設定します。

DNSサーバーに VPNネットワーク経由で到達する場合、接続プロファイルで使用
されるグループポリシーを編集し、スプリットトンネリング属性ページで [スプ
リットDNS（Split DNS）]オプションを設定します。

（注）

ISEでの認可変更の設定

認可変更設定のほとんどは、ISEサーバーで設定されます。ISEにはエンドポイントデバイス
上で実行されるポスチャアセスメントエージェントがあり、ISEはデバイスと直接通信してポ
スチャスタンスを決定します。脅威に対する防御デバイスは基本的に、特定のエンドユーザー

の処理に関する ISEからの指示を待ちます。

ポスチャアセスメントポリシーの設定の詳細は、このドキュメントの範囲外です。ただし、

次の手順では、いくつかの基本について説明します。この手順を ISEの設定の開始点として使
用します。正確なコマンドパス、ページ名、および属性名は、リリースごとに変更される場合

があることに注意してください。使用している ISEのバージョンによっては、異なる用語また
は構成を使用する場合があります。

サポートされる最小の ISEリリースは 2.2パッチ 1です。

始める前に

この手順では、ISE RADIUSサーバーでユーザーがすでに設定済みであると想定しています。

手順

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデ
バイス（Network Devices）] > [ネットワークデバイス（Network Devices）]を選択し、脅威に
対する防御デバイスを ISEネットワークデバイスインベントリに追加して、RADIUSの設定
を行います。

[RADIUS認証設定（RADIUS Authentication Settings）]を選択し、脅威に対する防御 RADIUS
サーバーオブジェクトで設定されているものと同じ [共有秘密（Shared Secret）]を設定します。
必要な場合は、[CoAポート（CoA Port）]番号を変更し、脅威に対する防御RADIUSサーバー
グループオブジェクトで同じポートを設定していることを確認します。

ステップ 2 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可
（Authorization）] > [ダウンロード可能ACL（Downloadable ACLs）]を選択します。

2つのダウンロード可能 ACL（DACL）を作成します。一つは準拠エンドポイント用、もう一
つは非準拠エンドポイント用です。
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たとえば、非準拠エンドポイントへのすべてのアクセスを拒否（deny ip any any）し、準拠エ
ンドポイントのすべてのアクセスを許可（deny ip any any）することができます。ユーザーに
求められる正確なアクセスを準拠状態に基づいて提供するために、これらのDACLは必要なだ
け複雑にすることができます。これらの DACLは認証プロファイルで使用します。

ステップ 3 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [認可
（Authorization）] > [認可プロファイル（Authorization Profile）]を選択し、必要なプロファ
イルを設定します。

次の状態のプロファイルが必要です。それぞれの最小属性が表示されます。

• [不明（Unknown）]：不明なポスチャプロファイルはデフォルトのポスチャプロファイル
です。すべてのエンドポイントは、RA VPN接続の最初の確立時にこのポリシーに一致し
ます。このルールのポイントは、リダイレクトACLとURLを適用し、ポスチャエージェ
ントがエンドポイント上に存在していない場合は、これをダウンロードすることです。エ

ンドポイントは、エージェントがインストールされていない場合、またはインストールが

失敗した場合、このプロファイルが適用されたままとなります。そうでない場合、エンド

ポイントはポスチャを評価した後に準拠または非準拠プロファイルに移行します。

最小属性は次のとおりです。

• [名前（Name）]：PRE_POSTUREなど。

• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（CommonTasks）]：[Webリダイレクション（CWA、DRW、MDM、NSP、
CPP）（Web Redirection (CWA, DRW, MDM, NSP, CPP)）]を選択し、次に [クライア
ントプロビジョニング（ポスチャ）（Client Provisioning (Posture)）]を選択し、脅威
に対する防御デバイスで設定したリダイレクト ACLの名前を入力します。[値
（Value）]では、[クライアントプロビジョニングポータル（Client Provisioning Portal）]
を選択します（まだ選択していない場合）。

• [属性の詳細（Attribute Details）]には、url-redirect-aclおよび url-redirectの 2つの
cisco-av-pair値が表示されている必要があります。ISEはこのデータを脅威に対する
防御デバイスに送信します。これにより、RA VPNユーザーセッションに条件が適用
されます。

• [準拠（Compliant）]：ポスチャアセスメントが完了した後、エンドポイントに設定された
すべての要件を満たしている場合、クライアントは準拠と見なされてこのプロファイルを

取得します。通常、このクライアントにはフルアクセスを付与します。

最小属性は次のとおりです。

• [名前（Name）]：FULL_ACCESSなど。

• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（Common Tasks）]：[DACL名（DACL Name）]を選択し、準拠ユーザー
向けに PERMIT_ALL_TRAFFICなどのダウンロード可能 ACLを選択します。ISEは
ACLを脅威に対する防御デバイスに送信します。デバイスは、これをユーザーセッ
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ションに適用します。このDACLは、ユーザーセッションの初期のリダイレクトACL
を置き換えます。

• [非準拠（Non-compliant）]：ポスチャアセスメントによってエンドポイントがすべての要
件を満たしていないことが決定された場合、必要な更新プログラムをインストールするな

どにより、クライアントがエンドポイントを準拠させることができるカウントダウンが存

在します。セキュアクライアントは、準拠の問題をユーザーに通知します。カウントダウ

ンの間、エンドポイントは不明な準拠状態になります。カウントダウンの期限が切れても

エンドポイントが非準拠のままである場合、セッションは非準拠としてマークされ、非準

拠プロファイルが取得されます。通常、このエンドポイントに対するすべてのアクセスを

禁止するか、少なくとも何らかの方法でアクセスを制限します。

最小属性は次のとおりです。

• [名前（Name）]：Non_Compliantなど。

• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（Common Tasks）]：[DACL名（DACL Name）]を選択し、非準拠ユー
ザー向けに DENY_ALL_TRAFFICなどのダウンロード可能 ACLを選択します。ISE
は ACLを脅威に対する防御デバイスに送信します。デバイスは、これをユーザー
セッションに適用します。このDACLは、ユーザーセッションの初期のリダイレクト
ACLを置き換えます。

ステップ 4 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアント
プロビジョニング（Client Provisioning）] > [リソース（Resources）]を選択し、次のリソース
を設定します。

• [AnyConnectパッケージ（AnyConnect package）]：software.cisco.comからダウンロードした
ヘッドエンドパッケージファイル。サポートするクライアントプラットフォームごとに

個別のパッケージが必要です。そのため、AnyConnectDesktopWindowsなどの複数のタイ
プを設定する必要があります。

• [ISEポスチャ設定ファイル（タイプ：AnyConnectProfile）（ISE Posture Configuration File
(Type: AnyConnectProfile)）]：この設定ファイルは、コンプライアンスモジュールがエン
ドユーザーのデバイスを評価するために使用する設定を定義します。このファイルはま

た、ユーザーが非準拠デバイスを準拠させるために使用できる時間の長さを定義します。

• [コンプライアンスモジュールパッケージ（タイプ：ComplianceModule）（Compliance
Module Package (Type: ComplianceModule)）]：セキュアクライアントコンプライアンスモ
ジュールファイルは、エンドポイントのコンプライアンスを確認するためにインストール

されたAnyConnectパッケージにプッシュされるファイルです。[Ciscoサイトからリソース
を追加（Add Resource from Cisco Site）]コマンドを使用してこのファイルをダウンロード
します。設定したセキュアクライアントパッケージに基づいた正しいモジュールをダウ

ンロードしてください。そうしないと、ユーザーはダウンロードに失敗します。

software.cisco.comで、ISEComplianceModuleフォルダ内のセキュアクライアントリストで
これらのファイルを検索することもできます。
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• [AnyConnect設定ファイル（タイプ：AnyConnectConfig）（AnyConnect Configuration File
(Type: AnyConnectConfig)）]：これらのセキュアクライアントリリース固有設定は、
[AnyConnectパッケージ（AnyConnectPackage）]、[コンプライアンスモジュール（Compliance
Module）]、および適用する [ISEポスチャ（ISE Posture）]を定義します。パッケージはOS
固有であるため、サポートするクライアントOS（Windows、MAC、Linuxなど）ごとに個
別の設定ファイルを作成します。

ステップ 5 [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]を選択し、ク
ライアントプロビジョニングポリシーを設定します。

CoAを実装する必要があるオペレーティングシステムごとに、CoA_ClientProvisionWinなどの
名前を持つ新しいルールを作成します。ルールに適したオペレーティングシステムを選択し、

[結果（Results）]で、OS用に作成したセキュアクライアント設定ファイルを [エージェント
（Agent）]として選択します。

置換するデフォルトの OS固有のルールを無効にします。

ステップ 6 ポスチャポリシーを設定します。

この手順では、組織に適したポスチャ要件を作成します。

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポス
チャ（Posture）]を選択し、満たす必要がある単純なポスチャ条件を定義します。たとえ
ば、ユーザーに特定のアプリケーションのインストールを要求する場合があります。

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ
（Posture）] > [要件（Requirements）]を選択し、エンドポイントのコンプライアンスモ
ジュール要件を定義します。

• [ポリシー（Policy）] > [ポスチャ（Posture）] > [ポスチャポリシー（Posture Policy）]を
選択し、サポートされるオペレーティングシステムのポリシーを設定します。

ステップ 7 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）] > [デフォルト（Default）] > [認証ポリ
シー（Authorization Policy）]を選択し、ポリシーを作成します。

準拠条件ごとにルールを追加します。次のサンプル値は、前の手順の例に基づいています。

• [不明（Unknown）]：pre-postureおよびポスチャダウンロード用。

• [名前（Name）]：PRE_POSTUREなど

• [条件（Conditions）]：”Session-PostureStatus EQUALS Unknown”および
“Radius-NAS-Port-Type EQUALS Virtual”。

• [プロファイル（Profiles）]：PRE_POSTUREなど。

• [準拠（Compliant）]：ポスチャ要件を満たすクライアント用。

• [名前（Name）]：FULL_ACCESSなど

• [条件（Conditions）]：”Session-PostureStatus EQUALS Compliant”および
“Radius-NAS-Port-Type EQUALS Virtual”。
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• [プロファイル（Profiles）]：FULL_ACCESSなど

• [非準拠（Non-compliance）]：ポスチャ要件を満たさないクライアント用。

• [名前（Name）]：Non_Compliantなど。

• [条件（Conditions）]：”Session-PostureStatus EQUALS NonCompliant”および
“Radius-NAS-Port-Type EQUALS Virtual”。

• [プロファイル（Profiles）]：Non_Compliantなど

ステップ 8 （オプション）[管理（Administration）] > [設定（Settings）] > [ポスチャ（Posture）] > [再評
価（Reassessments）]を選択し、ポスチャ再評価を有効にします。

デフォルトでは、ポスチャは接続時にのみ評価されます。ポスチャ再評価を有効にして、接続

されたエンドポイントのポスチャを定期的に確認できます。再評価間隔を設定して、発生頻度

を決定できます。

システムが再評価に失敗した場合は、システムの応答方法を定義できます。ユーザーの続行を

許可する（接続したまま）、ユーザーをログオフさせる、またはユーザーにシステムの修復を

依頼することができます。

Duo LDAPを使用した二要素認証の設定方法
プライマリソースとしてのMicrosoft Active Directory（AD）または RADIUSサーバーととも
に、セカンダリ認証ソースとして Duo LDAPサーバーを使用できます。Duo LDAPを使用する
と、セカンダリ認証により、プライマリ認証が Duoパスコード、プッシュ通知、または電話
コールで検証されます。

以降のトピックでは設定についてさらに詳しく説明します。

Duo LDAPセカンダリ認証のシステムフロー

次の図は、LDAPを使用した二要素認証を実現するために、脅威に対する防御と Duoがどの
ように連携するかを示しています。
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次に、システムフローについて説明します。

1. ユーザーは、脅威に対する防御デバイスへのリモートアクセス VPN接続を確立し、ユー
ザー名とパスワードを提供します。

2. Threat Defense は、プライマリ認証サーバー（Active Directoryや RADIUSなど）でプライ
マリ認証の試行を認証します。

3. プライマリ認証が機能する場合、脅威に対する防御はDuo LDAPサーバーにセカンダリ認
証の要求を送信します。

4. 要求を受けたDuoは、プッシュ構成、パスコード付きのテキストメッセージ、または電話
コールによって、ユーザーを個別に認証します。ユーザーはこの認証を正常に完了する必

要があります。

5. Duoは脅威に対する防御デバイスに応答して、ユーザーが正常に認証されたかどうかを
示します。

6. セカンダリ認証が成功すると、脅威に対する防御デバイスは、ユーザーのセキュアクラ
イアントクライアントとのリモートアクセス VPN接続を確立します。

Duo LDAPセカンダリ認証の設定

次の手順では、セカンダリ認証ソースとして Duo LDAPを使用して、リモートアクセス VPN
の二要素認証を設定するエンドツーエンドのプロセスについて説明します。この設定を完了す

るには、Duoのアカウントを取得し、Duoから情報を取得する必要があります。

手順

ステップ 1 Duoアカウントを作成し、統合鍵、秘密鍵、および APIホスト名を取得します。

次に、プロセスの概要を示します。詳細については、DuoのWebサイト（https://duo.com）を
参照してください。
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a) Duoアカウントにサインアップします。
b) Duo Admin Panelにログインし、[アプリケーション（Applications）]に移動します。
c) [アプリケーションの保護（Protect an Application）]をクリックし、アプリケーションリス
トでCisco SSL VPNを探します。[アプリケーションの保護（Protect this Application）]をク
リックし、統合鍵、秘密鍵、およびAPIホスト名を取得します。詳細については、Duoの
『Getting Started』ガイド（https://duo.com/docs/getting-started）を参照してください。

ステップ 2 Duo LDAPサーバーの Duo LDAPアイデンティティソースを作成します。

Duo LDAPオブジェクトを作成するには、脅威に対する防御APIを使用する必要があります。
Device Manager を使用して作成することはできません。API Explorerを使用するか、独自のク
ライアントアプリケーションを作成してオブジェクトを作成できます。次の手順では、API
Explorerを使用してオブジェクトを作成する方法について説明します。

a) Device Manager にログインし、[詳細オプション（More options）]ボタン（ ）をクリック

し、[APIエクスプローラ（API Explorer）]を選択します。

ブラウザの設定に応じて、APIエクスプローラが別のタブまたはウィンドウで開きます。

b) （オプション）Duo LDAPサーバーに接続するためにシステムが使用するインターフェイ
スの特定に必要な値を取得します。

インターフェイスを指定しない場合は、ルーティングテーブルが使用されます。必要に応

じて、Duo LDAPサーバーのスタティックルートを作成できます。または、Duo LDAPオ
ブジェクトで使用するインターフェイスを指定できます。インターフェイスを指定する場

合は、インターフェイスグループのさまざまなGETメソッドを使用して、必要な値を取得
します。物理インターフェイス、サブインターフェイス、EtherChannel、または VLANイ
ンターフェイスを使用できます。たとえば、物理インターフェイスの値を取得するには、

GET/ devices/default/interfacesメソッドを使用して、使用する必要があるインターフェイス
のオブジェクトを検索します。インターフェイスオブジェクトから次の値が必要です。

• id

• type

• version

• name

c) [DuoLDAPIdentitySource]見出しをクリックして、グループを開きます。
d) [POST /object/duoldapidentitysources]メソッドをクリックします。
e) [パラメータ（Parameters）]見出しの [本文（body）]要素について、右側の [データタイプ
（Data Type）]列の [サンプル値表示（Example Value display）]ボックスをクリックしま
す。このアクションにより、本文の値の編集ボックスに例がロードされます。

f) [本文の値（body value）]編集ボックスで、次の手順を実行します。

•属性行 [version]、[id]を削除します（これらの属性は、PUT呼び出しには必要ですが
POSTには必要ありません）。

• [名前（name）]には、Duo-LDAP-serverなどのオブジェクトの名前を入力します。
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• [説明（description）]では、参照用にオブジェクトのわかりやすい説明を入力するか、
属性行を削除します。

• [apiHostname]には、Duoアカウントから取得したAPIホスト名を入力します。ホスト
名は API-XXXXXXXX.DUOSECURITY.COMのような形式になります。Xを一意の値
に置き換えます。大文字は必須ではありません。

• [ポート（port）]には、LDAPSに使用する TCPポートを入力します。Duoから別の
ポートを使用するように指示されていない限り、この値は 636になります。アクセス
制御リストで、必ずこのポートを介したDuo LDAPサーバーへのトラフィックを許可
してください。

• [タイムアウト（timeout）]には、Duoサーバーに接続する際のタイムアウトを秒単位
で入力します。値は 1〜 300秒です。デフォルトは 120です。デフォルトを使用する
には、120を入力するか、属性行を削除します。

• [IntegrationKey]には、Duoアカウントから取得した統合キーを入力します。

• [secretKey]には、Duoアカウントから取得した秘密キーを入力します。この鍵はその
後マスクされます。

• [インターフェイス（interface）]には、Duo LDAPサーバーに接続するために使用する
インターフェイスの ID、タイプ、バージョン、および名前の値を入力するか、イン
ターフェイス属性を定義するために使用する 6つの行を削除します（末尾の閉じ括弧
を含む）。

• [タイプ（type）]では、値は duoldapidentitysourceのままにします。

たとえば、オブジェクトの本文は次のようになります。apiHostnameと integrationKeyは不
明瞭にしてありますが、秘密キーは意図的に仮のものを示しています。

{
"name": "Duo-LDAP-server",
"description": "Duo LDAP server for RA VPN",
"apiHostname": "API-XXXXXXXX.DUOSECURITY.COM",
"port": 636,
"timeout": 120,
"integrationKey": "XXXXXXXXXXXXXXXXXXXX",
"secretKey": "123456789",
"type": "duoldapidentitysource"

}

g) [試してみる（Try It Out!）]ボタンをクリックします。

システムは、curlコマンドを発行してオブジェクトをデバイス設定にポストします。curl
コマンド、応答本文、および応答コードが表示されます。有効な本文を作成した場合は、

[応答コード（Response Code）]フィールドに 200と表示されます。

エラーが発生した場合は、応答本文でエラーメッセージを確認します。本文の値を修正し

て再試行できます。

h) トップメニューで [デバイス（Device）]をクリックして、Device Manager に戻ります。
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i) [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（IdentitySources）]
を選択します。

Duo LDAPオブジェクトがリストに表示されます。表示されない場合は、API Explorerに戻
り、オブジェクトの作成を再試行します。GETメソッドを使用して、実際に作成されたか
どうかを確認できます。

Device Manager を使用してオブジェクトを削除できますが、編集したりその内容を表示し
たりすることはできません。これらの操作にはAPIを使用する必要があります。関連する
メソッドは [DuoLDAPIdentitySource]グループに表示されます。

ステップ 3 Duo Webサイトの信頼できる CA証明書を Device Manager にアップロードします。

Threat Defense システムには、Duo LDAPサーバーへの接続を検証するために必要な証明書が
なければなりません。Google Chromeブラウザで実行する次の手順を使用して、証明書を取得
してアップロードできます。ご使用のブラウザの手順は異なる場合があります。または、

https://www.digicert.com/digicert-root-certificates.htmに直接移動して証明書をダウンロードするこ
ともできますが、次の手順は一般的なものであり、任意のサイトの信頼できるルートCA証明
書を取得するために使用できます。

a) ブラウザで https://duo.comを開きます。
b) ブラウザの URLフィールドでサイト情報リンクをクリックし、[証明書（Certificate）]

リンクをクリックします。この操作により、証明書情報ダイアログボックスが開きます。

c) [証明のパス（Certificate path）]タブをクリックし、パスのルート（最上位）を選択しま
す。この場合は DigiCertです。

d) DigiCertを選択した状態で、[証明書の表示（View Certificate）]をクリックします。この
操作により、新しい [証明書]ダイアログボックスが開き、[全般（General）]タブに、
DigiCert High Assurance EV Root CAに発行されたことが示されます。これは、Device
Manager にアップロードする必要があるルート CA証明書です。

e) [詳細（Details）]タブをクリックし、[ファイルにコピー（Copy to File）]ボタンをクリッ
クして、証明書のダウンロードウィザードを起動します。

f) ウィザードを使用して、ワークステーションに証明書をダウンロードします。デフォル

トの DER形式を使用してダウンロードします。
g) Device Manager で、[オブジェクト（Objects）] > [証明書（Certificates）]を選択します。

h) [+] > [信頼済みCAの証明書の追加（Add Trusted CA Certificate）]をクリックします。

i) 証明書の名前を入力します（例：DigiCert_High_Assurance_EV_Root_CA）(スペースは使
用できません)。

j) [証明書のアップロード（Upload Certificate）]をクリックし、ダウンロードしたファイル
を選択します。
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k) [OK]をクリック

ステップ 4 セキュアクライアントプロファイルエディタを使用して、認証タイムアウトに 60秒以上を指
定するプロファイルを作成します。

ユーザーがDuoのパスコードを取得し、セカンダリ認証を完了できるように、指定する時間に
余裕を持たせる必要があります。60秒以上を推奨します。

セキュアクライアントプロファイルの作成とアップロードの詳細については、クライアント

プロファイルの設定およびアップロード（840ページ）を参照してください。次の手順では、
認証タイムアウトのみを設定してから、Threat Defense にプロファイルをアップロードする方
法について説明します。他の設定を変更する場合は、ここで行ってください。

a) セキュアクライアントプロファイルエディタパッケージをダウンロードしてインストー

ルします（まだ行っていない場合）。このパッケージは、Cisco Software Center
（software.cisco.com）の使用しているセキュアクライアントバージョンのフォルダにあり
ます。

b) セキュアクライアントの VPNプロファイルエディタを開きます。

c) 目次の [設定（パート2）（Preferences (Part 2)）]を選択し、ページの最後までスクロール
して、[認証タイムアウト（Authentication Timeout）]を 60以上に変更します。次の図は
AnyConnect 4.7 VPNプロファイルエディタからの引用です。それより前のバージョンや後
のバージョンでは、内容が異なる場合があります。
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d) [ファイル（File）] > [保存（Save）]を選択し、プロファイル XMLファイルに適切な名前
（duo-ldap-profile.xmlなど）を付けてワークステーションに保存します。

これで、VPNプロファイルエディタアプリケーションを閉じることができます。

e) Device Managerで、[オブジェクト（Objects）] > [Secure Clientプロファイル（Secure Client
Profiles）]を選択します。

f) [+]をクリックして新しいプロファイルオブジェクトを作成します。
g) [名前（Name）]にオブジェクトの名前を入力します。たとえば、Duo-LDAP-profileと入力
します。

h) [アップロード（Upload）]をクリックし、作成した XMLファイルを選択します。
i) [OK]をクリック

ステップ 5 グループポリシーを作成し、ポリシーでセキュアクライアントプロファイルを選択します。

ユーザーに割り当てるグループポリシーは、接続のさまざまな側面を制御します。次の手順で

は、プロファイル XMLファイルをグループに割り当てる方法について説明します。グループ
ポリシーで実行できる操作の詳細については、RA VPNのグループポリシーの設定（857ペー
ジ）を参照してください。

a) [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]で [設定の表示
（View Configuration）]をクリックします。

b) 目次の [グループポリシー（Group Policies）]を選択します。
c) DfltGrpPolicyを編集するか、[+]をクリックして新しいグループポリシーを作成します。た
とえば、すべてのユーザーに対して 1つのリモートアクセス VPN接続プロファイルが必
要な場合は、デフォルトのグループポリシーを編集することが適切です。

d) [全般（General）]ページで、次のプロパティを設定します。

• [名前（Name）]：新しいプロファイルの場合は、名前を入力します。たとえば、
Duo-LDAP-groupと入力します。

• [Secure Clientプロファイル（Secure Client Profiles）]：[+]をクリックし、作成したセ
キュアクライアントプロファイルを選択します。
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e) [OK]をクリックしてグループプロファイルを保存します。

ステップ 6 Duo LDAPセカンダリ認証に使用するリモートアクセス VPN接続プロファイルを作成または
編集します。

接続プロファイルを設定するには数多くの手順があります。詳細については、RA VPN接続プ
ロファイルの設定（847ページ）を参照してください。次の手順では、Duo-LDAPをセカンダ
リ認証ソースとして有効にし、セキュアクライアントクライアントプロファイルを適用するた

めの主な変更について説明します。新しい接続プロファイルの場合は、残りの必須フィールド

も設定する必要があります。この手順では、既存の接続プロファイルを編集しており、これら

2つの設定だけ変更する必要があると仮定しています。

a) [RA VPN]ページで、目次の [接続プロファイル（Connection Profiles）]を選択します。
b) 既存の接続プロファイルを編集するか、新規に作成します。
c) [プライマリアイデンティティソース（Primary Identity Source）]で、次を設定します。

• [認証タイプ（Authentication Type）]：[AAAのみ（AAA Only）]または [AAAとクライ
アント証明書（AAA and Client Certificate）]のいずれかを選択します。AAAを使用し
ていない場合、二要素認証を設定できません。

• [ユーザー認証のプライマリアイデンティティソース（Primary Identity Source for User
Authentication）]：プライマリActive DirectoryまたはRADIUSサーバーを選択します。
プライマリソースとしてDuo-LDAPアイデンティティソースを選択できることに注意
してください。ただし、Duo-LDAPは認証サービスのみを提供し、アイデンティティ
サービスは提供しないため、プライマリ認証ソースとして Duo-LDAPを使用する場
合、どのダッシュボードにもRA VPN接続に関連付けられているユーザー名は表示さ
れず、これらのユーザーに対してアクセス制御ルールを作成することはできません

（必要に応じて、ローカルアイデンティティソースへのフォールバックを設定でき

ます）。

• [セカンダリアイデンティティソース（Secondary Identity Source）]：Duo-LDAPのア
イデンティティソースを選択します。
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d) [Next]をクリックします。
e) [リモートユーザーエクスペリエンス（Remote User Experience）]ページで、作成または編
集した [グループポリシー（Group Policy）]を選択します。

f) このページの [次へ（Next）]をクリックし、次のページの [グローバル設定（Global
Settings）]をクリックします。

g) [完了（Finish）]をクリックして、接続プロファイルへの変更を保存します。

ステップ 7 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
886

バーチャルプライベートネットワーク（VPN）

Duo LDAPセカンダリ認証の設定



外部インターフェイスでリモートアクセス VPNユーザーにインター
ネットアクセスを提供する方法（ヘアピニング）

リモートアクセスVPNでは、リモートネットワーク上のユーザに自分のデバイスを介してイ
ンターネットにアクセスさせたい場合があります。ただし、インターネットに接続している同

一インターフェイス（外部インターフェイス）上のデバイスにリモートユーザーがアクセスし

ているため、インターネットトラフィックが外部インターフェイスの外側からそのまま返され

る必要があります。この手法はヘアピニングと呼ばれる場合もあります。

次の図は例を示しています。外部インターフェイス、198.51.100.1に設定されているリモート
アクセスVPNがあります。リモートユーザのVPNトンネルを分割し、インターネットに向か
うトラフィックを外部インターフェイスから戻し、内部ネットワークに向かうトラフィックは

デバイスを通過し続けるようにできます。そのため、リモートユーザがインターネット上の

サーバ（www.example.comなど）にアクセスする場合、接続は最初に VPNを通過し、その後
198.51.100.1インターフェイスからインターネットにルートバックされます。

次の手順では、このサービスの設定方法について説明します。

始める前に

この例は、デバイスが登録済み、リモートアクセス VPNライセンスが適用済み、セキュアク
ライアントイメージがアップロード済みであることを前提としています。アイデンティティポ

リシーでも使用されるアイデンティティレルムも設定済みであると想定しています。

手順

ステップ 1 リモートアクセス VPN接続を設定します。

設定には、接続プロファイルだけでなく、カスタマイズされたグループポリシーが必要です。

ヘアピニングは一般的な設定であり、グループポリシーで必要な設定がほぼ該当するため、こ

の例では新しいグループポリシーを作成するのではなく、デフォルトグループポリシーを編集

します。どちらのアプローチも取ることができます。

a) [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定
の表示（View Configuration）]をクリックします。
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b) 目次で [グループポリシー（Group Policies）]をクリックし、DfltGrpPolicyオブジェクトの

編集アイコン（ ）をクリックします。

c) デフォルトグループポリシーに次の変更を加えます。

• [全般（General）]ページの [DNSサーバー（DNS Server）]で、VPNエンドポイントが
ドメイン名を解決するために使用する必要があるサーバーを定義する DNSサーバー
グループを選択します。

• [スプリットトンネリング（Split Tunneling）]ページで、IPv4と IPv6の両方のスプリッ
トトンネリングで [すべてのトラフィックをトンネル経由で許可（Allow all traffic on
tunnel）]オプションを選択します。これはデフォルト設定であるため、すでに正しく
設定されている可能性があります。

これは、ヘアピン接続を有効にするための重要な設定です。すべてのトラ

フィックを VPNゲートウェイに向かわせる場合、スプリットトンネリン
グは、リモートクライアントが VPNの外部にあるローカルサイトやイン
ターネットサイトに直接アクセスできるようにするための方法です。

（注）

d) [OK]をクリックして、デフォルトグループポリシーの変更を保存します。
e) [接続プロファイル（Connection Profiles）]をクリックし、既存のプロファイルを編集する
か、または新しいプロファイルを作成します。

f) 接続プロファイルで、ウィザードのページを表示し、他のRA VPN設定の場合と同じよう
にすべてのオプションを設定します。ただし、ヘアピン接続を有効にするには、次のオプ

ションを正しく設定する必要があります。

•手順 2の [グループポリシー（Group Policy）]。ヘアピニング用にカスタマイズしたグ
ループポリシーを選択します。

•手順 3の [NAT免除（NAT Exempt）]。この機能を有効にします。内部インターフェイ
スを選択し、内部ネットワークを定義するネットワークオブジェクトを選択します。

この例では、オブジェクトは 192.168.1.0/24を指定します。内部ネットワークに向か
うRA VPNトラフィックは、アドレス変換されません。ただし、ヘアピニングされた
トラフィックは外部インターフェイスの外に出るため、引き続きNATが行われます。
これは、NAT免除は内部インターフェイスにのみ適用されるためです。他に定義済み
の接続プロファイルがある場合、既存の設定に追加する必要があります。これは、そ

の設定がすべての接続プロファイルに適用されるためです。
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[NAT免除（NAT Exempt）]オプションは、ヘアピン設定のもう一つの重
要な設定です。

（注）

g) （オプション）[グローバル設定（Global Settings）]で、[復号されたトラフィックでアクセ
スコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass Access Control policy
for decrypted traffic (sysopt permit-vpn)）]オプションを選択します。

このオプションを選択すると、RA VPNプールアドレスからのトラフィックを許可するア
クセス制御ルールを設定する必要がなくなります。このオプションはセキュリティを向上

させますが（外部ユーザーがプール内のアドレスをスプーフィングできません）、RAVPN
トラフィックが、URLフィルタリングや侵入防御を含むインスペクションから除外される
ことを意味します。このオプションを決定する前に、長所と短所を考慮してください。

h) RA VPNの設定を確認してから [完了（Finish）]をクリックします。

ステップ 2 外部インターフェイスから送信されたすべての接続を外部 IPアドレス（インターフェイス
PAT）のポートに変換するよう NATルールを設定します。

デバイスの初期設定を完了すると、InsideOutsideNatRuleという名前の NATルールが作成され
ます。このルールは、外部インターフェイス経由でデバイスを抜ける任意のインターフェイス

から、インターフェイス PATを IPv4トラフィックに充当します。外部インターフェイスは
「任意の」送信元インターフェイスに含まれるため、必要なルールは、編集または削除してい

ない限り、すでに存在しています。

次の手順で、必要なルールを作成する方法を説明します。

a) [ポリシー（Policies）] > [NAT]をクリックします。

b) 次のいずれかを実行します。

• InsideOutsideNatRuleを編集するには、[アクション（Action）]列にマウスオーバー

し、[編集（edit）]アイコン（ ）をクリックします。

•ルールを新規作成するには、[+]ボタンをクリックします。

c) 次のプロパティを使用してルールを設定します。

• [タイトル（Title）]：新しいルールのわかりやすい名前をスペースを含めず入力しま
す。たとえば、OutsideInterfacePATと入力します。
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• [ルールの作成先（Create Rule For）]：[手動NAT（Manual NAT）]。

• [配置（Placement）]：[自動NATルールの前（Before Auto NAT Rules）]（デフォルト）。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [元のパケット（OriginalPacket）]：[送信元アドレス（SourceAddress）]で [任意（Any）]
または [any-ipv4]を選択します。[送信元インターフェイス（Source Interface）]で、[任
意（Any）]（デフォルト）を選択していることを確認します。[元のパケット（Original
Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]のまままにしま
す。

• [変換後のパケット（Translated Packet）]：[宛先インターフェイス（Destination
Interface）]で、[外部（outside）]を選択します。[変換後のアドレス（Translated
Address）]で、[インターフェイス（Interface）]を選択します。[変換後のパケット
（Translated Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]の
まままにします。

次の図は、発信元アドレスに [任意（Any）]を選択したシンプルな例を示しています。

d) [OK]をクリックします。

ステップ 3 （接続プロファイルで [復号されたトラフィックでアクセスコントロールポリシーをバイパス
する（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]
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を設定していない場合）リモートアクセスVPNアドレスプールからのアクセスを許可するア
クセス制御ルールを設定します。

接続プロファイルで [復号されたトラフィックでアクセスコントロールポリシーをバイパスす
る（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]
を選択した場合、RA VPNプールアドレスからのトラフィックは、アクセス制御ポリシーをバ
イパスします。このトラフィックに適用されるアクセス制御ルールを作成することはできませ

ん。オプションを無効にした場合にのみ、ルールを作成する必要があります。

次の例では、アドレスプールから任意の宛先へのトラフィックが許可されます。これは独自の

要件に合わせて調整できます。不要なトラフィックを除外するブロックルールをルールの前に

置くことができます。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]をクリックします。

b) [+]をクリックして新しいルールを作成します。
c) 次のプロパティを使用してルールを設定します。

• [順序（Order）]：ポリシー内でこれらの接続に一致し、ブロックする可能性のある他
のルールの前の位置を選択します。デフォルトでは、ルールはポリシーの最後に追加

されます。ルールの位置を後で変更する必要がでてきた場合は、このオプションを編

集するか、単にルールをテーブルの右のスロットにドラッグアンドドロップします。

• [タイトル（Title）]：スペースを含めずにわかりやすい名前を入力します。例、
RAVPN-address-pool。

• [アクション（Action）]：[許可（Allow）]。このトラフィックのプロトコル違反また
は侵入を調べない場合は、[信頼（Trust）]を選択できます。

• [送信元または宛先（Source/Destination）]ブ：[送信元（Source）] > [ネットワーク
（Network）]で、アドレスプールの RA VPN接続プロファイルに使用しているのと
同じオブジェクトを選択します。[送信元と宛先（Source and Destination）]の他のすべ
てのオプションについては、デフォルトの [任意（Any）]のままにします。

• [アプリケーション（Application）]、[URL]、および [ユーザー（Users）]タブ：これ
らのタブではデフォルトの設定（何も選択しない）のままにします。

• [侵入（Intrusion）]、[ファイル（File）]タブ：オプションで、脅威またはマルウェア
を検索する侵入またはファイルポリシーを選択できます。

• [ロギング（Logging）]タブ：オプションで接続のロギングを有効にできます。

d) [OK]をクリックします。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。
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b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

リモートアクセス VPNを使用して外部ネットワークのディレクトリ
サーバーを使用する方法

モバイルワーカーと在宅勤務者が内部ネットワークに安全に接続できるリモートアクセスVPN
を設定できます。接続のセキュリティは、ユーザー接続を認証して、認可されたユーザーだけ

がエントリを取得できるようにするディレクトリサーバーによって異なります。

ディレクトリサーバーが内部ネットワークではなく外部ネットワーク上にある場合、外部イン

ターフェイスからディレクトリサーバーを含むネットワークへのサイト間 VPN接続を設定す
る必要があります。サイト間 VPNの設定の 1つのテクニック：サイト間 VPN接続の「内部」
ネットワーク内、および背後にディレクトリサーバーが存在するデバイスのリモートネット

ワークに、リモートアクセスVPNデバイスの外部インターフェイスアドレスを含める必要が
あります。詳細については、次の手順を参照してください。

データインターフェイスを仮想管理インターフェイスのゲートウェイとして使用する場合、こ

の設定により、アイデンティティポリシー用のディレクトリの使用も可能になります。データ

インターフェイスを管理ゲートウェイとして使用しない場合は、管理ネットワークから、サイ

ト間 VPN接続に参加する内部ネットワークへのルートがあることを確認します。

（注）

この使用例では、次のネットワークシナリオを実装します。
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説明図のコールアウト

192.168.4.6にVPN接続を行うリモートアクセスホスト。クライアントは
172.18.1.0/24アドレスプールにあるアドレスを取得します。

1

リモートアクセス VPNをホストするサイト A。2

サイト Aとサイト Bの脅威に対する防御デバイスの外部インターフェイ
ス間のサイト間 VPNトンネル。

3

ディレクトリサーバーをホストするサイト B。4

サイト Bの内部ネットワークにあるディレクトリサーバー。5

始める前に

この使用例は、デバイスのセットアップウィザードを使用して、通常のベースラインの構成を

構築していることを前提としています。具体的には次のとおりです。

• inside_zoneから outside_zoneに移動するトラフィックを許可（または信頼）する
Inside_Outside_Ruleアクセスコントロールルールがある。

• inside_zoneと outside_zoneのセキュリティゾーン（それぞれ）に、内部インターフェイス
と外部インターフェイスが含まれている。

•内部インターフェイスから外部インターフェイスに移動するすべてのトラフィックに対し
てインターフェイス PATを実行する InsideOutsideNATRuleがある。デフォルトで内部ブ
リッジグループを使用するデバイスに、インターフェイス PAT用のルールが複数存在す
る場合がある。

•外部インターフェイスを指す、0.0.0.0/0のスタティック IPv4ルートがある。この例は、外
部インターフェイスにスタティック IPアドレスを使用しているが、DHCPを使用してス
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タティックルートの動的取得も可能であることを前提としています。この例の場合、次の

スタティックルートを想定しています。

•サイト A：外部インターフェイス、ゲートウェイは 192.168.4.254です。

•サイト B：外部インターフェイス、ゲートウェイは 192.168.2.254です。

手順

ステップ 1 ディレクトリサーバーをホストする [サイトB（Site B）]にサイト間VPN接続を設定します。

a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設
定の表示（View Configuration）]をクリックします。

b) [+]ボタンをクリックします。
c) [エンドポイントの設定（Endpoint Settings）]に次のオプションを設定します。

• [接続プロファイル名（Connection Profile Name）]：名前を入力します（たとえば、
サイト Aへの接続を示す、SiteA）。

• [ローカルサイト（Local Site）]：これらのオプションでローカルエンドポイントを
定義します。

• [ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]：[外部
（outside）]インターフェイス（図の192.168.2.1アドレスが付いているインター
フェイス）を選択します。

• [ローカルネットワーク（Local Network）]：[+]をクリックして、VPN接続に参
加する必要があるローカルネットワークを特定するネットワークオブジェクト

を選択します。ディレクトリサーバーはこのネットワーク上にあるため、サイ

ト間VPNに参加できます。オブジェクトがまだ存在していない場合、[新規ネッ
トワークの作成（Create New Network）] をクリックして、192.168.1.0/24ネッ
トワークのオブジェクトを設定します。オブジェクトを保存したら、ドロップ

ダウンリストでそのオブジェクトを選択し、[OK]をクリックします。
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• [リモートサイト（Remote Site）]：これらのオプションでリモートエンドポイント
を定義します。

• [リモートIPアドレス（Remote IP Address）]：VPN接続をホストするリモート
VPNピアのインターフェイスの IPアドレスである 192.168.4.6を入力します。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、VPN接続に
参加する必要があるリモートネットワークを特定するネットワークオブジェク

トを選択します。[新規ネットワークの作成（Create New Network）]をクリック
して、次のオブジェクトを設定し、リストでそれらのオブジェクトを選択しま

す。

1. SiteAInside、ネットワーク、192.168.3.0/24。
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2. SiteAInterface、ホスト、192.168.4.6。重要ポイント：リモートアクセスVPN
接続ポイントのアドレスをサイト間 VPN接続用のリモートネットワーク
の一部として含めて、当該インターフェイスでホストされている RA VPN
でディレクトリサーバーを使用可能にする必要があります。

終了すると、エンドポイントの設定は次のようになります。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
896

バーチャルプライベートネットワーク（VPN）

リモートアクセス VPNを使用して外部ネットワークのディレクトリサーバーを使用する方法



d) [Next]をクリックします。
e) VPNのプライバシー設定を定義します。

この使用例は、強力な暗号化の使用を許可する輸出管理機能を承認していることを前提

としています。これらの例の設定は、お客様のニーズとライセンスコンプライアンスに

合わせて調整してください。

• [IKEバージョン2（IKE Version 2）]、[IKEバージョン1（IKE Version 1）]：デフォル
ト（[IKEバージョン2（IKE Version 2）]は有効で、[IKEバージョン1（IKE Version
1）]は無効）のままにします。

• [IKEポリシー（IKEPolicy）]：[編集（Edit）]をクリックして、[AES-GCM-NULL-SHA]
および [AES-SHA-SHA]を有効にし、[DES-SHA-SHA]を無効にします。

• [IPsecプロポーザル（IPsec Proposal）]：[編集（Edit）]をクリックします。[IPSecプ
ロポーザルの選択（Select IPSec Proposals）]ダイアログボックスで [+]をクリック
し、[デフォルトに設定（Set Default）]をクリックしてデフォルトのAES-GCMプロ
ポーザルを選択します。

• [ローカルの事前共有キー（Local Preshared Key）]、[リモートピアの事前共有キー
（Remote Peer Preshared Key）]：このデバイスおよびVPN接続用のリモートデバイ
スに定義されているキーを入力します。これらのキーは IKEv2では異なることがあ
ります。このキーには 1～ 127の英数字を指定できます。サイト Aのデバイスでサ
イト間VPN接続を作成するときに同じ文字列を設定する必要があるため、これらの
キーは覚えておいてください。

IKEポリシーは次のようになります。
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f) [追加オプション（Additional Options）]を設定します。

• [NAT免除（NAT Exempt）]：内部ネットワークをホストするインターフェイスを選
択します。この例では [内部（inside）]インターフェイス。通常、サイト間 VPNト
ンネル内のトラフィックの IPアドレスは変換しません。このオプションは、ローカ
ルネットワークが1つのルーテッドインターフェイス（ブリッジグループメンバー
ではない）の背後にある場合にのみ機能します。ローカルネットワークが複数の

ルーテッドインターフェイスまたは1つ以上のブリッジグループのメンバーの背後
にある場合、NAT免除ルールを手動で作成する必要があります。必要なルールを手
動で作成する方法の詳細については、NATからのサイト間 VPNトラフィックの除
外（809ページ）を参照してください。

• [Perfect Forward Secrecy用のDiffie-Helmanグループ（Diffie-Helman Group for Perfect
Forward Secrecy）]：[グループ19（Group 19）]を選択します。このオプションは、
暗号化された交換ごとに固有のセッションキーを生成および使用するために、Perfect
Forward Secrecy（PFS）を使用するかどうかを決定します。固有のセッションキー
を使用することで、後続の復号から交換が保護されます。また、交換全体が記録さ

れていて、攻撃者がエンドポイントデバイスで使用されている事前共有キーや秘密

キーを入手している場合であっても保護されます。オプションの説明については、

使用する Diffie-Hellman係数グループの決定（783ページ）を参照してください。

このオプションは次のようになります。
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g) [次へ（Next）]をクリックします。
h) サマリーを確認し、[終了（Finish）]をクリックします。

サマリー情報がクリップボードにコピーされます。この情報はドキュメントに貼り付け

て、リモートピアの設定、またはピアの設定責任者に送信するために使用できます。

i) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

j) [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちま
す。

これで、サイト Bのデバイスがサイト間 VPN接続の一端をホストできるようになりま
した。

ステップ 2 [サイトB（Site B）]デバイスからログアウトして、[サイトA（Site A）]デバイスにログインし
ます。

ステップ 3 リモートアクセスVPNをホストする [サイトA（Site A）]にサイト間VPN接続を設定します。

a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設
定の表示（View Configuration）]をクリックします。

b) [+]ボタンをクリックします。
c) [エンドポイントの設定（Endpoint Settings）]に次のオプションを設定します。

• [接続プロファイル名（Connection Profile Name）]：名前を入力します（たとえば、
サイト Bへの接続を示す、SiteB）。

• [ローカルサイト（Local Site）]：これらのオプションでローカルエンドポイントを
定義します。

• [ローカルVPNアクセスインターフェイス（Local VPN Access Interface）]：[外部
（outside）]インターフェイス（図内192.168.4.6アドレスが付いているインター
フェイス）を選択します。

• [ローカルネットワーク（Local Network）]：[+]をクリックして、VPN接続に参
加する必要があるローカルネットワークを特定するネットワークオブジェクト

を選択します。[新規ネットワークの作成（Create New Network）]をクリックし
て、次のオブジェクトを設定し、リストでそれらのオブジェクトを選択します。

サイトBのデバイスに同じオブジェクトを作成しましたが、サイトAのデバイ
スでも再度同じオブジェクトを作成する必要があります。

1. SiteAInside、ネットワーク、192.168.3.0/24。
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2. SiteAInterface、ホスト、192.168.4.6。重要ポイント：リモートアクセスVPN
接続ポイントのアドレスをサイト間VPN接続用の内部ネットワークの一部
として含めて、当該インターフェイスでホストされているRAVPNでリモー
トネットワーク上のディレクトリサーバーを使用可能にする必要がありま

す。

• [リモートサイト（Remote Site）]：これらのオプションでリモートエンドポイント
を定義します。
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• [リモートIPアドレス（Remote IP Address）]：VPN接続をホストするリモート
VPNピアのインターフェイスの IPアドレスである 192.168.2.1を入力します。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、VPN接続に
参加する必要があるリモートネットワークを特定する（ディレクトリサーバー

を含んでいる）ネットワークオブジェクトを選択します。[新規ネットワークの
作成（Create New Network）]をクリックし、192.168.1.0/24ネットワークのオブ
ジェクトを設定します。オブジェクトを保存したら、ドロップダウンリストで

そのオブジェクトを選択し、[OK]をクリックします。サイトBのデバイスに同
じオブジェクトを作成しましたが、サイトAのデバイスでも再度同じオブジェ
クトを作成する必要があります。

終了すると、エンドポイントの設定は次のようになります。ローカルおよびリモート

ネットワークは、サイトBの設定と比べると反転している点に注意してください。これ
は、ポイントツーポイント接続の両端の通常の外観を示しています。
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d) [Next]をクリックします。
e) VPNのプライバシー設定を定義します。

サイト B接続の場合と同じ IKEバージョン、ポリシー、および IPsecプロポーザルと、
同じ事前共有キーを設定します。ただし、必ず、ローカル事前共有キーとリモート事前

共有キーを逆にしてください。

IKEポリシーは次のようになります。

f) [追加オプション（Additional Options）]を設定します。
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• [NAT免除（NAT Exempt）]：内部ネットワークをホストするインターフェイスを選
択します。この例では [内部（inside）]インターフェイス。通常、サイト間 VPNト
ンネル内のトラフィックの IPアドレスは変換しません。このオプションは、ローカ
ルネットワークが1つのルーテッドインターフェイス（ブリッジグループメンバー
ではない）の背後にある場合にのみ機能します。ローカルネットワークが複数の

ルーテッドインターフェイスまたは1つ以上のブリッジグループのメンバーの背後
にある場合、NAT免除ルールを手動で作成する必要があります。必要なルールを手
動で作成する方法の詳細については、NATからのサイト間 VPNトラフィックの除
外（809ページ）を参照してください。

• [Perfect Forward Secrecy用のDiffie-Helmanグループ（Diffie-Helman Group for Perfect
Forward Secrecy）]：[グループ19（Group 19）]を選択します。

このオプションは次のようになります。

g) [次へ（Next）]をクリックします。
h) サマリーを確認し、[終了（Finish）]をクリックします。
i) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

j) [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちま
す。

これで、サイト Aのデバイスがサイト間 VPN接続のもう一端をホストできるようにな
りました。サイト Bは互換性のある設定ですでに設定されているため、2台のデバイス
は VPN接続をネゴシエートする必要があります。

デバイスの CLIにログインし、ディレクトリサーバーに pingすることで、接続を確認
できます。show ipsec saコマンドを使用して、セッション情報を表示することもできま
す。

ステップ 4 [サイトA（Site A）]のディレクトリサーバーを設定します。[テスト（Test）]をクリックし
て、接続があることを確認します。

a) [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity
Sources）]を選択します。

b) [+] > [AD]をクリックします。

c) 基本レルムのプロパティを設定します。

• [名前（Name）]：ディレクトリレルムの名前。例、AD。
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• [タイプ（Type）]：ディレクトリサーバのタイプ。サポートされるタイプは Active
Directoryのみで、このフィールドを変更することはできません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に対して適切な権限を持つユーザの識別用ユーザ名
とパスワード。Active Directoryでは、昇格されたユーザ特権は必要ありません。ドメ
イン内の任意のユーザを指定できます。ユーザ名はAdministrator@example.comなどの
完全修飾名である必要があります（Administratorだけでなく）。

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえ
ば、Administrator@example.comは
cn=adminisntrator,cn=users,dc=example,dc=comに変換されます。cn=usersは
常にこの変換の一部であるため、ここで指定するユーザは、共通名の

「users」フォルダの下で設定する必要があります。

（注）

• [ベースDN（Base DN）]：ユーザおよびグループ情報、つまり、ユーザとグループの
共通の親を検索またはクエリするためのディレクトリツリー。例、

cn=users,dc=example,dc=com。ベースDNの検索の詳細については、ディレクトリベー
スの DNの決定（194ページ）を参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完
全修飾 Active Directoryドメイン名。例、example.com。

d) ディレクトリサーバのプロパティを設定します。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト
名または IPアドレス。サーバに対して暗号化された接続を使用する場合、IPアドレ
スではなく、完全修飾ドメイン名を入力する必要があります。この例では、

「192.168.1.175」と入力します。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは389です。暗
号化方式として LDAPSを選択する場合は、ポート 636を使用します。この例では、
389のままにします。
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• [暗号化（Encryption）]：ユーザーおよびグループ情報のダウンロードに暗号化された
接続を使用します。デフォルトは [なし（None）]で、ユーザーおよびグループ情報は
クリアテキストでダウンロードされます。RA VPNの場合は、LDAP over SSLである
[LDAPS]を使用できます。このオプションを選択する場合は、ポート 636を使用しま
す。RA VPNは STARTTLSをサポートしていません。この例では、[なし（None）]を
選択します。

• [信頼できるCA証明書（Trusted CA Certificate）]：暗号化方式を選択する場合、認証局
（CA）の証明書をアップロードして、システムとディレクトリサーバ間の信頼でき
る接続を有効にします。認証に証明書を使用する場合、証明書のサーバ名は、サーバ

の [ホスト名/IPアドレス（Hostname/IP Address）]と一致する必要があります。たとえ
ば、IPアドレスとして 192.168.1.175を使用し、証明書では ad.example.comを使用して
いる場合、接続は失敗します。

e) [テスト（Test）]ボタンをクリックして、システムがサーバーに接続できることを確認し
ます。

サーバーアクセスには異なるプロセスが使用されるため、アイデンティティポリシーに

は使用できるが、リモートアクセス VPNには使用できないなど、あるタイプの使用にお
いては接続が機能するが別のタイプでは機能しないことを示すエラーが表示されることが

あります。サーバーに到達できない場合は、正しい IPアドレスとホスト名を指定している
こと、DNSサーバーに当該ホスト名のエントリなどが設定されていることを確認します。
また、サイト間 VPN接続が機能していること、サイト Aの外部インターフェイスアドレ
スをVPNに含めていること、およびNATがディレクトリサーバーのトラフィックを変換
していないことを確認します。サーバーのスタティックルートを設定する必要がある場合

もあります。

f) [OK]をクリック

ステップ 5 [デバイス（Device）] > [スマートライセンス（Smart License）] > [設定の表示（View
Configuration）]をクリックし、RA VPNライセンスを有効にします。

RA VPNライセンスを有効にする場合は、購入したライセンスのタイプ（Plus、Apex（または
両方）、VPN Only）を選択します。詳細については、リモートアクセスVPNのライセンス要
件（837ページ）を参照してください。
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ステップ 6 サイト Aのリモートアクセス VPNを設定します。

a) [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定
の表示（View Configuration）]をクリックします。[接続プロファイル（Connection Profiles）]
ページを表示していることを確認します。

b) 接続プロファイルを作成または編集します。
c) ウィザードの最初のステップでプロファイル名を設定し、その後にプライマリ認証ソース

としてADレルムを選択します。必要に応じて、フォールバックアイデンティティソース
としてローカルデータベースを選択できます。

d) アドレスプールを設定します。

この例では、[+]をクリックしてから IPv4アドレスプールで [新しいネットワークの作成
（Create New Network）]を選択し、172.18.1.0/24ネットワークのオブジェクトを作成し、
そのオブジェクトを選択します。クライアントには、このプールからアドレスが割り当て

られます。IPv6プールは空白のままにします。アドレスプールを外部インターフェイスの
IPアドレスと同じサブネット上に設定することはできません。

オブジェクトは次のようになります。
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プールの仕様は次のようになります。

e) [次へ（Next）]をクリックし、適切なグループポリシーを選択します。

選択したポリシーに関する要約情報を確認します。DNSサーバーが設定されていることを
確認します。設定されていない場合は、ここでポリシーを編集して、DNSを設定します。

f) [次へ（Next）]をクリックし、[グローバル設定（Global Settings）]で [復号されたトラ
フィックでアクセスコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass
Access Control policy for decrypted traffic (sysopt permit-vpn)）]オプションを選択し、[NAT免
除（NAT Exempt）]オプションを設定します。

[NAT免除（NAT Exempt）]では、次のオプションを設定する必要があります。他に定義済
みの接続プロファイルがある場合、既存の設定に追加する必要があります。これは、その

設定がすべての接続プロファイルに適用されるためです。

• [内部インターフェイス（Inside Interfaces）]：[内部（inside）]インターフェイスを選
択します。これらは、内部ネットワークのリモートユーザーがアクセスするインター

フェイスです。これらのインターフェイスには NATルールが作成されます。

• [内部ネットワーク（Inside Networks）]：SiteAInsideネットワークオブジェクトを選択
します。これらは、内部ネットワークのリモートユーザーがアクセスするオブジェク

トを表すネットワークオブジェクトです。
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g) サポートするプラットフォームのセキュアクライアントパッケージをアップロードしま
す。

h) [次へ（Next）]をクリックして、設定を確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックして、セキュアクライアントソフトウェアをイン
ストールし、VPN接続を完了できることをテストするためにエンドユーザーが最初に行う
必要がある内容を確認します。[コピー（Copy）]をクリックして、それらの手順をクリッ
プボードにコピーし、テキストファイルまたは電子メールに貼り付けます。

i) [終了（Finish）]をクリックします。

ステップ 7 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

ステップ 8 [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちます。

これで、サイトAのデバイスがRA VPNの接続を承認できるようになりました。外部ユーザー
にセキュアクライアントクライアントをインストールさせて、VPN接続を完了させます。

接続を確認するには、デバイス CLIにログインし、show vpn-sessiondb anyconnectコマンドを
使用してセッション情報を表示します。

グループによって RA VPNアクセスを制御する方法
リモートアクセス VPN接続プロファイルを、グループポリシーに基づいて内部リソースへの
差分アクセスを提供するように設定することができます。たとえば、従業員に無制限のアクセ

スを提供し、請負業者には単一の内部ネットワーク以外へのアクセスを提供したくない場合
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は、グループポリシーを使用して、適切にアクセスを制限するための異なる ACLを定義でき
ます。

次の例は、192.168.2.0/24内部サブネットにのみアクセスする必要がある請負業者の RA VPN
接続の設定方法を示しています。通常の従業員の場合、VPNに対してトラフィックフィルタが
定義されていないデフォルトグループポリシーを使用できます。これらのユーザーに制限を適

用する場合は、デフォルトグループポリシーを編集して、次のように構築された ACLを適用
することができます。

始める前に

次の手順では、請負業者に使用するアイデンティティソースがすでに作成されていると仮定し

ます。これは、通常の従業員に使用するものとは異なるソースである可能性があります。アイ

デンティティソースはアクセスの制限に厳密に関連するものではないため、この例からは省略

します。

また、この例では、「inside2」インターフェイスが 192.168.2.0/24サブネットを IPアドレス
192.168.2.1でホストするように設定されていると想定します（サブネット上のその他のアドレ
スも許容されます）。

手順

ステップ 1 RA VPNトラフィックを制限するため、拡張アクセスコントロールリスト（ACL）を設定しま
す。

まず、ターゲット 192.168.2.0/24を定義するネットワークオブジェクトを設定し、次にアクセ
スリストを定義するスマート CLIオブジェクトを作成する必要があります。ACLの最後には
暗黙の「deny」があるため、サブネットへのアクセスを許可することだけが必要となります。
サブネット外の IPアドレスへのトラフィックは拒否されます。この例は、IPv4のみに適用さ
れます。また、特定のサブネットへの IPv6アクセスを制限するためのオブジェクトも設定で
きます。ネットワークオブジェクトを作成し、同じ ACLに IPv6ベースの ACEを追加するだ
けです。

a) [オブジェクト（Objects）] > [ネットワーク（Networks）]を選択し、必要なオブジェクト
を作成します。

たとえば、オブジェクトにContractNetworkという名前を付けます。オブジェクトは、次の
ようになります。
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b) [デバイス（Device）] > [詳細設定（Advanced Configuration）] > [スマートCLI（Smart
CLI）] > [オブジェクト（Objects）]を選択します。

c) [+]をクリックして新しいオブジェクトを作成します。
d) ACLの名前を入力します。ContractACLなどを入力します。

e) [CLIテンプレート（CLI Template）]の場合は、[拡張アクセスリスト（Extended Access
List）]を選択します。

f) [テンプレート（Template）]本文で次のように設定します。

• configure access-list-entry action = permit

• source-network = any-ipv4

• destination-network = ContractNetwork object

• configure permit port = any

• configure logging = default

ACEは次のようになります。
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g) [OK]をクリックします。

この ACLは、次に変更を展開するときに設定されます。別のポリシーでオブジェクトを
使用して強制的に展開する必要はありません。

ステップ 2 ACLを使用するグループポリシーを作成します。

最低限、グループポリシーの DNSサーバーを設定する必要もあります。必要に応じて他のオ
プションを設定できます。次の手順は、この使用例に関連する1つの設定に重点を置いていま
す。

a) [デバイス（Device）] > [RA VPN] > [グループポリシー（Group Policies）]を選択します。

b) [+]をクリックして新しいグループポリシーを作成します。
c) [全般（General）]ページで、ポリシーの名前（ContractGroupなど）を入力します。

d) 目次で [トラフィックフィルタ（Traffic Filters）]をクリックします。
e) [アクセスリストフィルタ（Access List Filter）]の場合は、ContractACLオブジェクトを選
択します。

この例では、VLANオプションは空のままにします。別の方法として、フィルタリング用
の VLANを設定し、その VLANにサブインターフェイスを設定することも可能です。

f) [OK]をクリックして、グループポリシーを保存します。

ステップ 3 コントラクタの接続プロファイルを設定します。
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a) [RA VPN]ページで、目次の [接続プロファイル（Connection Profiles）]をクリックします。
b) 新しい接続プロファイルを作成するには、[+]をクリックします。
c) ウィザードのステップ 1を完了し、[次へ（Next）]をクリックします。

プロファイルの名前（Contractorsなど）を入力します。

残りのオプションを通常どおりに設定します。これには、請負業者の適切な認証ソースの

選択、アドレスプールの定義が含まれます。

d) 請負業者用に設定されているグループポリシーを選択し、[次へ（Next）]をクリックしま
す。

e) グローバル設定で、[復号されたトラフィックでアクセスコントロールポリシーをバイパ
スする（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt
permit-vpn)）]オプションを選択し、[NAT免除（NAT Exempt）]オプションを設定します。

[NAT免除（NAT Exempt）]では、次のオプションを設定する必要があります。他に定義済
みの接続プロファイルがある場合、既存の設定に追加する必要があります。これは、その

設定がすべての接続プロファイルに適用されるためです。

• [内部インターフェイス（Inside Interfaces）]：inside2インターフェイスを選択します。
これらは、内部ネットワークのリモートユーザーがアクセスするインターフェイスで

す。これらのインターフェイスには NATルールが作成されます。

• [内部ネットワーク（Inside Networks）]：ContractNetworkネットワークオブジェクト
を選択します。これらは、内部ネットワークのリモートユーザーがアクセスするオブ

ジェクトを表すネットワークオブジェクトです。
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f) サポートするプラットフォームのセキュアクライアントパッケージをアップロードしま

す。

g) [次へ（Next）]をクリックして、設定を確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックして、セキュアクライアントソフトウェアをイン
ストールし、VPN接続を完了できることをテストするためにエンドユーザーが最初に行う
必要がある内容を確認します。[コピー（Copy）]をクリックして、それらの手順をクリッ
プボードにコピーし、テキストファイルまたは電子メールに貼り付けます。

h) [終了（Finish）]をクリックします。

異なる仮想ルータの内部ネットワークへの RA VPNアクセスを可能に
する方法

1つのデバイスに複数の仮想ルータを設定する場合には、グローバル仮想ルータで RA VPNを
設定する必要があります。カスタム仮想ルータに割り当てられているインターフェイスに RA
VPNを設定することはできません。

仮想ルータのルーティングテーブルはそれぞれ異なるため、RA VPNユーザーが別の仮想ルー
タの一部であるネットワークにアクセスする必要がある場合には、スタティックルートを作成

する必要があります。

次の例を考えてみます。RA VPNユーザーが 172.16.3.1の外部インターフェイスに接続すると
します。このユーザーには 192.168.80.0/24のプールに含まれる IPアドレスが割り当てられま
す。その結果、このユーザーは、グローバル仮想ルータに接続されている内部ネットワークに

アクセスできるようになります。ただし、仮想ルータVR1の一部である 192.168.1.0/24ネット
ワークに到達することはできません。VR1ネットワークと RA VPNユーザー間のトラフィッ
クフローを許可するには、双方向のスタティックルートを設定する必要があります。
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始める前に

この例では、すでにRAVPNを設定し、仮想ルータを定義し、インターフェイスを設定して適
切な仮想ルータに割り当てていることを前提としています。

手順

ステップ 1 グローバル仮想ルータから VR1へのルートリークを設定します。

このルートにより、VPNプール内の IPアドレスが割り当てられたセキュアクライアントは、
VR1仮想ルータの 192.168.1.0/24ネットワークにアクセスできるようになります。

a) [デバイス（Device）] > [ルーティング（Routing）] > [設定の表示（View Configuration）]
の順に選択します。

b) グローバル仮想ルータの表示アイコン（ ）をクリックします。

c) グローバルルータの [スタティックルーティング（Static Routing）]タブで、[+]をクリック
してルートを設定します。

• [名前（Name）]：任意の名前（ravpn-leak-vr1など）を付けることができます。

• [インターフェイス（Interface）]：vr1-insideを選択します。

• [プロトコル（Protocol）]：IPv4を選択します。

• [ネットワーク（Networks）]：192.168.1.0/24ネットワークを定義するオブジェクトを
選択します。必要な場合には、[新しいネットワークの作成（Create New Network）]を
クリックしてオブジェクトを作成します。

• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。
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d) [OK]をクリック

ステップ 2 VR1からグローバル仮想ルータへのルートリークを設定します。

このルートにより、192.168.1.0/24ネットワーク上のエンドポイントは、VPNプール内の IPア
ドレスが割り当てられたセキュアクライアントへの接続を開始できます。

a) 仮想ルータのドロップダウンリストから [VR1]を選択して、VR1設定に切り替えます。
b) VR1ルータの [スタティックルーティング（Static Routing）]タブで、[+]をクリックして
ルートを設定します。

• [名前（Name）]：任意の名前（ravpn-trafficなど）を付けることができます。

• [インターフェイス（Interface）]：outsideを選択します。

• [プロトコル（Protocol）]：IPv4を選択します。

• [ネットワーク（Networks）]：VPNプール用に作成したオブジェクト（vpn-poolなど）
を選択します。
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• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。

c) [OK]をクリック

次のタスク

RA VPNアドレスプールとカスタム仮想ルータの IPアドレスの間に重複がある場合には、IP
アドレスに対してスタティック NATルールを使用し、適切なルーティングを有効にする必要
があります。とはいえ、単に重複しないようにRAVPNアドレスプールを変更する方がはるか
に簡単です。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
916

バーチャルプライベートネットワーク（VPN）

異なる仮想ルータの内部ネットワークへの RA VPNアクセスを可能にする方法



セキュアクライアントのアイコンとロゴをカスタマイズする方法

Windowsおよび Linuxクライアントマシン上のセキュアクライアントアプリケーションのア
イコンとロゴをカスタマイズできます。アイコンの名前は事前定義されており、アップロード

する画像のファイルタイプとサイズには特定の制限があります。

独自の実行可能ファイルを展開して GUIをカスタマイズする場合は、任意のファイル名を使
用できますが、この例では、完全にカスタマイズされたフレームワークを展開せずに、アイコ

ンとロゴを置き換えるだけであることを前提としています。

置き換えることができる画像はいくつかあり、それらのファイル名はプラットフォームによっ

て異なります。カスタマイズオプション、ファイル名、タイプ、およびサイズの詳細について

は、『Cisco Secure Client Administrator Guide』のセキュアクライアントおよびインストーラの
カスタマイズとローカライズに関する章を参照してください。たとえば、4.8クライアントに
関する章は次の場所にあります。

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect48/administration/guide/
b_AnyConnect_Administrator_Guide_4-8/customize-localize-anyconnect.html

始める前に

この例では、Windowsクライアントの次の画像を置き換えます。画像のサイズが最大サイズと
異なる場合、自動的に最大サイズに変更され、必要に応じて画像が拡大されます。

• app_logo.png

このアプリケーションロゴ画像はアプリケーションアイコンであり、最大サイズは 128 X
128ピクセルです。

• company_logo.png

この企業ロゴ画像は、トレイフライアウトと [詳細（Advanced）]ダイアログの左上隅に表
示されます。最大サイズは 97 X 58ピクセルです。

• company_logo_alt.png

この代替企業ロゴ画像は、[バージョン情報（About）]ダイアログの右下隅に表示されま
す。最大サイズは 97 X 58ピクセルです。

これらのファイルをアップロードするには、ThreatDefenseデバイスがアクセスできるサーバー
にファイルを配置する必要があります。TFTP、FTP、HTTP、HTTPS、または SCPサーバーを
使用できます。これらのファイルから画像を取得するためのURLには、サーバーのセットアッ
プで必要なパスとユーザー名/パスワードを含めることができます。この例では、TFTPを使用
します。

手順

ステップ 1 カスタマイズされたアイコンとロゴを使用する必要がある、RA VPNヘッドエンドとして機能
している各 Threat Defense デバイスに画像ファイルをアップロードします。

a) SSHクライアントを使用してデバイス CLIにログインします。
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b) CLIで、system support diagnostic-cliコマンドを入力して、診断CLIモードを開始します。

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

ftdv1>

メッセージに示されているように、診断 CLIを終了して通常の Threat Defense
CLIモードに戻るには、Ctrl + Aキーを押してから Dキーを押す必要がありま
す。

（注）

c) コマンドプロンプトに注意してください。通常のCLIでは >だけが表示されますが、診断
CLIのユーザーEXECモードではホスト名と>が表示されます。この例では、ftdv1>です。
特権 EXECモードを開始する必要があります。このモードでは、ftdv1#のように、#が終
了文字として使用されます。プロンプトにすでに #が表示されている場合は、この手順を
スキップしてください。それ以外の場合は、enableコマンドを入力し、パスワードプロン
プトではパスワードを入力せずに単に Enterキーを押します。

ftdv1> enable
Password:
ftdv1#

d) copyコマンドを使用して、ホスティングサーバーから Threat Defense デバイスの disk0に
各ファイルをコピーします。それらのファイルは disk0:/anyconnect-images/などのサブディ
レクトリに配置できます。mkdirコマンドを使用して新しいフォルダを作成できます。

たとえば、TFTPサーバーの IPアドレスが 10.7.0.80であり、新しいディレクトリを作成す
る場合、コマンドは次のようになります。最初の例の後は copyコマンドへの応答が省略
されていることに注意してください。

ftdv1# mkdir disk0:anyconnect-images

Create directory filename [anyconnect-images]? yes

Created dir disk0:/anyconnect-images

ftdv1# copy /noconfirm tftp://10.7.0.80/app_logo.png
disk0:/anyconnect-images/app_logo.png

Accessing tftp://10.7.0.80/app_logo.png...!!!!!!
Writing file disk0:/anyconnect-images/app_logo.png...
!!!!!!
12288 bytes copied in 1.000 secs (12288 bytes/sec)

ftdv1# copy /noconfirm tftp://10.7.0.80/company_logo.png
disk0:/anyconnect-images/company_logo.png
ftdv1# copy /noconfirm tftp://10.7.0.80/company_logo_alt.png
disk0:/anyconnect-images/company_logo_alt.png

ステップ 2 診断 CLIで import webvpnコマンドを使用して、セキュアクライアントに、それ自体のクラ
イアントマシンへのインストール時にこれらの画像をダウンロードするように指示します。

import webvpn AnyConnect-customization type resource platform win name filename
disk0:/directoryname/filename
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このコマンドはWindows用です。Linuxでは、クライアントに応じて、winキーワードを linux
または linux-64に置き換えます。

たとえば、前の手順でアップロードしたファイルをインポートする場合、引き続き診断CLIを
使用していると想定すると、次のようになります。

ftdv1# import webvpn AnyConnect-customization type resource platform win
name app_logo.png disk0:/anyconnect-images/app_logo.png

ftdv1# import webvpn AnyConnect-customization type resource platform win
name company_logo.png disk0:/anyconnect-images/company_logo.png

ftdv1# import webvpn AnyConnect-customization type resource platform win
name company_logo_alt.png disk0:/anyconnect-images/company_logo_alt.png

ステップ 3 設定を確認します。

•インポートしたファイルを確認するには、診断 CLIの特権 EXECモードで show import
webvpn AnyConnect-customizationコマンドを使用します。

•画像がクライアントにダウンロードされたことは、ユーザーがクライアントを実行したと
きに画像が表示されることで確認できます。Windowsクライアントで次のフォルダを確認
することもできます。ここで、%PROGRAMFILES%は、通常、c:\Program Filesに置き換
えられます。

%PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client\res

次のタスク

デフォルトの画像に戻す場合は、カスタマイズしたイメージごとに revert webvpnコマンドを
（診断 CLIの特権 EXECモードで）使用します。コマンドは、次のとおりです。

revert webvpn AnyConnect-customization type resource platform win name filename

import webvpnの場合と同様に、当該のクライアントプラットフォームをカスタマイズしてい
る場合は winを linuxまたは linux-64に置き換え、インポートした画像ファイル名ごとに個別
にコマンドを発行してください。次に例を示します。

ftdv1# revert webvpn AnyConnect-customization type resource platform win
name app_logo.png

ftdv1# revert webvpn AnyConnect-customization type resource platform win
name company_logo.png

ftdv1# revert webvpn AnyConnect-customization type resource platform win
name company_logo_alt.png
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第 VII 部

システム管理
•システム設定（923ページ）
•システム管理（971ページ）





第 26 章

システム設定

ここでは、[システム設定（System Settings）]ページでグループ化されているさまざまなシス
テム設定の設定方法について説明します。設定は、システムの機能全体を網羅しています。

•管理アクセスの設定（923ページ）
•システムロギングの設定（928ページ）
• DHCPの設定（934ページ）
•ダイナミック DNS（DDNS）の設定（939ページ）
• DNSの設定（942ページ）
•デバイスのホスト名の設定（947ページ）
• Network Time Protocol（NTP）の設定（948ページ）
• Precision Time Protocolの設定（ISA 3000）（949ページ）
•管理接続用 HTTPプロキシの設定（952ページ）
•クラウドサービスの設定（953ページ）
• Web分析の有効化と無効化（958ページ）
• URLフィルタリングの設定（959ページ）
• Device Manager からManagement Center、または CDOへの切り替え（960ページ）
• Management Centerまたは CDOから Device Manager に切り替える（965ページ）
• TLS/SSL暗号設定の設定（967ページ）

管理アクセスの設定
管理アクセスとは、設定およびモニター目的で脅威に対する防御デバイスにログインする機

能のことです。次の項目を設定できます。

•ユーザーアクセス認証に使用するアイデンティティソースを特定するための AAA。ロー
カルユーザーデータベースまたは外部AAAサーバーを使用することができます。管理ユー
ザーの管理の詳細については、Device Managerおよび Threat Defenseユーザーアクセスの
管理（999ページ）を参照してください。

•管理インターフェイスおよびデータインターフェイスへのアクセス制御。これらのイン
ターフェイスには個別のアクセスリストがあります。どの IPアドレスが HTTPS（Device
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Manager で使用）および SSH（CLIで使用）で許可されるかを決定できます。管理アクセ
スリストの設定（924ページ）を参照してください。

• Device Manager に接続するためにユーザーが受け入れる必要がある管理Webサーバー証
明書。Webブラウザで信頼される証明書をアップロードすることにより、ユーザーが不明
な証明書を信頼するように求められるのを回避できます。Threat Defense Webサーバー証
明書の設定（927ページ）を参照してください。

管理アクセスリストの設定

デフォルトでは、任意の IPアドレスから、デバイスの管理アドレス上の Device Manager Web
または CLIインターフェイスにアクセスできます。システムアクセスは、ユーザ名/パスワー
ドのみで保護されています。ただし、特定の IPアドレスまたはサブネットのみからの接続を
許可するようアクセスリストを設定し、さらにレベルの高い保護を提供できます。

また、データインターフェイスを開いて、Device Manager または SSHから CLIへの接続を許
可することもできます。これにより、管理アドレスを使用せずにデバイスを管理できます。た

とえば、外部インターフェイスへの管理アクセスを許可し、デバイスをリモートで設定できま

す。ユーザ名/パスワードにより、不要な接続から保護します。デフォルトでは、データイン
ターフェイスへの HTTPS管理アクセスは内部インターフェイスで有効になっていますが、外
部インターフェイスでは無効になっています。デフォルトの「内部」ブリッジグループが設定

されている Firepower 1010の場合、この設定は、ブリッジグループに含まれる任意のデータイ
ンターフェイスを使用して Device Manager をブリッジグループ IPアドレス（デフォルトは
192.168.95.1）に接続できることを意味します。管理接続は、デバイスに入るインターフェイス
上でのみ開くことができます。

特定のアドレスへのアクセスを制限すると、システムから簡単にロックアウトできます。現在

使用している IPアドレスへのアクセスを削除し、「任意」のアドレスへのエントリが存在し
ない場合、ポリシーを展開した時点でシステムへのアクセスは失われます。アクセスリストを

設定する場合は、特に注意してください。

注意

始める前に

同じ TCPポートの同じインターフェイスでは、Device Manager アクセス（HTTPSアクセス）
とリモートアクセス SSL VPNの両方を設定できません。たとえば、外部インターフェイスに
リモートアクセス SSL VPNを設定する場合、ポート 443でHTTPS接続用の外部インターフェ
イスも開くことはできません。同じインターフェイスで両方の機能を設定する場合は、競合を

回避するために、必ず、これらのサービスの少なくとも 1つの HTTPSポートを変更してくだ
さい。
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手順

ステップ 1 [デバイス（Device）] をクリックしてから、[System Settings] > [Management Access]の順にリ
ンクをクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [管理アクセ
ス（Management Access）]をクリックします。

このページで AAAを設定して、外部 AAAサーバで定義されたユーザの管理アクセスを許可
することもできます。詳細は、Device Managerおよび Threat Defenseユーザーアクセスの管理
（999ページ）を参照してください。

ステップ 2 管理アドレスのルールを作成するには、以下の手順に従います。

a) [管理インターフェイス（Management Interface）]タブを選択します。

ルールのリストは、指定されたポートへのアクセスが許可されるアドレスを定義します。

Device Manager（HTTPS Webインターフェイス）の場合は 443、SSH CLIの場合は 22で
す。

ルールは番号付きリストではありません。IPアドレスが要求されたポートの任意のルール
と一致する場合、そのユーザはデバイスへのログイン試行が許可されます。

ルールを削除するには、ルールの [ごみ箱（trashcan）]アイコン（ ）をクリッ

クします。あるプロトコルのルールをすべて削除した場合、そのプロトコルを

使用して該当インターフェイスのデバイスにアクセスすることはできなくなり

ます。

（注）

b) [+]をクリックし、次のオプションを入力します。

• [プロトコル（Protocol）]：ルールがHTTPS（ポート443）またはSSH（ポート22）用
かを選択します。

• [IPアドレス（IP Address）]：システムにアクセスできる IPv4ネットワーク、IPv6ネッ
トワーク、またはホストを定義するネットワークオブジェクトを選択します。「任

意」のアドレスを指定するには、[any-ipv4] (0.0.0.0/0)および [any-ipv6] (::/0)を選択し
ます。

c) [OK]をクリックします。

ステップ 3 データインターフェイスへのルールを作成するには、以下の手順に従います。

a) [データインターフェイス（Data Interfaces）]タブを選択します。

ルールのリストは、インターフェイス上の指定されたポートへのアクセスが許可されるア

ドレスを定義します。Device Manager（HTTPS Webインターフェイス）の場合は 443、
SSH CLIの場合は 22です。

ルールは番号付きリストではありません。IPアドレスが要求されたポートの任意のルール
と一致する場合、そのユーザはデバイスへのログイン試行が許可されます。
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ルールを削除するには、ルールの [ごみ箱（trashcan）]アイコン（ ）をクリッ

クします。あるプロトコルのルールをすべて削除した場合、そのプロトコルを

使用して該当インターフェイスのデバイスにアクセスすることはできなくなり

ます。

（注）

b) [+]をクリックし、次のオプションを入力します。

• [インターフェイス（Interface）]：管理アクセスを許可するインターフェイスを選択し
ます。

• [プロトコル（Protocols）]：ルールがHTTPS（ポート443）またはSSH（ポート22）、
またはその両方用かを選択します。外部インターフェイスがリモートアクセス VPN
接続プロファイルで使用されている場合、その外部インターフェイスに HTTPSルー
ルを設定することはできません。

• [許可されたネットワーク（Allowed Networks）]：システムにアクセスできる IPv4ネッ
トワーク、IPv6ネットワーク、またはホストを定義するネットワークオブジェクトを
選択します。「任意」のアドレスを指定するには、[any-ipv4] (0.0.0.0/0)および [any-ipv6]
(::/0)を選択します。

c) （任意）HTTPSデータポート番号を変更する場合は、番号をクリックし、新しいポートを
入力します。データインターフェイスでの管理アクセス用の HTTPSポートの設定（926
ページ）を参照してください。

d) [OK]をクリックします。

データインターフェイスでの管理アクセス用の HTTPSポートの設定
デフォルトでは、Device Manager または Threat Defense APIのいずれかで管理のためにデバイ
スにアクセスする場合、ポートTCP/443を経由します。データインターフェイスの管理アクセ
スポートは変更できます。

ポートを変更すると、ユーザは、システムにアクセスするための URLにカスタムポートを含
める必要があります。たとえば、データインターフェイスが ftd.example.comであり、ポートを
4443に変更した場合、ユーザは URLを https://ftd.example.com:4443に変更する必要がありま
す。

すべてのデータインターフェイスで同じポートが使用されます。インターフェイスごとに異な

るポートを設定することはできません。

管理インターフェイスの管理アクセスポートは変更できません。管理インターフェイスでは常

にポート 443が使用されます。
（注）
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手順

ステップ 1 [Device]をクリックしてから、[System Settings] > [Management Access]リンクの順にクリック
します。

[System Settings]ページがすでに表示されている場合は、目次で [Management Access]をクリッ
クします。

ステップ 2 [Data Interfaces]タブをクリックします。

ステップ 3 [HTTPS Data Port]番号をクリックします。

ステップ 4 [Data Interfaces Setting]ダイアログボックスで [HTTPS Data Port]を、使用するポートに変更し
ます。

次の番号は指定できません。

• 22：このポートは SSH接続に使用されます。

•リモートアクセス VPNに使用するポート（管理アクセスも許可されているインターフェ
イス用に設定されている場合）：リモートアクセス VPNはデフォルトではポート 443を
使用しますが、カスタムポートを設定できます。

•アイデンティティポリシーでアクティブ認証に使用するポート：デフォルトは885です。

ステップ 5 [OK]をクリックします。

Threat Defense Webサーバー証明書の設定
Webインターフェイスにログインするときに、システムはデジタル証明書を使用して HTTPS
で通信を保護します。デフォルトの証明書はブラウザで信頼されていないため、Untrusted
Authorityという警告が表示され、証明書を信頼するかどうかを確認されます。ユーザーは証明
書をTrusted Root Certificateストアに保存することもできますが、その代わりにブラウザが信頼
するように設定されている新しい証明書をアップロードすることもできます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [管理アクセ
ス（Management Access）]リンクの順にクリックします。

[System Settings]ページがすでに表示されている場合は、目次で [Management Access]をクリッ
クします。

ステップ 2 [管理Webサーバ（Management Web Server）]タブをクリックします。

ステップ 3 [Webサーバ証明書（Web Server Certificate）]で、Device Manager への HTTPS接続をセキュリ
ティ保護するために使用する内部証明書を選択します。
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証明書をアップロードまたは作成していない場合、リストの下部にある [内部証明書の新規作
成（Create New Internal Certificate）]リンクをクリックして作成します。

デフォルトは、事前に定義された DefaultWebserverCertificateオブジェクトです。

ステップ 4 証明書が自己署名されていない場合は、完全な信頼チェーン内のすべての中間証明書とルート
証明書を信頼チェーンリストに追加します。

チェーンには最大 10個の証明書を追加できます。[+]をクリックして各中間証明書を追加し、
最後にルート証明書を追加します。[保存（Save）]をクリックし（Webサーバの再起動を警告
するダイアログで [続行（Proceed）]をクリックすると）、証明書がない場合は、欠落してい
るチェーン内の次の証明書の共通名を含むエラーメッセージが表示されます。チェーンに含ま

れていない証明書を追加した場合も、エラーが表示されます。これらのメッセージを慎重に調

べて、追加または削除する必要がある証明書を特定してください。

ここから証明書をアップロードするには、[+]をクリックした後に、[新規信頼CA証明書の作成
（Create New Trusted CA Certificate）]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

変更はすぐに適用され、システムはWebサーバーを再起動します。設定を展開する必要はあ
りません。

数分待って再起動が完了してから、ブラウザを更新します。

システムロギングの設定
Threat Defense デバイスのシステムロギング（syslog）を有効にすることができます。情報を
ロギングすることで、ネットワークの問題またはデバイス設定の問題を特定して分離できま

す。syslogは、アクセス制御、侵入防御、およびファイルとマルウェアのロギングを含む診断
ロギングおよび接続関連ロギングのために有効にすることができます。

診断ロギングは、デバイスとシステムの正常性に関連するイベントと、接続とは関係のない

ネットワーク設定に関する syslogメッセージを提供します。個々のアクセスコントロールルー
ル内に接続ロギングを設定します。

診断ロギングでは、データプレーン上で実行されている機能、つまり show running-configコ
マンドで表示できるCLI設定で定義されている機能に関するメッセージが生成されます。これ
には、ルーティング、VPN、データインターフェイス、DHCPサーバ、NATなどの機能が含
まれます。

これらのメッセージの詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/
Syslogs/b_fptd_syslog_guide.htmlにある『Cisco Threat Defense Syslog Messages』を参照してくだ
さい。

次のトピックでは、さまざまな出力場所に対するの診断メッセージやファイル/マルウェアメッ
セージのロギングを設定する方法について説明します。
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シビラティ（重大度）

次の表に、syslogメッセージの重大度の一覧を示します。

表 16 : Syslogメッセージの重大度

説明重大度レベル番号

システムが使用不可能な状態です。emergencies0

すぐに措置する必要があります。alert1

深刻な状況です。critical2

エラー状態です。error3

警告状態です。warning4

正常ですが、注意を必要とする状況です。Notification（通
告）

5

情報メッセージです。informational6

デバッグメッセージです。

問題をデバッグするときに、このレベルで一時的にの

みログに記録します。このログレベルでは、非常に多

くのメッセージが生成される可能性があるため、シス

テムパフォーマンスに影響を与える可能性があります。

debugging7

ASAおよび Threat Defense は、重大度 0（緊急）の syslogメッセージを生成しません。（注）

リモート syslogサーバーのロギングの設定
syslogのメッセージを外部 syslogサーバーに送信するようにシステムを設定できます。これは
システムロギングの最適なオプションです。外部サーバーを使用すると、メッセージを保持す

るためのスペースを確保し、サーバーの施設を使用してメッセージを表示、分析、およびアー

カイブできます。

さらに、アクセス制御ルールでトラフィックにファイルポリシーを適用してファイルへのアク

セスまたはマルウェア、あるいはその両方を制御する場合、外部syslogサーバーにファイルイ
ベントメッセージを送信するようにシステムを設定できます。syslogサーバーを設定しない場
合、イベントは Device Manager イベントビューアのみに表示されます。

次の手順では、診断（データ）ロギングとファイル/マルウェアロギング用に Syslogをイネー
ブルにする方法について説明します。次のイベント用に外部ロギングを設定することもできま

す。
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•接続イベント。個々のアクセス制御ルール、SSL復号ルール、またはセキュリティインテ
リジェンスポリシー設定で Syslogサーバーを選択します。

•侵入イベントの場合は、侵入ポリシーの設定で syslogサーバーを選択します。

始める前に

ファイル/マルウェアイベントの syslog設定は、IPSおよびマルウェア防御ライセンスを必要と
するファイルまたはマルウェアのポリシーを適用する場合にのみ該当します。

さらに、ポリシーを適用するアクセス制御ルールで、[ファイルイベント（FileEvents）]> [ファ
イルのロギング（Log Files）]オプションが選択されていることを確認する必要があります。
そうでない場合、syslogでもイベントビューアでもイベントはまったく生成されません。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [ログ設定（Logging
Settings）]リンクの順にクリックします。

[システム設定（System Settings）]ページをすでに開いている場合、目次の [ロギングの設定
（Logging Settings）]をクリックします。

ステップ 2 [リモートサーバー（Remote Server）]の下の [データロギング（Data Logging）]スライダを「オ
ン」にして、データプレーンで生成された診断メッセージの外部syslogサーバーへのロギング
を有効にします。その後、次のオプションを設定します。

• [Syslogサーバー（Syslog Server）]：[+]をクリックし、1つまたは複数の syslogサーバー
オブジェクトを選択して、[OK]をクリックします。オブジェクトが存在しない場合は、
[Syslogサーバーの追加（Add Syslog Server）]リンクをクリックして作成します。詳細に
ついては、「Syslogサーバーの設定（175ページ）」を参照してください。

• [FXOSシャーシsyslogのフィルタリングの重大度レベル（Severity Level for Filtering FXOS
Chassis Syslogs）]：FXOSを使用する特定のデバイスモデルの、基本の FXOSプラット
フォームによって生成されるsyslogメッセージの重大度レベル。このオプションは、デバ
イスに関連している場合にのみ表示されます。重大度のレベルを選択します。このレベル

以上のメッセージが syslogサーバーに送信されます。

• [メッセージフィルタリング（Message Filtering）]：Threat Defense のオペレーティングシ
ステム用に生成されたメッセージを制御するには、次のオプションのいずれかを選択しま

す。

• [すべてのイベントのフィルタリングの重大度レベル（Severity Level for Filtering All
Events）]：重大度レベルを選択します。このレベル以上のメッセージが syslogサー
バーに送信されます。

• [カスタムロギングフィルタ（Custom Logging Filter）]：関心のあるメッセージのみを
取得するために追加のメッセージフィルタリングを行う場合、生成させたいメッセー

ジを定義するイベントリストフィルタを選択します。このフィルタが存在しない場合

は、[新しいイベントリストフィルタの作成（Create New Event List Filter）]をクリッ
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クして作成します。詳細については、「イベントリストフィルタの設定（932ペー
ジ）」を参照してください。

ステップ 3 ファイルおよびマルウェアのイベントの外部syslogサーバーへのロギングを有効にするには、
[ファイル/マルウェア（File/Malware）]スライダを「オン」にします。次に、ファイル/マル
ウェアロギングのオプションを設定します。

• [Syslogサーバー（Syslog Server）]：syslogサーバーオブジェクトを選択します。オブジェ
クトが存在しない場合は、[Syslogサーバーの追加（Add Syslog Server）]リンクをクリック
して作成します。

• [重大度レベルのログ（Log at Severity Level）]：ファイル/マルウェアイベントに割り当て
る重大度レベルを選択します。すべてのファイル/マルウェアイベントが同じ重大度で生
成されるため、フィルタリングは実行されません。選択したレベルに関係なく、すべての

イベントが表示されます。これは、メッセージの [シビラティ（重大度）（severity）]
フィールドに表示されるレベルになります（つまり、FTD-x-<message_ID>のx）。ファイ
ルイベントはメッセージ ID 430004であり、マルウェアイベントは 430005です。

ステップ 4 [保存（Save）]をクリックします。

内部バッファへのロギングの設定

システムを設定して、内部ロギングバッファに syslogメッセージを保存できます。このバッ
ファの内容を表示するには、CLIまたは CLIコンソールで show loggingコマンドを使用しま
す。

新しいメッセージは、バッファの最後に追加されます。バッファの空きがなくなると、システ

ムはバッファをクリアしてから、メッセージの追加を続行します。ログバッファに空きがなく

なると、システムは最も古いメッセージを削除して、バッファに新しいメッセージ用の領域を

確保します。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [ログ設定（Logging
Settings）]リンクの順にクリックします。

[システム設定（System Settings）]ページをすでに開いている場合、目次の [ロギングの設定
（Logging Settings）]をクリックします。

ステップ 2 ロギングの宛先としてバッファを有効にするには、[内部バッファ（Internal Buffer）]スライダ
を「オン」にします。

ステップ 3 内部バッファロギングのオプションの設定。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
931

システム管理

内部バッファへのロギングの設定



• [すべてのイベントのフィルタリングの重大度レベル（Severity Level for Filtering All
Events）]：重大度レベルを選択します。このレベル以上のメッセージが内部バッファに送
信されます。

• [カスタムロギングフィルタ（Custom Logging Filter）]：（オプション）関心のあるメッ
セージのみを取得するために追加のメッセージフィルタリングを行う場合、生成するメッ

セージを定義するイベントリストフィルタを選択します。このフィルタが存在しない場

合は、[新しいイベントリストフィルタの作成（Create New Event List Filter）]をクリック
して作成します。詳細については、「イベントリストフィルタの設定（932ページ）」を
参照してください。

• [バッファサイズ（Buffer Size）]：syslogメッセージを保存する内部ログバッファのサイ
ズを指定します。バッファが一杯になった場合は上書きされます。デフォルトは 4096バ
イトです。指定できる範囲は 4096～ 52428800です。

ステップ 4 [保存（Save）]をクリックします。

コンソールへのロギングの設定

コンソールにメッセージを送信するようにシステムを設定できます。コンソールポートのCLI
にログインしたときにこれらのメッセージが表示されます。さらに、show console-outputコマ
ンドを使用することで、他のインターフェイス（管理アドレスを含む）に対するSSHセッショ
ンでもこれらのログが表示されます。さらに、メイン CLIから system support diagnostic-cliと
入力すると、診断 CLIでリアルタイムでこれらのメッセージを表示できます。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [ログ設定（Logging
Settings）]リンクの順にクリックします。

[システム設定（System Settings）]ページをすでに開いている場合、目次の [ロギングの設定
（Logging Settings）]をクリックします。

ステップ 2 ロギングの宛先としてコンソールを有効にするには、[コンソールフィルタ（Console Filter）]
スライダを「オン」にします。

ステップ 3 重大度のレベルを選択します。このレベル以上のメッセージがコンソールに送信されます。

ステップ 4 [保存（Save）]をクリックします。

イベントリストフィルタの設定

[イベントリストフィルタ（event list filter）]は、宛先に送信されるメッセージを制御するため
にロギング宛先に適用できるカスタムフィルタです。通常は、シビラティ（重大度）のみに基
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づいて宛先へのメッセージをフィルタ処理しますが、カスタムフィルタを使用すると、イベン

トクラス、シビラティ（重大度）、およびメッセージ識別子（ID）の組み合わせに基づいて、
送信するメッセージを微調整できます。

シビラティ（重大度）レベル単独でのメッセージの制限では目的を十分に果たせない場合は、

フィルタを使用します。

次の手順では、[オブジェクト（Objects）]ページでフィルタを設定する方法について説明しま
す。フィルタを使用できるロギング宛先の設定時にフィルタを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [イベントリストフィルタ（Event List Filters）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 フィルタのプロパティを設定します。

• [名前（Name）]：フィルタオブジェクトの名前。

• [説明（Description）]：（オプション）オブジェクトの説明。

• [重大度とログクラス（Severity and Log Class）]：メッセージクラスでフィルタリングする
場合は、[+]をクリックしてクラスフィルタの重大度レベルを選択し、[OK]をクリックし
ます。次に、シビラティ（重大度）レベル内のドロップダウン矢印をクリックして、その

シビラティ（重大度）レベルでフィルタ処理する 1つ以上のクラスを選択し、[OK]をク
リックします。

システムは、そのシビラティ（重大度）レベル以上のメッセージがある場合にのみ、指定

されたメッセージクラスのsyslogメッセージを送信します。各シビラティ（重大度）レベ
ルには、最大で 1つの行を追加できます。

特定の重大度レベルですべてのクラスをフィルタリングする場合は、重大度リストを空の

ままにし、その代わりに、ロギング宛先を有効にするときにそのロギング宛先のグローバ

ル重大度レベルを選択します。

• [Syslog範囲/メッセージID（Syslog Range/Message ID）]：syslogメッセージ IDでフィルタ
リングする場合は、単独のメッセージ ID、またはメッセージを生成する ID番号の範囲を
入力します。開始番号と終了番号は、100000-200000のようにハイフンで区切ります。ID
は 6桁の数字です。特定のメッセージ IDおよび関連するメッセージについては、
https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.htmlの
『Cisco Threat Defense Syslog Messages』を参照してください。
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ステップ 4 [保存（Save）]をクリックします。

これで、[カスタムフィルタリング（custom filtering）]オプションでこのオブジェクトを選択
して、そのオブジェクトを許可する宛先をロギングできます。[デバイス（Device）] > [システ
ム設定（System Settings）] > [ロギング設定（Logging Settings）]に移動します。

DHCPの設定
DHCPサーバは、IPアドレスなどのネットワーク構成パラメータをDHCPクライアントに提供
します。インターフェイス上のDHCPサーバーを設定して、接続されたネットワーク上のDHCP
クライアントに設定パラメータを提供するか、またはインターフェイス上のDHCPリレーを有
効にして、ネットワーク内の別のデバイスで動作している外部DHCPサーバーに要求を転送で
きます。

これらの機能は相互に排他的です。いずれか一方のみ設定でき、両方は設定できません。

DHCPサーバの設定
DHCPサーバは、IPアドレスなどのネットワーク構成パラメータをDHCPクライアントに提供
します。接続されたネットワークでDHCPクライアントに構成パラメータを提供するように、
インターフェイスで DHCPサーバを設定できます。

IPv4 DHCPクライアントは、サーバに到達するために、マルチキャストアドレスよりもブロー
ドキャストを使用します。DHCPクライアントは UDPポート 68でメッセージを待ちます。
DHCPサーバは UDPポート 67でメッセージを待ちます。DHCPサーバは、BOOTP要求をサ
ポートしていません。

すでに DHCPサーバが動作しているネットワークで DHCPサーバを設定しないでください。2
つのサーバが競合するため、結果は予測不可能になります。

（注）

始める前に

DHCPクライアントは、サーバが有効になっているインターフェイスと同じネットワークに属
している必要があります。つまり、スイッチがあるとしても、サーバとクライアントの間に

ルータを介在させることはできません。

複数のネットワークをサポートする必要があり、各インターフェイスでDHCPサーバを設定し
たくない場合は、代わりにDHCPリレーを設定して、一つのネットワークから別のネットワー
クに存在する DHCPサーバに DHCP要求を転送できます。この場合、DHCPサーバはネット
ワーク内の別のデバイス上に存在する必要があります。一つのインターフェイスでDHCPサー
バを設定し、同じデバイスの別のインターフェイスでDHCPリレーを設定することはできませ
ん。DHCPリレーを使用する場合は、DHCPサーバが管理する各ネットワークアドレス空間の
アドレスプールを DHCPサーバに設定してください。
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DHCPリレーを設定する方法については、DHCPリレーの設定（937ページ）を参照してくだ
さい。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [DHCPサーバー/リ
レー（DHCP Server / Relay）]リンクをクリックします。

すでに [システム設定（System Settings）]ページを表示している場合は、目次の [DHCPサー
バー（DHCP Server）] [DHCP] > [DHCPサーバー（DHCP Server）]をクリックします。

ページには 2つのタブがあります。当初、[設定（Configuration）]タブには、グローバルパラ
メータが表示されます。

[DHCPサーバ（DHCP Servers）]タブには、DHCPサーバを設定したインターフェイスと、サー
バが有効にされているかどうか、そしてサーバのアドレスプールが表示されます。

ステップ 2 [設定（Configuration）]タブで、自動設定およびグローバル設定を設定します。

DHCP自動設定では、指定したインターフェイスで動作しているDHCPクライアントから取得
した DNSサーバ、ドメイン名、およびWINSサーバの情報が、DHCPサーバから DHCPクラ
イアントに提供されます。通常、外部インターフェイスでDHCPを使用してアドレスを取得す
る場合には自動設定を使用しますが、DHCPを介してアドレスを取得するインターフェイスを
選択することもできます。自動設定を使用できない場合には、必要なオプションを手動で定義

できます。

a) 自動設定を利用する場合、[自動設定を有効にする（Enable Auto Configuration）] > [オン
（On）]をクリックしてから（スライダは右側に移動）、DHCPを介してアドレスを取得
するインターフェイスを [次のインターフェイスから取得（From Interface）]で選択しま
す。

仮想ルータを設定する場合、DHCPサーバの自動設定は、グローバル仮想ルータのインター
フェイスのみで使用できます。自動設定は、ユーザ定義の仮想ルータに割り当てられてい

るインターフェイスではサポートされていません。

b) 自動設定を有効にしない場合、または自動設定された設定を上書きするには、次のグロー
バルオプションを設定します。これらの設定は、DHCPサーバをホストするすべてのイン
ターフェイスで DHCPクライアントに送信されます。

• [プライマリWINS IPアドレス（Primary WINS IP Address）]、[セカンダリWINS IPアド
レス（Secondary WINS IP Address）]：Windowsインターネットネームサービス
（WINS）サーバクライアントのアドレスは、NetBIOSの名前解決に使用されます。

• [プライマリDNS IPアドレス（Primary DNS IP Address）]、[セカンダリDNS IPアドレス
（Secondary DNS IP Address）]：クライアントがドメイン名の解決に使用するドメイン
ネームシステム（DNS）サーバのアドレス。OpenDNSパブリックDNSサーバを設定
するには、[OpenDNSを使用する（Use OpenDNS）]をクリックします。ボタンをク
リックすると、適切な IPアドレスがフィールドにロードされます。
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c) [保存（Save）]をクリックします。

ステップ 3 [DHCPサーバ（DHCP Servers）]タブをクリックし、サーバを設定します。

a) 次のいずれかを実行します。

•まだリストされていないインターフェイスの DHCPサーバを設定するには、[+]をク
リックします。

•既存のDHCPサーバを編集するには、そのサーバの編集アイコン（ ）をクリックし

ます。

サーバを削除するには、サーバのごみ箱アイコン（ ）をクリックします。

b) サーバプロパティを設定します。

• [DHCPサーバを有効にする（Enable DHCP Server）]：サーバを有効にするかどうかを
決定します。サーバを設定できますが、使用する準備が整うまでサーバは無効にして

おきます。

• [インターフェイス（Interface）]：クライアントにDHCPアドレスを提供するインター
フェイスを選択します。インターフェイスは静的 IPアドレスを持っている必要があり
ます。インターフェイスでDHCPサーバを実行する場合、インターフェイスアドレス
の取得に DHCPを使用することはできません。ブリッジグループの場合、メンバー
インターフェイスではなく、ブリッジ仮想インターフェイス（BVI）で DHCPサーバ
を設定します。そうすると、サーバはすべてのメンバーインターフェイスで有効にな

ります。

この画面でManagementインターフェイス上に DHCPサーバーを設定することはでき
ません。その代わりに、 [デバイス（Device）] > [インターフェイス（Interfaces）]
ページで、管理インターフェイス上に DHCPサーバーを設定します。

• [アドレスプール（Address Pool）]：アドレスを要求するクライアントにサーバが提供
できる IPアドレスの最小から最大までの範囲。プールの開始アドレスと終了アドレス
をハイフンで区切って指定します。たとえば、 10.100.10.12-10.100.10.250のように指
定します。

IPアドレスの範囲は、選択したインターフェイスと同じサブネット上に存在する必要
があり、インターフェイス自体の IPアドレス、ブロードキャストアドレス、または
サブネットネットワークアドレスを含めることはできません。

アドレスプールのサイズは、脅威に対する防御デバイス上のプールあたり 256アドレ
スに制限されています。アドレスプールの範囲が 253アドレスよりも大きい場合、脅
威に対する防御インターフェイスのネットマスクは、クラスCアドレス（たとえば、
255.255.255.0）にはできないため、それよりいくらか大きく、たとえば、255.255.254.0
にする必要があります。

c) [OK]をクリックします。
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DHCPリレーの設定
インターフェイスで受信した DHCP要求を 1つまたは複数の DHCPサーバに転送するように
DHCPリレーエージェントを設定できます。

DHCPクライアントは、最初の DHCPDISCOVERメッセージを送信するために UDPブロード
キャストを使用します。接続されたネットワークについての情報がクライアントにはないため

です。サーバを含まないネットワークセグメントにクライアントがある場合、脅威に対する防

御デバイスはブロードキャストトラフィックを転送しないため、UDPブロードキャストは通
常転送されません。DHCPリレーエージェントを使用して、ブロードキャストを受信している
脅威に対する防御デバイスのインターフェイスを、別のインターフェイスを介して利用可能な

DHCPサーバに DHCP要求を転送するように設定できます。

そのため、DHCPサーバをホストしていないサブネット上のクライアントでも、別のサブネッ
トに存在する DHCPサーバから IPアドレスリースを取得できます。

始める前に

•追加するサブネットごとに、アドレスプールを使用してDHCPサーバを設定します。たと
えば、アドレスが 192.168.1.1/24のインターフェイスで DHCPリレークライアントを有効
にする場合、192.168.1.0/24ネットワーク上のクライアントをサポートするには、DHCP
サーバが 192.168.1.0/24サブネットの IPアドレス（192.168.1.2～ 192.168.1.254など）を提
供できる必要があります。

• DHCPサーバごとに、サーバの IPアドレスを指定して、ホストネットワークオブジェク
トを作成します。

• [DHCP] > [DHCPサーバ（DHCP Servers）]ページで、すべてのサーバが削除または無効
化されていることを確認します。いずれかのインターフェイスで DHCPリレーが有効に
なっている場合は、どのインターフェイスでも（異なるインターフェイスであっても）

DHCPサーバをホストできません。

•インターフェイスに関する制限：インターフェイスには、サーバまたはエージェントのい
ずれかに使用される名前が必要です。また、次の点に注意してください。

•インターフェイスをルーティングECMPトラフィックゾーンのメンバーにすることは
できません。

•インターフェイスは DHCPを使用してアドレスを取得できません。

• DHCPサーバとDHCPリレーの両方を、物理インターフェイス、サブインターフェイ
ス、VLANインターフェイス、および EtherChannelで設定できます（それらのメン
バーでは設定できない）。

•仮想トンネルインターフェイス（VTI）で DHCPリレーサーバを設定することもでき
ます。

•どちらのサービスも、管理インターフェイス、またはブリッジグループとそのメン
バーをサポートしません。
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手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [DHCPサーバ/リレー
（DHCP Server / Relay）]リンクをクリックして、目次の [DHCP] > [DHCPリレー（DHCP
Relay）]をクリックします。

[システム設定（System Settings）]ページをすでに開いている場合は、目次の [DHCP] > [DHCP
リレー（DHCP Relay）]をクリックします。

ステップ 2 （任意）必要に応じて、[IPv4リレータイムアウト（IPv4 Relay Timeout）]と [IPv6リレータイ
ムアウト（IPv6 Relay Timeout）]の設定を調整します。

これらのタイムアウトにより、特定の IPバージョンのDHCPリレーアドレスネゴシエーショ
ンで許可される秒数が設定されます。デフォルトは 60秒（1分）ですが、1〜 3600秒の範囲
で異なるタイムアウトを設定できます。サブネットとDHCPサーバの間に大きな遅延がある場
合は、タイムアウトを長くすることが適切である可能性があります。

ステップ 3 DHCPリレーサーバを設定します。

DHCPリレーサーバは、DHCPリレー要求を処理するネットワーク内のDHCPサーバです。こ
れらのDHCPサーバは、ネットワーク内の設定しているデバイスとは異なるデバイス上に存在
します。

a) [+]をクリックし、DHCPサーバの IPアドレスを持つホストネットワークオブジェクトを
選択して、[OK]をクリックします。

オブジェクトがまだ存在しない場合は、[新しいネットワークの作成（CreateNewNetwork）]
をクリックして、今すぐ作成します。追加したDHCPサーバを使用する必要がなくなった
場合は、サーバのエントリの右側にある [X]をクリックして削除します。

b) 追加したDHCPサーバのエントリをクリックし、そのDHCPサーバに到達できるインター
フェイスを選択します。

ステップ 4 DHCPリレーエージェントを設定します。

DHCPリレーエージェントはインターフェイス上で動作します。これらは、ネットワークセグ
メント上のクライアントからの DHCP要求を DHCPサーバに転送してから、応答をクライア
ントに返します。

a) [+]をクリックし、DHCPリレーエージェントを実行するインターフェイスを選択して、
[OK]をクリックします。

インターフェイスでDHCPリレーエージェントを実行する必要がなくなった場合は、サー
バのエントリの右側にある [X]をクリックして削除します。必要に応じて、テーブルから
インターフェイスを削除せず、単にすべてのDHCPリレーサービスを無効にすることがで
きます。

b) 追加したインターフェイスエントリをクリックし、エージェントが提供するDHCPサービ
スを選択して、[OK]をクリックします。
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• [IPv4を有効にする（Enable IPv4）]：IPv4アドレス要求を DHCPサーバに転送しま
す。このオプションを選択しない場合、IPv4アドレス要求は無視され、クライアント
は IPv4アドレスを取得できません。

• [ルート設定（Set Route）]（IPv4のみ）：DHCPサーバーから送信されるパケットに
ある最初のデフォルトルータアドレスを、DHCPリレーエージェントを実行している
脅威に対する防御デバイスインターフェイスのアドレスに変更します。このアクショ

ンを行うと、クライアントは、自分のデフォルトルートを設定して、DHCPサーバで
異なるルータが指定されている場合でも、脅威に対する防御デバイスをポイントする

ことができます。パケット内にデフォルトのルータオプションがなければ、DHCPリ
レーエージェントは、そのインターフェイスのアドレスを含んでいるデフォルトルー

タを追加します。

• [IPv6を有効にする（Enable IPv6）]：IPv6アドレス要求を DHCPサーバに転送しま
す。このオプションを選択しない場合、IPv6アドレス要求は無視され、クライアント
は IPv6アドレスを取得できません。

ステップ 5 [保存（Save）]をクリックします。

ダイナミック DNS（DDNS）の設定
Web更新方式を使用してダイナミックドメインネームシステム（DDNS）の変更をダイナミッ
ク DNSサービスに送信するようにシステムを設定できます。これらのサービスは、完全修飾
ドメイン名（FQDN）に関連付けられた新しい IPアドレスを使用するように DNSサーバを更
新します。これにより、ユーザがホスト名を使用してシステムにアクセスしようとしたとき

に、DNSによって名前が正しい IPアドレスに解決されます。

DDNSを使用すると、システムのインターフェイスに定義された FQDNが常に正しい IPアド
レスに解決されるようになります。これは、DHCPを使用してインターフェイスのアドレスを
取得するように設定する場合に特に重要です。また、スタティック IPアドレスに使用しても
効果的です。DNSサーバに正しいアドレスが保持され、スタティックアドレスを変更した場合
に簡単に更新できるようになります。

選択したDDNSサービスプロバイダーのグループを使用するようにDDNSを設定できるほか、
カスタムオプションを使用するとWeb更新をサポートする他の DDNSプロバイダーに更新を
送信できます。インターフェイスに指定するFQDNをこれらのサービスプロバイダーに登録す
る必要があります。

Device Manager を使用して設定できるのはWeb更新の DDNSのみです。IETF RFC 2136で定
義されている方式の DDNSは設定できません。

（注）
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始める前に

プロバイダーの証明書を検証する信頼できるCA証明書が必要です。この証明書がシステムに
ないと、DDNS接続は成功しません。証明書はサービスプロバイダーのサイトからダウンロー
ドできます。適切な証明書がアップロードされて展開されていることを確認してください。ま

た、アップロードした証明書の [検証の使用（Validation Usage）]が SSLサーバーを含むよう
に設定されていることを確認します。「信頼できるCA証明書のアップロード（188ページ）」
を参照してください。

手順

ステップ 1 [Device]をクリックし、[System Settings] > [DDNS Service]リンクをクリックします。

[System Settings]ページをすでに開いている場合、目次の [DDNS Service]をクリックします。

このページには、サービスプロバイダー、インターフェイス、インターフェイスの完全修飾ド

メイン名（FQDN）、DNSサーバーでFQDNの IPアドレスの変更を更新する頻度など、DDNS
更新方式のリストが表示されます。エントリの [ステータスの表示（ShowStatus）]リンクをク
リックすると、エントリが正しく機能しているかどうかを確認できます。

ステップ 2 次のいずれかを実行します。

•新しいダイナミック DNS更新方式を作成するには、[+]または [Create DDNS Service]ボタ
ンをクリックします。

•既存のダイナミック DNS更新方式を編集するには、その方式の編集アイコン（ ）をク

リックします。

方式を削除するには、その方式のごみ箱アイコン（ ）をクリックします。

ステップ 3 ダイナミック DNSサービスのプロパティを設定します。

• [Name]：サービスの名前。

• [Web Type Update]：DDNSサービスプロバイダーでサポートされる内容に基づいて、更新
するアドレスのタイプを選択します。デフォルトは [All Addresses]で、IPv4と IPv6の両
方のすべてのアドレスが更新されます。代わりに [IPv4 Address]、[IPv4 and One IPv6
Address]、[One IPv6 Address]、または [All IPv6 Addresses]を選択すると、該当するアドレ
スを更新できます。

IPv6アドレスについては、次の点に注意してください。

•更新されるのはグローバルアドレスのみです。リンクローカルアドレスは更新されま
せん。

• Device Manager では各インターフェイスに設定できる IPv6アドレスは 1つだけであ
るため、1つの IPv6アドレスのみが更新されます。

• [Service Provider]：ダイナミック DNS更新を受信して処理するサービスプロバイダーを選
択します。次のサービスプロバイダーを使用できます。
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• [No-IP]：No-IP DDNSサービスプロバイダー（https://www.noip.com/）。

• [Dynamic DNS]：Oracle Dynamic DNSサービスプロバイダー（https://account.dyn.com/）。

• [Google]：Google Domainsサービスプロバイダー（https://domains.google.com）。

• [Custom URL]：その他のDDNSサービスプロバイダー。選択したプロバイダーに必要
な URL（ユーザ名とパスワードを含む）を [Web URL]フィールドに入力する必要が
あります。DDNSサービスは、https://help.dyn.com/remote-access-api/で説明されている
標準に従う必要があります。

• [Username]と [Password]（[Custom URL]以外の方式）：ダイナミック DNS更新を送信す
るときに使用するユーザ名とパスワード（サービスプロバイダーのプラットフォームで定

義）。

注：

•ユーザ名にスペースや@および :を含めることはできません。これらの文字はデリミ
タとして使用されます。

•パスワードにスペースや@を含めることはできません。この文字はデリミタとして
使用されます。最初の :から@までの間にある :は、パスワードの一部と見なされま
す。

• [Web URL]（[Custom URL]方式）：サービスプロバイダーとしてカスタム URLを選択し
た場合、ダイナミックDNSサービスのURLを入力します。URLは次の形式にする必要が
あり、511文字までに制限されます。

http(s)://username:password@provider-domain/xyz?hostname=<h> &myip=<a>

https://username:password@domain-provider/xyz?hostname=%3Ch%3E&myip=%3Ca%3E

• [Interfaces and Fully-Qualified Domain Name]：このサービスプロバイダーで DNSレコード
を更新するインターフェイスを選択し、各インターフェイスの完全修飾ドメイン名を入力

します。たとえば、interface.example.comのようになります。インターフェイスには次の
制限があります。

•名前付きの物理インターフェイスとサブインターフェイスのみを選択できます。

•管理、BVI/EtherChannelまたはそのメンバー、VLAN、仮想トンネルインターフェイ
ス（VTI）のタイプのインターフェイスは選択できません。

•各インターフェイスは 1つの DDNS更新方式でのみ選択できます。同じ DDNS更新
オブジェクトでサービスプロバイダーを使用するすべてのインターフェイスを選択で

きます。

• [Update Interval]：ダイナミックDNS更新を送信する頻度。デフォルトは [On Change]で、
インターフェイスの IPアドレスが変更されるたびに更新が送信されます。ほかに、
[Hourly]、[Daily]、または [Monthly]を選択できます。更新を毎日送信する場合は時刻を設
定し、毎月送信する場合は時刻と日付を設定します。
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ステップ 4 [OK]をクリックします。

DNSの設定
ドメインネームシステム（DNS）サーバーは、IPアドレスのホスト名の解決に使用されます。
初期システムセットアップ時にDNSサーバを設定します。それにより、これらのサーバがデー
タインターフェイスと管理インターフェイスに適用されます。セットアップ後に変更すること

が可能です。また、データインターフェイスと管理インターフェイスに個別のサーバセット

を使用できます。

少なくとも、管理インターフェイスの DNSを設定する必要があります。FQDNベースのアク
セス制御ルールを使用する場合や、pingなどの CLIコマンドでホスト名を使用する場合は、
データインターフェイスの DNSも設定する必要があります。

DNSの設定は、DNSグループを設定し、インターフェイスでDNSを設定するという 2手順の
プロセスです。

ここでは、このプロセスについて詳しく説明します。

DNSグループの設定
DNSグループは、DNSサーバーおよび関連付けられているいくつかの属性のリストを定義し
ます。管理インターフェイスとデータインターフェイスで別々に DNSを設定できます。
www.example.comなどの完全修飾ドメイン名（FQDN）を IPアドレスに解決するのには、DNS
サーバーが必要です。

デバイスセットアップウィザードが完了した後、次のシステム定義DNSグループの一方また
は両方を使用できます。

• CiscoUmbrellaDNSServerGroup：このグループには、Cisco Umbrellaと使用できるDNSサー
バの IPアドレスが含まれています。初期セットアップ時にこれらのサーバを選択した場
合、これが唯一のシステム定義グループになります。このグループの名前またはサーバリ

ストを変更することはできませんが、他のプロパティは編集できます。

• CustomDNSServerGroup：デバイスセットアップ時に Umbrellaサーバを選択していない場
合、システムはサーバリストを使用してこのグループを作成します。このグループのすべ

てのプロパティを編集できます。

手順

ステップ 1 [オブジェクト（Objects）]を選択して、目次から [DNSグループ（DNS Groups）]を選択しま
す。

ステップ 2 次のいずれかを実行します。
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•グループを作成するには、[グループの追加（Add Group）]ボタン（ ）をクリックしま

す。

•グループを編集するには、そのグループの [編集（edit）]アイコン（ ）をクリックしま

す。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 次のプロパティを設定します。

• [名前（Name）]：DNSサーバグループの名前。DefaultDNSという名前は予約済みで使用
できません。

• [DNS IPアドレス（DNS IP Addresses）]：DNSサーバの IPアドレスを入力します。複数の
サーバを設定するには、[別のDNS IPアドレスを追加（Add Another DNS IP Address）]をク
リックします。サーバーアドレスを削除する場合は、アドレスの [削除（delete）]アイコ

ン（ ）をクリックします。

リストは優先順です。リストの最初のサーバが常に使用されます。後続のサーバは、上位

のサーバから応答が受信されない場合にのみ使用されます。最大6台のサーバを設定でき
ます。ただし、6台のサーバはデータインターフェイスでのみサポートされます。管理イ
ンターフェイスでは、最初の 3台のサーバのみが使用されます。

• [ドメイン検索名（Domain Search Name）]：ネットワークのドメイン名（example.comな
ど）を入力します。このドメインは、完全修飾されていないホスト名（たとえば、

serverA.example.comではなく serverA）に追加されます。名前は、データインターフェイ
スのグループを使用するために 63文字以下にする必要があります。

• [再試行（Retries）]：システムが応答を受信しない場合にDNSサーバーのリストを再試行
する回数（0～ 10の範囲）。デフォルトは 2です。この設定は、データインターフェイ
スのみで使用される DNSグループに適用されます。

• [タイムアウト（Timeout）]：次のDNSサーバーを試行する前に待機する秒数（1～30）。
デフォルト値は2秒です。システムがサーバーのリストを再試行するたびに、このタイム
アウトは 2倍になります。この設定は、データインターフェイスのみで使用される DNS
グループに適用されます。

ステップ 4 [OK]をクリックします。

データおよび管理トラフィック用の DNSの設定
ドメインネームシステム（DNS）サーバーは、IPアドレスのホスト名の解決に使用されます。
2つのDNSサーバー設定があり、異なるタイプのトラフィック（データトラフィックと特別な
管理トラフィック）に適用されます。データトラフィックには、アクセスコントロールルール

やリモートアクセスVPNなど、DNSルックアップが必要な FQDNを使用するサービスが含ま
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れます。特別な管理トラフィックには、スマートライセンスやデータベースの更新など、管理

インターフェイスで発生するトラフィックが含まれます。

CLIセットアップウィザードを使用する場合、システムの初期設定で管理 DNSサーバーを設
定します。Device Manager セットアップウィザードでデータおよび管理 DNSサーバーを設定
することもできます。次の手順を使用して、DNSサーバーのデフォルトを変更できます。

configure network dns serversおよび configure network dns searchdomainsコマンドを使用し
て、CLIで管理 DNSの設定を変更することもできます。データインターフェイスおよび管理
インターフェイスが同じ DNSグループを使用していて、そのグループが更新され次の展開段
階にある場合、データインターフェイスにも変更が適用されます。

DNSサーバー通信の正しいインターフェイスを決定するために、Threat Defense はルーティン
グルックアップを使用しますが、どのルーティングテーブルが使用されるかは、DNSをイネー
ブルにするインターフェイスによって異なります。詳細については、以下のインターフェイス

設定を参照してください。

DNS解決に関する問題が発生した場合は、次を参照してください。

• DNSの一般的な問題のトラブルシューティング（946ページ）

•管理インターフェイスの DNSのトラブルシューティング（1014ページ）

始める前に

• DNSサーバグループを作成していることを確認します。この説明については、DNSグルー
プの設定（942ページ）を参照してください。

• Threat Defense に、DNSサーバーにアクセスするための適切なスタティックルートまたは
ダイナミックルートがあることを確認します。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [DNSサーバー（DNS
Server）]リンクをクリックします。

すでに [システム設定（System Settings）]ページを表示している場合は、コンテンツテーブル
の [DNSサーバー（DNS Server）]をクリックします。

ステップ 2 データインターフェイスの DNSを設定します。

a) すべてのインターフェイスまたは特定のインターフェイスで DNSルックアップを有効に
します。これらの選択は、使用されるルーティングテーブルにも影響します。

インターフェイスで DNSルックアップを有効にすることは、ルックアップの送信元イン
ターフェイスを指定することとは異なるので注意してください。デバイスは、常にルート

ルックアップを使用して送信元インターフェイスを決定します。
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• [すべて（ANY）]（どのインターフェースも選択しない）：すべてのインターフェイ
スで、DNSルックアップを有効にします。デバイスはデータルーティングテーブルの
み。

• [Managementインターフェイスまたは管理専用インターフェイス以外の選択したイン
ターフェイス（Interfaces selected but not the Diagnostic interface or a management）]：指
定したインターフェイスでDNSルックアップを有効にします。デバイスはデータルー
ティングテーブルのみチェックします。

• [選択したインターフェイスとManagementインターフェイスまたは管理専用インター
フェイス（Interfaces selected plus the Diagnostic interface or a management-only interface）]：
指定したインターフェイスで DNSルックアップを有効にします。デバイスはデータ
ルーティングテーブルをチェックし、ルートが見つからない場合、管理専用ルーティ

ングテーブルにフォールバックします。

• [選択されたManagementインターフェイスまたは管理専用インターフェイス（Only the
Diagnostic interface or a management-only interface selected）]：Managementインターフェ
イスまたは管理専用インターフェイスで DNSルックアップを有効にします。デバイ
スは管理専用ルーティングテーブルのみチェックします。

b) データインターフェイスで使用するサーバを定義する [DNSグループ（DNS Group）]を選
択します。グループが存在していない場合は、[DNSグループの新規作成（Create New DNS
Group）]をクリックし、すぐに作成します。データインターフェイスでルックアップしな
いようにするには、[なし（None）]を選択します。

c) （オプション）アクセス制御ルールで FQDNネットワークオブジェクトを使用する場合
は、[FQDN DNS設定（FQDN DNS Settings）]を設定します。

これらのオプションは、FQDNオブジェクトのみを解決する場合に使用されます。その他
のタイプの DNS解決では無視されます。

• [ポーリング時間（Poll Time）]：FQDNネットワークオブジェクトを IPアドレスに解
決するために使用するポーリングサイクルの時間（分単位）。FQDNオブジェクト
は、アクセスコントロールポリシーで使用されている場合にのみ解決されます。タ

イマーによって、解決間隔の最大時間が決定されます。また、DNSエントリの存続可
能時間（TTL）の値を使用しても、IPアドレス解決を更新するタイミングを決定でき
ます。したがって、個々のFQDNがポーリングサイクルよりも頻繁に解決される可能
性があります。デフォルトは 240（4時間）です。指定できる範囲は 1～ 65535分で
す。

• [有効期限（Expiry）]：DNSエントリの期限が切れる（DNSサーバから取得した TTL
が経過する）分数。この分数が経過すると、エントリは DNSルックアップテーブル
から削除されます。エントリを削除するとテーブルの再コンパイルが必要になりま

す。このため、頻繁に削除するとデバイスの処理負荷が大きくなる可能性がありま

す。DNSエントリによってはTTLが極端に短い（3秒程度）場合があるため、この設
定を使用してTTLを実質的に延長できます。デフォルトは 1分です（つまり、TTLが
経過してから 1分後にエントリが削除されます）。指定できる範囲は 1～ 65535分で
す。
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d) [保存（Save）]をクリックします。設定を展開して、デバイスに変更を適用する必要もあ
ります。

ステップ 3 管理インターフェイスの DNSを設定します。

a) 管理インターフェイスで使用するサーバーを定義する [DNSグループ（DNS Group）]を選
択します。グループが存在していない場合は、[DNSグループの新規作成（Create New DNS
Group）]をクリックし、すぐに作成します。

b) [保存（Save）]をクリックします。管理DNSサーバーを更新するには、変更を展開する必
要があります。

DNSの一般的な問題のトラブルシューティング
管理インターフェイスおよびデータインターフェイスに個別に DNSサーバを設定する必要が
あります。一部の機能では、両方ではなくどちらか片方のタイプのインターフェイスで名前解

決を行います。所定の機能では、用途に応じて異なる解決方法を使用することもあります。

たとえば、ping hostnameコマンドとping interface interface_name hostnameコマンドはデータイ
ンターフェイス DNSサーバを使用して名前解決を行い、ping system hostnameコマンドは管理
インターフェイスDNSサーバを使用します。これにより、特定のインターフェイスおよびルー
ティングテーブルを介した接続をテストできます。

ホスト名ルックアップに関する問題をトラブルシューティングする場合は、このことに留意し

てください。

管理インターフェイスの DNSをトラブルシューティングする場合は、管理インターフェイス
の DNSのトラブルシューティング（1014ページ）も参照してください。

名前解決しない場合

単純に名前解決が実行されない場合のトラブルシューティングに関するヒントは、次のとおり

です。

•管理インターフェイスとデータインターフェイスの両方に DNSサーバを設定しているこ
とを確認します。データインターフェイスでは、インターフェイスに [任意（Any）]を使
用します。一部のインターフェイスで DNSを許可しない場合にのみ、インターフェイス
を明示的に指定します。

• Managementインターフェイスまたは管理専用インターフェイスManagementインターフェ
イスを使用する場合は、そのインターフェイスのみが選択されていることを確認します。

•各DNSサーバの IPアドレスにpingを実行して、到達可能であることを確認します。system
キーワードおよび interfaceキーワードを使用して、特定のインターフェイスをテストし
ます。pingが失敗した場合は、スタティックルートとゲートウェイを確認します。サー
バのスタティックルートを追加する必要がある場合があります。

• pingが成功して名前解決が失敗する場合は、アクセス制御ルールを確認します。サーバか
ら到達可能なインターフェイスの DNSトラフィック（UDP/53）を許可していることを確
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認します。このトラフィックは、システムと DNSサーバの間にあるデバイスによってブ
ロックされる可能性もあるため、別のDNSサーバを使用する必要がある場合があります。

• pingが機能する場合は適切なルートが存在し、アクセス制御ルールに問題はありません。
DNSサーバに FQDNのマッピングが存在しない可能性を考えます。別のサーバを使用す
る必要がある場合があります。

名前解決が正しくない場合

名前解決は実行されるが名前の IPアドレスが最新のものではない場合、キャッシュに問題が
ある可能性があります。この問題は、アクセス制御ルールで使用される FQDNネットワーク
オブジェクトなどのデータインターフェイスベースの機能にのみ影響します。

システムには、以前のルックアップで取得したDNS情報のローカルキャッシュが存在します。
新しいルックアップが要求されると、システムは最初にローカルキャッシュを調べます。ロー

カルキャッシュに情報がある場合、結果の IPアドレスが戻されます。ローカルキャッシュで
要求を解決できない場合、DNSサーバにDNSクエリが送信されます。外部DNSサーバによっ
て要求が解決された場合、結果の IPアドレスが、対応するホスト名とともにローカルキャッ
シュに格納されます。

各ルックアップにはDNSサーバによって定義される存続可能時間値が設定されており、キャッ
シュからのルックアップは自動的に期限切れになります。また、システムはアクセス制御ルー

ルで使用される FQDNの値を定期的に更新します。この更新は、少なくともポーリング間隔
（デフォルトでは4時間ごと）で実行されますが、エントリの存続可能時間値に基づいて、よ
り頻繁に実行できます。

show dns-hostsコマンドおよび show dnsコマンドを使用して、ローカルキャッシュを確認しま
す。FQDNの IPアドレスが正しくない場合は、dns update [host hostname]コマンドを使用して
情報を強制的に更新できます。ホストを指定せずにコマンドを使用すると、すべてのホスト名

が更新されます。

clear dns[host fqdn]コマンドおよび clear dns-hosts cacheコマンドを使用して、キャッシュ情報
を削除できます。

デバイスのホスト名の設定
デバイスホスト名を変更できます。

また、CLIで configure network hostnameコマンドを使用してホスト名を変更できます。

ホスト名を使用してシステムに接続しているときにホスト名を変更すると、変更はただちに適

用されるため、変更を保存するときに Device Manager へのアクセスが失われます。デバイス
に接続し直す必要があります。

注意
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手順

ステップ 1 [デバイス（Device）] をクリックし、[システム設定（System Settings）] > [ホスト名
（Hostname）]リンクの順にクリックします。

すでにシステム設定ページを開いている場合、目次の [ホスト名（Hostname）]をクリックしま
す。

ステップ 2 新しいホスト名を入力します。

ステップ 3 [保存（Save）]をクリックします。

ホスト名の変更は、いくつかのシステムプロセスにすぐに適用されます。ただし、すべてのシ

ステムプロセスで同じ名前が使用されるため、更新を完了するには変更を展開する必要があり

ます。

Network Time Protocol（NTP）の設定
システムの時刻を定義するには、Network Time Protocol（NTP）サーバーを設定する必要があ
ります。NTPサーバーはシステムの初期設定時に設定しますが、次の手順を使用して変更でき
ます。NTP通信に関する問題が発生した場合は、NTPのトラブルシューティング（1013ペー
ジ）を参照してください。

Threat Defenseデバイスは NTPv4をサポートします。

Firepower 4100/9300の場合は、Device Managerを介して NTPを設定しません。FXOSで NTP
を設定してください。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [タイムサー
ビス（Time Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページをすでに表示している場合は、目次で [タイムサービ
ス（Time Services）]をクリックします。

ステップ 2 [NTPタイムサーバー（NTP Time Server）]で、独自のタイムサーバーとシスコのタイムサー
バーのどちらを使用するか選択します。

• [デフォルトNTPサーバー（Default NTP Servers）]：このオプションを選択すると、NTP
に使用するサーバー名がサーバーリストに表示されます。
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• [ユーザー定義NTPサーバー（User-Defined NTP Servers）]：このオプションを選択する場
合は、使用するNTPサーバーの完全修飾ドメイン名か IPv4または IPv6アドレスを入力し
ます。例、ntp1.example.comまたは 10.100.10.10。NTPサーバは最大 3つまで追加できま
す。

ステップ 3 [保存（Save）]をクリックします。

Precision Time Protocolの設定（ISA 3000）
高精度時間プロトコル（PTP）は、パケットベースネットワーク内のさまざまなデバイスのク
ロックを同期するために開発された時間同期プロトコルです。それらのデバイスクロックは、

一般的に精度と安定性が異なります。このプロトコルは、産業用のネットワーク化された測定

および制御システム向けに特別に設計されており、最小限の帯域幅とわずかな処理オーバー

ヘッドしか必要としないため、分散システムでの使用に最適です。

PTPシステムは、PTPデバイスと非PTPデバイスの組み合わせによる、分散型のネットワーク
システムです。PTPデバイスには、オーディナリクロック、境界クロック、およびトランスペ
アレントクロックが含まれます。非 PTPデバイスには、ネットワークスイッチやルータなど
のインフラストラクチャデバイスが含まれます。

Threat Defense デバイスは、トランスペアレントクロックとして設定できます。Threat Defense
デバイスは、自身のクロックをPTPクロックと同期しません。Threat Defenseデバイスは、PTP
クロックで定義されている PTPのデフォルトプロファイルを使用します。

PTPデバイスを設定するときは、連携させるデバイスのドメイン番号を定義します。したがっ
て、複数のPTPドメインを設定した後、1つの特定のドメインにPTPクロックを使用するよう
に各非 PTPデバイスを設定できます。

始める前に

デバイスが使用するPTPクロックに設定されているドメイン番号を確認します。また、システ
ムがドメイン内の PTPクロックに到達できるインターフェイスを決定します。

以下に、PTPの設定に関するガイドラインを示します。

•この機能は、Cisco ISA 3000アプライアンスのみで使用できます。

• Cisco PTPは、マルチキャスト PTPメッセージのみをサポートしています。

• PTPは IPv6ネットワークではなく、IPv4ネットワークでのみ使用できます。

• PTP設定は、ルーテッドかブリッジグループメンバーかを問わず、物理イーサネットデー
タインターフェイスでサポートされます。管理インターフェイス、サブインターフェイ

ス、Etherchannel、ブリッジ仮想インターフェイス（BVI）、またはその他の仮想インター
フェイスではサポートされません。

• VLANサブインターフェイスでの PTPフローは、適切な PTP設定が親インターフェイス
上に存在する場合にサポートされます。
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• PTPパケットが確実にデバイスを通過できるようにする必要があります。PTPトラフィッ
クは UDP宛先ポート 319と 320、および宛先 IPアドレス 224.0.1.129によって識別されま
す。そのため、このトラフィックを許可するアクセスコントロールルールはすべて動作し

ます。

•ルーティングされたインターフェイス間でPTPパケットが転送される場合は、マルチキャ
ストルーティングを有効にするとともに、各インターフェイスが 224.0.1.129 IGMPマルチ
キャストグループに参加する必要があります。同じブリッジグループ内のインターフェイ

ス間でPTPパケットが転送される場合は、マルチキャストルーティングを有効にして IGMP
グループを設定する必要はありません。

手順

ステップ 1 PTPクロック側インターフェイスの設定を確認します。

デフォルト設定では、すべてのインターフェイスが同じブリッジグループに配置されますが、

ブリッジグループからインターフェイスを削除できます。マルチキャスト IGMPグループの場
合とは異なる方法で設定する必要があるため、インターフェイスがルーテッドなのかブリッジ

グループメンバーなのかを決定することが重要です。

次の手順では、ブリッジグループに含まれているインターフェイスの確認方法について説明し

ます。PTP用に設定するインターフェイスがブリッジグループメンバーかどうかを確認しま
す。

a) FDMで、[デバイス（Device）] > [インターフェイス（Interfaces）]の [すべてのインター
フェイスを表示（View All Interfaces）]をクリックします。

b) リストでインターフェイスを検索し、[モード（Mode）]列を確認します。BridgeGroupMember
はブリッジグループの一部であることを意味します。それ以外の場合はルーテッドです。

ステップ 2 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [タイムサー
ビス（Time Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページをすでに表示している場合は、目次で [タイムサービ
ス（Time Services）]をクリックします。

ステップ 3 PTPの設定を行います。

• [ドメイン番号（Domain Number）]:ネットワーク内のPTPデバイスに設定されているドメ
イン番号（0～ 255）。異なるドメインで受信されたパケットは、通常のマルチキャスト
パケットのように扱われるため、PTP処理は行われません。

• [クロックモード（Clock Mode）]：[エンドツーエンドトランスペアレント（End To End
Transparent）]を選択します。デバイスを PTPトランスペアレントクロックとしてのみ動
作させることができます。

[転送（Forward）]を選択することもできますが、これは PTPを設定しない場合と基本的
に同じです。ドメイン番号は無視されます。PTPパケットは、マルチキャストトラフィッ
クのルーティングテーブルに基づいてデバイスを通過します。これは、デフォルトのPTP
設定です。
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• [インターフェイス（Interface）]：システムがネットワーク内の PTPクロックに接続でき
るインターフェイスをすべて選択します。PTPは、これらのインターフェイスでのみ有効
になります。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 選択したインターフェイスのいずれかがルーテッドモードである場合、つまりブリッジグルー
プメンバーではない場合は、FlexConfigを使用してマルチキャストルーティングを有効にし、
ルーテッドインターフェイスを正しい IGMPグループに参加させる必要があります。

選択したすべてのインターフェイスがブリッジグループメンバーである場合は、この手順を完

了しないでください。ブリッジグループメンバーで IGMPを設定しようとすると、展開に失敗
します。

a) [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

b) 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリッ
クします。

c) マルチキャストルーティングを有効にし、ルーテッドインターフェイスの IGMP参加を設
定するために、必要なオブジェクトを作成します。

次に、オブジェクトの基本テンプレートを示します。この例では、GigabitEthernet1/2は、
PTPを有効にするルーテッドインターフェイスの 1つです。必要に応じてインターフェイ
スのハードウェア名を変更します。また、複数のルーテッドインターフェイスがある場合

は、追加のインターフェイスごとに interfaceコマンドと igmpコマンドを繰り返します。

コマンド igmpでは、224.0.1.129 IGMPグループに参加します。これは、ネットワークアド
レスに関係なく、すべてのインターフェイスの正しい IPアドレスです。

multicast-routing
interface GigabitEthernet1/2
igmp join-group 224.0.1.129

ルーテッドインターフェイスのネゲートテンプレートは、次のようになります。

no multicast-routing
interface GigabitEthernet1/2
no igmp join-group 224.0.1.129

d) 目次の [FlexConfigポリシー（FlexConfig Policy）]をクリックして、FlexConfigポリシーに
このオブジェクトを追加し、[保存（Save）]をクリックします。

プレビューに、オブジェクトからの期待されるコマンドが表示されていることを確認しま

す。

次のタスク

変更を展開した後に、PTPの設定を確認できます。Device Manager CLIコンソール、または
SSHまたはコンソールセッションから、さまざまな show ptpコマンドを発行します。たとえ
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ば、GigabitEthernet1/2のみでドメイン 10の PTPを設定している場合、出力は次のようになり
ます。

> show ptp clock
PTP CLOCK INFO
PTP Device Type: End to End Transparent Clock
Operation mode: One Step
Clock Identity: 34:62:88:FF:FE:1:73:81
Clock Domain: 10
Number of PTP ports: 4

> show ptp port
PTP PORT DATASET: GigabitEthernet1/1
Port identity: Clock Identity: 34:62:88:FF:FE:1:73:81
Port identity: Port Number: 1
PTP version: 2
Port state: Disabled

PTP PORT DATASET: GigabitEthernet1/2
Port identity: Clock Identity: 34:62:88:FF:FE:1:73:81
Port identity: Port Number: 2
PTP version: 2
Port state: Enabled

PTP PORT DATASET: GigabitEthernet1/3
Port identity: Clock Identity: 34:62:88:FF:FE:1:73:81
Port identity: Port Number: 3
PTP version: 2
Port state: Disabled

PTP PORT DATASET: GigabitEthernet1/4
Port identity: Clock Identity: 34:62:88:FF:FE:1:73:81
Port identity: Port Number: 4
PTP version: 2
Port state: Disabled

管理接続用 HTTPプロキシの設定
システムとインターネットの間に直接接続がない場合は、管理インターフェイスのHTTPプロ
キシを設定できます。システムは、DeviceManagerへの接続やデータベース更新をダウンロー
ドするためのシステムからシスコへの接続など、すべての管理接続にプロキシを使用します。

また、Threat Defense CLIで configure network http-proxyコマンドを使用して、HTTPプロキ
シを設定することもできます。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [HTTPプロキシ
（HTTP Proxy）]リンクをクリックします。

すでに [システム設定（System Settings）]ページを表示している場合は、目次の [HTTPプロキ
シ（HTTP Proxy）]をクリックします。

ステップ 2 トグルをクリックしてプロキシを有効にしてから、プロキシ設定を指定します。
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• [HTTPプロキシ（HTTP proxy）]：プロキシサーバーの IPアドレス。

• [Port（ポート）]：HTTP接続をリッスンするためにプロキシサーバーに設定するポート番
号。

• [プロキシ認証を使用（Use Proxy Authentication）]：プロキシ接続に認証を要求するよう
サーバーが設定されている場合は、このオプションを選択します。このオプションを選択

した場合は、プロキシサーバーにログインできるアカウントの [ユーザー名（Username）]
と [パスワード（Password）]も入力します。

ステップ 3 [保存（Save）]をクリックし、変更を確定します。

変更はすぐに適用されます。展開ジョブは必要ありません。

システムの管理接続完了方法を変更しようとしているため、DeviceManagerへの接続が失われ
ます。変更が完了するまで数分待って、ブラウザウィンドウを更新してからもう一度ログイン

してください。

クラウドサービスの設定
クラウドサービスに登録すると、CDO、Cisco Threat Response、Cisco Success Networkなど、さ
まざまなクラウドベースのアプリケーションを使用できます。

クラウドに登録すると、ページには登録ステータスとテナンシーのタイプ、およびデバイス登

録で使用されたアカウント名が表示されます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [クラウドサー
ビス（Cloud Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [クラウド
サービス（Cloud Services）]をクリックします。

デバイスが登録されていない場合、このページに Cisco Cloudに登録するための登録方法が表
示されます。クラウドに登録すると、個々のクラウドサービスを有効または無効にできます。

ステップ 2 （評価モードのとき、またはクラウドサービスからの登録解除後に）Cisco Cloudに登録するに
は、次のいずれかのオプションを選択します。

• [セキュリティ/CDOアカウント（Security/CDO Account）]：次のいずれかの方法を使用で
きます。

• [Cisco Defense Orchestratorのテナンシーへの自動登録（Auto-enroll with Tenancy from
Cisco Defense Orchestrator）]（Firepower 1000、2100、Cisco Secure Firewall 3100のみ）。
登録キーを取得する代わりに、自動登録を使用できます。最初に CDOに移動し、デ
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バイスのシリアル番号を使用してデバイスを追加します。次に、Device Managerでこ
のチェックボックスをオンにして登録を開始します。デバイスのシャーシまたは梱包

明細からシリアル番号を取得します。FXOSの場合は、FXOS CLIに移動して show
chassis detailコマンドを実行することにより、シリアル番号（SN）というラベルが付
いた正しいシリアル番号が表示されます。Threat Defenseコマンドの showserial-number
では異なるシリアル番号が表示されることに注意してください。これは CDO登録に
は推奨されません。この方式は、CDOのレガシーデバイスマネージャモードだけで
なく、CDOのクラウド提供型Management Centerでも機能します。

デバイスマネージャモードは、このモードを使用して Threat Defense をす
でに管理している既存のユーザーのみが使用できます。

（注）

• CDOまたはその他のセキュリティアカウントにログインし、登録キーを生成します。
このページに戻り、[クラウドサービスのリージョン（Cloud Services Region）]を選択
して、[登録キー（Registration Key）]に貼り付けます。この方式は、CDOのレガシー
デバイスマネージャモードでのみ機能します。CDOのクラウド提供型の管理セン
ターについては、Device ManagerからManagement Center、または CDOへの切り替え
（960ページ）を参照してください。

デバイスマネージャモードは、このモードを使用して Threat Defense をす
でに管理している既存のユーザーのみが使用できます。

（注）

この時点で、Cisco Defense Orchestratorと Cisco Success Networkを有効にすること
もできます。これらはデフォルトで有効になっています。

• [スマートライセンス（Smart License）]：（CDOを使用しない場合のみ）リンクをクリッ
クして [スマートライセンシング（Smart Licensing）]ページに移動し、CSSMに登録しま
す。CSSMに登録すると、デバイスがクラウドサービスにも登録されます。

クラウドサービスから登録解除した場合、スマートライセンスの登録アプロー

チではいくつかの追加手順が必要です。この場合、[クラウドサービスのリー
ジョン（Cloud Services Region）]を選択してから [登録（Register）]をクリッ
クします。開示内容を読み、[承認（Accept）]をクリックします。

（注）

ステップ 3 クラウドサービスに登録したら、必要に応じて機能を有効または無効にできます。次のトピッ
クを参照してください。

• CDOの有効化または無効化（レガシーデバイスマネージャモード）（955ページ）

• Cisco Success Networkへの接続（955ページ）

• Cisco Cloudへのイベントの送信（957ページ）

•クラウドサービスの登録解除（958ページ）
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CDOの有効化または無効化（レガシーデバイスマネージャモード）

このセクションは、クラウド提供型の管理センターではなく、CDOのレガシーデバイスマ
ネージャモードにのみ適用されます。

（注）

クラウドサービスの設定（953ページ）の推奨に従い、CDOの登録キーを使用してクラウド
サービスに登録した場合、デバイスはすでに CDOに登録されています。その後、必要に応じ
て接続を無効にしたり、再度有効にしたりできます。

デバイスがスマートライセンスを使用してクラウドサービスに登録されている場合、CDOを
有効にすると問題が発生します。デバイスは CDOインベントリに表示されません。最初にク
ラウドサービスからデバイスの登録を解除しておくことを強くお勧めします。歯車（ ）ド

ロップダウンリストから [クラウドサービスの登録解除（Unregister Cloud Services）]を選択し
ます。登録解除後、「クラウドサービスの設定（953ページ）」で説明されているとおりに、
CDOから登録トークンを取得し、トークンとセキュリティアカウントを使用して再登録しま
す。

クラウド管理の仕組みの詳細については、CDOポータル（http://www.cisco.com/go/cdo）を参照
するか、共に作業しているリセラーまたはパートナーにお問い合わせください。

始める前に

高可用性を設定する予定の場合、高可用性グループで使用する両方のデバイスを登録する必要

があります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [クラウドサー
ビス（Cloud Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [クラウド
サービス（Cloud Services）]をクリックします。

ステップ 2 必要に応じて、CDO機能の [有効化（Enable）]/[無効化（Disable）]ボタンをクリックして設
定を変更します。

Cisco Success Networkへの接続
デバイスを登録するときに、Cisco Success Networkへの接続を有効にするかどうかを決めます。
デバイスの登録（107ページ）を参照してください。

Cisco Success Networkを有効にすると、テクニカルサポートを提供するために不可欠な使用状
況の情報と統計情報がシスコに提供されます。またこの情報により、シスコは製品を向上さ

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
955

システム管理

CDOの有効化または無効化（レガシーデバイスマネージャモード）

http://www.cisco.com/go/cdo


せ、未使用の使用可能な機能を認識させるため、ネットワーク内にある製品の価値を最大限に

生かすことができます。

接続を有効にすると、デバイスが Cisco Cloudへのセキュアな接続を確立し、シスコから提供
されているテクニカルサポートサービス、クラウド管理および監視サービスなどの追加サービ

スに参加できるようになります。お使いのデバイスは、いつでもこのセキュアな接続を確立し

て維持できます。クラウドから完全に切断する方法については、クラウドサービスの登録解除

（958ページ）を参照してください。

デバイスを登録した後で Cisco Success Networkの設定を変更できます。

システムがシスコにデータを送信する際に、タスクリストにテレメトリジョブが表示されま

す。

（注）

始める前に

Cisco Success Networkを有効にするには、デバイスをクラウドに登録する必要があります。デ
バイスを登録するには、（[スマートライセンス（Smart Licensing）]ページで）Cisco Smart
Software Managerにデバイスを登録し、登録中に [Cisco Success Network]オプションを選択する
か、または登録キーを入力してCDOに登録します（CDOのレガシーデバイスマネージャモー
ドのみ）。

高可用性グループのアクティブ装置で Cisco Success Networkを有効にする場合、スタンバイ装
置での接続も有効にします。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [クラウドサー
ビス（Cloud Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [クラウド
サービス（Cloud Services）]をクリックします。

ステップ 2 必要に応じて Cisco Success Network機能の [有効化（Enable）]/[無効化（Disable）]コントロー
ルをクリックして設定を変更します。

[サンプルデータ（sample data）]リンクをクリックするとシスコに送信される情報の種類を確
認できます。

接続を有効にする場合、情報開示を読み、[同意（Accept）]をクリックします。
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Cisco Cloudへのイベントの送信
Cisco Cloudサーバーにイベントを送信できます。このサーバーから、各種のシスコクラウド
サービスがイベントにアクセスできます。次に、クラウドアプリケーションを使用して、イベ

ントを分析したり、デバイスが遭遇した可能性のある脅威を評価したりできます。

クラウドツールは、送信したイベントを使用するかどうかを決定します。ツールのマニュアル

を参照するかイベントデータを調べ、未使用のイベントをクラウドに送信して帯域幅とスト

レージ領域の両方を無駄にしていないことを確認します。ツールは同じソースからイベントを

取り込むため、最も制限の厳しいツールだけでなく、使用するすべてのツールを選択する必要

があります。次に例を示します。

• CDOのセキュリティ分析およびロギングツールは、すべての接続イベントを使用できま
す。

• Threat Responseは優先順位の高い接続イベントのみを使用するため、すべての接続イベン
トをクラウドに送信する必要がありません。またこれは、セキュリティインテリジェンス

の優先順位の高いイベントのみを使用します。

始める前に

このサービスを有効にするには、事前にクラウドサービスにデバイスを登録する必要がありま

す。

米国地域では https://visibility.amp.cisco.com/で、EU地域では https://visibility.eu.amp.cisco.com
で、APJC地域では https://visibility.apjc.amp.cisco.comで、Threat Responseに接続できます。ア
プリケーションの使い方と利点についての動画は、YouTubeでご視聴いただけます（http://cs.co/
CTRvideos）。詳細については、https://www.cisco.com/c/en/us/support/security/defense-center/
products-installation-and-configuration-guides-list.htmlにある『Cisco Secure Firewall Threat Defense
and SecureX Threat Response Integration guide』を参照してください。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [クラウドサー
ビス（Cloud Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [クラウド
サービス（Cloud Services）]をクリックします。

ステップ 2 必要に応じて [Cisco Cloudにイベントを送信（Send Events to the Cisco Cloud）]オプションの
[有効化（Enable）]/[無効化（Disable）]コントロールをクリックして設定を変更します。

ステップ 3 サービスを有効にすると、クラウドに送信するイベントを選択するように求められます。後
で、選択したイベントのリストの横にある [編集（Edit）]をクリックして、これらの選択を変
更できます。送信するイベントのタイプを選択し、[OK]をクリックします。

• [ファイル/マルウェア（File/Malware）]：任意のアクセスコントロールルールで適用した
任意のファイルポリシー用。
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• [侵入（Intrusion）]：任意のアクセスコントロールルールで適用した任意の侵入ポリシー
用。

• [接続（Connection）]：ロギングを有効にしたアクセスコントロールルール用。このオプ
ションを選択すると、すべての接続イベントを送信するか、優先度の高い接続イベントの

みを送信するかを選択することも可能です。優先度の高い接続イベントとは、侵入、ファ

イル、またはマルウェアイベントをトリガーする接続、またはセキュリティインテリジェ

ンスブロッキングポリシーに一致する接続に関連するイベントです。

クラウドサービスの登録解除

クラウドサービスを使用しなくなった場合は、クラウドからそのデバイスの登録を解除できま

す。デバイスをサービスから削除する場合、またはサービスの使用を停止する場合、登録を解

除する必要があります。クラウドサービスのリージョンを変更する必要がある場合は、登録を

解除してから、再登録時に新しいリージョンを選択します。

この手順を使用してクラウドから登録を解除しても、スマートライセンシングの登録には影響

しません。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [クラウドサー
ビス（Cloud Services）]リンクの順にクリックします。

[システム設定（System Settings）]ページがすでに表示されている場合は、目次で [クラウド
サービス（Cloud Services）]をクリックします。

ステップ 2 歯車（ ）のドロップダウンリストから、[クラウドサービスの登録解除（Unregister Cloud
Services）]を選択します。

ステップ 3 警告を確認してから、[登録解除（Unregister）]をクリックします。

有効にしたクラウドサービスは自動的に無効になり、それらを再度有効にすることはできなく

なります。ただし、クラウドに登録するためのコントロールが表示されるため、再登録は可能

です。

Web分析の有効化と無効化
Web分析を有効にすると、ページのヒット数に基づいて匿名の製品使用情報をシスコに提供で
きます。情報には、表示したページ、ページで費やした時間、ブラウザのバージョン、製品

バージョン、デバイスのホスト名などが含まれます。この情報は、シスコが機能の使用状況パ

ターンを確認し、製品を改善するのに使用されます。すべての使用状況データは匿名で、セン

シティブデータは送信されません。
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Web分析はデフォルトで有効になっています。

手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [Web分析（Web
Analytics）]リンクをクリックします。

すでに [システム設定（System Settings）]ページを表示している場合は、目次の [Web分析（Web
Analytics）]をクリックします。

ステップ 2 必要に応じて [Web分析（Web Analytics）]機能の [有効化（Enable）]/[無効化（Disable）]コン
トロールをクリックして設定を変更します。

URLフィルタリングの設定
システムはCisco Collective Security Intelligence（csi）（Cisco Talos Intelligence Group（Talos））
からURLカテゴリおよびレピュテーションデータベースを取得します。これらの設定により、
データベースの更新とシステムが不明なカテゴリまたはレピュテーションの URLを処理する
方法が制御されます。これらの設定を行うには、URLフィルタリングライセンスを有効にする
必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [URLフィル
タリングの設定（URL Filtering Preferences）]リンクの順にクリックします。

[システム設定（System Settings）]ページをすでに開いている場合、目次の [クラウドの基本設
定（Cloud Preferences）]と [URLフィルタリングの基本設定（Filtering Preferences）]をクリック
します。

ステップ 2 次のオプションを設定します。

• [自動更新の有効化（Enable Automatic Updates）]：カテゴリとレピュテーションを含む更
新されたURLデータをチェックしてダウンロードすることをシステムに許可します。デー
タは通常 1日に 1回更新されますが、システムは 30分ごとに更新をチェックします。デ
フォルトでは、更新が有効になっています。このオプションを選択解除した状態でカテゴ

リとレピュテーションのフィルタリングを使用している場合、このオプションを周期的に

有効にして新しい URLデータを取得してください。

• [URLクエリソース（URL Query Source）]：URLのカテゴリとレピュテーションを取得す
るためにクエリを実行するソース。

• [ローカルデータベースのみ（Local Database Only）]：ローカル URLフィルタリング
データベースでのみカテゴリとレピュテーションを検索します。一致するものがない

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
959

システム管理

URLフィルタリングの設定



場合、URLはレピュテーションなしの未分類になります。この方式は、特にローエン
ドシステムにおいてストレージが限られているためにURLフィルタリングデータベー
スが小さい場合には、限定的なものになる可能性があります。

• [ローカルデータベースおよびCisco Cloud（Local Database and Cisco Cloud）]：これは
推奨されるオプションです。ローカルデータベースに一致するものがない場合、更新

されたカテゴリ/レピュテーション情報に関して Cisco Cloudに対するクエリが実行さ
れます。規定された時間内に応答が受信された場合は、それが照合に使用されます。

それ以外の場合、および一致するものがない場合、URLはレピュテーションなしの未
分類になります。

• [Cisco Cloudのみ（Cisco Cloud Only）]：カテゴリおよびレピュテーション情報に関し
て、常に、Cisco Cloudに対するクエリが実行されます。ローカル URLデータベース
は使用されません。

• [URL存続可能時間（URL Time to Live）]（[未知のURL用Cisco CSIのクエリ（Query Cisco
CSI for Unknown URLs）]を選択している場合にのみ利用可能）：指定された URLのカテ
ゴリおよびレピュテーションルックアップ値を保持する時間。存続可能時間が経過する

と、次に試行されるURLのアクセスが新規のカテゴリ/レピュテーションルックアップに
なります。時間が短いほどURLフィルタリングが正確になり、時間が長いほど未知のURL
に対するパフォーマンスが向上します。TTLは 2、4、8、12、24、または 48時間、1週
間、または [使用しない（Never）]（デフォルト）に設定できます。

ステップ 3 必要に応じて、URLのカテゴリを確認できます。

特定のURLのカテゴリとレピュテーションを確認できます。[確認するURL（URL to Check）]
ボックスに URLを入力し、[移動（Go）]をクリックします。結果を表示するには、外部の
Webサイトに移動します。分類に同意しない場合は、[URLカテゴリの異議を送信する（Submit
a URL Category Dispute）]リンクをクリックしてお知らせください。

ステップ 4 [保存（Save）]をクリックします。

Device Manager からManagement Center、または CDOへ
の切り替え

Device Manager から切り替える場合は、Threat Defense デバイスをManagement Centerまたは
CDOに接続するように設定して管理できます。

CDOは、クラウド提供型の管理センターを使用してThreat Defense デバイスを管理できます。
CDOの簡素化されたデバイスマネージャ機能は、このモードでThreat Defense をすでに管理し
ている既存のユーザーのみが使用できます。この手順は、クラウド提供型の管理センターにの

み適用されます。

（注）
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Device Manager を使用してManagement Center/CDOセットアップを実行すると、管理インター
フェイスおよびマネージャアクセスインターフェイスの設定に加えて、管理のために

Management Center/CDOに切り替えたときに、Device Manager で完了したすべてのインター
フェイス構成が保持されます。アクセスコントロールポリシーやセキュリティゾーンなどの

他のデフォルト設定は保持されないことに注意してください。Management Center/CDOの初期
設定に Threat Defense CLIを使用する場合、管理インターフェイスとマネージャアクセス設定
のみが保持されます（たとえば、デフォルトの内部インターフェイス設定は保持されません）。

Management Center/CDOに切り替えると、Device Manager を使用して Threat Defense デバイス
を管理できなくなります。

始める前に

ファイアウォールが高可用性用に設定されている場合は、まず、Device Manager（可能な場
合）または configure high-availability disableコマンドを使用して、高可用性設定を中断する
必要があります。アクティブなユニットから高可用性を中断することをお勧めします

手順

ステップ 1 Cisco Smart Software Managerにファイアウォールを登録した場合は、マネージャを切り替える
前に登録を解除する必要があります。デバイスの登録解除（111ページ）を参照してください。

ファイアウォールを登録解除すると、基本ライセンスとすべての機能ライセンスが解放されま

す。ファイアウォールを登録解除しないと、それらのライセンスはCisco Smart Software Manager
のファイアウォールに割り当てられたままになります。

ステップ 2 （必要に応じて）管理インターフェイスを設定します。管理インターフェイスの設定（300
ページ）を参照してください。

マネージャアクセスにデータインターフェイスを使用する場合でも、管理インターフェイスの

設定を変更する必要がある場合があります。DeviceManager接続に管理インターフェイスを使
用していた場合は、Device Manager に再接続する必要があります。

•マネージャアクセス用のデータインターフェイス：管理インターフェイスには、データイ
ンターフェイスに設定されたゲートウェイが必要です。デフォルトでは、管理インター

フェイスは DHCPから IPアドレスとゲートウェイを受信します。DHCPからゲートウェ
イを受信しない場合（たとえば、管理インターフェイスをネットワークに接続していない

場合）、ゲートウェイはデフォルトでデータインターフェイスになり、何も設定する必要

はありません。DHCPからゲートウェイを受信した場合は、代わりに管理インターフェイ
スに静的 IPアドレスを設定し、ゲートウェイをデータインターフェイスに設定する必要
があります。

•マネージャアクセス用の管理インターフェイス：静的 IPアドレスを設定する場合は、デ
フォルトゲートウェイもデータインターフェイスではなく一意のゲートウェイに設定して

ください。DHCPを使用する場合は、DHCPからゲートウェイを正常に取得できると仮定
して、何も設定する必要はありません。
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ステップ 3 [デバイス（Device）] > [システム設定（Device System Settings）] > [中央管理（Central
Management）] の順に選択し、 [続行（Proceed）]をクリックしてManagement Center/CDOの
管理を設定します。

ステップ 4 [Management Center/CDOの詳細（Management Center/CDO Details）]を設定します。

図 52 : Management Center/CDOの詳細
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a) [Management Center/CDOのホスト名またはIPアドレスを知っていますか（Do you know
the FMC hostname or IP address）]で、IPアドレスまたはホスト名を使用してManagement
Center/CDOに到達できる場合は [はい（Yes）]をクリックし、Management Center/CDOが
NATの背後にあるか、パブリック IPアドレスまたはホスト名がない場合は [いいえ（No）]
をクリックします。

双方向の TLS-1.3暗号化通信チャネルを 2台のデバイス間に確立するには、少なくても 1
台以上のデバイス（Management Center/CDOまたは Threat Defense デバイス）に到達可能
な IPアドレスが必要です。

b) [はい（Yes）]を選択した場合は、管理センター/CDOのホスト名/IPアドレスを入力しま
す。

c) Management Center/CDO登録キーを指定します。

このキーは、Threat Defense デバイスを登録するときにManagement Center/CDOでも指定
する任意の 1回限りの登録キーです。登録キーは 37文字以下にする必要があります。有
効な文字には、英数字（A～Z、a～z、0～9）、およびハイフン（-）などがあります。こ
の IDは、Management Center/CDOに登録する複数のデバイスに使用できます。

d) [NAT ID]を指定します。

この IDは、Management Center/CDOでも指定する任意の 1回限りの文字列です。いずれか
のデバイスの IPアドレスのみを指定する場合、このフィールドは必須です。両方のデバイ
スの IPアドレスがわかっている場合でも、NAT IDを指定することを推奨します。NAT ID
は 37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、
およびハイフン（-）などがあります。この IDは、Management Center/CDOに登録する他
のデバイスには使用できません。NAT IDは、正しいデバイスからの接続であることを確
認するために IPアドレスと組み合わせて使用されます。 IPアドレス/NAT IDの認証後に
のみ、登録キーがチェックされます。

ステップ 5 [接続の設定（Connectivity Configuration）]を設定します。

a) [FTDホスト名（FTD Hostname）]を指定します。

Management Center/CDOアクセスインターフェイスのアクセスにデータインターフェイ
スを使用する場合、この FQDNがこのインターフェイスに使用されます。

b) [DNSサーバーグループ（DNS Server Group）]を指定します。

既存のグループを選択するか、新しいグループを作成します。デフォルトの DNSグルー
プは CiscoUmbrellaDNSServerGroupと呼ばれ、OpenDNSサーバーが含まれます。

Management Center/CDOアクセスインターフェイスにデータインターフェイスを選択す
る場合は、この設定でデータインターフェイス DNSサーバーを設定します。セットアッ
プウィザードで設定した管理 DNSサーバーは、管理トラフィックに使用されます。デー
タDNSサーバーは、DDNS（設定されている場合）またはこのインターフェイスに適用さ
れるセキュリティポリシーに使用されます。管理トラフィックとデータトラフィックの両

方が外部インターフェイス経由で DNSサーバーに到達するため、管理に使用したものと
同じ DNSサーバーグループを選択する可能性があります。
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Management Center/CDOでは、この Threat Defense デバイスに割り当てるプラットフォー
ム設定ポリシーでデータインターフェイス DNSサーバーが設定されます。Management
Center/CDOにThreat Defense デバイスを追加すると、ローカル設定が維持され、DNSサー
バーはプラットフォーム設定ポリシーに追加されません。ただし、DNS設定を含むThreat
Defense デバイスに後でプラットフォーム設定ポリシーを割り当てると、その設定によっ
てローカル設定が上書きされます。Management Center/CDOと Threat Defense デバイスを
同期させるには、この設定に一致するように DNSプラットフォーム設定をアクティブに
設定することをお勧めします。

また、ローカル DNSサーバーは、DNSサーバーが初期登録で検出された場合にのみ
Management Center/CDOで保持されます。

Management Center/CDOアクセスインターフェイスに管理インターフェイスを選択する
場合は、この設定で管理 DNSサーバーを構成します。

c) ManagementCenter/CDOアクセスインターフェイスについては、任意の構成済みインター
フェイスを選択してください。

管理インターフェイスは、Threat Defense デバイスをManagement Center/CDOに登録した
後に、管理インターフェイスまたは別のデータインターフェイスのいずれかに変更できま

す。

ステップ 6 （任意）外部インターフェイスではないデータインターフェイスを選択した場合は、デフォル
トルートを追加します。

インターフェイスを通過するデフォルトルートがあることを確認するように求めるメッセージ

が表示されます。外部を選択した場合は、セットアップウィザードの一環としてこのルートが

すでに設定されています。別のインターフェイスを選択した場合は、Management Center/CDO
に接続する前にデフォルトルートを手動で設定する必要があります。スタティックルートの設

定の詳細については、「スタティックルートの設定（396ページ）」を参照してください。

管理インターフェイスを選択した場合は、この画面に進む前に、ゲートウェイを一意のゲート

ウェイとして設定する必要があります。管理インターフェイスの設定（300ページ）を参照し
てください。

ステップ 7 （任意）データインターフェイスを選択した場合は、[ダイナミックDNS（DDNS）方式の追
加（Add a Dynamic DNS (DDNS) method）]をクリックします。

DDNSは、 IPアドレスが変更された場合にManagement Center/CDOが完全修飾ドメイン名
（FQDN）で Threat Defense デバイスに到達できるようにします。[デバイス（Device）] > [シ
ステム設定（System Settings）] > [DDNSサービス（DDNS Service）]を参照して DDNSを設定
します。

Management Center/CDOにThreat Defense デバイスを追加する前にDDNSを設定すると、Threat
Defense デバイスは、Cisco Trusted Root CAバンドルからすべての主要 CAの証明書を自動的
に追加し、Threat Defense デバイスが HTTPS接続のために DDNSサーバー証明書を検証でき
るようにします。 Threat Defense は、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用するすべての DDNSサーバーをサポートしま
す。
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マネージャアクセスに管理インターフェイスを使用する場合、DDNSはサポートされません。

ステップ 8 [接続（Connect）]をクリックします。[登録ステータス（Registration Status）]ダイアログボッ
クスには、Management Center/CDOへの切り替えに関する現在のステータスが表示されます。
[Management Center/CDO登録設定の保存（Saving Management Center/CDO Registration
Settings）]のステップの後、Management Center/CDOに移動してファイアウォールを追加しま
す。

Management Center/CDOへの切り替えをキャンセルする場合は、[登録のキャンセル（Cancel
Registration）]をクリックします。キャンセルしない場合は、[Management Center/CDO登録設
定の保存（Saving Management Center/CDO Registration Settings）]のステップが完了するまで
DeviceManagerのブラウザウィンドウを閉じないでください。閉じた場合、プロセスは一時停
止し、Device Manager に再接続した場合のみ再開されます。

[Management Center/CDO登録設定の保存（Saving Management Center/CDO Registration
Settings）]のステップの後にDevice Manager に接続したままにする場合、その後 [Management
CenterまたはCDOとの正常接続（Successful Connection with Management Center or CDO）]ダ
イアログボックスが表示され、Device Manager から切断されます。

図 53 :正常接続

Management Centerまたは CDOから Device Manager に切
り替える

代わりにDevice Managerを使用するように、オンプレミスまたはクラウド提供型のManagement
Centerによって現在管理されている Threat Defense デバイスを設定できます。
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ソフトウェアを再インストールすることなく、Management CenterからDevice Managerに切り替
えることができます。Management CenterからDevice Managerに切り替える前に、Device Manager
がすべての設定要件を満たしていることを確認します。Device Manager からManagement Center
に切り替える場合は、Device ManagerからManagement Center、またはCDOへの切り替え（960
ページ）を参照してください。

DeviceManagerに切り替えると、デバイスの設定は削除され、システムはデフォルト設定に戻
ります。ただし、管理 IPアドレスとホスト名は維持されます。

注意

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]ページ
からファイアウォールを削除します。

ステップ 2 SSHまたはコンソールポートを使用して、Threat Defense CLIに接続します。SSHの場合、管
理 IPアドレスへの接続を開き、adminユーザー名（または管理者権限を持つ他のユーザー）で
Threat Defense CLIにログインします。

（Firepowerモデル）コンソールポートはデフォルトで FXOS CLIになります。connect ftdコ
マンドを使用して、Threat Defense CLIに接続します。SSHセッションは Threat Defense CLI
に直接接続します。

管理 IPアドレスに接続できない場合は、次のいずれかを実行します。

•管理物理ポートが、機能しているネットワークに接続されていることを確認します。

•管理ネットワークに管理 IPアドレスとゲートウェイが設定されていることを確認します。
configure network ipv4/ipv6 manualコマンドを使用します。

ステップ 3 現在リモート管理モードになっていることを確認します。

show managers

例：

> show managers
Type : Manager
Host : 10.89.5.35
Display name : 10.89.5.35
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed

ステップ 4 リモートマネージャを削除すると、マネージャなしのモードになります。

configure manager delete uuid

リモート管理からローカル管理に直接移行することはできません。複数のマネージャが定義さ

れている場合は、識別子（UUIDとも呼ばれます。show managersコマンドを参照）を指定す
る必要があります。各マネージャエントリを個別に削除します。
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例：

> configure manager delete
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

ステップ 5 ローカルマネージャを設定します。

configure manager local

これで、Webブラウザで https://management-IP-addressにアクセスしてローカルマネージャを
開くことができるようになりました。

例：

> configure manager local
Deleting task list

> show managers
Managed locally.

TLS/SSL暗号設定の設定
SSL暗号設定は、デバイスへのTLS/SSL接続に許可されるTLSバージョンと暗号化暗号スイー
トを制御します。具体的には、これらの設定は、リモートアクセス VPN接続を確立するとき
にクライアントが使用できる暗号を制御します。

通常、設定する暗号スイートには、使用可能な複数の暗号化暗号スイートが必要です。システ

ムは、クライアントと Threat Defense デバイスの両方がサポートする最高の TLSバージョンを
決定し、そのTLSバージョンと互換性のある両方をサポートする暗号スイートを選択します。
システムは、両方のエンドポイントでサポートされている最も強力な TLSバージョンと暗号
スイートを選択して、許可する暗号の中で最も安全な接続を確保します。

始める前に

デフォルトでは、システムは DefaultSSLCipherオブジェクトを使用して、許可される暗号ス
イートを定義します。このオブジェクトに含まれる暗号は、スマートライセンスアカウント

が輸出規制機能に対して有効になっているかどうかによって異なります。このデフォルトで

は、できるだけ多くのクライアントが接続を完了できるように、低セキュリティレベルが設定

されます。デフォルトの Diffie-Hellmanグループもあります。これらの設定は、デフォルトが
要件に適合しない場合にのみ設定する必要があります。
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手順

ステップ 1 [デバイス（Device）]をクリックし、[システム設定（System Settings）] > [SSL設定（SSL
Settings）]リンクの順にクリックします。

ステップ 2 次のオプションを設定します。

• [暗号（Ciphers）]：許可されるTLSバージョンと暗号化アルゴリズムを定義するSSL暗号
オブジェクトを選択します。DefaultSSLCipherオブジェクトでは、低セキュリティレベル
が設定されます。このオブジェクトをCiscoRecommendedCipher、または独自のカスタム暗
号オブジェクトに置き換えて、より高い要件を実装します。理想的には、すべておよび許

可する TLSバージョンと暗号のみを含む単一のオブジェクトを作成します。

オブジェクトを今すぐ作成する必要がある場合は、リストの下部にある [新しい暗号の作
成（Create New Cipher）]をクリックします。

• [一時的なDiffie-Hellmanグループ（Ephemeral Diffie-Hellman Group）]：一時的な暗号化ア
ルゴリズムに使用する DHグループ。DHグループの説明については、使用する
Diffie-Hellman係数グループの決定（783ページ）を参照してください。デフォルトは 14
です。

• [楕円曲線DHグループ（Elliptical Curve DH Group）]：楕円曲線暗号化アルゴリズムに使用
する DHグループ。デフォルトは 19です。

ステップ 3 [保存（Save）]をクリックします。

TLS/SSL暗号オブジェクトの設定
SSL暗号オブジェクトでは、Threat Defense デバイスへの SSL接続を確立するときに使用でき
るセキュリティレベル、TLS/DTLSプロトコルバージョン、および暗号化アルゴリズムの組み
合わせを定義します。ボックスへのSSL接続を確立するユーザーのセキュリティ要件を定義す
るには、[デバイス（Device）] > [システム設定（System Settings）] > [SSL設定（SSL Settings）]
で次のオブジェクトを使用します。

選択できる TLSのバージョンと暗号は、スマートライセンスアカウントによって制御されま
す。輸出コンプライアンス要件を満たしている場合は、オプションの任意の組み合わせを選択

できます。ライセンスが輸出要件に準拠していない場合は、TLSv1.0およびDES-CDC-SHAに
制限されます。これらは最も低いセキュリティオプションです。評価モードは非準拠モードと

見なされるため、システムのライセンスを取得するまではオプションが制限されます。

システムには、事前定義されたオブジェクトがいくつか含まれています。事前定義されたオブ

ジェクトがセキュリティ要件に適合しない場合にのみ、新しいオブジェクトを作成する必要が

あります。オブジェクトは次のとおりです。

• DefaultSSLCipher：これは低セキュリティレベルのグループです。これは、できるだけ多
くのクライアントがシステムへの接続を完了できるようにするために、SSL設定で使用さ
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れるデフォルトです。システムでサポートされるすべてのプロトコルバージョンと暗号が

含まれます。

• CiscoRecommendedCipher：これは、最も安全な暗号と TLSバージョンのみを含む、高セ
キュリティレベルのグループです。このグループは最高のセキュリティを提供しますが、

各クライアントが一致する暗号を使用できるようにする必要があります。暗号の不一致の

問題によって、一部のクライアントが接続を完了できない可能性が高くなります。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [SSL暗号（SSL Ciphers）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 オブジェクトの名前を入力し、任意で説明を入力します。

ステップ 4 次のオプションを設定します。

• [セキュリティレベル（Security Level）]：オブジェクトの相対的なセキュリティレベル。
セキュリティレベルを選択した後にプロトコルバージョンまたは暗号スイートリストを編

集すると、オブジェクトによって提供される実際のセキュリティレベルが選択したセキュ

リティレベルと一致しない場合があることに注意してください。次のいずれかを実行しま

す。

• [すべて（All）]：低セキュリティから高セキュリティまで、すべてのTLSレベルと暗
号スイートをオブジェクトに含めます。

• [低（Low）]：すべての TLSバージョンと暗号が含まれます。この場合、ユーザーは
最も安全性の低い暗号で接続を完了できます。非輸出準拠ライセンスの場合は、TLSv1.0
および DES-CBC-SHAが含まれます。

• [中（Medium）]：すべての TLSバージョンが含まれますが、一部の比較的安全でな
い暗号は削除されます。このオプションと [低（Low）]および [すべて（All）]オプ
ションの違いはごくわずかです。このオプションは、非輸出準拠ライセンスでは使用

できません。

• [高（High）]：最新のDTLSおよび TLSバージョンのみ、およびこれらのバージョン
で動作する暗号を許可します。このオプションは、現在使用可能な最も安全な暗号に

接続を制限します。このオプションは、非輸出準拠ライセンスでは使用できません。

• [カスタム（Custom）]：TLSバージョンと暗号を個別に選択する場合は、このオプ
ションを選択します。選択するオプションによって、定義するセキュリティ暗号化設

定の高低が決まります。カスタムオブジェクトにはデフォルトはありませんが、[カ
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スタム（Custom）]を選択する前に別のレベルを選択した場合は、前に表示されたオ
プションが選択したままになります。

• [プロトコルバージョン（Protocol Versions）]：クライアントが Threat Defense デバイスへ
の TLS/SSL接続を確立するときに使用できる TLS/DTLSバージョン。カスタムオブジェ
クトの場合は、サポートするバージョンを選択します。他のセキュリティレベルの場合

は、リストを編集しないことが理想的ですが、必要に応じてバージョンを追加または削除

できます。

• [使用可能な暗号スイート（Applicable Cipher Suites）]：クライアントが使用できる暗号化
アルゴリズム。新しいスイートを追加する場合は [+]をクリックします。スイートを削除
する場合はそのスイートの [x]をクリックします。

選択したプロトコルバージョンによって、このリストで使用可能なスイートが制御されま

す。プロトコルバージョンを変更すると、選択したバージョンで動作しなくなった選択済

みのスイートにフラグが付けられます。それらのスイートは削除するか、必要なプロトコ

ルバージョンを再度追加する必要があります。

ステップ 5 [OK]をクリックします。
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第 27 章

システム管理

ここでは、システムデータベースの更新やシステムのバックアップおよび復元などの、システ

ム管理タスクの実行方法について説明します。

•ソフトウェアアップデートのインストール（971ページ）
•システムのバックアップと復元（983ページ）
•監査と変更管理（990ページ）
•デバイス設定のエクスポート（998ページ）
• Device Manager および Threat Defense ユーザーアクセスの管理（999ページ）
•システムの再起動またはシャットダウン（1006ページ）
•システムのトラブルシューティング（1007ページ）
•一般的でない管理タスク（1021ページ）

ソフトウェアアップデートのインストール
システムデータベースとシステムソフトウェアの更新プログラムをインストールできます。

ここでは、これらの更新プログラムのインストール方法について説明します。

システムデータベースおよびフィードの更新

システムは、複数のデータベースおよびセキュリティインテリジェンスフィードを使用して

高度なサービスを提供します。シスコでは、セキュリティポリシーで最新の情報が使用される

よう、これらのデータベースおよびフィードに対する更新を提供しています。

システムデータベースおよびフィードの更新の概要

Threat Defense は次のデータベースおよびフィードを使用して高度なサービスを提供します。

侵入ルール

新たな脆弱性が既知になると、Cisco Talos Intelligence Group（Talos）はユーザーがイン
ポート可能な侵入ルールの更新をリリースします。それらの更新は、侵入ルール、プリプ

ロセッサルール、およびルールを使用するポリシーに影響を及ぼします。
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侵入ルールの更新には、新規および更新された侵入ルールとプリプロセッサルール、既存

のルールの変更されたステータス、変更されたデフォルト侵入ポリシーの設定が含まれて

います。ルールの更新では、ルールが削除されたり、新しいルールカテゴリとデフォルト

の変数が提供されたり、デフォルトの変数値が変更されたりすることもあります。

侵入ルールの更新によって行われた変更を有効にするには、設定を再展開する必要があり

ます。

侵入ルールの更新は量が多くなることがあるため、ルールのインポートはネットワークの

使用量が少ないときに実行してください。低速ネットワークでは、更新の試行が失敗し、

再試行が必要になることがあります。

位置情報データベース（GeoDB）

シスコの地理位置情報データベース（GeoDB）は、ルーティング可能な IPアドレスに関
連する地理情報データ（国、都市、緯度と経度など）のデータベースです。

GeoDBの更新には、検出されたルーティング可能な IPアドレスにシステムが関連付ける
ことが可能な物理的な場所に関する更新情報が含まれています。位置情報データは、アク

セスコントロールルールとして使用できます。

GeoDBの更新にかかる時間はアプライアンスによって異なります。インストールには通
常、30～ 40分かかります。GeoDBの更新は他のシステムの機能（実行中の地理情報の収
集など）を中断することはありませんが、更新が完了するまでシステムのリソースを消費

します。更新を計画する場合には、この点について考慮してください。

脆弱性データベース（VDB）

シスコの脆弱性データベース（VDB）は、オペレーティングシステム、クライアント、
およびアプリケーションのフィンガープリントだけでなく、ホストが影響を受ける可能性

がある既知の脆弱性のデータベースです。ファイアウォールシステムはフィンガープリン

トと脆弱性を関連付けて、特定のホストがネットワークの侵害のリスクを増大させている

かどうかを判断するのをサポートします。Cisco Talos Intelligence Group（Talos）では、
VDBの定期的な更新を配布しています。

脆弱性のマッピングを更新するのにかかる時間は、ネットワークマップ内のホストの数に

よって異なります。システムのダウンタイムの影響を最小にするために、システムの使用

率が低い時間帯に更新をスケジュールすることをお勧めします。一般的に、更新の実行に

かかるおおよその時間（分）を判断するには、ネットワーク上のホストの数を 1000で割
ります。

VDBを更新した後、更新されたアプリケーションディテクタとオペレーティングシステ
ムフィンガープリントを有効にするために、設定を再展開する必要があります。

Cisco Talos Intelligence Group（Talos）セキュリティインテリジェンスのフィード

Talosは、セキュリティインテリジェンスポリシーで使用するため定期的に更新されるイ
ンテリジェンスフィードへのアクセスを提供します。マルウェア、スパム、ボットネッ

ト、フィッシングなど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては

消えるため、カスタム設定を更新して導入するのでは最新の状況に追いつきません。これ

らのフィードには、既知の脅威のアドレスや URLが含まれています。システムによって
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フィードが更新される場合、再展開する必要はありません。後続の接続の評価には新しい

一覧が使用されます。

URLカテゴリ/レピュテーションデータベース

システムは、Cisco Collective Security Intelligence（CSI）から URLカテゴリとレピュテー
ションデータベースを取得します。カテゴリとレピュテーションに関してフィルタリング

する URLフィルタリングアクセス制御ルールを設定すると、要求された URLがデータ
ベースと照合されます。[システム設定（System Settings）] > [URLフィルタリングの設定
（URL Filtering Preferences）]でデータベースの更新といくつかのその他の URLフィル
タリング設定を設定できます。URLカテゴリ/レピュテーションデータベースの更新は、
他のシステムデータベースの更新を管理する方法では管理できません。

システムデータベースの更新

必要に応じて、手動でシステムデータベースの更新を取得して適用できます。更新はシスコサ

ポートサイトから取得されます。そのため、システムの管理アドレスからインターネットへの

パスが必要です。

または、インターネットから更新パッケージを取得して、ワークステーションからアップロー

ドできます。この方法は、主に、シスコから更新を取得するためのインターネットへのパスが

ないエアギャップネットワークを対象としています。software.cisco.comのシステムソフトウェ
アアップグレードをダウンロードするのと同じフォルダから更新をダウンロードします。

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレスを国/大陸にマッピン
グする国コードパッケージと、ルーティング可能な IPアドレスに関連付けられた追加のコン
テキストデータを含む IPパッケージです。Device Managerは IPパッケージの情報を使用しま
せん。また、これまでに使用したこともありません。この分割により、ローカルで管理された

Threat Defense展開においてディスク容量が大幅に節約されます。シスコからご自身で GeoDB
を入手する場合は、古いオールインワンパッケージと同じファイル名を持つ国コードパッケー

ジ（Cisco_GEODB_Update-date-build）を入手してください。

（注）

またデータベースの更新を取得して適用するよう、定期的なスケジュールを設定することもで

きます。これらの更新はサイズが大きい場合があるため、ネットワークアクティビティが少な

い時間帯にスケジュールしてください。

データベース更新が進行中の場合、ユーザーインターフェイスのアクションへの応答が遅くな

る場合があります。

（注）

始める前に

保留中の変更に対して潜在的な影響を与えることを避けるため、これらのデータベースを手動

で更新する前に、デバイスに設定を展開します。
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VDBおよび URLカテゴリを更新すると、アプリケーションまたはカテゴリが削除される可能
性があることに注意してください。変更を展開する前に、これらの廃止された項目を使用して

いるアクセス制御ルールまたは SSL復号ルールを更新する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[更新（Updates）]のサマリーで [設定の表示（View
Configuration）]をクリックします。

これによって、[更新（Updates）]ページが開きます。このページの情報には、各データベース
の現在のバージョン、および各データベースの最終更新日時が表示されます。

ステップ 2 データベースを手動で更新するには、そのデータベースのセクションで次のいずれかのオプ
ションをクリックします。

• [クラウドから更新（Update From Cloud）]：Device Manager が更新パッケージをシスコか
ら取得するようにします。これは最も簡単で信頼性の高い方法ですが、使用するにはイン

ターネットへのパスが必要です。

•（下矢印） > [オプション（option）]：ワークステーションまたはワークステーションに
接続されているドライブから更新パッケージを選択します。オプションは次のいずれかで

す。

• [ファイルの選択（Select File）]：VDBまたは地理位置情報パッケージを選択します。

• [新しいバージョンに更新（Update to Newer Version）]：現在インストールされている
侵入ルールパッケージよりも新しいパッケージを選択します。

• [古いバージョンにダウングレード（Downgrade to Older Version）]：現在インストー
ルされている侵入ルールパッケージよりも古いパッケージを選択します。

ルールおよび VDBの更新では、アクティブにするための設定の展開が必要です。クラウドか
ら更新する場合、今すぐ展開するかどうかを尋ねられるので、[はい（Yes）]をクリックしま
す。[いいえ（No）]をクリックする場合は、都合の良いときにできるだけ早く展開ジョブを開
始してください。

独自のファイルをアップロードする場合は、必ず手動で変更を展開する必要があります。

侵入ルールパッケージを手動でアップロードする場合は、必ず Snortのバージョン
に適したパッケージタイプ（Snort 2の場合は SRU、Snort 3の場合は LSP）をアッ
プロードしてください。非アクティブなバージョンの Snort用のパッケージもアッ
プロードできますが、バージョンを切り替えるまでアクティブになりません。Snort
のバージョンの切り替えについては、Snort 2と Snort 3の切り替え（647ページ）
を参照してください。

（注）

ステップ 3 （オプション）定期的なデータベース更新スケジュールを設定するには、次の手順に従いま
す。
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a) 目的のデータベースのセクションで [設定（Configure）]リンクをクリックします。すでに
スケジュールが設定されている場合、[編集（Edit）]をクリックします。

データベースの更新スケジュールは独立しています。スケジュールは別途定義する必要が

あります。

b) 更新開始時刻を設定します。

•更新の頻度（日次、週次、または月次）。

•週次または月次の場合、更新が必要な曜日または日付。

•更新を開始する時刻。指定された時刻はサマータイムのため調整され、当該地域で時
刻が調整されるたびに 1時間、前または後に移動します。年間を通して正確な時刻を
保持するには、時刻の変更の際にスケジュールを編集する必要があります。

c) ルールまたは VDBの更新では、データベースが更新されるたびにシステムが設定を展開
するようにする場合は、[更新の自動展開（Automatically Deploy the Update）]チェックボッ
クスをオンにします。

更新は、展開されるまでは有効になりません。自動展開では、まだ展開されていないその

他の設定変更も展開されます。

d) [保存（Save）]をクリックします。

定期的なスケジュールを削除する場合、[編集（Edit）]リンクをクリックしてスケ
ジューリングダイアログボックスを開き、[削除（Remove）]ボタンをクリックし
ます。

（注）

Cisco Security Intelligenceフィードの更新

Cisco Talos Intelligence Group（Talos）は、定期的に更新されるセキュリティインテリジェンス
フィードへのアクセスを提供します。マルウェア、スパム、ボットネット、フィッシングな

ど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カスタム設

定を更新して導入するのでは最新の状況に追いつきません。システムによってフィードが更新

される場合、再展開する必要はありません。後続の接続の評価には新しい一覧が使用されま

す。

システムがフィードをインターネットから更新するタイミングを厳密に制御したい場合は、そ

のフィードの自動更新を無効にできます。ただし、自動更新を行えば、最新の関連するデータ

であることが確実になります。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[更新（Updates）]のサマリーで [設定の表示（View
Configuration）]をクリックします。
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これによって、[更新（Updates）]ページが開きます。ページには、[セキュリティインテリジェ
ンスフィード（Security Intelligence Feeds）]の現在のバージョン、およびフィードの最終更新
日時が表示されます。

ステップ 2 フィードを手動で更新するには、[セキュリティインテリジェンスフィード（Security Intelligence
Feeds）]グループで [今すぐ更新（Update Now）]をクリックします。

ハイアベイラビリティグループ内の 1台の装置のフィードを手動で更新する場合は、その他
の装置のフィードも手動で更新して一貫性を確保する必要があります。

ステップ 3 （オプション）定期的な更新の頻度を設定するには：

a) [シスコのフィード（Cisco Feeds）]セクションにある [設定（Configure）]リンクをクリッ
クします。すでにスケジュールが設定されている場合、[編集（Edit）]をクリックします。

b) 希望する頻度を選択します。

デフォルトは [毎時（Hourly）]です。[毎日（Daily）]更新（時刻を指定）または [毎週
（Weekly）]更新（曜日と時刻を指定）を設定することもできます。指定された時刻はサ
マータイムのため調整され、当該地域で時刻が調整されるたびに 1時間、前または後に移
動します。年間を通して正確な時刻を保持するには、時刻の変更の際にスケジュールを編

集する必要があります。

[削除（Delete）]をクリックして、自動更新されないようにします。

c) [OK]をクリックします。

のアップグレードThreat Defense
この手順を使用して、スタンドアロンの Threat Defense デバイスをアップグレードします。
FXOSを更新する必要がある場合は、それを最初に実行します。高可用性脅威防御をアップグ
レードするには、ハイアベイラビリティ Threat Defenseのアップグレード（270ページ）を参
照してください。

アップグレード中にトラフィックがドロップされます。システムが非アクティブまたは無反応

に見えても、アップグレード中は手動で再起動またはシャットダウンしないでください。シス

テムが使用できない状態になり、再イメージ化が必要になる場合があります。失敗した（また

は進行中）のメジャーおよびメンテナンスアップグレードを手動でキャンセルし、失敗した

アップグレードを再試行できます。問題が解消されない場合は、Cisco TACにお問い合わせく
ださい。

アップグレード中に発生する可能性のあるこれらの問題およびその他の問題の詳細について

は、Threat Defenseのアップグレードのトラブルシューティング（981ページ）を参照してくだ
さい。

注意
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始める前に

事前アップグレードのチェックリストを完了します。正常に展開され、通信が確立されている

ことを確認します。

アップグレード前のチェックリストには、計画（Cisco Secure Firewall Threat Defenseリリース
ノートを読むことから開始）、バックアップの作成、アップグレードパッケージの取得、およ

び関連するアップグレード（Firepower 4100/9300の FXOSなど）の実行が含まれます。また、
必要な構成変更のチェック、準備状況のチェック、ディスク容量のチェック、実行中のタスク

とスケジュールされたタスクの両方のチェックも含まれます。アップグレード手順の詳細につ

いては、アップグレード前のチェックリストを含め、お使いのバージョンの『Device Manager
用 Cisco Secure Firewall Threat Defenseアップグレードガイド』を参照してください。

ヒント

手順

ステップ 1 [デバイス（Device）]を選択し、[更新（Updates）]パネルの [設定の表示（View Configuration）]
をクリックします。

[システムアップグレード（SystemUpgrade）]パネルには、現在実行中のソフトウェアバージョ
ン、およびすでにアップロードされたアップグレードパッケージが表示されます。

ステップ 2 アップグレードパッケージをアップロードします。

アップロードできるパッケージは1つだけです。新しいパッケージをアップロードすると、古
いパッケージが置き換えられます。ターゲットバージョンとデバイスモデルに適したパッケー

ジがあることを確認してください。[参照（Browse）]または [ファイルの置き換え（Replace
File）]をクリックしてアップロードを開始します。

アップロードが完了すると、確認ダイアログボックスが表示されます。[OK]をクリックする
前に、必要に応じて [すぐにアップグレードを実行（Run Upgrade Immediately）]を選択して、
ロールバックオプションを選択し、今すぐアップグレードします。今すぐアップグレードする

場合は、アップグレード前のチェックリストをできるだけ多く完了することが特に重要です

（次のステップを参照）。

ステップ 3 準備状況チェックを含む、アップグレード前の最終チェックを実行します。

アップグレード前のチェックリストを再確認します。関連するすべてのタスク、特に最終チェッ

クを完了していることを確認してください。準備状況チェックを手動で実行しない場合、アッ

プグレードの開始時に実行されます。準備状況チェックに失敗すると、アップグレードはキャ

ンセルされます。詳細については、アップグレード準備状況チェックの実行（978ページ）を
参照してください。

ステップ 4 [今すぐアップグレード（Upgrade Now）]をクリックしてアップグレードを開始します。

a) ロールバックオプションを選択します。

[アップグレードに失敗すると自動的にキャンセルされ、前のバージョンにロールバックす
る（Automatically cancel on upgrade failure and roll back to the previous version）]を選択でき
ます。オプションを有効にすると、メジャーまたはメンテナンスアップグレードが失敗し
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た場合、デバイスは自動的にアップグレード前の状態に戻ります。失敗したアップグレー

ドを手動でキャンセルまたは再試行できるようにする場合は、このオプションを無効にし

ます。

b) [続行（Continue）]をクリックして、アップグレードしてデバイスを再起動します。

自動的にログオフされ、デバイスが再起動するまでアップグレードを監視できるステータ

スページに移動します。また、このページには、進行中のインストールをキャンセルする

オプションが含まれています。自動ロールバックを無効にしてアップグレードが失敗した

場合は、アップグレードを手動でキャンセルするか、再試行できます。

アップグレード中にトラフィックがドロップされます。ISA 3000の場合にのみ、電源障害
に対するハードウェアバイパスを設定すると、トラフィックはアップグレード中にドロッ

プされますが、デバイスのアップグレード後の再起動完了時に検査なしでトラフィックが

渡されます。

ステップ 5 可能なときに再度ログインし、アップグレードが成功したことを確認します。

[デバイスの概要（Device Summary）]ページには、現在実行中のソフトウェアのバージョンが
表示されます。

ステップ 6 アップグレード後のタスクを完了します。

a) システムデータベースを更新します。侵入ルール、VDB、GeoDBの自動更新が設定されて
いない場合は、ここで更新します。

b) アップグレード後に必要な構成変更が他にもあれば、実行します。
c) 展開します。

アップグレード準備状況チェックの実行

アップグレードパッケージがインストールされる前に、準備状況チェックが実行されて、シス

テムに有効なアップグレードであるか確認されます。また、他にもアップグレードの成功を妨

げる可能性のある項目がないかチェックされます。準備状況チェックに失敗した場合は、イン

ストールを再試行する前に問題を修正する必要があります。チェックに失敗した場合、次回イ

ンストールを試みると、チェック失敗についてのプロンプトが表示され、強制的にインストー

ルを実行するオプションが与えられます。

次の手順の説明に従って、アップグレードを開始する前に手動で準備状況チェックを実行する

こともできます。

始める前に

チェックするアップグレードパッケージをアップロードします。
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手順

ステップ 1 [デバイス（Device）]をクリックし、[更新サマリー（Updates summary）]の [設定の表示（View
Configuration）]をクリックします。

[システムアップグレード（System Upgrade）]セクションには、現在実行中のソフトウェア
バージョン、およびすでにアップロードされた更新が表示されます。

ステップ 2 [Readiness Check]セクションを確認します。

•アップグレードチェックがまだ実行されていない場合は、[Run Upgrade Readiness Check]
リンクをクリックします。チェックの進行状況がこの領域に表示されます。プロセスの完

了には、20秒程度かかります。

•アップグレードチェックがすでに実行されている場合、このセクションにはチェックが成
功か失敗かが示されます。チェックに失敗した場合は、[See Details]をクリックして、準
備状況チェックの詳細を表示します。問題を修正した後、チェックを再度実行します。

ステップ 3 準備状況チェックに失敗した場合は、アップグレードパッケージをインストールする前に問題
を解決する必要があります。詳細情報には、指摘された問題の修正方法に関するヘルプが含ま

れています。失敗したスクリプトについては、[Show Recovery Message]リンクをクリックする
と情報が表示されます。

一般的な問題のいくつかを以下に示します。

• FXOSバージョンに互換性がない：FXOSアップグレードを個別にインストールする
Firepower 4100/9300などのシステムでは、現行の Threat Defense ソフトウェアバージョン
とは異なるFXOSの最小バージョンが必要になる場合があります。この場合、ThreatDefense
ソフトウェアをアップグレードする前に、まずFXOSをアップグレードする必要がありま
す。

•デバイスモデルがサポートされていない：アップグレードパッケージは、サポートされて
いないデバイスにはインストールできません。誤ったパッケージをアップロードしたか、

デバイスが旧モデルのため、新しい Threat Defense ソフトウェアバージョンではサポート
されていない可能性があります。デバイスの互換性を確認し、サポートされているパッ

ケージがあればアップロードしてください。

•ディスク容量が不十分：十分な空き容量がない場合は、システムバックアップなどの不要
なファイルを削除してください。作成したファイルのみを削除します。

アップグレードのモニタリング Threat Defense
Threat Defense のアップグレードを開始すると、自動的にログオフされ、アップグレードの進
捗を監視できるステータスページに移動します。また、このページには、進行中のインストー

ルをキャンセルするオプションが含まれています。自動ロールバックを無効にしてアップグ
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レードが失敗した場合は、このページから、アップグレードを手動でキャンセルするか、再試

行できます。

デバイスに SSHで接続し、CLI（show upgrade status）を使用することもできます。ログエン
トリが生成されたときにそれらを表示するには continuousキーワードを追加します。また、詳
細情報を表示するには detailキーワードを追加します。両方のキーワードを追加して、継続的
な詳細情報を取得します

アップグレードが完了した後は、デバイスがリブートすると、ステータスページとCLIにアク
セスできなくなります。

Threat Defense のアップグレードのキャンセルまたは再試行
アップグレードステータスのページまたは CLIを使用して、失敗した（または進行中）のメ
ジャーおよびメンテナンスアップグレードを手動でキャンセルし、失敗したアップグレードを

再試行することができます。

•アップグレードステータスのページ：進行中のアップグレードをキャンセルするには、
[アップグレードのキャンセル（Cancel Upgrade）]をクリックします。アップグレードが
失敗した場合は、[アップグレードのキャンセル（Cancel Upgrade）]をクリックしてジョ
ブを停止し、アップグレード前のデバイスの状態に戻すことができます。また、[続行
（Continue）]をクリックしてアップグレードを再試行することができます。

• CLI：進行中のアップグレードをキャンセルするには、upgradecancelを使用します。アッ
プグレードが失敗した場合は、upgrade cancelを使用してジョブを停止し、アップグレー
ド前のデバイスの状態に戻すことができます。また、upgrade retryを使用してアップグ
レードを再試行することができます。

デフォルトでは、Threat Defense はアップグレードが失敗すると自動的にアップグレード前の
状態に復元されます（「自動キャンセル」）。失敗したアップグレードを手動でキャンセルま

たは再試行できるようにするには、アップグレードを開始するときに自動キャンセルオプショ

ンを無効にします。高可用性の展開では、自動キャンセルは各デバイスに個別に適用されま

す。つまり、1つのデバイスでアップグレードが失敗した場合、そのデバイスだけが元に戻り
ます。

（注）

これらのオプションは、パッチではサポートされていません。正常なアップグレードを元に戻

す方法については、Threat Defenseの復元（980ページ）を参照してください。

Threat Defense の復元
メジャーアップグレードまたはメンテナンスアップグレードに成功したにもかかわらず、シス

テムが期待どおりに機能しない場合は、復元が可能です。Threat Defense を復元すると、ソフ
トウェアは、最後のメジャーアップグレードまたはメンテナンスアップグレードの直前の状態

に戻ります。アップグレード後の設定変更は保持されません。パッチ適用後に復元すると、
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パッチも必然的に削除されます。個々のパッチまたはホットフィックスを元に戻すことはでき

ないので注意してください。

次の手順では、Device Manager から復元する方法について説明します。Device Manager にアク
セスできない場合は、 upgrade revertコマンドを使用して SSHセッションの Threat Defense コ
マンドラインから復元できます。show upgrade revert-infoコマンドを使用すると、システムが
どのバージョンに戻るのかを確認できます。

始める前に

ユニットがハイアベイラビリティペアの一部である場合は、両方のユニットを元に戻す必要が

あります。理想的には、フェールオーバーの問題なしに設定を復元できるように、両方のユ

ニットで復元を同時に開始します。両方のユニットでセッションを開き、それぞれで復元が可

能であることを確認してから、プロセスを開始します。復元時にトラフィックが中断されるこ

とに注意してください。そのため、可能であれば、これを業務時間外に実行してください。

Firepower 4100/9300シャーシの場合、Firepowerのメジャーバージョンには特別に認定および推
奨されている付随のThreat Defenseバージョンがあります。これは、Threat Defenseソフトウェ
アを復元した後に、推奨されていない（新しすぎる）バージョンのFXOSを実行している可能
性があることを意味します。新しいバージョンの FXOSは旧バージョンの Threat Defense と下
位互換性がありますが、シスコでは推奨の組み合わせについて拡張テストを実施しています。

FXOSをダウングレードすることはできないため、このような状況下で推奨の組み合わせを稼
働するには、デバイスの再イメージ化が必要になります。

手順

ステップ 1 [Device]を選択し、次に [Updates summary]の [View Configuration]をクリックします。

ステップ 2 [System Upgrade]セクションで、[Revert Upgrade]リンクをクリックします。

現在のバージョンと復元されるバージョンを示す確認ダイアログボックスが表示されます。復

元できるバージョンがない場合、[Revert Upgrade]リンクは表示されません。

ステップ 3 ターゲットバージョンが許容できるバージョンである場合（かつ使用可能な場合）、[Revert]
をクリックします。

復元後、デバイスを Smart Software Managerに再登録する必要があります。

Threat Defenseのアップグレードのトラブルシューティング
以下の問題は、スタンドアロンまたはハイアベイラビリティペアのデバイスをアップグレード

するときに発生する可能性があります。ハイアベイラビリティのアップグレードに固有の問題

をトラブルシューティングするには、ハイアベイラビリティ Threat Defenseのアップグレード
のトラブルシューティング（273ページ）を参照してください。
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アップグレードパッケージのエラー。

適切なアップグレードパッケージを見つけるには、使用しているモデルをシスコサポー

トおよびダウンロードサイトで選択または検索し、適切なバージョンのソフトウェアの

ダウンロードページを参照します。使用可能なアップグレードパッケージは、インストー

ルパッケージ、ホットフィックス、およびその他の該当するダウンロードとともに表示さ

れます。アップグレードパッケージのファイル名には、プラットフォーム、パッケージタ

イプ（アップグレード、パッチ、ホットフィックス）、ソフトウェアバージョン、および

ビルドが反映されています。

バージョン 6.2.1以降のアップグレードパッケージは署名されており、ファイル名の最後
は .sh.REL.tarです。署名付きのアップグレードパッケージは解凍しないでください。アッ
プグレードパッケージの名前を変更したり、電子メールで転送したりしないでください。

アップグレード中にデバイスにまったく到達できない。

デバイスは、アップグレード中、またはアップグレードが失敗した場合に、トラフィック

を渡すことを停止します。アップグレードする前に、ユーザーの位置からのトラフィック

がデバイスの管理インターフェイスにアクセスするためにデバイス自体を通過する必要が

ないことを確認してください。

アップグレード中にデバイスが非アクティブまたは無反応に見える。

進行中のメジャーおよびメンテナンスアップグレードは手動でキャンセルできます。Threat
Defenseのアップグレードのキャンセルまたは再試行（980ページ）を参照してください。
デバイスが応答しない場合、またはアップグレードをキャンセルできない場合は、Cisco
TACにお問い合わせください。

システムが非アクティブに見えても、アップグレード中は手動で再起動またはシャットダ

ウン「しない」でください。システムが使用できない状態になり、再イメージ化が必要に

なる場合があります。

注意

アップグレードは成功したが、システムが予期どおりに機能しない。

まず、キャッシュされた情報が更新されていることを確認します。単にブラウザウィンド

ウを更新して再度ログインするのではなく、URLから「余分な」パスを削除し、ホーム
ページに再接続します（たとえば、http://threat-defense.example.com/）。

引き続き問題が発生し、以前のメジャーリリースまたはメンテナンスリリースに戻す必要

がある場合は、復元できる場合があります。Threat Defenseの復元（980ページ）を参照し
てください。復元できない場合は、イメージを再作成する必要があります。

アップグレードが失敗する。

メジャーアップグレードまたはメンテナンスアップグレードを開始する場合は、[アップ
グレードに失敗すると自動的にキャンセルされる...（Automatically cancel on upgrade
failure...）]（自動キャンセル）オプションを使用して、次のように、アップグレードが失
敗した場合の動作を選択します。
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• [自動キャンセルが有効（Auto-cancel enabled）]（デフォルト）：アップグレードが失
敗すると、アップグレードがキャンセルされ、デバイスは自動的にアップグレード前

の状態に復元されます。問題を修正し、後で再試行してください。

• [自動キャンセルが無効（Auto-cancel disabled）]：アップグレードが失敗した場合、デ
バイスはそのままになります。問題を修正してすぐに再試行するか、手動でアップグ

レードをキャンセルして後で再試行してください。

詳細については、Threat Defenseのアップグレードのキャンセルまたは再試行（980ペー
ジ）を参照してください。再試行またはキャンセルできない場合、または問題が解消され

ない場合は、Cisco TACにお問い合わせください。

デバイスの再イメージ化

デバイスを再イメージ化すると、デバイス設定が消去され、新しいソフトウェアイメージがイ

ンストールされます。再イメージ化の目的は、工場出荷時のデフォルト設定でクリーンインス

トールすることです。

次の場合に、デバイスを再イメージ化します。

• ASAソフトウェアから Threat Defense ソフトウェアにシステムを変換する場合。ASAイ
メージを実行しているデバイスを Threat Defense イメージを実行しているデバイスにアッ
プグレードすることはできません。

•デバイスが正しく機能せず、設定の修正ですべての試行が失敗した場合。

デバイスの再イメージ化の詳細については、ご使用のデバイスモデルの『Reimage theCiscoASA

or Threat Defense Device』または Threat Defenseのクイックスタートガイドを参照してくださ
い。これらのガイドは、

http://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.htmlで
入手できます。

システムのバックアップと復元
システム設定をバックアップしておくことで、将来的に設定ミスや物理的な災害が生じて設定

が破損したとしても、デバイスを復元することができます。

代替のデバイスにバックアップを復元できるのは、どちらのデバイスも同じモデルで、（同時

リリースだけでなく、ビルド番号を含む）同じバージョンのソフトウェアを実行している場合

のみです。アプライアンス間で設定をコピーするためにバックアップおよび復元プロセスを使

用しないでください。バックアップファイルには、この方法で共有することができないように

アプライアンスを一意に特定する情報が含まれます。
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バックアップには管理 IPアドレスの設定は含まれません。したがって、バックアップファイ
ルを復元しても、管理アドレスがバックアップコピーにより置き換えられることはありませ

ん。これにより、アドレスに対する変更はすべて保持され、また異なるネットワークセグメン

ト上の別のデバイスに設定を復元することもできます。バックアップにはライセンス情報やク

ラウド登録情報も含まれていないため、復元時に存在するライセンスやクラウド登録の状態は

すべて保持されます。

（注）

バックアップには設定だけが含まれ、システムソフトウェアは含まれません。デバイスを完全

に再イメージ化する必要がある場合、ソフトウェアを再インストールしてからバックアップを

アップロードして、設定を回復する必要があります。

バックアップ中は設定データベースがロックされます。バックアップの間はポリシー、ダッ

シュボードなどを表示できますが、設定を変更することはできません。復元を行っている間、

システムは完全に使用できません。

「バックアップと復元」ページの表は、バックアップのファイル名、作成日時、ファイルサイ

ズを含む、システムで使用できる既存のすべてのバックアップコピーを示します。バックアッ

プのタイプ（手動、スケジュール、繰り返し）は、システムに指示したバックアップコピーの

作成方法に基づいています。

バックアップコピーはシステム自体に作成されます。ディザスタリカバリのために必要なバッ

クアップコピーを確保するため、バックアップコピーは手動でダウンロードし、安全なサー

バーに保存する必要があります。システムは、デバイス上に最大3つのバックアップコピーを
保持します。新しいバックアップによって、最も古いバックアップが置き換えられます。

ヒント

次に、バックアップの管理と復元操作について説明します。

システムの即時バックアップ

希望する場合はいつでもバックアップを開始できます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[バックアップと復元（Backup and Restore）]のサ
マリーで [設定の表示（View Configuration）]をクリックします。

これにより、[バックアップおよび復元（Backup and Restore）]ページが開きます。使用可能な
すべての既存のバックアップコピーが表にリストされています。

ステップ 2 [手動バックアップ（Manual Backup）] > [今すぐバックアップ（Back Up Now）]をクリック
します。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。
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今すぐではなく、将来のある時刻にバックアップする場合は、代わりに [スケジュール
（Schedule）]をクリックできます。

ステップ 4 （任意）[Encrypt File]オプションを選択して、バックアップファイルを暗号化します。

このオプションを選択した場合は、バックアップファイルの復元に必要な [Password]（および
[Confirm Password]）を入力する必要があります。

ステップ 5 （ISA 3000のみ）[バックアップファイルの場所（Location of Backup Files）]を選択します。

[ローカルハードディスク（Local Hard Disk）]または [SDカード（SD Card）]にバックアップ
を作成できます。SDカードを使用する利点は、カードを使用して設定を交換デバイスに回復
できることです。

ステップ 6 [今すぐバックアップ（Back Up Now）]をクリックします。

システムがバックアッププロセスを開始します。バックアップが完了すると、バックアップ

ファイルが表に表示されます。必要に応じて、バックアップコピーをシステムにダウンロード

して、他の場所に保存できます。

バックアップが開始されたら、[バックアップと復元（Backup and Restore）]ページを閉じても
かまいません。ただし、システムの動作が遅くなる可能性があるため、バックアップを完了す

るために作業を一時停止することを検討してください。

また、一部または全部のバックアップ中に、システムによってコンフィギュレーションデータ

ベースのロックが取得され、それが原因でバックアッププロセス中に変更を加えることができ

なくなる場合があります。

スケジュールされた時間でのシステムのバックアップ

システムを将来の特定の日時にバックアップするために、スケジュールバックアップを設定で

きます。スケジュールバックアップは、1回だけ実行されます。定期的にバックアップを作成
するようにバックアップスケジュールを作成するには、スケジュールバックアップではなく、

繰り返しバックアップを設定します。

将来のバックアップのスケジュールを削除するには、スケジュールを編集して、[削除
（Remove）]をクリックします。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[バックアップと復元（Backup and Restore）]のサ
マリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 [スケジュールバックアップ（Scheduled Backup）] > [バックアップをスケジュール（Schedule
a Backup）]をクリックします。
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すでにスケジュールバックアップがある場合は、[スケジュールバックアップ（Scheduled
Backup）] > [編集（Edit）]をクリックします。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。

ステップ 4 バックアップの日時を入力します。

ステップ 5 （任意）[Encrypt File]オプションを選択して、バックアップファイルを暗号化します。

このオプションを選択した場合は、バックアップファイルの復元に必要な [Password]（および
[Confirm Password]）を入力する必要があります。

ステップ 6 （ISA 3000のみ）[バックアップファイルの場所（Location of Backup Files）]を選択します。

[ローカルハードディスク（Local Hard Disk）]または [SDカード（SD Card）]にバックアップ
を作成できます。SDカードを使用する利点は、カードを使用して設定を交換デバイスに回復
できることです。

ステップ 7 [スケジュール（Schedule）]をクリックします。

選択した日時に達すると、システムがバックアップされます。完了すると、バックアップコ

ピーがバックアップの表に一覧されます。

定期的なバックアップスケジュールの設定

定期的なバックアップを設定し、システムを定期的にバックアップできます。たとえば、毎週

金曜日の真夜中にバックアップをとることもできます。定期的なバックアップスケジュールに

より、常に最新のバックアップセットを保持できます。

定期的なスケジュールを削除する場合、スケジュールを編集し、[削除（Delete）]をクリック
します。

（注）

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[バックアップと復元（Backup and Restore）]のサ
マリーで [設定の表示（View Configuration）]をクリックします。

ステップ 2 [定期バックアップ（Recurring Backup）] > [設定（Configure）]をクリックします。

すでに定期バックアップを設定している場合は、[定期バックアップ（Recurring Backup）] >
[編集（Edit）]をクリックします。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。

ステップ 4 [頻度（Frequency）]と関連スケジュールを選択します。
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• [日次（Daily）]：時刻を選択します。バックアップは毎日、スケジュールされた時刻に取
得されます。

• [週次（Weekly）]：曜日と時刻を選択します。バックアップは選択した日付のスケジュー
ルされた時刻に取得されます。たとえば、毎週月曜日、水曜日、金曜日の 23時（午後 11
時）にバックアップをスケジュールすることもできます。

• [月次（Monthly）]：日付と時刻を選択します。バックアップは選択した日付のスケジュー
ルされた時刻に取得されます。たとえば、1日、15日、28日の 23時（午後 11時）にバッ
クアップをスケジュールすることもできます。

指定された時刻はサマータイムのため調整され、当該地域で時刻が調整されるたびに1時間、
前または後に移動します。年間を通して正確な時刻を保持するには、時刻の変更の際にスケ

ジュールを編集する必要があります。

ステップ 5 （任意）[Encrypt File]オプションを選択して、バックアップファイルを暗号化します。

このオプションを選択した場合は、バックアップファイルの復元に必要な [Password]（および
[Confirm Password]）を入力する必要があります。

ステップ 6 （ISA 3000のみ）[バックアップファイルの場所（Location of Backup Files）]を選択します。

[ローカルハードディスク（Local Hard Disk）]または [SDカード（SD Card）]にバックアップ
を作成できます。SDカードを使用する利点は、カードを使用して設定を交換デバイスに回復
できることです。

ステップ 7 [保存（Save）]をクリックします。

選択した日付と時刻になると、バックアップが取得されます。完了すると、バックアップコ

ピーがバックアップテーブルにリストされます。

定期的なスケジュールを変更または削除するまで、バックアップを取得し続けます。

バックアップの復元

デバイスでバックアップを取得したときに実行されていたものと同じソフトウェアバージョン

（ビルド番号を含む）が実行されている限り、バックアップを復元できます。代替のデバイス

にバックアップを復元できるのは、どちらのデバイスも同じモデルで、同じバージョンのソフ

トウェア（ビルド番号を含む）を実行している場合のみです。

ただし、このデバイスがハイアベイラビリティペアの一部である場合、バックアップは復元で

きません。まず、[デバイス（Device）] > [ハイアベイラビリティ（High Availability）]ページ
から HAを無効化することで、バックアップを復元できます。バックアップに HAの設定が含
まれている場合、デバイスは HAグループに再度参加します。両方のユニットで同じバック
アップを復元しないでください（両方のユニットがアクティブになってしまうため）。代わり

に、まず、アクティブにする装置でバックアップを復元し、その後に、別のユニットで同等の

バックアップを復元してください。

復元するバックアップコピーがまだデバイスに存在しない場合、復元する前にまずバックアッ

プをアップロードする必要があります。
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復元している間、システムはまったく使用できません。

バックアップには管理 IPアドレスの設定は含まれません。したがって、バックアップファイ
ルを復元しても、管理アドレスがバックアップコピーにより置き換えられることはありませ

ん。これにより、アドレスに対する変更はすべて保持され、また異なるネットワークセグメン

ト上の別のデバイスに設定を復元することもできます。バックアップにはライセンス情報やク

ラウド登録情報も含まれていないため、復元時に存在するライセンスやクラウド登録の状態は

すべて保持されます。

（注）

始める前に

別のシステムでバックアップを復元する場合（デバイスを交換するときなど）、ベストプラク

ティスは、最初にデバイスを登録し、バックアップファイルで設定された機能に必要なオプ

ションのライセンスを有効にすることです。バックアップファイルにはライセンス情報やクラ

ウドサービス情報が含まれていないため、復元前に行ったライセンスの変更やクラウドの登録

は保持されます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[バックアップと復元（Backup and Restore）]のサ
マリーで [設定の表示（View Configuration）]をクリックします。

これにより、[バックアップおよび復元（Backup and Restore）]ページが開きます。使用可能な
すべての既存のバックアップコピーが表にリストされています。

ステップ 2 復元しようとするバックアップコピーが、使用可能なバックアップのリストにない場合、[アッ
プロード（Upload）] > [検索（Browse）]をクリックし、バックアップコピーをアップロード
します。

ステップ 3 ファイルの [復元（restore）]アイコン（ ）をクリックします。

復元するかどうかの確認が求められます。デフォルトでは、復元後にバックアップコピーは削

除されますが、これを保持するには、復元を続行する前に、[復元後にバックアップを削除し
ない（Do not remove the backup after restoring）]を選択します。

バックアップファイルが暗号化されている場合は、ファイルを開いて復号するために必要な

[パスワード（Password）]を入力する必要があります。

復元が完了すると、システムは再起動します。
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システムが再起動後、脆弱性データベース（VDB）、地理位置情報、およびルール
データベースの更新が自動的にチェックされ、必要に応じてダウンロードされま

す。これらの更新は大規模な場合があるため、初回の試行が失敗する可能性があり

ます。タスクリストを確認し、ダウンロードが失敗した場合はシステムデータベー

スの更新（973ページ）の説明に従って手動で更新をダウンロードしてください。
またポリシーも再展開されます。更新が成功しないと、それ以降の展開はすべて失

敗します。

（注）

ステップ 4 必要に応じて、[デバイス（Device）] > [スマートライセンス（Smart License）] > [設定の表示
（ViewConfiguration）]をクリックし、デバイスを再登録して、必要なオプションライセンス
を再度有効にします。

バックアップにはライセンス情報やクラウド登録情報は含まれません。そのため、新しいシス

テムにバックアップを復元する場合（デバイスを交換するときなど）、システムが評価モード

のときは、それを登録し、必要なすべてのライセンスを有効にする必要があります。復元前に

デバイスを登録し、ライセンスを有効にした場合、追加の変更は必要ありません。

以前のバックアップを同じシステムに単に復元するだけの場合は、ライセンスやクラウド登録

を変更する必要はありません。ただし、バックアップにはバックアップの作成後に無効にした

ライセンスを必要とする機能が含まれている可能性があるため、必要なすべてのオプションラ

イセンスが有効になっていることを確認してください。

ISA 3000デバイスの交換
ISA 3000の SDカードは、別の ISA 3000デバイスとの間でやり取りできます。SDカード上に
システムバックアップを作成すれば、この機能を使用してデバイスを簡単に交換できます。そ

の方法は、障害が発生したデバイスから SDカードを取り出して新しいデバイスに挿入するだ
けです。その後に、バックアップを使用して復元できます。

必要なバックアップを確実に用意するには、SDカードにバックアップを作成するバックアッ
プジョブを設定します。

バックアップファイルの管理

新しいバックアップを作成すると、バックアップファイルがバックアップと復元ページに表示

されます。バックアップコピーは無期限に保たれません。デバイスのディスク領域の利用量が

最大しきい値に達すると、新しいバックアップコピー用の場所を空けるために、古いバック

アップコピーが削除されます。さらに、ホットフィックス以外のアップグレードをインストー

ルすると、すべてのバックアップファイルが削除されます。したがって、定期的にバックアッ

プファイルを管理し、最も保持したい特定のバックアップコピーが削除されていないことを

確認してください。

バックアップコピーを管理するには、次の操作を行うことができます。
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•ファイルを安全なストレージにダウンロード：バックアップファイルをワークステーショ

ンにダウンロードするには、ファイルの [ダウンロード（download）]アイコン（ ）をク

リックします。その後、安全なファイルストレージにファイルを移動できます。

•システムにバックアップファイルをアップロードする：デバイスで使用できなくなった
バックアップコピーを復元する場合は、[アップロード（Upload）] > [ファイルの参照
（Browse File）]をクリックして、バックアップコピーをワークステーションからアップ
ロードします。その後、復元できます。

アップロードされたファイルは、元のファイル名と一致するよう

に名前が変更される場合があります。また、システムに 3以上の
バックアップコピーがすでに存在する場合、アップロードされた

ファイル用の場所を空けるために最も古いものは削除されます。

古いソフトウェアバージョンによって作成されたファイルをアッ

プロードすることはできません。

（注）

•バックアップを復元する：バックアップコピーを復元するには、ファイルの [復元

（restore）]アイコン（ ）をクリックします。復元の間システムは使用できなくなり、

復元が完了するとリブートします。システムが稼働していて、動作中になってから設定を

展開してください。

•バックアップファイルを削除する：特定のバックアップが必要でなくなったら、ファイル

の削除アイコン（ ）をクリックします。削除の確認が求められます。削除すると、バッ

クアップファイルを回復することはできません。

監査と変更管理
システムイベントやユーザが実行したアクションに関するステータス情報を表示できます。こ

の情報は、システムを監査し、システムが適切に管理されていることを確認するために役立ち

ます。

監査ログを表示するには、[デバイス（Device）] > [デバイス管理（Device Administration）] >
[監査ログ（AuditLog）]をクリックします。さらに、右上隅にある [タスクリスト（Task List）]
アイコンボタンまたは [展開（Deployment）]アイコンボタンをクリックすると、システム管
理情報を確認できます。

ここでは、システム監査および変更管理のいくつかの主要な概念とタスクについて説明しま

す。

監査イベント

監査ログには、次のタイプのイベントを含めることができます。
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[カスタムフィードの更新イベント（Custom Feed Update Event）]、[カスタムフィードの更新
に失敗（Custom Feed Update Failed）]

これらのイベントは、カスタムセキュリティインテリジェンスフィードの更新が正常に

完了または失敗したことを示します。詳細には、更新を開始したユーザーと、更新された

フィードに関する情報が含まれます。

カスタムルールファイルのインポートの概要イベント

これらのイベントは、1つ以上のカスタム侵入ルールを含むファイルをインポートしたこ
とを示します。イベントには、追加、更新、および削除されたルールの数の概要と、イン

ポートされたルールの詳細を示す差異ビューが含まれます。

Deployment Completed（展開完了）、Deployment Failed（展開失敗）：ジョブ名またはエン
ティティ名

これらのイベントは、正常に完了した展開ジョブまたは失敗した展開ジョブを示します。

詳細には、ジョブを開始したユーザと、そのジョブエンティティに関する情報が含まれま

す。失敗したジョブには、その失敗に関連するエラーメッセージが含まれます。

詳細には [差異ビュー（Differences View）]タブもあります。このタブには、ジョブでデバ
イスに展開された変更が表示されます。これは、展開されたエンティティのすべてのエン

ティティ変更イベントの組み合わせです。

これらのイベントをフィルタリングするには、事前定義フィルタの [展開履歴（Deployment
History）]をクリックします。これらのイベントのイベントタイプはDeployment Event（展
開イベント）であり、完了したイベントまたは失敗したイベントのみをフィルタリングす

ることはできないことに注意してください。

イベント名には、ユーザー定義のジョブ名（定義している場合）または「User (username)
Triggered Deployment（ユーザー（ユーザー名）トリガーイベント）」が含まれます。ま
た、デバイスセットアップウィザードの実行時に発生する「Device Setup Automatic
Deployment（デバイスセットアップ自動展開）」ジョブと「Device Setup Automatic
Deployment (Final Step)（デバイスセットアップ自動展開（最終手順））」ジョブもありま
す。

Entity Created（エンティティ作成）、Entity Updated（エンティティ更新）、Entity Deleted
（エンティティ削除）：エンティティ名（エンティティ型）

これらのイベントは、識別されたエンティティまたはオブジェクトに変更が加えられたこ

とを示します。エンティティの詳細には、エンティティ名、タイプ、および IDに加えて、
変更を加えたユーザが含まれます。これらの項目に関してフィルタリングできます。詳細

には [差異ビュー（Differences View）]タブもあります。このタブには、オブジェクトに加
えられた変更が表示されます。

HA Action Event（HAアクションイベント）

これらのイベントは、高可用性設定でのアクション（ユーザが開始したアクションまたは

システムが開始したアクション）に関連したものです。HA Action Eventはイベントタイ
プですが、イベント名は次のいずれかです。
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• HA Suspended（HA一時停止）：ユーザがシステムでHAを意図的に一時停止しまし
た。

• HA Resumed（HA再開）：ユーザがシステムで HAを意図的に再開しました。

• HA Reset（HAリセット）：ユーザがシステムで HAを意図的にリセットしました。

• HA Failover: Unit Switched Modes（HAフェールオーバー：ユニットモード切り替
え）：ユーザーがモードを意図的に切り替えたか、ヘルスメトリック違反のためにシ

ステムがフェールオーバーしました。このメッセージは、アクティブピアがスタンバ

イになったか、スタンバイピアがアクティブになったことを示します。

High Availability Sync Completed（高可用性同期完了）

アクティブユニットがスタンバイユニットと設定を同期しました。イベントには、同期

バージョンと比較した前のバージョンの変更情報が含まれています。

Interface List Scanned（スキャンされたインターフェイスリスト）

このイベントは、インターフェイスインベントリの変更をスキャンしたことを示します。

Pending Changes Discarded（保留中の変更の破棄）

このイベントは、保留中のすべての変更をユーザが削除したことを示します。このイベン

トと以前の Deployment Completedイベントの間の Entity Created、Entity Updated、および
Entity Deletedイベントで示されたすべての変更が削除され、影響を受けたオブジェクトの
状態が、最後に展開されたバージョンに戻されています。

ルール更新イベント

Snort 3を実行している場合、LSPUpdateServerエンティティからのこのイベントは、新し
い侵入ルールパッケージがダウンロードされてインストールされたときに追加、削除、ま

たは変更された侵入ルールに関する詳細情報を示します。イベントは100のルールに制限
されているため、100を超えるルールが追加、削除、または変更された場合、イベントに
は完全な情報が含まれなくなります。このイベントは、Snort 2の更新については表示され
ません。

Task Started（タスク開始）、Task Completed（タスク完了）、Task Failed（タスク失敗）

タスクイベントは、システムまたはユーザによって開始されたジョブの開始および終了を

示します。これらの 2つのイベントは、タスクリストで 1つのタスクに統合されます。こ
のタスクリストは、右上隅にある [タスクリスト（Task List）]ボタンをクリックすると表
示されます。

タスクには、展開ジョブや手動（またはスケジュールされた）データベース更新などのア

クションが含まれます。タスクリスト内の任意の項目は、監査ログの2つのタスクイベン
ト、タスクの開始の表示、正常な完了または失敗のいずれかに対応します。
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User Logged In（ユーザーログイン）、User Logged Out（ユーザーログアウト）：ユーザー
名

これらのイベントは、DeviceManagerのユーザーログインおよびユーザーログアウトの時
間と送信元 IPアドレスを示します。User Logged Outイベントは、アクティブログアウト
と、アイドル時間を超過したための自動ログアウトの両方で発生します。

これらのイベントは、デバイスとの接続を確立しているRAVPNユーザに関するものでは
ありません。また、デバイス CLIのログイン/ログアウトも含まれません。

監査ログの表示および分析

監査ログには、展開ジョブ、データベースの更新、DeviceManagerのログインとログアウトな
ど、システムが開始したイベントやユーザーが開始したイベントに関する情報が含まれていま

す。

ログで確認できるイベントの種類の説明については、監査イベント（990ページ）を参照して
ください。

手順

ステップ 1 [デバイス（Device）]をクリックし、[デバイス管理（Device Administration）] > [設定の表示
（View Configuration）]リンクをクリックします。

ステップ 2 目次の [監査ログ（Audit Log）]をクリックします（未選択の場合）。

イベントは日付別にグループ分けされ、1日の中では時間別にグループ分けされます。最新の
日時がリストの一番上に表示されます。初めは、各イベントは折りたたまれているため、時

間、イベント名、そのイベントを開始したユーザ、ユーザの送信元 IPアドレスのみ確認でき
ます。ユーザと IPアドレスの「システム」は、デバイス自体がイベントを開始したことを意
味しています。

次を実行できます。

•イベント名の横にある [>]をクリックしてイベントを開き、イベントの詳細を確認します。
もう一度アイコンをクリックするとイベントが閉じます。多くのイベントには、イベント

属性（イベントタイプ、ユーザ名、送信元 IPアドレスなど）の簡単なリストがあります。
ただし、エンティティイベントと展開イベントには次の 2つのタブがあります。

• [概要（Summary）]：基本的なイベント属性が示されます。

• [差異ビュー（Differences View）]：既存の「展開済み」設定とイベントの一部として
行われた変更との比較が示されます。展開ジョブの場合、このビューは長く、スク

ロールする必要がある場合があります。このタブには、展開ジョブの一部だったエン

ティティイベントの変更のすべての差異が要約されます。

• [フィルタ（Filter）]フィールドの右にあるドロップダウンリストから別の時間範囲を選
択します。デフォルトでは、過去 2週間のイベントが表示されますが、過去 24時間、7日
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間、月、または 6ヵ月に変更できます。[カスタム（Custom）]をクリックし、開始および
終了日時を入力して、正確な範囲を指定します。

•ログ内で任意のリンクをクリックして、該当項目の検索フィルタを追加します。リストが
更新されて、該当項目を含むイベントだけが表示されます。単純に [フィルタ（Filter）]
ボックスをクリックして、フィルタを直接作成することもできます。フィルタボックスの

下には事前定義済みのフィルタがいくつかあり、クリックして関連するフィルタ条件を

ロードできます。イベントのフィルタリングの詳細については、監査ログのフィルタリン

グ（994ページ）を参照してください。

•ブラウザページをリロードして、ログを最新のイベントで更新します。

監査ログのフィルタリング

監査ログにフィルタを適用して、特定のタイプのメッセージだけが表示されるように絞り込む

ことができます。フィルタの各要素は、正確な完全一致です。たとえば、「User = admin」で
は adminという名前のユーザが開始したイベントだけが表示されます。

次の手法を単独または組み合わせて使用して、フィルタを作成できます。このリストは、フィ

ルタ要素を追加するたびに自動的に更新されます。

事前定義のフィルタをクリック

[フィルタ（Filter）]フィールドの下には事前定義のフィルタがあります。リンクをクリッ
クするだけでフィルタがロードされます。確認を求められます。すでにフィルタが適用さ

れている場合は、追加されず、置き換えられます。

強調表示された項目をクリック

フィルタを作成する最も簡単な方法は、フィルタリングの基準となる値を含むログテーブ

ルまたはイベント詳細情報内の項目をクリックすることです。項目をクリックすると、そ

の値と要素の組み合わせに正しく定式化されている要素を使用して、[フィルタ（Filter）]
フィールドが更新されます。ただし、この手法を使用するには、イベントの既存のリスト

に目的の値が含まれている必要があります。

項目に関するフィルタ要素を追加できる場合は、その項目にマウスカーソルを合わせると

下線が引かれ、[クリックしてフィルタに追加（Click to Add to Filter）]コマンドが表示さ
れます。

アトミック要素を選択

[フィルタ（Filter）]フィールドをクリックして、ドロップダウンリストから必要なアト
ミック要素を選択し、等号の後に照合値を入力してから Enterキーを押すことでフィルタ
を作成することもできます。次の要素に関するフィルタリングを実行できます。すべての

要素がすべてのイベントタイプに関連するわけではないことに注意してください。

• [イベントタイプ（Event Type）]：これは、通常、イベント名と同じですが、異なる
場合もあります（エンティティ名やユーザーのような可変修飾子はありません）。展
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開イベントの場合、イベントタイプはDeployment Event（展開イベント）です。イベ
ントタイプの説明については、監査イベント（990ページ）を参照してください。

• [ユーザ（User）]：イベントを開始したユーザの名前。システムユーザは SYSTEM
（すべて大文字）です。

• [送信元IP（Source IP）]：ユーザーがイベントを開始した IPアドレス。システムが開
始したイベントの送信元 IPアドレスは SYSTEMです。

• [エンティティID（Entity ID）]：エンティティまたはオブジェクトのUUID。これは、
理解できない長い文字列（8e7021b4-2e1e-11e8-9e5d-0fc002c5f931など）です。通常、
このフィルタを使用するには、イベント詳細情報内のエンティティ IDをクリックす
るか、REST APIを使用し、関連する GETコールによって必要な IDを取得する必要
があります。

• [エンティティ名（Entity Name）]：エンティティまたはオブジェクトの名前。ユーザ
が作成したエンティティの場合は、通常、ユーザがオブジェクトに付けた名前（ネッ

トワークオブジェクトの InsideNetworkなど）です。システムが生成したエンティティ
の場合は（一部のユーザー定義のエンティティについても）、事前定義されていて理

解できる名前です。たとえば、明示的に名前を付けない展開ジョブの場合は「User
(admin) Triggered Deployment」です。

• [エンティティタイプ（Entity Type）]：エンティティまたはオブジェクトの種類。こ
れらは、事前定義されていて理解できる名前（Network Objectなど）です。APIエク
スプローラで「type」値の関連オブジェクトモデルを調べることによってエンティ
ティタイプを確認できます。通常、APIタイプはすべて小文字であり、スペースは含
まれません。それらをモデルに表示されているとおりに正確に入力し、Enterキーを
押すと、文字列が理解しやすい形式に変更されます。どちらの形式で入力しても機能

します。APIエクスプローラを開くには、[詳細オプション（More options）]ボタン

（ ）をクリックし、[APIエクスプローラ（API Explorer）]を選択します。

複雑な監査ログフィルタのルール

複数のアトミック要素を含む複雑なフィルタを作成する場合、次のルールに注意してくださ

い。

•同じタイプの要素には、そのタイプのすべての値の間にOR関係があります。たとえば、
「User = admin」と「User = SYSTEM」が含まれている場合、いずれかのユーザによって
開始されたイベントと一致します。

•異なるタイプの要素には、AND関係があります。たとえば、「Event Type = Entity Updated」
と「User = SYSTEM」が含まれている場合、アクティブユーザではなくシステムがエン
ティティを更新したイベントだけが表示されます。

•ワイルドカード、正規表現、部分一致、または単純なテキスト文字列の一致は使用できま
せん。
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展開およびエンティティ変更履歴の確認

展開およびエンティティイベントの詳細には、[差異ビュー（Differences View）]タブが含まれ
ています。このタブには、古い設定と変更の色分けされた比較が表示されます。

•展開ジョブの場合は、展開前にデバイスで実行されていた設定と、実際に展開された変更
との比較です。

•エンティティイベントの場合は、オブジェクトの以前のバージョンに行われた設定の変更
です。エンティティイベントの場合は、オブジェクトの以前のバージョンに行われた設定

の変更です。

手順

ステップ 1 [デバイス（Device）]をクリックし、[デバイス管理（Device Administration）] > [設定の表示
（View Configuration）]リンクをクリックします。

ステップ 2 目次の [監査ログ（Audit Log）]をクリックします（未選択の場合）。

ステップ 3 （オプション）メッセージのフィルタ処理：

•展開イベント：フィルタボックスの下にある [展開履歴（Deployment History）]事前定義
フィルタをクリックします。

•エンティティ変更イベント：関心のある変更の種類に対して、[イベントの種類（Event
Type）]要素を使用してフィルタを手動で作成します。すべてのエンティティの変更を確
認するには、[作成済みエンティティ（Entity Created）]、[更新済みエンティティ（Entity
Updated）]、および [削除済みエンティティ（Entity Deleted）]の 3つの仕様を含めます。
フィルタは次のようになります。

ステップ 4 イベントを開き、[差異ビュー（Differences View）]タブをクリックします。
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変更は色分けされていて、見出しにはオブジェクトの種類と、Added（作成）、Removed（削
除）、または Edited（更新）が表示されます。Editedオブジェクトには、変更された属性また
はオブジェクトから削除された属性のみ表示されます。展開ジョブの場合、変更されたエン

ティティごとに個別の見出しがあります。見出しには、オブジェクトのエンティティタイプが

示されます。

保留中の全変更の廃棄

まだ展開されていない一連の設定の変更に納得していない場合は、すべての保留中の変更を破

棄できます。破棄すると、すべての機能がデバイスに存在する状態に戻ります。その後、設定

の変更をもう一度を開始できます。

手順

ステップ 1 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

保留中の変更がある場合、アイコンがドット付きで強調表示されます。

ステップ 2 [詳細オプション（More Options）] > [すべて破棄（Discard All）]をクリックします。
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ステップ 3 確認ダイアログで [OK]をクリックします。

変更が破棄され、プロセスが完了すると、保留中の変更がないことを示すメッセージが表示さ

れます。監査ログに [保留中の変更の破棄（Pending Changes Discarded）]イベントが追加され
ます。

デバイス設定のエクスポート
現在展開されている設定のコピーを JSON形式でエクスポートできます。このファイルは、
アーカイブまたはレコードの保存目的で使用できます。パスワードや秘密キーなどのセンシ

ティブデータはすべてマスク処理されます。

ファイルを当該デバイスや別のデバイスにインポートすることはできません。この機能は、シ

ステムバックアップの代替機能ではありません。

設定をダウンロードする前に、少なくとも1つの展開ジョブが正常に完了している必要があり
ます。

手順

ステップ 1 [デバイス（Device）]を選択し、[デバイス管理（Device Administration）]グループで [設定の
表示（View Configuration）]をクリックします。

ステップ 2 目次で [設定のダウンロード（Download Configuration）]をクリックします。

ステップ 3 [デバイス設定の取得（Get Device Configuration）]をクリックして、ファイルを作成するジョ
ブを開始します。

ファイルを事前に作成している場合、ファイルの作成日とともに、[ダウンロード（Download）]
ボタンと「File is ready to download」メッセージが表示されます。

設定のサイズによっては、ファイルの生成に数分かかることがあります。タスクリストや監査

ログを確認したり、定期的にこのページに戻ったりして、Export Configジョブが完了してファ
イルが生成されるのを待ちます。

ステップ 4 ファイルが生成されたらこのページに戻り、[設定ファイルのダウンロード（Download the

Configuration File）]ボタン（ ）をクリックして、ファイルをワークステーションに保存しま

す。
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Device Manager および Threat Defense ユーザーアクセス
の管理

ユーザーがThreat Defense にログイン（HTTPSアクセス）するための外部認証および認可ソー
スを設定できますローカルユーザデータベースとシステム定義の管理者ユーザに加えて（ま

たはその代わりに）外部サーバを使用できます。DeviceManagerアクセス用の追加のローカル
ユーザーアカウントは作成できないことに注意してください。

設定を変更できる複数の外部 Device Manager ユーザーアカウントを用意できますが、それら
の変更がユーザーごとに追跡されることはありません。1人のユーザが変更を展開すると、す
べてのユーザが行った変更が展開されます。ロック機能はありません。つまり、複数のユーザ

が同じオブジェクトの更新を同時に試みることができます。その結果、1人のユーザだけが変
更を正常に保存できます。また、ユーザに基づいて変更を破棄することもできません。

5つのユーザーセッションを同時に処理できます。6人目のユーザがログインすると、最も古
いユーザセッションが自動的にログオフされます。また、アイドルタイムアウトがあり、非

アクティブユーザは 20分後にログアウトされます。

脅威に対する防御 CLIへの SSHアクセスでは、外部認証および認可を設定することもできま
す。ローカルデータベースは外部ソースを使用する前に常にチェックされるため、フェール

セーフアクセスでは追加のローカルユーザを作成することができます。ローカルソースと外

部ソースの両方で重複するユーザを作成しないでください。管理者ユーザーを除き、CLIユー
ザーと Device Manager ユーザーが入れ替わることはありません。ユーザーアカウントは完全
に個別です。

外部サーバーを使用する場合、個別の AAAサーバーグループを設定するか、 AAAサーバー
内に認証/認可ポリシーを作成して、ユーザーが特定の脅威に対する防御デバイスの IPアドレ
スだけにアクセスできるようにすることで、ユーザーによるデバイスのサブセットへのアクセ

スを制御できます。

（注）

ここでは、Device Manager およびCLIユーザーアクセスの設定方法と管理方法について説明し
ます。

Device Manager（HTTPS）ユーザー用の外部認証（AAA）設定
外部 AAAサーバーからの Device Manager への HTTPSアクセスを提供できます。AAA認証お
よび認可を有効にすることにより、さまざまなレベルのアクセス権を付与でき、すべてのユー

ザーがローカル管理者アカウントを使用してログインする必要がなくなります。

これらの外部ユーザは、Threat Defense APIおよび APIエクスプローラについても認証されま
す。

AAAサーバーで管理ユーザーの認可を設定することで、ロールベースアクセスコントロール
（RBAC）を提供できます。使用できる値はサーバータイプによって異なります。ユーザーが
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Device Manager にログインすると、ページの右上隅にユーザー名とロールが表示されます。
AAAサーバーで正しくアカウントを設定すると、次の手順で管理アクセス用にそのアカウン
トを有効にできます。

SAMLユーザー認証

SAMLサーバーアイデンティティソースを設定するときに、承認レベルを含むフィールドを
指定します。外部ユーザーには、管理者、監査管理者、暗号管理者、読み取り/書き込みユー
ザー、読み取り専用ユーザーの認証アクセスタイプを設定できます。SAMLサーバーの設定
（210ページ）を参照してください。

RADIUSユーザー認証

ロールベースアクセスコントロール（RBAC）を提供するには、RADIUSサーバー上のユー
ザーアカウントを更新して、cisco-av-pair属性を定義します（これは ISEの場合で、FreeRADIUS
ではこの属性のスペルはCisco-AVPairです。使用しているシステムで正しいスペルを確認して
ください）。この属性はユーザーアカウントで正しく定義されている必要があります。正しく

定義されていないと、ユーザーの Device Manager へのアクセスが拒否されます。cisco-av-pair
属性のサポートされる値は、次のとおりです。

• fdm.userrole.authority.adminはフル管理者アクセスを提供します。これらのユーザは、
ローカル管理者ユーザが実行できるすべてのアクションを実行できます。

• fdm.userrole.authority.rwは読み取り/書き込みアクセスを提供します。これらのユーザは、
読み取り専用ユーザが実行できるすべてのアクションを実行でき、設定を編集および展開

することもできます。アップグレードのインストール、バックアップの作成と復元、監査

ログの表示、Device Managerユーザーのセッションの終了など、システムクリティカルな
アクションに対してのみ制限があります。

• fdm.userrole.authority.roは読み取り専用アクセスを提供します。これらのユーザは、ダッ
シュボードと設定を表示できますが、変更できません。ユーザが変更しようとすると、権

限が不足していることを示すエラーメッセージが表示されます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [管理アクセ
ス（Management Access）]リンクの順にクリックします。

[System Settings]ページがすでに表示されている場合は、目次で [Management Access]をクリッ
クします。

ステップ 2 まだ選択されていない場合は、[AAA設定（AAA Configuration）]タブをクリックします。

ステップ 3 [HTTPS接続（HTTPS Connection）]オプションの設定。

• [管理/REST API用のサーバーグループ（Server Group for Management/REST API）]：プライ
マリ認証ソースとして使用する RADIUSまたは SAMLサーバーグループ（外部認証/認可
用）またはローカルユーザーデータベース（LocalIdentitySource）を選択します。
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サーバーグループがまだ存在しない場合は、リンクをクリックしてすぐに作成します。

RADIUSの場合、サーバーごとにRADIUSサーバーオブジェクトを作成してグループに追
加する必要もありますが、サーバーグループを定義するときにこれを実行できます。

RADIUSの詳細については、RADIUSサーバおよびグループ（200ページ）を参照してく
ださい。SAMLの詳細については、SAMLサーバーの設定（210ページ）を参照してくだ
さい。

• [ローカルによる認証（Authentication with LOCAL）]（RADIUSのみ）：外部RADIUSサー
バーグループを選択する場合、ローカル [管理（admin）]アカウントを含むローカルアイ
デンティティソースを使用する方法を指定できます。次のいずれかを選択します。

• [外部サーバの前（Before External Server）]：システムは、まずローカルソースに対し
てユーザ名とパスワードを確認します。

• [外部サーバの後（After External Server）]：外部ソースが使用できない場合またはユー
ザアカウントが外部ソースで見つからなかった場合にのみ、ローカルソースが確認

されます。

• [使用しない（Never）]：（非推奨）ローカルソースがまったく使用されないため、
管理者ユーザとしてログインできません。

[使用しない（Never）]を選択すると、[管理（admin）]アカウントを使用
して Device Manager にログインできなくなります。AAAサーバーが使用
できなくなった場合または AAAサーバーのアカウント設定が間違ってい
る場合は、システムがロックされます。

注意

[ローカルによる認証（Authentication with LOCAL）]は、SAMLを使用する場
合は適用されません。SAMLでは、SAMLログイン情報を入力するために [シ
ングルサインオン（SSO）（Single-Sign On (SSO)）]リンクを明示的にクリッ
クする必要があるため、ローカルのユーザー名とパスワードを入力すること

で、いつでもローカルデータベースを使用してログインできます。

（注）

ステップ 4 [保存（Save）]をクリックします。

Threat Defense CLI（SSH）ユーザー用の外部認証（AAA）設定
外部 RADIUSサーバーからの Threat Defense CLIへの SSHアクセスを提供できます。RADIUS
認証および許可を有効にすることで、デバイスごとに個別のローカルユーザアカウントを定義

するのではなく、単独の認証ソースからさまざまなレベルのアクセス権を提供することができ

ます。

これらの SSH外部ユーザは、Threat Defense APIおよび APIエクスプローラについては認証さ
れません。SSHの許可を定義するために使用するメカニズムは、HTTPSアクセスに必要なも
のとは異なります。ただし、SSHと HTTPSの両方の許可条件で同じ RADIUSユーザを設定
し、どちらのプロトコルでも特定のユーザがシステムにアクセスできるようにすることは可能

です。
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SSHアクセスにロールベースのアクセス制御（RBAC）を提供するには、RADIUSサーバ上の
ユーザアカウントを更新してService-Type属性を定義します。この属性はユーザアカウントで
定義されている必要があります。定義されていないと、ユーザの SSHへのアクセスが拒否さ
れます。次に、Service-Type属性でサポートされている値を示します。

• [Administrator (6)]：CLIへの configアクセス認証を提供します。これらのユーザは、CLI
ですべてのコマンドを使用できます。

• NAS Prompt (7)または 6以外のレベル：CLIへの basicアクセス認証を提供します。これ
らのユーザは showコマンドなど、モニタリングやトラブルシューティングのための読み
取り専用コマンドを使用できます。

RADIUSサーバで正しくアカウントを設定すると、次の手順で SSH管理アクセス用にそのア
カウントを有効にできます。

ローカルソースと外部ソースの両方で重複するユーザを作成しないでください。重複するユー

ザ名を作成する場合は、同じ認証権限を持っていることを確認します。許可権限がローカル

ユーザアカウントで異なる場合、外部バージョンのユーザアカウントのパスワードを使用して

ログインすることはできません。ログインできるのはローカルのパスワードを使用した場合の

みです。権限が同じ場合、パスワードが異なると仮定して、使用するパスワードによって外部

ユーザまたはローカルユーザのどちらでログインしているかが判断されます。最初にローカル

データベースが確認されますが、ユーザ名がローカルデータベースに存在するがパスワードが

正しくない場合、外部サーバが確認され、外部ソースのパスワードが正しい場合、ログインが

成功します。

（注）

始める前に

外部定義ユーザに次の動作を通知し、希望通りに設定できるようにしてください。

•外部ユーザーが初めてログインすると、Threat Defenseは必要な構造を作成しますが、ユー
ザーセッションを同時に作成することはできません。ユーザがセッションを開始するに

は、再度認証する必要があるだけです。ユーザには次のようなメッセージが表示されま

す。「New external username identified. Please log in again to start a session.」

•同様に、最後のログイン以降に Service-Typeで定義したユーザの認証が変更された場合
は、ユーザは再認証する必要があります。ユーザには次のようなメッセージが表示されま

す。「Your authorization privilege has changed.セッションを開始するにはもう一度ログイン
してください。（Please log in again to start a session.）」

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [管理アクセ
ス（Management Access）]リンクの順にクリックします。
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[System Settings]ページがすでに表示されている場合は、目次で [Management Access]をクリッ
クします。

ステップ 2 まだ選択されていない場合は、[AAA設定（AAA Configuration）]タブをクリックします。

ステップ 3 [SSH接続（SSH Connection）]のオプションを設定します。

• [サーバグループ（Server Group）]：プライマリ認証ソースとして使用する RADIUSサー
バグループまたはローカルユーザデータベース（LocalIdentitySource）を選択します。外
部認証を使用する RADIUSサーバグループを選択する必要があります。

サーバグループがまだ存在しない場合は、[新しいRADIUSサーバグループの作成（Create
New RADIUS Server Group）]リンクをクリックしてすぐに作成します。サーバごとに
RADIUSサーバオブジェクトを作成してグループに追加する必要もありますが、サーバ
グループを定義するときにこれを実行できます。RADIUSの詳細については、RADIUS
サーバおよびグループ（200ページ）を参照してください。

SSH接続では、グループ内の最初の2台のサーバのみが使用されることに注意してくださ
い。3つ以上のサーバがあるグループを使用する場合、追加のサーバが試行されることは
ありません。さらに、[デッドタイム（Dead Time）]と [最大失敗試行数（Maximum Failed
Attempts）]グループ属性は使用されません。

• [ローカルによる認証（Authentication with LOCAL）]：外部サーバグループを選択する場
合、ローカルアイデンティティソースを使用する方法を指定できます。SSHアクセスで
は、ローカルデータベースが常に外部サーバの前に確認されます。

ステップ 4 [保存（Save）]をクリックします。

Device Manager ユーザーセッションの管理
[モニタリング（Monitoring）] > [セッション（Sessions）]を選択すると、現在 Device Manager
にログインしているユーザーのリストが表示されます。このリストには、各ユーザが現在の

セッションにログインしている時間が示されます。

同じユーザ名が複数回表示される場合は、ユーザが異なる送信元アドレスからセッションを開

いたことを意味します。セッションは、ユーザ名と送信元アドレスに基づいて個別に追跡さ

れ、各セッションは固有のタイムスタンプを持ちます。

このシステムでは、5つの同時ユーザセッションが可能です。6人目のユーザがログインする
と、最も古い現在のセッションが自動的にログアウトされます。また、アイドル状態のユーザ

は、アクティビティが 20分間ないと自動的にログアウトされます。

Device Manager ユーザーが誤ったパスワードを入力し、3回連続してログインに失敗した場
合、アカウントは5分間ロックされます。ユーザーが再度ログインを試みるには、待機する必
要があります。Device Manager ユーザーアカウントをロック解除する方法はありません。ま
た、再試行回数やロックタイムアウトを調整することもできません（SSHユーザーの場合は、
これらの設定を調整し、アカウントのロックを解除することができます）。
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必要に応じて、セッションの [削除（delete）]アイコン（ ）をクリックすることにより、ユー

ザーセッションを終了させることができます。自分自身のセッションを削除すると、自分もロ

グアウトされます。セッションを終了させた場合、ロックアウト期間はなく、ユーザーはすぐ

にログインしなおすことができます。

外部ユーザー用のスタンバイ HAユニットでの Device Manager アクセ
スの有効化

Device Manager ユーザー用に外部認証を設定すると、これらのユーザーはハイアベイラビリ
ティペアのアクティブおよびスタンバイ装置の両方にログインできます。ただし、スタンバイ

ユニットへの初回ログインを成功させるには、アクティブユニットへのログインと比較して、

いくつかの追加手順を実行する必要があります。

外部ユーザーがアクティブユニットに初めてログインすると、そのユーザーとユーザーのアク

セス権を定義するオブジェクトが作成されます。管理者または読み取り/書き込みユーザーは
その後、アクティブな装置からユーザーオブジェクトの設定を展開し、スタンバイ装置で表示

されるようにする必要があります。

展開および後続の設定の同期が正常に完了して初めて、外部ユーザーはスタンバイユニットに

ログインできます。

管理者ユーザーと読み取り/書き込みユーザーは、アクティブユニットにログイン後に変更を
展開できます。ただし、読み取り専用ユーザーは設定を展開できないため、適切な権限を持つ

ユーザーに設定を展開を依頼する必要があります。

Threat Defense CLIのローカルユーザーアカウントの作成
脅威に対する防御デバイスで CLIにアクセスするユーザーを作成できます。これらのアカウ
ントは管理アプリケーションへのアクセスは許可されず、CLIへのアクセスのみが有効になり
ます。CLIはトラブルシューティングやモニターリング用に役立ちます。

複数のデバイス上にローカルユーザーアカウントを一度に作成することはできません。デバイ

スごとに固有のローカルユーザー CLIアカウントのセットがあります。

手順

ステップ 1 config権限を持つアカウントを使用してデバイスの CLIにログインします。

管理者ユーザアカウントには必要な権限がありますが、config権限を持っていればどのアカウ
ントでも問題ありません。SSHセッションまたはコンソールポートを使用できます。

特定のデバイスモデルでは、コンソールポートから FXOS CLIに移動します。connect ftdを
使用して脅威に対する防御の CLIにアクセスします。

ステップ 2 ユーザーアカウントを作成します。

configure user add username {basic | config}
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次の権限レベルを持つユーザを定義できます。

• config：ユーザーに設定アクセス権を付与します。すべてのコマンドの管理者権限がユー
ザに与えられます。

• basic：ユーザーに基本的なアクセス権を付与します。これはユーザに設定コマンドの入力
を許可しません。

例：

次の例では、configアクセス権を使用して、joecoolという名前のユーザアカウントを追加しま
す。パスワードは入力時に非表示となります。

> configure user add joecool config
Enter new password for user joecool: newpassword
Confirm new password for user joecool: newpassword
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
joecool 1001 Local Config Enabled No Never N/A Dis No 5

configure passwordコマンドを使用してパスワードを変更できることをユーザーに
伝えます。

（注）

ステップ 3 （任意）セキュリティ要件を満たすようにアカウントの性質を調整します。

次のコマンドを使用してデフォルトのアカウント動作を変更できます。

• configure user aging username max_days warn_days

ユーザのパスワードの有効期限を設定します。パスワードの最大有効日数と、有効期限が

近づいたことをユーザに通知する警告を期限切れとなる何日前に発行するかを指定しま

す。どちらの値も 1 ~ 9999ですが、警告までの日数は最大日数以内にする必要がありま
す。アカウントの作成時はパスワードの有効期限はありません。

• configure user forcereset username

次回ログイン時にユーザにパスワードを強制的に変更するよう要求します。

• configure user maxfailedlogins username number

アカウントがロックされる前の連続したログイン失敗の最大回数を 1～ 9999までで設定
します。configure user unlockコマンドを使用してアカウントのロックを解除します。新
しいアカウントのデフォルトは、5回連続でのログインの失敗です。

• configure user minpasswdlen username number

パスワードの最小長を 1～ 127までで設定します。

• configure user strengthcheck username {enable | disable}

パスワードの変更時にユーザに対してパスワード要件を満たすように要求する、パスワー

ドの強度確認を有効または無効にします。ユーザーパスワードの有効期限が切れた場合、

または configure user forceresetコマンドを使用した場合は、ユーザーが次にログインした
ときにこの要件が自動的に有効になります。
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ステップ 4 必要に応じてユーザアカウントを管理します。

ユーザをアカウントからロックアウトしたり、アカウントを削除するか、またはその他の問題

を修正したりしなければならない可能性があります。システムのユーザーアカウントを管理す

るには、次のコマンドを使用します。

• configure user access ユーザ名 {basic | config}

ユーザアカウントの権限を変更します。

• configure user delete username

指定したアカウントを削除します。

• configure user disable username

指定したアカウントを削除せず無効にします。アカウントを有効にするまでユーザはログ

インできません。

• configure user enable username

指定したアカウントを有効にします。

• configure user password username

指定したユーザのパスワードを変更します。ユーザーは通常 configure passwordコマンド
を使用して自分のパスワードを変更する必要があります。

• configure user unlock username

ログイン試行の最大連続失敗回数の超過が原因でロックされたユーザーアカウントをロッ

ク解除します。

システムの再起動またはシャットダウン
必要に応じて、システムを再起動またはシャットダウンできます。

下記の手順以外に、rebootコマンドまたは shutdownコマンドを使用して、SSHセッションま
たは Device Manager CLIコンソールからこれらのタスクを実行することもできます。

手順

ステップ 1 [デバイス（Device）]をクリックしてから、[システム設定（System Settings）] > [再起動/シャッ
トダウン（Reboot/Shutdown）] >リンクをクリックします。

すでに [システム設定（System Settings）]ページを表示している場合は、目次の [再起動/シャッ
トダウン（Reboot/Shutdown）]をクリックします。

ステップ 2 必要な機能を実行するボタンをクリックします。
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• [再起動（Reboot）]：システムが正常に動作しておらず、試行錯誤しても問題解決に至ら
ない場合、デバイスを再起動できます。また、システムソフトウェアをリロードするため

にデバイスを再起動するよう求める手順がいくつかあります。

• [シャットダウン（Shut Down）]：システムをシャットダウンして、制御された方法で電源
をオフにします。ネットワークからデバイスを削除する場合、たとえばデバイスを交換す

る場合は、シャットダウンを使用します。デバイスをシャットダウンした後は、ハード

ウェアのオン/オフスイッチからのみ電源をオンにすることができます。

ステップ 3 アクションが完了するまで待ちます。

コンソールからファイアウォールに接続している場合は、ファイアウォールがシャットダウン

するときにシステムプロンプトをモニターします。次のプロンプトが表示されます。

System is stopped.
It is safe to power off now.
Do you want to reboot instead? [y/N]

ISA 3000の場合、シャットダウンが完了すると、システム LEDが消灯します。電源を切る前
に、少なくとも 10秒待ってください。

システムの再起動またはシャットダウン中は、Device Manager またはCLIで他のアクションを
実行できません。

再起動中、DeviceManagerのページが更新され、再起動が完了するとログインページに移動し
ます。再起動が完了する前にページを更新しようとすると、その時点でのDevice Manager Web
サーバーの動作状態に基づいて、Webブラウザに 503または 404エラーが表示されることがあ
ります。

シャットダウンの場合、システムは最終的にまったく応答しなくなり、404エラーが表示され
ます。システムを完全にオフにしようとしているため、これは想定される結果です。

システムのトラブルシューティング
ここでは、いくつかのシステムレベルのトラブルシューティングのタスクおよび機能について

説明します。特定の機能（アクセスコントロールなど）のトラブルシューティングの詳細につ

いては、その機能に関する章を参照してください。

接続をテストするための pingアドレス
pingは、特定のアドレスが使用可能で、応答するかどうかを確認するための単純なコマンドで
す。これは基本接続が機能していることを意味します。ただし、デバイスで実行されている他

のポリシーにより、特定のタイプのトラフィックは正常にデバイスを通過できないことがあり

ます。ping CLIコンソールを開く、またはデバイスCLIへのログインによって、使用すること
ができます。
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システムには複数のインターフェイスがあるため、アドレスのpingに使用されるインターフェ
イスを制御できます。接続をテストすることが重要であるため、確実に正しいコマンドを使用

する必要があります。たとえば、システムは管理インターフェイスを介してシスコのライセン

スサーバーに到達する必要があります。この場合、ping systemコマンドを使用して接続をテ
ストする必要があります。pingを使用すると、複数のデータインターフェイスを通じて到達
できるかをテストするため、同じ結果が得られない可能性があります。

（注）

通常の pingは、ICMPパケットを使用して接続をテストします。ネットワークで ICMPが禁止
されている場合は、代わりに TCP pingを使用できます（データインターフェイスの pingの
み）。

IPアドレスまたは完全修飾ホスト名（FQDN）のいずれかを pingできます。pingが FQDNで
機能するためには、管理インターフェイスまたはデータインターフェイスのいずれかに設定さ

れた DNSサーバーが IPアドレスを正常に返す必要があります。管理インターフェイスとデー
タインターフェイスに個別に DNSサーバーを設定する必要があります。特定のインターフェ
イスに DNSサーバーが設定されていない場合は、digコマンドを使用して、特定の FQDNの
IPアドレスを検索します。

次に、ネットワークアドレスを pingするための主なオプションを示します。

管理インターフェイスを介したアドレスの ping

ping systemコマンドを使用します。

ping system host

ホストは IPアドレスまたは完全修飾ドメイン名（FQDN）（www.example.comなど）にで
きます。データインターフェイスを介した pingとは違い、システム pingのデフォルト数
はありません。pingはCtrl+cを使用して停止するまで続けられます。次に例を示します。

> ping system www.cisco.com
PING origin-www.cisco.COM (72.163.4.161) 56(84) bytes of data.
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=1 ttl=242 time=10.6 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=2 ttl=242 time=8.13 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=3 ttl=242 time=8.51 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=4 ttl=242 time=8.40 ms
^C
--- origin-www.cisco.COM ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 8.139/8.927/10.650/1.003 ms
>

ルーティングテーブルを使用するデータインターフェイスを介したアドレスの ping

pingコマンドを使用します。インターフェイスを指定せずに、システムが一般的にホスト
へのルートを検索できるかどうかをテストします。システムは通常このようにしてトラ

フィックをルーティングするため、一般的に実行する必要があるのはこのテストです。

ping host

次に例を示します。
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> ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

タイムアウト、繰り返し回数、パケットサイズ、さらには送信するデータパターンを指

定できます。使用可能なオプションを表示するには、CLIでヘルプインジケータの「?」
を使用します。

（注）

特定のデータインターフェイスを介したアドレスの ping

特定のデータインターフェイスを経由した接続をテストする場合、ping interface if_name
コマンドを使用します。

ping interface if_name host

次に例を示します。

> ping interface inside 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

TCP pingを使用するデータインターフェイスを介したアドレスの ping

ping tcpコマンドを使用します。TCP pingでは、SYNパケットを送信し、宛先から
SYN-ACKパケットが返されると成功と見なします。

ping tcp [interface if_name] host port

ホストと TCPポートを指定する必要があります。FQDNのみが判明している場合は、
nslookup fqdn-nameコマンドを使用して、IPアドレスを判別します。

オプションで、pingを送信するインターフェイスではなく、pingの送信元インターフェイ
スであるインターフェイスを指定できます。このタイプの pingでは、必ずルーティング
テーブルを使用します。

TCP pingでは、SYNパケットを送信し、宛先から SYN-ACKパケットが返されると成功
と見なします。次に例を示します。

> ping tcp 10.0.0.1 21
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 10.0.0.10, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
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タイムアウト、繰り返し回数、および TCP pingの送信元アドレスも指定できます。使用
可能なオプションを表示するには、CLIでヘルプインジケータの「?」を使用します。

（注）

ホストまでのルートの追跡

IPアドレスへのトラフィックの送信で問題が発生している場合は、ホストまでのルートを追跡
することによってネットワークパスに問題がないかどうかを確認できます。トレースルートで

は、宛先に対して、無効なポートでUDPパケットを送信したり、ICMPv6エコーを送信したり
します。宛先までの途中にあるルータから ICMP Time Exceededメッセージが返され、トレー
スルートにそのエラーが報告されます。各ノードは3つのパケットを受信するため、有益な結
果を得る機会が 1台のノードにつき 3回あります。traceroute CLIコンソールを開く、または
デバイス CLIへのログインによって、を使用することができます。

データインターフェイス（traceroute）または仮想管理インターフェイス（traceroute system）
を経由するルートをトレースするための個別のコマンドがあります。適切なコマンドを使用す

るようにしてください。

（注）

次の表に、パケットによって出力に表示される可能性のある結果を示します。

説明出力記号

タイムアウトの期間内にプローブへの応答を受信しませんでした。*

各ノードで、指定した数のプローブのラウンドトリップにかかる時間

（ミリ秒）。

nn msec

ICMPネットワークに到達できません。!N.

ICMPホストに到達できません。!H

ICMPプロトコルに到達できません。!P

ICMPが管理者によって禁止されています。!A

原因不明の ICMPエラーが発生しました。?

仮想管理インターフェイスを介したルートの追跡

traceroute systemコマンドを使用します。

traceroute system [接続先（Destination）]

ホストには、IPv4/IPv6アドレスまたは完全修飾ドメイン名（FQDN）（www.example.com
など）を使用できます。次に例を示します。
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> traceroute system www.example.com
traceroute to www.example.com (172.163.4.161), 30 hops max, 60 byte packets
1 192.168.0.254 (192.168.0.254) 0.213 ms 0.310 ms 0.328 ms
2 10.88.127.1 (10.88.127.1) 0.677 ms 0.739 ms 0.899 ms
3 lab-gw1.example.com (10.89.128.25) 0.638 ms 0.856 ms 0.864 ms
4 04-bb-gw1.example.com (10.152.240.65) 1.169 ms 1.355 ms 1.409 ms
5 wan-gw1.example.com (10.152.240.33) 0.712 ms 0.722 ms 0.790 ms
6 wag-gw1.example.com (10.152.240.73) 13.868 ms 10.760 ms 11.187 ms
7 rbb-gw2.example.com (172.30.4.85) 7.202 ms 7.301 ms 7.101 ms
8 rbb-gw1.example.com (172.30.4.77) 8.162 ms 8.225 ms 8.373 ms
9 sbb-gw1.example.com (172.16.16.210) 7.396 ms 7.548 ms 7.653 ms
10 corp-gw2.example.com (172.16.16.58) 7.413 ms 7.310 ms 7.431 ms
11 dmzbb-gw2.example.com (172.16.0.78) 7.835 ms 7.705 ms 7.702 ms
12 dmzdcc-gw2.example.com (172.16.0.190) 8.126 ms 8.193 ms 11.559 ms
13 dcz05n-gw1.example.com (172.16.2.106) 11.729 ms 11.728 ms 11.939 ms
14 www1.example.com (172.16.4.161) 11.645 ms 7.958 ms 7.936 ms

データインターフェイスを介したルートの追跡

tracerouteコマンドを使用します。

traceroute [接続先（Destination）]

データインターフェイスにDNSサーバーを設定する場合、ホストには IPv4/IPv6アドレス
またはwww.example.comのような完全修飾ドメイン名（FQDN）を指定できます。特定の
インターフェイスにDNSサーバーが設定されていない場合は、digコマンドを使用して、
特定の FQDNの IPアドレスを検索します。次に例を示します。

> traceroute 209.165.200.225
Tracing the route to 209.165.200.225
1 10.83.194.1 0 msec 10 msec 0 msec
2 10.83.193.65 0 msec 0 msec 0 msec
3 10.88.193.101 0 msec 10 msec 0 msec
4 10.88.193.97 0 msec 0 msec 10 msec
5 10.88.239.9 0 msec 10 msec 0 msec
6 10.88.238.65 10 msec 10 msec 0 msec
7 172.16.7.221 70 msec 70 msec 80 msec
8 209.165.200.225 70 msec 70 msec 70 msec

タイムアウト、パケット存続時間、1ノードあたりのパケット数、およびトレースルート
の送信元として使用する IPアドレスまたはインターフェイスを指定できます。使用可能
なオプションを表示するには、CLIでヘルプインジケータの「?」を使用します。

（注）

デバイスのトレースルートへの表示

デフォルトでは、ThreatDefenseデバイスは、トレースルートにホップとして表示されません。
表示されるようにするには、デバイスを通過するパケットの存続可能時間を減らし、ICMP到
達不能メッセージのレート制限を増やす必要があります。そのためには、必要なサービスポリ

シールールとその他のオプションを設定する FlexConfigオブジェクトを作成する必要があり
ます。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
1011

システム管理

デバイスのトレースルートへの表示



サービスポリシーとトラフィッククラスの詳細については、https://www.cisco.com/c/en/us/support/
security/asa-firepower-services/products-installation-and-configuration-guides-list.htmlで入手可能な
『Cisco ASA Series Firewall Configuration Guide』を参照してください。

パケット存続時間（TTL）をデクリメントすると、TTLが 1のパケットはドロップされます
が、接続に TTLがより大きいパケットを含むと想定されるセッションでは、接続が開かれま
す。OSPF helloパケットなどの一部のパケットは TTL = 1で送信されるため、パケット存続時
間（TTL）をデクリメントすると、予期しない結果が発生する可能性があります。トラフィッ
ククラスを定義する際には、これらの考慮事項に注意してください。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 TTLを減らすためのオブジェクトを作成します。

a) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
b) オブジェクトの名前を入力します。例、Decrement_TTL。

c) [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

icmp unreachable rate-limit 50 burst-size 1
policy-map global_policy
class class-default
set connection decrement-ttl

d) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要
な行を入力します。

適切なサブモードでコマンドを有効にするために、ネゲートテンプレートに、親コマンド

と同様にこれらのコマンドも含める必要があります。

FlexConfigポリシーからこのオブジェクトを削除した場合（正常に導入された後）、およ
び導入が失敗した場合でも（設定を前の状態にリセットするため）、ネゲートテンプレー

トが適用されます。

したがって、この例では、ネゲートテンプレートは次のようになります。

no icmp unreachable rate-limit 50 burst-size 1
policy-map global_policy
class class-default
no set connection decrement-ttl

e) [OK]をクリックしてオブジェクトを保存します。

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
1012

システム管理

デバイスのトレースルートへの表示

https://www.cisco.com/c/en/us/support/security/asa-firepower-services/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/asa-firepower-services/products-installation-and-configuration-guides-list.html


ステップ 4 オブジェクトを FlexConfigポリシーに追加します。

FlexConfigポリシー内の選択したオブジェクトのみ展開されます。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) Decrement_TTLオブジェクトを選択し、[OK]をクリックします。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

NTPのトラブルシューティング
システムは、正確で一貫性のある時間に基づいて正しく動作し、イベントやその他のデータポ

イントを正確に処理します。少なくとも 1つ、理想的には 3つのNetwork Time Protocol（NTP）
サーバーで、システムが常に信頼できる時間情報を取得できるようにする必要があります。

デバイスの接続概要図（メインメニューで [デバイス（Device）]をクリック）に、NTPサー
バーへの接続ステータスが示されます。ステータスが黄色またはオレンジ色の場合、設定した

サーバーへの接続に問題があります。接続の問題が解消されない（一時的な問題ではない）場

合は、次の操作を試します。

•まず、[デバイス（Device）] > [システム設定（System Settings）] > [NTP（NTP）]で 3つ
以上の NTPサーバーが設定されていることを確認します。これは要件になっていません
が、NTPサーバーが 3つ以上あると信頼性が大幅に向上します。

•管理インターフェイス IPアドレス（[デバイス（Device）] > [システム設定（System
Settings）] > [管理インターフェイス（Management Interface）]で定義される）と NTP
サーバーの間にネットワークパスがあることを確認します。

•管理インターフェイスゲートウェイがデータインターフェイスであり、デフォルト
ルートが不適切な場合、[デバイス（Device）] > [ルーティング（Routing）]で NTP
サーバーに対するスタティックルートを設定できます。

•明示的な管理インターフェイスゲートウェイを設定する場合は、デバイス CLIにロ
グインし、ping systemコマンドを使用して各 NTPサーバーへのネットワークパスが
あるかどうかテストします。

•デバイス CLIにログインし、次のコマンドを使用して NTPサーバーのステータスを確認
します。

• show ntp：このコマンドは、NTPサーバとその可用性に関する基本的な情報を示しま
す。ただし、Device Managerの接続ステータスではその他の情報を使用してステータ
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スを示すため、このコマンドが示す内容や接続ステータス図が示す内容と一致しない

ことがあります。このコマンドは CLIコンソールから発行することもできます。

• system support ntp：このコマンドには、show ntpの出力と、NTPプロトコルで記載
される標準NTPコマンド ntpqの出力が含まれています。NTP同期を確認する必要が
ある場合は、このコマンドを使用します。

「Results of ‘ntpq -pn」の部分を探します。たとえば、次のように表示されます。

Results of 'ntpq -pn'
remote : +216.229.0.50
refid : 129.7.1.66
st : 2
t : u
when : 704
poll : 1024
reach : 377
delay : 90.455
offset : 2.954
jitter : 2.473

この例では、NTPサーバのアドレスの前の「+」は、潜在的な候補であることを示し
ます。アスタリスク *は、現在の時刻源のピアを示します。

NTPデーモン（NTPD）は、各ピアから取得される 8つのサンプルのスライディング
ウィンドウを使用して、1つのサンプルをピックアップします。その後、クロック選
択によって正しいチャイマーと不正なティッカーが特定されます。次に、NTPDがラ
ウンドトリップ距離を特定します（候補のオフセットをラウンドトリップ遅延の半分

以上にすることはできません）。接続の遅延、パケットの損失、またはサーバーの問

題が発生して 1つまたはすべての候補が拒否されると、同期中に長い遅延が生じま
す。また、調整にも非常に長い時間がかかります。クロック規律アルゴリズムによっ

て、クロックオフセットおよびオシレータエラーを解決する必要がありますが、こ

れには数時間かかる可能性があります。

refidが .LOCL.の場合は、ピアが無規律のローカルクロックであ
ることを示します。つまり、時間設定にそのローカルクロックの

みを使用します。選択したピアが .LOCL.の場合、Device Manager
はNTP接続を常に黄色（非同期）にマークします。通常NTPは、
より適切な候補を利用できる場合、.LOCL.候補を選択しません。
そのため、サーバーを 3つ以上設定する必要があります。

（注）

管理インターフェイスの DNSのトラブルシューティング
管理インターフェイスで使用する少なくとも 1つの DNSサーバを設定する必要があります。
DNSサーバは、スマートライセンス、データベースの更新（GeoDB、ルール、VDBなど）、
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およびドメイン名を解決する必要があるその他すべてのアクティビティなどのサービスへのク

ラウド接続のために必要です。

DNSサーバの設定は簡単な作業です。デバイスの初回設定時に、使用するDNSサーバの IPア
ドレスを入力するだけです。この設定は、[デバイス（Device）] > [システム設定（System
Settings）] > [DNSサーバ（DNS Server）]ページで後で変更できます。

ただし、ネットワークの接続性の問題や DNSサーバ自体の問題のために、システムが完全修
飾ドメイン名（FQDN）を解決できないことがあります。システムがDNSサーバを使用できな
い場合は、問題を特定して解決するために、以下の操作を検討してください。DNSの一般的な
問題のトラブルシューティング（946ページ）も参照してください。

手順

ステップ 1 問題の有無を確認します。

a) SSHを使用してデバイスの CLIにログインします。
b) ping system www.cisco.comを入力します。次のような「unknown host」メッセージが表示
される場合、システムはドメイン名を解決できていません。pingが成功する場合は、これ
で終了です。DNSは機能しています（pingを停止するには、Ctrl+Cキーを押します）。

> ping system www.cisco.com
ping: unknown host www.cisco.com

systemキーワードをpingコマンドに含めることが非常に重要です。systemキー
ワードを指定すると、管理 IPアドレスからpingが送信されます。このインター
フェイスは、管理DNSサーバを使用する唯一のインターフェイスです。スマー
トライセンスや更新のためにサーバへのルートが必要なため、www.cisco.com
の ping実行も適切なオプションです。

（注）

ステップ 2 管理インターフェイスの設定を確認します。

a) [デバイス（Device）] > [インターフェイス（Interfaces）]をクリックし、[管理インター
フェイス（Management Interface）]を編集して、次の点を確認します。変更を加える場合、
それらの変更は [保存（Save）]をクリックするとすぐに適用されます。管理アドレスを変
更する場合は、再度接続してログインし直す必要があります。

•管理ネットワークのゲートウェイ IPアドレスが正しいこと。データインターフェイ
スをゲートウェイとして使用している場合は、後続の手順でその設定を確認します。

•データインターフェイスをゲートウェイとして使用していない場合は、管理 IPアドレ
スとサブネットマスク、およびゲートウェイ IPアドレスが同じサブネット上にあるこ
とを確認します。

b) [デバイス（Device）] > [システム設定（System Settings）] > [DNSサーバ（DNS Server）]
をクリックして、正しい DNSサーバが設定されていることを確認します。
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ネットワークエッジにデバイスを展開している場合は、使用できる DNSサーバに関する
サービスプロバイダー固有の要件が存在する場合があります。

c) データインターフェイスをゲートウェイとして使用している場合は、必要なルートがある

ことを確認します。

0.0.0.0のデフォルトルートが必要です。デフォルトルートのゲートウェイを介して DNS
サーバを使用できない場合は、追加のルートが必要になります。次に、2つの基本的な状
況を示します。

•外部インターフェイスのアドレスを取得するためにDHCPを使用していて、[DHCPを
使用してデフォルトルートを取得（Obtain Default Route using DHCP）]オプションを
選択した場合、デフォルトルートは Device Manager には表示されません。SSHから
showrouteを入力して、0.0.0.0のルートがあることを確認します。これは外部インター
フェイスのデフォルト設定であるため、発生する可能性が高い状況です。（[デバイス
（Device）] > [インターフェイス（Interfaces）]に移動して、外部インターフェイスの
設定を確認します）。

•外部インターフェイスで静的 IPアドレスを使用している場合、または DHCPからデ
フォルトルートを取得していない場合は、[デバイス（Device）] > [ルーティング
（Routing）]を開きます。デフォルトルートに正しいゲートウェイが使用されている
ことを確認します。

デフォルトルートからDNSサーバに到達できない場合は、[ルーティング（Routing）]ペー
ジでDNSサーバへのスタティックルートを定義する必要があります。直接接続ネットワー
ク（つまり、システムのいずれかのデータインターフェイスに直接接続されているネット

ワーク）のルートは追加しないでください。システムは、それらのネットワークに自動的

にルーティングできるためです。

また、誤ったインターフェイスからサーバにトラフィックを誤導するスタティックルート

が存在しないことを確認します。

d) 展開ボタンに未展開の変更の存在が示されている場合は、ここで展開して、展開が完了す
るまで待ちます。

e) ping system www.cisco.comを再テストします。問題が解消しない場合は、次の手順に進み
ます。

ステップ 3 SSHセッションで、dig www.cisco.comを入力します。

• digに、DNSサーバから応答を得たことが示されているのに、サーバが名前を検出できな
い場合、DNSは正しく設定されているものの、使用しているDNSサーバに FQDNのアド
レスが設定されていないことを意味しています。このエラーは、NXDOMAINステータス
によって示されます。応答は次のようになります。

> dig www.cisco.com

; <<>> DiG 9.11.4 <<>> www.cisco.com
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;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 43246
;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 1280
; COOKIE: 78b1c6b2b3ef5b689fc2f65260db9e9b36a7d9fefb301943 (good)
;; QUESTION SECTION:
;www.cisco.com. IN A

;; AUTHORITY SECTION:
. 3600 IN SOA a.root-servers.net.
nstld.verisign-grs.com. 2021062901 1800 900 604800 86400

;; Query time: 13 msec
;; SERVER: 10.163.47.11#53(10.163.47.11)
;; WHEN: Tue Jun 29 22:28:43 UTC 2021
;; MSG SIZE rcvd: 145

解決策：この場合、別のDNSサーバを設定するか、更新したDNSサーバを使用して、解
決する必要があるFQDNを解決できるようにします。ネットワーク管理者や ISPと協力し
て、ネットワークで動作する DNSサーバの IPアドレスを取得します。

•コマンドがタイムアウトする場合、システムが DNSサーバーに到達できないか、または
現在すべての DNSサーバーがダウンしていて応答していません（この可能性は低いで
す）。次の手順に進みます。

ステップ 4 traceroute system DNS_server_ip_addressコマンドを使用して、DNSサーバーへのルートをト
レースします。

たとえば、DNSサーバが 10.100.10.1の場合は、次のように入力します。

> traceroute system 10.100.10.1

可能性がある結果を以下に示します。

•トレースルートが完了し、DNSサーバに到達している。この場合、DNSサーバへのルー
トが実際にあり、システムが到達できます。したがって、ルーティングの問題はありませ

ん。ただし、何らかの理由でこのサーバに対する DNS要求の応答を得られていません。

解決策：パス沿いのルータやファイアウォールで、DNSに使用されるポートであるUDP/53
のトラフィックがドロップされている可能性があります。異なるネットワークパスに沿っ

て DNSサーバへのアクセスを試すことができます。これは解決が難しい問題です。トラ
フィックをブロックしているノードを確認し、システム管理者と協力してアクセスルール

を変更する必要があります。

•トレースルートから 1つのノードにさえ到達できない。これは、次のように表示されま
す。

> traceroute system 10.100.10.1
traceroute to 10.100.10.1 (10.100.10.1), 30 hops max, 60 byte packets
1 * * *
2 * * *
3 * * *
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(and so forth)

解決策：この場合、システム内にルーティングの問題があります。ゲートウェイ IPアド
レスに対して ping systemを試行してください。前述の手順に従い、管理インターフェイ
スの設定を再度確認し、必要なゲートウェイとルートを設定していることを確認します。

•トレースルートは、ルートを解決できなくなる前にいくつかのノードを通過します。これ
は、次のように表示されます。

> traceroute system 10.100.10.1
traceroute to 10.100.10.1 (10.100.10.1), 30 hops max, 60 byte packets
1 192.168.0.254 (192.168.0.254) 0.475 ms 0.532 ms 0.542 ms
2 10.88.127.1 (10.88.127.1) 0.803 ms 1.434 ms 1.443 ms
3 site04-lab-gw1.example.com (10.89.128.25) 1.390 ms 1.399 ms 1.435 ms
4 * * *
5 * * *
6 * * *

解決策：この場合、最後のノードでルーティングが中断されています。システム管理者と

協力して、そのノードに設定されているルートを修正する必要があります。ただし、意図

的にそのノードから DNSサーバへのルートを設定していない場合は、ゲートウェイを変
更するか、または独自のスタティックルートを作成して、トラフィックを DNSサーバに
ルーティングできるルータを指すようにする必要があります。

CPUおよびメモリ使用率の分析
CPUとメモリ使用率についてのシステムレベルの情報を表示するには、[モニタリング
（Monitoring）] > [システム（System）]を選択して、CPUおよびメモリ使用率を表す棒グラ
フを確認します。これらのグラフには show cpu systemコマンドと show memory systemコマン
ドを使用して CLIで収集した情報が表示されます。

CLIコンソールを開くか CLIにログインして、これらのコマンドの別バージョンを使用する
と、他の情報を表示できます。通常、この情報を確認するのは使用状況に関する永続的な問題

がある場合や、Cisco Technical Assistance Center（TAC）の指示があった場合に限られます。詳
細情報の多くは複雑で、TACの解釈が必要です。

以下に、調べることができるいくつかのポイントを示します。これらのコマンドの詳細につい

ては、http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_
for_Firepower_Threat_Defense.htmlで Cisco Firepower Threat Defenseコマンドリファレンスを参
照してください。

• show cpuは、データプレーンの CPU使用率を表示します。

• show cpu coreは、各 CPUコアの使用率を別々に表示します。

• show cpu detailedは、追加のコアごと、およびデータプレーン全体の CPUの使用率を表
示します。
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• show memoryは、データプレーンのメモリ使用量を表示します。

一部のキーワード（上記に説明されていない）は、最初に cpuまたはmemoryコマンドを使用
して、プロファイリングまたは他の機能を設定する必要があります。これらの機能は、TACの
指示があった場合のみ使用します。

（注）

ログの表示

システムはさまざまなアクションに関する情報をログに記録します。システムログを開くには

system support view-filesコマンドを使用します。Cisco Technical Assistance Center（TAC）への
問い合わせ時にこのコマンドを使用すると、出力を解釈して、適切なログを表示できるように

なります。

コマンドは、ログを選択するためのメニューを表示します。ウィザードに移動するには、次の

コマンドを使用します。

•サブディレクトリに変更するには、ディレクトリの名前を入力して、Enterを押します。

•表示するファイルを選択するには、プロンプトで sと入力します。その後、ファイル名の
入力が求められます。完全な名前を入力する必要があります。大文字と小文字は区別され

ます。ファイルリストにはログのサイズが示されます。非常に大きいログを開く前には検

討が必要な場合があります。

•「--More--」が表示されたらSpaceキーを押してログエントリの次のページを表示します。
次のログエントリのみを表示するには Enterを押します。ログの最後に到達すると、メイ
ンメニューに戻ります。「--More--」の行には、ログのサイズと表示した量が示されます。
ログのすべてのページを表示する必要がなく、ログを閉じて、コマンドを終了するには、

Ctrl+Cを使用します。

•メニュー構造のレベルを 1つ上がるには、bを入力します。

ログを開いたままにして、新しいメッセージが追加されたときにそのメッセージを確認できる

ようにするには、system support view-filesコマンドの代わりに tail-logsコマンドを使用しま
す。

次の例は、システムへのログイン試行を追跡する cisco/audit.logファイルがどのように表示さ
れるかを示しています。ファイルリストは、最上位のディレクトリで始まり、その後、現在の

ディレクトリ内のファイルリストが続きます。

> system support view-files

===View Logs===

============================
Directory: /ngfw/var/log
----------sub-dirs----------
cisco
mojo
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removed_packages
setup
connector
sf
scripts
packages
removed_scripts
httpd
-----------files------------
2016-10-14 18:12:04.514783 | 5371 | SMART_STATUS_sda.log
2016-10-14 18:12:04.524783 | 353 | SMART_STATUS_sdb.log
2016-10-11 21:32:23.848733 | 326517 | action_queue.log
2016-10-06 16:00:56.620019 | 1018 | br1.down.log

<list abbreviated>

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: cisco

============================
Directory: /ngfw/var/log/cisco
-----------files------------
2017-02-13 22:44:42.394907 | 472 | audit.log
2017-02-13 23:40:30.858198 | 903615 | ev_stats.log.0
2017-02-09 18:14:26.870361 | 0 | ev_stats.log.0.lck
2017-02-13 05:24:00.682601 | 1024338 | ev_stats.log.1
2017-02-12 08:41:00.478103 | 1024338 | ev_stats.log.2
2017-02-11 11:58:00.260805 | 1024218 | ev_stats.log.3
2017-02-09 18:12:13.828607 | 95848 | firstboot.ngfw-onbox.log
2017-02-13 23:40:00.240359 | 6523160 | ngfw-onbox.log

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: s

Type the name of the file to view ([b] to go back, [Ctrl+C] to exit)
> audit.log
2017-02-09 18:59:26 - SubSystem:LOGIN, User:admin, IP:10.24.42.205, Message:Login
successful,
2017-02-13 17:59:28 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login
successful,
2017-02-13 22:44:36 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login failed,

2017-02-13 22:44:42 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login
successful,
2017-02-13 22:44:42 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Unlocked
account.,

<remaining log truncated>

トラブルシューティングファイルの作成

問題レポートを提出した際に、Cisco Technical Assistance Center（TAC）の担当者により、シス
テムログ情報の提出を求められることがあります。この情報は、問題の診断に役立ちます。診

断ファイルの提出は、求められた場合だけでかまいません。

次の手順では、ログレベルを設定して診断ファイルを作成する方法について説明します。
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手順

ステップ 1 [the name of the device in the menu]をクリックします。[デバイス（Device）]

ステップ 2 [トラブルシューティング（Troubleshooting）]の下で、[ファイルの作成を要求（Request File to
be Created）]または [ファイルの作成を再要求（Re-Request File to be Created）]（事前に作成し
ていた場合）をクリックします。

システムが診断ファイルの生成を開始します。他のページに移動して、後で戻ってきてステー

タスを確認できます。ファイルの準備が整うと、ファイル作成日時が [ダウンロード
（Download）]ボタンとともに表示されます。

ステップ 3 ファイルの準備が整ったら、[ダウンロード（Download）]ボタンをクリックします。

ファイルは、ブラウザの標準のダウンロード方式を使用してワークステーションにダウンロー

ドされます。

一般的でない管理タスク
次に、ごくまれにしか行われないアクションについて説明します。これらすべてのアクション

は、デバイス設定の消去を引き起こします。これらの変更を加える前に、デバイスが現在、実

稼働ネットワークに対して重要なサービスを提供していないことを確認します。

ファイアウォールモードの変更

Threat Defense ファイアウォールは、ルーテッドモードまたはトランスペアレントモードで実
行できます。ルーテッドモードのファイアウォールはルーテッドホップであり、スクリーン

サブネットのいずれかに接続するホストのデフォルトゲートウェイとして機能します。一方、

トランスペアレントファイアウォールは、「Bump In The Wire」または「ステルスファイア
ウォール」のように機能するレイヤ2ファイアウォールであり、接続されたデバイスへのルー
タホップとしては認識されません。

ローカルの Device Manager はルーテッドモードのみをサポートします。ただし、デバイスを
トランスペアレントモードで実行する必要がある場合は、ファイアウォールモードを変更し

て、ManagementCenterでデバイスを管理することができます。逆に、トランスペアレントモー
ドのデバイスをルーテッドモードに変換すると、ローカルマネージャでそのデバイスを設定

することができ、Management Centerを使用してルーテッドモードのデバイスを管理すること
もできます。

ローカル管理であるか、リモート管理であるかに関係なく、モードを変更するためにはデバイ

スの CLIを使用する必要があります。

次の手順では、ローカルマネージャを使用している場合、またはローカルマネージャを使用

予定の場合のモードの変更方法について説明します。
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ファイアウォールモードを変更すると、デバイス設定は削除され、システムはデフォルト設定

に戻ります。ただし、管理 IPアドレスとホスト名は保持されます。
注意

始める前に

トランスペアレントモードに移行するには、ファイアウォールのモードを変更する前に

Management Centerをインストールします。

いずれかの機能ライセンスを有効にしている場合、ローカルマネージャを削除してリモート管

理に切り替える前に、DeviceManagerでそれらのライセンスを無効にする必要があります。無
効にしないと、それらのライセンスがCisco Smart Software Managerのデバイスに割り当てられ
たままになります。「オプションライセンスの有効化または無効化（109ページ）」を参照し
てください。

デバイスが高可用性用に設定されている場合は、まず、デバイスマネージャ(可能な場合)また
は configure high-availability disableコマンドを使用して、高可用性設定を中断する必要があ
ります。アクティブなユニットから HAを中断することをお勧めします

手順

ステップ 1 SSHクライアントを使用して [管理IPアドレス（management IP address）]への接続を開き、設
定 CLIアクセスを持つユーザー名でデバイス CLIにログインします。たとえば、[管理者
（admin）]ユーザー名など。

管理 IPアドレスに接続している間は、この手順に従うことが重要です。Device Manager を使
用する場合、データインターフェイスの IPアドレスを介してデバイスを管理することもでき
ます。ただしデバイスをリモートで管理するには、管理物理ポートと管理 IPアドレスを使用
する必要があります。

管理 IPアドレスに接続できない場合、次のように対処します。

•管理物理ポートが、機能しているネットワークに接続されていることを確認します。

•管理ネットワークに管理 IPアドレスとゲートウェイが設定されていることを確認します。
Device Manager から、[デバイス（Device）] > [システム設定（System Settings）] > [管理
インターフェイス（Management Interface）]を選択して、アドレスおよびゲートウェイ
を設定します（CLIでは、configure network ipv4/ipv6 manualコマンドを使用してくださ
い）。

管理 IPアドレスに外部ゲートウェイを使用していることを確認します。リモー
トマネージャを使用している場合、データインターフェイスをゲートウェイ

として使用することはできません。

（注）

ステップ 2 モードをルーテッドからトランスペアレントに変更して、リモート管理を使用するには、次の
手順を実行します。
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a) ローカル管理を無効にし、ノーマネージャモードを開始します。

アクティブなマネージャが存在する間は、ファイアウォールモードを変更できません。マ

ネージャを削除するには、configure manager deleteコマンドを使用します。

> configure manager delete
If you enabled any feature licenses, you must disable them in
Firepower Device Manager before deleting the local manager.
Otherwise, those licenses remain assigned to the device in
Cisco Smart Software Manager.
Do you want to continue[yes/no] yes
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

b) ファイアウォールモードをトランスペアレントに変更します。

configure firewall transparent

例：

> configure firewall transparent
This will destroy the current interface configurations,
are you sure that you want to proceed? [y/N] y
The firewall mode was changed successfully.

c) リモートマネージャを設定します。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey
[nat_id]

ここで、

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}で、このデバイスを管理す
るManagement Centerの DNSホスト名または IPアドレス（IPv4または IPv6）を指定
します。Management Centerが直接アドレス指定できない場合は、DONTRESOLVEを
使用します。DONTRESOLVEを使用する場合は、nat_idが必要です。

• RegkeyはデバイスをManagement Centerへ登録するのに必要な、英数字の一意の登録
キーです。

• nat_idは、Management Centerとデバイス間の登録プロセス中に使用されるオプション
の英数字文字列です。hostnameがDONTRESOLVEに設定されている場合に必要です。

たとえば、登録キー secretで 192.168.0.123のマネージャを使用するには、以下のコマンド
を入力します。

> configure manager add 192.168.0.123 secret
Manager successfully configured.
Please make note of reg_key as this will be required while adding
Device in FMC.
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> show managers
Host : 192.168.0.123
Registration Key : ****
Registration : pending
RPC Status :

d) Management Centerにログインし、デバイスを追加します。

詳細については、Management Centerのオンラインヘルプを参照してください。

ステップ 3 モードをトランスペアレントからルーテッドに変更して、ローカル管理に変換するには、次の
手順を実行します。

a) Management Centerからデバイスを登録解除します。
b) 脅威に対する防御デバイスの CLIにアクセスします。可能ならばコンソールポートから
アクセスします。

これは、モードを変更すると設定が削除され、管理 IPアドレスはデフォルトに戻ってしま
うため、モード変更後に管理 IPアドレスへの SSH接続が失われることがあるためです。

c) ファイアウォールモードをルーテッドに変更します。

configure firewall routed

例：

> configure firewall routed
This will destroy the current interface configurations,
are you sure that you want to proceed? [y/N] y
The firewall mode was changed successfully.

d) ローカルマネージャを有効にします。

configure manager local

次に例を示します。

> configure manager local
Deleting task list

> show managers
Managed locally.

これで、Webブラウザでhttps://management-IP-addressにアクセスしてローカルマネージャ
を開くことができるようになりました。

設定のリセット

最初からやり直す場合は、システム設定を工場出荷時のデフォルトにリセットできます。設定

を直接リセットすることはできませんが、マネージャを削除して追加すると設定がクリアされ

ます。
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設定を消去してバックアップを復元する場合は、復元するバックアップコピーを既にダウン

ロードしていることを確認してください。システムを復元するには、システムのリセット後に

バックアップコピーをアップロードする必要があります。

始める前に

いずれかの機能ライセンスを有効にした場合は、ローカルマネージャを削除する前に Device
Managerでそれらを無効にする必要があります。無効にしないと、それらのライセンスがCisco
Smart Software Managerのデバイスに割り当てられたままになります。「オプションライセン
スの有効化または無効化（109ページ）」を参照してください。

デバイスが高可用性用に設定されている場合は、まず、Device Manager（可能な場合）または
configure high-availability disableコマンドを使用して、高可用性設定を中断する必要があり
ます。アクティブなユニットから HAを中断することをお勧めします

手順

ステップ 1 SSHクライアントを使用して、管理 IPアドレスへの接続を開き、設定 CLIアクセス権を持つ
ユーザー名でデバイスの CLIにログインします。たとえば、[管理者（admin）]ユーザー名な
ど。

ステップ 2 マネージャを削除するには、configure manager deleteコマンドを使用します。

> configure manager delete
If you enabled any feature licenses, you must disable them in
Device Manager before deleting the local manager.
Otherwise, those licenses remain assigned to the device in Cisco
Smart Software Manager.
Do you want to continue[yes/no] yes
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

ステップ 3 ローカルマネージャを設定します。

configure manager local

次に例を示します。

> configure manager local
Deleting task list

> show managers
Managed locally.
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これで、Webブラウザで https://management-IP-addressにアクセスしてローカルマネージャを
開くことができるようになりました。設定をクリアすると、デバイスセットアップウィザー

ドの完了を求めるメッセージが表示されます。

Cisco Secure Firewall 3100での SSDのホットスワップ
SSDが 2つある場合、起動時にRAIDが形成されます。ファイアウォールの電源が入っている
状態で Threat Defense CLIで次のタスクを実行できます。

• SSDの 1つをホットスワップする：SSDに障害がある場合は、交換できます。SSDが 1つ
しかない場合、ファイアウォールの電源がオンになっている間 SSDは取り外せません。

• SSDの 1つを取り外す：SSDが 2つある場合は、1つを取り外すことができます。

• 2つ目の SSDを追加する：SSDが 1つの場合は、2つ目の SSDを追加して RAIDを形成で
きます。

この手順を使用して、SSDを RAIDから削除する前に SSDを取り外さないでください。デー
タが失われる可能性があります。

注意

手順

ステップ 1 SSDの 1つを取り外します。

a) SSDを RAIDから取り外します。

configure raid remove-secure local-disk {1 | 2}

remove-secureキーワードは SSDを RAIDから削除し、自己暗号化ディスク機能を無効に
して、SSDを安全に消去します。SSDを RAIDから削除するだけでデータをそのまま維持
する場合は、removeキーワードを使用できます。

例：

> configure raid remove-secure local-disk 2

b) SSDがインベントリに表示されなくなるまで、RAIDステータスを監視します。

show raid

SSDが RAIDから削除されると、操作性とドライブの状態が劣化として表示されます。2
つ目のドライブは、メンバーディスクとして表示されなくなります。

例：

> show raid
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Virtual Drive
ID: 1
Size (MB): 858306
Operability: operable
Presence: equipped
Lifecycle: available
Drive State: optimal
Type: raid
Level: raid1
Max Disks: 2
Meta Version: 1.0
Array State: active
Sync Action: idle
Sync Completed: unknown
Degraded: 0
Sync Speed: none

RAID member Disk:
Device Name: nvme0n1
Disk State: in-sync
Disk Slot: 1
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

Device Name: nvme1n1
Disk State: in-sync
Disk Slot: 2
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

> show raid
Virtual Drive
ID: 1
Size (MB): 858306
Operability: degraded
Presence: equipped
Lifecycle: available
Drive State: degraded
Type: raid
Level: raid1
Max Disks: 2
Meta Version: 1.0
Array State: active
Sync Action: idle
Sync Completed: unknown
Degraded: 1
Sync Speed: none

RAID member Disk:
Device Name: nvme0n1
Disk State: in-sync
Disk Slot: 1
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

c) SSDをシャーシから物理的に取り外します。
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ステップ 2 SSDを追加します。

a) SSDを空のスロットに物理的に追加します。
b) SSDを RAIDに追加します。

configure raid add local-disk {1 | 2}

新しい SSDと RAIDの同期が完了するまでに数時間かかることがありますが、その間、
ファイアウォールは完全に動作します。再起動もでき、電源投入後に同期は続行されま

す。ステータスを表示するには、show raidコマンドを使用します。

以前に別のシステムで使用されており、まだロックされているSSDを取り付ける場合は、
次のコマンドを入力します。

configure raid add local-disk {1 | 2} psid

psidはSSDの背面に貼られたラベルに印刷されています。または、システムを再起動し、
SSDを再フォーマットして RAIDに追加できます。
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付録 A
詳細設定

いくつかのデバイスの機能は、ASA設定コマンドを使用して設定されます。Device Manager
はコマンドベースの多くの機能を設定できますが、それらのすべてはサポートしません。Device
ManagerでサポートされていないこれらのASA機能の一部を使用する必要がある場合は、Smart
CLIまたは FlexConfigを使用して手動で機能を設定できます。

次のトピックでは、このタイプの高度な設定について、より詳細に説明します。

• Smart CLIと FlexConfigについて（1029ページ）
• Smart CLIおよび FlexConfigに関する注意事項と制限事項（1040ページ）
• Smart CLIオブジェクトの設定（1041ページ）
• FlexConfigポリシーの設定（1043ページ）
• FlexConfigポリシーのトラブルシューティング（1057ページ）
• FlexConfigの例（1058ページ）

Smart CLIと FlexConfigについて
Threat Defense では、ASA設定コマンドを使用して、すべての機能ではなく一部の機能を実装
します。脅威に対する防御設定コマンドの一意のセットはありません。

次の方法により CLIを使用して機能を設定できます。

• Smart CLI：（推奨の方法です。）Smart CLIテンプレートは、特定の機能の定義済みテン
プレートです。機能に必要なすべてのコマンドが提供されているため、変数の値を選択す

るだけで済みます。システムにより選択が検証されるため、機能を正しく設定できる可能

性が高まります。目的の機能の Smart CLIテンプレートが存在する場合は、この方法を使
用する必要があります。

• FlexConfig：FlexConfigポリシーは、FlexConfigオブジェクトのコレクションです。
FlexConfigオブジェクトはSmart CLIテンプレートより自由な形式であり、システムにCLI
変数はなく、データ検証も行われません。有効な一連のコマンドを作成するには、ASA設
定コマンドを知り、ASA設定ガイドに従う必要があります。

Smart CLIと FlexConfigのポイントは、Device Manager のポリシーと設定によって直接サポー
トされていない機能を設定できることです。
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Smart CLIと FlexConfigの利用は、ASAの強力なバックグラウンドを持つ上級者が自身のリス
クで行う場合にかぎることをシスコは強く推奨します。禁止されていないコマンドはすべて、

設定できます。Smart CLIと FlexConfigを使用して機能を有効にすると、その他の設定済みの
機能で予期しない結果が生じる可能性があります。

設定した Smart CLIと FlexConfigのオブジェクトに関するサポートについては、Cisco Technical
Assistance Centerにお問い合わせください。Cisco Technical Assistance Centerは、顧客に代わっ
てカスタム設定を設計したり、作成したりしません。正常な動作や他の脅威に対する防御機

能の相互運用性について、シスコは一切保証しません。Smart CLIと FlexConfigの機能は、い
つでも廃止になる可能性があります。完全に保証された機能のサポートについては、Device
Manager サポートを待つ必要があります。疑問がある場合、Smart CLIまたは FlexConfigは使
用しないでください。

注意

ここでは、これらの機能についてさらに詳しく説明します。

Smart CLIと FlexConfigの推奨される使用法
FlexConfigポリシーには、推奨される使用法が主に 2つあります。

• ASAから脅威に対する防御に移行中で、互換性はあるが、Device Manager が直接サポー
トしていない機能を使用しています（および使用を継続する必要があります）。この場

合、ASAで show running-configコマンドを使用してその互換機能の設定を確認し、その
機能を実装する FlexConfigオブジェクトを作成します。2台のデバイスでの show
running-configの出力を比較して確認します。

•脅威に対する防御を使用しているが、ある設定または機能を設定する必要があります。た
とえば、Cisco Technical Assistance Centerが、発生している特定の問題が特定の設定により
解決されると伝えます。複雑な機能については、ラボデバイスを使用して FlexConfigを
テストし、期待する動作を得られることを確認します。

ASA設定を再作成する前に、まず標準的なポリシーで同等の機能を設定できるかどうかを判断
します。たとえば、アクセスコントロールポリシーには侵入検知および防御、HTTPおよびそ
の他のタイプのプロトコルインスペクション、URLフィルタリング、アプリケーションフィ
ルタリング、アクセス制御が含まれており、ASAはこれらの要素を別個の機能を使用して実装
します。多くの機能はCLIコマンドを使用して設定されていないので、show running-configの
出力にすべてのポリシーが表示されるわけではありません。

常に、ASAと脅威に対する防御との間の重複は 1対 1であるわけではないことに注意してく
ださい。ASAの設定を脅威に対する防御デバイス上で完全に再現しようとしないでください。
設定する機能は、FlexConfigを使用して慎重にテストする必要があります。

（注）
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Smart CLIおよび FlexConfigオブジェクトの CLIコマンド
脅威に対する防御では一部の機能の設定にASAコンフィギュレーションコマンドを使用しま
す。ASAのすべての機能に脅威に対する防御との互換性があるわけではありませんが、脅威
に対する防御で使用はできるが Device Manager ポリシーでは設定できない機能があります。
Smart CLIおよび FlexConfigオブジェクトを使用すると、これらの機能を設定するために必要
な CLIを指定できます。

Smart CLIまたは FlexConfigを使用して機能を手動で設定することに決めた場合、適切な構文
を認識し、これに従ってコマンドを実装する必要があります。FlexConfigはCLIコマンド構文
を検証しません。正しいシンタックスと CLIコマンドの設定に関する詳細については、ASA
ドキュメンテーションを参照してください。

•『ASA CLI Configuration Guides』では機能を設定する方法について説明しています。ガイ
ドはこちらからご覧ください。 http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

•『ASA Command References』ではコマンド名ごとにその他の情報が記載されています。リ
ファレンスはこちらからご覧ください。 http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-command-reference-list.html

ここでは、コンフィギュレーションコマンドについて詳しく説明します。

ソフトウェアのアップグレードが FlexConfigポリシーに与える影響

新しいバージョンの脅威に対する防御ソフトウェアにはそれぞれ、Device Manager の機能を
設定するためのサポートが追加されています。これらの新機能は、FlexConfigを使用して以前
に設定した機能と重複する場合があります。

アップグレードの後に、FlexConfigポリシーおよびオブジェクトを調べる必要があります。
Device Manager または Smart CLI内の追加されたサポートのために禁止されたコマンドがある
場合は、オブジェクトのアイコンとメッセージに問題が示されます。その場合は、設定をやり

なおしてください。禁止されたコマンドのリストは、コマンドをどのように設定する必要があ

るのかを判断するために役立ちます。

FlexConfigポリシーに添付されている FlexConfigオブジェクトに新しく禁止されたコマンドが
含まれていても、システムは変更の展開を妨げません。ただし、FlexConfigポリシーに示され
ているすべての問題を解決するまでは、新しい Smart CLIオブジェクトを作成できません。

FlexConfigポリシーから問題のあるオブジェクトを単に削除できます。これは、デバイス設定
にアクティブに展開しているオブジェクトにのみ制限が適用されるためです。そのため、オブ

ジェクトを削除してから、それらを、対応する Smart CLIまたは統合されたDevice Manager 設
定を作成する際にリファレンスとして使用できます。新しい設定に不満がない場合は、単にオ

ブジェクトを削除できます。削除されたオブジェクトに、禁止されていない要素が含まれてい

る場合は、それらを編集してサポートされていないコマンドを削除してから、オブジェクトを

FlexConfigポリシーに再添付できます。
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ASAソフトウェアのバージョンおよび現在の CLI設定の特定

システムが ASAソフトウェアコマンドを使用して一部の機能を設定するため、脅威に対する
防御デバイスで実行するソフトウェアで使用されている現在の ASAバージョンを特定する必
要があります。このバージョン番号に従って、機能設定時の手順に使用する ASA CLI設定ガ
イドを選択します。また、現在の CLIベースの設定を確認し、実装する ASA設定と比較する
必要があります。

脅威に対する防御設定とどの ASA設定も大きく異なることに注意してください。脅威に対す
る防御ポリシーの多くは CLIの外部で設定されるため、コマンドを調べても設定を確認する
ことができません。ASAと脅威に対する防御設定が 1対 1で対応するように作成しようとし
ないでください。

この情報を表示するには、Device Manager の CLIコンソールを開くか、デバイスの管理イン
ターフェイスに SSH接続し、次のコマンドを発行します。

• show version systemまた、Cisco適応型セキュリティアプライアンスソフトウェアのバー
ジョン番号を検索します。

• show running-config現在の CLI設定を表示します。

• show running-config all現在の CLI設定にすべてのデフォルトコマンドを含めます。

禁止された CLIコマンド

Smart CLIと FlexConfigの目的は、Device Manager を使用して脅威に対する防御デバイスで設
定できない ASAデバイスで利用可能な機能を設定することです。

したがって、Device Manager に同等の機能がある ASA機能は設定することができません。次
の表に、これらの禁止されたコマンド領域のいくつかを示します。このリストには、設定モー

ドを開始する多数の親コマンドが含まれています。親の禁止には、子コマンドの禁止が含まれ

ています。また、コマンドの noバージョンと、関連する clearコマンドも含まれます。

FlexConfigオブジェクトエディタでは、オブジェクトにこれらのコマンドを含めることができ
ません。Smart CLIテンプレートは、設定可能なコマンドのみが含まれるため、このリストが
適用されません。

説明禁止された CLIコマンド

[オブジェクト（Objects)] > [アイデンティティソース（Identity
Sources）]を使用します。

aaa

[オブジェクト（Objects)] > [アイデンティティソース（Identity
Sources）]を使用します。

aaa-server
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説明禁止された CLIコマンド

部分的にブロックされます。

• ethertypeアクセスリストを作成できます。

• extendedおよび standardアクセスリストは作成できませ
ん。Smart CLI拡張アクセスリストまたは標準アクセス
リストオブジェクトを使用してこれらのACLを作成しま
す。その後、それらは、サービスポリシートラフィック

クラス用の拡張 ACLにより、オブジェクト名によって
ACLを参照する FlexConfigサポートコマンド（match
access-listなど）で使用できます。

• advancedアクセスリスト（システムが access-groupコマ
ンドで使用する）は作成できません。代わりに、[ポリ
シー（Policies）] > [アクセスコントロール（Access
Control）]を使用してアクセスルールを設定します。

• webtypeアクセスリストは作成できません。

access-list

[デバイス（Device）] > [リモートアクセスVPN（RemoteAccess
VPN）]を使用してセキュアクライアントを設定します。

anyconnect-custom-data

この機能は脅威に対する防御システムには適用されません。asdm

Smart CLI ASパスオブジェクトを作成し、それらをSmart CLI
BGPオブジェクトで使用して、自律システムパスフィルタを
設定します。

as-path

—attribute

この機能は脅威に対する防御システムには適用されません。auth-prompt

—boot

—call-home

[ポリシー（Policies）] > [アイデンティティ（Identity）]を使
用して、アクティブな認証に使用するキャプティブポータル

を設定します。

captive-portal

—clear

—client-update

[デバイス（Device）] > [システム設定（System Settings）] >
[NTP]を使用してシステム時間を設定します。

clock

—cluster
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説明禁止された CLIコマンド

—command-alias

Smart CLI拡張コミュニティリストまたは標準コミュニティ
リストオブジェクトを作成し、それらを Smart CLI BGPオブ
ジェクトで使用して、コミュニティリストフィルタを設定し

ます。

community-list

—compression

—configure

[オブジェクト（Objects）]ページで、[証明書（Certificates）]、
[IKEポリシー（IKE Policies）]、および [IPsecプロポーザル
（IPSec Proposals）]を使用します。

crypto

[デバイス（Device）] > [システム設定（System Settings）] >
[DDNSサービス（DDNS Service）]を使用してダイナミック
DNSを設定します。

ddns

—dhcp-client

[デバイス（Device）] > [システム設定（System Settings）] >
[DHCPサーバ（DHCP Server）]を使用します。

ただし、dhcpd optionコマンドは許可されます。

dhcpd

代わりに、脅威防御APIの dhcprelayservicesリソースを使用し
ます。

dhcprelay

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバー（DNS
Server）]を使用してグループを割り当てます。

dns

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバー（DNS
Server）]を使用してグループを割り当てます。

dns-group

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバー（DNS
Server）]を使用してグループを割り当てます。

domain-name

—dynamic-access-policy-config

dynamic-access-policy-record

—enable
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説明禁止された CLIコマンド

—event

—failover

—fips

Device Manager はルーテッドファイアウォールモードのみを
サポートしています。

firewall

[デバイス（Device）] > [システム設定（System Settings）] >
[ホスト名（Hostname）]を使用します。

hostname

この機能は脅威に対する防御システムには適用されません。hpm

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（ManagementAccess）]で [データインターフェ
イス（Data Interfaces）]タブを使用します。

http

—inline-set

部分的にブロックされます。

[デバイス（Device）] > [インターフェイス（Interfaces）]ペー
ジで物理インターフェイス、サブインターフェイス、および

ブリッジ仮想インターフェイスを設定します。FlexConfigを
使用して追加のオプションを設定できます。

ただし、次の interfaceモードコマンドは、これらのタイプの
インターフェイスでは禁止されています。

cts
ip address
ip address dhcp
ipv6 address
ipv6 enable
ipv6 nd dad
ipv6 nd suppress-ra
mode
nameif
security-level
shutdown
zone-member

interface（BVI、管理、イーサ
ネット、GigabitEthernet、およ
びサブインターフェイス用）

[デバイス（Device）] > [インターフェイス（ Interfaces）]ペー
ジでインターフェイスを設定します。Device Manager は、こ
れらのタイプのインターフェイスをサポートしていません。

vni、redundant、tunnelの
interface
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説明禁止された CLIコマンド

この機能は脅威に対する防御システムには適用されません。

代わりに、アクセス制御ルールを使用して侵入ポリシーを適

用します。

ip audit

管理ゲートウェイとしてデータインターフェイスを使用する

ようシステムを設定するには、[デバイス（Device）] > [シス
テム設定（System Settings）] > [管理インターフェイス
（Management Interface）]を使用します。

ip-client

[デバイス（Device）] > [リモートアクセスVPN（RemoteAccess
VPN）]を使用してアドレスプールを設定します。

ip local pool

—ipsec

Smart CLI IPv6プレフィックスリストオブジェクトを作成し、
それらを Smart CLI BGPオブジェクトで使用して、IPv6のプ
レフィックスリストフィルタを設定します。

ipv6

[デバイス（Device）] > [リモートアクセスVPN（RemoteAccess
VPN）]を使用してアドレスプールを設定します。

ipv6-vpn-addr-assign

[デバイス（Device）] > [サイト間VPN（Site-to-Site VPN）]を
使用します。

isakmp

デフォルトの 1500以上のインターフェイスのMTUを増やす
場合、システムは自動的にジャンボフレームのサポートを有

効にします。

jumbo-frame

—ldap

[デバイス（Device）]> [スマートライセンス（SmartLicense）]
を使用します。

license-server

[オブジェクト（Objects）] > [Syslogサーバー（SyslogServers）]
および [デバイス（Device）] > [システム設定（System
Settings）] > [ロギング設定（Logging Settings）]を使用しま
す。

ただし、FlexConfigで logging historyコマンドを設定できま
す。

logging

—management-access

[デバイス（Device）] > [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用して IKEv2サポートを有効にし
ます。

migrate
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説明禁止された CLIコマンド

Device Manager はシングルコンテキストモードのみをサポー
トしています。

mode

—mount

[デバイス（Device）] > [インターフェイス（Interfaces）]で
インターフェイスごとにMTUを設定します。

mtu

[ポリシー（Policies）] > [NAT]を使用します。nat

—ngips

[デバイス（Device）] > [システム設定（System Settings）] >
[NTP]を使用します。

ntp

[オブジェクト（Objects）] > [ネットワーク（Network）]を使
用します。

FlexConfigでネットワークオブジェクトまたはグループを作
成することはできませんが、テンプレート内で変数としてオ

ブジェクトマネージャで定義されているネットワークオブ

ジェクトおよびグループは使用できます。

object-group network

object network

object serviceコマンドは一般に使用できますが、|natorigsvcま
たは |natmappedsvcという内部オブジェクトは編集できませ
ん。これらの名前の垂直バーは意図的であり、制限されてい

るオブジェクト名の最初の文字です。

object service |natorigsvc

object service |natmappedsvc

—passwd

password

—password-policy

スマートCLIポリシーリストオブジェクトを作成し、それら
をスマートCLI BGPオブジェクトで使用して、ポリシーリス
トを設定します。

policy-list

ポリシーマップでは次のコマンドを設定できません。

priority
police
match tunnel-group

policy-map sub-commands

Smart CLI IPv4プレフィックスリストオブジェクトを作成し、
それらを Smart CLI OSPFまたは BGPオブジェクトで使用し
て、IPv4のプレフィックスリストフィルタを設定します。

prefix-list

—priority-queue
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説明禁止された CLIコマンド

—privilege

リロードはスケジュールできません。システムは、システム

を再起動するために reloadコマンドを使用せず、rebootコマ
ンドを使用します。

reload

この機能は脅威に対する防御システムには適用されません。

REST APIは常にインストールされ、有効になります。
rest-api

[デバイス（Device）] > [ルーティング（Routing）]を使用し
てスタティックルートを設定します。

route

スマートCLIルートマップオブジェクトを作成し、それらを
スマート CLI OSPFオブジェクトまたはスマート CLI BGPオ
ブジェクトで使用して、ルートマップを設定します。

route-map

BGPには Smart CLIテンプレートを使用します。router bgp

EIGRPには Smart CLIテンプレートを使用します。router eigrp

OSPFには Smart CLIテンプレートを使用します。router ospf

この機能は脅威に対する防御システムには適用されません。

代わりに、アクセス制御ルールでURLフィルタリングを設定
します。

scansafe

この機能は脅威に対する防御システムには適用されません。setup

—sla

SNMPを設定するには、FTP API SNMPリソースを使用しま
す。

snmp-server

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（ManagementAccess）]で [データインターフェ
イス（Data Interfaces）]タブを使用します。

ssh

[デバイス（Device）] > [システム設定（System Settings）] >
[SSL設定（SSL Settings）]を使用します。

ssl

Threat Defense は Telnet接続をサポートしません。デバイス
CLIにアクセスするには、Telnetの代わりに SSHを使用しま
す。

telnet

—time-range

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
1038

詳細設定

詳細設定



説明禁止された CLIコマンド

[デバイス（Device）] > [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用します。

tunnel-group

[デバイス（Device）] > [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用します。

tunnel-group-map

[ポリシー（Policies）] > [アイデンティティ（Identity）]を使
用します。

user-identity

CLIユーザーを作成するには、デバイスに対して SSHまたは
コンソールセッションを開き、configure userコマンドを使用
します。

username

—vpdn

—vpn

—vpn-addr-assign

—vpnclient

—vpn-sessiondb

—vpnsetup

—webvpn

—zone

この機能は脅威に対する防御システムには適用されません。zonelabs-integrity

Smart CLIテンプレート
次の表では、機能に基づく Smart CLIテンプレートについて説明します。

スマート CLIテンプレートを使用して OSPFと BGPを設定することもできます。ただし、こ
れらのテンプレートは、[詳細設定（Advanced）]ページではなく [デバイス（Device）] > [ルー
ティング（Routing）]ページから使用できます。

（注）

説明テンプレート機能

ルーティングプロトコルオブジェクトで使用する AS
パスオブジェクトを作成します。

ASパスオブジェクト：

ASパス
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説明テンプレート機能

ルーティングオブジェクトで使用する拡張ACLまたは
標準ACLを作成します。ACLを使用する許可コマンド
を設定する FlexConfigオブジェクトからの名前によっ
て、これらのオブジェクトを参照することもできます。

拡張アクセスリ

スト

標準アクセスリ

スト

オブジェクト：ア

クセスリスト

ルーティングオブジェクトで使用する拡張コミュニティ

リストまたは標準コミュニティリストを作成します。

拡張コミュニティ

リスト

標準コミュニティ

リスト

オブジェクト：コ

ミュニティリス

ト

ルーティングオブジェクトで使用する IPv4または IPv6
プレフィックスリストを作成します。

IPv4プレフィッ
クスリスト

IPv6プレフィッ
クスリスト

オブジェクト：プ

レフィックスリ

スト

ルーティングオブジェクトで使用するポリシーリスト

を作成します。

ポリシーリストオブジェクト：ポ

リシーリスト

ルーティングオブジェクトで使用するルートマップを

作成します。

ルートマップオブジェクト：

ルートマップ

Smart CLIおよび FlexConfigに関する注意事項と制限事項
Smart CLIまたは FlexConfigを介して機能を設定するときは、次の点に注意してください。

• FlexConfigオブジェクトで定義されているコマンドは、Smart CLIを含む Device Manager
で定義された機能のすべてのコマンドの後に展開されます。したがって、デバイスに対し

てこれらのコマンドが発行される前に設定されているオブジェクト、インターフェイスな

どに依存する場合があります。Smart CLIテンプレートで FlexConfigが展開された項目を
使用する必要がある場合は、Smart CLIテンプレートを作成して展開する前に FlexConfig
を作成して展開します。たとえば、OSPF Smart CLIテンプレートを使用して EIGRPルー
トを再配布する場合は、最初に FlexConfigを使用して EIGRPを設定し、それから OSPF
Smart CLIテンプレートを作成します。

• FlexConfigから設定した機能または機能の一部を削除するが、Smart CLIテンプレートが
その機能を参照している場合は、最初に機能を使用する Smart CLIテンプレートでコマン
ドを削除する必要があります。その後、Smart CLIで設定された機能が参照しないように
設定を展開します。FlexConfigから機能を削除して設定を再展開すると、最終的に完全削
除できます。
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Smart CLIオブジェクトの設定
Smart CLIオブジェクトは、Device Manager の他では構成することができない機能を定義しま
す。Smart CLIオブジェクトは、機能の構成において一定レベルのガイダンスを提供します。
指定された機能（テンプレート）について、すべての可能なコマンドが事前に読み込まれ、入

力した変数が検証されます。したがって、機能を構成するためにCLIコマンドを使用しても、
Smart CLIオブジェクトは FlexConfigオブジェクトほど自由な形式ではありません。

Smart CLIテンプレートは一定レベルのガイダンスを提供しますが、ネットワークで正しく動
作するように値を選択するために ASA構成ガイドとコマンドリファレンスを読み、コマンド
の使用方法を理解する必要があります。理想的には、動作する ASA構成はすでにあり、必要
とされるのは Smart CLIオブジェクトでコマンドの同じシーケンスを構築することだけです。

Smart CLIオブジェクトは、機能エリアによってグループ化されます。

定義したすべての Smart CLIオブジェクトが展開されます。FlexConfigとは異なり、いくつか
の Smart CLIオブジェクトを作成し、その中から選択して展開することはできません。構成す
る機能に対してのみ Smart CLIオブジェクトを作成します。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [スマートCLI（Smart CLI）]の下の該当する機能のエリアをクリックしま
す。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを削除するには、そのオブジェクトのごみ箱アイコン（ ）をクリックします。

ステップ 4 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 5 構成する機能の [CLIテンプレート（CLI Template）]を選択します。

システムはコマンドテンプレートを [テンプレート（Template）]ウィンドウに読み込みます。
最初に必要なコマンドのみが表示されます。これらはテンプレートに必要な最小構成を表しま

す。

ステップ 6 変数を入力し、必要に応じてテンプレートにコマンドを追加します。

理想的には、ASAまたは Threat Defense デバイス（Management Centerによって管理されてい
るもの）から既存の構成を使用して作業します。所有している構成では、単にネットワーク内
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のこの特定のデバイスの場所に応じて IPアドレス、インターフェイス名などの変数を変更し
て、テンプレートをそれに適合させる必要があります。

テンプレートへの入力に関するいくつかのヒントを次に示します。

•変数の値を選択するには、変数のいずれかをクリックして適切な値を入力するか、リスト
から選択します（値が列挙されている場合）。入力を必要とする変数をマウスオーバーす

ると、数値の範囲など、オプションの有効な値が表示されます。一部のケースでは推奨値

が記載されています。

たとえば、OSPFのテンプレートでは、必要なコマンドの router ospf process-idをマウス
オーバーすると「Process ID (1-65535)」と表示され、process-idをクリックするとフィール
ドが強調表示されます。単に希望の数値を入力します。

•変数のオプションを選択するときに、オプションを構成するために使用できる追加のコマ
ンドがある場合、それらが自動的に公開され必要に応じて有効または無効になります。こ

れらの追加のコマンドを確認します。

•テンプレート上の [表示（Show）] /[無効を非表示（Hide Disabled）]リンクを使用して
ビューを制御します。無効なコマンドは構成されませんが、それらを表示して構成する必

要があります。完全なテンプレートを表示するには、テンプレート上の[無効を表示（Show
Disabled）]リンクをクリックします。構成されるコマンドのみを表示するには、テーブル
の上の [無効を非表示（Hide Disabled）]リンクをクリックします。

•オブジェクトを最後に保存して以降のすべての編集をクリアするには、テンプレートの上
の [リセット（Reset）]リンクをクリックします。

•オプションのコマンドを有効にするには、行番号の左側にある [+]のボタンをクリックし
ます。

•オプションのコマンドを無効にするには、行番号の左側にある [-]のボタンをクリックし
ます。行を編集した場合、編集内容は削除されません。

•コマンドを複製するには、[オプション...（Options...）]ボタンをクリックして [複製
（Duplicate）]を選択します。コマンドを複数回入力することが有効な場合にのみ、コマ
ンドを複製できます。

•複製したコマンドを削除するには、[オプション...（Options...）]ボタンをクリックして [削
除（Delete）]を選択します。ベーステンプレートの一部であるコマンドは削除できませ
ん。

ステップ 7 [OK]をクリックします。
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FlexConfigポリシーの設定
FlexConfigポリシーは単にデバイスの構成に展開する FlexConfigオブジェクトのリストです。
ポリシーに含まれるこれらのオブジェクトのみが展開され、他はすべてが単に定義されるだけ

で使用されません。

FlexConfigオブジェクトで定義されているコマンドは、Smart CLIを含む Device Manager で定
義された機能のすべてのコマンドの後に展開されます。したがって、デバイスに対してこれら

のコマンドが発行される前に設定されているオブジェクト、インターフェイスなどに依存する

場合があります。Smart CLIテンプレートで FlexConfigが展開された項目を使用する必要があ
る場合は、Smart CLIテンプレートを作成して展開する前にFlexConfigを作成して展開します。
たとえば、OSPF Smart CLIテンプレートを使用して EIGRPルートを再配布する場合は、最初
に FlexConfigを使用して EIGRPを設定し、それから OSPF Smart CLIテンプレートを作成しま
す。

機能のSmart CLIテンプレートがある場合、FlexConfigを使用してそれを構成できません。Smart
CLIオブジェクトを使用する必要があります。

（注）

始める前に

FlexConfigオブジェクトを作成します。次のトピックを参照してください。

• FlexConfigオブジェクトの設定（1044ページ）

• FlexConfigオブジェクトの変数の作成（1047ページ）

•秘密キーオブジェクトの設定（1056ページ）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigポリシー（FlexConfig Policy）]をクリックしま
す。

ステップ 3 [グループリスト（Group List）]内のオブジェクトのリストを管理します。

•オブジェクトを追加するには、[+]ボタンをクリックします。オブジェクトがまだ存在し
ない場合は、[新規FlexConfigオブジェクトを作成（Create New FlexConfig Object）]をク
リックして定義します。

•オブジェクトを削除するには、オブジェクトエントリの右側にある [X]ボタンをクリック
します。
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各オブジェクトは完全に自己完結型で、他のFlexConfigオブジェクトで定義されて
いる構成に依存しないことをお勧めします。これにより、他のオブジェクトに影響

を与えずにオブジェクトを追加または削除できます。

（注）

ステップ 4 [プレビュー（Preview）]ペインで提案されたコマンドを評価します。

[展開（Expand）]ボタン（その後 [折りたたむ（Collapse）]）をクリックすると画面を拡大で
きます。これにより長いコマンドがより見やすくなります。

プレビューは、変数を評価し、発行される正確なコマンドを生成します。これらのコマンドが

正しく有効なことを確認します。コマンドがエラーを生じたり、デバイスが使用できなくなる

不適切な構成でないことを確保する責任があります。

システムはコマンドを検証しません。無効なコマンドや、破壊の可能性があるコマ

ンドも展開が可能です。変更を展開する前に慎重にプレビューを確認します。

注意

ステップ 5 [保存（Save）]をクリックします。

次のタスク

FlexConfigポリシーを編集した後は、次の展開の結果を慎重に調べてください。エラーがある
場合は、オブジェクトの CLIを修正します。FlexConfigポリシーのトラブルシューティング
（1057ページ）を参照してください。

FlexConfigオブジェクトの設定
FlexConfigオブジェクトには、別の方法ではDevice Manager を使用して設定できない特定の機
能を設定するために必要な ASAコマンドが含まれます。コマンドのシーケンスは、入力ミス
なく正しく入力する必要があります。システムは、FlexConfigオブジェクトの内容を検証しま
せん。

設定する一般的な機能ごとに別のオブジェクトを作成することをお勧めします。たとえば、バ

ナーを定義し、RIPルーティングプロトコルも設定する場合は、2つの独立したオブジェクト
を使用します。機能を別のオブジェクトに分離すると、展開するオブジェクトの選択が容易に

なり、またトラブルシューティングも容易になります。

enableおよび configure terminalコマンドは含めないでください。システムは、自動的にコン
フィギュレーションコマンドに適切なモードに入ります。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。
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ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 4 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 5 [変数（Variables）]セクションで、オブジェクト本文内で使用する変数を作成します。

作成する必要がある唯一の変数は Device Manager 内で定義されているオブジェクトを指すも
ので、具体的にはネットワーク、ポート、および秘密キーの変数の型、または名前付きイン

ターフェイスを指すインターフェイス変数です。他の変数の型では、単にオブジェクト本文に

値を入力できます。

変数の作成と使用の詳細については、FlexConfigオブジェクトの変数の作成（1047ページ）を
参照してください。

ステップ 6 [テンプレート（Template）]セクションに、機能を設定するために必要なASAコマンドを入力
します。

機能を設定するために正しい順序でコマンドを入力する必要があります。ASA CLI構成ガイド
を使用して、コマンドを入力する方法を学習します。理想的には、ASAまたは参照として使用
できる別の脅威に対する防御デバイスから事前テスト済みの構成ファイルを取得します。

変数を参照および処理するためにMustache表記を使用することもできます。詳細については、
FlexConfig変数の参照と値の取得（1048ページ）を参照してください。

オブジェクト本文を作成するためのいくつかのヒントを次に示します。

•行を追加するには、行の末尾にカーソルを置いて、Enterキーを押します。

•変数を使用するには、二重括弧に間に変数名を入力します：{{変数名}}。オブジェクトを
参照する変数では、取得する値の属性を含める必要があります：{{変数名.属性}}。使用可
能な属性は、オブジェクトタイプによって異なります。詳細については、変数参照：

{{variable}}または {{{variable}}}（1048ページ）を参照してください。

• Smart CLIオブジェクトを使用するには、オブジェクト名を入力します。Smart CLIに設定
されているルーティングプロセスを参照する必要がある場合は、プロセス IDを入力しま
す。FlexConfigオブジェクト内のSmart CLIオブジェクトの参照（1054ページ）を参照して
ください。

•テンプレート本体の上の [展開する/折りたたむ（Expand/Collapse）]リンクをクリックし
て、本体を大きくまたは小さくします。

• [リセット（Reset）]リンクをクリックして、オブジェクトを最後に保存した後に行ったす
べての変更を消去します。
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ステップ 7 [ネゲートテンプレート（Negate Template）]セクションに、オブジェクト本体で設定したコマ
ンドを削除または入れ替えるために必要なコマンドを入力します。

ネゲートセクションは非常に重要であり、2つの目的を果たします。

•展開を簡単にします。本体でコマンドを再展開する前に、最初に設定を消去したり元に戻
すためにこれらのコマンドを使用します。これにより正常に展開されます。

• FlexConfigポリシーからオブジェクトを削除することによって機能を削除する場合、シス
テムはデバイスからコマンドを削除するためにこれらのコマンドを使用します。

オブジェクト本体内でCLIをネゲートまたは入れ替えるために必要なコマンドを指定しない場
合、展開ではデバイス全体の構成をクリアし、オブジェクト内のコマンドだけではなく、すべ

てのポリシーを再展開する必要があります。これにより展開にかかる時間が長くなり、またト

ラフィックが中断されます。オブジェクト本体で定義されている構成を元に戻すために必要な

これらのコマンドがすべてあり、これだけであることを確認します。negateコマンドは通常、
テンプレートでno形式または clear形式のコマンドになりますが、有効だった機能を実際にオ
フする場合、「negate」コマンドは実際には機能を有効にする正形式のコマンドになります。

ASA構成ガイドとコマンドリファレンスを使用して、適切なコマンドを判断します。場合に
よっては、単一のコマンドで設定を元に戻すことができます。たとえば、RIPを構成するオブ
ジェクトでは、単純な no router ripコマンドで、サブコマンドを含めた router rip構成全体を
削除します。

同様に、複数行のバナーを作成するために banner loginコマンドをいくつかを入力した場合、
単一の no banner loginコマンドでログインバナー全体が無効になります。

テンプレートで複数のネストされたオブジェクトを作成する場合、ネゲートテンプレートでは

逆の順番でオブジェクトを削除する必要があります（つまり、オブジェクトを削除する前にオ

ブジェクトへの参照を最初に削除します）。たとえば、まず ACLを作成して、トラフィック
クラスでACLを参照し、ポリシーマップでトラフィッククラスを参照し、最後にサービスポ
リシーを使用してポリシーマップを有効にする場合、ネゲートテンプレートではまずサービ

スポリシーを削除してからポリシーマップ、トラフィッククラス、最後にACLの順で削除し
て、設定を元に戻す必要があります。

ステップ 8 [OK]をクリックします。

次のタスク

単に FlexConfigオブジェクトを作成するだけでは、それを展開するのには十分ではありませ
ん。オブジェクトを FlexConfigポリシーに追加する必要があります。FlexConfigポリシー内の
これらのオブジェクトのみ展開されます。これによりFlexConfigオブジェクトの改善が可能に
なり、すべてが自動的に展開されるのではなくいくつかは特別な用途のために利用可能になり

ます。FlexConfigポリシーの設定（1043ページ）を参照してください。
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FlexConfigオブジェクトの変数の作成
FlexConfigオブジェクト内部で使用する変数は、オブジェクト自体の内部で定義されます。変
数の個別のリストはありません。したがって、変数を定義して個別のFlexConfigオブジェクト
内で使用することはできません。

変数はこれらの主な利点を提供します。

• Device Managerを使用して定義されているオブジェクトを指し示すことを可能にします。
これには、ネットワーク、ポート、および秘密鍵オブジェクトが含まれます。

•これらは変更する可能性がある値をオブジェクト本体から分離します。したがって、値を
変更する場合は単に変数を編集します。オブジェクト本体を編集する必要はありません。

これは、いくつかのコマンドライン内のオブジェクトを参照する必要がある場合に特に便

利です。

この手順では、FlexConfigオブジェクトに変数を追加するプロセスについて説明します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]ページから FlexConfigオブジェ
クトを編集または作成します。

「FlexConfigオブジェクトの設定（1044ページ）」を参照してください。

ステップ 2 [変数（Variables）]セクションで次のいずれかを実行します。

•変数を追加するには、[+]ボタンをクリックします（またはまだ定義されていない場合は
[変数の追加（Add Variable）]をクリックします）。

•変数を編集するには、その変数の編集アイコン（ ）をクリックします。

変数を削除するには、その変数のごみ箱アイコン（ ）をクリックします。その変数への参照

をテンプレート本体から削除していることを確認します。

ステップ 3 変数の名前を入力し、任意で説明を入力します。

ステップ 4 変数のデータの [タイプ（Type）]を選択し、値を入力または選択します。

次のタイプの変数を作成できます。変数を使用するコマンドのデータ要件に適合するタイプを

選択します。

• [文字列（String）]：テキスト文字列です。たとえば、ホスト名、ユーザ名など。

• [数値（Numeric）]：整数値です。コンマ、小数、（マイナスなどの）記号または 16進数
表記を含めないでください。非整数の場合は文字列変数を使用します。

• [ブール値（Boolean）]：論理的 true/falseです。 Trueまたは Falseを選択します。
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• [ネットワーク（Network）]：[オブジェクト（Objects）]ページで定義されているネット
ワークオブジェクトやグループです。ネットワークオブジェクトまたはグループを選択

します。

• [ポート（Port）]：[オブジェクト（Objects）]ページで定義されている TCPまたは UDP
ポートオブジェクトです。ポートオブジェクトを選択します。グループやその他のプロ

トコル用のオブジェクトは選択できません。

• [インターフェイス（Interface）]：[デバイス（Device）] > [インターフェイス（Interfaces）]
のページで定義されている名前付きインターフェイスです。インターフェイスを選択しま

す。名前を持たないインターフェイスは選択できません。

• [IP]：ネットマスクまたはプレフィックス長がない単一の IPv4または IPv6 IPアドレスで
す。

• [秘密（Secret）]：FlexConfigに定義された秘密キーオブジェクトです。オブジェクトを選
択します。秘密キーオブジェクトの作成の詳細については、秘密キーオブジェクトの設

定（1056ページ）を参照してください。

ステップ 5 [変数（Variable）]ダイアログボックスで [追加（Add）]または [保存（Save）]をクリックし
ます。

これでFlexConfigオブジェクトの本体内の変数を使用できます。変数を参照する方法は、変数
のタイプによって異なります。これらの変数の使用方法の詳細については、次のトピックを参

照してください。

•変数参照：{{variable}}または {{{variable}}}（1048ページ）

•セクション {{#key}} {{/key}}と逆セクション {{^key}} {{/key}}（1052ページ）

ステップ 6 [FlexConfigオブジェクト（FlexConfig Object）]ダイアログボックスで [OK]をクリックします。

FlexConfig変数の参照と値の取得
FlexConfigはテンプレート言語としてMustacheを使用しますが、サポートは、次のセクション
で説明する機能に限定されます。これらの機能を使用して、変数を参照し、その値を取得し

て、処理します。

変数参照：{{variable}}または {{{variable}}}

FlexConfigオブジェクト内で定義した変数を参照するには、次の表記を使用します。

{{variable_name}}

または

{{{variable_name}}}
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次の種類の変数を含む、単一値の変数の場合はこれで十分です：[数値（Numeric）]、[文字列
（String）]、[ブール値（Boolean）]、[IP]。変数に &などの特殊文字が含まれている場合、三
重カッコを使用します。または、すべての変数で常に三重カッコを使用することもできます。

ただし、構成データベース内のオブジェクトとしてモデル化される要素を指し示す変数の場合

は、ドット表記を使用し、取得するオブジェクト属性の名前を含める必要があります。関連す

るオブジェクトタイプの APIエクスプローラでのモデルを調べることによって、これらの属
性名を確認できます。次の種類の変数を使用するには次の標記を使用する必要があります：[秘
密（Secret）]、[ネットワーク（Network）]、[ポート（Port）]、[インターフェイス（Interface）]。

{{variable_name.attribute}}

たとえば、net-object1（ネットワークグループではなく、ネットワークオブジェクトを示す）
という名前のネットワーク変数のアドレスを取得するには、次を使用します。

{{net-object1.value}}

オブジェクト内のオブジェクトから属性値を取得しようとする場合は、一連のドット区切りの

属性を使用して、目的の値にドリルダウンする必要があります。たとえば、インターフェイス

の IPアドレスは、ipv4と ipv6という名前のサブオブジェクトとして、インターフェイスオブ
ジェクトにモデル化されます。したがって、int-insideという名前の（内部インターフェイスを
示す）インターフェイス変数の IPv4アドレスとサブネットマスクを取得するには、次を使用
します。

{{int-inside.ipv4.ipAddress.ipAddress}} {{int-inside.ipv4.ipAddress.netmask}}

APIエクスプローラを開くには、[詳細オプション（More options）]ボタン（ ）をクリック

し、[APIエクスプローラ（API Explorer）]を選択します。

（注）

次の表に、変数の型とそれらを参照する方法、オブジェクトの場合は、APIモデルの名前と使
用する可能性が高い参照を示します。

説明参照モデル変数の型

論理的 true/false。ブール変数の主な目的は、セクションま
たは反転セクションです。たとえば、定期的にまたは特別

な事情の下でのみ機能を有効にする必要がある場合、ブー

ル変数の値を編集してコマンドのセクションをオンまたは

オフにできます。

いくつかのオブジェクトにも、セクションのオプションの

処理を提供するために使用できるそれらのモデルのブール

型の属性があります。

変数：

{{variable_name}}

セクション：

{{#variable_name}}
commands
{{/variable_name}}

反転セクション：

{{^variable_name}}
commands
{{/variable_name}}

ブール値

（単純変数）
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説明参照モデル変数の型

[デバイス（Device）] > [インターフェイス（Interfaces）]
のページで定義されている名前付きインターフェイス。無

名のインターフェイスを指定することはできません。

インターフェイスモデルで使用できるさまざまな属性が

あります。またインターフェイスモデルには、サブオブ

ジェクト、たとえば IPアドレスが含まれます。

次に、役に立つ主な属性をいくつか示します。

• variable_name.nameはインターフェイスの論理名を返
します。

• variable_name.hardwareNameは GigabitEthernet1/8な
どのインターフェイスポート名を返します。

• variable_name.managementOnlyはブール値です。TRUE
は、インターフェイスが管理限定として定義されてい

ることを意味します。FALSEは、インターフェイス
がデバイスを通過するトラフィックに使用されること

を意味します。このオプションは、セクションキー

として使用できます。

• variable_name.ipv4.ipAddress.ipAddressはインターフェ
イスの IPv4アドレスを返します。

• variable_name.ipv4.ipAddress.netmaskはインターフェ
イスの IPv4アドレスのサブネットマスクを返します。

変数：

{{variable_name.attribute}}

セクション：

{{#variable_name.attribute}}
commands
{{/variable_name.attribute}}

反転セクション：

{{^variable_name.attribute}}
commands
{{/variable_name.attribute}}

インターフェイス

（オブジェクト変

数：APIモデルは
インターフェイス

です）

ネットマスクまたはプレフィックス長がない単一の IPv4
または IPv6 IPアドレス。

変数：

{{variable_name}}

IP

（単純変数）
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説明参照モデル変数の型

[オブジェクト（Objects）]ページで定義されているネット
ワークオブジェクトやグループです。セクションを使用

してネットワークグループを処理できます。

次に、役に立つ主な属性を示します。

• {{variable_name.name}}はネットワークオブジェクト
またはグループの名前を返します。

• {{variable_name.value}}はネットワークオブジェクト
（ネットワークグループではありません）の IPアド
レスの内容を返します。ネットワークオブジェクト

の持つ内容のタイプが指定されたコマンドに対して正

しいことを確認します。たとえば、サブネットアド

レスではなくホストアドレスです。

• {{variable_name.groups}}はネットワークグループに
含まれるネットワークオブジェクトのリストを返しま

す。これはネットワークグループを指す変数でのみ

使用します。またグループの内容を繰り返し処理する

セクションタグに使用します。{{value}}または
{{name}}のいずれかを使用して、次に各ネットワー
クオブジェクトの内容を取得します。

変数（ネットワークオブジェクト）：

{{variable_name.attribute}}

セクション（グループオブジェク

ト）：

{{#variable_name.networkObjects}}
commands referring to one of
{{value}}
{{name}}

{{/variable_name.networkObjects}}

ネットワーク

（オブジェクト変

数：APIモデルは
NetworkObjectで
す）

整数値。コンマ、小数、（マイナスなどの）記号または

16進数表記を含めないでください。非整数の場合は文字
列変数を使用します。

変数：

{{variable_name}}

数値

（単純変数）

[オブジェクト（Objects）]ページで定義されている TCP
またはUDPポートオブジェクトです。これは、ポートグ
ループではなく、ポートオブジェクトである必要があり

ます。

次に、役に立つ主な属性を示します。

• {{variable_name.port}}はポート番号を返します。プ
ロトコルは含まれません。

• {{variable_name.name}}はポートオブジェクトの名前
を返します。

変数：

{{variable_name.attribute}}

ポート

（オブジェクト変

数：APIモデル
は、PortObject、
tcpportsまたは
udpportsです）

FlexConfigに定義された秘密キーオブジェクトです。

参照する必要があるのは、暗号化された文字列を返す

password属性のみです。

パスワードに &などの特殊文字が含まれている場合、三
重カッコを使用します。

変数：

{{variable_name.password}}

または

{{{variable_name.password}}}

秘密（Secret）

（オブジェクト変

数：APIモデルは
Secretです）
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説明参照モデル変数の型

テキスト文字列です。たとえば、ホスト名、ユーザー名な

ど。

変数：

{{variable_name}}

文字列

（単純変数）

セクション {{#key}} {{/key}}と逆セクション {{^key}} {{/key}}

セクションまたは逆セクションは、セクションの開始タグと終了タグの間のコマンドのブロッ

クで、処理条件としてキーを使用します。セクションの処理方法は、それが通常か逆セクショ

ンかによって異なります。

•通常のセクション（または単にセクション）は、キーがTRUEであるか、または空でない
コンテンツを含む場合に処理されます。キーが FALSEであるか、またはオブジェクトに
コンテンツがない場合、セクション内のコマンドは設定されません。セクションはバイパ

スされます。

次に、通常のセクションの構文を示します。

{{#key}}
one or more commands
{{/key}}

•逆セクションは、セクションの反対です。キーが FALSEであるか、またはオブジェクト
に内容がない場合に処理されます。キーがTRUEであるか、またはオブジェクトにコンテ
ンツがある場合、逆セクションはバイパスされます。

次に、逆セクションの構文を示します。唯一の違いは、キャレットがハッシュタグを置き

換えることです。

{{^key}}
one or more commands
{{/key}}

次のトピックで、セクションおよび逆セクションの主な用途について説明します。

複数値の変数を処理する方法

複数値の変数の処理の主な例は、ネットワークグループを指すネットワーク変数です。グルー

プに複数のオブジェクトが含まれている（objects属性の下）ので、ネットワークグループ内の
値を繰り返し実行し、異なる値を使用して複数回同じコマンドを設定できます。

オブジェクトグループによってオブジェクトの属性に含まれるネットワークオブジェクトが定

義されますが、ネットワークオブジェクトの内容はオブジェクトに含まれていません。代わり

に、networkObjects属性を使用してネットワークオブジェクトの内容を取得します。

たとえば、ホスト 192.168.30.0、192.168.20.0、192.168.10.0を含む net-groupという名前のネッ
トワークグループがある場合は、次の方法を使用して、RIPルーティング用の各アドレスに
ネットワークコマンドを設定できます。ネットワークオブジェクトの value属性のみを使用す
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ることに注意してください。セクションの開始時に net-group.networkObjectsを使用すると、
属性値がメンバオブジェクトから取得されるためです。（FlexConfigオブジェクト内の「value」
属性に個別の変数を作成しないでください）。

router rip
{{#net-group.networkObjects}}
network {{value}}
{{/net-group.networkObjects}}

システムはセクションの構造を次のように変換します。

router rip
network 192.168.10.0
network 192.168.20.0
network 192.168.30.0

ブール値または空のオブジェクトに基づいて省略可能な処理を実行する方法

このトピックの例は、説明のみを目的としたものです。たとえば、FlexConfigを使用してバー
ジョン 6.7以降の SNMPを設定することはできません。代わりに Threat Defense API SNMPリ
ソースを使用する必要があります。

（注）

セクションの開始タグ内の変数のコンテンツがTRUEの場合、またはオブジェクトが空でない
場合、セクションは処理されます。ブール値が FALSEまたは空（空のオブジェクトなど）の
セクションは省略されます。

ここでの主な用途はブール値用です。たとえば、ブール変数を作成し、変数の対象であるセク

ション内にコマンドを置きます。その後、FlexConfigオブジェクト内のコマンドのセクション
を有効または無効にする必要がある場合、ブール変数の値を変更する必要があるだけで、これ

らの行をコードから削除する必要はありません。これにより、簡単に、機能を有効または無効

にできます。

たとえば、SNMPを有効にする FlexConfigを使用する場合、SNMPトラップをオフにできま
す。enable-trapsという名前のブール変数を作成し、最初はTRUEに設定します。次に、トラッ
プをオフにする場合、変数を編集して FALSEに変更し、オブジェクトを保存して、設定を再
展開するだけです。コマンドシーケンスは次のようになります。

snmp-server enable
snmp-server host inside 192.168.1.5
snmp-server community clearTextString
{{#enable-traps}}
snmp-server enable traps all
{{/enable-traps}}

オブジェクト内のブール値に基づいてこのタイプの処理を行うこともできます。たとえば、そ

こでいくつかの特性を設定する前に、インターフェイスが管理専用かどうかをチェックできま

す。次の例で、int-insideは insideという名前のインターフェイスを指すインターフェイス変数
です。インターフェイスが管理専用に設定されていない場合にのみ、FlexConfigはそのイン

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
1053

詳細設定

ブール値または空のオブジェクトに基づいて省略可能な処理を実行する方法



ターフェイスで EIGRP関連のインターフェイスオプションを設定します。ブール値が FALSE
の場合にのみコマンドが設定されるように、逆セクションを使用します。

router eigrp 2
network 192.168.1.0 255.255.255.0
{{^int-inside.managementOnly}}
interface {{int-inside.hardwareName}}
hello interval eigrp 2 60
delay 200
{{/int-inside.managementOnly}}

FlexConfigオブジェクト内の Smart CLIオブジェクトの参照
FlexConfigオブジェクトを作成する場合、変数を使用して、Device Manager 内で設定可能なオ
ブジェクトを示すことができます。たとえば、インターフェイス要素やネットワークオブジェ

クトを示す変数を作成できます。

ただし、同じ方法で Smart CLIオブジェクトを示すことはできません。

代わりに、FlexConfigポリシーで使用する必要がある Smart CLIオブジェクトを作成する場合
は、適切な場所で Smart CLIオブジェクトの名前を単純に入力します。

たとえば、プロトコルインスペクションを設定する場合、トラフィッククラスとして、拡張

アクセスリストを使用することがあります。これは、拡張アクセスリストの Smart CLIオブ
ジェクトが存在するため、Smart CLIオブジェクトを使用してACLを作成する必要があるため
です。FlexConfigオブジェクトで access-listコマンドを使用することはできません。

たとえば、192.168.1.0/24および 192.168.2.0/24ネットワーク間でグローバルにDCERPCインス
ペクションを有効化する場合は、次の手順を実行します。

手順

ステップ 1 2つのネットワークに個別のネットワークオブジェクトを作成します。たとえば、InsideNetwork
と dmz-network。

ステップ 2 これらのオブジェクトを Smart CLI拡張アクセスリストオブジェクトで使用します。
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ステップ 3 名前で Smart CLIオブジェクトを示す FlexConfigオブジェクトを作成します。

たとえば、オブジェクトの名前が「dcerpc_class」の場合、FlexConfigオブジェクトは次のよう
になります。ネゲートテンプレートでは、Smart CLIオブジェクトから作成したアクセスリス
トは無効にできない点に注意してください。そのオブジェクトは、実際にはFlexConfigから作
成されたオブジェクトではないためです。

ステップ 4 オブジェクトを FlexConfigポリシーに追加します。
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秘密キーオブジェクトの設定

秘密キーオブジェクトのポイントは、パスワードや機密性の高い文字列を隠すことです。

FlexConfigオブジェクトまたは Smart CLIテンプレートで使用される文字列を誰かに見られる
リスクを避けたい場合は、文字列の秘密キーオブジェクトを作成します。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、コンテンツテーブルから [秘密キー（Secret Keys）]を選
択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 [パスワード（Password）]と [パスワードの確認（Confirm Password）]フィールドの両方にパ
スワードまたはその他秘密の文字列を入力します。

入力すると、システムがテキストを隠します。

ステップ 5 [OK]をクリックします。

次のタスク

•新しいオブジェクトの場合は、FlexConfigでそれを使用するために、FlexConfigオブジェ
クトを編集し、秘密キーの型の変数を作成してオブジェクトを選択します。その後、オブ

ジェクト本体内で変数を参照します。詳細については、FlexConfigオブジェクトの変数の
作成（1047ページ）を参照してください。

• FlexConfigポリシーの一部である FlexConfigオブジェクトで使用されている既存のオブ
ジェクトを編集する場合は、新しい文字列でデバイスを更新するために構成を展開する必

要があります。

• Smart CLIテンプレートでは、コマンドに秘密キーが必要な場合、関連するプロパティを
編集するときにこれらのオブジェクトの一覧が表示されます。目的にあわせて適切なキー

を選択します。
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FlexConfigポリシーのトラブルシューティング
FlexConfigポリシーを編集した後は、次の展開の結果を慎重に調べてください。[保留中の変更
（Pending Changes）]ダイアログボックスに「最後の展開は失敗しました（Last Deployment
Failed）」というメッセージが表示された場合は、[詳細の表示（See Details）]リンクをクリッ
クします。リンクから監査ログが表示されます。このログで失敗した展開ジョブを確認できま

す。特定のエラーメッセージを検索するには、ジョブを開きます。

展開がFlexConfigの問題のため失敗した場合、詳細には不正なコマンドを含むFlexConfigオブ
ジェクトについて記述され、失敗したコマンドが表示されます。この情報を使用して、オブ

ジェクトを修正し、もう一度展開を試みてください。オブジェクト名はリンクであり、クリッ

クしてオブジェクトの編集のダイアログを開きます。

たとえば、最大 TCPセグメントサイズ（TCP MSS）を設定できます。この設定は、sysopt
connection tcpmssコマンドを使用して制御できます。Device Manager により設定する場合、こ
のオプションに対する Threat Defense のデフォルトは 0で、ASAのデフォルトは 1380です。

MTUのデフォルトの1500を使用するインターフェイスで IPv4 VPNを実行している場合、ASA
のデフォルトは処理を最適化するように設計されています。システムでは、VPNのヘッダーに
120バイトが必要です。IPv6の場合、システムでは 140バイト必要です。Threat Defense のデ
フォルトの 0では、エンドポイントによるMSSのネゴシエートが許可されるだけで、これは
通常のトラフィック、特にデバイス上のインターフェイス間で、1500以上のMTUを含む、異
なるMTUを使用する場合には理想的な設定です。TCPのMSSはグローバル設定であり、イ
ンターフェイスごとに設定されないので、トラフィックのかなりの割合が VPNを介すもので
あり、過剰に断片化している場合のみ変更します。その場合は、TCPのMSSをMTUマイナ
ス 120（IPv4用）または 140（IPv6用）に設定し、すべてのインターフェイスに同じMTUを
使用します。MSSを明示的に設定した場合でも、TLS/SSL復号やサーバー検出などのコンポー
ネントが特定のMSSを必要とする場合、そのMSSはインターフェイスMTUに基づいて設定
され、MSS設定は無視されます。

この図では、TCPのMSSを 3バイトに設定するとします。コマンドは最小値として 48バイト
を取るので、次のような展開エラーが発生します。

エラーは、これらの要素で構成されます。

1. エラーが発生したFlexConfigオブジェクトの名前が含まれている展開エラーメッセージ。
オブジェクト名は編集ダイアログボックスにリンクされているので、オブジェクトを開い

てすぐにエラーを修正できます。これはメッセージの最初の文です。

2. 「ERROR:」から始まるテキストがデバイスから返されるメッセージです。これは SSHク
ライアントの書式なしで、誤ったコマンドで入力した場合の、ASAの正確な応答内容で
す。この例では、エラーメッセージは「エラー：[3]は RFC 791で許可されているMSS
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の最小値 48よりも小さいです。（ERROR: [3] is smaller than the minimum allowed MSS of 48
by RFC 791.）」です。「Config Error」で始まるテキストが、エラーメッセージを生成し
た特定の行を示しています。

3. 黒のテキストは、エラーを引き起こした FlexConfigオブジェクトからの実際の行です。こ
の行を修正する必要があります。この例では、MTU1500インターフェイス（共通の状態）
上の IPv4 VPNトラフィックに対応しようとする場合、3を 1380に変更します。

この例を修正する場合、CLIコンソールを開いたままにし、show running-config all sysopt
を使用して、sysoptコマンドのすべての設定を確認できます。ほとんどの sysoptコマンド
には大部分の用途に適したデフォルトの設定があり、実行コンフィギュレーションには表

示されません。allキーワードでは、出力にこれらのデフォルト設定が含まれます。

FlexConfigの例
ここでは、FlexConfigを使用して機能を設定するいくつかの例を示します。

グローバルデフォルトインスペクションを有効/無効にする方法
一部のプロトコルでは、IPアドレッシング情報がユーザデータパケットに埋め込まれるか、
動的に割り当てられたポートにセカンダリチャネルが開かれます。そのようなプロトコルの場

合、システムはディープパケットインスペクションを実行し、NATを適用して、セカンダリ
チャネルを許可できるようにする必要があります。いくつかの一般的なインスペクションエン

ジンはデフォルトで有効になっていますが、ネットワークによっては、他のインスペクション

エンジンを有効化したり、デフォルトのインスペクションを無効化したりする必要がありま

す。

現在有効になっているインスペクションの一覧を表示するには、CLIコンソールまたは SSH
セッションで show running-config policy-mapコマンドを使用します。以下の出力は、インス
ペクションの設定に変更が加えられていないシステムで表示される内容です。この出力では、

出力の最後にある inspectコマンドの一覧に有効になっているプロトコルインスペクションが
表示されています。先行するコマンドにより、inspection_defaultトラフィッククラスでこれら
のインスペクションが有効になります（通常のプロトコル、該当する場合はインスペクション

済みプロトコルのポート番号）。このクラスは global_policyポリシーマップの一部で、
service-policyコマンド（出力には未表示）を使用して、すべてのインターフェイスに対するイ
ンスペクションに適用されます。たとえば、ICMPインスペクションは、デバイスを通過する
すべての ICMPトラフィックに対して行われます。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default

Cisco Secure Firewall Device Managerバージョン 7.4コンフィギュレーションガイド
1058

詳細設定

FlexConfigの例



inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error

!

各インスペクションの詳細については、https://www.cisco.com/c/en/us/support/security/
asa-firepower-services/products-installation-and-configuration-guides-list.htmlで入手可能な『Cisco

ASA Series Firewall Configuration Guide』を参照してください。

（注）

次の手順では、このグローバルに適用されるデフォルトインスペクションクラスのインスペ

クションを有効化または無効化する方法を示します。説明のための例：

• PPTP（Point-to-Point Tunneling Protocol）を有効にします。このプロトコルは、エンドポイ
ント間のポイントツーポイント接続のトンネリングに使用されます。

• SIP（Session Initiation Protocol）を無効にします。通常は、インスペクションによってネッ
トワークに問題が発生している場合にのみSIPを無効化します。SIPを無効化する場合は、
アクセスコントロールポリシーで SIPトラフィック（UDP/TCP 5060）と動的に割り当て
られるポートが許可されていること、SIP接続にNATのサポートが必要ないことを確認し
ます。アクセスコントロールポリシーと NATポリシーを、FlexConfigではなく、標準の
ページを使用して適宜調整します。

始める前に

適切な計画を立てることでFlexConfigを効率的に使用できます。この例では、同じトラフィッ
ククラスに変更を加えていますが、2つの異なる関連性のないインスペクションを変更してい
ます。ただし、それらのポリシーを変更する必要がある場合（可能性は高い）は、個別に変更

します。

そのため、この例のインスペクションごとに個別のFlexConfigオブジェクトを作成することを
お勧めします。そうすることで、他のインスペクションを変更することなく、1つのインスペ
クションの設定を簡単に変更でき、FlexConfigオブジェクトを編集する必要もありません。
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手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 PPTPインスペクションを有効にするオブジェクトを作成します。

a) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
b) オブジェクトの名前を入力します。例、Enable_PPTP_Global_Inspection。

c) [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

policy-map global_policy
class inspection_default
inspect pptp

d) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要
な行を入力します。

適切なサブモードでコマンドを有効にするために、ネゲートテンプレートに、親コマンド

と同様にこれらのコマンドも含める必要があります。

FlexConfigポリシーからこのオブジェクトを削除した場合（正常に導入された後）、およ
び導入が失敗した場合でも（設定を前の状態にリセットするため）、ネゲートテンプレー

トが適用されます。

したがって、この例では、ネゲートテンプレートは次のようになります。

policy-map global_policy
class inspection_default
no inspect pptp

オブジェクトは次のようになります。
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Iinspection_defaultクラスには有効になっているその他のインスペクションコマ
ンドがあるため、クラス全体を無効にはしたくありません。同様に、global_policy
ポリシーマップにはその他のインスペクションが含まれているため、ポリシー

マップも無効にはしたくありません。

（注）

e) [OK]をクリックしてオブジェクトを保存します。

ステップ 4 SIP検査を無効にするオブジェクトを作成します。

a) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
b) オブジェクトの名前を入力します。例、Disable_SIP_Global_Inspection。

c) [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

policy-map global_policy
class inspection_default
no inspect sip

d) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要
な行を入力します。

「no」コマンドを無効化するための「negate」コマンドは、機能を有効化するコマンドで
す。そのため、「ネゲート」テンプレートは機能を無効化するためだけのコマンドではな
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く、「ポジティブ」テンプレートでの操作を元に戻すためのコマンドです。ネゲートテン

プレートの要点は、変更を元に戻す点にあります。

したがって、この例では、ネゲートテンプレートは次のようになります。

policy-map global_policy
class inspection_default
inspect sip

オブジェクトは次のようになります。

e) [OK]をクリックしてオブジェクトを保存します。

ステップ 5 オブジェクトを FlexConfigポリシーに追加します。

オブジェクトを作成するだけでは不十分です。オブジェクトは、FlexConfigポリシーに追加
（および変更を保存）した場合にのみ展開されます。これにより、未終了の作業で展開が失敗

するリスクを犯すことなく、オブジェクトを試す（および部分的に完了した状態で残す）こと

ができます。その後、オブジェクトを追加および削除することで、機能を簡単にオン/オフで
きます。オブジェクトを毎回再作成する必要はありません。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
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c) Enable_PPTP_Global_Inspectionオブジェクトと Disable_SIP_Global_Inspectionオブジェクト
を選択して、[OK]をクリックします。

グループリストは次のようになります。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 7 CLIコンソールまたは SSHセッションで、show running-config policy-mapコマンドを使用し、
実行コンフィギュレーションが正しく変更されているか確認します。

次の出力では、inspect pptpが inspection_defaultクラスの最後に追加されていて、inspect sipは
クラスに含まれていないことに注意してください。これにより、FlexConfigオブジェクトで定
義された変更が正常に導入されたことが確認されます
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> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
inspect pptp

!

FlexConfigの変更を元に戻す方法
FlexConfigオブジェクトに正しいネゲートテンプレートを入力すると、そのオブジェクトを使
用して行った変更の削除が容易になります。FlexConfigポリシーから単純にオブジェクトを削
除すると、次の展開時に、システムがネゲートテンプレートを使用して変更を元に戻します。

変更を元に戻すために新しいオブジェクトを作成する必要はありません。

次の例は、グローバルな SIP検査を再度有効にする方法を示しています。この例では、SIP検
査を無効化しているグローバルデフォルトインスペクションを有効/無効にする方法（1058ペー
ジ）で説明した変更を元に戻しています。

始める前に

FlexConfigオブジェクトにネゲートテンプレートが正しく設定されていることを確認します。
正しくない場合は、オブジェクトを編集してネゲートテンプレートを修正します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigポリシー（FlexConfig Policy）]をクリックしま
す。
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ステップ 3 FlexConfigポリシーの Disable_SIP_Global_Inspection オブジェクトのエントリの右側にある
[X]をクリックして、ポリシーから削除します。

オブジェクトのコマンドは、プレビューから削除されます。negateコマンドはプレビューには
追加されず、バックグラウンドで実行されます。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 6 CLIコンソールまたは SSHセッションで、show running-config policy-mapコマンドを使用し、
実行コンフィギュレーションが正しく変更されているか確認します。

次の出力では、inspect sipが inspection_defaultクラスの一番下に追加されていることに注意し
てください。これにより、FlexConfigオブジェクトで定義された変更が正常に導入されたこと
が確認されます（このクラスでは順序は重要ではないため、inspect sipが最後にあり、元の場
所になくても問題ありません）。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
inspect pptp
inspect sip
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!

一意のトラフィッククラスのインスペクションを有効にする方法

この例では、特定のインターフェイスの 2つのエンドポイント間でトラフィックの PPTPイン
スペクションを有効にします。これは、エンドポイント間にポイントツーポイントトンネルが

設定されているエンドポイントのインスペクションだけをターゲットにします。

2つのエンドポイント間で PPTPインスペクションを有効にするために必要な CLIには、以下
の内容が含まれます。

1. 送信元と宛先がエンドポイントのホストの IPアドレスに設定されている ACL。

2. この ACLを参照するトラフィッククラス。

3. トラフィッククラスを含み、そのトラフィッククラスでの PPTPインスペクションを有効
にするポリシーマップ。

4. 目的のインターフェイスにポリシーマップを適用するサービスポリシー。これは、実際
にポリシーをアクティブにして、インスペクションを有効にする手順です。

インスペクション関連のサービスポリシーの詳細については、https://www.cisco.com/c/en/us/
support/security/asa-firepower-services/products-installation-and-configuration-guides-list.htmlで入手
可能な『Cisco ASA Series Firewall Configuration Guide』を参照してください。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。例、[Enable_PPTP_Inspection_on_Interface]。

ステップ 5 内部インターフェイスの変数を追加します。

a) [変数（Variables）]リストの上にある [+]をクリックします。
b) 変数の名前、[pptp-if]などを入力します。
c) [種類（Type）]で [インターフェイス（Interface）]を選択します。
d) [値（Value）]で [内部（inside）]インターフェイスを選択します。

ダイアログボックスは次のようになります。
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e) [追加（Add）]をクリックします。

ステップ 6 [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

access-list MATCH_ACL permit ip host 192.168.1.55 host 198.51.100.1
class-map MATCH_CMAP
match access-list MATCH_ACL
policy-map PPTP_POLICY
class MATCH_CMAP
inspect pptp

service-policy PPTP_POLICY interface {{pptp-if.name}}

変数を使用するには、二重ブレースの間に変数名を入力する点に注意してください。また、イ

ンターフェイスを定義するオブジェクトには多数の属性が設定されているため、取得する属性

を選択するにはドット表記法を使用する必要があります。インターフェイス名は「name」属性
に保持されるため、[{{pptp-if.name}}]を入力すると、変数に割り当てられているインターフェ
イスのname属性の値が取得されます。PPTPインスペクションのインターフェイスを変更する
必要がある場合は、変数定義で単純に別のインターフェイスを選択する必要があります。

ステップ 7 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

この例では、クラスマップ、ポリシーマップ、およびサービスポリシーは、PPTPインスペ
クションを適用するためにのみ存在していると仮定しています。したがって、ネゲートテンプ

レートでこれらをすべて削除します。

ただし、インターフェイスの既存のサービスポリシーにPPTPインスペクションを実際に追加
する場合は、ポリシーマップやサービスポリシーを無効にはしません。ポリシーマップから

クラスを無効にするか、またはポリシーマップ内のクラス内でインスペクションを単純にオフ

にします。ネゲートテンプレートで予期せぬ結果が生じないようにするには、その他の

FlexConfigオブジェクトに実装している内容について明確に把握する必要があります。

ネストされた項目を削除する場合は、作成順とは逆の順番で削除する必要があります。した

がって、最初にサービスポリシーを削除して、最後にアクセスリストを削除します。そうし
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ないと、使用中のオブジェクトを削除しようとして、システムからエラーが返され、削除でき

なくなります。

no service-policy PPTP_POLICY interface {{pptp-if.name}}
no policy-map PPTP_POLICY
no class-map MATCH_CMAP
no access-list MATCH_ACL permit ip host 192.168.1.55 host 198.51.100.1

オブジェクトは次のようになります。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

ステップ 9 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) [Enable_PPTP_Inspection_on_Interface]オブジェクトを選択し、[OK]をクリックします。

グループリストは次のようになります。
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プレビューはテンプレートのコマンドで更新されます。次の図に示されているように、予

想していたコマンドが表示されていることを確認します。プレビューでは、インターフェ

イス変数は名前「inside」に解決されることに注意してください。変数には特に注意してく
ださい。プレビューで正しく解決されていない場合、変数は正確に展開されません。プレ

ビューで変数が正しく変換されるまで、FlexConfigオブジェクトを編集します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 10 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 11 CLIコンソールまたは SSHセッションで show running-configコマンドのバリエーションを使
用して、実行コンフィギュレーションに正しい変更が含まれていることを確認します。

show running-configを入力してCLIの設定全体を検査したり、以下のコマンドを使用して、こ
の設定の各部分を確認したりすることができます。

• show running-config access-list MATCH_ACL（ACLの確認用）。
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• show running-config class（クラスマップの確認用）。すべてのクラスマップが表示され
ます。

• show running-config policy-map PPTP_POLICY（クラスおよびポリシーマップ設定の確認
用）。

• show running-config service-policy（インターフェイスに適用されているポリシーマップの
確認用）。すべてのサービスポリシーが表示されます。

次の出力には、この一連のコマンドが表示されており、設定が正しく適用されていることを確

認できます。

> show running-config access-list MATCH_ACL
access-list MATCH_ACL extended permit ip host 192.168.1.55 host 198.51.100.1

> show running-config class
!
class-map MATCH_CMAP
match access-list MATCH_ACL
class-map inspection_default
match default-inspection-traffic
!

> show running-config policy-map PPTP_POLICY
!
policy-map PPTP_POLICY
class MATCH_CMAP
inspect pptp

!
> show running-config service-policy
service-policy global_policy global
service-policy PPTP_POLICY interface inside
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


