
Network Address Translation（NAT）

ここでは、ネットワークアドレス変換（NAT）とその設定方法について説明します。

• NATを使用する理由（1ページ）
• NATの基本（2ページ）
• NATのガイドライン（10ページ）
• NATの設定（17ページ）
• IPv6ネットワークの変換（51ページ）
• NATのモニタリング（67ページ）
• NATの例（67ページ）

NATを使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるよう
にすることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライ
ベートネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NATはパブリックアド
レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部
に最小限にアドバタイズするように NATを設定できるためです。

NATの他の機能には、次のおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。
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• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシン
グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを
変更できます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワー
クを接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換できます。

NATは必須ではありません。特定のトラフィックセットに NATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常通りに適用されます。

（注）

NATの基本
ここでは、NATの基本について説明します。

NATの用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで
定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが
「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

ている任意のネットワークに変換できることに注意してください。したがって、外部アド

レスを変換するようにNATを設定した場合、「実際の」は、外部ネットワークが内部ネッ
トワークにアクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、
実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NATのシナリオでは、外部ネットワーク
が「マッピング」ネットワークになります。

アドレスの変換中、デバイスインターフェイスに設定された IP
アドレスは変換されません。

（注）

•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホスト
への接続とホストからの接続の両方を開始できます。
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•送信元および宛先のNAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレ
スの両方を NATルールと比較し、1つまたは両方を変換する、または変換しないことが
できます。スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接
続が「宛先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明

では「送信元」および「宛先」が使用されていることに注意してください。

NATタイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピン
グ IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィッ
クを開始できます。ダイナミック NAT（18ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IP
アドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。
ダイナミック PAT（24ページ）を参照してください。

•スタティックNAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッ
ピング。双方向にトラフィックを開始できます。スタティック NAT（30ページ）を参照
してください。

•アイデンティティ NAT：実際のアドレスが同一アドレスにスタティックに変換され、基
本的に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さい
アドレスのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティ
ティ NAT（40ページ）を参照してください。

ルーテッドモードの NAT
次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的なNATの例
を示しています。
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図 1 : NATの例：ルーテッドモード

1. 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元ア
ドレス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2. サーバが応答すると、マッピングアドレス 209.165.201.10に応答を送信し、Threat Defense
デバイスがそのパケットを受信します。これは、Threat Defenseデバイスがプロキシ ARP
を実行してパケットを要求するためです。

3. Threat Defenseデバイスはその後、パケットをホストに送信する前に、マッピングアドレ
ス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

自動 NATおよび手動 NAT
自動 NATおよび手動 NATという 2種類の方法でアドレス変換を実装できます。

手動 NATの追加機能を必要としない場合は、自動 NATを使用することをお勧めします。自動
NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合が
あります（VoIPでは、ルールで使用されているオブジェクトのいずれにも属さない間接アド
レスの変換が失敗することがあります）。

自動 NAT

ネットワークオブジェクトのパラメータとして設定されているすべての NATルールは、自動
NATルールと見なされます。これは、ネットワークオブジェクトに NATを設定するための迅
速かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成するこ

とはできません。
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これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャを

通してオブジェクト定義内の NAT設定を確認することはできません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が自動
NATルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレスと宛
先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付けられ

ていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換
が行われるように指定することはできません。この種の機能には、手動 NATを使用すること
で、1つのルールで送信元アドレスおよび宛先アドレスを識別できます。

手動 NAT

手動 NATでは、1つのルールで送信元アドレスと宛先アドレスの両方を識別できます。送信
元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBと
は別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用

するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。

自動 NATと手動 NATの比較

自動 NATと手動 NATの主な違いは、次のとおりです。

•実アドレスの定義方法。

•自動 NAT：NATルールがネットワークオブジェクトのパラメータとなります。ネッ
トワークオブジェクトの IPアドレスは、元の（実）アドレスとして機能します。

•手動 NAT：実際のアドレスとマッピングアドレス両方のネットワークオブジェクト
またはネットワークオブジェクトグループを識別します。この場合、NATはネット
ワークオブジェクトのパラメータではありません。ネットワークオブジェクトまた

はグループが、NAT設定のパラメータとなります。実際のアドレスのネットワーク
オブジェクトグループを使用できることは、手動 NATがよりスケーラブルであるこ
とを意味します。

•送信元および宛先 NATの実装方法。

Network Address Translation（NAT）
5

Network Address Translation（NAT）

手動 NAT



•自動 NAT：各ルールは、パケットの送信元または宛先のいずれかに適用できます。
このため、送信元 IPアドレス、宛先 IPアドレスにそれぞれ 1つずつ、計 2つのルー
ルが使用される場合もあります。このような2つのルールを1つに結合し、送信元/宛
先ペアに対して特定の変換を強制することはできません。

•手動 NAT：1つのルールにより送信元と宛先の両方が変換されます。1つのパケット
は1つのルールにしか一致せず、以降のルールはチェックされません。オプションの
宛先アドレスを設定しない場合でも、マッチングするパケットは、1つの手動 NAT
ルールだけに一致します。送信元および宛先は相互に結び付けられるため、送信元と

宛先の組み合わせに応じて、異なる変換を適用できます。たとえば、送信元 A/宛先
Aのペアには、送信元 A/宛先 Bのペアとは異なる変換を適用できます。

• NATルールの順序。

•自動 NAT：NATテーブルで自動的に順序付けされます。

•手動NAT：NATテーブルで手動で順序付けします（自動NATルールの前または後）。

NATルールの順序
自動 NATおよび手動 NATルールは、1つのテーブルに保存されます。このテーブルは 3つの
セクションに分割されます。最初にセクション1のルール、次にセクション2、最後にセクショ
ン 3というように、一致が見つかるまで順番に適用されます。たとえば、セクション 1で一致
が見つかった場合、セクション 2とセクション 3は評価されません。次の表に、各セクション
内のルールの順序を示します。

セクション 0もあり、このセクションには、システムが使用するために作成される NATルー
ルが含まれています。これらのルールは、他のすべてのルールよりも優先されます。これらの

ルールはシステムで自動的に作成され、必要に応じて xlateがクリアされます。セクション 0
では、ルールの追加、編集、または変更はできません。

（注）

Network Address Translation（NAT）
6

Network Address Translation（NAT）

NATルールの順序



表 1 : NATルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固

有のルールが来るようにする必要があります。そうしな

い場合、固有のルールを期待どおりに適用できない可能

性があります。デフォルトでは、手動NATルールはセク
ション 1に追加されます。

「固有のルールを前に」とは、次のことを意味します。

•静的ルールは動的ルールの前に配置する必要があり
ます。

•宛先変換を含むルールは、送信元変換のみのルール
の前に配置する必要があります。

送信元アドレスまたは宛先アドレスに基づいて複数のルー

ルが適用される可能性がある重複するルールを排除でき

ない場合は、これらの推奨事項に従うように特に注意し

てください。

手動 NATセクション 1

セクション 1で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序ガイドラインが使用され

ます。

1. 実際の IPアドレスの数量：小から大の順。たとえ
ば、アドレスが 1個のオブジェクトは、アドレスが
10個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、IPアドレス番号（最小から最
大まで）が使用されます。たとえば、10.1.1.0は、
11.1.1.0よりも先に評価されます。

3. 同じ IPアドレスが使用される場合、ネットワークオ
ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabraは catwomanよりも先に評
価されます。

自動 NATセクション 2
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セクション内のルールの順序ルールタイプ

テーブルのセ

クション

まだ一致が見つからない場合、セクション 3のルールが
コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NATインターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、す

べてのインターフェイス）に適用されるNATルールを設定したり、特定の実際のインターフェ
イスとマッピングインターフェイスを識別したりできます。実際のアドレスには任意のイン

ターフェイスを指定できます。マッピングインターフェイスには特定のインターフェイスを指

定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに
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任意のインターフェイスを指定し、マッピングアドレスには outsideインターフェイスを指定
します。

図 2 :任意のインターフェイスの指定

ただし、「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイ

スには適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグルー

プメンバーインターフェイスが除外されます。そのため、ブリッジグループメンバーにNAT
を適用するには、メンバーインターフェイスを指定する必要があります。この結果、1つのイ
ンターフェイスのみが異なる同様のルールが多数作成されることになります。ブリッジ仮想イ

ンターフェイス（BVI）自体に NATを設定することはできず、メンバーインターフェイスに
のみ NATを設定できます。

パッシブインターフェイスでは NATを設定できません。

NATのルーティング設定
脅威に対する防御デバイスは、変換された（マッピング）アドレスに送信されるパケットの宛

先である必要があります。

パケットを送信する際の出力インターフェイスの決定に、指定した場合はその宛先インター

フェイスが使用され、指定していない場合はルーティングテーブルルックアップが使用され

ます。アイデンティティNATの場合は、宛先インターフェイスを指定している場合でも、ルー
トルックアップの使用を選択できます。

必要となるルーティング設定のタイプは、マッピングアドレスのタイプによって異なります。

以下の各トピックでは、その詳細について説明します。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、Threat
Defenseデバイスはプロキシ ARPを使用してマッピングアドレスの ARP要求に応答し、マッ
ピングアドレス宛てのトラフィックを代行受信します。この方法では、Threat Defenseデバイ
スがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化され

ます。このソリューションは、外部ネットワークに十分な数のフリーアドレスが含まれている

場合に最も適しており、ダイナミック NATまたはスタティック NATなどの 1:1変換を使用し
ている場合は考慮が必要です。ダイナミック PATではアドレス数が少なくても使用できる変
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換の数が大幅に拡張されるため、外部ネットワークで使用できるアドレスが少ししかない場合

でも、この方法を使用できます。PATでは、マッピングインターフェイスの IPアドレスも使
用できます。

一意のネットワーク上のアドレス

宛先（マッピング）インターフェイスのネットワーク上で使用可能な数より多くのアドレスが

必要な場合は、別のサブネット上でアドレスを指定できます。アップストリームルータには、

Threat Defenseデバイスを指しているマッピングアドレスのスタティックルートが必要です。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効になっており、他の静的
NATルールと一致します。必要に応じてプロキシ ARPを無効にできます。必要に応じて標準
スタティックNATのプロキシARPを無効にできます。その場合は、アップストリームルータ
に適切なルートがあることを確認する必要があります。

アイデンティティ NATの場合、通常はプロキシ ARPは不要です。場合によっては接続の問題
が生じることがあります。たとえば、「任意」の IPアドレスの広範なアイデンティティ NAT
ルールを設定した場合、プロキシ ARPを有効のままにしておくと、マッピングインターフェ
イスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。この場

合、マッピングネットワークのホストが同じネットワークの他のホストと通信すると、ARP
要求内のアドレスは（「任意」のアドレスと一致する）NATルールと一致します。このとき、
実際にはThreat Defenseデバイス向けのパケットでない場合でも、Threat Defenseデバイスはこ
のアドレスの ARPをプロキシします（この問題は、手動 NATルールが設定されている場合に
も発生します。NATルールは送信元と宛先のアドレス両方に一致する必要がありますが、プ
ロキシ ARP判定は「送信元」アドレスに対してのみ行われます）。実際のホストの ARP応答
の前に Threat Defenseデバイスの ARP応答を受信した場合、トラフィックは誤って Threat
Defenseデバイスに送信されます。

NATのガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。

インターフェイスのガイドライン

NATは標準のルーテッド物理インターフェイスまたはルーテッドサブインターフェイスでサ
ポートされます。

ただし、ブリッジグループメンバーインターフェイス（ブリッジ仮想インターフェイス、BVI
の一部であるインターフェイス）での NATの設定には次の制限があります。

•ブリッジグループのメンバーにNATを設定するには、メンバーインターフェイスを指定
します。NATをブリッジグループインターフェイス（BVI）自体に設定することはでき
ません。
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•ブリッジグループメンバーインターフェイス間でNATを行う場合、送信元インターフェ
イスと宛先インターフェイスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

•インターフェイスに接続されている IPアドレスがないため、宛先インターフェイスがブ
リッジグループのメンバーインターフェイスである場合、インターフェイス PATを設定
することはできません。

•送信元インターフェイスと宛先インターフェイスが同じブリッジグループのメンバーであ
る場合、IPv4ネットワークと IPv6ネットワーク（NAT64/46）同士を変換することはでき
ません。スタティック NAT/PAT 44/66、ダイナミック NAT44/66、およびダイナミック
PAT44のみが許可されている方法であり、ダイナミック PAT66はサポートされません。

IPv6 NATのガイドライン
NATでは、IPv6のサポートに次のガイドラインと制限が伴います。

•標準のルーテッドモードのインターフェイスの場合は、IPv4と IPv6との間でも変換でき
ます。

•同じブリッジグループのメンバーであるインターフェイスでは、IPv4と IPv6の間の変換
はできません。2つの IPv6ネットワーク間または 2つの IPv4ネットワーク間でのみ変換
できます。この制限は、ブリッジグループのメンバーと標準的なルーテッドインターフェ

イスの間には該当しません。

•同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミッ
ク PAT（NAT66）は使用できません。この制限は、ブリッジグループのメンバーと標準
的なルーテッドインターフェイスの間には該当しません。

•スタティック NATの場合は、/64までの IPv6サブネットを指定できます。これよりも大
きいサブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続
するときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード
（EPRT）を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6では
サポートされません。

IPv6 NATのベストプラクティス
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（手動 NATのみ）。
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• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（手動NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスで
は、IPv4アドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえ
ば、IPv6プレフィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後
の 32ビットに追加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場
合、192.168.1.4は 201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64な
ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、
サフィックスの 0sが IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

インスペクション対象プロトコルに対する NATサポート
セカンダリ接続を開くアプリケーション層プロトコルの一部、またはパケットに IPアドレス
を埋め込んだアプリケーション層プロトコルの一部は、次のサービスを提供するためにインス

ペクションが実行されます。

•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエー
トされたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、
これらのセカンダリポートのピンホールが開くため、ユーザーはそれらを許可するアクセ

スコントロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用のFTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関
与する NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよ
びポートの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続
は NATの書き換えがないと動作しません。

•プロトコルの強制：一部のインスペクションでは、インスペクション対象プロトコルにあ
る程度の RFCへの準拠が強制されます。

次の表に、NATの書き換えと NATの制限事項を適用するインスペクション対象プロトコルを
示します。これらのプロトコルを含む NATルールの作成時は、これらの制限事項に留意して
ください。ここに記載されていないインスペクション対象プロトコルは NATの書き換えを適
用しません。これらのインスペクションには、GTP、HTTP、IMAP、POP、SMTP、SSH、およ
び SSLが含まれます。

NATの書き換えは、リストされているポートでのみサポートされます。非標準ポートでこれ
らのプロトコルを使用する場合は、接続で NATを使用しないでください。

（注）
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表 2 : NATのサポート対象アプリケーションインスペクション

作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

対応NAT64なし。TCP/135DCERPC

対応NAT/PATなし。TCP/3868

TCP/5868（TCP/TLS
用）

SCTP/3868

Diameter

なしNATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

非対応NAT64なし。TCP/25ESMTP

対応制限なし。TCP/21FTP

—拡張 PATはサポートされません。

NATは使用できません。

UDP/3386（GTPv0）

UDP/2123（GTPv1+）

GTP

対応NAT64なし。TCP/1720

UDP/1718

RASの場合、
UDP/1718～ 1719

H.323 H.225（コール
シグナリング）

H.323 RAS

非対応制限なし。ICMP

（デバイスインター

フェイスに送信される

ICMPトラフィックの
インスペクションは実

行されません）

ICMP

ICMPエラー

非対応NAT64なし。RSVPIPオプション

—埋め込まれたアドレスに対する NATまたは
PATはなし。

SCTP/2905M3UA

非対応NAT64なし。UDP/137、138（送信元
ポート）

NetBIOS Name Server
over IP

対応PATなし。

NAT64なし。

TCP/514RSH
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作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

対応NAT64なし。TCP/554

（HTTPクローキング
は処理しません）

RTSP

対応拡張 PATなし

NAT64または NAT46なし

TCP/5060

UDP/5060

SIP

対応NAT64、NAT46、または NAT66なしTCP/2000Skinny（SCCP）

対応NAT64なし。TCP/1521SQL*Net

（バージョン 1、2）

非対応SCTPトラフィックでスタティックネットワー
クオブジェクトNATを実行できますが（ダイ
ナミック NAT/PATなし）、インスペクション
エンジンは NATには使用されません。

SCTPSCTP

対応NAT64なし。TCP/111

UDP/111

Sun RPC

対応NAT64なし。

ペイロード IPアドレスは変換されません。

UDP/69TFTP

対応NAT64なし。UDP/177XDMCP

FQDN宛先のガイドライン
IPアドレスの代わりに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使用して、
手動NATルールに変換済み（マッピング）宛先を指定できます。たとえば、www.example.com
Webサーバーを宛先とするトラフィックに基づいてルールを作成できます。

FQDNを使用すると、システムは DNS解決を取得し、返されたアドレスに基づいて NATルー
ルを書き込みます。DNSサーバーから複数のアドレスを取得する場合、使用されるアドレスは
次の情報に基づきます。

•指定したインターフェイスと同じサブネット上にアドレスがある場合は、そのアドレスが
使用されます。同じサブネットに存在しない場合は、最初に返されたアドレスが使用され

ます。

•変換後の送信元と変換後の宛先の IPタイプは一致している必要があります。たとえば、
変換後の送信元アドレスが IPv6の場合、FQDNオブジェクトはアドレスタイプとして IPv6
を指定する必要があります。変換後の送信元が IPv4の場合、FQDNオブジェクトは IPv4
または IPv4と IPv6の両方を指定できます。この場合、IPv4アドレスが選択されます。
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手動 NAT宛先に使用されるネットワークグループに FQDNオブジェクトを含めることはでき
ません。NATでは、1つの宛先ホストだけがこのタイプの NATルールに適しているため、
FQDNオブジェクトは単独で使用する必要があります。

FQDNを IPアドレスに解決できない場合、DNS解決が取得されるまでルールは機能しません。

NATのその他のガイドライン
•ブリッジグループのメンバーであるインターフェイスの場合は、メンバーインターフェ
イス用のNATルールを記述します。ブリッジ仮想インターフェイス（BVI）自体に対する
NATルールは記述できません。

•サイト間 VPNで使用される仮想トンネルインターフェイス（VTI）の NATルールは作成
できません。VTIの送信元インターフェイスのルールを作成すると、NATは VPNトンネ
ルに適用されません。VTIでトンネリングされた VPNトラフィックに適用される NAT
ルールを作成するには、インターフェイスとして [any]を使用する必要があります。イン
ターフェイス名を明示的に指定することはできません。

•（自動 NATのみ）。特定のオブジェクトに対して 1つの NATルールだけを定義できま
す。オブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定
する異なる名前の複数のオブジェクトを作成する必要があります。

•インターフェイスで VPNが定義されている場合、そのインターフェイスの着信 ESPトラ
フィックにはNATルールは適用されません。システムは、確立済みのVPNトンネルに対
してのみESPトラフィックを許可し、既存のトンネルに関連付けられていないトラフィッ
クはドロップされます。この制約は、ESPおよび UDPのポート 500と 4500に適用されま
す。

•ダイナミック PATを適用するデバイスの背後のデバイス（VPN UDPポート 500と 4500
は実際に使用されるポートではない）でサイト間 VPNを定義した場合、PATデバイスの
背後にあるデバイスから接続を開始する必要があります。正しいポート番号がわからない

ため、レスポンダはセキュリティアソシエーション（SA）を開始できません。

• NATコンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待
たずに新しい NATコンフィギュレーションを使用できるようにするには、デバイス CLI
で clear xlateコマンドを使用して変換テーブルを消去します。ただし、変換テーブルを消
去すると、変換を使用している現在の接続がすべて切断されます。

既存の接続（VPNトンネルなど）に適用する新しい NATルールを作成する場合は、clear
connを使用して接続を終了する必要があります。その後、接続を再確立しようとすると、
NATルールが適用され、接続が正しく NAT変換されます。
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ダイナミック NATまたは PATルールを削除し、削除したルール
に含まれるアドレスと重複するマッピングアドレスを含む新しい

ルールを追加すると、削除されたルールに関連付けられたすべて

の接続がタイムアウトするか、clear xlateまたは clear connコマ
ンドを使用してクリアされるまで、新しいルールは使用されませ

ん。この予防手段のおかげで、同じアドレスが複数のホストに割

り当てられないようにできます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを含めることはできませ
ん。オブジェクトグループには、1つのタイプのアドレスのみを含める必要があります。

•アドレスやサブネットの範囲内で明示的に指定するか暗黙的に指定するかにかかわらず、
NATで使用されるネットワークオブジェクトに 131,838を超える IPアドレスを含めるこ
とはできません。アドレス空間をより狭い範囲に分割し、小さなオブジェクトに対して個

別のルールを作成します。

•（手動 NATのみ）。NATルールで送信元アドレスとして anyを使用する場合、「any」ト
ラフィックの定義（IPv4と IPv6）はルールによって異なります。Threat Defenseデバイス
がパケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または IPv4-to-IPv4で
ある必要があります。この前提条件では、Threat Defenseデバイスは、NATルールの any
の値を決定できます。たとえば、「any」から IPv6サーバへのルールを設定しており、こ
のサーバが IPv4アドレスからマッピングされている場合、anyは「任意の IPv6トラフィッ
ク」を意味します。"any"から "any"へのルールを設定しており、送信元をインターフェイ
ス IPv4アドレスにマッピングする場合、マッピングインターフェイスのアドレスによっ
て宛先も IPv4であることが示されるため、anyは「任意の IPv4トラフィック」を意味し
ます。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに「any」インターフェイスを指
定すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェ
イス PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わり
にインターフェイス名を指定します。

•フェールオーバーインターフェイスの IPアドレス。

•（ダイナミックNAT）VPNが有効な場合は、スタンバイインターフェイスの IPアド
レス。

•スタティックおよびダイナミック NATポリシーでは重複アドレスを使用しないでくださ
い。たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlate
ではなくスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレスは
使用できません。
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•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され
るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

し、アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプショ
ンがあります。

• NATは、通過トラフィックにのみ適用されます。システムによって生成されたトラフィッ
クは、NATの対象外です。

•ネットワークオブジェクトまたはグループの PATプールには、大文字と小文字を組み合
わせた名前を付けないでください。

• Protocol Independent Multicast（PIM）レジスタの内部ペイロードで NATを使用することは
できません。

•（手動 NAT）デュアル ISPインターフェイスセットアップ（ルーティング設定でサービ
スレベルアグリーメントを使用するプライマリインターフェイスとバックアップインター

フェイス）のNATルールを作成する場合は、ルールで宛先基準を指定しないでください。
プライマリインターフェイスのルールがバックアップインターフェイスのルールよりも前

にあることを確認してください。これにより、デバイスは、プライマリ ISPが利用できな
い場合に、現在のルーティング状態に基づいて正しい NAT宛先インターフェイスを選択
できます。宛先オブジェクトを指定すると、NATルールは、指定しない場合には重複す
るルールのプライマリインターフェイスを常に選択します。

•インターフェイスに定義された NATルールと一致しないトラフィックについて ASPド
ロップ理由 nat-no-xlate-to-pat-poolが示される場合は、影響を受けるトラフィックのアイデ
ンティティ NATルールを設定して、トラフィックが変換されずに通過できるようにしま
す。

• GREトンネルエンドポイントの NATを設定する場合は、エンドポイントでキープアライ
ブを無効にする必要があります。無効にしないと、トンネルを確立できません。エンドポ

イントは、キープアライブを元のアドレスに送信します。

NATの設定
ネットワークアドレス変換は非常に複雑な場合があります。変換の問題やトラブルシューティ

ングが困難な状況を避けるため、ルールはできるだけシンプルにすることを推奨します。NAT
を実装する前に注意深く計画することが重要です。次の手順では、基本的なアプローチを示し

ます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 必要なルールを決定します。
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ダイナミック NATルール、ダイナミック PATルール、スタティック NATルール、およびア
イデンティティ NATルールを作成できます。概要については、「NATタイプ（3ページ）」
を参照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。

これらの 2つの実装オプションの比較については、自動 NATおよび手動 NAT（4ページ）
を参照してください。

ステップ 4 次の項で説明するルールを作成します。

•ダイナミック NAT（18ページ）

•ダイナミック PAT（24ページ）

•スタティック NAT（30ページ）

•アイデンティティ NAT（40ページ）

ステップ 5 NATポリシーとルールを管理します。

ポリシーとそのルールを管理するには、次のことを行います。

•ルールを編集するには、ルールの編集アイコン（ ）をクリックします。

•ルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックします。

ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NATについて

ダイナミック NATでは、実際のアドレスのグループは、宛先ネットワーク上でルーティング
可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレス

は、通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。
変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している

間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IPアドレスを保持しませ
ん。したがって、アクセスルールでその接続が許可されている場合でも、宛先ネットワークの

ユーザは、ダイナミック NATを使用するホストへの確実な接続を開始できません。

変換が継続している間、アクセスルールで許可されていれば、リモートホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。

（注）
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次の図に、一般的なダイナミック NATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。

図 3 :ダイナミック NAT

次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。この

アドレスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 4 :マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NATの欠点と利点

ダイナミック NATには、次の欠点があります。

•マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にト
ラフィックが多いと、アドレスが不足する可能性があります。

PATでは、1つのアドレスのポートを使用して 64,000を超える変換を処理できるため、こ
のイベントが頻繁に発生する場合は、PATまたは PATのフォールバック方式を使用しま
す。

•マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー
ティング可能なアドレスは多数用意できない場合があります。
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ダイナミック NATの利点は、一部のプロトコルが PATを使用できないということです。たと
えば、PATは次の場合は機能しません。

• GREバージョン 0などのように、オーバーロードするためのポートがない IPプロトコル
では機能しません。

•一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリー
ムを持ち、別のポート上に制御パスを持ち、オープンスタンダードではないアプリケー

ションでも機能しません。

ダイナミック自動 NATの設定

ダイナミック自動 NATルールを使用して、宛先ネットワーク上でルーティング可能な別の IP
アドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：ネットワークオブジェクトまたはグループを
指定できますが、サブネットを含めることはできません。グループに IPv4アドレスと IPv6
アドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。グ
ループに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NAT
に使用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。
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ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（88ページ）」を参照してください。

• [インターフェイスPATへのフォールスルー（Fallthrough to InterfacePAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。

ステップ 6 [OK]をクリックします。

ダイナミック手動 NATの設定

自動 NATでは要件を満たせない場合は、ダイナミック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。ダイナミック NATは、宛先ネットワー
ク上でルーティング可能な別の IPアドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。
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• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：ネットワークオブジェクトまた
はグループを指定できますが、サブネットを含めることはできません。グループに IPv4
アドレスと IPv6アドレスの両方を含めることはできません。1つのタイプだけ含める必要
があります。グループに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダ
イナミック NATに使用され、ホスト IPアドレスは PATのフォールバックとして使用さ
れます。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（OriginalDestination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオ
ブジェクトを作成できます。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマ
ネージャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：Where you want to add the rule.ルールはカテゴリ内（自
動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
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適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先アドレスを含むネットワークオブ
ジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用されま

す。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、単に

アイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：マッピングアドレスを含むネッ
トワークオブジェクトまたはグループ。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先アドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオ
ブジェクトを選択してアイデンティティ NATを設定できます（つまり、変換は不要で
す）。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
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ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（88ページ）」を参照してください。

• [インターフェイスPATへのフォールスルー（Fallthrough to InterfacePAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。

ステップ 9 [OK]をクリックします。

ダイナミック PAT
次のトピックでは、ダイナミック PATについて説明します。

ダイナミック PATについて

ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスお
よび固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IP
アドレスに変換されます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。

次の図は、ダイナミック PATの一般的なシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートがダイナミックに割り当てられます。
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図 5 :ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポートアドレスおよびマッピング

ポートアドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただ

し、この場合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。

インターフェイスごとに異なる PATプールを使用することをお勧めします。複数のインター
フェイス、特に「any」インターフェイスに同じプールを使用すると、プールがすぐに枯渇し、
新しい変換に使用できるポートがなくなります。

（注）

ダイナミック PATの欠点と利点

ダイナミック PATでは、1つのマッピングアドレスを使用できるため、ルーティング可能な
アドレスが節約されます。さらに、Threat Defenseデバイスインターフェイスの IPアドレスを
PATアドレスとして使用できます。ただし、インターフェイス上の IPv6アドレスに対しイン
ターフェイス PATを使用することはできません。

同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミック
PAT（NAT66）は使用できません。この制限は、ブリッジグループのメンバーと標準的なルー
テッドインターフェイスの間には該当しません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアア
プリケーションでは機能しません。詳細については、インスペクション対象プロトコルに対す

る NATサポート（12ページ）を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が
作成されることがあります。この場合、このトラフィックはサーバーで DoS攻撃として解釈
される可能性があります。

ダイナミック自動 PATの設定

ダイナミック自動 PATルールを使用して、複数の IPアドレスのみに変換するのではなく、固
有の IPアドレスとポートの組み合わせにアドレスを変換します。単一のアドレス（宛先イン
ターフェイスのアドレスや別のアドレス）に変換できます。
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始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：PATアドレスを指定するオプションは次のと
おりです。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アド
レスを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイ

ス PATは IPv6には使用できません。

• [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：次のいずれかになります。
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•（インターフェイスPAT）宛先の IPv4アドレスのインターフェイスを使用するには、
[インターフェイス（Interface）]を選択します。また、ブリッジグループメンバーイ
ンターフェイスではない特定の宛先インターフェイスを選択する必要があります。

IPv6にインターフェイス PATは使用できません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。すでにインターフェ

イス PATを変換済みアドレスとして設定している場合には、このオプションは使用でき
ません。このオプションは、IPv6ネットワークで使用することもできません。

ステップ 6 [OK]をクリックします。

ダイナミック手動 PATの設定

自動 PATがお客様のニーズを満たしていない場合は、ダイナミック手動 PATルールを使用し
ます。たとえば、宛先に応じて異なる変換をしたい場合などです。ダイナミック PATは、複
数の IPアドレスのみに変換するのではなく、固有の IPアドレスとポートの組み合わせにアド
レスを変換します。単一のアドレス（宛先インターフェイスのアドレスや別のアドレス）に変

換できます。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated SourceAddress）：PATアドレスを指定するオプショ
ンは次のとおりです。
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• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アド
レスを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイ

ス PATは IPv6には使用できません。

• [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（Original
DestinationAddress）]と [変換済み宛先アドレス（TranslatedDestinationAddress）]のネットワー
クオブジェクトも作成できます。

ダイナミックPATの場合、宛先でポート変換を実行することもできます。オブジェクトマネー
ジャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：Where you want to add the rule.ルールはカテゴリ内（自
動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
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ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先アドレスを含むネットワークオブ
ジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用されま

す。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、単に

アイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

•（インターフェイスPAT）宛先の IPv4アドレスのインターフェイスを使用するには、
[インターフェイス（Interface）]を選択します。また、ブリッジグループメンバーイ
ンターフェイスではない特定の宛先インターフェイスを選択する必要があります。

IPv6にインターフェイス PATは使用できません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択することによっ
て、アイデンティティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
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ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。すでにインターフェ

イス PATを変換済みアドレスとして設定している場合には、このオプションは使用でき
ません。このオプションは、IPv6ネットワークで使用することもできません。

ステップ 9 [OK]をクリックします。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。

スタティック NATについて

スタティック NATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されま
す。マッピングアドレスは連続する各接続で同じであるため、スタティック NATでは、双方
向の接続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセ

スルールが存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが以降の各
変換に対して異なるアドレスまたはポートを使用するため、双方向の開始はサポートされませ

ん。

次の図に、一般的なスタティック NATのシナリオを示します。この変換は常にアクティブで
あるため、実際のホストとリモートホストの両方が接続を開始できます。
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図 6 :スタティック NAT

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATでは、実際のプロトコルおよびポートとマッピング
されたプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値に
マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身
にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであ
るため、変換されたホストとリモートホストの両方が接続を開始できます。

図 7 :ポート変換を設定したスタティック NATの一般的なシナリオ

ポート変換ルールを設定したスタティック NATは、指定されたポートの宛先 IPアドレスのみ
にアクセスを制限します。NATルール対象外の別のポートで宛先 IPアドレスにアクセスしよ
うとすると、接続がブロックされます。さらに、手動NATの場合、NATルールの送信元 IPア
ドレスと一致しないトラフィックが宛先 IPアドレスと一致する場合、宛先ポートに関係なく
ドロップされます。したがって、宛先 IPアドレスに対して許可される他のすべてのトラフィッ
クに追加ルールを追加する必要があります。たとえば、ポートを指定せずに IPアドレスにス
タティック NATルールを設定し、ポート変換ルールの後ろにそれを配置できます。

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。
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アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを

提供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービ
スにアクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイ
デンティティポート変換を設定したスタティック NATを設定し、アクセスしようとして
いるポートに基づいて、単一の外部 IPアドレスを実サーバーの正しい IPアドレスにマッ
ピングできます。サーバーは標準のポート（それぞれ 21、80、および 25）を使用してい
るため、ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATを使用すると、予約済みポートから標準以外の
ポートへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート
8080を使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を
元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785に接続するように指示し、その後、変換をポート 80に戻
すことができます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わ
せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポー
ト 23を外部インターフェイスアドレス/ポート 23にマッピングできます。

1対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし、場合によっては、1
つの実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対
多のスタティック NATを設定する場合、実際のホストがトラフィックを開始すると、常に最
初のマッピングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの

場合、任意のマッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変
換されません。

次の図に、一般的な 1対多のスタティック NATシナリオを示します。実際のホストが開始す
ると、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング
IPの変換は、理論的には双方向変換のみが行われます。

図 8 :一対多のスタティック NAT
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たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。

図 9 : 1対多のスタティック NATの例

他のマッピングシナリオ（非推奨）

NATには、1対1、1対多だけではなく、少対多、多対少、多対1など任意の種類のスタティッ
クマッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多
マッピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期

しない結果が発生する可能性があります。

機能的には、少対多は1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひ
と目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して1対多の設
定を作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレス

が多数のマッピングアドレスに順番にマッピングされます（Aは 1、Bは 2、Cは 3）。すべ
ての実際のアドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレス

にマッピングされ、すべてのマッピングアドレスがマッピングされるまで続行されます（Aは
4、Bは 5、Cは 6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在
することになります。1対多の設定のように、最初のマッピングだけが双方向であり、以降の
マッピングでは、実際のホストへのトラフィックを開始できますが、実際のホストからのすべ

てのトラフィックは、送信元の最初のマッピングアドレスだけを使用できます。

次の図に、一般的な少対多のスタティック NATシナリオを示します。
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図 10 :少対多のスタティック NAT

多対少または多対1コンフィギュレーションでは、マッピングアドレスよりも多くの実際のア
ドレスが存在します。実際のアドレスが不足するよりも前に、マッピングアドレスが不足しま

す。双方向の開始を実現できるのは、最下位の実際の IPアドレスとマッピングプールの間で
マッピングを行ったときだけです。残りの上位の実際のアドレスはトラフィックを開始できま

すが、これらへのトラフィックを開始できません。接続のリターントラフィックは、接続の固

有の 5つの要素（送信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適
切な実際のアドレスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。

図 11 :多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧め
します。

スタティック自動 NATの設定

スタティック自動 NATルールを使用して、アドレスを宛先ネットワーク上でルーティング可
能な別の IPアドレスに変換します。また、スタティック NATルールでポートの変換もできま
す。
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始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：変換済みアドレスを指定するには、次のオプ
ションがあります。

• [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレ
スを使用するには、ネットワークオブジェクトは必要ありません。これはポート変換

と共に、スタティックインターフェイスNATを設定します。送信元アドレス/ポート
は、インターフェイスのアドレス、および同じポート番号に変換されます。IPv6にイ
ンターフェイス PATは使用できません。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグルー
プに入れることはできません。1つのタイプだけが含まれている必要があります。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定
します。しかし、アドレスの数が一致しない場合もあります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
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マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、
実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数

が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）宛先インターフェイ
スの IPアドレスを使用するには、[インターフェイス（Interface）]を選択します。ま
た、ブリッジグループメンバーインターフェイスではない特定の宛先インターフェ

イスを選択する必要があります。IPv6にインターフェイス PATは使用できません。
これはポート変換と共に、スタティックインターフェイス NATを設定します。送信
元アドレス/ポートは、インターフェイスのアドレス、および同じポート番号に変換さ
れます。

•（オプション）[元のポート（Original Port）]、[Translated Port（変換済みポート）]：TCP
または UDPポートを変換する必要がある場合、元のポートと変換済みポートを定義する
ポートオブジェクトを選択します。オブジェクトは同じプロトコル用でなければなりませ

ん。そのオブジェクトがまだ存在しない場合、[新規オブジェクトの作成（Create New
Object）]をクリックします。たとえば、必要に応じて TCP/80を TCP/8080に変換できま
す。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（88ページ）」を参照してください。このオプションはポート変換を行
う場合は使用できません。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
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場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

ステップ 6 [OK]をクリックします。

スタティック手動 NATの設定

自動 NATがニーズを満たさない場合、スタティック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。スタティック NATは、アドレスを宛先
ネットワーク上でルーティング可能な別の IPアドレスに変換します。また、スタティックNAT
ルールでポートの変換もできます。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：変換済みアドレスを指定するに
は、次のオプションがあります。

• [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレ
スを使用するには、ネットワークオブジェクトは必要ありません。これはポート変換

と共に、スタティックインターフェイスNATを設定します。送信元アドレス/ポート
は、インターフェイスのアドレス、および同じポート番号に変換されます。IPv6にイ
ンターフェイス PATは使用できません。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグルー
プに入れることはできません。1つのタイプだけが含まれている必要があります。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定
します。しかし、アドレスの数が一致しない場合もあります。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（OriginalDestination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオ
ブジェクトを作成できます。ポート変換を設定した宛先のスタティックインターフェイスNAT
のみを設定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップで

き、ルールでインターフェイスを指定します。
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また送信元、宛先、またはその両方のポート変換も実行できます。Object Managerでは、元の
ポートと変換されたポートで使用できるポートオブジェクトがあることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：Where you want to add the rule.ルールはカテゴリ内（自
動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

Network Address Translation（NAT）
38

Network Address Translation（NAT）

スタティック手動 NATの設定



• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先アドレスを含むネットワークオブ
ジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用されま

す。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、単に

アイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、
実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数

が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）宛先の IPv4アドレス
のインターフェイスを使用するには、[インターフェイス（Interface）]を選択します。
また、ブリッジグループメンバーインターフェイスではない特定の宛先インターフェ

イスを選択する必要があります。これはポート変換と共に、スタティックインター

フェイス NATを設定します。送信元アドレス/ポートは、インターフェイスのアドレ
ス、および同じポート番号に変換されます。IPv6にインターフェイス PATは使用で
きません。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択することによっ
て、アイデンティティ NAT（つまり変換なし）を設定できます。
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ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま
す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（TranslatedDestination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（88ページ）」を参照してください。このオプションはポート変換を行
う場合は使用できません。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

ステップ 9 [OK]をクリックします。

アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たと
えば、NATを各ネットワークに適するものの、1つのネットワークを NATから除外するとい
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う広範なルールを作成する場合、スタティック NATルールを作成して、アドレスを自身に変
換できます。

次の図に、一般的なアイデンティティ NATのシナリオを示します。

図 12 :アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。

アイデンティティ自動 NATの設定

スタティックアイデンティティ自動 NATルールを使用して、アドレスの変換を防止します。
つまり、自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。または、NATルールを定義しているときにオブジェクトを作成することも
できます。オブジェクトは次の要件を満たす必要があります。

• [元のアドレス（Original Address）]：ネットワークオブジェクト（グループではなく）に
する必要があります。ホスト、範囲、またはサブネットのいずれかを使用できます。

• [変換済みアドレス（Translated Address）]：元の送信元オブジェクトとコンテンツがまっ
たく同一のネットワークオブジェクトまたはグループ。同じオブジェクトを使用できま

す。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。
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• [タイトル（Title）]：ルールの名前を入力します。
• [ルールの作成対象（Create Rule For）]：[自動NAT（Auto NAT）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。
• [元のアドレス（OriginalAddress）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済みアドレス（Translated Address）]：元の送信元と同じオブジェクト。状況に応じ
て、コンテンツがまったく同一の別のオブジェクトを選択できます。

アイデンティティ NATには、[元のポート（Original Port）]オプションと [変換済みポート
（Translated Port）]オプションを設定しないでください。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

• [宛先インターフェイスのルートルックアップの実行（PerformRoute Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

ステップ 6 [OK]をクリックします。
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アイデンティティ手動 NATの設定

自動 NATがお客様のニーズを満たしていない場合は、スタティックアイデンティティ手動
NATルールを使用します。たとえば、宛先に応じて異なる変換をしたい場合などです。スタ
ティックアイデンティティ NATルールを使用して、アドレスの変換を防止します。つまり、
自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグ
ループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできま
せん。1つのタイプだけが含まれている必要があります。または、NATルールを定義している
ときにオブジェクトを作成することもできます。またオブジェクトは次の要件も満たす必要が

あります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグ
ループを指定できます。ホスト、範囲、またはサブネットを含めることができます。すべ

ての元の送信元トラフィックを変換する場合、この手順をスキップし、ルールで [すべて
（Any）]を指定します。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：元の送信元と同じオブジェクト。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（OriginalDestination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオ
ブジェクトを作成できます。ポート変換を設定した宛先のスタティックインターフェイスNAT
のみを設定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップで

き、ルールでインターフェイスを指定します。

また送信元、宛先、またはその両方のポート変換も実行できます。Object Managerでは、元の
ポートと変換されたポートで使用できるポートオブジェクトがあることを確認します。アイデ

ンティティ NATには同じオブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックし
ます）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。
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• [ルールの作成対象（Create Rule For）]：[手動NAT（Manual NAT）]を選択します。
• [ルールの配置（Rule Placement）]：Where you want to add the rule.ルールはカテゴリ内（自
動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループメンバーインターフェイスに必須）このNATルールが
適用されるインターフェイス。[送信元（Source）]は実際のインターフェイスで、このイ
ンターフェイスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]は
マッピングされたインターフェイスで、このインターフェイスを経由してトラフィックは

デバイスから出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。ここでは、内

部ホストでアイデンティティ NATを実行しますが、外部ホストを変換します。

• [元の送信元アドレス（OriginalSourceAddress）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（任意）宛先アドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適

用されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定する

か、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。
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ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：元の送信元と同じオブジェクト。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元
の宛先アドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオ
ブジェクトを選択してアイデンティティ NATを設定できます（つまり、変換は不要で
す）。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま
す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（TranslatedDestination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプショ
ンを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform route lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
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わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

ステップ 9 [OK]をクリックします。

Threat Defense の NATルールのプロパティ
ネットワークアドレス変換（NAT）ルールを使用して、IPアドレスを他の IPアドレスに変換
します。通常は、NATルールを使用してプライベートアドレスをパブリックにルーティング
できるアドレスに変換します。1つのアドレスから別のアドレスに変換するか、ポートアドレ
ス変換（PAT）を使用して多数のアドレスを 1つに変換し、ポート番号を使用して送信元アド
レスを識別できます。

NATルールの基本的なプロパティは、次のとおりです。プロパティは、指示されていること
を除き、自動 NATルールと手動 NATルールで同じです。

[役職（Title）]

ルールの名前を入力します。名前にスペースを含めることはできません。

[ルールの作成対象（Create Rule For）]

変換ルールを [自動NAT（Auto NAT）]にするか、[手動NAT（Manual NAT）]にするか。
自動 NATは手動 NATよりシンプルですが、手動 NATを使用すると、宛先アドレスに基
づいて送信元アドレスの個別の変換を作成できます。

[ステータス（Status）]

ルールをアクティブにするか無効にするか。

[配置（Placement）]（手動 NATのみ）

Where you want to add the rule.ルールはカテゴリ内（自動 NATのルールの前後）、または
選択するルールの上下に挿入できます。

[タイプ（Type）]

変換ルールを [ダイナミック（Dynamic）]にするか、[スタティック（Static）]にするかを
指定します。ダイナミック変換では、アドレスプールからマッピングアドレスが自動的

に選択されるか、または、PATの実装時にはアドレス/ポートの組み合わせが自動的に選
択されます。マッピングアドレス/ポートを明確に定義する必要がある場合は、スタティッ
ク変換を使用します。

次に、残りの NATルールプロパティを説明します。

自動 NATのパケット変換プロパティ

[パケット変換（Packet Translation）] オプションを使用して、送信元アドレスと変換済みマッ
ピングアドレスを定義します。次のプロパティは、自動 NATにのみ適用されます。
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[送信元インターフェイス（SourceInterface）]、[宛先インターフェイス（DestinationInterface）]

（ブリッジグループメンバーインターフェイスに必須）この NATルールが適用される
インターフェイス。[送信元（Source）]は実際のインターフェイスで、このインターフェ
イスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]はマッピング
されたインターフェイスで、このインターフェイスを経由してトラフィックはデバイスか

ら出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェイスを除

くすべてのインターフェイス（[Any]）に適用されます。

[元のアドレス（Original Address）]（常に必須）

変換している送信元アドレスを含むネットワークオブジェクト。グループではなくネット

ワークオブジェクトにする必要があり、ホスト、範囲、またはサブネットを含めることが

できます。

[変換済みアドレス（Translated Address）]（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミックNAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにできますが、

サブネットを含むことはできません。グループに IPv4アドレスと IPv6アドレスの両
方を含めることはできません。1つのタイプだけ含める必要があります。グループに
範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）宛先の IPv4アドレスのインターフェイスを使用する
には、[インターフェイス（Interface）]を選択します。また、ブリッジグループ
メンバーインターフェイスではない特定の宛先インターフェイスを選択する必要

があります。IPv6にインターフェイス PATは使用できません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。

• [スタティックNAT（Static NAT）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネッ
トワークオブジェクトまたはグループを選択します。オブジェクトまたはグルー

プに、ホスト、範囲、またはサブネットを含めることができます。通常、1対 1
のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま

す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、ブリッジグループメンバーインターフェイスではない特定の宛先イ

ンターフェイスを選択する必要があります。これはポート変換と共に、スタティッ

クインターフェイス NATを設定します。送信元アドレス/ポートは、インター
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フェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

[元のポート（Original Port）]、[変換済みポート（Translated Port）]（スタティック NATの
み）。

TCPまたは UDPポートを変換する必要がある場合、元のポートおよび変換済みポートを
定義するポートオブジェクトを選択します。オブジェクトは同じプロトコル向けにする必

要があります。たとえば、必要に応じて TCP/80を TCP/8080に変換できます。

手動 NATのパケット変換プロパティ

[パケット変換（Packet Translation）] オプションを使用して、送信元アドレスと変換済みマッ
ピングアドレスを定義します。次のプロパティは、手動 NATにのみ適用されます。指示され
ている場合を除き、すべてオプションです。

[送信元インターフェイス（SourceInterface）]、[宛先インターフェイス（DestinationInterface）]

（ブリッジグループメンバーインターフェイスに必須）この NATルールが適用される
インターフェイス。[送信元（Source）]は実際のインターフェイスで、このインターフェ
イスを経由してトラフィックはデバイスに入ります。[宛先（Destination）]はマッピング
されたインターフェイスで、このインターフェイスを経由してトラフィックはデバイスか

ら出ます。デフォルトでは、ルールはブリッジグループメンバーインターフェイスを除

くすべてのインターフェイス（[Any]）に適用されます。

[元の送信元アドレス（Original Source Address）]（常に必須）

変換しているアドレスを含むネットワークオブジェクトまたはグループ。ネットワーク

オブジェクトまたはグループにすることが可能で、ホスト、範囲、またはサブネットを含

めることができます。元の送信元トラフィックをすべて変換する場合は、ルールに [すべ
て（Any）]を指定します。

[変換済み送信元アドレス（Translated Source Address）]（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミックNAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにできますが、

サブネットを含むことはできません。グループに IPv4アドレスと IPv6アドレスの両
方を含めることはできません。1つのタイプだけ含める必要があります。グループに
範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイスPAT）宛先インターフェイスの IPアドレスを使用するには、
[インターフェイス（Interface）]を選択します。また、ブリッジグループメンバー
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インターフェイスではない特定の宛先インターフェイスを選択する必要がありま

す。IPv6にインターフェイス PATは使用できません。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。

• [スタティックNAT（Static NAT）]：次のいずれかになります。

•アドレスの設定グループを使用するには、マッピングされたアドレスを含むネッ
トワークオブジェクトまたはグループを選択します。オブジェクトまたはグルー

プに、ホスト、範囲、またはサブネットを含めることができます。通常、1対 1
のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま

す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、ブリッジグループメンバーインターフェイスではない特定の宛先イ

ンターフェイスを選択する必要があります。これはポート変換と共に、スタティッ

クインターフェイス NATを設定します。送信元アドレス/ポートは、インター
フェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

[元の宛先アドレス（Original Destination Address）]

宛先アドレスを含むネットワークオブジェクト。空白のままにすると、宛先に関係なく、

送信元アドレスの変換が適用されます。宛先アドレスを指定した場合、そのアドレスにス

タティック変換を設定するか、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべ
て（Any）]は選択不可）をベースにできます。このオプションを選択する場合、変換済
みの宛先オブジェクトも選択する必要があります。宛先アドレスにポート変換を設定した

スタティックインターフェイス NATを実装するには、このオプションを選択し、宛先
ポートに適したポートオブジェクトも選択します。

[変換済み宛先アドレス（Translated Destination Address）]

変換されたパケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグ

ループ。[元の宛先（OriginalDestination）]を選択した場合、同じオブジェクトを選択する
ことによって、アイデンティティ NAT（つまり変換なし）を設定できます。

変換後の宛先として完全修飾ドメイン名を指定するネットワークオブジェクトを使用でき

ます。詳細については、FQDN宛先のガイドライン（14ページ）を参照してください。
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[元の送信元ポート（Original Source Port）]、[変換済み送信ポート（Translated Source Port）]、
[元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]

元のパケットおよび変換済みパケットの送信元および宛先サービスを定義するポートオブ

ジェクト。ポートを変換したり、ポートを変換せずに同じオブジェクトを選択してサービ

スに対するルールの感度を向上できます。サービスを設定するときは、次のルールに注意

してください。

•（ダイナミック NATまたは PAT）[元の送信元ポート（Original Source Port）]および
[変換済み送信元ポート（Translated Source Port）]では変換できません。宛先ポートで
のみ変換できます。

• NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロト

コルの両方が同じになるようにします（両方とも TCPまたは両方とも UDP）。アイ
デンティティ NATでは、実際のポートとマッピングポートの両方に同じオブジェク
トを使用できます。

詳細 NATプロパティ

NATを設定するとき、[詳細（Advanced）]オプションで特別なサービスを提供するプロパティ
を設定できます。これらのプロパティはすべてオプションであり、該当サービスが必要な場合

だけに設定します。

このルールに一致する DNS回答の変換

DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイス
から実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、「NATを使用した DNSクエリと
応答の書き換え（88ページ）」を参照してください。このオプションは、スタティック
NATルールでポート変換を行っているときは利用できません。

[インターフェイスPAT（宛先インターフェイス）へのフォールスルー（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

その他のマッピングアドレスがすでに割り当てられている場合に、宛先インターフェイス

の IPアドレスをバックアップ方式として使用するかどうかを指定します（インターフェ
イス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない
宛先インターフェイスを選択した場合にのみ使用できます。変換されたアドレスとしてす

でにインターフェイス PATを設定している場合、このオプションを選択できません。こ
のオプションは、IPv6ネットワークでは使用できません。
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宛先インターフェイスでプロキシ ARPなし（スタティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングイ
ンターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシ

ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピング
アドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。

プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータ
に適切なルートが設定されている必要があります。アイデンティティ NATの場合、通常
はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす可能性があ
ります。

宛先インターフェイスでルートルックアップを実行します（スタティック ID NATのみ。ルー
テッドモードのみ）

元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選択してい

て、送信元インターフェイスと宛先インターフェイスを選択する場合、このオプションを

選択して、NATルールに設定されている宛先インターフェイスを使用する代わりに、ルー
ティングテーブルに基づいて宛先インターフェイスを決めさせることができます。

IPv6ネットワークの変換
IPv6専用ネットワークと IPv4専用ネットワークの間でトラフィックを通過させる必要がある
場合、NATを使用してアドレスタイプを変換する必要があります。2つの IPv6ネットワーク
の場合でも、外部ネットワークから内部アドレスを隠す必要がある場合があります。

IPv6ネットワークでは次の変換タイプを使用できます。

• NAT64、NAT46：IPv6パケットを IPv4（およびその反対）に変換します。2つのポリシー
を定義する必要があります。1つは IPv6から IPv4への変換用、もう 1つは IPv4から IPv6
への変換用です。これは、1つの手動 NATルールで実行できますが、DNSサーバーが外
部ネットワーク上にある場合、DNS応答をリライトする必要があります。宛先を指定する
ときに手動 NATルールで DNSリライトを有効にすることができないため、2つの自動
NATルールを作成することがより適切なソリューションです。

NAT46がサポートするのは、スタティックマッピングのみです。（注）

• NAT66：IPv6パケットを別の IPv6アドレスに変換します。スタティック NATの使用を推
奨します。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にある
ため、ダイナミック NATを使用する必要はありません。
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NAT64およびNAT 46は、標準的なルーテッドインターフェイスでのみ使用できます。NAT66
は、ルーテッドインターフェイスとブリッジグループメンバーインターフェイスの両方で使

用できます。

（注）

NAT64/46：IPv6アドレスの IPv4への変換
トラフィックが IPv6ネットワークから IPv4専用ネットワークに移動する場合、IPv6アドレス
を IPv4に変換する必要があります。また、トラフィックを IPv4から IPv6に戻す必要がありま
す。2つのアドレスプール（IPv4ネットワークに IPv6アドレスをバインドする IPv4アドレス
プールと、IPv6ネットワークに IPv4アドレスをバインドする IPv6アドレスプール）を定義す
る必要があります。

• NAT64ルール用の IPv4アドレスプールは通常は小さく、一般的に IPv6クライアントア
ドレスを使用して 1対 1のマッピングを設定するにはアドレスが足りない場合がありま
す。ダイナミック PATは、ダイナミック NATやスタティック NATと比べると、多数の
IPv6クライアントアドレスがある場合でも、比較的簡単に対応できます。

• NAT 46ルールの IPv6アドレスプールは、マッピングされる IPv4アドレスの数と等しい
か、それより多くなります。これによって、各 IPv4アドレスを別の IPv6アドレスにマッ
ピングできます。NAT 46はスタティックマッピングのみをサポートするため、ダイナ
ミック PATを使用することはできません。

送信元 IPv6ネットワークと宛先 IPv4ネットワークの 2つのポリシーを定義する必要がありま
す。これは、1つの手動 NATルールで実行できますが、DNSサーバーが外部ネットワーク上
にある場合、DNS応答をリライトする必要があります。宛先を指定するときに手動NATルー
ルで DNSリライトを有効にすることができないため、2つの自動 NATルールを作成すること
がより適切なソリューションです。

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット

次に、内部 IPv6専用ネットワークがある場合に、インターネットに送信されるトラフィック
を IPv4に変換する簡単な例を示します。この例の想定では DNS変換が不要なため、1つの手
動 NATルールで NAT64と NAT46の両方の変換を実行できます。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。

手順

ステップ 1 内部 IPv6ネットワークのためのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8::/96）を入力します。
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d) [OK]をクリックします。

ステップ 2 IPv6ネットワークを IPv4に変換して再び戻すための手動 NATルールを作成します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT64Rule（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [手動 NAT（Manual NAT）]。

• [配置（Placement）] = [自動NATルールの前（Before Auto NAT Rules）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のパケット発信元アドレス（Original Packet SourceAddress）] = inside_v6ネットワー
クオブジェクト

• [変換済みパケット発信元アドレス（Translated Packet SourceAddress）]：[インターフェ
イス（Interface）]。このオプションでは、宛先インターフェイスの IPv4アドレスが
PATアドレスとして使用されます。

• [元のパケット宛先アドレス（Original Packet Destination Address）] = inside_v6ネット
ワークオブジェクト

• [変換済みパケット宛先アドレス（Translated Packet Destination Address）] = any-ipv4
ネットワークオブジェクト
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d) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。逆に、内部インターフェイスに入る外部ネットワークの
IPv4アドレスはすべて、組み込み IPv4アドレス方式を使用して 2001:db8::/96ネットワー
ク上の 1つのアドレスに変換されます。

NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネットワーク

次の図は、内部の IPv6専用ネットワークが存在し、内部ユーザーが必要とするいくつかの IPv4
専用サービスが外部のインターネット上に存在する一般的な例です。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。NAT46ルールで DNSの書き換えを有効にすると、外部 DNSサーバーか
らの応答を A（IPv4）レコードから AAAA（IPv6）レコードに変換でき、アドレスが IPv4か
ら IPv6に変換されます。

次は、内部 IPv6ネットワーク上の 2001:DB8::100にあるクライアントが www.example.comを
開こうとしている場合のWeb要求の一般的なシーケンスです。

1. クライアントのコンピュータが 2001:DB8::D1A5:CA81にあるDNSサーバーにDNS要求を
送信します。NATルールにより、DNS要求の送信元と宛先が次のように変換されます。

• 2001:DB8::100を 209.165.201.1上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:DB8::D1A5:CA81を 209.165.202.129に変換（NAT46ルール。D1A5:CA81は IPv6
の 209.165.202.129に相当します）。

2. DNSサーバーが、www.example.comが 209.165.200.225であることを示す Aレコードに応
答します。DNSの書き換えが有効になっている NAT46ルールにより、Aレコードが IPv6
の同等の AAAAレコードに変換されて、AAAAレコードの 209.165.200.225が
2001:db8:D1A5:C8E1に変換されます。なお、DNS応答の送信元アドレスと宛先アドレス
は変換されません。

• 209.165.202.129を 2001:DB8::D1A5:CA81に変換

• 209.165.201.1を 2001:db8::100に変換
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3. これで、IPv6クライアントがWebサーバーの IPアドレスを取得し、www.example.com
（2001:db8:D1A5:C8E1）に HTTP要求を送信できます。（D1A5:C8E1は IPv6の
209.165.200.225に相当します）。HTTP要求の送信元と宛先が変換されます。

• 2001:DB8::100を 209.156.101.54上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:db8:D1A5:C8E1を 209.165.200.225に変換（NAT46ルール）。

次の手順では、この例の設定方法について説明します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成
します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8::/96）を入力します。

d) [OK]をクリックします。

e) [+]をクリックして、外部 IPv4ネットワークを定義します。

ネットワークオブジェクトに名前（outside_v4_anyなど）を付け、[ネットワーク
（Network）]を選択して、ネットワークアドレス（0.0.0.0/0）を入力します。
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ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT64Rule（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = [インターフェイス（Interface）]。このオ
プションでは、宛先インターフェイスの IPv4アドレスが PATアドレスとして使用さ
れます。
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d) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = NAT46Rule（またはユーザーが選択する別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [外部（outside）]

• [宛先インターフェイス（Destination Interface）] = [内部（inside）]

• [元のアドレス（Original Address）] = outside_v4_anyネットワークオブジェクト
（outside_v4_any network object）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）
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• [詳細オプション（Advanced Options）]タブで、[このルールと一致するDNS応答を変
換（Translate DNS replies that match this rule）]を選択します。

c) [OK]をクリックします。

このルールを使用すると、内部インターフェイスに届く外部ネットワークのすべての IPv4
アドレスが、組み込みの IPv4アドレス方式を使用して 2001:db8::/96ネットワークのアド
レスに変換されます。また、DNS応答がA（IPv4）レコードからAAAA（IPv6）レコード
に変換され、アドレスが IPv4から IPv6に変換されます。

NAT66：IPv6アドレスの異なる IPv6アドレスへの変換
IPv6ネットワークから別の IPv6ネットワークに移動する場合、アドレスを外部ネットワーク
の別の IPv6アドレスに変換できます。スタティック NATの使用を推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを
使用する必要がありません。

異なるアドレスタイプ間での変換ではないため、NAT66変換の単一のルールが必要です。こ
れらのルールは、自動 NATを使用して簡単にモデル化することができます。ただし、リター
ントラフィックを許可しない場合は、手動 NATのみを使用してスタティック NATルールを単
方向にできます。
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NAT66の例：ネットワーク間のスタティック変換

自動 NATを使用して、IPv6アドレスプール間のスタティック変換を設定できます。次の例で
は、2001:db8:122:2091::/96ネットワークの内部アドレスを 2001:db8:122:2999::/96ネットワーク
の外部アドレスに変換する方法について説明します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [OK]をクリックします。

e) [+]をクリックして、外部 IPv6 PATネットワークを定義します。

ネットワークオブジェクトに名前（outside_nat_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2999::/96）を入力します。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = NAT66Rule（またはユーザーが選択する別の名前）
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = outside_nat_v6ネットワークオブジェクト
（outside_nat_v6 network object）。

d) [OK]をクリックします。

このルールにより、内部インターフェイス上の2001:db8:122:2091::/96サブネットから外部
インターフェイスに向かうすべてのトラフィックが、2001:db8:122:2999::/96ネットワーク
上のアドレスにスタティック NAT66変換されます。

NAT66の例：シンプルな IPv6インターフェイス PAT

NAT66を実装するための簡単なアプローチは、外部インターフェイスの IPv6アドレス上の異
なるポートに内部アドレスを動的に割り当てる方法です。
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ただし、Device Manager を使用して、インターフェイスの IPv6アドレスを使用するインター
フェイス PATは設定できません。代わりに、同じネットワーク上の 1つの空きアドレスをダ
イナミック PATプールとして使用します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと IPv6 PATアドレスを定義するネットワークオブジェクトを作成しま
す。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [OK]をクリックします。

e) [+]をクリックして、外部 IPv6 PATアドレスを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、[ホスト（Host）]を選択し
て、ホストアドレス（2001:db8:122:201b::2）を入力します。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT66Rule（またはユーザーが選択する別の名前）。
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みアドレス（Translated Address）] = ipv6_patネットワークオブジェクト
（ipv6_pat network object。

d) [OK]をクリックします。

このルールを使用すると、内部インターフェイスの2001:db8:122:2091::/96サブネットから
外部インターフェイスに届くすべてのトラフィックが2001:db8:122:201b::2のポートにダイ
ナミック PAT66変換されます。
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NATのモニタリング
NAT接続をモニターしてトラブルシューティングを実行するには、CLIコンソールを開くかデ
バイス CLIにログインして次のコマンドを使用します。

• show nat NATルールとルールごとのヒット数を表示します。NATの他の側面を表示する
ための追加キーワードがあります。

• show xlate現在アクティブな実際の NAT変換を表示します。

• clear xlateアクティブなNAT変換を削除できます。既存の接続は接続が終了するまで古い
変換スロットを継続して使用するため、NATルールを変更する場合はアクティブな変換
を削除しなければならないことがあります。変換を消去することで、クライアントの次回

の接続時に、システムは新しいルールに基づいてクライアントの新しい変換を作成しま

す。（このコマンドは CLIコンソールでは使用できません。）

NATの例
以下の各トピックでは、Threat Defenseデバイスでの NATの設定例を紹介します。

内部Webサーバーへのアクセスの提供（スタティック自動 NAT）
次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプ
ライベートネットワーク上にあるため、パブリックアドレスが必要です。スタティック NAT
は、固定アドレスにあるWebサーバーへのトラフィックをホストが開始できるようにするた
めに必要です。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、Webサーバーが接続されている特定のブリッジグループメンバーインターフェ
イス（inside1_3など）を選択します。

（注）
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図 13 :内部Webサーバーのスタティック NAT

手順

ステップ 1 サーバーのプライベートホストアドレスとパブリックホストアドレスを定義するネットワー
クオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) Webサーバのプライベートアドレスを定義します。

ネットワークオブジェクトに名前（WebServerPrivateなど）を付け、[ホスト（Host）]を
選択して、実際のホスト IPアドレス（10.1.2.27）を入力します。
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d) [OK]をクリックします。

e) [+]をクリックして、パブリックアドレスを定義します。

ネットワークオブジェクトに名前（WebServerPublicなど）を付け、[ホスト（Host）]を選
択して、ホストアドレス（209.165.201.10）を入力します。

f) [OK]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = WebServer（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = WebServerPrivateネットワークオブジェクト
（WebServerPrivate network object）

• [変換済みアドレス（Translated Address）] = WebServerPublicネットワークオブジェク
ト（WebServerPublic network object）

d) [OK]をクリックします。

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したス
タティック自動 NAT）

次のポート変換を設定したスタティック NATの例では、リモートユーザーが FTP、HTTP、
およびSMTPにアクセスするための単一のアドレスを提供します。これらのサーバーは実際に
は、それぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定
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したスタティック NATルールを指定すると、使用するマッピング IPアドレスは同じで、それ
ぞれ別のポートを使用できます。

この例では、内部インターフェイスはスイッチに接続された標準ルーテッドインターフェイス

で、スイッチにサーバーが接続されていると仮定します。内部インターフェイスがブリッジグ

ループインターフェイス（BVI）であり、サーバーが別のブリッジグループメンバーインター
フェイスに接続されている場合、各サーバーが対応するルールで接続する特定のメンバーイン

ターフェイスを選択します。たとえば、ルールは「inside」ではなく、送信元インターフェイ
スの「inside1_2」、「inside1_3」、および「inside1_4」の可能性があります。

（注）

図 14 :ポート変換を設定したスタティック NAT

手順

ステップ 1 FTPサーバーのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（たとえば FTPserver）、[ホスト（Host）]を選
択し、FTPサーバーの実際の IPアドレス（10.1.2.27）を入力します。
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d) [OK]をクリックします。

ステップ 2 HTTPサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばHTTPserver）、[ホスト（Host）]を選
択し、ホストアドレス（10.1.2.28）を入力します。

c) [OK]をクリックします。

ステップ 3 SMTPサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばSMTPserver）、[ホスト（Host）]を選
択し、ホストアドレス（10.1.2.29）を入力します。
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c) [OK]をクリックします。

ステップ 4 3つのサーバに使用されるパブリック IPアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばServerPublicIP）、[ホスト（Host）]を
選択し、ホストアドレス（209.165.201.3）を入力します。

c) [OK]をクリックします。

ステップ 5 FTPサーバーのポート変換を設定したスタティック NATを設定し、FTPポートを自身にマッ
ピングします。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。

Network Address Translation（NAT）
73

Network Address Translation（NAT）

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自動 NAT）



c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（OriginalAddress）] = FTPServerネットワークオブジェクト（FTPserver
network object）

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = FTPポートオブジェクト（FTP port object）。

• [変換済みポート（Translated Port）] = FTPポートオブジェクト（FTP port object）。

d) [OK]をクリックします。

ステップ 6 HTTPサーバーのポート変換を設定したスタティック NATを設定し、HTTPポートを自身に
マッピングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

Network Address Translation（NAT）
74

Network Address Translation（NAT）

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自動 NAT）



• [タイトル（Title）] = HTTPServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = HTTPserverネットワークオブジェクト
（HTTPserver network object）。

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = HTTPポートオブジェクト（FTP port object）。

• [変換済みポート（Translated Port）] =HTTPポートオブジェクト（HTTPport object）。

c) [OK]をクリックします。

ステップ 7 SMTPサーバーのポート変換を設定したスタティック NATを設定し、SMTPポートを自身に
マッピングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = SMTPServer（または任意の別の名前）。
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）] = SMTPserverネットワークオブジェクト
（SMTPserver network object）。

• [変換済みアドレス（Translated Address）] = ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）。

• [元のポート（Original Port）] = SMTPポートオブジェクト（SMTP port object）。

• [変換済みポート（Translated Port）] = SMTPポートオブジェクト（SMTPport object）。

c) [OK]をクリックします。
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宛先に応じて異なる変換（ダイナミック手動 PAT）
次の図に、2台の異なるサーバーにアクセスしている 10.1.2.0/24ネットワークのホストを示し
ます。ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:
ポートに変換されます。ホストがサーバ209.165.200.225にアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。

この例では、内部インターフェイスはスイッチに接続された標準ルーテッドインターフェイス

で、スイッチにサーバーが接続されていると仮定します。内部インターフェイスがブリッジグ

ループインターフェイス（BVI）であり、サーバーが別のブリッジグループメンバーインター
フェイスに接続されている場合、各サーバーが対応するルールで接続する特定のメンバーイン

ターフェイスを選択します。たとえば、ルールは、内部インターフェイスではなく、送信元イ

ンターフェイスの inside1_2および inside1_3を持つ場合があります。

（注）

図 15 :異なる宛先アドレスを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク
（Network）]を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [OK]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.201.0/27を入力します（255.255.255.224のサブ
ネットマスク）。

c) [OK]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.129を入力します。

c) [OK]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.200.224/27を入力します（255.255.255.224のサ
ブネットマスク）。
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c) [OK]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.130を入力します。

c) [OK]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = DMZNetwork1（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress1のネットワー
クオブジェクト（PATaddress1 network object）。

• [元の宛先アドレス（Original Destination Address）] = DMZnetwork1のネットワークオ
ブジェクト（DMZnetwork1 network object）。
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• [変換済みの宛先アドレス（Translated Destination Address）] = DMZnetwork1のネット
ワークオブジェクト（DMZnetwork1 network object）。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アド

レスに同じアドレスを指定することによって、アイデンティティ NATを
設定する必要があります。[ポート（Port）]フィールドはすべて空白のま
まにします。

（注）

d) [OK]をクリックします。

ステップ 7 DMZネットワーク 2のダイナミック手動 PATを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title） = DMZNetwork2（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = dmz。
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• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress2のネットワー
クオブジェクト（PATaddress2 network object）。

• [元の宛先アドレス（Original Destination Address）] = DMZnetwork2のネットワークオ
ブジェクト（DMZnetwork2 network object）。

• [変換済みの宛先アドレス（Translated Destination Address）] = DMZnetwork2のネット
ワークオブジェクト（DMZnetwork2 network object）。

c) [OK]をクリックします。

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動

PAT）
次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホ
ストはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホ
ストがTelnetサービスを求めてサーバーにアクセスすると、実際のアドレスは209.165.202.129:
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ポートに変換されます。ホストがWebサービスを求めて同じサーバーにアクセスすると、実
際のアドレスは 209.165.202.130:ポートに変換されます。

この例では、内部インターフェイスがスイッチに接続され、サーバーがスイッチに接続されて

いる標準ルーテッドインターフェイスであると仮定します。内部インターフェイスがブリッジ

グループインターフェイス（BVI）であり、サーバーがブリッジグループメンバーインター
フェイスに接続されている場合、サーバーが接続されている特定のメンバーインターフェイス

を選択します。たとえば、ルールは、内部インターフェイスではなく、送信元インターフェイ

スの inside1_2を持つ場合があります。

（注）

図 16 :異なる宛先ポートを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク
（Network）]を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [OK]をクリックします。

ステップ 2 Telnet/Webサーバのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、[ホスト（Host）]を選
択して、ホストアドレス 209.165.201.11を入力します。

c) [OK]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.129を入力します。
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c) [OK]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.202.130を入力します。

c) [OK]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = TelnetServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress1のネットワー
クオブジェクト（PATaddress1 network object）。

• [元の宛先アドレス（Original Destination Address）] = TelnetWebServerのネットワーク
オブジェクト（TelnetWebServer network object）。

• [変換済みの宛先アドレス（Translated Destination Address）] = TelnetWebServerのネッ
トワークオブジェクト（TelnetWebServer network object）。

• [元の宛先ポート（OriginalDestination Port）] =TELNETポートオブジェクト（TELNET
port object）。

• [変換済みの宛先ポート（Translated Destination Port）] = TELNETポートオブジェクト
（TELNET port object）。

宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの

宛先アドレスに同じアドレスを指定し、元のポートと変換済みのポートに

同じポートを指定することによって、アイデンティティ NATを設定する
必要があります。

（注）
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d) [OK]をクリックします。

ステップ 6 Webアクセスのダイナミック手動 PATを設定します。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = WebServer（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] =手動 NAT（Manual NAT）。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = dmz。

• [元の発信元アドレス（Original Source Address）] = myInsideNetworkのネットワークオ
ブジェクト（myInsideNetwork network object）。

• [変換済みの発信元アドレス（Translated Source Address）] = PATaddress2のネットワー
クオブジェクト（PATaddress2 network object）。

• [元の宛先アドレス（Original Destination Address）] = TelnetWebServerのネットワーク
オブジェクト（TelnetWebServer network object）。
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• [変換済みの宛先アドレス（Translated Destination Address）] = TelnetWebServerのネッ
トワークオブジェクト（TelnetWebServer network object）。

• [元の宛先ポート（Original Destination Port）] = HTTPポートオブジェクト（HTTP port
object）。

• [変換済みの宛先ポート（Translated Destination Port）] = HTTPポートオブジェクト
（HTTP port object）。

c) [OK]をクリックします。

NATを使用した DNSクエリと応答の書き換え
応答内のアドレスを NAT設定と一致するアドレスに置き換えて、DNS応答を修正するように
Threat Defenseデバイスを設定することが必要になる場合があります。DNS修正は、各トラン
スレーションルールを設定するときに設定できます。DNS修正は DNS改ざんとも呼ばれま
す。

この機能は、NATルールに一致する DNSクエリと応答のアドレスを書き換えます（たとえ
ば、IPv4の Aレコード、IPv6の AAAAレコード、または逆引き DNSクエリの PTRレコー
ド）。マッピングインターフェイスから他のインターフェイスに移動する DNS応答では、A
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レコードはマップされた値から実際の値へ書き換えられます。逆に、任意のインターフェイス

からマッピンインターフェイスに移動する DNS応答では、Aレコードは実際の値からマップ
された値へ書き換えられます。この機能は、NAT44、NAT66、 NAT46、および NAT64と連動
します。

以下に、NATルールで DNSの書き換えを設定する必要が生じる主な状況を示します。

•ルールはNAT64またはNAT46であり、DNSサーバは外部ネットワークにあります。DNS
Aレコード（IPv4用）とAAAAレコード（IPv6用）を変換するためにDNSの書き換えが
必要です。

• DNSサーバは外部にあり、クライアントは内部にあります。クライアントが使用する一部
の完全修飾ドメイン名が他の内部ホストに解決されます。

• DNSサーバは内部にあり、プライベート IPアドレスを使用して応答します。クライアン
トは外部にあり、クライアントは内部でホストされているサーバを指定する完全修飾ドメ

イン名にアクセスします。

DNSの書き換えの制限事項

次に DNSの書き換えの制限事項を示します。

•個々の Aまたは AAAAレコードに複数の PATルールを適用できることで、使用する PAT
ルールが不明確になるため、DNSの書き換えは PATには適用されません。

•手動NATルールを設定する場合、送信元アドレスおよび宛先アドレスを指定すると、DNS
修正を設定できません。これらの種類のルールでは、AとBに向かった場合に 1つのアド
レスに対して異なる変換が行われる可能性があります。したがって、DNS応答内の IPア
ドレスを適切な Twice NATルールに一致させることができません。DNS応答には、DNS
要求を求めたパケット内の送信元アドレスと宛先アドレスの組み合わせに関する情報が含

まれません。

•実際には、DNSの書き換えは NATルールではなく xlateエントリで実行されます。した
がって、ダイナミックルールに xlateがない場合、書き換えが正しく実行されません。ス
タティック NATの場合は、同じような問題が発生しません。

• DNSの書き換えによって、DNSダイナミックアップデートのメッセージ（オペレーショ
ンコード 5）は書き換えられません。

次のトピックで、NATルールでの DNSの書き換えの例を示します。

DNS 64応答修正

次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムに
は、外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザーが ftp.cisco.com
のアドレスをDNSサーバーに要求すると、DNSサーバーは実際のアドレス（209.165.200.225）
を応答します。

内部ユーザーに ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1：D1A5:C8E1は
IPv6の 209.165.200.225に相当）を使用させるには、スタティック変換用の DNS応答修正を設
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定する必要があります。この例には、DNSサーバーのスタティック NAT変換、および内部
IPv6ホストの PATルールも含まれています。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバー、DNSサーバー、内部ネットワーク、および PATプールのネットワークオブ
ジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 209.165.200.225を入力します。
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d) [OK]をクリックします。

e) [+]をクリックして DNSサーバーの実際のアドレスを定義します。

ネットワークオブジェクトに名前を付け（dns_serverなど）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.201.15を入力します。

f) [OK]をクリックします。

g) [+]をクリックして内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]
を選択して、ネットワークアドレス 2001:DB8::/96を入力します。
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h) [OK]をクリックします。

i) [+]をクリックして内部 IPv6ネットワークの IPv4 PATアドレスを定義します。

ネットワークオブジェクトに名前を付け（ipv4_patなど）、[ホスト（Host）]を選択し
て、ホストアドレス 209.165.200.230を入力します。

j) [OK]をクリックします。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）
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• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [外部（outside）]

• [宛先インターフェイス（Destination Interface）] = [内部（inside）]

• [元のアドレス（OriginalAddress）] = ftp_serverのネットワークオブジェクト（ftp_server
network object）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）IPv4アドレスを IPv6アドレスに変換する場合、IPv4組み
込みアドレス方式が使用されているため、209.165.200.225は IPv6で対応するD1A5:C8E1
に変換され、ネットワークプレフィックスが追加されて完全なアドレス

2001:DB8::D1A5:C8E1となります。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。

ステップ 3 DNSサーバーのためのスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = DNSServer（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [外部（outside）]

• [宛先インターフェイス（Destination Interface）] = [内部（inside）]

• [元のアドレス（OriginalAddress）]=dns_serverのネットワークオブジェクト（dns_server
network object.）。

• [変換済みアドレス（Translated Address）] = inside_v6ネットワークオブジェクト
（inside_v6 network object）IPv4アドレスを IPv6アドレスに変換する場合、IPv4組み
込みアドレス方式が使用されているため、209.165.201.15は IPv6で対応するD1A5:C90F
に変換され、ネットワークプレフィックスが追加されて完全なアドレス

2001:DB8::D1A5:C90Fとなります。

d) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = PAT64Rule（またはユーザーが選択する別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト（inside_v6
network object）

• [変換済みのアドレス（Translated Address）] = ipv4_patのネットワークオブジェクト
（ipv4_pat network object）。

d) [OK]をクリックします。

DNS応答修正：外部の DNSサーバー

次の図に、外部インターフェイスからアクセス可能なDNSサーバを示します。ftp.cisco.comと
いうサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）
を、外部ネットワーク上で確認できるマッピングアドレス（209.165.201.10）にスタティック
に変換するように NATを設定します。
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この場合、このスタティックルールで DNS応答修正を有効にする必要があります。有効にす
ると、実際のアドレスを使用して ftp.cisco.comにアクセスできる内部ユーザーは、マッピング
アドレスではなく実際のアドレスを DNSサーバーから受信できるようになります。

内部ホストが ftp.cisco.comのアドレスを求める DNS要求を送信すると、DNSサーバーはマッ
ピングアドレス（209.165.201.10）を応答します。システムは、内部サーバのスタティックルー
ルを参照し、DNS応答内のアドレスを 10.1.3.14に変換します。DNS応答修正を有効にしない
場合、内部ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10にトラフィッ
クの送信を試みます。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
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a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 10.1.3.14を入力します。

d) [OK]をクリックします。

e) [+]をクリックして FTPサーバーの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、[ホスト（Host）]を
選択して、ホストアドレス 209.165.201.10を入力します。
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ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] =内部（inside）。

• [宛先インターフェイス（Destination Interface）] = [外部（outside）]

• [元のアドレス（OriginalAddress）] = ftp_serverのネットワークオブジェクト（ftp_server
network object）。

• [変換済みアドレス（TranslatedAddress）] = ftp_server_outsideのネットワークオブジェ
クト（ftp_server_outside network object）。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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DNS応答修正：ホストネットワーク上の DNSサーバー

次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、内部ユーザーが ftp.cisco.comのアドレスをDNSサーバー
に要求すると、DNSサーバーは実際のアドレス（209.165.20.10）を応答します。内部ユーザに
ftp.cisco.comのマッピングアドレス（10.1.2.56）を使用させるには、スタティック変換用の
DNS応答修正を設定する必要があります。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、標
準のルーテッドインターフェイスであることを前提としています。内部インターフェイスが

BVIの場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
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ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択し
て、実際のホストの IPアドレス 209.165.201.10を入力します。

d) [OK]をクリックします。

e) [+]をクリックして FTPサーバーの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、[ホスト（Host）]
を選択して、ホストアドレス 10.1.2.56を入力します。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [ポリシー（Policies）] > [NAT]を選択します。

b) [+]ボタンをクリックします。
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c) 次のプロパティを設定します。

• [タイトル（Title）] = FTPServer（または任意の別の名前）

• [ルールの作成対象（Create Rule For）] = [自動 NAT（Auto NAT）]

• [タイプ（Type）] = [スタティック（Static）]

• [送信元インターフェイス（Source Interface）] = [外部（outside）]

• [宛先インターフェイス（Destination Interface）] = [内部（inside）]

• [元のアドレス（OriginalAddress）] = ftp_serverのネットワークオブジェクト（ftp_server
network object）。

• [変換済みアドレス（Translated Address）] = ftp_server_translatedのネットワークオブ
ジェクト。

• [詳細オプション（Advanced Options）]タブで、[このルールに一致するDNS応答を変
換する（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


