
リモートアクセス VPN

リモートアクセス仮想プライベートネットワーク（VPN）では、各ユーザーがインターネッ
トに接続されたコンピュータまたはその他のサポート対象の iOSまたは Androidデバイスを使
用して、離れた場所からネットワークに接続できます。これにより、モバイルワーカーが各自

のホームネットワークや公共のWi-Fiネットワークなどから接続できるようになります。

ここでは、ネットワークのリモートアクセス VPNを設定する方法について説明します。
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リモートアクセス VPNの概要
Device Manager では、セキュアクライアントソフトウェアを使用して SSL経由でリモートア
クセス VPNを設定できます。

セキュアクライアントが Threat Defense デバイスと SSL VPN接続をネゴシエートする際、
Transport Layer Security（TLS）または Datagram Transport Layer Security（DTLS）を使用して接
続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。クライアントおよび Threat Defense デバイスは、使用する TLS/DTLSバージョンをネゴシ
エートします。DTLSはクライアントがサポートする場合に使用されます。

デバイスモデル別の同時 VPNセッションの最大数
デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセスVPNセッショ
ン数に上限が設けられます。この制限は、システムパフォーマンスが許容できないレベルに低
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下しないように設計されています。これらの制限は、キャパシティプランニングに使用しま

す。

最大同時リモートアクセス VPNセッション数デバイスモデル

75Firepower 1010

150Firepower 1120

400Firepower 1140

1500Firepower 2110

3500Firepower 2120

7500Firepower 2130

10,000Firepower 2140

3000Secure Firewall 3110

6000Secure Firewall 3120

15,000Secure Firewall 3130

20,000Secure Firewall 3140

10,000Firepower 4100シリーズ、すべ
てのモデル

20,000Firepower 9300 appliance、すべ
てのモデル

50Threat Defense Virtual：FTDv5

250Threat Defense Virtual：
FTDv10、FTDv20、FTDv30

750Threat Defense Virtual：FTDv50

10,000Threat Defense Virtual：
FTDv100

25ISA 3000

セキュアクライアントソフトウェアのダウンロード

リモートアクセス VPNを設定するには、セキュアクライアントソフトウェアをワークステー
ションにダウンロードする必要があります。VPNを定義するときに、これらのパッケージを
アップロードする必要があります。
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最新の機能、バグ修正、セキュリティパッチを確保するには、最新のセキュアクライアント

バージョンをダウンロードする必要があります。脅威に対する防御デバイスのパッケージは定

期的に更新してください。

Windows、Mac、Linuxの各オペレーティングシステムごとに1つのセキュアクライアントパッ
ケージをアップロードできます。1つの OSタイプに対して複数のバージョンをアップロード
することはできません。

（注）

セキュアクライアントソフトウェアパッケージは software.cisco.comから取得します。クライ
アントの「フルインストールパッケージ」バージョンをダウンロードしてください。

セキュアクライアントソフトウェアのインストール方法

VPN接続を完了するには、ユーザーはセキュアクライアントソフトウェアをインストールす
る必要があります。既存のソフトウェア配布方式を使用して、ソフトウェアを直接インストー

ルできます。または、Threat Defense デバイスからセキュアクライアントを直接インストール
することもできます。

ソフトウェアをインストールするには、ユーザにワークステーションでの管理者権限が必要で

す。

セキュアクライアントがすでにインストールされている場合、新しいセキュアクライアント

バージョンがアップロードされると、ユーザーが次に VPN接続を行った際、新しいバージョ
ンがセキュアクライアントによって検出され、更新されたクライアントソフトウェアのダウ

ンロードとインストールを指示するメッセージが自動的に表示されます。この自動化により、

ソフトウェアの配布が容易になります。

ソフトウェアの最初のインストールを Threat Defenseデバイスからユーザーに行ってもらう場
合、以下の手順を実行するようにユーザーに指示します。

Androidおよび iOSのユーザーは、適切な App Storeからセキュアクライアントをダウンロー
ドする必要があります。

（注）

手順

ステップ 1 Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許
可する外部インターフェイスの IPアドレスまたはホスト名です。

このインターフェイスは、リモートアクセス VPNを設定する際に指定します。ログインを指
示するメッセージがユーザに示されます。
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リモートアクセスVPN接続用のポートを変更した場合、ユーザーはURLにカスタムポートを
含める必要があります。たとえば、ポートを 4443に変更した場合は、
https://ravpn.example.com:4443のような URLにします。

ステップ 2 サイトにログインします。

ユーザは、リモートアクセスVPN用に設定されたディレクトリサーバを使用して認証されま
す。続行するには、ログインが正常に行われる必要があります。

ログインが成功すると、システムは、必要となるセキュアクライアントのバージョンがインス

トールされているかを確認します。セキュアクライアントがユーザーのコンピュータにない

か、下位のバージョンである場合、システムは自動的にセキュアクライアントソフトウェア

のインストールを開始します。

インストールが終了すると、セキュアクライアントがリモートアクセス VPN接続を完了しま
す。

RADIUSおよびグループポリシーを使用したユーザーの権限および属
性の制御

外部 RADIUSサーバーまたは脅威に対する防御デバイスで定義されているグループポリシー
から、RAVPN接続にユーザーの認可属性（ユーザーの権利または権限とも呼ばれる）を適用
できます。脅威に対する防御デバイスがグループポリシーに設定されている属性と競合する外

部AAAサーバーから属性を受信した場合は、AAAサーバーからの属性が常に優先されます。

脅威に対する防御デバイスは次の順序で属性を適用します。

1. AAAサーバー上で定義されたユーザー属性：ユーザー認証や認可が成功すると、サーバー
からこの属性が返されます。

2. 脅威に対する防御デバイス上で設定されているグループポリシー：RADIUSサーバーから
ユーザーのRADIUSCLASS属性 IETF-Class-25（OU=group-policy）の値が返された場合は、
脅威に対する防御デバイスはそのユーザーを同じ名前のグループポリシーに入れて、その

グループポリシーの属性のうち、サーバーから返されないものを適用します。

3. 接続プロファイルによって割り当てられたグループポリシー：接続プロファイルには、接
続の事前設定が含まれているほか、認証前にユーザーに適用されるデフォルトのグループ

ポリシーが含まれています。脅威に対する防御デバイスに接続するすべてのユーザーは、

最初にこのグループに所属します。このグループでは、AAAサーバーから返されるユー
ザー属性、またはユーザーに割り当てられたグループポリシーにはない属性が定義されて

います。

Threat Defense デバイスは、ベンダー ID 3076の RADIUS属性をサポートします。使用する
RADIUSサーバーにこれらの属性が定義されていない場合は、手動で定義する必要がありま
す。属性を定義するには、属性名または番号、タイプ、値、ベンダーコード（3076）を使用し
ます。
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次のトピックでは、サポートされている属性値について、値がRADIUSサーバーで定義される
かどうか、またはRADIUSサーバーにシステムが送信する値であるかどうかに基づいて説明し
ます。

RADIUSサーバーに送信された属性

RADIUS属性 146および 150は、認証および許可の要求のために脅威に対する防御デバイス
からRADIUSサーバーに送信されます。次の属性はすべて、アカウンティング開始、中間アッ
プデート、および終了の要求の場合に脅威に対する防御デバイスから RADIUSサーバーに送
信されます。

表 1 : Threat Defense から RADIUSに送信される属性

説明または値

シングルまたは

マルチ値

構文、タイ

プ
Attribute
Number属性

VPNに接続しているクライアントのタイプは次の
とおりです。

2 =セキュアクライアント SSL VPN

シングル整数150クライアントタイプ

（Client Type）

接続の種類：

1 =セキュアクライアント SSL VPN

シングル整数151セッションタイプ

脅威に対する防御デバイスで定義されているセッ

ションの確立に使用された接続プロファイルの名

前。名前には 1～ 253文字を使用できます。

シングル文字列146Tunnel Group Name

RADIUSサーバーから受信した属性

次のユーザー認可属性が RADIUSサーバーから脅威に対する防御デバイスに送信されます。
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表 2 :送信される RADIUS属性 Threat Defense

説明または値

シングルまたは

マルチ値

構文、タイ

プ
Attribute
Number属性

アクセスリスト属性の両方が、脅威に対する防御

デバイスで設定されている ACLの名前を使用し
ます。スマート CLI拡張アクセスリストのオブ
ジェクトタイプを使用して、これらの ACLを作
成します（[デバイス（Device）] > [詳細設定
（Advanced Configuration）] > [スマートCLI
（Smart CLI）] > [オブジェクト（Object）]を選
択します）。

これらの ACLは、着信（脅威に対する防御デバ
イスに入るトラフィック）または発信（脅威に対

する防御デバイスから出るトラフィック）方向の

トラフィックフローを制御します。

シングル文字列86Access-List-Inbound

シングル文字列87Access-List-Outbound

脅威に対する防御デバイスで定義されたネット

ワークオブジェクトの名前。RA VPNへのクライ
アント接続のアドレスプールとして使用されるサ

ブネットを識別します。[Objects]ページでネット
ワークオブジェクトを定義します。

シングル文字列217Address-Pools

ユーザーがログインしたときに表示されるバナー。シングル文字列15Banner1

ユーザーがログインするときに表示されるバナー

の 2番目の部分。Banner2は Banner1に付加され
ます。

シングル文字列36Banner2

接続に使用されるグループポリシー。RA VPNの
[GroupPolicy]ページでグループポリシーを作成す
る必要があります。次の形式のいずれかを使用で

きます。

•グループポリシー名

• OU=グループポリシー名

• OU=グループポリシー名;

シングル文字列25Group-Policy

ユーザーが確立を許可されている個別の同時接続

数。0～ 2147483647。
シングル整数2Simultaneous-Logins

ユーザーの接続を制限するVLAN。0～ 4094。脅
威に対する防御デバイスのサブインターフェイス

でも、この VLANを設定する必要があります。

シングル整数140VLAN
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二要素認証

RA VPNの二要素認証を設定できます。二要素認証を使用する場合、ユーザーはユーザー名と
スタティックパスワードに加えて、RSAトークンや Duoパスコードなどの追加項目を指定す
る必要があります。二要素認証が 2番目の認証ソースを使用することと異なるのは、1つの認
証ソースで2つの要素が設定され、RSA/Duoサーバーとの関係がプライマリ認証ソースに関連
付けられている点です。Duo LDAPは例外で、Duo LDAPサーバーをセカンダリ認証ソースと
して設定します。

システムは、2番目の要素のためにモバイルにプッシュされる RSAトークンと Duoパスコー
ドを、ニ要素認証プロセスの最初の要素としてのRADIUSサーバーまたはADサーバーと組み
合わせることでテストされています。

RSA二要素認証

次のいずれかのアプローチを使用してRSAを設定できます。RSA側の設定の詳細については、
RSAのマニュアルを参照してください。

• Device Manager で RADIUSサーバーとして RSAサーバーを直接定義し、RA VPNのプラ
イマリ認証ソースとしてサーバーを使用します。

このアプローチを使用する場合、ユーザーはRSARADIUSサーバーで設定されているユー
ザー名を使用して認証する必要があります。また、パスワードとトークンをカンマで区切

り（password,token）、パスワードと 1回限りの一時的な RSAトークンを連結します。

この設定では、認証サービスを提供するために（Cisco ISEで供給されるような）個別の
RADIUSサーバーを使用することが一般的です。2番目の RADIUSサーバーを認証サー
バーとして設定し、必要に応じてアカウンティングサーバーとしても設定します。

• RSAサーバーを、直接統合をサポートする RADIUSまたは ADサーバーと統合し、プラ
イマリ認証ソースとして非 RSA RADIUSまたは ADサーバーを使用するように RA VPN
を設定します。この場合、RADIUS/ADサーバーはRSA-SDIを使用して、クライアントと
RSAサーバー間の二要素認証を委任およびオーケストレーションします。

このアプローチを使用する場合、ユーザーは非 RSA RADIUSまたは ADサーバーで設定
されているユーザー名を使用して認証する必要があります。また、パスワードとトークン

をカンマで区切り（password,token）、パスワードと 1回限りの一時的な RSAトークンを
連結します。

この設定では、RSA以外の RADIUSサーバーを認証サーバーとして設定し、必要に応じ
てアカウンティングサーバーとしても設定します。

RADIUSを使用した Duo二要素認証

Duo RADIUSサーバーはプライマリ認証ソースとして設定できます。このアプローチでは、
Duo RADIUS認証プロキシを使用します。

Duoの設定手順の詳細については、https://duo.com/docs/cisco-firepowerを参照してください。
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その後、最初の認証要素として別の RADIUSサーバー（または ADサーバー）を使用し、2番
目の要素として Duoクラウドサービスを使用するため、プロキシサーバー宛の認証要求を転
送するように Duoを設定します。

このアプローチを使用する場合、ユーザーは、Duo認証プロキシおよび関連する RADIUS/AD
サーバーの両方で設定されているユーザー名と、RADIUS/ADサーバーで設定されたユーザー
名のパスワード（その後に次のいずれかのDuoコードが続く）を使用して認証する必要があり
ます。

• Duo-passcode。my-password,12345など

• push。たとえば、my-password,pushなど。pushは、ユーザーによるインストールと登録が
完了している Duoモバイルアプリに認証をプッシュ送信するように Duoに指示する場合
に使用します。

• sms：たとえば、my-password,smsなど。smsは、ユーザーのモバイルデバイスにパスコー
ドの新しいバッチとSMSメッセージを送信するようにDuoに指示する場合に使用します。
smsを使用すると、ユーザーの認証試行は失敗します。ユーザーは再認証し、2番目の要
素として新しいパスコードを入力する必要があります。

• phone：my-password,phoneなど。phoneは、電話コールバック認証を実行するように Duo
に指示する場合に使用します。

ユーザー名/パスワードが認証されると、Duo認証プロキシはDuoクラウドサービスに接続し、
Duoクラウドサービスは、その要求が設定されている有効なプロキシデバイスからのものであ
ることを検証してから、指示に従ってユーザーのモバイルデバイスに一時的なパスコードを

プッシュ送信します。ユーザーがこのパスコードを受け入れると、セッションはDuoで認証済
みとマークされ、RA VPNが確立されます。

LDAPを使用した Duo二要素認証

プライマリソースとしてのMicrosoft Active Directory（AD）または RADIUSサーバーととも
に、セカンダリ認証ソースとして Duo LDAPサーバーを使用できます。Duo LDAPを使用する
と、セカンダリ認証により、プライマリ認証が Duoパスコード、プッシュ通知、または電話
コールで検証されます。

脅威に対する防御デバイスは、ポート TCP/636経由で LDAPSを使用して、Duo LDAPと通信
します。

Duo LDAPサーバーは認証サービスのみを提供し、アイデンティティサービスを提供しないこ
とに注意してください。そのため、プライマリ認証ソースとしてDuoLDAPを使用する場合、
どのダッシュボードにもRAVPN接続に関連付けられているユーザー名は表示されず、これら
のユーザーに対してアクセス制御ルールを作成することはできません。

このアプローチを使用する場合は、RADIUS/ADサーバーと Duo LDAPサーバーの両方で設定
されているユーザー名を使用して認証する必要があります。セキュアクライアントによってロ

グインするように求められた場合は、プライマリ [パスワード（Password）]フィールドに
RADIUS/ADのパスワードを入力します。[セカンダリパスワード（Secondary Password）]で
は、次のいずれかを使用してDuoで認証します。詳細については、https://guide.duo.com/anyconnect
を参照してください。

リモートアクセス VPN
8

リモートアクセス VPN

LDAPを使用した Duo二要素認証

https://guide.duo.com/anyconnect


• [Duoパスコード（Duopasscode）]：DuoMobileで生成され、SMSを介して送信され、ハー
ドウェアトークンによって生成されるパスコード、または管理者によって提供されるパス

コードを使用して、認証します。1234567などです。

• [プッシュ（push）]：DuoMobileアプリをインストールしてアクティブにしている場合は、
ログイン要求を電話機にプッシュします。要求を確認し、[承認（Approve）]をタップし
てログインします。

• [電話（phone）]：電話機のコールバックを使用して認証します。

• [sms]：Duoパスコードをテキストメッセージで要求します。ログイン試行は失敗します。
新しいパスコードを使用して再度ログインします。

Duo LDAPの詳細な説明と例については、Duo LDAPを使用した二要素認証の設定方法（50
ページ）を参照してください。

リモートアクセス VPNのライセンス要件
リモートアクセスVPNを設定する前に、基本デバイスライセンスがエクスポート要件を満た
す必要があります。デバイスを登録するとき、エクスポート制御機能が有効になっているSmart
Software Managerのアカウントを使用して登録する必要があります。また、評価ライセンスを
使用して機能を設定することはできません。

さらに、次のいずれかのリモートアクセス VPNライセンスを購入し、有効にする必要があり
ます：Secure Client Advantage、Secure Client Premier、Secure Client VPNのみ。これらのライセ
ンスは、ASAソフトウェアベースのヘッドエンドで使用される場合、さまざまな機能セットを
許可するように設計されていますが、Threat Defense デバイスでは同様に扱われます。

ライセンスを有効にするには、[デバイス（Device）]> [スマートライセンス（SmartLicense）]>
[設定の表示（View Configuration）]を選択し、[RA VPNライセンス（RA VPN License）]グ
ループで適切なライセンスを選択します。Smart Software Manager Accountで使用可能なライセ
ンスが必要です。ライセンスの有効化の詳細については、オプションライセンスの有効化また

は無効化を参照してください。

詳細については、『CiscoAnyConnectOrderingGuide』（http://www.cisco.com/c/dam/en/us/products/
collateral/security/anyconnect-og.pdf）を参照してください。http://www.cisco.com/c/en/us/products/
security/anyconnect-secure-mobility-client/datasheet-listing.htmlには、使用できるその他のデータ
シートもあります。

リモートアクセス VPNに関する注意事項と制限事項
RA VPNを設定する際は、次の注意事項と制限事項に注意してください。

•同じ TCPポートの同じインターフェイスで、Device Manager アクセス（管理アクセスリ
ストのHTTPSアクセス）とリモートアクセス SSL VPNの両方を設定することはできませ
ん。たとえば、外部インターフェイスにリモートアクセスSSLVPNを設定する場合、ポー
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ト 443で HTTPS接続用の外部インターフェイスも開くことはできません。同じインター
フェイスで両方の機能を設定する場合は、競合を回避するために、必ず、これらのサービ

スの少なくとも 1つの HTTPSポートを変更してください。

• RAVPN外部インターフェイスはグローバル設定です。異なるインターフェイスに個別の
接続プロファイルを設定することはできません。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレスは
使用できません。

• RADIUSトークンとRSAトークンを使用して二要素認証を設定すると、ほとんどの場合、
デフォルトの 12秒の認証タイムアウトでは短すぎて正常な認証が行われません。クライ
アントプロファイルの設定およびアップロード（12ページ）で説明しているように、カ
スタムセキュアクライアントプロファイルを作成し、それを RA VPN接続プロファイル
に適用することにより、認証タイムアウト値を増やすことができます。認証タイムアウト

を 60秒以上にすることをお勧めします。これにより、ユーザーの認証および RSAトーク
ンの貼り付けと、トークンのラウンドトリップ検証のための十分な時間が得られます。

• RAVPNヘッドエンドなどに対する curlなどのコマンドの実行は直接サポートされていな
いため、望ましい結果が得られない可能性があります。たとえば、ヘッドエンドは HTTP
HEADリクエストに応答しません。

リモートアクセス VPNの設定
クライアントのリモートアクセス VPNを有効化するには、いくつかの項目を設定する必要が
あります。次の手順を実行します。

手順

ステップ 1 ライセンスを設定します。

次の 2つのライセンスを有効にする必要があります。

•デバイスを登録する際に、エクスポート制御機能に対して有効化された Smart Software
Managerアカウントによってエクスポートを制御する必要があります。リモートアクセス
VPNを設定するには、その前に基本ライセンスが輸出規制要件を満たす必要があります。
また、評価ライセンスを使用して機能を設定することはできません。デバイスを登録する

手順については、デバイスの登録を参照してください。

•リモートアクセス VPNライセンス。詳細は、リモートアクセス VPNのライセンス要件
（9ページ）を参照してください。ライセンスを有効にするには、オプションライセン
スの有効化または無効化を参照してください。

ステップ 2 証明書を設定します。
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証明書は、クライアントとデバイスの間のSSL接続を認証するために必要です。事前定義され
た VPN用の DefaultInternalCertificateを使用することも、独自に作成することもできます。

認証に使われるディレクトリレルムに暗号化接続を使用する場合は、信頼されるCA証明書を
アップロードする必要があります。

証明書とそれらのアップロード方法の詳細については、証明書の設定を参照してください。

ステップ 3 （任意）TLS/SSLを設定します。

デフォルトでは、システムは、システムでサポートされている任意の TLSバージョンと暗号
化方式を使用して、リモートユーザーがリモートアクセス VPNに接続できるようにします。
ただし、よりセキュアな接続を実現するため、許可されるTLS/DTLSバージョン、暗号、およ
び Diffie-Hellmanグループを制限することもできます。TLS/SSL暗号設定の設定を参照してく
ださい。

ステップ 4 （任意）クライアントプロファイルの設定およびアップロード（12ページ）。

ステップ 5 リモートユーザを認証する目的で使用されるアイデンティティソースを設定します。

リモートアクセスVPNへのログインを許可するユーザアカウントに次のソースを使用できま
す。代わりに、クライアント証明書を単独で、またはアイデンティティソースと連携させて、

認証に使用することができます。

• Active Directoryアイデンティティレルム：プライマリ認証ソースとして。ユーザアカウ
ントは Active Directory（AD）サーバで定義されます。「ADアイデンティティレルムの
設定」を参照してください。

• RADIUSサーバーグループ：プライマリまたはセカンダリ認証ソースとして。認可および
アカウンティングにも。「RADIUSサーバーグループの設定」を参照してください。

• LocalIdentitySource（ローカルユーザデータベース）：プライマリソースまたはフォール
バックソースとして。デバイスで直接ユーザを定義できます。外部サーバを使用すること

はできません。フォールバックソースとしてローカルデータベースを使用する場合は、

必ず外部サーバで定義したものと同じユーザ名/パスワードを定義します。「ローカルユー
ザーの設定」を参照してください。

• Duo LDAPサーバー：プライマリまたはセカンダリ認証ソースとして使用できます。Duo
LDAPサーバーをプライマリソースとして使用することはできますが、通常の設定ではあ
りません。通常は、プライマリ Active Directoryまたは RADIUSサーバーとともに二要素
認証を提供するためのセカンダリソースとして使用します。詳細は、Duo LDAPを使用し
た二要素認証の設定方法（50ページ）を参照してください。

ステップ 6 （オプション） RA VPNのグループポリシーの設定（28ページ）

グループポリシーは、ユーザーに関連する属性を定義します。グループメンバーシップに基づ

いて、リソースへの差分アクセスを提供するためにグループポリシーを設定することができま

す。または、すべての接続でデフォルトポリシーを使用することもできます。

ステップ 7 RA VPN接続プロファイルの設定（18ページ）。

ステップ 8 リモートアクセス VPNによるトラフィックの許可（15ページ）。
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ステップ 9 リモートアクセス VPN設定の確認（16ページ）。

接続の完了に関する問題が発生した場合は、リモートアクセス VPNのトラブルシューティン
グ（36ページ）を参照してください。

ステップ 10 （オプション）アイデンティティポリシーを有効にして、パッシブ認証のルールを設定しま

す。

パッシブユーザ認証を有効にすると、リモートアクセス VPN経由でログインするユーザが
ダッシュボードに表示され、ポリシー内のトラフィック一致基準としても使用できます。パッ

シブ認証を有効にしない場合、RAVPNユーザはアクティブ認証ポリシーに一致する場合にの
み使用できます。ダッシュボードのユーザー情報またはトラフィック照合用のユーザー情報を

取得するには、アイデンティティポリシーを有効にする必要があります。

クライアントプロファイルの設定およびアップロード

セキュアクライアントプロファイルは、セキュアクライアントソフトウェアとともにクライア

ントにダウンロードされます。これらのプロファイルでは、多くのクライアント関連オプショ

ン（スタートアップ時の自動接続、自動再接続など）や、エンドユーザーがセキュアクライア

ントの設定および詳細設定からオプションを変更することを許可するかどうかを定義します。

リモートアクセスVPN接続を設定する際に外部インターフェイスの完全修飾ホスト名（FQDN）
を設定すると、システムが自動的にクライントプロファイルを作成します。このプロファイル

では、デフォルトの設定が有効にされます。クライントプロファイルを作成してアップロード

する必要があるのは、デフォルト以外の動作が必要な場合のみです。クライントプロファイル

はオプションであることに注意してください。クライントプロファイルをアップロードしなけ

れば、セキュアクライアントはプロファイルで制御されるすべてのオプションにデフォルトの

設定を使用します。

初回の接続時に、ユーザーが制御できる設定のすべてをセキュアクライアントに表示させるに

は、VPNプロファイルのサーバーリストに、Threat Defense デバイスの外部インターフェイス
を含める必要があります。アドレスまたは FQDNをホストエントリとしてプロファイルに追
加していない場合、セッションにフィルタは適用されません。たとえば、証明書照合を作成

し、証明書が基準と適切に一致した場合でも、プロファイルにデバイスをホストエントリとし

て追加しなければ、この証明書照合は無視されます。

（注）

セキュアクライアントのプロファイルに加えて、必要に応じてセキュアクライアントで使用

できるさまざまなモジュール（AMPイネーブラなど）のプロファイルを作成できます。これ
らのモジュールのプロファイルをアップロードできますが、DeviceManagerは、セキュアクラ
イアントプロファイルの作成のみをサポートしています。ただし、DeviceManagerを介して任
意の種類のプロファイルをアップロードしてから、ThreatDefense APIを使用して（APIExplorer
から）、オブジェクトのプロファイルタイプを変更できます。[プロファイル（Profiles）]ペー
ジには任意のタイプのすべてのプロファイルが表示されますが、リストにはプロファイルタイ

プは示されません。次の手順では、これを実行する方法について説明します。
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次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規Secure Clientプロファイルの作成（Create New
Secure Client Profile）]リンクをクリックして、セキュアクライアントプロファイルオブジェ
クトをプロファイルプロパティの編集中に作成することもできます。

始める前に

クライアントプロファイルをアップロードするには、その前に、以下の作業を行う必要があり

ます。

•セキュアクライアントの「ProfileEditor：Windows/Standalone installerインストーラ（MSI）」
をダウンロードしてインストールします。このインストールファイルはWindows専用で、
ファイル名は anyconnect-profileeditor-win-<version>-k9.msiです。ここで、<version>はセ
キュアクライアントのバージョンです（ファイル名は変更される場合があります）。たと

えば、anyconnect-profileeditor-win-4.3.04027-k9.msiのような名前になります。プロファイ
ルエディタをインストールする前に、Java JRE（1.6以降）もインストールする必要があ
ります。software.cisco.comからセキュアクライアントプロファイルエディタを入手しま
す。このパッケージには、VPNクライアントのプロファイルエディタだけでなく、すべて
のプロファイルエディタが含まれていることに注意してください。

•プロファイルエディタを使用して、必要なプロファイルを作成します。プロファイルに
は、外部インターフェイスのホスト名または IPアドレスを指定する必要があります。詳
細については、エディタのオンラインヘルプを参照してください。

手順

ステップ 1 [オブジェクト（Objects）]を選択してから、目次で [Secure Clientプロファイル（Secure Client
Profiles）]を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

•オブジェクトに関連付けられているプロファイルをダウンロードする場合は、対象のオブ

ジェクトの [ダウンロード（download）]アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 名前を入力し、オプションでオブジェクトの説明を入力します。

モジュールプロファイルをアップロードする場合は、セキュアクライアントプロファイルと区

別しやすいように、モジュールタイプを示すオブジェクト名を使用してください。

ステップ 4 [アップロード（Upload）]をクリックし、プロファイルエディタを使って作成したファイルを
選択します。
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ステップ 5 [開く（Open）]をクリックしてプロファイルをアップロードします。

ステップ 6 [OK]をクリックしてオブジェクトを追加します。

ステップ 7 作成したプロファイルが実際にセキュアクライアントプロファイルとは異なるタイプである場
合は、次の手順を実行してオブジェクトのプロファイルタイプを変更します。

a) [詳細オプション（More options）]ボタン（ ）をクリックし、[APIエクスプローラ（API
Explorer）]を選択します。

ブラウザの設定に応じて、APIエクスプローラが別のタブまたはウィンドウで開きます。

b) AnyConnectClientProfileリソースを開きます。
c) GET /object/anyconnectclientprofilesメソッドを選択し、[試行する（Try It Out!）]ボタンを
クリックします。

各プロファイルオブジェクトは次のように表されます。強調表示されている属性は、変更

する必要がある属性です。

{
"version": "oiwtsaoxbmip7",
"name": "amp-install-profile",
"md5Checksum": "12f18388580d3bb2eb0a9dcd8f9a7150",
"description": null,
"diskFileName": "bad3506d-9440-11ea-97d2-4d3296494e7b.xml",
"anyConnectModuleType": "ANY_CONNECT_CLIENT_PROFILE",
"id": "bba6cd0e-9440-11ea-97d2-7b74302649a4",
"type": "anyconnectclientprofile",
"links": {
"self": "https://10.89.5.38/api/fdm/v6/object/

anyconnectclientprofiles/bba6cd0e-9440-11ea-97d2-7b74302649a4"
}

d) 出力でオブジェクトを見つけて、コードを選択し、Ctrlキーを押しながらクリックしてク
リップボードにコピーします。

e) PUT /object/anyconnectclientprofiles/{objId}メソッドを選択し、その内容を [body]フィール
ドに貼り付けます。

f) [id]値をコピーし、本文の上にある [objId]編集ボックスに貼り付けます。オブジェクト ID
は「自己」URLの末尾でも確認できます。
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g) オブジェクトの本文にある [anyConnectModuleType]フィールドを見つけて、その値をプロ
ファイルタイプの値に置き換えます。DART、FEEDBACK、WEB_SECURITY、
ANY_CONNECT_CLIENT_PROFILE、AMP_ENABLER、NETWORK_ACCESS_MANAGER、
NETWORK_VISIBILITY、START_BEFORE_LOGIN、ISE_POSTURE、UMBRELLAから選
択してください。

h) 再び [body]で、[links]属性を削除（[type]値の後のカンマを含め）します。

オブジェクト本文は、次のようになります。

{
"version": "oiwtsaoxbmip7",
"name": "amp-install-profile",
"md5Checksum": "12f18388580d3bb2eb0a9dcd8f9a7150",
"description": null,
"diskFileName": "bad3506d-9440-11ea-97d2-4d3296494e7b.xml",
"anyConnectModuleType": "AMP_ENABLER",
"id": "bba6cd0e-9440-11ea-97d2-7b74302649a4",
"type": "anyconnectclientprofile"
}

i) [試してみる（Try ItOut!）]をクリックします。応答を調べて、オブジェクトが正しく変更
されたことを確認します。応答コードが 200であり、応答本文で変更がエコーされている
必要があります。GETメソッドを使用することで、結果のさらなる確認を行うことができ
ます。

リモートアクセス VPNによるトラフィックの許可
リモートアクセス VPNトンネル内のトラフィックフローを有効にするには、次の方法のいず
れかを使用します。

• sysopt connection permit-vpnコマンドを設定します。これにより、VPN接続と一致するト
ラフィックがアクセスコントロールポリシーから免除されます。このコマンドのデフォ

ルトは no sysopt connection permit-vpnで、VPNトラフィックをアクセスコントロールポ
リシーでも許可する必要があることを意味します。

これは、外部ユーザーがリモートアクセス VPNアドレスプール内の IPアドレスになり
すますことができないため、VPNでトラフィックを許可するよりも安全な方法です。欠点
はVPNトラフィックが検査されないことです。つまり、侵入とファイルの保護、URLフィ
ルタリング、その他の高度な機能がトラフィックに適用されません。つまり、このトラ

フィックに対する接続イベントは生成されず、VPN接続は統計ダッシュボードには反映さ
れません。

このコマンドを設定するには、RA VPN接続プロファイルで [復号されたトラフィックで
アクセスコントロールポリシーをバイパスする（Bypass Access Control policy for decrypted
traffic）] オプションを選択します。

•リモートアクセスVPNアドレスプールからの接続を許可するアクセス制御ルールを作成
します。この方法では、VPNトラフィックが確実に検査され、高度なサービスを接続に適
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用できます。欠点は、外部のユーザーが IPアドレスをスプーフィングして、内部ネット
ワークにアクセスしやすくなることです。

リモートアクセス VPN設定の確認
リモートアクセス VPNを設定し、設定をデバイスに展開した後で、リモート接続を行えるこ
とを確認します。

問題が発生した場合は、トラブルシューティングトピックに目を通し、問題の分離と修正に役

立てます。リモートアクセス VPNのトラブルシューティング（36ページ）を参照してくだ
さい。

手順

ステップ 1 外部ネットワークから、セキュアクライアントを使用して VPN接続を確立します。

Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許
可する外部インターフェイスの IPアドレスまたはホスト名です。必要に応じて、クライアン
トソフトウェアをインストールし、接続を完了します。「セキュアクライアントソフトウェ

アのインストール方法（3ページ）」を参照してください。

リモートアクセス VPN接続用のポートを変更した場合は、URLにカスタムポートを含める必
要があります。たとえば、ポートを 4443に変更した場合は、https://ravpn.example.com:4443の
ような URLにします。

グループ URLを設定した場合は、グループ URLも試してください。

ステップ 2 デバイスCLIにログインします（CLI（コマンドラインインターフェイス）へのログインを参
照）。または、CLIコンソールを開きます。

ステップ 3 show vpn-sessiondbコマンドを使用して、現在のVPNセッションに関する概要情報を表示しま
す。

統計情報では、アクティブなセキュアクライアントセッション、および累積セッション数、

ピーク同時セッション数、非アクティブセッション数の情報が示されます。次は、コマンドか

らの出力例です。

> show vpn-sessiondb
---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concur : Inactive
----------------------------------------------

AnyConnect Client : 1 : 49 : 3 : 0
SSL/TLS/DTLS : 1 : 49 : 3 : 0

Clientless VPN : 0 : 1 : 1
Browser : 0 : 1 : 1

---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 50
Device Total VPN Capacity : 10000
Device Load : 0%
---------------------------------------------------------------------------
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---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

Clientless : 0 : 1 : 1
AnyConnect-Parent : 1 : 49 : 3
SSL-Tunnel : 1 : 46 : 3
DTLS-Tunnel : 1 : 46 : 3
---------------------------------------------------------------------------
Totals : 3 : 142
---------------------------------------------------------------------------

---------------------------------------------------------------------------
IPv6 Usage Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

AnyConnect SSL/TLS/DTLS : : :
Tunneled IPv6 : 1 : 20 : 2

---------------------------------------------------------------------------

ステップ 4 show vpn-sessiondb anyconnectコマンドを使用して、現在のVPNセッションに関する詳細情報
を表示します。

詳細情報には、使用されている暗号化、送信バイト数と受信バイト数などの統計情報が含まれ

ます。VPN接続を使用する場合、このコマンドを再発行すると送信バイト数と受信バイト数が
変わるのがわかります。

> show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username : priya Index : 4820
Assigned IP : 172.18.0.1 Public IP : 192.168.2.20
Assigned IPv6: 2009::1
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel:
(1)AES256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA1
Bytes Tx : 27731 Bytes Rx : 14427
Group Policy : MyRaVpn|Policy Tunnel Group : MyRaVpn
Login Time : 21:58:10 UTC Mon Apr 10 2017
Duration : 0h:51m:13s
Inactivity : 0h:00m:00s
VLAN Mapping : N/A VLAN : none
Audt Sess ID : c0a800fd012d400058ebfff2
Security Grp : none Tunnel Zone : 0
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リモートアクセス VPN設定の管理
リモートアクセス VPN接続プロファイルは、外部ユーザーがセキュアクライアントを使用し
てシステムに VPNに接続することを許可するという接続特性を定義します。各プロファイル
は、ユーザーの認証に使用されるAAAサーバーと証明書、ユーザーの IPアドレスを割り当て
るためのアドレスプール、およびさまざまなユーザー向け属性を定義するグループポリシー

を定義します。

異なるユーザーグループに異なるサービスを提供する必要がある場合、または異なる認証ソー

スがある場合は、複数のプロファイルを作成します。たとえば、自分の組織が異なる認証サー

バーを使用する別の組織とマージする場合、別の組織の認証サーバーを使用する新しいグルー

プのプロファイルを作成できます。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

ステップ 2 目次の [接続プロファイル（Connection Profiles）]をクリックします（未選択の場合）。

ステップ 3 次のいずれかを実行します。

•新しい接続プロファイルを作成するには、[+]ボタンをクリックします。詳細な手順につ
いては、RA VPN接続プロファイルの設定（18ページ）を参照してください。

•表示ボタン（ ）をクリックして、接続プロファイルの概要と接続手順を開きます。サ

マリー内で、[編集（Edit）]をクリックして変更できます。

•削除ボタン（ ）をクリックすると、不要な接続プロファイルを削除できます。

•コンテンツテーブルで [グループポリシー（GroupPolicies）]を選択して、接続プロファイ
ルのユーザー指向属性を定義します。RA VPNのグループポリシーの設定（28ページ）
を参照してください。

RA VPN接続プロファイルの設定
リモートアクセス VPN接続プロファイルを作成すると、ホームネットワークなどの外部ネッ
トワークからでも、ユーザーは内部ネットワークに接続できるようになります。異なる認証方

式に対応するために、個別のプロファイルを作成します。
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始める前に

リモートアクセス（RA）VPN接続を設定する前に、以下のことを行います。

•必要なセキュアクライアントソフトウェアパッケージを software.cisco.comからワークス
テーションにダウンロードします。

•リモートアクセスVPN接続を終了する外部インターフェイスは、同じポートでHTTPS接
続を許可する管理アクセスリストを持つこともできません。管理アクセス用に別のポート

を設定するか（データインターフェイスでの管理アクセス用の HTTPSポートの設定を参
照）、接続プロファイル用に別のポートを設定します。どちらのサービスもデフォルトで

ポート 443を使用するため、いずれかを変更する必要があります。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

ステップ 2 目次の [接続プロファイル（Connection Profiles）]をクリックします（未選択の場合）。

ステップ 3 次のいずれかを実行します。

•新しい接続プロファイルを作成するには、[+]ボタンをクリックします。

•表示ボタン（ ）をクリックして、接続プロファイルの概要と接続手順を開きます。サ

マリー内で、[編集（Edit）]をクリックして変更できます。

ステップ 4 基本接続の属性を設定します。

• [接続プロファイル名（Connection Profile Name）]：スペースを含めずに最大 50文字で、
この接続の名前を指定します。例、MainOffice。IPアドレスは名前として使用できませ
ん。

ここで入力する名前が、セキュアクライアントクライアントの接続リストに表

示されます。ユーザーにとって意味のある名前を選択します。

（注）

• [グループエイリアス（GroupAlias）]、[グループURL（GroupURL）]：エイリアスには特
定の接続プロファイルの代替名または URLを含めることができます。VPNユーザーは、
脅威に対する防御デバイスへの接続時に、セキュアクライアントクライアントの接続リ

ストでエイリアス名を選択できます。接続プロファイル名はグループのエイリアスとして

自動的に追加されます。エイリアスは最大 31文字です。

グループURLのリストも設定できます。このリストは、リモートアクセスVPN接続を開
始するときにエンドポイントが選択できるリストです。ユーザーがグループ URLを使用
して接続すると、システムはその URLに一致する接続プロファイルを自動的に使用しま
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す。この URLは、セキュアクライアントクライアントをまだインストールしていないク
ライアントによって使用されます。

グループエイリアスとURLを必要な数だけ追加します。これらのエイリアスとURLは、
デバイスで定義されているすべての接続プロファイルで一意である必要があります。グ

ループ URLは https://で始まる必要があります。

たとえば、「Contractor」というエイリアスとグループ URL
「https://ravpn.example.com/contractor」があるとします。セキュアクライアントクライアン
トをインストールすると、ユーザーは単純にセキュアクライアント VPNの接続ドロップ
ダウンリストでグループエイリアスを選択します。

ステップ 5 プライマリアイデンティティソース、および必要に応じてセカンダリソースを設定します。

これらのオプションにより、リモートアクセス VPN接続を有効にするための、デバイスへの
ユーザー認証方法が決定されます。最も簡単なアプローチは、AAAのみを使用し、ADレルム
を選択するか、または LocalIdentitySourceを使用する方法です。[認証タイプ（Authentication
Type）]として次のアプローチを使用できます。

• [AAAのみ（AAAOnly）]：ユーザー名とパスワードに基づいてユーザーを認証および認可
します。詳細は、接続プロファイルのための AAAの設定（23ページ）を参照してくだ
さい。

• [クライアント証明書のみ（ClientCertificateOnly）]：クライアントデバイスアイデンティ
ティ証明書に基づいてユーザーを認証します。詳細は、接続プロファイルのための証明書

認証の設定（27ページ）を参照してください。

• [AAAおよびクライアント認証（AAAandClient Certificate）]：ユーザー名/パスワードと、
クライアントデバイスアイデンティティ証明書の両方を使用します。

• [SAML]：プライマリ認証で SAMLサーバーを使用します。SAMLを使用する場合は、
フォールバックまたはセカンダリ認証ソースを設定できません。詳細については、接続プ

ロファイルのための AAAの設定（23ページ）を参照してください。

ステップ 6 クライアントのアドレスプールを設定します。

アドレスプールは、リモートクライアントが VPN接続を確立するときに、システムがリモー
トクライアントに割り当てることができる IPアドレスを定義します。詳細については、「RA
VPNのクライアントアドレス指定の設定（28ページ）」を参照してください。

ステップ 7 [Next]をクリックします。

ステップ 8 このプロファイルに使用する [グループポリシー（Group Policy）]を選択します。

グループポリシーは、トンネル確立後のユーザー接続の期間を設定します。システムには、

DfltGrpPolicyという名前のデフォルトグループポリシーがあります。必要なサービスを提供す
るために追加のグループポリシーを作成することができます。

グループポリシーを選択すると、グループの特性の概要が表示されます。サマリー内で、[編
集（Edit）]をクリックして変更できます。
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必要なグループポリシーが存在しない場合は、ドロップダウンリストの [新しいグループポリ
シーの作成（Create New Group Policy）]をクリックします。

グループポリシーの詳細については、RA VPNのグループポリシーの設定（28ページ）を参
照してください。

ステップ 9 [Next]をクリックします。

ステップ 10 グローバル設定を行います。

これらのオプションは、すべての接続プロファイルに適用されます。最初の接続プロファイル

を作成すると、これらのオプションは、後続の各プロファイルに対して事前に設定されます。

変更すると、設定済みのすべての接続プロファイルが変更されます。

• [デバイスアイデンティティ証明書（Certificate of Device Identity）]：デバイスのアイデン
ティティを確立するために使用する内部証明書を選択します。安全な VPN接続を完了す
るには、クライアントがこの証明書を承認する必要があります。まだ証明書がない場合、

ドロップダウンリストの [新規内部証明書の作成（CreateNew InternalCertificate）]をクリッ
クします。証明書を設定する必要があります。

• [外部インターフェイス（Outside Interface）]：リモートアクセス VPN接続を確立すると
きにユーザーが接続するインターフェイス。通常、これは外部（インターネット側）イン

ターフェイスですが、サポートされるデバイスおよびエンドユーザー間の任意のインター

フェイスを選択できます。

• [外部インターフェイスの完全修飾ドメイン名（Fully-qualified Domain Name for the Outside
Interface）]：インターフェイスの名前。例、ravpn.example.com。名前を指定すると、クラ
イアントプロファイルが作成されます。

ユーザーは、クライアントによってVPNで使用されるDNSサーバーが、この
名前から外部インターフェイスの IPアドレスを解決でききるようにする責任
があります。関連する DNSサーバーに FQDNを追加します。

（注）

• [ポート（Port）]：RAVPN接続に使用する TCPポート。デフォルトは 443です。RAVPN
に使用されているインターフェイスで Device Manager に接続する必要がある場合は、接
続プロファイルまたは Device Manager のポート番号を変更する必要があります。どちら
のサービスもデフォルトでポート 443を使用します。リモートアクセス VPN接続のポー
トを変更する場合、ユーザーは URLにポート番号を含める必要があることに注意してく
ださい。

• [復号されたトラフィックでアクセスコントロールポリシーをバイパスする（sysopt
permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：VPN
トラフィックにアクセス制御ポリシーを適用するかどうか。復号された VPNトラフィッ
クは、デフォルトでアクセスコントロールポリシーインスペクションの対象となります。

[復号されたトラフィックでアクセスコントロールポリシーをバイパスする（sysopt
permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]を有効
にすると、アクセス制御ポリシーはバイパスされますが、リモートアクセスVPNの場合、
VPNフィルタ ACLおよび AAAサーバーからダウンロードされた認証 ACLは引き続き
VPNトラフィックに適用されます。

リモートアクセス VPN
21

リモートアクセス VPN

RA VPN接続プロファイルの設定



このオプションを選択すると、システムによりグローバル設定である sysopt connection
permit-vpnコマンドが設定されることに注意してください。これは、サイト間 VPN接続
の動作にも影響を及ぼします。また、接続プロファイル間でこのオプションの選択を変え

ることはできません。この機能は、すべてのプロファイルに対してオンまたはオフにしま

す。

このオプションを選択しない場合、外部ユーザーがリモートアクセス VPNアドレスプー
ル内の IPアドレスをスプーフィングし、ネットワークにアクセスするおそれがあります。
この理由は、アドレスプールに内部リソースへのアクセスを許可するアクセスコントロー

ルルールを作成する必要があるためです。アクセスコントロールルールを使用する場合

は、送信元 IPアドレスだけではなく、ユーザーの仕様を使用してアクセスを制御するこ
とを検討してください。

このオプションを選択することの欠点は、VPNトラフィックが検査されないことです。つ
まり、侵入およびファイル保護、URLフィルタリング、またはその他の高度な機能がトラ
フィックに適用されません。つまり、このトラフィックに対する接続イベントは生成され

ず、VPN接続は統計ダッシュボードには反映されません。

• [NAT免除（NATExempt）]：リモートアクセスVPNエンドポイントとの入出力トラフィッ
クに対する NAT変換を免除するには、NAT免除を有効にします。VPNトラフィックを
NAT免除にしない場合は、外部および内部インターフェイスに対する既存の NATルール
が RA VPNアドレスプールに適用されないことを確認してください。NAT免除ルールは
特定の送信元/宛先インターフェイスとネットワークの組み合わせに対する手動スタティッ
クアイデンティティ NATルールですが、NATポリシーには反映されず、非表示になりま
す。NAT免除を有効にした場合、以下も設定する必要があります。

これはすべての接続プロファイルに適用されるグローバルオプションであることに注意し

てください。したがって、インターフェイスおよび内部ネットワークは追加するだけで、

交換しないでください。そうでない場合、すでに定義済みのその他の接続プロファイルす

べてに対する NAT免除設定が変更されます。

• [内部インターフェイス（Inside Interfaces）]：リモートユーザーがアクセスする内部
ネットワークのインターフェイスを選択します。これらのインターフェイスに対して

NATルールが作成されます。

• [内部ネットワーク（Inside Networks）]：リモートユーザーがアクセスする内部ネッ
トワークを表すネットワークオブジェクトを選択します。ネットワークリストには、

サポートしているアドレスプールと同じ IPタイプを含める必要があります。

• [Secure Clientパッケージ（Secure Client Package）]：RAVPN接続でサポートするセキュ
アクライアントの完全インストールソフトウェアイメージ。パッケージごとに、ファイ

ル名（拡張子を含む）を 60文字以下で指定します。Windows、Mac、Linuxのエンドポイ
ントに対して別々のパッケージをアップロードできます。ただし、異なる接続プロファイ

ルに対しては異なるパッケージを設定できません。別のプロファイルパッケージがすでに

設定されている場合、パッケージは事前に選択されます。これを変更すると、すべてのプ

ロファイルに対して変更されます。
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Software.cisco.comからパッケージをダウンロードします。エンドポイントに適切なパッ
ケージがインストールされていない場合、ユーザーは、ユーザー認証後にパッケージをダ

ウンロードしてインストールするよう求められます。

ステップ 11 [Next]をクリックします。

ステップ 12 サマリーを確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックして、セキュアクライアントソフトウェアをインス
トールし、VPN接続を完了できることをテストするためにエンドユーザーが最初に行う必要が
ある内容を確認します。[コピー（Copy）]をクリックしてこれらの手順をクリップボードにコ
ピーし、ユーザーに配布します。

ステップ 13 [終了（Finish）]をクリックします。

次のタスク

リモートアクセス VPNによるトラフィックの許可（15ページ）で説明したように、トラ
フィックが VPNトンネルで許可されていることを確認します。

接続プロファイルのための AAAの設定

認証、許可、およびアカウンティング（AAA）サーバーは、ユーザー名とパスワードを使用
して、ユーザーのリモートアクセス VPNへのアクセスを許可するかどうかを判断します。
RADIUSサーバを使用する場合は、認証されたユーザー間で許可レベルを区別して、保護され
たリソースへの差別化されたアクセスを提供できます。使用状況を追跡するためにRADIUSア
カウンティングサービスを使用することもできます。

AAAを設定する場合は、プライマリアイデンティティソースを設定する必要があります。セ
カンダリソースとフォールバックソースはオプションです。RSAトークンや DUOなどを使用
する二重認証を実装する場合は、セカンダリソースを使用します。

プライマリアイデンティティソースのオプション

• [ユーザー認証用のプライマリアイデンティティソース（Primary Identity Source for User
Authentication）]：リモートユーザーの認証に使用されるプライマリアイデンティティ
ソース。VPN接続を完了するには、エンドユーザがこのソースか任意のフォールバック
ソースで定義されている必要があります。次のいずれかを選択します。

• Active Directory（AD）のアイデンティレルム。必要なレルムがまだ存在していない
場合は、[新しいアイデンティティレルムの作成（Create New Identity Realm）]をク
リックします。

• RADIUSサーバーグループ。

• LocalIdentitySource（ローカルユーザデータベース）：デバイスで直接ユーザを定義
できます。外部サーバを使用することはできません。
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• Duo LDAPサーバー。ただし、これは、Duo LDAPを使用した二要素認証の設定方法
（50ページ）の説明に従って二要素認証を提供するためのセカンダリ認証ソースと
して使用することを推奨します。プライマリソースとして使用する場合、ユーザー

ID情報は取得されません。ダッシュボードにユーザー情報が表示されず、ユーザー
ベースのアクセス制御ルールを作成することもできません。

• SAMLサーバー。SAMLサーバーを使用する場合は、フォールバックまたはセカンダ
リ認証ソースを設定できません。RADIUSを認可サーバーとして使用できますが、認
証が不要になるようにRADIUSサーバーを設定する必要があります。つまり、接続が
SAMLによって認証された後に RADIUSサーバーが認可情報を提供するようにしま
す。

• [SAMLログインエクスペリエンス（SAML Login Experience）]：プライマリ認証ソースと
して SAMLを選択した場合は、Web認証を完了するために使用するクライアントブラウ
ザを選択する必要があります。

• [VPNクライアント組み込みブラウザ（VPN Client embedded browser）]：VPNクライ
アントはWeb認証に組み込みブラウザを使用するため、認証は VPN接続にのみ適用
されます。これはデフォルトであり、追加の設定は必要ありません。

• [デフォルトOSブラウザ（Default OS Browser）]：VPNクライアントは、Web認証に
システムのデフォルトブラウザを使用します。このオプションは、VPN認証と他の企
業ログインの間のシングルサインオン（SSO）を有効にします。組み込みブラウザで
は実行できないWeb認証方式（生体認証など）をサポートしたい場合も、このオプ
ションを選択します。

ブラウザでWeb認証を有効にするパッケージをアップロードする必要があります。
パッケージは software.cisco.comから取得します。アップロードするパッケージは、デ
フォルトのOSブラウザで SAMLを使用するすべての接続プロファイルで使用されま
す。パッケージはグローバルであり、接続プロファイル固有ではありません。

• [フォールバックローカルアイデンティティソース（Fallback Local Identity Source）]：プラ
イマリソースが外部サーバーの場合、プライマリサーバーが使用できない場合のフォー

ルバックとして LocalIdentitySourceを選択できます。フォールバックソースとしてローカ
ルデータベースを使用する場合は、必ず外部サーバで定義したものと同じローカルユー

ザ名/パスワードを定義します。

[詳細オプション（AdvancedOptions）]：[詳細（Advanced）]リンクをクリックして、次のオプ
ションを設定します。

• [削除オプション（Strip options）]：レルムとは管理ドメインのことです。次のオプション
を有効にすると、ユーザー名だけに基づいて認証できます。これらのオプションを任意に

組み合わせて有効にできます。ただし、サーバーが区切り文字を解析できない場合は、両

方のチェックボックスをオンにする必要があります。

• [ユーザー名からアイデンティティソースサーバーを削除（Strip Identity Source Server
fromUsername）]：ユーザー名をAAAサーバーに渡す前に、ユーザー名からアイデン
ティティソース名を削除するかどうか。たとえば、このオプションを選択してユー
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ザーがユーザー名として domain\usernameを入力すると、ドメインがユーザー名から
取り除かれ、認証用にAAAサーバーに送信されます。デフォルトでは、このオプショ
ンはオフになっています。

• [ユーザー名からグループを削除（Strip Group from username）]：ユーザー名を AAA
サーバーに渡す前に、ユーザー名からグループを削除するかどうか。このオプション

は、username@domain形式で指定された名前に適用されます。選択すると、domainと
@記号が削除されます。デフォルトでは、このオプションはオフになっています。

• [パスワード管理を有効にする（EnablePasswordManagement）]：パスワードの有効期限が
切れたときにユーザーにパスワードの変更を許可するかどうかを指定します。このオプ

ションを選択しない場合、ユーザーのパスワードが期限切れになると、セキュアクライア

ントは接続を拒否するため、ユーザーはAAAサーバーにアクセスして、パスワードを変
更する必要があります。このオプションを選択すると、セキュアクライアントはパスワー

ドの有効期限が切れたときにパスワードの変更をユーザーに要求します。これは、ユー

ザーにとって非常に便利です。次のオプションのいずれかを選択します。また、AAAサー
バーでMSCHAPv2を有効にします。

• [パスワードの有効期限の x日前にユーザーに通知（Notify user x days prior to password
expiration）]（LDAPのみ）：指定した日数から始めて、パスワードの有効期限が近づ
いていることをユーザーに警告します。1〜 180日の範囲で警告を設定できます。デ
フォルトは 14です。

• [パスワードの有効期限の日にユーザーに通知（Notify user on the day of password
expiration）]：ユーザーに警告は表示されませんが、パスワードの有効期限が切れる
と、パスワードの変更を求められます。警告期間を設定している場合でも、RADIUS
ユーザーは常にパスワードの変更を求められます。

セカンダリアイデンティティソース

• [ユーザー認証用のセカンダリアイデンティティソース（Secondary Identity Source for User
Authentication）]：オプションの 2番目のアイデンティティソースです。ユーザーがプラ
イマリソースで正常に認証されると、セカンダリソースでの認証が求められます。ADレ
ルム、RADIUSサーバーグループ、Duo LDAPサーバー、またはローカルアイデンティ
ティソースを選択できます。

• [詳細オプション（Advanced options）]：[詳細（Advanced）]リンクをクリックし、次のオ
プションを設定します。

• [セカンダリ用フォールバックローカルアイデンティティソース（FallbackLocal Identity
Source for Secondary）]：セカンダリソースが外部サーバーの場合、セカンダリサー
バーが使用できない場合のフォールバックとしてLocalIdentitySourceを選択できます。
フォールバックソースとしてローカルデータベースを使用する場合は、必ずセカンダ

リ外部サーバーで定義したものと同じローカルユーザー名/パスワードを定義します。

• [セカンダリログインにプライマリユーザー名を使用（UsePrimaryUsernameforSecondary
Login）]：デフォルトでは、セカンダリアイデンティティソースを使用する場合、セ
カンダリソースに対してユーザー名とパスワードの両方が求められます。このオプ
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ションを選択すると、システムはセカンダリパスワードの入力のみを求め、プライマ

リアイデンティティソースに対して認証されたものと同じユーザー名をセカンダリ

ソースに対して使用します。プライマリとセカンダリの両方のアイデンティティソー

スで同じユーザー名を設定する場合は、このオプションを選択します。

• [セッションサーバーのユーザー名（Username for Session Server）]：認証に成功する
と、ユーザー名はイベントと統計ダッシュボードに表示され、ユーザーベースまたは

グループベースのSSL復号化およびアクセス制御ルールに一致するものを判断するた
めに使用され、アカウンティングに使用されます。2つの認証ソースを使用している
ため、ユーザーアイデンティティとして、プライマリまたはセカンダリのどちらの

ユーザー名を使用するのかシステムに通知する必要があります。デフォルトでは、プ

ライマリ名が使用されます。

• [パスワードタイプ（PasswordType）]：セカンダリサーバーのパスワードを取得する
方法。このフィールドは、認証タイプに [AAAとクライアント証明書（AAAandClient
Certificate）]を選択した場合にのみ適用されます。証明書オプションでは、[ユーザー
ログインウィンドウの証明書からユーザー名を事前入力（Prefill username fromcertificate
on user login window）]と [ログインウィンドウでユーザー名を非表示にする（Hide
username in loginwindow）]の両方を選択します。デフォルトは [プロンプト（Prompt）]
で、ユーザーはパスワードの入力が求められることを意味します。

プライマリサーバーへのユーザー認証時に入力したパスワードを自動的に使用するに

は、[プライマリアイデンティティソースのパスワード（Primary Identity Source
Password）]を選択します。

すべてのユーザーに同じパスワードを使用するには [共通パスワード（Common
Password）]を選択し、[共通パスワード（CommonPassword）]フィールドにそのパス
ワードを入力します。

その他のオプション

• [認証サーバー（Authorization Server）]：リモートアクセス VPNユーザーを認証するよう
に設定された RADIUSサーバーグループです。

認証の完了後、認可によって、認証済みの各ユーザーが使用できるサービスおよびコマン

ドが制御されます。認可は、ユーザーが実行を認可されていることを示す属性のセット、

実際の機能、および制限事項をアセンブルすることによって機能します。認可を使用しな

い場合は、認証が単独で、認証済みのすべてのユーザーに対して同じアクセス権を提供し

ます。認可のためのRADIUSの設定の詳細については、RADIUSおよびグループポリシー
を使用したユーザーの権限および属性の制御（4ページ）を参照してください。

システムがグループポリシーで定義されているものと重複する認可属性を RADIUSサー
バーから取得した場合、RADIUS属性は、グループポリシー属性をオーバーライドするこ
とに注意してください。

• [アカウンティングサーバー（AccountingServer）]：（オプション）リモートアクセスVPN
セッションへのアカウンティングに使用する RADIUSサーバーグループ。
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アカウンティングは、ユーザーがアクセスしているサービスや、ユーザーが消費している

ネットワークリソース量を追跡します。脅威に対する防御デバイスは、RADIUSサーバー
にユーザーアクティビティを報告します。アカウンティング情報には、セッションの開始

時刻と停止時刻、ユーザー名、セッションごとのデバイスを通過したバイト数、使用され

たサービス、および各セッションの時間が含まれています。これらのデータは、ネット

ワーク管理、クライアントへの課金、または監査のために後で分析できます。アカウン

ティングは、単独で使用するか、認証および認可とともに使用することができます。

接続プロファイルのための証明書認証の設定

リモートアクセスVPN接続を認証するために、クライアントデバイスにインストールされた
証明書を使用することができます。証明書認証を使用している場合は、リモートアクセスユー

ザー接続の検証に使用する信頼できる CA証明書に、[検証の使用（Validation Usage）]の [SSL
クライアント（SSL Client）]オプションが含まれていることを確認します。

クライアント証明書を使用していても、セカンダリアイデンティティソース、フォールバッ

クソース、および認証およびアカウンティングサーバーを引き続き設定できます。これらは

AAAオプションです。詳細については接続プロファイルのための AAAの設定（23ページ）
を参照してください。

以下に、証明書固有の属性を示します。これらの属性は、プライマリアイデンティティソー

スとセカンダリアイデンティティソースに対して個別に設定できます。セカンダリソースの

設定はオプションです。

• [証明書のユーザー名（Username from Certificate）]：次のいずれかを選択します。

• [マップ固有フィールド（Map Specific Field）]：証明書の要素を [プライマリフィール
ド（Primary Field）]および [セカンダリフィールド（Secondary Field）]の順番で使用
します。デフォルトはCN（共通名）とOU（組織単位）です。組織に適したオプショ
ンを選択します。これらのフィールドを組み合わせてユーザー名が提供され、この

ユーザー名がイベント、ダッシュボード、さらにSSL復号とアクセス制御ルールでの
マッチング目的に使用されます。

• [DN（識別名）全体をユーザー名として使用（Use entire DN (distinguished name) as
username）]：システムが自動的に DNフィールドからユーザー名を導出します。

• [詳細オプション（Advanced options）]：[詳細（Advanced）]リンクをクリックし、次のオ
プションを設定します。

• [ユーザーログインウィンドウの証明書からユーザー名を事前入力（Prefill username
from certificate on user login window）]：ユーザーに認証を要求するときに、取得した
ユーザー名をユーザー名フィールドに入力するかどうか。

• [ログインウィンドウでユーザー名を非表示にする（Hide username in loginwindow）]：
[事前入力（Prefill）] オプションを選択すると、ユーザー名を非表示にできます。こ
れは、ユーザーがパスワードプロンプトでユーザー名を編集できないことを意味しま

す。
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RA VPNのクライアントアドレス指定の設定

リモートアクセス VPNに接続するエンドポイントにシステムが IPアドレスを提供するための
方法が必要です。これらのアドレスは、AAAサーバー、DHCPサーバー、グループポリシー
で設定されている IPアドレスプール、または接続プロファイルで設定された IPアドレスプー
ルによって提供されます。システムは、この順序でこれらのリソースを試行し、使用可能なア

ドレスを取得すると停止し、次にアドレスをクライアントに割り当てます。このように、同時

接続数が異常な場合のフェールセーフを作成するために複数のオプションを設定できます。

接続プロファイルのアドレスプールを設定するには、次の方法の 1つ以上を使用します。

• [AAAサーバー（AAA Server）]：まず、アドレスプールのサブネットを指定する Threat
Defenseデバイスのネットワークオブジェクトを設定します。次に、RADIUSサーバーで、
そのオブジェクト名を使用してユーザーのAddress-Pools（217）属性を設定します。また、
接続プロファイルで認証用の RADIUSサーバーを指定します。

• [DHCP]：まず、1つ以上の IPv4アドレス範囲を持つ RA VPNの DHCPサーバーを設定し
ます（DHCPを使用して IPv6プールを設定することはできません）。次に、DHCPサー
バーの IPアドレスを使用してホストネットワークオブジェクトを作成します。その後、
このオブジェクトは接続プロファイルの [DHCPサーバー（DHCP Servers）]属性で選択で
きます。最大 10台の DHCPサーバーを設定できます。

DHCPサーバーに複数のアドレスプールがある場合、[DHCPスコープ（DHCPScope）]属
性を接続プロファイルにアタッチするグループポリシーで使用して、使用するプールを選

択することができます。プールのネットワークアドレスを使用して、ホストネットワーク

オブジェクトを作成します。たとえば、DHCPプールに192.168.15.0/24および192.168.16.0/24
が含まれている場合、DHCPスコープを 192.168.16.0に設定すると、192.168.16.0/24サブ
ネットからのアドレスが必ず選択されるようになります。

• [ローカルIPアドレスプール（Local IP address pools）]：まず、サブネットを指定する最大
6つのネットワークオブジェクトを作成します。IPv4と IPv6に別々のプールを設定でき
ます。次に、グループポリシーまたは接続プロファイルの [IPv4アドレスプール（IPv4
Address Pool）] および [IPv6アドレスプール（IPv6 Address Pool）]オプションで、これら
のオブジェクトを選択します。IPv4と IPv6の両方を設定する必要はなく、サポートする
アドレス方式のみを設定します。

また、グループポリシーと接続プロファイルの両方でプールを設定する必要もありませ

ん。グループポリシーは接続プロファイル設定をオーバーライドします。そのため、グ

ループポリシーでプールを設定する場合は、接続プロファイルのオプションを空白のまま

にしてください。

プールはリストの順序で使用されることに注意してください。

RA VPNのグループポリシーの設定
グループポリシーは、リモートアクセス VPN接続のための一連のユーザー指向の属性と値の
ペアです。接続プロファイルでは、トンネル確立後、ユーザー接続の条件を設定するグループ

ポリシーが使用されます。グループポリシーを使用すると、ユーザーまたはユーザーのグルー
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プに属性セット全体を適用できるので、ユーザーごとに各属性を個別に指定する必要がありま

せん。

システムには、DfltGrpPolicyという名前のデフォルトグループポリシーがあります。必要な
サービスを提供するために追加のグループポリシーを作成することができます。

手順

ステップ 1 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（View Configuration）]をクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

ステップ 2 目次で [グループポリシー（Group Policies）]をクリックします。

ステップ 3 次のいずれかを実行します。

• [+]ボタンをクリックして、新しいエンドポイント IDグループを作成します。グループポ
リシーのページの属性の説明については、次のトピックを参照してください。

•一般属性（29ページ）

•セッション設定属性（30ページ）

•アドレス割り当て属性（31ページ）

•スプリットトンネリング属性（32ページ）

•セキュアクライアント属性（33ページ）

•トラフィックフィルタ属性（34ページ）

• Windowsブラウザプロキシ属性（35ページ）

•既存のグループポリシーを編集するには、編集ボタン（ ）をクリックします。

•不要なグループを削除するには、削除ボタン（ ）をクリックします。現在、グループを

接続プロファイルで使用することはできません。

一般属性

グループポリシーの全般的な属性では、グループの名前およびその他の基本設定を定義しま

す。名前属性は唯一の必須属性です。

• [名前（Name）]：グループポリシーの名前。名前には最大 64文字の長さを使用でき、ス
ペースも使用できます。
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• [説明（Description）]：デバイスグループの説明。説明には、最大 1,024文字を使用でき
ます。

• [DNSサーバー（DNSServers）]：VPNに接続する際、クライアントがドメイン名の解決に
使用するDNSサーバーを定義するDNSサーバーグループを選択します。必要なグループ
がまだ定義されていない場合は、[DNSグループの作成（Create DNS Group）]をクリック
してすぐに作成します。

• [バナー（Banner）]：ユーザーのログイン時に表示するバナーテキストまたはウェルカム
メッセージです。デフォルトでは、バナーは表示されません。最大文字数は 496文字で
す。セキュアクライアントは、部分的な HTMLをサポートしています。リモートユー
ザーへバナーが適切に表示されることを確認するには、<BR>タグを使用して改行を示し
ます。

• [デフォルトドメイン（DefaultDomain）]：RAVPN内のユーザーのデフォルトドメインの
名前。例、example.com。このドメインは、完全修飾されていないホスト名（たとえば、
serverA.example.comではなく serverA）に追加されます。

• [Secure Clientプロファイル（Secure Client Profiles）]：[+]をクリックし、このグループに
使用するセキュアクライアントプロファイルを選択します。外部インターフェイスの完全

修飾ドメイン名を設定すると（接続プロファイルで）、デフォルトプロファイルが自動的

に作成されます。代わりに、自分用のクライアントプロファイルをアップロードすること

もできます。スタンドアロンセキュアクライアントプロファイルエディタを使用してこ

れらのプロファイルを作成します。スタンドアロンAnyConnectプロファイルエディタは、
software.cisco.comからダウンロードしてインストールできます。クライアントプロファイ
ルを選択しない場合、セキュアクライアントクライアントはすべてのオプションにデフォ

ルト値を使用します。このリストの項目は、プロファイル自体ではなくセキュアクライア

ントプロファイルオブジェクトです。新しいプロファイルを作成（およびアップロード）

するには、ドロップダウンリストで [新規Secure Clientプロファイルの作成（Create New
Secure Client Profile）]をクリックします。

セキュアクライアントプロファイルに加えて、AMPイネーブラなどのセキュアクライア
ントモジュールプロファイルを選択できます。モジュールタイプごとに1つのプロファイ
ルを選択できます。

セッション設定属性

グループポリシーのセッションの設定は、VPNを通じて接続できる時間と、接続を確立できる
個別の接続数を制御します。

• [最大接続時間（MaximumConnectionTime）]：ユーザーがログアウト、再接続せずにVPN
に接続したままにできる最大時間（分）で、1～4473924または空白で指定します。デフォ
ルトは無制限（空白）ですが、その場合でもアイドルタイムアウトは適用されます。

• [接続時間のアラート間隔（Connection Time Alert Interval）]：最大接続時間を指定した場
合、アラート間隔は、次回の自動切断についてユーザーに警告を表示する、最大時間に達

するまでの時間を定義します。ユーザーは、接続を終了し、再接続してタイマーを再起動

することを選択できます。デフォルトは 1分です。1～ 30分を指定できます。
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• [アイドルタイム（Idle Time）]：VPN接続が自動的に閉じられる前にアイドル状態になる
時間（分）で、1～35791394で指定します。指定した時間、接続で通信アクティビティが
ない場合、システムは接続を停止します。デフォルトは 30分です。

• [アイドル時間のアラート間隔（Idle Time Alert Interval）]：アイドルセッションが原因の
次回の自動切断について、ユーザーにアラートを表示するアイドル時間に達するまでの時

間。アクティビティがあるとタイマーがリセットされます。デフォルトは 1分です。1～
30分を指定できます。

• [ユーザーあたり同時ログイン（Simultaneous Logins Per User）]：ユーザーに許可する同時
接続の最大数。デフォルトは 3です。1～ 2147483647個の接続を指定できます。複数の同
時接続を許可するとセキュリティの低下を招き、パフォーマンスに影響を及ぼすおそれが

あります。

アドレス割り当て属性

グループポリシーのアドレスの割り当て属性は、グループの IPアドレスプールを定義します。
ここで定義されているプールで、このグループを使用するすべての接続プロファイルで定義済

みのプールがオーバーライドされます。接続プロファイルで定義済みのプールを使用する場合

は、これらの設定を空白のままにします。

• [IPv4アドレスプール（IPv4Address Pool）]、[IPv6アドレスプール（IPv6Address Pool）]：
これらのオプションは、リモートエンドポイントのアドレスプールを定義します。クライ

アントには、VPN接続のために使用する IPバージョンに基づき、これらのプールからア
ドレスが割り当てられます。サポートする IPタイプごとにサブネットを定義するネット
ワークオブジェクトを選択します。当該 IPバージョンをサポートしない場合は、リスト
を空のままにします。たとえば、IPv4プールを「10.100.10.0/24」と定義できます。アドレ
スプールは、外部インターフェイスの IPアドレスと同じサブネット上に存在することは
できません。

ローカルアドレスの割り当てに使用する最大6個のアドレスプールのリストを指定できま
す。プールの指定順序は重要です。システムでは、プールの表示順に従いプールからアド

レスが割り当てられます。

• [DHCPスコープ（DHCPScope）]：接続プロファイルのアドレスプールにDHCPサーバー
を設定した場合、DHCPスコープはこのグループのプールに使用するサブネットを識別し
ます。DHCPサーバーには、そのスコープによって識別される同じサブネット内のアドレ
スも設定されている必要があります。スコープを使用すると、この特定のグループに使用

する DHCPサーバーで定義されているアドレスプールのサブセットを選択できます。

ネットワークスコープを定義しない場合、DHCPサーバーはアドレスプールの設定順に
プール内を探して IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、
プールが順に検索されます。

スコープを指定するには、目的のプールと同じサブネット上にあり、そのプール内にはな

いルーティング可能なアドレスを含むネットワークオブジェクトを選択します。DHCP
サーバーは、この IPアドレスが属するサブネットを判別し、そのプールからの IPアドレ
スを割り当てます。
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ルーティングの目的で可能な場合は常に、インターフェイスの IPアドレスを使用するこ
とを推奨します。たとえば、プールが 10.100.10.2～ 10.100.10.254で、インターフェイス
アドレスが 10.100.10.1/24の場合、DHCPスコープとして 10.100.10.1を使用します。ネッ
トワーク番号は使用しないでください。オブジェクトがまだ存在しない場合は、[新しい
ネットワークの作成（Create New Network）]をクリックします。DHCPは IPv4アドレス
指定にのみ使用することができます。選択したアドレスがインターフェイスアドレスでは

ない場合、スコープアドレスのスタティックルートを作成する必要があります。

スプリットトンネリング属性

グループポリシーのスプリットトンネリング属性は、システムが内部ネットワーク用のトラ

フィックと外部方向トラフィックを処理する方法を定義します。スプリットトンネリングは、

VPNトンネル（暗号化）と VPNトンネル外の残りのネットワークトラフィック（非暗号化、
つまりクリアテキスト）を介して一部のネットワークトラフィックを誘導します。

• [IPv4スプリットトンネリング（IPv4SplitTunneling）]、[IPv6スプリットトンネリング（IPv6
Split Tunneling）]：トラフィックが IPv4または IPv6アドレスを使用するかどうかによっ
て、さまざまなオプションを指定できますが、それぞれのオプションは同じです。スプ

リットトンネリングを有効にする場合は、ネットワークオブジェクトを選択する必要があ

るオプションのいずれかを指定します。

• [トンネル経由のトラフィックをすべて許可する（Allow all traffic over tunnel）]：スプ
リットトンネリングを行いません。ユーザーが RA VPN接続を行うと、ユーザーの
すべてのトラフィックは保護されたトンネルを通過します。これがデフォルトです。

最も安全なオプションであるとも考えられます。

• [トンネル経由で指定されたトラフィックを許可する（Allow specified traffic over the
tunnel）]：宛先ネットワークとホストアドレスを定義するネットワークオブジェク
トを選択します。これらの宛先へのトラフィックすべては、保護されたトンネルを通

過します。その他のすべての宛先へのトラフィックは、クライアントによって、トン

ネル外の接続（ローカルWi-Fiまたはネットワーク接続など）にルーティングされま
す。

• [以下に指定したネットワークを除外する（Exclude networks specified below）]：宛先
ネットワークまたはホストアドレスを定義するネットワークオブジェクトを選択しま

す。これらの宛先へのトラフィックは、クライアントによって、トンネルの外の接続

にルーティングされます。他の宛先へのトラフィックはトンネルを通過します。

• [スプリットDNS（Split DNS）]：クライアントが、クライアントで設定されている DNS
サーバーに他の DNS要求を送信することを許可しながら、セキュアな接続を介していく
つかのDNS要求を送信するようにシステムを設定することができます。次のDNS動作を
設定できます。

• [スプリットトンネルポリシーに従ってDNS要求を送信する（Send DNS Request as per
split tunnel policy）]：このオプションでは、スプリットトンネルオプションが定義さ
れているのと同じ方法で DNS要求が処理されます。スプリットトンネリングを有効
にすると、DNS要求は宛先アドレスに基づいて送信されます。スプリットトンネリン
グを有効にしていない場合、DNS要求はすべて保護された接続を介します。
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• [常にトンネル経由でDNS要求を送信する（Always send DNS requests over tunnel）]：
スプリットトンネリングを有効にするが、すべての DNS要求をグループで定義され
た DNSサーバーに保護された接続を介して送信する場合は、このオプションを選択
します。

• [指定したドメインのみをトンネル経由で送信（Send only specified domains over
tunnel）]：保護された DNSサーバーが特定のドメインのアドレスだけを解決するよ
うにしたい場合は、このオプションを選択します。次に、ドメインを指定します。ド

メイン名はコンマで区切ります。例：example.com, example1.com。内部DNSサーバー
が内部ドメインの名前を解決し、外部 DNSサーバーが他のすべてのインターネット
トラフィックを処理するようにする場合は、このオプションを使用します。

セキュアクライアント属性

グループポリシーのセキュアクライアント属性は、セキュアクライアントでリモートアクセ

ス VPN接続に使用されるいくつかの SSLおよび接続設定を定義します。

SSL設定

• [DatagramTransport Layer Security（DTLS）の有効化（EnableDatagramTransport Layer Security
(DTLS)）]：セキュアクライアントが SSLトンネルおよび DTLSトンネルの 2つのトンネ
ルを同時に使用することを許可するかどうか。DTLSによって、一部の SSL接続に関連す
る遅延および帯域幅の問題が回避され、パケット遅延の影響を受けやすいリアルタイムア

プリケーションのパフォーマンスが向上します。DTLSを有効にしない場合、SSLVPN接
続を確立しているセキュアクライアントユーザーは SSLトンネルのみで接続します。

• [DTLS圧縮（DTLS Compression）]：LZSを使用してこのグループの Datagram Transport
Layer Security（DTLS）接続を圧縮するかどうか。[DTLS圧縮（DTLS Compression）]はデ
フォルトで無効になっています。

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうか。有効にする場合は、
使用するデータ圧縮の方法（[圧縮（Deflate）]または [LZS（LZS）]）。[SSL圧縮（SSL
Compression）]はデフォルトで無効になっています。データ圧縮は、伝送速度を上げます
が、各ユーザーセッションのメモリ要件と CPU使用率も高めます。SSL圧縮はデバイス
の全体的なスループットを低下させます。

• [SSLキーの再生成方法（SSL Rekey Method）]、[SSLキーの再生成間隔（SSL Rekey
Interval）]：クライアントは、暗号キーと初期化ベクトルを再ネゴシエートしながら VPN
接続キーを再生成して、接続のセキュリティを強化します。[なし（None）]を選択して、
キーの再生成を無効にします。キーの再生成を有効にするには、新しいトンネルを作成す

るたびに [新しいトンネル（New Tunnel）]を選択します（[既存のトンネル（Existing
Tunnel）]オプションは、[新しいトンネル（New Tunnel）]と同じアクションになりま
す）。キーの再生成を有効にする場合は、キーの再生成間隔も設定します。デフォルトは

4分です。間隔は、4～ 10080分（1週間）の範囲で設定できます。
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接続の設定

• [DF（フラグメント化しない）ビットを無視する（Ignore the DF (Don't Fragment) bit）]：フ
ラグメント化が必要なパケットの Don't Fragment（DF）ビットを無視するかどうか。DF
ビットが設定されているパケットの強制フラグメンテーションを許可し、それらのパケッ

トがトンネルを通過できるようにするには、このオプションを選択します。

• [クライアントバイパスプロトコル（ClientBypassProtocol）]：セキュアゲートウェイによ
る（IPv6トラフィックだけを予期しているときの）IPv4トラフィックの管理方法や、（IPv4
トラフィックだけを予期しているときの）IPv6トラフィックの管理方法を設定することが
できます。

セキュアクライアントがヘッドエンドに VPN接続するときに、ヘッドエンドは IPv4と
IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドがセキュアクライアン
ト接続に IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合に、ヘッドエン
ドが IPアドレスを割り当てなかったネットワークトラフィックについて、クライアント
プロトコルバイパスによってそのトラフィックをドロップさせるか（デフォルト、無効、

オフ）、またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「ク

リアテキスト」としての送信を許可するか（有効、オン）を設定できるようになりまし

た。

たとえば、セキュアゲートウェイがセキュアクライアント接続に IPv4アドレスだけを割
り当て、エンドポイントがデュアルスタックされていると想定してください。このエンド

ポイントが IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコルが
無効の場合は、IPv6トラフィックがドロップされますが、クライアントバイパスプロト
コルが有効の場合は、IPv6トラフィックはクライアントからクリアテキストとして送信
されます。

• [MTU]：セキュアクライアントによって確立された SSL VPN接続の最大伝送ユニット
（MTU）サイズ。デフォルトは 1406バイトで、範囲は 576〜 1462バイトです。

• [Secure ClientとVPNゲートウェイ間のキープアライブメッセージ（Keepalive Messages
Between Secure Client and VPN Gateway）]：トンネルでのデータの送受信にピアを使用で
きることを示すために、ピア間でキープアライブメッセージを交換するかどうかを指定し

ます。キープアライブメッセージは、設定された間隔で送信されます。デフォルトの間隔

は 20秒、有効な範囲は 15～ 600秒です。

• [ゲートウェイ側の間隔でのDPD（DPD on Gateway Side Interval）]、[クライアント側の間
隔でのDPD（DPD on Client Side Interval）]：ピアが応答しなくなったときに VPNゲート
ウェイまたは VPNクライアントによる迅速な検出を確実に実行するには、Dead Peer
Detection（DPD）を有効にします。ゲートウェイまたはクライアント DPDを個別に有効
にすることができます。DPDメッセージのデフォルトの送信間隔は 30秒です。間隔は、
5～3600秒にすることができます。

トラフィックフィルタ属性

グループポリシーのトラフィックフィルタ属性は、グループに割り当てられているユーザーに

適用する制限を定義します。アクセスコントロールポリシールールを作成する代わりにこれ
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らの属性を使用することで、ホストまたはサブネットアドレスとプロトコル、または VLAN
に基づいて、特定のリソースに RA VPNユーザーを制限することができます。

デフォルトでは、RA VPNユーザーは、保護されたネットワーク上の宛先へのアクセスがグ
ループポリシーによって制限されることはありません。

• [アクセスリストのフィルタ（Access List Filter）]：拡張アクセスコントロールリスト
（ACL）を使用してアクセスを制限します。スマート CLIの拡張 ACLオブジェクトを選
択するか、[拡張アクセスリストの作成（Create Extended Access List）]をクリックして作
成します。

拡張 ACLでは、送信元アドレス、宛先アドレス、およびプロトコル（IP TCPなど）に基
づいたフィルタリングが可能です。ACLはトップダウン方式で最初に一致したものから評
価されるため、具体的なルールはより一般的なルールの前に配置してください。ACLの末
尾には、暗黙的な「deny any」があります。そのため、いくつかのサブネットへのアクセ
スだけを拒否しながら、他のすべてのアクセスを許可する場合は、ACLの最後に「permit
any」ルールを含めるようにしてください。VPNフィルタは初期接続にのみ適用されます。
アプリケーションインスペクションのアクションによって開かれたSIPメディア接続など
のセカンダリ接続には適用されません。

拡張 ACLスマート CLIオブジェクトを編集しながらネットワークオブジェクトを作成す
ることはできないため、グループポリシーを編集する前に、ACLを作成する必要がありま
す。そうしないと、単純にオブジェクトを作成し、後でもう一度ネットワークオブジェク

トを作成し、その後で必要なすべてのアクセス制御エントリを作成する必要があります。

ACLを作成するには、[デバイス（Device）] > [詳細設定（Advanced Configuration）] >
[スマートCLI（Smart CLI）] > [オブジェクト（Object）]に移動し、オブジェクトを作成
して、オブジェクトタイプとして [拡張アクセスリスト（Extended Access List）]を選択し
ます。例については、グループによって RA VPNアクセスを制御する方法（79ページ）
を参照してください。

• [VPNをVLANに制限（Restrict Access to VLAN）]：（オプション）「VLANマッピング」
とも呼ばれます。この属性により、このグループポリシーが適用されるセッションの出力

VLANインターフェイスを指定します。システムは、このグループからのトラフィックす
べてを、選択した VLANに転送します。

この属性を使用して VLANをグループポリシーに割り当て、アクセスコントロールを簡
素化します。この属性に値を割り当てる方法は、ACLを使用してセッションのトラフィッ
クをフィルタリングする方法の代替方法です。デバイスのサブインターフェイスで定義さ

れている VLAN番号を指定していることを確認します。値の範囲は 1～ 4094です。

Windowsブラウザプロキシ属性

グループポリシーのWindowsブラウザプロキシ属性は、ユーザーのブラウザで定義されたプ
ロキシが動作しているかどうか、およびその動作方法を判断します。

[VPNセッション中のブラウザプロキシ（Browser Proxy During VPN Session）]に対して次のい
ずれかの値を選択できます。
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• [エンドポイント設定のまま（No change in endpoint settings）]：HTTPのブラウザプロキシ
を設定するかどうかをユーザーが決定できます。設定されている場合、そのプロキシが使

用されます。

• [ブラウザプロキシの無効化（Disable browser proxy）]：ブラウザに定義されているプロキ
シ（ある場合）を使用しません。どのブラウザ接続もプロキシを経由しません。

• [自動検出設定（Auto detect settings）]：クライアントデバイスのブラウザでの自動プロキ
シサーバー検出の使用を有効にします。

• [カスタム設定を使用（Use custom settings）]：HTTPトラフィックに対してすべてのクラ
イアントデバイスで使用する必要があるプロキシを定義します。次を設定します。

• [プロキシサーバーのIPまたはホスト名（Proxy Server IP or Hostname）]、[ポート
（Port）]：プロキシサーバーの IPアドレスまたはホスト名、およびプロキシサー
バーが使用するプロキシ接続のポート。ホストとポートを組み合わせた文字数が 100
文字を超えることはできません。

• [ブラウザ免除リスト（Browser Exemption List）]：免除リストにあるホスト/ポートへ
の接続はプロキシを経由しません。プロキシを使用すべきでない宛先のすべてのホス

ト/ポート値を追加します。たとえば、www.example.comポート 80などです。リスト
に項目を追加するには、[追加（Add）]リンクをクリックします。項目を削除するに
は、ごみ箱アイコンをクリックします。すべてのアドレスとポートを合わせたプロキ

シ例外リスト全体で、255文字を超えることはできません。

リモートアクセス VPNのモニタリング
リモートアクセス VPN接続をモニタし、トラブルシューティングを行うには、CLIコンソー
ルを開くか、またはデバイスの CLIにログインして、次のコマンドを使用します。

• show vpn-sessiondbは VPNセッションに関する情報を表示します。これらの統計は clear
vpn-sessiondbコマンドを使用してリセットできます。

• show webvpn keywordはリモートアクセスVPN設定に関する情報を表示します。統計情報
とインストールされているAnyConnectイメージが含まれます。show webvpn ?と入力し、
使用可能なキーワードを確認します。

• show aaa-serverはリモートアクセス VPNとともに使用されるディレクトリサーバーに関
する統計情報を表示します。

リモートアクセス VPNのトラブルシューティング
リモートアクセス VPN接続の問題の原因は、クライアントまたは Threat Defense のデバイス
設定の可能性があります。次の各項で、発生する可能性のある主な問題のトラブルシューティ

ングについて説明します。
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SSL接続問題のトラブルシューティング
ユーザーがセキュアクライアントをダウンロードするため、外部 IPアドレスに対しセキュア
クライアントを使用せずに初めて SSL接続しようとしたが接続できない場合には、次の手順
を実行します。

1. リモートアクセス VPN接続プロファイルにデフォルト以外のポートを設定した場合は、
ユーザーが URLにポート番号を含めていることを確認します。たとえば、
https://ravpn.example.com:4443です。

2. クライアントワークステーションから、外部インターフェイスの IPアドレスに pingを実
行できるかどうかを確認します。実行できない場合は、ユーザのワークステーションから

そのアドレスまでのルートが存在しない原因を特定します。

3. クライアントワークステーションから、外部インターフェイスの完全修飾ドメイン名
（FQDN）に pingを実行できるかどうかを確認します。この FQDNは、リモートアクセ
ス（RA）VPN接続プロファイルで定義されているものです。IPアドレスを pingできて
も、FQDNを pingできない場合は、クライアントおよびRAVPN接続プロファイルで使用
されている DNSサーバを更新し、FQDNと IPアドレスのマッピングを追加する必要があ
ります。

4. 外部インターフェイスで提示される証明書をユーザが承認していることを確認します。
ユーザはこの証明書を永久に受け入れる必要があります。

5. RAVPN接続設定を調べ、正しい外部インターフェイスを選択していることを確認します。
よくある誤りとして、RA VPNユーザに面している外部インターフェイスではなく、内部
ネットワークに面している内部インターフェイスを選択していることがあります。

6. SSL暗号化が適切に設定されている場合は、外部スニファを使用して、TCPスリーウェイ
ハンドシェイクが正常に実行されるかどうかを確認します。

セキュアクライアントのダウンロードおよびインストールの問題のト

ラブルシューティング

ユーザーが外部インターフェイスに SSL接続可能で、セキュアクライアントパッケージをダ
ウンロードおよびインストールできない場合、次の点を考慮してください。

•クライアントのオペレーティングシステムに対応するセキュアクライアントパッケージ
をアップロードしていることを確認してください。たとえば、ユーザーのワークステー

ションにLinuxが搭載されているのに、Linuxセキュアクライアントイメージをアップロー
ドしなかった場合、インストールできるパッケージはありません。

• Windowsクライアントの場合、ソフトウェアのインストールには管理者権限が必要です。

• Windowsクライアントの場合は、ワークステーションでActiveXを有効にするか、または
JRE 1.5以降（JRE 7を推奨）をインストールする必要があります。

• Safariブラウザの場合、Javaが有効であることが必要です。

リモートアクセス VPN
37

リモートアクセス VPN

SSL接続問題のトラブルシューティング



•別のブラウザを試してみてください。あるブラウザでは失敗しても、別のブラウザでは成
功することがあります。

セキュアクライアント接続問題のトラブルシューティング

外部インターフェイスに接続し、セキュアクライアントをダウンロードしてインストールでき

ても、セキュアクライアントを使用して接続を完了できなかった場合、次のことを確認してく

ださい。

• DHCPを使用してクライアントに IPアドレスを提供しており、クライアントがアドレス
を取得できない場合は、NATルールを確認します。RA VPNネットワークに適用される
NATルールには、ルートルックアップオプションが含まれている必要があります。ルー
トルックアップは、DHCP要求が適切なインターフェイスを介してDHCPサーバーに確実
に送信されるようにするために役立つ場合があります。

•認証が失敗した場合、ユーザーが正しいユーザー名とパスワードを入力しており、ユー
ザー名が認証サーバーで正しく定義されていることを確認してください。認証サーバーも

データインターフェイスのいずれかを使用してアクセス可能である必要があります。

認証サーバーが外部ネットワークにある場合は、外部ネットワー

クへのサイト間 VPN接続を設定し、リモートアクセス VPNイン
ターフェイスアドレスを VPN内に含める必要があります。詳細
は、リモートアクセス VPNを使用して外部ネットワークのディ
レクトリサーバーを使用する方法（63ページ）を参照してくだ
さい。

（注）

•リモートアクセス（RA）VPN接続プロファイルで外部インターフェイスの完全修飾ドメ
イン名（FQDN）を設定した場合、クライアントデバイスからFQDNをpingできることを
確認します。IPアドレスを pingできても、FQDNを pingできない場合は、クライアント
および RA VPN接続プロファイルで使用されている DNSサーバーを更新し、FQDNと IP
アドレスのマッピングを追加する必要があります。外部インターフェイスのFQDNを指定
した時に生成されたデフォルトのセキュアクライアントプロファイルを使用している場

合、DNSが更新されるまでは IPアドレスを使用するようにサーバーアドレスを編集する
必要があります。

•外部インターフェイスで提示される証明書をユーザが承認していることを確認します。
ユーザはこの証明書を永久に受け入れる必要があります。

•ユーザーのセキュアクライアントに複数の接続プロファイルが含まれている場合、正しい
プロファイルを選択していることを確認します。

•クライアント側の設定がすべて正しいと考えられる場合は、Threat Defense デバイスに
SSH接続し、debug webvpnコマンドを入力します。接続試行中に表示されたメッセージ
を確認します。
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RA VPNトラフィックフローの問題のトラブルシューティング
ユーザが安全なリモートアクセス（RA）VPN接続を確立できても、トラフィックの送受信が
できない場合は、次の操作を実行してください。

1. クライアントを切断して再接続します。これで、問題が解決することがあります。

2. セキュアクライアントで、トラフィック統計を確認して、送信カウンタと受信カウンタの
両方が増えているかどうかを確認します。受信パケットカウントがゼロのままの場合、

Threat Defense デバイスはトラフィックを返していません。Threat Defense の設定に問題が
ある可能性があります。一般的な問題を次に示します。

•アクセスルールでトラフィックをブロックしている。アクセス制御ポリシーのルール
で、ネットワーク内とRAVPNアドレスプール間のトラフィックを妨害しているルー
ルがないかを確認します。デフォルトのアクションでトラフィックがブロックされて

いる場合は、明示的な [許可（Allow）]ルールを作成する必要があります。

• VPNフィルタがトラフィックをブロックしています。接続プロファイルのグループ
ポリシーで設定されている ACLトラフィックフィルタまたは VLANフィルタを確認
します。グループポリシーに基づいてトラフィックをフィルタリングしている場合、

またはその方法によっては、ACLで調整を行うか、VLANを変更する必要がありま
す。

• NATルールが、RA VPNトラフィックでバイパスされていない。すべての内部イン
ターフェイスの RA VPN接続で NATがオフに設定されていることを確認してくださ
い。または、NATルールが内部ネットワークとインターフェイス、およびRAVPNア
ドレスプールと外部インターフェイス間の通信を妨害していないことを確認してくだ

さい。

•ルートが誤って設定されている。すべての定義されたルートが有効で正しく機能して
いることを確認します。たとえば、外部インターフェイス用に定義したスタティック

IPアドレスがある場合、ルーティングテーブルにデフォルトルート（0.0.0.0/0および
::/0）が含まれていることを確認します。

• RA VPNの DNSサーバとドメイン名が正しく設定されており、クライアントシステ
ムで正しく使用されていることを確認します。DNSサーバに到達可能であることを確
認します。

• RAVPNでスプリットトンネリングが有効になっている場合、指定した内部ネットワー
クへのトラフィックがトンネルを通っており、他のすべてのトラフィックがトンネル

をバイパスしている（Threat Defense デバイスが認識しない）ことを確認します。

3. Threat Defense デバイスに SSH接続し、リモートアクセス VPNとの間でトラフィックが
送受信されていることを確認します。次のコマンドを使用します。

• show webvpn anyconnect

• show vpn-sessiondb
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リモートアクセス VPNの例
以下に、リモートアクセス VPNを設定する例を示します。

RADIUS認可変更の実装方法
ダイナミック認証とも呼ばれる RADIUS認可変更（CoA）は、脅威に対する防御リモートア
クセス VPNにエンドポイントセキュリティを提供します。RA VPNの重要な課題は、侵害さ
れたエンドポイントに対して内部ネットワークを保護し、ウイルスやマルウェアの影響を受け

たときに、エンドポイントへの攻撃を修復することによって、エンドポイント自体を保護する

ことです。エンドポイントと内部ネットワークは、RAVPNセッションの前、最中、および後
のすべてのフェーズで保護する必要があります。RADIUSCoA機能は、この目標を達成するの
に役に立ちます。

Cisco Identity Services Engine（ISE）RADIUSサーバーを使用する場合は、認可変更ポリシーの
適用を設定できます。

ISE認可変更機能は、認証、認可、およびアカウンティング（AAA）セッションの属性を、
セッション確立後に変更するためのメカニズムを提供します。AAAのユーザーまたはユーザー
グループのポリシーが変更されると、ISEは CoAメッセージを脅威に対する防御デバイスに
送信して認証を再初期化し、新しいポリシーを適用します。Inline Posture Enforcement Point
（IPEP）では、脅威に対する防御デバイスによって確立された各 VPNセッションにアクセス
コントロールリスト（ACL）を適用する必要はありません。

CoA中に変更できる属性は、リダイレクト URL、リダイレクト ACL、およびセキュリティグ
ループタグです。

ここでは、CoAの動作とその設定方法について説明します。

認可変更へのシステムフロー

Cisco ISEには、プロセス、ファイル、レジストリエントリ、ウイルス対策保護、スパイウェ
ア対策保護、およびホストにインストールされているファイアウォールソフトウェアなどの条

件に対するエンドポイントのコンプライアンスを評価するクライアントポスチャエージェン

トがあります。管理者はその後、エンドポイントが条件に準拠するまでネットワークアクセス

を制限したり、修復方法を確立できるようにローカルユーザーの権限を昇格したりできます。

ISEポスチャは、クライアント側評価を実行します。クライアントは、ISEからポスチャ要件
ポリシーを受信し、ポスチャデータ収集を実行し、結果をポリシーと比較し、評価結果を ISE
に返します。

次に、認可変更（CoA）処理のための脅威に対する防御デバイス、ISE、およびRAVPNクラ
イアントの間のシステムフローを示します。

1. リモートユーザーは、セキュアクライアントを使用して、脅威に対する防御デバイスとの
RA VPNセッションを開始します。
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2. 脅威に対する防御デバイスはそのユーザーの RADIUS Access-Requestメッセージを ISE
サーバーに送信します。

3. クライアントポスチャはこの時点で不明であるため、ISEは不明なポスチャに対して設定
されている認証ポリシーにユーザーを一致させます。このポリシーは、ISEが RADIUS
Access-Acceptの応答で脅威に対する防御に送信する次の cisco-av-pairオプションを定義し
ます。

• url-redirect-acl=acl_name。ここで acl_nameは、脅威に対する防御デバイスで設定さ
れている拡張ACLの名前です。このACLは、どのユーザートラフィックを ISEサー
バーにリダイレクトすべきか（HTTPトラフィック）を定義します。次に例を示しま
す。

url-redirect-acl=redirect

• url-redirect=url：トラフィックのリダイレクト先 URL。次に例を示します。

url-redirect=https://ise2.example.com:8443/guestportal/gateway?sessionId=xx&action=cpp

ホスト名を解決できるように、データインターフェイスの DNSを設定する必要がありま
す。接続プロファイルのグループポリシーにトラフィックフィルタリングも設定する場合

は、クライアントプールがポート（この例ではTCP/8443）経由で ISEサーバーに到達でき
ることを確認します。

4. 脅威に対する防御デバイスは RADIUS Accounting-Request開始パケットを送信し、ISEか
ら応答を受信します。アカウンティング要求には、セッション ID、VPNクライアントの
外部 IPアドレス、脅威に対する防御デバイスの IPアドレスを含む、セッションの詳細が
すべて含まれます。ISEはセッション IDを使用してそのセッションを識別します。脅威に
対する防御デバイスはさらに、定期的な中間アカウント情報を送信します。この情報で最

も重要な属性は、脅威に対する防御デバイスによってクライアントに割り当てられている

IPアドレスを持つ Framed-IP-Addressです。

5. ポスチャ状態が不明な場合、脅威に対する防御デバイスはリダイレクト ACLに一致する
クライアントからのトラフィックをリダイレクトURLにリダイレクトします。ISEは、必
要なポスチャコンプライアンスモジュールがクライアントにあるかどうかを判断し、必

要に応じてユーザーにインストールを指示します。

6. エージェントは、クライアントデバイスにインストールされると、ISEポスチャポリシー
で設定されたチェックを自動的に実行します。クライアントは ISEと直接通信します。ク
ライアントは ISEにポスチャレポートを送信します。このレポートには、SWISSプロトコ
ルおよびポート TCP/UDP 8905を使用した複数の交換を含めることができます。

7. ISEがエージェントからポスチャレポートを受信すると、認証ルールをもう一度処理しま
す。この時点で、ポスチャの結果が認識され、別のルールがクライアントと一致するよう

になります。ISEは RADIUS CoAのパケットを送信します。このパケットには準拠または
非準拠のいずれかのエンドポイント向けのダウンロード可能 ACL（DACL）が含まれま
す。たとえば、準拠DACLはすべてのアクセスを許可しますが、非準拠DACLはすべての
アクセスを拒否することがあります。DACLの内容は、ISE管理者によって設定されます。
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8. 脅威に対する防御デバイスがリダイレクションを削除します。このデバイスが DACLを
キャッシュしていない場合、デバイスは ISEからダウンロードするために Access-Request
を送信する必要があります。特定の DACLが VPNセッションに関連付けられますが、デ
バイス構成の一部にはなりません。

9. RAVPNユーザーがもう一度Webページにアクセスしようとすると、ユーザーはそのセッ
ション用に脅威に対する防御デバイスにインストールされている DACLによって許可さ
れたすべてのリソースにアクセスできます。

エンドポイントが必須要件を満たしていない場合、および手動修復が必要な場合は、セキュア

クライアントで修復ウィンドウが開き、アクションを必要とする項目が表示されます。修復

ウィンドウはバックグラウンドで実行されるため、ネットワークアクティビティのアップデー

トはポップアップ表示されず、干渉や中断は発生しません。セキュアクライアントの ISEポス
チャタイル部分で [詳細（Details）]をクリックして、検出された内容およびネットワークに参
加する前に必要なアップデート内容を確認できます。

（注）

Threat Defense デバイスでの認可変更の設定

認可変更ポリシーのほとんどは、ISEサーバーで設定されます。ただし、脅威に対する防御デ
バイスは適切に ISEに接続するように設定する必要があります。次の手順では、この設定の脅
威に対する防御側の設定方法について説明します。

始める前に

任意のオブジェクトでホスト名を使用する場合、データおよび管理トラフィック用の DNSの
設定で説明したように、データインターフェイスと一緒に使用できるように DNSサーバーが
設定されていることを確認します。通常は、システムを完全に機能させるために DNSを設定
する必要があります。

手順

ステップ 1 ISEへの初期接続をリダイレクトするように、拡張アクセスコントロールリスト（ACL）を設
定します。

リダイレクトACLの目的は、ISEがクライアントポスチャを評価できるように、初期トラフィッ
クを ISEに送信することです。ACLは、ISEに HTTPSトラフィックを送信しますが、ISE宛
てのトラフィックや、名前解決のために DNSサーバーに送信されるトラフィックは送信しま
せん。リダイレクト ACLの例を次に示します。

access-list redirect extended deny ip any host <ISE server IP>
access-list redirect extended deny ip any host <DNS server IP>
access-list redirect extended deny icmp any any
access-list redirect extended permit tcp any any eq www
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ただし、ACLには、最後のアクセス制御エントリ（ACE）として暗黙の「deny any any」が含
まれることに注意してください。この例では、TCPポート www（つまりポート 80）に一致す
る最後のACEは、最初の 3つのACEに一致するすべてのトラフィックと一致しないため、こ
れらは冗長となります。単純に最後のACEを使用してACLを作成し、同じ結果を得ることも
できます。

リダイレクトACLでは、permitおよび denyアクションによって、ACLに一致するトラフィッ
クが特定されることに注意してください（permitは一致、denyは不一致）。トラフィックは実
際にはドロップされず、拒否されたトラフィックは ISEにリダイレクトされません。

リダイレクト ACLを作成するには、Smart CLIオブジェクトを設定する必要があります。

a) [デバイス（Device）] > [詳細設定（Advanced Configuration）] > [スマートCLI（Smart
CLI）] > [オブジェクト（Objects）]を選択します。

b) [+]をクリックして新しいオブジェクトを作成します。
c) ACLの名前を入力します。たとえば、redirectなどと入力します。

d) [CLIテンプレート（CLI Template）]の場合は、[拡張アクセスリスト（Extended Access
List）]を選択します。

e) [テンプレート（Template）]本文で次のように設定します。

• configure access-list-entry action = permit

• source-network = any-ipv4

• destination-network = any-ipv4

• configure permit port = any-source

• destination-port = HTTP

• configure logging = disabled

ACEは次のようになります。

リモートアクセス VPN
43

リモートアクセス VPN

Threat Defenseデバイスでの認可変更の設定



f) [OK]をクリックします。

この ACLは、次に変更を展開するときに設定されます。別のポリシーでオブジェクトを
使用して強制的に展開する必要はありません。

この ACLは IPv4にのみ適用されます。IPv6のサポートも追加したい場合は、
属性がすべて同じ 2つ目の ACEを追加します。ただし、送信元ネットワーク
と宛先ネットワークに any-ipv6を選択します。ISEまたはDNSサーバーへのト
ラフィックはリダイレクトされないようにするために、他の ACEを追加する
こともできます。最初に、それらのサーバーの IPアドレスを保持するホスト
ネットワークオブジェクトを作成する必要があります。

（注）

ステップ 2 RADIUSサーバーグループをダイナミック認証用に設定します。

ダイナミック認証とも呼ばれる認可変更を有効にするには、RADIUSサーバーとサーバーグ
ループオブジェクトでいくつかの重要なオプションを正確に選択する必要があります。次の手

順では、これらの属性に焦点を当てています。これらのオブジェクトの詳細については、

RADIUSサーバおよびグループを参照してください。

a) [オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]を選択しま
す。

b) [+] > [RADIUSサーバー（RADIUS Server）]をクリックします。

c) サーバーの名前と、ISE RADIUSサーバーのホスト名または IPアドレス、認証ポート、
およびサーバーに設定されている秘密鍵を入力します。必要に応じてタイムアウトを調

整します。これらのオプションは、ダイナミック認証には直接関連していません。

d) [RA VPN専用（RA VPN Only）]リンクをクリックし、次のオプションを設定します。

• [リダイレクトACL（Redirect ACL）]：リダイレクト用に作成した拡張 ACLを選択
します。この例では、redirectという名前の ACLを使用します。

• [RADIUSサーバーに接続するために使用されるインターフェイス（Interface Used to
Connect toRADIUSServer）]：[インターフェイスを手動で選択する（ManuallyChoose
Interface）]を選択し、サーバーに到達できるインターフェイスを選択します。シス
テムがインターフェイスでCoAリスナーを適切に有効化できるように、特定のイン
ターフェイスを選択する必要があります。

Device Manager 管理アクセスにもこのサーバーを使用する場合、このインターフェ
イスは無視されます。管理アクセスの試行は、常に管理 IPアドレスを介して認証さ
れます。

次の例は、内部インターフェイスに設定されているオプションを示しています。
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e) [OK]をクリックしてサーバーオブジェクトを保存します。

複数の重複する ISE RADIUSサーバーによる冗長設定がある場合、これらのサーバーそ
れぞれにサーバーオブジェクトを作成します。

f) [+] > [RADIUSサーバーグループ（RADIUS Server Group）]をクリックします。

g) サーバーグループの名前を入力し、必要な場合は、デッドタイムと最大試行回数を調整

します。

h) ISEサーバーが別のポートを使用するように設定されている場合は、[ダイナミック認証
（Dynamic Authorization）]オプションを選択し、ポート番号を変更します。ポート1700
は、CoAパケットをリッスンするために使用されるデフォルトのポートです。

i) ADサーバーを使用してユーザーを認証するように RADIUSサーバーが設定されている
場合は、この RADIUSサーバーと組み合わせて使用される ADサーバーを指定する
[RADIUSサーバーをサポートするレルム（Realm that Supports the RADIUS Server）]を選
択します。レルムが存在していない場合は、リストの下部にある [新しいアイデンティ
ティレルムの作成（Create New Identity Realm）]をクリックして作成します。

j) [RADIUSサーバー（RADIUS Server）]の下で [+]をクリックし、RA VPN用に作成した
サーバーオブジェクトを選択します。

k) [OK]をクリックしてサーバーグループオブジェクトを保存します。

ステップ 3 [デバイス（Device）] > [RA VPN] > [接続プロファイル（Connection Profiles）]を選択し、こ
の RADIUSサーバーグループを使用する接続プロファイルを作成します。

[AAA認証（AAA Authentication）]を使用し（単独または証明書と一緒に）、[ユーザー認証用
のプライマリアイデンティティソース（Primary Identity Source for User Authentication）]、[認可
（Authorization）]、および [アカウンティング（Accounting）]オプションでサーバーグループ
を選択します。

組織での要件に応じて、その他すべてのオプションを設定します。

DNSサーバーに VPNネットワーク経由で到達する場合、接続プロファイルで使用
されるグループポリシーを編集し、スプリットトンネリング属性ページで [スプ
リットDNS（Split DNS）]オプションを設定します。

（注）
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ISEでの認可変更の設定

認可変更設定のほとんどは、ISEサーバーで設定されます。ISEにはエンドポイントデバイス
上で実行されるポスチャアセスメントエージェントがあり、ISEはデバイスと直接通信してポ
スチャスタンスを決定します。脅威に対する防御デバイスは基本的に、特定のエンドユーザー

の処理に関する ISEからの指示を待ちます。

ポスチャアセスメントポリシーの設定の詳細は、このドキュメントの範囲外です。ただし、

次の手順では、いくつかの基本について説明します。この手順を ISEの設定の開始点として使
用します。正確なコマンドパス、ページ名、および属性名は、リリースごとに変更される場合

があることに注意してください。使用している ISEのバージョンによっては、異なる用語また
は構成を使用する場合があります。

サポートされる最小の ISEリリースは 2.2パッチ 1です。

始める前に

この手順では、ISE RADIUSサーバーでユーザーがすでに設定済みであると想定しています。

手順

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデ
バイス（Network Devices）] > [ネットワークデバイス（Network Devices）]を選択し、脅威に
対する防御デバイスを ISEネットワークデバイスインベントリに追加して、RADIUSの設定
を行います。

[RADIUS認証設定（RADIUS Authentication Settings）]を選択し、脅威に対する防御 RADIUS
サーバーオブジェクトで設定されているものと同じ [共有秘密（SharedSecret）]を設定します。
必要な場合は、[CoAポート（CoA Port）]番号を変更し、脅威に対する防御RADIUSサーバー
グループオブジェクトで同じポートを設定していることを確認します。

ステップ 2 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可
（Authorization）] > [ダウンロード可能ACL（Downloadable ACLs）]を選択します。

2つのダウンロード可能 ACL（DACL）を作成します。一つは準拠エンドポイント用、もう一
つは非準拠エンドポイント用です。

たとえば、非準拠エンドポイントへのすべてのアクセスを拒否（deny ip any any）し、準拠エ
ンドポイントのすべてのアクセスを許可（deny ip any any）することができます。ユーザーに
求められる正確なアクセスを準拠状態に基づいて提供するために、これらのDACLは必要なだ
け複雑にすることができます。これらの DACLは認証プロファイルで使用します。

ステップ 3 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [認可
（Authorization）] > [認可プロファイル（Authorization Profile）]を選択し、必要なプロファ
イルを設定します。

次の状態のプロファイルが必要です。それぞれの最小属性が表示されます。

• [不明（Unknown）]：不明なポスチャプロファイルはデフォルトのポスチャプロファイル
です。すべてのエンドポイントは、RAVPN接続の最初の確立時にこのポリシーに一致し
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ます。このルールのポイントは、リダイレクトACLとURLを適用し、ポスチャエージェ
ントがエンドポイント上に存在していない場合は、これをダウンロードすることです。エ

ンドポイントは、エージェントがインストールされていない場合、またはインストールが

失敗した場合、このプロファイルが適用されたままとなります。そうでない場合、エンド

ポイントはポスチャを評価した後に準拠または非準拠プロファイルに移行します。

最小属性は次のとおりです。

• [名前（Name）]：PRE_POSTUREなど。

• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（CommonTasks）]：[Webリダイレクション（CWA、DRW、MDM、NSP、
CPP）（Web Redirection (CWA, DRW, MDM, NSP, CPP)）]を選択し、次に [クライア
ントプロビジョニング（ポスチャ）（Client Provisioning (Posture)）]を選択し、脅威
に対する防御デバイスで設定したリダイレクト ACLの名前を入力します。[値
（Value）]では、[クライアントプロビジョニングポータル（ClientProvisioningPortal）]
を選択します（まだ選択していない場合）。

• [属性の詳細（Attribute Details）]には、url-redirect-aclおよび url-redirectの 2つの
cisco-av-pair値が表示されている必要があります。ISEはこのデータを脅威に対する
防御デバイスに送信します。これにより、RAVPNユーザーセッションに条件が適用
されます。

• [準拠（Compliant）]：ポスチャアセスメントが完了した後、エンドポイントに設定された
すべての要件を満たしている場合、クライアントは準拠と見なされてこのプロファイルを

取得します。通常、このクライアントにはフルアクセスを付与します。

最小属性は次のとおりです。

• [名前（Name）]：FULL_ACCESSなど。

• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（Common Tasks）]：[DACL名（DACL Name）]を選択し、準拠ユーザー
向けに PERMIT_ALL_TRAFFICなどのダウンロード可能 ACLを選択します。ISEは
ACLを脅威に対する防御デバイスに送信します。デバイスは、これをユーザーセッ
ションに適用します。このDACLは、ユーザーセッションの初期のリダイレクトACL
を置き換えます。

• [非準拠（Non-compliant）]：ポスチャアセスメントによってエンドポイントがすべての要
件を満たしていないことが決定された場合、必要な更新プログラムをインストールするな

どにより、クライアントがエンドポイントを準拠させることができるカウントダウンが存

在します。セキュアクライアントは、準拠の問題をユーザーに通知します。カウントダウ

ンの間、エンドポイントは不明な準拠状態になります。カウントダウンの期限が切れても

エンドポイントが非準拠のままである場合、セッションは非準拠としてマークされ、非準

拠プロファイルが取得されます。通常、このエンドポイントに対するすべてのアクセスを

禁止するか、少なくとも何らかの方法でアクセスを制限します。

最小属性は次のとおりです。
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• [名前（Name）]：Non_Compliantなど。

• [アクセスタイプ（Access Type）]：[ACCESS_ACCEPT]を選択します。

• [共通タスク（Common Tasks）]：[DACL名（DACL Name）]を選択し、非準拠ユー
ザー向けに DENY_ALL_TRAFFICなどのダウンロード可能 ACLを選択します。ISE
は ACLを脅威に対する防御デバイスに送信します。デバイスは、これをユーザー
セッションに適用します。このDACLは、ユーザーセッションの初期のリダイレクト
ACLを置き換えます。

ステップ 4 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアント
プロビジョニング（Client Provisioning）] > [リソース（Resources）]を選択し、次のリソース
を設定します。

• [AnyConnectパッケージ（AnyConnect package）]：software.cisco.comからダウンロードした
ヘッドエンドパッケージファイル。サポートするクライアントプラットフォームごとに

個別のパッケージが必要です。そのため、AnyConnectDesktopWindowsなどの複数のタイ
プを設定する必要があります。

• [ISEポスチャ設定ファイル（タイプ：AnyConnectProfile）（ISE Posture Configuration File
(Type: AnyConnectProfile)）]：この設定ファイルは、コンプライアンスモジュールがエン
ドユーザーのデバイスを評価するために使用する設定を定義します。このファイルはま

た、ユーザーが非準拠デバイスを準拠させるために使用できる時間の長さを定義します。

• [コンプライアンスモジュールパッケージ（タイプ：ComplianceModule）（Compliance
Module Package (Type: ComplianceModule)）]：セキュアクライアントコンプライアンスモ
ジュールファイルは、エンドポイントのコンプライアンスを確認するためにインストール

されたAnyConnectパッケージにプッシュされるファイルです。[Ciscoサイトからリソース
を追加（Add Resource from Cisco Site）]コマンドを使用してこのファイルをダウンロード
します。設定したセキュアクライアントパッケージに基づいた正しいモジュールをダウ

ンロードしてください。そうしないと、ユーザーはダウンロードに失敗します。

software.cisco.comで、ISEComplianceModuleフォルダ内のセキュアクライアントリストで
これらのファイルを検索することもできます。

• [AnyConnect設定ファイル（タイプ：AnyConnectConfig）（AnyConnect Configuration File
(Type: AnyConnectConfig)）]：これらのセキュアクライアントリリース固有設定は、
[AnyConnectパッケージ（AnyConnectPackage）]、[コンプライアンスモジュール（Compliance
Module）]、および適用する [ISEポスチャ（ISEPosture）]を定義します。パッケージはOS
固有であるため、サポートするクライアントOS（Windows、MAC、Linuxなど）ごとに個
別の設定ファイルを作成します。

ステップ 5 [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]を選択し、ク
ライアントプロビジョニングポリシーを設定します。

CoAを実装する必要があるオペレーティングシステムごとに、CoA_ClientProvisionWinなどの
名前を持つ新しいルールを作成します。ルールに適したオペレーティングシステムを選択し、

[結果（Results）]で、OS用に作成したセキュアクライアント設定ファイルを [エージェント
（Agent）]として選択します。
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置換するデフォルトの OS固有のルールを無効にします。

ステップ 6 ポスチャポリシーを設定します。

この手順では、組織に適したポスチャ要件を作成します。

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポス
チャ（Posture）]を選択し、満たす必要がある単純なポスチャ条件を定義します。たとえ
ば、ユーザーに特定のアプリケーションのインストールを要求する場合があります。

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ
（Posture）] > [要件（Requirements）]を選択し、エンドポイントのコンプライアンスモ
ジュール要件を定義します。

• [ポリシー（Policy）] > [ポスチャ（Posture）] > [ポスチャポリシー（Posture Policy）]を
選択し、サポートされるオペレーティングシステムのポリシーを設定します。

ステップ 7 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）] > [デフォルト（Default）] > [認証ポリ
シー（Authorization Policy）]を選択し、ポリシーを作成します。

準拠条件ごとにルールを追加します。次のサンプル値は、前の手順の例に基づいています。

• [不明（Unknown）]：pre-postureおよびポスチャダウンロード用。

• [名前（Name）]：PRE_POSTUREなど

• [条件（Conditions）]：”Session-PostureStatus EQUALS Unknown”および
“Radius-NAS-Port-Type EQUALS Virtual”。

• [プロファイル（Profiles）]：PRE_POSTUREなど。

• [準拠（Compliant）]：ポスチャ要件を満たすクライアント用。

• [名前（Name）]：FULL_ACCESSなど

• [条件（Conditions）]：”Session-PostureStatus EQUALS Compliant”および
“Radius-NAS-Port-Type EQUALS Virtual”。

• [プロファイル（Profiles）]：FULL_ACCESSなど

• [非準拠（Non-compliance）]：ポスチャ要件を満たさないクライアント用。

• [名前（Name）]：Non_Compliantなど。

• [条件（Conditions）]：”Session-PostureStatus EQUALS NonCompliant”および
“Radius-NAS-Port-Type EQUALS Virtual”。

• [プロファイル（Profiles）]：Non_Compliantなど

ステップ 8 （オプション）[管理（Administration）] > [設定（Settings）] > [ポスチャ（Posture）] > [再評
価（Reassessments）]を選択し、ポスチャ再評価を有効にします。
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デフォルトでは、ポスチャは接続時にのみ評価されます。ポスチャ再評価を有効にして、接続

されたエンドポイントのポスチャを定期的に確認できます。再評価間隔を設定して、発生頻度

を決定できます。

システムが再評価に失敗した場合は、システムの応答方法を定義できます。ユーザーの続行を

許可する（接続したまま）、ユーザーをログオフさせる、またはユーザーにシステムの修復を

依頼することができます。

Duo LDAPを使用した二要素認証の設定方法
プライマリソースとしてのMicrosoft Active Directory（AD）または RADIUSサーバーととも
に、セカンダリ認証ソースとして Duo LDAPサーバーを使用できます。Duo LDAPを使用する
と、セカンダリ認証により、プライマリ認証が Duoパスコード、プッシュ通知、または電話
コールで検証されます。

以降のトピックでは設定についてさらに詳しく説明します。

Duo LDAPセカンダリ認証のシステムフロー

次の図は、LDAPを使用した二要素認証を実現するために、脅威に対する防御と Duoがどの
ように連携するかを示しています。

次に、システムフローについて説明します。

1. ユーザーは、脅威に対する防御デバイスへのリモートアクセス VPN接続を確立し、ユー
ザー名とパスワードを提供します。

2. Threat Defense は、プライマリ認証サーバー（Active Directoryや RADIUSなど）でプライ
マリ認証の試行を認証します。

3. プライマリ認証が機能する場合、脅威に対する防御はDuoLDAPサーバーにセカンダリ認
証の要求を送信します。
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4. 要求を受けたDuoは、プッシュ構成、パスコード付きのテキストメッセージ、または電話
コールによって、ユーザーを個別に認証します。ユーザーはこの認証を正常に完了する必

要があります。

5. Duoは脅威に対する防御デバイスに応答して、ユーザーが正常に認証されたかどうかを
示します。

6. セカンダリ認証が成功すると、脅威に対する防御デバイスは、ユーザーのセキュアクラ
イアントクライアントとのリモートアクセス VPN接続を確立します。

Duo LDAPセカンダリ認証の設定

次の手順では、セカンダリ認証ソースとして Duo LDAPを使用して、リモートアクセス VPN
の二要素認証を設定するエンドツーエンドのプロセスについて説明します。この設定を完了す

るには、Duoのアカウントを取得し、Duoから情報を取得する必要があります。

手順

ステップ 1 Duoアカウントを作成し、統合鍵、秘密鍵、および APIホスト名を取得します。

次に、プロセスの概要を示します。詳細については、DuoのWebサイト（https://duo.com）を
参照してください。

a) Duoアカウントにサインアップします。
b) Duo Admin Panelにログインし、[アプリケーション（Applications）]に移動します。
c) [アプリケーションの保護（Protect an Application）]をクリックし、アプリケーションリス
トでCisco SSLVPNを探します。[アプリケーションの保護（Protect this Application）]をク
リックし、統合鍵、秘密鍵、およびAPIホスト名を取得します。詳細については、Duoの
『Getting Started』ガイド（https://duo.com/docs/getting-started）を参照してください。

ステップ 2 Duo LDAPサーバーの Duo LDAPアイデンティティソースを作成します。

Duo LDAPオブジェクトを作成するには、脅威に対する防御APIを使用する必要があります。
Device Manager を使用して作成することはできません。API Explorerを使用するか、独自のク
ライアントアプリケーションを作成してオブジェクトを作成できます。次の手順では、API
Explorerを使用してオブジェクトを作成する方法について説明します。

a) DeviceManager にログインし、[詳細オプション（More options）]ボタン（ ）をクリック

し、[APIエクスプローラ（API Explorer）]を選択します。

ブラウザの設定に応じて、APIエクスプローラが別のタブまたはウィンドウで開きます。

b) （オプション）Duo LDAPサーバーに接続するためにシステムが使用するインターフェイ
スの特定に必要な値を取得します。

インターフェイスを指定しない場合は、ルーティングテーブルが使用されます。必要に応

じて、Duo LDAPサーバーのスタティックルートを作成できます。または、Duo LDAPオ
ブジェクトで使用するインターフェイスを指定できます。インターフェイスを指定する場

合は、インターフェイスグループのさまざまなGETメソッドを使用して、必要な値を取得
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します。物理インターフェイス、サブインターフェイス、EtherChannel、または VLANイ
ンターフェイスを使用できます。たとえば、物理インターフェイスの値を取得するには、

GET/ devices/default/interfacesメソッドを使用して、使用する必要があるインターフェイス
のオブジェクトを検索します。インターフェイスオブジェクトから次の値が必要です。

• id

• type

• version

• name

c) [DuoLDAPIdentitySource]見出しをクリックして、グループを開きます。
d) [POST /object/duoldapidentitysources]メソッドをクリックします。
e) [パラメータ（Parameters）]見出しの [本文（body）]要素について、右側の [データタイプ
（Data Type）]列の [サンプル値表示（Example Value display）]ボックスをクリックしま
す。このアクションにより、本文の値の編集ボックスに例がロードされます。

f) [本文の値（body value）]編集ボックスで、次の手順を実行します。

•属性行 [version]、[id]を削除します（これらの属性は、PUT呼び出しには必要ですが
POSTには必要ありません）。

• [名前（name）]には、Duo-LDAP-serverなどのオブジェクトの名前を入力します。

• [説明（description）]では、参照用にオブジェクトのわかりやすい説明を入力するか、
属性行を削除します。

• [apiHostname]には、Duoアカウントから取得したAPIホスト名を入力します。ホスト
名は API-XXXXXXXX.DUOSECURITY.COMのような形式になります。Xを一意の値
に置き換えます。大文字は必須ではありません。

• [ポート（port）]には、LDAPSに使用する TCPポートを入力します。Duoから別の
ポートを使用するように指示されていない限り、この値は 636になります。アクセス
制御リストで、必ずこのポートを介したDuo LDAPサーバーへのトラフィックを許可
してください。

• [タイムアウト（timeout）]には、Duoサーバーに接続する際のタイムアウトを秒単位
で入力します。値は 1〜 300秒です。デフォルトは 120です。デフォルトを使用する
には、120を入力するか、属性行を削除します。

• [IntegrationKey]には、Duoアカウントから取得した統合キーを入力します。

• [secretKey]には、Duoアカウントから取得した秘密キーを入力します。この鍵はその
後マスクされます。

• [インターフェイス（interface）]には、DuoLDAPサーバーに接続するために使用する
インターフェイスの ID、タイプ、バージョン、および名前の値を入力するか、イン
ターフェイス属性を定義するために使用する 6つの行を削除します（末尾の閉じ括弧
を含む）。

• [タイプ（type）]では、値は duoldapidentitysourceのままにします。
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たとえば、オブジェクトの本文は次のようになります。apiHostnameと integrationKeyは不
明瞭にしてありますが、秘密キーは意図的に仮のものを示しています。

{
"name": "Duo-LDAP-server",
"description": "Duo LDAP server for RA VPN",
"apiHostname": "API-XXXXXXXX.DUOSECURITY.COM",
"port": 636,
"timeout": 120,
"integrationKey": "XXXXXXXXXXXXXXXXXXXX",
"secretKey": "123456789",
"type": "duoldapidentitysource"

}

g) [試してみる（Try It Out!）]ボタンをクリックします。

システムは、curlコマンドを発行してオブジェクトをデバイス設定にポストします。curl
コマンド、応答本文、および応答コードが表示されます。有効な本文を作成した場合は、

[応答コード（Response Code）]フィールドに 200と表示されます。

エラーが発生した場合は、応答本文でエラーメッセージを確認します。本文の値を修正し

て再試行できます。

h) トップメニューで [デバイス（Device）]をクリックして、Device Manager に戻ります。
i) [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（IdentitySources）]
を選択します。

DuoLDAPオブジェクトがリストに表示されます。表示されない場合は、APIExplorerに戻
り、オブジェクトの作成を再試行します。GETメソッドを使用して、実際に作成されたか
どうかを確認できます。

DeviceManager を使用してオブジェクトを削除できますが、編集したりその内容を表示し
たりすることはできません。これらの操作にはAPIを使用する必要があります。関連する
メソッドは [DuoLDAPIdentitySource]グループに表示されます。

ステップ 3 Duo Webサイトの信頼できる CA証明書を Device Manager にアップロードします。

Threat Defense システムには、Duo LDAPサーバーへの接続を検証するために必要な証明書が
なければなりません。Google Chromeブラウザで実行する次の手順を使用して、証明書を取得
してアップロードできます。ご使用のブラウザの手順は異なる場合があります。または、

https://www.digicert.com/digicert-root-certificates.htmに直接移動して証明書をダウンロードするこ
ともできますが、次の手順は一般的なものであり、任意のサイトの信頼できるルートCA証明
書を取得するために使用できます。

a) ブラウザで https://duo.comを開きます。
b) ブラウザの URLフィールドでサイト情報リンクをクリックし、[証明書（Certificate）]

リンクをクリックします。この操作により、証明書情報ダイアログボックスが開きます。

c) [証明のパス（Certificate path）]タブをクリックし、パスのルート（最上位）を選択しま
す。この場合は DigiCertです。

d) DigiCertを選択した状態で、[証明書の表示（View Certificate）]をクリックします。この
操作により、新しい [証明書]ダイアログボックスが開き、[全般（General）]タブに、
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DigiCert High Assurance EV Root CAに発行されたことが示されます。これは、Device
Manager にアップロードする必要があるルート CA証明書です。

e) [詳細（Details）]タブをクリックし、[ファイルにコピー（Copy to File）]ボタンをクリッ
クして、証明書のダウンロードウィザードを起動します。

f) ウィザードを使用して、ワークステーションに証明書をダウンロードします。デフォル

トの DER形式を使用してダウンロードします。
g) DeviceManager で、[オブジェクト（Objects）]> [証明書（Certificates）]を選択します。

h) [+] > [信頼済みCAの証明書の追加（Add Trusted CA Certificate）]をクリックします。

i) 証明書の名前を入力します（例：DigiCert_High_Assurance_EV_Root_CA）(スペースは使
用できません)。

j) [証明書のアップロード（UploadCertificate）]をクリックし、ダウンロードしたファイル
を選択します。

k) [OK]をクリック

ステップ 4 セキュアクライアントプロファイルエディタを使用して、認証タイムアウトに 60秒以上を指
定するプロファイルを作成します。

ユーザーがDuoのパスコードを取得し、セカンダリ認証を完了できるように、指定する時間に
余裕を持たせる必要があります。60秒以上を推奨します。

セキュアクライアントプロファイルの作成とアップロードの詳細については、クライアント

プロファイルの設定およびアップロード（12ページ）を参照してください。次の手順では、
認証タイムアウトのみを設定してから、Threat Defense にプロファイルをアップロードする方
法について説明します。他の設定を変更する場合は、ここで行ってください。

a) セキュアクライアントプロファイルエディタパッケージをダウンロードしてインストー
ルします（まだ行っていない場合）。このパッケージは、Cisco Software Center
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（software.cisco.com）の使用しているセキュアクライアントバージョンのフォルダにあり
ます。

b) セキュアクライアントの VPNプロファイルエディタを開きます。

c) 目次の [設定（パート2）（Preferences (Part 2)）]を選択し、ページの最後までスクロール
して、[認証タイムアウト（Authentication Timeout）]を 60以上に変更します。次の図は
AnyConnect 4.7 VPNプロファイルエディタからの引用です。それより前のバージョンや後
のバージョンでは、内容が異なる場合があります。

d) [ファイル（File）] > [保存（Save）]を選択し、プロファイル XMLファイルに適切な名前
（duo-ldap-profile.xmlなど）を付けてワークステーションに保存します。

これで、VPNプロファイルエディタアプリケーションを閉じることができます。

e) DeviceManagerで、[オブジェクト（Objects）] > [Secure Clientプロファイル（Secure Client
Profiles）]を選択します。

f) [+]をクリックして新しいプロファイルオブジェクトを作成します。
g) [名前（Name）]にオブジェクトの名前を入力します。たとえば、Duo-LDAP-profileと入力
します。

h) [アップロード（Upload）]をクリックし、作成した XMLファイルを選択します。
i) [OK]をクリック

ステップ 5 グループポリシーを作成し、ポリシーでセキュアクライアントプロファイルを選択します。

ユーザーに割り当てるグループポリシーは、接続のさまざまな側面を制御します。次の手順で

は、プロファイル XMLファイルをグループに割り当てる方法について説明します。グループ
ポリシーで実行できる操作の詳細については、RA VPNのグループポリシーの設定（28ペー
ジ）を参照してください。

a) [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]で [設定の表示
（View Configuration）]をクリックします。

b) 目次の [グループポリシー（Group Policies）]を選択します。
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c) DfltGrpPolicyを編集するか、[+]をクリックして新しいグループポリシーを作成します。た
とえば、すべてのユーザーに対して 1つのリモートアクセス VPN接続プロファイルが必
要な場合は、デフォルトのグループポリシーを編集することが適切です。

d) [全般（General）]ページで、次のプロパティを設定します。

• [名前（Name）]：新しいプロファイルの場合は、名前を入力します。たとえば、
Duo-LDAP-groupと入力します。

• [Secure Clientプロファイル（Secure Client Profiles）]：[+]をクリックし、作成したセ
キュアクライアントプロファイルを選択します。

e) [OK]をクリックしてグループプロファイルを保存します。

ステップ 6 Duo LDAPセカンダリ認証に使用するリモートアクセス VPN接続プロファイルを作成または
編集します。

接続プロファイルを設定するには数多くの手順があります。詳細については、RAVPN接続プ
ロファイルの設定（18ページ）を参照してください。次の手順では、Duo-LDAPをセカンダ
リ認証ソースとして有効にし、セキュアクライアントクライアントプロファイルを適用するた

めの主な変更について説明します。新しい接続プロファイルの場合は、残りの必須フィールド

も設定する必要があります。この手順では、既存の接続プロファイルを編集しており、これら

2つの設定だけ変更する必要があると仮定しています。

a) [RA VPN]ページで、目次の [接続プロファイル（Connection Profiles）]を選択します。
b) 既存の接続プロファイルを編集するか、新規に作成します。
c) [プライマリアイデンティティソース（Primary Identity Source）]で、次を設定します。

• [認証タイプ（Authentication Type）]：[AAAのみ（AAA Only）]または [AAAとクライ
アント証明書（AAA and Client Certificate）]のいずれかを選択します。AAAを使用し
ていない場合、二要素認証を設定できません。

• [ユーザー認証のプライマリアイデンティティソース（Primary Identity Source for User
Authentication）]：プライマリActiveDirectoryまたはRADIUSサーバーを選択します。
プライマリソースとしてDuo-LDAPアイデンティティソースを選択できることに注意
してください。ただし、Duo-LDAPは認証サービスのみを提供し、アイデンティティ
サービスは提供しないため、プライマリ認証ソースとして Duo-LDAPを使用する場
合、どのダッシュボードにもRAVPN接続に関連付けられているユーザー名は表示さ
れず、これらのユーザーに対してアクセス制御ルールを作成することはできません

（必要に応じて、ローカルアイデンティティソースへのフォールバックを設定でき

ます）。

• [セカンダリアイデンティティソース（Secondary Identity Source）]：Duo-LDAPのア
イデンティティソースを選択します。
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d) [Next]をクリックします。
e) [リモートユーザーエクスペリエンス（Remote User Experience）]ページで、作成または編
集した [グループポリシー（Group Policy）]を選択します。

f) このページの [次へ（Next）]をクリックし、次のページの [グローバル設定（Global
Settings）]をクリックします。

g) [完了（Finish）]をクリックして、接続プロファイルへの変更を保存します。

ステップ 7 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。
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外部インターフェイスでリモートアクセス VPNユーザーにインター
ネットアクセスを提供する方法（ヘアピニング）

リモートアクセスVPNでは、リモートネットワーク上のユーザに自分のデバイスを介してイ
ンターネットにアクセスさせたい場合があります。ただし、インターネットに接続している同

一インターフェイス（外部インターフェイス）上のデバイスにリモートユーザーがアクセスし

ているため、インターネットトラフィックが外部インターフェイスの外側からそのまま返され

る必要があります。この手法はヘアピニングと呼ばれる場合もあります。

次の図は例を示しています。外部インターフェイス、198.51.100.1に設定されているリモート
アクセスVPNがあります。リモートユーザのVPNトンネルを分割し、インターネットに向か
うトラフィックを外部インターフェイスから戻し、内部ネットワークに向かうトラフィックは

デバイスを通過し続けるようにできます。そのため、リモートユーザがインターネット上の

サーバ（www.example.comなど）にアクセスする場合、接続は最初に VPNを通過し、その後
198.51.100.1インターフェイスからインターネットにルートバックされます。

次の手順では、このサービスの設定方法について説明します。

始める前に

この例は、デバイスが登録済み、リモートアクセス VPNライセンスが適用済み、セキュアク
ライアントイメージがアップロード済みであることを前提としています。アイデンティティポ

リシーでも使用されるアイデンティティレルムも設定済みであると想定しています。

手順

ステップ 1 リモートアクセス VPN接続を設定します。

設定には、接続プロファイルだけでなく、カスタマイズされたグループポリシーが必要です。

ヘアピニングは一般的な設定であり、グループポリシーで必要な設定がほぼ該当するため、こ

の例では新しいグループポリシーを作成するのではなく、デフォルトグループポリシーを編集

します。どちらのアプローチも取ることができます。

a) [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定
の表示（View Configuration）]をクリックします。
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b) 目次で [グループポリシー（Group Policies）]をクリックし、DfltGrpPolicyオブジェクトの

編集アイコン（ ）をクリックします。

c) デフォルトグループポリシーに次の変更を加えます。

• [全般（General）]ページの [DNSサーバー（DNSServer）]で、VPNエンドポイントが
ドメイン名を解決するために使用する必要があるサーバーを定義する DNSサーバー
グループを選択します。

• [スプリットトンネリング（Split Tunneling）]ページで、IPv4と IPv6の両方のスプリッ
トトンネリングで [すべてのトラフィックをトンネル経由で許可（Allow all traffic on
tunnel）]オプションを選択します。これはデフォルト設定であるため、すでに正しく
設定されている可能性があります。

これは、ヘアピン接続を有効にするための重要な設定です。すべてのトラ

フィックを VPNゲートウェイに向かわせる場合、スプリットトンネリン
グは、リモートクライアントが VPNの外部にあるローカルサイトやイン
ターネットサイトに直接アクセスできるようにするための方法です。

（注）

d) [OK]をクリックして、デフォルトグループポリシーの変更を保存します。
e) [接続プロファイル（Connection Profiles）]をクリックし、既存のプロファイルを編集する
か、または新しいプロファイルを作成します。

f) 接続プロファイルで、ウィザードのページを表示し、他のRAVPN設定の場合と同じよう
にすべてのオプションを設定します。ただし、ヘアピン接続を有効にするには、次のオプ

ションを正しく設定する必要があります。

•手順 2の [グループポリシー（Group Policy）]。ヘアピニング用にカスタマイズしたグ
ループポリシーを選択します。

•手順 3の [NAT免除（NAT Exempt）]。この機能を有効にします。内部インターフェイ
スを選択し、内部ネットワークを定義するネットワークオブジェクトを選択します。

この例では、オブジェクトは 192.168.1.0/24を指定します。内部ネットワークに向か
うRAVPNトラフィックは、アドレス変換されません。ただし、ヘアピニングされた
トラフィックは外部インターフェイスの外に出るため、引き続きNATが行われます。
これは、NAT免除は内部インターフェイスにのみ適用されるためです。他に定義済み
の接続プロファイルがある場合、既存の設定に追加する必要があります。これは、そ

の設定がすべての接続プロファイルに適用されるためです。

リモートアクセス VPN
59

リモートアクセス VPN

外部インターフェイスでリモートアクセス VPNユーザーにインターネットアクセスを提供する方法（ヘアピニング）



[NAT免除（NAT Exempt）]オプションは、ヘアピン設定のもう一つの重
要な設定です。

（注）

g) （オプション）[グローバル設定（Global Settings）]で、[復号されたトラフィックでアクセ
スコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass Access Control policy
for decrypted traffic (sysopt permit-vpn)）]オプションを選択します。

このオプションを選択すると、RA VPNプールアドレスからのトラフィックを許可するア
クセス制御ルールを設定する必要がなくなります。このオプションはセキュリティを向上

させますが（外部ユーザーがプール内のアドレスをスプーフィングできません）、RAVPN
トラフィックが、URLフィルタリングや侵入防御を含むインスペクションから除外される
ことを意味します。このオプションを決定する前に、長所と短所を考慮してください。

h) RA VPNの設定を確認してから [完了（Finish）]をクリックします。

ステップ 2 外部インターフェイスから送信されたすべての接続を外部 IPアドレス（インターフェイス
PAT）のポートに変換するよう NATルールを設定します。

デバイスの初期設定を完了すると、InsideOutsideNatRuleという名前の NATルールが作成され
ます。このルールは、外部インターフェイス経由でデバイスを抜ける任意のインターフェイス

から、インターフェイス PATを IPv4トラフィックに充当します。外部インターフェイスは
「任意の」送信元インターフェイスに含まれるため、必要なルールは、編集または削除してい

ない限り、すでに存在しています。

次の手順で、必要なルールを作成する方法を説明します。

a) [ポリシー（Policies）] > [NAT]をクリックします。

b) 次のいずれかを実行します。

• InsideOutsideNatRuleを編集するには、[アクション（Action）]列にマウスオーバー

し、[編集（edit）]アイコン（ ）をクリックします。

•ルールを新規作成するには、[+]ボタンをクリックします。

c) 次のプロパティを使用してルールを設定します。

• [タイトル（Title）]：新しいルールのわかりやすい名前をスペースを含めず入力しま
す。たとえば、OutsideInterfacePATと入力します。
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• [ルールの作成先（Create Rule For）]：[手動NAT（Manual NAT）]。

• [配置（Placement）]：[自動NATルールの前（BeforeAutoNATRules）]（デフォルト）。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [元のパケット（OriginalPacket）]：[送信元アドレス（SourceAddress）]で [任意（Any）]
または [any-ipv4]を選択します。[送信元インターフェイス（Source Interface）]で、[任
意（Any）]（デフォルト）を選択していることを確認します。[元のパケット（Original
Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]のまままにしま
す。

• [変換後のパケット（Translated Packet）]：[宛先インターフェイス（Destination
Interface）]で、[外部（outside）]を選択します。[変換後のアドレス（Translated
Address）]で、[インターフェイス（Interface）]を選択します。[変換後のパケット
（Translated Packet）]の他のすべてのオプションは、デフォルトの [任意（Any）]の
まままにします。

次の図は、発信元アドレスに [任意（Any）]を選択したシンプルな例を示しています。

d) [OK]をクリックします。

ステップ 3 （接続プロファイルで [復号されたトラフィックでアクセスコントロールポリシーをバイパス
する（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]

リモートアクセス VPN
61

リモートアクセス VPN

外部インターフェイスでリモートアクセス VPNユーザーにインターネットアクセスを提供する方法（ヘアピニング）



を設定していない場合）リモートアクセスVPNアドレスプールからのアクセスを許可するア
クセス制御ルールを設定します。

接続プロファイルで [復号されたトラフィックでアクセスコントロールポリシーをバイパスす
る（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]
を選択した場合、RAVPNプールアドレスからのトラフィックは、アクセス制御ポリシーをバ
イパスします。このトラフィックに適用されるアクセス制御ルールを作成することはできませ

ん。オプションを無効にした場合にのみ、ルールを作成する必要があります。

次の例では、アドレスプールから任意の宛先へのトラフィックが許可されます。これは独自の

要件に合わせて調整できます。不要なトラフィックを除外するブロックルールをルールの前に

置くことができます。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]をクリックします。

b) [+]をクリックして新しいルールを作成します。
c) 次のプロパティを使用してルールを設定します。

• [順序（Order）]：ポリシー内でこれらの接続に一致し、ブロックする可能性のある他
のルールの前の位置を選択します。デフォルトでは、ルールはポリシーの最後に追加

されます。ルールの位置を後で変更する必要がでてきた場合は、このオプションを編

集するか、単にルールをテーブルの右のスロットにドラッグアンドドロップします。

• [タイトル（Title）]：スペースを含めずにわかりやすい名前を入力します。例、
RAVPN-address-pool。

• [アクション（Action）]：[許可（Allow）]。このトラフィックのプロトコル違反また
は侵入を調べない場合は、[信頼（Trust）]を選択できます。

• [送信元または宛先（Source/Destination）]ブ：[送信元（Source）] > [ネットワーク
（Network）]で、アドレスプールの RA VPN接続プロファイルに使用しているのと
同じオブジェクトを選択します。[送信元と宛先（Source andDestination）]の他のすべ
てのオプションについては、デフォルトの [任意（Any）]のままにします。

• [アプリケーション（Application）]、[URL]、および [ユーザー（Users）]タブ：これ
らのタブではデフォルトの設定（何も選択しない）のままにします。

• [侵入（Intrusion）]、[ファイル（File）]タブ：オプションで、脅威またはマルウェア
を検索する侵入またはファイルポリシーを選択できます。

• [ロギング（Logging）]タブ：オプションで接続のロギングを有効にできます。

d) [OK]をクリックします。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。
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b) [今すぐ展開（Deploy Now）]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

リモートアクセス VPNを使用して外部ネットワークのディレクトリ
サーバーを使用する方法

モバイルワーカーと在宅勤務者が内部ネットワークに安全に接続できるリモートアクセスVPN
を設定できます。接続のセキュリティは、ユーザー接続を認証して、認可されたユーザーだけ

がエントリを取得できるようにするディレクトリサーバーによって異なります。

ディレクトリサーバーが内部ネットワークではなく外部ネットワーク上にある場合、外部イン

ターフェイスからディレクトリサーバーを含むネットワークへのサイト間 VPN接続を設定す
る必要があります。サイト間 VPNの設定の 1つのテクニック：サイト間 VPN接続の「内部」
ネットワーク内、および背後にディレクトリサーバーが存在するデバイスのリモートネット

ワークに、リモートアクセスVPNデバイスの外部インターフェイスアドレスを含める必要が
あります。詳細については、次の手順を参照してください。

データインターフェイスを仮想管理インターフェイスのゲートウェイとして使用する場合、こ

の設定により、アイデンティティポリシー用のディレクトリの使用も可能になります。データ

インターフェイスを管理ゲートウェイとして使用しない場合は、管理ネットワークから、サイ

ト間 VPN接続に参加する内部ネットワークへのルートがあることを確認します。

（注）

この使用例では、次のネットワークシナリオを実装します。
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説明図のコールアウト

192.168.4.6にVPN接続を行うリモートアクセスホスト。クライアントは
172.18.1.0/24アドレスプールにあるアドレスを取得します。

1

リモートアクセス VPNをホストするサイト A。2

サイト Aとサイト Bの脅威に対する防御デバイスの外部インターフェイ
ス間のサイト間 VPNトンネル。

3

ディレクトリサーバーをホストするサイト B。4

サイト Bの内部ネットワークにあるディレクトリサーバー。5

始める前に

この使用例は、デバイスのセットアップウィザードを使用して、通常のベースラインの構成を

構築していることを前提としています。具体的には次のとおりです。

• inside_zoneから outside_zoneに移動するトラフィックを許可（または信頼）する
Inside_Outside_Ruleアクセスコントロールルールがある。

• inside_zoneと outside_zoneのセキュリティゾーン（それぞれ）に、内部インターフェイス
と外部インターフェイスが含まれている。

•内部インターフェイスから外部インターフェイスに移動するすべてのトラフィックに対し
てインターフェイス PATを実行する InsideOutsideNATRuleがある。デフォルトで内部ブ
リッジグループを使用するデバイスに、インターフェイス PAT用のルールが複数存在す
る場合がある。

•外部インターフェイスを指す、0.0.0.0/0のスタティック IPv4ルートがある。この例は、外
部インターフェイスにスタティック IPアドレスを使用しているが、DHCPを使用してス
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タティックルートの動的取得も可能であることを前提としています。この例の場合、次の

スタティックルートを想定しています。

•サイト A：外部インターフェイス、ゲートウェイは 192.168.4.254です。

•サイト B：外部インターフェイス、ゲートウェイは 192.168.2.254です。

手順

ステップ 1 ディレクトリサーバーをホストする [サイトB（Site B）]にサイト間VPN接続を設定します。

a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設
定の表示（View Configuration）]をクリックします。

b) [+]ボタンをクリックします。
c) [エンドポイントの設定（Endpoint Settings）]に次のオプションを設定します。

• [接続プロファイル名（Connection Profile Name）]：名前を入力します（たとえば、
サイト Aへの接続を示す、SiteA）。

• [ローカルサイト（Local Site）]：これらのオプションでローカルエンドポイントを
定義します。

• [ローカルVPNアクセスインターフェイス（LocalVPNAccess Interface）]：[外部
（outside）]インターフェイス（図の192.168.2.1アドレスが付いているインター
フェイス）を選択します。

• [ローカルネットワーク（LocalNetwork）]：[+]をクリックして、VPN接続に参
加する必要があるローカルネットワークを特定するネットワークオブジェクト

を選択します。ディレクトリサーバーはこのネットワーク上にあるため、サイ

ト間VPNに参加できます。オブジェクトがまだ存在していない場合、[新規ネッ
トワークの作成（Create New Network）] をクリックして、192.168.1.0/24ネッ
トワークのオブジェクトを設定します。オブジェクトを保存したら、ドロップ

ダウンリストでそのオブジェクトを選択し、[OK]をクリックします。
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• [リモートサイト（Remote Site）]：これらのオプションでリモートエンドポイント
を定義します。

• [リモートIPアドレス（Remote IP Address）]：VPN接続をホストするリモート
VPNピアのインターフェイスの IPアドレスである 192.168.4.6を入力します。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、VPN接続に
参加する必要があるリモートネットワークを特定するネットワークオブジェク

トを選択します。[新規ネットワークの作成（CreateNewNetwork）]をクリック
して、次のオブジェクトを設定し、リストでそれらのオブジェクトを選択しま

す。

1. SiteAInside、ネットワーク、192.168.3.0/24。
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2. SiteAInterface、ホスト、192.168.4.6。重要ポイント：リモートアクセスVPN
接続ポイントのアドレスをサイト間 VPN接続用のリモートネットワーク
の一部として含めて、当該インターフェイスでホストされている RA VPN
でディレクトリサーバーを使用可能にする必要があります。

終了すると、エンドポイントの設定は次のようになります。
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d) [Next]をクリックします。
e) VPNのプライバシー設定を定義します。

この使用例は、強力な暗号化の使用を許可する輸出管理機能を承認していることを前提

としています。これらの例の設定は、お客様のニーズとライセンスコンプライアンスに

合わせて調整してください。

• [IKEバージョン2（IKE Version 2）]、[IKEバージョン1（IKE Version 1）]：デフォル
ト（[IKEバージョン2（IKE Version 2）]は有効で、[IKEバージョン1（IKE Version
1）]は無効）のままにします。

• [IKEポリシー（IKEPolicy）]：[編集（Edit）]をクリックして、[AES-GCM-NULL-SHA]
および [AES-SHA-SHA]を有効にし、[DES-SHA-SHA]を無効にします。

• [IPsecプロポーザル（IPsec Proposal）]：[編集（Edit）]をクリックします。[IPSecプ
ロポーザルの選択（Select IPSec Proposals）]ダイアログボックスで [+]をクリック
し、[デフォルトに設定（SetDefault）]をクリックしてデフォルトのAES-GCMプロ
ポーザルを選択します。

• [ローカルの事前共有キー（Local Preshared Key）]、[リモートピアの事前共有キー
（Remote Peer Preshared Key）]：このデバイスおよびVPN接続用のリモートデバイ
スに定義されているキーを入力します。これらのキーは IKEv2では異なることがあ
ります。このキーには 1～ 127の英数字を指定できます。サイト Aのデバイスでサ
イト間VPN接続を作成するときに同じ文字列を設定する必要があるため、これらの
キーは覚えておいてください。

IKEポリシーは次のようになります。
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f) [追加オプション（Additional Options）]を設定します。

• [NAT免除（NAT Exempt）]：内部ネットワークをホストするインターフェイスを選
択します。この例では [内部（inside）]インターフェイス。通常、サイト間 VPNト
ンネル内のトラフィックの IPアドレスは変換しません。このオプションは、ローカ
ルネットワークが1つのルーテッドインターフェイス（ブリッジグループメンバー
ではない）の背後にある場合にのみ機能します。ローカルネットワークが複数の

ルーテッドインターフェイスまたは1つ以上のブリッジグループのメンバーの背後
にある場合、NAT免除ルールを手動で作成する必要があります。必要なルールを手
動で作成する方法の詳細については、NATからのサイト間 VPNトラフィックの除
外を参照してください。

• [Perfect Forward Secrecy用のDiffie-Helmanグループ（Diffie-Helman Group for Perfect
Forward Secrecy）]：[グループ19（Group 19）]を選択します。このオプションは、
暗号化された交換ごとに固有のセッションキーを生成および使用するために、Perfect
Forward Secrecy（PFS）を使用するかどうかを決定します。固有のセッションキー
を使用することで、後続の復号から交換が保護されます。また、交換全体が記録さ

れていて、攻撃者がエンドポイントデバイスで使用されている事前共有キーや秘密

キーを入手している場合であっても保護されます。オプションの説明については、

使用する Diffie-Hellman係数グループの決定を参照してください。

このオプションは次のようになります。
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g) [次へ（Next）]をクリックします。
h) サマリーを確認し、[終了（Finish）]をクリックします。

サマリー情報がクリップボードにコピーされます。この情報はドキュメントに貼り付け

て、リモートピアの設定、またはピアの設定責任者に送信するために使用できます。

i) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

j) [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちま
す。

これで、サイト Bのデバイスがサイト間 VPN接続の一端をホストできるようになりま
した。

ステップ 2 [サイトB（SiteB）]デバイスからログアウトして、[サイトA（SiteA）]デバイスにログインし
ます。

ステップ 3 リモートアクセスVPNをホストする [サイトA（SiteA）]にサイト間VPN接続を設定します。

a) [デバイス（Device）]をクリックし、[サイト間VPN（Site-to-Site VPN）]グループで [設
定の表示（View Configuration）]をクリックします。

b) [+]ボタンをクリックします。
c) [エンドポイントの設定（Endpoint Settings）]に次のオプションを設定します。

• [接続プロファイル名（Connection Profile Name）]：名前を入力します（たとえば、
サイト Bへの接続を示す、SiteB）。

• [ローカルサイト（Local Site）]：これらのオプションでローカルエンドポイントを
定義します。

• [ローカルVPNアクセスインターフェイス（LocalVPNAccess Interface）]：[外部
（outside）]インターフェイス（図内192.168.4.6アドレスが付いているインター
フェイス）を選択します。

• [ローカルネットワーク（LocalNetwork）]：[+]をクリックして、VPN接続に参
加する必要があるローカルネットワークを特定するネットワークオブジェクト

を選択します。[新規ネットワークの作成（CreateNewNetwork）]をクリックし
て、次のオブジェクトを設定し、リストでそれらのオブジェクトを選択します。

サイトBのデバイスに同じオブジェクトを作成しましたが、サイトAのデバイ
スでも再度同じオブジェクトを作成する必要があります。

1. SiteAInside、ネットワーク、192.168.3.0/24。
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2. SiteAInterface、ホスト、192.168.4.6。重要ポイント：リモートアクセスVPN
接続ポイントのアドレスをサイト間VPN接続用の内部ネットワークの一部
として含めて、当該インターフェイスでホストされているRAVPNでリモー
トネットワーク上のディレクトリサーバーを使用可能にする必要がありま

す。

• [リモートサイト（Remote Site）]：これらのオプションでリモートエンドポイント
を定義します。
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• [リモートIPアドレス（Remote IP Address）]：VPN接続をホストするリモート
VPNピアのインターフェイスの IPアドレスである 192.168.2.1を入力します。

• [リモートネットワーク（Remote Network）]：[+]をクリックして、VPN接続に
参加する必要があるリモートネットワークを特定する（ディレクトリサーバー

を含んでいる）ネットワークオブジェクトを選択します。[新規ネットワークの
作成（Create NewNetwork）]をクリックし、192.168.1.0/24ネットワークのオブ
ジェクトを設定します。オブジェクトを保存したら、ドロップダウンリストで

そのオブジェクトを選択し、[OK]をクリックします。サイトBのデバイスに同
じオブジェクトを作成しましたが、サイトAのデバイスでも再度同じオブジェ
クトを作成する必要があります。

終了すると、エンドポイントの設定は次のようになります。ローカルおよびリモート

ネットワークは、サイトBの設定と比べると反転している点に注意してください。これ
は、ポイントツーポイント接続の両端の通常の外観を示しています。
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d) [Next]をクリックします。
e) VPNのプライバシー設定を定義します。

サイト B接続の場合と同じ IKEバージョン、ポリシー、および IPsecプロポーザルと、
同じ事前共有キーを設定します。ただし、必ず、ローカル事前共有キーとリモート事前

共有キーを逆にしてください。

IKEポリシーは次のようになります。

f) [追加オプション（Additional Options）]を設定します。
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• [NAT免除（NAT Exempt）]：内部ネットワークをホストするインターフェイスを選
択します。この例では [内部（inside）]インターフェイス。通常、サイト間 VPNト
ンネル内のトラフィックの IPアドレスは変換しません。このオプションは、ローカ
ルネットワークが1つのルーテッドインターフェイス（ブリッジグループメンバー
ではない）の背後にある場合にのみ機能します。ローカルネットワークが複数の

ルーテッドインターフェイスまたは1つ以上のブリッジグループのメンバーの背後
にある場合、NAT免除ルールを手動で作成する必要があります。必要なルールを手
動で作成する方法の詳細については、NATからのサイト間 VPNトラフィックの除
外を参照してください。

• [Perfect Forward Secrecy用のDiffie-Helmanグループ（Diffie-Helman Group for Perfect
Forward Secrecy）]：[グループ19（Group 19）]を選択します。

このオプションは次のようになります。

g) [次へ（Next）]をクリックします。
h) サマリーを確認し、[終了（Finish）]をクリックします。
i) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

j) [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちま
す。

これで、サイト Aのデバイスがサイト間 VPN接続のもう一端をホストできるようにな
りました。サイト Bは互換性のある設定ですでに設定されているため、2台のデバイス
は VPN接続をネゴシエートする必要があります。

デバイスの CLIにログインし、ディレクトリサーバーに pingすることで、接続を確認
できます。show ipsec saコマンドを使用して、セッション情報を表示することもできま
す。

ステップ 4 [サイトA（Site A）]のディレクトリサーバーを設定します。[テスト（Test）]をクリックし
て、接続があることを確認します。

a) [オブジェクト（Objects）]を選択し、目次から [アイデンティティソース（Identity
Sources）]を選択します。

b) [+] > [AD]をクリックします。

c) 基本レルムのプロパティを設定します。

• [名前（Name）]：ディレクトリレルムの名前。例、AD。
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• [タイプ（Type）]：ディレクトリサーバのタイプ。サポートされるタイプは Active
Directoryのみで、このフィールドを変更することはできません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に対して適切な権限を持つユーザの識別用ユーザ名
とパスワード。Active Directoryでは、昇格されたユーザ特権は必要ありません。ドメ
イン内の任意のユーザを指定できます。ユーザ名はAdministrator@example.comなどの
完全修飾名である必要があります（Administratorだけでなく）。

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえ
ば、Administrator@example.comは
cn=adminisntrator,cn=users,dc=example,dc=comに変換されます。cn=usersは
常にこの変換の一部であるため、ここで指定するユーザは、共通名の

「users」フォルダの下で設定する必要があります。

（注）

• [ベースDN（Base DN）]：ユーザおよびグループ情報、つまり、ユーザとグループの
共通の親を検索またはクエリするためのディレクトリツリー。例、

cn=users,dc=example,dc=com。ベースDNの検索の詳細については、ディレクトリベー
スの DNの決定を参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完
全修飾 Active Directoryドメイン名。例、example.com。

d) ディレクトリサーバのプロパティを設定します。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト
名または IPアドレス。サーバに対して暗号化された接続を使用する場合、IPアドレ
スではなく、完全修飾ドメイン名を入力する必要があります。この例では、

「192.168.1.175」と入力します。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは389です。暗
号化方式として LDAPSを選択する場合は、ポート 636を使用します。この例では、
389のままにします。
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• [暗号化（Encryption）]：ユーザーおよびグループ情報のダウンロードに暗号化された
接続を使用します。デフォルトは [なし（None）]で、ユーザーおよびグループ情報は
クリアテキストでダウンロードされます。RA VPNの場合は、LDAP over SSLである
[LDAPS]を使用できます。このオプションを選択する場合は、ポート 636を使用しま
す。RAVPNは STARTTLSをサポートしていません。この例では、[なし（None）]を
選択します。

• [信頼できるCA証明書（TrustedCACertificate）]：暗号化方式を選択する場合、認証局
（CA）の証明書をアップロードして、システムとディレクトリサーバ間の信頼でき
る接続を有効にします。認証に証明書を使用する場合、証明書のサーバ名は、サーバ

の [ホスト名/IPアドレス（Hostname/IP Address）]と一致する必要があります。たとえ
ば、IPアドレスとして 192.168.1.175を使用し、証明書では ad.example.comを使用して
いる場合、接続は失敗します。

e) [テスト（Test）]ボタンをクリックして、システムがサーバーに接続できることを確認し
ます。

サーバーアクセスには異なるプロセスが使用されるため、アイデンティティポリシーに

は使用できるが、リモートアクセス VPNには使用できないなど、あるタイプの使用にお
いては接続が機能するが別のタイプでは機能しないことを示すエラーが表示されることが

あります。サーバーに到達できない場合は、正しい IPアドレスとホスト名を指定している
こと、DNSサーバーに当該ホスト名のエントリなどが設定されていることを確認します。
また、サイト間 VPN接続が機能していること、サイト Aの外部インターフェイスアドレ
スをVPNに含めていること、およびNATがディレクトリサーバーのトラフィックを変換
していないことを確認します。サーバーのスタティックルートを設定する必要がある場合

もあります。

f) [OK]をクリック

ステップ 5 [デバイス（Device）] > [スマートライセンス（Smart License）] > [設定の表示（View
Configuration）]をクリックし、RA VPNライセンスを有効にします。

RA VPNライセンスを有効にする場合は、購入したライセンスのタイプ（Plus、Apex（または
両方）、VPNOnly）を選択します。詳細については、リモートアクセスVPNのライセンス要
件（9ページ）を参照してください。
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ステップ 6 サイト Aのリモートアクセス VPNを設定します。

a) [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定
の表示（ViewConfiguration）]をクリックします。[接続プロファイル（ConnectionProfiles）]
ページを表示していることを確認します。

b) 接続プロファイルを作成または編集します。
c) ウィザードの最初のステップでプロファイル名を設定し、その後にプライマリ認証ソース
としてADレルムを選択します。必要に応じて、フォールバックアイデンティティソース
としてローカルデータベースを選択できます。

d) アドレスプールを設定します。

この例では、[+]をクリックしてから IPv4アドレスプールで [新しいネットワークの作成
（Create New Network）]を選択し、172.18.1.0/24ネットワークのオブジェクトを作成し、
そのオブジェクトを選択します。クライアントには、このプールからアドレスが割り当て

られます。IPv6プールは空白のままにします。アドレスプールを外部インターフェイスの
IPアドレスと同じサブネット上に設定することはできません。

オブジェクトは次のようになります。
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プールの仕様は次のようになります。

e) [次へ（Next）]をクリックし、適切なグループポリシーを選択します。

選択したポリシーに関する要約情報を確認します。DNSサーバーが設定されていることを
確認します。設定されていない場合は、ここでポリシーを編集して、DNSを設定します。

f) [次へ（Next）]をクリックし、[グローバル設定（Global Settings）]で [復号されたトラ
フィックでアクセスコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass
Access Control policy for decrypted traffic (sysopt permit-vpn)）]オプションを選択し、[NAT免
除（NAT Exempt）]オプションを設定します。

[NAT免除（NATExempt）]では、次のオプションを設定する必要があります。他に定義済
みの接続プロファイルがある場合、既存の設定に追加する必要があります。これは、その

設定がすべての接続プロファイルに適用されるためです。

• [内部インターフェイス（Inside Interfaces）]：[内部（inside）]インターフェイスを選
択します。これらは、内部ネットワークのリモートユーザーがアクセスするインター

フェイスです。これらのインターフェイスには NATルールが作成されます。

• [内部ネットワーク（InsideNetworks）]：SiteAInsideネットワークオブジェクトを選択
します。これらは、内部ネットワークのリモートユーザーがアクセスするオブジェク

トを表すネットワークオブジェクトです。
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g) サポートするプラットフォームのセキュアクライアントパッケージをアップロードしま
す。

h) [次へ（Next）]をクリックして、設定を確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックして、セキュアクライアントソフトウェアをイン
ストールし、VPN接続を完了できることをテストするためにエンドユーザーが最初に行う
必要がある内容を確認します。[コピー（Copy）]をクリックして、それらの手順をクリッ
プボードにコピーし、テキストファイルまたは電子メールに貼り付けます。

i) [終了（Finish）]をクリックします。

ステップ 7 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

ステップ 8 [今すぐ展開（Deploy Now）]ボタンをクリックして、導入が正常に完了するまで待ちます。

これで、サイトAのデバイスがRAVPNの接続を承認できるようになりました。外部ユーザー
にセキュアクライアントクライアントをインストールさせて、VPN接続を完了させます。

接続を確認するには、デバイス CLIにログインし、show vpn-sessiondb anyconnectコマンドを
使用してセッション情報を表示します。

グループによって RA VPNアクセスを制御する方法
リモートアクセス VPN接続プロファイルを、グループポリシーに基づいて内部リソースへの
差分アクセスを提供するように設定することができます。たとえば、従業員に無制限のアクセ

スを提供し、請負業者には単一の内部ネットワーク以外へのアクセスを提供したくない場合
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は、グループポリシーを使用して、適切にアクセスを制限するための異なる ACLを定義でき
ます。

次の例は、192.168.2.0/24内部サブネットにのみアクセスする必要がある請負業者の RA VPN
接続の設定方法を示しています。通常の従業員の場合、VPNに対してトラフィックフィルタが
定義されていないデフォルトグループポリシーを使用できます。これらのユーザーに制限を適

用する場合は、デフォルトグループポリシーを編集して、次のように構築された ACLを適用
することができます。

始める前に

次の手順では、請負業者に使用するアイデンティティソースがすでに作成されていると仮定し

ます。これは、通常の従業員に使用するものとは異なるソースである可能性があります。アイ

デンティティソースはアクセスの制限に厳密に関連するものではないため、この例からは省略

します。

また、この例では、「inside2」インターフェイスが 192.168.2.0/24サブネットを IPアドレス
192.168.2.1でホストするように設定されていると想定します（サブネット上のその他のアドレ
スも許容されます）。

手順

ステップ 1 RAVPNトラフィックを制限するため、拡張アクセスコントロールリスト（ACL）を設定しま
す。

まず、ターゲット 192.168.2.0/24を定義するネットワークオブジェクトを設定し、次にアクセ
スリストを定義するスマート CLIオブジェクトを作成する必要があります。ACLの最後には
暗黙の「deny」があるため、サブネットへのアクセスを許可することだけが必要となります。
サブネット外の IPアドレスへのトラフィックは拒否されます。この例は、IPv4のみに適用さ
れます。また、特定のサブネットへの IPv6アクセスを制限するためのオブジェクトも設定で
きます。ネットワークオブジェクトを作成し、同じ ACLに IPv6ベースの ACEを追加するだ
けです。

a) [オブジェクト（Objects）] > [ネットワーク（Networks）]を選択し、必要なオブジェクト
を作成します。

たとえば、オブジェクトにContractNetworkという名前を付けます。オブジェクトは、次の
ようになります。
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b) [デバイス（Device）] > [詳細設定（Advanced Configuration）] > [スマートCLI（Smart
CLI）] > [オブジェクト（Objects）]を選択します。

c) [+]をクリックして新しいオブジェクトを作成します。
d) ACLの名前を入力します。ContractACLなどを入力します。

e) [CLIテンプレート（CLI Template）]の場合は、[拡張アクセスリスト（Extended Access
List）]を選択します。

f) [テンプレート（Template）]本文で次のように設定します。

• configure access-list-entry action = permit

• source-network = any-ipv4

• destination-network = ContractNetwork object

• configure permit port = any

• configure logging = default

ACEは次のようになります。
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g) [OK]をクリックします。

この ACLは、次に変更を展開するときに設定されます。別のポリシーでオブジェクトを
使用して強制的に展開する必要はありません。

ステップ 2 ACLを使用するグループポリシーを作成します。

最低限、グループポリシーの DNSサーバーを設定する必要もあります。必要に応じて他のオ
プションを設定できます。次の手順は、この使用例に関連する1つの設定に重点を置いていま
す。

a) [デバイス（Device）] > [RA VPN] > [グループポリシー（Group Policies）]を選択します。

b) [+]をクリックして新しいグループポリシーを作成します。
c) [全般（General）]ページで、ポリシーの名前（ContractGroupなど）を入力します。

d) 目次で [トラフィックフィルタ（Traffic Filters）]をクリックします。
e) [アクセスリストフィルタ（Access List Filter）]の場合は、ContractACLオブジェクトを選
択します。

この例では、VLANオプションは空のままにします。別の方法として、フィルタリング用
の VLANを設定し、その VLANにサブインターフェイスを設定することも可能です。

f) [OK]をクリックして、グループポリシーを保存します。

ステップ 3 コントラクタの接続プロファイルを設定します。
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a) [RAVPN]ページで、目次の [接続プロファイル（ConnectionProfiles）]をクリックします。
b) 新しい接続プロファイルを作成するには、[+]をクリックします。
c) ウィザードのステップ 1を完了し、[次へ（Next）]をクリックします。

プロファイルの名前（Contractorsなど）を入力します。

残りのオプションを通常どおりに設定します。これには、請負業者の適切な認証ソースの

選択、アドレスプールの定義が含まれます。

d) 請負業者用に設定されているグループポリシーを選択し、[次へ（Next）]をクリックしま
す。

e) グローバル設定で、[復号されたトラフィックでアクセスコントロールポリシーをバイパ
スする（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt
permit-vpn)）]オプションを選択し、[NAT免除（NATExempt）]オプションを設定します。

[NAT免除（NATExempt）]では、次のオプションを設定する必要があります。他に定義済
みの接続プロファイルがある場合、既存の設定に追加する必要があります。これは、その

設定がすべての接続プロファイルに適用されるためです。

• [内部インターフェイス（Inside Interfaces）]：inside2インターフェイスを選択します。
これらは、内部ネットワークのリモートユーザーがアクセスするインターフェイスで

す。これらのインターフェイスには NATルールが作成されます。

• [内部ネットワーク（Inside Networks）]：ContractNetworkネットワークオブジェクト
を選択します。これらは、内部ネットワークのリモートユーザーがアクセスするオブ

ジェクトを表すネットワークオブジェクトです。
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f) サポートするプラットフォームのセキュアクライアントパッケージをアップロードしま

す。

g) [次へ（Next）]をクリックして、設定を確認します。

最初に、サマリーが正しいことを確認します。

次に、[手順（Instructions）]をクリックして、セキュアクライアントソフトウェアをイン
ストールし、VPN接続を完了できることをテストするためにエンドユーザーが最初に行う
必要がある内容を確認します。[コピー（Copy）]をクリックして、それらの手順をクリッ
プボードにコピーし、テキストファイルまたは電子メールに貼り付けます。

h) [終了（Finish）]をクリックします。

異なる仮想ルータの内部ネットワークへの RA VPNアクセスを可能に
する方法

1つのデバイスに複数の仮想ルータを設定する場合には、グローバル仮想ルータで RA VPNを
設定する必要があります。カスタム仮想ルータに割り当てられているインターフェイスに RA
VPNを設定することはできません。

仮想ルータのルーティングテーブルはそれぞれ異なるため、RAVPNユーザーが別の仮想ルー
タの一部であるネットワークにアクセスする必要がある場合には、スタティックルートを作成

する必要があります。

次の例を考えてみます。RA VPNユーザーが 172.16.3.1の外部インターフェイスに接続すると
します。このユーザーには 192.168.80.0/24のプールに含まれる IPアドレスが割り当てられま
す。その結果、このユーザーは、グローバル仮想ルータに接続されている内部ネットワークに

アクセスできるようになります。ただし、仮想ルータVR1の一部である 192.168.1.0/24ネット
ワークに到達することはできません。VR1ネットワークと RA VPNユーザー間のトラフィッ
クフローを許可するには、双方向のスタティックルートを設定する必要があります。
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始める前に

この例では、すでにRAVPNを設定し、仮想ルータを定義し、インターフェイスを設定して適
切な仮想ルータに割り当てていることを前提としています。

手順

ステップ 1 グローバル仮想ルータから VR1へのルートリークを設定します。

このルートにより、VPNプール内の IPアドレスが割り当てられたセキュアクライアントは、
VR1仮想ルータの 192.168.1.0/24ネットワークにアクセスできるようになります。

a) [デバイス（Device）] > [ルーティング（Routing）] > [設定の表示（View Configuration）]
の順に選択します。

b) グローバル仮想ルータの表示アイコン（ ）をクリックします。

c) グローバルルータの [スタティックルーティング（StaticRouting）]タブで、[+]をクリック
してルートを設定します。

• [名前（Name）]：任意の名前（ravpn-leak-vr1など）を付けることができます。

• [インターフェイス（Interface）]：vr1-insideを選択します。

• [プロトコル（Protocol）]：IPv4を選択します。

• [ネットワーク（Networks）]：192.168.1.0/24ネットワークを定義するオブジェクトを
選択します。必要な場合には、[新しいネットワークの作成（CreateNewNetwork）]を
クリックしてオブジェクトを作成します。

• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。
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d) [OK]をクリック

ステップ 2 VR1からグローバル仮想ルータへのルートリークを設定します。

このルートにより、192.168.1.0/24ネットワーク上のエンドポイントは、VPNプール内の IPア
ドレスが割り当てられたセキュアクライアントへの接続を開始できます。

a) 仮想ルータのドロップダウンリストから [VR1]を選択して、VR1設定に切り替えます。
b) VR1ルータの [スタティックルーティング（Static Routing）]タブで、[+]をクリックして
ルートを設定します。

• [名前（Name）]：任意の名前（ravpn-trafficなど）を付けることができます。

• [インターフェイス（Interface）]：outsideを選択します。

• [プロトコル（Protocol）]：IPv4を選択します。

• [ネットワーク（Networks）]：VPNプール用に作成したオブジェクト（vpn-poolなど）
を選択します。
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• [ゲートウェイ（Gateway）]：この項目は空白のままにします。別の仮想ルータにルー
トをリークする場合は、ゲートウェイアドレスを選択しません。

次のようなダイアログが表示されるはずです。

c) [OK]をクリック

次のタスク

RA VPNアドレスプールとカスタム仮想ルータの IPアドレスの間に重複がある場合には、IP
アドレスに対してスタティック NATルールを使用し、適切なルーティングを有効にする必要
があります。とはいえ、単に重複しないようにRAVPNアドレスプールを変更する方がはるか
に簡単です。
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セキュアクライアントのアイコンとロゴをカスタマイズする方法

Windowsおよび Linuxクライアントマシン上のセキュアクライアントアプリケーションのア
イコンとロゴをカスタマイズできます。アイコンの名前は事前定義されており、アップロード

する画像のファイルタイプとサイズには特定の制限があります。

独自の実行可能ファイルを展開して GUIをカスタマイズする場合は、任意のファイル名を使
用できますが、この例では、完全にカスタマイズされたフレームワークを展開せずに、アイコ

ンとロゴを置き換えるだけであることを前提としています。

置き換えることができる画像はいくつかあり、それらのファイル名はプラットフォームによっ

て異なります。カスタマイズオプション、ファイル名、タイプ、およびサイズの詳細について

は、『Cisco Secure Client Administrator Guide』のセキュアクライアントおよびインストーラの
カスタマイズとローカライズに関する章を参照してください。たとえば、4.8クライアントに
関する章は次の場所にあります。

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect48/administration/guide/
b_AnyConnect_Administrator_Guide_4-8/customize-localize-anyconnect.html

始める前に

この例では、Windowsクライアントの次の画像を置き換えます。画像のサイズが最大サイズと
異なる場合、自動的に最大サイズに変更され、必要に応じて画像が拡大されます。

• app_logo.png

このアプリケーションロゴ画像はアプリケーションアイコンであり、最大サイズは 128 X
128ピクセルです。

• company_logo.png

この企業ロゴ画像は、トレイフライアウトと [詳細（Advanced）]ダイアログの左上隅に表
示されます。最大サイズは 97 X 58ピクセルです。

• company_logo_alt.png

この代替企業ロゴ画像は、[バージョン情報（About）]ダイアログの右下隅に表示されま
す。最大サイズは 97 X 58ピクセルです。

これらのファイルをアップロードするには、ThreatDefenseデバイスがアクセスできるサーバー
にファイルを配置する必要があります。TFTP、FTP、HTTP、HTTPS、または SCPサーバーを
使用できます。これらのファイルから画像を取得するためのURLには、サーバーのセットアッ
プで必要なパスとユーザー名/パスワードを含めることができます。この例では、TFTPを使用
します。

手順

ステップ 1 カスタマイズされたアイコンとロゴを使用する必要がある、RAVPNヘッドエンドとして機能
している各 Threat Defense デバイスに画像ファイルをアップロードします。

a) SSHクライアントを使用してデバイス CLIにログインします。
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b) CLIで、system support diagnostic-cliコマンドを入力して、診断CLIモードを開始します。

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

ftdv1>

メッセージに示されているように、診断 CLIを終了して通常の Threat Defense
CLIモードに戻るには、Ctrl + Aキーを押してから Dキーを押す必要がありま
す。

（注）

c) コマンドプロンプトに注意してください。通常のCLIでは >だけが表示されますが、診断
CLIのユーザーEXECモードではホスト名と>が表示されます。この例では、ftdv1>です。
特権 EXECモードを開始する必要があります。このモードでは、ftdv1#のように、#が終
了文字として使用されます。プロンプトにすでに #が表示されている場合は、この手順を
スキップしてください。それ以外の場合は、enableコマンドを入力し、パスワードプロン
プトではパスワードを入力せずに単に Enterキーを押します。

ftdv1> enable
Password:
ftdv1#

d) copyコマンドを使用して、ホスティングサーバーから Threat Defense デバイスの disk0に
各ファイルをコピーします。それらのファイルは disk0:/anyconnect-images/などのサブディ
レクトリに配置できます。mkdirコマンドを使用して新しいフォルダを作成できます。

たとえば、TFTPサーバーの IPアドレスが 10.7.0.80であり、新しいディレクトリを作成す
る場合、コマンドは次のようになります。最初の例の後は copyコマンドへの応答が省略
されていることに注意してください。

ftdv1# mkdir disk0:anyconnect-images

Create directory filename [anyconnect-images]? yes

Created dir disk0:/anyconnect-images

ftdv1# copy /noconfirm tftp://10.7.0.80/app_logo.png
disk0:/anyconnect-images/app_logo.png

Accessing tftp://10.7.0.80/app_logo.png...!!!!!!
Writing file disk0:/anyconnect-images/app_logo.png...
!!!!!!
12288 bytes copied in 1.000 secs (12288 bytes/sec)

ftdv1# copy /noconfirm tftp://10.7.0.80/company_logo.png
disk0:/anyconnect-images/company_logo.png
ftdv1# copy /noconfirm tftp://10.7.0.80/company_logo_alt.png
disk0:/anyconnect-images/company_logo_alt.png

ステップ 2 診断 CLIで import webvpnコマンドを使用して、セキュアクライアントに、それ自体のクラ
イアントマシンへのインストール時にこれらの画像をダウンロードするように指示します。

import webvpn AnyConnect-customization type resource platform win name filename
disk0:/directoryname/filename
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このコマンドはWindows用です。Linuxでは、クライアントに応じて、winキーワードを linux
または linux-64に置き換えます。

たとえば、前の手順でアップロードしたファイルをインポートする場合、引き続き診断CLIを
使用していると想定すると、次のようになります。

ftdv1# import webvpn AnyConnect-customization type resource platform win
name app_logo.png disk0:/anyconnect-images/app_logo.png

ftdv1# import webvpn AnyConnect-customization type resource platform win
name company_logo.png disk0:/anyconnect-images/company_logo.png

ftdv1# import webvpn AnyConnect-customization type resource platform win
name company_logo_alt.png disk0:/anyconnect-images/company_logo_alt.png

ステップ 3 設定を確認します。

•インポートしたファイルを確認するには、診断 CLIの特権 EXECモードで show import
webvpn AnyConnect-customizationコマンドを使用します。

•画像がクライアントにダウンロードされたことは、ユーザーがクライアントを実行したと
きに画像が表示されることで確認できます。Windowsクライアントで次のフォルダを確認
することもできます。ここで、%PROGRAMFILES%は、通常、c:\Program Filesに置き換
えられます。

%PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client\res

次のタスク

デフォルトの画像に戻す場合は、カスタマイズしたイメージごとに revert webvpnコマンドを
（診断 CLIの特権 EXECモードで）使用します。コマンドは、次のとおりです。

revert webvpn AnyConnect-customization type resource platform win name filename

import webvpnの場合と同様に、当該のクライアントプラットフォームをカスタマイズしてい
る場合は winを linuxまたは linux-64に置き換え、インポートした画像ファイル名ごとに個別
にコマンドを発行してください。次に例を示します。

ftdv1# revert webvpn AnyConnect-customization type resource platform win
name app_logo.png

ftdv1# revert webvpn AnyConnect-customization type resource platform win
name company_logo.png

ftdv1# revert webvpn AnyConnect-customization type resource platform win
name company_logo_alt.png
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