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Firepower Threat Defense でのクラスタの展開
クラスタリングを利用すると、複数の Firepower Threat Defenseユニットを 1つの論理デバイスに
グループ化できます。クラスタリングは、Firepower 9300およびFirepower 4100 series上のFirepower
ThreatDefenseデバイスでのみサポートされています。クラスタは、単一デバイスのすべての利便
性（管理、ネットワークへの統合）を備える一方で、複数デバイスによって高いスループットお

よび冗長性を達成します。

一部の機能は、クラスタリングを使用する場合、サポートされません。クラスタリングでサ

ポートされない機能, （12ページ）を参照してください。
（注）

Firepower 4100/9300 Chassisでのクラスタリングについて
クラスタは、1つの論理ユニットとして機能する複数のデバイスから構成されます。クラスタを
Firepower 4100/9300 chassisに展開すると、以下の処理が実行されます。

•ユニット間通信用のクラスタ制御リンク（デフォルトではポートチャネル 48）を作成しま
す。シャーシ内クラスタリングでは（Firepower9300のみ）、このリンクは、クラスタ通信に
Firepower 9300バックプレーンを使用します。シャーシ間クラスタリングでは、シャーシ間
通信用にこの EtherChannelに物理インターフェイスを手動で割り当てる必要があります。

•アプリケーション内のクラスタブートストラップコンフィギュレーションを作成します。

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその他

のクラスタ設定を含む各ユニットに対して、最小限のブートストラップコンフィギュレー

ションが Firepower 4100/9300 chassisスーパバイザからプッシュされます。

•スパンドインターフェイスとして、クラスタにデータインターフェイスを割り当てます。

シャーシ内クラスタリングでは、スパンドインターフェイスは、シャーシ間クラスタリング

のようにEtherChannelに制限されません。Firepower 9300スーパーバイザは共有インターフェ
イスの複数のモジュールにトラフィックをロードバランシングするために内部でEtherChannel
テクノロジーを使用するため、スパンドモードではあらゆるタイプのデータインターフェ
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イスが機能します。シャーシ間クラスタリングでは、すべてのデータインターフェイスでス

パンド EtherChannelを使用します。

管理インターフェイス以外の個々のインターフェイスはサポートされていま

せん。

（注）

•管理インターフェイスをクラスタ内のすべてのユニットに指定します。

ここでは、クラスタリングの概念と実装について詳しく説明します。

パフォーマンススケーリング係数

複数のユニットをクラスタに結合した場合、期待できる合計クラスタパフォーマンスの概算値は

次のようになります。

• TCPまたは CPSスループット：0.8 X number_of_units

• UDPスループット：0.9 X number_of_units

• EthernetMIX（EMIX）スループット：トラフィックミックスに応じて、0.6X number_of_units

ブートストラップコンフィギュレーション

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその他のク

ラスタ設定を含む各ユニットに対して、最小限のブートストラップコンフィギュレーションが

Firepower 4100/9300 chassisスーパバイザからプッシュされます。

クラスタメンバー

クラスタメンバーは連携して動作し、セキュリティポリシーおよびトラフィックフローの共有

を実現します。ここでは、各メンバーのロールの特長について説明します。

標準出荷単位とセカンダリ単位の役割

クラスタのメンバの 1つが標準出荷単位です。標準出荷単位は自動的に決定されます。他のすべ
てのメンバはセカンダリ単位です。

すべてのコンフィギュレーション作業は標準出荷単位でのみ実行する必要があります。コンフィ

ギュレーションはその後、セカンダリ単位に複製されます。

一部の機能は、クラスタ内でスケーリングしません。そのような機能のトラフィックすべては、

プライマリユニットが処理します。。クラスタリングの中央集中型機能, （12ページ）を参照
してください。
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プライマリユニット選定

クラスタのメンバーは、クラスタ制御リンクを介して通信し、次の方法でプライマリユニットを

選定します。

1 クラスタを展開すると、各ユニットは選定要求を 3秒ごとにブロードキャストします。

2 優先順位が高い他のユニットがこの選定要求に応答します。優先順位はクラスタの展開時に設

定され、設定の変更はできません。

3 45秒経過しても、優先順位の高い他のユニットからの応答を受信しない場合、そのユニットが
プライマリになります。

4 より高い優先順位が設定されたクラスタが後から参加した場合でも、そのユニットは自動的に

はプライマリユニットになりません。既存のプライマリユニットは、応答を停止しない限り、

常にプライマリのままです。応答を停止すると、その時点で新しいプライマリユニットが選定

されます。

特定のユニットを手動で強制的にプライマリにすることができます。中央集中型機能について

は、プライマリユニット変更を強制するとすべての接続がドロップされるので、新しいプラ

イマリユニット上で接続を再確立する必要があります。

（注）

クラスタ制御リンク

クラスタ制御リンクは、ポートチャネル48インターフェイスを使用して自動的に作成されます。
シャーシ内クラスタリングでは、このインターフェイスにメンバインターフェイスはありませ

ん。シャーシ間クラスタリングでは、EtherChannelに 1つ以上のインターフェイスを追加する必
要があります。このクラスタタイプの EtherChannelは、シャーシ内クラスタリング用のクラスタ
通信に Firepower 9300バックプレーンを使用します。

2メンバーシャーシ間クラスタの場合、シャーシと別のシャーシとの間をクラスタ制御リンクで
直接接続しないでください。インターフェイスを直接接続した場合、一方のユニットで障害が発

生すると、クラスタ制御リンクが機能せず、他の正常なユニットも動作しなくなります。スイッ

チを介してクラスタ制御リンクを接続した場合は、正常なユニットについてはクラスタ制御リン

クは動作を維持します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

シャーシ間クラスタリングのクラスタ制御リンクのサイズ

可能であれば、各シャーシの予想されるスループットに合わせてクラスタ制御リンクをサイジン

グする必要があります。そうすれば、クラスタ制御リンクが最悪のシナリオを処理できます。

クラスタ制御リンクトラフィックの内容は主に、状態アップデートや転送されたパケットです。

クラスタ制御リンクでのトラフィックの量は常に変化します。転送されるトラフィックの量は、
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ロードバランシングの有効性、または中央集中型機能のための十分なトラフィックがあるかどう

かによって決まります。次に例を示します。

• NATでは接続のロードバランシングが低下するので、すべてのリターントラフィックを正
しいユニットに再分散する必要があります。

•メンバーシップが変更されると、クラスタは大量の接続の再分散を必要とするため、一時的
にクラスタ制御リンクの帯域幅を大量に使用します。

クラスタ制御リンクの帯域幅を大きくすると、メンバーシップが変更されたときの収束が高速に

なり、スループットのボトルネックを回避できます。

クラスタに大量の非対称（再分散された）トラフィックがある場合は、クラスタ制御リンクの

サイズを大きくする必要があります。

（注）

シャーシ間クラスタリングのクラスタ制御リンク冗長性

次の図は、仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）環境でクラス
タ制御リンクとして EtherChannelを使用する方法を示します。EtherChannelのすべてのリンクが
アクティブです。スイッチがVSSまたはvPCの一部である場合は、同じEtherChannel内のFirepower
4100/9300 chassisインターフェイスをそれぞれ、VSSまたは vPC内の異なるスイッチに接続でき
ます。スイッチインターフェイスは同じEtherChannelポートチャネルインターフェイスのメンバ
です。複数の個別のスイッチが単一のスイッチのように動作するからです。このEtherChannelは、
スパンド EtherChannelではなく、デバイスローカルであることに注意してください。

シャーシ間クラスタリングのクラスタ制御リンクの信頼性

クラスタ制御リンクの機能を保証するには、ユニット間のラウンドトリップ時間（RTT）が20ms
未満になるようにします。この最大遅延により、異なる地理的サイトにインストールされたクラ

スタメンバとの互換性が向上します。遅延を調べるには、ユニット間のクラスタ制御リンクで

pingを実行します。

クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである必要が

あります。たとえば、サイト間の導入の場合、専用リンクを使用する必要があります。
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クラスタ制御リンクネットワーク

Firepower 4100/9300 chassisは、シャーシ IDとスロット ID（127.2.chassis_id.slot_id）に基づいて、
各ユニットのクラスタ制御リンクインターフェイスの IPアドレスを自動生成します。この IPア
ドレスは、FXOSでもアプリケーション内でも手動で設定することはできません。クラスタ制御
リンクネットワークでは、ユニット間にルータを含めることはできません。レイヤ 2スイッチン
グだけが許可されています。

管理ネットワーク

すべてのユニットを単一の管理ネットワークに接続することを推奨します。このネットワークは、

クラスタ制御リンクとは別のものです。

管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てる必要があります。このインターフェイス

はスパンドインターフェイスではなく、特別な個別インターフェイスです。管理インターフェイ

スによって各ユニットに直接接続できます。この管理論理インターフェイスはデバイスの他のイ

ンターフェイスから切り離されています。FirepowerManagementCenterにデバイスを設定し、登録
するために使用されます。、独自のローカル認証、IPアドレス、およびスタティックルーティン
グを使用します。各クラスタメンバーは、ブートストラップコンフィギュレーションの一部とし

てユーザが設定した管理ネットワークで、それぞれ別個の IPアドレスを使用します。

管理インターフェイスは、管理論理インターフェイスと診断論理インターフェイスの間で共有さ

れます。診断論理インターフェイスはオプションであり、ブートストラップコンフィギュレー

ションの一部としては設定されていません。診断インターフェイスは、他のデータインターフェ

イスと一緒に設定できます。診断インターフェイスを設定する場合、常に現在のプライマリユ

ニットに属するクラスタの固定アドレスとしてメインクラスタ IPアドレスを設定します。アドレ
ス範囲も設定して、現在のプライマリユニットを含む各ユニットがその範囲内のローカルアドレ

スを使用できるようにします。メインクラスタ IPアドレスを使用することにより、アドレスへの
診断アクセスに一貫性を保ことができます。つまり、プライマリユニットが変更されると、メイ

ンクラスタ IPアドレスは新しいプライマリユニットに移動するので、クラスタへのアクセスを
シームレスに継続できます。TFTPや syslogなどの発信管理トラフィックの場合、標準出荷単位を
含む各単位は、ローカル IPアドレスを使用してサーバに接続します。

クラスタインターフェイス

シャーシ内クラスタリングでは、物理インターフェイスと EtherChannel（ポートチャネルとも呼
ばれる）の両方をクラスタに割り当てることができます。クラスタに割り当てられたインターフェ

イスはクラスタ内のすべてのメンバーのトラフィックのロードバランシングを行うスパンドイン

ターフェイスです。

シャーシ間クラスタリングでは、データ EtherChannelのみをクラスタに割り当てできます。これ
らのスパンド EtherChannelは、各シャーシに同じメンバーインターフェイスを含みます。上流に
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位置するスイッチでは、これらのインターフェイスがすべて単一のEtherChannelに含まれるため、
スイッチは複数のデバイスに接続されていることを認識しません。

管理インターフェイス以外の個々のインターフェイスはサポートされていません。

スパンド EtherChannel

シャーシあたり 1つ以上のインターフェイスをグループ化して、クラスタのすべてのシャーシに
広がる EtherChannelとすることができます。EtherChannelによって、チャネル内の使用可能なす
べてのアクティブインターフェイスのトラフィックが集約されます。スパンド EtherChannelは、
ルーテッドとトランスペアレントのどちらのファイアウォールモードでも設定できます。ルー

テッドモードでは、EtherChannelは単一の IPアドレスを持つルーテッドインターフェイスとして
設定されます。トランスペアレントモードでは、IPアドレスはブリッジグループメンバのイン
ターフェイスではなく BVIに割り当てられます。EtherChannelは初めから、ロードバランシング
機能を基本的動作の一部として備えています。

VSS または vPC への接続
インターフェイスに冗長性を確保するため、EtherChannelを VSSまたは vPCに接続することを推
奨します。

クラスタ内のハイアベイラビリティ

クラスタリングは、シャーシ、ユニットとインターフェイスの正常性をモニタリングし、ユニッ

ト間で接続状態を複製することにより、ハイアベイラビリティを実現します。
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シャーシアプリケーションのモニタリング

シャーシアプリケーションのヘルスモニタリングは常に有効になっています。Firepower4100/9300
chassisスーパバイザはFirepowerThreatDefenseアプリケーションを定期的に確認します（毎秒）。
Firepower Threat Defense deviceが作動中で Firepower 4100/9300 chassisスーパバイザと 3秒間通信
できない場合、Firepower Threat Defense deviceは syslogメッセージを生成して、クラスタを離れま
す。

Firepower 4100/9300 chassisスーパバイザは、45秒後にアプリケーションと通信できない場合、
Firepower Threat Defense deviceをリロードします。Firepower Threat Defense deviceは、スーパバイ
ザと通信できない場合、自身をクラスタから削除します。

ユニットヘルスモニタリング

プライマリユニットは、クラスタ制御リンクを介してキープアライブメッセージを定期的に送信

し、各セカンダリユニットをモニタします。各セカンダリユニットは、同じメカニズムを使用し

てプライマリユニットをモニタします。ユニットヘルスチェックが失敗すると、ユニットはク

ラスタから削除されます。

インターフェイスモニタリング

各ユニットは、使用中のすべてのハードウェアインターフェイスのリンクステータスをモニタ

し、ステータス変更をプライマリユニットに報告します。シャーシ間クラスタリングでは、スパ

ンド EtherChannelはクラスタ Link Aggregation Control Protocol（cLACP）を使用します。各シャー
シは、EtherChannelでポートがアクティブかどうかを判断するためにリンクステータスと cLACP
プロトコルメッセージをモニタします。インターフェイスがダウンしている場合は、Firepower
ThreatDefenseアプリケーションに通知します。ヘルスモニタリングを有効にすると、デフォルト
ですべての物理インターフェイスがモニタされます（EtherChannelインターフェイスの主要な
EtherChannelを含む）。アップ状態の名前付きインターフェイスのみモニタできます。たとえば、
名前付き EtherChannelがクラスタから削除されるまでは、EtherChannelのすべてのメンバーポー
トは失敗しなければなりません。

モニタ対象インターフェイスが、ある特定のユニット上では障害が発生し、他のユニットではア

クティブな場合、その特定のユニットがクラスタから削除されます。FirepowerThreatDefensedevice
がメンバーをクラスタから削除するまでの時間は、そのユニットが確立済みメンバーであるか、

またはクラスタに参加しようとしているかによって異なります。Firepower Threat Defense device
は、ユニットがクラスタに参加する最初の90秒間はインターフェイスをモニタしません。この間
にインターフェイスのステータスが変化しても、FirepowerThreatDefense deviceはクラスタから削
除されません。設定済みのメンバーの場合は、500ミリ秒後にユニットが削除されます。

シャーシ間クラスタリングでは、クラスタからEtherChannelを追加または削除した場合、各シャー
シに変更を加えられるように、インターフェイスヘルスモニタリングは 95秒間中断されます。

デコレータアプリケーションのモニタリング

インターフェイスに Radware DefenseProアプリケーションなどのデコレータアプリケーションを
インストールした場合、Firepower Threat Defense deviceとデコレータアプリケーションがクラス
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タ内にとどまるには、その両方が動作している必要があります。両方のアプリケーションが動作

状態になるまで、ユニットはクラスタに参加しません。一旦クラスタに参加すると、ユニットは

デコレータアプリケーションが正しく動作しているか 3秒ごとにモニタします。デコレータアプ
リケーションがダウンすると、ユニットはクラスタから削除されます。

障害後のステータス

クラスタ内のユニットで障害が発生したときに、そのユニットでホスティングされている接続は

他のユニットにシームレスに移管されます。トラフィックフローのステート情報は、クラスタ制

御リンクを介して共有されます。

プライマリユニットで障害が発生した場合は、そのクラスタの他のメンバーのうち、優先順位が

最高（番号が最小）のものがプライマリユニットになります。

障害イベントに応じて、Firepower Threat Defense deviceは自動的にクラスタへの再参加を試みま
す。

FirepowerThreatDefense deviceが非アクティブになり、クラスタへの自動再参加に失敗すると、
すべてのデータインターフェイスがシャットダウンされます。管理/診断インターフェイスの
みがトラフィックを送受信できます。

（注）

クラスタへの再参加

クラスタメンバーがクラスタから削除された後、クラスタに再参加する方法は、削除された理由

によって異なります。

•クラスタ制御リンクの障害：クラスタ制御リンクの問題を解決してから、クラスタリングを
再有効化することにより、クラスタを手動で再参加する必要があります。

•データインターフェイスの障害：Firepower Threat Defenseアプリケーションが、5分後、10
分後、最後に 20分後に再参加を自動的に試みます。20分後に参加できない場合、Firepower
Threat Defenseアプリケーションはクラスタリングを無効化します。データインターフェイ
スの問題を解決してから、手動でクラスタリングを有効にする必要があります。

•ユニットの障害：ユニットヘルスチェックの障害が原因でユニットがクラスタから削除さ
れた場合、クラスタへの再参加は障害の原因によって異なります。たとえば、一時的な電源

障害の場合は、クラスタ制御リンクが稼働している限り、ユニットは再起動するとクラスタ

に再参加します。Firepower Threat Defenseアプリケーションは 5秒ごとにクラスタへの再参
加を試みます。

•シャーシアプリケーション通信の障害：FirepowerThreatDefenseアプリケーションは、シャー
シアプリケーションの状態が回復したことを検出すると、自動的にクラスタへの再参加を試

みます。

   Firepower Threat Defense でのクラスタの展開
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データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内にあ
ります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、TCP/UDP
のステート情報を保存します。これは、障害発生時に接続が新しいオーナーにシームレスに移管

されるようにするためです。

オーナーが使用不可能になった場合は、その接続からパケットを受け取る最初のユニット（ロー

ドバランシングに基づく）がバックアップオーナーに問い合わせて、関連するステート情報を取

得し、これでそのユニットが新しいオーナーになることができます。

トラフィックの中には、TCPまたはUDPレイヤよりも上のステート情報を必要とするものがあり
ます。この種類のトラフィックに対するクラスタリングのサポートの可否については、次の表を

参照してください。

表 1：クラスタ全体で複製される機能

注記状態のサポー

ト

トラフィック

システムアップタイムをトラッキングします。ありアップタイム

—ありARPテーブル

—ありMACアドレステーブル

—ありユーザ ID

—ありIPv6ネイバーデータベース

—ありダイナミックルーティング

—なしSNMPエンジン ID

VPNセッションは、プライマリユニットで障
害が発生すると切断されます。

なしVPN（サイト間）

コンフィギュレーションの複製

クラスタ内のすべてのユニットは、単一のコンフィギュレーションを共有します。コンフィギュ

レーション変更を加えることができるのはプライマリユニット上だけであり、変更は自動的にク

ラスタ内の他のすべてのユニットに同期されます。

Firepower Threat Defense でのクラスタの展開
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クラスタが接続を管理する方法

接続をクラスタの複数のメンバにロードバランスできます。接続のロールにより、通常動作時と

ハイアベイラビリティ状況時の接続の処理方法が決まります。

接続のロール

次の 3種類のロールがあり、各接続に対して定義されます。

•オーナー：最初に接続を受信するユニット。オーナーは、TCP状態を保持し、パケットを処
理します。1つの接続に対してオーナーは 1つだけです。最初のオーナーに障害が発生する
と、新しいユニットがその接続からパケットを受信したときに、ディレクタがそれらのユ

ニットの中から新しいオーナーを選択します。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するユニット。また、オー
ナーが停止した場合はバックアップとなり、接続の状態を保持します。オーナーが新しい接

続を受信すると、オーナーは、送信元/宛先 IPアドレスおよび TCPポートのハッシュに基づ
いてディレクタを選択し、新しい接続を登録するためにメッセージをそのディレクタに送信

します。パケットがオーナー以外のユニットに到着した場合は、そのユニットはどのユニッ

トがオーナーかをディレクタに問い合わせます。これで、パケットを転送できるようになり

ます。1つの接続に対してディレクタは1つだけです。ディレクタに障害が発生すると、オー
ナーは新しいディレクタを選択します。

•フォワーダ：パケットをオーナーに転送するユニット。フォワーダが接続のパケットを受信
したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタにオー

ナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続に関し

てフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにもなること

ができます。フォワーダが SYN-ACKパケットを受信した場合、フォワーダはパケットの
SYNクッキーからオーナーを直接取得できるので、ディレクタに問い合わせる必要がないこ
とに注意してください。（TCPシーケンスのランダム化をディセーブルにした場合は、SYN
Cookieは使用されないので、ディレクタへの問い合わせが必要です）。存続期間が短いフ
ロー（たとえばDNSや ICMP）の場合は、フォワーダは問い合わせの代わりにパケットを即
座にディレクタに送信し、ディレクタがそのパケットをオーナーに送信します。1つの接続
に対して、複数のフォワーダが存在できます。最も効率的なスループットを実現できるの

は、フォワーダが 1つもなく、接続のすべてのパケットをオーナーが受信するという、優れ
たロードバランシング方法が使用されている場合です。

シャーシ間クラスタリングでは、フローのディレクタがオーナーと同じシャーシにある場合、オー

ナーのシャーシに障害が発生した場合に備えて、ディレクタのバックアップとして機能する追加

のディレクタが別のシャーシで選択されます。他のシャーシにすでにディレクタがある場合、追

加のディレクタは不要です。

新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのメンバーに送信される場合は、そのユニット

がその接続の両方向のオーナーとなります。接続のパケットが別のユニットに到着した場合は、

   Firepower Threat Defense でのクラスタの展開
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そのパケットはクラスタ制御リンクを介してオーナーユニットに転送されます。逆方向のフロー

が別のユニットに到着した場合は、元のユニットにリダイレクトされます。

サンプルデータフロー

次の例は、新しい接続の確立を示します。

1 SYNパケットがクライアントから発信され、Firepower Threat Defense deviceの 1つ（ロードバ
ランシング方法に基づく）に配信されます。これがオーナーとなります。オーナーはフローを

作成し、オーナー情報をエンコードして SYN Cookieを生成し、パケットをサーバに転送しま
す。

2 SYN-ACKパケットがサーバから発信され、別の Firepower Threat Defense device（ロードバラ
ンシング方法に基づく）に配信されます。この Firepower Threat Defense deviceはフォワーダで
す。

3 フォワーダはこの接続を所有してはいないので、オーナー情報をSYNCookieからデコードし、
オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4 オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送します。

5 ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、オー

ナーと同様に TCPステート情報を記録します。ディレクタは、この接続のバックアップオー
ナーとしての役割を持ちます。

6 これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。

7 パケットがその他のユニットに配信された場合は、そのユニットはディレクタに問い合わせて

オーナーを特定し、フローを確立します。

8 フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信されま

す。

Firepower Threat Defense でのクラスタの展開
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Firepower Threat Defense の機能とクラスタリング
Firepower Threat Defenseには、クラスタリングではサポートされない機能や、プライマリユニッ
トだけでサポートされる機能が含まれます。その他の機能については適切な使用に関する警告が

ある場合があります。

クラスタリングでサポートされない機能

これらの機能は、クラスタリングが有効なときは設定できず、コマンドは拒否されます。

•サイト間 VPN

• DHCPクライアント、サーバ、およびプロキシ。DHCPリレーはサポート対象です。

•高可用性

•統合ルーティングおよびブリッジング

クラスタリングの中央集中型機能

次の各機能は、プライマリユニット上だけでサポートされます。クラスタの場合もスケーリング

されません。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバーユニットからプライ

マリユニットに転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として分類さ

れる前に再分散が行われて、マスター以外のユニットに転送されることがあります。この場合

は、トラフィックがプライマリユニットに送り返されます。

中央集中型機能については、プライマリユニットで障害が発生するとすべての接続がドロッ

プされるので、新しいプライマリユニット上で接続を再確立する必要があります。

（注）

•次のアプリケーションインスペクション：

◦ DCERPC

◦ NetBIOS

◦ RSH

◦ SUNRPC

◦ TFTP

◦ XDMCP

•ダイナミックルーティング

•スタティックルートモニタリング

   Firepower Threat Defense でのクラスタの展開
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ダイナミックルーティングとクラスタリング

ルーティングプロセスはプライマリユニット上だけで実行されます。ルートはプライマリユニッ

トを介して学習され、セカンダリに複製されます。ルーティングパケットがセカンダリに到着し

た場合は、プライマリユニットにリダイレクトされます。

図 1：ダイナミックルーティング

セカンダリメンバがプライマリユニットからルートを学習した後は、各ユニットが個別に転送に

関する判断を行います。

OSPF LSAデータベースは、プライマリユニットからセカンダリユニットに同期されません。プ
ライマリユニットのスイッチオーバーが発生した場合は、隣接ルータが再起動を検出します。ス

イッチオーバーは透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDとして
選択します。必須ではありませんが、スタティックルータ IDを割り当てることができます。こ
れで、同じルータ IDがクラスタ全体で使用されるようになります。割り込みを解決するには、
OSPFノンストップフォワーディング機能を参照してください。

NAT とクラスタリング

NATは、クラスタの全体的なスループットに影響を与えることがあります。インバウンドおよび
アウトバウンドの NATパケットが、クラスタ内のそれぞれ別の Firepower Threat Defense deviceに
送信されることがあります。ロードバランシングアルゴリズムは IPアドレスとポートに依存し
ていますが、NATが使用されるときは、インバウンドとアウトバウンドとで、パケットの IPアド
レスやポートが異なるからです。接続のオーナーではない Firepower Threat Defense deviceに到着
したパケットは、クラスタ制御リンクを介してオーナーに転送されるので、大量のトラフィック

がクラスタ制御リンク上で発生します。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。

Firepower Threat Defense でのクラスタの展開
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•ダイナミック PAT用 NATプールアドレス分散：プライマリユニットは、アドレスをクラス
タ全体に均等に分配します。接続を受信したメンバーにアドレスが 1つも残っていない場
合、他のメンバーには使用可能なアドレスがまだ残っていても、接続はドロップされます。

最低でも、クラスタ内のユニットと同数の NATアドレスが含まれていることを確認してく
ださい。各ユニットが確実に 1つのアドレスを受け取るようにするためです。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされま
せん。

•プライマリユニットによって管理されるダイナミック NAT xlate：プライマリユニットが
xlateテーブルを維持し、セカンダリユニットに複製します。ダイナミック NATを必要とす
る接続をセカンダリユニットが受信したときに、その xlateがテーブル内にない場合は、セ
カンダリはプライマリユニットから xlateを要求します。セカンダリユニットが接続を所有
します。

•次のインスペクション用のスタティック PATはありません。

◦ FTP

◦ RSH

◦ SQLNET

◦ TFTP

◦ XDMCP

◦ SIP

SIP インスペクションとクラスタリング

制御フローは、任意のユニットで作成できますが（ロードバランシングのため）、その子データ

フローは同じユニットに存在する必要があります。

syslog とクラスタリング

•クラスタの各ユニットは自身の syslogメッセージを生成します。各ユニットの syslogメッ
セージヘッダーフィールドで使用されるデバイス IDを同一にするか、別にするかを設定で
きます。たとえば、ホスト名コンフィギュレーションはクラスタ内のすべてのユニットに複

製されて共有されます。ホスト名をデバイス IDとして使用するようにロギングを設定した
場合は、どのユニットで生成された syslogメッセージも 1つのユニットからのように見えま
す。クラスタブートストラップコンフィギュレーションで割り当てられたローカルユニッ

ト名をデバイス IDとして使用するようにロギングを設定した場合は、syslogメッセージはそ
れぞれ別のユニットからのように見えます。

   Firepower Threat Defense でのクラスタの展開
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SNMP とクラスタリング

SNMPエージェントは、個々の Firepower Threat Defense deviceを、その診断インターフェイスの
ローカル IPアドレスによってポーリングします。クラスタの統合データをポーリングすることは
できません。

SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用し
てください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合は、新しい
プライマリが選定されたときに、新しいプライマリユニットのポーリングに失敗します。

FTP とクラスタリング

• FTPDチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバーによって
所有されている場合は、Dチャネルのオーナーは定期的にアイドルタイムアウトアップデー
トをコントロールチャネルのオーナーに送信し、アイドルタイムアウト値を更新します。

ただし、コントロールフローのオーナーがリロードされて、コントロールフローが再ホス

ティングされた場合は、親子フロー関係は維持されなくなります。したがって、コントロー

ルフローのアイドルタイムアウトは更新されません。

Cisco TrustSec とクラスタリング

プライマリユニットだけがセキュリティグループタグ（SGT）情報を学習します。プライマリ
ユニットからこのSGTがセカンダリに渡されるので、セカンダリは、セキュリティポリシーに基
づいて SGTの一致の決定を行うことができます。

VPN とクラスタリング

サイト間 VPNは、中央集中型機能です。プライマリユニットのみが VPN接続をサポートしま
す。

VPN機能を使用できるのはプライマリユニットだけであり、クラスタのハイアベイラビリティ
能力は活用されません。プライマリユニットで障害が発生した場合は、すべての既存の VPN接
続が失われ、VPNユーザにとってはサービスの中断となります。新しいプライマリが選定された
ら、VPN接続を再確立する必要があります。

VPNトンネルをスパンドインターフェイスのアドレスに接続すると、接続が自動的にプライマリ
ユニットに転送されます。

VPN関連のキーと証明書は、すべてのユニットに複製されます。

クラスタリングの前提条件

シャーシ間のハードウェアとソフトウェアの要件

クラスタ内のすべてのシャーシ：

Firepower Threat Defense でのクラスタの展開
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• Firepower 4100シリーズ：すべてのシャーシが同じモデルである必要があります。Firepower
9300：すべてのセキュリティモジュールは同じタイプである必要があります。空のスロット
を含め、シャーシ内にあるすべてのモジュールはクラスタに属している必要がありますが、

各シャーシに設置されているセキュリティモジュールの数はさまざまでかまいません。

•イメージアップグレード時を除き、同じ FXOSソフトウェアを実行する必要があります。

•同じ管理インターフェイス、EtherChannel、アクティブインターフェイス、速度、デュプレッ
クスなど、クラスタに割り当てるインターフェイスについても同じインターフェイスの設定

を含める必要があります。同じインターフェイス IDの容量が一致し、同じスパンド
EtherChannelにインターフェイスを正常にバンドルできれば、シャーシに異なるネットワー
クモジュールタイプを使用できます。シャーシ間クラスタリングのすべてのデータインター

フェイスが EtherChannelであることに注意してください。

•同じNTPサーバを使用する必要があります。また、FirepowerThreatDefenseの場合、Firepower
Management Centerは同じ NTPサーバを使用する必要があります。時間を手動で設定しない
でください。

シャーシ間クラスタリングのスイッチの前提条件

• Firepower4100/9300 chassisでクラスタリングを設定する前に、必ずスイッチの設定を完了し、
シャーシからのすべての EtherChannelをスイッチに正常に接続してください。

•サポートされているスイッチのリストについては、「Cisco FXOS Compatibility」を参照して
ください。

クラスタリングに関するガイドライン

モデル

• Firepower 9300の Firepower Threat Defense：シャーシ内およびシャーシ間クラスタリングでサ
ポート。

• Firepower 4100 seriesの Firepower Threat Defense：シャーシ間クラスタリングでサポート。

• Radware DefensePro：Firepower Threat Defenseによるシャーシ内クラスタリングでサポート。

シャーシ間クラスタリングのスイッチ

• ASR 9006でデフォルト以外のMTUを設定する場合は、クラスタデバイスのMTUよりも 14
バイト大きい ASRインターフェイスMTUを設定します。そうしないと、mtu-ignoreオプ
ションを使用しない限り、OSPF隣接関係ピアリングの試行が失敗する可能性があります。
クラスタデバイスのMTUと ASR IPv4MTUを一致させる必要があることに注意してくださ
い。
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•クラスタ制御リンクインターフェイスのスイッチでは、クラスタユニットに接続されるス
イッチポートに対してスパニングツリー PortFastをイネーブルにすることもできます。この
ようにすると、新規ユニットの参加プロセスを高速化できます。

•スイッチ上のスパンド EtherChannelのバンドリングが遅いときは、スイッチの個別インター
フェイスに対して LACP高速レートをイネーブルにできます。

•スイッチでは、EtherChannelロードバランシングアルゴリズム source-dest-ipまたは
source-dest-ip-port（Cisco Nexus OSおよび Cisco IOSの port-channel load-balanceコマンドを
参照）を使用することをお勧めします。クラスタ内のデバイスへのトラフィックが均等に分

散されなくなることがあるため、ロードバランシングアルゴリズムでは、vlanキーワードを
使用しないでください。クラスタデバイスのロードバランシングアルゴリズムは、デフォ

ルトから変更しないでください。

•スイッチの EtherChannelロードバランシングアルゴリズムを変更すると、スイッチの
EtherChannelインターフェイスは一時的にトラフィックの転送を停止し、スパニングツリー
プロトコルが再起動します。トラフィックが再び流れ出すまでに、少し時間がかかります。

•クラスタ制御リンクパスのスイッチでは、L4チェックサムを検証しないようにする必要が
あります。クラスタ制御リンク経由でリダイレクトされたトラフィックには、正しい L4
チェックサムが設定されていません。L4チェックサムを検証するスイッチにより、トラフィッ
クがドロップされる可能性があります。

•ポートチャネルバンドルのダウンタイムは、設定されているキープアライブインターバル
を超えてはなりません。

• Supervisor 2TEtherChannelでは、デフォルトのハッシュ配信アルゴリズムは適応型です。VSS
設計での非対称トラフィックを避けるには、クラスタデバイスに接続されているポートチャ

ネルでのハッシュアルゴリズムを固定に変更します。

router(config)# port-channel idhash-distributionfixed

アルゴリズムをグローバルに変更しないでください。VSSピアリンクに対しては適応型アル
ゴリズムを使用できます。

シャーシ間クラスタリングの EtherChannel

•スイッチ接続用に、EtherChannelモードをアクティブに設定します。クラスタ制御リンクで
あっても、Firepower 4100/9300 chassisではオンモードはサポートされません。

• FXOS EtherChannelにはデフォルトで [標準（normal）]に設定されている LACPレートがあ
ります。この設定ではポートチャネルメンバのバンドルに 30秒以上かけるように設定でき
ますが、これによりクラスタユニットクラスタのヘルスチェックが失敗し、ユニットがク

ラスタから削除されることがあります。FXOSCLIで LACPレートを [高速（fast）]に変更す
ることを推奨します。次に、「デフォルトの」LACPポリシーを変更する例を示します。

firepower# scope org
firepower /org # scope lacppolicy default
firepower /org/lacppolicy# set lacp-rate fast
firepower /org* # commit-buffer
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• 15.1(1)S2より前の Catalyst 3750-X Cisco IOSソフトウェアバージョンでは、クラスタユニッ
トはスイッチスタックに EtherChannelを接続することをサポートしていませんでした。デ
フォルトのスイッチ設定では、クラスタユニット EtherChannelがクロススタックに接続さ
れている場合、マスタースイッチの電源がオフになると、残りのスイッチに接続されている

EtherChannelは起動しません。互換性を高めるため、stack-mac persistent timerコマンドを設
定して、十分なリロード時間を確保できる大きな値、たとえば 8分、0（無制限）などを設
定します。または、15.1(1)S2など、より安定したスイッチソフトウェアバージョンにアッ
プグレードできます。

•スパンド EtherChannelとデバイスローカル EtherChannelのコンフィギュレーション：スパン
ド EtherChannelとデバイスローカル EtherChannelに対してスイッチを適切に設定します。

◦スパンド EtherChannel：クラスタユニットスパンド EtherChannel（クラスタのすべての
メンバに広がる）の場合は、複数のインターフェイスが結合されてスイッチ上の単一の

EtherChannelとなります。各インターフェイスがスイッチ上の同じチャネルグループ内
にあることを確認してください。

◦デバイスローカルEtherChannel：クラスタユニットデバイスローカルEtherChannel（ク
ラスタ制御リンク用に設定されたEtherChannelもこれに含まれます）は、それぞれ独立
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したEtherChannelとしてスイッチ上で設定してください。スイッチ上で複数のクラスタ
ユニット EtherChannelを結合して 1つの EtherChannelとしないでください。

その他のガイドライン

•最大 6つのシャーシ内のクラスタに最大 6つのモジュールを含めることができます。

•ユニットを既存のクラスタに追加したときや、ユニットをリロードしたときは、一時的に、
限定的なパケット/接続ドロップが発生します。これは想定どおりの動作です。場合によって
は、ドロップされたパケットが原因で接続がハングすることがあります。たとえば、FTP接
続の FIN/ACKパケットがドロップされると、FTPクライアントがハングします。この場合
は、FTP接続を再確立する必要があります。

•スパンドインターフェイスに接続されたWindows 2003サーバを使用している場合、syslog
サーバポートがダウンし、サーバが ICMPエラーメッセージを制限しないと、大量の ICMP
メッセージがクラスタに返送されます。このようなメッセージにより、クラスタの一部のユ

ニットで CPU使用率が高くなり、パフォーマンスに影響する可能性があります。ICMPエ
ラーメッセージを調節することを推奨します。

•冗長性を持たせるため、VSSまたは vPCに EtherChannelを接続することを推奨します。

Firepower Threat Defense でのクラスタの展開
19

Firepower Threat Defense でのクラスタの展開
クラスタリングに関するガイドライン



•シャーシ内では、スタンドアロンモードでクラスタ化できないセキュリティモジュールや、
実行できないセキュリティモジュールがあります。空のスロットを含め、クラスタ内にすべ

てのセキュリティモジュールを含める必要があります。

Firepower 4100/9300 Chassisのクラスタリングのデフォルト設定
•クラスタのヘルスチェック機能は、デフォルトで有効で、保留時間は 3秒です。インター
フェイスヘルスモニタリングは、デフォルトで、すべてのインターフェイス上で有効です。

•失敗したクラスタ制御リンクのクラスタ自動再参加機能は、5分間隔で無制限に試行される
ように設定されます。

•失敗したデータインターフェイスのクラスタ自動再参加機能は、5分後と、2に設定された
増加間隔で合計で 3回試行されます。

• HTTPトラフィックでは、5秒間の接続複製遅延がデフォルトで有効になっています。

Firepower 4100/9300 Chassisでのクラスタリング設定
クラスタは、Firepower 4100/9300 chassisスーパバイザから簡単に展開できます。すべての初期設
定が各ユニット用に自動生成されます。その後で、ユニットをManagementCenterに追加し、クラ
スタにグループ化できます。

FXOS シャーシスーパバイザからのクラスタの展開
クラスタは、Firepower 4100/9300 chassisスーパバイザから簡単に展開できます。すべての初期設
定が各ユニット用に自動生成されます。シャーシ間クラスタリングでは、各シャーシを別々に設

定します。展開を容易にするために、1つのシャーシにクラスタを展開し、その後、最初のシャー
シから次のシャーシにブートストラップコンフィギュレーションをコピーできます。

はじめる前に

•モジュールがインストールされていない場合でも、Firepower 9300シャーシの 3つすべての
モジュールスロットでクラスタリングを有効にする必要があります。3つすべてのモジュー
ルを設定していないと、クラスタは機能しません。

• [インターフェイス（Interfaces）]タブで、ポートチャネル48クラスタタイプのインターフェ
イスは、メンバインターフェイスが含まれていない場合は、[動作状態（OperationState）]を
[失敗（failed）]と表示します。シャーシ内クラスタリングの場合、この EtherChannelはメン
バインターフェイスを必要としないため、この動作状態は無視して構いません。

ステップ 1 クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたは EtherChannel（ポートチャ
ネルとも呼ばれる）を追加します。
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また、データインターフェイスはクラスタを展開した後でも、そのクラスタに追加できます。

シャーシ間クラスタリングでは、全データインターフェイスは 1つ以上のメンバインターフェイスを持
つ EtherChannelである必要があります。各シャーシに同じ EtherChannelを追加します。

ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。
シャーシ間クラスタリングの場合、各シャーシに同じ管理インターフェイスを追加します。

ステップ 3 シャーシ間クラスタリングでは、ポートチャネル 48にメンバインターフェイスを追加し、クラスタ制御
リンクとして使用します。

メンバインターフェイスを含めないと、論理デバイスを展開したときに、Firepower Chassis Managerでこ
のクラスタがシャーシ内クラスタとみなされ、[シャーシ ID（Chassis ID）]フィールドが表示されません。
各シャーシに同じメンバインターフェイスを追加します。

ステップ 4 （任意） Firepower-eventingインターフェイスを追加します。
このインターフェイスは、Firepower Threat Defenseデバイスのセカンダリ管理インターフェイスです。こ
のインターフェイスを使用するには、Firepower Threat Defense CLIで IPアドレスなどのパラメータを設定
する必要があります。たとえば、イベント（Webイベントなど）から管理トラフィックを分類できます。
Firepower Threat Defenseコマンドリファレンスの configure networkコマンドを参照してください。

シャーシ間クラスタリングの場合、各シャーシに同じイベンティングインターフェイスを追加します。

ステップ 5 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開きます。
[論理デバイス（Logical Devices）]ページに、シャーシに設定されている論理デバイスのリストが表示さ
れます。論理デバイスが設定されていない場合は、これを通知するメッセージが代わりに表示されます。

ステップ 6 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボックスを
表示します。

既存の論理デバイスが存在する場合は、そのデバイスを削除し、新しいクラスタを追加するように求めら

れます。そのデバイス上のすべての設定が新しい情報に置き換えられます。

ステップ 7 [デバイス名（DeviceName）]に論理デバイスの名前を入力します。この名前は、Firepower4100/9300 chassis
スーパバイザがクラスタリングまたは管理の設定を行ってインターフェイスを割り当てるために使用しま

す。これは、論理デバイス設定で使用されるクラスタ名ではありません。

ステップ 8 [テンプレート（Template）]には、[Cisco Firepower脅威に対する防御（Cisco Firepower Threat Defense）]
を選択します。

ステップ 9 [イメージバージョン（Image Version）]では、Firepower Threat Defenseソフトウェアバージョンを選択し
ます。このバージョンが、使用している FXOSのバージョンおよび Firepower Management Centerのバー
ジョンと互換性があることを確認します。

ステップ 10 [デバイスモード（Device Mode）]では、[クラスタ（Cluster）]オプションボタンをクリックします。
ステップ 11 [新しいクラスタの作成（Create a new cluster）]オプションボタンをクリックします。
ステップ 12 [OK]をクリックします。

スタンドアロンデバイスを設定している場合は、新しいクラスタに置き換えるように求められます。[プ
ロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

デフォルトでは、すべてのインターフェイスがクラスタに割り当てられます。HardwareBypass対応のポー
トは次のアイコンで表示されます： 。Hardware Bypassペアの両方のインターフェイスとも割り当てら
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れていない場合、割り当てが意図的であることを確認する警告メッセージが表示されます。HardwareBypass
機能を使用する必要はないため、単一のインターフェイスを割り当てることができます。ハードウェア

バイパスポートは、EtherChannelのメンバとしてサポートされないため、シャーシ間クラスタリングでは
サポートされません。

ステップ 13 画面中央のデバイスアイコンをクリックします。
[Cisco Firepower Threat Defenseの設定（Cisco Firepower Threat Defense Configuration）]ダイアログボックス
が表示されます。

ステップ 14 [クラスタ情報（Cluster Information）]タブで、次の項目を入力します。
a) [シャーシ ID（Chassis ID）]フィールドに、シャーシ IDを入力します。クラスタの各シャーシに固有
の IDを使用する必要があります。

b) [クラスタキー（Cluster Key）]フィールドで、クラスタ制御リンクの制御トラフィック用の認証キー
を設定します。

共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用されます。こ
のオプションは、データパストラフィック（接続状態アップデートや転送されるパケットなど）には

影響しません。データパストラフィックは、常にクリアテキストとして送信されます。

c) [クラスタグループ名（Cluster GroupName）]を設定します。これは、論理デバイス設定のクラスタグ
ループ名です。

名前は 1～ 38文字の ASCII文字列であることが必要です。

d) [管理インターフェイス（Management Interface）]ドロップダウンリストから、論理デバイスで使用す
る管理インターフェイスを選択します。

Hardware Bypass対応のインターフェイスをマネジメントインターフェイスとして割り当てると、割り
当てが意図的であることを確認する警告メッセージが表示されます。

ステップ 15 [設定（Settings）]タブで、次の項目を入力します。
a) [登録キー（Registration Key）]フィールドに、登録時に Firepower Management Centerとクラスタメン
バー間で共有するキーを入力します。

b) [パスワード（Password）]フィールドに、クラスタの管理者ユーザのパスワードを入力します。
c) [FirepowerManagement Centerの IP（FirepowerManagement Center IP）]フィールドに、管理側のFirepower

Management Centerの IPアドレスを入力します。
d) [ドメインの検索（Search Domains）]フィールドに、管理ネットワークの検索ドメインのカンマ区切り
のリストを入力します。

e) [ファイアウォールモード（Firewall Mode）]ドロップダウンリストから、[トランスペアレント
（Transparent）]または [ルーテッド（Routed）]を選択します。

f) [DNSサーバ（DNS Servers）]フィールドに、Firepower Threat Defenseデバイスがその管理ネットワー
ク上で使用する必要がある DNSサーバのカンマ区切りのリストを入力します。

g) [完全修飾ホスト名（Fully Qualified Hostname）]フィールドに、Firepower Threat Defenseデバイスの完
全修飾名を入力します。

h) [イベンティングインターフェイス（Eventing Interface）]ドロップダウンリストから、Firepowerイベ
ントを送信するインターフェイスを選択します。指定しない場合は、管理インターフェイスが使用さ

れます。
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Firepowerイベントに使用する別のインターフェイスを指定するには、firepower-eventingインターフェ
イスとしてインターフェイスを設定する必要があります。Hardware Bypass対応のインターフェイスを
Eventingインターフェイスとして割り当てると、割り当てが意図的であることを確認する警告メッセー
ジが表示されます。

ステップ 16 [インターフェイス情報（Interface Information）]タブで、クラスタ内の各セキュリティモジュールの管理
IPアドレスを設定します。[アドレスタイプ（Address Type）]ドロップダウンリストからアドレスのタイ
プを選択し、セキュリティモジュールごとに次の手順を実行します。

モジュールがインストールされていない場合でも、シャーシの 3つすべてのモジュールスロッ
トで IPアドレスを設定する必要があります。3つすべてのモジュールを設定していないと、ク
ラスタは機能しません。

（注）

a) [管理 IP（Management IP）]フィールドで、IPアドレスを設定します。
モジュールごとに同じネットワークの IPアドレスを指定します。

b) [ネットワークマスク（Network Mask）]または [プレフィックス長（Prefix Length）]に入力します。
c) ネットワークゲートウェイアドレスを入力します。

ステップ 17 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。
ステップ 18 [OK]をクリックして、[Cisco Firepower Threat Defenseの設定（Cisco Firepower Threat Defense Configuration）]

ダイアログボックスを閉じます。

ステップ 19 [保存（Save）]をクリックします。
Firepower 4100/9300 chassisスーパバイザは、指定したソフトウェアバージョンをダウンロードし、各セ
キュリティモジュールにクラスタブートストラップコンフィギュレーションと管理インターフェイス設

定をプッシュすることで、クラスタを展開します。

ステップ 20 シャーシ間クラスタリングでは、クラスタに次のシャーシを追加します。
a) 最初のシャーシの Firepower Chassis Managerで、右上の [クラスタ詳細の表示（Show Cluster Details）]
アイコンをクリックして、表示されるクラスタ設定をコピーします。

b) 次のシャーシの Firepower Chassis Managerに接続し、この手順に従って論理デバイスを追加します。
c) [既存のクラスタへの参加（Join an Existing Cluster）]を選択します。
d) [configのコピー（Copy config）]チェックボックスをクリックして、[OK]をクリックします。この
チェックボックスをオフにする場合は、手動で最初のシャーシの設定に一致するように設定を入力す

る必要があります。

e) [クラスタ詳細のコピー（Copy Cluster Details）]ボックスに、最初のシャーシのクラスタ設定を貼り付
け、[OK]をクリックします。

f) 画面中央のデバイスアイコンをクリックします。クラスタ情報は大半は事前に入力済みですが、次の
設定は変更する必要があります。

• [シャーシ ID（Chassis ID）]：一意のシャーシ IDを入力します。

• [クラスタキー（Cluster Key）]：（事前に入力されていない）同じクラスタキーを入力します。

• [管理 IP（Management IP）]：各モジュールの管理アドレスを、他のクラスタメンバーと同じネッ
トワーク上に存在する一意の IPアドレスとなるように変更します。

[OK]をクリックします。
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g) [保存（Save）]をクリックします。

ステップ 21 管理 IPアドレスを使用して各ユニットを個別に Firepower Management Centerに追加し、それらをWebイ
ンターフェイスでクラスタにグループ化します。

すべてのクラスタユニットは、Firepower Management Centerに追加する前に、FXOSで正常な形式のクラ
スタ内に存在している必要があります。

Add a Cluster to the Management Center

AccessSupported DomainsSupported DevicesClassic LicenseSmart License

Access Admin
Administrator
Network Admin

AnyFirepower Threat
Defense on the
Firepower 4100 and
9300

N/AAny

Add the logical devices to the Management Center, and then group them into a cluster.

はじめる前に

• Refer to the Firepower Chassis Manager Logical Devices screen to see which unit is the primary unit.

• All cluster units must be in a successfully formed cluster on FXOS prior to adding them to the
Management Center.

ステップ 1 In the Management Center, choose Devices > Device Management, and choose Add > Add Device to add each unit
as a separate managed device using the management IP addresses you assigned when you deployed the cluster.

If you useManagement Center HighAvailability, make sure the standbyManagement Center also successfully
registers each unit before you continue and form the cluster on the active Management Center: Log into the
standby Management Center to check the registration status of each unit.

（注）

ステップ 2 Choose Add > Add Cluster to group the units into a cluster.
a) Choose the Primary device from the drop-down list.

All other eligible members are added to the Secondary Devices box.

b) Specify a Name for the cluster.
c) Click OK.

The cluster object is added to the Devices screen, with the member units underneath. The current primary unit is
indicated by "(primary)" after the unit name.

If you add more units to the cluster later on the FXOS chassis, then you must add each unit to the
Management Center, and then add them as secondary nodes of the cluster as soon as possible.

（注）
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ステップ 3 To configure device-specific settings, click the edit icon ( ) for the cluster; you can only configure the cluster as a
whole, and not member units in the cluster.

ステップ 4 On the Devices > Device Management > Cluster tab, you can see General, License, System, and Health settings. This
tab is most useful for setting license entitlements. On the Devices tab, you can change the management IP address for
the primary unit only.

ステップ 5 （任意） If you want to configure the Diagnostic interface, perform the following steps:
The Diagnostic interface is the only interface that can run in Individual interface mode. You can use this interface for
syslog messages or SNMP, for example.

a) Add an IPv4 and/or IPv6 address pool.
b) Click the Interfaces tab to edit the Diagnostic interface.
c) On the IPv4 tab, enter the Virtual IP Address and mask. This IP address is a fixed address for the cluster, and always

belongs to the current primary unit.
d) From the IPv4 Address Pool drop-down list, choose the address pool you created.

Include at least as many addresses as there are units in the cluster. The Virtual IP address is not a part of this pool,
but needs to be on the same network. You cannot determine the exact Local address assigned to each unit in advance.

e) For the Mask, enter the subnet mask for the cluster IP pool.
f) On the IPv6 > Basic tab, from the IPv6 Address Pool drop-down list, choose the address pool you created.
g) Configure other interface settings as normal.

ステップ 6 Configure other device-level settings as desired.

ステップ 7 Click Save, and then Deploy.

クラスタメンバーの追加

アクセス

サポートされるド

メイン数

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

アクセス管理者管

理者ネットワーク

管理者

任意Firepower 4100お
よび 9300上の
Firepower Threat
Defense

該当なし任意

Firepower9300デバイスにモジュールを追加する場合や、シャーシを追加する場合などには、既存
のクラスタに新しいクラスタメンバーを追加できます。
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はじめる前に

FXOSシャーシのクラスタにさらにユニットを追加する場合、Management Centerに各ユニットを
追加し、その後すぐにそれらをクラスタのセカンダリノードとして追加する必要があります。

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、[追
加（Add）] > [デバイスの追加（Add Device）]の順に選択して、新しい論理デバイスを追加します。

ステップ 2 [追加（Add）] > [クラスタの追加（Add Cluster）]の順に選択します。
ステップ 3 ドロップダウンリストから現在の [プライマリ（Primary）]デバイスを選択します。

すでにクラスタに存在するプライマリデバイスを選択すると、既存のクラスタ名が自動設定され、対象と

なるすべてのセカンダリデバイスが [セカンダリデバイス（Secondary Devices）]ボックスに追加されま
す。これには、Management Centerに追加したばかりの新しいユニットも含まれます。

ステップ 4 [追加（Add）]、[展開（Deploy）]の順にクリックします。
クラスタが更新され、新しいメンバーが追加されます。

セカンダリメンバーの削除

アクセス

サポートされるド

メイン数

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

アクセス管理者管

理者ネットワーク

管理者

任意Firepower 4100お
よび 9300上の
Firepower Threat
Defense

該当なし任意

Firepower 9300上のモジュールを削除する場合や、シャーシを削除する場合など、クラスタメン
バーを削除する必要がある場合には、ManagementCenterからそのメンバーを削除する必要があり
ます。FirepowerChassisManagerで、依然としてクラスタの健全な一部として表示されるメンバー
は削除しないでください。ManagementCenterから削除しても、そのメンバーはクラスタの動作部
分を構成しているため、そのメンバーがプライマリユニットになりManagement Centerで管理で
きなくなると問題が生じる可能性があります。

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、セ
カンダリユニットの横にあるごみ箱をクリックします。

ステップ 2 ユニットを削除しようとしていることを確認します。

ユニットが、クラスタおよびManagement Centerのデバイスリストから削除されます。

   Firepower Threat Defense でのクラスタの展開
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クラスタへの再参加

アクセス

サポートされるド

メイン数

サポートされるデ

バイス従来のライセンス

スマートライセン

ス

アクセス管理者管

理者ネットワーク

管理者

任意Firepower 4100お
よび 9300上の
Firepower Threat
Defense

該当なし任意

障害が発生したインターフェイスなど、ユニットがクラスタから削除された場合、ユニット CLI
にアクセスして、クラスタに手動で再参加させる必要があります。クラスタへの再参加を行おう

とする前に、障害が解決されていることを確認します。ユニットがクラスタから削除される理由

の詳細については、クラスタへの再参加, （8ページ）を参照してください。

ステップ 1 コンソールポートか、管理インターフェイスへの SSHを使用して、クラスタに再参加する必要のあるユ
ニットのCLIにアクセスします。ユーザ名 admin、および初期セットアップ時に設定したパスワードを使
用してログインします。

ステップ 2 クラスタリングを有効にします。
cluster enable

クラスタリングの履歴

機能情報プラット

フォーム

リリース

機能名

Firepower 9300シャーシ内のすべてのASAセキュリティモジュールをクラスタ化
できるようになりました。

[論理デバイス（Logical Devices）] > [設定（Configuration）]画面を導入しました

1.1.1CiscoASAのシャーシ内
クラスタリング

ASAのシャーシ間クラスタリングが実現されました。最大6つのシャーシに最大
6つのモジュールを含めることができます。

次の画面が変更されました。[論理デバイス（Logical Devices）] > [設定
（Configuration）]

1.1.36つの ASAモジュール
のシャーシ間クラスタ

リング

Firepower Threat Defense でのクラスタの展開
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機能情報プラット

フォーム

リリース

機能名

Firepower 9300が Firepower Threat Defenseアプリケーションでシャーシ内クラス
タリングをサポートするようになりました。

次の画面が変更されました。[論理デバイス（Logical Devices）] > [設定
（Configuration）]

1.1.4Firepower 9300の
Firepower Threat Defense
でのシャーシ内クラス

タリングサポート

ASAクラスタを展開すると、それぞれの Firepower 4100/9300 chassisのサイト ID
を設定できます。以前はASAアプリケーション内でサイト IDを設定する必要が
ありました。この新しい機能は、初期導入を簡単にします。ASA構成内でサイト
IDを設定できなくなったことに注意してください。また、サイト間クラスタリン
グとの互換性を高めるために、安定性とパフォーマンスに関する複数の改善が含

まれる ASA 9.7(1)および FXOS 2.1.1にアップグレードすることを推奨します。

次の画面が変更されました。[論理デバイス（Logical Devices）] > [設定
（Configuration）]

2.1.1Firepower 4100/9300
chassis上のASAのサイ
ト間クラスタリングの

改善

Firepower Threat Defenseのシャーシ間クラスタリングが実現されました。最大 6
つのシャーシに最大 6つのモジュールを含めることができます。

次の画面が変更されました。[論理デバイス（Logical Devices）] > [設定
（Configuration）]

2.1.16つの Firepower Threat
Defenseモジュールの
シャーシ間クラスタリ

ング
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