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セキュリティ認定準拠
米国連邦政府機関は、米国防総省およびグローバル認定組織によって確立されたセキュリティ

基準に従う機器とソフトウェアだけを使用することを求められる場合があります。Firepower
4100/9300シャーシは、これらのセキュリティ認証基準のいくつかに準拠しています。

これらの基準に準拠する機能を有効にするステップについては、次のトピックを参照してくだ

さい。

• FIPSモードの有効化

•コモンクライテリアモードの有効化

• IPSecセキュアチャネルの設定（3ページ）

•トラストポイントのスタティック CRLの設定（8ページ）

•証明書失効リストのチェックについて（9ページ）

• CRL定期ダウンロードの設定（14ページ）

• NTPサーバ認証の有効化

• LDAPキーリング証明書の設定（16ページ）

• IPアクセスリストの設定
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•クライアント証明書認証の有効化（17ページ）

•最小パスワード長チェックの設定

•ログイン試行の最大回数の設定

これらのトピックは Firepower 4100/9300シャーシにおける認定準拠の有効化についてのみ説
明していることに注意してください。Firepower 4100/9300シャーシで認定準拠を有効にして
も、接続された論理デバイスにまでそのコンプライアンスは自動的には伝搬されません。

（注）

SSHホストキーの生成
FXOSリリース 2.0.1より以前は、デバイスの初期設定時に作成した既存の SSHホストキーが
1024ビットにハードコードされていました。FIPSおよびコモンクライテリア認定に準拠する
には、この古いホストキーを破棄して新しいホストキーを生成する必要があります。詳細に

ついては、FIPSモードの有効化またはコモンクライテリアモードの有効化を参照してくださ
い。

古い SSHホストキーを破壊し、新しい証明書準拠キーを生成するには、次の手順を実行しま
す。

手順

ステップ 1 FXOS CLIから、サービスモードに入ります。

scope system

scope services

ステップ 2 SSHホストキーを削除します。

delete ssh-server host-key

ステップ 3 設定をコミットします。

commit-buffer

ステップ 4 SSHホストキーのサイズを 2048ビットに設定します。

set ssh-server host-key rsa 2048

ステップ 5 設定をコミットします。

commit-buffer

ステップ 6 新しい SSHホストキーを作成します。

create ssh-server host-key
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commit-buffer

ステップ 7 新しいホストキーのサイズを確認します。

show ssh-server host-key

ホストキーサイズ：2048

IPSecセキュアチャネルの設定
Firepower 4100/9300シャーシ上で IPSecを設定して、エンドツーエンドのデータ暗号化や、パ
ブリックネットワーク内を移動するデータパケットに対する認証サービスを提供できます。

このオプションは、システムのコモンクライテリア認定への準拠を取得するさまざまなサービ

スの 1つです。詳細については、セキュリティ認定準拠（1ページ）を参照してください。

IKE接続と SA接続の間で一致する暗号キー強度の適用を設定する場合は、次のようにします
（次の手順で sa-strength-enforcementを yesに設定します）。

IKEによりネゴシエートされたキーサイズが、
ESPによりネゴシエートされたキーサイズよ
り小さい場合、接続は失敗します。

IKEによりネゴシエートされたキーサイズが、
ESPによりネゴシエートされたキーサイズよ
り大きいか等しい場合、SA適用検査にパスし
て、接続は成功します。

SAの適用を有効にする場合

SA適用検査にパスし、接続は成功します。SAの適用を無効にした場合

（注）

IPSecセキュアチャネルを設定するには、次の手順を実行します。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。

scope system

scope security

ステップ 2 キーリングを作成します。

enter keyring ssp

! create certreq subject-name subject-name ip ip

ステップ 3 関連する証明書要求情報を入力します。
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enter certreq

ステップ 4 国を設定します。

set country country

ステップ 5 DNSを設定します。

set dns dns

ステップ 6 電子メールを設定します。

set e-mail email

ステップ 7 IP情報を設定します。

set fi-a-ip fi-a-ip

set fi-a-ipv6 fi-a-ipv6

set fi-b-ip fi-b-ip

set fi-b-ipv6 fi-b-ipv6

set ipv6 ipv6

ステップ 8 ローカリティを設定します。

set locality locality

ステップ 9 組織名を設定します。

set org-name org-name

ステップ 10 組織ユニット名を設定します。

set org-unit-name org-unit-name

ステップ 11 パスワードを設定します。

! set password

ステップ 12 状態を設定します。

set state state

ステップ 13 certreqのサブジェクト名を設定します。

set subject-name subject-name

ステップ 14 終了します。

exit

ステップ 15 モジュラスを設定します。

set modulus modulus

ステップ 16 証明書要求の再生成を設定します。

set regenerate { yes | no }
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ステップ 17 トラストポイントを設定します。

set trustpoint interca

ステップ 18 終了します。

exit

ステップ 19 新しく作成されたトラストポイントを入力します。

enter trustpoint interca

ステップ 20 証明書署名要求を作成します。

set certchain

例：

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
MIIFqDCCA5CgAwIBAgIBBDANBgkqhkiG9w0BAQsFADBwMQswCQYDVQQGEwJVUzEL
MAkGA1UECAwCQ0ExDDAKBgNVBAcMA1NKQzEOMAwGA1UECgwFQ2lzY28xDTALBgNV
BAsMBFNUQlUxCzAJBgNVBAMMAkNBMRowGAYJKoZIhvcNAQkBFgtzc3BAc3NwLm5l
dDAeFw0xNjEyMTUyMTM0NTRaFw0yNjEyMTMyMTM0NTRaMHwxCzAJBgNVBAYTAlVT
MQswCQYDVQQIDAJDQTEPMA0GA1UECgwGbmV3c3RnMRAwDgYDVQQLDAduZXdzdGJ1
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-----END CERTIFICATE-----
ENDOFBUF

ステップ 21 証明書署名要求を表示します。

show certreq

例：

Firepower-chassis# /security/keyring # show certreq
Certificate request subject name: SSP
Certificate request ip address: 192.168.0.111
Certificate request FI A ip address: 0.0.0.0
Certificate request FI B ip address: 0.0.0.0
Certificate request e-mail name:
Certificate request ipv6 address: ::
Certificate request FI A ipv6 address: ::
Certificate request FI B ipv6 address: ::
Certificate request country name: US
State, province or county (full name): CA
Locality name (eg, city): SJC
Organisation name (eg, company): Cisco
Organisational Unit Name (eg, section): Sec
DNS name (subject alternative name):
���
-----BEGIN CERTIFICATE REQUEST-----
MIICwTCCAakCAQAwVTELMAkGA1UEBhMCVVMxCzAJBgNVBAgMAkNBMQwwCgYDVQQH
DANTSkMxDjAMBgNVBAoMBUNpc2NvMQ0wCwYDVQQLDARTVEJVMQwwCgYDVQQDDANT
U1AwggEiMA0GCSqGSIb3DQEBAQUAA4IBDwAwggEKAoIBAQDq292Rq3t0laoxPbfE
p/lTKr6rxFhPqSSbtm6sXer//VZFiDTWODockDItuf4Kja215mIS0RyvEYVeRgAs
wbN459wm0BASd8xCjIhsuHDV7yHu539BnvRW6Q2o+gHeSRwckqjClK/tsIxsPkV0
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-----END CERTIFICATE REQUEST-----

ステップ 22 IPSecモードに入ります。

scope ipsec

ステップ 23 ログ冗長レベルを設定します。

set log-level log_level

ステップ 24 IPSec接続を作成し、入力します。
enter connection connection_name

ステップ 25 IPSecモードをトンネリングまたは伝送のために設定します。

set mode tunnel_or_transport

ステップ 26 ローカル IPアドレスを設定します。

set local-addr ip_address

ステップ 27 リモート IPアドレスを設定します。

set remote-addr ip_address

ステップ 28 トンネルモードを使用している場合、リモートサブネットを設定します。

set remote-subnet ip/mask

ステップ 29 （任意）リモート IDを設定します。

set remote-ike-ident remote_identity_name

ステップ 30 キーリング名を設定します。

set keyring-name name

ステップ 31 （任意）キーリングパスワードを設定します。

set keyring-passwd passphrase

ステップ 32 （任意）IKE-SAの有効期間を分単位で設定します。

set ike-rekey-time minutes

minutes値には、60～ 1440の範囲内の任意の整数を設定できます。

ステップ 33 （任意）子の SAの有効期間を分単位（30～ 480分）で設定します。

セキュリティ認定準拠
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set esp-rekey-time minutes

minutes値には、30～ 480の範囲内の任意の整数を設定できます。

ステップ 34 （任意）初期接続中に実行する再送信シーケンスの番号を設定します。

set keyringtries retry_number

retry_number値には、1～ 5の範囲の任意の整数を指定できます。

ステップ 35 （任意）証明書失効リスト検査を、有効または無効にします。

set revoke-policy { relaxed | strict }

ステップ 36 接続を有効にします。

set admin-state enable

ステップ 37 すべての接続をリロードします。

reload-conns

ステップ 38 （任意）既存のトラストポイント名を IPsecに追加します。

create authority trustpoint_name

ステップ 39 IKE接続と SA接続との間の、対応する暗号キー強度の適用を設定します。

set sa-strength-enforcement yes_or_no

トラストポイントのスタティック CRLの設定
失効した証明書は、証明書失効リスト（CRL）で保持されます。クライアントアプリケーショ
ンは、CRLを使用してサーバの認証を確認します。サーバアプリケーションは CRLを使用し
て、信頼されなくなったクライアントアプリケーションからのアクセス要求を許可または拒否

します。

証明書失効リスト（CRL）情報を使用して、Firepower 4100/9300シャーシがピア証明書を検証
するように設定できます。このオプションは、システムのコモンクライテリア認定への準拠を

取得するさまざまなサービスの 1つです。詳細については、セキュリティ認定準拠（1ペー
ジ）を参照してください。

CRL情報を使用してピア証明書を検証するには、次の手順を実行します。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。

scope security

ステップ 2 トラストポイントモードに入ります。
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scope trustpoint trustname

ステップ 3 取り消しモードに入ります。

scope revoke

ステップ 4 CRLファイルをダウンロードします。

import crl protocol://user_id@CA_or_CRL_issuer_IP/tmp/DoDCA1CRL1.crl

ステップ 5 （任意）CRL情報のインポートプロセスのステータスを表示します。

show import-task detail

ステップ 6 CRL専用の、証明書取り消し方法を設定します。

set certrevokemethod {crl}

証明書失効リストのチェックについて
証明書失効リスト（CRL）チェックモードを、IPSec、HTTPSおよびセキュアな LDAP接続で
厳格または緩和に設定できます。

ダイナミック（非スタティック）CRL情報は、X.509証明書の CDP情報から収集され、動的
な CRL情報を示します。スタティック CRL情報は、システム管理によって手動でダウンロー
ドされ、FXOSシステムのローカルな CRL情報を示します。ダイナミック CRL情報は、証明
書チェーンの現在処理中の証明書に対してのみ処理されます。スタティック CRLは、ピアの
証明書チェーン全体に適用されます。

セキュアな IPSec、LDAPおよびHTTPS接続の証明書失効のチェックを有効または無効にする
ステップについては、IPSecセキュアチャネルの設定（3ページ）、LDAPプロバイダーの
作成およびHTTPSの設定を参照してください。
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•証明書失効のチェックモードが厳格に設定されている場合、スタティック CRLはピア証
明書チェーンのレベルが1以上のときにのみ適用されます（たとえば、ピア証明書チェー
ンにルート CA証明書およびルート CAによって署名されたピア証明書のみが含まれてい
るとき）。

• IPSecに対してスタティック CRLを設定している場合、[Authority Key Identifier (authkey)]
フィールドはインポートされた CRLファイルに存在している必要があります。そうしな
いと、IPSecはそれを無効と見なします。

•スタティック CRLは、同じ発行元からのダイナミック CRLより優先されます。ピア証明
書を検証するときに、同じ発行者の有効な（決定済みの）スタティック CRLがあれば、
ピア証明書の CDPは無視されます。

•次のシナリオでは、デフォルトで厳格な CRLチェックが有効になっています。

•新しく作成したセキュアな LDAPプロバイダー接続、IPSec接続、またはクライアン
ト証明書エントリ

•新しく展開した FXOSシャーシマネージャ（FXOS 2.3.1.x以降の初期開始バージョン
で展開）

（注）

次の表は、証明書失効リストのチェックの設定と証明書の検証に応じた接続の結果を示してい

ます。

表 1 :厳格（ローカルスタティック CRLなし）に設定した証明書失効のチェックモード

クライアント証明書認

証

IPSec接続LDAP接続ローカルスタティック

CRLなし

完全な証明書チェーン

が必要です

完全な証明書チェーン

が必要です

完全な証明書チェーン

が必要です

ピア証明書チェーンの

チェック

完全な証明書チェーン

が必要です

完全な証明書チェーン

が必要です

完全な証明書チェーン

が必要です

ピア証明書チェーンの

CDPのチェック

あり利用不可ありピア証明書チェーンの

ルート CA証明書の
CDPチェック

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

証明書検証のいずれか

の失敗

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

いずれかの失効した証

明書
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クライアント証明書認

証

IPSec接続LDAP接続ローカルスタティック

CRLなし

接続に失敗（syslog
メッセージあり）

ピア証明書：接続に失

敗（syslogメッセージ
あり）

中間 CA：接続に失敗

接続に失敗（syslog
メッセージあり）

1つのCDPでピア証明
書チェーンが欠落して

います

接続に失敗（syslog
メッセージあり）

接続に成功接続に成功有効な署名付きピア証

明書チェーンの 1つの
CDP CRLが空です

接続に失敗（syslog
メッセージあり）

ピア証明書：接続に失

敗（syslogメッセージ
あり）

中間 CA：接続に失敗

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

CDPがダウンロードで
きません

接続に失敗（syslog
メッセージあり）

ピア証明書：接続に失

敗（syslogメッセージ
あり）

中間 CA：接続に失敗

接続に失敗（syslog
メッセージあり）

証明書に CDPはあり
ますが、CDPサーバが
ダウンしています

接続に失敗（syslog
メッセージあり）

ピア証明書：接続に失

敗（syslogメッセージ
あり）

中間 CA：接続に失敗

接続に失敗（syslog
メッセージあり）

証明書に CDPがあ
り、サーバはアップし

ており、CRLは CDP
にありますが、CRLに
無効な署名があります

表 2 :厳格（ローカルスタティック CRLあり）に設定した証明書失効のチェックモード

IPSec接続LDAP接続ローカルスタティック CRLあ
り

完全な証明書チェーンが必要

です

完全な証明書チェーンが必要

です

ピア証明書チェーンのチェッ

ク

完全な証明書チェーンが必要

です

完全な証明書チェーンが必要

です

ピア証明書チェーンのCDPの
チェック

利用不可ありピア証明書チェーンのルート

CA証明書の CDPチェック

接続に失敗（syslogメッセージ
あり）

接続に失敗（syslogメッセー
ジあり）

ピア証明書チェーンの証明書

検証のいずれかの失敗

接続に失敗（syslogメッセージ
あり）

接続に失敗（syslogメッセー
ジあり）

ピア証明書チェーンのいずれ

かの失効した証明書
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IPSec接続LDAP接続ローカルスタティック CRLあ
り

接続に成功接続に成功1つの CDPでピア証明書
チェーンが欠落しています

（証明書チェーンのレベルは

1）

接続に成功接続に成功ピア証明書チェーンの 1つの
CDP CRLが空です（証明書
チェーンのレベルは 1）

接続に成功接続に成功ピア証明書チェーンのCDPが
ダウンロードできません（証

明書チェーンのレベルは 1）

接続に成功接続に成功証明書にCDPはありますが、
CDPサーバがダウンしていま
す（証明書チェーンのレベル

は 1）

接続に成功接続に成功証明書にCDPがあり、サーバ
はアップしており、CRLは
CDPにありますが、CRLに無
効な署名があります（証明書

チェーンのレベルは 1）

CDPと組み合わせて使用する
と、接続に成功します

CDPがなければ、接続に失敗
し、syslogメッセージが表示さ
れます

接続に失敗（syslogメッセー
ジあり）

ピア証明書チェーンのレベル

が 1より高くなっています

表 3 :緩和（ローカルスタティック CRLなし）に設定した証明書失効のチェックモード

クライアント証明書認

証

IPSec接続LDAP接続ローカルスタティック

CRLなし

完全な証明書チェーン完全な証明書チェーン完全な証明書チェーンピア証明書チェーンの

チェック

完全な証明書チェーン完全な証明書チェーン完全な証明書チェーンピア証明書チェーンの

CDPのチェック

あり利用不可ありピア証明書チェーンの

ルート CA証明書の
CDPチェック
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クライアント証明書認

証

IPSec接続LDAP接続ローカルスタティック

CRLなし

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

証明書検証のいずれか

の失敗

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

いずれかの失効した証

明書

接続に失敗（syslog
メッセージあり）

接続に成功接続に成功1つのCDPでピア証明
書チェーンが欠落して

います

接続に成功接続に成功接続に成功有効な署名付きピア証

明書チェーンの 1つの
CDP CRLが空です

接続に成功接続に成功接続に成功ピア証明書チェーンの

CDPがダウンロードで
きません

接続に成功接続に成功接続に成功証明書に CDPはあり
ますが、CDPサーバが
ダウンしています

接続に成功接続に成功接続に成功証明書に CDPがあ
り、サーバはアップし

ており、CRLは CDP
にありますが、CRLに
無効な署名があります

表 4 :緩和（ローカルスタティック CRLあり）に設定した証明書失効のチェックモード

IPSec接続LDAP接続ローカルスタティック CRLあ
り

完全な証明書チェーン完全な証明書チェーンピア証明書チェーンのチェッ

ク

完全な証明書チェーン完全な証明書チェーンピア証明書チェーンのCDPの
チェック

利用不可ありピア証明書チェーンのルート

CA証明書の CDPチェック
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IPSec接続LDAP接続ローカルスタティック CRLあ
り

接続に失敗（syslogメッセージ
あり）

接続に失敗（syslogメッセー
ジあり）

ピア証明書チェーンの証明書

検証のいずれかの失敗

接続に失敗（syslogメッセージ
あり）

接続に失敗（syslogメッセー
ジあり）

ピア証明書チェーンのいずれ

かの失効した証明書

接続に成功接続に成功1つの CDPでピア証明書
チェーンが欠落しています

（証明書チェーンのレベルは

1）

接続に成功接続に成功ピア証明書チェーンの 1つの
CDP CRLが空です（証明書
チェーンのレベルは 1）

接続に成功接続に成功ピア証明書チェーンのCDPが
ダウンロードできません（証

明書チェーンのレベルは 1）

接続に成功接続に成功証明書にCDPはありますが、
CDPサーバがダウンしていま
す（証明書チェーンのレベル

は 1）

接続に成功接続に成功証明書にCDPがあり、サーバ
はアップしており、CRLは
CDPにありますが、CRLに無
効な署名があります（証明書

チェーンのレベルは 1）

CDPと組み合わせて使用する
と、接続に成功します

CDPがなければ、接続に失敗
し、syslogメッセージが表示さ
れます

接続に失敗（syslogメッセー
ジあり）

ピア証明書チェーンのレベル

が 1より高くなっています

CRL定期ダウンロードの設定
システムを、CRLを定期的にダウンロードして、証明書の検証に新しいCRLを 1～ 24時間ご
とに使用するように設定できます。

この機能とともに、次のプロトコルとインターフェイスを使用できます。

セキュリティ認定準拠
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• FTP

• SCP

• SFTP

• TFTP

• USB

• SCEPおよび OCSPはサポートされません。

• CRLごとに設定できるのは 1つの定期ダウンロードのみです。

•トラストポイントごとにサポートされるのは 1つの CRLです。

（注）

期間は 1時間間隔でのみ設定できます。（注）

CRL定期ダウンロードを設定するには、次の手順を実行します。

始める前に

Firepower 4100/9300シャーシが、ピア証明書を（CRL）情報を使用して検証するように設定さ
れていることを確認します。詳細については、トラストポイントのスタティック CRLの設定
（8ページ）を参照してください。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。

scope security

ステップ 2 トラストポイントモードに入ります。

scope trustpoint

ステップ 3 取り消しモードに入ります。

scope revoke

ステップ 4 取り消し設定を編集します。

sh config

ステップ 5 優先設定を設定します。

例：

セキュリティ認定準拠
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set certrevokemethod crl
set crl-poll-filename rootCA.crl
set crl-poll-path /users/myname
set crl-poll-period 1
set crl-poll-port 0
set crl-poll-protocol scp
! set crl-poll-pwd
set crl-poll-server 182.23.33.113
set crl-poll-user myname

ステップ 6 設定ファイルを終了します。
exit

ステップ 7 （任意）新しい CRLをダウンロードして、新しい設定をテストします。

例：

Firepower-chassis /security/trustpoint/revoke # sh import-task

Import task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- -------------- -----
rootCA.crl Scp 182.23.33.113 0 myname Downloading

LDAPキーリング証明書の設定
Firepower 4100/9300シャーシ上で TLS接続をサポートする、セキュアな LDAPクライアント
キーリング証明書を設定できます。このオプションは、システムのコモンクライテリア認定

への準拠を取得するさまざまなサービスの1つです。詳細については、セキュリティ認定準拠
（1ページ）を参照してください。

コモンクライテリアモードを有効にする場合は、SSLが有効になっている必要があります。
さらにキーリング証明書を作成するために、サーバ DNS情報を使用する必要があります。

SSLを LDAPサーバエントリに対して有効にすると、接続の形成時にキーリング情報が参照
され、確認されます。

（注）

LDAPサーバ情報は、セキュア LDAP接続（SSL使用可能）用の、CCモードのDNS情報であ
る必要があります。

セキュア LDAPクライアントのキーリング証明書を設定するには、次の手順を実行します。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
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scope security

ステップ 2 LDAPモードに入ります。

scope ldap

ステップ 3 LDAPサーバモードに入ります。

enter server {server_ip|server_dns}

ステップ 4 LDAPキーリングを設定します。

set keyring keyring_name

ステップ 5 設定をコミットします。

commit-buffer

クライアント証明書認証の有効化
HTTPSアクセスのユーザを認証するために、システムにクライアント証明書を LDAPと一緒
に使用させることができます。Firepower 4100/9300シャーシ上でのデフォルトの認証設定は、
認証ベースです。

証明書認証が有効である場合、これは HTTPSに許可されている唯一の認証形式です。

証明書失効検査は、FXOS2.1.1リリースのクライアント証明書認証機能ではサポートされてい
ません。

（注）

この機能を使用するには、クライアント証明書が次の要件を満たしている必要があります。

•ユーザ名が X509属性 [Subject Alternative Name - Email]に含まれている必要があります。

•クライアント証明書は、その証明書をスーパバイザ上のトラストポイントにインポートし
ているルート CAにより署名されている必要があります。

手順

ステップ 1 FXOS CLIから、サービスモードに入ります。

scope system

scope services

ステップ 2 （任意）HTTPS認証のオプションを表示します。

set https auth-type
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例：

Firepower-chassis /system/services # set https auth-type
cert-auth Client certificate based authentication
cred-auth Credential based authentication

ステップ 3 HTTPS認証をクライアントベースに設定します。

set https auth-type cert-auth

ステップ 4 設定をコミットします。

commit-buffer
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