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Firepowerインターフェイスについて
Firepower 4100/9300シャーシは、物理インターフェイス、コンテナインスタンス用の VLAN
サブインターフェイス、および EtherChannel（ポートチャネル）インターフェイスをサポート
します。EtherChannelのインターフェイスには、同じタイプのメンバインターフェイスを最大
で 16個含めることができます。

シャーシ管理インターフェイス

シャーシ管理インターフェイスは、SSHまたは Firepower Chassis Managerで FXOSシャーシの
管理に使用されます。このインターフェイスは、アプリケーション管理の論理デバイスに割り

当てる管理タイプのインターフェイスから分離されています。

このインターフェイスのパラメータを設定するには、CLIから設定する必要があります。管理
IPアドレスの変更も参照してください。このインターフェイスについての情報を FXOSCLIで
表示するには、ローカル管理に接続し、管理ポートを表示します。

Firepower # connect local-mgmt

Firepower(local-mgmt) # show mgmt-port

物理ケーブルまたは SFPモジュールが取り外されている場合や mgmt-port shutコマンドが実
行されている場合でも、シャーシ管理インターフェイスは稼働状態のままである点に注意して

ください。
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インターフェイスタイプ

各インターフェイスは、次のいずれかのタイプになります。

• Data：データインターフェイスは論理デバイス間で共有できません。

• Data-sharing：コンテナインスタンスでのみサポートされ、これらのデータインターフェ
イスは 1つまたは複数の論理デバイス/コンテナインスタンス（FTDのみ）で共有できま
す。各コンテナインスタンスは、このインターフェイスを共有する他のすべてのインスタ

ンスと、バックプレーン経由で通信できます。共有インターフェイスは、展開可能なコン

テナインスタンスの数に影響することがあります。共有インターフェイスの拡張性（4
ページ）を参照してください。共有インターフェイスは、ブリッジグループメンバイン

ターフェイス（トランスペアレントモードまたはルーテッドモード）、インラインセッ

ト、パッシブインターフェイス、またはフェールオーバーリンクではサポートされませ

ん。

• Mgmt：管理インターフェイスを使用してアプリケーションインスタンスを管理します。
外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。論理デ
バイスはこのインターフェイスを介して、インターフェイスを共有する他の論理デバイス

と通信することはできません。各論理デバイスには、管理インターフェイスを1つだけ割
り当てることができます。個別のシャーシ管理インターフェイスについては、シャーシ管

理インターフェイス（1ページ）を参照してください。

FTDアプリケーションでは、物理的な管理インターフェイスは、診断論理インターフェイ
スと管理論理インターフェイス間で共有されます。管理論理インターフェイスはデバイス

の他のインターフェイスから切り離されています。これは、Firepower Management Center
にデバイスを設定し、登録するために使用されます。独自のローカル認証、IPアドレス、
およびスタティックルーティングを使用します。FirepowerManagement Center構成ガイド
のシステム設定の章にある「管理インターフェイス」のセクションを参照してください。

診断論理インターフェイスは残りのデータインターフェイスとともに、FMCの [Devices]>
[Device Management] > [Interfaces]画面で構成できます。診断インターフェイスの使用は
オプションです。診断インターフェイスは管理トラフィックのみを許可し、トラフィック

のスルーは許可しません。

• Firepowerイベント：このインターフェイスはFTDデバイスのセカンダリ管理インターフェ
イスです。このインターフェイスを使用するには、FTDCLIで IPアドレスなどのパラメー
タを設定する必要があります。たとえば、イベント（Webイベントなど）から管理トラ
フィックを分類できます。Firepower Management Center構成ガイドのシステム設定の章に
ある「管理インターフェイス」のセクションを参照してください。Firepowerイベントイ
ンターフェイスは、外部ホストにアクセスするために1つまたは複数の論理デバイスで共
有できます。論理デバイスはこのインターフェイスを介してインターフェイスを共有する

他の倫理デバイスと通信することはできません。

• Cluster：クラスタ化された論理デバイスに使用する特別なインターフェイスタイプです。
このタイプは、ユニット間のクラスタ通信用にクラスタ制御リンクに自動的に割り当てら

れます。デフォルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作
成されます。
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ハードウェアバイパスペア

FTDの場合、Firepower 9300および 4100シリーズの特定のインターフェイスモジュールを使
用して、ハードウェアバイパス機能を有効にします。ハードウェアバイパスにより、停電中

のインラインインターフェイスペア間でトラフィックが流れ続けます。この機能は、ソフト

ウェアまたはハードウェア障害の発生時にネットワーク接続を維持するために使用できます。

ハードウェアバイパス機能は、FTDアプリケーション内で設定されます。これらのインター
フェイスをハードウェアバイパスペアとして使用する必要はありません。これらは、ASAと
FTDアプリケーションの両方について通常のインターフェイスとして使用できます。ハード
ウェアバイパス対応のインターフェイスをブレークアウトポート用に設定することはできな

いため注意してください。ハードウェアバイパス機能を使用するには、ポートをEtherChannel
として設定しないでください。そうでない場合は、これらのインターフェイスを通常のイン

ターフェイスモードの EtherChannelメンバとして含めることができます。

FTDは、以下のモデルの特定のネットワークモジュールのインターフェイスペアでハード
ウェアバイパスをサポートします。

• Firepower 9300

• Firepower 4100シリーズ

これらのモデルでサポートされているハードウェアバイパスネットワークモジュールは以下

のとおりです。

• FirePOWER 6ポート 1G SX FTWネットワークモジュールシングルワイド
（FPR-NM-6X1SX-F）

• FirePOWER 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR-NM-6X10SR-F）

• FirePOWER 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR-NM-6X10LR-F）

• FirePOWER 2ポート 40G SR FTWネットワークモジュールシングルワイド
（FPR-NM-2X40G-F）

• Firepower 8ポート 1G Copper FTWネットワークモジュールシングルワイド
（FPR-NM-8X1G-F）

ハードウェアバイパスでは以下のポートペアのみ使用できます。

• 1と 2

• 3と 4

• 5と 6

• 7および 8
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ジャンボフレームサポート

Firepower4100/9300シャーシは、デフォルトで有効になっているジャンボフレームをサポート
します。Firepower4100/9300シャーシにインストールされた特定の論理デバイスのジャンボフ
レームサポートを有効にするには、論理デバイスのインターフェイスに適切なMTUの設定を
構成する必要があります。

Firepower 4100/9300シャーシのアプリケーションでサポートされている最大MTUは、9184で
す。

共有インターフェイスの拡張性

コンテナインスタンスはデータ共有タイプインターフェイスを共有できます。この機能を使

用すると、柔軟なネットワーキング展開をサポートするだけでなく、物理インターフェイスの

使用率を一定に維持することができます。インターフェイスを共有する場合、シャーシは一意

のMACアドレスを使用して適切なインスタンスにトラフィックを転送します。ただし、共有
インターフェイスではシャーシ内のフルメッシュトポロジのニーズによって転送テーブルが

大きくなることがあります（すべてのインスタンスが同じインターフェイスを共有しているそ

の他すべてのインスタンスと通信できる必要があります）。そのため、共有できるインター

フェイスの数には制限があります。

転送テーブルに加えて、シャーシは VLANサブインターフェイスの転送用に VLANグループ
テーブルも保持します。親インターフェイスの数とその他の導入決定に応じて、最大500個の
VLANサブインターフェイスを作成できます。

共有インターフェイスの割り当てについては、次の制限事項を参照してください。

•共有インターフェイスごとの最大インスタンス数：14。たとえば、Instance14を介して
Instance1に Ethernet1/1を割り当てることができます。

•インスタンスごとの最大共有インターフェイス：10。たとえば、Ethernet1/1.10を介して
Instance1に Ethernet1/1.1を割り当てることができます。

共有インターフェイスのベストプラクティス

転送テーブルに最適な拡張性を実現するには、できるだけ少ないインターフェイスを共有しま

す。代わりに、1つまたは複数の物理インターフェイスで最大 500のVLANサブインターフェ
イスを作成し、コンテナインスタンス間で VLANを分割できます。

インターフェイスを共有する場合は、拡張性の高いものから低いものの順に次の手順を実行し

ます。

1. 単一の親でサブインターフェイスを共有します。たとえば、同じ種類のインターフェイス
をすべてバンドルするための大規模なEtherChannelを作成し、Port-Channel1、Port-Channel2、
Port-Channel3の代わりに、そのEtherChannelのサブインターフェイス（Port-Channel1.100、
200、300）を共有します。単一の親のサブインターフェイスを共有する場合、物
理/EtherChannelインターフェイスを共有するときの VLANグループテーブルの拡張性は
転送テーブルよりも優れています。
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2. 親の間でサブインターフェイスを共有します。たとえば、Port-Channel1、Port-Channel2、
Port-Channel3の代わりに Port-Channel1.100、Port-Channel2.200、Port-Channel3.300を共有し
ます。

3. 個々の親インターフェイス（物理または EtherChannel）の共有を制限します。

共有インターフェイスの使用例

インターフェイス共有および拡張性の例については、次の表を参照してください。以下のシナ

リオでは、すべてのインスタンス全体で共有する管理用に 1つの物理/EtherChannelインター
フェイスを使用し、ハイアベイラビリティで使用するために専用サブインターフェイスを含む

別の物理または EtherChannelインターフェイスを使用します。

•表 1 : 3つの SM-44を備えた Firepower 9300の物理/EtherChannelインターフェイスとイン
スタンス（5ページ）

•表 2 : 3つの SM-44を備えた Firepower 9300上の 1つの親のサブインターフェイスとイン
スタンス（8ページ）

•表 3 : 1つの SM-44を備えた Firepower 9300の物理/EtherChannelインターフェイスとイン
スタンス（10ページ）

•表 4 : 1つの SM-44を備えた Firepower 9300上の 1つの親のサブインターフェイスとイン
スタンス（12ページ）

3つの SM-44と Firepower 9300

次の表は、物理インターフェイスまたはEtherchannelのみを使用している 9300の 3つの SM-44
セキュリティモジュールに適用されます。サブインターフェイスがなければ、インターフェイ

スの最大数が制限されます。さらに、複数の物理インターフェイスを共有するには、複数のサ

ブインターフェイスを共有するよりも多くの転送テーブルリソースを使用します。

各 SM-44モジュールは、最大 14のインスタンスをサポートできます。インスタンスは、制限
内に収める必要に応じてモジュール間で分割されます。

表 1 : 3つの SM-44を備えた Firepower 9300の物理/EtherChannelインターフェイスとインスタンス

転送テーブルの使用率

（%）
Number of Instances共有インターフェイ

ス

専用インターフェ

イス

16 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

032：

• 8

• 8

• 8

• 8
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転送テーブルの使用率

（%）
Number of Instances共有インターフェイ

ス

専用インターフェ

イス

14%2:

•インスタンス 1

•インスタンス 2

030：

• 15

• 15

46 %14：

•インスタンス 1 -インス
タンス 14

114：

• 14（1 ea.）

98%33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

3：

• 1

• 1

• 1

33：

• 11（1 ea.）

• 11（1 ea.）

• 11（1 ea.）

102 %

許可しない

34：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 34

3：

• 1

• 1

• 1

33：

• 11（1 ea.）

• 11（1 ea.）

• 12（1 ea.）

25 %6：

•インスタンス 1 -インス
タンス 6

130：

• 30（1 ea.）

23 %6：

•インスタンス 1 -インス
タンス 2

•インスタンス 2 -インス
タンス 4

•インスタンス 5 -インス
タンス 6

3：

• 1

• 1

• 1

30：

• 10（5 ea.）

• 10（5 ea.）

• 10（5 ea.）
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転送テーブルの使用率

（%）
Number of Instances共有インターフェイ

ス

専用インターフェ

イス

28%5：

•インスタンス 1 -インス
タンス 5

230：

• 30（6 ea.）

26 %5：

•インスタンス 1 -インス
タンス 2

•インスタンス 2 -インス
タンス 5

4：

• 2

• 2

30：

• 12（6 ea.）

• 18（6 ea.）

44 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

724：

• 6

• 6

• 6

• 6

41%4：

•インスタンス 1 -インス
タンス 2

•インスタンス 2 -インス
タンス 4

14：

• 7

• 7

24：

• 12（6 ea.）

• 12（6 ea.）

次の表は、単一の親物理インターフェイス上でサブインターフェイスを使用している 9300上
の3つのSM-44セキュリティモジュールに適用されます。たとえば、同じ種類のインターフェ
イスをすべてバンドルするための大規模なEtherChannelを作成し、EtherChannelのサブインター
フェイスを共有します。複数の物理インターフェイスを共有するには、複数のサブインター

フェイスを共有するよりも多くの転送テーブルリソースを使用します。

各 SM-44モジュールは、最大 14のインスタンスをサポートできます。インスタンスは、制限
内に収める必要に応じてモジュール間で分割されます。
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表 2 : 3つの SM-44を備えた Firepower 9300上の 1つの親のサブインターフェイスとインスタンス

転送テーブルの使用率

（%）
Number of Instances共有サブインター

フェイス

専用サブインター

フェイス

33%42：

•インスタンス 1 -インス
タンス 42

0168：

• 168（4 ea.）

27 %14：

•インスタンス 1 -インス
タンス 14

0224：

• 224（16 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

114：

• 14（1 ea.）

98%33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

3：

• 1

• 1

• 1

33：

• 11（1 ea.）

• 11（1 ea.）

• 11（1 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

170：

• 70（5 ea.）

98%33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

3：

• 1

• 1

• 1

165：

• 55（5 ea.）

• 55（5 ea.）

• 55（5 ea.）
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転送テーブルの使用率

（%）
Number of Instances共有サブインター

フェイス

専用サブインター

フェイス

46 %14：

•インスタンス 1 -インス
タンス 14

270：

• 70（5 ea.）

98%33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

6：

• 2

• 2

• 2

165：

• 55（5 ea.）

• 55（5 ea.）

• 55（5 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

1070：

• 70（5 ea.）

102 %

許可しない

33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

30：

• 10

• 10

• 10

165：

• 55（5 ea.）

• 55（5 ea.）

• 55（5 ea.）

1つの SM-44を備えた Firepower 9300

次の表は、物理インターフェイスまたは Etherchannelのみを使用している 1つの SM-44を備え
た Firepower 9300に適用されます。サブインターフェイスがなければ、インターフェイスの最
大数が制限されます。さらに、複数の物理インターフェイスを共有するには、複数のサブイン

ターフェイスを共有するよりも多くの転送テーブルリソースを使用します。

1つの SM-44を備えた Firepower Firepower 9300は、最大 14のインスタンスをサポートできま
す。
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表 3 : 1つの SM-44を備えた Firepower 9300の物理/EtherChannelインターフェイスとインスタンス

転送テーブルの使用率

（%）
Number of Instances共有インターフェイ

ス

専用インターフェ

イス

16 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

032：

• 8

• 8

• 8

• 8

14%2:

•インスタンス 1

•インスタンス 2

030：

• 15

• 15

46 %14：

•インスタンス 1 -インス
タンス 14

114：

• 14（1 ea.）

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

2:

• 1

• 1

14：

• 7（1 ea.）

• 7（1 ea.）

21 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

132：

• 8

• 8

• 8

• 8

20 %4：

•インスタンス 1 -インス
タンス 2

•インスタンス 3 -インス
タンス 4

232：

• 16（8 ea.）

• 16（8 ea.）
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転送テーブルの使用率

（%）
Number of Instances共有インターフェイ

ス

専用インターフェ

イス

25 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

232：

• 8

• 8

• 8

• 8

24 %4：

•インスタンス 1 -インス
タンス 2

•インスタンス 3 -インス
タンス 4

4：

• 2

• 2

32：

• 16（8 ea.）

• 16（8 ea.）

37 %3：

•インスタンス 1

•インスタンス 2

•インスタンス 3

824：

• 8

• 8

• 8

99%5：

•インスタンス 1 -インス
タンス 5

1510：

• 10（2 ea.）

85 %5：

•インスタンス 1 -インス
タンス 3

•インスタンス 4 -インス
タンス 5

30：

• 15

• 15

10：

• 6（2 ea.）

• 4（2 ea.）

127 %

許可しない

6：

•インスタンス 1 -インス
タンス 6

1512：

• 12（2 ea.）

次の表は、単一の親物理インターフェイス上でサブインターフェイスを使用している 1つの
SM-44を備えた Firepower 9300に適用されます。たとえば、同じ種類のインターフェイスをす
べてバンドルするための大規模な EtherChannelを作成し、EtherChannelのサブインターフェイ
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スを共有します。複数の物理インターフェイスを共有するには、複数のサブインターフェイス

を共有するよりも多くの転送テーブルリソースを使用します。

1つの SM-44を備えた Firepower 9300は、最大 14のインスタンスをサポートできます。

表 4 : 1つの SM-44を備えた Firepower 9300上の 1つの親のサブインターフェイスとインスタンス

転送テーブルの使用率

（%）
Number of Instances共有サブインター

フェイス

専用サブインター

フェイス

17%14：

•インスタンス 1 -インス
タンス 14

0112：

• 112（8 ea.）

17%14：

•インスタンス 1 -インス
タンス 14

0224：

• 224（16 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

114：

• 14（1 ea.）

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

2:

• 1

• 1

14：

• 7（1 ea.）

• 7（1 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

1112：

• 112（8 ea.）

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

2:

• 1

• 1

112：

• 56（8 ea.）

• 56（8 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

2112：

• 112（8 ea.）
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転送テーブルの使用率

（%）
Number of Instances共有サブインター

フェイス

専用サブインター

フェイス

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

4：

• 2

• 2

112：

• 56（8 ea.）

• 56（8 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

10140：

• 140（10 ea.）

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

20：

• 10

• 10

140：

• 70（10 ea.）

• 70（10 ea.）

共有インターフェイスリソースの表示

転送テーブルおよび VLANグループの使用状況を表示するには、scope fabric-interconnectで
show detailコマンドを入力します。次に例を示します。

Firepower# scope fabric-interconnect
DFirepower /fabric-interconnect # show detail

Fabric Interconnect:
ID: A
Product Name: Cisco FPR9K-SUP
PID: FPR9K-SUP
VID: V02
Vendor: Cisco Systems, Inc.
Serial (SN): JAD104807YN
HW Revision: 0
Total Memory (MB): 16185
OOB IP Addr: 10.10.5.14
OOB Gateway: 10.10.5.1
OOB Netmask: 255.255.255.0
OOB IPv6 Address: ::
OOB IPv6 Gateway: ::
Prefix: 64
Operability: Operable
Thermal Status: Ok
Ingress VLAN Group Entry Count (Current/Max): 0/500
Switch Forwarding Path Entry Count (Current/Max): 16/1021
Current Task 1:
Current Task 2:

インターフェイス管理
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Current Task 3:

Firepower Threat Defenseのインラインセットリンクステートの伝達
インラインセットはワイヤ上のバンプのように動作し、2つのインターフェイスを一緒にバイ
ンドし、既存のネットワークに組み込みます。この機能によって、隣接するネットワークデバ

イスの設定がなくても、任意のネットワーク環境にシステムをインストールすることができま

す。インラインインターフェイスはすべてのトラフィックを無条件に受信しますが、これらの

インターフェイスで受信されたすべてのトラフィックは、明示的にドロップされない限り、イ

ンラインセットの外部に再送信されます。

FTDアプリケーションでインラインセットを設定し、リンクステート伝達を有効にすると、
FTDはインラインセットメンバーシップを FXOSシャーシに送信します。リンクステート伝
達により、インラインセットのインターフェイスの1つが停止した場合、シャーシは、インラ
インインターフェイスペアの 2番目のインターフェイスも自動的に停止します。停止したイ
ンターフェイスが再び起動すると、2番目のインターフェイスも自動的に起動します。つまり、
1つのインターフェイスのリンクステートが変化すると、シャーシはその変化を検知し、その
変化に合わせて他のインターフェイスのリンクステートを更新します。ただし、シャーシから

リンクステートの変更が伝達されるまで最大 4秒かかります。障害状態のネットワークデバ
イスを避けてトラフィックを自動的に再ルーティングするようルータが設定された復元力の高

いネットワーク環境では、リンクステート伝播が特に有効です。

Firepowerインターフェイスに関する注意事項と制約事項

VLANサブインターフェイス

•ネットワーク導入に応じて、最大 500の VLAN IDを使用してシャーシあたり 250～ 500
のサブインターフェイスを作成できます。

• FTDインラインセットに、またはパッシブインターフェイスとしてサブインターフェイ
スを使用することはできません。

•サブインターフェイスは、データまたはデータ共有タイプのインターフェイスでのみサ
ポートされます。

•サブインターフェイス（および親インターフェイス）は、コンテナインスタンスにのみ割
り当てることができます。

コンテナインスタンスに親インターフェイスを割り当てる場合、

タグなし（非VLAN）トラフィックを渡すだけです。タグなしト
ラフィックを渡す意向がない限り、親インターフェイスを割り当

てないでください。

（注）
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•フェールオーバーリンクに対してサブインターフェイスを使用する場合、その親にあるす
べてのサブインターフェイスと親自体のフェールオーバーリンクとしての使用が制限され

ます。一部のサブインターフェイスをフェールオーバーリンクとして使用し、一部を通常

のデータインターフェイスとして使用することはできません。

データ共有インターフェイス

•共有インターフェイスごとの最大インスタンス数：14。たとえば、Instance14を介して
Instance1に Ethernet1/1を割り当てることができます。

•インスタンスごとの最大共有インターフェイス：10。たとえば、Ethernet1/1.10を介して
Instance1に Ethernet1/1.1を割り当てることができます。

•ネイティブインスタンスでデータ共有インターフェイスを使用することはできません。

•トランスペアレントファイアウォールモード FTDでデータ共有インターフェイスを使用
することはできません。

• FTDインラインセットまたはパッシブインターフェイスでデータ共有インターフェイス
を使用することはできません。

•フェールオーバーリンクに対してデータ共有インターフェイスを使用することはできませ
ん。

次のインラインセット FTD

•物理インターフェイス（通常かつブレークアウトポート）とEtherchannelのサポート。サ
ブインターフェイスはサポートされません。

•リンクステートの伝達はサポートされます。

ハードウェアバイパス

• FTDをサポート。ASAの通常のインターフェイスとして使用できます。

• FTDはインラインセットを含むハードウェアバイパスのみをサポートします。

•ハードウェアバイパス対応のインターフェイスをブレークアウトポート用に設定するこ
とはできません。

•ハードウェアバイパスインターフェイスを EtherChannelに含めたり、ハードウェアバイ
パスに使用することはできません。EtherChannelで通常のインターフェイスとして使用で
きます。

デフォルトのMACアドレス

ネイティブインスタンス向け：

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

インターフェイス管理
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•物理インターフェイス：物理インターフェイスは、Burned-inMACAddressを使用します。

• EtherChannel：EtherChannelの場合は、そのチャネルグループに含まれるすべてのインター
フェイスが同じMACアドレスを共有します。この機能によって、EtherChannelはネット
ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク

アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ
とは認識しないからです。ポートチャネルインターフェイスは、プールからの一意の

MACアドレスを使用します。インターフェイスのメンバーシップは、MACアドレスには
影響しません。

コンテナインスタンス向け：

•すべてのインターフェイスのMACアドレスは、MACアドレスプールから取得されます。
コンテナインスタンスインターフェイスの自動MACアドレスを参照してください。

インターフェイスの設定
デフォルトでは、物理インターフェイスは無効になっています。インターフェイスを有効に

し、EtherChannelsを追加して、VLANサブインターフェイスを追加し、、インターフェイス
プロパティを編集して、ブレークアウトポートを設定できます。

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスをFXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。

始める前に

•すでに EtherChannelのメンバーであるインターフェイスは個別に変更できません。
EtherChannelに追加する前に、設定を行ってください。

手順

ステップ 1 インターフェイスモードに入ります。

scope eth-uplink

scope fabric a

ステップ 2 インターフェイスを有効にします。

enter interface interface_id

enable

インターフェイス管理
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例：

Firepower /eth-uplink/fabric # enter interface Ethernet1/8
Firepower /eth-uplink/fabric/interface # enable

すでにポートチャネルのメンバであるインターフェイスは個別に変更できません。

ポートチャネルのメンバであるインターフェイスで enter interfaceコマンドまたは
scope interfaceコマンドを使用すると、オブジェクトが存在しないことを示すエラー
を受け取ります。ポートチャネルに追加する前に、enter interfaceコマンドを使用し
てインターフェイスを編集する必要があります。

（注）

ステップ 3 （任意）インターフェイスタイプを設定します。

set port-type {data | data-sharing | mgmt | firepower-eventing | cluster}

例：

Firepower /eth-uplink/fabric/interface # set port-type mgmt

dataキーワードがデフォルトのタイプです。data-sharingタイプは、コンテナインスタンスで
のみサポートされます。clusterキーワードは選択しないでください。デフォルトでは、Cluster
Control Linkはポートチャネル 48に自動的に作成されます。

ステップ 4 インターフェイスでサポートされている場合、自動ネゴシエーションを有効化または無効化し
ます。

set auto-negotiation {on | off}

例：

Firepower /eth-uplink/fabric/interface* # set auto-negotiation off

ステップ 5 インターフェイスの速度を設定します。

set admin-speed {10mbps |100mbps |1gbps |10gbps |40gbps |100gbps}

例：

Firepower /eth-uplink/fabric/interface* # set admin-speed 1gbps

ステップ 6 インターフェイスのデュプレックスモードを設定します。

set admin-duplex {fullduplex | halfduplex}

例：

Firepower /eth-uplink/fabric/interface* # set admin-duplex halfduplex

ステップ 7 デフォルトのフロー制御ポリシーを編集した場合は、インターフェイスにすでに適用されてい
ます。新しいポリシーを作成した場合は、そのポリシーをインターフェイスに適用します。フ

ロー制御ポリシーの設定（26ページ）を参照してください。
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set flow-control-policy name

例：

Firepower /eth-uplink/fabric/interface* # set flow-control-policy flow1

ステップ 8 設定を保存します。
commit-buffer

例：

Firepower /eth-uplink/fabric/interface* # commit-buffer
Firepower /eth-uplink/fabric/interface #

EtherChannel（ポートチャネル）の追加
EtherChannel（別名ポートチャネル）には、同じタイプのメンバーインターフェイスを最大16
個含めることができます。リンク集約制御プロトコル（LACP）では、2つのネットワークデ
バイス間でリンク集約制御プロトコルデータユニット（LACPDU）を交換することによって、
インターフェイスが集約されます。

EtherChannel内の各物理データまたはデータ共有インターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

非データインターフェイスはアクティブモードのみをサポートします。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードでは

インターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを

使用できず、接続とコンフィギュレーションはチェックされません。

Firepower 4100/9300シャーシが EtherChannelを作成すると、EtherChannelは [Suspended]状態に
なり、物理リンクがアップしても論理デバイスに割り当てるまでそのままになります。

EtherChannelは次のような状況でこの [Suspended]状態になります。

• EtherChannelがスタンドアロン論理デバイスのデータまたは管理インターフェイスとして
追加された

• EtherChannelがクラスタの一部である論理デバイスの管理インターフェイスまたはCluster
Control Linkとして追加された

インターフェイス管理
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• EtherChannelがクラスタの一部である論理デバイスのデータインターフェイスとして追加
され、少なくとも 1つのユニットがクラスタに参加している

EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannelが
[Suspended]状態に戻ります。

手順

ステップ 1 インターフェイスモードを開始します。

scope eth-uplink

scope fabric a

ステップ 2 ポートチャネルを作成します。

create port-channel id

enable

ステップ 3 メンバインターフェイスを割り当てます。

create member-port interface_id

例：

Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
Firepower /eth-uplink/fabric/port-channel/member-port* # exit

ステップ 4 （任意）インターフェイスタイプを設定します。

set port-type {data | data-sharing | mgmt | firepower-eventing | cluster}

例：

Firepower /eth-uplink/fabric/port-channel # set port-type data

dataキーワードがデフォルトのタイプです。data-sharingタイプは、コンテナインスタンスで
のみサポートされます。このポートチャネルをデフォルトではなくクラスタ制御リンクとして

使用する場合以外は、clusterキーワードを選択しないでください。

ステップ 5 （任意）ポートチャネルのすべてのメンバのインターフェイス速度を設定します。

set speed {10mbps | 100mbps | 1gbps | 10gbps | 40gbps | 100gbps}

例：
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Firepower /eth-uplink/fabric/port-channel* # set speed 1gbps

ステップ 6 （任意）ポートチャネルのすべてのメンバのデュプレックスを設定します。

set duplex {fullduplex | halfduplex}

例：

Firepower /eth-uplink/fabric/port-channel* # set duplex fullduplex

ステップ 7 インターフェイスでサポートされている場合、自動ネゴシエーションを有効化または無効化し

ます。

set auto-negotiation {on | off}

例：

Firepower /eth-uplink/fabric/interface* # set auto-negotiation off

ステップ 8 データとデータ共有インターフェイスの LACPポートチャネルモードを設定します。

非データまたは非データ共有インターフェイスの場合、モードは常にアクティブです。

set port-channel-mode {active | on}

例：

Firepower /eth-uplink/fabric/port-channel* # set port-channel-mode on

ステップ 9 デフォルトのフロー制御ポリシーを編集した場合は、インターフェイスにすでに適用されてい

ます。新しいポリシーを作成した場合は、そのポリシーをインターフェイスに適用します。フ

ロー制御ポリシーの設定（26ページ）を参照してください。

set flow-control-policy name

例：

Firepower /eth-uplink/fabric/interface* # set flow-control-policy flow1

ステップ 10 設定をコミットします。

commit-buffer

コンテナインスタンスの VLANサブインターフェイスの追加
ネットワーク配置に応じて、250～ 500のVLANサブインターフェイスをシャーシに追加でき
ます。
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インターフェイスごとの VLAN IDは一意である必要があります。コンテナインスタンス内で
は、VLANIDは割り当てられたすべてのインターフェイス全体で一意である必要があります。
異なるコンテナインスタンスに割り当てられている限り、VLAN IDを別のインターフェイス
上で再利用できます。ただし、同じ IDを使用していても、各サブインターフェイスは依然と
して制限のカウント対象になります。

ネイティブインスタンスの場合、アプリケーション内でのみ VLANサブインターフェイスを
作成できます。コンテナインスタンスの場合、FXOSVLANサブインターフェイスが定義され
ていないインターフェイスのアプリケーション内でも VLANサブインターフェイスを作成で
きます。これらのサブインターフェイスにはFXOS制限が適用されません。サブインターフェ
イスを作成するオペレーティングシステムの選択は、ネットワーク導入および個人設定によっ

て異なります。たとえば、サブインターフェイスを共有するには、FXOSでサブインターフェ
イスを作成する必要があります。FXOSサブインターフェイスを優先するもう 1つのシナリオ
では、1つのインターフェイス上の別のサブインターフェイスグループを複数のインスタンス
に割り当てます。たとえば、インスタンスAでVLAN 2-11を、インスタンスBでVLAN 12-21
を、インスタンスCでVLAN22-31を使用してPort-Channel1を使うとします。アプリケーショ
ン内でこれらのサブインターフェイスを作成する場合、FXOS内で親インターフェイスを共有
しますが、これはお勧めしません。このシナリオを実現する3つの方法については、次の図を
参照してください。
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手順

ステップ 1 ファブリックモードを開始します。

scope eth-uplink

scope fabric a

例：
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Firepower# scope eth-uplink
Firepower /eth-uplink # scope fabric a
Firepower /eth-uplink/fabric #

ステップ 2 サブインターフェイスを追加するインターフェイスを入力します。

enter {interface | port-channel} interface_id

現在論理デバイスに割り当てられている物理インターフェイスにサブインターフェイスを追加

することはできません。親の他のサブインターフェイスが割り当てられている場合は、親イン

ターフェイス自体が割り当てられていない限り、新しいサブインターフェイスを追加できま

す。

サブインターフェイスは、データまたはデータ共有タイプのインターフェイスでのみサポート

されます。

例：

Firepower /eth-uplink/fabric # enter interface Ethernet1/8
Firepower /eth-uplink/fabric/interface #

ステップ 3 サブインターフェイスを作成します。

enter subinterface id

• [id]：ID（1～ 4294967295）を設定します。この IDは interface_id.subinterface_idとして親
インターフェイスの IDに付加されます。たとえば、サブインターフェイスを ID 100で
Ethernet1/1に追加する場合、そのサブインターフェイス IDはEthernet1/1.100になります。
この IDは、利便性を考慮して一致するように設定することができますが、VLAN IDと同
じではありません。

例：

Firepower /eth-uplink/fabric/interface # enter subinterface 100
Firepower /eth-uplink/fabric/interface/subinterface* #

ステップ 4 [VLAN]を設定します。

set vlan id

• [id]：VLAN ID（1～ 4095）を設定します。

例：

Firepower /eth-uplink/fabric/interface/subinterface* # set vlan 100

ステップ 5 インターフェイスタイプを設定します。

set port-type {data | data-sharing}

例：
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Firepower /eth-uplink/fabric/interface/subinterface* # set port-type data

タイプは親インターフェイスのタイプに依存しません。たとえば、データ共有タイプの親イン

ターフェイスとデータタイプのサブインターフェイスを持つことができます。デフォルトのタ

イプはデータです。

ステップ 6 設定を保存します。
commit-buffer

例：

Firepower /eth-uplink/fabric/interface/subinterface* # commit-buffer
Firepower /eth-uplink/fabric/interface/subinterface #

例

次に、イーサネット 1/1上の 3つのサブインターフェイスを作成し、データ共有イン
ターフェイスに設定する例を示します。

Firepower# scope eth-uplink
Firepower /eth-uplink # scope fabric a
Firepower /eth-uplink/fabric # enter interface Ethernet1/1
Firepower /eth-uplink/fabric/interface # enter subinterface 10
Firepower /eth-uplink/fabric/interface/subinterface* # set vlan 10
Firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
Firepower /eth-uplink/fabric/interface/subinterface* # exit
Firepower /eth-uplink/fabric/interface # enter subinterface 11
Firepower /eth-uplink/fabric/interface/subinterface* # set vlan 11
Firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
Firepower /eth-uplink/fabric/interface/subinterface* # exit
Firepower /eth-uplink/fabric/interface # enter subinterface 12
Firepower /eth-uplink/fabric/interface/subinterface* # set vlan 12
Firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
Firepower /eth-uplink/fabric/interface/subinterface* # commit-buffer
Firepower /eth-uplink/fabric/interface/subinterface #

ブレークアウトケーブルの設定

Firepower4100/9300シャーシで使用するブレークアウトケーブルを設定するには、次の手順に
従います。ブレークアウトケーブルを使用すると、1つの 40 Gbpsポートの代わりに 4つの 10
Gbpsポートを実装できます。

始める前に

ハードウェアバイパス対応のインターフェイスをブレークアウトポート用に設定することは

できません。

インターフェイス管理
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手順

ステップ 1 新しいブレークアウトを作成するには、次のコマンドを使用します。

a) ケーブル接続モードを開始します。

scope cabling

scope fabric a

b) ブレークアウトを作成します。
create breakout network_module_slot port

例：

Firepower /cabling/fabric/ # create breakout 2 1

c) 設定をコミットします。

commit-buffer

これにより自動リブートが実行されます。複数のブレークアウトを設定する場合、

commit-bufferコマンドを発行する前にそれらすべてを作成する必要があります。

ステップ 2 ブレークアウトポートの有効化および設定を行うには、次のコマンドを使用します。

a) インターフェイスモードを開始します。

scope eth-uplink

scope fabric a

scope aggr-interface network_module_slot port

すでにポートチャネルのメンバであるインターフェイスは個別に変更できませ

ん。ポートチャネルのメンバであるインターフェイスで enter interfaceコマンド
または scope interfaceコマンドを使用すると、オブジェクトが存在しないことを
示すエラーを受け取ります。ポートチャネルに追加する前に、enter interfaceコ
マンドを使用してインターフェイスを編集する必要があります。

（注）

b) インターフェイス速度およびポートタイプを設定するには、setコマンドを使用します。

インターフェイスの管理状態を設定するには、enableまたは disableコマンドを使用しま
す。

c) 設定をコミットします。

commit-buffer

インターフェイス管理

25

インターフェイス管理

ブレークアウトケーブルの設定



フロー制御ポリシーの設定

フロー制御ポリシーは、ポートの受信バッファがいっぱいになったときに、イーサネットポー

トが IEEE 802.3xポーズフレームを送受信するかどうかを決定します。これらのポーズフレー
ムは、バッファがクリアされるまでの数ミリ秒間、送信側ポートからのデータの送信を停止す

るように要求します。フロー制御をデバイス間で稼働状態にするには、対応する送受信フロー

制御パラメータを両方のデバイスで有効にする必要があります。

デフォルトポリシーは、送受信の制御を無効にし、自動ネゴシエーションに優先順位を設定し

ます。

手順

ステップ 1 イーサネットアップリンクを入力してから、フロー制御モードを入力します。

scope eth-uplink

scope flow-control

例：

firepower-4110# scope eth-uplink
firepower-4110 /eth-uplink # scope flow-control
firepower-4110 /eth-uplink/flow-control #

ステップ 2 フロー制御ポリシーを編集または作成します。

enter policy name

デフォルトポリシーを編集する場合、名前に defaultと入力します。

例：

firepower-4110 /eth-uplink/flow-control # enter policy default
firepower-4110 /eth-uplink/flow-control/policy* #

ステップ 3 優先順位を設定します。

set prio {auto | on}

優先順位は、ネゴシエートするかどうか、またはこのリンクのPPPを有効にするかどうかを設
定します。

例：

firepower-4110 /eth-uplink/flow-control/policy* # set prio on

ステップ 4 フロー制御受信ポーズを有効または無効にします。

set receive {on | off}
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• on：ポーズ要求に従い、そのアップリンクポート上のすべてのトラフィックは、ネット
ワークでポーズ要求が取り消されるまで停止されます。

• off：ネットワークからのポーズ要求は無視され、トラフィックフローは通常どおり継続
します。

例：

firepower-4110 /eth-uplink/flow-control/policy* # set receive on

ステップ 5 フロー制御送信ポーズを有効または無効にします。

set send {on | off}

• on：着信パケットレートが高くなり過ぎると、Firepower4100/9300からポーズ要求がネッ
トワークに送信されます。ポーズは数ミリ秒有効になった後、通常のレベルにリセットさ

れます。

• off：パケット負荷に関係なくポート上のトラフィックが通常どおり流れます。

例：

firepower-4110 /eth-uplink/flow-control/policy* # set send on

ステップ 6 設定を保存します。
commit-buffer

例：

firepower-4110 /eth-uplink/flow-control/policy* # commit-buffer
firepower-4110 /eth-uplink/flow-control/policy #

例

次の例では、フロー制御ポリシーを設定します。

firepower-4110# scope eth-uplink
firepower-4110 /eth-uplink # scope flow-control
firepower-4110 /eth-uplink/flow-control # enter policy FlowControlPolicy23
firepower-4110 /eth-uplink/flow-control/policy* # set prio auto
firepower-4110 /eth-uplink/flow-control/policy* # set receive on
firepower-4110 /eth-uplink/flow-control/policy* # set send on
firepower-4110 /eth-uplink/flow-control/policy* # commit-buffer
firepower-4110 /eth-uplink/flow-control/policy #
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モニタリングインターフェイス
• show interface

インターフェイスステータスを表示します。

ポートチャネルのポートとして機能するインターフェイスは、こ

のリストに表示されません。

（注）

Firepower# scope eth-uplink
Firepower /eth-uplink # scope fabric a
Firepower /eth-uplink/fabric # show interface

Interface:
Port Name Port Type Admin State Oper State State Reason
--------------- ------------------ ----------- ---------------- ------------
Ethernet1/1 Mgmt Enabled Up
Ethernet1/2 Data Enabled Link Down Link failure or

not-connected
Ethernet1/3 Data Enabled Up
Ethernet1/4 Data Enabled Sfp Not Present Unknown
Ethernet1/6 Data Enabled Sfp Not Present Unknown
Ethernet1/7 Data Enabled Sfp Not Present Unknown
Ethernet1/8 Data Disabled Sfp Not Present Unknown
Ethernet2/1 Data Enabled Up
Ethernet2/2 Data Enabled Up
Ethernet2/4 Data Enabled Up
Ethernet2/5 Data Enabled Up
Ethernet2/6 Data Enabled Up
Ethernet3/2 Data Enabled Up
Ethernet3/4 Data Enabled Up

• show detail

共有インターフェイスの転送テーブルおよび VLANグループの使用状況を表示します。

Firepower# scope fabric-interconnect
DFirepower /fabric-interconnect # show detail

Fabric Interconnect:
ID: A
Product Name: Cisco FPR9K-SUP
PID: FPR9K-SUP
VID: V02
Vendor: Cisco Systems, Inc.
Serial (SN): JAD104807YN
HW Revision: 0
Total Memory (MB): 16185
OOB IP Addr: 10.10.5.14
OOB Gateway: 10.10.5.1
OOB Netmask: 255.255.255.0
OOB IPv6 Address: ::
OOB IPv6 Gateway: ::
Prefix: 64
Operability: Operable
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Thermal Status: Ok
Ingress VLAN Group Entry Count (Current/Max): 0/500
Switch Forwarding Path Entry Count (Current/Max): 16/1021
Current Task 1:
Current Task 2:
Current Task 3:

• show subinterface

特定のインターフェイスのサブインターフェイスを表示します。

Firepower# scope eth-uplink
Firepower /eth-uplink # scope fabric a
Firepower /eth-uplink/fabric # enter interface ethernet1/8
Firepower /eth-uplink/fabric/interface # show subinterface
Sub Interface:

Sub-If Id Sub-Interface Name VLAN Port Type
---------- ------------------ ----------- ---------

10 Ethernet1/8.10 11 Data
11 Ethernet1/8.11 12 Data

• show mac-address

コンテナインスタンスインターフェイスのMACアドレスの割り当てを表示します。

Firepower# scope ssa
Firepower /ssa # scope auto-macpool
Firepower /ssa/auto-macpool # show mac-address
Mac Address Item:

Mac Address Owner Profile Owner Name
-------------------- ------------------------ ----------
A2:46:C4:00:00:1E ftd13 Port-channel14
A2:46:C4:00:00:20 ftd14 Port-channel15
A2:46:C4:00:01:7B ftd1 Ethernet1/3
A2:46:C4:00:01:7C ftd12 Port-channel11
A2:46:C4:00:01:7D ftd13 Port-channel14
A2:46:C4:00:01:7E ftd14 Port-channel15
A2:46:C4:00:01:7F ftd1 Ethernet1/2
A2:46:C4:00:01:80 ftd12 Ethernet1/2
A2:46:C4:00:01:81 ftd13 Ethernet1/2
A2:46:C4:00:01:82 ftd14 Ethernet1/2
A2:46:C4:00:01:83 ftd2 Ethernet3/1/4
A2:46:C4:00:01:84 ftd2 Ethernet3/1/1
A2:46:C4:00:01:85 ftd2 Ethernet3/1/3
A2:46:C4:00:01:86 ftd2 Ethernet3/1/2
A2:46:C4:00:01:87 ftd2 Ethernet1/2
A2:46:C4:00:01:88 ftd1 Port-channel21
A2:46:C4:00:01:89 ftd1 Ethernet1/8
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インターフェイスの履歴

機能情報プラットフォームリリース機能名

柔軟な物理インターフェイスの使用を

可能にするため、FXOSでVLANサブ
インターフェイスを作成し、複数のイ

ンスタンス間でインターフェイスを共

有することができます。

FTDバージョン 6.3以降が必
要です。

（注）

新規/変更されたコマンド：create
subinterface、set vlan、show interface、
show subinterface

新規/変更されたFirepowerManagement
Center画面：

[Devices] > [Device Management] >
[Edit]アイコン > [Interfaces]タブ

2.4.1コンテナインスタンスで使用される

VLANサブインターフェイス

柔軟な物理インターフェイスの使用を

可能にするため、複数のインスタンス

間でインターフェイスを共有すること

ができます。

FTDバージョン 6.3以降が必
要です。

（注）

新規/変更されたコマンド：setport-type
data-sharing、show interface

2.4.1コンテナインスタンスのデータ共有イ

ンターフェイス

データおよびデータ共有 EtherChannel
をアクティブLACPモードまたはオン
モードに設定できるようになりまし

た。Etherchannelの他のタイプはアク
ティブモードのみをサポートします。

新規/変更されたコマンド：set
port-channel-mode

2.4.1オンモードでのデータEtherChannelの
サポート

FTDインラインセットで Etherchannel
を使用できるようになりました。

2.1(1)FTDインラインセットでの
EtherChannelのサポート
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機能情報プラットフォームリリース機能名

FTDアプリケーションでインライン
セットを設定し、リンクステート伝達

を有効にすると、FTDはインライン
セットメンバーシップをFXOSシャー
シに送信します。リンクステート伝達

により、インラインセットのインター

フェイスの 1つが停止した場合、
シャーシは、インラインインターフェ

イスペアの2番目のインターフェイス
も自動的に停止します。

新規/変更されたコマンド：show fault
|grep link-down、show interface detail

2.0(1)FTDのインラインセットリンクス
テート伝達サポート

ハードウェアバイパスは、停電時にト

ラフィックがインラインインターフェ

イスペア間で流れ続けることを確認し

ます。この機能は、ソフトウェアまた

はハードウェア障害の発生時にネット

ワーク接続を維持するために使用でき

ます。

新規/変更されたFirepowerManagement
Center画面：

[Devices] > [Device Management] >
[Interfaces] > [Edit Physical Interface]

2.0(1)ハードウェアバイパスネットワーク

モジュールのサポート FTD

FTDで使用するために、Firepowerイ
ベントとしてインターフェイスを指定

できます。このインターフェイスは、

FTDデバイスのセカンダリ管理イン
ターフェイスです。このインターフェ

イスを使用するには、FTDCLIで IPア
ドレスなどのパラメータを設定する必

要があります。たとえば、イベント

（Webイベントなど）から管理トラ
フィックを分類できます。Firepower
ManagementCenter構成ガイドのシステ
ム設定の章にある「管理インターフェ

イス」のセクションを参照してくださ

い。

新規/変更された FXOSコマンド：set
port-type firepower-eventing、show
interface

1.1.4FTDの Firepowerイベントタイプイン
ターフェイス
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