
Cisco FXOS MIB の目的

この章では、Cisco FXOS MIBの目的について説明します。

• Cisco FXOS MIBの目的, 1 ページ

Cisco FXOS MIB の目的
次の表は、それぞれの Cisco FXOS MIBの目的を示しています。

表 1：MIB の目的

目的MIB

このパッケージには、FXOS内のAAA操作の設定およ
び監視に関するデータが含まれます。

収集する情報は次のとおりです。

• LDAP、TACACS、RADIUSなどの外部AAAサー
バを識別します。これらのサーバは、FXOSユー
ザを認証するための権限のあるリポジトリとして

使用されます。

•ローカルユーザ

•ユーザのロールとロケール

•ユーザ、ロール、およびロケールの間のマッピン
グ

•ログイン前バナー設定

•監査ログ

• AAAポリシー（パスワードポリシーなど）

CISCO-FIREPOWER-AAA-MIB
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目的MIB

このパッケージには、Firepower 4100/9300シャーシ内
の物理ネットワークアダプタの状態を表す設定情報と

統計情報が含まれます。

収集する情報は次のとおりです。

•イーサネットおよびイーサネットポートチャネ
ルのインターフェイス

•アダプタごとのネットワーク統計情報

CISCO-FIREPOWER-ADAPTOR-MIB

このパッケージには、BIOSの設定オブジェクトが含
まれます。

収集する情報は次のとおりです。

• Firepower 4100/9300シャーシのブート順序パラ
メータ

•サービスプロファイルに適用可能なポリシーベー
スの BIOSパラメータ

CISCO-FIREPOWER-BIOS-MIB

このパッケージは、電源投入時自己診断テスト

（POST）統計情報を報告します。
CISCO-FIREPOWER-BMC-MIB

このパッケージには、Call Home機能の設定オブジェ
クトが含まれます。

収集する情報は次のとおりです。

•連絡先情報

•顧客 IDと契約 ID

•メールアドレス

• SMTPサーバ

• Call Homeプロファイルとポリシー

•システムインベントリ

CISCO-FIREPOWER-CALLHOME-MIB
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目的MIB

このパッケージには、機能カタログの設定オブジェク

トが含まれます。このカタログには、ファブリックイ

ンターコネクト（スーパバイザ）、ネットワークアダ

プタ、セキュリティモジュール、シャーシ、ネット

ワークモジュール、CPU、メモリユニット、ファン
モジュール、ローカルディスク、電源モジュール、ス

トレージコントローラなど、Firepower4100/9300シャー
シのさまざまな物理コンポーネントの特性が含まれて

います。

FXOSは、次の情報を含む新しい機能カタログをアッ
プロードすることで、新しいハードウェアをサポート

するように設計されています。

•機能カタログオブジェクト

•既存のシステムへの新しいカタログのアップロー
ドなど、機能カタログを管理するオブジェクト。

CISCO-FIREPOWER-CAPABILITY-MIB

このパッケージには、DNS、HTTP、SNMPなどのグ
ローバル設定を制御する設定オブジェクトが含まれま

す。

収集する情報は次のとおりです。

•日時の管理

• DNS管理

• HTTPおよび HTTPSを介した REST APIの設定

• NTP管理

•シェルアクセス設定

• SNMP管理

• Telnet管理

CISCO-FIREPOWER-COMM-MIB
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目的MIB

このパッケージには、コンピューティングリソースに

関する設定、インベントリ、および統計情報オブジェ

クトが含まれます。

収集する情報は次のとおりです。

•セキュリティモジュールとコンポーネントに関す
るインベントリオブジェクト

•シャーシ接続ポリシー

•セキュリティモジュール検出および自動設定ポリ
シー

•プールオブジェクト

CISCO-FIREPOWER-COMPUTE-MIB

このパッケージには、仮想インターフェイスおよび回

線に関する運用情報が含まれます。

収集する情報は次のとおりです。

•それぞれのセキュリティモジュールネットワー
クアダプタに設定された仮想インターフェイス

•それぞれのセキュリティモジュールアダプタ、
シャーシ、またはネットワークモジュールに設定

された仮想回線

CISCO-FIREPOWER-DCX-MIB

このパッケージには、DHCPサブシステムの詳細が含
まれます。

Firepower 4100/9300シャーシサブコンポーネントに
よって得られるDHCPリースに関する情報が含まれま
す。

CISCO-FIREPOWER-DHCP-MIB

このパッケージには、Firepower 4100/9300シャーシサ
ブコンポーネントに関する診断情報が含まれます。

•診断ポリシー

•ネットワークテストオブジェクト

•診断結果

CISCO-FIREPOWER-DIAG-MIB

このパッケージには、Firepower 4100/9300シャーシお
よびセキュリティモジュールストレージメディアに

関する詳細が含まれます。

CISCO-FIREPOWER-DOMAIN-MIB

   Cisco FXOS MIB リファレンスガイド
4

Cisco FXOS MIB の目的
Cisco FXOS MIB の目的



目的MIB

このパッケージには、ネットワークサービス品質

（QoS）に関する詳細が含まれます。

収集する情報は次のとおりです。

•出力 QoSポリシー

•ネットワーク QoSを管理する内部オブジェクト

CISCO-FIREPOWER-EPQOS-MIB

このパッケージには、Firepower 4100/9300シャーシイ
ンベントリについての詳細が含まれます。物理コンポー

ネントをモデル化するために、このパッケージ内のオ

ブジェクトが定義されます。

収集する情報は次のとおりです。

•ネットワークアダプタ

•ビーコン LED

•ボードコントローラ

•ファブリックインターコネクト固定および拡張モ
ジュール

• Firepower 4100/9300シャーシ

• Fan（ファン）

• SSD

• IOカード

•メモリユニット

•電源モジュール

CISCO-FIREPOWER-EQUIPMENT-MIB

このパッケージには、イーサネットポートインベント

リに関する詳細およびイーサネットポートに関する統

計情報が含まれます。

収集する情報は次のとおりです。

•インベントリ対象のイーサネットポートおよび
ポートチャネルを表すオブジェクト

•イーサネットポートに関する統計情報

CISCO-FIREPOWER-ETHER-MIB
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目的MIB

このパッケージには、イベントログの詳細が含まれま

す。イベントとは、場合によってはユーザに通知する

必要がある、FXOS内で発生した重要な事象です。ユー
ザが問題の原因を特定して診断するうえで、イベント

が役立つことがあります。

収集する情報は次のとおりです。

•イベントログをモデル化するオブジェクト

•イベントログのエントリをモデル化するオブジェ
クト

•イベントログポリシー。イベントログとイベン
ト保持ポリシーで維持する必要のあるイベント数

を指定します。

CISCO-FIREPOWER-EVENT-MIB

このパッケージには、管理インターフェイスについて

の詳細が含まれます。

収集する情報は次のとおりです。

•管理インターフェイス

•ゲートウェイ pingポリシー

•インターフェイスモニタリングポリシー

• ARPターゲット

CISCO-FIREPOWER-EXTMGMT-MIB

このパッケージには、FirepowerChassisManagerまたは
FXOS CLIに接続されている外部クライアントについ
ての詳細が含まれます。

CISCO-FIREPOWER-EXTPOL-MIB

このパッケージには、証明書および秘密キーストアに

ついての情報が含まれます。

CISCO-FIREPOWER-EXTVMM-MIB
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目的MIB

このパッケージには、Firepower 4100/9300シャーシ
ファブリック（スーパバイザ）上の設定とポリシーに

関する情報が含まれます。Firepower 4100/9300シャー
シファブリックは、イーサネット、ストレージ、ポー

ト設定、および VLANを定義します。

収集する情報は次のとおりです。

• VLANs

•アップリンクポートとポートチャネルに必要な
イーサネット設定

• VLANポートメンバーシップ

• VCONポリシー

CISCO-FIREPOWER-FABRIC-MIB

このパッケージは FXOS障害に関する情報を提供しま
す。ISO/CD 10303-226に定義されているとおり、障害
とは、コンポーネント、機器、またはサブシステムレ

ベルにおける、障害につながる可能性のある異常な状

態または欠陥を指します。

管理ツリー内の管理対象オブジェクトごとに、そのオ

ブジェクトの特定の問題を示す 1つ以上の障害が含ま
れることがあります。

収集する情報は次のとおりです。

•障害オブジェクト

•障害ポリシー（障害保持、フラッピング、クリア
アクションを含む）

CISCO-FIREPOWER-FAULT-MIB
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目的MIB

このパッケージには、Firepower 4100/9300シャーシコ
ンポーネントのファームウェア管理についての詳細が

含まれます。これには、ファームウェアパッケージを

ダウンロードしてファームウェアイメージとファーム

ウェアパッケージ、ファームウェアパックを管理する

オブジェクト、およびファームウェアのアップグレー

ド/ダウンロードを制御するオブジェクトが含まれま
す。

収集する情報は次のとおりです。

•ファームウェアパッケージをダウンロードするダ
ウンローダオブジェクト

•ファームウェアおよびファームウェアパッケージ
をモデル化するオブジェクト

•ファームウェアパック

•ファームウェアのアップグレードとダウングレー
ドの制御

CISCO-FIREPOWER-FIRMWARE-MIB

このパッケージには、ネットワークフロー制御ポリ

シーの詳細が含まれます。

CISCO-FIREPOWER-FLOWCTRL-MIB

このパッケージには、内部使用のために予約されてい

る IPアドレスプールに関する詳細が含まれます。
CISCO-FIREPOWER-IPPOOL-MIB

このパッケージには、Link Layer Discovery Protocol
（LLDP）オブジェクトに関する詳細が含まれます。

これには、LLDPを介してピアリンクのインベントリ
情報を提供するオブジェクトについての情報が含まれ

ます。

CISCO-FIREPOWER-LLDP-MIB

このパッケージには、FXOSサービスプロファイルに
関する最上位オブジェクトが含まれます。

収集する情報は次のとおりです。

• FXOSサービスプロファイル

•サービスプロファイルとセキュリティモジュー
ル/エンジンの間のバインディング

•サービスプロファイルに関連付けられる物理セ
キュリティモジュールが満たすべき要件

CISCO-FIREPOWER-LS-MIB
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目的MIB

このパッケージには、FXOSサービスプロファイルの
ブートオブジェクトに関する情報が含まれます。

説明する内容は、次のとおりです。

•サービスプロファイルブートポリシー

•ブートイメージ

•仮想メディア

CISCO-FIREPOWER-LSBOOT-MIB

このパッケージには、FXOSサービスプロファイルメ
ンテナンスポリシーの詳細が含まれます。

FXOSサービスプロファイルメンテナンスポリシー
は、要求された変更によって再起動が必要となったと

きに実行できる操作を指定します。

CISCO-FIREPOWER-LSMAINT-MIB

このパッケージには、MACアドレスのプールに関す
る詳細が含まれます。MACアドレスプールは、仮想
MACアドレスをサービスプロファイルvNICに割り当
てるために使用されます。

収集する情報は次のとおりです。

• MACアドレスのプール

•サービスプロファイル vNICに割り当てることが
できるMACアドレス

CISCO-FIREPOWER-MACPOOL-MIB

このパッケージには、FXOS管理対象オブジェクト間
の関係についての情報が含まれます。

収集する情報は次のとおりです。

• cfprMappingsMoContainmentTableは、親管理オブ
ジェクトから子管理オブジェクトにナビゲートす

るための包含情報を提供します。

• cfprMappingsMoInverseContainmentTableは、子管
理オブジェクトから親管理オブジェクトにナビ

ゲートするための包含情報を提供します。

• cfprMappingsDnToOidTableは、管理対象オブジェ
クト識別名からSNMPOIDへのマッピングを提供
します。

CISCO-FIREPOWER-MAPPINGS-MIB
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目的MIB

このパッケージには、セキュリティモジュールにイン

ストールされているメモリユニットについての詳細が

含まれます。

収集する情報は次のとおりです。

•メモリアレイ

•メモリユニット

•メモリ資格情報

•統計情報

CISCO-FIREPOWER-MEMORY-MIB

このパッケージには、FXOSプロビジョニングの詳細
が含まれます。

収集する情報は次のとおりです。

• Firepower Chassis Manager設定のバックアップと
インポートを実行するオブジェクト

•アクセスポリシー

•プロセスモニタのエントリ

CISCO-FIREPOWER-MGMT-MIB

このパッケージは、最上位の FXOS管理対象オブジェ
クトを定義します。

CISCO-FIREPOWER-MIB

このパッケージは、Firepower 4100/9300シャーシファ
ブリックインターコネクト（スーパバイザ）について

の情報を提供します。

収集する情報は次のとおりです。

• Firepower 4100/9300シャーシファブリックイン
ターコネクトの IPアドレスを指定するオブジェ
クト

•ネットワーク統計

CISCO-FIREPOWER-NETWORK-MIB

このMIBには、FXOSでサポートされる SNMP通知の
定義が含まれます。

次の通知が定義されています。

• FXOS障害の発生

• FXOS障害のクリア

CISCO-FIREPOWER-NOTIFS-MIB
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目的MIB

このパッケージは、ネットワーク制御ポリシーに関す

る情報を提供します。

CISCO-FIREPOWER-NWCTRL-MIB

このパッケージは、FXOS管理情報ツリー内の組織階
層に関する情報を提供します。

CISCO-FIREPOWER-ORG-MIB

このパッケージには、ゲスト OSエージェントの詳細
が含まれます。

収集する情報は次のとおりです。

•ゲスト OSインスタンス

•ゲスト OSエージェント

CISCO-FIREPOWER-OS-MIB

このパッケージには、インベントリ PCIカードについ
ての詳細が含まれます。

収集する情報は次のとおりです。

•インベントリ PCIカード

•機器スロット

CISCO-FIREPOWER-PCI-MIB

このパッケージには、Public Key Infrastructure（PKI）
オブジェクトに関する詳細が含まれます。

収集する情報は次のとおりです。

•証明書要求

•キーリング

CISCO-FIREPOWER-PKI-MIB

このパッケージは、ファブリックインターコネクト

（スーパバイザ）上の物理ポートとファブリックイン

ターコネクト上のポートグループについての情報を提

供します。

収集する情報は次のとおりです。

•ポートグループ

•ファブリックインターコネクト（スーパバイザ）
上の物理ポートに関する抽象オブジェクト

•ポート信頼モード

CISCO-FIREPOWER-PORT-MIB
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目的MIB

このパッケージには、シャーシパワーキャッピング

ポリシーおよび統計についての詳細が含まれます。

収集する情報は次のとおりです。

•シャーシパワーキャッピング

•シャーシ電力統計情報

CISCO-FIREPOWER-POWER-MIB

このパッケージには、FXOSの内部コンポーネントに
ついての詳細が含まれます。

収集する情報は次のとおりです。

• Cisco FXOSトランザクションに関する統計情報

• Cisco FXOSプロセスに関する情報

CISCO-FIREPOWER-PROC-MIB

このパッケージは、Firepower 4100/9300シャーシに設
置できる中央処理装置についての情報を提供します。

収集する情報は次のとおりです。

• CPUの特性

• CPUの統計情報

CISCO-FIREPOWER-PROCESSOR-MIB

このパッケージは、QoSクラスに関する情報を提供し
ます。

CISCO-FIREPOWER-QOSCLASS-MIB

このパッケージには、システム内のセキュリティモ

ジュールの監視データが含まれます。

収集する情報は次のとおりです。

•アプリケーションソフトウェアバージョン

•メモリ使用量

•ディスク使用量

• CPU使用率

CISCO-FIREPOWER-SM-MIB

このパッケージには、統計情報についての詳細が含ま

れます。

収集する情報は次のとおりです。

•統計情報の収集を指定するオブジェクト

•しきい値ポリシーを指定するオブジェクト

CISCO-FIREPOWER-STATS-MIB
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目的MIB

このパッケージには、Firepower 4100/9300シャーシで
設置可能な（またはアクセス可能な）ストレージ要素

についての詳細が含まれます。

含まれる情報は次のとおりです。

•ローカルディスク

•ストレージコントローラ

•ストレージエンクロージャ

CISCO-FIREPOWER-STORAGE-MIB

このパッケージには、システムを設定する方法につい

ての詳細が含まれます。このパッケージ内のオブジェ

クトは、「ファブリック」パッケージのユーザ指定デー

タに基づいてシステムによって暗黙的に作成されます。

たとえば「ファブリック」パッケージで上位レベルの

ファブリックポリシーを指定し、「sw」パッケージで
物理ポートごとの個別のVLANメンバーシップを指定
することがあります。

収集する情報は次のとおりです。

• VLANs

• VLANメンバーシップ

•イーサネットポート

CISCO-FIREPOWER-SW-MIB

このパッケージは、FXOSのトラブルシューティング
に役立つ情報を提供します。

収集する情報は次のとおりです。

•コアファイルにアクセスしてエクスポートするた
めのオブジェクト

•バックアップ動作

•ログポリシー

•テクニカルサポートファイルリポジトリ

CISCO-FIREPOWER-SYSDEBUG-MIB

このパッケージは、システムファイルのインポート/
エクスポートを管理するための情報を提供します。

FXOSファイルのインポート/エクスポートをサポート
する抽象クラスが含まれています。

CISCO-FIREPOWER-SYSFILE-MIB
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目的MIB

このMIBには、他の FXOS MIBで使用されるすべて
の SNMPテキスト表記法が含まれます。

CISCO-FIREPOWER-TC-MIB

このパッケージには、FXOS管理情報ツリーのルート
オブジェクトの定義が含まれます。

CISCO-FIREPOWER-TOP-MIB

このパッケージには、スケジュールされるアクティビ

ティおよびトリガーされたアクティビティを管理する

ための情報が含まれます。

次のオブジェクトが含まれます。

•アクティビティをスケジュールするオブジェクト

•スケジュール済みアクティビティを監視するオブ
ジェクト

•ユーザ確認を必要とするアクティビティを追跡す
るためのオブジェクト

CISCO-FIREPOWER-TRIG-MIB

このパッケージには、UUID識別子のプールに関する
詳細情報が含まれます。UUID識別子のプールは、仮
想UUIDをサービスプロファイルに割り当てるために
使用されます。

収集する情報は次のとおりです。

• UUID識別子のプール

• UUID識別子のブロック

•サービスプロファイルに割り当てることができる
UUID識別子

CISCO-FIREPOWER-UUIDPOOL-MIB

このパッケージは、FXOSソフトウェアバージョンを
報告します。

CISCO-FIREPOWER-VERSION-MIB

このパッケージには、仮想マシンのインベントリと監

視に固有の詳細情報が含まれます。VMvNICが提供さ
れる場合、FXOSは仮想マシンを追跡します。

CISCO-FIREPOWER-VM-MIB
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目的MIB

このパッケージには、イーサネット vNICなど、
Firepower 4100/9300シャーシネットワークアダプタに
ついての詳細が含まれます。

収集する情報は次のとおりです。

•サービスプロファイルイーサネットvNICをモデ
ル化するオブジェクト

• vNICの動作を制御するポリシー

•動的 vNICSに関するポリシー

•ターゲットの起動

CISCO-FIREPOWER-VNIC-MIB
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