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概要
KVMは、仮想化拡張機能（Intel VTなど）を搭載した x86ハードウェア上の Linux向け完全仮
想化ソリューションです。KVMは、コア仮想化インフラストラクチャを提供するロード可能
なカーネルモジュール（kvm.ko）と kvm-intel.koなどのプロセッサ固有のモジュールで構成さ
れています。

KVMを使用して、修正されていない OSイメージを実行している複数の仮想マシンを実行で
きます。各仮想マシンには、ネットワークカード、ディスク、グラフィックアダプタなどの

プライベートな仮想化ハードウェアが搭載されています。

Threat Defense Virtualスマートライセンスのパフォーマンス階層

Threat Defense Virtualは、導入要件に基づいて異なるスループットレベルと VPN接続制限を提
供するパフォーマンス階層型ライセンスをサポートしています。
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表 1 : Threat Defense Virtual権限付与に基づくライセンス機能の制限

RA VPNセッション制
限

レート制限デバイス仕様（コ

ア/RAM）
パフォーマンス階層

50100Mbps4コア/8 GBFTDv5、100Mbps

2501Gbps4コア/8 GBFTDv10、1Gbps

2503 Gbps4コア/8 GBFTDv20、3Gbps

2505 Gbps8コア/16 GBFTDv30、5Gbps

75010 Gbps12コア/24 GBFTDv50、10Gbps

10,00016 Gbps16コア/32 GBFTDv100、16 Gbps

Threat Defense Virtualデバイスのライセンスを取得する場合のガイドラインについては、
『Firepower Management Centerコンフィギュレーションガイド』の「Firepowerシステムのラ
イセンス」の章を参照してください。

システム要件
Threat Defense Virtualのハイパーバイザのサポートに関する最新情報については、『Cisco
Firepower Compatibility Guide』を参照してください。

Threat Defense Virtualの導入に使用される特定のハードウェアは、導入するインスタンス数や
使用要件によって異なります。Threat Defense Virtualの各インスタンスには、サーバー上での
最小リソース割り当て（メモリ容量、CPU数、およびディスク容量）が必要です。
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表 2 : Threat Defense Virtualアプライアンスのリソース要件

値設定

バージョン 7.0以降

Threat Defense Virtualは、導入要件に基づいて異なるスルー
プットレベルとVPN接続制限を提供するパフォーマンス階層
型ライセンスをサポートしています。

• FTDv5 4vCPU/8GB（100 Mbps）

• FTDv10 4vCPU/8GB（1 Gbps）

• FTDv20 4vCPU/8GB（3 Gbps）

• FTDv30 8vCPU/16GB（5 Gbps）

• FTDv50 12vCPU/24GB（10 Gbps）

• FTDv100 16vCPU/32GB（16 Gbps）

Threat Defense Virtualデバイスのライセンスを取得する場合の
ガイドラインについては、『Firepower Management Centerコ

ンフィギュレーションガイド』の「Firepowerシステムのラ
イセンス」の章を参照してください。

vCPU/メモリの値を変更するには、最初に Threat
Defense Virtualデバイスの電源をオフにする必要
があります。

（注）

パフォーマンス階層

バージョン 6.4からバージョン 6.7

Threat Defense Virtualは、調整可能な vCPUおよびメモリリ
ソースを使用して展開されます。サポートされている vCPU/
メモリのペアの値は、次の 3つです。

• 4 vCPU/8 GB（デフォルト）

• 8 vCPU/16 GB

• 12 vCPU/24 GB

vCPU/メモリの値を変更するには、最初に Threat
Defense Virtualデバイスの電源をオフにする必要
があります。上記の 3つの組み合わせだけがサ
ポートされます。

（注）

コアおよびメモリの数
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値設定

バージョン 6.3以前

Threat Defense Virtualは、固定の vCPUおよびメモリリソース
を使用して展開されます。サポートされている vCPU/メモリ
のペアの値は次の 1つだけです。

• 4 vCPU/8 GB

vCPUとメモリの調整はサポートされていません。（注）

• 50 GB

•調整可能な設定です。virtioブロックデバイスをサポート

ハードディスクプロビジョニ

ングサイズ

KVMの Threat Defense Virtualは次の仮想ネットワークアダプ
タをサポートしています。

• VIRTIO：Virtioは、KVMの IO仮想化のメインプラット
フォームであり、IO仮想化のハイパーバイザに共通のフ
レームワークを提供します。ホストの実装はユーザー空

間（QEMU）にあるため、ホストにドライバは必要あり
ません。

• IXGBE-VF：ixgbe-vf（10ギガビット/秒）ドライバは、
SR-IOVをサポートするカーネルでのみアクティブ化でき
る仮想関数デバイスをサポートしています。SR-IOVには
適切なプラットフォームおよび OSのサポートが必要で
す。詳細については、「SR-IOVのサポート」を参照して
ください。

vNIC

注意事項と制約事項
•ブートするには 2つの管理インターフェイスと 2つのデータインターフェイスが必要

ThreatDefenseVirtualのデフォルト設定では、管理インターフェイ
ス、診断インターフェイス、および内部インターフェイスは同じ

サブネットに配置されます。

（注）

• Virtioドライバをサポート

• SR-IOVの ixgbe-vfドライバをサポート

•合計 10個のインターフェイスをサポート
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• Threat Defense Virtualのデフォルト設定は、管理インターフェイス（管理と診断）および
内部インターフェイスが同じサブネット上にあり、管理アドレスはインターネットへの

ゲートウェイとして内部アドレスを使用することを前提としています（外部インターフェ

イス経由）。

• Threat Defense Virtualは、少なくとも 4つのインターフェイスを備え、firstbootで電源がオ
ンになる必要があります。4つのインターフェイスがなければ展開は実行されません。

• Threat Defense Virtualでは、合計で 10個のインターフェイスをサポートします（管理イン
ターフェイス X 1個、診断インターフェイス X 1個、データトラフィック用ネットワーク
インターフェイスX最大8個）。ネットワークへのインターフェイスの割り当ては、次の
順番であることが必要です。

•管理インターフェイス（1）（必須）

、管理インターフェイスの代わりに、必要に応じて、データイン

ターフェイスをManagement Centerの管理に使用できます。管理
インターフェイスはデータインターフェイス管理の前提条件であ

るため、初期設定でこれを設定する必要があります。データイン

ターフェイスからManagement Centerへのアクセスは、高可用性
の展開ではサポートされません。ManagementCenterへのアクセス
に関するデータインターフェイス設定の詳細については、『FTD
command reference』の configure network management-data-interface
コマンドを参照してください。

（注）

•診断インターフェイス（2）（必須）

•外部インターフェイス（3）（必須）

•内部インターフェイス（4）（必須）

•データインターフェイス（5～ 10）（オプション）

Threat Defense Virtualインターフェイスのネットワークアダプタ、送信元ネットワーク、宛先
ネットワークに関する以下の用語索引を参照してください。

表 3 :送信元から宛先ネットワークへのマッピング

機能宛先ネットワーク送信元ネットワークネットワークアダプタ

管理Management0/0Management0-0vnic0*

診断Diagnostic0/0Diagnostic 0-0vnic1*

外部GigabitEthernet 0/0GigabitEthernet0-0vnic2

内部GigabitEthernet 0/1GigabitEthernet0-1vnic3*
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機能宛先ネットワーク送信元ネットワークネットワークアダプタ

*重要同じサブネットに接続します。

•仮想マシンの複製はサポートされません。

•コンソールアクセスでは、Telnetを介したターミナルサーバーをサポートします。

• KVMで IPv6をサポートする設定の vNICを作成するには、IPv6設定パラメータで構成さ
れる XMLファイルをインターフェイスごとに作成する必要があります。virsh net-create
<<interface configuration XML file name>>コマンドを使用してこれらのXMLファイルを実
行することにより、IPv6ネットワークプロトコルを使用する vNICをインストールできま
す。

インターフェイスごとに、次の XMLファイルを作成できます。

•管理インターフェイス：mgmt-vnic.xml

•診断インターフェイス：diag-vnic.xml

•内部インターフェイス：inside-vnic.xml

•外部インターフェイス：outside-vnic.xml

例：

IPv6設定の管理インターフェイス用の XMLファイルを作成する方法。
<network>

<name>mgmt-vnic</name>
<bridge name='mgmt-vnic' stp='on' delay='0' />
<ip family='ipv6' address='2001:db8::a111:b220:0:abcd' prefix='96'/>

</network>

同様に、他のインターフェイス用の XMLファイルも作成する必要があります。

次のコマンドを実行して、KVMにインストールされている仮想ネットワークアダプタを
確認できます。

virsh net-list
brctl show

CPUモード

KVMは、さまざまな種類の CPUをエミュレートできます。VMの場合、通常はホストシステ
ムの CPUに厳密に一致するプロセッサタイプを選択する必要があります。これにより、ホス
トの CPU機能（CPUフラグとも呼ばれます）が VMで使用できるようになります。CPUタイ
プをホストに設定する必要があります。その場合、VMはホストシステムとまったく同じCPU
フラグを持ちます。
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クラスタリング

、クラスタリングは KVMで展開された Threat Defense Virtualインスタンスでサポートされま
す。詳細については、『プライベートクラウドにおける Threat Defense Virtualのクラスタリン
グ』を参照してください。

パフォーマンスの最適化

Threat Defense Virtualの最高のパフォーマンスを実現するために、VMとホストの両方を調整
することができます。詳細については、「KVMでの仮想化の調整と最適化」を参照してくだ
さい。

Receive Side Scaling：Threat Defense Virtualは Receive Side Scaling（RSS）をサポートしていま
す。これは、ネットワークアダプタによって複数のプロセッサコアにネットワーク受信トラ

フィックを分散するために使用されるテクノロジーです。バージョン 7.0以降でサポートされ
ています。詳細については、「ReceiveSideScaling（RSS）用の複数のRXキュー」を参照して
ください。

SR-IOVのサポート

SR-IOV仮想機能には特定のシステムリソースが必要です。SR-IOV対応 PCIeアダプタに加え
て、SR-IOVをサポートするサーバーが必要です。以下のハードウェア検討事項に留意する必
要があります。

•使用可能な VFの数を含む SR-IOV NICの機能は、ベンダーやデバイスによって異なりま
す。次の NICがサポートされています。

• Intel Ethernet Server Adapter X710

• Intel Ethernet Server Adapter X520 - DA2

• Intel Ethernet Network Adapter E810-CQDA2

•ファームウェア (NVMイメージ)とネットワークドライバーは、NVMユーティ
リティツールを使用して Intel® Network Adapter E810で更新されます。不揮発性
メモリ (NVM)イメージとネットワークドライバーは、Intel®NetworkAdapter E810
上で組み合わせて更新する互換性のあるコンポーネントのセットです。NVMと
ソフトウェアの互換性マトリックスについては、「Intel® Ethernet Controller E810
データシート」を参照して、Intel®NetworkAdapter E810の正しいファームウェア
ドライバーを更新してください。

•すべての PCIeスロットが SR-IOVをサポートしているわけではありません。

• SR-IOV対応 PCIeスロットは機能が異なる場合があります。

• x86_64マルチコア CPU：Intel Sandy Bridge以降（推奨）。

シスコでは、Threat Defense Virtualを 2.3GHzの Intel Broadwell CPU
（E5-2699-v4）でテストしました。

（注）
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•コア

• CPUソケットあたり 8個以上の物理コア。

•単一のソケット上で 8コアにする必要があります。

CPUピンニングは、フルスループットを実現するために推奨され
ています。

（注）

•メーカーのマニュアルで、お使いのシステムの SR-IOVサポートを確認する必要がありま
す。KVMの場合は、SR-IOVサポートの CPUの互換性を確認できます。KVM上の Threat
Defense Virtualでは、x86ハードウェアしかサポートされないことに注意してください。

ixgbe-vfインターフェイスの使用の制限事項

ixgbe-vfインターフェイスを使用する場合、次の制限事項があります。

•ゲストVMでは、VFを無差別モードに設定できません。そのため、ixgbe-vfの使用時はト
ランスペアレントモードがサポートされません。

•ゲスト VMでは、VF上でMACアドレスを設定できません。そのため、HA中はMACア
ドレスが転送されません。他のThreatDefenseVirtualプラットフォームや他のインターフェ
イスタイプを使用した場合は転送されます。HAフェールオーバーは、IPアドレスをアク
ティブからスタンバイに移行することによって機能します。

この制限は、i40e-vfインターフェイスにも適用されます。（注）

• Cisco UCSBサーバーは ixgbe-vfの vNICをサポートしません。

•フェールオーバーセットアップでは、ペアになっている Threat Defense Virtual（プライマ
リ装置）に障害が発生すると、スタンバイ Threat Defense Virtual装置がプライマリ装置の
ロールを引き継ぎ、そのインターフェイス IPアドレスがスタンバイ Threat Defense Virtual
装置の新しいMACアドレスで更新されます。その後、Threat Defense Virtualは Gratuitous
Address Resolution Protocol（ARP）更新を送信して、インターフェイス IPアドレスのMAC
アドレスの変更を同じネットワーク上の他のデバイスに通知します。ただし、インター

フェイスタイプの非互換性により、Gratuitous ARP更新は、インターフェイス IPアドレス
をグローバル IPアドレスに変換するための NATまたは PATステートメントで定義され
ているグローバル IPアドレスに送信されません。

Snort

• Snortのシャットダウンに時間がかかったり、VMが全体的に遅くなったりといった異常
な動作が見られる場合や、特定のプロセスが実行されるときには、Threat Defense Virtual
およびVMホストからログを収集します。全体的なCPU使用率、メモリ、I/O使用率、お
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よび読み取り/書き込み速度のログの収集は、問題のトラブルシューティングに役立ちま
す。

• Snortのシャットダウン時には、CPUと I/Oの使用率が高くなります。十分なメモリがな
く、専用のCPUがない単一のホスト上に多数の Threat Defense Virtualインスタンスが作成
されている場合は、Snortのシャットダウンに時間がかかってSnortコアが作成されます。

Secure Firewall Threat Defense Virtualデバイスの管理方法
Secure Firewall Threat Defense Virtualデバイスの管理には次の 2つのオプションを選択できま
す。

Secure Firewall Management Center
多数のデバイスを管理している場合、または Threat Defense で許可される、より複雑な機能や
設定を使用したい場合は、組み込みのDevice Manager の代わりにManagement Centerを使用し
てデバイスを設定します。

Device Manager とManagement Centerの両方を使用して Threat Defense デバイスを管理するこ
とはできません。いったん Device Manager の統合管理を有効にすると、ローカル管理を無効
にして、Management Centerを使用するように管理を再設定しない限り、Management Centerを
使用して Threat Defense デバイスを管理することはできなくなります。一方、Threat Defense
デバイスをManagement Centerに登録すると、Device Manager のオンボード管理サービスは無
効になります。

重要

現在、シスコにはDevice Manager の設定をManagement Centerに移行するオプションはありま
せん。その逆も同様です。ThreatDefenseデバイス用に設定する管理のタイプを選択する際は、
このことを考慮してください。

注意

Secure Firewall Device Manager
Device Manager はオンボード統合マネージャです。

DeviceManager は一部のThreat Defense デバイスに搭載されたWebベースの設定インターフェ
イスです。DeviceManagerでは、小規模ネットワークで最も一般的に使用されるソフトウェア
の基本機能を設定できます。また、これは多くの Threat Defense デバイスを含む大規模なネッ
トワークを制御するために強力な複数デバイスのマネージャを使用することがない、単一のデ

バイスまたは限られた数のデバイスを含むネットワークのために特に設計されています。
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Device Manager をサポートする Threat Defense デバイスのリストについては、「Cisco Secure
Firewall Device Manager Configuration Guide」を参照してください。

（注）

前提条件
• Cisco.comから Threat Defense Virtual qcow2ファイルをダウンロードし、Linuxホストに格
納します。

https://software.cisco.com/download/navigator.html

Cisco.comのログインおよびシスコサービス契約が必要です。（注）

•このマニュアルの導入例では、ユーザーがUbuntu 18.04 LTSを使用していることを前提と
しています。Ubuntu 18.04 LTSホストの最上部に次のパッケージをインストールします。

• qemu-kvm

• libvirt bin

• bridge-utils

• Virt-Manager

• virtinst

• virsh tools

• genisoimage

•パフォーマンスはホストとその設定の影響を受けます。ホストを調整することで、KVM
での Threat Defense Virtualのスループットを最大化できます。一般的なホスト調整の概念
については、『Network Function Virtualization: Quality of Service in Broadband Remote Access
Servers with Linux and Intel Architecture』を参照してください。

•以下の機能は Ubuntu 18.04 LTSの最適化に役立ちます。

• macvtap：高性能の Linuxブリッジ。Linuxブリッジの代わりに macvtapを使用できま
す。ただし、Linuxブリッジの代わりに macvtapを使用する場合は、特定の設定を行
う必要があります。

• Transparent Huge Pages：メモリページサイズを増加させます。Ubuntu 18.04では、デ
フォルトでオンになっています。

• Hyperthread disabled：2つの vCPUを 1つのシングルコアに削減します。

• txqueuelength：デフォルトの txqueuelengthを 4000パケットに増加させ、ドロップレー
トを低減します。
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• pinning：qemuおよび vhostプロセスを特定のCPUコアにピン接続します。特定の条
件下では、ピン接続によってパフォーマンスが大幅に向上します。

• RHELベースのディストリビューションの最適化については、『Red Hat Enterprise Linux6
Virtualization Tuning and Optimization Guide』を参照してください。

• KVMとシステムの互換性については、「CiscoFirepowerThreatDefenseVirtualCompatibility」
を参照してください。

•次の方法で、仮想マシンが KVMを実行しているかどうかを確認します。

• lsmodを実行して、Linuxカーネルのモジュールの一覧を表示します。KVMが実行さ
れている場合は、次の出力が表示されます。

root@kvm-host:~$ lsmod | grep kvm

kvm_intel 123675 0

kvm 257361 1 kvm_intel

• ls -l /dev/kvmが対象のVMに存在しない場合は、おそらくQEMUを実行しており、KVM
ハードウェアアシスト機能を利用していません。

root@kvm-host:~$ ls -l /dev/kvm

crw------- 1 root root 10, 232 Mar 23 13:53 /dev/kvm

•次のコマンドを実行して、ホストマシンが KVMをサポートしているかどうかも確認しま
す。

root@kvm-host:~$ sudo kvm-ok

• KVMアクセラレーションを使用することもできます。

エンドツーエンドの手順
次のフローチャートは、Day 0の構成ファイルを使用して KVMインスタンスに Threat Defense
Virtualを展開する際のワークフローを示しています。

Threat Defense Virtualの KVMへの展開
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手順ワークスペース

前提条件（10ページ）：Linuxホストに Threat Defense Virtual
qcow2ファイルをダウンロードして保存します。

Linuxホスト

前提条件（10ページ）：サポートパッケージをインストールしま
す。

Linuxホスト

第 0日のコンフィギュレーションファイルの準備Linuxホスト

Threat Defense Virtualの起動：

•導入スクリプトを使用した起動

•グラフィカルユーザーインターフェイス（GUI）の起動

Linuxホスト

Management Centerを使用した Threat Defense Virtualの管理：Management Center

次のフローチャートは、Day0の構成ファイルを使用せずにKVMインスタンスにThreatDefense
Virtualを展開する際のワークフローを示しています。

手順ワークスペース

前提条件（10ページ）：Linuxホストに Threat Defense Virtual
qcow2ファイルをダウンロードして保存します。

Linuxホスト

前提条件（10ページ）：サポートパッケージをインストールしま
す。

Linuxホスト

第 0日のコンフィギュレーションファイルを使用しない起動：
セットアップウィザードを使用してThreatDefenseVirtualを展開し
ます。

Threat Defense
Virtual CLI

Threat Defense Virtualの KVMへの展開
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手順ワークスペース

Management Centerを使用した Threat Defense Virtualの管理Management Center

第 0日のコンフィギュレーションファイルの準備
Threat Defense Virtualを起動する前に、第 0日用のコンフィギュレーションファイルを準備で
きます。このファイルは、仮想マシンの導入時に適用される初期設定データを含むテキスト

ファイルです。この初期設定は、「day0-config」というテキストファイルとして指定の作業
ディレクトリに格納され、さらに day0.isoファイルへと処理されます。この day0.isoファイル
が最初の起動時にマウントされて読み取られます。

day0.isoファイルは、最初のブート時に使用できる必要があります。重要

導入時に Day 0の構成ファイルを使用すると、導入プロセスで Threat Defense Virtualアプライ
アンスの初期設定をすべて実行できます。次を指定することができます。

•エンドユーザーライセンス契約書（EULA）の承認。

•システムのホスト名。

•管理者アカウントの新しい管理者パスワード。

•管理モード。Secure Firewall Threat Defense Virtualデバイスの管理方法を参照してくださ
い。

[ローカルに管理（ManageLocally）]を [はい（Yes）]に設定するか、またはManagement
Centerフィールド（[FmcIp]、[FmcRegKey]、および [FmcNatId]）に情報を入力することが
できます。使用していない管理モードでは、フィールドを空のままにします。

•最初のファイアウォールモード。最初のファイアウォールモード（ルーテッドまたはト
ランスペアレント）を設定します。

ローカルの Device Manager を使用して展開を管理する予定の場合は、ファイアウォール
モードにはルーテッドのみを設定できます。DeviceManagerを使用してトランスペアレン
トファイアウォールモードのインターフェイスは設定できません。

•アプライアンスが管理ネットワークで通信することを許可するネットワーク設定。

• Threat Defense Virtualをクラスタモードで展開するかスタンドアロンモードで展開するか
を指定できる展開タイプ。

導入時にDay 0の構成ファイルを使用しない場合は、起動後にシステムの必須設定を指定する
必要があります。詳細については、「第0日のコンフィギュレーションファイルを使用しない
起動（20ページ）」を参照してください。

Threat Defense Virtualの KVMへの展開
13

Threat Defense Virtualの KVMへの展開

第 0日のコンフィギュレーションファイルの準備

threat-defense-virtual-74-gsg_chapter14.pdf#nameddest=unique_29
threat-defense-virtual-74-gsg_chapter1.pdf#nameddest=unique_2


この例では Linuxが使用されていますが、Windowsの場合にも同様のユーティリティがありま
す。

（注）

手順の概要

1. 「day0-config」というテキストファイルにThreatDefenseVirtualのCLI設定を記入します。
ネットワーク設定とManagement Centerの管理に関する情報を追加します。

2. テキストファイルを ISOファイルに変換して仮想CD-ROMを生成します。
3. 手順を繰り返して、導入するDeviceManagerごとに一意のデフォルト設定ファイルを作成
します。

手順の詳細

ステップ 1 「day0-config」というテキストファイルに Threat Defense Virtualの CLI設定を記入します。ネットワーク
設定とManagement Centerの管理に関する情報を追加します。

例：

#Firepower Threat Defense
{

"EULA": "accept",
"Hostname": "ftdv-production",
"AdminPassword": "r2M$9^Uk69##",
"FirewallMode": "routed",
"DNS1": "1.1.1.1",
"DNS2": "1.1.1.2",
"DNS3": "",
"IPv4Mode": "manual",
"IPv4Addr": "10.12.129.44",
"IPv4Mask": "255.255.0.0",
"IPv4Gw": "10.12.0.1",
"IPv6Mode": "enabled",
"IPv6Addr": "2001:db8::a111:b221:1:abca/96",
"IPv6Mask": "",
"IPv6Gw": "",
"FmcIp": "",
"FmcRegKey": "",
"FmcNatId": "",
"ManageLocally":"No"

}

ローカルのDeviceManager を使用するには、Day0の構成ファイル内で [ローカルに管理（ManageLocally）]
に対して [はい（Yes）]と入力します。または、ManagementCenterのフィールド（[FmcIp]、[FmcRegKey]、
および [FmcNatId]）に入力します。使用していない管理オプションの場合は、これらのフィールドを空白
のままにします。

ステップ 2 テキストファイルを ISOファイルに変換して仮想CD-ROMを生成します。

例：

/usr/bin/genisoimage -r -o day0.iso day0-config

Threat Defense Virtualの KVMへの展開
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または

例：

/usr/bin/mkisofs -r -o day0.iso day0-config

ステップ 3 手順を繰り返して、導入する Device Manager ごとに一意のデフォルト設定ファイルを作成します。

次のタスク

• virt-installを使用している場合は、virt-installコマンドに次の行を追加します。
--disk path=/home/user/day0.iso,format=iso,device=cdrom \

• virt-managerを使用している場合、virt-managerの GUIを使用して仮想 CD-ROMを作成で
きます。「グラフィカルユーザーインターフェイス（GUI）の起動（17ページ）」を参
照してください。

Threat Defense Virtualの起動

導入スクリプトを使用した起動

virt-installベースの導入スクリプトを使用して Threat Defense Virtualを起動できます。

環境に最適なゲストキャッシングモードを選択してパフォーマンスを最適化できることに注

意してください。使用中のキャッシュモードは、データ損失が発生するかどうかに影響を与

え、キャッシュモードはディスクのパフォーマンスにも影響します。

各 KVMゲストディスクインターフェイスで、指定されたいずれかのキャッシュモード
（writethrough、writeback、none、directsync、または unsafe）を指定できます。writethroughモー
ドは読み取りキャッシュを提供します。writebackは読み取り/書き込みキャッシュを提供しま
す。directsyncはホストページキャッシュをバイパスします。unsafeはすべてのコンテンツを
キャッシュし、ゲストからのフラッシュ要求を無視する可能性があります。

• cache=writethroughは、ホストで突然の停電が発生した場合のKVMゲストマシン上のファ
イル破損を低減できます。writethroughモードの使用をお勧めします。

•ただし、cache=writethroughは、cache=noneよりディスク I/O書き込みが多いため、ディ
スクパフォーマンスに影響する可能性もあります。

• --diskオプションの cacheパラメータを削除する場合、デフォルトは writethroughになりま
す。

•キャッシュオプションを指定しないと、VMを作成するために必要な時間も大幅に短縮さ
れる場合もあります。これは、古いRAIDコントローラにはディスクキャッシング能力が
低いものがあることが原因です。そのため、ディスクキャッシングを無効にして（

ache=none）、writethroughをデフォルトに設定すると、データの整合性を確保できます。

Threat Defense Virtualの KVMへの展開
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• Threat Defense Virtualのバージョン 6.4以降は、調整可能な vCPUおよびメモリリソースを
使用して展開されます。6.4より前のバージョンの Threat Defense Virtualは、固定構成の 4
vCPU/8 GBデバイスとして展開されていました。各 Threat Defense Virtualプラットフォー
ムサイズの --vcpusおよび --ramパラメータでサポートされている値については、次の表を
参照してください。

表 4 : virt-installでサポートされる vCPUおよびメモリパラメータ

Threat Defense Virtualプラットフォームのサイ
ズ

--ram--vcpus

4vCPU/8GB（デフォルト）81924

8vCPU/16GB163848

12vCPU/24GB2457612

ステップ 1 「virt_install_ftdv.sh」という virt-installスクリプトを作成します。

Threat Defense Virtual VMの名前は、この KVMホスト上の他の仮想マシン（VM）全体において一意であ
ることが必要です。Threat Defense Virtualは最大 10個のネットワークインターフェイスをサポートできま
す。この例では、4つのインターフェイスを使用しています。仮想 NICは VirtIOにする必要があります。

Threat DefenseVirtualのデフォルト設定は、管理インターフェイス、診断インターフェイス、お
よび内部インターフェイスを同じサブネット上に配置することを前提としてます。システムで

は、少なくとも 4つのインターフェイスが正常に起動する必要があります。ネットワークへの
インターフェイスの割り当ては、次の順番であることが必要です。

（注）

• (1)管理インターフェイス（必須）

• (2)診断インターフェイス（必須）

• (3)外部インターフェイス（必須）

• (4)内部インターフェイス（必須）

• (5)（任意）データインターフェイス：最大6

例：

virt-install \
--connect=qemu:///system \
--network network=default,model=virtio \
--network network=default,model=virtio \
--network network=default,model=virtio \
--network network=default,model=virtio \
--name=ftdv \
--arch=x86_64 \
--cpu host \
--vcpus=8 \
--ram=16384 \
--os-type=linux \
--os-variant=generic26 \

Threat Defense Virtualの KVMへの展開
16

Threat Defense Virtualの KVMへの展開

導入スクリプトを使用した起動



--virt-type=kvm \
--import \
--watchdog i6300esb,action=reset \
--disk path=<ftd_filename>.qcow2,format=qcow2,device=disk,bus=virtio,cache=none \
--disk path=<day0_filename>.iso,format=iso,device=cdrom \
--console pty,target_type=serial \
--serial tcp,host=127.0.0.1:<port>,mode=bind,protocol=telnet \
--force

ステップ 2 virt_installスクリプトを実行します。

例：

/usr/bin/virt_install_ftdv.sh

Starting install...
Creating domain...

ウィンドウが開き、VMのコンソールが表示されます。VMが起動中であることを確認できます。VMが起
動するまでに数分かかります。VMが起動したら、コンソール画面から CLIコマンドを実行できます。

次のタスク

次の手順は、選択した管理モードによって異なります。

• [ローカルに管理（Manage Locally）]で [いいえ（No）]を選択した場合は、Management
Centerを使用して Threat Defense Virtualを管理します。「Secure Firewall Management Center
を使用した Secure Firewall Threat Defense Virtualの管理」を参照してください。

管理オプションの選択方法の概要については、「Secure Firewall Threat Defense Virtualデバイス
の管理方法」を参照してください。

グラフィカルユーザーインターフェイス（GUI）の起動
GUIを使用して KVM仮想マシンを管理するためのオープンソースオプションがいくつかあり
ます。以下の手順では、virt-manager（VirtualMachineManagerとも呼ばれる）を使用してThreat
Defense Virtualを起動します。virt-managerは、ゲスト仮想マシンを作成および管理するための
グラフィカルツールです。

KVMは、さまざまな種類の CPUをエミュレートできます。VMの場合、通常はホストシステ
ムの CPUに厳密に一致するプロセッサタイプを選択する必要があります。これにより、ホス
トの CPU機能（CPUフラグとも呼ばれます）が VMで使用できるようになります。CPUタイ
プをホストに設定する必要があります。その場合、VMはホストシステムとまったく同じCPU
フラグを持ちます。

（注）
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ステップ 1 virt-managerを起動します（[アプリケーション（Applications）] > [システムツール（System Tools）] >
[仮想マシンマネージャ（Virtual Machine Manager）]）。

ハイパーバイザの選択、およびルートパスワードの入力を求められる可能性があります。

ステップ 2 左上隅のボタンをクリックし、[VMの新規作成（New VM）]ウィザードを開きます。

ステップ 3 仮想マシンの詳細を入力します。

a) オペレーティングシステムの場合、[既存のディスクイメージをインポート（Import existing disk
image）]を選択します。

この方法でディスクイメージ（事前にインストールされた、ブート可能なオペレーティングシステ

ムを含んでいるもの）をインポートできます。

b) [次へ（Forward）]をクリックして続行します。

ステップ 4 ディスクイメージをロードします。

a) [参照...（Browse...）]をクリックしてイメージファイルを選択します。
b) [OSタイプ（OS type）]には [汎用（Generic）]を選択します。
c) [次へ（Forward）]をクリックして続行します。

ステップ 5 メモリおよび CPUオプションを設定します。

Threat Defense Virtualのは、展開要件に基づいて異なるスループットレベルと VPN接続制限
を提供するパフォーマンス階層型ライセンスをサポートしています。

各 Threat Defense Virtualプラットフォームの --vcpusおよび --ramパラメータでサポートされ
ているパフォーマンス階層と値については、次の表を参照してください。

重要

表 5 :仮想マシンマネージャでサポートされる vCPUおよびメモリパラメータ

Threat Defense VirtualプラットフォームのサイズメモリCPU

4vCPU/8GB（デフォルト）81924

8vCPU/16GB163848

12vCPU/24GB2457612

a) ThreatDefenseVirtualプラットフォームサイズに対応するメモリ（RAM）パラメータを設定します。

b) Threat Defense Virtualプラットフォームサイズに対応する CPUパラメータを設定します。

c) [次へ（Forward）]をクリックして続行します。

ステップ 6 [インストール前に設定をカスタマイズする（Customize configuration before install）]チェックボックスを
オンにして、[名前（Name）]を指定してから [完了（Finish）]をクリックします。

この操作を行うと、別のウィザードが開き、仮想マシンのハードウェア設定を追加、削除、設定するこ

とができます。

ステップ 7 CPU構成を次のように変更します。
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左側のパネルから [プロセッサ（Processor）]を選択し、[設定（Configuration）] > [ホストCPU構成のコ
ピー（Copy host CPU configuration）]を選択します。

これによって、物理ホストの CPUモデルと設定が VMに適用されます。

ステップ 8 仮想ディスクを設定します。

a) 左側のパネルから [ディスク1（Disk 1）]を選択します。
b) [詳細オプション（Advanced Options）]をクリックします。
c) [ディスクバス（Disk bus）] を [Virtio] に設定します。
d) [ストレージ形式（Storage format）]を [qcow2]に設定します。

ステップ 9 シリアルコンソールを設定します。

a) 左側のパネルから [コンソール（Console）]を選択します。
b) [削除（Remove）]を選択してデフォルトコンソールを削除します。
c) [ハードウェアを追加（Add Hardware）]をクリックしてシリアルデバイスを追加します。
d) [デバイスタイプ（Device Type）]で、[TCP net console (tcp)]を選択します。
e) [モード（Mode）]で、[サーバーモード（バインド）（Server mode (bind)）]を選択します。
f) [ホスト（Host）]には｢0.0.0.0｣と入力し、IPアドレスと一意のポート番号を入力します。
g) [Telnetを使用（Use Telnet）]ボックスをオンにします。
h) デバイスパラメータを設定します。

ステップ 10 KVMゲストがハングまたはクラッシュしたときに何らかのアクションが自動でトリガーされるようウォッ
チドッグデバイスを設定します。

a) [ハードウェアを追加（Add Hardware）]をクリックしてウォッチドックデバイスを追加します。
b) [モデル（Model）]で、[デフォルト（default）]を選択します。
c) [アクション（Action）]で、[ゲストを強制的にリセット（Forcefully reset the guest）]を選択します。

ステップ 11 少なくとも 4つの仮想ネットワークインターフェイスを設定します。

[ハードウェアの追加（AddHardware）]をクリックしてインターフェイスを追加し、macvtapを選択する
か、共有デバイス名を指定します（ブリッジ名を使用）。

KVM上のThreat Defense Virtualでは、合計で 10個のインターフェイスをサポートします（管
理インターフェイスX1個、診断インターフェイスX1個、データトラフィック用ネットワー
クインターフェイスX最大 8個）。ネットワークへのインターフェイスの割り当ては、次の
順番であることが必要です。

（注）

vnic0：管理インターフェイス（必須）

vnic1：診断インターフェイス（必須）

vnic2：外部インターフェイス（必須）

vnic3：内部インターフェイス（必須）

vnic4-9：データインターフェイス（オプション）

vnic0、vnic1、および vnic3は、必ず同じサブネットにマップするようにしてください。重要
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ステップ 12 第 0日のコンフィギュレーションファイルを使用して展開する場合、ISOの仮想 CD-ROMを作成しま
す。

a) [ハードウェアを追加（Add Hardware）]をクリックします。
b) [ストレージ（Storage）]を選択します。
c) [管理対象またはその他既存のストレージを選択（Select managed or other existing storage）]をクリッ
クし、ISOファイルの場所を参照します。

d) [デバイスタイプ（Device type）]で、[IDE CDROM]を選択します。

ステップ 13 仮想マシンのハードウェアを設定した後、[適用（Apply）]をクリックします。

ステップ 14 virt-managerの [インストールの開始（Begin installation）]をクリックして、指定したハードウェア設定で
仮想マシンを作成します。

次のタスク

次の手順は、選択した管理モードによって異なります。

• [ローカルに管理（ManageLocally）]で [いいえ（No）]を選択した場合は、Management
Centerを使用して Threat Defense Virtualを管理します。「Secure Firewall Management Center
を使用した Secure Firewall Threat Defense Virtualの管理」を参照してください。

管理オプションの選択方法の概要については、「Secure Firewall Threat Defense Virtualデバイス
の管理方法」を参照してください。

第 0日のコンフィギュレーションファイルを使用しない起動
ThreatDefenseVirtualアプライアンスにはWebインターフェイスがないため、Day0の構成ファ
イルを使用せずに導入した場合には、CLIを使用して仮想デバイスを設定する必要がありま
す。

新しく展開されたデバイスに初めてログインするときに、EULAを読んで同意する必要があり
ます。次に、セットアッププロンプトに従って管理パスワードを変更し、デバイスのネット

ワーク設定およびファイアウォールモードを設定します。

セットアッププロンプトに従う際に、複数の選択肢がある質問では、選択肢が (y/n)のように
括弧で囲まれて示されます。デフォルト値は、[y]のように大カッコ内に列挙されます。選択
を確定するには、Enterキーを押します。

初期セットアップの完了後に仮想デバイスに関するこれらの設定を変更するには、CLIを使用
する必要があります。

（注）

ステップ 1 Threat Defense Virtualでコンソールを開きます。
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ステップ 2 [firepowerログイン（firepower login）]プロンプトで、ユーザー名 adminとパスワード Admin123のデフォ
ルトのクレデンシャルでログインします。

ステップ 3 Threat Defense Virtualシステムが起動すると、セットアップウィザードでシステムの設定に必要な次の情
報の入力が求められます。

•使用許諾契約の同意

•新しい管理者パスワード

• IPv4または IPv6の構成

• IPv4または IPv6の DHCP設定

•管理ポートの IPv4アドレスとサブネットマスク、または IPv6アドレスとプレフィックス

•システム名

•デフォルトゲートウェイ

• DNSセットアップ

• HTTPプロキシ

•管理モード（ローカル管理が必要）

ステップ 4 セットアップウィザードの設定を確認します。デフォルト値または以前に入力した値がカッコ内に表示さ
れます。以前に入力した値をそのまま使用する場合は、Enterを押します。

ステップ 5 プロンプトに従ってシステム設定を行います。

ステップ 6 コンソールが #プロンプトに戻るときに、設定が正常に行われたことを確認します。

ステップ 7 CLIを閉じます。

次のタスク

次の手順は、選択した管理モードによって異なります。

• [ローカルマネージャを有効にする（Enable Local Manager） ]で [いいえ（No）]を選択し
た場合は、Management Centerを使用して Threat Defense Virtualを管理します。「Secure
Firewall Management Centerを使用した Secure Firewall Threat Defense Virtualの管理」を参照
してください。

管理オプションの選択方法の概要については、「Secure Firewall Threat Defense Virtualデバイス
の管理方法」を参照してください。

トラブルシューティング
ここでは、仮想マシンへのKVM導入に関連する基本的なトラブルシューティング手順につい
て説明します。
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仮想マシンが KVMを実行しているかどうかを確認

次の方法で、仮想マシンが KVMを実行しているかどうかを確認します。

• lsmodコマンドを実行して、Linuxカーネルのモジュールの一覧を表示します。KVMが実
行されている場合は、次の出力が表示されます。

root@kvm-host:~$ lsmod | grep kvm

kvm_intel 123675 0

kvm 257361 1 kvm_intel

• ls -l /dev/kvmコマンドが対象の VMに存在しない場合は、おそらく QEMUを実行してお
り、KVMハードウェアアシスト機能を利用していません。

root@kvm-host:~$ ls -l /dev/kvm

crw------- 1 root root 10, 232 Mar 23 13:53 /dev/kvm

•次のコマンドを実行して、ホストマシンが KVMをサポートしているかどうかも確認しま
す。

root@kvm-host:~$ sudo kvm-ok

• KVMアクセラレーションを使用することもできます。

Threat Defense Virtualの導入中にブートループが発生する

仮想マシンでブートループが発生した場合は、次のことを確認する必要があります。

•導入先の VMが 8 GB以上のメモリを備えているかを確認します。

•導入先の VMが 4つ以上のインターフェイスを備えているかを確認します。

•導入先の VMが 4つ以上の vCPUを備えているかを確認します。

• QEMUプロセスがサーバークラスのCPU（SandyBridge、IvyBridge、Haswellなど）を使用
しているかを確認します。ps -edaf | grep qemuコマンドを使用してプロセスのパラメータ
を調べます。

Management Center Virtualの導入中にブートループが発生する

仮想マシンでブートループが発生した場合は、次のことを確認する必要があります。

•導入先の VMが 28 GB以上のメモリを備えているかを確認します。

•導入先の VMが 4つ以上のインターフェイスを備えているかを確認します。

•導入先の VMが 4つ以上の vCPUを備えているかを確認します。

• QEMUプロセスがサーバークラスのCPU（SandyBridge、IvyBridge、Haswellなど）を使用
しているかを確認します。ps -edaf | grep qemuコマンドを使用してプロセスのパラメータ
を調べます。

導入後のトラブルシューティング
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Threat Defense Virtualで system generate-troubleshoot <space> ALLコマンドを実行して問題を
確認し、デバッグ用のログをキャプチャします。

または、system generate-troubleshoot <space>の後に疑問符（?）またはタブボタンを使用する
と、使用可能なオプションやコマンドが表示されます。
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