
ASDMを使用した ASAの展開

この章の対象読者

Cisco ISA3000は、強力なラックマウント型のファイアウォールです。この章では、ネットワー
クに ISA 3000 ASAを展開する方法と初期設定の方法について説明します。この章では以下の
展開については取り上げていませんので、『ASAコンフィギュレーションガイド』を参照し
てください。

•フェールオーバー

• CLI設定

•（9.16以前）FirePOWERモジュール

この章では、基本的なセキュリティポリシーの設定手順についても説明します。より高度な要

件がある場合は設定ガイドを参照してください。

ISA 3000ハードウェアでは、ASAソフトウェアか脅威に対する防御 ソフトウェアを実行でき
ます。ASAと脅威に対する防御 との間で切り替えを行う際には、デバイスの再イメージ化が
必要になります。「Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド」を参照し
てください。

プライバシー収集ステートメント：ISA3000には個人識別情報は不要です。積極的に収集する
こともありません。ただし、ユーザー名などの設定では、個人識別情報を使用できます。この

場合、設定作業時やSNMPの使用時に、管理者が個人識別情報を確認できる場合があります。

• ASAについて（2ページ）
•エンドツーエンドの手順（2ページ）
•ネットワーク配置とデフォルト設定の確認（4ページ）
•ファイアウォールのケーブル接続（7ページ）
•デバイスの電源投入（8ページ）
•（任意）IPアドレスの変更（8ページ）
• ASDMへのログイン（9ページ）
•（任意）ASAライセンスの設定（10ページ）
• ASAの設定（12ページ）
• ASA CLIへのアクセス（13ページ）
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•次のステップ（14ページ）

ASAについて
ASAは、1つのデバイスで高度でステートフルなファイアウォール機能および VPNコンセン
トレーター機能を提供します。

次のいずれかのマネージャを使用して ASAを管理できます。

• ASDM（このガイドで説明）：デバイスに含まれる単独のデバイスマネージャ。

• CLI

• CDO：シンプルなクラウドベースのマルチデバイスマネージャ。

• Cisco Security Manager：別のサーバー上のマルチデバイスマネージャ。

エンドツーエンドの手順
シャーシで ASAを展開して設定するには、次のタスクを参照してください。
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図 1 :エンドツーエンドの手順

ネットワーク配置とデフォルト設定の確認（4ページ）。事前設定

ファイアウォールのケーブル接続（7ページ）。事前設定

デバイスの電源投入（8ページ）。事前設定

（任意）IPアドレスの変更（8ページ）。ASA CLI

ASDMへのログイン（9ページ）。ASDM
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（任意）ASAライセンスの設定（10ページ）：シリアル番号を表示します。ASDM

（任意）ASAライセンスの設定（10ページ）：機能ライセンスを取得します。Cisco Commerce
Workspace

（任意）ASAライセンスの設定（10ページ）：アクティベーションキーを取得しま
す。

Smart Software Manager

（任意）ASAライセンスの設定（10ページ）：アクティベーションキーをデバイス
へ適用します。

ASDM

ASAの設定（12ページ）。ASDM

ネットワーク配置とデフォルト設定の確認
次の図に、ISA 3000で推奨されるネットワーク展開を示します。

ASDMアクセスにデフォルト管理 IPアドレスを使用できない場合は、ASA CLIで管理 IPアド
レスを設定できます。「（任意）IPアドレスの変更（8ページ）」を参照してください。

（注）

図 2 : ISA 3000ネットワーク
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ISA 3000のデフォルト設定
ISA 3000の工場出荷時のデフォルト設定は、次のとおりです。

•トランスペアレントファイアウォールモード：トランスペアレントファイアウォールは、
「Bump InTheWire」または「ステルスファイアウォール」のように動作するレイヤ2ファ
イアウォールであり、接続されたデバイスへのルータホップとしては認識されません。

• 1ブリッジ仮想インターフェイス：すべてのメンバーインターフェイスは同じネットワー
ク内に存在しています（IPアドレスは事前設定されていません。ネットワークと一致する
ように設定する必要があります）：GigabitEthernet 1/1（outside1）、GigabitEthernet 1/2
（inside1）、GigabitEthernet 1/3（outside2）、GigabitEthernet 1/4（inside2）

•すべての内部および外部インターフェイスは相互通信できます。

•管理 1/1インターフェイス：ASDMアクセスの 192.168.1.1/24。

•管理上のクライアントに対する DHCP。

• ASDMアクセス：管理ホストに許可されます。

•ハードウェアバイパスは、次のインターフェイスペアで有効になっています。GigabitEthernet
1/1および 1/2。GigabitEthernet 1/3および 1/4

ISA 3000への電源が切断され、ハードウェアバイパスモードに
移行すると、通信できるのは上記のインターフェイスペアのみに

なります。inside1と inside2および outside1と outside2は通信でき
なくなります。これらのインターフェイス間の既存の接続がすべ

て失われます。電源が再投入されると、ASAがフローを引き継ぐ
ため、接続が短時間中断されます。

（注）

このコンフィギュレーションは次のコマンドで構成されています。

firewall transparent

interface GigabitEthernet1/1
bridge-group 1
nameif outside1
security-level 0
no shutdown

interface GigabitEthernet1/2
bridge-group 1
nameif inside1
security-level 100
no shutdown

interface GigabitEthernet1/3
bridge-group 1
nameif outside2
security-level 0
no shutdown

interface GigabitEthernet1/4
bridge-group 1
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nameif inside2
security-level 100
no shutdown

interface Management1/1
management-only
no shutdown
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0

interface BVI1
no ip address

access-list allowAll extended permit ip any any
access-group allowAll in interface outside1
access-group allowAll in interface outside2

same-security-traffic permit inter-interface

hardware-bypass GigabitEthernet 1/1-1/2
hardware-bypass GigabitEthernet 1/3-1/4

http server enable
http 192.168.1.0 255.255.255.0 management

dhcpd address 192.168.1.5-192.168.1.254 management
dhcpd enable management
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ファイアウォールのケーブル接続
図 3 :ファイアウォールのケーブル接続

Management 1/1インターフェイスで ISA 3000を管理します。

手順

ステップ 1 GigabitEthernet 1/1を外部ルータに接続し、GigabitEthernet 1/2を内部ルータに接続します。

これらのインターフェイスによってハードウェアバイパスペアが形成されます。

ステップ 2 GigabitEthernet 1/3を冗長外部ルータに接続し、GigabitEthernet 1/4を冗長内部ルータに接続し
ます。

これらのインターフェイスによってハードウェアバイパスペアが形成されます。これらのイン

ターフェイスは、他方のペアで障害が発生した場合に冗長ネットワークパスを提供します。こ

れら 4つのデータインターフェイスはすべて、選択した同じネットワーク上に存在します。
BVI 1の IPアドレスを、内部ルータおよび外部ルータと同じネットワーク上に配置するように
設定する必要があります。

ステップ 3 Management 1/1を管理コンピュータ（またはネットワーク）に接続します。
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ステップ 4 （任意）管理コンピュータをコンソールポートに接続します。

管理 IPアドレスをデフォルトから変更する必要がある場合は、管理コンピュータをコンソー
ルポートにケーブル接続する必要もあります。「（任意）IPアドレスの変更（8ページ）」
を参照してください。

デバイスの電源投入
システムの電源は DC電源で制御されます。電源ボタンはありません。

手順

ステップ 1 電源プラグは DC電源に配線した後に ISA 3000に接続します。

電源プラグの正しい配線手順については、『ハードウェア設定ガイド』の「DC電源への接続」
を参照してください。

ステップ 2 ISA 3000デバイスの前面にあるシステム LEDを確認します。緑色に点灯している場合は、デ
バイスの電源が入っています。緑色に点滅している場合、デバイスはブートアップフェーズお

よび POST（電源投入時自己診断テスト）の状態です。

すべてのデバイスが ISA 3000に正しく接続されているか確認するには、『ハードウェア設置
ガイド』の「接続の確認」を参照してください。

（任意）IPアドレスの変更
ASDMアクセスにデフォルトの IPアドレスを使用できない場合は、ASA CLIで管理インター
フェイスの IPアドレスを設定できます。

この手順では、デフォルト設定を復元し、選択した IPアドレスも設定します。このため、保
持する ASA設定に変更を加えた場合は、この手順を使用しないでください。

（注）

手順

ステップ 1 ASAコンソールポートに接続し、グローバルコンフィギュレーションモードに入ります。詳
細については、「ASA CLIへのアクセス（13ページ）」を参照してください。

ステップ 2 選択した IPアドレスを使用してデフォルト設定を復元します。
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configure factory-default [ip_address [mask]]

例：

ciscoasa(config)# configure factory-default 10.1.1.151 255.255.255.0
Based on the management IP address and mask, the DHCP address
pool size is reduced to 103 from the platform limit 256

WARNING: The boot system configuration will be cleared.
The first image found in disk0:/ will be used to boot the
system on the next reload.
Verify there is a valid image on disk0:/ or the system will
not boot.

Begin to apply factory-default configuration:
Clear all configuration
Executing command: interface management1/1
Executing command: nameif management
INFO: Security level for "management" set to 0 by default.
Executing command: ip address 10.1.1.151 255.255.255.0
Executing command: security-level 100
Executing command: no shutdown
Executing command: exit
Executing command: http server enable
Executing command: http 10.1.1.0 255.255.255.0 management
Executing command: dhcpd address 10.1.1.152-10.1.1.254 management
Executing command: dhcpd enable management
Executing command: logging asdm informational
Factory-default configuration is completed
ciscoasa(config)#

ステップ 3 デフォルトコンフィギュレーションをフラッシュメモリに保存します。

write memory

ASDMへのログイン
ASDMを起動して、ASAを設定できるようにします。

始める前に

• ASDMを実行するための要件については、Cisco.comの『ASDMリリースノート』を参照
してください。

手順

ステップ 1 ブラウザに次の URLを入力します。

• https://192.168.1.1：管理インターフェイスの IPアドレス。
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http://や IPアドレス（デフォルトは HTTP）ではなく、必ず https://を指定してく
ださい。ASAは、HTTPリクエストを HTTPSに自動的に転送しません。

（注）

[CiscoASDM]Webページが表示されます。ASAに証明書がインストールされていないために、
ブラウザのセキュリティ警告が表示されることがありますが、これらの警告は無視して、Web
ページにアクセスできます。

ステップ 2 使用可能なオプション [Install ASDM Launcher]または [Run ASDM]のいずれかをクリックしま
す。

ステップ 3 画面の指示に従ってオプションを選択し、ASDMを起動します。

[Cisco ASDM-IDMランチャー（Cisco ASDM-IDM Launcher）]が表示されます。

ステップ 4 ユーザー名とパスワードのフィールドを空のままにして、[OK]をクリックします。

メイン ASDMウィンドウが表示されます。

（任意）ASAライセンスの設定
ISA3000には、注文されたバージョンに応じて基本ライセンスまたはSecurity Plusライセンス
が含まれます。SecurityPlusライセンスによって、複数のファイアウォール接続、VPN接続、
フェールオーバー機能と VLANが提供されます。

ライセンスの使用に制限を付ける場合は、Strong Encryption（3DES/AES）ライセンスもプリ
インストールします。このライセンスは、アメリカ合衆国の輸出管理ポリシーによって、一部

の国では使用可能できせん。Strong Encryptionライセンスによって、VPNトラフィックなどの
高度に暗号化されたトラフィックが許可されます。

この手順では、追加のライセンスを取得してアクティブ化する方法について説明します。新規

ライセンスを取得しない場合は、この手順に従う必要がありません。

無料の Strong Encryptionライセンスを手動でリクエストする必要がある場合は、
https://www.cisco.com/go/licenseを参照してください。

必要に応じて、AnyConnect Plusまたは Apexライセンスを購入することができます。このラ
イセンスによって、AnyConnect VPNクライアントの接続が許可されます。

追加の ASAライセンスをインストールするには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Licensing] > [Activation Key]を選択して、ASDM
で ASAのシリアル番号を取得します。
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ライセンスに使用されるシリアル番号は、ハードウェアの外側に印刷されている

シャーシのシリアル番号とは異なります。シャーシのシリアル番号は、テクニカル

サポートで使用され、ライセンスには使用されません。ライセンスのシリアル番号

を表示するには、show version | grep Serialコマンドを入力するか、ASDMの
[Configuration] > [Device Management] > [Licensing Activation Key]ページを参照して
ください。

（注）

ステップ 2 PID（L-ASA-SC-5=）を使用して 5セキュリティコンテキストライセンスを購入するには、
http://www.cisco.com/go/ccwを参照してください。ASAは、PID（L-ISA3000SEC+-K9=）を使
用して、基本ライセンスと Security Plusライセンスを持った 2つのコンテキストをサポートし
ています。

AnyConnectライセンスの場合、『Cisco AnyConnect発注ガイド』および『AnyConnectライセ
ンスによく寄せられる質問（FAQ）』も参照してください。

ライセンスを購入すると、製品認証キー（PAK）が記載された電子メールを受け取り、ライセ
ンスアクティベーションキーを取得できます。AnyConnectライセンスの場合、ユーザーセッ
ションの同じプールを使用する複数のASAに適用できるマルチユース PAKを受け取ります。
場合によっては、PAKが記載された電子メールを受け取るまで数日かかることがあります。

ステップ 3 以下のライセンスWebサイトからアクティベーションキーを取得します。https://www.cisco.com/
go/license

プロンプトが表示されたら、次の情報を入力します。

•製品認証キー

• ASAのシリアル番号

•電子メールアドレス

アクティベーションキーが自動的に生成され、指定した電子メールアドレスに送信されます。

このキーには、永続ライセンス用にそれまでに登録した機能がすべて含まれています。

ステップ 4 ASDMの [Configuration] > [Device Management] > [Licensing] > [Activation Key]ペインで、新
しいアクティベーションキーを入力します。

キーは、5つの要素で構成される 16進ストリングで、各要素は 1つのスペースで区切られてい
ます。先頭の 0x指定子は任意です。すべての値が 16進数と見なされます。次に例を示しま
す。

ASA0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490

ステップ 5 [Update Activation Key]をクリックします。

ASDMを使用した ASAの展開
11

ASDMを使用した ASAの展開

（任意）ASAライセンスの設定

http://www.cisco.com/go/ccw
http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
http://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
http://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://www.cisco.com/go/license
https://www.cisco.com/go/license


ASAの設定
ASDMを使用する際、基本機能および拡張機能の設定にウィザードを使用できます。ウィザー
ドに含まれていない機能を手動で設定することもできます。ネットワークに合わせてBVI 1 IP
アドレスを設定する必要があります。

手順

ステップ 1 [Wizards] > [StartupWizard]の順に選択し、[Modify existing configuration]オプションボタンをク
リックします。

ステップ 2 [Startup Wizard]では、手順を追って以下を設定できます。

•イネーブルパスワード
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•インターフェイス（内部および外部のインターフェイス IPアドレスの設定やインターフェ
イスの有効化など）

•スタティックルート

• DHCPサーバー

•その他...

ステップ 3 （任意） [Wizards]メニューから、その他のウィザードを実行します。

ステップ 4 ASAの設定を続行するには、『Navigating the Cisco ASA Series Documentation』でソフトウェア
バージョンに応じたマニュアルを参照してください。

ASA CLIへのアクセス
ASA CLIを使用して、ASDMを使用する代わりに ASAのトラブルシューティングや設定を行
うことができます。CLIには、コンソールポートに接続してアクセスできます。後で任意のイ
ンターフェイスでの ASAへの SSHアクセスを設定できます。SSHアクセスはデフォルトで無
効になっています。詳細については、ASAの一般的な操作の設定ガイドを参照してください。

手順

ステップ 1 管理コンピュータをコンソールポート、RJ-45ポートまたはミニUSBポートのいずれかに接続
します。ご使用のオペレーティングシステムに必要なUSBシリアルドライバを必ずインストー
ルしてください。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

ASACLIに接続します。デフォルトでは、コンソールアクセスに必要なユーザークレデンシャ
ルはありません。

ステップ 2 特権 EXECモードにアクセスします。

enable

enableコマンドを最初に入力したときに、パスワードを変更するように求められます。

例：

ciscoasa> enable
Password:
The enable password is not set. Please set it now.

ASDMを使用した ASAの展開
13

ASDMを使用した ASAの展開

ASA CLIへのアクセス

http://www.cisco.com/go/asadocs
https://www.cisco.com/go/asa-config


Enter Password: ******
Repeat Password: ******
ciscoasa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権 EXECモードを終了するには、disable、exit、または quitコマンドを入力します。

ステップ 3 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

グローバルコンフィギュレーションモードからASAの設定を開始できます。グローバルコン
フィギュレーションモードを終了するには、exit、quit、または endコマンドを入力します。

次のステップ
• ASAの設定を続行するには、CiscoASAシリーズの操作マニュアルの中から、お使いのソ
フトウェアバージョンに応じたマニュアルを参照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


