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Cisco ISEロギングメカニズム
Cisco ISEには、監査、障害管理、およびトラブルシューティングに使用されるロギングメカニズ
ムが備わっています。このロギングメカニズムは、展開されたサービスの障害状態を識別した

り、問題のトラブルシューティングを効率的に行う場合に役立ちます。また、プライマリノード

のモニタリングおよびトラブルシューティングのロギング出力が一貫した形式で生成されます。

仮想ループバックアドレスを使用してローカルシステムにログを収集するように Cisco ISEノー
ドを設定できます。ログを外部に収集するには、ターゲットと呼ばれる外部 syslogサーバを設定
します。ログは事前定義された各種のカテゴリに分類されます。ターゲット、重大度レベルなど

に応じてカテゴリを編集することにより、ロギング出力をカスタマイズできます。

モニタリングノードがネットワークデバイスの syslogサーバとして設定されている場合、ロ
ギングソースが次の形式で正しいネットワークアクセスサーバ（NAS）の IPアドレスを送信
することを確認してください。
<message_number>sequence_number: NAS_IP_address: timestamp: syslog_type: <message_text>

そうしないと、これは NASの IPアドレスに依存する機能に影響を及ぼすことがあります。

（注）
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ローカルログの消去の設定

このプロセスを使用して、ローカルログ格納期間を設定し、特定の期間後にローカルログを削除

します。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ローカルログ設定（Local Log
Settings）]を選択します。

ステップ 2 [ローカルログ格納期間（Local Log Storage Period）]フィールドに、設定ソースでログエントリを保持す
る最大日数を入力します。

ステップ 3 格納期間が経過する前に既存のログファイルを削除するには、[今すぐログを削除（DeleteLogsNow）]を
クリックします。

ステップ 4 [保存（Save）]をクリックします。

Cisco ISE システムログ
Cisco ISEでは、システムログはロギングターゲットと呼ばれる場所で収集されます。ターゲッ
トは、ログを収集して格納するサーバの IPアドレスを参照します。ログをローカルで生成して格
納することも、FTPファシリティを使用して外部サーバに転送することもできます。Cisco ISEに
は、次のデフォルトターゲットがあり、これらはローカルシステムのループバックアドレスに

動的に設定されます。

• LogCollector：ログコレクタのデフォルトの syslogターゲット。

• ProfilerRadiusProbe：プロファイラ Radiusプローブのデフォルトの syslogターゲット。

デフォルトでは、AAA診断サブカテゴリとシステム診断サブカテゴリのロギングターゲットは、
ディスク領域を減らすために、新規Cisco ISEインストールまたはアップグレード時に無効になり
ます。これらのサブカテゴリのロギングターゲットを手動で設定できますが、これらのサブカテ

ゴリのローカルロギングは常に有効です。

Cisco ISEインストールの最後にローカルに設定されるデフォルトのロギングターゲットを使用す
るか、またはログを保存する外部ターゲットを作成することができます。

syslogサーバが分散展開で設定されている場合、syslogメッセージはMnTノードではなく認証
PSNから syslogサーバへ直接送信されます。

（注）

関連トピック

Cisco ISEメッセージコード, （8ページ）
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ローカルストア syslog メッセージの形式
ログメッセージは、次の syslogメッセージフォーマットでローカルストアに送信されます。

timestamp sequence_num msg_ode msg_sev msg_class msg_text attr =value

説明フィールド

次の形式での、生成元のCisco ISEノード
のローカルクロックに従ったメッセージ

生成の日付。

YYYY- MM-DD hh:mm:ss:xxx +/-zh:zm
値は次のとおりです。

• YYYY =年を表す数字。

• MM =月を表す数字。1桁の月（1
～ 9）の場合は、数字の前に 0が付
きます。

• DD =日を表す数字。1桁の日（1～
9）の場合、数字の前に 0が付きま
す。

• hh =時間：00～ 23。

• mm =分：00～ 59。

• ss =秒：00～ 59。

• xxx =ミリ秒：000～ 999。

• +/-zh:zm = Cisco ISEサーバのタイム
ゾーンからのタイムゾーンオフセッ

ト。zhはオフセットの時間数、zm
はオフセットの分数です。すべて先

頭に、オフセットの方向を示すマイ

ナスまたはプラス記号が付きます。

たとえば、+02:00は、タイムスタ
ンプによって示された時刻に、Cisco
ISEサーバのタイムゾーンよりも 2
時間先行するCisco ISEノードでメッ
セージが発生したことを示します。

timestamp
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説明フィールド

各メッセージのグローバルカウンタ。1
つのメッセージがローカルストアに送信

され、次に syslogサーバターゲットに送
信された場合は、カウンタが 2つ増加し
ます。有効な値は 0000000001～
999999999です。

sequence_num

ロギングカテゴリで定義されているメッ

セージコード。

msg_ode

ログメッセージのメッセージ重大度レベ

ル。[管理（Administration）] > [システム
（System）] > [ロギング（Logging）] >
[ロギングカテゴリ（LoggingCategories）]
を参照してください。

msg_sev

同じコンテキストを持つメッセージのグ

ループを識別するメッセージクラス。

msg_class

英語の説明テキストメッセージ。msg_text

ロギングされたイベントの詳細を示す属

性と値のペアのセット。カンマ（,）で各
ペアを区切ります。

属性名はCisco ISEディクショナリで定義
されています。

応答方向属性セットの値は、Responseと
いう 1つの属性にバンドルされ、中カッ
コ {}で囲まれます。また、Response内の
属性と値のペアはセミコロンで区切られ

ます。

例：
Response={RadiusPacketType=AccessAccept;
AuthenticationResult=UnknownUser;
cisco-av-pair=sga:security-group-tag=0000-00;}

attr=value

リモート syslog メッセージの形式
Webインターフェイスを使用して、ロギングカテゴリメッセージがリモート syslogサーバター
ゲットに送信されるように設定できます。ログメッセージは、syslogプロトコル標準（RFC-3164
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を参照）に従ってリモート syslogサーバターゲットに送信されます。syslogプロトコルはセキュ
アでない UDPです。

メッセージは、イベントが発生したときに生成されます。イベントは、プログラムの終了時に表

示されるメッセージやアラームなどのステータスを表示するものである場合があります。カーネ

ル、メール、ユーザレベルなど、異なるファシリティから生成されたさまざまなタイプのイベン

トメッセージがあります。イベントメッセージは重大度レベルに関連付けられており、管理者は

メッセージをフィルタリングし、優先度付けできます。数値コードはファシリティおよび重大度

レベルに割り当てられます。Syslogサーバはイベントメッセージコレクタで、これらのファシリ
ティからイベントメッセージを収集します。管理者は、重大度レベルに基づいて、メッセージを

転送するイベントメッセージコレクタを選択できます。Cisco ISEの重大度レベルについては、
「ロギングカテゴリの設定」の項を参照してください。

ログメッセージは、ローカルストア syslogメッセージフォーマットに先行する次の syslogメッ
セージヘッダーフォーマットでリモート syslogサーバに送信されます。

pri_num YYYY Mmm DD hh:mm:ss xx:xx:xx:xx/host_name cat_name msg_id total_seg seg_num

説明フィールド

メッセージのプライオリティ値。

メッセージのファシリティ値と重

大度値の組み合わせです。プライ

オリティ値 =（ファシリティ値 *
8）+重大度値。セキュリティレ
ベルについては、「メッセージ

コードの重大度レベルの設定」を

参照してください。

ファシリティコードの有効なオプ

ションは次のとおりです。

• LOCAL0（コード = 16）

• LOCAL1（コード = 17）

• LOCAL2（コード = 18）

• LOCAL3（コード = 19）

• LOCAL4（コード = 20）

• LOCAL5（コード = 21）

• LOCAL6（コード = 22、デ
フォルト）

• LOCAL7（コード = 23）

pri_num

Cisco Identity Services Engine リリース 2.3 管理者ガイド
5

ロギングメカニズム

リモート syslog メッセージの形式

b_ise_admin_guide_23_chapter_011011.pdf#unique_425


説明フィールド

生成元の Cisco ISEサーバのロー
カルクロックに従った、YYYY
Mmm DD hh:mm:ssフォーマット
でのメッセージ生成の日付。

値は次のとおりです。

• YYYY =年を表す数字。

• Mmm=月の表現（Jan、Feb、
Mar、Apr、May、Jun、Jul、
Aug、Sep、Oct、Nov、
Dec）。

• DD=日を表す数字。1桁の日
付（1～ 9）の場合は、数字
の前に空白が付きます。

• hh =時間：00～ 23。

• mm =分：00～ 59。

• ss =秒：00～ 59。

一部のデバイスは、タイムゾーン

を -/+hhmmのフォーマットで指定
するメッセージを送信します。-
と+は、Cisco ISEサーバのタイム
ゾーンからのオフセット方向を示

します。hhはオフセットの時間
数、mmはオフセット時間の分数
です。たとえば、+02:00は、タイ
ムスタンプによって示された時刻

に、Cisco ISEサーバのタイムゾー
ンよりも 2時間先行するCisco ISE
ノードでメッセージが発生したこ

とを示します。

時刻

発信元の Cisco ISEノードの IPア
ドレスまたはホスト名。

xx:xx:xx:xx/host_name

先頭に CSCOxxx文字列が付いた
ロギングカテゴリ名。

cat_name
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説明フィールド

固有のメッセージ ID。1～
4294967295です。メッセージ ID
は、新しいメッセージごとに 1つ
増加します。メッセージ IDは、
アプリケーションが再起動するた

びに 1から再開します。

msg_id

ログメッセージ内のセグメントの

総数。長いメッセージは複数のセ

グメントに分割されます。

total_segは、[リモート
ロギングターゲット

（Remote Logging
Targets）]ページの [最大
長（Maximum Length）]
設定によって異なりま

す。「リモートロギング

ターゲットの設定」を参

照してください。

（注）

total_seg

メッセージ内のセグメントの順序

番号。この数値を使用して、メッ

セージのどのセグメントを表示し

ているかを判断します。

seg_num

syslogメッセージデータまたはペイロードは、ローカルストア syslogメッセージの形式と同じで
す。リモート syslogサーバターゲットは、ファシリティコード名 LOCAL0～ LOCAL7によって
識別されます（LOCAL6がデフォルトのロギングロケーションです）。リモート syslogサーバに
割り当てるログメッセージは、Linux syslogのデフォルトの場所（/var/log/messages）に送信され
ますが、サーバで別の場所を設定できます。

リモート syslog 収集場所の設定
syslogを保存する外部の場所を作成できます。

UDP syslog（ログコレクタ）はデフォルトのリモートロギングターゲットです。このロギング
ターゲットは、無効にすると、ログコレクタとして動作しなくなり、[ロギングカテゴリ（Logging
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Categories）]ページから削除されます。このロギングターゲットを有効にした場合は、[ロギング
カテゴリ（Logging Categories）]ページのログコレクタになります。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [リモートロギングターゲッ
ト（Remote Logging Targets）]を選択します。

ステップ 2 [追加（Add）]をクリックします。
ステップ 3 必要に応じてフィールドを設定します。

ステップ 4 [保存（Save）]をクリックします。
ステップ 5 [リモートロギングターゲット（Remote Logging Targets）]ページに移動し、新しいターゲットが作成さ

れたことを確認します。

ロギングターゲットページで syslogの格納場所を作成したら、ログを受信するために、必要なロギング
カテゴリに格納場所をマッピングする必要があります。

Cisco ISE メッセージコード
ロギングカテゴリは、ACSの機能、フロー、または使用例を説明するメッセージコードのバンド
ルです。Cisco ISEでは、各ログにはログメッセージの内容に従ってロギングカテゴリにバンド
ルされているメッセージコードが関連付けられています。ロギングカテゴリは、含まれている

メッセージの内容を説明する場合に役立ちます。

ロギングカテゴリはロギング設定で役立ちます。各カテゴリには、アプリケーションの要件に応

じて設定可能な名前、ターゲット、および重大度レベルがあります。

Cisco ISEでは、サービスに対して事前定義されたロギングカテゴリ（[ポスチャ（Posture）]、[プ
ロファイラ（Profiler）]、[ゲスト（Guest）]、[AAA（認証、許可、アカウンティング）（AAA
(authentication, authorization, and accounting)）]など）が提供されており、これらにログターゲット
を割り当てることができます。
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メッセージコードの重大度レベルの設定

ログの重大度レベルを設定し、選択したカテゴリのログが格納されるロギングターゲットを選択

できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ロギングカテゴリ（Logging
Categories）]を選択します。

ステップ 2 編集するカテゴリの隣のオプションボタンをクリックにして、[編集（Edit）]をクリックします。
ステップ 3 必須フィールドの値を変更します。

ステップ 4 [保存（Save）]をクリックします。
ステップ 5 [ロギングカテゴリ（LoggingCategories）]ページに移動し、特定のカテゴリに対して行われた設定の変更

内容を確認します。

Cisco ISE メッセージカタログ
可能性があるすべてのログメッセージと説明を表示するために、[メッセージカタログ（Message
Catalog）]ページを使用できます。[管理（Administration）] > [システム（System）] > [ロギング
（Logging）] > [メッセージカタログ（Message Catalog）]を選択します。

[ログメッセージカタログ（Log Message Catalog）]ページが表示されます。このページでは、ロ
グファイルに記録される可能性があるすべてのログメッセージを表示できます。すべてのSyslog
メッセージを CSVファイル形式でエクスポートするには、[エクスポート（Export）]を選択しま
す。

デバッグログ
デバッグログにより、ブートストラップ、アプリケーション設定、ランタイム、展開、モニタリ

ングとレポート、および公開キーインフラストラクチャ（PKI）に関する情報が取得されます。
過去 30日間の重大アラームと警告アラーム、および過去 7日間の情報アラームがデバッグログ
に含まれます。

個々のコンポーネントのデバッグログ重大度レベルを設定できます。

ノードまたはコンポーネントで [デフォルトにリセット（Reset to Default）]オプションを使用し
て、ログレベルを出荷時のデフォルト値に戻すことができます。

ローカルサーバにデバッグログを保存できます。
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デバッグログの設定は、システムをバックアップから復元した場合やアップグレードした場

合には保存されません。

（注）

ノードのロギングコンポーネントの表示

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [デバッグログ設定（Debug
Log Configuration）]を選択します。

ステップ 2 ロギングコンポーネントを表示するノードを選択し、[編集（Edit）]をクリックします。
[デバッグレベルの設定（DebugLevelConfiguration）]ページが表示されます。次の詳細情報を表示できま
す。

•選択したノードで実行中のサービスに基づくロギングコンポーネントのリスト

•各コンポーネントの説明

•個々のコンポーネントに設定されている現在のログレベル

デバッグログの重大度レベルの設定

デバッグログの重大度レベルを設定できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [デバッグログの設定（Debug
Log Configuration）]を選択します。

ステップ 2 ノードを選択して、[編集（Edit）]をクリックします。
[デバッグログの設定（Debug Log Configuration）]ページには、選択したノードで実行されているサービ
ス、および個別のコンポーネントに対して設定されている現在のログレベルに基づいたコンポーネントの

リストが表示されます。

ノードまたはコンポーネントで [デフォルトにリセット（Reset to Default）]オプションを使用して、ログ
レベルを出荷時のデフォルト値に戻すことができます。

ステップ 3 ログ重大度レベルを設定するコンポーネントを選択し、[編集（Edit）]をクリックします。[ログレベル
（Log Level）]ドロップダウンリストから目的のログ重大度レベルを選択し、[保存（Save）]をクリック
します。
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runtime-AAAコンポーネントのログ重大度レベルを変更すると、サブコンポーネント prrt-JNIの
ログレベルも変更されます。サブコンポーネントのログレベルを変更しても、その親コンポー

ネントには影響はありません。

（注）

エンドポイントのデバッグログコレクタ
特定のエンドポイントの問題をトラブルシューティングするために、IPアドレスまたはMACア
ドレスに基づいて、特定のエンドポイントのデバッグログをダウンロードできます。その特定の

エンドポイント固有のログが、展開内のさまざまなノードから1つのファイルに収集されるため、
迅速かつ効率的に問題をトラブルシューティングできます。このトラブルシューティングツール

は、一度に 1つのエンドポイントに対してのみ実行できます。ログファイルがGUIに表示されま
す。1つのノードまたは展開内のすべてのノードからエンドポイントのログをダウンロードでき
ます。

特定のエンドポイントのデバッグログのダウンロード

ネットワーク内の特定のエンドポイントの問題をトラブルシューティングするには、管理者ポー

タルからデバッグエンドポイントツールを使用できます。または、このツールを [認証
（Authentications）]ページから実行できます。[認証（Authentications）]ページの [エンドポイン
ト ID（Endpoint ID）]を右クリックして、[エンドポイントデバッグ（Endpoint Debug）]をクリッ
クします。このツールでは、単一ファイルの特定のエンドポイントに関連するすべてのサービス

に関するすべてのデバッグ情報が提供されます。

はじめる前に

デバッグログを収集するエンドポイントの IPアドレスまたはMACアドレスが必要です。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [エンドポイントデバッグ（Endpoint Debug）]を選択します。

ステップ 2 [MACアドレス（MAC Address）]または [IP]オプションボタンをクリックし、エンドポイントのMAC
または IPアドレスを入力します。

ステップ 3 一定の時間が経過した後にログ収集を停止する場合は、[n分後に自動的に無効化（Automatic disable after
n Minutes）]チェックボックスをオンにします。このチェックボックスをオンにする場合は、1～ 60分の
時間を入力する必要があります。

次のメッセージが表示されます。「エンドポイントデバッグによって、展開のパフォーマンスが低下しま

す。続行しますか?（Endpoint Debug degrades the deployment performance.Would you like to continue?）」

ステップ 4 ログを収集するには、[続行（Continue）]をクリックします。
ステップ 5 手動でログの収集を中止する場合は、[停止（Stop）]をクリックします。
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収集フィルタ
収集フィルタを設定して、モニタリングサーバおよび外部サーバに送信される syslogメッセージ
を抑制できます。抑制は、異なる属性タイプに基づいてポリシーサービスノードレベルで実行

できます。特定の属性タイプおよび対応する値を使用して複数のフィルタを定義できます。

モニタリングノードまたは外部サーバに syslogメッセージを送信する前に、Cisco ISEは送信する
syslogメッセージのフィールドとそれらの値を比較します。一致が見つかった場合、対応するメッ
セージは送信されません。

収集フィルタの設定

さまざまな属性のタイプに基づいて複数の収集フィルタを設定できます。フィルタ数を20に制限
することを推奨します。収集フィルタを追加、編集、または削除できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [収集フィルタ（Collection
Filters）]を選択します。

ステップ 2 [追加（Add）]をクリックします。
ステップ 3 次のリストからフィルタタイプを選択します。

•ユーザ名（User Name）

• MACアドレス（MAC Address）

•ポリシーセット名（Policy Set Name）

• NAS IPアドレス

• Device IP Address（デバイス IPアドレス）

ステップ 4 選択したフィルタタイプの対応する値を入力します。

ステップ 5 ドロップダウンリストから結果を選択します。結果は、[すべて（All）]、[成功（Passed）]、または [失敗
（Failed）]になります。

ステップ 6 [送信（Submit）]をクリックします。
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イベント抑制バイパスフィルタ

Cisco ISEでは、フィルタを設定し、収集フィルタを使用して、一部の syslogメッセージがモニタ
リングノードおよび他の外部サーバに送信されることを抑制できます。場合によっては、これら

の抑制されたログメッセージにアクセスすることが必要になります。Cisco ISEは、設定可能な時
間について、ユーザ名などの属性に基づいてイベント抑制をバイパスするオプションを提供しま

す。デフォルトは 50分ですが、5分から 480分（8時間）の期間を設定できます。イベント抑制
バイパスは、設定した後すぐに有効になります。設定した期間が経過すると、バイパス抑制フィ

ルタは失効します。

抑制バイパスフィルタは、Cisco ISEユーザインターフェイスの [収集フィルタ（CollectionFilters）]
ページから設定できます。この機能を使用して、特定の ID（ユーザ）のすべてのログを表示し、
その IDの問題をリアルタイムでトラブルシューティングできます。

フィルタは有効または無効にできます。バイパスイベントフィルタで設定した期間が経過する

と、フィルタは再度有効にするまで自動的に無効になります。

Cisco ISEは設定変更監査レポートでこれらの設定変更を取得します。このレポートは、イベント
抑制またはバイパス抑制を設定したユーザ、およびイベントが抑制された期間または抑制がバイ

パスされた期間に関する情報を提供します。
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