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Cisco ISE のモニタリングとトラブルシューティングサー
ビス

モニタリングおよびトラブルシューティングサービスは、すべての Cisco ISE実行時サービスを
対象とした包括的なアイデンティティソリューションです。[操作（Operations）]メニューには次
のコンポーネントが表示されます。このメニューはプライマリ PANからのみ表示できます。[操
作（Operations）]メニューはプライマリモニタリングノードには表示されません。

•モニタリング：ネットワーク上のアクセスアクティビティの状態を表す意味のあるデータの
リアルタイム表示を提供します。これを把握することにより、操作の状態を簡単に解釈し、

作用することができます。

•トラブルシューティング：ネットワーク上のアクセスの問題を解決するための状況に応じた
ガイダンスを提供します。また、ユーザの懸念に対応してタイムリーに解決策を提供できま

す。

•レポート：トレンドを分析し、システムパフォーマンスおよびネットワークアクティビティ
をモニタするために使用できる、標準レポートのカタログを提供します。レポートをさまざ

まな方法でカスタマイズし、今後使用するために保存できます。次のフィールドのすべての

レポートで、ワイルドカードおよび複数値を使用してレコードを検索できます：[ID
（Identity）]、[エンドポイントID（Endpoint ID）]、および [ISEノード（ISENode）]（健全性
の概要レポートは除く）。

ISEコミュニティリソース

トラブルシューティングに関するテクニカルノートのリストについては、「ISE Troubleshooting
TechNotes」を参照してください。

Cisco ISE ダッシュボード
Cisco ISEダッシュボードまたはホームページ ([ホーム（Home）] > [概要（Summary）]）は、Cisco
ISE管理コンソールにログインすると表示されるランディングページです。ダッシュボードは、
ウィンドウの上部に沿って表示されるメトリックメーターと下にあるダッシュレットで構成され

た、集中化された管理コンソールです。デフォルトのダッシュボードは、[概要（Summary）]、
[エンドポイント（Endpoints）]、[ゲスト（Guests）]、[脆弱性（Vulnerability）]、[脅威（Threat）]
です。詳しくは、ISEホームダッシュボードを参照してください。

ダッシュボードデータはプライマリ PANにのみ表示されます。（注）

ダッシュボードのリアルタイムデータによって、ネットワークにアクセスしているデバイスおよ

びユーザの一目で確認できるステータスと、システム健全性の概要が示されます。
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https://communities.cisco.com/community/technology/security/pa/ise
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-tech-notes-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-tech-notes-list.html
b_ise_admin_guide_23_chapter_01.pdf#unique_43


ダッシュレットと対応するすべてのドリルダウンページを適切に表示するには、ブラウザに

Adobe Flash Playerがインストールされている必要があります。
（注）

[ダッシュボード設定（Dashboard Settings）]では次のオプションを使用できます。

説明オプション

プラス記号をクリックするか、ページの右上に

ある [ダッシュボード設定（DashboardSettings）]
をクリックすることで新しいダッシュボードを

追加できます。

5つのデフォルトのダッシュボードを
含めて、最大で 20個のダッシュボー
ドを追加できます。

（注）

新しいダッシュボードの追加（Add New
Dashboard）

ダッシュボードの名前を変更するには、次の手

順を実行します（カスタムダッシュボードに対

してのみ使用可能）。

1 [ダッシュボード設定（Dashboard Settings）]
> [ダッシュボードの名前の変更（Rename
Dashboard）]の順に選択します。

2 新しい名前を指定します。

3 [適用（Apply）]をクリックします。

ダッシュボードの名前の変更

ダッシュレットを追加するには、次の手順を実

行します。

1 [ダッシュボード設定（Dashboard Settings）]
> [ダッシュレットの追加（Add Dashlet(s)）]
の順に選択します。

2 [ダッシュレットの追加（AddDashlets）]ウィ
ンドウで、追加するダッシュレットに対し

て [追加（Add）]をクリックします。

3 [保存（Save）]をクリックします。

ダッシュボードごとに最大で 9個
のダッシュレットを追加できま

す。

（注）

ダッシュレットの追加（Add Dashlet）
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説明オプション

ダッシュレットデータを PDFまたは CSVファ
イルとしてエクスポートできます。

手順は次のとおりです。

1 Cisco ISEホームページから必要なダッシュ
ボード（[概要（Summary）]など）を選択し
ます。

2 [ダッシュボード設定（Dashboard Settings）]
> [エクスポート（Export）]の順に選択しま
す。

3 [エクスポート（Export）]ダイアログボック
スで、次のいずれかのファイル形式を選択

します。

•選択したダッシュレットのスナップ
ショットを表示するには、 PDF形式を
選択します。

•選択したダッシュボードデータを ZIP
ファイルとしてダウンロードするには、

CSV形式を選択します。

4 [ダッシュレット（Dashlets）]セクションで
必要なダッシュレットを選択します。

5 [エクスポート（Export）]をクリックしま
す。

ZIPファイルの名前は、選択したダッシュ
ボードに基づいて指定されます（例：

Summary.zip）。ZIPファイルには、選択し
たダッシュボードの個々のダッシュレット

CSVファイルが含まれています。ダッシュ
レットの各タブに関連するデータは、対応

するダッシュレット CSVファイルで個別の
セクションとして示されます。

カスタムダッシュボードをエクスポートする場

合、ファイルは同じ名前でエクスポートされま

す。たとえば、MyDashboardという名前のカス
タムダッシュボードをエクスポートすると、エ

クスポートされたファイルの名前は

MyDashboardとなります。

エクスポート（Export）
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説明オプション

ダッシュレットが表示されるテンプレートのレ

イアウトを変更できます。

レイアウトを変更するには、次の手順を実行し

ます。

1 [ダッシュボード設定（Dashboard Settings）]
> [レイアウトテンプレート（Layout
Template）]の順に選択します。

2 使用可能なオプションから目的のレイアウ

トを選択します。

レイアウトテンプレート（Layout Template）

[ダッシュボードの管理（Manage Dashboards）]
では次のオプションを使用できます。

•デフォルトのダッシュボードにする（Mark
as Default Dashboard）：ダッシュボードを
デフォルトダッシュボード（ホームペー

ジ）として設定するには、このオプション

を使用します

•すべてのダッシュボードのリセット（Reset
allDashboards）：すべてのダッシュボード
を元の設定にリセットするには、このオプ

ションを使用します

ダッシュボードの管理

カスタムダッシュボードの横にある閉じる（x）アイコンをクリックすることで作成したダッシュ
ボードを削除できます。

デフォルトダッシュボードの名前を変更したり、削除することはできません。（注）

すべてのダッシュレットには右上にツールバーがあり、次のオプションが含まれています。

1 分離（Detach）：別のウィンドウにダッシュレットを表示します。

2 更新（Refresh）：ダッシュレットを更新します。

3 削除（Remove）：ダッシュボードからダッシュレットを削除します。

ダッシュレットの左上隅にあるグリッパアイコンを使用して、ダッシュレットをドラッグアンド

ドロップできます。

[アラーム（Alarms）]ダッシュレットのクイックフィルタ：[重大（Critical）]、[警告（Warning）]、
[情報（Info）]などの重大度に基づいてアラームをフィルタリングできます。[アラーム（Alarms）]
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ダッシュレットはホームページに表示されます。このダッシュレットの [フィルタ（Filter）]ド
ロップダウンには、重大度に基づいてアラームを検索するためのクイックフィルタが含まれてい

ます。

NPF イベントフロープロセス
NPF認証および許可イベントフローでは、次の表に記載されているプロセスが使用されます。

説明プロセスステージ

NADによって許可またはフレックス許可が実行されます。1

未知のエージェントレス IDがWeb許可を使用してプロファイリングされ
ます。

2

RADIUSサーバによってアイデンティティが認証および許可されます。3

許可がポートでアイデンティティに対してプロビジョニングされます。4

許可されないエンドポイントトラフィックはドロップされます。5

モニタリングおよびトラブルシューティング機能のユーザロールと権

限

モニタリングおよびトラブルシューティング機能は、デフォルトのユーザロールに関連付けられ

ます。実行を許可されるタスクは、割り当てられているユーザロールに直接関係します。

モニタリングデータベースに格納されているデータ

Cisco ISEモニタリングサービスでは、データが収集され、特化したモニタリングデータベース
に格納されます。ネットワーク機能のモニタリングに使用されるデータのレートおよび量によっ

ては、モニタリング専用のノードが必要な場合があります。Cisco ISEネットワークによって、ポ
リシーサービスノードまたはネットワークデバイスからロギングデータが高いレートで収集さ

れる場合は、モニタリング専用の Cisco ISEノードを推奨します。

モニタリングデータベースに格納される情報を管理するには、データベースのフルバックアップ

および差分バックアップを実行する必要があります。これには、不要なデータの消去とデータベー

スの復元が含まれます。

   Cisco Identity Services Engine リリース 2.3 管理者ガイド
6

モニタリングおよびトラブルシューティング

NPF イベントフロープロセス



モニタリングのためのデバイス設定
モニタリングノードにより、ネットワーク上のデバイスからのデータが受信および使用されて、

ダッシュボードに表示されます。モニタリングノードとネットワークデバイスの間の通信を有効

にするには、スイッチおよびネットワークアクセスデバイス（NAD）を正しく設定する必要があ
ります。

プロファイラフィードのトラブルシューティング
テストがCiscoフィードサーバに接続できた場合は、テスト接続が成功したことを示すポップアッ
プが表示されます。

接続に失敗した場合は、テストボタンの領域に、次の例のようなサーバからの応答が表示されま

す。メッセージの太字部分はメッセージの重要な部分を示します。

Test result: Failure: FeedService test connection failed : Feed Service unavailable : SocketTimeoutException
invoking https://ise.cisco.com:8443/feedserver/feed/serverinfo: sun.security.validator.ValidatorException:PKIX
path building failed: Sun.security.provider.certpath.SunCertPathBuilderException Unable to find valid
certification path to requested target

考えられるエラーメッセージと実行すべきアクションを次に示します。

•要求されたターゲットへの有効な認証パスを見つけることができません（Unable to find valid
certification path to requested target）：フィードサーバが使用した証明書が無効です。Verisign
証明書がイネーブルになっていることを確認します。

•ホストへのルートがありません（No route to host）：ISEサーバから外部ネットワークへのア
クティブな接続があるかを確認します。

• UnknownHostException（エラーメッセージの先頭）：ISEサーバから外部ネットワークへの
アクティブな接続があるかを確認します。

ポスチャコンプライアンス
ポスチャコンプライアンスダッシュレットは、ネットワークにアクセスしているユーザとその

ユーザがポスチャコンプライアンスに適合するかどうかに関する情報を示します。データは、現

在ネットワークに接続されているデバイスに関して表示されます。積み上げ棒には、オペレーティ

ングシステムやその他の基準に従って配置された非コンプライアンス統計情報が表示されます。

スパークラインは、ポスチャ試行の準拠と非準拠のパーセンテージを表します。
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ポスチャコンプライアンスのチェック

ステップ 1 Cisco ISEダッシュボードに進みます。
ステップ 2 [ポスチャコンプライアンス（Posture Compliance）]ダッシュレットで、カーソルを積み上げ棒またはス

パークラインに合わせます。

ツールチップに詳細情報が示されます。

ステップ 3 データカテゴリを展開すると、詳細を参照できます。

ステップ 4 [ポスチャコンプライアンス（Posture Compliance）]ダッシュレットを大きくします。
詳細なリアルタイムレポートが表示されます。

[コンテキストの可視性（Context Visibility）]ページにポスチャコンプライアンスレポートを
表示できます。[コンテキストの可視性（Context Visibility）]ページ（[コンテキストの可視性
（Context Visibility）] > [エンドポイント（Endpoints）] > [コンプライアンス（Compliance）]）
には、コンプライアンスステータス、場所、エンドポイントのタイプ、およびステータストレ

ンドに基づいてさまざまなチャートが表示されます。

（注）

Cisco ISE プロセスをモニタする SNMP トラップ
SNMPトラップは、Cisco ISEプロセスの状態を監視できます。Cisco ISEサーバにアクセスせず
に、Cisco ISEプロセスをモニタする場合、Cisco ISEの SNMPホストとしてMIBブラウザを設定
できます。その後、MIBブラウザから Cisco ISEプロセスのステータスを監視することもできま
す。

Cisco ISEは cronジョブを使用してこれらのトラップをトリガーします。CLIから SNMPホスト
コマンドを設定した後、5分ごとに cronジョブを実行してCisco ISEプロセスを監視します。最初
の SNMPホストの設定時に、Cisco ISEで実行されている各プロセスに対し、そのステータスとは
関係なく、SNMPサーバでトラップを個別に受信していることがわかります。

設定済みのSNMPサーバがCisco ISEから送信されたトラップを受信できることを確認できます。
その後、トラップは Cisco ISEプロセスステータスが変化した場合にのみ、Cisco ISEから送信さ
れます。MIBブラウザのトラップレシーバを使用して SNMPトラップを表示できます。

Cisco ISEは、HOST-RESOURCESMIBに属している hrSWRunNameのOIDを使用してトラップを
送信し、< PROCESS NAME > - < PROCESS STATUS >として OID値を設定します。

たとえば、runtime - running。

Cisco ISEは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。

CLIから SNMPホストを設定した場合は、Cisco ISEは次の汎用システムトラップを送信します。

• Cold start：デバイスをリブートするとき
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• Linkup：イーサネットインターフェイスを起動するとき

• Linkdown：イーサネットインターフェイスをダウンするとき

• Authentication failure：コミュニティストリングが一致しないとき

Cisco ISEは、次のステータスのトラップを設定済みの SNMPサーバに送信します。

• Process Start（監視状態）

• Process Stop（監視されていない状態）

• Execution Failed：プロセスの状態が「monitored」から「execution failed」に変更されるとト
ラップが送信されます。

• Does not exists：プロセスの状態が「monitored」から「does not exists」に変更されるとトラッ
プが送信されます。

• Disk utilization：Cisco ISEのパーティションのディスク使用率がしきい値に到達したとき（設
定された空きディスク領域の量に達するとトラップが送信されます）。

SNMPサーバで、すべてのオブジェクトについて一意のオブジェクト IDが生成され、値が OID
に割り当てられます。SNMPサーバの OID値でオブジェクトを検索できます。実行中のトラップ
のOID値は「running」で、監視されないトラップ、存在しないトラップ、実行に失敗したトラッ
プの OID値は「stopped」です。

Cisco ISEが SNMPトラップを SNMPサーバに送信するのを停止させるには、Cisco ISE CLIから
SNMP設定を削除します。この操作によって、SNMPトラップの送信と、SNMPマネージャから
のポーリングが停止されます。

snmp-server hostおよび snmp-server trapコマンドの詳細については、『Cisco Identity Services
Engine CLI Reference Guide』を参照してください。

ISEには、プロセスステータスまたはディスク使用状況のMIBはありません。Cisco ISEは
SNMPトラップの送信に OID HOST-RESOURCES-MIB::hrSWRunNameを使用します。プロセ
スステータスまたはディスク使用状況の照会には snmp walkまたは snmp getコマンドは使用
できません。

（注）

SNMP トラップ（SNMP Trap）OID

ディスク使用率の SNMPトラップイベント

UCD_SNMP_OID:dskPercent1.3.6.1.4.1.2021.9.1.9

UCD_SNMP_OID:dskPath1.3.6.1.4.1.2021.9.1.2

プロセスステータスの SNMPトラップ通知

HOST-RESOURCES-MIB:hrSWRunName1.3.6.1.2.1.25.4.2.1.2
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SNMP トラップ（SNMP Trap）OID

通知イベントがデフォルトで通信されるその他の SNMPトラップ。詳細については、http://
oidref.com/1.3.6.1.6.3.1.1.5を参照してください。

ColdStart1.3.6.1.6.3.1.1.5.1

AuthenticationFailure1.3.6.1.6.3.1.1.5.5

ネットワークから Cisco ISEに送信される SNMPトラップイベント

linkUpイベント1.3.6.1.6.3.1.1.5.3

linkDownイベント1.3.6.1.6.3.1.1.5.4

Cisco Link Upイベント1.3.6.1.2.1.11.0.3

Cisco Link Downイベント1.3.6.1.2.1.11.0.2

Cisco Mac変更通知1.3.6.1.4.1.9.9.215.2.0.1

Cisco Mac移動通知1.3.6.1.4.1.9.9.215.2.0.2

CiscoMac変更通知SNMPトラップOIDを使用して、MAC-Address、Timestamp、MacStatus、Vlan、
および dot1dBasePortの各属性は、エンドポイントの作成に使用されます。

SNMPトラップイベント CommandResponderEventを使用して、ネットワークデバイスのアドレ
スである peerAddressを読み取ることができます。CommandResponderEvent PDUコマンド変数か
ら IfIndex、Vlan、およびMAC-Address属性を読み取り、これらを使用してネットワーク上でSNMP
クエリを実行して CDP属性を取得し、エンドポイントに追加することができます。

Cisco ISE アラーム
アラームは、ネットワークの重大な状態を通知し、[アラーム（Alarms）]ダッシュレットに表示
されます。データ消去イベントなど、システムアクティビティの情報も提供されます。システム

アクティビティについてどのように通知するかを設定したり、それらを完全に無効にしたりでき

ます。また、特定のアラームのしきい値を設定できます。

大半のアラームには関連付けられているスケジュールがなく、イベント発生後即時に送信されま

す。その時点で最新の 15,000件のアラームのみが保持されます。

イベントが繰り返し発生した場合、同じアラームは約 1時間抑制されます。イベントが繰り返し
発生する間は、トリガーに応じて、アラームが再び表示されるのに約 1時間かかる場合がありま
す。

次の表に、すべての Cisco ISEアラームおよびその説明と解決方法を示します。
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表 1：Cisco ISE アラーム

アラームの解決方法アラームの説明アラーム名

管理および操作の監査の管理

アップグレードが失敗した原因と

修正措置について、失敗したノー

ドの ADE.ログを確認します。

ISEノードでアップグレードに失敗
しました。

展開のアップグレード

の失敗（Deployment
Upgrade Failure）

アップグレードが失敗した原因と

修正措置について、失敗したノー

ドの ADE.ログを確認します。

アップグレードバンドルのダウン

ロードが ISEノードで失敗しまし
た。

アップグレードバンド

ルのダウンロードの失

敗（Upgrade Bundle
Download failure）

SXPサービスが実行していること
を確認します。ピアに互換性があ

ることを確認します。

SXP接続に失敗しました。SXP接続障害（SXP
Connection Failure）

シスコ以外のネットワークデバイ

スの設定を必要に応じて編集し、

適切なプロファイルを割り当てま

す。

ネットワークデバイスプロファイ

ルによって、MAB、Dot1X、CoA、
Web Redirectなどのネットワークア
クセスデバイスの機能が定義されま

す。ISE2.0へのアップグレードによ
り、デフォルトのシスコネットワー

クデバイスプロファイルがすべて

のネットワークデバイスに適用され

ました。

シスコプロファイルの

全デバイスへの適用

（Cisco profile applied
to all devices）

CRL設定が有効であることを確認
します。LDAPサーバ証明書とそ
の発行元の証明書が失効していな

いことを確認します。失効してい

る場合は、新しい証明書を発行し

て LDAPサーバにインストールし
ます。

CRLチェックの結果、LDAP接続で
使用された証明書が失効しているこ

とが検出されました。

CRLで失効した証明書
が見つかったことによ

るセキュアLDAP接続
の再接続（Secure
LDAP connection
reconnect due to CRL
found revoked
certificate）

OCSP設定が有効であることを確
認します。LDAPサーバ証明書と
その発行元の証明書が失効してい

ないことを確認します。失効して

いる場合は、新しい証明書を発行

して LDAPサーバにインストール
します。

OCSPチェックの結果、LDAP接続
で使用された証明書が失効している

ことが検出されました。

OCSPで失効した証明
書が見つかったことに

よるセキュアLDAP接
続の再接続（Secure
LDAP connection
reconnect due to OCSP
found revoked
certificate）
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アラームの解決方法アラームの説明アラーム名

CRL設定が有効であることを確認
します。syslogサーバ証明書とそ
の発行元の証明書が失効していな

いことを確認します。失効してい

る場合は、新しい証明書を発行し

て syslogサーバにインストールし
ます。

CRLチェックの結果、syslog接続で
使用された証明書が失効しているこ

とが検出されました。

CRLで失効した証明書
が見つかったことによ

るセキュア syslog接続
の再接続（Secure
syslog connection
reconnect due to CRL
found revoked
certificate）

OCSP設定が有効であることを確
認します。syslogサーバ証明書と
その発行元の証明書が失効してい

ないことを確認します。失効して

いる場合は、新しい証明書を発行

して syslogサーバにインストール
します。

OCSPチェックの結果、syslog接続
で使用された証明書が失効している

ことが検出されました。

OCSPで失効した証明
書が見つかったことに

よるセキュアな syslog
接続の再接続（Secure
syslog connection
reconnect due to OCSP
found revoked
certificate）

管理者パスワードは、GUIまたは
CLIを使用して、他の管理者によっ
てリセットできます。

パスワードの失効または不正なログ

イン試行のために、管理者アカウン

トがロックされているか、または無

効になっています。詳細について

は、管理者パスワードポリシーを参

照してください。

管理者アカウントが

ロック/無効
（Administrator account
Locked/Disabled）

要求されたURLが非推奨であるた
め、使用しないでください。

ERSが非推奨の URLを検出しまし
た。

ERSが非推奨の URL
を検出（ERS identified
deprecated URL）

要求されたURLが古いため、新し
いものを使用してください。この

URLは今後のリリースで削除され
ません。

ERSが古い URLを検出しました。ERSが古い URLを検
出（ERS identified
out-dated URL）

要求 Content-Typeヘッダーで指定
された要求のリソースバージョン

が最新ではありません。これはリ

ソーススキーマが変更されたこと

を意味します。いくつかの属性が

追加または削除された可能性があ

ります。古いスキーマをこのまま

処理するために、ERSエンジンで
デフォルト値が使用されます。

ERS要求Content-Typeヘッダーが最
新ではありません。

ERS要求 Content-Type
ヘッダーが古い（ERS
request content-type
header is outdated）
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アラームの解決方法アラームの説明アラーム名

XML入力を確認してください。ERS XML入力が XSSまたはイン
ジェクション攻撃の原因になってい

ます。

ERS XML入力が XSS
またはインジェクショ

ン攻撃の原因です

（ERS XML input is a
suspect for XSS or
Injection attack）

Cisco ISEとリポジトリ間のネット
ワーク接続を確認します。次の点

を確認します。

•リポジトリに使用するクレデ
ンシャルが正しいこと。

•リポジトリに十分なディスク
領域があること。

•リポジトリユーザが書き込み
特権を持っていること。

ISEバックアップ操作に失敗しまし
た。

バックアップに失敗

（Backup Failed）

CAサービスがCAサーバで稼働中
であることを確認します。

CAサーバがダウンしています。CAサーバがダウン
（CA Server is down）

CAサーバが稼働中であることを管
理者に通知します。

CAサーバは稼働中です。CAサーバが稼働中
（CA Server is Up）

証明書を交換します。信頼できる

証明書の場合、発行元の認証局

（CA）にお問い合わせください。
CA署名付きローカル証明書の場
合、CSRを生成し、CAに新しい
証明書を作成してもらいます。自

己署名したローカル証明書の場合、

Cisco ISEを使用して、有効期限を
延長します。使用されなくなった

場合、証明書を削除できます。

この証明書はまもなく有効期限が切

れます。これが失効すると、Cisco
ISEがクライアントとのセキュアな
通信を確立しないようにします。

証明書の有効期限

（Certificate
Expiration）

BYODフローに従って最初から新
しい証明書を使用してプロビジョ

ニングします。

管理者は、内部 CAがエンドポイン
トに発行した証明書を取り消しまし

た。

証明書が失効

（Certificate Revoked）
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アラームの解決方法アラームの説明アラーム名

複数の証明書でサブジェクトのCN
（CommonName）属性が同じ値に
なっており、証明書チェーンを構

築できません。SCEPサーバからそ
れらを含むシステムのすべての証

明書を確認します。

証明書プロビジョニングの初期化に

失敗しました。

証明書プロビジョニン

グ初期化エラー

（Certificate
Provisioning Initialization
Error）

証明書がセカンダリノードで無効

であるか、他の永続的なエラー状

態があります。セカンダリノード

に矛盾する証明書が存在しないか

どうかを確認します。見つかった

場合、セカンダリノードに存在す

るその証明書を削除し、プライマ

リの新しい証明書をエクスポート

してから削除し、その後インポー

トすることによって複製を再試行

します。

セカンダリノードへの証明書の複製

に失敗しました。

証明書の複製に失敗

（Certificate Replication
Failed）

証明書は、ネットワークの停止な

どの一時的な条件によりセカンダ

リノードに複製されませんでし

た。複製は、成功するまで再試行

されます。

セカンダリノードへの証明書の複製

に一時的に失敗しました。

証明書の複製に一時的

に失敗（Certificate
Replication Temporarily
Failed）

証明書を交換します。信頼できる

証明書の場合、発行元の認証局

（CA）にお問い合わせください。
CA署名付きローカル証明書の場
合、CSRを生成し、CAに新しい
証明書を作成してもらいます。自

己署名したローカル証明書の場合、

Cisco ISEを使用して、有効期限を
延長します。使用されなくなった

場合、証明書を削除できます。

この証明書の期限が切れています。

Cisco ISEがクライアントとのセキュ
アな通信を確立しないようにしま

す。ノードツーノード通信も影響を

受ける場合があります。

証明書が失効

（Certificate Expired）

受信する証明書要求が送信者から

の属性に一致することを確認しま

す。

証明書要求転送に失敗しました。証明書要求転送に失敗

（Certificate Request
Forwarding Failed）
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アラームの解決方法アラームの説明アラーム名

設定変更が想定どおりであるかど

うかを確認します。

Cisco ISE設定が更新されています。
このアラームは、ユーザとエンドポ

イントに設定変更があってもトリ

ガーされません。

設定が変更

（Configuration
Changed）

ダウンロードURLが正しく、サー
ビスに使用可能であることを確認

します。

サーバからCRLを取得できません。
これは、指定した CRLが使用でき
ない場合に発生することがありま

す。

CRLの取得に失敗
（CRL Retrieval
Failed）

コマンド ip name-serverで設定し
たDNSサーバが到達可能であるこ
とを確認してください。

「CNAME <hostname of the node>
に対するDNS解決が失敗しました
（DNS Resolution failed for CNAME
<hostname of the node>）」というア
ラームが表示された場合は、各

Cisco ISEノードのAレコードとと
もにCNAMERRを作成できること
を確認します。

ノードでDNS解決に失敗しました。DNS解決に失敗（DNS
Resolution Failure）

Cisco Technical Assistance Centerに
問い合わせてファームウェアアッ

プデートを入手してください。

このホスト上でファームウェアの更

新が必要です。

ファームウェアの更新

が必要（Firmware
Update Required）

Cisco ISEHardware Installation Guide
に指定されている VMホストの最
小要件を確認します。

このホストでは、CPU、RAM、ディ
スク容量、IOPSなどの仮想マシン
（VM）リソースが不十分です。

仮想マシンリソースが

不十分（Insufficient
Virtual Machine
Resources）

これは、NTPサーバと Cisco ISE
ノードとの間に大きな時間差（1000
秒を超える）があるために発生す

ることがあります。NTPサーバが
正しく動作していることを確認し、

ntp server <servername> CLIコマ
ンドを使用してNTPサービスを再
起動して、時間を同期します。

NTPサービスがこのノードでダウン
しています。

NTPサービスの障害
（NTP Service Failure）
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アラームの解決方法アラームの説明アラーム名

CLIで show ntp コマンドを実行し
てトラブルシューティングを行い

ます。Cisco ISEからNTPサーバに
到達可能であることを確認します。

NTP認証が設定されている場合、
キー IDと値がサーバの対応する値
に一致することを確認します。

このノードに構成されているすべて

の NTPサーバが到達不能です。
NTP同期に失敗（NTP
Sync Failure）

設定バックアップのスケジュール

を作成します。

Cisco ISE設定バックアップがスケ
ジュールされていません。

スケジュールされた設

定バックアップなし

（No Configuration
Backup Scheduled）

[データ消去の監査（Data Purging
Audit）]レポートをチェックし、
used_spaceが threshold_spaceを下回
ることを確認します。CLIを使用
してM&Tノードにログインし、
消去操作を手動で実行します。

操作データベースから古いデータを

消去できません。このことは、M&T
ノードがビジー状態である場合に発

生する可能性があります。

操作 DB消去に失敗
（Operations DB Purge
Failed）

SNMPがNADで動作していること
を確認し、Cisco ISEの SNMP設定
がNADに一致していることを確認
します。

SNMP要求がタイムアウトしたか、
または SNMPコミュニティまたは
ユーザ認証データが不正です。

プロファイラSNMP要
求に失敗（Profiler
SNMPRequest Failure）

Cisco ISE GUIにログインし、展開
ページから手動同期を実行します。

影響を受けるCisco ISEノードを登
録解除してから登録します。

セカンダリノードは複製されたメッ

セージを消費できませんでした。

複製に失敗

（Replication Failed）

Cisco ISEとリポジトリ間のネット
ワーク接続を確認します。リポジ

トリに使用するクレデンシャルが

正しいことを確認します。バック

アップファイルが破損していない

ことを確認します。CLIで
reset-config コマンドを実行して、
正常な既知の最終バックアップを

復元します。

Cisco ISE復元操作に失敗しました。復元に失敗（Restore
Failed）

サーバにパッチプロセスを再イン

ストールします。

パッチプロセスがサーバで失敗しま

した。

パッチに失敗（Patch
Failure）
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アラームの解決方法アラームの説明アラーム名

-パッチプロセスがサーバで成功しま

した。

パッチに成功（Patch
Success）

MDMサーバ APIバージョンが
Cisco ISEに設定されたものと同じ
であることを確認します。Cisco
ISEMDMサーバ設定を更新します
（必要な場合）。

外部MDMサーバAPIバージョンが
Cisco ISEに設定されたものと一致し
ません。

外部MDMサーバ API
バージョンが不一致

（External MDM Server
API VersionMismatch）

MDMサーバが稼働し、Cisco
ISE-MDM APIサービスがMDM
サーバで稼働していることを確認

します。

外部MDMサーバへの接続に失敗し
ました。

外部MDMサーバ接続
に失敗（ExternalMDM
Server Connection
Failure）

Cisco ISE-MDM APIサービスが
MDMサーバで適切に動作してい
ることを確認します。

外部MDMサーバ応答エラーです。外部MDMサーバ応答
エラー（ExternalMDM
Server Response Error）

Cisco ISE GUIにログインして展開
ページから手動同期を実行するか、

または影響を受けた ISEノードを
登録解除してから必須フィールド

で再登録します。

ISEノードがPANから設定データを
複製できませんでした。

複製が停止

（Replication Stopped）

エンドポイントデバイスを再登録

して新しいエンドポイント証明書

を取得してください。

エンドポイント証明書が日次スケ

ジュールジョブで期限切れとマーク

されました。

エンドポイント証明書

が期限切れ（Endpoint
certificates expired）

アクションは必要ありません。こ

れは、管理者が開始したクリーン

アップ操作です。

期限切れのエンドポイント証明書が

日次スケジュールジョブによって消

去されました。

エンドポイント証明書

が消去（Endpoint
certificates purged）

[操作（Operations）] > [レポート
（Reports）] > [エンドポイントと
ユーザ（Endpoints and Users）] >
[エンドポイントのアクティビティ
消去（Endpoints Purge Activities）]
で消去アクティビティを確認しま

す。

過去 24時間のエンドポイントのア
クティビティを消去します。このア

ラームは、真夜中にトリガーされま

す。

エンドポイントのアク

ティビティ消去

（Endpoints Purge
Activities）

ノードが到達可能であり、展開の

一部であることを確認してくださ

い。

低速またはスタックした複製が検出

されました。

複製低速エラー（Slow
Replication Error）
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アラームの解決方法アラームの説明アラーム名

ノードが到達可能であり、展開の

一部であることを確認してくださ

い。

低速またはスタックした複製が検出

されました。

複製低速情報（Slow
Replication Info）

ノードが到達可能であり、展開の

一部であることを確認してくださ

い。

低速またはスタックした複製が検出

されました。

複製低速警告（Slow
Replication Warning）

解決方法については、アラームの

詳細を参照してください。

セカンダリ管理ノードへのプロモー

ション要求が失敗しました。

PAN自動フェールオー
バー：フェールオー

バーが失敗しました

（PAN Auto Failover -
Failover Failed）

セカンダリPANのプロモーション
が完了するまで待機し、古いプラ

イマリPANを起動してください。

プライマリロールにセカンダリ管理

ノードのフェールオーバーが正常に

トリガーされました。

PAN自動フェールオー
バー：フェールオー

バーがトリガーされま

した（PAN Auto
Failover - Failover
Triggered）

報告されたモニタリングノードが

ダウンまたは同期していないかど

うかを確認し、必要な場合は手動

で同期してください。

PANがモニタリングノードからヘ
ルスチェックのモニタリング要求を

受け取りませんでした。

PAN自動フェールオー
バー：ヘルスチェック

の非アクティビティ

（PAN Auto Failover -
Health Check
Inactivity）

ヘルスチェックモニタリングノー

ドが同期していることを確認し、

必要な場合は手動で同期してくだ

さい。

自動フェールオーバーで無効なヘル

スチェックモニタリング要求が受

信されました。

PAN自動フェールオー
バー：無効なヘルス

チェック（PAN Auto
Failover - Invalid Health
Check）

PANを起動して、フェールオー
バーが発生するまで待機します。

プライマリ管理ノードがダウンして

いるか、またはモニタリングノード

から到達不能です。

PAN自動フェールオー
バー：プライマリ管理

ノードのダウン（PAN
Auto Failover - Primary
Administration Node
Down）
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解決方法については、アラームの

詳細を参照してください。

ヘルスチェックモニタノードに

よって行われたプロモーション要求

をセカンダリ管理ノードが拒否しま

した。

PAN自動フェールオー
バー：フェールオー

バーの試行が拒否され

ました（PAN Auto
Failover - Rejected
Failover Attempt）

CAおよび ESTサービスが稼働し
ており、証明書サービスのエンド

ポイントサブ CA証明書チェーン
が完了したことを確認します。

ESTサービスが停止しています。ESTサービスの停止

ESTサービスが稼働中であること
を管理者に通知します。

ESTサービスが稼働しています。ESTサービスの稼働

Cisco ISEと Ciscoシステムの間で
ネットワーク接続があることを確

認します。

SmartCallHomeメッセージが正常に
送信されませんでした。

Smart Call Homeの通信
障害

Cisco ISEと Ciscoシステムの間で
ネットワーク接続があることを確

認します。

テレメトリメッセージが正常に送信

されませんでした。

テレメトリメッセージ

の障害

エラーの詳細はアダプタログを確

認してください。

Cisco ISEは、アダプタに接続できま
せん。

アダプタに接続できな

い

アラームの説明を確認してくださ

い。

アダプタにエラーが生じています。アダプタのエラー

送信元のサーバがアクセス可能で

あることを確認してください

アダプタは、送信元のサーバに接続

できません。

アダプタ接続の失敗

アダプタの設定が正しく、送信元

サーバがアクセス可能であること

を確認してください。エラーの詳

細はアダプタログを確認してくだ

さい。

アダプタにエラーが発生し、望まし

い状態ではありません。

エラーによるアダプタ

の停止

アラームの説明を確認してくださ

い。

サービスコンポーネントにエラーが

生じています。

サービスコンポーネン

トのエラー

なし。サービスコンポーネントが情報を送

信しました。

サービスコンポーネン

トの情報
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ISEサービス

ネットワークデバイスの再認証タ

イマーをチェックします。ISEイ
ンフラストラクチャのネットワー

ク接続を確認します。

ISEポリシーサービスノードで
TACACS認証の割合が想定よりも多
くなっています。

過剰なTACACS認証試
行（Excessive TACACS
Authentication
Attempts）

根本原因を特定するために認証手

順を確認します。IDと秘密の不一
致がないか、ISE/NAD設定を確認
します。

ISEポリシーサービスノードで失敗
した TACACS認証の割合が想定よ
りも多くなっています。

過剰なTACACS認証の
失敗した試行

（Excessive TACACS
Authentication Failed
Attempts）

なし。MSEロケーションサーバへのアク
セスが回復しました。

MSEロケーション
サーバへのアクセス回

復（MSE Location
Server accessible again）

MSEロケーションサーバが稼働中
で、ISEノードからアクセスでき
るかどうかを確認します。

MSEロケーションサーバはアクセ
ス不能でダウンしています。

MSEロケーション
サーバにアクセス不能

（MSE Location Server
not accessible.）

この問題が連続して発生する場合

は、Cisco TACにお問い合わせく
ださい。

ADコネクタが突然シャットダウン
し、再起動が必要となりました。

ADコネクタを再起動
する必要があります

（AD Connector had to
be restarted）

DNS設定、Kerberos設定、エラー
状態、およびネットワーク接続を

確認します。

Active Directoryフォレスト GC（グ
ローバルカタログ）が使用できず、

認証、許可、およびグループと属性

の取得に使用できません。

Active Directoryフォレ
ストが使用不可

（Active Directory forest
is unavailable）

DNS設定、Kerberos設定、エラー
状態、およびネットワーク接続を

確認します。

認証ドメインが使用できず、認証、

許可、およびグループと属性の取得

に使用できません。

認証ドメインが使用不

可（Authentication
domain is unavailable）

ISE/NAD設定を確認します。
ISE/NADインフラストラクチャの
ネットワーク接続を確認します。

Cisco ISEポリシーサービスノード
は、ネットワークデバイスから認証

要求を受け取っていません。

ISEの認証非アクティ
ビティ（ISE
Authentication
Inactivity）
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これがユーザ認証が想定される時

間（たとえば、勤務時間）である

場合は、Active Directoryドメイン
コントローラへの接続を確認しま

す。

ユーザ認証イベントが過去 15分に
IDマッピングサービスによって収
集されませんでした。

IDマッピングの認証非
アクティビティ（ID
Map. Authentication
Inactivity）

Cisco ISEから許可変更（CoA）を
受け入れるようにネットワークデ

バイスが設定されていることを確

認します。CoAが有効なセッショ
ンに対して発行されているかどう

かを確認します。

ネットワークデバイスが、Cisco ISE
ポリシーサービスノードによって

発行された許可変更（CoA）要求を
拒否しました。

CoA失敗（COA
Failed）

DNS設定とネットワーク接続を確
認します。

設定されたネームサーバがダウンし

ているか、使用できません。

設定されたネームサー

バがダウン

（Configured nameserver
is down）

サプリカントがCisco ISEとの完全
なEAPカンバセーションを行える
ように適切に設定されていること

を確認します。サプリカントとの

間でEAPメッセージを転送するよ
うにNASが正しく設定されている
ことを確認します。サプリカント

または NASで、EAPカンバセー
ションのタイムアウトが短くない

ことを確認します。

Cisco ISEがクライアントに最後の
メッセージを 120秒前に送信しまし
たが、クライアントから応答があり

ません。

サプリカントが応答停

止（Supplicant Stopped
Responding）

ネットワークデバイスの再認証タ

イマーをチェックします。Cisco
ISEインフラストラクチャのネッ
トワーク接続を確認します。

しきい値が満たされた場合、[過剰
な認証試行（Excessive
Authentication Attempts）]および
[過剰な失敗試行（Excessive Failed
Attempts）]アラームがトリガーさ
れます。[説明（Description）]カラ
ムの横に表示される数値は、過去

15分間で Cisco ISEに対して認証
されたか失敗した認証の合計数で

す。

Cisco ISEポリシーサービスノード
で認証の割合が想定よりも多くなっ

ています。

過剰な認証試行

（Excessive
Authentication
Attempts）
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アラームの解決方法アラームの説明アラーム名

根本原因を特定するために認証手

順を確認します。IDと秘密の不一
致がないか、Cisco ISE/NAD設定を
確認します。

しきい値が満たされた場合、[過剰
な認証試行（Excessive
Authentication Attempts）]および
[過剰な失敗試行（Excessive Failed
Attempts）]アラームがトリガーさ
れます。[説明（Description）]カラ
ムの横に表示される数値は、過去

15分間で Cisco ISEに対して認証
されたか失敗した認証の合計数で

す。

Cisco ISEポリシーサービスノード
で認証失敗の割合が想定よりも多く

なっています。

過剰な失敗試行

（Excessive Failed
Attempts）

ISEマシンアカウントが存在し、
有効であることを確認します。ま

た、クロックスキュー、複製、

Kerberos設定やネットワークエ
ラーも確認します。

ISEサーバ TGT（チケット認可チ
ケット）のリフレッシュに失敗しま

した。これはAD接続とサービスに
使用されます。

AD：マシン TGTのリ
フレッシュに失敗

（AD: Machine TGT
refresh failed）

ISEマシンアカウントパスワード
が変更されていないことと、マシ

ンアカウントが無効でなく制限も

されていないことを確認します。

KDCへの接続を確認します。

ISEサーバは、ADマシンアカウン
トパスワードを更新できませんでし

た。

AD：ISEアカウントパ
スワードの更新に失敗

（AD: ISE account
password update failed）

DNS設定、Kerberos設定、エラー
状態、およびネットワーク接続を

確認します。

参加しているドメインが使用でき

ず、認証、許可、およびグループと

属性の取得に使用できません。

参加しているドメイン

が使用不可（Joined
domain is unavailable）

Cisco ISEと IDストア間のネット
ワーク接続を確認します。

Cisco ISEポリシーサービスノード
は設定された IDストアに到達でき
ません。

IDストアが使用不可
（Identity Store
Unavailable）

非常に多くの重複する RADIUSア
カウンティング情報が、NASから
ISEに送信されました。正確なア
カウンティング頻度でNASを設定
します。

Cisco ISEは、NASから多すぎる
RADIUSアカウンティング情報を検
出しました。

正しく設定されていな

いネットワークデバイ

スを検出

（Misconfigured
Network Device
Detected）
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サプリカントの設定が正しいこと

を確認します。

Cisco ISEは、ネットワーク上で正し
く設定されていないサプリカントを

検出しました。

正しく設定されていな

いサプリカントを検出

（Misconfigured
Supplicant Detected）

RADIUSアカウンティングがネッ
トワークデバイス上に設定されて

いることを確認します。ローカル

許可に対するネットワークデバイ

ス設定を確認します。

Cisco ISEポリシーサービスノード
ではセッションを許可しています

が、ネットワークデバイスからアカ

ウンティング開始を受信しませんで

した。

アカウンティングの開

始なし（NoAccounting
Start）

ネットワークデバイスが正規の要

求であるかどうかを確認してから、

それを設定に追加します。シーク

レットが一致することを確認しま

す。

Cisco ISEポリシーサービスノード
は、Cisco ISEに設定されていない
ネットワークデバイスから認証要求

を受信しています。

NADが不明な
（Unknown NAD）

RBACLドロップ概要レポートを実
行し、SGACLドロップを引き起こ
しているソースを確認します。攻

撃ソースに CoAを発行してセッ
ションを再許可または切断します。

セキュリティグループアクセス

（SGACL）ドロップが発生しまし
た。これは、SGACLポリシーの違
反により、TrustSec対応デバイスが
パケットをドロップすると発生しま

す。

SGACLがドロップ
（SGACL Drops）

NAD/AAAクライアントについて
Cisco ISEに有効な設定があること
を確認します。NAD/AAAクライ
アントとCisco ISEの共有秘密鍵が
一致しているかどうかを確認しま

す。AAAクライアントとネット
ワークデバイスにハードウェアの

問題または RADIUS互換性の問題
がないことを確認します。また、

Cisco ISEにデバイスを接続する
ネットワークにハードウェア上の

問題がないことを確認します。

NADからの認証とアカウンティン
グ要求がサイレントに廃棄されてい

ます。これは、NADが不明である
か、共有秘密鍵が不一致であるか、

RFCごとのパケット内容が無効であ
るために発生することがあります。

RADIUS要求がドロッ
プ（RADIUS Request
Dropped）

新しい EAPセッションで別の
RADIUS要求を呼び出す前に数秒
間待ちます。システムのオーバー

ロードが発生する場合は、ISEサー
バの再起動を試してください。

RADIUS要求は EAPセッションの
制限に達したためにドロップされま

した。この状態の原因として、並列

EAP認証要求が多すぎることが考え
られます。

EAPセッションの割り
当てに失敗（EAP
Session Allocation
Failed）
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新しい RADIUS要求を呼び出す前
に数秒間待ちます。システムのオー

バーロードが発生する場合は、ISE
サーバの再起動を試してください。

RADIUS要求はシステムのオーバー
ロードのためにドロップされまし

た。この状態の原因として、並列認

証要求が多すぎることが考えられま

す。

RADIUSコンテキスト
の割り当てに失敗

（RADIUS Context
Allocation Failed）

Cisco ISEのマシンアカウントに
Active Directoryのユーザグループ
を取得する権限があるかどうかを

確認します。

Cisco ISEのマシンアカウントにグ
ループを取得するために必要な権限

がありません。

AD：ISEのマシンアカ
ウントにグループを取

得するために必要な権

限がない

システムの状態（System Health）

システムに十分なリソースがある

かどうかを確認します。システム

の実際の作業量、たとえば、認証

数、プロファイラアクティビティ

などを確認します。負荷を分散す

るためにさらにサーバを追加しま

す。

Cisco ISEシステムは、ディスク I/O
使用率が高くなっています。

ディスク I/O使用率が
高い（High Disk I/O
Utilization）

システムに十分なリソースがある

かどうかを確認します。システム

の実際の作業量、たとえば、認証

数、プロファイラアクティビティ

などを確認します。負荷を分散す

るためにさらにサーバを追加しま

す。

Cisco ISEシステムは、ディスク領域
の使用率が高くなっています。

ディスク領域の使用率

が高い（High Disk
Space Utilization）

システムに十分なリソースがある

かどうかを確認します。システム

の実際の作業量、たとえば、認証

数、プロファイラアクティビティ

などを確認します。負荷を分散す

るためにさらにサーバを追加しま

す。

Cisco ISEシステムは、不可平均が高
くなっています。

負荷平均が高い（High
Load Average）

システムに十分なリソースがある

かどうかを確認します。システム

の実際の作業量、たとえば、認証

数、プロファイラアクティビティ

などを確認します。負荷を分散す

るためにさらにサーバを追加しま

す。

Cisco ISEシステムは、メモリ使用率
が高くなっています。

メモリ使用率が高い

（High Memory
Utilization）
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操作データの消去設定ウィンドウ

を確認して削減します。

ノードをモニタする Cisco ISEは、
syslogデータの量が想定よりも多く
なっています。

操作 DBの使用率が高
い（HighOperationsDB
Usage）

システムに十分なリソースがある

かどうかを確認します。システム

の実際の作業量、たとえば、認証

数、プロファイラアクティビティ

などを確認します。負荷を分散す

るためにさらにサーバを追加しま

す。

Cisco ISEシステムは、認証待ち時間
が長くなっています。

認証待ち時間が長い

（High Authentication
Latency）

Cisco ISEノードが稼働中であるこ
とを確認します。Cisco ISEノード
がモニタリングノードと通信でき

ることを確認します。

モニタリングノードは Cisco ISE
ノードからヘルスステータスを受信

しませんでした。

ヘルスステータスが使

用不可（Health Status
Unavailable）

Cisco ISEアプリケーションを再起
動します。

Cisco ISEプロセスの 1つが動作して
いません。

プロセスがダウン

（Process Down）

システムに十分なリソースがある

ことを確認し、エンドポイント属

性フィルタが有効になっているこ

とを確認します。

ISEプロファイラキューサイズの制
限に到達しました。キューサイズの

制限に達した後に受信されたイベン

トはドロップされます。

プロファイラキュー

サイズの制限に到達

（Profiler Queue Size
Limit Reached）

システムに十分なリソースがある

かどうかを確認してください。

OCSPトランザクションしきい値に
到達しました。このアラームは、内

部 OCSPサービスが大量のトラ
フィックに到達するとトリガーされ

ます。

OCSPトランザクショ
ンしきい値に到達

ライセンシング

Cisco ISEの [ライセンシング
（Licensing）]ページを参照してラ
イセンスの使用状況を確認します。

Cisco ISEノードにインストールされ
たライセンスがまもなく期限切れに

なります。

ライセンスがまもなく

期限切れ（License
About to Expire）

シスコアカウントチームに問い合

わせて、新しいライセンスを購入

してください。

Cisco ISEノードにインストールされ
たライセンスの期限が切れました。

ライセンスが期限切れ

（License Expired）

シスコアカウントチームに問い合

わせて、追加のライセンスを購入

してください。

Cisco ISEノードは、許可されたライ
センス数を超過しているか、まもな

く超過することを検出しました。

ライセンス違反

（License Violation）
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[Cisco ISEライセンス管理（Cisco
ISELicenseAdministration）]ページ
を参照して、手動でスマートライ

センスの登録を更新するか、Cisco
Smart Software Managerとのネット
ワーク接続を確認してください。

問題が続くようであれば、シスコ

パートナーまでお問い合わせくだ

さい。

スマートライセンスの認証の有効期

限が切れました。

スマートライセンスの

認証の期限切れ

[Cisco ISEライセンス管理（Cisco
ISELicenseAdministration）]ページ
を参照し、[ライセンス
（Licenses）]テーブルの [更新
（Refresh）]ボタンを使用して、
Cisco Smart Software Managerで、
手動で認証を更新します。問題が

続くようであれば、シスコパート

ナーまでお問い合わせください。

Cisco Smart Software Managerを使用
した認証の更新に失敗しました。

スマートライセンスの

認証の更新の失敗

Cisco Smart Software Managerを使
用したCisco ISEの認証の更新が完
了したことを通知します。

Cisco Smart Software Managerを使用
した認証の更新に成功しました。

スマートライセンスの

認証の更新の成功

Cisco Smart Software Managerとの
ネットワーク接続を確認します。

問題が続くようであれば、Cisco
Smart Software Managerにログイン
するか、またはシスコパートナー

までお問い合わせください。

Cisco Smart SoftwareManagerとCisco
ISEの通信が失敗しました。

スマートライセンスの

通信障害

Cisco Smart Software Managerとの
ネットワーク接続が復元されたこ

とを通知します。

Cisco Smart SoftwareManagerとCisco
ISEの通信が復元されました。

復元されたスマートラ

イセンスの通信

詳細については、[Cisco ISEライセ
ンス管理（Cisco ISE License
Administration）]ページを参照して
ください。問題が続くようであれ

ば、Cisco Smart Software Manager
にログインするか、またはシスコ

パートナーまでお問い合わせくだ

さい。

Cisco Smart Software Managerを使用
した Cisco ISEの登録解除に失敗し
ました。

スマートライセンスの

登録解除の障害
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アラームの解決方法アラームの説明アラーム名

Cisco Smart Software Managerを使
用したCisco ISEの登録解除に成功
したことを通知します。

Cisco Smart Software Managerを使用
した Cisco ISEの登録解除に成功し
ました。

スマートライセンスの

登録解除の成功

スマートライセンスを再度有効に

するには、[ライセンスの管理
（License Administration）]ページ
を参照してください。Cisco ISEの
スマートライセンスの使用の詳細

については、管理ガイドを参照す

るか、シスコパートナーにお問い

合わせください。

スマートライセンスは Cisco ISEで
無効になり、従来のライセンスが使

用されています。

スマートライセンスの

無効化

Cisco Smart Software Managerを使
用してCisco ISEを登録するには、
[Cisco ISEライセンス管理（Cisco
ISELicenseAdministration）]ページ
を参照してください。

スマートライセンスの評価期間が終

了しました。

スマートライセンスの

評価期間の期限切れ

Cisco ISEでのハイアベイラビリ
ティの役割が変化したことを通知

します。

スマートライセンスの使用中に、ハ

イアベイラビリティの役割の変更が

発生しました。

スマートライセンスの

HA役割の変更

手動でスマートライセンスの登録

を更新するには、[Cisco ISEライセ
ンス管理（Cisco ISE License
Administration）]ページを参照して
ください。問題が続くようであれ

ば、シスコパートナーまでお問い

合わせください。

スマートライセンス証明書の期限が

切れました。

スマートライセンス

ID証明書の期限切れ

手動でスマートライセンスの登録

を更新するには、[Cisco ISEライセ
ンス管理（Cisco ISE License
Administration）]ページを参照して
ください。問題が続くようであれ

ば、シスコパートナーまでお問い

合わせください。

Cisco Smart Software Managerを使用
したスマートライセンスの登録の更

新が失敗しました。

スマートライセンス

ID証明書の更新の失敗

Cisco Smart Software Managerを使
用した登録の更新が成功したこと

を通知します。

Cisco Smart Software Managerを使用
したスマートライセンスの登録の更

新が成功しました。

スマートライセンス

ID証明書の更新の成功
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アラームの解決方法アラームの説明アラーム名

詳細については、[Cisco ISEライセ
ンス管理（Cisco ISE License
Administration）]ページを参照して
ください。問題が続くようであれ

ば、Cisco Smart Software Manager
にログインするか、またはシスコ

パートナーまでお問い合わせくだ

さい。

無効な要求が Cisco Smart Software
Managerに送信されました。

スマートライセンスの

無効な要求

詳細については、[ISEライセンス
管理（ISE License Administration）]
ページを参照してください。新し

いライセンスを購入するには、パー

トナーまたはシスコアカウント

チームにお問い合わせください。

Cisco ISEライセンスがコンプライア
ンスに準拠していません。

コンプライアンスに準

拠していないスマート

ライセンス

詳細については、[ISEライセンス
管理（ISE License Administration）]
ページを参照してください。問題

が続くようであれば、Cisco Smart
Software Managerにログインする
か、またはシスコパートナーまで

お問い合わせください。

Cisco Smart Software Managerを使用
した Cisco ISEの登録が失敗しまし
た。

スマートライセンスの

登録の障害

Cisco Smart Software Managerを使
用したCisco ISEの登録が成功した
ことを通知します。

Cisco Smart Software Managerを使用
した Cisco ISEの登録に成功しまし
た。

スマートライセンスの

登録の成功

システムエラー

これは、ポリシーサービスノード

の実際の機能に影響を与えません。

その他の解決のためにTACに連絡
してください。

コレクタプロセスをモニタする

Cisco ISEが、ポリシーサービス
ノードから生成された監査ログを保

持できません。

ログ収集エラー（Log
Collection Error）

設定されたリポジトリを確認しま

す。それが削除されていた場合は、

再度追加します。それが使用でき

ないか、またはそれに到達できな

い場合は、リポジトリを再設定し

て有効にします。

設定されたリポジトリにエクスポー

トされたレポート（CSVファイル）
をコピーできません。

スケジュールされてい

るレポートのエクス

ポートに失敗

（Scheduled Report
Export Failure）

TrustSec
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アラームの解決方法アラームの説明アラーム名

ISEは承認フローの一部として不
明な SGTをプロビジョニングしま
した。不明な SGTは既知のフロー
の一部として割り当てることはで

きません。

不明な SGTがプロビジョニングさ
れました。

不明な SGTのプロビ
ジョニング（Unknown
SGT was provisioned）

ISEが異なる IP-SGTマッピング
セットを持ついくつかのネットワー

クデバイスを検出しました。

[IP-SGTマッピング展開（IP-SGT
mapping Deploy）]オプションを使
用してデバイスを更新します。

一部のTrustSecネットワークデバイ
スに最新の ISE IP-SGTマッピング
設定がありません。

一部の TrustSecネット
ワークデバイスに最新

の ISE IP-SGTマッピン
グ設定がありません

（Some TrustSec
network devices do not
have the latest ISE
IP-SGT mapping
configuration）

ISEがネットワークデバイスへの
SSH接続を確立できませんでし
た。[ネットワークデバイス
（Network Device）]ページでネッ
トワークデバイスのSSHクレデン
シャルがネットワークデバイス上

のクレデンシャルと類似している

ことを確認します。ネットワーク

デバイスで ISE（IPアドレス）か
らの SSH接続が有効になっている
ことを確認します。

TrustSec SSH接続に失敗しました。TrustSec SSH接続の失
敗（TrustSec SSH
connection failed）

TrustSecは TLSバージョン 1.0の
みをサポートします。

TrustSecで識別された ISEは 1.0以
外のTLSバージョンで動作するよう
設定されています。

TrustSecで識別された
ISEは 1.0以外の TLS
バージョンで動作する

よう設定されました

（TrustSec identified ISE
was set to work with TLS
versions other then 1.0）
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アラームの解決方法アラームの説明アラーム名

ISEがネットワークデバイスから
送信された PACを検証できません
でした。[ネットワークデバイス
（Network Device）]ページとデバ
イスの CLIで、Trustsecデバイス
クレデンシャルを確認します。デ

バイスが ISEサーバによってプロ
ビジョニングされた有効な pacを
使用していることを確認します。

TrustSec PACの検証に失敗しまし
た。

TrustSec PACの検証の
失敗（Trustsec PAC
validation failed）

Cisco ISEは不正な環境データ要求
を受信しました。

次のことを確認してください。

•要求にPACが存在し有効であ
る。

•すべての属性が要求に存在し
ている。

TrustSec環境データのダウンロード
に失敗しました

TrustSec環境データの
ダウンロードの失敗

Cisco ISEは、TrustSec CoAメッ
セージを送信し、応答を受信しま

せんでした。ネットワークデバイ

スがCoA対応であることを確認し
てください。ネットワークデバイ

ス設定を確認してください。

TrustSec CoAメッセージは無視され
ました

TrustSec CoAメッセー
ジの無視

TrustSecのデフォルトの出力ポリ
シーのセルが変更されました。セ

キュリティポリシーに合致してい

ることを確認します。

TrustSecのデフォルトの出力ポリ
シーが変更されました。

TrustSecのデフォルト
の出力ポリシーの変更

アラームは、Cisco ISEにユーザまたはエンドポイントを追加する場合にはトリガーされません。

アラーム設定

次の表に、[アラーム設定（Alarm Settings）]ページのフィールドの説明を示します。（[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（AlarmSettings）]）
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説明フィールド

ドロップダウンリストからアラームタイプを選択します。アラームタイプ（Alarm
Type）

アラームの名前を入力します。アラーム名

アラームの説明を入力します。説明

アラームがトリガーされるときに実行する推奨アクションを入力し

ます。

推奨されるアクション

（Suggested Actions）

ステータスとして、アラームルールの [有効化（Enable）]または
[無効化（Disable）]を選択します。

ステータス

ドロップダウンリストボックスを使用して、アラームの重大度レ

ベルを選択します。有効なオプションは次のとおりです。

• [重大（Critical）]：重大なエラーの条件を示します。

• [警告（Warningi）]：正常ではあるものの重要な状態を示しま
す。これがデフォルトの条件です。

• [情報（Info）]：情報メッセージを示します。

重大度（Severity）

Cisco ISEで生成される各システムアラームの syslogメッセージを
送信する場合に、このチェックボックスをオンにします。

syslogメッセージを送信
（Send Syslog Message）

電子メールアドレスまたは ISE管理者名あるいはその両方のカン
マ区切りリストを入力します。

複数の電子メールアドレス

をカンマで区切って入力

（Enter Multiple Emails
Separated with Comma）

システムアラームに関連付けるカスタムテキストメッセージを入

力します。

電子メールのカスタムテキ

スト（Custom Text in
Email）

カスタムアラームの追加

Cisco ISEには [メモリ使用率が高い（HighMemoryUtilization）]、[設定変更（ConfigurationChange）]
など 12種類のデフォルトアラームがあります。Ciscoによって定義されるシステムアラームは
[アラーム設定（Alarms Settings）]ページに表示されます（[管理（(Administration）] > [システム
（System）] > [設定（Settings）] > [アラーム設定（Alarms Settings）]）。システムアラームだけを
編集できます。
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既存のシステムアラームの他に、既存のアラームタイプでカスタムアラームを追加、編集、削

除できます。

各アラームタイプで最大 5つのアラームを作成でき、アラームの合計数は 200に制限されます。

アラームを追加するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（Alarm Settings）]
を選択します。

ステップ 2 [アラームの設定（Alarm Configuration）]タブで、[追加（Add）]をクリックします。
ステップ 3 次の必須詳細情報を入力します。詳細については、「アラーム設定」の項を参照してください。

アラームタイプに基づいて（[メモリ使用率が高い（High Memory Utilization）]、[過剰な RADIUS認証試
行（Excessive RADIUS Authentication Attempts）]、[過剰な TACACS認証試行（Excessive TACACS
Authentication Attempts）]など）、追加の属性が [アラーム設定（Alarm Configuration）]ページに表示され
ます。たとえば、設定変更アラームには、[オブジェクト名（ObjectName）]、[オブジェクトタイプ（Object
Types）]および [管理者名（Admin Name）]フィールドが表示されます。さまざまな基準で同じアラーム
の複数のインスタンスを追加できます。

ステップ 4 [送信（Submit）]をクリックします。

Cisco ISE アラーム通知およびしきい値
Cisco ISEアラームを有効または無効にし、重大な状態を通知するようにアラーム通知動作を設定
できます。特定のアラームに対して、過剰な失敗試行アラームの最大失敗試行数、または高ディ

スク使用量アラームの最大ディスク使用量などのしきい値を設定できます。

アラームごとに通知設定を設定できます。各アラームに対し通知する必要があるユーザの電子メー

ル IDを入力できます（システム定義およびユーザ定義アラームの両方）。

アラームルールレベルで指定された受信者の電子メールアドレスは、グローバルの受信者の

電子メールアドレスより優先されます。

（注）
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アラームの有効化および設定

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（Alarm Settings）]
を選択します。

ステップ 2 デフォルトアラームのリストからアラームを選択して [編集（Edit）]をクリックします。
ステップ 3 [有効（Enable）]または [無効（Disable）]を選択します。
ステップ 4 アラームしきい値を必要に応じて設定します。

ステップ 5 [送信（Submit）]をクリックします。

モニタリング用の Cisco ISE アラーム
Cisco ISEは、重大なシステム状態が発生するたびに通知するシステムアラームを提供します。
Cisco ISEによって生成されたアラームは [アラーム（Alarm）]ダッシュレットに表示されます。
これらの通知は、自動的にアラームダッシュレットに表示されます。

アラームダッシュレットには最近のアラームのリストが表示され、ここから選択してアラームの

詳細を表示できます。電子メールおよび syslogメッセージを介してアラームの通知を受信するこ
ともできます。

モニタリングアラームの表示

ステップ 1 Cisco ISEダッシュボードに進みます。
ステップ 2 [アラーム（Alarm）]ダッシュレットでアラームをクリックします。アラームの詳細および推奨アクショ

ンが表示された新しいウィンドウが開きます。

ステップ 3 アラームをリフレッシュするには、[リフレッシュ（Refresh）]をクリックします。
ステップ 4 選択したアラームを確認するには、[確認（Acknowledge）]をクリックします。タイムスタンプの前で使

用可能なチェックボックスをクリックしてアラームを選択できます。これにより、読み取りとマークされ

ているときに、アラームカウンタ（アラームが発生した回数）が減少します。

ステップ 5 選択したアラームに対応する [詳細（Details）]リンクをクリックします。選択したアラームに対応する詳
細が表示された新しいウィンドウが開きます。

ペルソナの変更前に生成された以前のアラームに対応する [詳細（Details）]リンクに、データ
は表示されません。

（注）
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ログ収集（Log Collection）
モニタリングサービスはログと設定データを収集し、そのデータを保存してから、レポートおよ

びアラームを生成するために処理します。展開内の任意のサーバから収集されたログの詳細を表

示できます。

アラーム syslog 収集場所
システムアラーム通知を syslogメッセージとして送信するようにモニタリング機能を設定した場
合は、通知を受信する syslogターゲットが必要です。アラーム syslogターゲットは、アラーム
syslogメッセージが送信される宛先です。

syslogメッセージを受信するには、syslogサーバとして設定されたシステムも必要です。アラーム
syslogターゲットを作成、編集、および削除できます。

Cisco ISEモニタリングでは、logging-source interfaceの設定にネットワークアクセスサーバ
（NAS）の IPアドレスを使う必要があります。Cisco ISEモニタリング用のスイッチを設定す
る必要があります。

（注）

ライブ認証
[ライブ認証（Live Authentications）]ページから、発生した最近の RADIUS認証をモニタできま
す。このページには、直近の 24時間での上位 10件の RADIUS認証が表示されます。この項で
は、[ライブ認証（Live Authentications）]ページの機能について説明します。

[ライブ認証（Live Authentications）]ページには、認証イベントの発生時に、その認証イベントに
対応するライブ認証エントリが表示されます。認証エントリに加えて、このページには、そのイ

ベントに対応するライブセッションエントリも表示されます。また、目的のセッションをドリル

ダウンして、そのセッションに対応する詳細レポートを表示することもできます。

[ライブ認証（LiveAuthentications）]ページには、最近のRADIUS認証が発生順に表形式で表示さ
れます。[ライブ認証（Live Authentications）]ページの下部に表示される最終更新には、サーバ日
付、時刻、およびタイムゾーンが示されます。

1つのエンドポイントが正常に認証されると、2つのエントリが [ライブ認証（LiveAuthentications）]
ページに表示されます。1つは認証レコードに対応し、もう 1つは（セッションライブビューか
らプルされた）セッションレコードに対応しています。その後、デバイスで別の認証が正常に実

行されると、セッションレコードに対応する繰り返しカウンタの数が増えます。[ライブ認証（Live
Authentications）]ページに表示される繰り返しカウンタには、抑制されている重複した RADIUS
認証成功メッセージの数が示されます。

「最近のRADIUS認証」の項で説明されているデフォルトで表示されるライブ認証データカテゴ
リを参照してください。
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すべてのカラムを表示するか、選択したデータカラムのみを表示するように選択できます。表示

するカラムを選択した後で、選択を保存できます。

ライブ認証のモニタ

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択します。
ステップ 2 データリフレッシュレートを変更するには、[更新（Refresh）]ドロップダウンリストから時間間隔を選

択します。

ステップ 3 データを手動で更新するには、[更新（Refresh）]アイコンをクリックします。
ステップ 4 表示されるレコードの数を変更するには、[表示（Show）]ドロップダウンリストからオプションを選択

します。

ステップ 5 時間間隔を指定するには、[次の範囲内（Within）]ドロップダウンリストからオプションを選択します。
ステップ 6 表示されるカラムを変更するには、[カラムの追加または削除（Add orRemoveColumns）]をクリックし、

ドロップダウンリストからオプションを選択します。

ステップ 7 ドロップダウンリストの下部にある [保存（Save）]をクリックして、変更を保存します。
ステップ 8 ライブ RADIUSセッションを表示するには、[ライブセッションの表示（Show Live Sessions）]をクリッ

クします。

アクティブな RADIUSセッションを動的に制御できるライブセッションの動的な許可変更（CoA）機能
を使用できます。ネットワークアクセスデバイス（NAD）に再認証または接続解除要求を送信できます。

[ライブ認証（Live Authentications）] ページでのデータのフィルタリング
[ライブ認証（Live Authentications）]ページのフィルタを使用して、必要な情報をフィルタリング
し、ネットワーク認証の問題を迅速にトラブルシューティングできます。[認証（ライブログ）
（Authentication (live logs)）]ページのレコードをフィルタして、目的のレコードのみを表示でき
ます。認証ログには多数の詳細が含まれており、特定のユーザまたはロケーションから認証をフィ

ルタリングすると、データをすばやくスキャンするために役立ちます。[ライブ認証（Live
Authentications）]ページの各種フィールドで使用できる複数の演算子を使用して、検索基準に基
づいてレコードをフィルタリングできます。

•「abc」：「abc」を含む

•「!abc」：「abc」を含まない

•「{}」：空

•「!{}」：空でない

•「abc*」：「abc」で開始する

•「*abc」：「abc」で終了する

Cisco Identity Services Engine リリース 2.3 管理者ガイド
35

モニタリングおよびトラブルシューティング

ライブ認証のモニタ



•「\!」、「\*」、「\{」、「\\」：エスケープ

エスケープオプションを使用すると、特殊文字を含むテキストをフィルタリングできます（フィ

ルタとして使用される特殊文字を含む）。特殊文字の前にバックスラッシュ（\）を付ける必要が
あります。たとえば、「Employee!」という IDを持つユーザの認証レコードを確認する場合は、
IDフィルタテキストボックスに "Employee\!"と入力します。この例では、Cisco ISEは感嘆符
（!）を特殊文字ではなくリテラル文字と見なします。

また、[ステータス（Status）]フィールドでは、成功した認証レコード、失敗した認証、ライブ
セッションなどのみをフィルタリングできます。緑色のチェックマークは以前発生したすべての

成功した認証をフィルタリングします。赤い十字マークはすべての失敗した認証をフィルタリン

グします。青い [i]アイコンはすべてのライブセッションをフィルタリングします。これらのオプ
ションの組み合わせを表示することも選択できます。

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択します。
ステップ 2 [ライブ認証の表示（Show Live Authentications）]ページのいずれかのフィールドに基づいてデータをフィ

ルタリングします。

成功または失敗した認証、あるいはライブセッションに基づいて結果をフィルタリングできます。

エンドポイントのグローバル検索
Cisco ISEホームページの上部にあるグローバル検索ボックスを使用して、エンドポイントを検索
できます。次の条件を使用してエンドポイントを検索できます。

•ユーザ名（User name）

• MACアドレス

• [IPアドレス（IP Address）]

•許可プロファイル

•エンドポイントプロファイル

•失敗の理由

• IDグループ

• IDストア

•ネットワークデバイス名

•ネットワークデバイスタイプ

•オペレーティングシステム（Operating System）

•ポスチャステータス
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•参照先

•セキュリティグループ

•ユーザタイプ（User Type）

データを表示するには、[検索（Search）]フィールドに任意の検索条件の少なくとも3文字以上を
入力する必要があります。

検索結果には、エンドポイントの現在のステータスに関する詳細および概要の情報が表示され、

これをトラブルシューティングに使用することができます。検索結果には、上位25のエントリの
みが表示されます。結果を絞り込むためにフィルタを使用することを推奨します。

次の図は、検索結果の例を示しています。

図 1：エンドポイントの検索結果

左パネルの任意のプロパティを使用して、結果をフィルタリングします。エンドポイントをクリッ

クして、エンドポイントに関する次のような詳細情報を表示することもできます。

•セッションのトレース

•認証の詳細

•アカウンティングの詳細

•ポスチャの詳細

•プロファイラの詳細

•クライアントプロビジョニングの詳細

•ゲストアカウンティングおよびアクティビティ
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エンドポイントのセッションのトレース
Cisco ISEホームページの上部にあるグローバル検索ボックスを使用して、特定のエンドポイント
のセッション情報を取得できます。基準に基づいて検索する場合は、エンドポイントのリストを

取得します。エンドポイントのセッショントレース情報を表示するには、そのエンドポイントを

クリックします。次の図に、エンドポイントに表示されるセッショントレース情報の例を示しま

す。

検索に使用されるデータセットは、インデックスとしてのエンドポイント IDに基づいていま
す。したがって、認証が行われる場合、検索結果セットにそれらを含めるには、認証にエンド

ポイントのエンドポイント IDが必要です。

（注）

図 2：エンドポイントのセッションのトレース

上部にあるクリック可能なタイムラインを使用すると、主な許可の遷移を確認できます。[結果の
エクスポート（Export Results）]ボタンをクリックして、.csv形式で結果をエクスポートすること
もできます。レポートはブラウザにダウンロードされます。
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特定のエンドポイントの認証、アカウンティング、およびプロファイラの詳細情報を表示するに

は、[エンドポイントの詳細（EndpointDetails）]リンクをクリックします。次の図に、エンドポイ
ントに対して表示されたエンドポイントの詳細情報の例を示します。

図 3：エンドポイントの詳細

ディレクトリからのセッションの削除

次のように、セッションが、モニタリングおよびトラブルシューティングノード上のセッション

ディレクトリから削除されます。

•終了したセッションは、終了後 15分で削除されます。

•認証はあるがアカウンティングがない場合、このようなセッションは 1時間後に削除されま
す。

•すべての非アクティブセッションは、7日後に削除されます。
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認証概要レポート
認証要求に関連する属性に基づいて、特定のユーザ、デバイス、または検索条件についてネット

ワークアクセスをトラブルシューティングできます。このことは、認証概要レポートを実行して

行います。

ネットワークアクセスの問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [レポート（Reports）] > [認証概要レポート（Authentication Summary Report）]を選
択します。

ステップ 2 失敗の理由でレポートをフィルタリングします。

ステップ 3 レポートの [失敗の理由別の認証（Authentication by Failure Reasons）]セクションのデータを確認し、ネッ
トワークアクセスの問題をトラブルシューティングします。

認証概要レポートが失敗または成功した認証に対応する最新のデータを収集して表示するため、

レポートの内容は数分の遅延の後に表示されます。

（注）

診断トラブルシューティングツール
診断ツールは、Cisco ISEネットワークの問題の診断およびトラブルシューティングに役立ち、問
題解決方法の詳細な手順を提供します。これらのツールを使用して、認証をトラブルシューティ

ングし、TrustSecデバイスなどのネットワーク上のネットワークデバイスの設定を評価できます。

RADIUS 認証のトラブルシューティングツール
このツールを使用すると、予期せぬ認証結果がある場合に、RADIUS認証または RADIUS認証に
関連する Active Directoryを検索および選択して、トラブルシューティングを実行することができ
ます。認証が成功すると予想していたのに失敗した場合、またはユーザやマシンが特定の特権レ

ベルを持っていると予想したのにユーザやマシンがこれらの特権を持っていなかった場合は、こ

のツールを使用できます。

•トラブルシューティングのために、ユーザ名、エンドポイント ID、ネットワークアクセス
サービス（NAS）の IPアドレス、および認証失敗理由に基づいて RADIUS認証を検索する
と、Cisco ISEはシステム（現在）の日付の認証だけを表示します。

•トラブルシューティングのために NASポートに基づいて RADIUS認証を検索すると、Cisco
ISEは前月の初めから現在までのすべての NASポート値を表示します。
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NAS IPアドレスおよび [エンドポイント ID（Endpoint ID）]フィールドに基づ
いてRADIUS認証を検索する場合、検索はまず運用データベースで実行され、
その後設定データベースで実行されます。

（注）

予期せぬ RADIUS 認証結果のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [RADIUS認証トラブルシューティング（RADIUS Authentication
Troubleshooting）]を選択します。

ステップ 2 必要に応じてフィールドに検索基準を指定します。

ステップ 3 [検索（Search）]をクリックして、検索条件に一致する RADIUS認証を表示します。
AD関連の認証を検索する際に、展開に Active Directoryサーバが設定されていない場合は、「ADが設定
されていない」ことを示すメッセージが表示されます。

ステップ 4 テーブルから RADIUS認証レコードを選択し、[トラブルシューティング（Troubleshoot）]をクリックし
ます。

AD関連の認証をトラブルシューティングする必要がある場合は、[管理（Administration）] > [IDの管理
（Identity Management）] > [外部 IDソース（External Identity Sources）] > [Active Directory] > [ADノード
（AD node）]で、診断ツールに移動します。

ステップ 5 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更して、[送信
（Submit）]をクリックします。

ステップ 6 [完了（Done）]をクリックします。
ステップ 7 トラブルシューティングが完了したら、[結果概要の表示（Show Results Summary）]をクリックします。
ステップ 8 診断、問題を解決するための手順、およびトラブルシューティング概要を表示するには、[完了（Done）]

をクリックします。

ネットワークデバイスツールの実行

Execute Network Device Command診断ツールを使用すると、ネットワークデバイスに対して show
コマンドを実行することができます。結果は、コンソールに表示される場合とまったく同じ形式

であり、デバイスの設定における問題を特定するために使用できます。設定が間違っていると思

われる場合や、設定を検証したい場合、または単にどのように設定されているか関心がある場合

に、使用することができます。
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設定を確認する IOS show コマンドの実行

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [ネットワークデバイスコマンドの実行（ExecuteNetworkDeviceCommand）]
を選択します。

ステップ 2 該当するフィールドに情報を入力します。

ステップ 3 [実行（Run）]をクリックして、指定したネットワークデバイスでコマンドを実行します。
ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。
ステップ 5 [送信（Submit）]をクリックして、ネットワークデバイス上でコマンドを実行し、出力を表示します。

設定バリデータツールの評価

この診断ツールを使用して、ネットワークデバイスの設定を評価し、設定の問題を特定できま

す。Expert Troubleshooterによって、デバイスの設定が標準設定と比較されます。

ネットワークデバイス設定の問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般的なツール（General Tools）] > [設定バリデータの評価（Evaluate Configuration Validator）]を選択しま
す。

ステップ 2 設定を評価するデバイスのネットワークデバイス IPアドレスを入力し、必要に応じて他のフィールドを
指定します。

ステップ 3 推奨テンプレートと比較する設定オプションを選択します。

ステップ 4 [実行（Run）]をクリックします。
ステップ 5 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。
ステップ 6 分析するインターフェイスの隣のチェックボックスをオンにして、[送信（Submit）]をクリックします。
ステップ 7 [結果概要の表示（Show Results Summary）]をクリックします。

ポスチャのトラブルシューティングツール

[ポスチャのトラブルシューティング（Posture Troubleshooting）]ツールは、ポスチャチェックエ
ラーの原因を見つけ、次のことを識別するのに役立ちます。
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•どのエンドポイントがポスチャに成功し、どのエンドポイントが成功しなかったか。

•エンドポイントがポスチャに失敗した場合、ポスチャプロセスのどの手順が失敗したか。

•どの必須および任意のチェックが成功および失敗したか。

ユーザ名、MACアドレス、ポスチャステータスなどのパラメータに基づいて要求をフィルタリ
ングすることによって、この情報を特定します。

エンドポイントポスチャの障害のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [ポスチャのトラブルシューティング（Posture Troubleshooting）]を選択しま
す。

ステップ 2 該当するフィールドに情報を入力します。

ステップ 3 [検索（Search）]をクリックします。
ステップ 4 説明を見つけ、イベントの解決策を決定するには、リストでイベントを選択し、[トラブルシューティン

グ（Troubleshoot）]をクリックします。

セッショントレーステストケース
このツールでは、予測できる方法でポリシーフローをテストし、実際のトラフィックを実際のデ

バイスから発信することなく、ポリシーの設定方法を確認、検証できます。

テストケースで使用する属性と値のリストを設定できます。この詳細情報を使用して、ポリシー

システムとのやりとりが行われ、実行時のポリシー呼び出しがシミュレートされます。

属性はディクショナリを使用して設定できます。[属性（Attributes）]フィールドに、単純なRADIUS
認証で使用可能なディクショナリがすべて示されます。

単純な RADIUS認証のテストケースのみを設定できます。（注）
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セッショントレーステストケースの設定

はじめる前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [セッショントレーステストケース（Session Trace Test Cases）]を選択しま
す。

ステップ 2 [追加（Add）]をクリックします。
ステップ 3 [テストの詳細（Test Details）]タブで、テストケースの名前と説明を入力します。
ステップ 4 事前定義テストケースを1つ選択するか、または必須属性とその値を設定します。使用可能な事前定義テ

ストケースを次に示します。

• [基本認証済みアクセス（Basic Authenticated Access）]

• [プロファイリングされている Cisco Phone（Profiled Cisco Phones）]

• [準拠デバイスアクセス（Compliant Devices Access）]

• [Wi-Fiゲスト（リダイレクト）（Wi-Fi Guest (Redirect)）]

• [Wi-Fiゲスト（アクセス）（Wi-Fi Guest (Access)）]

事前定義テストケースを選択すると、Cisco ISEによりそのテストケースの関連する属性に自動的に値が
取り込まれます。これらの属性のデフォルト値を使用するか、または表示されるオプションから目的の値

を選択することができます。また、テストケースにカスタム属性を追加することもできます。

テストケースに追加する属性と値は、（[カスタム属性（Custom Attributes）]フィールドの下の）[テキス
ト（Text）]フィールドに示されます。[テキスト（Text）]フィールドの内容を編集すると、Cisco ISEに
より更新後の内容の有効性と構文がチェックされます。

[テストの詳細（Test Details）]ページの下部に、すべての属性の概要が表示されます。

ステップ 5 [送信（Submit）]をクリックして、テストケースを作成します。
Cisco ISEはテストの詳細を保存する前に、属性とその値を検証してエラーがある場合はエラーを表示しま
す。

ステップ 6 [テストビジュアライザ（Test Visualizer）]タブで、このテストケースを実行するノードを選択します。
[ISEノード（ISE Node）]ドロップダウンリストには、ポリシーサービスペルソナを担当するノードだ
けが表示されます。

[ユーザグループ/属性（User Groups/Attributes）]をクリックして、外部 IDストアからユーザのグループ
と属性を取得します。

ステップ 7 [実行（Execute）]をクリックします。
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Cisco ISEはテストケースを実行し、テストケースのステップごとの結果を表形式で表示します。ポリシー
ステージ、一致ルール、結果オブジェクトが表示されます。緑色のアイコンをクリックして各ステップの

詳細を表示します。

ステップ 8 [以前のテスト実行（Previous Test Executions）]タブをクリックし、以前のテスト実行結果を表示します。
また、2つのテストケースを選択して比較することもできます。Cisco ISEでは、各テストケースの属性
の比較ビューが表形式で表示されます。

[RADIUSライブログ（RADIUS Live Logs）]ページから [セッショントレーステストケース
（Session Trace Test Case）]ツールを起動できます。[セッショントレーステストケース（Session
Trace Test Case）]ツールを起動するには、[ライブログ（Live Logs）]ページでエントリを選択
し、（[詳細（Details）]列の）[アクション（Actions）]アイコンをクリックします。Cisco ISEに
より、対応するログエントリから関連する属性と値が抽出されます。必要に応じてこれらの属性

と値を変更してから、テストケースを実行できます。

高度なトラブルシューティングのテクニカルサポートの

トンネル
Cisco ISEは、Cisco IronPortトンネルインフラストラクチャを使用して、ISEサーバに接続してシ
ステムの問題をトラブルシューティングするための、シスコテクニカルサポートエンジニア用

のセキュアトンネルを作成します。Cisco ISEは SSHを使用して、トンネル経由のセキュアな接
続を作成します。

管理者として、トンネルアクセスを制御できます。サポートエンジニアにアクセス権を付与する

時期と期間を選択できます。シスコカスタマーサポートは、ユーザの介入なしにトンネルを確立

できません。サービスログインに関する通知を受信します。任意の時点でトンネル接続をディ

セーブルにできます。デフォルトでは、テクニカルサポートトンネルは 72時間開いたままにな
りますが、すべてのトラブルシューティング作業が完了したら、ご自身またはサポートエンジニ

アがトンネルを閉じることを推奨します。必要に応じて、72時間を超えてトンネルを延長するこ
ともできます。

tech support-tunnel enableコマンドを使用して、トンネル接続を開始できます。

tech support-tunnel statusコマンドでは、接続のステータスが表示されます。このコマンドでは、
接続が確立されたかどうか、または認証エラーがあるかどうか、あるいはサーバが到達不能であ

るかどうかに関する情報が提示されます。トンネルサーバは到達可能であるが ISEが認証できな
い場合、ISEは 30分にわたり 5分ごとに再認証を試行し、その後トンネルは無効になります。

tech support-tunnel disableコマンドを使用してトンネル接続を無効にできます。このコマンドで
は、サポートエンジニアが現在ログインしている場合も既存のトンネルが切断されます。

ISEサーバからのトンネル接続をすでに確立している場合は、生成される SSHキーを ISEサーバ
で使用できます。後でサポートトンネルをイネーブルにしようとすると、システムによって、以

前に生成された SSHキーを再使用するよう指示されます。同じキーを使用するか、または新しい
キーを生成するかを選択できます。また、tech support-tunnel resetkeyコマンドを使用してキーを
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手動でリセットすることもできます。トンネル接続が有効な場合にこのコマンドを実行すると、

先に接続をディセーブルにするよう求めるプロンプトが表示されます。既存の接続を続け、無効

にしないことを選択した場合、キーは既存の接続が無効になった後でリセットされます。接続を

無効にすることを選択した場合、トンネル接続はドロップされ、キーは即座にリセットされます。

トンネル接続の確立後に、tech support-tunnel extendコマンドを使用して拡張することができま
す。

tech support-tunnelコマンドの使用上のガイドラインについては、『Cisco Identity Services Engine
CLI Reference Guide』を参照してください。

テクニカルサポートトンネルの確立

Cisco ISEコマンドラインインターフェイス（CLI）からセキュアトンネルを確立できます。

ステップ 1 Cisco ISE CLIから、次のコマンドを入力します。
tech support-tunnel enable

トンネルのパスワードとニックネームの入力が求められます。

ステップ 2 パスワードを入力します。

ステップ 3 （任意）トンネルのニックネームを入力します。

システムによって SSHキーが生成され、パスワード、デバイスのシリアル番号および SSHキーが表示さ
れます。サポートエンジニアがシステムに接続できるように、この情報をシスコカスタマーサポートに

渡す必要があります。

ステップ 4 パスワード、デバイスのシリアル番号および SSHキーをコピーし、シスコカスタマーサポートに送信し
ます。

これで、サポートエンジニアが ISEサーバに安全に接続できるようになります。サービスログに関する
定期的な通知を受信します。

着信トラフィックを検証する TCP ダンプユーティリティ
これは、予想されたパケットが実際にノードに到達したことを調査する場合に、パケットをスニッ

フィングするツールです。たとえば、レポートに示されている着信認証またはログがない場合、

着信トラフィックがないのではないか、または着信トラフィックがCisco ISEに到達できないので
はないかと疑われる場合があります。このような場合、検証するためにこのツールを実行できま

す。

TCPダンプオプションを設定し、ネットワークトラフィックからデータを収集して、ネットワー
クの問題をトラブルシューティングすることができます。
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TCPダンプを起動すると、以前のダンプファイルは自動的に削除されます。以前のダンプファ
イルを保存するには、新しい TCPダンプセッションを開始する前に、「TCPダンプファイル
の保存」の項の説明に従ってタスクを実行します。

注意

ネットワークトラフィックのモニタリングでの TCP ダンプの使用

はじめる前に

• [TCPダンプ（TCP Dump）]ページの [ネットワークインターフェイス（Network Interface）]
ドロップダウンリストには、IPv4または IPv6アドレスが設定されているネットワークイン
ターフェイスカード（NIC）のみが表示されます。デフォルトでは、すべてのNICはVMware
に接続されるため、NICは、IPv6アドレスを使用して設定され、[ネットワークインターフェ
イス（Network Interface）]ドロップダウンリストに表示されます。

• tcpdumpファイルを表示するには、Cisco ISE管理ノードにAdobe Flash Playerがインストール
されている必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [TCPダンプ（TCP Dump）]を選択します。

ステップ 2 TCPダンプユーティリティのソースとして [ホスト名（Host Name）]を選択します。
ステップ 3 モニタする [ネットワークインターフェイス（Network Interface）]をドロップダウンリストから選択しま

す。

ステップ 4 オプションボタンをクリックして、オンかオフにして、無差別モードを設定します。デフォルトは [オン
（On）]です。
無差別モードは、ネットワークインターフェイスがシステムのCPUにすべてのトラフィックを渡すデフォ
ルトパケットスニッフィングモードです。[オン（On）]のままにしておくことを推奨します。

ステップ 5 [フィルタ（Filter）]テキストボックスに、フィルタリングのもとになるブール演算式を入力します。
次のような、標準的な tcpdumpフィルタ式がサポートされています。

host 10.0.2.1 and port 1812

ステップ 6 [開始（Start）]をクリックして、ネットワークのモニタリングを開始します。
ステップ 7 十分な量のデータが収集された時点で [停止（Stop）]をクリックするか、最大パケット数（500,000）が累

積されてプロセスが自動的に終了するまで待機します。

Cisco ISEは、1500より大きいフレーム（ジャンボフレーム）のMTUをサポートしません。（注）
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TCP ダンプファイルの保存

はじめる前に

「ネットワークトラフィックのモニタリングでのTCPダンプの使用」の項の説明に従って、タス
クを完了しておく必要があります。

Cisco ISE CLIを使用して TCPdumpにアクセスすることもできます。詳細については、『Cisco
Identity Services Engine CLI Reference Guide』を参照してください。

（注）

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [TCPダンプ（TCP Dump）]を選択します。

ステップ 2 [形式（Format）]をドロップダウンリストから選択します。[可読（Human Readable）]がデフォルトで
す。

ステップ 3 [ダウンロード（Download）]をクリックし、必要な場所に移動して、[保存（Save）]をクリックします。
ステップ 4 最初に以前のダンプファイルを保存しないで除去するには、[削除（Delete）]をクリックします。

エンドポイントまたはユーザの予期しない SGACL の比較

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [出力（SGACL）ポリシー（Egress (SGACL) Policy）]を選択します。

ステップ 2 SGACLポリシーを比較する TrustSecデバイスのネットワークデバイス IPアドレスを入力します。
ステップ 3 [実行（Run）]をクリックします。
ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。
ステップ 5 [送信（Submit）]をクリックします。
ステップ 6 [結果概要の表示（Show Results Summary）]をクリックして、診断および推奨される解決手順を表示しま

す。

出力ポリシー診断フロー

出力ポリシー診断ツールでは、次の表に示すプロセスを使用して比較が行われます。
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説明プロセスステージ

指定した IPアドレスを使用してデバイスに接続し、送信元 SGTと宛先
SGTの各ペアに対するアクセスコントロールリスト（ACL）を取得しま
す。

1

Cisco ISEに設定された出力ポリシーをチェックし、送信元 SGTと宛先
SGTの各ペアに対する ACLを取得します。

2

ネットワークデバイスから取得された SGACLポリシーと、Cisco ISEか
ら取得された SGACLポリシーを比較します。

3

ポリシーが一致しない送信元 SGTと宛先 SGTのペアを表示します。ま
た、追加情報として、一致するエントリも表示します。

4

SXP-IP マッピングを持つ TrustSec 対応ネットワークの接続問題のトラ
ブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [SXP-IPマッピング（SXP-IP Mappings）]を選択します。

ステップ 2 ネットワークデバイスのネットワークデバイス IPアドレスを入力し、[選択（Select）]をクリックしま
す。

ステップ 3 [実行（Run）]をクリックし、[ユーザ入力必須（User Input Required）]をクリックして、必要なフィール
ドを変更します。

Expert Troubleshooterによって、ネットワークデバイスから TrustSec SXP接続が取得されて、ピア SXPデ
バイスを選択するように再度要求するプロンプトが表示されます。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要な情報を入力します。
ステップ 5 SXPマッピングを比較するピア SXPデバイスのチェックボックスをオンにして、共通接続パラメータを

入力します。

ステップ 6 [送信（Submit）]をクリックします。
ステップ 7 [結果概要の表示（Show Results Summary）]をクリックして、診断および解決手順を表示します。
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IP-SGT マッピングを持つ TrustSec 対応ネットワークの接続問題のトラ
ブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [IPユーザ SGT（IP User SGT）]を選択します。

ステップ 2 必要に応じてフィールドに情報を入力します。

ステップ 3 [実行（Run）]をクリックします。
追加入力が要求されます。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更して、[送信
（Submit）]をクリックします。

ステップ 5 [結果概要の表示（Show Results Summary）]をクリックして、診断および解決手順を表示します。

デバイス SGT ツール
TrustSecソリューションが有効なデバイスの場合、RADIUS認証によって各ネットワークデバイ
スに SGT値が割り当てられます。デバイス SGT診断ツールは、（提供された IPアドレスを使用
して）ネットワークデバイスに接続し、ネットワークデバイスSGT値を取得します。次にRADIUS
認証レコードをチェックして、割り当てられた最新の SGT値を特定します。最後に、デバイス
SGTペアを表形式で表示して、SGT値が同じであるかどうかを特定します。

デバイス SGT マッピングの比較による TrustSec 対応ネットワークの接
続問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [デバイス SGT（Device SGT）]を選択します。

ステップ 2 必要に応じてフィールドに情報を入力します。

デフォルトのポート番号は、Telnetは 23、SSHは 22です。

ステップ 3 [実行（Run）]をクリックします。
ステップ 4 [結果概要の表示（Show Results Summary）]をクリックして、デバイス SGT比較の結果を表示します。
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モニタリングノードからのエンドポイント統計データの

ダウンロード
モニタリングノードからネットワークに接続するエンドポイントの統計データをダウンロードで

きます。ロード、CPU使用率、認証トラフィックデータを含む主要パフォーマンスメトリック
（KPM）が使用可能で、ネットワークの問題の監視およびトラブルシューティングに使用できま
す。日次 KPM統計情報または過去 8週間の KPM統計情報をそれぞれダウンロードするには、
Cisco ISEコマンドラインインターフェイス（CLI）から、application configure iseコマンドを使
用し、オプション 12または 13を使用します。

このコマンドの出力では、エンドポイントに関する次のデータが提供されます。

•ネットワーク上のエンドポイントの総数

•正常な接続を確立したエンドポイントの数

•認証に失敗したエンドポイントの数。

•毎日の接続済みの新しいエンドポイントの総数

•毎日のオンボーディングしたエンドポイントの総数

出力には、タイムスタンプの詳細、展開内の各ポリシーサービスノード（PSN）を介して接続し
たエンドポイントの総数、エンドポイントの総数、アクティブエンドポイント、負荷、および認

証トラフィックの詳細も含まれています。

このコマンドの詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照して
ください。

その他のトラブルシューティング情報の入手
Cisco ISEを使用すると、管理者ポータルから、サポートおよびトラブルシューティング情報をダ
ウンロードできます。サポートバンドルを使用して、Cisco Technical Assistance Center（TAC）が
Cisco ISEの問題をトラブルシューティングするための診断情報を準備できます。

サポートバンドルおよびデバッグログにより、高度なトラブルシューティング情報が TACに
提供されます。サポートバンドルおよびデバッグログは解釈が困難です。Cisco ISEで提供さ
れるさまざまなレポートおよびトラブルシューティングツールを使用して、ネットワークで

直面している問題を診断およびトラブルシューティングできます。

（注）
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Cisco ISEのサポートバンドル
サポートバンドルに含めるログを設定できます。たとえば、特定のサービスのログをデバッグロ

グに含めるように設定できます。また、日付に基づいてログをフィルタリングできます。

ダウンロードできるログは、次のように分類されます。

•完全な設定データベース：Cisco ISE設定データベースは、人間が読み取れる XML形式でダ
ウンロードされます。問題をトラブルシューティングしようとするときに、このデータベー

ス設定を別の Cisco ISEノードにインポートして、シナリオを再現できます。

•デバッグログ：ブートストラップ、アプリケーション設定、ランタイム、展開、公開キー
インフラストラクチャ（PKI）情報、およびモニタリングとレポートが取得されます。

デバッグログによって、特定の Cisco ISEコンポーネントのトラブルシューティング情報が
提供されます。デバッグログを有効にするには、第 11章「ログ」を参照してください。デ
バッグログを有効にしない場合、情報メッセージ（INFO）はすべてサポートバンドルに含
まれます。詳細については、Cisco ISEデバッグログ, （54ページ）を参照してください。

•ローカルログ：Cisco ISEで実行されるさまざまなプロセスからの syslogメッセージが含ま
れています。

•コアファイル：クラッシュの原因の特定に役立つ重要な情報が含まれています。これらのロ
グは、アプリケーションがクラッシュし、アプリケーションにヒープダンプが含まれている

場合に作成されます。

•モニタリングおよびレポートログ：アラートおよびレポートに関する情報が含まれていま
す。

•システムログ：Cisco Application Deployment Engine（ADE）関連の情報が含まれています。

•ポリシー設定：Cisco ISEで設定されたポリシーが人間が読み取れる形式で含まれます。

これらのログは、Cisco ISE CLIから backup-logsコマンドを使用してダウンロードできます。詳
細については、『Cisco Identity Services Engine CLI Reference Guide』を参照してください。

インラインポスチャノードの場合、管理者ポータルからサポートバンドルをダウンロードで

きません。Cisco ISE CLIから backup-logsコマンドを使用して、インラインポスチャノード
のログをダウンロードする必要があります。

（注）

これらのログを管理者ポータルからダウンロードすることを選択した場合、次の操作を実行でき

ます。

•デバッグログやシステムログなどのログタイプに基づいて、ログのサブセットのみをダウ
ンロードします。

•選択したログタイプの最新の「n」個のファイルのみをダウンロードします。このオプショ
ンによって、サポートバンドルのサイズとダウンロードにかかる時間を制御できます。
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モニタリングログによって、モニタリング、レポート、およびトラブルシューティング機能に関

する情報が提供されます。ログのダウンロードの詳細については、Cisco ISEログファイルのダウ
ンロード, （53ページ）を参照してください。

サポートバンドル

サポートバンドルは、単純な tar.gpgファイルとしてローカルコンピュータにダウンロードでき
ます。サポートバンドルは、日付とタイムスタンプを使用して、

ise-support-bundle_ise-support-bundle-mm-dd-yyyy--hh-mm.tar..gpgという形式で名前が付けられます。
ブラウザに、適切な場所にサポートバンドルを保存するように要求するプロンプトが表示されま

す。サポートバンドルの内容を抽出し、README.TXTファイルを表示できます。このファイル
には、サポートバンドルの内容と、ISEデータベースがサポートバンドルに含まれている場合は
その内容をインポートする方法が示されています。

Cisco ISEログファイルのダウンロード
ネットワークでの問題のトラブルシューティング時に、Cisco ISEログファイルをダウンロードし
て、詳細情報を確認できます。

インストールとアップグレードに関する問題のトラブルシューティングを行うには、ADE-OSお
よび他のログファイルを含む、システムログをダウンロードすることもできます。

サポートバンドルをダウンロードする際には、暗号化キーを手動で入力する代わりに、暗号化用

の公開キーを使用するように選択できるようになりました。このオプションを選択すると、Cisco
PKIはサポートバンドルの暗号化および復号化に使用されます。Cisco TACは、公開キーと秘密
キーを保持します。Cisco ISEはサポートバンドルの暗号化に公開キーを使用します。Cisco TAC
は、秘密キーを使用してサポートバンドルを復号化できます。このオプションは、トラブルシュー

ティング用に Cisco TACにサポートバンドルを提供する場合に使用します。オンプレミスの問題
をトラブルシューティングしている場合、共有キー暗号化を使用します。

はじめる前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者の権限が必要です。

•デバッグログとデバッグログレベルを設定します。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（DownloadLogs）]
> > [アプライアンスノードリスト（Appliance node list）]を選択します。

ステップ 2 サポートバンドルをダウンロードするノードをクリックします。

ステップ 3 [サポートバンドル（SupportBundle）]タブでは、サポートバンドルに入力するパラメータを選択します。
すべてのログを含めると、サポートバンドルが大きくなりすぎて、ダウンロードに時間がかかります。ダ

ウンロードプロセスを最適化するには、最新の nファイルのみをダウンロードするように選択します。
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ステップ 4 サポートバンドルを生成する開始日と終了日を入力します。

ステップ 5 次のいずれかを実行します。

•公開キー暗号化（Public Key Encryption）：このオプションは、トラブルシューティング用に Cisco
TACにサポートバンドルを提供する場合に選択します。

•共有キー暗号化（Shared Key Encryption）：このオプションは、オンプレミスでローカルで問題をト
ラブルシューティングする場合に選択します。このオプションを選択すると、サポートバンドル用

の暗号キーを入力する必要があります。

ステップ 6 サポートバンドルの暗号キーを入力し、再入力します。

ステップ 7 [サポートバンドルの作成（Create Support Bundle）]をクリックします。
ステップ 8 [ダウンロード（Download）]をクリックして、新しく作成されたサポートバンドルをダウンロードしま

す。

サポートバンドルは、アプリケーションブラウザを実行しているクライアントシステムにダウンロード

される tar.gpgファイルです。

次の作業

特定のコンポーネントのデバッグログをダウンロードします。

Cisco ISEデバッグログ
デバッグログには、さまざまな Cisco ISEコンポーネントのトラブルシューティング情報が含ま
れています。デバッグログには、過去 30日間に生成された重大な警告アラームと、過去 7日間
に生成された情報アラームが含まれています。問題を報告しているときに、これらのデバッグロ

グを有効にして、問題の診断と解決のためにこれらのログを送信するよう求められる場合があり

ます。

デバッグログの入手

ステップ 1 [デバッグログの設定（Debug Log Configuration）]ページで、デバッグログを取得するコンポーネントを
設定します。

ステップ 2 デバッグログをダウンロードします。
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Cisco ISEコンポーネントおよび対応するデバッグログ

表 2：コンポーネントおよび対応するデバッグログ

デバッグログコンポーネント

ad_agent.logActive Directory

tracking.logCache Tracker

edf.logEntity Definition Framework
(EDF)

ise-psc.logJMS

ise-psc.logライセンス

tracking.logNotification Tracker

replication.logReplication-Deployment

replication.logReplication-JGroup

tracking.logReplication Tracker

ise-psc.logRuleEngine-Attributes

ise-psc.logRuleEngine-Policy-IDGroups

ise-psc.logaccessfilter

ise-psc.logadmin-infra

ise-psc.logboot-strap wizard

ise-psc.logcisco-mnt

ise-psc.logクライアント

ise-psc.logcpm-clustering

ise-psc.logcpm-mnt

ise-psc.logepm-pdp

ise-psc.logepm-pip

ise-psc.loganc

ise-psc.loganc

ise-psc.logers

ise-psc.logguest

guest.logゲストアクセス管理

guest.logゲストアクセス
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デバッグログコンポーネント

guest.logMyDevices

guest.logポータル（Portal）

guest.logポータルセッションマネー

ジャ

guest.logポータルWebアクション

ise-psc.logguestauth

ise-psc.logguestportal

ise-psc.logidentitystore-AD

ise-psc.loginfrastructure

ise-psc.logmdm

ise-psc.logmdm-pip

alarms.logmnt-alarm

reports.logmnt-report

ise-psc.logmydevices

ise-psc.lognsf

ise-psc.lognsf-session

ise-psc.logorg-apache

ise-psc.logorg-apache-cxf

ise-psc.logorg-apache-digester

ise-psc.logポスチャ

profiler.logprofiler

ise-psc.logprovisioning

prrt-management.logprrt-JNI

prrt-management.logruntime-AAA

prrt-management.logruntime-config

prrt-management.logruntime-logging

ise-psc.logsponsorportal

ise-psc.logswiss
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デバッグログのダウンロード

はじめる前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（DownloadLogs）]
> > [アプライアンスノードリスト（Appliance node list）]を選択します。

ステップ 2 [アプライアンスノードリスト（Appliance node list）]で、デバッグログをダウンロードするノードをク
リックします。

ステップ 3 [デバッグログ（Debug Logs）]タブをクリックします。
デバッグログタイプとデバッグログのリストが表示されます。このリストは、デバッグログの設定に基

づいています。

ステップ 4 ダウンロードするログファイルをクリックし、クライアントブラウザを実行しているシステムに保存し

ます。

必要に応じて、このプロセスを繰り返して他のログファイルをダウンロードできます。次に示すのは、

[デバッグログ（Debug Logs）]ページからダウンロードできるその他のデバッグログです。

• isebootstrap.log：ブートストラップログメッセージを提供します

• monit.log：ウォッチドッグメッセージを提供します

• pki.log：サードパーティの暗号ライブラリログを提供します

• iseLocalStore.log：ローカルストアファイルに関するログを提供します

• ad_agent.log：Microsoft Active Directoryサードパーティライブラリログを提供します

• catalina.log：サードパーティログを提供します

モニタリングデータベース
モニタリング機能によって利用されるデータレートおよびデータ量には、これらの目的専用の

ノード上に別のデータベースが必要です。

ポリシーサービスと同様に、モニタリングには専用のデータベースがあり、この項で説明するト

ピックのようなメンテナンスタスクを実行する必要があります。
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モニタリングデータベースのバックアップと復元

モニタリングデータベースは、大量のデータを処理します。時間が経つにつれ、モニタリング

ノードのパフォーマンスと効率は、そのデータをどう管理するかによって変わってきます。効率

を高めるために、データを定期的にバックアップして、それをリモートのリポジトリに転送する

ことを推奨します。このタスクは、自動バックアップをスケジュールすることによって自動化で

きます。

消去操作の実行中には、バックアップを実行しないでください。消去操作の実行中にバック

アップが開始されると、消去操作が停止または失敗します。

（注）

セカンダリモニタリングノードを登録する場合は、最初にプライマリモニタリングノードをバッ

クアップしてから、新しいセカンダリモニタリングノードにデータを復元することを推奨しま

す。これにより、新しい変更内容が複製されるため、プライマリモニタリングノードの履歴が新

しいセカンダリノードと同期状態となります。

モニタリングデータベースの消去

消去プロセスでは、消去時にデータを保持する月数を指定することで、モニタリングデータベー

スのサイズを管理できます。デフォルトは 3ヵ月間です。この値は、消去用のディスク領域使用
率しきい値（ディスク領域のパーセンテージ）に達したときに使用されます。このオプションで

は、各月は 30日で構成されます。デフォルトの 3ヵ月は 90日間です。

モニタリングデータベースの消去に関するガイドライン

次に、モニタリングデータベースのディスク使用に関連して従うべきガイドラインをいくつか示

します。

•モニタリングデータベースのディスク使用量がしきい値設定の 80%を超えた場合、データ
ベースサイズが割り当てられたディスクサイズを超過したことを示すクリティカルアラー

ムが生成されます。ディスク使用量が 90%より大きい場合は、別のアラームが生成されま
す。

消去プロセスが実行され、ステータス履歴レポートが作成されます。このレポートは、[操作
（Operations）] > [レポート（Reports）] > [展開ステータス（Deployment Status）] > [データ消
去の監査（Data Purging Audit）]を選択して表示できます。消去の完了時に情報（INFO）ア
ラームが生成されます。

•消去は、データベースの使用済みディスク領域のパーセンテージにも基づきます。モニタリ
ングデータベースの使用済みディスク領域がしきい値（デフォルトは80%）以上になると、
消去プロセスが開始されます。このプロセスは、管理者ポータルの設定に関係なく、過去 7
日間のモニタリングデータのみを削除します。ディスク領域が 80%未満になるまで繰り返
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しプロセスを続行します。消去では、処理の前にモニタリングデータベースのディスク領域

制限が常にチェックされます。

運用データの消去

[運用データの消去（Operational Data Purging）]ページ（[管理（Administration）] > [システム
（System）] > [メンテナンス（Maintenance）] > [運用データの消去（Operational Data Purging）]）
には、[データベースの使用状況（Database Utilization）]領域と [データを今すぐ消去（Purge Data
Now）]領域があります。[データベースの使用状況（DatabaseUtilization）]領域には、使用可能な
データベース容量の合計と、保存されているRADIUSおよびTACACSデータが表示されます。ス
テータスバーをマウスオーバーすると、利用可能なディスク容量と、データベースに既存データ

が保存されている日数が表示されます。RADIUSデータと TACACSデータを保持できる期間を
[データ保存期間（Data Retention Period）]領域に指定できます。データは毎朝午前 4時に消去さ
れます。また、保存日数を指定して、消去前にデータをリポジトリにエクスポートするように設

定できます。[リポジトリのエクスポートを有効にする（Enable Export Repository）]チェックボッ
クスをオンにして、リポジトリを選択して作成し、暗号キーを指定できます。

[データを今すぐ消去（Purge Data Now）]領域では、すべての RADIUSおよび TACACSデータを
消去するか、またはデータ消去までに保存できる日数を指定できます。

消去前にリポジトリにエクスポートできるテーブルは、RADIUS認証およびアカウンティン
グ、TACACS認証およびアカウンティング、RADIUSエラー、および設定が誤っているサプリ
カントの各テーブルです。

（注）

関連トピック

古い運用データの消去, （59ページ）

古い運用データの消去

運用データはサーバに一定期間集められています。すぐに削除することも、定期的に削除するこ

ともできます。データ消去の監査レポートを表示して、データ消去が成功したかどうかを確認で

きます。

はじめる前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [運用データの消去
（Operational Data Purging）]を選択します。

ステップ 2 次のいずれかを実行します。

• [データ保持期間（Data Retention Period）]領域で次の操作を行います。
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RADIUSまたは TACACSデータを保持する期間を日単位で指定します。指定した期間より前の
データはすべてリポジトリにエクスポートされます。

1

2 [リポジトリ（Repository）]領域で、[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにし、データを保存するリポジトリを選択します。詳細に
ついては、「リポジトリの作成」の項を参照してください。

3 [暗号キー（Encryption Key）]テキストボックスに必要なパスワードを入力します。

4 [保存（Save）]をクリックします。
設定した保持期間が診断データに対応する既存の保持しきい値未満の場合、設定値は既

存のしきい値を上書きします。たとえば、保持期間を3日に設定し、この値が診断テー
ブルの既存のしきい値（たとえば、5日のデフォルト）未満の場合、データはこのペー
ジで設定した値（3日）に従って消去されます。

（注）

• [データを今すぐ消去（Purge Data Now）]領域で、次の操作を行います。

1 すべてのデータを消去するか、または指定された日数よりも古いデータを消去します。データは

リポジトリに保存されません。

2 [消去（Purge）]をクリックします。
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