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Cisco ISE ゲストサービス
Cisco Identity Services Engine（ISE）ゲストサービスを使用すると、ビジター、請負業者、コンサ
ルタント、顧客などのゲストにセキュアなネットワークアクセスを提供することができます。

Cisco ISEの基本ライセンスを持つゲストをサポートでき、会社のインフラストラクチャと機能の
要件に応じて複数の展開オプションから選択できます。

Cisco ISEは、企業のネットワークおよび内部リソースとサービスへのゲスト（および従業員）の
オンボーディングを行うWebベースのモバイルポータルを提供します。

管理者ポータルで、ゲストポータルおよびスポンサーポータルの作成と編集、ゲストタイプの

定義によるゲストアクセス権限の設定、ゲストアカウントの作成と管理のためのスポンサー権限

の割り当てを行うことができます。

ゲストサービスは次のページで設定します。

•ゲストポータル, （23ページ）

•ゲストタイプおよびユーザ IDグループ, （3ページ）

•スポンサーポータル, （42ページ）

•スポンサーグループ, （45ページ）

ISEコミュニティリソース
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ISEゲストおよびWeb認証に関する ISEコミュニティリソースのリストについては、「ISEGuest
Access - ISE Guest and Web Authentication.」を参照してください。

分散環境のエンドユーザのゲストポータルとスポンサーポータル

Cisco ISEのエンドユーザWebポータルは、管理ペルソナ、ポリシーサービスペルソナ、および
モニタリングペルソナに基づき、設定、セッションサポート、およびレポート機能を提供しま

す。

管理ノード

エンドユーザポータルでユーザまたはデバイスに対して行う設定変更は、すべて管理ノードに書

き込まれます。

ポリシーサービスノード

エンドユーザポータルはポリシーサービスノードで実行する必要があります。ここでは、ネッ

トワークアクセス、クライアントプロビジョニング、ゲストサービス、ポスチャ、およびプロ

ファイリングを含むすべてのセッショントラフィックが処理されます。ポリシーサービスノー

ドがノードグループに含まれる場合、ノードで障害が発生すると、他のノードが障害を検出し、

保留中のセッションをリセットします。

モニタリングノード

モニタリングノードは、デバイスポータル、スポンサーポータル、およびゲストポータルでの

エンドユーザおよびデバイスのアクティビティについて、データを収集、集約、およびレポート

します。プライマリモニタリングノードで障害が発生した場合は、セカンダリモニタリングノー

ドが自動的にプライマリモニタリングノードになります。

ゲストアカウントとスポンサーアカウント
ゲストサービスでは、さまざまなタイプのユーザ（ゲスト、スポンサー、および従業員）がサ

ポートされています。管理者ポータルで、スポンサーのアクセス権限および機能サポートを定義

します。これで、スポンサーはスポンサーポータルにアクセスし、ゲストアカウントを作成およ

び管理します。

ゲストアカウントが作成されると、ゲストはSponsored-Guestポータルを使用してネットワークに
ログインおよびアクセスできます。ゲストは、アカウント登録ゲストポータルに自分自身を登録

することによって、独自のアカウントを作成することもできます。これらのアカウント登録ゲス

トは、ポータル設定に基づいて、ログインクレデンシャルを受け取る前にスポンサーの承認が必

要になる場合があります。ゲストは、ホットスポットゲストポータルを使用してネットワークに

アクセスすることもできます。このポータルでは、ゲストアカウントやユーザ名およびパスワー

ドなどのログインクレデンシャルを作成する必要はありません。
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IDストア（ActiveDirectory、LDAP、内部ユーザなど）に含まれている従業員は、クレデンシャル
を持つゲストポータル（Sponsored-Guestポータルおよびアカウント登録ゲストポータル）が設定
されている場合には、これを使用してアクセスすることもできます。

ゲストアカウント

ゲストとは、通常、ネットワークへの一時アクセスを必要とする承認ユーザ、担当者、顧客、そ

の他のユーザを表します。いずれかのゲスト展開シナリオを使用して、従業員のネットワークア

クセスを許可する場合は、従業員用のゲストアカウントを使用することもできます。スポンサー

ポータルにアクセスして、スポンサーおよびアカウント登録ゲストによって作成されたゲストア

カウントを表示できます。

スポンサーアカウント

スポンサーポータルを使用して、承認ユーザ用の一時アカウントを作成し、企業ネットワークま

たはインターネットにセキュアにアクセスできるようにします。ゲストアカウントを作成した

後、スポンサーポータルを使用してそれらのアカウントを管理し、ゲストにアカウントの詳細を

提供できます。

ゲストアカウント

ゲストとは、通常、ネットワークへのアクセスを必要とする承認ユーザ、担当者、顧客、その他

の一時ユーザを表します。ただし、いずれかのゲスト展開シナリオを使用して、従業員のネット

ワークアクセスを許可する場合は、従業員用のゲストアカウントを使用することもできます。ス

ポンサーポータルにアクセスして、スポンサーおよびアカウント登録ゲストによって作成された

ゲストアカウントを表示できます。

ゲストタイプおよびユーザ ID グループ
ゲストアカウントをゲストタイプに関連付ける必要があります。ゲストタイプを使用して、ス

ポンサーは、ゲストアカウントに対して、さまざまなレベルのアクセス権や、さまざまなネット

ワーク接続時間を割り当てることができます。これらのゲストタイプは、特定のネットワークア

クセスポリシーに関連付けられます。Cisco ISEには、次のデフォルトゲストタイプが含まれま
す。

•担当者：長い期間（最大 1年）、ネットワークへのアクセスを必要とするユーザ。

•日次：1～ 5日間の短期間に、ネットワークリソースへのアクセスを必要とするゲスト。

•週次：2～ 3週間の間、ネットワークへのアクセスを必要とするユーザ。

ゲストアカウントを作成する場合、特定のスポンサーグループを特定のゲストタイプを使用す

るように制限することができます。このようなグループのメンバーは、そのゲストタイプに指定

された機能のみを持つゲストを作成できます。たとえば、スポンサーグループALL_ACCOUNTS
は担当者ゲストタイプのみを使用するように設定でき、スポンサーグループ OWN_ACCOUNTS
および GROUP_ACCOUNTSは日次または週次ゲストタイプを使用するに設定できます。また、
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通常、アカウント登録ゲストポータルを使用するアカウント登録ゲストは、1日のみのアクセス
を必要とするため、これらのゲストには日次ゲストタイプを割り当てることができます。

ゲストタイプは、ゲストのユーザ IDグループを定義します。ユーザ IDグループは、[管理
（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）] > [ユーザIDグルー
プ（User Identity Groups）]で設定されます。特定のゲストタイプの削除によってのみ、ゲストの
ユーザ IDグループを削除できます。

詳細については、以下を参照してください。

•ユーザ IDグループ

•ユーザ IDグループの作成

ゲストタイプの作成または編集

デフォルトのゲストタイプとデフォルトのアクセス権限や設定を編集できます。または、新しい

ゲストタイプを作成できます。ユーザが行った変更は、このゲストタイプを使用して作成された

既存のゲストアカウントに適用されます。ログインしているゲストユーザには、ログアウトして

再度ログインするまでこれらの変更は表示されません。また、ゲストタイプを複製して、同じア

クセス権限を持つ追加のゲストタイプを作成できます。

各ゲストタイプに名前、説明、およびこのゲストタイプでゲストアカウントを作成できるスポ

ンサーグループのリストがあります。ゲストタイプに対して、アカウント登録ゲストにのみ使用

すること、（任意のスポンサーグループによる）ゲストアカウントの作成には使用しないこと、

などを指定できます。

下記で説明するフィールドに入力します。

• [ゲストタイプ名（Guest type name）]：このゲストタイプを、デフォルトのゲストタイプや作成し
たその他のタイプと区別する名前（1～ 256文字）を指定します。

• [説明（Description）]：このゲストタイプの推奨される使用方法に関する追加情報（最大2000文字）
を入力します（「アカウント登録ゲストに使用」、「ゲストアカウントの作成に使用禁止」など）。

• [言語ファイル（Language File）]：このフィールドでは、サポート対象のすべての言語で、電子メー
ルの件名、電子メールメッセージ、および SMSメッセージの内容を含む言語ファイルをエクスポー
トおよびインポートできます。これらの言語とコンテンツは、アカウントが期限切れになった旨の通

知に使用され、このゲストタイプに割り当てられているゲストに送信されます。新しいゲストタイ

プを作成すると、ゲストタイプを保存するまではこの機能は無効です。言語ファイルの編集の詳細

については、ポータル言語のカスタマイズを参照してください。

• [追加データの収集（CollectAdditionalData）]：ゲストから追加の情報を収集するにはカスタムフィー
ルドを選択します。

カスタムフィールドは、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[設定（Settings）] > [カスタムフィールド（Custom Fields）]で管理されます。

•最大アクセス時間（Maximum Access Time）
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◦ [アカウント期間の開始（Account duration starts）]：[最初のログインから（From first login）]を
選択した場合、アカウントの開始時間は、ゲストユーザがゲストポータルに最初にログインし

たときに開始され、終了時間は指定された期間に相当します。ゲストユーザがログインしなけ

れば、アカウントがゲストアカウント消去ポリシーによって削除されるまで、アカウントは初

回ログイン待ち状態のままになります。

アカウント登録ユーザのアカウントは、ユーザがアカウントを作成し、自分のアカウントにロ

グオンしたときに開始されます。

[スポンサーが指定した日付から（From sponsor-specified date）]を選択した場合は、このゲスト
タイプのゲストがネットワークにアクセスして接続を保持できる最大日数、時間数、または分

数を入力します。

この設定を変更した場合、変更内容はこのゲストタイプを使用して作成された既存のゲストア

カウントには適用されません。

値の範囲は 1～ 999です。

◦ [最大アカウント期間（Maximum account duration）]：このゲストタイプが割り当てられている
ゲストがログインできる期間（日数、時間数、または分数）を入力します。

アカウント消去ポリシーにより期限切れのゲストアカウントが確認され、期限切れ通

知が送信されます。このジョブは 20分ごとに実行されるため、アカウント期間を 20
分未満に設定すると、アカウントの消去前に期限切れ通知が送信されることがありま

す。

（注）

ここで設定するアクセス時刻の設定は、ゲストアカウントの作成時にスポンサーポータルで使用で

きる時刻設定に影響します。詳細については、スポンサーに対して使用可能な時間設定項目の設定,
（57ページ）を参照してください。

•ログインオプション

◦ [最大同時ログイン数（Maximum simultaneous logins）]：このゲストタイプが同時に実行できる
最大ユーザセッション数を入力します。

◦ [ゲストが制限を超えた場合（When guest exceeds limit）]：[最大同時ログイン数（Maximum
simultaneous logins）]を選択した場合は、その制限に到達した後にユーザが接続したときに実行
するアクションも選択する必要があります。

◦最も古い接続を切断（Disconnect the oldest connection）

◦ [最も新しい接続を切断（Disconnect the newest connection）]：[エラーメッセージを示すポー
タルページにユーザをリダイレクトする（Redirect user to a portal page showing an error
message）]をオプションで選択：特定の時間にわたってエラーメッセージが表示され、そ
の後セッションが切断されてユーザがゲストポータルにリダイレクトされます。エラー

メッセージが表示される時間は設定可能です。エラーページの内容は、[メッセージ
（Messages）] > [エラーメッセージ（Error Messages）]の [ポータルページのカスタマイズ
（Portal Page Customization）]ダイアログで設定します。
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◦ [ゲストが登録できるデバイスの最大数（Maximumdevices guests can register）]：各ゲストに登録
できるデバイスの最大数を入力します。そのゲストタイプのゲストに登録済みの値より小さい

値を最大数として設定できます。この値は、新しく作成されたゲストアカウントにのみ適用さ

れます。

◦ [ゲストデバイス登録のためのエンドポイント IDグループ（Endpoint identity group for guest device
registration）]：ゲストのデバイスを追跡するためのエンドポイント IDグループを選択します。
Cisco ISEはデフォルトとして使用するGuestEndpointsのエンドポイント IDグループを提供しま
す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することもできま
す。

◦ [ゲストに対しゲストポータルのバイパスを許可する（Allow guest to bypass the Guest portal）]：
クレデンシャルを持つゲストのキャプティブポータル（Web認証ページ）をバイパスし、有線
およびワイヤレス（dot1x）サプリカントまたはVPNクライアントに認証情報を提供することで
ネットワークにアクセスすることをユーザに許可します。ゲストアカウントは、[初期ログイン
を待機（Awaiting Initial Login）]状態と AUPページをバイパスして [アクティブ（Active）]状
態になります。

この設定を有効にしない場合、ユーザは初めにクレデンシャルを持つゲストのキャプティブポー

タルを使用してログインしないと、ネットワークの他の部分にアクセスできません。

•アカウント有効期限通知

◦ [アカウント有効期限の __日前にアカウント有効期限通知を送信する（Send account expiration
notification __ days before account expires）]：アカウントが期限切れになる前にゲストに通知を送
信します。有効期限前の日数、時間数、または分数を指定します。

◦ [メッセージ表示原語（View messages in）]：電子メールまたは SMS通知の表示言語を指定しま
す。

◦ [電子メール（Email）]：アカウント有効期限通知を電子メールで送信します。

◦ [次のポータルのカスタマイズを使用する（Use customization from）]：選択したポータルに対し
て設定した同一のカスタマイズ内容をこのゲストタイプのアカウント有効期限メールに適用し

ます。

◦ [テキストのコピー元（Copy text from）]：別のゲストタイプのアカウント有効期限メールに、
作成した電子メールテキストを再利用します。

◦テスト電子メールの送信先（Send test email to me at）

◦ [SMS]：アカウント有効期限通知を SMSで送信します。

SMSの設定は、電子メール通知の設定と同一ですが、[テスト SMSの送信（Send test SMS to
me）]の SMSゲートウェイを選択する点が異なります。

• [スポンサーグループ（Sponsor Groups）]：このゲストタイプを使用してゲストアカウントを作成で
きるスポンサーグループを指定します。このゲストタイプにアクセスできないようにするスポンサー

グループは削除します。
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次の作業

•このゲストタイプを使用するスポンサーグループを作成または変更します。詳細について
は、スポンサーグループ, （45ページ）を参照してください。

•該当する場合は、アカウント登録ゲストポータルで、このゲストタイプをアカウント登録
ゲストに割り当てます。詳細については、アカウント登録ゲストポータルの作成, （35ペー
ジ）を参照してください。

ゲストタイプの無効化

ゲストアカウントで使用されているゲストタイプのうち、最後に残ったゲストタイプは削除で

きません。使用されているゲストタイプを削除するには、最初にそのゲストタイプが使用できな

くなることを確認します。ゲストタイプをディセーブルにしても、そのゲストタイプで作成した

ゲストアカウントには影響しません。

ステップ 1 必要に応じて、次のいずれか 1つまたは両方を実行します。

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネン
ト（Portals and Components）][ >ゲストタイプ（Guest Type）]を選択し、[スポンサーグループ
（SponsorGroups）]の特定のゲストタイプを使用して、すべてのスポンサーグループを削除します。
このアクションにより、すべてのスポンサーが新しいゲストアカウントの作成に使用されることを

効果的に回避できます。

• [ワークセンター（Work Center）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）]を選択します。特定のゲストタイプ
を使用しているアカウント登録ゲストポータルを選択し、アカウント登録ゲストの割り当てゲスト

タイプを変更します。

ステップ 2 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

ゲストアカウント属性の変更

ゲストアカウントが作成されると、属性はゲストタイプによってそのアカウントに設定されま

す。

ゲストタイプに変更を加えた場合、アクティブなゲストアカウントは、デフォルトのアクセス時

刻、日付、期間など、更新されたゲストタイプのすべての属性を引き受けます。それらは後で編

集できます。さらに、元のゲストタイプからカスタムフィールドが更新されたゲストタイプに

コピーされます。

スポンサーは、期限切れになる前にアカウント有効期間を延長することもできます。
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エンドポイントユーザの最大同時ログイン数の設定

ゲストユーザに許可される同時ログインの最大数を設定できます。

ユーザがゲストポータルにログインし、正常に認証されると、ユーザがすでにログインの最大数

に達しているかどうかを確認するために、ユーザの既存のログイン数がチェックされます。達し

ていた場合、ゲストユーザはエラーページにリダイレクトされます。ユーザがエラーページを

確認できる設定可能な期間が経過すると、セッションは終了します。ユーザがインターネットに

再度アクセスしようとすると、そのユーザはゲストポータルのログインページにリダイレクトさ

れます。

許可ポリシーで、属性 Network Access.SessionLimitExceededに対する値をチェックし、セッション
の最大数に達した場合に実行するアクションを設定します。

はじめる前に

このポータルの許可ポリシーで使用している許可プロファイルで [アクセスタイプ（AccessType）]
が Access_Acceptに設定されていることを確認します。[アクセスタイプ（Access Type）]が
Access_Rejectに設定されている場合は、最大ログイン数は機能しません。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストタイプ（Guest Type）]の順に選択し、[ログインオプション（Login
Options）]の下で次の操作を実行します。
a) [最大同時ログイン数（Maximum simultaneous logins）]を有効にします。これは、デフォルトのゲスト
タイプですでにイネーブルになっています。

b) [最も新しい接続を切断（Disconnect the newest connection）]を選択し、[エラーメッセージを示すポータ
ルページにユーザをリダイレクトする（Redirect user to a portal page showing an error message）]を選択
して、許可する同時ログインの最大数を選択します。

ステップ 2 [ポリシー（Policy）] > [結果（Results）]の順に選択し、許可プロファイルを作成します。
a) [共通タスク（Common Tasks）]で、[Webリダイレクション（Web Redirection）]を選択し、次の操作を
実行します。

•最初のドロップダウンで、[中央集中Web認証（Centralized Web Auth）]を選択します。

•前提条件の一部として作成した ACLを入力します。

• [値（Value）]では、任意のゲストポータルを選択します。

b) [再認証（Reauthentication）]を選択し、次の手順を実行します。

1 [タイマー（Timer）]に、ユーザがゲストポータルのログインページにリダイレクトされる前にエ
ラーページが表示される時間を入力します。

2 [再認証中に接続を維持（Maintain ConnectivityDuringReauthentication）]で、[デフォルト（Default）]
を選択します。
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ステップ 3 [ポリシー（Policy）] > [ポリシーセット（PolicySets）]を選択して、属性NetworkAccess.SessionLimitExceeded
が trueの場合にユーザがポータルにリダイレクトされるように、許可ポリシーを作成します。

次の作業

[ポータルページのカスタマイズ（Portal Page Customization）]タブでエラーページのテキストを
カスタマイズするには、[メッセージ（Messages）][エラーメッセージ（ErrorMessages）]タブで、
エラーメッセージキー ui_max_login_sessions_exceeded_errorのテキストを変更します。

期限切れのゲストアカウントを消去するスケジューリング設定

アクティブなまたは一時停止されたゲストアカウントがアカウント有効期間（スポンサーがアカ

ウントを作成するときに定義）の終了に達すると、そのアカウントは失効します。ゲストアカウ

ントが期限切れになった場合、影響を受けるゲストはネットワークにアクセスできません。スポ

ンサーは、期限切れになったアカウントを、消去される前に延長することができます。ただし、

アカウントが消去された場合、スポンサーは、新しいアカウントを作成する必要があります。

期限切れになったゲストアカウントが消去された場合、関連するエンドポイントおよびレポート

情報とロギング情報は保持されます。

Cisco ISEは、デフォルトで 15日ごとに期限切れになったゲストアカウントを自動的に消去しま
す。[次回消去日（Date of next purge）]は、次の消去の発生時期を示します。次のことも実行でき
ます。

• X日ごとに消去が行われるようにスケジュール設定します。最初の消去はX日後の消去の時
刻に行われ、その後消去は X日ごとに行われます。

• X週間ごとに特定の曜日に消去が行われるようにスケジュール設定します。最初の消去は次
のその曜日の消去の時刻に行われ、その後消去は設定された週数おきにその曜日と時刻に行

われます。たとえば、月曜日に、5週間おきに木曜日に消去が行われるように設定したとし
ます。次の消去は、今から 5週間後の木曜日ではなく、その週の木曜日に行われます。

• [今すぐ消去（Purge Now）]をクリックして、ただちに消去を行います。

消去が実行されるようにスケジュールされているときにCisco ISEサーバがダウンした場合は、消
去は行われません。消去プロセスは、サーバがその時点で動作していれば、次にスケジュールさ

れている消去時刻に再度実行されます。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲストア
カウント消去ポリシー（Guest Account Purge Policy）]の順に選択します。

ステップ 2 次のオプションのいずれかを選択します。

•期限切れのゲストアカウントレコードを即時に消去するには、[今すぐ消去（PurgeNow）]をクリッ
クします。
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•消去をスケジュールするには、[期限切れのゲストアカウントの消去のスケジュール（Schedule purge
of expired guest accounts）]をオンにします。

各消去の完了後に、[次回消去日（Date of next purge）]が次にスケジュールされている消去
に合わせてリセットされます。

（注）

ステップ 3 LDAPおよび Active Directoryユーザ用に Cisco ISEデータベースに保持されているユーザに固有のポータ
ルレコードが、非アクティブの状態で何日経過すると消去されるかを指定します。

ステップ 4 [経過後にポータルユーザ情報を期限切れにする（Expire portal-user information after）]で、ユーザを期限
切れにするための非アクティブ日数を指定します。この設定により、使用されていないLDAPおよびActive
Directoryアカウントが ISEデータベースに無期限に残ることを防ぎます。

ステップ 5 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックし
て、最後に保存した値に戻します。

ゲストアカウント作成用のカスタムフィールドの追加

ゲストアクセスを提供する場合、名前、電子メールアドレス、電話番号以外の情報をゲストから

収集する必要がある場合があります。Cisco ISEには、会社のニーズに固有の、ゲストに関する追
加情報の収集に使用できるカスタムフィールドが用意されています。ゲストタイプおよびアカウ

ント登録ゲストポータルとスポンサーポータルにカスタムフィールドを関連付けることができ

ます。Cisco ISEはデフォルトのカスタムフィールドを提供しません。

ステップ 1 すべてのゲストポータルとスポンサーポータルのカスタムフィールドを追加、編集、または削除するに

は、[ゲストアクセス（Guest Access）] > [設定（Settings）] > [カスタムフィールド（Custom Fields）]を
選択します。

ステップ 2 [カスタムフィールド名（Custom Field Name）]に入力し、ドロップダウンリストからデータタイプを選
択し、カスタムフィールドに関する追加情報を提供するのに役立つヒントテキストを入力します。たと

えば、Date of Birthと入力し、[Date-MDY]を選択して、日付形式に関するヒントとしてMM/DD/YYYYを
入力します。

ステップ 3 [追加（Add）]をクリックします。
カスタムフィールドがリストにアルファベット順またはソート順序のコンテキストで表示されます。

ステップ 4 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックし
て、最後に保存した値に戻します。

カスタムフィールドを削除すると、ゲストタイプの [カスタムフィールド（Custom Fields）]リ
スト、およびアカウント登録ゲストポータルとスポンサーポータルの設定で選択できなくなり

ます。フィールドが使用されている場合、[削除（Delete）]は無効になります。

（注）
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次の作業

目的のカスタムフィールドを含めることが可能です。

•そのゲストタイプで作成されたアカウントにこの情報が含まれるようにゲストタイプを定
義する場合。ゲストタイプの作成または編集, （4ページ）を参照してください。

•ゲストアカウントの作成時にスポンサーが使用するスポンサーポータルを設定する場合。
を参照してください。

•アカウント登録ゲストポータルを使用してアカウント登録ゲストからの情報を要求する場
合。アカウント登録ゲストポータルの作成, （35ページ）を参照してください。

電子メールでの通知用の電子メールアドレスおよび SMTP サーバの指定
Cisco ISEでは、スポンサーおよびゲストに、情報と手順を通知する電子メールを送信できます。
これらの電子メールでの通知を配信するように SMTPサーバを設定できます。また、ゲストに通
知を送信する電子メールアドレスを指定できます。

ゲスト通知には、UTF-8に互換性がある電子メールクライアントが必要です。

シングルクリックスポンサーの承認機能を使用するには、HTML対応の電子メールクライア
ント（機能を有効にする）が必要です。

（注）

ステップ 1 電子メール設定を指定し、すべてのゲストポータルおよびスポンサーポータルの SMTPサーバを設定す
るには、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲ
スト電子メールの設定（Guest Email Settings）]の順に選択します。

ステップ 2 [ゲストへの電子メール通知を有効にする（Enable email notifications to guests）]はデフォルトでオンになっ
ています。この設定を無効にした場合、ゲストは、ゲストポータルとスポンサーポータルの設定中に有

効にした他の設定に関係なく、電子メールでの通知を受信しません。

ステップ 3 ゲストに電子メールでの通知を送信するために指定されている[デフォルトの送信元メールアドレス（Default
“From” email address）]を入力します。たとえば、donotreply@yourcompany.comと入力します。

ステップ 4 次のいずれかを実行します。

•ゲストのアカウントを作成したスポンサーからの通知をゲストが受信するようにする場合は、[スポ
ンサーの電子メールアドレスから通知を送信する（スポンサードの場合）（Send notifications from
sponsor's email address (if sponsored)）]をオンにします。アカウント登録ゲストは、デフォルトの電子
メールアドレスから通知を受信します。
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•ゲストがスポンサードかアカウント登録かに関係なく通知を受信するようにする場合は、[常にデフォ
ルトの電子メールアドレスから通知を送信する（Always send notifications from the default email address）]
をオンにします。

ステップ 5 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックし
て、最後に保存した値に戻します。

ゲストのロケーションおよび SSID の割り当て
ゲストロケーションはタイムゾーンの名前を定義し、ゲストにログインした時間関連設定を適用

するために ISEによって使用されます。ゲストロケーションは、ゲストアカウントを作成するス
ポンサー、およびアカウント登録ゲストによってゲストアカウントに割り当てられます。デフォ

ルトのゲストロケーションは San Joseです。他のゲストロケーションが追加されていない場合、
すべてのアカウントにこのゲストロケーションが割り当てられます。1つ以上の新しいロケーショ
ンを作成しないと、San Joseのゲストロケーションは削除できません。すべてのゲストがSan Jose
と同じタイムゾーンにいる場合を除き、必要なタイムゾーンで少なくとも 1つのゲストロケー
ションを作成します。

ゲストアクセスの時間は、ゲストロケーションのタイムゾーンに基づきます。ゲストロケー

ションのタイムゾーンがシステムのタイムゾーンと一致しないと、ゲストユーザはログイン

できなくなることがあります。この場合、ゲストユーザには「認証に失敗しました

（AuthenticationFailed）」エラーが表示されることがあります。デバッグレポートに「ゲスト
のアクティブ時間はまだ開始していません（Guest active time period not yet started）」というエ
ラーメッセージが表示されることがあります。回避策として、[アカウントの管理（Manage
Accounts）]オプションを使用して、ゲストユーザのローカルタイムゾーンに一致するように
ゲストのアクセス開始時刻を調整できます。

（注）

ここで追加する SSIDはスポンサーポータルで使用できるため、スポンサーは接続する SSIDをゲ
ストに伝えることができます。

ゲストロケーションまたは SSIDがスポンサーポータルで設定されている場合、またはゲストア
カウントに割り当てられている場合は、削除できません。

ステップ 1 ゲストポータルおよびスポンサーポータルのゲストロケーションと SSIDを追加、編集、または削除す
るには、[ワークセンター（Work Centers）] > [ポータルとコンポーネント（Portals & Components）] > [設
定（Settings）] > [ゲストロケーションおよび SSID（Guest Locations and SSIDs）]を選択します。

ステップ 2 [ゲストロケーション（Guest Locations）]：
a) サポートが必要な各タイムゾーンに対し、[ロケーション名（Locationname）]に入力し、ドロップダウ
ンリストから [タイムゾーン（Time zone）]を選択します。

b) [追加（Add）]をクリックします。
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ゲストロケーションでは、場所の名前、タイムゾーンの名前、およびGMTオフセットはス
タティックであり、これらを変更できません。GMTオフセットは夏時間の変更によって変
更されません。GMTオフセットは、リストに表示されているオフセットとは逆です。たと
えば、Etc/GMT+3は実際には GMT-3です。

（注）

初回ログインのゲストタイプの場合、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストタイプ
（GuestTypes）]ページでアクセス時間制限を設定する場合にのみ、ゲストロケーション（タ
イムゾーン）を設定することを確認してください。

（注）

ステップ 3 [ゲスト SSID（Guest SSIDs）]：
a) ゲストロケーションでゲストが使用できるネットワークの SSID名を入力します。
b) [追加（Add）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。最後に保存した値に戻すには、[リセット（Reset）]をクリックしま
す。

次の作業

新しいゲストロケーションまたは SSIDを追加すると、次のことが可能になります。

•スポンサーがゲストアカウントを作成するときに使用できるSSIDを提供します。スポンサー
ポータルのポータル設定を参照してください。

•スポンサーグループにゲストロケーションを追加して、ゲストアカウントの作成時にその
グループに割り当てられたスポンサーが使用できるようにします。スポンサーグループの設

定, （46ページ）を参照してください。

•アカウント登録ゲストポータルを使用してアカウント登録ゲストに使用可能なゲストロケー
ションを割り当てます。アカウント登録ゲストポータルの作成, （35ページ）を参照してく
ださい。

•既存のゲストアカウントの場合は、アカウントを手動で編集して SSIDまたはロケーション
を追加します。

ゲストパスワードポリシーのルール

Cisco ISEには、ゲストユーザパスワードについて次の組み込みルールがあります。

•ゲストパスワードポリシーは、スポンサーポータル、アカウント登録ポータル、CSVファ
イルでアップロードされたアカウント、ERS APIを使用して作成されたパスワード、および
ユーザが作成したパスワードに適用されます。

•ゲストパスワードポリシーに対する変更は、ゲストパスワードの期限が切れて変更が必要
になるまで、既存のアカウントに影響しません。

•パスワードは大文字と小文字を区別します。

•特殊文字 <、>、/、および %は使用できません。
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•最小長および最小必須文字数は、すべてのパスワードに適用されます。

•パスワードとユーザ名を同じにすることはできません。

•新規パスワードと既存パスワードを同じにすることはできません。

•ゲストアカウントの期限切れとは異なり、ゲストはパスワードが期限切れになる前に通知を
受信しません。ゲストパスワードが期限切れになった場合は、スポンサーがパスワードをラ

ンダムパスワードにリセットするか、ゲストが現在のログインクレデンシャルを使用して

ログインしてからパスワードを変更することができます。

ゲストのデフォルトユーザ名は 4文字の英字からなり、パスワードは 4文字の数字からなり
ます。短期間のゲストには、短く覚えやすいユーザ名とパスワードが適切です。必要に応じて

ISEでユーザ名とパスワードの長さを変更できます。

（注）

ゲストパスワードポリシーと有効期限の設定

すべてのゲストポータルのパスワードポリシーを定義できます。ゲストパスワードポリシーは、

すべてのゲストアカウントのパスワードの生成方法を決定します。パスワードはアルファベッ

ト、数字、特殊文字を組み合わせて作成することができます。また、ゲストパスワードが期限切

れになるまでの日数を設定し、ゲストにパスワードのリセットを要求することができます。

ステップ 1 [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲストパスワードポリシー（Guest Password
Policy）]を選択します。

ステップ 2 ゲストパスワードの [最小パスワード長（Minimum password length）]（文字数）を入力します。
ステップ 3 パスワードの作成にゲストが使用できる各文字セットの文字を指定します。

[許可される文字数と最小値（Allowed Characters andMinimums）]で次のいずれか 1つのオプションを選択
して、ゲスト用のパスワードポリシーを指定します。

•各文字セットのすべての文字を使用します。

•特定の文字の使用を防止するには、ドロップダウンメニューから [カスタム（Custom）]を選択し、
その文字を事前定義済みの完全なセットから削除します。

ステップ 4 各セットから、使用する最小文字数を入力します。

4つの文字セットの必須文字数の合計が、全体の最小パスワード長を超えないようにする必要があります。
ステップ 5 [パスワードの有効期限（Password Expiration）]で、次のオプションのいずれかを選択します。

•最初にログインしてからゲストがパスワードを変更する必要がある頻度（日数）を指定します。期限
切れになる前にゲストがパスワードをリセットしないと、次回に元のログインクレデンシャルを使

用してネットワークにログインするときに、パスワードを変更するように促されます。
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•パスワードを無期限に設定します。

ステップ 6 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックし
て、最後に保存した値に戻します。

次の作業

パスワード要件を提示するためのパスワードポリシーに関連したエラーメッセージをカスタマイ

ズする必要があります。

1 [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] >
[Sponsored-Guestポータル（Sponsored-Guest Portals）]または [アカウント登録ゲストポータル
（Self-Registered Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal
Page Customization）] > [エラーメッセージ（Error Messages）]を選択します。

2 キーワード「policy」を検索します。

ゲストユーザ名ポリシーのルール

Cisco ISEには、ゲストユーザ名ポリシーについて次の組み込みルールがあります。

•ゲストユーザ名ポリシーに対する変更は、ゲストアカウントの期限が切れて変更が必要に
なるまで、既存のアカウントに影響しません。

•特殊文字 <、>、/、および %は使用できません。

•最小長および最小必須文字数は、電子メールアドレスに基づいたユーザ名を含め、すべての
システム生成ユーザ名に適用されます。

•パスワードとユーザ名を同じにすることはできません。

ゲストユーザ名ポリシーの設定

ゲストユーザ名の作成方法に関するルールを設定できます。生成されるユーザ名は、電子メール

アドレスに基づいて、またはゲストの姓と名に基づいて作成できます。またスポンサーは、ラン

ダムな数のゲストアカウントを作成し、複数のゲストを作成する場合、またはゲストの名前と電

子メールアドレスが利用できない場合に時間を短縮することもできます。ランダムに生成された
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ゲストユーザ名は、アルファベット、数字、および特殊文字の組み合わせから成ります。これら

の設定は、すべてのゲストに影響します。

ステップ 1 すべてのゲストポータルとスポンサーポータルのゲストユーザ名ポリシーを定義するには、[ワークセ
ンター（Work Centers）] > [ポータルとコンポーネント（Portals & Components）] > [設定（Settings）] > [ゲ
ストユーザ名ポリシー（Guest Username Policy）]の順に選択します。

ステップ 2 ゲストユーザ名の [ユーザ名の最小長（Minimum username length）]（文字数）を入力します。
ステップ 3 [既知のゲストのユーザ名基準（Username Criteria for Known Guests）]で次のいずれか 1つのオプションを

選択して、既知のゲストのユーザ名を作成するためのポリシーを指定します。

ステップ 4 [ランダムに生成されるユーザ名で使用できる文字（CharactersAllowed inRandomly-GeneratedUsernames）]
で次のいずれか1つのオプションを選択して、ゲストのランダムユーザ名を作成するためのポリシーを指
定します。

•各文字セットのすべての文字を使用します。

•特定の文字の使用を防止するには、ドロップダウンメニューから [カスタム（Custom）]を選択し、
その文字を事前定義済みの完全なセットから削除します。

ステップ 5 各セットから、使用する最小文字数を入力します。

3つの文字セットからの合計文字数は、[ユーザ名の最小長（Minimum username length）]に指定されてい
る数を超えないようにする必要があります。

ステップ 6 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックし
て、最後に保存した値に戻します。

次の作業

ユーザ名要件を提示するためのユーザ名ポリシーに関連したエラーメッセージをカスタマイズす

る必要があります。

1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポー
ネント（Portals & Components）] > [Sponsored-Guestポータル（Sponsored-Guest Portal）]、[アカ
ウント登録ゲストポータル（Self-Registered Guest Portals）]、[スポンサーポータル（Sponsor
Portals）]、または [デバイスポータル（MyDevices Portals）] > [編集（Edit）] > [ポータルペー
ジのカスタマイズ（Portal Page Customization）] > [エラーメッセージ（Error Messages）]の順
に選択します。

2 キーワード「policy」を検索します。

SMS プロバイダーおよびサービス
SMSサービスは、ユーザおよびスポンサーがクレデンシャルを持つゲストポータルを使用してい
るゲストにSMS通知を送信する場合に必要となります。可能な限り、会社の経費を削減するため
に、無料の SMSサービスプロバイダーを設定および提供します。
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Cisco ISEは、加入者に無料の SMSサービスを提供するさまざまなセルラーサービスプロバイ
ダーをサポートします。Cisco ISEでサービス契約とアカウントクレデンシャルを設定せずに、こ
れらのプロバイダーを使用できます。セルラーサービスプロバイダーには、ATT、Orange、Sprint、
TMobile、Verizonなどがあります。

また、無料の SMSサービスを提供するその他のセルラーサービスプロバイダー、または
Click-A-Tellなどのグローバル SMSサービスプロバイダーも追加できます。デフォルトのグロー
バル SMSサービスプロバイダーには、サービス契約が必要です。また、Cisco ISEのアカウント
クレデンシャルを設定する必要があります。

•アカウント登録ゲストがアカウント登録フォームで無料 SMSサービスプロバイダーを選択
すると、SMS通知がログインクレデンシャルとともに無料で送信されます。SMSサービス
プロバイダーを選択しない場合は、会社が契約したデフォルトのグローバル SMSサービス
プロバイダーが SMS通知の送信に使用されます。

•自分が作成したゲストアカウントに対してスポンサーが SMS通知を送信できるようにする
場合は、スポンサーポータルをカスタマイズして、スポンサーが使用できる適切なSMSサー
ビスプロバイダーをすべて選択する必要があります。スポンサーポータル用の SMSサービ
スプロバイダーを選択しない場合は、会社が契約したデフォルトのグローバル SMSサービ
スプロバイダーが SMSサービスを提供します。

SMSプロバイダーは、ISEの SMSゲートウェイとして設定されます。ISEからの電子メールは
SMSゲートウェイにより SMSに変換されます。SMSゲートウェイはプロキシサーバの背後に配
置できます。

関連トピック

ゲストに SMS通知を送信するための SMSゲートウェイの設定, （17ページ）
SMSゲートウェイ設定（SMS Gateway Settings）

ゲストに SMS 通知を送信するための SMS ゲートウェイの設定

次のことができるようにするには、Cisco ISEで SMSゲートウェイを設定する必要があります。

•ログインクレデンシャルおよびパスワードリセット手順に関する SMS通知をスポンサーが
ゲストに手動で送信します。

•ゲストが、自分自身の登録に成功した後、自分のログイン資格情報が含まれた SMS通知を
自動的に受信します。

•ゲストアカウントの期限が切れる前に実行するアクションに関する SMS通知をゲストが自
動的に受信します。

情報をフィールドに入力するときは、[USERNAME]、[PASSWORD]、[PROVIDER_ID]など、[ ]
内のすべてのテキストを、SMSプロバイダーのアカウントに固有の情報で更新する必要がありま
す。
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はじめる前に

[SMS電子メールゲートウェイ（SMS Email Gateway）]オプションに使用するデフォルト SMTP
サーバを設定します。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [SMSゲートウェイ（SMSGateway）]
を選択します。

ステップ 2 [追加（Add）]をクリックします。
ステップ 3 [SMSゲートウェイプロバイダー名（SMS Gateway Provider Name）]を入力します。
ステップ 4 [プロバイダーインターフェイスタイプ（Provider Interface Type）]を選択し、必要な情報を入力します。

• [SMS電子メールゲートウェイ（SMS Email Gateway）]：電子メールサーバ経由で SMSを送信する
場合。

• [SMS HTTP API]：HTTP APIを介して SMSを送信する場合（GETまたは POST方式）。

SMS電子メールゲートウェイおよび SMS HTTP APIゲートウェイの設定に関する詳細については、SMS
ゲートウェイ設定（SMS Gateway Settings）を参照してください。

ステップ 5 [長いメッセージを複数に分割する（Break up long message into multiple parts）]をオンにして、Cisco ISEで
140バイトを超えるメッセージを複数のメッセージに分割できるようにします。
ほとんどの SMSプロバイダーは、長い SMSメッセージを自動的に複数に分割します。MMSメッセージ
は SMSメッセージよりも長くなる可能性があります。

ステップ 6 [送信（Submit）]をクリックします。

次の作業

新しい SMSゲートウェイを追加すると、次のことが可能になります。

•期限切れのアカウントに関する SMS通知をゲストに送信するときに、SMSサービスプロバ
イダーを選択します。ゲストタイプの作成または編集, （4ページ）を参照してください。

• [アカウント登録（Self-Registration）]フォームでアカウント登録ゲストに示される選択肢と
して、SMSプロバイダーのうちのどれを表示するかを指定します。アカウント登録ゲスト
ポータルの作成, （35ページ）を参照してください。

•情報が使用可能なゲストのゲストアカウントを作成するときにスポンサーが使用できる、
SMSサービスプロバイダーを提供します。スポンサーグループの設定, （46ページ）を参
照してください。

自己登録ゲストのソーシャルログイン

ゲストは、ゲストポータルにユーザ名とパスワードを入力する代わりに、自己登録ゲストでクレ

デンシャルを提供する方法としてソーシャルメディアプロバイダーを選択できます。これを有効
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にするには、ソーシャルメディアサイトを外部 IDソースとして設定し、ユーザがその外部 ID
（ソーシャルメディアプロバイダー）を使用できるようにするポータルを設定します。ISEの
ソーシャルメディアログインに関する追加情報は、こちらをご覧ください。 https://
communities.cisco.com/docs/DOC-73960

ソーシャルメディアで認証した後、ゲストはソーシャルメディアサイトから取得した情報を編

集できます。ソーシャルメディアのクレデンシャルが使用されているにもかかわらず、ソーシャ

ルメディアサイトは、ユーザがそのサイトの情報を使用してログインしたことを認識していませ

ん。ISEは引き続き、ソーシャルメディアサイトから取得された情報を今後の追跡のために内部
的に使用します。

ユーザがソーシャルメディアサイトから取得した情報を変更しないようにゲストポータルを設

定したり、登録フォームの表示を抑制することもできます。

ソーシャルログインゲストフロー

ログインフローは、ポータル設定を構成する方法によって異なります。ソーシャルメディアのロ

グインは、ユーザ登録なし、ユーザ登録あり、またはユーザ登録とスポンサー承認ありで設定で

きます。

1 ユーザはアカウント登録ポータルに接続し、ソーシャルメディアを使用してログインすること

を選択します。アクセスコードを設定した場合、ユーザはログインページにアクセスコード

も入力する必要があります。

2 ユーザは認証のためにソーシャルメディアサイトにリダイレクトされます。ユーザは、ソー

シャルメディアサイトの基本的なプロファイル情報の使用を承認する必要があります。

3 ソーシャルメディアサイトへのログインが成功すると、ISEはユーザに関する追加情報をソー
シャルメディアサイトから取得します。ISEはソーシャルメディア情報を使用してユーザを
ログオンします。

4 ログイン後、設定に応じて、ユーザは AUPを受け入れなくてはならない場合があります。

5 ログインフローの次のアクションは設定によって異なります。

•登録なし：登録は裏側で行われます。Facebookはログイン用にユーザのデバイスのトー
クンを ISEに提供します。

•登録あり：ユーザには、ソーシャルメディアプロバイダーからの情報が事前に入力され
た登録フォームを完了するよう指示されます。これにより、ユーザは不足している情報を

修正および追加し、ログインのために更新された情報を提出することができます。登録

フォームの設定で登録コードを設定した場合は、登録コードも入力する必要があります。

•登録およびスポンサー承認あり：ユーザにソーシャルメディア提供の情報を更新させる
ことに加えて、ユーザはスポンサーの承認を待たなければならないという通知を受けま

す。スポンサーは、アカウントの承認または拒否を要求する電子メールを受け取ります。

スポンサーがアカウントを承認すると、ISEはユーザにアクセス権を電子メール送信しま
す。ユーザはゲストポータルに接続し、ソーシャルメディアトークンで自動的にログイ

ンします。
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6 登録が成功します。ユーザは、アカウント自己登録用のゲストフォームを送信した後、登録

フォームの設定に誘導されます。ユーザのアカウントは、ポータルのゲストタイプ用に設定さ

れたエンドポイント IDグループに追加されます。

7 ゲストアカウントが期限切れになるか、またはユーザがネットワークから切断するまで、ユー

ザはアクセス権を持ちます。

アカウントの有効期限が切れた場合、ユーザのログインを許可する唯一の方法は、アカウント

を再アクティブ化することです（そうでない場合は、アカウントを削除します）。ユーザはロ

グインフローを再度実行する必要があります。

ユーザがネットワークから切断して再接続した場合、ISEの処理は許可ルールによって異なり
ます。ユーザが次のような認証を取得した場合：
rule if guestendpoint then permit access

ユーザがエンドポイントグループにまだ存在する場合、ユーザはログオンページにリダイレ

クトされます。ユーザがまだ有効なトークンを持っている場合は、自動的にログインします。

持っていない場合は、登録をやり直す必要があります。

ユーザがもはやエンドポイントグループに属していない場合、ユーザはゲストページにリダ

イレクトされ、登録をやり直します。

ソーシャルログインアカウントの期間

アカウント再認証は接続方法によって異なります。

• 802.1xの場合、デフォルトの許可ルールでは、
if guestendpoint then permit access

デバイスがスリープ状態になった場合、または別の建物にローミングした場合に、ゲストが

再接続できるようにします。再接続すると、ゲストページにリダイレクトされ、トークンを

使用して自動ログインするか、または再度登録を開始します。

• MABでは、ユーザは再接続するたびにゲストポータルにリダイレクトされ、ソーシャルメ
ディアを再度クリックする必要があります。ISEにそのユーザのアカウントのトークン（ゲ
ストアカウントの有効期限が切れていない）がまだある場合は、ソーシャルメディアプロ

バイダーに接続する必要はなく、ログインが即座に成功します。

すべての再接続が別のソーシャルログインにリダイレクトされないようにするには、デバイ

スを記憶し、アカウントが期限切れになるまでアクセスを許可する許可ルールを設定できま

す。アカウントが期限切れになると、そのアカウントはエンドポイントグループから削除さ

れ、フローはゲストリダイレクトのルールにリダイレクトされます。次に例を示します。

if wireless_mab and guest endpoint then permit access
if wireless_mab then redirect to self-registration social media portal

レポートとユーザトラッキング

ISEライブログと Facebook

•認証 IDストア：ISEのソーシャルメディアアプリで作成したアプリケーションの名前です。

• Facebookのユーザ名：Facebookによって報告されたユーザ名です。ユーザが登録時にユー
ザ名を変更できるようにする場合、ISEによって報告される名前はソーシャルメディアの
ユーザ名です。
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• SocialMediaIdentifier：ここでの
https://facebook.com/<number>

numberはソーシャルメディアユーザを識別します。

ISEレポート：ゲストユーザ名は、ソーシャルメディアサイトのユーザ名です。

Facebook分析：Facebookの分析を使用して、Facebookのソーシャルログオンを通じてゲストネッ
トワークを使用しているユーザを確認することができます。

ワイヤレスと Facebook：ワイヤレスコントローラの [ユーザ名（User Name）]は、ライブログの
SocialMediaIdentifierと同じ一意の Facebook IDです。ワイヤレスUIの設定を表示するには、[モニ
タ（Monitor）] > [クライアント（Clients）] > [詳細（Detail）]に移動し、[ユーザ名（UserName）]
フィールドを確認します。

ソーシャルメディアで認証されたゲストのブロック

個々のソーシャルメディアユーザをブロックする許可ルールを作成することができます。これ

は、トークンが期限切れになっていない場合にFacebookを認証に使用する際に便利です。次の例
は、Facebookユーザ名を使用してブロックされたWi-Fi接続のゲストユーザを示します。

ISEのソーシャルログインの設定については、ソーシャルログインの設定, （21ページ）を参照
してください。

ソーシャルログインの設定

はじめる前に

ISEが接続できるようにソーシャルメディアサイトを設定します。現在はFacebookのみがサポー
トされています。

ISEが Facebookにアクセスできるように、次の HTTPS 443 URLが NADを介して開かれているこ
とを確認します。
facebook.co
akamaihd.net
akamai.co
fbcdn.net
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Facebookのソーシャルログイン URLは HTTPSです。すべての NADが HTTPS URLへのリダ
イレクションをサポートしているわけではありません。https://communities.cisco.com/thread/
79494?start=0&tstart=0&mobileredirect=trueを参照してください。

（注）

ステップ 1 Facebookで、Facebookアプリケーションを作成します。
a) developers.facebook.comにログオンし、開発者としてサインアップします。
b) ヘッダーで [アプリ（Apps）]を選択し、[新しいアプリの追加（Add a New App）]を選択します。

ステップ 2 タイプが [Web]の新しい [製品（Product）]、[Facebookログイン（Facebook Login）]を追加します。[設定
（Settings）]をクリックして、以下を設定します。

• [クライアント OAuthログイン（Client OAuth Login）]：[いいえ（NO）]

• [Web OAuthログイン（Web OAuth Login）]：[はい（YES）]

• [Web OAuthの再認証を強制（Force Web OAuth Reauthentication）]：[いいえ（NO）]

• [組み込みブラウザ OAuthログイン（Embedded Browser OAuth Login）]：[いいえ（NO）]

• [有効な OAuthリダイレクト URI（Valid OAuth redirect URIs）]：ISEから自動リダイレクト URLを追
加します

• [デバイスからログイン（Login from Devices）]：[いいえ（NO）]

a) 保存します。

ステップ 3 [アプリレビュー（App Review）]をクリックして、[アプリは現在実行中でパブリックで利用可能です
（Your app is currently live and available to the public）]で [はい（Yes）]を選択します。

ステップ 4 ISEで、[管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [ソーシャルログイン（Social Login）]に移動して、[追加（Add）]をクリックして、新しい
ソーシャルログインの外部 IDソースを作成します。

• [タイプ（Type）]：ソーシャルログインプロバイダーのタイプを選択します。Facebookが現在のと
ころ唯一の選択肢です。

• [アプリ ID（App ID）]：Facebookアプリケーションからアプリ IDを入力します。

• [アプリ秘密（App Secret）]：Facebookアプリケーションからアプリ秘密を入力します。

ステップ 5 ISEで、アカウント登録ポータルでのソーシャルメディアのログインを有効にします。ポータルページ
で、[ポータルおよびページの設定（Portal&PageSettings）] > [ログインページの設定（LoginPageSettings）]
に移動して、[ソーシャルログインを許可（Allow Social Login）]をオンにします。すると、さらに多くの
設定が表示されます。

• [ソーシャルログイン後に登録フォームを表示（Show registration form after social login）]：これによ
り、ユーザは Facebookによって提供される情報を変更できます。
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• [ゲストの承認が必要（Require guests to be approved）]：スポンサーがアカウントを承認する必要があ
ることをユーザに通知し、ログイン用のクレデンシャルを送信します。

ステップ 6 [管理（Administration）] > [外部 IDソース（External Identity Sources）]に移動し、[Facebookログイン
（Facebook Login）]ページを選択し、Facebookの外部 IDソースを編集します。
これによりリダイレクト URIが作成され、これを Facebookアプリケーションに追加します。

ステップ 7 Facebookで、前のステップの URIを Facebookアプリケーションに追加します。

次の作業

Facebookでは、アプリに関するデータを表示できます。このデータには、Facebookソーシャルロ
グインでのゲストアクティビティが表示されます。

ゲストポータル
企業の訪問者が企業のネットワークを使用してインターネットまたはネットワーク上のリソース

およびサービスにアクセスしようとしている場合、ゲストポータルを使用してネットワークアク

セスを提供することができます。設定すると、従業員はゲストポータルを使用して会社のネット

ワークにアクセスできます。

3つのデフォルトのゲストポータルがあります。

•ホットスポットゲストポータル：ネットワークアクセスはクレデンシャルを必要とせずに
許可されます。通常、ネットワークアクセスを許可する前にユーザポリシーの認可（AUP）
が承認される必要があります。

• Sponsored-Guestポータル：ゲストのアカウントを作成したスポンサーによりネットワークア
クセスが許可され、ゲストにログインクレデンシャルが提供されます。

•アカウント登録ゲストポータル：ゲストは各自のアカウントクレデンシャルを作成できま
す。ネットワークアクセスが付与される前に、スポンサー承認が必要となることがありま

す。

Cisco ISEは、事前に定義されたデフォルトポータルなど、複数のゲストポータルをホストする
ことができます。

デフォルトのポータルテーマには、管理者ポータルからカスタマイズできる標準のシスコブラン

ドが適用されています。

Wireless Setupには独自のデフォルトテーマ（CSS）があります。ロゴ、バナー、背景画像、色、
フォントなどの基本的な設定の一部を変更できます。ISEでは、他の設定を変更することでポー
タルをさらにカスタマイズでき、高度なカスタマイズを行うこともできます。
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ゲストポータルのクレデンシャル

Cisco ISEでは、ゲストにさまざまなタイプのクレデンシャルを使用したログインを要求すること
によって、保護されたネットワークアクセスを提供します。ゲストがこれらのクレデンシャルの

1つまたは組み合わせを使用してログインすることを要求できます。

•ユーザ名：必須。エンドユーザポータル（ホットスポットゲストポータルを除く）を使用
するすべてのゲストに適用され、ユーザ名ポリシーから取得されます。ユーザ名ポリシーは

システムによって生成されたユーザ名のみに適用され、ゲストAPIプログラミングインター
フェイスまたはアカウント登録プロセスを使用して指定されたユーザ名には適用されませ

ん。[ワークセンター（WorkCenters）] > [ゲストアクセス（GuestAccess）] > [設定（Settings）]
> [ゲストユーザ名ポリシー（GuestUsernamePolicy）]で、ユーザ名に適用するポリシーを設
定できます。ゲストは、電子メール、SMS、または印刷形式で、ユーザ名の通知を受け取る
ことができます。

•パスワード：必須。エンドユーザポータル（ホットスポットゲストポータルを除く）を使
用するすべてのゲストに適用され、パスワードポリシーから取得されます。[ワークセンター
（WorkCenters）] > [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲストパスワー
ドポリシー（Guest Password Policy）]で、パスワードに適用するポリシーを設定できます。
ゲストは、電子メール、SMS、または印刷形式で、パスワードの通知を受け取ることができ
ます。

•アクセスコード：オプション。ホットスポットゲストポータルおよびクレデンシャルを持
つゲストポータルを使用するゲストに適用されます。アクセスコードは、物理的に存在す

るゲストに対して指定される、主にローカルで認識されるコードです（ホワイトボードに

よって視覚的に、またはロビーアンバサダーにより口頭で）。ネットワークにアクセスする

ために、屋外にいる誰かに知られたり使用されたりすることはありません。アクセスコード

の設定を有効にした場合、次のようになります。

◦スポンサー付きゲストは、[ログイン（Login）]ページで（ユーザ名およびパスワード
とともに）これを入力するよう求められます。

◦ホットスポットゲストポータルを使用するゲストは、[利用規定（Acceptable Use Policy
(AUP)）]ページでこれを入力するよう求められます。

•登録コード：オプション。アカウント登録ゲストに適用され、アカウント登録ゲストに提供
される方法においてアクセスコードと似ています。登録コード設定が有効な場合、アカウン

ト登録ゲストはアカウント登録フォームでこれを入力するよう求められます。

ユーザ名とパスワードは、社内のスポンサーが（スポンサー付きゲストに対して）提供できます。

または、ゲストが自分自身を登録してこれらのクレデンシャルを取得できるように、クレデンシャ

ルを持つゲストポータルを設定できます。

関連トピック

ユーザ認証ポリシーの設定

ゲストタイプおよびユーザ IDグループ, （3ページ）
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ホットスポットゲストポータルを使用したゲストアクセス

Cisco ISEにはネットワークアクセス機能があり、その機能には「ホットスポット」が含まれてい
ます。これは、アクセスポイントで、ゲストはこれを使用してログインにクレデンシャルを必要

とすることなくインターネットにアクセスできます。ゲストがコンピュータまたはWebブラウザ
を搭載した任意のデバイスでホットスポットネットワークに接続して、Webサイトに接続しよう
とすると、自動的にホットスポットゲストポータルにリダイレクトされます。この機能では、有

線接続と無線接続（Wi-Fi）の両方がサポートされます。

ホットスポットゲストポータルは代替となるゲストポータルで、これを使用すると、ゲストに

ユーザ名とパスワードを要求することなく、ネットワークアクセスを提供することができ、ゲス

トアカウントを管理する必要性が軽減されます。代わりに、ゲストデバイスにネットワークア

クセスを直接提供するために、Cisco ISEはネットワークアクセスデバイス（NAD）およびデバ
イス登録Web認証（デバイス登録WebAuth）とともに動作します。場合によって、ゲストは、ア
クセスコードを使用してログインするよう要求されることがあります。通常、これは社内に物理

的に存在しているゲストにローカルに提供されるコードです。

ホットスポットゲストポータルをサポートしている場合：

•ホットスポットゲストポータルの設定に基づいて、ゲストアクセスの条件を満たしている
場合、ゲストにネットワークアクセスが付与されます。

• Cisco ISEによってデフォルトのゲスト IDグループ GuestEndpointsが提供され、これを使用
して、ゲストデバイスを一元的に追跡できます。

クレデンシャルを持つゲストポータルを使用したゲストアクセス

クレデンシャルを持つゲストポータルを使用して、外部ユーザの内部ネットワークおよびサービ

スと、インターネットへの一時アクセスを識別し許可することができます。スポンサーは、ポー

タルの [ログイン（Login）]ページでこれらのクレデンシャルを入力することによって、ネット
ワークにアクセスできる承認ユーザの一時的なユーザ名およびパスワードを作成できます。

次のように取得したユーザ名とパスワードを使用してゲストがログインできるように、クレデン

シャルを持つゲストポータルを設定できます。

•スポンサーから付与されます。このゲストフローでは、ゲストは、社内に入って個人のゲス
トアカウントで設定されたとき、ロビーアンバサダーなどのスポンサーによるグリーティ

ングを受け取ります。

•オプションの登録コードまたはアクセスコードを使用して自分自身を登録した後に付与され
ます。このゲストフローでは、ゲストは人間の介入なしでインターネットにアクセスでき、

これらのゲストにコンプライアンスに使用可能な一意の識別子があることがCisco ISEによっ
て保証されます。

•オプションの登録コードまたはアクセスコードを使用して自分自身を登録した後に付与され
ます。ただし、ゲストアカウントの要求がスポンサーによって承認された後のみです。この
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ゲストフローでは、ゲストにネットワークへのアクセスが提供されますが、追加のスクリー

ニングレベルが実行された後でのみ提供されます。

また、ログイン時にユーザに新しいパスワードを入力するよう強制できます。

Cisco ISEでは、複数のクレデンシャルを持つゲストポータルを作成し、これを使用してさまざま
な基準に基づいてゲストアクセスを許可することができます。たとえば、日次訪問者に使用され

るポータルとは別の、月次担当者向けのポータルを設定できます。

クレデンシャルを持つゲストポータルを使用した従業員アクセス

従業員は、そのポータルに設定された IDソース順序でクレデンシャルにアクセスできれば、従業
員クレデンシャルを使用してサインインすることによって、クレデンシャルを持つゲストポータ

ルを使用してネットワークにアクセスすることもできます。

ゲストデバイスのコンプライアンス

ゲストおよび非ゲストがクレデンシャルを持つゲストポータルを介してネットワークにアクセス

した場合、アクセスを許可する前に、そのデバイスのコンプライアンスをチェックすることがで

きます。ゲストおよび非ゲストを [クライアントプロビジョニング（Client Provisioning）]ページ
にルーティングして、最初にポスチャエージェントをダウンロードするよう要求することができ

ます。このエージェントは、ポスチャプロファイルをチェックし、デバイスが準拠しているかど

うかを検証します。これは、クレデンシャルを持つゲストポータルで、[ゲストデバイスのコン
プライアンス設定（Guest DeviceCompliance Settings）]のオプションを有効にすることで実行でき
ます。これによって、[クライアントプロビジョニング（Client Provisioning）]ページがゲストフ
ローの一部として表示されます。

クライアントプロビジョニングサービスでは、ゲストのポスチャ評価および修復が提供されま

す。クライアントプロビジョニングポータルは、中央Web認証（CWA）のゲスト展開でのみ使
用できます。ゲストログインフローによって CWAが実行され、クレデンシャルを持つゲスト
ポータルは、利用規定やパスワード変更のチェックを実行した後、クライアントプロビジョニン

グポータルにリダイレクトされます。いったんポスチャが評価されると、ポスチャサブシステム

はネットワークアクセスデバイスに対して許可変更（CoA）を実行し、クライアント再接続を再
認証します。

ゲストポータルの設定タスク

デフォルトポータルと、証明書、エンドポイント IDグループ、IDソース順序、ポータルテー
マ、イメージ、およびCisco ISEによって提供されるその他の詳細などのデフォルト設定を使用で
きます。デフォルト設定を使用しない場合は、新しいポータルを作成するか、必要性に合うよう

に既存の設定を編集する必要があります。同じ設定で複数のポータルを作成する場合は、ポータ

ルを複製できます。
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新しいポータルを作成したり、デフォルトポータルを編集した後は、ポータルの使用を承認する

必要があります。いったんポータルの使用を承認すると、後続の設定変更はただちに有効になり

ます。

ポータルを削除する場合は、関連付けられている許可ポリシールールおよび許可プロファイルを

先に削除するか、別のポータルを使用するように変更する必要があります。

さまざまなゲストポータルの設定に関連するタスクについては、この表を参照してください。

アカウント登録ゲスト

ポータル

Sponsored-Guest ポータ
ル

ホットスポットゲスト

ポータル

タスク

必須（Required）必須（Required）必須（Required）ポリシーサービスの有

効化, （28ページ）

必須（Required）必須（Required）必須（Required）ゲストポータルの証明

書の追加, （28ペー
ジ）

必須（Required）必須（Required）N/A外部 IDソースの作成,
（28ページ）

必須（Required）必須（Required）N/AIDソース順序の作成,
（30ページ）

不要（ゲストタイプに

よって定義される）

不要（ゲストタイプに

よって定義される）

必須（Required）エンドポイント IDグ
ループの作成

N/AN/A必須（Required）ホットスポットゲスト

ポータルの作成, （31
ページ）

N/A必須（Required）N/ASponsored-Guestポータ
ルの作成, （33ペー
ジ）

必須（Required）N/AN/Aアカウント登録ゲスト

ポータルの作成, （35
ページ）

必須（Required）必須（Required）必須（Required）ポータルの許可, （40
ページ）

オプションオプションオプションゲストポータルのカス

タマイズ, （42ペー
ジ）
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ポリシーサービスの有効化

Cisco ISEエンドユーザWebポータルをサポートするには、ホストするノードでポータルポリシー
サービスを有効にする必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。
ステップ 2 ノードをクリックして、[編集（Edit）]をクリックします。
ステップ 3 [全般設定（General Settings）]タブで、[ポリシーサービス（Policy Service）]をオンにします。
ステップ 4 [セッションサービスの有効化（Enable Session Services）]オプションをオンにします。
ステップ 5 [保存（Save）]をクリックします。

ゲストポータルの証明書の追加

デフォルトの証明書を使用しない場合は、有効な証明書を追加して、証明書グループタグに割り

当てることができます。すべてのエンドユーザWebポータルに使用されるデフォルトの証明書グ
ループタグは [デフォルトポータル証明書グループ（Default Portal Certificate Group）]です。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 システム証明書を追加し、ポータルに使用する証明書グループタグに割り当てます。

この証明書グループタグは、ポータルを作成または編集するときに選択できるようになります。

ステップ 3 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）] > [作成または編集（Create or Edit）] > [ポー
タル設定（Portal Settings）]の順に選択します。

ステップ 4 新しく追加された証明書に関連付けられた [証明書グループタグ（Certificate group tag）]ドロップダウン
リストから特定の証明書グループタグを選択します。

外部 ID ソースの作成
Cisco ISEでは、Active Directory、LDAP、RADIUSトークン、RSA SecurIDサーバなどの外部 ID
ソースに接続して、認証/許可のユーザ情報を取得できます。外部 IDソースには、証明書ベース
の認証に必要な証明書認証プロファイルも含まれています。
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認証済みユーザ IDを受信して共有できるようにするパッシブ IDサービスを使用するには、そ
の他のパッシブ IDサービスプロバイダーを参照してください。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
を選択します。

ステップ 2 次のオプションのいずれかを選択します。

• [証明書認証プロファイル（Certificate Authentication Profile）]：証明書ベースの認証の場合。

• [Active Directory]：外部 IDソースとしてActive Directoryに接続する場合（詳細は外部 IDソースとし
ての Active Directoryを参照）。

• [LDAP]：LDAP IDソースを追加する場合（詳細は LDAPを参照）。

• [RADIUSトークン（RADIUS Token）]：RADIUSトークンサーバを追加する場合（詳細は RADIUS
トークン IDソースを参照）。

• [RSA SecurID]：RSA SecurIDサーバを追加する場合（詳細は RSA IDソースを参照）。

• [SAML IDプロバイダー（SAML Id Providers）]：OracleAccessManagerなどの IDプロバイダー（IdP）
を追加する場合（詳細は認証用の SAML IDPポータルにリダイレクトするためのゲストポータルの
設定, （29ページ）を参照）。

• [ソーシャルログイン（Social Login）]：Facebookなどのソーシャルログインを外部 IDソースとして
追加する場合（を参照）。自己登録ゲストのソーシャルログイン, （18ページ）

認証用の SAML IDP ポータルにリダイレクトするためのゲストポータルの設定

ゲストポータルを設定して、ユーザが認証のために SAML IDPポータルにリダイレクトされるよ
うにすることができます。

ゲストポータルで [ログインに次の IDプロバイダゲストポータルの使用を許可（Allowthe following
identity-provider guest portal to be used for login）]を設定することで、そのポータルで新しいログイ
ンエリアが有効になります。ユーザがそのログインオプションを選択した場合、代替 IDポータ
ルにリダイレクトされてから（表示されません）、認証のために SAML IDPログオンポータルに
リダイレクトされます。

たとえば、ゲストポータルには従業員ログインのためのリンクがある場合があります。既存の

ポータルにログインする代わりに、ユーザは従業員ログオンリンクをクリックし、SAML IDPシ
ングルサインオンポータルにリダイレクトされます。従業員はこのSAML IDPによる最後のログ
オンからのトークンを使用して再接続されるか、その SAMLサイトでログインします。これによ
り、同じポータルでシングル SSIDからゲストと従業員の両方を扱うことができます。
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次の手順は、SAML IDPを認証用に使用するように設定されている別のポータルを呼び出すゲス
トポータルを設定する方法を示しています。

ステップ 1 外部 IDソースを設定します。詳細については、『ISE Administrators Guide』の「SAMLv2 Identity Provider
as an External Identity Source」を参照してください。

ステップ 2 SAMLプロバイダーのゲストポータルを作成します。ポータル設定で [認証方式（Authenticationmethod）]
をSAMLプロバイダーに設定します。ユーザにはこのポータルは表示されず、これは単にユーザをSAML
IDPログオンページにつなぐためのプレースホルダです。次に説明するように、他のポータルをこのサブ
ポータルにリダイレクトするように設定できます。

ステップ 3 作成したばかりの SAMLプロバイダーポータルのゲストポータルにリダイレクトするためのオプション
を備えたゲストポータルを作成します。これはメインポータルで、サブポータルにリダイレクトします。

SAMLプロバイダーに見えるように、このポータルの外観をカスタマイズする場合もあります。

a) メインポータルの [ログインページの設定（Login Page Settings）]で、[ログインに次の IDプロバイダ
ゲストポータルの使用を許可（Allow the following identity-provider guest portal to be used for login）]に
マークを付けます。

b) SAMLプロバイダーと使用するために設定したゲストポータルを選択します。

ID ソース順序の作成

はじめる前に

Cisco ISEに外部 IDソースを設定していることを確認します。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ゲストユーザがローカルWebAuthを使用して認証できるようにするには、ゲストポータル認証
ソースと IDソース順序に同じ IDストアが含まれるように設定する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [IDソース順序（Identity Source Sequences）]
> [追加（Add）]を選択します。

ステップ 2 IDソース順序の名前を入力します。また、任意で説明を入力できます。
ステップ 3 [証明書認証プロファイル（CertificateAuthentication Profile）]チェックボックスをオンにし、証明書ベース

の認証のための証明書認証プロファイルを選択します。

ステップ 4 [選択済み（Selected）]リストボックスの IDソース順序に含めるデータベースを選択します。
ステップ 5 Cisco ISEがデータベースを検索する順序に [選択済み（Selected）]リストのデータベースを並べ替えま

す。

ステップ 6 [高度な検索リスト（Advanced Search List）]領域で、次のいずれかのオプションを選択します。
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• [順序内の他のストアにアクセスせず、AuthenticationStatus属性を ProcessErrorに設定（Do not access
other stores in the sequence and set the AuthenticationStatus attribute to ProcessError）]：最初に選択された
IDソースでユーザが見つからないとき、Cisco ISEが検索を中止する場合。

• [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the userwas not found
and proceed to the next store in the sequence）]：最初に選択された IDソースでユーザが見つからないと
き、Cisco ISEが順序内の他の選択された IDソースの検索を続行する場合。

Cisco ISEでは、要求の処理中にこれらの IDソースが順番に検索されます。[選択済み（Selected）]
リストに、Cisco ISEが IDソースを検索する順序で IDソースが表示されていることを確認します。

ステップ 7 [送信（Submit）]をクリックして IDソース順序を作成すると、その後この IDソース順序をポリシーで使
用できます。

エンドポイント ID グループの作成
Cisco ISEでは、検出したエンドポイントを、対応するエンドポイント IDグループにグループ化
します。Cisco ISEでは、システム定義された複数のエンドポイントの IDグループが事前に用意
されています。[エンドポイント IDグループ（Endpoint IdentityGroups）]ページで追加のエンドポ
イント IDグループを作成することもできます。作成したエンドポイント IDグループを編集また
は削除できます。システム定義されたエンドポイント IDグループの説明のみを編集できます。こ
れらのグループの名前を編集したり、これらのグループを削除したりすることはできません。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイント
IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。
ステップ 3 作成するエンドポイント IDグループの名前を入力します（エンドポイント IDグループの名前にスペース

を入れないでください）。

ステップ 4 作成するエンドポイント IDグループの説明を入力します。
ステップ 5 [親グループ（Parent Group）]ドロップダウンリストをクリックして、新しく作成したエンドポイント ID

グループを関連付けるエンドポイント IDグループを選択します。
ステップ 6 [送信（Submit）]をクリックします。

ホットスポットゲストポータルの作成

ホットスポットゲストポータルを提供して、ゲストが、ログインにユーザ名とパスワードを要求

されずにネットワークに接続できるようにすることができます。ログイン時にアクセスコードが

必要な場合があります。
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新しいホットスポットゲストポータルを作成するか、既存のものを編集または複製できます。

Cisco ISEによって提供されているデフォルトのポータルを含むすべてのホットスポットゲスト
ポータルを削除できます。

[ポータルの動作およびフローの設定（Portal Behavior andFlowSettings）]タブのページ設定に加え
た変更は、ゲストフロー図のグラフィカルフローに反映されます。AUPページなどのページを
有効にすると、そのページがフローに表示され、ゲストはポータルで使用できるようになります。

無効にすると、フローから削除され、次に有効なページがゲストに表示されます。

[認証成功の設定（Authentication Success Settings）]を除くすべてのページ設定は、任意です。

はじめる前に

•このポータルで使用するために、必要な証明書とエンドポイント IDグループが設定されて
いることを確認します。

•ゲストがホットスポットポータルのために接続するWLCが ISEでサポートされていること
を確認します。リリースの『Cisco Identity ServicesEngineNetworkComponentCompatibility』
ガイド（http://www.cisco.com/c/en/us/td/docs/security/ise/2-1/compatibility/ise_sdt.htmlなど）を
参照してください。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）] > [作成、編集または複製（Create, Edit or
Duplicate）]の順に選択します。

ステップ 2 新しいポータルを作成する場合は、[ゲストポータルの作成（Create Guest Portal）]ダイアログボックス
で、ポータルタイプとして [ホットスポットゲストポータル（Hotspot Guest Portal）]を選択し、[続行
（Continue）]をクリックします。

ステップ 3 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。
ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 4 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 5 [ポータルの設定（PortalSettings）]でポート、イーサネットインターフェイス、証明書グループタグ、エ
ンドポイント IDグループなどのデフォルト値を更新し、ポータル全体に適用する動作を定義します。

ステップ 6 特定のページのそれぞれに適用される次の設定を更新してください。

• [利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）]：利用規定に同意するこ
とをゲストに要求します。

• [ポストログインバナーページの設定（Post-Login Banner Page Settings）]：必要に応じて、ゲストに
アクセスステータスおよびその他の追加アクションを通知します。

• [VLAN DHCPリリースページの設定（VLAN DHCP Release Page Settings）]：ゲストデバイスの IP
アドレスをゲストVLANから解放し、ネットワークの他のVLANにアクセスするように更新します。

• [認証成功の設定（Authentication Success Settings）]：認証されたゲストに対する表示内容を指定しま
す。
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• [サポート情報ページの設定（Support Information Page Settings）]：ネットワークアクセスの問題のト
ラブルシューティングのためにヘルプデスクによって使用される情報をゲストが提供するのを支援

します。

ステップ 7 [保存（Save）]をクリックします。システム生成のURLがポータルテストURLとして表示されます。こ
の URLを使用して、ポータルにアクセスし、テストすることができます。

次の作業

ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよう

に許可する前または後に、ポータルをカスタマイズすることもできます。

Sponsored-Guest ポータルの作成
Sponsored-Guestポータルを提供して、指定されたスポンサーがゲストにアクセスを許可できるよ
うにすることができます。

新しい Sponsored-Guestポータルを作成するか、既存のものを編集または複製できます。Cisco ISE
によって提供されているデフォルトのポータルを含む、任意のSponsored-Guestポータルを削除で
きます。

[ポータルの動作およびフローの設定（Portal Behavior andFlowSettings）]タブのページ設定に加え
た変更は、ゲストフロー図のグラフィカルフローに反映されます。AUPページなどのページを
有効にすると、そのページがフローに表示され、ゲストはポータルで使用できるようになります。

無効にすると、フローから削除され、次に有効なページがゲストに表示されます。

次のすべてのページ設定によって、ゲスト用の利用規定（AUP）を表示し、その同意を要求する
ことができます。

•ログインページの設定（Login Page Settings）

•利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• BYOD設定（BYOD Settings）
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はじめる前に

このポータルで使用するために、必要な証明書、外部 IDソース、および IDソース順序が設定さ
れていることを確認します。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [設定（Configure）] > [ゲスト
ポータル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）]の順に選択します。

ステップ 2 新しいポータルを作成する場合は、[ゲストポータルの作成（Create Guest Portal）]ダイアログボックス
で、ポータルタイプとして [Sponsored-Guestポータル（Sponsored-Guest Portal）]を選択し、[続行
（Continue）]をクリックします。

ステップ 3 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。
ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 4 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 5 [ポータル設定（Portal Settings）]でポート、イーサネットインターフェイス、証明書グループタグ、ID
ソース順序、認証方式などのデフォルト値を更新し、ポータル全体に適用する動作を定義します。

ステップ 6 特定のページのそれぞれに適用される次の設定を更新してください。

• [ログインページの設定（Login Page Settings）]：ゲストクレデンシャルおよびログインガイドライ
ンを指定します。[ゲストが自分のアカウントを作成することを許可する（Allow guests to create their
accounts）]オプションを選択した場合、ユーザは独自のゲストアカウントを作成できます。このオ
プションが選択されていない場合は、スポンサーがゲストアカウントを作成する必要があります。

[認証方式（AuthenticationMethod）]フィールドで IDプロバイダー IdP）を選択している場
合は、[ログインページ設定（Login Page Settings）]オプションは無効です。

（注）

• [利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）]：別のAUPページを追加
し、クレデンシャルを持つゲストポータルを使用する従業員を含むゲスト用の利用規定の動作を定

義します。

• [従業員のパスワード変更の設定（Employee Change Password Settings）]：ゲストに、初めてログイン
した後にパスワードを変更するように指示します。

• [ゲストデバイス登録の設定（Guest Device Registration Settings）]：Cisco ISEに自動的にゲストデバ
イスが登録されるようにするか、またはゲストが手動でこれらのデバイスを登録できるページを表示

するかどうかを選択します。

• [BYOD設定（BYOD Settings）]：従業員が自分のパーソナルデバイスを使用してネットワークにア
クセスすることを許可します。

• [ポストログインバナーページの設定（Post-Login Banner Page Settings）]：ネットワークアクセスを
許可する前にゲストに追加情報を通知します。

• [ゲストデバイスのコンプライアンス設定（Guest Device Compliance Settings）]：ゲストを [クライア
ントプロビジョニング（Client Provisioning）]ページにルーティングし、最初にポスチャエージェン
トをダウンロードするように要求します。
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• [VLAN DHCPリリースページの設定（VLAN DHCP Release Page Settings）]：ゲストデバイスの IP
アドレスをゲストVLANから解放し、ネットワークの他のVLANにアクセスするように更新します。

• [認証成功の設定（Authentication Success Settings）]：認証されたゲストに対する表示内容を指定しま
す。

• [サポート情報ページの設定（Support Information Page Settings）]：ネットワークアクセスの問題のト
ラブルシューティングのためにヘルプデスクによって使用される情報をゲストが提供するのを支援

します。

ステップ 7 [保存（Save）]をクリックします。システム生成のURLがポータルテストURLとして表示されます。こ
の URLを使用して、ポータルにアクセスし、テストすることができます。

次の作業

テストポータルは RADIUSセッションをサポートしていないため、すべてのポータルに対す
るポータルフローの全体は表示されません。BYODおよびクライアントプロビジョニングは
RADIUSセッションに依存するポータルの例です。たとえば、外部 URLへのリダイレクショ
ンは機能しません。

（注）

ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよう

に許可する前または後に、ポータルをカスタマイズすることもできます。

アカウント登録ゲストポータルの作成

アカウント登録ゲストポータルを提供して、ゲストが自分自身を登録し、自分のアカウントを作

成して、ネットワークにアクセスできるようにすることができます。これらのアカウントに対し

ては、その後も、アクセスを許可する前に、スポンサーによる承認を要求できます。

新しいアカウント登録ゲストポータルを作成するか、既存のものを編集または複製できます。

Cisco ISEによって提供されているデフォルトのポータルを含むすべてのアカウント登録ゲスト
ポータルを削除できます。

[ポータルの動作およびフローの設定（Portal Behavior andFlowSettings）]タブのページ設定に加え
た変更は、ゲストフロー図のグラフィカルフローに反映されます。AUPページなどのページを
有効にすると、そのページがフローに表示され、ゲストはポータルで使用できるようになります。

無効にすると、フローから削除され、次に有効なページがゲストに表示されます。

次のすべてのページ設定によって、ゲスト用の利用規定（AUP）を表示し、その同意を要求する
ことができます。

•ログインページの設定（Login Page Settings）

•アカウント登録ページの設定（Self-Registration Page Settings）

•アカウント登録成功ページの設定（Self-Registration Success Page Settings）
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•利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• BYOD設定（BYOD Settings）

はじめる前に

このポータルに必要な証明書、外部 IDソース、および IDソース順序が設定されていることを確
認します。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）] > [作成、編集または複製（Create, Edit or
Duplicate）]の順に選択します。

ステップ 2 新しいポータルを作成する場合は、[ゲストポータルの作成（Create Guest Portal）]ダイアログボックス
で、ポータルタイプとして [アカウント登録ゲストポータル（Self-RegisteredGuest Portal）]を選択し、[続
行（Continue）]をクリックします。

ステップ 3 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。
ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 4 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 5 [ポータル設定（Portal Settings）]で、ポート、イーサネットインターフェイス、証明書グループタグ、ID
ソースシーケンス、認証方式、およびこのポータルの動作を定義するその他の設定のデフォルト値を更新

します。

ポータル設定フィールドの詳細については、クレデンシャルを持つゲストポータルのポータル設定を参照

してください。

ステップ 6 特定のページのそれぞれに適用される次の設定を更新してください。

• [ログインページの設定（Login Page Settings）]：ゲストクレデンシャルおよびログインガイドライ
ンを指定します。詳細については、クレデンシャルを持つゲストポータルのログインページ設定を

参照してください。

• [アカウント登録成功ページの設定（Self-Registration Success Page Settings）]：アカウント登録が成功
したゲストに対して [アカウント登録成功（Self-Registration Success）]ページに表示される情報、お
よび Cisco ISE登録されたゲストのゲストエクスペリエンスを指定します。

• [アカウント登録ページの設定（Self-Registration Page Settings）]：ゲストが [アカウント登録
（Self-Registration）]フォームを送信した後のゲストエクスペリエンス以外に、アカウント登録ゲス
トが読み取る情報、および [アカウント登録（Self-Registration）]フォームに入力する必要がある情報
を指定します。

• [利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）]：別のAUPページを追加
し、クレデンシャルを持つゲストポータルを使用する従業員を含むゲスト用の利用規定の動作を定

義します。詳細については、クレデンシャルを持つゲストポータルの利用規定（AUP）ページ設定
を参照してください。

• [従業員のパスワード変更の設定（Employee Change Password Settings）]：ゲストに、初めてログイン
した後にパスワードを変更するように指示します。
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• [ゲストデバイス登録の設定（Guest Device Registration Settings）]：Cisco ISEに自動的にゲストデバ
イスが登録されるようにするか、またはゲストが手動でこれらのデバイスを登録できるページを表示

するかどうかを選択します。

• [BYOD設定（BYOD Settings）]：従業員が自分のパーソナルデバイスを使用してネットワークにア
クセスすることを許可します。詳細については、クレデンシャルを持つゲストポータルの BYOD設
定を参照してください。詳細については、クレデンシャルを持つゲストポータルの BYOD設定を参
照してください。

• [ポストログインバナーページ設定（Post-Login Banner Page Settings）]：ユーザが正常にログインし
た後、ネットワークアクセスを付与される前に追加情報を表示します。

• [ゲストデバイスのコンプライアンス設定（Guest Device Compliance Settings）]：ポスチャアセスメ
ントのためにゲストを [クライアントプロビジョニング（Client Provisioning）]ページにリダイレク
トします。詳細については、クレデンシャルを持つゲストポータルのゲストデバイスのコンプライ

アンス設定を参照してください。

• [VLAN DHCPリリースページの設定（VLAN DHCP Release Page Settings）]：ゲストデバイスの IP
アドレスをゲストVLANから解放し、ネットワークの他のVLANにアクセスするように更新します。
詳細については、クレデンシャルを持つゲストポータルの BYOD設定を参照してください。

•認証成功の設定（AuthenticationSuccessSettings）：認証後のゲストの宛先を指定します。認証後に外
部URLにゲストをリダイレクトする場合、URLアドレスを解決して、セッションがリダイレクトさ
れるまでに遅延が生じることがあります。詳細については、ゲストポータルの認証成功の設定を参

照してください。

• [サポート情報ページの設定（Support Information Page Settings）]：ネットワークアクセスの問題のト
ラブルシューティングのためにヘルプデスクによって使用される情報をゲストが提供するのを支援

します。

ステップ 7 [保存（Save）]をクリックします。システム生成のURLがポータルテストURLとして表示されます。こ
の URLを使用して、ポータルにアクセスし、テストすることができます。

次の作業

テストポータルは RADIUSセッションをサポートしていないため、すべてのポータルに対す
るポータルフローの全体は表示されません。BYODおよびクライアントプロビジョニングは
RADIUSセッションに依存するポータルの例です。たとえば、外部 URLへのリダイレクショ
ンは機能しません。

（注）

ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよう

に許可する前または後に、ポータルをカスタマイズすることもできます。
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電子メールによるアカウント登録のアカウントの承認

登録ゲストにはアカウントの承認が必要であると設定されている場合、[アカウント登録ページの
設定（Self-Registration Page Settings）]で設定されているスポンサーに対して電子メールが送信さ
れます。このメールには、アカウントを拒否または承認するためのリンクが含まれています。

古いバージョンの Cisco ISEから Cisco ISE 2.2にデータベースをアップグレードまたは復元す
る場合は、承認/拒否のリンクを手動で挿入する必要があります。承認/拒否のリンクを手動で
挿入するには、次の手順に従います。

（注）

1 [アカウント登録ゲストポータル（Self-Registered Guest Portal）]を選択します。

2 [ポータルページのカスタマイズ（Portal Page Customizations）]をクリックします。

3 [承認要求の電子メール（ApprovalRequest Email）]セクションで [承認/拒否のリンクを挿入
する（Insert Approve/Deny link）]をクリックします。

承認/拒否リンクを含む承認要求の電子メールの設定については、アカウント承認メールリン
クの設定, （39ページ）を参照してください。

たとえば、スポンサーが電子メールを開いて [承認（Approve）]リンクをクリックすると実行され
るアクションは、承認者の設定方法に応じて異なります。

[承認要求電子メール送信先（Email approval request to）]が次のいずれかに設定されている場合に
ついて説明します。

• [訪問先担当者（person being visited）]

◦ゲストアカウントに認証が不要な場合、1回のクリックでアカウントが承認されます。

◦ゲストアカウントに承認が必要な場合、スポンサーに対し、スポンサーポータルの特
別なページが表示されます。このページでは、アカウントの承認前にスポンサーがクレ

デンシャルを入力する必要があります。

• [下に示すスポンサーの電子メールアドレス（sponsor email addresses listed below）]：指定され
るすべての電子メールアドレスに承認リンクが電子メールで送信されます。これらのスポン

サーのいずれかが承認リンクまたは拒否リンクをクリックすると、スポンサーポータルが表

示されます。スポンサーは、検証済みのクレデンシャルを提供します。スポンサーが所属す

るスポンサーグループで、スポンサーによるゲストアカウントの承認が許可されている場

合、アカウントは承認されます。クレデンシャルが失敗すると、スポンサーポータルにログ

インしてアカウントを手動で承認する指示がスポンサーに対して示されます。

説明

• Active Directoryと LDAPを使用するスポンサーポータルだけがサポートされています。

• [訪問先担当者（person being visited）]を選択した場合、アカウント登録ゲストがそのフィー
ルドに入力する内容は、スポンサーの電子メールアドレスでなければなりません。アカウン

ト登録ポータルをカスタマイズし、そのフィールド名を「スポンサーの電子メールアドレ

   Cisco Identity Services Engine リリース 2.3 管理者ガイド
38

ゲストアクセスの設定

ゲストポータルの設定タスク



ス」のような名前に変更することを推奨します。ゲストの訪問先担当者を取得するため、必

要に応じて新しいフィールドを作成できます。ユーザが [登録（Register）]ボタンをクリッ
クすると、ISEにより、訪問先担当者が有効なスポンサーであり、電子メールアドレスがあ
ることが確認されます。ISEが IDソースでそのスポンサーの電子メールアドレスを見つけ
ることができない場合、ISEはエラーメッセージを表示し、アカウント登録が失敗します。

•スポンサーのリストが設定されている場合、1番目のポータルが、スポンサーがログインす
るポータルではない場合でも、1番目のポータルのカスタマイズ内容が使用されます。

アカウント承認メールリンクの設定

アカウント登録ゲストを承認するための承認リンクをスポンサーに電子メールで送信する方法の

詳細については、電子メールによるアカウント登録のアカウントの承認, （38ページ）を参照し
てください。

ステップ 1 [ワークセンター（Work Centers）] > [ゲスト（Guest）] > [設定（Configure）] > [ゲストポータル（Guest
Portals）]に移動し、メールアカウント承認リンクを設定するアカウント登録ポータルを選択します。

ステップ 2 [アカウント登録ページの設定（Self Registration Page Settings）]タブを展開します。

ステップ 3 3.[アカウント登録ゲストの承認が必要である（Require self-registered guests to be approved）]をオンにしま
す。これにより、[承認/拒否のリンクの設定（Approve/Deny Link Settings）]セクションがタブエリアの下
部に表示されます。また、[承認要求メール（Approval Request Email）]の電子メール設定に、承認リンク
と拒否リンクが取り込まれます。

[アカウント登録ページの設定（Self Registration Page Settings）]を選択すると表示されるすべてのフィー
ルドを以下に示します。

• [アカウント登録ゲストが承認される必要がある（Require self-registered guests to be approved）]：この
ポータルを使用するアカウント登録ゲストは、ゲストのクレデンシャルを受信する前にスポンサーに

よる承認が必要であることを指定します。このオプションをクリックすると、スポンサーがアカウン

ト登録ゲストを承認する方法に関する追加のオプションが表示されます。詳細については、電子メー

ルによるアカウント登録のアカウントの承認, （38ページ）を参照してください。

◦ [承認要求電子メール送信先（Email approval request to）]：次のいずれかを選択します。

◦ [下に示すスポンサーの電子メールアドレス（sponsor email addresses listed below）]：承認者
として指名されたスポンサーの 1つ以上の電子メールアドレス、またはすべてのゲストの
承認要求の送信先となるメールソフトウェアを入力します。

◦ [訪問先担当者（person being visited）]：[スポンサーに承認用クレデンシャルの入力を求め
る（Require sponsor to provide credentials for authentication）]フィールドが表示され、[含め
るフィールド（Fields to include）]の [必須（Required）]オプションが有効になります（以
前は無効だった場合）。これらのフィールドはアカウント登録フォームに表示され、アカ

ウント登録ゲストからこの情報を要求します。

◦ [承認/拒否のリンクの設定（Approve/Deny Link Settings）]：このセクションでは次の内容を設定
できます。
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◦ [リンクの有効期間（Links are valid for）]：アカウント承認リンクの有効期間を設定できま
す。

◦ [スポンサーに承認用クレデンシャルの入力を求める（Require sponsor to provide credentials
for authentication）]：このセクションの設定でスポンサーによるアカウント承認用のクレ
デンシャルの入力が必須ではない場合にも、スポンサーにこの情報を入力させるには、こ

のフィールドをオンにします。このフィールドは、[アカウント登録ゲストが承認される必
要がある（Require self-registered guests to be approved）]が [訪問先担当者（person being
visited）]に設定されている場合にだけ表示されます。

◦ [承認権限を検証するためスポンサーがスポンサーポータルと照合される（Sponsor ismatched
to a Sponsor Portal to verify approval privileges）]：[詳細 >（Details >）]をクリックして、ス
ポンサーが有効なシステムユーザであり、スポンサーグループのメンバーであり、そのス

ポンサーグループのメンバーにアカウント承認権限があることを確認するために検索され

るポータルを選択します。各スポンサーポータルには、スポンサーを識別するために使用

される IDソースシーケンスがあります。ポータルはリストされている順序で使用されま
す。リストの 1番目のポータルは、スポンサーポータルで使用されているスタイルとカス
タマイズ内容を決定します。

ポータルの許可

ポータルを許可するときは、ネットワークアクセス用のネットワーク許可プロファイルおよび

ルールを設定します。

はじめる前に

ポータルを許可する前にポータルを作成する必要があります。

ステップ 1 ポータルの特別な許可プロファイルを設定します。

ステップ 2 プロファイルの許可ポリシールールを作成します。

許可プロファイルの作成

各ポータルには、特別な許可プロファイルを設定する必要があります。
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はじめる前に

デフォルトのポータルを使用しない場合は、許可プロファイルとポータル名を関連付けることが

できるように、最初にポータルを作成する必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）]を選択します。

ステップ 2 使用を許可するポータル名を使用して許可プロファイルを作成します。

次の作業

新しく作成される許可プロファイルを使用するポータル許可ポリシールールを作成する必要があ

ります。

ホットスポットポータルおよび MDM ポータル用の許可ポリシールールの作成

ユーザ（ゲスト、スポンサー、従業員）のアクセス要求への応答に使用するポータルのリダイレ

クション URLを設定するには、そのポータル用の許可ポリシールールを定義します。

url-redirectは、ポータルタイプに基づいて次の形式になります。

ip:port = IPアドレスとポート番号

PortalID =一意のポータル名

ホットスポットゲストポータル：
https://ip:port/guestportal/gateway?sessionID=SessionIdValue&portal=PortalID&action=cwa&type=drw

モバイルデバイス管理（MDM）ポータル：
https://ip:port/mdmportal/gateway?sessionID=SessionIdValue&portal=PortalID&action=mdm

ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択して、[標準（Standard）]ポリシーで新し
い許可ポリシールールを作成します。

ステップ 2 [条件（Conditions）]には、ポータルの検証に使用するエンドポイント IDグループを選択します。たとえ
ば、ホットスポットゲストポータルの場合は、デフォルトの [GuestEndpoints]エンドポイント IDグルー
プを選択し、MDM、ポータルの場合は、デフォルトの [RegisteredDevices]エンドポイント IDグループを
選択します。

ホットスポットゲストポータルは、TerminationCoAだけを発行するため、ゲスト許可ポリシー
の検証条件の 1つとして [Network Access:UseCase EQUALS Guest Flow]を使用しないでくださ
い。代わりに、エンドポイントが属する IDグループに照合して検証を行います。次の例を参考
にしてください。

（注）

• "GuestEndpoint" + Wireless MABの場合は Permit Access

• Wireless MABの場合は HotSpot Redirect
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ステップ 3 [権限（Permissions）]には、作成したポータル許可プロファイルを選択します。

ゲストポータルのカスタマイズ

ポータルの外観およびユーザ（必要に応じてゲスト、スポンサー、または従業員）エクスペリエ

ンスをカスタマイズするには、ポータルテーマをカスタマイズし、ポータルページの UI要素を
変更して、ユーザに表示されるエラーメッセージと通知を編集します。ポータルのカスタマイズ

の詳細については、エンドユーザWebポータルのカスタマイズを参照してください。

定期的な AUP 受け入れの設定

[ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を参照し、AUPの期限が切れた場合にゲストユー
ザをクレデンシャルを持つポータルにリダイレクトする新しい許可ルールをリストの上部に作成します。

LastAUPAcceptanceHoursを目的の最大時間と比較するには条件を使用します（たとえば
LastAUPAcceptanceHours > 8）。時間の範囲 8～ 999をチェックできます。

次の作業

エンドポイントが AUP設定を受信したことを確認するには、次の手順を実行します。

1 [管理（Administration）] > [ID（Identities）] > [エンドポイント（EndPoints）]を選択します。
2 AUPが最後に受け入れられた時刻を確認するエンドポイントをクリックします
（AUPAcceptedTime）。

スポンサーポータル
スポンサーポータルは、Cisco ISEゲストサービスの主要コンポーネントの 1つです。スポンサー
ポータルを使用して、スポンサーは承認ユーザ用の一時アカウントを作成および管理し、企業ネッ

トワークまたはインターネットにセキュアにアクセスできるようにします。ゲストアカウントを

作成した後、スポンサーは、スポンサーポータルを使用して、印刷、電子メール送信、または携

帯電話による送信を行ってゲストにアカウントの詳細を提供することもできます。アカウント登

録ゲストに企業ネットワークへのアクセス権を提供する前に、スポンサーはゲストアカウントを

承認するように電子メールで要求されることがあります。
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スポンサーポータルでのゲストアカウントの管理

スポンサーポータルのログオンのフロー

スポンサーグループにより、スポンサーユーザに割り当てることができる権限のセットが指定さ

れます。スポンサーユーザがスポンサーポータルにログインすると、次の処理が行われます。

1 ISEがユーザのクレデンシャルを検証します。

2 ユーザの認証が成功すると、次にそのスポンサーユーザに一致するスポンサーグループ、つ

まりそのユーザが属するスポンサーグループを見つけるため、使用可能なすべてのスポンサー

グループが検索されます。次の両方の条件を満たしている場合は、ユーザがスポンサーグルー

プに一致しているか、属しています。

•ユーザは、設定されているいずれかのメンバーグループのメンバーである。

• [その他の条件（OtherConditions）]を使用している場合は、そのユーザについてすべての
条件が trueである。

3 スポンサーユーザがスポンサーグループに属している場合、スポンサーユーザはそのグルー

プの権限を取得します。ユーザは複数のスポンサーグループに属することができます。この場

合、属しているすべてのグループの権限が組み合わせられます。ユーザがどのスポンサーグ

ループにも属していない場合、スポンサーポータルへのログインは失敗します。

スポンサーグループとその権限は、スポンサーポータルから独立しています。スポンサーがログ

インするスポンサーポータルに関係なく、スポンサーグループの照合には同一アルゴリズムが適

用されます。

スポンサーポータルの使用

スポンサーポータルを使用して、承認された訪問者が企業ネットワークまたはインターネットに

セキュアにアクセスできるようにする一時ゲストアカウントを作成します。ゲストアカウントを

作成したら、スポンサーポータルを使用してこれらのアカウントを管理し、アカウントの詳細情

報をゲストに提供することができます。

スポンサーポータルでは、スポンサーが新しいゲストアカウントを個別に作成するか、または

ファイルからユーザグループをインポートすることができます。

Active Directoryなどの外部 IDストアから承認された ISE管理者は、スポンサーグループに所
属できます。ただし、内部管理者アカウント（デフォルトの「admin」アカウントなど）はス
ポンサーグループに含めることができません。

（注）

スポンサーポータルを開く方法はいくつかあります。

•管理者コンソールで [アカウントの管理（ManageAccounts）]リンクを使用する：管理者コン
ソールで [ゲストアクセス（Guest Access）]をクリックし、[アカウントの管理（Manage
Accounts）]をクリックします。[アカウントの管理（ManageAccounts）]をクリックすると、
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ALL_ACCOUNTSにアクセスできるデフォルトのスポンサーグループに割り当てられます。
新しいゲストアカウントを作成できますが、ゲストに対して通知することはできません。こ

れは、ゲストからのアカウントアクティベーションリクエストを受信するための電子メー

ルアドレスがないためです。同じ権限を持ち、スポンサーポータルにログインしてこれら

のアカウントを検索するスポンサーは、通知を送信できます。

このステップでは、スポンサーポータルの [ポータルの動作およびフローの設定（Portal
Behavior and Flow Settings）]ページで設定した FQDNがDNSサーバに存在している必要があ
ります。

•管理者コンソールのスポンサーポータル設定ページから、次の操作を実行します。[ゲスト
アクセス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポン
サーポータル（Sponsor Portals）]をクリックし、スポンサーポータルを開き、 [説明
（Description）]フィールドの右側にある [ポータルテスト URL（Portal Test URL）]リンク
をクリックします。

•ブラウザで、スポンサーポータルの [ポータル設定（Portal Settings）]ページで設定したURL
（FQDN）を開きます。この URL（FQDN）は DNSサーバで定義されている必要がありま
す。

次の作業

スポンサーポータルの使い方については、『Sponsor Portal User Guide for Cisco Identity Services
Engine』（http://www.cisco.com/c/en/us/td/docs/security/ise/2-2/sponsor_guide/b_spons_
SponsorPortlUserGuide_22.html）を参照してください。

スポンサーアカウントの管理

スポンサーは、スポンサーポータルからゲストユーザアカウントを作成および管理する組織の

従業員または請負業者となります。CiscoISEは、ローカルデータベースあるいは外部のLightweight
Directory Access Protocol（LDAP）、Microsoft Active Directory、または SAML IDストア経由でスポ
ンサーを認証します。外部ソースを使用しない場合、スポンサー用の内部ユーザアカウントを作

成する必要があります。

スポンサーグループ

各スポンサーは、スポンサーグループに属します。スポンサーグループ設定では、そのグループ

内のスポンサーの権限と設定が定義されます。Cisco ISEには、次のデフォルトのスポンサーグ
ループがあります。

• ALL_ACCOUNTS：スポンサーは、すべてのゲストアカウントを管理できます。

• GROUP_ACCOUNTS：スポンサーは、同じスポンサーグループのスポンサーが作成したゲ
ストアカウントを管理できます。

• OWN_ACCOUNTS：スポンサーは、自分が作成したゲストアカウントのみを管理できます。

特定のスポンサーグループで使用可能な機能をカスタマイズでき、それによりスポンサーポータ

ルの機能を制限または拡張できます。次に例を示します。
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•スポンサーが 1回の操作で複数のゲストアカウントを作成することを許可できます。

•スポンサーが作成したゲストアカウントを他のスポンサーが管理することを制限できます。

•ゲストパスワードをスポンサーが表示することを制限できます。

•アカウント登録ゲストからの要求を承認または拒否する権限をスポンサーに付与できます。

•スポンサーがゲストアカウントを削除、一時停止、および回復することを許可できます。

•スポンサーグループを無効にして、スポンサーポータルにメンバーがログインすることを
防ぐことができます。

スポンサーグループ

スポンサーグループは、スポンサーポータルの使用時にスポンサーに付与される権限を制御しま

す。スポンサーがスポンサーグループのメンバーである場合、スポンサーにはグループに定義さ

れている権限が付与されます。

スポンサーは、次の両方が当てはまる場合にスポンサーグループのメンバーであると見なされま

す。

1 スポンサーが、スポンサーグループで定義されているメンバーグループの少なくとも 1つに
属している。メンバーグループは、ユーザ IDグループか、ActiveDirectoryなどの外部 IDソー
スから選択されたグループです。

2 スポンサーが、スポンサーグループで指定されているすべてのその他の条件を満たしている。

オプションのその他の条件は、ディクショナリ属性で定義される条件です。これらの条件は、

許可ポリシーで使用されるものと動作が似ています。

スポンサーは、複数のスポンサーグループのメンバーにすることができます。その場合、スポン

サーにはそれらすべてのグループから次のように組み合わされた権限が付与されます。

•いずれかのグループで有効になっている場合、「ゲストのアカウントの削除」などの個々の
権限が付与されます。

•スポンサーは、任意のグループでゲストタイプを使用してゲストを作成できます。

•スポンサーは、任意のグループの場所にゲストを作成できます。

•バッチサイズ制限などの数値は、グループの最大値が使用されます。

スポンサーがいずれかのスポンサーグループのメンバーでない場合、そのスポンサーはスポン

サーポータルにログインできません。

• ALL_ACCOUNTS：スポンサーは、すべてのゲストアカウントを管理できます。

• GROUP_ACCOUNTS：スポンサーは、同じスポンサーグループのスポンサーが作成したゲ
ストアカウントを管理できます。

• OWN_ACCOUNTS：スポンサーは、自分が作成したゲストアカウントのみを管理できます。
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特定のスポンサーグループで使用可能な機能をカスタマイズでき、それによりスポンサーポータ

ルの機能を制限または拡張できます。次に例を示します。

関連トピック

スポンサーポータル, （42ページ）

スポンサーアカウントの作成およびスポンサーグループへの割り当て

内部スポンサーユーザアカウントを作成し、スポンサーポータルを使用できるスポンサーを指

定するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]を選
択します。適切なユーザ IDグループに内部スポンサーユーザアカウントを割り当てます。

デフォルトのスポンサーグループには、デフォルトの IDグループ Guest_Portal_Sequenceが割
り当てられています。

（注）

ステップ 2 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [スポンサーグループ（Sponsor Groups）] > [作成、編集または複製（Create,
Edit or Duplicate）]の順に選択し、[メンバー（Members）]をクリックします。スポンサーユーザ IDグ
ループをスポンサーグループにマッピングします。

次の作業

スポンサーで使用するために、追加で組織に固有のユーザ IDグループを作成することもできま
す。[管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [ユー
ザ IDグループ（User Identity Groups）]を選択します。

スポンサーグループの設定

シスコはデフォルトのスポンサーグループを提供します。デフォルトオプションを使用しない場

合、新しいスポンサーグループを作成するか、またはデフォルトのスポンサーグループを編集し

て設定を変更できます。スポンサーグループを複製して、同じ設定と権限を持つスポンサーグ

ループをさらに作成することもできます。
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スポンサーグループを無効にすることができます。無効になったグループのメンバーはスポン

サーポータルにログインできなくなります。Cisco ISEによって提供されているデフォルトのスポ
ンサーグループ以外のスポンサーグループを削除できます。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals and Components）] > [スポンサーグループ（Sponsor Groups）] > [作成、編集または複製（Create,
Edit or Duplicate）]の順に選択します。

ステップ 2 [スポンサーグループ名（Sponsor group name）]と [説明（Description）]に入力します。
ステップ 3 [一致基準（Matching Criteria）]：このセクションの設定により、スポンサーがこのグループのメンバーか

どうかが判別されます。

•メンバーグループ（MemberGroups）：メンバーをクリックして 1つ以上のユーザ（ID）グループお
よび外部 IDソースのグループを選択し、それらのグループを追加します。ユーザがこのスポンサー
グループのメンバーになるためには、少なくとも1つの設定済みグループに属している必要がありま
す。

•その他の条件（Other conditions）：[新しい条件の作成（Create New Condition）]をクリックして、こ
のスポンサーグループに含まれるためにスポンサーが満たす必要がある条件を1つ以上構築します。
Active Directory、LDAP、SAML、ODBCの IDストアからの認証属性を使用できますが、RADIUS
トークンまたはRSASecurIDストアは使用できません。内部ユーザ属性も使用できます。条件には、
属性、演算子、値があります。

◦ディクショナリ属性 Nameを使用して条件を作成するには、IDグループ名の前にユーザ IDグ
ループを付けます。次に例を示します。

InternalUser:Name EQUALS bsmith

この場合、「bsmith」という名前の内部ユーザだけがこのスポンサーグループに所属できます。

◦ ActiveDirectoryインスタンスのExternalGroups属性を使用して条件を作成するには、一致させる
スポンサーユーザの AD「プライマリグループ」を選択します。たとえば、ユーザの名前が
Smithの場合は AD1:LastName EQUALS Smithになります。

1つ以上の設定されたメンバーグループとの一致に加えて、スポンサーはここで作成するすべての条件に
一致する必要があります。認証しているスポンサーユーザが複数のスポンサーグループの一致基準を満

たす場合には、そのユーザには次のようにアクセス許可が付与されます。

•ゲストのアカウントの削除などの個々の権限は、一致するグループのいずれかで有効になっている場
合に付与されます。

•スポンサーは、一致するグループのいずれかのゲストタイプを使用してゲストを作成することがで
きます。

•スポンサーは、一致するグループのいずれかのゲストタイプを使用してゲストを作成することがで
きます。

•スポンサーは、一致するグループのいずれかの場所でゲストを作成することができます。

•バッチサイズ制限などの数値については、一致するグループの最も大きな値が使用されます。
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[メンバーグループ（Member Groups）]のみが指定されている一致基準、または [その他の条件（Other
Conditions）]のみが指定されている一致基準を作成できます。[その他の条件（Other Conditions）]のみを
指定する場合、スポンサーグループのスポンサーのメンバーシップは、一致するディクショナリ属性のみ

に基づいて決定されます。

ステップ 4 このスポンサーグループに基づくスポンサーによって作成できるゲストタイプを指定するには、[このス
ポンサーグループはこれらのゲストタイプを使用してアカウントを作成可能（This sponsor group can create
accounts using these guest types）]でボックス内をクリックして、1つ以上のゲストタイプを選択します。
[次の場所にゲストタイプを作成（Create Guest Types at）]の下のリンクをクリックして、このスポンサー
グループに割り当てるゲストタイプをさらに作成できます。新しいゲストタイプを作成した後、その新

しいゲストタイプを選択するには、スポンサーグループを保存して閉じ、再度開いてください。

ステップ 5 [ゲストが訪問するロケーションを選択（Select the locations that guests will be visiting）]を使用して、ゲス
トアカウントの作成時にスポンサーグループのスポンサーが選択できるロケーション（ゲストの時間帯

の設定に使用）を指定します。

[次の場所にゲストロケーションを設定（Configure guest locations at）]の下のリンクをクリックして、ゲス
トロケーションを追加することで、選択できるロケーションをさらに追加できます。新しいゲストロケー

ションを作成した後、その新しいゲストロケーションを選択するには、スポンサーグループを保存して

閉じ、再度開いてください。

これによって、ゲストが他のロケーションからログインできなくなることはありません。

ステップ 6 スポンサーがユーザの作成後に [通知（Notify）]をクリックする操作を行わずにすむようにするには、[自
動ゲスト通知（Automatic guest notification）]の下の [電子メールアドレスが使用可能な場合はアカウント
作成時にゲストに電子メールを自動的に送信する（Automatically email guests upon account creation if email
address is available）]をオンにします。これにより、電子メールが送信されたことを示すウィンドウが表
示されます。また、このオプションをオンにすると、[ゲスト通知は自動送信されました（Guestnotifications
are sent automatically]というヘッダーがスポンサーポータルに追加されます。

ステップ 7 [スポンサー作成可能（SponsorCanCreate）]で、このグループ内のスポンサーがゲストアカウントを作成
するために使用できるオプションを設定します。

•特定のゲストに割り当てられた複数のゲストアカウント（インポート）（Multiple guest accounts
assigned to specific guests (Import)）：スポンサーは、ファイルから姓名などのゲストの詳細をインポー
トすることによって、複数のゲストアカウントを作成できます。

このオプションが有効である場合、[インポート（Import）]ボタンがスポンサーポータルの [アカウ
ントの作成（CreateAccounts）]ページに表示されます。[インポート（Import）]オプションは、Internet
Explorer、Firefox、Safariなどのデスクトップブラウザだけで使用可能です（モバイルは不可）

•バッチ処理の制限（Limit to batch of）：このスポンサーグループが複数のアカウントを同時に作成で
きる場合、単一のインポート操作で作成可能なゲストアカウントの数を指定します。

スポンサーは最大 10,000個のアカウントを作成できますが、潜在的なパフォーマンスの問題がある
ため、作成するアカウントの数を制限することを推奨します。

• [ゲストへの複数のゲストアカウントの割り当て（ランダム）（Multiple guest accounts to be assigned
to any guests (Random)）]：スポンサーが、未知のゲストのプレースホルダとして複数のランダムゲ
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ストアカウントを作成するか、または、または複数のアカウントをすばやく作成することができる

ようにします。

このオプションが有効である場合、[ランダム（Random）]ボタンがスポンサーポータルの [アカウ
ントの作成（Create Accounts）]ページに表示されます。

•デフォルトユーザ名プレフィックス（Defaultusernameprefix）：スポンサーが複数のランダムなゲス
トアカウントを作成する場合に使用できるユーザ名プレフィックスを指定します。指定した場合、

このプレフィックスはランダムなゲストアカウントを作成するときにスポンサーポータルに表示さ

れます。また、[スポンサーにユーザ名プレフィックスの指定を許可（Allowsponsor to specify ausername
prefix）]の設定により、次のようになります。

◦有効：スポンサーは、スポンサーポータルでデフォルトのプレフィックスを編集できます。

◦無効：スポンサーは、スポンサーポータルでデフォルトのプレフィックスを編集できません。

ユーザ名プレフィックスを指定しないか、またはスポンサーにユーザ名プレフィックスの指定を許可

しない場合、スポンサーはスポンサーポータルでユーザ名プレフィックスを割り当てることができ

ません。

•スポンサーにユーザ名プレフィックスの指定を許可（Allow sponsor to specify a username prefix）：こ
のスポンサーグループが複数のアカウントを同時に作成できる場合、単一のインポート操作で作成

可能なゲストアカウントの数を指定します。

スポンサーは最大 10,000個のアカウントを作成できますが、潜在的なパフォーマンスの問題がある
ため、作成するアカウントの数を制限することを推奨します。

ステップ 8 [スポンサーが管理可能（Sponsor Can Manage）]で、このスポンサーグループのメンバーが表示および管
理できるゲストアカウントを制限できます。

•スポンサーが作成したアカウントのみ（Only accounts sponsor has created）：このグループのスポン
サーは、スポンサーの電子メールアカウントに基づいて、スポンサーが作成したゲストアカウント

のみを表示および管理できます。

•このスポンサーグループのメンバーによって作成されたアカウント（Accounts created by members of
this sponsor group）：このグループのスポンサーは、このスポンサーグループ内のスポンサーが作成
したゲストアカウントを表示および管理できます。

•すべてのゲストアカウント（All guest accounts）：スポンサーはすべての保留中のゲストアカウント
を表示および管理できます。

ステップ 9 [スポンサーの権限（Sponsor Can）]で、このスポンサーグループのメンバーに、ゲストのパスワードお
よびアカウントに関連する追加の権限を提供できます。

•ゲストの連絡先情報（電子メール、電話番号）の更新（Update guests' contact information (email, Phone
Number)）：スポンサーは、自分が管理できるゲストアカウントについて、ゲストの連絡先情報を変
更できます

•ゲストのパスワードの表示（Viewguests’ passwords）：スポンサーは、自分が管理できるゲストアカ
ウントについて、そのパスワードを表示できます。
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ゲストがパスワードを変更した場合、スポンサーはCiscoISEによって生成されたランダムなパスワー
ドにリセットしない限り、そのパスワードを表示できません。

このオプションがスポンサーグループで無効になっている場合、そのグループのメンバー

は、管理しているゲストアカウントのログインクレデンシャル（ゲストパスワード）に

関する電子メールおよび SMS通知を送信できません。

（注）

•ゲストのクレデンシャルを含む SMS通知の送信（Send SMS notifications with guests’ credentials）：ス
ポンサーは、自分が管理できるゲストアカウントについて、アカウントの詳細とログインクレデン

シャルとともにゲストに SMS（テキスト）通知を送信できます。

•ゲストアカウントパスワードのリセット（Reset guest account passwords）：スポンサーは、自分が管
理できるゲストアカウントについて、そのパスワードを Cisco ISEによって生成されたランダムなパ
スワードにリセットできます。

•ゲストのアカウントの延長（Extendguests’ accounts）：スポンサーは、自分が管理できるゲストアカ
ウントについて、その有効期限を延長できます。スポンサーは、アカウントの有効期限に関してゲス

トに送信される電子メール通知に自動的にコピーされます。

•ゲストのアカウントの削除（Delete guests’ accounts）：スポンサーは、自分が管理できるゲストアカ
ウントについて、アカウントを削除し、ゲストが企業のネットワークにアクセスすることを防ぐこと

ができます。

•ゲストのアカウントの一時停止（Suspend guests’ accounts）：スポンサーは、自分が管理できるゲス
トアカウントについて、アカウントを一時停止してゲストが一時的にログインすることを防ぐこと

ができます。

また、このアクションは、許可変更（CoA）終了を発行して、一時停止されていたゲストをネット
ワークから排除できます。

◦スポンサーに理由の入力を求める（Require sponsor to provide a reason）：ゲストアカウントの一
時停止に対する説明の入力をスポンサーに求めます。

•アカウント登録ゲストからの要求の承認および表示（Approve and view requests from self-registering
guests）：このスポンサーグループに含まれているスポンサーは、（承認が必要な）アカウント登録
ゲストからのすべての保留中のアカウント要求を表示するか、アクセス先の担当者としてユーザがス

ポンサーの電子メールアドレスを入力した要求のみを表示できます。この機能では、アカウント登

録ゲストによって使用されるポータルで [アカウント登録ゲストが承認される必要がある（Require
self-registered guests to be approved）]にマークが付けられていて、スポンサーの電子メールが連絡先
の担当者としてリストされている必要があります。

◦ [保留中のすべてのアカウント（Any pending accounts）]：このグループに所属するスポンサー
は、他のスポンサーによって作成されたアカウントを承認およびレビューします。

◦ [このスポンサーに割り当てられている保留中のアカウントのみ（Only pending accounts assigned
to this sponsor）]：このグループに所属するスポンサーは、スポンサー自身が作成したアカウン
トだけを表示および承認できます。

•プログラムによるインターフェイス（Guest REST API）を使用した Cisco ISEゲストアカウントへの
アクセス（Access Cisco ISE guest accounts using the programmatic interface (Guest REST API)）：スポン
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サーは、自分が管理できるゲストアカウントについて、Guest REST APIプログラミングインター
フェイスを使用してゲストアカウントにアクセスできます。

ステップ 10 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

スポンサーアカウント作成のためのアカウントコンテンツの設定

ゲストとスポンサーが新しいゲストアカウントの作成時に指定する必要があるユーザデータのタ

イプを設定できます。ISEアカウントを識別するために必要なフィールドがありますが、その他
のフィールドを削除し、独自のカスタムフィールドを追加することができます。

スポンサーによるアカウント作成用のフィールドを設定するには、次の手順に従います。

1 ISEで [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコ
ンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor Portals）]を選択し、
スポンサーポータルを編集します。

2 [ポータルページのカスタマイズ（Portal Page Customization）]タブを選択します。

3 下にスクロールして [既知のゲストのアカウント作成（Create Account for Known Guests)]を選
択します。

4 右側の [プレビュー（Preview）]表示で [設定（Settings）]を選択します。

これらの設定により、スポンサーポータルでのゲストアカウントの作成時に表示される、ゲスト

アカウントに必要なフィールドが決定します。この設定は、ゲストタイプ [既知（Known）]、[ラ
ンダム（Random）]、および [インポート（Imported）]に適用されます。新しいユーザをインポー
トするためにスポンサーがダウンロードするテンプレートは動的に作成されるので、[既知のゲス
ト（Known Guests）]で設定したフィールドだけが含まれます。

アカウントのユーザ名とパスワードのインポート

スポンサーはユーザ名とパスワードをインポートできますが、スポンサーがテンプレートをダウ

ンロードするときにはこれらの行はテンプレートに追加されません。スポンサーはこれらのヘッ

ダーを追加できます。ISEが列を認識できるように、ヘッダーの名前が正しく設定されている必
要があります。

• [ユーザ名（Username）]：User Nameまたは UserNameです。

• [パスワード（Password）]：passwordである必要があります。

スポンサーポータルフローの設定

デフォルトポータルと、証明書、エンドポイント IDグループ、IDソース順序、ポータルテー
マ、イメージ、およびCisco ISEによって提供されるその他の詳細などのデフォルト設定を使用で
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きます。デフォルト設定を使用しない場合は、新しいポータルを作成するか、必要性に合うよう

に既存の設定を編集する必要があります。同じ設定で複数のポータルを作成する場合は、ポータ

ルを複製できます。

会社の営業所やその小売の場所にさまざまなブランディングがある場合、会社にさまざまな製品

ブランドがある場合、または市役所が火災、警察、およびその他の部門で異なるテーマのポータ

ルを必要とする場合は、複数のスポンサーポータルを作成することもできます。

これらは、スポンサーポータルの設定に関連するタスクです。

はじめる前に

の説明に従い、サイトの既存のスポンサーグループを設定または編集します。

ステップ 1 ポリシーサービスの有効化, （52ページ）。
ステップ 2 ゲストサービスの証明書の追加, （53ページ）.
ステップ 3 外部 IDソースの作成, （53ページ）.
ステップ 4 IDソース順序の作成, （54ページ）.
ステップ 5 スポンサーポータルの作成, （55ページ）.
ステップ 6 （任意） c_CustomizingSponsorPortals.xml。

ポリシーサービスの有効化

Cisco ISEエンドユーザWebポータルをサポートするには、ホストするノードでポータルポリシー
サービスを有効にする必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。
ステップ 2 ノードをクリックして、[編集（Edit）]をクリックします。
ステップ 3 [全般設定（General Settings）]タブで、[ポリシーサービス（Policy Service）]をオンにします。
ステップ 4 [セッションサービスの有効化（Enable Session Services）]オプションをオンにします。
ステップ 5 [保存（Save）]をクリックします。
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ゲストサービスの証明書の追加

デフォルトの証明書を使用しない場合は、有効な証明書を追加して、証明書グループタグに割り

当てることができます。すべてのエンドユーザWebポータルに使用されるデフォルトの証明書グ
ループタグは [デフォルトポータル証明書グループ（Default Portal Certificate Group）]です。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 システム証明書を追加し、ポータルに使用する証明書グループタグに割り当てます。

この証明書グループタグは、ポータルを作成または編集するときに選択できるようになります。

ステップ 3 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [スポンサーポータル（Sponsor Portals）] > [作成または編集（Create or Edit）]
> [ポータル設定（Portal Settings）]を選択します。

ステップ 4 新しく追加された証明書に関連付けられた [証明書グループタグ（Certificate Group Tag）]ドロップダウン
リストから特定の証明書グループタグを選択します。

外部 ID ソースの作成
Cisco ISEでは、Active Directory、LDAP、RADIUSトークン、RSA SecurIDサーバなどの外部 ID
ソースに接続して、認証/許可のユーザ情報を取得できます。外部 IDソースには、証明書ベース
の認証に必要な証明書認証プロファイルも含まれています。

認証済みユーザ IDを受信して共有できるようにするパッシブ IDサービスを使用するには、そ
の他のパッシブ IDサービスプロバイダーを参照してください。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
を選択します。

ステップ 2 次のオプションのいずれかを選択します。

• [証明書認証プロファイル（Certificate Authentication Profile）]：証明書ベースの認証の場合。

• [Active Directory]：外部 IDソースとしてActive Directoryに接続する場合（詳細は外部 IDソースとし
ての Active Directoryを参照）。

• [LDAP]：LDAP IDソースを追加する場合（詳細は LDAPを参照）。

• [RADIUSトークン（RADIUS Token）]：RADIUSトークンサーバを追加する場合（詳細は RADIUS
トークン IDソースを参照）。

• [RSA SecurID]：RSA SecurIDサーバを追加する場合（詳細は RSA IDソースを参照）。
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• [SAML IDプロバイダー（SAML Id Providers）]：OracleAccessManagerなどの IDプロバイダー（IdP）
を追加する場合（詳細は認証用の SAML IDPポータルにリダイレクトするためのゲストポータルの
設定, （29ページ）を参照）。

• [ソーシャルログイン（Social Login）]：Facebookなどのソーシャルログインを外部 IDソースとして
追加する場合（を参照）。自己登録ゲストのソーシャルログイン, （18ページ）

ID ソース順序の作成

はじめる前に

Cisco ISEに外部 IDソースを設定していることを確認します。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ゲストユーザがローカルWebAuthを使用して認証できるようにするには、ゲストポータル認証
ソースと IDソース順序に同じ IDストアが含まれるように設定する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [IDソース順序（Identity Source Sequences）]
> [追加（Add）]を選択します。

ステップ 2 IDソース順序の名前を入力します。また、任意で説明を入力できます。
ステップ 3 [証明書認証プロファイル（CertificateAuthentication Profile）]チェックボックスをオンにし、証明書ベース

の認証のための証明書認証プロファイルを選択します。

ステップ 4 [選択済み（Selected）]リストボックスの IDソース順序に含めるデータベースを選択します。
ステップ 5 Cisco ISEがデータベースを検索する順序に [選択済み（Selected）]リストのデータベースを並べ替えま

す。

ステップ 6 [高度な検索リスト（Advanced Search List）]領域で、次のいずれかのオプションを選択します。

• [順序内の他のストアにアクセスせず、AuthenticationStatus属性を ProcessErrorに設定（Do not access
other stores in the sequence and set the AuthenticationStatus attribute to ProcessError）]：最初に選択された
IDソースでユーザが見つからないとき、Cisco ISEが検索を中止する場合。

• [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the userwas not found
and proceed to the next store in the sequence）]：最初に選択された IDソースでユーザが見つからないと
き、Cisco ISEが順序内の他の選択された IDソースの検索を続行する場合。

Cisco ISEでは、要求の処理中にこれらの IDソースが順番に検索されます。[選択済み（Selected）]
リストに、Cisco ISEが IDソースを検索する順序で IDソースが表示されていることを確認します。

ステップ 7 [送信（Submit）]をクリックして IDソース順序を作成すると、その後この IDソース順序をポリシーで使
用できます。
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スポンサーポータルの作成

スポンサーポータルを提供して、ネットワークに接続してインターネットと内部リソースおよび

サービスにアクセスするゲストのアカウントをスポンサーが作成、管理、および承認できるよう

にすることができます。

Cisco ISEでは、別のポータルを作成する必要なく使用できるデフォルトのスポンサーポータルが
用意されています。ただし、新しいスポンサーポータルを作成するか、既存のものを編集または

複製できます。デフォルトのスポンサーポータル以外のすべてのポータルを削除できます。

[ポータルの動作およびフローの設定（Portal Behavior andFlowSettings）]タブの [ページ設定（Page
Settings）]で行った変更は、スポンサーフロー図のグラフィカルフローに反映されます。[AUP]
ページなどのページを有効にすると、そのページがフローに表示され、スポンサーはポータルで

それを確認します。無効にした場合は、そのページがフローから削除され、次に有効にされたペー

ジがスポンサーに表示されます。

はじめる前に

このポータルで使用するために、必要な証明書、外部 IDソース、および IDソース順序が設定さ
れていることを確認します。

ステップ 1 スポンサーポータルのポータル設定の説明に従って、[ポータル設定（PortalSettings）]ページを設定しま
す。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 2 スポンサーポータルのログイン設定の説明に従って、[ログイン設定（LoginSettings）]ページを設定しま
す。

ステップ 3 スポンサーポータルの利用規定（AUP）設定の説明に従って、[利用規定（AUP）ページ設定（Acceptable
Use Policy (AUP) Page Settings）]ページを設定します。

ステップ 4 ゲストパスワードポリシーと有効期限の設定, （14ページ）とゲストパスワードポリシーのルール,
（13ページ）の説明に従って、[スポンサーのパスワード変更設定（Sponsor Change Password Settings）]
ページを設定します。

ステップ 5 スポンサーポータルのポストログインバナー設定の説明に従って、[ポストログインバナーページ設定
（Post-Login Banner Page Settings）]ページを設定します。

ステップ 6 [スポンサーポータルアプリケーションの設定（Sponsor Portal Application Settings）]では、ポータルをカス
タマイズする場合は [ポータルのカスタマイズ（Portal Customization）]タブを参照します。

ステップ 7 [保存（Save）]をクリックします。
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スポンサーポータルのカスタマイズ

ポータルの外観およびユーザ（必要に応じてゲスト、スポンサー、または従業員）エクスペリエ

ンスをカスタマイズするには、ポータルテーマをカスタマイズし、ポータルページの UI要素を
変更して、ユーザに表示されるエラーメッセージと通知を編集します。ポータルのカスタマイズ

の詳細については、エンドユーザWebポータルのカスタマイズを参照してください。

スポンサーアカウント作成のためのアカウントコンテンツの設定

ゲストとスポンサーが新しいゲストアカウントの作成時に指定する必要があるユーザデータのタ

イプを設定できます。ISEアカウントを識別するために必要なフィールドがありますが、その他
のフィールドを削除し、独自のカスタムフィールドを追加することができます。

スポンサーによるアカウント作成用のフィールドを設定するには、次の手順に従います。

1 ISEで [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコ
ンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor Portals）]を選択し、
スポンサーポータルを編集します。

2 [ポータルページのカスタマイズ（Portal Page Customization）]タブを選択します。

3 下にスクロールして [既知のゲストのアカウント作成（Create Account for Known Guests)]を選
択します。

•右側の [プレビュー（Preview）]表示で [設定（Settings）]を選択します。

これらの設定により、スポンサーポータルでのゲストアカウントの作成時に表示される、ゲ

ストアカウントに必要なフィールドが決定します。

この設定は、ゲストタイプ [既知（Known）]、[ランダム（Random）]、および [インポート
（Imported）]に適用されます。新しいユーザをインポートするためにスポンサーがダウンロード
するテンプレートは動的に作成されるので、[既知のゲスト（Known Guests）]で設定したフィー
ルドだけが含まれます。

スポンサーによるアカウントのユーザ名とパスワードのインポート

スポンサーはユーザ名とパスワードをインポートできますが、スポンサーがテンプレートをダウ

ンロードするときにはこれらの行はテンプレートに追加されません。スポンサーはこれらのヘッ

ダーを追加できます。ISEが列を認識できるように、ヘッダーの名前が正しく設定されている必
要があります。

•ユーザ名：User Nameまたは UserNameのいずれかを指定します。

• [パスワード（Password）]：passwordである必要があります。
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スポンサーに対して使用可能な時間設定項目の設定

スポンサーは新しいゲストアカウントを作成するときに、アカウントがアクティブである期間を

設定します。スポンサーが使用できるオプションを設定して、スポンサーがアカウントの期間と、

開始時刻および終了時刻を設定できるようにすることができます。これらのオプションはゲスト

タイプ別に設定されます。スポンサーに対し、[アクセス情報（Access Information）]というヘッ
ダーの下に結果が表示されます。

スポンサーのポータルアカウント期間オプションを制御する [ゲストタイプ（Guest Type）]設定
は、[最大アクセス時間（MaximumAccess Time）]ヘッダーの下にあります。この設定について次
に説明します。

• [初回ログインから（From-First-Login）]：スポンサーポータルには [期間（Duration）]フィー
ルドが表示され、その下に [初回ログインから（From-First-Login）]が表示されます。

ゲストタイプ設定の [最大アカウント期間（Maximumaccount duration）]により、スポンサー
がその期間として入力できる値が決定されます。

• [スポンサーが指定した日付から（From sponsor-specified date）]（該当する場合はアカウント
登録の日付）：スポンサーは、期間を [営業日の終わり（End of business day）]として設定す
るか、または [営業日の終わり（End of business day）]フィールドをオフにして、期間、開始
時刻、および終了時刻を設定するかを選択できます。
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期間と有効な日付を制御するゲストタイプ設定は、[アクセスを許可する日付と時刻（Allow
access only on these days and times）]ヘッダーの下にあります。

◦選択した曜日により、スポンサーのカレンダーで選択できる日付が制限されます。

◦期間と日付を選択すると、スポンサーポータルで最大アカウント期間が適用されます。

スポンサーがスポンサーポータルにログインできない

問題

次のエラーメッセージは、スポンサーがスポンサーポータルにログインしようとしたときに表示

されます。

“Invalid username or password. Please try again.”

原因

•スポンサーが無効なクレデンシャルを入力しました。

•スポンサーは、ユーザレコードがデータベース（内部ユーザまたはActiveDirectory）にない
ため無効です。

•スポンサーが属するスポンサーグループは無効です。

•スポンサーのユーザアカウントがアクティブな/有効なスポンサーグループのメンバーでは
ありません。これは、スポンサーユーザの IDグループがいずれのスポンサーグループのメ
ンバーでもないことを意味します。

•スポンサーの内部ユーザアカウントは無効（一時停止中）です。
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ソリューション

•ユーザのクレデンシャルを確認します。

•スポンサーグループを有効にします。

•ユーザアカウントが無効になっている場合は復元します。

•スポンサーユーザの IDグループをスポンサーグループのメンバーとして追加します。

ゲストとスポンサーのアクティビティのモニタ
Cisco ISEは、エンドポイントおよびユーザ管理情報、およびゲストとスポンサーのアクティビ
ティを参照できるさまざまなレポートとログを提供します。Cisco ISE 1.2レポートの一部は廃止
されましたが、情報は他のレポートで表示できます。

オンデマンドまたはスケジュールベースでこれらのレポートを実行できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）]を選択します。
ステップ 2 レポートセレクタで、[ゲストアクセスレポート（Guest Access Reports）]および [エンドポイントとユー

ザ（Endpoints and Users）]選択を展開し、さまざまなゲスト、スポンサー、およびエンドポイントに関す
るレポートを表示します。

ステップ 3 レポートを選択し、[フィルタ（Filters）]ドロップダウンリストを使用して、検索するデータを選択しま
す。

ユーザ名、ポータル名、デバイス名、エンドポイント IDグループ、および他のデータについてフィルタ
を使用できます。

ステップ 4 データを表示する [時間範囲（Time Range）]を選択します。
ステップ 5 [実行（Run）]をクリックします。

メトリックダッシュボード

Cisco ISEでは、Cisco ISEホームページに表示されるメトリックダッシュボードで、ネットワー
クの [認証されたゲスト（AuthenticatedGuests）]と [アクティブエンドポイント（ActiveEndpoints）]
を一目で確認できます。

ホットスポットフローの場合、[認証されたゲスト（Authenticated Guests）]ダッシュレットに
エンドポイントが表示されません。

（注）
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AUP 受け入れステータスレポート
AUP受け入れステータスレポートには、すべてのゲストポータルからの、ゲストによる利用規
定（AUP）の受け入れのステータスが示されます。このレポートは、[操作（Operations）] > [レ
ポート（Reports）] > [ゲストアクセスレポート（Guest Access Reports）] > [AUP受け入れステー
タス（AUP Acceptance Status）]から使用できます。

レポートを使用して、特定の期間のすべての許可および拒否された AUP接続を追跡できます。

ゲストアカウンティングレポート

ゲストアカウンティングレポートは、指定された期間のゲストログイン履歴を表示します。こ

のレポートは、[操作（Operations）] > [レポート（Reports）] > [ゲストアクセスレポート（Guest
Access Reports）] > [ゲストアカウンティング（Guest Accounting）]で利用できます。

マスターゲストレポート

マスターゲストレポートは、さまざまなレポートからのデータを単一のビューへ結合して、複数

の異なるレポートソースからデータをエクスポートできるようにします。データカラムをさらに

追加したり、表示またはエクスポートしないデータカラムを削除したりできます。このレポート

は、[操作（Operations）] > [レポート（Reports）] > [ゲストアクセスレポート（Guest Access
Reports）] > [マスターゲスト（Master Guest）]で利用できます。このレポートには、非推奨のゲ
ストアクティビティレポートに含まれていた情報も含まれるようになりました。

このレポートはすべてのゲストアクティビティを収集し、ゲストユーザがアクセスしたWebサ
イトに関する詳細を提供します。このレポートをセキュリティ監査の目的で使用して、ゲスト

ユーザがいつネットワークにアクセスして、何を行ったかを確認できます。アクセスしたWebサ
イトの URLなどのゲストのインターネットアクティビティを表示するには、初めに次の操作を
行う必要があります。

•成功した認証のロギングカテゴリを有効にします。[管理（Administration）] > [システム
（System）] > [ロギング（Logging）] > [ロギングカテゴリ（Logging Categories）]を選択し
て、[成功した認証（Passed authentications）]を選択します。

•ゲストトラフィックで使用するファイアウォールで次のオプションを有効にします。

◦ HTTPトラフィックを検査し、Cisco ISEモニタリングノードにデータを送信します。
Cisco ISEはゲストアクティビティレポートに対して IPアドレスおよびアクセスした
URLだけを必要とするため、可能な場合は、この情報だけが含まれるようにデータを制
限します。

◦ Cisco ISEモニタリングノードに syslogを送信します。
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スポンサーのログインおよび監査レポート

スポンサーログインおよび監査レポートは、次を追跡する統合レポートです。

•スポンサーポータルでのスポンサーによるログインアクティビティ。

•スポンサーポータルでスポンサーが実行したゲスト関連の操作。

このレポートは、[操作（Operations）] > [レポート（Reports）] > [ゲストアクセスレポート（Guest
Access Reports）] > [スポンサーログインおよび監査（Sponsor Login andAudit）]で使用できます。

ゲストおよびスポンサーポータルの監査ロギング

ゲストポータルおよびスポンサーポータルで特定のアクションが実行されると、基礎となる監査

システムに監査ログメッセージが送信されます。デフォルトでは、これらのメッセージ

は、/opt/CSCOcpm/logs/localStore/iseLocalStore.logファイルに記録されます。

これらのメッセージを syslogによってモニタリング/トラブルシューティングシステムおよびログ
コレクタに送信するように設定することができます。モニタリングサブシステムによって、適切

なスポンサー、デバイス監査ログ、およびゲストのアクティビティログにこの情報が示されま

す。

ゲストログインフローは、ゲストログインが成功したか失敗したかにかかわらず、監査ログに

記録されます。

ゲストアクセス Web 認証オプション
Cisco ISEでは、Cisco ISEゲストサービスとWeb認証サービスを使用したセキュアなゲストアク
セスを有効にするための複数の展開オプションがサポートされています。ローカルまたは中央Web
認証とデバイス登録Web認証を使用した有線または無線のゲスト接続を提供することができま
す。

• [中央Web認証（Central WebAuth）]：すべてのゲストポータルに適用されます。Web認証
は、有線および無線の両方の接続要求に対して、中央 Cisco ISE RADIUSサーバによって実
行されます。ゲストデバイスの認証は、ゲストが、ホットスポットゲストポータルで任意

のアクセスコードを入力し、クレデンシャルを持つゲストポータルでユーザ名とパスワー

ドを入力した後、実行されます。

•ローカルWeb認証（ローカルWebAuth）：クレデンシャルを持つゲストポータルに適用さ
れます。ゲストへのWebページの提供は、有線接続の場合にはスイッチなどのネットワーク
アクセスデバイス（NAD）で、無線接続の場合にはワイヤレスLANコントローラ（WLC）
によって、ローカルに実行されます。ゲストデバイスの認証は、ゲストが、クレデンシャル

を持つゲストポータルでユーザ名とパスワードを入力した後、実行されます。

•デバイス登録Web認証（デバイス登録WebAuth）：ホットスポットゲストポータルにのみ
適用されます。Web認証は、Cisco ISEによってデバイスが登録され、使用が許可された後、
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実行されます。ゲストは、有線または無線接続で（ユーザ名またはパスワードを入力しない

で）ネットワークにアクセスできるホットスポットゲストポータルに誘導されます。

ISEコミュニティリソース

ゲストアクセスを提供するように Cisco ISEと Ciscoワイヤレスコントローラを設定する方法に
ついては、「How-To_93_ISE_20_Wireless_Guest_Setup_Guide」を参照してください。

ISEテクニカルノートも参照してください。http://www.cisco.com/c/en/us/support/docs/security/
identity-services-engine/115732-central-web-auth-00.html

中央 WebAuth プロセス対応の NAD
このシナリオでは、ネットワークアクセスデバイス（NAD）で、不明なエンドポイント接続から
Cisco ISE RADIUSサーバへの新しい認証要求を作成します。これで、エンドポイントはCisco ISE
への URL-redirectを受け取ります。

webauth-vrf-awareコマンドは、IOS XE 3.7E、IOS 15.2(4)E以降のバージョンでのみサポートさ
れています。その他のスイッチでは、Virtual Route Forwarding（VRF）環境でのWebAuth URL
リダイレクトはサポートされていません。このような場合、回避策として、トラフィックを

VRFに戻すためのルートをグローバルルーティングテーブルに追加できます。

（注）

ゲストデバイスが NADに接続されている場合、ゲストサービスのインタラクションは、ゲスト
ポータルの中央WebAuthのログインにつながるMAC認証バイパス（MAB）要求の形式を取りま
す。無線と有線の両方のネットワークアクセスデバイスに適用される後続の中央Web認証（中
央WebAuth）プロセスの概要は、次のとおりです。

1 ゲストデバイスは、有線接続によって NADに接続します。ゲストデバイス上に 802.1Xサプ
リカントはありません。

2 MABのサービスタイプを扱う認証ポリシーにより、MABが引き続き失敗し、中央WebAuth
ユーザインターフェイスの URL-redirectを含む制限付きネットワークプロファイルが返され
ます。

3 NADは、Cisco ISE RADIUSサーバに対してMAB要求を認証するように設定されています。

4 Cisco ISERADIUSサーバでMAB要求が処理されますが、ゲストデバイスのエンドポイントが
見つかりません。

このMABの失敗により、制限付きネットワークプロファイルが適用され、プロファイル内の
URL-redirect値が access-acceptでNADに返されます。この機能をサポートするには、許可ポリ
シーが存在し、適切な有線または無線MAB（複合条件下で）と、任意で「Session:Posture
Status=Unknown」条件が備わっていることを確認します。NADでは、この値に基づいて、デ
フォルトポート 8443のすべてのゲストHTTPSトラフィックがURL-redirect値にリダイレクト
されます。
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この場合の標準の URL値は次のとおりです。https://ip:port/guestportal/
gateway?sessionId=NetworkSessionId&portal=<PortalID>&action=cwa

5 ゲストデバイスが、Webブラウザから URLをリダイレクトするための HTTP要求を開始しま
す。

6 NADにより、最初の access-acceptから返された URL-redirect値に要求がリダイレクトされま
す。

7 CWAをアクションとしたゲートウェイ URL値は、ゲストポータルログインページにリダイ
レクトされます。

8 ゲストはログインクレデンシャルを入力してログインフォームを送信します。

9 ゲストサーバはログインクレデンシャルを認証します。

10 フローのタイプに応じて、次の処理が実行されます。

•クライアントプロビジョニングを実行するようにゲストポータルが設定されていない非
ポスチャフロー（これ以上の検証がない認証）の場合、ゲストサーバは CoAを NADに
送信します。この CoAにより、NADは Cisco ISE RADIUSサーバを使用してゲストデバ
イスを再認証します。設定されたネットワークアクセスとともに新しい access-acceptが
NADに返されます。クライアントプロビジョニングが未設定で、VLANを変更する必要
がある場合、ゲストポータルでVLAN IPの更新が行われます。ゲストはログインクレデ
ンシャルを再入力する必要はありません。初回ログイン時に入力したユーザ名とパスワー

ドが自動的に使用されます。

•クライアントプロビジョニングを実行するようにゲストポータルが設定されているポス
チャフローの場合、ゲストデバイスのWebブラウザに、ポスチャエージェントのイン
ストールおよびコンプライアンスのための [クライアントプロビジョニング（Client
Provisioning）]ページが表示されます。（必要に応じて、クライアントプロビジョニング
リソースポリシーに「NetworkAccess:UseCase=GuestFlow」条件を含めることもできま
す）。

Linux向けのクライアントプロビジョニングやポスチャエージェントは存在しないため、ゲスト
ポータルはクライアントプロビジョニングポータルにリダイレクトされ、クライアントプロビ

ジョニングポータルは元のゲスト認証サーブレットにリダイレクトされます。この認証サーブ

レットで、必要に応じて IPリリース/更新が行われてから、CoAが実行されます。

クライアントプロビジョニングポータルへのリダイレクションを使用して、クライアントプロ

ビジョニングサービスはゲストデバイスに非永続的Webエージェントをダウンロードし、デバ
イスのポスチャチェックを実行します（必要に応じて、ポスチャポリシーに

「NetworkAccess:UseCase=GuestFlow」条件を含めることもできます）。

ゲストデバイスが非準拠の場合、「NetworkAccess:UseCase=GuestFlow」条件および「Session:Posture
Status=NonCompliant」条件を備えた許可ポリシーが設定済みであることを確認してください。

ゲストデバイスが準拠している場合は、設定した許可ポリシーに

「NetworkAccess:UseCase=GuestFlow」条件および「Session:Posture Status=Compliant」条件が含ま
れていることを確認してください。ここから、クライアントプロビジョニングサービスによって

NADに対して CoAが発行されます。この CoAにより、NADは Cisco ISE RADIUSサーバを使用
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してゲストを再認証します。設定されたネットワークアクセスとともに新しい access-acceptが
NADに返されます。

「NetworkAccess: UseCase=GuestFlow」は、ゲストとしてログインする Active Directory（AD）
および LDAPユーザにも適用できます。

（注）

ローカル WebAuth プロセス対応のワイヤレス LAN コントローラ
このシナリオでは、ゲストがログインすると、ワイヤレス LANコントローラ（WLC）に転送さ
れます。その後、WLCはゲストをゲストポータルにリダイレクトします。ゲストポータルでは、
ログインクレデンシャルの入力を求められ、必要に応じて利用規定（AUP）の受け入れやパス
ワードの変更を実行することもできます。完了したら、ゲストデバイスのブラウザはWLCにリ
ダイレクトされ、POST経由でログインクレデンシャルが提供されます。

WLCは、Cisco ISE RADIUSサーバ経由でゲストのログイン処理を行うことができます。その処
理が完了したら、WLCはゲストデバイスのブラウザを元の URLの宛先にリダイレクトします。
ゲストポータルの元の URLリダイレクトをサポートするためのワイヤレス LANコントローラ
（WLC）とネットワークアクセスデバイス（NAD）の要件は、リリース IOS-XE 3.6.0.Eおよび
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15.2(2)Eが動作するWLC 5760および Cisco Catalyst 3850、3650、2000、3000、および 4000シリー
ズアクセススイッチです。

図 1：ローカル WebAuth 対応 WLC の Non-Posture フロー

ローカル WebAuth プロセス対応の有線 NAD
このシナリオでは、ゲストポータルにより、ゲストのログイン要求がスイッチ（有線NAD）にリ
ダイレクトされます。ログイン要求は、スイッチにポストされる HTTPS URLの形式になり、ロ
グインクレデンシャルが含まれます。スイッチにゲストログイン要求が届くと、設定済みのCisco
ISE RADIUSサーバを使用してゲストの認証が行われます。

1 Cisco ISEにより、HTMLリダイレクトを含む login.htmlファイルを NADにアップロードする
よう要求されます。HTTPS要求が発生すると、この login.htmlファイルがゲストデバイスのブ
ラウザに返されます。

2 ゲストデバイスのブラウザがゲストポータルにリダイレクトされます。ここで、ゲストのロ

グインクレデンシャルが入力されます。
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3 利用規定（AUP）とパスワード変更が処理された後（両方ともオプションです）、ゲストポー
タルにより、ログインクレデンシャルをポストするゲストデバイスのブラウザがNADにリダ
イレクトされます。

4 NADにより、Cisco ISE RADIUSサーバに対して RADIUS要求が発行され、ゲストの認証と許
可が行われます。

Login.html ページに必要な IP アドレスおよびポートの値
login.htmlページの次のHTMLコードで、IPアドレスとポートの値をCisco ISEポリシーサービス
ノードと同じ値に変更する必要があります。デフォルトポートは 8443ですが、この値を変更で
きます。そのため、スイッチに割り当てた値がCisco ISEの設定と一致していることを確認してく
ださい。

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">
<HTML>
<head>
<title>ISE Guest Portal</title>
<meta Http-Equiv="Cache-Control" Content="no-cache">
<meta Http-Equiv="Pragma" Content="no-cache">
<meta Http-Equiv="Expires" Content="0">
<meta http-equiv="content-type" content="text/html; charset=ISO-8859-1">

<meta http-equiv="REFRESH"
content="0;url=https://ip:port/portal/PortalSetup.action?switch_url=wired">

</HEAD>
<BODY>

<center>
Redirecting ... Login
<br>
<br>
<a href="https://ip:port/portal/PortalSetup.action?switch_url=wired">ISE Guest Portal</a>
</center>

</BODY>
</HTML>

カスタムログインページはパブリックWebフォームであるため、次のガイドラインに従ってく
ださい。

•ログインフォームは、ユーザによるユーザ名とパスワードの入力を受け付け、これらをuname
および pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、パスワード非表示、冗長送信の防止な
ど、Webフォームに対するベストプラクティスに従う必要があります。

NAD での HTTPS サーバの有効化
Webベース認証を使用するには、ip http secure-serverコマンドを使用してスイッチ内で HTTPS
サーバを有効にする必要があります。
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NAD 上でのカスタマイズされた認証プロキシ Web ページのサポート
成功、失効、失敗に関するカスタムページを NADにアップロードできます。Cisco ISEでは特定
のカスタマイズは必要ないため、NADに付属する標準の設定手順を使用して、これらのページを
作成できます。

NAD の Web 認証の設定
デフォルトの HTMLページをカスタムファイルで置き換えて、NADにおけるWeb認証を完了す
る必要があります。

はじめる前に

Webベースの認証中、スイッチのデフォルトHTMLページの代わりに使用する 4つの代替HTML
ページを作成します。

ステップ 1 カスタム認証プロキシWebページを使用するように指定するには、最初にカスタム HTMLファイルをス
イッチのフラッシュメモリに格納します。スイッチのフラッシュメモリに HTMLファイルをコピーする
には、スイッチで次のコマンドを実行します。
copy tftp/ftp flash

ステップ 2 スイッチに HTMLファイルをコピーした後、グローバルコンフィギュレーションモードで次のコマンド
を実行します。

スイッチのメモリファイルシステム内で、

デフォルトのログインページの代わりに使

用するカスタムHTMLファイルの場所を指
定します。device:はフラッシュメモリで
す。

ip admission proxy http login page file device:login-filenamea.

デフォルトのログイン成功ページの代わり

に使用するカスタムHTMLファイルの場所
を指定します。

ip admission proxy http success page file
device:success-filename

b.

デフォルトのログイン失敗ページの代わり

に使用するカスタムHTMLファイルの場所
を指定します。

ip admission proxy http failure page file device:fail-filenamec.

デフォルトのログイン失効ページの代わり

に使用するカスタムHTMLファイルの場所
を指定します。

ip admission proxy http login expired page file
device:expired-filename

d.
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ステップ 3 スイッチによって提供されるガイドラインに従って、カスタマイズされた認証プロキシWebページを設
定します。

ステップ 4 次の例に示すように、カスタム認証プロキシWebページの設定を確認します。

Switch# show ip admission configuration
Authentication proxy webpage
Login page : flash:login.htm
Success page : flash:success.htm
Fail Page : flash:fail.htm
Login expired Page : flash:expired.htm

Authentication global cache time is 60 minutes
Authentication global absolute time is 0 minutes
Authentication global init state time is 2 minutes
Authentication Proxy Session ratelimit is 100
Authentication Proxy Watch-list is disabled
Authentication Proxy Auditing is disabled
Max Login attempts per user is 5

デバイス登録 WebAuth プロセス
デバイス登録Web認証（デバイス登録WebAuth）およびホットスポットゲストポータルを使用
すると、ユーザ名とパスワードを要求しないで、プライベートネットワークへの接続をゲストデ

バイスに許可できます。

このシナリオでは、ゲストは無線接続でネットワークに接続します。デバイス登録WebAuthプロ
セスフローの例については、図 2：ワイヤレスデバイス登録Web認証フローを参照してくださ
い。後続のデバイス登録WebAuthプロセスの概要を次に説明します。無線接続と有線接続の両方
で同様のプロセスとなります。

1 ネットワークアクセスデバイス（NAD）がホットスポットゲストポータルにリダイレクトを
送信します。

2 ゲストデバイスのMACアドレスがいずれのエンドポイント IDグループにも含まれていない
か、利用規定（AUP）accepted属性が trueに設定されていない場合、Cisco ISEは許可プロファ
イルに指定された URLリダイレクションを使用して応答します。

3 ゲストが何らかのURLにアクセスしようとすると、URLリダイレクションによってAUPペー
ジ（有効な場合）が示されます。

•ゲストが AUPを受け入れると、デバイスのMACアドレスに関連付けられたエンドポイ
ントが、設定されたエンドポイント IDグループに割り当てられます。ゲストによるAUP
の受け入れを追跡できるよう、この時点で、このエンドポイントの AUP accepted属性は
trueに設定されます。

•ゲストが AUPを受け入れない場合、または、エンドポイントの作成中や更新中などにエ
ラーが発生した場合、エラーメッセージが表示されます。
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4 ホットスポットゲストポータルの設定に基づいて、追加情報を含むポストアクセスバナー

ページが表示される場合があります（有効な場合）。

5 エンドポイントが作成または更新された後、許可変更（CoA）終了が NADに送信されます。

6 CoAの後、NADはMAC認証バイパス（MAB）の新しい要求でゲスト接続を再認証します。
新規認証では、エンドポイントとそれに関連付けられているエンドポイント IDグループが検
索され、設定されているアクセスが NADに返されます。

7 ホットスポットゲストポータルの設定に基づいて、ゲストは、アクセスを要求した URL、管
理者が指定したカスタム URL、または認証の成功ページに誘導されます。

有線とワイヤレスのどちらの場合も、CoAタイプは Termination CoAです。VLANDHCPリリース
（および更新）を実行するようにホットスポットゲストポータルを設定し、それによって、有線

と無線の両方の CoAタイプを許可変更に再許可できます。

VLAN DHCPリリースのサポートは、デスクトップデバイスのMac OSとWindowsでのみ使用可
能です。モバイルデバイスでは利用できません。登録するデバイスがモバイルで、[VLAN DHCP
リリース（VLAN DHCP Release）]オプションが有効の場合、ゲストは手動で IPアドレスを更新
することを要求されます。モバイルデバイスのユーザの場合は、VLANを使用するよりも、WLC
でアクセスコントロールリスト（ACL）を使用することを推奨します。

図 2：ワイヤレスデバイス登録 Web 認証フロー
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