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Cisco ISEレポート
モニタリング機能およびトラブルシューティング機能とともに Cisco Identity Services Engine
（ISE）レポートを使用して、集中管理する場所からのトレンドの分析、システムパフォーマ
ンスおよびネットワークアクティビティのモニタリングを行います。

Cisco ISEはネットワーク全体からログおよび設定データを収集します。その後、表示と分析
のために、データがレポートに集約されます。Cisco ISEには、使用可能な事前定義されたレ
ポートが用意されており、必要に応じてカスタマイズできます。

Cisco ISEレポートは事前設定されており、認証、セッショントラフィック、デバイス管理、
設定と管理、およびトラブルシューティングに関する情報の論理カテゴリにグループ化されま

す。

関連トピック

レポートの実行および表示（4ページ）
レポートのエクスポート（4ページ）
使用可能なレポート（9ページ）
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レポートフィルタ
レポートには、シングルセクションレポートとマルチセクションレポートの 2種類がありま
す。シングルセクションレポートには 1つのグリッドが含まれており（RADIUS認証レポー
ト）、マルチセクションレポートには複数のグリッドが含まれており（認証概要レポート）、

データがグラフと表の形式で示されます。シングルセクションレポートの [フィルタ（Filter）]
ドロップダウンメニューには、[クイックフィルタ（QuickFilter）]と [拡張フィルタ（Advanced
Filter）]があります。マルチセクションレポートでは、拡張フィルタだけを指定できます。

マルチセクションレポートには、入力が必要な必須拡張フィルタが1つ以上含まれていること
があります。たとえば、健全性の概要レポート（[操作（Operations）] > [レポート（Reports）]
>[診断（Diagnostics）]ページ）をクリックすると、2つの必須拡張フィルタ（[サーバ（Server）]
と [時間範囲（Time Range）]）が表示されます。レポートを生成するには、この両方のフィル
タで演算子コマンド、サーバ名、必要な値を指定し、[実行（Go）]をクリックする必要があり
ます。プラス記号（+）をクリックして新しい拡張フィルタを追加できます。マルチセクショ
ンレポートは PDF形式でのみエクスポートできます。特定の時刻または時間間隔で Cisco ISE
マルチセクションレポートを実行または再実行するようにスケジュールすることはできませ

ん。

レポートをクリックすると、デフォルトでは過去7日間のデータが生成されます。ただし一部
のマルチセクションレポートでは、時間範囲以外にもユーザが入力する必要のある項目があり

ます。

（注）

シングルセクションレポートでは、デフォルトでクイックフィルタが 1番目の行として表示
されます。フィールドには、検索基準を選択できるドロップダウンリストまたはテキストボッ

クスが含まれています。

拡張フィルタには、1つ以上の内部条件を含む外部条件が含まれています。外部条件では、検
索で指定された内部条件すべてに一致する必要があるか、またはいずれかに一致する必要があ

るかを指定します。内部条件には、カテゴリ（[エンドポイント ID（Endpoint ID）]、[IDグルー
プ（Identity Group）]）、メソッド（Contains、Does Not Containなどの演算子コマンド）、お
よび時間範囲を条件として指定するために使用される 1つ以上の条件が含まれています。

クイックフィルタ条件の作成
ここでは、クイックフィルタ条件の作成方法を説明します。クイックフィルタ条件はシング

ルセクションレポートでのみ作成できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）]を選択し、必要なレポートをクリックします。

ステップ 2 [設定（Settings）]ドロップダウンリストから必須フィールドを選択します。
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ステップ 3 データをフィルタリングするため、必須フィールドでドロップダウンリストから選択するか、または特定
の文字を入力できます。検索では Contains演算子コマンドが使用されます。たとえば、「K」で始まるテ
キストをフィルタリングするには Kと入力し、テキスト内の任意の位置に「geo」が含まれているテキス
トをフィルタリングするにはgeoと入力します。また、アスタリスク（*）を使用することもできます。た
とえば、*abcで始まり *defで終わる正規表現などです。

クイックフィルタで使用される条件には、contains、starts with、ends with、starts with or ends with、および
OR演算子で結合する複数の値があります。

ステップ 4 Enterキーを押します。

拡張フィルタ条件の作成
ここでは、拡張フィルタ条件の作成方法を説明します。拡張フィルタは、シングルセクション

レポートとマルチセクションレポートで作成できます。シングルセクションレポートの [フィ
ルタ（Filter）]ドロップダウンメニューには、[クイックフィルタ（QuickFilter）]と [拡張フィ
ルタ（Advanced Filter）]があります。マルチセクションレポートでは、拡張フィルタだけを
指定できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）]を選択し、必要なレポートをクリックします。

ステップ 2 [フィルタ（Filters）]セクションで [一致（Match）]ドロップダウンリストから次のいずれかのオプション
を選択します。

a) 指定したすべての条件に一致する必要がある場合は、[すべて（All）]を選択します。
b) 指定したいずれか 1つの条件に一致すればよい場合は、[いずれか（Any）]を選択します。

ステップ 3 [時間範囲（Time Range）]ドロップダウンリストから必要なカテゴリを選択します。

ステップ 4 [演算子コマンド（Operator Commands）]ドロップダウンリストから、必要なコマンドを選択します。たと
えば、特定の文字で始まるテキストや（[次の文字で始まる（BeginWith）]を使用）、テキスト内の任意の
位置に特定の文字が含まれているテキスト（[次の文字を含む（Contains）]を使用）をフィルタリングでき
ます。あるいは、[ログに記録された時刻（LoggedTime）]と対応する [カスタム（Custom）]オプションを
選択し、カレンダーからデータをフィルタリングする期間の開始日時と終了日時を指定します。

ステップ 5 [時間範囲（Time Range）]ドロップダウンリストから必要なオプションを選択します。

ステップ 6 [移動（Go）]をクリックします。

今後の参照のために、フィルタリングされたレポートを保存し、[フィルタ（Filter）]ドロップ
ダウンリストから取得することができます。
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レポートの実行および表示
ここでは、Reports Viewを使用してレポートを実行、表示、およびナビゲートする方法につい
て説明します。デフォルトでは、レポートをクリックすると過去7日間のデータが生成されま
す。レポートにデータを表示する時間の増分を指定できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）] > [ISEレポート（ISE Reports）]を選択します。

また、各ワークセンターの [レポート（Reports）]リンクに移動して、ワークセンター固有の一連のレポー
トを確認することもできます。

ステップ 2 使用可能なレポートカテゴリからレポートをクリックします。

ステップ 3 レポートを実行する 1つ以上のフィルタを選択します。各レポートに、異なるフィルタを使用できます。
フィルタの一部は必須で一部は任意選択です。

ステップ 4 フィルタに適切な値を入力します。

ステップ 5 [移動（Go）]をクリックします。

関連トピック

レポートのエクスポート（4ページ）
使用可能なレポート（9ページ）
使用可能なレポート（9ページ）

レポートのナビゲーション
レポート出力から詳細情報を取得できます。たとえば、5ヵ月の期間に 1つのレポートを生成
した場合、グラフと表には月単位の目盛りでレポートの集約データが表示されます。

表内の特定の値をクリックすると、この特定のフィールドに関連する別のレポートを表示でき

ます。たとえば、認証概要レポートには、ユーザまたはユーザグループの失敗したカウントが

表示されます。失敗したカウントをクリックすると、その特定の失敗したカウントについての

認証概要レポートが開きます。

レポートのエクスポート
次のファイル形式でレポートデータをエクスポートできます。

•カンマ区切り値（.csv）ファイルとしての Excelスプレッドシート。データをエクスポー
トすると、レポートの場所を詳細に示した電子メールを受信します。

•ローカルディスクに保存できるMicrosoft Excelのカンマ区切り値（.csv）ファイル。

•ローカルディスクに保存できる Adobe Acrobat Document（.pdf）ファイル。
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Microsoft Excel形式の場合、エクスポートできるのは 5000レコードです。PDFファイル形式
の場合、エクスポートできるのは 1000レコードです。

（注）

次のレポートは PDFファイル形式でののみエクスポートできます。

•認証概要（Authentication Summary）

•健全性の概要

• RBACLドロップ概要

RBACL廃棄パケットのフローは、Cisco Catalyst 6500シリーズス
イッチでのみ使用できます。

（注）

•ゲストスポンサー概要

•エンドポイントプロファイルの変更

•ネットワークデバイスのセッションステータス

レポートをエクスポートした後で英語以外の文字を正しく表示するには、UTF-8文字エンコー
ディングを有効にしてMicrosoft Excelにファイルをインポートする必要があります。UTF-8文
字エンコーディングを有効にしないで、エクスポートした .csvファイルをMicrosoft Excelで直
接開いた場合、レポートの英語以外の文字は文字化けした状態で表示されます。

（注）

レポートデータは、プライマリ PANからのみ .csv形式にエクスポートできます。（注）

ステップ 1 「レポートの実行と表示」の項の説明に従ってレポートを実行します。

ステップ 2 レポートサマリーページの右上隅にある [エクスポート（Export）][エクスポート先（ExportTo）]をクリッ
クします。

ステップ 3 エクスポートするデータカラムを指定します。

ステップ 4 ドロップダウンリストからリポジトリを選択します。

ステップ 5 [エクスポート（Export）]をクリックします。
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レポートのスケジュールと保存
レポートをカスタマイズし、変更内容を新しいレポートとして保存するか、またはレポートサ

マリーページの右上隅にある [マイレポート（My Reports）]でデフォルトのレポート設定を
復元できます。

Cisco ISEレポートをカスタマイズおよびスケジュールして、特定の時間または時間間隔で実
行および再実行することもできます。レポートが生成されたら、電子メール通知を送受信する

こともできます。

次のレポートはスケジュールできません。

•認証概要（Authentication Summary）

•健全性の概要

• RBACLドロップ概要

•ゲストスポンサー概要

•エンドポイントプロファイルの変更

•ネットワークデバイスのセッションステータス

Cisco ISEレポートの保存またはスケジューリング（カスタマイズ）は、PANからのみ実行で
きます。

（注）

ステップ 1 「レポートの実行と表示」の項の説明に従ってレポートを実行します。

ステップ 2 レポートサマリーページの右上隅の [マイレポート（My Reports）]をクリックします。

ステップ 3 ダイアログボックスに必要な詳細を入力します。

ステップ 4 [新規として保存（Save as New）]をクリックします。

レポートを保存した後、保存済みレポートに戻ると、すべてのフィルタオプションがデフォル

トでオンになります。使用しないフィルタをオフにする必要があります。

[マイレポート（MyReports）]カテゴリから、保存したレポートを削除することもできます。

Cisco ISEのアクティブな RADIUSセッション
Cisco ISEでは、ライブセッション用の動的な許可変更（CoA）機能が提供されます。この機
能を使用すると、アクティブなRADIUSセッションを動的に制御できます。次のタスクを実行

レポート

6

レポート

レポートのスケジュールと保存



するために再認証または接続解除要求をネットワークアクセスデバイス（NAD）に送信でき
ます。

•認証に関連する問題のトラブルシューティング：[セッション再認証（Session
reauthentication）]オプションを使用して、再認証を試みることができます。ただし、アク
セスを制限するためにこのオプションを使用しないでください。アクセスを制限するに

は、シャットダウンオプションを使用します。

•問題のあるホストのブロック：[ポートシャットダウンによるセッション終了（Session
terminationwith port shutdown）]オプションを使用して、ネットワークに大量のトラフィッ
クを送信する、ウイルスなどに感染したホストをブロックできます。ただし、RADIUSプ
ロトコルでは、シャットダウンされたポートを再度有効にするための方法は現在サポート

されていません。

•エンドポイントでの IPアドレス再取得の強制：サプリカントまたはクライアントを持た
ないエンドポイントに対して [ポートバウンスでのセッション終了（Session termination
with port bounce）]オプションを使用し、VLAN変更後に DHCP要求を生成できます。

•エンドポイントへの更新された許可ポリシーのプッシュ：[セッション再認証（Session
reauthentication）]オプションを使用して、管理者の裁量に基づいた既存のセッションの許
可ポリシーの変更などの、更新されたポリシー設定を適用できます。たとえば、ポスチャ

確認が有効である場合にエンドポイントが最初にアクセスを許可されると、通常、エンド

ポイントは隔離されます。エンドポイントのアイデンティティおよびポスチャが確認され

た後、Session reauthenticationコマンドをエンドポイントに送信して、エンドポイントがそ
のポスチャに基づいて実際の許可ポリシーを取得できるようにすることが可能です。

デバイスによって CoAコマンドが認識されるためには、適切にオプションを設定することが
重要です。

CoAが適切に動作するには、動的な許可変更を必要とする各デバイスの共有秘密情報を設定す
る必要があります。Cisco ISEでは、デバイスからのアクセス要求、およびデバイスへの CoA
コマンドの発行において、共有秘密情報設定が使用されます。

このリリースの Cisco ISEでは、表示可能な認証されたエンドポイントセッションの最大数が
100,000に制限されています。

（注）

関連トピック

RADIUSセッションの許可の変更（7ページ）

RADIUSセッションの許可の変更
ネットワークの一部のネットワークアクセスデバイスでは、リロード後にアカウンティング

停止パケットまたはアカウンティングオフパケットが送信されないことがあります。このた

め、[セッションディレクトリ（Session Directory）]の下のレポートでは、有効なセッション
と期限切れのセッションの 2つのセッションが表示される場合があります。
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アクティブなRADIUSセッションの許可を動的に変更する場合や、アクティブなRADIUSセッ
ションの接続を解除する場合には、最新のセッションを選択する必要があります。

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択します。

ステップ 2 [ライブセッションの表示（Show Live Session）]にビューを切り替えてください。

ステップ 3 CoAを発行する RADIUSセッションの CoAリンクをクリックし、次のいずれかのオプションを選択しま
す。

• [SAnetセッションクエリー（SAnet SessionQuery）]：SAnetでサポートされるデバイスからのセッショ
ンに関する情報をクエリーするために使用します。

• [セッション再認証（Session reauthentication）]：セッションを再認証します。CoAをサポートするASA
デバイスに確立されるセッションにこのオプションを選択すると、セッションポリシープッシュCoA
が呼び出されます。

• [最後の方式でのセッション再認証（Session reauthentication with last）]：そのセッションに対して、最
後に成功した認証方式を使用します。

• [再実行によるセッション再認証（Session reauthentication with rerun）]：設定されている認証方式を最
初から実行します。

[最後の方式でのセッション再認証（Session reauthentication with last）]オプションおよび [再
実行によるセッション再認証（Session reauthentication with rerun）]オプションは、Cisco IOS
ソフトウェアで現在サポートされていません。

（注）

• [セッション終了（Session termination）]：単にセッションを終了します。スイッチは、異なるセッショ
ンでクライアントを再認証します。

• [ポートバウンスでのセッション終了（Session termination with port bounce）]：セッションを終了し、
ポートを再起動します。

• [ポートシャットダウンによるセッション終了（Session termination with port shut down）]：セッション
を終了し、ポートをシャットダウンします。

ステップ 4 [実行（Run）]をクリックして、選択した再認証または終了オプションとともに CoAを発行します。

CoAに失敗した場合は、次の理由が考えられます。

•デバイスで CoAがサポートされていない。

•アイデンティティまたは許可ポリシーに変更があった。

•共有秘密が一致しない。
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使用可能なレポート
次の表に、事前設定済みレポートをカテゴリ別に分類して示します。また、レポートの機能お

よびロギングカテゴリについても説明します。

ロギングカテゴリ説明レポート名

監査（Audit）

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[成功した認証
（Passed Authentications）]お
よび [RADIUSアカウンティン
グ（RADIUS Accounting）]を
選択します。

適応型ネットワーク制御の監

査レポートは、RADIUSアカ
ウンティングに基づきます。

つまり、エンドポイントごと

にすべてのネットワークセッ

ションの履歴レポートを表示

します。

適応型ネットワーク制御の監

査

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

管理者ログインレポートに

は、GUIベースの管理者ログ
インイベントと成功した CLI
ログインイベントに関する情

報が提供されます。

管理者ログイン

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

変更設定監査レポートは、指

定した期間内の設定変更の詳

細を提供します。機能をトラ

ブルシューティングする必要

がある場合、このレポート

は、最新の設定変更が問題の

原因となったかどうかを決定

するのに役立ちます。

変更設定監査

レポート
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ロギングカテゴリ説明レポート名

—データ消去の監査レポート

は、ロギングデータが消去さ

れている時間を記録します。

このレポートは、データ消去

の 2つのソースを反映しま
す。

毎日午前 4時に、Cisco ISE
は、[管理（Administration）] >
[メンテナンス（Maintenance）]
> [データ消去（DataPurging）]
ページで設定した基準に一致

するロギングファイルがある

かどうかを確認します。あっ

た場合は、ファイルが削除さ

れ、このレポートに記録され

ます。さらに、Cisco ISEは、
常にログファイルに使用され

る記憶域を最大 80%に維持し
ます。1時間ごとに、Cisco ISE
はこの割合を確認し、80%の
しきい値に再び到達するま

で、最も古いデータが削除さ

れます。この情報もこのレ

ポートに記録されます。

高いディスク容量使用率があ

る場合、しきい値の 80%で
「ISE モニタ ノードはもう

すぐ割り当てられている最大

量を超えます（ISE Monitor
node(s) is about to
exceed the maximum

amount allocated）」とい
う警告メッセージが表示され

ます。その後、しきい値の

90%で「ISE モニタ ノード

は割り当てられている最大量

を超えました（ISE Monitor
node(s) has exceeded
the maximum amount

allocated）」という警告
メッセージが表示されます。

データ消去の監査

レポート
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[プロファイラ
（Profiler）]を選択します。

エンドポイントのアクティビ

ティ消去レポートを使用する

と、エンドポイントのアク

ティビティ消去の履歴を確認

できます。このレポートは、

プロファイラロギングカテゴ

リが有効である必要がありま

す。デフォルトでは有効に

なっています。

エンドポイントのアクティビ

ティ消去

—内部管理者の概要レポートを

使用すると、管理者ユーザの

エンタイトルメントを確認で

きます。このレポートから、

管理者ログインレポートおよ

び変更設定監査レポートにも

アクセスでき、それにより、

管理者ごとにこれらの詳細を

表示できます。

内部管理者の概要

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

操作監査レポートは、次のよ

うな操作の変更に関する詳細

を提供します。バックアップ

の実行、Cisco ISEノードの登
録、またはアプリケーション

の再起動。

操作監査

レポート
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ロギングカテゴリ説明レポート名

—pxGrid管理者の監査レポート
は、プライマリ PANでのクラ
イアントの登録、クライアン

トの登録解除、クライアント

の承認、トピックの作成、ト

ピックの削除、パブリッシャ

とサブスクライバの追加、お

よびパブリッシャとサブスク

ライバの削除など、pxGridの
管理処理の詳細を提供しま

す。

すべてのレコードに、ノード

で処理を実行した管理者の名

前が示されます。

管理者およびメッセージの基

準に基づいて、pxGrid管理者
の監査レポートをフィルタで

きます。

pxGrid管理者の監査

—セキュアな通信の監査レポー

トには、認証の失敗、ブレー

クインの可能性がある試み、

SSHログイン、失敗したパス
ワード、SSHログアウト、無
効なユーザアカウントなどが

含まれる、Cisco ISE管理 CLI
のセキュリティ関連イベント

に関する監査の詳細が提供さ

れます。

セキュアな通信の監査

管理および操作の監査

（Administrative andOperational
audit）

User Change Password Auditレ
ポートは、従業員のパスワー

ド変更に関する検証を表示し

ます。

User Change Password Audit

デバイス管理

[TACACS認証概要（TACACS
Authentication Summary）]レ
ポートには、最も一般的な認

証および認証失敗の理由の詳

細が示されています。

認証概要（Authentication
Summary）

レポート
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACSアカウン
ティング（TACACS
Accounting）]を選択します。

TACACSアカウンティングレ
ポートは、デバイスセッショ

ンのアカウンティングの詳細

を提供します。ユーザおよび

デバイスの生成された時刻お

よびログに記録された時刻に

関する情報が表示されます。

TACACSアカウンティング

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACS認証
（TACACSAuthentication）]を
選択します。

TACACS認証レポートは、
Cisco ISEと認証されたユーザ
またはデバイスの間のネット

ワークセッションおよびセッ

ションを認証した ISEノード
の詳細、さらに認証が失敗し

た原因に関する詳細を提供し

ます。使用されるセッション

キーおよび認証ポリシーも表

示されます。

TACACS認証

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACS許可
（TACACS Authorization）]を
選択します。

TACACS許可レポートは、
Cisco ISEとユーザまたはデバ
イスの間のネットワークセッ

ションの詳細を提供します。

ISEノードによって許可された
ネットワークデバイス名に関

する情報が表示されます。デ

バイスとそのポートの位置に

関する情報が表示されます。

管理権限とデバイス管理者が

実行したコマンドも表示され

ます。

TACACS許可

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACSコマンド
アカウンティング（TACACS
CommandAccounting）]を選択
します。

TACACSコマンドアカウン
ティングレポートは、デバイ

ス管理者によって実行された

コマンドおよびコマンド引数

の詳細と、対応するネット

ワークデバイスの詳細を提供

します。

TACACSコマンドアカウン
ティング

レポート
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ロギングカテゴリ説明レポート名

—[失敗の理由別上位 Nの認証
（Top N Authentication by
Failure Reason）]レポートに
は、選択したパラメータに基

づいて、特定の期間における

失敗の理由別の認証の合計数

が表示されます。

失敗の理由別上位 Nの認証
（Top N Authentication by
Failure Reason）

—[ネットワークデバイス別上位
Nの認証（TopNAuthentication
by Network Device）]レポート
には、選択されたパラメータ

に基づいて、特定の期間にお

けるネットワークデバイス名

ごとの合格および不合格の認

証数が表示されます。

ネットワークデバイス別上位

Nの認証（TopNAuthentication
by Network Device）

—[ユーザ別上位 Nの認証（Top
N Authentication by User）]レ
ポートには、選択したパラ

メータに基づいて、特定の期

間におけるユーザ名ごとの合

格および不合格の認証数が表

示されます。

ユーザ別上位 Nの認証（Top
N Authentication by User）

診断

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[ポリシー
診断（Policy Diagnostics）]、
[IDストア診断（Identity Stores
Diagnostics）]、[認証フロー診
断（Authentication Flow
Diagnostics）]、および
[RADIUS診断（RADIUS
Diagnostics）]。

AAAの診断レポートは、Cisco
ISEとユーザ間のすべてのネッ
トワークセッションの詳細を

提供します。ユーザがネット

ワークにアクセスできない場

合、トレンドを識別し、問題

が特定のユーザに隔離されて

いるか、またはより広範囲の

問題を示しているかを識別す

るために、このレポートを確

認できます。

AAAの診断

レポート
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ADコネクタ（AD
Connector）]を選択します。

ADコネクタ操作レポートは、
Cisco ISEサーバのパスワード
のリフレッシュ、Kerberosチ
ケットの管理、DNSクエリ、
DC検出、LDAP、および RPC
接続管理など、ADコネクタが
実行する操作のログを提供し

ます。

ADの障害がいくつか発生して
いる場合、このレポートで詳

細を確認して考えられる原因

を特定できます。

ADコネクタ操作

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

エンドポイント（MACアドレ
ス）別上位認証レポートは、

ネットワークにアクセスする

ために各エンドポイントの

MACアドレスが Cisco ISEに
よって許可された回数を表示

します。

エンドポイントプロファイル

の変更

レポート
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ロギングカテゴリ説明レポート名

—健全性の概要レポートは、

ダッシュボードのような詳細

を提供します。ただし、ダッ

シュボードは過去 24時間の
データしか表示しませんが、

このレポートを使用するとよ

り多くの履歴データを確認で

きます。

データの一貫したパターンを

調べるためにこのデータを評

価できます。たとえば、大多

数の従業員が就業時間を開始

するときに、非常に高い CPU
使用率が予想されます。これ

らのトレンドの不整合がわか

れば、潜在的な問題を識別で

きます。

[CPU使用率（CPU Usage）]
テーブルには、各種 Cisco ISE
機能の CPU使用率（%）が表
示されます。show cpu usage
CLIコマンドの出力がこのテー
ブルに表示されるため、これ

らの値を、展開内で発生して

いる問題と関連付け、原因を

特定することができます。

健全性の概要

レポート
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ロギングカテゴリ説明レポート名

—ISEカウンタレポートには、
さまざまな属性のしきい値が

示されます。各種属性の値の

収集間隔は異なり、またデー

タは表形式で表示されます。5
分間隔で収集される属性と 5
分よりも長い間隔で収集され

る属性があります。

このデータを評価してトレン

ドを確認し、しきい値よりも

高い値を検出した場合には、

展開内で発生している問題に

この情報を関連付け、考えら

れる原因を特定できます。

Cisco ISEはデフォルトでこれ
らの属性の値を収集します。

このデータ収集を無効にする

には、Cisco ISE CLIで
application configure iseコマン
ドを使用します。カウンタ属

性の収集を有効または無効に

するには、オプション14を選
択します。

ISEカウンタ

—主要パフォーマンス測定指標

レポートには、展開に接続し

ているエンドポイントの数

と、1時間あたりに各 PANが
処理する RADIUS要求の数に
関する統計情報が表示されま

す。このレポートには、サー

バの平均負荷、要求あたりの

平均遅延、および平均トラン

ザクション数/秒が示されま
す。

主要パフォーマンス測定指標

レポート
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ロギングカテゴリ説明レポート名

—設定が誤っているNASレポー
トは、通常、アカウンティン

グ情報を頻繁に送信するとき

に、アカウンティング頻度が

不正確なNADに関する一般情
報を提供します。修正処置を

行い、設定が誤っているNAD
を修正すると、レポートはレ

ポートに修正済み確認を表示

します。

レポートを実行する

には、RADIUS抑制
を有効にする必要が

あります。

（注）

設定が誤っている NAS

—設定が誤っているサプリカン

トのレポートは、特定のサプ

リカントが実行した失敗試行

のため、設定が誤っているサ

プリカントの一覧および統計

情報を提供します。修正処置

を行い、設定が誤っているサ

プリカントを修正すると、レ

ポートはレポートに修正済み

確認を表示します。

レポートを実行する

には、RADIUS抑制
を有効にする必要が

あります。

（注）

設定が誤っているサプリカン

ト

レポート
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ロギングカテゴリ説明レポート名

—ネットワークデバイスのセッ

ションステータス概要レポー

トを使用すると、直接スイッ

チにログインせずにスイッチ

設定を表示することができま

す。

Cisco ISEは SNMPクエリを使
用してこれらの詳細にアクセ

スするので、ネットワークデ

バイスは SNMP v1/v2cを使用
して設定されている必要があ

ります。

ユーザにネットワークの問題

が発生している場合に、この

レポートは、問題が Cisco ISE
ではなくスイッチの設定に関

連しているかどうかを識別す

るのに役立ちます。

ネットワークデバイスのセッ

ションステータス

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[システム診断
（SystemDiagnostics）]を選択
します。

OCSPモニタリングレポート
は、Online Certificate Status
Protocol（OCSP）サービスの
ステータスを指定します。

Cisco ISEが正常に証明書サー
バに連絡し、証明書ステータ

ス監査を提供できるかどうか

を識別します。Cisco ISEに
よって実行されたすべての

OCSP証明書検証操作の概要が
提供されます。適切な/失効し
たプライマリ/セカンダリ証明
書に関連する情報を OCSP
サーバから取得します。Cisco
ISEは、応答をキャッシュし、
後続の OCSPモニタリングレ
ポートの生成に使用します。

キャッシュがクリアされる場

合は、OCSPサーバから情報を
取得します。

OCSPモニタリング

レポート
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[失敗した試行
（Failed Attempts）]を選択し
ます。

RADIUSエラーレポートを使
用すると、ドロップされた

RADIUS要求（未知のネット
ワークアクセスデバイスから

の廃棄された認証/アカウン
ティング要求）、EAP接続タ
イムアウトおよび未知のNAD
をチェックできます。

ISEは、ユーザ認証
が進行中のときにエ

ンドポイントのアカ

ウンティング停止要

求をサイレントにド

ロップする場合があ

ります。ただし、

ISEはユーザ認証が
完了すると、すべて

のアカウンティング

要求の認識を開始し

ます。

（注）

RADIUSエラー

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[内部操作
診断（Internal Operations
Diagnostics）]、[分散管理
（Distributed Management）]、
および [管理者の認証と許可
（Administrator Authentication
and Authorization）]。

システム診断レポートはCisco
ISEノードのステータスの詳細
を提供します。Cisco ISEノー
ドが登録できない場合、この

レポートを確認して問題をト

ラブルシューティングするこ

とができます。

このレポートでは、最初に複

数の診断ロギングカテゴリを

有効にする必要があります。

これらのログを収集すると、

Cisco ISEパフォーマンスに悪
影響を及ぼすことがありま

す。したがって、これらのカ

テゴリはデフォルトで有効で

はなく、データを収集するの

に十分な時間だけ有効にする

必要があります。そうでない

場合は、30分後に自動的に無
効になります。

システム診断

エンドポイントとユーザ

レポート
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ロギングカテゴリ説明レポート名

—認証概要レポートは、RADIUS
認証に基づいています。それ

により、最も一般的な認証お

よび認証失敗の原因を特定す

ることができます。たとえ

ば、あるCisco ISEサーバが他
のサーバよりもはるかに多く

の認証を処理している場合、

負荷を適切に分散するために

ユーザを別のCisco ISEサーバ
に再割り当てする場合があり

ます。

認証概要レポートま

たはダッシュボード

が失敗または成功し

た認証に対応する最

新のデータを収集し

て表示するため、レ

ポートの内容は数分

の遅延の後に表示さ

れます。

（注）

認証概要

レポート
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ポスチャおよびク
ライアントプロビジョニング

の監査（Posture and Client
ProvisioningAudit）]および [ポ
スチャおよびクライアントプ

ロビジョニングの診断（Audit
and Posture and Client
ProvisioningDiagnostics）]を選
択します。

クライアントプロビジョニン

グレポートは、特定のエンド

ポイントに適用されるクライ

アントプロビジョニングエー

ジェントについて示します。

このレポートを使用すると、

各エンドポイントに適用され

るポリシーを確認してエンド

ポイントが正しくプロビジョ

ニングされたことを確認する

ことができます。

エンドポイントが

ISEに接続されない
（セッションが確立

されない）場合、ま

たはネットワークア

ドレス変換（NAT）
アドレスがセッショ

ンで使用される場

合、エンドポイント

のMACアドレスは
[エンドポイントID
（Endpoint ID）]列
に表示されません。

（注）

クライアントプロビジョニン

グ

—現在アクティブなセッション

レポートを使用すると、指定

の期間内のその時点でネット

ワーク上に存在していた者に

関する詳細を含むレポートを

エクスポートできます。

ユーザがネットワークにアク

セスできない場合、セッショ

ンが認証または終了されてい

るかどうか、またはセッショ

ンに別の問題があるかどうか

を確認できます。

現在のアクティブなセッショ

ン

レポート
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[MDM]を選択しま
す。

外部モバイルデバイス管理レ

ポートは、Cisco ISEと外部モ
バイルデバイス管理（MDM）
サーバ間の統合に関する詳細

を提供します。

このレポートを使用すると、

MDMサーバに直接ログインせ
ずに、MDMサーバによってプ
ロビジョニングされたエンド

ポイントを確認することがで

きます。また、登録および

MDMコンプライアンスス
テータスなどの情報が表示さ

れます。

外部モバイルデバイス管理

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[IDマッピング
（IdentityMapping）]を選択し
ます。

パッシブ IDレポートでは、ド
メインコントローラへのWMI
接続の状態をモニタし、関連

する統計情報（受信した通知

の数、1秒あたりのユーザロ
グイン/ログアウト回数など）
を収集することができます。

パッシブ ID

—手動証明書プロビジョニング

レポートには、証明書プロビ

ジョニングポータル経由で手

動でプロビジョニングされた

すべての証明書がリストされ

ます。

手動証明書プロビジョニング

—条件によるポスチャアセスメ

ントレポートでは、ISEに設
定されたポスチャポリシー条

件に基づいてレコードを表示

し、最新のセキュリティ設定

またはアプリケーションがク

ライアントマシンで利用可能

かどうかを確認できます。

条件によるポスチャアセスメ

ント

レポート
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—[エンドポイントによるポス
チャアセスメント（Posture
Assessment by Endpoint）]レ
ポートには、エンドポイント

の時間、ステータス、PRAア
クションなどの詳細な情報が

提供されます。[詳細
（Details）]をクリックして、
エンドポイントの詳細情報を

表示することができます。

[エンドポイントによ
るポスチャアセスメ

ント（Posture
Assessment by
Endpoint）]レポート
では、エンドポイン

トのアプリケーショ

ンおよびハードウェ

ア属性のポスチャポ

リシーの詳細は提供

されません。[コンテ
キストの可視性

（Context
Visibility）]ページで
のみこの情報を確認

できます。

（注）

エンドポイントによるポス

チャアセスメント

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[プロファイラ
（Profiler）]を選択します。

プロファイリングされたエン

ドポイントの概要レポート

は、ネットワークにアクセス

しているエンドポイントに関

するプロファイリングの詳細

を提供します。

Cisco IP Phoneなど、
セッション時間を登

録しないエンドポイ

ントの場合、[エンド
ポイント

（Endpoint）]セッ
ション時間フィール

ドに、[該当なし
（Not Applicable）]
と表示されます。

（注）

プロファイリングされたエン

ドポイントの概要
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[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[RADIUSアカウン
ティング（RADIUS
Accounting）]を選択します。

RADIUSアカウンティングレ
ポートは、ユーザがネット

ワーク上に存在した時間を識

別します。ユーザがネット

ワークにアクセスできない場

合、Cisco ISEがネットワーク
接続問題の原因であるかどう

か、このレポートを使用して

識別できます。

暫定アップデート

に、指定されたセッ

ションの IPv4または
IPv6アドレスの変更
に関する情報が含ま

れている場合、

Radiusアカウンティ
ング暫定アップデー

トは [RADIUSアカ
ウンティング

（RADIUS
Accounting）]レポー
トに含まれていま

す。

（注）

RADIUSアカウンティング
（RADIUS Accounting）

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[成功した
認証（PassedAuthentications）]
および [失敗した試行（Failed
Attempts）]。

RADIUS認証レポートを使用
すると、認証失敗および成功

の履歴を確認できます。ユー

ザがネットワークにアクセス

できない場合、このレポート

の詳細を確認して考えられる

原因を識別できます。

RADIUS認証

—登録済みエンドポイントレ

ポートは、従業員によって登

録されているすべてのパーソ

ナルデバイスを表示します。

登録済みエンドポイント

レポート
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ロギングカテゴリ説明レポート名

—拒否エンドポイントレポート

には、従業員が登録したパー

ソナルデバイスのうち、拒否

されたデバイスまたはリリー

スされたデバイスがすべて表

示されます。このレポートの

データは、Plusライセンスを
インストールしている場合に

のみ使用可能です。

拒否エンドポイント

ポスチャおよびクライアント

プロビジョニングの監査

（Posture and Client Provisioning
Audit）

サプリカントプロビジョニン

グレポートは、従業員のパー

ソナルデバイスにプロビジョ

ニングされたサプリカントに

関する詳細を提供します。

サプリカントプロビジョニン

グ

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

エンドポイント（MACアドレ
ス）別上位認証レポートは、

ネットワークにアクセスする

ために各エンドポイントの

MACアドレスが Cisco ISEに
よって許可された回数を表示

します。

エンドポイントによる上位承

認

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

ユーザ別上位認証レポート

は、ネットワークにアクセス

するために各ユーザが Cisco
ISEによって許可された回数を
表示します。

ユーザ別上位認証

—[アクセスサービス別上位 N
の認証（Top N Authentication
by Access Service）]レポート
には、選択されたパラメータ

に基づいて、特定の期間にお

けるアクセスサービスタイプ

ごとの合格および不合格の認

証数が表示されます。

アクセスサービス別上位Nの
認証（Top N Authentication by
Access Service）
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ロギングカテゴリ説明レポート名

—[失敗の理由別上位 Nの認証
（Top N Authentication by
Failure Reason）]レポートに
は、選択したパラメータに基

づいて、特定の期間における

失敗の理由別の認証の合計数

が表示されます。

失敗の理由別上位 Nの認証
（Top N Authentication by
Failure Reason）

—[ネットワークデバイス別上位
Nの認証（TopNAuthentication
by Network Device）]レポート
には、選択されたパラメータ

に基づいて、特定の期間にお

けるネットワークデバイス名

ごとの合格および不合格の認

証数が表示されます。

ネットワークデバイス別上位

Nの認証（TopNAuthentication
by Network Device）

—[ユーザ別上位 Nの認証（Top
N Authentication by User）]レ
ポートには、選択したパラ

メータに基づいて、特定の期

間におけるユーザ名ごとの合

格および不合格の認証数が表

示されます。

ユーザ別上位 Nの認証（Top
N Authentication by User）

ゲスト

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ゲスト（Guest）]
を選択します。

AUP受け入れステータスレ
ポートには、すべてのゲスト

ポータルからのAUP承認の詳
細が示されます。

AUP受け入れステータス

—ゲストアカウンティングレ

ポートは、RADIUSアカウン
ティングレポートのサブセッ

トです。アクティブなゲスト

またはゲスト IDグループに割
り当てられたすべてのユーザ

がこのレポートに表示されま

す。

ゲストアカウンティング

レポート
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[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[成功した認証
（Passed Authentications）]を
選択します。

マスターゲストレポート

レポート
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ロギングカテゴリ説明レポート名

マスターゲストレポートは、

さまざまなゲストアクセスレ

ポートからデータを結合し、

異なるレポートソースから

データをエクスポートできる

ようにします。マスターゲス

トレポートは、ゲストユーザ

がアクセスしているWebサイ
トに関する詳細も提供しま

す。このレポートは、セキュ

リティ監査の目的で使用し、

ゲストユーザがネットワーク

にアクセスした時間、および

そこで行った操作を示すこと

ができます。

また、ゲストトラフィックに

使用するネットワークアクセ

スデバイス（NAD）の HTTP
インスペクションを有効にす

る必要もあります。この情報

は、NADによって Cisco ISE
に返送されます。

クライアントが最大同時セッ

ションの制限数に到達した時

期を確認するには、管理者

ポータルから、[管理
（Administration）] > [システム
（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]の
順に選択し、次を実行しま

す。

1. 「認証フロー診断」のロ
ギングカテゴリのログレ

ベルを [警告（WARN）]
から [情報（INFO）]に上
げます。

2. AAA診断の [ロギングカ
テゴリ（Logging
Category）]の下で
[LogCollectorターゲット

レポート
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ロギングカテゴリ説明レポート名

（LogCollector Target）]を
[使用可能（Available）]か
ら [選択済み（Selected）]
に変更します。

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[デバイス（My
Devices）]を選択します。

デバイスのログインおよび監

査レポートは、デバイスポー

タルのデバイスでユーザが実

行するログインアクティビ

ティと操作についての詳細を

提供します。

デバイスのログインおよび監

査

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ゲスト（Guest）]
を選択します。

スポンサーのログインおよび

監査レポートは、スポンサー

ポータルでのゲストユーザの

ログイン、追加、削除、有効

化、一時停止、および更新操

作の詳細、ならびにスポン

サーのログインアクティビ

ティの詳細を提供します。

ゲストユーザを一括で追加す

ると、[ゲストユーザ（Guest
Users）]カラムの下に表示さ
れます。このカラムは、デ

フォルトではオフになってい

ます。エクスポート時に、こ

れらの一括処理されたユーザ

もエクスポートファイルに存

在します。

スポンサーのログインおよび

監査

SXP

—SXPバインディングレポート
は、SXP接続を介して交換さ
れる IP-SGTバインディングに
関する情報を提供します。

SXPバインディング

—このレポートを使用して、SXP
接続のステータスをモニタし

たり、ピア IP、SXPノード
IP、VPN名、SXPモードな
ど、その接続に関連する情報

を収集できます。

SXP接続
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ロギングカテゴリ説明レポート名

TrustSec

—RBACLドロップ概要レポート
は、拡張Cisco ISEライセンス
のみで使用できる TrustSec機
能に固有です。

また、このレポートでは、ド

ロップされたイベントの

NetFlowイベントを Cisco ISE
に送信するようにネットワー

クデバイスを設定する必要が

あります。

ユーザが特定のポリシーまた

はアクセスに違反した場合、

パケットがドロップされ、こ

のレポートに示されます。

RBACL廃棄パケッ
トのフローは、Cisco
Catalyst 6500シリー
ズスイッチでのみ使

用できます。

（注）

RBACLドロップ概要
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—ユーザ別上位 N個の RBACL
ドロップレポートは、拡張

Cisco ISEライセンスのみで使
用できる TrustSec機能に固有
です。

また、このレポートでは、ド

ロップされたイベントの

NetFlowイベントを Cisco ISE
に送信するようにネットワー

クデバイスを設定する必要が

あります。

このレポートは、特定のユー

ザ別にポリシー違反（パケッ

トドロップに基づく）を表示

します。

RBACL廃棄パケッ
トのフローは、Cisco
Catalyst 6500シリー
ズスイッチでのみ使

用できます。

（注）

ユーザ別上位 N個の RBACL
ドロップ

—このレポートには、IEPG、
EEPG、エンドポイント、APIC
のサブネット設定と同期され

たSGTおよびSXPのマッピン
グが一覧表示されます。これ

らの詳細は、TrustSec APIC統
合機能が有効になっている場

合にのみ表示されます。

TrustSec ACI
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ロギングカテゴリ説明レポート名

このレポートを表示するに

は、次の手順を実行する必要

があります。

1. [管理（Administration）]>
[システム（System）] >
[ロギング（Logging）] >
[ロギングカテゴリ
（LoggingCategories）]を
選択します。

2. [AAA診断（AAA
Diagnostics）] > [RADIUS
診断（RADIUS
Diagnostics）]を選択しま
す。

3. RADIUS診断の [ログ重大
度レベル（Log Severity
Level）]をDEBUGに設定
します。

このレポートには、ポリシー

（SGT/SGACL）のダウンロー
ドのためにネットワークデバ

イスによって送信された要求

と、ISEによって送信された詳
細が一覧表示されます。ワー

クフローモードを有効にして

いる場合、要求を実稼働マト

リックスまたはステージング

マトリックスに対してフィル

タ処理することができます。

TrustSecポリシーのダウンロー
ド

脅威中心型 NACサービス

—アダプタのステータスレポー

トには、脅威および脆弱性の

アダプタのステータスが表示

されます。

アダプタのステータス

—脆弱性イベントがエンドポイ

ントに受信されると、Cisco
ISEはそのエンドポイントの
CoAをトリガーします。CoA
イベントレポートには、これ

らの CoAイベントのステータ
スが表示されます。また、こ

れらのエンドポイントの新旧

の認証ルールとプロファイル

の詳細が表示されます。

COAイベント

—脅威イベントレポートには、

設定したさまざまなアダプタ

からCisco ISEが受信した脅威
イベントがすべて表示されま

す。

脅威イベント
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—脆弱性アセスメントレポート

には、エンドポイントで行わ

れているアセスメントに関す

る情報が提供されます。この

レポートを表示して、設定さ

れたポリシーに基づいてアセ

スメントが行われているかど

うかを確認することができま

す。

脆弱性アセスメント

レポート
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