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ハードウェアおよび仮想アプライアンスの要件
Cisco Identity Services Engine（ISE）は、Cisco SNSのハードウェアまたは仮想アプライアンス
にインストールできます。Cisco ISEハードウェアアプライアンスと同等のパフォーマンスと
拡張性を実現するには、仮想マシンに Cisco SNS 3500または 3600シリーズアプライアンスと
同等のシステムリソースが割り当てられている必要があります。このセクションでは、Cisco
ISEのインストールに必要なハードウェア、ソフトウェア、および仮想マシンの要件を示しま
す。

Cisco Secure Network Server（SNS）3600シリーズアプライアンスサポート（SNS-3615-K9、
SNS-3655-K9、SNS-3695-K9）の場合は、新しい ISOファイル
（ise-2.4.0.357.SPA.x86_64_SNS-36x5_APPLIANCE_ONLY.iso）のみを使用する必要がありま
す。Cisco ISE 2.4パッチ 9以降はインストール後に適用する必要があります。SNS 3500シリー
ズアプライアンス、VMware、KVM、または Hyper-Vのインストールでは、この ISOファイ
ルを使用しないことをお勧めします。

（注）

仮想環境を強化し、すべてのセキュリティ更新が最新の状態であることを確認します。シスコ

は、ハイパーバイザで検出されたセキュリティ上の問題については責任を負いません。

（注）
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Cisco SNS-3500および SNS-3600シリーズアプライアンス
SNSハードウェアアプライアンスの仕様については、『Cisco SecureNetwork ServerData Sheet』
の「Table 1, Product Specifications」を参照してください。

SNS-3500シリーズアプライアンスについては、『Cisco SNS-3500 Series Appliance Hardware
Installation Guide』を参照してください。

SNS-3600シリーズアプライアンスについては、『Cisco SNS-3600 Series Appliance Hardware
Installation Guide』を参照してください。

VMware仮想マシンの要件
Cisco ISEは次の VMwareサーバとクライアントをサポートしています。

• ESXi 5.x（5.1 U2以上）の VMwareバージョン 8（デフォルト）

ESXi 5.xサーバにCisco ISEをインストールしている場合に、ゲス
トOSとしてRHEL 7をサポートするには、VMwareのハードウェ
アバージョンを9以降にアップデートしてください。RHEL7は、
VMwareのハードウェアバージョン 9以降でサポートされます。

（注）

• ESXi 6.xの VMwareバージョン 11（デフォルト）

ISE OVAテンプレートは、vCenter 6.5の VMware Webクライアン
トとの互換性がありません。回避策として、VMware OVFツール
を使用して、このテンプレートをインポートします。

Cisco ISEは、インストール後のハードディスクとファイルシス
テムのサイズ変更をサポートしていないため、仮想ハードディス

クのサイズを変更した場合は、ISOからCisco ISEを再イメージ化
する必要があります。

（注）

Cisco ISEでは、仮想マシン（VM）インスタンス（任意のペルソナを実行）のホスト間での移
行を可能にする、コールドVMware vMotion機能がサポートされます。該当のVMware vMotion
機能が動作するには、次の条件を満たす必要があります。

• Cisco ISEは、シャットダウンして電源をオフにする必要があります。 Cisco ISEでは、
vMotion中にデータベース操作を停止または一時停止することはできません。このような
操作は、データ破損の問題につながる可能性があります。したがって、移行中はCisco ISE
が実行されておらずアクティブでないことを確認します。
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Cisco ISE VMはホット vMotionをサポートしていません。（注）

VMotionの要件の詳細については、VMwareのドキュメントを参照してください。

VMでスナップショット機能が有効になっていると、VM設定が破損する可能性があります。
この問題が発生した場合、VMのイメージを再作成し、VMのスナップショットを無効にする
必要があります。

注意

Cisco ISEは、ISEデータのバックアップ用のVMwareスナップショットをサポートしていませ
ん。これは、VMwareスナップショットが特定の時点で VMのステータスを保存するためで
す。マルチノード Cisco ISE環境では、すべてのノードのデータは、現在のデータベース情報
と継続的に同期されます。スナップショットを復元すると、データベースのレプリケーション

と同期の問題を引き起こす可能性があります。データのバックアップおよび復元用に、Cisco
ISEに含まれるバックアップ機能を使用することを推奨します。VMwareスナップショットを
使用して ISEデータをバックアップすると、Cisco ISEサービスが停止します。ISEノードを起
動するには、再起動が必要です。

（注）

Cisco ISEは、仮想マシン（VM）に Cisco ISEをインストールし、デプロイするために使用で
きる、次の OVAテンプレートを提供します。

200 GB OVAテンプレートのテンプレートは、専用のポリシーサービスや pxGridノードとし
て動作する Cisco ISEノードには十分です。

600 GBおよび 1.2 TB OVAテンプレートは、管理またはモニタリングペルソナを実行する ISE
ノードの最小要件を満たすために推奨されています。ディスク容量要件の詳細については、

「ディスク領域に関する要件（13ページ）」を参照してください。

ディスクサイズ、CPU、またはメモリ配賦をカスタマイズする必要がある場合、標準の .isoイ
メージを使用して手動で Cisco ISEをデプロイできます。ただし、このドキュメントで指定さ
れている最小要件およびリソース予約を確認することが重要です。OVAテンプレートは、各
プラットフォームに必要な最小のリソースを自動的に適用することにより、ISEの仮想アプラ
イアンスのデプロイメントを簡素化します。

（注）

• ISE-2.4.0.xxx-virtual-Eval.ova

• ISE-2.4.0.xxx-virtual-SNS3515-Small-200GBHD-16GBRAM-12CPU.ova

• ISE-2.4.0.xxx-virtual-SNS3515-Small-600GBHD-16GBRAM-12CPU.ova

• ISE-2.4.0.xxx-virtual-SNS3595-Medium-200GBHD-64GBRAM-16CPU.ova

• ISE-2.4.0.xxx-virtual-SNS3595-Medium-1200GBHD-64GBRAM-16CPU.ova
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• ISE-2.4.0.xxx-virtual-SNS3595-Large-1200GBHD-256GBRAM-16CPU.ova

ベース SNSプラットフォームの OVAテンプレートの予約は、次の表で提供されます。

表 1 : OVAテンプレートの予約

CPUメモリOVAテンプレート

2300 MHz（予約なし）16 GB RAM仮想評価 OVA

12000 MHz16 GB RAM仮想SNS-3515OVA（小規模）

16000 MHz64 GB RAM仮想SNS-3595OVA（中規模）

16000 MHz以上256 GB RAM仮想SNS-3595OVA（大規模）

大規模ノードは、パフォーマ

ンス拡張MnTノードとしての
み使用されます。大規模なVM
を PAN、PSN、または pxGrid
ノードとして使用することは

できません。

次の表に、VMware仮想マシンの要件を示します。
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仕様要件のタイプ

•評価

•クロック速度：2.0 GHzまたはより高速

•コア数：2 CPUコア

•本稼働

•クロック速度：2.0 GHzまたはより高速

•コア数

SNS 3500シリーズアプライアンス：

•小規模：12プロセッサ（ハイパースレッディングが有効
の 6コア）

•中規模：16プロセッサ（ハイパースレッディングが有効
の 8コア）

•大規模：16プロセッサ（ハイパースレッディングが有効
の 8コア）

ハイパースレッディングによって VM全体のパフォーマンス
が向上する場合にも、VMアプライアンスごとにサポートさ
れるスケーリング制限は変更されません。また、CPUリソー
スは、論理プロセッサの数ではなく、必要な物理コアの数に

基づいて割り当てる必要があります。

（注）

CPUの予約については、「表 1 : OVAテンプレートの予約」を参照し
てください。

CPU

•評価：16 GB

•本稼働

•小規模：SNS 3515の場合は

•中規模：SNS 3595の場合は

•大規模：256 GB

大容量のメモリサイズは、パフォーマンス拡張MnTノードと
してのみ使用されます。大規模な VMを PAN、PSN、または
pxGridノードとして使用することはできません。

メモリの予約については、「表 1 : OVAテンプレートの予約」を参照し
てください。

メモリ
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仕様要件のタイプ

•評価：200 GB

•本稼働

200GB～ 2.4 TBのディスクストレージ（サイズはデプロイメント
とタスクによって異なります）。

以下のリンクで VMの推奨ディスク容量を参照してください：
「ディスク領域に関する要件」。

VMホストサーバでは、最小速度が 10,000 RPMのハードディスク
を使用することをお勧めします。

Cisco ISEに対して仮想マシンを作成する場合は、スト
レージ要件を満たす単一の仮想ディスクを使用します。

ディスク領域要件を満たしている複数の仮想ディスクを

使用する場合、インストーラがすべてのディスク領域を

認識しない可能性があります。

（注）

ハードディスク

Cisco ISE仮想アプライアンスのストレージシステムには、50 MB/秒の
最小書き込みパフォーマンスと300MB/秒の読み取りパフォーマンスが
必要です。これらのパフォーマンス基準を満たし、VMwareサーバでサ
ポートされているストレージシステムをデプロイします。

Cisco ISEは、ストレージシステムが Cisco ISEのインストール前、イ
ンストール中、インストール後にこれらの最小要件を満たしているか

どうかを確認するためのさまざまな方法を提供します。詳細について

は、「仮想マシンのリソースおよびパフォーマンスのチェック」を参

照してください。

ここでは、最も広範にテストされているという理由で VMFSファイル
システムを推奨しますが、上記の要件を満たせば、その他のファイル

システム、転送、およびメディアもデプロイできます。

ストレージおよび

ファイルシステム

Paravirtual（64ビット RHEL 7のデフォルト）または LSI Logic Parallel

最適なパフォーマンスと冗長性のために、キャッシュRAIDコントロー
ラが推奨されます。RAID 10（1+0）などのコントローラオプション
は、たとえばRAID 5よりも全体のパフォーマンスと冗長性が優れてい
る可能性があります。さらに、バッテリバックアップ式コントローラ

キャッシュは書き込み操作の効率をかなり高めることができます。

ISE VMのディスク SCSIコントローラを別のタイプから
VMware Paravirtualに更新すると、ブートできなくなる可能性
があります。

（注）

ディスクコントロー

ラ
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仕様要件のタイプ

1つのNICインターフェイスが必要（複数のNICが推奨されます。6つ
のNICがサポートされます）。Cisco ISEは E1000およびVMXNET3ア
ダプタをサポートしています。

デフォルトで正しいアダプタ順序を確保するために、E1000
を選択することをお勧めします。VMXNET3を選択した場合、
ISEのアダプタ順序と同期させるために ESXiアダプタを再
マップしなければならない場合があります。

（注）

NIC

ESXi 5.x（5.1 U2以上）および 6.xの VMware仮想マシンのハードウェ
アバージョン 8以降。

ESXi 5.xサーバに Cisco ISEをインストールしている場合に、
ゲスト OSとして RHEL 7をサポートするには、VMwareの
ハードウェアバージョンを 9以降にアップデートしてくださ
い。RHEL7は、VMwareのハードウェアバージョン 9以降で
サポートされます。

（注）

VMware仮想ハード
ウェアバージョンま

たはハイパーバイザ

Linux KVMの要件
次の表に Linux KVM仮想マシンの要件を示します。
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最小要件要件のタイプ

•評価

•クロック速度：2.0GHzまたはより高
速

•コア数：2 CPUコア

•本稼働

•クロック速度：2.0GHzまたはより高
速

•コア数

•小規模：12プロセッサ（ハイ
パースレッディングが有効の 6
コア）

•中規模：16プロセッサ（ハイ
パースレッディングが有効の 8
コア）

•大規模：16プロセッサ（ハイ
パースレッディングが有効の 8
コア）

ハイパースレッディングによって全

体のパフォーマンスが向上する場合

にも、仮想マシンアプライアンスご

とにサポートされるスケーリング制

限は変更されません。また、CPUリ
ソースは、論理プロセッサの数では

なく、必要な物理コアの数に基づい

て割り当てる必要があります。

（注）

CPUの予約については、「表 1 : OVAテンプ
レートの予約」を参照してください。

CPU
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最小要件要件のタイプ

•評価：16 GB

•本稼働

•小規模：SNS 3515の場合は

•中規模：SNS 3595の場合は

•大規模：256 GB

メモリの予約については、「表 1 : OVAテン
プレートの予約」を参照してください。

メモリ

•評価：200 GB

•本稼働

200 GB～ 2.4 TBのディスクストレージ
（サイズはデプロイメントとタスクによっ

て異なります）。

以下のリンクで VMの推奨ディスク容量
を参照してください：「ディスク領域に

関する要件」。

VMホストサーバでは、最小速度が10,000
RPMのハードディスクを使用することを
お勧めします。

Cisco ISEに対して仮想マシンを
作成する場合は、ストレージ要

件を満たす単一の仮想ディスク

を使用します。ディスク領域要

件を満たしている複数の仮想

ディスクを使用する場合、イン

ストーラがすべてのディスク領

域を認識しない可能性がありま

す。

（注）

ハードディスク

ディスクバス：virtio、キャッシュモード：な
し、I/Oモード：ネイティブ

事前割り当て済みの RAWストレージ形式を
使用します。

KVMディスクデバイス
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最小要件要件のタイプ

1つの NICインターフェイスが必要（複数の
NICが推奨されます。6つの NICがサポート
されます）。Cisco ISEは VirtIOドライバをサ
ポートします。パフォーマンスを向上させる

には、VirtIOドライバを推奨します。

NIC

RHEL 7.0の KVMハイパーバイザ

Microsoft Hyper-Vの要件
次の表にMicrosoft Hyper-V仮想マシンの要件を示します。

最小要件要件のタイプ

•評価

•クロック速度：2.0 GHzまたはより高速

•コア数：2 CPUコア

•本稼働

•クロック速度：2.0 GHzまたはより高速

•コア数

•小規模：12プロセッサ（ハイパースレッディングが有効の 6
コア）

•中規模：16プロセッサ（ハイパースレッディングが有効の 8
コア）

•大規模：16プロセッサ（ハイパースレッディングが有効の 8
コア）

CPUの予約については、「表 1 : OVAテンプレートの予約」を参照してく
ださい。

CPU
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最小要件要件のタイプ

•評価：16 GB

•本稼働

•小規模：SNS 3515の場合は

•中規模：SNS 3595の場合は

•大規模：256 GB

メモリの予約については、「表 1 : OVAテンプレートの予約」を参照してく
ださい。

メモリ

•評価：200 GB

•本稼働

200 GB～ 2.4 TBのディスクストレージ（サイズはデプロイメントとタ
スクによって異なります）。

以下のリンクでVMの推奨ディスク容量を参照してください：「ディス
ク領域に関する要件」。

VMホストサーバでは、最小速度が 10,000 RPMのハードディスクを使
用することをお勧めします。

Cisco ISEに対して仮想マシンを作成する場合は、ストレージ要件
を満たす単一の仮想ディスクを使用します。ディスク領域要件を

満たしている複数の仮想ディスクを使用する場合、インストーラ

がすべてのディスク領域を認識しない可能性があります。

（注）

ハードディス

ク

1つの NICインターフェイスが必要（複数の NICが推奨されます。6つの
NICがサポートされます）。

NIC

Hyper-V（Microsoft）ハイパーバイザ

仮想マシンのアプライアンスサイズについての推奨事項
Cisco ISE 2.4では、モニタリングノードに大規模VMが導入されました。大規模なVMにモニ
タリングペルソナを展開すると、次の利点が得られます。

•ライブログクエリへの応答とレポート完了の面でパフォーマンスが向上します。

•将来の ISEリリースでサポートを提供する場合に、500,000セッション以上を処理できる
デプロイメントをサポートできることになります。

SNS 3500/3600シリーズアプライアンスおよび仮想マシンの要件
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このフォームファクタは、リリース 2.4以降でのVMとしてのみ使用可能で、大規模VMライ
センスが必要です。

（注）

仮想マシン（VM）アプライアンスの仕様は、実稼働環境で動作している物理アプライアンス
と同等である必要があります。次の表に、仮想アプライアンスのサイズ調整に最低限必要なリ

ソースと SNS 3500または SNS 3600シリーズ物理アプライアンスのリソースを比較できるよう
に示します。

アプライアンスのリソースを割り当てる際は、次のガイドラインに留意してください。

•指定したリソースの割り当てに失敗すると、パフォーマンスの低下やサービスの障害が発
生する可能性があります。専用のVMリソースをデプロイする（複数のゲストVM間でリ
ソースを共有またはオーバーサブスクライブしない）ことを強くお勧めします。OVFテン
プレートを使用して Cisco ISE仮想アプライアンスをデプロイすると、十分なリソースが
各VMに割り当てられます。OVFテンプレートを使用しない場合は、ISOイメージを使用
して Cisco ISEを手動でインストールするときに、必ず同等のリソース予約を割り当てる
ようにしてください。

推奨する予約なしで Cisco ISEを手動でデプロイする場合は、密
接にアプライアンスのリソース使用率を監視し、必要に応じてリ

ソースを増やすことに責任を負い、Cisco ISEデプロイメントの適
切な状態および機能を確保する必要があります。

（注）

OVFテンプレートは Linux KVMには適用できません。OVFテン
プレートは VMware仮想マシンに対してのみ使用できます。

（注）

•インストールに OVAテンプレートを使用している場合は、インストールが完了した後に
次の設定を確認します。

• [CPU/メモリの予約（CPU/Memory Reservation）]フィールド（[設定の編集（Edit
Settings）]ウィンドウの [仮想ハードウェア（VirtualHardware）]タブの下）のVMware
仮想マシンの要件（2ページ）のセクションに指定されているリソースの予約を割
り当てて、Cisco ISE導入環境の正しい状態と機能が維持されるようにします。

• [CPUの制限（CPU Limit）]フィールド（[設定の編集（Edit Settings）]ウィンドウの
[仮想ハードウェア（Virtual Hardware）]タブの下）の CPU使用率が [無制限
（Unlimited）]に設定されていることを確認します。CPU使用率の制限を設定すると
（CPU使用率の制限を 12000 MHzに設定するなど）、システムのパフォーマンスに
影響します。制限が設定されている場合は、VMクライアントをシャットダウンし、
その制限を削除して、VMクライアントを再起動する必要があります。
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• [メモリの制限（Memory Limit）]フィールド（[設定の編集（Edit Settings）]ウィンド
ウの [仮想ハードウェア（Virtual Hardware）]タブの下）のメモリ使用率が [無制限
（Unlimited）]に設定されていることを確認します。メモリ使用率の制限を設定する
と（制限を 12000 MBに設定するなど）、システムのパフォーマンスに影響します。

• [共有（Shares）]オプションが、[ハードディスク（Hard Disk）]領域（[設定の編集
（Edit Settings）]ウィンドウの [仮想ハードウェア（Virtual Hardware）]タブの下）で
[高（High）]に設定されていることを確認します。

管理者ノードとMnTノードは、ディスクの使用率に大きく依存しています。共有ディ
スクストレージVMware環境を使用すると、ディスクのパフォーマンスに影響する可
能性があります。ノードのパフォーマンスを向上させるには、ノードに割り当てられ

ているディスク共有数を増やす必要があります。

• VMのポリシーサービスノードは管理またはモニタリングノードよりも少ないディスク
領域でデプロイできます。すべての実稼働 Cisco ISEノードの最小ディスク領域は 200 GB
です。各種 Cisco ISEノードとペルソナに必要なディスク領域の詳細については、「ディ
スク領域に関する要件（13ページ）」を参照してください。

• VMは 1～ 6つの NICを使用して設定できます。2つ以上の NICを使用できるようにする
ことをお勧めします。追加のインターフェイスは、プロファイリングやゲストサービス、

RADIUSなどのさまざまなサービスをサポートするために使用できます。

ディスク領域に関する要件
次の表に、実稼働デプロイメントで仮想マシンを実行するために推奨される Cisco ISEディス
ク領域の割り当てを示します。

2 TB以上の GPTパーティションをブートするには、VM設定のブートモードでファームウェ
アを BIOSから EFIに変更する必要があります。

（注）

表 2 :仮想マシンに推奨されるディスク領域

最大ディス

ク領域

実稼働環境用に推

奨されるディスク

領域

実稼働環境で

の最小ディス

ク容量

評価環境での

最小ディスク

容量

ISEペルソナ

2.4 TB600 GB～ 2.4 TB600 GB200 GBスタンドアロン ISE

2.4 TB600 GB600 GB200 GB分散型 ISE：管理のみ

2.4 TB600 GB～ 2.4 TB600 GB200 GB分散型 ISE：モニタリングの
み
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最大ディス

ク領域

実稼働環境用に推

奨されるディスク

領域

実稼働環境で

の最小ディス

ク容量

評価環境での

最小ディスク

容量

ISEペルソナ

2.4 TB200 GB200 GB200 GB分散型 ISE：ポリシーサービ
スのみ

2.4 TB200 GB200 GB200 GB分散型 ISE：pxGridのみ

2.4 TB600 GB～ 2.4 TB600 GB200 GB分散型 ISE：管理およびモニ
タリング（およびオプション

で pxGrid）

2.4 TB600 GB～ 2.4 TB600 GB200 GB分散型 ISE：管理、モニタリ
ング、およびポリシーサー

ビス（およびオプションで

pxGrid）

追加のディスク領域は、プライマリ管理ノードが一時的にモニタリングノードになるときに、

ローカルデバッグログ、ステージングファイルを格納し、アップグレード中にログデータを

処理するために必要です。

（注）

ディスク領域に関するガイドライン
Cisco ISEのディスク容量を決定するときは、次のガイドラインに留意してください。

• Cisco ISEは、仮想マシンの単一のディスクにインストールする必要があります。

•ディスク割り当ては、ロギングの保持要件によって異なります。モニタリングペルソナが
有効になっている任意のノードでは、VMディスク領域の 60パーセントがログストレー
ジ用に割り当てられます。25,000のエンドポイントがあるデプロイメントでは、1日あた
り約 1 GBのログが生成されます。

たとえば、600 GBのVMディスク領域があるモニタリングノードがある場合、360 GBが
ログストレージ用に割り当てられます。100,000のエンドポイントが毎日このネットワー
クに接続する場合、1日あたり約 4 GBのログが生成されます。この場合、リポジトリに
古いデータを転送し、モニタリングデータベースからそのデータをパージすれば、モニタ

リングノードのログを 76日を保存することができます。

追加のログストレージ用に、VMディスク領域を増やすことができます。追加するディスク
スペースの 100 GBごとに、ログストレージ用に 60 GBが追加されます。

最初のインストール後、仮想マシンのディスクサイズを増やす場合、仮想マシン上で Cisco
ISEの新規インストールを実行し、完全なディスク割り当てを正しく検出して利用する必要が
あります。
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次の表に、割り当てられたディスク領域とネットワークに接続するエンドポイントの数に基づ

いて、モニタリングノードで RADIUSログを保持できる日数を示します。数値は、次の前提
に基づいています：ログ抑制が有効になっているエンドポイントごとに 1日あたり 10個以上
の認証。

表 3 :ノードログ記憶域のモニタリング：RADIUSの保持日数

2048 GB1024 GB600 GB200 GBエンドポイント数

5154257715105045,000

2577128975525210,000

103151630210125,000

5162581515150,000

2581297626100,000

172865117150,000

129653813200,000

104523111250,000

5226166500,000

次の表に、割り当てられたディスク領域とネットワークに接続するエンドポイントの数に基づ

いて、モニタリングノードでTACACS+ログを保持できる日数を示します。数値は、次の前提
に基づいています：スクリプトはすべてのNADに対して実行され、1日あたり4セッション、
セッションあたり 5コマンド。

表 4 :ノードログ記憶域のモニタリング：TACACS+の保持日数

2048 GB1024 GB600 GB200 GBエンドポイント数

128,85064,42537,74912,583100

25,77012,8857,5502,517500

12,8856,4433,7751,2591,000

2,5771,2897552525,000

1,28964537812610,000

5162581515125,000

258129762650,000

17286511775,000

129653813100,000
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ディスクサイズの拡大

コンテキストの可視性が低速であるか、ログの空き領域が不足している場合は、より多くの

ディスク領域を割り当てる必要があります。

追加のログストレージを計画するには、100 GBのディスク容量を追加するごとに 60 GBをロ
グストレージ用に使用できます。

ISEを検出して新しいディスクの割り当てを利用するために、ノードの登録を解除し、VMの
設定を更新し、ISEを再インストールする必要があります。これを行う1つの方法は、新しい、
より大きいノードに ISEをインストールし、ハイアベイラビリティとしてのデプロイメントに
そのノードを追加することです。ノードの同期後、新しいVMをプライマリにして元のVMの
登録を解除します。
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