
Cisco ISE 2.4アップグレードガイド：アッ
プグレード方法

ノードのアップグレードの順序

GUI、バックアップと復元、またはCLIのどの方法を使用してアップグレードする場合でも、
最小のダウンタイムで、最大の復元力とロールバック機能を提供しながら、展開をアップグ

レードするには、次の順序でアップグレードを実行することをお勧めします。

1. すべての設定とモニタリングデータをバックアップします。必要に応じて、手動で簡単に
ロールバックできるように、アップグレードを開始する前にこのタスクを実行する必要が

あります。

2. セカンダリ管理ノード

この時点では、プライマリ管理ノードは以前のバージョンのままで、アップグレードに失

敗した場合はロールバックに使用できます。

3. プライマリモニタリングノードまたはセカンダリモニタリングノード

分散展開の場合、既存の Cisco ISE展開のセカンダリ管理ノードがあるサイトで使用可能
なすべてのノードをアップグレードします。

4. セカンダリモニタリングノードまたはプライマリモニタリングノード

5. ポリシーサービスノード

ポリシーサービスノードのセットをアップグレードした後、アップグレードが成功したか

どうかを確認し（「アップグレードプロセスの確認」を参照）、新しい展開が期待どおり

に機能していることを確認するネットワークテストを実行します。アップグレードが成功

した場合は、ポリシーサービスノードの次のセットをアップグレードできます。

6. プライマリ管理ノード

プライマリ管理ノードをアップグレードした後、アップグレードの検証テストとネット

ワークテストを再実行します。

プライマリ管理ノード（アップグレードの必要がある古い展開からの最後のノード）で登録中

にアップグレードが失敗した場合、アップグレードはロールバックされ、ノードはスタンドア

ロンノードになります。CLIから、スタンドアロンノードとしてノードをアップグレードしま
す。セカンダリ管理ノードとして新しい展開にノードを登録します。

（注）
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アップグレード後、セカンダリ管理ノードはプライマリ管理ノードになり、元のプライマリ管

理ノードはセカンダリ管理ノードになります。必要に応じて、[ノードの編集（Edit Node）]
ウィンドウで [プライマリに昇格（Promote to Primary）]をクリックして、セカンダリ管理ノー
ドを昇格してプライマリ管理ノードにします（古い展開環境と一致させます）。

管理ノードがモニタリングペルソナも担当する場合は、次の表に示す手順に従ってください。

アップグレードの順序現在の展開内のノードペルソナ

1. セカンダリ管理/セカンダリモニタリング
ノード

2. ポリシーサービスノード

3. プライマリ管理/プライマリモニタリング
ノード

セカンダリ管理/プライマリモニタリングノー
ド、ポリシーサービスノード、プライマリ管

理/セカンダリモニタリングノード

1. セカンダリ管理/プライマリモニタリング
ノード

2. ポリシーサービスノード

3. プライマリ管理/セカンダリモニタリング
ノード

セカンダリ管理/セカンダリモニタリングノー
ド、ポリシーサービスノード、プライマリ管

理/プライマリモニタリングノード

1. セカンダリ管理ノード

2. プライマリモニタリングノード

3. ポリシーサービスノード

4. プライマリ管理/セカンダリモニタリング
ノード

セカンダリ管理ノード、プライマリモニタリ

ングノード、ポリシーサービスノード、プラ

イマリ管理/セカンダリモニタリングノード

1. セカンダリ管理ノード

2. セカンダリモニタリングノード

3. ポリシーサービスノード

4. プライマリ管理/プライマリモニタリング
ノード

セカンダリ管理ノード、セカンダリモニタリ

ングノード、ポリシーサービスノード、プラ

イマリ管理/プライマリモニタリングノード

1. セカンダリ管理/プライマリモニタリング
ノード

2. ポリシーサービスノード

3. セカンダリモニタリングノード

4. プライマリ管理ノード

セカンダリ管理/プライマリモニタリングノー
ド、ポリシーサービスノード、セカンダリモ

ニタリングノード、プライマリ管理ノード
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アップグレードの順序現在の展開内のノードペルソナ

1. セカンダリ管理/セカンダリモニタリング
ノード

2. ポリシーサービスノード

3. プライマリモニタリングノード

4. プライマリ管理ノード

セカンダリ管理/セカンダリモニタリングノー
ド、ポリシーサービスノード、プライマリモ

ニタリングノード、プライマリ管理ノード

次の場合にエラーメッセージ「No Secondary Administration Node in the Deployment」が表示
されます。

•展開内にセカンダリ管理ノードが存在しない。

•セカンダリ管理ノードがダウンしている。

•セカンダリ管理ノードはアップグレードされ、アップグレード済みの展開に移行されてい
る。通常、セカンダリ管理ノードをアップグレードした後に、展開の詳細の[更新（Details）]
オプションを使用したときに、この問題が発生する可能性があります。

この問題を解決するには、該当する次のいずれかのタスクを実行します。

•展開にセカンダリ管理ノードがない場合は、セカンダリ管理ノードを設定して、アップグ
レードを再試行します。

•セカンダリ管理ノードがダウンしている場合は、そのノードを起動し、アップグレードを
再試行します。

•セカンダリ管理ノードがアップグレードされ、アップグレード済みの展開に移行されてい
る場合は、CLIを使用して展開内の他のノードを手動でアップグレードします。

アップグレード方法の選択

Cisco ISEのこのリリースでは、次のアップグレードプロセスがサポートされています。アッ
プグレードの技術上の専門知識とアップグレードに割くことのできる時間に応じて、以下の

アップグレードプロセスから選択できます。

•バックアップと復元の手順を使用した Cisco ISEのアップグレード（推奨）

• GUIからの Cisco ISE展開環境のアップグレード

• CLIからの Cisco ISE展開環境のアップグレード
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表 1 : Cisco ISEアップグレード方法の比較

CLIを使用したアップ
グレード

GUIを使用したアップ
グレード

バックアップと復元

（推奨）

比較要素

時間がかかり、必要な

管理作業も多い

時間がかかるが、必要

な管理作業は少ない

高速だが、より多くの

管理作業が必要

比較の概要

適度容易困難難しさ

ISE 1.3以降ISE 2.0以降ISE 1.3以降最小バージョン

PSNノードは同時に
アップグレードされる

PSNノードは 1ノード
ずつ順次アップグレー

ドされる

十分なキャパシティが

ある場合は、新しい

VMを事前設定して、
アップグレードされた

PANにそれらの VM
をすぐに参加させるこ

とできる

VM

各 PSNはアップグ
レードされるが、同時

にアップグレードされ

るため、合計アップグ

レード時間が短縮され

る

各 PSNは順次アップ
グレードされ、合計

アップグレード時間が

直線的に増加する

PSNは新しいバージョ
ンでイメージ化され、

アップグレードされな

いため、アップグレー

ドのダウンタイムは最

小

時刻

Cisco ISEに関する技術
的な専門知識

手動操作の少ない自動

アップグレードプロセ

ス

設定と運用のログをや

りとりするさまざまな

事業部門の複数の関係

者が参加

担当者

簡単なロールバックオ

プション

簡単なロールバックオ

プション

ノードの再イメージ化

が必要

ロールバック

アップグレード方法の詳細な比較を以下に示します。

バックアップと復元方法を使用した Cisco ISEのアップグレード

Cisco ISEノードの再イメージ化は、初期展開の一部としておよびトラブルシューティング時
に実行されますが、新しいバージョンが展開された後、新しい展開にポリシーを復元している

間に Cisco ISEノードを再イメージ化して展開をアップグレードすることもできます。

リソースが制限されていて、新しい展開で並列の ISEノードをスピンアップできない場合、他
のノードがアップグレードされる前に、セカンダリ PANとMnTがアップグレードされる実稼
働展開から削除されます。ノードは新しい展開に移動します。設定と運用のバックアップは、

1つの並列展開を作成している各ノード上の以前の展開から復元されます。これにより、手動
で操作する必要なく、ポリシーセット、カスタムプロファイル、ネットワークアクセスデバ

イス、およびエンドポイントを新しい展開に復元できます。
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バックアップと復元プロセスを使用して Cisco ISEをアップグレードする利点は、次のとおり
です。

•以前の ISE展開から設定と運用ログを復元できます。したがって、データ損失を防ぐこと
ができます。

•新しい展開で再利用する必要があるノードを手動で選択できます。

•複数の PSNを同時にアップグレードすることで、アップグレードのダウンタイムを削減
できます。

•メンテナンス時間外にノードをステージングして、実稼働時のアップグレード時間を短縮
できます。

バックアップと復元を使用して Cisco ISEをアップグレードする前に考慮すべき事項

必要なリソース：バックアップおよび復元によるアップグレードプロセスでは、リリース前に

ISE展開用に予約できる追加のリソースが必要です。既存のハードウェアを再利用する場合は、
オンラインのままのノードに追加の負荷を分散させる必要があります。したがって、展開で

ノードあたりのユーザ数に対処できるように、展開の開始前に現在の負荷と遅延の制限を評価

する必要があります。

必要な人員：アップグレードを実行するには、ネットワーク管理、セキュリティ管理、データ

センター、仮想化リソースなど、複数の事業部門の参加が必要です。さらに、ノードを新しい

展開に再参加させて、証明書を復元し、アクティブディレクトリに参加させて、ポリシーの動

機を待機する必要があります。これにより、複数のリロードが行われ、新規展開のタイムフ

レームが必要になる場合があります。

ロールバックメカニズム：ノードの再イメージ化により、すべての情報と構成の設定は、以前

の展開から消去されます。したがって、バックアップと復元によるアップグレードのロール

バックメカニズムは、2回目のノードの再イメージ化と同じ手順になります。

バックアップと復元によるアップグレードプロセスのベストプラクティスは次のとおりです。

•スタンドアロン環境を作成するか、または RADIUS要求の仮想 IPアドレスを切り替える
専用のロードバランサを用意します。

•メンテナンス期間の前に余裕を持って展開プロセスを開始し、ユーザのロードバランサの
切り替え先を新しい展開環境に設定できます。

バックアップと復元によるアップグレード方法の詳細については、「バックアップと復元方法

を使用した Cisco ISE展開のアップグレード（推奨）」を参照してください。

GUIからの Cisco ISE展開環境のアップグレード

また、カスタマイズ可能なオプションを使用して、GUIからワンクリックで Cisco ISEをアッ
プグレードすることもできます。GUIによるアップグレードは、[ISE管理（ISE
Administration）] > [アップグレード（Upgrade）]メニューを使用して実行し、ISOイメージ
をダウンロードするための新しいリポジトリが必要です。
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アップグレード中、セカンダリ PANがアップグレードされた展開に自動的に移動して、最初
にアップグレードされ、次にプライマリMnTがアップグレードされます。その結果、これら
のアップグレードのいずれかが失敗した場合、ノードを以前のバージョンにロールバックし

て、以前の ISE展開に再参加する必要があります。後から PSNが 1つずつ新しい展開に移動
し、アップグレードされます。アップグレードに失敗した場合に、アップグレードの続行、ま

たは中止を選択することもできます。これにより、同じ Cisco ISE展開のデュアルバージョン
が作成され、アップグレードを続行する前にトラブルシューティングを行えます。すべての

PSNがアップグレードされると、セカンダリMnTとプライマリ PANがアップグレードされ
て、新しい Cisco ISE展開に参加します。

このアップグレードプロセスに必要な技術知識はわずかであるため、1人の管理者がアップグ
レードを開始し、NOCまたは SOCエンジニアを割り当てて、アップグレードのステータスを
モニタしてレポートするか、TACケースをオープンします。

GUIから Cisco ISEをアップグレードする利点は次のとおりです。

•アップグレードが最小限の操作で自動化されます。

• PSNのアップグレード順序を選択すると、特にデータセンター間で冗長性が得られる場
合、可能な限り継続性を確保できます。

•追加の人員、サードパーティ製のハイパーバイザ、またはネットワークアクセスデバイ
スを使用せずに、1人の管理者だけでアップグレードを実行できます。

GUIから Cisco ISEをアップグレードする前に考慮すべき事項

失敗した場合の続行：アップグレードに失敗した場合に、アップグレードの続行、または中止

を選択することもできます。これにより、同じ Cisco ISE展開のデュアルバージョンが作成さ
れ、アップグレードを続行する前にトラブルシューティングを行えます。シスコのアップグ

レード準備ツールで非互換性や不良構成が示されますが、[続行（Proceed）]フィールドがオン
になっている場合、アップグレード前にデューデリジェンスが機能しないと、追加のエラーが

発生する可能性があります。

ロールバックメカニズム：PANノードまたはMnTノードでアップグレードが失敗した場合、
ノードは自動的にロールバックされます。ただし、PSNがアップグレードに失敗した場合、
ノードは同じ Cisco ISEバージョンに残り、修正できますが、冗長性が低下します。この間、
Cisco ISEはまだ動作しているため、再イメージ化しない限りロールバック機能は制限されま
す。

必要な時間：各 PSNのアップグレードには約 90～ 120分かかります。したがって、PSNの数
が多い場合は、それらすべてをアップグレードする時間が必要です。

GUIからのアップグレードのベストプラクティス：PSNの数が多い場合は、PSNをまとめて
グループ化し、アップグレードを実行してください。

GUIからのアップグレードの詳細については、「GUIからのCisco ISE展開のアップグレード」
を参照してください。
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CLIからの Cisco ISE展開環境のアップグレード

CLIからの Cisco ISEのアップグレードは複雑なプロセスであり、管理者がアップグレードイ
メージをローカルノードにダウンロードして、アップグレードを実行し、アップグレードプロ

セス全体を通じて各ノードを個別にモニタする必要があります。アップグレードのシーケンス

は GUIによるアップグレードの場合と基本的に似ていますが、このアプローチではモニタリ
ングと操作に手間がかかります。

CLIからのアップグレードは、必要な作業レベルが高いため、トラブルシューティング目的で
のみ使用することをお勧めします。

CLIから Cisco ISEをアップグレードする利点は次のとおりです。

• CLIでは、アップグレードの実行中に管理者に追加のロギングメッセージが示されます。

•アップグレードされるノードは、より細かな制御のうえで選択して、同時にアップグレー
ドできます。アップグレードされていないノードは、エンドポイントが展開全体で再調整

されるため、追加の負荷に対処きます。

• CLIでのロールバックは、スクリプトで以前の変更を取り消すことができるため、はるか
に簡単です。

•イメージはノード上にローカルに存在するため、PANと PSNの間のコピーエラー（存在
する場合）は排除されます。

CLIから Cisco ISEをアップグレードする前に考慮すべき事項

CLIを使用して Cisco ISEをアップグレードするには、技術的な専門知識が必要で、時間もか
かります。

CLIからのアップグレードの詳細については、「CLIからのCisco ISE展開のアップグレード」
を参照してください。

バックアップと復元方法を使用した Cisco ISE展開のアップグレー
ド（推奨）

バックアップと復元によるアップグレード方法の概要

シスコでは、バックアップと復元によるアップグレードプロセスを他のアップグレードプロセ

スよりも推奨しています。バックアップと復元によるアップグレードプロセスを使用すれば、

現在の Cisco ISE展開ノードの設定を復元でき、アップグレードプロセス中に障害が発生した
場合にデータの損失を防ぐこともできます。この手順を開始するには、既存の Cisco ISE展開
環境の設定と運用のバックアップを作成し、新しい展開環境に適用します。

バックアップと復元によるアップグレードプロセスのベストプラクティスは次のとおりです。

•スタンドアロン環境を作成するか、または RADIUS要求の仮想 IPアドレスを切り替える
専用のロードバランサを用意します。
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•メンテナンス期間の前に余裕を持って展開プロセスを開始し、ユーザのロードバランサの
切り替え先を新しい展開環境に設定できます。

次に、バックアップと復元によるアップグレード方法で実行する手順の概要を示します。

1.ノードの登録解除

展開からノードを削除するには、ノードの登録を解除する必要があります。ノードの登録解除

または削除の詳細については、『Cisco Identity Services Engine Administrator Guide, Release 2.4』
の「Remove a node from Deployment」のセクションを参照してください。

2.ノードの再イメージ化

ノードを再イメージ化するには、Cisco ISE展開にノードを新しくインストールする必要があ
ります。Cisco ISEのインストール方法の詳細については、『Cisco Identity Services Engine
Installation Guide, Release 2.4』の「Install Cisco ISE」の章を参照してください。

新しくインストールされた Cisco ISEリリースの最新のパッチを適用することを推奨します。

3.設定または運用データベースのバックアップと復元

バックアップと復元操作の詳細については、『Cisco Identity Services EngineAdministrator Guide,
Release 2.4』の「Backup and Restore Operations」のセクションを参照してください。

4.ノードへのプライマリまたはセカンダリロールの割り当て

必要に応じて、ノードにプライマリまたはセカンダリのロールを割り当てることができます。

ロールをポリシー管理ノード（PAN）に割り当てる方法の詳細については、『Cisco Identity
Services EngineAdministrator Guide, Release 2.4』の「Manually Promote Secondary PANTo Primary」
のセクションを参照してください。

モニタリングとトラブルシューティング（MnT）ノードにロールを割り当てる方法の詳細につ
いては、『Cisco Identity Services Engine Administrator Guide, Release 2.4』の「Manually Modify
MnT Role」を参照してください。

5.ポリシーサービスノードの参加

新しい展開にポリシーサービスノード（PSN）を参加させるには、ノードをPSNとして登録す
る必要があります。PSNの登録または参加の詳細については、『Cisco Identity Services Engine
Administrator Guide, Release 2.4』の「Register a Secondary Cisco ISENode」を参照してください。

6.証明書のインポート

Cisco ISEで新しく展開されたノードにシステム証明書をインポートする必要があります。シ
ステム証明書を Cisco ISEノードにインポートする方法の詳細については、『Cisco Identity
Services Engine Administrator Guide, Release 2.4』の「Import a System Certificate」セクションを参
照してください。
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https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#ID665
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/install_guide/b_ise_InstallationGuide24/b_ise_InstallationGuide24_chapter_010.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/install_guide/b_ise_InstallationGuide24/b_ise_InstallationGuide24_chapter_010.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_01100.html#ID312
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_01100.html#ID312
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#ID590
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#ID590
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#id_94618
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#task_197D63FEC8BD473AA23901D25DD9C9F9
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#task_197D63FEC8BD473AA23901D25DD9C9F9
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_0111.html#ID547
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_0111.html#ID547


バックアップと復元によるアップグレードプロセス

ここでは、推奨のバックアップと復元によるアップグレード方法を使用したアップグレードプ

ロセスについて説明します。

現在 Cisco ISEリリース 2.0以降を使用している場合は、Cisco ISEリリース 2.4に直接アップ
グレードできます。

•セカンダリ PANおよびMnTノードを Cisco ISEリリース 2.4にアップグレードする

•ポリシーサービスノードを Cisco ISEリリース 2.4に参加させる

•プライマリ PANおよびMnTを Cisco ISEリリース2.4にアップグレードする

Cisco iseリリース 2.4と互換性がないCisco ISEバージョンを使用している場合は、最初にCisco
ISEリリース 2.4と互換性のある中間バージョンにアップグレードする必要があります。その
後、中間バージョンから Cisco ISEリリース 2.4にアップグレードできます。Cisco ISEの中間
バージョンにアップグレードするには、次の手順に従います。

セカンダリ PANおよびセカンダリMnTノードを Cisco ISEリリース 2.0、2.1、2.2、または 2.3にアップグレー
ドする

始める前に

既存の Cisco ISEからのバックアップを Cisco ISE中間リリースに復元します。

手順

ステップ 1 セカンダリ PANノードを登録解除します。

ステップ 2 登録解除されたセカンダリ PANノードを、スタンドアロンノードとして、Cisco ISE中間リ
リースに再イメージ化します。アップグレード後に、このノードを新しい展開でプライマリ管

理ノードにします。

ステップ 3 バックアップデータから Cisco ISEの設定を復元します。

ステップ 4 セカンダリMnTノードを登録解除します。

ステップ 5 登録解除されたセカンダリMnTノードを、スタンドアロンノードとして、Cisco ISEの中間リ
リースに再イメージ化します。

ステップ 6 このMnTノードにプライマリロールを割り当て、バックアップリポジトリから運用バックアッ
プを復元します。これは省略可能な手順であり、古いログを報告する必要がある場合にのみ実

行する必要があります。

ステップ 7 元の Cisco ISEバックアップリポジトリから ise-https-admin CA証明書をインポートします。
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セカンダリ PANおよびMnTノードを Cisco ISEリリース 2.4にアップグレードする

手順

ステップ 1 Cisco ISEの構成設定と運用ログのバックアップを作成します。

ステップ 2 セカンダリ PANノードを登録解除します。

ステップ 3 登録解除されたセカンダリ PANノードを Cisco ISEリリース 2.4に再イメージ化します。

ステップ 4 バックアップデータから ISE設定を復元し、このノードを新しい展開のプライマリノードとし
て設定します。

ステップ 5 ワイルドカード証明書を使用していない場合は、セカンダリ PANから ise-https-admin CA証明
書をインポートします。

ステップ 6 セカンダリMnTノードを登録解除します。

ステップ 7 登録解除されたセカンダリMnTノードを Cisco ISEリリース 2.4に再イメージ化します。

ステップ 8 現在の ISE運用バックアップを復元し、新しい展開環境のプライマリMnTとしてノードを参
加させます。これは省略可能な手順であり、古いログを報告する必要がある場合にのみ実行す

る必要があります。

ポリシーサービスノードを Cisco ISEリリース 2.4に参加させる

Cisco ISEノードが複数のサイトに展開されている場合は、最初に（セカンダリ PANおよび
MnTノードを含む）サイトに使用可能なPSNを参加させてから、他のサイトに使用可能なPSN
を参加させ、その後（既存の Cisco ISEのプライマリ PANおよびMnTノードを含む）サイト
に使用可能な PSNを参加させます。

手順

ステップ 1 PSNを登録解除します。

ステップ 2 PSNを Cisco ISEリリース 2.4の最新パッチに再イメージ化し、新しい Cisco ISEリリース 2.4
展開環境に参加させます。

次のタスク

この時点で、部分的にアップグレードされた展開環境をテストすることをお勧めします。これ

を行うには、ログが存在するかどうかを確認し、アップグレードされたノードが通常どおり機

能していることを確認します。
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プライマリ PANおよびMnTを Cisco ISEリリース2.4にアップグレードする

手順

ステップ 1 プライマリMnTノードを再イメージ化し、セカンダリMnTとして新しい展開環境に参加させ
ます。

レポート用のデータを保持する場合は、運用バックアップのコピーをセカンダリMnTノード
に復元します。

ステップ 2 プライマリ PANノードを再イメージ化し、セカンダリ PANとして新しい展開環境に参加させ
ます。

GUIからの Cisco ISE展開のアップグレード

GUIからの Cisco ISE展開のアップグレード
Cisco ISEでは、管理者ポータルから GUIベースの一元化されたアップグレードが提供されま
す。アップグレードプロセスは大幅に簡素化され、アップグレードの進行状況およびノードの

ステータスが画面に表示されます。

[概要（Overview）]ページの [管理（Adminstration）]> [アップグレード（Upgrade）メニュー
オプションには、展開内のすべてのノード、そのノードで有効なペルソナ、インストールされ

ている ISEのバージョン、およびノードのステータス（ノードがアクティブか非アクティブ
か）がリストされます。ノードがアクティブな状態である場合にのみアップグレードを開始で

きます。

管理者用ポータルからのGUIベースのアップグレードは、現在リリース 2.0以降で、リリース
2.0.1以上にアップグレードする場合にのみサポートされます。

リリース 2.0、2.0.1、2.1、2.2または 2.3 からリリース 2.4へのアップグレード
リリース 2.0以降の管理者ポータルを使用して Cisco ISE導入環境のすべてのノードをアップ
グレードすることもできます。また、Cisco ISE 2.0以降の限定的な可用性リリースを一般的な
可用性リリースにアップグレードすることもできます。
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始める前に

Cisco ISESTANDALONEノードをアップグレードする場合、または既存の展開からノードを登
録解除していてSTANDALONEのアップグレードを実行する場合は、アップグレードを開始す
る前に、「/opt/oracle/base/admin/cpm10/dpdump」のパスにあるすべての upgradedb_*.properties
ファイルを削除する必要があります。

上記のファイルを削除するにはルート権限が必要なため、Cisco TACにお問い合わせくださ
い。詳細については CSCvi87302を参照してください。

上記の回避策は、2018年 4月 13日より前にアップグレードファイル
（ise-upgradebundle-2.0.x-2.3.x-to-2.4.0.357.SPA.x86_64.tar.gz）をダウンロードした場合のみ必要
です。

（注）

アップグレードする前に、次の作業が完了していることを確認します。

• ISEの設定および運用データのバックアップを取得します。

•システムログのバックアップを取得します。

•スケジュールしたバックアップを無効にします。展開のアップグレードが完了したら、
バックアップスケジュールを再設定します。

•証明書および秘密キーをエクスポートします。

•リポジトリを設定します。アップグレードバンドルをダウンロードし、このリポジトリに
格納します。

• Active Directoryの参加クレデンシャルと RSA SecurIDノード秘密のメモを取ります（該当
する場合）。この情報は、アップグレード後にActiveDirectoryまたはRSASecurIDサーバ
に接続するために必要です。

•アップグレードのパフォーマンスを向上させるために、運用データを消去します。

•リポジトリとのインターネット接続が良好であることを確認します。

リポジトリからノードにアップグレードバンドルをダウンロード

する場合、ダウンロードが完了するまでに 35分以上かかるとダ
ウンロードがタイムアウトします。この問題は、インターネット

の帯域幅が不十分なために発生します。

（注）

手順

ステップ 1 管理者ポータルの [アップグレード（Upgrade）]タブをクリックします。

ステップ 2 [続行（Proceed）]をクリックします。
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[レビューチェックリスト（ReviewChecklist）]ウィンドウが表示されます。表示された手順を
確認してください。

ステップ 3 [チェックリストを確認済み（I have reviewed the checklist）]チェックボックスをオンにし、[続
行（Continue）]をクリックします。

[バンドルのノードへのダウンロード（Download Bundle to Nodes）]ウィンドウが表示されま
す。

ステップ 4 リポジトリからノードにアップグレードバンドルをダウンロードします。

a) アップグレードバンドルをダウンロードするノードの隣のチェックボックスをオンにしま
す。

b) [ダウンロード（Download）]をクリックします。

[リポジトリおよびバンドルの選択（Select Repository and Bundle）]ウィンドウが表示され
ます。

c) リポジトリを選択します。

異なるノードで同じリポジトリまたは異なるリポジトリを選択できますが、すべてのノー

ドで同じアップグレードバンドルを選択する必要があります。

d) アップグレードに使用するバンドルの隣にあるチェックボックスをオンにします。
e) [確認（Confirm）]をクリックします。

バンドルがノードにダウンロードされると、ノードステータスが [アップグレードの準備
が整いました（Ready for Upgrade）]に変わります。

ステップ 5 [続行（Continue）]をクリックします。

[ノードのアップグレード（Upgrade Nodes）]ウィンドウが表示されます。

図 1 :現在の展開と新しい展開を表示する [アップグレード（Upgrade）]ウィンドウ

ステップ 6 アップグレード順序を選択します。
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ノードを新しい展開に移動すると、アップグレードの推定所要時間が [ノードのアップグレー
ド（Upgrade Nodes）]ウィンドウに表示されます。この情報を使用して、アップグレードを計
画し、ダウンタイムを最小化できます。管理ノードとモニタリングノードのペアおよび複数の

ポリシーサービスノードがある場合は、以下の手順に従います。

a) デフォルトでは、セカンダリ管理ノードは、アップグレード順序の最初にリストされてい
ます。アップグレード後に、このノードは新しい展開でプライマリ管理ノードになりま

す。

b) プライマリモニタリングノードは、次に新しい展開にアップグレードされるノードです。
c) ポリシーサービスノードを選択し、新しい展開に移動します。ポリシーサービスノードを
アップグレードする順序を変更できます。

ポリシーサービスノードは、順番にまたは並行してアップグレードできます。ポリシー

サービスノードのセットを選択し、並行してアップグレードできます。

d) セカンダリモニタリングノードを選択し、新しい展開に移動します。
e) 最後に、プライマリ管理ノードを選択し、新しい展開に移動します。

ステップ 7 アップグレードがアップグレード順序のいずれかのポリシーサービスノードで失敗した場合で
もアップグレードを続行するには、[失敗時でもアップグレードを続行する（Continue with
upgrade on failure）]チェックボックスをオンにします。

このオプションは、セカンダリ管理ノードおよびプライマリモニタリングノードには適用さ

れません。これらのノードのいずれかに障害が発生すると、アップグレードプロセスはロール

バックされます。ポリシーサービスノードのいずれかが失敗すると、セカンダリモニタリング

ノードおよびプライマリ管理ノードはアップグレードされず、古い展開内に残ります。

ステップ 8 [アップグレード（Upgrade）]をクリックして、展開のアップグレードを開始します。

図 2 :アップグレードの進行状況を表示する [アップグレード（Upgrade）]ウィンドウ

各ノードのアップグレードの進行状況が表示されます。正常に完了すると、ノードのステータ

スが [アップグレード完了（Upgrade Complete）]に変わります。
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管理者ポータルからノードをアップグレードするときに、ステータスが長時間変化し

ない場合（80%のままの場合）は、CLIからアップグレードログをチェックするか、
コンソールからアップグレードのステータスをチェックできます。アップグレードの

進行状況を表示するには、CLIにログインするか、Cisco ISEノードのコンソールを表
示します。show logging applicationコマンドを使用すると、
upgrade-uibackend-cliconsole.logおよび upgrade-postosupgrade-yyyymmdd-xxxxxx.logを表
示できます。

show loggingapplicationコマンドを使用すると、CLIから次のアップグレードログを表
示できます。

• DBデータのアップグレードログ

• DBスキーマログ

• Post OSアップグレードログ

（注）

警告メッセージ「The node has been reverted back to its pre-upgrade state」が表示された場合
は、[アップグレード（Upgrade）]ウィンドウに移動し、[詳細（Details）]リンクをクリックし
ます。[アップグレードの失敗の詳細（Upgrade Failure Details）]ウィンドウに記載されている
問題を解決します。すべての問題を解決した後、[アップグレード（Upgrade）]をクリックし
て、アップグレードを再起動します。

新しい展開のプライマリ管理ノードでポスチャデータの更新処理が実行している場

合、プライマリ管理ノードにノードを登録できません。ポスチャ更新プロセスが終了

するまで待つか（約20分かかることがあります）、またはアップグレードまたはノー
ドの新しい展開への登録中に、[管理（Administration）] > [システム（System）] > [設
定（Settings）] > [ポスチャ（Posture）] > [更新（Updates）]ページから、ポスチャの
自動更新機能を無効にすることができます。

（注）
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CLIからの Cisco ISE展開のアップグレード

アップグレードプロセス

Cisco ISEスタンドアロンノードをアップグレードする場合、または既存の展開からノードを
登録解除していてスタンドアロンのアップグレードを実行する場合は、アップグレードを開始

する前に、「/opt/oracle/base/admin/cpm10/dpdump」のパスにあるすべての upgradedb_*.properties
ファイルを削除する必要があります。

これらのファイルを削除するにはルート権限が必要になるため、Cisco TACに接続する必要が
あります。詳細については CSCvi87302を参照してください。

この回避策は、アップグレードファイル

（ise-upgradebundle-2.0.x-2.3.x-to-2.4.0.357.SPA.x86_64.tar.gz）が 2018年 4月 13日よりも前にダ
ウンロードされた場合にのみ必要です。

（注）

スタンドアロンノードのアップグレード

application upgradeコマンドを直接使用したり、アプリケーションアップグレード prepareお
よび proceedコマンドを指定された順番に使用してスタンドアロンノードをアップグレードす
ることもできます。

管理、ポリシーサービス、pxGrid、およびモニタリングのペルソナを担当するスタンドアロン
ノードのCLIから application upgradeコマンドを実行できます。このコマンドを直接実行する
場合は、application upgradeコマンドを実行する前にリモートリポジトリから Cisco ISEノー
ドのローカルディスクにアップグレードバンドルをコピーして、アップグレードの時間を短縮

することを推奨します。

代わりに、application upgrade prepareコマンドと application upgrade proceedコマンドを使用
することもできます。application upgrade prepareコマンドを使用すると、アップグレードバ
ンドルがダウンロードされ、ローカルに抽出されます。このコマンドはリモートリポジトリか

ら Cisco ISEノードのローカルディスクにアップグレードバンドルをコピーします。ノードを
アップグレードする準備ができたら、application upgrade proceedコマンドを実行してアップ
グレードを正常に完了します。

以下で説明する application upgrade prepareおよび proceedコマンドを実行することをお勧め
します。

始める前に

アップグレードの準備に関する章の説明を必ず読んでください。
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手順

ステップ 1 ローカルディスクのリポジトリを作成します。たとえば、「upgrade」というリポジトリを作成
できます。

例：

ise/admin# conf t
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# repository upgrade

ise/admin(config-Repository)# url disk:
% Warning: Repositories configured from CLI cannot be used from the ISE web UI and are
not replicated to other ISE nodes.
If this repository is not created in the ISE web UI, it will be deleted when ISE services
restart.
ise/admin(config-Repository)# exit
ise/admin(config)# exit

ステップ 2 Cisco ISEコマンドラインインターフェイス（CLI）から、 application upgrade prepare コマン
ドを入力します。

このコマンドは、アップグレードバンドルを前の手順で作成したローカルリポジトリ「upgrade」
にコピーし、MD5と SHA256チェックサムを一覧表示します。

例：

ise/admin# application upgrade prepare application upgrade prepare
ise-upgradebundle-2.0.x-2.1.x-2.2.x-2.3.x-to-2.4.0.x.SPA.x86_64.tar.gz upgrade

Getting bundle to local machine...
Unbundling Application Package...
Verifying Application Signature...

Application upgrade preparation successful

ステップ 3 （注） アップグレード後、SSH経由でログインし、show application status ise コマンドを使
用することで、アップグレードの進行状況を表示できます。次のメッセージが表示さ

れます。「% NOTICE: Identity Services Engine upgrade is in progress...」

Cisco ISE CLIから、application upgrade proceedコマンドを入力します。

例：

ise/admin# application upgrade proceed
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
-Checking VM for minimum hardware requirements
STEP 1: Stopping ISE application...
STEP 2: Verifying files in bundle...
-Internal hash verification passed for bundle
STEP 3: Validating data before upgrade...
STEP 4: Taking backup of the configuration data...
STEP 5: Running ISE configuration database schema upgrade...
- Running db sanity to check and fix if any index corruption
- Auto Upgrading Schema for UPS Model
- Upgrading Schema completed for UPS Model
ISE database schema upgrade completed.
% Warning: Sanity test found some indexes missing in CEPM schema. Please recreate missing
indexes after upgrade using app configure ise cli
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STEP 6: Running ISE configuration data upgrade...
- Data upgrade step 1/30, UPSUpgradeHandler(2.4.0.101)... Done in 50 seconds.
- Data upgrade step 2/30, UPSUpgradeHandler(2.4.0.116)... Done in 0 seconds.
- Data upgrade step 3/30, MachineAuthenticationSettingsRegistration(2.4.0.120)... Done
in 0 seconds.
- Data upgrade step 4/30, GuestAccessUpgradeService(2.4.0.126)... Done in 15 seconds.
- Data upgrade step 5/30, RegisterPostureTypes(2.4.0.127)... Done in 1 seconds.
- Data upgrade step 6/30, UPSUpgradeHandler(2.4.0.127)... Done in 0 seconds.
- Data upgrade step 7/30, UPSUpgradeHandler(2.4.0.134)... Done in 0 seconds.
- Data upgrade step 8/30, NSFUpgradeService(2.4.0.140)... Done in 0 seconds.
- Data upgrade step 9/30, NSFUpgradeService(2.4.0.155)... Done in 1 seconds.
- Data upgrade step 10/30, UPSUpgradeHandler(2.4.0.158)... Done in 1 seconds.
- Data upgrade step 11/30, NSFUpgradeService(2.4.0.160)... Done in 0 seconds.
- Data upgrade step 12/30, NSFUpgradeService(2.4.0.161)... Done in 0 seconds.
- Data upgrade step 13/30, NSFUpgradeService(2.4.0.179)... Done in 0 seconds.
- Data upgrade step 14/30, NetworkAccessUpgrade(2.4.0.182)... Done in 1 seconds.
- Data upgrade step 15/30, StorageUpgradeService(2.4.0.183)... Done in 0 seconds.
- Data upgrade step 16/30, DnsHostnameResolutionRegistration(2.4.0.190)... Done in 0
seconds.
- Data upgrade step 17/30, ProfilerUpgradeService(2.4.0.194)... ..Done in 131 seconds.
- Data upgrade step 18/30, CertMgmtUpgradeService(2.4.0.200)... ..Done in 167 seconds.
- Data upgrade step 19/30, NSFUpgradeService(2.4.0.214)... Done in 0 seconds.
- Data upgrade step 20/30, ERSDictionaryRegistration(2.4.0.215)... Done in 0 seconds.
- Data upgrade step 21/30, NetworkAccessUpgrade(2.4.0.216)... Done in 0 seconds.
- Data upgrade step 22/30, ProfilerUpgradeService(2.4.0.227)... Done in 0 seconds.
- Data upgrade step 23/30, ProfilerUpgradeService(2.4.0.228)... Done in 6 seconds.
- Data upgrade step 24/30, ProfilerUpgradeService(2.4.0.229)... Done in 0 seconds.
- Data upgrade step 25/30, NetworkAccessUpgrade(2.4.0.240)... Done in 0 seconds.
- Data upgrade step 26/30, CertMgmtUpgradeService(2.4.0.293)... Done in 7 seconds.
- Data upgrade step 27/30, ProvisioningUpgradeService(2.4.0.299)... Done in 0 seconds.
- Data upgrade step 28/30, NSFUpgradeService(2.4.0.336)... Done in 2 seconds.
- Data upgrade step 29/30, ProfilerUpgradeService(2.4.0.336)... Done in 0 seconds.
- Data upgrade step 30/30, GuestAccessUpgradeService(2.4.0.336)... Done in 26 seconds.
STEP 7: Running ISE configuration data upgrade for node specific data...
STEP 8: Running ISE M&T database upgrade...
M&T Log Processor is not running
ISE database M&T schema upgrade completed.
cat: /opt/oracle/base/admin/cpm10/dpdump/upgradedb*.properties: No such file or directory

Gathering Config schema(CEPM) stats .....
Gathering Operational schema(MNT) stats ....
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS. During this
time progress of the upgrade is visible on console. It could take up to 30 minutes for
this to complete.
Rebooting to do Identity Service Engine upgrade...

これでアップグレードは完了です。

次のタスク

アップグレードプロセスの確認（25ページ）

2ノード展開のアップグレード

application upgrade prepareコマンドおよび proceedコマンドを使用して、2ノード展開をアッ
プグレードします。手動でノードの登録を解除して、再登録する必要はありません。アップグ

レードソフトウェアは自動的にノードを登録解除し、新しい展開に移行します。2ノード展開
をアップグレードする場合、最初にセカンダリ管理ノード（ノードB）だけをアップグレード
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する必要があります。セカンダリノードのアップグレードを完了したら、プライマリノード

（ノードA）をアップグレードします。次の図に示すような展開の設定の場合、このアップグ
レード手順を続けることができます。

図 3 : Cisco ISE 2ノード管理展開

始める前に

•プライマリ管理ノードから設定および運用データのオンデマンドバックアップを手動で実
行します。

•管理とモニタリングのペルソナが、展開の両方のノードでイネーブルにされていることを
確認します。

管理ペルソナがプライマリ管理ノードでのみイネーブルである場合、アップグレードプロ

セスによりセカンダリ管理ノードを最初にアップグレードすることが求められるので、セ

カンダリノードの管理ペルソナをイネーブルにします。

または、2ノード展開で 1つの管理ノードのみがある場合は、セカンダリノードの登録を
解除します。両方のノードがスタンドアロンノードになります。両方のノードをスタンド

アロンノードとしてアップグレードし、アップグレード後に、展開をセットアップしま

す。

•モニタリングペルソナが1つのノードのみでイネーブルの場合、次に進む前に他のノード
のモニタリングペルソナをイネーブルにします。

手順

ステップ 1 CLIからセカンダリノード（ノード B）をアップグレードします。

アップグレードプロセスで、自動的にノード Bが展開から削除され、アップグレードされま
す。ノード Bは再起動すると、プライマリノードにアップグレードされます。

ステップ 2 アップグレードノード A。
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アップグレードプロセスで、自動的にノードAが展開に登録され、アップグレードされた環境
でセカンダリノードになります。

ステップ 3 新規の展開で、ノード Aをプライマリノードに昇格させます。

アップグレードが完了した後、ノードに古いモニタリングログが含まれる場合、これらのノー

ド上で application configure iseコマンドを実行し、5（データベースの統計情報の更新）を選
択します。

次のタスク

アップグレードプロセスの確認（25ページ）

分散展開のアップグレード

初めに、セカンダリ管理ノードを新しいリリースにアップグレードします。たとえば、次の図

に示すように、1つのプライマリ管理ノード（ノードA）、1つのセカンダリ管理ノード（ノー
ド B）、および 4つのポリシーサービスノード（PSN）（ノード C、ノード D、ノード E、お
よびノード F）、1つのプライマリモニタリングノード（ノードG）、および 1つのセカンダ
リモニタリングノード（ノード I）を含む展開がセットアップされている場合、次のアップグ
レード手順に進むことができます。

図 4 :アップグレード前の Cisco ISE展開
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アップグレードの前にノードを手動で登録解除しないでください。applicationupgradeprepare
コマンドおよび proceedコマンドを使用して、新しいリリースにアップグレードします。アッ
プグレードプロセスは自動的にノードを登録解除し、新しい展開に移行します。アップグレー

ドの前に手動でノードの登録をキャンセルする場合は、アップグレードプロセスを開始する前

に、プライマリ管理ノードのライセンスファイルがあることを確認します。手元にこのファイ

ルがない場合（たとえば、シスコパートナーベンダーによってライセンスがインストールされ

た場合）、Cisco Technical Assistance Centerに連絡してください。

（注）

始める前に

•展開にセカンダリ管理ノードがない場合は、アップグレードプロセスを開始する前に、セ
カンダリ管理ノードにするポリシーサービスノードを 1つ設定します。

•「Prepare forUpgrade」の章で説明されている手順をすでに読んで完了していることを確認
します。

•全 Cisco ISE展開をアップグレードする場合は、ドメインネームシステム（DNS）のサー
バ解決（順ルックアップおよび逆ルックアップ）が必須です。そうでない場合、アップグ

レードは失敗します。

手順

ステップ 1 CLIからセカンダリ管理ノード（ノード B）をアップグレードします。

アップグレードプロセスで、自動的にノードBが展開から登録解除され、アップグレードされ
ます。再起動すると、ノードBは、新しい展開のプライマリノードになります。各展開でモニ
タリングノードが少なくとも1つ必要になるため、アップグレードプロセスは古い展開の該当
ノードでイネーブルになっていなくても、ノードBのモニタリングペルソナをイネーブルにし
ます。ポリシーサービスペルソナが古い展開のノードBでイネーブルであった場合、この設定
は新しい展開へのアップグレード後も維持されます。

ステップ 2 モニタリングノードの 1つ（ノード G）を新規展開にアップグレードします。

セカンダリモニタリングノードの前にプライマリモニタリングノードをアップグレードする

ことをお勧めします（古い展開でプライマリ管理ノードがプライマリモニタリングノードと

しても動作している場合にはこれは不可能です）。プライマリモニタリングノードが起動し、

新規展開からログを収集します。この詳細は、プライマリ管理ノードのダッシュボードから表

示できます。

古い展開でモニタリングノードが1つだけある場合は、アップグレードする前に、古い展開の
プライマリ管理ノードであるノードAのモニタリングペルソナをイネーブルにします。ノード
ペルソナの変更により、Cisco ISEアプリケーションが再起動します。ノード Aが再起動する
まで待ちます。新規展開にモニタリングノードをアップグレードすると、運用データを新しい

展開に移行する必要があるために、他のノードよりも時間がかかります。
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新規展開のプライマリ管理ノードであるノードBが、古い展開でイネーブルにされたモニタリ
ングペルソナを持たない場合、モニタリングペルソナをディセーブルにします。ノードペルソ

ナの変更により、Cisco ISEアプリケーションが再起動します。プライマリ管理ノードが起動
するまで待ちます。

ステップ 3 次にポリシーサービスノード（ノードC、D、E、F）をアップグレードします。複数のPSNを
同時にアップグレードできますが、すべての PSNを同時にアップグレードした場合、ネット
ワークでダウンタイムが発生します。

PSNがノードグループクラスタの一部である場合、PSNを PANから登録解除し、スタンドア
ロンノードとしてアップグレードし、新規展開の PANに登録する必要があります。

アップグレード後に、新規展開のプライマリノード（ノードB）にPSNが登録され、プライマ
リノード（ノードB）からのデータがすべてのPSNに複製されます。PSNではそのペルソナ、
ノードグループ情報、およびプローブのプロファイリング設定が維持されます。

ステップ 4 （展開に IPNノードがある場合）プライマリ管理ノードから IPNノードの登録を解除します。

Cisco ISE、リリース 2.0以降は、IPNノードはサポートしていません。

ステップ 5 古い展開に 2番目のモニタリングノード（ノード I）がある場合、次のことを行う必要があり
ます。

a) 古い展開のプライマリノードであるノードAのモニタリングペルソナをイネーブルにしま
す。

展開でモニタリングノードは少なくとも 1つ必要です。古い展開から第 2のモニタリング
ノードをアップグレードする前に、プライマリノード自身でこのペルソナをイネーブルに

します。ノードペルソナの変更により、Cisco ISEアプリケーションが再起動します。プラ
イマリ ISEノードが再起動するまで待ちます。

b) セカンダリモニタリングノード（ノード I）を古い展開から新しい展開にアップグレード
します。

プライマリ管理ノード（ノードA）を除いて、他のすべてのノードが新規展開にアップグレー
ドされている必要があります。

ステップ 6 最後に、プライマリ管理ノード（ノード A）をアップグレードします。

このノードは、セカンダリ管理ノードとしてアップグレードされ、新規展開に追加されます。

セカンダリ管理ノード（ノードA）を新規展開のプライマリノードに昇格させることができま
す。

アップグレードが完了した後、アップグレードされたモニタリングノードに古いログが含まれ

る場合、application configure iseコマンドを実行し、該当するモニタリングノードで 5（デー
タベースの統計情報の更新）を選択します。
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例

図 5 :アップグレード後の Cisco ISE展開

次の例は、セカンダリ管理ノードの正常なアップグレードの CLIトランスクリプトで
す。

ise74/admin# application upgrade proceed
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
-Checking VM for minimum hardware requirements
STEP 1: Stopping ISE application...
STEP 2: Verifying files in bundle...
-Internal hash verification passed for bundle
STEP 3: Validating data before upgrade...
STEP 4: De-registering node from current deployment...
STEP 5: Taking backup of the configuration data...
STEP 6: Running ISE configuration database schema upgrade...
- Running db sanity to check and fix if any index corruption
- Auto Upgrading Schema for UPS Model
- Upgrading Schema completed for UPS Model
ISE database schema upgrade completed.
% Warning: Sanity test found some indexes missing in CEPM schema. Please recreate missing
indexes after upgrade using app configure ise cli
STEP 7: Running ISE configuration data upgrade...
- Data upgrade step 1/30, UPSUpgradeHandler(2.4.0.101)... Done in 42 seconds.
- Data upgrade step 2/30, UPSUpgradeHandler(2.4.0.116)... Done in 0 seconds.
- Data upgrade step 3/30, MachineAuthenticationSettingsRegistration(2.4.0.120)... Done
in 0 seconds.
- Data upgrade step 4/30, GuestAccessUpgradeService(2.4.0.126)... Done in 14 seconds.
- Data upgrade step 5/30, RegisterPostureTypes(2.4.0.127)... Done in 1 seconds.
- Data upgrade step 6/30, UPSUpgradeHandler(2.4.0.127)... Done in 0 seconds.
- Data upgrade step 7/30, UPSUpgradeHandler(2.4.0.134)... Done in 0 seconds.
- Data upgrade step 8/30, NSFUpgradeService(2.4.0.140)... Done in 0 seconds.
- Data upgrade step 9/30, NSFUpgradeService(2.4.0.155)... Done in 1 seconds.
- Data upgrade step 10/30, UPSUpgradeHandler(2.4.0.158)... Done in 1 seconds.
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- Data upgrade step 11/30, NSFUpgradeService(2.4.0.160)... Done in 0 seconds.
- Data upgrade step 12/30, NSFUpgradeService(2.4.0.161)... Done in 0 seconds.
- Data upgrade step 13/30, NSFUpgradeService(2.4.0.179)... Done in 0 seconds.
- Data upgrade step 14/30, NetworkAccessUpgrade(2.4.0.182)... Done in 1 seconds.
- Data upgrade step 15/30, StorageUpgradeService(2.4.0.183)... Done in 0 seconds.
- Data upgrade step 16/30, DnsHostnameResolutionRegistration(2.4.0.190)... Done in 0
seconds.
- Data upgrade step 17/30, ProfilerUpgradeService(2.4.0.194)... ..Done in 122 seconds.
- Data upgrade step 18/30, CertMgmtUpgradeService(2.4.0.200)... ....Done in 248 seconds.
- Data upgrade step 19/30, NSFUpgradeService(2.4.0.214)... Done in 0 seconds.
- Data upgrade step 20/30, ERSDictionaryRegistration(2.4.0.215)... Done in 0 seconds.
- Data upgrade step 21/30, NetworkAccessUpgrade(2.4.0.216)... Done in 0 seconds.
- Data upgrade step 22/30, ProfilerUpgradeService(2.4.0.227)... Done in 0 seconds.
- Data upgrade step 23/30, ProfilerUpgradeService(2.4.0.228)... Done in 4 seconds.
- Data upgrade step 24/30, ProfilerUpgradeService(2.4.0.229)... Done in 0 seconds.
- Data upgrade step 25/30, NetworkAccessUpgrade(2.4.0.240)... Done in 0 seconds.
- Data upgrade step 26/30, CertMgmtUpgradeService(2.4.0.293)... Done in 7 seconds.
- Data upgrade step 27/30, ProvisioningUpgradeService(2.4.0.299)... Done in 0 seconds.
- Data upgrade step 28/30, NSFUpgradeService(2.4.0.336)... Done in 3 seconds.
- Data upgrade step 29/30, ProfilerUpgradeService(2.4.0.336)... Done in 0 seconds.
- Data upgrade step 30/30, GuestAccessUpgradeService(2.4.0.336)... Done in 23 seconds.
STEP 8: Running ISE configuration data upgrade for node specific data...
STEP 9: Making this node PRIMARY of the new deployment. When other nodes are upgraded
it will be added to this deployment.
STEP 10: Running ISE M&T database upgrade...
M&T Log Processor is not running
ISE database M&T schema upgrade completed.
cat: /opt/oracle/base/admin/cpm10/dpdump/upgradedb*.properties: No such file or directory

Gathering Config schema(CEPM) stats .....
Gathering Operational schema(MNT) stats ....
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS. During this
time progress of the upgrade is visible on console. It could take up to 30 minutes for
this to complete.
Rebooting to do Identity Service Engine upgrade...

次の例は、正常な PSNノードのアップグレードの CLIトランスクリプトです。
ise/admin# application upgrade proceed
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
-Checking VM for minimum hardware requirements
STEP 1: Stopping ISE application...
STEP 2: Verifying files in bundle...
-Internal hash verification passed for bundle
STEP 3: Validating data before upgrade...
STEP 4: De-registering node from current deployment...
STEP 5: Taking backup of the configuration data...
STEP 6: Running ISE configuration database schema upgrade...
- Running db sanity to check and fix if any index corruption
- Auto Upgrading Schema for UPS Model
- Upgrading Schema completed for UPS Model
ISE database schema upgrade completed.
% Warning: Sanity test found some indexes missing in CEPM schema. Please recreate missing
indexes after upgrade using app configure ise cli
STEP 7: Running ISE configuration data upgrade...
- Data upgrade step 1/30, UPSUpgradeHandler(2.4.0.101)... Done in 42 seconds.
- Data upgrade step 2/30, UPSUpgradeHandler(2.4.0.116)... Done in 0 seconds.
- Data upgrade step 3/30, MachineAuthenticationSettingsRegistration(2.4.0.120)... Done
in 0 seconds.
- Data upgrade step 4/30, GuestAccessUpgradeService(2.4.0.126)... Done in 14 seconds.
- Data upgrade step 5/30, RegisterPostureTypes(2.4.0.127)... Done in 1 seconds.
- Data upgrade step 6/30, UPSUpgradeHandler(2.4.0.127)... Done in 0 seconds.
- Data upgrade step 7/30, UPSUpgradeHandler(2.4.0.134)... Done in 0 seconds.
- Data upgrade step 8/30, NSFUpgradeService(2.4.0.140)... Done in 0 seconds.
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- Data upgrade step 9/30, NSFUpgradeService(2.4.0.155)... Done in 1 seconds.
- Data upgrade step 10/30, UPSUpgradeHandler(2.4.0.158)... Done in 1 seconds.
- Data upgrade step 11/30, NSFUpgradeService(2.4.0.160)... Done in 0 seconds.
- Data upgrade step 12/30, NSFUpgradeService(2.4.0.161)... Done in 0 seconds.
- Data upgrade step 13/30, NSFUpgradeService(2.4.0.179)... Done in 0 seconds.
- Data upgrade step 14/30, NetworkAccessUpgrade(2.4.0.182)... Done in 1 seconds.
- Data upgrade step 15/30, StorageUpgradeService(2.4.0.183)... Done in 0 seconds.
- Data upgrade step 16/30, DnsHostnameResolutionRegistration(2.4.0.190)... Done in 0
seconds.
- Data upgrade step 17/30, ProfilerUpgradeService(2.4.0.194)... ..Done in 122 seconds.
- Data upgrade step 18/30, CertMgmtUpgradeService(2.4.0.200)... ....Done in 248 seconds.
- Data upgrade step 19/30, NSFUpgradeService(2.4.0.214)... Done in 0 seconds.
- Data upgrade step 20/30, ERSDictionaryRegistration(2.4.0.215)... Done in 0 seconds.
- Data upgrade step 21/30, NetworkAccessUpgrade(2.4.0.216)... Done in 0 seconds.
- Data upgrade step 22/30, ProfilerUpgradeService(2.4.0.227)... Done in 0 seconds.
- Data upgrade step 23/30, ProfilerUpgradeService(2.4.0.228)... Done in 4 seconds.
- Data upgrade step 24/30, ProfilerUpgradeService(2.4.0.229)... Done in 0 seconds.
- Data upgrade step 25/30, NetworkAccessUpgrade(2.4.0.240)... Done in 0 seconds.
- Data upgrade step 26/30, CertMgmtUpgradeService(2.4.0.293)... Done in 7 seconds.
- Data upgrade step 27/30, ProvisioningUpgradeService(2.4.0.299)... Done in 0 seconds.
- Data upgrade step 28/30, NSFUpgradeService(2.4.0.336)... Done in 3 seconds.
- Data upgrade step 29/30, ProfilerUpgradeService(2.4.0.336)... Done in 0 seconds.
- Data upgrade step 30/30, GuestAccessUpgradeService(2.4.0.336)... Done in 23 seconds.
STEP 8: Running ISE configuration data upgrade for node specific data...
STEP 9: Making this node PRIMARY of the new deployment. When other nodes are upgraded
it will be added to this deployment.
STEP 10: Running ISE M&T database upgrade...
M&T Log Processor is not running
ISE database M&T schema upgrade completed.
cat: /opt/oracle/base/admin/cpm10/dpdump/upgradedb*.properties: No such file or directory

Gathering Config schema(CEPM) stats .....
Gathering Operational schema(MNT) stats ....
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS. During this
time progress of the upgrade is visible on console. It could take up to 30 minutes for
this to complete.
Rebooting to do Identity Service Engine upgrade...

次のタスク
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アップグレードプロセスの確認

展開が期待どおりに機能すること、およびユーザが認証されネットワークのリソースにアクセ

スできることを確認するためのネットワークテストを実行することを推奨します。

構成データベースの問題でアップグレードが失敗すると、変更された内容が自動的にロール

バックされます。

手順

アップグレードが正常に完了したかどうかを確認するには、次のいずれかのオプションを実行

します。
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• ade.logファイルでアップグレードプロセスを確認します。ade.logファイルを表示するに
は、Cisco ISE CLIから次のコマンドを入力します：show logging system ade/ADE.log

• show versionコマンドを実行し、ビルドバージョンを検証します。
• show application status iseコマンドを入力して、すべてのサービスが実行されていること
を確認します。

ISOイメージの以前のバージョンへのロールバック
まれに、以前のバージョンの ISOイメージを使用し、バックアップファイルからデータを復元
することで、Cisco ISEアプライアンスのイメージを再作成する必要がある場合があります。
データを復元した後は、古い展開を登録して、古い展開で行ったようにペルソナを有効にする

ことができます。したがって、アップグレードプロセスを開始する前に、Cisco ISE設定およ
びモニタリングデータをバックアップすることをお勧めします。

設定およびモニタリングデータベースの問題により発生したアップグレードの障害は、自動的

にロールバックされないことがあります。これが発生すると、データベースがロールバックさ

れないことを示す通知を、アップグレードの失敗メッセージと共に受け取ります。このような

シナリオでは、手動でシステムのイメージを再作成し、Cisco ISEをインストールして、設定
およびモニタリングデータを復元（モニタリングペルソナが有効な場合）する必要がありま

す。

ロールバックまたは回復を行う前に、backup-logsコマンドを使用してサポートバンドルを生
成し、そのサポートバンドルをリモートリポジトリに配置します。
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