
ゲストアクセスのユーザインターフェイ

スのリファレンス

•ゲストポータル設定（1ページ）
•スポンサーポータルアプリケーションの設定（24ページ）
•グローバル設定（33ページ）

ゲストポータル設定

ポータル ID設定
これらの設定へのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポー
タルまたはスポンサーポータル（Guest Portals or Sponsor Portals）] > [作成、編集または複製
（Create, Edit or Duplicate）] > [ゲストポータルおよびスポンサーポータルの設定とカスタマ
イズ（Guest Portals or Sponsor Portals Settings and Customization）]です。

•ポータル名（PortalName）：このポータルにアクセスするための一意のポータル名を入力
します。このポータル名を、その他のスポンサー、ゲスト、または非ゲストポータル（ブ

ラックリスト、個人所有デバイス持ち込み（BYOD）、クライアントプロビジョニング、
モバイルデバイス管理（MDM）、またはデバイスの各ポータル）に使用しないでくださ
い。

この名前は、リダイレクションを選択するために、認証プロファイルポータルの選択に表

示されます。これはポータルのリストに適用され、他のポータルとの間で簡単に識別でき

ます。

•説明（Description）：任意項目です。

•ポータルテスト URL（Portal test URL）：[保存（Save）]をクリックした後にリンクとし
て表示されるシステムにより生成されたURL。ポータルをテストするために使用します。

リンクをクリックすると、このポータルの URLを表示する新しいブラウザタブが開きま
す。ポリシーサービスを含むポリシーサービスノード（PSN）をオンにする必要がありま
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す。ポリシーサービスがオンになっていない場合、PSNは管理者用ポータルのみを表示し
ます。

テストポータルは RADIUSセッションをサポートしていないた
め、すべてのポータルに対するポータルフローの全体は表示され

ません。BYODおよびクライアントプロビジョニングはRADIUS
セッションに依存するポータルの例です。たとえば、外部 URL
へのリダイレクションは機能しません。複数のPSNがある場合、
ISEは最初のアクティブ PSNを選択します。

（注）

•言語ファイル（Language File）：各ポータルタイプは、デフォルトで 15種類の言語をサ
ポートします。これらの言語は、個々のプロパティファイルとして使用できます。これら

のファイルは、圧縮された単一の言語ファイル内にまとめてバンドルされています。ポー

タルで使用する圧縮言語ファイルをエクスポートまたはインポートします。圧縮言語ファ

イルには、ポータルのテキストを表示するために使用可能な個別の言語ファイルがすべて

含まれています。

言語ファイルには、その言語のポータル全体のすべての文字列設定に加え、特定のブラウ

ザのロケール設定（例：フランス語の場合は fr、fr-fr、fr-ca）へのマッピングが含まれて
います。1つの言語ファイルには、翻訳およびローカリゼーションの目的に容易に使用で
きるように、サポートされるすべての言語が含まれています。

1つの言語用のブラウザロケール設定を変更した場合、変更内容は他のすべてのエンド
ユーザWebポータルに適用されます。たとえば、ホットスポットゲストポータルの
French.propertiesブラウザロケールを fr,fr-fr,fr-caから fr,fr-frに変更すると、この変更内容
がデバイスポータルにも適用されます。

[ポータルページのカスタマイズ（Portal Page Customizations）]タブでいずれかのテキスト
をカスタマイズすると、警告アイコンが表示されます。警告メッセージは、ポータルのカ

スタマイズ時に1つの言語で行った変更をすべてのサポート対象の言語プロパティファイ
ルにも追加する必要があることを通知します。ドロップダウンリストのオプションを使用

して、手動で警告アイコンが表示されないようにします。また、警告アイコンは、更新さ

れた圧縮言語ファイルのインポート後に自動的に表示されなくなります。

ホットスポットゲストポータルのポータル設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]
です。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変

ゲストアクセスのユーザインターフェイスのリファレンス

2

ゲストアクセスのユーザインターフェイスのリファレンス

ホットスポットゲストポータルのポータル設定



更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

最適なパフォーマンスを得るには、ゲストにインターフェイス 0
を使用することを推奨します。ポータル設定ではインターフェイ

ス 0のみを設定できます。または、CLIコマンド ip hostを使用し
て、ホスト名または FQDNをインターフェイス 0の IPアドレス
にマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。
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これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

•エンドポイント IDグループ（Endpoint identity group）：ゲストのデバイスを追跡するため
のエンドポイント IDグループを選択します。Cisco ISEはデフォルトとして使用する
GuestEndpointsのエンドポイント IDグループを提供します。デフォルトを使用しない場
合、追加のエンドポイント IDグループを作成することもできます。

従業員のデバイスを追跡するためのエンドポイント IDグループを選択します。Cisco ISE
はデフォルトとして使用する RegisteredDevicesのエンドポイント IDグループを提供しま
す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することも
できます。
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• __日に達した場合にこの IDグループ内のエンドポイントを消去する（Purge endpoints in
this identity groupwhen they reach __ days）：Cisco ISEデータベースから消去されるまでの、
ユーザのデバイスの登録からの日数を変更します。消去は毎日実行され、消去アクティビ

ティは全体的な消去タイミングと同期されます。変更は、このエンドポイント IDグルー
プ全体に適用されます。

その他のポリシー条件に基づいてエンドポイント消去ポリシーに変更が加えられた場合、

この設定は使用できなくなります。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

ホットスポットゲストポータルの利用規定（AUP）ページ設定
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [利用規定（AUP）ページ設定
（Acceptable Use Policy (AUP) Page Settings）]です。

• [AUPページを含める（Include an AUP page）]：会社のネットワーク使用諸条件を、別の
ページでユーザに表示します。

• [アクセスコードが必要（Require an access code）]：複数のゲストがネットワークへのアク
セスを獲得するために使用する必要があるログインクレデンシャルとして、アクセスコー

ドを割り当てます。アクセスコードは、物理的に存在するゲストに対して指定される、主

にローカルで認識されるコードです（ホワイトボードによって視覚的に、またはロビーア

ンバサダーにより口頭で）。これは、ネットワークにアクセスするために部外者に認知さ

れることも使用されることもありません。

個別のゲストにログインクレデンシャルとして提供されるユーザ名とパスワードに加え

て、このオプションを使用できます。
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• AUPの最後までのスクロールが必要（Require scrolling to end of AUP）：ユーザが AUPを
完全に読んだことを確認します。[同意（Accept）]ボタンは、ユーザがAUPの最後までス
クロールするとアクティブになります。AUPがユーザに表示された場合に設定します。

ホットスポットゲストポータルのフローを設定する場合、AUPアクセスコードはエンドポイ
ント IDグループのデバイス登録によって異なります。つまり、[AUPの最後の受け入れとネッ
トワークアクセス：EQUALSゲストフローの使用例（AUP Last Acceptance and Network Access:
Use Case EQUALS Guest Flow）]フラグを使用することはできません。ユーザのセッションが
接続時に NADから削除されると、AUPページが表示されますが、AUPアクセスコードを入
力する必要はありません。

AUPアクセスコードページは、MACアドレスがホットスポットポータルの設定に関連付け
られたエンドポイント IDグループから削除された後にのみ表示されます。エンドポイントは、
Cisco ISEの [コンテキストの可視性（Context Visibility）]ページを介してデータベースから手
動で削除するか、エンドポイント消去機能を使用し、エンドポイント消去ポリシーを設定して

消去します。

ホットスポットポータルのポストアクセスバナーページ設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [アクセス後のバナーページ設定
（Post-Access Banner Page Settings）]です。

この設定を使用して、ゲストにアクセスステータスおよび必要に応じてその他の追加アクショ

ンを通知します。

使用上のガイドラインフィールド

ゲストが正常に認証された後、ネットワーク

アクセスを付与される前に追加情報を表示し

ます。

アクセス後バナーページを含める（Include a
Post-Access Banner page）

クレデンシャルを持つゲストポータルのポータル設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]
です。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。
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ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

最適なパフォーマンスを得るには、ゲストにインターフェイス 0
を使用することを推奨します。ポータル設定ではインターフェイ

ス 0のみを設定できます。または、CLIコマンド ip hostを使用し
て、ホスト名または FQDNをインターフェイス 0の IPアドレス
にマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。
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•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IPに解
決する必要があります。

•認証方式（AuthenticationMethod）IDソース順序（Identity source sequence）：ユーザ認証に
使用する IDソース順序（ISS）または IDプロバイダー（IdP）を選択します。ISSは、ユー
ザクレデンシャルを確認するために順番に検索される IDストアのリストです。たとえ
ば、内部ゲストユーザ、内部ユーザ、ActiveDirectory、LDAPディレクトリなどがありま
す。

Cisco ISEには、スポンサーポータルSponsor_Portal_Sequence用のデフォルトのスポンサー
IDソース順序が含まれています。

IdPを設定するには、[管理（Administration）]> [IDの管理（Identity Management）]> [外
部IDソース（External Identity Sources）]> [SAML IDプロバイダー（SAML Id Providers）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [IDの管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]の順に選択します。
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•ゲストとしてこのポータルを使用する従業員のログインオプションの継承元（Employees
using this portal as guests inherit login options from）：従業員がこのポータルにログオンした
ときに割り当てられるゲストタイプを選択します。従業員のエンドポイントデータは、

そのゲストタイプで属性 [エンドポイント IDグループにデバイス情報を保存する（Store
device information in endpoint identity group）]に設定されたエンドポイント IDグループに
保存されます。関連付けられたゲストタイプの他の属性は継承されません。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

クレデンシャルを持つゲストポータルのログインページ設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ログインページの設定（Login
Page Settings）]です。

• [アクセスコードが必要（Require an access code）]：複数のゲストがネットワークへのアク
セスを獲得するために使用する必要があるログインクレデンシャルとして、アクセスコー

ドを割り当てます。アクセスコードは、物理的に存在するゲストに対して指定される、主

にローカルで認識されるコードです（ホワイトボードによって視覚的に、またはロビーア

ンバサダーにより口頭で）。これは、ネットワークにアクセスするために部外者に認知さ

れることも使用されることもありません。

個別のゲストにログインクレデンシャルとして提供されるユーザ名とパスワードに加え

て、このオプションを使用できます。

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ
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トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]：[頻度制
限までの最大ログイン試行失敗数（Maximum failed login attempts before rate limiting）]で定
義された回数のログインの失敗後に、ユーザが再度ログインを試行するまでに待機する必

要がある時間（スロットル率）を分単位で設定します。

• [AUPを含める（Include an AUP）]：フローに利用規約ページを追加します。AUPをペー
ジに追加したり、別のページへのリンクを設定することができます。これを追加すると、

右側のフローの画像が変わります。

• [同意が必要（require acceptance）]：フローを続行する前に、ユーザが AUPに同意す
るように強制します。

• [ゲストに自分自身のアカウントの作成を許可（Allowguests to create their own accounts）]：
このポータルの [ログイン（Login）]ページで、ゲストが自身を登録するためのオプショ
ンが提供されます。このオプションが選択されていない場合は、スポンサーがゲストアカ

ウントを作成します。これを有効にすることで、このページのタブが有効になり、[アカ
ウント登録ページの設定（Self-RegistrationPageSettings）]および [アカウント登録成功ペー
ジの設定（Self-Registration Success Page Settings）]を設定できます。

ゲストがこのオプションを選択した場合、自身のゲストアカウントを作成するために必要

な情報を入力できるアカウント登録フォームが示されます。

• [ソーシャルログインを許可（Allow Social Login）]：このポータルのユーザのログインク
レデンシャルを取得するためにソーシャルメディアサイトを使用します。このオプショ

ンをチェックすると、次の設定が表示されます。

• [ソーシャルログイン後に登録フォームを表示（Show registration form after social
login）]：これにより、ユーザは Facebookによって提供される情報を変更できます。

• [ゲストの承認が必要（Require guests to be approved）]：スポンサーがアカウントを承
認する必要があることをユーザに通知し、ログイン用のクレデンシャルを送信しま

す。

• [ゲストにログイン後のパスワード変更を許可（Allowguests to changepassword after login）]：
ゲストが正常に認証され、AUPに同意した後に、ゲストに必要に応じてパスワードを変更
することを許可します。ゲストが自分のパスワードを変更した場合、スポンサーはゲスト

にログインクレデンシャル情報を提供できません。スポンサーは、ゲストのパスワードを

ランダムパスワードにリセットすることだけが可能です。

• [ログインに次の IDプロバイダゲストポータルの使用を許可（Allow the following
identity-provider guest portal to be used for login）]：このオプションをオンにし、SAML Id ID
プロバイダを選択すると、その SAML IDのリンクがこのポータルに追加されます。この
サブポータルは、ユーザが証明書を提供している SAML IDPのように見えるように設定
できます。
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• [ソーシャルログインを許可（Allow social login）]：このポータルはすべて、ユーザログ
インにソーシャルメディアタイプを使用します。この項目を選択すると、設定したソー

シャルメディアタイプをドロップダウンで選択できます。ソーシャルログインの設定の

詳細については、『』の「アカウント登録ゲストのソーシャルログイン」のセクション

アカウント登録ゲストのソーシャルログインを参照してください。

• [ソーシャルログイン後にゲストフォームを表示（Showguest formafter social login）]：
このオプションを選択すると、ログオン画面がスキップされます。

アカウント登録ページの設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [アカウント登録ページの設定
（Self-Registration Page Settings）]です。これらの設定を使用して、ゲストが自身を登録し、
提供する必要がある情報をアカウント登録フォームで指定できるようにします。

• [アカウント登録ゲストに割り当てるゲストタイプ（Assign self-registered guests to guest
type）]：このポータルを使用するすべてのアカウント登録ゲストに割り当てられるゲスト
タイプを選択します。

• [アカウントの有効期間（Account valid for）]：アカウントの有効期間を、日、時間、また
は分で指定します。この期間を超過した場合、管理者またはスポンサーがスポンサーポー

タルでアカウント有効期間を延長した場合を除き、アカウントは失効します。

• [アカウント登録に登録コードを必要とする（Require a registration code for self registration）]：
アカウント登録ゲストがアカウント登録フォームを正常に送信するために入力する必要が

あるコードを割り当てます。部外者がシステムにアクセスすることを防ぐために、アクセ

スコードと同様に、登録コードはオフラインで提供されます。

• [含めるフィールド（Fields to include）]：アカウント登録ページ上で、アカウント登録
フォームに表示するフィールドのチェックボックスをオンにします。その後、ゲストがこ

のフォームを送信してゲストアカウントを受信するために入力が必須であるフィールドの

チェックボックスをオンにします。アカウント登録ゲストから重要な情報を収集するため

に、[SMSサービスプロバイダー（SMS Service Provider）]および [訪問先担当者（Person
being Visited）]フィールドを必須にすることができます。

• [場所（Location）]：アカウント登録のゲストが定義済みリストを使用して登録時に選
択できる場所を入力します。これにより、これらのゲストの有効なアクセス時間とし

て自動的に関連するタイムゾーンが割り当てられます。場所の名前は、選択時に混乱

を回避するために具体的なものを使用します（たとえば、ボストンオフィス、500
Park Ave New York、シンガポールなど）。

ゲストアクセスを時間で制限する予定の場合は、その時間を設定するときにタイム

ゾーンを使用します。アクセス時間が制御されたゲスト全員がサンノゼのタイムゾー

ンにいる場合を除き、各自のロケールのタイムゾーンを作成します。場所が1つだけ
である場合は、その場所がデフォルトの場所として自動的に割り当てられ、ポータル
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ではこのフィールドがゲストに対して表示されません。また、[場所（Location）]は、
[含めるフィールド（Fields to include）]のリスト内で無効になります。

• [SMSサービスプロバイダー（SMS Service Provider）]：アカウント登録フォームに
SMSプロバイダーを表示して、アカウント登録ゲストが自分の SMSプロバイダーを
選択できるようにします。これで、会社の経費を最小化するために、ゲストの SMS
サービスを使用してSMS通知を送信できるようになります。ゲストが使用できるSMS
プロバイダーを1つだけ選択した場合は、このフィールドはアカウント登録フォーム
に表示されません。

• [訪問先担当者（Person beingVisited）]：これはテキストフィールドであるため、この
フィールドを使用する場合には、ゲストに対し、このフィールドに入力する情報につ

いて説明してください。

• [カスタムフィールド（Custom Fields）]：アカウント登録ゲストから追加のデータを
収集するために作成したカスタムフィールドを選択します。その後、ゲストがアカウ

ント登録フォームを送信してゲストアカウントを受信するために入力が必須である

フィールドのチェックボックスをオンにします。これらのフィールドは名前のアル

ファベット順に表示されます。これらのフィールドは、カスタムフィールドを追加す

るため、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[設定（Settings）] > [カスタムフィールド（Custom Fields）]で作成します。

• [AUPを含める（Include an AUP）]：会社のネットワーク使用の諸条件を、現在ユー
ザに表示されるページ上のテキストとして、または AUPテキストが含まれる新しい
タブまたはウィンドウを開くリンクとして表示します。

• [同意が必要（Require acceptance）]：ユーザがAUPを最後まで読んだことを確認
します。これにより、アカウント登録ページの [同意する（Accept）]ボタンが設
定されます。AUPを [ページ（as on page）]として設定する場合は、ユーザが
AUPの終わりまでスクロールするまで [同意する（Accept）]ボタンを無効にする
こともできます。

• [次の電子メールアドレスを持つゲストのみを許可（Only allow guests with an email address
from）]：アカウント登録ゲストが電子メールアドレスを作成するときに [電子メールアド
レス（Email Address）]で使用できるドメイン（例：cisco.com）の許可されたリストを指
定します。

このフィールドを空白のままにすると、[次の電子メールアドレスを持つゲストを許可し
ない（Do not allow guests with email address from）]にリストされているドメイン以外のす
べての電子メールアドレスが有効になります。

• [次の電子メールアドレスを持つゲストを許可しない（Do not allow guests with email address
from）]：アカウント登録ゲストが電子メールアドレスを作成するときに [電子メールアド
レス（Email Address）]に使用できないドメイン（例：czgtgj.com）のブロックされたリス
トを指定します。

• [アカウント登録ゲストが承認される必要がある（Require self-registered guests to be
approved）]：このポータルを使用するアカウント登録ゲストは、ゲストのクレデンシャル
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を受信する前にスポンサーによる承認が必要であることを指定します。このオプションを

クリックすると、スポンサーがアカウント登録ゲストを承認する方法に関する追加のオプ

ションが表示されます。

• [承認要求電子メール送信先（Email approval request to）]：次のいずれかを選択しま
す。

• [下に示すスポンサーの電子メールアドレス（sponsor email addresses listedbelow）]：
承認者として指名されたスポンサーの1つ以上の電子メールアドレス、またはす
べてのゲストの承認要求の送信先となるメールソフトウェアを入力します。電子

メールアドレスが無効な場合、承認は失敗します。

• [訪問先担当者（person being visited）]：[スポンサーに承認用クレデンシャルの入
力を求める（Require sponsor to provide credentials for authentication）]フィールド
が表示され、[含めるフィールド（Fields to include）]の [必須（Required）]オプ
ションが有効になります（以前は無効だった場合）。これらのフィールドはアカ

ウント登録フォームに表示され、アカウント登録ゲストからこの情報を要求しま

す。電子メールアドレスが無効な場合、承認は失敗します。

• [承認/拒否のリンクの設定（Approve/Deny Link Settings）]：このセクションでは次の
内容を設定できます。

• [リンクの有効期間（Links are valid for）]：アカウント承認リンクの有効期間を設
定できます。

• [スポンサーに承認用クレデンシャルの入力を求める（Require sponsor to provide
credentials for authentication）]：このセクションの設定でスポンサーによるアカウ
ント承認用のクレデンシャルの入力が必須ではない場合にも、スポンサーにこの

情報を入力させるには、このフィールドをオンにします。このフィールドは、[ア
カウント登録ゲストが承認される必要がある（Require self-registered guests to be
approved）]が [訪問先担当者（person being visited）]に設定されている場合にだ
け表示されます。

• [承認権限を検証するためスポンサーがスポンサーポータルと照合される（Sponsor
is matched to a Sponsor Portal to verify approval privileges）]：[詳細 >（Details >）]
をクリックして、スポンサーが有効なシステムユーザであり、スポンサーグルー

プのメンバーであり、そのスポンサーグループのメンバーにアカウント承認権限

があることを確認するために検索されるポータルを選択します。各スポンサー

ポータルには、スポンサーを識別するために使用される IDソースシーケンスが
あります。ポータルはリストされている順序で使用されます。リストの 1番目の
ポータルは、スポンサーポータルで使用されているスタイルとカスタマイズ内容

を決定します。

• [登録の送信後のゲストの誘導先（After registration submission, direct guest to）]：登録の正
常完了後にアカウント登録ゲストを誘導する場所を選択します。

• [アカウント登録成功（Self-RegistrationSuccess）]ページ：アカウント登録に成功した
ゲストを [アカウント登録成功（Self-Registration Success）]ページに誘導します。こ

ゲストアクセスのユーザインターフェイスのリファレンス
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のページには、[アカウント登録成功ページ設定（SelfRegistrationSuccessPageSettings）]
で指定したフィールドとメッセージが表示されます。

すべての情報を表示することが望ましくない場合があります。システムはアカウント

の承認待ち（このページで有効になっている場合）であるか、またはこのページで指

定された許可されたリストのドメインおよびブロックされているリストのドメインに

基づいて電子メールアドレスまたは電話番号にログインクレデンシャルを提供する可

能性があるためです。

[アカウント登録成功ページの設定（Self Registration Success Page Settings）]で [ゲス
トのアカウント登録成功ページからの直接ログインを許可する（Allow guests to log in
directly from the Self-Registration Success page）]を有効にした場合、アカウント登録に
成功したゲストはこのページから直接ログインすることができます。これが有効に

なっていない場合、ゲストは [アカウント登録成功（Self-Registration Success）]ペー
ジが表示された後にポータルのログインページに誘導されます。

• [ログインクレデンシャルを取得する方法の手順を含むログインページ（Login page
with instructions about how to obtain login credentials）]：アカウント登録に成功したゲス
トをポータルのログインページに再び誘導し、「ゲストクレデンシャルが電子メー

ル、SMS、または印刷物で提供されるのを待ってからログインに進んでください。」
などのメッセージを表示します。

デフォルトメッセージをカスタマイズするには、[ポータルページのカスタマイズ
（Portal PageCustomization）]タブをクリックして、[アカウント登録ページ設定（Self
Registration Page Settings）]を選択します。

システムはアカウントの承認待ち（このページで有効になっている場合）であるか、

またはこのページで指定された許可されたリスト、ブロックされているリストのドメ

インに基づいて電子メールアドレスまたは電話番号にログインクレデンシャルを提供

する可能性があります。

• [URL]：アカウント登録に成功したゲストを、アカウントクレデンシャルの提供を待
機している間に、指定された URLに誘導します。

システムはアカウントの承認待ち（このページで有効になっている場合）であるか、

またはこのページで指定された許可されたリスト、ブロックされているリストのドメ

インに基づいて電子メールアドレスまたは電話番号にログインクレデンシャルを提供

する可能性があります。

• [クレデンシャル通知自動送信手段（Send credential notification automatically using）]：

• [電子メール（Email）]：アカウント登録に成功したゲストがログインクレデンシャ
ルを受信する手段のオプションとして電子メールを選択します。このオプションを選

択した場合、[電子メールアドレス（Email address）]が [含めるフィールド（Fields to
include）]のリストで必須フィールドになり、このオプションを無効にできなくなり
ます。

• [SMS]：アカウント登録に成功したゲストがログインクレデンシャルを受信する手段
のオプションとしてSMSを選択します。このオプションを選択した場合、[SMSサー

ゲストアクセスのユーザインターフェイスのリファレンス
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ビスプロバイダー（SMSService Provider）]が [含めるフィールド（Fields to include）]
のリストで必須フィールドになり、このオプションを無効にできなくなります。

アカウント登録成功ページの設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [アカウント登録成功ページ設定
（Self Registration Success Page Settings）]です。これらの設定を使用して、正常にアカウント
登録したゲストに、ネットワークへのアクセスを獲得するために必要なクレデンシャルを通知

します。

使用上のガイドラインフィールド

[アカウント登録成功（Self-Registration
Success）]ページで正常に登録されたゲストに
表示されるフィールドのチェックボックスを

オンにします。

スポンサーによるゲストの承認が必要ない場

合は、[ユーザ名（Username）]と [パスワード
（Password）]のチェックボックスをオンにし
て、ゲストにこれらのクレデンシャルを表示

します。スポンサーの承認が必要な場合、ク

レデンシャルはゲストが承認された後にのみ

提供されるため、これらのフィールドを無効

にします。

アカウント登録の成功ページにこの情報を含

める（Include this information on the
Self-Registration Success page）

正常にアカウント登録したゲストが自分自身

にクレデンシャル情報を送信するためのオプ

ションのチェックボックスをオンにします。

[印刷（Print）]、[電子メール（Email）]、また
は [SMS]。

ゲストは次の手段で情報を自分に送信できる

（Allow guest to send information to self using）

会社のネットワーク使用の諸条件を、現在ユー

ザに表示されるページ上のテキストとして、

またはAUPテキストが含まれる新しいタブま
たはウィンドウを開くリンクとして表示しま

す。

AUPをページに含める/AUPをリンクとして
含める（Include an AUP (on page/as link)）

ゲストアクセスのユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド

ユーザのアカウントが完全に有効になる前に、

ユーザはAUPに同意する必要があります。[ロ
グイン（Login）]ボタンは、ユーザがAUPを
受け入れない場合は有効になりません。ユー

ザがAUPに同意しない場合、ネットワークに
アクセスできません。

同意が必要（Require acceptance）

このフィールドは、[ページ上の AUP（AUP
onpage）]オプションを選択した場合のみ表示
されます。

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

[アカウント登録の成功（Self-Registration
Success）]ページ下部に [ログイン（Login）]
ボタンを表示します。これにより、ゲストは

ログインページをバイパスし、自動的にログ

インクレデンシャルをポータルに提供して、

ポータルフローの次のページ（たとえばAUP
ページ）を表示できるようになります。

ゲストをアカウント登録の成功ページから直

接ログインできるようにする（Allow guests to
log in directly from the Self-Registration Success
page）

クレデンシャルを持つゲストポータルの利用規定（AUP）ページ設定
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [利用規定（AUP）ページ設定
（Acceptable Use Policy (AUP) Page Settings）]です。

• [AUPページを含める（Include an AUP page）]：会社のネットワーク使用諸条件を、別の
ページでユーザに表示します。

• [従業員に別の AUPを使用する（Use different AUP for employees）]：従業員専用に別の
AUPおよびネットワーク使用諸条件を表示します。このオプションを選択すると、[従業
員用の AUPをスキップ（Skip AUP for employees）]は選択できません。

• [従業員用のAUPをスキップ（SkipAUP for employees）]：従業員は、ネットワークにアク
セスする前に AUPに同意する必要はありません。このオプションを選択すると、[従業員
に別の AUPを使用する（Use different AUP for employees）]は選択できません。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：[AUPをページ
に含める（Include an AUP on page）]を有効にした場合にのみ、このオプションが表示さ
れます。

ゲストアクセスのユーザインターフェイスのリファレンス
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ユーザがAUPを最後まで読んだことを確認します。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブになります。AUPがユーザに表示された場
合に設定します。

• [初回のログインのみ（On first login only）]：ユーザが初めてネットワークまたはポー
タルにログインしたときに AUPを表示します。

• [ログインごと（On every login）]：ユーザがネットワークまたはポータルにログイン
するごとに、AUPを表示します。

• [__日ごと（初回のログインから）（Every __ days (starting at first login)）]：ネットワー
クやポータルにユーザが初めてログインした後は、AUPを定期的に表示します。

クレデンシャルを持つゲストポータルのゲストによるパスワード変更

の設定

ゲストのパスワード変更設定（Guest Change Password Settings）

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ゲストによるパスワード変更設
定（Guest Change Password Settings）]です。

• [ゲストにログイン後のパスワード変更を許可（Allowguests to changepassword after login）]：
ゲストが正常に認証され、AUPに同意した後に、ゲストに必要に応じてパスワードを変更
することを許可します。ゲストが自分のパスワードを変更した場合、スポンサーはゲスト

にログインクレデンシャル情報を提供できません。スポンサーは、ゲストのパスワードを

ランダムパスワードにリセットすることだけが可能です。

クレデンシャルを持つゲストポータルのゲストデバイス登録の設定

ゲストデバイス登録設定（Guest Device Registration Settings）

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ゲストデバイス登録設定（Guest
Device Registration Settings）]です。

これらの設定を使用して、ゲストがログインしたら Cisco ISEがゲストのデバイスを自動的に
登録するようにするか、ゲストがログイン後に手動で自身のデバイスを登録することを許可で

きます。

ゲストアクセスのユーザインターフェイスのリファレンス

17

ゲストアクセスのユーザインターフェイスのリファレンス

クレデンシャルを持つゲストポータルのゲストによるパスワード変更の設定



各ゲストタイプの最大デバイス数は、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストタイプ
（Guest Types）]で指定されます。

• [ゲストのデバイスを自動登録（Automatically register guest devices）]：ゲストがこのポータ
ルにアクセスするデバイスのエンドポイントを自動的に作成します。エンドポイントは、

このポータルに指定されたエンドポイント IDグループに追加され、。

許可ルールの作成が可能になり、該当 IDグループ内のエンドポイントへのアクセスが許
可されます。そのため、Web認証は不要になります。

登録済みデバイスの最大数に到達すると、システムは自動的に最初の登録デバイスを削除

し、ゲストがログインしようとしているデバイスを登録し、このことをゲストに通知しま

す。[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）]> [ゲストタイプ（Guest Types）]を選択し、
ゲストが登録できるデバイスの最大数を変更します。

• [ゲストにデバイスの登録を許可（Allow guests to register devices）]：ゲストは、名前、説
明、およびMACアドレスを入力して、自分のデバイスを手動で登録できます。MACア
ドレスはエンドポイント IDグループに関連付けられます。

登録済みデバイスの最大数に到達した場合に別のデバイスを登録できるようにするには、

ゲストは少なくとも 1個のデバイスを削除する必要があります。

クレデンシャルを持つゲストポータルの BYOD設定
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [BYOD設定（BYOD Settings）]
です。

この設定を使用して、従業員などゲスト以外の個人所有デバイスの持ち込み（BYOD）機能を
有効にし、クレデンシャルを持つゲストポータルを使用して企業ネットワークにアクセスでき

るようにします。

使用上のガイドラインフィールド

このポータルに [従業員の個人所有デバイス
（BYOD）の登録（Employee Bring Your Own
Device (BYOD) Registration）]ページを追加し
て、従業員がデバイス登録プロセスを実行で

きるようにして、場合によってはネイティブ

サプリカントおよび証明書のプロビジョニン

グを実行できるようにします。これは、従業

員のパーソナルデバイスタイプ（iOS、
Android、RTまたはモバイルを除くWindows、
OSXなど）のクライアントプロビジョニング
の設定に応じて異なります。

従業員がネットワークでパーソナルデバイス

を使用することを許可する（Allow employees
to use personal devices on the network）

ゲストアクセスのユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド

ゲストのデバイスを追跡するためのエンドポ

イント IDグループを選択します。Cisco ISE
はデフォルトとして使用する GuestEndpoints
のエンドポイント IDグループを提供します。
デフォルトを使用しない場合、追加のエンド

ポイント IDグループを作成することもできま
す。

エンドポイント IDグループ（Endpoint Identity
Group）

従業員をゲストネットワークにアクセスさせ

て、企業ネットワークへのアクセスに必要に

なることがある追加のプロビジョニングおよ

び登録を避けます。

従業員にゲストアクセスの選択のみを許可す

る（Allow employees to choose to get guest access
only）

登録プロセス中に、デバイス IDをユーザに表
示します。これは、デバイス IDが事前設定さ
れており、BYODポータルを使用していると
きに変更できない場合も含みます。

登録時にデバイス IDフィールドを表示する
（Display Device ID field during registration）

ネットワークへの認証に成功すると、可能な

場合はユーザのブラウザを、ユーザがアクセ

スしようとしていた元のWebサイトにリダイ
レクトします。リダイレクトできない場合は、

認証成功ページが表示されます。リダイレク

トURLがNADのアクセスコントロールリス
トとその NADの ISEで設定された許可プロ
ファイルにより、PSNのポート8443で動作す
ることを確認します。

Windows、MAC、および Androidデバイスの
場合、制御はプロビジョニングを実行するセ

ルフプロビジョニングウィザードアプリケー

ションに渡されます。そのため、これらのデ

バイスは元の URLにリダイレクトされませ
ん。ただし、iOS（dot1X）およびサポート対
象外のデバイス（ネットワークアクセスが許

可されている）では、このURLにリダイレク
トされます。

元の URL（Originating URL）

デバイスの登録が成功したことを示すページ

を表示します。

成功ページ（Success page）

ネットワークへの認証に成功すると、ユーザ

のブラウザを指定されたURL（会社のWebサ
イトなど）にリダイレクトします。

URL
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クレデンシャルを持つゲストポータルのポストログインバナーペー

ジ設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータ
ルまたはスポンサーポータル（Guest Portals or Sponsor Portals）] > [作成、編集または複製
（Create, Edit or Duplicate）]> [ポータルの動作およびフローの設定（Portal Behavior and Flow
Settings）] > [ポストログインバナーページ設定（Post-Login Banner Page Settings）]です。

これらの設定を使用して、正常なログイン後にユーザ（状況に応じてゲスト、スポンサーまた

は従業員）に追加情報を通知します。

使用上のガイドラインフィールド

ユーザが正常にログインした後、ネットワー

クアクセスを付与される前に追加情報を表示

します。

ポストログインバナーページを含める

（Include a Post-Login Banner page）

クレデンシャルを持つゲストポータルのゲストデバイスのコンプラ

イアンス設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ゲストデバイスのコンプライア
ンス設定（Guest Device Compliance Settings）]です。これらの設定を使用して、ネットワーク
にアクセスするためにデバイスのクライアントプロビジョニングを実行するようゲストおよび

ゲストポータルを使用する従業員に要求します。

• [ゲストデバイスコンプライアンスが必要（Require guest device compliance）]：ゲストを
ポスチャエージェントのダウンロードを要求する [クライアントプロビジョニング（Client
Provisioning）]ページにリダイレクトします。これにより、ウイルス対策ソフトウェアの
チェックなど、ゲストのポスチャポリシーを設定するゲストフローにクライアントプロ

ビジョニングが追加されます。

ゲストが、ネットワークへのアクセスにクレデンシャルを持つゲストポータルを使用して

いる従業員の場合：

• [BYOD設定（BYODSettings）]で [従業員にネットワークでのパーソナルデバイスの
使用を許可する（Allow employees to use personal devices on the network）]が有効になっ
ている場合、従業員はBYODフローにリダイレクトされ、クライアントのプロビジョ
ニングは実行されません。

• [BYOD設定（BYODSettings）]で [従業員にネットワークでのパーソナルデバイスの
使用を許可する（Allow employees to use personal devices on the network）]および [従業
員にゲストアクセスの選択のみを許可する（Allow employees to choose to get guest access
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only）]が有効になっていて、従業員がゲストアクセスを選択する場合、[クライアン
トプロビジョニング（Client Provisioning）]ページにルーティングされます。

ゲストポータルの VLAN DHCPリリースページ設定
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [VLAN DHCPリリースページの
設定（VLAN DHCP Release Page Settings）]です。

• [VLANDHCPリリースを有効にする（EnableVLANDHCP release）]：有線環境と無線環境
の両方でVLANが変更された後、Windowsデバイスのゲストの IPアドレスを更新します。

これは、ネットワークアクセスでゲスト VLANが新しい VLANに変更されたときに、最
終的な許可処理時の中央WebAuth（CWA）フローに影響します。ゲストの古い IPアドレ
スは VLANの変更の前にリリースされる必要があり、ゲストが新しい VLANに接続する
ときに新しいゲスト IPアドレスが DHCPを介して要求される必要があります。IPアドレ
スのリリースと更新操作は、DirectXコントロールを使用する Internet Explorerブラウザの
みでサポートされています。

VLAN DHCPリリースオプションは、モバイルデバイスでは動作しません。代わりに、
ゲストが IPアドレスを手動でリセットする必要があります。この方法はデバイスによっ
て異なります。たとえば、Apple iOSデバイスでは、ゲストはWi-Fiネットワークを選択
して、[リースを更新（Renew Lease）]ボタンをクリックできます。

• [リリースを__秒遅延（Delay to release __ seconds）]：リリース遅延時間を入力します。リ
リースは、アプレットをダウンロードした直後から、Cisco ISEサーバが CoA要求を再認
証するよう NADに指示するまでの間に行う必要があるため、この時間は短くすることを
推奨します。

• [CoAを__秒遅延（Delay to CoA __ seconds）]：Cisco ISEが CoAの実行を遅延する時間を
入力します。十分な時間を指定して（ガイドラインとしてデフォルト値を使用）、アプ

レットによるクライアント上での IPリリースのダウンロードと実行を可能にします。

• [更新を__秒遅延（Delay to renew __ seconds）]：更新を遅延する値を入力します。この時
間は IPリリース値に追加され、コントロールがダウンロードされるまで計時が開始され
ません。十分な時間を指定して（ガイドラインとしてデフォルト値を使用）、CoAの処理
を可能にし、新しい VLANアクセスが付与されるようにします。

ゲストポータルの認証成功の設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
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およびフローの設定（Portal Behavior and Flow Settings）] > [認証成功の設定（Authentication
Success Settings）]です。

これらの設定では、ユーザ（状況に応じてゲスト、スポンサーまたは従業員）に認証の成功が

通知されるか、または URLが表示されます。[認証されたらゲストに次を表示：（Once
authenticated, take guest to:）]で、次のフィールドを設定します。

•元のURL（OriginatingURL）：ネットワークへの認証に成功すると、可能な場合はユーザ
のブラウザを、ユーザがアクセスしようとしていた元のWebサイトにリダイレクトしま
す。リダイレクトできない場合は、認証成功ページが表示されます。リダイレクト URL
が NADのアクセスコントロールリストとその NADの ISEで設定された許可プロファイ
ルにより、PSNのポート 8443で動作することを確認します。

Windows、MAC、およびAndroidデバイスの場合、制御はプロビジョニングを実行するセ
ルフプロビジョニングウィザードアプリケーションに渡されます。そのため、これらの

デバイスは元の URLにリダイレクトされません。ただし、iOS（dot1X）およびサポート
対象外のデバイス（ネットワークアクセスが許可されている）では、この URLにリダイ
レクトされます。

•認証の成功ページ（Authentication Success page）：ユーザの認証に成功した通知。

• URL：ネットワークへの認証に成功すると、ユーザのブラウザを指定されたURL（会社の
Webサイトなど）にリダイレクトします。

認証後に外部 URLにゲストをリダイレクトする場合、URLアドレスを解決して、セッション
がリダイレクトされるまでに遅延が生じることがあります。リダイレクトURLがNADのアク
セスコントロールリストとその NADの ISEで設定された許可プロファイルにより、PSNの
ポート 8443で動作することを確認します。

（注）

ゲストポータルのサポート情報ページの設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [サポート情報ページの設定
（Support Information Page Settings）]です。

これらの設定を使用して、ヘルプデスクがユーザ（状況に応じてゲスト、スポンサーまたは従

業員）が体験したアクセスの問題をトラブルシューティングするために使用できる情報を表示

します。

使用上のガイドラインフィールド

該当ポータルのすべての有効なページ上で、

問い合わせ先などの情報へのリンクを表示し

ます。

サポート情報ページを含める（IncludeaSupport
Information Page）
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使用上のガイドラインフィールド

[サポート情報（Support Information）]ページ
にデバイスのMACアドレスを含めます。

MACアドレス

[サポート情報（Support Information）]ページ
にデバイスの IPアドレスを含めます。

IPアドレス

[サポート情報（Support Information）]ページ
に、要求の発信元のユーザエージェントの製

品名とバージョン、レイアウトエンジン、バー

ジョンなど、ブラウザの詳細を含めます。

ブラウザのユーザエージェント（Browser user
agent）

[サポート情報（Support Information）]ページ
に、このポータルを提供している ISEポリシー
サービスノード（PSN）の IPアドレスを含め
ます。

ポリシーサーバ（Policy server）

可能な場合は、ログメッセージカタログ内の

対応する番号を含めます。メッセージカタロ

グにアクセスしてこれを表示するには、[管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [メッセージカタロ
グ（Message Catalog）]に移動します。

障害コード（Failure code）

含める情報が存在しない場合、[サポート情報
（Support Information）]ページ上の該当する
フィールドラベルを表示しません。たとえば、

障害コードが不明であるために空白である場

合、[障害コード（Failure code）]は、選択さ
れている場合でも表示されません。

フィールドを隠す（Hide field）

含める情報が存在しない場合でも、選択され

ているすべてのフィールドのラベルを [サポー
ト情報（Support Information）]ページに表示し
ます。たとえば、障害コードが不明な場合、

[障害コード（Failure code）]は空白であって
も表示されます。

値のないラベルを表示（Display label with no
value）

[サポート情報（Support Information）]ページ
上の選択されているフィールドに含まれる情

報が存在しない場合、このテキストがこれら

のすべてのフィールドに表示されます。たと

えば、このフィールドに「NotAvailable」と入
力した場合に障害コード不明が不明な場合は、

[障害コード（Failure code）]に [使用できませ
ん（Not Available）]と表示されます。

デフォルト値でラベルを表示（Display label
with default value）
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スポンサーポータルアプリケーションの設定

ポータル ID設定
これらの設定へのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポー
タルまたはスポンサーポータル（Guest Portals or Sponsor Portals）] > [作成、編集または複製
（Create, Edit or Duplicate）] > [ゲストポータルおよびスポンサーポータルの設定とカスタマ
イズ（Guest Portals or Sponsor Portals Settings and Customization）]です。

•ポータル名（PortalName）：このポータルにアクセスするための一意のポータル名を入力
します。このポータル名を、その他のスポンサー、ゲスト、または非ゲストポータル（ブ

ラックリスト、個人所有デバイス持ち込み（BYOD）、クライアントプロビジョニング、
モバイルデバイス管理（MDM）、またはデバイスの各ポータル）に使用しないでくださ
い。

この名前は、リダイレクションを選択するために、認証プロファイルポータルの選択に表

示されます。これはポータルのリストに適用され、他のポータルとの間で簡単に識別でき

ます。

•説明（Description）：任意項目です。

•ポータルテスト URL（Portal test URL）：[保存（Save）]をクリックした後にリンクとし
て表示されるシステムにより生成されたURL。ポータルをテストするために使用します。

リンクをクリックすると、このポータルの URLを表示する新しいブラウザタブが開きま
す。ポリシーサービスを含むポリシーサービスノード（PSN）をオンにする必要がありま
す。ポリシーサービスがオンになっていない場合、PSNは管理者用ポータルのみを表示し
ます。

テストポータルは RADIUSセッションをサポートしていないた
め、すべてのポータルに対するポータルフローの全体は表示され

ません。BYODおよびクライアントプロビジョニングはRADIUS
セッションに依存するポータルの例です。たとえば、外部 URL
へのリダイレクションは機能しません。複数のPSNがある場合、
ISEは最初のアクティブ PSNを選択します。

（注）

•言語ファイル（Language File）：各ポータルタイプは、デフォルトで 15種類の言語をサ
ポートします。これらの言語は、個々のプロパティファイルとして使用できます。これら

のファイルは、圧縮された単一の言語ファイル内にまとめてバンドルされています。ポー

タルで使用する圧縮言語ファイルをエクスポートまたはインポートします。圧縮言語ファ

イルには、ポータルのテキストを表示するために使用可能な個別の言語ファイルがすべて

含まれています。
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言語ファイルには、その言語のポータル全体のすべての文字列設定に加え、特定のブラウ

ザのロケール設定（例：フランス語の場合は fr、fr-fr、fr-ca）へのマッピングが含まれて
います。1つの言語ファイルには、翻訳およびローカリゼーションの目的に容易に使用で
きるように、サポートされるすべての言語が含まれています。

1つの言語用のブラウザロケール設定を変更した場合、変更内容は他のすべてのエンド
ユーザWebポータルに適用されます。たとえば、ホットスポットゲストポータルの
French.propertiesブラウザロケールを fr,fr-fr,fr-caから fr,fr-frに変更すると、この変更内容
がデバイスポータルにも適用されます。

[ポータルページのカスタマイズ（Portal Page Customizations）]タブでいずれかのテキスト
をカスタマイズすると、警告アイコンが表示されます。警告メッセージは、ポータルのカ

スタマイズ時に1つの言語で行った変更をすべてのサポート対象の言語プロパティファイ
ルにも追加する必要があることを通知します。ドロップダウンリストのオプションを使用

して、手動で警告アイコンが表示されないようにします。また、警告アイコンは、更新さ

れた圧縮言語ファイルのインポート後に自動的に表示されなくなります。

スポンサーポータルのポータル設定

これらの設定を設定して、ポータルを特定し、すべてのポータルページで使用する言語ファイ

ルを選択します。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B
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•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

最適なパフォーマンスを得るには、ゲストにインターフェイス 0
を使用することを推奨します。ポータル設定ではインターフェイ

ス 0のみを設定できます。または、CLIコマンド ip hostを使用し
て、ホスト名または FQDNをインターフェイス 0の IPアドレス
にマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
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でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

• [完全修飾ドメイン名（FQDN）（FullyQualifiedDomainName (FQDN)）]：スポンサーまた
はデバイスポータルに対応する 1つの固有の FQDNまたはホスト名を入力します。たと
えば、sponsorportal.yourcompany.com,sponsorと入力することで、ユーザはブ
ラウザにこれらのいずれかを入力すると、スポンサーポータルが表示されます。カンマを

使用して名前を区切りますが、エントリ間にスペースを挿入しないでください。

デフォルトの FQDNを変更する場合は、次を実行します。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに解決するようにします。PSNのプールを提供するロードバランサの
仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバ証明書のサブジェクト代替名（SAN）属性に、カスタマイズされた URL
の FQDNまたはワイルドカードを含めます。

•認証方式（AuthenticationMethod）IDソース順序（Identity source sequence）：ユーザ認証に
使用する IDソース順序（ISS）または IDプロバイダー（IdP）を選択します。ISSは、ユー
ザクレデンシャルを確認するために順番に検索される IDストアのリストです。たとえ
ば、内部ゲストユーザ、内部ユーザ、ActiveDirectory、LDAPディレクトリなどがありま
す。

Cisco ISEには、スポンサーポータルSponsor_Portal_Sequence用のデフォルトのスポンサー
IDソース順序が含まれています。

IdPを設定するには、[管理（Administration）]> [IDの管理（Identity Management）]> [外
部IDソース（External Identity Sources）]> [SAML IDプロバイダー（SAML Id Providers）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [IDの管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]の順に選択します。
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• [アイドルタイムアウト（Idle timeout）]：ポータルでアクティビティがない場合にユーザ
をログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲は 1
～ 30分です。

• [Kerberosを許可する（AllowKerberos）]：スポンサーポータルへアクセスするためのスポ
ンサーの認証に Kerberosを使用します。ブラウザが ISEとの SSL接続を確立した後、セ
キュアトンネル内で Kerberos SSOが実行されます。

Kerberos認証には、同じドメイン内に存在する次の項目が必要で
す。

•スポンサーの PC

• ISE PSN

•このスポンサーポータルに設定された FQDN

（注）

ゲストポータルの Kerberos認証はサポートされていません。（注）

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

• [スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。
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スポンサーポータルのログイン設定

スポンサーポータルのログインページ設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [ログインページの設定
（Login Page Settings）]です。

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]：[頻度制
限までの最大ログイン試行失敗数（Maximum failed login attempts before rate limiting）]で定
義された回数のログインの失敗後に、ユーザが再度ログインを試行するまでに待機する必

要がある時間（スロットル率）を分単位で設定します。

• [AUPを含める（Include an AUP）]：フローに利用規約ページを追加します。AUPをペー
ジに追加したり、別のページへのリンクを設定することができます。これを追加すると、

右側のフローの画像が変わります。

• [同意が必要（require acceptance）]：フローを続行する前に、ユーザが AUPに同意す
るように強制します。

スポンサーポータルの利用規定（AUP）設定
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [利用規定（AUP）ペー
ジ設定（Acceptable Use Policy (AUP) Page Settings）]です。

これらの設定を使用して、ユーザ（状況に応じてゲスト、スポンサーまたは従業員）に対して

AUPエクスペリエンスを定義します。

使用上のガイドラインフィールド

会社のネットワーク使用諸条件を、別のペー

ジでユーザに表示します。

AUPページを含める（Include an AUP page）

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）
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使用上のガイドラインフィールド

ユーザがネットワークまたはポータルに初め

てログインしたときのみ、AUPを表示します。
初回のログインのみ（On first login only）

ユーザがネットワークまたはポータルにログ

インするごとに、AUPを表示します。
ログインごと（On every login）

ユーザがネットワークまたはポータルに初め

てログインした後に、定期的にAUPを表示し
ます。

__日ごと（初回のログインから）（Every __
days (starting at first login)）

スポンサーポータルのスポンサーのパスワード変更設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [スポンサーによるパス
ワード変更設定（Sponsor Change Password Settings）]です。これらの設定により、スポンサー
ポータルを使用するスポンサーのパスワード要件が定義されます。

すべてのユーザのパスワードポリシーを設定するには、[管理（Administration）] > [IDの管理
（Identity Management）] > [設定（Settings）] > [ユーザパスワードポリシー（User Password
Policy）]を選択します。

使用上のガイドラインフィールド

スポンサーは、スポンサーポータルにログイ

ンした後、自身のパスワードを変更できます。

このオプションは、スポンサーが内部ユーザ

データベースの一部である場合にだけ、[パス
ワードの変更（ChangePassword）]ページを表
示します。

スポンサーは自身のパスワードを変更可能

（Allow sponsors to change their own passwords）

スポンサーポータルのポストログインバナー設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータ
ルまたはスポンサーポータル（Guest Portals or Sponsor Portals）] > [作成、編集または複製
（Create, Edit or Duplicate）]> [ポータルの動作およびフローの設定（Portal Behavior and Flow
Settings）] > [ポストログインバナーページ設定（Post-Login Banner Page Settings）]です。
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これらの設定を使用して、正常なログイン後にユーザ（状況に応じてゲスト、スポンサーまた

は従業員）に追加情報を通知します。

使用上のガイドラインフィールド

ユーザが正常にログインした後、ネットワー

クアクセスを付与される前に追加情報を表示

します。

ポストログインバナーページを含める

（Include a Post-Login Banner page）

スポンサーポータルのサポート情報ページの設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [サポート情報ページの
設定（Support Information Page Settings）]です。

これらの設定を使用して、ヘルプデスクがユーザ（状況に応じてゲスト、スポンサーまたは従

業員）が体験したアクセスの問題をトラブルシューティングするために使用できる情報を表示

します。

使用上のガイドラインフィールド

該当ポータルのすべての有効なページ上で、

問い合わせ先などの情報へのリンクを表示し

ます。

サポート情報ページを含める（IncludeaSupport
Information Page）

[サポート情報（Support Information）]ページ
にデバイスのMACアドレスを含めます。

MACアドレス

[サポート情報（Support Information）]ページ
にデバイスの IPアドレスを含めます。

IPアドレス

[サポート情報（Support Information）]ページ
に、要求の発信元のユーザエージェントの製

品名とバージョン、レイアウトエンジン、バー

ジョンなど、ブラウザの詳細を含めます。

ブラウザのユーザエージェント（Browser user
agent）

[サポート情報（Support Information）]ページ
に、このポータルを提供している ISEポリシー
サービスノード（PSN）の IPアドレスを含め
ます。

ポリシーサーバ（Policy server）
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使用上のガイドラインフィールド

可能な場合は、ログメッセージカタログ内の

対応する番号を含めます。メッセージカタロ

グにアクセスしてこれを表示するには、[管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [メッセージカタロ
グ（Message Catalog）]に移動します。

障害コード（Failure code）

含める情報が存在しない場合、[サポート情報
（Support Information）]ページ上の該当する
フィールドラベルを表示しません。たとえば、

障害コードが不明であるために空白である場

合、[障害コード（Failure code）]は、選択さ
れている場合でも表示されません。

フィールドを隠す（Hide field）

含める情報が存在しない場合でも、選択され

ているすべてのフィールドのラベルを [サポー
ト情報（Support Information）]ページに表示し
ます。たとえば、障害コードが不明な場合、

[障害コード（Failure code）]は空白であって
も表示されます。

値のないラベルを表示（Display label with no
value）

[サポート情報（Support Information）]ページ
上の選択されているフィールドに含まれる情

報が存在しない場合、このテキストがこれら

のすべてのフィールドに表示されます。たと

えば、このフィールドに「NotAvailable」と入
力した場合に障害コード不明が不明な場合は、

[障害コード（Failure code）]に [使用できませ
ん（Not Available）]と表示されます。

デフォルト値でラベルを表示（Display label
with default value）

スポンサーポータルのゲストへの通知のカスタマイズ

これらの設定へのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルページのカスタマイズ（Portal Page Customization）] > [ゲストへの通知（Notify Guests）]
です。

[ページのカスタマイズ（Page Customizations）]で、スポンサーがスポンサーポータルからゲ
ストに送信する通知に表示される、メッセージ、タイトル、コンテンツ、手順、およびフィー

ルドやボタンのラベルをカスタマイズできます。

[設定（Settings）]では、スポンサーが電子メールまたは SMSを使用してゲストにユーザ名と
パスワードを個別に送信できるかどうかを指定できます。また、ヘルプデスクがアクセスの問
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題をトラブルシューティングするために使用できる情報を提供するために、スポンサーがゲス

トに [サポート情報（Support Information）]ページを表示できるかどうかを指定できます。

スポンサーポータルのカスタマイズの管理と承認

これらの設定へのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルページのカスタマイズ（Portal Page Customization）]> [管理と承認（Manage and Approve）]
です。

[ページのカスタマイズ（PageCustomizations）]で、スポンサーポータルの [管理と承認（Manage
and Approve）]タブに表示される、メッセージ、タイトル、コンテンツ、手順、およびフィー
ルドやボタンのラベルをカスタマイズできます。

これらには、アカウント（登録済みおよび保留）の概要および詳細ビュー、スポンサーがゲス

トアカウントに対して実行する編集、拡張、一時停止などの操作に基づいて表示されるポップ

アップダイアログ、さらに汎用ポータルやアカウントアクションメッセージが含まれていま

す。

グローバル設定

ゲストおよびスポンサーポータルのグローバル設定

[ゲストアクセス（Guest Access）] > [設定（Settings）]を選択します。Cisco ISE内のゲスト
ポータル、スポンサーポータル、ゲストタイプ、およびスポンサーグループに適用される、

次の一般設定を設定できます。

•ゲストアカウントの消去、およびユーザ名とパスワードの生成のポリシー。

•電子メールおよび SMS通知をゲストアカウントとスポンサーに送信するときに使用する
SMTPサーバおよび SMSゲートウェイ。

•アカウント登録ゲストポータルを使用したゲストアカウントの作成およびゲストの登録
時に選択する場所、タイムゾーン、SSIDおよびカスタムフィールド。

これらのグローバル設定を指定すると、特定のゲストポータルとスポンサーポータル、ゲス

トタイプおよびスポンサーグループの設定時にそれらを必要に応じて使用できます。

[ポータル設定（Portal settings）]ページには、次のタブがあります。

• [ゲストアカウントの消去ポリシー（GuestAccount Purge Policy）]：期限が切れたゲストア
カウントを消去する時期をスケジューリングします。詳細については、期限切れのゲスト

アカウントを消去するスケジューリング設定を参照してください。
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• [カスタムフィールド（CustomFields）]：ユーザから追加情報を取得するためにゲストポー
タルで使用するカスタムフィールドを追加します。詳細については、ゲストアカウント

作成用のカスタムフィールドの追加を参照してください。

• [ゲスト電子メールの設定（Guest Email Settings）]：アカウントの変更をゲストに電子メー
ル通知するかどうかを決定します。詳細については、電子メールでの通知用の電子メール

アドレスおよび SMTPサーバの指定を参照してください。

• [ゲストのロケーションおよびSSID（Guest Locations and SSIDs）]：ロケーションと、ゲス
トがそのロケーションで使用できるネットワークのサービスセット識別子（SSID）を設
定します。詳細については、ゲストのロケーションおよび SSIDの割り当てを参照してく
ださい。

• [ゲストユーザ名ポリシー（Guest Username Policy）]：ゲストユーザ名の作成方法を設定
します。詳細については、ゲストユーザ名ポリシーの設定およびゲストパスワードポリ

シーのルールを参照してください。

• [ゲストパスワードポリシー（GuestPasswordPolicy）]：すべてのゲストポータルとスポン
サーポータルのゲストパスワードポリシーを定義します。詳細については、ゲストパス

ワードポリシーと有効期限の設定を参照してください。

• [ロギング（Logging）]：ゲストユーザは、デバイスのMACアドレスで追跡されます。ゲ
ストユーザがレポートに表示される場合、ユーザ名はMACアドレスです。このオプショ
ンを選択すると、ユーザ名としてMACアドレスではなく、ポータルユーザ IDがレポー
トに表示されます。このオプションの詳細については、ゲストユーザ情報を保存を参照し

てください。

ゲストタイプの設定

これらの設定のナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストタイプ
（Guest Types）]です。これらの設定を使用して、ネットワークにアクセスできるゲストのタ
イプおよびそのアクセス権限を作成します。また、このタイプのゲストを作成できるスポン

サーグループを指定できます。

• [ゲストタイプ名（Guest type name）]：このゲストタイプを他のゲストタイプと区別する
名前（1～ 256文字）を指定します。

• [説明（Description）]：このゲストタイプの推奨される使用方法に関する追加情報（最大
2000文字）を指定します。たとえば、アカウント登録ゲスト用。ゲストアカウントの作
成に使用しない、など。

• [言語ファイル（LanguageFile）]：このフィールドでは、サポート対象のすべての言語で、
電子メールの件名、電子メールメッセージ、およびSMSメッセージの内容を含む言語ファ
イルをエクスポートおよびインポートできます。これらの言語とコンテンツは、アカウン

トが期限切れになった旨の通知に使用され、このゲストタイプに割り当てられているゲス

トに送信されます。新しいゲストタイプを作成すると、ゲストタイプを保存するまでは
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この機能は無効です。言語ファイルの編集の詳細については、ポータル言語のカスタマイ

ズを参照してください。

• [追加データを収集（Collect Additional Data）]：[カスタムフィールド...（CustomFields...）]
ボタンをクリックして、このゲストタイプを使用しているゲストから追加データを収集す

るために使用するカスタムフィールドを選択します。

カスタムフィールドを管理するには、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [設定（Settings）] > [カスタムフィールド（Custom Fields）]を選
択します。

•最大アクセス時間（Maximum Access Time）

• [アカウント期間の開始（Account duration starts）]：[最初のログインから（From first
login）]を選択した場合、アカウントの開始時間は、ゲストユーザがゲストポータル
に最初にログインしたときに開始され、終了時間は指定された期間に相当します。ゲ

ストユーザがログインしなければ、アカウントがゲストアカウント消去ポリシーに

よって削除されるまで、アカウントは Awaiting first login状態のままになります。

値は、1から 999日、時間、または分です。

アカウント登録ユーザのアカウントは、ユーザがアカウントを作成し、自分のアカウ

ントにログオンしたときに開始されます。

[スポンサーが指定した日付から（From sponsor-specified date）]を選択した場合は、
このゲストタイプのゲストがネットワークにアクセスして接続を保持できる最大日

数、時間数、または分数を入力します。

この設定を変更した場合、変更内容はこのゲストタイプを使用して作成された既存の

ゲストアカウントには適用されません。

• [最大アカウント期間（Maximum account duration）]：このゲストタイプが割り当てら
れているゲストがログインできる期間（日数、時間数、または分数）を入力します。

アカウント消去ポリシーにより期限切れのゲストアカウントが確

認され、期限切れ通知が送信されます。このポリシーは 20分ご
とに実行されるため、アカウント期間を20分未満に設定すると、
アカウントの消去前に期限切れ通知が送信されることがありま

す。

（注）

[アクセスを許可する日付と時刻（Allow access only on these days and times）]オプショ
ンを使用して、このゲストタイプのゲストにアクセスを提供する期間や曜日を指定で

きます。

•選択した曜日によって、スポンサーのカレンダーで選択できる日付へのアクセス
が制限されます。

•スポンサーが期間と日付を選択すると、スポンサーポータルで最大アカウント期
間が適用されます。
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ここで設定するアクセス時刻の設定は、ゲストアカウントの作成時にスポンサーポータ

ルで使用できる時刻設定に影響します。詳細については、スポンサーに対して使用可能な

時間設定項目の設定を参照してください。

•ログインオプション

• [最大同時ログイン数（Maximum simultaneous logins）]：このゲストタイプに割り当
てられたユーザが同時に実行できる最大ユーザセッション数を入力します。

• [ゲストが制限を超えた場合（When guest exceeds limit）]：[最大同時ログイン数
（Maximum simultaneous logins）]を選択した場合は、その最大ログイン数に到達した
後でユーザが接続したときに実行するアクションも選択する必要があります。

•最も古い接続を切断（Disconnect the oldest connection）

• [最も新しい接続を切断（Disconnect the newest connection）]：[エラーメッセージ
を示すポータルページにユーザをリダイレクトする（Redirect user to a portal page
showing an error message）]をオプションで選択：特定の時間にわたってエラー
メッセージが表示され、その後セッションが切断されてユーザがゲストポータル

にリダイレクトされます。エラーメッセージが表示される時間は設定可能です。

エラーページの内容は、[メッセージ（Messages）] > [エラーメッセージ（Error
Messages）]ページの [ポータルページのカスタマイズ（Portal PageCustomization）]
ダイアログで設定します。

• [ゲストが登録できるデバイスの最大数（Maximum devices guests can register）]：各ゲ
ストに登録できるデバイスの最大数を入力します。そのゲストタイプのゲストに登録

済みの値より小さい値を最大数として設定できます。この値は、新しく作成されたゲ

ストアカウントにのみ適用されます。新しいデバイスを追加し、最大数に達すると、

最も古いデバイスが切断されます。

• [ゲストデバイス登録のためのエンドポイントIDグループ（Endpoint identity group for
guest device registration）]：ゲストのデバイスに割り当てるエンドポイント IDグルー
プを選択します。Cisco ISEはデフォルトとして使用する GuestEndpointsのエンドポ
イント IDグループを提供します。デフォルトを使用しない場合、追加のエンドポイ
ント IDグループを作成することもできます。

• [ゲストに対しゲストポータルのバイパスを許可する（Allow guest to bypass the Guest
portal）]：クレデンシャルを持つゲストタイプのキャプティブポータル（Web認証
ページ）をバイパスし、有線およびワイヤレス（dot1x）サプリカントまたは VPNク
ライアントに認証情報を提供することでネットワークにアクセスすることをユーザに

許可します。ゲスト アカウントは、AUP が必要な場合でも、[初期ログインを待機
（Awaiting Initial Login）]状態と AUPページをバイパスして [アクティブ（Active）]
状態になります。

この設定を有効にしない場合、ユーザは初めにクレデンシャルを持つゲストのキャプ

ティブポータルを使用してログインしないと、ネットワークの他の部分にアクセスで

きません。

•アカウント有効期限通知
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• [アカウント有効期限の __日前にアカウント有効期限通知を送信する（Send account
expiration notification __ days before account expires）]：アカウントが期限切れになる前
にゲストに通知を送信します。有効期限前の日数、時間数、または分数を指定しま

す。

• [メッセージ表示原語（View messages in）]：電子メールまたは SMS通知の表示言語
を指定します。

• [電子メール（Email）]：アカウント有効期限通知を電子メールで送信します。

• [次のポータルのカスタマイズを使用する（Use customization from）]：選択したポータ
ルに対して設定した同一のカスタマイズ内容をこのゲストタイプのアカウント有効期

限メールに適用します。

• [テキストのコピー元（Copy text from）]：別のゲストタイプのアカウント有効期限
メールに、作成した電子メールテキストを再利用します。

•テスト電子メールの送信先（Send test email to me at）

• [SMS]：アカウント有効期限通知を SMSで送信します。

SMSの設定は、電子メール通知の設定と同一ですが、[テスト SMSの送信（Send test
SMS to me）]の SMSゲートウェイを選択する点が異なります。

• [スポンサーグループ（Sponsor Groups）]：このゲストタイプを使用してメンバーがゲス
トアカウントを作成できるスポンサーグループを指定します。このゲストタイプにアク

セスできないようにするスポンサーグループは削除します。

スポンサーグループ設定

これらの設定のナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサーグ
ループ（Sponsor Groups）]です。スポンサーグループにメンバーを追加したり、ゲストタイ
プおよびロケーション特権を定義したり、ゲストアカウントの作成と管理に関連する権限を設

定したりする場合に、これらの設定を使用します。

• [スポンサーグループの無効化（Disable Sponsor Group）]：このスポンサーグループのメ
ンバーがスポンサーポータルにアクセスできないようにします。

たとえば、管理者ポータルで設定を変更している間、スポンサーが一時的にスポンサー

ポータルにログインできないようにします。あるいは、再びアクティブ化する必要がある

まで、年次会議のスポンサーシップゲストなど、頻繁には発生しないアクティビティに関

するスポンサーグループを無効にします。

•スポンサーグループ名（Sponsorgroupname）：一意の名前を入力します（1～256文字）。

• [説明（Description）]：このスポンサーグループで使用されるゲストタイプなどの有益な
情報を入力します（最大 2000文字）。
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• [ゲストタイプの設定（Configure Guest Types）]：必要とするゲストタイプが使用可能で
ない場合は、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals & Components）] > [ゲストタイプ（Guest Types）]
の順にクリックし、新しいゲストタイプを作成するか、または既存のゲストタイプを編

集します。

•一致基準

•メンバー（Members）：[スポンサーグループメンバーの選択（Select Sponsor Group
Members）]ボックスを表示する場合にクリックします。ここでは、使用可能なユー
ザ IDグループを（内部および外部の IDストアから）選択し、このスポンサーグルー
プのメンバーとして追加できます。

•スポンサーグループメンバー（Sponsor Group Members）：選択したスポンサー
グループのリストを検索およびフィルタリングし、含めないグループを削除しま

す。

•その他の条件（Other conditions）：[新しい条件の作成（Create New Condition）]をク
リックして、このスポンサーグループに含まれるためにスポンサーが満たす必要があ

る条件を 1つ以上構築します。Active Directory、LDAP、SAML、ODBCの IDストア
からの認証属性を使用できますが、RADIUSトークンまたはRSA SecurIDストアは使
用できません。内部ユーザ属性も使用できます。条件には、属性、演算子、値があり

ます。

•ディクショナリ属性Nameを使用して条件を作成するには、IDグループ名の前に
ユーザ IDグループを付けます。次に例を示します。

InternalUser:Name EQUALS bsmith

この場合、「bsmith」という名前の内部ユーザだけがこのスポンサーグループに
所属できます。

•このスポンサーグループはこれらのゲストタイプを使用してアカウントを作成可能（This
sponsor group can create accounts using these guest types）：このスポンサーグループのメン
バーがゲストアカウントの作成時に使用できるゲストタイプを指定します。有効にする

スポンサーグループには、使用できる少なくとも 1つのゲストタイプが設定されている
必要があります。

このスポンサーグループに 1つのゲストタイプのみを割り当てる場合、それが使用可能
な唯一の有効なゲストであるため、スポンサーポータルに表示しないことを選択できま

す。[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor Portal）] >
[ページカスタマイズ（Page Customization）] > [アカウントの作成（Create Accounts）] >
[ゲストタイプ（Guest Types）] > [設定（Settings）]の順に選択します。このオプション
を有効にするには、[スポンサーで1つのみ使用できる場合はゲストタイプを非表示（Hide
guest type if only one is available to sponsor）]をオンにします。

•ゲストがアクセスするロケーションを選択（Select the locations that guests will be visiting）：
このグループのスポンサーがアカウントの作成時にゲストに割り当てることができるさま
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ざまなロケーションを選択します。このことは、これらのゲストアカウントの有効な時間

帯を定義し、有効なアクセス時間などゲストに適用するすべての時間パラメータを指定す

る場合に役立ちます。このことによって、ゲストが他のロケーションからネットワークに

接続できなくなることはありません。

有効にするスポンサーグループには、使用できる少なくとも1つのロケーションが設定さ
れている必要があります。

このスポンサーグループに1つのロケーションのみを割り当てると、それが、メンバーが
作成するゲストアカウントの唯一の有効な時間帯になります。デフォルトでは、スポン

サーポータルに表示されません。

スポンサーが作成可能（Sponsor Can Create）

•特定のゲストに割り当てられた複数のゲストアカウント（インポート）（Multiple guest
accounts assigned to specific guests (Import)）：スポンサーは、ファイルから姓名などのゲス
トの詳細をインポートすることによって、複数のゲストアカウントを作成できます。

このオプションが有効である場合、[インポート（Import）]ボタンがスポンサーポータル
の [アカウントの作成（CreateAccounts）]ページに表示されます。[インポート（Import）]
オプションは、Internet Explorer、Firefox、Safariなどのデスクトップブラウザだけで使用
可能です（モバイルは不可）

•バッチ処理の制限（Limit to batch of）：このスポンサーグループが複数のアカウントを同
時に作成できる場合、単一のインポート操作で作成可能なゲストアカウントの数を指定し

ます。

スポンサーは最大10,000個のアカウントを作成できますが、潜在的なパフォーマンスの問
題があるため、作成するアカウントの数を制限することを推奨します。

•ゲストへの複数のゲストアカウントの割り当て（ランダム）（Multiple guest accounts to be
assigned to anyguests (Random)）：スポンサーが、未知のゲストのプレースホルダとして、
または複数のアカウントをすばやく作成する必要がある場合に複数のランダムゲストア

カウントを作成できるようにします。

このオプションが有効である場合、[ランダム（Random）]ボタンがスポンサーポータル
の [アカウントの作成（Create Accounts）]ページに表示されます。

•デフォルトユーザ名プレフィックス（Default username prefix）：スポンサーが複数のラン
ダムなゲストアカウントを作成する場合に使用できるユーザ名プレフィックスを指定しま

す。指定した場合、このプレフィックスはランダムなゲストアカウントを作成するときに

スポンサーポータルに表示されます。また、[スポンサーにユーザ名プレフィックスの指
定を許可（Allow sponsor to specify a username prefix）]の設定により、次のようになりま
す。

•有効：スポンサーは、スポンサーポータルでデフォルトのプレフィックスを編集でき
ます。

•無効：スポンサーは、スポンサーポータルでデフォルトのプレフィックスを編集でき
ません。
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ユーザ名プレフィックスを指定しないか、またはスポンサーにユーザ名プレフィックスの

指定を許可しない場合、スポンサーはスポンサーポータルでユーザ名プレフィックスを割

り当てることができません。

•スポンサーにユーザ名プレフィックスの指定を許可（Allow sponsor to specify a username
prefix）：このスポンサーグループが複数のアカウントを同時に作成できる場合、単一の
インポート操作で作成可能なゲストアカウントの数を指定します。

スポンサーは最大10,000個のアカウントを作成できますが、潜在的なパフォーマンスの問
題があるため、作成するアカウントの数を制限することを推奨します。

•開始日を__日後より遅くすることはできない（Start date can be no more than __ days into the
future）：有効にして日数を指定すると、作成した複数のゲストアカウントの開始日をこ
の日数以内に設定する必要があります。

スポンサーが管理可能（Sponsor Can Manage）

•スポンサーが作成したアカウントのみ（Only accounts sponsor has created）：このグループ
のスポンサーは、スポンサーの電子メールアカウントに基づいて、スポンサーが作成した

ゲストアカウントのみを表示および管理できます。

•このスポンサーグループのメンバーによって作成されたアカウント（Accounts created by
members of this sponsor group）：このグループのスポンサーは、このスポンサーグループ
内のスポンサーが作成したゲストアカウントを表示および管理できます。

•すべてのゲストアカウント（All guest accounts）：スポンサーはすべての保留中のゲスト
アカウントを表示および管理できます。

[アカウント登録ゲストからの要求の承認および表示（Approveandviewrequests fromself-registering
guests）]にマークを付けて、[スポンサーが可能（Sponsor Can）]の下で [このスポンサーに割
り当てられた保留中のアカウントのみ（Only pending accounts assigned to this sponsor）]オプショ
ンを使用していない限り、グループメンバーシップにかかわらず、すべてのスポンサーがすべ

ての保留中のアカウントを表示できます。

（注）

スポンサーが可能（Sponsor Can）

•ゲストの連絡先情報（電子メール、電話番号）の更新（Update guests' contact information
(email, Phone Number)）：スポンサーは、自分が管理できるゲストアカウントについて、
ゲストの連絡先情報を変更できます

•ゲストのパスワードの表示/印刷（View/print guests' passwords）：これをオンにすると、ス
ポンサーはゲストのパスワードを印刷することができます。スポンサーは [アカウントの
管理（Manage Accounts）]ページおよびゲストの詳細で、ゲストのパスワードを表示でき
ます。これがオフの場合、スポンサーはパスワードを印刷できませんが、ユーザは電子

メールまたは SMS（設定済みの場合）を介してパスワードを取得できます。
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•ゲストのクレデンシャルを含む SMS通知の送信（Send SMS notifications with guests’
credentials）：スポンサーは、自分が管理できるゲストアカウントについて、アカウント
の詳細とログインクレデンシャルとともにゲストに SMS（テキスト）通知を送信できま
す。

•ゲストアカウントパスワードのリセット（Reset guest account passwords）：スポンサー
は、自分が管理できるゲストアカウントについて、そのパスワードを Cisco ISEによって
生成されたランダムなパスワードにリセットできます。

•ゲストのアカウントの延長（Extend guests’ accounts）：スポンサーは、自分が管理できる
ゲストアカウントについて、その有効期限を延長できます。スポンサーは、アカウントの

有効期限に関してゲストに送信される電子メール通知に自動的にコピーされます。

•ゲストのアカウントの削除（Delete guests’ accounts）：スポンサーは、自分が管理できる
ゲストアカウントについて、アカウントを削除し、ゲストが企業のネットワークにアクセ

スすることを防ぐことができます。

•ゲストのアカウントの一時停止（Suspendguests’ accounts）：スポンサーは、自分が管理で
きるゲストアカウントについて、アカウントを一時停止してゲストが一時的にログインす

ることを防ぐことができます。

また、このアクションは、許可変更（CoA）終了を発行して、一時停止されていたゲスト
をネットワークから排除できます。

•スポンサーに理由の入力を求める（Require sponsor to provide a reason）：ゲストアカ
ウントの一時停止に対する説明の入力をスポンサーに求めます。

•アカウント登録ゲストからの要求の承認および表示（Approve and view requests from
self-registering guests）：このスポンサーグループに含まれているスポンサーは、（承認が
必要な）アカウント登録ゲストからのすべての保留中のアカウント要求を表示するか、ア

クセス先の担当者としてユーザがスポンサーの電子メールアドレスを入力した要求のみを

表示できます。この機能では、アカウント登録ゲストによって使用されるポータルで [ア
カウント登録ゲストが承認される必要がある（Require self-registered guests to be approved）]
にマークが付けられていて、スポンサーの電子メールが連絡先の担当者としてリストされ

ている必要があります。

• [保留中のすべてのアカウント（Any pending accounts）]：このグループに所属するス
ポンサーは、他のスポンサーによって作成されたアカウントを承認およびレビューし

ます。

• [このスポンサーに割り当てられている保留中のアカウントのみ（Onlypendingaccounts
assigned to this sponsor）]：このグループに所属するスポンサーは、スポンサー自身が
作成したアカウントだけを表示および承認できます。

•プログラムによるインターフェイス（Guest REST API）を使用した Cisco ISEゲストアカ
ウントへのアクセス（Access Cisco ISE guest accounts using the programmatic interface (Guest
REST API)）：スポンサーは、自分が管理できるゲストアカウントについて、Guest REST
APIプログラミングインターフェイスを使用してゲストアカウントにアクセスできます。

ゲストアクセスのユーザインターフェイスのリファレンス
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