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第 1 章

ISE-PICの概要

不正な脅威からネットワークを保護するには、ユーザアイデンティティを認証する必要があり

ます。これを行うために、セキュリティ製品がネットワークに実装されます。各セキュリティ

製品には必要な認証を取得する独自の方法があり、多くの場合は、認証されたユーザではな

く、認証された IPアドレスを識別します。その結果、これらの製品は、ユーザログイン情報
に基づいて認証を実行するさまざまな外部サーバと方式を参照し、分散型ネットワークを実現

します。Cisco Identity Services Engine（ISE）の Passive Identity Connector（ISE-PIC）は、集中管
理されたインストールと実装を提供し、さまざまな送信元からパッシブ認証データを簡単に収

集し、それらのアイデンティティをセキュリティ製品のサブスクライバと共有できるようにし

ます。

• Cisco ISE-PICの用語（1ページ）
• ISE-PIC概要 （3ページ）
• Cisco ISE-PICのアーキテクチャ、展開、およびノード（4ページ）
•の利点 ISE-PIC（5ページ）
• ISEおよび CDAと ISE-PICの比較（5ページ）

Cisco ISE-PICの用語
このガイドでは、Cisco ISE-PICについて説明する際に次の用語を使用します。

定義用語

グラフィックユーザインターフェイスGUI
は、ISE-PICのソフトウェアインストールのす
べての画面とタブを示します。

GUI

ネットワークインターフェイスカード。NIC

個別の物理または仮想の Cisco ISE-PICアプラ
イアンス。

ノード
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定義用語

ISE-PIC展開のメインノードはプライマリ管理
ノード（PAN）であり、使用可能なすべての
アクションを実行できるノードです。ISE-PIC
では、最大 2つのノードをインストールでき
ます。インストールする 2番目のノードは、
セカンダリ管理ノード（セカンダリ PAN）と
呼ばれます。

PAN

syslogメッセージを受信し、その入力を分割
して管理、マッピング、および ISE-PICにパ
ブリッシュできる ISE-PICのバックエンドコ
ンポーネント。パーサーは、到着する syslog
メッセージの各行の情報を調べて、重要な情

報を探します。たとえば、「mac=」を検索す
るようにパーサーが設定されている場合、パー

サーはそのフレーズを検索しながら各行を解

析します。パーサーは、設定された主要なフ

レーズを検出すると、定義された情報を ISE
に送信するように設定されています。

パーサー

ISE-PIC展開のメインノードはプライマリ管理
ノード（PAN）であり、使用可能なすべての
アクションを実行できるノードです。ISE-PIC
では、最大 2つのノードをインストールでき
ます。インストールする 2番目のノードは、
セカンダリ管理ノード（セカンダリ PAN）と
呼ばれます。

プライマリノード

プローブは特定の送信元からデータを収集す

るメカニズムです。プローブは任意のメカニ

ズムを説明する一般的な用語ですが、データ

の収集方法や収集対象を具体的に説明するも

のではありません。たとえば、ActiveDirectory
（AD）のプローブは ISE-PICが ADからデー
タを収集するのに役立ちますが、syslogのプ
ローブはsyslogメッセージを読み取るパーサー
からデータを収集します。

プローブ

ISE-PICがユーザアイデンティティ情報を受信
し、マッピングし、公開するクライアントま

たは送信元です。

プロバイダー

Identity Services Engine Passive Identity Connector（ISE-PIC）リリース 2.6管理者ガイド
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定義用語

ISE-PIC展開のメインノードはプライマリ管理
ノード（PAN）であり、使用可能なすべての
アクションを実行できるノードです。ISE-PIC
では、最大 2つのノードをインストールでき
ます。インストールする 2番目のノードは、
セカンダリ管理ノード（セカンダリ PAN）と
呼ばれます。

セカンダリノード

ユーザアイデンティティ情報を受信するため

に ISE-PICサービスをサブスクライブするシ
ステム。

サブスクライバ

ISE-PIC概要
パッシブ IDコネクタ（ISE-PIC）は一元的なワンストップインストールおよび実装を提供しま
す。これにより、ユーザ ID情報を受信してさまざまなセキュリティ製品（Cisco Firepower
Management Center（FMC）や Stealthwatchなど）のサブスクライバと共有するように、ネット
ワークを容易に設定できます。パッシブ IDの完全なブローカとして、ISE-PICはさまざまなプ
ロバイダーソース（Active Directoryドメインコントローラ（ADDC）など）からユーザ IDを
収集し、ユーザログイン情報を使用中の該当する IPアドレスにマッピングし、そのマッピン
グ情報を、設定されているサブスクライバセキュリティ製品と共有します。

パッシブ IDについて

認証、許可、およびアカウンティング（AAA）サーバを提供し、802.1XやWeb認証などのテ
クノロジーを使用するCisco Identity Services Engine（ISE）などの製品は、ユーザまたはエンド
ポイントと直接通信し、ネットワークへのアクセスを要求し、ログインクレデンシャルを使用

して IDを検証およびアクティブに認証します。

パッシブ IDサービスはユーザを直接認証するのではなく、プロバイダーと呼ばれる Active
Directoryなどの外部認証サーバからユーザ IDおよび IPアドレスを収集し、サブスクライバと
この情報を共有します。ISE-PICは、通常、ユーザのログインとパスワードに基づいてプロバ
イダーからユーザ ID情報を受信し、ユーザ IDおよび関連する IPアドレスを照合するために
必要な確認とサービスを実行し、認証済み IPアドレスをサブスクライバに提供します。

Passive Identity Connector（ISE-PIC）のフロー

ISE-PICのフローは次のとおり。

1. プロバイダーがユーザまたはエンドポイントの認証を実行します。

2. プロバイダーが認証済みのユーザ情報を ISE-PICに送信します。

3. ISE-PICによりユーザ情報の正規化、ルックアップ、マージ、解析、および IPアドレスへ
のマッピングが行われ、マッピングされた詳細情報が pxGridに対して公開されます。

Identity Services Engine Passive Identity Connector（ISE-PIC）リリース 2.6管理者ガイド
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4. pxGridサブスクライバはマッピングされたユーザの詳細情報を受信します。

次の図に、ISE-PICの全体的なフローを示します。

図 1 :全体的なフロー

Cisco ISE-PICのアーキテクチャ、展開、およびノード
Cisco ISE-PICアーキテクチャには、次のコンポーネントが含まれます。

•ノード：Cisco ISE-PICでは、次に示すように、最大 2つのノードを設定できます。

•ネットワークリソース

•エンドポイント

展開内の Cisco ISE-PICノードが 1つの場合は「スタンドアロン展開」と呼ばれます。

Cisco ISE-PICノードを 2つ含む展開は「ハイアベイラビリティ展開」と呼ばれ、1つのノード
がプライマリアプライアンス（プライマリ管理ノード、またはPAN）として機能します。ハイ
アベイラビリティ展開により、サービスの可用性が向上します。

PANは、このネットワークモデルに必要なすべての設定を提供し、セカンダリ Cisco ISEノー
ド（セカンダリ PAN）はバックアップロールで機能します。セカンダリノードはプライマリ
ノードをサポートし、プライマリノードとの接続が失われるたびに機能を再開します。

Cisco ISE-PICは、セカンダリノードがプライマリノードの状態と一致するように（したがっ
て、バックアップとして使用できるように）、プライマリ Cisco ISE-PICノードが存在するコ
ンテンツのすべてをセカンダリ ISE-PICノードと同期するか、複製します。

ISE Community Resource

展開とスケーリングの詳細については、「ISE Deployment Journey」を参照してください。
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の利点 ISE-PIC
ISE-PICが提供するもの：

•さまざまなプロバイダーと連携する単一のアイデンティティソリューション。

•設定、モニタリング、トラブルシューティングをシンプルにする使いやすい GUI

•シンプルなインストールと設定

•アクティブ認証用に ISEへ簡単にアップグレード。ISE-PICから完全な ISE展開へアップ
グレードし、ISE-PICノードを使用してスタンドアロン ISE展開を作成するか、またはこ
のノードをプライマリノードとして既存の展開に追加すると、ISEはアップグレード前に
ISE-PICで使用可能だったすべての機能を引き続き提供し、既存の設定は保持されます。

ISEにアップグレードするには、トライアルバージョンをダウン
ロードするか、またはライセンスのオプションについてシスコの

担当者にお問い合わせください。

プライマリノードとしてではなく、既存の ISE展開にアップグ
レードした ISE-PICを追加すると、以前の ISE-PICは上書きされ
ます。

アップグレードフローの詳細については、完全な ISEインストー
ルへの ISE-PICのアップグレード（152ページ）を参照してくだ
さい。

（注）

ISEおよび CDAと ISE-PICの比較
ISE-PICには、ISEへのスムーズかつ容易なアップグレード機能などのさまざまな利点があり
ます。ISE-PICと ISEの他に、追加のセキュリティメカニズムとして CDAが提供されていま
す。3つの製品の違いを次に示す表で説明します。

• ISE-PICと ISEの詳細な比較（5ページ）

• ISE-PICと ISEおよび CDAの比較の概要（8ページ）

ISE-PICと ISEの詳細な比較

ISE-PICはパッシブ IDだけを共有し、許可サービスまたは認証サービスは提供しません。これ
らのサービスは、認証、許可、およびアカウンティング（AAA）サーバを提供する ISEにより
提供されます。2つの製品の相違点について、次の表で詳しく説明します。
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表 1 : ISE-PICと ISEの比較

ISEISE-PIC機能カテゴリ（Category）

√—スマートライセンス

認証タイプと許可タイ

プ
√—許可ポリシー

√—TrustSec

√√Active Directoryパッシ
ブ認証（WMIを含
む）

√√パッシブ IDソース

√—Easy Connect

√√SysLogソース

√√REST APIソース

√√SPAN

√—Security Group
eXchange Protocol
（SXP）

√—RADIUS（RADIUSプ
ロキシを含む）

√—BYOD

√—ゲスト

√—ポスチャ（Posture）

√—デバイス管理

（TACACS+）

pxGrid √√

Ciscoサブスクライバ
専用

pxGridコントローラ

√√pxGridコントローラ冗
長性

√—トピックの拡張性
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ISEISE-PIC機能カテゴリ（Category）

√√pxGrid証明書テンプ
レート

証明局（CA）

√—エンドポイント CA

√—Enrollment over secure
transport（EST）

√—その他の証明書テンプ

レート

√—コンテキストディレク

トリ

可視性とコンテキスト

√—プロファイリング

√!

ISE-PICに用
意されてい

るレポート

を使用し

て、システ

ムの正常性

をモニタ

し、ネット

ワーク内の

問題のトラ

ブルシュー

ティングを

行うことが

できます。

ただし、ISE
と比較する

と ISE-PIC
では一部の

機能だけが

提供される

ため、

ISE-PIC.で
は一部の ISE
レポートが

使用できま

せん。

（注）

レポート
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ISE-PICと ISEおよび CDAの比較の概要

CDAは IPアドレスをユーザ名にマッピングするメカニズムです。CDAにより、セキュリティ
ゲートウェイはどのユーザがネットワーク上のどの IPアドレスを使用しているかを認識でき、
これらのユーザ（またはユーザが属するグループ）に基づいて決定を下すことができます。た

だし、ISE-PICは、ユーザ名、MACアドレス、ポートなどの追加データにアクセスしてより正
確にユーザ IDを収集します。次の表に ISE-PIC、ISE、およびCDAの比較の概要を示します。

表 2 : ISEおよび CDAと ISE-PICの比較

CDAISE-PIC完全な ISEパッシブ認証の詳細

80100100ドメインコントローラ

の数

—2020サブスクライバの数

○○○WMI（エージェントレ
ス）

—○○Windowsサーバエー
ジェントが使用可能

ありいいえ（SPAN）いいえ（SPAN）DCOMが必要

——○Easy Connect

—○○SPANを使用した
Kerberosスニフィング

64,000300,000300,000バインド（IPアドレ
ス、MACアドレス、
ユーザ名）
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第 2 章

ISE-PICスタートアップガイド

インストールとライセンスの登録が完了したら、ISE-PICのスムーズな運用を確保するために、
次の重要な手順を含む展開のセットアップと設定が完了していることを確認します。

Cisco ISE-PICのインストール、アップグレード、および設定の詳細とサポートについては、『
Identity Services Engine Passive Identity Connector (ISE-PIC) Installation and Upgrade Guide, Release
2.4』を参照してください。

（注）

•管理者アクセスコンソール（9ページ）
•初期セットアップと設定（11ページ）
• ISE-PICホームダッシュボード（16ページ）

管理者アクセスコンソール
次の手順では、管理ポータルにログインする方法について説明します。

始める前に

Cisco ISE-PICが正しくインストール（またはアップグレード）および設定されていることを確
認します。Cisco ISE-PICのインストール、アップグレード、および設定の詳細とサポートにつ
いては、『 Identity Services Engine Passive Identity Connector (ISE-PIC) Installation and Upgrade
Guide』を参照してください。

ステップ 1 Cisco ISE-PIC URLをブラウザのアドレスバーに入力します（たとえば https://<ise hostname or ip
address>/admin/）。

ステップ 2 ユーザ名と、Cisco ISEの初期セットアップで指定して設定した大文字と小文字が区別されるパスワードを
入力します。

ステップ 3 [ログイン（Login）]をクリックするか、Enterを押します。
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ログインに失敗した場合は、[ログイン（Login）]ページの [ログインで問題が発生する場合（Problemlogging
in?）]リンクをクリックして、手順に従ってください。

管理者ログインブラウザのサポート

Cisco ISE管理者ポータルは次の HTTPS対応ブラウザをサポートしています。

• Mozilla Firefox 72以前のバージョン

• Mozilla Firefox ESR 60.9以前のバージョン

• Google Chrome 80以前のバージョン

• Microsoft Internet Explorer 10.xおよび 11.x

Internet Explorer 10.xを使用する場合は、TLS 1.1と TLS 1.2を有効にし、SSL 3.0と TLS
1.0を無効にします（[インターネットオプション（Internet Options）] > [詳細設定
（Advanced）]）。

ISEコミュニティリソース

ISE Pages Fail to Fully Load When Adblock Plus is Used

ログインの試行に失敗した後の管理者のロックアウト

管理者ユーザ IDに対して誤ったパスワードを何度も入力すると、アカウントは指定された時
間一時停止されるか、またはロックアウトされます（設定による）。ロックアウトすることを

選択した場合は、管理者ポータルによってシステムの「ロックアウト」が表示されます。Cisco
ISEは、サーバ管理者ログインレポートにログエントリを追加し、その管理者 IDのクレデン
シャルを一時停止します。その管理者 IDのパスワードをリセットするには、『Cisco Identity
Services Engine Installation Guide』の「Reset a Disabled Password Due to Administrator Lockout」の
セクションでの説明に従います。管理者アカウントが無効になるまでに失敗できる回数は設定

可能です。詳細は、『Cisco Identity Services Engine Administrator Guide』の「Cisco ISE-PICへの
管理アクセス（158ページ）」のセクションを参照してください。管理者ユーザアカウントが
ロックアウトされると、そのように設定されている場合、Cisco ISEからその管理者ユーザに
電子メールが送信されます。

Diffie-Hellmanアルゴリズムを使用した SSHキー交換の保護
Diffie-Hellman-Group14-SHA1 SSHキー交換しか許可しないように Cisco ISE-PICを設定するこ
とができます。このためには、Cisco ISE-PICコマンドラインインターフェイス（CLI）のコン
フィギュレーションモードから次のコマンドを入力します。

service sshd key-exchange-algorithm diffie-hellman-group14-sha1

次に例を示します。
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ise/admin#conf t

ise/admin (config)#service sshd key-exchange-algorithm diffie-hellman-group14-sha1

初期セットアップと設定
Cisco ISE-PICをすぐに使用できるようにするには、次のフローに従います。

1. ライセンスをインストールして登録します。詳細については、Cisco ISE-PICライセンス（
11ページ）を参照してください。

2. DNSサーバを適切に設定していることを確認します。これには、ISE-PICからのクライア
ントマシンの逆引きの設定も含まれます。詳細については、DNSサーバ（14ページ）を
参照してください。

3. NTPサーバのクロック設定を同期します。

4. ISE-PICセットアップで、最初のプロバイダーを設定します。詳細については、PassiveID
セットアップの使用を開始する （18ページ）を参照してください。

5. 1つまたは複数のサブスクライバを設定します。詳細については、サブスクライバ（81
ページ）を参照してください。

最初のプロバイダーとサブスクライバのセットアップ後は、追加のプロバイダーを容易に作成

でき（を参照プロバイダー（37ページ））、ISE-PICで異なるプロバイダーからパッシブ ID
を管理します（ISE-PICでのサービスのモニタリングとトラブルシューティング（165ページ）
を参照）。

Cisco ISE-PICライセンス
Cisco ISE-PICは 90日間の評価期間で提供されます。90日間のライセンス評価期限が切れた後
も Cisco ISE-PICを使用し続けるには、ライセンスを取得してシステムに登録する必要があり
ます。ISE-PICからライセンス評価期限の 90日前、60日前、および 30日前に通知がありま
す。

各永久ライセンスは単一の ISE-PICノードにアップロードされ、環境内に 2つのノードがある
場合、2つ目のノードには別途ライセンスが必要です。インストールが完了したら、UDIごと
に個別のライセンスを作成し、ライセンスを各ノードにそれぞれ追加します。

ライセンスのインストールと登録フロー

1. ISE-PICのライセンスをインストールして登録します。ISE-PICライセンスのインストール
と登録の詳細については、ライセンスの登録（13ページ）を参照してください。次のい
ずれかのタイミングでライセンスをインストールできます。

• ISE-PICのインストール直後

• 90日間の評価期間中いつでも
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2. 基本の ISE環境を簡単にアップグレードするには、Cisco ISE-PICアップグレードライセン
スを最初にインストールし、次を実行します。

•以前の ISE-PICノードを環境のプライマリ管理ノード（PAN）として使用するために
Base ISEライセンスをインストールする。

•アップグレードした PIC ISE-PICノードを既存の ISE環境に追加する。

3. 基本の ISE環境をアップグレードし、スマートライセンスにアップグレードするには、他
の関連ライセンス（Plus、Apex、TACACs+など）をインストールします。ISEライセンス
のインストールの詳細については、『Cisco Identity Services Engine Administrator Guide』を
参照してください。

Cisco ISEライセンスパッケージ

表 3 :すべての Cisco ISEライセンスパッケージオプション

注記カバーされる ISE機能永続/サブスクリプ
ション（使用可能期

間）

ISEライセンス
パッケージ

ノードごとに 1つのライ
センス。各ライセンスで

は、最大 3,000の並列
セッションをサポートし

ています。

パッシブ IDサービス永続ISE-PIC

ノードごとに 1つのライ
センス。各ライセンスで

は、最大 300,000の並列
セッションをサポートし

ています。

このライセンスをインス

トールすると、アップグ

レードされたノードが既

存の ISE展開に参加でき
るようになります。ある

いは、Baseライセンスを
ノードにインストール

し、このノードを PAN
として機能させることが

できます。

このライセンスでは、次

のオプションを使用でき

ます。

•追加の並列セッショ
ンの有効化（300,000
まで）

•完全な ISEインスタ
ンスへのアップグ

レード

永続ISE-PIC upgrade
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•基本的なネットワー
クアクセス：AAA、
IEEE-802.1X

•ゲストサービス

•リンク暗号化
（MACSec）

• TrustSec

• ISEアプリケーション
プログラミングイン

ターフェイス

永続Base

すべての ISE-PICの機能
は 90日間有効です。

一時（90日）Evaluation

ライセンスの登録

始める前に

ISE-PICのインストール後、90日間の評価期間があります。作業をスムーズに続けるには、
ISE-PICライセンスの購入、登録、インストールが必要です。期限の前に登録およびインストー
ルしない場合、期限後にISE-PICにアクセスすると、すべての ISE-PICサービスが無効になり、
自動的に [ライセンスのインポート（ImportLicense）]に移動し、そこからプロセスを実行でき
ます。ISE-PICのライセンスについては、シスコパートナー/アカウントチームにお問い合わ
せください。

ステップ 1 シスコのWebサイト（www.cisco.com）の注文システム（Cisco Commerce Workspace（CCW））から、必
要なライセンスを注文します。環境内のノードごとに 1つの ISE-PICライセンスが必要です（各環境につ
き最大 2つのノード）。

約 1時間後、製品認証キー（PAK）を含む電子メール確認が送信されます。

ステップ 2 Cisco ISE-PICの管理ポータルから、ライセンシングダッシュボード（[管理（Administration）] > [ライセ
ンシング（Licensing）]）を選択します。[ライセンスの詳細（LicensingDetails）]セクションのノード情報
（製品 ID（PID）、バージョン ID（VID）、およびシリアル番号（SN））を書き留めます。

ステップ 3 www.cisco.com/go/licensingに移動し、要求されたら、受け取ったライセンスの PAK、ノード情報、および
会社に関する詳細を入力します。

1日後に、シスコからライセンスファイルが送信されます。

ステップ 4 システムの既知の場所にこのライセンスファイルを保存します。

ステップ 5 Cisco ISE-PICの管理ポータルから、[管理（Administration）] > [ライセンシング（Licensing）]を選択しま
す。
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ステップ 6 [ライセンス（Licenses）]セクションで、[ライセンスのインポート（Import License）]ボタンをクリックし
ます。

ステップ 7 [Choose File（ファイルの選択）]をクリックし、システムで以前に保存したライセンスファイルを選択し
ます。

ステップ 8 [インポート（Import）]をクリックします。

新しいライセンスがシステムにインストールされました。

次のタスク

ライセンシングダッシュボード（[管理（Administration）]> [ライセンシング（Licensing）]）
を選択し、新たに入力したライセンスが正しい詳細とともに表示されることを確認します。

ライセンスの削除

始める前に

期限切れのライセンスや不要なライセンスを削除するとポップアップリマインダが表示されな

くなり、ライセンスダッシュボードの領域が再利用されます。

ステップ 1 [管理（Administration）] > [ライセンシング（Licensing）]を選択します。

ステップ 2 [ライセンスファイル（LicenseFiles）]セクションで、関連するファイル名の隣にあるチェックボックスを
クリックし、[ライセンスの削除（Delete License）]をクリックします。

ステップ 3 [OK]をクリックします。

DNSサーバ
DNSサーバを設定する場合は、次の処理を実行します。

• Cisco ISEに設定されている DNSサーバで、使用するドメインのすべての正引きおよび逆
引き DNSクエリを解決できるようにする必要があります。

• DNS再帰によって遅延が発生してパフォーマンスが重大な悪影響を受ける可能性があるの
で、権威 DNSサーバで Active Directoryレコードを解決することをお勧めします。

•すべての DNSサーバで、追加サイト情報の有無に関係なく、DC、GC、および KDCの
SRVクエリに回答できるようにする必要があります。

•パフォーマンスを向上させるために、SRV応答にサーバ IPアドレスを追加することを推
奨します。

•パブリックインターネットでクエリを実行する DNSサーバを使用しないでください。不
明な名前を解決する必要がある場合に、ネットワークの情報が漏洩する可能性がありま

す。
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システム時刻と NTPサーバ設定の指定
Cisco ISE-PICでは、NetworkTimeProtocol（NTP）サーバを 3台まで設定することができます。
NTPサーバを使用すると、正確な時刻を維持でき、複数のタイムゾーンの間で時刻を同期でき
ます。また、認証済みの NTPサーバのみを Cisco ISE-PICで使用するかどうかを指定すること
もでき、そのための認証キーを入力できます。

シスコは、すべての Cisco ISE-PICノードを協定世界時（UTC）の時間帯に設定することを推
奨します。この手順では、展開内にあるさまざまなノードからのレポートとログのタイムスタ

ンプが常に同期されます。

Cisco ISEは、NTPサーバの公開キー認証もサポートしています。NTPv4は、対称キー暗号化
を使用し、公開キー暗号化に基づく新しいAutokey方式も提供します。公開キー暗号化は、一
般に、各サーバによって生成され公開されない非公開の値に基づいているため、対称キー暗号

化よりも安全であると考えられます。Autokeyでは、すべてのキー配布および管理機能には公
開値のみが含まれているため、キーの配布と保管が大幅に簡素化されます。

コンフィギュレーションモードで Cisco ISE CLIから NTPサーバに Autokeyを設定できます。
IFF（identify Friendまたは Foe）識別方式は最も広く使用されている方式なので、この方式を
使用することを推奨します。

ステップ 1 [設定（Settings）] > [システム時刻（System Time）]を選択します。

ステップ 2 NTPサーバに一意の IPアドレス（IPv4/IPv6/FQDN）を入力します。

ステップ 3 システムおよびネットワーク時間の維持に認証済みの NTPサーバだけを使用するように Cisco ISEを制限
する場合は、[認証済みのNTPサーバのみ可能（Only allow authenticated NTP servers）]チェックボックスを
オンにします。

ステップ 4 （オプション）秘密キーを使用してNTPサーバを認証する場合に、指定したサーバのいずれかが認証キー
による認証を必要とする場合は、[NTP認証キー（NTP Authentication Keys）]タブをクリックし、1つ以上
の認証キーを次のように指定します。

a) [追加（Add）]をクリックします。
b) 必要な [キー ID（Key ID）]と [キー値（Key Value）]を入力します。 [信頼できるキー（Trusted Key）]
オプションをアクティブにするか、または非アクティブにすることによって、そのキーが信頼できる

かどうかを指定し、[OK]をクリックします。[キー ID（Key ID）]フィールドは 1～ 65535の数値をサ
ポートし、[キー値（Key Value）]フィールドは最大 15文字の英数字をサポートします。

c) NTPサーバの認証キーの入力が終了したら、[NTPサーバ設定（NTPServer Configuration）]タブに戻り
ます。

ステップ 5 （オプション）公開キー認証を使用してNTPサーバを認証する場合は、コマンドラインインターフェイス
（CLI）からCisco ISEでAutokeyを設定します。詳細については、ご使用のリリースの ISEの『Cisco Identity
Services Engine CLI Reference Guide』で ntp serverおよび cryptoコマンドを参照してください。

ステップ 6 [保存（Save）]をクリックします。
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ISE-PICホームダッシュボード
Cisco ISE-PICホームダッシュボードには、効果的なモニタリングおよびトラブルシューティン
グに必要不可欠な、統合され、関連付けられた概要と統計データが表示されます。ダッシュ

ボードはリアルタイムに更新されます。特に指定がない限り、ダッシュレットには過去 24時
間のアクティビティが表示されます。

[ホーム（Home）]ページには、 ISE-PICホームデータのビューを表示する 2つのデフォルト
ダッシュボードがあります。

• [メイン（Main）]：このビューには、線形の [メトリクス（Metrics）]ダッシュボード、
チャートダッシュレット、およびリストダッシュレットが表示されます。ISE-PICでは、
ダッシュレットは設定できません。一部のダッシュレットは無効になっています。これら

のダッシュレットは ISEのフルバージョンでのみ使用できます。たとえば、エンドポイン
トデータを表示するダッシュレットなどです。使用可能なダッシュレットには次のものが

あります。

• [パッシブ IDメトリック（Passive IdentityMetrics）]：[パッシブ IDメトリック（Passive
IdentityMetrics）]では、現在追跡中の固有のライブセッションの総数、システムに設
定されている IDプロバイダーの総数、IDデータをアクティブに配信しているエー
ジェントの総数、および現在設定されているサブスクライバの総数の概要が示されま

す。

• [プロバイダー（Providers）]：プロバイダーはユーザ ID情報を ISE-PICに渡します。
ISE-PICプローブ(特定のソースからデータを収集するメカニズム）を設定します。プ
ローブを介してプロバイダーソースからの情報を受信します。たとえば、Active
Directory（AD）プローブとエージェントプローブはいずれも ISE-PICによる ADか
らのデータ収集を支援しますが、syslogプローブは、syslogメッセージを読み取るパー
サーからデータを収集します。

• [サブスクライバ（Subscribers）]：サブスクライバは ISE-PICに接続し、ユーザ ID情
報を取得します。

• [OSタイプ（OS Types）]：表示できる唯一の OSタイプはWindowsです。Windows
のタイプがWindowsバージョン別に表示されます。プロバイダーはOSタイプを報告
しませんが、ISE-PICはこの情報を取得するため Active Directoryを照会できます。
ダッシュレットに表示できるエントリの最大数は 1000です。この数を超えるエンド
ポイントがある場合、またはWindows以外の OSタイプを表示する場合には、ISEに
アップグレードできます。

• [アラーム（Alarms）]：ユーザ ID関連アラーム。

• [その他（Additional）]：PICのアクティブセッションと、PICシステムのシステム概要を
表示します。
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第 3 章

プローブおよびプロバイダーとしての
Active Directory

Active Directory（AD）は、ユーザ ID情報（ユーザ名、IPアドレス、ドメイン名など）の取得
元である安全性が高く正確なソースです。

ADプローブ（パッシブ IDサービス）は、WMIテクノロジーを使用してADからユーザ ID情
報を収集しますが、その他のプローブはその他のテクノロジーや手法で ADをユーザ IDプロ
バイダーとして使用します。ISE-PICが提供するその他のプローブとプロバイダータイプの詳
細については、プロバイダー（37ページ）を参照してください。

ActiveDirectoryプローブを設定すると、次の（ソースとしてActiveDirectoryを使用する）その
他のプローブも迅速に設定して有効にできます。

•エージェント：Active Directoryエージェント（40ページ）

Active Directoryエージェントは、Windows Server 2008以降でのみ
サポートされます。

（注）

• SPAN：SPAN（51ページ）

•エンドポイントプローブ：エンドポイントプローブ（79ページ）

また、ユーザ情報の収集時に ADユーザグループを使用するために Active Directoryプローブ
を設定します。AD、エージェント、SPAN、および syslogプローブでADユーザグループを使
用できます。ADグループの詳細については、ActiveDirectoryユーザグループの設定（23ペー
ジ）を参照してください。

• Active Directoryの使用（17ページ）
• Active Directoryの設定（31ページ）

Active Directoryの使用
パッシブ IDサービス用の Active Directoryプローブを設定する前に、次のことを確認します。
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• Microsoft Active Directoryサーバがネットワークアドレストランスレータの背後にないこ
と、およびネットワークアドレス変換（NAT）アドレスを持たないこと。

•参加操作用のMicrosoft Active Directoryアカウントが有効であり、[次回ログイン時にパス
ワードを変更（Change Password on Next Login）]を使用して設定されていないこと。

• DNSサーバを適切に設定していることを確認します。これには、ISE-PICからのクライア
ントマシンの逆引きの設定も含まれます。詳細については、DNSサーバ（14ページ）を
参照してください。

• NTPサーバのクロック設定を同期します。詳細については、システム時刻と NTPサーバ
設定の指定（15ページ）を参照してください。

Cisco ISE-PICが Active Directoryに接続されているときに操作に関する問題がある場合は、[レ
ポート（Reports）]の下にある [ADコネクタ操作レポート（AD Connector Operations Report）]
を参照してください。詳細については、使用可能なレポート（169ページ）を参照してくださ
い。

（注）

PassiveIDセットアップの使用を開始する
ISE-PICには、Active Directoryからユーザ IDを受信するために、Active Directoryを最初のユー
ザ IDプロバイダーとして容易に設定できるウィザードがあります。ISE-PICにActiveDirectory
を設定することで、後でその他のプロバイダータイプを設定するプロセスも簡素化されます。

ActiveDirectoryを設定したら、ユーザデータを受信するクライアントを定義するため、サブス
クライバ（Cisco Firepower Management Center（FMC）や Stealthwatchなど）を設定する必要が
あります。サブスクライバの詳細については、サブスクライバ（81ページ）を参照してくだ
さい。

始める前に

• Microsoft Active Directoryサーバがネットワークアドレストランスレータの背後にないこ
と、およびネットワークアドレス変換（NAT）アドレスを持たないことを確認します。

•参加操作用のMicrosoft Active Directoryアカウントが有効であり、[次回ログイン時にパス
ワードを変更（Change Password on Next Login）]を使用して設定されていないことを確認
します。

• ISE-PICのエントリがドメインネームサーバ（DNS）にあることを確認します。ISE-PIC
からのクライアントマシンの逆引き参照を適切に設定していることを確認します。詳細に

ついては、DNSサーバ（14ページ）を参照してください。

ステップ 1 [ホーム（Home）] > [概要（Introduction）]を選択します。[パッシブ IDコネクタの概要（Passive Identity
Connector Overview）]画面で [パッシブ IDウィザード（Passive Identity Wizard）]をクリックします。
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[PassiveIDセットアップ（PassiveID Setup）]が表示されます。

図 2 : [PassiveIDセットアップ（PassiveID Setup）]

ステップ 2 [次へ（Next）]をクリックしてウィザードを開始します。

ステップ 3 [Active Directory]ステップで、設定されているこの Active Directory参加ポイントを容易に区別できる一意
の名前を [参加ポイント名（Join Point Name）]に入力し、Active Directoryドメインから、このノードが接
続している Active Directoryドメインのドメイン名を入力し、Active Directory管理者ユーザの名前とパス
ワードを入力します。Active Directoryのこの設定とその他の設定の詳細については、Active Directoryの設
定（31ページ）を参照してください。
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管理者のユーザ名とパスワードが保存され、モニタ対象として設定されているすべてのドメインコント

ローラ（DC）に使用されます。

ステップ 4 [次へ（Next）]をクリックし、Active Directoryグループを定義し、追加してモニタするユーザグループを
すべてオンにします。

前のステップで設定した Active Directory参加ポイントに基づいて Active Directoryユーザグループが自動
的に表示されます。

ステップ 5 [次へ（Next）]を再度クリックして、[ドメインコントローラ（DomainControllers）]ステップに進みます。
[ドメインコントローラ（Domain Controllers）]ステップから、モニタ対象 DCを選択します。[カスタム
（Custom）]を選択した場合は、次の画面でモニタする特定のDCを選択します。完了したら、[次へ（Next）]
をクリックします。

特定の DCを選択したら、最初の Active Directoryプロバイダーの作成は完了です。サマリー画面に、選択
した DCとその詳細が表示されます。

ステップ 6 [終了（Exit）]をクリックして、ウィザードを終了します。

次のタスク

最初のプロバイダーとして Active Directoryの設定を完了したら、追加のプロバイダータイプ
も容易に設定できます。詳細については、を参照してくださいプロバイダー（37ページ）。
さらに、定義したいずれかのプロバイダーが収集したユーザ ID情報を受信するためのサブス
クライバも設定できるようになりました。詳細については、サブスクライバ（81ページ）を
参照してください。

Active Directory（WMI）プローブの段階的なセットアップ
パッシブ IDサービスに Active DirectoryとWMIを設定するには、PassiveIDセットアップの使
用を開始する （18ページ）を使用するか、この章の次の手順を実行します。

1. Active Directoryプローブを設定します。Active Directory参加ポイントの追加および参加ポ
イントへの Cisco ISE-PICノードの参加（20ページ）を参照してください。

2. ADログインイベントを受信する 1つ以上のWMI設定ノードの Active Directoryドメイン
コントローラのリストを作成します。ドメインコントローラの追加（22ページ）を参照
してください。

3. Active Directoryを ISE-PICと統合するため Active Directoryを設定します。パッシブ ID用
のWMIの設定（24ページ）を参照してください。

4. （オプション）Active Directoryプロバイダーの管理（27ページ）。

Active Directory参加ポイントの追加および参加ポイントへの Cisco ISE-PICノードの参加

始める前に

Cisco ISE-PICノードが、NTPサーバ、DNSサーバ、ドメインコントローラ、グローバルカタ
ログサーバが配置されているネットワークと通信できることを確認します。
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ActiveDirectoryと、エージェント、syslog、SPAN、およびエンドポイントの各プローブを使用
するには、参加ポイントを作成する必要があります。

ステップ 1 [プロバイダー（Providers）] > [Active Directory]を選択します。

ステップ 2 [追加（Add）]をクリックして、Active Directory参加ポイント名設定のドメイン名と IDストア名を入力し
ます。詳細については、表 4 : Active Directory参加ポイント名の設定と [ドメインへの参加（Join Domain）]
画面（32ページ）を参照してください。

ステップ 3 [送信（Submit）]をクリックします。

新しく作成された参加ポイントをドメインに参加させるかどうかを確認するポップアップウィンドウが表

示されます。すぐに参加させる場合は [はい（Yes）]をクリックします。

[いいえ（No）]をクリックした場合、設定を保存すると、Active Directoryドメインの設定がグローバルに
保存されますが、いずれの Cisco ISE-PICノードもまだドメインに参加しません。

ステップ 4 作成した新しい Active Directory参加ポイントの横にあるチェックボックスをオンにして [編集（Edit）]を
クリックします。展開の参加/脱退テーブルに、すべての Cisco ISE-PICノード、ノードのロール、および
そのステータスが表示されます。詳細については、表 5 : [Active Directory参加/脱退（Active Directory
Join/Leave）]テーブル（32ページ）を参照してください。

ステップ 5 参加ポイントがステップ 3の間にドメインに参加しなかった場合は、関連するCisco ISE-PICノードの横に
あるチェックボックスをオンにし、[参加（Join）]をクリックしてActiveDirectoryドメインにCisco ISE-PIC
ノードを参加させます。

設定を保存した場合も、これを明示的に実行する必要があります。1回の操作で複数の Cisco ISE-PICノー
ドをドメインに参加させるには、使用するアカウントのユーザ名とパスワードがすべての参加操作で同じ

である必要があります。各Cisco ISE-PICノードを追加するために異なるユーザ名とパスワードが必要な場
合は、Cisco ISE-PICノードごとに参加操作を個別に実行する必要があります。

ステップ 6 表示される [ドメインへの参加（Join Domain）]ダイアログボックスで Active Directoryのユーザ名とパス
ワードを入力します。

管理者のユーザ名とパスワードが保存され、モニタ対象として設定されているすべてのドメインコント

ローラ（DC）に使用されます。

参加操作に使用するユーザは、ドメイン自体に存在する必要があります。ユーザが異なるドメインまたは

サブドメインに存在する場合、ユーザ名は jdoe@acme.comのように、UPN表記で表記する必要がありま
す。

ステップ 7 （任意） [組織ユニットの指定（Specify Organizational Unit）]チェックボックスをオンにします。

このチェックボックスは、Cisco ISE-PICノードのマシンアカウントを
CN=Computers,DC=someDomain,DC=someTLD以外の特定の組織ユニットに配置する場合に、オンにする必
要があります。Cisco ISE-PICは、指定された組織ユニットの下にマシンアカウントを作成するか、または
マシンアカウントがすでにある場合は、この場所に移動します。組織ユニットが指定されない場合、Cisco
ISE-PICはデフォルトの場所を使用します。値は完全識別名（DN）形式で指定する必要があります。構文
は、Microsoftのガイドラインに準拠する必要があります。特別な予約文字（/'+,;=<>など）、改行、スペー
ス、およびキャリッジリターンは、バックスラッシュ（\）によってエスケープする必要があります。たと
えば、OU=Cisco ISE\,US,OU=IT Servers,OU=Servers\やWorkstations,DC=someDomain,DC=someTLDのよう
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にします。マシンアカウントがすでに作成されている場合、このチェックボックスをオンにする必要はあ

りません。Active Directoryドメインに参加したマシンアカウントのロケーションを後で変更することもで
きます。

ステップ 8 [OK]をクリックします。

Active Directoryドメインに参加する複数のノードを選択できます。

参加操作に失敗した場合、失敗メッセージが表示されます。各ノードの失敗メッセージをクリックして、

そのノードの詳細なログを表示します。

参加が完了すると、Cisco ISE-PICによりそのADグループと対応するSIDSが更新されます。Cisco
ISE-PICは自動的に SIDの更新プロセスを開始します。このプロセスを完了できるようにする必
要があります。

（注）

DNSSRVレコードが欠落している（参加しようとしているドメインに対し、ドメインコントロー
ラが SRVレコードをアドバタイズしない）場合は、Active Directoryドメインに Cisco ISE-PICを
参加させることができない可能性があります。トラブルシューティング情報については、次の

Microsoft Active Directoryのマニュアルを参照してください。

• http://support.microsoft.com/kb/816587

• http://technet.microsoft.com/en-us/library/bb727055.aspx

（注）

ISEには最大 200のドメインコントローラのみを追加できます。制限を超えると、「エラー発生
<DCFQDN> -DCの数が最大許容数である 200を超えています（Error creating<DCFQDN> -Number
of DCs Exceeds allowed maximum of 200）」というエラーが表示されます。

（注）

次のタスク

ドメインコントローラの追加（22ページ）

Active Directoryユーザグループの設定（23ページ）

パッシブ ID用のWMIの設定（24ページ）

ドメインコントローラの追加

ステップ 1 [プロバイダー（Providers）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISE-PICノード、ノードのロール、およびそのス
テータスとともに表示されます。

ステップ 3 （注） パッシブ IDサービスの新しいドメインコントローラ（DC）を追加するには、その DCのログイ
ンクレデンシャルが必要です。

[PassiveID]タブに移動し、[DCの追加（Add DCs）]をクリックします。
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ステップ 4 モニタ対象として参加ポイントに追加するドメインコントローラの隣にあるチェックボックスをオンに
し、[OK]をクリックします。
ドメインコントローラが [PassiveID]タブの [ドメインコントローラ（Domain Controllers）]リストに表示
されます。

ステップ 5 ドメインコントローラを設定します。

a) ドメインコントローラをオンにし、[編集（Edit）]をクリックします。[アイテムの編集（Edit Item）]
画面が表示されます。

b) 必要に応じて、各種ドメインコントローラフィールドを編集します。詳細については、ActiveDirectory
の設定（31ページ）を参照してください。

c) WMIプロトコルを選択した場合は、[設定（Configure）]をクリックしてWMIを自動的に設定するか、
または [テスト（Test）]をクリックして接続をテストします。WMIの自動設定の詳細については、パッ
シブ ID用のWMIの設定（24ページ）を参照してください。

DCフェールオーバーメカニズムは DC優先順位リストに基づいて管理されます。このリスト
は、フェールオーバーの発生時に DCが選択される順序を決定します。ある DCがオフライン
であるか、何らかのエラーのため到達不能な場合には、優先順位リストにおける優先順位が下

がります。DCがオンラインに戻ると、優先順位リストにおけるその優先順位が適宜調整され
ます（上がります）。

Cisco ISEは、認証フローの読み取り専用ドメインコントローラをサポートしていません。（注）

Active Directoryユーザグループの設定

Active Directoryからユーザ ID情報を収集するさまざまなプローブを使用する場合に、Active
Directoryユーザグループを使用できるようにするため、Active Directoryユーザグループを設
定します。内部的には、Cisco ISEはグループ名のあいまいさの問題を解決し、グループマッ
ピングを向上させるためにセキュリティ ID（SID）を使用します。SIDにより、グループ割り
当てが正確に一致します。

ステップ 1 [プロバイダー（Providers）]> [Active Directory]を選択します。グループを追加する参加ポイントをクリッ
クします。

ステップ 2 [グループ（Groups）]タブをクリックします。

ステップ 3 次のいずれかを実行します。

a) [追加（Add）] > [ディレクトリからグループを選択（Select Groups From Directory）]を選択して、既
存のグループを選択します。

b) [追加（Add）] > [グループの追加（Add Group）]を選択して、グループを手動で追加します。グルー
プ名と SIDの両方を指定するか、またはグループ名のみを指定し、[SIDを取得（Fetch SID）]を押し
ます。

ユーザインターフェイスログインのグループ名に二重引用符（"）を使用しないでください。
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ステップ 4 グループを手動で選択する場合は、フィルタを使用してグループを検索できます。たとえば、admin*を
フィルタ基準として入力し、[グループの取得（Retrieve Groups）]をクリックすると、adminで始まるユー
ザグループが表示されます。アスタリスク（*）ワイルドカード文字を入力して、結果をフィルタリング
することもできます。一度に取得できるのは 500グループのみです。

ステップ 5 許可ポリシーで使用可能にするグループの隣にあるチェックボックスをオンにし、[OK]をクリックしま
す。

ステップ 6 グループを手動で追加する場合は、新しいグループの名前と SIDを入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

グループを削除し、そのグループと同じ名前で新しいグループを作成する場合は、[SID値の更新
（Update SID Values）]をクリックして、新しく作成したグループに新しい SIDを割り当てる必要
があります。アップグレードすると、最初の参加の後に SIDが自動的に更新されます。

（注）

パッシブ ID用のWMIの設定

始める前に

ADドメイン設定の変更に必要なActive Directoryドメイン管理者クレデンシャルがあることを
確認します。[管理（Administration）] > [システム（System）] > [展開（Deployment）]で、こ
のノードのパッシブ IDが有効になっていることを確認します。
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図 3 :

ステップ 1 [プロバイダー（Providers）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISE-PICノード、ノードのロール、およびそのス
テータスとともに表示されます。

ステップ 3 [パッシブ ID（Passive ID）]タブに移動し、該当するドメインコントローラの隣にあるチェックボックス
をオンにし、[WMIの設定（ConfigWMI）]をクリックして、選択したドメインコントローラが ISE-PICに
より自動的に設定されるようにします。
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図 4 :

Active Directoryとドメインコントローラを手動で設定する場合、または設定の問題のトラブルシューティ
ングを行う場合は、Active Directoryと Cisco ISE-PICの統合の前提条件 （192ページ）を参照してくださ
い。
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図 5 :

Active Directoryプロバイダーの管理
Active Directory参加ポイントの作成と設定が完了したら、次の作業を行い Active Directoryプ
ローブを管理します。

• Active Directoryグループのためのユーザのテスト（28ページ）

•ノードの Active Directoryの参加の表示（28ページ）
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• Active Directoryの問題の診断（29ページ）

• Active Directoryドメインの脱退（30ページ）

• Active Directoryの設定の削除（30ページ）

• Active Directoryデバッグログの有効化（31ページ）

Active Directoryグループのためのユーザのテスト

Active Directoryからユーザグループを検証するには、[ユーザのテスト（Test User）]ツールを
使用できます。単一の参加ポイントまたはスコープのテストを実行できます。

ステップ 1 [プロバイダー（Providers）] > [Active Directory]を選択します。

ステップ 2 次のいずれかのオプションを選択します。

•すべての参加ポイントのテストを実行するには、[拡張ツール（Advanced Tools）] > [すべての参加ポ
イントのユーザをテスト（Test User for All Join Points）]を選択します。

•特定の参加ポイントのテストを実行するには、参加ポイントを選択し、[編集（Edit）]をクリックしま
す。Cisco ISE-PICノードを選択し、[ユーザのテスト（Test User）]をクリックします。

ステップ 3 Active Directoryのユーザ（またはホスト）のユーザ名とパスワードを入力します。

ステップ 4 認証タイプを選択します。ステップ 3のパスワード入力は、ルックアップオプションを選択する場合には
必要ありません。

ステップ 5 すべての参加ポイントに対してこのテストを実行する場合は、このテストを実行するCisco ISE-PICノード
を選択します。

ステップ 6 Active Directoryからグループを取得するには、[グループを取得（Retrieve Groups）]および [属性の取得
（Retrieve Attributes）]チェックボックスをオンにします。

ステップ 7 [テスト（Test）]をクリックします。
テスト操作の結果と手順が表示されます。手順で失敗の原因を特定し、トラブルシューティングできます。

また、Active Directoryがそれぞれの処理手順を実行するのに要する時間（ミリ秒単位）を表示することも
できます。操作にかかる時間がしきい値を超えると、Cisco ISE-PICに警告メッセージが表示されます。

ノードの Active Directoryの参加の表示

特定の Cisco ISE-PICノードのすべての Active Directory参加ポイントのステータスまたはすべ
ての Cisco ISE-PICノードのすべての参加ポイントのリストを表示するには、[Active Directory]
ページの [ノードビュー（Node View）]ボタンを使用できます。

ステップ 1 [プロバイダー（Providers）] > [Active Directory]を選択します。

ステップ 2 [ノードビュー（Node View）]をクリックします。

ステップ 3 [ISE Node（ISEノード）]ドロップダウンリストからノードを選択します。
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テーブルに、Active Directoryのステータスがノード別に一覧されます。展開に複数の参加ポイントと複数
の Cisco ISE-PICノードがある場合、このテーブルが更新されるまでに数分かかる場合があります。

ステップ 4 その Active Directory参加ポイントのページに移動し、その他の特定のアクションを実行するには、参加ポ
イントの [名前（Name）]リンクをクリックします。

ステップ 5 [診断ツール（Diagnostic Tools）]ページに移動して特定の問題のトラブルシューティングを行うには、[診
断概要（Diagnostic Summary）]列のリンクをクリックします。診断ツールでは、ノードごとに各参加ポイ
ントの最新の診断結果が表示されます。

Active Directoryの問題の診断

診断ツールは、各 Cisco ISE-PICノードで実行されるサービスです。診断ツールを使用して、
ActiveDirectory展開を自動的にテストおよび診断したり、Cisco ISE-PICによってActiveDirectory
が使用される場合に機能やパフォーマンスの障害の原因となる可能性がある問題を検出するた

めの一連のテストを実行したりすることができます。

Cisco ISE-PICが Active Directoryに参加できない、または Active Directoryに対して認証できな
い理由は、複数あります。このツールは、Cisco ISE-PICを Active Directoryに接続するための
前提条件が正しく設定されていることを確認するのに役立ちます。また、ネットワーク、ファ

イアウォール設定、クロック同期、ユーザ認証などの問題の検出に役立ちます。このツール

は、手順をステップごとに説明したガイドとして機能し、必要に応じて、中間の各レイヤの問

題の修正を支援します。

ステップ 1 [プロバイダー（Providers）] > [Active Directory]を選択します。

ステップ 2 [拡張ツール（Advanced Tools）]ドロップダウンリストをクリックし、[診断ツール（Diagnostic Tools）]を
選択します。

ステップ 3 診断を実行する Cisco ISE-PICノードを選択します。

Cisco ISE-PICノードを選択しない場合は、すべてのノードでテストが実行されます。

ステップ 4 特定の Active Directory参加ポイントを選択します。

Active Directory参加ポイントを選択しない場合は、すべての参加ポイントでテストが実行されます。

ステップ 5 オンデマンドで、またはスケジュールに基づいて診断テストを実行できます。

•テストをすぐに実行するには、[テストを今すぐ実行（Run Tests Now）]を選択します。

•スケジュールした間隔でテストを実行するには、[スケジュールしたテストを実行する（RunScheduled
Tests）]チェックボックスをオンにし、開始時刻とテストの実行間隔（時、日、週単位）を指定しま
す。このオプションを有効にすると、すべての診断テストがすべてのノードとインスタンスに対して

実行され、[ホーム（Home）]ダッシュボードの [アラーム（Alarms）]ダッシュレットに障害が報告さ
れます。

ステップ 6 警告ステータスまたは失敗ステータスのテストの詳細を確認するには、[テストの詳細の表示（View Test
Details）]をクリックします。
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このテーブルを使用して、特定のテストの再実行、実行中のテストの停止、特定のテストのレポートの表

示を行うことができます。

Active Directoryドメインの脱退

この Active Directoryドメインまたはこの参加ポイントを使用してユーザ IDを収集する必要が
ない場合は、Active Directoryドメインを脱退できます。

コマンドラインインターフェイスから Cisco ISE-PICアプリケーション設定をリセットする場
合、またはバックアップやアップグレードの後に設定を復元する場合、脱退操作が実行され、

Cisco ISE-PICノードがすでに参加している場合は、Active Directoryドメインから切断されま
す。ただし、Cisco ISE-PICノードのアカウントは、ActiveDirectoryドメインから削除されませ
ん。脱退操作では Active Directoryドメインからノードアカウントも削除されるため、脱退操
作は管理者ポータルから Active Directoryクレデンシャルを使用して実行することを推奨しま
す。これは、Cisco ISE-PICホスト名を変更する場合にも推奨されます。

ステップ 1 [プロバイダー（Providers）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISE-PICノード、ノードのロール、およびそのス
テータスとともに表示されます。詳細については、表 5 : [Active Directory参加/脱退（Active Directory
Join/Leave）]テーブル（32ページ）を参照してください。

ステップ 3 Cisco ISE-PICノードの隣にあるチェックボックスをオンにして [脱退（Leave）]をクリックします。

ステップ 4 Active Directoryのユーザ名とパスワードを入力し、[OK]をクリックしてドメインを脱退し、Cisco ISE-PIC
データベースからマシンアカウントを削除します。

Active Directoryクレデンシャルを入力すると、Cisco ISE-PICノードは Active Directoryドメインを脱退し、
Active Directoryデータベースから Cisco ISE-PICマシンアカウントが削除されます。

ActiveDirectoryデータベースからCisco ISE-PICマシンアカウントを削除するには、ここに入力す
るActiveDirectoryクレデンシャルに、ドメインからマシンアカウントを削除する権限がなければ
なりません。

（注）

ステップ 5 ActiveDirectoryクレデンシャルがない場合は、[使用可能なクレデンシャルなし（NoCredentialsAvailable）]
チェックボックスをオンにして、[OK]をクリックします。

[クレデンシャルなしでドメインを脱退（Leave domainwithout credentials）]チェックボックスをオンにする
と、プライマリCisco ISE-PICノードがActive Directoryドメインから脱退します。参加時にActive Directory
で作成されたマシンアカウントは、Active Directory管理者が手動で削除する必要があります。

Active Directoryの設定の削除

特定のActiveDirectory設定をプローブとして使用しない場合は、ActiveDirectoryの設定を削除
する必要があります。別のActiveDirectoryドメインに参加する場合は、設定を削除しないでく
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ださい。現在参加しているドメインから脱退し、新しいドメインに参加できます。この設定は

唯一の設定であるため、削除しないでください。 ISE-PIC

始める前に

Active Directoryドメインが残っていることを確認します。

ステップ 1 [プロバイダー（Providers）] > [Active Directory]を選択します。

ステップ 2 設定された Active Directoryの横のチェックボックスをオンにします。

ステップ 3 [ローカルノードステータス（Local Node Status）]が [参加していない（Not Joined）]としてリストされて
いることを確認します。

ステップ 4 [削除（Delete）]をクリックします。

Active Directoryデータベースから設定を削除しました。後で Active Directoryを使用する場合は、有効な
Active Directoryの設定を再送信できます。

Active Directoryデバッグログの有効化

Active Directoryデバッグログはデフォルトでは記録されません。Active Directoryのデバッグ
ログを有効にすると、ISE-PICのパフォーマンスに影響する場合があります。

ステップ 1 [管理（Administration）] > [ロギング（Logging）] > [デバッグログ設定（Debug Log Configuration）]を
選択します。

ステップ 2 Active Directoryのデバッグ情報を取得する Cisco ISE-PICノードの隣のオプションボタンをクリックし、
[編集（Edit）]をクリックします。

ステップ 3 [Active Directory]オプションボタンをクリックし、[編集（Edit）]をクリックします。

ステップ 4 [Active Directory]の隣にあるドロップダウンリストから [DEBUG]を選択します。これにはエラー、警告、
および verboseログが含まれます。完全なログを取得するには、[TRACE]を選択します。

ステップ 5 [保存（Save）]をクリックします。

Active Directoryの設定
Active Directory（AD）は、安全性が高く正確なソースであり、ここからユーザ情報（ユーザ
名、IPアドレスなど）が取得されます。

参加ポイントを作成、編集することで Active Directoryプローブを作成、管理するには、[プロ
バイダー（Providers）] > [Active Directory]を選択します。

詳細については、Active Directory参加ポイントの追加および参加ポイントへの Cisco ISE-PIC
ノードの参加（20ページ）を参照してください。
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[プロバイダー（Providers）] > [Active Directory]を選択し、編集する参加ポイントをオンにし
て、[編集（Edit）]をクリックします。[ドメインへの参加（Join Domain）]画面で、[プロバイ
ダー（Providers）] > [Active Directory]を選択し、編集する参加ポイントをオンにして [参加
（Join）]をクリックします。

表 4 : Active Directory参加ポイント名の設定と [ドメインへの参加（Join Domain）]画面

説明フィールド

設定したこの参加ポイントを容易に区別でき

る一意の名前。

参加ポイント名（Join Point Name）

このノードが接続している Active Directoryド
メインのドメイン名。

Active Directoryドメイン（Active Directory
Domain）

管理者権限を持つActiveDirectoryユーザのユー
ザプリンシパル名またはユーザアカウント

名。

ドメイン管理者（Domain Administrator）

Active Directoryで設定されているドメイン管
理者のパスワード。

パスワード（Password）

管理者の組織単位の情報を入力します。組織単位の指定（Specifiy Organizational Unit）

管理者のユーザ名とパスワードが保存され、

モニタ対象として設定されているすべてのド

メインコントローラ（DC）に使用されます。

エンドポイントプローブの場合は、[クレデン
シャルの保存（StoreCredentials）]を選択する
必要があります。

クレデンシャルの保存（Store Credentials）

[プロバイダー（Providers）] > [Active Directory]を選択します。

表 5 : [Active Directory参加/脱退（Active Directory Join/Leave）]テーブル

説明フィールド

インストール環境での特定のノードの URL。ISEノード（ISE Node）

インストール環境でそのノードがプライマリ

ノードまたはセカンダリノードのいずれであ

るかを指定します。

ISEノードのロール（ISE Node Role）

ノードが Active Directoryドメインにアクティ
ブに参加しているかどうかを示します。

ステータス
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説明フィールド

ActiveDirectoryに参加しているノードの場合、
この列には Active Directoryドメインでノード
が接続している特定のドメインコントローラ

が示されます。

ドメインコントローラ

これは完全な ISEインストール環境にのみ関
連します。詳細については、完全な ISEイン
ストールへの ISE-PICのアップグレード（152
ページ）を参照してください。

サイト

[プロバイダー（Providers）] > [Active Directory] > [PassiveID]を選択します。

表 6 : [パッシブ IDドメインコントローラ（DC）（Passive ID Domain Controllers (DC)）]リスト

説明フィールド

ドメインコントローラが存在しているサーバ

の完全修飾ドメイン名。

ドメイン

ドメインコントローラが存在しているホスト。DCホスト

これは完全な ISEインストール環境にのみ関
連します。詳細については、完全な ISEイン
ストールへの ISE-PICのアップグレード（152
ページ）を参照してください。

サイト

ドメインコントローラの IPアドレス。IPアドレス

次のいずれかの方法で、ユーザ ID情報を取得
するためActive Directoryドメインコントロー
ラをモニタします。

• [WMI]：WMIインフラストラクチャを使
用して Active Directoryを直接モニタしま
す。

• [エージェント名（Agent name）]：ユーザ
情報を取得するために Active Directoryを
モニタするエージェントを定義している

場合は、Agentプロトコルを選択し、ド
ロップダウンリストから使用するエー

ジェントを選択します。エージェントの

詳細については、ActiveDirectoryエージェ
ント（40ページ）を参照してください。

モニタ方法
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[プロバイダー（Providers）] > [Active Directory] > [PassiveID]を選択します。編集する AD参
加ポイントのリンクをクリックし、[PassiveID]タブに移動して [編集（Edit）]をクリックし、
リストから既存のドメインコントローラを編集します。

表 7 : [パッシブ IDドメインコントローラ（DC）（Passive ID Domain Controllers (DC)）]編集画面

説明フィールド

ドメインコントローラが存在しているサーバ

の完全修飾ドメイン名を入力します。

ホスト FQDN

このドメインコントローラを容易に特定でき

るように、一意の説明を入力します。

説明

Active Directoryにアクセスするための管理者
のユーザ名。

ユーザ名

Active Directoryにアクセスするための管理者
のパスワード。

パスワード

次のいずれかの方法で、ユーザ ID情報を取得
するためActive Directoryドメインコントロー
ラをモニタします。

• [WMI]：WMIインフラストラクチャを使
用して Active Directoryを直接モニタしま
す。

• [エージェント名（Agent name）]：ユーザ
情報を取得するために Active Directoryを
モニタするエージェントを定義している

場合は、Agentプロトコルを選択し、ド
ロップダウンリストから使用するエー

ジェントを選択します。エージェントの

詳細については、ActiveDirectoryエージェ
ント（40ページ）を参照してください。

プロトコル

[プロバイダー（Providers）] > [Active Directory] > [グループ（Groups）]を選択します。

表 8 : Active Directoryグループ

説明

Active Directoryグループは Active Directoryから定義および管理されます。このノードに参加
している Active Directoryのグループは、このタブで確認できます。Active Directoryの詳細に
ついては、https://msdn.microsoft.com/en-us/library/bb742437.aspxを参照してください。
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[プロバイダー（Providers）] > [Active Directory] > [詳細設定（Advanced Settings）]を選択し
ます。

表 9 : Active Directoryの詳細設定

説明フィールド

すでに発生したユーザログインの情報をパッ

シブ IDサービスが読み取る期間。これは、
パッシブ IDサービスの起動時または再起動時
に、このサービスが使用不可であった間に生

成されたイベントを確認するために必要とな

ります。エンドポイントプローブがアクティ

ブな場合、この期間の頻度が維持されます。

履歴期間（History interval）

ユーザがログインできる時間です。パッシブ

IDサービスでは、DCからの新しいユーザロ
グインイベントが識別されますが、DCはユー
ザがログオフする時点を報告しません。エー

ジングタイムを使用すると、ISE-PICで、ユー
ザがログインする時間間隔を決定できます。

ユーザセッションのエージングタイム（User
session aging time）

ISE-PICと DCの間の通信プロトコルとして
[NTLMv1]または [NTLMv2]を選択できます。
推奨されるデフォルトは [NTLMv2]です。

NTLMプロトコル設定（NTLM Protocol
settings）
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第 4 章

プロバイダー

ISE-PICが ID情報を、サービスをサブスクライブするコンシューマ（サブスクライバ）に提供
できるようにするため、最初に ISE-PICプローブを設定する必要があります。このプローブは
IDプロバイダーに接続します。

次の表に、ISE-PICから使用可能なプロバイダーとプローブのすべてのタイプについて詳しく
説明します。この章の残りの部分では、ActiveDirectory以外で使用できるすべてのタイプにつ
いて説明していますが、ActiveDirectoryで使用できるタイプについては、専用の章で詳しく説
明します。詳細については、プローブおよびプロバイダーとしての Active Directory（17ペー
ジ）を参照してください。

定義できるプロバイダータイプを次に示します。
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表 10 :プロバイダータイプ

ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

プローブおよび

プロバイダーと

しての Active
Directory（17
ページ）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

WMIActive
Directoryド
メインコ

ントローラ

ユーザ情報の取

得元である安全

性が高く正確で

最も一般的な

ソース。

プローブとして

機能する場合、

ADはWMIテク
ノロジーを使用

して認証済み

ユーザ IDを送信
します。

またAD自体が、
プローブではな

く、その他のプ

ローブがユーザ

データを取得す

るソースシステ

ム（プロバイ

ダー）として機

能します。

Active
Directory
（AD）

Active Directory
エージェント（

40ページ）

Active
Directory
エー

ジェン

トは、
Windows
Server
2008以
降での

みサ

ポート

されま

す。

（注）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

ドメインコン

トローラまた

はメンバー

サーバにイン

ストールされ

ているエー

ジェント。

Active Directory
ドメインコント

ローラまたはメ

ンバーサーバに

インストールさ

れているネイ

ティブ 32ビット
アプリケーショ

ン。エージェン

トプローブは、

ユーザ ID情報に
Active Directory
を使用する場合

の簡単で効率的

なソリューショ

ンです。

エージェン

ト

（Agents）
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ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

エンドポイ

ント

（Endpoint）

エンドポイント

プローブ（79
ページ）

ユーザが接続し

ているかどうか

WMI設定されている

その他のプロー

ブに加えて、

ユーザが接続し

ているかどうか

を確認するた

め、常にバック

グラウンドで実

行されます。

SPAN（51ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

SPAN（ス
イッチにイン

ストール）と

Kerberosメッ
セージ

ネットワークト

ラフィックを

リッスンし、
Active Directory
データに基づい

てユーザ ID情報
を抽出するた

め、ネットワー

クスイッチに導

入されていま

す。

SPAN

APIプロバイ
ダー（45ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

•ポート範囲
（Port
range）

•ドメイン
（Domain）

RESTful
API。JSON形
式でサブスク

ライバに送信

されるユーザ

ID。

REST API
クライアン

トと通信す

るようにプ

ログラミン

グされてい

る任意のシ

ステム。

ISE-PICが提供す
る RESTful API
サービスを使用

して、RESTful
APIクライアント
と通信するよう

にプログラミン

グされている任

意のシステムか

ら、ユーザ ID情
報を収集しま

す。

APIプロバ
イダー
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ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

syslogプロバイ
ダー（53ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

• MACアド
レス

•ドメイン

syslogメッ
セージ

•標準
syslog
メッ

セージ

プロバ

イダー

• DHCP
サーバ

syslogメッセージ
を解析し、ユー

ザ ID（MACアド
レスを含む）を

取得します。

Syslog

• Active Directoryエージェント（40ページ）
• APIプロバイダー（45ページ）
• SPAN（51ページ）
• syslogプロバイダー（53ページ）
•パッシブ IDサービスのフィルタリング（78ページ）
•エンドポイントプローブ（79ページ）

Active Directoryエージェント
ISE-PICから、ネイティブ 32ビットアプリケーション、ドメインコントローラ（DC）エー
ジェントを、（設定に応じて）Active Directory（AD）ドメインコントローラ（DC）またはメ
ンバーサーバ上の任意の場所にインストールし、ADからユーザ ID情報を取得して、設定し
たサブスクライバにこれらの IDを送信します。エージェントプローブは、ユーザ ID情報に
ActiveDirectoryを使用する場合の簡単で効率的なソリューションです。エージェントは個別の
ドメインまたはADドメインにインストールできます。インストールされたエージェントは、
1分ごとに ISE-PICにステータス更新情報を提供します。

エージェントは ISE-PICが自動的にインストールおよび設定するか、またはユーザが手動でイ
ンストールすることができます。インストールが完了すると、次のようになります。

•エージェントとその関連ファイルはパスProgram Files/Cisco/Cisco ISE PassiveID
Agentにインストールされています。

•エージェントのロギングレベルを指定するPICAgent.exe.configという設定ファイル
がインストールされます。この設定ファイル内でロギングレベルを手動で変更できます。

• CiscoISEPICAgent.logファイルにはすべてのロギングメッセージが保存されます。

• nodes.txtファイルには、展開内でエージェントが通信できるすべてのノードのリストが含
まれています。エージェントはリストの最初のノードと通信します。このノードと通信で

きない場合、エージェントはリストのノード順序に従ってノードとの通信を試行します。
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手動でのインストールの場合、このファイルを開き、ノード IPアドレスを入力する必要
があります。（手動または自動での）インストールの完了後にこのファイルを変更するに

は、このファイルを手動で更新する必要があります。ファイルを開き、ノード IPアドレ
スを必要に応じて追加、変更、または削除します。

• Cisco ISE PassiveID Agentサービスはマシン上で稼働します。このサービスは [Windows
サービス（Windows Services）]ダイアログボックスから管理できます。

• ISE-PICは最大 100個のドメインコントローラをサポートでき、それぞれのエージェント
は最大 10個のドメインコントローラをモニタできます。

100個のドメインコントローラをモニタするには、10個のエー
ジェントを設定する必要があります。

（注）

Active Directoryエージェントは、Windows Server 2008以降でのみサポートされます。

エージェントをインストールできない場合、パッシブ IDサービスには Active Directoryプロー
ブを使用します。詳細については、プローブおよびプロバイダーとしての Active Directory（
17ページ）を参照してください。

（注）

Active Directoryエージェントの自動インストールおよび展開
ユーザ IDについてドメインコントローラをモニタするようにエージェントプロバイダーを設
定するときには、エージェントがメンバーサーバまたはドメインコントローラのいずれかに

インストールされている必要があります。エージェントは ISE-PICが自動的にインストールす
るか、またはユーザが手動でインストールすることができます。手動または自動でのインス

トール後に、インストールされたエージェントが、デフォルトWMIではなく指定のドメイン
コントローラをモニタするように設定する必要があります。このプロセスでは、自動インス

トールを有効にし、ドメインコントローラをモニタするようにエージェントを設定する方法に

ついて説明します。

始める前に

•サーバ側からの関連 DNSサーバの逆引き参照を設定します。ISE-PICの DNSサーバ設定
要件の詳細については、DNSサーバ（14ページ）を参照してください。

•エージェント用に指定されたマシンでMicrosoft .NET Frameworkがバージョン 4.0以上に
更新されていることを確認します。.NETフレームワークの詳細については、
https://www.microsoft.com/net/frameworkを参照してください。

• AD参加ポイントを作成し、1つ以上のドメインコントローラを追加します。参加ポイン
トの作成の詳細については、プローブおよびプロバイダーとしての Active Directory（17
ページ）を参照してください。
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AD、エージェント、SPAN、および syslogプローブでADユーザグループを使用します。
ADグループの詳細については、Active Directoryユーザグループの設定（23ページ）を
参照してください。

ステップ 1 現在設定されているすべてのドメインコントローラ（DC）エージェントを表示し、既存のエージェント
を編集、削除し、新しいエージェントを設定するには、[プロバイダー（Providers）] > [エージェント
（Agents）]を選択します。

ステップ 2 新しいエージェントを追加するには、テーブルの上部で [追加（Add）]をクリックします。既存のクラ
イアントを編集または変更するには、テーブルでエージェントをオンにし、テーブル上部で[編集（Edit）]
をクリックします。

ステップ 3 新しいエージェントを作成し、この設定で指定するホストに自動的にインストールするには、[新規エー
ジェントの展開（Deploy New Agent）]を選択します。

ステップ 4 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、Active
Directoryエージェントの設定（44ページ）を参照してください。

ステップ 5 [展開（Deploy）]をクリックします。
設定で指定したドメインに基づいてエージェントが自動的にホストにインストールされ、設定が保存さ

れます。エージェントは [エージェント（Agents）]テーブルに表示されます。これで、指定したドメイ
ンコントローラにこのエージェントを適用できます。これについては以降のステップで説明します。

ステップ 6 [プロバイダー（Providers）] > [Active Directory]を選択し、現在選択されているすべての参加ポイント
を表示します。

ステップ 7 作成したエージェントを有効にする参加ポイントのリンクをクリックします。

ステップ 8 前提条件の一部として追加したドメインコントローラを使用するため、[パッシブ ID（Passive ID）]タ
ブを選択します。

ステップ 9 作成したエージェントを使用してモニタするドメインコントローラをオンにし、[編集（Edit）]をクリッ
クします。

ステップ 10 表示されるダイアログボックスで、必須フィールドに値が入力されていることを確認し、[プロトコル
（Protocol）]ドロップダウンから [エージェント（Agent）]を選択します。表示される [エージェント
（Agent）]フィールドのドロップダウンリストから、作成したエージェントを選択します。エージェン
トのユーザ名およびパスワードのクレデンシャルを作成している場合は、このクレデンシャルを入力し

て [保存（Save）]をクリックします。
ドメインコントローラに対してエージェントが有効になり、ダイアログボックスが閉じます。

Active Directoryエージェントの手動インストールおよび展開
ユーザ IDについてドメインコントローラをモニタするようにエージェントプロバイダーを設
定するときには、エージェントがメンバーサーバまたはドメインコントローラのいずれかに

インストールされている必要があります。エージェントは ISE-PICが自動的にインストールす
るか、またはユーザが手動でインストールすることができます。手動または自動でのインス

トール後に、インストールされたエージェントが、デフォルトWMIではなく指定のドメイン
コントローラをモニタするように設定する必要があります。このプロセスでは、エージェント
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を手動でインストールし、ドメインコントローラをモニタするように設定する方法について説

明します。

始める前に

•サーバ側からの関連 DNSサーバの逆引き参照を設定します。ISE-PICの DNSサーバ設定
要件の詳細については、DNSサーバ（14ページ）を参照してください。

•エージェント用に指定されたマシンでMicrosoft .NET Frameworkがバージョン 4.0以上に
更新されていることを確認します。.NETフレームワークの詳細については、
https://www.microsoft.com/net/frameworkを参照してください。

• AD参加ポイントを作成し、1つ以上のドメインコントローラを追加します。参加ポイン
トの作成の詳細については、プローブおよびプロバイダーとしての Active Directory（17
ページ）を参照してください。

AD、エージェント、SPAN、および syslogプローブでADユーザグループを使用します。
ADグループの詳細については、Active Directoryユーザグループの設定（23ページ）を
参照してください。

ステップ 1 現在設定されているすべてのドメインコントローラ（DC）エージェントを表示し、既存のエージェント
を編集、削除し、新しいエージェントを設定するには、[プロバイダー（Providers）] > [エージェント
（Agents）]を選択します。

ステップ 2 [エージェントのダウンロード（Download Agent）]をクリックし、手動でインストールするための
picagent-installer.zipファイルをダウンロードします。
このファイルはWindowsの標準ダウンロードフォルダにダウンロードされます。

ステップ 3 ZIPファイルを指定のホストマシンに保存してインストールを実行します。

ステップ 4 ISE-PIC GUIで [プロバイダー（Providers）] > [エージェント（Agents）]をもう一度選択します。

ステップ 5 新しいエージェントを設定するには、テーブルの上部で [追加（Add）]をクリックします。既存のクラ
イアントを編集または変更するには、テーブルでエージェントをオンにし、テーブル上部で[編集（Edit）]
をクリックします。

ステップ 6 すでにホストマシンにインストールしているエージェントを設定するには、[既存のエージェントの登録
（Register Existing Agent）]を選択します。

ステップ 7 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、Active
Directoryエージェントの設定（44ページ）を参照してください。

ステップ 8 [保存（Save）]をクリックします。
エージェント設定が保存されます。エージェントは [エージェント（Agents）]テーブルに表示されます。
これで、指定したドメインコントローラにこのエージェントを適用できます。これについては以降のス

テップで説明します。

ステップ 9 [プロバイダー（Providers）] > [Active Directory]を選択し、現在選択されているすべての参加ポイント
を表示します。

ステップ 10 作成したエージェントを有効にする参加ポイントのリンクをクリックします。

ステップ 11 前提条件の一部として追加したドメインコントローラを使用するため、[パッシブ ID（Passive ID）]タ
ブを選択します。
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ステップ 12 作成したエージェントを使用してモニタするドメインコントローラをオンにし、[編集（Edit）]をクリッ
クします。

ステップ 13 表示されるダイアログボックスで、必須フィールドに値が入力されていることを確認し、[プロトコル
（Protocol）]ドロップダウンから [エージェント（Agent）]を選択します。表示される [エージェント
（Agent）]フィールドのドロップダウンリストから、作成したエージェントを選択します。エージェン
トのユーザ名およびパスワードのクレデンシャルを作成している場合は、このクレデンシャルを入力し

て [保存（Save）]をクリックします。
ドメインコントローラに対してエージェントが有効になり、ダイアログボックスが閉じます。

エージェントのアンインストール

自動または手動でインストールされたエージェントは、Windowsから直接（手動で）簡単にア
ンインストールできます。

ステップ 1 [Windows]ダイアログで [プログラムと機能（Programs and Features）]に移動します。

ステップ 2 インストールされているプログラムのリストで [Cisco ISE PassiveIDエージェント（Cisco ISE PassiveID
Agent）]を見つけて選択します。

ステップ 3 [アンインストール（Uninstall）]をクリックします。

Active Directoryエージェントの設定
ISE-PICが、さまざまなドメインコントローラ（DC）からユーザ ID情報を取得し、その情報
を ISE-PICサブスクライバに配信するために、ネットワーク内の指定されたホストにエージェ
ントを自動的にインストールすることを許可します。

エージェントを作成および管理するには、[プロバイダー（Providers）] > [エージェント
（Agents）]を選択します。Active Directoryエージェントの自動インストールおよび展開（41
ページ）を参照してください。

[エージェント（Agents）]テーブルで現在のエージェントのステータスを確認します。[プロバ
イダー（Providers）] > [エージェント（Agents）]を選択します。

表 11 : [エージェント（Agents）]テーブル

説明フィールド

設定したエージェント名。[名前（Name）]

エージェントがインストールされているホス

トの完全修飾ドメイン名。

ホスト（Host）

指定されたエージェントがモニタするドメイ

ンコントローラのカンマ区切りリストです。

モニタリング（Monitoring）
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表 12 :新規エージェント（Agents New）

説明フィールド

•新規エージェントの展開（Deploy New
Agent）：指定されたホストに新規エー
ジェントをインストールします。

•既存のエージェントの登録（Register
Existing Agent）：ホストにエージェント
を手動でインストールし、ISE-PICがサー
ビスを有効にできるようにするため、こ

の画面でそのエージェントを設定します。

新規エージェントの展開（DeployNewAgent）
または既存のエージェントの登録（Register
Existing Agent）

エージェントを容易に把握できる名前を入力

します。

名前（Name）

エージェントを容易に把握できる説明を入力

します。

説明（Description）

エージェントがインストールされているホス

ト(既存のエージェントの登録の場合）または
インストールされるホスト（自動展開の場合）

の完全修飾ドメイン名です。

ホスト FQDN（Host FQDN）

エージェントをインストールするホストにア

クセスするためのユーザ名を入力します。

ISE-PICは、これらのクレデンシャルを使用し
てエージェントをインストールします。

ユーザ名（User Name）

エージェントをインストールするホストにア

クセスするためのユーザパスワードを入力し

ます。ISE-PICは、これらのクレデンシャルを
使用してエージェントをインストールします。

パスワード（Password）

APIプロバイダー
Cisco ISE-PICの APIプロバイダー機能では、カスタマイズしたプログラムまたはターミナル
サーバ（TS）エージェントから組み込み ISE-PICREST APIサービスにユーザ ID情報をプッ
シュできます。これにより、ネットワークからプログラミング可能なクライアントをカスタマ

イズして、任意のネットワークアクセス制御（NAC）システムから収集されたユーザ IDをこ
のサービスに送信するようにできます。さらに Cisco ISE-PIC APIプロバイダーにより、すべ
てのユーザの IPアドレスが同一であるが、各ユーザに固有のポートが割り当てられるネット
ワークアプリケーション（Citrixサーバの TS-Agentなど）と対話できます。
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たとえば、Active Directory（AD）サーバに対して認証されたユーザの IDマッピングを提供す
る Citrixサーバで稼働するエージェントは、新しいユーザがログインまたはログオフするたび
に、ユーザセッションを追加または削除する REST要求を ISE-PICに送信できます。ISE-PIC
は、クライアントから送信されたユーザ ID情報（IPアドレス、割り当てられたポートなど）
を取得し、事前に設定されているサブスクライバ（Cisco FirepowerManagementCenter（FMC）
など）に送信します。

ISE-PICRESTAPIフレームワークは、HTTPSプロトコルを介したRESTサービスを実装し（ク
ライアント証明書の検証は不要）、ユーザ ID情報が JSON（JavaScript Object Notation）形式で
送信されます。JSONの詳細については、http://www.json.org/を参照してください。

ISE-PIC REST APIサービスは、1つのシステムに同時にログインしている複数のユーザを区別
するため、ユーザ IDを解析し、その情報をポート範囲にマッピングします。ポートがユーザ
に割り当てられるたびに、APIがメッセージを ISE-PICに送信します。

REST APIプロバイダーのフロー

カスタマイズしたクライアントを ISE-PICのプロバイダーとして宣言し、そのカスタマイズし
たプログラム（クライアント）が RESTful要求を送信できるようにして、ISE-PICからカスタ
マイズしたクライアントへのブリッジを設定している場合、ISE-PIC RESTサービスは次のよ
うに機能します。

1. ISE-PICはクライアント認証のために認証トークンを必要とします。通信開始時と、ISE-PIC
から以前のトークンの期限が切れたことが通知されるたびに、クライアントマシンのカス

タマイズしたプログラムから認証トークンを求める要求が送信されます。この要求への応

答としてトークンが返されます。これによりクライアントと ISE-PICサービス間の継続的
な通信が可能になります。

2. ユーザがネットワークにログインすると、クライアントはユーザ ID情報を取得し、API
Addコマンドを使用してこの情報を ISE-PIC RESTサービスに送信します。

3. ISE-PICはユーザ ID情報を受信してマッピングします。

4. ISE-PICはマッピングされたユーザ ID情報をサブスクライバに送信します。

5. 必要な場合は常に、カスタマイズされたマシンはユーザ情報削除要求を送信できます。こ
のためには、RemoveAPIコールを送信し、Addコールの送信時に応答として受信したユー
ザ IDを含めます。

ISE-PICでの REST APIプロバイダーの操作

ISE-PICで RESTサービスをアクティブにするには、次の手順に従います。

1. クライアント側を設定します。詳細については、クライアントユーザマニュアルを参照
してください。

2. DNSサーバを適切に設定していることを確認します。これには、ISE-PICからのクライア
ントマシンの逆引きの設定も含まれます。ISE-PICのDNSサーバ設定要件の詳細について
は、DNSサーバ（14ページ）を参照してください。
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3. パッシブ IDサービスの ISE-PIC RESTサービスへのブリッジの設定（47ページ）を参照
してください。

TS-Agentと連携するようにAPIプロバイダーを設定するには、ISE-PICからそのエージェント
へのブリッジの作成時に TS-Agent情報を追加します。その後、TS-Agentのマニュアルで API
コールの送信について確認してください。

（注）

4. 認証トークンを生成し、追加要求と削除要求を APIサービスに送信します。#unique_53。

パッシブ IDサービスの ISE-PIC RESTサービスへのブリッジの設定
ISE-PICRESTAPIサービスが特定のクライアントから情報を受信できるようにするには、まず
ISE-PICでその特定のクライアントを定義する必要があります。異なる IPアドレスを使用して
複数の REST APIクライアントを定義できます。

始める前に

• DNSサーバを適切に設定していることを確認します。これには、ISE-PICからのクライア
ントマシンの逆引きの設定も含まれます。ISE-PICの DNSサーバ設定要件の詳細につい
ては、DNSサーバ（14ページ）を参照してください。

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[プロバイダー（Providers）] > [APIプロバイダー（API Providers）]を選択しま
す。

[APIプロバイダー（APIProviders）]テーブルが表示されます。このテーブルには既存の各クライアントの
ステータス情報が含まれています。

ステップ 2 新しいクライアントを追加するには、テーブルの上部で [追加（Add）]をクリックします。既存のクライ
アントを編集または変更するには、テーブルでクライアントをオンにし、テーブル上部で [編集（Edit）]
をクリックします。

ステップ 3 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、APIプロ
バイダーの設定（48ページ）を参照してください。

ステップ 4 [送信（Submit）]をクリックします。
クライアント設定が保存され、更新された [APIプロバイダー（API Providers）]テーブルが画面に表示さ
れます。これで、クライアントは ISE-PIC RESTサービスにポストを送信できるようになりました。

次のタスク

認証トークンとユーザ IDを ISE-PICRESTサービスに送信するように、カスタマイズしたクラ
イアントをセットアップします。ISE-PIC RESTサービスへの APIコールの送信（48ページ）
を参照してください。
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ISE-PIC RESTサービスへの APIコールの送信

始める前に

パッシブ IDサービスの ISE-PIC RESTサービスへのブリッジの設定（47ページ）

ステップ 1 Cisco ISE URLをブラウザのアドレスバーに入力します（たとえば https://<ise hostname or ip
address>/admin/）。

ステップ 2 .ISEGUIの [APIプロバイダー（API Providers）]画面で指定および設定したユーザ名とパスワードを入力し
ます。ISE-PIC詳細については、パッシブ IDサービスの ISE-PIC RESTサービスへのブリッジの設定（47
ページ）を参照してください。

ステップ 3 Enterキーを押します。

ステップ 4 ターゲットノードの [URLアドレス（URL Address）]フィールドに APIコールを入力します。

ステップ 5 [送信（Send）]をクリックして APIコールを発行します。

次のタスク

さまざまなAPIコールとそのスキーマおよび結果の詳細については、APIコール（49ページ）
を参照してください。

APIプロバイダーの設定
[プロバイダー（Providers）]> [APIプロバイダー（Providers）]を選択して、パッシブ IDサー
ビスの新しい REST APIクライアントを設定します。

次のようにリクエストコールを使用して完全な API定義とオブジェクトスキーマを取得でき
ます。

•完全な APIの指定（wadl）：https://YOUR_ISE:9094/application.wadl

• APIモデルとオブジェクトスキーマ：https://YOUR_ISE:9094/application.wadl/xsd0.xsd

（注）

表 13 : APIプロバイダーの設定

説明フィールド

このクライアントを他のクライアントから容

易に区別できる一意の名前を入力します。

[名前（Name）]

このクライアントのわかりやすい説明を入力

します。

説明（Description）
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説明フィールド

設定完了後すぐにクライアントが RESTサー
ビスとやりとりできるようにするには、[有効
（Enabled）]を選択します。

ステータス

クライアントホストマシンの IPアドレスを
入力します。DNSサーバを適切に設定してい
ることを確認します。これには、ISE-PICから
のクライアントマシンの逆引きの設定も含ま

れます。

ホスト/IP（Host/ IP）

RESTサービスへの送信時に使用する一意の
ユーザ名を作成します。

ユーザ名（User name）

RESTサービスへの送信時に使用する一意のパ
スワードを作成します。

パスワード（Password）

APIコール
Cisco ISE-PICでパッシブ IDサービスのユーザ IDイベントを管理するには、次の APIコール
を使用します。

目的：認証トークンの生成

•要求

POST

https://<PIC IPアドレス>:9094/api/fmi_platform/v1/identityauth/generatetoken

この要求には BasicAuth許可ヘッダーが含まれている必要があります。ISE-PIC GUIで以
前に作成したAPIプロバイダーのクレデンシャルを提供します。詳細については、APIプ
ロバイダーの設定（48ページ）を参照してください。

•応答ヘッダー

このヘッダーには X-auth-access-tokenが含まれています。これは、追加の REST要求を送
信するときに使用するトークンです。

•応答本文

HTTP 204 No Content

目的：ユーザの追加

•要求

POST

https://<PIC IPアドレス>:9094/api/identity/v1/identity/useridentity
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POST要求のヘッダーに X-auth-access-tokenを追加します。（例：ヘッダー：
X-auth-access-token、値：f3f25d81-3ac5-43ee-bbfb-20955643f6a7）

•応答ヘッダー

201 Created

•応答本文

{

"user": "<ユーザ名>",

"srcPatRange": {

"userPatStart": <ユーザ PAT開始値>,

"userPatEnd": <ユーザ PAT終了値>,

"patRangeStart": <PAT範囲開始値>

},

"srcIpAddress": "<src IPアドレス>",

"agentInfo": "<エージェント名>",

"timestamp": "<ISO_8601形式、例：“YYYY-MM-DDTHH:MM:SSZ" >",

"domain": "<ドメイン>"

}

•注記

•上記の JSONで 1つの IPユーザバインディングを作成するには srcPatRangeを削除し
ます。

•応答本文には「ID」（作成されたユーザセッションバインディングの固有識別子）
が含まれています。削除するユーザを指定するDELETE要求を送信するときに、この
IDを使用してください。

•この応答には、新たに作成されたユーザセッションバインディングのURLであるセ
ルフリンクも含まれています。

目的：ユーザの削除

•要求

DELETE

https://<PIC IPアドレス>:9094/api/identity/v1/identity/useridentity/<id>

<id>に、Add応答で受信した IDを入力します。

DELETE要求のヘッダーに X-auth-access-tokenを追加します。（例：ヘッダー：
X-auth-access-token、値：f3f25d81-3ac5-43ee-bbfb-20955643f6a7）
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•応答ヘッダー

200 OK

•応答本文

応答本文には、削除されたユーザセッションバインディングの詳細が含まれています。

SPAN
SPANです。このとき、Active Directoryが ISE-PICと直接連携するように設定する必要はあり
ません。SPANはネットワークトラフィックをスニフィングし、特にKerberosメッセージを調
べ、Active Directoryにより保存されているユーザ ID情報を抽出し、その情報を ISE-PICに送
信します。ISE-PICは次にその情報を解析し、最終的にはユーザ名、IPアドレス、およびドメ
イン名を、ISE-PICからすでに設定しているサブスクライバに送信します。

SPANがネットワークをリッスンし、Active Directoryユーザ情報を抽出できるようにするに
は、ISE-PICと Active Directoryの両方がネットワーク上の同一スイッチに接続している必要が
あります。これにより、SPANは Active Directoryからすべてのユーザ IDデータをコピーおよ
びミラーリングできます。

SPANにより、ユーザ情報は次のように取得されます。

1. ネットワーク上のユーザエンドポイントがログインします。

2. ログインデータとユーザデータは Kerberosメッセージに保存されます。

3. ユーザがログインし、ユーザデータがスイッチを通過すると、SPANがネットワークデー
タをミラーリングします。

4. ISE-PICは、ユーザ情報を取得するためネットワークをリッスンし、ミラーリングされた
データをスイッチから取得します。

5. ISE-PICはユーザ情報を解析し、パッシブ IDマッピングを更新します。

6. ISE-PICは解析後のユーザ情報をサブスクライバに送信します。

SPANの使用

始める前に

ISE-PICがネットワークスイッチから SPANトラフィックを受信できるようにするには、最初
にそのスイッチをリッスンするノードとノードインターフェイスを定義する必要があります。

インストールされている複数の ISE-PICノードをリッスンするには、SPANを設定します。ネッ
トワークをリッスンするように設定できるインターフェイスは、ノードごとに1つのみです。
また、リッスンするために使用するインターフェイスは SPAN専用である必要があります。

また、次の操作を行う必要があります。

•ネットワークで Active Directoryが設定されていることを確認します。
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•スイッチが ISE-PICと通信できることを確認するために、Active Directoryに接続している
ネットワーク上のスイッチで CLIを実行します。

• ADからネットワークをミラーリングするようにスイッチを設定します。

• SPAN専用の ISE-PICネットワークインターフェイスカード（NIC）を設定します。この
NICは SPANトラフィック専用で使用されます。

• SPAN専用の NICが、コマンドラインインターフェイスからアクティブにされているこ
とを確認します。

• Kerberosトラフィックのみを SPANポートに送信する VACLを作成します。

ステップ 1 [プロバイダー（Providers）] > [SPAN]を選択して SPANを設定します。

ステップ 2 （注） GigabitEthernet0ネットワークインターフェイスカード（NIC）は使用可能なままにし、SPANの
設定には使用可能な別のNICを選択することが推奨されます。GigabitEthernet0は、システム管理
の目的で使用されます。

わかりやすい説明を入力し（オプション）、[有効（Enabled）]ステータスを選択し、ネットワークスイッ
チのリッスンに使用する関連 NICとノードを選択します。詳細については、SPAN設定（52ページ）を
参照してください。

ステップ 3 [保存（Save）]をクリックします。
SPAN設定が保存され、ISE-PICがネットワークトラフィックをアクティブにリッスンします。

SPAN設定
SPANをクライアントネットワークにインストールすることで、展開した各ノードから、ISE-PIC
がユーザ IDを受信することを簡単に設定できます。

表 14 : SPAN設定

説明フィールド

現在有効なノードとインターフェイスがわか

る固有の説明を入力します。

説明（Description）

設定完了後すぐにクライアントを有効にする

には、[有効化（Enabled）]を選択します。
ステータス
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説明フィールド

ISE-PICにインストールされているノードの 1
つまたは両方を選択してから、選択したノー

ドごとに、ネットワークをリッスンして情報

を得るノードインターフェイスを選択します。

GigabitEthernet0 NICを引き続き使用
可能にし、SPANの設定には他に使
用可能なNICを選択することが推奨
されます。GigabitEthernet0は、シス
テム管理の目的で使用されます。

（注）

インターフェイス NIC（Interface NIC）

syslogプロバイダー
ISE-PICは syslogメッセージを配信する任意のクライアント（IDデータプロバイダー）からの
syslogメッセージを解析し、MACアドレスなどのユーザ ID情報を送信します。syslogメッセー
ジには、通常の syslogメッセージ（InfoBlox、Blue Coat、BlueCat、Lucentなどのプロバイダー
からのメッセージ）と DHCP syslogメッセージがあります。このマッピングされたユーザ ID
データがサブスクライバに配信されます。

ユーザ IDデータを受信する syslogクライアントを指定できます（syslogクライアントの設定
（54ページ）を参照）。プロバイダーの設定時に、接続方法（TCPまたは UDP）および解析
に使用する syslogテンプレートを指定する必要があります。

設定されている接続タイプが TCPであり、メッセージヘッダーに問題があるためにホスト名
を解析できない場合、ISE-PICはパケットで受信した IPアドレスを、ISE-PICで設定されてい
る syslogメッセージのプロバイダーリストにあるすべてのプロバイダーの IPアドレスと照合
しようとします。このリストを表示するには、[プロバイダー（Providers）]> [syslogプロバイ
ダー（Syslog Providers）]を選択します。メッセージヘッダーを調べ、解析が正常に実行され
るように、必要に応じてカスタマイズすることをお勧めします。ヘッダーのカスタマイズの詳

細については、syslogヘッダーのカスタマイズ（62ページ）を参照してください。

（注）

syslogプローブが受信した syslogメッセージを ISE-PICパーサーに送信します。パーサーはユー
ザ ID情報をマッピングし、その情報を ISE-PICに公開します。次に ISE-PICが、解析および
マッピングされたユーザ ID情報をISE-PICサブスクライバに配信します。
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DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICは、ユーザ ID情報を正しく解析し
て配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ライ
ブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスでユーザの照合を試行します。DHCP
syslogメッセージから受信したデータが、現在ログインしているいずれのユーザとも一致しな
い場合、メッセージは解析されず、ユーザ IDは配信されません。

（注）

ISE-PICからの syslogメッセージを解析してユーザ IDを取得するには、次の手順を実行しま
す。

•ユーザ IDデータの送信元 syslogクライアントを設定します：syslogクライアントの設定
（54ページ）

• 1つのメッセージヘッダーをカスタマイズします：syslogヘッダーのカスタマイズ（62
ページ）

•テンプレートを作成してメッセージ本文をカスタマイズします：syslogメッセージ本文の
カスタマイズ（60ページ）

•解析に使用するメッセージテンプレートとして syslogクライアントを設定する場合には、
ISE-PICで事前に定義されているメッセージテンプレートを使用します。あるいは、これ
らの事前定義テンプレートに基づいてヘッダーまたは本文のテンプレートをカスタマイズ

します。syslog事前定義メッセージテンプレートの使用（66ページ）

syslogクライアントの設定
ISE-PICが特定のクライアントからの syslogメッセージをリッスンできるようにするには、最
初に ISE-PICでその特定のクライアントを定義する必要があります。異なる IPアドレスを使
用して複数のプロバイダーを定義できます。

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[プロバイダー（Providers）] > [syslogプロバイダー（syslog Providers）]を選択し
ます。

[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 新しい syslogクライアントを設定するには、テーブルの上部で [追加（Add）]をクリックします。以前に
設定したクライアントを編集または変更するには、テーブルでクライアントをオンにし、テーブル上部で

[編集（Edit）]をクリックします。

ステップ 3 クライアントを正しく設定するため、すべての必須フィールドを入力し（詳細についてはSyslogの設定（
55ページ）を参照）、必要に応じてメッセージテンプレートを作成します（詳細についてはsyslogメッ
セージ本文のカスタマイズ（60ページ）を参照）。

ステップ 4 [送信（Submit）]をクリックします。
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クライアント設定が保存され、更新された [syslogプロバイダー（Syslog Providers）]テーブルが画面に表
示されます。

Syslogの設定

特定のクライアントから syslogメッセージによってユーザ ID（MACアドレスを含む）を受信
するように ISE-PICを設定します。異なる IPアドレスを使用して複数のプロバイダーを定義
できます。

[プロバイダー（Providers）] > [sylogプロバイダー（Syslog Providers）]を選択し、テーブル
で [追加（Add）]をクリックして、新しい syslogクライアントを作成します。

表 15 : syslogプロバイダー

説明フィールド

設定したこのクライアントを容易に区別でき

る一意の名前を入力します。

[名前（Name）]

このsyslogプロバイダーのわかりやすい説明。説明

設定完了後すぐにクライアントを有効にする

には、[有効化（Enabled）]を選択します。
ステータス

ホストマシンの FQDNを入力します。ホスト
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説明フィールド

ISE-PICが syslogメッセージをリッスンする
チャネルを指定するため、UDPまたはTCPを
入力します。

設定されている接続タイプがTCPで
あり、メッセージヘッダーに問題が

あるためにホスト名を解析できない

場合、ISE-PICはパケットで受信し
た IPアドレスを、ISE-PICで設定さ
れている syslogメッセージのプロバ
イダーリストのすべてのプロバイ

ダーの IPアドレスと照合しようとし
ます。

このリストを表示するには、[プロバ
イダー（Providers）] > [syslogプロ
バイダー（Syslog Providers）]を選
択します。メッセージヘッダーを調

べ、解析が正常に実行されるよう

に、必要に応じてカスタマイズする

ことが推奨されます。ヘッダーのカ

スタマイズの詳細については、syslog
ヘッダーのカスタマイズ（62ペー
ジ）を参照してください。

（注）

接続タイプ（Connection Type）
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説明フィールド

テンプレート（Template）
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説明フィールド

テンプレートにより正確な本文メッセージ構

造が指定されます。これにより、パーサーは

syslogメッセージ内で解析、マッピング、配
信する必要がある各情報部分を識別できます。

たとえば、テンプレートでは正確なユーザ名

部分を指定できます。これにより、パーサー

は受信するすべてのメッセージでユーザ名を

検出できます。

このフィールドでは、syslogメッセージを認
識して正しく解析するために使用される

（syslogメッセージの本文の）テンプレート
を指定します。

事前定義のドロップダウンリストから選択す

るか、または [新規（New）]をクリックして
独自のカスタムテンプレートを作成します。

新しいテンプレートの作成の詳細については、

syslogメッセージ本文のカスタマイズ（60
ページ）を参照してください。ほとんどの事

前定義テンプレートでは正規表現が使用され

ています。カスタムテンプレートでも正規表

現を使用する必要があります。

編集または削除できるのはカスタム

テンプレートだけであり、ドロップ

（注）

ダウンの事前定義システムテンプ

レートは変更できません。

現在 ISE-PICに含まれている事前定義 DHCP
プロバイダーテンプレートを次に示します。

• InfoBlox

• BlueCat

• Lucent_QIP

• DHCPD

• MSAD DHCP

DHCP syslogメッセージにはユーザ
名は含まれていません。したがっ

（注）

て、これらのメッセージはパーサー

から遅れて配信されます。これによ

り ISE-PICは、ユーザ ID情報を正し
く解析して配信するために、最初に
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説明フィールド

ローカルセッションディレクトリ

に登録されているユーザ（[ライブ
セッション（Live Sessions）]で表
示）を調べ、その後各ユーザの IPア
ドレスと受信した DHCP syslogメッ
セージに指定されている IPアドレス
を照合してユーザ照合を試行しま

す。

DHCP syslogメッセージから受信し
たデータが、現在ログインしている

ユーザに一致しない場合、メッセー

ジは解析されず、ユーザ IDは配信
されません。

ISE-PICには次の事前定義の標準 syslogプロバ
イダーテンプレートがあります。

• ISE

• ACS

• F5_VPN

• ASA_VPN

• Blue Coat

• Aerohive

• Safe connect_NAC

• Nortel_VPN

テンプレートについては、syslog事前定義メッ
セージテンプレートの使用（66ページ）を
参照してください。

syslogメッセージで特定のユーザに対してド
メインが指定されていない場合、このデフォ

ルトドメインが自動的にそのユーザに割り当

てられます。これにより、すべてのユーザに

ドメインが割り当てられます。

デフォルトドメインまたはメッセージから解

析されたドメインにユーザ名が付加され、

username@domainとなります。したがって、
ユーザとユーザグループに関する詳細情報を

取得するためには、ドメインを含めます。

デフォルトドメイン（Default Domain）
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syslogメッセージ構造のカスタマイズ（テンプレート）
テンプレートは正確なメッセージ構造を指定します。これにより、パーサーはsyslogメッセー
ジ内で解析、マッピング、配信する必要がある各情報部分を識別できます。たとえば、テンプ

レートでは正確なユーザ名部分を指定できます。これにより、パーサーは受信するすべての

メッセージでユーザ名を検出できます。テンプレートにより、新規マッピングメッセージと

マッピング削除メッセージの両方に対応する構造が決定します。

Cisco ISE-PICでは、ISE-PICパーサーが使用する 1つのメッセージヘッダーと複数の本文構造
をカスタマイズできます。

ISE-PICパーサーが、メッセージがユーザ IDマッピングを追加するためのメッセージであるか
または削除するためのメッセージであるかを正しく識別し、ユーザの詳細情報を正しく解析で

きるようにするため、テンプレートには、ユーザ名、IPアドレス、MACアドレス、およびド
メインの構造を定義する正規表現が含まれている必要があります。

メッセージテンプレートをカスタマイズするときに、事前定義オプションで使用されている正

規表現とメッセージ構造を調べ、ISE-PICの事前定義メッセージテンプレートに基づいてカス
タマイズを行うかどうかを決定できます。事前定義テンプレートの正規表現、メッセージ構

造、例などの詳細については、syslog事前定義メッセージテンプレートの使用（66ページ）
を参照してください。

次の内容をカスタマイズできます。

• 1つのメッセージヘッダー：syslogヘッダーのカスタマイズ（62ページ）

•複数のメッセージ本文：syslogメッセージ本文のカスタマイズ（60ページ）。

DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICは、ユーザ ID情報を正しく解析し
て配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ライ
ブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。
DHCP syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場
合、メッセージは解析されず、ユーザ IDは配信されません。

DHCPメッセージの詳細情報を適切に照合、解析、マッピングするために必要な遅延は、カス
タマイズされたテンプレートには適用できません。したがって、DHCPメッセージテンプレー
トをカスタマイズすることは推奨されません。代わりに、事前定義のDHCPテンプレートを使
用してください。

（注）

syslogメッセージ本文のカスタマイズ

Cisco ISE-PICでは、ISE-PICパーサーにより解析される syslogメッセージテンプレートをカス
タマイズできます（メッセージ本文のカスタマイズ）。テンプレートには、ユーザ名、IPアド
レス、MACアドレス、およびドメインの構造を定義する正規表現が含まれている必要があり
ます。
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DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICは、ユーザ ID情報を正しく解析し
て配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ライ
ブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。
DHCP syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場
合、メッセージは解析されず、ユーザ IDは配信されません。

DHCPメッセージの詳細情報を適切に照合、解析、マッピングするために必要な遅延は、カス
タマイズされたテンプレートには適用できません。したがって、DHCPメッセージテンプレー
トをカスタマイズすることは推奨されません。代わりに、事前定義のDHCPテンプレートを使
用してください。

（注）

syslogクライアント設定画面から、syslogメッセージ本文テンプレートを作成および編集しま
す。

各自でカスタマイズしたテンプレートだけを編集できます。システムに用意されている事前定

義テンプレートは変更できません。

（注）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[プロバイダー（Providers）] > [syslogプロバイダー（syslog Providers）]を選択し
ます。

[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 新しい syslogクライアントを追加するには [追加（Add）]をクリックし、すでに設定されているクライア
ントを更新するには [編集（Edit）]をクリックします。テンプレートを追加または編集するだけの場合、
どのオプションを選択するかは関係ありません。syslogクライアントの設定と更新については、syslogクラ
イアントの設定（54ページ）を参照してください。

ステップ 3 [syslogプロバイダー（Syslog Providers）]画面の [テンプレート（Template）]フィールドの隣にある [新規
（New）]をクリックし、新しいメッセージテンプレートを作成します。既存のテンプレートを編集する
には、ドロップダウンリストからテンプレートを選択して [編集（Edit）]をクリックします。
[syslogテンプレート（Syslog Template）]画面が表示されます。

ステップ 4 必須フィールドをすべて指定します。

値を正しく入力する方法の詳細については、syslogカスタマイズテンプレートの設定と例（63ページ）
を参照してください。

ステップ 5 [テスト（Test）]をクリックして、入力した文字列に基づいてメッセージが正しく解析されていることを確
認します。

ステップ 6 [保存（Save）]をクリックします。
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カスタマイズしたテンプレートが保存され、新しい syslogクライアントの設定時と既存の syslogクライア
ントの更新時に [テンプレート（Template）]フィールドのドロップダウンリストにこのテンプレートが表
示されます。

syslogヘッダーのカスタマイズ

syslogヘッダーには、メッセージの送信元のホスト名が他の詳細情報と共に含まれています。
syslogメッセージが ISE-PICメッセージパーサーで認識されない場合は、ホスト名の後に続く
区切り文字を設定し、ISE-PICがホスト名を認識してメッセージを正しく解析できるようにす
ることで、メッセージヘッダーをカスタマイズする必要がある場合があります。この画面の

フィールドの詳細については、syslogカスタマイズテンプレートの設定と例（63ページ）を
参照してください。カスタマイズされたヘッダーの設定は保存され、メッセージを受信するた

びにパーサーが使用するヘッダータイプにこの設定が追加されます。

1つのヘッダーだけをカスタマイズできます。ヘッダーのカスタマイズ後に、[カスタムヘッ
ダー（Custom Header）]をクリックして保存するテンプレートを作成し、[送信（Submit）]を
クリックすると、最新の設定が保存され、以前のカスタマイズ内容が上書きされます。

（注）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[プロバイダー（Providers）] > [syslogプロバイダー（syslog Providers）]を選択し
ます。

[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 [カスタムヘッダー（CustomHeader）]をクリックして [syslogカスタムヘッダー（Syslog CustomHeader）]
画面を開きます。

ステップ 3 [サンプル syslogを貼り付ける（Paste sample syslog）]に、syslogメッセージのヘッダー形式の例を入力し
ます。たとえば、メッセージの 1つからヘッダー <181>Oct 10 15:14:08 Cisco.comをコピーして貼
り付けます。

ステップ 4 [区切り文字（Separator）]フィールドで、単語をスペースとタブのいずれで区切るかを指定します。

ステップ 5 [ヘッダーのホスト名の位置（Position of hostname in header）]フィールドで、ヘッダーのどの位置がホスト
名であるかを指定します。たとえば、前述のヘッダーではホスト名は 4番目の単語です。これを指定する
には 4と入力します。

[ホスト名（Hostname）]フィールドに、最初の 3つのフィールドに示される詳細情報に基づいてホスト名
が表示されます。たとえば、[syslogの例を貼り付ける（Paste sample syslog）]でのヘッダーの例の場合は
次のようになります。

<181>Oct 10 15:14:08 Cisco.com

区切り文字として [スペース（Space）]を指定し、[ヘッダーのホスト名の位置（Position of hostname in
header）]には 4を入力します。
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[ホスト名（Hostname）]には自動的にCisco.comと表示されます。これは、[syslogの例を貼り付ける（Paste
sample syslog）]フィールドに貼り付けたヘッダーフレーズの 4番目の単語です。

ホスト名が正しく表示されない場合は、[区切り文字（Separator）]フィールドと [ヘッダーのホスト名の位
置（Position of hostname in header）]フィールドに入力したデータを確認してください。

この例を次のスクリーンキャプチャに示します。

図 6 : syslogヘッダーのカスタマイズ

ステップ 6 （注） 1つのヘッダーだけをカスタマイズできます。ヘッダーのカスタマイズ後に、[カスタムヘッダー
（CustomHeader）]をクリックして保存するテンプレートを作成し、[送信（Submit）]をクリック
すると、最新の設定が保存され、以前のカスタマイズ内容が上書きされます。

[送信（Submit）]をクリックします。
カスタマイズされたヘッダーの設定は保存され、メッセージを受信するたびにパーサーが使用するヘッダー

タイプにこの設定が追加されます。

syslogカスタマイズテンプレートの設定と例

Cisco ISE-PICでは、ISE-PICパーサーにより解析される syslogメッセージテンプレートをカス
タマイズできます。カスタマイズされたテンプレートは、新規マッピングメッセージとマッピ

ング削除メッセージの両方に対応する構造を決定します。ISE-PICパーサーが、メッセージが
ユーザ IDマッピングを追加するためのメッセージであるかまたは削除するためのメッセージ
であるかを正しく識別し、ユーザの詳細情報を正しく解析できるようにするため、テンプレー

トには、ユーザ名、IPアドレス、MACアドレス、およびドメインの構造を定義する正規表現
が含まれている必要があります。
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ほとんどの事前定義テンプレートでは正規表現が使用されます。カスタマイズテンプレートで

も正規表現を使用してください。

（注）

syslogヘッダーの各部分

ホスト名の後に続く区切り文字を設定することで、syslogプローブが認識する単一ヘッダーを
カスタマイズできます。

[プロバイダー（Providers）] > [sylogプロバイダー（Syslog Providers）]を選択し、テーブル
で [カスタムヘッダー（Custom Header）]をクリックして、カスタム syslogメッセージヘッ
ダーを作成します。

次の表に、カスタムsyslogヘッダーに組み込むことができるさまざまな部分とフィールドにつ
いて説明します。正規表現の詳細については、表 18 :カスタマイズテンプレートの正規表現
（66ページ）を参照してください。

表 16 : syslogカスタムヘッダー

説明フィールド

syslogメッセージにヘッダー形式の例を入力
します。たとえば、次のヘッダーをコピーし

て貼り付けます。

<181>Oct 10 15:14:08 Hostname
Message

syslogの例を貼り付ける（Paste sample syslog）

単語をスペースまたはタブのいずれで区切る

かを指定します。

区切り文字（Separator）

ヘッダーでのホスト名の位置を指定します。

たとえば、前述のヘッダーではホスト名は 4
番目の単語です。これを指定するには 4と入
力します。

ヘッダーのホスト名の位置（Position of
hostname in header）
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説明フィールド

最初の 3つのフィールドに示される詳細情報
に基づいて、ホスト名を表示します。たとえ

ば、[syslogの例を貼り付ける（Paste sample
syslog）]でのヘッダーの例の場合は次のよう
になります。

<181>Oct 10 15:14:08 Hostname Message

区切り文字として [スペース（Space）]を指定
し、[ヘッダーのホスト名の位置（Position of
hostname in header）]には 4を入力します。

[ホスト名（Hostname）]にはHostnameが自動
的に表示されます。

ホスト名が正しく表示されない場合は、[区切
り文字（Separator）]フィールドと [ヘッダー
のホスト名の位置（Position of hostname in
header）]フィールドに入力したデータを確認
してください。

ホストネーム

メッセージ本文の syslogテンプレートの各部分と説明

次の表に、カスタマイズ syslogメッセージテンプレートに組み込むことができるさまざまな
部分とフィールドについて説明します。正規表現の詳細については、表 18 :カスタマイズテ
ンプレートの正規表現（66ページ）を参照してください。

表 17 : syslogテンプレート

説明フィール

ド

パー

ト

このテンプレートの目的がわかる一意の名前。[名前
（Name）]

新しいユーザを追加するためにこのテンプレートで使用されるマッピングのタイプを記

述する正規表現。たとえば、F5VPNにログインした新しいユーザを示すには、このフィー
ルドに「logged on from」と入力します。

新規マッ

ピング

マッ

ピ

ン

グ

操

作

ユーザを削除するためにこのテンプレートで使用されるマッピングのタイプを記述する

正規表現。たとえば、削除する必要がある ASA VPNのユーザを示すには、このフィー
ルドに「session disconnect」と入力します。

削除され

たマッピ

ング
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説明フィール

ド

パー

ト

キャプチャする IPアドレスを示す正規表現。

たとえばBluecatメッセージの場合、この IPアドレス範囲内のユーザの IDをキャプチャ
するには、次のように入力します。

(on\s|to\s)((?:(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)\.){3}(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?))

IPアドレ
ス

ユー

ザ

デー

タ

キャプチャするユーザ名形式を示す正規表現。ユーザ名

キャプチャするドメインを示す正規表現。ドメイン

キャプチャするMACアドレスの形式を示す正規表現。MACア
ドレス

正規表現の例

メッセージを解析するため、正規表現を使用します。ここでは、IPアドレス、ユーザ名、およ
びマッピング追加メッセージを解析する正規表現の例を示します。

たとえば、正規表現を使用して次のメッセージを解析します。

<174>192.168.0.1 %ASA-4-722051: Group <DfltGrpPolicy> User <user1> IP <192.168.0.10>
IPv4 Address <192.168.0.6> IPv6 address <::> assigned to session

<174>192.168.0.1%ASA-6-713228: Group = xyz, Username = user1, IP = 192.168.0.12, Assigned
private IP address 192.168.0.8 to remote user

次の表に、正規表現の定義を示します。

表 18 :カスタマイズテンプレートの正規表現

[正規表現（Regular Expression）]パート

Address <([^\s]+)>|address ([^\s]+)IPアドレス

User <([^\s]+)>| Username = ([^\s]+)ユーザ名（User name）

(%ASA-4-722051|%ASA-6-713228)マッピング追加メッセージ（Addmappingmessage）

syslog事前定義メッセージテンプレートの使用
syslogメッセージには、ヘッダーとメッセージ本文を含む標準構造があります。

ここでは、メッセージの送信元に基づいてサポートされているヘッダーの内容の詳細や、サ

ポートされている本文の構造など、Cisco ISE-PICが提供する事前定義テンプレートについて説
明します。
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また、システムで事前に定義されていないソース用に、カスタマイズした本文コンテンツを使

用した独自のテンプレートを作成することもできます。ここでは、カスタムテンプレートでサ

ポートされる構造について説明します。メッセージの解析時には、システムで事前定義されて

いるヘッダーに加え、1つのカスタマイズヘッダーを設定できます。また、メッセージ本文に
は、服すのカスタマイズテンプレートを設定できます。ヘッダーのカスタマイズの詳細につい

ては、syslogヘッダーのカスタマイズ（62ページ）を参照してください。本文のカスタマイ
ズの詳細については、syslogメッセージ本文のカスタマイズ（60ページ）を参照してくださ
い。

ほとんどの事前定義テンプレートでは正規表現が使用されています。カスタムテンプレートで

も正規表現を使用する必要があります。

（注）

メッセージヘッダー

パーサーで認識されるヘッダータイプには、すべてのクライアントマシンのすべてのメッセー

ジタイプ（新規および削除）について認識される2つのタイプがあります。これらのヘッダー
は次のとおりです。

• <171>Host message

• <171>Oct 10 15:14:08 Host message

受信されたヘッダーはホスト名を検出するため解析されます。ホスト名は、IPアドレス、ホス
ト名、または完全 FQDNのいずれかです。

ヘッダーもカスタマイズできます。ヘッダーをカスタマイズするには、syslogヘッダーのカス
タマイズ（62ページ）を参照してください。

syslog ASA VPN事前定義テンプレート

ASA VPNでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな ASA VPN本文メッセージについて説明します。
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解析例本文メッセージ

[UserA,10.0.0.11]%ASA-6-109005Authentication succeeded for user
UserA from 10.0.0.11/100 to 10.10.11.11/20 on
interface eth1/1

%ASA-6-602303 IPSEC: An direction tunnel_type
SA (SPI=spi) between local_IP and 10.0.0.11
(UserA) has been created.

%ASA-6-721016 (device) WebVPN session for
client user UserA, IP 10.0.0.11 has been created.

%ASA-6-603104 PPTP Tunnel created, tunnel_id
is number, remote_peer_ip is remote_address,
ppp_virtual_interface_id is number,\
client_dynamic_ip is 10.0.0.11,ffg123 #% UserA
is UserA, MPPE_key_strength is string

%ASA-6-603106 L2TP Tunnel created, tunnel_id
is number, remote_peer_ip is remote_address,
ppp_virtual_interface_id is number,\
client_dynamic_ip is 10.0.0.11, UserA is user

%ASA-6-113039 Group group User UserA IP
10.0.0.11 AnyConnect parent session started.

%ASA-6-802001 User UserA IP 10.100.1.1 OS
os_name UDID number MDM action session
started.

[UserA,172.16.0.11]

このメッセージタイプから解析され

る IPアドレスは、メッセージに示さ
れているようにプライベート IPアド
レスです。

（注）

%ASA-6-713228: Group = xyz, UserA = xxxx227,
IP = 192.168.0.11, Assigned private IP address
172.16.0.11 to remote user

[UserA,172.16.0.12]

このメッセージタイプから解析され

た IPアドレスは IPv4アドレスです。
（注）

%ASA-4-722051: Group <DfltGrpPolicy> User
<UserA> IP <172.16.0.12> IPv4 Address
<172.16.0.21> IPv6 address <::> assigned to session

マッピング削除本文メッセージ

ここではパーサーでASAVPNのためにサポートされているマッピング削除メッセージについ
て説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,10.1.1.1]
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本文メッセージ

%ASA-4-113019 Group = group, UserA = UserA, IP = 10.1.1.1, Session disconnected. Session Type:
type, Duration:\ duration, Bytes xmt: count,Bytes rcv: count, Reason: reason

%ASA-4-717052 Group group name User UserA IP 10.1.1.1 Session disconnected due to periodic
certificate authentication failure. Subject Name id subject name Issuer Name id issuer name\ Serial
Number id serial number

%ASA-6-602304 IPSEC: An direction tunnel_type SA (SPI=spi) between local_IP and 10.1.1.1 (UserA)
has been deleted.

%ASA-6-721018 WebVPN session for client user UserA, IP 10.1.1.1 has been deleted.

%ASA-4-722049 Group group User UserA IP 10.1.1.1 Session terminated: SVC not enabled or invalid
image on the ASA

%ASA-4-722050 Group group User UserA IP 10.1.1.1 Session terminated: SVC not enabled for the
user.

%ASA-6-802002 User UserA IP 10.1.1.1 OS os_name UDID number MDM action session terminated.

%ASA-3-716057 Group group User UserA IP 10.1.1.1 Session terminated, no type license available.

%ASA-3-722046 Group group User UserA IP 10.1.1.1 Session terminated: unable to establish tunnel.

%ASA-4-113035 Group group User UserA IP 10.1.1.1 Session terminated: AnyConnect not enabled or
invalid AnyConnect image on the ASA.

%ASA-4-716052 Group group-name User UserA IP 10.1.1.1 Pending session terminated.

%ASA-6-721018 WebVPN session for client user UserA, IP 10.1.1.1 has been deleted.

syslog Bluecat事前定義テンプレート

Bluecatでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

ここでは、Bluecat syslogで新規マッピングとしてサポートされるメッセージについて説明しま
す。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress=nn:xx:nn:ca:xx:nn,ip=172.16.0.12]

本文

Nov 7 23:37:32 xx-campus1 dhcpd: DHCPACK on 172.16.0.13 to nn:xx:nn:ca:xx:nn via 172.16.0.17
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マッピング削除メッセージ

Bluecatのマッピング削除メッセージはありません。

syslog F5 VPN事前定義テンプレート

F5 VPNでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな F5 VPN本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[user=UserA,ip=172.16.0.12]

本文

Apr 10 09:33:58 Oct 2 08:28:32 abc.xyz.org security[nnnnn]: [UserA@vendor-abcr] User UserA logged
on from 172.16.0.21 to \ 172.16.0.12 Sid = xyz\

マッピング削除メッセージ

現在、F5 VPNでサポートされている削除メッセージはありません。

syslog Infoblox事前定義テンプレート

Infobloxでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな ASA VPN本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress= nn:xx:xx:xx:nn:nn,ip=10.0.10.100]

本文メッセージ

Nov 15 11:37:26 user1-lnx dhcpd[3179]: DHCPACK on 10.0.0.14 to nn:xx:xx:nx:nn:nn
(android-df67ddcbb1271593) via eth2 relay 10.0.0.24 lease-duration 3600

Nov 15 11:38:11 user1-lnx dhcpd[3179]: DHCPACK on 172.16.0.18 to nn:xx:xx:xn:nn:nn
(DESKTOP-HUDGAAQ) via eth2 relay 172.16.0.13 lease-duration 691200 (RENEW)
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本文メッセージ

Nov 15 11:38:11 192.168.0.12 dhcpd[25595]: DHCPACK to 10.0.0.11 (nn:xx:xx:xn:nn:nx) via eth1

マッピング削除メッセージ

マッピング削除では次のメッセージがサポートされています。

パーサーはさまざまな本文メッセージをマッピング削除メッセージとして認識します。これに

ついて次の表で説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

• MACアドレスが含まれている場合：

[00:0c:29:a2:18:34,10.0.10.100]

• MACアドレスが含まれていない場合：

[10.0.10.100]

本文メッセージ

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[26083]: DHCPEXPIRE
10.0.10.100 has expired

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[26083]: DHCPRELEASE
of 10.0.10.100 from 00:0c:29:a2:18:34 \ (win10) via eth1 uid 01:00:0c:29:a2:18:34

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[25595]: RELEASE on
10.20.31.172 to c0:ce:cd:44:4f:bd

syslog Linux DHCPd3事前定義テンプレート

Linux DHCPd3でサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピングメッセージ

次の表では、パーサーが認識するさまざまな Linux DHCPd3本文メッセージについて説明しま
す。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress=24:ab:81:ca:f2:72,ip=172.16.0.21]

本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPACK on 10.0.10.100 to 00:0c:29:a2:18:34 (win10) via eth1
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本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPACK on 10.0.10.100 (00:0c:29:a2:18:34) via eth1

マッピング削除本文メッセージ

ここではパーサーで Linux DHCPd3のためにサポートされているマッピング削除メッセージに
ついて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[00:0c:29:a2:18:34 ,10.0.10.100]

本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPEXPIRE 10.0.10.100 has expired

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPRELEASE of 10.0.10.100 from 00:0c:29:a2:18:34 (win10) via
eth1

syslog MS DHCP事前定義テンプレート

MS DHCPでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまなMSDHCP本文メッセージについて説明します。

受信すると、パーサーはカンマ（,）を検索してデータを分割し、これらの形式のメッセージが
次の例に示すように解析されます。

[macAddress=000C29912E5D,ip=10.0.10.123]

本文メッセージ

Nov 11 23:37:32
10,07/21/16,16:55:22,Assign,10.0.10.123,win10.IDCSPAN.Local,000C29912E5D,,724476048,0,,,,0x4D53465420352E30,MSFT,5.0

マッピング削除本文メッセージ

ここではパーサーでMSDHCPのためにサポートされているマッピング削除メッセージについ
て説明します。

受信すると、パーサーはカンマ（,）を検索してデータを分割し、これらの形式のメッセージが
次の例に示すように解析されます。

[macAddress=000C29912E5D,ip=10.0.10.123]
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本文メッセージ

Nov 11 23:37:32
12,07/21/16,16:55:18,Release,10.0.10.123,win10.IDCSPAN.Local,000C29912E5D,,3128563632,\
0,,,,,,,,,0

syslog SafeConnect NAC事前定義テンプレート

SafeConnect NACでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな SafeConnect NAC本文メッセージについて説明し
ます。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[user=galindk1i,p=xxxx.xx.xxx.xxd,domain=Resnet-Macs]

本文メッセージ

Apr 10 09:33:58 nac Safe*Connect:
authenticationResult|xxx.xx.xxx.xxx|xxx.xx.xxx.xxx|UserA|true|Resnet-Macs|TCNJ-Chain|001b63b79018|MAC

マッピング削除メッセージ

現在、Safe Connectでサポートされている削除メッセージはありません。

syslog Aerohive事前定義テンプレート

Aerohiveでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな Aerohive本文メッセージについて説明します。

本文で解析される詳細には、ユーザ名と IPアドレスがあります。解析に使用される正規表現
の例を次に示します。

• New mapping—auth\:

• IP—ip ([A-F0-9a-f:.]+)
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• User name—UserA ([a-zA-Z0-9\_]+)

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,10.5.50.52]

本文メッセージ

2013-04-01 14:06:05 info ah auth: Station 1cab:a7e6:cf7f ip 10.5.50.52 UserA UserA

マッピング削除メッセージ

現在、Aerohiveからのマッピング削除メッセージはサポートされていません。

syslog Blue Coat事前定義テンプレート：Main Proxy、Proxy SG、Squid Web Proxy

Blue Coatの次のメッセージタイプがサポートされています。

• BlueCoat Main Proxy

• BlueCoat Proxy SG

• BlueCoat Squid Web Proxy

BlueCoatメッセージでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな Blue Coat本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,192.168.10.24]

本文メッセージ（この例は、BlueCoatプロキシ SGメッセージからの引用です）

2016-09-21 23:05:33 58 10.0.0.1 UserA - - PROXIED "none" http://www.example.com/ 200 TCP_MISS
GET application/json;charset=UTF-8 http site.api.example.com 80 /apis/v2/scoreboard/header
?rand=1474499133503 - "Mozilla/5.0 (Windows NT 10.0;Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/46.0.2486.0 Safari/537.36 Edge/13.10586" 192.168.10.24 7186 708 - "unavailable

次の表では、新規マッピングメッセージに使用されるクライアント別の正規表現構造について

説明します。
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正規表現クライアント

新規マッピング

(TCP_HIT|TCP_MEM){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\s

ユーザ名（User name）

\s\-\s([a-zA-Z0-9\_]+)\s\-\s

BlueCoat Main Proxy

新規マッピング

(\-\sPROXIED){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\s[a-zA-Z0-9\_]+\s\-

ユーザ名（User name）

\s[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\s([a-zA-Z0-9\_]+)\s\-

BlueCoat Proxy SG

新規マッピング

(TCP_HIT|TCP_MEM){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\sTCP

ユーザ名（User name）

\s([a-zA-Z0-9\._]+)\s\-\/

BlueCoat Squid Web Proxy

マッピング削除メッセージ

Blue Coatクライアントではマッピング削除メッセージがサポートされていますが、現在利用
できる例はありません。

次の表では、マッピング削除メッセージに使用されるクライアント別の既知の正規表現構造に

ついて説明します。

正規表現クライアント

(TCP_MISS|TCP_NC_MISS){1}BlueCoat Main Proxy

現在利用できる例はありません。BlueCoat Proxy SG

(TCP_MISS|TCP_NC_MISS){1}BlueCoat Squid Web Proxy

syslog ISEおよび ACS事前定義テンプレート

パーサーは ISEまたは ACSクライアントをリッスンするときに、次のメッセージタイプを受
信します。
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•認証成功：ユーザが ISEまたはACSにより認証されると、認証が成功したことを通知し、
ユーザの詳細情報を記述した認証成功メッセージが発行されます。このメッセージが解析

され、このメッセージのユーザの詳細とセッション IDが保存されます。

•アカウンティング開始およびアカウンティング更新メッセージ（新規マッピング）：ISE
または ACSから受信したアカウンティング開始メッセージまたはアカウンティング更新
メッセージは、認証成功メッセージから保存されたユーザの詳細とセッション IDを使用
して解析され、ユーザがマッピングされます。

•アカウンティング終了（マッピング削除）：ISEまたはACSから受信されると、システム
からユーザマッピングが削除されます。

ISEおよび ACSでサポートされる syslogメッセージの形式とタイプについて説明します。

認証成功メッセージ

認証成功メッセージとして次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

Passed-Authentication 000011 1 0 2016-05-09 12:48:11.011 +03:00 0000012435 5200 NOTICE
Passed-Authentication:Authentication succeeded, ConfigVersionId=104, Device IPAddress=10.0.0.12,
DestinationIPAddress=10.0.0.18, DestinationPort=1812, UserA=UserA, Protocol=Radius,
RequestLatency=45, NetworkDeviceName=DefaultNetworkDevice, User-Name=UserA,
NAS-IP-Address=1.1.1.1, Session-Timeout=90, Calling-Station-ID=, cisco-av-pair=audit-session-id=5

•解析例

ユーザ名とセッション IDだけが解析されます。

[UserA,5]

アカウンティング開始/更新（新規マッピング）メッセージ

新規マッピングメッセージとして次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

CISE_RADIUS_Accounting 000011 1 0 2016-05-09 12:53:52.823 +03:00 0000012451 3000NOTICE
Radius-Accounting: RADIUS Accounting start request, ConfigVersionId=104, Device IP
Address=10.0.0.12, RequestLatency=12, NetworkDeviceName=DefaultNetworkDevice,
User-Name=UserA, NAS-IP-Address=10.0.0.1, Framed-IP-Address=10.0.0.16, Session-Timeout=90,
Calling-Station-ID=, Acct-Status-Type=Start, Acct-Session-Id=6, cisco-av-pair=audit-session-id=5
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•解析例

解析される詳細には、ユーザ名、フレーム IPアドレス、およびMACアドレス（メッセー
ジに含まれている場合）などがあります。

[UserA,10.0.0.16]

マッピング削除メッセージ

マッピング削除では次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

2016-05-09 12:56:27.274 +03:00 0000012482 3001 NOTICE Radius-Accounting: RADIUS
Accounting stop request, ConfigVersionId=104, Device IP Address=10.0.0.17, RequestLatency=13,
NetworkDeviceName=DefaultNetworkDevice, User-Name=UserA, NAS-IP-Address=10.0.0.1,
Framed-IP-Address=10.0.0.16, Session-Timeout=90, Calling-Station-ID=, Acct-Status-Type=Stop,
Acct-Session-Id=104, cisco-av-pair=audit-session-id=5

•解析例

解析される詳細には、ユーザ名、フレーム IPアドレス、およびMACアドレス（メッセー
ジに含まれている場合）などがあります。

[UserA,10.0.0.16]

syslog Lucent QIP事前定義テンプレート

Lucent QIPでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（66ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまなLucentQIP本文メッセージについて説明します。

これらのメッセージの正規表現構造を次に示します。

DHCP_GrantLease|:DHCP_RenewLease

受信された本文が解析され、次のようにユーザの詳細が判明します。

[00:0C:29:91:2E:5D,10.0.0.11]
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本文メッセージ

DHCP:subtype=0:Single:$IGNORE_N$DHCP_GrantLease: Host=$HOSTNAME$P=10.0.0.11MAC=
00:0C:29:91:2E:5D

DHCP:subtype=0:Single:$IGNORE_N$DHCP_RenewLease:Host=$HOSTNAME$P=10.0.0.11MAC=
00:0C:29:91:2E:5D

マッピング削除本文メッセージ

次の表では、パーサーが認識するさまざまなLucentQIP本文メッセージについて説明します。

これらのメッセージの正規表現構造を次に示します。

Delete Lease:|DHCP Auto Release:

受信された本文が解析され、次のようにユーザの詳細が判明します。

[10.0.0.11]

本文メッセージ

DHCP:subtype=0:Single:$IGNORE_N$ Delete Lease: IP=10.0.0.11 $IGNORE_N$

DHCP:subtype=0:Single:$IGNORE_N$ DHCP Auto Release: IP=10.0.0.11 $IGNORE_N$

パッシブ IDサービスのフィルタリング
特定のユーザを名前や IPアドレスに基づいてフィルタリングできます。たとえば ITサービス
の管理者が、そのエンドポイントの標準ユーザを支援するためにエンドポイントにログインす

る場合、管理者アクティビティをフィルタリングにより除外して [ライブセッション（Live
Sessions）]に表示されないようにし、そのエンドポイントの標準ユーザだけが表示されるよう
にできます。[ライブセッション（Live Session）]には、マッピングフィルタでフィルタリン
グされていないパッシブ IDサービスコンポーネントが表示されます。フィルタは必要なだけ
追加できます。「OR」論理演算子をフィルタの間に適用します。両方のフィールドを 1つの
フィルタで指定する場合は、「AND」論理演算子をこれらのフィールドの間に適用します。

ステップ 1 [プロバイダー（Providers）] > [マッピングフィルタ（Mapping Filters）]を選択します。

ステップ 2 [追加（Add）]をクリックし、フィルタするユーザのユーザ名や IPアドレスを入力して、[送信（Submit）]
をクリックします。
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エンドポイントプローブ
設定可能なカスタムプロバイダーの他に、インストール完了後にデフォルトで ISE-PICエンド
ポイントプローブが有効になります。エンドポイントプローブは、特定の各ユーザがまだシ

ステムにログインしているかどうかを定期的にチェックします。

エンドポイントがバックグラウンドで実行されることを確認するには、まず最初の Active
Directory参加ポイントを設定し、[クレデンシャルの保存（Store Credentials）]を選択している
ことを確認します。エンドポイントプローブの設定の詳細については、エンドポイントプロー

ブの使用（80ページ）を参照してください。

（注）

エンドポイントのステータスを手動で確認するには、[アクション（Actions）]列から [ライブ
セッション（Live Sessions）]に移動し、[アクションを表示（Show Actions）]をクリックし、
次の図に示すように [現在のユーザを確認（Check current user）]を選択します。

図 7 :現在のユーザの確認

エンドポイントユーザのステータスと手動でのチェックの実行の詳細については、ライブセッ

ション（166ページ）を参照してください。

エンドポイントプローブはユーザが接続していることを認識します。特定のエンドポイントの

セッションが最後に更新された時点から4時間経過している場合には、ユーザがまだログイン
しているかどうかを確認し、次のデータを収集します。

• MACアドレス

•オペレーティングシステムのバージョン

このチェックに基づいてプローブは次の操作を実行します。
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•ユーザがまだログインしている場合、プローブは ISE-PICを [アクティブユーザ（Active
User）]ステータスで更新します。

•ユーザがログアウトしている場合、セッション状態は [終了（Terminated）]に更新され、
15分経過後にユーザはセッションディレクトリから削除されます。

•ユーザと通信できない場合、たとえばファイアウォールによって通信が防止されている
か、エンドポイントがシャットダウンしている場合などには、ステータスが [到達不可能
（Unreachable）]として更新され、サブスクライバポリシーによってユーザセッションの
処理方法が決定します。エンドポイントは引き続きセッションディレクトリに残ります。

エンドポイントプローブの使用

始める前に

ISE-PICがインストールされている場合、エンドポイントプローブがデフォルトで有効になっ
ています。プローブを有効または無効にするには、次のように設定していることを確認してく

ださい。

•エンドポイントはポート 445とのネットワーク接続が必要です。

• ISE-PICで、最初の Active Directory参加ポイントを設定します。参加ポイントの詳細につ
いては、プローブおよびプロバイダーとしての Active Directory（17ページ）を参照して
ください。

エンドポイントがバックグラウンドで実行するようにするため、

最初に 1番目のActive Directory参加ポイントを設定する必要があ
ります。これにより、Active Directoryプローブが完全に設定され
ていない場合でもエンドポイントプローブを実行できるようにな

ります。

（注）

ステップ 1 [プロバイダー（Providers）] > [エンドポイントプローブ（Endpoint Probes）]を選択します。

ステップ 2 [有効（Enabled）]または [無効（Disabled）]を選択します。
画面は変更されません。ただし、選択内容に基づいてプローブが有効化または無効化されます。有効化さ

れた場合、プローブはバックグラウンドで稼働しており、データを収集しています。
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第 5 章

サブスクライバ

ISE-PICは、さまざまなプロバイダーから収集し、Cisco ISE-PICセッションディレクトリによ
り保存された認証済みユーザ IDを、Cisco Stealthwatchや Cisco Firepower Management Center
（FMC）などのその他のネットワークシステムに送信するため、Cisco pxGridサービスを使用
します。

次の図では、pxGridノードが外部プロバイダーからユーザ IDを収集しています。これらの ID
は解析、マッピング、およびフォーマットされます。pxGridはこれらのフォーマット済みの
ユーザ IDを取得し、ISE-PIC サブスクライバに送信します。

図 8 : ISE-PIC フロー

Cisco ISE-PICに接続するサブスクライバは、pxGridサービスの使用を登録する必要がありま
す。サブスクライバは、一意の名前と証明書ベースの相互認証を使用して pxGridにログイン
できます。CiscopxGridサブスクライバは、有効な証明書を送信すると、ISE-PICにより自動的
に承認されます。

サブスクライバは設定されている pxGridサーバのホスト名または IPアドレスのいずれかに接
続できます。不必要なエラーが発生することを防ぎ、DNSクエリが適切に機能するようにする
ため、ホスト名を使用することが推奨されます。公開および登録するためにサブスクライバの

pxGridで作成される、情報トピックまたはチャネル機能があります。Cisco ISE-PICでは
SessionDirectoryと IdentityGroupだけがサポートされています。機能情報は、公開、ダイレク
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トクエリ、または一括ダウンロードクエリによりパブリッシャから取得でき、[機能
（Capabilities）]タブの [サブスクライバ（Subscribers）]で確認できます。

サブスクライバが ISE-PICから情報を受信できるようにするには、次の操作を行います。

1. 必要に応じて、サブスクライバ側から証明書を生成します。

2. ISE-PICからサブスクライバの pxGrid証明書の生成（82ページ）を参照してください。

3. サブスクライバの有効化（84ページ）。サブスクライバが ISE-PICからユーザ IDを受信
できるようにするため、このステップを実行するか、承認を自動的に有効にします。サブ

スクライバの設定（84ページ）を参照してください。

•サブスクライバの pxGrid証明書の生成（82ページ）
•サブスクライバの有効化（84ページ）
•ライブログからのサブスクライバイベントの表示（84ページ）
•サブスクライバの設定（84ページ）

サブスクライバの pxGrid証明書の生成

始める前に

インストール時に ISE-PICにより自動的にpxGridサービスの自己署名証明書が生成され、プラ
イマリ ISE-PICノードによりデジタル署名されます。その後、pxGridとサブスクライバの間の
相互信頼を保証するため、pxGridサブスクライバの証明書を生成できます。これにより、
ISE-PICからサブスクライバにユーザ IDを渡すことが可能になります。

ステップ 1 [サブスクライバ（Subscribers）]を選択し、[証明書（Certificates）]タブに移動します。

ステップ 2 [処理の選択（I want to）]ドロップダウンリストから、以下のいずれかのオプションを選択します。

•単一の証明書の生成（証明書署名要求なし）（Generate a single certificate without a certificate signing
request）：このオプションを選択すると、コモンネーム（CN）を入力する必要があります。[コモン
ネーム（Common Name）]フィールドに、pxGridをプレフィックスとして含む pxGrid FQDNを入力し
ます。たとえばwww.pxgrid-ise.ise.netです。あるいはワイルドカードを使用します。たとえば *.ise.net
です。

•単一の証明書の生成（証明書署名要求あり）（Generate a single certificate with a certificate signing
request）：このオプションを選択すると、証明書署名要求の詳細を入力する必要があります。

•一括証明書の生成（Generate bulk certificates）：必要な詳細を含む CSVファイルをアップロードする
ことができます。

• [ルート証明書チェーンのダウンロード（Download root certificate chain）]：pxGridクライアントの信頼
できる証明書ストアに追加するために、ISEパブリックルート証明書をダウンロードします。ISEpxGrid
ノードは、新規に署名された pxGridクライアント証明書だけを信頼します（あるいはこの逆）。これ
により、外部の認証局を使用する必要がなくなります。
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ステップ 3 （オプション）この証明書の説明を入力できます。

ステップ 4 この証明書のベースとなる pxGrid証明書テンプレートを表示または編集します。証明書テンプレートに
は、そのテンプレートに基づいて認証局（CA）によって発行されたすべての証明書に共通のプロパティが
含まれています。証明書テンプレートは、件名、サブジェクト代替名（SAN）、キータイプ、キーサイ
ズ、使用する必要があるSCEPRAプロファイル、証明書の有効期間、証明書がクライアントまたはサーバ
の認証またはその両方に使用される必要があるかどうかを指定した拡張キーの使用状況（EKU）を定義し
ます。内部 Cisco ISE CA（ISE CA）は、証明書テンプレートを使用し、そのテンプレートに基づいて証明
書を発行します。pxGridの場合、パッシブ IDサービスを使用するときには pxGrid証明書テンプレートだ
けを使用できます。また、このテンプレートではサブジェクト情報だけを編集できます。このテンプレー

トを編集するには、[証明書（Certificates）] > [証明書テンプレート（Certificate Templates）][管理
（Administration）] > [証明書（Certificates）] > [認証局（Certificate Authority）] > [証明書テンプレート
（Certificate Templates）]を選択します。

ステップ 5 サブジェクト代替名（SAN）を指定します。複数の SANを追加できます。次のオプションを使用できま
す。

• FQDN：ISEノードの完全修飾ドメイン名を入力します。たとえば www.isepic.ise.netです。あるいは
FQDNにワイルドカードを使用します。たとえば *.ise.netです。

pxGridFQDNも入力できる追加の行をFQDNに追加できます。これは [コモンネーム（CommonName）]
フィールドで使用する FQDNと同一である必要があります。

• [IPアドレス（IP address）]：この証明書に関連付ける ISEノードの IPアドレスを入力します。サブス
クライバが FQDNではなく IPアドレスを使用する場合には、この情報を入力する必要があります。

このフィールドは、[一括証明書の生成（Generate bulk certificates）]オプションを選択している場
合には表示されません。

（注）

ステップ 6 [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、以下のいずれか
のオプションを選択します。

• Private Enhanced Electronic Mail（PEM）形式の証明書、PKCS8 PEM形式のキー（証明書チェーンを含
む）：ルート証明書、中間CA証明書、およびエンドエンティティ証明書はPEM形式で表されます。
PEM形式の証明書は BASE64エンコード ASCIIファイルです。各証明書は「-------BEGIN
CERTIFICATE-----」タグで始まり、「-----ENDCERTIFICATE----」タグで終わります。エンドエンティ
ティの秘密キーは PKCS* PEMを使用して格納されています。「-----BEGIN ENCRYPTED PRIVATE
KEY----」タグで始まり、「-----END ENCRYPTED PRIVATE KEY----」タグで終わります。

• PKCS12形式（証明書チェーンを含む。つまり証明書チェーンとキーの両方で 1ファイル）：1つの暗
号化ファイルにルート CA証明書、中間 CA証明書、およびエンドエンティティの証明書と秘密キー
を格納するバイナリ形式。

ステップ 7 証明書のパスワードを入力します。

ステップ 8 [作成（Create）]をクリックします。
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サブスクライバの有効化
サブスクライバが ISE-PICからユーザ IDを受信できるようにするため、このタスクを実行す
るか、または承認を自動的に有効にする必要があります。サブスクライバの設定（84ページ）
を参照してください。

ステップ 1 [サブスクライバ（Subscribers）]を選択し、[クライアント（Clients）]タブが表示されることを確認しま
す。

ステップ 2 サブスクライバの隣にあるチェックボックスをオンにして [承認（Approve）]をクリックします。

ステップ 3 [リフレッシュ（Refresh）]をクリックすると、最新のステータスが表示されます。

ライブログからのサブスクライバイベントの表示
[ライブログ（Live Logs）]ページにはすべてのサブスクライバイベントが表示されます。イ
ベント情報には、イベントタイプ、タイムスタンプ、サブスクライバ名、機能名が含まれてい

ます。

[サブスクライバ（Subscribers）]に移動し、[ライブログ（Live Log）]タブを選択し、イベン
トリストを表示します。ログを消去して、リストを再同期またはリフレッシュすることもでき

ます。

サブスクライバの設定

ステップ 1 [サブスクライバ（Subscribers）]を選択し、[設定（Settings）]タブに移動します。

ステップ 2 必要に応じて、次のオプションを選択します。

•新しいアカウントの自動承認（Automatically Approve New Accounts）：このチェックボックスにマー
クを付けると、新しい pxGridクライアントからの接続要求が自動的に承認されます。

•パスワードベースのアカウント作成の許可（Allow Password Based Account Creation）：このチェック
ボックスにマークを付けると、pxGridクライアントのユーザ名/パスワードベースの認証が有効になり
ます。このオプションを有効にした場合、pxGridクライアントを自動的に承認することはできません。

pxGridクライアントは、REST APIを介してユーザ名を送信することで、pxGridコントローラに自身
を登録できます。pxGridコントローラは、クライアント登録時に pxGridクライアントのパスワードを
生成します。管理者は接続要求を承認または拒否できます。

ステップ 3 [保存（Save）]をクリックします。
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第 6 章

Ciscoでの証明書の管理 ISE-PIC

証明書は、個人、サーバ、会社、またはその他のエンティティを識別し、そのエンティティを

公開キーに関連付ける電子文書です。公開キーインフラストラクチャ（PKI）は、セキュアな
通信を可能にし、デジタル署名を使用してユーザの IDを確認する暗号化技術です。証明書は、
ネットワークに対するセキュアなアクセスを提供するために使用されます。証明書は、自己署

名するか、外部の認証局（CA）がデジタル署名できます。自己署名証明書は、独自の作成者
によって署名されます。CA署名付きデジタル証明書は業界標準と見なされており、より安全
です。ISE-PICは pxGridの外部 CAとして機能し、pxGridサブスクライバの pxGrid証明書に
デジタル署名できます。

Cisco ISE-PICは、ノード間通信（各ノードが相互に通信するためにもう一方のノードに証明書
を提示する）や pxGridとの通信（ISE-PICと pxGridが相互に証明書を提示する）のために証
明書を使用します。これら2つの目的それぞれに、1つの証明書をノードごとに生成できます。
証明書は pxGridに対して Cisco ISEノードを識別し、pxGridと Cisco ISEノード間の通信を確
保します。

インストール時に、ISE-PICは ISE-PICノードごとの自己署名証明書（インストール時に管理
者はプライマリノードからセカンダリノーそに対して自動的に生成された証明書を承認するよ

うに求められます）と、プライマリ ISE-PICノードによってデジタル署名されたpxGridサービ
ス用の証明書が自動的に生成されます。その後、pxGridとサブスクライバの間の相互信頼を保
証するため、pxGridサブスクライバの証明書を生成できます。これにより、ISE-PICからサブ
スクライバにユーザ IDを渡すことが可能になります。ISE-PICの [証明書（Certificate）]メ
ニューは、証明書の表示、追加の ISE-PIC証明書の生成、および一部の高度なタスクの実行に
使用できます。

管理者は企業証明書を使用できますが、デフォルトでは、サブスクライバの pxGrid証明書の
発行には内部認証局を使用するように ISE-PICは設計されています。

（注）

• Cisco ISE-PICの証明書の一致（86ページ）
•ワイルドカード証明書（86ページ）
• ISE-PICでの証明書階層（89ページ）
•システム証明書（90ページ）
•信頼できる証明書ストア（95ページ）
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•証明書署名要求（102ページ）
• Cisco ISE CAサービス（110ページ）
• OCSPサービス（119ページ）

Cisco ISE-PICの証明書の一致
展開内でCisco ISE-PICノードをセットアップすると、2つのノードが相互に通信します。シス
テムは各 ISE-PICノードの FQDNを調べ、FQDNが一致することを確認します（たとえば
ise1.cisco.comと ise2.cisco.com、またはワイルドカード証明書を使用している場合は
*.cisco.com）。また、外部マシンから ISE-PICサーバに証明書が提示される場合、認証のため
に提示される外部証明書が、ISE-PICサーバの証明書と照合されます。2つの証明書が一致す
ると、認証は成功します。

Cisco ISE-PICは、サブジェクト名の一致を次のようにして確認します。

1. Cisco ISE-PICにより証明書のサブジェクト代替名（SAN）の拡張が確認されます。SANに
1つ以上の DNS名が含まれている場合は、それらの DNS名の 1つが Cisco ISEノードの
FQDNに一致している必要があります。ワイルドカード証明書が使用されている場合、ワ
イルドカードドメイン名は Cisco ISEノードの FQDNドメインに一致している必要があり
ます。

2. SANに DNS名が存在しない場合、または SAN全体が欠落している場合は、証明書の [サ
ブジェクト（Subject）]フィールドの一般名（CN）または証明書の[サブジェクト（Subject）]
フィールドのワイルドカードドメインが、ノードの FQDNに一致している必要がありま
す。

3. 一致しない場合、証明書は拒否されます。

ワイルドカード証明書
ワイルドカード証明書はワイルドカード表記（ドメイン名の前にアスタリスクとピリオドの形

式）を使用し、組織の複数のホスト間で証明書を共有できるようにします。たとえば、証明書

サブジェクトの CN値は aaa.ise.localなどの汎用ホスト名であり、SANフィールドには、同じ
汎用ホスト名と DNS.1=aaa.ise.localおよび DNS.2=*.ise.localなどのワイルドカード表記が含ま
れます。

psn.ise.local.のように *.ise.localを使用してワイルドカード証明書を設定すると、その同じ証明
書を使用して、次のようなDNS名が「.ise.local」で終了する他のすべてのホストを保護するこ
とができます。

ワイルドカード証明書は通常の証明書と同じ方法で通信を保護し、要求は同じ検証方式を使用

して処理されます。

次の図に、Webサイトの保護に使用されるワイルドカード証明書の例を示します。
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図 9 :ワイルドカード証明書の例

SANフィールドでアスタリスク（*）を使用すると、（2つのノードをインストールしている
場合は）両方のノードで単一の証明書を共有できるようになり、証明書名の不一致による警告

を防止することができます。ただし、ワイルドカード証明書は、各 Cisco ISEノードに固有の
サーバ証明書を割り当てる場合よりも安全性が低いと見なされます。

FQDNの例の一部は、ISEのフルインストールの例であるため、ISE-PICインストールに関連
するアドレスとは異なることがあります。

（注）

ワイルドカード証明書を使用する利点

•コスト削減。サードパーティの認証局によって署名された証明書には高額な費用がかかり
ます（特にサーバ数が多い場合）。ワイルドカード証明書は、Cisco ISE展開内の複数ノー
ドで使用できます。

•運用の効率化。ワイルドカード証明書は、すべてのポリシーサービスノード（PSN）EAP
およびWebサービスが同じ証明書を共有することを可能にします。証明書を 1回作成し
て、すべての PSNに適用することにより、コストを大幅に削減できるだけでなく、証明
書の管理も簡素化されます。

•認証エラーの低減。ワイルドカード証明書は、クライアントがプロファイル内に信頼され
た証明書を保存しており、そのクライアントが iOSのキーチェーン（署名ルートが信頼さ
れている）に従っていない Apple iOSデバイスで発生する問題に対処します。iOSクライ
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アントが最初に PSNと通信する際、このクライアントはその PSNの証明書を（信頼され
た認証局が署名している場合でも）明示的に信頼しません。ワイルドカード証明書を使用

すると、この証明書がすべての PSNで同一になるため、ユーザは証明書の受け入れを 1
回行えばよく、その後の異なる PSNに対する認証はエラーやプロンプトが表示されるこ
となく進行します。

•簡素化されたサプリカントの設定。たとえば、PEAP-MSCHAPv2およびサーバ証明書の信
頼が有効になっているMicrosoft Windowsサプリカントで、各サーバ証明書を信頼するよ
うに指定することが必要とされており、そのように指定されていない場合、そのクライア

ントが別の PSNを使用して接続を行うと、各 PSN証明書を信用するように、ユーザにプ
ロンプトが出される可能性があります。ワイルドカード証明書を使用すると、各 PSNの
個別の証明書ではなく、単一のサーバ証明書を信頼するだけで済みます。

•ワイルドカード証明書を使用すると、プロンプトの提示が減り、よりシームレスな接続が
実現されることにより、ユーザエクスペリエンスが改善されます。

ワイルドカード証明書を使用することの欠点

次に、ワイルドカード証明書に関連するセキュリティ上の考慮事項の一部を説明します。

•監査性と否認防止性の低下

•秘密キーの露出の増加

•一般的ではなく、管理者により理解されていない

ワイルドカード証明書は ISEノードごとの固有のサーバ証明書よりも安全性が低いと見なされ
ています。ただし、コスト、およびその他の運用関連の要因がセキュリティリスクに勝ってい

ます。

ASAなどのセキュリティデバイスも、ワイルドカード証明書をサポートしています。

ワイルドカード証明書を展開する場合には注意が必要です。たとえば、*.company.localを使用
して証明書を作成したとします。該当の秘密キーを攻撃者が回復できた場合、攻撃者は

company.localドメイン内のすべてのサーバをスプーフィングすることができます。したがっ
て、このタイプの危険を回避するために、ドメイン領域を分割することがベストプラクティス

と見なされています。

この想定される問題に対処し、利用範囲を制限するために、ワイルドカード証明書を使用して

組織の特定のサブドメインを保護することもできます。ワイルドカードを指定する一般名のサ

ブドメイン領域に、アスタリスク（*）を追加します。

たとえば、*.ise.company.localに対してワイルドカード証明書を設定すると、その証明書は次の
ような、DNS名が「.ise.company.local」で終わるすべてのホストを保護するために使用できま
す。

• psn.ise.company.local

• mydevices.ise.company.local

• sponsor.ise.company.local
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ワイルドカード証明書の互換性

ワイルドカード証明書は通常、証明書サブジェクトの一般名（CN）としてリストされている
ワイルドカードを使用して作成されます。Cisco ISEは、このタイプの作成をサポートします。
ただし、すべてのエンドポイントサプリカントが証明書サブジェクトのワイルドカード文字を

サポートするわけではありません。

テスト済みのすべてのMicrosoftネイティブサプリカント（Windows Mobileを含む）の一部
は、証明書のサブジェクトのワイルドカード文字をサポートしていません。

Cisco AnyConnect Network Access Manager（NAM）など、[サブジェクト（Subject）]フィール
ドでのワイルドカード文字の使用をサポートできる他のサプリカントを使用することができま

す。

また、DigiCertのWildcard Plusなど、証明書のサブジェクト代替名に特定のサブドメインを含
めることで、互換性のないデバイスを使用するように設計された、特別なワイルドカード証明

書を使用することもできます。

Microsoftサプリカントの制限はワイルドカード証明書の使用にとって妨げになるように見えま
すが、Microsoftのネイティブサプリカントを含む、セキュアなアクセスについてテスト済み
のすべてのデバイスを使用できるようにする代替の方法があります。

このためには、サブジェクトにワイルドカードを使用する代わりに、[Subject Alterative Name
(SAN)]フィールドでワイルドカード文字を使用します。SANフィールドはドメイン名（DNS
名）を検査するように設計された拡張を保持します。詳細については、RFC 6125および 2128
を参照してください。

ISE-PICでの証明書階層
ISE-PICから、すべての証明書の証明書階層または信頼書トラストチェーンを表示できます。
証明書階層には、証明書、すべての中間認証局（CA）の証明書、およびルート証明書が含ま
れています。たとえば、ISE-PICからシステム証明書を表示すると、デフォルトでは該当する
システム証明書の詳細が表示されます。証明書階層は、証明書の上部に表示されます。詳細を

表示するには、その階層で証明書をクリックします。自己署名証明書には階層または信頼チェー

ンがありません。

証明書のリストページで、[ステータス（Status）]列に次のアイコンのいずれかが表示されま
す。

•緑色のアイコン：有効な証明書（有効な信頼チェーン）を示します

•赤色のアイコン：エラーを示します（たとえば、信頼証明書の欠落または期限切れ）

•黄色のアイコン：証明書が期限切れ間近であることを警告し、更新処理を求めます
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システム証明書
Cisco ISE-PICシステム証明書は、展開内のその他のノードおよびクライアントアプリケーショ
ンに対して Cisco ISE-PICノードを識別するサーバ証明書です。システム証明書にアクセスす
るには、[証明書（Certificates）] > [システム証明書（System Certificates）]を選択します。シ
ステム証明書の用途は次のとおりです。

• CiscoISE-PIC展開でノード間通信に使用されます。この証明書の場合、[使用方法（Usage）]
フィールドで [管理（Admin）]オプションを選択します。

• pxGridコントローラとの通信に使用されます。この証明書の場合、[使用方法（Usage）]
フィールドで [pxGrid]オプションを選択します。

Cisco ISE-PIC展開で、各ノードで有効なシステム証明書をインストールする必要があります。
デフォルトでは、インストール時に Cisco ISE-PICノードに 2つの自己署名証明書と、内部
Cisco ISE CAにより署名された 1つの証明書が作成されます。

• [管理（Admin）]および [pxGrid]を使用するための自己署名サーバ証明書（キーサイズは
2048で 1年間有効です）。

• SAMLIdPとの安全な通信に使用できる自己署名SAMLサーバ証明書（キーサイズは2048
で 1年間有効です）。

• pxGridクライアントとの安全な通信に使用できる内部Cisco ISECA署名付きサーバ証明書
（キーサイズは 4096で 1年間有効です）。

展開をセットアップし、セカンダリノードを登録すると、pxGridコントローラ用の証明書が
自動的にプライマリノードの CA署名付き証明書に置き換わります。したがってすべての
pxGrid証明書が同一 PKIトラスト階層の一部となります。

お使いのリリースでサポートされているキーと暗号情報を確認するには、適切なバージョンの

『Cisco Identity Services Engine Network Component Compatibility』ガイドを参照してください。
（注）

セキュリティを強化するために、自己署名証明書をCA署名付き証明書で置き換えることを推
奨します。CA署名付き証明書を取得するには、以下を行う必要があります。

1. 証明書署名要求の作成と認証局への CSRの送信（103ページ）

2. 信頼できる証明書ストアへのルート証明書のインポート（100ページ）

3. CSRへの CA署名付き証明書のバインド（103ページ）

システム証明書の表示

[システム証明書（System Certificate）]ページに、Cisco ISE-PICに追加されたすべてのシステ
ム証明書が一覧表示されます。
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ステップ 1 [証明書（Certificates）] > [システム証明書（System Certificates）]を選択します。。

[システム証明書（SystemCertificate）]ページが表示されます。このページには、システム証明書に関する
次の情報が表示されています。

• [フレンドリ名（Friendly Name）]：証明書の名前。

• [使用者（Used By）]：この証明書が使用されるサービス。

• [ポータルグループタグ（Portal group tag）]：ポータルを使用するように指定された証明書に対しての
み適用できます。どの証明書をポータルに使用しなければならないかを指定します。

• [発行先（Issued To）]：証明書のサブジェクトの一般名。

• [発行元（Issued By）]：証明書発行者の一般名

• [有効期限の開始（Valid From）]：証明書の作成日付（Not Before証明書属性）。

• [期限日（Expiration Date）]：証明書の有効期限（Not After証明書属性）。証明書の有効期限を示しま
す。ここには、アイコンが関連付けられた 5つのカテゴリがあります。

• [91日以上で期限切れ（Expiring in more than 90 days）]（緑のアイコン）

• [90日以内に期限切れ（Expiring in 90 days or less）]（青のアイコン）

• [60日以内に期限切れ（Expiring in 60 days or less）]（黄色のアイコン）

• [30日以内に期限切れ（Expiring in 30 days or less）]（オレンジのアイコン）

• [期限切れ（Expired）]（赤のアイコン）

ステップ 2 証明書を選択し、[表示（View）]を選択して証明書の詳細を表示します。

システム証明書のインポート

管理者ポータルから、任意の Cisco ISE-PICノードのシステム証明書をインポートできます。

プライマリPAN上の管理者ロール証明書の証明書を変更すると、他のすべてのノード上のサー
ビスが再起動されます。プライマリ管理ノード（PAN）の再起動が完了すると、システムに
よって一度に 1つのノードが再起動されます。

（注）

始める前に

•クライアントブラウザを実行しているシステムに、システム証明書と秘密キーファイル
があることを確認します。
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•インポートするシステム証明書が外部CAによって署名されている場合は、関連するルー
ト CAおよび中間 CAの証明書を信頼できる証明書ストアにインポートします（[証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）]）。

•インポートするシステム証明書に、CAフラグが trueに設定された基本制約拡張が含まれ
ている場合は、キー使用拡張が存在すること、およびkeyEnciphermentビットとkeyAgreement
ビットのいずれかまたは両方が設定されていることを確認します。

ステップ 1 [証明書（Certificates）] > [システム証明書（Certificates）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。
[サーバ証明書のインポート（Import Server Certificate）]画面が表示されます。

ステップ 3 インポートする証明書の値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

自己署名証明書の生成

自己署名証明書を生成することにより、新しいローカル証明書を追加できます。自己署名証明

書は、内部テストと評価のニーズに対してのみ使用することを推奨します。実稼働環境にCisco
ISE-PICを展開することを計画している場合は、可能な限り CA署名付き証明書を使用して、
実稼働ネットワーク全体でより均一な受け入れが行われるようにします。

自己署名証明書を使用しており、Cisco ISE-PICノードのホスト名を変更する必要がある場合
は、Cisco ISE-PICノードにログインし、古いホスト名が使用された自己署名証明書を削除し、
新しい自己署名証明書を生成します。そうしないと、Cisco ISE-PICは古いホスト名が使用され
た自己署名証明書を引き続き使用します。

（注）

ステップ 1 [証明書（Certificates）] > [システム証明書（System Certificates）]を選択します。。

ステップ 2 [自己署名証明書の生成（Generate Self SignedCertificate）]をクリックし、[自己署名証明書の生成（Generate
Self Signed Certificate）]ページに詳細を入力します。

ステップ 3 自己署名したワイルドカード証明書（サブジェクトの任意の一般名またはサブジェクト代替名のDNS名、
またはその両方にアスタリスク（*）が含まれている証明書）を生成する場合は、[ワイルドカード証明書
の許可（Allow Wildcard Certificates）]チェックボックスをオンにします。たとえば、SANに割り当てられ
ている DNS名が *.amer.cisco.comの場合です。

ステップ 4 この証明書を使用するサービスに基づいて [使用方法（Usage）]領域のチェックボックスをオンにします。

ステップ 5 証明書を生成するには、[送信（Submit）]をクリックします。

CLIからセカンダリノードを再起動するには、指定された順序で次のコマンドを入力します。

a) application stop ise
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b) application start ise

システム証明書の編集

このページを使用して、システム証明書を編集し、自己署名証明書を更新できます。ワイルド

カード証明書を編集すると、変更が展開内のすべてのノードに複製されます。ワイルドカード

証明書を削除した場合、そのワイルドカード証明書は展開内のすべてのノードから削除されま

す。

ステップ 1 [証明書（Certificates）] > [システム証明書（System Certificates）]を選択します。。

ステップ 2 編集する証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。

ステップ 3 自己署名証明書を更新するには、[更新期間（Renewal Period）]チェックボックスをオンにして、有効期限
TTL（存続可能時間）を日、週、月、または年単位で入力します。

ステップ 4 [Save（保存）]をクリックして変更内容を保存します。

[管理者（Admin）]チェックボックスがオンになっている場合、Cisco ISE-PICノードのアプリケーション
サーバが再起動されます。

Chrome 65以上を使用して ISEを起動すると、URLが正しくリダイレクトされたにもかかわら
ず、BYODポータルまたはゲストポータルがブラウザで起動に失敗することがあります。こ
れは、すべての [サブジェクトの別名（Subject Alternative Name）]フィールドに証明書を必要
とする、Googleで導入された新しいセキュリティ機能が原因です。ISE 2.4以降のリリースの
場合、[サブジェクトの別名（Subject Alternative Name）]フィールドを入力する必要がありま
す。

Chrome 65以上で起動するには、次の手順に従います。

1. [サブジェクトの別名（Subject Alternative Name）]フィールドに入力することで、ISE GUIか
ら新しい自己署名証明書を生成します。DNSと IPアドレスの両方を入力する必要があります。

2. ISEサービスが再起動します。

3. Chromeブラウザでポータルにリダイレクトされます。

4.ブラウザで [証明書の表示（View Certificate）] > [詳細（Details）] > [コピー（Copy）]の順に
選択し、base-64エンコードを選択して、証明書をコピーします。

5.高信頼パスで証明書をインストールします。

6. Chromeブラウザを終了し、ポータルのリダイレクトを試みます。

（注）
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Win RS4または RS5のオペレーティングシステムでブラウザ Firefox 64以降のワイヤレス
BYODセットアップを設定する場合は、証明書の例外を追加することができない場合がありま
す。この現象は Firefox 64以降の新規インストール時に発生することがあります。以前のバー
ジョンから Firefox 64以降にアップグレードした場合は発生しません。次の手順では、このよ
うな場合でも証明書の例外を追加することができます。

1. BYODフローのシングル/デュアル PEAPまたは TLSを設定します。

2. Windowsのすべてのオプションで CPポリシーを設定します。

3.エンドクライアントWindows RS4/RS5で Dot1.x/MAB SSIDに接続します。

4.ゲスト/BYODポータルにリダイレクトするために、FF64ブラウザに 1.1.1.1と入力します。

5.[例外を追加（Add Exception）] > [証明書を追加できない（Unable to add certificate）]をク
リックし、フローを続行します。

これを回避するには、[オプション（Options）]> [プライバシーと設定（Privacy & Settings）]>
[証明書の表示（View certificates）] > [サーバ（Servers）] > [例外を追加（Add Exception）]に
移動して、Firefox 64に証明書を手動で追加する必要があります。

（注）

システム証明書の削除

今後使用しないシステム証明書を削除できます。

システム証明書ストアから複数の証明書を一度に削除できますが、管理認証に使用できる証明

書を少なくとも 1つ所有する必要があります。また、管理または pxGridコントローラに使用
される証明書は削除できません。ただし、サービスがディセーブルの場合は、pxGrid証明書を
削除できます。

ワイルドカード証明書を削除することを選択した場合、証明書は展開内のすべてのノードから

削除されます。

ステップ 1 [証明書（Certificates）] > [システム証明書（System Certificates）]を選択します。。

ステップ 2 削除する証明書の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

警告メッセージが表示されます。

ステップ 3 [はい（Yes）]をクリックして、証明書を削除します。

システム証明書のエクスポート

選択したシステム証明書とその証明書に関連付けられている秘密キーをエクスポートできま

す。証明書とその秘密キーをバックアップ用にエクスポートする場合は、それらを必要に応じ

て後で再インポートできます。
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ステップ 1 [証明書（Certificates）] > [システム証明書（System Certificates）]を選択します。。

ステップ 2 エクスポートする証明書の横にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。

ステップ 3 証明書のみをエクスポートするか、証明書と証明書に関連付けられている秘密キーをエクスポートするか
を選択します。

値が公開される可能性があるため、証明書に関連付けられている秘密キーのエクスポートは推奨

しません。秘密キーをエクスポートする必要がある場合（たとえば、ワイルドカードシステム証

明書をエクスポートしてノード間通信用に他のノードにインポートする場合）は、その秘密キー

の暗号化パスワードを指定します。このパスワードは、証明書を別のCisco ISE-PICノードにイン
ポートするときに指定して、秘密キーを復号化する必要があります。

ヒント

ステップ 4 秘密キーをエクスポートする場合は、パスワードを入力します。パスワードは、8文字以上にする必要が
あります。

ステップ 5 [エクスポート（Export）]をクリックして、クライアントブラウザを実行しているファイルシステムに証
明書を保存します。

証明書のみをエクスポートする場合、証明書は Privacy Enhanced Mail形式で保存されます。証明書と秘密
キーの両方をエクスポートする場合、証明書はPrivacyEnhancedMail形式の証明書と暗号化された秘密キー
ファイルを含む .zipファイルとしてエクスポートされます。

信頼できる証明書ストア
信頼できる証明書ストアには、信頼に使用される、SimpleCertificateEnrollmentProtocol（SCEP）
用の X.509証明書が含まれています。

X.509証明書が有効なのは、指定された特定の日付までのみです。システム証明書が期限切れ
になった場合、その証明書に依存する Cisco ISE機能が影響を受けます。Cisco ISEは、有効期
限が90日以内になると、システム証明書の有効期間の残りについて通知します。この通知は、
いくつかの方法で表示されます。

•配色された有効期限の状態アイコンが、[システム証明書（System Certificates）]ページに
表示されます。

•期限切れメッセージが Cisco ISEシステム診断レポートに表示されます。

•有効期限のアラームは、有効期限の 90日前、60日前に生成され、有効期限前の最後の 30
日間には毎日生成されます。

失効した証明書が自己署名証明書の場合は、この証明書を編集して有効期限を延長できます。

CA署名付き証明書の場合は、CAから新しい証明書を取得するのに十分な期間を確保する必
要があります。

Cisco ISEは、次の目的で信頼できる証明書を使用します。
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•エンドポイントによる認証と、証明書ベースの管理者認証を使用してISE-PICにアクセス
する Cisco ISE管理者による認証に使用するクライアント証明書を確認するため。

•展開内の Cisco ISE-PICノード間のセキュアな通信を可能にするため。信頼できる証明書
ストアには、展開内の各ノードのシステム証明書との信頼を確立するために必要なCA証
明書のチェーンが含まれている必要があります。

•自己署名証明書をシステム証明書に使用する場合は、各ノードの自己署名証明書を
PANの信頼できる証明書ストアに配置する必要があります。

• CA署名付き証明書をシステム証明書に使用する場合は、CAルート証明書だけでな
く、信頼チェーン内のすべての中間証明書も PANの信頼できる証明書ストアに配置
する必要があります。

• Cisco ISEにインポートされる X.509証明書は、Privacy Enhanced Mail（PEM）または
DistinguishedEncodingRules（DER）形式である必要があります。証明書チェーン（システ
ム証明書、およびその証明書に署名する一連の信頼された証明書）が含まれたファイルは

インポートすることができますが、特定の制限の対象となります。

•ゲストポータルにパブリックワイルドカード証明書を割り当て、ルート CA証明書を使
用してサブ CAをインポートする場合、ISEサービスが再起動されるまで証明書チェーン
は送信されません。

（注）

インストール時に、自動的に生成された信頼できる証明書が、信頼できる証明書ストアに取り

込まれます。ルート証明書（CiscoRootCA）は、製造業者（CiscoCAManufacturing）証明書に
署名します。

信頼できる証明書の命名の制約

CTLの信頼できる証明書には名前の制約の拡張が含まれている場合があります。この拡張は、
証明書チェーンの後続のすべての証明書のサブジェクト名とサブジェクト代替名フィールドの

値の名前空間を定義します。Cisco ISEは、ルート証明書で指定された制約を検査しません。

次の名前の制約がサポートされています。

•ディレクトリ名

ディレクトリ名の制限は、サブジェクト/SANのディレクトリ名のプレフィクスです。次
の例を参考にしてください。

•正しいサブジェクトプレフィクス：

CA証明書の名前の制約：Permitted: O=Cisco

クライアント証明書のサブジェクト：O=Cisco,CN=Salomon

•不正なサブジェクトプレフィクス：
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CA証明書の名前の制約：Permitted: O=Cisco

クライアント証明書のサブジェクト：CN=Salomon,O=Cisco

• DNS

• E-mail

• URI（URIの制約は、http://、https://、ftp://、または ldap://のようなURIプレフィクスで始
まる必要があります）。

次の名前の制約はサポートされていません。

• IPアドレス

• Othername

信頼できる証明書にサポートされていない制約が含まれており、検証中の証明書に該当のフィー

ルドが含まれていない場合は、Cisco ISEがサポートされない制約を検証できないため、その
証明書は拒否されます。

信頼できる証明書内の名前の制約の定義例を次に示します。

X509v3 Name Constraints: critical
Permitted:
othername:<unsupported>
email:.abcde.at
email:.abcde.be
email:.abcde.bg
email:.abcde.by
DNS:.dir
DirName: DC = dir, DC = emea
DirName: C = AT, ST = EMEA, L = AT, O = ABCDE Group, OU = Domestic
DirName: C = BG, ST = EMEA, L = BG, O = ABCDE Group, OU = Domestic
DirName: C = BE, ST = EMEA, L = BN, O = ABCDE Group, OU = Domestic
DirName: C = CH, ST = EMEA, L = CH, O = ABCDE Group, OU = Service Z100

URI:.dir
IP:172.23.0.171/255.255.255.255

Excluded:
DNS:.dir
URI:.dir

受け入れ可能なクライアント証明書のサブジェクトは、次のように上記の定義に一致します。

Subject: DC=dir, DC=emea, OU=+DE, OU=OU-Administration, OU=Users, OU=X1,
CN=cwinwell

信頼できるストア証明書の表示

[信頼できる証明書（Trusted Certificates）]ページに、Cisco ISE-PICに追加されたすべての信頼
できる証明書が一覧表示されます。
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すべての証明書を表示するには、[証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]を選択します。[信頼できる証明書（Trusted Certificates）]ページが表示され、
すべての信頼できる証明書が一覧表示されます。

信頼できる証明書ストアの証明書のステータス変更

証明書のステータスが有効になっている必要があります。これにより、Cisco ISE-PICが信頼の
確立にこの証明書を使用できるようになります。証明書が信頼できる証明書ストアにインポー

トされると、この証明書は自動的に有効になります。

ステップ 1 [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択します。

ステップ 2 有効または無効にする証明書の隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 ステータスを変更します。

ステップ 4 [保存（Save）]をクリックします。

信頼できる証明書ストアへの証明書の追加

[証明書ストア（Certificate Store）]ページを使用して、Cisco ISE-PICに CA証明書を追加する
ことができます。

始める前に

•ブラウザを実行しているコンピュータのファイルシステムに、証明書ストアの証明書が存
在することを確認します。証明書は PEMまたは DER形式である必要があります。

• Admin認証または EAP認証に証明書を使用する場合は、基本制約が証明書に定義され、
CAフラグが trueに設定されていることを確認します。

ステップ 1 [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 必要に応じてフィールドの値を設定します。

EAP認証用または証明書ベースの管理者認証用に証明書チェーンにサブCA証明書を使用する場合は、ルー
ト CAまでに証明書チェーンにすべての証明書をインポートする際に [クライアント認証およびsyslog用に
信頼する（Trust for client authentication and Syslog）]チェックボックスを必ずオンにしてください。CISCO
ISE 2.4パッチ 8以降、同じサブジェクト名を持つ複数の CA証明書をインポートできます。証明書ベース
の管理者認証の場合は、信頼できる証明書を追加する際に、[証明書ベースの管理者認証用に信頼する（Trust
for certificate based admin authentication）]チェックボックスをオンにします。同じサブジェクトを持つ別の
証明書がストアにあり、[証明書ベースの管理者認証用に信頼する（Trust for certificate based admin
authentication）]チェックボックスが有効になっている場合、信頼できるストアの証明書の [証明書ベース
の管理者認証用に信頼する（Trust for certificate based admin authentication）]オプションは変更できません。
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パスワードベースの認証から証明書ベースの認証に認証タイプを変更すると、Cisco ISE-PICは展開内の各
ノードでアプリケーションサーバを再起動します。PANのアプリケーションサーバから開始されます。

信頼できる証明書の編集

証明書を信頼できる証明書ストアに追加したら、編集の設定を使用して、その証明書をさらに

編集できます。

ステップ 1 [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択します。

ステップ 2 編集する証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。

ステップ 3 必要に応じて編集可能なフィールドを変更します。

ステップ 4 [保存（Save）]をクリックして、証明書ストアに対して行った変更を保存します。

信頼できる証明書の削除

今後使用しない信頼できる証明書を削除できます。ただし、ISE-PIC内部 CA（認証局）の証
明書は削除しないでください。ISE-PIC内部CA証明書を削除できるのは、展開全体の ISE-PIC
ルート証明書チェーンを置き換える場合のみです。

ステップ 1 [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択します。

ステップ 2 削除する証明書の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

警告メッセージが表示されます。ISE-PIC内部CA証明書を削除することを選択した場合は、次のとおりに
クリックします。

• [削除（Delete）]：ISE-PIC内部 CA証明書を削除する場合。ISE-PIC内部 CAによって署名されたすべ
てのエンドポイント証明書は無効になり、エンドポイントはネットワークにアクセスできません。エ

ンドポイントをネットワークで再度有効にするには、信頼できる証明書ストアに同じ ISE-PIC内部CA
証明書をインポートします。

• [削除および取消（Delete & Revoke）]：ISE-PIC内部 CA証明書を削除して取り消します。ISE-PIC内
部CAによって署名されたすべてのエンドポイント証明書は無効になり、エンドポイントはネットワー
クにアクセスできません。この操作は取り消すことができません。展開全体の ISE-PICルート証明書
チェーンを置き換える必要があります。

ステップ 3 [はい（Yes）]をクリックして、証明書を削除します。
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信頼できる証明書ストアからの証明書のエクスポート

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

内部CAから証明書をエクスポートし、そのエクスポートを使用してバックアップから復元す
る場合は、CLIコマンドapplication configure iseを使用する必要があります。詳細について

は、Cisco ISE CA証明書およびキーのエクスポート（116ページ）を参照してください。

（注）

ステップ 1 [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択します。.

ステップ 2 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。一度に 1つの証明書のみをエクスポートできます。

ステップ 3 クライアントブラウザを実行しているファイルシステムに Privacy Enhanced Mailファイルを保存します。

信頼できる証明書ストアへのルート証明書のインポート

ルート CA証明書および中間 CA証明書をインポートするとき、信頼できる CA証明書を使用
する対象のサービスを指定できます。

始める前に

CSRに署名し、デジタルで署名されたCA証明書を返した認証局のルート証明書および他の中
間証明書が必要です。

ステップ 1 [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 表示された [証明書ストアへの新しい証明書のインポート（Import a newCertificate into the Certificate Store）]
ウィンドウで、[ファイルの選択（Choose File）]をクリックし、CAによって署名され、返されたルート
CA証明書を選択します。

ステップ 4 わかりやすい名前を入力します。

わかりやすい名前を入力しないと、Cisco ISE-PICにより、このフィールドには、common-name#issuer#nnnnn

形式（、nnnnnは一意の番号）で名前が自動的に入力されます。再度証明書を編集して、わかりやすい名

前を変更できます。

ステップ 5 この信頼できる証明書を使用するサービスの横にあるチェックボックスをオンにします。

ステップ 6 （任意）[説明（Description）]フィールドに証明書の説明を入力します。

ステップ 7 [送信（Submit）]をクリックします。
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次のタスク

信頼できる証明書ストアに中間 CA証明書をインポートします（該当する場合）。

証明書チェーンのインポート

証明書ストアから受信した証明書チェーンを含む単一のファイルから、複数の証明書をイン

ポートすることができます。ファイル内のすべての証明書は Privacy-Enhanced Mail（PEM）の
形式であり、証明書は次の順序に並べられている必要があります。

•ファイル内の最後の証明書は、CAによって発行されたクライアントまたはサーバ証明書
である必要があります。

•前にあるすべての証明書は、ルートCA証明書と、発行された証明書の署名のチェーンに
あるすべて中間 CA証明書である必要があります。

証明書チェーンのインポートは、次の 2ステップのプロセスです。

1. 管理者ポータルで信頼できる証明書ストアに証明書チェーンファイルをインポートしま
す。この操作により、信頼できる証明書ストアにある最後の 1つを除き、すべての証明書
がファイルからインポートされます。

2. CA署名付き証明書のバインド操作を使用して証明書チェーンファイルをインポートしま
す。この操作により、最後の証明書がローカル証明書としてファイルからインポートされ

ます。

信頼できる証明書のインポート設定

次の表では、認証局（CA）証明書を Cisco ISE-PICに追加するために使用できる [信頼できる
証明書のインポート（TrustedCertificate Import）]ページのフィールドについて説明します。こ
のページへのナビゲーションパスは [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）] > [インポート（Import）]です。

表 19 :信頼できる証明書のインポート設定

説明フィールド

[参照（Browse）]をクリックして、ブラウザ
を実行しているコンピュータから証明書ファ

イルを選択します。

証明書ファイル（Certificate file）

証明書のフレンドリ名を入力します。名前を

指定しない場合は、Cisco ISE-PICにより
<common name>#<issuer>#<nnnnn>の形式で自
動的に名前が作成されます。ここで、<nnnnn>
は固有の 5桁の数値です。

フレンドリ名（Friendly Name）
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説明フィールド

この証明書を（他の ISE-PICノードまたは
LDAPサーバから）サーバ証明書の検証に使
用する場合は、このチェックボックスをオン

にします。

ISE内の認証用に信頼する（Trust for
authentication within ISE）

（[ISE-PIC内の認証用に信頼する（Trust for
authentication within ISE）]チェックボックス
をオンにした場合に限り適用可能）この証明

書を使用して次を行う場合は、このチェック

ボックスをオンにします。

• EAPプロトコルを使用した ISE-PICに接
続するエンドポイントの認証

• syslogサーバの信頼

クライアント認証および syslog用に信頼する
（Trust for client authentication and Syslog）

フィードサービスなどの外部シスコサービス

を信頼するためにこの証明書を使用する場合

は、このチェックボックスをオンにします。

シスコサービスの認証用に信頼する（Trust
for authentication of Cisco Services）

（[クライアント認証用に信頼する（Trust for
client authentication）]オプションと [証明書拡
張の検証を有効にする（Enable Validation of
Certificate Extensions）]オプションの両方をオ
ンにした場合のみ）「keyUsage」拡張が存在
し、「keyCertSign」ビットが設定されている
ことと、CAフラグが trueに設定された基本制
約拡張が存在することを確認します。

証明書の拡張の検証（Validate Certificate
Extensions）

任意で説明を入力します。説明

関連トピック

信頼できる証明書ストア（95ページ）
証明書チェーンのインポート（101ページ）
信頼できる証明書ストアへのルート証明書のインポート（100ページ）

証明書署名要求
認証局（CA）が署名付き証明書を発行するためには、証明書署名要求（CSR）を作成してCA
に送信する必要があります。

自分が作成した証明書署名要求（CSR）のリストは、[証明書署名要求（Certificate Signing
Requests）]ページで使用できます。認証局（CA）から署名を取得するには、CSRをエクスポー
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トし、その証明書を CAに送信する必要があります。証明書は CAによって署名され、返され
ます。

管理者ポータルから証明書を一元的に管理できます。展開内のすべてのノードの CSRを作成
およびエクスポートできます。その後、CSRを CAに送信し、CAから CA署名付き証明書を
取得し、CAによって返されたルートおよび中間 CA証明書を信頼できる証明書ストアにイン
ポートし、CSRに CA署名付き証明書をバインドする必要があります。

証明書署名要求の作成と認証局への CSRの送信
証明書署名要求（CSR）を生成して、展開内のノードの CA署名付き証明書を取得できます。
展開の選択ノードまたは展開のすべてのノード用の CSRを生成できます。

ステップ 1 [証明書（Certificates）] > [証明書署名要求（Certificate Signing Requests）]を選択します。

ステップ 2 CSRを生成するための値を入力します。各フィールドの詳細については、「証明書署名要求の設定」を参
照してください。

ステップ 3 [Generate（生成）]をクリックして CSRを生成します。

CSRが生成されます。

ステップ 4 [Export（エクスポート）]をクリックして、メモ帳で CSRを開きます。

ステップ 5 「-----BEGIN CERTIFICATE REQUEST-----」から「-----END CERTIFICATE REQUEST-----」までのすべての
テキストをコピーします。

ステップ 6 選択した CAの証明書要求に、この CSRの内容を貼ってください。

ステップ 7 署名済みの証明書をダウンロードする。

CAによっては、署名付き証明書が電子メールで送信される場合があります。署名付き証明書は、zipファ
イルの形式で、Cisco ISE-PICの信頼された証明書ストアに追加する必要がある、新規発行の証明書と CA
のパブリック署名証明書が含まれています。デジタル署名された CA証明書、ルート CA証明書、および
他の中間CA証明書（該当する場合）がクライアントブラウザを実行するローカルシステムにダウンロー
ドされます。

CSRへの CA署名付き証明書のバインド
CAからデジタル署名付き証明書を受け取った後、それを証明書署名要求（CSR）にバインド
する必要があります。管理者ポータルから展開内のすべてのノードに対してバインド操作を実

行できます。

始める前に

•デジタル署名付き証明書、および関連するルート中間 CA証明書を CAから受け取る必要
があります。
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•関連するルートおよび中間CA証明書を信頼できる証明書ストアにインポートします（[証
明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]。）。

ステップ 1 [証明書（Certificates）] > [証明書署名要求（Certificate Signing Requests）]を選択します。

CA署名付き証明書に CSRをバインドするノードの隣にあるチェックボックスをオンにします。

ステップ 2 [バインド（Bind）]をクリックします。

ステップ 3 [参照（Browse）]をクリックし、CA署名付き証明書を選択します。

ステップ 4 証明書の [フレンドリ名（Friendly Name）]を指定します。

ステップ 5 Cisco ISE-PICに証明書の拡張の検証を許可する場合は、[証明書の拡張の検証（ValidateCertificateExtensions）]
チェックボックスをオンにします。

[証明書の拡張の検証（Validate Certificate Extensions）]オプションが有効になっており、インポートする証
明書にCAフラグが trueに設定された基本制約拡張が含まれている場合は、キー使用拡張が存在すること、
および keyEnciphermentビットと keyAgreementビットのいずれかまたは両方が設定されていることを確認
します。

ISEでは、EAP-TLSクライアント証明書にデジタル署名キー使用拡張を使用する必要があります。（注）

ステップ 6 この証明書が使用領域で使用されるサービスを確認します。

この情報は、CSRの生成時に [使用方法（Usage）]オプションを有効にした場合は自動入力されます。証
明書のバインディング時に使用方法を指定しない場合は、[使用方法（Usage）]オプションをオフにしま
す。後で証明書を編集し、使用方法を指定できます。

プライマリPANの管理者ロール証明書の証明書を変更すると、他のすべてのノードのサービスが
再起動します。

（注）

プライマリPAN上の管理者ロール証明書の証明書を変更すると、他のすべてのノード上のサービスが再起
動されます。プライマリ管理ノード（PAN）の再起動が完了すると、システムによって一度に 1つのノー
ドが再起動されます。

ステップ 7 [送信（Submit）]をクリックし、CA署名付き証明書をバインドします。

Cisco ISE-PICノード間通信にこの証明書を使用するように選択した場合、Cisco ISE-PICノードでアプリ
ケーションサーバが再起動されます。

他のノードで CA署名付き証明書に CSRをバインドするために、このプロセスを繰り返します。

次のタスク

信頼できる証明書ストアへのルート証明書のインポート（100ページ）
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証明書署名要求のエクスポート

このページを使用して、証明書署名要求をエクスポートすることができます。

ステップ 1 [証明書（Certificates）] > [証明書署名要求（Certificate Signing Requests）]を選択します。

ステップ 2 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。

ステップ 3 [OK]をクリックして、クライアントブラウザを実行しているファイルシステムにファイルを保存します。

証明書署名要求の設定

Cisco ISE-PICでは、1つの要求で、管理者ポータルから展開内のノードの CSRを生成するこ
とができます。また、展開内の単一ノードまたはノードのどちらの CSRを生成するのか選択
することもできます。単一ノードのCSRを生成する場合、ISEは証明書サブジェクトの [CN=]
フィールドの特定ノードの完全修飾ドメイン名（FQDN）を自動的に置き換えます。証明書の
[サブジェクト代替名（SubjectAlternativeName (SAN)）]フィールドにエントリを含めることを
選択した場合、他の SAN属性に加えて ISE-PICノードの FQDNを入力する必要があります。
展開内の両方のノードの CSRを生成することを選択した場合は、[ワイルドカード証明書の許
可（Allow Wildcard Certificates）]チェックボックスをオンにして、[SAN]フィールド（DNS
名）にワイルドカード表記で FQDNを入力します（*.amer.example.comなど）。EAP認証に証
明書を使用する場合は、[CN=]フィールドにワイルドカード値を入力しないでください。

ワイルドカード証明書を使用することにより、各 Cisco ISE-PICノードに固有の証明書を生成
する必要がなくなります。また、証明書の警告を防ぐために、SANフィールドに複数のFQDN
値を入力する必要もありません。SANフィールドでアスタリスク（*）を使用すると、展開内
のノードで単一の証明書を共有できるようになり、証明書名の不一致による警告を防止するこ

とができます。ただし、ワイルドカード証明書は、各 Cisco ISE-PICノードに固有のサーバ証
明書を割り当てる場合よりも安全性が低いと見なされます。

次の表に、認証局（CA）が署名可能な証明書署名要求（CSR）の生成に使用できる [証明書署
名要求（Certificate Signing Request）]ページのフィールドを示します。このページのナビゲー
ションパスは [証明書（Certificates）] > [証明書管理（Certificate Management）] > [署名所署
名要求（Certificate Signing Request）]です。
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表 20 :証明書署名要求の設定

使用上のガイドラインフィールド

証明書の用途

（Certificate(s) will
be used for）
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使用上のガイドラインフィールド

証明書を使用するサービスを選択します。

Cisco ISE ID証明書

• [複数使用（Multi-Use）]：複数のサービス（管理者、EAP-TLS認証、
pxGrid）に使用されます。複数使用の証明書は、クライアントとサー
バ両方のキーの用途を使用します。署名 CAの証明書テンプレート
は、コンピュータまたはマシン証明書テンプレートと呼ばれます。

このテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）および TLS Webクライアント認証
（1.3.6.1.5.5.7.3.2）

• [管理者（Admin）]：サーバ認証に使用されます（管理者ポータルと
の通信および展開内の ISE-PICノード間の通信を保護するため）。
署名 CAの証明書テンプレートは、Webサーバ証明書テンプレート
と呼ばれます。このテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）

• [pxGrid]：クライアント認証とサーバ認証の両方に使用されます
（pxGridクライアントとサーバ間の通信を保護するため）。署名CA
の証明書テンプレートは、コンピュータまたはマシン証明書テンプ

レートと呼ばれます。このテンプレートには、次のプロパティがあ

ります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）および TLS Webクライアント認証
（1.3.6.1.5.5.7.3.2）

• [SAML]：SAML IDプロバイダー（IdP）とのセキュア通信に使用す
るサーバ証明書。SAML用の使用を目的とした証明書は、管理者認
証や EAP認証などのその他のサービスのために使用することはでき
ません。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）

（注）
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使用上のガイドラインフィールド

拡張キーの使用状況属性に任意の目的のオブジェクト識別子の

ための 2.5.29.37.0の値が含まれている証明書を使用しないこと
をお勧めします。拡張キーの使用状況属性に任意の目的のオブ

ジェクト識別子のための 2.5.29.37.0の値が含まれている証明書
を使用する場合、証明書は無効と見なされ、次のエラーメッ

セージが表示されます。

source=local ; type=fatal ; message="unsupported certificate"

Cisco ISE認証局証明書

• [ISEルート CA（ISE Root CA）]：（内部 CAサービスにのみ適用可
能）プライマリ PANのルート CAおよび PSNの下位 CAを含む内部
CA証明書チェーン全体を再生成するために使用されます。

• [ISE中間 CA（ISE Intermediate）]：（ISE-PICが外部 PKIの中間 CA
として機能する場合に内部 CAサービスにのみ適用可能）プライマ
リ PANの中間 CA証明書および PSNの下位 CA証明書の生成に使用
されます。署名 CAの証明書テンプレートは、下位認証局と呼ばれ
ます。このテンプレートには、次のプロパティがあります。

• [基本制約（Basic Constraints）]：重要、認証局

• [キーの用途（Key Usage）]：証明書の署名、デジタル署名

• [キーの拡張用途（Extended Key Usage）]：OCSP署名
（1.3.6.1.5.5.7.3.9）

• [ISE OCSP応答側証明書の更新（Renew ISE OCSP Responder
Certificates）]：（内部 CAサービスにのみ適用可能）展開全体の
ISE-PIC OCSP応答側証明書の更新に使用されます（証明書署名要求
ではありません）。セキュリティ上の理由から、ISE-PIC OCSP応答
側証明書を 6ヵ月ごとに更新することを推奨します。

証明書の [SAN]フィールドの CN/DNS名にワイルドカード文字（*）を
使用するには、このチェックボックスをオンにします。このチェックボッ

クスをオンにすると、展開内のすべてのノードが自動的に選択されます。

左端のラベルの位置にアスタリスク（*）ワイルドカード文字を使用する
必要があります。ワイルドカード証明書を使用する場合は、セキュリティ

を強化するためにドメイン領域を分割することを推奨します。たとえば、

*.example.comの代わりに *.amer.example.comを使用して領域を分割する
ことができます。ドメインを分割しないと、セキュリティ問題が発生す

る可能性があります。

ワイルドカード証

明書の許可（Allow
Wildcard
Certificates）
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使用上のガイドラインフィールド

証明書を生成するノードの隣のチェックボックスをオンにします。展開

内の選択されたノードのCSRを生成するには、[ワイルドカード証明書の
許可（Allow Wildcard Certificates）]オプションをオフにします。

これらのノードの

CSRの生成
（Generate CSRs
for these Nodes）

デフォルトでは、一般名は CSRを生成する ISE-PICノードの FQDNで
す。$FQDN$は ISE-PICノードのFQDNを意味します。展開内の複数ノー
ドの CSRを生成すると、CSRの [一般名（Common Name）]フィールド
は各 ISEノードの FQDNに置き換えられます。

Common Name
（CN）

組織ユニット名。Engineeringなど。Organizational Unit
（OU）

組織名。Ciscoなど。Organization（O）

（省略不可）都市名。San Joseなど。都市（City）（L）

（省略不可）州名。Californiaなど。州（State）（ST）

国名。2文字の ISO国番号を入力する必要があります。USなど。Country（C）

証明書に関連付けられている IPアドレス、DNS名、Uniform Resource
Identifier（URI）、またはディレクトリ名。

• [DNS名（DNS Name）]：DNS名を選択した場合は、ISE-PICノード
の完全修飾ドメイン名を入力します。[ワイルドカード証明書の許可
（Allow Wildcard Certificates）]オプションをオンにした場合は、ワ
イルドカード表記（ドメイン名の前にアスタリスクとピリオドを入

力）を指定します。*.amer.example.comなど。

• [IPアドレス（IP Address）]：証明書に関連付けられる ISE-PICノー
ドの IPアドレス。

• [Uniform Resource Identifier]：証明書に関連付ける URI。

• [ディレクトリ名（Directory Name）]：RFC 2253に従って定義される
識別名（DN）の文字列表現。DN間はカンマ（,）で区切ります。
「dnQualifier」RDNの場合は、カンマをエスケープし、区切り文字
としてバックスラッシュカンマ「\,」を使用します。たとえば、
CN=AAA,dnQualifier=O=Example\,DC=COM,C=ILなどです。

サブジェクト代替

名（Subject
Alternative Name）
（SAN）

RSAまたは ECDSAの公開キーの作成に使用するアルゴリズムを指定し
ます。

キータイプ
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使用上のガイドラインフィールド

公開キーのビットサイズを指定します。

RSAには、次のオプションを使用できます。

• 512

• 1024

• 2048

• 4096

ECDSAには、次のオプションを使用できます。

• 256

• 384

RSAおよび ECDSAの公開キーは、同じセキュリティレベルで
異なるキー長を持つことがあります。

（注）

パブリック CAの署名付き証明書を取得する場合は 2048以上を選択しま
す。

キーの長さ（Key
Length）

ハッシュアルゴリズム SHA-1または SHA-256を選択します。署名するダイジェ

スト（Digest to
Sign With）

証明書が従うべき証明書ポリシーのOIDまたはOIDのリストを入力しま
す。OIDを区切るには、カンマまたはスペースを使用します。

証明書ポリシー

（Certificate
Policies）

Cisco ISE CAサービス
証明書は、自己署名したり、外部の認証局（CA）がデジタルで署名したりできます。ISE-PIC
は、pxGrid証明書にデジタル署名を行うpxGridの外部認証局（CA）として機能できます。CA
署名付きデジタル証明書は、業界標準であり、よりセキュアです。ISE-PIC CAには次の機能
があります。

•証明書の発行：ネットワークに接続するエンドポイントの証明書署名要求（CSR）を検証
し、署名します。

•キー管理：キーと証明書を生成し、セキュアに保存します。

•証明書ストレージ：ユーザやデバイスに発行された証明書を保存します。

• Online Certificate Status Protocol（OCSP）サポート：OCSP応答側に証明書の有効性を確認
する手段を提供します。
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CAサービスがプライマリ管理ノードで無効になっている場合でも、CAサービスはセカンダ
リ管理ノードの CLIで実行中として表示されます。理想的には、CAサービスは無効として表
示される必要があります。これは、Cisco ISEの既知の問題です。

楕円曲線暗号化証明書のサポート

Cisco ISE-PIC CAサービスが、楕円曲線暗号化（ECC）アルゴリズムに基づく証明書をサポー
トするようになりました。ECCは、より小さいキーサイズを使用している場合でも、他の暗
号化アルゴリズムよりも高いセキュリティとパフォーマンスを提供します。

次の表では、ECCおよび RSAのキーサイズとセキュリティ強度を比較しています。

RSAのキーサイズ（ビット単位）ECCのキーサイズ（ビット単位）

1024160

2048224

3072256

7680384

15360521

キーサイズが小さいため、暗号化が迅速になります。

Cisco ISE-PICでは、次の ECC曲線タイプがサポートされています。曲線タイプまたはキーサ
イズが大きくなると、セキュリティが強化されます。

• P-192

• P-256

• P-384

• P-521

ISE-PICは、証明書の EC部分の明示的なパラメータをサポートしていません。明示的なパラ
メータで証明書をインポートしようとすると、「証明書の検証に失敗しました」というエラー

が表示されます。名前付き ECParametersのみがサポートされています。

証明書プロビジョニングポータルから ECC証明書を生成することができます。

Cisco ISE-PIC認証局証明書
[認証局（CA）証明書（Certificate Authority (CA) Certificates）]ページには、内部 Cisco ISE-PIC
CAに関連するすべての証明書が表示されます。これらの証明書は、このページにノード方式
で表示されます。ノードを展開して、その特定のノードの ISE-PIC CA証明書をすべて表示す
ることができます。プライマリおよびセカンダリ管理ノードには、ルート CA、ノード CA、
下位 CA、OCSPレスポンダ証明書があります。展開内の他のノードには、エンドポイント下
位 CAおよび OCSP証明書があります。
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Cisco ISE-PIC CAサービスを有効にすると、すべてのノードでこれらの証明書が自動的に生成
され、インストールされます。また、ISE-PICルート CAチェーン全体を置き換えると、すべ
てのノードでこれらの証明書が自動的に再生成され、インストールされます。手動による介入

は必要ありません。

Cisco ISE-PIC CA証明書は Certificate Services <エンドポイントサブ CA/ノード CA/ルート
CA/OCSPレスポンダ>-<ノードのホスト名>#証明書番号という命名規則に従います。

[CA証明書（CA Certificates）]ページで Cisco ISE-PIC CA証明書を編集、インポート、エクス
ポート、削除、表示できます。

Cisco ISE-PIC CA証明書の編集

証明書をCisco ISE-PICCA証明書ストアに追加したら、編集の設定を使用して、その証明書を
さらに編集できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局（Certificate
Authority）] > [認証局証明書（Certificate Authority Certificates）]の順に選択します。.

ステップ 2 編集する証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。

ステップ 3 必要に応じて編集可能なフィールドを変更します。フィールドの説明については、「証明書設定の編集」
を参照してください。

ステップ 4 [保存（Save）]をクリックして、証明書ストアに対して行った変更を保存します。

Cisco ISE CA証明書のエクスポート

Cisco ISEルート CAおよびノード CA証明書をエクスポートするには、次の手順を実行しま
す。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局（Certificate
Authority）] > [認証局証明書（Certificate Authority Certificates）]の順に選択します。

ステップ 2 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。一度に 1つの証明書のみをエクスポートできます。

ステップ 3 クライアントブラウザを実行しているファイルシステムに Privacy Enhanced Mailファイルを保存します。

Cisco ISE-PIC CA証明書のインポート

クライアントが別の展開のCisco ISE-PICCAによって発行された証明書を使用してネットワー
クへの認証を試みる場合、Cisco ISE-PICルート CA、ノード CA、エンドポイントサブ CA証
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明書をその展開から Cisco ISE-PICの信頼できる証明書ストアにインポートする必要がありま
す。

始める前に

• ISE-PICルート CA、ノード CA、エンドポイントサブ CA証明書を、エンドポイント証明
書が署名されている展開からエクスポートし、ブラウザが実行されているコンピュータの

ファイルシステムに保存します。

ステップ 1 [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 必要に応じてフィールドの値を設定します。詳細については、「信頼できる証明書のインポート設定」を
参照してください。

クライアント証明書ベースの認証が有効である場合は、Cisco ISE-PICにより展開内の各ノードのアプリ
ケーションサーバが再起動されます（最初に PANのアプリケーションサーバが再起動されます）。

証明書設定の編集

次の表では、認証局（CA）証明書属性を編集するために使用できる [証明書ストアの証明書編
集（Certificate Store Edit Certificate）]ページのフィールドについて説明します。このページへ
のナビゲーションパスは、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [証明書（Certificate）] > [編
集（Edit）]です。

表 21 :証明書ストア編集設定

使用上のガイドラインフィールド名

証明書発行元（Certificate Issuer）

証明書のフレンドリ名を入力します。フレンドリ名（Friendly Name）

[有効（Enabled）]または [無効（Disabled）]
を選択します。[無効（Disabled）]の場合、ISE
は信頼を確立するために証明書を使用しませ

ん。

Status（ステータス）

任意で説明を入力します。説明

使用方法

この証明書で（他の ISEノードまたは LDAP
サーバから）サーバ証明書を検証する場合は、

このチェックボックスをオンにします。

ISE内の認証用に信頼する（Trust for
authentication within ISE）
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使用上のガイドラインフィールド名

（[ISE内の認証用に信頼する（Trust for
authentication within ISE）]チェックボックス
をオンにした場合に限り適用可能）この証明

書を使用して次を行う場合は、このチェック

ボックスをオンにします。

• EAPプロトコルを使用した ISEに接続す
るエンドポイントの認証

• syslogサーバの信頼

クライアント認証および syslog用に信頼する
（Trust for client authentication and Syslog）

フィードサービスなどの外部シスコサービス

を信頼するためにこの証明書を使用する場合

は、このチェックボックスをオンにします。

シスコサービスの認証用に信頼する（Trust
for authentication of Cisco Services）

ISEは、特定のCAが発行するクライアントま
たはサーバ証明書の失効ステータスをチェッ

クする2とおりの方法をサポートしています。
1つは、Online Certificate Status Protocol
（OCSP）を使用して証明書を検証することで
す（OCSPは、CAによって保持される OCSP
サービスに要求を行います）。もう 1つは、
ISEにCAからダウンロードした証明書失効リ
スト（CRL）に対して証明書を検証すること
です。両方の方法は、OCSPを最初に使用し、
ステータスを判断できないときに限りCRLを
使用する場合に使用できます。

証明書ステータスの検証（Certificate Status
Validation）

OCSPサービスに対して証明書を検証するに
は、このチェックボックスをオンにします。

このボックスをオンにするには、まず OCSP
サービスを作成する必要があります。

OCSPサービスに対して検証する（Validate
Against OCSP Service）

認証ステータスが OCSPによって判別されな
かった場合に要求を拒否するには、このチェッ

クボックスをオンにします。このチェックボッ

クスをオンにした場合、OCSPサービスによっ
て不明のステータス値が返されると、ISEは現
在評価されているクライアントまたはサーバ

証明書を拒否します。

OCSPが不明なステータスを返した場合は要
求を拒否する（Reject the request if OCSP
returns UNKNOWN status）

OCSP応答側が到達不能な場合に ISEが要求を
拒否するには、このチェックボックスをオン

にします。

OCSP応答側が到達不能な場合は要求を拒否す
る（Reject the request if OCSP Responder is
unreachable）
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使用上のガイドラインフィールド名

Cisco ISEでCRLをダウンロードするには、こ
のチェックボックスをオンにします。

CRLのダウンロード（Download CRL）

CAから CRLをダウンロードするための URL
を入力します。認証局証明書で指定されてい

る場合、このフィールドは自動的に読み込ま

れます。URLは「http」、「https」、または
「ldap」で始まる必要があります。

CRL配信 URL（CRL Distribution URL）

CRLは、自動的または定期的にダウンロード
できます。ダウンロードの時間間隔を設定し

ます。

CRLの取得（Retrieve CRL）

Cisco ISEがCRLを再度ダウンロードするまで
に待機する時間間隔を設定します。

ダウンロードが失敗した場合は待機する（If
download failed, wait）

このチェックボックスをオンにした場合、ク

ライアント要求はCRLが受信される前に受け
入れられます。このチェックボックスをオフ

にした場合、選択した CAによって署名され
た証明書を使用するすべてのクライアント要

求は、Cisco ISEによってCRLファイルが受信
されるまで拒否されます。

CRLを受信しない場合 CRL検証をバイパス
する（Bypass CRL Verification if CRL is not
Received）

Cisco ISEで開始日と期限日を無視し、まだア
クティブでないかまたは期限切れのCRLを引
き続き使用し、CRLの内容に基づいて
EAP-TLS認証を許可または拒否する場合は、
このチェックボックスをオンにします。

Cisco ISEで [有効日（Effective Date）]フィー
ルドの開始日と [次の更新（Next Update）]
フィールドの期限日をCRLファイルでチェッ
クする場合は、このチェックボックスをオフ

にします。CRLがまだアクティブではないか、
または期限切れの場合、その CAによって署
名された証明書を使用するすべての認証は拒

否されます。

CRLがまだ有効でないか、または期限切れの
場合は無視する（Ignore that CRL is not yet
valid or expired）

関連トピック

信頼できる証明書ストア（95ページ）
信頼できる証明書の編集（99ページ）
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Cisco ISE-PIC CA証明書およびキーのバックアップと復元
PPANに障害が発生し、セカンダリ管理ノードを外部 PKIのルート CAまたは中間 CAとして
機能させるために昇格する場合に備え、Cisco ISE-PIC CA証明書およびキーをセキュアにバッ
クアップして、セカンダリ管理ノードにこれらを復元できるようにする必要があります。Cisco
ISE-PIC設定のバックアップには、CA証明書とキーは含まれていません。CA証明書および
キーをリポジトリにエクスポートおよびインポートするには、代わりにコマンドラインイン

ターフェイス（CLI）を使用する必要があります。application configure iseコマンドには、CA
証明書およびキーのバックアップと復元のためのエクスポートおよびインポートのオプション

が含まれています。

信頼できる証明書ストアからの次の証明書が、セカンダリ管理ノードで復元されます。

• Cisco ISEルート CA証明書

• Cisco ISEサブ CA証明書

• Cisco ISEエンドポイント RA証明書

• Cisco ISE OCSP応答側証明書

次の場合、Cisco ISE CA証明書およびキーのバックアップおよび復元が必要となります。

•展開内にセカンダリ管理ノードが存在する

• Cisco ISE-PIC CAルートチェーン全体を置き換える

•外部 PKIの下位 CAとして機能するように Cisco ISE-PICルート CAを設定する

•設定のバックアップからデータを復元する。この場合、最初に Cisco ISE-PIC CAルート
チェーンを再生成し、次に ISE CA証明書およびキーのバックアップと復元を行う必要が
あります。

Cisco ISE CA証明書およびキーのエクスポート

CA証明書およびキーをPANからエクスポートし、セカンダリ管理ノードでインポートする必
要があります。このオプションでは、PANがダウンした場合にセカンダリ管理ノードでエンド
ポイントの証明書を発行および管理し、セカンダリ管理ノードを PANに昇格させることがで
きます。

始める前に

CA証明書およびキーを格納するためのリポジトリを作成したことを確認します。

ステップ 1 Cisco ISE CLIから、application configure iseコマンドを入力します。

ステップ 2 7を入力して、証明書およびキーをエクスポートします。

ステップ 3 リポジトリの名前を入力します。

ステップ 4 暗号キーを入力します。
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エクスポートされた証明書のリスト、件名、発行者、およびシリアル番号とともに成功メッセージが表示

されます。

例：

The following 4 CA key pairs were exported to repository 'sftp' at 'ise_ca_key_pairs_of_ise-vm1':
Subject:CN=Cisco ISE Self-Signed CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x621867df-568341cd-944cc77f-c9820765

Subject:CN=Cisco ISE Endpoint CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x7027269d-d80a406d-831d5c26-f5e105fa

Subject:CN=Cisco ISE Endpoint RA of ise-vm1
Issuer:CN=Cisco ISE Endpoint CA of ise-vm1
Serial#:0x1a65ec14-4f284da7-9532f0a0-8ae0e5c2

Subject:CN=Cisco ISE OCSP Responder Certificate of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x6f6d4097-21f74c4d-8832ba95-4c320fb1

ISE CA keys export completed successfully

Cisco ISE-PIC CA証明書およびキーのインポート

セカンダリ管理ノードを登録したら、PANからCA証明書およびキーをエクスポートし、セカ
ンダリ管理ノードにインポートします。

ステップ 1 Cisco ISE-PIC CLIから、application configure iseコマンドを入力します。

ステップ 2 8を入力して、CA証明書およびキーをインポートします。

ステップ 3 リポジトリの名前を入力します。

ステップ 4 インポートするファイルの名前を入力します。ファイル名は ise_ca_key_pairs_of_<vm hostname>
形式である必要があります。

ステップ 5 ファイルを復号化するための暗号キーを入力します。

処理が正常に完了したことを知らせるメッセージが表示されます。

例：

The following 4 CA key pairs were imported:
Subject:CN=Cisco ISE Self-Signed CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x21ce1000-8008472c-a6bc4fd9-272c8da4

Subject:CN=Cisco ISE Endpoint CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x05fa86d0-092542b4-8ff68ed4-f1964a56

Subject:CN=Cisco ISE Endpoint RA of ise-vm1
Issuer:CN=Cisco ISE Endpoint CA of ise-vm1
Serial#:0x77932e02-e8c84b3d-b27e2f1c-e9f246ca

Subject:CN=Cisco ISE OCSP Responder Certificate of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x5082017f-330e412f-8d63305d-e13fd2a5
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Stopping ISE Certificate Authority Service...
Starting ISE Certificate Authority Service...
ISE CA keys import completed successfully

ルート CAおよび下位 CAの生成
展開をセットアップする場合、CiscoISE-PICは、ノード。ただし、ノードのドメイン名または
ホスト名を変更する場合は、プライマリ PANでルート CA、PSNで下位 CAをそれぞれ再生成
する必要があります。

ステップ 1 [証明書（Certificates）]> [証明書署名要求（Certificate Signing Requests）]を選択します。を選択します。

ステップ 2 [証明書署名要求（CSR）の生成（Generate Certificate Signing Requests (CSR)）]をクリックします。

ステップ 3 [証明書の使用先（Certificate(s) will be used for）]ドロップダウンリストから ISEルートCAを選択します。

ステップ 4 [ISEルート CA証明書チェーンの置き換え（Replace ISE Root CA Certificate chain）]をクリックします。

ルート CAと下位 CA証明書が、展開内のすべてのノードに対して生成されます。

次のタスク

展開にセカンダリ PANがある場合は、プライマリ PANから CiscoISE-PIC CA証明書および
キーのバックアップを取得し、セカンダリ PANで復元します。これにより、プライマリ PAN
の障害が発生した場合に、セカンダリ PANがルート CAとして機能するようになり、セカン
ダリ PANをプライマリ PANに昇格させることができます。

外部 PKIの下位 CAとしての Cisco ISE-PICルート CAの設定
外部 PKIの下位 CAとして機能するプライマリ PANのルート CAが必要な場合は、ISE-PIC中
間 CA証明書署名要求を生成して、外部 CAに送信し、ルートおよび CA署名付き証明書を入
手して、ルート CA証明書を信頼できる証明書ストアにインポートし、CA署名付き証明書を
CSRにバインドします。この場合、外部 CAはルート CA、ノードは外部 CAの下位 CA、PSN
はノードの下位 CAです。

ステップ 1 [証明書（Certificates）] > [証明書署名要求（Certificate Signing Requests）]を選択します。

ステップ 2 [証明書署名要求（CSR）の生成（Generate Certificate Signing Requests (CSR)）]をクリックします。

ステップ 3 [証明書の使用目的（Certificate(s)will be used for）]ドロップダウンリストから [ISE中間CA（ISE Intermediate
CA）]を選択します。

ステップ 4 [生成（Generate）]をクリックします。

ステップ 5 CSRをエクスポートし、外部 CAに送信して、CA署名付き証明書を取得します。
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ステップ 6 信頼できる証明書ストアに外部 CAのルート CA証明書をインポートします。

ステップ 7 CSRに CA署名付き証明書をバインドします。

OCSPサービス
Online Certificate Status Protocol（OCSP）は、x.509デジタル証明書のステータスのチェックに
使用されるプロトコルです。このプロトコルは証明書失効リスト（CRL）に代わるものであ
り、CRLの処理が必要となる問題に対処します。

Cisco ISEには HTTPを介して OCSPサーバと通信し、認証で証明書のステータスを検証する
機能があります。OCSPのコンフィギュレーションは、Cisco ISEで設定されるいずれかの認証
局（CA）証明書から参照できる再利用可能な設定オブジェクトで設定されます。

CRL検証とOCSP検証の両方または一方をCAごとに設定できます。両方を選択すると、Cisco
ISEでは最初に OCSPを介した検証が実行されます。プライマリ OCSPサーバとセカンダリ
OCSPサーバの両方で通信の問題が検出された場合、または特定の証明書に対して不明のステー
タスが返された場合、Cisco ISEは CRLチェックの実行に切り替えます。

Cisco ISE CAサービスの Online Certificate Status Protocolレスポンダ
Cisco ISE CA OCSP応答側は、OCSPクライアントと通信するサーバです。Cisco ISE CAの
OCSPクライアントには、Cisco ISEの内部 OCSPクライアントと適応型セキュリティアプラ
イアンス（ASA）の OCSPクライアントがあります。OCSPクライアントは、RFC 2560、5019
で定義されているOCSP要求/応答構造を使用して、OCSP応答側と通信する必要があります。

Cisco ISECAは、OCSP応答側に証明書を発行します。OCSP応答側は、着信要求をポート2560
でリッスンします。このポートは、OCSPトラフィックのみを許可するように設定されていま
す。

OCSP応答側はRFC 2560、5019で規定された構造に従って要求を受け入れます。OCSP要求で
はナンス拡張がサポートされます。OCSP応答側は証明書のステータスを取得し、OCSP応答
を作成して署名します。OCSP応答は、OCSP応答側ではキャッシュされませんが、クライア
ントでは最大 24時間OCSP応答をキャッシュすることができます。OCSPクライアントでは、
OCSP応答の署名を検証する必要があります。

PAN上の自己署名 CA証明書（ISEが外部 CAの中間 CAとして機能する場合は、中間 CA証
明書）によって、OCSP応答側証明書が発行されます。PAN上のこの CA証明書によって、
PANおよび PSNの OCSP証明書が発行されます。この自己署名 CA証明書は、展開全体に対
するルート証明書でもあります。展開全体のすべてのOCSP証明書が、これらの証明書を使用
して署名された応答を ISEで検証するために、信頼できる証明書ストアに格納されます。

OCSP証明書のステータスの値
OCSPサービスでは、所定の証明書要求に対して次の値が返されます。
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• [良好（Good）]：ステータスの問い合わせへの肯定的な応答を示します。証明書が失効し
ていないこと、および状態が次の時間間隔（存続可能時間）値までは良好であることを示

します。

• [失効（Revoked）]：証明書は失効しています。

• [不明（Unknown）]：証明書のステータスは不明です。この OCSP応答側の CAで証明書
が発行されなかった場合、OCSPサービスはこの値を返します。

• [エラー（ERROR）]：OCSP要求に対する応答を受信しませんでした。

OCSPハイアベイラビリティ
Cisco ISEではCAごとに最大 2つのOCSPサーバを設定でき、それらのサーバはプライマリお
よびセカンダリOCSPサーバと呼ばれます。各OCSPサーバ設定には、次のパラメータが含ま
れます。

• [URL]：OCSPサーバの URL。

• [ナンス（Nonce）]：要求で送信される乱数。このオプションにより、リプレイアタック
で古い通信を再利用できないことが保証されます。

• [応答の検証（Validate Response）]：Cisco ISEは OCSPサーバから受信した応答の署名を
検証します。

Cisco ISEがプライマリOCSPサーバと通信しているときに、タイムアウト（5秒）が発生した
場合、Cisco ISEはセカンダリ OCSPサーバに切り替えます。

Cisco ISEはプライマリサーバの再使用を試行する前に、設定可能な期間セカンダリOCSPサー
バを使用します。

OCSPの障害
3つの一般的な OCSP障害のシナリオは次のとおりです。

• OCSPキャッシュまたは OCSPクライアント側（Cisco ISE）の失敗による障害。

•失敗した OCSP応答側のシナリオ。例：

最初のプライマリOCSP応答側が応答せず、セカンダリOCSP応答側がCisco ISEOCSP要
求に応答します。

Cisco ISE OCSP要求からエラーまたは応答が受信されません。

OCSP応答側が、Cisco ISEOCSP要求への応答を提供しないか、失敗のOCSP応答のステー
タスを返している可能性があります。OCSP応答のステータス値は次のようになります。

• tryLater

• signRequired

• unauthorized
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• internalError

• malformedRequest

OCSP要求には、多数の日時チェック、署名の有効性チェックなどがあります。詳細
については、エラー状態を含むすべての可能性のある状態について説明している『RFC
2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP』を
参照してください。

•失敗した OCSPレポート

OCSPクライアントプロファイルの追加
[OCSPクライアントプロファイル（OCSP Client Profile）]ページを使用して、Cisco ISEに新
しい OCSPクライアントプロファイルを追加できます。

始める前に

認証局（CA）が非標準ポート（80または443以外）でOCSPサービスを実行している場合は、
そのポートで Cisco ISEと CA間の通信を可能にするためにスイッチで ACLを設定する必要が
あります。次に例を示します。

permit tcp <source ip> <destination ip> eq <OCSPポート番号 >

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書管理（Certificate
Management）] > [OCSPクライアントプロファイル（OCSP Client Profile）]を選択します。

ステップ 2 OCSPクライアントプロファイルを追加するための値を入力します。

ステップ 3 [送信（Submit）]をクリックします。

OCSP統計情報カウンタ
Cisco ISEでは、OCSPカウンタを使用して、OCSPサーバのデータと健全性をロギングおよび
モニタリングします。ロギングは 5分ごとに実行されます。Cisco ISEはモニタリングノード
に syslogメッセージを送信し、それはローカルストアに保持されます。ローカルストアには
過去 5分のデータが含まれています。Cisco ISEが syslogメッセージを送信した後、カウンタ
は次の間隔について再計算されます。つまり、5分後に、新しい 5分間の間隔が再度開始され
ます。

次の表に、OCSP syslogメッセージとその説明を示します。

表 22 : OCSP Syslogメッセージ

説明メッセージ

応答のないプライマリ要求の数OCSPPrimaryNotResponsiveCount
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説明メッセージ

応答のないセカンダリ要求の数OCSPSecondaryNotResponsiveCount

プライマリ OCSPサーバを使用して返された
所定の CAの「良好な」証明書の数

OCSPPrimaryCertsGoodCount

プライマリ OCSPサーバを使用して返された
所定の CAの「良好な」ステータスの数

OCSPSecondaryCertsGoodCount

プライマリ OCSPサーバを使用して返された
所定の CAの「失効した」ステータスの数

OCSPPrimaryCertsRevokedCount

セカンダリ OCSPサーバを使用して返された
所定の CAの「失効した」ステータスの数

OCSPSecondaryCertsRevokedCount

プライマリ OCSPサーバを使用して返された
所定の CAの「不明の」ステータスの数

OCSPPrimaryCertsUnknownCount

セカンダリ OCSPサーバを使用して返された
所定の CAの「不明の」ステータスの数

OCSPSecondaryCertsUnknownCount

プライマリの送信元からのキャッシュ内に見

つかった証明書の数

OCSPPrimaryCertsFoundCount

セカンダリの送信元からのキャッシュ内に見

つかった証明書の数

OCSPSecondaryCertsFoundCount

一定間隔の後にキャッシュのクリアがトリガー

された回数

ClearCacheInvokedCount

t間隔の後にクリーンアップされたキャッシュ
エントリの数

OCSPCertsCleanedUpCount

キャッシュから実行された要求の数NumOfCertsFoundInCache

OCSPキャッシュ内に見つかった証明書の数OCSPCacheCertsCount
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第 7 章

管理 ISE-PIC

• ISE-PICノードの管理（123ページ）
• ISE-PICのインストールの管理（129ページ）
•での設定の管理 ISE-PIC（155ページ）

ISE-PICノードの管理
セカンダリードの追加または削除、ノード間のデータの同期、セカンダリノードのプライマリ

ノードへの昇格などを行います。

Cisco ISE-PIC展開のセットアップ
『Cisco Identity Services Engine Hardware Installation Guide』で説明されているようにCisco ISE-PIC
をすべてのノードにインストールした後、ノードはスタンドアロン状態で稼働します。次に、

1つのノードをプライマリ管理ノード（PAN）として定義し、セカンダリノードをPANに登録
する必要があります。

すべての Cisco ISE-PICシステムおよび機能に関連する設定は、PANでだけ実行する必要があ
ります。PANで行った設定の変更は、展開内のセカンダリノードに複製されます。セカンダ
リノードからは、セカンダリノードを PANに昇格させるアクションのみを実行できます。

セカンダリノードを PANに登録した後は、そのセカンダリノードの管理者ポータルにログイ
ンする場合にも、PANのログインクレデンシャルを使用する必要があります。

プライマリからセカンダリ ISE-PICノードへのデータレプリケーショ
ン

1つの Cisco ISEノードをセカンダリノードとして登録すると、Cisco ISE-PICはプライマリ
ノードからセカンダリノードへのデータレプリケーションチャネルをすぐに作成し、複製の

プロセスを開始します。複製は、プライマリノードからセカンダリノードに Cisco ISE-PIC設
定データを共有するプロセスです。複製によって、展開を構成する 2つの Cisco ISE-PICノー
ドの設定データの整合性を確実に維持できます。
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通常、最初に ISE-PICノードをセカンダリノードとして登録したときに、完全な複製が実行さ
れます。完全な複製の実行後は差分複製が実行され、PANでの設定データに対する新しい変更
（追加、変更、削除など）がセカンダリノードに反映されます。複製のプロセスでは、展開内

の Cisco ISE-PICノードが同期されます。Cisco ISE-PIC管理者ポータルの展開のページから
[ノードステータス（Node Status）]列で複製のステータスを表示できます。セカンダリノード
として Cisco ISE-PICノードを登録するか、または PANとの手動同期を実行すると、要求され
たアクションが進行中であることを示すオレンジのアイコンがノードステータスに表示されま

す。これが完了すると、ノードステータスは、セカンダリノードが PANと同期されたことを
示す緑に変わります。

Cisco ISE-PICでのノードの変更による影響
Cisco ISE-PIC ISEで次のいずれかの変更を行うと、そのノードが再起動するため、遅延が発生
します。

•ノードの登録（スタンドアロンからセカンダリへ）

•ノードの登録解除（セカンダリからスタンドアロンへ）

•プライマリノードからスタンドアロンへの変更（他のノードが登録されていない場合は、
プライマリからスタンドアロンに変更されます）

•ノードの昇格（セカンダリからプライマリへ）

•プライマリでのバックアップの復元（同期操作がトリガーされ、プライマリノードからセ
カンダリノードにデータが複製されます）

展開で 2つのノードを設定する場合のガイドライン
2つのノードを使用してCisco ISE-PICをセットアップする前に、次の内容をよく読んでくださ
い。

•両方のノードに同じ Network Time Protocol（NTP）サーバを選択します。ノード間のタイ
ムゾーンの問題を回避するには、各ノードのセットアップ中に同じ NTPサーバ名を指定
する必要があります。この設定で、展開内にあるさまざまなノードからのレポートとログ

が常にタイムスタンプで同期されるようになります。

• Cisco ISE-PICのインストール時に Cisco ISE-PICの管理者パスワードを設定します。以前
の Cisco ISE-PIC管理者のデフォルトのログインクレデンシャル（admin/cisco）は無効に
なっています。初期セットアップ中に作成したユーザ名とパスワードを使用するか、また

は後でパスワードを変更した場合はそのパスワードを使用します。

•ドメインネームシステム（DNS）サーバを設定します。DNSサーバでの展開に含まれる
両方のCisco ISE-PICノードの IPアドレスと完全修飾ドメイン名（FQDN）を入力します。
解決できない場合は、ノード登録が失敗します。

• DNSサーバからのハイアベイラビリティ展開の Cisco ISE-PICノードの両方に正引きと逆
引きの DNSルックアップを設定します。設定しなかった場合、Cisco ISE-PICノードの登
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録時および再起動時に、展開に関する問題が発生することがあります。両方のノードに逆

引き DNSルックアップが設定されていない場合は、パフォーマンスが低下する可能性が
あります。

•（任意）PANからセカンダリ Cisco ISE-PICノードを登録解除して、Cisco ISE-PICをアン
インストールします。

• PANと、セカンダリノードとして登録しようとしているスタンドアロンノードで、同じ
バージョンの Cisco ISE-PICが実行されていることを確認します。

展開内のノードの表示

[展開ノード（DeploymentNodes）]ページで、展開を構成するISE-PICノード、プライマリノー
ドおよびセカンダリノードを表示できます。

ステップ 1 プライマリ Cisco ISE-PIC管理者ポータルにログインします。

ステップ 2 [管理（Administration）] > [展開（Deployment）]を選択します。

展開を構成するすべての Cisco ISEノードが表示されます。

セカンダリ Cisco ISE-PICノードの登録
セカンダリノードを登録した後、プライマリノードのデータベースにセカンダリノードの設

定が追加され、セカンダリノードのアプリケーションサーバが再起動します。再起動が完了

すると、PANの [展開（Deployment）]ページから行ったすべての設定変更を表示できます。
ただし、変更が反映され、[展開（Deployment）]ページに表示されるには 5分間の遅延が生じ
ます。

ステップ 1 PANにログインします。

ステップ 2 [管理（Administration）] > [展開（Deployment）]を選択します。
展開にセカンダリノードが登録されていない場合は、ページの下部に [セカンダリノードの追加（Add
Secondary Node）]セクションが表示されます。

ステップ 3 [セカンダリノードの追加（Add Secondary Node）]セクションで、セカンダリ Cisco ISEノードの DNS解
決可能なホスト名を入力します。

Cisco ISE-PICノードの登録時にホスト名を使用する場合、登録するスタンドアロンノードの完全修飾ドメ
イン名（FQDN）（たとえば、abc.xyz.com）は、PANからDNSを使用して解決できる必要があります。解
決できない場合は、ノード登録が失敗します。DNSサーバでセカンダリノードの IPアドレスおよびFQDN
を事前に定義しておく必要があります。

ステップ 4 [ユーザ名（Username）]フィールドおよび [パスワード（Password）]フィールドに、スタンドアロンノー
ドの UIベースの管理者クレデンシャルを入力します。

ステップ 5 [保存（Save）]をクリックします。
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Cisco ISE-PICはセカンダリノードに接続し、ホスト名、デフォルトゲートウェイなどの基本情報を取得し
て表示します。

セカンダリノードが展開に登録されるとノードが再起動しますが、[展開（Deployment）]ペー
ジからセカンダリノードの情報が表示されるまでに最大 5分かかることがあります。

セカンダリノードが正常に登録されると、[展開（Deployment）]ページの[セカンダリノード
（Secondary Node）]セクションにそのノードの詳細が表示されます。

セカンダリノードが正常に登録されると、PANで、ノードの正常な登録を確認するアラーム
を受信します。セカンダリノードの PANへの登録が失敗した場合は、このアラームは生成さ
れません。ノートが登録されると、そのノードのアプリケーションサーバが再起動します。登

録およびデータベース同期が正常に完了した後、セカンダリノードのユーザインターフェイ

スにログインするにはプライマリ管理ノードのクレデンシャルを入力します。

展開の既存のプライマリノードに加えて、新しいノードの登録に成功した場合は、新しく登録

されたノードに対応するアラームは表示されません。設定変更アラームは、新しく登録された

ノードに対応する情報を反映します。新しいノードが正常に登録されたことを確認するために

この情報を使用できます。

（注）

プライマリおよびセカンダリの Cisco ISE-PICノードの同期
Cisco ISE-PICの設定に変更を加えることができるのは、プライマリ PANからのみです。設定
変更はすべてのセカンダリノードに複製されます。何らかの理由でこの複製が正しく実行され

ない場合は、プライマリ PANに手動でセカンダリ PANを同期できます。

始める前に

[同期ステータス（Sync Status）]が [同期していない（Out of Sync）]に設定されている場合や
[複製ステータス（Replication Status）]が [失敗（Failed）]または [無効（Disabled）]の場合は、
[同期を更新（Syncup）]ボタンをクリックして完全複製を強制的に実行する必要があります。

ステップ 1 プライマリ PANにログインします。

ステップ 2 [管理（Administration）] > [展開（Deployment）]を選択します。

ステップ 3 プライマリ PANと同期させるノードの横にあるチェックボックスをオンにし、[同期を更新（Syncup）]を
クリックして完全データベース複製を強制的に実行します。
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セカンダリ PANのプライマリへの手動昇格
プライマリ PANが失敗した場合は、セカンダリ PANを新しいプライマリ PANに手動で昇格
させる必要があります。

始める前に

プライマリ PANに昇格するように設定された 2番目の Cisco ISE-PICノードがあることを確認
します。

ステップ 1 セカンダリ PANのユーザインターフェイスにログインします。

ステップ 2 [管理（Administration）] > [展開（Deployment）]を選択します。

ステップ 3 [プライマリに昇格（Promote to Primary）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

元はプライマリ PANであったノードが復帰した場合は、自動的にレベル下げされ、セカンダ
リ PANになります。このノード（元のプライマリ PAN）で手動で同期を実行し、ノードを展
開に戻す必要があります。

展開からのノードの削除

展開からノードを削除するには、ノードの登録を解除する必要があります。登録解除された

ノードは、スタンドアロン Cisco ISE-PICノードになります。

ノードの登録が取り消されると、エンドポイントデータは失われます。ノードがスタンドアロ

ンノードになった後で、そのノードでエンドポイントデータを保持するには、プライマリPAN
からバックアップを取得し、そのノードでこのデータバックアップを復元できます。

プライマリ PANの [展開（Deployment）]ページからこれらの変更を表示できます。ただし、
変更が反映され、[展開（Deployment）]ページに表示されるには 5分間の遅延が生じます。

始める前に

展開からノードを削除するには、ノードの登録を解除する必要があります。PANからセカンダ
リノードの登録を解除すると、登録解除されたノードのステータスがスタンドアロンに変わ

り、プライマリノードとセカンダリノード間の接続が失われます。複製の更新は、登録解除

されたスタンドアロンノードに送信されなくなります。

展開からセカンダリノードを削除する前に、必要に応じて後で復元できる Cisco ISE-PIC設定
のバックアップを実行します。

ステップ 1 [管理（Administration）] > [展開（Deployment）]を選択します。

Identity Services Engine Passive Identity Connector（ISE-PIC）リリース 2.6管理者ガイド
127

管理 ISE-PIC

セカンダリ PANのプライマリへの手動昇格



ステップ 2 セカンダリノードの詳細の隣にある [登録解除（Deregister）]をクリックします。

ステップ 3 [OK]をクリックします。

ステップ 4 プライマリ PANのアラームの受信を確認し、セカンダリノードが正常に登録解除されたことを確認しま
す。セカンダリノードのプライマリ PANからの登録解除が失敗した場合は、このアラームは生成されま
せん。

Cisco ISE-PICノードのホスト名または IPアドレスの変更
スタンドアロン Cisco ISE-PICノードのホスト名、IPアドレス、またはドメイン名を変更でき
ます。ノードのホスト名として「localhost」を使用することはできません。

始める前に

CiscoISE-PICノードが2ノード展開の一部である場合、展開から削除し、スタンドアロンノー
ドであることを確認する必要があります。

ステップ 1 Cisco ISE CLIから hostname、ip address、、または ip domain-nameの各コマンドを使用して Cisco ISE-PIC
ノードのホスト名または IPアドレスを変更します。

ステップ 2 すべてのサービスを再起動するために、Cisco ISE CLIから application stop iseコマンドを使用して Cisco
ISE-PICアプリケーション設定をリセットします。

ステップ 3 Cisco ISE-PICノードは、2ノード展開の一部である場合、プライマリ PANに登録します。

Cisco ISE-PICノードの登録時にホスト名を使用する場合、登録するスタンドアロンノードの完全
修飾ドメイン名（FQDN）（たとえば、abc.xyz.com）は、プライマリPANからDNSを使用して解
決できる必要があります。解決できない場合は、ノード登録が失敗します。DNSサーバに、展開
の一部である Cisco ISE-PICノードの IPアドレスと FQDNを入力する必要があります。

（注）

セカンダリノードとして Cisco ISE-PICノードを登録した後、プライマリ PANは IPアドレス、ホスト名、
またはドメイン名への変更を展開内の他の Cisco ISE-PICノードに複製します。

Cisco ISE-PICアプライアンスハードウェアの交換
Cisco ISE-PICアプライアンスハードウェアは、ハードウェアに問題がある場合にのみ交換す
る必要があります。ソフトウェアに問題がある場合は、アプリケーションのイメージを再作成

し、Cisco ISE-PICソフトウェアを再インストールできます。

ステップ 1 新しいノードで Cisco ISE-PICソフトウェアを再インストールするか、またはイメージを再作成します。

ステップ 2 プライマリおよびセカンダリ PANの UDIを使用してライセンスを取得し、プライマリ PANにインストー
ルします。

ステップ 3 置き換えられたプライマリ PANでバックアップを復元します。
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復元スクリプトはセカンダリ PANでデータの同期を試行しますが、現在セカンダリ PANはスタンドアロ
ンノードであり、同期は失敗します。データは、プライマリ PANでバックアップが実行された時刻に設
定されます。

ステップ 4 新しいノードをセカンダリサーバとしてプライマリ PANに登録します。

ISE-PICのインストールの管理
パッチのインストール、バックアップの実行、またはシステムの復元の実装を行います。

ソフトウェアパッチのインストール

ステップ 1 [管理（Administration）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch Management）]を選択
し、[インストール（Install）]をクリックします。

ステップ 2 [参照（Browse）]をクリックし、Cisco.comからダウンロードしたパッチを選択します。

ステップ 3 [インストール（Install）]をクリックしてパッチをインストールします。

PANでのパッチのインストールが完了すると、Cisco ISE-PICから自動的にログアウトされます。再びログ
インできるようになるまで数分間待つ必要があります。

パッチインストールの進行中は、[パッチ管理（PatchManagement）]ページ上の機能のうち、アク
セスできるのは Show Node Statusのみです。

（注）

ステップ 4 [管理（Administration）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch Management）]を選択
して、[パッチのインストール（Patch Installation）]ページに戻ります。

ステップ 5 セカンダリノードにインストールしたパッチの横のオプションボタンをクリックし、[ノードステータスを
表示（Show Node Status）]をクリックしてインストールが完了したことを確認します。

次のタスク

セカンダリノードでパッチをインストールする必要がある場合は、ノードが動作中であること

を確認し、プロセスを繰り返して残りのノードにパッチをインストールします。

Cisco ISE-PICソフトウェアパッチ

Cisco ISE-PICソフトウェアパッチは通常累積されます。Cisco ISE-PICでは、パッチのインス
トールおよびロールバックを CLIまたは GUIから実行できます。

展開内の Cisco ISE-PICサーバにパッチをインストールする作業は、プライマリ PANから行う
ことができます。プライマリ PANからパッチをインストールするには、Cisco.comからクライ
アントブラウザを実行しているシステムにパッチをダウンロードします。
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GUIからパッチをインストールする場合、パッチは最初にプライマリ PANに自動的にインス
トールされます。その後、システムは、GUIにリストされている順序で、展開内の他のノード
にパッチをインストールします。ノードが更新される順序を制御することはできません。ま

た、GUIの [管理者（Administrator）] > [システム（System）] > [メンテナンス（Maintenance）]
> [パッチ管理（Patch Management）]ウィンドウから、手動でパッチバージョンをインストー
ル、ロールバック、および表示することもできます。

CLIからパッチをインストールする場合は、ノードの更新順序を制御できます。ただし、最初
にプライマリ PANにパッチをインストールすることを推奨します。

展開全体をアップグレードする前にいくつかのノードでパッチを検証する場合、CLIを使用す
ると、選択したノードでパッチをインストールできます。パッチをインストールするには、次

の CLIコマンドを使用します。
patch install <patch_bundle> <repository_that_stores_patch_file>

詳細については、『Cisco Identity Services Engine CLI Reference Guide』の「Cisco ISE CLI
Commands in EXEC Mode」の章にある「install Patch」の項を参照してください。

必要なパッチバージョンを直接インストールすることができます。たとえば、Cisco ISE 2.xを
使用していて、Cisco ISE 2.xパッチ 5をインストールする場合、以前のパッチ（Cisco ISE 2.x
パッチ 1～ 4など）をインストールしなくても、Cisco ISE 2.xパッチ 5を直接インストールで
きます。CLIでパッチバージョンを表示するには、次の CLIコマンドを使用します。
show version

ソフトウェアパッチインストールのガイドライン

ISEノードにパッチをインストールすると、インストールの完了後にノードが再起動されます。
再びログインできる状態になるまで、数分かかることがあります。メンテナンスウィンドウ中

にパッチをインストールするようにスケジュール設定し、一時的な機能停止を回避することが

できます。

インストールするパッチが、ネットワーク内に展開されている Cisco ISE-PICのバージョンに
適用されるものであることを確認してください。Cisco ISE-PICはパッチファイルのバージョン
の不一致とあらゆるエラーをレポートします。

Cisco ISEパッチは、ISE-PICにもインストールできます。（注）

Cisco ISE-PICに現在インストールされているパッチよりも低いバージョンのパッチをインス
トールできません。同様に、あるバージョンのパッチの変更をロールバックしようとしたとき

に、それよりも高いバージョンのパッチがその時点で Cisco ISE-PICにインストール済みの場
合は、ロールバックはできません。たとえば、パッチ 3が Cisco ISE-PICサーバにインストー
ル済みの場合に、パッチ 1または 2をインストールしたり、パッチ 1または 2にロールバック
することはできません。

2ノード展開の一部であるプライマリPANからパッチのインストールを実行するときは、Cisco
ISE-PICによってそのパッチが展開内のプライマリノードとセカンダリノードにインストール
されます。パッチのインストールがプライマリ PANで成功すると、Cisco ISE-PICはセカンダ
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リノードでパッチのインストールを続行します。プライマリ PANで失敗した場合は、インス
トールはセカンダリノードに進みません。

ソフトウェアパッチのロールバック

複数のノードの展開の一部である PANからパッチのロールバックを実行するときは、Cisco
ISE-PICによってそのパッチが展開内のプライマリノードとセカンダリノードにロールバック
されます。

ステップ 1 [管理（Administration）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch Management）]を選択
します。

ステップ 2 変更をロールバックするパッチバージョンのオプションボタンをクリックしてから、[ロールバック
（Rollback）]をクリックします。

パッチのロールバックの進行中は、[パッチ管理（PatchManagement）]ページ上の機能のうち、ア
クセスできるのは Show Node Statusのみです。

PANからのパッチのロールバックが完了すると、Cisco ISEから自動的にログアウトされます。再
びログインできるようになるまで数分間待つ必要があります。

（注）

ステップ 3 ログイン後に、ページの一番下にある [アラーム（Alarms）]リンクをクリックしてロールバック操作のス
テータスを表示します。

ステップ 4 [管理（Administration）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch Management）]を選択
します。

ステップ 5 パッチのロールバックの進行状況を表示するには、[パッチ管理（PatchManagement）]ページでパッチを選
択し、[ノードステータスを表示（Show Node Status）]をクリックします。

ステップ 6 パッチのオプションボタンをクリックし、セカンダリノード上で [ノードステータスを表示（Show Node
Status）]をクリックして、そのパッチが展開内のすべてのノードからロールバックされたことを確認しま
す。

そのパッチがロールバックされていないセカンダリノードがある場合は、そのノードが稼働中であること

を確認してから、プロセスをもう一度実行して残りのノードから変更をロールバックしてください。Cisco
ISE-PICは、このバージョンのパッチがインストールされているノードからのみパッチをロールバックしま
す。

ソフトウェアパッチロールバックのガイドライン

展開の Cisco ISE-PICノードからパッチをロールバックするには、最初に PANから変更をロー
ルバックします。これに成功すると、セカンダリノードからパッチがロールバックされます。

PANでロールバックプロセスが失敗した場合は、セカンダリノードからのパッチロールバック
は行われません。

Identity Services Engine Passive Identity Connector（ISE-PIC）リリース 2.6管理者ガイド
131

管理 ISE-PIC

ソフトウェアパッチのロールバック



Cisco ISE-PICによるセカンダリノードからのパッチロールバックが進行中のときも、引き続き
PAN GUIから他のタスクを実行できます。セカンダリノードは、ロールバック後に再起動さ
れます。

バックアップと復元データ

シスコ ISE-PICは、多くの場合、Cisco ISEのバックアップおよび復元の手順と同じように機能
します。そのため、Cisco ISE-PICに関連する操作や機能を示すために Cisco ISEという用語を
同義で使用する場合があります。

（注）

Cisco ISE-PICでは、プライマリノードまたはスタンドアロンノードからデータをバックアップ
できます。バックアップは CLIまたはユーザインターフェイスから実行できます。

Cisco ISE-PICでは次のタイプのデータのバックアップが可能です。

•設定データ：アプリケーション固有および Cisco ADEオペレーティングシステム両方の
設定データが含まれます。

•運用データ：モニタリングおよびトラブルシューティングデータが含まれます。

バックアップ/復元リポジトリ

Cisco ISE-PICでは、リポジトリを作成および削除できます。次のタイプのリポジトリを作成で
きます。

•ディスク（DISK）

• FTP

• SFTP

• NFS

• CD-ROM

• HTTP

• HTTPS

KVMを使用して作成された仮想 CD-ROMを CD-ROMとしてリポジトリタイプを作成できま
す。

リポジトリは、各デバイスに対してローカルです。（注）
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小規模な展開（100個以下のエンドポイント）では、10 GBのリポジトリを、中規模の展開で
は 100 GBのリポジトリを、大規模な展開では 200 GBのリポジトリを用意することを推奨し
ます。

（注）

リポジトリの作成

リポジトリを作成するには、CLIとGUIを使用できます。次の理由により、GUIを使用するこ
とを推奨します。

• CLIで作成されたリポジトリはローカルに保存され、他の展開ノードに複製されません。
これらのリポジトリは、GUIのリポジトリページに表示されません。

•プライマリ PANで作成されたリポジトリは、他の展開ノードに複製されます。

キーはプライマリ PANでのみ GUIで生成されます。このためアップグレード時に、新しいプ
ライマリ管理ノードの GUIでキーを再生成して、SFTPサーバにエクスポートする必要があり
ます。展開からノードを除去する場合、非管理ノードの GUIでキーを生成し、SFTPサーバに
エクスポートする必要があります。

RSA公開キー認証を使用する Cisco ISE-PICの SFTPリポジトリを設定できます。データベー
スとログを暗号化するために管理者が作成したパスワードを使用する代わりに、セキュアキー

を使用する RSA公開キー認証を選択できます。RSA公開キーを使用して作成された SFTPリ
ポジトリの場合、GUIから作成されたリポジトリはCLIでは複製されず、CLIから作成された
リポジトリは GUIでは複製されません。CLIと GUIで同じリポジトリを設定するには、CLI
と GUIの両方で RSA公開キーを生成し、この両方のキーを SFTPサーバにエクスポートしま
す。

始める前に

• RSA公開キー認証を使用する SFTPリポジトリを作成する場合は、次を実行してくださ
い。

• SFTPリポジトリの RSA公開キー認証を有効にします。

• crypto host_key addコマンドを使用してCisco ISE CLIから SFTPサーバのホストキー
を入力します。ホストキー文字列は、リポジトリの設定ページで、[パス（Path）]
フィールドに入力したホスト名と一致する必要があります。

• GUIでキーペアを生成し、ローカルシステムに公開キーをエクスポートします。Cisco
ISE CLIから crypto key generate rsa passphrasetest123コマンドを使用してキーペアを
生成し（この場合パスフレーズは5文字以上でなければなりません）、キーを任意の
リポジトリ（ローカルディスクまたは設定されているその他のリポジトリ）にエクス

ポートします。

•エクスポートした RSA公開キーを PKI対応の SFTPサーバにコピーし、
「authorized_keys」ファイルに追加します。
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ステップ 1 [管理（Administration）] > [メンテナンス（Maintenance）] > [リポジトリ（Repository）]を選択します。

ステップ 2 [追加（Add）]をクリックして、新しいリポジトリを追加します。

ステップ 3 新しいリポジトリのセットアップの必要に応じて値を入力します。フィールドの説明については、リポジ
トリの設定（134ページ）を参照してください。

ステップ 4 [送信（Submit）]をクリックしてリポジトリを作成します。

ステップ 5 左側の [操作（Operations）]ナビゲーションペインで [リポジトリ（Repository）]をクリックするか、この
ページ上部の [リポジトリリスト（Repository List）]リンクをクリックして、リポジトリのリストページ
に移動して、リポジトリが正常に作成されていることを確認します。

次のタスク

•作成したリポジトリが有効であることを確認します。これは、リポジトリのリストページ
から行います。リポジトリを選択し、[確認（Validate）]をクリックします。また、Cisco
ISEコマンドラインインターフェイスから次のコマンドを実行することもできます。

show repository repository_name

ここで、repository_nameは作成したリポジトリの名前です。

リポジトリの作成時に指定したパスが存在しない場合、「%無効
なディレクトリです（%Invalid Directory）」というエラーが表示
されます。

（注）

•オンデマンドバックアップを実行するかバックアップのスケジュールを設定します。

リポジトリの設定

次の表では、リポジトリを作成してバックアップファイルを保存するために使用できる [リポ
ジトリリスト（Repository List）]ページのフィールドについて説明します。このページへのナ
ビゲーションパスは、[管理（Administration）] > [メンテナンス（Maintenance）] > [リポジト
リ（Repository）]です。

表 23 :リポジトリの設定

使用上のガイドラインフィールド

リポジトリの名前を入力します。最大80文字
の英数字を使用できます。

リポジトリ（Repository）

使用する使用可能なプロトコルの 1つを選択
します。

プロトコル
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使用上のガイドラインフィールド

（TFTP、HTTP、HTTPS、FTP、SFTP、およ
び NFSで必須）リポジトリの作成先サーバの
ホスト名または IPv4アドレスを入力します。

IPv6アドレスを使用してリポジトリ
を追加する場合は、IPv6アドレスを
使用して ISE eth0インターフェイス
が設定されていることを確認しま

す。

（注）

ホスト

リポジトリへのパスを入力します。このパス

は、リポジトリの作成時に有効であり、存在

している必要があります。

この値は、サーバのルートディレクトリを示

す2つのスラッシュ（//）または単一のスラッ
シュ（/）で開始できます。ただし、FTPプロ
トコルの場合は、単一のスラッシュ（/）はルー
トディレクトリではなく FTPユーザのホーム
ディレクトリを示します。

パス

関連トピック

バックアップ/復元リポジトリ
リポジトリの作成（133ページ）

SFTPリポジトリでの RSA公開キー認証の有効化

SFTPサーバでは、各ノードに 2つの RSA公開キー（CLI用とGUI用にそれぞれ 1つずつ）が
必要です。SFTPリポジトリのRSA公開キー認証を有効にするには、以下のステップに従いま
す。

ステップ 1 /Etc/ssh/sshd_config.fileを編集する権限を持つアカウントで SFTPサーバにログインします。

sshd_configファイルのロケーションは、インストールされているオペレーティングシステムに
よって異なる可能性があります。

（注）

ステップ 2 vi etc/ssh/sshd_configコマンドを入力します。

Sshd_configファイルの内容がリストされます。

ステップ 3 RSA公開キー認証を有効にするには、以下の行の「#」記号を削除します。

• RSAAuthentication yes

• PubkeyAuthentication yes

Public Auth Keyが noの場合は yesに変更してください。（注）
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• AuthorizedKeysFile ~/.ssh/authorized_keys

オンデマンドおよびスケジュールバックアップ

プライマリ PANのオンデマンドバックアップを設定できます。バックアップデータがすぐに
必要な場合にオンデマンドバックアップを実行します。

システムレベルのバックアップは、1回のみ、毎日、毎週、または毎月実行するようにスケ
ジュールできます。バックアップ操作は長時間かかる場合がありますが、スケジュールできる

ため中断が発生することはありません。管理者ポータルからバックアップをスケジュールでき

ます。

内部 CAを使用している場合は、CLIを使用して証明書とキーをエクスポートする必要があり
ます。管理ポータルのバックアップでは、CAチェーンはバックアップされません。

詳細については、『Cisco Identity Services Engine Administrator Guide』の「Basic Setup」の章に
ある「Export Cisco ISE CA Certificates and Keys」の項を参照してください。

（注）

オンデマンドバックアップの実行

オンデマンドバックアップを実行して、即座に設定データまたはモニタリング（運用）データ

をバックアップすることができます。復元操作では、バックアップ取得時の設定状態に Cisco
ISE-PICが復元されます。
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バックアップと復元を行う場合、復元によって、ターゲットシステムの信頼できる証明書のリ

ストがソースシステムの証明書のリストによって上書きされます。バックアップおよび復元機

能に内部認証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意すること
が非常に重要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISE-PICノードから CLIを使用してエクスポートし、ターゲットシス
テムに CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書も元のターゲッ

トの証明書も使用されません。元のソースシステムによって発行された証明書は引き続き

信頼されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

重要

始める前に

•この作業を実行する前に、Cisco ISE-PICのバックアップデータのタイプの基本を理解し
ている必要があります。

•バックアップファイルを格納するリポジトリを作成したことを確認します。

•ローカルリポジトリを使用してバックアップしないでください。

ステップ 1 [管理（Administration）] > [メンテナンス（Maintenance）] > [バックアップ/復元（Backup and Restore）]
を選択します。

ステップ 2 バックアップのタイプ [設定（Configuration）]または [動作中（Operational）]を選択します。

ステップ 3 [すぐにバックアップ（Backup Now）]をクリックします。

ステップ 4 バックアップを実行するために必要な値を入力します。

ステップ 5 [OK][バックアップ（Backup）]をクリックします。
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ステップ 6 バックアップが正常に完了したことを確認します。

Cisco ISE-PICはタイムスタンプを持つバックアップファイル名を付け、指定されたリポジトリにファイル
を保存します。タイムスタンプに加えて、Cisco ISE-PICは設定バックアップには CFGタグ、操作バック
アップには OPSタグを追加します。バックアップファイルが指定リポジトリにあることを確認します。

バックアップの実行中はノードを昇格しないでください。これによりすべてのプロセスがシャットダウン

し、バックアップを同時に実行中の場合はデータに不一致が生じる場合があります。ノードを変更する際

は、バックアップが完了するまで待ってください。

バックアップが実行されているときに、高いCPU使用率が観察されたり、[負荷平均が高い（High
Load Average）]アラームが表示されたりする可能性があります。バックアップが完了すると、
CPU使用率は通常に戻ります。

（注）

バックアップのスケジュール

オンデマンドバックアップを実行して、即座に設定データまたはモニタリング（運用）データ

をバックアップすることができます。復元操作では、バックアップ取得時の設定状態に Cisco
ISE-PICが復元されます。
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バックアップと復元を行う場合、復元によって、ターゲットシステムの信頼できる証明書のリ

ストがソースシステムの証明書のリストによって上書きされます。バックアップおよび復元機

能に内部認証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意すること
が非常に重要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISE-PICノードから CLIを使用してエクスポートし、ターゲットシス
テムに CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書も元のターゲッ

トの証明書も使用されません。元のソースシステムによって発行された証明書は引き続き

信頼されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

重要

始める前に

•この作業を実行する前に、Cisco ISE-PICのバックアップデータのタイプの基本を理解し
ている必要があります。

•リポジトリを設定していることを確認します。

•ローカルリポジトリを使用してバックアップしないでください。

バックアップ/復元操作では、次のリポジトリタイプはサポートされていません。CD-ROM、
HTTP、HTTPS、またはTFTP。これは、これらのリポジトリタイプが読み取り専用であるか、
またはプロトコルでファイルのリストがサポートされないためです。

（注）
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ステップ 1 [管理（Administration）] > [メンテナンス（Maintenance）] > [バックアップ/復元（Backup and Restore）]
を選択します。

ステップ 2 [作成（Create）][スケジュール（Schedule）]をクリックして、設定または操作バックアップをスケジュール
します。

ステップ 3 必要に応じてバックアップをスケジュールするための値を入力します。

ステップ 4 [保存（Save）]をクリックして、バックアップをスケジュールします。

ステップ 5 次のいずれかの操作を実行します。

• [リポジトリの選択（SelectRepository）]ドロップダウンリストから、必要なリポジトリを選択します。

• [リポジトリの追加（Add Repository）]リンクをクリックして新しいリポジトリを追加します。

ステップ 6 [更新（Refresh）]リンクをクリックして、スケジュールバックアップのリストを表示します。

作成できる設定または操作バックアップのスケジュールは 1回に 1つだけです。スケジュールバックアッ
プは有効化または無効化できますが、削除はできません。

CLIを使用したバックアップ

CLIとGUIの両方からバックアップをスケジュールできますが、GUIから実行することを推奨
します。ただし、セカンダリモニタリングノードの操作バックアップは、CLIからのみ実行
できます。

バックアップ履歴

バックアップ履歴は、スケジュールまたはオンデマンドバックアップに関する基本情報です。

バックアップ履歴には、バックアップ名、バックアップファイルのサイズ、バックアップが保

存されているリポジトリ、バックアップが取られたタイムスタンプを表示します。この情報

は、操作監査レポートまたは、履歴テーブルの [バックアップ/復元（BackupandRestore）]ペー
ジから入手できます。

バックアップが失敗すると、Cisco ISE-PICがアラームをトリガーします。バックアップ履歴
ページに失敗の原因が表示されます。障害の原因は操作監査レポートにも記載されます。障害

の原因が欠落しているか明確でない場合は、Cisco ISE CLIから backup-logsコマンドを実行
し、ADE.logでより詳細な情報を確認できます。

バックアップ操作の実行中は、show backup status CLIコマンドを使用して、バックアップ操
作の進行状況を確認することができます。

バックアップ履歴は、CiscoADEオペレーティングシステムの設定データとともに保存されて
います。つまり、アプリケーションのアップグレード後もそこに残っており、PANのイメージ
を再作成した場合にのみ削除されます。

バックアップの失敗

バックアップが失敗した場合は、次を確認してください。
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•
•他のバックアップが同時に実行されていないことを確認します。

•設定したリポジトリの使用可能なディスク領域を確認します。

•（操作）バックアップのモニタリングは、モニタリングデータがモニタリングデー
タベースに割り当てられたサイズの 75%を超えると失敗します。たとえばノードに
600GB割り当てられており、モニタリングデータがストレージの 450GBを超える領
域を消費すると、モニタリングのバックアップは失敗します。

•データベースのディスク使用量が 90%を超える場合、消去が発生してデータベース
を割り当てられたサイズの 75%以下のサイズにします。

•消去が進行中かどうかを確認します。消去の進行中はバックアップ/復元操作は動作しま
せん。

•リポジトリが正しく設定されていることを確認します。

Cisco ISE復元操作

プライマリまたはスタンドアロンノードで設定データを復元できます。プライマリPANにデー
タを復元したら、手動でセカンダリノードをプライマリ PANと同期する必要があります。

Cisco ISE-PICの新しいバックアップ/復元ユーザインターフェイスでは、バックアップファイ
ル名にメタデータが使用されます。したがって、バックアップが完了後に、バックアップファ

イル名を手動で変更しないでください。バックアップファイルの名前を手動で変更すると、

Cisco ISE-PICバックアップ/復元ユーザインターフェイスがそのバックアップファイルを認識
できなくなります。バックアップファイル名を変更しなければならない場合は、バックアップ

の復元に Cisco ISE CLIを使用する必要があります。

（注）

データの復元に関するガイドライン

次は、Cisco ISE-PICバックアップデータを復元する場合に従うべきガイドラインです。

• Cisco ISEでは、ある ISEノード（A）からバックアップを取得して、別の ISEノード（B）
に復元することができます。両方のノードは同じホスト名（IPアドレスは異なる）です。
ただし、ノード B上のバックアップを復元した後は、証明書とポータルグループタグの
問題が生じる可能性があるため、ノード Bのホスト名を変更することはできません。

•あるタイムゾーン内のプライマリ PANからバックアップを取得して、別のタイムゾーン
内の別のCisco ISE-PICノードに復元する場合、復元プロセスが失敗することがあります。
この問題は、バックアップファイルのタイムスタンプが、バックアップが復元されるCisco
ISE-PICノードのシステム時刻より新しい場合に発生します。同じバックアップを、取得
後1日経過してから復元すると、バックアップファイルのタイムスタンプが過去のものに
なり、復元プロセスは成功します。
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•バックアップを取得したホスト名と別のホスト名を持つプライマリ PANにバックアップ
を復元すると、プライマリ PANはスタンドアロンノードになります。展開が切断し、セ
カンダリノードは機能しなくなります。スタンドアロンノードをプライマリノードにし、

セカンダリノードの設定をリセットしてプライマリノードに再登録する必要があります。

Cisco ISE-PICノードの設定をリセットするには、Cisco ISE CLIから次のコマンドを入力
してください。

• application reset-config ise

•システムのタイムゾーンは、最初の Cisco ISE-PICインストールおよびセットアップ後に
変更しないことを推奨します。

•展開の 1つ以上のノードの証明書設定を変更した場合は、データを復元するための別の
バックアップをスタンドアロン Cisco ISE-PICノードまたはプライマリ PANから取得する
必要があります。そうしないで古いバックアップを使用してデータを復元すると、ノード

間の通信が失敗する可能性があります。

•プライマリ PAN上で設定バックアップを復元した後に、以前にエクスポートした Cisco
ISE CA証明書およびキーをインポートできます。

CiscoISECA証明書およびキーをエクスポートしなかった場合は、
プライマリ PAN上で設定バックアップを復元した後に、プライ
マリ PANでルート CAおよび下位 CAを生成します。

（注）

•適切な FQDN（プラチナデータベースの FQDN）を使用せずにプラチナデータベースを
復元する場合は、CA証明書を再生成する必要があります。（[管理（Administration）]> [証
明書（Certificates）] > [証明書署名要求（Certificate Signing Requests）] > [ISEルートCA証
明書チェーンの置き換え（Replace ISE Root CA certificate chain）]を選択します）。ただ
し、適切なFQDNでプラチナデータベースを復元する場合は、CA証明書が自動的に再生
成されます。

• Cisco ISE-PICがバックアップファイルを格納するデータリポジトリが必要です。オンデ
マンドまたはスケジュール設定されたバックアップを実行する前に、リポジトリを作成す

る必要があります。

•スタンドアロンノードに障害が発生した場合、設定バックアップを実行して復元する必要
があります。プライマリ PANで障害が発生した場合、セカンダリ管理ノードをプライマ
リに昇格できます。その後、新しいプライマリ PANにデータを復元できます。

Cisco ISE-PICでは、backup-logsCLIコマンドも使用できます。こ
のコマンドを使用して、ログやコンフィギュレーションファイル

の収集を行い、これらをトラブルシューティングに利用できま

す。

（注）
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CLIからの設定またはモニタリング（操作）バックアップの復元

Cisco ISECLIから設定データを復元するには、EXECモードで restoreコマンドを使用します。
設定または操作バックアップからデータを復元するには、次のコマンドを使用します。

restore filename repository repository-name encryption-key hash|plain encryption-key name
include-adeos

構文の説明

設定または操作バックアップからデータを復

元するには、このコマンドを入力します。

restore

リポジトリに存在するバックアップファイル

のファイル名。最大120文字の英数字をサポー
トします。

ファイル名の後に、tar.gpgという拡
張子を付ける必要があります

（myfile.tar.gpgなど）。

（注）

filename

バックアップを含むリポジトリを指定します。repository

バックアップを復元するリポジトリの名前。repository-name

（オプション）バックアップを復元するユー

ザ定義の暗号キーを指定します。

encryption-key

バックアップを復元するためのハッシュされ

た暗号キー。使用する暗号化された（ハッシュ

化された）暗号化キーを指定します。40文字
までで指定します。

hash

バックアップを復元するためのプレーンテキ

ストの暗号キー。使用する暗号化されたプレー

ンテキストの暗号化キーを指定します。15文
字までで指定します。

plain

暗号キーを入力します。encryption-key name

（オプション、設定バックアップのみに該当）

設定バックアップから ADE-OS設定を復元す
る場合に、このコマンドオペレータパラメー

タを入力します。設定バックアップを復元す

る場合にこのパラメータを含めないと、Cisco
ISEは Cisco ISEアプリケーション設定データ
のみを復元します。

include-adeos
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デフォルト

デフォルトの動作や値はありません。

コマンドモード

EXEC

使用上のガイドライン

Cisco ISE-PICで restoreコマンドを使用すると、Cisco ISE-PICサーバが自動的に再起動します。

データの復元処理で、暗号キーはオプションです。暗号キーを指定しなかった以前のバック

アップの復元をサポートするために、暗号キーなしで restoreコマンドを使用できます。

例

ise/admin# restore mybackup-100818-1502.tar.gpg repository myrepository encryption-key
plain Lab12345
Restore may require a restart of application services. Continue? (yes/no) [yes] ? yes
Initiating restore. Please wait...
ISE application restore is in progress.
This process could take several minutes. Please wait...
Stopping ISE Application Server...
Stopping ISE Monitoring & Troubleshooting Log Processor...
Stopping ISE Monitoring & Troubleshooting Log Collector...
Stopping ISE Monitoring & Troubleshooting Alert Process...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE Database processes...
Starting ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Application Server...
Starting ISE Monitoring & Troubleshooting Alert Process...
Starting ISE Monitoring & Troubleshooting Log Collector...
Starting ISE Monitoring & Troubleshooting Log Processor...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin#

関連コマンド

Description

バックアップ（Cisco ISE-PICと Cisco ADE
OS）を実行して、そのバックアップをリポジ
トリに保存します。

backup

システムログをバックアップします。backup-logs

バックアップ設定のリポジトリサブモードを

入力します。

repository

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository
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Description

システムのバックアップ履歴を表示します。show backup history

バックアップ操作のステータスを表示します。show backup status

復元操作のステータスを表示します。show restore status

いずれかのセカンダリノードでアプリケーション復元後の同期ステータスおよび複製ステータ

スが [非同期（Out of Sync）]になっている場合、該当セカンダリノードの証明書をプライマリ
PANに再インポートして、手動同期を実行する必要があります。

GUIからの設定バックアップの復元

管理者ポータルで設定バックアップを復元できます。GUIには現在のリリースから取得された
バックアップのみが表示されます。このリリースより前のバックアップを復元するには、CLI
から restoreコマンドを使用します。

ステップ 1 [管理（Administration）] > [メンテナンス（Maintenance）] > [バックアップ/復元（Backup and Restore）]
を選択します。

ステップ 2 バックアップの名前を設定バックアップのリストから選択し、[復元（Restore）]をクリックします。

ステップ 3 バックアップ時に使用した暗号キーを入力します。

ステップ 4 [復元（Restore）]をクリックします。

次のタスク

Cisco ISE CAサービスを使用する場合は、次のことを実行する必要があります。

1. Cisco ISE CAルートチェーン全体を再生成します。

2. Cisco ISECA証明書およびキーのバックアップをプライマリ PANから取得し、セカンダリ
PANで復元します。これにより、プライマリ PANの障害が発生した場合に、セカンダリ
PANが外部 PKIのルート CAまたは下位 CAとして機能するようになり、セカンダリ PAN
をプライマリ PANに昇格させることができます。

復元履歴

操作監査レポートからは、すべての復元操作、ログイベント、ステータスに関する情報を取得

することができます。

ただし操作監査レポートには、前回の復元操作に対応する開始時間に関する情報はありませ

ん。

（注）
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トラブルシューティング情報を入手するには、Cisco ISE CLIから backup-logs コマンドを実行
して、ADE.logファイルを調べる必要があります。

復元操作の進行中は、すべての Cisco ISE-PICサービスは停止します。show restore status CLI
コマンドを使用して、復元操作の進行状況を確認できます。

プライマリノードとセカンダリノードの同期

PANのバックアップファイルの復元後に、プライマリおよびセカンダリノードのCisco ISE-PIC
データベースが自動的に同期されないことがあります。この場合には、PANからセカンダリ
ISE-PICノードへの完全複製を手動で強制実行できます。強制同期は、PANからセカンダリ
ノードにのみ可能です。同期操作中は、設定を変更することはできません。Cisco ISE-PICで
は、同期が完全に完了した後にのみ、他の Cisco ISE-PIC管理者ポータルページに移動して設
定変更を行うことができます。

ステップ 1 [管理（Administration）] > [展開（Deployment）]を選択します。

ステップ 2 非同期レプリケーションステータスのセカンダリノードの横にあるチェックボックスをオンにします。

ステップ 3 [同期を更新（Syncup）]をクリックし、ノードが PANと同期されるまで待ちます。Cisco ISE-PIC管理者
ポータルへのアクセスは、このプロセスが完了するのを待たなければなりません。

スタンドアロンおよび2ノード展開での失われたノードの復元

この項では、スタンドアロンおよび2ノード展開での失われたノードの復元に使用できるトラ
ブルシューティング情報を提供します。次の使用例の一部では、失われたデータの復旧にバッ

クアップと復元機能を使用し、その他の使用例では、複製機能を使用しています。

2ノード展開での既存 IPアドレスとホスト名を使用しての失われたノードの復元

シナリオ

2ノード展開では、自然災害が全ノードの損失につながります。復元後に、既存 IPアドレスと
ホストネームを使用します。

たとえば、2つのノード、N1（プライマリポリシー管理ノードすなわちプライマリ PAN）と
N2（セカンダリポリシー管理ノードすなわちセカンダリ PAN）があります。時刻 T1に取得
された N1ノードのバックアップが利用可能です。自然災害のために、N1と N2両方のノード
に障害が発生しました。

前提

展開内のすべての Cisco ISE-PICノードが破壊されました同じホスト名と IPアドレスを使用し
て、新しいハードウェアのイメージが作成されました。
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解決手順（Resolution Steps）

1. N1およびN2ノードの両方を置き換える必要があります。N1およびN2ノードはスタンド
アロン構成になりました。

2. N1と N2のノードの UDIを使用してライセンスを取得し、N1ノードにインストールしま
す。

3. 置き換えたN1ノードでバックアップを復元する必要があります。復元スクリプトはN2に
データを同期しようとしますが、N2はスタンドアロンノードであるため同期は失敗しま
す。N1のデータは時刻 T1にリセットされます。

4. N1の管理者ポータルにログインして、N2ノードを削除して再登録する必要があります。
これで、N1および N2ノードのデータが時刻 T1にリセットされます。

2ノード展開の新 IPアドレスとホスト名を使用しての失われたノードの復元

シナリオ

2ノード展開では、自然災害が全ノードの損失につながります。新しいハードウェアのイメー
ジが新しい場所で再作成され、新しい IPアドレスとホスト名が必要です。

たとえば、2つの ISE-PICノード N1（プライマリポリシー管理ノード（プライマリ PAN））
とN2（セカンダリノード）があります。時刻 T1に取得されたN1ノードのバックアップが利
用可能です。自然災害のために、N1とN2両方のノードに障害が発生しました。Cisco ISE-PIC
ノードが新しいロケーションで置き換えられ、新しいホスト名は N1A（プライマリ PAN）お
よび N2A（セカンダリノード）です。N1Aおよび N2Aはこの時点ではスタンドアロンノー
ドです。

前提条件

展開内のすべての Cisco ISE-PICノードが破壊されました新しいハードウェアのイメージが、
異なるホスト名と IPアドレスを使用して異なる場所で作成されました。

解決手順（Resolution Steps）

1. N1のバックアップを入手し、これを N1A上で復元します。復元スクリプトは、ホスト名
とドメイン名の変更を認識し、現在のホスト名に基づいて展開設定内のホスト名とドメイ

ン名を更新します。

2. 新しい自己署名証明書を生成する必要があります。

3. N1Aで Cisco ISE-PIC管理者ポータルにログインし、[管理（Administration）] > [展開
（Deployment）]を選択して、次の操作を行う必要があります。

古い N2ノードを削除します。

新しい N2Aノードをセカンダリノードとして登録します。N1Aノードのデータが N2A
ノードに複製されます。
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スタンドアロン展開の既存 IPアドレスとホスト名によるノードの復元

シナリオ

スタンドアロン管理ノードがダウンします。

たとえば、スタンドアロン管理ノードN1があったとします。N1データベースのバックアップ
は、時刻 T1に取得されました。物理的な障害により N1ノードがダウンし、イメージの再作
成または新しいハードウェアが必要です。N1ノードを、同じ IPアドレスとホスト名を使用し
て回復させる必要があります。

前提条件

この展開はスタンドアロン展開であり、新規またはイメージを再作成したハードウェアは、同

じ IPアドレスとホスト名を持ちます。

解決手順（Resolution Steps）

イメージの再作成後、または同一 IPアドレスとホスト名で新しい Cisco ISE-PICノードを導入
した後に N1ノードが起動したら、古い N1ノードから取得したバックアップを復元する必要
があります。ロールを変更する必要はありません。

スタンドアロン展開の新 IPアドレスとホスト名によるノードの復元

シナリオ

スタンドアロン管理ノードがダウンします。

たとえば、スタンドアロン管理ノードN1があったとします。時刻 T1に取得されたN1データ
ベースのバックアップが利用可能です。物理的な障害によりN1ノードがダウンし、異なる IP
アドレスとホスト名を使用した新しいハードウェアに別のロケーションで置き換えられます。

前提条件

これはスタンドアロン展開であり、置き換えられたハードウェアは、異なる IPアドレスとホ
スト名を持ちます。

解決手順（Resolution Steps）

1. 新しいハードウェアで N1ノードを置き換えます。このノードはスタンドアロン状態とな
り、ホスト名は N1Bです。

2. バックアップを N1Bノード上で復元できます。ロールを変更する必要はありません。
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設定のロールバック

問題

意図せずに設定を変更してしまい、後でそれが正しくないことがわかる場合があります。この

場合、変更を行う前に取得したバックアップを復元することにより、元の設定に戻すことがで

きます。

考えられる原因

N1（プライマリポリシー管理ノードすなわちプライマリ PAN）と N2（セカンダリポリシー
管理ノードすなわちセカンダリ PAN）の 2つのノードがあり、N1ノードのバックアップを使
用できます。N1上で誤った変更をいくつか行い、変更を元に戻す必要があります。

ソリューション

誤った設定変更を行う前に取得したN1ノードのバックアップを入手します。N1ノード上でこ
のバックアップを復元します。復元スクリプトにより、N1のデータで N2が同期されます。

2ノード展開での障害発生時のプライマリノードの復元

シナリオ

マルチノード展開内で、PANに障害が発生しました。

たとえば、2つの Cisco ISE-PICノード、N1（PAN）と N2（セカンダリ管理ノード）がありま
す。ハードウェアの問題で N1に障害が発生します。

前提条件

2ノード展開内のプライマリノードのみに障害が発生します。

解決手順（Resolution Steps）

1. N2管理者ポータルにログインします。[管理（Administration）] > [展開（Deployment）]
を選択して、N2をプライマリノードとして設定します。

N1ノードが新しいハードウェアで置き換えられ、イメージが再作成され、スタンドアロ
ン状態となります。

2. N2管理者ポータルで、セカンダリノードとして新しい N1ノードを登録します。

これで、N2ノードがプライマリノードになり、N1ノードがセカンダリノードになりま
す。

N1ノードを再びプライマリノードにするには、N1の管理者ポータルにログインして、この
ノードをプライマリノードに設定します。N2は、自動的にセカンダリサーバとなります。
データが失われることはありません。
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2ノード展開での障害発生時のセカンダリノードの復元

シナリオ

マルチノード展開で、1台のセカンダリノードに障害が発生しました。復元の必要はありませ
ん。

解決手順（Resolution Steps）

1. セカンダリノードのイメージを再作成して、デフォルトのスタンドアロン状態にします。

2. プライマリノードから管理者ポータルにログインし、セカンダリノードを削除します。

3. セカンダリノードを再登録します。

データはプライマリノードからセカンダリノードに複製されます。復元の必要はありま

せん。

データベースの消去

消去プロセスでは、消去時にデータを保持する月数を指定することで、データベースのサイズ

を管理できます。デフォルトは3ヵ月間です。この値は、消去用のディスク領域使用率しきい
値（ディスク領域のパーセンテージ）に達したときに使用されます。このオプションでは、各

月は 30日で構成されます。デフォルトの 3ヵ月は 90日間です。

データベースの消去に関するガイドライン

次に、データベースのディスク使用に関連して従うべきガイドラインをいくつか示します。

•データベースのディスク使用量がしきい値設定の 80%を超えた場合、データベースサイ
ズが割り当てられたディスクサイズを超過したことを示すクリティカルアラームが生成

されます。ディスク使用量が 90%より大きい場合は、別のアラームが生成されます。

•消去は、データベースの使用済みディスク領域のパーセンテージにも基づきます。データ
ベースの使用済みディスク領域がしきい値（デフォルトは80%）以上になると、消去プロ
セスが開始されます。このプロセスは、管理者ポータルの設定に関係なく、過去7日間の
モニタリングデータのみを削除します。ディスク領域が 80%未満になるまで繰り返しプ
ロセスを続行します。消去では、処理の前にデータベースのディスク領域制限が常にチェッ

クされます。

運用データの消去

ISE MnT運用（OPS）データベースには、ISEレポートに生成される情報が含まれています。
最近の ISEリリースでは、ISE admin CLIコマンド application configure iseを実行した後に、
[M&T運用データを消去（PurgeM&TOperationalData）]と [M&Tデータベースをリセット（Reset
M&T Database）]のオプションを使用します。

パージオプションは、データのクリーンアップに使用します。また、保持する日数を尋ねるプ

ロンプトを表示します。リセットオプションを使用すると、データベースが工場出荷時の初期

状態にリセットされるため、バックアップされているすべてのデータが完全に削除されます。

Identity Services Engine Passive Identity Connector（ISE-PIC）リリース 2.6管理者ガイド
150

管理 ISE-PIC

2ノード展開での障害発生時のセカンダリノードの復元



ファイルがファイルシステム領域を過度に消費している場合、データベースをリセットするこ

とができます。

リセットオプションを使用すると、再起動するまで、ISEサービスが一時的に利用できなくな
ります。

（注）

[運用データの消去（OperationalDataPurging）]ウィンドウには、[データベース使用率（Database
Utilization）]および [データを今すぐ消去（Purge Data Now）]領域があります。このウィンド
ウへのナビゲーションパスは、[管理（Administration）] > [システム（System）] > [メンテナ
ンス（Maintenance）] > [運用データの消去（Operational Data Purging）]です。[データベー
スの使用状況（Database Utilization）]領域には、使用可能なデータベース容量の合計が表示さ
れます。ステータスバーをマウスオーバーすると、利用可能なディスク容量と、データベー

スに既存データが保存されている日数が表示されます。データは毎朝午前 4時に消去されま
す。また、保存日数を指定して、消去前にデータをリポジトリにエクスポートするように設定

できます。[リポジトリのエクスポートを有効にする（EnableExportRepository）]チェックボッ
クスをオンにして、リポジトリを選択して作成し、暗号キーを指定できます。

関連トピック

古い運用データの消去（151ページ）

古い運用データの消去

運用データはサーバに一定期間集められています。すぐに削除することも、定期的に削除する

こともできます。

ステップ 1 [管理（Administration）]> [メンテナンス（Maintenance）]> [運用データの消去（OperationalDataPurging）]
を選択します。

ステップ 2 次のいずれかを実行します。

• [データ保持期間（Data Retention Period）]領域で次の操作を行います。

1. RADIUSまたは TACACSデータを保持する期間を日単位で指定します。指定した期間より前の
データはすべてリポジトリにエクスポートされます。ISE-PICには RADIUSまたは TACACS機能
がありませんが、インフラストラクチャの一部が ISEと共有されます。このため、データベース
からこのような情報を定期的に消去する必要があります。

2. [リポジトリ（Repository）]領域で、[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにし、データを保存するリポジトリを選択します。詳細に
ついては、「リポジトリの作成」の項を参照してください。

3. [暗号キー（Encryption Key）]テキストボックスに必要なパスワードを入力します。

4. [保存（Save）]をクリックします。
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設定した保持期間が診断データに対応する既存の保持しきい値未満の場合、設定値は既

存のしきい値を上書きします。たとえば、保持期間を 3日に設定し、この値が診断テー
ブルの既存のしきい値（たとえば、5日のデフォルト）未満の場合、データはこのページ
で設定した値（3日）に従って消去されます。

（注）

• [データを今すぐ消去（Purge Data Now）]領域で、次の操作を行います。

1. すべてのデータを消去するか、または指定された日数よりも古いデータを消去します。データは
リポジトリに保存されません。

2. [消去（Purge）]をクリックします。

完全な ISEインストールへの ISE-PICのアップグレード
Cisco ISE-PICは、完全な Cisco ISE GUIに基づくシンプルで直感的な GUIに表示されます。こ
のため、ISE-PICをインストールすると、ISEへ迅速かつ効率的にアップグレードできます。
ISE-PICから ISEの Baseライセンスにアップグレードすると、ISEでは引き続き、アップグ
レード前に ISE-PICで使用可能だった機能がすべて提供されます。アップグレードした ISE-PIC
ノードをプライマリ PANとして使用している場合は、すでに設定している設定値を設定し直
す必要はありません。

アップグレードした既存の ISE-PICノードをプライマリ PANとして使用しない場合、アップ
グレード時にそのノードのデータは消去され、新しく追加したノードから、既存の完全な ISE
展開のデータにアクセスできるようになります。

（注）

フルアップグレードを実行するには、まず ISE-PICアップグレードライセンスをノードにイ
ンストールし、次のいずれかの操作を行います。

•アップグレードした ISE-PICノードを既存の ISE展開に追加する。

• Baseライセンス以上のライセンスをインストールする。

完全な Cisco ISE展開にアップグレードすると、以前の Cisco ISE-PICインストール環境にロー
ルバックすることはできません。

（注）

ISEへのアップグレードの利点の詳細については、ISEおよび CDAと ISE-PICの比較（5ペー
ジ）を参照してください。
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ライセンスの登録による ISEへのアップグレード

始める前に

シスコ ISE-PICの永久ライセンスがインストールされていることを確認します。さらに、次の
いずれかの方法でノードをアップグレードできます。

•既存の完全な ISEの展開に ISE-PICノードを追加します。アップグレードされた ISE-PIC
ノードは、セカンダリノードとして既存の展開に参加します。これを行うには、Cisco
ISE-PICのアップグレードライセンスを使用して、このタスクのステップ 5までのみを実
行します。ISE-PICノードをセカンダリノードとして追加すると、既存の ISE展開内のす
べてのデータが保持され、新しく結合（アップグレード）された ISE-PICノードに同期さ
れますが、元の ISE-PICノードデータは保持されません。このライセンスについては、シ
スコの担当者にお問い合わせください。

• ISE展開のプライマリノードまたはスタンドアロンノードとして特定の ISE-PICノードを
アップグレードします。既存のすべてのデータを保持したまま ISE-PICノードをアップグ
レードします。Cisco ISE-PICのアップグレードライセンスとCisco ISEのBaseライセンス
については、シスコの担当者にお問い合わせください。

ライセンスモデルの詳細については、次を参照してください。 Cisco ISE-PICライセンス（11
ページ）

ステップ 1 セカンダリノードがインストールされている場合は、Cisco ISE-PICのプライマリノードのインストール
から、[管理（Administration）] > [展開（Deployment）]を選択し、セカンダリノードの登録を解除しま
す。次に、両方のノードがプライマリノードになり、いずれかをアップグレードできます。

ステップ 2 [管理（Administration）] > [ライセンス（Licensing）]を選択します。

ステップ 3 [ライセンスのインポート（Import License）]をクリックします。

ステップ 4 [ファイルの選択（Choose File）]をクリックし、アップグレードライセンスファイルを参照して、[OK]
をクリックします。

ステップ 5 （注） この ISE-PICノードを既存の ISE展開に追加する場合は、この手順を完了するとアップグレー
ドが完了し、その展開のプライマリノードからノードを登録できるようになります。詳細につ

いては、『Cisco Identity Services Engine Administrator Guide』を参照してください。

[新しいライセンスファイルのインポート（Import New License File）]画面で、[インポート（Import）]を
クリックします。

[ライセンス（License）]テーブルが更新され、アップグレードライセンスが表示されます。
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ステップ 6 このアップグレードされたノードを完全な ISE展開のプライマリノードにするには、この時点で Baseラ
イセンスをインポートします。[ライセンスのインポート（ImportLicense）]をもう一度クリックします。

ステップ 7 [ファイルの選択（Choose File）]をクリックし、シスコの担当者から受け取った完全な ISEの Baseライ
センスを参照して、[OK]をクリックします。

ステップ 8 [新しいライセンスファイルのインポート（Import New License File）]画面で、[インポート（Import）]を
クリックします。

ステップ 9 [OK]をクリックします。
ISEのプライマリノードにするアップグレードが開始され、「このノードはバックグラウンドで ISEに
アップグレード中です。数分待ってから、ISEにログインしてください（This node is now being upgraded

to ISE in the background. Please wait several minutes and then log in to ISE.）」というメッセージが表示され

ます。

ステップ 10 [OK]をクリックします。

[ライセンス（License）]テーブルが更新され、Baseライセンスが表示されます。
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数分後にログイン画面が表示されます。再度ログインし、完全な ISEの Baseライセンスのインストール
で提供されるすべてのメニューにアクセスします。

アップグレードしたプライマリ ISE-PICノードが完全な ISEインストールのプライマリノードになり、
以前のセカンダリノードがプライマリであり、ISE-PICのスタンドアロンインストールの唯一のノードに
なります。これで、同じ方法で最後の ISE-PICノードを個別にアップグレードできるようになりました。

での設定の管理 ISE-PIC

ロールベースアクセスコントロール

Cisco ISE-PICでは、管理者に対して特定のシステム動作の権限を許可または拒否するロール
ベースアクセスコントロール（RBAC）ポリシーを定義することができます。これらのRBAC
ポリシーは、個々の管理者の ID、または管理者が属する管理者グループの IDに基づいて定義
されます。

さらにセキュリティを強化し、管理者ポータルにアクセスできる者を制御するために、次を実

行します。
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•リモートクライアントの IPアドレスに基づいて管理アクセスを設定します。

•管理アカウントの強力なパスワードポリシーを定義します。

•管理 GUIセッションのセッションタイムアウトを設定します。

Cisco ISE-PIC管理者
管理者は、次の目的で管理者ポータルを使用できます。

•展開ノードのモニタリングとトラブルシューティングの管理。

• Cisco ISE-PICのサービス管理者アカウント、およびシステム設定と操作の管理。

•管理者パスワードおよびユーザパスワードを変更します。

CLI管理者は、Cisco ISEアプリケーションの起動と停止、ソフトウェアのパッチとアップグ
レードの適用、Cisco ISEアプライアンスのリロードとシャットダウン、およびすべてのシス
テムログとアプリケーションログの表示を実行できます。CLI管理者には特別な権限が付与
されているため、CLI管理者クレデンシャルを保護し、Cisco ISE展開を設定および管理する
Webベースの管理者を作成することが推奨されます。

セットアップ時に設定したユーザ名とパスワードは、CLIへの管理アクセスにのみ使用されま
す。このロールは、CLI管理ユーザ（CLI管理者）と見なされます。デフォルトでは、CLI管
理ユーザのユーザ名は admin、パスワードはセットアップで定義したパスワードです。デフォ
ルトのパスワードはありません。このCLI管理ユーザはデフォルトの adminユーザであり、こ
のユーザアカウントは削除できません。ただし、このアカウントのパスワードを有効化、無効

化、または変更するオプションなど、他の管理者によって編集できます。

管理者を作成するか、または既存のユーザを管理者ロールに昇格できます。管理者は、対応す

る管理者権限を無効にすることで、単純なネットワークユーザステータスに降格することも

できます。

管理者は、Cisco ISE-PICシステムを設定および操作するローカル権限を持つユーザです。

管理者は、1つ以上の管理者グループに割り当てられます。

関連トピック

Cisco ISE-PIC管理者グループ（156ページ）

Cisco ISE-PIC管理者グループ

管理者グループは、Cisco ISE-PICのロールベースアクセスコントロール（RBAC）グループ
です。同じグループに属するすべての管理者は、共通の IDを共有し、同じ権限を持ちます。
特定の管理者グループのメンバーとしての管理者の IDは、許可ポリシーの条件として使用で
きます。管理者は、複数の管理者グループに属することができます。

どのアクセスレベルの管理者アカウントでも、管理者がアクセスできるすべてのウィンドウ

の、権限を持つオブジェクトを変更または削除できます。
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次の表に、Cisco ISE-PICで事前定義された管理者グループ、およびこれらのグループのメン
バーが実行できるタスクを示します。これらの事前定義グループは、システムで管理者ユーザ

を定義するにのみ使用できます。

表 24 : Cisco ISE管理者グループ、アクセスレベル、権限、および制約事項

制約事項権限アクセスレベル管理者グループロール

すべてのCisco ISE-PIC
リソースに対する作

成、読み取り、更新、

削除、および実行

（CRUDX）権限。

すべてのCisco ISE-PIC
管理機能。デフォルト

の管理者アカウント

は、このグループに属

します。

スーパー管理者

ロールは、内部ユー

ザ、IDグループ、およ
びエンドポイントをサ

ポートする ERS許可
のみを対象としていま

す

• ERSAPI要求の作
成、読み取り、更

新、および削除

GET、POST、
DELETE、PUTなど、
すべてのERSAPI要求
へのフルアクセス

外部RESTfulサービス
（ERS）管理者

CLI管理者とWebベースの管理者の権限の比較

CLI管理者は Cisco ISE-PICアプリケーションの開始と停止、ソフトウェアパッチとアップグ
レードの適用、Cisco ISE-PICアプライアンスのリロードとシャットダウン、およびすべてのシ
ステムログとアプリケーションログの表示を行うことができます。CLI管理者には特別な権限
が付与されているため、CLI管理者クレデンシャルを保護し、Cisco ISE-PICの展開を設定およ
び管理するWebベースの管理者を作成することが推奨されます。

新しい管理者の作成

Cisco ISE-PIC管理者は、特定の管理タスクを実行するために、特定のロールが割り当てられた
アカウントが必要です。管理者アカウントを作成して、管理者が実行する必要がある管理タス

クに基づいて 1つ以上のロールを割り当てることができます。

[管理者ユーザ（Admin Users）]ウィンドウを使用して、Cisco ISE-PIC管理者の属性の表示、
作成、変更、削除、ステータスの変更、複製、または検索を実行できます。

ステップ 1 [管理（Administration）] > [管理者アクセス（Admin Access）] > [管理者ユーザ（Admin Users）] > [追加
（Add）] > [管理者ユーザの作成（Create an Admin User）]を選択します。

ステップ 2 フィールドに値を入力します。[名前（Name）]フィールドでサポートされる文字は次のとおりです：# $ ’
( ) * + -。/ @ _。

ステップ 3 [送信（Submit）]をクリックして、新しい管理者を Cisco ISE-PIC内部データベースに作成します。
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関連トピック

読み取り専用管理ポリシー

内部読み取り専用管理者の作成

読み取り専用管理者のメニューアクセスのカスタマイズ

外部グループを読み取り専用管理者グループにマッピング

Cisco ISE-PICへの管理アクセス
Cisco ISE-PIC管理者は、自分が属する管理者グループに基づいてさまざまな管理タスクを実行
できます。これらの管理タスクは重要です。ネットワーク内の Cisco ISE-PICの管理が許可さ
れているユーザにのみ、管理アクセス権を付与します。

Cisco ISE-PICでは、次のオプションによってWebインターフェイスへの管理アクセスを制御
することができます。

Cisco ISEサーバがネットワークに追加された場合、そのWebインターフェイスが起動すると
実行状態になるようにマークされます。ただし、ポスチャサービスなどの一部のアドバンスド

サービスが使用可能になるまでに時間がかかる場合があるため、すべてのサービスが完全に動

作するまでに時間がかかることがあります。

（注）

管理アクセスの方法

Cisco ISEサーバには、いくつかの方法で接続することができます。管理者ポータルは PANに
よって運用されます。ログインには管理者パスワードが必要です。CLIを実行できるSSHまた
はコンソールを使用すると、他の ISEペルソナサーバにアクセスできます。ここでは、各接続
タイプで利用可能なプロセスとパスワードのオプションについて説明します。

• [管理者パスワード（Admin password）]：インストール時に作成したCisco ISE管理者ユー
ザのタイムアウトは、デフォルトで 45日間です。[管理（Administration）] > [システム
（System）] > [管理者設定（Admin Settings）]でパスワードの有効期間をオフにすると、
これを回避することができます。[パスワードポリシー（Password Policy）]タブをクリッ
クし、[パスワードの有効期間（Password Lifetime）]で [管理パスワードの有効期限
（Administrative passwords expire）]をオフにします。

この操作を行わないと、パスワードの有効期限が切れます。管理者パスワードは CLIで
application reset-passwdコマンドを実行してリセットできます。CLIにアクセスするコン
ソールに接続するか、またはブートオプションメニューにアクセスする ISEイメージファ
イルを再起動することにより、管理者パスワードをリセットできます。

• [CLIパスワード（CLI password）]：CLIパスワードはインストール時に指定する必要があ
ります。無効なパスワードが原因でCLIへのログインに問題がある場合は、CLIパスワー
ドをリセットできます。コンソールに接続し、password CLIコマンドを実行して、パス
ワードをリセットします。詳細については、「ISE CLIリファレンス」を参照してくださ
い。
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•

管理者アクセスの設定

Cisco ISE-PICでは、セキュリティ強化のために管理者アカウントにルールを定義できます。管
理インターフェイスへのアクセスを制限したり、強力なパスワードの使用やパスワードの定期

的な変更を管理者に強制することができます。Cisco ISE-PICの [管理者アカウントの設定
（Administrator Account Settings）]で定義するパスワードポリシーは、すべての管理者アカウ
ントに適用されます。

Cisco ISE-PICでは、管理者パスワードに UTF-8文字は使用できません。

同時管理セッションとログインバナーの最大数の設定

同時管理 GUIまたは CLI（SSH）セッションの最大数、および管理Webまたは CLIインター
フェイスにアクセスする管理者を手助け、ガイドするログインバナーを設定できます。管理者

のログイン前後に表示されるログインバナーを設定できます。デフォルトでは、これらのログ

インバナーは無効になっています。

ステップ 1 [管理（Administration）] > [管理者アクセス（Admin Access）] > [アクセス設定（Access Settings）] > [セッ
ション（Session）]を選択します。

ステップ 2 GUIおよび CLIインターフェイスを介した同時管理セッションの、許可する最大数を入力します。同時管
理 GUIセッションの有効範囲は 1～ 20です。同時管理 CLIセッションの有効範囲は 1～ 10です。

ステップ 3 Cisco ISE-PICで管理者がログインする前にメッセージを表示する場合は、 [プリログインバナー（Pre-login
banner）]チェックボックスをオンにして、テキストボックスにメッセージを入力します。

ステップ 4 CiscoISE-PICで管理者がログインした後にメッセージを表示する場合は、[ポストログインバナー（Post-login
banner）]チェックボックスをオンにして、テキストボックスにメッセージを入力します。

ステップ 5 [保存（Save）]をクリックします。

IPアドレスの選択からの Cisco ISE-PICへの管理アクセスの許可

Cisco ISE-PICでは、管理者が Cisco ISE-PIC管理インターフェイスにアクセスできる IPアドレ
スのリストを設定することができます。

ステップ 1 [管理（Administration）] > [管理者アクセス（Admin Access）] > [アクセス設定（Access Settings）] > [IP
アクセス（IP Access）]を選択します。

ステップ 2 [リストにある IPアドレスだけに接続を許可（Allow only listed IP addresses to connect）]を選択します。

管理アクセスにはポート161（SNMP）の接続を使用します。ただし、IPアクセス制限が設定され
ている場合は、実行元のノードで管理アクセスが設定されていないと snmpwalkが失敗します。

（注）

ステップ 3 [アクセス制限の IPリストの設定（Configure IP List for Access Restriction）]領域で、[追加（Add）]をクリッ
クします。
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ステップ 4 [IPアドレス（IP Address）]フィールドに IPアドレスをクラスレスドメイン間ルーティング（CIDR）形式
で入力します。

この IPアドレスの範囲は IPv4から IPv6です。ISEノードに複数の IPv6アドレスを設定できるよ
うになりました。

（注）

ステップ 5 [CIDR形式のネットマスク（Netmask in CIDR format）]フィールドにサブネットマスクを入力します。

ステップ 6 [OK]をクリックします。このプロセスを繰り返して、他の IPアドレス範囲をこのリストに追加します。

ステップ 7 [保存（Save）]をクリックして、変更内容を保存します。

ステップ 8 [IPアクセス（IP Access）]ページを更新するには、[リセット（Reset）]をクリックします。

管理者アカウントのパスワードポリシーの設定

Cisco ISE-PICでは、セキュリティ向上のために管理者アカウントにパスワードポリシーを作
成することもできます。ここで定義したパスワードポリシーは、Cisco ISE-PICのすべての管
理者アカウントに適用されます。

•内部管理者ユーザの電子メール通知は root@hostに送信されます。電子メールアドレスは
設定できません。多くの SMTPサーバがこの電子メールを拒否します。

未解決の不具合 CSCui5583を確認できます。これは、電子メールアドレスの変更を許可
する拡張機能です。

• Cisco ISE-PICでは、管理者パスワードに UTF-8文字は使用できません。

（注）

ステップ 1 [管理（Administration）] > [管理者アクセス（Admin Access）] > [認証（Authentication）]を選択します。

ステップ 2 [パスワードポリシー（Password Policy）]タブをクリックし、値を入力します。

ステップ 3 [保存（Save）]をクリックして、管理者パスワードポリシーを保存します。

外部 IDストアを使用してログイン時に管理者を認証する場合は、管理者プロファイルに適用され
るパスワードポリシーにこの設定値が設定されている場合でも、外部 IDストアが依然として管
理者のユーザ名とパスワードを認証することに留意してください。

（注）

管理者アカウントのアカウント無効化ポリシーの設定

Cisco ISE-PICでは、設定した連続日数の間に管理者アカウントが認証されなかった場合は、管
理者アカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [管理者アクセス（Admin Access）] > [認証（Authentication）] > [アカウント無効
化ポリシー（Account Disable Policy）]の順に選択します。

Identity Services Engine Passive Identity Connector（ISE-PIC）リリース 2.6管理者ガイド
160

管理 ISE-PIC

管理者アカウントのパスワードポリシーの設定



ステップ 2 [非アクティブになってから n日後にアカウントを無効にする（Disable account after n days of inactivity）]
チェックボックスをオンにして、日数を入力します。

このオプションでは、管理者アカウントが連続する日数非アクティブだった場合に管理者アカウントを無

効にすることができます。

ステップ 3 [保存（Save）]をクリックして、管理者のグローバルアカウント無効化ポリシーを設定します。

管理者のセッションタイムアウトの設定

Cisco ISE-PICを使用すると、管理 GUIセッションが非アクティブであっても依然として接続
状態である時間を決定できます。分単位の時間を指定することができ、その時間が経過すると

Cisco ISE-PICは管理者をログアウトします。セッションのタイムアウト後、管理者は、Cisco
ISE-PIC管理者ポータルにアクセスするには再びログインする必要があります。

ステップ 1 [管理（Administration）] > [管理者アクセス（Admin Access）] > [セッションの設定（Session Settings）] >
[セッションタイムアウト（Session Timeout）]を選択します。

ステップ 2 アクティビティがない場合に管理者をログアウトするまでにCisco ISE-PICが待機する時間（分）を入力し
ます。デフォルト値は 60分です。有効な範囲は 6～ 100分です。

ステップ 3 [保存（Save）]をクリックします。

アクティブな管理セッションの終了

Cisco ISE-PICでは、すべてのアクティブな管理セッションが表示され、そこからセッションを
選択し、必要が生じた場合はいつでも終了できます。同時管理 GUIセッションの最大数は 20
です。GUIセッションの最大数に達した場合、スーパー管理者グループに属する管理者がログ
インして一部のセッションを終了できます。

ステップ 1 [管理（Administration）] > [管理者アクセス（Admin Access）] > [セッションの設定（Session Settings）] >
[セッション情報（Session Info）]を選択します。

ステップ 2 終了するセッション IDの隣にあるチェックボックスをオンにし、[無効化（Invalidate）]をクリックしま
す。

管理者ポータルで使用されるポート

管理者ポータルはHTTPポート 80およびHTTPSポート 443を使用するように設定され、これ
らの設定は変更できません。Cisco ISE-PICはまた、あらゆるエンドユーザポータルが同じポー
トを使用することを禁止して、管理者ポータルへのリスクを減らすようになっています。
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通知をサポートするための SMTPサーバの設定
アラーム前に実行するアクションを受信したりできるようにするには、Simple Mail Transfer
Protocol（SMTP）サーバを設定します。

電子メールを送信する ISEノード

次のリストは、電子メールを送信する分散 ISE環境のノードを示しています。

電子メールを送信するノード電子メールの目的

プライマリ PANゲストの有効期限

アクティブなMnTアラーム

PSNゲストとスポンサーのポータルからのスポン

サーとゲストの通知

プライマリ PANパスワードの有効期限

ステップ 1 [設定（Settings）] > [SMTPサーバ（SMTP Server）]を選択します。

ステップ 2 [SMTPサーバ（SMTP Server）]フィールドにアウトバウンド SMTPサーバのホスト名を入力します。この
SMTPホストサーバはCisco ISE-PICサーバからアクセス可能である必要があります。このフィールドの最
大長は 60文字です。

ステップ 3 [保存（Save）]をクリックします。

アラーム通知の受信者は、[電子メールにシステムアラームを含む（Include system alarms in
emails）]オプションが有効になっている内部管理者ユーザです。アラーム通知を送信する送信
者の電子メールアドレスは、ise@<hostname>としてハードコードされています。

GUIからの外部 RESTfulサービス APIの有効化：ERS設定

始める前に

Cisco ISE REST API用に開発されたアプリケーションから Cisco ISEにアクセスできるように
するには、Cisco ISE RESTAPIをイネーブルにする必要があります。Cisco RESTAPIはHTTPS
ポート 9060を使用します。このポートはデフォルトでは閉じられています。Cisco ISE REST
APIがCisco ISE管理用サーバでイネーブルになっていない場合、クライアントアプリケーショ
ンは、サーバから Guest REST API要求に対するタイムアウトエラーを受信します。

すべてのタイプの外部RESTfulサービス要求はプライマリ ISEノードに限り有効です。セカン
ダリノードは読み取りアクセス（GET要求）に対応します。

ステップ 1 [設定（Settings）] > [ERS設定（ERS Settings）]を選択します。
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ステップ 2 [読み取り/書き込み用に ERSを有効化（Enable ERS for Read/Write）]を選択し、[保存（Save）]をクリック
します。

次のタスク

APIコールと ISE-PICの詳細については、『ISE API Reference Guide』を参照してください。
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第 8 章

ISE-PICでのサービスのモニタリングとト
ラブルシューティング

モニタリングおよびトラブルシューティングサービスは、すべての Cisco ISE-PIC実行時サー
ビスに対する包括的なアイデンティティソリューションであり、次のコンポーネントを使用し

ます。

•モニタリング：ネットワーク上のアクセスアクティビティの状態を表す意味のあるデータ
のリアルタイム表示を提供します。これを把握することにより、操作の状態を簡単に解釈

し、作用することができます。

•トラブルシューティング：ネットワーク上のアクセスの問題を解決するための状況に応じ
たガイダンスを提供します。また、ユーザの懸念に対応してタイムリーに解決策を提供で

きます。

•レポート：トレンドを分析し、システムパフォーマンスおよびネットワークアクティビ
ティをモニタするために使用できる、標準レポートのカタログを提供します。レポートを

さまざまな方法でカスタマイズし、今後使用するために保存できます。レコードの検索時

には、[ID（Identity）]、[エンドポイント ID（Endpoint ID）]、および [ノード（Node）]
フィールドにワイルドカードと複数の値を使用できます。

モニタリング、トラブルシューティング、およびレポーティングの各ツールを使用して ISE-PIC
を管理する方法についてはこのセクションで説明します。

•ライブセッション（166ページ）
•使用可能なレポート（169ページ）
• Cisco ISE-PICのアラーム（173ページ）
•着信トラフィックを検証する TCPダンプユーティリティ（186ページ）
•ロギングメカニズム（189ページ）
• Smart Call Home（191ページ）
• Active Directoryのトラブルシューティング （192ページ）
•その他のトラブルシューティング情報の入手（205ページ）

Identity Services Engine Passive Identity Connector（ISE-PIC）リリース 2.6管理者ガイド
165



ライブセッション
次の表では、[ライブセッション（Live Sessions）]ウィンドウのフィールドについて説明しま
す。このウィンドウにはライブセッションが表示されます。メインメニューバーから [ライブ
セッション（Live Sessions）]を選択します。

表 25 :ライブセッション

説明フィールド

セッション開始時のタイムスタンプを表示し

ます。

開始（Initiated）

何らかの変更のためにセッションが最後に更

新された時点のタイムスタンプを表示します。

更新しました

ユーザセッションの期間（秒単位）を表示し

ます。

アカウントセッション時間（Account Session
Time）

エンドポイントデバイスの現在のステータス

を表示します。

セッションステータス（Session Status）

[アクション（Actions）]アイコンをクリック
して [アクション（Actions）]ポップアップ
ウィンドウを開きます。次を実行できます。

•セッションのクリア

•現行ユーザのセッションステータスの確
認

操作

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

エンドポイントデバイスのユーザ名を表示し

ます。

ID（Identity）

エンドポイントデバイスの IPアドレスを表示
します。

IPアドレス（IP Address）

ログを生成した PICノードを示します。サーバ

パスワード認証プロトコル（PAP）、チャレ
ンジハンドシェイク認証プロトコル

（CHAP）、IEE802.1x、dot1xなど、RADIUS
プロトコルによって使用される認証方式を表

示します。

認証方式（Auth Method）
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説明フィールド

RADIUSセッションまたは PassiveIDセッショ
ンのいずれであるかを示します。

セッション送信元（Session Source）

ユーザの登録済み DNS名を示します。ユーザドメイン名（User Domain Name）

ユーザの NetBIOS名を示します。ユーザNetBIOS名（User NetBIOS Name）

エンドポイントイベントはさまざまな syslog
ソースから学習されます。これらのsyslogソー
スはプロバイダーと呼ばれます。

• Windows Management Instrumentation
（WMI）：WMIは、オペレーティング
システム、デバイス、アプリケーション、

およびサービスに関する管理情報にアク

セスするための共通インターフェイスと

オブジェクトモデルを提供するWindows
サービスです。

•エージェント：クライアントまたは別の
プログラムの代わりにクライアントで実

行されるプログラム。

• syslog：クライアントがイベントメッセー
ジを送信するロギングサーバ。

• REST：クライアントはターミナルサーバ
で認証されます。この syslogソースの場
合、[TSエージェント ID（TS Agent
ID）]、[開始送信元ポート（Source Port
Start）]、[終了送信元ポート（Source Port
End）]、[最初の送信元ポート（SourceFirst
Port）]の値が表示されます。

• SPAN：ネットワーク情報は SPANプロー
ブを使用して検出されます。

• DHCP：DHCPイベント。

•エンドポイント（Endpoint）

異なるプロバイダーからの 2つのイベントが
エンドポイントセッションから学習されると、

ライブセッションページにこれらのプロバイ

ダーがカンマ区切り値として表示されます。

プロバイダー

クライアントのMACアドレスを表示します。MACアドレス
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説明フィールド

エンドポイントプローブによってエンドポイ

ントが最後にチェックされた時刻を表示しま

す。

[エンドポイントチェック時刻（EndpointCheck
Time）]

エンドポイントプローブの結果が表示されま

す。設定可能な値は次のとおりです。

•到達不要

• [ユーザログアウト（User Logout）]

• [アクティブユーザ（Active User）]

[エンドポイントチェック結果（EndpointCheck
Result）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ポート範囲の最初のポートの番号

を示します。

[送信元ポートの開始（Source Port Start）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ポート範囲の最後のポート番号を

示します。

[送信元ポートの終了（Source Port End）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ターミナルサーバ（TS）エージェ
ントにより割り当てられた最初のポートを示

します。

ターミナルサーバ（TS）は、複数のエンドポ
イントがモデムまたはネットワークインター

フェイスなしで接続でき、複数エンドポイン

トがLANネットワークに接続できるようにす
るサーバまたはネットワークデバイスです。

複数のエンドポイントに同一 IPアドレスが割
り当てられている場合は、特定ユーザの IPア
ドレスを識別することが困難になります。こ

のため、特定ユーザを識別する目的でTSエー
ジェントがサーバにインストールされ、各ユー

ザにポート範囲が割り当てられます。これに

より、IPアドレス -ポート -ユーザのマッピ
ングが作成されます。

[最初の送信元ポート（Source First Port）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）エンドポイントにインストールさ

れているターミナルサーバ（TS）エージェン
トの一意の IDを表示します。

[TSエージェント ID（TS Agent ID）]
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説明フィールド

（ADユーザの場合にのみ値が表示されま
す。）一致したアカウントの候補が表示され

ます。

[ADユーザ解決 ID（AD User Resolved
Identities）]

（ADユーザの場合にのみ値が表示されま
す。）ADユーザの識別名（例：
CN=chris,CN=Users,DC=R1,DC=com）を表示し
ます。

[ADユーザ解決DN（ADUser ResolvedDNs）]

使用可能なレポート
次の表に、事前設定済みレポートをカテゴリ別に分類して示します。また、レポートの機能お

よびロギングカテゴリについても説明します。

ロギングカテゴリ説明レポート名

IDCレポート

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ADコネクタ（AD
Connector）]を選択します。

ADコネクタ操作レポートは、
ISE-PICサーバのパスワードの
更新、Kerberosチケットの管
理、DNSクエリ、DC検出、
LDAP、および RPC接続管理
など、ADコネクタが実行する
操作のログを提供します。

ADの障害がいくつか発生して
いる場合、このレポートで詳

細を確認して考えられる原因

を特定できます。

ADコネクタ操作

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

管理者ログインレポートに

は、GUIベースの管理者ログ
インイベントと成功した CLI
ログインイベントに関する情

報が提供されます。

管理者ログイン
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

変更設定監査レポートは、指

定した期間内の設定変更の詳

細を提供します。機能をトラ

ブルシューティングする必要

がある場合、このレポート

は、最新の設定変更が問題の

原因となったかどうかを決定

するのに役立ちます。

変更設定監査

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、ロギングカテゴリ

[アカウンティング
（Accounting）]および
[RADIUSアカウンティング
（RADIUS Accounting）]を選
択します。

現在アクティブなセッション

レポートを使用すると、指定

の期間内のその時点でネット

ワーク上に存在していた者に

関する詳細を含むレポートを

エクスポートできます。

ユーザがネットワークにアク

セスできない場合、セッショ

ンが認証または終了されてい

るかどうか、またはセッショ

ンに別の問題があるかどうか

を確認できます。

現在のアクティブなセッショ

ン
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、ロギングカテゴリ

[管理監査および操作監査
（Administrative andOperational
Audit）]、[システム診断
（SystemDiagnostics）]、[シス
テム統計情報（System
Statistics）]を選択します。

健全性の概要レポートは、

ダッシュボードのような詳細

を提供します。ただし、ダッ

シュボードは過去 24時間の
データしか表示しませんが、

このレポートを使用するとよ

り多くの履歴データを確認で

きます。

データの一貫したパターンを

調べるためにこのデータを評

価できます。たとえば、大多

数の従業員が就業時間を開始

するときに、非常に高い CPU
使用率が予想されます。これ

らのトレンドの不整合がわか

れば、潜在的な問題を識別で

きます。

[CPU使用率（CPU Usage）]
テーブルには、各種 ISE-PIC
機能の CPU使用率（%）が表
示されます。show cpu usage
CLIコマンドの出力がこのテー
ブルに表示されるため、これ

らの値を、展開内で発生して

いる問題と関連付け、原因を

特定することができます。

健全性の概要

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

操作監査レポートは、次のよ

うな操作の変更に関する詳細

を提供します。バックアップ

の実行、ISE-PICノードの登
録、またはアプリケーション

の再起動。

操作監査
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[IDマッピング
（IdentityMapping）]を選択し
ます。

Passive IDレポートを使用する
と、ドメインコントローラへ

のWMI接続の状態をモニタ
し、関連する統計情報（受信

した通知の数、1秒あたりの
ユーザログイン/ログアウト回
数など）を収集することがで

きます。

PassiveID

—pxGrid管理者の監査レポート
は、クライアントの登録、ク

ライアントの登録解除、クラ

イアントの承認、トピックの

作成、トピックの削除、パブ

リッシャとサブスクライバの

追加、およびパブリッシャと

サブスクライバの削除など、

pxGridの管理処理の詳細を提
供します。

すべてのレコードに、ノード

で処理を実行した管理者の名

前が示されます。

管理者およびメッセージの基

準に基づいて、pxGrid管理者
の監査レポートをフィルタで

きます。

pxGrid管理者の監査
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [ロ
ギング（Logging）] > [ロギン
グカテゴリ（Logging
Categories）]を選択し、次の
ロギングカテゴリを選択しま

す：[内部操作診断（Internal
Operations Diagnostics）]、[分
散管理（Distributed
Management）]、および [管理
者の認証と許可（Administrator
Authentication and
Authorization）]。

システム診断レポートは

ISE-PICノードのステータスの
詳細を提供します。ISE-PIC
ノードが登録できない場合、

このレポートを確認して問題

をトラブルシューティングす

ることができます。

このレポートでは、最初に複

数の診断ロギングカテゴリを

有効にする必要があります。

これらのログを収集すると、

ISE-PICのパフォーマンスに悪
影響を及ぼすことがありま

す。したがって、これらのカ

テゴリはデフォルトで有効で

はなく、データを収集するの

に十分な時間だけ有効にする

必要があります。そうでない

場合は、30分後に自動的に無
効になります。

システム診断

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

User Change Password Auditレ
ポートは、従業員のパスワー

ド変更に関する検証を表示し

ます。

User Change Password Audit

Cisco ISE-PICのアラーム
アラームは、ネットワークの状態を通知し、[アラーム（Alarms）]ダッシュレットに表示され
ます。アラームには、[クリティカル（Critical）]、[警告（Warning）]、および [情報
（Information）]の 3つのアラーム重大度があります。データ消去イベントなど、システムア
クティビティの情報も提供されます。システムアクティビティについてどのように通知するか

を設定したり、それらを完全に無効にしたりできます。また、特定のアラームのしきい値を設

定できます。

大半のアラームには関連付けられているスケジュールがなく、イベント発生後即時に送信され

ます。その時点で最新の 15,000件のアラームのみが保持されます。
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イベントが繰り返し発生した場合、同じアラームは約1時間抑制されます。イベントが繰り返
し発生する間は、トリガーに応じて、アラームが再び表示されるのに約1時間かかる場合があ
ります。

次の表に、すべての Cisco ISE-PICアラームおよびその説明と解決方法を示します。

表 26 : Cisco ISE-PICのアラーム

アラームの解決方法アラームの説明アラーム名

管理および操作の監査の管理

アップグレードが失敗した原

因と修正措置について、失敗

したノードのADE.ログを確認
します。

ISEPICノードでアップグレー
ドに失敗しました。

展開のアップグレードの失敗

（DeploymentUpgrade Failure）

アップグレードが失敗した原

因と修正措置について、失敗

したノードのADE.ログを確認
します。

アップグレードバンドルのダ

ウンロードが ISE-PICノード
で失敗しました。

アップグレードバンドルのダ

ウンロードの失敗（Upgrade
Bundle Download failure）

CRL設定が有効であることを
確認します。LDAPサーバ証
明書とその発行元の証明書が

失効していないことを確認し

ます。失効している場合は、

新しい証明書を発行してLDAP
サーバにインストールしま

す。

CRLチェックの結果、LDAP
接続で使用された証明書が失

効していることが検出されま

した。

CRLで失効した証明書が見つ
かったことによるセキュア

LDAP接続の再接続（Secure
LDAP connection reconnect due
to CRL found revoked
certificate）

OCSP設定が有効であることを
確認します。LDAPサーバ証
明書とその発行元の証明書が

失効していないことを確認し

ます。失効している場合は、

新しい証明書を発行してLDAP
サーバにインストールしま

す。

OCSPチェックの結果、LDAP
接続で使用された証明書が失

効していることが検出されま

した。

OCSPで失効した証明書が見つ
かったことによるセキュア

LDAP接続の再接続（Secure
LDAP connection reconnect due
to OCSP found revoked
certificate）

CRL設定が有効であることを
確認します。syslogサーバ証明
書とその発行元の証明書が失

効していないことを確認しま

す。失効している場合は、新

しい証明書を発行して syslog
サーバにインストールしま

す。

CRLチェックの結果、syslog
接続で使用された証明書が失

効していることが検出されま

した。

CRLで失効した証明書が見つ
かったことによるセキュア

syslog接続の再接続（Secure
syslog connection reconnect due
to CRL found revoked
certificate）
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アラームの解決方法アラームの説明アラーム名

OCSP設定が有効であることを
確認します。syslogサーバ証明
書とその発行元の証明書が失

効していないことを確認しま

す。失効している場合は、新

しい証明書を発行して syslog
サーバにインストールしま

す。

OCSPチェックの結果、syslog
接続で使用された証明書が失

効していることが検出されま

した。

OCSPで失効した証明書が見つ
かったことによるセキュアな

syslog接続の再接続（Secure
syslog connection reconnect due
to OCSP found revoked
certificate）

管理者パスワードは、GUIま
たは CLIを使用して、他の管
理者によってリセットできま

す。

パスワードの失効または不正

なログイン試行のために、管

理者アカウントがロックされ

ているか、または無効になっ

ています。詳細については、

管理者パスワードポリシーを

参照してください。

管理者アカウントがロック/無
効（Administrator account
Locked/Disabled）

要求されたURLが非推奨であ
るため、使用しないでくださ

い。

ERSが非推奨のURLを検出し
ました。

ERSが非推奨の URLを検出
（ERS identified deprecated
URL）

要求されたURLが古いため、
新しいものを使用してくださ

い。このURLは今後のリリー
スで削除されません。

ERSが古いURLを検出しまし
た。

ERSが古いURLを検出（ERS
identified out-dated URL）

要求 Content-Typeヘッダーで
指定された要求のリソース

バージョンが最新ではありま

せん。これはリソーススキー

マが変更されたことを意味し

ます。いくつかの属性が追加

または削除された可能性があ

ります。古いスキーマをこの

まま処理するために、ERSエ
ンジンでデフォルト値が使用

されます。

ERS要求 Content-Typeヘッ
ダーが最新ではありません。

ERS要求 Content-Typeヘッ
ダーが最新ではありません。

XML入力を確認してくださ
い。

ERS XML入力が XSSまたは
インジェクション攻撃の原因

になっています。

ERS XML入力が XSSまたは
インジェクション攻撃の原因

です（ERS XML input is a
suspect for XSS or Injection
attack）
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アラームの解決方法アラームの説明アラーム名

Cisco ISE-PICとリポジトリ間
のネットワーク接続を確認し

ます。次の点を確認します。

•リポジトリに使用するク
レデンシャルが正しいこ

と。

•リポジトリに十分なディ
スク領域があること。

•リポジトリユーザが書き
込み特権を持っているこ

と。

Cisco ISE-PICのバックアップ
操作に失敗しました。

バックアップに失敗（Backup
Failed）

CAサービスがCAサーバで稼
働中であることを確認しま

す。

CAサーバがダウンしていま
す。

CAサーバがダウン（CAServer
is down）

CAサーバが稼働中であること
を管理者に通知します。

CAサーバは稼働中です。CAサーバが稼働中（CAServer
is Up）

証明書を交換します。信頼で

きる証明書の場合、発行元の

認証局（CA）にお問い合わせ
ください。CA署名付きローカ
ル証明書の場合、CSRを生成
し、CAに新しい証明書を作成
してもらいます。自己署名し

たローカル証明書の場合、

Cisco ISE-PICを使用して、有
効期限を延長します。使用さ

れなくなった場合、証明書を

削除できます。

この証明書はまもなく有効期

限が切れます。これが失効す

ると、Cisco ISE-PICがクライ
アントとのセキュアな通信を

確立しないようにします。

証明書の有効期限（Certificate
Expiration）

ISE-PICフローに従って最初か
ら新しい証明書を使用してプ

ロビジョニングします。

管理者は、内部 CAがエンド
ポイントに発行した証明書を

取り消しました。

証明書が失効（Certificate
Revoked）

複数の証明書でサブジェクト

のCN（CommonName）属性が
同じ値になっており、証明書

チェーンを構築できません。

システム内のすべての証明書

を確認します。

証明書プロビジョニングの初

期化に失敗しました。

証明書プロビジョニング初期

化エラー（Certificate
Provisioning Initialization Error）
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アラームの解決方法アラームの説明アラーム名

証明書がセカンダリノードで

無効であるか、他の永続的な

エラー状態があります。セカ

ンダリノードに矛盾する証明

書が存在しないかどうかを確

認します。見つかった場合

は、セカンダリノードに存在

するその証明書を削除し、プ

ライマリの新しい証明書をエ

クスポートしてから削除し、

その後インポートすることに

よって複製を再試行します。

セカンダリノードへの証明書

の複製に失敗しました。

証明書の複製に失敗

（Certificate Replication Failed）

証明書は、ネットワークの停

止などの一時的な条件により

セカンダリノードに複製され

ませんでした。複製は、成功

するまで再試行されます。

セカンダリノードへの証明書

の複製に一時的に失敗しまし

た。

証明書の複製に一時的に失敗

（Certificate Replication
Temporarily Failed）

証明書を交換します。信頼で

きる証明書の場合、発行元の

認証局（CA）にお問い合わせ
ください。CA署名付きローカ
ル証明書の場合、CSRを生成
し、CAに新しい証明書を作成
してもらいます。自己署名し

たローカル証明書の場合、

Cisco ISE-PICを使用して、有
効期限を延長します。使用さ

れなくなった場合、証明書を

削除できます。

この証明書の期限が切れてい

ます。Cisco ISE-PICがクライ
アントとのセキュアな通信を

確立しないようにします。

ノードツーノード通信も影響

を受ける場合があります。

証明書が失効（Certificate
Expired）

受信する証明書要求が送信者

からの属性に一致することを

確認します。

証明書要求転送に失敗しまし

た。

証明書要求転送に失敗

（Certificate Request Forwarding
Failed）

設定変更が想定どおりである

かどうかを確認します。

Cisco ISE設定が更新されてい
ます。このアラームは、ユー

ザとエンドポイントに設定変

更があってもトリガーされま

せん。

設定が変更（Configuration
Changed）
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アラームの解決方法アラームの説明アラーム名

ダウンロードURLが正しく、
サービスに使用可能であるこ

とを確認します。

サーバからCRLを取得できま
せん。これは、指定した CRL
が使用できない場合に発生す

ることがあります。

CRLの取得に失敗（CRL
Retrieval Failed）

コマンド ip name-serverで設
定したDNSサーバが到達可能
であることを確認してくださ

い。

「CNAME <hostname of the
node>に対する DNS解決が失
敗しました（DNS Resolution
failed for CNAME <hostname of
the node>）」というアラーム
が表示された場合は、各Cisco
ISEノードの Aレコードとと
もにCNAMERRを作成できる
ことを確認します。

ノードでDNS解決に失敗しま
した。

DNS解決に失敗（DNS
Resolution Failure）

Cisco Technical Assistance Center
（TAC）に問い合わせて
ファームウェアアップデート

を入手してください。

このホスト上でファームウェ

アの更新が必要です。

ファームウェアの更新が必要

（Firmware Update Required）

Cisco ISE Hardware Installation
Guideに指定されているVMホ
ストの最小要件を確認しま

す。

このホストでは、CPU、
RAM、ディスク容量、IOPSな
どの仮想マシン（VM）リソー
スが不十分です。

仮想マシンリソースが不十分

（Insufficient Virtual Machine
Resources）

これは、NTPサーバと Cisco
ISE-PICノードとの間に大きな
時間差（1,000秒を超える）が
あるために発生することがあ

ります。NTPサーバが正しく
動作していることを確認し、
ntp server <servername> CLI
コマンドを使用してNTPサー
ビスを再起動して、時間を同

期します。

NTPサービスがこのノードで
ダウンしています。

NTPサービスの障害（NTP
Service Failure）
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アラームの解決方法アラームの説明アラーム名

CLIで show ntp コマンドを実
行してトラブルシューティン

グを行います。Cisco ISE-PIC
からNTPサーバに到達可能で
あることを確認します。NTP
認証が設定されている場合、

キー IDと値がサーバの対応す
る値に一致することを確認し

ます。

このノードに構成されている

すべてのNTPサーバが到達不
能です。

NTP同期に失敗（NTP Sync
Failure）

設定バックアップのスケ

ジュールを作成します。

Cisco ISE-PIC設定バックアッ
プがスケジュールされていま

せん。

スケジュールされた設定バッ

クアップなし（No
Configuration Backup
Scheduled）

[データ消去の監査（Data
Purging Audit）]レポートを
チェックし、used_spaceが
threshold_spaceを下回ることを
確認します。CLIを使用して
M&Tノードにログインし、消
去操作を手動で実行します。

操作データベースから古い

データを消去できません。こ

のことは、M&Tノードがビ
ジー状態である場合に発生す

る可能性があります。

操作 DB消去に失敗
（Operations DB Purge Failed）

Cisco ISE-PICの GUIにログイ
ンし、展開ページから手動同

期を実行します。影響を受け

る Cisco ISE-PICノードを登録
解除してから登録します。

セカンダリノードは複製され

たメッセージを消費できませ

んでした。

複製に失敗（Replication
Failed）

Cisco ISE-PICとリポジトリ間
のネットワーク接続を確認し

ます。リポジトリに使用する

クレデンシャルが正しいこと

を確認します。バックアップ

ファイルが破損していないこ

とを確認します。CLIで
reset-config コマンドを実行し
て、正常な既知の最終バック

アップを復元します。

Cisco ISE-PICの復元操作に失
敗しました。

復元に失敗（Restore Failed）

サーバにパッチプロセスを再

インストールします。

パッチプロセスがサーバで失

敗しました。

パッチに失敗（Patch Failure）

-パッチプロセスがサーバで成

功しました。

パッチに成功（PatchSuccess）
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アラームの解決方法アラームの説明アラーム名

Cisco ISE-PICの GUIにログイ
ンして [Deployment（展開）]
ページから手動同期を実行す

るか、または影響を受けた

Cisco ISE-PICノードを登録解
除してから必須フィールドで

再登録します。

ISE-PICノードがプライマリ
ノードから設定データを複製

できませんでした。

複製が停止（Replication
Stopped）

エンドポイントデバイスを再

登録して新しいエンドポイン

ト証明書を取得してくださ

い。

エンドポイント証明書が日次

スケジュールジョブで期限切

れとマークされました。

エンドポイント証明書が期限

切れ（Endpoint certificates
expired）

アクションは必要ありませ

ん。これは、管理者が開始し

たクリーンアップ操作です。

期限切れのエンドポイント証

明書が日次スケジュールジョ

ブによって消去されました。

エンドポイント証明書が消去

（Endpoint certificates purged）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速エラー（Slow
Replication Error）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速情報（SlowReplication
Info）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速警告（SlowReplication
Warning）

CAおよび ESTサービスが稼
働しており、証明書サービス

のエンドポイントサブ CA証
明書チェーンが完了したこと

を確認します。

ESTサービスが停止していま
す。

ESTサービスの停止

ESTサービスが稼働中である
ことを管理者に通知します。

ESTサービスが稼働していま
す。

ESTサービスの稼働

Cisco ISE-PICと Ciscoシステ
ムの間でネットワーク接続が

あることを確認します。

Smart Call Homeメッセージが
正常に送信されませんでし

た。

Smart Call Homeの通信障害

Cisco ISEと Ciscoシステムの
間でネットワーク接続がある

ことを確認します。

テレメトリメッセージが正常

に送信されませんでした。

テレメトリメッセージの障害
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アラームの解決方法アラームの説明アラーム名

ISEサービス

この問題が連続して発生する

場合は、CiscoTACにお問い合
わせください。

ADコネクタが突然シャットダ
ウンし、再起動が必要となり

ました。

ADコネクタを再起動する必要
があります（ADConnector had
to be restarted）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

ActiveDirectoryフォレストGC
（グローバルカタログ）が使

用できず、認証、許可、およ

びグループと属性の取得に使

用できません。

Active Directoryフォレストが
使用不可（Active Directory
forest is unavailable）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

認証ドメインが使用できず、

認証、許可、およびグループ

と属性の取得に使用できませ

ん。

認証ドメインが使用不可

（Authentication domain is
unavailable）

これがユーザ認証が想定され

る時間（たとえば、勤務時

間）である場合は、Active
Directoryドメインコントロー
ラへの接続を確認します。

ユーザ認証イベントが過去 15
分に IDマッピングサービス
によって収集されませんでし

た。

IDマッピングの認証非アク
ティビティ（ID Map.
Authentication Inactivity）

DNS設定とネットワーク接続
を確認します。

設定されたネームサーバがダ

ウンしているか、使用できま

せん。

設定されたネームサーバがダ

ウン（Configured nameserver is
down）

Cisco ISE-PICのマシンアカウ
ントが存在し、有効であるこ

とを確認します。また、ク

ロックスキュー、複製、

Kerberos設定やネットワーク
エラーも確認します。

ISE-PICサーバ TGT（チケッ
ト認可チケット）の更新に失

敗しました。これは AD接続
とサービスに使用されます。

AD：マシン TGTのリフレッ
シュに失敗（AD:MachineTGT
refresh failed）

Cisco ISE-PICのマシンアカウ
ントパスワードが変更されて

いないこと、およびマシンア

カウントが無効でなく制限も

されていないことを確認しま

す。KDCへの接続を確認しま
す。

ISE-PICサーバは、ADのマシ
ンアカウントパスワードを更

新できませんでした。

AD：ISEアカウントパスワー
ドの更新に失敗（AD: ISE
account password update failed）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

参加しているドメインが使用

できず、認証、許可、および

グループと属性の取得に使用

できません。

参加しているドメインが使用

不可（Joined domain is
unavailable）
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アラームの解決方法アラームの説明アラーム名

Cisco ISE-PICと IDストア間の
ネットワーク接続を確認しま

す。

Cisco ISE-PICのポリシーサー
ビスノードは設定された IDス
トアに到達できません。

IDストアが使用不可（Identity
Store Unavailable）

Cisco ISE-PICのマシンアカウ
ントに Active Directoryのユー
ザグループを取得する権限が

あるかどうかを確認します。

Cisco ISE-PICのマシンアカウ
ントにグループを取得するた

めに必要な権限がありませ

ん。

AD：ISEのマシンアカウント
にグループを取得するために

必要な権限がない

システムの状態（System Health）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISE-PICシステムは、
ディスク I/O使用率が高くなっ
ています。

ディスク I/O使用率が高い
（High Disk I/O Utilization）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISE-PICシステムは、
ディスク領域の使用率が高く

なっています。

ディスク領域の使用率が高い

（High Disk Space Utilization）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISE-PICシステムは、負
荷平均が高くなっています。

負荷平均が高い（High Load
Average）
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アラームの解決方法アラームの説明アラーム名

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISE-PICシステムは、メ
モリ使用率が高くなっていま

す。

メモリ使用率が高い（High
Memory Utilization）

操作データの消去設定ウィン

ドウを確認して削減します。

ノードをモニタする Cisco
ISE-PICは、syslogデータの量
が想定よりも多くなっていま

す。

操作DBの使用率が高い（High
Operations DB Usage）

Cisco ISE-PICノードが稼働中
であることを確認します。

Cisco ISE-PICノードがモニタ
リングノードと通信できるこ

とを確認します。

モニタリングノードは Cisco
ISE-PICノードからヘルスス
テータスを受信しませんでし

た。

ヘルスステータスが使用不可

Cisco ISE-PICアプリケーショ
ンを再起動します。

Cisco ISE-PICプロセスの 1つ
が動作していません。

プロセスがダウン（Process
Down）

システムに十分なリソースが

あるかどうかを確認してくだ

さい。

OCSPトランザクションしきい
値に到達しました。このア

ラームは、内部 OCSPサービ
スが大量のトラフィックに到

達するとトリガーされます。

OCSPトランザクションしきい
値に到達

ライセンシング

シスコアカウントチームに問

い合わせて、新しいライセン

スを購入してください。

Cisco ISE-PICノードにインス
トールされたライセンスの期

限が切れました。

PICライセンスの期限切れ
（PIC License Expired）

ISE-PICライセンスの延長につ
いては、シスコの営業チーム

にお問い合わせください。

Cisco ISE-PICノードにインス
トールされたライセンスが 30
日後に期限切れになります。

PICライセンスが 30日以内に
期限が切れます（PIC License
expiring within 30 Days）

ISE-PICライセンスの延長につ
いては、シスコの営業チーム

にお問い合わせください。

Cisco ISE-PICノードにインス
トールされたライセンスが 60
日後に期限切れになります。

PICのライセンスが 60日以内
に期限が切れます（License
expiring within 60 Days）

ISE-PICライセンスの延長につ
いては、シスコの営業チーム

にお問い合わせください。

Cisco ISE-PICノードにインス
トールされたライセンスが 90
日後に期限切れになります。

PICのライセンスが 90日以内
に期限が切れます（License
expiring within 90 Days）
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アラームの解決方法アラームの説明アラーム名

システムエラー

これは、ポリシーサービス

ノードの実際の機能に影響を

与えません。その他の解決の

ために TACに連絡してくださ
い。

コレクタプロセスをモニタす

る Cisco ISE-PICがポリシー
サービスノードから生成され

た監査ログを保持できませ

ん。

ログ収集エラー（Log
Collection Error）

設定されたリポジトリを確認

します。それが削除されてい

た場合は、再度追加します。

それが使用できないか、また

はそれに到達できない場合

は、リポジトリを再設定して

有効にします。

設定されたリポジトリにエク

スポートされたレポート（CSV
ファイル）をコピーできませ

ん。

スケジュールされているレ

ポートのエクスポートに失敗

（Scheduled Report Export
Failure）

アラームは、Cisco ISE-PICにユーザまたはエンドポイントを追加する場合にはトリガーされま
せん。

アラーム設定

次の表では、[アラーム設定（Alarm Settings）]ウィンドウ（[設定（Settings）] > [アラーム設
定（Alarm Settings）]）のフィールドについて説明します。

説明フィールド

アラームタイプ。アラームタイプ（Alarm Type）

アラームの名前。アラーム名（Alarm Name）

アラームの説明。説明

アラームがトリガーされたときに実行される

アクション。

推奨されるアクション（Suggested Actions）

アラームルールの有効化または無効化。Status（ステータス）
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説明フィールド

アラームの重大度レベルを選択します。有効

なオプションは次のとおりです。

• [重大（Critical）]：重大なエラーの条件を
示します。

• [警告（Warning）]：正常ではあるものの
重要な状態を示します。これがデフォル

トの条件です。

• [情報（Info）]：情報メッセージを示しま
す。

重大度（Severity）

Cisco ISE-PICで生成される各システムアラー
ムの syslogメッセージを送信します。

syslogメッセージを送信（Send Syslog
Message）

電子メールアドレスまたは ISE-PIC管理者名
あるいはその両方のリスト。

複数の電子メールアドレスをカンマで区切っ

て入力（Enter Multiple Emails Separated with
Comma）

システムアラームに関連付けるカスタムテキ

ストメッセージ。

電子メールのカスタムテキスト（Custom Text
in Email）

カスタムアラームの追加

シスコ ISE-PICには、5つのデフォルトのアラームタイプ（設定変更、高ディスク I/O使用率、
高ディスク容量使用率、高メモリ使用率、ISE認証非アクティブ）があります。シスコ定義の
システムアラームは [アラーム設定（Alarms Settings）]ページ（[設定（Settings）] > [アラーム
設定（Alarms Settings）]）に表示されます。システムアラームだけを編集できます。

既存のシステムアラームの他に、既存のアラームタイプでカスタムアラームを追加、編集、

削除できます。

各アラームタイプで最大 5つのアラームを作成でき、アラームの合計数は 200に制限されま
す。

アラームを追加するには、次の手順を実行します。

ステップ 1 [設定（Settings）] > [アラーム設定（Alarm Settings）]を選択します。

ステップ 2 [アラームの設定（Alarm Configuration）]タブで、[追加（Add）]をクリックします。

ステップ 3 次の必須詳細情報を入力します。詳細については、「アラーム設定」の項を参照してください。

アラームタイプに基づいて、追加の属性が [アラームの設定（Alarm Configuration）]ページに表示されま
す。たとえば、設定変更アラームには、[オブジェクト名（Object Name）]、[オブジェクトタイプ（Object
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Types）]および [管理者名（AdminName）]フィールドが表示されます。さまざまな基準で同じアラームの
複数のインスタンスを追加できます。

ステップ 4 [送信（Submit）]をクリックします。

着信トラフィックを検証するTCPダンプユーティリティ
TCPダンプユーティリティはパケットをスニッフィングします。このユーティリティを使用し
て、予定していたパケットがノードに到達したことを確認できます。たとえば、レポートに示

されている着信認証またはログがない場合、着信トラフィックがないのではないか、または着

信トラフィックが Cisco ISEに到達できないのではないかと疑われる場合があります。このよ
うな場合、検証するためにこのツールを実行できます。

TCPダンプオプションを設定し、ネットワークトラフィックからデータを収集して、ネット
ワークの問題をトラブルシューティングできます。

TCPダンプを起動すると、以前のダンプファイルは自動的に削除されます。以前のダンプファ
イルを保存するには、新しい TCPダンプセッションを開始する前に、「TCPダンプファイル
の保存」の項の説明に従ってタスクを実行します。

注意

ネットワークトラフィックのモニタリングでの TCPダンプの使用

始める前に

[TCPダンプ（TCP Dump）]ページの [ネットワークインターフェイス（Network Interface）]
ドロップダウンリストには、IPv4または IPv6アドレスが設定されているネットワークイン
ターフェイスカード（NIC）のみが表示されます。VMwareのデフォルトでは、すべての NIC
が接続されるため、すべてのNICに IPv6アドレスが設定されて、[ネットワークインターフェ
イス（Network Interface）]ドロップダウンリストに表示されます。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [TCPダンプ（TCP Dump）]を選択します。

ステップ 2 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します [操作（Operations）] > [ト
ラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール（General
Tools）] > [TCPダンプ（TCP Dump）]。

ステップ 3 TCPダンプユーティリティのソースとして [ホスト名（Host Name）]を選択します。

ステップ 4 モニタする [ネットワークインターフェイス（Network Interface）]をドロップダウンリストから選択しま
す。

ステップ 5 [無差別モード（Promiscuous Mode）]トグルボタンをクリックして、[オン（On）]または [オフ（Off）]に
します。デフォルトは [オン（On）]です。
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無差別モードは、ネットワークインターフェイスがシステムのCPUにすべてのトラフィックを渡すデフォ
ルトパケットスニッフィングモードです。この設定のままにすることを推奨します。

ステップ 6 [フィルタ（Filter）]フィールドに、フィルタ処理のもとになるブール式を入力します。

サポートされている標準 tcpdumpフィルタ式は、次のとおりです。

• ip host 10.77.122.123

• ip host ISE123

• ip host 10.77.122.123 and not 10.77.122.119

ステップ 7 [開始（Start）]をクリックして、ネットワークのモニタリングを開始します。

ステップ 8 十分な量のデータが収集された後で [停止（Stop）]をクリックするか、最大パケット数（500,000）が累積
されてプロセスが自動的に終了するまで待機します。

Cisco ISEは、1500より大きいフレーム（ジャンボフレーム）のMTUをサポートしません。（注）

TCPダンプファイルの保存

始める前に

「ネットワークトラフィックのモニタリングでの TCPダンプの使用」の項の説明に従って、
タスクを完了しておく必要があります。

Cisco ISECLIを使用してTCPダンプにアクセスすることもできます。詳細については、『Cisco
Identity Services Engine CLI Reference Guide』を参照してください。

（注）

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [TCPダンプ（TCP Dump）]を選択します。

ステップ 2 [フォーマット（Format）]ドロップダウンリストからオプションを選択します。[可読（HumanReadable）]
がデフォルトです。

ステップ 3 [ダウンロード（Download）]をクリックし、必要な場所に移動して、[保存（Save）]をクリックします。

ステップ 4 最初に以前のダンプファイルを保存しないで除去するには、[削除（Delete）]をクリックします。
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TCPダンプの設定
次の表では、ネットワークインターフェイスのパケットの内容をモニタし、ネットワークで問

題が発生したときにはトラブルシューティングするために使用する tcpdumpユーティリティ
ページのフィールドについて説明します。このページへのナビゲーションパスは、[トラブル
シューティング（Troubleshoot）]です。

表 27 : TCPダンプの設定

使用上のガイドラインオプション

• [停止済み（Stopped）]：tcpdumpユーティ
リティは実行されていません。

• [開始（Start）]：tcpdumpユーティリティ
によるネットワークのモニタリングを開

始する場合にクリックします。

• [停止（Stop）]：tcpdumpユーティリティ
を停止する場合にクリックします。

ステータス

モニタするホストの名前をドロップダウンリ

ストから選択します。

ホスト名（Host Name）

モニタするネットワークインターフェイスの

名前をドロップダウンリストから選択します。

IPv4アドレスまたは IPv6アドレス
を持つすべてのネットワークイン

ターフェイスカード（NIC）をCisco
ISE管理者ポータルに表示されるよ
うに設定する必要があります。

（注）

ネットワークインターフェイス（Network
Interface）

• [オン（On）]：無差別モードを有効にす
る場合にクリックします（デフォルト）。

• [オフ（Off）]：無差別モードを無効にす
る場合にクリックします。

無差別モードがデフォルトのパケットスニッ

フィングモードです。有効に設定しておくこ

とを推奨します。このモードでは、ネットワー

クインターフェイスはすべてのトラフィック

をシステムの CPUに渡します。

無差別モード（Promiscuous Mode）
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使用上のガイドラインオプション

フィルタリング基準として使用するブール式

を入力します。サポートされている標準

tcpdumpフィルタ式：

ip host 10.77.122.123

ip host 10.77.122.123 and not 10.177.122.119

ip host ISE123

フィルタ

tcpdumpファイルのフォーマットを選択しま
す。

フォーマット（Format）

最後のダンプファイルに記録された、次のよ

うなデータを表示します。

Last created on Wed Apr 27 20:42:38 UTC 2011
by admin

File size: 3,744 bytes
Format: Raw Packet Data
Host Name: Positron
Network Interface: GigabitEthernet 0
Promiscuous Mode: On

• [ダウンロード（Download）]：最新のダ
ンプファイルをダウンロードする場合に

クリックします。

• [削除（Delete）]：最新のダンプファイル
を削除する場合にクリックします。

ダンプファイル（Dump File）

ロギングメカニズム

Cisco ISE-PICロギングメカニズム

syslogの消去の設定

このプロセスを使用して、ローカルログ格納期間を設定し、特定の期間後にローカルログを

削除します。

ステップ 1 [管理（Administration）] > [ロギング（Logging）] > [ローカルログ設定（Local Log Settings）]を選択しま
す。

ステップ 2 [ローカルログ格納期間（Local Log Storage Period）]フィールドに、設定ソースでログエントリを保持す
る最大日数を入力します。
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localStoreフォルダのサイズが 97 GBに達した場合、ログは設定された [ローカルログの保存期間（Local
Log Storage Period）]よりも前に削除されることがあります。

ステップ 3 格納期間が経過する前に既存のログファイルを削除するには、[今すぐログを削除（Delete Logs Now）]を
クリックします。

ステップ 4 [保存（Save）]をクリックします。

デバッグログ

デバッグログにより、ブートストラップ、アプリケーション設定、ランタイム、展開、モニタ

リングとレポート、および公開キーインフラストラクチャ（PKI）に関する情報が取得されま
す。過去 30日間の重大アラームと警告アラーム、および過去 7日間の情報アラームがデバッ
グログに含まれます。

個々のコンポーネントのデバッグログ重大度レベルを設定できます。

ノードまたはコンポーネントで [デフォルトにリセット（Reset to Default）]オプションを使用
して、ログレベルを出荷時のデフォルト値に戻すことができます。

ローカルサーバにデバッグログを保存できます。

デバッグログの設定は、システムをバックアップから復元した場合やアップグレードした場合

には保存されません。

（注）

デバッグログの重大度レベルの設定

デバッグログの重大度レベルを設定できます。

ステップ 1 [管理（Administration）] > [ロギング（Logging）] > [デバッグログ設定（Debug Log Configuration）]を
選択します。

ステップ 2 ノードを選択して、[編集（Edit）]をクリックします。

[デバッグログの設定（Debug Log Configuration）]ページには、選択したノードで実行されているサービ
ス、および個別のコンポーネントに対して設定されている現在のログレベルに基づいたコンポーネントの

リストが表示されます。

ノードまたはコンポーネントで [デフォルトにリセット（Reset to Default）]オプションを使用して、ログ
レベルを出荷時のデフォルト値に戻すことができます。

ステップ 3 ログ重大度レベルを設定するコンポーネントを選択し、[編集（Edit）]をクリックします。[ログレベル
（Log Level）]ドロップダウンリストから目的のログ重大度レベルを選択し、[保存（Save）]をクリック
します。
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runtime-AAAコンポーネントのログ重大度レベルを変更すると、サブコンポーネントprrt-JNIのロ
グレベルも変更されます。サブコンポーネントのログレベルを変更しても、その親コンポーネン

トには影響はありません。

（注）

Smart Call Home
Smart Call Home（SCH）は、ネットワーク内の Cisco ISE-PICデバイスを監視し、重大なイベ
ントに関して電子メールで知らせます。電子メールには、環境情報と修復に関するアドバイス

が記載されたリアルタイムのアラートが含まれています。

スマートライセンスを有効にするか、SCHサービスを登録すると、次のいずれかを選択する
ことができます。

•匿名レポートのみを有効にします。SCHの匿名レポート機能は、ネットワーク内の Cisco
ISEデバイスの最小限の状態に関する情報を提供します。

• SCHが提供するすべての機能セットを有効にします。

SCH機能の有効化については、SmartCallHomeサービスの登録（192ページ）を参照してくだ
さい。

Smart Call Homeプロファイル
Smart Call Homeプロファイルは、デバイスでモニタされるイベントのタイプを決定します。
Cisco ISE-PICには、次のデフォルトプロファイルがあります。

• ciscotac-1：匿名レポートのために使用されます

• isesch-1：Smart Call Home機能のために使用されます

匿名レポートのために使用されるデフォルトプロファイル（ciscotac-1）を編集することはで
きません。

Anonymous Reporting
Cisco ISE-PICは、ユーザの展開に関する非機密情報を安全に収集します。このデータは、Cisco
ISE-PICの使用状況をより詳しく把握し、製品と製品が提供するさまざまなサービスを向上さ
せる目的で収集されます。

デフォルトでは、anonymous reportingは有効になっています。anonymous reportingを使用不可
にするには、ISE-PIC管理者ポータル[設定（Settings）] > [Smart Call Home]で行うことができ
ます。
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Smart Call Homeサービスの登録

ステップ 1 [設定（Settings）] > [Smart Call Home]を選択します。

ステップ 2 次のいずれかを実行します。

• SCHのすべての機能をオンにする（Turn on full SCH capability）
•デフォルト SCHテレメトリ設定を保持して匿名データのみを送信する（Keep the default SCH telemetry
settings and send only anonymous data）

•すべて無効にする（Disable everything）

ステップ 3 （[SCHのすべての機能をオンにする（Turn on full SCH capability）]オプションを選択した場合のみ）[登録
ステータス（Registration Status）]エリアに電子メールアドレスを入力します。

ステップ 4 （オプション）[Transport Gateway]チェックボックスをオンにして、Transport Gatewayの URLを入力しま
す。

ステップ 5 [保存（Save）]をクリックします。

SCHのすべての機能を有効にしている場合は、アクティベーションリンクが記載された電子メールを受信
します。アクティベーションリンクをクリックして記載されている指示に従い、登録を完了します。

Active Directoryのトラブルシューティング

Active Directoryと Cisco ISE-PICの統合の前提条件
ここでは、Cisco ISE-PICと統合する Active Directoryを設定するために必要な手動での作業手
順を説明します。ただしほとんどの場合、Cisco ISE-PICが Active Directoryを自動的に設定す
るようにできます。次に、Cisco ISE-PICと Active Directoryを統合するための前提条件を示し
ます。

• ADドメイン設定の変更に必要なActive Directoryドメイン管理者クレデンシャルがあるこ
とを確認します。

• Cisco ISE-PICサーバと Active Directory間の時間を同期するために Network Time Protocol
（NTP）サーバ設定を使用します。Cisco ISE-PIC CLIで NTPを設定できます。

• Cisco ISE-PICの参加先ドメインでは、少なくとも 1つのグローバルカタログサーバが動
作し、Cisco ISE-PICからアクセス可能である必要があります。
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さまざまな操作の実行に必要な Active Directoryアカウント権限

Cisco ISE-PICマシンアカウン
ト

脱退処理参加操作

Active Directory接続と通信す
るCisco ISE-PICマシンアカウ
ントには、次の権限が必要で

す。

•パスワードを変更する。

•接続されるユーザおよび
マシンに対応するユーザ

およびマシンオブジェク

トを読み取る権限

•情報を取得するために
Active Directoryをクエリ
する権限（信頼ドメイ

ン、代替のUPNサフィッ
クスなど）

• tokenGroups属性を読み取
る権限

Active Directoryでマシンアカ
ウントを事前に作成できま

す。SAMの名前が Cisco
ISE-PICアプライアンスのホス
ト名と一致する場合は、参加

操作中に検索して再利用しま

す。

複数の参加操作が実行される

場合、参加ごとに複数のマシ

ンアカウントが Cisco ISE-PIC
内で保持されます。

脱退操作には、次のアカウン

ト権限が必要です。

• Active Directoryを検索す
る権限（Cisco ISE-PICマ
シンアカウントがあるか

どうかの確認）

•ドメインから Cisco
ISE-PICマシンアカウン
トを削除する権限

強制脱退（パスワードなしの

脱退）を実行する場合、ドメ

インからマシンアカウントは

削除されません。

参加操作には、次のアカウン

ト権限が必要です。

• Active Directoryを検索す
る権限（Cisco ISE-PICマ
シンアカウントがあるか

どうかの確認）

•ドメインに Cisco ISE-PIC
マシンアカウントを作成

する権限（マシンアカウ

ントが存在しない場合）

•新しいマシンアカウント
に属性を設定する権限

（Cisco ISE-PICマシンア
カウントパスワード、

SPN、dnsHostnameなど）

参加操作または脱退操作に使用するクレデンシャルは Cisco ISE-PICに保存されません。新規
に作成された Cisco ISE-PICマシンアカウントのクレデンシャルのみが保存されます。これに
よって、エンドポイントプローブが実行できるようになります。

（注）
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通信用に開放するネットワークポート

注記ターゲットポート（リモートロー

カル）

プロトコル

—DNSサーバ/ADドメイ
ンコントローラ

49152以上の乱数DNS（TCP/UDP）

—ドメインコントローラ445MSRPC

MS AD/KDCドメインコントローラ88Kerberos（TCP/UDP）

—ドメインコントローラ389LDAP（TCP/UDP）

—グローバルカタログ

サーバ

3268LDAP（GC）

—NTPサーバ/ドメイン
コントローラ

123NTP

—セカンダリ ISE-PIC
ノードの場合

80IPC

Active DirectoryでISE-PIC

ISE-PICでは、Active Directoryドメインコントローラによって生成されるActive Directoryログ
イン監査イベントを利用して、ユーザログイン情報を収集します。ISEユーザが接続を行い、
ユーザログイン情報を取得することができるように、ActiveDirectoryサーバを適切に設定する
必要があります。ここでは、ISE-PICをサポートするように Active Directoryドメインコント
ローラを設定する方法（Active Directory側からの設定）について説明します。

をサポートするようにActive Directoryドメインコントローラを設定するには（Active Directory
側からの設定）、次の手順に従います：

すべてのドメインのすべてのドメインコントローラを設定する必要があります。（注）

1. ISE-PICからActiveDirectoryの参加ポイントとドメインコントローラを設定します。Active
Directory参加ポイントの追加および参加ポイントへの Cisco ISE-PICノードの参加（20
ページ）およびドメインコントローラの追加（22ページ）を参照してください。

2. ドメインコントローラごとにWMIを設定します。パッシブ ID用のWMIの設定（24ペー
ジ）を参照してください。

3. Active Directoryで次の操作を実行します。

•パッシブ IDサービスの Active Directoryの設定（195ページ）
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4. （オプション）Active Directoryで ISEにより実行された自動設定のトラブルシューティン
グを行うには、次の操作を実行します。

• ADユーザがドメイン管理グループに属しているときの権限の設定（199ページ）

• ADユーザがドメイン管理グループの一部ではない場合に必要な権限（199ページ）

•ドメインコントローラで DCOMを使用するための権限（200ページ）

• WMIルート/CIMv2名前空間にアクセスするための権限の設定（202ページ）

• ADドメインコントローラのセキュリティイベントログへのアクセス権の付与（203
ページ）

パッシブ IDサービスの Active Directoryの設定

ISE-PIC、ユーザログイン情報を収集するため、ActiveDirectoryドメインコントローラにより
生成される Active Directoryログイン監査イベントが使用されます。ISE-PICは Active Directory
に接続し、ユーザログイン情報を取得します。

次の手順は、Active Directoryドメインコントローラから実行する必要があります。

ステップ 1 該当するMicrosoftのパッチが Active Directoryドメインコントローラにインストールされていることを確
認します。

a) Windows Server 2008には次のパッチが必要です。

• http://support.microsoft.com/kb/958124

このパッチは、ISEがドメインコントローラと正常な接続を確立するのを妨げるMicrosoftWMIで
のメモリリークを解消します（ISE管理者は、ISE Active Directoryドメインコントローラの GUI
ページでこの問題を体験する場合があります。この GUIページでは、接続が正常に確立されたと
きにステータスが「up」になる必要があります）。

• http://support.microsoft.com/kb/973995

このパッチは、Microsoft WMIの別のメモリリークを解消します。このメモリリークは、Active
Directoryドメインコントローラが必要なユーザログインイベントをドメインコントローラのセ
キュリティログに書き込むのを散発的に妨げます。結果として、ISEはこのドメインコントロー
ラからすべてのユーザログインイベントを取得できない場合があります。

b) Windows Server 2008 R2では、（SP1がインストールされていない場合）次のパッチが必要です。

• http://support.microsoft.com/kb/981314

このパッチは、MicrosoftWMIのメモリリークを解消します。このメモリリークは、ActiveDirectory
ドメインコントローラが必要なユーザログインイベントをドメインコントローラのセキュリティ

ログに書き込むのを散発的に妨げます。結果として、ISEはこのドメインコントローラからすべ
てのユーザログインイベントを取得できない場合があります。

• http://support.microsoft.com/kb/2617858
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このパッチは、Windows Server 2008R2での予期しない起動やログインプロセスの遅れを解消しま
す。

c) WindowsプラットフォームのWMI関連問題には、次のリンクにリストされているパッチが必要です。

• http://support.microsoft.com/kb/2591403

これらのホットフィックスは、WMIサービスおよび関連コンポーネントの動作と機能に関連付けられ
ます。

ステップ 2 Active DirectoryがユーザログインイベントをWindowsセキュリティログに記録するのを確認します。

「監査ポリシー」（「グループポリシーの管理」設定の一部）が、正常なログインによって、Windowsセ
キュリティログに必要なイベントが生成されるように設定されていることを確認します（これはデフォル

トのWindows設定ですが、この設定が適切であることを明示的に確認する必要があります）。「Windows
監査ポリシーの設定」を参照してください。

ステップ 3 ISE-PICが Active Directoryに接続するための十分な権限を持つ Active Directoryユーザを設定する必要があ
ります。次の手順では、管理ドメイングループのユーザ、または管理ドメイングループではないユーザに

対して権限を定義する方法を示します。

• Active Directoryユーザがドメイン管理グループのメンバーである場合に必要な権限（2～ 4ページ）

• Active Directoryユーザがドメイン管理グループのメンバーでない場合に必要な権限（2～ 4ページ）

ステップ 4 ISE-PICによって使用される Active Directoryユーザは、NT Lan Manager（NTLM）v1または v2のいずれか
によって認証を受けることができます。ISE-PICと Active Directoryドメインコントローラ間の正常な認証
済み接続を確実に行うために、Active Directory NTLMの設定が ISE-PIC NTLMの設定と合っていることを
確認する必要があります。次の表に、すべてのMicrosoft NTLMオプションと、サポート対象の ISE-PIC
NTLMアクションを示します。ISE-PICが NTLMv2に設定される場合、記載されている 6つのオプション
がすべてサポートされます。NTLMv1をサポートするように ISE-PICが設定されている場合、最初の 5つ
のオプションだけがサポートされます。

表 28 : ISE-PICと AD NTLMのバージョン設定に基づいてサポートされる認証タイプ

NTLMv2NTLMv1ISE-PIC NTLMの設定オプションお
よび Active Directory（AD）NTLM
の設定オプション NTLMv1 NTLMv2

接続が受け入れられます接続が受け入れられますLM & NTLM応答を送信接続を許
可接続を許可（Send LM & NTLM
responses connection is allowed
connection is allowed）
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NTLMv2NTLMv1ISE-PIC NTLMの設定オプションお
よび Active Directory（AD）NTLM
の設定オプション NTLMv1 NTLMv2

接続が受け入れられます接続が受け入れられますLM & NTLMを送信：ネゴシエー
トされた接続が許可された場合に

NTLMv2セッションセキュリティ
を使用接続を許可（Send LM &
NTLM - use NTLMv2 session security
if negotiated connection is allowed
connection is allowed）

接続が受け入れられます接続が受け入れられます接続が許可された場合にのみNTLM
応答を送信接続を許可（Send
NTLM response only connection is
allowed connection is allowed）

接続が受け入れられます接続が受け入れられます接続が許可された場合にのみ

NTLMv2応答を送信接続を許可
（Send NTLMv2 response only
connection is allowed connection is
allowed）

接続が受け入れられます接続が受け入れられますNTLMv2応答のみを送信（Send
NTLMv2 response only）。LMを拒
否接続を許可接続を許可（Refuse
LM connection is allowed connection
is allowed）

接続が受け入れられます接続は拒否されますNTLMv2応答のみを送信（Send
NTLMv2 response only）。LM &
NTLMを拒否接続を拒否接続を許
可（Refuse LM&NTLM connection
is refused connection is allowed）
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図 10 : MS NTLM認証タイプのオプション

ステップ 5 Active Directoryドメインコントローラで dllhost.exeへのトラフィックを許可するファイアウォール
ルールを作成していることを確認します。

ファイアウォールをオフにするか、または次のポートへの特定の IP（ISE-PIC IPアドレス）のアクセスを
許可することができます。

• TCP 135：一般的な RPCポート。非同期 RPC発信をすると、このポートでリスニングしているサービ
スが、クライアントに、この要求を処理できるコンポーネントが使用しているポートを通知します。

• UDP 137：NetBIOS名前解決

• UDP 138：NetBIOSデータグラムサービス

• TCP 139：NetBIOSセッションサービス

• TCP 445：SMB

数値の大きいポートは動的に割り当てられ、手動で設定できます。ターゲットとして

%SystemRoot%\System32\dllhost.exeを追加することを推奨します。このプログラムは、ポートを動的に管理
します。

すべてのファイアウォールルールを、特定の IPアドレス（ISE-PIC IP）に割り当てることができます。
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ADユーザがドメイン管理グループに属しているときの権限の設定

Windows 2008 R2、Windows 2012およびWindows 2012 R2の場合、ドメイン管理グループは、
デフォルトでWindowsオペレーティングシステムの特定のレジストリキーを完全に制御する
ことができません。ActiveDirectoryの管理者は、ActiveDirectoryユーザに次のレジストリキー
に対する完全制御権限を提供する必要があります。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

次の Active Directoryのバージョンでは、レジストリ変更は必要ありません。

• Windows 2003

• Windows 2003R2

• Windows 2008

完全な制御を許可するには、次に示すように、まずActiveDirectory管理者がキーの所有権を取
得する必要があります。

ステップ 1 キーを右クリックして [オーナー（Owner）]タブに移動します。

ステップ 2 [アクセス許可（Permissions）]をクリックします。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ADユーザがドメイン管理グループの一部ではない場合に必要な権限

Windows 2012 R2の場合は、Active Directoryユーザに次のレジストリキーに対する完全制御権
限を提供します。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

Active Directoryユーザがドメイン管理グループの一部ではなく、ドメインユーザグループの
一部である場合は、次の権限も必要です。

• ISE-PICがドメインコントローラに接続できるようにするレジストリキーを追加します
（下記を参照）

•ドメインコントローラで DCOMを使用するための権限（200ページ）

• WMIルート/CIMv2名前空間にアクセスするための権限の設定（202ページ）

これらの権限は、次の Active Directoryのバージョンでのみ必要となります。

• Windows 2003

• Windows 2003R2

• Windows 2008
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• Windows 2008 R2

• Windows 2012

• Windows 2012 R2

• Windows 2016

ISE-PICがドメインコントローラに接続できるようにするレジストリキーを追加する

ISE-PICがドメインユーザとして接続し、ログイン認証イベントを取得できるようにするに
は、ドメインコントローラに一部のレジストリキーを手動で追加する必要があります。エー

ジェントはドメインコントローラまたはドメイン内のマシンでは必要ありません。

次のレジストリのスクリプトは追加するキーを示しています。これをコピーしてテキストファ

イルに貼り付け、.regの拡張子でファイルを保存し、ファイルをダブルクリックすることでレ
ジストリの変更を行うことができます。レジストリキーを追加するには、ルートキーのオー

ナーである必要があります。

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"AppID"="{76A64158-CB41-11D1-8B02-00600806D9B6}"

[HKEY_CLASSES_ROOT\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

[HKEY_CLASSES_ROOT\Wow6432Node\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

キー DllSurrogateの値には、2つのスペースが含まれていることを確認します。

上記のスクリプトに示すように、ファイルの末尾の空の行を含む、空の行を保持してくださ

い。

ドメインコントローラで DCOMを使用するための権限

ISE-PICパッシブ IDサービスに使用される Active Directoryユーザは、ドメインコントローラ
で DCOM（リモート COM）を使用する権限がなければなりません。dcomcnfgコマンドライ
ンツールを使用して権限を設定できます。

ステップ 1 コマンドラインから dcomcnfgツールを実行します。

ステップ 2 [コンポーネントサービス（Component Services）] を展開します。

ステップ 3 [コンピュータ（Computers）] > [マイコンピュータ（My Computer）]を展開します。

ステップ 4 メニューバーで [アクション（Action）]を選択して、[プロパティ（properties）]をクリックし、[COMセ
キュリティ（COM Security）]をクリックします。

ステップ 5 アクセスおよび起動の両方に対して ISEが使用するアカウントに許可権限があることを確認します。Active
Directoryユーザは、4つのオプション（[アクセス権限（Access Permissions）]および [起動およびアクティ
ベーションの権限（Launch and Activation Permissions）]の両方に対する [制限の編集（Edit Limits）]と [デ
フォルトの編集（Edit Default）]）のすべてに追加される必要があります。
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ステップ 6 [アクセス権限（Access Permissions）]および [起動およびアクティベーションの権限（Launch andActivation
Permissions）]の両方に対してローカルおよびリモートアクセスをすべて許可します。

図 11 : [アクセス権限（Access Permissions）]のローカルおよびリモートアクセス
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図 12 : [起動およびアクティベーションの権限（Launch and Activation Permissions）]のローカルおよびリモートアクセス

WMIルート/CIMv2名前空間にアクセスするための権限の設定

デフォルトでは、ActiveDirectoryユーザには実行メソッドおよびリモートイネーブルのための
権限がありません。wmimgmt.msc MMCコンソールを使用してアクセス権を付与できます。

ステップ 1 [スタート] > [Run]をクリックし、wmimgmt.mscと入力します。

ステップ 2 [WMI Control]を右クリックし、[プロパティ]をクリックします。

ステップ 3 [セキュリティ]タブで [ルート]を展開し、[CIMV2]を選択します。

ステップ 4 [セキュリティ（Security）]をクリックします。

ステップ 5 下に示すように、Active Directoryユーザを追加し、必要な権限を設定します。
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図 13 : WMI Root\CIMv2名前空間に必要な権限

ADドメインコントローラのセキュリティイベントログへのアクセス権の付与

Windows 2008以降では、ISE-PIC IDマッピングユーザを Event Log Readerと呼ばれるグルー
プに追加することで、ADドメインコントローラのログへのアクセス権を付与できます。

Windowsのすべての旧バージョンでは、次に示すようにレジストリキーを編集する必要があ
ります。

ステップ 1 セキュリティイベントログへのアクセス権を委任するには、アカウントの SIDを検索します。

ステップ 2 すべての SIDアカウントを表示するには、次の図に示すように、コマンドラインから次のコマンドを使用
します。

wmic useraccount get name,sid

特定のユーザ名とドメインに対して、次のコマンドを使用することもできます。

wmic useraccount where name=“iseUser” get domain,name,sid
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図 14 :すべての SIDアカウントの表示

ステップ 3 SIDを見つけ、レジストリエディタを開き、次の場所を参照します。
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/Eventlog

ステップ 4 [セキュリティ（Security）]をクリックし、[CustomDS]をダブルクリックします。図 2～ 7を参照してく
ださい。

たとえば、ise_agentアカウント（SID：S-1-5-21-1742827456-3351963980-3809373604-1107）への読み取りア
クセスを許可するには、「(A;;0x1;;;S-1-5-21-1742827456-3351963980-3809373604-1107)」と入力します。

図 15 : CustomSD文字列の編集

ステップ 5 ドメインコントローラ上でWMIサービスを再起動します。次の 2とおりの方法でWMIサービスを再起動
できます。

a) CLIから次のコマンドを実行します。

net stop winmgmt

net start winmgmt

b) Services.mscを実行します。これにより、Windowsサービス管理ツールが開きます。Windowsサービ
ス管理ウィンドウで、「Windows Management Instrumentation」サービスを検索し、右クリックして
[再起動]を選択します。
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その他のトラブルシューティング情報の入手
Cisco ISE-PICを使用すると、管理者ポータルから、サポートおよびトラブルシューティング情
報をダウンロードできます。サポートバンドルを使用して、Cisco Technical Assistance Center
（TAC）が Cisco ISE-PICの問題をトラブルシューティングするための診断情報を準備できま
す。

サポートバンドルおよびデバッグログにより、高度なトラブルシューティング情報が TACに
提供されます。サポートバンドルおよびデバッグログは解釈が困難です。Cisco ISE-PICで提
供されるさまざまなレポートおよびトラブルシューティングツールを使用して、ネットワーク

で直面している問題を診断およびトラブルシューティングできます。

（注）

Cisco ISE-PICのサポートバンドル
サポートバンドルに含めるログを設定できます。たとえば、特定のサービスのログをデバッグ

ログに含めるように設定できます。また、日付に基づいてログをフィルタリングできます。

ダウンロードできるログは、次のように分類されます。

•完全な設定データベース：Cisco ISE-PIC設定データベースは、可読の XML形式です。問
題をトラブルシューティングする場合、このデータベース設定を別の Cisco ISEノードに
インポートして、シナリオを再現できます。

•デバッグログ：ブートストラップ、アプリケーション設定、ランタイム、展開、公開キー
インフラストラクチャ（PKI）情報、およびモニタリングとレポートがキャプチャされま
す。

デバッグログによって、特定の Cisco ISEコンポーネントのトラブルシューティング情報
が提供されます。デバッグログを有効にするには、第11章「ログ」を参照してください。
デバッグログを有効にしない場合、情報メッセージ（INFO）はすべてサポートバンドル
に含まれます。詳細については、CiscoISE-PICデバッグログ（207ページ）を参照してく
ださい。

•ローカルログ：Cisco ISEで実行されるさまざまなプロセスからの syslogメッセージが含
まれています。

•コアファイル：クラッシュの原因の特定に役立つ重要な情報が含まれています。これらの
ログは、アプリケーションがクラッシュしたためアプリケーションにヒープダンプが含ま

れている場合に作成されます。

•モニタリングおよびレポートログ：アラートおよびレポートに関する情報が含まれていま
す。

•システムログ：CiscoApplicationDeploymentEngine（ADE）関連の情報が含まれています。
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•ポリシー設定：Cisco ISEで設定されたポリシーが人間が読み取れる形式で含まれていま
す。

これらのログは、Cisco ISE CLIから backup-logsコマンドを使用してダウンロードできます。
詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照してください。

これらのログを管理者ポータルからダウンロードすることを選択した場合、次の操作を実行で

きます。

•デバッグログやシステムログなどのログタイプに基づいて、ログのサブセットのみをダウ
ンロードします。

•選択したログタイプの最新の「n」個のファイルのみをダウンロードします。このオプショ
ンによって、サポートバンドルのサイズとダウンロードにかかる時間を制御できます。

モニタリングログによって、モニタリング、レポート、およびトラブルシューティング機能に

関する情報が提供されます。ログのダウンロードの詳細については、Cisco ISE-PICログファ
イルのダウンロード（206ページ）を参照してください。

サポートバンドル

サポートバンドルは、単純な tar.gpgファイルとしてローカルコンピュータにダウンロードで
きます。サポートバンドルは、日付とタイムスタンプを使用して、

ise-support-bundle_ise-support-bundle-mm-dd-yyyy--hh-mm.tar..gpgという形式で名前が付けられま
す。ブラウザに、適切な場所にサポートバンドルを保存するように要求するプロンプトが表示

されます。サポートバンドルの内容を抽出し、README.TXTファイルを表示できます。この
ファイルには、サポートバンドルの内容と、ISEデータベースがサポートバンドルに含まれて
いる場合はその内容をインポートする方法が示されています。

Cisco ISE-PICログファイルのダウンロード
ネットワークでの問題のトラブルシューティング時に、Cisco ISE-PICログファイルをダウン
ロードして、詳細情報を確認できます。

インストールとアップグレードに関する問題のトラブルシューティングを行うには、ADE-OS
やその他のログファイルを含む、システムログをダウンロードすることもできます。

始める前に

•デバッグログとデバッグログレベルを設定する必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）] > [アプライアンスノードリスト（Appliance node list）]を選択します。

ステップ 2 [管理（Administration）] > [ロギング（Logging）] > [ログのダウンロード（Download Logs）] > [アプライ
アンスノードリスト（Appliance node list）]を選択します。

ステップ 3 サポートバンドルをダウンロードするノードをクリックします。
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ステップ 4 [サポートバンドル（Support Bundle）]タブでは、サポートバンドルに入力するパラメータを選択します。

すべてのログを含めると、サポートバンドルが大きくなりすぎて、ダウンロードに時間がかかります。ダ

ウンロードプロセスを最適化するには、最新の nファイルのみをダウンロードするように選択します。

ステップ 5 サポートバンドルを生成する開始日と終了日を入力します。

ステップ 6 次のいずれかを実行します。

•公開キー暗号化（PublicKeyEncryption）：このオプションは、トラブルシューティング用にCiscoTAC
にサポートバンドルを提供する場合に選択します。

•共有キー暗号化（SharedKeyEncryption）：このオプションは、オンプレミスでローカルで問題をトラ
ブルシューティングする場合に選択します。このオプションを選択すると、サポートバンドル用の暗

号キーを入力する必要があります。

ステップ 7 [サポートバンドルの作成（Create Support Bundle）]をクリックします。

ステップ 8 [ダウンロード（Download）]をクリックして、新しく作成されたサポートバンドルをダウンロードしま
す。

サポートバンドルは、アプリケーションブラウザを実行しているクライアントシステムにダウンロード

される tar.gpgファイルです。

次のタスク

特定のコンポーネントのデバッグログをダウンロードします。

Cisco ISE-PICデバッグログ
デバッグログには、さまざまな Cisco ISE-PICコンポーネントのトラブルシューティング情報
が含まれています。デバッグログには、過去30日間に生成された重大なアラームと警告アラー
ム、過去7日間に生成された情報アラームが含まれています。問題を報告しているときに、こ
れらのデバッグログを有効にして、問題の診断と解決のためにこれらのログを送信するよう求

められる場合があります。

高負荷のデバッグログ（モニタリングデバッグログなど）を有効にすると、高負荷に関するア

ラームが生成される場合があります。

（注）

デバッグログの入手

ステップ 1 デバッグログを入手するコンポーネントを設定します。

ステップ 2 デバッグログをダウンロードします。
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Cisco ISE-PICコンポーネントおよび対応するデバッグログ

次のリストに、ISEで使用可能なすべてのコンポーネントを示します。この表には
ISE-PICに関連していないコンポーネントも含まれています。

（注）

表 29 :コンポーネントおよび対応するデバッグログ

デバッグログコンポーネント

ad_agent.logActive Directory

tracking.logCache Tracker

edf.logEntity Definition Framework (EDF)

ise-psc.logJMS

ise-psc.logライセンス

tracking.logNotification Tracker

replication.logReplication-Deployment

replication.logReplication-JGroup

tracking.logReplication Tracker

ise-psc.logRuleEngine-Attributes

ise-psc.logRuleEngine-Policy-IDGroups

ise-psc.logaccessfilter

ise-psc.logadmin-infra

ise-psc.logboot-strap wizard

ise-psc.logcisco-mnt

ise-psc.logクライアント

ise-psc.logcpm-clustering

ise-psc.logcpm-mnt

ise-psc.logepm-pdp

ise-psc.logepm-pip

ise-psc.loganc

ise-psc.loganc

ise-psc.logers

ise-psc.logguest

guest.logゲストアクセス管理

guest.logゲストアクセス

guest.logMyDevices
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デバッグログコンポーネント

guest.logポータル（Portal）

guest.logポータルセッションマネージャ

guest.logポータルWebアクション

ise-psc.logguestauth

ise-psc.logguestportal

ise-psc.logidentitystore-AD

ise-psc.loginfrastructure

ise-psc.logmdm

ise-psc.logmdm-pip

reports.logmnt-report

ise-psc.logmydevices

ise-psc.lognsf

ise-psc.lognsf-session

ise-psc.logorg-apache

ise-psc.logorg-apache-cxf

ise-psc.logorg-apache-digester

ise-psc.logポスチャ

profiler.logprofiler

ise-psc.logprovisioning

prrt-management.logprrt-JNI

prrt-management.logruntime-AAA

prrt-management.logruntime-config

prrt-management.logruntime-logging

ise-psc.logsponsorportal

ise-psc.logswiss

デバッグログのダウンロード

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）] > [アプライアンスノードリスト（Appliance node list）]を選択します。

ステップ 2 [管理（Administration）] > [ロギング（Logging）] > [ログのダウンロード（Download Logs）]を選択しま
す。
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ステップ 3 [アプライアンスノードリスト（Appliance node list）]で、デバッグログをダウンロードするノードをク
リックします。

ステップ 4 [デバッグログ（Debug Logs）]タブをクリックします。

デバッグログタイプとデバッグログのリストが表示されます。このリストは、デバッグログの設定に基

づいています。

ステップ 5 ダウンロードするログファイルをクリックし、クライアントブラウザを実行しているシステムに保存しま
す。

必要に応じて、このプロセスを繰り返して他のログファイルをダウンロードできます。次に示すのは、[デ
バッグログ（Debug Logs）]ウィンドウからダウンロードできるその他のデバッグログです。

• isebootstrap.log：ブートストラップログメッセージを提供します

• monit.log：ウォッチドッグメッセージを提供します

• pki.log：サードパーティの暗号ライブラリログを提供します。

• iseLocalStore.log：ローカルストアファイルに関するログを提供します

• ad_agent.log：Microsoft Active Directoryサードパーティライブラリログを提供します

• catalina.log：サードパーティログを提供します
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