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Cisco ISE展開の用語
次の用語は Cisco ISE展開シナリオの説明に一般に使用されるものです。
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•サービス：サービスは、ネットワークアクセス、プロファイラ、ポスチャ、セキュリティ
グループアクセス、モニタリング、トラブルシューティングなどの、ペルソナが提供する

固有の機能です。

•ノード：Cisco ISEソフトウェアを実行する個別インスタンスです。Cisco ISEはアプライ
アンスとして使用でき、VMwareで実行できるソフトウェアとしても使用できます。Cisco
ISEソフトウェアを実行する各インスタンス、アプライアンス、または VMwareはノード
と呼ばれます。

•ペルソナ：ノードのペルソナによって、そのノードが提供するサービスが決まります。
Cisco ISEノードは、管理、ポリシーサービス、モニタリング、および pxGridのペルソナ
のいずれかを担うことができます。管理者ポータルで使用できるメニューオプションは、

Cisco ISEノードが担当するロールおよびペルソナによって異なります。

•展開モデル：展開が分散か、スタンドアロンか、スタンドアロンのハイアベイラビリティ
（基本的な 2ノード構成）かを決定します。

分散 Cisco ISE展開のペルソナ
Cisco ISEノードは、管理、ポリシーサービス、またはモニタリングのペルソナを担当できま
す。

Cisco ISEノードは担当するペルソナに基づき、各種のサービスを提供できます。導入の各ノー
ドは、管理、ポリシーサービス、およびモニタリングのペルソナのいずれかを担当することが

できます。分散デプロイメントでは、ネットワーク上で次の組み合わせのノードを使用できま

す。

•ハイアベイラビリティ用のプライマリ管理ノードとセカンダリ管理ノード

•自動フェールオーバー用の管理ノードのヘルスチェック用の非管理ノードの1つまたはペ
ア

•プライマリ管理ノード（PAN）自動フェールオーバー用のヘルスチェックノードのペア
または単一のヘルスチェックノード

•セッションフェールオーバー用の 1つ以上のポリシーサービスノード（PSN）

Cisco ISEノードの設定
Cisco ISEノードをインストールすると、管理ペルソナ、ポリシーサービスペルソナ、および
モニタリングペルソナによって提供されるすべてのデフォルトサービスがそのノードで実行

されます。このノードはスタンドアロン状態となります。Cisco ISEノードの管理者ポータル
にログインして設定する必要があります。スタンドアロン Cisco ISEノードのペルソナまたは
サービスは編集できません。ただし、プライマリおよびセカンダリ Cisco ISEノードのペルソ
ナおよびサービスは編集できます。最初にプライマリ ISEノードを設定し、その後、セカンダ
リ ISEノードをプライマリ ISEノードに登録する必要があります。
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ノードに初めてログインする場合は、デフォルトの管理パスワードを変更し、有効なライセン

スをインストールする必要があります。

設定済みの Cisco ISEまたは本番環境では、ホスト名とドメイン名を変更しないことを推奨し
ます。これが必要な場合は、初期展開時にアプライアンスのイメージを再作成し、変更を加

え、詳細を設定します。

始める前に

Cisco ISEでの分散展開の設定方法に関する基礎を理解しておく必要があります。「分散展開
を設定する場合のガイドライン」を参照してください。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 設定する Cisco ISEノードの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 必要に応じて値を入力し、[保存（Save）]をクリックします。

プライマリ PANの設定
分散展開を設定するには、最初に Cisco ISEノードをプライマリ PANとして設定する必要があ
ります。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

当初は [登録（Register）]ボタンが無効になっています。このボタンを有効にするには、プライマリ PAN
を設定する必要があります。

ステップ 2 現在のノードの隣にあるチェックボックスをオンにして [編集（Edit）]をクリックします。

ステップ 3 [プライマリにする（Make Primary）]をクリックして、プライマリ PANを設定します。

ステップ 4 [保存（Save）]をクリックしてノード設定を保存します。

次のタスク

1. 展開にセカンダリノードを追加します。

2. 必要に応じて、プロファイラサービスを有効にし、プローブを設定します。

セカンダリ Cisco ISEノードの登録
ISEノードをプライマリPANに登録して、マルチノード展開を形成することができます。プラ
イマリ PAN以外の展開内のノードは、セカンダリノードと呼ばれます。ノードを登録する際
に、ノード上で有効にする必要があるペルソナとサービスを選択できます。登録されたノード
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は、プライマリPANから管理することができます（たとえば、ノードのペルソナ、サービス、
証明書、ライセンス、パッチの適用などの管理）。

ノードが登録されると、プライマリ PANは設定データをセカンダリノードにプッシュし、セ
カンダリノード上のアプリケーションサーバが再起動します。これが完了すると、プライマ

リ PANで行われた設定の追加変更がセカンダリノードに複製されます。セカンダリノードで
変更が複製されるのにかかる時間は、ネットワーク遅延、システムへの負荷などのさまざまな

要因によって決まります。

始める前に

プライマリ PANと登録されているノードが相互にDNS解決可能であることを確認します。登
録されているノードが信頼できない自己署名証明書を使用している場合は、証明書の詳細が記

載された証明書の警告がプロンプト表示されます。証明書を受け入れると、プライマリ PAN
の信頼できる証明書ストアに追加され、ノードとの TLS通信が可能になります。

ノードが自己署名されていない証明書（たとえば外部CAによって署名された証明書）を使用
している場合、そのノードの関連する証明書チェーンをプライマリ PANの信頼できる証明書
ストアに手動でインポートする必要があります。信頼できる証明書ストアにセカンダリノード

の証明書をインポートする場合は、セカンダリノードの証明書を検証するように PANの [ISE
内の認証用に信頼する（Trust for Authentication within ISE）]チェックボックスをオンにしま
す。

セッションサービスが有効になっているノード（ネットワークアクセス、ゲスト、ポスチャ

など）を登録する場合は、それをノードグループに追加できます。詳細についてはポリシー

サービスノードグループの作成（65ページ）を参照してください。

ステップ 1 プライマリ PANにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 [登録（Register）]をクリックして、セカンダリノードの登録を開始します。

ステップ 4 登録するスタンドアロンノードの DNS解決可能な完全修飾ドメイン名（FQDN）を入力します
（hostname.domain-nameの形式（たとえば、abc.xyz.com））。プライマリ PANの FQDNと登録されている
ノードは、互いに解決可能でなければなりません。

ステップ 5 [ユーザ名（Username）]フィールドおよび [パスワード（Password）]フィールドに、セカンダリノードの
UIベースの管理者クレデンシャルを入力します。

ステップ 6 [Next]をクリックします。

プライマリ PANは、登録されているノードを使用して TLS通信を（初めて）確立しようとします。

•ノードが信頼できる証明書を使用している場合は、手順 7に進むことができます。

•ノードが信頼されていない自己署名証明書を使用している場合は、証明書の警告メッセージが表示さ
れます。証明書の警告メッセージには、ノード上の実際の証明書と照合できる証明書に関する詳細（発

行先、発行元、シリアル番号など）が表示されます。[証明書のインポートと続行（Import Certificate
and Proceed）]オプションを選択して、この証明書を信頼し、登録を続行することができます。Cisco
ISEは、そのノードのデフォルトの自己署名証明書をプライマリ PANの信頼できる証明書ストアにイ
ンポートします。デフォルトの自己署名証明書を使用しない場合は、[登録のキャンセル（Cancel
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Registration）]をクリックし、そのノードの関連する証明書チェーンをプライマリ PANの信頼できる
証明書ストアに手動でインポートします。信頼できる証明書ストアにセカンダリノードの証明書をイ

ンポートする場合は、セカンダリノードの証明書を検証するように PANの [ISE内の認証用に信頼す
る（Trust for Authentication within ISE）]チェックボックスをオンにします。

•ノードが CA署名付き証明書を使用する場合は、証明書の信頼が設定されるまで登録を続行できない
というエラーメッセージが表示されます。

ステップ 7 ノード上で有効にするペルソナとサービスを選択し、[保存（Save）]をクリックします。

ノードが登録されると、プライマリ PANでアラーム（ノードが展開に追加されたことを確認
するアラーム）が生成されます。このアラームは [アラーム（Alarms）]ページで表示できま
す。登録済みノードを同期して再起動したら、プライマリ PANで使用されているのと同じク
レデンシャルを使用してセカンダリノードの GUIにログインできます。

次のタスク

•ゲストユーザのアクセスと許可、ロギングなどの時間依存タスクの場合は、ノード間のシ
ステム時刻が同期されていることを確認します。

•セカンダリ PANを登録し、内部 Cisco ISE CAサービスを使用する場合は、プライマリ
PANから Cisco ISE CA証明書およびキーをバックアップし、セカンダリ PANに復元する
必要があります。

参照先 Cisco ISE CA証明書およびキーのバックアップと復元

複数の展開シナリオのサポート
Cisco ISEは企業インフラストラクチャ全体に展開することが可能で、802.1X有線、無線、お
よびバーチャルプライベートネットワーク（VPN）がサポートされます。

Cisco ISEアーキテクチャでは、1台のマシンがプライマリロール、もう 1台の「バックアッ
プ」マシンがセカンダリロールとなる環境において、スタンドアロン展開と分散（別名「ハイ

アベイラビリティ」または「冗長」）展開の両方がサポートされます。Cisco ISEは、個別の
設定可能なペルソナ、サービス、およびロールを特徴としており、これらを使用して、Cisco
ISEサービスを作成し、ネットワーク内の必要な箇所に適用できます。これにより、フル機能
を備え統合されたシステムとして動作する包括的な Cisco ISE展開が実現します。

Cisco ISEノードは、1つ以上の管理ペルソナ、モニタリングペルソナ、およびポリシーサー
ビスペルソナとして展開できます。各ペルソナは、ネットワークポリシー管理トポロジ内の

異なる部分で重要な役割を担います。Cisco ISEを管理ペルソナとしてインストールすると、
集中型ポータルからネットワークを設定および管理することによって、効率と使いやすさを向

上させることができます。
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Cisco ISE分散展開
複数の Cisco ISEノードがある展開は、分散展開と呼ばれます。フェールオーバーをサポート
し、パフォーマンスを改善するために、展開に複数のCisco ISEノードを分散方式でセットアッ
プできます。Cisco ISEの分散展開では、管理およびモニタリングアクティビティは一元化さ
れ、処理はポリシーサービスノード間で分配されます。パフォーマンスのニーズに応じて、

導入環境の規模を変更できます。展開の各 Cisco ISEノードは、管理、ポリシーサービス、お
よびモニタリングのペルソナのいずれかを担当することができます。

Cisco ISE展開の設定
『Cisco Identity Services Engine Hardware Installation Guide』で説明されているように Cisco ISE
をすべてのノードにインストールした後、ノードはスタンドアロン状態で稼働します。次に、

1つのノードをプライマリPANとして定義する必要があります。プライマリPANの定義時に、
そのノードで管理ペルソナおよびモニタリングペルソナを有効にする必要があります。任意

で、プライマリ PANでポリシーサービスペルソナを有効にできます。プライマリ PANのペ
ルソナ定義のタスクの完了後に、他のセカンダリノードをプライマリ PANに登録し、セカン
ダリノードのペルソナを定義できます。

すべての Cisco ISEシステムおよび機能に関連する設定は、プライマリ PANでだけ実行する必
要があります。プライマリ PANで行った設定の変更は、展開内のすべてのセカンダリノード
に複製されます。

分散展開内にモニタリングノードが少なくとも1つ存在する必要があります。プライマリPAN
の設定時に、モニタリングペルソナを有効にする必要があります。展開内のモニタリングノー

ドを登録した後、必要に応じてプライマリ PANを編集したり、モニタリングペルソナを無効
にしたりできます。

プライマリISEノードからセカンダリISEノードへのデータレプリケー
ション

1つの Cisco ISEノードをセカンダリノードとして登録すると、Cisco ISEはプライマリノード
からセカンダリノードへのデータレプリケーションチャネルをすぐに作成し、複製のプロセ

スを開始します。複製は、プライマリノードからセカンダリノードにCisco ISE設定データを
共有するプロセスです。複製によって、展開を構成するすべての Cisco ISEノードの設定デー
タの整合性を確実に維持できます。

通常、最初に ISEノードをセカンダリノードとして登録したときに、完全な複製が実行されま
す。完全な複製の実行後は差分複製が実行され、PANでの設定データに対する新しい変更（追
加、変更、削除など）がセカンダリノードに反映されます。複製のプロセスでは、展開内のす

べての Cisco ISEノードが同期されます。Cisco ISE管理者ポータルの展開のページから [ノー
ドステータス（Node Status）]列で複製のステータスを表示できます。セカンダリノードとし
て Cisco ISEノードを登録するか、または PANとの手動同期を実行すると、要求されたアク
ションが進行中であることを示すオレンジのアイコンがノードステータスに表示されます。こ

展開

6

展開

Cisco ISE分散展開

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html


れが完了すると、ノードステータスは、セカンダリノードが PANと同期されたことを示す緑
に変わります。

Cisco ISEノードの登録解除
展開からノードを削除するには、ノードの登録を解除する必要があります。プライマリ PAN
からセカンダリノードの登録を解除すると、登録解除されたノードのステータスがスタンドア

ロンに変わり、プライマリノードとセカンダリノード間の接続が失われます。複製の更新は、

登録解除されたスタンドアロンノードに送信されなくなります。

PSNの登録が取り消されると、エンドポイントデータは失われます。スタンドアロンノード
になった後も PSNにエンドポイントデータを残すには、以下のいずれかを実行します。

•プライマリ PANからバックアップを取得し、PSNがスタンドアロンノードになったとき
に、このデータバックアップを復元します。

• PSNのペルソナを管理者（セカンダリ PAN）に変更し、管理者ポータルの展開ページか
らデータを同期してから、ノードを登録解除します。この時点で、このノードに、すべて

のデータがあります。この後、既存の展開にセカンダリ管理ノードを追加できます。

プライマリ PANは登録解除できません。（注）

分散展開を設定する場合のガイドライン

分散環境で Cisco ISEを設定する前に、次の内容をよく読んでください。

•ノードタイプ、ISEノード、を選択します。管理、ポリシーサービス、およびモニタリン
グ機能の場合は、ISEノードを選択する必要があります。

•すべてのノードで、同じ Network Time Protocol（NTP）サーバを選択します。ノード間の
タイムゾーンの問題を回避するには、各ノードのセットアップ中に同じ NTPサーバ名を
指定する必要があります。この設定で、展開内にあるさまざまなノードからのレポートと

ログが常にタイムスタンプで同期されるようになります。

• Cisco ISEのインストール時に Cisco ISE管理パスワードを設定します。以前の Cisco ISE
管理のデフォルトのログインクレデンシャル（admin/cisco）は無効になっています。初期
セットアップ中に作成したユーザ名とパスワードを使用するか、または後でパスワードを

変更した場合はそのパスワードを使用します。

•ドメインネームシステム（DNS）サーバを設定します。DNSサーバに、分散展開に含ま
れるすべての Cisco ISEノードの IPアドレスと完全修飾ドメイン名（FQDN）を入力しま
す。解決できない場合は、ノード登録が失敗します。

• DNSサーバに、分散展開のすべてのCisco ISEノードの逆引きDNSルックアップを設定し
ます。設定しなかった場合、Cisco ISEノードの登録時および再起動時に、展開に関する問
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題が発生することがあります。すべてのノードで逆引き DNSルックアップが設定されて
いない場合、パフォーマンスが低下する可能性があります。

•（任意）プライマリ PANからセカンダリ Cisco ISEノードを登録解除して、Cisco ISEを
アンインストールします。

•プライマリモニタリングノードをバックアップし、新しいセカンダリモニタリングノー
ドにデータを復元します。これにより、新しい変更内容が複製されるため、プライマリモ

ニタリングノードの履歴が新しいセカンダリノードと同期状態となります。

•プライマリ PANと、セカンダリノードとして登録しようとしているスタンドアロンノー
ドで、同じバージョンの Cisco ISEが実行されていることを確認します。

•新しいノードを展開に追加する際に、ワイルドカード証明書の発行元証明書チェーンが新
しいノードの信頼できる証明書に含まれていることを確認します。新しいノードが展開に

追加されると、ワイルドカード証明書が新しいノードに複製されます。

プライマリノードおよびセカンダリノードで使用可能なメニューオ

プション

分散展開を構成する Cisco ISEノードで使用可能なメニューオプションは、ノードで有効なペ
ルソナによって異なります。すべての管理およびモニタリングアクティビティは、プライマリ

PANを介して実行する必要があります。その他のタスクについては、セカンダリノードを使
用する必要があります。このため、セカンダリノードのユーザインターフェイスでは、ノー

ドで有効なペルソナに基づく限定されたメニューオプションが提供されます。

1つのノードが、ポリシーサービスペルソナとアクティブロールのモニタリングペルソナを
担当するなど、複数のペルソナを担当する場合、ポリシーサービスノードおよびアクティブ

モニタリングノードにリストされているメニューオプションがそのノードで使用可能となり

ます。

次の表に、さまざまなペルソナとなる Cisco ISEノードで使用可能なメニューオプションを示
します。

展開
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表 1 : Cisco ISEノードおよび使用可能なメニューオプション

使用可能なメニューオプションCisco ISEノード

•システム時刻とNTPサーバ設定の表示お
よび設定。

•サーバ証明書のインストール、証明書署
名要求の管理。すべてのサーバ証明書を

一元的に管理するプライマリ PAN経由
で、展開内のすべてのノードに対し、サー

バ証明書の操作を実行できます。

秘密キーは、ローカルデータ

ベースに格納されず、関連ノー

ドからコピーされません。秘密

キーは、ローカルファイルシ

ステムに格納されます。

（注）

すべてのノード

すべてのメニューおよびサブメニュー。プライマリ PAN

•モニタリングデータにアクセスします
（プライマリモニタリングノードとアク

ティブモニタリングノードの両方か

ら）。

[操作（Operations）]メニューは
プライマリ PANからのみ表示
できます。Cisco ISE 2.1以降で
は、[操作（Operations）]メ
ニューはモニタリングノードに

表示されません。

（注）

アクティブモニタリングノード

Active Directory接続への参加、脱退、および
テストを行うオプション。各ポリシーサービ

スノードが別個にActive Directoryドメインに
参加している必要があります。最初にドメイ

ン情報を定義し、PANを Active Directoryドメ
インに参加させる必要があります。次に、他

のポリシーサービスノードをActive Directory
ドメインに個別に参加させます。

ポリシーサービスノード

展開
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使用可能なメニューオプションCisco ISEノード

セカンダリ PANをプライマリ PANに昇格さ
せるオプション。

プライマリ PANにセカンダリノー
ドを登録した後は、いずれのセカン

ダリノードの管理者ポータルにログ

インする場合にも、プライマリPAN
のログインクレデンシャルを使用す

る必要があります。

（注）

セカンダリ PAN

展開とノードの設定

展開とノードの設定

[展開ノード（Deployment Nodes）]ページを使用すると、Cisco ISE（管理、ポリシーサービ
ス、およびモニタリング）ノードを設定し、展開を設定することができます。

展開ノードリストウィンドウ

次の表に、展開内の Cisco ISEノードを設定するために使用できる [展開のノードリスト
（DeploymentNodesList）]ページのフィールドを示します。このページへのナビゲーションパ
スは、[管理（Administration）] > [システム（System）] > [展開（Deployment）]です。

使用上のガイドラインフィールド名

ノードのホスト名を表示します。ホスト名（Hostname）

ノードタイプを表示します。次のいずれかを

設定できます。

• Cisco ISE（管理、ポリシーサービス、お
よびモニタリング）ノード

ノードタイプ（Node Type）

（ノードタイプが Cisco ISEの場合にのみ表
示）Cisco ISEノードが担当してきたペルソナ
がリストされます。[管理（Administration）]、
[ポリシーサービス（Policy Service）]などが
あります。

ペルソナ（Personas）

展開

10

展開

展開とノードの設定



使用上のガイドラインフィールド名

このノードで管理ペルソナまたはモニタリン

グペルソナが有効になっている場合、これら

のペルソナが担当しているロール（プライマ

リ、セカンダリ、またはスタンドアロン）が

示されます。ロールは、次のうちの 1つまた
は複数にできます。

• [PRI（A）]：プライマリ PANを意味しま
す

• [SEC（A）]：セカンダリPANを意味しま
す

• [PRI（M）]：プライマリモニタリング
ノードを意味します

• [SEC（M）]：セカンダリモニタリング
ノードを意味します

ロール（Role）

（ポリシーサービスペルソナが有効な場合に

のみ表示）このCisco ISEノードで実行されて
いるサービスがリストされます。サービスは

次のいずれか 1つとなります。

•セッション（Session）

•プロファイリング

•すべて（All）

Services

展開

11

展開

展開ノードリストウィンドウ



使用上のガイドラインフィールド名

データレプリケーション用の展開内の各 ISE
ノードのステータスを示します。

• [緑（接続）（Green（Connected））]：す
でに展開に登録されている ISEノードが
プライマリ PANと同期していることを示
します。

• [赤（切断）（Red（Disconnected））]：
ISEノードに到達できないか、ISEノード
がダウンしているか、またはデータレプ

リケーションが行われていないことを示

します。

• [オレンジ（進行中）（Orange（In
Progress））]：ISEノードがプライマリ
PANに新規に登録されているか、手動同
期操作を実行したか、または ISEノード
がプライマリ PANと同期していないこと
を示します。

詳細については、[ノードステータス（Node
Status）]カラムで各 ISEノードのクイック
ビューアイコンをクリックします。

ノードステータス（Node Status）

関連トピック

Cisco ISE分散展開（6ページ）
Cisco ISE展開の用語（1ページ）
Cisco ISEノードの設定（2ページ）
セカンダリ Cisco ISEノードの登録

ノードの一般設定

次の表で、Cisco ISEノードの [全般設定 (General Settings)]ウィンドウのフィールドについて説
明します。このウィンドウでは、ペルソナをノードに割り当て、そのサービスを実行するよう

に設定できます。このタブのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [展開（Deployment）] > [展開ノード（Deployment Node）] > [編集（Edit）] >
[全般設定（General Settings）]です。

表 2 :ノードの一般設定

使用上のガイドラインフィールド名

Cisco ISEノードのホスト名を表示します。ホスト名（Hostname）

展開
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使用上のガイドラインフィールド名

Cisco ISEノードの完全修飾ドメイン名を表示
します。たとえば、ise1.cisco.comなどです。

FQDN

Cisco ISEノードの IPアドレスを表示します。IPアドレス

ノードタイプを表示します。ノードタイプ（Node Type）

ペルソナ（Personas）

Cisco ISEノードに管理ペルソナを担当させる
場合は、このチェックボックスをオンにしま

す。管理ペルソナは、管理サービスを提供す

るようライセンスされているノードでのみ有

効にできます。

ロール（Role）：管理ペルソナが展開で担当
しているロールを表示します。[スタンドアロ
ン（Standalone）]、[プライマリ（Primary）]、
[セカンダリ（Secondary）]のいずれかの値に
なります。

プライマリにする（MakePrimary）：ノードを
プライマリCisco ISEノードにする場合にこの
ボタンをクリックします。展開では 1つのプ
ライマリ Cisco ISEノードのみを使用できま
す。このページのその他のオプションは、ノー

ドをプライマリにした後にのみアクティブに

なります。展開では 2つの管理ノードのみを
使用できます。ノードにスタンドアロンロー

ルが割り当てられている場合、[プライマリに
する（Make Primary）]ボタンがノードの横に
表示されます。ノードにセカンダリロールが

割り当てられている場合、[プライマリに昇格
（Promote to Primary）]ボタンがノードの横に
表示されます。ノードにプライマリロールが

あり、そのノードを使用して登録されている

他のノードがない場合は、ノードの横に [スタ
ンドアロンにする（MakeStandalone）]ボタン
が表示されます。このボタンをクリックする

と、プライマリノードをスタンドアロンノー

ドにすることができます。

管理（Administration）

展開
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使用上のガイドラインフィールド名

モニタリング

展開
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使用上のガイドラインフィールド名

Cisco ISEノードにモニタリングペルソナを担
当させ、ログコレクタとして機能させる場合

は、このチェックボックスをオンにします。

分散展開内にモニタリングノードが少なくと

も 1つ存在する必要があります。プライマリ
PANの設定時に、モニタリングペルソナを有
効にする必要があります。展開内のセカンダ

リモニタリングノードを登録した後、必要に

応じてプライマリ PANを編集したり、モニタ
リングペルソナを無効にしたりできます。

VMwareプラットフォームで Cisco ISEノード
をログコレクタとして設定するには、次のガ

イドラインに従って最低限必要なディスク領

域を決定します。1日あたりネットワーク内の
エンドポイント 1つにつき 180 KB、1日あた
りネットワーク内の Cisco ISEノード 1つにつ
き 2.5 MBとなります。

モニタリングノードに何ヵ月分のデータを格

納するかに応じて、必要な最大ディスク領域

を計算します。展開にモニタリングノードが

1つしかない場合は、スタンドアロンロール
を担当します。展開に2つのモニタリングノー
ドがある場合は、Cisco ISEに、プライマリ-セ
カンダリロールを設定する他のモニタリング

ノードの名前が表示されます。これらのロー

ルを設定するには、次のいずれかを選択しま

す。

•プライマリ（Primary）：現在のノードを
プライマリモニタリングノードにする場

合。

•セカンダリ（Secondary）：現在のノード
をセカンダリモニタリングノードにする

場合。

•なし（None）：モニタリングノードにプ
ライマリ/セカンダリロールを担当させな
い場合。

モニタリングノードの 1つをプライマリまた
はセカンダリとして設定すると、もう一方の

モニタリングノードが自動的にそれぞれセカ

ンダリノードまたはプライマリノードになり

ます。プライマリモニタリングノードおよび

展開
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使用上のガイドラインフィールド名

セカンダリモニタリングノードは、管理ログ

およびポリシーサービスログを受信します。

1つのモニタリングノードのロールを [なし
（None）]に変更した場合、他方のモニタリン
グノードのロールも同様に [なし（None）]に
なり、それによって高可用性ペアがキャンセ

ルされます。モニタリングノードとしてノー

ドを指定すると、そのノードが [管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [リモートロギング
ターゲット（Remote Logging Targets）]ウィ
ンドウで syslogターゲットとして表示されま
す。

展開
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使用上のガイドラインフィールド名

ポリシーサービス（Policy Service）

展開
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使用上のガイドラインフィールド名

次のサービスの 1つまたはすべてを有効にす
るには、このチェックボックスをオンにしま

す。

• [セッションサービスの有効化（Enable
Session Services）]：ネットワークアクセ
スサービス、ポスチャサービス、ゲスト

サービス、およびクライアントプロビ

ジョニングサービスを有効にするには、

このチェックボックスをオンにします。

このポリシーサービスノードが属するグ

ループを、[ノードをノードグループに含
める（Include Node in Node Group）]ド
ロップダウンリストから選択します。CA
サービスと ESTサービスは、セッション
サービスが有効になっているポリシーサー

ビスノードでのみ実行できることに注意

してください。

[ノードをノードグループに含める
（Include Node in Node Group）]について
は、このポリシーサービスモードをどの

グループにも含めない場合は [なし
（None）]を選択します。

同じノードグループ内のすべてのノード

が、ネットワークアクセスデバイス

（NAD）で RADIUSクライアントとして
設定され、CoAの許可を得る必要があり
ます。これは、それらすべてのノードで、

ノードグループ内の任意のノードを介し

て確立されたセッションに関する CoA要
求を発行できるためです。ロードバラン

サを使用していない場合、ノードグルー

プ内のノードは、NADで設定されている
RADIUSサーバおよびクライアントと同
じであるか、またはこれらのサブセット

である必要があります。これらのノード

は RADIUSサーバとしても設定できま
す。

多数の ISEノード（RADIUSサーバおよ
び動的許可クライアントとして）を持つ

単一のNADを設定できますが、すべての
ノードが同じノードグループに属してい

る必要はありません。

展開
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使用上のガイドラインフィールド名

ノードグループのメンバーは、ギガビッ

トイーサネットなどの高速 LAN接続を
使用して相互に接続する必要があります。

ノードグループのメンバーは L2隣接関
係である必要はありませんが、十分な帯

域幅と到達可能性を確保するにはL2隣接
関係が強く推奨されます。詳細について

は、『』の「ポリシーサービスノードグ

ループの作成」のセクションポリシー

サービスノードグループの作成（65ペー
ジ）を参照してください。

•プロファイリングサービスの有効化
（Enable Profiling Service）：プロファイ
ラサービスを有効にするには、このチェッ

クボックスをオンにします。プロファイ

リングサービスを有効にする場合は、

[ProfilingConfiguration（プロファイリング
設定）]タブをクリックし、必要に応じて
詳細を入力する必要があります。ポリシー

サービスノードで実行されるサービスを

有効または無効にしたり、このノードを

変更したりする場合は、そのサービスが

実行されるアプリケーションサーバプロ

セスを再起動します。これらのサービス

が再起動されるまで遅延が発生します。

ノードでアプリケーションサーバがいつ

再起動したかを確認するには、CLIで
show application status iseコマンドを使用
します。

•脅威中心型NACサービスの有効化（Enable
Threat Centric NAC Service）：脅威中心型
ネットワークアクセスコントロール

（TC-NAC）機能を有効にするには、この
チェックボックスをオンにします。この

機能では、脅威と脆弱性のアダプタから

受信した脅威と脆弱性の属性に基づいて

認証ポリシーを作成することができます。

脅威の重大度レベルと脆弱性評価の結果

は、エンドポイントまたはユーザのアク

セスレベルを動的に制御するために使用

できます。

展開
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使用上のガイドラインフィールド名

• SXPサービスの有効化（Enable SXP
Service）：ノードで SXPサービスを有効
にするには、このチェックボックスをオ

ンにします。また、SXPサービスに使用
するインターフェイスを指定する必要が

あります。

NICボンディングまたはチーミングを設
定している場合は、ボンディングされた

インターフェイスも物理インターフェイ

スとともに [使用インターフェイス（Use
Interface）]ドロップダウンリストに表示
されます。

•デバイス管理サービスの有効化（Enable
Device Admin Service）：TACACSポリ
シーセット、ポリシー結果などを作成し、

ネットワークデバイスの設定を制御およ

び監査するには、このチェックボックス

をオンにします。

•パッシブIDサービスの有効化（Enable
Passive Identity Service）：IDマッピング
機能を有効にするには、このチェックボッ

クスをオンにします。この機能を使用す

ると、Cisco ISEではなくドメインコント
ローラ（DC）で認証されるユーザをモニ
タすることができます。Cisco ISEがユー
ザのネットワークアクセスをアクティブ

には認証しないネットワークでは、ID
マッピング機能を使用して、Active
Directory（AD）ドメインコントローラか
らユーザ認証情報を収集することができ

ます。
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使用上のガイドラインフィールド名

pxGridペルソナを有効にするには、このチェッ
クボックスをオンにします。CiscopxGridは、
Cisco ISEセッションディレクトリから Cisco
Adaptive SecurityAppliance（ASA）などの他の
ポリシーネットワークシステムへコンテキス

ト依存情報を共有するために使用されます。

pxGridフレームワークは、ポリシーデータや
設定データをノード間で交換するためにも使

用できます（たとえば、ISEとサードパーティ
ベンダー間でのタグやポリシーオブジェクト

の共有）。また、脅威情報など、非 ISE関連
情報の交換用にも使用できます。

pxGrid

関連トピック

分散 Cisco ISE展開のペルソナ（2ページ）
管理ノード（33ページ）
ポリシーサービスノード（43ページ）
モニタリングノード（47ページ）
pxGridノード（55ページ）
プライマリおよびセカンダリの Cisco ISEノードの同期（64ページ）
ポリシーサービスノードグループの作成（65ページ）
ISE pxGridノードの展開（58ページ）
ノードペルソナとサービスの変更（64ページ）
自動フェールオーバー用のモニタリングノードの設定（54ページ）

プロファイリングノードの設定

次の表では、プロファイラサービスのプローブの設定に使用できる [プロファイリング設定
（ProfilingConfiguration）]ページのフィールドについて説明します。このページへのナビゲー
ションパスは、[管理（Administration）] > [システム（System）] > [展開（Deployment）] >
[ISEノード（ISE Node）]> [編集（Edit）]> [プロファイリング設定（Profiling Configuration）]
です。

展開

21

展開

プロファイリングノードの設定



表 3 :プロファイリングノードの設定

使用上のガイドラインフィールド名

ルータから送信された NetFlowパケットを受
信および解析するために、ポリシーサービス

ペルソナを担当した Cisco ISEノードごとに
NetFlowを有効にする場合は、このチェック
ボックスをオンにします。次のオプションを

選択します。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

• [ポート（Port）]：NetFlowエクスポート
がルータから受信した NetFlowリスナー
ポート番号を入力します。デフォルト

ポートは 9996です。

NetFlow

IPヘルパーから DHCPパケットをリッスンす
るために、ポリシーサービスペルソナを担当

したCisco ISEノードごとにDHCPを有効にす
る場合は、このチェックボックスをオンにし

ます。次のオプションを選択します。

• [ポート（Port）]：DHCPサーバの UDP
ポート番号を入力します。デフォルト

ポートは 67です。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

• [ポート（Port）]：DHCPサーバの UDP
ポート番号を入力します。デフォルト

ポートは 67です。

DHCP

DHCPパケットを収集するために、ポリシー
サービスペルソナを担当したCisco ISEノード
ごとに DHCP SPANを有効にする場合は、こ
のチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

DHCP SPAN
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使用上のガイドラインフィールド名

HTTPパケットを受信および解析するために、
ポリシーサービスペルソナを担当した Cisco
ISEノードごとにHTTPを有効にする場合は、
このチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

HTTP

IOSセンサー対応デバイスから RADIUSセッ
ション属性、さらに CDP属性と LLDP属性を
収集するために、ポリシーサービスペルソナ

を担当した ISEノードごとに RADIUSを有効
にする場合は、このチェックボックスをオン

にします。

『RADIUS』

NMAPプローブをイネーブルにするには、こ
のボックスをオンにします。

ネットワークスキャン（NMAP）（Network
Scan (NMAP)）

FQDNの DNSルックアップを実行するため
に、ポリシーサービスペルソナを担当した

ISEノードごとに DNSを有効にする場合は、
このチェックボックスをオンにします。秒単

位でタイムアウト時間を入力します。

DNSプローブを分散展開内の特定の
Cisco ISEノードで動作させるには、
DHCP、DHCP SPAN、HTTP、
RADIUS、SNMPのいずれかのプロー
ブを有効にする必要があります。

DNSルックアップの場合、上記のい
ずれかのプローブを DNSプローブ
とともに起動する必要があります。

（注）

DNS
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使用上のガイドラインフィールド名

指定した間隔でネットワークデバイスをポー

リングするために、ポリシーサービスペルソ

ナを担当した ISEノードごとにSNMPクエリー
を有効にする場合は、このチェックボックス

をオンにします。[再試行（Retries）]、[タイ
ムアウト（Timeout）]、[イベントタイムアウ
ト（Event Timeout）]、任意の [説明
（Description）]の各フィールドに値を入力し
ます。

SNMPクエリープローブの設定に加
えて、[管理（Administration）] >
[ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（Network Devices）]の場所にあ
る他のSNMP設定も行う必要があり
ます。ネットワークデバイスで

SNMP設定を行う場合は、ネット
ワークデバイスでシスコデバイス

プロトコル（CDP）およびLinkLayer
Discovery Protocol（LLDP）をグロー
バルに有効にしていることを確認し

ます。

（注）

SNMPクエリ（SNMP Query）

展開

24

展開

プロファイリングノードの設定



使用上のガイドラインフィールド名

ネットワークデバイスから linkUp、linkDown、
MAC通知トラップを受信するために、ポリ
シーサービスペルソナを担当した ISEノード
ごとに SNMPトラッププローブを有効にする
場合は、このチェックボックスをオンにしま

す。次のいずれかを選択します。

• [リンクトラップクエリ（Link Trap
Query）]：SNMPトラップを介して受信
する linkup通知と linkdown通知を受信し
て解釈するには、このチェックボックス

をオンにします。

• [MACトラップクエリ（MAC Trap
Query）]：SNMPトラップを介して受信
するMAC通知を受信して解釈するには、
このチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ドのインターフェイスを選択します。

• [ポート（Port）]：使用するホストのUDP
ポートを入力します。デフォルトポート

は 162です。

SNMPトラップ（SNMP Trap）

定義された Active Directoryサーバをスキャン
して、Windowsユーザに関する情報を探しま
す。

Active Directory

ISEで pxGridを介してエンドポイント属性を
収集（プロファイリング）できるようになり

ます。

pxGrid

関連トピック

Cisco ISEプロファイリングサービス
プロファイリングサービスによって使用されるネットワークプローブ

Cisco ISEノードでのプロファイリングサービスの設定

ロギングの設定

次の各ページでは、デバッグログの重大度の設定、外部ログターゲットの作成が可能です。

また、Cisco ISEがこれらの外部ログターゲットにログメッセージを送信できるようにできま
す。
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リモートロギングターゲットの設定

次の表では、外部の場所（syslogサーバ）を作成してロギングメッセージを保存するために使
用できる [リモートロギングターゲット（Remote Logging Targets）]ページのフィールドにつ
いて説明します。このページへのナビゲーションパスは、[管理（Administration）] > [システ
ム（System）] > [ロギング（Logging）] > [リモートロギングターゲット（Remote Logging
Targets）]です。

表 4 :リモートロギングターゲットの設定

使用上のガイドラインフィールド

新しいターゲットの名前を入力します。[名前（Name）]

ターゲットタイプを選択します。デフォルト

では、[UDP Syslog]に設定されます。
ターゲットタイプ（Target Type）

新しいターゲットの簡単な説明を入力します。説明

ログを格納する宛先マシンの IPアドレスまた
はホスト名を入力します。ISEは、ロギング用
に IPv4と IPv6形式をサポートします。

[IPアドレス（IP Address）]

宛先マシンのポート番号を入力します。[ポート（Port）]

ロギングに使用する syslogファシリティコー
ドを選択します。有効なオプションは、Local0
～ Local7です。

ファシリティコード（Facility Code）

リモートログターゲットメッセージの最大長

を入力します。有効なオプションは200～1024
バイトです。

最大長（Maximum Length）

TCP syslogターゲットおよびセキュア syslog
ターゲットが使用できないときにCisco ISEに
syslogメッセージをバッファするには、この
チェックボックスをオンにします。ISEは、接
続が再開されるとターゲットへのメッセージ

の送信を再試行します。接続が再開された後、

メッセージは古いものから順に送信され、バッ

ファ内のメッセージは常に新しいメッセージ

の前に送信されます。バッファがいっぱいに

なると、古いメッセージが廃棄されます。

サーバダウン時のバッファメッセージ（Buffer
Message When Server Down）
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使用上のガイドラインフィールド

各ターゲットのバッファサイズを設定します。

デフォルトでは、100 MBに設定されます。
バッファサイズを変更するとバッファがクリ

アされ、特定のターゲットのバッファリング

された既存のすべてのメッセージが失われま

す。

バッファサイズ（MB）（Buffer Size (MB)）

サーバがダウンしている場合に TCPおよびセ
キュア syslogを廃棄する前に保持する期間を
秒単位で指定します。

再接続タイムアウト（秒）（ReconnectTimeout
(Sec)）

クライアント証明書を選択します。CA証明書の選択（Select CA Certificate）

ISEでサーバ証明書認証が無視されるようにし
て、syslogサーバを許可するには、このチェッ
クボックスをオンにします。

サーバ証明書有効性を無視（Ignore Server
Certificate validation）

関連トピック

Cisco ISEロギングメカニズム
Cisco ISEシステムログ
リモート syslogメッセージの形式
Cisco ISEメッセージカタログ
収集フィルタ

イベント抑制バイパスフィルタ

リモート syslog収集場所の設定
収集フィルタの設定

ロギングカテゴリの設定

次の表では、[ロギングカテゴリ（LoggingCategories）]ページのフィールドについて説明しま
す。これらのフィールドを使用して、ログの重大度レベルを設定し、選択したカテゴリのログ

が保存されるロギングターゲットを選択できます。このページへのナビゲーションパスは、

[管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ロギングカテゴリ
（Logging Categories）]です。

表 5 :ロギングカテゴリの設定

使用上のガイドラインフィールド

ロギングカテゴリの名前を表示します。[名前（Name）]
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使用上のガイドラインフィールド

次のオプションから、診断ロギングカテゴリ

の重大度レベルを選択できます。

• [重大（FATAL）]：緊急事態。このオプ
ションは、Cisco ISEが使用できないた
め、緊急措置が必要であることを意味し

ます

• [エラー（ERROR）]：このオプションは
深刻な状態またはエラー状態を示します。

• [警告（WARN）]：このオプションは、通
常の状態ではあるが重大な状態を示しま

す。これがデフォルトの条件です。

• [情報（INFO）]：このオプションは、情
報メッセージを示します。

• [デバッグ（DEBUG）]：このオプション
は、診断バグメッセージを示します。

ログの重大度レベル（Log Severity Level）

ローカルノードで上のこのカテゴリのロギン

グイベントを有効にするには、このチェック

ボックスをオンにします。

ローカルロギング（Local Logging）

左アイコンと右アイコンを使用して [使用可能
（Available）]と [選択済み（Selected）]のボッ
クス間でターゲットを移動することによって、

カテゴリのターゲットを変更できます。[使用
可能（Available）]ボックスには、論理（事前
定義済み）と外部（ユーザ定義）という両方

の既存のロギングターゲットが含まれていま

す。最初は空の [選択済み（Selected）]ボック
スには、特定のカテゴリの選択済みターゲッ

トが含まれます。

ターゲット（Target）

関連トピック

リモート syslogメッセージの形式
Cisco ISEメッセージコード
リモート syslog収集場所の設定
メッセージコードの重大度レベルの設定
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管理者アクセスの設定
これらのページにより、管理者のアクセス設定を行うことができます。

管理者パスワードポリシーの設定

次の表に、管理者パスワードが満たす必要のある基準を定義するために使用できる [管理者パ
スワードポリシー（Administrator Password Policy）]ページのフィールドを示します。このペー
ジのナビゲーションパスは、[管理（Administration）] > [システム（System）] > [管理アクセ
ス（Admin Access）] > [認証（Authentication）] > [パスワードポリシー（Password Policy）]
です。

表 6 :管理者パスワードポリシーの設定

使用上のガイドラインフィールド

パスワードの最小長（文字数）を設定します。

デフォルトは 6文字です。
最小長（Minimum Length）
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使用上のガイドラインフィールド

[管理者名またはその文字の逆順は使用できま
せん（Admin name or its characters in reverse
order）]：このチェックボックスをオンにし
て、管理者ユーザ名またはその文字の逆順で

の使用を制限します。

パスワードに使用できない文字（Passwordmay
not contain）

[「cisco」またはその文字の逆順は使用できま
せん（"cisco" or its characters in reverse
order）]：このチェックボックスをオンにし
て、単語「cisco」またはその文字の逆順での
使用を制限します。

[この単語またはその文字の逆順は使用できま
せん（This word or its characters in reverse
order）]：このチェックボックスをオンにし
て、定義したすべての単語またはその文字の

逆順での使用を制限します。

[4回以上連続する繰り返し文字は使用できま
せん（Repeated characters four or more times
consecutively）]：このチェックボックスをオ
ンにして、4回以上連続する繰り返し文字の使
用を制限します。

展開

30

展開

管理者パスワードポリシーの設定



使用上のガイドラインフィールド

[辞書の単語、その文字の逆順、または文字の
置き換えは使用できません（Dictionary words,
their characters in reverse order or their letters
replaced with other characters]：辞書の単語、単
語の文字の逆順での使用、単語の文字の置き

換えでの使用を制限します。

「s」を「$」、「a」を「@」、「o」を「0」、
「l」を「1」、「i」を「!」、「e」を「3」に
置き換えることはできません。たとえば

Pa$$w0rdなどです。

• [デフォルトの辞書（DefaultDictionary）]：
Cisco ISEでデフォルトの Linux辞書を使
用するには、このオプションを選択しま

す。デフォルトの辞書には約480,000件の
英単語が含まれています。

デフォルトでは、このオプションが選択

されています。

• [カスタム辞書（Custom Dictionary]：カス
タマイズした辞書を使用するには、この

オプションを選択します。[ファイルの選
択（Choose File）]をクリックし、カスタ
ム辞書ファイルを選択します。このテキ

ストファイルでは、単語が改行文字で区

切られており、拡張子は .dic、サイズは
20 MB以下である必要があります。

管理者パスワードに、次の選択肢から選択し

たタイプの文字が少なくとも 1つ含まれてい
る必要があることを指定します。

•小文字の英文字

•大文字の英文字

•数字（Numeric characters）

•英数字以外の文字（Non-alphanumeric
characters）

必須の文字（Required Characters）
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使用上のガイドラインフィールド

同じパスワードが繰り返し使用されるのを防

ぐために、新しいパスワードと異なっている

必要がある以前のパスワードの数を指定しま

す。

また、以前のパスワードと異なる必要がある

文字数を指定します。

ユーザがパスワードを再使用できない日数を

入力します。

パスワード履歴（Password History）

次のオプションを指定して、指定した期間後

にパスワードを変更するようユーザに強制し

ます。

•パスワードが変更されなかった場合に管
理者アカウントを無効にするまでの時間

（日数）（Time (in days) before the
administrator account is disabled if the
password is not changed.）（使用可能な範
囲は 0～ 2,147,483,647日です）。

•管理者アカウントが無効になるまでのリ
マインダ（日数）。（Reminder (in days)
before the administrator account is disabled.）

パスワードライフタイム（PasswordLifetime）

ネットワークデバイスの機密データの表示

共有秘密やパスワードなどのネットワークデ

バイスの機密データを表示するために管理者

ユーザがログインパスワードを入力するよう

にする場合には、このチェックボックスにマー

クを付けます。

管理者パスワードが必要（Require Admin
Password）

管理者ユーザによって入力されたパスワード

は、この期間キャッシュされます。管理者ユー

ザはこの間、ネットワークデバイスの機密デー

タを表示するためにパスワードの再入力を求

められることはありません。有効な範囲は 1
～ 60分です。

パスワードのキャッシュ期間（Passwordcached
for）

関連トピック

Cisco ISE管理者
新しい管理者の作成
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セッションタイムアウトおよびセッション情報の設定

次の表では、セッションタイムアウトを定義し、アクティブな管理セッションを終了するため

に使用できる [セッション（Session）]ページのフィールドについて説明します。このページへ
のナビゲーションパスは、[管理（Administration）] > [システム（System）] > [管理者アクセ
ス（Admin Access）] > [設定（Settings）] > [セッション（Session）]です。

表 7 :セッションタイムアウトおよびセッション情報の設定

使用上のガイドラインフィールド

セッションのタイムアウト（Session Timeout）

アクティビティがない場合に管理者をログア

ウトするまでに Cisco ISEが待機する時間
（分）を入力します。デフォルト値は60分で
す。有効な範囲は 6～ 100分です。

セッションアイドルタイムアウト（Session
Idle Timeout）

セッション情報（Session Info）

終了するセッション IDの隣にあるチェック
ボックスをオンにし、[無効化（Invalidate）]
をクリックします。

無効化（Invalidate）

関連トピック

管理者アクセスの設定

管理者のセッションタイムアウトの設定

アクティブな管理セッションの終了

管理ノード
管理ペルソナの Cisco ISEノードは、Cisco ISEのすべての管理操作を実行することができま
す。認証、許可、監査などの機能に関連したすべてのシステム関連設定を処理します。分散環

境では、最大2つの管理ペルソナを実行するノードを実行できます。管理ペルソナは、スタン
ドアロン、プライマリ、またはセカンダリのロールのいずれかを担当できます。

管理ノードのハイアベイラビリティ

ハイアベイラビリティ構成では、プライマリ管理ノード（PAN）がアクティブな状態です。セ
カンダリ PAN（バックアップ PAN）はスタンバイ状態です。これは、セカンダリ PANがプラ
イマリPANからすべての設定更新を受信するものの、ISEネットワークではアクティブではな
いことを意味します。

Cisco ISEは、手動および自動フェールオーバーをサポートします。自動フェールオーバーで
は、プライマリ PANがダウンした場合にセカンダリ PANの自動プロモーションが開始されま
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す。自動フェールオーバーでは、ヘルスチェックノードと呼ばれる非管理セカンダリノード

が必要です。ヘルスチェックノードは、プライマリ PANの正常性を確認します。プライマリ
PANがダウンまたは到達不能であることが検出された場合、ヘルスチェックノードがセカン
ダリ PANのプロモーションを開始して、プライマリロールが引き継がれます。

自動フェールオーバー機能を展開するには、少なくとも 3つのノードが必要です。このうち 2
つのノードが管理ペルソナとなり、1つのノードはヘルスチェックノードとして機能します。
ヘルスチェックノードは非管理ノードで、ポリシーサービスノード、モニタリングノード、

または pxGridノード、あるいはそれらの組み合わせにできます。これらの PANが異なるデー
タセンターにある場合、それぞれの PANにヘルスチェックノードが必要です。

次の表に、プライマリ PANがダウンし、セカンダリ PANがまだ引き継がれていない場合に影
響を受ける機能を示します。

プライマリ PANのダウン時に使用できるかど
うか（可/不可）

機能

可既存の内部ユーザの RADIUS認証

可既存または新しい ADユーザの RADIUS認証

可プロファイル変更がない既存のエンドポイン

ト

不可プロファイル変更がある既存のエンドポイン

ト

不可プロファイリングで学習した新しいエンドポ

イント。

可既存のゲスト：LWA

可（自動デバイス登録機能を持つホットスポッ

ト、BYOD、CWAなどのデバイス登録に有効
なフローを除く）

既存のゲスト：CWA

不可ゲストのパスワード変更

不可ゲスト：AUP

不可ゲスト：ログイン失敗の最大回数の適用

不可新しいゲスト（Sponsored-Guestまたはアカウ
ント登録）

可ポスチャ（Posture）

不可内部 CAによる BYOD

可登録済みの既存のデバイス
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プライマリ PANのダウン時に使用できるかど
うか（可/不可）

機能

不可MDMオンボーディング

不可pxGridサービス

内部認証局による証明書のプロビジョニングをサポートするには、プロモーションの後に、元

のプライマリ PANのルート証明書とそのキーを新しいプライマリノードにインポートする必
要があります。セカンダリノードからプライマリ PANへのプロモーションの後に追加された
PSNノードでは、自動フェールオーバー後に証明書のプロビジョニングが機能しません。

ハイアベイラビリティのヘルスチェックノード

プライマリ PANのヘルスチェックノードをアクティブヘルスチェックノードと呼びます。
セカンダリ PANのヘルスチェックノードをパッシブヘルスチェックノードと呼びます。ア
クティブヘルスチェックノードは、プライマリ PANのステータスを検査し、管理ノードの自
動フェールオーバーを管理します。ヘルスチェックノードとして 2つの非管理 ISEノードを
使用することをお勧めします。1つはプライマリ PAN、もう 1つはセカンダリ PANです。1つ
だけヘルスチェックノードを使用する場合、そのノードがダウンすると、自動フェールオー

バーは発生しません。

両方の PANが同じデータセンターにある場合、1つの非管理 ISEノードをプライマリ PANと
セカンダリ PANの両方のヘルスチェックノードとして使用できます。単一のヘルスチェック
ノードがプライマリ PANとセカンダリ PANの両方の状態を検査する場合、そのノードはアク
ティブ/パッシブ両方の役割を担います。

ヘルスチェックノードは非管理ノードです。つまり、ポリシーサービスノード、モニタリン

グノード、または pxGridノード、あるいはそれらの組み合わせにできます。管理ノードと同
じデータセンター内の PSNノードをヘルスチェックノードとして指定することをお勧めしま
す。ただし、2つの管理ノードが同じ場所（LANまたはデータセンター）にない小規模または
一元化された展開では、管理ペルソナを持っていないノード（PSN/pxGrid/MnT）をヘルス
チェックノードとして使用できます。

自動フェールオーバーを無効にし、プライマリ PANの障害発生時に手動でセカンダリノード
を昇格させることを選択した場合には、チェックノードは不要です。

セカンダリ PANのヘルスチェックノード

セカンダリ PANのヘルスチェックノードはパッシブモニタです。セカンダリ PANがプライ
マリ PANとして昇格するまで、このノードはアクションを実行しません。セカンダリ PANが
プライマリロールを引き継ぐと、関連するヘルスチェックノードは管理ノードの自動フェー

ルオーバーを管理するアクティブロールを担います。以前のプライマリ PANのヘルスチェッ
クノードはセカンダリ PANのヘルスチェックノードになり、受動的にモニタリングを行いま
す。
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ヘルスチェックの無効化と再起動

ノードがヘルスチェックロールから削除された場合、または自動フェールオーバー設定が無

効な場合、ヘルスチェックサービスはそのノードで停止します。自動フェールオーバー設定

が指定されたハイアベイラビリティヘルスチェックノードでイネーブルになると、ノードは

管理ノードの正常性のチェックを再度開始します。ノードでハイアベイラビリティヘルス

チェックロールを指定または削除しても、そのノードのいずれのアプリケーションが再起動さ

れることはありません。ヘルスチェックアクティビティのみが開始または停止します。

ハイアベイラビリティのヘルスチェックノードを再起動すると、プライマリ PANの以前のダ
ウンタイムが無視され、再びヘルスステータスのチェックが開始されます。

ヘルスチェックノード

アクティブなヘルスチェックノードは、設定したポーリング間隔でプライマリ PANのヘルス
ステータスをチェックします。ヘルスチェックノードはプライマリ PANに要求を送信し、そ
れに対する応答が設定内容に一致する場合は、プライマリ PANが良好な状態であると見なし
ます。そうでなければ、ヘルスチェックノードはプライマリ PANが不良な状態であると見な
します。プライマリ PANの状態が設定済みフェールオーバー期間を超えて継続的に不良であ
る場合、ヘルスチェックノードはセカンダリ PANへのフェールオーバーを開始します。

ヘルスチェックの任意の時点で、フェールオーバー期間中に不良と報告されたヘルスステー

タスがその後で良好になったことが検出されると、ヘルスチェックノードはプライマリ PAN
のステータスを良好としてマークし、ヘルスチェックサイクルをリセットします。

プライマリ PANヘルスチェックからの応答は、そのヘルスチェックノードで使用可能な設定
値に照らして検証されます。応答が一致しない場合、アラームが発生します。ただし、プロ

モーション要求はセカンダリ PANに行われます。

ヘルスノードの変更

ヘルスチェックに使用している ISEノードを変更できますが、考慮すべき点がいくつかありま
す。

たとえば、ヘルスチェックノード（H1）が非同期になり、他のノード（H2）がプライマリ
PANのヘルスチェックノードになったとします。この場合、プライマリ PANがダウンした時
点で、同じプライマリ PANを検査している別のノード（H2）があることを N1が認識する方
法はありません。その後、H2がダウンしたりネットワークから切断されたりした場合に、実
際のフェールオーバーが必要になります。しかし、セカンダリ PANはプロモーション要求を
拒否する権限を保持します。したがって、セカンダリPANがプライマリロールに昇格すると、
H2からのプロモーション要求が拒否されてエラーが発生します。プライマリ PANのヘルス
チェックノードは、非同期になった場合でもプライマリ PANの状態を引き続き検査します。

セカンダリ PANへの自動フェールオーバー
プライマリ PANが使用できなくなったときにセカンダリ PANを自動的に昇格させるように
ISEを設定できます。この設定は、[管理（Administration）] > [システム（System）] > [展開
（Deployment）]ページのプライマリ管理ノード（プライマリ PAN）で行うことができます。
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フェールオーバー時間は、「フェールオーバーの前に障害が発生したポール数（Number of
Failure Polls before Failover）」で設定された回数と「ポーリング間隔（Polling Interval）」で
設定された秒数をかけて得られる値として定義されます。デフォルト設定では、この時間は10
分です。セカンダリ PANからプライマリへの昇格には、さらに 10分かかります。つまりデ
フォルトでは、プライマリ PANの障害発生からセカンダリ PANの動作開始までの時間は 20
分です。

セカンダリ PANがフェールオーバーコールを受信すると、実際のフェールオーバーに進む前
に、次の検証が行われます。

•ネットワークでプライマリ PANが使用不能になっている。

•有効なヘルスチェックノードからフェールオーバー要求が受信された。

•この PANに関するフェールオーバー要求である。

すべての検証に合格すると、セカンダリ PANはプライマリロールに自身を昇格させます。

次に、セカンダリ PANの自動フェールオーバーが試行されるシナリオのサンプルを示します
（ただしこれに限定されません）。

•ポーリング期間中に、プライマリ PANの正常性が「フェールオーバーの前に障害が発生
したポール数（Number of failure polls before failover）」の値に対して一貫して良好でない。

•プライマリ PAN上の Cisco ISEサービスが手動で停止され、フェールオーバー時間にわ
たって停止状態のままである。

•ソフト停止またはリブートオプションを使ってプライマリ PANがシャットダウンされ、
設定済みのフェールオーバー時間にわたってシャットダウン状態のままである。

•プライマリ PANが突然ダウン（電源オフ）し、フェールオーバー時間にわたってダウン
状態のままである。

•プライマリ PANのネットワークインターフェイスがダウンした（ネットワークポートが
閉じた、またはネットワークサービスがダウンした）、あるいは他の理由でヘルスチェッ

クノードから到達不能になり、設定済みのフェールオーバー時間にわたってダウン状態の

ままである。

ヘルスチェックノードの再起動

再起動すると、ハイアベイラビリティのヘルスチェックノードでは、プライマリ PANの以前
のダウンタイムが無視され、再びヘルスステータスがチェックされます。

セカンダリ PANへの自動フェールオーバーの場合の個人所有デバイスの持ち込み

プライマリ PANがダウンしている場合、プライマリ PANルート CAチェーンによってすでに
発行された証明書が存在するエンドポイントに対して認証が中断されることはありません。こ

れは、展開内のすべてのノードに、信頼と検証のための証明書チェーン全体が含まれているた

めです。
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ただし、セカンダリ PANがプライマリに昇格されるまで、新しい BYODデバイスはオンボー
ドされません。BYODのオンボードには、アクティブなプライマリ PANが必要です。

元のプライマリ PANが復帰するか、セカンダリ PANが昇格すると、新しい BYODエンドポ
イントは問題なくオンボードされます。

障害が発生したプライマリ PANをプライマリ PANとして再結合できない場合は、新たに昇格
したプライマリ PAN（元のセカンダリ PAN）でルート CA証明書を再生成します。

既存の証明書チェーンの場合、新しいルート CA証明書をトリガーすると、下位 CA証明書が
自動的に生成されます。新しい下位証明書が生成された場合でも、以前のチェーンによって生

成されたエンドポイント証明書は引き続き有効です。

自動フェールオーバーが回避された場合のシナリオ例

次に、ヘルスチェックノードによる自動フェールオーバーが回避された場合、またはセカン

ダリノードへのプロモーション要求が拒否された場合を表すシナリオの例を示します。

•プロモーション要求を受信するノードがセカンダリノードでない。

•プロモーション要求に正しいプライマリ PANの情報がない。

•プロモーション要求が不正なヘルスチェックノードから受信された。

•プロモーション要求が受信されたが、プライマリPANが起動していて良好な状態である。

•プロモーション要求を受信するノードが同期していない。

PAN自動フェールオーバー機能の影響を受ける機能
次の表に、PANの自動フェールオーバーの設定が展開でイネーブルの場合にブロックされる機
能、または追加の設定変更を必要とする機能を示します。

影響の詳細機能

ブロックされる操作

展開
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影響の詳細機能

CLIによるアップグレードがブロックされま
す。

PANの自動フェールオーバー機能は、Cisco
ISEの以前のバージョンからリリース 1.4に
アップグレードした後の構成で使用できます。

デフォルトでは、この機能は無効になってい

ます。

自動フェールオーバー機能を展開するには、

少なくとも 3つのノードが必要です。このう
ち2つのノードが管理ペルソナとなり、1つの
ノードはヘルスチェックノードとして機能し

ます。ヘルスチェックノードは非管理ノード

で、ポリシーサービスノード、モニタリング

ノード、または pxGridノード、あるいはそれ
らの組み合わせにできます。これらの PANが
異なるデータセンターにある場合、それぞれ

のPANにヘルスチェックノードが必要です。

アップグレード

CLIによる復元およびユーザインターフェイ
スがブロックされます。

PANの自動フェールオーバーの設定が復元前
にイネーブルであった場合は、正常に復元し

た後に再設定する必要があります。

バックアップの復元

ユーザインターフェイスによる次のノードペ

ルソナの変更がブロックされます。

•両方の管理ノード内の管理ペルソナ。

• PANのペルソナ。

• PANの自動フェールオーバー機能をイ
ネーブルにした後の、ヘルスチェック

ノードの登録解除。

ノードペルソナの変更
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影響の詳細機能

CLIによる次の管理操作がブロックされます。

•パッチのインストールおよびロールバッ
ク

• DNSサーバの変更

• eth1、eth2、および eth3インターフェイス
の IPアドレスの変更

• eth1、eth2、および eth3インターフェイス
のホストエイリアスの変更

•タイムゾーンの変更

その他の CLI操作

ユーザインターフェイスによる次の管理操作

がブロックされます。

•パッチのインストールおよびロールバッ
ク

• HTTPS証明書の変更。

•管理者認証タイプの変更（パスワード
ベースの認証から証明書ベースの認証へ、

およびその逆）。

他の管理ポータル操作

障害の発生したPANに一部のセッションデー
タが格納されていため、PSNによってこれを
更新できません。

すでに最大数のデバイスに接続しているユー

ザは接続できません。

PANの自動フェールオーバーをディセーブルにする必要がある操作

PANの自動フェールオーバーの設定がイネー
ブルの場合、CLIによる次の管理操作では警
告メッセージが表示されます。サービス/シス
テムがフェールオーバーウィンドウ内で再起

動されない場合、これらの操作によって自動

フェールオーバーが起動する場合があります。

そのため、以下の操作の実行時には、PANの
自動フェールオーバーの設定を無効にするこ

とを推奨します。

•手動による ISEサービスの停止

•管理 CLIを使用したソフトリロード（リ
ブート）

CLIの操作
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自動フェールオーバー用のプライマリ PANの設定

始める前に

自動フェールオーバー機能を展開するには、少なくとも 3つのノードが必要です。このうち 2
つのノードが管理ペルソナとなり、1つのノードはヘルスチェックノードとして機能します。
ヘルスチェックノードは非管理ノードで、ポリシーサービスノード、モニタリングノード、

または pxGridノード、あるいはそれらの組み合わせにできます。これらの PANが異なるデー
タセンターにある場合、それぞれの PANにヘルスチェックノードが必要です。

ステップ 1 プライマリ PANのユーザインターフェイスにログインします。

ステップ 2 [管理（Administration）]> [システム（System）]> [展開（Deployment）]> [PANのフェールオーバー（PAN
Failover）]の順に選択します。

ステップ 3 プライマリ PANの自動フェールオーバーをイネーブルにするには、[PANの自動フェールオーバーを有効
にする（Enable PAN Auto Failover）]チェックボックスをオンにします。

セカンダリ PANをプライマリ PANに昇格させることしかできません。ポリシーサービスペルソナ、モニ
タリングペルソナ、または pxGridペルソナ、あるいはそれらの組み合わせのみを担当する Cisco ISEノー
ドはプライマリ PANに昇格できません。

ステップ 4 使用可能なすべてのセカンダリノードを含む [プライマリヘルスチェックノード（Primary Health Check
Node）]ドロップダウンリストから、プライマリ PANのヘルスチェックノードを選択します。

このノードは、プライマリ PANと同じロケーションまたはデータセンターに置くことを推奨します。

ステップ 5 使用可能なすべてのセカンダリノードを含む [セカンダリヘルスチェックノード（Secondary Health Check
Node）]ドロップダウンリストから、セカンダリ PANのヘルスチェックノードを選択します。

このノードは、セカンダリ PANと同じロケーションまたはデータセンターに置くことを推奨します。

ステップ 6 管理ノードのステータスがチェックされるまでの [ポーリング間隔（Polling Interval）]時間を指定します。
有効な範囲は 30～ 300秒です。

ステップ 7 [フェールオーバーの前に障害が発生したポール数（Number of Failure Polls before Failover）]の数を指定し
ます。

フェールオーバーは、管理ノードのステータスが障害が発生したポール数として指定された数に対して良

好でない場合に発生します。有効な範囲は 2～ 60です。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

セカンダリ PANのプライマリ PANへのプロモーション後に、次の操作を実行します。

•手動で古いプライマリ PANを同期して、展開内に戻します。

•手動で同期されていない他のセカンダリノードを同期して、展開内に戻します。
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セカンダリ PANのプライマリへの手動昇格
プライマリ PANが失敗し、PANの自動フェールオーバーを設定していないした場合は、セカ
ンダリ PANを新しいプライマリ PANに手動で昇格させる必要があります。

始める前に

プライマリ PANに昇格するように管理ペルソナで設定された 2番目の Cisco ISEノードがある
ことを確認します。

ステップ 1 セカンダリ PANのユーザインターフェイスにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 [ノードの編集（Edit Node）]ページで、[プライマリに昇格（Promote to Primary）]をクリックします。

セカンダリ PANをプライマリ PANに昇格させることしかできません。ポリシーサービスペルソナまたは
モニタリングペルソナ、あるいはその両方のみを担当する Cisco ISEノードはプライマリ PANに昇格でき
ません。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

元はプライマリ PANであったノードが復帰した場合は、自動的にレベル下げされ、セカンダ
リ PANになります。このノード（元のプライマリ PAN）で手動で同期を実行し、ノードを展
開に戻す必要があります。

セカンダリノードの [ノードの編集（Edit Node）]ページでは、オプションが無効なためペル
ソナまたはサービスを変更できません。変更を加えるには、管理者ポータルにログインする必

要があります。

新しい ISE展開のプライマリ PANとして既存の ISE展開のノードを再
利用

既存の ISE展開のノードを新しい ISE展開のプライマリ PANで再利用する場合は、次の手順
を実行する必要があります。

ステップ 1 お使いの ISEバージョンに応じた ISEインストールガイドの説明のとおりに、ISEユーティリティ「シス
テムの消去の実行」を最初に実行します。 https://www.cisco.com/c/en/us/support/security/identity-services-engine/
products-installation-guides-list.html

ステップ 2 ISEインストールガイドの説明のとおりに、ISEの新規インストールを実行します。
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ステップ 3 プライマリ PANの設定（3ページ）を参照して、スタンドアロンノードをプライマリ管理ノードとして
設定します。

プライマリ PANにサービスを復元する
Cisco ISEは、元のプライマリ PANへの自動フォールバックをサポートしていません。セカン
ダリ PANへの自動フェールオーバーが開始された後、元のプライマリ PANをネットワークに
戻す場合には、それをセカンダリ PANとして設定する必要があります。

管理ノードの自動フェールオーバーのサポート
Cisco ISEは、管理ペルソナの自動フェールオーバーをサポートしています。自動フェールオー
バー機能をイネーブルにするには、分散セットアップで少なくとも2つのノードが管理ペルソ
ナを引き継ぎ、1つのノードが非管理ペルソナを引き継ぐ必要があります。プライマリ管理ノー
ド（PAN）がダウンした場合は、セカンダリ管理ノードの自動プロモーションが開始されま
す。この場合、非管理セカンダリノードが各管理ノードのヘルスチェックノードとして指定

されます。ヘルスチェックノードは、設定された間隔で PANの正常性を確認します。PANの
正常性について受信されたヘルスチェック応答がダウンまたは到達不能により良好でない場

合、ヘルスチェックノードは、設定されたしきい値まで待機した後、プライマリロールを引

き継ぐようにセカンダリ管理ノードのプロモーションを開始します。セカンダリ管理ノードの

自動フェールオーバー後に使用できなくなる機能がいくつかあります。Cisco ISEは、元のPAN
へのフォールバックをサポートしていません。詳細については、「管理ノードのハイアベイラ

ビリティ」の項を参照してください。

ポリシーサービスノード
ポリシーサービスモード（PSN）は Cisco ISEノードであり、ポリシーサービスペルソナを使
用して、ネットワークアクセス、ポスチャ、ゲストアクセス、クライアントプロビジョニン

グ、およびプロファイリングの各サービスを提供します。

分散セットアップでは、少なくとも 1つのノードがポリシーサービスペルソナを担当する必
要があります。このペルソナはポリシーを評価し、すべての決定を行います。通常、1つの分
散デプロイメントに複数のポリシーサービスノードが存在します。

同じ高速ローカルエリアネットワーク（LAN）またはロードバランサの背後に存在するポリ
シーサービスノードはすべて、グループ化してノードグループを形成することができます。

ノードグループのいずれかのノードで障害が発生した場合、その他のノードは障害を検出し、

URLにリダイレクトされたセッションをリセットします。
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ポリシーサービスノードのハイアベイラビリティ

ノード障害を検出し、障害が発生したノードで URLがリダイレクトされたすべてのセッショ
ンをリセットするために、2つ以上のポリシーサービスノードを同じノードグループに配置
できます。ノードグループに属しているノードがダウンすると、同じノードグループの別の

ノードが、障害が発生したノードで URLがリダイレクトされたすべてのセッションに関する
許可変更（CoA）を発行します。

同じノードグループ内のすべてのノードが、ネットワークアクセスデバイス（NAD）で
RADIUSクライアントとして設定され、CoAの許可を得る必要があります。これは、それらす
べてのノードで、ノードグループ内の任意のノードを介して確立されたセッションに関する

CoA要求を発行できるためです。ロードバランサを使用していない場合、ノードグループ内
のノードは、NADで設定されている RADIUSサーバおよびクライアントと同じであるか、ま
たはこれらのサブセットである必要があります。これらのノードはRADIUSサーバとしても設
定できます。

多数の ISEノード（RADIUSサーバおよび動的許可クライアントとして）を持つ単一の NAD
を設定できますが、すべてのノードが同じノードグループに属している必要はありません。

ノードグループのメンバーは、ギガビットイーサネットなどの高速LAN接続を使用して相互
に接続する必要があります。ノードグループのメンバーは L2隣接関係である必要はありませ
んが、十分な帯域幅と到達可能性を確保するには L2隣接関係が強く推奨されます。詳細につ
いては、「ポリシーサービスノードグループの作成（65ページ）」を参照してください。

PSN間で均等に要求を分散するためのロードバランサ
展開内に複数のポリシーサービスノードがある場合、ロードバランサを使用して要求を均等

に分散できます。ロードバランサは、その背後にある機能ノードに要求を分散します。ロード

バランサの背後に PSNを展開する詳細とベストプラクティスについては、『Cisco and F5
Deployment Guide: ISE Load Balancing using BIG-IP』を参照してください。

ポリシーサービスノードでのセッションフェールオーバー

アクティブなURLにリダイレクトされたセッションがあるポリシーサービスノードがダウン
すると、エンドポイントが中間状態となります。リダイレクトエンドポイントが通信していた

ポリシーサービスノードのダウンを検出した場合でも、許可を再開することはできません。

ポリシーサービスノードがノードグループに属している場合は、ノードグループ内のノード

間でハートビートメッセージが交換され、ノードの障害が検出されます。ノードに障害が発生

した場合、ノードグループのピアの1つによって、障害が発生したノードのアクティブなURL
にリダイレクトされたセッションが学習され、それらのセッションへの接続を解除するための

CoAが発行されます。

その結果、同じノードグループで使用可能な別のポリシーサービスノードによって、セッショ

ンが処理されます。セッションフェールオーバーでは、ダウンしたポリシーサービスノード

から使用可能なポリシーサービスノードにセッションが自動的に移動しませんが、セッショ

ンを移動するための CoAが発行されます。
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ポリシーサービスノードグループ内のノード数

ノードグループに含めることができるノードの数は、展開要件によって異なります。ノード

グループを使用すると、確実に、ノードの障害が検出され、許可されたがポスチャされていな

いセッションに関する CoAがピアによって発行されます。ノードグループのサイズはあまり
大きくする必要はありません。

ノードグループのサイズが増加すると、ノード間で交換されるメッセージおよびハートビート

の数が大幅に増加します。その結果、トラフィックも増加します。ノードグループ内のノード

の数を少なくすることで、トラフィックを削減でき、同時にポリシーサービスノードの障害

を検出するのに十分な冗長性が提供されます。

ノードグループクラスタに含めることができるポリシーサービスノードの数にはハード制限

はありません。

ライトデータディストリビューション

ライトデータディストリビューションを使用すると、ユーザセッション情報を保存し、展開

の PSN全体で複製できるため、ユーザセッションの詳細について、PANまたはMnTノードか
ら完全に独立できます。

ライトデータディストリビューションは、次の 2つのディレクトリから構成されています。

• Radiusセッションディレクトリ

•エンドポイントオーナーディレクトリ

さらに、[詳細設定（Advanced Settings）]から次のオプションを設定できます。

•バッチサイズ（Batch Size）：セッション更新をバッチで送信できます。この値は、ライ
トデータディストリビューションインスタンスから展開内の他の PSNに各バッチで送信
するレコードの数を指定します。このフィールドを 1に設定すると、セッション更新は
バッチで送信されません。デフォルト値は 10です。

• TTL：この値は、ライトデータディストリビューションの更新が完了するまでバッチの
セッションが待機する最大時間を指定します。デフォルト値は、1000ミリ秒です。

PSN間の接続不良の場合（PSNがダウンした場合など）、セッションの詳細をMnTセッショ
ンディレクトリから取得し、今後使用するために保存されます。

大規模展開では、最大2,000,000セッションレコードを保持できます。小規模展開では、1,000,000
セッションレコードを保存できます。セッションのアカウンティングの停止要求を受信する

と、対応するセッションデータがすべてのライトデータディストリビューションインスタン

スから削除されます。保存されているレコードの数が上限を超えると、タイムスタンプに基づ

いて最も古いセッションが削除されます。
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•セッションの IPv6プレフィックス長が 128ビット未満で、インターフェイス IDが指定さ
れていない場合、IPv6プレフィックスは拒否されるため、複数のセッションで同じキーが
使用されることはありません。

•ライトデータディストリビューションは、ノード間通信に ISEメッセージングサービス
を使用します。ISEメッセージングサービスは、さまざまな証明書（内部 CAのチェーン
で署名された証明書）を使用します。ISEメッセージングサービスで問題が発生する場合
は、ISEメッセージングサービス証明書を再生成する必要があります。[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の管理
（Certificate Management）] > [証明書署名要求（Certificate Signing Requests）]の順に選択
します。このセクションで、[証明書（Certificate(s)）]の [ISEメッセージングサービス（ISE
Messaging service）]を選択します。[ISEメッセージングサービス証明書の生成（generate
ISE messaging service certificate）]をクリックします。

（注）

Radiusセッションディレクトリ
[RADIUSセッションディレクトリ（RADIUS Session Directory）]は、ユーザセッション情報を
保存し、展開の PSN全体に複製するために使用されます。[RADIUSセッションディレクトリ
（RADIUS Session Directory）]には、認可変更（CoA）に必要なセッション属性のみが保存さ
れます。

この機能は、Cisco ISEリリース 2.7以降ではデフォルトで有効になっています。この機能を有
効または無効にするには、[管理（Administration）] > [システム（System）] > [設定
（Settings）] > [ライトデータディストリビューション（Light Data Distribution）]を選択し、
[RADIUSセッションディレクトリ（RADIUS Session Directory）]チェックボックスをオンまた
はオフにします。

エンドポイントオーナーディレクトリ

Cisco ISEリリース 2.6までは、エンドポイントのプローブがその特定のエンドポイントの要求
を最初に処理したものとは異なるポリシーサービスノード（PSN）で受信されると、エンドポ
イントのオーナーが新しい PSNに変更されます。これにより、エンドポイントの所有権のフ
ラッピングが発生します。

Cisco ISEリリース2.7では、[エンドポイントオーナーディレクトリ（EndpointOwnerDirectory）]
を使用して、Cisco ISEに接続している各MACアドレスの PSN FQDNを保存し、このデータ
を展開内の PSN全体に複製します。これにより、すべての PSNがすべてのエンドポイントの
オーナーを認識するため、エンドポイントの所有権のフラッピングが回避されます。エンドポ

イントの所有権は、そのエンドポイントの RADIUS認証が別の PSNで成功した場合にのみ変
更されるようになりました。

さらに、静的なエンドポイントの割り当てが着信プローブで受信された同じエンドポイントの

属性よりも優先されるため、属性のオーバーライドの問題が回避されます。
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この機能は、Cisco ISEリリース 2.7以降ではデフォルトで有効になっています。必要な場合、
これを無効にして、エンドポイントオーナーディレクトリを使用していない古いメカニズム

にフォールバックできます。[エンドポイントオーナーディレクトリ（Endpoint Owner
Directory）]は、プロファイリングでも使用されます。このオプションを無効にすると、レガ
シープロファイラのオーナーディレクトリが使用されます。この機能を有効または無効にする

には、[管理（Administration）] > [システム（System）] > [設定（Settings）] > [ライトデータ
ディストリビューション（Light Data Distribution）]を選択し、[エンドポイントオーナーディ
レクトリの有効化（Enable Endpoint Owner Directory）]チェックボックスをオンまたはオフに
します。

モニタリングノード
モニタリングペルソナの機能を持つ Cisco ISEノードがログコレクタとして動作し、ネット
ワーク内のすべての管理およびポリシーサービスノードからのログメッセージを保存します。

このペルソナは、ネットワークとリソースを効果的に管理するために使用できる高度な監視お

よびトラブルシューティングツールを提供します。このペルソナのノードは、収集するデータ

を集約して関連付けて、意味のある情報をレポートの形で提供します。

Cisco ISEでは、プライマリロールまたはセカンダリロールを担うことができるこのペルソナ
を持つノードを最大 2つ使用してハイアベイラビリティを実現できます。プライマリモニタ
リングノードおよびセカンダリモニタリングノードの両方で、ログメッセージを収集しま

す。プライマリモニタリングノードがダウンした場合、プライマリ PANはモニタリングデー
タを収集するセカンダリノードを指定します。ただし、セカンダリノードがプライマリに自

動的に昇格されることはありません。このためには、MnTロールの手動変更必要があります。

分散セットアップでは、少なくとも1つのノードが監視ペルソナを担当する必要があります。
同じ Cisco ISEノードで、モニタリングペルソナとポリシーサービスペルソナを有効にしな
いことを推奨します。最適なパフォーマンスを実現するために、ノードをモニタリング専用と

することを推奨します。

展開内の PANから [モニタリング（Monitoring）]メニューにアクセスできます。

MnTロールの手動変更
プライマリ PANからMnTロールを手動で変更できます（プライマリからセカンダリとセカン
ダリからプライマリの両方）。

ステップ 1 プライマリ PANのユーザインターフェイスにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 ロールを変更するMnTノードをノードリストから選択します。

ステップ 4 [編集（Edit）]をクリックします。

ステップ 5 [モニタリング（Monitoring）]セクションで、[プライマリ/セカンダリ（Primary/ Secondary）]にロールを変
更します。
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ステップ 6 [保存（Save）]をクリックします。

そのノードで有効になっている他のすべてのペルソナおよびサービスを無効にする場合は、[専
用MnT（DedicatedMnT）]オプションを有効にします。このオプションを有効にすると、設定
データレプリケーションプロセスがそのノードで停止します。これにより、モニタリングノー

ドのパフォーマンスが向上します。このオプションを無効にすると、手動同期がトリガーされ

ます。

（注）

Cisco ISEメッセージングを介した syslog
Cisco ISE2.6は、[MnTにUDPSyslogを伝送するためにISEメッセージングサービスを使用（Use
ISE Messaging Service for UDP Syslogs delivery to MnT）]オプションによって、組み込みの UDP
syslog収集ターゲット（LogCollectorおよび LogCollector2）用のMnT WAN存続可能性を提供
します。このオプションは、Cisco ISE 2.6 First Customer Ship（FCS）ではデフォルトで無効に
なっています。このオプションは、Cisco ISEリリース 2.6累積パッチ 2以降ではデフォルトで
有効になっています。

UDP syslogに ISEメッセージングサービスを使用すると、MnTノードにアクセスできなくて
も、運用データは一定期間保持されます。MnTWAN存続可能性の期間は約 2時間 30分です。

このサービスは、TCPポート 8671を使用します。それに応じてネットワークを設定し、展開
内の他のすべての ISEノードから各 ISEノードの TCPポート 8671への接続を許可してくださ
い。また、 Light Session Directory（『Cisco Identity Service Engine Administrator Guide』の「Set
Up Cisco ISE in a Distributed Environment」の章の「Light Session Directory」の項を参照）、およ
びプロファイラ永続キューも ISEメッセージングサービスを使用しています。

展開で ISE展開にTCP/Secure syslogを使用する場合、機能は以前のリリースと同じままです。（注）

キューリンクアラーム

ISEメッセージングサービスは、内部 CAチェーンによって署名された別の証明書を使用しま
す。[管理（Administration）] > [アラーム（Alarms）]ウィンドウに、queue-link alarmが表

示される場合があります。このアラームは、展開へのノードの登録、PPANからのノード、非
同期状態のノード、またはアプリケーションサービスが再起動しているノードでの同期などの

導入操作を実行している場合に想定されます。アラームを解決するには、次のことを確認しま

す。

•すべてのノードが接続され、同期されている。

•すべてのノードと ISEメッセージングサービスが機能している。

• ISEメッセージングサービスポートは、ファイアウォールなどの外部エンティティによっ
てブロックされていない。
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•各ノードの ISEメッセージング証明書チェーンが破損しておらず、証明書の状態が良好で
ある。

上記の前提条件が満たされている場合は、次のアクションによって queue-linkアラームがトリ
ガーされます。

• PANまたは PSNのドメイン名またはホスト名の変更。

•新しい展開でのバックアップの復元。

•アップグレード後に古いプライマリ PANを新しいプライマリ PANに昇格。

queue-linkアラームを解決するには、ISEルート CAチェーンを再生成します。[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の管理（Certificate
Management）] > [証明書署名要求（Certificate Signing Requests）]の順に選択します。[証明書
署名要求（CSR）の生成（Generate Certificate Signing Requests（CSR））]をクリックします。
[証明書の使用先（Certificate(s)will be used for）]ドロップダウンリストから [ISEルートCA（ISE
Root CA）]を選択します。[ISEルートCA証明書チェーンの置き換え（Replace ISE Root CA
Certificate chain）]をクリックします。

MnTへの UDP Syslogの伝送用に ISEメッセージングサービスを有効または無効にするには：

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ログ設定（Log Settings）]の順
に選択します。ISEルート CA

ステップ 2 UDP syslogの伝送に ISEメッセージングサービスを使用するか、使用しない場合は、[MnTにUDPSyslogを
伝送するためにISEメッセージングサービスを使用（Use ISE Messaging Service for UDP Syslogs delivery to
MnT）]オプションをオンにするか、オフにします。

ステップ 3 [保存（Save）]をクリックします。

モニタリングノードでの自動フェールオーバー

モニタリングノードはハイアベイラビリティを提供しませんが、アクティブスタンバイを提

供します。ポリシーサービスノード（PSN）は、プライマリモニタリングノードとセカンダ
リモニタリングノードの両方に操作監査データをコピーします。

自動フェールオーバープロセス

プライマリモニタリングノードがダウンした場合は、セカンダリモニタリングノードがすべ

てのモニタリング情報およびトラブルシューティング情報を引き継ぎます。

セカンダリモニタリングノードをプライマリノードに手動で変換するために、MnTロールの
手動変更。セカンダリノードが昇格された後にプライマリノードが復旧した場合、プライマ

リノードはセカンダリロールを担当します。セカンダリノードが昇格されなかった場合、プ

ライマリモニタリングノードは、復旧後にプライマリロールを再開します。
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プライマリノードがフェールオーバー後に復旧すると、セカンダリのバックアップを取得して

データを復元し、プライマリノードを最新の状態にします。

注意

モニタリングノードのアクティブ/スタンバイペアを設定するためのガイドライン

ISEネットワークでは 2つのモニタリングノードを指定して、アクティブ/スタンバイペアを
設定できます。プライマリモニタリングノードをバックアップし、新しいセカンダリモニタ

リングノードにデータを復元することを推奨します。これにより、プライマリが新しいデータ

を複製するため、プライマリモニタリングノードの履歴が新しいセカンダリノードと同期さ

れます。アクティブ/スタンバイペアには、次のルールが適用されます。

•すべての変更は、プライマリモニタリングノードに記録されます。セカンダリノードは
読み取り専用です。

•プライマリノードで行った変更は、セカンダリノードに自動的に複製されます。

•プライマリノードとセカンダリノードは両方とも、他のノードがログを送信するログコ
レクタとしてリストされます。

• Cisco ISEダッシュボードは、モニタリングおよびトラブルシューティングの主要なエント
リポイントとなります。PANからのモニタリング情報は、ダッシュボードに表示されま
す。プライマリノードがダウンした場合、セカンダリノードでモニタリング情報が利用

できます。

•モニタリングデータのバックアップおよび消去は、標準 Cisco ISEノードのバックアップ
プロセスでは行われません。プライマリモニタリングノードとセカンダリモニタリング

ノードの両方でバックアップとデータ消去用のリポジトリを設定し、それぞれに同じリポ

ジトリを使用する必要があります。

モニタリングノードのフェールオーバーシナリオ

次のシナリオは、モニタリングノード数に応じてアクティブ/スタンバイまたは単一ノード構
成に適用されます。

•モニタリングノードのアクティブ/スタンバイ構成では、プライマリ管理ノード（PAN）
は、常にプライマリモニタリングノードに接続してモニタリングデータを収集します。

プライマリモニタリングノードに障害が発生した後に、PANはスタンバイモニタリング
スタンバイノードに接続します。プライマリモニタリングノードからスタンバイモニタ

リングノードへのフェールオーバーは、プライマリモニタリングノードのダウンから 5
分以上経過した後に行われます。

ただし、プライマリノードに障害が発生した後、スタンバイノードはプライマリノード

になりません。プライマリノードが復旧すると、管理ノードは再開されたプライマリノー

ドからのモニタリングデータの収集を再び開始します。

•プライマリモニタリングノードがダウンしたときに、スタンバイモニタリングノードを
アクティブステータスに昇格する場合は、MnTロールの手動変更、既存のプライマリモ

展開

50

展開

モニタリングノードでの自動フェールオーバー



ニタリングノードを登録解除して、スタンバイモニタリングノードをプライマリに昇格

することができます。既存のプライマリモニタリングノードを登録解除すると、スタン

バイノードがプライマリモニタリングノードになり、PANは新しく昇格されたプライマ
リノードに自動的に接続します。

•アクティブ/スタンバイペアで、セカンダリモニタリングノードを登録解除するか、また
はセカンダリモニタリングノードがダウンした場合、既存のプライマリモニタリング

ノードが現在のプライマリノードのままになります。

• ISE展開内にモニタリングノードが 1つだけ存在する場合、そのノードはプライマリモニ
タリングノードとして機能し、PANにモニタリングデータを提供します。ただし、新し
いモニタリングノードを登録して展開内でプライマリノードにすると、既存のプライマ

リモニタリングノードは自動的にスタンバイノードになります。PANは、新しく登録さ
れたプライマリモニタリングノードに接続し、モニタリングデータを収集します。

モニタリングデータベース
モニタリング機能によって利用されるデータレートおよびデータ量には、これらの目的専用の

ノード上に別のデータベースが必要です。

ポリシーサービスと同様に、モニタリングには専用のデータベースがあり、この項で説明する

トピックのようなメンテナンスタスクを実行する必要があります。

モニタリングデータベースのバックアップと復元

モニタリングデータベースは、大量のデータを処理します。時間が経つにつれ、モニタリング

ノードのパフォーマンスと効率は、そのデータをどう管理するかによって変わってきます。効

率を高めるために、データを定期的にバックアップして、それをリモートのリポジトリに転送

することを推奨します。このタスクは、自動バックアップをスケジュールすることによって自

動化できます。

消去操作の実行中には、バックアップを実行しないでください。消去操作の実行中にバック

アップが開始されると、消去操作が停止または失敗します。

（注）

セカンダリモニタリングノードを登録する場合は、最初にプライマリモニタリングノードを

バックアップしてから、新しいセカンダリモニタリングノードにデータを復元することを推

奨します。これにより、新しい変更内容が複製されるため、プライマリモニタリングノード

の履歴が新しいセカンダリノードと同期状態となります。

モニタリングデータベースの消去

消去プロセスでは、消去時にデータを保持する月数を指定することで、モニタリングデータ

ベースのサイズを管理できます。デフォルトは3ヵ月間です。この値は、消去用のディスク領
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域使用率しきい値（ディスク領域のパーセンテージ）に達したときに使用されます。このオプ

ションでは、各月は 30日で構成されます。デフォルトの 3ヵ月は 90日間です。

モニタリングデータベースの消去に関するガイドライン

次に、モニタリングデータベースのディスク使用に関連して従うべきガイドラインをいくつか

示します。

•モニタリングデータベースのディスク使用量がしきい値設定の 80%を超えた場合、デー
タベースサイズが割り当てられたディスクサイズを超過したことを示すクリティカルア

ラームが生成されます。ディスク使用量が 90%より大きい場合は、別のアラームが生成
されます。

消去プロセスが実行され、ステータス履歴レポートが作成されます。このレポートは、[操
作（Operations）] > [レポート（Reports）] > [展開ステータス（Deployment Status）] >
[データ消去の監査（Data Purging Audit）]を選択して表示できます。消去の完了時に情
報（INFO）アラームが生成されます。

•消去は、データベースの使用済みディスク領域のパーセンテージにも基づきます。モニタ
リングデータベースの使用済みディスク領域がしきい値（デフォルトは 80%）以上にな
ると、消去プロセスが開始されます。このプロセスは、管理者ポータルの設定に関係な

く、過去 7日間のモニタリングデータのみを削除します。ディスク領域が 80%未満にな
るまで繰り返しプロセスを続行します。消去では、処理の前にモニタリングデータベース

のディスク領域制限が常にチェックされます。

運用データの消去

ISE MnT運用（OPS）データベースには、ISEレポートに生成される情報が含まれています。
最近の ISEリリースでは、ISE admin CLIコマンド application configure iseを実行した後に、
[M&T運用データを消去（PurgeM&TOperationalData）]と [M&Tデータベースをリセット（Reset
M&T Database）]のオプションを使用します。

パージオプションは、データのクリーンアップに使用します。また、保持する日数を尋ねるプ

ロンプトを表示します。リセットオプションを使用すると、データベースが工場出荷時の初期

状態にリセットされるため、バックアップされているすべてのデータが完全に削除されます。

ファイルがファイルシステム領域を過度に消費している場合、データベースをリセットするこ

とができます。

リセットオプションを使用すると、再起動するまで、ISEサービスが一時的に利用できなくな
ります。

（注）

[運用データの消去（Operational Data Purging）]ページ（[管理（Administration）] > [システム
（System）] > [メンテナンス（Maintenance）] > [運用データの消去（OperationalData Purging）]）
には、[データベースの使用状況（Database Utilization）]領域と [データを今すぐ消去（Purge
Data Now）]領域があります。[データベースの使用状況（Database Utilization）]領域には、使
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用可能なデータベース容量の合計と、保存されている RADIUSおよび TACACSデータが表示
されます。ステータスバーをマウスオーバーすると、利用可能なディスク容量と、データベー

スに既存データが保存されている日数が表示されます。RADIUSデータと TACACSデータを
保持できる期間を [データ保存期間（Data Retention Period）]領域に指定できます。データは毎
朝午前4時に消去されます。また、保存日数を指定して、消去前にデータをリポジトリにエク
スポートするように設定できます。[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにして、リポジトリを選択して作成し、暗号キーを指定
できます。

[データを今すぐ消去（Purge Data Now）]領域では、すべてのRADIUSおよび TACACSデータ
を消去するか、またはデータ消去までに保存できる日数を指定できます。

消去前にリポジトリにエクスポートできるテーブルは、RADIUS認証およびアカウンティン
グ、TACACS認証およびアカウンティング、RADIUSエラー、および設定が誤っているサプリ
カントの各テーブルです。

（注）

関連トピック

古い運用データの消去（53ページ）

古い運用データの消去

運用データはサーバに一定期間集められています。すぐに削除することも、定期的に削除する

こともできます。データ消去の監査レポートを表示して、データ消去が成功したかどうかを確

認できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [運用データの消去
（Operational Data Purging）]を選択します。

ステップ 2 次のいずれかを実行します。

• [データ保持期間（Data Retention Period）]領域で次の操作を行います。

1. RADIUSまたは TACACSデータを保持する期間を日単位で指定します。指定した期間より前の
データはすべてリポジトリにエクスポートされます。

2. [リポジトリ（Repository）]領域で、[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにし、データを保存するリポジトリを選択します。詳細に
ついては、「リポジトリの作成」の項を参照してください。

3. [暗号キー（Encryption Key）]テキストボックスに必要なパスワードを入力します。

4. [保存（Save）]をクリックします。
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設定した保持期間が診断データに対応する既存の保持しきい値未満の場合、設定値は既

存のしきい値を上書きします。たとえば、保持期間を 3日に設定し、この値が診断テー
ブルの既存のしきい値（たとえば、5日のデフォルト）未満の場合、データはこのページ
で設定した値（3日）に従って消去されます。

（注）

• [データを今すぐ消去（Purge Data Now）]領域で、次の操作を行います。

1. すべてのデータを消去するか、または指定された日数よりも古いデータを消去します。データは
リポジトリに保存されません。

2. [消去（Purge）]をクリックします。

自動フェールオーバー用のモニタリングノードの設定
展開に 2つのモニタリング ISEノードがある場合は、自動フェールオーバーのプライマリ-セ
カンダリペアを設定して、Cisco ISEモニタリングサービスのダウンタイムを回避します。プ
ライマリ-セカンダリペアによって、プライマリノードに障害が発生した場合に、セカンダリ
モニタリングノードが自動的にモニタリングを提供します。

始める前に

•自動フェールオーバー用のモニタリングノードを設定するには、モニタリングノードが
Cisco ISEノードとして登録されている必要があります。

•両方のノードでモニタリングロールおよびサービスを設定し、必要に応じてこれらのノー
ドにプライマリロールおよびセカンダリロールの名前を付けます。

•プライマリモニタリングノードとセカンダリモニタリングノードの両方でバックアップ
とデータ消去用のリポジトリを設定します。バックアップおよび消去を正しく動作させる

には、両方のノードに同じリポジトリを使用します。消去は、冗長ペアのプライマリノー

ドおよびセカンダリノードの両方で行われます。たとえば、プライマリモニタリングノー

ドでバックアップおよび消去用に2つのリポジトリが使用されている場合、同じリポジト
リをセカンダリノードに指定する必要があります。

システム CLIの repositoryコマンドを使用してモニタリングノードのデータリポジトリ
を設定します。

スケジュールバックアップと消去をモニタリング冗長ペアのノー

ドで正しく動作させるには、CLIを使用して、プライマリノード
とセカンダリノードの両方で同じリポジトリを設定します。リポ

ジトリは、2つのノードの間で自動的に同期されません。

注意
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Cisco ISEダッシュボードで、モニタリングノードの準備ができていることを確認します。[シ
ステム概要（System Summary）]ダッシュレットに、サービスが準備完了の場合は左側に緑色
のチェックマークが付いたモニタリングノードが表示されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 [展開ノード（Deployment Nodes）]ページで、アクティブとして指定するモニタリングノードの隣にある
チェックボックスをオンにし、Editをクリックします。

ステップ 3 [全般設定（General Settings）]タブをクリックし、[ロール（Role）]ドロップダウンリストから [プライマ
リ（Primary）]を選択します。

1つのモニタリングノードをプライマリとして選択すると、もう 1つのモニタリングノードが自動的にセ
カンダリとなります。スタンドアロン展開の場合、プライマリおよびセカンダリのロール設定は無効にな

ります。

ステップ 4 Saveをクリックします。アクティブノードおよびスタンバイノードが再起動します。

pxGridノード
Cisco pxGridを使用すると、Cisco ISEセッションディレクトリからの状況依存情報を、ISEエ
コシステムのパートナーシステムなどの他のネットワークシステムや他のシスコプラット

フォームと共有できます。また、pxGridフレームワークは、Cisco ISEとサードパーティのベ
ンダー間でのタグおよびポリシーオブジェクトの共有のように、ノード間でのポリシーおよび

設定データの交換に使用でき、その他の情報交換にも使用できます。また、pxGridでは、サー
ドパーティシステムが適応型ネットワーク制御アクション（EPS）を起動して、ネットワーク
イベントまたはセキュリティイベントに応答してユーザ/デバイスを隔離できます。タグ定義、
値、および説明のような TrustSec情報は、TrustSecトピックを通して Cisco ISEから別のネッ
トワークに渡すことができます。完全修飾名（FQN）を持つエンドポイントプロファイルは、
エンドポイントプロファイルメタトピックを通して Cisco ISEから他のネットワークに渡す
ことができます。Cisco pxGridは、タグおよびエンドポイントプロファイルの一括ダウンロー
ドもサポートしています。

pxGrid経由でSXPバインディング（IP-SGTマッピング）を発行および受信登録できます。SXP
バインディングの詳細については、セキュリティグループタグの交換プロトコルを参照して

ください。

ハイアベイラビリティ設定で、Cisco pxGridサーバは、PANを通してノード間で情報を複製し
ます。PANがダウンすると、pxGridサーバは、クライアントの登録およびサブスクリプショ
ン処理を停止します。pxGridサーバの PANをアクティブにするには、手動で昇格する必要が
あります。[pxGridサービス（pxGrid Services）]ページ（[管理（Administration）] > [pxGridサー
ビス（pxGrid Services）]）を調べ、pxGridノードが現在アクティブであるか、スタンバイ状態
であるかを確認できます。
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XMPP（Extensible Messaging and Presence Protocol）クライアントの場合、pxGridノードはアク
ティブ/スタンバイの高可用性モードで動作します。つまり、pxGridサービスはアクティブノー
ド上では「実行中」状態で、スタンバイノードでは「無効」状態です。

セカンダリ pxGridノードへの自動フェールオーバーが開始された後、元のプライマリ pxGrid
ノードがネットワークに戻された場合、元のプライマリ pxGridノードは引き続きセカンダリ
ロールを持ち、現在のプライマリノードがダウンしない限り、プライマリロールに昇格され

ません。

時々、元のプライマリ pxGridノードがプライマリロールに自動的に昇格されることがありま
す。

（注）

ハイアベイラビリティ展開では、プライマリpxGridノードがダウンすると、セカンダリpxGrid
ノードに切り替えるのに約 3～ 5分かかることがあります。プライマリ pxGridノードに障害
が発生した場合は、キャッシュデータを消去する前に、クライアントはスイッチオーバーが完

了するまで待機することを推奨します。

pxGridノードでは、次のログを使用できます。

• pxgrid.log：状態変更通知。

• pxgrid-cm.log：パブリッシャ/サブスクライバおよびクライアントとサーバ間のデータ交換
アクティビティの更新。

• pxgrid-controller.log：クライアント機能、グループ、およびクライアント許可の詳細を表
示します。

• pxgrid-jabberd.log：システムの状態と認証に関連するすべてのログ。

• pxgrid-pubsub.log：パブリッシャとサブスクライバのイベントに関する情報。

ノードで pxGridサービスが無効になっている場合、ポート 5222はダウンしますが、（Webク
ライアントで使用される）ポート 8910は機能し、引き続き要求に応答します。

（注）

Baseライセンスを使用してpxGridを有効にできますが、pxGridペルソナを有効にするにはPlus
ライセンスが必要です。また、のアップグレードライセンスを最近インストールしている場

合には、Baseインストールで特定の拡張pxGridサービスが使用可能である可能性があります。

（注）

パッシブ IDワークセンターを使用するには pxGridを定義する必要があります。詳細について
は、PassiveIDワークセンターを参照してください。

（注）
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pxGridクライアントおよび機能の管理
Cisco ISEに接続するクライアントは、pxGridサービスを使用する前に、アカウントを登録し、
承認を受ける必要があります。pxGridクライアントは、クライアントになるためにpxGridSDK
を介してシスコから利用可能な pxGridクライアントライブラリを使用します。Cisco ISEは、
自動および手動承認の両方をサポートします。クライアントは、一意の名前と証明書ベースの

相互認証を使用して pxGridにログインできます。スイッチのAAA設定と同様に、クライアン
トは設定された pxGridサーバのホスト名または IPアドレスに接続できます。

pxGridの「機能」は、クライアントの pxGrid上の情報トピックまたはチャネルであり、これ
らは公開および登録されます。Cisco ISEでは、ID、適応型ネットワーク制御、SGAなどの機
能のみがサポートされます。クライアントが新しい機能を作成すると、その機能は [管理
（Administration）] > [pxGridサービス（pxGrid Services）] > [機能別に表示（View by
Capabilities）]に表示されます。機能は個別に有効または無効にできます。機能情報は、発行、
ダイレクトクエリー、または一括ダウンロードクエリーでパブリッシャから入手してくださ

い。

pxGridセッショングループが EPSグループの一部であるため、EPSユーザグループに割り当
てられたユーザはセッショングループで操作を実行できます。ユーザが EPSグループに割り
当てられると、ユーザは pxGridクライアントのセッションのグループに加入できます。

（注）

関連トピック

pxGrid証明書の生成（60ページ）

pxGridクライアントの有効化

始める前に

• Cisco pxGridクライアントからの要求を表示するには、少なくとも 1つのノードで pxGrid
ペルソナを有効にします。

•パッシブ IDサービスを有効にします。[管理（Administration）] > [展開（Deployment）]
を選択し、必要なノードにチェックマークを付け、[編集（Edit）]をクリックします。設
定画面で [パッシブ IDサービスを有効にする（Enable Passive Identity Service）]をオンに
します。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）]を選択します。

ステップ 2 クライアントの隣にあるチェックボックスをオンにして [承認（Approve）]をクリックします。

ステップ 3 [リフレッシュ（Refresh）]をクリックすると、最新のステータスが表示されます。
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pxGrid機能の有効化

始める前に

• Cisco pxGridクライアントからの要求を表示するには、少なくとも 1つのノードで pxGrid
ペルソナを有効にします。

• pxGridクライアントをイネーブルにします。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）]を選択します。

ステップ 2 右上の [機能別に表示（View by Capabilities）]をクリックします。

ステップ 3 有効にする機能を選択し、[有効（Enable）]をクリックします。

ステップ 4 [リフレッシュ（Refresh）]をクリックすると、最新のステータスが表示されます。

ISE pxGridノードの展開
スタンドアロンノードと分散展開ノードの両方で、Cisco pxGridペルソナを有効にできます。

始める前に

• Baseライセンスを使用して pxGridを有効にできますが、pxGridペルソナを有効にするに
は Plusライセンスが必要です。

• Cisco pxGridサービスは、Cisco ISE SNS 3415/3495アプライアンス上または VMwareで実
行されます。

•すべてのノードは、pxGrid用にCA証明書を使用するように設定されています。アップグ
レード前にデフォルトの証明書を pxGridに使用する場合、アップグレード後にこの証明
書は内部 CA証明書に置き換えられます。

•分散展開を使用しているか、またはCisco ISE 1.2からアップグレードする場合は、証明書
で [pxGrid使用（pxGrid Usage）]オプションを有効にする必要があります。[pxGrid使用
（pxGrid Usage）]オプションを有効にするには、[管理（Administration）] > [証明書
（Certificates）]> [システム証明書（Certificates）]に移動します。展開に使用される証明
書を選択し、[編集（Edit）]をクリックします。pxGridを確認します。[pxGridコントロー
ラ（pxGrid Controller）]チェックボックスの証明書を使用します。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 [展開ノード（DeploymentNodes）]ページで、pxGridサービスを有効にするノードの隣にあるチェックボッ
クスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [全般設定（General Settings）]タブをクリックし、[pxGrid]チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。
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以前のバージョンからアップグレードするとき、[保存（Save）]オプションが無効になる場合があります。
このことは、ブラウザキャッシュが旧バージョンの Cisco ISEの古いファイルを参照する場合に発生しま
す。[保存（Save）]オプションを有効にするには、ブラウザキャッシュを消去します。

Cisco pxGridライブログ
[ライブログ（Live Logs）]ページには、すべての pxGrid管理イベントが表示されます。イベ
ント情報には、クライアント名と機能名、およびイベントタイプとタイムスタンプが含まれて

います。

[管理（Administration）] > [pxGridサービス（pxGrid Services）] > [ライブログ（Live Log）]
の順に移動して、イベントリストを表示します。ログを消去して、リストを再同期またはリフ

レッシュすることもできます。

pxGridの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [設定（Settings）]を選択します。

ステップ 2 必要に応じて、次のオプションを選択します。

•新しいアカウントの自動承認（Automatically Approve New Accounts）：このチェックボックスにマー
クを付けると、新しい pxGridクライアントからの接続要求が自動的に承認されます。

•パスワードベースのアカウント作成の許可（Allow Password Based Account Creation）：このチェック
ボックスにマークを付けると、pxGridクライアントのユーザ名/パスワードベースの認証が有効になり
ます。このオプションを有効にした場合、pxGridクライアントを自動的に承認することはできません。

pxGridクライアントは、REST APIを介してユーザ名を送信することで、pxGridコントローラに自身
を登録できます。pxGridコントローラは、クライアント登録時に pxGridクライアントのパスワードを
生成します。管理者は接続要求を承認または拒否できます。

ステップ 3 [保存（Save）]をクリックします。

[pxGridの設定（pxGrid Settings）]ページで [テスト（Test）]オプションを使用して、pxGrid
ノードでヘルスチェックを実行します。pxgrid/pxgrid-test.logファイルで詳細を確認できます。
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pxGrid証明書の生成

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• pxGrid証明書はプライマリ PANから生成する必要があります。

• PxGrid証明書がサブジェクト代替名（SAN）の拡張を使用する場合、DNS名のエントリ
としてサブジェクト IDの FQDNが含まれるようにします。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [設定（Settings）]の順に選択します。

ステップ 2 [処理の選択（I want to）]ドロップダウンリストから、以下のいずれかのオプションを選択します。

•単一の証明書の生成（証明書署名要求なし）（Generate a single certificate without a certificate signing
request）：このオプションを選択すると、コモンネーム（CN）を入力する必要があります。

•単一の証明書の生成（証明書署名要求あり）（Generate a single certificate with a certificate signing
request）：このオプションを選択すると、証明書署名要求の詳細を入力する必要があります。

•一括証明書の生成（Generate bulk certificates）：必要な詳細を含む CSVファイルをアップロードする
ことができます。

•ルート証明書チェーンのダウンロード（Download root certificate chain）：ルート証明書をダウンロー
ドして、信頼できる証明書ストアに追加できます。ホスト名と証明書のダウンロード形式を指定する

必要があります。

[証明書テンプレート（CertificateTemplates）]リンクから証明書テンプレートをダウンロードし、必要に応
じて、テンプレートを編集できます。

ステップ 3 （[単一の証明書の生成（証明書署名要求なし）（Generate a single certificate (without a certificate signing
request)）]オプションを選択した場合は必須）pxGridクライアントの FQDNを入力します。

ステップ 4 （オプション）この証明書の説明を入力できます。

ステップ 5 サブジェクト代替名（SAN）を指定します。複数の SANを追加できます。次のオプションを使用できま
す。

• IPアドレス（IP address）：この証明書に関連付けるpxGridクライアントの IPアドレスを入力します。

• FQDN：pxGridの完全修飾ドメイン名を入力します。

このフィールドは、[一括証明書の生成（Generate bulk certificates）]オプションを選択している場
合には表示されません。

（注）

ステップ 6 [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、以下のいずれか
のオプションを選択します。
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• Private Enhanced Electronic Mail（PEM）形式の証明書、PKCS8 PEM形式のキー（証明書チェーンを含
む）：ルート証明書、中間CA証明書、およびエンドエンティティ証明書はPEM形式で表されます。
PEM形式の証明書は BASE64エンコード ASCIIファイルです。各証明書は「-------BEGIN
CERTIFICATE-----」タグで始まり、「-----ENDCERTIFICATE----」タグで終わります。エンドエンティ
ティの秘密キーは PKCS* PEMを使用して格納されています。「-----BEGIN ENCRYPTED PRIVATE
KEY----」タグで始まり、「-----END ENCRYPTED PRIVATE KEY----」タグで終わります。

• PKCS12形式（証明書チェーンを含む。つまり証明書チェーンとキーの両方で 1ファイル）：1つの暗
号化ファイルにルート CA証明書、中間 CA証明書、およびエンドエンティティの証明書と秘密キー
を格納するバイナリ形式。

ステップ 7 証明書のパスワードを入力します。

ステップ 8 [作成（Create）]をクリックします。

作成した証明書は、ISEの [管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [認証局（Certificate Authority）] > [発行された証明書（Issued Certificates）]
に表示され、ブラウザのダウンロードディレクトリにダウンロードされます。

pxGridクライアントの権限の制御
pxGridクライアントの権限を制御するために、pxGrid許可ルールを作成できます。これらの
ルールを使用して、pxGridクライアントに提供されるサービスを制御します。

さまざまな種類のグループを作成し、pxGridクライアントに提供されるサービスをこれらのグ
ループにマッピングできます。[権限（Permissions）]ウィンドウの [グループの管理（Manage
Groups）]オプションを使用して、新しいグループを追加します。[権限（Permissions）]ウィ
ンドウで、事前定義されたグループ（EPSや ANCなど）を使用する事前定義された許可ルー
ルを表示できます。事前定義されたルールでは [操作（Operations）]フィールドだけを更新で
きることに注意してください。

pxGridクライアントの許可ルールを作成するには、以下の手順を実行します。

ステップ 1 [管理（Administration）]タブから、[pxGridサービス（pxGrid Services）] > [権限（Permissions）]を選択し
ます。

ステップ 2 [サービス（Service）]ドロップダウンリストから、次のいずれかのオプションを選択します。

• com.cisco.ise.pubsub

• com.cisco.ise.config.anc

• com.cisco.ise.config.profiler

• com.cisco.ise.config.trustsec

• com.cisco.ise.service

• com.cisco.ise.system
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• com.cisco.ise.radius

• com.cisco.ise.sxp

• com.cisco.ise.trustsec

• com.cisco.ise.mdm

ステップ 3 [操作（Operations）]ドロップダウンリストから、次のいずれかのオプションを選択します。

• <ANY>

•パブリッシュ

• publish /topic/com.cisco.ise.session

• publish /topic/com.cisco.ise.session.group

• publish /topic/com.cisco.ise.anc

• <CUSTOM>

このオプションを選択すると、カスタム操作を指定できます。（注）

ステップ 4 [グループ（Groups）]ドロップダウンリストから、このサービスにマッピングするグループを選択します。

（EPSや ANCなどの）事前定義されたグループ、および（[権限（Permissions）]ウィンドウの [グループ
の管理（Manage Groups）]オプションを使用して）手動で追加されたグループが、このドロップダウンリ
ストに表示されます。

展開内のノードの表示
[展開ノード（DeploymentNodes）]ページで、展開を構成するすべてのCisco ISEノード、プラ
イマリノードおよびセカンダリノードを表示できます。

ステップ 1 プライマリ Cisco ISE管理者ポータルにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 左側のナビゲーションペインで、 [展開（Deployment）]をクリックします。

展開を構成するすべての Cisco ISEノードが表示されます。
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モニタリングノードからのエンドポイント統計データの

ダウンロード
モニタリングノードからネットワークに接続するエンドポイントの統計データをダウンロード

できます。ロード、CPU使用率、認証トラフィックデータを含む主要パフォーマンスメトリッ
ク（KPM）が使用可能で、ネットワークの問題の監視およびトラブルシューティングに使用で
きます。日次 KPM統計情報または過去 8週間の KPM統計情報をそれぞれダウンロードする
には、Cisco ISEコマンドラインインターフェイス（CLI）から、application configure iseコマ
ンドを使用し、オプション 12または 13を使用します。

このコマンドの出力では、エンドポイントに関する次のデータが提供されます。

•ネットワーク上のエンドポイントの総数

•正常な接続を確立したエンドポイントの数

•認証に失敗したエンドポイントの数。

•毎日の接続済みの新しいエンドポイントの総数

•毎日のオンボーディングしたエンドポイントの総数

出力には、タイムスタンプの詳細、展開内の各ポリシーサービスノード（PSN）を介して接
続したエンドポイントの総数、エンドポイントの総数、アクティブエンドポイント、負荷、お

よび認証トラフィックの詳細も含まれています。

このコマンドの詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照し
てください。

データベースのクラッシュまたはファイルの破損の問題
Cisco ISEは、データ損失が発生する停電またはその他の理由により、Oracleデータベースファ
イルが破損している場合にクラッシュすることがあります。インシデントに応じて、データ損

失から回復するには、次の手順を実行します。

•展開で PANが破損した場合は、セカンダリ PANをプライマリ PANに昇格する必要があ
ります。

•小規模な展開またはその他の理由により、SPANを昇格できない場合は、利用可能な最新
のバックアップを復元します。

• PSNが破損した場合は、次の手順を実行して、登録解除、設定のリセット、ノードの再登
録を行います。

•スタンドアロンボックスの場合、利用可能な最新のバックアップを復元します。
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最新の設定変更が失われないようにするために、スタンドアロン

ボックスからバックアップを定期的に取得します。

（注）

モニタリングのためのデバイス設定
モニタリングノードにより、ネットワーク上のデバイスからのデータが受信および使用され

て、ダッシュボードに表示されます。モニタリングノードとネットワークデバイス間の通信を

有効にするには、スイッチと NADを正しく設定する必要があります。

プライマリおよびセカンダリの Cisco ISEノードの同期
Cisco ISEの設定に変更を加えることができるのは、プライマリ PANからのみです。設定変更
はすべてのセカンダリノードに複製されます。何らかの理由でこの複製が正しく実行されない

場合は、プライマリ PANに手動でセカンダリ PANを同期できます。

始める前に

[同期ステータス（Sync Status）]が [同期していない（Out of Sync）]に設定されている場合や
[複製ステータス（Replication Status）]が [失敗（Failed）]または [無効（Disabled）]の場合は、
[同期を更新（Syncup）]ボタンをクリックして完全複製を強制的に実行する必要があります。

ステップ 1 プライマリ PANにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 プライマリ PANと同期させるノードの横にあるチェックボックスをオンにし、[同期を更新（Syncup）]を
クリックして完全データベース複製を強制的に実行します。

ノードペルソナとサービスの変更
Cisco ISEノードの設定を編集して、そのノードで実行されているペルソナおよびサービスを
変更できます。

始める前に

•ポリシーサービスノードで実行されるサービスを有効または無効にしたり、ポリシーサー
ビスノードを変更したりする場合は、そのサービスが実行されるアプリケーションサー

バプロセスを再起動します。これらのサービスが再起動されるまで遅延が発生します。
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•このサービスの再起動の遅延により、自動フェールオーバーが開始される場合があります
（展開内で有効になっている場合）。これを回避するには、自動フェールオーバー設定が

オフになっていることを確認します。

ステップ 1 プライマリ PANにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 ペルソナまたはサービスを変更するノードの隣にあるチェックボックスをオンにし、[編集（Edit）]をク
リックします。

ステップ 4 必要なサービスおよびペルソナを選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 プライマリPANでアラームの受信を確認して、ペルソナまたはサービスの変更を確認します。ペルソナま
たはサービスの変更が正常に保存されなかった場合、アラームは生成されません。

Cisco ISEでのノードの変更による影響
Cisco ISE ISEで次のいずれかの変更を行うと、そのノードが再起動するため、遅延が発生しま
す。

•ノードの登録（スタンドアロンからセカンダリへ）

•ノードの登録解除（セカンダリからスタンドアロンへ）

•プライマリノードからスタンドアロンへの変更（他のノードが登録されていない場合は、
プライマリからスタンドアロンに変更されます）

•管理ノードの昇格（セカンダリからプライマリへ）

•ペルソナの変更（ノードからポリシーサービスまたは監視ペルソナを割り当てたり、削除
したりする場合）

•ポリシーサービスノードでのサービスの変更（セッションとプロファイラサービスを有
効または無効にします）

•プライマリでのバックアップの復元（同期操作がトリガーされ、プライマリノードからセ
カンダリノードにデータが複製されます）

ポリシーサービスノードグループの作成
2つ以上のポリシーサービスノード（PSN）が同じ高速ローカルエリアネットワーク（LAN）
に接続されている場合は、同じノードグループに配置することを推奨します。この設計は、グ

ループにローカルの重要度が低い属性を保持し、ネットワークのリモートノードに複製される

情報を減らすことによって、エンドポイントプロファイリングデータのレプリケーションを
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最適化します。ノードグループメンバーは、ピアグループメンバーの可用性もチェックしま

す。グループがメンバーに障害が発生したことを検出すると、障害が発生したノードの URL
にリダイレクトされたすべてのセッションをリセットし、回復することを試行します。

すべての PSNを同じノードグループの同じローカルネットワークの部分に置くことを推奨し
ます。PSNは、同じノードグループに参加するために負荷分散クラスタの一部である必要は
ありません。ただし、負荷分散クラスタの各ローカル PSNは通常同じノードグループに属し
ている必要があります。

（注）

ノードグループにメンバーとして PSNを追加する前に、最初にノードグループを作成する必
要があります。管理者ポータルの [展開（Deployment）]ページで、ポリシーサービスノード
グループを作成、編集、および削除できます。

始める前に

ノードグループメンバーは TCP/7800を使用して通信できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 [アクション（action）]アイコンをクリックし、[ノードグループの作成（Create Node Group）]をクリック
します。

ステップ 3 ノードグループに付ける一意の名前を入力します。

ステップ 4 （任意）ノードグループの説明を入力します。

ステップ 5 （任意）[MARキャッシュ分散の有効化（EnableMARCacheDistribution）]チェックボックスをオンにし、
その他のオプションを入力します。このオプションを有効にする前に、[Active Directory]ページでMARが
有効になっていることを確認してください。

ステップ 6 [送信（Submit）]をクリックして、ノードグループを保存します。

ノードグループを保存すると、左側のナビゲーションペインにそのグループが表示されます。

左側のペインにノードグループが表示されていない場合、そのグループは非表示になっている

可能性があります。非表示オブジェクトを表示するには、ナビゲーションペインで [展開
（Expand）]ボタンをクリックします。

次のタスク

ノードグループにノードを追加します。ノードを編集するには、[ノードグループのメンバー
（Member of Node Group）]ドロップダウンリストからノードグループを選択します。

展開からのノードの削除
展開からノードを削除するには、ノードの登録を解除する必要があります。登録解除された

ノードは、スタンドアロン Cisco ISEノードになります。
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これはプライマリ PANから受信した最後の設定を保持し、管理、ポリシーサービス、および
モニタリングであるスタンドアロンノードのデフォルトのペルソナを担当します。モニタリン

グノードを登録解除した場合、このノードは syslogターゲットではなくなります。

プライマリ PSNの登録が取り消されると、エンドポイントデータは失われます。スタンドア
ロンノードになった後も PSNにエンドポイントデータを残すには、以下のいずれかを実行し
ます。

•プライマリ PANからバックアップを取得し、PSNがスタンドアロンノードになったとき
に、このデータバックアップを復元します。

• PSNのペルソナを管理者（セカンダリ PAN）に変更し、管理者ポータルの展開ページか
らデータを同期してから、ノードを登録解除します。この時点で、このノードに、すべて

のデータがあります。この後、既存の展開にセカンダリ PANを追加できます。

プライマリ PANの [展開（Deployment）]ページからこれらの変更を表示できます。ただし、
変更が反映され、[展開（Deployment）]ページに表示されるには 5分間の遅延が生じます。

始める前に

展開からセカンダリノードを削除する前に、必要に応じて後で復元できる Cisco ISE設定の
バックアップを実行します。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 削除するセカンダリノードの隣のチェックボックスをオンにして、[登録解除（Deregister）]をクリックし
ます。

ステップ 3 [OK]をクリックします。

ステップ 4 プライマリ PANのアラームの受信を確認し、セカンダリノードが正常に登録解除されたことを確認しま
す。セカンダリノードのプライマリ PANからの登録解除が失敗した場合は、このアラームは生成されま
せん。

ISEノードのシャットダウン
haltコマンドを実行する前に、CiscoISEアプリケーションサービスを停止し、バックアップ、
復元、インストール、アップグレード、または削除操作を実行中でないことを確認します。

Cisco ISEがこれらのいずれかの操作を行っている間に haltコマンドを実行すると、次のいず
れかの警告メッセージが表示されます。

WARNING: A backup or restore is currently in progress! Continue with halt?

WARNING: An install/upgrade/remove is currently in progress! Continue with halt?

haltコマンドの使用時に他のプロセスが実行されていない場合、または表示される警告メッセー
ジに応じて [はい（Yes）]をクリックした場合は、次の質問に応答する必要があります。

Do you want to save the current configuration?
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[はい（Yes）]をクリックして既存の Cisco ISE設定を保存すると、次のメッセージが表示され
ます。

Saved the running configuration to startup successfully.

アプライアンスを再起動する前に、アプリケーションプロセスを停止することをお勧めしま

す。

（注）

これは、ISEの再起動にも適用されます。詳細については、『Cisco Identity Services Engine CLI
Reference Guide』を参照してください。

スタンドアロン Cisco ISEノードのホスト名または IPア
ドレスの変更

スタンドアロンCisco ISEノードのホスト名、IPアドレス、またはドメイン名を変更できます。
ノードのホスト名として「localhost」を使用することはできません。

始める前に

Cisco ISEノードが分散展開の一部である場合、展開から削除し、スタンドアロンノードであ
ることを確認する必要があります。

ステップ 1 Cisco ISE CLIから hostname、ip address、、または ip domain-nameの各コマンドを使用してCisco ISEノー
ドのホスト名または IPアドレスを変更します。

ステップ 2 すべてのサービスを再起動するために、Cisco ISE CLIから application stop iseコマンドを使用して Cisco
ISEアプリケーション設定をリセットします。

ステップ 3 Cisco ISEノードは、分散展開の一部である場合、プライマリ PANに登録します。

Cisco ISEノードの登録時にホスト名を使用する場合、登録するスタンドアロンノードの完全修飾
ドメイン名（FQDN）（たとえば、abc.xyz.com）は、プライマリPANからDNSを使用して解決で
きる必要があります。解決できない場合は、ノード登録が失敗します。DNSサーバに、分散展開
の一部である Cisco ISEノードの IPアドレスと FQDNを入力する必要があります。

（注）

セカンダリノードとして Cisco ISEノードを登録した後、プライマリ PANは IPアドレス、ホスト名、ま
たはドメイン名への変更を展開内の他の Cisco ISEノードに複製します。
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Cisco ISE展開のアップグレード
Cisco ISEでは、管理者ポータルから GUIベースの一元化されたアップグレードが提供されま
す。アップグレードプロセスはさらに簡素化され、アップグレードの進行状況およびノードの

ステータスが画面に表示されます。アップグレード前およびアップグレード後のタスクのリス

トについては、『Cisco Identity Services Engine Upgrade Guide』を参照してください。

[アップグレードの概要（UpgradeOverview）]ページには、展開内のすべてのノード、そのノー
ドで有効なペルソナ、インストールされている ISEのバージョン、およびノードのステータス
（ノードがアクティブか非アクティブか）がリストされます。ノードがアクティブな状態であ

る場合にのみアップグレードを開始できます。

さまざまなタイプの展開

•スタンドアロンノード：管理、ポリシーサービスおよびモニタリングのペルソナを担当
する単一の Cisco ISEノード

•マルチノード展開：複数の ISEノードによる分散展開。分散展開をアップグレードする手
順については、次の参照先で説明しています。

ISEコミュニティリソース

ネットワークが ISE展開への準備ができているかどうかを評価する方法については、ISE
Deployment Assistant（IDA）を参照してください。

分散展開のアップグレード

リリース 2.0以降の管理者ポータルを使用して Cisco ISE展開環境のすべてのノードをアップ
グレードすることもできます。また、Cisco ISE 2.0以降の限定的な可用性リリースを一般的な
可用性リリースにアップグレードすることもできます。

始める前に

アップグレードする前に、次の作業が完了していることを確認します。

• ISEの設定および運用データのバックアップを取得します。

•システムログのバックアップを取得します。

•スケジュールしたバックアップを無効にします。展開のアップグレードが完了したら、
バックアップスケジュールを再設定します。

•証明書および秘密キーをエクスポートします。

•リポジトリを設定します。アップグレードバンドルをダウンロードし、このリポジトリに
格納します。
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• Active Directoryの参加クレデンシャルと RSA SecurIDノード秘密のメモを取ります（該当
する場合）。この情報は、アップグレード後にActiveDirectoryまたはRSASecurIDサーバ
に接続するために必要です。

•アップグレードのパフォーマンスを向上させるために、運用データを消去します。

•リポジトリとのインターネット接続が良好であることを確認します。

リポジトリからノードにアップグレードバンドルをダウンロード

する場合、ダウンロードが完了するまでに 35分以上かかるとダ
ウンロードがタイムアウトします。この問題は、インターネット

の帯域幅が不十分なために発生します。

（注）

ステップ 1 管理者ポータルの [アップグレード（Upgrade）]タブをクリックします。

ステップ 2 [続行（Proceed）]をクリックします。

[レビューチェックリスト（Review Checklist）]ウィンドウが表示されます。表示された手順を確認してく
ださい。

ステップ 3 [チェックリストを確認済み（I have reviewed thechecklist）]チェックボックスをオンにし、[続行（Continue）]
をクリックします。

[バンドルのノードへのダウンロード（Download Bundle to Nodes）]ウィンドウが表示されます。

ステップ 4 リポジトリからノードにアップグレードバンドルをダウンロードします。

a) アップグレードバンドルをダウンロードするノードの隣のチェックボックスをオンにします。
b) [ダウンロード（Download）]をクリックします。

[リポジトリおよびバンドルの選択（Select Repository and Bundle）]ウィンドウが表示されます。

c) リポジトリを選択します。

異なるノードで同じリポジトリまたは異なるリポジトリを選択できますが、すべてのノードで同じアッ

プグレードバンドルを選択する必要があります。

d) アップグレードに使用するバンドルの隣にあるチェックボックスをオンにします。
e) [確認（Confirm）]をクリックします。

バンドルがノードにダウンロードされると、ノードステータスが [アップグレードの準備が整いました
（Ready for Upgrade）]に変わります。

ステップ 5 [続行（Continue）]をクリックします。

[ノードのアップグレード（Upgrade Nodes）]ウィンドウが表示されます。
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図 1 :現在の展開と新しい展開を表示するアップグレードウィンドウ

ステップ 6 アップグレード順序を選択します。

ノードを新しい展開に移動すると、アップグレードの推定所要時間が [ノードのアップグレード（Upgrade
Nodes）]ウィンドウに表示されます。この情報を使用して、アップグレードを計画し、ダウンタイムを最
小化できます。管理ノードとモニタリングノードのペアおよび複数のポリシーサービスノードがある場

合は、以下の手順に従います。

a) デフォルトでは、セカンダリ管理ノードは、アップグレード順序の最初にリストされています。アッ
プグレード後に、このノードは新しい展開でプライマリ管理ノードになります。

b) プライマリモニタリングノードは、次に新しい展開にアップグレードされるノードです。
c) ポリシーサービスノードを選択し、新しい展開に移動します。ポリシーサービスノードをアップグ
レードする順序を変更できます。

ポリシーサービスノードは、順番にまたは並行してアップグレードできます。ポリシーサービスノー

ドのセットを選択し、並行してアップグレードできます。

d) セカンダリモニタリングノードを選択し、新しい展開に移動します。
e) 最後に、プライマリ管理ノードを選択し、新しい展開に移動します。

ステップ 7 アップグレードがアップグレード順序のいずれかのポリシーサービスノードで失敗した場合でもアップグ
レードを続行するには、[失敗時でもアップグレードを続行する（Continue with upgrade on failure）]チェッ
クボックスをオンにします。

このオプションは、セカンダリ管理ノードおよびプライマリモニタリングノードには適用されません。こ

れらのノードのいずれかに障害が発生すると、アップグレードプロセスはロールバックされます。ポリ

シーサービスノードのいずれかが失敗すると、セカンダリモニタリングノードおよびプライマリ管理ノー

ドはアップグレードされず、古い展開内に残ります。

ステップ 8 [アップグレード（Upgrade）]をクリックして、展開のアップグレードを開始します。
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図 2 :アップグレードの進行状況を表示する [アップグレード（Upgrade）]ウィンドウ

各ノードのアップグレードの進行状況が表示されます。正常に完了すると、ノードのステータスが [アップ
グレード完了（Upgrade Complete）]に変わります。

管理者ポータルからノードをアップグレードするときに、ステータスが長時間変化しない場合

（80%のままの場合）は、CLIからアップグレードログをチェックするか、コンソールからアッ
プグレードのステータスをチェックできます。アップグレードの進行状況を表示するには、CLI
にログインするか、Cisco ISEノードのコンソールを表示します。show logging applicationコマン
ドを使用すると、upgrade-uibackend-cliconsole.logおよび upgrade-postosupgrade-yyyymmdd-xxxxxx.log
を表示できます。

show logging applicationコマンドを使用すると、CLIから次のアップグレードログを表示できま
す。

• DBデータのアップグレードログ

• DBスキーマログ

• Post OSアップグレードログ

（注）

警告メッセージ「The node has been reverted back to its pre-upgrade state」が表示された場合は、[アップグ
レード（Upgrade）]ウィンドウに移動し、[詳細（Details）]リンクをクリックします。[アップグレードの
失敗の詳細（Upgrade Failure Details）]ウィンドウに記載されている問題を解決します。すべての問題を解
決した後、[アップグレード（Upgrade）]をクリックして、アップグレードを再起動します。

新しい展開のプライマリ管理ノードでポスチャデータの更新処理が実行している場合、プライマ

リ管理ノードにノードを登録できません。ポスチャ更新プロセスが終了するまで待つか（約20分
かかることがあります）、またはアップグレードまたはノードの新しい展開への登録中に、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [更新
（Updates）]ページから、ポスチャの自動更新機能を無効にすることができます。

（注）
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Cisco ISEリリース 2.2以降からリリース 2.7にアップグレードする場合、MAC SPWバンドルは
[ポリシー（Policy）] > [結果（Results）] > [クライアントプロビジョニング（Client Provisioning）]
> [リソース（Resources）]に表示されません。mac-spw-dmg-2.7.0.1-isebundleを cisco.comからダウ
ンロードし、リソースにアップロードしてMac OS X 10.15リリースをプロビジョニングします。

（注）

展開

73

展開

分散展開のアップグレード



展開

74

展開

分散展開のアップグレード


	展開
	Cisco ISE 展開の用語
	分散 Cisco ISE 展開のペルソナ

	Cisco ISE ノードの設定
	プライマリ PAN の設定
	セカンダリ Cisco ISE ノードの登録

	複数の展開シナリオのサポート
	Cisco ISE 分散展開
	Cisco ISE 展開の設定
	プライマリ ISE ノードからセカンダリ ISE ノードへのデータ レプリケーション
	Cisco ISE ノードの登録解除
	分散展開を設定する場合のガイドライン
	プライマリ ノードおよびセカンダリ ノードで使用可能なメニュー オプション

	展開とノードの設定
	展開とノードの設定
	展開ノードリストウィンドウ
	ノードの一般設定
	プロファイリング ノードの設定

	ロギングの設定
	リモート ロギング ターゲットの設定
	ロギング カテゴリの設定


	管理者アクセスの設定
	管理者パスワード ポリシーの設定
	セッション タイムアウトおよびセッション情報の設定

	管理ノード
	管理ノードのハイ アベイラビリティ
	ハイ アベイラビリティのヘルス チェック ノード
	ヘルス チェック ノード
	セカンダリ PAN への自動フェールオーバー
	自動フェールオーバーが回避された場合のシナリオ例
	PAN 自動フェールオーバー機能の影響を受ける機能
	自動フェールオーバー用のプライマリ PAN の設定
	セカンダリ PAN のプライマリへの手動昇格
	新しい ISE 展開のプライマリ PAN として既存の ISE 展開のノードを再利用
	プライマリ PAN にサービスを復元する

	管理ノードの自動フェールオーバーのサポート
	ポリシー サービス ノード
	ポリシー サービス ノードのハイ アベイラビリティ
	PSN 間で均等に要求を分散するためのロード バランサ
	ポリシー サービス ノードでのセッション フェールオーバー
	ポリシー サービス ノード グループ内のノード数
	ライト データ ディストリビューション
	Radius セッションディレクトリ
	エンドポイント オーナー ディレクトリ

	モニタリング ノード
	MnT ロールの手動変更
	Cisco ISE メッセージングを介した syslog
	モニタリング ノードでの自動フェールオーバー

	モニタリング データベース
	モニタリング データベースのバックアップと復元
	モニタリング データベースの消去
	モニタリング データベースの消去に関するガイドライン
	運用データの消去
	古い運用データの消去

	自動フェールオーバー用のモニタリング ノードの設定
	pxGrid ノード
	pxGrid クライアントおよび機能の管理
	pxGrid クライアントの有効化
	pxGrid 機能の有効化
	ISE pxGrid ノードの展開
	Cisco pxGrid ライブ ログ
	pxGrid の設定
	pxGrid 証明書の生成
	pxGrid クライアントの権限の制御

	展開内のノードの表示
	モニタリング ノードからのエンドポイント統計データのダウンロード
	データベースのクラッシュまたはファイルの破損の問題
	モニタリングのためのデバイス設定
	プライマリおよびセカンダリの Cisco ISE ノードの同期
	ノード ペルソナとサービスの変更
	Cisco ISE でのノードの変更による影響
	ポリシー サービス ノード グループの作成
	展開からのノードの削除
	ISE ノードのシャットダウン
	スタンドアロン Cisco ISE ノードのホスト名または IP アドレスの変更
	Cisco ISE 展開のアップグレード
	さまざまなタイプの展開
	分散展開のアップグレード



