
最適なオペレーティングシステムとマネー

ジャを見つける方法

ハードウェアプラットフォームは、2つのオペレーティングシステムのいずれかを実行できま
す。オペレーティングシステムごとに、マネージャを選択できます。この章では、オペレー

ティングシステムとマネージャの選択肢について説明します。

•オペレーティングシステム（1ページ）
•マネージャ（2ページ）

オペレーティングシステム
ハードウェアプラットフォームでは、ASAまたは Firepower Threat Defense（FTD）オペレー
ティングシステムを使用できます。

• ASA：ASAは、従来の高度なステートフルファイアウォールおよびVPNコンセントレー
タです。

FTDの高度な機能が必要ない場合、または FTDではまだ使用できないASA専用の機能が
必要な場合は、ASAの使用が適しています。シスコでは、ASAから FTDへの移行ツール
を提供しています。このツールは、ASAの使用を開始し、後に FTDに再イメージ化する
場合に、ASAを FTDに変換するのに役立ちます。

• FTD—Firepower NGFWとも呼ばれる FTDは、高度なステートフルファイアウォール、
VPNコンセントレータ、および次世代 IPSを組み合わせた次世代ファイアウォールです。
つまり、FTDは ASAの機能を最大限に活用し、最適な次世代ファイアウォールと IPS機
能を融合させます。

FTDには ASAの主要な機能の大部分に加えて、次世代ファイアウォールと IPS機能が追
加されているため、ASAよりも FTDを使用することをお勧めします。

ASAと FTD間での再イメージ化の方法については、『Cisco Secure Firewall ASAおよび Threat
Defense再イメージ化ガイド』を参照してください。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html


マネージャ
FTDと ASAは複数のマネージャをサポートします。

FTDマネージャ
表 1 : FTDマネージャ

説明マネージャ

FMCは強力なWebベースのマルチデバイスマネージャです。独自のサーバー
ハードウェア上で、またはハイパーバイザ上の仮想デバイスとして稼働しま

す。マルチデバイスマネージャを必要とし、FTDのすべての機能が必要な場
合は、FMCを使用する必要があります。FMCは、トラフィックとイベントの
強力な分析とモニタリングも提供します。

FMCでは、標準の管理インターフェイスではなく、外部（またはその他のデー
タ）インターフェイスから FTDを管理できます。この機能は、リモート支社
の展開に役立ちます。

FMCは FTD設定を持ち、FMCをバイパスして FTDを直接設定する
ことはできないため、FMCは他のマネージャとの互換性がありませ
ん。

（注）

管理ネットワークで FMCを開始するには、「FMCでの FTDの展開」を参照
してください。

リモートネットワークで FMCを開始するには、「リモート FTDによる FMC
の展開」を参照してください。

Firepower Management Center（FMC）

FDMは、Webベースのシンプルなオンデバイスマネージャです。簡素化され
ているため、一部の FTD機能は FDMでは使用できません。少数のデバイス
のみを管理し、マルチデバイスマネージャを必要としない場合は、FDMを使
用するのに適しています。

FDMと CDOの両方でファイアウォールの設定を検出できるため、
FDMと CDOを使用して同じファイアウォールを管理することが可
能です。FMCは他のマネージャと互換性がありません。

（注）

FDMを開始するには、「FDMでの FTDの展開」を参照してください。

Firepower Device Manager（FDM）
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secure-firewall-3100-gsg_chapter2.pdf#nameddest=unique_5
secure-firewall-3100-gsg_chapter3.pdf#nameddest=unique_6
secure-firewall-3100-gsg_chapter3.pdf#nameddest=unique_6
secure-firewall-3100-gsg_chapter4.pdf#nameddest=unique_7


説明マネージャ

CDOは、シンプルなクラウドベースのマルチデバイスマネージャです。簡素
化されているため、一部の FTD機能は CDOでは使用できません。シンプル
な管理エクスペリエンスを提供するマルチデバイスマネージャが必要な場合

は、CDOを使用するのに適しています（FDMと同様）。また、CDOはクラ
ウドベースであるため、独自のサーバーで CDOを実行する必要はありませ
ん。CDOはASAなどの他のセキュリティデバイスも管理するため、すべての
セキュリティデバイスに単一のマネージャを使用できます。

CDOはロータッチプロビジョニングを提供します。これにより、支社でハー
ドウェアを接続するだけで、ファイアウォールは自動的にCDOに登録されま
す。

FDMと CDOの両方でファイアウォールの設定を検出できるため、
FDMと CDOを使用して同じファイアウォールを管理することが可
能です。FMCは他のマネージャと互換性がありません。

（注）

CDOプロビジョニングを開始するには、CDOでの FTDの展開を参照してく
ださい。

Cisco Defense Orchestrator（CDO）

FTD REST APIを使用すると、FTDの直接設定を自動化できます。FDMと
CDOはどちらもファイアウォールで設定を検出できるため、この APIはそれ
らの両方と互換性があります。FMCを使用してFTDを管理している場合は、
この APIを使用できません。

このガイドでは、FTD REST APIについて説明しません。詳細については、
Cisco Secure Firewall Threat Defense REST APIガイドを参照してください。

FTD REST API

FMCRESTAPIを使用すると、管理対象の FTDに適用可能な FMCポリシーの
設定を自動化できます。この APIは、FTDを直接管理しません。

このガイドでは、FMC REST APIについて説明しません。詳細については、
Secure Firewall Management Center REST APIクイックスタートガイドを参照し
てください。

FMC REST API
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secure-firewall-3100-gsg_chapter5.pdf#nameddest=unique_8
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-programming-reference-guides-list.html


ASAマネージャ
表 2 : ASAマネージャ

説明マネージャ

ASDMは Javaベースのオンデバイスマネージャであり、ASAのすべての機能
を提供します。CLIよりもGUIを使用することを好み、管理が必要なASAが
少数の場合は、ASDMの使用が適しています。ASDMはファイアウォールの
設定を検出できるため、ASDMでCLI、CDO、またはCSMを使用することも
可能です。

ASDMを使用する前にASDMを使用した ASAの展開を参照してください。

Adaptive Security Device Manager
（ASDM）

GUIよりもCLIを使用することを好む場合は、ASACLIを使用してください。

CLIについては、このガイドでは取り上げていません。詳細については、『ASA
構成ガイド』を参照してください。

CLI

CDOは、シンプルなクラウドベースのマルチデバイスマネージャです。シン
プル化されているため、一部の ASA機能は CDOでは使用できません。シン
プルな管理エクスペリエンスを提供するマルチデバイスマネージャが必要な

場合、CDOを使用するのに適しています。また、CDOはクラウドベースであ
るため、独自のサーバーで CDOを実行する必要はありません。CDOは FTD
などの他のセキュリティデバイスも管理するため、すべてのセキュリティデ

バイスに単一のマネージャを使用できます。CDOはファイアウォールの設定
を検出できるため、CLIや ASDMを使用することも可能です。

CDOについては、このガイドでは取り上げていません。CDOを使用する前
に、CDOのホームページを参照してください。

CDO

CSMは、独自のサーバーハードウェア上で動作する強力なマルチデバイスマ
ネージャです。多数のASAを管理する必要がある場合、CSMを使用するのに
適しています。CSMはファイアウォールの設定を検出できるため、CLIや
ASDMを使用することも可能です。CSMはFTDの管理をサポートしていませ
ん。

CSMについては、このガイドでは取り上げていません。詳細については、
『CSMユーザーガイド』を参照してください。

Cisco Security Manager（CSM）

ASARESTAPIを使用すると、ASAの設定を自動化できます。ただし、APIに
はすべての ASA機能が搭載されておらず、拡張されることもありません。

ASARESTAPIについては、このガイドでは取り上げていません。詳細につい
ては、Cisco ASA REST APIクイックスタートガイドを参照してください。

ASA REST API
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secure-firewall-3100-gsg_chapter6.pdf#nameddest=unique_10
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://docs.defenseorchestrator.com
https://www.cisco.com/c/en/us/support/security/security-manager/products-user-guide-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/api/qsg-asa-api.html
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