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第 I 部

スタートアップガイド
• Management Centerの概要（1ページ）
• Management Centerへのログイン（33ページ）





第 1 章

Management Centerの概要

このガイドは、プライマリマネージャまたは分析専用マネージャとしてのオンプレミスのSecure
Firewall Management Centerに適用されます。Cisco Defense Orchestrator（CDO）クラウド提供型
Management Centerをプライマリマネージャとして使用する場合、オンプレミスのManagement
Centerは分析のみに使用できます。このガイドをCDOの管理には使用しないでください。Cisco
Defense Orchestratorのクラウド提供型ファイアウォール管理センターを使用したFirewall Threat
Defenseの管理を参照してください。

Secure Firewall Management Centerは強力なWebベースのマルチデバイスマネージャです。独
自のサーバーハードウェア上で、またはハイパーバイザ上の仮想デバイスとして稼働します。

マルチデバイスマネージャを必要とし、Threat Defense のすべての機能が必要な場合は、
Management Centerを使用する必要があります。Management Centerは、トラフィックとイベン
トの強力な分析とモニタリングも提供します。

CDO管理対象デバイスがあり、オンプレミスManagement Centerを分析のみに使用している場
合、オンプレミスManagement Centerはポリシーの設定またはアップグレードをサポートしま
せん。このガイドの一部の章と手順は、プライマリマネージャが CDOであるデバイスには適
用されない可能性があります。

（注）

Management Centerをプライマリマネージャとして使用する場合：Management Centerは独自の
Threat Defense 設定があり、Management Centerをバイパスして Threat Defense を直接設定でき
ないため、Management Centerは他のマネージャと互換性がありません。

•クイックスタート：基本設定（2ページ）
•最新バージョンのデバイスでサポートされていない画面（7ページ）
• Threat Defense デバイス（7ページ）
•機能（8ページ）
• Management Centerを検索します。（12ページ）
• Secure Firewall Management Centerのドメインの切り替え（25ページ）
•コンテキストメニュー（25ページ）
•シスコとのデータの共有（27ページ）
•オンラインヘルプ、How To、およびドキュメント（28ページ）
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• IPアドレスの規則（31ページ）
•関連リソース（31ページ）

クイックスタート：基本設定
Cisco Secure Firewallの機能セットには、基本設定および詳細設定をサポートできるだけの強力
さと柔軟性があります。以降に説明する手順に従って、Secure Firewall Management Centerとそ
の管理対象デバイスを迅速に設定し、トラフィックの制御と分析を開始することができます。

物理アプライアンスでの初期セットアップのインストールと実行

手順

目的のアプライアンスに対応するドキュメンテーションを使用して、すべての物理アプライア

ンスで初期セットアップをインストールおよび実行します。

• Management Center

•ハードウェアモデルについては、『Cisco Secure Management Center Getting Started
Guide』を参照してください。次のサイトから入手できます。

『Cisco Secure Firewall Management Center Getting Started Guides』

• Threat Defense 管理対象デバイス

• Cisco Firepower 1010スタートアップガイド

• Cisco Firepower 1100 Getting Started Guide

• Cisco Firepower 2100 Getting Started Guide

• Cisco Secure Firewall 3100 Getting Started Guide

• Cisco Firepower 4100 Getting Started Guide

• Cisco Secure Firewall 4200スタートアップガイド

• Cisco Firepower 9300 Getting Started Guide

•『Cisco Secure Firewall Threat Defense for the ISA 3000 Using Secure Firewall Management
Center Quick Start Guide』『』
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仮想アプライアンスの展開

展開に仮想アプライアンスが含まれている場合は、以下の手順に従います。ドキュメンテー

ションロードマップを使用して、次のドキュメントを見つけてください：『Navigating the Cisco
Secure Firewall Threat Defense Documentation』

手順

ステップ 1 Management Centerとデバイスで使用する、サポートされている仮想プラットフォームを決定
します（これらは同一とは限りません）。『Cisco Secure Firewall Compatibility Guide』『』を
参照してください。

ステップ 2 ご使用の環境に応じたドキュメンテーションを使用して、仮想Cisco Secure Firewall Management
Centerを展開します。

• VMwareで実行されているManagement Center Virtual：『Cisco Secure Firewall Management
Center Virtual Getting Started Guide』

• AWSで実行されているManagement Center Virtual：『Cisco Secure Firewall Management
Center Virtual Getting Started Guide』

• KVMで実行されているManagement Center Virtual：『Cisco Secure Firewall Management
Center Virtual Getting Started Guide』

ステップ 3 ご使用のアプライアンスに応じたドキュメンテーションを使用して、仮想デバイスを展開しま
す。

• VMwareで実行されている Threat Defense Virtual：『Cisco Secure Firewall Threat Defense
Virtual for VMware Getting Started Guide』

• AWSで実行されている Threat Defense Virtual：『Cisco Secure Firewall Threat Defense Virtual
for AWS Getting Started Guide』

• KVMで実行されている Threat Defense Virtual：『Cisco Secure Firewall Threat Defense Virtual
for KVM Getting Started Guide』

• Azureで実行されている Threat Defense Virtual：『Cisco Secure Firewall Threat Defense Virtual
for Azure Getting Started Guide』

最初のログイン

新しいManagementCenterに初めてログインする前に、物理アプライアンスでの初期セットアッ
プのインストールと実行（2ページ）または仮想アプライアンスの展開（3ページ）の説
明に従ってアプライアンスを準備します。
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新しいManagement Center（または工場出荷時の初期状態に新しく復元されたManagement
Center）に初めてログインするときは、CLIまたはWebインターフェイスの adminアカウント
を使用して、お客様のManagement Centerモデル用の『Cisco Cisco Secure Firewall Management
Center Getting Started Guide』の手順に従ってください。初期設定プロセスが完了したら、シス
テムの次の側面を設定します。

• 2つの adminアカウント（1つはWebインターフェイスアクセス用、もう 1つは CLIアク
セス用）のパスワードは、Management Centerのユーザーアカウントの注意事項と制約事
項（145ページ）で説明されている強力なパスワード要件に準拠した同じ値に設定されま
す。システムは、最初の設定プロセス中にのみ2つのadminアカウントのパスワードを同
期します。その後、いずれかのadminアカウントのパスワードを変更すると、パスワード
は同じではなくなり、Webインターフェイスの adminアカウントから強力なパスワード
要件を削除できます。（内部ユーザーの追加または編集（147ページ）を参照）。

• Management Centerが管理インターフェイス（eth0）を介したネットワーク通信に使用する
次のネットワーク設定は、デフォルト値または指定した値に設定されます。

•完全修飾ドメイン名（<hostname>.<domain>）

• IPv4設定用のブートプロトコル（DHCPまたはスタティック/手動）

• IPv4アドレス

•ネットワークマスク

•ゲートウェイ

• DNSサーバー

• NTPサーバー

これらの設定値は、Management Center Webインターフェイスを使用して表示および変更
できます。詳細については、Management Center管理インターフェイスの変更（92ペー
ジ）および時刻の同期（120ページ）を参照してください。

•初期構成の一環として、システムは週次 GeoDB更新をスケジュールします。このタスク
を確認し、必要に応じ、GeoDB更新のスケジューリング（269ページ）。

•初期構成の一環として、システムは週ごとのダウンロードをスケジュールします。このタ
スクを確認し、必要に応じ、ソフトウェアダウンロードの自動化（610ページ）。

このタスクは、更新のみをダウンロードします。ユーザは、この

タスクがダウンロードした更新をインストールする必要がありま

す。

重要

•初期構成の一環として、システムは（ローカルに保存された）設定のみの週次Management
Centerバックアップをスケジュールします。このタスクを確認し、必要に応じ、Management
Centerのバックアップのスケジュール（600ページ）。
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•初期構成の一環として、システムは最新のVDBをダウンロードしてインストールします。
システムを最新の状態に保つために、「脆弱性データベースの更新の自動化（613ペー
ジ）。

•初期構成の一環として、システムは日次の侵入ルール更新をスケジュールします。このタ
スクを確認し、必要に応じ、侵入ルールの更新のスケジュール（274ページ）。

Management Centerの初期設定が完了すると、Webインターフェイスには、Cisco Secure Firewall
Management Centerデバイス構成ガイドで説明されている [デバイス管理（Device Management）]
ページが表示されます

（このページは、adminユーザーが初めてログインしたときにのみ使用されるデフォルトのロ
グインページです。adminまたはユーザーによる以降のログインでは、ホームページの指定
（241ページ）の説明に従ってデフォルトのログインページが決定されます）。

初期設定を完了したら、基本ポリシーを設定することで、トラフィックの制御と分析を開始し

ます。詳細については、基本ポリシーの設定（5ページ）を参照してください。

基本ポリシーの設定

ダッシュボード、コンテキストエクスプローラ、およびイベントテーブルにデータを表示する

には、基本ポリシーを設定し、展開する必要があります。

これはポリシーや機能に関する完全な説明ではありません。その他の機能とより高度な設定に

ついては、このガイドの他のセクションを参照してください。

（注）

始める前に

Webインターフェイスまたは CLIの adminアカウントを使用してWebインターフェイスにロ
グインし、ご使用のハードウェアモデル用の『Cisco Cisco Secure Firewall Management Center
Getting Started Guide』（[インストールおよびアップグレードガイド（Install and Upgrade
Guides）]https://www.cisco.com/c/en/us/support/security/defense-center/
products-installation-guides-list.htmlから取得できます）の説明に従って初期設定を行います。

手順

ステップ 1 このアカウントのタイムゾーンを設定します。詳細については、「デフォルトタイムゾーン

の設定（247ページ）」を参照してください。

ステップ 2 必要に応じて、ライセンス（301ページ）の説明に従ってライセンスを追加します。

ステップ 3 Cisco Secure Firewall Management Centerデバイス構成ガイドの「Add a Device to the Management
Center」の説明に従って、管理対象デバイスを展開に追加します。

ステップ 4 管理対象デバイスを設定します。手順については、次を参照してください。
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• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Interface Overview」：Threat
Defense デバイスでトランスペアレントモードまたはルーテッドモードを設定する場合。

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Interface Overview」：Threat
Defense デバイスのインターフェイスを設定する場合。

ステップ 5 Cisco Secure Firewall Management Centerデバイス構成ガイドの「Creating a Basic Access Control
Policy」の説明に従って、アクセスコントロールポリシーを設定します。

•ほとんどの場合、デフォルトのアクションとして、セキュリティと接続のバランスの取れ
た侵入ポリシーを設定することが提案されます。詳細については、Cisco Secure Firewall
Management Centerデバイス構成ガイドの「Access Control Policy Default Action」および
「System-Provided Network Analysis and Intrusion Policies」を参照してください。

•ほとんどの場合、組織のセキュリティとコンプライアンスのニーズを満たすために接続の
ロギングを有効にすることが提案されます。表示を整理したり、システムに負担をかけな

いために、ログに記録する接続を決定する際はネットワークのトラフィックを考慮してく

ださい。詳細については、「接続ロギングについて（879ページ）」を参照してください。

ステップ 6 「正常性ポリシーの適用（451ページ）」の説明に従って、システムが提供するデフォルトの
正常性ポリシーを適用します。

ステップ 7 いくつかのシステム設定をカスタマイズします。

•サービス（SNMPや syslogなど）の受信接続を許可する場合は、「アクセスリストの設
定（49ページ）」の説明に従ってアクセスリストのポートを変更します。

•「データベースイベント数の制限の設定（66ページ）」の説明に従って、データベース
イベント制限の編集について理解し、検討します。

•表示言語を変更する場合は、「Webインターフェイスの言語の設定（83ページ）」の説
明に従って言語設定を編集します。

•組織がプロキシサーバーを使用してネットワークアクセスを制限している場合は、
Management Center管理インターフェイスの変更（92ページ）の説明に従ってプロキシ設
定を編集します。

ステップ 8 Cisco Secure Firewall Management Centerデバイス構成ガイドの「Configuring the Network Discovery
Policy」の説明に従って、ネットワーク検出ポリシーをカスタマイズします。デフォルトでは、
ネットワーク検出ポリシーは、ネットワークのすべてのトラフィックを分析します。ほとんど

の場合、RFC 1918のアドレスに検出を制限することが提案されます。

ステップ 9 次の他の一般的な設定のカスタマイズを検討します。

•システム変数のデフォルト値をカスタマイズする場合は、Cisco Secure Firewall Management
Centerデバイス構成ガイドの「Variable Sets」の説明に従ってそれらの用途を理解します。

• Management Centerにアクセスする追加のローカル認証ユーザーアカウントを作成する場
合は、内部ユーザーの追加または編集（147ページ）を参照してください。
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• LDAPまたは RADIUS外部認証を使用してManagement Centerへのアクセスを許可する場
合は、Management Centerの外部認証の設定（150ページ）を参照してください。

ステップ 10 設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参照し
てください。

次のタスク

「機能（8ページ）」およびこのガイドの他のセクションに記載されているその他の機能の
設定について確認し、検討してください。

最新バージョンのデバイスでサポートされていない画面
Management Centerは、以前のバージョン（Cisco Secure Firewall Threat Defense互換性ガイドで
入手可能な互換性マトリックスで指定されています）を実行しているデバイスを管理できます

が、このガイドには、最新バージョンのデバイスソフトウェアでサポートされている機能のみ

が含まれています。

古いバージョンのデバイスでのみサポートされている機能については、ご使用のバージョンに

一致するガイドを参照してください。

Threat Defense デバイス
一般的な展開では、複数のトラフィック処理デバイスが、アドミニストレーション、管理、分

析、および報告タスクの実行に使用される 1つの Secure Firewall Management Centerに報告しま
す。

Threat Defense デバイスは、NGIPS機能も備えた次世代ファイアウォール（NGFW）です。
NGFWおよびプラットフォーム機能には、サイト間およびリモートアクセスVPN、堅牢なルー
ティング、NAT、クラスタリング、およびアプリケーションインスペクションとアクセス制
御におけるその他の最適化が含まれています。

ThreatDefenseは、幅広い物理プラットフォームおよび仮想プラットフォームで使用できます。

互換性

特定のデバイスモデル、仮想ホスティング環境、オペレーティングシステムなどと互換性のあ

るソフトウェアを含むマネージャとデバイスの互換性の詳細については、Cisco Secure Firewall
Threat Defenseリリースノート、Cisco Secure Firewall Management Center互換性ガイド、および
Cisco Secure Firewall Threat Defense互換性ガイドを参照してください。

Cisco Secure Firewall Management Center 7.4管理ガイド
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最新バージョンのデバイスでサポートされていない画面

http://www.cisco.com/go/firepower-config
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機能
次の表には、一般的に使用されるいくつかの機能が一覧表示されています。

アプライアンスおよびシステム管理の機能

ドキュメントを検索するには、Cisco Secure Firewall Threat Defenseドキュメントにアクセスを
参照してください。

参照先設定目的

Management Centerユーザー
（139ページ）およびCisco
Secure Firewall Management
Centerデバイス構成ガイド
の「Users for Devices」

デバイス認証Cisco Secure Firewallデバイスへの
ログイン用のユーザーアカウント

を管理する

ヘルスモニタリングについ

て（431ページ）
ヘルスモニタリングポリ

シー

システムハードウェアとシステム

ソフトウェアの状況をモニターす

る

バックアップ/復元（555
ページ）

バックアップと復元アプライアンスのデータをバック

アップする

Management Center用 Cisco
Secure Firewall Threat Defense
アップグレードガイド

Cisco Secure Firewall Threat
Defenseリリースノート

システムの更新プログラム新しいバージョンにアップグレー

ドする

Cisco FXOSトラブルシュー
ティングガイド（Threat
Defenseを実行している
Firepower 1000/2100および
Cisco Secure Firewall
3100/4200向け）

工場出荷時の初期状態に復

元（再イメージ化）する

物理アプライアンスを基準に合わ

せる

更新（263ページ）脆弱性データベース

（VDB）の更新、侵入ルー
ルの更新、地理位置情報

データベース（GeoDB）の
更新

VDBを更新する、侵入ルールを更
新する、またはアプライアンスの

GeoDBを更新する

ライセンスについて（301
ページ）

スマートライセンシングライセンス制御機能を利用するた

めにライセンスを適用する

Cisco Secure Firewall Management Center 7.4管理ガイド
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機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html


参照先設定目的

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「About Cisco
Secure Firewall Threat Defense
"High Availability chapter"」

Management Centerのハイア
ベイラビリティについて

（361ページ）

管理対象デバイスの高可用

性またはManagement Center
の高可用性（あるいはその

両方）

アプライアンスの動作の継続性を

確保する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Reference for
Routing」

ルーティング複数のインターフェイス間のトラ

フィックをルーティングするよう

にデバイスを設定する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Configure
Bridge Group Interfaces」

デバイススイッチング複数のネットワーク間のパケット

スイッチングを設定する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Network
Address Translation」

ネットワークアドレス変換

（NAT）
インターネット接続のプライベー

トアドレスをパブリックアドレス

に変換する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「VPN
Overview」

サイト間バーチャルプライ

ベートネットワーク

（VPN）

管理対象のThreat Defense デバイス
間のセキュアなトンネルを確立す

る

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「VPN
Overview」

リモートアクセス VPNリモートユーザーと管理対象Threat
Defenseデバイス間のセキュアなト
ンネルを確立する

ドメインを使用したマルチ

テナンシーの概要（251ペー
ジ）

ドメインを使用したマルチ

テナンシ―
管理対象デバイス、設定、および

イベントへのユーザアクセスをセ

グメント化する

REST API設定（103ペー
ジ）

『Cisco Secure Firewall
Mangement Center REST API
Quick Start Guide』

REST APIおよび REST API
エクスプローラ

REST APIクライアントを使用して
アプライアンスの設定を表示およ

び管理する

トラブルシューティング

（521ページ）
該当なし問題のトラブルシューティング
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潜在的な脅威を検出、防御、および処理するための機能

ドキュメントを検索するには、Cisco Secure Firewall Threat Defenseドキュメントにアクセスを
参照してください。

参照先設定目的

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Introduction
to Access Control」

アクセスコントロールポリ

シー、他のいくつかのポリ

シーの親

ネットワークトラフィックのイン

スペクション、記録、およびアク

ションを実行する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「About
Security Intelligence」

アクセスコントロールポリ

シー内のセキュリティイン

テリジェンス

IPアドレス、URL、またはドメイ
ン名との間の接続をブロックまた

はモニターする

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「URL
Filtering」

ポリシールール内の URL
フィルタリング

ネットワークのユーザがアクセス

できるWebサイトを制御する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Intrusion
Policy Basics」

侵入ポリシーネットワーク上の悪意のあるトラ

フィックと侵入をモニタする

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「SSL Policies
Overview」

SSLポリシーインスペクションを実行せずに、

暗号化されたトラフィックをブロッ

クする

暗号化または複合されたトラフィッ

クのインスペクション

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「About
Prefiltering」

プレフィルタポリシーディープインスペクションをカプ

セル化トラフィックに合わせて調

整し、高速パス処理でのパフォー

マンスを向上させる

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「About QoS
Policies」

サービス品質（QoS）ポリ
シー

アクセスコントロールによって許

可または信頼されたネットワーク

トラフィックのレート制限

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Network
Malware Protection and File
Policies」

ファイル/マルウェアポリ
シー

ネットワーク上のファイル（マル

ウェアを含む）を許可またはブロッ

クする
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10

スタートアップガイド

潜在的な脅威を検出、防御、および処理するための機能
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参照先設定目的

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Secure
Firewall Threat Intelligence
Director Overview」

Cisco Threat Intelligence
Director（TID）

脅威インテリジェンスソースから

データを運用可能にします。

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「About User
Identity Sources」

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「About Identity
Policies」

ユーザ認識、ユーザアイデ

ンティティ、アイデンティ

ティポリシー

ユーザーの認知およびユーザー制

御を実行するためにパッシブまた

はアクティブなユーザー認証を設

定する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Network
Discovery Policies」

ネットワーク検出ポリシーユーザー認識を実行するために、

ネットワークのトラフィックから

ホスト、アプリケーション、およ

びユーザーデータを収集する

外部ツールを使用したイベ

ントの分析（753ページ）
外部ツールとの統合デバイス外のツールを使用してネッ

トワークトラフィックと潜在的な

脅威に関するデータを収集して分

析する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Application
Detection」

アプリケーションディテク

タ

アプリケーション検出およびコン

トロールを実行する

トラブルシューティング

（521ページ）
該当なし問題のトラブルシューティング

外部ツールとの統合

ドキュメントを検索するには、Cisco Secure Firewall Threat Defenseドキュメントにアクセスを
参照してください。

参照先設定目的

修復の概要（1249ページ）

『Firepower System

Remediation API Guide』

修復ネットワークの条件が、関連付け

られたポリシーに違反した場合、

自動的に修復を起動する

Cisco Secure Firewall Management Center 7.4管理ガイド
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参照先設定目的

eStreamerサーバーストリー
ミング（785ページ）

『Cisco Secure Firewall
Mangement Center Event

Streamer Integration Guide』

eStreamer統合Management Centerからカスタム開
発されたクライアントアプリケー

ションにイベントデータをストリー

ムする

外部データベースアクセス

（70ページ）

『Cisco Secure Firewall
Mangement Center Database

Access Guide』

外部データベースアクセスサードパーティクライアントを使

用してManagement Centerのデータ
ベーステーブルを照会する

Cisco Secure Firewall
Management Centerデバイス
構成ガイドの「Host Input
Data」

『Firepower System Host Input

API Guide』

ホスト入力サードパーティソースからデータ

をインポートすることによって検

出データを増やす

外部ツールを使用したイベ

ントの分析（753ページ）
外部イベント分析ツールと

の統合

外部イベントデータストレージ

ツールその他のデータリソースを

使用してイベントを調査します。

トラブルシューティング

（521ページ）
該当なし問題のトラブルシューティング

Management Centerを検索します。
グローバル検索機能を使用して、Secure Firewall Management Center設定の要素をすばやく見つ
けて移動することができます。

この機能は、ライトテーマと Duskテーマでのみサポートされています。テーマを変更するに
は、Webインターフェイス表示の変更（240ページ）を参照してください。

（注）

次のエンティティのManagement Center設定を検索できます。

•トップレベルメニューのWebインターフェイスページの名前。（Webインターフェイス
メニューのオプションの検索（16ページ）を参照。）

•特定のポリシータイプについて：

•ポリシー名

Cisco Secure Firewall Management Center 7.4管理ガイド
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•ポリシーの説明

•ルール名

•ルールのコメント

（ポリシーの検索（17ページ）を参照。）
•特定のオブジェクトタイプについて：

•オブジェクト名

•オブジェクトの説明

•設定値

（オブジェクトの検索（19ページ）を参照）。

• How Toウォークスルー。

検索すると、検索語を含むウォークスルーのリストと、各ウォークスルーへのリンクが返

されます。（How Toウォークスルーの検索（24ページ）を参照。）

グローバル検索を使用するときは、次のことに注意してください。

•グローバル検索ツールを開くと、検索テキストボックスの下の履歴リストに、最近の 10
件の検索が表示されます。このリストから項目を選択して、検索を再実行できます。

•検索式を入力すると、インターフェイスの検索履歴が検索結果に置き換わり、検索を入力
するにつれて更新されます。検索を実行するために Enterキーを押す必要はありません。

•マウスまたはキーボードの矢印キーと Enterキーを使用して、履歴リストまたは検索結果
を移動できます。Enterキーを押すと、検索結果で現在強調表示されている項目が選択さ
れます。Webインターフェイスページの結果の場合は、強調表示されたページがManagement
Centerインターフェイスに表示されます。オブジェクトとポリシーの場合は、見つかった
エンティティに関する詳細が表示されます。

•検索では大文字と小文字が区別されません。

•検索では、次のワイルドカード文字を使用できます。

• ?は、任意の単一文字と一致します。

• *は、0文字以上の任意の文字と一致します。

• ^は、前にある検索用語を一致するエンティティの先頭に固定します。

• $は、後ろにある検索用語を一致するエンティティの末尾に固定します

ワイルドカードはエスケープできません。

•効率を高めるために、グローバル検索では間接的な検索結果は返されません。つまり、検
索用語が見つかったオブジェクトを参照するポリシーやオブジェクトは返されません。た

だし、検索の詳細ペインで見つかったオブジェクトの [使用状況（Usages）]タブを表示す
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ることで、多くの見つかったオブジェクトを参照しているポリシーまたはオブジェクトを

判断することができます。

•グローバル検索では、Management Centerで最も一般的に使用される設定エンティティと
の関連性によって決定される、検索式の上位の結果が返されます。グローバル検索で期待

していた結果が返されなかった場合は、検索を絞り込むか、多くの GUIページの上部に
表示される検索ツールまたはフィルタツールを使用するか、Webインターフェイスによっ
て提供されている設定固有の検索機能を試してみてください。

• Cisco Secure Firewall Management Centerデバイス構成ガイドのルールの検索

• Cisco Secure Firewall Management Centerデバイス構成ガイドの NATルールテーブルの

検索とフィルタリング

•イベント検索

•カスタムテーブルの検索

マルチドメイン展開でのグローバル検索

マルチドメイン展開の検索では、現在のドメインとその先祖ドメイン内で定義されているオブ

ジェクトとポリシーのみがデフォルトで返されます。検索結果ダイアログのオプションを切り

替えることで、子ドメインのオブジェクトとポリシーを表示できます。

オブジェクト検索では、現在のドメイン以外のドメインで定義されたオブジェクトで検索式が

見つかった場合、検索結果には、それらのオブジェクトが存在するドメインの名前が表示され

ます。現在のドメイン内で定義されたオブジェクトで検索式が見つかった場合、検索結果には

オブジェクトの値が表示されます。

次のスクリーンショットの例では、展開は、Global、Domain1、および SubDomainAの 3つの
レベルのドメインで構成されています。現在のドメインがDomain1であるユーザーが、先祖ド
メインと子ドメインの両方で文字列「example」の検索を入力しました。
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図 1 :マルチドメイン環境でのグローバル検索の例

親ドメイン Globalで定義された一致する
ネットワークオブジェクトExampleHostOne
がドメイン名とともに表示されます。[外

部ドメイン（External Domain）]（ ）ア

イコンは、詳細を編集するためにはドメイ

ンを切り替える必要があることを示してい

ます。

2ユーザーは、子ドメイン（SubDomainA）、
現在のドメイン（Domain1）、およびその
先祖（Global）を検索することを選択しま
した。

1

一致するネットワークオブジェクト

ExampleHostThreeが現在選択されており、
右側のペインに情報が表示されています。

[外部ドメイン（External Domain）]（ ）

アイコンは、[編集（Edit）]（ ）をク

リックしたときに、オブジェクトへの編集

アクセスを許可する前にドメインの変更を

確認するためのユーザープロンプトが表示

されることを示しています。

4子ドメインSubDomainAで定義された一致
するネットワークオブジェクト

ExampleHostThreeがドメイン名とともに表
示されます。[外部ドメイン（External

Domain）]（ ）アイコンは、詳細を編集

するためにはドメインを切り替える必要が

あることを示しています。このオブジェク

トは現在選択されています。

3
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親ドメイン Globalで定義された一致する
アクセスコントロールポリシー

ExampleACPolicyOneがドメイン名ととも
に表示されます。[外部ドメイン（External

Domain）]（ ）アイコンは、詳細を編集

するためにドメインを切り替える必要があ

ることを示しています。

6現在のドメインで定義されている一致する

ネットワークオブジェクトExampleHostTwo
がオブジェクト値とともに表示されます。

[現在のドメイン（CurrentDomain）]（ ）

アイコンは、ドメインを切り替えずにこの

オブジェクトを編集できることを示してい

ます。

5

現在のドメインで定義されている一致する

アクセスコントロールポリシー

ExampleACPolicyTwoが [現在のドメイン

（Current Domain）]（ ）アイコンとと

もに表示されます。このアイコンは、ドメ

インを切り替えずに詳細を編集できること

を示しています。

8子ドメインSubDomainAで定義された一致
するアクセスコントロールポリシー

ExampleACPolicyThreeがドメイン名ととも
に表示されます。[外部ドメイン（External

Domain）]（ ）アイコンは、詳細を編集

するためにドメインを切り替える必要があ

ることを示しています。

7

Webインターフェイスメニューのオプションの検索
Webインターフェイスのトップレベルメニューで、ページの場所を検索して見つけることがで
きます。たとえば、Quality of Serviceの設定を表示または構成するには、QoSを検索します。

始める前に

この機能は、クラシックテーマでは使用できません。テーマを変更するには、Webインター
フェイス表示の変更（240ページ）を参照してください。

手順

ステップ 1 検索を開始するには、次の 2つの方法のいずれかを使用します。

• Management Center Webインターフェイスの上部にあるメニューバーで、をクリックしま
す。

•テキストボックスの外側にフォーカスを置いて、/（スラッシュ）を入力します。

ステップ 2 探しているメニューオプションの名前を1文字以上入力します。検索結果がテキストボックス
の下に表示され、入力すると更新されます。検索を実行するために Enterキーを押す必要はあ
りません。

ステップ 3 検索結果はカテゴリ別にグループ化されて表示されます。[ナビゲーション（Navigation）]の
下に表示されたページに移動するには、検索結果リストのメニューパスをクリックします。
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ポリシーの検索

次の表は、名前で検索できるポリシータイプを示しています。

範囲外範囲内

Threat Defenseプラットフォーム設定アクセスコントロールポリシー（Access Control
Policy）

Firepower設定ポリシープレフィルタポリシー（Prefilter Policy）

Firepower NATポリシーThreat Defense NATポリシー

QoSポリシー（QoS Policy）侵入カテゴリ

•侵入ポリシー（Intrusion Policy）

•ネットワーク分析ポリシー（Network Analysis
Policy）

FlexConfigポリシー（FlexConfig Policy）

DNSポリシー

マルウェア &ファイルポリシー

SSLポリシー（SSL Policy）

IDポリシー

ネットワーク検出（Network Discovery）

アプリケーションディテクタ

相関ポリシー

VPNカテゴリ

•ダイナミックアクセスポリシー

•サイト間

•リモートアクセス

グローバル検索では、名前が検索語句に一致するポリシーと、名前またはコメントが検索語句

に一致するルールが使用されているアクセスコントロールポリシーが返されます。名前が検

索内容に一致しないアクセスコントロールポリシーが検索結果リストに表示された場合は、

ポリシー内で設定されているルールの名前またはコメントが一致しています。

Cisco Secure Firewall Management Center 7.4管理ガイド
17

スタートアップガイド

ポリシーの検索



グローバル検索では、Management Centerで最も一般的に使用される設定エンティティとの関
連性によって決定される、検索式の上位の結果が返されます。この検索機能の範囲外のポリ

シータイプに検索語句が含まれている可能性があります。グローバル検索機能と代替検索方法

の詳細については、「Management Centerを検索します。」を参照してください。

重要

始める前に

この機能は、クラシックテーマでは使用できません。テーマを変更するには、Webインター
フェイス表示の変更（240ページ）を参照してください。

手順

ステップ 1 検索を開始するには、次の 2つの方法のいずれかを使用します。

• Management Center Webインターフェイスの上部にあるメニューバーで、をクリックしま
す。

•テキストボックスの外側にフォーカスを置いて、/（スラッシュ）を入力します。

ステップ 2 検索テキストボックスに検索式を入力します。検索結果がテキストボックスの下に表示され、
入力すると更新されます。検索を実行するために Enterキーを押す必要はありません。

ステップ 3 （オプション）マルチドメイン展開では、現在のドメインに子孫ドメインがある場合、[検索
結果に子ドメインを含める（Include child domains in search results）]を切り替えて、子孫ドメイ
ン内のポリシーを表示できます。

ステップ 4 検索結果はカテゴリ別にグループ化されて表示されます。マルチドメイン展開では、[ポリシー
（Policies）]カテゴリ内で、検出されたポリシーが定義されているドメインによって検索結果
がグループ化されます。[ポリシー（Policies）]カテゴリでは、次のことができます。

操作手順方法：

検索結果で、アクセスコントロールポリシー

などのポリシータイプをクリックします。

単一ポリシータイプの検索結果を表示します。

検索結果リストのポリシー名をクリックして

詳細ペインを表示し、[全般（General）]タブ
を表示します。

ポリシーに関する詳細を表示します。

検索結果の侵入ポリシーまたはネットワーク

分析ポリシーの名前をクリックして詳細ペイ

ンを表示し、[使用状況（Usages）]タブを表
示します。

侵入ポリシーとネットワーク分析ポリシーを

参照するアクセスコントロールポリシーを表

示します。
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操作手順方法：

検索結果でポリシー名をクリックし、詳細ペ

インで [編集（Edit）]（ ）をクリックしま

す。

マルチドメイン展開では、現在のドメイン内

で定義されていないポリシーを編集すること

を選択すると、現在のドメインの変更を求め

られます。

別のブラウザウィンドウでポリシーのポリシー

設定ページを開きます。

オブジェクトの検索

次の表は、[オブジェクト管理（Object Management）]ページ（[オブジェクト（Objects）] > [オ
ブジェクト管理（Object Management）]）に一覧表示されるオブジェクトタイプのうち、グ
ローバル検索機能の範囲内にあるものを示しています。
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範囲外範囲内

アプリケーションフィルタAAAサーバーカテゴリ

• RADIUSサーバグループ

•シングルサインオンサーバー

暗号スイートリスト

コミュニティリストカテゴリ

•コミュニティ（Community）アクセスリストカテゴリ

•拡張アクセスリスト

•標準アクセスリスト

識別名カテゴリ

•個々の識別名オブジェクト

•識別名オブジェクトグループアドレスプールカテゴリ

• IPv4プール

• IPv6プール

ファイルリスト

FlexConfigカテゴリ

• FlexConfigオブジェクト

•テキストオブジェクト

ASパス（AS Path）

コミュニティリストカテゴリ

• Extended Community PKIカテゴリ

•外部証明書グループ（External
Cert Groups）

•外部証明書

•内部 CAグループ（Internal CA
Groups）

•内部 CA

•内部証明書グループ（Internal
Cert Groups）

•内部証明書

•信頼できる CAグループ
（Trusted CA Groups）

•信頼できる CA

DNSサーバグループ

外部属性カテゴリ

•ダイナミックオブジェクト

•セキュリティグループタグ（Security Group Tag）

位置情報

インターフェイスカテゴリ

•セキュリティゾーン

•インターフェイスグループ
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範囲外範囲内

セキュリティインテリジェンスカ

テゴリ

• DNSリストとフィード

•ネットワークリストとフィード

• [URLのリストとフィード（URL
Lists and Feeds）]

キーチェーン

ネットワーク（ネットワーク、ホスト、範囲、FQDN、
ネットワークグループを含む）

PKIカテゴリ

証明書の登録

シンクホールポリシーリスト

変数セットポート（オブジェクトとグループ、TCP、UDP、ICMP、
ICMP6、その他）

VPNカテゴリ

• Secure Clientファイル

•カスタム属性

プレフィックスリストカテゴリ

• IPv4プレフィックスリスト

• IPv6プレフィックスリスト

ルートマップ

SLAモニタ

時間範囲

タイムゾーン

トンネルゾーン

URL（オブジェクト、グループ）

VLANタグ（オブジェクト、グループ）

VPNカテゴリ

•証明書マップ

• [グループポリシー（Group Policy）]

• IKEv1 IPSecプロポーザル

• IKEv1ポリシー

• IKEv2 IPSecプロポーザル

• IKEv2ポリシー
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グローバル検索では、名前または説明が検索用語に一致するオブジェクトと、検索用語に一致

する構成値を持つオブジェクトが返されます。名前が検索内容に一致しないオブジェクトが検

索結果リストに表示された場合は、オブジェクト内の説明または構成値が一致しています。

グローバル検索では、Management Centerで最も一般的に使用される設定エンティティとの関
連性によって決定される、検索式の上位の結果が返されます。この検索機能の範囲外のオブ

ジェクトタイプに検索用語が含まれている可能性があります。グローバル検索機能と代替検索

方法の詳細については、「Management Centerを検索します。」を参照してください。

重要

オブジェクト検索は、展開内のネットワーク情報を見つける必要がある場合に特に役立ちま

す。オブジェクト名、説明、または構成値で次のものを検索できます。

•次の形式を含む、IPv4および IPv6アドレス情報。

•完全なアドレス（たとえば、194.164.0.23、

2001:0db8:85a3:0000:0000:8a2e:0370:7334）。

•部分的なアドレス（たとえば、194.164、2001:db8）。

•範囲（たとえば、192.164.1.1-192.168.1.5、2001:db8::0202-2001:db8::8329。ハイフ

ンの前後にスペースを入力しないでください。）グローバル検索は、指定された範囲

内のいずれかに一致するネットワークアドレスを使用してオブジェクトを返します。

• CIDR表記。（たとえば、192.168.1.0/24、2002::1234:abcd:ffff:101/64。）グロー

バル検索は、指定された CIDRブロック内のいずれかに一致するネットワークアドレ
スを使用してオブジェクトを返します。

•ポート情報：

•ポート番号（たとえば、22または 80）。

•プロトコル。（たとえば、httpsまたは ssh。）

•完全修飾ドメイン名。（たとえば、www.cisco.com）

• URL。（たとえば、http://www.cisco.com）

•暗号化標準規格またはハッシュタイプ（たとえば、AES-128または SHA）。

• VLANタグ番号（たとえば、568）。

始める前に

この機能は、クラシックテーマでは使用できません。テーマを変更するには、Webインター
フェイス表示の変更（240ページ）を参照してください。
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手順

ステップ 1 検索を開始するには、次の 2つの方法のいずれかを使用します。

• Management Center Webインターフェイスの上部にあるメニューバーで、をクリックしま
す。

•テキストボックスの外側にフォーカスを置いて、/（スラッシュ）を入力します。

ステップ 2 検索テキストボックスに検索式を入力します。検索結果がテキストボックスの下に表示され、
入力すると更新されます。検索を実行するために Enterキーを押す必要はありません。

現在のデフォルトドメイン以外のドメインで定義されたオブジェクトで検索式が見つかった場

合、検索結果には、それらのオブジェクトが存在するドメインの名前が表示されます。現在の

ドメイン内で定義されたオブジェクトで検索式が見つかった場合、検索結果にはオブジェクト

の値が表示されます。

ステップ 3 （オプション）マルチドメイン展開では、現在のドメインに子孫ドメインがある場合、[検索
結果に子ドメインを含める（Include child domains in search results）]を切り替えて、子孫ドメイ
ン内のオブジェクトを表示できます。

ステップ 4 検索結果はカテゴリ別に分けて表示されます。マルチドメイン展開では、[オブジェクト
（Objects）]カテゴリ内で、検出されたオブジェクトが定義されているドメインによって検索
結果がグループ化されます。[オブジェクト（Objects）]カテゴリでは、次のことができます。

操作手順方法：

検索結果で、[ネットワーク（Network）]など
のオブジェクトタイプをクリックします。

単一オブジェクトタイプの検索結果を表示し

ます。

検索結果のオブジェクト名をクリックして詳

細ペインを表示し、[全般（General）]タブを
表示します。

検索結果のオブジェクトに関する詳細を表示

します。

検索結果のオブジェクト名をクリックして詳

細ペインを表示し、[使用状況（Usages）]タ
ブを表示します。

グローバル検索では、すべてのオブ

ジェクトタイプの使用情報を得られる

わけではありません。

（注）

検索結果のオブジェクトを使用するポリシー

またはオブジェクトのリストを表示します。
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操作手順方法：

検索結果でオブジェクト名をクリックし、詳

細ペインで [編集（Edit）]（ ）をクリックし

ます。

マルチドメイン展開では、現在のドメイン内

で定義されていないオブジェクトを編集する

ことを選択すると、現在のドメインの変更を

求められます。

オブジェクトのオブジェクト設定ページを別

のブラウザウィンドウで開きます。

How Toウォークスルーの検索
関心のあるタスクに対処する How Toウォークスルーを検索できます。たとえば、デバイスの
セットアップ手順が説明されているウォークスルーを検索するには、「device」という用語を
検索します。

始める前に

この機能は、クラシックテーマでは使用できません。テーマを変更するには、Webインター
フェイス表示の変更（240ページ）を参照してください。

手順

ステップ 1 検索を開始するには、次の 2つの方法のいずれかを使用します。

• Management Center Webインターフェイスの上部にあるメニューバーで、をクリックしま
す。

•テキストボックスの外側にフォーカスを置いて、/（スラッシュ）を入力します。

ステップ 2 ウォークスルーを表示するタスクに関連付けられた検索用語を入力します。検索結果がテキス
トボックスの下に表示され、入力すると更新されます。検索を実行するために Enterキーを押
す必要はありません。

ステップ 3 検索結果はカテゴリ別にグループ化されて表示されます。[How-Tos]にリストされているウォー
クスルーを表示するには、検索結果リストでウォークスルーのタイトルをクリックします。

How Toウォークスルーの詳細については、オンラインヘルプ、How To、およびドキュメント
（28ページ）を参照してください。
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Secure Firewall Management Centerのドメインの切り替え
マルチドメイン導入環境では、ユーザーロール権限によって、ユーザーがアクセスできるドメ

インと、そのドメイン内でのユーザーの権限が決まります。単一のユーザアカウントを複数の

ドメインに関連付けて、各ドメインでそのユーザに異なる権限を割り当てることができます。

たとえば、あるユーザにグローバルドメインでは読み取り専用権限を割り当て、子孫ドメイン

では管理者権限を割り当てることができます。

複数のドメインに関連付けられているユーザは、同じWebインターフェイスセッション内で
ドメインを切り替えることができます。

ツールバーのユーザ名の下に、利用可能なドメインのツリーが表示されます。ツリーの表示は

次のようになります。

•先祖ドメインは表示されますが、使用しているユーザアカウントに割り当てられた権限に
応じて、先祖ドメインへのアクセスが無効である場合があります。

•兄弟ドメインや子孫ドメインを含め、使用しているユーザアカウントでアクセスできない
他のドメインは非表示になります。

ドメインを切り替えると、以下の項目が表示されます。

•そのドメインのみに関連するデータ。

•そのドメインで割り当てられたユーザロールに応じて定められたメニューオプション。

手順

アクセスするドメインは、ユーザー名の下にあるドロップダウンリストから選択します。

コンテキストメニュー
Webインターフェイスの特定のページでは、右クリック（最も一般的）および左クリックでコ
ンテキストメニューを表示できます。コンテキストメニューは、他の機能にアクセスするため

のショートカットとして使用できます。コンテキストメニューの内容はどこでこのメニューに

アクセスするか（どのページかだけでなく特定のデータにアクセスしているか）によって異な

ります。

次に例を示します。

• IPアドレスのホットスポットでは、そのアドレスに関連付けられているホストに関する情
報（使用可能な whoisとホストプロファイル情報を含む）が表示されます。
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• SHA-256ハッシュ値のホットスポットでは、ファイルの SHA-256ハッシュ値をクリーン
リストまたはカスタム検出リストに追加したり、コピーするためにハッシュ値全体を表示

したりできます。

コンテキストメニューをサポートしていないページや場所では、ブラウザの通常のコンテキス

トメニューが表示されます。

ポリシーエディタ

多くのポリシーエディタには、各ルールのホットスポットが含まれています。新しいルー

ルとカテゴリの挿入、ルールの切り取り、コピー、貼り付け、ルール状態の設定、ルール

の編集などを行うことができます。

侵入ルールエディタ

侵入ルールエディタには、各侵入ルールのホットスポットが含まれています。ルールの編

集、ルール状態の設定、しきい値および抑止オプションの設定、ルールのドキュメンテー

ションの表示などを行うことができます。必要に応じて、コンテキストメニューで、ルー

ルのドキュメントをクリックした後、具体的なルールの詳細を表示するドキュメントの

ポップアップウィンドウで、ルールのドキュメントをクリックすることができます。

イベントビューア

イベントページ（[分析（Analysis）]ページにあるドリルダウンページとテーブルビュー）
には、各イベント、IPアドレス、URL、DNSクエリ、特定のファイルのSHA-256ハッシュ
値のホットスポットが含まれています。ほとんどのイベントタイプでは、表示中に以下の

操作を行うことができます。

• Context Explorerで関連情報を表示する。

•新しいウィンドウでイベント情報をドリルダウンする。

•イベントフィールドに含まれているテキスト（ファイルの SHA-256ハッシュ値、脆
弱性の説明、URLなど）が長すぎてイベントビューですべて表示できない場合、テ
キスト全体を表示する。

•コンテキストクロス起動機能を使用し、外部ソースからのエレメントに関する情報が
表示されているWebブラウザウィンドウを開きます。詳細については、「Webベー
スのリソースを使用したイベントの調査（763ページ）」を参照してください。

接続イベントの表示中は、デフォルトのセキュリティインテリジェンスのブロックリスト

とブロックしないリストに以下の項目を追加できます。

• IPアドレスのホットスポットの場合、IPアドレス。

• URLのホットスポットの場合、URLまたはドメイン名。

• DNSクエリのホットスポットの場合、DNSクエリ。

キャプチャファイル、ファイルイベント、マルウェアイベントの表示中は、以下の操作

を行うことができます。

•クリーンリストまたはカスタム検出リストのファイルを追加または削除する。

Cisco Secure Firewall Management Center 7.4管理ガイド
26

スタートアップガイド

コンテキストメニュー



•ファイルのコピーをダウンロードする。

•アーカイブファイル内のネストされたファイルを表示する。

•ネストされたファイルの親アーカイブファイルをダウンロードする。

•ファイルの構成を表示する。

•ローカルマルウェア分析およびダイナミック分析対象のファイルを送信する。

侵入イベントの表示中は、侵入ルールエディタまたは侵入ポリシーで実行できるようなタ

スクを行うことができます。

•トリガールールを編集する。

•ルールの無効化を含め、ルールの状態を設定する。

•しきい値および抑止オプションを設定する。

•ルールのドキュメンテーションを表示する。必要に応じて、コンテキストメニューの
[ルールドキュメント（Rule documentation）]をクリックした後、ドキュメントポッ
プアップウィンドウの [ルールドキュメント（Rule Documentation）]をクリックする
とより具体的なルールの詳細情報を表示できます。

侵入イベントのパケットビュー

侵入イベントのパケットビューには、IPアドレスのホットスポットが含まれています。
パケットビューでは、左クリックによるコンテキストメニューを使用します。

ダッシュボード

多くのダッシュボードウィジェットには、関連する情報を Context Explorerで表示するた
めのホットスポットが含まれています。ダッシュボードウィジェットには、IPアドレス
と SHA-256ハッシュ値のホットスポットが含まれる場合もあります。

Context Explorer

Context Explorerには、図、表、グラフのホットスポットが含まれています。Context Explorer
よりも詳細なグラフまたはリストのデータを調べたい場合は、関連するデータのテーブル

ビューにドリルダウンすることができます。また、関連するホスト、ユーザ、アプリケー

ション、ファイル、および侵入ルールの情報を表示できます。

Context Explorerでも左クリックのコンテキストメニューを使用します。これには、Context
Explorerに特有のフィルタリングおよび他のオプションも含まれています。

シスコとのデータの共有
次の機能を使用して、シスコとデータを共有することを選択できます。

• Cisco Success Network

Cisco Success Networkの登録設定（759ページ）を参照してください
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• Web分析

「Web分析（131ページ）」を参照してください

オンラインヘルプ、How To、およびドキュメント
オンラインヘルプには、Webインターフェイスからアクセスできます。

•各ページで状況依存ヘルプのリンクをクリックする。

• [ヘルプ（Help）] > [ページレベルのヘルプ（Page-level Help）]を選択する。

How Toは、Management Center上でタスク間を移動するためのウォークスルーを提供するウィ
ジェットです。ウォークスルーでは、タスクを実行するために移動する必要があるかもしれな

い各種 UI画面かどうかを問わず、各ステップを順次体験することでタスクを完遂するために
必要なステップを実行します。[How To]ウィジェットはデフォルトで有効になっています。
ウィジェットを無効にするには、ユーザ名の下にあるドロップダウンリストから[UserPreferences]
を選択し、[How-To Settings]にある [Enable How-Tos]チェックボックスをオフにします。[How
To]ウィジェットを開くには、[ヘルプ（Help）] > [How-Tos]を選択します。

通常、ウォークスルーはすべての UIページで利用でき、ユーザロールは区別されていませ
ん。ただし、ユーザーの権限によってはManagement Centerインターフェイスに表示されない
メニュー項目もあります。そのため、そのようなページではウォークスルーは実行されませ

ん。

（注）

Management Centerでは、次のウォークスルーを利用できます。

Management Centerでサポートされている機能ウォークスルーのリストについては、「Feature
Walkthroughs Supported in Secure Firewall Management Center」を参照してください。

ドキュメンテーションロードマップを使用して、その他のドキュメントを検索できます。

Cisco Secure Firewall Threat Defenseドキュメントにアクセス。

cisco.comのユーザーガイド
Secure Firewall Management Center展開のバージョン 6.0+を設定するときは、次のドキュメント
が役立つ可能性があります。
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リンクされたドキュメントの一部は、Secure Firewall Management Center展開には適用できませ
ん。たとえば、Secure Firewall Threat Defenseページの一部のリンクは Secure Firewall Device
Managerによって管理される展開に固有の内容で、ハードウェアページの一部のリンクは
Management Centerとは無関係です。混乱を避けるために、ドキュメントのタイトルには十分
に注意してください。また、一部のドキュメントは複数の製品を対象としているため、複数の

製品のページに記載されていることがあります。

（注）

Secure Firewall Management Center

• Secure Firewall Management Centerハードウェアアプライアンス：

http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html

• Secure Firewall Management Center Virtualアプライアンス：

• http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/
tsd-products-support-series-home.html

• http://www.cisco.com/c/en/us/support/security/defense-center/
tsd-products-support-series-home.html

NGFW（次世代ファイアウォール）デバイスとも呼ばれる Secure Firewall Threat Defense

• Secure Firewall Threat Defenseソフトウェア：

http://www.cisco.com/c/en/us/support/security/firepower-ngfw/tsd-products-support-series-home.html

• Secure Firewall Threat Defense Virtual：

http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/
tsd-products-support-series-home.html

• FirePOWER 1000シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-1000-series/
tsd-products-support-series-home.html

• FirePOWER 2100シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-2100-series/
tsd-products-support-series-home.html

• Secure Firewall 3100：

https://www.cisco.com/c/en/us/support/security/secure-firewall-3100-series/series.html

• FirePOWER 4100シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-4100-series/
tsd-products-support-series-home.html

• Secure Firewall 4200：
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http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-1000-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-1000-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-2100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-2100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/secure-firewall-3100-series/series.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/tsd-products-support-series-home.html


https://www.cisco.com/c/en/us/support/security/secure-firewall-4200-series/series.html

• FirePOWER 9300：

https://www.cisco.com/c/en/us/support/security/firepower-9000-series/
tsd-products-support-series-home.html

• ISA 3000：

https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/
tsd-products-support-series-home.html

ドキュメンテーションのライセンスステートメント

項の先頭に記載されているライセンスステートメントは、項で説明される機能を有効にするた

めに管理対象デバイスに割り当てる必要があるのは従来のライセンスかスマートライセンスか

を示します。

ライセンス付きの機能の多くは追加的であるため、ライセンスステートメントでは、各機能で

最も必要なライセンスについてのみ記載しています。

ライセンス文の「または」という語は、その項に記載されている機能を有効にするには特定の

ライセンスを管理対象デバイスに指定する必要があることを示していますが、追加のライセン

スで機能を追加できます。たとえば、ファイルポリシー内では、一部のファイルルールアク

ションではデバイスに保護ライセンスを指定する必要がありますが、他方ではマルウェア防御

ライセンスを指定する必要があります。

ライセンスの詳細については、「ライセンスについて（301ページ）」を参照してください。

関連トピック

ライセンスについて（301ページ）

ドキュメント内のサポート対象デバイスに関する記述

章または項目の先頭に記載されているサポート対象デバイスに関する記述は、ある機能が特定

のデバイスシリーズ、ファミリ、またはモデルでのみサポートされていることを示していま

す。たとえば、多くの機能は Secure Firewall Threat Defenseデバイスのみでサポートされていま
す。

このリリースでサポートされているプラットフォームの詳細については、リリースノートを参

照してください。

ドキュメント内のアクセスステートメント

このドキュメントの各手順の先頭に記載されているアクセスステートメントは、手順の実行に

必要な事前定義のユーザロールを示しています。記載されている任意のロールを使用して手順

を実行することができます。
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カスタムロールを持っているユーザは、事前定義されたロールとは異なる権限セットを持つこ

とができます。事前定義されたロールを使用して手順のアクセス要件が示されている場合は、

同様の権限を持つカスタムロールにもアクセス権があります。カスタムロールを持っている

ユーザは、設定ページにアクセスするために使用するメニューパスが若干異なる場合がありま

す。たとえば、侵入ポリシー権限のみが付与されているカスタムロールを持つユーザは、アク

セスコントロールポリシーを使用する標準パスではなく侵入ポリシーを経由してネットワー

ク分析ポリシーにアクセスします。

IPアドレスの規則
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6と同様のプレフィックス長の
表記を使用して、システムのさまざまな場所でアドレスブロックを定義することができます。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、シス
テムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレスの部分のみを
使用します。たとえば、10.1.2.3/8と入力すると、システムは 10.0.0.0/8を使用します。

つまり、シスコではCIDRまたはプレフィックス長の表記を使用する場合に、ビット境界上で
ネットワーク IPアドレスを使用する標準の方法を推奨していますが、システムではこれは必
要ありません。

関連リソース
ファイアウォールコミュニティは、参考資料の包括的リポジトリで、シスコの広範にわたるド

キュメンテーションを補完します。これには、シスコのハードウェアの3Dモデル、ハードウェ
ア構成セレクタ、製品販促アイテム、設定例、トラブルシューティングに関するテクニカル

ノート、トレーニングビデオ、ラボおよび Cisco Liveセッション、ソーシャルメディアチャ
ネル、Ciscoブログおよび技術文書チームによって公開されたすべてのドキュメンテーション
へのリンクが含まれます。

管理人等、コミュニティサイトや動画共有サイトに情報を掲載する個人が、シスコの社員であ

ることがあります。それらのサイトおよび対応するコメントで表明される意見は、投稿者本人

の個人的意見であり、シスコの意見ではありません。掲載内容は、情報の提供のみを目的とし

ており、シスコや他の関係者による推奨または異議を目的としたものではありません。

ファイアウォールコミュニティの動画、テクニカルノート、および参考資料の中には、古い

バージョンのManagement Centerに言及しているものがあります。ご使用のバージョンの
Management Centerと動画やテクニカルノートで参照されているバージョンとではユーザーイ
ンターフェイスに違いがあるために、手順も異なる場合があります。

（注）
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第 2 章

Management Centerへのログイン

以下のトピックでは、システムにログインする方法を示します。

•ユーザアカウント（33ページ）
•システムユーザーインターフェイス（35ページ）
• Secure Firewall Management Center Webインターフェイスへのログイン（38ページ）
• SSOを使用したManagement Center Webインターフェイスへのログイン（39ページ）
• CACクレデンシャルを使用した Secure Firewall Management Centerへのログイン（40ペー
ジ）

• Management Centerコマンドラインインターフェイスへのログイン（41ページ）
•最後のログインの表示（42ページ）
• Management CenterのWebインターフェイスからのログアウト（43ページ）
• Management Centerへのログイン履歴（43ページ）

ユーザアカウント
ユーザー名とパスワードを入力して、Management Centerまたは管理対象デバイスのWebイン
ターフェイスまたはCLIへのローカルアクセスを取得する必要があります。管理対象デバイス
では、Configレベルのアクセス権を持つ CLIユーザーは、expertコマンドを使用して Linux
シェルにアクセスできます。Management Centerでは、すべての CLIユーザーが expertコマン

ドを使用できます。Threat Defense とManagement Centerは、外部 LDAPや RADIUSサーバー
でユーザーログイン情報を保存する外部認証を使用するように設定できる場合があります。そ

の場合、外部ユーザーに対し、CLIへのアクセスを禁止または許可することができます。
Management Centerは、認証および承認のために、セキュリティアサーションマークアップ言
語（SAML）2.0オープンスタンダードに準拠する任意の SSOプロバイダーを使用したシング
ルサインオン（SSO）をサポートするように設定できます。

Management Center CLIは、すべてのコマンドにアクセスできる単一の adminユーザーを提供
します。Management Center Webインターフェイスのユーザーがアクセスできる機能は、管理
者がユーザーアカウントに付与する権限によって制御されます。管理対象デバイスでは、ユー

ザーがアクセスできる機能（CLIとWebインターフェイス用の）は、管理者がユーザーアカ
ウントに付与する権限によって制御されます。
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システムはユーザーアカウントに基づいてユーザーアクティビティを監査します。ユーザーが

正しいアカウントでシステムにログインすることを確認してください。

（注）

すべてのManagement Center CLIユーザー、および管理対象デバイスで Configレベルの CLIア
クセス権を持つユーザーは、Linuxシェルの root権限を取得できます。このため、セキュリティ
上のリスクが生じる可能性があります。システムセキュリティ上の理由から、次の点を強くお

勧めします。

•外部認証を確立した場合は、CLIへのアクセス権があるユーザーのリストを適切に制限し
てください。

•管理対象デバイスでCLIアクセス権限を付与する場合は、ConfigレベルのCLIアクセス権
を付与された内部ユーザのリストを制限します。

• Linuxシェルユーザーは確立しないでください。事前定義された adminユーザーおよび
CLI内で adminユーザーが作成したユーザーのみを使用します。

注意

Cisco TACまたは Cisco Secure Firewallのユーザーマニュアルの明示的な手順による指示がない
限り、Linuxシェルを使用しないことを強くお勧めします。

注意

アプライアンスが異なれば、サポートするユーザーアカウントのタイプは異なり、搭載される

機能もさまざまです。

Secure Firewall Management Centerについて

Secure Firewall Management Centerでは、次のユーザアカウントタイプをサポートします。

• Webインターフェイスアクセス用に事前定義された adminアカウント。このアカウント
は管理者ロールを保有し、Webインターフェイスから管理できます。

•カスタムユーザーアカウント。このアカウントはWebインターフェイスへのアクセスが
可能で、adminユーザーおよび管理者権限を持つユーザーが作成および管理できます。

• CLIアクセスのために事前定義されたadminアカウント。このアカウントでログインする
ユーザーは、expertコマンドを使用して Linuxシェルにアクセスできます。

CLIの adminアカウントとWebインターフェイスの adminアカウントのパスワードは初
期設定時に同期されますが、それ以降、必要に応じて2つのadminアカウントに個別のパ
スワードを設定することができます。
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システムセキュリティ上の理由から、アプライアンスでは追加の Linuxシェルユーザーを確
立しないことを強く推奨します。

注意

Secure Firewall Threat Defenseおよび Secure Firewall Threat Defense Virtualデバイス

Secure Firewall Threat Defenseおよび Secure Firewall Threat Defense Virtualデバイスでは、次の
ユーザアカウントタイプをサポートします。

•事前定義されたadminアカウント。このアカウントはデバイスにアクセスするすべての形
態で使用できます。

•カスタムユーザーアカウント。このアカウントは、adminユーザーおよび Configアクセ
ス権をもつユーザーが作成、管理できます。

Secure Firewall Threat Defenseは、SSHユーザの外部認証をサポートしています。

システムユーザーインターフェイス
アプライアンスのタイプに応じて、Webベースの GUI、補助的な CLI、または Linuxシェルを
使用してアプライアンスを操作できます。Secure Firewall Management Center展開では、ほとん
どの設定タスクをManagement Centerの GUIから実行します。CLIまたは Linuxシェルを使用
してアプライアンスに直接アクセスすることが必要なタスクは、ごく一部のタスクのみです。

Cisco TACまたはユーザーマニュアルの明示的な手順による指示がない限り、Linuxシェルを
使用しないことを強くお勧めします。

ブラウザの要件については、『Cisco Secure Firewall Release Notes』を参照してください。

すべてのアプライアンスでは、SSHを介した CLIへのログイン試行が 3回連続して失敗する
と、SSH接続は終了します。

（注）
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Linuxシェル補助的な CLIWebベースの GUIアプライアンス

•事前定義された admin
ユーザーでサポートされ

ます。

• Secure Firewall
Management Center CLI
から expertコマンドを

使用してアクセスする必

要があります。

• SSH接続、シリアル接
続、またはキーボードお

よびモニター接続を使用

してアクセス可能です。

• Cisco TACまたは
Management Centerマ
ニュアルの明示的な手順

による指示に従って管理

およびトラブルシュー

ティングを行う場合にの

み、使用してください。

•事前定義された admin
ユーザーとカスタム外部

ユーザーアカウントで

サポートされます。

• SSH接続、シリアル接
続、またはキーボードお

よびモニター接続を使用

してアクセス可能です。

• Cisco TACの指示に従っ
て管理およびトラブル

シューティングを行う場

合にのみ、使用してくだ

さい。

•事前定義された admin
ユーザーとカスタム

ユーザーアカウントで

サポートされます。

•アドミニストレーティブ
タスク、管理タスク、分

析タスクに使用すること

ができます。

Secure Firewall Management
Center

•事前定義された admin
ユーザーとカスタム

ユーザーアカウントで

サポートされます。

• Configアクセス権を持つ
CLIユーザーが expert

コマンドを使用してアク

セスできます。

• Cisco TACまたは
Management Centerマ
ニュアルの明示的な手順

による指示に従って管理

およびトラブルシュー

ティングを行う場合にの

み、使用してください。

•事前定義された admin
ユーザーとカスタム

ユーザーアカウントで

サポートされます。

• SSH、シリアル、または
キーボードとモニター接

続を使用してアクセスで

きます。仮想デバイスで

は、SSHまたは VMコ
ンソール経由でアクセス

できます。

• Cisco TACの指示に従っ
て設定およびトラブル

シューティングを行う場

合にのみ、使用できます

—Secure Firewall Threat Defense

Secure Firewall Threat Defense
Virtual

関連トピック

内部ユーザーの追加または編集（147ページ）
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Webインターフェイスの考慮事項
•組織が認証に共通アクセスカード（CAC）を使用している場合は、LDAPで認証されてい
る外部ユーザーは CACクレデンシャルを使用してアプライアンスのWebインターフェイ
スにアクセスすることができます。

•デフォルトのホームページの上部に表示されるメニューおよびメニューオプションは、
ユーザアカウントの権限に基づきます。ただし、デフォルトホームページのリンクには、

ユーザアカウントの権限の範囲に対応するオプションが含まれています。アカウントに付

与されている権限とは異なる権限が必要なリンクをクリックすると、システムから警告

メッセージが表示され、そのアクティビティがログに記録されます。

•プロセスの中には長時間かかるものがあります。このため、Webブラウザで、スクリプト
が応答しなくなっていることを示すメッセージが表示されることがあります。このメッ

セージが表示された場合は、スクリプトが完了するまでスクリプトの続行を許可してくだ

さい。

関連トピック

ホームページの指定（241ページ）

セッションタイムアウト

セッションタイムアウトが適用されないように設定しない限り、デフォルトでは、非アクティ

ブな状態が1時間続くと、システムが自動的にセッションからユーザーをログアウトします。

SSOユーザーの場合、Management Centerセッションがタイムアウトすると、表示は IdPイン
ターフェイスに一時的にリダイレクトされ、次にManagement Centerログインページにリダイ
レクトされます。SSOセッションが他の場所から終了していない限り、ログインページの [シ
ングルサインオン（Single Sign-On）]リンクをクリックするだけで、ログイン資格情報を提供
しなくても、誰でもManagement Centerにアクセスできます。Management Centerのセキュリ
ティを確保し、他の人が SSOアカウントを使用してManagement Centerにアクセスするのを防
ぐために、Management Centerログインセッションを無人のままにせず、Management Centerか
らログアウトするときに IdPで SSOフェデレーションからログアウトすることをお勧めしま
す。

（注）

管理者ロールを割り当てられたユーザーは、以下の設定を使用して、アプライアンスのセッ

ションタイムアウト間隔を変更できます。

[システム（System）] > [設定（Configuration）] > [シェルタイムアウト（Shell Timeout）]

関連トピック

セッションタイムアウトの設定（118ページ）
SAMLシングルサインオンの設定（169ページ）
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Secure Firewall Management Center Webインターフェイス
へのログイン

このタスクは、LDAPまたは RADIUSサーバーによって認証された内部ユーザーと外部ユー
ザーに適用されます。SSOログインについては、SSOを使用したManagement Center Webイン
ターフェイスへのログイン（39ページ）を参照してください。

（注）

ユーザーは単一のアクティブなセッションに制限されます。すでにアクティブセッションがあ

るユーザーアカウントにログインしようとすると、もう一方のセッションを終了するか、また

は別のユーザーとしてログインするように求められます。

複数のManagement Centerが同じ IPアドレスを共有する NAT環境の場合

•各Management Centerが一度にサポートできるログインセッションは 1つだけです。

•異なるManagement Centerにアクセスするには、ログインごとに別のブラウザ（Firefoxや
Chromeなど）を使用するか、ブラウザをシークレットモードまたはプライベートモード
に設定します。

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザーとしてログインし、アカウ

ントの特権を変更します。

•「内部ユーザーの追加または編集（147ページ）」の説明に従って、ユーザアカウントを
作成します。

手順

ステップ 1 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用しているManagement Centerに対応します。

ステップ 2 [ユーザー名（Username）]および [パスワード（Password）]フィールドに、ユーザー名とパス
ワードを入力します。次の注意事項に注意を払ってください。

•ユーザ名は大文字/小文字を区別しません。

•マルチドメイン導入環境では、ユーザーアカウントが作成されたドメインをユーザー名の
前に付加します。先祖ドメインを前に付加する必要はありません。たとえばユーザアカウ

ントをSubdomainBで作成し、そのドメインの先祖ドメインがDomainAである場合、次の
形式でユーザ名を入力します。

SubdomainB\username
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•組織でログイン時にSecurID®トークンが使用されている場合、ログインするにはSecurID
PINにトークンを付加してパスワードとして使用します。たとえばPINが1111で、SecurID
トークンが 222222の場合は、1111222222と入力します。システムにログインする前に、

SecurID PINを生成しておく必要があります。

ステップ 3 [ログイン（Login）]をクリックします。

関連トピック

セッションタイムアウト（37ページ）

SSOを使用したManagement Center Webインターフェイ
スへのログイン

Management Centerは、セキュリティアサーションマークアップ言語（SAML）2.0オープンス
タンダードに準拠する SSOプロバイダーで導入された、シングルサインオン（SSO）フェデ
レーションに参加するように設定できます。アイデンティティプロバイダー（IdP）で SSO
ユーザーアカウントを確立し、アカウント名に電子メールアドレスを使用する必要がありま

す。ユーザー名が電子メールアドレスでない場合、または SSOログインに失敗する場合は、
システム管理者にお問い合わせください。

Management Centerは、SSOアカウントのCACクレデンシャルを使用したログインをサポート
していません。

（注）

ユーザーは単一のアクティブなセッションに制限されます。すでにアクティブセッションがあ

るユーザーアカウントにログインしようとすると、もう一方のセッションを終了するか、また

は別のユーザーとしてログインするように求められます。

複数のManagement Centerが同じ IPアドレスを共有する NAT環境の場合

•各Management Centerが一度にサポートできるログインセッションは 1つだけです。

•異なるManagement Centerにアクセスするには、ログインごとに別のブラウザ（Firefoxや
Chromeなど）を使用するか、ブラウザをシークレットモードまたはプライベートモード
に設定します。

始める前に

• Management Centerを SSOアクセス用に設定します。SAMLシングルサインオンの設定
（169ページ）を参照してください。

• Webインターフェイスにアクセスできない場合は、システム管理者に問い合わせて、SSO
IdPでアカウントを設定してください。
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手順

ステップ 1 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用しているManagement Centerに対応します。

SSOユーザーは、常に SSOアクセス用に特別に設定されたログイン URLを使用して、
Management Centerにアクセスする必要があります。この情報については、管理者にお
問い合わせください。

（注）

ステップ 2 [シングルサインオン（Single Sign-On）]リンクをクリックします。

ステップ 3 システムは、次の 2つの方法のいずれかで応答します。

• SSOフェデレーションにすでにログインしている場合は、Management Centerのデフォル
トのホームページが表示されます。

• SSOフェデレーションにまだログインしていない場合は、Management Centerによりブラ
ウザが IdPのログインページにリダイレクトされます。IdPでログインプロセスを完了す
ると、Management Centerのデフォルトのホームページが表示されます。

関連トピック

セッションタイムアウト（37ページ）
SAMLシングルサインオンの設定（169ページ）

CACクレデンシャルを使用したSecureFirewallManagement
Centerへのログイン

ユーザーは単一のアクティブなセッションに制限されます。すでにアクティブセッションがあ

るユーザーアカウントにログインしようとすると、もう一方のセッションを終了するか、また

は別のユーザーとしてログインするように求められます。

複数のManagement Centerが同じ IPアドレスを共有する NAT環境の場合

•各Management Centerが一度にサポートできるログインセッションは 1つだけです。

•異なるManagement Centerにアクセスするには、ログインごとに別のブラウザ（Firefoxや
Chromeなど）を使用するか、ブラウザをシークレットモードまたはプライベートモード
に設定します。

ブラウズセッションがアクティブな間は、CACを削除しないでください。セッション中に
CACを削除または交換すると、Webブラウザでセッションが終了し、システムによりWebイ
ンターフェイスから強制的にログアウトされます。

注意
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始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザーとしてログインし、アカウ

ントの特権を変更します。

•「内部ユーザーの追加または編集（147ページ）」の説明に従ってユーザーアカウントを
作成します。

•「LDAPを使用した共通アクセスカード認証の設定（167ページ）」の説明に従って、
CACの認証と認可を設定します。

手順

ステップ 1 組織の指示に従って CACを挿入します。

ステップ 2 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用しているManagement Centerに対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 [続行（Continue）]をクリックします。

関連トピック

LDAPを使用した共通アクセスカード認証の設定（167ページ）
セッションタイムアウト（37ページ）
Management Centerの SSOガイドライン（170ページ）

Management Centerコマンドラインインターフェイスへ
のログイン

admin CLIユーザーと特定のカスタム外部ユーザーは、Management Center CLIにログインでき
ます。

Cisco TACまたはManagement Centerマニュアルの明示的な手順による指示がない限り、Linux
シェルを使用しないことを強くお勧めします。

注意

すべてのアプライアンスでは、SSHを介した CLIへのログイン試行が 3回連続して失敗する
と、SSH接続は終了します。

（注）
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始める前に

adminユーザーとして初期設定プロセスを完了します。「最初のログイン（3ページ）」を
参照してください。

手順

ステップ 1 adminユーザー名とパスワードを使用して、SSHまたはコンソールポート経由でManagement
Centerに接続します。

組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID PIN
にトークンを付加してパスワードとして使用します。たとえば PINが 1111で、SecurIDトーク
ンが 222222の場合は、1111222222と入力します。ログインする前に、SecurID PINを生成して
おく必要があります。

ステップ 2 利用可能な CLIコマンドのいずれかを使用します。

最後のログインの表示
権限のないユーザがクレデンシャルを使用して Secure Firewall Management Centerにサインイン
していることが疑われる場合は、クレデンシャルが最後にログインに使用された日付、時刻、

および IPアドレスを確認できます。

始める前に

この機能は、クラシックテーマを使用している場合は使用できません。ユーザー設定でUIテー
マを選択できます。

手順

ステップ 1 Secure Firewall Management Centerにサインインします。

ステップ 2 ブラウザウィンドウの右上隅で、サインインに使用したユーザー IDを探します。

ステップ 3 ユーザー名をクリックします。

ステップ 4 前回のログインに関する情報が、表示されるメニューの下部に表示されます。
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Management CenterのWebインターフェイスからのログ
アウト

Management CenterのWebインターフェイスをアクティブに使用しなくなった場合、シスコで
は、少しの間Webブラウザから離れるだけであっても、ログアウトすることを推奨していま
す。ログアウトすることでWebセッションを終了し、別のユーザーが自分の資格情報を使用
してインターフェイスを使用できないようにします。

Management Centerで SSOセッションからログアウトしている場合は、ログアウトするときに
ブラウザで組織の SSO IdPにリダイレクトされます。Management Centerのセキュリティを確
保し、他の人が SSOアカウントを使用してManagement Centerにアクセスするのを防ぐため
に、IdPで SSOフェデレーションからログアウトすることをお勧めします。

（注）

手順

ステップ 1 ユーザー名の下にあるドロップダウンリストから、[ログアウト（Logout）]を選択します。

ステップ 2 Management Centerで SSOセッションからログアウトしている場合は、組織の SSO IdPにリダ
イレクトされます。Management Centerのセキュリティを確保するために、IdPでログアウトし
ます。

関連トピック

セッションタイムアウト（37ページ）

Management Centerへのログイン履歴
詳細最小Threat

Defense
最小
Management
Center

機能

サードパーティのSAML2.0準拠アイデンティティプロバイダー（IdP）
で設定されたユーザーがログインページの新しい [シングルサインオ
ン（Single Sign-On）]リンクを使用してManagement Centerにログイン
する機能が追加されました。

新規/変更された画面：

ログイン画面

任意

（Any）
6.7SAML 2.0準拠の SSO

プロバイダーを使用し

たシングルサインオン

（SSO）のサポートが
追加されました。
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詳細最小Threat
Defense

最小
Management
Center

機能

最後にログインした日付、時刻、および IPアドレスを表示します。

新規/変更されたメニュー：

ウィンドウの右上の、ログインに使用したユーザー名を表示するメ

ニュー。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.5Secure Firewall

Management Centerに最
後にサインインした時

刻に関する情報を表示

します。

SSHを使用してManagement Centerにログインすると、CLIに自動的
にアクセスします。CLI expertコマンドを使用して Linuxシェルにア
クセスすることもできますが、このコマンドを使用しないことを強く

推奨します。

Management CenterのCLIアクセスを有効または無効にするバー
ジョン 6.3の機能は廃止されます。このオプションが廃止され
た結果、仮想Management Centerは、[システム（System）] >
[設定（Configuration）] > [コンソールの設定（Console
Configuration）]ページを表示しなくなりました。このページ
は、物理Management Centerでは引き続き表示されます。

（注）

任意

（Any）
6.5Management Centerを対

象とした自動CLIアク
セス

ユーザーがSSH経由でデバイスにアクセスし、ログイン試行を 3回続
けて失敗すると、デバイスは SSHセッションを終了します。

任意

（Any）
6.3SSHログイン失敗の制

限数

新しい/変更された画面：

Management CenterのWebインターフェイスで管理者が使用可能な新
しいチェックボックス：システム（ ） > [構成（Configuration）]の
[CLIアクセスの有効化（Enable CLI Access）] > [コンソール設定
（Console Configuration）]ページ。

•オン： SSHを使用してManagement Centerにログインすると CLI
にアクセスします。

•オフ：SSHを使用してManagement CenterにログインするとLinux
シェルにアクセスします。これは、バージョン 6.3の新規インス
トールと、以前のリリースからバージョン 6.3にアップグレード
した場合のデフォルトの状態です。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.3Management Centerの

CLIアクセスを有効化
および無効化する機能

Cisco Secure Firewall Management Center 7.4管理ガイド
44

スタートアップガイド

Management Centerへのログイン履歴



第 II 部

システム設定
•システム設定（47ページ）
• Management Centerユーザー（139ページ）
•ドメイン（251ページ）
•更新（263ページ）
•ライセンス（301ページ）
•ハイアベイラビリティ（361ページ）
•セキュリティ認定準拠（393ページ）





第 3 章

システム設定

この章では、Secure Firewall Management Centerでのシステム構成設定方法について説明しま
す。

•システム構成の要件と前提条件（48ページ）
• Secure Firewall Management Centerシステム設定の管理（48ページ）
•アクセスリスト（48ページ）
•アクセスコントロールの設定（50ページ）
•監査ログ（51ページ）
•監査ログ証明書（55ページ）
•変更調整（61ページ）
•変更管理（62ページ）
• DNSキャッシュ（64ページ）
•ダッシュボード（64ページ）
•データベース（65ページ）
•電子メール通知（69ページ）
•外部データベースアクセス（70ページ）
• HTTPS証明書（72ページ）
•情報（81ページ）
•侵入ポリシーの設定（82ページ）
•言語（83ページ）
•ログインバナー（83ページ）
•管理インターフェイス（84ページ）
•マネージャのリモートアクセス（101ページ）
•ネットワーク分析ポリシーの設定（101ページ）
•プロセス（102ページ）
• REST API設定（103ページ）
•リモートコンソールのアクセス管理（104ページ）
•リモートストレージデバイス（111ページ）
• SNMP（116ページ）
•セッションタイムアウト（117ページ）
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•時刻（118ページ）
•時刻の同期（120ページ）
• UCAPL/CCコンプライアンス（124ページ）
•構成のアップグレード（124ページ）
•ユーザーの設定（125ページ）
• VMwareツール（129ページ）
•脆弱性マッピング（130ページ）
• Web分析（131ページ）
•システム設定の履歴（132ページ）

システム構成の要件と前提条件

モデルのサポート

Management Center

サポートされるドメイン

Global

ユーザの役割

管理者

Secure Firewall Management Centerシステム設定の管理
システムコンフィギュレーションは、Management Centerの基本設定を識別します。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 ナビゲーションウィンドウを使用して、変更する設定を選択します。

アクセスリスト
IPアドレスとポートによってManagement Centerへのアクセスを制限できます。デフォルトで
は、任意の IPアドレスに対して以下のポートが有効化されています。

• 443（HTTPS）：Webインターフェイスアクセスに使用されます。

• 22（SSH）：CLIアクセスに使用されます。
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さらに、ポート 161でSNMP情報をポーリングするためのアクセスも追加できます。SNMPは
デフォルトで無効になっているため、SNMPアクセスルールを追加する前に、まずSNMPを有
効にする必要があります。詳細については、SNMPポーリングの設定（116ページ）を参照し
てください。

デフォルトでは、アクセスは制限されていません。よりセキュアな環境で運用するために、特

定の IPアドレスに対するアクセスを追加してから、デフォルトの anyオプションを削除する
ことを検討してください。

注意

アクセスリストの設定

このアクセスリストは、外部データベースアクセスを制御しません。データベースへの外部

アクセスの有効化（71ページ）を参照してください。

Management Centerへの接続に現在使用されている IPアドレスへのアクセスを削除し、「IP=any

port=443」のエントリが存在しない場合、保存した時点でアクセスは失われます。

注意

始める前に

デフォルトでは、アクセスリストには HTTPSと SSHのルールが含まれています。SNMPルー
ルをアクセスリストに追加するには、まずSNMPを有効にする必要があります。詳細について
は、SNMPポーリングの設定（116ページ）を参照してください。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 （オプション）SNMPルールをアクセスリストに追加する場合は、[SNMP]をクリックして
SNMPを設定します。デフォルトでは、SNMPは無効になっています。SNMPポーリングの設
定（116ページ）を参照してください。

ステップ 3 [アクセスリスト（Access List）]をクリックします。

ステップ 4 1つ以上の IPアドレスへのアクセスを追加するには、[ルールの追加（Add Rules）]をクリッ
クします。

ステップ 5 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、
anyを入力します。

ステップ 6 [SSH]、[HTTPS]、[SNMP]、またはこれらのオプションの組み合わせを選択して、これらの IP
アドレスで有効にするポートを指定します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。
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関連トピック

IPアドレスの規則（31ページ）

アクセスコントロールの設定
システム（ ） > [設定（Configuration）] > [アクセスコントロールの設定（Access Control
Preferences）]でアクセス制御の設定を指定します。

ルール変更に関するコメントの要求

ユーザーが保存時にコメントすることを許可（または要求）することで、アクセス制御ルール

の変更を追跡できます。これにより、展開内の重要なポリシーが変更された理由をすばやく評

価できます。デフォルトでは、この機能はディセーブルになっています。

オブジェクトの最適化

ルールポリシーをファイアウォールデバイスに展開すると、関連付けられたネットワークオブ

ジェクトグループをデバイス上に作成するときに、ルールで使用するネットワーク/ホストポ
リシーオブジェクトを評価して最適化するようにManagement Centerを設定できます。最適化
によって、隣接するネットワークがマージされ、冗長なネットワークエントリが削除されま

す。これにより、実行時のアクセスリストデータ構造と設定のサイズが縮小されます。メモリ

制約のある一部のファイアウォールデバイスでは、これによるメリットがあります。

たとえば、次のエントリを含みアクセスルール内で使用されるネットワーク/ホストオブジェ
クトについて考えてみます。

192.168.1.0/24
192.168.1.23
10.1.1.0
10.1.1.1
10.1.1.2/31

最適化が有効になっている場合、ポリシーを展開すると、結果のオブジェクトグループ設定が

生成されます。

object-group network test
description (Optimized by management center)
network-object 10.1.1.0 255.255.255.252
network-object 192.168.1.0 255.255.255.0

最適化が無効になっている場合、グループ設定は次のようになります。

object-group network test
network-object 192.168.1.0 255.255.255.0
network-object 192.168.1.23 255.255.255.255
network-object 10.1.1.0 255.255.255.255
network-object 10.1.1.1 255.255.255.255
network-object 10.1.1.2 255.255.255.254

この最適化によってネットワーク/ホストオブジェクトの定義が変更されることも、新しいネッ
トワーク/ホストポリシーオブジェクトが作成されることもありません。ネットワークオブ
ジェクトグループに別のネットワーク、ホストオブジェクト、またはオブジェクトグループが

含まれている場合、オブジェクトは結合されません。代わりに、各ネットワークオブジェクト
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グループが個別に最適化されます。また、展開中の最適化プロセスの一環として、ネットワー

クオブジェクトグループのインライン値のみが変更されます。

最適化は、Management Centerで機能が有効になった後の「最初の展開時」に「管理対象デバ
イス」で行われます（アップグレードで有効になった場合も含む）。ルールの数が多い場合、

システムがポリシーを評価してオブジェクトの最適化を実行するのに数分から1時間かかるこ
とがあります。この間、デバイスのCPU使用率も高くなることがあります。機能が無効になっ
た後の最初の展開でも同様のことが発生します。この機能が有効または無効になった後は、メ

ンテナンス時間帯やトラフィックの少ない時間帯など、影響が最小限になる時間に展開するこ

とを強く推奨します。

重要

この機能は、以下のようにサポートされています。

•バージョン7.4.0では、この機能は、再イメージ化およびアップグレードされたManagement
Centerに対してデフォルトで有効になっています。無効にするには、Cisco TACにお問い
合わせください。

•バージョン 7.4.1以降では、この機能を設定できます。再イメージ化されたManagement
Centerではデフォルトで有効になっていますが、アップグレード時には現在の設定が保持
されます。

監査ログ
Management Centerは、ユーザーのアクティビティを読み取り専用監査ログに記録します。監
査ログのデータは、いくつかの方法で確認できます。

• Webインターフェイスの使用：監査と Syslog（497ページ）。

監査ログは標準イベントビューに表示され、監査ビュー内の任意の項目に基づいて監査ロ

グメッセージを表示、ソート、およびフィルタリングできます。監査情報を簡単に削除し

たり、それに関するレポートを作成したりすることができ、ユーザーが行った変更に関す

る詳細なレポートを表示することもできます。

• syslogへの監査ログメッセージのストリーミング：syslogへの監査ログのストリーミング
（52ページ）。。

• HTTPサーバーへの監査ログメッセージのストリーミング：HTTPサーバーへの監査ログ
のストリーミング（54ページ）。

監査ログデータを外部サーバーにストリーミングすると、Management Centerの容量を節約で
きます。外部URLに監査情報を送信すると、システムパフォーマンスに影響を与える場合が
あるので注意してください。

オプションで監査ログストリーミングのチャネルを保護するには、TLS証明書を使用してTLS
および相互認証を有効にします。監査ログ証明書（55ページ）を参照してください。

Cisco Secure Firewall Management Center 7.4管理ガイド
51

システム設定

監査ログ



複数の syslogサーバーへのストリーミング

監査ログデータは、最大 5つの syslogサーバーにストリーミングできます。ただし、保護され
た監査ログストリーミングに対して TLSを有効にしている場合は、1つの syslogサーバーにの
みストリーミングできます。

設定変更の syslogへのストリーミング

構成データの形式とホストを指定することにより、構成変更を監査ログデータの一部として

syslogにストリーミングできます。Management Centerは、監査構成ログのバックアップと復元
をサポートしています。高可用性の場合、アクティブなManagement Centerのみが設定変更
syslogを外部 syslogサーバーに送信します。ログファイルは HAペア間で同期されるため、
フェールオーバーまたはスイッチオーバー時には新しいアクティブManagement Centerが変更
ログの送信を再開します。HAペアがスプリットブレインモードで動作している場合は、ペア
の両方のManagement Centerが設定変更 syslogを外部サーバーに送信します。

syslogへの監査ログのストリーミング
この機能を有効にすると、監査ログレコードは、syslogに次の形式で表示されます。

Date Time Host [Tag] Sender: User_Name@User_IP, Subsystem, Action

現地の日付、時刻、および発信元ホスト名の後に、角括弧で囲まれたオプションタグが続き、

送信側デバイス名の後に監査ログメッセージが続きます。

たとえば、Management Centerからの監査ログメッセージに FMC-AUDIT-LOGのタグを指定する

と、Management Centerからのサンプル監査ログメッセージは次のように表示されます。

Mar 01 14:45:24 localhost [FMC-AUDIT-LOG] Dev-MC7000: admin@10.1.1.2, Operations >

Monitoring, Page View

重大度とファシリティを指定する場合、これらの値はsyslogメッセージに表示されません。代
わりに、これらの値は、syslogメッセージを受信するシステムにメッセージの分類方法を示し
ます。

始める前に

Management Centerが syslogサーバーと通信できることを確認します。設定を保存すると、シ
ステムは ICMP/ARPパケットと TCP SYNパケットを使用して syslogサーバーが到達可能であ
ることを確認します。次に、システムのデフォルトでは、ポート 514/UDPを使用して監査ロ
グがストリーミングされます。チャネルを保護する場合（任意、監査ログ証明書（55ページ）
を参照）、TCP用にポート 1470を手動で設定する必要があります。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ（Audit Log）]をクリックします。

ステップ 3 [監査ログを Syslogに送信（Send Audit Log to Syslog）]ドロップダウンメニューから、[有効化
（Enabled）]を選択します。
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ステップ 4 次のフィールドは、syslogに送信される監査ログにのみ適用されます。

説明オプション

設定変更の syslogを監査ログストリーミングに含めるには、ドロップダウン
から関連するオプションを選択します。

• JSON：syslogには設定変更の詳しい相違点が含まれます。

• API：syslogには、設定変更の詳しい相違点を取得するための APIが含
まれます。

•なし：設定変更の詳細情報を除く、他のすべての監査ログを保持しま
す。

設定変更の送信

監査ログの送信先となる syslogサーバーの IPアドレスまたは完全修飾名。
最大 5つの syslogホストをカンマで区切って追加できます。

監査サーバー証明書で TLSが無効になっている場合にのみ、複数の
syslogホストを指定できます。

（注）

ホスト（Host）

メッセージを作成するサブシステム。

Syslogアラートファシリティ（678ページ）で説明されているファシリティ
を選択します。たとえば、AUDITを選択します。

ファシリティ

The severity of the message.

syslog重大度レベル（679ページ）で説明されている重大度を選択します。

重大度

監査ログ syslogメッセージに含めるオプションのタグ。

ベストプラクティス：このフィールドに値を入力すると、監査ログメッセー

ジと他の類似した syslogメッセージ（ヘルスアラートなど）を簡単に区別で
きます。

たとえば、syslogに送信されるすべての監査ログレコードに FMC-AUDIT-LOG

でラベル付けする場合は、このフィールドに FMC-AUDIT-LOGと入力します。

タグ

ステップ 5 （任意）syslogサーバーの IPアドレスが有効であるかどうかをテストするには、[syslogサー
バーのテスト（Test Syslog Server）]をクリックします。

システムは、syslogサーバーが到達可能かどうかを確認するために次のパケットを送信しま
す。

1. ICMPエコー要求

2. 443ポートと 80ポートで TCP SYN

3. ICMPタイムスタンプクエリ

4. ランダムポートで TCP SYN
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Management Centerと syslogサーバーが同じサブネットにある場合は、ICMPの代わりに
ARPが使用されます。

（注）

システムに、各サーバーの結果が表示されます。

ステップ 6 [保存（Save）]をクリックします。

HTTPサーバーへの監査ログのストリーミング
この機能を有効にすると、アプライアンスは、HTTPサーバーに次の形式で監査ログレコード
を送信します。

Date Time Host [Tag] Sender: User_Name@User_IP, Subsystem, Action

ローカルの日付、時刻、および発信元ホスト名の後に、角括弧で囲まれたオプションタグが続

き、送信側アプライアンス名の後に監査ログメッセージが続きます。

たとえば、FROMMCのタグを指定した場合は、監査ログメッセージ例は次のように表示されま

す。

Mar 01 14:45:24 localhost [FROMMC] Dev-MC7000: admin@10.1.1.2, Operations > Monitoring,

Page View

始める前に

デバイスがHTTPサーバーと通信できることを確認します。オプションで、チャネルを保護し
ます。監査ログ証明書（55ページ）を参照してください。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ（Audit Log）]をクリックします。

ステップ 3 必要に応じて、[タグ（Tag）]フィールドに、メッセージとともに表示するタグ名を入力しま
す。たとえば、すべての監査ログレコードの前に FROMMCを付けるには、このフィールドに

FROMMCを入力します。

ステップ 4 [HTTPサーバへの監査ログの送信（Send Audit Log to HTTP Server）]ドロップダウンリストか
ら、[有効（Enabled）]を選択します。

ステップ 5 [監査情報を送信するURL（URL to Post Audit）]フィールドに、監査情報の送信先URLを指定
します。次にリストした HTTP POST変数を要求するリスナープログラムに対応する URLを
入力します。

• subsystem

• actor

• event_type

• message
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• action_source_ip

• action_destination_ip

• result

• time

• tag（定義されている場合。手順 3を参照）

暗号化されたポストを許可するには、HTTPS URLを使用します。外部URLに監査情報
を送信すると、システムパフォーマンスに影響を与える場合があります。

注意

ステップ 6 [保存（Save）]をクリックします。

監査ログ証明書
Transport Layer Security（TLS）証明書を使用して、Management Centerと信頼できる監査ログ
サーバー間の通信を保護することができます。

クライアント証明書（必須）

証明書署名要求（CSR）を生成して、署名のために認証局（CA）に送信してから、署名付き
証明書をManagement Centerにインポートする必要があります。ローカルシステム設定を使用
します。Management Centerの署名付き監査ログクライアント証明書の取得（56ページ）お
よびManagement Centerへの監査ログクライアント証明書のインポート（57ページ）。

サーバー証明書（オプション）

セキュリティを強化するために、Management Centerと監査ログサーバー間の相互認証を要求
することを推奨します。相互認証を実現するには、1つ以上の証明書失効リスト（CRL）をロー
ドします。これらの CRLにリストされている失効した証明書を使用して、サーバーに監査ロ
グをストリーミングすることはできません。

Cisco Secure Firewallは、識別符号化規則（DER）形式でエンコードされた CRLをサポートし
ています。これらの CRLは、システムがManagement Center Webインターフェイスの HTTPS
クライアント証明書を検証するために使用する CRLと同じであることに注意してください。

ローカルシステム設定を使用します。有効な監査ログサーバー証明書の要求（58ページ）。

監査ログのセキュアなストリーミング

信頼できる HTTPサーバーまたは syslogサーバーに監査ログをストリーミングする場合、
Transport Layer Security（TLS）証明書を使用してManagement Centerとサーバー間のチャネル
を保護できます。監査するアプライアンスごとに一意のクライアント証明書を生成する必要が

あります。
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始める前に

クライアントおよびサーバー証明書を必須とする場合の影響については、監査ログ証明書（55
ページ）を参照してください。

手順

ステップ 1 署名付きクライアント証明書を入手し、Management Centerにインストールします。

a) Management Centerの署名付き監査ログクライアント証明書の取得（56ページ）：

システム情報と指定した ID情報に基づいて、Management Centerデバイスで証明書署名要
求（CSR）を生成します。

CSRを認識済みの信頼できる認証局（CA）に送信して、署名付きクライアント証明書を
要求します。

Management Centerと監査ログサーバー間の相互認証が必要な場合、接続に使用するサー
バー証明書に署名したのと同じ CAがクライアント証明書に署名する必要があります。

b) 認証局から署名付き証明書を受信した後は、その証明書をManagement Centerにインポー
トします。Management Centerへの監査ログクライアント証明書のインポート（57ペー
ジ）を参照してください。

ステップ 2 Transport Layer Security（TLS）を使用するサーバとの通信チャネルを設定し、相互認証を有効
にします。

有効な監査ログサーバー証明書の要求（58ページ）を参照してください。

ステップ 3 まだ行っていない場合は、監査ログストリーミングを設定します。

syslogへの監査ログのストリーミング（52ページ）またはHTTPサーバーへの監査ログのスト
リーミング（54ページ）を参照してください。

Management Centerの署名付き監査ログクライアント証明書の取得

ハイアベイラビリティ設定のスタンバイManagement Centerでは [監査ログ証明書（Audit Log
Certificate）]ページを使用できません。スタンバイManagement Centerからこのタスクを実行
することはできません。

重要

システムは、ベース 64エンコードの PEM形式で証明書要求のキーを生成します。

始める前に

次の点を考慮してください。

•セキュリティを確保するには、グローバルに認識された信頼できる認証局（CA）を使用
して、証明書に署名します。
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•アプライアンスと監査ログサーバー間で相互認証が必要な場合は、同じ認証局によってク
ライアント証明書とサーバー証明書の両方が署名される必要があります。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 [新規 CSRの生成（Generate New CSR）]をクリックします。

ステップ 4 [国名（2文字のコード）（Country Name (two-letter code)）]フィールドに国番号を入力します。

ステップ 5 [都道府県（State or Province）]フィールドに、都道府県名を入力します。

ステップ 6 [市区町村（Locality or City）]を入力します。

ステップ 7 [組織（Organization）] の名前を入力します。

ステップ 8 [組織単位（部署名）（Organizational Unit (Department)）]の名前を入力します。

ステップ 9 [共通名（Common Name）]フィールドに、証明書を要求するサーバーの完全修飾ドメイン名
を入力します。

共通名と DNSホスト名が一致しないと、監査ログのストリーミングは失敗します。（注）

ステップ 10 [生成（Generate）]をクリックします。

ステップ 11 テキストエディタで、新しい空のファイルを開きます。

ステップ 12 証明書要求のテキストブロック全体（BEGIN CERTIFICATE REQUEST行と END CERTIFICATE REQUEST

行を含む）をコピーして、空のテキストファイルに貼り付けます。

ステップ 13 このファイルを clientname.csrとして保存します。clientnameは、証明書を使用する予定の

アプライアンスの名前にします。

ステップ 14 [閉じる（Close）]をクリックします。

次のタスク

•この手順の「はじめる前に」セクションのガイドラインを使用して選択した認証局に、証
明書署名要求を送信します。

•署名された証明書を受け取ったら、アプライアンスにインポートします。Management
Centerへの監査ログクライアント証明書のインポート（57ページ）を参照してくださ
い。

Management Centerへの監査ログクライアント証明書のインポート
Management Centerハイアベイラビリティ設定では、アクティブピアを使用する必要がありま
す。
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始める前に

• Management Centerの署名付き監査ログクライアント証明書の取得（56ページ）。

•正しいManagement Centerの署名付き証明書をインポートしていることを確認します。

•証明書を生成した署名認証局から中間CAを信頼するように要求された場合は、必要な証
明書チェーン（証明書パスとも呼ばれる）を提供します。クライアント証明書に署名した

CAは、証明書チェーンのいずれの中間証明書に署名した CAと同じである必要がありま
す。

手順

ステップ 1 Management Centerで、システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 [監査クライアント証明書のインポート（Import Audit Client Certificate）]をクリックします。

ステップ 4 テキストエディタでクライアント証明書を開いて、BEGIN CERTIFICATEの行と END CERTIFICATE

の行を含むテキストのブロック全体をコピーします。このテキストを [クライアント証明書
（Client Certificate）]フィールドに貼り付けます。

ステップ 5 秘密キーをアップロードするには、秘密キーファイルを開いて、BEGIN RSA PRIVATE KEYの行

と END RSA PRIVATE KEYの行を含むテキストのブロック全体をコピーします。このテキストを

[秘密キー（Private Key）]フィールドに貼り付けます。

ステップ 6 必要な中間証明書をすべて開いて、それぞれのテキストのブロック全体をコピーして、[証明
書チェーン（Certificate Chain）]フィールドに貼り付けます。

ステップ 7 [保存（Save）]をクリックします。

有効な監査ログサーバー証明書の要求

システムは、識別符号化規則（DER）形式でインポートされている CRLを使用した、監査ロ
グサーバー証明書の検証をサポートしています。

CRLを使用して証明書を確認する場合、システムは、監査ログサーバー証明書の検証と、ア
プライアンスとWebブラウザの間の HTTP接続を保護する証明書の検証の両方に、同じ CRL
を使用します。

（注）

高可用性ペアのスタンバイManagement Centerでこの手順を実行することはできません。重要
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始める前に

•相互認証を必須とし、証明書失効リスト（CRL）を使用して証明書の有効性を保持する場
合の影響について説明します。監査ログ証明書（55ページ）を参照してください。

•監査ログのセキュアなストリーミング（55ページ）に記載されている手順およびその手
順で参照されているトピックに従って、クライアント証明書を取得してインポートしま

す。

手順

ステップ 1 Management Centerで、システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 Transport Layer Securityを使用して監査ログを安全に外部サーバへストリーミングするには、
[TLSの有効化（Enable TLS）]選択します。

TLSが有効になっている場合、syslogクライアント（Management Center）は、サーバーから受
信した証明書を検証します。クライアントとサーバーの間の接続は、サーバー証明書の検証が

成功した場合にのみ成功します。この検証プロセスでは、次の条件を満たす必要があります。

•証明書をクライアントに送信するように syslogサーバーを設定します。

•サーバー証明書を検証するために、CA証明書をクライアントに追加（インポート）しま
す。

•クライアント証明書のインポート中に CA証明書をインポートする必要があります。

•発行 CAが下位 CAの場合は、下位 CA（ルート CA）から署名 CAを追加する前に発
行 CAを追加するといったことが必要になります。

ステップ 4 クライアントがサーバーに対して自分自身を認証することを望まないが、証明書が同じCAに
よって発行されている場合にサーバー証明書を受け入れる場合は、次の手順を実行します（非

推奨）。

a) [相互認証の有効化（Enable Mutual Authentication）]をオフにします。

サーバーがクライアント証明書を検証せずにクライアントを信頼するように設定さ

れていることを確認してください。

重要

b) [保存（Save）]をクリックして、残りの手順をスキップします。

ステップ 5 （任意）監査ログサーバーによるクライアント証明書の検証を有効にするには、[相互認証の
有効化（Enable Mutual Authentication）]をオンにします。

[相互認証の有効化（Enable Mutual Authentication）]オプションは、TLSが有効になって
いる場合にのみ適用されます。

重要

相互認証が有効になっている場合、syslogクライアント（Management Center）は、検証のため
にクライアント証明書を syslogサーバーに送信します。クライアントは、syslogサーバーの
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サーバー証明書に署名した CAの同じ CA証明書を使用します。接続は、クライアント証明書
の検証が成功した場合にのみ成功します。この検証プロセスでは、次の条件を満たす必要があ

ります。

•クライアントから受信した証明書を検証するように syslogサーバーを設定します。

• syslogサーバーに送信するクライアント証明書を追加します。この証明書は、syslogサー
バーのサーバー証明書に署名した CAによって署名されている必要があります。

syslogサーバーへの監査ログのストリーミングに相互認証を使用する場合は、秘密キー
に PKCS#1形式ではなく PKCS#8形式を使用します。PKCS#1キーを PKCS#8形式に変
換するには、次のコマンドラインを使用してください。

openssl pkcs8 -topk8 -inform PEM -outform PEM
-nocrypt -in PKCS1 key file name -out PKCS8 key filename

（注）

ステップ 6 （任意）無効になっているサーバー証明書を自動的に認識するには、次の手順を実行します。

a) [CRLの取得の有効化（Enable Fetching of CRL）]をオンにします。

このオプションは、[相互認証の有効化（Enable Mutual Authentication）]チェック
ボックスがオンになっている場合にのみ表示されます。ただし、[CRLの取得の有効
化（Enable Fetching of CRL）]オプションは、TLSオプションが有効になっている場
合にのみ適用されます。CRLの使用目的はサーバー証明書の検証であり、クライア
ント証明書の検証を可能にするための相互認証の使用には依存しません。

重要

CRLの取得を有効にすると、定期的に CRLを更新（ダウンロード）するクライアントの
スケジュールタスクが作成されます。CRLはサーバー証明書の検証に使用され、検証対象
のサーバー証明書が CAによって取り消されたことを示す CAからの CRLがある場合、検
証は失敗します。

b) 既存の CRLファイルへの有効な URLを入力して、[CRLの追加（Add CRL）]をクリック
します。

最大 25個まで CRLの追加を繰り返します。

c) [CRLの更新（Refresh CRL）]をクリックして現在の CRLをロードするか、指定した URL
から CRLをロードします。

ステップ 7 クライアント証明書を作成したものと同じ認証局によって生成された有効なクライアント証明
書があることを確認します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

（オプション）CRL更新の頻度を設定します。証明書失効リストのダウンロードの設定（602
ページ）を参照してください。
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Management Centerでの監査ログクライアント証明書の表示
ログインしているアプライアンスの監査ログクライアント証明書のみ表示できます。Management
Center高可用性ペアでは、アクティブピアでのみ証明書を表示できます。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

変更調整
ユーザが行う変更をモニタし、変更が部門の推奨する標準に従っていることを確認するため、

過去 24時間に行われたシステム変更の詳細なレポートを電子メールで送信するようにシステ
ムを構成できます。ユーザが変更をシステム構成に保存するたびに、変更のスナップショット

が取得されます。変更調整レポートは、これらのスナップショットによる情報を組み合わせ

て、最近のシステム変更の概要を提供します。

次の図は、変更調整レポートの [ユーザー（User）]セクションの例を示しています。ここに
は、各構成の変更前の値と変更後の値の両方が一覧表示されています。ユーザが同じ構成に対

して複数の変更を行った場合は、個々の変更の概要が最新のものから順に時系列でレポートに

一覧表示されます。

過去 24時間に行われた変更を参照できます。

変更調整の設定

始める前に

• 24時間にシステムに行われた変更のメール送信されるレポートを受信する電子メールサー
バーを設定します。詳細については、メールリレーホストおよび通知アドレスの設定

（69ページ）を参照してください。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [変更調整（Change Reconciliation）]をクリックします。

ステップ 3 [有効（Enable）]チェックボックスをオンにします。

ステップ 4 [実行する時間（Time to Run）]ドロップダウンリストから、システムが変更調整レポートを送
信する時刻を選択します。
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ステップ 5 [メール宛先（Email to）]フィールドにメールアドレスを入力します。

電子メールアドレスを追加したら、いつでも [最新のレポートの再送信（Resend Last
Report）]をクリックして、最新の変更調整レポートのコピーを受信者に再送信できま
す。

ヒント

ステップ 6 ポリシーの変更を追加する場合は、[ポリシー設定を含める（Include Policy Configuration）]
チェックボックスをオンにします。

ステップ 7 過去 24時間のすべての変更を含める場合は、[全変更履歴を表示（Show Full Change History）]
チェックボックスをオンにします。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

監査ログを使って変更を調査する（503ページ）

変更調整オプション

[ポリシー設定を含める（Include Policy Configuration）]オプションは、ポリシーの変更のレコー
ドを変更調整レポートに含めるかどうかを制御します。これには、アクセス制御、侵入、シス

テム、ヘルス、およびネットワーク検出の各ポリシーの変更が含まれます。このオプションを

選択しなかった場合は、ポリシーの変更はどれもレポートに表示されません。このオプション

はManagement Centerのみで使用できます。

[すべての変更履歴を表示する（Show Full Change History）]オプションは、過去 24時間のすべ
ての変更のレコードを変更調整レポートに含めるかどうかを制御します。このオプションを選

択しなかった場合は、変更がカテゴリごとに統合された形でレポートに表示されます。

変更調整レポートには、Threat Defense インターフェイスおよびルーティング設定への変更は
含まれません。

（注）

変更管理
変更を展開する前の監査追跡や正式な承認など、設定変更に関してより正式なプロセスを実装

する必要がある組織の場合は、変更管理を有効にできます。

変更管理を有効にすると、[チケット（Ticket）]（ ）のショートカットがメニューバーに追

加され、[変更管理ワークフロー（Change Management Workflow）]がシステム（ ）メニュー

に追加されます。ユーザーは、これらの方法を使用してチケットを管理できます。

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドの「Change
Management」の章を参照してください。
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システム（ ） > [構成（Configuration）]ページでは、次の設定を指定することができます。
[保存（Save）]をクリックして変更を保存します。

• [変更管理の有効化（Enable Change Management）]：チケットと変更管理ワークフローを有
効にします。有効にした場合、変更管理を無効にするには、すべてのチケットを承認また

は破棄する必要があります。

この機能を無効にするには、オプションをオフにします。変更管理を無効にするには、す

べてのチケットを承認または破棄する必要があります。いずれかのチケットが [処理中（In
Progress）]、[保留中（On Hold）]、[拒否（Rejected）]、または [承認保留中（Pending
Approval）]状態になっている場合は、変更管理を無効にできません。

• [必要な承認の数（Number of approvals required）]：チケットを承認して展開可能にするた
めに、変更を承認する必要がある管理者の人数。デフォルトは1人ですが、チケットごと
に最大5人の承認者を要求できます。ユーザーは、チケットの作成時にこの数を上書きで
きます。

変更管理が有効になっており、使用中の場合、少なくとも 1つの
チケットが [処理中（In Progress）]、[保留中（On Hold）]、[拒否
（Rejected）]、または [承認保留中（Pending Approval）]状態に
なっていると、承認者の人数を変更できません。必要な承認者数

を変更するには、すべてのチケットを承認または破棄する必要が

あります。

（注）

• [チケットの消去期間（Ticket Purge Duration）]：承認されたチケットを保持する日数（1
～ 100日）。デフォルトは 5日間です。

• [電子メール通知（Email Notification）]（任意）：[返信先アドレス（Reply to Address）]
と、[承認者アドレスのリスト（List of Approver Addresses）]の電子メールアドレスを入力
します。電子メールを機能させるには、電子メール通知のシステム設定も指定する必要が

あります。

クラウド提供型Firewall Management Centerの場合、返信先アドレスは表示されません。代
わりに、電子メール通知のシステム設定でこのアドレスを指定してください。

注記

変更管理の有効化/無効化を妨げるシステムプロセスがいくつかあります。次のいずれかが処
理中の場合は、これらの設定を変更する前に、それらが完了するまで待つ必要があります：

バックアップ/復元、インポート/エクスポート、ドメインの移動、アップグレード、Flexconfig
の移行、デバイスの登録、高可用性の登録/作成/解除/切り替え、クラスタノードの作成/登録/
解除/編集/追加/削除、EPMのブレークアウト/参加。

これらの設定を変更した場合、アクセスコントロールポリシーをロックすることはできませ

ん。ポリシーがロックされている場合は、この機能を有効または無効にする前に、ロックが解

除されるまで待つ必要があります。
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DNSキャッシュ
イベント表示ページで、IPアドレスを自動的に解決するようにシステムを設定できます。ま
た、アプライアンスによって実行される DNSキャッシュの基本的なプロパティを設定できま
す。DNSキャッシングを設定すると、追加のルックアップを実行せずに、以前に解決した IP
アドレスを識別できます。これにより、IPアドレスの解決が有効になっている場合に、ネット
ワーク上のトラフィックの量を減らし、イベントページの表示速度を速めることができます。

DNSキャッシュプロパティの設定
DNS解決のキャッシングは、以前に解決された DNSルックアップのキャッシングを許可する
システム全体の設定です。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [DNSキャッシュ（DNS Cache）]を選択します。

ステップ 3 [DNS解決のキャッシング（DNS Resolution Caching）]ドロップダウンリストから、次のいず
れかを選択します。

• [有効化（Enabled）]：キャッシングを有効にします。
• [無効化（Disabled）]：キャッシングを無効にします。

ステップ 4 [DNSキャッシュタイムアウト（分）（DNS Cache Timeout（in minutes））]フィールドで、非
アクティブのために削除されるまで DNSエントリがメモリ内にキャッシュされる時間（分単
位）を入力します。

デフォルトは 300分（5時間）です。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

イベントビューの設定（241ページ）

ダッシュボード
ダッシュボードでは、ウィジェットを使用することにより、現在のシステムステータスが一目

でわかります。ウィジェットは小さな自己完結型コンポーネントであり、システムのさまざま

な側面に関するインサイトを提供します。システムには、事前定義された複数のダッシュボー

ドウィジェットが付属しています。

[カスタム分析（Custom Analysis）]ウィジェットがダッシュボードで有効になるように、
Management Centerを設定できます。
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関連トピック

ダッシュボードについて（403ページ）

ダッシュボードのカスタム分析ウィジェットの有効化

[カスタム分析（Custom Analysis）]ダッシュボードウィジェットを使用して、柔軟でユーザー
による構成が可能なクエリに基づいてイベントのビジュアル表現を作成します。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [ダッシュボード（Dashboard）]をクリックします。

ステップ 3 ユーザが [カスタム分析（Custom Analysis）]ウィジェットをダッシュボードに追加できるよう
にするには、[カスタム分析ウィジェットの有効化（Enable Custom Analysis Widgets）]チェッ
クボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ダッシュボードについて（403ページ）

データベース
ディスク容量を管理するために、Management Centerは、最も古い侵入イベント、監査レコー
ド、セキュリティインテリジェンスデータ、URLフィルタリングデータをイベントデータベー
スから定期的にプルーニングします。イベントタイプごとに、Management Centerがプルーニ
ング後に保持するレコードの数を指定できます。そのタイプに設定された保持制限を超える数

のレコードを含むイベントデータベースには依存しないでください。パフォーマンスを向上さ

せるには、定期的に処理するイベント数に合わせてイベント制限を調整します。必要に応じ

て、プルーニングが発生したときに電子メール通知を受け取ることを選択できます。一部のイ

ベントタイプでは、ストレージを無効にすることができます。

個々のイベントを手動で削除するには、イベントビューアを使用します。（バージョン 6.6.0
以降では、この方法で接続またはセキュリティインテリジェンスイベントを手動で削除でき

ないことに注意してください）。データベースを手動で消去することもできます。データの消

去とストレージ（629ページ）を参照してください。
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データベースイベント数の制限の設定

始める前に

• Management Centerのデータベースからイベントがプルーニングされた場合に電子メール
通知を受信するには、電子メールサーバーを設定する必要があります。メールリレーホ

ストおよび通知アドレスの設定（69ページ）を参照してください。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [データベース（Database）]を選択します。

ステップ 3 各データベースについて、保存するレコードの数を入力します。

各データベースが保持できるレコード数の詳細については、データベースイベント数の制限

（66ページ）を参照してください。

ステップ 4 必要に応じて、[データプルーニング通知のアドレス（Data Pruning Notification Address）]フィー
ルドに、プルーニング通知を受信する電子メールアドレスを入力します。

ステップ 5 [保存（Save）]をクリックします。

データベースイベント数の制限

次の表に、Management Centerごとに保存可能な各イベントタイプのレコードの最小数と最大
数を示します。

表 1 :データベースイベント数の制限

下限上限イベントタイプ

10,0001,000万（Management Center Virtual）

3,000万（Management Center1000、
Management Center1600）

6,000万（Management Center2500、
Management Center2600、FMCv 300）

3億（Management Center4500、
Management Center4600）

4億（Management Center4700）

侵入イベント
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下限上限イベントタイプ

0（ストレージを無効化）1,000万（Management Center仮想）

2,000万（Management Center2500、
Management Center2600、Management
Center4500、Management Center4600、
Management Center4700、FMCv 300）

検出イベント

0（ストレージを無効化）

[最大接続イベント数（Maximum
Connection Events）]の値をゼロに設
定すると、セキュリティインテリ

ジェンス、侵入、ファイル、および

マルウェアの各イベントに関連付け

られていない接続イベントは

Management Centerに保存されませ
ん。

[Maximum Connection Events]
をゼロに設定すると、セキュ

リティインテリジェンスイ

ベント以外の既存の接続イベ

ントがただちに消去されま

す。

注意

この設定が最大フローレートに与え

る影響については、以下を参照して

ください。

これらの設定は、接続サマリーには

影響しません。

5,000万（Management Center仮想）

1億（Management Center1000、
Management Center1600）

3億（Management Center2500、
Management Center2600、FMCv 300）

10億（Management Center4500、
Management Center4600、Management
Center4700）

制限は接続イベントとセキュリティ

インテリジェンスイベントの間で共

有されます。設定済みの最大数の合

計がこの制限を超えることはできま

せん。

接続イベント

セキュリティイ

ンテリジェンス

イベント

0（ストレージを無効化）5,000万（Management Center仮想）

1億（Management Center1000、
Management Center1600）

3億（Management Center2500、
Management Center2600、FMCv 300）

10億（Management Center4500、
Management Center4600、Management
Center4700）

接続の要約（集約

された接続イベン

ト）
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下限上限イベントタイプ

1つ100万（Management Center仮想）

200万（Management Center2500、
Management Center2600、Management
Center4500、Management Center4600、
Management Center4700、FMCv 300）

相関イベントおよ

びコンプライアン

スの allowリスト
イベント

10,0001,000万（Management Center仮想）

2,000万（Management Center2500、
Management Center2600、Management
Center4500、Management Center4600、
Management Center4700、FMCv 300）

マルウェアイベ

ント

0（ストレージを無効化）1,000万（Management Center仮想）

2,000万（Management Center2500、
Management Center2600、Management
Center4500、Management Center4600、
Management Center4700、FMCv 300）

ファイルイベン

ト

0（ストレージを無効化）100万ヘルスイベント

1つ100,000監査レコード

1つ1,000万修復ステータス

イベント

1日の履歴30日間の違反履歴許可（Allow）リ
スト違反履歴

1つ1,000万ユーザアクティ

ビティ（ユーザ

イベント）

1つ1,000万ユーザログイン

（ユーザ履歴）

1つ100万侵入ルール更新の

インポートログ

レコード

0（ストレージを無効化）1,000万VPNトラブル
シューティング

データベース
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最大フローレート

Management Centerハードウェアモデルの [最大フローレート（Maximum flow rate）]（1秒あた
りのフロー数）の値は、https://www.cisco.com/c/en/us/products/collateral/security/
firesight-management-center/datasheet-c78-736775.html?cachemode=refreshのManagement Center
データシートの「Platform Specifications」の項で指定されています。

プラットフォーム設定の [最大接続イベント数（Maximum Connection Events）]の値をゼロに設
定すると、セキュリティインテリジェンス、侵入、ファイル、およびマルウェアの各イベント

に関連付けられていない接続イベントは、Management Centerハードウェアの最大フローレー
トにカウントされません。

このフィールドにゼロ以外の値を指定すると、すべての接続イベントが最大フローレートに対

してカウントされます。

このページの他のイベントタイプは、最大フローレートにはカウントされません。

電子メール通知
次の処理を行う場合は、メールホストを設定します。

•イベントベースのレポートの電子メール送信

•スケジュールされたタスクのステータスレポートの電子メール送信

•変更調整レポートの電子メール送信

•データプルーニング通知の電子メール送信

•検出イベント、影響フラグ、相関イベントアラート、侵入イベントアラート、および正常
性イベントアラートに電子メールを使用します。

電子メール通知を設定する場合、システムとメールリレーホスト間の通信に使用する暗号化

方式を選択し、必要に応じて、メールサーバの認証クレデンシャルを指定できます。設定した

後、接続をテストできます。

メールリレーホストおよび通知アドレスの設定

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [電子メール通知（Email Notification）]をクリックします。

ステップ 3 [メールリレーホスト（Mail Relay Host）]フィールドで、使用するメールサーバのホスト名
または IPアドレスを入力します。入力したメールホストはアプライアンスからのアクセスを
許可している必要があります。
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ステップ 4 [ポート番号（Port Number）]フィールドに、電子メールサーバで使用するポート番号を入力
します。

一般的なポートには次のものがあります。

• 25。暗号化を使用しない場合

• 465。SSLv3を使用する場合

• 587。TLSを使用する場合

ステップ 5 [暗号化方式（Encryption Method）]を選択します。

• [TLS]：Transport Layer Securityを使用して通信を暗号化します。
• [SSLv3]：セキュアソケットレイヤを使用して通信を暗号化します。
• [なし（None）]：暗号化されていない通信を許可します。

アプライアンスとメールサーバとの間の暗号化された通信では、証明書の検証は不要で

す。

（注）

ステップ 6 [送信元アドレス（From Address）]フィールドに、アプライアンスから送信されるメッセージ
の送信元電子メールアドレスとして使用する有効な電子メールアドレスを入力します。

ステップ 7 必要に応じて、メールサーバに接続する際にユーザ名とパスワードを指定するには、[認証を
使用（Use Authentication）]を選択します。[ユーザー名（Username）]フィールドにユーザー
名を入力します。パスワードを [パスワード（Password）]フィールドに入力します。

ステップ 8 設定したメールサーバを使用してテストメールを送信するには、[Test Mail Server Settings]を
クリックします。

テストの成功または失敗を示すメッセージがボタンの横に表示されます。

ステップ 9 [保存（Save）]をクリックします。

外部データベースアクセス
サードパーティ製クライアントによるデータベースへの読み取り専用アクセスを許可するよう

に、Management Centerを設定できます。これによって、次のいずれかを使用して SQLでデー
タベースを照会できるようになります。

•業界標準のレポート作成ツール（Actuate BIRT、JasperSoft iReport、Crystal Reportsなど）

• JDBC SSL接続をサポートするその他のレポート作成アプリケーション（カスタムアプリ
ケーションを含む）

•シスコが提供する RunQueryと呼ばれるコマンドライン型 Javaアプリケーション（インタ
ラクティブに実行することも、1つのクエリの結果をカンマ区切り形式で取得することも
できる）
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Management Centerのシステム設定を使用して、データベースアクセスを有効にして、選択し
たホストにデータベースの照会を許可するアクセスリストを作成します。このアクセスリス

トは、アプライアンスのアクセスは制御しません。

次のツールを含むパッケージをダウンロードすることもできます。

• RunQuery（シスコが提供するデータベースクエリツール）

• InstallCert（アクセスしたいManagement Centerから SSL証明書を取得して受け入れるため
に使用できるツール）

•データベースへの接続時に使用する必要がある JDBCドライバ

データベースアクセスを設定するためにダウンロードしたパッケージ内のツールの使用方法に

ついては、『Cisco Secure Firewall Management Center Database Access Guide』を参照してくださ
い。

データベースへの外部アクセスの有効化

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [外部データベースアクセス（External Database Access）]をクリックします。

ステップ 3 [外部データベースアクセスの許可（Allow External Database Access）]チェックボックスをオ
ンにします。

ステップ 4 [サーバホスト名（Server Hostname）]フィールドに、適切な値を入力します。サードパーティ
アプリケーションの要件に応じて、この値は、Management Centerの完全修飾ドメイン名
（FQDN）、IPv4アドレス、または IPv6アドレスにできます。

Management Centerのハイアベイラビリティ設定では、アクティブピアの詳細のみを入
力します。スタンバイピアの詳細を入力することはお勧めしません。

（注）

ステップ 5 [クライアント JDBCドライバ（Client JDBC Driver）]の横にある [ダウンロード（Download）]
をクリックし、ブラウザのプロンプトに従ってclient.zipパッケージをダウンロードします。

ステップ 6 1つ以上の IPアドレスからのデータベースアクセスを追加するため、[Add Hosts]をクリック
します。[アクセスリスト（Access List）]フィールドに [IPアドレス（IP Address）]フィール
ドが表示されます。

ステップ 7 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、
anyを入力します。

ステップ 8 [追加（Add）]をクリックします。

ステップ 9 [保存（Save）]をクリックします。

最後に保存されたデータベース設定に戻すには、[更新（Refresh）]をクリックします。ヒント

Cisco Secure Firewall Management Center 7.4管理ガイド
71

システム設定

データベースへの外部アクセスの有効化



関連トピック

IPアドレスの規則（31ページ）

HTTPS証明書
Management Centerデバイスは、セキュアソケットレイヤ（SSL）証明書によりシステムと
Webブラウザ間に暗号化チャネルを確立することができます。すべてのファイアウォールデ
バイスにデフォルト証明書が含まれていますが、これはグローバルレベルで既知のCAから信
頼された認証局（CA）によって生成された証明書ではありません。したがって、デフォルト
証明書ではなく、グローバルレベルで既知のCAまたは内部で信頼されたCA署名付きのカス
タム証明書の使用を検討してください。

Management Centerは 4096ビット HTTPS証明書をサポートしています。Management Centerで
使用する証明書が 4096ビットを超える公開サーバーキーを使用して生成されている場合、
Management Center Webインターフェイスにログインできません。この問題が発生した場合は、
Cisco TACにお問い合わせください。

注意

HTTPS証明書は、Management Center の REST APIではサポートされていません。（注）

デフォルト HTTPSサーバー証明書
アプライアンスに提供されるデフォルトサーバー証明書を使用する場合、Webインターフェイ
スのアクセスに有効な HTTPSクライアント証明書が必要になるようにシステムを設定しない
でください。これは、デフォルトサーバー証明書が、クライアント証明書に署名する CAに
よって署名されないためです。

デフォルトのサーバー証明書の有効期間は、証明書がいつ生成されたかによって異なります。

デフォルトのサーバー証明書の期限日を表示するには、システム（ ）>[構成（Configuration）]
> [HTTPS証明書（HTTPS Certificate）]を選択します。

一部の Cisco Secure Firewallソフトウェアのアップグレードでは、証明書を自動的に更新でき
ることに注意してください。詳細については、該当するバージョンの『Cisco Cisco Secure
FirewallRelease Notes』を参照してください。

Management Centerで、システム（ ） > [構成（Configuration）] > [HTTPS証明書（HTTPS
Certificate）]ページでデフォルトの証明書を更新します。

カスタム HTTPSサーバー証明書
Management Center Webインターフェイスを使用して、システム情報と指定した ID情報に基づ
いて、サーバ証明書要求を生成できます。ブラウザによって信頼されている内部認証局（CA）
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がインストールされている場合は、この要求を使用して証明書に署名することができます。生

成された要求を認証局に送信して、サーバー証明書を要求することもできます。認証局（CA）
から署名付き証明書を取得すると、その証明書をインポートできます。

HTTPSサーバー証明書の要件
HTTPS証明書を使用してWebブラウザとCisco Secure FirewallアプライアンスのWebインター
フェイスの間の接続を保護する場合は、インターネットX.509公開キーインフラストラクチャ
証明書および証明書失効リスト（CRL）プロファイル（RFC 5280）に準拠する証明書を使用す
る必要があります。サーバー証明書をアプライアンスにインポートする場合、証明書がその標

準のバージョン3（x.509 v3）に準拠していないと、システムによって証明書は拒否されます。

HTTPSサーバー証明書をインポートする前に、次のフィールドが含まれていることを確認し
てください。

説明証明書フィールド

エンコードされた証明書のバージョン。バー

ジョン 3を使用します。RFC 5280のセクショ
ン 4.1.2.1を参照してください。

バージョン

発行元 CAによって証明書に割り当てられた
正の整数。発行者とシリアル番号を組み合わ

せて、証明書を一意に識別します。RFC 5280
のセクション 4.1.2.2を参照してください。

Serial number

証明書の署名用に CAで使用されるアルゴリ
ズムの識別子。signatureAlgorithmフィールド
と一致している必要があります。RFC 5280の
セクション 4.1.2.3を参照してください。

シグネチャ

証明書を署名および発行したエンティティを

識別します。RFC 5280のセクション 4.1.2.4を
参照してください。

発行元（Issuer）

CAが証明書のステータスに関する情報を維持
することを保証する期間。RFC 5280のセク
ション 4.1.2.5を参照してください。

Validity

サブジェクトの公開キーフィールドに保存さ

れた公開キーに関連付けられているエンティ

ティを識別します。X.500識別名（DN）を指
定する必要があります。RFC 5280のセクショ
ン 4.1.2.6を参照してください。

Subject

Cisco Secure Firewall Management Center 7.4管理ガイド
73

システム設定

HTTPSサーバー証明書の要件

https://tools.ietf.org/html/rfc5280
https://tools.ietf.org/html/rfc5280
https://tools.ietf.org/html/rfc5280#section-4.1.2.1
https://tools.ietf.org/html/rfc5280#section-4.1.2.1
https://tools.ietf.org/html/rfc5280#section-4.1.2.2
https://tools.ietf.org/html/rfc5280#section-4.1.2.2
https://tools.ietf.org/html/rfc5280#section-4.1.2.3
https://tools.ietf.org/html/rfc5280#section-4.1.2.3
https://tools.ietf.org/html/rfc5280#section-4.1.2.4
https://tools.ietf.org/html/rfc5280#section-4.1.2.5
https://tools.ietf.org/html/rfc5280#section-4.1.2.5
https://tools.ietf.org/html/rfc5280#section-4.1.2.6
https://tools.ietf.org/html/rfc5280#section-4.1.2.6


説明証明書フィールド

証明書によって保護されるドメイン名と IPア
ドレス。サブジェクト代替名は、RFC 5280の
セクション 4.2.1.6で定義されています。

証明書が複数のドメインまたは IPアドレスに
使用される場合は、このフィールドを使用す

ることをお勧めします。

Subject Alternative Name

公開キーとそのアルゴリズムの識別子。RFC
5280のセクション 4.1.2.7を参照してくださ
い。

Subject Public Key Info

証明書の署名に使用される秘密キーに対応す

る公開キーを識別する手段を提供します。RFC
5280のセクション 4.2.1.1を参照してくださ
い。

Authority Key Identifier

特定の公開キーが含まれる証明書を識別する

手段を提供します。RFC 5280のセクション
4.2.1.2を参照してください。

サブジェクトキー識別子

証明書に含まれるキーの目的を定義します。

RFC 5280のセクション 4.2.1.3を参照してくだ
さい。

[キーの使用状況（Key Usage）]

証明書のサブジェクトが CAで、この証明書
を含む検証認証パスの最大深さかどうかを識

別します。RFC 5280のセクション 4.2.1.9を参
照してください。Cisco Secure Firewallアプラ
イアンスで使用されるサーバー証明書の場合

は、critical CA:FALSEを使用します。

基本的制約

キーの用途拡張で示されている基本的な目的

に加えて、認定公開キーを使用する目的を 1
つ以上示します。RFC 5280のセクション
4.2.1.12を参照してください。サーバー証明書
として使用できる証明書をインポートしてく

ださい。

拡張キーの用途拡張

証明書の署名用に CAで使用されるアルゴリ
ズムの識別子。[署名（Signature）]フィールド
と一致する必要があります。RFC 5280のセク
ション 4.1.1.2を参照してください。

signatureAlgorithm

デジタル署名。RFC 5280のセクション 4.1.1.3
を参照してください。

signatureValue
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HTTPクライアント証明書
クライアントブラウザの証明書チェック機能を使用して、システムのWebサーバーへのアク
セスを制限できます。ユーザ証明書を有効にすると、Webサーバはユーザのブラウザクライ
アントで有効なユーザ証明書が選択されていることを確認します。そのユーザ証明書は、サー

バ証明書で使用されているのと同じ信頼できる認証局によって生成されている必要がありま

す。以下の状況ではいずれの場合もブラウザはWebインターフェイスをロードできません。

•ユーザがブラウザに無効な証明書を選択する。

•ユーザがブラウザにサーバ証明書に署名した認証局が生成していない証明書を選択する。

•ユーザがブラウザにデバイスの証明書チェーンの認証局が生成していない証明書を選択す
る。

クライアントブラウザ証明書を確認するには、システムを設定してオンライン証明書ステータ

スプロトコル（OCSP）を使用するか、1つ以上の証明書失効リスト（CRL）ファイルをロード
します。OCSPを使用する場合、Webサーバは接続要求を受信すると、接続を確立する前に認
証局と通信して、クライアント証明書の有効性を確認します。サーバーに 1つ以上の CRLを
ロードするよう設定する場合、Webサーバーはクライアント証明書を CRLの一覧に照らして
比較します。ユーザーがCRLにある失効した証明書の一覧に含まれる証明書を選択した場合、
ブラウザはWebインターフェイスをロードできません。

CRLを使用した証明書の確認を選択すると、システムはクライアントブラウザ証明書、監査
ログサーバ証明書の両方の検証に同じ CRLを使用します。

（注）

現在の HTTPSサーバ証明書の表示

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

HTTPSサーバー証明書署名要求の生成
広く知られている CAまたは内部的に信頼できる CAによって署名されていない証明書をイン
ストールすると、Webインターフェイスに接続しようとするとブラウザにセキュリティ警告が
表示されます。

証明書署名要求（CSR）は生成元のアプライアンスまたはデバイスに対して一意です。1つの
アプライアンスの複数のデバイスに対して CSRを生成することはできません。必須のフィー
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ルドはありませんが、[CN]、[組織（Organization）]、[組織部門（Organization Unit）]、[市区町
村（City/Locality）]、[州/都道府県（State/Province）]、[国/地域（Country/Region）]、および [サ
ブジェクト代替名（Subject Alternative Name）]の値を入力することをお勧めします。

証明書要求用に生成されるキーは、ベース 64エンコードの PEM形式です。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [新規 CSRの生成（Generate New CSR）]をクリックします。

次の図は例を示しています。

ステップ 4 [国名（2文字のコード）（Country Name (two-letter code)）]フィールドに国番号を入力します。

ステップ 5 [都道府県（State or Province）]フィールドに、都道府県名を入力します。

ステップ 6 [市区町村（Locality or City）]を入力します。

ステップ 7 [組織（Organization）] の名前を入力します。

ステップ 8 [組織単位（部署名）（Organizational Unit (Department)）]の名前を入力します。

ステップ 9 [共通名（Common Name）]フィールドに、証明書を要求するサーバーの完全修飾ドメイン名
を入力します。

[共通名（Common Name）]フィールドには、証明書に表示されるとおりに、サーバの
完全修飾ドメイン名を正確に入力する必要があります。共通名と DNSホスト名が一致
していないと、アプライアンスへの接続時に警告が表示されます。

（注）
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ステップ 10 複数のドメイン名または IPアドレスを保護する証明書を要求するには、[サブジェクト代替名
（Subject Alternative Name）]セクションに次の情報を入力します。

a) [ドメイン名（Domain Names）]：サブジェクト代替名で保護される完全修飾ドメインとサ
ブドメイン（存在する場合）を入力します。

b) [IPアドレス（IP Addresses）]：サブジェクト代替名で保護される IPアドレスを入力しま
す。

ステップ 11 [生成（Generate）]をクリックします。

ステップ 12 テキストエディタを開きます。

ステップ 13 証明書要求のテキストブロック全体（BEGIN CERTIFICATE REQUEST行と END CERTIFICATE REQUEST

行を含む）をコピーして、空のテキストファイルに貼り付けます。

ステップ 14 このファイルを servername.csrとして保存します。servernameは証明書を使用するサーバの名
前です。

ステップ 15 [閉じる（Close）]をクリックします。

次のタスク

•証明機関に証明書要求を送信します。

•署名付き証明書を受け取ったら、Management Centerにインポートします。HTTPSサーバー
証明書のインポート（77ページ）を参照してください。

HTTPSサーバー証明書のインポート
証明書を生成した署名認証局から中間CAを信頼するように要求された場合は、証明書チェー
ン（証明書パス）も提供する必要があります。

クライアント証明書が必要な場合、サーバ証明書が次に示すいずれかの条件を満たしていない

ときに、Webインターフェイス経由でのアプライアンスへのアクセスに失敗します。

•証明書が、クライアント証明書に署名したものと同じ CAによって署名されている。

•証明書が、証明書チェーンの中間証明書に署名したものと同じCAによって署名されてい
る。

Management Centerは 4096ビット HTTPS証明書をサポートしています。Management Centerで
使用する証明書が 4096ビットを超える公開サーバーキーを使用して生成されている場合、
Secure Firewall Management Center Webインターフェイスにログインできません。HTTPS証明
書のバージョン 6.0.0への更新に関する詳細は、FirePOWERシステムリリースノート、バー

ジョン 6.0の「Update Management Center HTTPS Certificates to Version 6.0」を参照してくださ
い。HTTPS証明書を生成またはインポートしていて、Management CenterのWebインターフェ
イスにログインできない場合は、サポートまでお問い合わせください。

注意
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始める前に

•証明書署名要求を生成します。HTTPSサーバー証明書署名要求の生成（75ページ）を参
照してください。

•この CSRファイルを証明書の要求先となる認証局にアップロードするか、この CSRを使
用して自己署名証明書を作成します。

•証明書がHTTPSサーバー証明書の要件（73ページ）で説明されている要件を満たしてい
ることを確認します。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [HTTPSサーバ証明書のインポート（Import HTTPS Server Certificate）]をクリックします。

暗号化された HTTPS証明書はインポートできません。（注）

ステップ 4 テキストエディタでサーバー証明書を開いて、BEGIN CERTIFICATEの行と END CERTIFICATEの

行を含むテキストのブロック全体をコピーします。このテキストを [サーバー証明書（Server
Certificate）]フィールドに貼り付けます。

ステップ 5 秘密キーを指定する必要があるかどうかは、証明書署名要求の生成方法によって異なります。

• Secure Firewall Management Center Webインターフェイスを使用して証明書署名要求を生成
した場合（HTTPSサーバー証明書署名要求の生成（75ページ）に記載）、システムには
すでに秘密キーがあるため、ここで入力する必要はありません。

•他の方法を使用して証明書署名要求を生成した場合、ここで秘密キーを指定する必要があ
ります。秘密キーファイルを開いて、BEGIN RSA PRIVATE KEYの行と END RSA PRIVATE KEY

の行を含むテキストのブロック全体をコピーします。このテキストを [秘密キー（Private
Key）]フィールドに貼り付けます。

ステップ 6 必要な中間証明書をすべて開いて、それぞれのテキストのブロック全体をコピーして、[証明
書チェーン（Certificate Chain）]フィールドに貼り付けます。ルート証明書を受け取った場合
は、ここに貼り付けます。中間証明書を受け取った場合は、ルート証明書の下に貼り付けま

す。どちらの場合も、BEGIN CERTIFICATEの行と END CERTIFICATEの行を含むテキストのブロッ

ク全体をコピーします。

ステップ 7 [保存（Save）]をクリックします。

有効な HTTPSクライアント証明書の強制
Management Center Webインターフェイスに接続するユーザーにユーザー証明書の提供を要求
するには、次の手順を使用します。システムは、OCSPまたはPEM（Privacy-enhanced Electronic
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Mail）形式でインポートされた CRLを使用した HTTPSクライアント証明書の検証をサポート
しています。

CRLを使用する場合は、失効した証明書のリストを最新の状態に保つために、CRLを更新す
るスケジュールタスクを作成してください。システムは、最後に更新したCRLを表示します。

クライアント認証を有効にした後でWebインターフェイスにアクセスするには、ブラウザに
有効なクライアント証明書が存在している（またはリーダーに CACが挿入されている）必要
があります。

（注）

始める前に

•接続に使用するクライアント証明書に署名した認証局と同じ認証局で署名されたサーバー
証明書をインポートします。HTTPSサーバー証明書のインポート（77ページ）を参照し
てください。

•サーバー証明書チェーンをインポートします（必要な場合）。HTTPSサーバー証明書の
インポート（77ページ）を参照してください。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [クライアント証明書の有効化（Enable Client Certificates）]を選択します。プロンプトが表示さ
れたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 4 次の 3つのオプションがあります。

• 1つ以上の CRLを使用してクライアント証明書を検証する場合は、[CRLのフェッチの有
効化（Enable Fetching of CRL）]を選択して、手順 5に進みます。

• OCSPを使用してクライアント証明書を検証する場合は、[OCSPの有効化（Enable OCSP）]
を選択して、手順 7に進みます。

•失効の確認なしでクライアント証明書を承認する場合は、手順 8に進みます。

ステップ 5 既存の CRLファイルへの有効な URLを入力して、[CRLの追加（Add CRL）]をクリックしま
す。最大 25個まで CRLの追加を繰り返します。

ステップ 6 [CRLの更新（Refresh CRL）]をクリックして現在の CRLをロードするか、指定した URLか
ら CRLをロードします。

CRLのフェッチを有効にすると、定期的に CRLを更新するスケジュールタスクが作成
されます。このタスクを編集して、更新の頻度を設定します。

（注）
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ステップ 7 クライアント証明書がアプライアンスにロードされた認証局によって署名されていることと、
サーバ証明書がブラウザの証明書ストアにロードされている認証局によって署名されているこ

とを確認します。（これらは同じ認証局であることが必要です）。

有効化したクライアント証明書で設定を保存している場合、ブラウザの証明書ストアに

有効なクライアント証明書がないと、アプライアンスへのWebサーバアクセスがすべ
て無効になります。設定を保存する前に、有効なクライアント証明書がインストールさ

れていることを確認してください。

注意

ステップ 8 [保存（Save）]をクリックします。

関連トピック

証明書失効リストのダウンロードの設定（602ページ）

デフォルトの HTTPSサービス証明書の更新
ログインしているアプライアンスのサーバー証明書のみを表示できます。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

システムがデフォルトのHTTPSサーバー証明書を使用するように設定されている場合にのみ、
ボタンが表示されます。

ステップ 3 [HTTPS証明書の更新（Renew HTTPS Certificate）]をクリックします。（このオプションは、
デフォルトのHTTPSサーバー証明書を使用するようにシステムが設定されている場合にのみ、
証明書情報の下のディスプレイに表示されます）

ステップ 4 （オプション）[HTTPS証明書の更新（Renew HTTPS Certificate）]ダイアログボックスで、[新
しいキーの生成（Generate New Key）]を選択して証明書の新しいキーを生成します。

ステップ 5 [HTTPS証明書の更新（Renew HTTPS Certificate）]ダイアログボックスで [保存（Save）]をク
リックします。

次のタスク

[HTTPS証明書（HTTPS Certificate）]ページに表示されている証明書の有効日が更新されてい
ることを確認することによって証明書が更新されていることを確認できます。
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情報
[システム（System）] > [設定（Configuration）]ページには、次の表に示す情報が含まれていま
す。別途記載のない限り、フィールドはすべて読み取り専用です。

同様の情報が含まれている [ヘルプ（Help）] >[概要（About）]ページも参照してください。（注）

説明フィールド

Management Centerアプライアンスに割り当てられた説明的な名前。ホ
スト名をアプライアンスの名前として使用できますが、このフィールド

に別の名前を入力しても、ホスト名が変更されることはありません。

この名前は、特定の統合で使用されます。たとえば、SecureXおよび
SecureX Threat Responseとの統合のデバイスリストに表示されます。

名前を変更すると、登録されているすべてのデバイスが期限切れとして

マークされ、新しい名前をデバイスにプッシュするために展開が必要に

なります。

名前

アプライアンスのモデル名。製品モデル（Product
Model）

アプライアンスのシリアル番号。シリアル番号（Serial
Number）

アプライアンスに現在インストールされているソフトウェアのバージョ

ン。

ソフトウェアバージョ

ン（Software Version）

アプライアンス上で現在実行されているオペレーティングシステム。オペレーティングシス

テム（Operating
System）

アプライアンス上で現在実行されているオペレーティングシステムの

バージョン。

オペレーティングシス

テムバージョン

（Operating System
Version）

デフォルト管理インターフェイス（eth0）の IPv4アドレス。IPv4の管
理が無効になっている場合は、このフィールドにそのことが示されま

す。

IPv4アドレス（IPv4
Address）

デフォルト管理インターフェイス（eth0）の IPv6アドレス。IPv6の管
理が無効になっている場合は、このフィールドに表示されます。

IPv6アドレス（IPv6
Address）
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説明フィールド

現在展開されているシステムレベルのポリシー。ポリシーが最後に適用

された後で更新されていると、ポリシー名がイタリック体で表示されま

す。

現在のポリシー

（Current Policies）

内部フラッシュドライブに保存されているアプライアンス固有のモデル

番号。この番号は、トラブルシューティングで重要になる場合がありま

す。

モデル番号（Model
Number）

侵入ポリシーの設定
さまざまな侵入ポリシー設定を指定して、展開内の重要なポリシーの変更をモニターおよび追

跡します。

侵入ポリシー設定の指定

侵入ポリシー設定を指定します。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [侵入ポリシー設定（Intrusion Policy Preferences）]をクリックします。

ステップ 3 次の選択肢があります。

• [ポリシーの変更に関するコメント（Comments on policy change）]：ユーザーが侵入ポリ
シーを変更するときに、コメント機能を使用してポリシー関連の変更を追跡するには、こ

のチェックボックスをオンにします。ポリシー変更のコメントが有効にされていると、管

理者はコメントにアクセスして、導入で重要なポリシーが変更された理由を素早く評価で

きます。

ポリシーの変更に関するコメントを有効にした場合、コメントをオプションまたは必須に

設定できます。Management Centerは、ポリシーに対する新しい変更が保存されるたびに、
ユーザーにコメントを入力するようプロンプトを出します。

• [侵入ポリシーの変更を監査ログに書き込む（Write changes in Intrusion Policy to audit log）]：
侵入ポリシーの変更を監査ログに記録するには、このチェックボックスをオンにします。

このオプションは、デフォルトで有効です。

• [削除されたSnort 3ルールのユーザーオーバーライドの保持（Retain user overrides for deleted
Snort 3 rules）]：LSP更新中に「オーバーライドされた」システム定義ルールの変更に関
する通知を受け取るには、このチェックボックスをオンにします。オンにすると、LSP更
新の一部として追加される新しい置換ルールのルールオーバーライドが保持されます。通
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知を表示するには、Management Centerメニューバーで、[通知（Notification）] > [タスク
（Tasks）]をクリックします。このオプションは、デフォルトで有効です。

言語
[言語（Language）]ページを使用して、Webインターフェイス用に異なる言語を指定できま
す。

Webインターフェイスの言語の設定
ここで指定した言語は、すべてのユーザーのWebインターフェイスに使用されます。次の中
から選択できます。

•英語

•フランス語

•中国語（簡体字）

•中国語（繁体字）

•日本語

•韓国語

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [言語（Language）]をクリックします。

ステップ 3 使用する言語を選択します。

ステップ 4 [保存（Save）]をクリックします。

ログインバナー
[ログインバナー（Login Banner）]ページを使用して、セキュリティアプライアンスまたは共
有ポリシーのセッションバナー、ログインバナー、カスタムメッセージバナーを指定できま

す。

カスタムログインバナーを作成するには、ASCII文字と改行を使用できます。タブによるス
ペース設定は維持されません。ログインバナーが大きすぎる場合や、エラーの原因となる場
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合、システムがバナーを表示しようとすると、TelnetまたはSSHセッションが失敗することが
あります。

ログインバナーのカスタマイズ

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [ログインバナー（Login Banner）]を選択します。

ステップ 3 [カスタムログインバナー（Custom Login Banner）]フィールドに、使用するログインバナー
テキストを入力します。

ステップ 4 [保存（Save）]をクリックします。

管理インターフェイス
セットアップの完了後、管理ネットワーク設定を変更することができます。これには、

Management Centerでの管理インターフェイス、ホスト名、検索ドメイン、DNSサーバー、
HTTPプロキシの追加が含まれます。

Management Center管理インターフェイスについて
デフォルトでは、Management Centerはすべてのデバイスを 1つの管理インターフェイス上で
制御します。また、初期設定や、管理者としてManagement Centerにログインする際にも管理
インターフェイスで行うことができます。管理インターフェイスは、スマートライセンスサー

バーとの通信、更新プログラムのダウンロード、その他の管理機能の実行にも使用します。

デバイス管理インターフェイスについては、Cisco Secure Firewall Management Centerデバイス
構成ガイドの「About Device Management Interfaces」を参照してください。

デバイス管理について

Management Centerがデバイスを管理するときは、デバイスとの間に、双方向の SSL暗号化通
信チャネルをセットアップします。Management Centerはこのチャネルを使用して、そのデバ
イスへのネットワークトラフィックの分析および管理の方法に関する情報をそのデバイスに送

信します。そのデバイスはトラフィックを評価すると、イベントを生成し、同じチャネルを使

用してそれらのイベントをManagement Centerに送信します。

Management Centerを使用してデバイスを管理すると、以下の利点があります。

•すべてのデバイスのポリシーを一箇所から設定できるため、設定の変更が容易になりま
す。

Cisco Secure Firewall Management Center 7.4管理ガイド
84

システム設定

ログインバナーのカスタマイズ

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


•さまざまなタイプのソフトウェアアップデートをデバイスにインストールできます。

•正常性ポリシーを管理対象デバイスに適用して、Management Centerからデバイスのヘル
スステータスをモニターできます。

CDO管理対象デバイスがあり、オンプレミスManagement Centerを分析のみに使用している場
合、オンプレミスManagement Centerはポリシーの設定またはアップグレードをサポートしま
せん。デバイス設定およびその他のサポートされていない機能に関連するこのガイドの章と手

順は、プライマリマネージャが CDOのデバイスには適用されません。

（注）

Management Centerは、侵入イベント、ネットワーク検出情報、およびデバイスのパフォーマ
ンスデータを集約して相互に関連付けます。そのため、ユーザはデバイスが相互の関連でレ

ポートする情報をモニタして、ネットワーク上で行われている全体的なアクティビティを評価

することができます。

Management Centerを使用することで、デバイス動作のほぼすべての側面を管理できます。

Management Centerは、http://www.cisco.com/c/en/us/support/security/defense-center/
products-device-support-tables-list.htmlで入手可能な互換性マトリックスで指定されている特定の
以前のリリースを実行しているデバイスを管理できますが、これらの以前のリリースのデバイ

スでは、最新バージョンの Threat Defense ソフトウェアが必要な新しい機能は利用できませ
ん。一部のManagement Center機能は、以前のバージョンで使用できる場合があります。

（注）

管理接続

Management Center情報を使用してデバイスを設定し、デバイスをManagement Centerに追加し
た後に、デバイスまたはManagement Centerのいずれかで管理接続を確立できます。初期設定
に応じて、以下のようになります。

•デバイスまたはManagement Centerのいずれかから開始できる。

•デバイスのみが開始できる。

• Management Centerのみが開始できる。

初期化は常にManagement Centerの eth0またはデバイスの最も番号が小さい管理インターフェ
イスから始まります。接続が確立されていない場合は、追加の管理インターフェースが試行さ

れます。Management Centerの複数の管理インターフェイスにより、個別のネットワークに接
続したり、管理トラフィックとイベントトラフィックを分離したりできます。ただし、イニシ

エータは、ルーティングテーブルに基づいて最適なインターフェイスを選択しません。

管理接続が安定しており、過度なパケット損失がなく、少なくとも 5 Mbpsのスループットが
あることを確認します。
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管理接続は、それ自身とデバイスの間の安全な TLS-1.3暗号化通信チャネルです。セキュリ
ティ上の理由から、サイト間 VPNなどの追加の暗号化トンネル経由でこのトラフィックを実
行する必要はありません。たとえば、VPNがダウンすると、管理接続が失われるため、シンプ
ルな管理パスをお勧めします。

（注）

Management Center上の管理インターフェイス

Management Centerでは、初期セットアップ、管理者の HTTPアクセス、デバイスの管理、な
らびにその他の管理機能（ライセンス管理や更新など）に、eth0インターフェイスが使用され
ます。

追加の管理インターフェイスを設定することもできます。Management Centerがさまざまなネッ
トワーク上で多数のデバイスを管理している場合、管理インターフェイスをさらに追加するこ

とで、スループットとパフォーマンスの向上につながります。これらの管理インターフェイス

をその他すべての管理機能に使用することもできます。管理インターフェイスごとに、対応す

る機能を限定することをお勧めします。たとえば、ある特定の管理インターフェイスを HTTP
管理者アクセス用に使用し、別の管理インターフェイスをデバイスの管理に使用するなどで

す。

デバイス管理用に、管理インターフェイスには 2つの別個のトラフィックチャネルがありま
す。管理トラフィックチャネルはすべての内部トラフィック（デバイス管理に固有のデバイス

間トラフィックなど）を伝送し、イベントトラフィックチャネルはすべてイベントトラフィッ

ク（Webイベントなど）を伝送します。オプションで、Management Center上にイベントを処
理するためのイベント専用インターフェイスを別個に設定することもできます。設定できるイ

ベント専用インターフェイスは1つだけです。管理トラフィックチャネルの管理インターフェ
イスも常に必要です。イベントトラフィックは大量の帯域幅を使用する可能性があるので、管

理トラフィックからイベントトラフィックを分離することで、Management Centerのパフォー
マンスを向上させることができます。たとえば、10 GigabitEthernetインターフェイスをイベン
トインターフェイスとして割り当て、可能なら、1 GigabitEthernetインターフェイスを管理用
に使用します。たとえば、イベント専用インターフェイスは完全にセキュアなプライベート

ネットワーク上に設定し、通常の管理インターフェイスはインターネットにアクセスできる

ネットワーク上で使用することをお勧めします。同じネットワークで管理インターフェイスと

イベントインターフェイスの両方を使用することもできますが、他のデバイスからManagement
Centerへのルーティングの問題など、潜在的なルーティングの問題を回避するために、各イン
ターフェイスを個別のネットワークに配置することをお勧めします。管理対象デバイスは、管

理トラフィックをManagement Centerの管理インターフェイスに送信し、イベントトラフィッ
クをManagement Centerのイベント専用インターフェイスに送信します。管理対象デバイスが
イベント専用インターフェイスに到達できない場合、フォールバックして管理インターフェイ

スにイベントを送信します。ただし、イベント専用インターフェイスを介して管理接続を確立

することはできません。

Management Centerからの管理接続の初期化は、常に eth0から試行され、その後に他のインター
フェイスが順番に試行されます。ルーティングテーブルは、最適なインターフェイスの決定に

は使用されません。
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すべての管理インターフェイスは、アクセスリスト設定による制御に従ってHTTP管理者アク
セスをサポートしています（アクセスリストの設定（49ページ））。逆に、インターフェイ
スをHTTPアクセスのみに制限することはできません。管理インターフェイスでは、常にデバ
イス管理がサポートされます（管理トラフィック、イベントトラフィック、またはその両方）。

（注）

eth0インターフェイスのみが DHCP IPアドレスをサポートします。他の管理インターフェイ
スはスタティック IPアドレスのみをサポートします。

（注）

Management Centerモデルごとの管理インターフェイスサポート

管理インターフェイスの場所については、ご使用のモデルのハードウェアインストレーション

ガイドを参照してください。

各Management Centerモデルでサポートされる管理インターフェイスについては、以下の表を
参照してください。

表 2 : Management Centerでサポートされる管理インターフェイス

管理インターフェイスモデル

eth0（デフォルト）

eth1

MC1000

eth0（デフォルト）

eth1

eth2

eth3

MC2500、MC4500

eth0（デフォルト）

eth1

eth2

eth3

CIMC（Lights-Out Managementでのみサポー
ト）

MC1600、MC2600、MC4600
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管理インターフェイスモデル

eth0（デフォルト）

eth1

eth2

eth3

CIMC（Lights-Out Managementでのみサポー
ト）

FMC1700、FMC2700、FMC4700

eth0（デフォルト）Management Center Virtual

Management Center管理インターフェイス上のネットワークルート

管理インターフェイス（イベント専用インターフェイスを含む）は、リモートネットワークに

到達するためのスタティックルートのみをサポートしています。Management Centerをセット
アップすると、セットアッププロセスにより、指定したゲートウェイ IPアドレスへのデフォ
ルトルートが作成されます。このルートを削除することはできません。また、このルートで変

更できるのはゲートウェイアドレスのみです。

一部のプラットフォームでは、複数の管理インターフェイスを設定できます。デフォルトルー

トには出力インターフェイスが含まれていないため、選択されるインターフェイスは、指定し

たゲートウェイアドレスと、ゲートウェイが属するインターフェイスのネットワークによって

異なります。デフォルトネットワーク上に複数のインターフェイスがある場合、デバイスは出

力インターフェイスとして番号の小さいインターフェイスを使用します。

リモートネットワークにアクセスするには、管理インターフェイスごとに1つ以上のスタティッ
クルートを使用することをお勧めします。他のデバイスからManagement Centerへのルーティ
ングの問題など、潜在的なルーティングの問題を回避するために、各インターフェイスを個別

のネットワークに配置することをお勧めします。

管理接続に使用されるインターフェイスは、ルーティングテーブルによって決定されません。

接続は常に最初にeth0を使用して試行され、その後、管理対象デバイスに到達するまで、後続
のインターフェイスが順番に試行されます。

（注）

NAT環境

ネットワークアドレス変換（NAT）とは、ルータを介したネットワークトラフィックの送受
信方式であり、送信元または宛先 IPアドレスの再割り当てが行われます。NATの最も一般的
な用途は、プライベートネットワークがインターネットと通信できるようにすることです。ス

タティック NATは 1:1変換を実行し、デバイスとのManagement Center通信に支障はありませ
んが、ポートアドレス変換（PAT）がより一般的です。PATでは、単一のパブリック IPアド
レスと一意のポートを使用してパブリックネットワークにアクセスできます。これらのポート
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は必要に応じて動的に割り当てられるため、PATルータの背後にあるデバイスへの接続は開始
できません。

通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー付き）が必要です。
デバイスを追加するときに、Management Centerがデバイスの IPアドレスを指定し、デバイス
がManagement Centerの IPアドレスを指定します。ただし、IPアドレスの 1つのみがわかって
いる場合（ルーティング目的の最小要件）は、最初の通信用に信頼を確立して正しい登録キー

を検索するために、接続の両側に一意のNAT IDを指定する必要もあります。Management Center
およびデバイスでは、初期登録の認証と承認を行うために、登録キーおよび NAT ID（IPアド
レスではなく）を使用します。

たとえば、デバイスをManagement Centerに追加したときにデバイスの IPアドレスがわからな
い場合（たとえばデバイスが PATルータの背後にある場合）は、NAT IDと登録キーのみを
ManagementCenterに指定します。IPアドレスは空白のままにします。デバイス上で、Management
Centerの IPアドレス、同じNAT ID、および同じ登録キーを指定します。デバイスがManagement
Centerの IPアドレスに登録されます。この時点で、Management Centerは IPアドレスの代わり
に NAT IDを使用してデバイスを認証します。

NAT環境では NAT IDを使用するのが最も一般的ですが、NAT IDを使用することで、多数の
デバイスを簡単にManagement Centerに追加することができます。Management Centerで、追加
するデバイスごとに IPアドレスは空白のままにして一意のNAT IDを指定し、次に各デバイス
で、Management Centerの IPアドレスと NAT IDの両方を指定します。注：NAT IDはデバイス
ごとに一意でなければなりません。

次の例に、PAT IPアドレスの背後にある 3台のデバイスを示します。この場合、Management
Centerとデバイスの両方でデバイスごとに一意のNAT IDを指定し、デバイス上のManagement
Centerの IPアドレスを指定します。

図 2 : PATの背後にある管理対象デバイスの NAT ID
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次の例に、PAT IPアドレスの背後にあるManagement Centerを示します。この場合、Management
Centerとデバイスの両方でデバイスごとに一意のNAT IDを指定し、Management Center上のデ
バイスの IPアドレスを指定します。

図 3 : PATの背後にあるManagement Centerの NAT ID

管理およびイベントトラフィックチャネルの例

管理用のデータインターフェイスを Threat Defense で使用する場合は、そのデバイスに個別の
管理インターフェイスとイベントインターフェイスを使用することはできません。

（注）

以下に、Management Centerと管理対象デバイスでデフォルト管理インターフェイスのみを使
用する例を示します。
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図 4 : Secure Firewall Management Center上で単一の管理インターフェイスを使用する場合

以下に、Management Centerでデバイスごとに別個の管理インターフェイスを使用する例を示
します。この場合、各管理対象デバイスが 1つの管理インターフェイスを使用します。

図 5 : Secure Firewall Management Centerの複数の管理インターフェイス

以下に、個別のイベントインターフェイスを使用するManagement Centerと管理対象デバイス
の例を示します。
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図 6 : Secure Firewall Management Center上の個別のイベントインターフェイスと管理対象デバイスを使用する場合

以下に、Management Center上で複数の管理インターフェイスと個別のイベントインターフェ
イスが混在し、個別のイベントインターフェイスを使用する管理対象デバイスと単一の管理イ

ンターフェイスを使用する管理対象デバイスが混在する例を示します。

図 7 :管理インターフェイスとイベントインターフェイスを混在させて使用する場合

Management Center管理インターフェイスの変更
Management Centerで管理インターフェイスの設定を変更します。オプションとして追加の管
理インターフェイスを有効にしたり、イベントのみのインターフェイスを設定したりできま

す。

接続されている管理インターフェイスを変更する場合は十分にご注意ください。設定エラーの

ために再接続できない場合は、Management Centerコンソールポートにアクセスして、Linux
シェルでネットワーク設定を再設定する必要があります。この操作では、Cisco TACに連絡す
る必要があります。

注意
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Management Centerの IPアドレスを変更する場合は、Cisco Secure Firewall Management Centerデ
バイス構成ガイドで『Edit the Management Center IP Address or Hostname on the Device』を参照
してください。Management Centerの IPアドレスまたはホスト名を変更する場合は、設定が一
致するようにデバイスCLIで値を変更する必要があります。ほとんどの場合、管理接続はデバ
イスのManagement Center IPアドレスまたはホスト名を変更せずに再確立されますが、少なく
ともデバイスをManagement Centerに追加して NAT IDのみを指定した場合は、接続が再確立
されるようにするために、このタスクを実行する必要があります。他の場合でも、Management
Center IPアドレスまたはホスト名を最新の状態に維持して、ネットワークの復元力を高めるこ
とを推奨します。

高可用性構成では、登録されたデバイスの管理 IPアドレスをデバイスのCLIまたはManagement
Centerから変更した場合、HA同期後も、セカンダリManagement Centerには変更が反映されま
せん。セカンダリManagement Centerも更新されるようにするには、2つのManagement Center
の間でロールを切り替えて、セカンダリManagement Centerをアクティブユニットにします。
現在アクティブなManagement Centerの [デバイス管理（Device Management）]ページで、登録
されているデバイスの管理 IPアドレスを変更します。

始める前に

•デバイス管理の仕組みについては、Cisco Secure Firewall Management Centerデバイス構成
ガイドで『About Device Management Interfaces』を参照してください。

•プロキシを使用する場合：

• NT LAN Manager（NTLM）認証を使用するプロキシはサポートされません。

•スマートライセンスを使用しているか、または使用する予定がある場合は、プロキシ
の FQDNは 64文字以内にする必要があります。

手順

ステップ 1 システム（ ）> [構成（Configuration）]を選択し、次に [管理インターフェイス（Management
Interfaces）]を選択します。

ステップ 2 [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集（Edit）]
をクリックします。

このセクションでは、利用可能なすべてのインターフェイスがリストされます。インターフェ

イスをさらに追加することはできません。

それぞれの管理インターフェイスに対して、以下のオプションを設定できます。

• [有効にする（Enabled）]：管理インターフェイスを有効にします。デフォルト eth0管理イ
ンターフェイスを無効にしないでください。eth0インターフェイスを必要とするプロセス
もあります。

• [チャネル（Channels）]：[管理トラフィック（Management Traffic）]が有効になっている
インターフェイスが常に少なくとも1つ必要です。必要に応じて、イベント専用インター
フェイスを設定できます。Management Centerで設定できるイベントインターフェイスは
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1つだけです。これを設定するには、[管理トラフィック（Management Traffic）]チェック
ボックスをオフにして、[イベントトラフィック（Event Traffic）]チェックボックスをオ
ンのままにしておきます。必要に応じて、管理インターフェイスの [イベントトラフィッ
ク（Event Traffic）]を無効にすることができます。いずれの場合も、デバイスは、イベン
トのみのインターフェイスにイベントを送信しようとします。そのインターフェイスがダ

ウンしていた場合は、イベントチャネルが無効になっていても、管理インターフェイス上

でイベントを送信します。インターフェイス上でイベントチャネルと管理チャンネルの両

方を無効にすることはできません。

• [モード（Mode）]：リンクモードを指定します。ギガビットイーサネットインターフェ
イスでは、自動ネゴシエーションの値を変更しても反映されないことに注意してくださ

い。

• [MDI/MDIX]：[自動-MDIX（Auto-MDIX）]を設定します。

• [MTU]：1280～ 1500の最大伝送ユニット（MTU）を設定します。デフォルトは 1500で
す。

• [IPv4設定（IPv4 Configuration）]：IPv4 IPアドレスを設定します。次のどちらかを選択し
ます。

• [スタティック（Static）]：IPv4の管理 IPアドレスとネットマスクを手動で入力しま
す。

• [DHCP]：DHCPを使用するインターフェイスを設定します（eth0のみ）。

DHCPを使用する場合は、割り当てられたアドレスが変更されないように、DHCP予
約を使用する必要があります。DHCPアドレスが変更されると、Management Center
ネットワーク設定が同期しなくなるため、デバイスの登録は失敗します。DHCPアド
レスの変更から回復するには、Management Centerに接続し（ホスト名または新しい
IPアドレスを使用）、システム（ ）> [構成（Configuration）] > [管理インターフェ
イス（Management Interfaces）]の順に選択してネットワークをリセットします。

• [無効（Disabled）]：無効 IPv4。IPv4と IPv6の両方を無効にしないでください。

• [IPv6設定（IPv6 Configuration）]：IPv6 IPアドレスを設定します。次のどちらかを選択し
ます。

• [スタティック（Static）]：IPv6の管理 IPアドレスと IPv6のプレフィックス長を手動
で入力します。

• [DHCP]：DHCPv6を使用するインターフェイスを設定します（eth0のみ）。

• [ルータ割当て（Router Assigned）]：ステートレス自動設定を有効にします。

• [無効（Disabled）]：IPv6を無効にします。IPv4と IPv6の両方を無効にしないでくだ
さい。

• [IPv6 DAD]：IPv6を有効にするときに [重複アドレス検出（DAD）]を有効または無
効にします。DADを使用することによってサービス拒否攻撃の可能性が拡大するた
め、DADは無効にすることができます。この設定を無効にした場合は、すでに割り
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当てられているアドレスがこのインターフェイスで使用されていないことを手動で確

認する必要があります。

ステップ 3 [ルート（Routes）]エリアで、静的ルートを [編集（Edit）]（ ）をクリックして編集する

か、または Add ( )をクリックして追加します。

をクリックしてルートテーブルを表示します。

追加の各インターフェイスがリモートネットワークに到達するには、スタティックルートが

必要です。新しいルートが必要な場合については、Management Center管理インターフェイス
上のネットワークルート（88ページ）を参照してください。

デフォルトルートでは、ゲートウェイ IPアドレスのみを変更できます。出力インター
フェイスは、指定したゲートウェイをインターフェイスのネットワークに照合すること

で自動的に選択されます。

（注）

次の設定をスタティックルートに対して設定できます。

• [宛先（Destination）]：ルートを作成する宛先ネットワークのアドレスを設定します。

• [ネットマスク（Netmask）]または [プレフィックス長（Prefix Length）]：ネットワークの
ネットマスク（IPv4）またはプレフィックス長（IPv6）を設定します。

• [インターフェイス（Interface）]：出力管理インターフェイスを設定します。

• [ゲートウェイ（Gateway）]：ゲートウェイ IPアドレスを設定します。

ステップ 4 [共有設定（Shared Settings）]エリアで、すべてのインターフェイスで共有されているネット
ワークパラメータを設定します。

eth0インターフェイスで [DHCP]を選択すると、DHCPサーバから取得する共有設定の
一部を手動で指定することができなくなります。

（注）

次の共有設定を行うことができます。

• [ホスト名（Hostname）]：Management Centerホスト名を設定します。ホスト名は最大 64
文字を使用でき、アルファベットまたは数字で開始および終了する必要があります。使用

できるのはアルファベット、数字、ハイフンのみです。ホスト名を変更する場合、syslog
メッセージに反映される新しいホスト名を使用するには、Management Centerを再起動し
ます。再起動するまでは、新しいホスト名が Syslogメッセージに反映されません。

• [ドメイン（Domains）]：カンマで区切られた、Management Centerの検索ドメインを設定
します。これらのドメインは、コマンド（ping systemなど）に完全修飾ドメイン名を指
定しない場合にホスト名に追加されます。ドメインは、管理インターフェイスまたは管理

インターフェイスを経由するコマンドでのみ、使用されます。

• [プライマリDNSサーバー（Primary DNS Serve）]、[セカンダリDNSサーバー（Secondary
DNS Server）]、[ターシャリ DNSサーバー（Tertiary DNS Server）]：優先度順に使用され
る DNSサーバーを設定します。
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• [リモート管理ポート（Remote Management Port）]：管理対象デバイスとの通信用のリモー
ト管理ポートを設定します。Management Centerおよび管理対象デバイスは、双方向のSSL
暗号化通信チャネル（デフォルトではポート 8305）を使用して通信します。

シスコは、リモート管理ポートをデフォルト設定のままにしておくことを強く推奨

していますが、管理ポートがネットワーク上の他の通信と競合する場合は、別の

ポートを選択できます。管理ポートを変更する場合は、導入内の相互に通信する必

要があるすべてのデバイスの管理ポートを変更する必要があります。

（注）

ステップ 5 [ICMPv6]領域で、ICMPv6の設定を行います。

• [エコー応答パケットの送信を許可する（Allow Sending Echo Reply Packets）]：エコー応答
パケットを有効または無効にします。これらのパケットを無効にすることで、サービス拒

否攻撃の可能性から保護します。エコー応答パケットを無効にすると、Management Center
の管理インターフェイスにテスト目的で IPv6 pingを使用できなくなります。

• [宛先到達不能パケットの送信を許可する（Allow Sending Destination Unreachable Packets）]：
宛先到達不能パケットを有効または無効にします。これらのパケットを無効にすること

で、サービス拒否攻撃の可能性から保護します。

ステップ 6 [プロキシ（Proxy）]エリアで、HTTPプロキシ設定をします。

Management Centerは、ポートTCP/443（HTTPS）およびTCP/80（HTTP）でインターネットに
直接接続するように構成されています。HTTPダイジェスト経由で認証できるプロキシサー
バーを使用できます。

このトピックの前提条件のプロキシの要件を参照してください。

a) [有効（Enabled）]チェックボックスをオンにします。
b) [HTTPプロキシ（HTTP Proxy）]フィールドに、プロキシサーバの IPアドレスまたは完全
修飾ドメイン名を入力します。

このトピックの前提条件の要件を参照してください。

c) [ポート（Port）]フィールドに、ポート番号を入力します。
d) [プロキシ認証の使用（Use Proxy Authentication）]を選択してから [ユーザ名（User Name）]
と [パスワード（Password）]を入力して、認証資格情報を設定します。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 Management Centerの IPアドレスを変更する場合は、Management Centerの IPアドレスを変更
する場合は、Cisco Secure Firewall Management Centerデバイス構成ガイドで『Edit the Management
Center IP Address or Hostname on the Device』を参照してください。

Management Centerの IPアドレスまたはホスト名を変更する場合は、設定が一致するようにデ
バイスCLIで値を変更する必要があります。ほとんどの場合、管理接続はデバイスのManagement
Center IPアドレスまたはホスト名を変更せずに再確立されますが、少なくともデバイスを
Management Centerに追加してNAT IDのみを指定した場合は、接続が再確立されるようにする
ために、このタスクを実行する必要があります。他の場合でも、Management Center IPアドレ
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スまたはホスト名を最新の状態に維持して、ネットワークの復元力を高めることを推奨しま

す。

Management Centerと Threat Defenseの両 IPアドレスの変更

Management Centerと Threat Defense の IPアドレスを新しいネットワークに移動する場合は、
両方を変更することをお勧めします。

手順

ステップ 1 管理接続を無効にします。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

b) デバイスの横にある [編集（Edit）]（ ）をクリックします。

c) [Device]をクリックし、[Management]領域を表示します。

d) スライダをクリックして管理を一時的に無効にすることで、（ ）を無効化します。

図 8 :管理を無効にする

管理の無効化を続行するように求められます。 [Yes]をクリックします。

ステップ 2 Management Center内のデバイスの IPアドレスを新しいデバイスの IPアドレスに変更します。

デバイスの IPアドレスは後で変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。
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a) [リモートホストアドレス（Remote Host Address）]の IPアドレスおよびオプションの [セ
カンダリアドレス（Secondary Address）]（冗長データインターフェイスを使用する場合）
または [編集（Edit）]（ ）をクリックしてホスト名を編集します。

図 9 :管理アドレスの編集

b) [管理（Management）]ダイアログボックスの [リモートホストアドレス（Remote Host
Address）]フィールドおよびオプションの [セカンダリアドレス（Secondary Address）]
フィールドで名前または IPアドレスを変更し、[保存（Save）]をクリックします。

図 10 :管理 IPアドレス

ステップ 3 Management Centerの IPアドレスを変更してください。

Management Centerインターフェイスを変更する場合は十分にご注意ください。設定エ
ラーのために再接続できない場合は、Management Centerコンソールポートにアクセス
して、Linuxシェルでネットワーク設定を再設定する必要があります。この操作では、
Cisco TACに連絡する必要があります。

注意

a) システム（ ） > [構成（Configuration）]を選択し、次に [管理インターフェイス
（Management Interfaces）]を選択します。

b) [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集
（Edit）]をクリックします。

c) IPアドレスを変更し、[保存（Save）]をクリックします。

ステップ 4 デバイスのマネージャ IPアドレスを変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

a) Threat Defense CLIで、Management Center識別子を表示します。

show managers
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例：

> show managers
Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration

b) Management Center IPアドレスまたはホスト名を編集します。

configure manager edit identifier {hostname {ip_address | hostname} | displayname display_name}

Management CenterがDONTRESOLVEとNAT IDによって最初に識別された場合、このコ
マンドを使用して値をホスト名または IPアドレスに変更できます。IPアドレスまたはホ
スト名を DONTRESOLVEに変更することはできません。

例：

> configure manager edit f7ffad78-bf16-11ec-a737-baa2f76ef602 hostname 10.10.5.1

ステップ 5 コンソールポートでマネージャアクセスインターフェイスの IPアドレスを変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

専用管理インターフェイスを使用している場合：

configure network ipv4

configure network ipv6

専用管理インターフェイスを使用している場合：

configure network management-data-interface disable

configure network management-data-interface

ステップ 6 スライダをクリックして管理を再度有効（ ）にします。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

図 11 :管理接続の有効化

ステップ 7 （マネージャアクセスにデータインターフェイスを使用している場合）Management Centerで
データインターフェイス設定を更新します。
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高可用性ペアの場合は、両方のユニットでこの手順を実行します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイス（Device）] >
[管理（Management）] > [マネージャアクセス -構成詳細（Manager Access - Configuration
Details）]を選択し、[更新（Refresh）]をクリックします。

b) [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）]を選択し、新しいアドレスと一致するように IPアドレスを設定します。

c) [マネージャアクセス -構成詳細（Manager Access - Configuration Details）] [FMCアクセス -
構成詳細（FMC Access - Configuration Details]ダイアログボックスに戻り、[確認
（Acknowledge）]をクリックして展開ブロックを削除します。

ステップ 8 管理接続が再確立されたことを確認します。

Management Centerで、[Devices] [Device Management] [Device] [Management] [Manager Access -
Configuration Details] [FMC Access - Configuration Details] [Connection Status]ページで管理接続ス
テータスを確認します。

管理接続のステータスを表示するには、Threat Defense CLIで、sftunnel-status-briefコマンド
を入力します。

次のステータスは、データインターフェイスの接続が成功したことを示し、内部の「tap_nlp」
インターフェイスを示しています。

図 12 :接続ステータス

ステップ 9 （高可用性Management Centerペアの場合）セカンダリManagement Centerで設定変更を繰り返
します。

a) セカンダリManagement Center IPアドレスを変更します。
b) 両方のユニットで新しいピアアドレスを指定します。
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c) セカンダリユニットをアクティブユニットにします。

d) デバイスの管理接続を無効にします。
e) Management Centerでデバイスの IPアドレスを変更します。
f) 管理接続を再度有効にします。

マネージャのリモートアクセス
管理対象デバイスにパブリック IPアドレスがない場合は、デバイスが管理接続を確立するた
めに使用するManagement Centerの FQDNまたはパブリック IPアドレスを入力します。たとえ
ば、Management Centerの管理インターフェイスの IPアドレスが上流のルータによって NAT
されている場合は、ここにパブリック NATアドレスを入力します。IPアドレスの変更を防ぐ
ため、FQDNが優先されます。

シリアル番号（ゼロタッチプロビジョニング）方式を使用してデバイスを登録する場合、この

フィールドはマネージャの IPアドレス/ホスト名の初期設定に自動的に使用されます。手動方
式を使用する場合は、デバイスの初期設定を実行するときにこの画面の値を参照すると、パブ

リックManagement Center IPアドレス/ホスト名を特定できます。

図 13 :マネージャのリモートアクセス

ネットワーク分析ポリシーの設定
ユーザーがネットワーク分析ポリシーを変更した場合、ポリシー関連の変更をコメント機能を

使用してトラッキングするようにシステムを設定できます。ポリシー変更のコメントが有効に

されていると、管理者はコメントにアクセスして、導入で重要なポリシーが変更された理由を

素早く評価できます。

ポリシーの変更に関するコメントを有効にした場合、コメントをオプションまたは必須に設定

できます。システムは、ポリシーに対する新しい変更が保存されるたびに、ユーザにコメント

を入力するようプロンプトを出します。

オプションで、ネットワーク分析ポリシーに対する変更を監査ログに書き込むこともできま

す。
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プロセス
Management Centerのプロセスのシャットダウンおよび再起動を制御するには、Webインター
フェイスを使用します。次の操作を実行できます。

•シャットダウン：アプライアンスのグレースフルシャットダウンを開始します。

電源ボタンを使用してCisco Secure Firewallアプライアンスを停止
しないでください。データが失われる可能性があります。Webイ
ンターフェイス（または CLI）を使用すると、設定データを失う
ことなく、安全にシステムの電源を切って再起動する準備が整い

ます。

注意

•リブート：シャットダウンしてグレースフルに再起動します。

•コンソールの再起動：通信、データベース、HTTPサーバーのプロセスを再起動します。
これは通常、トラブルシューティングの際に使用されます。

仮想デバイスの場合は、ご使用の仮想プラットフォームのマニュアルを参照してください。特

に VMwareの場合、カスタム電源オプションは VMwareツールの一部です。
ヒント

Management Centerのシャットダウンまたは再起動

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [プロセス（Process）]を選択します。

ステップ 3 次のいずれかを実行します。

[管理センターのシャットダウン（Shutdown Management Center）]の
横にある [コマンドの実行（Run Command）]をクリックします。

シャットダウン

[管理センターの再起動（Reboot Management Center）]の横にある [コ
マンドの実行（Run Command）]をクリックします。

再起動するとログアウトします。システムはデータベース

チェックを実行しますが、これは完了するのに 1時間かかり
ます。

（注）

再起動
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[管理センターコンソールの再起動（Restart Management Center
Console）]の横にある [コマンドの実行（Run Command）]をクリック
します。

再起動すると、ネットワークマップ内に削除されたホストが

再表示されることがあります。

（注）

コンソールの再起動

REST API設定
Management Centerの REST APIは、サードパーティアプリケーションで RESTクライアント
および標準 HTTPメソッドを使用してデバイス設定を表示および管理するための軽量のイン
ターフェイスを提供します。Management Centerの REST APIの詳細については、Cisco Secure
Firewall Management Center REST APIクイックスタートガイドを参照してください。

HTTPS証明書は、Management Centerの REST APIではサポートされていません。（注）

デフォルトでは、Management CenterはアプリケーションからのREST APIを使用した要求を許
可します。このアクセスをブロックするようにManagement Centerを設定できます。

REST APIアクセスの有効化

Management Center高可用性を使用する展開では、この機能は、アクティブなManagement Center
でのみ使用できます。

（注）

手順

ステップ 1 右上隅の[Cog]（ ）を選択して、システムメニューを開きます。

ステップ 2 [REST API設定（REST API Preferences）]をクリックします。

ステップ 3 Management Centerへの REST APIアクセスを有効または無効にするには、[REST APIの有効化
（Enable REST API）]チェックボックスをオンまたはオフにします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 https://<management_center_IP_or_name>:<https_port>/api/api-explorerでAPIエクスプロー
ラにアクセスします。
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リモートコンソールのアクセス管理
サポート対象システム上でリモートアクセスを行うため、VGAポート（デフォルト）または
物理アプライアンス上のシリアルポートを介して Linuxシステムのコンソールを使用できま
す。[コンソール設定（Console Configuration）]ページを使用して、組織のCisco Secure Firewall
展開環境の物理レイアウトに最も適したオプションを選択します。

サポートされている物理ハードウェアベースのシステムでは、Serial Over LAN（SOL）接続で
Lights-Out管理（LOM）を使用すると、システムの管理インターフェイスにログインすること
なく、リモートでシステムをモニターまたは管理できます。アウトオブバンド管理接続のコ

マンドラインインターフェイスを使用すると、シャーシのシリアル番号の表示や状態（ファン

速度や温度など）のモニタなどの、限定タスクを実行できます。LOMをサポートするケーブ
ル接続は、Management Centerモデルによって異なります。

• Management CenterモデルMC1600、MC2600、およびMC4600では、CIMCポートとの接
続を使用してLOMをサポートします。詳細は、『Cisco Firepower Management Center 1600,
2600, and 4600 Getting Started Guide』を参照してください。

•他のすべてのManagement Centerハードウェアモデルでは、LOMをサポートするためにデ
フォルト（eth0）管理ポートとの接続を使用します。ご使用のハードウェアモデルの
『Navigating the Cisco Secure Firewall Threat Defense Documentation Guide』『』を参照して
ください。

LOMは、システムとシステムを管理するユーザーの両方で有効にする必要があります。シス
テムとユーザーを有効にした後、サードパーティ製の Intelligent Platform Management Interface
（IPMI）ユーティリティを使用し、システムにアクセスして管理します。

システム上のリモートコンソール設定の構成

この手順を実行するには、管理者ユーザーである必要があります。

始める前に

•デバイスの管理インターフェイスに接続されたサードパーティスイッチング装置で、スパ
ニングツリープロトコル（STP）を無効にします。

• Lights-Out管理を有効にする予定がある場合、インテリジェントプラットフォーム管理イ
ンターフェイス（IPMI）ユーティリティのインストールと使用については、アプライアン
スのスタートアップガイドを参照してください。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [コンソール構成（Console Configuration）]をクリックします。
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ステップ 3 リモートコンソールアクセスのオプションを選択します。

•アプライアンスの VGAポートを使用するには、[VGA]を選択します。

•アプライアンスのシリアルポートを使用する場合には、[物理シリアルポート（Physical
Serial Port）]を選択します。

• Management CenterでSOL接続を使用するには、[Lights-Out管理（Lights-Out Management）]
を選択します。（お使いのManagement Centerモデルに応じて、デフォルトの管理ポート
またはCIMCポートを使用する場合があります。詳細については、モデルのスタートアッ
プガイドを参照してください）。

ステップ 4 SOLを介して LOMを構成するには：

•システムのアドレスの [構成（Configuration）]（[DHCP]または [Manual（手動）]）を選択
します。

•手動構成を選択した場合は、必要な IPv4設定を入力します。

• LOMに使用する IPアドレスを入力します。

LOM IPアドレスは、Management Center管理インターフェイスの IPアドレスと
は異なり、かつ同じサブネット内にある必要があります。

（注）

•システムのネットマスクを入力します。

•システムのデフォルトゲートウェイを入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 「これらの変更を有効にするためには、システムを再起動する必要があります（You will have
to reboot your system for these changes to take effect）」という警告が表示されます。[OK]をクリッ
クしてすぐに再起動するか、[キャンセル（Cancel）]をクリックして後で再起動します。

次のタスク

•シリアルアクセスを設定した場合は、背面パネルのシリアルポートが、ローカルコンピュー
タ、ターミナルサーバー、またはお使いのManagement Centerモデルのスタートアップガ
イドで説明されている、イーサネット経由のリモートシリアルアクセスをサポートできる

その他のデバイスに接続されていることを確認します。

• Lights-Out Managementを設定した場合は、Lights-Out Managementユーザーを有効にしま
す。Lights-Out管理のユーザーアクセス設定（105ページ）を参照してください。

Lights-Out管理のユーザーアクセス設定
Lights-Out管理機能を使用するユーザーに対して、この機能の権限を明示的に付与する必要が
あります。LOMユーザーには、次のような制約もあります。
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•ユーザーに Administratorロールを割り当てる必要があります。

•ユーザー名に使用できるのは英数字 16文字までです。LOMユーザーに対し、ハイフンや
それより長いユーザー名はサポートされていません。

•ユーザーの LOMパスワードは、そのユーザーのシステムパスワードと同じです。パス
ワードは、ユーザパスワード（143ページ）で説明されている要件に準拠している必要が
あります。辞書に載っていない複雑な最大長のパスワードをアプライアンスに対して使用

し、それを 3か月ごとに変更することを推奨します。

•物理Management Centerには、最大 13人の LOMユーザーを設定できます。

あるユーザーのログイン中に LOMでそのユーザーを非アクティブ化してから再アクティブ化
した場合、そのユーザーはipmitoolコマンドへのアクセスを回復するためにWebインターフェ
イスへのログインし直しが必要になることがあります。

高可用性同期は LOMユーザーには適用されないため、高可用性Management Centerではそれ
らのユーザーが複製されません。アクティブなManagement Centerで LOMを有効にした別の
管理者ユーザーを作成する必要があります。

高可用性構成で、ローカルユーザーを作成するか、LOM権限が有効になっているローカルユー
ザーのパスワードをリセットすると、その変更が、UCSベースのアクティブなManagement
Centerから、アクティブおよびスタンバイの両方のManagement Centerとアクティブな
Management Center CIMCに同期されます。新しいパスワードは、CIMCログイン用にスタンバ
イManagement Centerと同期されません。スタンバイManagement Centerも更新されるようにす
るには、スタンバイManagement Centerのローカルユーザーの CIMCログインパスワードをリ
セットします。

（注）

Lights-Out管理ユーザーアクセスの有効化

この手順を実行するには、管理者ユーザーである必要があります。

このタスクを使用して、既存のユーザーに LOMアクセスを許可します。新しいユーザーに
LOMアクセスを許可するには、内部ユーザーの追加または編集（147ページ）を参照してくだ
さい。

手順

ステップ 1 システム（ ） > [ユーザー（Users）] > [ユーザー（Users）]を選択します。

ステップ 2 既存のユーザーに LOMユーザーアクセスを許可するには、リスト内のユーザー名の横にある
[編集（Edit）]（ ）をクリックします。

ステップ 3 [ユーザーの設定（User Configuration）]で、Administratorロールを有効にします。

ステップ 4 [Lights-Out管理アクセスの許可（Allow Lights-Out Management Access）]チェックボックスをオ
ンにします。
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ステップ 5 [保存（Save）]をクリックします。

Serial over LAN接続の設定
アプライアンスへのSerial over LAN接続を作成するには、コンピュータ上でサードパーティ製
の IPMIユーティリティを使用します。Linux系環境またはMac環境を使用するコンピュータ
では IPMItoolを使用します。Windows環境では、使用しているWindowsバージョンによって
IPMIutilまたは IPMItoolを使用できます。

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）

Linux

多くのディストリビューションで IPMItoolが標準となっており、使用可能です。

Mac

Macでは、IPMItoolをインストールする必要があります。最初に、MacにAppleのXCode Apple
Developer Toolsがインストールされていることを確認します。これにより、コマンドライン開
発用のオプションコンポーネント（新しいバージョンではUNIX Development and System Tools、
古いバージョンでは Command Line Support）がインストールされていることを確認できます。
次に、MacPortsと IPMItoolをインストールします。詳細については、好みの検索エンジンを使
用するか、次のサイトを参照してください。

https://developer.apple.com/technologies/tools/
http://www.macports.org/
http://github.com/ipmitool/ipmitool/

Windows

Windows Subsystem for Linux（WSL）が有効になっているWindowsバージョン 10以降、およ
び一部の古いバージョンのWindows Serverでは、IPMItoolを使用できます。それ以外の場合
は、Windowsシステムで IPMIutilをコンパイルする必要があります。IPMIutil自体を使用して
コンパイルできます。詳細については、好みの検索エンジンを使用するか、次のサイトを参照

してください。

http://ipmiutil.sourceforge.net/man.html#ipmiutil

IPMIユーティリティのコマンドについて

IPMIユーティリティで使用するコマンドは、Macでの IPMItoolに関する次の例に示したセグ
メントで構成されます。

ipmitool -I lanplus -H IP_address -U user_name command
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引数の説明

• ipmitoolはユーティリティを起動します。

• -I lanplusは、セッションに暗号化された IPMI v2.0 RMCP+ LANインターフェイスを使
用することを指定します。

• -H IP_addressはアクセスするアプライアンスの Lights-Out管理用に設定された IPアドレ
スを示します。

• -U user_nameは権限を持つユーザーの名前です。

• commandは使用するコマンドの名前です。

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨してい
ます。

（注）

Windowsでの IPMIutilの同じコマンドは、次のようになります。

ipmiutil command -V 4 -J 3 -N IP_address -Uuser_name

このコマンドは、アプライアンスのコマンドラインにユーザーを接続します。これによって、

ユーザーは物理的にそのアプライアンスの近くにいるときと同じようにログインできます。場

合によっては、パスワードの入力を求められます。

IPMItoolを使用した Serial Over LANの設定

この手順を実行するには、LOMアクセス権限のある管理者ユーザーである必要があります。

手順

IPMItoolを使用して、次のコマンドと、プロンプトが表示されたらパスワードを入力します:

ipmitool -I lanplus -H IP_address -U user_name sol activate

IPMIutilを使用した Serial Over LANの設定

この手順を実行するには、LOMアクセス権限のある管理者ユーザーである必要があります。

手順

IPMIutilを使用して、次のコマンドと、プロンプトが表示されたらパスワードを入力します。
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ipmiutil -J 3 -N IP_address -U username sol -a

Lights-Out管理の概要
Lights-Out管理（LOM）では、システムにログインすることなく、デフォルトの管理インター
フェイス（eth0）から SOL接続を介して一連の限定操作を実行できます。SOL接続を作成す
るコマンドに続いて、次のいずれかの LOMコマンドを使用します。コマンドが完了すると、
接続は終了します。

まれに、コンピュータがシステムの管理インターフェイスとは異なるサブネットにあり、その

システムに DHCPが構成されている場合は、LOM機能にアクセスしようとすると失敗するこ
とがあります。この場合は、システムの LOMを無効にして再び有効にするか、または同じサ
ブネット上のコンピュータをシステムとして使用して、その管理インターフェイスを pingす
ることができます。その後、LOMを使用できるようになるはずです。

注意

シスコでは、Intelligent Platform Management Interface（IPMI）標準（CVE-2013-4786）に内在す
る脆弱性を認識しています。システムのLights-Out管理（LOM）を有効にすると、この脆弱性
にさらされます。この脆弱性を軽減するために、信頼済みユーザだけがアクセス可能なセキュ

アな管理ネットワークにシステムを展開し、辞書に載っていない複雑な最大長のパスワードを

システムに対して使用し、それを3か月ごとに変更してください。この脆弱性のリスクを回避
するには、LOMを有効にしないでください。

注意

システムへのアクセス試行がすべて失敗した場合は、LOMを使用してリモートでシステムを
再起動できます。SOL接続がアクティブなときにシステムが再起動すると、LOMセッション
が切断されるか、またはタイムアウトする可能性があります。

システムが別の再起動の試行に応答している間は、システムを再起動しないでください。リ

モートでシステムを再起動すると、通常の方法でシステムがリブートしないため、データが失

われる可能性があります。

注意

表 3 : Lights-Out管理のコマンド

説明IPMIutilIPMItool

IPMIセッションの管理者権限を有効にします。-V 4（適用なし）

IPMIセッションの暗号化を有効にします。-J 3-I lanplus

次のLOM IPアドレスまたはホスト名を示します：
Management Center

-N nodename/IP address-H hostname/IP address
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説明IPMIutilIPMItool

認可されたLOMアカウントのユーザー名を指定し
ます。

-U-U

SOLセッションを開始します。sol -asol activate

SOLセッションを終了します。sol -dsol deactivate

アプライアンスを再起動しますpower -cchassis power cycle

アプライアンスの電源を投入します。power -uchassis power on

アプライアンスの電源をオフにしますpower -dchassis power off

アプライアンスの情報（ファン速度や温度など）

を表示します。

sensorsdr

たとえば、アプライアンスの情報のリストを表示する IPMItoolのコマンドは、次のとおりで
す。

ipmitool -I lanplus -H IP_address -U user_name sdr

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）

IPMIutilユーティリティの同等のコマンドは次のとおりです。

ipmiutil sensor -V 4 -J 3 -N IP_address -U user_name

IPMItoolを使用した Lights-Out管理の設定

この手順を実行するには、LOMアクセス権限のある管理者ユーザーである必要があります。

手順

プロンプトが表示されたら、IPMItoolの次のコマンドとパスワードを入力します。

ipmitool -I lanplus -H IP_address -U user_name command

IPMIutilを使用した Lights-Out管理の設定

この手順を実行するには、LOMアクセス権限のある管理者ユーザーである必要があります。
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手順

プロンプトが表示されたら、IPMIutilの次のコマンドとパスワードを入力します。

ipmiutil -J 3 -N IP_address -U username command

リモートストレージデバイス
Management Centerでは、バックアップおよびレポートのローカルストレージまたはリモート
ストレージとして、以下を使用することができます。

•ネットワークファイルシステム（NFS）

•サーバメッセージブロック（SMB）/Common Internet File System（CIFS）

•セキュアシェル（SSH）

1つのリモートシステムにバックアップを送信し、別のリモートシステムにレポートを送信す
ることはできませんが、どちらかをリモートシステムに送信し、もう一方をManagementCenter
に格納することは可能です。

リモートストレージを構成して選択した後は、接続データベースの制限を増やさなかった場合

にのみ、ローカルストレージに戻すことができます。

ヒント

Management Centerリモートストレージ：サポートされるプロトコル
とバージョン

SMBのバージョンSSH VersionNFSのバージョンManagement Centerの
バージョン

V2/V3openssh 7.3p1V3/V46.4

V2/V3ciscossh 1.6.20V3/V46.5

V2/V3ciscossh 1.6.20V3/V46.6

V2/V3ciscossh 1.6.20V3/V46.7

プロトコルバージョンを有効にするコマンド

ルートユーザーとして次のコマンドを実行して、プロトコルバージョンを有効にします。
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• NFS：/bin/mount -t nfs '10.10.4.225':'/home/manual-check' '/mnt/remote-storage' -o

'rw,vers=4.0'

• SMB：/usr/bin/mount.cifs //10.10.0.100/pyallapp-share/testing-smb /mnt/remote-storage

-o username=administrator,password=******,vers=3.0

ローカルストレージの設定

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]を選択します。

ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [ローカル（リモートストレー
ジなし）（Local (No Remote Storage)）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

リモートストレージの NFSの設定

始める前に

•外部リモートストレージシステムが機能しており、Management Centerからアクセスでき
ることを確認します。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。

ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [NFS]を選択します。

ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPv4アドレスまたはホスト名を
入力します。

• [ディレクトリ（Directory）]フィールドに、ストレージ領域へのパスを入力します。

ステップ 5 必要に応じて、[詳細オプションの使用（Use Advanced Options）]チェックボックスをオンにし
て、必要なコマンドラインオプションを入力します。リモートストレージ管理の詳細オプショ

ン（115ページ）を参照してください。

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。
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•指定したホストにバックアップを格納するには、[バックアップに使用（Use for Backups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use for Reports）]を選択し
ます。

•リモートストレージへのバックアップに関する [ディスク容量のしきい値（Disk Space
Threshold）]を入力します。デフォルトは 90%です。

ステップ 7 設定をテストするには、[テスト（Test）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

トラブルシューティング

ファイアウォールデバイスとのNFS接続にランダムな遅延がある場合は、次のアクティビティ
を実行してから、トラブルシューティングについて Cisco TACにお問い合わせください。

•問題の発生前または発生後に、デバイスからトラブルシューティングファイルを収集しま
す。トラブルシューティングファイルは、Webインターフェイスから、または CLIコマ
ンドを使用して生成できます。トラブルシューティングファイルの生成方法については、

『Troubleshoot Firepower File Generation Procedures』を参照してください。

•着信トラフィックと発信トラフィックのPCAPレコードを収集します。手順については、
パケットキャプチャの概要（540ページ）を参照してください。

•デバイスで次のコマンドを使用して（CLISHモード）、NFSアプリケーションの障害発生
中にシステムサポートトレースデータを収集します。

> system support trace

• show snort countersコマンドを使用して、障害発生中にSnortカウンタを 2回収集し、Snort
プリプロセッサ接続の統計を表示します。このコマンドについては、「showsnortcounters」
を参照してください。

リモートストレージ用の SMBの設定

始める前に

外部リモートストレージシステムが機能していて、Management Centerからアクセスできるこ
とを確認します。

•システムに認識されるのは、ファイルのフルパスではなく、最上位の SMB共有です。使
用する正確なディレクトリを共有するには、Windowsを使用する必要があります。

• Management Centerから SMB共有にアクセスするために使用するWindowsユーザーが、
共有場所の読み取り/変更のアクセス権を持っていることを確認してください。

•セキュリティを確保するには、SMB 2.0以降をインストールする必要があります。
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手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。

ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [SMB]を選択します。

ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPv4アドレスまたはホスト名を
入力します。

• [共有（Share）]フィールドに、ストレージ領域の共有を入力します。

•必要に応じて、[ドメイン（Domain）]フィールドにリモートストレージシステムのドメ
イン名を入力します。

• [ユーザ名（Username）]フィールドにストレージシステムのユーザ名を入力し、[パスワー
ド（Password）]フィールドにそのユーザのパスワードを入力します。

ステップ 5 必要に応じて、[詳細オプションの使用（Use Advanced Options）]チェックボックスをオンにし
て、必要なコマンドラインオプションを入力します。リモートストレージ管理の詳細オプショ

ン（115ページ）を参照してください。

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use for Backups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use for Reports）]を選択し
ます。

ステップ 7 設定をテストするには、[テスト（Test）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

リモートストレージの SSHの設定

始める前に

•外部リモートストレージシステムが機能しており、Management Centerからアクセスでき
ることを確認します。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。

Cisco Secure Firewall Management Center 7.4管理ガイド
114

システム設定

リモートストレージの SSHの設定



ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [SSH]を選択します。

ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPアドレスまたはホスト名を入
力します。

• [ディレクトリ（Directory）]フィールドに、ストレージ領域へのパスを入力します。

• [ユーザ名（Username）]フィールドにストレージシステムのユーザ名を入力し、[パスワー
ド（Password）]フィールドにそのユーザのパスワードを入力します。接続ユーザ名の一
部としてネットワークドメインを指定するには、ユーザ名の前にドメインを入力し、ス

ラッシュ（/）で区切ります。

• SSHキーを使用するには、[SSH公開キー（SSH Public Key）]フィールドの内容をコピー
して authorized_keysファイルに貼り付けます。

ステップ 5 必要に応じて、[詳細オプションの使用（Use Advanced Options）]チェックボックスをオンにし
て、必要なコマンドラインオプションを入力します。リモートストレージ管理の詳細オプショ

ン（115ページ）を参照してください。

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use for Backups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use for Reports）]を選択し
ます。

ステップ 7 設定をテストする場合は、[テスト（Test）]をクリックする必要があります。

ステップ 8 [保存（Save）]をクリックします。

リモートストレージ管理の詳細オプション

Secure File Transfer Protocol（SFTP）を使用してレポートとバックアップを保存するために、
ネットワークファイルシステム（NFS）プロトコル、サーバーメッセージブロック（SMB）
プロトコル、または SSHを選択すると、NFS、SMB、SSHマウントのメインページに記載され
ているいずれかのマウントバイナリオプションを使用するために、[詳細設定オプションの使
用（Use Advanced Options）]チェックボックスを選択できます。

SMBまたは NFSストレージタイプを選択した場合、[コマンドラインオプション（Command
Line Option）]フィールドで次の形式を使用してリモートストレージのバージョン番号を指定
できます。

vers=version

ここで、versionは、使用する SMBまたは NFSリモートストレージのバージョン番号です。
たとえば、NFSv4を選択するには、vers=4.0と入力します。

ファイルサーバーで SMB暗号化が有効になっている場合、SMBバージョン 3.0クライアント
のみがファイルサーバーにアクセスできます。Management Centerから暗号化された SMBファ
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イルサーバーにアクセスするには、[コマンドラインオプション（CommandLineOption）]フィー
ルドに次のように入力します。

vers=3.0

ここで、暗号化されたSMBv3を選択して、バックアップファイルをManagement Centerから暗
号化された SMBファイルサーバーにコピーまたは保存します。

SNMP
Simple Network Management Protocol（SNMP）のポーリングを有効にできます。SNMP機能は、
SNMPプロトコルのバージョン 1、2、3をサポートします。この機能を使用すると、標準
Management Information Base（MIB）にアクセスできます。MIBには、連絡先、管理、場所、
サービス情報、IPアドレッシングやルーティングの情報、トランスミッションプロトコルの
使用状況の統計などのシステムの詳細が含まれます。

SNMPプロトコルの SNMPバージョンを選択する場合、SNMPv2では読み取り専用コミュニ
ティのみがサポートされ、SNMPv3では読取り専用ユーザーのみがサポートされることに注意
してください。SNMPv3は、AES128での暗号化をサポートします。

（注）

SNMPポーリングを有効にすると、システムで SNMPトラップを送信できなくなり、MIBの
情報はネットワーク管理システムによるポーリングでのみ使用可能になります。

SNMPポーリングの設定

始める前に

使用するコンピュータごとにSNMPアクセスを追加し、システムをポーリングします。アクセ
スリストの設定（49ページ）を参照してください。

SNMP MIBには展開の攻撃に使用される可能性がある情報が含まれています。SNMPアクセス
のアクセスリストをMIBのポーリングに使用される特定のホストに制限することを推奨しま
す。SNMPv3を使用し、ネットワーク管理アクセスには強力なパスワードを使用することも推
奨します。

（注）

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [SNMP]をクリックします。
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ステップ 3 [SNMPバージョン（SNMP Version）]ドロップダウンリストから、使用する SNMPバージョン
を選択します。

• [Version 1]または [Version 2]：[Community String]フィールドに読み取り専用の SNMPコ
ミュニティ名を入力してから、手順の最後までスキップします。

SNMPコミュニティストリング名には、特殊文字（< > / % # & ? ', etc.）を使用でき
ません。

（注）

• [バージョン3（Version 3）]：[ユーザーを追加（Add User）]をクリックすると、ユーザー
定義ページが表示されます。SNMPv3は、読み取り専用ユーザーと AES128による暗号化
のみをサポートしています。

ステップ 4 ユーザ名を入力します。

ステップ 5 [認証プロトコル（Authentication Protocol）]ドロップダウンリストから、認証に使用するプロ
トコルを選択します。

ステップ 6 [認証パスワード（Authentication Password）]フィールドに SNMPサーバの認証に必要なパス
ワードを入力します。

ステップ 7 [パスワードの確認（Verify Password）]フィールドに、認証パスワードを再度入力します。

ステップ 8 使用するプライバシープロトコルを [プライバシープロトコル（Privacy Protocol）]リストか
ら選択するか、プライバシープロトコルを使用しない場合は [なし（None）]を選択します。

ステップ 9 [プライバシーパスワード（Privacy Password）]フィールドに SNMPサーバで必要な SNMPプ
ライバシーキーを入力します。

ステップ 10 [パスワードの確認（Verify Password）]フィールドに、プライバシーパスワードを再度入力し
ます。

ステップ 11 [追加（Add）]をクリックします。

ステップ 12 [保存（Save）]をクリックします。

セッションタイムアウト
無人ログインセッションは、セキュリティ上のリスクを生じさせる場合があります。ユーザー

のログインセッションが非アクティブになったためにタイムアウトするまでのアイドル時間を

設定できます。

システムを長期間にわたってパッシブかつセキュアにモニターする予定のシナリオでは、特定

のWebインターフェイスのユーザーがタイムアウトしないように設定できることに注意して
ください。メニューオプションへの完全なアクセス権がある管理者ロールのユーザーは、侵害

が生じる場合、余分のリスクを生じさせますが、セッションタイムアウトから除外することは

できません。
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セッションタイムアウトの設定

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [CLIタイムアウト（CLI Timeout）]をクリックします。

ステップ 3 セッションタイムアウトの設定

• Webインターフェイス（Management Centerのみ）：[ブラウザセッションタイムアウト
（分）（Browser Session Timeout (Minutes)）]を設定します。デフォルト値は 60で、最大

値は 1440（24時間）です。

このセッションタイムアウトからユーザーを除外する場合は、内部ユーザーの追加または

編集（147ページ）を参照してください。

• CLI：[CLIタイムアウト（分）（CLI Timeout (Minutes)）]フィールドを設定します。デフォ
ルト値は 0で、最大値は 1440（24時間）です。

ステップ 4 [保存（Save）]をクリックします。

時刻
[ユーザー設定（User Preferences）]の [タイムゾーン（Time Zone）]ページで設定したタイム
ゾーン（デフォルトではAmerica/New York）を使用すると、ほとんどのページでローカル時刻
で時刻設定が表示されますが、アプライアンスには UTC時間を使用して格納されます。

タイムゾーン機能（[ユーザー設定（User Preferences）]）は、デフォルトのシステムクロック
が UTC時間に設定されていることを前提としています。システム時刻を変更しようとしない
でください。システム時刻の UTCからの変更はサポートされていません。また、システム時
刻を変更した場合はデバイスを再イメージ化してサポートされていない状態から回復させる必

要があります。

制約事項

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [時間（Time）]をクリックします。

現在の時刻は、[ユーザー設定（User Preferences）]でアカウントに指定されたタイムゾーンを
使用して表示されます。
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アプライアンスで NTPサーバを使用する場合、テーブルエントリについては、NTPサーバー
のステータス（119ページ）を参照してください。

NTPサーバーのステータス
NTPサーバーから時刻を同期する場合は、[時間（Time）]ページ（[システム（System）] > [設
定（Configuration）]を選択）で接続ステータスを確認できます。

表 4 : NTPステータス

説明カラム

設定済みの NTPサーバーの IPアドレスまたは名前。NTPサーバー

NTPサーバの時間同期のステータス。

• [使用中（Being Used）]は、アプライアンスがNTPサーバと同期して
いることを示します。

• [使用可能（Available）]は、NTPサーバーが使用可能であるものの、
時間がまだ同期していないことを示します。

• [使用不能（Not Available）]は、NTPサーバーが構成に含まれている
ものの、NTPデーモンがその NTPサーバーを使用できないことを示
します。

• [保留（Pending）]は、NTPサーバーが新しいか、または NTPデーモ
ンが最近再起動されたことを示します。この値は、時間の経過ととも

に [使用中（Being Used）]、[使用可能（Available）]、または [使用不
能（Not Available）]に変わるはずです。

• [不明（Unknown）]は、NTPサーバーのステータスが不明であること
を示します。

ステータス

Management Centerと NTPサーバー間の通信の認証ステータスは次のとお
りです。

• [なし（none）]は、認証が設定されていないことを示します。

• [不良（bad）]は、認証が設定されているが失敗していることを示し
ます。

• [OK]は認証が成功したことを示します。

認証が設定されている場合、ステータス値の後にキー番号とキータイプ

（SHA-1、MD5、または AES-128 CMAC）が表示されます。例：[不良、
キー2、MD5（bad, key 2, MD5）]。

認証
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説明カラム

アプライアンスと構成済みの NTPサーバ間の時間の差（ミリ秒）。負の
値はアプライアンスの時間が NTPサーバより遅れていることを示し、正
の値は進んでいることを示します。

オフセット

NTPサーバと最後に時間を同期してから経過した時間（秒数）。NTPデー
モンは、いくつかの条件に基づいて自動的に同期時間を調整します。たと

えば、更新時間が大きい（300秒など）場合、それは時間が比較的安定し
ており、NTPデーモンが小さい更新増分値を使用する必要がないと判断し
たことを示します。

最終更新

時刻の同期
システムを正常に動作させるには、Secure Firewall Management Center（Management Center）と
その管理対象デバイスのシステム時刻を同期させる必要があります。Management Center初期
設定時に NTPサーバーを指定することを推奨しますが、初期設定の完了後に、このセクショ
ンの情報を使用して、時刻同期設定を確立または変更することができます。

Management Centerとすべてのデバイスのシステム時刻を同期させるには、Network Time Protocol
（NTP）サーバーを使用します。Management Centerは、MD5、SHA-1、またはAES-128 CMAC
対称キー認証を使用して NTPサーバーとのセキュア通信をサポートしています。システムセ
キュリティについては、この機能を使用することを推奨します。

Management Centerは、認証済みの NTPサーバーのみと接続するように設定することもできま
す。このオプションを使用すると、混合認証環境で、またはシステムを別の NTPサーバーに
移行するときに、セキュリティを向上させることができます。すべての到達可能な NTPサー
バーが認証される環境でこの設定を使用することは、冗長になります。

初期設定時にManagement Center用の NTPサーバーを指定した場合、その NTPサーバーとの
接続は保護されません。MD5、SHA-1、または AES-128 CMACキーを指定するには、その接
続の設定を編集する必要があります。

（注）

Management Centerと管理対象デバイスの時刻が同期していないと、意図しない結果になるこ
とがあります。

注意

Management Centerと管理対象デバイスの時刻を同期するには、次を参照してください。

•推奨：Management Centerと NTPサーバー間の時刻の同期（121ページ）

このトピックでは、NTPサーバーと同期するようにManagement Centerを設定する手順と、
同じ NTPサーバーと同期するように管理対象デバイスを設定する手順へのリンクを示し
ます。
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•該当しない場合は、次のようになります。ネットワーク NTPサーバーにアクセスせずに
時刻を同期（122ページ）

このトピックでは、Management Centerで時刻を設定する手順、NTPサーバーとして機能
するようにManagement Centerを設定する手順、およびManagement Center NTPサーバー
と同期するように管理対象デバイスを設定する手順へのリンクを示します。

Management Centerと NTPサーバー間の時刻の同期
システムのすべてのコンポーネント間で時刻を同期することは非常に重要です。

Management Centerとすべての管理対象デバイス間で適切な時刻同期を維持する最適な方法は、
ネットワークで NTPサーバーを使用することです。

Management Centerは NTPv4をサポートします。

この手順を実行するには、管理者権限またはネットワーク管理者権限が必要です。

始める前に

次の点に注意してください。

• Management Centerおよび管理対象デバイスがネットワーク NTPサーバーにアクセスでき
ない場合は、この手順を使用しないでください。代わりに、ネットワーク NTPサーバー
にアクセスせずに時刻を同期（122ページ）を参照してください。

•信頼できない NTPサーバーを指定しないでください。

• NTPサーバーとのセキュアな接続を確立する場合（システムセキュリティに推奨）、NTP
サーバーで設定されている SHA-1、MD5、または AES-128 CMACキーの番号と値を取得
します。

• NTPサーバーへの接続では、構成されたプロキシ設定は使用されません。

• Firepower 4100シリーズデバイスと Firepower 9300デバイスでは、この手順を使用してシ
ステム時刻を設定できません。代わりに、この手順を使用して設定するものと同じ NTP
サーバーを使用するように、これらのデバイスを設定してください。手順については、ご

使用のハードウェアモデル用のマニュアルを参照してください。

Management Centerが再起動され、ここで指定したものとは異なる NTPサーバーレコードを
DHCPサーバーが設定した場合、DHCP提供のNTPサーバーが代わりに使用されます。この状
況を回避するには、同じ NTPサーバーを使用するように DHCPサーバーを設定します。

注意

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。
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ステップ 2 [時間同期（Time Synchronization）]をクリックします。

ステップ 3 [NTPを使用して時間を提供（Serve Time via NTP）]が [有効（Enabled）]の場合、[無効
（Disabled）]を選択して、NTPサーバーのManagement Centerを無効にします。

ステップ 4 [Set My Clock]オプションの場合、[Via NTP]を選択します。

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 [Add NTP Server]ダイアログボックスで、NTPサーバーのホスト名か IPv4または IPv6アドレ
スを入力します。

ステップ 7 任意Management Centerと NTPサーバー間の通信を保護するには、次のようにします。

a) [Key Type]ドロップダウンリストから [MD5]、[SHA-1]、または [AES-128 CMAC]を選択
します。

b) 指定された NTPサーバーから、対応するMD5、SHA-1、または AES-128 CMACキー番号
とキー値を入力します。

ステップ 8 [Add]をクリックします。

ステップ 9 2つのNTPサーバーのみが設定されている場合、それらのオフセットの差は大きくなります。
これにより、Management Centerは、ローカル時刻を使用します。そのため、少なくとも 3つ
の NTPサーバーを設定することをお勧めします。

NTPサーバーをさらに追加するには、手順 5～ 8を繰り返します。

ステップ 10 （オプション）Management Centerで正常に認証された NTPサーバーのみを使用するように強
制するには、[認証されたNTPサーバーのみを使用する（Use the authenticated NTP server only）]
チェックボックスをオンにします。

ステップ 11 [保存（Save）]をクリックします。

次のタスク

管理対象デバイスでは同じ NTPサーバーを使用して同期するように設定します。

•デバイスプラットフォーム設定を指定します：Cisco Secure Firewall Management Centerデ
バイス構成ガイドの「Configure NTP Time Synchronization for Threat Defense」。

Management Centerに NTPサーバーとセキュアな接続を確立するように強制する場合でも
（[認証されたNTPサーバーのみを使用する（Use the authenticated NTP server only）]）、そ
のサーバーへのデバイス接続では認証が使用されないことに注意してください。

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

ネットワーク NTPサーバーにアクセスせずに時刻を同期
デバイスがネットワーク NTPサーバーに直接アクセスできない、または組織内にネットワー
ク NTPサーバーがない場合は、物理ハードウェアManagement Centerを NTPサーバーとして
使用できます。
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•他の NTPサーバーがない場合を除き、この手順は使用しないでください。代わりに、
Management CenterとNTPサーバー間の時刻の同期（121ページ）の手順を使用してくだ
さい。

•仮想Management Centerを NTPサーバーとして使用しません。

重要

Management Centerを NTPサーバーとして設定後、時刻を手動で変更するには、NTPオプショ
ンを無効にして時刻を手動で変更してから NTPオプションを再度有効にします。

手順

ステップ 1 Management Centerでシステム時刻を手動で設定するには、次の手順を実行します。

a) システム（ ） > [構成（Configuration）]を選択します。

b) [時間同期（Time Synchronization）]をクリックします。
c) [NTPを使用して時間を提供（Serve Time via NTP）]が [有効（Enabled）]の場合、[無効

（Disable）]を選択します。
d) [保存（Save）]をクリックします。
e) [マイクロックの設定（Set My Clock）]で、[ローカル設定で手動（Manually in Local

Configuration）]を選択します。
f) [保存（Save）]をクリックします。
g) 画面の左側のナビゲーションパネルで [時間（Time）]をクリックします。
h) [時間の設定（Set Time）]ドロップダウンリストを使用して時間を設定します。

Management Centerの時刻を 2時間以上変更した場合は、誤動作を避けるために、
できるだけ早く（たとえばメンテナンスウィンドウで）デバイスを再起動する必

要があります。

（注）

i) 表示されるタイムゾーンが UTCではない場合、クリックして、タイムゾーンを [UTC]
に設定します。

j) [Save（保存）]をクリックします。

k) [完了（Done）]をクリックします。
l) [適用（Apply）]をクリックします。

ステップ 2 Management Centerを NTPサーバとして機能するように設定します。

a) 画面の左側のナビゲーションパネルで [時刻同期（Time Synchronization）]をクリックしま
す。

b) [NTPを使用して時間を提供（Serve Time via NTP）]で、[有効（Enabled）]を選択します。
c) [保存（Save）]をクリックします。

ステップ 3 管理対象デバイスではManagement Center NTPサーバーを使用して同期するように設定しま
す。
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a) 管理対象デバイスに割り当てられたプラットフォーム設定ポリシーの [Time Synchronization]
設定で、[Via NTP from Management Center]に同期するようにクロックを設定します。

b) 管理対象デバイスへの変更を導入します。

手順については、次を参照してください。

Threat Defense デバイスについては、Cisco Secure Firewall Management Centerデバイス構成ガイ
ドの「Configure NTP Time Synchronization for Threat Defense」を参照してください。

時刻同期の設定の変更について

• Management Centerとその管理対象デバイスは正確な時刻に大きく依存しています。シス
テムクロックは、システムの時刻を維持するシステム機能です。システムクロックは協定

世界時（UTC）に設定されています。これは、時計と時刻を管理するために世界で使用さ
れている基本的な標準時間です。

システム時刻を変更しようとしないでください。システムタイムゾーンの UTCからの変
更はサポートされていません。また、システムタイムゾーンを変更した場合はデバイスを

再イメージ化してサポートされていない状態から回復させる必要があります。

• NTPを使用して時刻を提供するようにManagement Centerを設定してから、後でそれを無
効にした場合、管理対象デバイスのNTPサービスは引き続きManagement Centerと時刻を
同期しようとします。新しい時刻ソースを確立するには、すべての該当するプラットフォー

ム設定ポリシーを更新および再展開する必要があります。

• Management Centerを NTPサーバーとして設定後、時刻を手動で変更するには、NTPオプ
ションを無効にして時刻を手動で変更してから NTPオプションを再度有効にします。

UCAPL/CCコンプライアンス
お客様の組織が、米国防総省およびグローバル認定組織によって確立されたセキュリティ基準

に従う機器とソフトウェアだけを使用することを求められる場合があります。この設定の詳細

については、セキュリティ認定準拠のモード（393ページ）を参照してください。

構成のアップグレード
ポリシー属性、オブジェクト、またはその他のデバイス設定は、Management Centerのアップ
グレードの一部として変更される場合があります。Management Centerをメジャーバージョン
にアップグレードすると、特定の機能がデフォルトで有効になる場合があります。[構成のアッ
プグレード（Upgrade Configuration）]設定を使用すると、Management Centerの次のメジャー
バージョンへのアップグレードを完了したときに、保留中の設定変更のレポートを生成できま

す。このレポートには、アップグレード後に管理対象デバイスへの展開が保留されているポリ
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シーおよびデバイス設定の変更が表示されます。Management Centerのアップグレードが完了
したら、[Message Center] > [タスク（Tasks）]を選択してレポートをダウンロードします。

保留中の設定変更のレポートには、次のものが含まれます。

•比較ビュー：管理対象デバイスへの展開が保留されている、アップグレード後のすべての
設定変更を、現在のデバイス設定と比較します。

•詳細ビュー：CLIを使用して、保留中の設定変更をプレビューできます。

保留中の設定変更に関するレポートの詳細については、Cisco Secure Firewall Management Center
デバイス構成ガイドの「Deployment Preview」を参照してください。

アップグレード後のレポートの有効化

Management Centerのメジャーバージョンアップグレード後に管理対象デバイスに展開される
保留中のすべての設定変更に関するレポートを生成します。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [アップグレード後レポートの有効化（Enable Post-Upgrade Report）]チェックボックスをオン
にして、このオプションを有効にします。

レポートは、Management Centerの次のメジャーバージョンアップグレード後に生成されま
す。このオプションは、アップグレード後にすべての管理対象デバイスのレポートを生成しま

す。レポートの生成に必要な時間は、設定のサイズと管理対象デバイスの数によって異なりま

す。

ステップ 3 [保存（Save）]をクリックします。

ユーザーの設定
グローバルユーザーの設定は、Management Centerのすべてのユーザーに影響します。[User
Configuration]ページで次の設定を行います（システム（ ）> [構成（Configuration）] > [ユー
ザー構成（User Configuration）]）。

• [パスワード再使用制限（Password Reuse Limit）]：ユーザーの最新の履歴の中で再利用で
きないパスワードの数。この制限は、すべてのユーザーのWebインターフェイスに適用
されます。adminユーザーの場合、これは CLIアクセスにも適用されます。システムは各
アクセス形式に対して個別のパスワードリストを維持します。制限をゼロに設定すると

（デフォルト）パスワードの再利用に制限は課せられません。パスワードの再使用制限の

設定（127ページ）を参照してください。
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• [成功したログインの追跡（Track Successful Logins）]：Management Centerへのログインの
成功をユーザーごとにアクセス方式（WebインターフェイスまたはCLI）別に追跡する日
数。ユーザーがログインすると、使用しているインターフェイスで成功したログイン回数

が表示されます。[成功したログインの追跡（Track Successful Logins）]をゼロに設定する
と（デフォルト）、システムは成功したログインアクティビティを追跡せず、レポートも

しません。成功したログインの追跡（128ページ）を参照してください。

• [ログイン失敗の最大数（Max Number of Login Failures）]：ユーザーが誤ったWebインター
フェイスのログインクレデンシャルを連続して入力できる回数。この回数を超えると、設

定されている時間にわたって一時的にアカウントにアクセスできなくなります。一時的な

ロックアウトが適用されている間にユーザーがログインを試行し続けた場合：

•一時的なロックアウトが適用されていることをユーザーに通知せず、（有効なパス
ワードを使用したとしても）システムはそのアカウントへのアクセスを拒否します。

•ログイン試行のたびにシステムはそのアカウントの失敗ログイン数を増やし続けま
す。

•ユーザーが個人の [ユーザー設定（User Configuration）]ページでそのアカウントに設
定した [ログイン失敗の最大数（Maximum Number of Failed Logins）]を超えた場合、
管理者ユーザーがそのアカウントを再アクティブ化するまではそのアカウントはロッ

クアウトされます。

• [一時的にユーザーをロックアウトする分単位の時間の設定（Set Time in Minutes to
Temporarily Lockout Users）]：[ログイン失敗の最大数（Max Number of Failed Logins）]が
ゼロ以外の場合にユーザーが一時的にWebインターフェイスからロックアウトされる分
単位の時間。

• [許可された最大同時セッション数（Max Concurrent Sessions Allowed）]：同時に開くこと
ができる特定のタイプ（読み取り専用または読み取り/書き込み）のセッション数。セッ
ションのタイプは、ユーザーに割り当てられたロールによって決定されます。ユーザーに

読み取り専用ロールのみが割り当てられている場合、そのユーザーのセッションは、[（読
み取り専用）（(Read Only)）]セッションの制限に対してカウントされます。ユーザーが
書き込み権限があるロールを持っている場合、セッションは、[読み取り/書き込み
（Read/Write）]セッションの制限に対してカウントされます。たとえば、ユーザーに
Adminロールが割り当てられていて、[読み取り/書き込み権限を持つユーザーおよびCLI
ユーザーの最大セッション数（Maximum sessions for users with Read/Write privileges/CLI
users）]が 5に設定されている場合、読み取り/書き込み権限を持つ 5人の他のユーザーが
すでにログインしていると、そのユーザーはログインできません。
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システムが同時セッション制限の目的で読み取り専用と見なす定

義済みユーザーロールおよびカスタムユーザーロールには、シス

テム（ ） > [ユーザー（Users）] > [ユーザー（Users）]とシス

テム（ ）> [ユーザー（Users）]> [ユーザーロール（UserRoles）]
にあるロール名に [(Read Only)]というラベルが付けられます。
ユーザーロールのロール名に [（読み取り専用）（(Read Only)）]
が含まれていない場合、システムはそのロールを読み取り/書き込
みと見なします。システムは、必要な条件を満たすロールに [（読
み取り専用）（(Read Only)）]を自動的に適用します。読み取り
専用のテキスト文字列をロール名に手動で追加してロールを読み

取り専用にすることはできません。

（注）

セッションのタイプごとに、最大制限を 1～ 1024の範囲で設定できます。[許可された最
大同時セッション数（Max Concurrent Sessions Allowed）]がゼロ（デフォルト）に設定さ
れている場合、同時セッション数は無制限になります。

同時セッションの制限をより限定的な値に変更しても、システムは現在開いているセッ

ションを閉じません。ただし、指定された数を超えて新しいセッションが開かれないよう

にします。

パスワードの再使用制限の設定

[パスワード再利用の制限（Password Reuse Limit）]を有効にすると、システムにManagement
Centerユーザーの暗号化されたパスワード履歴が保持されます。ユーザーはパスワード履歴内
のパスワードを再利用できません。各ユーザーの保存されたパスワードの数をアクセス方式

（WebインターフェイスまたはCLI）ごとに指定できます。ユーザーの現在のパスワードはこ
の番号に対してカウントされます。制限を低くすると、システムは履歴から古い順にパスワー

ドを削除します。制限を高くすると、削除されたパスワードが復元されません。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [User Configuration]をクリックします。

ステップ 3 [Password Reuse Limit]を履歴に維持したいパスワードの数（最大 256）に設定します。

パスワード再利用のチェックを無効にするには、0を入力します。

ステップ 4 [保存（Save）]をクリックします。
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成功したログインの追跡

この手順を使用して、各ユーザーの成功したログインの追跡を指定した日数の間、有効にしま

す。この追跡が有効になっている場合は、ユーザーがWebインターフェイスまたはCLIにログ
インしたときにシステムは成功したログイン数を表示します。

日数を少なくすると、システムはログインのレコードを古いものから削除します。制限値を大

きくすると、システムはその日数からカウントを復元しません。その場合、成功したログイン

の復元された数は、一時的に実際の番号よりも少なくなる場合があります。

（注）

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [User Configuration]をクリックします。

ステップ 3 [成功したログイン日数の追跡（Track Successful Login Days）]を成功したログインを追跡する
日数（最大 365）に設定します。

ログインの追跡を無効にするには、0を入力します。

ステップ 4 [保存（Save）]をクリックします。

一時的なロックアウトの有効化

システムがロックアウトを有効にする前に連続して失敗したログイン試行を許可する回数を指

定して、一時的な時限ロックアウト機能を有効にします。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [User Configuration]をクリックします。

ステップ 3 [ログイン失敗の最大数（Max Number of Login Failures）]をユーザーが一時的にロックアウト
されるまで連続して失敗できるログイン試行の最大回数に指定します。

一時的なロックアウトを無効にするには、ゼロを入力します。

ステップ 4 [ユーザーを一時的にロックアウトする分単位の時間（Time in Minutes to Temporarily Lockout
Users）]は一時的なロックアウトをトリガーしたユーザーをロックアウトする分数に設定しま
す。

この値がゼロの場合は、[ログイン失敗最大数（Max Number of Login Failures）]がゼロ以外で
も、ユーザーはログインの再試行を待機する必要はありません。

Cisco Secure Firewall Management Center 7.4管理ガイド
128

システム設定

成功したログインの追跡



ステップ 5 [保存（Save）]をクリックします。

同時セッションの最大数の設定

同時に開くことができる特定のタイプ（読み取り専用または読み取り/書き込み）のセッショ
ンの最大数を指定できます。セッションのタイプは、ユーザーに割り当てられたロールによっ

て決定されます。ユーザーに読み取り専用ロールのみが割り当てられている場合、そのユー

ザーのセッションは、[（読み取り専用）（(Read Only)）]セッションの制限に対してカウント
されます。ユーザーが書き込み権限があるロールを持っている場合、セッションは、[読み取
り/書き込み（Read/Write）]セッションの制限に対してカウントされます。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [User Configuration]をクリックします。

ステップ 3 セッションのタイプ（[（読み取り専用）（(Read Only)）]および [読み取り/書き込み
（Read/Write）]）ごとに、[許可された最大同時セッション数（Max ConcurrentSessions Allowed）]
をそのタイプのセッションの最大数（同時に開くことができる）に設定します。

セッションタイプごとに同時ユーザーの制限を適用しない場合は、0を入力します。

同時セッションの制限をより限定的な値に変更しても、システムは現在開いているセッ

ションを閉じません。ただし、指定された数を超えて新しいセッションが開かれないよ

うにします。

（注）

ステップ 4 [保存（Save）]をクリックします。

VMwareツール
VMware Toolsは、仮想マシン向けのパフォーマンスを向上させるためのユーティリティスイー
トです。これらのユーティリティを使用すると、VMware製品の便利な機能をすべて活用でき
ます。VMwareで実行されているCisco Secure Firewall仮想アプライアンスは、次のプラグイン
をサポートします。

• guestInfo

• powerOps

• timeSync

• vmbackup
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サポートされるすべてのバージョンの ESXiで VMware Toolsを有効にすることもできます。
VMware Toolsのすべての機能については、VMwareのWebサイト（http://www.vmware.com/）
を参照してください。

VMware向け Secure Firewall Management Centerでの VMwareツールの
有効化

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [VMwareツール（VMware Tools）]をクリックします。

ステップ 3 [VMwareツールの有効化（Enable VMware Tools）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

脆弱性マッピング
サーバーのディスカバリイベントデータベースにアプリケーション IDが含まれており、トラ
フィックのパケットヘッダーにベンダーおよびバージョンが含まれる場合、システムは、その

アドレスから送受信されるすべてのアプリケーションプロトコルトラフィックについて、脆

弱性をホスト IPアドレスに自動的にマップします。

パケットにベンダー情報もバージョン情報も含まれないサーバすべてに対して、システムでこ

れらのベンダーとバージョンレスのサーバのサーバトラフィックと脆弱性を関連付けるかどう

かを設定できます。

たとえば、ホストがヘッダーにベンダーまたはバージョンが含まれていないSMTPトラフィッ
クを提供しているとします。システム設定の [脆弱性マッピング（Vulnerability Mapping）]ペー
ジで SMTPサーバを有効にしてから、そのトラフィックを検出するデバイスを管理する
Management Centerにその設定を保存した場合、SMTPサーバと関連付けられているすべての脆
弱性がそのホストのホストプロファイルに追加されます。

ディテクタがサーバー情報を収集して、それをホストプロファイルに追加しますが、アプリ

ケーションプロトコルディテクタは脆弱性のマッピングに使用されません。これは、カスタ

ムアプリケーションプロトコルディテクタにベンダーまたはバージョンを指定できず、また

脆弱性マッピング用のサーバーを選択できないためです。

サーバの脆弱性のマッピング

この手順には、スマートライセンスまたは保護クラシックライセンスが必要です。
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手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [脆弱性マッピング（Vulnerability Mapping）]を選択します。

ステップ 3 次の選択肢があります。

•ベンダーまたはバージョンの情報が含まれていないアプリケーションプロトコルトラ
フィックを受信するホストに、サーバの脆弱性がマップされないようにするには、その

サーバのチェックボックスをオフにします。

•ベンダーまたはバージョンの情報が含まれていないアプリケーションプロトコルトラ
フィックを受信するホストに、サーバの脆弱性がマップされるようにするには、そのサー

バのチェックボックスをオフにします。

[有効（Enabled）]の横にあるチェックボックスを使用すると、すべてのチェックボック
スを一度にオンまたはオフにできます。

ヒント

ステップ 4 [保存（Save）]をクリックします。

Web分析
デフォルトでは、ファイアウォール製品の向上のために、ページの閲覧内容、ブラウザのバー

ジョン、製品バージョン、ユーザーの場所、Management Centerアプライアンスの管理 IPアド
レスまたはホスト名など、個人を特定できない使用データがシスコによって収集されます。

データ収集は、エンドユーザーライセンス契約書に同意した後に開始されます。このデータ

の継続的な収集を拒否する場合は、次の手順を実行してオプトアウトできます。

手順

ステップ 1 [システム（System）] > [設定（Configuration）]を選択します。

ステップ 2 [Web分析（Web Analytics）]をクリックします。

ステップ 3 適切に選択してから、[保存（Save）]をクリックします。

次のタスク

（オプション）Cisco Success Networkの登録設定を介してデータを共有するかどうかを決定し
ます。
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システム設定の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Secure Firewall Management Centerの次のメジャーバージョンアップグ
レード後に、管理対象デバイスに展開される保留中の設定変更のレ

ポートを生成することを選択できるようになりました。

新規/変更された画面：システム（ ）> [設定（Configuration）] > [設
定のアップグレード（Upgrade Configuration）]。

必要最低限の Threat Defense：任意

任意

（Any）
7.4.1アップグレード後のレ

ポートの有効化

アップグレードの影響。7.2.4～ 7.2.5または 7.4.0へのManagement
Centerアップグレード後の最初の展開には時間がかかり、デバイスの
CPU使用率が高くなる可能性があります。

アクセスコントロールオブジェクトの最適化により、ネットワーク

が重複するアクセスコントロールルールがある場合、パフォーマン

スが向上し、デバイスリソースの消費が少なくなります。最適化は、

Management Centerで機能が有効になった後の最初の展開時に管理対象
デバイスで行われます（アップグレードで有効になった場合も含む）。

ルールの数が多い場合、システムがポリシーを評価してオブジェクト

の最適化を実行するのに数分から 1時間かかることがあります。この
間、デバイスの CPU使用率も高くなることがあります。機能が無効
になった後の最初の展開でも同様のことが発生します（アップグレー

ドによって無効になった場合も含む）。この機能が有効または無効に

なった後は、メンテナンス時間帯やトラフィックの少ない時間帯な

ど、影響が最小限になる時間に展開することを強く推奨します。

新規/変更された画面：（バージョン /7.4.1が必要）：システム（ ）

> [設定（Configuration）] > [アクセス制御の設定（Access Control
Preferences）] > [オブジェクトグループの最適化（Object-group
optimization）]。

その他のバージョン制限：Management Centerバージョン 7.3.xではサ
ポートされていません。

いずれか7.2.4

7.4.0
アクセス制御のパ

フォーマンスの向上

（オブジェクトの最適

化）。

設定データの形式とホストを指定することにより、設定変更を監査ロ

グデータの一部として syslogにストリーミングできます。Management
Centerは、監査構成ログのバックアップと復元をサポートしています。
この機能は、Management Centerの高可用性設定でもサポートされてい
ます。

新規/変更された画面：システム（ ）> [設定（Configuration）] > [監
査ログ（Audit Log）]

任意

（Any）
7.4監査ログの設定変更。

Cisco Secure Firewall Management Center 7.4管理ガイド
132

システム設定

システム設定の履歴



詳細最小Threat
Defense

最小
Management
Center

機能

Management CenterのWebインターフェイスをフランス語に切り替え
ることができるようになりました。

新規/変更された画面：システム（ ）> [設定（Configuration）] > [言
語（Language）]。

いずれか7.2フランス語オプショ

ン。

接続データベースの [最大接続イベント数（Maximum Connection
Events）]の値を0に設定すると、優先順位の低い接続イベントがFMC
ハードウェアのフローレート制限にカウントされなくなります。以前

は、この値を 0に設定すると、イベントストレージにのみ適用され、
フローレート制限には影響しませんでした。

新規/変更された画面：システム（ ） > [設定（Configuration）] >
[データベース（Database）]

サポートされているプラットフォーム：ハードウェア FMC。

任意

（Any）
7.0ほとんどの接続イベン

トをイベントレート制

限から除外します。

FMCと NTPサーバー間の接続は、AES-128 CMACキーと、以前にサ
ポートされていたMD5キーおよび SHA-1キーを使用して保護できま
す。

新規/変更された画面：システム（ ）> [設定（Configuration）] > [時
刻の同期（Time Synchronization）]

任意

（Any）
7.0NTPサーバーの

AES-128 CMAC認証の
サポート。

FMCのHTTPS証明書を作成するときに、SANフィールドを指定でき
ます。証明書が複数のドメイン名または IPアドレスを保護する場合
は、SANを使用することを推奨します。SANの詳細については、RFC
5280、セクション 4.2.1.6を参照してください。

新規/変更された画面：システム（ ） > [設定（Configuration）] >
[HTTPS証明書（HTTPS Certificate）]

任意

（Any）
6.6サブジェクト代替名

（SAN）。

現在、システムとともに提供されるデフォルトの HTTPSサーバーク
レデンシャルは 800日で期限が切れます。バージョン 6.6にアップグ
レードする前に生成されたデフォルトの証明書がアプライアンスで使

用されている場合、証明書の有効期限は、証明書が生成されたときに

使用されていた Firepowerバージョンによって異なります。詳細につ
いては、デフォルト HTTPSサーバー証明書（72ページ）を参照して
ください。

サポートされているプラットフォーム：ハードウェア FMC。

任意

（Any）
6.6HTTPS証明書。

FMCは、SHA1またはMD5対称キー認証を使用して NTPサーバーと
のセキュア通信をサポートしています。

新規/変更された画面：システム（ ）> [構成（Configuration）] > [時
刻の同期（Time Synchronization）]

任意

（Any）
6.5NTPの保護。
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詳細最小Threat
Defense

最小
Management
Center

機能

Web分析データの収集は、EULAに同意した後に開始されます。以前
と同様に、データの共有を停止することを選択できます。Web分析
（131ページ）を参照してください。

任意

（Any）
6.5Web解析。

SSHを使用して FMCにログインすると、CLIに自動的にアクセスし
ます。CLI expertコマンドを使用して Linuxシェルにアクセスするこ
ともできますが、このコマンドを使用しないことを強く推奨します。

FMCの CLIアクセスを有効または無効にするバージョン 6.3
の機能は廃止されます。このオプションが廃止された結果、仮

想 FMCにはシステム（ ） > [設定（Configuration）] > [コン
ソール設定（Console Configuration）]ページは表示されなく
なりました。このページは、物理 FMCでは引き続き表示され
ます。

（注）

任意

（Any）
6.5FMCの自動 CLIアク

セス。

[許可された最大同時セッション数（Max Concurrent Sessions Allowed）]
の設定が追加されました。この設定により、管理者は同時に開くこと

ができる特定のタイプ（読み取り専用または読み取り/書き込み）の
セッションの最大数を指定できます。

同時セッション制限の目的で読み取り専用と見なされる定義済

みユーザーロールおよびカスタムユーザーロールには、システ

ム（ ） > [ユーザー（Users）] > [ユーザー（Users）]および

システム（ ）> [ユーザー（Users）] > [ユーザーロール（User
Roles）]にあるロール名に [（読み取り専用）（(Read Only)）]
というラベルが付けられます。ユーザーロールのロール名に

[（読み取り専用）（(ReadOnly)）]が含まれていない場合、シ
ステムはそのロールを読み取り/書き込みと見なします。

（注）

新規/変更された画面：

•システム（ ） > [設定（Configuration）] > [ユーザー設定（User
Configuration）]

•システム（ ） > [ユーザー（Users）] > [ユーザーロール（User
Roles）]

任意

（Any）
6.5読み取り専用および読

み取り/書き込みアクセ
スに設定可能なセッ

ション制限。
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詳細最小Threat
Defense

最小
Management
Center

機能

IPv6を有効にすると、DADを無効にすることができます。DADを使
用することによってサービス拒否攻撃の可能性が拡大するため、DAD
は無効にすることができます。この設定を無効にした場合は、すでに

割り当てられているアドレスがこのインターフェイスで使用されてい

ないことを手動で確認する必要があります。

新規/変更された画面：システム（ ）> [設定（Configuration）] > [管
理インターフェイス（Management Interfaces）] > [インターフェイス
（Interfaces）] > [インターフェイスの編集（Edit Interface）] > [IPv6
DAD]

サポート対象プラットフォーム: FMC

任意

（Any）
6.4管理インターフェイス

で重複アドレス検出

（DAD）を無効にする
機能。

IPv6を有効にすると、ICMPv6エコー応答および宛先到達不能メッセー
ジを無効できるようになりました。これらのパケットを無効にするこ

とで、サービス拒否攻撃の可能性から保護します。エコー応答パケッ

トを無効にすると、デバイスの管理インターフェイスにテスト目的で

IPv6 pingを使用できなくなります。

新規/変更された画面：システム（ ） > [設定（Configuration）] >
[ICMPv6]

新規/変更されたコマンド：configure network ipv6
destination-unreachable、configure network ipv6 echo-reply

サポートされているプラットフォーム：FMC（Webインターフェイス
のみ）、FTD（CLIのみ）

任意

（Any）
6.4管理インターフェイス

上の ICMPv6エコー応
答および宛先到達不能

メッセージを無効にす

る機能。
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詳細最小Threat
Defense

最小
Management
Center

機能

[成功したログインの追跡（Track Successful Logins）]の設定を追加し
ました。システムは、選択した日数までに各 FMCアカウントで実行
され、成功したログインの回数を追跡できます。この機能を有効にす

ると、ログイン中のユーザーには、設定した過去の日数内にシステム

へのログインが何回成功したかを報告するメッセージが表示されます

（Webインターフェイスとシェル/CLIアクセスに適用）。

[パスワード再利用制限（Password Reuse Limit）]の設定を追加しまし
た。設定可能な過去のパスワード数について各アカウントのパスワー

ドの履歴を追跡できます。システムは、すべてのユーザーがその履歴

に表示されているパスワードを再利用できないようにします（Webイ
ンターフェイスとシェル/CLIアクセスに適用）。

[ログイン失敗の最大数（Max Number of Login Failures）]と [ユーザー
を一時的にロックアウトする分単位の時間の設定（Set Time in Minutes
to Temporarily Lockout Users）]の設定を追加しました。これらの機能
によって、管理者はシステムが設定可能な時間にわたってアカウント

を一時的にブロックするまでに、ユーザーが誤ったWebインターフェ
イスのログインクレデンシャルを連続して入力できる回数を制限でき

ます。

新規/変更された画面：システム（ ） > [設定（Configuration）] >
[ユーザー設定（User Configuration）]

サポート対象プラットフォーム: FMC

任意

（Any）
6.3グローバルユーザー構

成設定。

現在、システムとともに提供されるデフォルトの HTTPSサーバーク
レデンシャルは3年で期限が切れます。バージョン6.3にアップグレー
ドされる前に生成されたデフォルトのサーバー証明書をアプライアン

スが使用している場合、サーバー証明書は最初に生成されたときから

20年後に期限切れとなります。デフォルトの HTTPSサーバー証明書
を使用している場合、システムはその証明書を更新する機能を提供し

ています。

新規/変更された画面：システム（ ） > [設定（Configuration）] >
[HTTPS証明書（HTTPS Certificate）] > [HTTPS証明書の更新（Renew
HTTPS Certificate）]

サポート対象プラットフォーム: FMC

任意

（Any）
6.3HTTPS証明書。
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詳細最小Threat
Defense

最小
Management
Center

機能

FMCのWebインターフェイスで管理者が使用可能な新しいチェック
ボックス：システム（ ） > [設定（Configuration）] > [コンソール設
定（Console Configuration）]の [CLIアクセスの有効化（Enable CLI
Access）]。

•オン： SSHを使用して FMCにログインすると CLIにアクセスし
ます。

•オフ：SSHを使用して FMCにログインすると Linuxシェルにア
クセスします。これは、バージョン 6.3の新規インストールと、
以前のリリースからバージョン 6.3にアップグレードした場合の
デフォルトの状態です。

バージョン 6.3より前では、[コンソール設定（Console Configuration）]
ページには 1つの設定のみしかなく、物理デバイスのみに適用されて
いました。そのため、[コンソール設定（Console Configuration）]ペー
ジは仮想 FMCでは使用できませんでした。この新しいオプションを
追加することで、[コンソール設定（Console Configuration）]ページに
物理 FMCとともに仮想 FMCが表示されるようになりました。ただ
し、仮想FMCの場合、このページに表示されるのはこのチェックボッ
クスのみです。

サポート対象プラットフォーム: FMC

任意

（Any）
6.3FMCの CLIアクセス

を有効化および無効化

する機能。
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第 4 章

Management Centerユーザー

Management Centerには、Webおよび CLIアクセス用のデフォルトの管理者アカウントが含ま
れています。この章では、カスタムユーザーアカウントを作成する方法について説明します。

ユーザーアカウントを使用してManagement Centerにログインする方法の詳細については、
Management Centerへのログイン（33ページ）を参照してください。

•ユーザについて（139ページ）
• Management Centerのユーザーアカウントの注意事項と制約事項（145ページ）
• Management Centerのユーザーアカウントの要件と前提条件（146ページ）
•内部ユーザーの追加または編集（147ページ）
• Management Centerの外部認証の設定（150ページ）
• SAMLシングルサインオンの設定（169ページ）
• Webインターフェイス用のユーザーロールのカスタマイズ（231ページ）
• LDAP認証接続のトラブルシューティング（237ページ）
•ユーザー設定の指定（239ページ）
• Management Centerユーザーアカウントの履歴 （249ページ）

ユーザについて
内部ユーザーとして、または LDAPまたは RADIUSサーバーの外部ユーザーとして、管理対
象デバイスにカスタムユーザーアカウントを追加できます。各管理対象デバイスは、個別の

ユーザーアカウントを保持します。たとえば、Management Centerにユーザーを追加した場合
は、そのユーザーはManagement Centerにのみアクセスできます。そのユーザー名を使用して
管理対象デバイスに直接ログインすることはできません。管理対象デバイスにユーザーを別途

追加する必要があります。

内部および外部ユーザ

管理対象デバイスは次の 2つのタイプのユーザーをサポートしています。

•内部ユーザー：デバイスは、ローカルデータベースでユーザー認証を確認します。
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•外部ユーザー：ユーザーがローカルデータベースに存在しない場合は、システムは外部
LDAPまたは RADIUSの認証サーバーに問い合わせます。

Webインターフェイスおよび CLIによるアクセス
Management Centerには、Webインターフェイス、CLI（コンソール（シリアルポートまたは
キーボードとモニターのいずれか）から、または管理インターフェイスへの SSHを使用して
アクセス可能）、および Linuxシェルがあります。管理 UIの詳細については、システムユー
ザーインターフェイス（35ページ）を参照してください。

Management Centerユーザータイプと、それらがアクセスできるUIに関する次の情報を参照し
てください。

• adminユーザー：Management Centerは 2種類の内部 adminユーザーをサポートしていま
す。Webインターフェイスのユーザーと、CLIアクセス権が付与されたユーザーです。シ
ステム初期化プロセスでは、これら2つのadminアカウントのパスワードが同期されるた
め、アカウントは同じように開始されますが、これらのアカウントは異なる内部メカニズ

ムによって追跡され、初期設定後に分岐する場合があります。システム初期化の詳細につ

いては、ご使用のモデルの『Getting Started Guide』を参照してください。（Webインター
フェイスの adminのパスワードを変更するには、システム（ ） > [ユーザー（Users）]
> [ユーザー（Users）]を使用します。CLIの adminのパスワードを変更するには、
Management Center CLIコマンド configure passwordを使用します。）

•内部ユーザー：Webインターフェイスで追加された内部ユーザーには、Webインターフェ
イスのアクセス権のみが付与されます。

•外部ユーザー：外部ユーザーにはWebインターフェイスのアクセス権が付与され、オプ
ションで CLIのアクセス権を設定できます。

• SSOユーザー：SSOユーザーにはWebインターフェイスのアクセス権のみが付与されま
す。

CLIユーザーは、expertコマンドを使用して Linuxシェルにアクセスできます。Cisco TACま
たはManagement Centerマニュアルの明示的な手順による指示がない限り、Linuxシェルを使
用しないことを強くお勧めします。CLIユーザーは Linuxシェルで sudoers権限を取得できま

す。このため、セキュリティ上のリスクが生じる可能性があります。システムセキュリティ上

の理由から、次のことを強く推奨します。

• CLIアクセス権を持つ外部ユーザーのリストを適切に制限してください。

• Linuxシェルでユーザを直接追加しないでください。この章の手順のみを使用してくださ
い。

注意
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ユーザの役割

CLIユーザロール

Management CenterのCLI外部ユーザにはユーザロールがありません。そのため、それらのユー
ザは使用可能なすべてのコマンドを使用できます。

Webインターフェイスのユーザロール

ユーザ権限は、割り当てられたユーザロールに基づいています。たとえば、アナリストに対し

てセキュリティアナリストや検出管理者などの事前定義ロールを付与し、デバイスを管理する

セキュリティ管理者に対して管理者ロールを予約することができます。また、組織のニーズに

合わせて調整されたアクセス権限を含むカスタムユーザロールを作成できます。

Management Centerには、次の定義済みユーザーロールが含まれています。

システムが同時セッション制限の目的で読み取り専用と見なす定義済みユーザーロールには、

システム（ ） > [ユーザー（Users）] > [ユーザー（Users）]とシステム（ ） > [ユーザー
（Users）] > [ユーザーロール（User Roles）]でロール名に [(Read Only)]というラベルが付け
られます。ユーザーロールのロール名に [（読み取り専用）（(Read Only)）]が含まれていな
い場合、システムはそのロールを読み取り/書き込みと見なします。同時セッション制限の詳
細については、ユーザーの設定（125ページ）を参照してください。

（注）

アクセス管理者

[ポリシー（Policies）]メニューでアクセス制御ポリシー機能や関連する機能へのアクセス
が可能です。アクセス管理者は、ポリシーを展開できません。

管理者

管理者は製品内のすべてのものにアクセスできるため、セッションでセキュリティが侵害

されると、高いセキュリティリスクが生じます。このため、ログインセッションタイム

アウトから管理者を除外することはできません。

セキュリティ上の理由から、管理者ロールの使用を制限する必要があります。

検出管理者（Discovery Admin）

[ポリシー（Policies）]メニューのネットワーク検出機能、アプリケーション検出機能、相
関機能にアクセス可能です。検出管理者は、ポリシーを展開できません。

外部データベースユーザ（読み取り専用）

JDBC SSL接続をサポートするアプリケーションを使用したデータベースへの読み取り専
用アクセスを提供します。アプライアンスの認証を行うサードパーティのアプリケーショ

ンについては、システム設定内でデータベースアクセスを有効にする必要があります。

Webインターフェイスでは、外部データベースユーザは、[ヘルプ（Help）]メニューのオ
ンラインヘルプ関連のオプションのみにアクセスできます。このロールの機能は、webイ
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ンターフェイスに搭載されていないため、サポートやパスワードの変更を容易にするため

にのみアクセスが可能です。

侵入管理者（Intrusion Admin）

[ポリシー（Policies）]メニューと [オブジェクト（Objects）] メニューの侵入ポリシー機
能、侵入ルール機能、ネットワーク分析ポリシー機能のすべてにアクセスが可能です。侵

入管理者は、ポリシーを展開できません。

メンテナンスユーザ（Maintenance User）

監視機能やメインテナンス機能へのアクセスが可能です。メンテナンスユーザは、[ヘル
ス（Health）]メニューや [システム（System）]メニューのメンテナンス関連オプション
にアクセスできます。

ネットワーク管理者（Network Admin）

[ポリシー（Policies）]メニューのアクセス制御機能、SSLインスペクション機能、DNS
ポリシー機能、アイデンティティポリシー機能、および [デバイス（Devices）]メニュー
のデバイス設定機能へのアクセスが可能です。ネットワーク管理者は、デバイスへの設定

の変更を展開できます。

セキュリティアナリスト

セキュリティイベント分析機能へのアクセスと [概要（Overview）]メニュー、[分析
（Analysis）]メニュー、[ヘルス（Health）]メニュー、[システム（System）]メニューの
ヘルスイベントに対する読み取り専用のアクセスが可能です。

セキュリティアナリスト（読み取り専用）（Security Analyst (Read Only)）

[Overview]メニュー、[Analysis]メニュー、[Health]メニュー、[System]メニューのセキュ
リティイベント分析機能とヘルスイベント機能への読み取り専用アクセスを提供します。

このロールを持つユーザは、次のこともできます。

•特定のデバイスのヘルスモニタのページから、トラブルシューティングファイルを生
成してダウンロードする。

•ユーザ設定で、ファイルのダウンロードの設定を行う。

•ユーザ設定で、イベントビューのデフォルトのタイムウィンドウを設定する（[Audit
Log Time Window]を除く）。

セキュリティ承認者（Security Approver）

[ポリシー（Policies）]メニューのアクセス制御ポリシーや関連のあるポリシー、ネット
ワーク検出ポリシーへの制限付きのアクセスが可能です。セキュリティ承認者はこれらの

ポリシーを表示し、展開できますが、ポリシーを変更することはできません。

脅威インテリジェンスディレクタ（ＴID）ユーザー

[インテリジェンス（Intelligence）]メニューの脅威インテリジェンスディレクタ設定にア
クセスできます。Threat Intelligence Director (TID)ユーザーは、TIDの表示および設定が可
能です。
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ユーザパスワード

ManagementCenterの内部ユーザーアカウントのパスワードには、Lights-OutManagement（LOM）
が有効な場合と無効な場合に応じて、次のルールが適用されます。外部認証されたアカウント

またはセキュリティ認定コンプライアンスが有効になっているシステムには、異なるパスワー

ド要件が適用されます。詳細については、Management Centerの外部認証の設定（150ページ）
とセキュリティ認定準拠（393ページ）を参照してください。

Management Centerの初期設定時に、adminユーザーは、以下の表に記載されている強力なパ
スワード要件に準拠するようにアカウントパスワードを設定する必要があります。物理

Management Centerの場合、LOMが有効になっている強力なパスワード要件が使用され、仮想
Management Centerの場合、LOMが有効になっていない強力なパスワード要件が使用されま
す。この時点で、システムは webインターフェイスの adminと CLIアクセスの adminのパス
ワードを同期します。初期設定後、Webインターフェイスの adminは強力なパスワード要件
を削除できますが、CLIアクセスの adminは、LOMが有効になっていない状態では、常に強
力なパスワード要件に準拠している必要があります。
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LOMが有効になっているLOMが有効になっていない

パスワードには以下を含める必要が

あります。

• 8～ 20文字（MC 1000、MC
2500、およびMC 4500の場合、
上限は 20文字ではなく 14文
字）

•同じ文字が 3文字以上連続して
いない

• 1つ以上の小文字

•少なくとも 1つの大文字

•少なくとも 1つの数字

• !など、少なくとも1つの特殊文
字@ # * - _ +

特殊文字のルールは、物理

Management Centerのシリーズ間で異
なります。特殊文字の選択を、上記

の最後の箇条書きに記載されている

特殊文字に制限することをお勧めし

ます。

パスワードにユーザー名を含めない

でください。

システムは、英語の辞書に載ってい

る多くの単語だけでなく、一般的な

パスワードハッキング技術で簡単に

解読できるその他の文字列も含まれ

る特殊なディクショナリと照合して

パスワードをチェックします。

パスワードには以下を含める必要が

あります。

• 8文字以上または管理者がユー
ザーに設定した文字数のいずれ

か大きい方。

•同じ文字が 3文字以上連続して
いない

• 1つ以上の小文字

•少なくとも 1つの大文字

•少なくとも 1つの数字

• !など、少なくとも1つの特殊文
字@ # * - _ +

システムは、英語の辞書に載ってい

る多くの単語だけでなく、一般的な

パスワードハッキング技術で簡単に

解読できるその他の文字列も含まれ

る特殊なディクショナリと照合して

パスワードをチェックします。

パスワードの強度

チェックがオンに

なっている
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LOMが有効になっているLOMが有効になっていない

パスワードには以下を含める必要が

あります。

• 8～ 20文字（MC 1000、MC
2500、およびMC 4500の場合、
上限は 20文字ではなく 14文
字）

•次の 4つのカテゴリの少なくと
も 3つのカテゴリに属する文
字：

•大文字の英字

•小文字の英字

•ディジット

• !などの特殊文字@ # * - _ +

特殊文字のルールは、物理

Management Centerのシリーズ間で異
なります。特殊文字の選択を、上記

の最後の箇条書きに記載されている

特殊文字に制限することをお勧めし

ます。

パスワードにユーザー名を含めない

でください。

パスワードは、管理者がユーザーに

対して設定した最小文字数以上であ

る必要があります。（詳細について

は、内部ユーザーの追加または編集

（147ページ）を参照してくださ
い）。

パスワードの強度

チェックがオフに

なっている

Management Centerのユーザーアカウントの注意事項と制
約事項

• Management Centerには、すべてのアクセス形式のローカルユーザーアカウントとして
adminユーザーが含まれています。adminユーザーは削除できません。デフォルトの初期
パスワードはAdmin123です。初期化プロセス中に、この初期パスワードの変更が強制さ
れます。システム初期化の詳細については、ご使用のモデルの『Getting Started Guide』を
参照してください。

•デフォルトでは、Management Centerのすべてのユーザーアカウントに次の設定が適用さ
れます。

•パスワードの再利用に制限はありません。

•システムは正常なログインを追跡しません。
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•システムは、不正なログインクレデンシャルを入力したユーザーに対して時間が指定
された一時的なロックアウトを適用しません。

•同時に開くことができる読み取り専用セッションと読み取り/書き込みセッションの数
には、ユーザー定義の制限はありません。

すべてのユーザーのこれらの設定は、システム設定として変更できます（システム（ ）>
[構成（Configuration）] > [ユーザー構成（User Configuration）]）ユーザーの設定（125
ページ）を参照してください。

•初期設定時にデフォルトのアクセスロールをユーザーに割り当てる場合は、最小限の権限
の原則に従うようにしてください。ユーザーがログイン情報を使用してシステムに初めて

ログインすると、アカウントにこのデフォルトのアクセスロールが割り当てられます。デ

フォルトのアクセスロールは、誰もがシステムにログインするために必要な最小限の権限

にすることを推奨します。たとえば、共通ユーザーにはデフォルトのアクセスロールとし

てセキュリティアナリスト（読み取り専用）ロールを付与し、管理者を別の管理者のグ

ループに追加して完全な管理者権限を付与することができます。デフォルトのアクセス

ロールを割り当てるときに最小権限の原則に従わない場合、以降のログインでユーザーに

意図しない権限レベルが割り当てられる可能性があります。これにより、必要なアクセス

ロールを超える権限がユーザーに付与される場合があります。このガイドラインは、すべ

てのユーザー（内部ユーザー、外部ユーザー、または CACユーザー）に適用されます。

デフォルトのアクセスロールでログインしているユーザーが一時的に権限を昇格する必要

がある場合、管理者権限を持つユーザーは、より高い権限を持つロールを割り当てること

で、必要な高いレベルのアクセスを一時的にそのユーザーに提供できます。この権限は、

非アクティブな状態が 24時間続くと取り消され、ユーザーはデフォルトのアクセスロー
ルに戻ります。

ユーザーがより高い権限レベル（システム管理者など）に永続的なアクセスロールを再割

り当てする必要がある場合は、グループ制御アクセスロール方式を使用して、管理者アク

セス権をユーザーに付与します。この方法では、指定されたアクセスロールが 24時間を
超えて保持され、ユーザーはグループ割り当てに従って正しい権限レベルを持つことが保

証されます。グループ制御アクセスロールの設定の詳細については、ステップ15の項を参
照してください。

Management Centerのユーザーアカウントの要件と前提条
件

サポートモデル

Management Center

サポートされるドメイン

• SSO設定：グローバルのみ。
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•他のすべての機能：すべて。

ユーザロール

• SSO設定：内部で認証された、またはLDAPまたはRADIUSによって認証された管理ロー
ルを持つユーザーのみが SSOを設定できます。

•その他すべての機能：管理者ロールを持つすべてのユーザー。

• LDAPを使用した共通アクセスカード認証の設定（167ページ）もネットワーク管理者
ロールをサポートしています。

内部ユーザーの追加または編集
この手順では、Management Centerのカスタム内部ユーザーアカウントを追加する方法につい
て説明します。

[システム（System）] > [ユーザー（Users）] > [ユーザー（Users）]には、手動で追加した内部
ユーザーと、LDAPまたはRADIUS認証でユーザーがログインしたときに自動的に追加された
外部ユーザーの両方が表示されます。外部ユーザーについては、より高い権限を持つロールを

割り当てると、この画面のユーザーロールを変更できます。パスワード設定を変更することは

できません。

Management Centerのマルチドメイン展開では、ユーザは作成されたドメインでのみ表示され
ます。グローバルドメインにユーザーを追加してからリーフドメインのユーザーロールを割り

当てると、そのユーザーがリーフドメインに所属していても、追加されたグローバル[ユーザー
（Users）]ページにそのユーザーが表示されます。

デバイスでセキュリティ認定コンプライアンスまたは Lights-Out Management（LOM）を有効
にすると、異なるパスワード制限が適用されます。セキュリティ認定コンプライアンスの詳細

については、セキュリティ認定準拠（393ページ）を参照してください。

リーフドメインにユーザーを追加した場合、そのユーザーはグローバルドメインからは表示

されません。

複数の管理者ユーザーがManagement Centerで同時に新しいユーザーを作成することは避けて
ください。ユーザーデータベースアクセスの競合によってエラーが発生する可能性がありま

す。

（注）

手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。

ステップ 2 新しいユーザを作成するには、以下の手順を実行します。
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a) [ユーザの作成（Create User）]をクリックします。
b) [ユーザー名（User Name）]に入力します。

ユーザー名は、次の制限に従う必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字。

•文字は大文字と小文字を使用できます。

•ピリオド（.）、ハイフン（-）、アンダースコア（_）以外の句読点または特殊文字は
使用できません。

ステップ 3 既存のユーザーを編集するには、編集するユーザーレイヤの横にある [編集（Edit）]（ ）

をクリックします。

ステップ 4 [実際の名前（Real Name）]：アカウントが属しているユーザーまたは部門を識別するための説
明情報を入力します。

ステップ 5 LDAPまたはRADIUSによりログインしたときに自動的に追加されたユーザーに対しては、[外
部認証方式の使用（Use External Authentication Method）]チェックボックスがオンになってい
ます。外部ユーザーを事前設定する必要はないので、このフィールドは無視できます。外部

ユーザについては、このチェックボックスをオフにすることで、そのユーザを内部ユーザに戻

すことができます。

ステップ 6 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに値を
入力します。

この値は、このユーザに設定したパスワードオプションに準拠している必要があります。

ステップ 7 [ログイン失敗の最大回数（Maximum Number of Failed Logins）]を設定します。

各ユーザーが、ログイン試行の失敗後に、アカウントがロックされるまでに試行できるログイ

ンの最大回数を指定する整数を、スペースなしで入力します。デフォルト設定は5回です。ロ
グイン失敗回数を無制限にするには、0を使用します。管理者アカウントは、ログイン失敗回
数が最大数に達してもロックアウトされません（ただし、セキュリティ認定コンプライアンス

を有効にした場合は除きます）。

ステップ 8 [パスワードの最小長（Minimum Password Length）]を設定します。

ユーザーのパスワードの必須最小長（文字数）を指定する整数を、スペースなしで入力しま

す。デフォルト設定は 8です。値 0は、最小長が必須ではないことを示します。

ステップ 9 [パスワードの有効期限までの日数（Days Until Password Expiration）]を設定します。

ユーザのパスワードの有効期限までの日数を入力します。デフォルト設定は、パスワードが期

限切れにならないことを示す 0です。デフォルトから変更すると、[ユーザ（Users）]リスト
の [パスワードのライフタイム（Password Lifetime）]列に、各ユーザのパスワードの残ってい
る日数が表示されます。

ステップ 10 [パスワードの有効期限を事前に警告する日数（Days Before Password Expiration Warning）]を設
定します。
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パスワードが実際に期限切れになる前に、ユーザがパスワードを変更する必要があるという警

告が表示される日数を入力します。デフォルト設定は 0日間です。

ステップ 11 以下のオプションを設定します。

• [ログイン時にパスワードのリセットを強制（Force Password Reset on Login）]：次回のロ
グイン時にユーザーにパスワード変更を強制します。

• [パスワードの強度のチェック（Check Password Strength）]：強力なパスワードを必須にし
ます。パスワード強度チェックが有効になっている場合、パスワードは、ユーザパスワー

ド（143ページ）で説明されている強力なパスワードの要件に従う必要があります。

• [ブラウザセッションタイムアウトの適用除外（Exempt from Browser Session Timeout）]：
非アクティブ状態が原因で、ユーザーのログインセッションが終了しないようにします。

管理者ロールが割り当てられているユーザーを除外することはできません。

ステップ 12 [ユーザーロールの設定（User Role Configuration）]エリアで、ユーザーロールを割り当てま
す。ユーザーロールの詳細については、Webインターフェイス用のユーザーロールのカスタ
マイズ（231ページ）を参照してください。

外部ユーザーについては、ユーザーロールがグループメンバーシップ（LDAP）を介して、ま
たはユーザー属性（RADIUS）に基づいて割り当てられている場合、最小限のアクセス権限を
削除することはできません。ただし、追加の権限を割り当てることはできます。ユーザロール

がデバイスで設定したデフォルトのユーザロールの場合は、ユーザアカウントのロールを制

限なしに変更できます。ユーザーロールを変更すると、[ユーザー（Users）]タブの [認証方式
（Authentication Method）]列に、[外部-ローカル変更（External - Locally Modified）]のステー
タスが表示されます。

表示されるオプションは、デバイスが単一ドメイン展開かマルチドメイン展開かによって異な

ります。

•単一ドメイン：ユーザーを割り当てるユーザーロールをオンにします。

•マルチドメイン：マルチドメイン展開では、管理者アクセス権限があるドメインでユー
ザーアカウントを作成できます。ユーザーは各ドメインで異なる権限を持つことができま

す。先祖ドメインと子孫ドメインの両方でユーザロールを割り当てることができます。た

とえば、あるユーザにグローバルドメインでは読み取り専用権限を割り当て、子孫ドメイ

ンでは管理者権限を割り当てることができます。次の手順を参照してください。

1. [ドメインの追加（Add Domain）]をクリックします。

2. [ドメイン（Domain）]ドロップダウンリストからドメインを選択します。

3. ユーザーを割り当てるユーザーロールをオンにします。

4. [Save（保存）]をクリックします。

ステップ 13 （任意、物理Management Centerのみ）ユーザーに管理者ロールを割り当てている場合は、[管
理者オプション（Administrator Options）]が表示されます。[Allow Lights-Out Management Access]
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を選択すると、ユーザーに Lights-Out Managementアクセスを許可できます。Lights-Out
Managementの詳細については、Lights-Out管理の概要（109ページ）を参照してください。

ステップ 14 [保存（Save）]をクリックします。

Management Centerの外部認証の設定
外部認証を有効にするには、1つ以上の外部認証オブジェクトを追加する必要があります。

Management Centerの外部認証について
外部認証を有効にすると、Management Centerにより外部認証オブジェクトで指定されたLDAP
または RADIUSサーバーを使用してユーザークレデンシャルが検証されます。

Webインターフェイスアクセス用に複数の外部認証オブジェクトを設定できます。たとえば、
5つの外部認証オブジェクトがある場合、いずれかのオブジェクトのユーザーをWebインター
フェイスにアクセスするために認証できます。CLIアクセスに使用できる外部認証オブジェク
トは1つのみです。複数の外部認証オブジェクトが有効になっている場合、ユーザーはリスト
内の最初のオブジェクトのみを使用して認証できます。

外部認証オブジェクトは、Management CenterおよびThreat Defense デバイスで使用できます。
さまざまなアプライアンス/デバイスタイプで同じオブジェクトを共有することも、別々のオ
ブジェクトを作成することもできます。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブジェクトを共有
する場合は、Threat Defense の小さめのタイムアウト範囲（LDAPの場合は 1〜 30秒、RADIUS
の場合は 1〜 300秒）を超えないようにしてください。タイムアウトを高めの値に設定する
と、Threat Defense 外部認証設定が機能しません。

（注）

Management Centerでは、[システム（System）] > [ユーザー（Users）] > [外部認証（External
Authentication）]タブで外部認証オブジェクトを直接有効にします。この設定は、Management
Centerの使用にのみ影響し、管理対象デバイスを使用する場合には、このタブで有効にする必
要はありません。Threat Defense のデバイスでは、デバイスに展開するプラットフォーム設定
で外部認証オブジェクトを有効にする必要があります。

外部認証オブジェクト内の CLIユーザーからWebインターフェイスのユーザーが個別に定義
されます。RADIUSの CLIユーザーの場合、外部認証オブジェクト内に RADIUSユーザー名
のリストを事前に設定しておく必要があります。LDAPでは、LDAPサーバーの CLIユーザー
と一致するようにフィルタを指定できます。

CAC認証用にも設定されている CLIアクセスの LDAPオブジェクトは使用できません。
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CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルにアクセスで
きます。Linuxシェルユーザーは root権限を取得できます。このため、セキュリティ上のリス
クが生じる可能性があります。次のことを実行してください。

• CLIまたは Linuxシェルアクセスが付与されるユーザーのリストを制限します。

• Linuxシェルユーザーを作成しないでください。

（注）

LDAPについて

Lightweight Directory Access Protocol（LDAP）により、ユーザクレデンシャルなどのオブジェ
クトをまとめるためのディレクトリをネットワーク上の一元化されたロケーションにセット

アップできます。こうすると、複数のアプリケーションがこれらのクレデンシャルと、クレデ

ンシャルの記述に使用される情報にアクセスできます。ユーザーのクレデンシャルを変更する

必要がある場合も、常に 1箇所でクレデンシャルを変更できます。

Microsoft社は、2020年に Active Directoryサーバーで LDAPバインディングと LDAP署名の適
用を開始すると発表しました。Microsoft社がこれらを要件にするのは、デフォルト設定で
Microsoft Windowsを使用する場合に権限昇格の脆弱性が存在するために、中間者攻撃者が認
証要求をWindows LDAPサーバーに正常に転送できる可能性があるからです。詳細について
は、Microwoft社のサポートサイトで「2020 LDAP channel binding and LDAP signing requirement
for Windows」を参照してください。

まだ行っていない場合は、Active Directoryサーバーによる認証で TLS/SSL暗号化の使用を開
始することをお勧めします。

RADIUSについて

Remote Authentication Dial In User Service（RADIUS）は、ネットワークリソースへのユーザア
クセスの認証、認可、およびアカウンティングに使用される認証プロトコルです。RFC 2865
に準拠するすべての RADIUSサーバーで、認証オブジェクトを作成できます。

Cisco Secure Firewallデバイスは、SecurIDトークンの使用をサポートします。SecurIDを使用し
たサーバーによる認証を設定した場合、そのサーバーに対して認証されるユーザーは、自身の

SecurID PINの末尾に SecurIDトークンを追加したものをログイン時にパスワードとして使用
します。SecurIDをサポートするために、Cisco Secure Firewallデバイスで追加の設定を行う必
要はありません。

Management Center用の LDAP外部認証オブジェクトの追加
デバイス管理用に外部ユーザをサポートするために、LDAPサーバを追加します。

始める前に

•デバイス上にドメイン名ルックアップの DNSサーバーを指定する必要があります。この
手順で LDAPサーバーのホスト名ではなく IPアドレスを指定した場合、ホスト名に含め
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ることができる認証用の URIを LDAPサーバーが返す場合があります。ホスト名を解決
するにはDNSルックアップが必要です。DNSサーバーを追加するには「Management Center
管理インターフェイスの変更（92ページ）」を参照してください。

• CAC認証に使用する LDAP認証オブジェクトを設定する場合は、コンピュータに挿入さ
れている CACを取り外さないでください。ユーザー証明書を有効にした後では、CACが
常に挿入された状態にしておく必要があります。

手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]タブをクリックします。

ステップ 3 [外部認証オブジェクトの追加（Add External Authentication Object）][追加（Add）]アイコン
（ ）をクリックします。

ステップ 4 [認証方式（Authentication Method）]を [LDAP]に設定します。

ステップ 5 （任意）CAC認証および認可にこの認証オブジェクトを使用する予定の場合は、[CAC]チェッ
クボックスをオンにします。

CAC認証および認可を完全に設定するには、「LDAPを使用した共通アクセスカード認証の
設定（167ページ）」の手順にも従う必要があります。このオブジェクトは、CLIユーザーに
は使用できません。

ステップ 6 [CAC環境変数（CAC Environment Variable）]フィールドに、ログインに使用するユーザー名を
含む環境変数を入力します。[CAC]チェックボックスをオンにすると、このフィールドが表示
されます。CACを有効にしてブラウザで使用してアプライアンスにアクセスすると、CAC情
報を含む環境変数をログインに使用できます。例：SSL_CLIENT_S_DN_CN = last.first.1234567890

ステップ 7 [CACユーザー名テンプレート（CAC User Name Template）]フィールドに、CAC環境変数から
ユーザー名の部分を抽出するためのテンプレートを入力します。たとえば、CAC環境変数文
字列の最後の 10桁を抽出する場合は、「\.(\d{10})$」と入力します。

ステップ 8 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 9 ドロップダウンリストから [サーバタイプ（Server Type）]を選択します。

[デフォルトの設定（Set Defaults）]をクリックした場合は、デバイスにより [ユーザー
名テンプレート（User Name Template）]、[UIアクセス属性（UI Access Attribute）]、[CLI
アクセス属性（CLI Access Attribute）]、[グループメンバー属性（Group Member
Attribute）]、および [グループメンバーURL属性（Group Member URL Attribute）]フィー
ルドに、サーバータイプのデフォルト値が入力されます。

ヒント

ステップ 10 [プライマリサーバ（Primary Server）]の場合は、[ホスト名/IPアドレス（Host Name/IP Address）]
を入力します。

証明書を使用して TLSまたは SSL経由で接続する場合は、証明書のホスト名が、このフィー
ルドに入力するホスト名と一致している必要がりあります。また、暗号化接続では IPv6アド
レスはサポートされていません。
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ステップ 11 （任意） [ポート（Port）]をデフォルトから変更します。

ステップ 12 （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。

ステップ 13 [LDAP固有のパラメータ（LDAP-Specific Parameters）]を入力します。

a) ユーザーがアクセスするLDAPディレクトリの [ベースDN（Base DN）]を入力します。た
とえば、Example社のセキュリティ（Security）部門の名前を認証するには、
ou=security,dc=example,dc=comと入力します。または、[DNの取得（Fetch DNs）]をクリッ
クし、ドロップダウンリストから適切なベース識別名を選択します。

b) （任意） [基本フィルタ（Base Filter）]を入力します。たとえば、ディレクトリツリー内
のユーザーオブジェクトに physicalDeliveryOfficeName属性が設定されており、New York
支店のユーザーに対しこの属性に値 NewYorkが設定されている場合、New York支店のユー
ザーだけを取得するには、(physicalDeliveryOfficeName=NewYork)と入力します。

CAC認証を使用している場合、アクティブなユーザーアカウント（無効なユーザーアカウ
ントを除く）のみをフィルタ処理するには、

(!(userAccountControl:1.2.840.113556.1.4.803:=2))と入力します。この条件は、ldpgrp

グループに属し、userAccountControl属性値が 2（無効）ではない AD内のユーザーアカ
ウントを取得します。

c) LDAPサーバを参照するために十分なクレデンシャルを持つユーザの [ユーザ名（User
Name）]を入力します。たとえば、ユーザオブジェクトに uid属性が含まれている

OpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門の管理者のオブ
ジェクトの uidに値 NetworkAdminが設定されている場合は、

uid=NetworkAdmin,ou=security,dc=example,dc=comと入力します。

d) [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに
ユーザパスワードを入力します。

e) （任意） [詳細オプションを表示（Show Advanced Options）]をクリックして、次の詳細オ
プションを設定します。

• [暗号化（Encryption）]：[なし（None）]、[TLS]、または [SSL]をクリックします。

ポートを指定した後で暗号化方式を変更すると、ポートがその方式のデフォルト値に

リセットされます。[なし（None）]または [TLS]の場合、ポートはデフォルト値の
389にリセットされます。[SSL]暗号化を選択した場合、ポートは636にリセットされ
ます。

• [SSL証明書アップロードパス（SSL Certificate Upload Path）]：SSLまたは TLS暗号化
の場合は、[ファイルの選択（Choose File）]をクリックして証明書を選択する必要が
あります。

アップロードされた証明書を削除するには、[ロードされた証明書のクリア（Clear load
certificate）]チェックボックスをオンにします。このオプションは、証明書をアップ
ロード済みで、外部認証オブジェクトの編集モードの場合にのみ表示されます。

以前にアップロードした証明書を置き換えるには、新しい証明書をアップロードし、

設定をデバイスに再展開して、新しい証明書を上書きコピーします。

TLS暗号化には、すべてのプラットフォームで証明書が必要です。中間者攻撃
を防ぐため、SSL証明書を常にアップロードしておくことをお勧めします。

（注）
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• [ユーザー名テンプレート（User Name Template）]：[UIアクセス属性（UI Access
Attribute）]に対応するテンプレートを入力します。たとえば、UIアクセス属性が uid

であるOpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門で働く
すべてのユーザを認証するには、[ユーザ名テンプレート（UserNameTemplate）]フィー
ルドに uid=%s,ou=security,dc=example,dc=comと入力します。Microsoft Active Directory
Serverの場合は %s@security.example.comと入力します。

CAC認証では、このフィールドは必須です。

• [シェルユーザー名テンプレート（Shell User Name Template）]：CLIユーザーを認証す
るために [CLIアクセス属性（CLI Access Attribute）]に対応するテンプレートを入力し
ます。たとえば、CLIアクセス属性が sAMAccountNameであるOpenLDAPサーバーに接
続し、セキュリティ（Security）部門で働くすべてのユーザーを認証するには、[シェ
ルユーザー名テンプレート（Shell User Name Template）]フィールドに %sと入力しま

す。

• [タイムアウト（秒）（Timeout (Seconds)）]：バックアップ接続にロールオーバーする
までの秒数（1〜 1024秒）を入力します。デフォルトは 30です。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブ
ジェクトを共有する場合は、Threat Defenseの小さめのタイムアウト範囲（1〜
30秒）を超えないようにしてください。タイムアウトを高めの値に設定する
と、Threat Defense LDAP設定が機能しません。

（注）

ステップ 14 [属性マッピング（Attribute Mapping）]を設定して、属性に基づいてユーザーを取得します。

• [UIアクセス属性（UI Access Attribute）]を入力するか、[属性の取得（Fetch Attrs）]をク
リックして利用可能な属性のリストを取得します。たとえばMicrosoft Active Directory Server
では、Active Directory Serverユーザーオブジェクトに uid属性がないため、UIアクセス属
性を使用してユーザーを取得することがあります。代わりに [UIアクセス属性（UI Access
Attribute）]フィールドに userPrincipalNameと入力して、userPrincipalName属性を検索で

きます。

CAC認証では、このフィールドは必須です。

•ユーザー識別タイプ以外のシェルアクセス属性を使用する場合は、[CLIアクセス属性（CLI
Access Attribute）] [シェルアクセス属性（Shell Access Attribute）]を設定します。たとえ
ば、Microsoft Active Directory Serverで、sAMAccountName CLIアクセス属性を使用して CLI
アクセスユーザーを取得するには、sAMAccountNameと入力します。

ステップ 15 （任意） [グループ制御アクセスロール（Group Controlled Access Roles）]を設定します。

グループ制御アクセスロールを使用してユーザの権限を事前に設定していない場合、ユーザに

は、外部認証ポリシーでデフォルトで付与される権限だけが与えられています。

a) （任意）ユーザーロールに対応するフィールドに、これらのロールに割り当てる必要が

あるユーザーを含む LDAPグループの識別名を入力します。
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参照するグループはすべてLDAPサーバーに存在している必要があります。スタティック
LDAPグループまたはダイナミック LDAPグループを参照できます。スタティック LDAP
グループとは、特定のユーザを指し示すグループオブジェクト属性によってメンバーシッ

プが決定されるグループであり、ダイナミックLDAPグループとは、ユーザオブジェクト
属性に基づいてグループユーザを取得するLDAP検索を作成することでメンバーシップが
決定されるグループです。ロールのグループアクセス権は、グループのメンバーである

ユーザにのみ影響します。

ダイナミックグループを使用する場合、LDAPクエリは、LDAPサーバで設定されている
とおりに使用されます。この理由から、検索構文エラーが原因で無限ループが発生するこ

とを防ぐため、Cisco Secure Firewallデバイスでは検索の再帰回数が 4回に制限されていま
す。

例：

Example社の情報テクノロジー（Information Technology）部門の名前を認証するには、[管
理者（Administrator）]フィールドに次のように入力します。

cn=itgroup,ou=groups, dc=example,dc=com

b) 指定したグループのいずれにも属していないユーザの [デフォルトユーザロール（Default
User Role）]を選択します。

c) スタティックグループを使用する場合は、[グループメンバー属性（Group Member
Attribute）]を入力します。

例：

デフォルトのSecurity Analystアクセスのためのスタティックグループのメンバーシップを
示すために member属性を使用する場合は、memberと入力します。

d) ダイナミックグループを使用する場合は、[グループメンバー URL属性（Group Member
URL Attribute）]を入力します。

例：

デフォルトの管理者アクセスに対して指定したダイナミックグループのメンバーを取得す

る LDAP検索が memberURL属性に含まれている場合は、memberURLと入力します。

ユーザロールを変更する場合は、変更した外部認証オブジェクトを保存/展開し、[ユーザ
（Users）]画面からユーザを削除する必要があります。次回のログイン時に、ユーザーが自動
的に再度追加されます。

ステップ 16 （任意） [CLIアクセスフィルタ（CLI Access Filter）]を設定します。

CLIアクセスの LDAP認証を防止するには、このフィールドを空白にします。CLIユーザーを
指定するには、次のいずれかの方法を選択します。

•認証設定の設定時に指定したものと同じフィルタを使用するには、[基本フィルタと同じ
（Same as Base Filter）]チェックボックスをオンにします。

•属性値に基づいて管理ユーザ項目を取得するには、属性名、比較演算子、およびフィルタ
として使用する属性値を、カッコで囲んで入力します。たとえば、すべてのネットワーク
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管理者の manager属性に属性値 shellが設定されている場合は、基本フィルタ

(manager=shell)を設定できます。

ユーザ名は、次のように Linuxに対して有効である必要があります。

•英数字、ピリオド（.）、ハイフン（-）、およびアンダースコア（_）が使用可で、最大
32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、アットマーク（@）やスラッ
シュ（/）は使用不可

CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルにアク
セスできます。Linuxシェルユーザーは root権限を取得できます。このため、セキュリ
ティ上のリスクが生じる可能性があります。CLIまたは Linuxシェルアクセスが付与さ
れるユーザーのリストを制限してください。

（注）

[CLIアクセスフィルタ（CLI Access Filter）]に含まれているユーザーと同じユーザー名
を持つ内部ユーザーを作成しないでください。唯一の内部Management Centerユーザー
はadminである必要があります。[CLIアクセスフィルタ（CLI Access Filter）]にadmin
ユーザーを含めないでください。

（注）

ステップ 17 （任意） LDAPサーバーへの接続をテストするには、[テスト（Test）]をクリックします。

テスト出力には、有効なユーザー名と無効なユーザー名が示されます。有効なユーザ名は一意

のユーザ名であり、アンダースコア（_）、ピリオド（.）、ハイフン（-）、英数字を使用で

きます。UIのページサイズ制限のため、ユーザー数が 1000を超えているサーバーへの接続を
テストする場合、返されるユーザーの数は 1000であることに注意してください。テストが失
敗した場合は、「LDAP認証接続のトラブルシューティング（237ページ）」を参照してくだ
さい。

ステップ 18 （任意） [追加のテストパラメータ（Additional Test Parameters）]を入力して、認証できるよう
にするユーザのユーザクレデンシャルをテストすることもできます。[ユーザ名（UserName）]
uidと [パスワード（Password）]を入力してから、[テスト（Test）]をクリックします。

Microsoft Active Directory Serverに接続して uidの代わりにUIアクセス属性を指定する場合は、
ユーザ名としてこの属性の値を使用します。ユーザの完全修飾識別名も指定できます。

テストユーザーの名前とパスワードを誤って入力すると、サーバー設定が正しい場合で

もテストが失敗します。サーバー設定が正しいことを確認するには、最初に [追加のテ
ストパラメータ（Additional Test Parameters）]フィールドにユーザー情報を入力せずに
[テスト（Test）]をクリックします。正常に完了した場合は、テストする特定ユーザー
のユーザー名とパスワードを指定します。

ヒント

例：

Example社の JSmithユーザクレデンシャルを取得できるかどうかをテストするには、JSmith

と正しいパスワードを入力します。
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ステップ 19 [保存（Save）]をクリックします。

ステップ 20 このサーバーの使用を有効にします。ManagementCenterでのユーザーの外部認証の有効化（166
ページ）を参照してください。

例

基本的な例

次の図は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの基本
設定を示します。この例の LDAPサーバの IPアドレスは 10.11.3.4です。接続ではア
クセスのためにポート 389が使用されます。

この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース
識別名として OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。
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ただし、このサーバーがMicrosoft Active Directory Serverであるため、ユーザー名の保
存に uid属性ではなく sAMAccountName属性が使用されます。サーバのタイプとしてMS
Active Directoryを選択し、[デフォルトの設定（Set Defaults）]をクリックすると、[UI
アクセス属性（UI Access Attribute）]が sAMAccountNameに設定されます。その結果、

ユーザーがシステムへのログインを試行すると、システムは各オブジェクトの

sAMAccountName属性を検査し、一致するユーザー名を検索します。

また、[CLIアクセス属性（CLI Access Attribute）]が sAMAccountNameの場合、ユーザー

がアプライアンスで CLIアカウントにログインすると、ディレクトリ内のすべてのオ
ブジェクトの各 sAMAccountName属性が検査され、一致が検索されます。

基本フィルタはこのサーバーに適用されないため、システムはベース識別名により示

されるディレクトリ内のすべてのオブジェクトの属性を検査することに注意してくだ

さい。サーバーへの接続は、デフォルトの期間（または LDAPサーバーで設定された
タイムアウト期間）の経過後にタイムアウトします。

高度な例

次の例は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの詳細
設定を示します。この例の LDAPサーバの IPアドレスは 10.11.3.4です。接続ではア
クセスのためにポート 636が使用されます。
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この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース
識別名として OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。

ただし、このサーバに基本フィルタ (cn=*smith)が設定されていることに注意してく

ださい。このフィルタは、サーバーから取得するユーザーを、一般名が smithで終わ

るユーザーに限定します。

サーバへの接続が SSLを使用して暗号化され、certificate.pemという名前の証明書

が接続に使用されます。また、[タイムアウト（秒）（Timeout (Seconds)）]の設定によ
り、60秒経過後にサーバーへの接続がタイムアウトします。

このサーバーがMicrosoft Active Directory Serverであるため、ユーザー名の保存に uid

属性ではなく sAMAccountName属性が使用されます。設定では、[UI Access Attribute]が
sAMAccountNameであることに注意してください。その結果、ユーザーがシステムへの

ログインを試行すると、システムは各オブジェクトの sAMAccountName属性を検査し、

一致するユーザー名を検索します。

また、[CLIアクセス属性（CLI Access Attribute）]が sAMAccountNameの場合、ユーザー

がアプライアンスで CLIアカウントにログインすると、ディレクトリ内のすべてのオ
ブジェクトの各 sAMAccountName属性が検査され、一致が検索されます。

この例では、グループ設定も行われます。[メンテナンスユーザー（MaintenanceUser）]
ロールが、memberグループ属性を持ち、ベースドメイン名が
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CN=SFmaintenance,=it,=example,=comであるグループのすべてのメンバーに自動的に割

り当てられます。

CLIアクセスフィルタは、基本フィルタと同一に設定されます。このため、同じユー
ザーがWebインターフェイスを使用する場合と同様に、CLIを介してアプライアンス
にアクセスできます。

Management Center用の RADIUS外部認証オブジェクトの追加
デバイス管理用に外部ユーザをサポートするために、RADIUSサーバを追加します。

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。
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手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]をクリックします。

ステップ 3 [追加（Add）]アイコン（ ） [外部認証オブジェクトの追加（Add External Authentication
Object）]をクリックします。

ステップ 4 [認証方式（Authentication Method）]を [RADIUS]に設定します。

ステップ 5 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 6 [プライマリサーバ（Primary Server）]の場合は、[ホスト名/IPアドレス（Host Name/IP Address）]
を入力します。

ステップ 7 （任意） [ポート（Port）]をデフォルトから変更します。

ステップ 8 [RADIUS秘密キー（RADIUS Secret Key）]を入力します。

ステップ 9 （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。

ステップ 10 （任意） [RADIUS固有のパラメータ（RADIUS-Specific Parameters）]を入力します。

a) プライマリサーバーを再試行するまでの [タイムアウト（Timeout）]を 1～ 1024の秒単位
で入力します。デフォルトは 30です。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブジェ
クトを共有する場合は、Threat Defense の短いタイムアウト範囲（1〜 300秒）を超
えないようにしてください。タイムアウトをもっと長い値に設定すると、Threat
Defense RADIUS設定が機能しません。

（注）

b) バックアップサーバーにロールオーバーするまでの [再試行（Retries）]を入力します。デ
フォルトは 3です。

c) ユーザロールに対応するフィールドに、各ユーザの名前を入力するか、またはこれらの

ロールに割り当てる必要がある属性と値のペアを指定します。

ユーザ名と属性と値のペアは、カンマで区切ります。

例：

セキュリティアナリストとする必要があるすべてのユーザの User-Category属性の値が

Analystである場合、これらのユーザにそのロールを付与するには、[セキュリティアナリ
スト（Security Analyst）]フィールドに User-Category=Analystと入力します。

例：

ユーザ jsmithと jdoeに管理者ロールを付与する場合は、[管理者（Administrator）]フィー
ルドに jsmith, jdoeと入力します。

例：

User-Categoryの値が Maintenanceであるすべてのユーザにメンテナンスユーザロールを

付与するには、[メンテナンスユーザ（Maintenance User）]フィールドに
User-Category=Maintenanceと入力します。
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d) 指定したグループのいずれにも属していないユーザの [デフォルトユーザロール（Default
User Role）]を選択します。

ユーザロールを変更する場合は、変更した外部認証オブジェクトを保存/展開し、[ユーザ
（Users）]画面からユーザを削除する必要があります。次回のログイン時に、ユーザーが自動
的に再度追加されます。

ステップ 11 （任意） [カスタムRADIUS属性を定義する（Define Custom RADIUS Attributes）]。

RADIUSサーバが、/etc/radiusclient/内の dictionaryファイルに含まれていない属性の値を

返し、これらの属性を使用してユーザにユーザロールを設定する予定の場合は、これらの属性

を定義する必要があります。RADIUSサーバでユーザプロファイルを調べると、ユーザについ
て返される属性を見つけることができます。

a) [属性名（Attribute Name）]を入力します。

属性を定義する場合は、英数字からなる属性名を指定します。属性名の中の単語を区切る

には、スペースではなくダッシュを使用することに注意してください。

b) [属性ID（Attribute ID）]を整数で入力します。

属性 IDは整数にする必要があり、etc/radiusclient/dictionaryファイルの既存の属性 ID
と競合していてはなりません。

c) ドロップダウンリストから [属性タイプ（Attribute Type）]を選択します。

属性のタイプ（文字列、IPアドレス、整数、または日付）も指定します。

d) [追加（Add）]をクリックして、カスタム属性を追加します。

RADIUS認証オブジェクトの作成時に、そのオブジェクトの新しいディクショナリファイルが
デバイスの /var/sf/userauthディレクトリに作成されます。追加したすべてのカスタム属性

は、ディクショナリファイルに追加されます。

例：

シスコルータが接続しているネットワーク上で RADIUSサーバーが使用される場合に、
Ascend-Assign-IP-Pool属性を使用して、特定の IPアドレスプールからログインするすべての
ユーザーに特定のロールを付与するとします。Ascend-Assign-IP-Poolは、ユーザがログイン

できるアドレスプールを定義する整数属性であり、割り当てられる IPアドレスプールの番号
を示す整数が指定されます。

そのカスタム属性を宣言するには、属性名が Ascend-IP-Pool-Definition、属性 IDが 218、属

性タイプが integerのカスタム属性を作成します。

次に、Ascend-IP-Pool-Definition属性値が 2のすべてのユーザーに対し、読み取り専用の

Security Analyst権限を付与するには、Ascend-Assign-IP-Pool=2を [セキュリティアナリスト
（読み取り専用）（Security Analyst (Read Only)）]フィールドに入力します。

ステップ 12 （任意） [CLIアクセスフィルタ（CLI Access Filter）]エリアの [管理者CLIアクセスユーザー
リスト（Administrator CLI Access User List）]フィールドに、CLIアクセスが必要なユーザー
名をカンマ区切りで入力します。
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これらのユーザー名がRADIUSサーバーのユーザー名と一致していることを確認します。名前
は、次のように Linuxに対して有効である必要があります。

•英数字、ピリオド（.）、ハイフン（-）、およびアンダースコア（_）が使用可で、最大
32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、アットマーク（@）やスラッ
シュ（/）は使用不可

CLIアクセスの RADIUS認証を防止するには、このフィールドを空白にします。

CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルにアク
セスできます。Linuxシェルユーザーは root権限を取得できます。このため、セキュリ
ティ上のリスクが生じる可能性があります。CLIまたは Linuxシェルアクセスが付与さ
れるユーザーのリストを制限してください。

（注）

シェルアクセスフィルタに含まれているユーザーと同じユーザー名を持つ内部ユーザー

を削除します。Management Centerの場合、内部 CLIユーザーのみが adminです。その
ため、admin外部ユーザーを作成しないでください。

（注）

ステップ 13 （任意） RADIUSサーバーへのManagement Center接続をテストするには、[テスト（Test）]
をクリックします。

ステップ 14 （任意） [追加のテストパラメータ（Additional Test Parameters）]を入力して、認証できるよう
にするユーザのユーザクレデンシャルをテストすることもできます。[ユーザ名（UserName）]
と [パスワード（Password）]を入力してから、[テスト（Test）]をクリックします。

テストユーザーの名前とパスワードを誤って入力すると、サーバー設定が正しい場合で

もテストが失敗します。サーバー設定が正しいことを確認するには、最初に [追加のテ
ストパラメータ（Additional Test Parameters）]フィールドにユーザー情報を入力せずに
[テスト（Test）]をクリックします。正常に完了した場合は、テストする特定ユーザー
のユーザー名とパスワードを指定します。

ヒント

例：

Example社の JSmithユーザクレデンシャルを取得できるかどうかをテストするには、JSmith

と正しいパスワードを入力します。

ステップ 15 [保存（Save）]をクリックします。

ステップ 16 このサーバーの使用を有効にします。ManagementCenterでのユーザーの外部認証の有効化（166
ページ）を参照してください。

例

単純なユーザーロールの割り当て
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次の図は、IPアドレスが 10.10.10.98のポート 1812で Cisco Identity Services Engine
（ISE）が稼働しているサーバーのサンプル RADIUSログイン認証オブジェクトを示
します。バックアップサーバーは定義されていません。

次の例は、Cisco Secure Firewallシステムがバックアップサーバー（存在する場合）へ
の接続を試みるまでのタイムアウト（30秒）と失敗した再試行の数を含む、RADIUS
固有のパラメータを示しています。

次の例は、RADIUSユーザーロール設定の重要な特徴を示します。

ユーザ ewhartonおよび gsandには、Webインターフェイスの管理アクセスが付与され
ます。

ユーザ cbronteには、Webインターフェイスのメンテナンスユーザアクセスが付与さ
れます。

ユーザー jaustenには、Webインターフェイスのセキュリティアナリストアクセスが
付与されます。

ユーザー ewhartonは、CLIアカウントを使用してデバイスにログインできます。

次の図に、この例のロール設定を示します。
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属性と値のペアに一致するユーザーのロール

属性と値のペアを使用して、特定のユーザーロールが付与される必要があるユーザー

を示すこともできます。使用する属性がカスタム属性の場合、そのカスタム属性を定

義する必要があります。

次の図は、前述の例と同じ ISEサーバーのサンプル RADIUSログイン認証オブジェク
トでのロール設定とカスタム属性の定義を示します。

ただしこの例では、Microsoftリモートアクセスサーバーが使用されているため、1つ
以上のユーザーの MS-RAS-Versionカスタム属性が返されます。MS-RAS-Versionカスタ

ム属性は文字列であることに注意してください。この例では、Microsoft v. 5.00リモー
トアクセスサーバー経由でRADIUSにログインするすべてのユーザーに対し、[セキュ
リティアナリスト（読み取り専用）（Security Analyst (Read Only)）]ロールが付与さ
れる必要があります。このため、属性と値のペアMS-RAS-Version=MSRASV5.00を [セキュ
リティアナリスト（読み取り専用）（Security Analyst (Read Only)）]フィールドに入
力します。
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Management Centerでのユーザーの外部認証の有効化
管理ユーザーの外部認証を有効にすると、Management Centerにより外部認証オブジェクトで
指定された LDAPまたは RADIUSサーバーを使用してユーザークレデンシャルが検証されま
す。

始める前に

Management Center用の LDAP外部認証オブジェクトの追加（151ページ）およびManagement
Center用のRADIUS外部認証オブジェクトの追加（160ページ）に従って 1つまたは複数の外
部認証オブジェクトを追加します。

手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]をクリックします。

ステップ 3 外部Webインターフェイスのユーザーにデフォルトのユーザーロールを設定します。

ロールがないユーザーは、アクションを実行できません。外部認証オブジェクトで定義された

ユーザーロールは、このデフォルトのユーザーロールをオーバーライドします。

a) [デフォルトのユーザーロール（Default User Role）]の値をクリックします（デフォルトで
は何も選択されていません）。

a) [デフォルトのユーザーロール設定（Default User Role Configuration）]ダイアログボックス
で、使用するロールをオンにします。

b) [保存（Save）]をクリックします。
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ステップ 4 使用する外部認証オブジェクトそれぞれの横にある [有効なスライダ（Slider enabled）]（ ）

をクリックします。複数のオブジェクトを有効にすると、ユーザは指定された順序でサーバと

照合されます。サーバーの順序を変更する場合は、次の手順を参照してください。

シェル認証を有効にする場合は、[CLIアクセスフィルタ（CLI Access Filter）]を含む外部認証
オブジェクトを有効にする必要があります。また、CLIアクセスのユーザーは、認証オブジェ
クトがリストの順序で最も高いサーバーに対してのみ認証できます。

ステップ 5 （任意）認証要求が行われたときに認証サーバーがアクセスされる順序を、サーバーをドラッ
グアンドドロップして変更できます。

ステップ 6 外部ユーザーに CLIアクセスを許可する場合は、[シェル認証（Shell Authentication）] > [有効
（Enabled）]を選択します。

マルチドメイン機能はCLIではサポートされていません。そのため、[シェル認証（Shell
Authentication）]オプションは、グローバルドメインでのみ使用でき、サブドメインで
は使用できません。

（注）

1番目の外部認証オブジェクト名は、CLIアクセスに使用されるのは 1番目のオブジェクトだ
けであることを示すため、[有効（Enabled）]オプションの横に表示されます。

ステップ 7 [Save and Apply]をクリックします。

LDAPを使用した共通アクセスカード認証の設定
組織で共通アクセスカード（CAC）を使用している場合は、Webインターフェイスにログイン
しているManagement Centerユーザーを認証するように LDAP認証を設定できます。CAC認証
により、ユーザーは、デバイスに個別のユーザー名とパスワードを指定せずに直接ログインす

ることができます。

CAC認証ユーザーは、Electronic Data Interchange Personal Identifier（EDIPI）番号により識別さ
れます。

非アクティブ状態が 24時間続くと、デバイスにより CAC認証ユーザが [ユーザ（Users）]タ
ブから削除されます。その後のログインのたびにユーザーが再度追加されますが、ユーザー

ロールに対する手動の変更は再設定する必要があります。
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LDAPを使用して CAC認証を設定する場合は、ユーザーにデフォルトのアクセスロールを割
り当てる際に、最小限の権限の原則に従うようにしてください。ユーザーが CACログイン情
報を使用してシステムに初めてログインすると、アカウントにこのデフォルトのアクセスロー

ルが割り当てられます。

デフォルトのアクセスロールを割り当てるときに最小権限の原則に従わない場合、以降のログ

インでユーザーに意図しない権限レベルが割り当てられる可能性があります。これにより、必

要なアクセスロールを超える権限がユーザーに付与される場合があります。

デフォルトのアクセスロールでログインしているユーザーが一時的に権限を昇格する必要があ

る場合、管理者権限を持つユーザーは、より高い権限を持つロールを割り当てることで、必要

な高いレベルのアクセスを一時的にそのユーザーに提供できます。この権限は、非アクティブ

な状態が 24時間続くと取り消され、ユーザーはデフォルトのアクセスロールに戻ります。

ユーザーがより高い権限レベル（システム管理者など）に永続的なアクセスロールを再割り当

てする必要がある場合は、グループ制御アクセスロール方式を使用して、管理者アクセス権を

ユーザーに付与します。この方法では、指定されたアクセスロールが 24時間を超えて保持さ
れ、ユーザーはグループ割り当てに従って正しい権限レベルを持つことが保証されます。グ

ループ制御アクセスロールの設定の詳細については、ステップ 15の項を参照してください。

注意

始める前に

CAC設定プロセスの一部としてユーザ証明書を有効にするには、ブラウザに有効なユーザ証
明書（この場合は CACを介してユーザのブラウザに渡される証明書）が存在している必要が
あります。CAC認証および認可の設定後に、ネットワーク上のユーザはブラウズセッション
期間にわたってCAC接続を維持する必要があります。セッション中にCACを削除または交換
すると、Webブラウザでセッションが終了し、システムによりWebインターフェイスから強
制的にログアウトされます。

手順

ステップ 1 組織の指示に従い CACを挿入します。

ステップ 2 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用しているデバイスに対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 ログインページで、[ユーザ名（Username）]フィールドと [パスワード（Password）]フィール
ドに、管理者権限を持つユーザとしてログインします。CACクレデンシャルを使用してログ
インすることは、まだできません。

ステップ 6 [システム（System）] > [ユーザ（Users）] > [外部認証（External Authentication）]を選択しま
す。

ステップ 7 「Management Center用のLDAP外部認証オブジェクトの追加（151ページ）」の手順に従い、
CAC専用の LDAP認証オブジェクトを作成します。次の設定を行う必要があります。
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• [CAC]チェックボックス。

• [LDAP固有のパラメータ（LDAP-Specific Parameters）] > [詳細オプションを表示（Show
Advanced Options）] > [ユーザー名テンプレート（User Name Template）]。

• [属性マッピング（Attribute Mapping）] > [UIアクセス属性（UI Access Attribute）]。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 Management Centerでのユーザーの外部認証の有効化（166ページ）の説明に従って、外部認証
と CAC認証を有効にします。

ステップ 10 システム（ ） > [構成（Configuration）]を選択し、[HTTPS証明書（HTTPS Certificate）]を
クリックします。

ステップ 11 HTTPSサーバ証明書をインポートし、必要に応じてHTTPSサーバー証明書のインポート（77
ページ）で説明する手順に従います。

使用する予定のCACで、HTTPSサーバー証明書とユーザー証明書が同じ認証局（CA）により
発行される必要があります。

ステップ 12 [HTTPSクライアント証明書設定（HTTPS Client Certificate Settings）]の [クライアント証明書
を有効にする（Enable Client Certificates）]を選択します。詳細については、有効な HTTPSク
ライアント証明書の強制（78ページ）を参照してください。

ステップ 13 CACクレデンシャルを使用した Secure Firewall Management Centerへのログイン（40ページ）
に従い、デバイスにログインします。

SAMLシングルサインオンの設定
シングルサインオンを使用するようにManagement Centerを設定できます。これは、中央アイ
デンティティプロバイダー（IdP）が、組織内の他のアプリケーションだけでなく、Management
Centerにログインするユーザーに認証と承認を提供するシステムです。このようなSSO構成に
参加するように設定されたアプリケーションは、フェデレーテッドサービスプロバイダーア

プリケーションと呼ばれます。SSOユーザーは、一度ログインすると、同じフェデレーション
のメンバーであるすべてのサービスプロバイダーアプリケーションにアクセスできるように

なります。

SAMLシングルサインオンについて
SSO用に設定されたManagement Centerでは、ログインページにシングルサインオンのための
リンクが表示されます。SSOアクセス用に設定されたユーザーは、このリンクをクリックする
と、Management Centerのログインページでユーザー名とパスワードを入力せずに、認証と承
認のために IdPにリダイレクトされます。IdPによる認証に成功すると、SSOユーザーは
Management Center Webインターフェイスに再度リダイレクトされて、ログインします。これ
を実現するためのManagement Centerと IdP間のすべての通信は、ブラウザを仲介として使用

Cisco Secure Firewall Management Center 7.4管理ガイド
169

システム設定

SAMLシングルサインオンの設定



して行われます。そのため、Management Centerはアイデンティティプロバイダーに直接アク
セスするためにネットワーク接続を必要としません。

Management Centerは、認証および承認のために、セキュリティアサーションマークアップ言
語（SAML）2.0オープンスタンダードに準拠する任意の SSOプロバイダーを使用した SSOを
サポートしています。

Management Centerは SAML認証要求メッセージに署名できません。そのため、IdPが認証要
求でサービスプロバイダーの署名を必要とする場合、Management Centerでの SSOは失敗しま
す。

（注）

Management Center Webインターフェイスには、次の SSOプロバイダー用の設定オプションが
用意されています。

• Okta

• OneLogin

• Azure

•お客様のクラウドソリューションの PingIDの PingOne

•その他

Cisco Secure Sign On SSO製品は、Management Centerを事前統合サービスプロバイダーとして
認識しません。

（注）

Management Centerの SSOガイドライン

Management Centerを SSOフェデレーションのメンバーとして設定するときは、次の点に注意
してください。

• Management Centerは、一度に 1つの SSOプロバイダーのみで SSOをサポートできます。
たとえば、SSOに Oktaと OneLoginの両方を使用するようにManagement Centerを設定す
ることはできません。

•高可用性設定のManagement Centerでは SSOをサポートできますが、次の考慮事項に留意
する必要があります。

• SSO設定は、高可用性ペアのメンバー間で同期されません。ペアの各メンバーで個別
に SSOを設定する必要があります。

•高可用性ペアの両方のManagement Centerは、SSOに同じ IdPを使用する必要があり
ます。SSO用に設定された各Management Centerの IdPで、サービスプロバイダーア
プリケーションを設定する必要があります。
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•両方が SSOをサポートするように設定されているManagement Centerの高可用性ペア
では、ユーザーは SSOを使用してセカンダリManagement Centerに初めてアクセスす
る前に、最初に SSOを使用してプライマリManagement Centerに少なくとも 1回ログ
インする必要があります。

•高可用性ペアでManagement Centerの SSOを設定する場合：

•プライマリManagement Centerで SSOを設定する場合、セカンダリManagement
Centerで SSOを設定する必要はありません。

•セカンダリManagement CenterでSSOを設定する場合は、プライマリManagement
Centerでも SSOを設定する必要があります。（これは、SSOユーザーがセカン
ダリManagement Centerにログインする前に、プライマリManagement Centerに少
なくとも 1回ログインする必要があるためです）。

•マルチテナントを使用するManagement Centerでは、SSO設定はグローバルドメインレベ
ルでのみ適用でき、グローバルドメインとすべてのサブドメインに適用されます。

•内部で認証された、または LDAPまたは RADIUSによって認証された管理ロールを持つ
ユーザーのみが SSOを構成できます。

• Management Centerは、IdPから開始された SSOをサポートしていません。

• Management Centerは、SSOアカウントの CACクレデンシャルを使用したログインをサ
ポートしていません。

• CCモードを使用して展開中に SSOを設定できません。

• SSOアクティビティは、[サブシステム（Subsystem）]フィールドで指定されたログイン
またはログアウトを使用してManagement Centerの監査ログに記録されます。

関連トピック

ハイアベイラビリティ（361ページ）
ドメイン（251ページ）
CACクレデンシャルを使用した Secure Firewall Management Centerへのログイン（40ペー
ジ）

セキュリティ認定準拠（393ページ）
監査レコード（499ページ）

SSOユーザーアカウント

アイデンティティプロバイダーは、ユーザーとグループの構成を直接サポートできます。ま

た、多くの場合、Active Directory、RADIUS、LDAPなどの他のユーザー管理アプリケーショ
ンからユーザーとグループをインポートできます。このドキュメントでは、IdPと連携して
SSOをサポートするようにManagement Centerを設定することに焦点を当てています。ただし、
IdPユーザーおよびグループがすでに確立されていることを前提としています。他のユーザー
管理アプリケーションのユーザーとグループをサポートするように IdPを設定するには、IdP
ベンダーのドキュメントを参照してください。
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ユーザー名とパスワードを含む、SSOユーザーのほとんどのアカウント特性は、IdPで確立さ
れます。SSOアカウントは、それらのアカウントが初めてログインするまで、Management
Center Webインターフェイスの [ユーザー（Users）]ページに表示されません。

システムでは、SSOアカウントのユーザー名と、SAMLログインプロセス中に IdPがManagement
Centerに送信する NameID属性の両方が有効な電子メールアドレスである必要があります。多
くの IdPは、ログインしようとしているユーザーのユーザー名を NameID属性として自動的に
使用しますが、これが IdPに適しているかを確認する必要があります。IdPでサービスプロバ
イダーアプリケーションを設定し、Management Centerへの SSOアクセス権限を持つ IdPユー
ザーアカウントを作成する場合は、このことに注意してください。

（注）

SSOユーザーの次のアカウント特性は、システム（ ） > [ユーザー（Users）] > [ユーザーの
編集（Edit User）]の下のManagement Center Webインターフェイスから設定できます。

•実際の名前

•ブラウザセッションタイムアウトから除外する（Exempt from Browser Session Timeout）

SSOユーザーのユーザーロールマッピング

デフォルトでは、Management CenterへのSSOアクセスが許可されているすべてのユーザーに、
セキュリティアナリスト（読み取り専用）ロールが割り当てられます。このデフォルトを変更

することも、特定の SSOユーザーまたはグループに対してユーザーロールマッピングで上書
きすることもできます。Management Center SSO構成を確立してテストに成功したら、ユーザー
ロールマッピングを構成して、ログイン時にSSOユーザーに割り当てられるManagement Center
ユーザーロールを確立できます。

ユーザーロールマッピングでは、Management Centerの構成設定を SSO IdPアプリケーション
の設定と調整する必要があります。ユーザーロールは、IdPアプリケーションで定義されたユー
ザーまたはグループに割り当てることができます。ユーザーはグループのメンバーである場合

とそうでない場合があります。また、ユーザーまたはグループの定義は、Active Directoryなど
の組織内の他のユーザー管理システムから IdPにインポートされる場合とインポートされない
場合があります。このため、Management Center SSOユーザーロールマッピングを効果的に構
成するには、SSOフェデレーションがどのように編成されているか、および SSO IdPアプリ
ケーションでユーザー、グループ、およびそれらのロールがどのように割り当てられているか

を理解する必要があります。このドキュメントでは、IdPと連携してユーザーロールマッピン
グをサポートするようにManagement Centerを構成することに焦点を当てています。IdP内に
ユーザーまたはグループを作成したり、ユーザー管理アプリケーションから IdPにユーザーま
たはグループをインポートしたりするには、IdPベンダーのドキュメントを参照してください。

ユーザーロールマッピングでは、IdPはManagement Centerサービスプロバイダーアプリケー
ションのロール属性を維持し、そのManagement Centerにアクセスできる各ユーザーまたはグ
ループは、ロール属性の文字列または式で構成されます（属性値の要件は IdPごとに異なりま
す）。Management Centerでは、そのロール属性の名前は SSO構成の一部です。Management
Center SSO構成には、Management Centerユーザーロールのリストに割り当てられた式のリス
トも含まれています。ユーザーが SSOを使用してManagement Centerにログインすると、
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Management Centerはそのユーザー（または構成によってはそのユーザーのグループ）のロー
ル属性の値を各Management Centerユーザーロールの式と比較します。Management Centerは、
ユーザーが指定した属性値に式が一致するすべてのロールをユーザーに割り当てます。

個人ユーザー権限またはグループ権限に基づいてManagement Centerロールがマッピングされ
るように構成できますが、単一のManagement Centerアプリケーションでは、グループと個人
ユーザーの両方のロールマッピングはサポートできません。

（注）

Management Centerでのシングルサインオンの有効化

始める前に

• SAML SSO管理アプリケーションで、Management Centerのサービスプロバイダーアプリ
ケーションを設定し、ユーザーまたはグループをサービスプロバイダーアプリケーショ

ンに割り当てます。

• OktaのManagement Centerサービスプロバイダーアプリケーションを設定するには、
OktaのManagement Centerサービスプロバイダーアプリケーションの設定（176ペー
ジ）を参照してください。

• OneLoginのManagement Centerサービスプロバイダーアプリケーションを設定する
には、OneLoginのManagement Centerサービスプロバイダーアプリケーションの設
定（190ページ）を参照してください。

• AzureのManagement Centerサービスプロバイダーアプリケーションを設定するに
は、AzureのManagement Centerサービスプロバイダーアプリケーションの設定（204
ページ）を参照してください。

• PingIDの PingOne for CustomersクラウドソリューションのManagement Centerサービ
スプロバイダーアプリケーションを設定するには、PingID PingOne for Customersの
Management Centerサービスプロバイダーアプリケーションの設定（219ページ）を
参照してください。

• SAML 2.0準拠の SSOプロバイダーのManagement Centerサービスプロバイダーアプ
リケーションを設定するには、SAML 2.0準拠の SSOプロバイダー用のManagement
Centerサービスプロバイダーアプリケーションの設定（225ページ）を参照してくだ
さい。

手順

ステップ 1 システム（ ） > [ユーザー（Users）] > [シングルサインオン（Single Sign-On）]を選択しま
す。
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ステップ 2 [シングルサインオン（SSO）設定（Single Sign-On (SSO) Configuration）]スライダをクリック
して、SSOを有効にします。

ステップ 3 [SSOの設定（Configure SSO）]ボタンをクリックします。

ステップ 4 [Firewall Management Center SAMLプロバイダーの選択（Select Firewall Management Center SAML
Provider）]ダイアログボックスで、選択した SSO IdPのオプションボタンをクリックし、[次
へ（Next）]をクリックします。

次のタスク

選択した SSOプロバイダーに適した手順に進みます。

• Okta SSO用にManagement Centerを設定するには、Okta SSO用のManagement Centerの設
定（178ページ）を参照してください。

• PingIDの PingOne for Customersクラウドソリューションを使用した SSO用にManagement
Centerを設定するには、PingID PingOne for Customersを使用した SSO用のManagement
Centerの設定（221ページ）を参照してください。

• Azure SSO用にManagement Centerを設定するには、Azure SSO用のManagement Centerの
設定（207ページ）を参照してください。

• OneLogin SSO用にManagement Centerを設定するには、OneLogin SSO用のManagement
Centerの設定（192ページ）を参照してください。

• SAML 2.0準拠のプロバイダーを使用した SSO用にManagement Centerを設定するには、
SAML 2.0準拠の SSOプロバイダーを使用した SSO用のManagement Centerの設定（227
ページ）を参照してください。

Oktaを使用したシングルサインオンの設定
Oktaを使用して SSOを設定するには、次のタスクを参照してください。
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Okta Orgの確認（175ページ）Okta UI管理コン
ソール

OktaのManagement Centerサービスプロバイダーアプリケーション
の設定（176ページ）

Okta UI管理コン
ソール

Management Centerでのシングルサインオンの有効化（173ページ）Management Center

Okta SSO用のManagement Centerの設定（178ページ）Management Center

ManagementCenterでのOktaのユーザーロールマッピングの設定（179
ページ）

Management Center

Okta IdPにおけるユーザーロールマッピングの設定（180ページ）Okta UI管理コン
ソール

Okta Orgの確認

Oktaでは、ユーザーが同じ SSOアカウントでアクセスできるすべてのフェデレーションデバ
イスとアプリケーションを含むエンティティは、orgと呼ばれます。Management CenterをOkta
orgに追加する前に、その設定についてよく理解してください。次の質問を考慮してください。

• Management Centerにアクセスできるユーザーは何人ですか？

•ユーザーは、グループの Okta orgのメンバーですか？

•ユーザーとグループの定義は Oktaにネイティブですか。それとも Active Directory、
RADIUS、LDAPなどのユーザー管理アプリケーションからインポートされますか。

• Management Centerで SSOをサポートするために、Okta orgにユーザーまたはグループを
追加する必要がありますか。

•どのようなユーザーロールの割り当てを行いますか。（ユーザーロールを割り当てない場
合は、Management Centerが構成可能なデフォルトのユーザーロールをすべての SSOユー
ザーに自動的に割り当てます）。

•必要なユーザーロールマッピングをサポートするには、Okta org内のユーザーとグループ
をどのように編成する必要がありますか？

個人ユーザー権限またはグループ権限に基づいてManagement Centerロールがマッピングされ
るように構成できますが、単一のManagement Centerアプリケーションでは、グループと個人
ユーザーの両方のロールマッピングはサポートできないことに注意してください。

このドキュメントは、Oktaクラシック UI管理コンソールに精通していて、ネットワーク管理
者権限を必要とする設定機能を実行できるアカウントを持っていることを前提としています。

詳細が必要な場合は、オンラインで入手できる Oktaのドキュメントを参照してください。
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OktaのManagement Centerサービスプロバイダーアプリケーションの設定

Oktaクラシック UI管理コンソールでこれらの手順を使用して、Okta内にManagement Center
サービスプロバイダーアプリケーションを作成し、そのアプリケーションにユーザーまたは

グループを割り当てます。SAML SSOの概念と Okta管理コンソールに精通している必要があ
ります。このドキュメントでは、完全に機能する SSO組織を確立するために必要なすべての
Oktaの機能について説明しているわけではありません。たとえば、ユーザーとグループを作成
したり、別のユーザー管理アプリケーションからユーザーとグループの定義をインポートした

りするには、Oktaのドキュメントを参照してください。

Management Centerアプリケーションにユーザーグループを割り当てることを計画している場
合は、それらのグループ内のユーザーを個人として割り当てないでください。

（注）

Management Centerは、複数の SSO属性を使用したロールマッピングをサポートできません。
ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、OneLogin
からManagement Centerにユーザーロール情報を伝達する単一の属性を構成する必要がありま
す。

（注）

始める前に

• SSOフェデレーションとそのユーザーおよびグループについて理解します。Okta Orgの確
認（175ページ）を参照してください。

•必要に応じて、Okta orgにユーザーアカウントやグループを作成します。

システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがManagement Centerに送信するNameID属性の
両方が有効な電子メールアドレスである必要があります。多くの

IdPは、ログインしようとしているユーザーのユーザー名をNameID
属性として自動的に使用しますが、これが IdPに適しているかを
確認する必要があります。IdPでサービスプロバイダーアプリ
ケーションを設定し、Management Centerへの SSOアクセス権限
を持つ IdPユーザーアカウントを作成する場合は、このことに注
意してください。

（注）

•ターゲットManagement Centerのログイン URLを確認します
（https://ipaddress_or_hostname）。
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Management Center Webインターフェイスに複数の URL（たとえ
ば、完全修飾ドメイン名と IPアドレス）でアクセスできる場合、
SSOユーザーは、一貫してこのタスクで構成するログイン URL
を使用してManagement Centerにアクセスする必要があります。

（注）

手順

ステップ 1 Oktaクラシック UI管理コンソールから、Management Centerのサービスプロバイダーアプリ
ケーションを作成します。次の選択肢を使用してManagement Centerアプリケーションを設定
します。

• [プラットフォーム（Platform）]に Webを選択します。

• [サインオン方式（Sign on method）]に SAML 2.0を選択します。

• [シングルサインオンURL（Single sign on URL）]を指定します。

これは、ブラウザが IdPに代わって情報を送信するManagement Center URLです。

文字列 saml/acsをManagement Centerログイン URLに追加します。例：
https://ExampleFMC/saml/acs。

• [受信者URLおよび接続先URLにこれを使用する（Use this for Recipient URL and Destination
URL）]を有効にします。

• [オーディエンスURI（SPエンティティID）（Audience URI (SP Entity ID)）]を入力します。

これは、サービスプロバイダー（Management Center）のグローバルに一意の名前であり、
多くの場合、URLとしてフォーマットされます。

文字列 /saml/metadataをManagement Centerログイン URLに追加します。例：
https://ExampleFMC/saml/metadata。

• [名前ID形式（Name ID Format）]に Unspecifiedを選択します。

ステップ 2 （グループをアプリケーションに割り当てる場合はオプション）個々の Oktaユーザーを
Management Centerアプリケーションに割り当てます。（Management Centerアプリケーション
にグループを割り当てることを計画している場合は、それらのグループのメンバーであるユー

ザーを個人として割り当てないでください。）

ステップ 3 （個人ユーザーをアプリケーションに割り当てる場合はオプション）OktaグループをManagement
Centerアプリケーションに割り当てます。

ステップ 4 （オプション）Management Centerでの SSOセットアップを簡単にするために、Management
Centerサービスプロバイダーアプリケーションの SAML XMLメタデータファイルを Oktaか
らローカルコンピュータにダウンロードできます。
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次のタスク

シングルサインオンを有効にします。ManagementCenterでのシングルサインオンの有効化（173
ページ）を参照してください。

Okta SSO用のManagement Centerの設定

Management Center Webインターフェイスでこれらの手順を使用します。

はじめる前に

• Oktaクラシック UI管理コンソールでManagement Centerサービスプロバイダーアプリ
ケーションを作成します。OktaのManagement Centerサービスプロバイダーアプリケー
ションの設定（176ページ）を参照してください。

•シングルサインオンを有効にします。Management Centerでのシングルサインオンの有効化
（173ページ）を参照してください

手順

ステップ 1 （このステップはManagementCenterでのシングルサインオンの有効化（173ページ）から直接
続きます）。[Oktaメタデータの設定（Configure Okta Metadata）]ダイアログボックスには、2
つの選択肢があります。

• SSO構成情報を手動で入力するには：

1. [手動設定（Manual Configuration）]オプションボタンをクリックします。

2. Okta SSOサービスプロバイダーアプリケーションから次の値を入力します（Oktaク
ラシック UI管理コンソールからこれらの値を取得します）。

•アイデンティティプロバイダーのシングルサインオン（SSO）URL

•アイデンティティプロバイダー発行元

• X.509証明書

• Oktaによって生成されたXMLメタデータファイルをローカルコンピュータに保存した場
合（OktaのManagement Centerサービスプロバイダーアプリケーションの設定（176ペー
ジ）のステップ 4）、ファイルをManagement Centerにアップロードできます。

1. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

2. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。
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ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Management CenterのSSO構成とOktaサービスプロバイダーアプリケーション構成を確認し、
エラーを修正してから再試行します。

ステップ 5 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

次のタスク

オプションで、SSOユーザーのユーザーロールマッピングを構成できます。Management Center
でのOktaのユーザーロールマッピングの設定（179ページ）を参照してください。ロールマッ
ピングを構成しないことを選択した場合、デフォルトで、Management Centerにログインする
すべての SSOユーザーに、Management Centerでの Oktaのユーザーロールマッピングの設定
（179ページ）のステップ 4で構成したユーザーロールが割り当てられます。

Management Centerでの Oktaのユーザーロールマッピングの設定

Management Center Webインターフェイスでユーザーロールマッピングを構成するフィールド
は、SSOプロバイダーの選択に関係なく同じです。ただし、構成する値では、使用するSAML
SSOプロバイダーのユーザーロールマッピングの導入方法を考慮する必要があります。

始める前に

• Oktaユーザーグループのマッピング情報を確認します。Okta Orgの確認（175ページ）を
参照してください。

• Management Centerの SSOサービスプロバイダーアプリケーションを設定します。Okta
のManagement Centerサービスプロバイダーアプリケーションの設定（176ページ）を参
照してください。

• Management Centerでシングルサインオンを有効にして設定します。Management Centerで
のシングルサインオンの有効化（173ページ）およびOkta SSO用のManagement Centerの
設定（178ページ）を参照してください。

手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [シングルサインオン（SSO）（Single Sign-On (SSO)）]タブをクリックします。

ステップ 3 [詳細設定（ロールマッピング）（Advanced Configuration (Role Mapping)）]を展開します。

ステップ 4 [デフォルトのユーザーロール（Default User Role）]ドロップダウンから、ユーザーをデフォル
ト値として割り当てるManagement Centerユーザーロールを選択します。

ステップ 5 [グループメンバーの属性（Group Member Attribute）]を入力します。この文字列は、ユーザー
またはグループのいずれかのユーザーロールマッピングのために Okta Management Centerプロ
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バイダーアプリケーションで設定された属性名と一致する必要があります。（Okta IdPにおけ
るロールマッピングのためのユーザー属性の設定（181ページ）のステップ 1またはOkta IdP
におけるロールマッピングのためのグループ属性の設定（182ページ）のステップ1を参照）。

ステップ 6 SSOユーザーに割り当てる各Management Centerユーザーロールの横に、正規表現を入力しま
す。（Management Centerは、Golangと Perlでサポートされている、Googleの RE2正規表現標
準規格の制限付きバージョンを使用します。）Management Centerは、これらの値を、IdPが
SSOユーザー情報とともにManagement Centerに送信するユーザーロールマッピング属性値と
比較します。Management Centerは、一致が見つかったすべてのロールの和集合をユーザーに
付与します。

次のタスク

•サービスプロバイダーアプリケーションでユーザーロールマッピングを構成します。Okta
IdPにおけるユーザーロールマッピングの設定（180ページ）を参照してください。

Okta IdPにおけるユーザーロールマッピングの設定

個人ユーザーの権限またはグループの権限に基づいて、Oktaクラシック UI管理コンソールで
SSOユーザーロールマッピングを設定できます。

•個人ユーザーの権限に基づいてマップするには、Okta IdPにおけるロールマッピングのた
めのユーザー属性の設定（181ページ）を参照してください。

•グループの権限に基づいてマップするには、Okta IdPにおけるロールマッピングのための
グループ属性の設定（182ページ）を参照してください。

SSOユーザーがManagement Centerにログインすると、Oktaは、Okta IdPで設定されたユーザー
またはグループロールの属性値をManagement Centerに提示します。Management Centerは、そ
の属性値を SSO設定で各Management Centerユーザーロールに割り当てられた正規表現と比較
し、一致が見つかったすべてのロールをユーザーに付与します。（一致するものが見つからな

い場合、Management Centerは設定可能なデフォルトのユーザーロールをユーザーに付与しま
す）。各Management Centerユーザーロールに割り当てる式は、Golangと Perlでサポートされ
ているGoogleのRE2正規表現標準規格の制限付きバージョンに準拠している必要があります。
Management Centerは、Oktaから受け取った属性値を、Management Centerユーザーロール式と
の比較のために、同じ標準規格を使用する正規表現として扱います。

Management Center単一では、グループと個人ユーザーの両方のロールマッピングをサポート
できません。Management Centerサービスプロバイダーアプリケーションに対して 1つのマッ
ピング方法を選択し、それを一貫して使用する必要があります。さらに、Management Center
は、Oktaで設定されたManagement Centerサービスプロバイダーアプリケーションごとに 1
つのグループ属性ステートメントのみを使用して、グループロールマッピングをサポートでき

ます。一般に、グループベースのロールマッピングは、多数のユーザーがいるManagement
Centerでより効率的です。Okta org全体で確立されたユーザーとグループの定義を考慮する必
要があります。

（注）
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Okta IdPにおけるロールマッピングのためのユーザー属性の設定

Oktaクラシック UI管理コンソールでこれらの手順を使用して、カスタムロールマッピング属
性を Oktaのデフォルトユーザープロファイルに追加します。

Oktaサービスプロバイダーアプリケーションは、次の 2種類のユーザープロファイルのいず
れかを使用する場合があります。

• Oktaユーザープロファイル。カスタム属性で拡張できます。

•アプリのユーザープロファイル。サポートされている属性についてサードパーティのアプ
リケーションまたはディレクトリ（Active Directory、LDAP、Radiusなど）をクエリする
ことによって Oktaが生成する事前定義されたリストの属性でのみ拡張できます。

Okta組織では、いずれかのタイプのユーザープロファイルを使用できます。それらの設定方法
については、Oktaのドキュメントを参照してください。どのタイプのユーザープロファイルを
使用しても、Management Centerでユーザーロールマッピングをサポートするには、プロファ
イルでカスタム属性を設定して、各ユーザーのロールマッピング式をManagement Centerに伝
える必要があります。

このドキュメントでは、Oktaユーザープロファイルを使用したロールマッピングについて説明
します。アプリプロファイルを使用してマッピングするには、組織でカスタム属性を設定する

ために使用しているサードパーティのユーザー管理アプリケーションに精通している必要があ

ります。詳細については、Oktaのドキュメントを参照してください。

始める前に

• OktaのManagement Centerサービスプロバイダーアプリケーションの設定（176ページ）
の説明に従って、Okta IdPでManagement Centerサービスプロバイダーアプリケーション
を構成します。

• Management Centerでの Oktaのユーザーロールマッピングの設定（179ページ）の説明に
従って、Management Centerで SSOユーザーロールマッピングを設定します。

手順

ステップ 1 デフォルトの Oktaユーザープロファイルに新しい属性を追加します。

• [データ型（Data type）]では、stringを選択します。

•ユーザーロールマッピングで照合する式が含まれる、Okta IdPがManagement Centerに送
信する変数名を指定します。この変数名は、Management Center SSO構成の [グループメン
バー属性（Group Member Attribute）]で入力した文字列と一致する必要があります
（Management CenterでのOktaのユーザーロールマッピングの設定（179ページ）のステッ
プ 5を参照してください）。

ステップ 2 このプロファイルを使用してManagement Centerサービスプロバイダーアプリケーションに割
り当てられた各ユーザーについて、先ほど作成したユーザーロール属性に値を割り当てます。
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Management Centerからユーザーに割り当てるロールを表すために式を使用します。Management
Centerでは、この文字列を、Management Centerでの Oktaのユーザーロールマッピングの設定
（179ページ）の手順 6で各Management Centerユーザーロールに割り当てた式と比較します
（Management Centerユーザーロール式との比較のために、Management CenterではOktaから受
け取った属性値を、Golangと Perlでサポートされている Googleの RE2正規表現標準の制限
バージョンに準拠した式として扱います）。

Okta IdPにおけるロールマッピングのためのグループ属性の設定

Oktaクラシック UI管理コンソールでこれらの手順を使用して、カスタムロールマッピング
グループ属性をManagement Centerサービスプロバイダーアプリケーションに追加します。
Management Centerは、Okta Management Centerサービスプロバイダーアプリケーションごと
に1つのグループ属性ステートメントのみを使用して、グループロールマッピングをサポート
できます。

Oktaサービスプロバイダーアプリケーションは、次の 2種類のグループのいずれかを使用す
る場合があります。

• Oktaグループ。カスタム属性で拡張できます。

•アプリケーショングループ。サポートされている属性についてサードパーティのアプリ
ケーションまたはディレクトリ（Active Directory、LDAP、Radiusなど）をクエリするこ
とによって Oktaが生成する事前定義されたリストの属性でのみ拡張できます。

Okta組織では、いずれかのタイプのグループを使用できます。それらの設定方法については、
Oktaのドキュメントを参照してください。どのタイプのグループを使用しても、Management
Centerでユーザーロールマッピングをサポートするには、グループのカスタム属性を設定し
て、ロールマッピング式をManagement Centerに伝える必要があります。

このドキュメントでは、Oktaグループを使用したロールマッピングについて説明します。アプ
リケーショングループを使用してマッピングするには、組織でカスタム属性を設定するために

使用しているサードパーティのユーザー管理アプリケーションに精通している必要がありま

す。詳細については、Oktaのドキュメントを参照してください。

始める前に

• Okta IdPのManagement Centerサービスプロバイダーアプリケーションを設定します。
OktaのManagement Centerサービスプロバイダーアプリケーションの設定（176ページ）
を参照してください。

• Management Centerでのユーザーロールマッピングの設定Management Centerでの Oktaの
ユーザーロールマッピングの設定（179ページ）
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手順

Management Centerサービスプロバイダーアプリケーションの新しい SAMLグループ属性を作
成します。

• [名前（Name）]には、Management Center SSO設定で [グループメンバーの属性（Group
Member Attribute）]に入力したものと同じ文字列を使用します。（Management Centerでの
Oktaのユーザーロールマッピングの設定（179ページ）のステップ 5を参照してくださ
い）。

• [フィルタ（Filter）]には、Management Centerからグループのメンバーに割り当てるロー
ルを表す式を指定します。Oktaは、この値をユーザーがメンバーであるグループの名前と
比較し、一致するグループ名をManagement Centerに送信します。次に、Management Center
では、これらのグループ名を、Management Centerでの Oktaのユーザーロールマッピング
の設定（179ページ）の手順 6で各Management Centerユーザーロールに割り当てた正規
表現と比較します。

Oktaユーザーロールマッピングの例

次の例が示すように、ユーザーロールマッピングをサポートするManagement Centerでの SSO
構成は、個々のユーザーとグループの両方で同じです。違いは、OktaのManagement Center
サービスプロバイダーアプリケーションの設定にあります。

個人ユーザー権限またはグループ権限に基づいてManagement Centerロールがマッピングされ
るように構成できますが、単一のManagement Centerアプリケーションでは、グループと個人
ユーザーの両方のロールマッピングはサポートできません。さらに、Management Centerは、
Oktaで設定されたManagement Centerサービスプロバイダーアプリケーションごとに 1つの
グループ属性ステートメントのみを使用して、グループロールマッピングをサポートできま

す。

（注）

個人ユーザーアカウントの Oktaロールのマッピング例

個人ユーザーのロールマッピングでは、Okta Management Centerサービスアプリケーションに、
名前がManagement Centerでのグループメンバー属性の名前と一致するカスタム属性がありま
す。（この例では、UserRole）。Oktaのユーザープロファイルには、カスタム属性もあります
（この例では、FMCroleという名前の変数）。アプリケーションのカスタム属性 UserRoleの定

義は、Oktaがユーザーロールマッピング情報をManagement Centerに渡すときに、対象のユー
ザーに割り当てられたカスタム属性値を使用することを確立します。

次の図は、Management Centerおよび Okta構成の関連するフィールドと値が、個人アカウント
のユーザーロールマッピングで互いにどのように対応しているかを示しています。各図では、

Management CenterとOkta UI管理コンソールで同じSSO設定を使用していますが、Management
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Centerで各ユーザーに異なるロールを割り当てるために、Okta UI管理コンソールでの各ユー
ザーの設定は異なります。

•この図では、sue@example.comでは FMCrole値 FMCAdminが使用されていて、Management
Centerが彼女に管理者ロールを割り当てます。

•この図では、fred@example.comでは FMCrole値 PolicyAdminが使用されていて、Management
Centerが彼にアクセス管理者、検出管理者、侵入管理者のロールを割り当てます。
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•このManagement Centerのために Oktaサービスアプリケーションに割り当てられた他の
ユーザーには、次のいずれかの理由で、デフォルトのユーザーロールであるセキュリティ

アナリスト（読み取り専用）が割り当てられます。

• Oktaユーザープロファイルの FMCrole変数に値が割り当てられていません。

• Oktaユーザープロファイルの FMCrole変数に割り当てられた値が、Management Center
の SSO設定でユーザーロールに設定された式と一致しません。

グループの Oktaロールマッピングの例

グループのロールマッピングでは、Okta Management Centerサービスアプリケーションに、名
前がManagement Centerでのグループメンバー属性の名前と一致するカスタムグループ属性が
あります（この例では、UserRole）。OktaはManagement Centerの SSOログインのリクエスト
を処理するときに、ユーザーのグループメンバーシップをManagement Centerサービスアプリ
ケーショングループ属性に割り当てられた式と比較します（この例では、^(.*)Admin$）。Okta
は、グループ属性に一致するユーザーのグループメンバーシップをManagement Centerに送信
します。Management Centerは、受信したグループ名を各ユーザーロールに設定された正規表
現と比較し、それに応じてユーザーロールを割り当てます。

次の図は、Management Centerおよび Okta構成の関連するフィールドと値が、グループのユー
ザーロールマッピングで互いにどのように対応しているかを示しています。各図では、

Management CenterとOkta UI管理コンソールで同じSSO設定を使用していますが、Management
Centerで各ユーザーに異なるロールを割り当てるために、Okta UI管理コンソールでの各ユー
ザーの設定は異なります。
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•この図では、fred@example.comは Okta IdPグループの Adminのメンバーであり、式

^(.*)Admin$に一致します。OktaはManagement Centerに Fredの Adminグループメンバー

シップを送信し、Management Centerは彼に管理者ロールを割り当てます。

•この図では、sue@example.comは Okta IdPグループの PolicyAdminのメンバーであり、式

^(.*)Admin$に一致します。OktaはManagement Centerに Sueの PolicyAdminグループメン

バーシップを送信し、Management Centerは彼女にアクセス管理者、検出管理者、侵入管
理者のロールを割り当てます。

SueはOktaグループのMaintのメンバーでもありますが、このグループ名はOktaManagement
Centerサービスアプリケーションのグループメンバーシップ属性に割り当てられた式と一
致しないため、Oktaは Sueの Maintグループメンバーシップに関する情報をManagement
Centerに送信しません。そのため、Maintグループでの彼女のメンバーシップは、

Management Centerが彼女に割り当てるロールには関与しません。
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•この図では、sean@example.comはOkta IdPグループの Maintのメンバーです。このグルー

プ名は式 ^(.*)Admin$と一致しないため、sean@example.comがManagement Centerにログ
インしたときに、OktaはSeanのMaintグループメンバーシップに関する情報をManagement
Centerに送信しません。そのため、Seanにはメンテナンスユーザーロールではなく、デ
フォルトのユーザーロール（セキュリティアナリスト（読み取り専用））が割り当てられ

ます。
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これらの図は、ロールマッピング戦略を確立する際の事前計画の重要性を示しています。この

例では、Maintグループのみのメンバーである、このManagement Centerへのアクセス権を持
つ Oktaユーザーには、デフォルトのユーザーロールのみを割り当てることができます。
Management Centerは、Oktaサービスアプリケーション設定で、1つのカスタムグループ属性
のみの使用をサポートしています。その属性に割り当てる式と、その式と照合するために確立

するグループ名は、慎重に作成する必要があります。Management Center SSO設定のユーザー
ロール割り当て文字列で正規表現を使用することで、ロールマッピングをより柔軟に行うこと

ができます。（各Management Centerユーザーロールに割り当てる式は、Golangと Perlでサ
ポートされている、Googleの RE2正規表現標準規格の制限付きバージョンに準拠している必
要があります）。

OneLoginを使用したシングルサインオンの設定
OneLoginを使用して SSOを設定するには、次のタスクを参照してください。
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OneLoginサブドメインの確認（189ページ）Management Center

OneLoginのManagement Centerサービスプロバイダーアプリケー
ションの設定（190ページ）

Management Center

Management Centerでのシングルサインオンの有効化（173ページ）OneLogin管理ポー
タル

OneLogin SSO用のManagement Centerの設定（192ページ）OneLogin管理ポー
タル

Management Centerにおける OneLoginのユーザーロールマッピング
の設定（193ページ）

OneLogin管理ポー
タル

OneLogin IdPにおけるユーザーロールマッピングの設定（194ペー
ジ）

Management Center

OneLoginサブドメインの確認

OneLoginでは、ユーザーが同じ SSOアカウントでアクセスできるすべてのフェデレーション
デバイスとアプリケーションを含むエンティティは、サブドメインと呼ばれます。Management
Centerを OneLoginサブドメインに追加する前に、その設定についてよく理解してください。
次の質問を考慮してください。

• Management Centerにアクセスできるユーザーは何人ですか？

•ユーザーは、グループの OneLoginサブドメインのメンバーですか？

• Active Directory、Google Apps、LDAPなどのサードパーティディレクトリのユーザーとグ
ループは、OneLoginサブドメインと同期されていますか？

• Management Centerで SSOをサポートするために、OneLoginサブドメインにユーザーまた
はグループを追加する必要がありますか？
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•どのようなManagement Centerのユーザーロールの割り当てを行いますか？（ユーザーロー
ルを割り当てない場合は、Management Centerが構成可能なデフォルトのユーザーロール
をすべての SSOユーザーに自動的に割り当てます）。

•必要なユーザーロールマッピングをサポートするには、OneLoginサブドメイン内のユー
ザーとグループをどのように編成する必要がありますか？

個人ユーザーまたはグループに基づいてManagement Centerのロールがマッピングされるよう
に構成できますが、単一のManagement Centerのアプリケーションでは、グループと個人ユー
ザーの両方のロールマッピングはサポートできないことに注意してください。

このドキュメントは、ユーザーが OneLogin管理ポータルに精通していて、スーパーユーザー
権限を持つアカウントを持っていることを前提としています。ユーザーロールマッピングを構

成するには、カスタムユーザーフィールドをサポートする OneLogin Unlimitedプランへのサブ
スクリプションも必要です。詳細が必要な場合は、オンラインで入手できるOneLoginのドキュ
メントを参照してください。

OneLoginのManagement Centerサービスプロバイダーアプリケーションの設定

OneLogin管理ポータルでこれらの手順を使用して、OneLogin内にManagement Centerサービス
プロバイダーアプリケーションを作成し、そのアプリケーションにユーザーまたはグループを

割り当てます。SAML SSOの概念と OneLogin管理ポータルに精通している必要があります。
このドキュメントでは、完全に機能する SSO組織を確立するために必要なすべての OneLogin
の機能について説明しているわけではありません。たとえば、ユーザーとグループを作成した

り、別のユーザー管理アプリケーションからユーザーとグループの定義をインポートしたりす

るには、OneLoginのドキュメントを参照してください。

Management Centerアプリケーションにユーザーグループを割り当てることを計画している場
合は、それらのグループ内のユーザーを個人として割り当てないでください。

（注）

Management Centerは、複数の SSO属性を使用したロールマッピングをサポートできません。
ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、OneLogin
からManagement Centerにユーザーロール情報を伝達する単一の属性を構成する必要がありま
す。

（注）

始める前に

• OneLoginサブドメインとそのユーザーおよびグループについて理解します。OneLoginサ
ブドメインの確認（189ページ）を参照してください。

•必要に応じて、OneLoginサブドメイン内にユーザーアカウントを作成します。
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システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがManagement Centerに送信するNameID属性の
両方が有効な電子メールアドレスである必要があります。多くの

IdPは、ログインしようとしているユーザーのユーザー名をNameID
属性として自動的に使用しますが、これが IdPに適しているかを
確認する必要があります。IdPでサービスプロバイダーアプリ
ケーションを設定し、Management Centerへの SSOアクセス権限
を持つ IdPユーザーアカウントを作成する場合は、このことに注
意してください。

（注）

•ターゲットManagement Centerのログイン URLを確認します
（https://ipaddress_or_hostname/）。

Management Center Webインターフェイスに複数の URL（たとえ
ば、完全修飾ドメイン名と IPアドレス）でアクセスできる場合、
SSOユーザーは、一貫してこのタスクで設定するログイン URL
を使用してManagement Centerにアクセスする必要があります。

（注）

手順

ステップ 1 [SAMLテストコネクタ（詳細）（SAML Test Connector (Advanced)）]をベースとして使用し
て、Management Centerサービスプロバイダーアプリケーションを作成します。

ステップ 2 次の設定を使用してアプリケーションを設定します。

• [対象者（エンティティID）（Audience (Entity ID)）]については、文字列 /saml/metadata

をManagement CenterログインURLに追加します。例：https://ExampleFMC/saml/metadata。

• [受信者（Recipient）]については、文字列 /saml/acsをManagement Centerログイン URL
に追加します。例：https://ExampleFMC/saml/acs。

• [ACS（コンシューマ）URL検証（ACS (Consumer) URL Validator）]については、OneLogin
が正しいManagement Center URLを使用していることを確認するために使用する式を入力
します。ACS URLを使用して次のように変更することで、単純なバリデータを作成でき
ます。

• ACS URLの先頭に ^を追加します。

• ACS URLの末尾に $を追加します。

• ACS URL内のすべての /と ?の前に \を挿入します。
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たとえば、ACS URLが https://ExampleFMC/saml/acsの場合、適切な URLバリデータは
^https:\/\/ExampleFMC\/saml\/acs$になります。

• [ACS（コンシューマ）URL（ACS (Consumer) URL）]については、文字列 /saml/acsを

Management Centerログイン URLに追加します。例：https://ExampleFMC/saml/acs。

• [ログインURL（Login URL）]については、文字列 /saml/acsをManagement Centerログイ
ン URLに追加します。例：https://ExampleFMC/saml/acs。

• [SAMLイニシエータ（SAML Initiator）]には、Service Providerを選択します。

ステップ 3 OneLoginユーザーをManagement Centerサービスプロバイダーアプリケーションに割り当て
ます。

ステップ 4 （オプション）Management Centerでの SSOセットアップを簡単にするために、Management
CenterサービスプロバイダーアプリケーションのSAML XMLメタデータをOneLoginからロー
カルコンピュータにダウンロードできます。

次のタスク

シングルサインオンを有効にします。ManagementCenterでのシングルサインオンの有効化（173
ページ）を参照してください。

OneLogin SSO用のManagement Centerの設定

Management Center Webインターフェイスでこれらの手順を使用します。

始める前に

• OneLogin管理ポータルでManagement Centerサービスプロバイダーアプリケーションを
作成します。OneLoginのManagement Centerサービスプロバイダーアプリケーションの
設定（190ページ）を参照してください。

•シングルサインオンを有効にします。Management Centerでのシングルサインオンの有効化
（173ページ）を参照してください。

手順

ステップ 1 （このステップはManagementCenterでのシングルサインオンの有効化（173ページ）から直接
続きます）。[OneLoginメタデータの設定（Configure OneLogin Metadata）]ダイアログには、2
つの選択肢があります。

• SSO構成情報を手動で入力するには：

1. [手動設定（Manual Configuration）]オプションボタンをクリックします。

2. OneLoginサービスプロバイダーアプリケーションから次の SSO構成値を入力しま
す。
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• [アイデンティティプロバイダーのシングルサインオンURL（Identity Provider Single
Sign-On URL）]：OneLoginからの SAML 2.0エンドポイント（HTTP）を入力し
ます。

• [アイデンティティプロバイダー発行元（Identity Provider Issuer）]：OneLoginから
の発行元 URLを入力します。

• [X.509証明書（X.509 Certificate）]：OneLoginからのX.509証明書を入力します。

• OneLoginによって生成されたXMLメタデータファイルをローカルコンピュータに保存し
た場合（OneLoginのManagement Centerサービスプロバイダーアプリケーションの設定
（190ページ）のステップ 4）、ファイルをManagement Centerにアップロードできます。

1. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

2. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。

ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Management Centerの SSO構成と OneLoginサービスプロバイダーアプリケーション構成を確
認し、エラーを修正してから再試行します。

ステップ 5 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

次のタスク

オプションで、SSOユーザーのユーザーロールマッピングを構成できます。Management Center
における OneLoginのユーザーロールマッピングの設定（193ページ）を参照してください。
ロールマッピングを構成しないことを選択した場合、デフォルトで、Management Centerにロ
グインするすべての SSOユーザーに、Management Centerにおける OneLoginのユーザーロー
ルマッピングの設定（193ページ）のステップ 4で構成したユーザーロールが割り当てられま
す。

Management Centerにおける OneLoginのユーザーロールマッピングの設定

Management Center Webインターフェイスでユーザーロールマッピングを構成するフィールド
は、SSOプロバイダーの選択に関係なく同じです。ただし、構成する値では、使用するSAML
SSOプロバイダーのユーザーロールマッピングの導入方法を考慮する必要があります。
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始める前に

• OneLoginのユーザーとグループを確認します。OneLoginサブドメインの確認（189ペー
ジ）を参照してください。

• Management CenterのSSOサービスプロバイダーアプリケーションを設定します。OneLogin
のManagement Centerサービスプロバイダーアプリケーションの設定（190ページ）を参
照してください。

• Management Centerでシングルサインオンを有効にして設定します。Management Centerで
のシングルサインオンの有効化（173ページ）およびOneLoginのManagement Centerサー
ビスプロバイダーアプリケーションの設定（190ページ）を参照してください。

手順

ステップ 1 システム（ ） > [ユーザー（Users）] > [シングルサインオン（Single Sign-On）][システム
（System）] > [ユーザー（Users）]を選択します。

ステップ 2 [詳細設定（ロールマッピング）（Advanced Configuration (Role Mapping)）]を展開します。

ステップ 3 [デフォルトのユーザーロール（Default User Role）]ドロップダウンから、ユーザーをデフォル
ト値として割り当てるManagement Centerユーザーロールを選択します。

ステップ 4 [グループメンバーの属性（Group Member Attribute）]を入力します。この文字列は、OneLogin
のManagement Centerサービスプロバイダーアプリケーションでロールマッピング用に定義す
るカスタムパラメータのフィールド名と一致する必要があります。（OneLogin IdPにおける個
人ユーザーのユーザーロールマッピングの設定（195ページ）のステップ1またはOneLogin IdP
におけるグループのユーザーロールマッピングの設定（196ページ）のステップ 1を参照）。

ステップ 5 SSOユーザーに割り当てる各Management Centerユーザーロールの横に、正規表現を入力しま
す。Management Centerは、これらの値を、IdPがSSOユーザー情報とともにManagement Center
に送信するユーザーロールマッピング属性と比較します。Management Centerは、一致が見つ
かったすべてのロールの和集合をユーザーに付与します。

次のタスク

サービスプロバイダーアプリケーションでユーザーロールマッピングを構成します。OneLogin
IdPにおけるユーザーロールマッピングの設定（194ページ）を参照してください。

OneLogin IdPにおけるユーザーロールマッピングの設定

個々の権限またはグループの権限に基づいて、Onelogin管理ポータルで SSOユーザーロール
マッピングを設定できます。

•個人ユーザーの権限に基づいてマップするには、OneLogin IdPにおける個人ユーザーの
ユーザーロールマッピングの設定（195ページ）を参照してください。

•グループの権限に基づいてマップするには、OneLogin IdPにおけるグループのユーザー
ロールマッピングの設定（196ページ）を参照してください。
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SSOユーザーがManagement Centerにログインすると、OneLoginは、OneLogin IdPで設定され
たカスタムユーザーフィールドから値を取得するユーザーまたはグループロールの属性値を

Management Centerに提示します。Management Centerはその属性値を SSO設定で各Management
Centerユーザーロールに割り当てられた正規表現と比較し、一致が見つかったすべてのロール
をユーザーに付与します。（一致するものが見つからない場合、Management Centerは設定可
能なデフォルトのユーザーロールをユーザーに付与します）。各Management Centerユーザー
ロールに割り当てる式は、Golangと PerlでサポートされているGoogleの RE2正規表現標準規
格の制限付きバージョンに準拠している必要があります。Management Centerは、OneLoginか
ら受け取った属性値を、Management Centerユーザーロール式との比較のために、同じ標準規
格を使用する正規表現として扱います。

Management Center単一では、グループと個人ユーザーの両方のロールマッピングをサポート
できません。Management Centerサービスプロバイダーアプリケーションに対して 1つのマッ
ピング方法を選択し、それを一貫して使用する必要があります。ManagementCenterは、OneLogin
で設定された1つのカスタムユーザーフィールドのみを使用してロールマッピングをサポート
できます。一般に、グループベースのロールマッピングは、多数のユーザーがいるManagement
Centerでより効率的です。OneLoginサブドメイン全体で確立されたユーザーとグループの定義
を考慮する必要があります。

（注）

OneLogin IdPにおける個人ユーザーのユーザーロールマッピングの設定

OneLogin管理ポータルを使用して、Management Centerサービスプロバイダーアプリケーショ
ンのカスタムパラメータとカスタムユーザーフィールドを作成します。これらは、SSOログイ
ンプロセス中に OneLoginがユーザーロール情報をManagement Centerに渡す手段を提供しま
す。

始める前に

• OneLoginサブドメインとそのユーザーとグループを確認します。OneLoginサブドメイン
の確認（189ページ）を参照してください。

• OneLoginでManagement Centerサービスプロバイダーアプリケーションを作成して設定
します。OneLoginのManagement Centerサービスプロバイダーアプリケーションの設定
（190ページ）を参照してください。

• Management Centerにおける OneLoginのユーザーロールマッピングの設定（193ページ）
の説明に従って、SSOユーザーロールマッピングを設定します。

手順

ステップ 1 Management Centerサービスプロバイダーアプリケーションのカスタムパラメータを作成しま
す。
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• [フィールド名（Field Name）]には、Management Center SSO設定で [グループメンバーの
属性（Group Member Attribute）]に使用したものと同じ名前を使用します（Management
CenterにおけるOneLoginのユーザーロールマッピングの設定（193ページ）のステップ 4
を参照）。

• [値（Value）]には、FMCUserRoleなどのニーモニック名を指定します。これは、この手順

のステップ 2で構成する顧客ユーザーフィールドの名前と一致する必要があります。

ステップ 2 カスタムユーザーフィールドを作成して、Management Centerのアクセス権を持つ各 OneLogin
ユーザーのユーザーロール情報を含めます。

•フィールド [名前（Name）]には、FMCUserRoleなどのニーモニック名を指定します。これ

は、この手順のステップ 1で説明されているアプリケーションカスタムパラメータに指
定された値と一致する必要があります。

• [短縮名（Short name）]には、フィールドの省略された代替名を指定します（これは
OneLoginプログラマチックインターフェイスに使用されます）。

ステップ 3 Management Centerサービスプロバイダーアプリケーションへのアクセス権を持つ各ユーザー
について、この手順のステップ 2で作成したカスタムユーザーフィールドに値を割り当てま
す。

ユーザーが SSOを使用してManagement Centerにログインする場合、そのユーザーに対してこ
のフィールドに割り当てる値は、Management Centerが SSO構成でManagement Centerユーザー
ロールに割り当てた式と比較する値になります（Management CenterにおけるOneLoginのユー
ザーロールマッピングの設定（193ページ）のステップ 5を参照してください）。

次のタスク

•さまざまなアカウントから SSOを使用してManagement Centerにログインし、期待どおり
にユーザーにManagement Centerユーザーロールが割り当てられることを確認することで、
ロールマッピングスキームをテストします。

OneLogin IdPにおけるグループのユーザーロールマッピングの設定

OneLogin管理ポータルを使用して、Management Centerサービスプロバイダーアプリケーショ
ンのカスタムパラメータとカスタムユーザーフィールドを作成します。OneLoginユーザーを
グループに割り当てます。次に、カスタムユーザーフィールドとユーザーグループの間に1つ
以上のマッピングを作成し、OneLoginがユーザーのグループメンバーシップに基づいてカス
タムユーザーフィールドに値を割り当てるようにします。これらは、SSOログインプロセス中
にOneLoginがグループベースのユーザーロール情報をManagement Centerに渡す手段を提供し
ます。

OneLoginサービスプロバイダーアプリケーションは、次の 2種類のグループのいずれかを使
用する場合があります。

• OneLoginにネイティブなグループ。
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• Active Directory、Google Apps、LDAPなどのサードパーティアプリケーションから同期さ
れたグループ。

Management Centerグループロールマッピングには、いずれかのタイプのグループを使用でき
ます。このドキュメントでは、OneLoginグループを使用したロールマッピングについて説明
します。サードパーティのアプリケーショングループを使用するには、組織で使用している

サードパーティのユーザー管理アプリケーションに精通している必要があります。詳細につい

ては、OneLoginのドキュメントを参照してください。

始める前に

• OneLoginサブドメインとそのユーザーとグループを確認します。OneLoginサブドメイン
の確認（189ページ）を参照してください。

• OneLoginでManagement Centerサービスプロバイダーアプリケーションを作成して設定
します。OneLoginのManagement Centerサービスプロバイダーアプリケーションの設定
（190ページ）を参照してください。

• Management Centerにおける OneLoginのユーザーロールマッピングの設定（193ページ）
の説明に従って、SSOユーザーロールマッピングを設定します。

手順

ステップ 1 Management Centerサービスプロバイダーアプリケーションのカスタムパラメータを作成しま
す。

• [フィールド名（Field Name）]には、Management Center SSO設定で [グループメンバーの
属性（Group Member Attribute）]に使用したものと同じ名前を使用します（Management
CenterにおけるOneLoginのユーザーロールマッピングの設定（193ページ）のステップ 4
を参照）。

• [値（Value）]には、FMCUserRoleなどのニーモニック名を指定します。これは、この手順

のステップ 2で構成する顧客ユーザーフィールドの名前と一致する必要があります。

ステップ 2 カスタムユーザーフィールドを作成して、Management Centerのアクセス権を持つ各 OneLogin
ユーザーのユーザーロール情報を含めます。

•フィールド [名前（Name）]には、FMCUserRoleなどのニーモニック名を指定します。これ

は、この手順のステップ 1で説明されているアプリケーションカスタムパラメータに指
定された値と一致する必要があります。

• [短縮名（Short name）]には、フィールドの省略された代替名を指定します（これは
OneLoginプログラマチックインターフェイスに使用されます）。

ステップ 3 1つ以上のユーザーフィールドマッピングを作成して、この手順のステップ 2で作成したカス
タムユーザーフィールドにグループベースの値を割り当てます。各 OneLoginユーザーグルー
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プに正しいManagement Centerユーザーロールを割り当てるために必要な数のマッピングを作
成します。

•ユーザーの [グループ（Group）]フィールドをグループ名と比較して、マッピングの条件
を 1つ以上作成します。

•複数の条件を作成する場合は、マッピングを行うために、ユーザーのグループが条件の一
部またはすべてに一致する必要があるかどうかを選択します。

•マッピングのアクションを作成して、この手順のステップ2で作成したカスタムユーザー
フィールドに値を割り当てます。フィールド [名前（Name）]と、指定した条件に一致す
るすべてのユーザーに対して OneLoginがこのカスタムユーザーフィールドに割り当てる
文字列を指定します。

Management Centerでは、この文字列を、Management CenterにおけるOneLoginのユーザー
ロールマッピングの設定（193ページ）の手順 5で各Management Centerユーザーロール
に割り当てた式と比較します。

•変更が完了したら、すべてのマッピングを再適用します。

次のタスク

•さまざまなアカウントから SSOを使用してManagement Centerにログインし、期待どおり
にユーザーにManagement Centerユーザーロールが割り当てられることを確認することで、
ロールマッピングスキームをテストします。

OneLoginユーザーロールマッピングの例

次の例が示すように、ユーザーロールマッピングをサポートするManagement Centerでの SSO
構成は、個々のユーザーとグループの両方で同じです。違いは、OneLoginのManagement Center
サービスプロバイダーアプリケーションの設定にあります。

Management Center単一では、グループと個人ユーザーの両方のロールマッピングをサポート
できません。Management Centerサービスプロバイダーアプリケーションに対して 1つのマッ
ピング方法を選択し、それを一貫して使用する必要があります。ManagementCenterは、OneLogin
で設定された1つのカスタムユーザーフィールドのみを使用してロールマッピングをサポート
できます。一般に、グループベースのロールマッピングは、多数のユーザーがいるManagement
Centerでより効率的です。OneLoginサブドメイン全体で確立されたユーザーとグループの定義
を考慮する必要があります。

（注）

個人ユーザーアカウントの OneLoginロールマッピングの例

個人ユーザーのロールマッピングでは、OneLogin Management Centerサービスアプリケーショ
ンに、名前がManagementCenterでのグループメンバー属性の名前と一致するカスタムパラメー
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タがあります（この例では、UserRole）。OneLoginには、カスタムユーザーフィールドも定義
されています（この例では FMCUserRole）。アプリケーションのカスタムパラメータ UserRole

の定義により、OneLoginがユーザーロールマッピング情報をManagement Centerに渡すとき
に、問題のユーザーのカスタムユーザーフィールド FMCUserRoleの値を使用することが確立さ

れます。

次の図は、Management CenterおよびOneLogin構成の関連するフィールドと値が、個人アカウ
ントのユーザーロールマッピングで互いにどのように対応しているかを示しています。各図

は、Management Centerと OneLogin Adminポータルで同じ SSO構成を使用していますが、
OneLogin Adminポータルでの各ユーザーの構成は、Management Centerで各ユーザーに異なる
ロールを割り当てるために異なります。

•この図では、fred@example.comでは FMCUserRole値 PolicyAdminが使用されていて、

Management Centerが彼にアクセス管理者、検出管理者、侵入管理者のロールを割り当て
ます。

•この図では、sue@example.comでは FMCUserRole値 FMCAdminが使用されていて、Management
Centerが彼女に管理者ロールを割り当てます。
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•このManagement CenterのためにOneLoginサービスアプリケーションに割り当てられた他
のユーザーには、次のいずれかの理由で、デフォルトのユーザーロールであるセキュリ

ティアナリスト（読み取り専用）が割り当てられます。

• FMCUserRoleカスタムユーザーフィールドに値が割り当てられていません。

• FMCUserRoleカスタムユーザーフィールドに割り当てられた値が、Management Center
の SSO設定でユーザーロールに設定された式と一致しません。

グループの OneLoginロールマッピングの例

グループのロールマッピングでは、OneLogin Management Centerサービスアプリケーションに、
名前がManagement Centerでのグループメンバー属性の名前と一致するカスタムパラメータが
あります（この例では、UserRole）。OneLoginには、カスタムユーザーフィールドも定義され
ています（この例では FMCUserRole）。アプリケーションのカスタムパラメータ UserRoleの定

義により、OneLoginがユーザーロールマッピング情報をManagement Centerに渡すときに、問
題のユーザーのカスタムユーザーフィールド FMCUserRoleの値を使用することが確立されま

す。ユーザーグループマッピングをサポートするには、OneLogin内でマッピングを確立して、
そのユーザーのOneLoginグループメンバーシップに基づいて各ユーザーの FMCUserRoleフィー

ルドに値を割り当てる必要があります。

次の図は、Management CenterおよびOneLogin構成の関連するフィールドと値が、グループの
ユーザーロールマッピングで互いにどのように対応しているかを示しています。各図は、

Management CenterとOneLogin Adminポータルで同じ SSO構成を使用していますが、OneLogin
Adminポータルでの各ユーザーの構成は、Management Centerで各ユーザーに異なるロールを
割り当てるために異なります。
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•この図では、fred@example.comは OneLogin IdPグループ FMCPolicyAdminGroupのメンバー

です。OneLoginマッピングは、値 PolicyAdminを FMCPolicyAdminGroupのメンバーのカス

タムユーザーフィールド FMCUserRoleに割り当てます。Management Centerは Fredおよび
FMCPolicyAdminGroupの他のメンバーにアクセス管理者、検出管理者、侵入管理者のロー

ルを割り当てます。

•この図では、sue@example.comは OneLogin IdPグループの FMCAdminGroupのメンバーで

す。OneLoginマッピングは、値 FMCAdminを FMCAdminGroupのメンバーのカスタムユー

ザーフィールド FMCUserRoleに割り当てます。Management Centerは、Sueと FMCAdminGroup

の他のメンバーに管理者ロールを割り当てます。
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•この図では、sean@example.comは Idpグループ FMCMaintGroupのメンバーです。このグ

ループには OneLoginマッピングが関連付けられていないため、OneLoginは Seanのカス
タムユーザーフィールド FMCUserRoleに値を割り当てません。Management Centerは、メン
テナンスユーザーロールではなく、デフォルトのユーザーロール（セキュリティアナリス

ト（読み取り専用））を Seanに割り当てます。
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Azure ADを使用したシングルサインオンの設定
Azureを使用して SSOを構成するには、次のタスクを参照してください。

Azureテナントの確認（204ページ）Azure ADポータル

AzureのManagement Centerサービスプロバイダーアプリケーショ
ンの設定（204ページ）

Azure ADポータル
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Management Centerでのシングルサインオンの有効化（173ページ）Management Center

Azure SSO用のManagement Centerの設定（207ページ）Management Center

Management CenterにおけるAzureのユーザーロールマッピングの設
定（208ページ）

Management Center

Azure IdPにおけるユーザーロールマッピングの設定（209ページ）Azure ADポータル

Azureテナントの確認

Azure ADは、Microsoftのマルチテナントクラウドベースのアイデンティティおよびアクセス
管理サービスです。Azureでは、ユーザーが同じ SSOアカウントでアクセスできるすべての
フェデレーテッドデバイスが含まれているエンティティをテナントと呼びます。Management
Centerを Azureテナントに追加する前に、その組織についてよく理解してください。次の質問
を考慮してください。

• Management Centerにアクセスできるユーザーは何人ですか？

•ユーザーは、グループの Azureテナントのメンバーですか？

•別のディレクトリ製品からのユーザーとグループですか？

• Management CenterでSSOをサポートするために、Azureテナントにユーザーまたはグルー
プを追加する必要がありますか？

•どのようなManagement Centerのユーザーロールの割り当てを行いますか？（ユーザーロー
ルを割り当てない場合は、Management Centerが構成可能なデフォルトのユーザーロール
をすべての SSOユーザーに自動的に割り当てます）。

•必要なユーザーロールマッピングをサポートするには、Azureテナント内のユーザーとグ
ループをどのように編成する必要がありますか？

•個人ユーザーまたはグループに基づいてManagement Centerのロールがマッピングされる
ように構成できますが、単一のManagement Centerのアプリケーションでは、グループと
個人ユーザーの両方のロールマッピングはサポートできないことに注意してください。

このドキュメントは、ユーザーがすでにAzure Active Directoryポータルに精通していて、Azure
ADテナントのアプリケーション管理者権限を持つアカウントを持っていることを前提として
います。Management Centerは、テナント固有のシングルサインオンおよびシングルサインア
ウトのエンドポイントでのみ Azure SSOをサポートしていることに注意してください。Azure
AD Premium P1以上のライセンスとグローバル管理者権限が必要です。詳細については、Azure
のドキュメントを参照してください。

AzureのManagement Centerサービスプロバイダーアプリケーションの設定

Azure Active Directoryポータルを使用して、Azure Active Directoryテナント内にManagement
Centerサービスプロバイダーアプリケーションを作成し、基本的な構成設定を確立します。
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Management Centerアプリケーションにユーザーグループを割り当てることを計画している場
合は、それらのグループ内のユーザーを個人として割り当てないでください。

（注）

Management Centerは、複数の SSO属性を使用したロールマッピングをサポートできません。
ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、OneLogin
からManagement Centerにユーザーロール情報を伝達する単一の属性を構成する必要がありま
す。

（注）

始める前に

• Azureテナントとそのユーザーおよびグループについて理解します。Azureテナントの確
認（204ページ）を参照してください。

•必要に応じて、Azureテナントにユーザーアカウントやグループを作成します。

システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがManagement Centerに送信するNameID属性の
両方が有効な電子メールアドレスである必要があります。多くの

IdPは、ログインしようとしているユーザーのユーザー名をNameID
属性として自動的に使用しますが、これが IdPに適しているかを
確認する必要があります。IdPでサービスプロバイダーアプリ
ケーションを設定し、Management Centerへの SSOアクセス権限
を持つ IdPユーザーアカウントを作成する場合は、このことに注
意してください。

（注）

•ターゲットManagement Centerのログイン URLを確認します（https://

ipaddress_or_hostname）

Management Center Webインターフェイスに複数の URL（たとえ
ば、完全修飾ドメイン名と IPアドレス）でアクセスできる場合、
SSOユーザーは、一貫してこのタスクで構成するログイン URL
を使用してManagement Centerにアクセスする必要があります。

（注）

手順

ステップ 1 Azure AD SAML Toolkitをベースとして使用して、Management Centerサービスプロバイダー
アプリケーションを作成します。
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ステップ 2 [基本的なSAML設定（Basic SAML Configuration）]の次の設定を使用してアプリケーションを
設定します。

• [識別子（エンティティID）（Identifier (Entity ID)）]については、文字列 /saml/metadata

をManagement CenterログインURLに追加します。例：https://ExampleFMC/saml/metadata。

• [応答URL（Assertion Consumer Service URL）（Reply URL (Assertion Consumer Service URL)）]
については、文字列 /saml/acsをManagement Centerログイン URLに追加します。例：
https://ExampleFMC/saml/acs。

• [サインオンURL（Sign on URL）]については、文字列 /saml/acsをManagement Centerロ
グイン URLに追加します。例：https://ExampleFMC/saml/acs。

ステップ 3 アプリケーションの一意ユーザー識別子名（名前 ID）請求を編集して、Management Centerで
のサインオンのユーザー名をユーザーアカウントに関連付けられた電子メールアドレスに強制

します。

• [ソース（Source）]で Attributeを選択します。

• [ソース属性（Source attribute）]：user.mailを選択します。

ステップ 4 Management Centerで SSOを保護するための証明書を生成します。証明書には次のオプション
を使用します。

• [署名オプション（Signing Option）]で [SAML応答とアサーションに署名（Sign SAML
Response and Assertion）]を選択します。

• [署名アルゴリズム（Signing Algorithm）]に [SHA-256]を選択します。

ステップ 5 Base-64バージョンの証明書をローカルコンピュータにダウンロードします。Management Center
Webインターフェイスで Azure SSOを構成するときに必要になります。

ステップ 6 アプリケーションの SAMLベースのサインオン情報で、次の値をメモします。

• [ログイン URL（Login URL）]

• [Azure AD識別子（Azure AD Identifier）]

Management Center Webインターフェイスで Azure SSOを構成するときに、これらの値が必要
になります。

ステップ 7 （オプション）Management Centerでの SSOセットアップを簡単にするために、Management
Centerサービスプロバイダーアプリケーションの SAML XMLメタデータファイル（Azure
Portalではフェデレーションメタデータ XMLと呼ばれます）をローカルコンピュータにダウ
ンロードできます。

ステップ 8 既存の AzureユーザーとグループをManagement Centerサービスアプリケーションに割り当て
ます。

Management Centerアプリケーションにユーザーグループを割り当てることを計画して
いる場合は、それらのグループ内のユーザーを個人として割り当てないでください。

（注）
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ユーザーのロールマッピングを構成する場合、個人ユーザー権限またはグループ権限に

基づいてロールがマッピングされるように構成できますが、単一のManagement Center
のアプリケーションでは、グループと個人ユーザーの両方のロールマッピングはサポー

トできないことに注意してください。

（注）

次のタスク

シングルサインオンを有効にします。ManagementCenterでのシングルサインオンの有効化（173
ページ）を参照してください。

Azure SSO用のManagement Centerの設定

Management Center Webインターフェイスでこれらの手順を使用します。

始める前に

• Azure ADポータルでManagement Centerサービスプロバイダーアプリケーションを作成
します。AzureのManagement Centerサービスプロバイダーアプリケーションの設定（204
ページ）を参照してください。

•シングルサインオンを有効にします。Management Centerでのシングルサインオンの有効化
（173ページ）を参照してください。

手順

ステップ 1 （このステップはManagementCenterでのシングルサインオンの有効化（173ページ）から直接
続きます）。[Azureメタデータの設定（Configure Azure Metadata）]ダイアログには、2つの選
択肢があります。

• SSO構成情報を手動で入力するには：

1. [手動設定（Manual Configuration）]オプションボタンをクリックします。

2. Azure SSOサービスプロバイダーアプリケーションから取得した値を入力します。

• [アイデンティティプロバイダーのシングルサインオンURL（Identity Provider Single
Sign-On URL）]には、AzureのManagement Centerサービスプロバイダーアプリケー
ションの設定（204ページ）のステップ6で書き留めたログインURLを入力します。

• [アイデンティティプロバイダー発行元（Identity Provider Issuer）]には、Azureの
Management Centerサービスプロバイダーアプリケーションの設定（204ページ）の
ステップ 6で書き留めた Azure AD識別子を入力します。

• [X.509証明書（X.509 Certificate）]には、AzureのManagement Centerサービスプロバ
イダーアプリケーションの設定（204ページ）のステップ 5でAzureからダウンロー
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ドした証明書を使用します。（テキストエディタを使用して証明書ファイルを開き、

内容をコピーして [X.509証明書（X.509 Certificate）]フィールドに貼り付けます。）

• Azureによって生成された XMLメタデータファイルをローカルコンピュータに保存した
場合（AzureのManagement Centerサービスプロバイダーアプリケーションの設定（204
ページ）のステップ 7）、ファイルをManagement Centerにアップロードできます。

1. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

2. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。

ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Management Centerの SSO設定とAzureサービスプロバイダーアプリケーションを確認し、エ
ラーを修正してから再試行します。

ステップ 5 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

次のタスク

オプションで、SSOユーザーのロールマッピングを設定できます。Management Centerにおけ
るAzureのユーザーロールマッピングの設定（208ページ）を参照してください。ロールマッ
ピングを設定しないことを選択した場合、デフォルトで、Management Centerにログインする
すべての SSOユーザーに、Management Centerにおける Azureのユーザーロールマッピングの
設定（208ページ）のステップ 4で設定したデフォルトユーザーロールが割り当てられます。

Management Centerにおける Azureのユーザーロールマッピングの設定

Management Center Webインターフェイスでユーザーロールマッピングを構成するフィールド
は、SSOプロバイダーの選択に関係なく同じです。ただし、構成する値では、使用するSAML
SSOプロバイダーのユーザーロールマッピングの導入方法を考慮する必要があります。

始める前に

•既存の Azureユーザーとグループを確認します。Azureテナントの確認（204ページ）を
参照してください。

• Management Centerの SSOサービスプロバイダーアプリケーションを設定します。Azure
のManagement Centerサービスプロバイダーアプリケーションの設定（204ページ）を参
照してください。
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• Management Centerでシングルサインオンを有効にして設定します。Management Centerで
のシングルサインオンの有効化（173ページ）およびAzure SSO用のManagement Centerの
設定（207ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ユーザー（Users）]を選択します。

ステップ 2 [Single Sign-On]タブをクリックします。

ステップ 3 [詳細設定（ロールマッピング）（Advanced Configuration (Role Mapping)）]を展開します。

ステップ 4 [デフォルトのユーザーロール（Default User Role）]ドロップダウンから、ユーザーをデフォル
ト値として割り当てるManagement Centerユーザーロールを選択します。

ステップ 5 [グループメンバーの属性（Group Member Attribute）]を入力します。この文字列は、Azureの
Management Centerサービスプロバイダーアプリケーション用に作成するユーザーの請求の名
前と一致する必要があります。Azure IdPにおける個人ユーザーのユーザーロールマッピング
の設定（210ページ）のステップ 1またはAzure IdPにおけるグループのユーザーロールマッピ
ングの設定（211ページ）のステップ 1を参照してください。

ステップ 6 SSOユーザーに割り当てる各Management Centerユーザーロールの横に、正規表現を入力しま
す。（Management Centerは、Golangと Perlでサポートされている、Googleの RE2正規表現標
準規格の制限付きバージョンを使用します。）Management Centerは、これらの値を、IdPが
SSOユーザー情報とともにManagement Centerに送信するユーザーロールマッピング属性値と
比較します。Management Centerは、一致が見つかったすべてのロールの和集合をユーザーに
付与します。

次のタスク

サービスプロバイダーアプリケーションでユーザーロールマッピングを構成します。Azure
IdPにおけるユーザーロールマッピングの設定（209ページ）を参照してください。

Azure IdPにおけるユーザーロールマッピングの設定

個人ユーザーの権限またはグループの権限に基づいて、AzureADポータルでSSOユーザーロー
ルマッピングを設定できます。

•個人ユーザーのアクセス許可に基づいてマップするには、「Azure IdPにおける個人ユー
ザーのユーザーロールマッピングの設定」を参照してください。

•グループのアクセス許可に基づいてマップするには、「Azure IdPにおけるグループのユー
ザーロールマッピングの設定」を参照してください。

SSOユーザーがManagement Centerにログインすると、Azureは、Azure ADポータルで設定さ
れたアプリケーションロールから値を取得するユーザーまたはグループロールの属性値を

Management Centerに提示します。Management Centerはその属性値を SSO設定で各Management
Centerユーザーロールに割り当てられた正規表現と比較し、一致が見つかったすべてのロール
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をユーザーに付与します。（一致するものが見つからない場合、Management Centerは設定可
能なデフォルトのユーザーロールをユーザーに付与します）。各Management Centerユーザー
ロールに割り当てる式は、Golangと PerlでサポートされているGoogleの RE2正規表現標準規
格の制限付きバージョンに準拠している必要があります。Management Centerは、Azureから受
け取った属性値を、Management Centerユーザーロール式との比較のために、同じ標準規格を
使用する正規表現として扱います。

Management Center単一では、グループと個人ユーザーの両方のロールマッピングをサポート
できません。Management Centerサービスプロバイダーアプリケーションに対して 1つのマッ
ピング方法を選択し、それを一貫して使用する必要があります。Management Centerは、Azure
で構成された 1つの要求のみを使用してロールマッピングをサポートできます。一般に、グ
ループベースのロールマッピングは、多数のユーザーがいるManagement Centerでより効率的
です。Azureテナント全体で確立されたユーザーとグループの定義を考慮する必要があります。

（注）

Azure IdPにおける個人ユーザーのユーザーロールマッピングの設定

AzureでManagement Centerサービスアプリケーションの個人ユーザーのロールマッピングを
確立するには、Azure ADポータルを使用してアプリケーションに要求を追加し、アプリケー
ションの登録マニフェストにロールを追加して、ロールをユーザーに割り当てます。

始める前に

• Azureテナントを確認します。Azureテナントの確認（204ページ）を参照してください。

• AzureでManagement Centerサービスプロバイダーアプリケーションを作成して設定しま
す。AzureのManagement Centerサービスプロバイダーアプリケーションの設定（204ペー
ジ）を参照してください。

• Management CenterにおけるAzureのユーザーロールマッピングの設定（208ページ）の説
明に従って、SSOユーザーロールマッピングを設定します。

手順

ステップ 1 次の特性を使用して、Management Centerサービスアプリケーションの SSO設定にユーザー要
求を追加します。

• [名前（Name）]：Management Center SSO設定で [グループメンバーの属性（Group Member
Attribute）]に入力したものと同じ文字列を使用します。（Management Centerにおける
Azureのユーザーロールマッピングの設定（208ページ）のステップ 5を参照してくださ
い）。

• [名前識別子の形式（Name identifier format）]：[永続（Persistent）] を選択します。

• [ソース（Source）]：Attributeを選択します。

• [ソース属性（Source attribute）]：user.assignedrolesを選択します。
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ステップ 2 Management Centerサービスアプリケーションのマニフェスト（JSON形式）を編集し、アプリ
ケーションロールを追加して、SSOユーザーに割り当てるManagement Centerユーザーロール
を表します。最も簡単な方法は、既存のアプリケーションロール定義をコピーして、次のプロ

パティを変更することです。

• displayName：AD Azureポータルで表示されるロールの名前。

• description：ロールの簡単な説明。

• Id：マニフェスト内の IDプロパティの中で一意である必要がある英数字。

• value：1つ以上のManagement Centerユーザーロールを表す文字列。（注：Azureでは、
この文字列にスペースを含めることはできません）。

ステップ 3 Management Centerサービスアプリケーションに割り当てられたユーザーごとに、そのアプリ
ケーションのマニフェストに追加したアプリケーションロールの 1つを割り当てます。ユー
ザーが SSOを使用してManagement Centerにログインする場合、そのユーザーに割り当てるア
プリケーションロールは、Azureがサービスアプリケーションの要求でManagement Centerに
送信する値です。Management Centerは、SSO設定でManagement Centerユーザーロールに割り
当てた式と要求を比較し（Management Centerにおける Azureのユーザーロールマッピングの
設定（208ページ）のステップ 6を参照）、一致するすべてのManagement Centerユーザーロー
ルをユーザーに割り当てます。

次のタスク

•さまざまなアカウントから SSOを使用してManagement Centerにログインし、期待どおり
にユーザーにManagement Centerユーザーロールが割り当てられることを確認することで、
ロールマッピングスキームをテストします。

Azure IdPにおけるグループのユーザーロールマッピングの設定

AzureでManagement Centerサービスアプリケーションのユーザーグループのロールマッピン
グを確立するには、Azure ADポータルを使用してアプリケーションに要求を追加し、アプリ
ケーションの登録マニフェストにロールを追加して、ロールをグループに割り当てます。

始める前に

• Azureテナントを確認します。Azureテナントの確認（204ページ）を参照してください。

• AzureでManagement Centerサービスプロバイダーアプリケーションを作成して設定しま
す。AzureのManagement Centerサービスプロバイダーアプリケーションの設定（204ペー
ジ）を参照してください。

• Management CenterにおけるAzureのユーザーロールマッピングの設定（208ページ）の説
明に従って、SSOユーザーロールマッピングを設定します。
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手順

ステップ 1 次の特性を使用して、Management Centerサービスアプリケーションの SSO設定にユーザー要
求を追加します。

• [名前（Name）]：Management Center SSO設定で [グループメンバーの属性（Group Member
Attribute）]に入力したものと同じ文字列を使用します。（Management Centerにおける
Azureのユーザーロールマッピングの設定（208ページ）のステップ 5を参照してくださ
い）。

• [名前識別子の形式（Name identifier format）]：[永続（Persistent）] を選択します。

• [ソース（Source）]：Attributeを選択します。

• [ソース属性（Source attribute）]：user.assignedrolesを選択します。

ステップ 2 Management Centerサービスアプリケーションのマニフェスト（JSON形式）を編集し、アプリ
ケーションロールを追加して、SSOユーザーに割り当てるManagement Centerユーザーロール
を表します。最も簡単な方法は、既存のアプリケーションロール定義をコピーして、次のプロ

パティを変更することです。

• displayName：Ad Azureポータルで表示されるロールの名前。

• description：ロールの簡単な説明。

• Id：マニフェスト内の IDプロパティの中で一意である必要がある英数字。

• value：1つ以上のManagement Centerユーザーロールを表す文字列。（Azureでは、この
文字列にスペースを含めることはできません）。

ステップ 3 Management Centerサービスアプリケーションに割り当てられたグループごとに、そのアプリ
ケーションのマニフェストに追加したアプリケーションロールの 1つを割り当てます。ユー
ザーが SSOを使用してManagement Centerにログインする場合、そのユーザーのグループに割
り当てるアプリケーションロールは、Azureがサービスアプリケーションの要求でManagement
Centerに送信する値です。Management Centerは、SSO設定でManagement Centerユーザーロー
ルに割り当てた式と要求を比較し（Management Centerにおける Azureのユーザーロールマッ
ピングの設定（208ページ）のステップ 6を参照）、一致するすべてのManagement Centerユー
ザーロールをユーザーに割り当てます。

次のタスク

さまざまなアカウントから SSOを使用してManagement Centerにログインし、期待どおりに
ユーザーにManagement Centerユーザーロールが割り当てられることを確認することで、ロー
ルマッピングスキームをテストします。
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Azureユーザーロールマッピングの例

次の例が示すように、ユーザーロールマッピングをサポートするManagement Centerでの SSO
構成は、個々のユーザーとグループの両方で同じです。違いは、AzureのManagement Center
サービスプロバイダーアプリケーションの設定にあります。

個別の権限またはグループ権限に基づいてManagement Centerロールがマッピングされるよう
に構成できますが、単一のManagementCenterアプリケーションでは、グループと個人ユーザー
の両方のロールマッピングはサポートできないことに注意してください。Management Center
は、Azureで構成された 1つの要求のみを使用してロールマッピングをサポートできます。

（注）

個人ユーザーアカウントの Azureロールマッピングの例

個人ユーザーのロールマッピングでは、Azure Management Centerサービスアプリケーションの
マニフェスト内にカスタムロールが定義されています（この場合、FMCAdminと PolicyAdmin
です）。これらのロールはユーザーに割り当てることができます。Azureは、各ユーザーのロー
ルの割り当てをそのユーザーの assignedroles属性に保存します。アプリケーションにはカスタ
ムユーザークレームも定義されていて、このクレームは、SSOを使用してManagement Center
にログインしているユーザーに割り当てられたユーザーロールから値を取得するように構成さ

れています。Azureは SSOログインプロセス中にクレーム値をManagement Centerに渡し、
Management Centerはクレーム値をManagement Center SSO構成の各Management Centerユーザー
ロールに割り当てられた文字列と比較します。

次の図は、Management Centerおよび Azure構成の関連するフィールドと値が、個人アカウン
トのユーザーロールマッピングで互いにどのように対応しているかを示しています。各図は、

Management Centerと Azure ADポータルで同じ SSO構成を使用していますが、Azure ADポー
タルでの各ユーザーの構成は、Management Centerで各ユーザーに異なるロールを割り当てる
ために異なります。

•この図では、sue@ example.comでは assignedroles属性値 FMCAdminが使用されていて、

Management Centerが彼女にManagement Center管理者ロールを割り当てます。
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•この図では、fred @ example.comでは assignedroles属性値 PolicyAdminが使用されていて、

Management Centerが彼にアクセス管理者、検出管理者、侵入管理者のロールを割り当て
ます。
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•このManagement Centerのために Azureサービスアプリケーションに割り当てられた他の
ユーザーには、次のいずれかの理由で、デフォルトのユーザーロールであるセキュリティ

アナリスト（読み取り専用）が割り当てられます。

•これらには、assignedroles属性に割り当てられた値がありません。

• assignedroles属性に割り当てられた値が、Management Centerの SSO設定でユーザー
ロールに設定された式と一致しません。

グループの Azureロールマッピングの例

グループのロールマッピングでは、Azure Management Centerサービスアプリケーションのマニ
フェスト内にカスタムロールが定義されています（この場合、FMCAdmin、AccessAdmin、
Discovery Admin、Maintです）。これらのロールはグループに割り当てることができます。
Azureは、各グループのロールの割り当てをグループメンバーの assignedroles属性に渡します。
アプリケーションにはカスタムユーザークレームも定義されていて、このクレームは、SSOを
使用してManagement Centerにログインしているユーザーに割り当てられたユーザーロールか
ら値を取得するように構成されています。Azureは SSOログインプロセス中にクレーム値を
Management Centerに渡し、Management Centerはクレーム値をManagement Center SSO構成の
各Management Centerユーザーロールに割り当てられた文字列と比較します。

次の図は、Management CenterおよびAzure構成の関連するフィールドと値が、グループのユー
ザーロールマッピングで互いにどのように対応しているかを示しています。各図は、Management
Centerと Azure ADポータルで同じ SSO構成を使用していますが、Azure ADポータルでの各
ユーザーの構成は、Management Centerで各ユーザーに異なるロールを割り当てるために異な
ります。

•この図では、sue@example.comは FMCAccessAdminsおよび FMCDiscoveryAdminsグループの

メンバーです。これらのグループから、Sueはカスタムロール AccessAdminおよび

DiscoveryAdminを継承します。Sueが SSOを使用してManagement Centerにログインする
と、Management Centerによってアクセス管理者および検出管理者のロールが割り当てら
れます。
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•この図では、fred@example.comは FMCAdminsグループのメンバーであり、そこからカスタ

ムロール FMCAdminを継承しています。Fredが SSOを使用してManagement Centerにログ
インすると、Management Centerによって管理者ロールが割り当てられます。
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•この図では、sean@example.comは FMCMaintUsersグループのメンバーですが、Azure
Management Centerサービスプロバイダーアプリケーション内で FMCMaintUsersにカスタ

ムロールが割り当てられていないため、Seanにはロールが割り当てられていません。この
ため、SSOを使用してManagement Centerにログインすると、Management Centerによって
デフォルトロールのセキュリティアナリスト（読み取り専用）が割り当てられます。
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PingIDを使用したシングルサインオンの設定
PingIDの PingOne for Customers製品を使用して SSOを設定するには、次のタスクを参照して
ください。
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PingID PingOne for Customers環境の確認（219ページ）。PingOne for
Customers管理者コ
ンソール

PingID PingOne for CustomersのManagement Centerサービスプロバ
イダーアプリケーションの設定（219ページ）。

PingOne for
Customers管理者コ
ンソール

ManagementCenterでのシングルサインオンの有効化（173ページ）。Management Center

PingID PingOne for Customersを使用した SSO用のManagement Center
の設定（221ページ）。

Management Center

PingID PingOne for Customers環境の確認

PingOne for Customersは、PingIDのクラウドでホストされる Identity-as-a-Service（IDaaS）製品
です。PingOne for Customersでは、ユーザーが同じ SSOアカウントでアクセスできるすべての
フェデレーテッドデバイスが含まれているエンティティを環境と呼びます。Management Center
をPingOne環境に追加する前に、その組織についてよく理解してください。次の質問を考慮し
てください。

• Management Centerにアクセスできるユーザーは何人ですか？

• Management CenterでSSOをサポートするために、ユーザーを追加する必要がありますか。

このドキュメントは、PingOne for Customers管理者コンソールに精通していて、組織管理者ロー
ルを持つアカウントを持っていることを前提としています。

PingID PingOne for CustomersのManagement Centerサービスプロバイダーアプリケーショ
ンの設定

PingOne for Customers管理者コンソールを使用して、PingOne for Customers環境内にManagement
Centerサービスプロバイダーアプリケーションを作成し、基本的な構成設定を確立します。
このドキュメントでは、完全に機能するSSO環境を確立するために必要なPingOne for Customers
のすべての機能について説明しているわけではありません。たとえば、ユーザーを作成するに

は、PingOne for Customersのドキュメントを参照してください。

始める前に

• PingOne for Customers環境とそのユーザーについてよく理解してください。

•必要に応じて、追加のユーザーを作成します。
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システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがManagement Centerに送信するNameID属性の
両方が有効な電子メールアドレスである必要があります。多くの

IdPは、ログインしようとしているユーザーのユーザー名をNameID
属性として自動的に使用しますが、これが IdPに適しているかを
確認する必要があります。IdPでサービスプロバイダーアプリ
ケーションを設定し、Management Centerへの SSOアクセス権限
を持つ IdPユーザーアカウントを作成する場合は、このことに注
意してください。

（注）

•ターゲットManagement Centerのログイン URLを確認します（https://

ipaddress_or_hostname）

Management Center Webインターフェイスに複数の URL（たとえ
ば、完全修飾ドメイン名と IPアドレス）でアクセスできる場合、
SSOユーザーは、一貫してこのタスクで構成するログイン URL
を使用してManagement Centerにアクセスする必要があります。

（注）

手順

ステップ 1 PingOne for Customer管理者コンソールを使用して、次の設定を使用して環境内にアプリケー
ションを作成します。

• [Webアプリケーション（Web App）]のアプリケーションタイプを選択します。

• [SAML]の接続タイプを選択します。

ステップ 2 SAML接続に次の設定を使用してアプリケーションを設定します。

• [ACS URL]については、文字列 /sam/acsをManagement Centerログイン URLに追加しま
す。例：https://ExampleFMC/saml/acs。

• [署名証明書（Signing Certificate）]で、[アサーションと応答の署名（Sign Assertion &
Response）]を選択します。

• [署名アルゴリズム（Signing Algorithm）]には、RSA_SHA256を選択します。

• [エンティティID（Entity ID）]については、文字列 /saml/metadataをManagement Center
ログイン URLに追加します。例：https://ExampleFMC/saml/metadata。

• [SLOバインド（SLO Binding）]で [HTTP POST]を選択します。

• [アサーション有効期間（Assertion Validity Duration）]には、300と入力します。
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ステップ 3 アプリケーションの SAML接続情報にある、次の値に注目してください。

•シングルサインオンサービス（Single Sign-On Service）

•発行者 ID（Issuer ID）

これらの値は、Management Center Webインターフェイスで PingIDの PingOne for Customers製
品を使用して SSOを設定するときに必要になります。

ステップ 4 [SAML属性（SAML ATTRIBUTES）]で、単一の必須属性に対して次の選択を行います。

• [PINGONEユーザー属性（PINGONE USER ATTRIBUTE）]：Email Address

• [アプリケーション属性（APPLICATION ATTRIBUTE）]：saml_subject

ステップ 5 署名証明書をX509PEM（.crt）形式でダウンロードし、ローカルコンピュータに保存します。

ステップ 6 （オプション）Management Centerでの SSOセットアップを簡単にするために、Management
Centerサービスプロバイダーアプリケーションの SAML XMLメタデータファイルをローカル
コンピュータにダウンロードできます。

ステップ 7 アプリケーションを有効にします。

次のタスク

シングルサインオンを有効にします。ManagementCenterでのシングルサインオンの有効化（173
ページ）を参照してください。

PingID PingOne for Customersを使用した SSO用のManagement Centerの設定

Management Center Webインターフェイスでこれらの手順を使用します。

始める前に

• PingOne for Customers管理者コンソールでManagement Centerサービスプロバイダーアプ
リケーションを作成します。PingID PingOne for CustomersのManagement Centerサービス
プロバイダーアプリケーションの設定（219ページ）を参照してください。

•シングルサインオンを有効にします。Management Centerでのシングルサインオンの有効化
（173ページ）を参照してください。

手順

ステップ 1 （このステップはManagementCenterでのシングルサインオンの有効化（173ページ）から直接
続きます）。[PingIDメタデータの設定（Configure PingID Metadata）]ダイアログには、2つの
選択肢があります。

• SSO構成情報を手動で入力するには：
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1. [手動設定（Manual Configuration）]オプションボタンをクリックします。

2. PingOne for Customers管理者コンソールから取得した値を入力します。

• [アイデンティティプロバイダーのシングルサインオンURL（Identity Provider Single
Sign-On URL）]には、PingID PingOne for CustomersのManagement Centerサービ
スプロバイダーアプリケーションの設定（219ページ）のステップ 3で書き留め
たシングルサインオンサービスを入力します。

• [アイデンティティプロバイダー発行元（Identity Provider Issuer）]には、PingID
PingOne for CustomersのManagement Centerサービスプロバイダーアプリケーショ
ンの設定（219ページ）のステップ 3で書き留めた発行者 IDを入力します。

• [X.509証明書（X.509 Certificate）]には、PingID PingOne for CustomersのManagement
Centerサービスプロバイダーアプリケーションの設定（219ページ）のステップ
5で PingOne for Customersからダウンロードした証明書を使用します。（テキス
トエディタを使用して証明書ファイルを開き、内容をコピーして [X.509証明書
（X.509 Certificate）]フィールドに貼り付けます。）

• PingOne for Customersによって生成されたXMLメタデータファイルをローカルコンピュー
タに保存した場合（PingID PingOne for CustomersのManagement Centerサービスプロバイ
ダーアプリケーションの設定（219ページ）のステップ6）、ファイルをManagementCenter
にアップロードできます。

1. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

2. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。

ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [詳細設定（ロールマッピング）（Advanced Configuration (Role Mapping)）]を展開します。

ステップ 5 [デフォルトのユーザーロール（Default User Role）]ドロップダウンから、ユーザーをデフォル
ト値として割り当てるManagement Centerユーザーロールを選択します。

ステップ 6 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Management Centerの SSO構成と PingOne for Customersサービスプロバイダーアプリケーショ
ンを確認し、エラーを修正してから再試行します。

ステップ 7 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。
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SAML 2.0準拠の SSOプロバイダーでのシングルサインオンの設定
Management Centerは、SAML 2.0 SSOプロトコル準拠の SSOアイデンティティプロバイダー
（IdP）によるシングルサインオンをサポートしています。幅広い SSOプロバイダーを使用す
るための一般的な手順では、実行するタスクの概要を扱う必要があります。このドキュメント

で具体的に扱われていないプロバイダーを使用してSSOを確立するには、選択した IdPに習熟
している必要があります。これらのタスクは、SAML 2.0準拠の SSOプロバイダーを使用した
シングルサインオンのためにManagementCenterを設定する手順を判断するために役立ちます。

SSOアイデンティティプロバ
イダーおよび SSOフェデレー
ションの理解（224ページ）。

IdP管理アプリケーション

SAML 2.0準拠の SSOプロバ
イダー用のManagement Center
サービスプロバイダーアプリ

ケーションの設定（225ペー
ジ）。

IdP管理アプリケーション

Management Centerでのシング
ルサインオンの有効化（173
ページ）。

Management Center

SAML 2.0準拠の SSOプロバ
イダーを使用した SSO用の
Management Centerの設定（227
ページ）。

Management Center

SAML 2.0準拠の SSOプロバ
イダーのManagement Centerで
のユーザーロールマッピング

の設定（228ページ）。

Management Center
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SAML 2.0準拠の SSOプロバ
イダーの IdPでのManagement
Centerユーザーロールマッピ
ングの設定（230ページ）。

IdP管理アプリケーション

SSOアイデンティティプロバイダーおよび SSOフェデレーションの理解

次の点を考慮して、IdPベンダーのドキュメントを読んでください。

• SSOプロバイダーは、ユーザーが IdPを使用する前にサービスにサブスクライブまたは登
録することを要求していますか。

• SSOプロバイダーは、一般的なSSOの概念にどのような用語を使用しますか。たとえば、
フェデレーテッドサービスプロバイダーアプリケーションのグループを参照するために、

Oktaは「組織」を使用しますが、Azureは「テナント」を使用します。

• SSOプロバイダーは SSOのみをサポートしていますか、それとも一連の機能（多要素認
証やドメイン管理など）をサポートしていますか（これは、機能間で共有される一部の要

素、特にユーザーとグループの構成に影響を与える可能性があります）。

• SSOを構成するために IdPユーザーアカウントに必要な権限は何ですか。

• SSOプロバイダーは、サービスプロバイダーアプリケーションに対してどのような構成
を確立する必要がありますか。たとえば、OktaはManagement Centerとの通信を保護する
ために X509証明書を自動的に生成しますが、Azureでは Azure portalインターフェイスを
使用してその証明書を生成する必要があります。

•ユーザーとグループはどのように作成および構成されますか。ユーザーはどのようにグ
ループに割り当てられますか。ユーザーおよびグループは、サービスプロバイダーアプ

リケーションへのアクセスをどのように許可されますか。

• SSOプロバイダーは、SSO接続をテストする前に、サービスプロバイダーアプリケーショ
ンに少なくとも 1人のユーザーを割り当てる必要がありますか。

• SSOプロバイダーはユーザーグループをサポートしていますか。ユーザー属性とグループ
属性はどのように構成されますか。SSO構成で属性をManagement Centerユーザーロール
にマップするにはどうすればよいですか。

• Management Centerで SSOをサポートするために、フェデレーションにユーザーまたはグ
ループを追加する必要がありますか。

•ユーザーはグループのフェデレーションメンバーですか。

•ユーザーとグループの定義は IdPにネイティブですか。それともActiveDirectory、RADIUS、
LDAPなどのユーザー管理アプリケーションからインポートされますか。

•どのようなユーザーロールの割り当てを行いますか。（ユーザーロールを割り当てない場
合は、Management Centerが、ユーザーによる設定が可能なデフォルトのユーザーロール
を、すべての SSOユーザーに自動的に割り当てます）。
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•必要なユーザーロールマッピングをサポートする計画において、フェデレーション内の
ユーザーとグループをどのように編成する必要がありますか。

SAML 2.0準拠の SSOプロバイダー用のManagement Centerサービスプロバイダーアプリ
ケーションの設定

通常、SSOプロバイダーでは、フェデレーションアプリケーションごとに IdPでサービスプ
ロバイダーアプリケーションを設定する必要があります。SAML 2.0 SSOをサポートするすべ
ての IdPでは、サービスプロバイダーアプリケーションに同一の構成情報が必要になります
が、一部の IdPでは構成設定が自動的に生成され、他の IdPではすべての設定を自分で構成す
る必要があります。

Management Centerアプリケーションにユーザーグループを割り当てることを計画している場
合は、それらのグループ内のユーザーを個人として割り当てないでください。

（注）

Management Centerは、複数の SSO属性を使用したロールマッピングをサポートできません。
ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、単一の属性

を構成して、IdPからのユーザーロール情報をManagementCenterに伝達する必要があります。

（注）

始める前に

• SSOフェデレーションとそのユーザーおよびグループについて理解します。SSOアイデン
ティティプロバイダーおよび SSOフェデレーションの理解（224ページ）を参照してく
ださい。

• IdPアカウントに、このタスクを実行するために必要な権限があることを確認します。

•必要に応じて、SSOフェデレーションにユーザーアカウントやグループを作成します。

システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがManagement Centerに送信するNameID属性の
両方が有効な電子メールアドレスである必要があります。多くの

IdPは、ログインしようとしているユーザーのユーザー名をNameID
属性として自動的に使用しますが、これが IdPに適しているかを
確認する必要があります。IdPでサービスプロバイダーアプリ
ケーションを設定し、Management Centerへの SSOアクセス権限
を持つ IdPユーザーアカウントを作成する場合は、このことに注
意してください。

（注）

•ターゲットManagement Centerのログイン URLを確認します（https://

ipaddress_or_hostname）
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Management Center Webインターフェイスに複数の URL（たとえ
ば、完全修飾ドメイン名と IPアドレス）でアクセスできる場合、
SSOユーザーは、一貫してこのタスクで設定するログイン URL
を使用してManagement Centerにアクセスする必要があります。

（注）

手順

ステップ 1 IdPで新しいサービスプロバイダーアプリケーションを作成します。

ステップ 2 IdPに必要な値を設定します。Management Centerで SAML 2.0 SSO機能をサポートするために
必要な、以下のフィールドを必ず含めてください。（SAMLの概念には、さまざまなSSOサー
ビスプロバイダーでさまざまな用語が使用されているため、このリストでは、IdPアプリケー
ションで適切な設定を見つけるために役立つこれらのフィールドの代替名を示しています）。

•サービスプロバイダーのエンティティ ID、サービスプロバイダー識別子、オーディエン
スURI：サービスプロバイダー（Management Center）のグローバルに一意の名前で、URL
としてフォーマットされます。これを作成するには、https://ExampleFMC/saml/metadata

のように、Management Centerログイン URLに文字列 /saml/metadataを追加します。

•シングルサインオンURL、受信者URL、アサーションコンシューマサービスURL：ブラ
ウザが IdPの代わりに情報を送信するサービスプロバイダー（Management Center）のアド
レス。これを作成するには、https://ExampleFMC/saml/acsのように、Management Center
ログイン URLに文字列 saml/acsを追加します。

• X.509証明書：Management Centerと IdPの間の通信を保護するための証明書。IdPの中に
は、証明書を自動的に生成するものもあれば、IDPインターフェイスを使用して明示的に
生成する必要があるものもあります。

ステップ 3 （アプリケーションにグループを割り当てる場合はオプション）個人ユーザーをManagement
Centerアプリケーションに割り当てます。（Management Centerアプリケーションにグループ
を割り当てることを計画している場合は、それらのグループのメンバーを個人として割り当て

ないでください）。

ステップ 4 （個人ユーザーをアプリケーションに割り当てる場合はオプション）Management Centerアプ
リケーションにユーザーグループを割り当てます。

ステップ 5 （オプション）一部の IdPには、SAML 2.0標準に準拠するようにフォーマットされた、この
タスクで設定した情報を含むSAMLXMLメタデータファイルを生成する機能があります。IdP
にこの機能がある場合は、Management Centerで SSO設定プロセスを簡単に行うことができる
ように、ローカルコンピュータにこのファイルをダウンロードすることができます。
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次のタスク

シングルサインオンを有効にします。ManagementCenterでのシングルサインオンの有効化（173
ページ）を参照してください。

SAML 2.0準拠の SSOプロバイダーを使用した SSO用のManagement Centerの設定

Management Center Webインターフェイスでこれらの手順を使用します。SAML 2.0準拠の SSO
プロバイダーを使用した SSO用にManagement Centerを設定するには、IdPからの情報が必要
です。

始める前に

• SSOフェデレーションの組織と、そのユーザーとグループを確認します。

• IdPのManagement Centerサービスプロバイダーアプリケーションを設定します。SAML
2.0準拠のSSOプロバイダーを使用したSSO用のManagement Centerの設定（227ページ）
を参照してください。

• IdPから、サービスプロバイダーアプリケーションの次の SSO設定情報を収集します。
SAMLの概念には、さまざまな SSOサービスプロバイダーでさまざまな用語が使用され
ているため、このリストでは、IdPアプリケーションで適切な値を見つけるために役立つ
これらのフィールドの代替名を示しています。

•アイデンティティプロバイダーのシングルサインオン URL、ログイン URL：ブラウ
ザがManagement Centerの代わりに情報を送信する IdP URL。

•アイデンティティプロバイダー発行元、アイデンティティプロバイダー発行元URL、
発行元 URL：多くの場合 URLとしてフォーマットされる、IdPのグローバルに一意
の名前。

• Management Centerと IdPの間の通信を保護するための X.509デジタル証明書。

•シングルサインオンを有効にします。Management Centerでのシングルサインオンの有効化
（173ページ）を参照してください。

手順

ステップ 1 （このステップはManagementCenterでのシングルサインオンの有効化（173ページ）から直接
続きます）。[SAMLメタデータの設定（Configure SAML Metadata）]ダイアログには、2つの
選択肢があります。

• SSO構成情報を手動で入力するには：

1. [手動設定（Manual Configuration）]オプションボタンをクリックします。

2. SSOサービスプロバイダーアプリケーションから、以前に取得した次の値を入力し
ます。

•アイデンティティプロバイダーのシングルサインオン URL

Cisco Secure Firewall Management Center 7.4管理ガイド
227

システム設定

SAML 2.0準拠の SSOプロバイダーを使用した SSO用のManagement Centerの設定



•アイデンティティプロバイダー発行元

• X.509証明書

• IdPで生成されたXMLメタデータファイルを保存した場合（SAML 2.0準拠の SSOプロバ
イダー用のManagement Centerサービスプロバイダーアプリケーションの設定（225ペー
ジ）のステップ 5）、ファイルをManagement Centerにアップロードできます。

1. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

2. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。

ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Management Centerの SSO設定と IdPでのサービスプロバイダーアプリケーション設定を確認
し、エラーを修正してから再試行します。

ステップ 5 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

次のタスク

オプションで、SSOユーザーのユーザーロールマッピングを構成できます。SAML 2.0準拠の
SSOプロバイダーのManagement Centerでのユーザーロールマッピングの設定（228ページ）
を参照してください。ロールマッピングを設定しないことを選択した場合、デフォルトで、

Management Centerにログインするすべての SSOユーザーに、SAML 2.0準拠の SSOプロバイ
ダーのManagement Centerでのユーザーロールマッピングの設定（228ページ）のステップ 4
で設定したデフォルトユーザーロールが割り当てられます。

SAML 2.0準拠の SSOプロバイダーのManagement Centerでのユーザーロールマッピング
の設定

SAML SSOユーザーロールマッピングを導入するには、IdPおよびManagement Centerで調整
設定を確立する必要があります。

• IdPで、ユーザーまたはグループの属性を確立して、ユーザーロール情報を伝達し、それ
らに値を割り当てます。IdPは、SSOユーザーを認証および承認すると、これらを
Management Centerに送信します。

• Management Centerで、ユーザーに割り当てる各Management Centerユーザーロールに値を
関連付けます。
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IdPが承認ユーザーに関連付けられたユーザーまたはグループ属性をManagement Centerに送
信すると、Management Centerは属性値を各Management Centerユーザーロールに関連付けられ
た値と比較し、一致するすべてのロールをユーザーに割り当てます。Management Centerは、
Golangと PerlでサポートされているGoogleの RE2正規表現標準規格の制限付きバージョンに
準拠している正規表現として両方の値を扱い、この比較を実行します。

Management Center Webインターフェイスでユーザーロールマッピングを構成するフィールド
は、SSOプロバイダーの選択に関係なく同じです。ただし、構成する値では、使用するSAML
SSOプロバイダーのユーザーロールマッピングの導入方法を考慮する必要があります。IdPは、
ユーザーまたはグループ属性に構文制限を適用する場合があります。その場合、ロール名とそ

れらの要件と互換性のある正規表現を使用して、ユーザーロールマッピングスキームを考案

する必要があります。

始める前に

• Management Centerの SSOサービスプロバイダーアプリケーションを設定します。SAML
2.0準拠の SSOプロバイダー用のManagement Centerサービスプロバイダーアプリケー
ションの設定（225ページ）を参照してください。

• Management Centerでシングルサインオンを有効にして設定します。Management Centerで
のシングルサインオンの有効化（173ページ）およびSAML 2.0準拠の SSOプロバイダー
を使用した SSO用のManagement Centerの設定（227ページ）を参照してください。

手順

ステップ 1 [システム（System）] > [ユーザー（Users）]を選択します。

ステップ 2 [Single Sign-On]タブをクリックします。

ステップ 3 [詳細設定（ロールマッピング）（Advanced Configuration (Role Mapping)）]を展開します。

ステップ 4 [デフォルトのユーザーロール（Default User Role）]ドロップダウンから、ユーザーをデフォル
ト値として割り当てるManagement Centerユーザーロールを選択します。

ステップ 5 [グループメンバーの属性（Group Member Attribute）]を入力します。この文字列は、ユーザー
またはグループのいずれかを使用するユーザーロールマッピングのために IdPManagementCenter
サービスプロバイダーアプリケーションで設定された属性名と一致する必要があります。

（SAML 2.0準拠の SSOプロバイダーの IdPでのManagement Centerユーザーロールマッピン
グの設定（230ページ）のステップ 1を参照。）

ステップ 6 SSOユーザーに割り当てる各Management Centerユーザーロールの横に、正規表現を入力しま
す。（Management Centerは、Golangと Perlでサポートされている、Googleの RE2正規表現標
準規格の制限付きバージョンを使用します。）Management Centerは、これらの値を、IdPが
SSOユーザー情報とともにManagement Centerに送信するユーザーロールマッピング属性値と
比較します。Management Centerは、一致が見つかったすべてのロールの和集合をユーザーに
付与します。
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次のタスク

サービスプロバイダーアプリケーションでユーザーロールマッピングを構成します。SAML
2.0準拠の SSOプロバイダーの IdPでのManagement Centerユーザーロールマッピングの設定
（230ページ）を参照してください。

SAML 2.0準拠の SSOプロバイダーの IdPでのManagement Centerユーザーロールマッピ
ングの設定

ユーザーロールマッピングを構成するための詳細な手順は、IdPごとに異なります。サービス
プロバイダーアプリケーションのカスタムユーザーまたはグループ属性を作成する方法を決定

し、IdPで各ユーザーまたはグループの属性に値を割り当てて、ユーザーまたはグループの特
権をManagement Centerに伝える必要があります。次の点を考慮してください。

• IdPがサードパーティのユーザー管理アプリケーション（Active Directory、LDAP、Radius
など）からユーザーまたはグループプロファイルをインポートする場合、これはロール

マッピングの属性の使用方法に影響を与える可能性があります。

• SSOフェデレーション全体でユーザーとグループのロール定義を考慮してください。

• Management Centerは、複数の SSO属性を使用したロールマッピングをサポートできませ
ん。ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、単

一の属性を構成して、IdPからのユーザーロール情報をManagementCenterに伝達する必要
があります。

•一般に、グループロールマッピングは、多数のユーザーがいるManagement Centerでより
効率的です。

• Management Centerアプリケーションにユーザーグループを割り当てる場合は、それらの
グループ内のユーザーを個人として割り当てないでください。

• Management Centerユーザーロール式との一致を判断するために、Management Centerでは
IdPから受け取ったユーザーおよびグループロール属性値を、Golangと Perlでサポートさ
れている Googleの RE2正規表現標準の制限バージョンに準拠した正規表現として扱いま
す。IdPは、ユーザーまたはグループ属性に特定の構文制限を適用する場合があります。
その場合、ロール名とそれらの要件と互換性のある正規表現を使用して、ユーザーロール

マッピングスキームを考案する必要があります。

始める前に

• IdPアカウントに、このタスクを実行するために必要な権限があることを確認します。

• IdPのManagement Centerサービスプロバイダーアプリケーションを設定します（SAML
2.0準拠の SSOプロバイダー用のManagement Centerサービスプロバイダーアプリケー
ションの設定（225ページ）を参照してください）。
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手順

ステップ 1 IdPで、Management Centerに送信する属性を作成または指定して、各ユーザーサインインの
ロールマッピング情報を含めます。これは、ユーザー属性、グループ属性、または IdPまたは
サードパーティのユーザー管理アプリケーションによって維持されるユーザーまたはグループ

定義などのソースから値を取得する別の属性である場合があります。

ステップ 2 属性がその値を取得する方法を構成します。取り得る値を、Management Center SSO構成のユー
ザーロールに関連付けられた値と調整します。

Webインターフェイス用のユーザーロールのカスタマイ
ズ

各ユーザアカウントは、ユーザロールで定義する必要があります。このセクションでは、ユー

ザロールを管理する方法と、Webインターフェイスアクセス用のカスタムユーザロールを設
定する方法について説明します。ユーザーロールの詳細については、「ユーザの役割（141
ページ）」を参照してください。

カスタムユーザーロールの作成

カスタムユーザーロールには、メニューベースのアクセス許可とシステムアクセス許可の任意

のセットを持たせることができます。また、完全にオリジナルのものを作成することや、定義

済みのユーザーロールまたは別のカスタムユーザーロールからコピーすることや、別の

Management Centerからインポートすることができます。

（バージョン 7.4.1以降が必要）製品をアップグレードすることなくコンテンツの更新へのア
クセスを有効にすることはできますが、その逆（コンテンツのない製品）はお勧めできませ

ん。つまり、カスタムユーザーロールで [製品のアップグレード（Product Upgrades）]を有効
にする場合は、[コンテンツの更新（ContentUpdates）]も有効にしてください。そうしないと、
アップグレードパッケージを手動でアップロードしたり、古いASA FirePOWERおよびNGIPSv
デバイスをアップグレードしたりする際に問題が発生する可能性があります。

（注）

手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [ユーザーロール（User Roles）]をクリックします。

ステップ 3 次のいずれかの方法で新しいユーザーロールを追加します。
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• [ユーザロールの作成（Create User Role）]をクリックします。

•コピーするユーザロールの横にある[コピー（Copy）]（ ）をクリックします。

•別のManagement Centerからカスタムユーザーロールをインポートします。

1. 別のManagement Centerで、をクリックしてロールをコンピュータに保存します。

2. 新しいManagement Centerで、システム（ ） > [ツール（Tools）] > [インポート/エク
スポート（Import/Export）]を選択します。

3. [パッケージのアップロード（Upload Package）]をクリックし、指示に従って保存した
ユーザーロールを新しいManagement Centerにインポートします。

ステップ 4 新しいユーザロールの [名前（Name）]を入力します。ユーザロール名では、大文字と小文字
が区別されます。

ステップ 5 （任意） [説明（Description）]を追加します。

ステップ 6 新しいロールの [メニューベースのアクセス許可（Menu-Based Permissions）]を選択します。

アクセス許可を選択すると、その下位にあるアクセス許可もすべて選択され、複数値を持つア

クセス許可では最初の値が使用されます。上位のアクセス許可をクリアすると、下位のアクセ

ス許可もすべてクリアされます。アクセス許可を選択しても、下位のアクセス許可を選択しな

い場合、アクセス許可がイタリックのテキストで表示されます。

カスタムロールのベースとして使用する事前定義ユーザロールをコピーすると、その事前定

義ロールに関連付けられているアクセス許可が事前選択されます。

カスタムユーザーロールに制限付き検索を適用できます。これらの検索では、[分析（Analysis）]
メニューの下にあるテーブルやページでユーザが確認できるデータが制限されます。制限付き

検索を設定するには、最初に、プライベートの保存済み検索を作成し、該当するメニューベー

スのアクセス許可の下で [制限付き検索（Restrictive Search）]ドロップダウンメニューからそ
の検索を選択します。

ステップ 7 （任意）新しいロールのデータベースアクセス権限を設定するには、[外部データベースアク
セス（読み取り専用）（External Database Access (Read Only)）]チェックボックスをオンにしま
す。

このオプションにより、JDBCSSL接続に対応しているアプリケーションを用いて、データベー
スに対して読み取り専用アクセスが可能になります。Management Centerの認証を行うサード
パーティのアプリケーションについては、システム設定内でデータベースアクセスを有効にす

る必要があります。

ステップ 8 （任意）新しいユーザーロールのエスカレーション権限を設定するには、「ユーザロールエ
スカレーションの有効化（234ページ）」を参照してください。

ステップ 9 [保存（Save）]をクリックします。
カスタムロールが保存されます。読み取り専用ロールであるとシステムが判断した場合は、そ

のロールに「(Read Only)」というラベルが付けられます。これは、読み取り専用ユーザーと読
み取り/書き込みユーザーの同時セッション数を設定する場合に関連します。「(Read Only)」を
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ロール名に手動で追加してロールを読み取り専用にすることはできません。同時セッション制

限の詳細については、ユーザーの設定（125ページ）を参照してください。

例

アクセスコントロール関連機能のカスタムユーザロールを作成して、ユーザのアク

セスコントロールおよび関連付けられたポリシーの表示、変更権限の有無を指定でき

ます。

次の表に、侵入設定を除くアクセスコントロールポリシーのすべての側面を設定でき

る必要があるネットワーク管理者と、侵入関連機能のみを設定できる必要がある侵入

管理者を区別する方法を示します。[脅威設定の変更（Modify Threat Configuration）]権
限では、侵入ポリシー、変数セット、およびルール内のファイルポリシー、ネットワー

ク分析および侵入ポリシーの詳細オプションの設定、アクセスコントロールポリシー

のセキュリティインテリジェンスポリシーの設定、およびポリシーのデフォルトアク

ションの侵入アクションを選択できます。[残りのアクセスコントロールポリシー設
定の変更（Modify Remaining Access Control Policy Configuration）]権限は、ポリシーと
ルールの他のすべての側面（作成と削除を含む）をカバーします。この例では、ポリ

シー承認者（Policy Approver）はアクセスコントロールポリシーと侵入ポリシーの表
示が可能です（変更はできません）。また、ポリシー承認者は設定の変更をデバイス

に展開することもできます。

表 5 :アクセス制御のカスタムロールのサンプル

ロールの例メニューベースのアクセス許

可
ポリシー承認者侵入およびネットワーク分析

エディタ

アクセス制御エディタ

はいはいはいアクセス制御

はいはいはいアクセスコントロールポリ

シー（Access Control Policy）

いいえはいいいえアクセス制御ポリシーの変更

（Modify Access Control
Policy）

いいえはいいいえ脅威設定の変更

いいえいいえはい残りのアクセスコントロー

ルポリシー設定の変更

はいはいいいえ侵入ポリシー

いいえはいいいえ侵入ポリシーの変更（Modify
Intrusion Policy）
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ロールの例メニューベースのアクセス許

可
ポリシー承認者侵入およびネットワーク分析

エディタ

アクセス制御エディタ

はいいいえいいえ設定をデバイスに展開

ユーザロールの非アクティブ化

ロールを非アクティブにすると、そのロールが割り当てられているすべてのユーザーから、そ

のロールと関連するアクセス許可が削除されます。事前定義ユーザロールは削除できません

が、非アクティブにすることができます。

マルチドメイン展開では、現在のドメインで作成されたカスタムユーザロールが表示されま

す。これは編集できます。先祖ドメインで作成されたカスタムユーザロールも表示されます

が、これは編集できません。下位のドメインのカスタムユーザロールを表示および編集するに

は、そのドメインに切り替えます。

手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [ユーザーロール（User Roles）]をクリックします。

ステップ 3 アクティブまたは非アクティブにするユーザーロールの横にあるスライダをクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

Lights-Out Managementを含むロールが割り当てられているユーザーがログインしているとき
に、このロールを非アクティブにしてから再度アクティブにする場合、またはユーザーのログ

インセッション中にバックアップからユーザーまたはユーザーロールを復元する場合、その

ユーザーはWebインターフェイスに再度ログインして、IPMItoolコマンドへのアクセスを再
度取得する必要があります。

ユーザロールエスカレーションの有効化

カスタムユーザロールにアクセス許可を付与し、パスワードを設定することで、ベースロー

ルの特権に加え、他のターゲットユーザロールの特権を一時的に取得できます。この機能に

より、あるユーザーが不在であるときにそのユーザーを別のユーザーに容易に置き換えること

や、拡張ユーザー特権の使用状況を緊密に追跡することができます。デフォルトのユーザロー

ルでは、エスカレーションはサポートされません。

たとえば、ユーザのベースロールに含まれている特権が非常に限られている場合、そのユーザ

は管理アクションを実行するために管理者ロールにエスカレーションできます。ユーザーが各
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自のパスワードを使用するか、または指定された別のユーザーのパスワードを使用することが

できるように、この機能を設定できます。2番目のオプションでは、該当するすべてのユーザー
のための 1つのエスカレーションパスワードを容易に管理できます。

ユーザロールエスカレーションを設定するには、次のワークフローを参照してください。

手順

ステップ 1 エスカレーションターゲットロールの設定（235ページ）。エスカレーションターゲットロー
ルにすることができるユーザロールは一度に 1つだけです。

ステップ 2 エスカレーション用のカスタムユーザーロールの設定（235ページ）。

ステップ 3 （ログイン後のユーザーの場合）ユーザーロールのエスカレーション（236ページ）

エスカレーションターゲットロールの設定

各自のユーザーロール（事前定義またはカスタム）をシステム全体でのエスカレーションター

ゲットロールとして機能するように割り当てることができます。これは、カスタムロールの

エスカレーション先となるロールです（エスカレーションが可能な場合）。エスカレーション

ターゲットロールにすることができるユーザロールは一度に1つだけです。各エスカレーショ
ンはログインセッション期間中保持され、監査ログに記録されます。

手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [ユーザーロール（User Roles）]をクリックします。

ステップ 3 [アクセス許可エスカレーションの設定（Configure Permission Escalation）]をクリックします。

ステップ 4 [エスカレーションターゲット（Escalation Target）]ドロップダウンリストからユーザロール
を選択します。

ステップ 5 [OK]をクリックして変更を保存します。

エスカレーションターゲットロールの変更は即時に反映されます。エスカレーションされた

セッションのユーザーには、新しいエスカレーションターゲットのアクセス許可が付与されま

す。

エスカレーション用のカスタムユーザーロールの設定

エスカレーションを有効にするユーザーは、エスカレーションを有効にしたカスタムユーザー

ロールに属している必要があります。この手順では、カスタムユーザーロールのエスカレー

ションを有効にする方法について説明します。
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カスタムロールのエスカレーションパスワードを設定するときには、部門のニーズを考慮し

てください。多数のエスカレーションユーザを容易に管理するには、別のユーザを選択し、そ

のユーザのパスワードをエスカレーションパスワードとして使用することができます。その

ユーザのパスワードを変更するか、またはそのユーザを非アクティブにすると、そのパスワー

ドを必要とするすべてのエスカレーションユーザが影響を受けます。この操作により、特に一

元管理できる外部認証ユーザを選択した場合に、ユーザロールエスカレーションをより効率

的に管理できます。

始める前に

「エスカレーションターゲットロールの設定（235ページ）」に従って対象ユーザーロール
を設定します。

手順

ステップ 1 「カスタムユーザーロールの作成（231ページ）」の説明に従って、カスタムユーザーロー
ルの設定を開始します。

ステップ 2 [システム権限（System Permissions）]で、[このロールをエスカレーションする：メンテナン
スユーザー（Set this role to escalate to: Maintenance User）]チェックボックスをオンにします。

現在のエスカレーションターゲットロールは、チェックボックスの横に表示されます。

ステップ 3 このロールがエスカレーションするときに使用するパスワードを選択します。次の2つの対処
法があります。

•このロールを持つユーザがエスカレーション時に自分のパスワードを使用するようにする
には、[割り当てられたユーザのパスワードを使用して認証（Authenticate with the assigned
user’s password）]を選択します。

•このロールを持つユーザが別のユーザのパスワードを使用するようにするには、[指定し
たユーザのパスワードを使用して認証（Authenticate with the specified user’s password）]を
選択して、そのユーザ名を入力します。

別のユーザのパスワードで認証するときには、任意のユーザ名（非アクティブな

ユーザまたは存在しないユーザを含む）を入力できます。エスカレーションにパス

ワードが使用されるユーザを非アクティブにすると、そのパスワードを必要とする

ロールが割り当てられているユーザのエスカレーションが不可能になります。この

機能を使用して、必要に応じてエスカレーション機能をただちに削除できます。

（注）

ステップ 4 [保存（Save）]をクリックします。

ユーザーロールのエスカレーション

エスカレーション権限のあるカスタムユーザーロールを割り当てられたユーザーは、いつで

もターゲットロールの権限にエスカレーションできます。エスカレーションはユーザー設定に

影響しないことに注意してください。
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手順

ステップ 1 ユーザー名の下にあるドロップダウンリストから、[アクセス許可のエスカレーション（Escalate
Permissions）]を選択します。

このオプションが表示されない場合は、管理者はユーザロールのエスカレーションを有効にし

ていません。

ステップ 2 認証パスワードを入力します。

ステップ 3 [エスカレーション（Escalate）]をクリックします。これで、現行ロールに加え、エスカレー
ションターゲットロールのすべてのアクセス許可が付与されました。

エスカレーションはログインセッションの残り期間にわたって保持されます。ベースロール

の特権だけに戻すには、ログアウトしてから新しいセッションを開始する必要があります。

LDAP認証接続のトラブルシューティング
LDAP認証オブジェクトを作成したが、選択したサーバーへの接続が失敗したか、または必要
なユーザーのリストが取得されなかった場合は、そのオブジェクトの設定を調整できます。

接続のテストで接続が失敗する場合は、設定のトラブルシューティングに関する次の推奨手順

を試してください。

• Webインターフェイス画面上部とテスト出力に示されるメッセージから、問題の原因と
なっているオブジェクトの部分を確認します。

•オブジェクトに使用したユーザー名とパスワードが有効であることを確認します。

•サードパーティのLDAPブラウザを使用してLDAPサーバーに接続し、ベース識別名
に示されているディレクトリを参照する権限があることを確認します。

•ユーザー名が、LDAPサーバーのディレクトリ情報ツリーで一意であることを確認し
ます。

•テスト出力に LDAPバインドエラー 49が示される場合は、ユーザのユーザバイン
ディングが失敗しています。サードパーティアプリケーションを使用してサーバ認証

を試行し、その接続でも同様にバインディングが失敗するかどうかを確認します。

•サーバを正しく指定していることを確認します。

•サーバの IPアドレスまたはホスト名が正しいことを確認します。

•ローカルアプライアンスから、接続する認証サーバに TCP/IPでアクセスできること
を確認します。

•サーバへのアクセスがファイアウォールによって妨げられないこと、およびオブジェ
クトで設定されているポートがオープンしていることを確認します。
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•証明書を使用してTLSまたはSSL経由で接続する場合は、証明書のホスト名が、サー
バーに使用されているホスト名と一致している必要があります。

• CLIアクセスを認証する場合は、サーバー接続に IPv6アドレスを使用していないこと
を確認します。

•サーバタイプのデフォルトを使用している場合は、正しいサーバタイプであること
を確認し、[デフォルトを設定（Set Default）]をもう一度クリックしてデフォルト値
をリセットします。

•ベース識別名を入力した場合は、[DNを取得（Fetch DNs）]をクリックし、サーバーで使
用可能なすべてのベース識別名を取得し、リストから名前を選択します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、それぞれが有効であり
正しく入力されていることを確認します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、各設定を削除し、設定
なしでオブジェクトをテストしてみます。

•基本フィルタまたはCLIアクセスフィルタを使用している場合は、フィルタがカッコで囲
まれていて、有効な比較演算子を使用していることを確認します（囲み用のカッコを含め

て最大 450文字）。

•より制限された基本フィルタをテストするには、特定のユーザーだけを取得するため、
フィルタにそのユーザーのベース識別名を設定します。

•暗号化接続を使用する場合：

•証明書のLDAPサーバの名前が、接続に使用するホスト名と一致していることを確認
します。

•暗号化されたサーバ接続で IPv6アドレスを使用していないことを確認します。

•テストユーザを使用する場合、ユーザ名とパスワードが正しく入力されていることを確認
します。

•テストユーザーを使用する場合、ユーザー資格情報を削除してオブジェクトをテストしま
す。

• LDAPサーバーに接続し、次の構文を使用して、使用しているクエリをテストします。

ldapsearch -x -b 'base_distinguished_name'
-h LDAPserver_ip_address -p port -v -D
'user_distinguished_name' -W 'base_filter'

たとえば、domainadmin@myrtle.example.comユーザーと基本フィルタ (cn=*)を使用して
myrtle.example.comのセキュリティドメインに接続する場合は、次のステートメントを使

用して接続をテストできます。

ldapsearch -x -b 'CN=security,DC=myrtle,DC=example,DC=com'
-h myrtle.example.com -p 389 -v -D
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'domainadmin@myrtle.example.com' -W '(cn=*)'

接続のテストが正常に完了したが、プラットフォーム設定ポリシーの適用後に認証が機能しな

い場合は、使用する認証とオブジェクトの両方が、デバイスに適用されるプラットフォーム設

定ポリシーで有効になっていることを確認します。

正常に接続したが、接続で取得されたユーザーリストを調整する必要がある場合は、基本フィ

ルタまたはCLIアクセスフィルタを追加または変更するか、ベースDNをさらに制限するか制
限を緩めて使用することができます。

Active Directory（AD）サーバーへの接続を認証しているときに、ADサーバーへの接続が成功
しても、接続イベントログにブロックされたLDAPトラフィックが示されることはほとんどあ
りません。この不正な接続ログは、ADサーバーが重複したリセットパケットを送信したとき
に発生します。脅威に対する防御デバイスは、2番目のリセットパケットを新しい接続要求の
一部として識別し、ブロックアクションを使用して接続をログに記録します。

ユーザー設定の指定
ユーザーロールに応じて、ユーザーアカウントの特定の設定を指定できます。

マルチドメイン展開では、ユーザー設定は、アカウントでアクセスできるすべてのドメインに

適用されます。ホームページ設定とダッシュボード設定を指定した場合、特定のページとダッ

シュボードウィジェットがドメインから制約を受けることに留意してください。

パスワードの変更

すべてのユーザーアカウントはパスワードで保護されています。パスワードはいつでも変更す

ることができ、ユーザアカウントの設定によっては定期的にパスワードを変更しなければなら

ない場合もあります。

パスワード強度チェックが有効になっている場合、パスワードは、Management Centerのユー
ザーアカウントの注意事項と制約事項（145ページ）で説明されている強力なパスワードの要
件に従う必要があります。

LDAPまたはRADIUSユーザーの場合、Webインターフェイスを介してパスワードを変更する
ことはできません。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [パスワードの変更]をクリックします。

ステップ 3 必要に応じて、[パスワードの表示（Show password）]チェックボックスをオンにして、このダ
イアログの使用中にパスワードを確認します。

ステップ 4 [現在のパスワード（Current Password）]フィールドに入力します。
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ステップ 5 次の 2つの対処法があります。

• [新しいパスワード（New Password）]と [パスワードの確認（Confirm Password）]に新し
いパスワードを入力します。

• [パスワードの生成（Generate Password）]をクリックして、リストされた条件に準拠した
パスワードをシステムで作成します（生成されるパスワードはニーモニックではありませ

ん。このオプションを選択した場合は、念のためにパスワードをメモしてください）。

ステップ 6 [Apply]をクリックします。

失効パスワードの変更

ユーザーアカウントの設定によっては、パスワードが期限切れになることがあります。パス

ワードの有効期間は、アカウントが作成されたときに設定されます。パスワードが期限切れに

なった場合、[パスワードの有効期限の警告（Password Expiration Warning）]ページが表示され
ます。

手順

パスワードの有効期限の警告のページには 2つの選択肢があります。

•すぐにパスワードを変更するには、[パスワードの変更（Change Password）]をクリックし
ます。残りの警告日数がゼロの場合は、パスワードを変更する必要があります。

パスワード強度チェックが有効になっている場合、パスワードは、Management
Centerのユーザーアカウントの注意事項と制約事項（145ページ）で説明されてい
る強力なパスワードの要件に従う必要があります。

ヒント

•後でパスワードを変更するには、[後で（Skip）]をクリックします。

Webインターフェイス表示の変更
Webインターフェイスの表示方法を変更できます。

手順

ユーザー名の下にあるドロップダウンリストから、テーマを選択します。

•低

• Dusk
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• Classic（バージョン 6.6以前の外観と操作性）

ホームページの指定

Webインターフェイス内のページをアプライアンスのホームページに指定できます。ダッシュ
ボードへのアクセス権がないユーザーアカウント（外部データベースユーザーなど）を除い

て、デフォルトのホームページは、デフォルトダッシュボード（[概要（Overview）] > [ダッ
シュボード（Dashboards）]）です（デフォルトダッシュボードの設定については、「デフォ
ルトダッシュボードの指定（247ページ）」を参照してください）。

マルチドメイン環境では、選択したデフォルトのホームページは、ユーザーアカウントがアク

セスできるすべてのドメインに適用されます。複数のドメインに頻繁にアクセスするアカウン

トのホームページを選択する際、特定のページはグローバルドメインに制限されることに注意

してください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [ホームページ（Home Page）]をクリックします。

ステップ 3 ホームページとして使用するページをドロップダウンリストから選択します。

ドロップダウンリスト内のオプションは、ユーザアカウントのアクセス権限に基づいて表示

されます。詳細については、ユーザの役割（141ページ）を参照してください。

ステップ 4 [保存（Save）]をクリックします。

イベントビューの設定

[イベントビュー設定（Event View Settings）]ページを使用して、Management Centerのイベン
トビューの特性を設定します。イベントビュー設定は、特定のユーザロールでのみ使用可能

であることに注意してください。External Database Userロールを持つユーザは、イベントビュー
設定のユーザインターフェイスの一部を表示できますが、それらの設定を変更しても意味のあ

る結果は生じません。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [イベントビュー設定（Event View Settings）]をクリックします。
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ステップ 3 [イベント設定（Event Preferences）]セクションで、イベントビューの基本特性を設定します。
イベントビュー設定（242ページ）を参照してください。

ステップ 4 [ファイル設定（File Preferences）]セクションで、ファイルダウンロードを設定します。ファ
イルダウンロード設定（243ページ）を参照してください。

ステップ 5 [デフォルト時間帯（Default Time Windows）]セクションで、デフォルトの時間帯を設定しま
す。デフォルト時間枠（244ページ）を参照してください。

ステップ 6 [デフォルトワークフロー（Default Workflow）]セクションで、デフォルトワークフローを設
定します。デフォルトワークフロー（246ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

イベントビュー設定

[イベントビュー設定（Event View Settings）]ページの [イベント設定（Event Preferences）]セ
クションを使用して、イベントビューの基本特性を設定します。このセクションはすべての

ユーザロールで使用可能ですが、イベントを表示できないユーザには、ほとんどまたはまった

く意味がありません。

以下のフィールドが [イベント設定（Event Preferences）]セクションに表示されます。

• [「すべて」の操作を確認（Confirm “All” Actions）]フィールドは、イベントビューのす
べてのイベントに影響を与える操作について、アプライアンスがユーザーに確認を要求す

るかどうかを制御します。

たとえば、この設定が有効な状態でイベントビューの [すべて削除（Delete All）]をクリッ
クした場合、アプライアンスがデータベースからこれらを削除する前に、現在の制約を満

たすすべてのイベント（現在のページに表示されていないイベントを含む）を削除するこ

とをユーザーが確認する必要があります。

• [IPアドレスの解決（Resolve IP Addresses）]フィールドを使用すると、可能な場合には常
に、アプライアンスで IPアドレスの代わりにホスト名がイベントビューに表示されるよ
うになります。

多数の IPアドレスが含まれている場合、このオプションを有効にすると、イベントビュー
の表示に時間がかかる可能性があることに注意してください。また、この設定を有効にす

るには、管理インターフェイス設定を使用して、システム設定で DNSサーバを確立する
必要があることにも注意してください。

• [パケットビューの展開（Expand Packet View）]フィールドでは、侵入イベントのパケッ
トビューをどのように表示するかを設定できます。デフォルトでは、アプライアンスによ

るパケットビューの表示は折りたたまれた状態になっています。

• [なし（None）]：パケットビューの [パケット情報（Packet Information）]セクション
のサブセクションをすべて折りたたんだ状態にします。

• [パケットテキスト（Packet Text）]：[パケットテキスト（Packet Text）]サブセクショ
ンだけを展開します。
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• [パケットバイト（Packet Bytes）]：[パケットバイト（Packet Bytes）]サブセクショ
ンだけを展開します。

• [すべて（All）]：すべてのセクションを展開します。

デフォルト設定に関係なく、パケットビューのセクションを手動で展開することで、キャプ

チャされたパケットに関する詳細情報を常に表示することができます。

• [1ページあたりの行数（Rows Per Page）]フィールドは、ドリルダウンページとテーブル
ビューに表示する、ページごとのイベントの行数を制御します。

• [更新間隔（Refresh Interval）]フィールドは、イベントビューの更新間隔を分単位で設定
します。「0」を入力すると、更新オプションが無効になります。この間隔はダッシュボー

ドに適用されないことに注意してください。

• [統計情報の更新間隔（Statistics Refresh Interval）]は、[侵入イベント統計（Intrusion Event
Statistics）]や [ディスカバリ統計（Discovery Statistics）]ページなどのイベントのサマリー
ページの更新間隔を制御します。「0」を入力すると、更新オプションが無効になります。

この間隔はダッシュボードに適用されないことに注意してください。

• [ルールの非アクティブ化（Deactivate Rules）]フィールドは、標準テキストルールによっ
て生成される侵入イベントのパケットビューに、どのリンクを表示させるかを次のように

制御します。

• [すべてのポリシー（All Policies）]：すべてのローカルで定義されたカスタム侵入ポ
リシーで標準テキストルールを非アクティブにする単一リンク

• [現在のポリシー（Current Policy）]：現在展開中の侵入ポリシーだけで標準テキスト
ルールを非アクティブにする単一リンク。デフォルトのポリシーのルールは非アク

ティブにできないことに注意してください。

• [質問（Ask）]：これらの個々のオプションへのリンク

パケットビューでこれらのリンクを表示するには、Administratorまたは Intrusion Adminのアク
セス権があるユーザーアカウントが必要です。

ファイルダウンロード設定

[イベントビュー設定（Event View Settings）]ページの [ファイル設定（File Preferences）]セク
ションを使用して、ローカルファイルダウンロードの基本特性を設定します。このセクショ

ンは、Administrator、Security Analyst、または Security Analyst（読み取り専用）ユーザーロー
ルを持つユーザーのみが利用できます。

キャプチャされたファイルのダウンロードをアプライアンスがサポートしていない場合、これ

らのオプションは無効になることに注意してください。

以下のフィールドが [ファイル設定（File Preferences）]セクションに示されます。

• [「ファイルのダウンロード」アクションを確認する（Confirm ‘Download File’ Actions）]
チェックボックスは、ファイルをダウンロードするたびに [ファイルダウンロード（File
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Download）]ポップアップウィンドウが表示され、警告が示されて続行するかキャンセル
するかを選択するためのプロンプトが出されるようにするかどうかを制御します。

有害な結果が発生することがあるため、マルウェアをダウンロー

ドしないように強くお勧めします。ファイルをダウンロードする

際は、マルウェアが含まれている可能性があるので注意してくだ

さい。ファイルをダウンロードする前に、ダウンロード先を保護

するために必要な予防措置を行っていることを確認します。

注意

ファイルをダウンロードする際には、いつでもこのオプションを無効にできることに注意

してください。

•キャプチャされたファイルをダウンロードすると、そのファイルを含むパスワード保護さ
れた .zipアーカイブがシステムによって作成されます。[zipファイルパスワード（Zip File
Password）]フィールドは、.zipファイルへのアクセスを制限するためにユーザーが使用す
るパスワードを定義します。このフィールドを空欄にすると、パスワードなしのアーカイ

ブファイルがシステムによって作成されます。

• [Zipファイルパスワードの表示（Show Zip File Password）]チェックボックスで、[Zip
ファイルのパスワード（Zip File Password）]フィールドにプレーンテキストを表示するか
不明瞭な文字を表示するかを切り替えます。このフィールドをオフにすると、[zipファイ
ルパスワード（Zip File Password）]には不明瞭な文字が表示されます。

デフォルト時間枠

時間枠（時間範囲と呼ばれることもある）は、任意のイベントビューでイベントに時間制約を

課します。[イベントビュー設定（Event View Settings）]ページの [デフォルト時間枠（Default
Time Windows）]セクションを使用して、時間枠のデフォルトの動作を制御します。

このセクションへのユーザロールアクセスは以下のとおりです。

• AdministratorsとMaintenance Usersは、セクション全体にアクセスできます。

• Security Analystsと Security Analysts（読み取り専用）は、[監査ログの時間枠（Audit Log
Time Window）]以外のすべてのオプションにアクセスできます。

• Access Admins、Discovery Admins、External Database Users、Intrusion Admins、Network
Admins、および Security Approversは、[イベントの時間枠（Events Time Window）]オプ
ションにのみアクセスできます。

デフォルトの時間枠設定に関係なく、イベントの分析中にはいつでも手動で個別のイベント

ビューの時間枠を変更できます。また、時間枠の設定は、現在のセッションにだけ有効である

ことにも注意してください。ログアウトしてから再びログインすると、時間枠は、このページ

で設定したデフォルトにリセットされます。

以下のように、デフォルトの時間枠を設定できる 3つのタイプのイベントがあります。
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• [イベントの時間枠（Events Time Window）]は、時間で制約できるほとんどのイベントの
ために単一のデフォルトの時間枠を設定します。

• [監査ログの時間枠（Audit Log Time Window）]は、監査ログ用のデフォルトの時間枠を設
定します。

• [ヘルスモニタリングの時間枠（Health Monitoring Time Window）]は、ヘルスイベント用
のデフォルトの時間枠を設定します。

時間枠は、ユーザアカウントがアクセスできるイベントタイプにのみ設定できます。すべて

のユーザタイプは、イベントの時間枠を設定できます。Administrators、Maintenance Users、お
よび Security Analystsは、ヘルスモニタリングの時間枠を設定できます。Administratorsと
Maintenance Usersは、監査ログの時間枠を設定できます。

すべてのイベントビューが時間で制約できるとは限らないので、時間枠の設定によって、ホス

ト、ホスト属性、アプリケーション、クライアント、脆弱性、ユーザーの ID、コンプライア
ンス allowリスト違反を表示するイベントビューは影響を受けないことに注意してください。

複数の時間枠を使用して、上記の各タイプのイベントに1つずつ適用するか、または単一の時
間枠を使用して、それをすべてのイベントに適用することができます。単一の時間枠を使用す

ると、3つのタイプの時間枠用の設定が非表示になり、新しく [グローバルな時間枠（Global
Time Window）]設定が表示されます。

以下の 3つのタイプの時間枠があります。

• [静的（static）]：特定の開始時刻から特定の終了時刻までに生成されたすべてのイベント
を表示します

• [拡張（expanding）]：特定の開始時刻から現在までに生成されたすべてのイベントを表示
します。時間の進行と共に時間枠が拡張され、新しいイベントがイベントビューに追加さ

れます。

• [スライド（sliding）]：特定の開始時刻（たとえば 1日前）から現在までに生成されたす
べてのイベントを表示します。時間の進行と共に時間枠は「スライド」し、設定した範囲

内（この例では直前の 1日）のイベントだけが表示されます。

すべての時間枠の最大時間範囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前
3時 14分 7秒です。

次のオプションは、[時間枠の設定（Time Window Settings）]ドロップダウンリストに表示さ
れます。

• [最後を表示 -スライディング（Show the Last - Sliding）]オプションにより、指定した長さ
のスライドするデフォルトの時間枠を設定できます。

アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成されたすべ
てのイベントを表示します。イベントビューの変更と共に、時間枠は「スライド」して、

常に最後の 1時間内のイベントが表示されます。

• [最後を表示（静的/拡張）（Show the Last - Static/Expanding）]：このオプションで、指定
した長さのデフォルトの時間枠を静的または拡張のどちらかに設定できます。
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静的時間枠の場合は、[終了時刻を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、特定の開始時間（1時間前など）から現在までに生成されたすべ
てのイベントを表示します。イベントビューを変更しても時間枠は固定されており、静的

な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）]チェックボックスをオフにし
ます。アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成され
たすべてのイベントを表示します。イベントビューを変更すると、時間枠は現在まで拡張

されます。

• [現在の日付（静的/拡張）（Current Day - Static/Expanding）]：このオプションで、現在の
日付のデフォルトの時間枠を静的または拡張のどちらかに設定できます。現在の日付は、

現行セッションのタイムゾーン設定に基づいて午前 0時に始まります。

静的時間枠の場合は、[終了時刻を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、午前0時からユーザがイベントを初めて確認した時刻までに生成
されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定されて

おり、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）]チェックボックスをオフにし
ます。アプライアンスは、午前0時から現在までに生成されたすべてのイベントを表示し
ます。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする前

に 24時間を超えて分析を続けた場合、この時間枠は 24時間よりも長くなる可能性がある
ことに注意してください。

• [現在の週（静的/拡張）（Current Week - Static/Expanding）]：このオプションで、現在の
週のデフォルトの時間枠を静的または拡張のどちらかに設定できます。現在の週は、現行

セッションのタイムゾーン設定に基づいて直前の日曜日の午前 0時に始まります。

静的時間枠の場合は、[終了時刻を使用（Use End Time）]チェックボックスをオンにしま
す。アプライアンスは、午前0時からユーザがイベントを初めて確認した時刻までに生成
されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定されて

おり、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）]チェックボックスをオフにし
ます。アプライアンスは、日曜日の午前0時から現在までに生成されたすべてのイベント
を表示します。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウ

トする前に 1週間を超えて分析を続けた場合、この時間枠は 1週間よりも長くなる可能性
があることに注意してください。

デフォルトワークフロー

ワークフローは、アナリストがイベントの評価に使用するデータが示された一連のページで

す。アプライアンスには、各イベントタイプに少なくとも1つの定義済みのワークフローが付
属しています。たとえば、セキュリティアナリストの場合、実行する分析のタイプに応じて、

それぞれが侵入イベントのデータを別の形式で示している、10の異なる侵入イベントのワーク
フローから選択できます。
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アプライアンスには、イベントタイプごとにデフォルトワークフローが設定されます。たと

えば、[優先順位および分類に基づいたイベント（Events by Priority and Classification）]ワーク
フローが、侵入イベントのデフォルトになります。つまり、侵入イベント（確認済みの侵入イ

ベントを含む）を表示するたびに、アプライアンスは [優先順位および分類に基づいたイベン
ト（Events by Priority and Classification）]ワークフローを表示します。

ただし、イベントタイプごとにデフォルトワークフローは変更できます。設定可能なデフォ

ルトのワークフローは、ユーザロールによって異なります。たとえば、侵入イベントのアナリ

ストがデフォルトのディスカバリイベントワークフローを設定することはできません。

デフォルトタイムゾーンの設定

この設定は、タスクスケジュールやダッシュボードの表示などについて、自分のユーザーアカ

ウントのWebインターフェイスにのみ表示される時間を決定します。この設定は、システム
時刻を変更したり、他のユーザーに影響を与えたりせず、システムに保存されているデータ

（通常は UTCを使用）にも影響を与えません。

タイムゾーン機能（[ユーザー設定（User Preferences）]）は、システムクロックがUTC時間に
設定されていることを前提としています。システム時刻を変更しようとしないでください。シ

ステム時刻の UTCからの変更はサポートされていません。また、システム時刻を変更した場
合はデバイスを再イメージ化してサポートされていない状態から回復させる必要があります。

警告

この機能は、時間ベースのポリシーの適用に使用されるタイムゾーンには影響しません。[デ
バイス（Devices）] > [プラットフォーム設定（Platform Settings）]でデバイスのタイムゾーン
を設定します。

（注）

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザプリファレンス（User Preferences）]
を選択します。

ステップ 2 [タイムゾーン（Time Zone）]ドロップダウンをクリックします。

ステップ 3 使用するタイムゾーンを含む大陸または地域を選択します。

ステップ 4 使用するタイムゾーンに対応する国と州の名前を選択します。

デフォルトダッシュボードの指定

[概要（Overview）] > [ダッシュボード（Dashboards）]を選択すると、デフォルトのダッシュ
ボードが表示されます。変更しない限り、すべてのユーザーのデフォルトダッシュボードは、
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[サマリー（Summary）]ダッシュボードです。ユーザーロールが管理者、メンテナンス、また
はセキュリティアナリストの場合は、デフォルトダッシュボードを変更できます。

マルチドメイン環境では、選択したデフォルトのダッシュボードは、ユーザーアカウントがア

クセスできるすべてのドメインに適用されます。複数のドメインに頻繁にアクセスするアカウ

ントのダッシュボードを選択する際、ドメインが特定のダッシュボードウィジェットを制限す

ることに注意してください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [ダッシュボード設定（Dashboard Settings）]をクリックします。

ステップ 3 デフォルトとして使用するダッシュボードをドロップダウンリストから選択します。

ステップ 4 [保存（Save）]をクリックします。

[How To]の設定の指定
How Toは、Management Center上でタスク間を移動するためのウォークスルーを提供するウィ
ジェットです。ウォークスルーでは、タスクを実行するために移動する必要があるかもしれな

い各種 UI画面かどうかを問わず、各ステップを順次体験することでタスクを完遂するために
必要なステップを実行します。[How To]ウィジェットはデフォルトで有効になっています。

Management Centerでサポートされている機能ウォークスルーのリストについては、「Feature
Walkthroughs Supported in Secure Firewall Management Center」を参照してください。

•通常、ウォークスルーはすべての UIページで利用でき、ユーザロールは区別されていま
せん。ただし、ユーザーの権限によってはManagement Centerインターフェイスに表示さ
れないメニュー項目もあります。そのため、そのようなページではウォークスルーは実行

されません。

•この機能は、クラシックテーマでは使用できません。

（注）

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [How Toの設定（How-To Settings）]をクリックします。

ステップ 3 [How Toの有効化（Enable How-To）]チェックボックスをオンにして [How To]を有効にしま
す。
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ステップ 4 [Save（保存）]をクリックします。

次のタスク

[How To]ウィジェットを開くには、[ヘルプ（Help）] > [How-Tos]を選択します。関心のある
タスクに対処する How Toウォークスルーを検索できます。詳細については、How Toウォー
クスルーの検索（24ページ）を参照してください。

Management Centerユーザーアカウントの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

カスタムユーザーロールを定義して、アクセスコントロールポリシー

およびルールの侵入設定と、その他のアクセスコントロールポリシー

およびルールを区別できます。これらのアクセス許可を使用すると、

ネットワーク管理チームと侵入管理チームの責任を分離できます。

ユーザーロールを定義するときに、[ポリシー（Policies）] > [アクセス
制御（Access Control）] > [アクセスコントロールポリシー（Access
Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）] > [脅威設定の変更（Modify Threat
Configuration）]オプションを選択して、侵入ポリシー、変数セット、
およびルール内のファイルポリシー、ネットワーク分析および侵入ポ

リシーの詳細オプションの設定、アクセスコントロールポリシーの

セキュリティインテリジェンスポリシーの構成、およびポリシーの

デフォルトアクションの侵入アクションを選択できるようにします。

[残りのアクセスコントロールポリシー設定の変更（Modify Remaining
Access Control Policy Configuration）]を使用して、ポリシーの他のすべ
ての側面を編集する機能を制御できます。アクセスコントロールポ

リシーの変更権限を含む既存の事前定義されたユーザーロールは、引

き続きすべてのサブ権限をサポートします。詳細な権限を適用する場

合は、独自のカスタムロールを作成する必要があります。

いずれか7.4.0アクセスコントロール

ポリシーとルールを変

更するための詳細なア

クセス許可。

LDAP外部認証用の CLIアクセス属性のテンプレートを指定するプロ
ビジョニング：シェルユーザー名テンプレートが導入されました。し

たがって、CLI属性には、LDAP CLIユーザーを識別するための独自
のテンプレートがあります。

新規/変更された画面：

システム（ ） > [ユーザー（Users）] > [外部認証（External
Authentication）]

いずれか7.0.0シェルユーザー名テン

プレートを割り当てる

ための新しいフィール

ドの追加。
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詳細最小Threat
Defense

最小
Management
Center

機能

サードパーティのSAML2.0準拠アイデンティティプロバイダー（IdP）
で設定された外部ユーザーのシングルサインオンのサポートが追加さ

れました。これには、IdPのユーザーまたはグループロールを
Management Centerユーザーロールにマッピングする機能が含まれま
す。

内部で認証された、またはLDAPまたはRADIUSによって認証された
管理ロールを持つユーザーのみが SSOを構成できます。

新規/変更された画面：

システム（ ） > [ユーザー（Users）] > [シングルサインオン（Single
Sign-On）]

いずれか6.7.0SAML 2.0準拠の SSO
プロバイダーを使用し

たシングルサインオン

のサポートが追加され

ました。

Webインターフェイスのルックアンドフィールを選択できます。ライ
トまたは Duskテーマを選択するか、以前のリリースに登場したクラ
シックテーマを使用します。

新規/変更された画面：

[ユーザー名（User Name）] > [ユーザー設定（User Preferences）] > [一
般（General）] > [UIテーマ（UI Theme）]

任意

（Any）
6.6.0Webインターフェイス

のテーマ。

内部ユーザーアカウントを担当するユーザーまたは部門を識別できる

フィールドを追加しました。

新規/変更された画面：

システム（ ） > [ユーザー（Users）] > [ユーザー（Users）] > [本名
（Real Name）]フィールド

任意

（Any）
6.6.0ユーザーアカウントの

名前用に新しいフィー

ルドを追加しました。

Management Centerと Cisco Security Manager間のシングルサインオン
は、Firepower 6.5ではサポートされなくなりました。

新規/変更された画面：

システム（ ） > [ユーザー（Users）]（[System] > [Users]）> [CSMシ
ングルサインオン（CSM Single Sign-on）]

いずれか6.5.0Cisco Security Manager
シングルサインオンの

サポートは終了しまし

た。

この章内の 1箇所に強力なパスワードの新しい要件が記載されるよう
になり、他の章から相互参照されます。

パスワード変更インターフェイスの追加された新しいフィールド：[パ
スワードの表示（ShowPassword）]および [パスワードの生成（Generate
Password）]

新規/変更された画面：

[ユーザー名（User Name）] > [ユーザー設定（User Preferences）] > [一
般（General）] > [バスワードの変更（Change Password）]

いずれか6.5.0強化されたパスワード

セキュリティ。

Cisco Secure Firewall Management Center 7.4管理ガイド
250

システム設定

Management Centerユーザーアカウントの履歴



第 5 章

ドメイン

次のトピックでは、ドメインを使用してマルチテナンシーを管理する方法について説明しま

す。

•ドメインを使用したマルチテナンシーの概要（251ページ）
•ドメインの要件と前提条件（255ページ）
•ドメインの管理（255ページ）
•新しいドメインの作成（256ページ）
•ドメイン間のデータの移動（257ページ）
•ドメイン間のデバイスの移動（258ページ）
•ドメイン管理の履歴（262ページ）

ドメインを使用したマルチテナンシーの概要
Management Centerでは、ドメインを使用したマルチテナンシーを実装できます。ドメインは、
管理対象デバイス、構成、およびイベントへのユーザーアクセスをセグメント化します。最上

位のグローバルドメインの下に、2つまたは 3つのレベルで最大 100のサブドメインを作成で
きます。

Management Centerにログインすると、現在のドメインと呼ばれる単一ドメインにログインし
ます。ユーザアカウントによっては、他のドメインに切り替えることができる場合がありま

す。

ユーザーロールによる制限に加えて、現在のドメインレベルによってさまざまな設定の変更が

制限される場合もあります。Management Centerでは、システムソフトウェア更新などのほと
んどの管理タスクは、グローバルドメインに制限されます。

Management Centerでは、その他のタスクは、サブドメインがないドメインであるリーフドメ
インに制限されます。たとえば、各管理対象デバイスをリーフドメインと関連付け、そのリー

フドメインのコンテキストからデバイス管理タスクを実行する必要があります。各デバイスは

単一のドメインにのみ属することができることに注意してください。

各リーフドメインは、そのリーフドメインのデバイスで集められた検出データに基づいて独

自のネットワークマップを作成します。管理対象デバイスによって報告されたイベント（接

続、侵入、マルウェアなど）もデバイスのリーフドメインに関連付けられます。
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1ドメインレベル：グローバル

マルチテナンシーを設定しない場合、すべてのデバイス、構成、およびイベントはグローバル

ドメインに属します。グローバルドメインは、このシナリオの場合はリーフドメインでもあ

ります。ドメイン管理を除き、サブドメインを追加するまでは、ドメイン固有の構成および分

析オプションは非表示になります。

2ドメインレベル：グローバル、セカンドレベル

2レベルのマルチドメイン展開では、グローバルドメインには直接の子孫ドメインのみがあり
ます。たとえば、マネージドセキュリティサービスプロバイダー（MSSP）は、1つの
Management Centerを使用して複数の顧客のネットワークセキュリティを管理できます。

•グローバルドメインにログインしているMSSPの管理者は、顧客の展開を表示または編集
することはできません。顧客の展開を管理するには、それぞれのセカンドレベルの指定さ

れたサブドメインにログインする必要があります。

•各顧客の管理者は、サブドメインと呼ばれるセカンドレベルにログインして、その組織に
適用されるデバイス、構成、およびイベントのみを管理できます。これらのローカル管理

者は、MSSPの他の顧客の展開を表示したり、その環境に影響を与えることはできませ
ん。

3ドメインレベル：グローバル、セカンドレベル、サードレベル

3レベルのマルチドメイン展開では、グローバルドメインにはサブドメインがあり、そのうち
少なくとも 1つに独自のサブドメインがあります。前の例を拡張するには、MSSP顧客（すで
にサブドメインに制限されている）がその展開をさらにセグメント化しようとしているシナリ

オを考えてみます。この顧客は、2つのクラスのデバイス（ネットワークエッジに配置されて
いるデバイスと内部に配置されているデバイス）を個別に管理しようとしています。

•セカンドレベルサブドメインにログインしている顧客の管理者は、顧客のエッジネット
ワークの展開を表示または編集することはできません。ネットワークエッジで展開された

デバイスを管理するには、それぞれのリーフドメインにログインする必要があります。

•顧客のエッジネットワークの管理者は、サードレベル（リーフ）ドメインにログインし
て、ネットワークエッジに展開されているデバイスに適用されるデバイス、構成、および

イベントのみを管理できます。同様に、顧客の内部ネットワークの管理者は、別のサード

レベルドメインにログインして、内部のデバイス、構成、およびイベントを管理できま

す。エッジと内部の管理者は、互いの展開を表示できません。

マルチテナントを使用するManagement Centerでは、SSO設定はグローバルドメインレベルで
のみ適用でき、グローバルドメインとすべてのサブドメインに適用されます。

（注）

関連トピック

SAMLシングルサインオンの設定（169ページ）
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ドメインの用語

このマニュアルでは、ドメインおよびマルチドメイン展開を説明する際に次の用語を使用しま

す。

グローバルドメイン

マルチドメイン展開でのトップレベルドメイン。マルチテナンシーを設定しない場合、す

べてのデバイス、設定、およびイベントはグローバルドメインに属します。グローバルド

メインの Administratorsは、Cisco Secure Firewallシステム全体の導入を管理できます。

サブドメイン

第 2または第 3レベルのドメイン。

第 2レベルドメイン

グローバルドメインの子。第 2レベルドメインは、リーフドメインにするか、サブドメ
インを持つことができます。

第 3レベルドメイン

第 2レベルドメインの子。第 3レベルドメインは常にリーフドメインです。

リーフドメイン

サブドメインを持たないドメイン。各デバイスはリーフドメインに属している必要があり

ます。

子孫ドメイン

階層の現在のドメインから下のドメイン。

子ドメイン

ドメインの直接子孫。

先祖ドメイン

現在のドメインより上にある同じ系統のドメイン。

親ドメイン

ドメインの直接先祖。

兄弟ドメイン

同じ親を持つドメイン。

現在のドメイン

現在ログインしているドメイン。システムでは、Webインターフェイスの右上のユーザ名
の前に現在のドメイン名が表示されます。ユーザーロールが制限されている場合を除き、

現在のドメインの設定を編集できます。
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ドメインのプロパティ

ドメインのプロパティを変更するには、そのドメインの親ドメインのAdministratorアクセス権
が必要です。

名前（Name）と説明（Description）

各ドメインには、階層内で一意の名前が必要です。説明は任意です。

親ドメイン（Parent Domain）

第 2および第 3レベルのドメインには親ドメインがあります。ドメインを作成した後にド
メインの親を変更することはできません。

デバイス（Devices）

リーフドメインにのみデバイスを含めることができます。つまり、1つのドメインにはサ
ブドメインまたはデバイスを含めることができますが、両方を含めることはできません。

非リーフドメインが直接デバイスを制御している展開を保存することはできません。

ドメインエディタで、ドメイン階層の現在の場所に応じて、Webインターフェイスに使用
可能な選択されたデバイスが表示されます。

ホスト制限（Host Limit）

Management Centerがモニタでき、ネットワークマップに保存できるホストの数。モデル
によって異なります。マルチドメイン展開では、リーフドメインは使用可能なモニタされ

たホストのプールを共有しますが、個別のネットワークマップを持っています。

各リーフドメインがネットワークマップに値を入力できるように、ホスト制限を各サブド

メインレベルで設定できます。ドメインのホスト制限を0に設定すると、ドメインは一般
的なプールで共有します。

ホスト制限を設定すると、各ドメインレベルで異なる効果があります。

•リーフ：リーフドメインの場合、ホスト制限は単に、リーフドメインがモニタできる
ホスト数の制限です。

•第 2レベル：第 3レベルのリーフドメインを管理する第 2レベルのドメインの場合、
ホスト制限は、リーフドメインがモニタできるホストの総数を表します。リーフドメ

インは、使用可能なホストのプールを共有します。

•グローバル：グローバルドメインの場合、ホスト制限は、Management Centerがモニ
タできるホストの総数に等しくなります。変更することはできません。

サブドメインのホスト制限の合計を、親ドメインのホスト制限より多くすることができま

す。たとえば、グローバルドメインのホスト制限が 150,000の場合、複数のサブドメイン
を設定して、それぞれのホスト制限を 100,000にすることができます。これらのドメイン
のいずれか（すべてではない）が 100,000のホストをモニタできます。

ホスト制限に到達した後に新しいホストを検出すると、ネットワーク検出ポリシーが制御

を行います。新しいホストをドロップするか、または長期間非アクティブになっているホ

ストを置換することができます。各リーフドメインには独自のネットワーク検出ポリシー
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があるため、各リーフドメインは、システムが新しいホストを検出すると、独自の動作を

制御します。

ドメインのホスト制限を軽減した場合に、そのネットワークマップに新しい制限より多く

のホストが含まれている場合、システムは最も長い間非アクティブになっているホストを

削除します。

関連トピック

ホスト制限（Host Limit）
ネットワーク検出のデータストレージ設定

ドメインの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

ドメインの管理
ドメインのプロパティを変更するには、そのドメインの親ドメインへの管理者アクセス権が必

要です。

手順

ステップ 1 システム（ ） > [ドメイン（Domains）]を選択します。

ステップ 2 次のようにドメインを管理します。

•追加：[ドメインの追加（Add Domain）]をクリックするか、または親ドメインの横にある
[サブドメインの追加（Add Subdomain）]をクリックします（新しいドメインの作成（256
ページ）を参照）。

•編集：変更するドメインの横 [編集（Edit）]（ ）をクリックします（ドメインのプロパ

ティ（254ページ）を参照）。

•削除：削除する空のドメインの横 [削除（Delete）]（ ）をクリックして、選択内容を確

認します。宛先ドメインを編集することによって、削除するドメインからデバイスを移動

します。
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ステップ 3 ドメイン構造への変更を行い、すべてのデバイスをリーフドメインに関連付けたら、[保存
（Save）]をクリックして変更を実行します。

ステップ 4 プロンプトが表示されたら、追加の変更を行います。

•リーフドメインを親ドメインに変更した場合は、古いネットワークマップを移動または削
除します（ドメイン間のデータの移動（257ページ）を参照）。

•ドメイン間でデバイスを移動し、新しいポリシーおよびセキュリティゾーンまたはイン
ターフェイスグループを割り当てる必要がある場合は、ドメイン間のデバイスの移動（258
ページ）を参照してください。

次のタスク

•新しいドメインのユーザロールとポリシー（アクセス制御、ネットワーク検出など）を設
定します。必要に応じてデバイスのプロパティを更新します。

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

新しいドメインの作成
最上位のグローバルドメインの下に、2つまたは 3つのレベルで最大 100のサブドメインを作
成できます。

ドメイン設定を実装する前に、リーフドメインにすべてのデバイスを割り当てる必要がありま

す。リーフドメインにサブドメインを追加すると、ドメインはリーフドメインではなくなるの

で、デバイスを再度割り当てる必要があります。

手順

ステップ 1 グローバルまたはセカンドレベルドメインで、システム（ ） > [ドメイン（Domains）]を選
択します。

ステップ 2 [ドメインの追加（Add Domain）]をクリックするか、または親ドメインの横にある [サブドメ
インの追加（Add Subdomain）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]に入力します。

ステップ 4 [親ドメイン（Parent Domain）]を選択します。

ステップ 5 [デバイス（Devices）]で、ドメインに追加する [使用可能なデバイス（Available Devices）]を
選択し、[ドメインに追加（Add to Domain）]をクリックするか、または [選択されたデバイス
（Selected Devices）]のリストにドラッグアンドドロップします。

ステップ 6 必要に応じて、[詳細設定（Advanced）]をクリックして、新しいドメインがモニタできるホス
ト数を制限します（ドメインのプロパティ（254ページ）を参照）。

ステップ 7 [保存（Save）]をクリックして、ドメイン管理ページに戻ります。
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デバイスが非リーフドメインに割り当てられている場合は、システムによって警告が表示され

ます。これらのデバイスに新しいドメインを作成するには、[新しいドメインの作成（Create
New Domain）]をクリックします。デバイスを既存のドメインに移動する予定がある場合は、
[未割り当てのままにする（Keep Unassigned）]をクリックします。

ステップ 8 ドメイン構造への変更を行い、すべてのデバイスをリーフドメインに関連付けたら、[保存
（Save）]をクリックして変更を実行します。

ステップ 9 プロンプトが表示されたら、追加の変更を行います。

•リーフドメインを親ドメインに変更した場合は、古いネットワークマップを移動または削
除します（ドメイン間のデータの移動（257ページ）を参照）。

•ドメイン間でデバイスを移動し、新しいポリシーおよびセキュリティゾーンまたはイン
ターフェイスグループを割り当てる必要がある場合は、ドメイン間のデバイスの移動（258
ページ）を参照してください。

次のタスク

•新しいドメインのユーザロールとポリシー（アクセス制御、ネットワーク検出など）を設
定します。必要に応じてデバイスのプロパティを更新します。

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

ドメイン間のデータの移動
イベントおよびネットワークマップがリーフドメインに関連付けられているため、リーフドメ

インを親ドメインに変更する場合は、2つの選択肢があります。

•ネットワークマップおよび関連付けられているイベントを新しいリーフドメインに移動し
ます。

•ネットワークマップは削除しますが、イベントは保持します。この場合、システムが必要
に応じてまたは設定されているようにイベントをプルーニングするまで、イベントは親ド

メインに関連付けられたままとなります。または、古いイベントを手動で削除できます。

始める前に

以前のリーフドメインが現在の親ドメインになるドメイン設定を実行します（ドメインの管理

（255ページ）を参照）。

手順

ステップ 1 現在は親ドメインである以前の各リーフドメインに対して、次の手順を実行します。
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•親ドメインのイベントおよびネットワークマップを継承するには、新しいリーフドメイン
を選択します。

•親ドメインのネットワークマップを削除するが、古いイベントは保持する場合は、[なし
（None）]を選択します。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参照し
てください。

ドメイン間のデバイスの移動
デバイスを移動するドメインでソースドメインとターゲットドメインが表示されている限り、

ドメイン間でデバイスを移動できます。ドメイン間でデバイスを移動すると、デバイスに適用

された設定とポリシーに影響する可能性があります。ドメイン間でデバイスを移動している

間、システムは次のデバイス設定を保持します。

•インターフェイス

•インラインセット

•ルーティング

• DHCP

•関連オブジェクト

• SNMP（利用可能な場合）

デバイスをドメイン間で移動すると、デバイスの設定に次の変更が発生する可能性がありま

す。

•デバイスがターゲットドメインに移動した後もシステムでデバイス設定を保持するには、
以下を確認してください。

•共有アクセスコントロールポリシーがグローバルドメインにあること。他の共有ポ
リシーもグローバルドメイン内に配置することをお勧めします。

• VPN設定の場合、

•サイト間 VPN設定がターゲットドメインにあること。

•リモートアクセスVPN設定とデバイス証明書は、グローバルドメインまたはターゲッ
トドメインにあります。
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•リモートアクセスVPNポリシーをデバイスに割り当てるときは、ターゲットドメイ
ンがリモートアクセス VPNの設定されているドメインの子孫である場合のみ、ドメ
イン間でデバイスを移動できます。

• SNMPのネットワークオブジェクトがグローバルドメインにあること。

•デバイスは、デバイス上の登録済み証明書を削除することなく子ドメインに移動できま
す。具体的には次のとおりです。

•移動したデバイスに割り当てられた正常性ポリシーが新しいドメインでアクセス不能
の場合、新しい正常性ポリシーを選択できます。

•移動したデバイスに割り当てられたアクセスコントロールポリシーが有効でない場
合、または新しいドメインでアクセスできない場合は、新しいポリシーを選択しま

す。すべてのデバイスに、割り当てられたアクセスコントロールポリシーが必要で

す。

•移動したデバイス上のインターフェイスが、新しいドメインでアクセスできないセ
キュリティゾーンに属している場合は、新しいゾーンを選択できます。

•インターフェイスは、以下から削除されます。

•新しいドメインでアクセス不能で、アクセスコントロールポリシーで使用され
ていないセキュリティゾーン。

•すべてのインターフェイスグループ。

デバイスでポリシーの更新が必要だが、ゾーン間でインターフェイスを移動する必要がない場

合は、ゾーン設定が最新であることを示すメッセージが表示されます。たとえば、デバイスの

インターフェイスが共通の先祖ドメインに設定されているセキュリティゾーンに属している場

合は、サブドメインからサブドメインにデバイスを移動する場合はゾーン設定を更新する必要

はありません。

始める前に

•新しいドメインを作成します。詳細については、新しいドメインの作成（256ページ）を
参照してください。

•デバイスをドメインからドメインに移動し、次に新しいポリシーとセキュリティゾーンを
割り当てる必要があるドメイン構成を実装します（ドメインの管理（255ページ）を参
照）。

手順

ステップ 1 グローバルドメインで、[システム（System）]（ ）> [ドメイン（Domains）]を選択します。

ステップ 2 デバイスを移動する予定のターゲットドメインを編集します。
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ステップ 3 [ドメインの編集（Edit Domain）]ダイアログボックスで、次を実行します。

1. 移動するデバイスを選択し、[ドメインに追加（Add to Domain）]をクリックます。

2. [保存（Save）]をクリックします。

ステップ 4 [ドメイン（Domains）]ページで、[保存（Save）]をクリックします。

ステップ 5 （アクセスコントロールポリシーがグローバルドメインにない場合）[デバイスの移動（Move
Devices）]ダイアログボックスで、次の手順を実行します。

1. [設定するデバイスの選択（Select Device(s) to Configure）]で、設定するデバイスのチェッ
クをオンにします。

同じ正常性ポリシーとアクセスコントロールポリシーを割り当てるには、複数のデバイ

スをオンにします。

2. デバイスに適用する [アクセスコントロールポリシー（Access Control Policy）]を選択する
か、または新しいポリシーを作成するには [新しいポリシー（NewPolicy）]を選択します。

3. デバイスに適用する [正常性ポリシー（Health Policy）]を選択するか、またはデバイスに
正常性ポリシーを適用しないままにするには [なし（None）]を選択します。

4. インターフェイスを新しいゾーンに割り当てるようにプロンプトが表示された場合は、リ
ストされている各インターフェイスに [新しいセキュリティゾーン（New Security Zone）]
を選択するか、または後で割り当てるには [なし（None）]を選択します。

5. すべての影響を受けるデバイスを設定した後、[保存（Save）]をクリックしてポリシーと
ゾーンの割り当てを保存します。

ステップ 6 移動後もデバイス設定を保持する場合は、[デバイス設定の保持（Retain device configuration?）]
チェックボックスをオンにします。
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このオプションを選択すると、デバイスがターゲットドメインに移動した後も、システムはデ

バイス設定を保持します。このオプションを選択しない場合、移動したデバイスのうち、移動

による影響を受けたデバイスのデバイス設定を手動で更新する必要があります。

次の表は、さまざまなシナリオでオブジェクトがどのように処理されるかを示しています。

システムのアクションシナリオ

オブジェクトを再利用します。オブジェクトは対象ドメイン

に存在します。

オブジェクトを再利用します。ターゲットドメインに同じ名

前と値のオブジェクトが存在

します。

•ネットワークとポート：オブジェクトのオーバーライド
を作成します。

•インターフェイスオブジェクト：タイプが異なる場合に
新しいオブジェクトを作成します。

•名前の一致に応じて、他のすべてのオブジェクトタイプ
を再利用します。

ターゲットドメインに同じ名

前で値が異なるオブジェクト

が存在します。

新しいオブジェクトを作成します。ターゲットドメインにオブ

ジェクトが存在しません。

ステップ 7 [保存（Save）]をクリックして、ドメイン構成を実装します。

ステップ 8 ドメインの設定が完了したら、[OK]をクリックします。
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次のタスク

•移動の影響を受けた移動済みデバイスでその他の設定を更新します。

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

•ドメイン間でデバイスを移動した後にシステムがデバイス設定を保持できない場合は、手
動でデバイス設定を復元できます。詳細については、『Cisco Secure Firewall Management
Centerデバイス構成ガイド』の「Export and Import the Device Configuration」を参照してく
ださい。

ドメイン管理の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

ドメイン間でデバイスを移動するときに、サイト間 VPNがターゲッ
トドメインで設定されている場合にのみ、サイト間 VPNに関連付け
られているデバイス設定を保持できるようになりました。

任意

（Any）
7.3サイト間 VPNに関連

付けられたデバイス設

定の保持

デバイスをドメイン間で移動しても、デバイス設定を保持できるよう

になりました。

任意

（Any）
7.2デバイス設定の保持

最大100ドメインを追加できるようになりました。以前は、最大で50
ドメインでした。

サポートされているプラットフォーム： Secure Firewall Management
Center

任意

（Any）
6.5サポートされているド

メインの最大数の増加
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第 6 章

更新

この章では、コンテンツの更新方法について説明します。

Management Center、または Threat Defense ソフトウェアやシャーシをアップグレードするに
は、Management Centerが現在実行しているバージョンのアップグレードガイド：
http://www.cisco.com/go/ftd-fmc-upgradehttp://www.cisco.com/go/ftd-fmc-upgrade-74を参照してくだ
さい。

管理対象デバイスをアップグレードするには、クラウド提供型 Firewall Management Center用
Cisco Secure Firewall Threat Defenseアップグレードガイドを参照してください。

重要

•システムアップデートについて（263ページ）
•システムアップデートの要件と前提条件（265ページ）
•システムアップデートの注意事項と制約事項（266ページ）
•脆弱性データベース（VDB）の更新（266ページ）
•地理位置情報データベース（GeoDB）の更新（269ページ）
•侵入ルールの更新（271ページ）
•エアギャップ展開の維持（281ページ）
•システムアップデートの履歴（281ページ）

システムアップデートについて
Management Centerを使用して、FMC自体と FMCが管理するデバイスのシステムソフトウェ
アをアップグレードします。アドバンスドサービスを提供するさまざまなデータベースとフィー

ドを更新することもできます。

Management Centerがインターネットにアクセスできるときは、多くの場合、システムがシス
コから直接更新を取得できます。可能な限り、コンテンツの自動更新をスケジュールするか、

有効にすることを推奨します。一部の更新は、初期セットアッププロセスによって、または関

連機能を有効にすると、自動的に有効になります。その他の更新は、自分でスケジュールする

必要があります。初期セットアップ後に、すべての自動更新を確認し、必要に応じて調整する

ことを推奨します。
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表 6 :アップグレードと更新

詳細説明（Description）コンポーネント

直接ダウンロード：パッチおよびメンテナンスリリース

のみを選択します。通常は、リリースが手動でダウン

ロードできるようになってからしばらく時間がかかりま

す。遅延の長さは、リリースの種類、リリースの選択、

およびその他の要因によって異なります。オンデマンド

ダウンロードとスケジュールされたダウンロードの両方

がサポートされています。

バージョン 7.4.1では、すべてのリリース（ホッ
トフィックスを除く）のオンデマンド直接ダウン

ロードのサポートが開始されました。ただし、メ

ンテナンスリリースのスケジュールされたダウン

ロードのサポートは中止されました。

（注）

スケジュールインストール：パッチおよびメンテナンス

リリースのみを、スケジュールされたタスクとしてイン

ストールします。

アンインストール：パッチのみ。

復元：Threat Defense のメジャーリリースおよびメンテ
ナンスリリースのみ。Management Centerまたは従来型
デバイスでは、復元機能はサポートされていません。

再イメージ化：メジャーリリースおよびメンテナンスリ

リースのみ。

参照先： Management Center用Cisco Secure Firewall Threat
Defenseアップグレードガイド

メジャーソフトウェアリリースには、

新機能、機能、および拡張機能が含ま

れます。インフラストラクチャまたは

アーキテクチャの変更が含まれる場合

があります。

メンテナンスリリースには、一般的な

バグとセキュリティ関連の修正が含ま

れています。動作の変更はまれであ

り、これらの修正に関連しています。

パッチは、緊急性の高い重要な修正に

限定されたオンデマンド更新です。

ホットフィックスは、特定のお客様の

問題に対処できます。

システムソフトウェ

ア

直接ダウンロード：あり。

スケジュール：あり（スケジュールタスクとして）。

アンインストール：VDB 357以降、そのManagement
Centerの基準VDBまでさかのぼって任意のVDBをイン
ストールできます。

参照先：脆弱性データベース（VDB）の更新（266ペー
ジ）

シスコ脆弱性データベース（VDB）
は、オペレーティングシステム、クラ

イアント、およびアプリケーションの

フィンガープリントだけでなく、ホス

トが影響を受ける可能性がある既知の

脆弱性のデータベースです。システム

では、VDBを使用して、特定のホスト
で感染のリスクが高まるかどうかを判

断します。

脆弱性データベース

（VDB）
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詳細説明（Description）コンポーネント

直接ダウンロード：あり。

スケジュール：あり（専用の更新ページから）。

アンインストール：なし。

参照先： 地理位置情報データベース（GeoDB）の更新
（269ページ）

シスコ地理位置情報データベース

（GeoDB）は、ルーティング可能な IP
アドレスに関連付けられている地理お

よび接続関連のデータのデータベース

です。

位置情報データベー

ス（GeoDB）

直接ダウンロード：あり。

スケジュール：あり（専用の更新ページから）。

アンインストール：なし。

参照先： 侵入ルールの更新（271ページ）

侵入ルールの更新には、新規および更

新された侵入ルールとプリプロセッサ

ルール、既存のルールの変更されたス

テータス、変更されたデフォルト侵入

ポリシーの設定が含まれています。

ルールの更新では、ルールが削除され

たり、新しいルールカテゴリとデフォ

ルトの変数が提供されたり、デフォル

トの変数値が変更されたりすることも

あります。

侵入ルール

（SRU/LSP）

直接ダウンロード：あり。

スケジュール：あり（オブジェクトマネージャから）。

アンインストール：なし。

参照先： Cisco Secure Firewall Management Centerデバイ
ス構成ガイド

セキュリティインテリジェンスの

フィードは、エントリに一致するトラ

フィックをすばやくフィルタリングす

るために使用できる IPアドレス、ドメ
イン名、および URLのコレクション
です。

セキュリティインテ

リジェンスのフィー

ド

直接ダウンロード：あり。

スケジュール：あり（統合/クラウドサービスを設定する
場合、またはスケジュールタスクとして）。

アンインストール：なし。

参照先： Cisco Secure Firewall Management Centerデバイ
ス構成ガイド

URLフィルタリングでは、URLの一
般的な分類（カテゴリ）およびリスク

レベル（レピュテーション）に基づい

て、Webサイトへのアクセスを制御す
ることができます。

URLカテゴリとレ
ピュテーション

システムアップデートの要件と前提条件

モデルのサポート

任意
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サポートされるドメイン

Global（特に明記のない場合）。

ユーザの役割

管理者

システムアップデートの注意事項と制約事項

更新する前に

展開のいずれかのコンポーネント（侵入ルール、VDB、GeoDBなど）を更新する前に、更新
に付属しているリリースノートまたはアドバイザリテキストを読んでください。これらは、互

換性、前提条件、新機能、動作の変更、警告など、重要かつリリースに固有の情報を提供しま

す。

スケジュールされた更新

システムは、タスク（更新を含む）を UTCでスケジュールします。そのため、いつ現地で実
行されるかは、日付と場所によって異なります。また、更新は UTCでスケジュールされるた
め、サマータイムなど、所在地で実施される場合がある季節調整に合わせて調節されることも

ありません。このような影響を受ける場合、スケジュールされた更新は、現地時間を基準とす

ると、夏期では冬期の場合よりも 1時間「遅れて」実行されることになります。

スケジュールされた更新が意図したとおりに確実に実行されることの確認を強くお勧めしま

す。

重要

帯域幅のガイドライン

システムソフトウェアをアップグレードしたり準備状況チェックを実行するには、アップグ

レードパッケージがアプライアンス上に存在する必要があります。アップグレードパッケージ

には、さまざまなサイズがあります。管理対象デバイスに大容量のデータを転送するための帯

域幅があることを確認します。『Guidelines for Downloading Data from the Firepower Management
Center to Managed Devices』（トラブルシューティングテクニカルノーツ）を参照してくださ
い。

脆弱性データベース（VDB）の更新
シスコ脆弱性データベース（VDB）は、オペレーティングシステム、クライアント、および
アプリケーションのフィンガープリントだけでなく、ホストが影響を受ける可能性がある既知

の脆弱性のデータベースです。システムでは、VDBを使用して、特定のホストで感染のリス
クが高まるかどうかを判断します。
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シスコでは、VDBに対して定期的に更新を提供しています。Management Centerで VDBと関
連付けられたマッピングの更新にかかる時間は、ネットワークマップ内のホストの数によって

異なります。一般的に、更新の実行にかかるおおよその時間（分）を判断するには、ホストの

数を 1000で割ります。

Management Centerの初期設定では、1回限りの操作でシスコから最新の VDBが自動的にダウ
ンロードされてインストールされます。また、最新のVDBを含む最新の利用可能なソフトウェ
アアップデートをダウンロードする週次タスクもスケジュールされます。この週次タスクを確

認し、必要に応じて調整することをお勧めします。必要に応じて、VDBを実際に更新し、構
成を展開する新しい週次タスクをスケジュールしてください。詳細については、脆弱性データ

ベースの更新の自動化（613ページ）を参照してください。

VDB 343以降では、すべてのアプリケーションディテクタ情報は、Cisco Secure Firewallアプリ
ケーションディテクタから入手できます。このサイトには、アプリケーションディテクタの検

索可能なデータベースが含まれています。リリースノートには、特定の VDBリリースの変更
に関する情報が記載されています。

VDBの更新のスケジュール
Management Centerでインターネットアクセスができる場合、定期的なVDB更新をお勧めしま
す。脆弱性データベースの更新の自動化（613ページ）を参照してください。

VDBの手動更新
次の手順を使用して手動で VDBを更新します。VDB 357以降、そのManagement Centerの基
準 VDBまでさかのぼって任意の VDBをインストールできます。

VDBの更新中に、マッピングされた脆弱性に関連するタスクを実行しないでください。メッ
セージセンターに進行状況が数分間表示されない、または更新が失敗したことが示されている

場合でも、更新を再開しないでください。代わりに、Cisco TACにお問い合わせください。

ほとんどの場合、VDB更新後の最初の展開では Snortプロセスが再起動され、トラフィック
インスペクションが中断されます。これが発生すると、システムから警告が表示されます（更

新されたアプリケーションディテクタとオペレーティングシステムのフィンガープリントにつ

いては再起動が必要ですが、脆弱性情報については不要です）。この中断中にインスペクショ

ンを続行せずにトラフィックがドロップされるかパスするどうかは、対象デバイスによるトラ

フィックの処理方法によって異なります。詳細については、「Snortの再起動によるトラフィッ
クの動作」を参照してください。

注意

始める前に

Management Centerがシスコサポートおよびダウンロードサイトにアクセスできない場合は、
ユーザー自身で更新を入手します：https://www.cisco.com/go/firepower-software。モデルを選択
または検索し（または任意のモデルを選択して、すべてのManagement Centerに同じVDBを使
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用します）、[カバレッジおよびコンテンツの更新（Coverage and Content Updates）]ページを
参照します。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ）> [更新（Updates）] > [製品の更新（Product Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [VDB Updates]

ステップ 2 VDBをManagement Centerに取得する方法を選択します。

•直接ダウンロード：[アップデートのダウンロード（Download Updates）]ボタンすぐにダ
ウンロードできます。

•手動でアップロード：[更新のアップロード（Upload Update）]をクリックし、[ファイル
の選択（Choose File）]をクリックしてVDBを参照します。ファイルを選択したら、[アッ
プロード（Upload）]をクリックします。

バージョン 7.4.0では、[更新のダウンロード（Download Updates）]をクリックすること
でも、環境に適した最新のメンテナンスリリースおよび最新の重要パッチをすぐに取得

できます。

（注）

ステップ 3 VDBをインストールします。

a) インストールする [脆弱性およびフィンガープリントデータベースの更新（Vulnerability
and Fingerprint Database update）]の横にある [インストール（Install）]アイコン（新しい
VDBの場合）または [ロールバック（Rollback）]アイコン（古い VDBの場合）をクリッ
クします。

b) Management Centerを選択します。
c) [Install（インストール）]をクリックします。

Message Centerで更新の進行状況をモニターします。更新の完了後に、システムで新しい脆弱
性情報が使用されます。ただし、更新されたアプリケーションディテクタとオペレーティング

システムフィンガープリントを有効にするために、展開する必要があります。

ステップ 4 更新が成功したことを確認します。

VDB更新ページと [ヘルプ（Help）]（ ）> [バージョン情報（About）]の両方に現在のバー
ジョンが表示されます。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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•利用できなくなった脆弱性、アプリケーションディテクタ、またはフィンガープリントに
基づいて設定を行っている場合は、それらの設定を調べて、トラフィックが期待どおりに

処理されていることを確認します。また、VDBを更新するためのスケジュールされたタ
スクは、ロールバックを取り消すことができることに注意してください。これを回避する

には、スケジュールされたタスクを変更するか、新しい VDBパッケージを削除します。

地理位置情報データベース（GeoDB）の更新
地理位置情報データベース（GeoDB）は、地理的な位置に基づいてトラフィックを表示および
フィルタリングするために利用できるデータベースです。シスコでは GeoDBを定期的に更新
しています。正確な地理位置情報を取得するには、GeoDBを定期的に更新する必要がありま

す。[ヘルプ（Help）]（ ） > [バージョン情報（About）]で現在のバージョンを確認できま
す。

システムには IPアドレスを国/大陸にマッピングする GeoDBカントリーコードパッケージが
付属しています。また、コンテキストデータを含む IPパッケージも提供されます。これには、
追加の場所詳細のほか、ISP、接続タイプ、プロキシタイプ、ドメイン名などの接続情報が含
まれます。

•バージョン 7.4.0～ 7.4.1では、システムが（オンデマンドでまたはスケジュールに従っ
て）GeoDBの更新をダウンロードする際、デフォルトで両方のパッケージがダウンロー
ドされます。コンテキストデータが重要でない場合は、IPパッケージを無効化および削除
することでディスク容量を節約できます。

•バージョン 7.4.2以降では、デフォルトで国コードパッケージのみがダウンロードされま
すが、コンテキストデータが重要であり、十分なディスク容量がある場合は、両方のパッ

ケージをダウンロードするように設定できます。

GeoDBの更新は、以前のバージョンをオーバーライドします。Management Centerにより、管
理対象デバイスが自動的に更新されるため、展開する必要はありません。GeoDBの更新に必
要な時間は展開によって異なりますが、更新のサイズによっては最大 45分かかる場合があり
ます（たとえば、完全な IPパッケージをダウンロードして処理する場合など）。GeoDBの更
新は他のシステムの機能（実行中の地理情報の収集など）を中断することはありませんが、更

新が完了するまでシステムのリソースを消費します。

初期構成の一環として、システムは週次 GeoDB更新をスケジュールします。このタスクを確
認し、必要に応じ、 GeoDB更新のスケジューリング（269ページ）。

GeoDB更新のスケジューリング
初期構成の一環として、システムは週次 GeoDB更新をスケジュールします。このタスクを確
認し、必要に応じ、この手順。
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始める前に

Management Centerでシスコサポートおよびダウンロードサイトにアクセスできることを確
認します。

手順

ステップ 1 GeoDB更新ページに移動します。

•バージョン7.4.0：システム（ ）> [更新（Updates）] > [地理位置情報の更新（Geolocation
Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Geolocation Updates]

ステップ 2 [IPパッケージの設定（IP Package Configuration）]で、[IPパッケージのダウンロード（IP Package
Download）]オプションを使用して、必要な国コードパッケージのみをダウンロードするか IP
パッケージもダウンロードするかを指定します。

IPパッケージを使用しないと、ディスク容量を節約できますが、IPアドレスのコンテキスト
地理位置情報データも削除されます。この設定を変更した場合は、[保存（Save）]をクリック
します。

ステップ 3 [Recurring Geolocation Updates]で、[Enable Recurring Weekly Updates]をオンにします。。

ステップ 4 [開始時刻の更新（Update Start Time）]を指定します。

ステップ 5 [保存（Save）]をクリックします。

地理位置情報データベース（GeoDB）の手動更新
オンデマンド GeoDB更新を実行するには、次の手順を実行します。

始める前に

Management Centerがシスコサポートおよびダウンロードサイトにアクセスできない場合は、
ユーザー自身で更新を入手します：「Software Download」。モデルを選択または検索し（また
は任意のモデルを選択して、すべてのManagement Centerに同じ GeoDBを使用します）、[カ
バレッジおよびコンテンツの更新（Coverage and Content Updates）]ページを参照します。国
コードパッケージと、オプションで、IPパッケージをダウンロードします。

手順

ステップ 1 GeoDB更新ページに移動します。

•バージョン7.4.0：システム（ ）> [更新（Updates）] > [地理位置情報の更新（Geolocation
Updates）]
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•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Geolocation Updates]

ステップ 2 [1回限りの地理位置情報更新（One-Time Geolocation Update）]で、GeoDBの更新方法を選択し
ます。

•直接ダウンロード：[ダウンロードしてインストール...（Download and install...）]を選択し
ます。

•手動アップロード：[アップロードしてインストール...（Upload and install...）]を選択し、
[ファイルを選択（Choose File）]をクリックして、事前にダウンロードした国コードパッ
ケージを参照します。

ステップ 3 [IPパッケージの設定（IP Package Configuration）]で、[IPパッケージのダウンロード（IP Package
Download）]オプションを使用して、国コードパッケージのみを使用するか IPパッケージも使
用するかを指定します。

IPパッケージを使用しないと、ディスク容量を節約できますが、IPアドレスのコンテキスト
地理位置データも削除されます。GeoDBパッケージを手動でアップロードする場合でも、IP
パッケージのデータが必要ないときは、このオプションを無効にする必要があります。これ

は、オプションを無効にすると、既存の IPパッケージまたは古い IPパッケージが削除される
ためです。

この設定を変更した場合は、[保存（Save）]をクリックします。

ステップ 4 [インポート（Import）]をクリックします。

Message Centerで更新の進行状況をモニターします。

ステップ 5 更新が成功したことを確認します。

GeoDB更新ページと [ヘルプ（Help）]（ ） > [バージョン情報（About）]の両方に現在の
バージョンが表示されます。

ステップ 6 （任意）更新を手動でアップロードする場合は、IPパッケージに対してこの手順を繰り返しま
す。

侵入ルールの更新
新たな脆弱性が発見されると、Talosインテリジェンスグループは侵入ルールの更新をリリー
スします。それらの更新は、侵入ルール、プリプロセッサルール、およびルールを使用するポ

リシーに影響を及ぼします。侵入ルール更新は更新を累積されていくものなので、常に最新の

更新をインポートすることをお勧めします。現在インストールされているルールのバージョン

以前の侵入ルールの更新をインポートすることはできません。

侵入ルールの更新では、次のものを提供します。
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•新規または変更されたルールおよびルール状態：ルール更新は、新規および更新された侵
入ルールとプリプロセッサルールを提供します。新規ルールの場合は、システム付属の各

侵入ポリシーでルールステータスが異なることがあります。たとえば、新規ルールが、

Security over Connectivity侵入ポリシーでは有効になっており、Connectivity over Security侵
入ポリシーでは無効になっていることがあります。ルールの更新では、既存のルールのデ

フォルトの状態が変更されたり、既存のルールが完全に削除されることもあります。

•新しいルールカテゴリ：ルール更新には、常に追加される新しいルールカテゴリが含ま
れている場合があります。

•変更されたプリプロセッサおよび詳細設定：ルール更新によって、システム提供の侵入ポ
リシーの詳細設定、およびシステム提供のネットワーク分析ポリシーのプリプロセッサ設

定が変更されることがあります。また、アクセスコントロールポリシーの高度な前処理

およびパフォーマンスのオプションのデフォルト値も変更される場合があります。

•新規および変更された変数：ルール更新によって、既存のデフォルト変数のデフォルト値
が変更されることがありますが、ユーザによる変更は上書きされません。新しい変数が常

に追加されます。

マルチドメイン展開では、ローカル侵入ルールを任意のドメインにインポートできますが、グ

ローバルドメイン内の Talosからでなければ、侵入ルールの更新をインポートすることはでき
ません。

侵入ルールの更新によってポリシーが変更されるタイミングについて

侵入ルールの更新は、システムが提供するネットワーク分析ポリシーとカスタムネットワーク

分析ポリシーの両方だけでなく、すべてのアクセスコントロールポリシーにも影響する場合

があります。

•システム提供：システムが提供するネットワーク分析および侵入ポリシーへの変更は、そ
の他のアクセスコントロールの詳細設定と同様に、更新後にポリシーを再展開すると自動

的に有効になります。

•カスタム：すべてのカスタムネットワーク分析ポリシーと侵入ポリシーは、システム付属
ポリシーをそのベースとして、またはポリシーチェーンの根本的ベースとして使用してい

るので、ルール更新によってカスタムネットワーク分析ポリシーと侵入ポリシーが影響を

受けることがあります。ただし、ルール更新によるこれらの自動的な変更は回避すること

ができます。これにより、ルール更新のインポートとは関係ないスケジュールで、システ

ムによって提供される基本ポリシーを手動で更新できます。ユーザーによる選択（カスタ

ムポリシーごとに実装）とは関係なく、システム付属ポリシーに対する更新によって、カ

スタマイズ済みの設定が上書きされることはありません。

ルール更新をインポートすると、ネットワーク分析ポリシーと侵入ポリシーのキャッシュされ

ていた変更がすべて廃棄されるので注意してください。便宜のために、[ルールの更新（Rule
Updates）]ページには、キャッシュされている変更があるポリシー、および変更を行ったユー
ザが表示されます。
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侵入ルールの更新の展開

侵入ルールの更新によって行われた変更を有効にするには、設定を再導入する必要がありま

す。侵入ルールの更新をインポートする際に、影響を受けるデバイスに自動的に再導入するよ

うシステムを設定できます。この手法が特に役立つのは、侵入ルールの更新によるシステム提

供の基本侵入ポリシーの変更を許可する場合です。

ルールの更新自体は、展開時に Snortプロセスを再起動しませんが、加えた他の変更により再
起動する可能性があります。Snortを再起動すると、高可用性/拡張性を備えた構成になってい
るものを含め、すべてのデバイスでトラフィックフローとインスペクションが一時的に中断さ

れます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをド

ロップするか受け渡すかが決定されます。Snortを再起動せずに展開すると、リソース要求時
にいくつかのパケットが検査なしでドロップされることがあります。

注意

侵入ルールの更新の繰り返し

[ルールの更新（Rule Updates）]ページを使用して、ルール更新を日次、週次、または月次ベー
スでインポートすることができます。

展開に高可用性ペアのManagement Centerが含まれる場合は、プライマリ側だけに更新をイン
ポートします。セカンダリManagement Centerは、通常の同期プロセスの一環としてルールの
更新を受け取ります。

侵入ルールの更新のインポートに適用されるサブタスクは、ダウンロード、インストール、

ベースポリシーの更新、設定の展開の順で実行されます。1つのサブタスクが完了すると、次
のサブタスクが開始されます。

スケジュールされた時間になると、システムはルールの更新をインストールして、前のステッ

プで指定したように変更後の設定を展開します。インポートの前、またはインポート中にログ

オフすることも、Webインターフェイスを使用して他のタスクを実行することもできます。イ
ンポート中に [ルールの更新ログ（Rule Update Log）]にアクセスすると、[赤色のステータス

（Red Status）]（ ）が表示され、[ルールの更新ログ（Rule Update Log）]詳細ビューに表示
されるメッセージを確認できます。ルール更新のサイズと内容によっては、ステータスメッ

セージが表示されるまでに数分かかることがあります。

初期構成の一環として、システムは日次の侵入ルール更新をスケジュールします。このタスク

を確認し、必要に応じ、侵入ルールの更新のスケジュール（274ページ）。

ローカル侵入ルールのインポート

ローカル侵入ルールは、ASCIIまたは UTF-8エンコーディングによるプレーンテキストファ
イルとしてローカルマシンからインポートするカスタム標準テキストルールです。Snortユー
ザマニュアル（http://www.snort.orgで入手可能）の指示に従って、ローカルルールを作成する
ことができます。

マルチドメイン展開では、任意のドメインにローカル侵入ルールをインポートできます。現在

のドメインと親ドメインにインポートされたローカル侵入ルールを表示できます。
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侵入ルールの更新のスケジュール

初期構成の一環として、システムは日次の侵入ルール更新をスケジュールします。このタスク

を確認し、必要に応じ、この手順。

始める前に

•侵入ルールの更新プロセスが、自身のセキュリティポリシーに適合していることを確認し
ます。

•帯域幅の制約や Snortの再起動が発生するため、トラフィックフローとインスペクション
に更新による影響があることを考慮します。メンテナンスウィンドウ期間に更新を実行す

ることをお勧めします。

• Management Centerでシスコサポートおよびダウンロードサイトにアクセスできること
を確認します。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [ルールの更新（Rule Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Rule Updates]

ステップ 2 [定期的なルール更新のインポート（Recurring Rule Update Imports）]で、[定期的なルール更新
のインポートを有効にする（Enable Recurring Rule Update Imports）]をオンにします。

ステップ 3 [インポート頻度（Import Frequency）]と開始時刻を指定します。

ステップ 4 （オプション）各更新後に展開するには、[...すべてのポリシーを再適用（Reapplyall policies...）]
をオンにします。

ステップ 5 [保存（Save）]をクリックします。

侵入ルールの手動更新

オンデマンド侵入ルール更新を実行するには、次の手順を実行します。

始める前に

•侵入ルールの更新プロセスが、自身のセキュリティポリシーに適合していることを確認し
ます。

•帯域幅の制約や Snortの再起動が発生するため、トラフィックフローとインスペクション
に更新による影響があることを考慮します。メンテナンスウィンドウ期間に更新を実行す

ることをお勧めします。
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• Management Centerがシスコサポートおよびダウンロードサイトにアクセスできない場
合は、ユーザー自身で更新を入手します：「Software Download」。モデルを選択または検
索し（または任意のモデルを選択して、すべてのManagement Centerに同じ SRUまたは
LSPを使用します）、[カバレッジおよびコンテンツの更新（Coverage and Content Updates）]
ページを参照します。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [ルールの更新（Rule Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Rule Updates]

ステップ 2 [ワンタイムルール更新/ルールインポート（One-Time Rule Update/Rules Import）]で、侵入ルー
ルの更新方法を選択します。

•直接ダウンロード：[新しいルール更新をダウンロードする...（Download new rule update...）]
を選択します。

•手動アップロード：[ルール更新またはテキストルールファイル...（Rule update or text rule
file...）]を選択し、[ファイルの選択（Choose File）]をクリックして侵入ルール更新を参
照します。

ステップ 3 （任意）更新後に展開するには、[すべてのポリシーを再適用する...（Reapply all policies...）]
をオンにします。

ステップ 4 [インポート（Import）]をクリックします。

Message Centerで更新の進行状況をモニターします。メッセージセンターに進行状況が数分間
表示されない、または更新が失敗したことが示されている場合でも、更新を再開しないでくだ

さい。代わりに、Cisco TACにお問い合わせください。

ステップ 5 更新が成功したことを確認します。

ルール更新ページと [ヘルプ（Help）]（ ） > [バージョン情報（About）]の両方に現在の
バージョンが表示されます。

次のタスク

更新の一部として展開しなかった場合は、ここで展開します。Cisco Secure Firewall Management
Centerデバイス構成ガイドを参照してください。
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ローカル侵入ルールのインポート

ローカル侵入ルールをインポートするには、次の手順を使用します。インポートされた侵入

ルールは、無効状態でローカルルールカテゴリに表示されます。このタスクは、どのドメイ

ンでも実行できます。

始める前に

•ローカルルールファイルが、ローカル侵入ルールのインポートに関するガイドライン
（277ページ）に記載されているガイドラインに従っていることを確認します。

•ローカル侵入ルールのインポートプロセスが、自身のセキュリティポリシーに適合して
いることを確認します。

•帯域幅の制約や Snortの再起動が発生するため、トラフィックフローとインスペクション
にインポートによる影響があることを考慮します。メンテナンスウィンドウ期間にルール

更新をスケジュールすることをお勧めします。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [ルールの更新（Rule Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Rule Updates]

•任意のバージョン：侵入ルールエディタ（[オブジェクト（Objects）] > [侵入ルール
（Intrusion Rules）]）で [ルールのインポート（Import Rules）]をクリックします。

ステップ 2 （オプション）既存のローカルルールを削除します。

[すべてのローカルルールの削除（Delete All Local Rules）]をクリックして、すべての作成およ
びインポートされた侵入ルールを削除フォルダに移動することを確認します。

ステップ 3 [ワンタイムルール更新/ルールインポート（One-Time Rule Update/Rules Import）]で、[アップ
ロードおよびインストールするルールの更新またはテキストルールファイル（Rule update or
text rule file to upload and install）]を選択して、[ファイルの選択（Choose File）]をクリックし
たら、ローカルルールファイルを参照します。

ステップ 4 [インポート（Import）]をクリックします。

メッセージセンターでインポートの進行状況をモニターできます。メッセージセンターに進行

状況が数分間表示されない、または更新が失敗したことが示されている場合でも、インポート

を再開しないでください。代わりに、Cisco TACにお問い合わせください。

次のタスク

•侵入ポリシーを編集し、インポートしたルールを有効にします。
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•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

ローカル侵入ルールのインポートに関するガイドライン

ローカルルールファイルをインポートする際には次のガイドラインに従います。

•ルールのインポータには、すべてのカスタムルールが ASCIIまたは UTF-8でエンコード
されるプレーンテキストファイルにインポートされることが必要です。

•テキストファイル名には英数字とスペースを使用できますが、下線（_）、ピリオド（.）、

ダッシュ（-）以外の特殊記号は使用できません。

•システムは、単一のポンド文字（#）で始まるローカルルールをインポートしますが、こ
れらには削除のフラグが立てられます。

•単一のポンド文字（#）で始まるローカルルールはインポートされますが、2つのポンド
文字（##）で始まるローカルルールはインポートされません。

•ルールにはエスケープ文字を含めることはできません。

•マルチドメイン展開では、グローバルドメインにインポートまたは作成されたルールに1
のGIDが割り当てられ、他のすべてのドメインには 1000～ 2000の間のドメイン固有GID
が割り当てられます。

•ローカルルールをインポートするときにはジェネレータ ID（GID）を指定する必要はあ
りません。指定する場合は、標準テキストルールに GID 1のみを指定します。

•ルールを初めてインポートするときには、[Snort ID]（SID）またはリビジョン番号を指定
しないでください。これにより、削除されたルールを含むその他のルールのSIDの競合を
回避できます。システムはルールに対して、1000000以上の次に使用できるカスタムルー
ル SID、およびリビジョン番号の 1を自動的に割り当てます。

SIDを持つルールをインポートする必要がある場合、SIDには1,000,000以上の一意の番号
を指定できます。

マルチドメイン展開で、複数の管理者がローカルルールを同時にインポートする場合、

個々のドメイン内のSIDが連続していないように見える場合があります。これは、シーケ
ンス内の途中の数字が別のドメインに割り込んで指定されたためです。

•以前にインポートしたローカルルールの更新バージョンをインポートするとき、または削
除したローカルルールを元に戻すときは、システムによって指定された SIDおよび現在
のリビジョン番号より大きいリビジョン番号を含める必要があります。ルールを編集し

て、現在のルールまたは削除されたルールのリビジョン番号を判別できます。

ローカルルールを削除すると、システムは自動的にリビジョン番

号を増やします。これは、ローカルルールを元に戻すための方法

です。削除されたすべてのローカルルールは、ローカルルール

カテゴリから、削除されたルールカテゴリへ移動されます。

（注）
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• SID番号の問題を回避するには、高可用性ペアのプライマリManagement Centerでローカ
ルルールをインポートします。

•ルールに次のいずれかが含まれていると、インポートに失敗します。

• 2147483647より大きい SID。

• 64文字よりも長い送信元ポートまたは宛先ポートのリスト。

•マルチドメイン展開でグローバルドメインにインポートする場合、GID:SIDの組み合
わせでは、別のドメインに既に存在する GID 1と SIDを使用します。これは、バー
ジョン 6.2.1より前に組み合わせが存在していたことを示します。GID 1と固有の SID
を使用してルールを再インポートできます。

•非推奨の thresholdキーワードと侵入イベントしきい値機能を組み合わせて使用している

ローカルルールをインポートして、侵入ポリシーで有効にすると、ポリシーの検証に失敗

します。

•インポートされたすべてのローカルルールは、ローカルルールカテゴリに自動的に保存
されます。

•システムによって、インポートしたローカルルールは常に無効なルール状態に設定されま
す。ローカルルールを侵入ポリシーで使用できるようにするには、ローカルルールの状

態を手動で設定する必要があります。

侵入ルールの更新ログの表示

システムは、ルールの更新/インポートのログを生成します。これには、タイムスタンプ、ユー
ザー、および各更新の成功/失敗が示されます。これらのログには、更新されたすべてのルー
ルおよびコンポーネントに関する詳細なインポート情報が含まれています。侵入ルール更新の

ログの詳細（279ページ）を参照してください。ルールインポートログを表示するには、次の
手順を実行します。インポートログを削除してもインポートされたオブジェクトは削除されな

いことに注意してください。 マルチドメイン展開環境では、現在のドメインと子孫ドメイン

のデータを表示することができます。上位レベルのドメインまたは兄弟ドメインのデータを表

示することはできません。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [ルールの更新（Rule Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Rule Updates]

ステップ 2 [ルールアップデートログ（Rule Update Log）]をクリックします。
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ステップ 3 （任意）ログファイルの横にある [表示（View）]（ ）をクリックして、ルール更新の詳細

を表示します。

侵入ルール更新のログの詳細

1つのインポートファイルのレコードのみが表示されている [ルールアップデートのインポー
トログ（Rule Update Import Log）]詳細ビューからツールバーの [検索（Search）]をクリック
して検索を開始した場合でも、[ルールアップデートのインポートログ（Rule Update Import
Log）]データベースの全体が検索されます。検索の対象とするすべてのオブジェクトが含まれ
るように、時間制限が設定されていることを確認します。

ヒント

表 7 :侵入ルール更新のログの詳細

説明フィールド

オブジェクトタイプについて、次のいずれかが発生していることを示します。

• [新規（new）]（ルールで、このアプライアンスにルールが最初に格納された場合）

• [変更済み（changed）]（ルール更新コンポーネントまたはルール用。ルール更新コンポーネ
ントが変更された場合、またはルールのリビジョン番号が大きく、GID と SIDが同じ場合）

• [競合（collision）]（ルール更新コンポーネントまたはルールに関して、アプライアンス上の
既存のコンポーネントまたはルールとリビジョンが競合しているため、インポートがスキッ

プされた場合）

• [削除済み（deleted）]（ルール用。ルール更新からルールが削除された場合）

• [有効（enabled）]（ルール更新の編集で、プリプロセッサ、ルール、または他の機能が、シ
ステムで提供されるデフォルト ポリシーで有効になっていた場合）

• [無効（disabled）]（ルールで、システム提供のデフォルト ポリシーでルールが無効になって
いた場合）

• [ドロップ（drop）]（ルールで、システムで提供されるデフォルト ポリシーで、ルールが [ド
ロップおよびイベントの生成（Drop and Generate Events）]に設定されていた場合）

• [エラー（error）]（ルール更新またはローカル ルールファイル用。インポートに失敗した場
合）

• [適用（apply）]（インポートに対して [ルール更新のインポート完了後にすべてのポリシーを
再適用する（Reapply all policies after the rule update import completes）]オプションが有効だっ
た場合）

操作

Cisco Secure Firewall Management Center 7.4管理ガイド
279

システム設定

侵入ルール更新のログの詳細



説明フィールド

ルールの更新によって定義されたデフォルトのアクション。インポートされたオブジェクトのタ

イプが [ルール（rule）] の場合、デフォルトのアクションは [通過（Pass）]、[アラート（Alert）]、
または [ドロップ（Drop）]になります。インポートされた他のすべてのオブジェクトタイプに
は、デフォルトのアクションはありません。

デフォルトアク

ション（Default
Action）

コンポーネントまたはルールに対する一意の文字列。ルールの場合、変更されたルールの GID、
SID、および旧リビジョン番号は、previously (GID:SID:Rev)と表示されます。変更されていない

ルールについては、このフィールドは空白です。

詳細

侵入ポリシーで更新されたルールを使用できるドメイン。子孫ドメインの侵入ポリシーもルール

を使用できます。このフィールドは、マルチドメイン展開の場合にのみ存在します。

ドメイン

（Domain）

ルールのジェネレータ ID。たとえば、1（標準テキストルール、グローバルドメインまたは従来

の GID）または 3（共有オブジェクトルール）。

GID

インポートされたオブジェクトの名前。ルールの場合はルールの [メッセージ（Message）]フィー
ルドに対応した名前で、ルール更新コンポーネントの場合はコンポーネント名です。

名前

インポートされたルールの場合、このフィールドには [すべて（All）] が表示されます。つまり、
ルールが正常にインポートされ、適切なデフォルト侵入ポリシーすべてで有効にすることができ

ます。インポートされた他のタイプのオブジェクトについては、このフィールドは空白です。

ポリシー

ルールのリビジョン番号。Rev

ルール更新のファイル名。ルールアップデー

ト（Rule Update）

ルールの SID。SID

インポートが開始された日時。Time

インポートされたオブジェクトのタイプで、有効な値は次のいずれかです。

• [ルール更新コンポーネント（rule update component）]（ルールパックやポリシーパックなど
のインポートされたコンポーネント）

• [ルール（rule）]（ルール用。新しいルールまたは更新されたルール）。

• [ポリシー適用（policy apply）]（インポートに対して [ルール更新のインポート完了後にすべ
てのポリシーを再適用する（Reapply all policies after the rule update import completes）]オプショ
ンが有効だった場合）

タイプ

各レコードのカウント（1）。テーブルが制限されており、[ルールアップデートログ（RuleUpdate
Log）]詳細ビューがデフォルトでルール更新レコードに制限されている場合は、テーブルビュー
に [メンバー数（Count）]フィールドが表示されます。このフィールドは検索できません。

カウント（Count）
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エアギャップ展開の維持
Management Centerがインターネットに接続されていない場合、必要な更新は自動的に実行さ
れません。それらの更新を手動で取得してインストールする必要があります。

詳細については、以下を参照してください。

•ソフトウェアアップグレードガイド：https://cisco.com/go/ftd-fmc-upgrade

• VDBの手動更新（267ページ）

•侵入ルールの手動更新（274ページ）

•地理位置情報データベース（GeoDB）の手動更新（270ページ）

システムアップデートの履歴

表 8 :バージョン 7.4.1の機能

詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defenseのアップグレード

シャーシ/FXOSアップグレードの影響。ファームウェアのアップグ
レードにより、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1への FXOSアップグ
レードにファームウェアのアップグレードが含まれるようになりまし

た。デバイス上のいずれかのファームウェアコンポーネントが FXOS
バンドルに含まれているコンポーネントよりも古い場合、FXOSアッ
プグレードによってファームウェアも更新されます。ファームウェア

がアップグレードされると、デバイスは 2回リブートします。1回は
FXOS用、1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレードと同

様に、ファームウェアのアップグレード中に設定変更を行ったり、展

開したりしないでください。システムが非アクティブに見えても、

ファームウェアのアップグレード中は手動で再起動またはシャットダ

ウンしないでください。

参照：Cisco Firepower 4100/9300 FXOSファームウェアアップグレー
ドガイド

任意

（Any）
任意

（Any）
FXOSアップグレード
に含まれるファーム

ウェアのアップグレー

ド。
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詳細最小Threat
Defense

最小
Management
Center

機能

マルチインスタンスモードの Cisco Secure Firewall 3100では、コンテ
ナインスタンスのアップグレード（Threat Defenseのアップグレード）
とは別に、オペレーティングシステムとファームウェアがアップグ

レードの対象（シャーシのアップグレード）になります。

新規/変更された画面：

•シャーシのアップグレード：[デバイス（Devices）] > [シャーシの
アップグレード（Chassis Upgrade）]

• Threat Defenseのアップグレード：[デバイス（Devices）] > [Threat
Defenseのアップグレード（Threat Defense Upgrade）]

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

7.4.17.4.1マルチインスタンス

モードでの Secure
Firewall 3100のシャー
シのアップグレード

Management Centerのアップグレード

Management Centerのメジャーおよびメンテナンスアップグレード後
に、設定変更に関するレポートを自動的に生成できます。このレポー

トは、展開しようとしている変更を理解するのに役立ちます。レポー

トが生成されたら、メッセージセンターの [タスク（Tasks）]タブか
らレポートをダウンロードできます。

その他のバージョンの制限：バージョン7.4.1以降のManagement Center
のアップグレードでのみサポートされます。バージョン 7.4.1以前の
バージョンへのアップグレードはサポートされていません。

新規/変更された画面：システム（ ）> [設定（Configuration）] > [設
定のアップグレード（Upgrade Configuration）] > [アップグレード後
のレポートの有効化（Enable Post-Upgrade Report）]

任意

（Any）
任意

（Any）
Management Centerの
アップグレード後に設

定変更レポートを自動

的に生成します。

表 9 :バージョン 7.4.0の機能

詳細最小Threat
Defense

最小
Management
Center

機能

Management Centerのアップグレード：廃止された機能
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詳細最小Threat
Defense

最小
Management
Center

機能

バージョン 7.2.6以降を実行している場合、バージョン 7.4.0にアップ
グレードすると、次のアップグレード関連機能が削除されます。

•アップグレードの開始ページとパッケージ管理が改善されまし
た。

• Threat Defenseのアップグレードウィザードからの復元の有効化。

• Threat Defenseアップグレードウィザードから詳細なアップグレー
ドステータスを表示します。

•推奨リリースの通知。

• Management Centerの新しいアップグレードウィザード。

•同期を一時停止することなく、高可用性管理センターでホット
フィックスを利用できます。

•ソフトウェアアップグレードの直接ダウンロードに関するイン
ターネットアクセス要件を更新しました。アップグレードの影

響。

•スケジュール済みタスクでは、パッチおよび VDB更新のみダウ
ンロードされます。アップグレードの影響。

機能に依

存

7.4.0一時的に廃止された機

能。

表 10 :バージョン 7.3.0の機能

詳細最小Threat
Defense

最小
Management
Center

機能

廃止された機能
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詳細最小Threat
Defense

最小
Management
Center

機能

バージョン 7.2.6以降を実行している場合、バージョン 7.3.xにアップ
グレードすると、次のアップグレード関連機能が削除されます。

•アップグレードの開始ページとパッケージ管理が改善されまし
た。

• Threat Defenseのアップグレードウィザードからの復元の有効化。

• Threat Defenseアップグレードウィザードから詳細なアップグレー
ドステータスを表示します。

•推奨リリースの通知。

• Management Centerの新しいアップグレードウィザード。

•同期を一時停止することなく、高可用性管理センターでホット
フィックスを利用できます。

•ソフトウェアアップグレードの直接ダウンロードに関するイン
ターネットアクセス要件を更新しました。

•国コードの地理位置情報パッケージのみをダウンロードします。

•スケジュール済みタスクでは、パッチおよび VDB更新のみダウ
ンロードされます。

アップグレードはサポートされていますが、現在のバージョンに含ま

れている重要な修正および機能拡張が削除されます。バージョン7.4.1
以降に直接アップグレードすることをお勧めします。

機能に依

存

任意一時的に廃止された機

能。

Threat Defenseのアップグレード

Management Centerに直接ダウンロードする Threat Defenseアップグ
レードパッケージを選択できるようになりました。 > [更新
（Updates）] > [製品の更新（Product Updates）]の新しい [の更新のダ
ウンロード（Download Threat Defense Updates）]サブタブを使用しま
す。

その他のバージョンの制限：バージョン 7.2.6/7.4.1では、この機能は
改善されたパッケージ管理システムに置き換えられています。

参照：Management Centerを含むアップグレードパッケージのダウン
ロード

いずれか7.3.0シスコからアップグ

レードパッケージを選

択して、Management
Centerに直接ダウン
ロードします。
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詳細最小Threat
Defense

最小
Management
Center

機能

ウィザードを使用して、脅威防御アップグレードパッケージをアップ

ロードしたり、場所を指定したりできるようになりました。以前は

（バージョンに応じて）、システム（ ）> [更新（Updates）]または

システム（ ） > [製品のアップグレード（Product Upgrades）]を使
用していました。

その他のバージョンの制限：バージョン 7.2.6/7.4.1では、この機能は
改善されたパッケージ管理システムに置き換えられています。

参照：脅威防御のアップグレード

いずれか7.3.0Threat Defenseのウィ
ザードを使用してアッ

プグレードパッケージ

をManagement Center
にアップロードしま

す。

アップグレードの影響。

Threat Defenceをバージョン7.3以降にアップグレードする場合、[Snort
2からSnort 3にアップグレードする（Upgrade Snort 2 to Snort 3）]オプ
ションは無効化できなくなりました。

ソフトウェアのアップグレード後、設定を展開すると、対象となるす

べてのデバイスがSnort 2からSnort 3にアップグレードされます。個々
のデバイスを元に戻すことはできますが、Snort 2は将来のリリースで
非推奨になるため、今すぐ使用を停止することを強く推奨します。

カスタム侵入ポリシーやネットワーク分析ポリシーを使用しているた

めにデバイスが自動アップグレード対象外になる場合は、検出とパ

フォーマンスを向上させるために、手動でSnort 3にアップグレードす
ることを強く推奨します。移行のサポートについては、お使いのバー

ジョンの Cisco Secure Firewall Management Center Snort 3 Configuration
Guideを参照してください。

いずれか7.3.0Threat Defenseのアップ
グレード完了後の

Snort 3への自動アップ
グレードはオプション

ではなくなりました。
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詳細最小Threat
Defense

最小
Management
Center

機能

7.3.07.3.0Cisco Secure Firewall
3100の統合アップグ
レードおよびインス

トールパッケージ。
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詳細最小Threat
Defense

最小
Management
Center

機能

再イメージ化の影響。

バージョン 7.3では、次のように、Secure Firewall 3100のThreat Defense
のインストールおよびアップグレードパッケージを組み合わせまし

た。

•バージョン 7.1～ 7.2インストールパッケージ：
isco-ftd-fp3k.version.SPA

•バージョン 7.1～ 7.2アップグレードパッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

•バージョン 7.3以降の統合パッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

Threat Defenseは問題なくアップグレードできますが、古い Threat
DefenseおよびASAバージョンから Threat Defenseバージョン 7.3以上
に直接再イメージ化することはできません。これは、新しいイメージ

タイプに必要な ROMMONアップデートが原因です。これらの古い
バージョンから再イメージ化するには、古いROMMONでサポートさ
れているだけでなく新しいROMMONへの更新も行う、ASA 9.19以上
を「通過」する必要があります。個別のROMMONアップデータはあ
りません。

Threat Defenseバージョン 7.3以上にするには、次のオプションがあり
ます。

• Threat Defenseバージョン 7.1または 7.2からのアップグレード—
通常のアップグレードプロセスを使用します。

該当するアップグレードガイドを参照してください。

• Threat Defenseバージョン 7.1または 7.2からの再イメージ化—最
初に ASA 9.19以上に再イメージ化してから、Threat Defenseバー
ジョン 7.3以上に再イメージ化します。

『Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense
再イメージ化ガイド』の「Threat Defense→ASA: Firepower 1000,
2100; Secure Firewall 3100」、次に「ASA→Threat Defense: Firepower
1000, 2100 Appliance Mode; Secure Firewall 3100」を参照してくだ
さい。

• ASA 9.17または 9.18からの再イメージ化—最初に ASA 9.19以
上にアップグレードしてから、Threat Defenseバージョン 7.3以上
に再イメージ化します。

『Cisco Secure Firewall ASAアップグレードガイド』を参照し、次
に『Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense
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詳細最小Threat
Defense

最小
Management
Center

機能

再イメージ化ガイド』の「ASA→Threat Defense: Firepower 1000,
2100 Appliance Mode; Secure Firewall 3100」を参照してください。

• Threat Defenseバージョン 7.3以上からの再イメージ化—通常の
再イメージ化プロセスを使用します。

『Cisco FXOSトラブルシューティングガイド（Firepower Threat
Defenseを実行している Firepower 1000/2100および Cisco Secure
Firewall 3100/4200向け）』の「Reimage the System with a New
Software Version」を参照してください。

コンテンツの更新（Content Updates）

Management Centerの初期設定では、最新の脆弱性データベース
（VDB）を含むようになった、利用可能な最新のソフトウェア更新を
ダウンロードするための週次タスクがスケジュールされています。こ

の週次タスクを確認し、必要に応じて調整することをお勧めします。

必要に応じて、VDBを実際に更新し、構成を展開する新しい週次タス
クをスケジュールしてください。

新規/変更された画面：システムで作成された [週次ソフトウェアダウ
ンロード（Weekly Software Download）]のスケジュールされたタスク
で、[脆弱性データベース（Vulnerability Database）]チェックボックス
がデフォルトで有効になりました。

いずれか7.3.0自動 VDBダウンロー
ド。

VDB 357以降、そのManagement Centerの基準VDBまでさかのぼって
任意の VDBをインストールできるようになりました。

VDBを更新したら、構成の変更を展開します。利用できなくなった脆
弱性、アプリケーションディテクタ、またはフィンガープリントに基

づいて設定を行っている場合は、それらの設定を調べて、トラフィッ

クが期待どおりに処理されていることを確認します。また、VDBを更
新するためのスケジュールされたタスクは、ロールバックを取り消す

ことができることに注意してください。これを回避するには、スケ

ジュールされたタスクを変更するか、新しい VDBパッケージを削除
します。

新しい/変更された画面：システム（ ） > [更新（Updates）] > [製品
アップデート（Product Updates）] > [利用可能なアップデート
（Available Updates）]で、古い VDBをアップロードすると、[インス
トール（Install）]アイコンの代わりに新しい [ロールバック
（Rollback）]アイコンが表示されます。

いずれか7.3.0任意の VDBをインス
トールします。
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表 11 :バージョン 7.2.0の機能

詳細機能

Threat Defenseのアップグレード

Management Centerや内部Webサーバーから各デバイスにアップグレードパッ
ケージをコピーする代わりに、Threat Defense CLIを使用してデバイス間で
アップグレードパッケージをコピーできます（「ピアツーピア同期」）。こ

の安全で信頼性の高いリソース共有は、管理ネットワークを経由しますが、

Management Centerには依存しません。各デバイスは、5つのパッケージの同
時転送に対応できます。

この機能は、同じバージョン7.2.x〜7.4.xのスタンドアロンManagement Center
によって管理されるバージョン7.2以降のスタンドアロンデバイスでサポート
されています。次の場合はサポートされていません。

•コンテナインスタンス。

•デバイスの高可用性ペアとクラスタ。これらのデバイスは通常の同期プ
ロセスの一部として、相互にパッケージを取得します。アップグレード

パッケージを 1つのグループメンバーにコピーすると、自動的にすべて
のグループメンバーと同期されます。

•高可用性Management Centerによって管理されるデバイス。

•クラウド提供型 Firewall Management Centerによって管理されるが、分析
モードでオンプレミスManagement Centerに追加されたデバイス。

•異なるドメインのデバイス、または NATゲートウェイによって分離され
たデバイス。

• Management Centerのバージョンに関係なく、バージョン7.1以前からアッ
プグレードするデバイス。

新規/変更された CLIコマンド：configure p2psync enable、configure p2psync
disable、show peers、show peer details、sync-from-peer、show p2p-sync-status

デバイス間のアップグレードパッケー

ジのコピー（「ピアツーピア同

期」）。
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詳細機能

バージョン 7.2以降のManagement Centerを使用してThreat Defenseをバージョ
ン 7.2以降にアップグレードする場合、Snort 2から Snort 3へのアップグレー
ドを実行するかどうかを選択できるようになりました。

ソフトウェアのアップグレード後、設定を展開すると、対象のデバイスがSnort
2からSnort 3にアップグレードされます。カスタム侵入ポリシーやネットワー
ク分析ポリシーを使用しているためにデバイスがアップグレード対象外にな

る場合は、検出とパフォーマンスを向上させるために、手動で Snort 3にアッ
プグレードすることを強く推奨します。ヘルプについては、ご使用のバージョ

ンの Cisco Secure Firewall Management Center Snort 3 Configuration Guideを参照
してください。

バージョンの制限：Threat Defenseのバージョン 7.0.xまたは 7.1.xへのアップ
グレードはサポートされていません。

Threat Defenseのアップグレード完了後
の Snort 3への自動アップグレード。

デバイスのアップグレードページ（[デバイス（Devices）] > [デバイスのアッ
プグレード（Device Upgrade）]）を使用して、アクティブノードが1つだけの
クラスタをアップグレードできるようになりました。非アクティブ化された

ノードもアップグレードされます。以前は、このタイプのアップグレードは

失敗していました。この機能は、システムの更新ページ（システム（ ）[更
新（Updates）]）ではサポートされていません。

この場合、ヒットレスアップグレードもサポートされません。トラフィック

フローと検査の中断は、スタンドアロンデバイスと同様に、アクティブユニッ

トのインターフェイス設定に依存します。

サポートされるプラットフォーム：Firepower 4100/9300、Secure Firewall 3100

単一ノードクラスタのアップグレー

ド。

Management Centerとデバイス間の通信が中断された場合、デバイスの CLIか
ら Threat Defenseのアップグレードを元に戻すことができるようになりまし
た。高可用性や拡張性の展開では、すべてのユニットを同時に復元すると、

復元が成功する可能性が高くなります。CLIを使用して復元する場合は、すべ
てのユニットでセッションを開き、それぞれで復元が可能であることを確認

してから、プロセスを同時に開始します。

CLIから復元すると、アップグレード後に行った変更によっては、デ
バイスとManagement Center間で設定が同期されないことがあります。
これにより、後に通信と展開の問題が発生する可能性があります。

注意

新規/変更された CLIコマンド：upgrade revert、show upgrade revert-info。

CLIからのThreat Defenseアップグレー
ドの復元。

Management Centerのアップグレード
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詳細機能

時間とディスク容量を節約するために、管理センターのアップグレードプロ

セスでは、アップグレードの開始前にトラブルシューティングファイルを自

動的に生成しなくなりました。デバイスのアップグレードは影響を受けず、

引き続きトラブルシューティングファイルが生成される点に注意してくださ

い。

管理センターのトラブルシューティングファイルを手動で生成するには、シ

ステム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択し、左側の
パネルで [Firewall Management Center]をクリックし、[View System &
Troubleshoot Details]、[Generate Troubleshooting Files]を選択します。

Management Centerのアップグレードで
は、トラブルシューティングファイル

は自動的に生成されません。

コンテンツの更新（Content Updates）

2022年 5月、バージョン 7.2リリースの直前に、GeoDBが 2つのパッケージ
に分割されました。IPアドレスを国/大陸にマッピングする国コードパッケー
ジと、ルーティング可能な IPアドレスに関連付けられた追加のコンテキスト
データを含む IPパッケージです。IPパッケージのコンテキストデータには、
追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイプ、ド
メイン名などの接続情報を含めることができます。

バージョン 7.2.0から 7.2.5までのManagement Centerにインターネットアクセ
スがあり、定期的な更新を有効にしている場合、またはシスコサポートおよ

びダウンロードサイトから 1回限りの更新を手動で開始した場合、両方の
パッケージが自動的に取得されます。バージョン 7.2.6以降または 7.4.0以降
では、システムに IPパッケージを取得させるかどうかを設定できます。

エアギャップ展開などで更新を手動でダウンロードする場合、パッケージを

個別にインポートする必要があります。

•国コードパッケージ：Cisco_GEODB_Update-date-build.sh.REL.tar

• IPパッケージ：Cisco_IP_GEODB_Update-date-build.sh.REL.tar

[ヘルプ（Help）]（ ） > [バージョン情報（About）]には、システムで現在
使用されているパッケージのバージョンが一覧表示されます。

GeoDBを 2つのパッケージに分割。

表 12 :バージョン 7.1.0の機能

詳細機能

Threat Defenseのアップグレード
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詳細機能

メジャーおよびメンテナンスアップグレードを FTDに戻すことができるよう
になりました。復元すると、ソフトウェアは、最後のアップグレードの直前

の状態に戻ります（スナップショットとも呼ばれます）。パッチのインストー

ル後にアップグレードを元に戻すと、パッチだけでなく、メジャーアップグ

レードやメンテナンスアップグレードも元に戻されます。

元に戻す必要がある可能性があると思われる場合は、システム（ ）>
[更新（Updates）]ページを使用して FTDをアップグレードする必要
があります。[システムの更新（System Updates）]ページは、[アップ
グレード後の復元を有効にする（Enable revert after successful upgrade）]
オプションを有効にできる唯一の場所です。このオプションでは、アッ

プグレードの開始時に復元スナップショットを保存するようにシステ

ムが設定されます。これは、[デバイス（Devices）] > [デバイスのアッ
プグレード（Device Upgrade）]ページでウィザードを使用する通常の
推奨とは対照的です。

重要

この機能は、コンテナインスタンスではサポートされません。

必要最低限の FTD：7.1

正常なデバイスアップグレードを元に

戻します。

クラスタ化された高可用性デバイスのアップグレードワークフローが次のよ

うに改善されました。

•アップグレードウィザードは、個々のデバイスとしてではなく、グルー
プとして、クラスタ化された高可用性ユニットを正しく表示するように

なりました。システムは、発生する可能性のあるグループ関連の問題を

特定し、報告し、事前に修正を要求できます。たとえば、FirepowerChassis
Managerで非同期の変更を行った場合は、Firepower 4100/9300のクラスタ
をアップグレードできません。

•アップグレードパッケージをクラスタおよび高可用性ペアにコピーする
速度と効率が向上しました。以前は、FMCはパッケージを各グループメ
ンバーに順番にコピーしていました。これで、グループメンバーは通常

の同期プロセスの一部として、相互にパッケージを取得できるようにな

りました。

•クラスタ内のデータユニットのアップグレード順序を指定できるように
なりました。コントロールユニットは常に最後にアップグレードされま

す。

クラスタ化された高可用性デバイスの

アップグレードワークフローの改善。

表 13 :バージョン 7.0.0の機能

詳細機能

Threat Defenseのアップグレード
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詳細機能

FTDのアップグレードがより簡単かつ確実に、より少ないディスク容量で実
行できるようになりました。メッセージセンターの新しい [アップグレード
（Upgrades）]タブでは、アップグレードステータスとエラーレポートがさら
に強化されています。

FTDのアップグレードパフォーマンス
とステータスレポートの改善。
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詳細機能

FMCの新しいデバイスアップグレードページ（[デバイス（Devices）] > [デ
バイスアップグレード（Device Upgrade）]）には、バージョン 6.4以降の FTD
デバイスをアップグレードするためのわかりやすいウィザードがあります。

アップグレードするデバイスの選択、アップグレードパッケージのデバイス

へのコピー、互換性と準備状況の確認など、アップグレード前の重要な段階

を順を追って説明します。

開始するには、[デバイス管理（Device Management）]ページ（[デバイス
（Devices）] > [デバイス管理（Device Management）] > [アクションの選択
（SelectAction）]）で新しい [Firepowerソフトウェアのアップグレード（Upgrade
Firepower Software）]アクションを使用します。

続行すると、選択したデバイスに関する基本情報と、現在のアップグレード

関連のステータスが表示されます。表示内容には、アップグレードできない

理由が含まれます。あるデバイスがウィザードの 1つの段階に「合格」しな
い場合、そのデバイスは次の段階には表示されません。

ウィザードから移動しても、進行状況は保持されます。ただし、管理者アク

セス権を持つ他のユーザーはウィザードをリセット、変更、または続行でき

ます。

FTDのアップグレードパッケージの場所をアップロードまたは指定す
るには、引き続きシステム（ ）> [更新（Updates）]を使用する必要
があります。また、[システム更新（System Updates）]ページを使用し
て、FMC自体、およびすべての非 FTD管理対象デバイスをアップグ
レードする必要があります。

（注）

バージョン 7.0では、ウィザードにクラスタまたは高可用性ペアのデ
バイスが正しく表示されません。これらのデバイスは 1つのユニット
として選択してアップグレードする必要がありますが、ウィザードに

はスタンドアロンデバイスとして表示されます。デバイスのステータ

スとアップグレードの準備状況は、個別に評価および報告されます。

つまり、1つのユニットが「合格」して次の段階に進んでいるように
見えても、他のユニットは合格していない可能性があります。ただし、

それらのデバイスはグループ化されたままです。1つのユニットで準
備状況チェックを実行すると、すべてのユニットで実行されます。1
つユニットでアップグレードを開始すると、すべてのユニットで開始

されます。

時間がかかるアップグレードの失敗を回避するには、[次へ（Next）]
をクリックする前に、すべてのグループメンバーがウィザードの次の

ステップに進む準備ができていることを手動で確認します。

（注）

FTDデバイスのわかりやすいアップグ
レードワークフロー。
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詳細機能

FTDアップグレードウィザードでは、次の制限が解除されます。

•デバイスの同時アップグレード。

一度にアップグレードできるデバイスの数は、同時アップグレードを管

理するシステムの機能ではなく、管理ネットワークの帯域幅によって制

限されます。以前は、一度に 5台を上回るデバイスをアップグレードし
ないことを推奨していました。

この改善は、FTDバージョン 6.7以降へのアップグレードでのみ
確認できます。デバイスを古いFTDリリースにアップグレードす
る場合は、新しいアップグレードウィザードを使用している場合

でも、一度に 5台のデバイスに制限することをお勧めします。

重要

•デバイスモデルによるアップグレードのグループ化。

システムが適切なアップグレードパッケージにアクセスできる限り、す

べての FTDモデルのアップグレードを同時にキューに入れて呼び出すこ
とができます。

以前は、アップグレードパッケージを選択し、そのパッケージを使用し

てアップグレードするデバイスを選択していました。つまり、アップグ

レードパッケージを共有している場合にのみ、複数のデバイスを同時に

アップグレードできました。たとえば、2台の Firepower 2100シリーズデ
バイスは同時にアップグレードできますが、Firepower 2100シリーズと
Firepower 1000シリーズはアップグレードできません。

多くのFTDデバイスを一度にアップグ
レードします。

表 14 :バージョン 6.7.0の機能

詳細機能

Threat Defenseのアップグレード

アップグレードにより、ローカルに保存された PCAPファイルが削除される
ようになりました。アップグレードするには、十分な空きディスク容量が必

要です。これがない場合、アップグレードは失敗します。

アップグレードでディスク容量を節約

するために PCAPファイルが削除され
る。
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詳細機能

[デバイス管理（Device Management）]ページで、進行中の FTDデバイスアッ
プグレードと準備状況チェックのステータス、およびアップグレードの成功/
失敗の 7日間の履歴を確認できるようになりました。メッセージセンターで
は、拡張ステータスとエラーメッセージも提供されます。

デバイス管理とメッセージセンターの両方からワンクリックでアクセスでき

る新しい [Upgrade Status]ポップアップに、残りのパーセンテージ/時間、特定
のアップグレード段階、成功/失敗データ、アップグレードログなどの詳細な
アップグレード情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは進行中のアップ

グレードを手動でキャンセル（[Cancel Upgrade]）することも、失敗したアッ
プグレードを再試行（[Retry Upgrade]）することもできます。アップグレード
をキャンセルすると、デバイスはアップグレード前の状態に戻ります。

失敗したアップグレードを手動でキャンセルまたは再試行できるよう

にするには、FMCを使用して FTDデバイスをアップグレードすると
きに表示される新しい自動キャンセルオプションを無効にする必要が

あります（[Automatically cancel on upgrade failure and roll back to the
previous version]）。オプションを有効にすると、アップグレードが失
敗した場合、デバイスは自動的にアップグレード前の状態に戻ります。

パッチの自動キャンセルはサポートされていません。HAまたはクラ
スタ展開では、自動キャンセルは各デバイスに個別に適用されます。

つまり、1つのデバイスでアップグレードが失敗した場合、そのデバ
イスだけが元に戻ります。

（注）

新規/変更された画面：

• FTDアップグレードパッケージのシステム（ ） > [更新（Updates）] >
[製品の更新（Product Updates）] > [使用可能な更新（Available
Updates）] > [インストール（Install）]アイコン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新規/変更されたCLIコマンド：show upgrade status detail、show upgrade status
continuous、show upgrade status、upgrade cancel、upgrade retry

FTDアップグレードステータスレポー
トとキャンセル/再試行オプションの改
善。

コンテンツの更新（Content Updates）
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詳細機能

カスタム（ローカル）侵入ルールをインポートする場合、FMCがルールの競
合について警告するようになりました。以前は、システムは競合の原因とな

るルールをサイレントにスキップしていました。ただし、競合のあるルール

のインポートが完全に失敗するバージョン 6.6.0.1は除きます。

[ルールの更新（Rule Updates）]ページで、ルールのインポートに競合があっ
た場合は、[ステータス（Status）]列に警告アイコンが表示されます。詳細に
ついては、警告アイコンの上にポインタを置いて、ツールチップを参照して

ください。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールをインポートしよ
うとすると、競合が発生することに注意してください。カスタムルールの更

新バージョンには必ず新しいリビジョン番号を付けてください。

新規/変更された画面：システム（ ） > [更新（Updates）] > [ルールの更新
（Rule Updates）]に警告アイコンが追加されました。

カスタム侵入ルールのインポートで

ルール競合の際に警告表示。

表 15 :バージョン 6.6.0の機能

詳細機能

Threat Defenseのアップグレード

FTDデバイスは、FMCからではなく、独自の内部Webサーバーからアップグ
レードパッケージを取得できるようになりました。これは、FMCとそのデバ
イスの間の帯域幅が制限されている場合に特に役立ちます。また、FMC上の
領域も節約できます。

この機能は、バージョン 6.6+を実行している FTDデバイスでのみサ
ポートされています。バージョン 6.6へのアップグレードではサポー
トされておらず、FMCまたは従来のデバイスでもサポートされていま
せん。

（注）

新規/変更された画面：アップグレードパッケージをアップロードするページ
に、[ソフトウェアアップデートソースの指定（Specify software update source）]
オプションを追加しました。

内部Webサーバーから FTDアップグ
レードパッケージを取得します。

コンテンツの更新（Content Updates）

新規または再イメージ化されたFMCをセットアップすると、システムは自動
的に脆弱性データベース（VDB）の更新を試みます。

これは1回限りの操作です。FMCがインターネットにアクセスできる場合は、
自動の定期VDB更新のダウンロードとインストールを実行するようにタスク
をスケジュールしておくことを推奨します。

初期セットアップ中の自動VDB更新。
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表 16 :バージョン 6.5.0の機能

詳細機能

コンテンツの更新（Content Updates）

新規または再イメージ化されたFMCを設定すると、システムは自動的に次の
スケジュールを設定します。

• FMCとその管理対象デバイスのソフトウェアアップデートをダウンロー
ドする週次タスク。

• GeoDBの週次更新。

タスクは UTCでスケジュールされるため、いつ現地で実行されるかは、日付
と場所によって異なります。また、タスクは UTCでスケジュールされるた
め、サマータイムなど、所在地で実施される場合がある季節調整に合わせて

調節されることもありません。このような影響を受ける場合、スケジュール

されたタスクは、現地時間を基準とすると、夏期では冬期の場合よりも 1時
間「遅れて」実行されることになります。自動スケジュール設定を確認し、

必要に応じて調整することをお勧めします。

ソフトウェアの自動ダウンロードと

GeoDBの更新。

表 17 :バージョン 6.4.0の機能

詳細機能

Management Centerのアップグレード

Management Centerのアップグレードプロセスによって、スケジュールされた
タスクが延期されるようになりました。アップグレード中に開始するように

スケジュールされたタスクは、アップグレード後の再起動の 5分後に開始さ
れます。

アップグレードを開始する前に、実行中のタスクが完了していること

を確認する必要があります。アップグレードの開始時に実行中のタス

クは停止し、失敗したタスクとなり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべてのアップグレード

でサポートされていることに注意してください。これには、バージョン6.4.0.10
以降のパッチ、バージョン 6.6.3以降のメンテナンスリリース、およびバー
ジョン 6.7.0以降が含まれます。この機能は、サポートされていないバージョ
ンからサポートされているバージョンへのアップグレードではサポートされ

ていません。

アップグレードがスケジュールされた

タスクを延期する。

コンテンツの更新（Content Updates）
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詳細機能

正しい更新ファイルを使用していることが確認できるため、バージョン6.4以
降では署名済みの更新を侵入ルール（SRU）、脆弱性データベース（VDB）、
および地理位置情報データベース（GeoDB）が使用されます。以前のバージョ
ンでは、引き続き未署名の更新が使用されます。

シスコサポートおよびダウンロードサイトから手動で更新をダウンロードし

ない限り（たとえば、エアギャップ導入環境の場合）、機能の違いはわかり

ません。ただし、SRU、VDB、およびGeoDBの更新を手動でダウンロードし
てインストールする場合は、必ず現在のバージョンに対応した正しいパッケー

ジをダウンロードしてください。

署名付きの更新ファイルの先頭は、以下のように「Sourcefire」ではなく
「Cisco」で、末尾は .shではなく .sh.REL.tarです。

• SRU：Cisco_Firepower_SRU-date-build-vrt.sh.REL.tar

• VDB：Cisco_VDB_Fingerprint_Database-4.5.0-version.sh.REL.tar

• GeoDB：Cisco_GEODB_Update-date-build.sh.REL.tar

シスコは、署名なしの更新を必要とするバージョンのサポートが終了するま

で、署名付きと署名なしの両方の更新を提供します。署名付きの（.tar）パッ
ケージは解凍しないでください。古い FMCまたは ASA FirePOWERデバイス
に署名付きの更新を誤ってアップロードした場合は、手動で削除する必要が

あります。パッケージを残しておくと、ディスク領域が占有されるため、今

後のアップグレードで問題が発生する可能性もあります。

署名済みのSRU、VDB、およびGeoDB
の更新。

表 18 :バージョン 6.2.3の機能

詳細機能

デバイスのアップグレード

実際のアップグレードを実行する前に、FMCから管理対象デバイスにアップ
グレードパッケージをコピー（またはプッシュ）できるようになりました。

帯域幅の使用量が少ない時間帯やアップグレードのメンテナンス期間外でプッ

シュできるため、この機能は便利です。

高可用性デバイス、クラスタデバイス、またはスタック構成デバイスにプッ

シュすると、アップグレードパッケージは最初にアクティブ/コントロール/プ
ライマリに送信され、次にスタンバイ/データ/セカンダリに送信されます。

新規/変更された画面：システム（ ） > [更新（Updates）]

アップグレードの前に、アップグレー

ドパッケージを管理対象デバイスにコ

ピーします。

コンテンツの更新（Content Updates）
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詳細機能

脆弱性データベース（VDB）の更新で Snortプロセスが再起動することが、
FMCから警告されるようになりました。これにより、トラフィックインスペ
クションが中断され、管理対象デバイスによるトラフィックの処理方法によっ

ては、トラフィックフローが中断される可能性があります。メンテナンス期

間中など、都合の良い期間までインストールをキャンセルすることができま

す。

次のようなときに警告が表示される可能性があります。

• VDBをダウンロードして手動でインストールした後。

•スケジュールされたタスクを作成して VDBをインストールする場合。

•たとえば、以前にスケジュールされたタスクの実行中に、またはソフト
ウェアアップグレードの一部として、VDBがバックグラウンドでインス
トールされる場合。

VDBの更新前に、Snortの再起動につ
いて FMCから警告されます。
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第 7 章

ライセンス

この章では、さまざまなライセンスタイプ、サービスサブスクリプション、ライセンス要件な

どに関する詳細情報が提供されています。

Management Centerは、プラットフォームライセンスとして、スマートライセンスまたはレガ
シー PAK（製品アクティベーションキー）ライセンスをサポートしています。PAKライセン
スの使用についての詳細は、レガシーManagement Center PAKベースのライセンスの設定（356
ページ）を参照してください。

（注）

•ライセンスについて（301ページ）
•ライセンスの要件と前提条件 （322ページ）
•シスコアカウントの作成（325ページ）
•スマートアカウントの作成とライセンスの追加（326ページ）
•スマートライセンスの設定（328ページ）
•特定ライセンス予約（SLR）の設定（343ページ）
•レガシーManagement Center PAKベースのライセンスの設定（356ページ）
•ライセンスに関する追加情報（358ページ）
•ライセンスの履歴（358ページ）

ライセンスについて
シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザがアクセスできるものを制御できます。スマートライセンスを使用す

ると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。
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•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供するので、取得したもの、使用しているものを常に把

握できます。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（software.cisco.com）。

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

Smart Software Managerとアカウント
1つ以上のライセンスを購入する場合は、それらのライセンスを Smart Software Manager
（https://software.cisco.com/#module/SmartLicensing）で管理します。Smart Software Managerを使
用すると、組織のプライマリアカウントを作成できます。まだアカウントをお持ちでない場合

は、リンクをクリックして新しいアカウントを設定してください。Smart Software Managerを
使用すると、組織のプライマリアカウントを作成できます。手順については、「シスコアカウ

ントの作成」を参照してください。

デフォルトでは、ライセンスはプライマリアカウントの下のデフォルト仮想アカウントに割り

当てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追

加の仮想アカウントを作成できます。複数のバーチャルアカウントは、多数のライセンスおよ

びデバイスを管理するために役立ちます。

ライセンスは、バーチャルアカウント別に管理します。バーチャルアカウントに割り当てられ

ているライセンスを使用できるのは、そのバーチャルカウントのデバイスのみです。追加のラ

イセンスが必要な場合は、別の仮想アカウントから未使用のライセンスを転用できます。仮想

アカウント間でデバイスを転送することもできます。

エアギャップ展開のライセンスのオプション

次の表に、インターネットにアクセスできない環境で使用可能なライセンスオプションを比較

して示します。特定の状況については、販売担当者が他のアドバイスをできる場合がありま

す。

表 19 :エアギャップネットワークのライセンスオプションの比較

特定のライセンスの予約Smart Software Managerオンプレミス

少数のデバイスに最適大量の製品に対する拡張性

使用状況および資産管理の可視性の制限ライセンス管理、使用状況、および資産管理

の可視性を自動化

デバイスを追加するための経時的な運用コス

トが線形

デバイスを追加するための運用コストの増加

なし
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特定のライセンスの予約Smart Software Managerオンプレミス

移動、追加、および変更の際の管理および手

動によるオーバーヘッドの多さ

柔軟性、使いやすさ、少ないオーバーヘッド

コンプライアンス不適合ステータスはシステ

ムの動作に影響を与える

初期およびさまざまな期限切れ状態でコンプ

ライアンス不適合ステータスが許可される

詳細については、「特定ライセンス予約

（SLR）の設定（343ページ）」を参照してく
ださい。

詳細については、「Management CenterのSmart
Software Managerオンプレミスへの登録（332
ページ）」を参照してください。

Management Centerおよびデバイスのライセンシングの仕組み
Management Centerは Smart Software Managerに登録し、各管理対象デバイスにライセンスを割
り当てます。デバイスは、Smart Software Managerに直接登録しません。

物理Management Centerは、それ自体の使用にはライセンスを必要としません。Management
Center Virtualにはプラットフォームライセンスが必要です。

Smart Software Managerとの定期的な通信
製品ライセンスの権限付与を維持するために、製品は Smart Software Managerと定期的に通信
する必要があります。

製品インスタンス登録トークンを使用して、Management Centerを Smart Software Managerに登
録できます。Smart Software Managerは、Management Centerと Smart Software Managerが通信す
るための ID証明書を発行します。この証明書の有効期間は 1年ですが、6ヵ月ごとに更新さ
れます。ID証明書の有効期限が切れた場合（1年間通信がなかった場合）、Management Center
がアカウントから削除されることがあります。

Management Centerは Smart Software Managerと定期的に通信します。Smart Software Managerで
変更を加えた場合は、Management Center上で認証を更新すると、その変更がすぐに適用され
ます。また、スケジュールどおりにManagement Centerが通信するのを待つこともできます。

Management Centerは、Smart Software Managerに直接インターネットアクセスできるか、エア
ギャップ展開のライセンスのオプション（302ページ）で説明されているいずれかのオプショ
ンを使用する必要があります。非エアギャップ展開では、通常のライセンスに関する通信は30
日ごとに行われますが、これには猶予期間があり、Management CenterはSmart Software Manager
と通信することなく最大で 90日間は動作します。90日が経過する前にManagement Centerが
Smart Software Managerと通信することを確認してください。そうでない場合、Management
Centerは未登録の状態に戻ります。
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評価モード（Evaluation Mode）
Management Centerは、Smart Software Managerへの登録の前に 90日間、評価モードで動作しま
す。管理対象デバイスに機能ライセンスを割り当てることができ、評価モードの期間中はコン

プライアンスに準拠した状態が維持されます。この期間が終了すると、Management Centerは
登録解除されます。

Management Centerを Smart Software Managerに登録すると、評価モードが終了します。後で
Management Centerの登録を解除すると、最初に 90日間すべてを使用していなくても、評価
モードを再開することはできません。

未登録状態の詳細については、未登録状態（304ページ）を参照してください。

高度暗号化（3DES/AES）の評価ライセンスを受け取ることはできません。高度暗号化
（3DES/AES）ライセンスを有効にするエクスポートコンプライアンストークンを受け取るに
は、Smart Software Managerに登録する必要があります。

（注）

コンプライアンス逸脱状態

Management Centerは、次の状況においてコンプライアンス違反になる可能性があります。

•使用超過：管理対象デバイスまたはManagement Center Virtualが、利用できないライセン
スを使用している場合。

•ライセンスの有効期限切れ：管理対象デバイスの時間ベースライセンスの有効期限が切れ
ている場合。

コンプライアンス違反状態になると、次のような影響が見られます。

• Management Center Virtualプラットフォームライセンス：動作は影響を受けません。

•すべての管理対象デバイスライセンス：動作は影響を受けません。

ライセンスの問題を解決すると、Management Centerは、Smart Software Managerでの定期的に
スケジュールされた承認後に、コンプライアンス準拠状態になったことを示します。承認を強

制するには、システム（ ） > [ライセンス（Licenses）] > [スマートライセンス（Smart
Licenses）]ページで [再承認（Re-Authorize）]をクリックします。

未登録状態

Management Centerは、次の状況で登録解除される可能性があります。

•評価モードの有効期限：評価モードは 90日後に期限切れになります。

• Management Centerの手動登録解除
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• Smart Software Managerとの通信の欠如：Management Centerは、Smart Software Managerと
1年間通信していません。注：90日後にManagement Center認証は期限切れになりますが、
1年以内に通信を正常に再開して自動的に再認証することができます。1年後、ID証明書
の有効期限が切れ、Management Centerはアカウントから削除されるため、手動で
Management Centerを再登録する必要があります。

未登録状態では、Management Centerはライセンスを必要とする機能の設定変更をデバイスに
展開できません。

エンドユーザーライセンス契約書

本製品の使用について規定するシスコエンドユーザーライセンス契約書（EULA）および適用
される補足契約書（SEULA）は、http://www.cisco.com/go/softwaretermsから入手できます。

ライセンスのタイプと制約事項

ここでは、使用可能なライセンスのタイプについて説明します。

表 20 :スマートライセンス

付与される機能期間自分で割り当てるラ

イセンス

特定のライセンス予約と Cisco Secure
Firewall 3100/4200を除き、Essentials永続
的ライセンスがすべての Threat Defense
に自動的に割り当てられます。

ユーザーおよびアプリケーション制御

スイッチングとルーティング

NAT

詳細は、「Essentialsライセンス（307
ページ）」を参照してください。

永久かサブスクリプションか

Essentialsサブスクリプ
ションライセンスは、

Threat Defense Virtualで
のみサポートされま

す。

（注）

Essentials

侵入検知と防御

ファイル制御

セキュリティインテリジェンスフィル

タリング

詳細については、「IPSライセンス（309
ページ）」を参照してください。

サブスクリプションIPS
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付与される機能期間自分で割り当てるラ

イセンス

マルウェア防御

Secure Malware Analytics

ファイルストレージ

（IPS ライセンスはマルウェア防御ライ
センスの前提条件です）。

詳細については、マルウェア防御ライセ

ンス（308ページ）および Cisco Secure
Firewall Management Centerデバイス構成
ガイドの「License Requirements for File
and Malware Policies」を参照してくださ
い。

サブスクリプションマルウェア防御

Diameter、GTP/GPRS、M3UA、および
SCTPインスペクション

詳細については、キャリアライセンス

（310ページ）を参照してください。

Firepower 4100/9300、Cisco
Secure Firewall 3100/4200、お
よびThreat Defense Virtualのサ
ブスクリプション

通信事業者

カテゴリとレピュテーションに基づく

URLフィルタリング

詳細は、「URLフィルタリングライセ
ンス（311ページ）」を参照してくださ
い。

（IPSライセンスはURLフィルタリング
ライセンスの前提条件です）。

サブスクリプションURLフィルタリン
グ

プラットフォームライセンスによって、

Management Center Virtualが管理できるデ
バイスの数が決まります。

詳細は、「Management Center Virtualライ
センス（307ページ）」を参照してくだ
さい。

•通常のスマートライセン
ス：永続

•特定のライセンス予約：
サブスクリプション

Management Center
Virtual

国家安全保障、外交政策、反テロリズム

に関する法律や規制の対象となる機能。

「輸出規制対象の機能のライセンス（313
ページ）」を参照してください。

永続輸出管理機能
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付与される機能期間自分で割り当てるラ

イセンス

リモートアクセス VPNの設定リモート
アクセス VPNを設定するには、アカウ
ントによるエクスポート制御機能を許可

する必要があります。デバイスを登録す

るときに、エクスポート要件を満たすか

どうかを選択します。Threat Defenseは、
任意の有効なセキュアクライアントラ

イセンスを使用できます。使用できる機

能はライセンスタイプによって異なりま

す。

詳細については、セキュアクライアント

ライセンス（312ページ）およびCisco
Secure Firewall Management Centerデバイ
ス構成ガイドの「VPN Licensing」を参照
してください。

サブスクリプションまたは永

続

リモートアクセス

VPN：

• Secure Client
Premier

• Secure Client
Advantage

• Secure Client
VPNのみ

サブスクリプションライセンスは、期間ベースのライセンスです。（注）

Management Center Virtualライセンス

Management Center Virtualには、管理できるデバイスの数に対応するプラットフォームライセ
ンスが必要です。

Management Center Virtualは、スマートライセンスをサポートしています。

通常のスマートライセンスでは、これらのライセンスは永続的ライセンスです。

特定のライセンス予約では、これらのライセンスはサブスクリプションベースです。

FMCvの新しいデバイスのアドオンライセンス要件がある場合は、追加のデバイスをサポート
する上位のManagement Center Virtualモデルに移行することをお勧めします。

（注）

Essentialsライセンス

Essentialsライセンスでは、次のことができます。

•スイッチングおよびルーティング（DHCPリレーおよび NATを含む）を実行するように
デバイスを設定する

•デバイスをハイアベイラビリティペアとして設定する
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•クラスタリングを設定する

•アクセスコントロールルールにユーザーとアプリケーションの条件を追加することで、
ユーザーとアプリケーションの制御を実装する

•脆弱性データベース（VDB）および地理位置情報データベース（GeoDB）を更新します。

• SRU/LSPなどの侵入ルールをダウンロードします。ただし、IPSライセンスが有効になっ
ていない限り、アクセスコントロールポリシーまたは侵入ポリシーを持つルールをデバ

イスに展開することはできません。

Cisco Secure Firewall 3100/4200

Cisco Secure Firewall 3100/4200を購入すると、Essentialsライセンスが取得されます。

他のモデル

特定のライセンス予約を使用する展開の場合を除き、Essentialsライセンスはデバイスを
Management Centerに登録したときに、アカウントに自動的に追加されます。特定のライセン
ス予約の場合、アカウントにEssentialsライセンスを追加する必要があります。

マルウェア防御ライセンス

マルウェア防御ライセンスでは、マルウェア防御およびSecure Malware Analyticsを実行できま
す。この機能では、デバイスを使用して、ネットワーク上で伝送されるファイルのマルウェア

を検出してブロックできます。この機能ライセンスをサポートするために、スタンドアロンサ

ブスクリプションとしてマルウェア防御（AMP）サービスサブスクリプションを購入できま
す。また、IPS（TM）や IPS およびURLフィルタリング（TMC）サブスクリプションと組み
合わせて購入することもできます。IPS ライセンスは、マルウェア防御ライセンスの前提条件
です。

マルウェア防御ライセンスが有効になっている管理対象デバイスは、動的分析を設定していな

い場合でも、定期的に Secure Malware Analytics Cloudへの接続を試行します。このため、デバ
イスの [インターフェイストラフィック（Interface Traffic）]ダッシュボードウィジェットに
は、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイルポリシーの一部としてマルウェア防御を設定し、その後 1つ以上のアクセスコント
ロールルールを関連付けます。ファイルポリシーでは、特定のアプリケーションプロトコル

を介した特定のタイプのユーザーによるファイルのアップロードとダウンロードを検出できま

す。マルウェア防御では、ローカルマルウェア分析とファイルの事前分類を使用して、それ

らの限られた一連のファイルタイプを検査できます。特定のファイルタイプをダウンロードし

て Secure Malware Analyticsクラウドにアップロードして、動的 Spero分析でマルウェアが含ま
れているかどうかを判別することもできます。これらのファイルでは、ファイルがネットワー

ク内で経由する詳細なパスを示すネットワークファイルトラジェクトリを表示できます。マ

ルウェア防御ライセンスでは、ファイルリストに特定のファイルを追加し、そのファイルリ
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ストをファイルポリシー内で有効にすることもできます。これにより、検出時にこれらのファ

イルを自動的に許可またはブロックできます。

マルウェア防御ライセンスが必要なのは、マルウェア防御および Secure Malware Analyticsを
展開する場合のみであることに注意してください。マルウェア防御ライセンスがなければ、

Management Centerは Secure Malware Analytics Cloudから Secure Endpointマルウェアイベント
および侵害の兆候（IOC）を受信できます。

Cisco Secure Firewall Management Centerデバイス構成ガイドのファイルおよびマルウェアポリ
シーのライセンス要件で重要な情報も参照してください。

このライセンスを無効にすると、次の状況が発生します。

•システムはSecure Malware Analytics Cloudへの問い合わせを停止し、Secure Malware Analytics
Cloudから送信される遡及的イベントの確認応答も停止します。

•既存のアクセスコントロールポリシーにマルウェア防御構成が含まれている場合は、そ
れらのポリシーを再展開することができません。

•マルウェア防御ライセンスが無効にされた後、システムが既存のキャッシュファイルの性
質を使用できるのはごく短時間のみです。この時間枠の経過後、システムは Unavailable

という性質をこれらのファイルに割り当てます。

ライセンスの有効期限が切れると、前述の機能に対する利用資格が停止し、Management Center
はコンプライアンス違反の状態に移行します。

IPS ライセンス

IPSライセンスでは、侵入の検出と防御、ファイル制御、およびセキュリティインテリジェン
スのフィルタリングを実行できます。

•侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ
クを分析できます。またオプションで違反パケットをドロップできます。

•ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル
を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をユーザーからブロックできます。マルウェア防御ライセンスが必要なマルウェ

ア防御では、マルウェアの性質に基づいて限られたファイルタイプを検査およびブロック

することもできます。

•セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセスコント
ロールルールによる分析対象にする前に、特定の IPアドレス、URL、および DNSドメイ
ン名をブロック（その IPアドレスとの間のトラフィックを拒否）できます。ダイナミッ
クフィードにより、最新の情報に基づいて接続をただちにブロックできます。オプション

で、セキュリティインテリジェンスフィルタリングに「モニターのみ」設定を使用でき

ます。

IPS ライセンスは、スタンドアロンサブスクリプション（T）として、または URLフィルタ
リング（TC）、マルウェア防御（TM）、あるいはその両方（TMC）と組み合わせて購入でき
ます。
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このライセンスを無効にすると、次の状況が発生します。

• Management Centerで、影響を受けたデバイスからの侵入イベントとファイルイベントの
確認応答が停止されます。結果として、トリガー条件としてこれらのイベントを使用する

相関ルールがトリガーしなくなります。

•また、Management Centerはシスコ提供またはサードパーティのセキュリティインテリジェ
ンス情報を取得するためにインターネットに接続しなくなります。

• IPS を再度有効にするまでは、既存の侵入ポリシーを適用し直すことができません。

ライセンスの有効期限が切れると、前述の機能に対する利用資格が停止し、Management Center
はコンプライアンス違反の状態に移行します。

キャリアライセンス

キャリアライセンスでは、以下のプロトコルのインスペクションが有効になります。

• Diameter：Diameterは、LTE（Long Term Evolution）および IMS（IP Multimedia Subsystem）
用の EPS（Evolved Packet System）などの次世代モバイルと固定電気通信ネットワークで
使用される認証、認可、およびアカウンティング（AAA）プロトコルです。RADIUSや
TACACSがこれらのネットワークで Diameterに置き換えられます。

• GTP/GPRS：GPRSトンネリングプロトコル（GTP）は、GeneralPacketRadioService（GPRS）
トラフィック用に GSM、UMTS、および LTEネットワークで使用されます。GTPは、ト
ンネル制御および管理プロトコルを提供します。このプロトコルによるトンネルの作成、

変更、および削除により、モバイルステーションに GPRSネットワークアクセスが提供
されます。GTPは、ユーザーデータパケットの伝送にもトンネリングメカニズムを使用
します。

• M3UA：MTP3 User Adaptation（M3UA）は、Signaling System 7（SS7）Message Transfer Part
3（MTP3）レイヤと連動する IPベースアプリケーション用の SS7ネットワークへのゲー
トウェイを提供するクライアント/サーバープロトコルです。M3UAにより、IPネットワー
ク上で SS7ユーザーパート（ISUPなど）を実行することが可能になります。

• SCTP：Stream Control Transmission Protocol（SCTP）は、IPネットワーク上で SS7プロト
コルをサポートするトランスポート層プロトコルです。4G LTEモバイルネットワーク
アーキテクチャをサポートしています。SCTPは、複数の同時ストリーム、多重化ストリー
ムを処理でき、より多くのセキュリティ機能を提供します。

デバイスでこのライセンスを有効にした後、FlexConfigポリシーを使用してプロトコルインス
ペクションを有効にします。

（注）

キャリアライセンスPIDは、デバイスモデルごとではなく、ファミリごとに利用できます。評
価モードまたはスマートライセンスで、デバイスごとにこのライセンスを有効にすることがで

きます。
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Firepower 4100/9300、Cisco Secure Firewall 3100/4200、および Threat Defense Virtualのキャリア
ライセンスは期間ベースです。このライセンスは、特定のライセンス予約もサポートしていま

す。

サポートされるデバイス

キャリアライセンスをサポートするデバイスは次のとおりです。

• Secure Firewall 3110

• Secure Firewall 3120

• Secure Firewall 3130

• Secure Firewall 3140

• Firepower 4112

• Firepower 4115

• Firepower 4125

• Firepower 4145

• Cisco Secure Firewall 4215

• Cisco Secure Firewall 4225

• Cisco Secure Firewall 4245

• Firepower 9300

• Threat Defense Virtual

URLフィルタリングライセンス

URLフィルタリングライセンスにより、モニター対象ホストにより要求されるURLに基づい
て、ネットワーク内を移動できるトラフィックを判別するアクセスコントロールルールを作成

できます。この機能ライセンスをサポートするために、スタンドアロンサブスクリプションと

して URLフィルタリングサービスサブスクリプションを購入できます。また、IPS（TC）や
脅威およびマルウェア防御（TMC）サブスクリプションと組み合わせて購入することもできま
す。IPS ライセンスが、このライセンスの前提条件です。

URLフィルタリングライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。このオプションにより、Webトラフィックをカスタムできめ細かく
制御できますが、URLカテゴリおよびレピュテーションデータをネットワークトラフィックの
フィルタ処理に使用することはできません。

ヒント

URLフィルタリングライセンスがない状態でも、アクセスコントロールルールにカテゴリベー
スの URL条件およびレピュテーションベースの URL条件を追加できますが、Management
Centerは URL情報をダウンロードしません。最初に URLフィルタリングライセンスを
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Management Centerに追加し、ポリシー適用対象デバイスで有効にするまでは、アクセスコン
トロールポリシーを展開できません。

このライセンスを無効にすると、次の状況が発生します。

• URLフィルタリングにアクセスできなくなる可能性があります。

• URL条件によるアクセスコントロールルールが、URLのフィルタリングをただちに停止
します。

• Management Centerで URLデータの更新をダウンロードできなくなります。

•既存のアクセスコントロールポリシーに、カテゴリベースまたはレピュテーションベー
スの URL条件を含むルールが含まれている場合は、それらのポリシーを再展開すること
ができません。

ライセンスの有効期限が切れると、前述の機能に対する利用資格が停止し、Management Center
はコンプライアンス違反の状態に移行します。

セキュアクライアントライセンス

セキュアクライアントおよび標準ベースの IPSec/IKEv2を使用して、リモートアクセス VPN
を設定できます。

リモートアクセス VPNを有効にするには、Secure Client Advantage、Secure Client Premier、ま
たは Secure Client VPNのみのうちいずれかのライセンスを購入して有効にする必要がありま
す。両方のライセンスがあり、そのどちらも使用する場合は、Secure Client AdvantageとSecure
Client Premierを選択できます。[Apex]または [Plus]と一緒に Secure Client VPNのみライセン
スを使用することはできません。セキュアクライアントライセンスは、スマートアカウントと

共有する必要があります。手順については、http://www.cisco.com/c/dam/en/us/products/collateral/
security/anyconnect-og.pdfを参照してください。

指定されたデバイスに指定されたセキュアクライアントライセンスタイプの権限が 1つ以上
ない場合、リモートアクセス VPN設定をそのデバイスに展開することはできません。登録さ
れたライセンスがコンプライアンスに従っていない、または権限の有効期限が切れている場合

は、システムにライセンスアラートとヘルスイベントが表示されます。

リモートアクセス VPNを使用する際は、スマートアカウントでエクスポート制御機能（高度
な暗号化）を有効にしておく必要があります。セキュアクライアントとのリモートアクセス

VPN接続を確立するために、Threat Defense はより強力な暗号化を要求します（これは DES
よりも高い暗号化です）。

次の条件に当てはまる場合、リモートアクセス VPNを展開できません。

• Management Centerでスマートライセンスが評価モードで実行されている。

•スマートアカウントがエクスポート制御機能（高度な暗号化）を使用するように設定され
ていない。
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輸出規制対象の機能のライセンス

輸出規制対象の機能が必要な機能

特定のソフトウェア機能は、国家安全保障、外交政策、反テロリズムに関する法律や規制の対

象となります。これらの輸出規制対象の機能は次のとおりです。

•セキュリティ認定コンプライアンス

•リモートアクセス VPN

•強力な暗号化によるサイト間 VPN

•強力な暗号化による SSHプラットフォームポリシー

•強力な暗号化による SSLポリシー

•強力な暗号化による SNMPv3などの機能

輸出規制対象の機能がシステムに対して現在有効になっているかどうかを判断する方法

輸出規制対象の機能がシステムに対して現在有効になっているかどうかを判断するには、[シ
ステム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]に移
動し、[輸出規制対象の機能（Export-Controlled Features）]に [有効（Enabled）]と表示されて
いるかどうかを確認します。

輸出規制対象の機能の有効化について

[輸出規制対象の機能（Export-Controlled Features）]に [無効（Disabled）]と表示されており、
強力な暗号化が必要な機能を使用する場合、強力な暗号化機能を有効にする方法は2つありま
す。組織はどちらか一方を使用する（またはどちらも使用しない）ことができますが、両方を

使用することはできません。

• Smart Software Managerで新しい製品インスタンス登録トークンを生成したときに輸出規
制対象の機能を有効にするオプションがない場合は、アカウント担当者にお問い合わせく

ださい。

シスコによって承認されたら、強力な暗号化ライセンスをアカウントに手動で追加して、

輸出規制されている機能を使用できるようにすることができます。詳細については、グ

ローバル権限のないアカウントの輸出規制機能の有効化（333ページ）を参照してくださ
い。

• Smart Software Managerで新しい製品インスタンス登録トークンを生成するときに、[この
トークンを使用して登録した製品で輸出管理機能を許可（Allow export-controlled functionality
on the products registered with this token）]オプションが表示される場合は、トークンを生成
する前にそれを確認してください。

Management Centerの登録に使用した製品インスタンス登録トークンの輸出規制機能を有
効にしなかった場合は、登録を解除してから、輸出規制機能を有効にした新しい製品イン

スタンス登録トークンを使用してManagement Centerを再登録する必要があります。
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評価モードで、またはManagement Centerで強力な暗号化を有効にする前にデバイスを
Management Centerに登録した場合は、各管理対象デバイスを再起動して、強力な暗号化を使
用できるようにします。高可用性展開では、アクティブデバイスとスタンバイデバイスを一

緒に再起動してアクティブ/アクティブの状態を回避する必要があります。

これは永続的な付与資格であり、サブスクリプションは必要ありません。

詳細情報

輸出規制に関する一般情報については https://www.cisco.com/c/en/us/about/legal/
global-export-trade.htmlを参照してください。

Threat Defense Virtualライセンス

このセクションでは、Threat Defense Virtualで使用可能なパフォーマンス階層ライセンスの権
限について説明します。

すべてのThreat Defense Virtualライセンスを、サポートされているすべてのThreat Defense Virtual
vCPU/メモリ構成で使用できます。これにより、Threat Defense Virtualを使用しているお客様
は、さまざまなVMリソースフットプリントで実行できるようになります。また、サポート対
象の AWSおよび Azureインスタンスタイプの数も増えます。Threat Defense Virtual VMを設定
する場合、サポートされる最大コア（vCPU）数は 16個です。また、サポートされる最大メモ
リ容量は 32 GB RAMです。

Threat Defense Virtualスマートライセンスのパフォーマンス階層

RA VPNに対するセッション制限は、インストールされている Threat Defense Virtualプラット
フォームの権限付与階層によって決定され、レートリミッタによって適用されます。次の表

は、権限付与層とレート制限に基づくセッション制限をまとめたものです。

表 21 : Threat Defense Virtual権限付与に基づくライセンス機能の制限

RA VPNセッション制
限

レート制限デバイス仕様（コ

ア/RAM）
パフォーマンス階層

50100Mbps4コア/8 GBFTDv5、100Mbps

2501Gbps4コア/8 GBFTDv10、1Gbps

2503 Gbps4コア/8 GBFTDv20、3Gbps

2505 Gbps8コア/16 GBFTDv30、5Gbps

75010 Gbps12コア/24 GBFTDv50、10Gbps

10,00016 Gbps16コア/32 GBFTDv100、16 Gbps
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Threat Defense Virtualパフォーマンス階層ライセンスのガイドラインと制限事項

Threat Defense Virtualデバイスのライセンスを取得する際は、次の注意事項と制限事項に注意
してください。

• Threat Defense Virtualは、導入要件に基づいて異なるスループットレベルと VPN接続制限
を提供するパフォーマンス階層型ライセンスをサポートしています。

•すべての Threat Defense Virtualライセンスを、サポートされているすべての Threat Defense
Virtualコア/メモリ構成で使用できます。これにより、Threat Defense Virtualを使用してい
るお客様は、さまざまな VMリソースフットプリントで実行できるようになります。

• Threat Defense Virtualを展開する際、デバイスが評価モードであるか、すでに Cisco Smart
Software Managerに登録されているかに関係なく、パフォーマンス階層を選択できます。

お使いのスマートライセンシングアカウントに、必要なライセ

ンスが含まれていることを確認してください。使用アカウントに

あるライセンスと一致する階層を選択することが重要です。Threat
Defense Virtualをバージョン 7.0にアップグレードする場合は、
[FTDv - Variable]を選択して現在のライセンスコンプライアンス
を維持できます。Threat Defense Virtualは、ご使用のデバイスの機
能（コア/RAMの数）に基づいてセッション制限を引き続き実行
します。

（注）

• REST APIを使用して、新しい Threat Defense Virtualデバイスを展開する場合や Threat
Defense Virtualをプロビジョニングする場合、デフォルトのパフォーマンス階層はFTDv50
です。

• Essentialsライセンスはサブスクリプションベースで、パフォーマンス階層にマッピングさ
れます。バーチャルアカウントには、Threat Defense Virtualデバイスの Essentialsライセン
ス権限と、IPS、マルウェア防御、およびURLフィルタリングのライセンスが必要です。

•各 HAピアは 1つの権限を消費します。各 HAピアの権限は Essentialsライセンスを含め
て一致している必要があります。

• HAペアのパフォーマンス階層の変更は、プライマリピアに適用される必要があります。

•個別のノードではなく、クラスタ全体に機能ライセンスを割り当てます。ただし、クラス
タの各ノードは機能ごとに個別のライセンスを使用します。クラスタリング機能自体にラ

イセンスは必要ありません。

•ユニバーサルPLRライセンスは、HAペアの各デバイスに個別に適用されます。セカンダ
リデバイスが、プライマリデバイスのパフォーマンス階層を自動的にミラーリングするこ

とはありません。手動で更新する必要があります。

Cisco Secure Firewall Management Center 7.4管理ガイド
315

システム設定

Threat Defense Virtualパフォーマンス階層ライセンスのガイドラインと制限事項



ライセンス PID

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、自身でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [すべて検索（Search All）]フィールドを使用し
ます。

図 14 :ライセンス検索

結果から、[製品とサービス（Products and Services）]を選択します。

図 15 :結果

Management Center Virtual PID

• VMware：

• SF-FMC-VMW-2-K9—2デバイス

• SF-FMC-VMW-10-K9—10デバイス

• SF-FMC-VMW-K9—25デバイス

• SF-FMC-VMW-300-K9—300デバイス

• KVM：

• SF-FMC-KVM-2-K9—2デバイス

• SF-FMC-KVM-10-K9—10デバイス

• SF-FMC-KVM-K9—25デバイス

• PAKベースの VMware：

• FS-VMW-2-SW-K9—2デバイス

• FS-VMW-10-SW-K9—10デバイス
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• FS-VMW-SW-K9—25デバイス

Threat Defense Virtual PID

FTDV-SEC-SUBを注文するときは、Essentialsライセンスとオプションの機能ライセンス（12
か月の期間）を選択する必要があります。

• Essentialsライセンス：

• FTD-V-5S-BSE-K9

• FTD-V-10S-BSE-K9

• FTD-V-20S-BSE-K9

• FTD-V-30S-BSE-K9

• FTD-V-50S-BSE-K9

• FTD-V-100S-BSE-K9

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• FTD-V-5S-TMC

• FTD-V-10S-TMC

• FTD-V-20S-TMC

• FTD-V-30S-TMC

• FTD-V-50S-TMC

• FTD-V-100S-TMC

•キャリア：FTDV_CARRIER

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

Firepower 1010 PID

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• L-FPR1010T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR1010T-TMC-1Y

• L-FPR1010T-TMC-3Y

• L-FPR1010T-TMC-5Y

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。
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Firepower 1100 PID

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• L-FPR1120T-TMC=

• L-FPR1140T-TMC=

• L-FPR1150T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR1120T-TMC-1Y

• L-FPR1120T-TMC-3Y

• L-FPR1120T-TMC-5Y

• L-FPR1140T-TMC-1Y

• L-FPR1140T-TMC-3Y

• L-FPR1140T-TMC-5Y

• L-FPR1150T-TMC-1Y

• L-FPR1150T-TMC-3Y

• L-FPR1150T-TMC-5Y

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

Firepower 2100 PID

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• L-FPR2110T-TMC=

• L-FPR2120T-TMC=

• L-FPR2130T-TMC=

• L-FPR2140T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR2110T-TMC-1Y

• L-FPR2110T-TMC-3Y

• L-FPR2110T-TMC-5Y

• L-FPR2120T-TMC-1Y

• L-FPR2120T-TMC-3Y

• L-FPR2120T-TMC-5Y
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• L-FPR2130T-TMC-1Y

• L-FPR2130T-TMC-3Y

• L-FPR2130T-TMC-5Y

• L-FPR2140T-TMC-1Y

• L-FPR2140T-TMC-3Y

• L-FPR2140T-TMC-5Y

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

Secure Firewall 3100 PID

• Essentialsライセンス：

• L-FPR3110-BSE=

• L-FPR3120-BSE=

• L-FPR3130-BSE=

• L-FPR3140-BSE=

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• L-FPR3110T-TMC=

• L-FPR3120T-TMC=

• L-FPR3130T-TMC=

• L-FPR3140T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR3105T-TMC-1Y

• L-FPR3105T-TMC-3Y

• L-FPR3105T-TMC-5Y

• L-FPR3110T-TMC-1Y

• L-FPR3110T-TMC-3Y

• L-FPR3110T-TMC-5Y

• L-FPR3120T-TMC-1Y

• L-FPR3120T-TMC-3Y

• L-FPR3120T-TMC-5Y

• L-FPR3130T-TMC-1Y

• L-FPR3130T-TMC-3Y

Cisco Secure Firewall Management Center 7.4管理ガイド
319

システム設定

ライセンス PID

http://www.cisco.com/c/dam/en/us/products/collateral/security/anyconnect-og.pdf


• L-FPR3130T-TMC-5Y

• L-FPR3140T-TMC-1Y

• L-FPR3140T-TMC-3Y

• L-FPR3140T-TMC-5Y

•キャリア：L-FPR3K-FTD-CAR=

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

Firepower 4100 PID

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• L-FPR4112T-TMC=

• L-FPR4115T-TMC=

• L-FPR4125T-TMC=

• L-FPR4145T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR4112T-TMC-1Y

• L-FPR4112T-TMC-3Y

• L-FPR4112T-TMC-5Y

• L-FPR4115T-TMC-1Y

• L-FPR4115T-TMC-3Y

• L-FPR4115T-TMC-5Y

• L-FPR4125T-TMC-1Y

• L-FPR4125T-TMC-3Y

• L-FPR4125T-TMC-5Y

• L-FPR4145T-TMC-1Y

• L-FPR4145T-TMC-3Y

• L-FPR4145T-TMC-5Y

•キャリア：L-FPR4K-FTD-CAR=

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

Secure Firewall 4200 PID

• Essentialsライセンス：
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• L-FPR4215-BSE=

• L-FPR4225-BSE=

• L-FPR4245-BSE=

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• L-FPR4215T-TMC=

• L-FPR4225T-TMC=

• L-FPR4245T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR4215T-TMC-1Y

• L-FPR4215T-TMC-3Y

• L-FPR4215T-TMC-5Y

• L-FPR4225T-TMC-1Y

• L-FPR4225T-TMC-3Y

• L-FPR4225T-TMC-5Y

• L-FPR4245T-TMC-1Y

• L-FPR4245T-TMC-3Y

• L-FPR4245T-TMC-5Y

•キャリア：L-FPR4200-FTD-CAR=

• Cisco Secure Client：『Cisco Secure Client発注ガイド』を参照してください。

Firepower 9300 PID

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• L-FPR9K-40T-TMC=

• L-FPR9K-48T-TMC=

• L-FPR9K-56T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-FPR9K-40T-TMC-1Y

• L-FPR9K-40T-TMC-3Y

• L-FPR9K-40T-TMC-5Y
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• L-FPR9K-48T-TMC-1Y

• L-FPR9K-48T-TMC-3Y

• L-FPR9K-48T-TMC-5Y

• L-FPR9K-56T-TMC-1Y

• L-FPR9K-56T-TMC-3Y

• L-FPR9K-56T-TMC-5Y

•キャリア：L-FPR9K-FTD-CAR=

• Cisco Secure Client：Cisco AnyConnect発注ガイド [英語]を参照してください。

ISA 3000 PID

• IPS、マルウェア防御および URLライセンスの組み合わせ：

• L-ISA3000T-TMC=

上記のPIDのいずれかを注文に追加すると、次のいずれかのPIDに対応する期間ベースの
サブスクリプションを選択できます。

• L-ISA3000T-TMC-1Y

• L-ISA3000T-TMC-3Y

• L-ISA3000T-TMC-5Y

• Cisco Secure Client：Cisco AnyConnect発注ガイド [英語]を参照してください。

ライセンスの要件と前提条件
特定ライセンス予約の要件については、特定ライセンス予約の要件および前提条件（343ペー
ジ）を参照してください。

一般的な前提条件

• Management Centerと管理対象デバイスで NTPが設定されていることを確認します。登録
を成功させるには、時刻を同期させる必要があります。

Firepower 4100/9300シャーシの場合は、Management Centerと同じ NTPサーバーをシャー
シに使用してシャーシに NTPを設定する必要があります。

サポートされるドメイン

Global。明記されている場合を除きます。
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ユーザの役割

•管理者

高可用性、クラスタリング、マルチインスタンスのためのライセンシ

ングの要件および前提条件

このセクションでは、高可用性（デバイス高可用性とManagement Center Virtual高可用性）、
クラスタリング、およびマルチインスタンス展開のライセンス要件について説明します。

Management Center高可用性のライセンシング

各デバイスには、単一のManagementCenterによって管理されているか、ハイアベイラビリティ
ペア（ハードウェアまたは仮想）のManagement Centerによって管理されているかにかかわら
ず、同じライセンスが必要です。

例：Management Centerペアで管理されている 2つのデバイスに対して高度なマルウェア防御
を有効にする場合は、2つのマルウェア防御ライセンスと 2つのTMサブスクリプションを購
入し、アクティブManagement Centerを Smart Software Managerに登録してから、ライセンスを
アクティブManagement Center上の 2つのデバイスに割り当てます。

アクティブなManagement Centerのみが Smart Software Managerに登録されます。フェールオー
バーが実行されると、システムは Smart Software Managerと通信して、ライセンスの付与資格
を最初にアクティブだったManagementCenterから解放し、新たにアクティブになるManagement
Centerに割り当てます。

特定ライセンス予約の展開では、プライマリManagement Centerのみが特定ライセンス予約を
必要とします。

ハードウェア（Hardware）Management Center

ハイアベイラビリティペア内のハードウェアManagement Centerに特別なライセンスは必要あ
りません。

Management Center Virtual

同じライセンスのManagement Center Virtualが 2つ必要です。

例：10台のデバイスを管理するManagement Center Virtualハイアベイラビリティペアの場合
は、以下を使用できます。

• 2個のManagement Center Virtual 10エンタイトルメント

• 10個のデバイスライセンス

ハイアベイラビリティペアを解除すると、セカンダリManagement Center Virtualに関連付けら
れたManagement Center Virtualエンタイトルメントが解放されます。（この例では、2個のス
タンドアロンManagement Center Virtual 10があります。）
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デバイス高可用性のライセンシング

高可用性構成の両方の Threat Defense ユニットは、ライセンスが同じである必要があります。

高可用性構成には 2つのライセンス資格（ペアの各デバイスに 1つずつ）が必要です。

高可用性を確立する前に、どのライセンスがセカンダリ/スタンバイデバイスに割り当てられ
ているかどうかは問題にはなりません。高可用性の設定中に、Management Centerはスタンバ
イユニットに割り当てられている不要なライセンスをすべて削除し、プライマリ/アクティブ
ユニットに割り当てられているのと同じライセンスで置き換えます。たとえば、アクティブユ

ニットに Essentialsライセンスと IPS ライセンスが割り当てられており、スタンバイユニット
に Essentialsライセンスのみが割り当てられている場合、Management Centerは Cisco Smart
Software Managerと通信して、アカウントからスタンバイユニット用に使用可能な IPS ライン
センスを取得します。ライセンスアカウントで十分な数の資格が購入されていなければ、正し

い数のライセンスを購入するまで、アカウントは非準拠の状態になります。

デバイスクラスタのライセンス

各Threat Defense Virtualクラスタノードには、同じパフォーマンス階層ライセンスが必要です。
すべてのメンバーに同じ数の CPUとメモリを使用することをお勧めします。そうしないと、
パフォーマンスが最小能力のメンバーに一致するようにすべてのノードで制限されます。ス

ループットレベルは、一致するように制御ノードから各データノードに複製されます。

個別のノードではなく、クラスタ全体に機能ライセンスを割り当てます。ただし、クラスタの

各ノードは機能ごとに個別のライセンスを使用します。クラスタリング機能自体にライセンス

は必要ありません。

制御ノードをManagement Centerに追加する際に、そのクラスタに使用する機能ライセンスを
指定できます。クラスタを作成する前に、データノードにどのライセンスが割り当てられてい

るのかは問題になりません。制御ノードのライセンス設定は、各データノードに複製されま

す。クラスタのライセンスは、システム（ ） > [ライセンス（Licenses）] > [スマートライセ
ンス（Smart Licenses）] > [ライセンスの編集（Edit Licenses）]または[デバイス（Devices）] >
[デバイス管理（Device Management）] > [クラスタ（Cluster）] > [ライセンス（License）]エ
リアで変更できます。

Management Centerにライセンスを取得する（および評価モードで実行する）前にクラスタを
追加した場合、Management Centerにライセンスを取得する際にポリシーの変更をクラスタに
展開するとトラフィックの中断が発生することがあります。ライセンスモードを変更したこと

によって、すべてのデータユニットがクラスタをいったん離れてから再参加することになりま

す。

（注）

複数インスタンス展開のライセンス

すべてのライセンスがコンテナインスタンスごとではなく、セキュリティエンジン/シャーシ
（Firepower 4100の場合）またはセキュリティモジュール（Firepower 9300の場合）ごとに使
用されます。次の詳細情報を参照してください。
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• Essentialsライセンスがセキュリティモジュール/エンジンごとに 1つ自動的に割り当てら
れます。

•機能ライセンスは各インスタンスに手動で割り当てますが、セキュリティモジュール/エ
ンジンにつき機能ごとに 1つのライセンスのみを使用します。たとえば、3つのセキュリ
ティモジュールを搭載した Firepower 9300の場合、使用中のインスタンスの数に関係な
く、モジュールにつき 1つの URLフィルタリングライセンスが必要で、合計 3つのライ
センスが必要になります。

次に例を示します。

表 22 : Firepower 9300のコンテナインスタンスのサンプルライセンスの使用状況

ライセンスインスタンスFirepower 9300

Essentials、URLフィルタリン
グ、マルウェア防御

インスタンス 1セキュリティモジュール 1

Essentials、URLフィルタリン
グ

インスタンス 2

Essentials、URLフィルタリン
グ

インスタンス 3

Essentials、IPSインスタンス 4セキュリティモジュール 2

Essentials、URLフィルタリン
グ、マルウェア防御、IPS

インスタンス 5

Essentials、マルウェア防御、
IPS

インスタンス 6セキュリティモジュール 3

Essentials、IPSインスタンス 7

表 23 :ライセンスの総数

IPSマルウェア防御URLフィルタリングEssentials

2323

シスコアカウントの作成
スマートアカウントを要求し、シスコ製品のライセンスを取得するには、シスコアカウントが

必要です。
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手順

ステップ 1 URL https://id.cisco.com/signin/registerを開き、新しいアカウントを作成します。

ステップ 2 アカウントを作成するには、すべての必須フィールドに入力します。

次の図は例を示しています。

ステップ 3 [登録（Register）]をクリックします。

電子メールアドレスを確認するために、アクティベーションコードが記載された電子メールが

送信されます。

電子メールがまだ届いていない場合は、登録サポートチーム（web-help@cisco.com）に
電子メールを送信してください。

（注）

ステップ 4 [電子メールでの確認（Verify with your email）]ページで、アクティベーションコードを入力し
て登録プロセスを完了し、[確認（Verify）]をクリックします。

登録が正常に完了すると、ログインページにリダイレクトされます。

次のタスク

ログインページで、新しく作成したアカウントの詳細を入力して、スマートアカウントを要求

します。スマートアカウントの作成とライセンスの追加（326ページ）を参照してください。

スマートアカウントの作成とライセンスの追加
ライセンスを購入する前に、このアカウントを設定する必要があります。

始める前に

アカウント担当者または再販業者が、ユーザーのためにスマートアカウントを設定しているこ

とがあります。その場合は、この手順を使用するのではなく、その担当者からアカウントへの

アクセスに必要な情報を取得してから、アカウントにアクセスできることを確認してくださ

い。

シスコアカウントをまだ作成していない場合は、新しいシスコアカウントを作成する必要があ

ります。手順については、「シスコアカウントの作成」を参照してください。

スマートアカウントに関する一般情報については http://www.cisco.com/go/smartaccountsを参照
してください。
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手順

ステップ 1 [スマートアカウントの作成（Create a Smart Account）]https://software.cisco.com/software/csws/
smartaccount/accountCreation/createSmartAccountページに移動します。シスコアカウントでログ
インするように求められます。

[スマートアカウントの作成（Create a Smart Account）]ページに、基本的なアカウント情報が
表示されます。

ステップ 2 右上隅に表示される [マイアカウント（My Account）]アイコンをクリックし、[プロファイル
の管理（Manage Profile）]をクリックします。

ステップ 3 [個人用（Personal）]をクリックします。

ステップ 4 [会社の詳細（Your Company Details）]セクションで、[編集（Edit）]をクリックします。

ステップ 5 [会社または組織（Company or organization）]フィールドに、組織名を入力します。

ステップ 6 会社の情報がすでにシスコのデータベースに存在する場合は、リストに表示されます。会社を

選択できます。

[住所（Address）]ドロップダウンリストで、会社の住所を選択します。

ステップ 7 会社がシスコのデータベースに登録されていない場合は、引き続き [会社または組織（Company
or organization）]フィールドに会社情報を入力できます。

a) [住所（Address）]ドロップダウンリストで、ドロップダウンの矢印をクリックして、[新
しい住所の追加（Add New Address）]をクリックします。

b) 次のいずれかの [住所タイプ（Address Type）]オプションを選択できます。

• [会社/組織（Company/Organization）]：組織の住所を入力します。シスコは、この住所を
確認します。住所と会社名がその国で確認できない場合は、続行できない可能性がありま

す。そのため、正しい住所が入力されていることを確認する必要があります。

• [個人（Personal）]：個人の住所を入力します。

ステップ 8 会社に関連付けられているすべての必須フィールドに入力し、[更新（Update）]をクリックし
ます。

[会社の詳細（Your Company Details）]セクションに、入力した会社の詳細が表示されます。

会社の詳細が確認されると、成功メッセージが表示されます。

ステップ 9 [更新（Update）]をクリックします。
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会社の詳細が確認されると、成功メッセージが表示されます。

ステップ 10 前のタブで開いた [スマートアカウントの作成（Create a Smart Account）]ページを開きます。
変更が反映されていない場合は、ページを更新してください。

または、URL
「https://software.cisco.com/software/company/smartaccounts/home?route=module/accountcreation」
を使用してこのページを開き、ログイン情報を使用してログインすることもできます。

ステップ 11 [アカウントの作成（Create Account）]をクリックします。

[アカウントサマリー（Account Summary）]ページにアカウントの詳細が表示されます。

ステップ 12 [完了（Done）]をクリックします。

ステップ 13 スマートアカウントの設定準備ができたことを知らせる電子メールが届くのを待ちます。電子

メールが届いたら、指示に従って、メールに含まれているリンクをクリックします。

ステップ 14 お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていることを確

認してください。

ライセンス PIDについては、ライセンス PID（316ページ）を参照してください。

次のタスク

Smart Software Managerを使用してスマートライセンスを設定するには、スマートライセンス
の設定（328ページ）を参照してください。

スマートライセンスの設定
ここでは、Smart Software Managerまたは Smart Software Manager On-Premを使用してスマート
ライセンスを使用する方法について説明します。特定ライセンス予約を使用するには、特定ラ

イセンス予約（SLR）の設定（343ページ）を参照してください。

スマートライセンシングに関するManagement Centerの登録
Management Centerは、インターネット経由で Smart Software Managerに直接登録できます。ま
た、エアギャップネットワークを使用している場合は、Smart Software Managerオンプレミス
を使用して登録できます。

Smart Software ManagerでのManagement Centerの登録

Smart Software ManagerでManagement Centerを登録します。
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始める前に

•お使いのスマートライセンシングアカウントに、必要なライセンスが含まれていること
を確認してください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートアカウン

トにリンクされています。ただし、主導でライセンスを追加する必要がある場合は、Cisco
Commerce Workspaceを参照します。ライセンス PIDについては、ライセンス PID（316
ページ）を参照してください。

• Management Centerが smartreceiver.cisco.comで Smart Software Managerにアクセスできるこ
とを確認します。

• NTPを設定してください。登録時に、スマートエージェントと Smart Software Manager間
でキー交換が実行されるため、適切な登録には時刻の同期が必要です。

Firepower 4100/9300シャーシの場合は、Management Centerと同じ NTPサーバーをシャー
シに使用してシャーシに NTPを設定する必要があります。

•組織に複数のManagement Centerがある場合は、各Management Centerに明確に識別できる
一意の名前が付いており、同じバーチャルアカウントに登録されている可能性がある他の

Management Centerと区別できることを確認します。この名前は、スマートライセンスの
権限付与の管理にとって重要です。あいまいな名前だと後で問題が発生することがありま

す。

手順

ステップ 1 Smart Software Managerで、このデバイスを追加する仮想アカウントの登録トークンを要求し
てコピーします。

a) [Inventory]をクリックします。

b) [General]タブで、[New Token]をクリックします。

c) [登録トークンを作成（Create Registration Token）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。
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•説明

• [有効期限（Expire After）]：推奨値は 30日です。

•最大使用回数（Max. Number of Uses）

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：高度暗号化が許可されている国
の場合は輸出コンプライアンスフラグを有効にします。この機能を使用する予定の場

合、このオプションをここで選択する必要があります。後でこの機能を有効にする場

合は、デバイスを新しいプロダクトキーで再登録し、デバイスをリロードする必要が

あります。このオプションが表示されない場合、アカウントは輸出規制機能をサポー

トしていません。

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。Threat Defense
の登録が必要なときに後の手順で使用するために、このトークンを準備しておきます。
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図 16 :トークンの表示

図 17 :トークンのコピー

ステップ 2 Management Centerで、システム（ ） > [ライセンス（Licenses）] > [スマートライセンス
（Smart Licenses）]を選びます。

ステップ 3 [登録（Register）]をクリックします。

ステップ 4 Smart Software Managerから生成されたトークンを [製品インスタンス登録トークン（Product
Instance Registration Token）]フィールドに貼り付けます。

テキストの前後にスペースや空白の行がないことを確認します。

ステップ 5 Management Centerインスタンスがすでにスマートライセンスに登録されている場合は、[既存
の登録済みManagement Centerインスタンスのオーバーライド（Override Existing Registered
Management Center Instance）]チェックボックスをオンにして、スマートライセンスの既存の
登録済みManagement Centerインスタンスをオーバーライドできます。

ステップ 6 使用状況データをシスコに送信するかどうかを決定します。

• [Cisco Success Networkの有効化（Enable Cisco Success Network）]は、デフォルトで有効で
す。シスコによって収集されるデータの種類を表示するには、[サンプルデータ（sample
data）]をクリックします。詳細については、Cisco Success Networkの登録設定（759ペー
ジ）を参照してください。

• [Cisco Support Diagnosticsを有効にする（Enable Cisco Support Diagnostics）]はデフォルトで
無効になっています。シスコが収集するデータの種類は、このチェックボックスの上に表

示されているリンクで確認できます。詳細については、Cisco Support Diagnosticsの登録設
定（760ページ）を参照してください。
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•有効にすると、Cisco Support Diagnosticsは、次の同期サイクルでデバイスで有
効になります。Management Centerとデバイスとの同期は、30分ごとに 1回実
行されます。

•有効にすると、このManagementCenterに登録される新しいデバイスでは、Cisco
Support Diagnosticsが自動的に有効になります。

（注）

ステップ 7 [変更を適用（Apply Changes）]をクリックします。

次のタスク

• Management Centerにデバイスを追加します。Cisco Secure Firewall Management Centerデバ
イス構成ガイドの「Add a Device to the Management Center」を参照してください。

•ライセンスをデバイスに割り当てます。複数の管理対象デバイスへのライセンスの割り当
て（336ページ）を参照してください。

Management Centerの Smart Software Managerオンプレミスへの登録

Smart Software Managerとの定期的な通信（303ページ）で説明されているように、Management
Centerは、ライセンス権限を維持するためにシスコと定期的に通信する必要があります。次の
状況のいずれかの場合、Smart Software Managerと接続するためのプロキシとしてSmart Software
Managerオンプレミス（旧称「Smart Software Satellite Server」）を使用できます。

• Management Centerがオフラインである、接続が制限されている、または接続がない（つ
まり、エアギャップネットワークに展開されている）場合。

（エアギャップネットワーク向けの代替ソリューションについては、エアギャップ展開の

ライセンスのオプション（302ページ）を参照してください。）

• Management Centerに固定接続があるが、ネットワークからの単一の接続によってスマー
トライセンスを制御する場合。

Smart Software Managerオンプレミスを使用すると、同期スケジュールを設定、またはスマー
トライセンス認証を Smart Software Managerと手動で同期させることができます。

Smart Software Managerオンプレミスの詳細については、https://www.cisco.com/c/en/us/buy/
smart-accounts/software-manager.html#~on-premを参照してください。

手順

ステップ 1 Smart Software Managerオンプレミスを展開して設定します。

• Smart Software Managerオンプレミスのドキュメントを参照してください。
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager.html#~on-premから入手で
きます。
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• Smart Software Managerオンプレミスの TLS/SSL証明書の CNをメモします。

• http://www.cisco.com/security/pki/certs/clrca.cerに移動し、TLS/SSL証明書の本文全体
（"-----BEGIN CERTIFICATE-----"から "-----END CERTIFICATE-----"まで）を、設定中に
アクセスできる場所にコピーします。

ステップ 2 Management Centerを Smart Software Managerオンプレミスに登録します。

a) [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

b) [スマートソフトウェアサテライト（Smart Software Satellite）]をクリックします。
c) [Cisco Smart Software Satellite Serverに接続（Connect to Cisco Smart Software Satellite Server）]

を選択します。

d) この手順の前提条件で収集した CN値を使用して、Smart Software Managerオンプレミス
の URLを次の形式で入力します。

https://FQDN_or_hostname_of_your_SSM_On-Prem/SmartTransport

FQDNまたはホスト名は、Smart Software Managerオンプレミスによって提示された証明
書の CN値と一致している必要があります。

e) 新しい [SSL証明書（SSL Certificate）]を追加し、以前にコピーした証明書テキストを貼
り付けます。

f) [適用（Apply）]をクリックします。
g) [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]

を選択し、[登録（Register）]をクリックします。
h) Smart Software Managerオンプレミスに新しいトークンを作成します。
i) トークンをコピーします。

j) トークンを管理センターページのフォームに貼り付けます。

k) [変更を適用（Apply Changes）]をクリックします。

管理センターが Smart Software Managerオンプレミスに登録されました。

ステップ 3 デバイスにライセンスを割り当てた後、Smart Software Managerオンプレミスを Smart Software
Managerに同期させます。

上記のSmart Software Managerオンプレミスのドキュメントを参照してください。

ステップ 4 継続的な同期時刻をスケジュールします。

グローバル権限のないアカウントの輸出規制機能の有効化

スマートアカウントで強力な暗号化が許可されていないが、強力な暗号化の使用が許可されて

いるとシスコが判断した場合、強力な暗号化ライセンスをアカウントに手動で追加できます。

始める前に

•展開でまだ輸出規制対象の機能がサポートされていないことを確認します。
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展開で輸出規制対象の機能がサポートされている場合、Smart Software Managerの [登録
トークンの作成（Create Registration Token）]ページに輸出規制対象の機能を有効にできる
オプションが表示されます。詳細については、https://www.cisco.com/c/en/us/buy/smart-accounts/
software-manager.htmlを参照してください。

•展開で評価ライセンスが使用されていないことを確認します。

• Smart Software Managerの [インベントリ（Inventory）] > [ライセンス（Licenses）]ページ
で、Management Centerに対応するライセンスがあることを確認します。

Management Centerモデル輸出規制ライセンス

すべてのManagement Center VirtualCisco Virtual FMCシリーズの強力な暗号化
（3DES/AES）

1000、 1600Cisco FMC 1Kシリーズの強力な暗号化
（3DES/AES）

2500、2600Cisco FMC 2 Kシリーズの強力な暗号化
（3DES/AES）

4500、4600Cisco FMC 4Kシリーズの強力な暗号化
（3DES/AES）

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
を選択します。

[輸出キーの要求（Request Export Key）]が表示されている場合は輸出規制対象の機能が
アカウントに承認されています。そのため、必要な機能の使用に進むことができます。

（注）

ステップ 2 [エクスポートキーの要求（Request Export Key）]をクリックして、エクスポートキーを生成
します。

エクスポート制御キーの要求に失敗した場合は、バーチャルアカウントに有効なエクス

ポート制御ライセンスがあることを確認します。

ヒント

[輸出キーの返却（Return Export Key）]をクリックして、輸出規制ライセンスを無効にします

次のタスク

これで、輸出規制対象の機能を使用する設定またはポリシーを展開できるようになります。
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これによって有効にされた新しい輸出規制対象のライセンスとすべての機能は、Threat Defense
デバイスが再起動されるまでそのデバイスでは有効になりません。それまでは、前のライセン

スでサポートされていた機能のみがアクティブになります。

高可用性展開では、アクティブ/アクティブの状態を避けるために両方のThreat Defenseデバイ
スを再起動する必要があります。

メモ

デバイスへのライセンスの割り当て

Management Centerにデバイスを登録すると、ほとんどのライセンスを割り当てることができ
ます。デバイスごと、または複数のデバイスにライセンスを割り当てることもできます。

単一のデバイスへのライセンスの割り当て

一部の例外はありますが、管理対象デバイスでライセンスを無効にすると、そのライセンスに

関連づけられている機能は使用できなくなります。

同じセキュリティモジュール/エンジンのコンテナインスタンスの場合は、ライセンスを各
インスタンスに適用します。ただし、セキュリティモジュール/エンジンのすべてのインスタ
ンスについては、セキュリティモジュール/エンジンは機能ごとに 1つのライセンスのみを使
用します。

（注）

Threat Defense クラスタの場合は、クラスタ全体にライセンスを適用します。ただし、クラス
タ内の各ユニットが機能ごとに個別のライセンスを使用します。

（注）

始める前に

このタスクを実行するには、管理者権限またはネットワーク管理者権限が必要です。複数のド

メインを操作する場合は、このタスクをリーフドメインで実行する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ライセンスを割り当てまたは無効にするデバイスの横にある [編集（Edit）]（ ）をクリッ

クします。

ステップ 3 [デバイス（Device）]をクリックします。

ステップ 4 [ライセンス（License）]セクションの横にある [編集（Edit）]（ ）をクリックします。
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ステップ 5 適切なチェックボックスをオンまたはオフにして、デバイスのライセンスを割り当て、または
無効にします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参照し
てください。

次のタスク

ライセンスステータスの確認：システム（ ） > [ライセンス（Licenses）] > [スマートライセ
ンス（Smart Licenses）]に移動し、[スマートライセンス（Smart Licenses）]テーブル上部の
フィルタにホスト名またはデバイスの IPアドレスを入力し、各デバイスおよび各ライセンス

タイプに、[チェックマーク（Check Mark）]（ ）のある緑色の円のみが表示されることを確

認します。その他のアイコンが表示される場合は、アイコンにマウスオーバーすると詳細を確

認できます。

複数の管理対象デバイスへのライセンスの割り当て

Management Centerによって管理されるデバイスは、ライセンスを、Smart Software Managerか
ら直接ではなくManagement Center経由で取得します。

複数のデバイスでライセンスを一度に有効にするには、次の手順を使用します。

同じセキュリティモジュール/エンジンのコンテナインスタンスの場合は、ライセンスを各
インスタンスに適用します。ただし、セキュリティモジュール/エンジンのすべてのインスタ
ンスについては、セキュリティモジュール/エンジンは機能ごとに 1つのライセンスのみを使
用します。

（注）

Threat Defense クラスタの場合は、クラスタ全体にライセンスを適用します。ただし、クラス
タ内の各ユニットが機能ごとに個別のライセンスを使用します。

（注）

手順

ステップ 1 システム（ ） > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]または
[特定のライセンス（Specific Licenses）]を選択します。

ステップ 2 [ライセンスの編集（Edit Licenses）]をクリックします。

ステップ 3 デバイスに追加するライセンスのタイプごとに、次の手順を実行します。

a) 該当するライセンスのタイプのタブをクリックします。

b) 左側のリスト内のデバイスをクリックします。
c) [追加（Add）]をクリックして、デバイスを右側のリストに移動させます。
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d) 各デバイスが該当するタイプのライセンスを受信するまで、この手順をデバイスごとに繰
り返します。

ここでは、追加するすべてのデバイスのライセンスをユーザが保持しているかどうかを気

にする必要はありません。

e) 追加するライセンスのタイプごとに、この手順を繰り返します。

f) ライセンスを削除するには、デバイスの横にある [削除（Delete）]（ ）をクリックしま

す。

g) [適用（Apply）]をクリックします。

クラスタを選択し、クラスタのすべてのノードに任意のライセンスを割り当てることができま

す。

次のタスク

ライセンスが正しくインストールされていることを確認します。「スマートライセンスのモニ

タリング（339ページ）」の手順に従います。

スマートライセンスの管理

このセクションでは、スマートライセンスを管理する方法について説明します。

の登録解除Management Center

Smart Software ManagerからManagement Centerの登録を解除して、すべてのライセンス資格を
スマートアカウントに戻し、他のデバイスで使用できるようにします。たとえば、Management
Centerを廃止または再イメージ化する必要がある場合は、登録を解除します。

未登録の状態でのライセンス施行の詳細については、未登録状態（304ページ）を参照してく
ださい。

手順

ステップ 1 システム（ ） > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択
します。

ステップ 2 [登録解除（Deregister）]（ ）をクリックします。

Management Centerの同期または再認証

デフォルトでは、アイデンティティ証明書は 6ヵ月ごと、ライセンス資格は 30日ごとに自動
的に更新されます。インターネットアクセスの期間が限られている場合や、Smart Software
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Managerでライセンスを変更した場合などは、これらの登録を手動で更新することもできま
す。

手順

ステップ 1 システム（ ） > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択
します。

ステップ 2 アイデンティティ証明書を更新するには、[同期（Synchronize）]（ ）をクリックします。

ステップ 3 ライセンス資格を更新するには、[再認証（Re-Authorize）]をクリックします。

スマートライセンスのステータスのモニタリング

[システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
ページの [スマートライセンスのステータス（Smart License Status）]セクションでは、次に示
すとおり、Management Centerでのライセンスの使用状況の概要が提供されます。

使用の認証

可能なステータス値は次のとおりです。

• [不遵守（In-compliance）]（ ）：管理対象デバイスに割り当てられているすべてのライ

センスが要求を満たしており、Management Centerが Smart Software Managerと正常に通信
しています。

•ライセンスは要求を満たしているが、ライセンス認証局との通信に失敗した：デバイスの
ライセンスは要求を満たしていますが、Management Centerがシスコのライセンス認証局
と通信できません。

•コンプライアンス不適合のアイコンまたはライセンス認証局と通信できない：1つ以上の
管理対象デバイスがコンプライアンス不適合のライセンスを使用しているか、Management
Centerが Smart Software Managerと通信していない期間が 90日を超えています。

製品登録

Management Centerが Smart Software Managerに連絡し登録された最終日を指定します。

割当済みの仮想アカウント

製品インスタンス登録トークンの生成に使用したスマートアカウントの下の仮想アカウントを

指定し、Management Centerを登録します。この展開がスマートアカウント内の特定の仮想ア
カウントに関連付けられていない場合は、この情報は表示されません。
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輸出管理機能

このオプションが有効になっている場合、制限機能を展開できます。詳細は、「輸出規制対象

の機能のライセンス（313ページ）」を参照してください。

Cisco Success Network

Management CenterのCisco Success Networkを有効にしたかどうかを指定します。このオプショ
ンを有効にすると、テクニカルサポートを提供するために不可欠な使用状況に関する情報と統

計がシスコに提供されます。また、この情報により、シスコは製品を向上させ、未使用の使用

可能な機能を認識させるため、ネットワーク内にある製品の価値を最大限に生かすことができ

ます。詳細については、Cisco Success Networkの登録設定（759ページ）を参照してください。

スマートライセンスのモニタリング

Management Centerとその管理対象デバイスのライセンスステータスを表示するには、[スマー
トライセンス（Smart Licenses）]ページを使用します。

このページには、展開におけるライセンスのタイプごとに、使用されているライセンスの総

数、そのライセンスのコンプライアンスの適合または不適合の状態、デバイスタイプ、および

デバイスが展開されているドメインとグループが表示されます。また、Management Centerの
スマートライセンスステータスを表示できます。同じセキュリティモジュール/エンジン上
のコンテナインスタンスはセキュリティモジュール/エンジンごとに 1つのライセンスのみを
使用します。したがって、ライセンスタイプごとに各コンテナライセンスが個別にManagement
Centerに表示されても、機能ライセンスタイプに使用されているライセンスの数は 1つのみで
す。

[スマートライセンス（Smart Licenses）]ページ以外にも、ライセンスを表示できる方法がいく
つかあります。

• [製品ライセンス（Product Licensing）]ダッシュボードウィジェットはライセンスの概要を
示します。

「ダッシュボードへのウィジェットの追加（422ページ）」、「ユーザーロール別のダッ
シュボードウィジェットの可用性（406ページ）」、および「[製品ライセンス（Product
Licensing）]ウィジェット（418ページ）」を参照してください。

• [デバイス管理（Device Management）]ページ（[デバイス（Devices）] > [デバイス管理
（Device Management）]）は、各管理対象デバイスに適用されているライセンスをリスト
します。

•ヘルスポリシーで使用される際に、[スマートライセンスモニター（SmartLicenseMonitor）]
のヘルスモジュールはライセンスステータスを伝達します。

手順

ステップ 1 システム（ ） > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択
します。
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ステップ 2 [スマートライセンス（Smart Licenses）]テーブルで、各 [ライセンスタイプ（License Type）]
フォルダの左側にある矢印をクリックしてそのフォルダを展開します。

ステップ 3 各フォルダで、各デバイスの [ライセンスステータス（License Status）]列に [チェックマーク

（Check Mark）]（ ）付きの緑の円が表示されていることを確認します。

Management Center Virtualライセンスが重複している場合は、それぞれが 1つの管理対
象デバイスを表します。

（注）

すべてのデバイスに [チェックマーク（Check Mark）]（ ）付きの緑の円が表示されている

場合、デバイスには適切なライセンスがあり、使用できる状態にあります。

[チェックマーク（Check Mark）]（ ）付きの緑の円以外のライセンスステータスが表示され

ている場合は、ステータスアイコンにマウスカーソルを合わせてメッセージを確認します。

次のタスク

• [チェックマーク（Check Mark）]（ ）付きの緑の円が表示されているデバイスがない場

合は、追加ライセンスの購入が必要な可能性があります。

スマートライセンスのトラブルシューティング

予期していたライセンスがスマートアカウントに表示されません。

表示されると思っていたライセンスがスマートアカウントにない場合は、次を試してくださ

い。

•他の仮想アカウントにないことを確認します。この問題について、組織のライセンス管理
者によるサポートが必要な場合があります。

•ライセンスを販売した担当者と、アカウントへの譲渡が完了していることを確認します。

スマートライセンスサーバーに接続できない

最初に、明らかな原因を確認します。たとえば、Management Centerに外部接続があることを
確認します。インターネットアクセス要件（1278ページ）を参照してください。

予期していなかったコンプライアンス不適合の通知またはその他のエラー

•デバイスが別のManagement Centerにすでに登録されている場合は、新しいManagement
Centerにデバイスのライセンスを付与する前に元のManagement Centerの登録を解除する
必要があります。の登録解除Management Center（337ページ）を参照してください。

•サブスクリプションライセンスの有効期限が切れているかどうかを確認します。
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その他の問題のトラブルシュート

その他の一般的な問題の解決方法については、https://www.cisco.com/c/en/us/support/docs/security/
firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.htmlを参照してくださ
い

Threat Defense で使用するためのクラシックライセンスの変換

ライセンス登録ポータルまたは Smart Software Managerのいずれかを使用してライセンスを変
換し、未使用の製品認証キー（PAK）またはデバイスにすでに割り当てられているクラシック
ライセンスに変換することができます。

このプロセスは元に戻すことはできません。そのライセンスが元々はクラッシクライセンスで

あっても、スマートライセンスをクラッシクライセンスに変換することはできません。

（注）

Cosco.comのドキュメントでは、クラッシックライセンスは「従来型の」ライセンスとも呼ば
れています。

始める前に

•製品インスタンスにまだ割り当てられていない未使用の PAKがある場合、従来のライセ
ンスからスマートライセンスへの変換は最も簡単です。

•ハードウェアで Threat Defense を実行できる必要があります。https://www.cisco.com/c/en/
us/support/security/defense-center/products-device-support-tables-list.htmlの『Cisco Secure Firewall
Threat Defense Compatibility Guide』『』を参照してください。

•スマートアカウントが必要です。ない場合は作成します。「スマートアカウントの作成と
ライセンスの追加（326ページ）」を参照してください。

•変換する PAKまたはライセンスは、スマートアカウントに表示されている必要がありま
す。

• Smart Software Managerではなくライセンス登録ポータルを使用して変換する場合に変換
プロセスを開始するには、スマートアカウントクレデンシャルを保有している必要があ

ります。

手順

ステップ 1 実行する変換プロセスは、そのライセンスが使用されたことがあるかどうかによって異なりま
す。

•変換する PAKが使用されたことがない場合は、PAKの変換の手順を実行します。

•変換する PAKがデバイスにすでに割り当てられている場合は、クラッシクライセンスの
変換の手順を実行します。
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既存の従来のライセンスがまだデバイスに登録されていることを確認します。

ステップ 2 次のドキュメントで変換のタイプ（PAKまたはインストール済みのクラシックライセンス）
の手順を参照してください。

•ライセンス登録ポータルを使用して PAKまたはライセンスを変換するには、次の手順を
実行します。

•変換プロセスのライセンス登録ポータル部分の手順がわかるビデオを表示する場合
は、https://salesconnect.cisco.com/#/content-detail/7da52358-0fc1-4d85-8920-14a1b7721780
をクリックします。

• https://cisco.app.box.com/s/mds3ab3fctk6pzonq5meukvcpjizt7wuのドキュメントで「変換
（Convert）」を検索します。

変換手順は 3つあります。状況に該当する変換手順を選択します。

• https://tools.cisco.com/SWIFT/LicensingUI/Homeでライセンス登録ポータルにサインイ
ンし、上記のドキュメントの手順を実行します。

• Smart Software Managerを使用して PAKまたはライセンスを変換するには、次の手順を実
行します。

•ハイブリッドライセンスをスマートソフトウェアライセンスQRGに変換するには、

次の手順を実行します。

https://community.cisco.com/t5/licensing-enterprise-agreements/
converting-hybrid-licenses-to-smart-software-licenses-qrg/ta-p/3628609?attachment-id=134907

• https://software.cisco.com/#SmartLicensing-LicenseConversionで Smart Software Manager
にサインインし、上記のドキュメントの変換タイプ（PAKまたはインストール済みの
クラッシックライセンス）の手順を実行します。

ステップ 3 ハードウェアに Threat Defense を新たにインストールします。

インストールおよびアップグレードガイドにあるハードウェアに関する手順を参照してくださ

い。

ステップ 4 DeviceManagerを使用してこのデバイスをスタンドアロンデバイスとして管理するには、次の
手順を実行します。

『Secure Firewall Device Manager Configuration Guides』にある Device Manager の設定ガイドに
含まれるデバイスのライセンシングに関する説明を参照してください。

この手順の残りは省略してください。

ステップ 5 Management Centerでスマートライセンスをすでに展開している場合は、次の手順を実行しま
す。

a) 新しい Threat Defense でスマートライセンスを設定します。

複数の管理対象デバイスへのライセンスの割り当て（336ページ）を参照してください。
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b) 新しいスマートライセンスがデバイスに正常に適用されていることを確認します。

スマートライセンスのモニタリング（339ページ）を参照してください。

ステップ 6 Management Centerでスマートライセンスをまだ展開していない場合は、次の手順を実行しま
す。

スマートライセンスの設定（328ページ）を参照してください。（該当しないか、またはすで
に完了しているステップはスキップします。）

特定ライセンス予約（SLR）の設定
特定のライセンスの予約機能を使用して、エアギャップネットワークにスマートライセンス

を展開できます。

シスコでは、特定のライセンス予約に SLR、SPLR、PLR、永久ライセンス予約などのさまざ
まな名前を使用しています。シスコでは、これらの用語が、類似しているものの必ずしも同一

ではないライセンスモデルを指すために使用される場合もあります。

（注）

特定のライセンスの予約が有効になっている場合、ManagementCenterは、SmartSoftwareManager
にアクセスせずに、または Smart Software Managerオンプレミスを使用せずに、バーチャルア
カウントからライセンスを指定された期間予約します。

インターネットへのアクセスが必要なパブリックWebサイトに対する URLルックアップや状
況に応じた相互起動などの機能は動作しません。

シスコは、特定のライセンスの予約を使用する展開に関するWeb分析やテレメトリのデータ
を収集しません。

特定ライセンス予約の要件および前提条件

•通常のスマートライセンスを現在使用している場合は、特定ライセンス予約を実装する前
にManagement Centerの登録を解除します。詳細については、の登録解除Management Center
（337ページ）を参照してください。

Management Centerに現在展開されているすべてのスマートライセンスがアカウントで使
用可能なライセンスのプールに戻され、特定のライセンスの予約を実装すると再利用でき

るようになります。

•特定ライセンス予約は、通常のスマートライセンスと同じライセンスを使用します。

•（推奨）Management Centerペアを高可用性設定で展開する場合は、次の点に注意してく
ださい。

Cisco Secure Firewall Management Center 7.4管理ガイド
343

システム設定

特定ライセンス予約（SLR）の設定



•ライセンスを割り当てる前に、高可用性を設定します。セカンダリManagement Center
のデバイスにすでにライセンスを割り当てている場合は、それらの割り当てを解除し

てください。

• SLRライセンスがプライマリManagement Centerに割り当てられている場合、フェー
ルオーバー後にセカンダリManagement Centerがアクティブになると、SLRライセン
スをセカンダリManagement Centerに追加できません。次のいずれかを実行する必要
があります。

•フェールオーバーを実行して、プライマリManagement Centerをアクティブにし
ます。

•ライセンスの割り当てを解除し、セカンダリManagement Centerに再割り当てし
ます。

スマートアカウントが特定のライセンスの予約の展開の準備が整って

いるかどうかの確認

特定ライセンス予約の展開時の問題を防ぐため、Management Centerに変更を加える前にこの
手順を実行します。

始める前に

•「特定ライセンス予約の要件および前提条件（343ページ）」で説明した要件を満たして
いることを確認します。

• Smart Software Managerのクレデンシャルがあることを確認します。

手順

ステップ 1 Smart Software Managerにサインインします。

https://software.cisco.com/#SmartLicensing-Inventory

ステップ 2 該当する場合は、ページの右上隅から正しいアカウントを選択します。

ステップ 3 必要に応じて、[インベントリ（Inventory）]をクリックします。

ステップ 4 [ライセンス（Licenses）]をクリックします。

ステップ 5 次のことを確認してください。

• [ライセンスの予約（License Reservation）]ボタンが表示されている。

•該当する場合は、デバイスのManagement Center Virtualの付与資格を含めて展開するデバ
イスおよび機能に十分なプラットフォームライセンスと機能ライセンスがある。
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ステップ 6 これらのアイテムがないか、または誤っている場合は、アカウント担当者に連絡して問題を解
決します。

問題が修正されるまではこのプロセスは続行しないでください。（注）

[特定のライセンス（Specific Licenses）]メニューオプションの有効化
この手順では、Management Centerの [スマートライセンス（Smart Licenses）]メニューオプショ
ンを [特定のライセンス（Specific Licenses）]に変更します。

手順

ステップ 1 USBキーボードとVGAモニターを使用してManagementCenterコンソールにアクセスするか、
SSHを使用して管理インターフェイスにアクセスします。

ステップ 2 Management Centerの CLI管理者アカウントにログインします。

ステップ 3 expertコマンドを入力して Linuxシェルにアクセスします。

ステップ 4 特定のライセンスの予約のオプションにアクセスするには、次のコマンドを実行します。

sudo manage_slr.pl

例：

admin@fmc63betaslr: ~$ sudo manage_slr.pl
Password:

**************** Configuration Utility **************

1 Show SLR Status
2 Enable SLR
3 Disable SLR
0 Exit

**************************************************************
Enter choice:

ステップ 5 オプション 2を選択して、特定ライセンス予約を有効にします。

ステップ 6 オプション 0を選択して、manage_slrユーティリティを終了します。

ステップ 7 exitと入力し、Linuxシェルを終了します。

ステップ 8 exitコマンドを入力してセキュアシェルのコマンドラインインターフェイスを終了します。

ステップ 9 Management CenterのWebインターフェイスの [特定のライセンスの予約（Specific License
Reservation）]ページにアクセスできることを確認します。

• [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]
ページが現在表示されている場合は、ページを更新します。
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•それ以外の場合は、[システム（System）] > [ライセンス（Licenses）] > [特定のライセンス
（Specific Licenses）]を選択します。

Management Centerへの特定のライセンス予約承認コードの入力

手順

ステップ 1 予約要求コードを生成します。

a) Management Centerで、[システム（System）] > [ライセンス（Licenses）] > [個別ライセン
ス（Specific Licenses）]を選択します。

b) [生成（Generate）]をクリックします。
c) 予約要求コードをメモします。

ステップ 2 予約承認コードを生成します。

a) Cisco Smart Software Managerに移動します：https://software.cisco.com/
#SmartLicensing-Inventory

b) 必要に応じて、ページの右上から正しいアカウントを選択します。

c) 必要に応じて、[インベントリ（Inventory）]をクリックします。
d) [ライセンス（Licenses）]をクリックします。
e) [ライセンスの予約（License Reservation）]をクリックします。
f) 生成したコードをManagement Centerから [予約要求コード（Reservation Request Code）]

ボックスに入力します。

g) [次へ（Next）]をクリックします。
h) [特定のライセンスの予約（Reserve a specific license）]を選択します。
i) 下にスクロールしてライセンスグリッド全体を表示します。

j) [予約する数量（Quantity To Reserve）]に、展開に必要な各プラットフォームと機能の数
を入力します。
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•管理対象デバイスごとに（マルチインスタンス展開の場合はコンテナごとに）
Essentialsライセンスを明示的に含める必要があります。

• Management Center Virtualを使用している場合は、各モジュール（マルチイン
スタンス展開において）または各管理対象デバイス（他のすべての展開にお

いて）にプラットフォームの資格を組み込む必要があります。

•強力な暗号化機能を使用する場合は、次のとおりです。

•スマートアカウント全体が輸出規制対象機能に対して有効になっている
場合は、ここで何もする必要はありません。

•組織の資格がManagement Center単位の場合は、アプライアンス向けに
適切なライセンスを選択する必要があります。

Management Centerに適切なライセンス名を選択するには、「グローバル
権限のないアカウントの輸出規制機能の有効化（333ページ）」の前提
条件を参照してください。

（注）

k) [次へ（Next）]をクリックします。
l) [承認コードを生成（Generate Authorization Code）]をクリックします。

この時点で、ライセンスは、Smart Software Managerに従って使用中です。

m) Management Centerに入力するための準備として承認コードをダウンロードします。

ステップ 3 Management Centerに承認コードを入力します。

a) Management Centerで、[参照（Browse）]をクリックして、Smart Software Managerから生
成した承認コードを含むテキストファイルをアップロードします。

b) [Install（インストール）]をクリックします。
c) [特定のライセンスの予約（Specific License Reservation）]ページに [使用の承認（Usage

Authorization）]ステータスが [承認済み（authorized）]と表示されていることを確認しま
す。

d)

ステップ 4 [予約済みライセンス（Reserved Licenses）]タブをクリックして、[承認コード（Authorization
Code）]の生成時に選択したライセンスを確認します。

必要なライセンスが表示されていない場合は、必要なライセンスを追加します。詳細について

は、「特定のライセンスの予約の更新」を参照してください。

管理対象デバイスへの特定のライセンスの割り当て

この手順を使用して、複数の管理対象デバイスにライセンスを一度にすばやく割り当てます。
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また、この手順を使用してライセンスを無効にするか、または1つのデバイスから別のデバイ
スにライセンスを移動できます。デバイスのライセンスを無効にすると、ライセンスに関連付

けられた機能をそのデバイスで使用できません。

手順

ステップ 1 [システム（System）] > [ライセンス（Licenses）] > [個別ライセンス（Specific Licenses）]を選
択します。

ステップ 2 [ライセンスの編集（Edit Licenses）]をクリックします。

ステップ 3 各タブをクリックし、必要に応じてデバイスにライセンスを割り当てます。

ステップ 4 [適用（Apply）]をクリックします。

ステップ 5 [割り当て済みのライセンス（Assigned Licenses）]タブをクリックし、各デバイスでライセン
スが正しくインストールされていることを確認します。

ステップ 6 設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参照し
てください。

特定ライセンス予約の管理

このセクションでは、特定ライセンス予約を管理する方法について説明します。

重要：特定ライセンス予約展開の維持

展開を有効に保つ脅威に関するデータとソフトウェアを更新するには、「エアギャップ展開の

維持（281ページ）」を参照してください。

すべての機能が中断せずに動作し続けるようにするには、ライセンスの有効期限を（[予約済
みライセンス（Reserved Licenses）]タブ）で監視します。いずれかのライセンスの有効期限が
切れたときに使用数が使用可能数よりも大きいと、Management Centerは [不適合（Out of
Compliance）]状態になります。

特定のライセンスの予約の更新

Management Centerで特定のライセンスが正常に展開された後は、この手順を使用して付与資
格をいつでも追加または削除できます。

ライセンスの有効期限が切れた後にライセンスを更新する必要がある場合は、この手順を使用

します。必要なライセンスがない場合、次のアクションが制限されます。

•デバイス登録に使用

•ポリシーの展開
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手順

ステップ 1 Management Centerで、このManagement Centerの一意の製品インスタンス識別子を取得しま
す。

a) [システム（System）] > [ライセンス（Licenses）] > [特定のライセンス（Specific Licenses）]
を選択します。

b) [製品インスタンス（Product Instance）]の値をメモします。

この値はこのプロセス中に何度か必要になります。

ステップ 2 Smart Software Managerで、更新するManagement Centerを特定します。

a) Smart Software Managerに移動します。

https://software.cisco.com/#SmartLicensing-Inventory

b) 必要に応じて、[インベントリ（Inventory）]をクリックします。
c) [製品インスタンス（Product Instances）]をクリックします。
d) [タイプ（Type）]列に FP、[名前（Name）]列に一般的な SKU（ホスト名ではない）が設
定されている製品インスタンスを探します。また他のテーブル列の値を使用すると、どの

Management Centerが正しいManagement Centerかを判断するのに役立ちます。名前をク
リックします。

e) UUIDを調べ、変更しようとしているManagement CenterのUUIDかどうかを確認します。

違う場合は、正しいManagement Centerが見つかるまで、これらの手順を繰り返す必要が
あります。

ステップ 3 Smart Software Managerで適切なManagement Centerが見つかったら、予約したライセンスを更
新し、新しい承認コードを生成します。

a) 正しいUUIDが表示されているページで、[アクション（Actions）] > [予約済みのライセン
スの更新（Update Reserved Licenses）]を選択します。

b) 必要に応じて、予約済みライセンスを更新します。
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•管理対象デバイスごとに（マルチインスタンス展開の場合はコンテナごとに）
Essentialsライセンスを明示的に含める必要があります。

• Management Center Virtualを使用している場合は、各モジュール（マルチインス
タンス展開において）または各管理対象デバイス（他のすべての展開におい

て）にプラットフォームの資格を組み込む必要があります。

•強力な暗号化機能を使用する場合は、次のとおりです。

•スマートアカウント全体が輸出規制対象機能に対して有効になっている場
合は、ここで何もする必要はありません。

•組織の資格がManagement Center単位の場合は、アプライアンス向けに適
切なライセンスを選択する必要があります。

Management Centerに適切なライセンス名を選択するには、「グローバル権
限のないアカウントの輸出規制機能の有効化（333ページ）」の前提条件
を参照してください。

（注）

c) [次へ（Next）]をクリックして詳細を確認します。
d) [承認コードを生成（Generate Authorization Code）]をクリックします。
e) Management Centerに入力するための準備として承認コードをダウンロードします。
f) [予約の更新（Update Reservation）]ページを開いたままにしておきます。この手順の後半
でこのページに戻ります。

ステップ 4 Management Centerで個別ライセンスを更新します。
a) [システム（System）] > [ライセンス（Licenses）] > [個別ライセンス（Specific Licenses）]
を選択します。

b) [SLRの編集（Edit SLR）]をクリックします。
c) [参照（Browse）]をクリックして、新たに生成された承認コードをアップロードします。
d) [インストール（Install）]をクリックしてライセンスを更新します。

承認コードが正常にインストールされたら、Management Centerの [予約済み（Reserved）]
列に表示されたライセンスが、Smart Software Managerで予約したライセンスと一致してい
ることを確認します。

e) 確認コードをメモします。

ステップ 5 Smart Software Managerに承認コードを入力するには、次の手順を実行します。

a) この手順の前半で開いたままにしておいた Smart Software Managerのページに戻ります。
b) [アクション（Actions）] > [確認コードの入力（Enter Confirmation Code）]を選択します。
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c) Management Centerから生成したコードを入力します。

ステップ 6 Management Centerで、ライセンスが予期したとおりに予約されていること、および各管理対

象デバイスの各機能に [チェックマーク（Check Mark）]（ ）が付いた緑色の丸が表示され

ていることを確認します。

詳細については「特定ライセンス予約のステータスのモニタリング（354ページ）」を必要に
応じて参照してください。

ステップ 7 設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参照し
てください。

特定のライセンスの予約の非アクティブ化と返却

特定のライセンスが不要になった場合は、そのライセンスをスマートアカウントに戻す必要が

あります。スマートライセンシングアカウントを登録する場合は、[特定のライセンスの予約
（Specific License Reservation）]を無効にする必要があります（以下の手順の手順 6）。

この手順のすべてのステップを実行しないと、ライセンスは使用中の状態のままとなり、再利

用できません。

重要
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この手順で、Management Centerと関連付けられていたすべてのライセンス権限がバーチャル
アカウントに戻されます。登録を解除すると、ライセンスが付与された機能への更新や変更が

許可されなくなります。

手順

ステップ 1 Management CenterのWebインターフェイスで、[システム（System）] > [ライセンス（Licenses）]
> [特定のライセンス（Specific License）]を選択します。

ステップ 2 このManagement Centerの [製品インスタンス（Product Instance）]の識別子をメモします。

ステップ 3 Management Centerからリターンコードを生成します。

a) [SLRの返却（Return SLR）]をクリックします。

次の図に、[SLRの返却（Return SLR）]を示します。

デバイスはライセンスのない状態になり、Management Centerは登録解除状態に移行しま
す。リターンコードが生成され、Management Centerを SLRに再登録できます。

b) 返却コードをメモします。

ステップ 4 Smart Software Managerで、登録解除するManagement Centerを特定します。

a) Smart Software Managerに移動します。

https://software.cisco.com/#SmartLicensing-Inventory

b) 必要に応じて、[インベントリ（Inventory）]をクリックします。
c) [製品インスタンス（Product Instances）]をクリックします。
d) [タイプ（Type）]列に FP、[名前（Name）]列に一般的な SKU（ホスト名ではない）が設
定されている製品インスタンスを探します。また他のテーブル列の値を使用すると、どの

Management Centerが正しいManagement Centerかを判断するのに役立ちます。名前をク
リックします。
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e) UUIDを調べ、変更しようとしているManagement CenterのUUIDかどうかを確認します。

違う場合は、正しいManagement Centerが見つかるまで、これらの手順を繰り返す必要が
あります。

ステップ 5 正しいManagement Centerが特定されたら、ライセンスをスマートアカウントに戻します。

a) 正しい UUIDが表示されたページで、[アクション（Actions）] > [削除（Remove）]を選択
します。

b) Management Centerから生成した予約リターンコードを [製品インスタンスの削除（Remove
Product Instance）]ダイアログボックスに入力します。

c) [Remove Product Instance]をクリックします。

特定の予約済みライセンスがスマートアカウントの使用可能プールに戻り、このManagement
Centerが Smart Software Managerの製品インスタンスリストから削除されます。

ステップ 6 Management Centerの Linuxシェルで、特定のライセンスを無効にします。

a) USBキーボードと VGAモニターを使用してManagement Centerコンソールにアクセスす
るか、SSHを使用して管理インターフェイスにアクセスします。

b) Management Centerの CLI管理者アカウントにログインします。これにより、コマンドラ
インインターフェイスにアクセスできるようになります。

c) expertコマンドを入力して Linuxシェルにアクセスします。
d) makecallディレクトリで、次のコマンドを実行します。

sudo manage_slr.pl

例：

admin@fmc63betaslr: ~$ sudo manage_slr.pl
Password:

**************** Configuration Utility **************

1 Show SLR Status
2 Enable SLR
3 Disable SLR
0 Exit

**************************************************************
Enter choice:

e) オプション 3を選択して、特定のライセンスの予約を無効にします。

f) オプション 0を選択して、manage_slrユーティリティを終了します。
g) exitと入力し、Linuxシェルを終了します。
h) exitコマンドを入力してセキュアシェルのコマンドラインインターフェイスを終了しま
す。
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特定ライセンス予約のステータスのモニタリング

次に示すように、[システム（System）]> [ライセンス（Licenses）]> [特定のライセンス（Specific
Licenses）]ページにはManagement Centerでのライセンスの使用状況の概要が表示されます。

使用の認証

可能なステータス値は次のとおりです。

• [承認済み（Authorized）]：Management Centerは、アプライアンスのライセンスの付与資
格を承認したライセンス認証局に準拠しており、正常に登録されています。

• [コンプライアンス不適合（Out-of-compliance）]：ライセンスの期限が切れているか、また
はManagement Centerが予約していないにもかかわらずライセンスを過剰に使用している
場合、[コンプライアンス不適合（Out-of-Compliance）]がステータスに表示されます。[特
定のライセンスの予約（Specific License Reservation）]にライセンスの付与資格が適用され
るため、アクションを実行する必要があります。

製品登録

特定の登録ステータスと、Management Centerで承認コードが最後にインストールされたか、
または更新された日付を指定します。

輸出管理機能

Management Centerの輸出規制対象機能を有効にしたかどうかを指定します。

輸出規制対象機能の詳細については、「輸出規制対象の機能のライセンス（313ページ）」を
参照してください。

製品インスタンス

このManagement Centerのユニバーサル一意識別子（UUID）。この値はSmart Software Manager
でこのデバイスを識別します。

確認コード

特定のライセンスを更新するか、または非アクティブ化して返却する場合に [確認コード
（Confirmation Code）]が必要です。

[割り当て済みライセンス（Assigned Licenses）]タブ

各デバイスとそれぞれのステータスに割り当てられているライセンスを表示します。

[予約済みライセンス（Reserved Licenses）]タブ

割当に使用されているライセンスと使用可能なライセンスの数、およびライセンスの有効期限

を表示します。
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特定のライセンスの予約のトラブルシューティング

Smart Software Managerの製品インスタンスリストから特定のManagement Centerを識別する方
法を教えてください。

Smart Software Managerの [製品インスタンス（Product Instances）]ページで、テーブル内の列
のいずれかの値に基づいて製品インスタンスが識別できない場合は、FPタイプの汎用製品イ
ンスタンスそれぞれの名前をクリックする必要があります。このページのUUIDの値は 1つの
Management Centerを一意に識別します。

Management CenterのWebインターフェイスでは、Management Centerの UUIDは [システム
（System）] > [ライセンス（Licenses）] > [特定のライセンス（Specific License）]ページに表示
される [製品インスタンス（Product Instance）]の値です。

Smart Software Managerの [ライセンスの予約（License Reservation）]ボタンが表示されません。

[ライセンス予約（License Reservation）]ボタンが表示されない場合、お使いのアカウントでは
特定のライセンスの予約が承認されていません。Linuxシェルで特定のライセンスの予約をす
でに有効にし、要求コードを生成している場合は、次の手順を実行します。

1. Management CenterのWebインターフェイスですでに要求コードを生成している場合は、
その要求コードをキャンセルします。

2. 「特定のライセンスの予約の非アクティブ化と返却（351ページ）」のセクションで説明
しているように、Management CenterのLinuxシェルで特定のライセンスの予約を無効にし
ます。

3. スマートトークンを使用して、通常モードでManagement Centerを Smart Software Manager
に登録します。

4. Cisco TACに連絡して、自分のスマートアカウントの個別ライセンスを有効にします。

ライセンスプロセスの最中に中断が発生しました。中断した場所を取得する方法を教えてくだ

さい。

承認コードは生成したが、Smart Software Managerからまだダウンロードしていない場合は、
Smart Software Managerの [製品インスタンス（Product Instance）]ページに移動し、製品インス
タンスをクリックした後、[予約承認コードのダウンロード（Download Reservation Authorization
Code）]をクリックします。

デバイスをManagement Center Virtualに登録できません。

登録するデバイスをカバーするのに十分なManagement Center Virtualの資格がスマートアカウ
ントにあることを確認してから展開を更新し、必要な資格を追加します。

「特定のライセンスの予約の更新（348ページ）」を参照してください。
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特定のライセンスを有効にしていましたが、[スマートライセンス（Smart License）]ページが
表示されなくなりました。

これは予期されている動作です。[特定のライセンス（Specific Licensing）]を有効にすると、
スマートライセンスは無効になります。[特定のライセンス（Specific License）]ページを使用
してライセンスの操作を実行できます。

スマートライセンスを使用する場合は、特定のライセンスを返却する必要があります。詳細に

ついては、「特定のライセンスの予約の非アクティブ化と返却（351ページ）」を参照してく
ださい。

Management Center Virtualに [特定のライセンス（Specific License）]ページが表示されません。

[特定のライセンス（Specific License）]ページを表示するには、特定のライセンスを有効にす
る必要があります。詳細については、「[特定のライセンス（Specific Licenses）]メニューオプ
ションの有効化（345ページ）」を参照してください。

特定のライセンスを無効にしましたが、返却コードをコピーするのを忘れてしまいました。ど

うすればよいでしょうか。

リターンコードはManagement Center Virtualに保存されています。Linuxシェルから特定のラ
イセンスをもう一度有効にし（「[特定のライセンス（Specific Licenses）]メニューオプション
の有効化（345ページ）」を参照）、Management Center VirtualのWebインターフェイスを更
新します。[戻りコード（Return Code）]が表示されます。

レガシーManagement Center PAKベースのライセンスの
設定

Management Centerは、プラットフォームライセンスとしてスマートライセンスまたはレガシー
PAK（製品アクティベーションキー）ライセンスをサポートします。この手順では、PAKベー
スのライセンスを適用する方法について説明します。

スマートアカウントを再登録した後、すべての従来型デバイスのクラシックライセンスを手動

で追加する必要があります。

始める前に

•ライセンス購入時にCiscoが提供したソフトウェア権利証明書にある製品アクティベーショ
ンキー（PAK）をお手元にご用意ください。レガシーの、以前のシスコのライセンスの場
合は、サポートに問い合わせてください。
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手順

ステップ 1 ライセンスキーは、Smart Software ManagerでManagement Centerを一意に識別します。これ
は、Management Centerの製品コード（66など）と管理ポート（eth0）のMACアドレスで構成
されます（66:00:00:77:FF:CC:88など）。

a) システム（ ） > [ライセンス（Licenses）] > [クラシックライセンス（Classic Licenses）]
を選択します。

b) [新規ライセンスの追加（Add New License）]をクリックします。
c) [機能ライセンスの追加（Add Feature License）]ダイアログの上部にある [ライセンスキー
（License Key）]フィールドの値をメモします。

ステップ 2 システム（ ） > [ライセンス（Licenses）] > [クラシックライセンス（Classic Licenses）]を選
択します。

ステップ 3 [新規ライセンスの追加（Add New License）]をクリックします。

ステップ 4 必要に応じ、続いて以下を行います。

•ライセンステキストをすでに取得している場合は、ステップ8にスキップしてください。
•ライセンスのテキストを取得する必要がある場合は、次の手順を実行します。

ステップ 5 [ライセンス取得（Get License）]をクリックして、ライセンス登録ポータルを開きます。

ご使用のコンピュータからインターネットにアクセスできない場合は、アクセスできる

コンピュータから http://cisco.com/go/licenseを探します。
（注）

ステップ 6 ライセンス登録ポータルで、PAKからライセンスを生成します：https://cisco.com/go/license。

この手順には、購入時に入手した PAKと、Management Centerのライセンスキーが必要です。

このポータルの使用方法の詳細については、次を参照してください。

https://slexui.cloudapps.cisco.com/SWIFT/LicensingUI/Quickstart

これらのリンクにアクセスするには、アカウントのクレデンシャルが必要です。

ステップ 7 ライセンス登録ポータルの表示から、ないしはライセンス登録ポータルより送られてくるメー

ルからライセンステキストをコピーします。

ポータルまたは電子メールメッセージ内のライセンステキストブロックには、複数の

ライセンスを含めることができます。各ライセンスは、BEGIN LICENSE行と END
LICENSE行で囲まれます。一度に 1つのライセンスしかコピーして貼り付けることが
できません。

重要

ステップ 8 Management Center VirtualのWebインターフェイスの [機能ライセンスの追加（Add Feature
License）]ページに戻ります。

ステップ 9 [ライセンス（License）]フィールドにライセンステキストを貼り付けます。

ステップ 10 [ライセンスの検証（Verify License）]をクリックします。
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ライセンスが無効となる場合は、ライセンステキストが正しくコピーされているか確認しま

す。

ステップ 11 [ライセンスの提出（Submit License）]をクリックします。

ライセンスに関する追加情報
ライセンスに関するよくある質問の解決に役立つその他の情報については、次のドキュメント

を参照してください。

• FAQ：ライセンスに関する FAQ

•ライセンスロードマップ

ライセンスの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Management Centerの GUIで以下のライセンス名が変更されました。

• Baseは Essentialsに変更

• Threatは IPSに変更

• MalwareはMalware Defenseに変更

• RA VPN/AnyConnect Licenseは Cisco Secure Clientに変更

• AnyConnect Plusは Secure Client Advantageに変更

• AnyConnect Apexは Secure Client Premierに変更

• AnyConnect Apexおよび Plusは Secure Client Premierおよび
Advantageに変更

• AnyConnect VPN Onlyは Secure Client VPN Onlyに変更

任意

（Any）
7.3スマートライセンスの

標準化

キャリアライセンスは、Diameter、GTP/GPRS、SCTPおよびM3UAプ
ロトコルを有効にします。

新規/変更された画面：[システム（System）] > [スマートライセンス
（Smart Licenses）]

任意

（Any）
7.3キャリアライセンスの

サポート
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詳細最小Threat
Defense

最小
Management
Center

機能

パフォーマンス階層型ライセンスでは、導入要件に基づいて異なるス

ループットレベルと VPN接続制限を提供します。ライセンス階層は
新しい Threat Defense Virtualモデルにマッピングされます。

任意

（Any）
7.0Threat Defense Virtual

のパフォーマンス階層

ライセンス

Firepower 4100/9300に複数の Threat Defense コンテナインスタンスを
展開できるようになりました。セキュリティモジュール/エンジンの
機能ごとに必要なライセンスは 1つのみです。基本ライセンスは、各
インスタンスに自動的に割り当てられます。

新規/変更された画面：[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]

サポート対象プラットフォーム：Firepower 4100/9300のThreat Defense

任意

（Any）
6.3Firepower 4100/9300の

Threat Defense に対す
る複数インスタンス機

能のライセンス

展開でインターネットに接続してシスコのライセンス認証局と通信で

きない顧客は特定のライセンスの予約を使用できます。

新規/変更された画面：[システム（System）] > [ライセンス
（Licenses）] > [特定のライセンス（Specific Licenses）]（このオプショ
ンはデフォルトでは使用できません。）

サポートされるプラットフォーム：Management Center、Threat Defense

任意

（Any）
6.3エアギャップ展開に対

する特定のライセンス

の予約

スマートアカウントで制限付き機能を使用する資格を持たない特定の

顧客は、期間ベースのライセンスを承認を受けて購入することができ

ます。

サポートされるプラットフォーム：Management Center、Threat Defense

任意

（Any）
6.3制限付きの顧客の輸出

規制対象機能
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第 8 章

ハイアベイラビリティ

以下のトピックでは、Cisco Secure Firewall Management Centerのアクティブ/スタンバイハイア
ベイラビリティを設定する方法を示します。

• Management Centerのハイアベイラビリティについて（361ページ）
• Management Center高可用性の要件（371ページ）
• Management Center高可用性の前提条件（374ページ）
• Management Centerのハイアベイラビリティの確立（374ページ）
• Management Center高可用性ステータスの表示（376ページ）
• Management Center高可用性ペアで同期される設定（377ページ）
•高可用性ペアでのManagement Centerデータベースへの外部アクセスの設定（378ページ）
• Management Center高可用性で CLIを使用してデバイス登録を解決する（378ページ）
• Management Centerのハイアベイラビリティペアにおけるピアの切り替え（379ページ）
•ペアにされたManagement Center間での通信の一時停止（380ページ）
•ペアにされたManagement Center間での通信の再開（380ページ）
•高可用性ペアのManagement Centerの IPアドレスの変更（380ページ）
• Management Centerハイアベイラビリティの無効化（381ページ）
•高可用性ペアでのManagement Centerの交換（382ページ）
•（ハードウェアの障害がない）高可用性ペアでのManagement Centerの復元（387ページ）
• Management Center高可用性の履歴（390ページ）

Management Centerのハイアベイラビリティについて
運用の継続性を確保するために、ハイアベイラビリティ機能を使用して、冗長Management
Centerでデバイスを管理するように指定することができます。Management Centerでは、1つの
アプライアンスがアクティブユニットであり、デバイスを管理する、アクティブ/スタンバイ
高可用性がサポートされます。スタンバイユニットは、アクティブにデバイスを管理しませ

ん。アクティブユニットは、データストアに設定データを書き込み、両方のユニットのデー

タを複製し、必要な場合は同期を使用してスタンバイユニットと一部の情報を共有します。

アクティブ/スタンバイハイアベイラビリティでは、プライマリManagement Centerに障害が
発生した場合、セカンダリManagement Centerを設定して、プライマリの機能を引き継ぐこと

Cisco Secure Firewall Management Center 7.4管理ガイド
361



ができます。プライマリManagement Centerに障害が発生した場合は、セカンダリManagement
Centerをプロモートしてアクティブユニットにする必要があります。

イベントデータは、管理対象デバイスからハイアベイラビリティペアの両方のManagement
Centerに配信されます。一方のManagement Centerで障害が発生した場合、他方のManagement
Centerの使用を中断せずにネットワークをモニタすることができます。

ハイアベイラビリティペアとして設定する 2つのManagement Centerは、信頼された同じ管理
ネットワーク上に存在する必要も、同じ地理的ロケーションに存在する必要もありません。

システムでは一部の機能をアクティブManagement Centerに制限しているため、そのアプライ
アンスで障害が発生した場合は、スタンバイManagement Centerをアクティブにプロモートす
る必要があります。

注意

変更の展開が成功した直後にManagement Centerでスイッチオーバーがトリガーされると、新
しいアクティブManagement Centerでプレビュー設定が機能しなくなる可能性があります。こ
れは、ポリシー展開機能に影響を与えません。必要な同期が完了した後にManagement Center
でスイッチオーバーをトリガーすることをお勧めします。

同様に、Management Center HA同期が劣化状態の場合、スイッチオーバーをトリガーしたり、
ロールを変更したりすると、Management Center HAによってデータベースが破損し、致命的な
状態になる可能性があります。この問題を解決するための支援が必要な場合は、CiscoTechnical
Assistance Center（TAC）にただちに連絡することをお勧めします。

このHA同期は、さまざまな理由で劣化状態になる可能性があります。この章にある「高可用
性ペアでのManagement Centerの交換（382ページ）」の項では、いくつかの障害シナリオと、
問題を修正するための後続の手順について説明しています。劣化状態の理由またはシナリオが

説明されているシナリオと一致する場合は、手順に従って問題を修正します。それら以外の理

由の場合は、TACに連絡することをお勧めします。

（注）

リモートアクセス VPNのハイアベイラビリティについて

プライマリデバイスに、CertEnrollmentオブジェクトを使用して登録された ID証明書を使用
したリモートアクセス VPN設定がある場合、セカンダリデバイスには、同じ CertEnrollment
オブジェクトを使用して登録された ID証明書が必要です。CertEnrollmentオブジェクトは、デ
バイス固有のオーバーライドにより、プライマリデバイスとセカンダリデバイスに異なる値を

持つことができます。この制限は、ハイアベイラビリティの形成前に 2つのデバイスに同じ
CertEnrollmentオブジェクトを登録することだけです。

Management Center High Availabilityでの SNMPの動作

SNMPが設定された HAペアでは、アラートポリシーを展開すると、プライマリManagement
Centerが SNMPトラップを送信します。プライマリManagement Centerに障害が発生すると、
セカンダリManagement Centerがアクティブユニットになり、追加の設定を必要とせずにSNMP
トラップを送信します。
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Management Center高可用性のロールとステータス

プライマリ/セカンダリの役割

Secure Firewall Management Centerを高可用性ペアの形でセットアップする際は、一方の Secure
Firewall Management Centerをプライマリとして設定し、もう一方をセカンダリとして設定しま
す。設定中に、プライマリユニットのポリシーは、セカンダリユニットに同期されます。こ

の同期が完了すると、プライマリSecure Firewall Management Centerがアクティブピアになり、
セカンダリ Secure Firewall Management Centerがスタンバイピアになって、2つのユニットが管
理対象デバイスおよびポリシー設定に対して単一のアプライアンスとして機能します。

アクティブ/スタンバイステータス

高可用性ペアを構成する 2つの Secure Firewall Management Centerの間の主な違いは、どちらが
アクティブピアで、どちらがスタンバイピアであるかという点です。アクティブSecureFirewall
Management Centerは、完全に機能する状態に維持され、デバイスとポリシーを管理するため
に使用できます。スタンバイ Secure Firewall Management Centerでは機能が非表示になるため、
設定の変更を行うことはできません。

Management Center高可用性ペアでのイベント処理
ハイアベイラビリティペアの両方のManagement Centerが管理対象デバイスからイベントを受
信するため、アプライアンスの管理 IPアドレスは共有されません。これは、いずれかの
Management Centerで障害が発生した場合に、継続的な処理を確保するために介入する必要が
ないことを意味します。

AMPクラウド接続とマルウェア情報

ハイアベイラビリティペアを構成するManagement Centerは、ファイルポリシーおよび関連
する設定は共有しますが、シスコ AMPクラウド接続およびマルウェア処理は共有しません。
運用の継続性を確保し、検出されたファイルのマルウェア処理が両方のManagement Centerで
同じであるようにするためには、プライマリとセカンダリ両方のManagement Centerが AMP
クラウドにアクセスできる必要があります。

URLフィルタリングとセキュリティインテリジェンス

URLフィルタリングとセキュリティインテリジェンスの設定および情報は、ハイアベイラビ
リティ展開の Secure Firewall Management Centerの間で同期されます。ただし、プライマリ
Secure Firewall Management Centerだけが、セキュリティインテリジェンスフィードの更新用
の URLカテゴリおよびレピュテーションデータをダウンロードします。

プライマリ Secure Firewall Management Centerに障害が発生した場合は、セカンダリ Secure
Firewall Management Centerがインターネットにアクセスして脅威インテリジェンスを更新でき
ることを確認する必要があるだけでなく、セカンダリ Secure Firewall Management CenterのWeb
インターフェイスを使用してセカンダリをアクティブにプロモートする必要もあります。
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Management Centerのフェールオーバー中のユーザーデータの処理
プライマリManagement Centerに障害が発生した場合、セカンダリManagement Centerは、TS
エージェントアイデンティティソースからのユーザーから IPへのマッピングと、ISE/ISE-PIC
アイデンティティソースからの SGTマッピングを、管理対象デバイスに伝播します。アイデ
ンティティソースでまだ認識されていないユーザーは、[不明（Unknown）]として識別されま
す。

ダウンタイム後、[不明（Unknown）]ユーザはアイデンティティポリシーのルールに従って再
び識別され、処理されます。

Management Center高可用性ペアの設定管理
ハイアベイラビリティ展開では、アクティブなManagement Centerのみがデバイスを管理し、
ポリシーを適用できます。両方のManagement Centerは継続的な同期状態を保ちます。

アクティブ状態のManagement Centerに障害が発生すると、ハイアベイラビリティペアは縮退
状態となります。縮退状態は、スタンバイ状態のアプライアンスを手動でアクティブ状態に上

げるまで続きます。スタンバイ状態のアプライアンスをアクティブ状態に上げると、両アプラ

イアンスのメンテナンスモードが終了します。

Management Center高可用性ディザスタリカバリ

ディザスタリカバリの状況では、手動スイッチオーバーを実行する必要があります。プライマ

リManagement Center（FMC1）で障害が発生した場合は、セカンダリManagement Center
（FMC2）のWebインターフェイスにアクセスしてピアを切り替えます。これは、逆に、セカ
ンダリ（FMC2）に障害が発生した場合にも当てはまります。詳細については、Management
Centerのハイアベイラビリティペアにおけるピアの切り替え（379ページ）を参照してくださ
い。

障害が発生したManagement Centerの復旧については、高可用性ペアでのManagement Centerの
交換（382ページ）を参照してください。

シングルサインオンと高可用性ペア

高可用性設定のManagement Centerではシングルサインオンをサポートできますが、次の考慮
事項に留意する必要があります。

• SSO設定は、高可用性ペアのメンバー間で同期されません。ペアの各メンバーで個別に
SSOを設定する必要があります。

•高可用性ペアの両方のManagement Centerは、SSOに同じアイデンティティプロバイダー
（IdP）を使用する必要があります。SSO用に設定された各Management Centerの IdPで、
サービスプロバイダーアプリケーションを設定する必要があります。

•両方が SSOをサポートするように設定されているManagement Centerの高可用性ペアで
は、ユーザーは SSOを使用してセカンダリManagement Centerに初めてアクセスする前
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に、最初に SSOを使用してプライマリManagement Centerに少なくとも 1回ログインする
必要があります。

•高可用性ペアでManagement Centerの SSOを設定する場合：

•プライマリManagement Centerで SSOを設定する場合、セカンダリManagement Center
で SSOを設定する必要はありません。

•セカンダリManagement Centerで SSOを設定する場合は、プライマリManagement
Centerでも SSOを設定する必要があります。（これは、SSOユーザーがセカンダリ
Management Centerにログインする前に、プライマリManagement Centerに少なくとも
1回ログインする必要があるためです）。

関連トピック

SAMLシングルサインオンの設定（169ページ）

バックアップ中のManagement Centerの高可用性動作
Management Center高可用性ペアでバックアップを実行する場合、バックアップ動作によって
ピア間の同期が一時停止します。この動作中は、引き続きアクティブなManagement Centerを
使用できますが、スタンバイピアを使用することはできません。

バックアップが完了すると、同期が再開され、少しの間、アクティブピアでのプロセスが無効

になります。この一時停止中、[高可用性（High Availability）]ページには、すべてのプロセス
が再開されるまでは一時的に保留ページが表示されます。

Management Center高可用性スプリットブレイン
高可用性ペアのアクティブなManagement Centerが（電源の問題、ネットワークや接続の問題
で）ダウンした場合は、スタンバイManagement Centerをアクティブ状態に昇格させることが
できます。元のアクティブなピアが起動すると、両方のピアがアクティブであるとみなされる

場合があります。この状態は「スプリットブレイン」と定義されます。このような状況が発生

すると、システムによってアクティブなアプライアンスを選択するように要求されます。それ

によって、もう一方のアプライアンスはスタンバイ状態に降格します。

アクティブなManagement Centerがダウンした（またはネットワーク障害により切断された）
場合は、高可用性を中断するか、またはロールを切り替えることができます。スタンバイ

Management Centerは縮退状態になります。
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セカンダリとして使用するアプライアンスがどれであっても、スプリットブレインの解決時に

デバイス登録とポリシー設定のすべてが失われます。たとえば、セカンダリに存在し、プライ

マリには存在しなかったポリシーへの変更は失われます。Management Centerが両方のアプラ
イアンスがアクティブな高可用スプリットブレインシナリオである場合に、スプリットブレイ

ンを解決する前に管理対象デバイスを登録してポリシーを展開する場合は、ハイアベイラビリ

ティを再確立する前に、ポリシーをエクスポートして、管理対象デバイスを対象のスタンバイ

Management Centerから登録解除する必要があります。その後、管理対象デバイスを登録し、
目的のアクティブManagement Centerにポリシーをインポートすることができます。

（注）

高可用性ペアのManagement Centerのアップグレード
Ciscoは、各種の更新プログラムを電子形式で定期的に配信します。更新プログラムには、シ
ステムソフトウェアのメジャーおよびマイナーアップグレードが含まれます。ハイアベイラ

ビリティセットアップでは、これらの更新を両方のManagement Centerにインストールする必
要が生じることがあります。

アップグレード中には、少なくとも1つのManagement Centerを動作状態に維持してください。警告

始める前に

アップグレードに付属しているリリースノートまたはアドバイザリテキストを読んでくださ

い。リリースノートでは、サポートされるプラットフォーム、互換性、前提条件、警告、特定

のインストールおよびアンインストールの手順など重要なデータが提供されます。

手順

ステップ 1 アクティブManagement CenterのWebインターフェイスにアクセスし、データ同期を一時停止
します（ペアにされたManagement Center間での通信の一時停止（380ページ）を参照）。

ステップ 2 スタンバイManagement Centerをアップグレードします。
アップグレードが完了すると、スタンバイユニットがアクティブになります。両方のピアがア

クティブになると、ハイアベイラビリティペアが劣化状態 (スプリットブレイン)になります。

ステップ 3 もう一方のManagement Centerをアップグレードします。

ステップ 4 どちらのManagement Centerをスタンバイとして使用するかを決定します。同期を一時停止し
た後にスタンバイに追加された追加のデバイスまたはポリシーは、アクティブManagement
Centerに同期されません。その追加のデバイスのみを登録解除し、維持する必要がある設定を
エクスポートします。

新しいアクティブManagement Centerを選択すると、セカンダリとして指定したManagement
Centerは、同期されていないデバイス登録と展開されたポリシー設定を失います。
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ステップ 5 最新のポリシーとデバイスに必要なすべての設定を含む新しいアクティブManagement Center
を選択して、スプリットブレインを解決します。

Management Centerのハイアベイラビリティのトラブルシューティン
グ

この項では、Management Centerのハイアベイラビリティ操作のいくつかの一般的なエラーに
関するトラブルシューティング情報を示します。

ソリューション説明エラー

データベースはスタンバイ

Management Centerに対して読み取り
専用であるため、アクティブな

Management Centerのログインページ
でパスワードをリセットします。

アカウントの強制的なパスワードリ

セットが有効になっているときに、

スタンバイManagement Centerにロ
グインしようとしました。

スタンバイにログ

インする前に、ア

クティブな
Management
Centerでパスワー
ドをリセットする

必要があります。

Webインターフェイスを使用する前
に、操作が完了するまでお待ちくだ

さい。

ピアロールの切り替えや同期の一時

停止と再開などのクリティカルな

Management Centerのハイアベイラ
ビリティ操作を実行しているときに

Webインターフェイスにアクセスし
ようとすると表示されることがあり

ます。

500内部（500
Internal）
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ソリューション説明エラー

1. Management Centerシェルにアク
セスし、manage_hadc.plコマン

ドを使用してManagement Center
のハイアベイラビリティ構成

ユーティリティにアクセスしま

す。

sudoを使用して、ルート

ユーザとしてユーティリ

ティを実行します。

（注）

2. オプション 5を使用してミラー
リング操作を一時停止します。

Management Center Webインター
フェイスをリロードします。

3. Webインターフェイスを使用し
て同期を再開します。[統合
（Integration）] > [その他の統合
（Other Integrations）]を選択
し、[高可用性（High
Availability）]タブをクリックし
て、[同期の再開（Resume
Synchronization）]を選択しま
す。

ハイアベイラビリティまたはデータ

同期操作中にManagement Centerが
再起動（手動でまたは電源切断から

の回復中に）する場合に表示される

ことがあります。

システムプロセ

スが起動していま

す、お待ちくださ

い（System
processes are
starting, please
wait）

また、Webイン
ターフェイスは応

答しません。

（Also, the web
interface does not
respond.）
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ソリューション説明エラー

1. プライマリManagement Centerか
らThreat Defense を削除します。
『Cisco Secure Firewall
Management Center Device
Configuration Guide』の「Delete
a Device from the Management
Center」を参照してください。

2. configure manager deleteコマン
ドを使用して Threat Defense か
らマネージャを削除します。
Cisco Secure Firewall Threat
Defenseコマンドリファレンスを
参照してください。

3. [ホスト（Host）]フィールドで、
Threat Defense デバイスの IPア
ドレスまたは名前を使用して

Threat Defense をManagement
Centerに追加します。『Cisco
Secure Firewall Management Center
Device Configuration Guide』の
「Add a Device to the Management
Center」を参照してください。

Threat Defense の初期設定時に、
Management Centerの IPアドレスと
NAT IDが指定されている場合は、
[ホスト（Host）]フィールドを空白
のままにできます。ただし、両方の

Management Centerが NATの背後に
あるHA環境では、Threat Defense を
セカンダリManagement Centerに追
加すると、このエラーが発生しま

す。

デバイス登録ス

テータス：ホスト

<string>が到達不
能（Device
Registration
Status:Host
<string> is not
reachable）
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ソリューション説明エラー

スタンバイManagement Center Web
インターフェイスで、[統合
（Integration）] > [その他の統合
（Other Integrations）] > [高可用性
（High Availability）]をクリックし
ます。保留中のデバイス登録のテー

ブルで、保留中のデバイスの IPアド
レスをクリックし、IPアドレスを
Threat Defense のパブリック IPアド
レスに変更します。

または

1. Threat Defense シェルにアクセス
し、show managerコマンドを使

用して、スタンバイManagement
Centerのエントリ識別子の値を
取得します。

2. Threat Defense シェルで、スタン
バイManagement Centerのホスト
名をパブリック IPアドレスに編
集します。エントリ識別子とホ

スト IPアドレスを使用して
configure manager edit

<standby_uuid> hostname

<standby_ip>コマンドを実行し

ます。

詳細については、「Management
Center高可用性で CLIを使用し
てデバイス登録を解決する（378
ページ）」を参照してください。

セカンダリManagement Centerと
Threat Defense デバイスの両方が
NATの背後にある高可用性展開で、
Threat Defense デバイスをセカンダ
リManagement Centerセンターに追
加すると、エラーが発生します。

デバイス登録ス

テータス：ホスト

<string>が到達不
能（Device
Registration
Status:Host
<string> is not
reachable）
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ソリューション説明エラー

アクティブとスタンバイの両方の

Management Centerが劣化状態に移行
します。問題のトラブルシューティ

ングについては、シスコサポートに

お問い合わせください。

Management Center HA同期中にデバ
イス設定履歴ファイルが他の設定

データと並行して同期されるように

なりました。Management Centerは、
設定履歴ファイルの同期タスクをモ

ニターし、過去 6時間以内に同期が
行われていない場合は通知します。

この正常アラートは、アクティブと

スタンバイの両方のManagement
Centerに表示されます。

高可用性
Management
Center間のデバイ
ス設定の同期が停

止しています。

（Device
configuration
synchronization has
been stopped
between high
availability
Management
Centers.）

Management Center高可用性の要件

モデルのサポート

「ハードウェア要件（371ページ）」を参照してください。

仮想モデルのサポート

仮想プラットフォームの要件（372ページ）を参照してください。

サポートされるドメイン

Global

ユーザの役割

管理者

ハードウェア要件

•すべてのManagement Centerハードウェアが高可用性をサポートしている。ピアは同じモ
デルである必要がある。

•ピアは異なるデータセンターにあり、互いに物理的および地理的に分離可能である。

•高可用性設定の帯域幅要件は、ネットワークのサイズ、管理対象デバイスの数、イベント
とログの量、設定更新のサイズと頻度など、さまざまな要因によって異なります。

一般的なManagement Center高可用性展開では、100ミリ秒に近い高遅延のネットワーク
の場合、ピア間に 5 MBps以上のネットワーク帯域幅が推奨されます。
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•プライマリピアのバックアップをセカンダリに復元しないでください。

• Management Centerハイアベイラビリティ構成のライセンス要件（373ページ）も参照して
ください。

仮想プラットフォームの要件

高可用性は、次のパブリッククラウドプラットフォームでサポートされています。

• Amazon Web Services（AWS）

• Oracle Cloud Infrastrucure（OCI）

また、次のオンプレミス/プライベートクラウドプラットフォームでサポートされています。

• Cisco HyperFlex

•カーネルベース仮想マシン（KVM）

• Microsoft Hyper-V

• VMware vSphere/VMware ESXi

Management Centerは、同じデバイス管理機能（FMCv2ではサポートされていません）と同じ
ライセンスを持っている必要があります。また、管理対象デバイスあたり1つのThreat Defense
権限が必要です。詳細については、「Management Centerハイアベイラビリティ構成のライセ
ンス要件（373ページ）」を参照してください。

バージョン 7.0.xのクラシックデバイス（NGIPSvまたは ASA FirePOWER）のみを管理してい
る場合は、FMCv権限は必要ありません。

（注）

ソフトウェア要件

[アプライアンス情報（Appliance Information）]ウィジェットにアクセスして、ソフトウェア
バージョン、侵入ルールの更新バージョン、および脆弱性データベースの更新バージョンを確

認します。デフォルトでは、[詳細ダッシュボード（Detailed Dashboard）]と [サマリーダッシュ
ボード（Summary Dashboard）]の [ステータス（Status）]タブにウィジェットが表示されます。
詳細については、[アプライアンス情報（Appliance Information）]ウィジェット（407ページ）
を参照してください。

•ハイアベイラビリティ設定の 2台のManagement Centerには、同じメジャー（最初の番
号）、マイナー（2番めの番号）、メンテナンス（3番めの番号）バージョンのソフトウェ
アがインストールされている必要があります。

•ハイアベイラビリティ構成内の 2つのManagement Centerには、同じバージョンの侵入
ルールの更新をインストールする必要があります。

Cisco Secure Firewall Management Center 7.4管理ガイド
372

システム設定

仮想プラットフォームの要件



•ハイアベイラビリティ構成内の 2つのManagement Centerには、同じバージョンの脆弱性
データベースの更新をインストールする必要があります。

•ハイアベイラビリティ構成内の 2つのManagement Centerには、同じバージョンの LSP
（Lightweight Security Package）をインストールする必要があります。

両方のManagement Centerでソフトウェアバージョン、侵入ルールの更新バージョン、および
脆弱性データベースの更新バージョンが同一でない場合は、ハイアベイラビリティを確立でき

ません。

警告

Management Centerハイアベイラビリティ構成のライセンス要件
各デバイスには、単一のManagementCenterによって管理されているか、ハイアベイラビリティ
ペア（ハードウェアまたは仮想）のManagement Centerによって管理されているかにかかわら
ず、同じライセンスが必要です。

例：Management Centerペアで管理されている 2つのデバイスに対して高度なマルウェア防御
を有効にする場合は、2つのマルウェア防御ライセンスと 2つのTMサブスクリプションを購
入し、アクティブManagement Centerを Smart Software Managerに登録してから、ライセンスを
アクティブManagement Center上の 2つのデバイスに割り当てます。

アクティブなManagement Centerのみが Smart Software Managerに登録されます。フェールオー
バーが実行されると、システムは Smart Software Managerと通信して、ライセンスの付与資格
を最初にアクティブだったManagementCenterから解放し、新たにアクティブになるManagement
Centerに割り当てます。

特定ライセンス予約の展開では、プライマリManagement Centerのみが特定ライセンス予約を
必要とします。

ハードウェア（Hardware）Management Center

ハイアベイラビリティペア内のハードウェアManagement Centerに特別なライセンスは必要あ
りません。

Management Center Virtual

同じライセンスのManagement Center Virtualが 2つ必要です。

例：10台のデバイスを管理するManagement Center Virtualハイアベイラビリティペアの場合
は、以下を使用できます。

• 2個のManagement Center Virtual 10エンタイトルメント

• 10個のデバイスライセンス
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ハイアベイラビリティペアを解除すると、セカンダリManagement Center Virtualに関連付けら
れたManagement Center Virtualエンタイトルメントが解放されます。（この例では、2個のス
タンドアロンManagement Center Virtual 10があります。）

Management Center高可用性の前提条件
Management Center高可用性ペアを確立する前に、次の操作を行います。

•必要なポリシーを、対象のセカンダリManagementCenterから対象のプライマリManagement
Centerにエクスポートします。詳細については、設定のエクスポート（624ページ）を参
照してください。

•対象のセカンダリManagement Centerにデバイスが追加されていないことを確認します。
対象のセカンダリManagement Centerからデバイスを削除し、そのデバイスを対象のプラ
イマリManagement Centerに登録します。詳細については、Cisco Secure Firewall Management
Centerデバイス構成ガイドの「Delete a Device from Management Center」および「Add a
Device to Management Center」を参照してください。

•対象のプライマリManagement Centerにポリシーをインポートします。詳細については、
設定のインポート（625ページ）を参照してください。

•対象のプライマリManagement Centerで、インポートされたポリシーを確認して、必要に
応じて編集し、適切なデバイスに展開します。詳細については、Cisco Secure Firewall
Management Centerデバイス構成ガイドの「Deploy Configuration Changes」を参照してくだ
さい。

•対象のプライマリManagement Centerで、適切なライセンスを新しく追加したデバイスに
関連付けます。詳細については、単一のデバイスへのライセンスの割り当て（335ページ）
を参照してください。

これで、ハイアベイラビリティの確立に進むことができます。詳細については、Management
Centerのハイアベイラビリティの確立（374ページ）を参照してください。

Management Centerのハイアベイラビリティの確立
高可用性を確立するには、ピア間の帯域幅とポリシーの数に応じてかなりの時間がかかり、数

時間かかることもあります。また、スタンバイ状態のManagement Centerと同期される必要の
ある、アクティブManagement Centerに登録されたデバイスの数によっても異なります。[ハイ
アベイラビリティ（High Availability）]ページを表示すると、ハイアベイラビリティピアのス
テータスを確認できます。

始める前に

•両方のManagement Centerがハイアベイラビリティシステム要件を満足していることを確
認します。詳細については、Management Center高可用性の要件（371ページ）を参照して
ください。
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•ハイアベイラビリティを確立するための前提条件を満足していることを確認します。詳細
については、Management Center高可用性の前提条件（374ページ）を参照してください。

手順

ステップ 1 セカンダリとして指定するManagement Centerにログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 このManagement Centerの権限で、[セカンダリ（Secondary）]を選択します。

ステップ 5 [プライマリファイアウォールManagement Centerホスト（Primary Firewall Management Center
Host）]テキストボックスに、プライマリManagement Centerのホスト名または IPアドレスを
入力します。

ピアManagement Centerから到達可能な IPアドレス（パブリックまたはプライベート IPアド
レス）がプライマリManagement Centerにない場合は、これを空のままにできます。この場合
は、[登録キー（Registration Key）]と [一意の NAT ID（Unique NAT ID）]の両方のフィールド
を使用します。HA接続を有効にするには、少なくとも 1つのManagement Centerの IPアドレ
スを指定する必要があります。

ステップ 6 [登録キー（Registration Key）]テキストボックスに、1回限り使用する登録キーを入力します。

登録キーは、ユーザ定義の最大 37文字の英数字値です。この登録キーはセカンダリおよびプ
ライマリManagement Centerの登録に使用されます。

ステップ 7 プライマリ IPアドレスを指定しなかった場合、またはプライマリManagement Centerでセカン
ダリ IPアドレスを指定しない場合は、[一意の NAT ID（Unique NAT ID）]フィールドに一意
の英数字 IDを入力します。詳細については、NAT環境（88ページ）を参照してください。

ステップ 8 [登録（Register）]をクリックします。

ステップ 9 管理者アクセス権限を持つアカウントを使用して、プライマリとして指定するManagement
Centerにログインします。

ステップ 10 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 11 [高可用性（High Availability）]を選択します。

ステップ 12 このManagement Centerの権限で、[プライマリ（Primary）]を選択します。

ステップ 13 [セカンダリファイアウォールManagement Centerホスト（Secondary Firewall Management
Center Host）]テキストボックスに、セカンダリManagement Centerのホスト名または IPアド
レスを入力します。

ピアManagement Centerから到達可能な IPアドレス（パブリックまたはプライベート IPアド
レス）がセカンダリManagement Centerにない場合は、これを空のままにできます。この場合
は、[登録キー（Registration Key）]と [一意の NAT ID（Unique NAT ID）]の両方のフィールド
を使用します。HA接続を有効にするには、少なくとも 1つのManagement Centerの IPアドレ
スを指定する必要があります。
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ステップ 14 [登録キー（Registration Key）]テキストボックスに、ステップ 6で入力した 1回限り使用する
登録キーと同じものを入力します。

ステップ 15 必要に応じて、[一意の NAT ID（Unique NAT ID）]テキストボックスに手順 7で使用したの
と同じ NAT IDを入力します。

ステップ 16 [登録（Register）]をクリックします。

次のタスク

Management Center高可用性ペアを確立すると、アクティブManagement Centerに登録されたデ
バイスが自動的にスタンバイManagement Centerに登録されます。

登録済みのデバイスに NAT IPアドレスが割り当てられている場合、デバイスの自動登録は失
敗し、セカンダリManagement Centerの [高可用性（High Availability）]ページには、そのデバ
イスがローカルで保留中であると表示されます。次に、スタンバイManagement Centerの [ハイ
アベイラビリティ（High Availability）]ページで、異なる NAT IPアドレスをデバイスに割り
当てることができます。自動登録がスタンバイManagement Centerで失敗しても、デバイスが
アクティブなFirepower Management Centerに登録されているように見える場合は、Management
Center高可用性で CLIを使用してデバイス登録を解決する（378ページ）を参照してくださ
い。

（注）

Management Center高可用性ステータスの表示
アクティブおよびスタンバイManagement Centerを識別した後、ローカルManagement Centerと
そのピアに関する情報を表示できます。

このコンテキストでは、ローカルピアは、システムステータスを表示するアプライアンスを

参照します。リモートピアは、アクティブステータスかスタンバイステータスかに関係なく、

その他のアプライアンスを参照します。

（注）

手順

ステップ 1 ハイアベイラビリティを使用してペアリングしたManagement Centerのいずれか一方にログイ
ンします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

次の情報を表示できます。

Cisco Secure Firewall Management Center 7.4管理ガイド
376

システム設定

Management Center高可用性ステータスの表示



サマリー情報

•高可用性ペアのヘルスステータススタンバイユニットがアクティブユニットから設定変更
を受信すると、正常に機能しているシステムのステータスは [正常（Healthy）]と [同期タ
スクが進行中です（Synchronization task is in progress）]の間で変動します。

•ハイアベイラビリティペアの現在の同期ステータス

•アクティブピアの IPアドレスと最後に同期された時間

•スタンバイピアの IPアドレスと最後に同期された時間

システムステータス

•両方のピアの IPアドレス

•両方のピアのオペレーティングシステム

•両方のピアのソフトウェアバージョン

•両方のピアのアプライアンスモデル

エクスポート制御およびコンプライアンスステータスは、アクティブManagement Center
でのみ表示できます。

（注）

Management Center高可用性ペアで同期される設定
2つのManagement Centerの間でハイアベイラビリティを確立すると、次の設定データが同期
されます。

•ライセンスの付与資格

•アクセスコントロールポリシー

•侵入ルール

•マルウェアおよびファイルポリシー

• DNSポリシー

•アイデンティティポリシー

• SSLポリシー

•プレフィルタポリシー

•ネットワーク検出ルール

•アプリケーションディテクタ

•相関ポリシールール
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•アラート（Alerts）

•スキャナ（Scanners）

•応答グループ

•イベントを調査するための外部リソースのコンテキストクロス起動

•修復設定。ただし、両方のManagement Centerにカスタムモジュールをインストールする
必要があります。修復設定の詳細については、修復モジュールの管理（1261ページ）を参
照してください。

高可用性ペアでのManagement Centerデータベースへの
外部アクセスの設定

高可用性設定では、アクティブなピアのみを使用して、データベースへの外部アクセスを設定

することを推奨します。外部データベースアクセス用にスタンバイピアを設定すると、頻繁に

切断されるようになります。接続を復元するには、スタンバイピアの同期をペアにされた

Management Center間での通信の一時停止してからペアにされたManagement Center間での通信
の再開する必要があります。Management Centerへの外部データベースアクセスを有効にする
方法については、データベースへの外部アクセスの有効化（71ページ）を参照してください。

Management Center高可用性で CLIを使用してデバイス登
録を解決する

自動デバイス登録がスタンバイManagement Centerで失敗したものの、アクティブManagement
Centerに登録されたと表示される場合、次の手順を実行します。

セカンダリManagement Centerの RMAを実行するか、セカンダリManagement Centerを追加す
ると、管理対象デバイスが登録解除されます。その結果、管理対象デバイスの設定が削除され

ることがあります。

警告

手順

ステップ 1 アクティブなManagement Centerからデバイスを削除します。Cisco Secure Firewall Management
Centerデバイスコンフィギュレーションガイド [英語]の「Delete (Unregister) a Device from the
Management Center」を参照してください。

ステップ 2 スタンバイManagement Centerでデバイスの自動登録をトリガーするには、次の手順を実行し
ます。

Cisco Secure Firewall Management Center 7.4管理ガイド
378

システム設定

高可用性ペアでのManagement Centerデータベースへの外部アクセスの設定

https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html


1. 影響受けるデバイスの CLIにログインします。

2. CLIコマンドの configure manager deleteを実行します。

このコマンドは、現在のManagement Centerを無効にして削除します。

3. CLIコマンドの configure manager addを実行します。

このコマンドは、デバイスを設定してManagement Centerへの接続を開始します。

デバイスのリモート管理を、アクティブなManagement Centerの場合のみ設定しま
す。高可用性を確立すると、デバイスが自動的にスタンバイManagement Centerに
登録されます。

ヒント

4. アクティブManagement Centerにログインし、デバイスを登録します。

ステップ 3 スタンバイManagement Centerが NATの背後にある場合は、次の手順を実行してスタンバイ
Management Centerのホスト名を編集します。

1. Threat Defense シェルにアクセスし、show managerコマンドを使用して、スタンバイ

Management Centerのエントリ識別子の値を取得します。

2. Threat Defense シェルで、スタンバイManagement Centerのホスト名をパブリック IPアド
レスに編集します。エントリ識別子とホスト IPアドレスを使用して configure manager

edit <standby_uuid> hostname <standby_ip>コマンドを実行します。

Management Centerのハイアベイラビリティペアにおける
ピアの切り替え

システムでは一部の機能をアクティブManagement Centerに制限しているため、そのアプライ
アンスで障害が発生した場合は、スタンバイManagement Centerをアクティブステータスにプ
ロモートする必要があります。

手順

ステップ 1 ハイアベイラビリティを使用してペアリングしたManagement Centerのいずれか一方にログイ
ンします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。
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ステップ 4 [ピアロールの切り替え（Switch Peer Roles）]を選択して、ローカルロールをアクティブから
スタンバイ、またはスタンバイからアクティブに変更します。プライマリまたはセカンダリの

指定は変更されずに、2つのピア間でロールが切り替わります。

ペアにされたManagement Center間での通信の一時停止
一時的に高可用性を無効にする場合は、Management Center間の通信チャネルを無効にするこ
とができます。アクティブピアまたはスタンバイピアから同期を再開できます。

手順

ステップ 1 ハイアベイラビリティを使用してペアリングしたManagement Centerのいずれか一方にログイ
ンします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 [同期の一時停止（Pause Synchronization）]を選択します。

ペアにされたManagement Center間での通信の再開
一時的に高可用性を無効にしている場合は、Management Center間の通信チャネルを有効にす
ることで、高可用性を再開することができます。アクティブピアまたはスタンバイピアから同

期を再開できます。

手順

ステップ 1 ハイアベイラビリティを使用してペアリングしたManagement Centerのいずれか一方にログイ
ンします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 [同期の再開（Resume Synchronization）]を選択します。

高可用性ペアのManagement Centerの IPアドレスの変更
高可用性ピアのいずれかの IPアドレスを変更すると、高可用性が低下した状態になります。
高可用性を回復するには、手動で IPアドレスを変更する必要があります。
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手順

ステップ 1 ハイアベイラビリティを使用してペアリングしたManagement Centerのいずれか一方にログイ
ンします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 [ピアマネージャ（Peer Manager）]を選択します。

ステップ 5 [編集（Edit）]（ ）を選択します。

ステップ 6 アプライアンスの表示名を入力します。この表示名は、システムのコンテキストでのみ使用さ
れます。

別の表示名を入力しても、アプライアンスのホスト名は変更されません。

ステップ 7 完全修飾ドメイン名を入力するか、ローカル DNSで有効な IPアドレス（ホスト名）に解決さ
れる名前、またはホストの IPアドレスを入力します。

ステップ 8 [保存（Save）]をクリックします。

Management Centerハイアベイラビリティの無効化

手順

ステップ 1 ハイアベイラビリティペアのいずれか一方のManagement Centerにログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 [ハイアベイラビリティの解消（Break High Availability）]を選択します。

ステップ 5 管理対象デバイスを処理するための以下のいずれかのオプションを選択します。

•このManagement Centerを使用してすべての管理対象デバイスを制御する場合には、[この
コンソールから登録済みデバイスを管理（Manage registered devices from this console）]を
選択します。すべてのデバイスがピアから登録解除されます。

•他のManagement Centerを使用してすべての管理対象デバイスを制御する場合には、[ピア
コンソールから登録済みデバイスを管理（Manage registered devices from peer console）]を
選択します。すべてのデバイスがこのManagement Centerから登録解除されます。

•デバイスの管理をまとめて停止する場合には、[両方のコンソールからの登録済みデバイ
スの管理を停止（Stop managing registered devices from both consoles）]を選択します。すべ
てのデバイスが両方のManagement Centerから登録解除されます。
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セカンダリManagement Centerから登録済みデバイスを管理する場合、そのデバイスは
プライマリManagement Centerから登録解除されます。そのデバイスは、セカンダリ
Management Centerによって管理されるように登録されます。ただし、そのデバイスに
適用されていたライセンスは、ハイアベイラビリティの中断操作のために登録解除され

ます。次に、セカンダリManagement Centerからデバイス上でライセンスを再登録（有
効化）する必要があります。詳細については、デバイスへのライセンスの割り当て（335
ページ）を参照してください。

（注）

ステップ 6 [OK]をクリックします。

高可用性ペアでのManagement Centerの交換
Management Center高可用性ペアで障害が発生したユニットを交換する必要がある場合は、次
に示すいずれかの手順に従う必要があります。次の表に、4つの障害シナリオとそれに対応す
る交換手順を示します。

交換手順データバックアップス

テータス

障害ステータス

障害が発生したプライマリManagement Centerの交
換（バックアップが成功）（382ページ）

データバックアップが成

功

プライマリ
Management
Centerの障害

障害が発生したプライマリManagement Centerの交
換（バックアップが失敗）（384ページ）

データバックアップが失

敗

障害が発生したセカンダリManagement Centerの交
換（バックアップが成功）（385ページ）

データバックアップが成

功

セカンダリ
Management
Centerの障害

障害が発生したセカンダリManagement Centerの交
換（バックアップが失敗）（386ページ）

データバックアップが失

敗

障害が発生したプライマリManagement Centerの交換（バックアップ
が成功）

2つのManagement Center（FMC1と FMC2）が高可用性ペアを構成しています。FMC1がプラ
イマリ、FMC2がセカンダリです。このタスクでは、プライマリからのデータバックアップが
成功した場合に、障害が発生したプライマリManagement Center（FMC1）を交換する手順を説
明します。

始める前に

障害が発生したプライマリManagement Centerからのデータバックアップが成功したことを確
認します。
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手順

ステップ 1 サポートに連絡して、障害が発生したManagement Center（FMC1）の交換を依頼します。

ステップ 2 プライマリManagement Center（FMC1）で障害が発生した場合は、セカンダリManagement
Center（FMC2）のWebインターフェイスにアクセスしてピアを切り替えます。詳細について
は、Management Centerのハイアベイラビリティペアにおけるピアの切り替え（379ページ）を
参照してください。

これで、セカンダリManagement Center（FMC2）がアクティブに昇格します。

プライマリManagementCenter（FMC1）の交換が完了するまで、FMC2をアクティブManagement
Centerとして使用できます。

Management Center高可用性を FMC2から分断しないでください。分断すると、障害発
生前に FMC1から FMC2に同期されていたライセンスが FMC2から削除されるため、
FMC2から展開アクションを実行できなくなります。

注意

ステップ 3 FMC1と同じソフトウェアバージョンを使用して交換用Management Centerを再イメージ化し
ます。

ステップ 4 FMC1から取得したデータバックアップを新しいManagement Centerに復元します。

ステップ 5 FMC2と適合するのに必要なManagement Centerパッチ、地理位置情報データベース（GeoDB）
の更新、脆弱性データベース（VDB）の更新、システムソフトウェアアップデートをインス
トールします。

これで、新しいManagement Centerと FMC2の両方がアクティブピアとなるため、高可用性が
スプリットブレイン状態になります。

ステップ 6 Management Center Webインターフェイスからアクティブアプライアンスを選択するプロンプ
トが表示されたら、FMC2をアクティブとして選択します。

FMC2の最新の設定が新しいManagement Center（FMC1）に同期されます。

ステップ 7 設定が正常に同期されたら、セカンダリManagement Center（FMC2）のWebインターフェイ
スにアクセスし、ロールを切り替えてプライマリManagement Center（FMC1）をアクティブに
します。詳細については、Management Centerのハイアベイラビリティペアにおけるピアの切
り替え（379ページ）を参照してください。

次のタスク

これで、ハイアベイラビリティが再確立されたため、プライマリおよびセカンダリManagement
Centerが正常に動作するようになります。
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障害が発生したプライマリManagement Centerの交換（バックアップ
が失敗）

2つのManagement Center（FMC1と FMC2）が高可用性ペアを構成しています。FMC1がプラ
イマリ、FMC2がセカンダリです。このタスクでは、プライマリからのデータバックアップが
失敗した場合に、障害が発生したプライマリManagement Center（FMC1）を交換する手順を説
明します。

手順

ステップ 1 サポートに連絡して、障害が発生したManagement Center（FMC1）の交換を依頼します。

ステップ 2 プライマリManagement Center（FMC1）で障害が発生した場合は、セカンダリManagement
Center（FMC2）のWebインターフェイスにアクセスしてピアを切り替えます。詳細について
は、Management Centerのハイアベイラビリティペアにおけるピアの切り替え（379ページ）を
参照してください。

これで、セカンダリManagement Center（FMC2）がアクティブに昇格します。

プライマリManagementCenter（FMC1）の交換が完了するまで、FMC2をアクティブManagement
Centerとして使用できます。

Management Centerハイアベイラビリティを FMC2から分断しないでください。分断す
ると、（障害前に）FMC1から FMC2に同期されていたライセンスが FMC2から削除さ
れるため、FMC2から展開アクションを実行できなくなります。

注意

ステップ 3 FMC1と同じソフトウェアバージョンを使用して交換用Management Centerを再イメージ化し
ます。

ステップ 4 FMC2と適合するのに必要なManagement Centerパッチ、地理位置情報データベース（GeoDB）
の更新、脆弱性データベース（VDB）の更新、システムソフトウェアの更新をインストールし
ます。

ステップ 5 Management Center（FMC2）を Cisco Smart Software Managerから登録解除します。詳細につい
ては、の登録解除Management Center（337ページ）を参照してください。

Cisco Smart Software ManagerからManagement Centerの登録を解除すると、バーチャルアカウ
ントからManagement Centerが削除されます。Management Centerリリースに関連付けられてい
るライセンス権限はすべて、ご使用のバーチャルアカウントに戻ります。登録解除後、

Management Centerは適用モードになり、ライセンスが適用される機能に対する更新および変
更が許可されなくなります。

ステップ 6 セカンダリManagement Center（FMC2）のWebインターフェイスにアクセスして、Management
Centerハイアベイラビリティを分断します。詳細については、Management Centerハイアベイ
ラビリティの無効化（381ページ）を参照してください。管理対象デバイスを処理する方法を
選択するよう求められたら、[このコンソールから登録済みデバイスを管理（Manage registered
devices from this console）]を選択します。
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これにより、セカンダリManagement Center（FMC2）に同期されていたライセンスが削除され
るため、FMC2から展開アクティビティを実行できなくなります。

ステップ 7 Management Center高可用性を再確立するために、Management Center（FMC2）をプライマリ、
Management Center（FMC1）をセカンダリとして設定します。詳細については、Management
Centerのハイアベイラビリティの確立（374ページ）を参照してください。

ステップ 8 スマートライセンスをプライマリManagement Center（FMC2）に登録します。詳細について
は、Smart Software ManagerでのManagement Centerの登録（328ページ）を参照してください。

次のタスク

これで、ハイアベイラビリティが再確立されたため、プライマリおよびセカンダリManagement
Centerが正常に動作するようになります。

障害が発生したセカンダリManagement Centerの交換（バックアップ
が成功）

2つのManagement Center（FMC1と FMC2）が高可用性ペアを構成しています。FMC1がプラ
イマリ、FMC2がセカンダリです。このタスクでは、セカンダリからのデータバックアップが
成功した場合に、障害が発生したセカンダリManagement Center（FMC2）を交換する手順を説
明します。

始める前に

障害が発生したセカンダリManagement Centerからのデータバックアップが成功したことを確
認します。

手順

ステップ 1 サポートに連絡して、障害が発生したManagement Center（FMC2）の交換を依頼します。

ステップ 2 引き続きプライマリManagement Center（FMC1）をアクティブManagement Centerとして使用
します。

ステップ 3 FMC2と同じソフトウェアバージョンを使用して交換用Management Centerを再イメージ化し
ます。

ステップ 4 FMC2から取得したデータバックアップを新しいManagement Centerに復元します。

ステップ 5 FMC1と適合するのに必要なManagement Centerパッチ、地理位置情報データベース（GeoDB）
の更新、脆弱性データベース（VDB）の更新、システムソフトウェアアップデートをインス
トールします。

ステップ 6 新しいManagement Center（FMC2）のWebインターフェイスからデータ同期を再開して（停
止されていた場合）、プライマリManagement Center（FMC1）の最新の設定を同期させます。
詳細については、ペアにされたManagement Center間での通信の再開（380ページ）を参照し
てください。
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従来のライセンスとスマートライセンスはシームレスに機能します。

次のタスク

これで、ハイアベイラビリティが再確立されたため、プライマリおよびセカンダリManagement
Centerが正常に動作するようになります。

障害が発生したセカンダリManagement Centerの交換（バックアップ
が失敗）

2つのManagement Center（FMC1と FMC2）が高可用性ペアを構成しています。FMC1がプラ
イマリ、FMC2がセカンダリです。このタスクでは、セカンダリからのデータバックアップが
失敗した場合に、障害が発生したセカンダリManagement Center（FMC2）を交換する手順を説
明します。

手順

ステップ 1 サポートに連絡して、障害が発生したManagement Center（FMC2）の交換を依頼します。

ステップ 2 引き続きプライマリManagement Center（FMC1）をアクティブManagement Centerとして使用
します。

ステップ 3 FMC2と同じソフトウェアバージョンを使用して交換用Management Centerを再イメージ化し
ます。

ステップ 4 FMC1と適合するのに必要なManagement Centerパッチ、地理位置情報データベース（GeoDB）
の更新、脆弱性データベース（VDB）の更新、システムソフトウェアアップデートをインス
トールします。

ステップ 5 プライマリManagement Center（FMC1）のWebインターフェイスにアクセスして、Management
Center高可用性を分断します。詳細については、Management Centerハイアベイラビリティの
無効化（381ページ）を参照してください。管理対象デバイスを処理する方法を選択するよう
求められたら、[このコンソールから登録済みデバイスを管理（Manage registered devices from
this console）]を選択します。

ステップ 6 Management Center高可用性を再確立するために、Management Center（FMC1）をプライマリ、
Management Center（FMC2）をセカンダリとして設定します。詳細については、Management
Centerのハイアベイラビリティの確立（374ページ）を参照してください。

•高可用性が正常に確立されると、プライマリManagement Center（FMC1）の最新の設定が
セカンダリManagement Center（FMC2）に同期されます。

•従来のライセンスとスマートライセンスはシームレスに機能します。
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次のタスク

これで、ハイアベイラビリティが再確立されたため、プライマリおよびセカンダリManagement
Centerが正常に動作するようになります。

Management Center高可用性ディザスタリカバリ
ディザスタリカバリの状況では、手動スイッチオーバーを実行する必要があります。プライマ

リManagement Center（FMC1）で障害が発生した場合は、セカンダリManagement Center
（FMC2）のWebインターフェイスにアクセスしてピアを切り替えます。これは、逆に、セカ
ンダリ（FMC2）に障害が発生した場合にも当てはまります。詳細については、Management
Centerのハイアベイラビリティペアにおけるピアの切り替え（379ページ）を参照してくださ
い。

障害が発生したManagement Centerの復旧については、高可用性ペアでのManagement Centerの
交換（382ページ）を参照してください。

（ハードウェアの障害がない）高可用性ペアでの

Management Centerの復元
ハードウェア障害がないときにManagement Center高可用性ペアを復元するには、次の手順に
従います。

•プライマリ管理センターでのバックアップの復元 （387ページ）

•セカンダリ管理センターでのバックアップの復元（388ページ）

プライマリ管理センターでのバックアップの復元

始める前に

•管理センターのハードウェアの故障や交換がない。

•バックアップと復元のプロセスに精通している。を参照してくださいバックアップ/復元
（555ページ）。

手順

ステップ 1 /var/sf/backup/のローカルストレージ、またはリモートネットワークボリュームのいずれかで、
プライマリManagement Centerのバックアップが使用可能かどうかを確認します。

ステップ 2 プライマリManagement Centerで、同期を一時停止します。[統合（Integration）] > [その他の
統合（Other Integrations）]を選択し、[高可用性（High Availability）]タブに移動して同期を
一時停止します。
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ステップ 3 プライマリManagement Centerでバックアップを復元します。復元が完了すると、Management
Centerが再起動します。

ステップ 4 プライマリManagement Centerがアクティブになり、そのユーザーインターフェイスに到達で
きるようになったら、セカンダリManagement Centerで同期を再開します。[統合
（Integration）] > [その他の統合（Other Integrations）]を選択し、[高可用性（High
Availability）]タブに移動して同期を再開します。

セカンダリ管理センターでのバックアップの復元

始める前に

•管理センターのハードウェアの故障や交換がない。

•バックアップと復元のプロセスに精通している。を参照してくださいバックアップ/復元
（555ページ）。

手順

ステップ 1 /var/sf/backup/のローカルストレージ、またはリモートネットワークボリュームのいずれかで、
セカンダリManagement Centerのバックアップが使用可能かどうかを確認します。

ステップ 2 プライマリManagement Centerで、同期を一時停止します。[統合（Integration）] > [その他の
統合（Other Integrations）]を選択し、[高可用性（High Availability）]タブに移動して同期を
一時停止します。

ステップ 3 セカンダリManagement Centerでバックアップを復元します。復元が完了すると、Management
Centerが再起動します。

ステップ 4 セカンダリManagement Centerがアクティブになり、そのユーザーインターフェイスに到達で
きるようになったら、プライマリManagement Centerで同期を再開します。[統合
（Integration）] > [その他の統合（Other Integrations）]を選択し、[高可用性（High
Availability）]タブに移動して同期を再開します。

高可用性のManagement Centerの統合バックアップ
アクティブManagement Centerで統合バックアップを実行できます。この場合、アクティブと
スタンバイの両方のManagementCenterに対して単一のバックアップファイルが作成されます。
統合バックアップは、設定のみのバックアップにのみ適用されます。イベントまたはTIDバッ
クアップが必要な場合は、アクティブおよびスタンバイManagementCenterに対して個別のバッ
クアップを取る必要があります。設定のみのバックアップを選択すると、デフォルトで統合

バックアップが適用されます。統合バックアップでは、アクティブManagement Centerがスタ
ンバイManagement Centerからバックアップ tarファイルを取得できない場合、復元に使用でき
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るアクティブユニットの通常のバックアップファイルが生成されます。統合バックアップに

は、通常のバックアップと比較していくつかの利点があります。

•統合バックアップでは、アクティブとスタンバイManagement Centerで個別のバックアッ
プを取る必要はありません。

•統合バックアップでは、バックアップ内の冗長データとストレージの制約が削除されま
す。

•通常のバックアップでは、プライマリユニットに障害が発生した場合、セカンダリユニッ
トのバックアップを使用できないと、セカンダリ RMAの高可用性ペアリングを解除する
必要がありました。この状況は、統合バックアップでは解消されます。

•通常、スタンバイユニットのバックアップはスケジュールできません。スケジュールされ
た統合バックアップでは、アクティブユニットとスタンバイユニットの両方のバックアッ

プが取られます。

•統合バックアップの実行中は、スタンバイユニットでバックアップを実行するために HA
同期を一時停止する必要はありません。

予期しないインシデントが発生した場合、統合バックアップを使用して新しい RMAデバイス
を回復できます。統合バックアップのファイルは名前で識別できます。統合バックアップの

ファイル名には「Unified」というプレフィックスが追加されます。Management Centerを選択
して復元するとともに、その状態（アクティブ/スタンバイ）を選択することもできます。

スプリットブレインの競合を防ぐために、復元されたManagement Centerの適切な状態を選択
していることを確認してください。

統合バックアップからのManagement Centerの復元

のバックアップManagement Center（設定のみ）からManagement Centerを復元するには、次の
手順を使用します。

手順

ステップ 1 復元するManagement Centerにログインします。

ステップ 2 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

[バックアップ管理（Backup Management）]ページには、統合バックアップファイル（設定の
み）を含め、ローカルとリモートで保存されたすべてのバックアップファイルが一覧表示され

ます。

統合バックアップファイルが一覧になく、ローカルコンピュータに保存している場合は、[バッ
クアップのアップロード（Upload Backup）]をクリックします。バックアップとリモートスト
レージの管理（590ページ）を参照してください。

ステップ 3 復元する統合バックアップファイルを選択して、[復元（Restore）]をクリックします。
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ステップ 4 [バックアップの復元（Restore Backup）]ページで、復元するユニットを選択します。統合バッ
クアップにはプライマリとセカンダリの両方のManagement Centerのバックアップ設定が保存
されるため、復元するユニットを選択する必要があります。

ステップ 5 復元されるManagement Centerの状態を選択するには、[アクティブ（Active）]または [スタン
バイ（Standby）]オプションボタンをクリックします。作業中のManagement Centerのロール
と状態を確認して、両方のピアのロールと状態が同じ設定にならないようにする必要がありま

す。復元時にManagement Centerに誤ったロールと状態を選択すると、HA障害が発生する可
能性があります。

ステップ 6 [復元（Restore）]をクリックし、[復元の確認（Confirm Restore）]をクリックして復元を開始
します。

Management Center高可用性の履歴
詳細最小Threat

Defense
最小
Management
Center

機能

高可用性ペアのアクティブManagement Centerの設定だけのバックアッ
プを実行すると、いずれかのユニットの復元に使用できる単一のバッ

クアップファイルが作成されるようになりました。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

いずれか7.4.1

7.2.6
高可用性Management
Center用の単一のバッ
クアップファイル。

Management Centerの高可用性（HA）には、次の同期機能拡張が含ま
れています。

•設定履歴ファイルが大きいと、遅延の大きいネットワークで同期
が失敗する可能性があります。これを防ぐために、デバイス設定

履歴ファイルは他の設定データと並行して同期されるようになり

ました。この機能拡張により、同期時間も短縮されます。

• Management Centerは、設定履歴ファイルの同期プロセスをモニ
ターし、同期がタイムアウトした場合に正常性アラートを表示す

るようになりました。

新規/変更された画面：次の画面でこれらのアラートを確認できます。

• [通知（Notifications）] > [メッセージセンター（Message Center）]
> [正常性（Health）]

• [統合（Integration）] > [その他の統合（Other Integrations）] > [高
可用性（High Availability）] > [ステータス（Status）]（[概要
（Summary）]の下）

任意

（Any）
7.4.1Management Centerの高

可用性同期の機能拡

張。
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詳細最小Threat
Defense

最小
Management
Center

機能

Management Center Virtualで Hyper-Vの高可用性がサポートされるよ
うになりました。

いずれか7.4.0Hyper-Vでの高可用性
のサポート。

Management Center VirtualでKVMの高可用性がサポートされるように
なりました。

いずれか7.3.0KVMでの高可用性の
サポート。

Management Center VirtualでAWSおよびOCIの高可用性がサポートさ
れるようになりました。

いずれか7.1.0AWSおよび OCIでの
高可用性のサポート。

Management Center VirtualでHyperFlexの高可用性がサポートされるよ
うになりました。

いずれか7.0.0HyperFlexでの高可用
性のサポート。

Management Center Virtualで VMwareの高可用性がサポートされるよ
うになりました。

いずれか6.7.0VMwareでの高可用性
のサポート。

シングルサインオン用に高可用性ペアの一方または両方のメンバーを

設定するときは、特別な考慮事項を考慮する必要があります。

いずれか6.7.0シングルサインオン。
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第 9 章

セキュリティ認定準拠

次のトピックでは、セキュリティ認定規格に準拠するようにシステムを設定する方法について

説明します。

•セキュリティ認定準拠のモード（393ページ）
•セキュリティ認定準拠特性（394ページ）
•セキュリティ認定準拠の推奨事項（396ページ）
•セキュリティ認定コンプライアンスの有効化（399ページ）

セキュリティ認定準拠のモード
お客様の組織が、米国防総省およびグローバル認定組織によって確立されたセキュリティ基準

に従う機器とソフトウェアだけを使用することを求められる場合があります。Firepowerでは、
以下のセキュリティ認定標準規格へのコンプライアンスをサポートします。

•コモンクライテリア（CC）：国際コモンクライテリア承認アレンジメントによって確立
された、セキュリティ製品のプロパティを定義するグローバル標準規格

• Unified Capabilities Approved Products List（UCAPL）：米国国防情報システム局（DISA）
によって確立された、セキュリティ要件を満たす製品のリスト

米国政府は、Unified Capabilities Approved Products List（UCAPL）
の名称をDefense Information Network Approved Products List（DODIN
APL）に変更しました。このドキュメントおよび Secure Firewall
Management Center WebインターフェイスでのUCAPLの参照は、
DODIN APLへの参照として解釈できます。

（注）

•連邦情報処理標準（FIPS）140：暗号化モジュールの要件に関する規定

セキュリティ認定コンプライアンスは、CCモードまたは UCAPLモードで有効にすることが
できます。セキュリティ認定コンプライアンスを有効にしても、選択したセキュリティモード

のすべての要件との厳密なコンプライアンスが保証されるわけではありません。強化手順につ
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いての詳細は、認定機関から提供されている本製品に関するガイドラインを参照してくださ

い。

この設定を有効にした後は、無効にすることはできません。アプライアンスを CCモードまた
は UCAPLモードから解除する必要がある場合は、再イメージ化する必要があります。

注意

セキュリティ認定準拠特性
次の表は、CCまたは UCAPLモードを有効にしたときの動作の変更を示しています。（ログ
インアカウントの制約は、Webインターフェイスアクセスではなくコマンドラインアクセスを
指します）

Secure Firewall Threat
Defense

従来型管理対象デバイ

ス

Secure Firewall
Management Center

システムの変更

UCAPL
モード

CCモードUCAPL
モード

CCモードUCAPL
モード

CCモード

対応対応対応対応対応対応FIPSコンプライアンスは有効です。

————対応対応バックアップまたはレポートについては、リ

モートストレージは利用できません。

××対応×対応×追加のシステム監査デーモンが開始されます。

××対応×対応×システムブートローダは固定されています。

××対応×対応×追加のセキュリティがログインアカウントに

適用されます。

××対応×対応×再起動のキーシーケンス Ctrl+Alt+Delを無効
にします。

××対応×対応×最大10の同時ログインセッションを実行しま
す。

××対応×対応×パスワード長は少なくとも15文字で、大文字/
小文字の英数字を組み合わせて 1つ以上の数
字を含む必要があります。

対応対応××××ローカル adminユーザに必要な最小パスワー

ド長を設定するには、ローカルデバイス CLI
を使用できます。
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Secure Firewall Threat
Defense

従来型管理対象デバイ

ス

Secure Firewall
Management Center

システムの変更

UCAPL
モード

CCモードUCAPL
モード

CCモードUCAPL
モード

CCモード

××対応×対応×パスワードは、辞書に出現する単語であった

り、連続する繰り返し文字を含んでいたりす

ることができません。

××対応×対応×3回連続してログインに失敗した場合、admin

以外のユーザはロックアウトされます。この

場合は、管理者がパスワードをリセットする

必要があります。

××対応×対応×デフォルトでは、システムはパスワード履歴

を保存します。

——対応対応対応対応adminユーザは、Webインターフェイスで設定
可能な最大許容回数を超えてログイン試行に

失敗した後、ロックアウトされます。

対応対応はい（セ

キュリ

ティ認定

準拠の有

効/無効に
かかわら

ず）。

対応（セ

キュリ

ティ認定

準拠の有

効/無効に
かかわら

ず）。

××adminユーザは、ローカルアプライアンスCLI
で設定可能な最大許容回数を超えてログイン

試行に失敗した後、ロックアウトされます。

対応対応対応対応対応対応次の場合、システムは、アプライアンスとの

SSHセッションで自動的にキーを再生成しま
す：

•セッションアクティビティでキーが 1時
間使用された後

•キーを使用して接続で 1 GBのデータが伝
送された後

対応対応対応対応対応対応システムは、ブート時にファイルシステム整

合性チェック（FSIC）を実行します。FSICが
失敗した場合、Firepowerソフトウェアは起動
せず、リモート SSHアクセスが無効になり、
ローカルコンソールを介してのみアプライア

ンスにアクセスできます。これが発生した場

合は Cisco TACに連絡してください。
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セキュリティ認定準拠の推奨事項
セキュリティ認定コンプライアンスの使用が有効のときに、次のベストプラクティスを確認す

ることをお勧めします。

•展開時にセキュリティ認定準拠を有効にするには、最初にSecure Firewall Management Center
で有効にし、次に、管理対象のすべてのデバイスの同じモードで有効にします。

両方が同じセキュリティ認定準拠モードで動作していない限り、

Secure Firewall Management Centerは管理対象デバイスからイベン
トデータを受信しません。

注意

•すべてのユーザーに対して、パスワードの強度確認を有効にし、パスワードの最小長を認
証機関で求められる値に設定します。

•高可用性設定で Secure Firewall Management Centerを使用すると、双方の設定を行い、同じ
セキュリティ認定準拠モードを使用します。

• Firepower 4100/9300で、CCまたは UCAPLモードで動作するように Secure Firewall Threat
Defenseを設定した場合は、Firepower 4100/9300もCCモードで動作するように設定する必
要があります。詳細については、『Cisco Firepower 4100/9300 FXOS Firepower Chassis
Manager Configuration Guide』を参照してください。

•次の機能を使用するようにシステムを設定できません。

•電子メールレポート、アラート、データのプルーニング通知。

• Nmap Scan、Cisco IOS Null Route、Set Attribute Value、ISE EPSの修復。

•バックアップまたはレポート用のリモートストレージ。

•サードパーティクライアントのシステムデータベースへのアクセス。

•電子メール（SMTP）、SNMPトラップ、syslogから送信される外部通知、アラート。

•アプライアンスとサーバの間のチャネルを保護するために、SSL証明書を使用せず
に、HTTPサーバまたは syslogサーバに送信された監査ログメッセージ。

• CCモードを使用して展開する場合は、LDAPまたは RADIUSを使用して外部認証を有効
にしないでください。

• CCモードを使用して展開中に CACを有効にできません。

• CCまたは UCAPLモードを使用した展開では、Firepower REST API経由で Secure Firewall
Management Centerおよび管理対象デバイスへのアクセスを無効にします。

• UCAPLモードを使用して展開中に CACを有効にします。

• CCモードを使用して展開中に SSOを設定できません。
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• Secure Firewall Threat Defenseデバイスが両方とも同じセキュリティ認定準拠モードを使用
していない限り、ハイアベイラビリティペアに構成しないでください。

システムは、以下に関する CCおよび UCAPLモードをサポートしていません。

•クラスタ内の Secure Firewall Threat Defenseデバイス

• Secure Firewall Threat Defenseのコンテナインスタンス Firepower 4100/9300

• eStreamerを使用したイベントデータの外部クライアントへのエクスポート。

（注）

アプライアンスの強化

システムの強化に使用可能な機能の詳細については、最新バージョンの『Cisco Firepower
Mangement Center Hardening Guide』と『Cisco Secure Firewall Threat Defense Hardening Guide』、
および本書の以降のトピックを参照してください。

•ライセンス（301ページ）

• Management Centerユーザー（139ページ）

• Management Centerへのログイン（33ページ）

•監査ログ（51ページ）

•監査ログ証明書（55ページ）

•時刻の同期（120ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Configure NTP Time
Synchronization for Threat Defense」

•電子メールアラート応答の作成（680ページ）

•侵入イベントに対する電子メールアラートの設定（690ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Configure SMTP」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「About SNMP for the Firepower
1000/2100」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Configure SNMP」

• SNMPアラート応答の作成（675ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Configure Dynamic DNS」

• DNSキャッシュ（64ページ）

•監査と Syslog（497ページ）
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•アクセスリスト（48ページ）

•セキュリティ認定準拠（393ページ）

•リモートストレージの SSHの設定（114ページ）

•監査ログ証明書（55ページ）

• HTTPS証明書（72ページ）

• Webインターフェイス用のユーザーロールのカスタマイズ（231ページ）

•内部ユーザーの追加または編集（147ページ）

•セッションタイムアウト（117ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「About Configuring Syslog」

• Management Centerのバックアップのスケジュール（600ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Site-to-Site VPNs for Threat
Defense」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Remote Access VPN」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「FlexConfig Policies」

ネットワークの保護

ネットワークを保護するために設定できる機能については、次のトピックを参照してくださ

い。

•アクセスコントロールポリシー

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Security Intelligence」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Getting Started with Intrusion
Policies」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Tuning Intrusion Policies
Using Rules」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Custom Intrusion Rules」

•侵入ルールの更新（271ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Global Limit for Intrusion
Event Logging」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Transport and Network Layer
Preprocessors」

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Specific Threat Detection」
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• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Application Layer
Preprocessors」

•監査と Syslog（497ページ）

•侵入イベント（945ページ）

•イベント検索（845ページ）

•ワークフロー（797ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Device Management」

•ログインバナー（83ページ）

•更新（263ページ）

セキュリティ認定コンプライアンスの有効化
この設定は、Secure Firewall Management Centerまたは管理対象デバイスに適用されます。

• Secure Firewall Management Centerでは、この設定はシステム設定の一部になります。

•管理対象デバイスでは、この設定をプラットフォーム設定ポリシーの一部としてManagement
Centerから適用します。

いずれの場合も、システム設定変更を保存するか、共有プラットフォーム設定ポリシーを展開

するまで、設定は有効にはなりません。

この設定を有効にした後に無効にすることはできません。アプライアンスを CCモードまたは
UCAPLモードから解除する必要がある場合は、再イメージ化する必要があります。

注意

始める前に

•アプライアンスでセキュリティ認定コンプライアンスを有効にする前に、展開に組み込む
予定のあるすべてのデバイスをManagement Centerに登録することをお勧めします。

• Secure Firewall Threat Defenseデバイスは評価ライセンスを使用できません。輸出管理機能
を有効にするには、Smart Software Managerアカウントを有効にする必要があります。

• Secure Firewall Threat Defenseデバイスはルーテッドモードで展開する必要があります。

•このタスクを実行するには、管理者ユーザーである必要があります。
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手順

ステップ 1 Management Centerを設定するか管理対象デバイスを設定するかに応じて、次の操作を実行し
ます。

• Management Center：システム（ ） > [構成（Configuration）]を選択します。

• Threat Defense デバイス：[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]を選択し、Secure Firewall Threat Defenseポリシーを作成または編集します。

ステップ 2 [UCAPL/CCコンプライアンス（UCAPL/CC Compliance）]をクリックします。

UCAPLまたは CCコンプライアンスを有効にすると、アプライアンスがリブートしま
す。Management Centerは、システム設定を保存するとリブートし、管理対象デバイス
は、設定の変更を展開するとリブートします。

（注）

ステップ 3 アプライアンスのセキュリティ認定コンプライアンスを永続的に有効にするには、2つの選択
肢があります。

• [コモンクライテリア（Common Criteria）]モードでセキュリティ認定コンプライアンスを
有効にするには、ドロップダウンリストから [CC]を選択します。

• [Unified機能承認製品リスト（Unified Capabilities Approved Products List）]モードでセキュ
リティ認定コンプライアンスを有効にするには、ドロップダウンリストから [UCAPL]を
選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•認証エンティティによって提供されるこの製品のガイドラインの説明に従い、追加の設定
変更を行います。

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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第 III 部

正常性とモニタリング
•ダッシュボード（403ページ）
•ヘルス（431ページ）
•監査と Syslog（497ページ）
•統計情報（509ページ）
•トラブルシューティング（521ページ）





第 10 章

ダッシュボード

次のトピックでは、ダッシュボードを使用する方法について説明します。

•ダッシュボードについて（403ページ）
•ダッシュボードウィジェット（404ページ）
•ダッシュボードの管理（421ページ）

ダッシュボードについて
ダッシュボードは、システムによって収集および生成されたイベントに関するデータを含む、

現在のシステムのステータスを概要的なビューとして提供します。またダッシュボードを使用

して、展開のアプライアンスのステータスと全体の正常性に関する情報を表示することもでき

ます。ダッシュボードが提供する情報はシステムのライセンス方法、設定方法、展開方法に

よって異なる点に注意してください。

ダッシュボードに関連付けられたデバイスメトリックを表示するには、REST API（[システム
（System）] > [設定（Configuration）] > [REST API設定（REST API Preferences）]）が有効
になっていることを確認します。

（注）

ダッシュボードは網羅的なデータを提供する複雑で高度にカスタマイズ可能なモニタリング機

能です。モニター対象のネットワークについての広範、簡潔でカラフルな画像を得るには、

Context Explorerを使ってください。

ヒント

ダッシュボードはウィジェットの表示にタブを使用します。ウィジェットは小さな自己完結型

のコンポーネントで、システムのさまざまな側面を理解するうえで役に立ちます。たとえば、

定義済みの [アプライアンス情報（Appliance Information）]ウィジェットは、アプライアンス
の名前、モデル、および現在実行中のソフトウェアバージョンを通知します。システムはダッ

シュボードの時間範囲によってウィジェットを制約します。この時間範囲は、最短で1時間前
から、最長では 1年前からの期間を反映するように変更できます。
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システムには、いくつかの事前定義されたダッシュボードウィジェットが付属していて、使用

および変更できます。ユーザロールにダッシュボードへのアクセス権が付与されている（管理

者、メンテナンスユーザ、セキュリティアナリスト（読み取り専用）、およびダッシュボー

ドの権限付きのカスタムロール）場合、デフォルトでホームページは事前定義されたサマリ

ダッシュボードになっています。ただし、ダッシュボード以外を含む別のデフォルトホーム

ページを設定できます。デフォルトのダッシュボードを変更することもできます。ダッシュ

ボードへのアクセス権がないユーザロールの場合、デフォルトのホームページはロールに関連

するページです。たとえば、Discovery Adminロールの場合はネットワーク検出ページが表示
されます。

また、事前定義済みのダッシュボードをカスタムダッシュボードのベースとして使用すること

もできます。これは共有することもプライベートとして制限することもできます。管理者アク

セス権がない場合、他のユーザが作成したプライベートダッシュボードは表示も変更もできま

せん。

イベントのドリルダウンページとテーブルビューには、[ダッシュボード（Dashboard）]ツー
ルバーのリンクが含まれているものがあります。このリンクをクリックして、関連する事前定

義されたダッシュボードを表示することができます。事前定義されたダッシュボードまたはタ

ブを削除すると、関連付けられているツールバーのリンクが機能しなくなります。

（注）

マルチドメイン展開では、先祖ドメインのダッシュボードを表示することはできません。ただ

し、高位レベルのダッシュボードをコピーした新規のダッシュボードを作成することはできま

す。

ダッシュボードウィジェット
ダッシュボードには 1つ以上のタブがあり、それぞれのタブには、3列のレイアウトで 1つ以
上のウィジェットを表示できます。システムには、事前定義された多数のダッシュボードウィ

ジェットが付属しています。それぞれのウィジェットは、システムのさまざまな側面を理解す

るうえで役に立ちます。ウィジェットは、次の 3つのカテゴリに分類されます。

• [分析およびレポート（Analysis & Reporting）]ウィジェットは、システムで収集および生
成されたイベントに関するデータを表示します。

• [その他（Miscellaneous）]ウィジェットは、イベントデータもオペレーションデータも
表示しません。現時点では、このカテゴリのウィジェットのみが RSSフィードを表示し
ます。

• [オペレーション（Operations）]ウィジェットは、システムのステータスおよび全体の正
常性に関する情報を表示します。

表示されるダッシュボードウィジェットは、次の項目に応じて異なります。

•使用しているアプライアンスのタイプ

•ユーザロール
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•現在のドメイン（マルチドメイン展開内）

また、各ダッシュボードには、動作を決定する一連のプリファレンスがあります。

ユーザーは、ウィジェットを最小化および最大化する、タブに対してウィジェットを追加およ

び削除する、タブ上でウィジェットを再配置する、といったことができます。

所定の時間範囲でのイベントカウントを表示するウィジェットでは、[分析（Analysis）]メ
ニューのページの表で利用できる詳細なデータのイベント数が、イベントの総数に反映されな

いことがあります。これは、ディスク領域の使用率を管理するために、古いイベントの詳細が

システムによってプルーニングされることがあるために発生します。イベント詳細のプルーニ

ングを最小限にするために、対象の展開にとって最も重要なイベントだけを記録するようにイ

ベントロギングを調整できます。

（注）

ウィジェットの使用可能性

表示できるダッシュボードウィジェットは、使用中のアプライアンスのタイプ、使用するユー

ザロール、および（マルチドメイン展開での）現在のドメインによって異なります。

マルチドメイン展開で、予期したウィジェットが表示されない場合、グローバルドメインに切

り替えます。Secure Firewall Management Centerのドメインの切り替え（25ページ）を参照し
てください。

次の点に注意してください。

•無効なウィジェットとは、ユーザが誤ったタイプのアプライアンスを使用しているために
表示できないウィジェットのことです。

•不正なウィジェットとは、ユーザアカウントに必要な権限がないために表示できないウィ
ジェットのことです。

たとえば、[アプライアンスの状態（Appliance Status）]ウィジェットを使用できるのは、
Management Centerで、管理者（Administrator）、メンテナンスユーザ（Maintenance User）、
セキュリティアナリスト（Security Analyst）、またはセキュリティアナリスト（読み取り専
用）（Security Analyst（Read Only））のアカウント権限を持つユーザだけです。

不正なウィジェットまたは無効なウィジェットはダッシュボードに追加できませんが、イン

ポートしたダッシュボードに不正なウィジェットまたは無効なウィジェットが含まれているこ

とがあります。たとえば、インポートしたダッシュボードが次の場合に、このようなウィジェッ

トが含まれている可能性があります。

•各種アクセス権限を持つユーザによって作成された場合、または

•先祖ドメインに属している場合。

使用できないウィジェットは無効になり、それらのウィジェットを表示できない理由を示すエ

ラーメッセージが表示されます。
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これらのウィジェットがタイムアウトした場合、またはそれ以外で問題が発生した場合には、

個々のウィジェットでもエラーメッセージが表示されます。

不正なウィジェットと無効なウィジェット、および表示するデータがないウィジェットは、削

除または最小化できます。共有されているダッシュボード上でウィジェットを変更すると、ア

プライアンスのすべてのユーザーのウィジェットも変更されることに注意してください。

（注）

ユーザーロール別のダッシュボードウィジェットの可用性

次の表に、各ウィジェットを表示するために必要なユーザアカウントの権限を示します。

Administrator、Maintenance User、Security Analyst、または Security Analyst（読み取り専用）の
アクセス権を持つユーザアカウントのみがダッシュボードを使用できます。

カスタムロールを持つユーザは、自身のユーザロールの許可によって、ウィジェットのいず

れかの組み合わせにアクセスできる場合もあれば、どのウィジェットにもアクセスできない場

合もあります。

表 24 :ユーザロールとダッシュボードウィジェットの可用性

セキュリティアナリ

スト（RO）
セキュリティアナリ

スト

メンテナンスユー

ザー

管理者ウィジェット

はいはいはいはいアプライアンス情報

いいえはいはいはいアプライアンスステータ

ス（Appliance Status）

はいはいいいえはい相関イベント（Correlation
Events）

はいはいはいはい現在のインターフェイス

ステータス（Current
Interface Status）

いいえいいえいいえはい現在のセッション

（Current Sessions）

はいはいいいえはいカスタム分析（Custom
Analysis）

はいはいはいはいディスク使用量（Disk
Usage）

はいはいはいはいインターフェイストラ

フィック（Interface
Traffic）

Cisco Secure Firewall Management Center 7.4管理ガイド
406

正常性とモニタリング

ユーザーロール別のダッシュボードウィジェットの可用性



セキュリティアナリ

スト（RO）
セキュリティアナリ

スト

メンテナンスユー

ザー

管理者ウィジェット

はいはいいいえはい侵入イベント

はいはいいいえはいネットワークコンプライ

アンス（Network
Compliance）

いいえいいえはいはい製品ライセンスの認証

（Product Licensing）

いいえいいえはいはい製品アップデート

（Product Updates）

はいはいはいはいRSSフィード（RSS Feed）

はいはいはいはいシステムロード（System
Load）

はいはいはいはいシステムタイム（System
Time）

はいはいいいえはい許可（Allow）イベントの
一覧表示

定義済みダッシュボードウィジェット

システムには、いくつかの定義済みウィジェットが付属しています。これらのウィジェットを

ダッシュボード上で使用することで、現在のシステムステータスを一目で確認できます。ウィ

ジェットのビューには、以下の情報が表示されます。

•システムが収集および生成したイベントに関するデータ

•使用している導入のアプライアンスのステータスと全体的なヘルスに関する情報

表示できるダッシュボードウィジェットは、使用しているアプライアンスのタイプとユーザー

ロール、およびマルチドメイン展開の場合は現在のドメインによって異なります。

（注）

[アプライアンス情報（Appliance Information）]ウィジェット

[アプライアンス情報（Appliance Information）]ウィジェットは、アプライアンスのスナップ
ショットを提供します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボー

ドの [ステータス（Status）]タブにデフォルトで表示されます。
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Management Centerが高可用性で設定されている場合、Management Centerのアプライアンス情
報ウィジェットには、Management Center高可用性に関する情報が表示されます。たとえば、
Management Centerのロール、ステータス、詳細ステータス、および最後コンタクトに関する
情報が表示されます。このウィジェットは以下の情報を提供します。

•アプライアンスの名前、IPv4アドレス、IPv6アドレス、およびモデル

•ダッシュボードでアプライアンスにインストールされている、システムソフトウェア、オ
ペレーティングシステム、Snort、ルール更新、ルールパック、モジュールパック、脆弱性
データベース（VDB）、および地理情報更新のバージョン（Management Center Virtualは
除く）

•管理対象アプライアンスの場合は、管理アプライアンスとの通信リンクの名前とステータ
ス

単純なビューまたは高度なビューを表示するようにウィジェットのプリファレンスを変更する

ことで、ウィジェットで表示する情報量を調整できます。プリファレンスでは、ウィジェット

をアップデートする頻度を調整することもできます。

[アプライアンスステータス（Appliance Status）]ウィジェット

[アプライアンスステータス（Appliance Status）]ウィジェットは、アプライアンスの正常性、
およびそのアプライアンスが管理しているアプライアンスの正常性を示します。Management
Centerは、管理対象のデバイスに対して自動的に正常性ポリシーを適用しないため、ユーザー
は正常性ポリシーをデバイスへ手動で適用する必要があります。このようにしないと、デバイ

スのステータスは Disabledとして示されます。このウィジェットは、詳細ダッシュボードお

よびサマリダッシュボードの [ステータス（Status）]タブにデフォルトで表示されます。

ウィジェットの設定を変更して、アプライアンスのステータスを円グラフまたは表で表示する

ように設定できます。

プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

円グラフの一部、またはアプライアンスステータス表のいずれかの数字をクリックすると、

[ヘルスモニター（Health Monitor）]ページが表示され、対象のアプライアンス、およびその
アプライアンスが管理しているすべてのアプライアンスのコンパイル済みの正常性ステータス

を参照することができます。

[相関イベント（Correlation Events）]ウィジェット

[相関イベント（Correlation Events）]ウィジェットは、ダッシュボードの時間範囲における 1
秒あたりの相関イベントの平均数を、優先度ごとに示します。このウィジェットは、詳細ダッ

シュボードの [相関（Correlation）]タブにデフォルトで表示されます。

ウィジェットを設定して、線形（増分）や対数（10の倍数）のスケールを選択するだけでな
く、ウィジェットの設定を変更してさまざまな優先度の相関イベントを表示することができま

す。

優先度を持たないイベントも含めて、特定の優先度のイベントに対して別のグラフを表示する

には、1つ以上の [優先順位（Priorities）]チェックボックスをオンにします。優先度に関係な
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くすべての相関イベントに対して追加のグラフを表示するには、[すべて表示（Show All）]を
選択します。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

グラフをクリックして特定の優先度の相関イベントを表示することも、[すべて（All）]グラフ
をクリックしてすべての相関イベントを表示することもできます。いずれの場合も、イベント

はダッシュボードの時間範囲に制限されます。ダッシュボードを介して相関イベントにアクセ

スすると、そのアプライアンスに対するイベント（またはグローバル）の期間が変わります。

[現在のインターフェイスステータス（Current Interface Status）]ウィジェット

[現在のインターフェイスステータス（Current Interface Status）]ウィジェットは、有効になっ
ているか未使用のアプライアンスのすべてのインターフェイスのステータスを示します。

Management Centerでは、管理（eth0、eth1など）インターフェイスを表示できます。管理対

象デバイスでは、センシング（s1p1など）インターフェイスのみを表示するか、または管理イ

ンターフェイスとセンシングインターフェイスの両方を表示するかを選択できます。インター

フェイスは、タイプ（管理、インライン、パッシブ、スイッチド、ルーテッド、未使用）別に

グループ化されます。

ウィジェットは、各インターフェイスに対して次の情報を提供します。

•インターフェイスの名前

•インターフェイスのリンク状態

•インターフェイスのリンクモード（100Mb全二重、または 10Mb半二重など）

•インターフェイスのタイプ（銅線または光ファイバ）

•インターフェイスで受け取ったデータ量（Rx）および送信したデータ量（Tx）

リンク状態を表すボールの色は、次のように現在のステータスを示します。

•緑色：リンクがフルスピードでアップ状態になっています

•黄色：リンクはアップ状態ですがフルスピードではありません

•赤色：リンクはアップ状態ではありません

•灰色：リンクは管理上無効になっています

•青色：リンクステート情報は使用できません（たとえば ASA）

ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[現在のセッション（Current Sessions）]ウィジェット

[現在のセッション（Current Sessions）]ウィジェットは、アプライアンスに現在ログインして
いるユーザー、セッションが生じたマシンに関連付けられている IPアドレス、各ユーザーが
アプライアンス上のページにアクセスした最後の（アプライアンスのローカル時間に基づい

た）時間を示します。自分を表すユーザー（現在ウィジェットを表示しているユーザー）に

は、ユーザーアイコンのマークが付けられ、太字で示されます。ログオフするか非アクティブ

になってから1時間以内に、セッションはこのウィジェットのデータからプルーニングされま
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す。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ステータス
（Status）]タブにデフォルトで表示されます。

[現在のセッション（Current Sessions）]ウィジェットでは、次のことができます。

•いずれかのユーザー名をクリックして、[ユーザー管理（User Management）]ページでユー
ザーアカウントを管理します。

•ホストアイコン、または IPアドレスの隣の侵害を受けたホストアイコンをクリックして、
関連付けられているマシンのホストプロファイルを表示します。

•いずれかの IPアドレスまたはアクセス時間をクリックして、その IPアドレスおよびその
IPアドレスに関連付けられているユーザーがWebインターフェイスにログオンした時間
によって制約される監査ログを表示します。

ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[カスタム分析（Custom Analysis）]ウィジェット

[カスタム分析（Custom Analysis）]ウィジェットは高度にカスタマイズ可能なウィジェット
で、これを使用すると、システムで収集および生成されたイベントの詳細情報を表示できま

す。

このウィジェットには複数のプリセットが用意されており、導入に関する情報にすばやくアク

セスできます。事前定義済みのダッシュボードから、これらのプリセットを幅広く使用できま

す。これらのプリセットを使用することも、カスタム設定を作成することもできます。カスタ

ム構成では少なくとも、関心のあるデータ（表とフィールド）とそのデータの集計方法を指定

します。イベントの相対的な発生数を表示するのか（棒グラフ）、一定期間のイベント数を表

示するのか（折れ線グラフ）など、その他の表示関連の設定を適用することもできます。

このウィジェットは、ローカル時間に基づいて、最後にアップデートされた時間を表示しま

す。ウィジェットのアップデートは、ダッシュボードの時間範囲に基づいた頻度で実行されま

す。たとえば、ダッシュボードの時間範囲を 1時間に設定すると、ウィジェットは 5分ごとに
アップデートされます。また、ダッシュボードの時間範囲を1年に設定すると、ウィジェット
は1週間ごとにアップデートされます。ダッシュボードが次にアップデートされるタイミング
を設定するには、ウィジェットの左下にある [最終更新日（Last updated）]の通知にポインタ
を移動します。

[カスタム分析（CustomAnalysis）]ウィジェットに赤い影が付いている場合は、そのウィジェッ
トの使用がシステムのパフォーマンスに悪影響を及ぼしています。ウィジェットが長時間赤い

状態のままになっている場合は、そのウィジェットを削除してください。また、システム構成

（[システム（System）] > [設定（Configuration）] > [ダッシュボード（Dashboard）]）のダッ
シュボード設定で、すべての [カスタム分析（Custom Analysis）]ウィジェットを無効にするこ
ともできます。

（注）
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イベントの相対的な発生数の表示（棒グラフ）

[カスタム分析（Custom Analysis）]ウィジェットの棒グラフでは、ウィジェットの背景の色付
きバーが、各イベントの相対的な発生数を示します。バーは右から順にお読みください。

矢印のアイコン は、表示のソート順を示し、制御します。下向きのアイコンは降順を表し、

上向きのアイコンは昇順を表します。ソート順を変更するには、アイコンをクリックします。

最新の結果以降何らかの変更点があることを示すために、ウィジェットでは、各イベントの横

に次の 3つのアイコンのうちの 1つを表示します。

•新しいイベントアイコン Add ( )は、イベントが、最新の結果以降のものであることを
示します。

•上向き矢印のアイコンは、ウィジェットが最後にアップデートされた後で、イベントがこ
の場所に上がってきたことを示します。イベントが何段階上がってきたかを表す数字が、

アイコンの横に示されます。

•下向き矢印のアイコンは、ウィジェットが最後にアップデートされた後で、イベントがこ
の場所に下がってきたことを示します。イベントが何段階下がってきたかを表す数字が、

アイコンの横に示されます。

一定期間のイベントの表示（折れ線グラフ）

一定期間のイベントまたは収集されたその他のデータに関する情報が必要な場合は、対象の展

開で、一定期間に発生した侵入イベントの合計数を表示するような線グラフを表示するように

[カスタム分析（Custom Analysis）]ウィジェットを設定することができます。

[カスタム分析（Custom Analysis）]ウィジェットの制限

[カスタム分析（Custom Analysis）]ウィジェットは、表示するように設定されたデータを表示
する権限がないことを示すことがあります。たとえば、メンテナンスユーザには検出イベント

を表示する権限がありません。また、このウィジェットは、ライセンスされていない機能に関

連する情報を表示しません。ただし、そのユーザ（およびダッシュボードを共有している他の

ユーザ）は、ウィジェットの設定を変更して、自分が表示できるデータを表示することも、

ウィジェットを削除することもできます。これを防ぐには、ダッシュボードをプライベート

（非公開）で保存します。

ユーザデータを表示した場合は、権限のあるユーザのみが表示されます。

URLカテゴリ情報を表示した場合、分類されていない URLは表示されません。

[カウント（Count）]で集約された侵入イベントを表示すると、カウントには侵入イベントに
関して確認済みのイベントが含められます。[分析（Analysis）]のページのテーブルにカウン
トを表示すると、カウントに確認済みイベントは含められません。
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マルチドメイン展開では、システムは、各リーフドメインに個別のネットワークマップを作

成します。その結果、リーフドメインには、ネットワーク内で一意である IPアドレスを含め
ることができますが、別のリーフドメイン内の IPアドレスと同じにすることができます。先
祖ドメインで [カスタム分析（Custom Analysis）]ウィジェットを表示すると、繰り返し使用さ
れる IPアドレスの複数のインスタンスを表示できます。一見すると、エントリが重複してい
るように見えることがあります。ただし、各 IPアドレスのホストプロファイル情報までドリ
ルダウンすると、それらが異なるリーフドメインに属していることがわかります。

（注）

デバイスのダッシュボードウィジェットを作成する方法

デバイスからのイベントを表示するウィジェットは、特定のデバイスまたは一連のデバイスの

イベントの表示を制限するフィルタを使用するように構成できます。

1. 検索を作成して保存する：[分析（Analysis）] > [検索（Search）]に移動し、特定のデバイ
ス名に一致する検索パラメータを入力します。

展開されたデバイス名をリストするドロップダウンはないため、完全に一致するテキストを指

定する必要があります。

（注）

2. [概要（Overview）] > [ダッシュボード（Dashboards）] > [ウィジェットの追加（Add
Widgets）]に移動して、[カスタム分析（Custom Analysis）]ウィジェットを作成します。

3. [概要（Overview）] > [ダッシュボード（Dashboards）]に戻り、新しいウィジェットを変
更して、検索範囲でカスタマイズします。

例：[カスタム分析（Custom Analysis）]ウィジェットの構成

最近の侵入イベントのリストを表示するように [カスタム分析（Custom Analysis）]ウィ
ジェットを設定するには、[侵入イベント（Intrusion Events）]テーブルのデータを表示
するようにウィジェットを設定します。[分類（Classification）]フィールドを選択し、
このデータを [カウント（Count）]で集約すると、各タイプで生成されたイベントの数
が表示されます。

一方、[一意のイベント（Unique Events）]で集約すると、各タイプで一意の侵入イベ
ントの数が表示されます（たとえばネットワークの Trojan、企業ポリシーの潜在的な
違反、行われたサービス妨害攻撃の検出個数など）。

ウィジェットをさらにカスタマイズするには、保存されている検索（アプライアンス

に付属している事前定義の検索、またはユーザーが作成したカスタム検索のいずれか）

を使用します。たとえば、最初の例（[分類（Classification）]フィールドを使用して
[カウント（Count）]で集約する）を、[ドロップされたイベント（Dropped Events）]
の検索を使用して制約すると、各タイプでドロップされた侵入イベントの数が表示さ

れます。
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関連トピック

ダッシュボード時刻設定の変更（426ページ）

[カスタム分析（Custom Analysis）]ウィジェットのプリファレンス

次の表に、[カスタム分析（Custom Analysis）]ウィジェットで設定できるプリファレンスにつ
いて示します。

さまざまなプリファレンスは、ウィジェットを設定する方法に応じて表示されます。たとえ

ば、イベントの相対頻度（棒グラフ）を表示する場合と、時系列のグラフ（線グラフ）を表示

する場合とでは、ウィジェットの設定時に異なるプリファレンスセットが表示されます。フィ

ルタなど、一部のプリファレンスは、表示するデータが存在する特定のテーブルを選択する場

合にのみ表示されます。

表 25 : [カスタム分析（Custom Analysis）]ウィジェットのプリファレンス

詳細設定

ウィジェットのタイトルを指定しない場合、システムは、設定済みのイベントタイプをタイ

トルとして使用します。

役職（Title）

[カスタム分析（Custom Analysis）]のプリセットによって、展開に関する情報に簡単にアクセ
スできます。事前定義済みのダッシュボードから、これらのプリセットを幅広く使用できま

す。これらのプリセットを使用することも、カスタム設定を作成することもできます。

プリセット（Preset）

ウィジェットが表示するデータを含むイベントまたはアセットのテーブル。テーブル（Table）（必
須）

表示するイベントタイプの特定のフィールド。時系列でデータ（線グラフ）を表示するには、

[時間（Time）]を選択します。イベントの相対頻度（棒グラフ）を表示するには、もう一方
のオプションを選択します。

フィールド（Field）
（必須）

集約方法は、表示するデータをウィジェットがどのようにグループ化するかを設定します。

ほとんどのイベントタイプのデフォルトオプションは [カウント（Count）]です。
集約（Aggregate）（必
須）

[アプリケーション統計（Application Statistics）]および [アプリケーション別の侵入イベント
統計（Intrusion Event Statistics by Application）]テーブルのデータを制約するには、アプリケー
ションフィルタを使用できます。

フィルタ
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詳細設定

保存した検索を使用して、ウィジェットが表示するデータを制約することができます。検索

を指定する必要はありませんが、プリセットの中には事前定義された検索が使用されるもの

があります。

ユーザがアクセスできる検索は、プライベートで保存した検索だけです。共有ダッシュボー

ド上にウィジェットを設定し、プライベートの検索を使用してイベントを制約すると、ウィ

ジェットは、他のユーザがログインしたときにその検索を使用しないようにリセットされま

す。ウィジェットのビューにも影響します。これを防ぐには、ダッシュボードをプライベー

ト（非公開）で保存します。

接続イベントに基づいて [カスタム分析（Custom Analysis）]ダッシュボードウィジェットを
制約できるのは、接続サマリーを制限しているフィールドだけです。保存した無効な検索は

グレー表示されます。

保存されている検索を使用して [カスタム分析（Custom Analysis）]ウィジェットを制約し、
その後で検索を編集すると、次にアップデートされるまでウィジェットには変更が反映され

ません。

検索（Search）

最も高い（[最上位（Top）]）または最も低い（[最下位（Bottom）]）頻度で発生するイベン
トを表示するかどうかを選択します。

表示（Show）

表示する結果の行数を選択します。結果（Results）

最新の結果以降の変更を示すアイコンを表示するかどうかを選択します。Moverの表示（Show
Movers）

結果の表示に使用するタイムゾーンを選択します。タイムゾーン

ウィジェットの棒グラフのバーの色を変更できます。カラー（Color）

関連トピック

ウィジェットのプリファレンス設定（423ページ）

カスタム分析ウィジェットから関連するイベントを表示する

Custom Analysisウィジェットから、ウィジェットに表示されるイベントに関する詳細情報を提
供するイベントビュー（ワークフロー）を起動することができます。イベントは、ダッシュ

ボードの時間範囲によって制限されて、そのイベントタイプのデフォルトのワークフローで表

示されます。設定した時間枠の数やイベントタイプに応じて、Management Centerの時間枠が
適宜変更されます。

次に例を示します。

•複数の期間が設定されている場合に、Custom Analysisウィジェットからヘルスイベント
にアクセスすると、デフォルトのヘルスイベントワークフローにイベントが表示され、

ヘルスモニタリング期間はダッシュボードの時間範囲に変更されます。
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• 1つの時間枠を設定していてCustom Analysisウィジェットから任意のタイプのイベントに
アクセスすると、イベントはそのイベントタイプのデフォルトワークフローに表示され、

グローバル期間がダッシュボードの時間範囲に変更されます。

手順

次の選択肢があります。

• [カスタム分析（Custom Analysis）]ウィジェットの右下にある[表示（View）]（ ）をク

リックして、ウィジェットの設定で制約して、すべての関連イベントを表示することがで

きます。

•関連するイベントの発生数（棒グラフ）を表示するように設定されたCustom Analysisウィ
ジェットで、任意のイベントをクリックして、ウィジェットの設定、およびそのイベント

で制約して、関連イベントを表示します。

[ディスク使用量（Disk Usage）]ウィジェット

[ディスク使用量（DiskUsage）]ウィジェットは、ディスク使用率のカテゴリに基づいて、ハー
ドドライブで使用される領域のパーセンテージを表示します。また、アプライアンスのハード

ドライブの各パーティションで使用される領域のパーセンテージおよび容量も示します。Disk
Usageウィジェットがデバイスにインストールされている場合、またはManagement Centerが、
マルウェアストレージパックが含まれているデバイスを管理している場合は、Disk Usageウィ
ジェットはマルウェアストレージパックについて同じ情報を表示します。このウィジェット

は、デフォルトダッシュボードおよびサマリダッシュボードの [ステータス（Status）]タブに
デフォルトで表示されます。

By Categoryスタックバーは、各ディスク使用率のカテゴリを、使用可能な合計ディスク領域
に対する使用量の割合として表示します。次の表で、使用可能なカテゴリについて説明しま

す。

表 26 :ディスク使用率のカテゴリ

説明ディスク使用率のカテ

ゴリ

システムで記録されたすべてのイベントイベント

システムに格納されたすべてのファイルファイル（Files）

すべてのバックアップファイルバックアップ

ルールのアップデートやシステムのアップデートなど、アップデートに

関連するすべてのファイル

変更点

システムのトラブルシューティングファイルおよびその他のファイルその他
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説明ディスク使用率のカテ

ゴリ

アプライアンス上の残りの空き領域未使用

ByCategoryスタックバーのディスク使用率カテゴリにポインタを合わせると、使用可能なディ
スク領域のうち、そのカテゴリで使用された領域の割合、ディスク上の実際のストレージ領

域、およびそのカテゴリで使用可能なディスク領域の合計を表示することができます。マル

ウェアストレージパックがインストールされている場合、[ファイル（Files）]カテゴリで使
用できるディスク領域の合計は、マルウェアストレージパックで使用できるディスク領域に

なることに注意してください。

マルウェアストレージパックがインストールされている場合は、ウィジェットのプリファレ

ンスを変更して、[カテゴリ別（By Category）]スタックバーのみを表示したり、スタックバー
と admin（/）、/Volume、および /bootパーティションの使用率、および /var/storageパーティ

ションを表示したりするようにウィジェットを設定できます。

ウィジェットのプリファレンスは、ウィジェットのアップデート頻度、およびダッシュボード

の時間範囲で現在のディスク使用率または収集したディスク使用率の統計のいずれかを表示す

るかも制御します。

[インターフェイストラフィック（Interface Traffic）]ウィジェット

[インターフェイストラフィック（Interface Traffic）]ウィジェットには、アプライアンスのイ
ンターフェイスで送受信された受信（Rx）トラフィックと送信（Tx）トラフィックの割合が
示されます。このウィジェットは、事前定義されたダッシュボードにデフォルトでは表示され

ません。

マルウェア防御ライセンスが有効になっているデバイスは、動的分析を設定していない場合で

も、定期的に AMPクラウドへの接続を試行します。そのため、これらのデバイスには送信ト
ラフィックが表示されます。これは想定されている動作です。

ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[侵入イベント（Intrusion Events）]ウィジェット

[侵入イベント（Intrusion Events）]ウィジェットは、ダッシュボードの時間範囲で発生した侵
入イベントを、優先度ごとに表示します。これには、ドロップされたパケットおよびさまざま

な影響を含む、侵入イベントの統計が含まれています。このウィジェットは、サマリダッシュ

ボードの [侵入イベント（Intrusion Events）]タブにデフォルトで表示されます。

ウィジェットの設定では、次のことができます。

• [イベントフラグ（Event Flags）]には、パケットが欠落したイベント、パケットが欠落し
た可能性のあるイベント、または特定の影響を示すグラフが個別に表示されます。影響や

ルールの状態に関係なくすべての侵入イベントに対して追加のグラフを表示するには、[す
べて（All）]を選択します。
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アイコンの説明については、侵入イベント（945ページ）を参照してください。影響レベ
ルの数字の上に表示される矢印（ある場合）はインライン結果を表すもので、次のように

定義されています。

表 27 :ワークフロービュートテーブルビューの [インライン結果（Inline Result）]フィールドの内容

意味アイコン

ルールをトリガーしたパケットをシステムがドロップしました。

[インライン時にドロップ（Drop when Inline）]侵入ポリシーオプショ
ン（インライン展開環境）を有効にした場合、またはシステムがプ

ルーニングしている間に [ドロップしてイベントを生成する（Drop
and Generate）]ルールがイベントを生成した場合、IPSがパケット
をドロップしたことを示します。

IPSはパケットを宛先に送信または配信した可能性がありますが、
このパケットを含む接続は現在ブロックされています。

トリガーされたルールは [ドロップしてイベントを生成する（Drop
and Generate Events）]に設定されていませんでした

アイコンなし（空

白）

パッシブ展開では、侵入ポリシーのルールの状態やインラインドロップ動作に関係なく、

インラインインターフェイスがタップモードの場合を含めて、システムはパケットをド

ロップしません。

• [表示（Show）]では、[1秒あたりの平均イベント数（Average Events Per Second）]（EPS）
または [イベントの合計数（Total Events）]を選択できます。

• [縦方向スケール（Vertical Scale）]では、[線形（Linear）]（増分）または [対数
（Logarithmic）]（10の倍数）のスケールを選択できます。

•ウィジェットの更新頻度。

ウィジェットでは次のことができます。

•ドロップされたパケット、ドロップされた可能性のあるパケット、または特定の影響に対
応するグラフをクリックして、そのタイプの侵入イベントを表示します。

•ドロップされたイベントに対応するグラフをクリックして、ドロップされたイベントを表
示します。

•ドロップされたと考えられるイベントに対応するグラフをクリックして、ドロップされた
と考えられるイベントを表示します。

• [すべて（All）]グラフをクリックして、すべての侵入イベントを表示します。

結果のイベントビューは、ダッシュボードの時間範囲に制約されます。ダッシュボードを介し

て侵入イベントにアクセスすると、そのアプライアンスに対するイベント（またはグローバ
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ル）の期間が変わります。侵入ルールの状態または侵入ポリシーのインラインドロップ動作に

関係なく、パッシブな配置のパケットはドロップされないことに注意してください。

ネットワークコンプライアンスウィジェット

[ネットワークコンプライアンス（Network Compliance）]ウィジェットは、ユーザーが設定し
たallowリストに対するホストのコンプライアンスを要約します。デフォルトではこのウィジェッ
トに、アクティブな相関ポリシーにおけるすべてのコンプライアンスallowリストに対して準拠
しているホスト、準拠していないホスト、および評価されなかったホストの数を示す円グラフ

が表示されます。このウィジェットは、詳細ダッシュボードの [相関（Correlation）]タブにデ
フォルトで表示されます。

ウィジェットの設定を変更して、すべてのallowリスト、または特定のallowリストのいずれか
についてネットワークコンプライアンスを表示するようにウィジェットを設定できます。

すべてのallowリストに対してネットワークコンプライアンスを表示するよう選択すると、あ
るホストが、アクティブな相関ポリシーのいずれのallowリストにも準拠していない場合、ウィ
ジェットはそのホストが非準拠であると見なします。

また、このウィジェットの設定を使用すると、ネットワークコンプライアンスの表示で次の3
つのスタイルのうちどれを使用するかを指定することができます。

[ネットワークコンプライアンス（Network Compliance）]スタイル（デフォルト）は、準拠し
ているホスト、準拠していないホスト、および評価されなかったホストの数を示す円グラフを

表示します。ホストの違反の件数を表示するには、円グラフをクリックします。このようにす

ると、少なくとも 1つのallowリストに違反しているホストが表示されます。

[一定期間のネットワークコンプライアンス（%）（Network Compliance over Time (%)）]スタ
イルは、ダッシュボードの時間範囲において準拠しているホスト、準拠していないホスト、お

よびまだ評価されていないホストの相対的な割合を示す積み重ね面積グラフを表示します。

[一定期間のネットワークコンプライアンス（Network Compliance over Time）]スタイルは、
ダッシュボードの時間範囲において準拠しているホスト、準拠していないホスト、およびまだ

評価されていないホストの数を示す線グラフを表示します。

ウィジェットをアップデートする頻度は、設定で調整します。まだ評価されていないイベント

を非表示にするには、[未評価を表示（Show Not Evaluated）]ボックスをオンにします。

[製品ライセンス（Product Licensing）]ウィジェット

[製品ライセンス（Product Licensing）]ウィジェットは、Management Centerに現在インストー
ルされているデバイスおよび機能のライセンスを示します。また、ライセンス契約されている

アイテムの数、許可される残りのライセンス契約アイテム数も示します。これは、事前定義さ

れたどのダッシュボードにおいてもデフォルトでは表示されません。

このウィジェットの上部のセクションには、一時的なライセンスも含めて、Management Center
にインストールされているすべてのデバイスおよび機能のライセンスが表示されますが、[期
限の切れたライセンス（Expiring Licenses）]セクションには、一時的なライセンスおよび期限
の切れたライセンスのみが表示されます。
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ウィジェットの背景のバーは、使用中のライセンスのそれぞれのタイプの割合を示していま

す。このバーは右から左へ読みます。期限の切れたライセンスには、取り消し線が付けられて

います。

ウィジェットのプリファレンスを変更して、現在ライセンス契約されている機能を表示する

か、またはライセンス契約が可能なすべての機能を表示するようにウィジェットを設定するこ

とができます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

任意のライセンスタイプをクリックすると、ローカル設定の [ライセンス（License）]ページ
に移動して、機能ライセンスを追加または削除することができます。

[製品更新（Product Updates）]ウィジェット

[製品更新（Product Updates）]ウィジェットは、アプライアンスに現在インストールされてい
るソフトウェアの概要、およびダウンロード済みだがまだインストールしていない更新プログ

ラムの情報を提供します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュ

ボードの [ステータス（Status）]タブにデフォルトで表示されます。

このウィジェットは、スケジュールされたタスクを使用して最新バージョンを判別するため、

更新プログラムをダウンロード、プッシュ、またはインストールするようにスケジュールされ

たタスクを構成するまで、Unknownと表示されます。

ウィジェットのプリファレンスを変更して、最新のバージョンを非表示にするようウィジェッ

トを設定できます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されま

す。

このウィジェットには、ソフトウェアを更新できるページへのリンクもあります。次の操作を

実行できます。

•現在のバージョンをクリックして、アプライアンスを手動で更新します。

•最新バージョンをクリックして、更新プログラムをダウンロードするタスクをスケジュー
ルします。

[RSSフィード（RSS Feed）]ウィジェット

[RSSフィード（RSS Feed）]ウィジェットは、ダッシュボードにRSSフィードを追加します。
デフォルトでは、ウィジェットはシスコのセキュリティニュースのフィードを示します。この

ウィジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ステータス（Status）]
タブにデフォルトで表示されます。

また、企業ニュース、Snort.orgブログ、または Cisco脅威調査ブログの事前設定済みのフィー
ドを表示するようウィジェットを設定することができます。ウィジェットの設定で URLを指
定して、他の RSSフィードに対するカスタム接続を作成することもできます。Management
Centerは、Management Centerが認識している認証局（CA）によって署名された信頼できるサー
バー証明書が使用されている場合にのみ、暗号化された RSSフィードを表示できます。
Management Centerが認識していない CAが使用されている、または自己署名証明書が使用さ
れている暗号化された RSSフィードを表示するように RSSフィードウィジェットを設定する
と、検証は失敗し、ウィジェットでフィードは表示されません。
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フィードは24時間ごとに更新されます（ただしユーザーはフィードを手動で更新できます）。
また、ウィジェットはアプライアンスのローカル時間に基づいて、フィードが最後に更新され

た時間を表示します。アプライアンスは、（事前設定された 2つのフィードについて）Webサ
イトに対するアクセス権を持っている、または設定したいずれかのカスタムフィードに対する

アクセス権を持っている必要があります。

ウィジェットを設定する場合には、フィードからいくつのストーリーをウィジェットに表示す

るか、およびヘッドラインとともにストーリーの説明を表示するかどうかを選択することがで

きます。ただしすべての RSSフィードで説明が使用できるわけではないことに注意してくだ
さい。

[RSSフィード（RSS Feed）]ウィジェットでは、次のことができます。

•フィード内のストーリーのいずれかをクリックして、ストーリーを表示します

• [さらに表示（more）]リンクをクリックして、フィードのWebサイトへ移動します

•アップデート（[アップデート（update）] アイコン）をクリックして、フィードを手動

で更新します

[システム負荷（System Load）]ウィジェット

[システム負荷（System Load）]ウィジェットは、アプライアンス上の（各 CPUについての）
CPUの使用率、メモリ（RAM）の使用率、およびシステムの負荷（実行を待機しているプロ
セスの数によって測定され、負荷平均とも呼ばれる）を現在、およびダッシュボードの時間範

囲について表示します。このウィジェットは、Detailed DashboardおよびSummary Dashboardの
[Status]タブにデフォルトで表示されます。

ウィジェットのプリファレンスを変更して、負荷平均を表示または非表示にするようウィジェッ

トを設定できます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されま

す。

[システム時刻（System Time）]ウィジェット

[システム時刻（System Time）]ウィジェットは、アプライアンスのローカルシステム時間、
稼動時間、およびブート時間を表示します。このウィジェットは、Detailed Dashboardおよび
Summary Dashboardの [Status]タブにデフォルトで表示されます。

ウィジェットのプリファレンスを変更して、ブート時間を非表示にするようウィジェットを設

定できます。プリファレンスは、ウィジェットがアプライアンスの時計と同期する頻度も調整

します。

許可（Allow）リストイベントウィジェット

許可（Allow）リストイベントウィジェットは、ダッシュボードの時間範囲における 1秒あた
りの平均イベント数を、優先順位ごとに表示します。このウィジェットは、デフォルトダッ

シュボードの [相関（Correlation）]タブにデフォルトで表示されます。

ウィジェットの設定を変更して、さまざまな優先順位のallowリストイベントを表示するよう
ウィジェットを設定できます。
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ウィジェットの設定では、次のことができます。

•優先度を持たないイベントも含めて、特定の優先度のイベントに対して別のグラフを表示
するには、1つ以上の [優先順位（Priorities）]チェックボックスをオンにします。

•優先順位に関係なくすべてのallowリストイベントに対して追加のグラフを表示するには、
[すべて表示（Show All）]を選択します

• [縦方向スケール（Vertical Scale）]を選択して、[線形（Linear）]（増分）または [対数
（Logarithmic）]（10の倍数）のスケールを選択します。

プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

グラフをクリックして特定の優先順位のallowリストイベントを表示することも、[すべて（All）]
グラフをクリックしてすべてのallowリストイベントを表示することもできます。いずれの場合
も、イベントは、ダッシュボードの時間範囲によって制約されます。ダッシュボードを介して

allowリストイベントにアクセスすると、Management Centerに対するイベント（またはグロー
バル）の期間が変わります。

ダッシュボードの管理

手順

ステップ 1 [概要（Overview）] > [ダッシュボード（Dashboards）]を選択して、変更するダッシュボード
をメニューから選択します。

ステップ 2 ダッシュボードを管理します。

•ダッシュボードの作成：カスタムダッシュボードを作成します。カスタムダッシュボー
ドの作成（424ページ）を参照してください。

•ダッシュボードの削除：ダッシュボードを削除するには、削除するダッシュボードの横に

ある[削除（Delete）]（ ）をクリックします。デフォルトのダッシュボードを削除する

場合は、新しいデフォルトを定義する必要があります。そうしない場合、ダッシュボード

を表示しようとするたびに、アプライアンスからダッシュボードを選択するように要求さ

れます。

•オプションの編集：カスタムのダッシュボードオプションを編集します。ダッシュボード
オプションの編集（426ページ）を参照してください。

•時間の制約の変更：ダッシュボードの表示時間または一時停止/一時停止解除の時間を変
更します。詳細は、ダッシュボード時刻設定の変更（426ページ）を参照してください。

ステップ 3 ダッシュボードを追加（ダッシュボードの追加（422ページ）を参照）、削除（[閉じる（Close）]

（ ）をクリック）、および名前変更（ダッシュボードの名前変更（428ページ）を参照）し
ます。

ダッシュボードの順序は変更できません。（注）
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ステップ 4 ダッシュボードウィジェットを管理します。

•ウィジェットの追加：ダッシュボードにウィジェットを追加します。ダッシュボードへの
ウィジェットの追加（422ページ）を参照してください。

•プリファレンスの設定：ウィジェットのプリファレンスを設定します。ウィジェットのプ
リファレンス設定（423ページ）を参照してください。

•表示のカスタマイズ：ウィジェットの表示をカスタマイズします。ウィジェット表示のカ
スタマイズ（425ページ）を参照してください。

•イベントの表示：カスタム分析ウィジェットから関連するイベントを表示します。カスタ
ム分析ウィジェットから関連するイベントを表示する（414ページ）を参照してください。

シスコの事前定義のダッシュボード内のカスタム分析ウィジェットのすべての設定が、

ウィジェットのシステムプリセットに対応しています。これらのウィジェットの1つを
変更または削除した場合は、適切なプリセットをベースにして新しいカスタム分析ウィ

ジェットを作成して復元することができます。

ヒント

ダッシュボードの追加

手順

ステップ 1 変更するダッシュボードを表示します（ダッシュボードの表示（428ページ）を参照）。

ステップ 2 Add ( )をクリックします。

ステップ 3 名前を入力します。

ステップ 4 [OK]をクリックします。

ダッシュボードへのウィジェットの追加

各タブには、3列のレイアウトで 1つ以上のウィジェットを表示できます。ダッシュボードに
ウィジェットを追加するには、ウィジェットを追加するタブを選択します。ウィジェットは、

自動的にウィジェットが最も少ない列に追加されます。すべてのカラムに同じ数のウィジェッ

トがある場合、新しいウィジェットは最も左のカラムに追加されます。ダッシュボードタブに

は最大 15個のウィジェットを追加できます。

追加したウィジェットは、タブの任意の場所に移動できます。ただし、別のタブにはウィジェッ

トを移動できません。

ヒント

表示されるダッシュボードウィジェットは、使用しているアプライアンスのタイプ、ユーザ

ロールと（マルチドメイン環境では）現在のドメインにより異なります。すべてのユーザロー
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ルがすべてのダッシュボードウィジェットに対してアクセス権を持っているわけではないた

め、多くの権限を持つユーザが作成したダッシュボードを、それよりも少ない権限を持つユー

ザが参照する場合、ダッシュボードのすべてのウィジェットを使用できないことがあることに

注意してください。ダッシュボード上に、許可されていないウィジェットが表示されることが

ありますが、これらのウィジェットは無効です。

手順

ステップ 1 ウィジェットを追加するダッシュボードを表示します。ダッシュボードの表示（428ページ）
を参照してください。

ステップ 2 ウィジェットを追加するタブをクリックします。

ステップ 3 [ウィジェットの追加（Add Widgets）]をクリックします。カテゴリ名をクリックして各カテゴ
リのウィジェットを表示することも、[すべてのカテゴリ（All Categories）]をクリックしてす
べてのウィジェットを表示することもできます。

ステップ 4 追加するウィジェットの横にある [追加（Add）]をクリックします。[ウィジェットの追加（Add
Widgets）]ページには、追加するものも含め、各タブにあるウィジェットの数がタイプごとに
表示されます。

（複数の RSS Feedウィジェット、または複数の Custom Analysisウィジェットを追加す
る場合など）同じタイプの複数のウィジェットを追加するには、[追加（Add）]をもう
一度クリックします。

ヒント

ステップ 5 ウィジェットの追加が終了したら、[完了（Done）]をクリックしてダッシュボードに戻りま
す。

次のタスク

•カスタム分析ウィジェットを追加した場合は、ウィジェットの設定が必要です。ウィジェッ
トのプリファレンス設定（423ページ）を参照してください。

関連トピック

ウィジェットの使用可能性（405ページ）

ウィジェットのプリファレンス設定

各ウィジェットには、動作を決定する一連のプリファレンスがあります。

手順

ステップ 1 プリファレンスを変更するウィジェットのタイトルバーで、[表示設定（Show Preferences）]

（ ）をクリックします。

ステップ 2 必要に応じて変更を加えます。
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ステップ 3 プリファレンスセクションを非表示にするには、ウィジェットのタイトルバーで、[非表示設

定（Hide Preferences）]（ ）をクリックします。

カスタムダッシュボードの作成

新しいダッシュボードを作成する代わりに、別のアプライアンスからダッシュボードをエクス

ポートし、それを自分のアプライアンスへインポートすることができます。その後でニーズに

合わせて、インポートしたダッシュボードを編集することができます。

ヒント

手順

ステップ 1 [概要（Overview）] > [ダッシュボード（Dashboards）] > [管理（Management）]を選択しま
す。

ステップ 2 [ダッシュボードの作成（Create Dashboard）]をクリックします。

ステップ 3 カスタムダッシュボードオプション（424ページ）の説明に従って、カスタムダッシュボー
ドオプションを変更します。

ステップ 4 [保存（Save）]をクリックします。

カスタムダッシュボードオプション

次の表に、カスタムダッシュボードを作成または編集するときに使用できるオプションを示し

ます。

表 28 :カスタムダッシュボードオプション

説明オプション

カスタムダッシュボードを作成する場合は、ユーザが作成した、またはシステムで

事前定義されている既存のダッシュボードをベースとして使用するよう選択できま

す。このオプションは、ニーズに合わせて変更できる、既存のダッシュボードのコ

ピーを取ります。必要に応じて、[なし（None）]を選択することで、空白の新規
ダッシュボードを作成できます。このオプションは、新しいダッシュボードを作成

する場合のみ使用可能になります。

マルチドメイン展開では、先祖ドメインのプライベート以外のダッシュボードはコ

ピーできます。

ダッシュボードのコピー（Copy
Dashboard）

カスタムダッシュボードの固有名。名前

カスタムダッシュボードの簡単な説明。説明
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説明オプション

ダッシュボードがそれぞれのタブを自動変更する頻度（分単位）を指定します。ダッ

シュボードを一時停止した場合や、ダッシュボードのタブが1つのみの場合を除き、
この設定により、指定した間隔で次のタブが表示されます。タブの自動変更を無効

にするには、[タブを変更する間隔（Change Tabs Every）]フィールドに 0を入力し

ます。

タブを変更する間隔（Change
Tabs Every）

ダッシュボードのページ全体を自動的に更新する頻度を決定します。

ダッシュボード全体を更新すると、共有のダッシュボードに対して他のユーザが行っ

たプリファレンスまたはレイアウトの変更や、他のコンピュータ上のプライベート

ダッシュボードに対して、ダッシュボードが最後に更新された後で自分が行った変

更を確認できます。ダッシュボードが常に表示されているネットワークオペレー

ションセンター（NOC）などでは、頻繁な更新が有効です。ローカルコンピュー
タでダッシュボードの変更を行なえば、ユーザーが指定する間隔でNOCのダッシュ
ボードが自動的に更新されるため、手動による更新は必要ありません。

この更新によってデータはアップデートされません。データのアップデートを確認

するためにダッシュボード全体を更新する必要はありません。個々のウィジェット

は設定に従ってアップデートされます。

この値は、[タブを変更する間隔（Change Tabs Every）]の設定より大きい値にする
必要があります。ダッシュボードを一時停止しない限り、この設定により、指定し

た間隔でダッシュボード全体が更新されます。定期的なページ更新を無効にするに

は、[ページを更新する間隔（Refresh Page Every）]フィールドに 0を入力します。

この設定は、個々のウィジェットの多くで使用可能なアップデート間隔とは

異なります。ダッシュボードのページを更新すると個々のウィジェットの

アップデート間隔はリセットされますが、[ページを更新する間隔（Refresh
Page Every）]設定を無効にしていても、ウィジェットはそれ自身のプリファ
レンスに従ってアップデートされます。

（注）

ページを更新する間隔（Refresh
Page Every）

カスタムダッシュボードは、アプライアンスのすべてのユーザが表示および変更可

能か、またはユーザアカウントに関連付けて、独自の使用に限り予約可能かを決定

します。ロールに関係なく、ダッシュボードへアクセスできるすべてのユーザは、

共有ダッシュボードを変更できることに注意してください。特定のダッシュボード

を自分のみが変更できるようにするには、そのダッシュボードをプライベートとし

て保存します。

プライベートとして保存（Save
As Private）

ウィジェット表示のカスタマイズ

ウィジェットは、タブ上で最小化、最大化、および再配置することができます。
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手順

ステップ 1 ダッシュボードを表示します（ダッシュボードの表示（428ページ）を参照）。

ステップ 2 次のように、ウィジェット表示をカスタマイズします。

•タブ上でウィジェットを再配置するには、移動するウィジェットのタイトルバーをクリッ
クし、新しい場所へドラッグします。

別のタブにウィジェットを移動することはできません。ウィジェットを別のタブに

表示する場合は、現在のタブからいったん削除してから新しいタブに追加する必要

があります。

（注）

•ダッシュボードでウィジェットを最小化または最大化するには、ウィジェットのタイトル

バーにある [最小化（Minimize）]（ ）または [最大化（Maximize）]（ ）をクリック

します。

•ウィジェットをタブ上に表示する必要がなくなった場合にそのウィジェットを削除するに

は、ウィジェットのタイトルバーにある [閉じる（Close）]（ ）をクリックします。

ダッシュボードオプションの編集

手順

ステップ 1 編集するダッシュボードを表示します（ダッシュボードの表示（428ページ）を参照）。

ステップ 2 [編集（Edit）]（ ）をクリックします。

ステップ 3 カスタムダッシュボードオプション（424ページ）の説明に従ってオプションを変更します。

ステップ 4 [保存（Save）]をクリックします。

ダッシュボード時刻設定の変更

最短で 1時間前（デフォルト）から、最長では 1年前からの期間を反映するように時間範囲を
変更できます。時間範囲を変更する場合は、時間によって制約される可能性のあるウィジェッ

トが自動でアップデートされ、新しい時間範囲が反映されます。

グラフ内のデータポイントの最大数は300で、時間設定によって、各データポイント内に集計
される時間が決まります。以下は、各時間範囲のダッシュボードに表示されるデータポイント

の数と対象期間です。

• 1時間 = 12データポイント、それぞれ 5分

• 6時間 = 72データポイント、それぞれ 5分
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• 1日 = 288データポイント、それぞれ 5分

• 1週間 = 300データポイント、それぞれ 33.6分

• 2週間 = 300データポイント、それぞれ 67.2分

• 30日 = 300データポイント、それぞれ 144分

• 90日 = 300データポイント、それぞれ 432分

• 180日 = 300データポイント、それぞれ 864分

• 1年 = 300データポイント、それぞれ 1,752分

すべてのウィジェットを時間で制約できるわけではないことに注意してください。たとえば、

ダッシュボードの時間範囲は [アプライアンス情報（Appliance Information）]ウィジェットに
は影響を与えません。このウィジェットは、アプライアンスの名前、モデル、およびソフト

ウェアの現在のバージョンが含まれている情報を提供します。

企業による Firepowerシステムの展開では、新しいイベントが古いイベントを置き換える頻度
によっては、時間範囲を長期に変更しても、[カスタム分析（Custom Analysis）]ウィジェット
などのウィジェットでは役立たない場合があることに注意してください。

また、ダッシュボードを一時停止することもできます。これにより変更を表示したり、分析を

中断したりせずに、ウィジェットで提供されたデータを調べることができます。ダッシュボー

ドを一時停止すると、次のような影響があります。

• Update Everyウィジェットの設定に関係なく、個々のウィジェットでアップデートが停止
します。

•ダッシュボードのプロパティの [タブ周期頻度（Cycle Tabs Every）]設定に関係なく、ダッ
シュボードのタブの自動変更が停止します。

•ダッシュボードのプロパティの [ページ更新頻度（Refresh Page Every）]設定に関係なく、
ダッシュボードのページの更新が停止します。

•時間範囲を変更しても影響はありません。

分析が完了したら、ダッシュボードの一時停止を解除できます。ダッシュボードの一時停止を

解除すると、ページ上で該当するすべてのウィジェットがアップデートされ、最新の時間範囲

が反映されます。また、ダッシュボードのプロパティで指定した設定に従って、ダッシュボー

ドタブの自動変更が再開され、ダッシュボードページの更新が再開されます。

ダッシュボードに対するシステム情報のフローを中断するような接続の問題、または他の問題

が発生した場合、ダッシュボードは自動的に一時停止し、問題が解決するまでエラー通知を表

示します。

Cisco Secure Firewall Management Center 7.4管理ガイド
427

正常性とモニタリング

ダッシュボード時刻設定の変更



ダッシュボードが一時停止しているかどうかに関係なく、セッションは通常、非アクティブな

状態が1時間（または設定した他の時間）続いた場合、ユーザをログアウトします。ダッシュ
ボードを長期間パッシブにモニタリングする場合は、一部のユーザをセッションタイムアウト

しないよう設定したり、システムのタイムアウト設定を変更することを検討してください。

（注）

手順

ステップ 1 ウィジェットを追加するダッシュボードを表示します。ダッシュボードの表示（428ページ）
を参照してください。

ステップ 2 必要に応じて、ダッシュボードの時間範囲を変更するには、[表示経過時間（Show the Last）]
ドロップダウンリストから時間範囲を選択します。

ステップ 3 必要に応じて、[一時停止（Pause）]（ ）または [再生（Play）]（ ）を使用して、時間範

囲コントロールでダッシュボードを一時停止または一時停止解除します。

ダッシュボードの名前変更

手順

ステップ 1 変更するダッシュボードを表示します（ダッシュボードの表示（428ページ）を参照）。

ステップ 2 名前を変更するダッシュボードのタイトルをクリックします。

ステップ 3 名前を入力します。

ステップ 4 [OK]をクリックします。

ダッシュボードの表示

デフォルトでは、アプライアンスのホームページにデフォルトのダッシュボードが表示されま

す。デフォルトのダッシュボードを定義していない場合は、ホームページに [ダッシュボード
の管理（Dashboard Management）]ページが示され、ここで表示するダッシュボードを選択で
きます。

手順

いつでも次のいずれかの方法で操作できます。
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•アプライアンスのデフォルトダッシュボードを表示するには、[概要（Overview）] > [ダッ
シュボード（Dashboards）]を選択します。

•特定のダッシュボードを表示するには、[概要（Overview）] > [ダッシュボード
（Dashboards）]を選択し、メニューからダッシュボードを選択します。

•利用可能なすべてのダッシュボードを表示するには、[概要（Overview）] > [ダッシュボー
ド（Dashboards）] > [管理（Management）]を選択します。個々のダッシュボードの横に
ある [表示（View）]（ ）を選択すると、そのダッシュボードを表示できます。
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第 11 章

ヘルス

次のトピックでは、ヘルスモニタリングを使用する方法について説明します。

•ヘルスモニタリングの要件と前提条件（431ページ）
•ヘルスモニタリングについて（431ページ）
•正常性ポリシー（449ページ）
•ヘルスモニタリングでのデバイスの除外（461ページ）
•ヘルスモニターアラート（464ページ）
•ヘルスモニターについて（467ページ）
•ヘルスイベントビュー（482ページ）
•ヘルスモニタリングの履歴（486ページ）

ヘルスモニタリングの要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

管理者

メンテナンスユーザー

ヘルスモニタリングについて
Management Centerの正常性モニターでは、さまざまな正常性インジケータを追跡して、シス
テムのハードウェアとソフトウェアが正常に動作することを確認します。正常性モニターを使

用して、展開全体の重要な機能のステータスを確認できます。
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アラート用に正常性モジュールを実行する頻度を設定できます。Management Centerは、時系
列データ収集もサポートしています。デバイスとその正常性モジュールで時系列データを収集

する頻度を設定できます。デフォルトでは、デバイスモニターは、いくつかの事前定義された

ヘルスモニターダッシュボードでこれらのメトリックを報告します。メトリックデータは分

析のために収集されるため、アラートは関連付けられません。

ヘルスモニタを使用すれば、正常性ポリシーとも呼ばれるテストのコレクションを作成し、正

常性ポリシーを1つ以上のアプライアンスに適用できます。正常性モジュールとも呼ばれるテ
ストは、指定された基準に照らしてテストするスクリプトです。テストを有効または無効にす

るか、テスト設定を変更することによって、正常性ポリシーを変更したり、不要になった正常

性ポリシーを削除したりできます。アプライアンスを除外することによって、選択したアプラ

イアンスからのメッセージを抑制することもできます。

ヘルスモニタリングシステムは、設定された間隔で正常性ポリシーのテストを実行します。す

べてのテストを実行することも、オンデマンドで特定のテストを実行することもできます。ヘ

ルスモニターは設定されたテスト条件に基づいてヘルスイベントを収集します。

正常性モジュールには、レガシーベースとテレグラフベースの 2つのタイプがあります。

レガシーベースの正常性モジュールは、ファン、電源、データベース完全性など、特定のシス

テムの正常性ステータスをモニターします。これらのモニター対象システムについて正常性ポ

リシーで指定された条件が満たされると、レガシーインフラストラクチャベースの正常性モ

ジュールは、アラート（緑色、赤色、またはオレンジ色）とショートメッセージを直接生成し

ます。

テレグラフベースの正常性モジュールは、モニター対象システムのメトリック情報を取得する

テレグラフプラグインをモニターします。テレグラフベースの正常性モジュールの優先正常性

メトリックを使用してカスタムダッシュボードを作成し、特定の統計をモニターしたり、特定

の問題をトラブルシューティングすることができます。
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すべてのアプライアンスはハードウェアアラームのヘルスモジュール経由でハードウェアのス

テータスを自動的に報告します。また、Management Centerはデフォルトの正常性ポリシーで
設定されているモジュールを使用して自動的にステータスを報告します。アプライアンスハー

トビートなどの一部の正常性モジュールは、Management Center上で実行されManagement Center
の管理対象デバイスのステータスを報告します。正常性モジュールが管理対象デバイスのス

テータスを提供するには、すべての正常性ポリシーがデバイスに展開されている必要がありま

す。

（注）

正常性モニターを使用して、システム全体、特定のアプライアンス、または特定のドメイン

（マルチドメイン展開の場合）の正常性ステータス情報にアクセスできます。[正常性モニター
（Health Monitor）]ページの六角形のチャートとステータステーブルにより、Management Center
を含むネットワーク上のすべてのアプライアンスのステータスに関する視覚的なサマリーが提

供されます。個々のアプライアンスのヘルスモニタを使用すれば、特定のアプライアンスのヘ

ルス詳細にドリルダウンできます。

完全にカスタマイズ可能なイベントビューを使用すれば、ヘルスモニタによって収集された

ヘルスステータスイベントを迅速かつ容易に分析できます。このイベントビューでは、イベ

ントデータを検索して表示したり、調査中のイベントに関係する他の情報にアクセスしたりで

きます。たとえば、特定のパーセンテージの CPU使用率の全記録を表示する場合は、CPU使
用率モジュールを検索して、パーセンテージ値を入力できます。

ヘルスイベントに対応した電子メール、SNMP、または syslogアラートを設定することもでき
ます。ヘルスアラートは、標準アラートとヘルスステータスレベルを関連付けたものです。

たとえば、アプライアンスでハードウェアの過負荷による障害が発生することが絶対にない状

態を確保するために、電子メールアラートをセットアップできます。その後で、CPU、ディス
ク、またはメモリの使用率がそのアプライアンスに適用される正常性ポリシーで設定された警

告レベルに達するたびに電子メールアラートがトリガーされる正常性アラートを作成できま

す。アラートしきい値を、受け取る反復アラートの数が最小になるように設定できます。

ヘルスモニタリングでは、正常性イベントの発生から正常性アラートが生成されるまでに5～
6分かかることがあります。

（注）

サポートから依頼された場合に、アプライアンスのトラブルシューティングファイルを作成す

ることもできます。

管理者ユーザーロール特権を持つユーザーのみがシステム正常性データにアクセスできます。

高可用性ペア

バージョン6.7以降を実行しているManagementCenter高可用性展開では、アクティブManagement
Centerが、REST APIを使用して詳細なメトリックベースの情報を表示する正常性モニターペー
ジを作成します。スタンバイManagementCenterは、アラート情報を表示し、円グラフとステー
タステーブルを使用して、ネットワーク上のすべてのアプライアンスのステータスに関する視
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覚的なサマリーを提供する正常性モニターページを作成します。スタンバイManagement Center
は、メトリックベースの情報を表示しません。

ヘルスモジュール

ヘルスモジュールまたはヘルステストは、正常性ポリシーに指定した条件でテストします。

表 29 :ヘルスモジュール（すべてのアプライアンス）

説明モジュール

のタイプ

モジュール

このモジュールは、すべてのコアのCPU使用率が過負荷になっていないことを
確認し、CPU使用率がモジュールに設定されたしきい値を超えた場合にアラー
トを出します。[Warning Threshold %]のデフォルト値は80です。[Critical Threshold
%]のデフォルト値は 90です。

テレブラフCPU Usage (per core)

このモジュールは、ハードディスクと、アプライアンス上のマルウェアストレー

ジパック（設置されている場合）のパフォーマンスを調査します。

このモジュールは、ハードディスクと RAIDコントローラ（設置されている場
合）で障害が発生する恐れがある場合、または、マルウェアストレージパック

ではない追加のハードドライブが設置されている場合に、警告（黄色）ヘルス

アラートを生成します。また、設置されているマルウェアストレージパックを

検出できなかった場合はアラート（赤色）ヘルスアラートを生成します。

レガシー

（Legacy）
ディスクステータス
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説明モジュール

のタイプ

モジュール

このモジュールは、アプライアンスのハードドライブとマルウェアストレージ

パック上のディスク使用率をモジュールに設定された制限と比較し、その使用

率がモジュールに設定されたしきい値を超えた時点でアラートを出します。ま

た、モジュールしきい値に基づいて、システムが監視対象のディスク使用カテ

ゴリ内のファイルを過剰に削除する場合、または、これらのカテゴリを除くディ

スク使用率が過剰なレベルに達した場合にもアラートを出します。ディスク使

用率アラートのトラブルシューティングシナリオについては、ディスク使用率

とイベントドレインの正常性モニターアラート（532ページ）を参照してくだ
さい。

デバイス設定履歴ファイルのサイズが許容制限サイズを超えると、[ディスク使
用量（Disk Usage）]モジュールから正常性アラートが送信されます。ディスク
使用率アラートのトラブルシューティングシナリオについては、「デバイス設

定履歴ファイルのディスク使用量を参照してください。この正常性アラート

は、 Secure Firewall Management Centerのバージョン 7.2.0～ 7.2.5、7.3.x、およ
び 7.4.0ではサポートされていません。

ディスク使用率ヘルスステータスモジュールは、アプライアンス上の /パー

ティションと /volumeパーティションのディスク使用率を監視して、ドレイン

頻度を追跡するために使用します。ディスク使用率モジュールは/bootパーティ

ションを監視対象パーティションとして列挙しますが、そのパーティションの

サイズが固定のため、このモジュールはブートパーティションに基づいてア

ラートを出すことはしません。

テレブラフディスク使用量

このモジュールは、システムでCCモードまたはUCAPLモードが有効になって
いる場合、またはシステムがDEVキーで署名されたイメージを実行している場
合に、ファイルシステムの整合性チェックを実行します。このモジュールはデ

フォルトでは有効になっています。

レガシー

（Legacy）
ファイルシステムの整合

性チェック

このモジュールは、ヘルスモニター自体のステータスを監視し、Management
Centerで受信された最後のステータスイベント以降の分数が警告制限または重
大制限を超えた場合にアラートを出します。

レガシー

（Legacy）
ヘルスモニタープロセ

ス
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説明モジュール

のタイプ

モジュール

このモジュールは、デバイスが現在トラフィックを収集しているかどうかを確

認して、物理インターフェイスおよび集約インターフェイスのトラフィックス

テータスに基づいてアラートを出します。物理インターフェイスの情報には、

インターフェイス名、リンクステート、および帯域幅が含まれます。集約イン

ターフェイスの情報には、インターフェイス名、アクティブリンクの数、およ

び総集約帯域幅が含まれます。

このモジュールは、高可用性スタンバイデバイスのトラフィックフロー

も監視します。スタンバイデバイスがトラフィックを受信していないこ

とがわかっていても、Management Centerはインターフェイスがトラ
フィックを受信していないことを警告します。ポートチャネルの一部の

サブインターフェイスでトラフィックが受信されない場合も、同じア

ラートの原則が適用されます。

show interface CLIコマンドを使用してデバイスのインターフェイス統計
を確認する場合、CLIコマンドの結果の入出力レートは、このインター
フェイスモジュールに表示されるトラフィックレートと異なる場合があ

ります。

このモジュールは、Snortパフォーマンスモニタリングからの値に従っ
てトラフィックレートを表示します。Snortパフォーマンスモニタリン
グとManagement Centerインターフェイス統計のサンプリング間隔は異
なります。サンプリング間隔の違いにより、Management Center GUIの
スループット値が Threat Defense CLIの結果に表示されるスループット
値と異なる場合があります。

（注）

レガシー

（Legacy）
Interface Statistics

このモジュールはローカルマルウェア分析の ClamAV更新をモニターします。レガシー

（Legacy）
ローカルマルウェア分

析
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説明モジュール

のタイプ

モジュール

このモジュールは、アプライアンス上のメモリ使用率をモジュールに設定され

た制限と比較し、使用率がモジュールに設定されたレベルを超えるとアラート

を出します。

メモリ使用率を計算する場合、Management Centerメモリ使用率正常性モジュー
ルは、RAM、スワップメモリ、キャッシュメモリの使用率をモニタリングし、
計算に含めます。

メモリが4 GBを超えるアプライアンスの場合、プリセットされたアラートしき
い値は、システム問題を引き起こす可能性のあるメモリ空き容量の割合を求め

る式に基づいています。4 GBを超えるのアプライアンスでは、警告しきい値と
重大しきい値の時間間隔が非常に狭いため、[警告しきい値%（WarningThreshold
%）]の値を手動で 50に設定することを推奨します。これにより、時間内にア

プライアンスのメモリアラートを受け取って問題を解決できる可能性がさらに

高まります。しきい値の計算方法の詳細については、ヘルスモニターアラート

のメモリ使用率しきい値（530ページ）を参照してください。

バージョン 6.6.0以降では、バージョン 6.6.0以降へのManagement Center Virtual
のアップグレードに必要な最小 RAM容量は 28 GBであり、Management Center
Virtualの展開に推奨される RAM容量は 32 GBです。デフォルト設定（ほとん
どのManagement Center Virtualインスタンスでは 32 GB、Management Center
Virtual 300では 64 GBの RAM）の値は小さくしないことをお勧めします。

注目 • Management Center Virtual展開に割り当てられたRAMが不十分であ
る場合、ヘルスモニターによってクリティカルアラートが生成され

ます。

• Management Centerがクリティカルシステムメモリ状態に達すると、
システムは、メモリ使用量の多いプロセスを終了したり、高いメモ

リ使用率が続く場合にはManagement Centerを再起動する可能性が
あります。

複雑なアクセスコントロールポリシーやルールは、重要なリソースを消費し、

パフォーマンスに悪影響を与える可能性があります。

レガシー

（Legacy）
メモリ使用率

このモジュールは、アプライアンス上のプロセスがプロセスマネージャの外部

で停止または終了したかを確認します。

プロセスが故意にプロセスマネージャの外部で停止された場合は、モジュール

が再開してプロセスが再起動するまで、モジュールステータスがWarningに変
更され、ヘルスイベントメッセージが停止されたプロセスを示します。プロセ

スがプロセスマネージャの外部で異常終了またはクラッシュした場合は、モ

ジュールが再開してプロセスが再起動するまで、モジュールステータスがCritical
に変更され、ヘルスイベントメッセージが終了したプロセスを示します。

レガシー

（Legacy）
Process Status
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説明モジュール

のタイプ

モジュール

レガシー

（Legacy）
デバイスでの脅威データ

の更新
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説明モジュール

のタイプ

モジュール

デバイスが脅威の検出に使用する特定のインテリジェンスデータと設定は、

Management Center上で 30分ごとにクラウドから更新されます。

このモジュールは、指定した期間内にデバイスでこの情報が更新されない場合

にアラートを生成します。

モニターされる更新には次の点が含まれます。

•ローカル URLカテゴリおよびレピュテーションデータ

•セキュリティインテリジェンス URLリストおよびフィード（Threat
Intelligence Directorからのグローバルブロックリストとブロックしないリス
トおよび URLを含む）

•セキュリティインテリジェンスネットワークリストおよびフィード（IP
アドレス）（Threat Intelligence Directorからのグローバルブロックリストと
ブロックしないリストおよび IPアドレスを含む）

•セキュリティインテリジェンス DNSリストおよびフィード（Threat
Intelligence Directorからのグローバルブロックリストとブロックしないリス
トおよびドメインを含む）

•（ClamAVからの）ローカルマルウェア分析の署名

• Threat Intelligence Directorからの SHAリスト（[オブジェクト（Objects）] >
[オブジェクト管理（Object Management）] > [セキュリティインテリジェン
ス（Security Intelligence）] > [ネットワークリストおよびフィード（Network
Lists and Feeds）]ページにリストされている）

• [統合（Integration）] > [AMP] > [動的分析接続（Dynamic Analysis
Connections）]ページで設定された動的分析の設定

•キャッシュされた URLの期限切れに関連する [脅威設定（Threat
Configuration）]の設定（[統合（Integration）] > [その他の統合（Other
Integrations）] > [クラウドサービス（Cloud Services）]ページの [キャッ
シュされたURLの期限切れ（Cached URLs Expire）]の設定を含む）（この
モジュールでは、URLキャッシュの更新はモニターされません。）

•イベントを送信するためのシスコクラウドとの通信の問題。[統合
（Integration）] > [その他の統合（Other Integrations）] > [クラウドサービ
ス（Cloud Services）]ページの [シスコクラウド（Cisco Cloud）]ボックス
を確認します。

システムに Threat Intelligence Directorが設定されており、フィードがあ
る場合にのみ、TIDの更新が含まれます。

（注）

デフォルトでは、このモジュールは 1時間後に警告を送信し、24時間後に重大
なアラートを送信します。
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説明モジュール

のタイプ

モジュール

Management Centerまたはいずれかのデバイスで障害が発生していることをこの
モジュールが示している場合、Management Centerがデバイスに到達できること
を確認します。

表 30 : Management Centerヘルスモジュール

説明モジュール

のタイプ

モジュール

このモジュールは、Management Centerが初期接続の成功後に AMPクラウドま
たは Cisco AMP Private Cloudに接続できない場合、またはプライベートクラウ
ドがパブリック AMPクラウドに接続できない場合にアラートを出します。ま
た、Secure Endpoint管理コンソールを使用してAMPクラウド接続の登録が解除
された場合にもアラートを出します。

レガシー

（Legacy）
AMP for Endpointのス
テータス

このモジュールは、以下の場合にアラートを出します。

• Management Centerが AMPクラウド（パブリックまたはプライベート）、
Secure Malware Analyticsクラウドまたはアプライアンスに接続できないか、
またはAMPプライベートクラウドがパブリックAMPクラウドに接続でき
ない。

•接続に使用する暗号化キーが無効である。

•デバイスが Secure Malware Analyticsクラウドまたは Secure Malware Analytics
アプライアンスに接続して動的分析用のファイルを送信できない。

•ファイルポリシー設定に基づいてネットワークトラフィックで過剰な数の
ファイルが検出された。

Management Centerのインターネット接続が切断された場合、ヘルスアラートの
生成に最大 30分かかることがあります。

レガシー

（Legacy）
AMP for Firepowerのス
テータス

このモジュールは、アプライアンスハートビートがアプライアンスから届いて

いるかどうかを確認し、アプライアンスのハートビートステータスに基づいて

アラートを出します。

レガシー

（Legacy）
アプライアンスハート

ビート

このモジュールは、設定データベースのサイズを確認し、サイズが、モジュー

ルに設定されている値（ギガバイト単位）を超えた場合にアラートを出します。

レガシー

（Legacy）
データベースサイズ

このモジュールは、Management Centerがモニターできるホスト数が制限に近づ
いているかどうかを確認し、モジュールに設定された警告レベルに基づいてア

ラートを出します。詳細については、ホスト制限（Host Limit）を参照してくだ
さい。

レガシー

（Legacy）
ディスカバリホスト制限
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説明モジュール

のタイプ

モジュール

このモジュールは、デバイスからManagement Centerに送信されるのを待機して
いるイベントデータのバックログのサイズが、30分を超えて増大し続けた場合
にアラートを発します。

バックログを減らすには、帯域幅を評価し、ログに記録するイベント数を減ら

すことを検討してください。

レガシー

（Legacy）
イベントバックログス

テータス

このモジュールは、Management Centerへの全体の着信イベントレートをモニ
ターします。

テレブラフEvent Monitor

このモジュールは、Management Centerの Event Streamerを使用するサードパー
ティ製クライアントアプリケーションへの接続を管理します。

レガシー

（Legacy）
イベントストリームス

テータス

このモジュールは、Management Centerハードウェアエンティティのステータ
ス、つまりファン速度、温度、電源を監視します。このモジュールは、設定さ

れた警告またはクリティカルな制限がしきい値を超えるとアラートを出します。

テレブラフハードウェア統計情報

このモジュールは、Cisco Identity Services Engine（ISE）とManagement Center間
のサーバー接続のステータスをモニターします。ISEは、追加のユーザーデー
タ、デバイスタイプデータ、デバイスロケーションデータ、SGT（セキュリティ
グループタグ）、および SXP（Security Exchange Protocol）サービスを提供しま
す。

レガシー

（Legacy）
ISE接続のモニター

このモジュールはライセンスの有効期限をモニターします。レガシー

（Legacy）
ライセンスモニター

このモジュールは、Management Centerハイアベイラビリティステータスにつ
いて、モニタし、アラートを出します。Management Centerのハイアベイラビリ
ティを確立していない場合、HAステータスは、「HA でない（Not in HA）」
になります。

このモジュールは、以前はManagement Centerの高可用性ステータスを
提供していた高可用性ステータスモジュールに代わるものです。バー

ジョン 7.0では、管理対象デバイスの高可用性ステータスが追加されま
した。

（注）

レガシー

（Legacy）
Management Center HAス
テータス

このモジュールは、データベースサイズ、アクティブな接続数、メモリ使用量

など、MySQLデータベースのステータスをモニターします。デフォルトでは、
ディセーブルです。

テレブラフMySQL統計情報

このモジュールは、RabbitMQのさまざまな統計を収集します。テレブラフRabbitMQステータス
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説明モジュール

のタイプ

モジュール

このモジュールは、時系列データを格納するラウンドロビンサーバーが正常に

機能しているかどうかを確認します。このモジュールは、RRDサーバーが前回
の更新以降に再起動した場合にアラートを出します。また、RRDサーバーの再
起動を伴う連続更新回数がモジュール設定で指定された数値に達した場合に [重
大（Critical）]または [警告（Warning）]ステータスに遷移します。

レガシー

（Legacy）
RRDサーバープロセス

レルムまたはユーザーの不一致の次の警告しきい値を設定できます。

•ユーザーの不一致：ユーザーは、ダウンロードされることなくManagement
Centerに報告されます。

ユーザーの不一致の一般的な理由は、ユーザーがManagement Centerへのダ
ウンロードから除外されたグループに属していることです。Review the
information discussed in Cisco Secure Firewall Management Centerデバイス構成
ガイド.

•レルムの不一致：ユーザーが、Management Centerに認識されていないレル
ムに対応するドメインにログインした場合に不一致が起きます。

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドを
参照してください。

このモジュールは、レルムごとにサポートされているダウンロードユーザーの

最大数よりも多くのユーザーをダウンロードしようとすると、正常性アラート

も表示します。単一のレルムのダウンロードユーザーの最大数は、管理センター

のモデルによって異なります。

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイド
のユーザー制限を参照してください。

レガシー

（Legacy）
レルム

このモジュールは、セキュリティインテリジェンスが使用中であり、Management
Centerがフィードを更新できないか、フィードデータが破損している、または
フィードデータに認識可能な IPアドレスが含まれていない場合にアラートを発
します。

Threat Data Updates on Devicesモジュールも参照してください。

レガシー

（Legacy）
セキュリティインテリ

ジェンス（Security
Intelligence）
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説明モジュール

のタイプ

モジュール

このモジュールはスマートライセンスのステータスをモニタリングし、以下の

場合にアラートを送信します。

• Smart Licensing Agent（スマートエージェント）と Smart Software Manager
(SSM)の間の通信にエラーがある。

•製品インスタンス登録トークンの有効期限が切れている。

•スマートライセンスの使用状況がコンプライアンスに違反している。

•スマートライセンスの権限モードまたは評価モードの有効期限が切れてい
る。

レガシー

（Legacy）
スマートライセンスモ

ニター

このモジュールは、データベースサイズ、アクティブな接続数、メモリ使用量

など、Management Center上の Sybaseデータベースのステータスをモニターし
ます。

テレブラフSybase統計情報

このモジュールは、時系列データ（相関イベントカウントなど）が保存される

ディレクトリ内の破損ファイルの存在を追跡して、ファイルが破損としてフラ

グが付けられ、削除された段階でアラートを出します。

レガシー

（Legacy）
時系列データ（RRD）モ
ニター

このモジュールはNTPサーバーの設定をモニターし、NTPサーバーが使用でき
ない場合、または NTPサーバーの設定が無効な場合にアラートを出します。

このモジュールから重大なアラートを受信した場合は、システム（ ） [設定
（Configuration）] > [時刻の同期（Time Synchronization）]を選択し、アラー
トで指定されている NTPサーバーの設定を確認します。

レガシー

（Legacy）
タイムサーバーステータ

ス

このモジュールは、NTPを使用して時刻を取得するデバイスクロックと NTP
サーバー上のクロックの同期を追跡して、クロックの差が10秒を超えた場合に
アラートを出します。

レガシー

（Legacy）
時刻同期ステータス

ポリシーで使用される未解決グループをモニターします。レガシー

（Legacy）
未解決グループモニター

このモジュールは、Management Centerが次のことに失敗した場合にアラートを
出します。

•シスコクラウドへの登録

•シスコクラウドからの URL脅威データの更新のダウンロード

• URLルックアップの実行

これらのアラートの時間しきい値を設定できます。

Threat Data Updates on Devicesモジュールも参照してください。

レガシー

（Legacy）
URLフィルタリングモ
ニター
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表 31 :デバイスヘルスモジュール

説明モジュール

のタイプ

モジュール

このモジュールは、Threat Defense が初期接続の成功後に AMPクラウドまたは
Cisco AMP Private Cloudに接続できない場合、またはプライベートクラウドが
パブリック AMPクラウドに接続できない場合にアラートを出します。デフォ
ルトでは、ディセーブルです。

テレブラフAMP接続ステータス

このモジュールは、Threat Defense が AMP Threat Gridクラウドに最初は正常に
接続でき、その後接続できなくなった場合にアラートを出します。

テレブラフAMP Threat Gridの接続

このモジュールは、データプレーンの高速セキュリティパスによってドロップ

された接続をモニターします。

テレブラフASPドロップ

このモジュールは、バイパスされた検出アプリケーションをモニターします。レガシー

（Legacy）
自動アプリケーション

バイパス

このモジュールは、ファン速度やシャーシ温度などのシャーシパラメータをモ

ニターします。また、温度の警告しきい値とクリティカルしきい値を設定でき

ます。クリティカルシャーシ温度（摂氏）のデフォルト値は85です。警告シャー
シ温度（摂氏）のデフォルト値は 75です。

レガシー

（Legacy）
シャーシ環境ステータス

このモジュールは、デバイスクラスタのステータスをモニターします。このモ

ジュールは、以下の場合にアラートを出します。

•クラスタに新しいプライマリユニットが選択される。

•新しいセカンダリユニットがクラスタに参加する。

•プライマリまたはセカンダリユニットがクラスタから離脱する。

レガシー

（Legacy）
クラスタ/HA障害ステー
タス
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説明モジュール

のタイプ

モジュール

このモジュールは、展開された設定のサイズに基づき、デバイスがメモリ不足

になるリスクがある場合にアラートを出します。

アラートには、設定に必要なメモリ量と、使用可能なメモリ量を超過した量が

示されます。アラートが出た場合は、設定を再評価してください。ほとんどの

場合、アクセス制御ルールまたは侵入ポリシーの数または複雑さを軽減できま

す。

[Snort Memory Allocation]

• [Total Snort Memory]は、Threat Defense デバイスで実行されている Snort 2
インスタンスに割り当てられたメモリを示します。

• [Available Memory]は、システムによって Snort 2インスタンスに割り当て
られたメモリを示します。この値は、合計 Snortメモリと他のモジュール
用に予約された合計メモリとの単なる差ではないことに注意してください。

この値は、他のいくつかの計算の後に導出され、Snort 2プロセスの数で除
算されます。

[Available Memory]の値が負の場合、展開された設定に対して Snort 2イン
スタンスに十分なメモリがないことを示します。サポートについては、Cisco
Technical Assistance Center（TAC）にお問い合わせください。

レガシー

（Legacy）
設定のリソース使用率

このモジュールは、接続の統計情報と NAT変換カウントをモニターします。テレブラフ接続統計情報

このモジュールは、デバイス上のすべてのデータプレーンプロセッサの平均

CPU使用率が過負荷になっていないことを確認し、CPU使用率がモジュールに
設定されたパーセンテージを超えた場合にアラートを出します。[Warning
Threshold %]のデフォルト値は 80です。[Critical Threshold %]のデフォルト値は
90です。

テレブラフデータプレーン CPU使
用率

このモジュールは、デバイス上の Snortプロセスの平均 CPU使用率が過負荷に
なっていないことを確認し、CPU使用率がモジュールに設定されたパーセン
テージを超えた場合にアラートを出します。[Warning Threshold %]のデフォル
ト値は 80です。[Critical Threshold %]のデフォルト値は 90です。

テレブラフSnortの CPU使用率

このモジュールは、デバイス上のすべてのシステムプロセスの平均CPU使用率
が過負荷になっていないことを確認し、CPU使用率がモジュールに設定された
パーセンテージを超えた場合にアラートを出します。[Warning Threshold %]の
デフォルト値は 80です。[Critical Threshold %]のデフォルト値は 90です。

テレブラフシステム CPU使用率

このモジュールは、クリティカルプロセスの状態、リソース消費量、再起動回

数をモニターします。

テレブラフCritical Process Statistics

このモジュールは、展開された設定に関する統計情報（ACEの数や IPSルール
の数など）をモニターします。

テレブラフDeployed Configuration
Statistics
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説明モジュール

のタイプ

モジュール

このモジュールは、Firepower 1000、2100、Secure Firewall3100、4200デバイス
のプラットフォーム障害に関するアラートを生成します。障害は、Management
Centerによって管理される可変オブジェクトです。障害は、Threat Defense イン
スタンスの障害や、発生したしきい値のアラームを表します。障害のライフサ

イクルの間に、障害の状態または重大度が変化する場合があります。

各障害には、障害の発生時に影響を受けたオブジェクトの動作状態に関する情

報が含まれます。障害の状態が移行して解決すると、そのオブジェクトは機能

状態に移行します。

詳細については、『Cisco Firepower 1000/2100 FXOS Faults and Error Messages
Guide』を参照してください。

レガシー

（Legacy）
Firewall Threat Defenseの
プラットフォームの障害

このモジュールは、configure network management-data-interfaceコマンドを直接
使用してManagement Centerで行われたアクセス設定の変更をモニターします。

レガシー

（Legacy）
Management Centerアク
セス設定の変更

このモジュールは、管理対象デバイスのハードウェアフローオフロード統計情

報をモニターします。

テレブラフフローオフロード統計情

報

このモジュールは、物理管理対象デバイス上のハードウェアを交換する必要が

あるかどうかを確認し、ハードウェアステータスに基づいてアラートを出しま

す。このモジュールは、ハードウェア関連デーモンのステータスについても報

告します。

レガシー

（Legacy）
ハードウェアアラーム

このモジュールは、インラインセットに関連付けられたポートを監視し、イン

ラインペアの 2つのインターフェイスが別々の速度をネゴシエートした場合に
アラートを出します。

レガシー

（Legacy）
インラインリンク不一

致アラーム
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説明モジュール

のタイプ

モジュール

このモジュールは、1秒あたりの侵入イベント数をこのモジュールに設定され
た制限と比較し、制限を超えた場合にアラートを出します。侵入およびファイ

ルイベントレートが 0の場合は、侵入プロセスがダウンしているか、管理対象
デバイスがイベントを送信していない可能性があります。イベントがデバイス

から送られているかどうかをチェックするには、[分析（Analysis）] > [侵入
（Intrusions）] > [イベント（Events）]の順に選択します。

一般に、ネットワークセグメントのイベントレートは平均で 1秒あたり 20イ
ベントです。この平均レートのネットワークセグメントでは、[1秒あたりのイ
ベント（重大）（Events per second (Critical)）]を 50に設定し、[1秒あたりのイ
ベント（警告）（Events per second (Warning)）]を 30に設定する必要がありま

す。システムの制限を決定するには、デバイスの [統計情報（Statistics）]ペー
ジ（システム（ ） > [モニタリング（Monitoring）] > [統計（Statistics）]）で
[イベント/秒（Events/Sec）]値を探してから、次の式を使用して制限を計算しま
す。

• 1秒あたりのイベント（重大）=イベント/秒 * 2.5

•イベント数/秒（警告）（Events per second (Warning)）=イベント数/秒
（Events/Sec）* 1.5

両方の制限に設定可能な最大イベント数は 999であり、重大制限は警告制限よ
り大きくする必要があります。

レガシー

（Legacy）
侵入およびファイルイ

ベントレート

ISA 3000のみ。

このモジュールは、ペア化されたインラインセット内のリンクで障害が発生し

た時点を特定して、リンクステート伝達モードをトリガーとして使用します。

リンクステートがペアに伝達した場合は、そのモジュールのステータス分類が

[重大（Critical）]に変更され、状態が次のように表示されます。

Module Link State Propagation: ethx_ethy is Triggered

ここで、xと yはペア化されたインターフェイス番号です。

レガシー

（Legacy）
リンクステート伝達

このモジュールは、割り当て済みメモリのデータプレーンプロセスが占める割

合を確認し、メモリ使用率がモジュールに設定されたパーセンテージを超えた

場合にアラートを出します。[Warning Threshold %]のデフォルト値は 80です。

[Critical Threshold %]のデフォルト値は 90です。

テレブラフMemory Usage Data Plane

このモジュールは、割り当て済みメモリの Snortプロセスが占める割合を確認
し、メモリ使用率がモジュールに設定されたパーセンテージを超えた場合にア

ラートを出します。[Warning Threshold %]のデフォルト値は 80です。[Critical
Threshold %]のデフォルト値は 90です。

テレブラフMemory Usage Snort
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説明モジュール

のタイプ

モジュール

このモジュールは、リセット時に、ハードウェア障害原因で再起動されたネッ

トワークカードをチェックし、アラートを出します。

レガシー

（Legacy）
ネットワークカードのリ

セット

このモジュールは、管理対象デバイスの NTPクロック同期ステータスをモニ
ターします。デフォルトでは、ディセーブルです。

テレブラフNTP統計情報

このモジュールは、アプライアンスの電源が交換が必要かどうかを確認し、電

源ステータスに基づいてアラートを出します。

レガシー

（Legacy）
電源モジュール

このモジュールは、ルーティングテーブルの現在の状態をモニターします。テレブラフルーティング統計情報

このモジュールは、イベント、フロー、およびパケットのSnort 3統計情報をモ
ニターします。

テレブラフSnort3統計情報

Snortアイデンティティ処理の警告しきい値の設定を可能にするとともに、メモ
リ使用率がモジュールに設定されたレベルを超えるとアラートを生成します。

[クリティカルしきい値（%）（Critical Threshold %）]のデフォルト値は 80で

す。

このヘルスモジュールは、Snortのユーザーアイデンティティ情報に使用される
合計領域を具体的に追跡します。現在のメモリ使用量の詳細、ユーザー/IPバイ
ンディングの合計数、およびユーザーグループマッピングの詳細が表示されま

す。Snortはこれらの詳細をファイルに記録します。メモリ使用率ファイルが使
用できない場合は、このモジュールのヘルスアラートに「Waiting for data」と表
示されます。これは、新しいインストールまたはメジャーアップデート、Snort
2から Snort 3の切り替え、またはその逆への切り替え、あるいはメジャーポリ
シーの展開によって、Snortの再起動中に発生する可能性があります。ヘルスモ
ニタリングサイクルに応じ、かつ、ファイルが使用可能になると、警告が消え、

ヘルスモニターにこのモジュールの詳細が表示され、そのステータスはグリー

ンになります。

レガシー

（Legacy）
Snortアイデンティティ
メモリ使用率

このモジュールは、デバイスの再設定が失敗した場合、アラートを出します。

このモジュールは、Snort 2とSnort 3の両方のインスタンスの再設定失敗を検出
します。

テレブラフSnort再設定検出

このモジュールは、イベント、フロー、およびパケットの Snort統計情報をモ
ニターします。

テレブラフSnort Statistics

このモジュールは、Threat Defense が Security Services Exchangeクラウドに最初
は正常に接続でき、その後接続できなくなった場合にアラートを出します。デ

フォルトでは、ディセーブルです。

テレブラフSecurity Services
Exchangeの接続ステー
タス
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説明モジュール

のタイプ

モジュール

このモジュールは、Threat Defense の高可用性ステータスをモニターして、ア
ラートを出し、スプリットブレーンのシナリオに対する正常性アラートを提供

します。Threat Defense のハイアベイラビリティを確立していない場合、HAス
テータスは、「HA でない（Not in HA）」になります。

レガシー

（Legacy）
Threat Defense HA（スプ
リットブレインチェッ

ク）

このモジュールは、Threat Defenseデバイス間のサイト間およびリモートアクセ
ス VPNトンネルをモニタリングします。

テレブラフVPN統計情報

このモジュールは、XTLS/SSLフロー、メモリ、およびキャッシュの有効性を
モニターします。デフォルトでは、ディセーブルです。

テレブラフXTLSカウンタ

ヘルスモニタリングの設定

手順

ステップ 1 ヘルスモジュール（434ページ）で説明されているように、モニターするヘルスモジュールを
決定します。

アプライアンスの種類ごとに固有のポリシーをセットアップして、そのアプライアンスに適切

なテストだけを有効にすることができます。

モニタリング動作をカスタマイズすることなくすぐにヘルスモニタリングを有効にする

には、そのために用意されたデフォルトポリシーを適用できます。

ヒント

ステップ 2 正常性ポリシーの作成（450ページ）で説明されているように、ヘルスステータスを追跡する
アプライアンスごとに正常性ポリシーを適用します。

ステップ 3 （オプション）ヘルスモニターアラートの作成（465ページ）で説明されているように、ヘル
スモニタアラートを設定します。

ヘルスステータスレベルが特定のヘルスモジュールの特定の重大度レベルに達した段階でト

リガーされる電子メール、Syslog、または SNMPアラートをセットアップできます。

正常性ポリシー
正常性ポリシーには、複数のモジュールに対して設定可能な正常性テスト基準が含まれます。

アプライアンスごとにどのヘルスモジュールを実行するかを制御したり、モジュールごとに実

行するテストで使用される特定の制限を設定したりできます。
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正常性ポリシーを設定するときに、そのポリシーに対して各ヘルスモジュールを有効にするか

どうかを決定します。また、有効にした各モジュールが、プロセスの正常性を評価するたびに

報告するヘルスステータスを制御するための基準を選択することもできます。

システム内のすべてのアプライアンスに適用可能な1つの正常性ポリシーを作成することも、
適用を計画している特定のアプライアンス用に正常性ポリシーをカスタマイズすることも、付

属のデフォルト正常性ポリシーを使用することもできます。

アプライアンスを登録すると、Management Centerによってデフォルトの正常性ポリシーが自
動的に割り当てられます。正常性ポリシーとアプライアンスの関連付けを解除するには、ま

ず、別の正常性ポリシーをアプライアンスに関連付ける必要があります。アプライアンスに

は、少なくとも 1つの正常性ポリシーが割り当てられている必要があります。

（注）

デフォルトの正常性ポリシー

Management Centerセットアッププロセスは、使用可能な正常性モジュールのほとんど（すべ
てではない）が有効になっている初期正常性ポリシーを作成して適用します。システムは、

Management Centerに追加されたデバイスにもこの初期ポリシーを適用します。

この初期の正常性ポリシーは、デフォルトの正常性ポリシーに基づいています。デフォルトの

正常性ポリシーは、表示も編集もできませんが、カスタム正常性ポリシーを作成するときにコ

ピーできます。

アップグレードとデフォルトの正常性ポリシー

Management Centerをアップグレードすると、新しい正常性モジュールがすべての正常性ポリ
シーに追加されます。これには、初期の正常性ポリシー、デフォルトの正常性ポリシー、およ

びその他のカスタム正常性ポリシーが含まれます。通常、新しい正常性モジュールは有効な状

態で追加されます。

新しい正常性モジュールでモニタリングとアラートを開始するには、アップグレード後に正常

性ポリシーを再適用します。

（注）

正常性ポリシーの作成

アプライアンスで使用する正常性ポリシーをカスタマイズすることによって、新しいポリシー

を作成できます。ポリシー内の設定は、最初に、新しいポリシーの基準として選択した正常性

ポリシー内の設定を使用して生成されます。ポリシーを編集して、ポリシー内のモジュールの

有効化または無効化などの設定を指定したり、必要に応じて各モジュールのアラート基準を変

更したり、実行時間間隔を指定したりできます。
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手順

ステップ 1 システム（ ） > [正常性（Health）] > [ポリシー（Policy）]を選択します。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 3 ポリシーの名前を入力します。

ステップ 4 [ベースポリシー（Base Policy）]ドロップダウンリストから、新しいポリシーの基準として使
用する既存のポリシーを選択します。

ステップ 5 ポリシーの説明を入力します。

ステップ 6 [保存（Save）]を選択します。

次のタスク

•正常性ポリシーの適用（451ページ）で説明されているように、デバイスにヘルスポリシー
を適用します。

•正常性ポリシーの編集（452ページ）で説明されているように、ポリシーを編集して、モ
ジュールレベルのポリシー設定を指定します。

正常性ポリシーの適用

正常性ポリシーをアプライアンスに適用すると、ポリシー内で有効にしたすべてのモジュール

のヘルステストが、アプライアンス上のプロセスとハードウェアの正常性を自動的に監視しま

す。その後、ヘルステストは、ポリシー内で設定された時間間隔で実行を続け、アプライアン

スのヘルスデータを収集し、そのデータをManagement Centerに転送します。

正常性ポリシーでモジュールを有効にしてから、ヘルステストが必要ないアプライアンスにポ

リシーを適用した場合、ヘルスモニタはそのヘルスモジュールのステータスを無効として報

告します。

すべてのモジュールが無効になっているポリシーをアプライアンスに適用すると、適用された

すべての正常性ポリシーがアプライアンスから削除されるため、どの正常性ポリシーも適用さ

れません。ただし、アプライアンスには少なくとも1つの正常性ポリシーが割り当てられてい
る必要があります。

すでにポリシーが適用されているアプライアンスに別のポリシーを適用した場合は、新しく適

用されたテストに基づく新しいデータの表示が少し遅れる可能性があります。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [ポリシー（Policy）]を選択します。

ステップ 2 適用するポリシーの横にある [正常性ポリシーの展開（Deploy health policy）]（ ） をクリッ

クします。

Cisco Secure Firewall Management Center 7.4管理ガイド
451

正常性とモニタリング

正常性ポリシーの適用



ステップ 3 正常性ポリシーを適用するアプライアンスを選択します。

アプライアンスには、少なくとも1つの正常性ポリシーが割り当てられている必要があ
ります。アプライアンスのヘルスモニタリングを停止するには、すべてのモジュールが

無効になっている正常性ポリシーを作成し、それをアプライアンスに適用します。正常

性ポリシーとアプライアンスの関連付けを解除するには、まず別の正常性ポリシーをア

プライアンスに関連付ける必要があります。

（注）

ステップ 4 [適用（Apply）]をクリックして、選択したアプライアンスにポリシーを適用します。

次のタスク

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示（529ペー
ジ）を参照）。

アプライアンスのモニタリングは、ポリシーが正常に適用されると開始されます。

正常性ポリシーの編集

変更する正常性ポリシーを編集できます。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [ポリシー（Policy）]を選択します。

ステップ 2 変更するポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 ポリシー名とその説明を編集するには、ポリシー名に対して表示される [編集（Edit）]（ ）

アイコンをクリックします。

ステップ 4 [ヘルスモジュール（Health Modules）]タブには、すべてのデバイスモジュールとその属性が
表示されます。次のアクションを使用して、正常性モジュールを設定します。

•モジュールとその属性に対して表示されるトグルボタンをクリックします。オン（ ）

またはオフ（ ）にして、それぞれヘルスステータスのテストを有効または無効にし

ます。

•正常性モジュールで一括有効化または無効化テストを実行するには、[すべて選択（Select
All）]トグルボタンをクリックします。

•モジュールと属性には、サポートしているアプライアンス（Threat Defense、
Management Center、またはその両方）でフラグが付けられます。

• CPUおよびメモリモジュールの個々の属性を含めるか除外するかを選択することは
できません。

（注）
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モジュールについては、ヘルスモジュール（434ページ）を参照してください。

ステップ 5 該当する場合は、[重大（Critical）]および [警告（Warning）]しきい値のパーセンテージを設
定します。

ステップ 6 [設定（Settings）]タブで、フィールドに関連する値を入力します。

• [ヘルスモジュールの実行間隔（Health Module Run Time Interval）]：ヘルスモジュール
を実行する頻度。最小の間隔は 5分です。

• [メトリック収集間隔（Metric Collection Interval）]：デバイスとそのヘルスモジュールで時
系列データを収集する頻度。デフォルトでは、デバイスモニターは、いくつかの事前定義

されたヘルスモニターダッシュボードでこれらのメトリックを報告します。ダッシュボー

ドの詳細については、ダッシュボードについて（403ページ）を参照してください。メト
リックデータは分析のために収集されるため、アラートは関連付けられません。

• [OpenConfigストリーミングテレメトリ（OpenConfig Streaming Telemetry）]：ベンダー中立
のOpenConfigモデルを使用する、Threat Defense デバイスから外部データ収集システムへ
のヘルスメトリクステレメトリストリームを構成します。詳細については、OpenConfig
ストリーミングテレメトリの設定を参照してください。

ステップ 7 ポリシーが割り当てられているデバイスを表示および変更するには、次の手順を実行します。

a) [ポリシーの割り当てと展開（Policy Assignments & Deploy）]をクリックします。
b) [使用可能なデバイス（Available Devices）]リストから、正常性ポリシーを割り当てるデバ
イスの横にある [+]アイコンをクリックします。

c) [適用（Apply）]をクリックします。

または、正常性ポリシーの適用（451ページ）の説明に従って、アプライアンスに正常性ポリ
シーを適用できます。

正常性ステータスを追跡するアプライアンスごとに正常性ポリシーを適用します。正常性ポリ

シーをアプライアンスに適用すると、ポリシー内で有効にしたすべてのモジュールが、アプラ

イアンス上のプロセスとハードウェアの正常性をモニターし、そのデータをManagement Center
に転送します。

ステップ 8 [保存（Save）]をクリックします。

正常性ポリシーの削除

不要になった正常性ポリシーを削除できます。ただし、アプライアンスには少なくとも1つの
正常性ポリシーが割り当てられている必要があります。アプライアンスに適用されているポリ

シーを削除した場合は、別のポリシーを適用するまでそのポリシー設定が有効のままになりま

す。加えて、デバイスに適用されている正常性ポリシーを削除した場合、元となる関連アラー

ト応答を無効にするまでは、そのデバイスに対して有効になっているヘルスモニタリングア

ラートがアクティブなままになります。
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アプライアンスのヘルスモニタリングを停止するには、すべてのモジュールが無効になってい

る正常性ポリシーを作成し、それをアプライアンスに適用します。

ヒント

手順

ステップ 1 システム（ ） > [正常性（Health）] > [ポリシー（Policy）]を選択します。

ステップ 2 削除するポリシーの横にある [削除（Delete）]（ ）をクリックし、[正常性ポリシーの削除
（Delete health policy）]をクリックして削除します。
削除が成功したかどうかを示すメッセージが表示されます。

OpenConfigを使用したベンダー中立のテレメトリストリーミングの送
信

OpenConfigは、ネットワークを管理およびモニターするために単一の方法で複数のベンダーに
ネットワークテレメトリデータをストリーミングすることを可能にする、ベンダーに依存し

ないソフトウェアレイヤです。Cisco Secure Firewallの OpenConfigストリーミングテレメトリ
オプションは、gNMI（gRPCネットワーク管理インターフェイス）プロトコルを使用して、
Threat Defense デバイスからデータ収集システムへのテレメトリストリームを制御および生成
できるようにします。

Firewall Threat Defenseの正常性ポリシーには、OpenConfigストリーミングテレメトリ機能をサ
ポートおよび有効化するためのすべての設定が含まれています。正常性ポリシーをデバイスに

展開すると、OpenConfigストリーミングテレメトリ設定によってgNMIサーバーがアクティブ
化され、データコレクターからのリモートプロシージャコール（RPC）メッセージのリッスン
が開始されます。

OpenConfigストリーミングテレメトリのサブスクリプションモデル

OpenConfigは、サブスクリプションベースのモデルを使用します。このモデルでは、データコ
レクターが、Threat Defense デバイスにテレメトリデータをクエリするか、ストリーミングさ
れるテレメトリデータのコレクターとして動作します。データコレクタは、Threat Defense デ
バイスから更新とメトリックを受信する必要がある場合、Threat Defense gNMIサーバーに
subscribeRequest RPCメッセージを送信します。サブスクリプション要求には、データコレク
ターがサブスクライブする必要がある1つ以上のパスの詳細が含まれます。このメッセージに
は、サブスクリプションの有効期間を示すサブスクリプションモードも含まれます。Threat
Defense サーバーは、次のサブスクリプションモードをサポートしています。

•ワンタイムサブスクリプション（Once subscription）：Threat Defense デバイスは、要求さ
れたデータを gNMIパスに 1回だけ送信します。
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•ストリーミングサブスクリプション（Stream subscription）：Threat Defense は、
SubscribeRequestRPCメッセージで指定されたトリガーに従って、テレメトリデータを継
続的にストリーミングします。

•サンプリングサブスクリプション（Sampled subscription）：Threat Defense サーバー
は、サブスクリプションメッセージで指定された間隔に従って、要求されたデータを

ストリーミングします。Threat Defenseがサポートする最小間隔は 1分です。

•変更時サブスクリプション（On-change subscription）：Threat Defense は、要求された
値が変化するたびにデータを送信します。

Threat Defense サーバーは、作成されたサブスクリプションのタイプに従って、データコレク
ターによって要求された頻度で SubscribeResponse RPCメッセージを生成します。

OpenConfigストリーミングテレメトリの展開モード

OpenConfigストリーミングテレメトリ設定では、次の展開モードを使用できます。

•ダイヤルイン（DIAL-IN）：このモードでは、gNMIサーバーは、Threat Defense でポート
を開き、データコレクターからの SubscribeRequest RPCメッセージを待ちます。デバイ
ス正常性ポリシーでは、gNMIサーバーが使用するポート番号と、gNMIサービスに接続
できるデータコレクターの IPアドレスを指定できます。指定しない場合、gNMIサーバー
は、ポート番号50051を使用します。ダイヤルインモードは、テレメトリストリームをサ
ブスクライブするエンドポイントが信頼されている、信頼できるネットワークでの使用に

最適です。

•ダイヤルアウト（DIAL-OUT）：gNMIサービスは、gNMIデータコレクターからのサブ
スクリプション要求を受け入れてテレメトリデータを提供するサーバーモードで動作する

ように設計されています。gNMIデータコレクターがgNMIサーバーに到達できない場合、
Threat Defense は、トンネルクライアントを使用し、外部サーバーとの gRPCトンネルを
確立します。このトンネルにより、gNMIサーバーとクライアントの間でのRPCメッセー
ジの交換が可能になります。ダイヤルアウトモードは、データコレクターがクラウド上ま

たは信頼できるネットワークの外部でホストされている場合の使用に最適です。

ダイヤルインモードとダイヤルアウトモードのどちらでも、gNMIサーバーと gNMIクライア
ントの間でのすべての通信で TLS暗号化が使用されるため、TLS暗号化用の秘密キーを使用
して一連の証明書を生成する必要があります。ダイヤルアウトモードでは、トンネルインフラ

ストラクチャ用の追加のキーが必要です。詳細については、「秘密キーを使用して証明書を生

成する方法」を参照してください。

証明書および秘密キーの生成

OpenConfigストリーミングテレメトリ設定に必要な CA、サーバー、およびクライアント証明
書/秘密キーセットを生成します。
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確実に同じCAを使用して証明書を生成するには、同じエンドポイントから次のコマンドを一
緒に実行します。コマンドを再試行する場合は、すべてのコマンドを再試行する必要がありま

す。

（注）

始める前に

手順

ステップ 1 次のコマンドを実行するエンドポイントに、フォルダ（keysなど）を作成します。

例：

mkdir keys

ステップ 2 対応する秘密キーを使用して自己署名 CA証明書を作成します。

例：

次のコマンド例は、新しい RSA秘密キーを生成し、それを使用して、指定されたサブジェク
ト情報を含む自己署名 X.509証明書を作成します。
openssl req -x509 -newkey rsa:4096 -days 365 -nodes -keyout keys/ca-key.pem -out
keys/ca-cert.pem -subj "/C=XX
/ST=YY/L=ZZZ/O=Example/OU=EN/CN=gnmi-ca/emailAddress=abc@example.com"

件名情報には、指定された国（C）、州（ST）、地域（L）、組織（O）、組織単位（OU）、
共通名（CN）、および電子メールアドレスが含まれます。

秘密キーは ca-key.pemファイルとして保存され、証明書は ca-cert.pemファイルとして keys

フォルダに保存されます。

ステップ 3 指定された共通名（CN）とサブジェクト代替名（SAN）を使用して自己署名サーバー証明書
を作成します。

例：

次のコマンド例は、新しい RSA秘密キーを生成し、それを使用して、指定されたサブジェク
ト情報を含む自己署名X.509証明書を作成します。この例では、192.168.0.200がThreat Defense
デバイスの IPアドレスであり、192.168.0.202がクライアントの IPアドレスです。

この証明書/キーセットをダイヤルインモードで使用する場合、クライアント IPは必要
ありません。

（注）

CN="192.168.0.200"
SAN="IP:192.168.0.200,IP:192.168.0.202"
openssl req -newkey rsa:4096 -nodes -keyout keys/server-key.pem -out keys/server-req.pem
-subj "/C=XX/ST=YY/L=ZZZ/O=Example/OU=EN/CN=${CN}/emailAddress=abc@example.com}"
openssl x509 -req -extfile <(printf "subjectAltName=${SAN}") -in keys/server-req.pem
-days 60 -CA keys/ca-cert.pem -CAkey keys/ca-key.pem -CAcreateserial -out
keys/server-cert.pem
cat keys/server-key.pem keys/server-cert.pem keys/ca-cert.pem > keys/server-combined.pem
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openssl reqコマンドは、新しい RSA秘密キーと証明書署名要求（CSR）を生成します。秘密
キーは server-key.pemファイルとして保存され、CSRは server-req.pemファイルとして keys

フォルダに保存されます。

openssl x509コマンドは、CSRを処理し、サーバー証明書を生成します。サーバー証明書は
server-cert.pemファイルとして keysフォルダに保存されます。

catコマンドは、サーバーキー、サーバー証明書、およびCA証明書を server-combined.pemと

いう名前の単一のファイルに結合し、そのファイルを keysフォルダに保存します。

Management Centerから OpenConfigストリーミングテレメトリを設定するときに、
server-combined.pemをアップロードする必要があります。Threat Defense およびトンネルサー
バー（ダイヤルアウトモード）で動作する gNMIサーバーは、TLS通信にこの証明書を使用し
ます。パスフレーズを使用して秘密キーを暗号化する場合は、必ず、Management Centerに証
明書をアップロードするときにパスフレーズを指定してください。

ステップ 4 指定された共通名（CN）とサブジェクト代替名（SAN）を使用してクライアント証明書を作
成します。

例：

次のコマンド例は、新しい RSA秘密キーを生成し、それを使用して、指定されたサブジェク
ト情報を含む自己署名X.509証明書を作成します。この例では、192.168.0.202がクライアント
の IPアドレスです。
CN="192.168.0.202"
SAN="IP:192.168.0.202"
openssl req -newkey rsa:4096 -nodes -keyout keys/client-key.pem -out keys/client-req.pem
-subj "/C=XX/ST=YY/L=ZZZ/O=example/OU=EN/CN=${CN}/emailAddress=abc@example.com"
openssl x509 -req -extfile <(printf "subjectAltName=${SAN}") -in keys/client-req.pem
-days 60 -CA keys/ca-cert.pem -CAkey keys/ca-key.pem -CAcreateserial -out
keys/client-cert.pem

gNMIクライアントは、TLS通信にクライアント証明書（client-cert.pem）と秘密キーを使用

します。

ステップ 5 （任意）ダイヤルアウトモードの場合は、指定された共通名（CN）とサブジェクト代替名
（SAN）を使用してトンネルサーバー証明書を作成します。

例：

次のコマンド例は、新しい RSA秘密キーを生成し、それを使用して、指定されたサブジェク
ト情報を含む自己署名X.509証明書を作成します。この例では、192.168.0.202がクライアント
の IPアドレスです。
CN="192.168.0.202"
SAN="IP:192.168.0.202"
openssl req -newkey rsa:4096 -nodes -keyout keys/tunnel-server-key.pem -out
keys/tunnel-server-req.pem -subj "
/C=XX/ST=YY/L=ZZZ/O=Example/OU=EN/CN=${CN}/emailAddress=abc@example.com}"
openssl x509 -req -extfile <(printf "subjectAltName=${SAN}") -in keys/tunnel-server-req.pem
-days 60 -CA keys/ca-cert.pem -CAkey keys/ca-key.pem -CAcreateserial -out
keys/tunnel-server-cert.pem

Cisco Secure Firewall Management Center 7.4管理ガイド
457

正常性とモニタリング

証明書および秘密キーの生成



OpenConfigストリーミングテレメトリの設定

始める前に

•正常性ポリシー構成を展開する Threat Defense デバイスで、SSL証明書と秘密キーのイン
ストールが許可されていることを確認してください。

• OpenConfigストリーミングテレメトリ実装をサポートするgNMIクライアントを設定して
いることを確認してください。このクライアントから、Threat Defense上のgNMIサーバー
に gRPC要求を行うことができます。

•ダイヤルアウトモードを使用し、OpenConfigストリーミングテレメトリを設定するため
に、管理システムで gRPCトンネルサーバーおよびクライアントを設定していることを確
認してください。このトンネル設定により、gNMIクライアントと Threat Defense デバイ
スが通信できるようになります。

•次のタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 [システム（System）] > [ポリシー（Policy）]を選択します。

ステップ 2 変更するThreatDefenseの正常性ポリシーの横にある [正常性ポリシーの編集（Edithealthpolicy）]
アイコンをクリックします。

ステップ 3 [設定（Settings）]タブに移動します。

ステップ 4 [OpenConfigストリーミングテレメトリ（OpenConfig Streaming Telemetry）]スライダを動かし
て、構成を有効にします。デフォルトでは、この設定は無効になっています。

ステップ 5 [SSL証明書（SSL Certificate）]をアップロードします。gNMIサーバーはこの証明書を使用し
て、TLS接続用のサーバー認証を有効にし、チャネルを介したすべての通信を暗号化します。

OpenConfigストリーミングテレメトリ構成では、PEM形式の証明書のみサポートされます。
Management Centerは、アプライアンスと gNMIコレクタが暗号化通信を接続障害なしで確実
に実行できるように、次の証明書検証を実行します。

• ASCIIテキストが有効な証明書ファイルであることを確認します。

•アップロードされた証明書の有効期限を確認します。

•アップロードされたPEMファイルで予期される証明書と秘密キーの数を確認します。ファ
イルには少なくとも 1つの証明書が必要であり、証明書内の秘密キーの数は常に 1である
必要があります。

•キーブロックタイプ PRIVATE KEY、RSA PRIVATE KEY、ENCRYPTED PRIVATE KEY、
または RSA ENCRYPTED PRIVATE KEYを確認して受け入れます。

•暗号化された PEMファイルの場合は、Proc-Type: 4,ENCRYPTED?キーワードが存在する
ことを確認します。

•暗号化された PEMファイルに対してパスフレーズが有効であることを確認します。
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ステップ 6 （任意）秘密キーファイルが暗号化されている場合は、パスフレーズを指定します。

ステップ 7 gNMIプロトコルを介したテレメトリのストリーミングに使用する展開モードを選択します。

ダイヤルインモードの場合：

1. gNMIサービスのポート番号を割り当てます。

gNMIサーバーはポートを開き、コレクタからの gRPC要求を待ちます。

2. Threat Defense デバイスに接続できる gNMIコレクタの IPv4/IPv6アドレスを指定します。

3. [コレクタの追加（Add Collector）]をクリックして、gNMIコレクタをさらに追加します。
最大 5つのコレクタを追加できます。

ダイヤルアウトモードの場合：

1. Threat Defense デバイスからのストリーミングテレメトリをサブスクライブできる gNMI
コレクタのホスト名とポート番号を指定します。

2. [コレクタの追加（Add Collector）]をクリックして、gNMIコレクタをさらに追加します。
最大 5つのコレクタを追加できます。

ステップ 8 gNMIコレクタを検証するためのユーザー名とパスワードを指定します。

Threat Defense サーバーは、SubscribeRequest RPCメッセージを受信するときに、このログイ
ン情報を使用して gNMIコレクタを認証します。各テレメトリメッセージは、ユーザー名とパ
スワードを使用して認証されません。システムは、以前に認証された暗号化されたストリーミ

ングチャネルを使用して、テレメトリメッセージを伝送します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

構成の変更を有効にするために、正常性ポリシーを Threat Defense デバイスに展開します。

OpenConfigストリーミングテレメトリのトラブルシューティング

不明な認証局によって署名された証明書

• Management Centerに正しい証明書をアップロードしたことを確認します。

•証明書およびキー生成手順を確認します。IPサブジェクト代替名（SAN）が正しく指定さ
れていることを確認します。

証明書が無効

Management Centerに「Request was made for (IP), but the certificate is not valid for (IP)」（（IP）
の要求がありましたが、（IP）の証明書が有効ではありません）というエラーが表示される場
合は、サーバー証明書およびキー生成手順を確認します。
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•サーバー証明書で IP SANが正しく指定されていることを確認します。設定が複数のThreat
Defense デバイスに適用される場合は、[IP SAN]フィールドですべてのデバイスを指定す
る必要があります。

•ダイヤルアウトモードを使用している場合は、クライアント IPがサーバー証明書で指定
されていることを確認します。

応答オブジェクトの生成に失敗する

「Failed to generate response object, did not receive any data」（応答オブジェクトの生成に失敗し、
データを受信しませんでした）というエラーメッセージが表示される場合、gNMI入力プラグ
インは、メトリックのエクスポートを待機しています。次に、テレグラフの再起動時に表示さ

れる応答の例を示します。

root@cronserver:/home/secanup/openconfig-test# gnmic -a $ADDRESS:$PORT --tls-cert
$CLIENTCERT --tls-ca $CACERT --tls-key $CLIENTKEY -u $USER -p $PASS sub --mode once
--path "openconfig-system/system/memory"
rpc error: code = Aborted desc = Error in gnmi_server: failed to generate response
object.did not receive any data
Error: one or more requests failed

gNMI入力プラグインが再起動するのを待ってから、要求を再試行します。

テレグラフの再起動

テレグラフが応答しない場合は、Threat Defense の CLIコンソールで次のコマンドを使用して
プロセスを再起動します。

pmtool restartbyid hmdaemon

gNMIサーバーの現在のステータスの取得

OpenConfigストリーミングテレメトリが有効になっている場合、gNMIサーバーのステータス
を確認するには、Threat Defense の CLIコンソールを使用して次のコマンドを実行します。
curl localhost:9275/OpenConfig/status

次に、コマンドへの応答の例を示します。

root@firepower:/home/admin# curl localhost:9275/openconfig/status
Mode (Dialin/Dialout): DialIn
Subscription Details:

Active Subscription Details:
Stream Mode Subscription Details:

Total Stream Subscription Request Count: 1
'Ip of Collector- Subscribe paths:’

172.16.0.101:45826:
- /openconfig-system/system/state/hostname

Sample Subscription Count: 1
On Change Subscription Count: 0

Once Mode Subscription Details:
Total Subscription Request Count: 0
Total Subscription Count: 0
'Ip of Collector- Subscribe paths:’: {}

Total Subscription Details:
Stream Mode Subscription Details:

Total Stream Subscription Request Count: 1
'Ip of Collector- Subscribe paths:’:
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172.16.0.101:45826:
- /openconfig-system/system/state/hostname

Sample Subscription Count: 1
On Change Subscription Count: 0

Once Mode Subscription Details:
Total Subscription Request Count: 0
Total Subscription Count: 0
'Ip of Collector- Subscribe paths:': {}

ヘルスモニタリングでのデバイスの除外
通常のネットワークメンテナンスの一環として、アプライアンスを無効にしたり、一時的に使

用不能にしたりすることがあります。このような機能停止は意図したものであり、アプライア

ンスからのヘルスステータスにManagement Center上のサマリーヘルスステータスを反映さ
せる必要はありません。

ヘルスモニターの除外機能を使用して、アプライアンスまたはモジュールに関するヘルスモニ

タリングステータスレポートを無効にすることができます。たとえば、ネットワークのある

セグメントが使用できなくなることがわかっている場合は、そのセグメント上の管理対象デバ

イスのヘルスモニタリングを一時的に無効にして、Management Center上のヘルスステータス
にデバイスへの接続がダウンしたことによる警告状態または重大状態が表示されないようにで

きます。

ヘルスモニタリングステータスを無効にしても、ヘルスイベントは生成されますが、そのス

テータスが無効になっているため、ヘルスモニターのヘルスステータスには影響しません。

除外リストからアプライアンスまたはモジュールを削除しても、除外中に生成されたイベント

のステータスは [無効（Disabled）]のままです。

アプライアンスからのヘルスイベントを一時的に無効にするには、除外設定ページに移動し

て、アプライアンスをデバイス除外リストに追加します。設定が有効になると、システムが全

体のヘルスステータスを計算するときに、除外されているアプライアンスが考慮されなくなり

ます。[ヘルスモニターアプライアンスステータスの概要（Health Monitor Appliance Status
Summary）]にはこのアプライアンスが [無効（Disabled）]としてリストされます。

個々のヘルスモジュールを無効にすることもできます。たとえば、Management Center上でホ
スト制限に達した場合、ホスト制限ステータスメッセージを無効にできます。

メインの [ヘルスモニター（Health Monitor）]ページで、ステータス行内の矢印をクリックし
て特定のステータスを持つアプライアンスのリストを展開表示すれば、除外されたアプライア

ンスを区別できることに注意してください。

Management Centerでは、ヘルスモニターの除外設定はローカル構成設定です。そのため、
Management Center上でデバイスを除外してから削除しても、後で再登録すれば、除外設定は
元どおりになります。新たに再登録したデバイスは除外されたままです。

（注）
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ヘルスモニタリングからのアプライアンスの除外

アプライアンスは個別に、またはグループ、モデル、関連付けられている正常性ポリシーによ

り、除外できます。

個別のアプライアンスのイベントと正常性ステータスを [無効（Disabled）]に設定する必要が
ある場合、アプライアンスを除外できます。除外設定が有効になると、アプライアンスが [正
常性モニターアプライアンスモジュールの概要（Health Monitor Appliance Module Summary）]
に [無効（Disabled）]として表示され、アプライアンスの正常性イベントのステータスが [無
効（Disabled）]になります。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [除外（Exclude）]を選択します。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [デバイスの除外（Device Exclusion）]ダイアログボックスの [使用可能なデバイス（Available
Devices）]で、ヘルスモニタリングから除外するデバイスに対して Add ( )をクリックしま
す。

ステップ 4 [除外（Exclude）]をクリックします。選択したデバイスが除外のメインページに表示されま
す。

ステップ 5 除外リストからデバイスを削除するには、[削除（Delete）]（ ）をクリックします。

ステップ 6 [適用（Apply）]をクリックします。

次のタスク

アプライアンス上の個別の正常性ポリシーモジュールを除外するには、正常性ポリシーモジュー

ルの除外（462ページ）を参照してください。

正常性ポリシーモジュールの除外

アプライアンス上の個別の正常性ポリシーモジュールを除外できます。この操作により、モ

ジュールからのイベントによってアプライアンスのステータスがWarningまたは Criticalに変
更されないようにすることができます。

除外設定が有効になると、アプライアンスには、ヘルスモニタリングからデバイスで除外され

ているモジュールの数が表示されます。

個別に除外したモジュールを追跡して、必要に応じてそれらを再アクティブ化できるようにし

てください。誤ってモジュールを無効にすると、必要な警告または重大メッセージを見逃す可

能性があります。

ヒント
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手順

ステップ 1 システム（ ） > [正常性（Health）] > [除外（Exclude）]を選択します。

ステップ 2 変更するアプライアンスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [正常性モジュールの除外（Exclude Health Modules）]ダイアログボックスでは、デフォルト
で、デバイスのすべてのモジュールがヘルスモニタリングから除外されます。一部のモジュー

ルは特定のデバイスにのみ適用できます。詳細はヘルスモジュール（434ページ）を参照して
ください。

ステップ 4 デバイスの除外期間を指定するには、[除外期間（Exclude Period）]ドロップダウンリストから
期間を選択します。

ステップ 5 ヘルスモニタリングから除外するモジュールを選択するには、[モジュールレベルの除外の有
効化（Enable Module Level Exclusion）]リンクをクリックします。[正常性モジュールの除外
（Exclude Health Modules）]ダイアログボックスに、デバイスのすべてのモジュールが表示さ
れます。関連付けられた正常性ポリシーに対応しないモジュールは、デフォルトで無効になり

ます。モジュールを除外するには、次の手順を実行します。

1. 目的のモジュールの横にある [スライダ（Slider）]（ ）ボタンをクリックします。

2. 選択したモジュールの除外期間を指定するには、[除外期間（Exclude Period）]ドロップダ
ウンリストから期間を選択します。

ステップ 6 除外設定の [除外期間（Exclude Period）]で [無期限（Permanent）]以外を選択した場合は、有
効期限が切れたときに設定を自動的に削除することを選択できます。この設定を有効にするに

は、[期限切れの設定の自動削除（Auto-delete expiration configuration）]チェックボックスをオ
ンにします。

ステップ 7 [OK]をクリックします。

ステップ 8 デバイス除外のメインページで、[適用（Apply）]をクリックします。

期限切れの正常性モニターの除外

デバイスまたはモジュールの除外期限が切れた場合、除外をクリアするか更新するかを選択で

きます。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [除外（Exclude）]を選択します。

[警告（Warning）]（ ）アイコンがデバイスに対して表示されます。これは、デバイスまた

はモジュールをアラートから除外する期間の期限が切れたことを示します。
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ステップ 2 デバイスの除外を更新するには、アプライアンスの横にある [編集（Edit）]（ ）をクリッ

クします。[正常性モジュールの除外（Exclude Health Modules）]ダイアログボックスで、[更新
（Renew）]リンクをクリックします。デバイスの除外期間が現在の値で延長されます。

ステップ 3 デバイスの除外をクリアするには、アプライアンスの横にある [削除（Delete）]（ ）をク

リックし、[デバイスを除外から削除（Remove the device from exclude）]、[適用（Apply）]の
順にクリックします。

ステップ 4 モジュールの除外を更新またはクリアするには、アプライアンスの横にある [編集（Edit）]

（ ）をクリックします。[正常性モジュールの除外（Exclude Health Modules）]ダイアログ
ボックスで、[モジュールレベルの除外の有効化（Enable Module Level Exclusion）]リンクをク
リックし、モジュールに対して [更新（Renew）]リンクまたは [クリア（Clear）]リンクをク
リックします。[更新（Renew）]をクリックすると、モジュールの除外期間が現在の値で延長
されます。

ヘルスモニターアラート
正常性ポリシー内のモジュールのステータスが変更された場合に電子メール、SNMP、または
syslog経由で通知するアラートをセットアップできます。特定のレベルのヘルスイベントが発
生したときにトリガーされ警告されるヘルスイベントレベルと、既存のアラート応答を関連

付けることができます。

たとえば、アプライアンスがハードディスクスペースを使い果たす可能性を懸念している場

合は、残りのディスクスペースが警告レベルに達したときに自動的に電子メールをシステム管

理者に送信できます。ハードドライブがさらにいっぱいになる場合、ハードドライブが重大

レベルに達したときに 2つ目の電子メールを送信できます。

ヘルスモニターアラート情報

ヘルスモニタによって生成されるアラートには次の情報が含まれます。

•アラートの重大度レベルを示す [重大度（Severity）]。

•テスト結果がアラートをトリガーとして使用したヘルスモジュールを示す [モジュール
（Module）]。

•アラートをトリガーとして使用したヘルステスト結果を含む [説明（Description）]。

次の表で、これらのシビラティ（重大度）レベルについて説明します。
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表 32 :アラートのシビラティ（重大度）

説明シビラ

ティ（重

大度）

ヘルステスト結果がクリティカルアラートステータスをトリガーとして使用する基

準を満たしました。

クリティ

カル

ヘルステスト結果が警告アラートステータスをトリガーとして使用する基準を満た

しました。

警告

ヘルステスト結果が通常のアラートステータスをトリガーとして使用する基準を満

たしました。

標準

ヘルステストが実行されませんでした。エラー

（Error）

ヘルステスト結果がクリティカルまたは警告のアラートステータスから通常のア

ラートステータスに戻るための基準を満たしました。

回復済み

（Recovered）

ヘルスモニターアラートの作成

この手順を実行するには、管理者ユーザーである必要があります。

ヘルスモニターアラートを作成するときに、重大度レベル、ヘルスモジュール、およびアラー

ト応答の関連付けを作成します。既存のアラートを使用することも、新しいアラートをシステ

ムヘルスの報告専用に設定することもできます。選択したモジュールがシビラティ（重大度）

レベルに達すると、アラートがトリガーされます。

既存のしきい値と重複するようにしきい値を作成または更新すると、競合が通知されます。重

複したしきい値が存在する場合、ヘルスモニタは最も少ないアラートを生成するしきい値を使

用し、その他のしきい値を無視します。しきい値のタイムアウト値は、5～ 4,294,967,295分の
間にする必要があります。

始める前に

•ヘルスアラートを送信する SNMP、syslog、電子メールサーバーとManagement Centerと
の通信を制御するアラート応答を設定します。Secure Firewall Management Centerアラート
応答（673ページ）を参照してください。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタアラート（Monitor Alerts）]を選択します。

ステップ 2 [追加（Add）]をクリックします。
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ステップ 3 [ヘルスアラートの追加（Add Health Alert）]ダイアログボックスの [ヘルスアラート名（Health
Alert Name）]フィールドに、ヘルスアラートの名前を入力します。

ステップ 4 [重大度（Severity）]ドロップダウンリストから、アラートをトリガーするために使用する重大
度レベルを選択します。

ステップ 5 [アラート（Alert）]ドロップダウンリストから、指定した重大度レベルに達したときにトリ
ガーするアラート応答を選択します。まだSecure Firewall Management Centerアラート応答して
いない場合は、[アラート（Alerts）]をクリックして [アラート（Alerts）]ページにアクセス
し、アラートを設定します。

ステップ 6 [ヘルスモジュール（Health Modules）]リストから、アラートを適用する正常性ポリシーモ
ジュールを選択します。

ステップ 7 オプションで、[しきい値タイムアウト（Threshold Timeout）]フィールドに、それぞれのしき
い値期間が終了してしきい値がリセットされるまでの分数を入力します。

ポリシーの実行時間間隔の値がしきい値タイムアウトの値より小さい場合でも、特定のモジュー

ルから報告される2つのヘルスイベント間の間隔のほうが常に大きくなります。たとえば、し
きい値タイムアウトを 8分に変更し、ポリシーの実行時間間隔が 5分である場合、報告される
イベント間の間隔は 10分（5 × 2）になります。

ステップ 8 [保存（Save）]をクリックして、ヘルスアラートを保存します。

ヘルスモニタアラートの編集

この手順を実行するには、管理者ユーザーである必要があります。

既存のヘルスモニターアラートを編集して、ヘルスモニターアラートに関連付けられた重大

度レベル、ヘルスモジュール、またはアラート応答を変更できます。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタアラート（Monitor Alerts）]を選択します。

ステップ 2 変更する、必要な正常性アラートに対して表示される [編集（Edit）]（ ）アイコンをクリッ

クします。

ステップ 3 [正常性アラートの編集（Edit Health Alert）]ダイアログボックスで、[アラート（Alert）]ド
ロップダウンリストから必要なアラートエントリを選択するか、[アラート（Alerts）]リンク
をクリックして新しいアラートエントリを設定します。

ステップ 4 [保存（Save）]をクリックします。
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ヘルスモニタアラートの削除

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタアラート（Monitor Alerts）]を選択します。

ステップ 2 削除する正常性アラートの横にある [削除（Delete）]（ ）をクリックし、[正常性アラート
の削除（Delete health alert）]をクリックして削除します。

次のタスク

•アラートが継続しないようにするには、元になるアラート応答を無効にするか、または削
除します。Secure Firewall Management Centerアラート応答（673ページ）を参照してくだ
さい。

ヘルスモニターについて
この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

ヘルスモニターには、Management Centerによって管理されているすべてのデバイスに加えて、
Management Center自体に関して収集されたヘルスステータスが表示されます。ヘルスモニタ
は以下で構成されています。

• [ヘルスステータス（Health Status）]サマリーページ：Management CenterとManagement
Centerが管理するすべてのデバイスの正常性を一目で確認できます。デバイスは、個別に
一覧表示されるか、該当する場合は地理位置情報、高可用性、またはクラスタステータス

に基づいてグループ化されます。

•デバイスの正常性を表す六角形にマウスカーソルを合わせると、Management Center
およびデバイスの正常性の概要が表示されます。

•デバイスの左横にあるドットは、そのデバイスのヘルスを示しています。

•緑色：アラームなし。

•オレンジ色：少なくとも 1つのヘルス警告があります。

•赤色：少なくとも 1つの重大なヘルスアラームがあります。

• [Monitoring（モニタリング）]ナビゲーションウィンドウ：デバイス階層を移動できます。
ナビゲーションペインから個々のデバイスのヘルスモニターを表示できます。
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手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

ステップ 2 [ヘルスステータス（Health Status）]ランディングページでManagement Centerとその管理対象
デバイスのステータスを確認します。

a) 六角形にポインタを合わせると、デバイスの正常性の概要が表示されます。ポップアップ

ウィンドウに、上位 5つの正常性アラートの概要の一部が表示されます。ポップアップを
クリックすると、正常性アラート概要の詳細ビューが開きます。

b) デバイスリストで[展開（Expand）]（ ）と[折りたたみ（Collapse）]（ ）をクリック

して、デバイスの正常性アラートのリストを展開または折りたたみます。

行を展開すると、ステータス、タイトル、詳細を含めて、すべての正常性アラートが一覧

表示されます。

正常性アラートは、シビラティ（重大度）レベルでソートされます。（注）

ステップ 3 [Monitoring]ナビゲーションペインを使用して、デバイス固有の正常性モニターにアクセスし
ます。[モニタリング（Monitoring）]ナビゲーションウィンドウを使用する場合：

a) [ホーム（Home）]をクリックして、[ヘルスステータス（Health Status）]概要ページに戻
ります。

b) [Firewall Management Center]をクリックして、Secure Firewall Management Center自体の正
常性モニターを表示します。

c) デバイスリストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）をクリッ

クして、管理対象デバイスのリストを展開または折りたたみます。

行を展開すると、すべてのデバイスが一覧表示されます。

d) デバイスをクリックすると、デバイス固有のヘルスモニターが表示されます。

次のタスク

• Management Centerによって管理されるデバイスの収集されたヘルスステータスとメトリッ
クについては、デバイスヘルスモニター（473ページ）を参照してください。

• Management Centerのヘルスステータスについては、Management Center正常性モニターの
使用（468ページ）を参照してください。

[ホーム（Home）]をクリックすると、いつでも [ヘルスステータス（Health Status）]ラン
ディングページに戻ることができます。

Management Center正常性モニターの使用
この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。
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Management Centerモニターは、Management Centerのヘルスステータスの詳細ビューを提供し
ます。ヘルスモニタは以下で構成されています。

• [高可用性（High Availability）]（設定されている場合）：[高可用性（High Availability）]
（HA）パネルには、アクティブユニットとスタンバイユニットのステータス、最終同期
時刻、および全体的なデバイスの正常性を含む、現在のHAステータスが表示されます。

• [イベントレート（Event Rate）]：[イベントレート（Event Rate）]パネルには、ベースラ
インとしての最大イベントレートと、Management Centerによって受信された全体のイベ
ントレートが表示されます。

• [イベントキャパシティ（Event Capacity）]：[イベントキャパシティ（Event Capacity）]パ
ネルには、イベントカテゴリごとの現在の消費量が表示されます。これには、イベントの

保持時間、現在のイベントキャパシティと最大イベントキャパシティ、およびManagement
Centerの設定された最大キャパシティを超えてイベントが保存されたときに警告される
キャパシティオーバーフローメカニズムが含まれます。

• [プロセスの正常性（Process Health）]：[プロセスの正常性（Process Health）]パネルには、
重要なプロセスの概要ビューと、すべての処理対象の状態（各プロセスの CPUおよびメ
モリ使用率を含む）を表示できるタブがあります。

• [CPU]：[CPU]パネルでは、平均 CPU使用率（デフォルト）とすべてのコアの CPU使用
率を切り替えることができます。

• [メモリ（Memory）]：[メモリ（Memory）]パネルには、Management Centerでの全体のメ
モリ使用率が表示されます。

• [インターフェイス（Interface）]：[インターフェイス（Interface）]パネルには、すべての
インターフェイスの平均入出力レートが表示されます。

• [ディスク使用率（Disk Usage）]：[ディスク使用率（Disk Usage）]パネルには、ディスク
全体の使用状況と、Management Centerデータが保存されている重要なパーティションの
使用状況が表示されます。

• [ハードウェア統計（Hardware Statistics）]：[ハードウェア統計（Hardware Statistics）]に
は、Management Centerシャーシのファン速度、電源、および温度が表示されます。詳細
については、「Management Centerのハードウェア統計（472ページ）」を参照してくださ
い。

通常は、非活動状態が1時間（または設定された他の時間間隔）続くと、ユーザーはセッショ
ンからログアウトされます。ヘルスステータスを長期間受動的に監視する予定の場合は、一部

のユーザのセッションタイムアウトの免除、またはシステムタイムアウト設定の変更を検討

してください。詳細については、内部ユーザーの追加または編集（147ページ）とセッション
タイムアウトの設定（118ページ）を参照してください。

ヒント
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手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

ステップ 2 [モニタリング（Monitoring）]ナビゲーションウィンドウを使用して、Management Centerおよ
びデバイス固有のヘルスモニターにアクセスします。

•スタンドアロンManagement Centerは単一のノードとして表示されます。高可用性
Management Centerは、ノードのペアとして表示されます。

•ヘルスモニターは、HAペアのアクティブとスタンバイ両方のManagement Centerに使用
できます。

ステップ 3 Management Centerダッシュボードを確認します。

Management Centerダッシュボードには、Management Centerの HA状態の概要ビュー（設定さ
れている場合）と、Management Centerのプロセスとデバイスのメトリック（CPU、メモリ、
ディスク使用率など）の概要ビューが含まれています。

アプライアンスのすべてのモジュールの実行

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

ヘルスモジュールテストは、正常性ポリシーの作成時に設定されたポリシー実行時間間隔で

自動的に実行されます。ただし、アプライアンスの最新の正常性情報を収集するためにすべて

のヘルスモジュールテストをオンデマンドで実行することもできます。

手順

ステップ 1 アプライアンスのヘルスモニターを表示します。

ステップ 2 [すべてのモジュールの実行（Run All Modules）]をクリックします。ステータスバーにテスト
の進捗状況が表示されてから、[ヘルスモニターアプライアンス（Health Monitor Appliance）]
ページが更新されます。

ヘルスモジュールを手動で実行した場合は、自動的に発生する最初の更新に、手動で実

行されたテストの結果が反映されない可能性があります。手動で実行したばかりのモ

ジュールの値が変更されていない場合は、数秒待ってから、デバイス名をクリックして

ページを更新します。ページが自動的に再び更新されるまで待機していてもかまいませ

ん。

（注）
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特定のヘルスモジュールの実行

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

ヘルスモジュールテストは、正常性ポリシーの作成時に設定されたポリシー実行時間間隔で

自動的に実行されます。ただし、そのモジュールの最新のヘルス情報を収集するためにヘルス

モジュールテストをオンデマンドで実行することもできます。

手順

ステップ 1 アプライアンスのヘルスモニターを表示します。

ステップ 2 [モジュールステータスの概要]グラフで、表示するヘルスアラートステータスカテゴリの色
をクリックします。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（Alert Detail）]行で、[実行（Run）]
をクリックします。

ステータスバーにテストの進捗状況が表示されてから、[ヘルスモニターアプライアンス
（Health Monitor Appliance）]ページが更新されます。

ヘルスモジュールを手動で実行した場合は、自動的に発生する最初の更新に、手動で実

行されたテストの結果が反映されない可能性があります。手動で実行したばかりのモ

ジュールの値が変更されていない場合は、数秒待ってから、デバイス名をクリックして

ページを更新します。ページが再び自動的に更新されるまで待機していてもかまいませ

ん。

（注）

ヘルスモジュールアラートグラフの生成

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

特定のアプライアンスの特定のヘルステストの一定期間にわたる結果をグラフ化できます。

手順

ステップ 1 アプライアンスのヘルスモニターを表示します。

ステップ 2 [ヘルスモニターアプライアンス（Health Monitor Appliance）]ページの [モジュールステータ
スの概要（Module Status Summary）]グラフで、表示するヘルスアラートステータスカテゴ
リの色をクリックします。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（AlertDetail）]行で、[グラフ（Graph）]
をクリックします。
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イベントが1つも表示されない場合は、時間範囲を調整することを考慮してください。ヒント

Management Centerのハードウェア統計

Management Centerアプライアンス（物理のみ）のハードウェア統計には、ファン速度、電源、
温度などのハードウェアエンティティに関する情報が含まれます。SNMPでポーリングし、ト
ラップを送信して、Management Centerの正常性をモニターするには、次の手順を実行します。

1. MIBをポーリングするために、Management Centerで SNMPを有効にします。デフォルト
では、Management Centerの SNMPは無効になっています。SNMPポーリングの設定（116
ページ）を参照してください。

2. トラップを有効にするために必要な SNMPホストごとに ACLエントリを追加します。必
ず、ホストの IPアドレスを指定し、ポートとして SNMPを選択してください。アクセス
リストの設定（49ページ）を参照してください。

[正常性（Health）] > [モニター（Monitor）]ページでハードウェア統計を表示するには、次の
手順を実行します。

1. [正常性（Health）] > [ポリシー（Policy）]ページで、[ハードウェア統計（Hardware
Statistics）]モジュールが有効になっていることを確認します。デフォルトのしきい値は変
更できます。

2. Management Centerの正常性モニタリングダッシュボードにポートレットを追加します。
[ハードウェア統計（Hardware Statistics）]メトリックグループを選択し、[ファン速度（Fan
Speed）]メトリックと [温度（Temperature）]メトリックを選択してください。

電源のステータスは、[ヘルスモニタリング（HealthMonitoring）] > [ホーム（Home）]ページ
の Firewall Management Centerで確認できます。

•ファン速度は RPM単位で表示されます。

•温度は摂氏単位で表示されます。

•電源の 1つのスロットがアクティブである場合、ダッシュボードにはそのスロットが [オ
ンライン（Online）]と表示され、もう 1つのスロットは [電力なし（No Power）]と表示
されます。

•グラフの各水平線は、各 PSUおよびファンのステータスをそれぞれ示しています。

•グラフにカーソルを合わせると、個々の統計のデータが表示されます。

（注）
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デバイスヘルスモニター

デバイスヘルスモニターには、Management Centerによって管理されているすべてのデバイス
に関して収集されたヘルスステータスが表示されます。デバイスヘルスモニターでは、システ

ムイベントを予測して対応するために、Firepowerデバイスのヘルスメトリックが収集されま
す。デバイスヘルスモニターは、次のコンポーネントで構成されています。

•システムの詳細：インストールされている Firepowerバージョンやその他の展開の詳細な
どの、管理対象デバイスに関する情報が表示されます。

•トラブルシューティングとリンク：頻繁に使用されるトラブルシューティングのトピック
と手順への便利なリンクを提供します。

•ヘルスアラート：ヘルスアラートモニターでは、デバイスの正常性を一目で確認できま
す。

•時間範囲：さまざまなデバイスメトリックウィンドウに表示される情報を制限するため
の調整可能な時間枠。

•デバイスメトリック：以下を含む、事前定義されたダッシュボード全体で分類されてい
る、一連の主要な Firepowerデバイスヘルスメトリック。

• CPU：CPU使用率。プロセス別および物理コア別の CPU使用率を含みます。

• Memory：デバイスのメモリ使用率。データプレーンとSnortのメモリ使用率を含みま
す。

• Interfaces：インターフェイスのステータスおよび集約トラフィック統計情報。

• Connections：接続統計（エレファントフロー、アクティブな接続数、ピーク接続数な
ど）および NAT変換カウント。

• Snort：Snortプロセスに関連する統計情報。

•ディスク使用率：パーティションごとのディスクサイズとディスク使用率を含む、デ
バイスのディスク使用率。

•重要なプロセス：プロセスの再起動や、CPUやメモリの使用率などのその他の選択さ
れたヘルスモニターを含む、管理対象プロセスに関連する統計。

サポートされているデバイスメトリックの包括的なリストについては、「Cisco Secure
Firewall Threat Defense Health Metrics」を参照してください。

システムの詳細の表示とトラブルシューティング

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

[システムの詳細（System Details）]セクションには、選択したデバイスの一般的なシステム情
報が表示されます。そのデバイスのトラブルシューティングタスクを起動することもできま

す。
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手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

[Monitoring]ナビゲーションペインを使用して、デバイス固有の正常性モニターにアクセスし
ます。

ステップ 2 デバイスリストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）をクリックし

て、管理対象デバイスのリストを展開または折りたたみます。

ステップ 3 デバイスをクリックすると、デバイス固有のヘルスモニターが表示されます。

ステップ 4 [システムとトラブルシューティングの詳細を表示（View System & Troubleshooting Details）]の
リンクをクリックします。

このパネルはデフォルトで折りたたまれています。リンクをクリックすると、折りたたまれた

セクションが展開され、デバイスの [システムの詳細（System Details）]と [トラブルシュー
ティングとリンク（Troubleshooting & Links）]が表示されます。システムの詳細は次のとおり
です。

• [バージョン（Version）]：Firepowerソフトウェアのバージョン。

• [モデル（Model）]：デバイスのモデル。

• [モード（Mode）]：ファイアウォールのモード。Threat Defenseは、通常のファイアウォー
ルインターフェイスでルーテッドモードとトランスペアレントモードの 2つのファイア
ウォールモードをサポートします。

• [VDB]：Cisco脆弱性データベース（VDB）のバージョン。

• [SRU]：侵入ルールセットのバージョン。

• [Snort]：Snortのバージョン。

ステップ 5 次のトラブルシューティングの選択肢があります。

•トラブルシューティングファイルを生成します（特定のシステム機能のトラブルシュー
ティングファイルの生成（537ページ）を参照）。

•高度なトラブルシューティングファイルを生成してダウンロードします（高度なトラブル
シューティングファイルのダウンロード（538ページ）を参照）。

•正常性ポリシーを作成および変更します（正常性ポリシーの作成（450ページ）を参照）。
•ヘルスモニターアラートを作成および変更します（ヘルスモニターアラートの作成（465
ページ）を参照）。

デバイス正常性モニターの表示

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。
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デバイス正常性モニターには、ファイアウォールデバイスの正常性ステータスの詳細ビューが

表示されます。デバイス正常性モニターは、デバイスメトリックをコンパイルし、一連のダッ

シュボードでデバイスの正常性ステータスとトレンドを提供します。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

[Monitoring]ナビゲーションペインを使用して、デバイス固有の正常性モニターにアクセスし
ます。

ステップ 2 デバイスリストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）をクリックし

て、管理対象デバイスのリストを展開または折りたたみます。

ステップ 3 ページ上部のデバイス名の右側にあるアラート通知で、デバイスの正常性アラートを確認しま
す。

正常性アラートにポインタを合わせると、デバイスの正常性の概要が表示されます。ポップ

アップウィンドウに、上位5つの正常性アラートの概要の一部が表示されます。ポップアップ
をクリックすると、正常性アラート概要の詳細ビューが開きます。

ステップ 4 右上隅のドロップダウンで、時間範囲を設定できます。最短で1時間前（デフォルト）から、
最長では 2週間前からの期間を反映できます。ドロップダウンから [Custom]を選択して、カ
スタムの開始日と終了日を設定します。

更新アイコンをクリックして、自動更新を 5分に設定するか、自動更新をオフに切り替えま
す。

ステップ 5 選択した時間範囲について、トレンドグラフの展開オーバーレイの [グラフの最上部に展開の
詳細を表示（Show the deployment details on top of the graph）]（ ）アイコンをクリックしま

す。

選択した時間範囲中の展開数をします[グラフの最上部に展開の詳細を表示（Showthedeployment

details on top of the graph）]（ ）アイコン。垂直の帯は、展開の開始時刻と終了時刻を示し

ます。複数の展開の場合、複数の帯または線が表示されることがあります。展開の詳細を表示

するには、点線の上部にあるアイコンをクリックします。

ステップ 6 デフォルトでは、デバイスモニターは、いくつかの事前定義されたダッシュボードで正常性お
よびパフォーマンスのメトリックを報告します。メトリックダッシュボードには次のものが含

まれます。

• Overview：CPU、メモリ、インターフェイス、接続統計情報など、他の定義済みダッシュ
ボードからの主要なメトリックを表示します。ディスク使用量と重要なプロセス情報も含

まれます。

• CPU：CPU使用率。プロセス別および物理コア別の CPU使用率を含みます。

• Memory：デバイスのメモリ使用率。データプレーンとSnortのメモリ使用率を含みます。

• Interfaces：インターフェイスのステータスおよび集約トラフィック統計情報。
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• Connections：接続統計（エレファントフロー、アクティブな接続数、ピーク接続数など）
および NAT変換カウント。

• Snort：Snortプロセスに関連する統計情報。

• [ASP Drops]：高速セキュリティパス（ASP）のパフォーマンスと動作に関連する統計情
報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているデバイスメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 7 [新しいダッシュボードの追加（Add New Dashboard）]（[+]）をクリックして、使用可能なメ
トリックグループから独自の変数セットを構成し、カスタム相関ダッシュボードを作成しま

す。デバイスメトリックの相関分析（476ページ）を参照してください。

デバイスメトリックの相関分析

デバイス正常性モニターには、システムイベントを予測して対応するのに役立つ、一連の主要

Threat Defense デバイスメトリックが含まれています。Threat Defense デバイスの正常性は、こ
れらの報告されたメトリックによって判断できます。

デフォルトでは、デバイスモニターは、いくつかの事前定義されたダッシュボードでこれらの

メトリックを報告します。これらのダッシュボードには次のものがあります。

• Overview：CPU、メモリ、インターフェイス、接続統計情報など、他の定義済みダッシュ
ボードからの主要なメトリックを表示します。ディスク使用量と重要なプロセス情報も含

まれます。

• CPU：CPU使用率。プロセス別および物理コア別の CPU使用率を含みます。

• Memory：デバイスのメモリ使用率。データプレーンとSnortのメモリ使用率を含みます。

• Interfaces：インターフェイスのステータスおよび集約トラフィック統計情報。

• Connections：接続統計（エレファントフロー、アクティブな接続数、ピーク接続数など）
および NAT変換カウント。

• Snort：Snortプロセスに関連する統計情報。

• [ASP Drops]：高速セキュリティパス（ASP）のパフォーマンスと動作に関連する統計情
報。

カスタムダッシュボードを追加して、相互に関連するメトリックの相関性を示すことができま

す。CPUや Snortなどの事前定義された相関グループから選択します。または、使用可能なメ
トリックグループから独自の変数セットを作成して、カスタム相関ダッシュボードを作成しま

す。サポートされているデバイスメトリックの包括的なリストについては、「Cisco Secure
Firewall Threat Defense Health Metrics」を参照してください。
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始める前に

•ヘルスモニターダッシュボードで時系列データ（デバイスメトリック）を表示して関連
付けるには、REST APIを有効にします（[Settings] > [Configuration] > [REST API
Preferences]）。

•この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティ
アナリストユーザーである必要があります。

デバイスメトリックの相関分析は、ThreatDefense 6.7以降のバージョンでのみ利用可能です。
したがって、6.7以前の Threat Defense バージョンでは、REST APIを有効にしてもヘルスモニ
タリングダッシュボードにはこれらのメトリックが表示されません。

（注）

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

[Monitoring]ナビゲーションペインを使用して、デバイス固有の正常性モニターにアクセスし
ます。

ステップ 2 [デバイス（Devices）]リストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）

をクリックして、管理対象デバイスのリストを展開または折りたたみます。

ステップ 3 ダッシュボードを変更するデバイスを選択します。

ステップ 4 [新しいダッシュボードの追加（Add New Dashboard）]（+）アイコンをクリックして、新しい
ダッシュボードを追加します。

ステップ 5 ダッシュボードを識別する名前を指定します。

ステップ 6 事前定義された相関グループからダッシュボードを作成するには、[事前定義された相関から
追加（Add from Predefined Correlations）]ドロップダウンをクリックし、グループを選択して
[ダッシュボードの追加（Add Dashboard）]をクリックします。

ステップ 7 カスタム相関ダッシュボードを作成するには、[メトリックグループの選択（Select Metric
Group）]ドロップダウンからグループを選択し、[メトリックの選択（Select Metrics）]ドロッ
プダウンから対応するメトリックを選択します。

サポートされているデバイスメトリックの包括的なリストについては、「Cisco Secure Firewall
Threat Defense Health Metrics」を参照してください。

ステップ 8 [Add Metrics]をクリックして、別のグループからメトリックを追加して選択します。

ステップ 9 個別のメトリックを削除するには、項目の右側にある [x]アイコンをクリックします。削除ア
イコンをクリックしてグループ全体を削除します。

ステップ 10 [ダッシュボードの追加（Add Dashboard）]をクリックし、ダッシュボードを正常性モニター
に追加します。
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ステップ 11 事前定義されたダッシュボードとカスタム相関ダッシュボードは、編集または削除が可能で

す。

Cluster Health Monitor
Threat Defense がクラスタの制御ノードである場合、Management Centerはデバイスメトリック
データコレクタからさまざまなメトリックを定期的に収集します。クラスタのヘルスモニター

は、次のコンポーネントで構成されています。

•概要ダッシュボード：クラスタトポロジ、クラスタ統計、およびメトリックチャートに関
する情報を表示します。

•トポロジセクションには、クラスタのライブステータス、個々の脅威防御の状態、脅
威防御ノードのタイプ（制御ノードまたはデータノード）、およびデバイスの状態が

表示されます。デバイスの状態は、[無効（Disabled）]（デバイスがクラスタを離れた
とき）、[初期状態で追加（Added out of box）]（パブリッククラウドクラスタで
Management Centerに属していない追加ノード）、または [標準（Normal）]（ノード
の理想的な状態）のいずれかです。

•クラスタの統計セクションには、CPU使用率、メモリ使用率、入力レート、出力レー
ト、アクティブな接続数、および NAT変換数に関するクラスタの現在のメトリック
が表示されます。

CPUとメモリのメトリックは、データプレーンと Snortの使用量
の個々の平均を示します。

（注）

•メトリックチャート、つまり、CPU使用率、メモリ使用率、スループット、および接
続数は、指定された期間におけるクラスタの統計を図表で示します。

•負荷分散ダッシュボード：2つのウィジェットでクラスタノード全体の負荷分散を表示し
ます。

•分布ウィジェットには、クラスタノード全体の時間範囲における平均パケットおよび
接続分布が表示されます。このデータは、ノードによって負荷がどのように分散され

ているかを示します。このウィジェットを使用すると、負荷分散の異常を簡単に特定

して修正できます。

•ノード統計ウィジェットには、ノードレベルのメトリックが表形式で表示されます。
クラスタノード全体の CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数に関するメトリックデータが表示されます。こ
のテーブルビューでは、データを関連付けて、不一致を簡単に特定できます。

•メンバーパフォーマンスダッシュボード：クラスタノードの現在のメトリックを表示し
ます。セレクタを使用してノードをフィルタリングし、特定ノードの詳細を表示できま
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す。メトリックデータには、CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数が含まれます。

• CCLダッシュボード：クラスタの制御リンクデータ、つまり入力レートと出力レートをグ
ラフ形式で表示します。

•トラブルシューティングとリンク：頻繁に使用されるトラブルシューティングのトピック
と手順への便利なリンクを提供します。

•時間範囲：さまざまなクラスタメトリックダッシュボードやウィジェットに表示される
情報を制限するための調整可能な時間枠。

•カスタムダッシュボード：クラスタ全体のメトリックとノードレベルのメトリックの両方
に関するデータを表示します。ただし、ノードの選択は脅威防御メトリックにのみ適用さ

れ、ノードが属するクラスタ全体には適用されません。

クラスタのヘルスモニターの表示

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

クラスタヘルスモニターは、クラスタとそのノードのヘルスステータスの詳細なビューを提供

します。このクラスタヘルスモニターは、一連のダッシュボードでクラスタのヘルスステータ

スと傾向を提供します。

始める前に

• Management Centerの 1つ以上のデバイスからクラスタを作成しているかを確認します。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

[モニタリング（Monitoring）]ナビゲーションウィンドウを使用して、ノード固有のヘルスモ
ニターにアクセスします。

ステップ 2 デバイスリストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）をクリックし

て、管理対象のクラスタデバイスのリストを展開または折りたたみます。

ステップ 3 クラスタのヘルス統計を表示するには、クラスタ名をクリックします。デフォルトでは、クラ
スタモニターは、いくつかの事前定義されたダッシュボードで正常性およびパフォーマンスの

メトリックを報告します。メトリックダッシュボードには次のものが含まれます。

• [概要（Overview）]：他の事前定義されたダッシュボードからの主要なメトリックを表示
します。ノード、CPU、メモリ、入力レート、出力レート、接続統計情報、NAT変換情報
などが含まれます。

• [負荷分散（Load Distribution）]：クラスタノード間のトラフィックとパケットの分散。
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• [メンバーパフォーマンス（Member Performance）]：CPU使用率、メモリ使用率、入力ス
ループット、出力スループット、アクティブな接続、および NAT変換に関するノードレ
ベルの統計情報。

• [CCL]：インターフェイスのステータスおよび集約トラフィックの統計情報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているクラスタメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 4 右上隅のドロップダウンで、時間範囲を設定できます。最短で1時間前（デフォルト）から、
最長では 2週間前からの期間を反映できます。ドロップダウンから [Custom]を選択して、カ
スタムの開始日と終了日を設定します。

更新アイコンをクリックして、自動更新を 5分に設定するか、自動更新をオフに切り替えま
す。

ステップ 5 選択した時間範囲について、トレンドグラフの展開オーバーレイの展開アイコンをクリックし
ます。

展開アイコンは、選択した時間範囲内の展開数を示します。垂直の帯は、展開の開始時刻と終

了時刻を示します。複数の展開の場合、複数の帯または線が表示されます。展開の詳細を表示

するには、点線の上部にあるアイコンをクリックします。

ステップ 6 （ノード固有のヘルスモニターの場合）ページ上部のデバイス名の右側にあるアラート通知
で、ノードの正常性アラートを確認します。

正常性アラートにポインタを合わせると、ノードの正常性の概要が表示されます。ポップアッ

プウィンドウに、上位5つの正常性アラートの概要の一部が表示されます。ポップアップをク
リックすると、正常性アラート概要の詳細ビューが開きます。

ステップ 7 （ノード固有のヘルスモニターの場合）デフォルトでは、デバイスモニターは、いくつかの事
前定義されたダッシュボードで正常性およびパフォーマンスのメトリックを報告します。メト

リックダッシュボードには次のものが含まれます。

• Overview：CPU、メモリ、インターフェイス、接続統計情報など、他の定義済みダッシュ
ボードからの主要なメトリックを表示します。ディスク使用量と重要なプロセス情報も含

まれます。

• CPU：CPU使用率。プロセス別および物理コア別の CPU使用率を含みます。

• Memory：デバイスのメモリ使用率。データプレーンとSnortのメモリ使用率を含みます。

• Interfaces：インターフェイスのステータスおよび集約トラフィック統計情報。

• Connections：接続統計（エレファントフロー、アクティブな接続数、ピーク接続数など）
および NAT変換カウント。

• [Snort]：Snortプロセスに関連する統計情報。

• [ASPドロップ（ASP drops）]：さまざまな理由でドロップされたパケットに関連する統計
情報。
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ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているデバイスメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 8 ヘルスモニターの右上隅にあるプラス記号（[+]）をクリックして、使用可能なメトリックグ
ループから独自の変数セットを構成し、カスタムダッシュボードを作成します。

クラスタ全体のダッシュボードの場合は、クラスタのメトリックグループを選択してから、メ

トリックを選択します。

ヘルスモニターステータスのカテゴリ

使用可能なステータスカテゴリを、シビラティ（重大度）別に次の表に示します。

表 33 :ヘルスステータスインジケータ

説明円グラフのステータス

の色

ステータスアイコンステータスレベル

アプライアンス上の 1つ以上のヘルスモニタ
リングモジュールで障害が発生し、それ以降、

正常に再実行していないことを示します。テ

クニカルサポート担当者に連絡して、ヘルス

モニタリングモジュールの更新プログラムを

入手してください。

黒色[エラー（Error）]
（ ）

エラー（Error）

アプライアンス上の1つ以上のヘルスモジュー
ルが重大制限を超え、問題が解決されていな

いことを示します。

赤[クリティカル

（Critical）]（ ）

クリティカル

アプライアンス上の1つ以上のヘルスモジュー
ルが警告制限を超え、問題が解決されていな

いことを示します。

このステータスは、デバイス構成の変更が原

因で、必要なデータが一時的に利用できない

か処理できなかったという過渡的な状態も示

しています。モニタリングサイクルに応じて、

この過渡状態は自動修正されます。

黄[警告（Warning）]

（ ）

警告

アプライアンス上のすべてのヘルスモジュー

ルがアプライアンスに適用された正常性ポリ

シーで設定された制限内で動作していること

を示します。

緑[標準（Normal）]

（ ）

標準
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説明円グラフのステータス

の色

ステータスアイコンステータスレベル

アプライアンス上のすべてのヘルスモジュー

ルがアプライアンスに適用された正常性ポリ

シーで設定された制限内で動作していること

を示します。これには、前に Criticalまたは
Warning状態だったモジュールも含まれます。

緑[回復済み

（Recovered）]（ ）

Recovered

アプライアンスが無効または除外されている、

アプライアンスに正常性ポリシーが適用され

ていない、またはアプライアンスが現在到達

不能になっていることを示します。

青[無効（Disabled）]

（ ）

無効

ヘルスイベントビュー
[ヘルスイベントビュー（Health Event View）]ページでは、ヘルスモニタがログに記録した
ヘルスイベントを、Management Centerログヘルスイベントで表示できます。完全にカスタマ
イズ可能なイベントビューを使用すれば、ヘルスモニタによって収集されたヘルスステータ

スイベントを迅速かつ容易に分析できます。イベントデータを検索して、調査中のイベント

に関係する可能性のある他の情報に簡単にアクセスしたりできます。ヘルスモジュールごとに

テストされる条件を理解していれば、ヘルスイベントに対するアラートをより効率的に設定で

きます。

ヘルスイベントビューページで多くの標準イベントビュー機能を実行できます。

ヘルスイベントの表示

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

[ヘルスイベントのテーブルビュー（Table View of Health Events）]ページには、指定したアプ
ライアンス上のすべてのヘルスイベントのリストが表示されます。

Management Center上の [ヘルスモニター（Health Monitor）]ページからヘルスイベントにアク
セスした場合は、すべての管理対象アプライアンスのすべてのヘルスイベントが表示されま

す。

このビューをブックマークすれば、イベントの [ヘルスイベント（Health Events）]テーブルを
含むヘルスイベントワークフロー内のページに戻ることができます。ブックマークしたビュー

には、現在見ている時間範囲内のイベントが表示されますが、必要に応じて時間範囲を変更し

てテーブルを最新情報で更新することができます。

ヒント
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手順

システム（ ） > [正常性（Health）] > [イベント（Events）]を選択します。

ヘルスイベントのテーブルビューが含まれていないカスタムワークフローを使用して

いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックします。[ワー
クフローの選択（Select Workflow）]ページで、[ヘルスイベント（Health Events）]をク
リックします。

ヒント

イベントが1つも表示されない場合は、時間範囲を調整することを考慮してください。（注）

モジュール/アプライアンス別のヘルスイベントの表示

手順

ステップ 1 アプライアンスのヘルスモニターを表示します（デバイス正常性モニターの表示（474ペー
ジ）を参照）。

ステップ 2 [モジュールステータスの概要（Appliance Status Summary）] グラフで、表示するイベントス
テータスカテゴリの色をクリックします。

[アラート詳細（Alert Detail）]リストで、表示を切り替えてイベントを表示または非表示にし
ます。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（Alert Detail）]行で、[イベント
（Events）]をクリックします。

[ヘルスイベント（Health Events）]ページが開いて、制限としてアプライアンスの名前と指定
したヘルスアラートモジュールの名前を含むクエリーの結果が表示されます。イベントが 1
つも表示されない場合は、時間範囲を調整することを考慮してください。

ステップ 4 指定したアプライアンスのすべてのステータスイベントを表示する場合は、[検索制約（Search
Constraints）]を展開し、[モジュール名（Module Name）]制限をクリックして削除します。

ヘルスイベントテーブルの表示

ヘルスイベントテーブルを表示および変更できます。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [イベント（Events）]を選択します。
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ステップ 2 次の選択肢があります。

•ブックマーク：すぐに現在のページに戻れるように、現在のページをブックマークするに
は、[このページのブックマーク（Bookmark This Page）]をクリックしてブックマークの
名前を指定し、[保存（Save）]をクリックします。

•ワークフローの変更：別のヘルスイベントワークフローを選択するには、[(ワークフロー
の切り替え)（(switch workflow)）]をクリックします。

•イベントの削除：ヘルスイベントを削除するには、削除するイベントの横にあるチェック
ボックスをオンにして、[削除（Delete）]をクリックします。現在の制約されているビュー
ですべてのイベントを削除するには、[すべて削除（DeleteAll）]をクリックしてから、す
べてのイベントを削除することを確認します。

•レポートの生成：テーブルビューのデータに基づいてレポートを生成するには、[レポー
トデザイナ（Report Designer）]をクリックします。

•変更：ヘルステーブルビューに表示されるイベントの時刻と日付範囲を変更します。イ
ベントビューを時間で制約している場合は、（グローバルであるかイベントに特有である

かに関係なく）アプライアンスに設定されている時間枠の範囲外に生成されたイベントが

イベントビューに表示されることがあることに注意してください。アプライアンスに対し

てスライドする時間枠を設定した場合でも、この状況が発生することがあります。

•移動：イベントビューページを使用して移動します。
•ブックマークの移動：ブックマーク管理ページに移動するには、任意のイベントビューか
ら [ブックマークの表示（View Bookmarks）]をクリックします。

•その他に移動：他のイベントテーブルに移動して関連イベントを表示します。
•ソート：表示されたイベントをソートする、イベントテーブルに表示するカラムを変更す
る、または表示するイベントを制約します。

•すべて表示：すべてのイベントのイベントの詳細をビューに表示するには、[すべて表示
（View All）]をクリックします。

•詳細の表示：単一のヘルスイベントに関連付けられる詳細を表示するには、イベントの左
側にある下矢印のリンクをクリックします。

•複数表示：複数のヘルスイベントのイベント詳細を表示するには、詳細を表示するイベン
トに対応する行の横にあるチェックボックスをオンにして、[表示（View）]をクリックし
ます。

•ステータスの表示：特定のステータスのすべてのイベントを表示するには、そのステータ
スのイベントの [ステータス（Status）]列のステータスをクリックします。

[ヘルスイベント（Health Events）]テーブル
正常性ポリシー内で有効にされたヘルスモニタモジュールが、さまざまなテストを実行して

アプライアンスのヘルスステータスを特定します。ヘルスステータスが指定された基準を満

たしている場合は、ヘルスイベントが生成されます。

次の表で、ヘルスイベントテーブルで表示および検索できるフィールドについて説明します。
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表 34 :ヘルスイベントフィールド

説明フィールド

表示するヘルスイベントを生成したモジュールの名前を指定します。たと

えば、CPUパフォーマンスを測定するイベントを表示するには、「CPU」

と入力します。検索によって、該当する CPU使用率イベントと CPU温度
イベントが取得されます。

モジュール名

（Module Name）

イベントを生成したヘルスモジュールの名前。テスト名（Test
Name）

（検索専用）

ヘルスイベントのタイムスタンプ。時刻（Time）

（検索専用）

イベントを生成したヘルスモジュールの説明。たとえば、プロセスが実行

できない場合に生成されるヘルスイベントには [実行不可（Unable to
Execute）] というラベルが付けられます。

説明

イベントが生成されたヘルステストから得られた結果の値（単位数）。

たとえば、モニター対象デバイスが 80%以上の CPUリソースを使用して
いるときに生成されるヘルスイベントをManagement Centerが生成した場合
の値は 80～ 100です。

値

結果の単位記述子。アスタリスク（*）を使用してワイルドカード検索を
作成できます。

たとえば、モニター対象デバイスが 80%以上の CPUリソースを使用して
いるときに生成されるヘルスイベントをManagement Centerが生成した場合
の単位記述子はパーセント記号（%）です。

単位（Units）

アプライアンスに報告されるステータス（Critical、Yellow、Green、または
Disabled）。

ステータス（Status）

ヘルスイベントが報告されたアプライアンス。Device
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ヘルスモニタリングの履歴
表 35 :

詳細最小Threat
Defense

最小
Management
Center

機能

Management Centerのメモリ使用量の警告と重大アラームのデフォルト
のしきい値が、それぞれ 88%と 90%に設定されました。

新規/変更された画面：システム（ ） > [正常性（Health）] > [ポリ
シー（Policy）] > [Firewall Management Center正常性ポリシー
（Firewall Management Center Health Policy）] > [正常性モジュール
（Health Modules）] > [メモリ使用量（Memory Usage）]を編集しま
す。

任意

（Any）
7.4.1Management Centerメモ

リ使用量モジュールの

デフォルトのしきい値

を更新しました。

Management Centerのメモリ使用量モジュールは、メモリ使用量を計算
するときに使用可能なスワップメモリとキャッシュメモリの量を考慮

して、メモリ使用量を正確に判断し、正常性アラートを送信します。

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニ
ター（Monitor）] > [Firewall Management Center] > [新しいダッシュ
ボードの追加（Add New Dashboard）]。

任意

（Any）
7.4.1Management Centerのメ

モリ使用量の計算が改

善されました。

Cisco Secure Firewall Management Centerの正常性ポリシーにTime Sever
Statusモジュールが導入されました。有効にすると、このモジュール
は NTPサーバーの設定をモニターし、NTPサーバーが使用できない
場合、または NTPサーバーの設定が無効な場合にアラートを出しま
す。

新規/変更された画面：システム（ ） > [正常性（Health）] > [ポリ
シー（Policy）] > [Firewall Management Center正常性ポリシー
（Firewall Management Center Health Policy）] > [正常性モジュール
（Health Modules）] > [時刻の同期（Time Synchronization）]。

任意

（Any）
7.4.1NTPサーバーの同期の

問題に関する正常性ア

ラート。

OpenConfigを使用して、メトリックとヘルスモニタリング情報をThreat
Defenseデバイスから外部サーバー（gNMIコレクタ）に送信できるよ
うになりました。TLSにより暗号化された接続を開始するようにThreat
Defenseまたはコレクタを設定できます。

新規/変更された画面：システム（ ） > [正常性（Health）] > [ポリ
シー（Policy）] > [Firewall Threat Defenseポリシー（Firewall Threat
Defense Policies）] > [設定（Settings）] > [OpenConfigストリーミング
テレメトリ（OpenConfig Streaming Telemetry）]。

7.47.4OpenConfigを使用し
て、テレメトリを外部

サーバーにストリーミ

ング。
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詳細最小Threat
Defense

最小
Management
Center

機能

カスタムダッシュボードを簡単に作成できる [新しいダッシュボード
の追加（Add New Dashboard）]ダイアログボックスの改善。事前定義
された Device Health監視ダッシュボードを編集または削除するオプ
ションが含まれています。

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニ
ター（Monitor）] > [デバイス（Devices）] > [新しいダッシュボードの
追加（Add New Dashboard）]。

任意

（Any）
7.4ヘルスモニターの使い

やすさの強化。

クラスタヘルスモニターメトリックを表示するための新しいダッシュ

ボードが、次のコンポーネントで導入されました。

• [概要（Overview）]：クラスタトポロジ、クラスタ統計、および
メトリックチャートに関する情報を表示します。

• [負荷分散（Load Distribution）]：クラスタノード間の負荷分散を
表示します。

• [メンバーパフォーマンス（Member Performance）]：クラスタのす
べてのメンバーノードの現在のメトリックを表示します。

• [CCL]：クラスタの制御リンクデータ、つまり入力レートと出力
レートをグラフ形式で表示します。

これらの機能は、クラスタでのみ使用できます。したがって、

クラスタダッシュボードを表示して使用するには、[モニタリ
ング（Monitoring）]ペインの [デバイス（Devices）]リストで
クラスタを選択する必要があります。

（注）

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニ
ター（Monitor）]。

任意

（Any）
7.3新しいクラスタヘルス

モニターダッシュボー

ド。
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詳細最小Threat
Defense

最小
Management
Center

機能

Management Centerハードウェアと環境のステータス統計がヘルスモ
ニターダッシュボードに追加されました。

• Management Centerハードウェアでハードウェアデーモンのモニタ
リングを有効にするために、新しいポリシーモジュールである

[ハードウェア統計（Hardware Statistics）]が導入されました。メ
トリックには、ファン速度、温度、および電源が含まれました。

•モニタリングダッシュボードにハードウェアの正常性メトリック
をグラフィカルに表示するためのカスタムメトリックグループの

[ハードウェア統計（Hardware Statistics）]も追加されました。

•電源ステータスは、Management Centerの正常性アラートでキャプ
チャされます。

これらの機能は、Management Centerにのみ適用されるため、
Management Centerダッシュボードでのみ使用できます。

（注）

新規/変更された画面：

•システム（ ） > [正常性（Health）] > [モニター（Monitor）]

•システム（ ） > [正常性（Health）] > [ポリシー（Policy）]

任意

（Any）
7.3新しいハードウェア統

計モジュール。

Threat Defenseハードウェアと環境のステータス統計がヘルスモニター
ダッシュボードに追加されました。

• Threat Defenseに関するハードウェア関連の統計情報を表示するた
めに、カスタムメトリックグループの [ハードウェア/環境ステー
タス（Hardware / Environment Status）]が導入されました。メト
リックには、ファン速度、シャーシ温度、SSDステータス、およ
び電源が含まれました。

•デバイスの正常性アラートが拡張され、Threat Defenseハードウェ
アの電源ステータスが含まれるようになりました。異常な温度ス

テータスの場合は重大アラートが表示され、通常の温度ステータ

スの場合は正常アラートが表示されます。

これらの機能は、ThreatDefenseでのみ使用できます。したがっ
て、[モニタリング（Monitoring）]ペインの [デバイス
（Devices）]リストで適切なデバイスを選択する必要がありま
す。

（注）

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニ
ター（Monitor）]。

任意

（Any）
7.3新しいハードウェアと

環境のステータスメト

リックグループ。
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詳細最小Threat
Defense

最小
Management
Center

機能

次の UIページが改善され、データの使いやすさとプレゼンテーショ
ンが向上しました。

•ポリシー（Policy）

•除外（Exclude）

•モニターアラート

新規/変更された画面：

•システム（ ） > [正常性（Health）] > [ポリシー（Policy）]

•システム（ ） > [正常性（Health）] > [除外（Exclude）]

•システム（ ）> [正常性（Health）] > [アラートの監視（Monitor
Alerts）]

任意

（Any）
7.1ヘルスモニターの使い

やすさの強化。

ヘルスモニターには、次の拡張機能が含まれます。

•接続統計情報には、アクティブなエレファントフローが含まれま
す。

•接続グループメトリックには、アクティブなエレファントフロー
の数が含まれます。

エレファントフロー検出機能は、Cisco Firepower 2100シリーズではサ
ポートされていません。

任意

（Any）
7.1エレファントフローの

検出。

ディスク使用状況モジュールは、管理対象外のディスク使用率が高い

場合にアラートを出さなくなりました。アップグレード後も、正常性

ポリシーを管理対象デバイスに展開する（アラートの表示を停止す

る）か、デバイスをアップグレードする（アラートの送信を停止す

る）まで、これらのアラートが表示され続ける場合があります。

バージョン 7.0～ 7.0.5、7.1.x、7.2.0～ 7.2.3、および 7.3.xは、
引き続きこれらのアラートをサポートします。Management
Centerがこれらのバージョンのいずれかを実行している場合、
アラートが引き続き表示される場合があります。

（注）

任意

（Any）
7.0.6アンマネージドディス

ク使用率が高いアラー

トは廃止されました。
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詳細最小Threat
Defense

最小
Management
Center

機能

任意

（Any）
7.0新しいヘルスモジュー

ル。
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詳細最小Threat
Defense

最小
Management
Center

機能

次の正常性モジュールが追加されました。

• [Cisco Advanced Malware Protection接続ステータス（AMP Connection
Status）]：Threat Defense からのCisco Advanced Malware Protection
クラウド接続をモニターします。

• [AMP Threat Gridのステータス（AMP Threat Grid Status）]：Threat
Defense からのAMP Threat Gridクラウド接続をモニターします。

• [ASPドロップ（ASPDrop）]：データプレーンの高速セキュリティ
パスによってドロップされた接続をモニターします。

• [高度なSnort統計情報（Advanced Snort Statistics）]：パケットパ
フォーマンス、フローカウンタ、およびフローイベントに関連す

る Snort統計情報をモニターします。

• [イベントストリームステータス（Event Stream Status）]：イベン
トストリーマを使用するサードパーティ製クライアントアプリ

ケーションへの接続をモニターします

• [FMCアクセス設定の変更（FMC Access Configuration Changes）]：
Management Centerで直接加えられたアクセス設定の変更をモニ
ターします。

• [FMC HAステータス（FMC HA Status）]：アクティブおよびスタ
ンバイManagement Centerと、デバイス間の同期ステータスをモ
ニターします。[HAステータス（HA Status）]モジュールと置き
換わります。

• [FTD HAステータス（FTD HA Status）]：アクティブおよびスタ
ンバイ Threat Defense HAペアと、デバイス間の同期ステータス
をモニターします。

• [ファイルシステム整合性チェック（File System Integrity Check）]：
システムで CCモードまたは UCAPLモードが有効になっている
場合、ファイルシステム整合性チェックを実行します。

• [フローオフロード（Flow Offload）]：Firepower 9300および 4100
プラットフォームのハードウェアフローオフロード統計をモニ

ターします。

• [ヒットカウント（Hit Count）]：アクセスコントロールポリシー
で特定のルールがヒットした回数をモニターします。

• [MySQLのステータス（MySQL Status）]：MySQLデータベースの
ステータスをモニターします。

• [NTP
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詳細最小Threat
Defense

最小
Management
Center

機能

ステータスFTD（NTP Status FTD）]：管理対象デバイスのNTPク
ロック同期ステータスをモニターします。

• [RabbitMQステータス（RabbitMQ Status）]：RabbitMQメッセージ
ングブローカのステータスをモニターします。

• [ルーティング統計情報（Routing Statistics）]：Threat Defense から
の IPv4と IPv6の両方のルート情報をモニターします。

• [セキュリティサービス交換接続ステータス（Security Services
Exchange Connection Status）]：Threat Defense からのセキュリティ
サービス交換クラウド接続をモニターします。

• [Sybaseのステータス（Sybase Status）]：Sybaseデータベースのス
テータスをモニターします。

• [未解決グループモニター（Unresolved Groups Monitor）]：アクセ
スコントロールポリシーで使用される未解決グループをモニター

します。

• [VPN統計（VPN Statistics）]：サイト間およびリモートアクセス
の VPNトンネルの統計をモニターします。

• [xTLSカウンタ（xTLS Counters）]：xTLS/SSLフロー、メモリ、
およびキャッシュの有効性をモニターします。
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詳細最小Threat
Defense

最小
Management
Center

機能

ヘルスモニターには、次の機能拡張が追加されています。

•次の概要ビューを備え、機能強化されたManagement Centerダッ
シュボード：

•ハイアベイラビリティ

•イベントレートとキャパシティ

•プロセスの正常性

• CPUしきい値

•メモリ

•インターフェイスレート

•ディスク使用率（Disk Usage）

•機能強化された Threat Defense ダッシュボード：

•スプリットブレインシナリオのヘルスアラート

•新しいヘルスモジュールから使用できる追加のヘルスメト
リック

任意

（Any）
7.0ヘルスモニターの機能

拡張。
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詳細最小Threat
Defense

最小
Management
Center

機能

[CPU使用率（CPU Usage）]モジュールは使用されなくなりました。
CPU使用率については、代わりに次のモジュールを参照してくださ
い。

• CPU使用率（コアごと）：すべてのコアのCPU使用率をモニター
します。

• CPU使用率データプレーン：デバイス上のすべてのデータプレー
ンプロセスの平均 CPU使用率をモニターします。

• CPU使用率 Snort：デバイス上の Snortプロセスの平均 CPU使用
率をモニターします。

• CPU使用率システム：デバイス上のすべてのシステムプロセスの
平均 CPU使用率をモニターします。

統計情報を追跡するために、次のモジュールが追加されました。

• [接続統計情報（Connection Statistics）]：接続統計情報と NAT変
換カウントをモニターします。

•クリティカルプロセス統計情報：クリティカルプロセスの状態、
リソース消費量、再起動回数をモニターします。

•展開された設定の統計情報：展開された設定に関する統計情報
（ACEの数や IPSルールなど）をモニターします。

• [Snort統計情報（Snort Statistics）]：イベント、フロー、およびパ
ケットの Snort統計情報をモニターします。

メモリ使用率を追跡するために、次のモジュールが追加されました。

• [メモリ使用率データプレーン（Memory Usage Data Plane）]：デー
タプレーンプロセスで使用される割り当て済みメモリの割合をモ

ニターします。

•メモリ使用率 Snort：Snortプロセスによって使用される割り当て
済みメモリの割合をモニターします。

任意

（Any）
6.7新しいヘルスモジュー

ル。
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詳細最小Threat
Defense

最小
Management
Center

機能

ヘルスモニターには、次の機能拡張が追加されています。

• [正常性ステータス（HealthStatus）]サマリーページでは、Firepower
Management CenterとManagement Centerが管理するすべてのデバ
イスの正常性を一目で確認できます。

• [Monitoring]ナビゲーションペインでは、デバイス階層を移動で
きます。

•管理対象デバイスは、個別に一覧表示されるか、該当する場合は
地理位置情報、高可用性、またはクラスタステータスに基づいて

グループ化されます。

•ナビゲーションペインから個々のデバイスのヘルスモニターを表
示できます。

•相互に関連するメトリックを相互に関連付けるカスタムダッシュ
ボード。CPUや Snortなどの事前定義された相関グループから選
択します。または、使用可能なメトリックグループから独自の変

数セットを作成して、カスタム相関ダッシュボードを作成しま

す。

任意

（Any）
6.7ヘルスモニターの機能

拡張。

[ローカルマルウェア分析（Local Malware Analysis）]モジュールは使
用されなくなりました。この情報については、代わりに [デバイスで
の脅威データの更新（Threat Data Updates on Devices）]モジュールを
参照してください。

以前は [セキュリティインテリジェンス（Security Intelligence）]モ
ジュールと [URLフィルタリング（URL Filtering）]モジュールによっ
て提供されていた一部の情報が、[デバイスでの脅威データの更新
（Threat Data Updates on Devices）]モジュールによって提供されるよ
うになりました。

任意

（Any）
6.7[デバイスでの脅威デー

タの更新（Threat Data
Updates on Devices）]
モジュールへの機能の

移動。

バージョン 6.6.3では、デバイスのメモリ管理が改善され、新しい正
常性モジュールである [構成メモリ割り当て（Configuration Memory
Allocation）]が導入されています。

このモジュールは、展開された設定のサイズに基づき、デバイスのメ

モリが不足するリスクがある場合にアラートを出します。アラートに

は、設定に必要なメモリ量と、使用可能なメモリ量を超過した量が示

されます。アラートが出た場合は、設定を再評価してください。ほと

んどの場合、アクセス制御ルールまたは侵入ポリシーの数または複雑

さを軽減できます。

任意

（Any）
7.0

6.6.3
新しい正常性モジュー

ル：[構成メモリ割り当
て（Configuration
Memory Allocation）]。
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詳細最小Threat
Defense

最小
Management
Center

機能

[URLフィルタリングモニター（URL Filtering Monitor）]モジュール
は、Management CenterがCisco Cloudへの登録に失敗した場合にアラー
トを出すようになりました。

任意

（Any）
6.5URLフィルタリングモ

ニターの改善。

URLフィルタリングモニターアラートの時間しきい値を設定できる
ようになりました。

任意

（Any）
6.4URLフィルタリングモ

ニターの改善。

新しいモジュールの [デバイス上での脅威データの更新（Threat Data
Updates on Devices）]を追加しました。

このモジュールは、デバイスが脅威の検出に使用する特定のインテリ

ジェンスデータと設定が指定した時間内にデバイス上で更新されな

かった場合にアラートを発行します。

任意

（Any）
6.3新しい正常性モジュー

ル：デバイス上での脅

威データの更新。
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第 12 章

監査と Syslog

次のトピックでは、システム上のアクティビティを監査する方法について説明します。

•システムログ（497ページ）
•システム監査について（499ページ）

システムログ
[システムログ（System Log）]（syslog）ページには、アプライアンスのシステムログ情報が
表示されます。

システム上のアクティビティを2つの方法で監査できます。システムの一部であるアプライア
ンスによって、Webインターフェイスとユーザーとの対話のそれぞれに対して監査レコードが
生成され、システムステータスメッセージがシステムログに記録されます。

システムログには、システムによって生成された各メッセージが表示されます。次の項目が順

にリストされます。

•メッセージが生成された日付

•メッセージが生成された時刻

•メッセージを生成したホスト

•メッセージ自体

システムログの表示

システムログ情報はローカルな情報です。たとえば、Management Centerを使用して、管理対
象デバイスのシステムログ内のシステムステータスメッセージを見ることはできません。

UNIXファイル検索ユーティリティGrepで処理可能なほとんどの構文を使用してメッセージを
フィルタ処理できます。つまり、パターンマッチング用に Grep互換の正規表現を使用できま
す。
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始める前に

システム統計を表示するには、管理者またはメンテナンスユーザーであり、グローバルドメイ

ンにいる必要があります。

手順

ステップ 1 システム（ ） > [モニタリング（Monitoring）] > [Syslog]を選択します。

ステップ 2 システムログ内で特定のメッセージ内容を検索するには、次のようにします。

a) システムログフィルタの構文（498ページ）に記載されているように、フィルタのフィー
ルドに単語またはクエリを入力します。

Grep互換の検索構文のみがサポートされています。

例：

ユーザ名 ”Admin”を含むすべてのログエントリを検索するには Adminを使用します。

11月 27日に生成されたすべてのログエントリを検索するには、（Nov 27や Nov*27では

なく）Nov[[:space:]]*27 または Nov.*27を使用します。

11月 5日のデバッグ情報の認証を含むすべてのログエントリを検索するには、
Nov[[:space:]]*5.*AUTH.*DEBUGを使用します。

b) 検索で大文字と小文字を区別するには、[大文字と小文字を区別する（Case-sensitive）]を
選択します。（デフォルトでは、フィルタで大文字/小文字は区別されません。）

c) 入力した基準を満たしていないすべてのシステムログメッセージを検索するには、[除外
（Exclusion）]を選択します。

d) [移動（Go）]をクリックします。

システムログフィルタの構文

次の表に、システムログフィルタで使用できる正規表現構文を示します。

表 36 :システムログフィルタ構文

例説明構文のコンポーネ

ント

Admi.は、Admin、AdmiN、Admi1、および Admi&と一

致します。

任意の文字またはスペースと一致します。

[[:alpha:]]dminは、Admin、bdmin、および Cdmin

と一致します

任意の英文字と一致します[[:alpha:]]

[[:upper:]]dminは、Admin、Bdmin、および Cdmin

と一致します

任意の大文字の英文字と一致します[[:upper:]]
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例説明構文のコンポーネ

ント

[[:lower:]]dminは、admin、bdmin、および cdmin

と一致します

任意の小文字の英文字と一致します[[:lower:]]

[[:digit:]]dminは、0dmin、1dmin、および 2dmin

と一致します

任意の数字と一致します[[:digit:]]

[[:alnum:]]dminは、1dmin、admin、2dmin、および

bdminと一致します

任意の英数字と一致します[[:alnum:]]

Feb[[:space:]]29は 2月 29日のログと一致しますタブを含む、任意のスペースと一致します[[:space:]]

ab*は、a、ab、abb、ca、cab、および cabbと一致

します

[ab]*はすべてのものと一致します

その前にある文字または式のゼロ個以上のイ

ンスタンスと一致します

*。

ab?は、aまたは abと一致しますゼロ個または1つのインスタンスと一致しま
す

?

alert\?は、alert?と一致しますこれを使用すると、通常は正規表現構文と解

釈される文字を検索できます

\

システム監査について
システムの一部であるアプライアンスによって、Webインターフェイスとユーザーとの対話の
それぞれに対して監査レコードが生成されます。

関連トピック

標準レポートの概要（641ページ）

監査レコード

Secure Firewall Management Centerユーザアクティビティに関する読み取り専用の監査情報をロ
グに記録します。監査ログは標準イベントビューに表示され、監査ビュー内の任意の項目に基

づいて監査ログメッセージを表示、ソート、およびフィルタリングできます。監査情報を簡単

に削除したり、それに関するレポートを作成したりすることができ、ユーザが行った変更に関

する詳細なレポートを表示することもできます。

監査ログには最大 100,000のエントリが保存されます。監査ログエントリの数が 100,000を超
えると、アプライアンスは最も古いレコードをデータベースからプルーニングして、100,000
エントリまで数を削減します。

監査ログには、ログインエラーのユーザーまたは送信元 IPは表示されません。

•誤ったパスワードを使用すると、送信元 IPは表示されません。
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•ユーザーアカウントが存在しない場合、送信元 IPとユーザーの両方が表示されません。

• LDAPユーザーの試行が失敗した場合、監査ログはトリガーされません。

関連トピック

Management Centerの SSOガイドライン（170ページ）

監査レコードの表示

Management Centerで、監査レコードのテーブルを表示できます。事前定義された監査ワーク
フローには、イベントを示す単一のテーブルビューが含まれます。ユーザは検索する情報に応

じてテーブルビューを操作することができます。また、特定のニーズを満たす情報だけを表示

するカスタムワークフローを作成することもできます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

この手順を実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 システム（ ） > [モニタリング（Monitoring）] > [監査（Audit）]を使用して監査ログのワー
クフローにアクセスします。

ステップ 2 イベントが1つも表示されない場合は、時間範囲を調整することを考慮してください。詳細に
ついては、イベント時間の制約（829ページ）を参照してください。

イベントビューを時間によって制約している場合は、（グローバルかイベントに特有か

に関係なく）アプライアンスに設定されている時間枠の範囲外に生成されたイベントが

イベントビューに表示されることがあります。アプライアンスに対してスライドする時

間枠を設定した場合でも、この状況が発生することがあります。

（注）

ステップ 3 次の選択肢があります。

これらの選択肢は、検索制約の結果に基づいてのみ適用されます。たとえば、正常性イベント

を検索すると、結果のビューページに [ワークフロー（Workflow）]オプションが表示されま
す。同様に、[脆弱性（Vulnerabilities）]テーブルビューを使用している場合にのみ、特定の脆
弱性を表示するオプション（[表示（View）]（ ））が表示されます。

•テーブルのカラムの内容について詳しく調べるには、システムログ（497ページ）を参照
してください。

•現在のワークフローページでイベントをソートしたり、制限したりするには、テーブル
ビューページの使用（819ページ）を参照してください。

•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。詳細については、ワークフ

ローの使用（809ページ）を参照してください。
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•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用（818
ページ）を参照してください。

•特定の値で制約するには、行内の値をクリックします。ドリルダウンページで値をクリッ
クすると、次のページに移動し、その値だけに制約されます。テーブルビューの行内の値

をクリックすると、テーブルビューが制限され、次のページにドリルダウンされないこと

に注意してください。詳細については、イベントビューの制約（836ページ）を参照して
ください。

テーブルビューでは、必ずページ名に「Table View」が含まれます。ヒント

•監査レコードを削除するには、削除するイベントの横にあるチェックボックスをオンにし
て [削除（Delete）]をクリックするか、[すべて削除（Delete All）]をクリックして現在の
制約されているビューにあるすべてのイベントを削除します。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブッ
クマーク（Bookmark This Page）]をクリックします。詳細については、ブックマーク（841
ページ）を参照してください。

•ブックマークの管理ページに移動するには、[ブックマークの表示（View Bookmarks）]を
クリックします。詳細については、ブックマーク（841ページ）を参照してください。

•現在のビューのデータに基づいてレポートを生成するには、[レポート（Reporting）]をク
リックします。詳細については、「イベントビューからのレポートテンプレートの作成

（647ページ）」を参照してください。
•監査ログに記録されたシステム変更の概要を表示するには、[メッセージ（Message）]列
の該当するイベントの横にある [比較（Compare）]をクリックします。詳細については、
監査ログを使って変更を調査する（503ページ）を参照してください。

関連トピック

イベントビューの制約（836ページ）

監査ログのワークフローフィールド

次の表で、表示および検索できる監査ログフィールドについて説明します。

表 37 :監査ログのフィールド

説明フィールド

アプライアンスが監査レコードを生成した日時。時刻（Time）

監査イベントをトリガーしたユーザーのユーザー名。ユーザー

（User）
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説明フィールド

監査レコードが生成されたときにユーザがたどったフルメニューパス。たとえ

ば、システム（ ） > [モニタリング（Monitoring）] > [監査（Audit）]は、監査
ログを表示するためのメニューパスです。

メニューパスが該当しない数少ないケースでは、[サブシステム（Subsystem）]
フィールドにイベントタイプのみが表示されます。たとえば、Loginはユーザの
ログイン試行を分類します。

サブシステム

ユーザが実行したアクション、またはユーザがページでクリックしたボタン。

たとえば、Page Viewは、[サブシステム（Subsystem）]に示されているページを
ユーザーが単に表示したことを意味します。Saveは、ユーザーがページの [保存
（Save）]ボタンをクリックしたことを意味します。

システムに対する変更は比較アイコン付きで表示され、アイコンをクリックする

と変更の概要を確認することができます。

メッセージ

（Message）

ユーザが使用したホストに関連付けられている IPアドレス。

注：このフィールドを検索する場合は、特定の IPアドレスを入力する必要があ
ります。監査ログの検索で IP範囲を使用することはできません。

ソース IP

監査イベントがトリガーされたときのユーザーの現行ドメイン。このフィール

ドは、マルチテナンシーのためにManagement Centerを設定したことがある場合
に表示されます。

ドメイン

（Domain）

設定の変更の監査レコードを検索結果に表示するかどうかを指定します。(yesま
たは no)

設定の変更

（Configuration
Change）

（検索専用）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィール
ドは、複数の同一行が生成される制限を適用した後でのみ表示されることに注意

してください。このフィールドは検索できません。

カウント

（Count）

関連トピック

イベントの検索（845ページ）

[監査イベント（Audit Events）]テーブルビュー

イベントビューのレイアウトを変更したり、ビュー内のイベントをフィールド値で制限したり

できます。カラムを無効にする場合は、非表示にするカラム見出しの [閉じる（Close）]（ ）

をクリックした後、表示されるポップアップウィンドウで [適用（Apply）]をクリックします。
カラムを無効にすると、そのカラムは（後で元に戻さない限り）そのセッションの期間中は無

効になります。最初のカラムを無効にすると、[カウント（Count）]カラムが追加されること
に注意してください。
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他のカラムを表示/非表示にしたり、無効になったカラムをビューに再び追加したりするには、
該当するチェックボックスを選択またはクリアしてから [適用（Apply）]をクリックします。

テーブルビューの行内の値をクリックすると、テーブルビューが制約されます（ワークフロー

内の次のページにはドリルダウンされません）。

テーブルビューでは、必ずページ名に「Table View」が含まれます。ヒント

関連トピック

ワークフローの使用（809ページ）

監査ログを使って変更を調査する

監査ログを使用して、一部のシステムの変更に関する詳細レポートを表示できます。これらの

レポートは、現在のシステム設定を、サポートされている変更が行われる直前の設定と比較し

ます。

[設定の比較（Compare Configurations）]ページには、変更前のシステム設定と、現在実行中の
設定との違いが横並び形式で表示されます。監査イベントタイプ、最終変更時間、および変更

を行ったユーザ名が、各設定の上のタイトルバーに表示されます。

2つの設定の違いは次のように強調表示されます。

•青は、強調表示されている設定項目が2つの設定間で異なっていることを示し、異なって
いる部分は赤のテキストで表示されます。

•緑は、強調表示されている設定項目が一方の設定に含まれ、もう一方の設定には含まれな
いことを示します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

この手順を実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 システム（ ） > [モニタリング（Monitoring）] > [監査（Audit）]を選択します。

ステップ 2 [メッセージ（Message）]列の該当する監査ログイベントの横にある [比較（Compare）]をク
リックします。

タイトルバーの上の [前へ（Previous）]または [次へ（Next）]をクリックすると、個々
の変更の間を移動できます。また、変更の概要が複数のページにまたがる場合は、右側

のスクロールバーを使って追加の変更を表示できます。

ヒント
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監査レコードの抑制

監査ポリシーで、システム/ユーザー間の特定タイプのインタラクションを監査する必要がな
い場合は、それらのインタラクションによって、監査レコードが生成されないように設定でき

ます。たとえば、デフォルトでは、ユーザーがオンラインヘルプを表示するたびに、システム

は監査レコードを生成します。このようなインタラクションのレコードを保持する必要がない

場合は、これらを自動的に抑制できます。

監査イベントの抑制を設定するには、アプライアンスのadminユーザアカウントにアクセスで

きる必要があり、アプライアンスのコンソールにアクセスできる（またはセキュアシェルを開

くことができる）必要があります。

許可された担当者だけが、アプライアンスとその adminアカウントにアクセスできることを確

認してください。

注意

始める前に

この手順を実行するには、管理者ユーザーである必要があります。

手順

/etc/sfディレクトリに、次の形式で 1つ以上の AuditBlockファイルを作成します。タイプ

は、監査ブロックタイプ（504ページ）で説明されているいずれかのタイプになります。
AuditBlock.type

特定のタイプの監査メッセージに関する AuditBlock.typeファイルを作成した後で、そ

れらの抑制を解除することにした場合、AuditBlock.typeファイルの内容を削除する必

要がありますが、ファイル自体はシステムに残してください。

（注）

監査ブロックタイプ

それぞれの監査ブロックタイプの内容は、以下の表に記載されているように、特定の形式でな

ければなりません。ファイル名の大文字/小文字が正しいことを確認します。また、ファイル
の内容でも大文字と小文字が区別されることに注意してください。

AuditBlockファイルを追加した場合、サブシステム Auditおよびメッセージ Audit

FiltertypeChangedを含む監査レコードが監査イベントに追加されることに注意してください。

セキュリティ上の理由から、この監査レコードを抑制することはできません。
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表 38 :監査ブロックタイプ

説明タイプ

AuditBlock.addressという名前のファイルを作成し、監査ログから抑制する

IPアドレスを 1行に 1つずつ含めます。アドレスの先頭からマッピングされ
る場合に限り、部分的な IPアドレスを使用できます。たとえば、部分的なア
ドレス 10.1.1は、10.1.1.0から 10.1.1.255までのアドレスと一致します。

アドレス

AuditBlock.messageという名前のファイルを作成し、抑制するメッセージ部分

文字列を 1行に 1つずつ含めます。

たとえばbackupをこのファイルに含めた場合、部分文字列の照合によりbackup

という語を含むすべてのメッセージが抑制されることに注意してください。

メッセージ

AuditBlock.subsystemという名前のファイルを作成し、抑制するサブシステム

を 1行に 1つずつ含めます。

部分文字列は照合されないことに注意してください。正確な文字列を使用す

る必要があります。監査対象のサブシステムのリストについては、監査対象

のサブシステム（505ページ）を参照してください。

サブシステム

AuditBlock.userという名前のファイルを作成し、抑制するユーザアカウント

を 1行に 1つずつ含めます。ユーザー名の先頭からマッピングされる場合に
限り、部分的な文字列の照合を使用できます。たとえば、部分的なユーザー

名 IPSAnalystはユーザー名 IPSAnalyst1および IPSAnalyst2と一致します。

ユーザー

監査対象のサブシステム

次の表に、監査対象のサブシステムを示します。

表 39 :サブシステム名

何に関するユーザーインタラクションを含んでいるか名前

管理機能（システムとアクセス権の設定、時刻の同期、バックアッ

プと復元、デバイス管理、ユーザーアカウントの管理、スケジュー

ル設定など）

管理（Admin）

アラート機能（電子メールアラート、SNMPアラート、Syslogア
ラートなど）

アラート（Alerting）

監査イベントの表示監査ログ（Audit Log）

監査イベントの検索監査ログ検索（Audit Log Search）

コマンドラインインターフェイスコマンドライン

電子メールアラート機能設定
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何に関するユーザーインタラクションを含んでいるか名前

システムに追加された外部リソース、またはダッシュボードとイベ

ントビューからアクセスされた外部リソース

コンテキストクロス起動

運用の継続性に関する機能COOP

イベントビューの日時範囲日付（Date）

サブシステムが割り当てられていないオプションデフォルトのサブシステム

（Default Subsystem）

侵入ポリシーのメニューオプション検出および防止ポリシー

（Detection & Prevention Policy）

システムレベルのエラーエラー（Error）

eStreamer構成eStreamer

エンドユーザライセンス契約書の確認EULA

侵入および検出イベントビューイベント

確認済みの侵入イベント確認済みイベント（Events
Reviewed）

あらゆるイベント検索イベント検索（Events Search）

ルール更新のインストールルール更新のインストールの失敗

（Failed to install rule update）
rule_update_id

ユーザーログイン後のユーザーインターフェイスの初回表示ヘッダー

ヘルスモニタリングヘルス

ヘルスモニタリングイベントの表示ヘルスイベント（Health Events）

オンラインヘルプヘルプ

高可用性ペアでのManagement Centerの確立と処理高可用性

侵入イベントの影響フラグの設定IDSインパクトフラグ（IDS Impact
Flag）

侵入ポリシーIDSポリシー（IDS Policy）

SID別の侵入ルールIDSルール SID：sig_idリビジョ

ン：rev_num

更新のインストールインストール（Install）
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何に関するユーザーインタラクションを含んでいるか名前

侵入イベント侵入イベント

Webインターフェイスのログイン/ログアウト機能ログイン（Login）

Webインターフェイスログアウト機能ログアウト

あらゆるメニューオプションメニュー

特定のタイプと名前の設定のインポート[設定のエクスポート
（Configuration export）] >
[config_type] > [config_name]

ユーザロールのエスカレーション権限のエスカレーション

（Permission Escalation）

ユーザー設定（ユーザーアカウントのタイムゾーン、個々のイベ

ント設定など）

初期設定

侵入ポリシーを含む、あらゆるポリシーポリシー

Management Centerでのデバイスの登録登録

リモートストレージデバイスの設定リモートストレージデバイス

（RemoteStorageDevice）

レポートリスト機能およびレポートデザイナ機能レポート

侵入ルール（侵入ルールエディタとルールのインポートプロセス

を含む）

ルール（Rules）

ルール更新インポートログの表示ルール更新インポートログ（Rule
Update Import Log）

ルール更新のインストールルール更新インストール（Rule
Update Install）

Webインターフェイスのセッションタイムアウトセッションの時間切れ

Syslogおよびホストとパフォーマンスの統計ステータス（Status）

システム全体のさまざまな設定システム（System）

バックグラウンドプロセスステータスの表示タスクキュー（Task Queue）

ユーザーアカウントとロールの作成および変更Users

外部ロケーションへの監査ログの送信について

Management Centerから監査ログを外部の場所に送信する場合は、以下を参照してください。
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•監査ログ（51ページ）

•監査ログ証明書（55ページ）
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第 13 章

統計情報

以下のトピックでは、システムをモニターする方法を示します。

•システム統計について（509ページ）
• [ホスト統計情報（Host Statistics）]セクション（509ページ）
• [ディスク使用量（Disk Usage）]セクション（510ページ）
• [プロセス（Processes）]セクション（510ページ）
• [SFDataCorrelatorプロセス統計情報（SFDataCorrelator Process Statistics）]セクション（517
ページ）

• [侵入イベント情報（Intrusion Event Information）]セクション（518ページ）
•システム統計情報の表示（518ページ）

システム統計について
[統計情報（Statistics）]ページには、アプライアンスの現在の一般的ステータスに関する統計
情報（ディスク使用量とシステムプロセス）、データコリレータ統計情報、侵入イベント情

報が表示されます。

[ホスト統計情報（Host Statistics）]セクション
次の表に、[統計情報（Statistics）]ページにリストされるホスト統計情報を示します。

表 40 :ホスト統計情報（Host Statistics）

説明カテゴリ

システムの現在の時刻。時刻（Time）

システムが前回起動してから経過した日数（該当する場合）、時間数、および

分数。

アップタイム

（Uptime）
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説明カテゴリ

使用中のシステムメモリの割合。メモリ使用率

（Memory
Usage）

直前の 1分間、5分間、15分間の CPUキュー内の平均プロセス数。負荷平均（Load
Average）

使用中のディスクの割合。詳細なホスト統計情報を表示するには、矢印をク

リックします。

ディスク使用率

（Disk Usage）

システムで実行されているプロセスの概要。プロセス

（Processes）

[ディスク使用量（Disk Usage）]セクション
[統計情報（Statistics）]ページの [ディスク使用率（Disk Usage）]セクションは、カテゴリ別
およびパーティションステータス別に、ディスク使用量のクイック概要を示します。マルウェ

アストレージパックがデバイスにインストールされている場合、そのパーティションステー

タスも確認できます。このページを定期的に監視して、システムプロセスおよびデータベース

で十分なディスク領域が使用可能であることを確認できます。

[ディスク使用量（DiskUsage）]ヘルスモニターを使用して、ディスク使用状況を監視し、ディ
スク容量不足の状態をアラートすることもできます。

ヒント

[プロセス（Processes）]セクション
[統計情報（Statistics）]ページの [プロセス（Processes）]セクションでは、アプライアンスで
現在実行中のプロセスを表示できます。これは、一般的なプロセス情報と、実行中の各プロセ

スに固有の情報を提供します。Management CenterのWebインターフェイスを使用すると、管
理対象デバイスのプロセスのステータスを表示できます。

アプライアンスで実行されるプロセスには、デーモンと実行可能ファイルの2種類があること
に注意してください。デーモンは常に実行され、実行可能ファイルは必要に応じて実行されま

す。

プロセス使用状況フィールド

統計情報ページのプロセスセクションを展開すると、以下を表示できます。
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[CPU（Cpu(s)）]

次の CPU使用状況情報がリストされます：

•ユーザプロセスの使用状況の割合

•システムプロセスの使用状況の割合

• nice使用状況の割合（高い優先度を示す、負のnice値を持つプロセスのCPU使用状況）。
nice値は、システムプロセスのスケジュールされた優先度を示しており、-20（最も高い
優先度）から 19（最も低い優先度）の範囲の値になります。

•アイドル状態の使用状況の割合

[メモリ（Mem）]

以下のメモリ使用状況情報がリストされます。

•メモリ内の合計キロバイト数

•メモリ内の使用キロバイト数の合計

•メモリ内の空きキロバイト数の合計

•メモリ内のバッファに書き出されたキロバイト数の合計

[切替（Swap）]

以下のスワップ使用状況情報がリストされます。

•スワップ内の合計キロバイト数

•スワップ内の使用キロバイト数の合計

•スワップ内の空きキロバイト数の合計

•スワップ内のキャッシュされたキロバイト数の合計

次の表に、プロセスセクションに表示される各列を示します。

表 41 :プロセスリストカラム

説明カラム

プロセス ID番号Pid

プロセスを実行しているユーザまたはグループの名前ユーザ名

（Username）

プロセスの優先度Pri

nice値。プロセスのスケジューリング優先度を示す値です。値は -20（最も高い優先
度）から 19（最も低い優先度）までの範囲になります。

Nice
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説明カラム

プロセスで使用されるメモリサイズ（値の後ろにメガバイトを表す mがない場合は

キロバイト単位）

Size

メモリ内の常駐ページングファイルの量（値の後ろにメガバイトを表す mがない場

合はキロバイト単位）

Res

プロセスの状態：

• D：プロセスが中断不能スリープ状態（通常は入出力）にある

• N：プロセスの nice値が正の値

• R：プロセスが実行可能である（実行するキュー上で）

• S：プロセスがスリープモードにある

• T：プロセスがトレースまたは停止されている

• W：プロセスがページングしている

• X：プロセスがデッド状態である

• Z：プロセスが機能していない

• <：プロセスの nice値が負の値

State

プロセスが実行されてきた時間の長さ（時間数:分数:秒数）Time

プロセスが使用している CPUの割合Cpu

プロセスの実行可能ファイル名Command

関連トピック

システムデーモン（512ページ）
実行可能ファイルおよびシステムユーティリティ（514ページ）

システムデーモン

デーモンは、アプライアンスで継続的に実行されます。これにより、サービスが使用可能にな

り、必要に応じてプロセスが生成されるようになります。次の表では、[プロセスのステータ
ス（Process Status）]ページに表示されるデーモンをリストし、その機能について簡単に説明
しています。

次の表は、アプライアンスで実行される可能性があるすべてのプロセスの包括的なリストでは

ありません。

（注）
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表 42 :システムデーモン

説明デーモン

スケジュールされたコマンド（cronジョブ）の実行を管理しますcrond

ダイナミックホスト IPアドレッシングを管理しますdhclient

クライアントとサーバのフィンガープリントの収集を管理しますfpcollect

HTTP（Apache Webサーバ）プロセスを管理しますhttpd

HTTPS（SSLを使用した Apache Webサーバー）サービスを管理し、SSLおよび有効な証
明書の認証が機能しているかチェックし、アプライアンスへの安全なWebアクセスを提
供するためにバックグラウンドで実行します

httpsd

Linuxカーネルのイベント通知メッセージを管理しますkeventd

Linuxカーネルメッセージのインターセプションおよびロギングを管理しますklogd

Linuxカーネルのスワップメモリを管理しますkswapd

ディスクの同期を実行する、Linuxカーネルの更新プロセスを管理しますkupdated

データベースプロセスを管理しますmysqld

Network Time Protocol（NTP）プロセスを管理しますntpd

すべてのシステムプロセスを管理し、必要なプロセスを始動し、予期せずに失敗したプロ

セスをすべて再始動します

pm

レポートを管理しますreportd

データベースのセーフモード運用を管理し、エラーが発生した場合にはデータベースデー

モンを再始動し、ランタイム情報をファイルに記録します

safe_mysqld

データ転送を管理しますSFDataCorrelator

Event Streamerを使用するサードパーティ製クライアントアプリケーションへの接続を管
理します

sfestreamer（Management
Centerのみ）

アプライアンスへの sftunnel接続を使用して、リモートでアプライアンスを管理および設
定するための RPCサービスを提供します

sfmgr

修復応答を管理しますSFRemediateD
（Management Centerの
み）

時間同期メッセージを管理対象デバイスに転送しますsftimeserviced
（Management Centerの
み）
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説明デーモン

アプライアンスへの sftunnel接続を使用して、リモートアプライアンスで実行されている
sfmbメッセージブローカプロセスへのアクセスを提供します。現在、ヘルスモニタリン
グでのみ使用されており、管理対象デバイスからManagement Centerへ正常なイベントや
アラートを送信します。

sfmbservice

着信ソケットで接続をリッスンしてから、正しい実行可能ファイル（通常は、Ciscoメッ
セージブローカ sfmb）を呼び出して要求を処理します

sftroughd

リモートアプライアンスとの通信を必要とするすべてのプロセスに対し、安全な通信チャ

ネルを提供します。

sftunnel

セキュアシェル（SSH）プロセスを管理し、アプライアンスへの SSHアクセスを提供す
るためにバックグラウンドで実行します

sshd

システムロギング（syslog）プロセスを管理しますsyslogd

実行可能ファイルおよびシステムユーティリティ

システム上には、他のプロセスまたはユーザー操作によって実行される実行可能ファイルが数

多く存在します。次の表に、[プロセスステータス（Process Status）]ページで表示される実行
可能ファイルについて説明します。

表 43 :システムの実行可能ファイルおよびユーティリティ

説明実行可能ファイル

awkプログラミング言語で作成されたプログラムを実行するユーティリ

ティ

awk

GNU Bourne-Againシェルbash

ファイルを読み取り、コンテンツを標準出力に書き込むユーティリティcat

ユーザおよびグループのファイル権限を変更するユーティリティchown

デフォルトのログインシェルを変更するユーティリティchsh

システムで作成されるバイナリファイルを分析し、イベント、接続デー

タ、およびネットワークマップを生成します。

SFDataCorrelator
（Management Centerの
み）

ファイルをコピーするユーティリティcp

アプライアンスの空き領域の量をリストするユーティリティdf

コンテンツを標準出力に書き込むユーティリティecho
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説明実行可能ファイル

指定された入力を、ファイルおよびフォルダで検索するユーティリ

ティ。標準grepでサポートされていない正規表現の拡張セットをサポー
トします

egrep

指定された入力のディレクトリを再帰的に検索するユーティリティfind

指定された入力をファイルとディレクトリで検索するユーティリティgrep

サーバを停止するユーティリティhalt

セキュアな Apache Webプロセスを処理するhttpsdctl

ハードウェアクロックへのアクセスを許可するユーティリティhwclock

ネットワーク構成実行可能ファイルを示します。MACアドレスが常に
一定になるようにします

ifconfig

[アクセス権の設定（Access Configuration）]ページに加えられた変更に
基づいてアクセス制限を処理します。

iptables

iptablesファイルの復元を処理しますiptables-restore

iptablesに対する保存済みの変更を処理しますiptables-save

セッションおよびプロセスを終了するために使用できるユーティリティkill

すべてのセッションおよびプロセスを終了するために使用できるユー

ティリティ

killall

Kornシェルのパブリックドメインバージョンksh

コマンドラインから syslogデーモンにアクセスする方法を提供するユー
ティリティ

logger

指定したファイルのチェックサムとブロック数を印刷するユーティリ

ティ

md5sum

ファイルを移動（名前変更）するユーティリティmv

データベーステーブルの検査および修復を示しますmyisamchk

データベースプロセスを示します。複数のインスタンスが表示される

ことがあります

mysql

認証証明書の作成を示しますopenssl

perlプロセスを示しますperl

標準出力にプロセス情報を書き込むユーティリティps
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説明実行可能ファイル

1つ以上のテキストファイルの編集に使用されるユーティリティsed

アプライアンスがアクティブであることを示す、ハートビートブロー

ドキャストを識別します。ハートビートはデバイスとManagementCenter
の間の接続を維持するのに使用されます。

sfheartbeat

メッセージブローカプロセスを示します。Management Centerとデバイ
スとの間の通信を処理します。

sfmb

Kornシェルのパブリックドメインバージョンsh

アプライアンスをシャットダウンするユーティリティshutdown

指定された秒数のあいだプロセスを中断するユーティリティsleep

電子メールイベント通知機能が有効な場合に、電子メール送信を処理

するメールクライアント

smtpclient

SNMP通知機能が有効な場合に、指定された SNMPトラップサーバに
SNMPトラップデータを転送します

snmptrap

Snortが動作していることを示しますsnort

アプライアンスへのセキュアシェル（SSH）接続を示しますssh

sudoプロセスを示します。これにより、admin以外のユーザが実行可
能ファイルを実行できるようになります

sudo

上位の CPUプロセスに関する情報を表示するユーティリティ

このユーティリティの CPU使用率の出力は、CPUコアのさま
ざまなタイプの使用率が分離されたものです。実際の合計CPU
使用率を知るには、ユーザープロセスとシステムプロセスの両

方の使用率を加算する必要があります。

たとえば、topコマンドの出力が次の場合：%Cpu(s): 76.6 us,

22.1 sy, 0.0 ni, 0.0 id, 0.0 wa, 0.0 hi, 1.3 si, 0.0 st

この場合、CPU時間の 76.6%がユーザープロセスによって使用
され、CPU時間の 22.1%がシステム（カーネル）プロセスに
よって使用されています。合計 CPU使用率は 98.7%です。

そのため、このユーティリティでレポートされる CPU使用率
は、ヘルスモニターダッシュボードとは異なるように見えま

す。また、このユーティリティでは 3秒の間隔を使用して CPU
使用率が計算されます。一方、Management Centerのヘルスモニ
ターでは 1秒の間隔が使用されます。

（注）

top
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説明実行可能ファイル

指定したファイルへのアクセス時刻や変更時刻を変更するために使用

できるユーティリティ

touch

テキストファイルの編集に使用されるユーティリティvim

指定したファイルの行、ワード、バイトのカウントを実行するユーティ

リティ

wc

関連トピック

アクセスリストの設定（49ページ）

[SFDataCorrelatorプロセス統計情報（SFDataCorrelator
Process Statistics）]セクション

Management Centerでは、現在の日付のデータコリレータとネットワーク検出プロセスに関す
る統計情報を表示できます。管理対象デバイスがデータの取得、復号化、および分析を実行す

る際に、ネットワーク検出プロセスはデータをフィンガープリントおよび脆弱性データベース

と関連付けてから、Management Centerで実行中のデータコリレータで処理されるバイナリ
ファイルを生成します。データコリレータはバイナリファイルの情報を分析し、イベントを

生成し、ネットワークマップを作成します。

ネットワーク検出とデータコリレータに表示される統計情報は、デバイスごとに 0:00から
23:59までの間に収集された統計情報を使用した、当日の平均です。

次の表に、データコリレータプロセスに表示される統計情報を示します。

表 44 :データコリレータプロセスの統計情報

説明カテゴリ

データコリレータが受信し処理する検出イベントの 1秒あたりの数Events/Sec

データコリレータが受信し処理する接続の 1秒あたりの数Connections/Sec

当日のユーザープロセスで使用されるCPU時間の平均パーセンテー
ジ

CPU Usage — User (%)

当日のシステムプロセスで使用されるCPU時間の平均パーセンテー
ジ

CPU Usage — System (%)

データコリレータに割り当てられたメモリの当日の平均サイズ（キ

ロバイト単位）

VmSize（KB）

当日のデータコリレータで使用されるメモリの平均量（キロバイト

単位）

VmRSS（KB）
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[侵入イベント情報（Intrusion Event Information）]セクショ
ン

Management Centerデバイスと管理対象デバイスのどちらでも、[統計情報（Statistics）]ページ
で、侵入イベントに関するサマリ情報を確認できます。表示される情報には、前回の侵入イベ

ントの日時、過去 1時間および過去 1日に発生したイベントの合計数、データベース内のイベ
ントの合計数などがあります。

[統計情報（Statistics）]ページの [侵入イベント情報（Intrusion Event Information）]セクション
にある情報は、Management Centerに送信された侵入イベントではなく、管理対象デバイスに
保存されている侵入イベントに基づいています。管理対象デバイスが侵入イベントをローカル

に格納できない（または格納しないように設定されている）場合、侵入イベント情報はこの

ページに表示されません。

（注）

次の表に、[統計情報（Statistics）]ページの [侵入イベント情報（Intrusion Event Information）]
セクションに表示される統計情報を示します。

表 45 :侵入イベント情報（Intrusion Event Information）

説明統計

前回のイベントが発生した日時前回のアラート（Last
Alert Was）

過去 1時間に発生したイベントの合計数過去 1時間のイベントの
合計（Total Events Last
Hour）

過去 24時間に発生したイベントの合計数過去 1日のイベントの合
計（Total Events Last
Day）

イベントデータベース内のイベントの合計数データベース内のイベン

トの合計（Total Events in
Database）

システム統計情報の表示
この表示には、Management Centerとその管理対象デバイスの統計情報が含まれています。
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始める前に

システム統計を表示するには、管理者またはメンテナンスユーザーであり、グローバルドメイ

ンにいる必要があります。

手順

ステップ 1 システム（ ） > [モニタリング（Monitoring）] > [統計（Statistics）]を選択します。

ステップ 2 [デバイスの選択（Select Device(s)）]リストからデバイスを選択し、[デバイスの選択（Select
Devices）]をクリックします。

ステップ 3 使用可能な統計を表示します。

ステップ 4 [ディスク使用状況（Disk Usage）]セクションでは、次の操作を実行できます。

• [カテゴリ別（By Category）]積み上げ横棒で、ディスク使用量カテゴリの上にポインタを
移動すると、以下が（順番に）表示されます。

•そのカテゴリが使用する使用可能なディスク領域の割合

•ディスク上の実際のストレージ領域

•そのカテゴリで使用可能なディスク領域の合計

• [パーティション別（By Partition）]の横にある矢印をクリックして展開します。マルウェ
アストレージパックがインストールされている場合は、/var/storageパーティションの

使用状況が表示されます。

ステップ 5 （オプション）[プロセス（Processes）]の横にある矢印をクリックすると、システム統計情報
の表示（518ページ）で説明されている情報が表示されます。
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第 14 章

トラブルシューティング

以下のトピックは、発生する可能性のある問題を診断する方法について説明します。

•トラブルシューティングのベストプラクティス（521ページ）
•システムメッセージ（522ページ）
•基本的なシステム情報の表示（525ページ）
•システムメッセージの管理（526ページ）
•ヘルスモニターアラートのメモリ使用率しきい値（530ページ）
•ディスク使用率とイベントドレインの正常性モニターアラート（532ページ）
•トラブルシューティング用のヘルスモニターレポート（536ページ）
•一般的なトラブルシューティング（539ページ）
•接続ベースのトラブルシューティング（539ページ）
• Secure Firewall Threat Defenseデバイスの高度なトラブルシューティング（540ページ）
•機能固有のトラブルシューティング（550ページ）

トラブルシューティングのベストプラクティス
•問題の修正を試みるために変更を加える前に、トラブルシューティングファイルを生成し
て元の問題をキャプチャします。トラブルシューティング用のヘルスモニターレポート

（536ページ）およびサブセクションを参照してください。

サポートのためにCisco TACに連絡する必要が生じた場合に、このトラブルシューティン
グファイルが必要になることがあります。

•メッセージセンターのエラーメッセージと警告メッセージを調べて、調査を開始します。
システムメッセージ（522ページ）を参照してください

•お使いの製品の製品ドキュメントページの「Troubleshoot and Alerts」という見出しの下に
ある、該当するテクニカルノートとその他のトラブルシューティングリソースを探しま

す。
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システムメッセージ
システムで発生した問題を突き止める必要がある場合、調査の出発点となるのはメッセージセ

ンターです。メッセージセンターでは、システムがシステムのアクティビティとステータスに

関して継続的に生成するメッセージを表示できます。

メッセージセンターを開くには、メインメニューの [展開（Deploy）]メニューの隣にある [シ
ステムステータス（System Status）]アイコンをクリックします。このアイコンは、システムの
ステータスによって以下のように表示されます。

• ：1つ以上のエラーと任意の数の警告がシステム上に存在することを示します。

• ：1つ以上の警告がシステム上に存在することを示します。エラーは発生していません。

• ：警告とエラーはいずれもシステム上に存在していないことを示します。

アイコンに数字が表示されている場合、その数字は現在のエラーメッセージまたは警告メッ

セージの数を示します。

メッセージセンターを閉じるには、Webインターフェイス内でメッセージセンターの外側をク
リックします。

メッセージセンターに加え、Webインターフェイスには、ユーザーのアクティビティおよび
進行中のシステムアクティビティに応じて即時にポップアップ通知が表示されます。ポップ

アップ通知のなかには 5秒経過すると自動的に非表示になるものや、[表示を消す（Dismiss）]

（ ）をクリックして明示的に表示を消さなければならない「スティッキー」通知もありま

す。通知リストの最上部にある [表示を消す（Dismiss）]リンクをクリックすると、すべての
通知をまとめて非表示にすることができます。

スティッキー以外のポップアップ通知の上にマウスのカーソルを合わせると、その通知はス

ティッキーになります。

ヒント

システムはユーザーのライセンス、ドメイン、アクセスロールに基づいて、どのメッセージを

ポップアップ通知やメッセージセンターに表示するか決定しまます。

メッセージタイプ

Message Centerでは、システムのアクティビティとステータスをレポートするメッセージが 3
つのタブに編成されて表示されます。

展開（Deployments）

このタブには、システムの各アプライアンスの設定展開に関連する現在のステータスがド

メイン別にグループ化されて表示されます。システムでは、次の展開ステータス値がこの

タブでレポートされます。[履歴の表示（Show History）]をクリックして、展開ジョブに
関する追加情報を取得できます。
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• [実行中（Running）]（回転中）：設定は展開の処理中です。

• [成功（Success）]：設定は正常に展開されました。

• [警告（Warning）]（ ）：警告展開ステータスは、警告システムステータスアイコ

ンとともに表示されるメッセージ数に含まれます。

• [失敗（Failure）]：設定は展開に失敗しました。展開が必要な設定変更を参照してく
ださい。失敗した展開は、エラーシステムステータスアイコンとともに表示される

メッセージ数に含まれます。

アップグレード

このタブには、管理対象デバイスのソフトウェアアップグレードタスクに関連する現在

のステータスが表示されます。システムでは、次のアップグレードステータス値がこのタ

ブでレポートされます。

• [進行中（In progress）]：アップグレードタスクが進行中であることを示します。

• [完了（Completed）]：ソフトウェアアップグレードタスクが正常に完了したことを
示します。

• [失敗（Failed）]：ソフトウェアアップグレードタスクが完了しなかったことを示し
ます。

ヘルス

このタブには、システムの各アプライアンスの現在のヘルスステータス情報がドメイン別

にグループ化されて表示されます。ヘルスステータスは、ヘルスモニタリングについて

（431ページ）に記載されているように、ヘルスモジュールによって生成されます。シス
テムでは、次の正常性ステータス値がこのタブでレポートされます。

• [警告（Warning）]（ ）：アプライアンス上のヘルスモジュールが警告制限を超え、

問題が解決されていないことを示します。[ヘルスモニタリング（Health Monitoring）]

ページには、これらの状態が[黄色い三角形（Yellow Triangle）]（ ）で示されます。

警告ステータスは、警告システムステータスアイコンとともに表示されるメッセージ

数に含まれます。

• [クリティカル（Critical）]（ ）：アプライアンス上のヘルスモジュールが重大制限

を超え、問題が解決されていないことを示します。[ヘルスモニタリング（Health

Monitoring）]ページには、これらの状態が [クリティカル（Critical）]（ ）アイコ

ンで示されます。重大ステータスは、エラーシステムステータスアイコンとともに

表示されるメッセージ数に含まれます。

• [エラー（Error）]（ ）：アプライアンス上のヘルスモニタリングモジュールに障

害が発生し、それ以降、正常に再実行されていないことを示します。[ヘルスモニタ
リング（Health Monitoring）]ページには、これらの状態がエラーアイコンで示されま
す。エラーステータスは、エラーシステムステータスアイコンとともに表示される

メッセージ数に含まれます。
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[ヘルス（Health）]タブのリンクをクリックして、[ヘルスモニタリング（Health
Monitoring）]ページで関連の詳細情報を表示できます。現在のヘルスステータス状態が
ない場合、[ヘルス（Health）]タブにメッセージは表示されません。

タスク

特定のタスク（設定のバックアップや更新のインストールなど）は、完了するまで時間が

かかる可能性があります。このタブには、これらの長時間実行タスクのステータスが表示

され、自分が開始したタスクや、適切なアクセス権がある場合は、システムの他のユーザ

が開始したタスクが含まれることがあります。このタブには、各メッセージの最新の更新

時間に基づいて時系列の逆順にメッセージが表示されます。一部のタスクステータスメッ

セージには、問題となっているタスクについての詳細情報へのリンクが含まれています。

システムでは、次のタスクステータス値がこのタブでレポートされます。

• [待機中（Waiting）]：別の進行中のタスクが完了するまで実行を待機しているタスク
を示します。このメッセージタイプでは、更新の経過表示バーが表示されます。

• [実行中（Running）]：進行中のタスクを示します。このメッセージタイプでは、更
新の経過表示バーが表示されます。

• [再試行中（Retrying）]：自動的に再試行しているタスクを示します。なお、すべての
タスクの再試行が許可されるわけではありません。このメッセージタイプでは、更新

の経過表示バーが表示されます。

• [成功（Success）]：正常に完了したタスクを示します。

• [失敗（Failure）]：正常に完了しなかったタスクを示します。失敗したタスクは、エ
ラーシステムステータスアイコンとともに表示されるメッセージ数に含まれます。

• [停止（Stopped）]または [中断（Suspended）]：システムアップデートのために中断
されたタスクを示します。停止したタスクを再開することはできません。通常の動作

が復元されたら、もう一度タスクを開始してください。

• [スキップ（Skipped）]：進行中のプロセスによって、タスクの開始が妨げられまし
た。タスクの開始をもう一度試行してください。

新しいタスクが開始されると、新しいメッセージがこのタブに表示されます。タスクが完

了すると（成功、失敗、または停止のステータス）、タスクを削除するまで、このタブに

は最終ステータスを示すメッセージが引き続き表示されます。[タスク（Tasks）]タブおよ
びメッセージデータベースがいっぱいにならないように、メッセージを削除することをお

勧めします。

メッセージ管理

メッセージセンターから、以下を実行できます。

•ポップアップ通知の表示を選択します。

•システムデータベースからのタスクステータスメッセージをより多く表示します（削除さ
れていないもので利用可能なものがある場合）。
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•すべてのタスクマネージャ通知のレポートをダウンロードします。

•個々のタスクのステータスメッセージを削除します。（これは、削除されたメッセージを
確認できるすべてのユーザに影響します）。

•タスクのステータスメッセージを一括で削除します。（これは、削除されたメッセージを
確認できるすべてのユーザに影響します）。

シスコは、表示に加えてデータベースの不要なデータを削除するために、累積されたタスクの

ステータスメッセージを [タスク（Task）]タブから定期的に削除することを推奨します。デー
タベースのメッセージ数が 100,000に到達すると、削除したタスクのステータスメッセージが
自動的に削除されます。

ヒント

基本的なシステム情報の表示
[バージョン情報（About）]ページには、システムのさまざまなコンポーネントのモデル、シ
リアル番号、バージョン情報など、アプライアンスに関する情報が示されます。また、シスコ

の著作権情報も示されます。

手順

ステップ 1 ページ上部のツールバーで、[ヘルプ（Help）]（ ）をクリックします。

ステップ 2 [バージョン情報（About）]を選択します。

アプライアンス情報の表示

手順

システム（ ） > [構成（Configuration）]を選択します。
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システムメッセージの管理

手順

ステップ 1 [Notification（通告）]をクリックして、メッセージセンターを表示します。

ステップ 2 次の選択肢があります。

• [展開（Deployments）]をクリックして、設定の展開に関連するメッセージを表示します。
展開メッセージの表示（527ページ）を参照してください。展開メッセージを表示するに
は、管理者ユーザであるか、デバイス設定の展開権限が必要です。

• [アップグレード（Upgrades）]をクリックして、デバイスアップグレードタスクに関連す
るメッセージを表示します。「アップグレードメッセージの表示」を参照してください。

「アップグレードメッセージの表示」を参照してください。これらのメッセージを表示す

るには、管理者ユーザーであるか、[更新（Updates）]権限が必要です。

新しい推奨アップグレードバージョンが表示されます。[通知する（RemindMe）]オプショ
ンまたは [詳細（Details）]オプションを使用して、リマインダの設定または詳細情報の表
示をそれぞれ選択できます。

• [正常性（Health）]をクリックして、Management Centerとそれに登録したデバイスの状況
に関連するメッセージを表示します。正常性メッセージの表示（528ページ）を参照して
ください。展開メッセージを表示するには、管理者ユーザーであるか、[正常性（Health）]
権限が必要です。

[正常性モニター（Health monitor）]リンクをクリックすると、[正常性モニター（Health
Monitor）]ページに移動できます。

• [タスク（Tasks）]をクリックして、長時間実行タスクに関連するメッセージを表示または
管理します。タスクメッセージの表示（529ページ）またはタスクメッセージの管理（530
ページ）を参照してください。誰もが自分のタスクを表示できます。他のユーザのタスク

を表示するには、管理者ユーザであるか、他のユーザのタスク表示権限が必要です。[完
了したタスクの削除（Remove completed tasks）]リンクをクリックすると、完了したタス
クを通知から削除できます。

• [レポートのダウンロード（Download Report）]アイコンをクリックして、タスクマネー
ジャにおけるすべての通知のレポートを生成します。[CSVのダウンロード（Download
CSV）]または [PDFのダウンロード（Download PDF）]を選択してレポートをダウンロー
ドします。

• [通知を表示（Show Notifications）]スライダをクリックして、ポップアップ通知の表示を
有効または無効にします。
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展開メッセージの表示

展開メッセージを表示するには、管理者ユーザであるか、デバイス設定の展開権限が必要で

す。

手順

ステップ 1 [Notification（通告）]をクリックして、メッセージセンターを表示します。

ステップ 2 [導入（Deployments）]をクリックします。

ステップ 3 次の選択肢があります。

•現在のすべての展開ステータスを表示するには、[total]をクリックします。
•任意の展開ステータスに関するメッセージのみを表示するには、そのステータスの値をク
リックします。

•展開の経過時間、開始時刻および停止時刻を表示するには、メッセージの時間経過インジ
ケータ（たとえば、[1m 5s]）の上にカーソルを置きます。

ステップ 4 展開ジョブの詳細情報を表示するには、[show deployment history]をクリックします。

[展開の履歴（Deployment History）]テーブルには、左側の列に展開ジョブが新しい順にリスト
されています。

a) 展開ジョブを選択します。

右側の列のテーブルには、ジョブに含まれていた各デバイスと、デバイスごとの展開ス

テータスが表示されます。

b) デバイスからの応答、および展開中にデバイスに送信されたコマンドを表示するには、デ
バイスの [Transcript]カラムにあるダウンロードアイコンをクリックします。

トランスクリプトには、次のセクションが含まれています。

• [Snortを適用（Snort Apply）]：Snort関連ポリシーから障害または応答が発生すると、
メッセージがこのセクションに表示されます。通常、このセクションは空です。

• [CLIを適用（CLI Apply）]：このセクションは、Linaプロセスに送信されたコマンド
を使用して設定される機能を対象にしています。

• [インフラストラクチャメッセージ（Infrastructure Messages）]：このセクションには、
さまざまな導入モジュールのステータスが表示されます。

[CLIを適用（CLI Apply）]セクションでは、展開トランスクリプトには、デバイスに送信
されたコマンド、およびデバイスから返された応答が含まれます。これらの応答は、通知

メッセージやエラーメッセージの場合があります。失敗した展開では、コマンドを含むエ

ラーを示すメッセージを探します。これらのエラーを調べることは、FlexConfigポリシー
を使用してカスタマイズされた機能を設定している場合に特に有用になる場合がありま

す。これらのエラーは、コマンドを設定しようとしている FlexConfigオブジェクトのスク
リプトを修正するのに役立つ場合があります。
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管理対象機能に送信されるコマンドと、FlexConfigポリシーから生成されるコマン
ドとの間のトランスクリプトには違いはありません。

（注）

たとえば、次のシーケンスは、論理名が outsideの GigabitEthernet0/0を設定するコマンド
をManagement Centerが送信したことを示しています。デバイスは、自動的にセキュリティ
レベルを0に設定したことを応答しました。Threat Defenseは、何に対してもセキュリティ
レベルを使用しません。

========= CLI APPLY =========

FMC >> interface GigabitEthernet0/0
FMC >> nameif outside
FTDv 192.168.0.152 >> [info] : INFO: Security level for "outside" set to 0 by default.

アップグレードメッセージの表示

展開メッセージを表示するには、管理者ユーザーであるか、[更新（Updates）]権限が必要で
す。

手順

ステップ 1 [Notification（通告）]をクリックして、メッセージセンターを表示します。

ステップ 2 [アップグレード（Upgrades）]をクリックします。

ステップ 3 次を実行できます。

•現在のすべてのアップグレードタスクを表示するには、[合計（Total）]をクリックしま
す。

•特定のステータスを持つメッセージのみを表示するには、そのステータスの値をクリック
します。

•アップグレードタスクの詳細を表示するには、[デバイスの管理（Device Management）]を
クリックします。

正常性メッセージの表示

展開メッセージを表示するには、管理者ユーザーであるか、[正常性（Health）]権限が必要で
す。
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手順

ステップ 1 [Notification（通告）]をクリックして、メッセージセンターを表示します。

ステップ 2 [正常性（Health）]をクリックします。

ステップ 3 次の選択肢があります。

•現在のすべての正常性ステータスを表示するには、[合計（total）]をクリックします。シ
ビラティ（重大度）の内訳（つまり、警告、クリティカル、およびエラー）も表示されま

す。

•任意のステータスに関するメッセージのみを表示するには、そのステータスの値をクリッ
クします。

•メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ
ケータ（たとえば [3日前（3 day(s) ago）]）の上にカーソルを置きます。

•特定のメッセージの詳細な正常性ステータス情報を表示するには、メッセージをクリック
します。

• [ヘルスモニタリング（Health Monitoring）]ページの完全な正常性ステータスを表示する
には、[ヘルスモニター（Health Monitor）]をクリックします。

関連トピック

ヘルスモニタリングについて（431ページ）

タスクメッセージの表示

誰もが自分のタスクを表示できます。他のユーザのタスクを表示するには、管理者ユーザであ

るか、他のユーザのタスク表示権限が必要です。

手順

ステップ 1 [通告（Notification）]をクリックして、メッセージセンターを表示します。

ステップ 2 [タスク（Tasks）]をクリックします。

ステップ 3 次の選択肢があります。

•現在のすべてのタスクのステータスを表示するには、[合計（Total）]をクリックします。
ステータス（待機中、実行中、再試行中、成功、失敗）に基づいてタスクを表示するに

は、それらをクリックします。

•任意のステータスのタスクに関するメッセージのみを表示するには、そのステータスの値
をクリックします。

停止したタスクのメッセージは、タスクのステータスメッセージの合計リストにの

み表示されます。停止したタスクではフィルタリングできません。

（注）
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•メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ
ケータ（たとえば [3日前（3 day(s) ago）]）の上にカーソルを置きます。

•タスクに関する詳細を表示するには、メッセージ内のリンクをクリックします。
•さらにタスクのステータスメッセージが表示可能な場合は、メッセージリストの下部に
ある [さらにメッセージを取得する（Fetch more messages）]をクリックして取得します。

タスクメッセージの管理

誰もが自分のタスクを表示できます。他のユーザのタスクを表示するには、管理者ユーザであ

るか、他のユーザのタスク表示権限が必要です。

手順

ステップ 1 [システムステータス（System Status）]アイコンをクリックして、メッセージセンターを表示
します。

ステップ 2 [タスク（Tasks）]をクリックします。

ステップ 3 次の選択肢があります。

•さらにタスクのステータスメッセージが表示可能な場合は、メッセージリストの下部に
ある [さらにメッセージを取得する（Fetch more messages）]をクリックして取得します。

•完了したタスク（ステータスが停止、成功、または失敗のタスク）に関する 1つのメッ

セージを削除するには、メッセージの横にある [削除（Remove）]（ ）をクリックしま

す。

•すべての完了しているタスク（ステータスが停止、成功、または失敗のタスク）に関する
メッセージをすべて削除するには、[総数（total）]でメッセージをフィルタリングして、
[すべての完了タスクの削除（Remove all completed tasks）]をクリックします。

•すべての正常に完了したタスクに関するメッセージをすべて削除するには、[成功（success）]
でメッセージをフィルタリングして、[すべての成功タスクの削除（Remove all successful
tasks）]をクリックします。

•すべての失敗したタスクに関するメッセージをすべて削除するには、[失敗（failure）]で
メッセージをフィルタリングして、[すべての失敗タスクの削除（Remove all failed tasks）]
をクリックします。

ヘルスモニターアラートのメモリ使用率しきい値
メモリ使用率ヘルスモジュールは、アプライアンス上のメモリ使用率をモジュールに設定され

た制限と比較し、使用率がそのレベルを超えるとアラートを出します。このモジュールは、管

理対象デバイスおよびManagement Center自体のデータをモニターします。
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メモリー使用率の2つの設定可能なしきい値である「クリティカル」と「警告」は、使用され
るメモリのパーセンテージとして設定できます。これらのしきい値を超えると、指定された重

大度レベルでヘルスアラームが生成されます。ただし、ヘルスアラームシステムはこれらのし

きい値を正確に計算しません。

高メモリデバイスでは、低メモリフットプリントデバイスよりも、特定のプロセスがシステム

メモリ全体の大きな割合を使用することが予想されます。この設計では、物理メモリをできる

だけ多く使用し、補助的なプロセス用に小さい値のメモリを解放します。

たとえば、32 GBのメモリを搭載したデバイスと 4 GBのメモリを搭載したデバイスを比較し
ます。補助的なプロセスのために解放される 5 %のメモリは、32 GBのメモリを搭載したデバ
イスでは 1.6 GB、4 GBのメモリを搭載したデバイスでは 200 MBであり、前者の方がはるか
に大きな値になります。

特定のプロセスによるシステムメモリの使用率が高いことを考慮して、Management Centerは、
合計物理メモリと合計スワップメモリの両方を含めて合計メモリを計算します。そのため、

ユーザーが設定するしきい値入力に対して適用されるメモリしきい値により、イベントの「値」

列が、超過しきい値を特定するために入力された値と一致しないようなヘルスイベントが発生

する可能性があります。

バージョン 7.4.1以降、メモリ使用率正常性モジュールは、使用可能な空きメモリ、使用可能
なスワップメモリ、およびバッファキャッシュを考慮してメモリ使用率を計算します。メモリ

使用率正常性アラートの早すぎる生成を回避するために、警告およびクリティカルアラームの

しきい値である 88%と 90%を超えないようにすることをお勧めします。

次の表は、搭載するシステムメモリに応じた、ユーザー入力のしきい値と適用されるしきい値

の例を示しています。

この表の値は一例です。この情報を使用して、ここに示されている搭載 RAMと一致しないデ
バイスのしきい値を推定することができます。また、より正確なしきい値の計算についてCisco
TACに問い合わせることもできます。

（注）

表 46 :搭載する RAMに基づくメモリ使用率しきい値

搭載するメモリ（RAM）ごとの適用しきい値ユーザー入力しきい値

48 GB32 GB6 GB4 GB

81 %72%34 %10%10%

83 %75%41%20 %20 %

85 %78%48 %30%30%

88 %81 %56 %40%40%

90%84 %63 %50%50%

92%88 %70%60 %60 %
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搭載するメモリ（RAM）ごとの適用しきい値ユーザー入力しきい値

48 GB32 GB6 GB4 GB

94%91 %78%70%70%

96%94%85 %80%80%

98%97%93%90 %90 %

100 %100 %100 %100 %100 %

Management Centerがクリティカルシステムメモリ状態に達すると、システムは、メモリ使用
量の多いプロセスを終了したり、高いメモリ使用率が続く場合にはManagement Centerを再起
動する可能性があります。

注意

ディスク使用率とイベントドレインの正常性モニターア

ラート
DiskUsage正常性モジュールは、管理対象デバイスのハードドライブとマルウェアストレージ
パック上のディスク使用率をモジュールに設定された制限と比較し、その使用率がモジュール

に設定されたパーセンテージを超えた時点でアラートを出します。また、モジュールしきい値

に基づいて、システムが監視対象のディスク使用カテゴリ内のファイルを過剰に削除する場

合、または、これらのカテゴリを除くディスク使用率が過剰なレベルに達した場合にもアラー

トを出します。

このトピックでは、Disk Usage正常性モジュールによって生成される未処理イベントのドレイ
ン正常性アラートの症状とトラブルシューティングのガイドラインについて説明します。

ディスクマネージャのプロセスは、デバイスのディスク使用率を管理します。ディスクマネー

ジャによってモニターされる各タイプのファイルには、サイロが割り当てられます。システム

で使用可能なディスク容量に基づいて、ディスクマネージャは各サイロの最高水準点（High
Water Mark、HWM）と最低水準点（Low Water Mark、LWM）を計算します。

システムの各部分のディスク使用率の詳細情報（サイロ、LWM、HWMなど）を表示するに
は、show disk-managerコマンドを使用します。

例

次に、ディスクマネージャ情報の例を示します。

> show disk-manager
Silo Used Minimum Maximum
Temporary Files 0 KB 499.197 MB 1.950 GB
Action Queue Results 0 KB 499.197 MB 1.950 GB
User Identity Events 0 KB 499.197 MB 1.950 GB

Cisco Secure Firewall Management Center 7.4管理ガイド
532

正常性とモニタリング

ディスク使用率とイベントドレインの正常性モニターアラート



UI Caches 4 KB 1.462 GB 2.925 GB
Backups 0 KB 3.900 GB 9.750 GB
Updates 0 KB 5.850 GB 14.625 GB
Other Detection Engine 0 KB 2.925 GB 5.850 GB
Performance Statistics 33 KB 998.395 MB 11.700 GB
Other Events 0 KB 1.950 GB 3.900 GB
IP Reputation & URL Filtering 0 KB 2.437 GB 4.875 GB
Archives & Cores & File Logs 0 KB 3.900 GB 19.500 GB
Unified Low Priority Events 1.329 MB 4.875 GB 24.375 GB
RNA Events 0 KB 3.900 GB 15.600 GB
File Capture 0 KB 9.750 GB 19.500 GB
Unified High Priority Events 0 KB 14.625 GB 34.125 GB
IPS Events 0 KB 11.700 GB 29.250 GB

正常性アラートの形式

Management Centerの正常性モニタープロセスが実行されると（5分ごとに 1回、または手動実
行がトリガーされると）、ディスク使用状況モジュールはdiskmanager.logファイルを調べ、該
当する条件が満たされると、正常性アラートがトリガーされます。

正常性アラートの構造は、「Drain of unprocessed events from <SILO NAME>」です。

たとえば、「Drain of unprocessed events from Low Priority Events」のようになります。

イベントサイロのみが Drain of unprocessed events from <SILO NAME>正常性アラートを生成し
ます。このアラートの重大度レベルは常に [重大（Critical）]です。

重要

アラート以外のその他の症状には、次のものがあります。

• Management Centerユーザーインターフェイスの速度低下

•イベントの喪失

一般的なトラブルシューティングシナリオ

Drain of unprocessed events of <SILO NAME>正常性アラートは、イベント処理パスのボトルネッ
クが原因で発生します。

これらのディスク使用率アラートに関して、次の3つのボトルネックが存在する可能性があり
ます。

•過剰なロギング：Threat Defense の EventHandlerプロセスがオーバーサブスクライブされ
ています（Snortの書き込みよりも読み取りが遅い）。

• Sftunnelボトルネック：イベント用インターフェイスが不安定またはオーバーサブスクラ
イブ状態です。

• SFDataCorreratorのボトルネック：Management Centerと管理対象デバイス間のデータ伝送
チャネルがオーバーサブスクライブ状態です。
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過剰なロギング

このタイプの正常性アラートの最も一般的な原因の1つは、過剰な入力です。showdisk-manager
コマンドから収集された最低水準点（LWM）と最高水準点（HWM）の差は、該当サイロが
LWM（新たにドレインされた状態）から HWM値に移行するまでに使用できる容量を示して
います。未処理のイベントのドレインがある場合は、ロギング設定を確認してください。

•ダブルロギングを確認する：Management Centerでコリレータ perfstatsを調査すると、ダ
ブルロギングのシナリオを特定できます。

admin@FMC:~$ sudo perfstats -Cq < /var/sf/rna/correlator-stats/now

• ACPのロギング設定を確認する：アクセスコントロールポリシー（ACP）のロギング設
定を確認します。ロギング設定に接続の「開始」と「終了」の両方が含まれている場合

は、イベントの数を減らすために、終了のみをログに記録するように設定を変更します。

接続のロギングのベストプラクティス（890ページ）に記載されているベストプラクティ
スに従っていることを確認します。

通信のボトルネック：Sftunnel

Sftunnelは、Management Centerと管理対象デバイス間の暗号化通信を担当します。イベントは
トンネルを介してManagement Centerに送信されます。管理対象デバイスとManagement Center
間の通信チャネル（sftunnel）の接続性の問題や不安定性は、次の原因が考えられます。

• Sftunnelがダウンしているか、不安定（フラッピングしている）。

Management Centerと管理対象デバイスが、TCPポート 8305の管理インターフェイス間で
到達可能であることを確認します。

sftunnelプロセスは安定している必要があり、予期せず再起動することがあってはいけま
せん。これを検証するには、/var/log/messageファイルを確認し、文字列 sftunneldを含む
メッセージを検索します。

• Sftunnelがオーバーサブスクライブされている。

正常性モニターからのトレンドデータを確認し、Management Centerの管理インターフェ
イスのオーバーサブスクリプションの兆候を探します。この徴候には、管理トラフィック

のスパイクや一定したオーバーサブスクリプションなどがあります。

イベントのセカンダリ管理インターフェイスとして使用します。このインターフェイスを

使用するには、Threat Defense CLIで configure network management-interfaceコマンドを
使用して、IPアドレスなどのパラメータを設定する必要があります。

通信のボトルネック：SFDataCorrerator

SFDataCorreratorは、Management Centerと管理対象デバイス間のデータ伝送を管理します。
Management Centerでは、システムによって作成されたバイナリファイルを分析して、イベン
ト、接続データ、およびネットワークマップを生成します。最初のステップでは、

diskmanager.logファイルを調べて、次のような重要な情報を収集します。

•ドレインの頻度。
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•未処理イベントを含むファイルがドレインされた数。

•未処理イベントによるドレインの発生。

ディスクマネージャプロセスが実行されるたびに、各サイロのエントリが独自のログファイル

に生成されます。エントリは、[/ngfw]/var/log/diskmanager.log下に存在します。diskmanager.log
（CSV形式）から収集された情報は、原因の検索を絞り込むために使用できます。

その他のトラブルシューティング手順：

•コマンド stats_unified.plは、Management Centerに送信する必要があるデータが管理対象
デバイスにあるかどうかを判断するのに役立ちます。この状態は、管理対象デバイスと

Management Centerで接続の問題が生じた場合に発生する可能性があります。管理対象デ
バイスは、ログデータをハードドライブに保存します。

admin@FMC:~$ sudo stats_unified.pl

• manage_proc.plコマンドは、Management Center側のコリレータを再設定できます。

root@FMC:~# manage_procs.pl

Cisco Technical Assistance Center（TAC）に問い合わせる前に

Cisco TACに連絡する前に、次の項目を収集することを強く推奨します。

•表示される正常性アラートのスクリーンショット。

• Management Centerから生成されたトラブルシュートファイル。

•影響を受ける管理対象デバイスから生成されたトラブルシュートファイル。

問題が最初に検出された日時。

•ポリシーに最近加えられた変更に関する情報（該当する場合）。

通信のボトルネック：SFDataCorrerator（534ページ）で説明されている stats_unified.plコ
マンドの出力。

デバイス設定履歴ファイルのディスク使用量

[ディスク使用量（Disk Usage）]正常性モジュールは、Management Center上のデバイス設定履
歴ファイルのサイズをモニターし、サイズが許容制限を超えると正常性アラートを送信しま

す。デバイス設定履歴ファイルの保存に関する最大許容ディスクサイズは 20 GBです。
Management Centerの高可用性展開では、この正常性アラートは、高可用性同期が一時停止さ
れている場合にのみスタンバイManagement Centerに表示されます。

デバイス設定履歴ファイルのサイズが許容制限を超えると、Management Centerのアップグレー
ド中にアップグレードの準備に失敗する可能性があります。Management Centerの高可用性展
開では、デバイス設定履歴ファイルのサイズ制限を超えると、高可用性同期速度が低下する可

能性があります。
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デバイス設定履歴ファイルサイズの正常性アラートを解消するには、[展開（Deploy）] > [展開
履歴（Deployment History）] > [展開設定（Deployment Setting）] > [設定バージョンの設定
（Configuration Version Setting）]を選択し、[保持するバージョンの数（Number of Versions to
Retain）]を減らします。バージョンの数を減らすと、選択したバージョンサイズと一致するよ
うに最も古い設定バージョンが削除されます。[設定バージョンの推定サイズ（Estimated
ConfigurationVersionSize）]は、保持することを選択したバージョンの数に基づいて、Management
Center上の設定履歴ファイルのおおよそのサイズを提供します。推定値を使用してバージョン
の数を変更し、設定バージョンのサイズを許容制限未満に減らします。

詳細については、『Cisco Secure Firewall Management Center Device Configuration Guide』の「Set
the Number of Configuration Versions」を参照してください。

トラブルシューティング用のヘルスモニターレポート
アプライアンスで問題が発生したときに、問題の診断に役立つように、サポートからトラブル

シューティングファイルを提供するように依頼されることがあります。システムは、特定の機

能分野を対象とした情報を含むトラブルシューティングファイルと、高度なトラブルシュー

ティングファイル（このファイルはサポートと連携して取得します）を生成することができま

す。次の表に示すオプションのいずれかを選択して、特定の機能のトラブルシューティング

ファイルの内容をカスタマイズできます。

一部のオプションは報告対象のデータの点で重複していますが、トラブルシューティングファ

イルには、オプションの選択に関係なく冗長コピーは含まれません。

表 47 :選択可能なトラブルシュートオプション

報告内容オプション

アプライアンス上の Snortに関連するデータと構成設定Snortのパフォーマンスと設定（Snort
Performance and Configuration）

アプライアンスハードウェアのパフォーマンスに関連するデータとロ

グ

ハードウェアパフォーマンスとログ（Hardware
Performance and Logs）

アプライアンスの現在のシステム設定に関連する構成設定、データ、

およびログ

システムの設定、ポリシー、ログ（System
Configuration, Policy, and Logs）

アプライアンス上の検知機能に関連する構成設定、データ、およびロ

グ

検知機能の構成、ポリシー、ログ（Detection
Configuration, Policy, and Logs）

アプライアンスのインラインセットとネットワーク設定に関連する構

成設定、データ、およびログ

インターフェイスとネットワーク関連データ

（Interface and Network Related Data）

アプライアンス上の現在の検出設定と認識設定に関連する構成設定、

データ、およびログ

検知、認識、VDBデータ、およびログ
（Discovery, Awareness, VDB Data, and Logs）

アプライアンスの以前のアップグレードに関連するデータおよびログデータおよびログのアップグレード（Upgrade
Data and Logs）
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報告内容オプション

トラブルシュートレポートに含まれるすべてのデータベース関連デー

タ

All Database Data

アプライアンスデータベースによって収集されたすべてのログAll Log Data

現在のネットワークトポロジデータネットワークマップ情報

特定のシステム機能のトラブルシューティングファイルの生成

カスタマイズしたトラブルシューティングファイルを生成およびダウンロードして、そのファ

イルをサポートに送信できます。

始める前に

このタスクを実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティア

ナリストユーザー（読み取り専用）である必要があります。

手順

ステップ 1 デバイス正常性モニターの表示（474ページ）の手順を実行します。

ステップ 2 システム（ ） > [正常性（Health）] > [モニター（Monitor）]の順に選択し、左側のパネルで
デバイスをクリックして、[システムおよびトラブルシューティングの詳細を表示（ViewSystem
& Troubleshoot Details）]、[トラブルシューティングファイルの生成（Generate Troubleshooting
Files）]の順にクリックします。

• Management Center WebインターフェイスからManagement Centerトラブルシュー
ティングファイルを生成すると、ファイルはManagement Centerに保存されます。
最新のトラブルシューティングファイルのみがManagement Centerに保存されるこ
とに注意してください。

• Management Center Webインターフェイスから Threat Defense トラブルシューティ
ングファイルを生成すると、ファイルは Threat Defense で生成され、Management
Centerにコピーされます。最新の Threat Defense トラブルシューティングファイル
のみがManagement Centerに保存されることに注意してください。

• Management Centerと Threat Defense のトラブルシューティングファイルが CLIか
ら生成されると、トラブルシューティングファイルのすべてのバージョンがそれぞ

れManagement Centerと Threat Defense に保持されます。

（注）

ステップ 3 [全データ（All Data）]を選択して生成可能なすべてのトラブルシューティングデータを生成
することも、個別のボックスをオンにすることもできます。詳細については、タスクメッセー

ジの表示（529ページ）を参照してください。

ステップ 4 [生成（Generate）]をクリックします。
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ステップ 5 Message Centerでタスクメッセージを表示します。タスクメッセージの表示（529ページ）を
参照してください。

ステップ 6 生成されたトラブルシューティングファイルに対応するタスクを探します。

ステップ 7 アプライアンスがトラブルシューティングファイルを生成して、タスクステータスが [完了
（Completed）] に変わったら、[クリックして生成されたファイルを取得（Click to retrieve
generated files）]をクリックします。

ステップ 8 ブラウザのプロンプトに従ってファイルをダウンロードします。(トラブルシューティングファ
イルは、1つの .tar.gzファイルでダウンロードされます)。

ステップ 9 サポートの指示に従って、トラブルシューティングファイルを Ciscoに送信してください。

高度なトラブルシューティングファイルのダウンロード

トラブルシューティングファイルをダウンロードできます。

始める前に

このタスクを実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティア

ナリストユーザー（読み取り専用）である必要があります。

手順

ステップ 1 アプライアンスの正常性モニターを表示します。、デバイス正常性モニターの表示（474ペー
ジ）を参照してください。

ステップ 2 システム（ ） > [正常性（Health）] > [モニター（Monitor）]の順に選択し、左側のパネルで
デバイスをクリックして、[システムおよびトラブルシューティングの詳細を表示（ViewSystem
& Troubleshoot Details）]、[高度なトラブルシューティング（Advanced Troubleshooting）]の順
にクリックします。

ステップ 3 [ファイルのダウンロード（File Download）]で、サポートから提供されたファイル名を入力し
ます。

ステップ 4 [ダウンロード（Download）]をクリックします。

ステップ 5 ブラウザのプロンプトに従ってファイルをダウンロードします。

管理対象デバイスでは、システムはファイル名の前にデバイス名を付加してファイル名

を変更します。

（注）

ステップ 6 サポートの指示に従って、トラブルシューティングファイルを Ciscoに送信してください。
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一般的なトラブルシューティング
内部電源障害（ハードウェア障害、電源サージなど）や外部電源の障害（コードが外れてい

る）によって、グレースフルでないシャットダウンまたは再起動が発生することがあります。

これによってデータが破損することがあります。

接続ベースのトラブルシューティング
接続ベースのトラブルシューティングまたはデバッグにおいて、モジュール間で一貫したデ

バッグが提供され、特定の接続について適切なログを収集します。また、レベルベースのデ

バッグを最大7レベルまでサポートし、モジュール間で一貫したログ収集メカニズムを使用で
きます。接続ベースのデバッグでは、次の機能がサポートされています。

• Threat Defense の問題をトラブルシューティングする一般的な接続ベースのデバッグサブ
システム

•モジュール間のデバッグメッセージで均一的な形式

•リブート後の永続的なデバッグメッセージ

•既存の接続に基づくモジュール間のエンドツーエンドのデバッグ

•進行中の接続のデバッグ

接続ベースのデバッグは、Firepower 2100シリーズデバイスではサポートされていません。（注）

接続のトラブルシューティングの詳細については、接続のトラブルシューティング（539ペー
ジ）を参照してください。

接続のトラブルシューティング

手順

ステップ 1 debug packet-conditionコマンドを使用して接続を識別するためのフィルタを設定します。

例：

Debug packet-condition match tcp 192.168.100.177 255.255.255.255 192.168.102.177
255.255.255.255

ステップ 2 対象モジュールおよび対応するレベルのデバッグを有効にします。debug packetコマンドを入
力します。

例：
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Debug packet acl 5

ステップ 3 次のコマンドを使用して、パケットのデバッグを開始します。

debug packet-start

ステップ 4 データベースからデバッグメッセージを取得し、次のコマンドを使用してデバッグメッセー
ジを分析します。

show packet-debugs

ステップ 5 次のコマンドを使用して、パケットのデバッグを停止します。

debug packet-stop

Secure Firewall Threat Defenseデバイスの高度なトラブル
シューティング

Secure Firewall Threat Defenseデバイスでは、パケットトレーサ機能とパケットキャプチャ機能
を使って詳細なトラブルシューティング分析が可能です。パケットトレーサを使うと、ファイ

アウォール管理者はセキュリティアプライアンスに仮想パケットを注入し、入力から出力まで

のフローを追跡できます。このとき、パケットはフローおよびルーティングルックアップ、

ACL、プロトコルインスペクション、NAT、侵入検知に照らして評価されます。このユーティ
リティは、送信元および宛先のアドレスとプロトコルおよびポート情報を指定することによ

り、実際のトラフィックをシミュレートできるため、効果的です。パケットキャプチャにはト

レースオプションがあり、このオプションを使用すれば、パケットがドロップされたか成功し

たかの判断を知ることができます。

トラブルシューティングファイルの詳細については、高度なトラブルシューティングファイ

ルのダウンロード（538ページ）を参照してください。

パケットキャプチャの概要

トレースオプションを有効にしたパケットキャプチャ機能では、入力インターフェイスでキャ

プチャされた実際のパケットをシステム内でトレースできます。トレース情報は後で表示され

ます。キャプチャしたパケットは、実際のデータパストラフィックであるため、出力インター

フェイスでドロップされません。Threat Defense デバイスのパケットキャプチャは、データパ
ケットのトラブルシューティングおよび分析をサポートします。

パケットをキャプチャすると、Snortがパケットで有効になっているトレースフラグを検出し
ます。Snortは、パケットが通過するトレーサエレメントを書き込みます。パケットキャプチャ
の結果、Snortは次のいずれかの判定結果を出します。
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表 48 : Snortの判定

説明判定

分析されたパケットを許可します。成功（Pass）

転送されないパケット。ブロック（Block）

変更されたパケット。置換（Replace）

インスペクションなしで転送されるフロー。許可フロー（AllowFlow）

フローがブロックされました。ブロックフロー（BlockFlow）

フローがブロックされました。パッシブイン

ターフェイスでフローがブロックされている

セッションでのみ発生します。

無視

フローが停止し、enamelwareまたはURLカテ
ゴリ/レピュテーションクエリを待機していま
す。タイムアウトが発生した場合、処理は続

行され、結果は不明になります。enamelware
の場合、ファイルは許可されます。URLカテ
ゴリ/レピュテーションの場合、ACルールルッ
クアップは未分類の不明なレピュテーション

で続行されます。

再試行

Snortの判定に基づいて、パケットはドロップまたは許可されます。たとえば、Snortの判定が
[ブロックフロー（BlockFlow）]である場合、パケットはドロップされ、セッション内の後続
のパケットは Snortに到達する前にドロップされます。Snortの判定が [ブロック（Block）]ま
たは [ブロックフロー（BlockFlow）]の場合、[ドロップ理由（Drop Reason）]は次のいずれか
になります。

表 49 :ドロップ理由

原因ブロックまたはフローブロックの実行元

Snortがパケットを処理できません。たとえ
ば、パケットが破損しているか、無効な形式

であるため、Snortがパケットを復号化できま
せん。

Snort

アプリケーション IDモジュール/前処理され
たアプリケーション IDは、それ自体はパケッ
トをブロックしません。ただし、これは、ア

プリケーション ID検出が原因で他のモジュー
ル（ファイアウォールなど）がブロッキング

ルールに一致することを示している可能性が

あります。

前処理されたアプリケーション ID
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原因ブロックまたはフローブロックの実行元

SSLポリシーにトラフィックと一致するブロッ
ク/リセットルールがあります。

前処理された SSL

ファイアウォールポリシーにトラフィックと

一致するブロック/リセットルールがあります。
ファイアウォール

トラフィックと一致する、IDポリシーを使用
するブロック/リセットルールがあります。

前処理されたキャプティブポータル

トラフィックと一致する、ファイアウォール

ポリシーのセーフサーチ機能を使用するブロッ

ク/リセットルールがあります。

前処理されたセーフサーチ

ACポリシーの [セキュリティインテリジェン
ス（Security Intelligence）]タブに、トラフィッ
クをブロックするブロック/リセットルールが
あります（DNSまたはURL SIルールなど）。

前処理された SI

ACポリシーの [filterer]タブに、トラフィック
と一致するブロック/リセットルールがありま
す。

前処理された filterer

侵入ルールのブロッキング/リセットストリー
ム接続があります（TCP正規化エラー時のブ
ロッキングなど）。

前処理されたストリーム

このセッションは他のモジュールによってす

でにブロックされているため、前処理された

セッションが同じセッションの以降のパケッ

トをブロックしています。

前処理されたセッション

データの以前のフラグメントがブロックされ

ているため、ブロックしています。

前処理されたフラグメンテーション

たとえば、特定の HTTPトラフィックで応答
ページを送信する、react snortルールがありま
す。

前処理された snort応答

条件に一致するパケットに、カスタム応答を

送信する snortルールがあります。
前処理された snort応答

パケットがレピュテーションルール（特定の

IPアドレスのブロッキングなど）に一致して
います。

前処理されたレピュテーション

SMTPで検出されたバッファオーバーフロー
の脆弱性によるブロッキング。

前処理された x-Link2State
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原因ブロックまたはフローブロックの実行元

backorificeデータの検出によるブロッキング。前処理された back orifice

SMBトラフィックをブロックする snortルー
ルがあります。

前処理された SMB

ファイルをブロックするファイルポリシーが

あります（enamelwareブロッキングなど）。
前処理されたファイルプロセス

IPSを使用する snortルールがあります（レー
トフィルタリングなど）。

前処理された IPS

パケットキャプチャ機能を使用すると、システムメモリに保存されているパケットをキャプ

チャしてダウンロードできます。ただし、メモリの制約により、バッファサイズは 32 MBに
制限されます。大量のパケットキャプチャを処理できるシステムはすぐに最大バッファサイ

ズを超過するため、パケットキャプチャの制限を増やす必要があります。これを行うには、セ

カンダリメモリを使用します（ファイルを作成してキャプチャデータを書き込む）。サポー

トされている最大ファイルサイズは 10 GBです。

file-sizeを設定すると、キャプチャされたデータがファイルに保存され、キャプチャ名recapture
に基づいてファイル名が割り当てられます。

ファイルサイズオプションは、32 MB以上のサイズ制限のパケットをキャプチャする必要が
ある場合に使用されます。

詳細については、Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照してくださ
い。

キャプチャトレースの使用

パケットキャプチャは、定義された基準に基づいてデバイスの指定されたインターフェイスを

通過するネットワークトラフィックのライブスナップショットを提供するユーティリティで

す。このプロセスは、一時停止していない限り、または割り当てられたメモリが使い果たされ

ていない限り、パケットのキャプチャを続行します。

パケットキャプチャデータには、パケットの処理中にシステムが行う決定とアクションに関

する Snortとプリプロセッサからの情報が含まれています。一度に複数のパケットキャプチャ
を実行できます。キャプチャの変更、削除、クリア、保存を実行するようにシステムを設定で

きます。

パケットデータのキャプチャには、パケットのコピーが必要です。この操作によって、パケッ

トの処理中に遅延が生じる可能性があります。また、パケットのスループットが低下する可能

性もあります。特定のデータトラフィックをキャプチャするためにパケットフィルタを使用す

ることをお勧めします。

（注）
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始める前に

Secure Firewall Threat Defenseデバイスでパケットキャプチャツールを使用するには、管理者ま
たはメンテナンスユーザーである必要があります。

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [パケットキャプチャ（Packet Capture）]を選
択します。

ステップ 2 デバイスを選択します。

ステップ 3 [キャプチャの追加（Add Capture）]をクリックします。

ステップ 4 トレースのキャプチャの [名前（Name）]を入力します。

ステップ 5 トレースのキャプチャの [インターフェイス（Interface）]を選択します。

ステップ 6 以下の [一致基準（Match Criteria）]の詳細を指定します。

a) [プロトコル（Protocol）]を選択します。
b) [送信元ホスト（Source Host）]の IPアドレスを入力します。
c) [宛先ホスト（Destination Host）]の IPアドレスを入力します。
d) （オプション）[SGT番号（SGT number）]チェックボックスをオンにし、セキュリティ
グループタグ（SGT）を入力します。

ステップ 7 以下の [バッファ（Buffer）]の詳細を指定します。

a) （オプション）最大 [パケットサイズ（Packet Size）]を入力します。
b) （オプション）最小 [バッファサイズ（Buffer Size）]を入力します。
c) 中断せずにトラフィックをキャプチャしたい場合は、[連続キャプチャ（ContinuousCapture）]
を選択し、最大バッファサイズに到達したらキャプチャを停止したい場合は、[いっぱい
になったら停止（Stop when full）]を選択します。

[連続キャプチャ（Continues Capture）]がオンになっている場合、割り当てられたメ
モリがいっぱいになると、メモリ内の最も古いキャプチャ済みパケットが、新しく

キャプチャされたパケットで上書きされます。

（注）

d) 各パケットの詳細をキャプチャする場合は、[トレース（Trace）]チェックボックスをオン
にします。

e) [トレース数（Trace Count）]フィールドに値を入力します。デフォルト値は 128です。1
～ 1000の範囲で値を入力できます。

ステップ 8 [保存（Save）]をクリックします。

パケットキャプチャ画面に、パケットキャプチャの詳細とそのステータスが表示されます。パ

ケットキャプチャページを自動更新するには、[自動更新の有効化（Enable Auto Refresh）]
チェックボックスをオンにして、自動更新間隔を秒単位で入力します。

パケットキャプチャでは、次の操作を実行できます。

• [編集（Edit）]（ ）：キャプチャ基準を変更できます。
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• [削除（Delete）]（ ）：パケットキャプチャとキャプチャされたパケットを削除できま

す。

• [クリア（Clear）]（ ）：1つのパケットキャプチャから、キャプチャされたすべてのパ
ケットを消去できます。既存のすべてのパケットキャプチャから、キャプチャされたパ

ケットを消去するには、[すべてのパケットをクリア（Clear All Packets）]をクリックしま
す。

• [一時停止（Pause）]（ ）：パケットのキャプチャを一時的に停止できます。

• [保存（Save）]（ ）：キャプチャされたパケットのコピーを ASCIIまたは PCAP形式で
ローカルマシンに保存できます。必要な形式オプションを選択し、[保存（Save）]をク
リックします。保存されたパケットキャプチャがローカルマシンにダウンロードされま

す。

•キャプチャされているパケットの詳細を表示するには、必要なキャプチャ行をクリックし
ます。

パケットトレーサの概要

パケットトレーサツールを使用すると、送信元および宛先のアドレスとプロトコルの特性に

よってパケットをモデル化することにより、ポリシー設定をテストできます。トレースでは、

ポリシールックアップが実行され、設定済みのアクセスルール、NAT、ルーティング、アクセ
スポリシー、レート制限ポリシーに基づいてパケットが許可されるか拒否されるかが確認され

ます。パケットフローは、インターフェイス、送信元アドレス、宛先アドレス、ポート、プロ

トコルに基づいてシミュレートされます。この方式でパケットをテストすることによって、ポ

リシーの有効性を確認し、必要に応じて、許可または拒否するトラフィックのタイプが処理さ

れるかどうかをテストできます。

設定の確認に加えて、トレーサを使用して、アクセスを許可すべきパケットが拒否されるなど

の予期せぬ動作をデバッグできます。パケットを完全にシミュレートするために、パケットト

レーサはデータパス（低速パスモジュールと高速パスモジュール）をトレースします。当初

は、処理が、セッション単位またはパケット単位のトランザクションとして行われていまし

た。ファイアウォールがセッション単位またはパケット単位でパケットを処理する際は、パ

ケットトレーサツールと「トレースによるキャプチャ」機能により、パケット単位でトレース

データがログに記録されます。

PCAPファイル

PCAPファイルを使用してパケットトレーサを開始できます。これにより、完全なフローが実
現されます。現時点では、単一のTCP/UDPベースのフローおよび最大100パケットでのPCAP
のみがサポートされています。パケットトレーサツールは、PCAPファイルを読み取り、クラ
イアントとサーバーのリプレイエンティティの状態を初期化します。ツールは、後続の処理と

表示のためにPCAP内の各パケットのトレース出力を収集して保存することで、同期方式でパ
ケットのリプレイを開始します。

PCAPリプレイ
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パケットリプレイは、PCAPファイル内のパケットのシーケンスによって実行されます。リプ
レイアクティビティへの干渉があると、リプレイアクティビティが中断され、リプレイが終了

します。指定された入力インターフェイスおよび出力インターフェイスにおけるPCAPのすべ
てのパケットについてトレース出力が生成されるため、フロー評価の完全なコンテキストが提

供されます。

PCAPリプレイは、リプレイ中にパケットを動的に変更する一部の機能（IPsec、VPN、SSL、
HTTP復号、NATなど）ではサポートされません。

パケットトレーサの使用

Secure Firewall Threat Defenseデバイスでパケットトレーサを使用するには、管理者またはメン
テナンスユーザーである必要があります。

手順

ステップ 1 Management Centerで、デバイス >パケットトレーサを選択します。

ステップ 2 [デバイスの選択（Select Device）]ドロップダウンリストから、トレースを実行するデバイス
を選択します。

ステップ 3 [入力インターフェイス（Ingress Interface）]ドロップダウンリストから、パケットトレース用
の入力インターフェイスを選択します。

[VTI]を選択しないでください。パケットトレーサでは、入力インターフェイスとして
の VTIはサポートされていません。

（注）

ステップ 4 パケットトレーサで PCAPリプレイを使用するには、次の手順を実行します。

a) [PCAPファイルの選択（Select a PCAP File）]をクリックします。
b) 新しい PCAPファイルをアップロードするには、[PCAPファイルのアップロード（Upload

aPCAPfile）]をクリックします。最近アップロードしたファイルを再利用するには、リス
トからファイルをクリックします。

.pcapおよび .pcapngファイル形式のみがサポートされています。PCAPファイルに
は、最大 100パケットの TCP/UDPベースのフローを 1つだけ含めることができま
す。PCAPファイル名（ファイル形式を含む）の最大文字数は 64文字です。

（注）

c) [PCAPのアップロード（Upload PCAP）]ボックスで、PCAPファイルをドラッグするか、
ボックスをクリックしてファイルを参照およびアップロードすることができます。ファイ

ルを選択すると、アップロードプロセスが自動的に開始されます。

d) このステップ 13に進みます。

ステップ 5 トレースパラメータを定義するには、[プロトコル（Protocol）]ドロップダウンメニューから
トレースのパケットタイプを選択し、プロトコル特性を指定します。

• [ICMP]：ICMPタイプ、ICMPコード（0～ 255）、およびオプションで ICMP識別子を入
力します。

• [TCP/UDP/SCTP]：送信元および宛先のポート番号を入力します。
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• [GRE/IPIP]：プロトコル番号（0～ 255）を入力します。

• [ESP]：送信元の SPI値（0～ 4294967295）を入力します。

• [RAWIP]：プロトコル番号（0～ 255）を入力します。

ステップ 6 パケットトレースの [送信元タイプ（Source Type）]を選択し、送信元 IPアドレスを入力しま
す。

送信元と宛先のタイプとして、IPv4、IPv6、完全修飾ドメイン名（FQDN）を選択できます。
Cisco TrustSecを使用する場合、IPv4または IPv6アドレスと FQDNを指定できます。

ステップ 7 パケットトレースの [送信元ポート（Source Port）]を選択します。

ステップ 8 パケットトレースの [宛先（Destination）]タイプを選択し、宛先 IPアドレスを入力します。

宛先タイプのオプションは、選択した送信元タイプによって異なります。

ステップ 9 パケットトレースの [宛先ポート（Destination Port）]を選択します。

ステップ 10 オプションで、セキュリティグループタグ（SGT）値がレイヤ 2 CMDヘッダー（TrustSec）
に組み込まれているパケットをトレースする場合、有効な [SGT番号（SGT number）]を入力
します。

ステップ 11 パケットトレーサで親インターフェイスに入力する（後でサブインターフェイスにリダイレク

トされる）場合は、[VLAN ID]を入力します。

インターフェイスタイプはすべてサブインターフェイスで設定するため、これはサブインター

フェイスを使用しない場合だけのオプションです。

ステップ 12 パケットトレースの [宛先MACアドレス（Destination MAC Address）]を指定します。

Secure Firewall Threat Defenseデバイスをトランスペアレントファイアウォールモードで実行
していて、入力インターフェイスがVTEPであるとき、[VLAN ID]に値を入力する場合は、[宛
先MACアドレス（Destination MAC Address）]は必須になります。一方、インターフェイスが
ブリッジグループのメンバーであるとき、[VLAN ID]に値を入力する場合は [宛先MACアド
レス（Destination MAC Address）]はオプションですが、[VLAN ID]に値を入力しない場合は必
須になります。

Secure Firewall Threat Defenseをルーテッドファイアウォールモードで実行しているときに、
入力インターフェイスがブリッジグループのメンバーである場合、[VLAN ID]と [宛先MACア
ドレス（Destination MAC Address）]はオプションになります。

ステップ 13 （任意）パケットトレーサで、シミュレートされたパケットのセキュリティチェックを無視す

る場合は、[シミュレートされたパケットのすべてのセキュリティチェックをバイパスする
（Bypass all security check for Simulated packet）]をクリックします。これにより、パケットト
レーサは、これを設定しないとシステムを通過するときにドロップされるパケットのトレース

を継続できるようになります。

ステップ 14 （任意）デバイスから出力インターフェイスを介してパケットを送信できるようにするには、

[シミュレートされたパケットがデバイスから送信できるようにする（Allow Simulated packet to
transmit from device）]をクリックします。
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ステップ 15 （任意）パケットトレーサで、インジェクトされたパケットを IPsec/SSL VPNで復号されたパ
ケットと見なすようにするには、[シミュレートされたパケットをIPsec/SSL VPN復号として扱
う（Treat simulated packet as IPsec/SSL VPN decrypt）]をクリックします。

ステップ 16 [トレース（Trace）]をクリックします。

[トレース結果（Trace Result）]には、PCAPパケットがシステムを通過した各フェーズの結果
が表示されます。個々のパケットのトレース結果を表示するには、そのパケットをクリックし

ます。次を実行できます。

•トレース結果をクリップボードにコピー（ ）します。

•表示される結果を展開したり折りたたんだり（ ）します。

•トレース結果画面を最大化（ ）します。

要した処理能力の測定に役立つ経過時間情報が、フェーズごとに表示されます。入力インター

フェイスから出力インターフェイスへのパケットフロー全体にかかった合計時間も、結果セク

ションに表示されます。

[トレース履歴（Trace History）]ペインには、PCAPトレースごとに保存されたトレースの詳細
が表示されます。最大100のパケットトレースを保存できます。保存されたトレースを選択し
て、パケットトレースアクティビティを再度実行できます。次を実行できます。

•任意のトレースパラメータの使用してトレースを検索します。

• ボタンを使用して、履歴へのトレースの保存を無効にします。

•特定のトレース結果を削除します。

•すべてのトレースをクリアします。

Webインターフェイスから Threat Defense 診断 CLIを使用する方法
Management Centerから選択した Threat Defense 診断 CLIコマンドを実行できます。コマンド
ping（ping systemを除く）、traceroute、および一部の showコマンドは、通常の CLIではな
く診断 CLIで実行されます。

showコマンドを実行したときに、「Unable to execute the command properly.
Please see logs for more details」（コマンドを正しく実行できません。詳細につい
ては、ログを参照してください）というメッセージが表示される場合は、そのコマンドが診断

CLIで無効であることを意味します。たとえば、show access-listは機能しますが、show
access-control-policyと入力すると、このメッセージが表示されます。非診断コマンドを使用す
るには、SSHを使用してManagement Centerの外部のデバイスにログインします。

Threat Defense CLIの詳細については、Cisco Secure Firewall Threat Defenseコマンドリファレン
スを参照してください。
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始める前に

•診断CLIを使用するには、管理者、メンテナンス、またはセキュリティアナリストである
必要があります。

•診断CLIの目的は、デバイスのトラブルシューティングに役立ついくつかのコマンドをす
ばやく使用できるようにすることです。すべてのコマンドにアクセスするには、デバイス

との SSHセッションを直接開きます。

• Management Center高可用性を使用する展開では、診断 CLIは、アクティブManagement
Centerでのみ使用できます。

手順

ステップ 1 [デバイス（Devices）] > [脅威対策CLI（Threat Defense CLI）]を選択します。

また、デバイスの正常性モニター（システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]）から CLIツールにアクセスすることもできます。そこから、デバイスを選択
し、[システムとトラブルシューティングの詳細を表示（View System and Troubleshoot Details）]
リンクをクリックし、[高度なトラブルシューティング（Advanced Troubleshooting）]をクリッ
クして、そのページで [Threat Defense CLI]をクリックします。

ステップ 2 [デバイス（Device）]ドロップダウンリストから、診断コマンドを実行するデバイスを選択し
ます。

ステップ 3 [コマンド（Command）]ドロップダウンリストから、実行するコマンドを選択します。

ステップ 4 [パラメータ（Parameters）]フィールドにコマンドパラメータを入力します。

有効なパラメータについては、Cisco Secure Firewall Threat Defenseコマンドリファレンスを参
照してください。

たとえば、show access-listコマンドを実行するには、[コマンド（Command）]ドロップダウン
リストから showを選択し、[パラメータ（Parameters）]フィールドにaccess-listと入力します。

[パラメータ（Parameters）]フィールドにコマンド全体を入力しないでください。関連
するキーワードのみを入力してください。

（注）

ステップ 5 [実行（Execute）]をクリックして、コマンド出力を表示します。

「Unable to execute the command properly. Please see logs for more details.」（コマンド

を正しく実行できません。詳細については、ログを参照してください）というメッセージが表

示される場合は、パラメータをよく確認してください。構文エラーがある可能性があります。

このメッセージは、実行しようとしているコマンドが診断 CLI（system support diagnostic-cli
コマンドを使用してデバイスからアクセスした）のコンテキスト内で有効なコマンドではない

ことを意味する場合もあります。これらのコマンドを使用するには、SSHを使用してデバイス
にログインします。
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機能固有のトラブルシューティング
機能固有のトラブルシューティングのヒントやテクニックについては、次の表を参照してくだ

さい。

表 50 :機能固有のトラブルシューティングトピック

関連するトラブルシューティング情報機能

Cisco Secure Firewall Management Centerデバイス構成ガイドの「Best
Practices for Application Control」

アプリケーション制御

LDAP認証接続のトラブルシューティング（237ページ）LDAP外部認証

スマートライセンスのトラブルシューティング（340ページ）

特定のライセンスの予約のトラブルシューティング（355ページ）

ライセンシング

Management Centerのハイアベイラビリティのトラブルシューティン
グ（367ページ）

Management Centerハイアベイラビリティ

Cisco Secure Firewall Management Centerデバイス構成ガイドの
「Troubleshoot User Control」

ユーザルール条件

ISE/ISE-PIC、TSエージェントアイデンティティソース、キャプティ
ブポータルアイデンティティソース、およびリモートアクセス VPN
アイデンティティソースに関するトラブルシューティング情報につい

ては、Cisco Secure Firewall Management Centerデバイス構成ガイドの
対応する項を参照してください。

LDAP認証接続のトラブルシューティング（237ページ）

ユーザアイデンティティソース

Cisco Secure Firewall Management Centerデバイス構成ガイドの
「Troubleshoot URL Filtering」

URLフィルタリング

Cisco Secure Firewall Management Centerデバイス構成ガイドの
「Troubleshoot Realms and User Downloads」

レルムとユーザデータのダウンロード

Cisco Secure Firewall Management Centerデバイス構成ガイドの
「Troubleshooting Your Network Discovery Strategy」

ネットワーク検出

Cisco Secure Firewall Management Centerデバイス構成ガイドの「Custom
SGT Rule Conditions」

カスタムセキュリティグループタグ（SGT）
のルール条件

Cisco Secure Firewall Device Manager Configuration Guideの SSLルール
に関する章

SSLルール

Cisco Secure Firewall Management Centerデバイス構成ガイドの
「Troubleshoot Secure Firewall Threat Intelligence Director」

Cisco Threat Intelligence Director（TID）
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関連するトラブルシューティング情報機能

Cisco Secure Firewall Management Centerデバイス構成ガイドの「About
Configuring Syslog」

Secure Firewall Threat Defense syslog

Cisco Secure Firewall Management Centerデバイス構成ガイドの「Intrusion
Performance Statistic Logging Configuration」

侵入パフォーマンス統計

接続ベースのトラブルシューティング（539ページ）接続ベースのトラブルシューティング
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第 IV 部

ツール
•バックアップ/復元（555ページ）
•スケジューリング（597ページ）
•インポート/エクスポート（621ページ）
•データの消去とストレージ（629ページ）





第 15 章

バックアップ/復元

•バックアップと復元について（555ページ）
•バックアップと復元の要件（557ページ）
•バックアップと復元の注意事項と制限事項（558ページ）
•バックアップと復元のベストプラクティス（560ページ）
• Management Centerまたは管理対象デバイスのバックアップ（566ページ）
• Management Centerおよび管理対象デバイスの復元（572ページ）
•バックアップとリモートストレージの管理（590ページ）
•バックアップと復元の履歴（594ページ）

バックアップと復元について
災害から回復する能力は、システム保守計画の重要な部分を占めます。災害復旧計画の一環と

して、セキュアなリモートの場所への定期的なバックアップを実行することをお勧めします。

オンデマンドバックアップ

Management CenterからManagement Centerおよび多数の Threat Defense デバイスのオンデマン
ドバックアップを実行できます。

詳細については、「ManagementCenterまたは管理対象デバイスのバックアップ（566ページ）」
を参照してください。

スケジュールバックアップ

Management Centerでスケジューラを使用して、バックアップを自動化できます。Management
Centerからデバイスのリモートバックアップをスケジュールすることもできます。

Management Centerのセットアッププロセスでは、設定のみのバックアップを毎週ローカルに
保存するようにスケジュールされます。これは、オフサイトのフルバックアップの代わりには

なりません。初期設定が完了したら、スケジュールされたタスクを確認し、組織のニーズに合

わせて調整する必要があります。

詳細については、「スケジュールバックアップ（600ページ）」を参照してください。
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バックアップファイルの保存

バックアップはローカルに保存することができます。ただし、NFS、SMB、またはSSHFSネッ
トワークボリュームをリモートストレージとしてマウントして、Management Centerおよび管
理対象デバイスを安全なリモートロケーションにバックアップすることをお勧めします。これ

を実行すると、その後のすべてのバックアップがそのボリュームにコピーされますが、引き続

きManagement Centerを使用してそれらを管理することができます。

詳細については、リモートストレージデバイス（111ページ）およびバックアップとリモート
ストレージの管理（590ページ）を参照してください。

Management Centerおよび管理対象デバイスの復元

ローカルの [バックアップ管理（Backup Management）]ページからManagement Centerを復元し
ます。Threat Defense デバイスを復元するには、Threat Defense CLIを使用する必要がありま
す。ただし、SDカードと [Reset]ボタンを使用する ISA 3000ゼロタッチ復元は除きます。

詳細については、「Management Centerおよび管理対象デバイスの復元（572ページ）」を参照
してください。

バックアップの内容

Management Centerのバックアップには、次のものを含めることができます。

•設定。

Management Center Webインターフェイスで指定できるすべての設定は、リモートストレー
ジと監査ログサーバー証明書の設定を除いて、設定のバックアップに含まれます。マルチ

ドメイン展開では、設定をバックアップする必要があります。イベントまたはTIDデータ
のみをバックアップすることはできません。

•イベント。

イベントのバックアップには、Management Centerデータベース内のすべてのイベントが
含まれます。ただし、Management Centerのイベントバックアップには侵入イベントのレ
ビューステータスは含まれません。復元された侵入イベントは、[確認済みイベント
（Reviewed Events）]ページには表示されません。

• Threat Intelligence Director（TID）データ。

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドの「About
Backing Up and Restoring Threat Intelligence Director Data」を参照してください。

デバイスバックアップは常に設定のみです。

復元の内容

設定を復元すると、ごくわずかの例外を除いて、バックアップされたすべての設定が上書きさ

れます。Management Centerでは、イベントおよび TIDデータを復元すると、侵入イベントを
除くすべての既存のイベントおよび TIDデータが上書きされます。

次のことを理解して計画してください。
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•バックアップされていないものは復元できません。

Management Centerの設定のバックアップには、リモートストレージと監査ログサーバー
証明書の設定が含まれないため、復元後にそれらを再設定する必要があります。また、

Management Centerのイベントのバックアップには侵入イベントのレビューステータスが
含まれないため、復元された侵入イベントは [確認済みイベント（Reviewed Events）]ペー
ジには表示されません。

• VPN証明書の復元は失敗します。

Threat Defense 復元プロセスでは、VPN証明書およびすべての VPN設定が Threat Defense
デバイスから削除されます。これには、バックアップの作成後に追加された証明書も含ま

れます。Threat Defense デバイスを復元した後に、すべての VPN証明書を再追加/再登録
し、デバイスを再展開する必要があります。

•工場出荷時または再イメージ化されたFMCではなく、設定済みのManagement Centerに復
元すると、侵入イベントおよびファイルリストがマージされます。

Management Centerのイベント復元プロセスでは、侵入イベントは上書きされません。代
わりに、バックアップ内の侵入イベントがデータベースに追加されます。重複を避けるに

は、復元する前に既存の侵入イベントを削除してください。

Management Centerの設定復元プロセスでは、マルウェア防御で使用されるクリーンおよ
びカスタム検出ファイルリストは上書きされません。代わりに、既存のファイルリストと

バックアップ内のファイルリストがマージされます。ファイルリストを置き換えるには、

復元する前に既存のファイルリストを削除してください。

バックアップと復元の要件
バックアップと復元には次の要件があります。

モデル要件：バックアップ

次をバックアップできます。

• Management Center。

•コンテナインスタンスを含むハードウェアで実行されている Threat Defense（）。

•プライベートクラウド用のThreat Defense Virtual（クラスタ化されたデバイスおよびKVM
用の Threat Defense Virtualを除く）。

•プライベートクラウド用の Threat Defense Virtual（KVM用の Threat Defense Virtualを除
く）。

• AWSのThreat Defense Virtual（クラスタ化されたデバイスを除く）。バックアップは、他
のパブリッククラウド展開ではサポートされていません。

• AWSのThreat Defense Virtual（クラスタ化されたデバイスを除く）。バックアップは、他
のパブリッククラウド展開ではサポートされていません。
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バックアップと復元がサポートされていないデバイスを交換する必要がある場合は、デバイス

固有の設定を手動で再作成する必要があります。ただし、Management Centerをバックアップ
すると、管理対象デバイスに展開するポリシーやその他の設定のほか、デバイスからManagement
Centerにすでに送信されているイベントはバックアップされます。

モデル要件：復元

交換用の管理対象デバイスは、交換するものと同じモデルで、同じ数のネットワークモジュー

ルと同じタイプおよび数の物理インターフェイスを備えている必要があります。

Management Centerの場合、RMAシナリオでバックアップと復元を使用できるだけでなく、
Management Center間で設定とイベントを移行するためにバックアップと復元を使用できます。
サポート対象の移行先モデルなどの詳細については、Cisco Secure Firewall Management Center
モデル移行ガイドを参照してください。

バージョン要件

バックアップの最初のステップとして、パッチレベルを書き留めておきます。バックアップを

復元するには、新旧のアプライアンスで、同じソフトウェアバージョン（パッチも含む）が実

行されている必要があります。Firepower 4100/9300シャーシを復元するには、互換性のある
FXOSバージョンが実行されている必要があります。

Management Centerバックアップの場合、同じ VDBまたは SRUが必要ではありません。ただ
し、バックアップを復元すると、既存のVDBがバックアップファイル内のVDBに置き換えら
れることに注意してください。復元された SRUまたは VDBバージョンがシスコサポートお
よびダウンロードサイトで利用可能なものより古い場合は、新しいバージョンをインストール

することをお勧めします。

ライセンス要件

ベストプラクティスと手順の説明に従って、ライセンスまたは孤立した権限付与の問題に対処

してください。ライセンスの競合に気付いた場合は、Cisco TACにお問い合わせください。

ドメインの要件

方法：

• Management Centerのバックアップまたは復元：グローバルのみ。

• Management Centerからデバイスをバックアップ：グローバルのみ。

•デバイスの復元：なし。CLIでデバイスをローカルに復元してください。

マルチドメイン展開では、イベント/TIDデータのみをバックアップすることはできません。設
定もバックアップする必要があります。

バックアップと復元の注意事項と制限事項
バックアップと復元には次の注意事項と制限事項があります。
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バックアップと復元はディザスタリカバリ/RMA用です

バックアップと復元は、主に RMAシナリオを対象としています。問題または障害がある物理
アプライアンスの復元プロセスを開始する前に、交換用のハードウェアについてCisco TACに
お問い合わせください。

Management Center間で設定とイベントを移行するためにバックアップと復元を使用すること
もできます。これにより、組織の拡大、物理実装から仮想実装への移行、ハードウェアの更新

など、技術面またはビジネス面の理由によるManagement Centerの交換が容易になります。

バックアップと復元は、コンフィギュレーションのインポート/エクスポートではありません

バックアップファイルは、アプライアンスを一意に識別する情報を含んでおり、共有すること

はできません。アプライアンスまたはデバイス間で設定をコピーする目的で、または新しい設

定をテストする際に設定を保存する方法としてバックアップおよび復元プロセスを使用しない

でください。代わりに、インポート/エクスポート機能を使用してください。

たとえば、Threat Defense デバイスのバックアップには、デバイスの管理 IPアドレスと、デバ
イスが管理Management Centerに接続するために必要なすべての情報が含まれます。別の
Management Centerによって管理されているデバイスに Threat Defenseバックアップを復元しな
いでください（復元されたデバイスがバックアップで指定されたManagement Centerへの接続
を試みるため）。

復元は個別かつローカルです

Management Centerおよび管理対象デバイスは、個別かつローカルに復元します。これは、以
下を意味します。

•高可用性またはクラスタ化Management Centerまたはデバイスに一括で復元することはで
きません。

• Management Centerを使用してデバイスを復元することはできません。Management Center
の場合は、Webインターフェイスを使用して復元することができます。Threat Defense デ
バイスの場合は、SDカードとリセットボタンを使用する ISA 3000ゼロタッチ復元を除
き、Threat Defense CLIを使用する必要があります。

• Management Centerのユーザーアカウントを使用して、いずれかの管理対象デバイスにロ
グインし、復元することはできません。Management Centerとデバイスでは、独自のユー
ザーアカウントが維持されます。

Firepower4100/9300のコンフィギュレーションのインポート/エクスポー
トに関するガイドライン

Firepower 4100/9300シャーシの論理デバイスとプラットフォームのコンフィギュレーション設
定を含むXMLファイルをリモートサーバまたはローカルコンピュータにエクスポートするコ
ンフィギュレーションのエクスポート機能を使用できます。そのコンフィギュレーションファ

イルを後でインポートしてFirepower4100/9300シャーシに迅速にコンフィギュレーション設定
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を適用し、よくわかっている構成に戻したり、システム障害から回復させたりすることができ

ます。

ガイドラインと制限

•コンフィギュレーションファイルの内容は、修正しないでください。コンフィギュレー
ションファイルが変更されると、そのファイルを使用するコンフィギュレーションイン

ポートが失敗する可能性があります。

•用途別のコンフィギュレーション設定は、コンフィギュレーションファイルに含まれてい
ません。用途別の設定やコンフィギュレーションを管理するには、アプリケーションが提

供するコンフィギュレーションバックアップツールを使用する必要があります。

• Firepower 4100/9300シャーシへのコンフィギュレーションのインポート時、Firepower
4100/9300シャーシのすべての既存のコンフィギュレーション（論理デバイスを含む）は
削除され、インポートファイルに含まれるコンフィギュレーションに完全に置き換えられ

ます。

• RMAシナリオを除き、コンフィギュレーションファイルのエクスポート元と同じFirepower
4100/9300シャーシだけにコンフィギュレーションファイルをインポートすることをお勧
めします。

•インポート先の Firepower 4100/9300シャーシのプラットフォームソフトウェアバージョ
ンは、エクスポートしたときと同じバージョンになるはずです。異なる場合は、インポー

ト操作の成功は保証されません。シスコは、Firepower 4100/9300シャーシをアップグレー
ドしたりダウングレードしたりするたびにバックアップ設定をエクスポートすることを推

奨します。

•インポート先のFirepower 4100/9300シャーシでは、エクスポートしたときと同じスロット
に同じネットワークモジュールがインストールされている必要があります。

•インポート先のFirepower 4100/9300シャーシでは、インポートするエクスポートファイル
に定義されているすべての論理デバイスに、正しいソフトウェアアプリケーションイメー

ジがインストールされている必要があります。

•既存のバックアップファイルが上書きされるのを回避するには、バックアップ操作内の
ファイル名を変更するか、既存のファイルを別の場所にコピーします。

FXOSのインポート/エクスポートはFXOSの設定のみをバックアップするため、ロジックアプ
リを個別にバックアップする必要があります。FXOSの設定をインポートすると、論理デバイ
スが再起動され、工場出荷時のデフォルト設定でデバイスが再構築されます。

（注）

バックアップと復元のベストプラクティス
バックアップと復元には、次のベストプラクティスがあります。
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バックアップのタイミング

メンテナンスの時間帯やその他の使用率の低い時間帯にバックアップすることをお勧めしま

す。

バックアップデータの収集中に、データの相関付けが一時的に停止して（Management Center
のみ）、バックアップ関連の設定を変更できなくなることがあります。イベントデータを含め

る場合、eStreamerなどのイベント関連機能は使用できません。

次の状況でバックアップする必要があります。

•定期的なスケジュールバックアップまたはオンデマンドバックアップ。

災害復旧計画の一環として、定期的なバックアップを実行することをお勧めします。

Management Centerのセットアッププロセスでは、設定のみのバックアップを毎週ローカ
ルに保存するようにスケジュールされます。これは、オフサイトのフルバックアップの代

わりにはなりません。初期設定が完了したら、スケジュールされたタスクを確認し、組織

のニーズに合わせて調整する必要があります。詳細については、スケジュールバックアッ

プ（600ページ）を参照してください。

• SLRが変更された後。

特定ライセンス予約（SLR）に変更を加えた後に、Management Centerをバックアップしま
す。変更を加えてから古いバックアップを復元すると、特定ライセンスの戻りコードに問

題が発生し、孤立した権限付与が発生する可能性があります。

•アップグレードまたは再イメージ化の前。

アップグレードが致命的な失敗であった場合は、再イメージ化を実行し、復元する必要が

ある場合があります。再イメージ化によって、システムパスワードを含むほとんどの設定

が工場出荷時の初期状態に戻ります。最近のバックアップがある場合は、通常の操作にす

ばやく戻ることができます。

バックアップから復元しても、再イメージ化または RMA後に設
定したパスワードはリセットされません。

（注）

•アップグレードの後。

アップグレード後にバックアップします。これにより、新しくアップグレードした展開の

スナップショットが得られます。新しいManagement Centerバックアップファイルがデバ
イスがアップグレードされたことを「認識」するように、管理対象デバイスをアップグ

レードした後にManagement Centerをバックアップすることをお勧めします。

バックアップファイルのセキュリティの維持

バックアップは、暗号化されていないアーカイブ（.tar）ファイルとして保存されます。
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PKIオブジェクトの秘密キー（展開をサポートするために必要な公開キー証明書とペアになっ
た秘密キーを表す）は、バックアップされる前に復号されます。バックアップを復元すると、

このキーはランダムに生成されるキーで再暗号化されます。

Management Centerとデバイスを安全なリモートロケーションにバックアップし、転送が成功
することを確認することをお勧めします。ローカルに残っているバックアップは、手動または

（ローカルに保存されたバックアップが消去される）アップグレードプロセスによって削除さ

れる可能性があります。

特に、バックアップファイルは暗号化されていないため、不正アクセスを許可しないでくださ

い。バックアップファイルが変更されていると、復元プロセスは失敗します。Admin/Maint
ロールを持つユーザーは [バックアップ管理（Backup Management）]ページにアクセスでき、
そこでリモートストレージからファイルを移動および削除できることに注意してください。

（注）

Management Centerのシステム設定では、NFS、SMB、または SSHFSネットワークボリューム
をリモートストレージとしてマウントできます。これを実行すると、その後のすべてのバック

アップがそのボリュームにコピーされますが、引き続きManagement Centerを使用してそれら
を管理することができます。詳細については、リモートストレージデバイス（111ページ）お
よびバックアップとリモートストレージの管理（590ページ）を参照してください。

Management Centerだけがネットワークボリュームをマウントすることに注意してください。
管理対象デバイスのバックアップファイルは、Management Centerを介してルーティングされ
ます。Management Centerとそのデバイスの間に大容量のデータを転送するための帯域幅があ
ることを確認します。詳細については、『Guidelines for Downloading Data from the Firepower
Management Center to Managed Devices』（トラブルシューティングテクニカルノーツ）を参照
してください。

Management Centerハイアベイラビリティ展開でのバックアップと復元

Management Centerハイアベイラビリティ展開では、一方のManagement Centerをバックアップ
しても他方はバックアップされません。定期的に両方のピアをバックアップする必要がありま

す。一方の HAピアを他方のバックアップファイルで復元しないでください。バックアップ
ファイルは、アプライアンスを一意に識別する情報を含んでおり、共有することはできませ

ん。

正常なバックアップがなくてもHA Management Centerを交換できることに注意してください。
正常なバックアップの有無にかかわらず、HA Management Centerの交換の詳細については、高
可用性ペアでのManagement Centerの交換（382ページ）を参照してください。

Threat Defense ハイアベイラビリティ展開でのバックアップと復元

Threat Defenseハイアベイラビリティ展開では、次のことを行う必要があります。

• Management Centerからデバイスペアをバックアップしますが、復元は Threat Defense CLI
から個別かつローカルに行います。
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バックアッププロセスにより、Threat Defense高可用性デバイスの一意のバックアップファ
イルが生成されます。一方の高可用性ピアを他方のバックアップファイルで復元しないで

ください。バックアップファイルは、アプライアンスを一意に識別する情報を含んでお

り、共有することはできません。

Threat Defense 高可用性デバイスの役割は、バックアップファイル名に示されます。復元
する際は、必ず、適切なバックアップファイル（プライマリまたはセカンダリ）を選択し

てください。

•復元する前に高可用性を一時停止または解除しないでください。

高可用性設定を維持することで、交換用デバイスを、復元後に簡単に再接続できます。こ

れを行うには、高可用性同期を再開する必要があることに注意してください。

•両方のピアで restore CLIコマンドを同時に実行しないでください。

バックアップが正常に完了したら、高可用性ペアの一方または両方のピアを交換できま

す。任意の物理的な交換タスク（ラックからの取り外し、ラックへの再設置など）を同時

に実行できます。ただし、再起動を含め、最初のデバイスの復元プロセスが完了するま

で、2台目のデバイスで restoreコマンドを実行しないでください。

正常なバックアップがなくても Threat Defense 高可用性デバイスを交換できます。

Threat Defense クラスタリング展開でのバックアップと復元

Threat Defense クラスタリング展開では、次の操作を行う必要があります。

• Management Centerからクラスタ全体をバックアップし、Threat Defense CLIから個別かつ
ローカルにノードを復元します。

バックアッププロセスにより、クラスタノードごとに一意のバックアップファイルを含む

バンドルされた tarファイルが生成されます。あるノードを別のノードのバックアップファ
イルで復元しないでください。バックアップファイルには、デバイスを一意に識別する情

報が含まれており、共有できません。

ノードの役割は、そのバックアップファイル名に示されます。復元する際は、適切なバッ

クアップファイル（制御またはデータ）を選択してください。

個々のノードはバックアップできません。データノードがバックアップに失敗した場合で

も、Management Centerは他のすべてのノードを引き続きバックアップします。制御ノー
ドのバックアップに失敗した場合、バックアップはキャンセルされます。

•復元する前にクラスタリングを一時停止または解除しないでください。

クラスタ設定を維持することで、復元後に交換用デバイスを簡単に再接続できます。

•複数のノードで restore CLIコマンドを同時に実行しないでください。最初に制御ノード
を復元し、クラスタに再参加するまで待ってから、データノードを復元することを推奨し

ます。

バックアップが正常に実行されている場合、クラスタ内の複数のノードを交換できます。

任意の物理的な交換タスク（ラックからの取り外し、ラックへの再設置など）を同時に実
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行できます。ただし、再起動を含め、前のノードの復元プロセスが完了するまで、追加の

ノードで restoreコマンドを実行しないでください。

Firepower 4100/9300シャーシのバックアップと復元

Firepower 4100/9300シャーシで Threat Defense ソフトウェアを復元するには、シャーシで互換
性のある FXOSバージョンが実行されている必要があります。

Firepower 4100/9300シャーシをバックアップする場合は、FXOS設定もバックアップすること
を強くお勧めします。追加のベストプラクティスについては、Firepower 4100/9300のコンフィ
ギュレーションのインポート/エクスポートに関するガイドライン（559ページ）を参照してく
ださい。

バックアップ前

バックアップの前に、次のことを行う必要があります。

• Management Centerで VDBと SRUを更新します。

常に最新の脆弱性データベース（VDB）と侵入ルール（SRU）を使用することをお勧めし
ます。Management Centerをバックアップする前に、シスコサポートおよびダウンロード
サイトの新しいバージョンがないか確認してください。

•ディスク容量を確認します。

バックアップを開始する前に、アプライアンスまたはリモートストレージサーバーに十分

なディスク容量があることを確認します。使用可能な容量は、[バックアップ管理（Backup
Management）]ページに表示されます。

十分な容量がない場合、バックアップが失敗する可能性があります。特にバックアップを

スケジュールする場合は、必ず、バックアップファイルを定期的にプルーニングするか、

リモートの保存場所により多くのディスク容量を割り当ててください。

復元前

復元の前に、次のことを行う必要があります。

•ライセンスの変更を元に戻します。

バックアップを実行した後に行われたライセンス変更を元に戻します。

そうしないと、復元後にライセンスの競合や孤立した権限付与が発生する可能性がありま

す。ただし、Cisco Smart Software Manager（CSSM）の登録を解除しないでください。CSSM
の登録を解除すると、復元後に再度登録を解除してから再登録する必要があります。

復元が完了したら、ライセンスを再設定します。ライセンスの競合や孤立した権限付与に

気付いた場合は、Cisco TACにお問い合わせください。

•障害のあるアプライアンスを切断します。

管理インターフェイスを切断し、デバイスの場合はデータインターフェイスも切断しま

す。
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Threat Defense デバイスを復元すると、交換用デバイスの管理 IPアドレスが古いデバイス
の管理 IPアドレスに設定されます。IPの競合を回避するには、バックアップを交換用デ
バイスに復元する前に、古いデバイスを管理ネットワークから切断します。

Management Centerを復元しても管理 IPアドレスが変更されないことに注意してください。
交換時に手動で設定する必要があります。必ず、設定する前に、古いアプライアンスを

ネットワークから切断してください。

•管理対象デバイスの登録を解除しないでください。

Management Centerまたは管理対象デバイスのいずれを復元する場合でも、アプライアン
スをネットワークから物理的に切断しても、デバイスのManagement Center登録を解除し
ないでください。

登録を解除した場合は、一部のデバイス設定（セキュリティゾーンとインターフェイスの

マッピングなど）をやり直す必要があります。復元後、Management Centerとデバイスは
正常に通信を開始します。

•再イメージ化します。

RMAシナリオでは、交換用アプライアンスは、工場出荷時のデフォルト設定で納品され
ます。ただし、交換用アプライアンスがすでに設定されている場合は、再イメージ化する

ことをお勧めします。再イメージ化によって、システムパスワードを含むほとんどの設定

が工場出荷時の初期状態に戻ります。メジャーバージョンにのみ再イメージ化できるた

め、再イメージ化後にパッチの適用が必要な場合があります。

再イメージ化しない場合は、Management Centerの侵入イベントおよびファイルリストが
上書きされるのではなくマージされることに注意してください。

復元後

復元の後に、次のことを行う必要があります。

•復元されなかったものをすべて再設定します。

これには、ライセンス、リモートストレージ、および監査ログサーバー証明書設定の再設

定が含まれる場合があります。また、失敗した Threat Defense VPN証明書を再追加/再登
録する必要があります。

• Management Centerで VDBと SRUを更新します。

常に最新の脆弱性データベース（VDB）と侵入ルール（SRU）を使用することをお勧めし
ます。バックアップ内の VDBによって交換用Management Center上の VDBが上書きされ
るため、これはVDBにとって特に重要です。デバイスに変更を展開する前に、VDBを最
新バージョンに更新します。

•展開します。

Management Centerを復元したら、すべての管理対象デバイスに展開します。デバイスを
復元後、[デバイス管理（Device Management）]ページから強制的に展開する必要がありま
す。『Cisco Secure Firewall Management Centerデバイス構成ガイド』の「デバイスへの既
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存の設定の再展開」を参照してください。Management Centerを復元するかデバイスを復
元するかを問わず、必ず展開する必要があります。

Management Centerまたは管理対象デバイスのバックアッ
プ

サポートされるアプライアンスのオンデマンドバックアップまたはスケジュールバックアップ

を実行できます。

Management Centerからデバイスをバックアップする場合、バックアッププロファイルは必要
ありません。ただし、Management Centerのバックアップにはバックアッププロファイルが必
要です。。オンデマンドバックアッププロセスでは、新しいバックアッププロファイルを作

成できます。

のバックアップManagement Center
Management Centerのオンデマンドバックアップを実行するには、次の手順を実行します。

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（557ページ）

•バックアップと復元の注意事項と制限事項（558ページ）

•バックアップと復元のベストプラクティス（560ページ）

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

[バックアップ管理（Backup Management）]ページには、ローカルとリモートで保存されたす
べてのバックアップが一覧表示されます。また、バックアップの保存に使用できるディスク容

量も一覧表示されます。十分な容量がない場合、バックアップが失敗する可能性があります。

ステップ 2 既存のバックアッププロファイルを使用するか、新しく開始するかを選択します。

Management Centerのバックアップでは、バックアッププロファイルを使用または作成する必
要があります。

•既存のバックアッププロファイルを使用するには、[バックアッププロファイル（Backup
Profiles）]をクリックします。
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使用するプロファイルの横にある編集アイコンをクリックします。[バックアップの開始
（Start Backup）]をクリックして、今すぐバックアップを開始することができます。プロ
ファイルを編集する場合は、次の手順に進みます。

• [Firepower管理バックアップ（Firepower Management Backup）]をクリックして新しく開始
し、新しいバックアッププロファイルを作成します。

[名前（Name）]にバックアップファイルの名前を入力します。

ステップ 3 バックアップするものを選択します。

•設定のバックアップ。Management Centerの高可用性で、アクティブManagement Center上
の設定のみのバックアップを選択する場合、デフォルトでは、アクティブとスタンバイの

Management Centerの両方が単一の統合バックアップファイルにバックアップされます。
高可用性でのManagement Centerの統合バックアップについては、高可用性のManagement
Centerの統合バックアップ（388ページ）を参照してください。

•イベントのバックアップ

• Threat Intelligence Directorのバックアップ

マルチドメイン展開では、設定をバックアップする必要があります。イベントまたはTIDデー
タのみをバックアップすることはできません。これらの各選択肢のバックアップ対象および対

象外の詳細については、バックアップと復元について（555ページ）を参照してください。

ステップ 4 Management Centerバックアップファイルの保存場所に注意してください。

これは、ローカルストレージ（/var/sf/backup/）またはリモートネットワークボリュー
ムのいずれかにすることができます。詳細については、「バックアップとリモートストレージ

の管理（590ページ）」を参照してください。

ステップ 5 （任意）[完了時にコピー（Copy when complete）]を有効にして、完了したManagement Center
バックアップをリモートサーバーにコピーします。

ホスト名または IPアドレス、リモートディレクトリへのパス、およびユーザー名とパスワー
ドを入力します。パスワードの代わりに SSH公開キーを使用するには、[SSH公開キー（SSH
Public Key）]フィールドの内容を、リモートサーバー上の指定ユーザーのauthorized_keysファ

イルにコピーします。

このオプションは、バックアップをローカルに保存し、リモートの場所にも SCPで保
存する場合に便利です。SSHリモートストレージを設定した場合は、[完了時にコピー
（Copy when complete）]を使用してバックアップファイルを同じディレクトリにコピー
しないでください。

（注）

ステップ 6 （任意）[電子メール（Email）]を有効にして、バックアップの完了時に通知する電子メール
アドレスを入力します。

電子メール通知を受信するには、メールサーバーに接続するようにManagement Centerを設定
する必要があります（メールリレーホストおよび通知アドレスの設定（69ページ））。
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ステップ 7 [バックアップの開始（Start Backup）]をクリックしてオンデマンドバックアップを開始しま
す。

既存のバックアッププロファイルを使用しない場合、システムが自動的に作成し、それを使用

します。今すぐバックアップを実行しない場合は、[保存（Save）]または [新規として保存
（Save As New）]をクリックしてプロファイルを保存することができます。どちらの場合も、
新しく作成されたプロファイルを使用して、スケジュールされたバックアップを設定できま

す。

ステップ 8 デバイスが再起動するまで、Message Centerで進行状況をモニターします。

バックアップデータの収集中に、データの相関付けが一時的に停止してバックアップ関連の設

定を変更できなくなることがあります。リモートストレージが設定されている場合または [完
了時にコピー（Copy when complete）]が有効になっている場合は、Management Centerが一時
ファイルをリモートサーバーに書き込むことがあります。これらのファイルは、バックアップ

プロセスの最後にクリーンアップされます。

次のタスク

リモートストレージが設定されている場合または [完了時にコピー（Copy when complete）]が
有効になっている場合は、バックアップファイルの転送が成功したことを確認します。

Management Centerからのデバイスのバックアップ
次のいずれかのデバイスのオンデマンドバックアップを実行するには、この手順を使用してく

ださい。

• Threat Defense：物理デバイス、スタンドアロン、高可用性、クラスタ

• Threat Defense Virtual：プライベートクラウド、スタンドアロン、高可用性、クラスタ

バックアップと復元は、他のプラットフォームまたは構成など）ではサポートされていませ

ん。

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（557ページ）

•バックアップと復元の注意事項と制限事項（558ページ）

•バックアップと復元のベストプラクティス（560ページ）

Firepower 4100/9300シャーシをバックアップする場合は、FXOS設定もバックアップすること
が特に重要です（FXOSコンフィギュレーションファイルのエクスポート（569ページ））。
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手順

ステップ 1 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し、[管
理対象デバイスのバックアップ（Managed Device Backup）]をクリックします。

ステップ 2 1つ以上の管理対象デバイスを選択します。

クラスタリングの場合は、クラスタを選択します。個々のノードでバックアップを実行するこ

とはできません。

ステップ 3 デバイスバックアップファイルの保存場所に注意してください。

これは、ローカルストレージ（/var/sf/remote-backup/）またはリモートネットワーク
ボリュームのいずれかにすることができます。ISA 3000では、SDカードが取り付けられてい
る場合、バックアップのコピーもSDカード（/mnt/disk3/backup）に作成されます。詳細
については、「バックアップとリモートストレージの管理（590ページ）」を参照してくださ
い。

ステップ 4 リモートストレージを設定しなかった場合は、[管理センターで取得する（RetrievetoManagement
Center）]を有効または無効にできます。

•有効（デフォルト）：バックアップがManagement Centerの/var/sf/remote-backup/
に保存されます。

クラスタの場合は、このオプションが常にオンになります。個別のノードのバックアップ

ファイルは、Management Centerにコピーされ、単一の圧縮 tarファイルにバンドルされて
から、リモートストレージにコピーされます。

•無効：バックアップがデバイスの /var/sf/backupに保存されます。

ステップ 5 [バックアップの開始（Start Backup）]をクリックしてオンデマンドバックアップを開始しま
す。

ステップ 6 デバイスが再起動するまで、Message Centerで進行状況をモニターします。

次のタスク

リモートストレージを設定した場合は、バックアップファイルの転送が成功したことを確認し

ます。

FXOSコンフィギュレーションファイルのエクスポート

エクスポート設定機能を使用して、Firepower 4100/9300シャーシの論理デバイスとプラット
フォーム構成設定を含むXMLファイルをリモートサーバまたはローカルコンピュータにエク
スポートします。
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この手順では、脅威に対する防御をバックアップするときに FXOS設定をエクスポートする
ための Secure Firewallシャーシマネージャの使用方法について説明します。CLIの手順につい
ては、該当するバージョンの『 Cisco Firepower 4100/9300 FXOS CLI Configuration Guide』を参
照してください。

（注）

始める前に

「Firepower 4100/9300のコンフィギュレーションのインポート/エクスポートに関するガイドラ
イン」を確認してください。

手順

ステップ 1 Secure Firewallシャーシマネージャで [システム（System）] > [設定（Configuration）] > [エク
スポート（Export）]の順に選択します。

ステップ 2 コンフィギュレーションファイルをローカルコンピュータにエクスポートするには、次の手
順を実行します。

a) [ローカル（Local）]をクリックします。
b) [エクスポート（Export）]をクリックします。
コンフィギュレーションファイルが作成され、ブラウザによって、ファイルがデフォルト

のダウンロード場所に自動的にダウンロードされるか、またはファイルを保存するようプ

ロンプトが表示されます。

ステップ 3 コンフィギュレーションファイルをリモートサーバにエクスポートするには、次の操作を行
います。

a) [リモート（Remote）]をクリックします。
b) リモートサーバとの通信で使用するプロトコルを選択します。選択できるプロトコルは、

FTP、TFTP、SCP、または SFTPのいずれかです。
c) バックアップファイルを格納する場所のホスト名または IPアドレスを入力します。サー
バ、ストレージアレイ、ローカルドライブ、または Firepower 4100/9300シャーシがネッ
トワーク経由でアクセス可能な任意の読み取り/書き込みメディアなどを指定できます。

IPアドレスではなくホスト名を使用する場合は、DNSサーバを設定する必要があります。

d) デフォルト以外のポートを使用する場合は、[ポート（Port）]フィールドにポート番号を
入力します。

e) リモートサーバにログインするためのユーザ名を入力します。プロトコルが TFTPの場
合、このフィールドは適用されません。

f) リモートサーバのユーザ名のパスワードを入力します。プロトコルが TFTPの場合、この
フィールドは適用されません。

パスワードは 64文字以下にする必要があります。64文字を超えるパスワードを入
力すると、シャーシマネージャにorg-root/cfg-exp-policy-default のプロパティパス

ワードが範囲外であることを示すエラーが表示されます。

（注）
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g) [場所（Location）]フィールドに、ファイル名を含む設定ファイルをエクスポートする場
所のフルパスを入力します。

h) [エクスポート（Export）]をクリックします。
コンフィギュレーションファイルが作成され、指定の場所にエクスポートされます。

バックアッププロファイルの作成

バックアッププロファイルとは、保存済みの一連の設定（何をバックアップするか、どこに

バックアップファイルを保存するかなど）です。

Management Centerのバックアップにはバックアッププロファイルが必要です。Management
Centerからデバイスをバックアップする場合、バックアッププロファイルは必要ありません。

Management Centerのオンデマンドバックアップを実行する場合、既存のバックアッププロファ
イルを選択しないと、システムが自動的に作成し、それを使用します。その後、新しく作成さ

れたプロファイルを使用して、スケジュールされたバックアップを設定できます。

次の手順では、オンデマンドバックアップを実行せずにバックアッププロファイルを作成する

方法について説明します。

手順

ステップ 1 システム（ ）> [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し、[バッ
クアッププロファイル（Backup Profiles）]をクリックします。

ステップ 2 [プロファイルの作成（Create Profile）]をクリックし、[名前（Name）]に名前を入力します。

ステップ 3 バックアップするものを選択します。

•バックアップ構成

•イベントのバックアップ

• Threat Intelligence Directorのバックアップ

マルチドメイン展開では、設定をバックアップする必要があります。イベントまたはTIDデー
タのみをバックアップすることはできません。これらの各選択肢のバックアップ対象および対

象外の詳細については、バックアップと復元について（555ページ）を参照してください。

ステップ 4 バックアップファイルの保存場所に注意してください。

これは、ローカルストレージ（/var/sf/backup/）またはリモートネットワークボリュー
ムのいずれかにすることができます。ISA 3000では、SDカードが取り付けられている場合、
バックアップのコピーも SDカード（/mnt/disk3/backup）に作成されます。詳細については、
「バックアップとリモートストレージの管理（590ページ）」を参照してください。

ステップ 5 （任意）[完了時にコピー（Copy when complete）]を有効にして、完了したManagement Center
のバックアップをリモートサーバーにコピーします。
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ホスト名または IPアドレス、リモートディレクトリへのパス、およびユーザー名とパスワー
ドを入力します。パスワードの代わりに SSH公開キーを使用するには、[SSH公開キー（SSH
Public Key）]フィールドの内容を、リモートサーバー上の指定ユーザーのauthorized_keysファ

イルにコピーします。

このオプションは、バックアップをローカルに保存し、リモートの場所にも SCPで保
存する場合に便利です。SSHFSリモートストレージを設定した場合は、[完了時にコピー
（Copy when complete）]を使用してバックアップファイルを同じディレクトリにコピー
しないでください。

（注）

ステップ 6 （任意）[電子メール（Email）]を有効にして、バックアップの完了時に通知する電子メール
アドレスを入力します。

電子メール通知を受信するには、メールサーバーに接続するようにManagement Centerを設定
する必要があります（メールリレーホストおよび通知アドレスの設定（69ページ））。

ステップ 7 [保存（Save）]をクリックします。

Management Centerおよび管理対象デバイスの復元
Management Centerの場合は、Webインターフェイスを使用してバックアップから復元します。
Threat Defense デバイスの場合、Threat Defense CLIを使用する必要があります。Management
Centerを使用してデバイスを復元することはできません。

ここでは、Management Centerと管理対象デバイスを復元する方法について説明します。

バックアップからのManagement Centerの復元
Management Centerのバックアップを復元する場合、バックアップファイルに含まれるコンポー
ネント（イベント、設定、TIDデータ）の一部またはすべての復元を選択できます。

設定を復元すると、ごくわずかの例外を除いて、すべての設定が上書きされます。また、

Management Centerが再起動されます。イベントおよび TIDデータを復元すると、侵入イベン
トを除くすべての既存のイベントおよびTIDデータが上書きされます。準備が整っていること
を確認してください。

（注）

バックアップからManagement Centerを復元するには、次の手順を実行します。Management
Centerの HA展開でのバックアップと復元の詳細については、高可用性ペアでのManagement
Centerの交換（382ページ）を参照してください。
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始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（557ページ）

•バックアップと復元の注意事項と制限事項（558ページ）

•バックアップと復元のベストプラクティス（560ページ）

手順

ステップ 1 復元するManagement Centerにログインします。

ステップ 2 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

[バックアップ管理（Backup Management）]ページには、ローカルとリモートで保存されたす
べてのバックアップファイルが一覧表示されます。バックアップファイルをクリックすると、

そのコンテンツが表示されます。

バックアップファイルが一覧になく、ローカルコンピュータに保存している場合は、[バック
アップのアップロード（Upload Backup）]をクリックします。バックアップとリモートスト
レージの管理（590ページ）を参照してください。

ステップ 3 復元するバックアップファイルを選択し、[復元（Restore）]をクリックします。

ステップ 4 利用可能コンポーネントから復元するコンポーネントを選択し、もう一度 [復元（Restore）]を
クリックして開始します。

ステップ 5 デバイスが再起動するまで、Message Centerで進行状況をモニターします。

設定を復元する場合は、Management Centerの再起動後に再度ログインできます。

次のタスク

•必要に応じて、復元前に元に戻したライセンス設定を再指定します。ライセンスの競合や
孤立した権限付与に気付いた場合は、Cisco TACにお問い合わせください。

•必要に応じて、リモートストレージと監査ログサーバー証明書の設定を再指定します。こ
れらの設定は、バックアップには含まれていません。

• SRUとVDBを更新します。復元された SRUまたはVDBのバージョンが、シスコサポー
トおよびダウンロードサイトで利用可能なバージョンよりも古い場合は、デバイスに変

更を展開する前に、必ず VDBを最新バージョンに更新してください。

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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バックアップからのThreat Defenseの復元：Firepower 1000/2100、Cisco
Secure Firewall 3100/4200、ISA 3000（非ゼロタッチ）

デバイスのバックアップと復元は、RMAを対象としています。設定を復元すると、管理 IPア
ドレスを含む、デバイス上のすべての設定が上書きされます。また、デバイスが再起動されま

す。

この手順では、ハードウェア障害が発生した場合にスタンドアロンまたは高可用性ペアの（ま

たはクラスタとして）Firepower 1000/2100、Cisco Secure Firewall 3100/4200、または ISA 3000
Threat Defense デバイスを交換する方法の概要を示します。交換するデバイスの正常なバック
アップにアクセスできることを前提としています。Management Centerからのデバイスのバッ
クアップ（568ページ）を参照してください。SDカードを使用した ISA 3000でのゼロタッチ
復元については、バックアップからの Threat Defenseのゼロタッチ復元：ISA 3000（578ペー
ジ）を参照してください。

高可用性デバイスおよびクラスタ化デバイスの場合は、この手順を使用してすべてのピアを交

換できます。すべて交換するには、restore CLIコマンド自体を除き、すべてのデバイスですべ
ての手順を同時に実行します。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しないでく
ださい。Threat Defense の高可用性デバイスまたはクラスタ化デバイスの場合は、高可用性ま
たはクラスタリングを中断または解除しないでください。これらのリンクを維持することで、

交換用デバイスを、復元後に自動的に再接続できます。

（注）

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（557ページ）

•バックアップと復元の注意事項と制限事項（558ページ）

•バックアップと復元のベストプラクティス（560ページ）

手順

ステップ 1 交換用ハードウェアについては、Cisco TACにお問い合わせください。

同じ数のネットワークモジュールと同じタイプおよび数の物理インターフェイスを備えた同じ

モデルを入手してください。シスコ返品ポータルから RMAプロセスを開始できます。

ステップ 2 障害のあるデバイスの正常なバックアップを見つけます。

バックアップ設定に応じて、デバイスのバックアップは次の場所に保存されています。
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•障害のあるデバイス自体の /var/sf/backup。

• Management Centerの /var/sf/remote-backup。

•リモートの保存場所。

Threat Defense の高可用性デバイスおよびクラスタ化デバイスの場合は、グループを 1つのユ
ニットとしてバックアップします。高可用性デバイスの場合は、バックアッププロセスによっ

て一意のバックアップファイルが作成され、各デバイスのロールがバックアップファイル名に

示されます。クラスタの場合は、制御ノードとデータノードのバックアップファイルが、単一

の圧縮ファイルにバンドルされます。ファイルを抽出する必要があります。このファイルにも

デバイスのロールが示されます。

バックアップの唯一のコピーが、障害のあるデバイス上にある場合は、ここで別の場所にコ

ピーします。デバイスを再イメージ化すると、バックアップが消去されます。他に問題が発生

した場合、バックアップを回復できなくなる可能性があります。詳細については、「バック

アップとリモートストレージの管理（590ページ）」を参照してください。

交換用デバイスにはバックアップが必要ですが、復元プロセス中に SCPによってバックアッ
プを取得できます。交換用デバイスに SCPでアクセス可能な場所にバックアップを配置して
おくことをお勧めします。または、バックアップを交換用デバイス自体にコピーすることがで

きます。

ステップ 3 障害のあるデバイスを取り外します（ラックから取り外します）。

すべてのインターフェイスの接続を切断します。Threat Defense の高可用性展開では、フェー
ルオーバーリンクが対象に含まれます。クラスタリングの場合、クラスタ制御リンクが対象に

含まれます。

ご使用のモデル用のハードウェア設置ガイドとスタートアップガイドを参照してください：

http://www.cisco.com/go/ftd-quick。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しな
いでください。ThreatDefenseの高可用性デバイスまたはクラスタ化デバイスの場合は、
高可用性またはクラスタリングを中断または解除しないでください。これらのリンクを

維持することで、交換用デバイスを、復元後に自動的に再接続できます。

（注）

ステップ 4 交換用デバイスを取り付け、管理ネットワークに接続します。

デバイスを電源に接続し、管理インターフェイスを管理ネットワークに接続します。Threat
Defense の高可用性展開では、フェールオーバーリンクを接続します。クラスタリングの場合
は、クラスタ制御リンクを接続します。ただし、データインターフェイスは接続しないでくだ

さい。

ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

ステップ 5 （任意）交換用のデバイスを再イメージ化します。
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RMAシナリオでは、交換用デバイスは、工場出荷時のデフォルト設定で納品されます。交換
用デバイスが障害のあるデバイスと同じメジャーバージョンを実行していない場合は、再イ

メージ化することをお勧めします。

Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense再イメージ化ガイドを参照して
ください。

ステップ 6 交換用デバイスで初期設定を行います。

Threat Defense CLIに adminユーザーとしてアクセスします。セットアップウィザードでは、

管理 IPアドレス、ゲートウェイ、およびその他の基本ネットワーク設定を指定するように求
められます。

障害のあるデバイスと同じ管理 IPアドレスを設定しないでください。それにより、パッチを
適用するためにデバイスを登録する必要がある場合に問題が発生する可能性があります。復元

プロセスにより、管理 IPアドレスが正しくリセットされます。

ご使用のモデル用のスタートアップガイドで、初期設定に関するトピックを参照してくださ

い：http://www.cisco.com/go/ftd-quick。

交換用デバイスにパッチを適用する必要がある場合は、スタートアップガイドの説明に

従ってManagement Center登録プロセスを開始します。パッチを適用する必要がない場
合は、登録しないでください。

（注）

ステップ 7 交換用デバイスで、障害のあるデバイスと同じソフトウェアバージョン（パッチを含む）が実

行されていることを確認します。

既存のデバイスがManagement Centerから削除されていないことを確認します。交換用デバイ
スは物理ネットワークからは管理できない必要があり、新しいハードウェアおよび交換する

Threat Defenseパッチは同じバージョンである必要があります。Threat Defense CLIには、upgrade
コマンドはありません。パッチを適用するには、次の手順を実行します。

a) Management Center Webインターフェイスから、デバイス登録プロセスを完了します。

新しいACポリシーを作成し、デフォルトアクション「Network Discovery」を使用します。
このポリシーはそのままにします。機能や変更を追加しないでください。これは、デバイ

スを登録して、機能が含まれないポリシーを展開するために使用されています。これによ

り、ライセンスを要求されなくなり、その後、デバイスにパッチを適用できます。バック

アップが復元されると、ライセンスとポリシーが予想どおりの状態に復元されます。

b) デバイスにパッチを適用します：https://www.cisco.com/go/ftd-upgrade。
c) Management Centerから、パッチを適用したばかりのデバイスの登録を解除します。

登録を解除しないと、復元プロセスによって「古い」デバイスが再起動された後で、非実

体デバイスがManagement Centerに登録されます。

ステップ 8 交換用デバイスがバックアップファイルにアクセスできることを確認します。

復元プロセスでは SCPによってバックアップを取得できるため、バックアップをアクセス可
能な場所に配置することをお勧めします。または、交換用デバイス自体（/var/sf/backup）
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にバックアップを手動でコピーすることもできます。クラスタ化されたデバイスの場合は、

バックアップバンドルから適切なバックアップファイルを抽出します。

ステップ 9 Threat Defense CLIから、バックアップを復元します。

Threat Defense CLIに adminユーザーとしてアクセスします。コンソールを使用するか、新し

く設定された管理インターフェイス（IPアドレスまたはホスト名）に SSHで接続することが
できます。復元プロセスによってこの IPアドレスが変更されることに注意してください。

復元するには、次の手順を実行します。

• SCPを使用：restore remote-manager-backup location scp-hostname username filepath backup
tar-file

•ローカルデバイスから：restore remote-manager-backup backup tar-file

Threat Defense の高可用性とクラスタリングの展開では、適切なバックアップファイル（プラ
イマリとセカンダリ、または制御とデータ）を選択してください。役割は、バックアップファ

イル名に示されます。すべてのデバイスを復元する場合は、この手順を順番に実行します。再

起動を含め、最初のデバイスの復元プロセスが完了するまで、次のデバイスで restoreコマン
ドを実行しないでください。

ステップ 10 Management Centerにログインし、交換用デバイスが接続されるまで待ちます。

復元が完了すると、デバイスは、ユーザーをCLIからログアウトさせ、再起動して、自動的に
Management Centerに接続します。この時点では、デバイスが期限切れと表示されます。

ステップ 11 展開する前に、復元後のタスクを実行し、復元後の問題を解決します。

•ライセンスの競合や孤立した権限付与を解決します。CiscoTACにお問い合わせください。

•ハイアベイラビリティ同期を再開します。Threat Defense CLIから、configure

high-availability resumeと入力します。Cisco Secure Firewall Management Centerデバイス
構成ガイドの「Suspend and Resume High Availability」を参照してください。

•すべての VPN証明書を再追加/再登録します。復元プロセスでは、VPN証明書（バック
アップの実行後に追加された証明書を含む）が Threat Defense デバイスから削除されま
す。Cisco Secure Firewall Management Centerデバイス構成ガイドの「Managing VPN
Certificates」を参照してください。

ステップ 12 設定を展開します。

この展開は必須です。デバイスを復元したら、[デバイス管理（Device Management）]ページか
ら強制的に展開する必要があります。Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「Redeploy Existing Configurations to a Device」を参照してください。

ステップ 13 デバイスのデータインターフェイスを接続します。

ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。
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次のタスク

復元が成功し、交換用デバイスが予期どおりにトラフィックを通過させていることを確認しま

す。

バックアップからの Threat Defense のゼロタッチ復元：ISA 3000
デバイスのバックアップと復元は、RMAを対象としています。設定を復元すると、管理 IPア
ドレスを含む、デバイス上のすべての設定が上書きされます。また、デバイスが再起動されま

す。

ハードウェア障害が発生した場合のために、この手順で、スタンドアロンまたは HAペアの
ISA 3000 Threat Defense デバイスを交換する方法の概要を示します。SDカードに障害が発生
したユニットのバックアップがあることを前提としています。Management Centerからのデバ
イスのバックアップ（568ページ）を参照してください。

高可用性デバイスおよびクラスタ化デバイスの場合は、この手順を使用してすべてのピアを交

換できます。すべて交換するには、restore CLIコマンド自体を除き、すべてのデバイスですべ
ての手順を同時に実行します。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しないでく
ださい。Threat Defense の高可用性デバイスまたはクラスタ化デバイスの場合は、高可用性ま
たはクラスタリングを中断または解除しないでください。これらのリンクを維持することで、

交換用デバイスを、復元後に自動的に再接続できます。

（注）

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（557ページ）

•バックアップと復元の注意事項と制限事項（558ページ）

•バックアップと復元のベストプラクティス（560ページ）

手順

ステップ 1 交換用ハードウェアについては、Cisco TACにお問い合わせください。

同じ数のネットワークモジュールと同じタイプおよび数の物理インターフェイスを備えた同じ

モデルを入手してください。シスコ返品ポータルから RMAプロセスを開始できます。

ステップ 2 障害のあるデバイスから SDカードを取り外し、デバイスをラックから外します。
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すべてのインターフェイスの接続を切断します。Threat DefenseのHA展開では、フェールオー
バーリンクが対象に含まれます。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しな
いでください。ThreatDefenseの高可用性デバイスまたはクラスタ化デバイスの場合は、
高可用性またはクラスタリングを中断または解除しないでください。これらのリンクを

維持することで、交換用デバイスを、復元後に自動的に再接続できます。

（注）

ステップ 3 交換用デバイスをラックに再度取り付け、管理ネットワークに接続します。Threat Defense の
HA展開では、フェールオーバーリンクを接続します。ただし、データインターフェイスは接
続しないでください。

デバイスのイメージを再作成するか、ソフトウェアパッチを適用する必要がある場合は、電源

コネクタを接続します。

ステップ 4 （任意）交換用のデバイスを再イメージ化します。

RMAシナリオでは、交換用デバイスは、工場出荷時のデフォルト設定で納品されます。交換
用デバイスが障害のあるデバイスと同じメジャーバージョンを実行していない場合は、再イ

メージ化する必要があります。https://www.cisco.com/go/isa3000-softwareからインストーラを取
得します。

再イメージ化するには、Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense再イメー
ジ化ガイドを参照してください。

ステップ 5 （任意）交換用デバイスが、障害のあるデバイスと同じFirepowerソフトウェアバージョン（同
じパッチバージョンを含む）を実行していることを確認します。デバイスにパッチを適用する

必要がある場合は、Secure Firewall Device Manager（Device Manager）に接続してパッチをイン
ストールできます。

次の手順は、工場出荷時のデフォルト設定を前提としています。デバイスをすでに設定してい

る場合は、DeviceManagerにログインし、[デバイス（Device）]> [アップグレード（Upgrades）]
ページに直接移動してパッチをインストールできます。

いずれの場合も、https://www.cisco.com/go/isa3000-softwareからパッチパッケージを取得しま
す。

a) コンピュータを内部（イーサネット 1/2）インターフェイスに直接接続し、デフォルトの
IPアドレス（https://192.168.95.1）で Device Manager にアクセスします。

b) ユーザー名（admin）とデフォルトのパスワード（Admin123）を入力して、[Login]をク
リックします。

c) セットアップウィザードを完了します。Device Managerで設定した内容は保持されないこ
とに注意してください。パッチを適用できるように、初期設定を行うだけなので、セット

アップウィザードで入力した内容は関係ありません。

d) [Device] > [Upgrades]ページに移動します。

[System Upgrade]セクションに、現在実行中のソフトウェアバージョンが表示されます。

e) [Browse]をクリックして、パッチファイルをアップロードします。
f) [インストール（Install）]をクリックして、インストールプロセスを開始します。
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アイコンの隣の情報は、インストール中にデバイスが再起動するかどうかを示します。シ

ステムから自動的にログアウトされます。インストールには 30分以上かかることがあり
ます。

待機してからシステムに再度ログインしてください。[デバイスサマリー（DeviceSummary）]
または [システム監視ダッシュボード（System monitoring dashboard）]には、新しいバー
ジョンが表示されます。

単にブラウザウィンドウを更新するだけではありません。URLからパスを削除し
てホームページに再接続してください。これにより、最新のコードではキャッシュ

されている情報が更新されます。

（注）

ステップ 6 交換用デバイスに SDカードを挿入します。

ステップ 7 デバイスの電源をオンにするか、デバイスを再起動し、ブートアップの開始直後に、[Reset]ボ
タンを 3～ 15秒間押し続けます。

パッチのインストールに Device Manager を使用した場合は、[Device] > [System Settings] >
[Reboot/Shutdown]ページからリブートできます。Threat Defense CLIから、rebootコマンドを
使用します。まだ電源を接続していない場合は、ここで接続します。

ワイヤゲージ 0.033インチ以下の標準サイズの #1ペーパークリップを使用して [Reset]ボタン
を押します。復元プロセスは、ブートアップ時にトリガーされます。デバイスの設定が復元さ

れ、再起動します。その後、デバイスは自動的にManagement Centerに登録されます。

HAペアの両方のデバイスを復元する場合は、この手順を順番に実行します。再起動を含め、
最初のデバイスの復元プロセスが完了するまで、2つ目のデバイス復元しないでください。

ステップ 8 Management Centerにログインし、交換用デバイスが接続されるまで待ちます。

この時点では、デバイスが期限切れと表示されます。

ステップ 9 展開する前に、復元後のタスクを実行し、復元後の問題を解決します。

•ライセンスの競合や孤立した権限付与を解決します。CiscoTACにお問い合わせください。

•ハイアベイラビリティ同期を再開します。Threat Defense CLIから、configure

high-availability resumeと入力します。Cisco Secure Firewall Management Centerデバイス
構成ガイドの「Suspend and Resume High Availability」を参照してください。

•すべての VPN証明書を再追加/再登録します。復元プロセスでは、VPN証明書（バック
アップの実行後に追加された証明書を含む）が Threat Defense デバイスから削除されま
す。Cisco Secure Firewall Management Centerデバイス構成ガイドの「Managing VPN
Certificates」を参照してください。

ステップ 10 設定を展開します。

この展開は必須です。デバイスを復元したら、[デバイス管理（Device Management）]ページか
ら強制的に展開する必要があります。Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「Redeploy Existing Configurations to a Device」を参照してください。

ステップ 11 デバイスのデータインターフェイスを接続します。

Cisco Secure Firewall Management Center 7.4管理ガイド
580

ツール

バックアップからの Threat Defenseのゼロタッチ復元：ISA 3000

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

次のタスク

復元が成功し、交換用デバイスが予期どおりにトラフィックを通過させていることを確認しま

す。

バックアップからの Threat Defense の復元：Firepower 4100/9300シャー
シ

デバイスのバックアップと復元は、RMAを対象としています。設定を復元すると、管理 IPア
ドレスを含む、デバイス上のすべての設定が上書きされます。また、デバイスが再起動されま

す。

この手順では、ハードウェア障害が発生した場合にスタンドアロンまたは高可用性ペアの（ま

たはクラスタとして）Firepower 4100/9300を交換する方法の概要を示します。次の正常なバッ
クアップにアクセスできることを前提としています。

•交換する論理デバイス。Management Centerからのデバイスのバックアップ（568ページ）
を参照してください。

• FXOSの設定。FXOSコンフィギュレーションファイルのエクスポート（569ページ）を
参照してください。

高可用性デバイスおよびクラスタ化デバイスの場合は、この手順を使用してすべてのピアを交

換できます。すべて交換するには、restore CLIコマンド自体を除き、すべてのデバイスですべ
ての手順を同時に実行します。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しないでく
ださい。Threat Defense の高可用性デバイスまたはクラスタ化デバイスの場合は、高可用性ま
たはクラスタリングを中断または解除しないでください。これらのリンクを維持することで、

交換用デバイスを、復元後に自動的に再接続できます。

（注）

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（557ページ）

•バックアップと復元の注意事項と制限事項（558ページ）
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•バックアップと復元のベストプラクティス（560ページ）

手順

ステップ 1 交換用ハードウェアについては、Cisco TACにお問い合わせください。

同じ数のネットワークモジュールと同じタイプおよび数の物理インターフェイスを備えた同じ

モデルを入手してください。シスコ返品ポータルから RMAプロセスを開始できます。

ステップ 2 障害のあるデバイスの正常なバックアップを見つけます。

バックアップ設定に応じて、デバイスのバックアップは次の場所に保存されています。

•障害のあるデバイス自体の /var/sf/backup。

• Management Centerの /var/sf/remote-backup。

•リモートの保存場所。

Threat Defense の高可用性デバイスおよびクラスタ化デバイスの場合は、グループを 1つのユ
ニットとしてバックアップします。高可用性デバイスの場合は、バックアッププロセスによっ

て一意のバックアップファイルが作成され、各デバイスのロールがバックアップファイル名に

示されます。クラスタの場合は、制御ノードとデータノードのバックアップファイルが、単一

の圧縮ファイルにバンドルされます。ファイルを抽出する必要があります。このファイルにも

デバイスのロールが示されます。

バックアップの唯一のコピーが、障害のあるデバイス上にある場合は、ここで別の場所にコ

ピーします。デバイスを再イメージ化すると、バックアップが消去されます。他に問題が発生

した場合、バックアップを回復できなくなる可能性があります。詳細については、「バック

アップとリモートストレージの管理（590ページ）」を参照してください。

交換用デバイスにはバックアップが必要ですが、復元プロセス中に SCPによってバックアッ
プを取得できます。交換用デバイスに SCPでアクセス可能な場所にバックアップを配置して
おくことをお勧めします。または、バックアップを交換用デバイス自体にコピーすることがで

きます。

ステップ 3 FXOS設定の正常なバックアップを見つけます。

ステップ 4 障害のあるデバイスを取り外します（ラックから取り外します）。

すべてのインターフェイスの接続を切断します。Threat Defense の高可用性展開では、フェー
ルオーバーリンクが対象に含まれます。クラスタリングの場合、クラスタ制御リンクが対象に

含まれます。

ご使用のモデル用のハードウェア設置ガイドとスタートアップガイドを参照してください：

http://www.cisco.com/go/ftd-quick。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しな
いでください。ThreatDefenseの高可用性デバイスまたはクラスタ化デバイスの場合は、
高可用性またはクラスタリングを中断または解除しないでください。これらのリンクを

維持することで、交換用デバイスを、復元後に自動的に再接続できます。

（注）
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ステップ 5 交換用デバイスを取り付け、管理ネットワークに接続します。

デバイスを電源に接続し、管理インターフェイスを管理ネットワークに接続します。Threat
Defense の高可用性展開では、フェールオーバーリンクを接続します。クラスタリングの場合
は、クラスタ制御リンクを接続します。ただし、データインターフェイスは接続しないでくだ

さい。

ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

ステップ 6 （任意）交換用のデバイスを再イメージ化します。

RMAシナリオでは、交換用デバイスは、工場出荷時のデフォルト設定で納品されます。交換
用デバイスが障害のあるデバイスと同じメジャーバージョンを実行していない場合は、再イ

メージ化することをお勧めします。

該当するバージョンの Cisco Firepower 4100/9300 FXOS Firepower Chassis Managerのコンフィ
ギュレーションガイドに記載されている工場出荷時のデフォルト設定の復元に関する説明を参

照してください。

ステップ 7 FXOSが互換性のあるバージョンを実行していることを確認します。

論理デバイスを再追加する前に、互換性のあるFXOSバージョンを実行している必要がありま
す。Chassis Managerを使用して、バックアップされたFXOS設定をインポートできます（コン
フィギュレーションファイルのインポート（585ページ）を参照）。

ステップ 8 Chassis Managerを使用して、論理デバイスを追加し、初期設定を行います。

障害のあるシャーシ上の 1つまたは複数の論理デバイスと同じ管理 IPアドレスを設定しない
でください。それにより、パッチを適用するために論理デバイスを登録する必要がある場合に

問題が発生する可能性があります。復元プロセスにより、管理 IPアドレスが正しくリセット
されます。

お使いのモデルのスタートアップガイドで、Management Centerの展開に関する章を参照して
ください。http://www.cisco.com/go/ftd-quick

論理デバイスにパッチを適用する必要がある場合は、スタートアップガイドの説明に

従ってManagement Centerに登録します。パッチを適用する必要がない場合は、登録し
ないでください。

（注）

ステップ 9 交換用デバイスで、障害のあるデバイスと同じソフトウェアバージョン（パッチを含む）が実

行されていることを確認します。

既存のデバイスがManagement Centerから削除されていないことを確認します。交換用デバイ
スは物理ネットワークからは管理できない必要があり、新しいハードウェアおよび交換する

Threat Defenseパッチは同じバージョンである必要があります。Threat Defense CLIには、upgrade
コマンドはありません。パッチを適用するには、次の手順を実行します。

a) Management Center Webインターフェイスから、デバイス登録プロセスを完了します。

新しいACポリシーを作成し、デフォルトアクション「Network Discovery」を使用します。
このポリシーはそのままにします。機能や変更を追加しないでください。これは、デバイ
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スを登録して、機能が含まれないポリシーを展開するために使用されています。これによ

り、ライセンスを要求されなくなり、その後、デバイスにパッチを適用できます。バック

アップが復元されると、ライセンスとポリシーが予想どおりの状態に復元されます。

b) デバイスにパッチを適用します：https://www.cisco.com/go/ftd-upgrade。
c) Management Centerから、パッチを適用したばかりのデバイスの登録を解除します。

登録を解除しないと、復元プロセスによって「古い」デバイスが再起動された後で、非実

体デバイスがManagement Centerに登録されます。

ステップ 10 交換用デバイスがバックアップファイルにアクセスできることを確認します。

復元プロセスでは SCPによってバックアップを取得できるため、バックアップをアクセス可
能な場所に配置することをお勧めします。または、交換用デバイス自体（/var/sf/backup）
にバックアップを手動でコピーすることもできます。クラスタ化されたデバイスの場合は、

バックアップバンドルから適切なバックアップファイルを抽出します。

ステップ 11 Threat Defense CLIから、バックアップを復元します。

Threat Defense CLIに adminユーザーとしてアクセスします。コンソールを使用するか、新し

く設定された管理インターフェイス（IPアドレスまたはホスト名）に SSHで接続することが
できます。復元プロセスによってこの IPアドレスが変更されることに注意してください。

復元するには、次の手順を実行します。

• SCPを使用：restore remote-manager-backup location scp-hostname username filepath backup
tar-file

•ローカルデバイスから：restore remote-manager-backup backup tar-file

Threat Defense の高可用性とクラスタリングの展開では、適切なバックアップファイル（プラ
イマリとセカンダリ、または制御とデータ）を選択してください。役割は、バックアップファ

イル名に示されます。すべてのデバイスを復元する場合は、この手順を順番に実行します。再

起動を含め、最初のデバイスの復元プロセスが完了するまで、次のデバイスで restoreコマン
ドを実行しないでください。

ステップ 12 Management Centerにログインし、交換用デバイスが接続されるまで待ちます。

復元が完了すると、デバイスは、ユーザーをCLIからログアウトさせ、再起動して、自動的に
Management Centerに接続します。この時点では、デバイスが期限切れと表示されます。

ステップ 13 展開する前に、復元後のタスクを実行し、復元後の問題を解決します。

•ライセンスの競合や孤立した権限付与を解決します。CiscoTACにお問い合わせください。

•すべての VPN証明書を再追加/再登録します。復元プロセスでは、VPN証明書（バック
アップの実行後に追加された証明書を含む）が Threat Defense デバイスから削除されま
す。Cisco Secure Firewall Management Centerデバイス構成ガイドの「Managing VPN
Certificates」を参照してください。

ステップ 14 設定を展開します。
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この展開は必須です。デバイスを復元したら、[デバイス管理（Device Management）]ページか
ら強制的に展開する必要があります。Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「Redeploy Existing Configurations to a Device」を参照してください。

ステップ 15 デバイスのデータインターフェイスを接続します。

ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

次のタスク

復元が成功し、交換用デバイスが予期どおりにトラフィックを通過させていることを確認しま

す。

コンフィギュレーションファイルのインポート

設定のインポート機能を使用して、Firepower 4100/9300シャーシからエクスポートした構成設
定を適用できます。この機能を使用して、既知の良好な構成に戻したり、システム障害を解決

したりできます。

この手順では、ソフトウェアを復元する前に、シャーシマネージャを使用して FXOSの設定
をインポートする方法について説明します。CLIの手順については、該当するバージョンの『
Cisco Firepower 4100/9300 FXOS CLI Configuration Guide』を参照してください。

（注）

始める前に

「Firepower 4100/9300のコンフィギュレーションのインポート/エクスポートに関するガイドラ
イン」を確認してください。

手順

ステップ 1 で、シャーシマネージャ[システム（System）] > [ツール（Tools）] > [インポート/エクスポー
ト（Import/Export）]を選択します。

ステップ 2 ローカルのコンフィギュレーションファイルからインポートする場合は、次の操作を行いま
す。

a) [ローカル（Local）]をクリックします。
b) [ファイルの選択（Choose File）]をクリックし、インポートするコンフィギュレーション
ファイルを選択します。

c) [インポート（Import）]をクリックします。
操作の続行を確認するダイアログボックスが開き、シャーシの再起動についての警告が表

示されます。
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d) [はい（Yes）]をクリックして、指定したコンフィギュレーションファイルをインポート
します。

既存の設定が削除され、インポートしたファイルの設定が Firepower 4100/9300シャーシに
適用されます。インポート中にブレークアウトポートの設定が変更された場合は、Firepower
4100/9300シャーシの再起動が必要になります。

ステップ 3 リモートサーバからコンフィギュレーションファイルをインポートする場合は、次の操作を
行います。

a) [リモート（Remote）]をクリックします。
b) リモートサーバとの通信で使用するプロトコルを選択します。選択できるプロトコルは、

FTP、TFTP、SCP、または SFTPのいずれかです。
c) デフォルト以外のポートを使用する場合は、[ポート（Port）]フィールドにポート番号を
入力します。

d) バックアップファイルが格納されている場所のホスト名または IPアドレスを入力します。
サーバ、ストレージアレイ、ローカルドライブ、または Firepower 4100/9300シャーシが
ネットワーク経由でアクセス可能な任意の読み取り/書き込みメディアなどを指定できま
す。

IPアドレスではなくホスト名を使用する場合は、DNSサーバを設定する必要があります。

e) リモートサーバにログインするためのユーザ名を入力します。プロトコルが TFTPの場
合、このフィールドは適用されません。

f) リモートサーバのユーザ名のパスワードを入力します。プロトコルが TFTPの場合、この
フィールドは適用されません。

パスワードは 64文字以下にする必要があります。64文字を超えるパスワードを入
力すると、シャーシマネージャにorg-root/cfg-exp-policy-default のプロパティパス

ワードが範囲外であることを示すエラーが表示されます。

（注）

g) [ファイルパス（File Path）]フィールドに、コンフィギュレーションファイルのフルパス
をファイル名を含めて入力します。

h) [インポート（Import）]をクリックします。
操作の続行を確認するダイアログボックスが開き、シャーシの再起動についての警告が表

示されます。

i) [はい（Yes）]をクリックして、指定したコンフィギュレーションファイルをインポート
します。

既存の設定が削除され、インポートしたファイルの設定が Firepower 4100/9300シャーシに
適用されます。インポート中にブレークアウトポートの設定が変更された場合は、Firepower
4100/9300シャーシの再起動が必要になります。

バックアップからの Threat Defense Virtualの復元
問題または障害があるThreat Defense Virtualデバイスを交換するには、この手順を使用します。
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高可用性デバイスおよびクラスタ化デバイスの場合は、この手順を使用してすべてのピアを交

換できます。すべて交換するには、restore CLIコマンド自体を除き、すべてのデバイスですべ
ての手順を同時に実行します。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しないでく
ださい。Threat Defense の高可用性デバイスまたはクラスタ化デバイスの場合は、高可用性ま
たはクラスタリングを中断または解除しないでください。これらのリンクを維持することで、

交換用デバイスを、復元後に自動的に再接続できます。

（注）

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（557ページ）

•バックアップと復元の注意事項と制限事項（558ページ）

•バックアップと復元のベストプラクティス（560ページ）

手順

ステップ 1 障害のあるデバイスの正常なバックアップを見つけます。

バックアップ設定に応じて、デバイスのバックアップは次の場所に保存されています。

•障害のあるデバイス自体の /var/sf/backup。

• Management Centerの /var/sf/remote-backup。

•リモートの保存場所。

Threat Defense の高可用性デバイスおよびクラスタ化デバイスの場合は、グループを 1つのユ
ニットとしてバックアップします。高可用性デバイスの場合は、バックアッププロセスによっ

て一意のバックアップファイルが作成され、各デバイスのロールがバックアップファイル名に

示されます。クラスタの場合は、制御ノードとデータノードのバックアップファイルが、単一

の圧縮ファイルにバンドルされます。ファイルを抽出する必要があります。このファイルにも

デバイスのロールが示されます。

バックアップの唯一のコピーが、障害のあるデバイス上にある場合は、ここで別の場所にコ

ピーします。デバイスを再イメージ化すると、バックアップが消去されます。他に問題が発生

した場合、バックアップを回復できなくなる可能性があります。詳細については、「バック

アップとリモートストレージの管理（590ページ）」を参照してください。

交換用デバイスにはバックアップが必要ですが、復元プロセス中に SCPによってバックアッ
プを取得できます。交換用デバイスに SCPでアクセス可能な場所にバックアップを配置して
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おくことをお勧めします。または、バックアップを交換用デバイス自体にコピーすることがで

きます。

ステップ 2 障害のあるデバイスを取り外します。

仮想マシンをシャットダウンして電源を切り、削除します。手順については、ご使用の仮想環

境のマニュアルを参照してください。

ステップ 3 交換用デバイスを展開します。

https://www.cisco.com/go/ftdv-quickを参照してください。

ステップ 4 交換用デバイスで初期設定を行います。

コンソールを使用して、Threat Defense CLIに adminユーザーとしてアクセスします。セット

アップウィザードでは、管理 IPアドレス、ゲートウェイ、およびその他の基本ネットワーク
設定を指定するように求められます。

障害のあるデバイスと同じ管理 IPアドレスを設定しないでください。それにより、パッチを
適用するためにデバイスを登録する必要がある場合に問題が発生する可能性があります。復元

プロセスにより、管理 IPアドレスが正しくリセットされます。

スタートアップガイドで、CLIのセットアップに関するトピックを参照してください：
https://www.cisco.com/go/ftdv-quick。

交換用デバイスにパッチを適用する必要がある場合は、スタートアップガイドの説明に

従ってManagement Center登録プロセスを開始します。パッチを適用する必要がない場
合は、登録しないでください。

（注）

ステップ 5 交換用デバイスで、障害のあるデバイスと同じソフトウェアバージョン（パッチを含む）が実

行されていることを確認します。

既存のデバイスがManagement Centerから削除されていないことを確認します。交換用デバイ
スは物理ネットワークからは管理できない必要があり、新しいハードウェアおよび交換する

Threat Defenseパッチは同じバージョンである必要があります。Threat Defense CLIには、upgrade
コマンドはありません。パッチを適用するには、次の手順を実行します。

a) Management Center Webインターフェイスから、デバイス登録プロセスを完了します。

新しいACポリシーを作成し、デフォルトアクション「Network Discovery」を使用します。
このポリシーはそのままにします。機能や変更を追加しないでください。これは、デバイ

スを登録して、機能が含まれないポリシーを展開するために使用されています。これによ

り、ライセンスを要求されなくなり、その後、デバイスにパッチを適用できます。バック

アップが復元されると、ライセンスとポリシーが予想どおりの状態に復元されます。

b) デバイスにパッチを適用します：https://www.cisco.com/go/ftd-upgrade。
c) Management Centerから、パッチを適用したばかりのデバイスの登録を解除します。

登録を解除しないと、復元プロセスによって「古い」デバイスが再起動された後で、非実

体デバイスがManagement Centerに登録されます。

ステップ 6 交換用デバイスがバックアップファイルにアクセスできることを確認します。
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復元プロセスでは SCPによってバックアップを取得できるため、バックアップをアクセス可
能な場所に配置することをお勧めします。または、交換用デバイス自体（/var/sf/backup）
にバックアップを手動でコピーすることもできます。クラスタ化されたデバイスの場合は、

バックアップバンドルから適切なバックアップファイルを抽出します。

ステップ 7 Threat Defense CLIから、バックアップを復元します。

Threat Defense CLIに adminユーザーとしてアクセスします。コンソールを使用するか、新し

く設定された管理インターフェイス（IPアドレスまたはホスト名）に SSHで接続することが
できます。復元プロセスによってこの IPアドレスが変更されることに注意してください。

復元するには、次の手順を実行します。

• SCPを使用：restore remote-manager-backup location scp-hostname username filepath backup
tar-file

•ローカルデバイスから：restore remote-manager-backup backup tar-file

Threat Defense の高可用性とクラスタリングの展開では、適切なバックアップファイル（プラ
イマリとセカンダリ、または制御とデータ）を選択してください。役割は、バックアップファ

イル名に示されます。すべてのデバイスを復元する場合は、この手順を順番に実行します。再

起動を含め、最初のデバイスの復元プロセスが完了するまで、次のデバイスで restoreコマン
ドを実行しないでください。

ステップ 8 Management Centerにログインし、交換用デバイスが接続されるまで待ちます。

復元が完了すると、デバイスは、ユーザーをCLIからログアウトさせ、再起動して、自動的に
Management Centerに接続します。この時点では、デバイスが期限切れと表示されます。

ステップ 9 展開する前に、復元後のタスクを実行し、復元後の問題を解決します。

•ライセンスの競合や孤立した権限付与を解決します。CiscoTACにお問い合わせください。

•すべての VPN証明書を再追加/再登録します。復元プロセスでは、VPN証明書（バック
アップの実行後に追加された証明書を含む）が Threat Defense デバイスから削除されま
す。Cisco Secure Firewall Management Centerデバイス構成ガイドの「Managing VPN
Certificates」を参照してください。

ステップ 10 設定を展開します。

この展開は必須です。デバイスを復元したら、[デバイス管理（Device Management）]ページか
ら強制的に展開する必要があります。Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「Redeploy Existing Configurations to a Device」を参照してください。

ステップ 11 データインターフェイスを追加して設定します。

スタートアップガイドを参照してください：https://www.cisco.com/go/ftdv-quick。
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次のタスク

復元が成功し、交換用デバイスが予期どおりにトラフィックを通過させていることを確認しま

す。

バックアップとリモートストレージの管理
バックアップは、暗号化されていないアーカイブ（.tar）ファイルとして保存されます。ファ
イル名には、次のような識別情報が含まれる場合があります。

•バックアップに関連付けられているバックアッププロファイルまたはスケジュールタスク
の名前。

•バックアップされたアプライアンスの表示名または IPアドレス。

•アプライアンスのロール（HAペアのメンバーなど）。

アプライアンスを安全なリモートロケーションにバックアップし、転送が成功することを確認

することをお勧めします。アプライアンスに残っているバックアップは、手動またはアップグ

レードプロセスによって削除できます。アップグレードすると、ローカルに保存されたバック

アップは削除されます。オプションの詳細については、バックアップ保存場所（592ページ）
を参照してください。

特に、バックアップファイルは暗号化されていないため、不正アクセスを許可しないでくださ

い。バックアップファイルが変更されていると、復元プロセスは失敗します。Admin/Maint
ロールを持つユーザーは [バックアップ管理（Backup Management）]ページにアクセスでき、
そこでリモートストレージからファイルを移動および削除できることに注意してください。

注意

次の手順では、バックアップファイルを管理する方法について説明します。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

[バックアップ管理（Backup Management）]ページには、使用可能なバックアップが一覧表示さ
れます。また、バックアップの保存に使用できるディスク容量も一覧表示されます。十分な容

量がない場合、バックアップが失敗する可能性があります。

ステップ 2 次のいずれかを実行します。
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表 51 :リモートストレージとバックアップファイルの管理

操作手順目的

[バックアップのリモートストレージを有効にする（Enable
Remote Storage for Backups）]をクリックします。

このオプションは、リモートストレージを設定した後にのみ

表示されます。ここで切り替えると、システム設定（[システ
ム（System）] > [設定（Configuration）] > [リモートストレー
ジデバイス（Remote Storage Device）]）でも切り替わります。

リモートストレージ設定にすばやくアクセスするに

は、[バックアップ管理（Backup Management）]ページ
の右上にある [リモートストレージ（Remote Storage）]
をクリックします。

ヒント

バックアップをリモートストレージロケーションに

保存するには、[Management Centerに取得（Retrieve to
Management Center）]オプションを有効にする必要が
あります（Management Centerからのデバイスのバック
アップ（568ページ）を参照）。

（注）

Management Centerのシステム
設定を編集せずに、バック

アップのリモートストレージ

を有効または無効にします。

[移動（Move）]をクリックします。

ファイルは必要に応じて何度でも移動したり戻すことができ

ます。これにより、現在の場所では、ファイルがコピーされ

ずに削除されます。

バックアップファイルをリモートストレージからManagement
Centerに移動する場合、Management Centerでの保存場所は、
バックアップの種類によって異なります。

• Management Centerのバックアップ：/var/sf/backup

•デバイスのバックアップ：/var/sf/remote-backup

Management Centerとリモート
の保存場所の間でファイルを

移動します。

バックアップファイルをクリックします。バックアップの内容を表示し

ます。

バックアップファイルを選択し、[削除（Delete）]をクリック
します。

ローカル保存とリモート保存のどちらのバックアップファイ

ルも削除できます。

バックアップファイルを削除

します。

[バックアップのアップロード（Upload Backup）]をクリック
し、バックアップファイルを選択して、もう一度 [バックアッ
プのアップロード（Upload Backup）]をクリックします。

ご使用のコンピュータから

バックアップファイルをアッ

プロードします。
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操作手順目的

バックアップファイルを選択し、[ダウンロードして
（Download）]をクリックします。

バックアップファイルの移動とは異なり、バックアップは

Management Centerから削除されません。ダウンロードした
バックアップを安全な場所に保存します。

ご使用のコンピュータにバッ

クアップをダウンロードしま

す。

バックアップ保存場所

次の表に、Management Centerおよび管理対象デバイスのバックアップストレージオプション
を示します。

表 52 :バックアップ保存場所

詳細参照先

リモートストレージを構成し、[Management Centerに取得
（Retrieve to Management Center）]オプションを有効にした
場合にのみ、バックアップはリモートストレージロケー

ションに保存されます（Management Centerからのデバイス
のバックアップ（568ページ）を参照）。

（注）

ManagementCenterのシステム設定では、NFS、SMB、またはSSHFS
ネットワークボリュームをManagement Centerおよびデバイスバッ
クアップのリモートストレージとしてマウントできます。リモー

トストレージデバイス（111ページ）を参照してください。）

これを実行すると、その後のすべてのManagement Centerバック
アップとManagement Centerが開始するデバイスバックアップがそ
のボリュームにコピーされますが、引き続きManagement Centerを
使用してそれらを管理（復元、ダウンロード、アップロード、削

除、移動）することができます。

Management Centerだけがネットワークボリュームをマウントする
ことに注意してください。管理対象デバイスのバックアップファ

イルは、Management Centerを介してルーティングされます。
Management Centerとそのデバイスの間に大容量のデータを転送す
るための帯域幅があることを確認します。詳細については、

『Guidelines for Downloading Data from the Firepower Management
Center to Managed Devices』（トラブルシューティングテクニカル
ノーツ）を参照してください。

リモート。ネットワーク

ボリューム（NFS、
SMB、SSHFS）をマウン
トします。

Cisco Secure Firewall Management Center 7.4管理ガイド
592

ツール

バックアップ保存場所

https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212043-Guidelines-for-Downloading-Data-from-the.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212043-Guidelines-for-Downloading-Data-from-the.html


詳細参照先

リモートストレージを構成し、[Management Centerに取得
（Retrieve to Management Center）]オプションを有効にした
場合にのみ、バックアップはリモートストレージロケー

ションに保存されます（Management Centerからのデバイス
のバックアップ（568ページ）を参照）。

（注）

Management Centerの場合は、[完了時にコピー（Copy when
complete）]オプションを使用して、完了したバックアップをリ
モートサーバーに安全にコピー（SCP）できます。

ネットワークボリュームをマウントすることによるリモートスト

レージとは異なり、[完了時にコピー（Copy when complete）]では
NFSまたは SMBボリュームにコピーすることはできません。CLI
オプションを指定したり、ディスク容量のしきい値を設定するこ

ともできません。また、レポートのリモートストレージに影響を

与えることはありません。さらに、コピーされたバックアップファ

イルを管理できません。

このオプションは、バックアップをローカルに保存するとともに、

リモートの場所への SCPを実行する場合に便利です。

Management Centerのシステム設定で SSHFSリモートスト
レージを設定する場合は、[完了時にコピー（Copy when
complete）]を使用してバックアップファイルを同じディレ
クトリにコピーしないでください。

（注）

リモート。コピー（SCP）
します。

ネットワークボリュームをマウントすることによってリモートス

トレージを設定しない場合は、Management Centerにバックアップ
ファイルを保存できます。

• Management Centerのバックアップは /var/sf/backupに保
存されます。

•バックアップの実行時に [管理センターで取得する（Retrieve
to Management Center）]オプションを有効にすると、デバイス
のバックアップはManagement Center上の
/var/sf/remote-backupに保存されます。

ローカル、Management
Center

次の場合、デバイスのバックアップファイルはデバイス上の

/var/sf/backupに保存されます。

•ネットワークボリュームをマウントすることによってリモー
トストレージを設定しない。

• [管理センターで取得する（Retrieve to Management Center）]を
有効にしない。

ローカル（デバイスの内

部フラッシュメモリ

上）。
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詳細参照先

ISA 3000の場合、デバイスをローカルの内部フラッシュメモリの
場所（/var/sf/backup）にバックアップするときに、SDカードを取
り付けていると、バックアップはゼロタッチ復元で使用するため

に SDカード（/mnt/disk3/backup/）に自動的にコピーされます。

ローカル（デバイスのSD
カード上）。

バックアップと復元の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

高可用性ペアのアクティブManagement Centerの設定だけのバックアッ
プを実行すると、いずれかのユニットの復元に使用できる単一のバッ

クアップファイルが作成されるようになりました。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

いずれか7.4.1

7.2.6
高可用性Management
Center用の単一のバッ
クアップファイル。

Management Centerを使用してデバイスクラスタをバックアップできる
ようになりました。ただし、パブリッククラウド（ThreatDefenseVirtual
for AWS）ではバックアップできません。復元するには、デバイスCLI
を使用します。

新規/変更された画面：[システム（System）] > [ツール（Tools）] >
[バックアップ/復元（Backup/Restore）] > [管理対象デバイスのバック
アップ（Managed Device Backup）]

新規/変更されたコマンド： restore remote-manager-backup

いずれか7.3.0デバイスクラスタの

バックアップと復元。

Management Centerを使用して AWS向け Threat Defense Virtualをバッ
クアップできるようになりました（デバイスクラスタを除く）。復元

するには、デバイス CLIを使用します。

いずれか7.2.0AWS向け Threat
Defense Virtualのバッ
クアップおよび復元。

ローカルバックアップを実行すると、バックアップファイルがSDカー
ドにコピーされます（カードがある場合）。交換用デバイスの設定を

復元するには、新しいデバイスに SDカードを取り付け、デバイスの
起動中に [リセット（Reset）]ボタンを 3〜 15秒間押します。

7.0.07.0.0SDカードを使用した
ISA 3000でのゼロタッ
チ復元。

FMCを使用して、Firepower 4100/9300で FTDコンテナインスタンス
のオンデマンドリモートバックアップを実行できるようになりまし

た。

6.7.06.7.0FTDコンテナインスタ
ンスのバックアップと

復元。

バックアップから FMCを復元すると、既存の VDBがバックアップ
ファイル内のVDBに置き換えられます。復元する前にVDBバージョ
ンを一致させる必要がなくなりました。

任意

（Any）
6.6.0復元するために VDB

を一致させる必要がな

くなりました。
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詳細最小Threat
Defense

最小
Management
Center

機能

新規または再イメージ化された FMCの場合、セットアッププロセス
により、FMCの設定をバックアップしてローカルに保存する、週次の
スケジュール済みタスクが作成されます。

いずれか6.5.0自動スケジュール済み

バックアップ。

FMCを使用して、特定の管理対象デバイスのリモートバックアップ
をオンデマンドで実行できるようになりました。

サポートされるプラットフォームについては、バックアップと復元の

要件（557ページ）を参照してください。

新規/変更された画面：[システム（System）] > [ツール（Tools）] >
[バックアップ/復元（Backup/Restore）] > [管理対象デバイスのバック
アップ（Managed Device Backup）]

新規/変更された FTD CLIコマンド： restore

6.3.06.3.0管理対象デバイスのオ

ンデマンドでのリモー

トバックアップ。
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第 16 章

スケジューリング

ここでは、タスクをスケジュールする方法について説明します。

•タスクのスケジューリングについて（597ページ）
•タスクスケジューリングの要件と前提条件（598ページ）
•定期タスクの設定（598ページ）
•スケジュール済みタスクの確認（616ページ）
•スケジュール済みタスクの履歴（619ページ）

タスクのスケジューリングについて
さまざまなタスクを、指定した回数（一度または繰り返し）実行するようにスケジュールを設

定できます。

タスクはバックエンドにおいてUTCでスケジュールされるため、いつ現地で実行されるかは、
日付と場所によって異なります。また、タスクは UTCでスケジュールされるため、サマータ
イムなど、所在地で実施される場合がある季節調整に合わせて調節されることもありません。

このような影響を受ける場合、スケジュールされたタスクは、現地時間を基準とすると、夏期

では冬期の場合よりも 1時間「遅れて」実行されることになります。

一部のタスクは、初期設定プロセスによって自動的にスケジュールまたは実行されます。

•最新の VDBをダウンロードしてインストールする 1回限りのタスク。

•最新の利用可能なソフトウェアの更新および VDBをダウンロードするためにスケジュー
ルされた週次タスク。

•ローカルに保存された構成のみのManagement Centerバックアップを実行するためにスケ
ジュールされた週次タスク。

週次タスクを確認し、必要に応じて調整する必要があります。必要に応じて、VDBやソフト
ウェアを実際に更新し、構成を展開する新しい定期タスクをスケジュールしてください。
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スケジュールされたタスクが意図したとおりに確実に実行されることの確認を強くお勧めしま

す。タスクによっては低帯域幅のネットワークに非常に負荷をかけることがあります（ソフト

ウェアの自動更新が含まれるタスクや、管理対象デバイスに更新をプッシュする必要があるタ

スクなど）。ネットワーク使用率が低い時間帯にこのようなタスクを実行するよう、スケジュー

ルしてください。構成の展開など、他のタスクにより、トラフィックが中断される可能性があ

ります。このようなタスクは、メンテナンス期間中にスケジュールする必要があります。

重要

タスクスケジューリングの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•メンテナンスユーザー

定期タスクの設定
定期タスクの頻度を設定する際には、すべてのタイプのタスクで同じ手順に従います。

Webインターフェイスのほとんどのページに表示される時間はローカル時刻であり、ローカル
設定で指定したタイムゾーンに従ってそれが決定されます。さらに、Management Centerは、
該当する場合にはローカル時刻の表示を夏時間（DST）に合わせて自動的に調整します。ただ
し、DSTから標準時への移行日および元に戻る移行日をまたがる定期タスクは、移行を考慮し
て調整されません。つまり、標準時の午前 2:00にタスクスケジュールを作成すると、DST期
間中は午前 3:00に実行されます。同様に、DSTの午前 2:00にタスクスケジュールを作成する
と、標準時には午前 1:00に実行されます。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。
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ステップ 3 [ジョブタイプ（Job Type）]ドロップダウンリストから、スケジュールするタスクのタイプを
選択します。

ステップ 4 [実行するタスクのスケジュール（Schedule task to run）]オプションの横にある [定期
（Recurring）]をクリックします。

ステップ 5 [開始日付（Start On）]フィールドに、定期タスクを開始する日付を指定します。

ステップ 6 [繰り返し設定（Repeat Every）]フィールドに、タスクを繰り返す頻度を指定します。

数値を入力するか、[上へ（Up）] ）および [下へ（Down）]（ ）をクリックして、間隔を

指定できます。たとえば、2日おきにタスクを実行するには、2を入力して [日（Days）]をク
リックします。

ステップ 7 [実行時刻（Run At）]フィールドで、定期タスクを開始する時刻を指定します。

ステップ 8 週または月単位で実行するタスクの場合は、[繰り返す（オン）（Repeat On）]フィールドでタ
スクを実行する日付を選択します。

ステップ 9 ジョブに名前を付けます。

ステップ 10 作成するタスクのタイプについて残りのオプションを選択します。

• [バックアップ（Backup）]：Management Centerのバックアップのスケジュール（600ペー
ジ）の説明に従って、バックアップジョブをスケジュールします。

• [CRLのダウンロード（Download CRL）]：証明書失効リストのダウンロードの設定（602
ページ）の説明に従って、証明書失効リストのダウンロードをスケジュールします。

• [ポリシーの展開（Deploy Policies）]：ポリシー展開の自動化（603ページ）の説明に従っ
て、ポリシーの展開をスケジュールします。

• [Nmapスキャン（Nmap Scan）]：Nmapスキャンのスケジュール（605ページ）の説明に
従って、Nmapスキャンをスケジュールします。

• [レポート（Report）]：レポートの生成の自動化（606ページ）の説明に従って、レポート
生成をスケジュールします。

• [Cisco推奨ルール（CiscoFirepower Recommended Rules）]：Cisco推奨の自動化（608ペー
ジ）の説明に従って、自動更新をスケジュールします。

• [最新の更新のダウンロード（Download Latest Update）]：ソフトウェアダウンロードの自
動化（610ページ）またはVDB更新のダウンロードの自動化（613ページ）の説明に従っ
て、ソフトウェアまたは VDBの更新のダウンロードをスケジュールします。

• [最新の更新のインストール（Install Latest Update）]：ソフトウェアインストールの自動化
（612ページ）またはVDB更新のインストールの自動化（614ページ）の説明に従って、
Management Centerまたは管理対象デバイスでのソフトウェアまたはVDBの更新のインス
トールをスケジュールします。

• [最新の更新のプッシュ（Push Latest Update）]：ソフトウェアプッシュの自動化（611ペー
ジ）の説明に従って、管理対象デバイスへのソフトウェア更新のプッシュをスケジュール

します。
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• [URLフィルタリングデータベースの更新（Update URL Filtering Database）]：スケジュー
ル設定されたタスクを使用したURLフィルタリング更新の自動化（615ページ）の説明に
従って、URLフィルタリングデータの自動更新をスケジュールします。

ステップ 11 [保存（Save）]をクリックします。

スケジュールバックアップ

Secure Firewall Management Centerでスケジューラを使用して、それ自体のバックアップを自動
化することができます。Management Centerからデバイスのリモートバックアップをスケジュー
ルすることもできます。バックアップの詳細については、バックアップ/復元（555ページ）を
参照してください。

すべてのデバイスがリモートバックアップをサポートしているわけではないことに注意してく

ださい。

Management Centerのバックアップのスケジュール

Management Centerでスケジューラを使用して、Management Centerとデバイスのバックアップ
を自動化することができます。すべてのデバイスがリモートバックアップをサポートしている

わけではないことに注意してください。詳細については、バックアップ/復元（555ページ）を
参照してください。

初期構成の一環として、システムは（ローカルに保存された）設定のみの週次Management
Centerバックアップをスケジュールします。このタスクを確認し、必要に応じ、このトピッ
ク。

（注）

始める前に

バックアップ設定を指定するバックアッププロファイルを作成します。バックアッププロファ

イルの作成（571ページ）を参照してください。

このタスクを実行するには、グローバルドメインに属している必要があります。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [ジョブタイプ（Job Type）]リストから、[バックアップ（Backup）]を選択します。

ステップ 3 [1回（Once）]または [定期（Recurring）]のどちらでバックアップするかを指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの場合、定期タスクの設定（598ページ）を参照してください。
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ステップ 4 [ジョブ名（Job Name）]を入力します。

ステップ 5 [バックアップタイプ（Backup Type）]で、[Management Center]をクリックします。

ステップ 6 [バックアッププロファイル（Backup Profile）]を選択します。

ステップ 7 （オプション）[コメント（Comment）]を入力します。

コメントは手短にします。それらはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。

ステップ 8 （オプション）[ステータスの送信先（Email Status To:）]フィールドに、メールアドレスまた
はメールアドレスのコンマ区切りのリストを入力します。

タスクのステータスメッセージを送信するように電子メールリレーサーバーを設定する方法

については、メールリレーホストおよび通知アドレスの設定（69ページ）を参照してくださ
い。

ステップ 9 [保存（Save）]をクリックします。

リモートデバイスバックアップのスケジュール

Management Centerでスケジューラを使用して、Management Centerとデバイスの両方のバック
アップを自動化することができます。すべてのデバイスがリモートバックアップをサポートし

ているわけではないことに注意してください。詳細については、バックアップ/復元（555ペー
ジ）を参照してください。

このタスクを実行するには、グローバルドメインに属している必要があります。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [ジョブタイプ（Job Type）]リストから、[バックアップ（Backup）]を選択します。

ステップ 3 [1回（Once）]または [定期（Recurring）]のどちらでバックアップするかを指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの場合、定期タスクの設定（598ページ）を参照してください。

ステップ 4 [ジョブ名（Job Name）]を入力します。

ステップ 5 [バックアップのタイプ（Backup Type）]で、[デバイス（Device）]をクリックします。

ステップ 6 1つ以上のデバイスを選択します。

お使いのデバイスがリストにない場合、リモートバックアップはサポートされていません。

ステップ 7 バックアップ用のリモートストレージを設定しなかった場合は、[管理センターで取得する
（Retrieve to Management Center）]を有効または無効にできます。
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•有効（デフォルト）：バックアップがManagement Centerの/var/sf/remote-backup/
に保存されます。

•無効：バックアップがデバイスの /var/sf/backupに保存されます。

リモートバックアップストレージを設定している場合、バックアップファイルはリモートに

保存され、このオプションは無効になります。詳細については、「バックアップとリモートス

トレージの管理（590ページ）」を参照してください。

ステップ 8 （オプション）[コメント（Comment）]を入力します。

コメントは手短にします。それらはスケジュール予定表ページの [タスクの詳細（TaskDetails）]
セクションに表示されます。

ステップ 9 （オプション）[ステータスの送信先（Email Status To:）]フィールドに、メールアドレスまた
はメールアドレスのコンマ区切りのリストを入力します。

タスクのステータスメッセージを送信するように電子メールリレーサーバーを設定する方法

については、メールリレーホストおよび通知アドレスの設定（69ページ）を参照してくださ
い。

ステップ 10 [保存（Save）]をクリックします。

証明書失効リストのダウンロードの設定

Management CenterのローカルWebインターフェイスを使用して、この手順を実行する必要が
あります。

アプライアンスのユーザ証明書または監査ログ証明書を有効にするアプライアンスのローカル

設定で証明書失効リスト（CRL）のダウンロードを有効にすると、CRLのダウンロードタス
クが自動的に作成されます。スケジューラを使用してタスクを編集し、更新の頻度を設定でき

ます。

始める前に

•ユーザ証明書または監査ログ証明書を有効にして設定し、1つ以上のCRLのダウンロード
URLを設定します。詳細については、有効なHTTPSクライアント証明書の強制（78ペー
ジ）と有効な監査ログサーバー証明書の要求（58ページ）を参照してください。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]から、[CRLのダウンロード（Download CRL）]を選択します。
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ステップ 4 CRLダウンロードをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]
または定期タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 タスクについてコメントするには、[コメント（Comment）]フィールドにコメントを入力しま
す。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 7 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、Management Centerで有効な電子メール中継
サーバが設定されている必要があります。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

ポリシー展開の自動化

Management Centerの設定を変更した後は、影響を受けるデバイスへ変更を展開する必要があ
ります。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snortの再起動によるトラフィックの動
作および展開またはアクティブ化された際に Snortプロセスを再起動する設定を参照してくだ
さい。

注意

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]から、[ポリシーの展開（Deploy Policies）]を選択します。
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ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [デバイス（Device）]フィールドで、ポリシーを展開するデバイスを選択します。

ステップ 7 [最新のデバイスへの展開をスキップする（Skip deployment for up-to-date devices）]チェックボッ
クスを、必要に応じてオンまたはオフにします。

デフォルトでは、ポリシーの展開プロセス中のパフォーマンスを向上させるため、[最新のデ
バイスへの展開をスキップする（Skip deployment for up-to-date devices）]オプションが有効に
なっています。

システムは、Management CenterのWebインターフェイスから開始されたポリシーの展
開が進行中の場合、スケジュール設定されたポリシーの展開タスクを実行しません。同

様に、システムは、スケジュール設定されたポリシーの展開タスクが進行中の場合、

Webインターフェイスからポリシーの展開を開始することを許可しません。

（注）

ステップ 8 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 9 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 10 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）
展開が必要な設定変更

Nmapスキャンの自動化
ネットワーク上のターゲットに対する定期的な Nmapスキャンをスケジュールできます。ス
キャンを自動化すると、Nmapスキャンによって以前に提供された情報を更新できます。シス
テムはNmapから提供されるデータを更新できないため、このデータを最新に保つには定期的
に再スキャンする必要があります。また、ネットワーク上のホストに識別不能なアプリケー

ションやサーバがあるかどうか自動的に検査するよう、スキャンをスケジュールすることもで

きます。
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さらに、Discovery Administratorが修正用にNmapスキャンを使用する場合があることにも注意
してください。たとえば、ホストでオペレーティングシステム競合が発生したために、Nmap
スキャンがトリガーされることがあります。スキャンが実行されると、そのホストでのオペ

レーティングシステムの更新済み情報が取得され、こうして競合が解決されます。

以前にNmapスキャン機能を使用したことがない場合は、スケジュールスキャンを定義する前
に、Nmapスキャンを設定します。

関連トピック

Nmapスキャン

Nmapスキャンのスケジュール

システムで検出されたホストのオペレーティングシステム、アプリケーション、またはサー

バーが Nmapスキャンの結果で置き換えられると、システムは、Nmapによって置換されたホ
ストに関する情報を更新しなくなります。Nmapによって提供されるサービスやオペレーティ
ングシステムのデータは、もう 1度Nmapスキャンを実行するまで静的な状態のままになりま
す。Nmapを使用したホストのスキャンを計画している場合は、Nmap提供のオペレーティン
グシステム、アプリケーション、またはサーバを最新の状態に保つために、定期的なスキャン

スケジュールをセットアップしてください。ネットワークマップからホストが削除されて再び

追加されると、Nmapスキャン結果はすべて破棄され、システムはホストに関するすべてのオ
ペレーティングシステムとサービスのデータのモニタリングを再開します。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]から、[Nmapスキャン（Nmap Scan）]を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [Nmap修復（Nmap Remediation）]フィールドで、Nmap修復を選択します。

ステップ 7 [Nmapターゲット（Nmap Target）]フィールドで、スキャンターゲットを選択します。

ステップ 8 [ドメイン（Domain）]フィールドで、増補するネットワークマップを持つドメインを選択し
ます。

ステップ 9 タスクにコメントを付ける場合は、[コメント（Comment）]フィールドにコメントを入力しま
す。

[コメント（Comment）]フィールドはスケジュール予定表ページの [タスクの詳細（Task
Details）]セクションに表示されます。コメントは手短にします。

ヒント
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ステップ 10 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 11 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

レポートの生成の自動化

一定期間ごとにレポートを実行するよう自動化できます。

始める前に

•リスクレポート以外のレポートの場合：レポートテンプレートを作成します。詳細につ
いては、レポートテンプレート（642ページ）を参照してください。

•スケジューラを使用してメールレポートを配布するには、メールリレーのホストを設定
し、レポートの受信者およびメッセージ情報を指定します。メールリレーホストおよび

通知アドレスの設定（69ページ）と、（リスクレポート以外のレポートの場合）レポー
トの生成時の電子メール配布（666ページ）または（リスクレポートの場合）リスクレ
ポートの生成、表示および印刷（640ページ）を参照してください。

•（オプション）スケジュール設定されたレポートのファイル名、出力フォーマット、時間
枠、またはメール配布の設定を設定または変更します。スケジュールされたレポート生成

設定の指定（607ページ）を参照してください。

•レポートの出力形式として PDFを選択する場合は、テンプレートの各セクションの結果
数が PDFの制限を超えないことを、レポートテンプレートで確認してください。詳細に
ついては、レポートテンプレートフィールド（642ページ）を参照してください。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、ジョブを選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
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ステップ 6 [レポートテンプレート（Report Template）]フィールドで、リスクレポート、またはレポート
テンプレートを選択します。

ステップ 7 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入
力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

このオプションを設定しても、レポートは配布されません。（注）

ステップ 9 レポートのデータがない場合（たとえばレポート期間中に特定のタイプのイベントが発生しな

かった場合）にレポート電子メール添付ファイルを受信しないようにするには、[空のレポー
トも添付（If report is empty, still attach to email）]チェックボックスを選択します。

ステップ 10 [保存（Save）]をクリックします。

スケジュールされたレポート生成設定の指定

このタスクを実行するには、管理者権限またはセキュリティアナリスト権限が必要です。

スケジュールされたレポートのファイル名、出力形式、時間枠、電子メール配布の設定を指定

または変更するには、次の手順に従います。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）] > [レポートテンプレート（Report Templates）]
の順に選択します。

ステップ 2 変更するレポートテンプレートの [編集（Edit）]をクリックします。

ステップ 3 PDF出力を選択する場合は、次のようにします。

a) レポートのいずれかのセクションで、結果数の横に黄色い三角形が示されているかどうか

を調べます。

b) 黄色の三角形が示されている場合、三角形の上にマウスカーソルを重ねると、PDF出力の
そのセクションに対して許容される結果の最大数が表示されます。

c) 黄色い三角形が示されているセクションごとに、結果数を最大数未満の数に削減します。

d) 黄色い三角形が示されなくなったら、[保存（Save）]をクリックします。

ステップ 4 [生成（Generate）]をクリックします。
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今すぐレポートを生成せずにレポート生成の設定を変更する場合は、テンプレート設定

ページで [生成（Generate）]をクリックする必要があります。レポートを生成しない限
り、テンプレートリストビューで [生成（Generate）]をクリックしても変更は保存さ
れません。

（注）

ステップ 5 設定を変更します。

ステップ 6 レポートを生成せずに新しい設定を保存するには、[キャンセル（Cancel）]をクリックします。

新しい設定を保存してレポートを生成するには、[生成（Generate）]をクリックし、この手順
の残りのステップをスキップします。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 保存を求めるプロンプトが出されたら、まだ変更していない場合でも [OK]をクリックします。

Cisco推奨の自動化
カスタム侵入ポリシーで保存済みの最新の設定を使用し、ネットワークのディスカバリデータ

に基づいてルール状態の推奨を自動的に生成することができます。

変更が未保存のまま、侵入ポリシーに関するスケジュール済み推奨がシステムによって自動生

成される場合、自動生成された推奨をポリシーに反映させるには、そのポリシー内の変更を破

棄してポリシーをコミットする必要があります。

（注）

タスクを実行すると、推奨ルール状態が自動的に生成され、ポリシーの設定に基づいて侵入

ルールの状態が変更されます。変更されたルール状態は、侵入ポリシーを次回に展開するとき

に有効になります。

始める前に

• Cisco Secure Firewall Management Centerデバイス構成ガイドの説明に従い、侵入ポリシー
で Cisco推奨ルールを設定します。

•タスクのステータスメッセージをメールで送るには、有効なメールリレーサーバーを設
定します。

•推奨を生成するには、IPS スマートライセンスまたは保護クラシックライセンスが必要で
す。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。
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ステップ 3 [ジョブタイプ（Job Type）]から、[Cisco推奨ルール（Cisco Recommended Rules）]を選択しま
す。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [ポリシー（Policies）]の横で、推奨を生成する 1つ以上の侵入ポリシーを選択します。[すべ
てのポリシー（All Policies）]チェックボックスをオンにして、すべての侵入ポリシーを選択
します。

ステップ 7 （任意）[コメント（Comments）]フィールドにコメントを入力します。

コメントは手短にします。コメントはスケジュール予定表ページの [タスクの詳細（Task
Details）]セクションに表示されます。

ステップ 8 （任意）タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email
Status To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）
を入力します。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー

シスコ推奨ルールについて

メールリレーホストおよび通知アドレスの設定（69ページ）

ソフトウェアアップグレードの自動化

パッチを自動的にダウンロードし、メンテナンスリリースとパッチを適用することができま

す。

Management Centerをアップグレードするには、ダウンロードタスクとインストールタスクを
スケジュールします。管理対象デバイスをアップグレードするには、ダウンロードタスク、

プッシュタスク、およびインストールタスクをスケジュールします。タスク間に十分な時間を

空けるようにしてください。たとえば、プッシュがまだ実行されているときに実行するように

スケジュールされたインストールは失敗します。

この機能は、メジャーリリースではサポートされていません。アップグレードパッケージをダ

ウンロードするには、インターネットアクセスが必要です。デバイスグループへのアップグ

レードをスケジュールすると、アップグレードは、グループ化されたすべてのデバイスで同時

に実行されます。
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初期構成の一環として、システムは週ごとのダウンロードをスケジュールします。このタスク

を確認し、必要に応じ、ソフトウェアダウンロードの自動化（610ページ）。このタスクは、
更新のみをダウンロードします。ユーザは、このタスクがダウンロードした更新をインストー

ルする必要があります。

（注）

関連トピック

管理インターフェイス（84ページ）
更新（263ページ）

ソフトウェアダウンロードの自動化

この手順を使用して、選択したパッチのダウンロードとメンテナンスリリースのスケジュール

を設定します。グローバルドメインにいる必要があります。

バージョン 7.4.1以降では、このタスクではメンテナンスリリースをダウンロードしなくなり
ました。直接メンテナンス（およびメジャー）リリースをManagementCenterに直接ダウンロー
ドするには、システム（ ） > [Product Upgrades]を使用します。

（注）

始める前に

Management Centerでインターネットにアクセスできることを確認します。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のダウンロード（Download LatestUpdate）]
を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [アップデート項目（Update Items）]の横の [ソフトウェア（Software）]チェックボックスをオ
ンにします。

ステップ 7 タスクについてコメントするには、[コメント（Comment）]フィールドにコメントを入力しま
す。
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[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

ソフトウェアプッシュの自動化

管理対象デバイスでのソフトウェア更新のインストールを自動化するには、インストールの前

に、更新をデバイスにプッシュする必要があります。

ソフトウェア更新を管理対象デバイスにプッシュするタスクを作成する際には、更新がデバイ

スに確実にコピーされるよう、プッシュタスクとスケジュール済みインストールタスクの間

に十分な時間を確保してください。

このタスクを実行するには、グローバルドメインに属している必要があります。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新をプッシュ（Push Latest Update）]を選
択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [デバイス（Device）]ドロップダウンリストから、更新するデバイスを選択します。

ステップ 7 タスクについてコメントするには、[コメント（Comment）]フィールドにコメントを入力しま
す。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
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します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

ソフトウェアインストールの自動化

管理対象デバイスへ更新をプッシュするタスクと、その更新をインストールするタスクの間に

十分な時間を確保する必要があります。

このタスクを実行するには、グローバルドメインに属している必要があります。

インストールする更新によっては、ソフトウェアのインストール後にアプライアンスがリブー

トする場合があります。

注意

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のインストール（Install Latest Update）]
を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [デバイス（Device）]ドロップダウンリストから、更新をインストールするアプライアンス
（Management Centerを含む）を選択します。

ステップ 7 [アップデート項目（Update Items）]の横の [ソフトウェア（Software）]チェックボックスをオ
ンにします。

ステップ 8 タスクについてコメントするには、[コメント（Comment）]フィールドにコメントを入力しま
す。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 9 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
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します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 10 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

脆弱性データベースの更新の自動化

スケジュール機能を使用してシスコの脆弱性データベース（VDB）を更新できるため、常に最
新の情報を使ってネットワーク上のホストを評価することができます。ダウンロード、インス

トール、およびその後の展開を個別のタスクとしてスケジュールし、タスク間に十分な時間を

確保する必要があります。

Management Centerの初期設定では、1回限りの操作でシスコから最新の VDBが自動的にダウ
ンロードされてインストールされます。また、最新のVDBを含む最新の利用可能なソフトウェ
アアップデートをダウンロードする週次タスクもスケジュールされます。この週次タスクを確

認し、必要に応じて調整することをお勧めします。必要に応じて、VDBを実際に更新し、構
成を展開する新しい週次タスクをスケジュールしてください。

（注）

関連トピック

管理インターフェイス（84ページ）

VDB更新のダウンロードの自動化

このタスクを実行するには、グローバルドメインに属している必要があります。

始める前に

Management Centerにインターネットアクセスがあることを確認します。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のダウンロード（Download LatestUpdate）]
を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。
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ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 [アップデート項目（Update Items）]の横の [脆弱性データベース（Vulnerability Database）]
チェックボックスをオンにします。

ステップ 7 （任意）[コメント（Comments）]フィールドに簡単なコメントを入力します。

ステップ 8 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

VDB更新のインストールの自動化

VDB更新をダウンロードするタスクと、その更新をインストールするタスクの間に十分な時
間を確保してください。

このタスクを実行するには、グローバルドメインに属している必要があります。

ほとんどの場合、VDB更新後の最初の展開では Snortプロセスが再起動され、トラフィック
インスペクションが中断されます。これが発生すると、システムから警告が表示されます（更

新されたアプリケーションディテクタとオペレーティングシステムのフィンガープリントにつ

いては再起動が必要ですが、脆弱性情報については不要です）。この中断中にインスペクショ

ンを続行せずにトラフィックがドロップされるかパスするどうかは、対象デバイスによるトラ

フィックの処理方法によって異なります。詳細については、「Snortの再起動によるトラフィッ
クの動作」を参照してください。

注意

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[最新の更新のインストール（Install Latest Update）]
を選択します。

ステップ 4 タスクをスケジュールする頻度として、ワンタイムタスクを示す [1回（Once）]または定期
タスクを示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。
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ステップ 6 [デバイス（Device）]ドロップダウンリストからManagement Centerを選択します。

ステップ 7 [アップデート項目（Update Items）]の横の [脆弱性データベース（Vulnerability Database）]
チェックボックスをオンにします。

ステップ 8 （任意）[コメント（Comments）]フィールドに簡単なコメントを入力します。

ステップ 9 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 10 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

スケジュール設定されたタスクを使用したURLフィルタリング更新の
自動化

URLフィルタリングの脅威データが最新であることを確認するため、システムは、Cisco
（Collective Security Intelligencecsi）クラウドからデータ更新を取得する必要があります。

デフォルトでは、URLフィルタリングを有効にすると、自動更新が有効になります。ただし、
これらの更新が発生する時間を制御する必要がある場合には、デフォルトの更新メカニズムで

はなく、このトピックで説明されている手順を使用します。

通常、毎日の更新は小規模ですが、最終更新日から5日を超えると、帯域幅によっては新しい
URLフィルタリングデータのダウンロードに最長 20分かかる場合があります。その後、更新
自体を実行するのに最長で 30分かかることがあります。

始める前に

• Management Centerにインターネットアクセス権があることを確認してください（セキュ
リティ、インターネットアクセス、および通信ポート（1277ページ）を参照）。

• URLフィルタリングが有効にされていることを確認します。詳細については、CiscoSecure
Firewall Management Centerデバイス構成ガイドの「Enable URL Filtering Using Category and
Reputation」を参照してください。

• [統合（Integration）] > [その他の統合（Other Integrations）]メニューのクラウドサービ
ス（Cloud Services）で [自動更新を有効にする（Enable Automatic Updates）]が選択され
ていないことを確認します。

•このタスクを実行するには、グローバルドメインに属している必要があります。URLフィ
ルタリングライセンスも必要です。
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手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 [タスクの追加（Add Task）]をクリックします。

ステップ 3 [ジョブタイプ（Job Type）]リストから、[URLフィルタリングデータベースの更新（Update
URL Filtering Database）]を選択します。

ステップ 4 更新をスケジュールする頻度として、ワンタイム更新を示す [1回（Once）]または定期更新を
示す [定期（Recurring）]を指定します。

•ワンタイムタスクの場合、ドロップダウンリストを使用して開始日時を指定します。

•定期タスクの詳細については、定期タスクの設定（598ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）]フィールドに名前を入力します。

ステップ 6 タスクについてコメントするには、[コメント（Comment）]フィールドにコメントを入力しま
す。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 7 タスクのステータスメッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力
します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

スケジュール済みタスクの確認
スケジュール済みタスクを追加した後、それらのタスクを表示したり、状態を評価したりでき

ます。ページの [表示オプション（View Options）]セクションで、カレンダーやスケジュール
済みタスクリストを使用してスケジュール済みタスクを表示できます。

カレンダー表示オプションを使用すると、どの日にどのスケジュール済みタスクが行われるか

を表示できます。

タスクリストには、タスクとその状態のリストが表示されます。タスクリストは、カレンダー

を開いたときにカレンダーの下に表示されます。また、カレンダーで1つの日付またはタスク
を選択して表示することもできます。

以前に作成したスケジュール済みタスクを編集できます。この機能は、パラメータが正しいこ

とを確認するために、スケジュール済みタスクを1度テストする場合に特に役立ちます。タス
クが正常に完了したら、後で定期タスクに変更できます。
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[スケジュール表示（Schedule View）]ページから 2種類の削除操作を実行できます。まだ実行
されていない特定のワンタイムタスク、または定期タスクのすべてのインスタンスを削除でき

ます。定期タスクの1つのインスタンスを削除すると、そのタスクのすべてのインスタンスが
削除されます。1度だけ実行するようスケジュールされているタスクを削除すると、そのタス
クだけが削除されます。

タスク一覧の詳細

表 53 :タスク一覧のカラム

説明カラム

スケジュール済みタスクの名前と、関連付けられているコメントを表示します。名前

スケジュール済みタスクのタイプを表示します。タイプ

スケジュールされている開始日時を表示します。開始時刻（Start
Time）

タスクの実行頻度を表示します。頻度

（Frequency）

実際の開始日時を表示します。

定期タスクの場合、これは最新の実行に適用されます。

前回の実行時間

（Last Run
Time）

スケジュール済みタスクの現在の状態を次のように示します。

• [チェックマーク（CheckMark）]（ ）は、タスクが正常に実行されたこ

とを示します。

•疑問符アイコン（[疑問符（QuestionMark）]（ ））は、タスクの状態が

不明であることを示します。

•感嘆符アイコン（ ）は、タスクが失敗したことを示します。

定期タスクの場合、これは最新の実行に適用されます。

最終実行ステー

タス（Last Run
Status）

定期タスクの次の実行時間を表示します。

ワンタイムタスクの場合に「該当なし（N/A）」と表示します。

次回の実行時間

（Next Run
Time）

スケジュール済みタスクを作成したユーザの名前を表示します。作成者

（Creator）

スケジュール済みタスクを編集します。編集（Edit）

スケジュール済みタスクを削除します。削除（Delete）

Cisco Secure Firewall Management Center 7.4管理ガイド
617

ツール

タスク一覧の詳細



カレンダーのスケジュール済みタスクの表示

スケジュールされたタスクは、カレンダーに表示できます。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 カレンダービューを使用して、次のタスクを実行できます。

• [二重左矢印（Double Left Arrow）]（ ）をクリックすると、1年前に戻ります。

• [左矢印（Single Left Arrow）]（ ）をクリックすると、1か月前に戻ります。

• [右矢印（Single Right Arrow）]（ ）をクリックすると、1か月後に進みます。

• [二重右矢印（Double Right Arrow）]（ ）をクリックすると、1年後に進みます。

• [今日（Today）]をクリックすると、現在の年月に戻ります。

• [タスクの追加（Add Task）]をクリックすると、新しいタスクをスケジュールできます。

• 1つの日付をクリックすると、カレンダーの下にあるタスクリスト表に、特定の日付のス
ケジュール済みタスクがすべて表示されます。

•ある日付の特定のタスクをクリックすると、カレンダーの下にあるタスクリスト表にその
タスクが表示されます。

スケジュール済みタスクの編集

スケジュール済みタスクを編集できます。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 カレンダーで、編集するタスク、またはタスクが表示されている日付をクリックします。

ステップ 3 [タスクの詳細（Task Details）]テーブルで、編集するタスクの横にある[編集（Edit）]（ ）

をクリックします。

ステップ 4 タスクを編集します。

ステップ 5 [保存（Save）]をクリックします。
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スケジュール済みタスクの削除

スケジュール済みタスクを削除できます。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [スケジューリング（Scheduling）]を選択します。

ステップ 2 カレンダーで、削除するタスクをクリックします。繰り返しタスクの場合は、タスクのインス
タンスをクリックします。

ステップ 3 [タスク詳細（Task Details）]テーブルで、[削除（Delete）]（ ）をクリックし、選択内容を

確認します。

スケジュール済みタスクの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

アップグレードの影響。スケジュールされたダウンロードタスクは、

メンテナンスリリースの取得を停止します。

[最新の更新のダウンロード（Download Latest Update）]スケジュール
済みタスクでは、メンテナンスリリースはダウンロードされなくな

り、適用可能な最新のパッチと VDBの更新のみがダウンロードされ
るようになりました。メンテナンス（およびメジャー）リリースを

Management Centerに直接ダウンロードするには、システム（ ） >
[製品のアップグレード（Product Upgrades）]を使用します。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

任意

（Any）
7.4.1スケジュール済みタス

クでは、パッチおよび

VDB更新のみダウン
ロードされます。

初期設定では、利用可能な最新のソフトウェアアップデート（最新の

VDBを含む）をダウンロードするための週次タスクがスケジュールさ
れます。この週次タスクを確認し、必要に応じて調整し、新しい週次

タスクをスケジュールして実際にVDBを更新することを推奨します。
アプリケーションディテクタとオペレーティングシステムフィンガー

プリントを有効にするためには、設定を展開する必要があります。

新規/変更された画面：システムで作成された [週次ソフトウェアダウ
ンロード（Weekly Software Download）]のスケジュールされたタスク
で、[脆弱性データベース（Vulnerability Database）]チェックボックス
がデフォルトで有効になりました。

いずれか7.3.0自動 VDBダウンロー
ド。
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詳細最小Threat
Defense

最小
Management
Center

機能

初期設定では、毎日の侵入ルールの更新が有効になります。このタス

クを確認し、必要に応じて調整することを推奨します。更新された

ルールを有効にするには、設定を展開する必要があります。

任意

（Any）
6.6侵入ルールの自動更

新。

初期設定では、次の週次タスクがスケジュールされます。

• FMCとその管理対象デバイスの利用可能な最新のソフトウェア
アップデートをダウンロードする。

•ローカルに保存された設定のみのバックアップを実行する。

これらのタスクを確認し、必要に応じて調整することを推奨します。

任意

（Any）
6.5ソフトウェアの自動ダ

ウンロードと設定の

バックアップ。

リモートデバイスバックアップ。

新規/変更された画面：定期バックアップを設定するときに、[バック
アップタイプ（Backup Type）]（Management Centerとデバイス）を選
択できるようになりました。

プラットフォームの制限：デバイスはオンデマンドバックアップをサ

ポートする必要があります。バックアップと復元の要件（557ページ）
を参照してください。

任意

（Any）
6.4多数の管理対象デバイ

スのリモートバック

アップをスケジュール

します。
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第 17 章

インポート/エクスポート

次のトピックでは、インポート/エクスポート機能を使用する方法について説明します。

•コンフィギュレーションのインポート/エクスポートについて（621ページ）
•構成のインポート/エクスポートの要件と前提条件（624ページ）
•設定のエクスポート（624ページ）
•設定のインポート（625ページ）

コンフィギュレーションのインポート/エクスポートにつ
いて

インポート/エクスポート機能を使用して、アプライアンス間で構成をコピーできます。イン
ポート/エクスポートはバックアップツールではありませんが、展開に新しいアプライアンス
を追加するプロセスを簡素化できます。

単一の設定をエクスポートすることや、（同じタイプまたは異なるタイプの）一連の設定を単

一操作でエクスポートすることができます。後に別のアプライアンスにパッケージをインポー

トするとき、パッケージ内のどの設定をインポートするかを選択できます。

エクスポートされたパッケージには、その構成のリビジョン情報が含まれ、これにより、別の

アプライアンスにその構成をインポートできるかどうかが決まります。アプライアンスに互換

性があるものの、パッケージに重複構成が含まれていると、解決オプションが示されます。

インポート側とエクスポート側のアプライアンスは、同じバージョンのソフトウェアを実行し

ている必要があります。アクセスコントロールとそのサブポリシー（侵入ポリシーを含む）の

場合、侵入ルールの更新バージョンも一致している必要があります。バージョンが一致しない

場合、インポートは失敗します。インポート/エクスポート機能を使用して侵入ルールを更新
することはできません。代わりに、最新バージョンのルール更新をダウンロードして適用しま

す。

（注）
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インポート/エクスポートをサポートする構成
インポート/エクスポートは、次の構成でサポートされます。

•アクセスコントロールポリシーとそれが呼び出すポリシー：プレフィルタ、ネットワー
ク分析、侵入、SSL、ファイル、Threat Defenseサービスポリシー

•侵入ポリシー（アクセスコントロールとは無関係に）

• NATポリシー（Secure Firewall Threat Defenseのみ）

• FlexConfigポリシー。ただし、すべての秘密鍵の変数の内容は、ポリシーをエクスポート
する際にクリアされます。秘密鍵を使用するFlexConfigポリシーをインポートした後に手
動ですべての秘密鍵の値を編集する必要があります。

•プラットフォーム設定

•正常性ポリシー

•アラート応答

•アプリケーションディテクタ（ユーザ定義およびCisco Professionalサービスによって提供
されるディテクタ）

•ダッシュボード

•カスタムテーブル

•カスタムワークフロー

•保存済み検索

•カスタムユーザロール

•レポートテンプレート

•サードパーティ製品および脆弱性マッピング

•ユーザー制御用のユーザーおよびグループ

設定のインポート/エクスポートに関する特別な考慮事項
構成をエクスポートすると、他の必要な構成もエクスポートされます。たとえば、アクセスコ

ントロールポリシーをエクスポートすると、そのポリシーが呼び出すサブポリシー、使用して

いるオブジェクトおよびオブジェクトグループ、先祖ポリシーなどもエクスポートされます。

別の例として、外部認証が有効になっているプラットフォーム設定ポリシーをエクスポートし

た場合は、認証オブジェクトもエクスポートされます。ただし、いくつかの例外があります。

•システム提供のデータベースとフィード：URLフィルタリングカテゴリとレピュテーショ
ンデータ、シスコインテリジェンスフィードデータ、または地理位置情報データベース

（GeoDB）はエクスポートされません。展開内のすべてのアプライアンスがシスコから最
新情報を取得していることを確認してください。
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•グローバルなセキュリティインテリジェンスのリスト：エクスポートされた構成に関連す
るグローバルなセキュリティインテリジェンスのブロックリストとブロックしないリスト

がエクスポートされますインポートプロセスはこれらのリストをユーザー作成リストに変

換してから、インポートされた構成でそれらの新しいリストを使用します。これにより、

インポートされたリストが既存のグローバルなブロックリストおよびブロックしないリス

トと競合することはありません。インポート側のManagement Centerのグローバルリスト
を使用するには、それらのリストをインポートされた設定に手動で追加します。

•侵入ポリシー共有層：エクスポートプロセスにより、侵入ポリシー共有レイヤが切断され
ます。以前の共有レイヤはパッケージに含まれ、インポートされた侵入ポリシーには共有

レイヤは含まれません。

•侵入ポリシーのデフォルト変数セット：エクスポートパッケージには、カスタム変数とシ
ステム提供の変数を含むデフォルト変数セットがユーザ定義値とともに含まれています。

インポートプロセスでは、インポートされた値でインポート側のManagement Centerのデ
フォルト変数セットを更新します。ただし、インポートプロセスはエクスポートパッケー

ジに存在しないカスタム変数を削除しません。また、エクスポートパッケージに設定され

ていない値については、インポート側のManagement Centerのユーザ定義値を元に戻しま
せん。したがって、インポート側のManagement Centerで設定されているデフォルト変数
が異なる場合は、インポートされた侵入ポリシーの動作が予想とは異なる可能性がありま

す。

•カスタムユーザオブジェクト：Management Centerでカスタムユーザグループまたはオ
ブジェクトを作成済みで、そのようなカスタムユーザオブジェクトがアクセスコントロー

ルポリシーのいずれかのルールに含まれている場合、エクスポートファイル（.sfo）には
そのユーザオブジェクト情報が格納されません。このため、そうしたポリシーをインポー

トする際、これらのカスタムユーザオブジェクトへの参照が削除され、宛先Management
Centerにはインポートされません。不明なユーザグループが原因で検出の問題が発生する
のを避けるには、カスタマイズされたユーザオブジェクトを新しいManagement Centerに
手動で追加し、インポート後にアクセスコントロールポリシーを再設定します。

オブジェクトおよびオブジェクトグループをインポートする場合：

•通常、インポートプロセスはオブジェクトとグループを新規としてインポートしますが、
既存のオブジェクトとグループを置き換えることはできません。ただし、インポートされ

た設定のネットワークやポートのオブジェクトまたはグループが既存のオブジェクトまた

はグループと一致する場合、インポートした設定は、新しいオブジェクト/グループを作
成せずに、既存のオブジェクト/グループを再利用します。システムは、名前（自動生成
される番号は除外します）および各ネットワークとポートのオブジェクト/グループの内
容を比較して、一致するかどうかを判別します。

•インポートしたオブジェクトの名前がインポートするManagement Center上の既存のオブ
ジェクトと一致する場合、システムはそれらの名前を一意にするため、インポートされた

オブジェクトとグループの名前に自動生成した番号を付加します。

•インポートした設定で使用されているセキュリティゾーンとインターフェイスグループ
を、インポート側のManagement Centerで管理されているタイプが一致するゾーンとグルー
プにマッピングする必要があります。
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•秘密キーを含むPKIオブジェクトを使用する構成をエクスポートすると、エクスポートの
前に秘密キーが復号されます。インポート時に、キーはランダムに生成されたキーで暗号

化されます。

構成のインポート/エクスポートの要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

設定のエクスポート
エクスポートされる設定の数や、それらのオブジェクトが参照する設定の数によっては、エク

スポートプロセスに数分かかる場合があります。

多くのリストページには、リスト項目の横に [YouTube EDU]（ ）があります。このアイコ

ンがある場合は、それを使用することにより、その後のエクスポート操作を簡単に代行させる

ことができます。

ヒント

始める前に

•インポートおよびエクスポートするアプライアンスが同じソフトウェアバージョンを実行
していることを確認します。アクセス制御とそのサブポリシー（侵入ポリシーを含む）の

場合は、侵入ルールの更新バージョンも一致する必要があります。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [インポート/エクスポート（Import/Export）]を選択し
ます。

ステップ 2 [折りたたみ（Collapse）]（ ）か [展開（Expand）]（ ）をクリックして、使用可能な設

定のリストを折りたたんだり、展開したりします。
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ステップ 3 エクスポートする構成をチェックして [エクスポート（Export）]をクリックします。

ステップ 4 Webブラウザのプロンプトに従って、エクスポートされたパッケージをコンピュータに保存し
ます。

設定のインポート
インポートされる設定の数や、それらのオブジェクトが参照する設定の数によっては、イン

ポートプロセスに数分かかる場合があります。

システムからログアウトした場合、別のドメインに変更した場合、または[インポート（Import）]
をクリックした後にユーザーセッションの期限が切れた場合、インポートプロセスは完了する

までバックグラウンドで続行されます。新しいオブジェクトまたはポリシーを作成する前に、

インポートプロセスの完了を待つことをお勧めします。インポートプロセスの実行中にそれら

を作成しようとすると、失敗する可能性があります。

（注）

始める前に

•インポートおよびエクスポートするアプライアンスが同じソフトウェアバージョンを実行
していることを確認します。アクセス制御とそのサブポリシー（侵入ポリシーを含む）の

場合は、侵入ルールの更新バージョンも一致する必要があります。

手順

ステップ 1 インポートするアプライアンスで、システム（ ） > [ツール（Tools）] > [インポート/エクス
ポート（Import/Export）]を選択します。

ステップ 2 [パッケージのアップロード（Upload Package）]をクリックします。

ステップ 3 エクスポートしたパッケージへのパスを入力するか、そのパッケージの場所を参照して [アッ
プロード（Upload）]をクリックします。

ステップ 4 バージョンが一致していないなどの問題がない場合は、インポートする設定を選択して、[イ
ンポート（Import）]をクリックします。
競合の解決やインターフェイスオブジェクトのマッピングを実行する必要がない場合は、イン

ポートが完了して、成功メッセージが表示されます。この手順の残りは省略してください。

ステップ 5 プロンプトが表示されたら、[アクセス制御インポートの解決（AccessControl Import
Resolution）][インポートの競合解決（Import Conflict Resolution）]ページで、インポートする
Management Centerで管理されているインターフェイスタイプと一致するゾーンおよびグルー
プに、インポートした設定で使用されているインターフェイスオブジェクトをマップします。

インターフェイスオブジェクトタイプ（セキュリティゾーンまたはインターフェイスグルー

プ）およびインターフェイスタイプ（パッシブ、インライン、ルーテッドなど）が送信元と宛
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先で一致している必要があります。詳細については、インターフェイス（Interface）を参照し
てください。

インポートする設定が存在していないセキュリティゾーンまたはインターフェイスグループ

を参照する場合は、その設定を既存のインターフェイオブジェクトにマップするか、新しいイ

ンターフェイオブジェクトを作成します。

個別のアクセスコントロールポリシーに対して、既存のポリシーをインポートしたポ

リシーに置き換えることができます。ただし、ネストされたアクセスコントロールポ

リシーの場合は、新しいポリシーとしてのみインポートできます。

（注）

ステップ 6 [インポート（Import）]をクリックします。

ステップ 7 プロンプトが表示されたら、[インポートの解決（Import Resolution）]ページで、各設定を展開
して適切なオプションを選択します。詳細については、インポート競合の解決（627ページ）
を参照してください。

ステップ 8 [インポート（Import）]をクリックします。

ステップ 9 すべてのフィードを更新します。

たとえば、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [セキュリ
ティインテリジェンス（Security Intelligence）]に移動し、[URL]、[ネットワーク（Network）]、
および [DNSリストとフィード（DNS Lists and Feeds）]ページにある [フィードの更新（Update
Feed）]ボタンをクリックします。

インポートされたポリシーには、フィードコンテンツは含まれていません。

ステップ 10 ポリシーをデバイスに展開する前に、すべてのフィードの更新が完了するのを待ってくださ

い。

次のタスク

Microsoft Active Directoryのユーザーとグループを含む設定をインポートした場合は、インポー
ト後にすべてのユーザーとグループをダウンロードして、復号ポリシー、アクセスコントロー

ルポリシー、および場合によっては他のポリシーの問題を回避することを強くお勧めします

（[統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]、 （今

すぐダウンロード）の順にクリックします）。

（注）

•必要に応じて、インポートした設定の概要を示すレポートを表示します。タスクメッセー
ジの表示（529ページ）を参照してください。
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インポート競合の解決

構成をインポートしようすると、同じ名前とタイプの構成がアプライアンスにすでに存在する

かどうかがシステムによって確認されます。インポートに重複構成が含まれている場合、次の

中から展開に適切な解決オプションが表示されます。

•既存のものを維持する（Keep existing）

その構成はインポートされません。

•既存のものを置換する（Replace existing）

インポート用に選択した構成で現在の構成が上書きされます。

•最新バージョンを残す（Keep newest）

選択した構成は、タイムスタンプがアプライアンスの現在の構成のタイムスタンプより新

しい場合にのみインポートされます。

Microsoft Active Directoryのユーザーとグループを含む設定をイン
ポートした場合は、インポート後にすべてのユーザーとグループ

をダウンロードして、復号ポリシー、アクセスコントロールポ

リシー、および場合によっては他のポリシーの問題を回避するこ

とを強くお勧めします（[統合（Integration）] > [その他の統合

（Other Integrations）] > [レルム（Realms）]、 （今すぐダウン

ロード）の順にクリックします）。

（注）

•新たにインポート（Import as new）

選択した重複する構成はインポートされ、システム生成の番号が適用されて一意の構成に

なります。（インポートプロセスが完了する前にこの名前を変更できます）。アプライア

ンスの元の構成は変更されません。

表示される解決オプションは、展開でドメインを使用するかどうか、およびインポートされた

構成が現在のドメインで定義されている構成の複製であるか、または現在のドメインの先祖あ

るいは子孫で定義された構成であるかどうかによって異なります。次の表に、どの場合に解決

オプションが表示されるか表示されないかを示します。

管理対象デバイスSecure Firewall Management Center解決オプション

子孫または先祖ドメインの

複製

現在のドメインの複

製

対応対応対応既存のものを維持す

る（Keep existing）

対応×対応既存のものを置換す

る（Replace
existing）
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管理対象デバイスSecure Firewall Management Center解決オプション

子孫または先祖ドメインの

複製

現在のドメインの複

製

対応×対応最新バージョンを残

す（Keep newest）

対応対応対応新たにインポート

（Import as new）

クリーンまたはカスタム定義ファイルリストを使用するファイルポリシーとともにアクセス

コントロールポリシーをインポートし、ファイルリストに重複する名前競合が示されている

場合、上記の表に示すように競合解決オプションが表示されますが、ポリシーおよびファイル

リストに対して実行されるアクションは、次に表に示すように異なります。

システムアクション解決オプション

既存のアクセスコントロールポリシー

と関連ファイルポリシーおよびファイ

ルリストは変更されない

アクセスコントロールポ

リシーと関連ファイルポ

リシーが新たにインポー

トされ、ファイルリスト

は統合される

対応×既存のものを維持する

（Keep existing）

×対応既存のものを置換する

（Replace existing）

×対応新たにインポート

（Import as new）

×対応最新バージョンを残す

（Keep newest）。イン
ポートされるアクセスコ

ントロールポリシーが最

新

対応×最新バージョンを残す

（Keep newest）。既存の
アクセスコントロールポ

リシーが最新

アプライアンスにインポートされた構成を修正し、後で同じアプライアンスにその構成を再イ

ンポートする場合は、保持する構成のバージョンを選択する必要があります。
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第 18 章

データの消去とストレージ

• Management Centerに保存されるデータ（629ページ）
•外部データストレージ（631ページ）
•データストレージの履歴（634ページ）

Management Centerに保存されるデータ
参照先対象

[ディスク使用量（Disk Usage）]ウィジェット
（415ページ）

Management Centerのデータストレージに関す
る一般情報

Management Centerデータベースからのデータ
の消去（630ページ）

古いデータの消去

外部データベースアクセス（70ページ）Management Center上のデータへの外部アクセ
ス許可（高度な機能）

バックアップとリモートストレージの管理

（590ページ）およびサブトピック
バックアップ

ローカルストレージの設定（112ページ）レポート

接続ロギング（879ページ）

データベース（65ページ）およびサブトピッ
ク

イベント

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドの「Network Discovery Data
Storage Settings」およびそれ以降のトピック

ネットワーク検出データ
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参照先対象

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドの「Network Malware Protection
and File Policies」の章にあるファイルの保存
に関する情報（ベストプラクティスを含む）。

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドの「Tuning File and Malware
Inspection Performance and Storage」

ファイル（Files）

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドの「Edit General Settings」

パケットデータ

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドの「The Users Database」

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドの「The User Activity Database」

ユーザーおよびユーザーアクティビティ

Management Centerデータベースからのデータの消去
データベース消去ページを使用すると、検出、アイデンティティ、接続、およびセキュリティ

インテリジェンスのデータファイルをManagement Centerデータベースから消去できます。
データベースを消去すると、該当するプロセスが再起動される点に注意してください。

データベースを消去すると、Management Centerから指定したデータが削除されます。削除さ
れたデータは復元できません。

注意

始める前に

データを消去するには、管理者権限またはセキュリティアナリスト権限が必要です。グローバ

ルドメインでのみ可能です。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [データの削除（Data Purge）]を選択します。

ステップ 2 [Discovery and Identity]の下で、次のいずれかまたはすべてを実行します。

• [ネットワーク検出イベント（Network Discovery Events）]チェックボックスをオンにして、
データベースからすべてのネットワーク検出イベントを削除します。

• [ホスト（Hosts）]チェックボックスをオンにして、データベースからすべてのホストとホ
ストの侵害の兆候フラグを削除します。
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• [ユーザアクティビティ（User Activity）]チェックボックスをオンにして、データベース
からすべてのユーザアクティビティイベントを削除します。

• [ユーザアイデンティティ（User Identities）]チェックボックスをオンにして、データベー
スからすべてのユーザログインとユーザ履歴データ、およびユーザの侵害の兆候フラグを

削除します。

Microsoft Azure ADレルムのユーザーアクティビティイベント、ユーザーログイ
ン、およびユーザー履歴データは削除「されません」。

（注）

ステップ 3 [接続（Connections）]で、次のいずれかまたはすべてを実行します。

• [接続イベント（Connection Events）]チェックボックスをオンにして、データベースから
すべての接続データを削除します。

• [接続の概要イベント（Connection Summary Events）]チェックボックスをオンにして、デー
タベースからすべての接続の概要データを削除します。

• [セキュリティインテリジェンスイベント（Security Intelligence Events）]チェックボック
スをオンにして、データベースからすべてのセキュリティインテリジェンスデータを削

除します。

[接続イベント（Connection Events）]チェックボックスをオンにしても、セキュリティ
インテリジェンスイベントは削除されません。セキュリティインテリジェンスデータ

との接続は、[セキュリティインテリジェンスイベント（Security Intelligence Events）]
ページに引き続き表示されます（[分析（Analysis）] > [接続（Connections）]メニューの
下に表示）。同様に、[セキュリティインテリジェンスイベント（Security Intelligence
Events）]チェックボックスをオンにしても、セキュリティインテリジェンスデータに
関連する接続イベントは削除されません。

（注）

ステップ 4 [選択したイベントの消去（Purge Selected Events）]をクリックします。
項目が消去され、該当するプロセスが再起動されます。

外部データストレージ
オプションで、特定のタイプのデータを保存するためにリモートデータストレージを使用でき

ます。

参照先対象

バックアップとリモートストレージの管理（590ページ）およびサブト
ピック

リモートストレージデバイス（111ページ）およびサブトピック

バックアップ
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参照先対象

リモートストレージデバイス（111ページ）およびサブトピック

リモートストレージへのレポートの移動（669ページ）

レポート

外部ツールを使用したイベントの分析（753ページ）の syslogおよびその
他のリソースに関する情報

Cisco Secure Cloud Analyticsでのリモートデータストレージ（633ページ）

Secure Network Analyticsアプライアンスでのリモートデータストレージ
（633ページ）

接続イベントをリモートで保存する場合は、Management Centerでの接続
イベントの保存を無効にすることを検討してください。詳細については、

データベース（65ページ）およびサブトピックを参照してください。

イベント

syslogまたはストアイベントを外部で使用する場合は、ポリシー名やルール名などのオブジェ
クト名に特殊文字を使用しないでください。オブジェクト名には、カンマなどの特殊文字を含

めることはできません。受信側アプリケーションで区切り文字として使用される可能性があり

ます。

重要

セキュリティ分析とロギングリモートイベントストレージオプショ

ンの比較

イベントデータをManagement Centerの外部に保存するための類似しているが異なるオプショ
ン：

SaaSオンプレミス

ライセンスとデータストレージプランを購入

し、データをシスコのクラウドに送信します。

ファイアウォールの背後に設置するストレー

ジシステムを購入し、ライセンスを取得して

セットアップします。

サポートされるイベントタイプ：

•接続

•セキュリティインテリジェンス

•侵入

•ファイルおよびマルウェア

サポートされるイベントタイプ：

•接続

•セキュリティインテリジェンス

•侵入

•ファイルおよびマルウェア

• LINA

syslogと直接統合の両方をサポートします。syslogと直接統合の両方をサポートします。
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SaaSオンプレミス

ライセンスに応じて CDOまたは Secure
Network Analyticsで、イベントを表示します。
FMCイベントビューアから相互起動します。

• Secure Network Analytics Managerですべて
のイベントを表示します。

• FMCイベントビューアから相互起動し
て、Secure Network Analytics Managerでイ
ベントを表示します。

• FMCでリモートに保存された接続および
セキュリティインテリジェンスイベント

を表示します。

詳細については、Cisco Secure Cloud Analytics
でのリモートデータストレージ（633ページ）
のリンクを参照してください。

詳細については、Secure Network Analyticsア
プライアンスでのリモートデータストレージ

（633ページ）のリンクを参照してください。

Cisco Secure Cloud Analyticsでのリモートデータストレージ
シスコのセキュリティ分析とロギング（SaaS）を使用して、選択した Firepowerイベントデー
タを Secure Cloud Analyticsに送信します。サポートされているイベント：接続、セキュリティ
インテリジェンス、侵入、ファイル、およびマルウェア。

詳細については、https://cisco.com/go/firepower-sal-saas-integration-docsにある『Firepower
Management Center and Cisco Security Analytics and Logging (SaaS) Integration Guide』を参照して
ください。

イベントは直接送信するか、syslog経由で送信することができます。

syslogまたはストアイベントを外部で使用する場合は、ポリシー名やルール名などのオブジェ
クト名に特殊文字を使用しないでください。オブジェクト名には、カンマなどの特殊文字を含

めることはできません。受信側アプリケーションで区切り文字として使用される可能性があり

ます。

重要

Secure Network Analyticsアプライアンスでのリモートデータストレー
ジ

Firepowerアプライアンスが提供できる以上のデータストレージが必要な場合は、セキュリティ
分析とロギング（オンプレミス）を使用してSecureNetworkAnalyticsアプライアンスにFirepower
データを保存することができます。詳細については、https://cisco.com/go/sal-on-prem-docsのマ
ニュアルを参照してください。

接続イベントがSecure Network Analyticsアプライアンスに保存されている場合でも、Management
Centerで接続イベントを確認できます。Secure Network Analyticsアプライアンスに保存されて
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いる接続イベントを使用した Secure Firewall Management Centerでの作業（819ページ）を参照
してください。

syslogまたはストアイベントを外部で使用する場合は、ポリシー名やルール名などのオブジェ
クト名に特殊文字を使用しないでください。オブジェクト名には、カンマなどの特殊文字を含

めることはできません。受信側アプリケーションで区切り文字として使用される可能性があり

ます。

重要

データストレージの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

接続イベントをリモートボリュームに保存しているためにManagement
Centerに接続イベントを保存しない場合、それらのイベントは
Management Centerハードウェアデバイスのフローレート制限にカウン
トされません。

新しい 7.0構成を使用してセキュリティ分析とロギング（オンプレミ
ス）にイベントを送信する場合は、その統合の一環としてこの設定を

構成します。

それ以外の場合は、データベースイベント数の制限（66ページ）の
接続データベースに関する情報を参照してください。

新規/変更されたページ：なし。動作の変更のみ。

任意

（Any）
7.0イベントレート制限か

ら優先順位の低い接続

イベントを除外する
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詳細最小Threat
Defense

最小
Management
Center

機能

新しいウィザードにより、セキュリティ分析とロギング（オンプレミ

ス）を使用した Secure Network Analyticsアプライアンスへのイベント
の直接送信が合理化されます。

このウィザードでは、Management Centerでイベントページを表示しな
がらリモートで保存された接続イベントを表示したり、Management
Centerから相互起動して Secure Network Analyticsアプライアンスでイ
ベントを表示したりもできます。

syslogを使用してイベントを送信するようにシステムをすでに設定し
ている場合、その設定を無効にしない限り、syslogを使用してイベン
トが送信され続けます。

詳細については、Secure Network Analyticsアプライアンスでのリモー
トデータストレージ（633ページ）で参照されているマニュアルを参
照してください。

新規/変更されたページ：[システム（System）]> [ロギング（Logging）]
> [セキュリティ分析とロギング（Security Analytics & Logging）]ペー
ジに、相互起動オプションを作成するための設定ではなく、ウィザー

ドが表示されるようになりました。

任意

（Any）
7.0Secure Network

Analyticsアプライアン
スにイベントを送信す

るプロセスの改善

セキュリティ分析とロギング（オンプレミス）を使用して、大量の

Firepowerイベントデータをリモートで保存できるようになりました。
Management Centerでイベントを表示する場合、リモートデータスト
レージの場所にあるイベントをすばやく相互起動して表示できます。

サポートされているイベント：接続、セキュリティインテリジェン

ス、侵入、ファイル、およびマルウェア。イベントは、syslogを使用
して送信されます。

このソリューションは、Stealthwatch Enterprise（SWE）バージョン 7.3
を実行している Stealthwatch Management Console（SMC）バーチャル
エディションの可用性に依存します。

Secure Network Analyticsアプライアンスでのリモートデータストレー
ジ（633ページ）を参照してください。

任意

（Any）
6.7Secure Network

Analyticsアプライアン
スでのリモートデータ

ストレージ

syslogを使用して、選択したFirepowerデータをシスコのセキュリティ
分析とロギング（SaaS）を使用して送信します。サポートされている
イベント：接続、セキュリティインテリジェンス、侵入、ファイル、

およびマルウェア。

詳細については、https://cisco.com/go/firepower-sal-saas-integration-docs
にある『Firepower Management Center and Cisco Security Analytics and
Logging (SaaS) Integration Guide』を参照してください。

任意

（Any）
6.4Cisco Secure Cloud

Analyticsでのリモート
データストレージ

Cisco Secure Firewall Management Center 7.4管理ガイド
635

ツール

データストレージの履歴

https://cisco.com/go/firepower-sal-saas-integration-docs


Cisco Secure Firewall Management Center 7.4管理ガイド
636

ツール

データストレージの履歴



第 V 部

レポートとアラート
•レポート（639ページ）
•アラートの応答を使用した外部アラート（673ページ）
•侵入イベントの外部アラート（685ページ）





第 19 章

レポート

以下のトピックでは、レポートを操作する方法について説明します。

•レポートの要件と前提条件（639ページ）
•レポートの概要（639ページ）
•リスクレポート（640ページ）
•標準レポートの概要（641ページ）
•生成されたレポートの操作について（667ページ）
•レポートの履歴（671ページ）

レポートの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•メンテナンスユーザー（リスクレポートのみ）

•セキュリティアナリスト（Security Analyst）

レポートの概要
システムは、次の 2つのタイプのレポートを提供します。

•リスクレポート（640ページ） -ネットワーク上で検出されたリスクの高レベルサマリ。
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•標準レポートの概要（641ページ） -システムのあらゆる側面に関する詳細でカスタマイ
ズ可能なレポート。

リスクレポート
リスクレポートは、組織で検出されたリスクの概要を理解しやすい形で示す、移植可能なサマ

リーです。これらのレポートを使用することで、システムへのアクセス権がない人々や、ネッ

トワークセキュリティのエキスパートではない人々とも、リスク領域に関する情報やそれらの

リスクに対処するための推奨案を共有できます。これらのレポートは、ネットワークセキュリ

ティへの投資領域に関する話し合いを促進することを目的としています。

リスクレポートテンプレート

•高度なマルウェアリスクレポート

•攻撃リスクレポート。このレポートのフィールドは次のとおりです。

• [攻撃の総数（Total Attacks）]：IPSイベントの総数。

• [関連の攻撃（Relevant Attacks）]：影響フラグが 1の IPSイベントの数。

• [ターゲットホスト（Hosts Targeted）]：影響フラグが 1の IPSイベントからの一意の
宛先 IPアドレスの数。

• [無関係の攻撃（Irrelevant Attacks）]：影響フラグが 1ではない IPSイベントのパーセ
ンテージ。

• [注意が必要なイベント（Events Requiring Attention）]：影響フラグが 1の IPSイベン
トのパーセンテージ。

• [CnCサーバーに接続されているホスト（Hosts Connected to CnC Servers）]：IOCカテ
ゴリが [CnC接続済み（CnC Connected）]の一意のホストの総数。

•ネットワークリスクレポート

リスクレポートの生成、表示および印刷

標準レポートのテンプレートは、リスクレポートには適用されません。

レポートは現在のドメインに関するものになります。

各リスクレポートは、HTMLファイルとして生成されます。

リスクレポートの生成をスケジュールするには、レポートの生成の自動化（606ページ）を参
照してください。
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始める前に

•概要を取得するリスクを検出するように、システムが設定されていることを確認します。

•レポートを電子メールで送信しようとしていて、まだリレーホストを設定していない場合
は、ここで設定できます。詳細については、メールリレーホストおよび通知アドレスの

設定（69ページ）を参照してください。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]をクリックします。

ステップ 3 目的のレポートの [レポートの生成（Generate Report）]をクリックします。

ステップ 4 情報を入力します。

• [入力パラメータ（Input Parameters）]セクションに入力した情報は、レポートのタイトル
ページに表示されます。これらのフィールドは、空のままでもかまいません。

ステップ 5 [生成（Generate）]をクリックします。

ステップ 6 [OK]をクリックします。

次のタスク

•リスクレポートを表示、ダウロード、移動、または削除するには、生成されたレポートの
操作について（667ページ）を参照してください。

•ほとんどのサポート対象ブラウザから、リスクレポートを PDFに出力できます。最適な
結果を得るために、ブラウザの印刷または印刷プレビューの設定で、背景色、画像、およ

びオプションでヘッダーとフッターを有効にします。サポートされるページサイズは、

A4および US Letterです。

標準レポートの概要
システムは柔軟なレポート作成システムを提供しており、Management Centerで表示されるイ
ベントビューやダッシュボードを使用して、複数のセクションがあるレポートを短時間で簡単

に生成できます。独自のカスタムレポートを最初から設計することもできます。

レポートは、通信しようとしている内容が含まれるドキュメントファイルで、PDF、HTML、
または CSV形式になります。レポートテンプレートは、データの検索設定とレポートおよび
そのセクションの形式を指定します。システムには強力なレポートデザイナが含まれていて、

レポートテンプレートの設計を自動的に行います。Webインターフェイスに表示されるイベン
トビューテーブルやダッシュボードのグラフィックの内容を複製できます。
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レポートテンプレートは必要な数だけ作成できます。各レポートテンプレートは、レポート

の個々のセクションを定義し、レポートの内容を作成するデータベース検索設定を指定し、表

示形式（表、グラフ、詳細表示など）とタイムフレームも指定します。さらに、テンプレート

では、表紙や目次の情報、ドキュメントページに見出しとフッターを付けるかどうかなどのド

キュメント属性も指定します（PDF形式のレポートでのみ指定可能）。レポートテンプレー
トを 1つの設定パッケージファイルとしてエクスポートし、別のManagement Centerにイン
ポートして再使用できます。

テンプレートに入力パラメータを組み込んで実用性を向上させることができます。入力パラ

メータを使用すると、同じレポートを用途に合わせて異なるさまざまなレポートに変えること

ができます。入力パラメータのあるレポートを生成するときには、生成プロセスで各入力パラ

メータの値を入力するよう求められます。ユーザが入力する値は、レポートの内容をその1回
だけ決定するものです。たとえば、侵入イベントのレポートを作成する検索の宛先 IPフィー
ルドに入力パラメータを使用できます。この場合、レポートの生成時に、宛先 IPアドレスの
入力を求められたときに特定の部門のネットワークセグメントを指定できます。その結果、こ

の特定の部門に関する情報だけが含まれるレポートが生成されます。

レポートの設計について

レポートテンプレート

レポートテンプレートを使用して、レポートの各セクション内のデータの内容と形式や、レ

ポートファイルのドキュメント属性（表紙、目次、ページヘッダー、ページフッター）を定

義します。レポートの生成後、削除しない限りテンプレートは再利用可能な状態になります。

レポートには、1つ以上の情報セクションが含まれます。個々のセクションごとに形式（テキ
スト、表、またはグラフ）を選択します。セクションの形式の選択内容によっては、組み込め

るデータが制約される場合があります。たとえば、円グラフの形式を使用すると、特定の表に

時間ベースの情報を表示できません。いつでもセクションのデータの基準や形式を変更して、

表示を最適にすることができます。

定義済みイベントビューのレポートの初期設計をベースにするか、定義済みのダッシュボー

ド、ワークフロー、または要約から内容をインポートして設計を開始できます。空のテンプ

レートシェルから始めて、1つずつセクションを追加したり属性を定義したりすることもでき
ます。

マルチドメイン導入では、先祖ドメインに属するレポートテンプレートを表示することはでき

ますが、編集することはできません。これらのテンプレートからレポートを生成するには、テ

ンプレートを現在のドメインにコピーする必要があります。

（注）

レポートテンプレートフィールド

次の表では、レポートテンプレートにセクションを作成するために使用できるフィールドにつ

いて説明します。すべてのフィールドが、すべてのタイプのセクションで使用されるわけでは
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ありません。セクションフォーマットを選択すると、システムにより適切なフィールドが表示

されます。

定義セクションタイ

プ

フィールド名

セクションデータのフォーマットを選択します。

[棒グラフ（Bar Char）]（ ）：選択した変数の数量を比較します。

[折れ線グラフ（Line chart）]（ ）：選択した変数の、時間の経過に伴う傾向/変化
を示します。時間ベースのテーブルにのみ使用できます。

[円グラフ（Pie chart）]（ ）：選択した各変数を全体の割合として示します。数量

がゼロの変数はグラフからドロップされます。ごくわずかな数量は、[その他
（Other）]というラベルのカテゴリに集められます。

[テーブル表示（Table view）]（ ）：レコードごとの属性の値を示します。要約や

統計のデータには使用できません。

[詳細ビュー（Detail view）]（ ）：パケット（侵入イベントの場合）やホストプ

ロファイル（ホストイベントの場合）など、特定のイベントに関連付けられた複合

オブジェクトのデータを示します。このフォーマットは、この種のオブジェクトが

関係する特定のイベントタイプだけに使用できます。出力が多数要求されている場

合には、パフォーマンスが低下することがあります。

適用対象外フォーマット

（Format）

セクションデータが抽出されるテーブルを選択します。すべて（All）テーブル

定義済みの検索。新しい検索設定を定義する際に、該当するプリセットを選択し

て、検索条件を初期化します。

すべて（All）プリセット

（Preset）

ほとんどのテーブルの場合、定義済みまたは保存済みの [検索（Search）]を使用し
てレポートを制約できます。[編集（Edit）]（ ）をクリックして新しい検索を作

成することもできます。

アプリケーション統計表では、ユーザー定義のアプリケーションの [フィルタ
（Filter）]を使用して、レポートを制約できます。

すべて（All）検索またはフィ

ルタ（Search or
Filter）

選択したグラフの X軸に利用可能なデータ。

折れ線グラフの場合、X軸の値は常に [時刻（Time）]です。棒グラフと円グラフの
場合、X軸の値として [時刻（Time）]を選択できません。

棒グラフ

折れ線グラフ

円グラフ

X軸（X-Axis）

選択したグラフの Y軸に利用可能なデータ。棒グラフ

折れ線グラフ

円グラフ

Y軸（Y-Axis）
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定義セクションタイ

プ

フィールド名

セクション内で検索データの前にある説明テキスト。

テキストと入力パラメータの組み合わせを入力します。新しいセクションのデフォ

ルトは $<Time Window>と $<Constraints>です。

すべて（All）セクションの説

明（Section
Description）

セクションに表示されるデータの時間枠。

セクションで時間ベースのテーブルを検索する場合、チェックボックスを選択し

て、レポートのグローバル時間枠を継承できます。または、セクションの特定の時

間枠を設定することもできます。

すべて（All）時間枠（Time
Window）

セキュリティ分析とロギング（オンプレミス）を使用してリモート（外部）データ

ストレージを設定するためにウィザードを使用した場合は、接続およびセキュリ

ティインテリジェンスイベントに使用するデータソースを選択できます。

次のオプションがあります。

• [自動（Auto）]：Management Centerに保存されているデータが利用可能な場合
は、これらのデータを表示します。選択した時間枠全体でManagement Center
のデータを使用できない場合は、リモートに保存されたデータのみを表示しま

す。

• [ローカル（Local）]：選択した時間枠に関係なく、Management Centerに保存さ
れているデータのみを表示します。

リモートボリュームにイベントを送信するように設定されていないデバイスか

ら生成されたイベントなど、リモートボリュームに存在しないデータを含める

には、このオプションを選択します。

• [Extended]：リモートボリュームに保存されているデータのみを表示します。

すべて（All）データソース

含める一致するレコードの最大数。

PDFレポートには、CSVまたは HTMLレポートよりも少ないレコードを含めるこ
とができます。数が大きすぎる場合、Webインターフェイスでは警告およびエラー
のアイコンが使用されて、そのことが示されます。ポインタをアイコンの上に移動

させると、制限が表示されます。

テーブル

ビュー

詳細ビュー

最大結果数

（Maximum
Results）

[上（Top）]または [下（Bottom）]を選択し、チャートを作成するために使用する
一致するレコードの数を入力します。

棒グラフ

円グラフ

結果（Results）

セクション内でグラフ化されるデータの色。棒グラフ

折れ線グラフ

カラー

（Color）
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レポートテンプレートの作成

レポートテンプレートは、独自のデータベースクエリから個別に構築されたセクションのフ

レームワークです。

新しいレポートテンプレートを作成するには、新しいテンプレートを作成する、既存のテンプ

レートを使用する、イベントビューをテンプレートのベースにする、ダッシュボードまたは

ワークフローをインポートするという方法があります。

既存のレポートテンプレートをコピーしない場合は、まったく新しいテンプレートを作成でき

ます。テンプレート作成の最初の手順として、セクションを追加したり形式設定したりできる

フレームワークシェルを生成します。次に、ご希望の順序で、個々のテンプレートセクショ

ンを設計し、レポートドキュメントの属性を設定します。

各テンプレートセクションは、検索設定やフィルタによって生成されたデータセットで構成さ

れ、表示モードを確定する形式の仕様（表や円グラフなど）があります。出力に含めるデータ

レコードのフィールドを選択し、タイムフレームと表示するレコード数も選択して、さらにセ

クションの内容を確定します。

セクションプレビューユーティリティを使用して、カラムの選択内容や、円グラフの色など

の出力の特性を検査します。このインジケータは、設定済みの検索設定を必ずしも正確に反映

するとは限りません。

（注）

テンプレートから生成したレポートには、表紙、ヘッダーとフッター、ページ番号など、すべ

てのセクションにまたがって機能を制御する複数のドキュメント属性があります。

CSVをドキュメントの形式として選択した場合は、ドキュメントの属性を設定できないことに
注意してください。

既存のテンプレートの中に適切なモデルがあれば、そのテンプレートをコピーして属性を編集

することで、新しいレポートテンプレートを作成できます。また、Ciscoから一連の定義済み
レポートテンプレートも提供されています。これらのテンプレートは、[レポート（Reports）]
タブのテンプレートの一覧で確認できます。

イベントビューからレポートテンプレートを作成し、必要に応じて変更することができます。

セクションを追加したり、自動的に組み込まれるセクションを変更したり、セクションを削除

したりできます。

ダッシュボード、ワークフロー、統計の要約をインポートして、新しいレポートをすばやく作

成できます。インポートすると、ダッシュボードのウィジェットグラフィックごと、および

ワークフローのイベントビューごとにセクションが作成されます。最も重要な情報に焦点が当

たるように不要なセクションを削除できます。
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カスタムレポートテンプレートの作成

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]をクリックします。

ステップ 3 [レポートテンプレートの作成（Create Report Template）]をクリックします。

ステップ 4 [レポートタイトル（Report Title）]フィールドに、新しいテンプレートの名前を入力します。

ステップ 5 レポートタイトルに入力パラメータを追加するには、タイトル内でパラメータ値を表示する位

置にカーソルを置き、挿入[入力パラメータ（Input Parameter）]（ ）をクリックします。

ステップ 6 必要に応じて、[レポートセクション（Report Sections）]タイトルバーの下にある追加のセッ
トを使用し、セクションを挿入します。

ステップ 7 レポートテンプレートの設定（649ページ）の説明に従ってセクションコンテンツを設定しま
す。

セクションのウィンドウの下部にある [プレビュー（Preview）]をクリックして、選択
したカラムのレイアウトやグラフィックの形式を表示できます。

ヒント

ステップ 8 [詳細（Advanced）]をクリックし、レポートテンプレート内のドキュメント属性（658ペー
ジ）の説明に従って PDFおよび HTMLレポートの属性を設定します。

ステップ 9 [保存（Save）]をクリックします。

エラーが表示された場合は、各セクションの結果値の横にある黄色の三角形を探します。この

ような三角形が見つかった場合は、次のいずれかの操作を行います。

•黄色の三角形が表示されたフィールドごとに、三角形をマウスオーバーして、結果の数を
表示された数まで削減します。

• [生成（Generate）]をクリックして、PDF以外の出力形式を含めます。

既存のテンプレートからのレポートテンプレートの作成

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]をクリックします。

ステップ 3 コピーするレポートテンプレートの横にある[コピー（Copy）]（ ）をクリックします。

ステップ 4 [レポートタイトル（Report Title）]フィールドに、名前を入力します。

ステップ 5 必要に応じてテンプレートを変更します。
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ステップ 6 [保存（Save）]をクリックします。

イベントビューからのレポートテンプレートの作成

手順

ステップ 1 レポートに含めるイベントをイベントビューに入力します。

•イベント検索設定を使用して、表示するイベントを定義します。
•イベントビューに該当するイベントが表示されるまでワークフローをドリルダウンしま
す。

ステップ 2 イベントビューのページから、[レポートデザイナ（Report Designer）]をクリックします。

[レポートセクション（Report Sections）]ページが表示され、キャプチャされるワークフロー
内のビューごとにセクションが示されます。

ステップ 3 オプションで、[レポートタイトル（Report Title）]フィールドに新しい名前を入力し、[保存
（Save）]をクリックします。

ステップ 4 次の操作を実行できます。

•表紙、目次、開始ページ番号、またはヘッダーおよびフッターテキストを追加します：[詳
細（Advanced）]設定をクリックします。

•改ページを追加します：[改ページの追加（Add Page Break）]（ ）をクリックし、新し

い改ページオブジェクトを、テンプレートの下部から新しいページを開始するセクション

の先頭にドラッグします。

•テキストセクションを追加します：[テキストセクション追加（Add Text Section）]（ ）

をクリックし、新しいテキストセクションを、テンプレートの下部からレポートテンプ

レート内で表示する位置にドラッグします。

•セクションのタイトルを変更します：タイトルバーでセクションタイトルをクリックし、
セクションタイトルを入力して、[OK]をクリックします。

•レポートセクションを設定します。各セクションのフィールド設定を調整します。

セクションの現在のカラムのレイアウトやグラフの形式を表示する場合は、そのセ

クションの [プレビュー（Preview）]リンクをクリックします。
ヒント

•レポートからテンプレートセクションを除外します：セクションのタイトルバーで[削除

（Delete）]（ ）をクリックし、削除を確認します。

一部のワークフロー内の最後のレポートセクションには詳細ビューが含まれ、ワー

クフローに応じてパケット、ホストプロファイル、または脆弱性が示されます。レ

ポートの生成時に、これらの詳細ビューがあるイベントを多数取得すると、

Management Centerのパフォーマンスに影響を与えることがあります。

（注）
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ステップ 5 [保存（Save）]をクリックします。

ダッシュボードまたはワークフローのインポートによるレポートテンプレートの作成

手順

ステップ 1 レポート内で複製するダッシュボード、ワークフロー、または要約を識別します。

ステップ 2 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 3 [レポートテンプレート（Report Templates）]をクリックします。

ステップ 4 [レポートテンプレートの作成（Create Report Template）]をクリックします。

ステップ 5 [レポートタイトル（Report Title）]フィールドに新しいレポートテンプレートの名前を入力
します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 インポートセクション（ ）をクリックします。[インポートレポートセクション（Import
Report Sections）]のデータソースオプション（648ページ）で説明されているデータソース
のいずれかを選択できます。

ステップ 8 ドロップダウンメニューからダッシュボード、ワークフロー、または要約を選択します。

ステップ 9 追加するデータソースの、[インポート（Import）]をクリックします。

ダッシュボードの場合、ウィジェットグラフィックごとに独自のセクションがあります。ワー

クフローの場合、イベントビューごとに独自のセクションがあります。

ステップ 10 必要に応じてセクションの内容を変更します。

一部のワークフロー内の最後のレポートセクションには詳細ビューが含まれ、ワークフ

ローに応じてパケット、ホストプロファイル、または脆弱性が示されます。レポートの

生成時に、これらの詳細ビューがあるイベントを多数取得すると、Management Center
のパフォーマンスに影響を与えることがあります。

（注）

ステップ 11 [保存（Save）]をクリックします。

[インポートレポートセクション（Import Report Sections）]のデータソースオプション

表 54 : [インポートレポートセクション（Import Report Sections）]ウィンドウのデータソースオプション

インポート対象選択オプション

選択したダッシュボード上のカスタム分析ウィジェット。ダッシュボードの

インポート（Import
Dashboard）
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インポート対象選択オプション

定義済みのワークフローまたはカスタムワークフロー。

選択項目の形式は次のようになっています。

Table - Workflow name

たとえば、Connection Events - Traffic by Portは、Connection Eventsテー
ブルから生成された Traffic by Portワークフロー内のビューをインポートし
ます。

ワークフローのイ

ンポート（Import
Workflow）

次の一般的な要約：

•侵入の詳細サマリー（Intrusion Detailed Summary）

•侵入の概要サマリー（Intrusion Short Summary）

•ディスカバリの詳細サマリー（Discovery Detailed Summary）

•ディスカバリの概要サマリー（Discovery Short Summary）

Import Summary
Sections

レポートテンプレートの設定

レポートテンプレートを作成すれば、そのテンプレートを変更およびカスタマイズできます。

さまざまなレポートセクションの属性を変更して、セクションとそのデータ表示の内容を調整

できます。

レポートテンプレート内の各セクションでは、データベーステーブルを照会して、そのセク

ションの内容を生成します。セクションのデータ形式を変更する際にも同じデータクエリーが

使用されますが、形式のタイプごとの分析の目的に従って、セクションに表示されるフィール

ドが変わります。たとえば、侵入イベントの表形式の表示では、イベントレコードごとに多数

のデータフィールドがセクションに入力され、円グラフのセクションでは、選択した各属性が

表すすべての一致レコードの割合が示され、個々のイベントに関する詳細情報は表示されませ

ん。棒グラフのセクションでは、特定の属性を持つ一致レコードの合計数が比較されます。折

れ線グラフでは、1つの属性に関係する一致レコード数の変化が時系列で要約されます。折れ
線グラフは時間ベースのデータの場合のみ使用でき、ホスト、ユーザ、サードパーティの脆弱

性などに関する情報の場合は使用できません。

レポートセクションの検索設定やフィルタは、セクションの内容のベースになるデータベース

クエリーを指定します。ほとんどのテーブルの場合、定義済み検索設定か保存済み検索設定を

使用してレポートを制約するか、新しい検索設定を即座に作成することができます。

•定義済み検索設定は特定のイベントテーブルの検索サンプルの役割を果たし、レポートに
含めようとしている、ネットワークに関する重要情報にクイックアクセスできます。

•保存済みイベント検索設定には、自分や他のユーザが作成したすべてのパブリックイベン
ト検索設定と、自分で保存したすべてのプライベートイベント検索設定が含まれます。

•現在のレポートテンプレートの保存済み検索設定は、そのレポートテンプレート自体に
限りアクセスできます。保存済みレポートテンプレートの検索設定の名前は、末尾が文字
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列「Custom Search」になります。ユーザは、レポートの設計時にこれらの検索設定を作成
します。

[アプリケーションの統計（Application Statistics）]テーブルにユーザ定義のアプリケーション
フィルタを使用して、レポートに制約を適用します。

セクション内にテーブルのデータを組み込む場合、データレコード内のどのフィールドを表示

するか選択できます。テーブル内のすべてのフィールドを包含対象または除外対象にできま

す。レポートの目的を達成するのに必要なフィールドを選択し、それに従って配列したりソー

トしたりします。

テンプレートにテキストセクションを追加して、レポート全体や個々のセクションに概要など

のカスタムテキストを用意することができます。

テンプレート内のどのセクションの前後にも改ページを追加できます。この機能は、複数のセ

クションから成るレポートで、各種セクションの概要を示すテキストページがある場合に特に

便利です。

レポートテンプレートの時間枠によって、テンプレートのレポート作成期間が定義されます。

セキュリティアナリストは、自分が作成したレポートテンプレートだけを編集できます。マ

ルチドメイン導入では、先祖ドメインのレポートテンプレートは編集できませんが、レポート

テンプレートをコピーして子孫バージョンを作成することができます。

（注）

レポートテンプレートセクションのテーブルとデータ形式の設定

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）] > [レポートテンプレート（Report Templates）] >
[レポートテンプレートの作成（Create Report Template）]をクリックします。

ステップ 2 [レポートテンプレート（Rreport Template）]セクションで、[テーブル（Table）]ドロップダ
ウンメニューを使用して、問い合わせるテーブルを選択します。

[形式（Format）]フィールドでは、選択したテーブルで使用できる各出力形式が示されます。

ステップ 3 セクションに該当する出力形式を選択します。

ステップ 4 検索設定の制約を変更するには、[セクションの説明（Section description）]フィールドか [フィ
ルタ（Filter）]フィールドの横にある[編集（Edit）]（ ）をクリックします。

ステップ 5 グラフ出力形式（円グラフや棒グラフなど）の場合、ドロップダウンメニューを使用して、[X
軸（X-Axis）]と [Y軸（Y-Axis）]のパラメータを調整します。

X軸の値を選択すると、互換性のある値だけが Y軸のドロップダウンメニューに表示されま
す。その逆も同様です。

ステップ 6 テーブル出力の場合、出力内のカラム、表示順序、ソート順序を選択します。

Cisco Secure Firewall Management Center 7.4管理ガイド
650

レポートとアラート

レポートテンプレートセクションのテーブルとデータ形式の設定



ステップ 7 [保存（Save）]をクリックします。

関連トピック

レポートテンプレートフィールド（642ページ）

レポートテンプレートセクションの検索またはフィルタの指定

手順

ステップ 1 [レポートテンプレート（Rreport Template）]セクションで、[テーブル（Table）]ドロップダ
ウンメニューからクエリを行うデータベーステーブルを選択します。

•ほとんどのテーブルでは、[検索（Search）]ドロップダウンリストが表示されます。
• [アプリケーション統計（Application Statistics）]テーブルでは、[フィルタ（Filter）]ドロッ
プダウンリストが表示されます。

ステップ 2 レポートの制約に使用する検索かフィルタを選択します。

[編集（Edit）]（ ）をクリックして、検索条件を表示したり、新しい検索設定を作成したり

できます。

レポートテンプレート表形式セクションのフィールドの変更

手順

ステップ 1 表形式のレポートセクションで、[フィールド（Fields）]パラメータの横にある [編集（Edit）]

（ ）アイコンをクリックします。

ステップ 2 セクションを変更する場合、カラムを追加/削除し、望む順番にそれらのカラムをドラッグし
ます。

ステップ 3 どの列でもソート順序を変更する場合、各カラムの横にあるドロップダウンリストを使用し
て、ソート順序および優先順位を設定する必要があります。

ステップ 4 [OK]をクリックします。

レポートテンプレートへのテキストセクションの追加

テキストセクションには、複数のフォントサイズやフォントスタイル（太字や斜体など）を

使用できるリッチテキスト、入力パラメータ、インポート済みイメージを使用できます。

テキストセクションは、レポートやそのセクションの概要説明に役立ちます。ヒント
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手順

ステップ 1 レポートテンプレートエディタで、[テキストセクション追加（Add Text Section）]（ ）を

クリックします。

ステップ 2 新しいテキストセクションを、レポートテンプレート内のご希望の位置にドラッグします。

ステップ 3 テキストセクションをページの最初または最後に移動するには、テキストセクションの前ま
たは後に改ページを挿入します。

ステップ 4 テキストセクションの総称名を変更するには、タイトルバーのセクション名をクリックし、新
しい名前を入力します。

ステップ 5 テキストセクションの本文に形式設定済みのテキストやイメージを追加します。

レポートの生成時に動的に更新する入力パラメータを組み込むことができます。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

入力パラメータ（655ページ）

レポートテンプレートへの改ページの追加

手順

ステップ 1 レポートテンプレートエディタで、[改ページの追加（Add Page Break）]（ ）をクリックし

ます。

改ページがテンプレートの下部に表示されます。

ステップ 2 改ページを、セクションの前後のご希望の場所にドラッグします。

ステップ 3 [保存（Save）]をクリックします。

グローバル時間枠とレポートテンプレートセクション

時間ベースのデータ（侵入イベントや検出イベントなど）があるレポートテンプレートにはグ

ローバル時間枠があります。この時間枠は、テンプレート内の時間ベースのセクションでデ

フォルトで作成時に継承されます。グローバル時間枠を変更すると、グローバル時間枠を継承

するように設定されているセクションのローカル時間枠が変更されます。[時間枠を継承する
（Inherit Time Window）]チェックボックスをクリアすると、個々のセクションの時間枠の継
承を無効にできます。それから、ローカル時間枠を編集できます。
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グローバル時間枠の継承は、侵入イベントや検出イベントなど、時間ベースのテーブルからの

データがあるレポートセクションだけに適用されます。ネットワークアセット（ホストやデ

バイス）と関連情報（脆弱性など）を報告するセクションの場合、各時間枠を個別に設定する

必要があります。

（注）

レポートテンプレートとそのセクションのグローバル時間枠の設定

レポート内のセクションごとに別の時間枠を使用できます。たとえば、最初のセクションを月

の要約にして、残りのセクションで週レベルの詳細情報へドリルダウンするようにできます。

この場合、セクションレベルの時間枠を個別に設定します。

ヒント

手順

ステップ 1 レポートテンプレートエディタで [生成（Generate）]をクリックします。

ステップ 2 グローバル時間枠を変更するには、[時間枠（Time Window）]（ ）をクリックします。

ステップ 3 [イベント時間枠（Events Time Window）]で時間設定を変更します。

ステップ 4 [適用（Apply）]をクリックします。

ステップ 5 [生成（Generate）]をクリックしてレポートを生成し、[はい（Yes）]をクリックして確認しま
す。

レポートテンプレートセクションのローカル時間枠の設定

手順

ステップ 1 テンプレートの [レポートセクション（Report Sections）]ページで、セクションの [時間枠を
継承する（Inherit Time Window）]チェックボックスが存在する場合はクリアします。

ステップ 2 セクションのローカル時間枠を変更するには、[時間枠（TimeWindow）]（ ）をクリックし

ます。

統計テーブルからのデータがあるセクションでは、スライド式の時間枠のみ使用できま

す。

（注）

ステップ 3 [イベント時間枠（Events Time Window）]で [適用（Apply）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。
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レポートテンプレートセクションの名前変更

手順

ステップ 1 レポートテンプレートエディタで、セクションヘッダーの現在のセクション名をクリックし
ます。

ステップ 2 新しいセクション名を入力します。

ステップ 3 [OK]をクリックします。

レポートテンプレートセクションのプレビュー

プレビュー機能は、表形式の表示のフィールドのレイアウトとソート順序や、円グラフの色な

どのグラフの読みやすさに関する重要な特性を表示します。

手順

ステップ 1 レポートテンプレートセクションの編集中は、いつでも、そのセクションの [プレビュー
（Preview）]をクリックできます。

ステップ 2 プレビューを閉じるには、[OK]をクリックします。

レポートテンプレートセクションでの検索

レポートが正常に作成されるかどうかは、レポートのセクションへの入力内容を決める検索設

定の定義が重要な要素になります。システムには検索エディタが備わっており、レポートテン

プレートで使用できる検索設定を表示したり、新しいカスタム検索設定を定義したりできま

す。

レポートテンプレートのセクションの検索

手順

ステップ 1 レポートテンプレート内の関連するセクションから、[検索（Search）]フィールドの横にある
[編集（Edit）]（ ）をクリックします。

ステップ 2 事前定義済みの検索に基づいてカスタム検索を作成する場合は、[保存済み検索（Saved
Searches）]ドロップダウンリストから事前定義された検索を選択する必要があります。

このリストには、このテーブルに対して使用可能な事前定義済みの検索設定がすべて表示され

ます。システム規模の事前定義済み検索設定とレポート固有の事前定義済み検索設定も含まれ

ています。

ステップ 3 該当するフィールドで検索条件を編集します。
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特定のフィールドでは、制約にイベント検索設定と同じ演算子（<や<>など）を含めることが

できます。複数の条件を入力すると、すべての基準を満たすレコードだけが検索で返されま

す。

ステップ 4 制約値を入力する代わりに、ドロップダウンメニューから入力パラメータを挿入する場合は、

[入力パラメータ（Input Parameter）]（ ）をクリックする必要があります。

レポートの検索設定の制約を編集すると、システムにより section custom searchとい

う名前で編集済みの検索設定が保存されます。sectionは、セクションのタイトルバー

に示される文字列 custom searchの前の名前の部分です。保存するカスタム検索設定の

名前をわかりやすくするには、セクション名を変更した後に編集済みの検索設定を保存

するようにしてください。保存したレポートの検索設定の名前は変更できません。

（注）

ステップ 5 [OK]をクリックします。

入力パラメータ

レポートの生成時に動的に更新できる入力パラメータをレポートテンプレート内で使用できま

す。[入力パラメータ（Input Parameter）]（ ）は、それらを処理できるフィールドを示しま

す。次の 2種類の入力パラメータがあります。

•定義済みの入力パラメータは、内部システム関数か設定情報によって解決されます。たと
えば、レポートの生成時に、システムにより $<Time>パラメータは現在の日時に置き換え

られます。

•ユーザー定義の入力パラメータは、セクション検索で制約を行えます。入力パラメータを
使用して検索設定を制約すると、レポートの生成時に要求者から値を収集するようにシス

テムに指示できます。この方法で、テンプレートを変更せずに、レポートを生成時に動的

に調整して特定のデータのサブセットを表示できます。たとえば、レポートセクションの

検索設定の [接続先 IP（Destination IP）]フィールドに入力パラメータを指定できます。指
定後、レポートの生成時に、特定の部門の IPネットワークのセグメントを入力して、そ
の部門のデータだけを取得できます。

文字列タイプの入力パラメータを定義して、電子メール（件名または本文）、レポート

ファイル名、テキストセクションなどのレポートの特定のフィールドに動的テキストを追

加することもできます。すべて同じテンプレートを利用し、カスタマイズしたレポート

ファイル名、電子メールアドレス、電子メールメッセージを使用して、さまざまな部門

用にレポートをパーソナライズできます。

定義済み入力パラメータ

表 55 :定義済み入力パラメータ

テンプレートに次の情報が含まれます：このパラメータを入力

すると、

選択した更新ロゴ$<Logo>
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テンプレートに次の情報が含まれます：このパラメータを入力

すると、

レポートタイトル$<Report Title>

レポートを実行する日付、時刻、粒度 1秒$<Time>

現在の月$<Month>

現在の西暦$<Year>

Management Center名$<System Name>

Management Centerのモデル番号$<Model Number>

レポートセクションに現在適用されている時間窓$<Time Window>

レポートセクションに現在適用されている検索制約$<Constraints>

表 56 :定義済み入力パラメータの使用法

レポート電子

メールの主

題、本文の作

成

レポートファ

イル名の作成

レポートテン

プレート本文

セクション

レポートテン

プレートセク

ションの説明

レポートテン

プレートレ

ポートタイト

ル

レポートテン

プレートカ

バーページ

パラメータ

いいえいいえいいえいいえいいえはい$<Logo>

はいはいはいはいいいえはい$<Report Title>

はいはいはいはいはいはい$<Time>

はいはいはいはいはいはい$<Month>

はいはいはいはいはいはい$<Year>

はいはいはいはいはいはい$<System Name>

はいはいはいはいはいはい$<Model Number>

いいえいいえいいえはいいいえいいえ$<Time Window>

いいえいいえいいえはいいいえいいえ$<Constraints>

ユーザー定義の入力パラメータ

入力パラメータを使用して、検索設定の実用性を向上させます。入力パラメータにより、レ

ポートの生成時に要求者から値を収集するようにシステムに指示できます。この方法で、検索

設定を変更せずに、レポートを生成時に動的に制約して特定のデータのサブセットを表示でき
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ます。たとえば、レポートセクションの [宛先 IP（Destination IP）]フィールドに入力パラメー
タを指定して、部門レベルでセキュリティイベントをドリルダウンできます。レポートの生

成時に、特定の部門の IPネットワークのセグメントを入力して、その部門のデータだけを取
得できます。

入力パラメータのタイプにより、そのパラメータを使用できる検索フィールドが決まります。

特定のタイプは、該当するフィールドでのみ使用できます。たとえば、ユーザパラメータを文

字列タイプとして定義すると、テキストフィールド内への挿入には使用できますが、IPアド
レスを使用するフィールドでは使用できません。

定義する入力パラメータごとに名前とタイプがあります。

表 57 :ユーザ定義の入力パラメータのタイプ

使用先のフィールド内のデータパラメータのタイプ

CIDR形式の IPアドレスまたはネットワークセグメントネットワーク/IP（Network/IP）

アプリケーションプロトコル、クライアントアプリケーション、

またはWebアプリケーションの名前
Application

イベントビューメッセージイベントメッセージ（Event
Message）

Management Centerまたは管理対象デバイスDevice

イニシエータユーザやレスポンダユーザなどのユーザ ID[ユーザ名（Username）]

VLAN ID、[Snort ID]、または脆弱性 ID番号（VLAN ID、Snort ID、
Vuln ID）（Number (VLAN ID,
Snort ID, Vuln ID)）

アプリケーションやOSのバージョン、注記、説明などのテキス
トフィールド

文字列

ユーザ定義の入力パラメータの作成

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 [入力パラメータの追加（Add Input Parameter）]（ ）をクリックします。

ステップ 3 パラメータの [名前（Name）]を入力します。

ステップ 4 [タイプ（Type）]ドロップダウンリストから値を選択します。

ステップ 5 [OK]をクリックしてパラメータを追加します。

ステップ 6 [OK]をクリックしてエディタに戻ります。
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ユーザー定義の入力パラメータの編集

レポートテンプレートの [入力パラメータ（Input Parameters）]セクションに、テンプレートに
使用可能なユーザー定義パラメータがすべてリストされます。

手順

ステップ 1 レポートテンプレートエディタで、[詳細設定（Advanced）]をクリックします。

ステップ 2 変更するパラメータの横にある[編集（Edit）]（ ）をクリックします。

ステップ 3 [名前（Name）]に新しい名前を入力します。

ステップ 4 [タイプ（Type）]ドロップダウンリストを使用して、パラメータタイプを変更します。

ステップ 5 [OK]をクリックして変更を保存します。

ステップ 6 入力パラメータを削除するには、入力パラメータの横にある[削除（Delete）]（ ）をクリッ

クし、確認します。

ステップ 7 [OK]をクリックして、レポートテンプレートエディタに戻ります。

ユーザ定義の入力パラメータによる検索の制約

定義した入力パラメータは、そのパラメータのタイプと一致する検索フィールドでのみ使用で

きます。たとえば、ネットワーク/IPタイプのパラメータは、CIDR形式の IPアドレスまたは
ネットワークセグメントを受け入れるフィールドだけで使用できます。

手順

ステップ 1 レポートテンプレートエディタで、セクション内の [検索（Search）]フィールドの横にある
[編集（Edit）]（ ）をクリックします。

入力パラメータを使用できるフィールドは、[入力パラメータ（Input Parameter）]（ ）のマー

クが付けられます。

ステップ 2 フィールドの横にある[入力パラメータ（Input Parameter）]（ ）をクリックして、ドロップ

ダウンメニューから入力パラメータを選択します。

ユーザー定義の入力パラメータは、 のマークが付けられます。

ステップ 3 [OK]をクリックします。

レポートテンプレート内のドキュメント属性

レポートを生成する前に、レポートの外観に影響を与えるドキュメント属性を設定できます。

これらの属性には、オプションの表紙と目次が含まれます。一部の属性のサポートは、レポー

トの形式に PDF、HTML、CSVのいずれを選択したかによって異なります。
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表 58 :ドキュメント属性のサポート

CSVのサポートHTMLのサポートPDFのサポート属性

いいえ可能、オプションでロ

ゴと外観のカスタマイ

ズ

可能、オプションでロ

ゴと外観のカスタマイ

ズ

表紙

いいえはいはい目次

いいえいいえ可能、オプションで

フィールド内にテキス

トかロゴ

ページのヘッダーと

フッター

いいえいいえはいカスタムの開始ページ

番号

いいえいいえはい先頭ページに番号を付

けないオプション

レポートテンプレート内のドキュメント属性の編集

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 次の選択肢があります。

•表紙の追加：表紙を追加するには、[表紙を含める（Include Cover Page）]チェックボック
スをオンにします。

•表示のカスタマイズ：表紙のデザインを編集するには、表紙のカスタマイズ（660ページ）
を参照してください。

•目次の追加：目次を追加するには、[目次を含める（Include Table of Contents）]チェック
ボックスをオンにします。

•ロゴの管理：テンプレートに関連付けられたロゴイメージを管理するには、レポートテ
ンプレートのロゴの管理（660ページ）を参照してください。

•ヘッダーとフッターの設定：テンプレートのヘッダーとフッターの要素を指定するには、
[ヘッダー（Header）]フィールドと [フッター（Footer）]フィールのドロップダウンリス
トを使用します。

•最初のページ番号の設定：レポートの最初のページ番号を指定するには、[ページ番号の
開始（Page Number Start）]の値を入力します。

•最初のページ番号の表示：レポートの最初のページのページ番号を表示するには、[最初
のページに番号を付けますか（Number First Page?）]チェックボックスをオンにします。
このオプションを選択すると、表紙には番号が付けられません。
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ステップ 3 [OK]をクリックして変更を保存します。

表紙のカスタマイズ

レポートテンプレートの表紙をカスタマイズできます。表紙には、複数のフォントサイズや

フォントスタイル（太字や斜体など）を使用できるリッチテキスト、入力パラメータ、イン

ポート済みイメージを使用できます。

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 [表紙ページのデザイン（Cover Page Design）]の横にある[編集（Edit）]（ ）をクリックし

ます。

ステップ 3 リッチテキストエディタで表紙のデザインを編集します。

ステップ 4 [OK]をクリックします。

レポートテンプレートのロゴの管理

Management Centerで複数のロゴを保存し、さまざまなレポートテンプレートに関連付けるこ
とができます。テンプレートを設計する際に、ロゴの関連付けを設定します。テンプレートを

エクスポートすると、エクスポートパッケージにロゴが含まれます。

Management Centerにロゴをアップロードすると、そのロゴは次のものに使用できます。

• Management Centerのすべてのレポートテンプレート、または

•マルチドメイン展開では、現在のドメイン内のすべてのレポートテンプレート

ロゴ画像は、PNG形式、JPG形式、または GIF形式することができます。

レポート内のロゴは、Management Centerにアップロードされているいずれかの JPG画像に変
更できます。たとえば、テンプレートを再使用する場合は、別の組織のロゴをレポートに関連

付けることができます。

アップロードしたロゴは、削除できます。ロゴを削除すると、そのロゴが使用されているすべ

てのテンプレートから削除されます。削除を取り消すことはできません。事前定義済のシスコ

ロゴは削除できない点に注意してください。

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

テンプレートに現在関連付けられているロゴは、[一般設定（GeneralSettings）]の [ロゴ（Logo）]
の下に表示されます。
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ステップ 2 ロゴの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 次の選択肢があります。

•追加：新しいロゴを追加します。詳細については、新しいロゴの追加（661ページ）を参
照してください。

•変更：レポートテンプレートのロゴを変更します。詳細については、レポートテンプレー
トのロゴの変更（661ページ）を参照してください。

•削除：ロゴを削除します。詳細については、ロゴの削除（661ページ）を参照してくださ
い。

新しいロゴの追加

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 [ロゴ（Logo）]フィールドの横にある[編集（Edit）]（ ）をクリックします。

ステップ 3 [ロゴのアップロード（Upload Logo）]をクリックします。

ステップ 4 [参照（Browse）]をクリックし、ファイルの場所を参照し、[開く（Open）]をクリックしま
す。

ステップ 5 [アップロード（Upload）]をクリックします。

ステップ 6 新しいロゴを現在のテンプレートに関連付けるには、それを選択し、[OK]をクリックします。

レポートテンプレートのロゴの変更

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。

ステップ 2 [ロゴ（Logo）]フィールドの横にある[編集（Edit）]（ ）をクリックします。

ステップ 3 [ロゴの選択（Select Logo）]ダイアログで、レポートテンプレートに関連付けるロゴを選択し
ます。

ステップ 4 [OK]をクリックします。

ロゴの削除

手順

ステップ 1 レポートテンプレートエディタで、[詳細（Advanced）]をクリックします。
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ステップ 2 [ロゴ（Logo）]フィールドの横にある[編集（Edit）]（ ）をクリックします。

ステップ 3 [ロゴの選択（Select Logo）]ダイアログで、削除するロゴを選択します。

ステップ 4 [ロゴの削除（Delete Logo）]をクリックします。

ステップ 5 [OK]をクリックします。

レポートテンプレートの管理

マルチドメイン展開では、現在のドメインで作成されたレポートテンプレートが表示されま

す。このテンプレートは編集可能です。先祖ドメインで作成されたレポートテンプレートも表

示されますが、これは編集できません。下位のドメインのレポートテンプレートを表示および

編集するには、そのドメインに切り替えます。システムによって表示されるレポートは、現在

のドメインで作成されたもののみです。

このタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]をクリックします。

ステップ 3 次の選択肢があります。

•削除：削除するテンプレートの横にある[削除（Delete）]（ ）をクリックして確認しま

す。

システム付属のレポートテンプレートは削除できません。セキュリティアナリストは、

自分が作成したレポートテンプレートのみを削除できます。マルチドメイン展開では、現

在のドメインに属しているレポートテンプレートのみを削除できます。

•編集：レポートテンプレートを編集する場合は、レポートテンプレートの編集（663ペー
ジ）を参照してください。

•エクスポート：レポートテンプレートをエクスポートする場合は、レポートテンプレー
トのエクスポート（664ページ）を参照してください。

また、標準設定のエクスポートプロセスを使用してレポートテンプレートをエク

スポートすることもできます。設定のエクスポート（624ページ）を参照してくだ
さい。

ヒント

•インポート：レポートテンプレートをインポートする場合は、設定のインポート（625
ページ）を参照してください。
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レポートテンプレートの編集

マルチドメイン展開では、現在のドメインで作成されたレポートテンプレートが表示されま

す。このテンプレートは編集可能です。先祖ドメインで作成されたレポートテンプレートも表

示されますが、これは編集できません。下位のドメインのレポートテンプレートを表示および

編集するには、そのドメインに切り替えます。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]をクリックします。

ステップ 3 編集するテンプレートの[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 次の選択肢があります。

•改ページを追加します。レポートテンプレートへの改ページの追加（652ページ）を参照
してください。

•テキストセクションを追加します。レポートテンプレートへのテキストセクションの追加
（651ページ）を参照してください。

•レポートテンプレートの設定（649ページ）の説明に従ってセクションコンテンツを設定
します。

•入力パラメータを作成します。ユーザ定義の入力パラメータの作成（657ページ）を参照
してください。

•入力パラメータを編集します。ユーザー定義の入力パラメータの編集（658ページ）参照
してください。

•ドキュメントの属性を編集します。レポートテンプレート内のドキュメント属性の編集
（659ページ）を参照してください。

•テンプレートセクションを検索します。レポートテンプレートのセクションの検索（654
ページ）を参照してください。

• [詳細設定（Advanced）]をクリックし、レポートテンプレート内のドキュメント属性（658
ページ）の説明に従ってドキュメント属性を設定します。

•グローバル時間枠を設定します。レポートテンプレートとそのセクションのグローバル時
間枠の設定（653ページ）を参照してください。

•ローカル時間枠を設定します。レポートテンプレートセクションのローカル時間枠の設
定（653ページ）を参照してください。

•検索フィールドを設定します。レポートテンプレート表形式セクションのフィールドの変
更（651ページ）参照してください。

•表とデータ形式を設定します。レポートテンプレートセクションのテーブルとデータ形
式の設定（650ページ）を参照してください。
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•検索とフィルタを指定します。レポートテンプレートセクションの検索またはフィルタ
の指定（651ページ）を参照してください。

レポートテンプレートのエクスポート

このタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]を選択します。

ステップ 3 エクスポートするテンプレートの [エクスポート（Export）]アイコンをクリックします。

レポートの生成について

レポートの生成

レポートテンプレートを作成してカスタマイズすると、レポート生成の準備は完了です。生成

プロセスで、レポートの形式（HTML、 PDF、または CSV）を選択できます。レポートのグ
ローバル時間枠を調整することもできます。この時間枠は、除外されていないすべてのセク

ションに一貫したタイムフレームを適用します。

PDFレポートの場合：

• Unicode（UTF-8）文字を使用したファイル名はサポートされません。

•特殊なUnicodeファイル名が含まれるレポートセクション（ファイルイベントやマルウェ
アイベントで表示されるセクションなど）では、そのファイル名は書き直された形式で表

示されます。

•各レポートセクションに設定する結果の数は、特定の制限内にする必要があります。この
制限を表示するには、レポートテンプレートに表示された黄色の三角形をマウスオーバー

します。

レポートテンプレートの検索の指定にユーザー入力パラメータが含まれている場合、生成プロ

セスで値を入力するよう求められ、このレポートの実行内容がデータのサブセットに合わせて

調整されます。

DNSサーバの設定および IPアドレス解決が有効化されている場合、正常に解決されたホスト
名がレポートに取り込まれます。

マルチドメイン展開では、先祖ドメインでレポートを生成すると、そのレポートにはすべての

子孫ドメインからの結果を含めることができます。特定のリーフドメインのレポートを生成す

るには、そのドメインに切り替えます。
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手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]をクリックします。

ステップ 3 レポートの生成に使用するテンプレートの横にある [レポート（Report）]（ ）をクリックし

ます。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

先祖のテンプレートからレポートを生成するには、そのテンプレートを現在のドメイン

にコピーします。

ヒント

ステップ 4 必要に応じて、レポート名を設定します。

•新しい [ファイル名（File Name）]を入力します。新しい名前を入力しないと、システム
はレポートテンプレートで指定した名前を使用します。

• [入力パラメータ（Input Parameter）]（ ）を使用して、1つ以上の入力パラメータをファ
イル名に追加します。

ステップ 5 [HTML]、[PDF]、または [CSV]をクリックして、レポートの出力形式を選択します。

PDFオプションがグレー表示されている場合は、1つ以上のレポートセクションで設定されて
いる結果件数が大きすぎる可能性があります。特定の制限については、レポートテンプレート

で黄色の三角形を探して、見つかったらそれにマウスオーバーします。

ステップ 6 グローバル時間枠を変更する場合は、[時間枠（Time Window）]（ ）をクリックします。

グローバル時間枠の設定は、個々のレポートセクションのうちグローバル設定を継承す

るように設定されているものの内容だけに影響します。

（注）

ステップ 7 [入力パラメータ（Input Parameters）]セクションに表示されるフィールドの値を入力します。

フィールドにワイルドカード文字*を入力すると、ユーザパラメータを無視できます。

こうすると、検索設定がユーザパラメータで制約されなくなります。

ヒント

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチド

メイン展開では、リテラルの IPアドレスまたは VLANタグを使用してレポート結果を
制約すると、予期しない結果になる可能性があります。

（注）

ステップ 8 電子メールリレーホストをManagementCenter構成で有効化した場合は、[電子メール（Email）]
をクリックして、レポートの生成時にレポートが自動的に電子メール配信されるようにしま

す。

ステップ 9 プロンプトが表示されたら、[生成（Generate）]をクリックして確認します。

[生成（Generate）]をクリックすると、レポートテンプレートと共に生成設定が保存されま
す。
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[閉じる（Close）]または [キャンセル（Cancel）]をクリックすると、セッション期間中の選択
のみが保存されます。

ステップ 10 次の選択肢があります。

•レポートリンクをクリックして、新しいウィンドウにレポートを表示します。
• [OK]をクリックして、レポートテンプレートエディタに戻ります。

レポートの生成オプション

レポートの生成オプションは、以下のように設定できます。

• 1回のみまたは定期のいずれかの将来のレポート生成をスケジュールします。レポートの
生成の自動化（606ページ）を参照してください。毎日、毎週、毎月など、さまざまな範
囲のタイムフレームに基づいたスケジュールでもカスタマイズできます。

•スケジューラを使用してメールレポートを配信します。タスクをスケジュールする前に、
レポートテンプレートとメールリレーホストを設定する必要があります。

•レポートを生成すると、そのレポートが受信者リストにメールの添付ファイルとして自動
的に送信されます。レポートを電子メールで配信するように、メールリレーホストを適

切に設定する必要があります。

•新しく生成されたレポートファイルを、設定されたリモートストレージの場所に保存し
ます。リモートストレージを使用するには、まずリモートストレージの場所を設定しま

す。

リモートに保存してから、ローカルストレージに切り替えた場

合、リモートストレージ内のレポートは [レポート（Reports）]タ
ブのリストに表示されません。同様に、あるリモートストレージ

の場所から別の場所に切り替えた場合、以前の場所にあるレポー

トはリストに表示されません。

（注）

レポートの生成時の電子メール配布

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポートテンプレート（Report Templates）]をクリックします。

ステップ 3 レポートの生成に使用するテンプレートの横にある [レポート（Report）]（ ）をクリックし

ます。
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コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

先祖のテンプレートからレポートを生成するには、そのテンプレートを現在のドメイン

にコピーします。

ヒント

ステップ 4 このウィンドウの [電子メール（Email）]セクションを展開します。

ステップ 5 [電子メールオプション（Email Options）]フィールドで、[電子メールの送信（Send Email）]
を選択します。

ステップ 6 [受信者リスト（Recipient List）]、[CC]および [BCC]フィールドで、カンマ区切りリストの形
式で受信者の電子メールアドレスを入力します。

ステップ 7 [件名（Subject）]フィールドに、電子メールの件名を入力します。

[件名（Subject）]フィールドやメッセージ本文に入力パラメータを使用して、電子メー
ル内にタイムスタンプやManagement Centerの名前などの情報を動的に生成できます。

ヒント

ステップ 8 必要に応じて、電子メールの本文にカバーレターを入力します。

ステップ 9 [OK]をクリックして確定します。

関連トピック

メールリレーホストおよび通知アドレスの設定（69ページ）

将来のレポートのスケジュール

レポートの生成の自動化（606ページ）を参照してください。

生成されたレポートの操作について
以前に生成されたレポートには、[レポート（Reports）]タブのページからアクセスして操作し
ます。

レポートの表示

[レポート（Reports）]には、以前に生成されたすべてのレポートと、そのレポート名、生成日
時、生成したユーザー、およびそのレポートがローカルに保存されたかリモートに保存された

かが一覧表示されます。ステータスのカラムには、レポートがすでに生成されているか、生成

キュー内にある（スケジュール済みタスクの場合など）か、それとも生成できなかった（ディ

スク領域不足などの理由で）かが示されます。

管理者アクセス権を持つユーザはすべてのレポートを表示でき、その他のユーザは自分が生成

したレポートだけを表示できることに注意してください。

マルチドメイン展開では、現在のドメインで作成されたレポートだけを表示できます。
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[レポート（Reports）]ページには、ローカルに保存されたレポートがすべて示されます。現在
リモートストレージが設定されている場合、リモートに保存されたレポートも示されます。リ

モートで保存されたレポートの [場所（Location）]カラムデータは、「Remote」になります。

リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内のレ

ポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートスト
レージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示され

ません。

（注）

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]をクリックします。

ステップ 3 表示するレポートを選択します。

レポートのダウンロード

ローカルコンピュータにレポートファイルをダウンロードできます。そのコンピュータから、

電子メールや他の使用可能な方法で電子的に配布できます。

マルチドメイン導入では、現在のドメインで生成されたレポートのみをダウンロードできま

す。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]をクリックします。

ステップ 3 ダウンロードするレポートの横にあるチェックボックスをオンにして、[ダウンロード
（Download）]をクリックします。

ページ上のすべてのレポートをダウンロードするには、そのページの左上にあるチェッ

クボックスをオンにします。複数のレポートが複数のページにある場合は、2つ目の
チェックボックスが表示されます。これをクリックすると、すべてのページ上のすべて

のレポートをダウンロードできます。

ヒント

ステップ 4 ブラウザのプロンプトに従って、レポートをダウンロードします。複数のレポートを選択する
と、1つの .zipファイルでダウンロードされます。
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リモートでのレポートの保存

[概要（Overview）] > [レポート（Reporting）] > [レポート（Reports）]ページの下部に、現在
設定されているレポートストレージの場所が表示され、ローカル、NFS、SMBストレージの
場合はディスク使用率も表示されます。SSHを使用してリモートストレージにアクセスする
場合、ディスク使用率のデータは利用できません。

リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内のレ

ポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートスト
レージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示され

ません。

（注）

始める前に

•リモートストレージの場所を設定します。詳細については、リモートストレージデバイ
ス（111ページ）を参照してください。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]を選択します。

ステップ 3 ページ下部の [レポートのリモートストレージの有効化（Enable Remote Storage of Reports）]
チェックボックスをオンにします。

次のタスク

•ローカルストレージからリモートストレージにレポートを移動します（リモートストレー
ジへのレポートの移動（669ページ）を参照）。

関連トピック

リモートストレージデバイス（111ページ）
リモートストレージへのレポートの移動（669ページ）

リモートストレージへのレポートの移動

バッチモードまたは単独で、ローカルストレージ内のレポートをリモートストレージの場所

に移動できます。
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リモートに保存してから、ローカルストレージに切り替えた場合、リモートストレージ内のレ

ポートは [レポート（Reports）]タブのリストに表示されません。同様に、あるリモートスト
レージの場所から別の場所に切り替えた場合、以前の場所にあるレポートはリストに表示され

ません。

（注）

始める前に

•リモートストレージの場所を設定します。詳細については、リモートストレージデバイ
ス（111ページ）を参照してください。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]を選択します。

ステップ 3 移動するレポートの横にあるチェックボックスをオンにして、[移動（Move）]をクリックしま
す。

ページ上のすべてのレポートを移動するには、そのページの左上にあるチェックボック

スをオンにします。レポートのページが複数にわたる場合は、2つ目のチェックボック
スが表示されます。すべてのページのすべてのレポートを移動する場合は、このチェッ

クボックスをオンにします。

ヒント

ステップ 4 レポートの移動を確認します。

レポートの削除

レポートファイルはいつでも削除できます。この手順によりファイルが完全に削除され、リカ

バリ不能になります。レポートの生成に使用したレポートテンプレートがまだ残っています

が、時間枠を拡大したりスライドしたりした場合は、特定のレポートファイルを再生成するの

は難しくなることがあります。テンプレートで入力パラメータを使用した場合も、再生成する

のが難しくなることがあります。

マルチドメイン導入では、現在のドメインで生成されたレポートのみを削除できます。

手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）]を選択します。

ステップ 2 [レポート（Reports）]をクリックします。

ステップ 3 次の選択肢があります。
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• [選択項目の削除（Delete selected）]：削除するレポートの隣のチェックボックスをオンに
してから、[削除（Delete）]をクリックします。

• [すべて削除（Delete all）]：ページ上のすべてのレポートを削除するには、そのページの
左上にあるチェックボックスをオンにします。複数のレポートが複数のページにある場合

は、2つ目のチェックボックスが表示され、すべてのページ上のすべてのレポートを削除
するよう選択できます。

ステップ 4 削除を確認します。

レポートの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

ウィザードを使用し、セキュリティ分析とロギング（オンプレミス）

を使用してリモートデータストレージを設定する場合、そのボリュー

ムに保存されているデータをレポートに含めることができます。

変更されたページ：[レポートテンプレート（Report template）]

任意

（Any）
7.0レポートテンプレート

で接続イベントのデー

タソースを選択する

Bugtraqデータが使用できないため、レポート出力が調整されました。任意

（Any）
6.7脆弱性レポートの変更
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第 20 章

アラートの応答を使用した外部アラート

次のトピックでは、アラート応答を使用して Secure Firewall Management Centerから外部イベン
トアラートを送信する方法を示します。

• Secure Firewall Management Centerアラート応答（673ページ）
•アラート応答の要件と前提条件（675ページ）
• SNMPアラート応答の作成（675ページ）
• Syslogアラート応答の作成（677ページ）
•電子メールアラート応答の作成（680ページ）
•影響フラグアラートの設定（681ページ）
•検出イベントアラートの設定（681ページ）
•マルウェア防御アラートの設定（682ページ）

Secure Firewall Management Centerアラート応答
SNMP、syslog、または電子メールでの外部イベント通知はクリティカルなシステムのモニタ
リングに役立ちます。Secure Firewall Management Centerはアラート応答を構成して外部サー
バーと対話します。アラート応答は、電子メール、SNMP、syslogサーバへの接続を表す構成
です。これが応答と呼ばれるのは、これを使用して Firepowerにより検出されたイベントに応
答してアラートを送信できるためです。異なるタイプのアラートを異なるモニタリングサー

バーまたはユーザー（あるいはその両方）に送信するための複数のアラート応答を構成できま

す。

デバイスおよび Firepowerのバージョンによっては、アラート応答は syslogメッセージを送信
する最適な方法ではない可能性があります。『Cisco Secure Firewall Management Centerデバイ
ス構成ガイド』の「About Syslog」の章およびセキュリティイベント syslogメッセージングを
設定するためのベストプラクティス（769ページ）を参照してください。。

（注）
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アラート応答を使用するアラートは、Secure Firewall Management Centerによって送信されま
す。アラート応答を使用しない侵入の電子メールアラートも、Secure Firewall Management Center
によって送信されます。対照的に、個別の侵入ルールのトリガーに基づくSNMPおよび syslog
アラートは管理対象デバイスから直接送信されます。詳細については、侵入イベントの外部ア

ラート（685ページ）を参照してください。

（注）

ほとんどの場合、外部アラートに含まれる情報はデータベースにロギングされたいずれかの関

連イベントに含まれる情報と同じです。ただし、相関ルールに接続トラッカーが含まれる相関

イベントアラートについては、受信する情報はベースのイベントの種類に関係なく、トラフィッ

クプロファイル変更のアラート情報と同じです。

アラート応答の作成や管理は [アラート（Alerts）]ページ（[ポリシー（Policies）] > [アクショ
ン（Actions）] > [アラート（Alerts）]）で行います。新しいアラート応答は自動的に有効にな
ります。アラート応答を削除するのではなく無効にすることで、アラートの生成を一時的に止

めることができます。

アラート応答への変更は、接続ログを SNMPトラップまたは syslogサーバーに送信する場合
を除き、ただちに有効になります。

アラート応答のサポート設定

アラート応答を作成後、その応答を使用して、次の外部アラートをSecure Firewall Management
Centerから送信できます。

詳細情報アラート/イベントのタイプ

影響フラグアラートの設定（681ページ）侵入イベント（インパクトフラグ別）

検出イベントアラートの設定（681ページ）検出イベント（タイプ別）

マルウェア防御アラートの設定（682ページ）マルウェア防御（「ネットワークベース」）

によって検出されたマルウェアとレトロスペ

クティブマルウェアイベント

ルールと許可（Allow）リストに応答を追加す
る（1192ページ）

相関イベント（相関ポリシー違反ごと）

ログ可能なその他の接続（881ページ）相関イベント（ログルールまたはデフォルト

アクション別）（電子メールアラートのサポー

トなし）

ヘルスモニターアラートの作成（465ページ）ヘルスイベント（ヘルスモジュールおよび重

大度レベル別）
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アラート応答の要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

SNMPアラート応答の作成
Threat Defense を除くデバイスタイプでは、SNMPv1、SNMPv2、または SNMPv3を使用して
SNMPアラート応答を作成できます。

SNMPプロトコルの SNMPバージョンを選択する場合、SNMPv2では読み取り専用コミュニ
ティのみがサポートされ、SNMPv3では読取り専用ユーザーのみがサポートされることに注意
してください。SNMPv3は、AES128での暗号化をサポートします。

（注）

SNMPで 64ビット値をモニターする場合は、SNMPv2または SNMPv3を使用する必要があり
ます。SNMPv1は 64ビットのモニタリングをサポートしていません。

始める前に

•ネットワーク管理システムで Secure Firewall Management Centerの管理情報ベース（MIB）
ファイルが必要な場合は、/etc/sf/DCEALERT.MIBで取得できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [アラートの作成（Create Alert）]ドロップダウンメニューから、[SNMPアラートの作成（Create
SNMP Alert）]を選択します。

ステップ 3 SNMPアラートの設定フィールドを編集します。

a) [名前（Name）]：SNMP応答を識別する名前を入力します。
b) [トラップサーバー（Trap Server）]：SNMPトラップサーバーのホスト名または IPアドレ
スを入力します。
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このフィールドに無効な IPv4アドレス（192.169.1.456など）を入力した場合でも、
システムは警告を表示しません。無効なアドレスはホスト名として扱われます。

（注）

c) [バージョン（Version）]：ドロップダウンリストから、使用する SNMPバージョンを選択
します。SNMPv3がデフォルトです。

次から選択します。

• [SNMPv1]または [SNMPv2]：[コミュニティストリング（Community String）]フィー
ルドに読み取り専用のSNMPコミュニティ名を入力してから、手順の最後までスキッ
プします。

SNMPコミュニティストリング名には、特殊文字（< > / % # & ? ', etc.）を使用
できません。

（注）

• [SNMPv3]の場合：[ユーザー名（User Name）]フィールドに SNMPサーバーで認証す
るユーザーの名前を入力し、次の手順に進みます。

d) [認証プロトコル（Authentication Protocol）]：ドロップダウンリストから、認証の暗号化に
使用するプロトコルを選択します。

次から選択します。

• [MD5]：Message Digest 5（MD5）のハッシュ関数。

• [SHA]：セキュアハッシュアルゴリズム（SHA）のハッシュ関数。

e) [認証パスワード（Authentication Password）]：認証を有効にするためのパスワードを入力
します。

f) [プライバシープロトコル（Privacy Protocol）]：ドロップダウンリストから、プライベート
パスワードの暗号化に使用するプロトコルを選択します。

次から選択します。

• [DES]：対称秘密鍵ブロックアルゴリズムで 56ビットキーを使用する Data Encryption
Standard（DES）。

• [AES]：対称暗号アルゴリズムで 56ビットキーを使用するAdvanced Encryption Standard
（AES）。

• [AES128]：対称暗号アルゴリズムで 128ビットキーを使用するAES。キーが長いほど
安全になりますが、パフォーマンスは低下します。

g) [プライバシーパスワード（Privacy Password）]：SNMPサーバーに必要なプライバシーパ
スワードを入力します。プライベートパスワードを指定すると、プライバシーが有効にな

り、認証パスワードも指定する必要があります。

h) [エンジンID（Engine ID）]：SNMPエンジンの識別子を偶数桁の 16進表記で入力します。

SNMPv3を使用する場合、メッセージの符号化にはエンジン ID値が使用されます。SNMP
サーバーでは、メッセージをデコードするためにこの値が必要です。
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Secure Firewall Management Centerの IPアドレスの 16進数バージョンを使用することを推
奨します。たとえば、Secure Firewall Management Centerの IPアドレスが 10.1.1.77である
場合、0a01014D0を使用します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

変更内容は、次の場合を除き、ただちに有効になります。

アラート応答を使って接続ログを送信している場合、これらのアラート応答を編集したあとに

設定の変更を展開する必要があります。

Syslogアラート応答の作成
syslogアラート応答を設定する際、syslogサーバーで確実に正しく処理されるようにするため
に、syslogメッセージに関連付けられる重大度とファシリティを指定できます。ファシリティ
はメッセージを作成するサブシステムを示し、シビラティ（重大度）はメッセージのシビラ

ティ（重大度）を定義します。ファシリティとシビラティ（重大度）はsyslogに示される実際
のメッセージには表示されませんが、syslogメッセージを受信するシステムに対して、メッ
セージの分類方法を指示するために使用されます。

syslogの機能とその設定方法の詳細については、ご使用のシステムのマニュアルを参照してく
ださい。UNIXシステムでは、syslogおよび syslog.confの manページで概念情報および設定

手順が説明されています。

ヒント

syslogアラート応答の作成時に任意のタイプのファシリティを選択できますが、syslogサーバ
に基づいて意味のあるものを選択する必要があります。すべてのsyslogサーバがすべてのファ
シリティをサポートしているわけではありません。UNIX syslogサーバの場合、syslog.conf

ファイルで、どのファシリティがサーバ上のどのログファイルに保存されるかを示す必要があ

ります。

始める前に

•この手順は、多くの場合、syslogメッセージを送信するための推奨される方法ではありま
せん。

• syslogサーバーがリモートメッセージを受け入れられることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。
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ステップ 2 [アラートの作成（Create Alert）]ドロップダウンメニューから、[Syslogアラートの作成（Create
Syslog Alert）]を選択します。

ステップ 3 [名前（Name）]にアラートの名前を入力します。

ステップ 4 [ホスト（Host）]フィールドに、syslogサーバのホスト名または IPアドレスを入力します。

このフィールドに無効な IPv4アドレス（192.168.1.456など）を入力した場合でも、シ
ステムは警告を表示しません。無効なアドレスはホスト名として扱われます。

（注）

ステップ 5 [ポート（Port）]フィールドに、サーバが syslogメッセージに使用するポートを入力します。
この値はデフォルトで 514です。

ステップ 6 Syslogアラートファシリティ（678ページ）で説明されているとおりに、[ファシリティ
（Facility）]リストからファシリティを選択します。

ステップ 7 syslog重大度レベル（679ページ）で説明されているとおりに、[シビラティ（重大度）
（Severity）]リストからシビラティ（重大度）を選択します。

ステップ 8 [タグ（Tag）]フィールドに、syslogメッセージとともに表示するタグ名を入力します。

たとえば、syslogに送信されるすべてのメッセージの前にFromMCを付ける場合、このフィール

ドに FromMCと入力します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

変更内容は、次の場合を除き、ただちに有効になります。

アラート応答を使ってsyslogサーバーに接続ログを送信している場合、これらのアラート応答
を編集したあとに設定の変更を展開する必要があります。

セキュリティイベントに対するこのアラート応答を使用する場合は、ポリシーにアラート応答

を指定する必要があります。セキュリティイベントの syslogの設定場所（775ページ）を参照
してください。

Syslogアラートファシリティ
次の表に、選択可能な syslogファシリティを示します。

表 59 :使用可能な syslogファシリティ

説明ファシリティ

セキュリティと承認に関連するメッセージ。AUTH

セキュリティと承認に関連する制限付きアクセスメッセージ。多くのシス

テムで、これらのメッセージはセキュアファイルに転送されます。

AUTHPRIV

アラートメッセージ。CONSOLE
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説明ファシリティ

クロックデーモンによって生成されるメッセージ。

Linuxオペレーティングシステムを実行している syslogサーバは CRONファ

シリティを使用することに注意してください。

CRON

システムデーモンによって生成されるメッセージ。DAEMON

FTPデーモンによって生成されるメッセージ。FTP

カーネルによって生成されるメッセージ。多くのシステムでは、これらの

メッセージは表示されるときにコンソールに出力されます。

KERN

内部プロセスによって生成されるメッセージ。LOCAL0-LOCAL7

印刷サブシステムによって生成されるメッセージ。LPR

メールシステムで生成されるメッセージ。MAIL

ネットワークニュースサブシステムによって生成されるメッセージ。NEWS

NTPデーモンによって生成されるメッセージ。NTP

監査サブシステムによって生成されるメッセージ。SECURITY

syslogデーモンによって生成されるメッセージ。SYSLOG

クロックデーモンによって生成されるメッセージ。

Windowsオペレーティングシステムを実行している syslogサーバは CLOCK

ファシリティを使用することに注意してください。

SOLARIS-CRON

ユーザーレベルのプロセスによって生成されるメッセージ。USER

UUCPサブシステムによって生成されるメッセージ。UUCP

syslog重大度レベル
次の表に、選択可能な標準の syslogシビラティ（重大度）レベルを示します。

表 60 : syslogシビラティ（重大度）レベル

説明レベル

ただちに修正する必要がある状態。ALERT

クリティカルな状態。CRIT

デバッグ情報を含むメッセージ。DEBUG
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説明レベル

すべてのユーザに配信されるパニック状態。EMERG

エラー状態。ERR

情報メッセージ。INFO

エラー状態ではないが、注意が必要な状態。NOTICE

警告メッセージ。WARNING

電子メールアラート応答の作成

始める前に

• Secure Firewall Management Centerで、自身の IPアドレスを逆解決できることを確認しま
す。

•メールリレーホストおよび通知アドレスの設定（69ページ）の説明に従って、メール
リレーホストを設定します。

電子メールアラートを使用して、接続をログに記録することはで

きません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [アラートの作成（Create Alert）]ドロップダウンメニューから、[電子メールアラートの作成
（Create Email Alert）]を選択します。

ステップ 3 [名前（Name）]にアラート応答の名前を入力します。

ステップ 4 [宛先（To）]フィールドに、アラートを送信する電子メールアドレスをカンマで区切って入
力します。

ステップ 5 [送信元（From）]フィールドに、アラートの送信者として表示する電子メールアドレスを入
力します。

ステップ 6 [リレーホスト（Relay Host）]の横に表示されるメールサーバーが、アラートの送信に使用す
るサーバーであることを確認します。

電子メールサーバーを変更するには、[編集（Edit）]（ ）をクリックします。ヒント
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ステップ 7 [保存（Save）]をクリックします。

影響フラグアラートの設定
特定のインパクトフラグを持つ侵入イベントが発生するたびにアラートが生成されるようにシ

ステムを設定できます。インパクトフラグは、侵入データ、ネットワーク検出データ、および

脆弱性情報を関連付けることにより、侵入がネットワークに与える影響を評価するのに役立ち

ます。

これらのアラートを設定するには、IPSスマートライセンスまたは保護クラシックライセンス
が必要です。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [インパクトフラグアラート（Impact Flag Alerts）]をクリックします。

ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。

新しいアラート応答を作成するには、任意のドロップダウンリストから [新規（New）]
を選択します。

ヒント

ステップ 4 [インパクト設定（Impact Configuration）]セクションで、該当するチェックボックスをオンに
して、各インパクトフラグに対して受信するアラートを指定します。

インパクトフラグの定義については、侵入イベント影響レベル（962ページ）を参照してくだ
さい。

ステップ 5 [保存（Save）]をクリックします。

検出イベントアラートの設定
特定のタイプの検出イベントが発生するたびにアラートが生成されるようにシステムを設定で

きます。

始める前に

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Network Discovery Policies」
の章の説明に従って、アラートを設定する検出イベントタイプを記録するようにネット

ワーク検出ポリシーを設定します。
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [ディスカバリイベントアラート（Discovery Event Alerts）]をクリックします。

ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。

新しいアラート応答を作成するには、任意のドロップダウンリストから [新規（New）]
を選択します。

ヒント

ステップ 4 [イベント設定（Events Configuration）]セクションで、各検出イベントタイプに対して、受信
するアラートに対応するチェックボックスを選択します。

ステップ 5 [保存（Save）]をクリックします。

マルウェア防御アラートの設定
レトロスペクティブイベントなどのマルウェアイベントがマルウェア防御によって生成され

た（つまり、「ネットワークベースのマルウェアイベント」が生成された）場合は常に通知す

るようにシステムを設定できます。エンドポイント向け AMPによって生成されたマルウェア
イベント（「エンドポイントベースのマルウェアイベント」）にはアラートを生成できませ

ん。

始める前に

•マルウェアクラウドルックアップを実行するファイルポリシーを設定し、そのポリシー
をアクセスコントロールルールに関連付けます。詳細については、『Cisco Secure Firewall
Management Centerデバイス構成ガイド』の「Access Control Overview」を参照してくださ
い。

•これらのアラートを設定するには、マルウェア防御ライセンスが必要です。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [高度なマルウェア保護アラート（Advanced Malware Protections Alerts）]をクリックします。

ステップ 3 [アラート（Alerts）]セクションで、各アラートタイプで使用するアラート応答を選択します。

新しいアラート応答を作成するには、任意のドロップダウンリストから [新規（New）]
を選択します。

ヒント

ステップ 4 [イベント設定（Event Configuration）]セクションで、各マルウェアイベントタイプに対して、
受信するアラートに対応するチェックボックスを選択します。
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[すべてのネットワークベースのマルウェアイベント（All network-based malware events）]には
[レトロスペクティブイベント（Retrospective Events）]が含まれることに注意してください。

（定義により、ネットワークベースのマルウェアイベントにはエンドポイント向け AMPに
よって生成されたイベントは含まれません。）

ステップ 5 [保存（Save）]をクリックします。
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第 21 章

侵入イベントの外部アラート

次のトピックでは、侵入イベントに関する外部アラートを設定する方法について説明します。

•侵入イベントの外部アラートについて（685ページ）
•侵入イベントに関する外部アラートのライセンス要件（686ページ）
•侵入イベントに関する外部アラートの要件と前提条件（686ページ）
•侵入イベントの SNMPアラートの設定（686ページ）
•侵入イベントの Syslogアラートの設定（688ページ）
•侵入イベントに対する電子メールアラートの設定（690ページ）

侵入イベントの外部アラートについて
外部侵入イベント通知は、クリティカルなシステムモニタリングに役立ちます。

• SNMP：侵入ポリシーごとに設定し、管理対象デバイスが送信します。SNMPアラートは
侵入ルールごとに有効にすることができます。

• syslog：侵入ポリシーごとに設定し、管理対象デバイスが送信します。1つの侵入ポリシー
のsyslogアラートを有効にすると、ポリシーに含まれるすべてのルールに適用されます。

•電子メール：すべての侵入ポリシーに設定され、Secure Firewall Management Centerが送信
します。電子メールアラートは侵入ルールごとに有効にすることができ、長さと頻度を制

限することもできます。

侵入イベントの抑制やしきい値を設定すると、システムは、ルールがトリガーされるたびに侵

入イベントを生成しなくなる（したがってアラートを送信しなくなる）場合があるのでご注意

ください。

Secure Firewall Management Centerも SNMP、syslog、および電子メールアラート応答を使って
種々の外部アラートを送信します。Secure Firewall Management Centerアラート応答（673ペー
ジ）を参照してください。システムは、個々の侵入イベントに対するアラートを送信するため

にアラート応答を使用しません。

（注）
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関連トピック

侵入ポリシーの侵入イベント通知フィルタ

侵入イベントに関する外部アラートのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

侵入イベントに関する外部アラートの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

侵入イベントの SNMPアラートの設定
侵入ポリシーで外部 SNMPアラートを有効にした後、トリガー時に SNMPアラートを送信す
る個々のルールを設定できます。これらのアラートは管理対象デバイスから送信されます。

手順

ステップ 1 侵入ポリシーエディタのナビゲーションウィンドウで、[詳細設定（Advanced Settings）]をク
リックします。

ステップ 2 [SNMPアラート（SNMP Alerting）]が有効になっていることを確認し、[編集（Edit）]をク
リックします。

ページ下部のメッセージは、設定を含む侵入ポリシー階層を示します。
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ステップ 3 SNMPバージョンを選択し、侵入SNMPアラートのオプション（687ページ）の説明に従って
構成オプションを指定します。

ステップ 4 ナビゲーションウィンドウで [ルール（Rules）]をクリックします。

ステップ 5 [ルール（rules）]ペインで、SNMPアラートを設定するルールを選択し、[アラート
（Alerting）] > [SNMPアラートの追加（Add SNMP Alert）]を選択します。

ステップ 6 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

侵入 SNMPアラートのオプション
ネットワーク管理システムでManagement Information Base（MIB）ファイルが必要な場合は、
Secure Firewall Management Centerの /etc/sf/DCEALERT.MIBから取得できます。

SNMP v2オプション

説明オプション

アラートに表示される IPアドレスに使用するトラップタイプ。

ネットワーク管理システムによって INET_IPV4アドレスタイプが正
常にレンダリングされた場合は、[バイナリとして（as Binary）]を選
択します。それ以外の場合は、[文字列として（as String）]を選択し
ます。たとえば、HP OpenViewでは [文字列として（as String）]が必
要になります。

トラップタイプ

SNMPトラップ通知を受信するサーバ。

単一の IPアドレスまたはホスト名を指定できます。

トラップサーバー

（Trap Server）

コミュニティ名。コミュニティストリン

グ（Community
String）

SNMP v3オプション

管理対象デバイスは、エンジン IDの値を使用して SNMPv3アラートをエンコードします。ア
ラートをデコードするには、SNMPサーバにこの値が必要です。この値は、送信デバイスの管
理インターフェイスの IPアドレスの 16進数のバージョンで、「01」が付加されています。
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たとえば、SNMPアラートを送信するデバイスの管理インターフェイスの IPアドレスが
172.16.1.50である場合、エンジン IDの値は 0xAC10013201です。

説明オプション

アラートに表示される IPアドレスに使用するトラップタイプ。

ネットワーク管理システムによって INET_IPV4アドレスタイプが正
常にレンダリングされた場合は、[バイナリとして（as Binary）]を選
択します。それ以外の場合は、[文字列として（as String）]を選択し
ます。たとえば、HP OpenViewでは [文字列として（as String）]が必
要になります。

トラップタイプ

SNMPトラップ通知を受信するサーバ。

単一の IPアドレスまたはホスト名を指定できます。

トラップサーバー

（Trap Server）

認証に必要なパスワード。SNMP v3は、設定に応じてMessage Digest
5（MD5）ハッシュ関数またはセキュアハッシュアルゴリズム（SHA）
ハッシュ関数のいずれかを使用し、このパスワードを暗号化します。

認証パスワードを指定すると、認証が有効になります。

認証パスワード

（Authentication
Password）

プライバシー用の SNMPキー。SNMP v3は Data Encryption Standard
（DES）ブロック暗号を使用して、このパスワードを暗号化します。
SNMP v3パスワードを入力すると、パスワードは初期設定時にはプ
レーンテキストで表示されますが、暗号化形式で保存されます。

プライベートパスワードを指定すると、プライバシーが有効になり、

認証パスワードも指定する必要があります。

プライベートパスワー

ド（Private Password）

SNMPユーザー名。ユーザー名（User
Name）

侵入イベントの Syslogアラートの設定
侵入ポリシーでsyslogアラートを有効にすると、管理対象デバイス自体または外部ホスト上の
syslogにすべての侵入イベントが送信されます。外部ホストを指定した場合、syslogアラート
は管理対象デバイスから送信されます。

手順

ステップ 1 侵入ポリシーエディタのナビゲーションウィンドウで、[詳細設定（Advanced Settings）]をク
リックします。

ステップ 2 [Syslogアラート（Syslog Alerting）]が有効になっていることを確認し、[編集（Edit）]をク
リックします。
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ページ下部のメッセージは、設定を含む侵入ポリシー階層を示します。[Syslogアラート（Syslog
Alerting）]ページが [詳細設定（Advanced Settings）]ページの下に追加されます。

ステップ 3 syslogアラートを送信するロギングホストの IPアドレスを入力します。

[ロギングホスト（Logging Hosts）]フィールドを空白のままにした場合、ロギングホストの詳
細は関連付けられているアクセス制御ポリシーの [ロギング（Logging）]から取得されます。

ステップ 4 侵入 syslogアラートの機能と重大度（689ページ）の説明に従って、[ファシリティ（Facility）]
と [重大度（Severity）]のレベルを選択します。

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

侵入 syslogアラートの機能と重大度
管理対象デバイスは、特定のファシリティと [重大度（Severity）]を使用して、侵入イベント
をsyslogアラートとして送信できるため、ロギングホストがアラートを分類できます。ファシ
リティには、それを生成したサブシステムを指定します。これらのファシリティと [重大度
（Severity）]の値は、実際の syslogメッセージには表示されません。

ご使用の環境に基づいて意味のある値を選択します。ローカル設定ファイル（UNIXベースの
ロギングホストの syslog.confなど）では、どのログファイルにどのファシリティを保存する
かを示すことができます。

Syslogアラートファシリティ

説明ファシリティ

セキュリティと承認に関連するメッセージ。AUTH

セキュリティと承認に関連する制限付きアクセスメッセージ。多く

のシステムで、これらのメッセージはセキュアファイルに転送され

ます。

AUTHPRIV

アラートメッセージ。CONSOLE

クロックデーモンによって生成されるメッセージ。CRON

システムデーモンによって生成されるメッセージ。DAEMON
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説明ファシリティ

FTPデーモンによって生成されるメッセージ。FTP

カーネルによって生成されるメッセージ。多くのシステムでは、これ

らのメッセージは表示されるときにコンソールに出力されます。

KERN

内部プロセスによって生成されるメッセージ。LOCAL0-LOCAL7

印刷サブシステムによって生成されるメッセージ。LPR

メールシステムで生成されるメッセージ。MAIL

ネットワークニュースサブシステムによって生成されるメッセージ。NEWS

syslogデーモンによって生成されるメッセージ。SYSLOG

ユーザーレベルのプロセスによって生成されるメッセージ。USER

UUCPサブシステムによって生成されるメッセージ。UUCP

syslogアラートの重大度

説明レベル

すべてのユーザにブロードキャストするパニック状態EMERG

すぐに修正する必要がある状態ALERT

重大な状態CRIT

エラー状態ERR

警告メッセージWARNING

エラー状態ではないが、注意が必要な状態NOTICE

通知メッセージINFO

デバッグ情報を含むメッセージDEBUG

侵入イベントに対する電子メールアラートの設定
侵入の電子メールアラートを有効にした場合、どの管理対象デバイスまたは侵入ポリシーが侵

入を検出したかに関係なく、システムは侵入イベントの生成時に電子メールを送信できます。

これらのアラートは Secure Firewall Management Centerから送信されます。

Cisco Secure Firewall Management Center 7.4管理ガイド
690

レポートとアラート

侵入イベントに対する電子メールアラートの設定



始める前に

•電子メールアラートを受信するようにメールホストを設定します。メールリレーホスト
および通知アドレスの設定（69ページ）を参照してください。

• Secure Firewall Management Centerが独自の IPアドレスを逆解決できることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]を選択します。

ステップ 2 [侵入電子メール（Intrusion Email）]をクリックします。

ステップ 3 侵入電子メールアラートのオプション（691ページ）の説明に従って、アラートを生成する侵
入ルールや侵入グループを含むアラートオプションを選択します。

ステップ 4 [保存（Save）]をクリックします。

侵入電子メールアラートのオプション

On/Off

侵入電子メールアラートを有効または無効にします。

有効にすると、個々のルールが選択されていない限り、すべてのルールのアラートが有効にな

ります。

（注）

アドレス送信元/宛先（From/To Addresses）

電子メールの送信者と受信者。受信者のカンマ区切りリストを指定できます。

最大アラート数と頻度（Max Alerts and Frequency）

Secure Firewall Management Centerが時間間隔（[頻度（Frequency）]）ごとに送信する電子メー
ルアラートの最大数（[最大アラート数（Max Alerts）]）。

合同アラート（Coalesce Alerts）

同じ送信元 IPとルール IDを持つアラートをグループ化することによって送信されるアラート
の数を減らします。

サマリー出力（Summary Output）

テキスト制限されたデバイスに適した短いアラートを有効にします。短いアラートには、以下

の情報が含まれています。
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• Timestamp

•プロトコル

•送信元と宛先の IPとポート

•メッセージ

•同じ送信元 IPに対して生成された侵入イベントの数

例：2011-05-18 10:35:10 10.1.1.100 icmp 10.10.10.1:8 -> 10.2.1.3:0
snort_decoder: Unknown Datagram decoding problem! (116:108)

[サマリー出力（Summary Output）]を有効にする場合は、[合同アラート（Coalesce Alerts）]も
有効にすることを検討してください。テキストメッセージの制限を超えないように、[最大ア
ラート数（Max Alerts）]を下げることもできます。

タイムゾーン

アラートタイムスタンプのタイムゾーン。

特定のルール設定に基づく電子メール警告（Email Alerting on Specific Rules Configuration）

電子メールアラートを設定するルールを選択できます。
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第 VI 部

イベントとアセットの分析ツール
•コンテキストエクスプローラ（695ページ）
•統合イベント（723ページ）
•ネットワークマップ（737ページ）
•ルックアップ（749ページ）
•外部ツールを使用したイベントの分析（753ページ）





第 22 章

コンテキストエクスプローラ

以下のトピックでは、コンテキストエクスプローラを使用する方法について説明します。

•コンテキストエクスプローラについて（695ページ）
•コンテキストエクスプローラの要件と前提条件（713ページ）
• Context Explorerの更新（713ページ）
• Context Explorerの時間範囲の設定（714ページ）
• Context Explorerのセクションの最小化および最大化（714ページ）
• Context Explorerデータのドリルダウン（715ページ）
•コンテキストエクスプローラのフィルタ（716ページ）

コンテキストエクスプローラについて
システムの Context Explorerには、モニター対象ネットワークのステータスに関するコンテキ
ストでの詳細でインタラクティブなグラフィカル情報が表示されます。これには、アプリケー

ション、アプリケーション統計、接続、位置情報、侵害の兆候、侵入イベント、ホスト、サー

バー、セキュリティインテリジェンス、ユーザー、ファイル（マルウェアファイルを含む）、

関連 URLに関するデータが含まれます。各セクションには、このデータが鮮やかな色の折れ
線グラフ、棒グラフ、円グラフ、ドーナツグラフの形式で表示され、グラフとともに詳しいリ

ストが示されます。1番目のセクションに表示される時間の経過に伴うトラフィックとイベン
ト数の変化を示した折れ線グラフは、ネットワークのアクティビティにおける最近の傾向の概

要を示します。

分析を細かく調整するためのカスタムフィルタを容易に作成および適用できます。またグラフ

エリアをクリックするか、カーソルをグラフエリアに置くことでデータセクションを詳しく

調べることができます。過去 1時間から過去 1年までの期間を反映するように Explorerの時間
範囲を設定することもできます。Context Explorerにアクセスできるユーザは、管理者、セキュ
リティアナリスト、またはセキュリティアナリスト（読み取り専用）のユーザロールが割り

当てられているユーザだけです。

ダッシュボードは細かなカスタマイズが可能で、区分化されており、リアルタイムで更新され

ます。一方、Context Explorerは手動で更新され、より幅広いデータのコンテキストを提供する
ことを目的としており、アクティブなユーザ操作のために単一で一貫性のあるレイアウトを備

えています。
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特定のニーズに基づいてネットワークとアプライアンスのリアルタイムのアクティビティをモ

ニタするには、ダッシュボードを使用します。逆に、詳細かつ明確なコンテキストで事前に定

義されている最新のデータセットを調査するには、Context Explorerを使用します。たとえば、
ネットワークのホストのうち Linuxを使用しているホストは 15%であるが、ほぼすべての
YouTubeトラフィックはこれらのホストによるものであることが判明した場合、Linuxホスト
のデータのみを表示するフィルタ、YouTube関連のアプリケーションデータのみを表示する
フィルタ、あるいはこの両方のフィルタを簡単に適用できます。コンパクトで対象が絞り込ま

れているダッシュボードウィジェットとは異なり、Context Explorerの各セクションは、専門知
識を持つユーザーと一般的なユーザーの両方に役立つ形式で、システムアクティビティを鮮明

なビジュアル表現で提供します。

表示されるデータは、管理対象デバイスのライセンスおよび導入状況や、そのデータを提供す

る機能を設定しているかどうかによって異なります。また、Context Explorerのすべてのセク
ションで、フィルタを適用して表示するデータを制限することもできます。

マルチドメイン導入では、先祖ドメインで Context Explorerを表示すると、すべてのサブドメ
インからの集約データが表示されます。リーフドメインでは、そのドメインに固有のデータだ

けを表示できます。

ダッシュボードと Context Explorerの違い
次の表に、ダッシュボードと Context Explorerの主な相違点の要約を示します。

表 61 :比較：ダッシュボードと Context Explorer

コンテキストエクスプローラダッシュボード機能

アプリケーション、アプリケーション統計、

位置情報、ホストの侵害の兆候、侵入イベン

ト、ファイル（マルウェアファイルを含

む）、ホスト、セキュリティインテリジェ

ンスイベント、サーバ、ユーザ、およびURL

システムによってモニターされるすべてのも

の

表示可能なデータ

•基本レイアウトは変更できません

•適用されたフィルタは Explorer URLに
示され、後で使用するためにブックマー

クできます

•ダッシュボードで選択されているウィ
ジェットはカスタマイズ可能です

•個々のウィジェットはさまざまなレベル
でカスタマイズ可能です

カスタマイズ可能かどうか

手動（Manual）自動（デフォルト）、ユーザ設定データの更新頻度

Explorerのすべての部分で可能であり、複数
フィルタに対応しています

一部のウィジェットで可能です（ウィジェッ

ト設定を編集する必要があります）

データのフィルタリング

すべてのデータの豊富なグラフィカルコン

テキスト（独自の詳細なドーナツグラフを

含む）

一部のウィジェット（特にカスタム分析

（Custom Analysis））では、データをグラフ
形式で表示できます

グラフィカルコンテキス

ト
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コンテキストエクスプローラダッシュボード機能

すべてのセクション一部のウィジェット関連Webインターフェイ
スページへのリンク

ユーザー設定ユーザ設定表示データの時間範囲

関連トピック

ダッシュボードについて（403ページ）

[時系列のトラフィックおよび侵入イベント数（TrafficandIntrusionEvent
Counts Time）]グラフ

Context Explorerの上部には、時間の経過に伴うトラフィックおよび侵入イベント数の変化を示
す折れ線グラフが表示されます。X軸は時間間隔を示します（選択されている時間枠に応じ
て、5分～ 1か月の範囲）。Y軸は、KB単位のトラフィック（青色の線）と侵入イベント数
（赤色の線）を示します。

X軸の最小間隔が 5分であることに注意してください。これに対応するため、選択された時間
範囲の開始点と終了点が、システムにより、最も近い 5分間間隔に調整されます。

このセクションには、デフォルトでは選択された時間範囲のすべてのネットワークトラフィッ

クと、生成されたすべての侵入イベントが示されます。フィルタを適用すると、フィルタに指

定されている条件に関連するトラフィックおよび侵入イベントのみがグラフに表示されます。

たとえば、[OS名（OS Name）]に Windowsを指定してフィルタリングすると、時間グラフには

Windowsオペレーティングシステムを使用するホストに関連するトラフィックとイベントだ
けが表示されます。

侵入イベントデータ（[優先順位（Priority）]がHighに設定されたものなど）に基づいてContext
Explorerをフィルタリングすると、青色のトラフィックを示す線が非表示になり、侵入イベン
トだけに集中することができます。

トラフィックおよびイベント数に関する正確な情報を確認するには、グラフ線上の任意のポイ

ントにポインタを置きます。また、色付きの線の1つにポインタを置くと、その線がグラフの
前面に移動し、コンテキストがより明確になります。

このセクションのデータは、主に [侵入イベント（Intrusion Events）]テーブルと [接続イベン
ト（Connection Events）]テーブルから取得されます。

[侵害の兆候（Indications of Compromise）]セクション
コンテキストエクスプローラの [侵害の兆候（IOC）（Indications of Compromise (IOC)）]セク
ションには、モニター対象ネットワーク上でセキュリティが侵害されている可能性があるホス

トの概要を示す 2つのインタライクティブセクション（トリガーとして使用された主な IOC
種類の割合のビューと、トリガーとして使用された兆候の数をホストごとに表したビュー）が

表示されます。
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IOCに関する詳細については、侵害の兆候データ（1107ページ）を参照してください。

[兆候別ホスト（Hosts by Indication）]グラフ

[兆候別ホスト（Hosts by Indication）]グラフはドーナツ形式であり、モニタ対象ネットワーク
上のホストでトリガーとして使用された侵害の兆候（IOC）を割合で表示します。内側のリン
グは IOCカテゴリ（[CnC接続（CnC Connected）]や [マルウェア検出（Malware Detected）]な
ど）ごとに分割されており、外側のリングではそれがさらに具体的なイベントの種類（[影響
2侵入イベント -管理者として試行（Impact 2 Intrusion Event — attempted-admin）]や [ファイル
転送中に脅威を検出（Threat Detected in File Transfer）]など）ごとに分割されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは主に [ホスト（Hosts）]テーブルと [ホスト侵害の兆候（Indications of
Compromise）]テーブルから取得されます。

[ホスト別兆候（Indications by Host）]グラフ

[ホスト別兆候（Indications by Host）]グラフは棒グラフ形式であり、モニタ対象ネットワーク
上の最も IOCが顕著な 15のホストでトリガーとして使用された固有の侵害の兆候（IOC）の
数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは主に [ホスト（Hosts）]テーブルと [ホスト侵害の兆候（Indications of
Compromise）]テーブルから取得されます。

[ネットワーク情報（Network Information）]セクション
Context Explorerの [ネットワーク情報（Network Information）]セクションには、モニター対象
ネットワーク上の接続トラフィックの全体の概要（トラフィックに関連付けられている送信

元、宛先、ユーザー、およびセキュリティゾーン、ネットワーク上のホストで使用されている

オペレーティングシステムの内訳、ネットワークトラフィックに対して実行されたアクセス制

御アクションの割合のビュー）を示す 6つのインタラクティブグラフが含まれています。

[オペレーティングシステム（Operating Systems）]グラフ

[オペレーティングシステム（Operating Systems）]グラフはドーナツグラフ形式で、モニタ対
象ネットワークのホストで検出されたオペレーティングシステムを割合で表示します。内側の

リングは OS名（Windowsや Linuxなど）ごとに分割され、外側のリングではそのデータがさ

らにオペレーティングシステムのバージョン（Windows Server 2008や Linux 11.xなど）ごと

に分割されています。密接に関連するいくつかのオペレーティングシステム（Windows 2000、
Windows XP、Windows Server 2003など）は 1つにまとめられます。ごく少数の認識されない
オペレーティングシステムは [その他（Other）]にまとめられます。

このグラフは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくだ

さい。Context Explorerの時間範囲を変更しても、グラフは変化しません。
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グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [ホスト（Hosts）]テーブルから取得されます。

[送信元 IP別トラフィック（Traffic by Source IP）]グラフ

[送信元 IP別トラフィック（Traffic by Source IP）]グラフは棒グラフ形式で、モニタ対象ネッ
トワーク上の最もアクティブな上位 15の送信元 IPアドレスのネットワークトラフィックカ
ウント（KB/秒）と固有接続数を表示します。リストされた送信元 IPアドレスごとに、青色の
棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[送信元 IP別トラフィック（Traffic by Source
IP）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[送信元ユーザ別トラフィック（Traffic by Source User）]グラフ

[送信元ユーザ別トラフィック（Traffic by Source User）]グラフは棒グラフ形式で、モニタ対象
ネットワーク上の最もアクティブな上位 15の送信元ユーザのネットワークトラフィックカウ
ント（KB/秒）と固有接続数を表示します。リストされた送信元 IPアドレスごとに、青色の棒
はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

侵入イベントの情報でフィルタリングすると、[送信元ユーザー別トラフィック（Traffic by
Source User）]グラフは非表示になります。

（注）

このグラフのデータは主に [接続イベント（Connection Events）]テーブルから取得されます。
このグラフには、権限のあるユーザーのデータが表示されます。

[アクセスコントロールアクション別の接続（Connections by Access Control Action）]グ
ラフ

[アクセス制御アクション別の接続（Connections by Access Control Action）]グラフは円グラフ
形式であり、モニター対象トラフィックに対して実行されたアクセス制御アクション（[ブロッ
ク（Block）] や [許可（Allow）] など）の割合のビューを表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。
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侵入イベントの情報でフィルタリングすると、[送信元ユーザー別トラフィック（Traffic by
Source User）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[宛先 IP別トラフィック（Traffic by Destination IP）]グラフ

[宛先 IP別トラフィック（Traffic by Destination IP）]グラフは棒グラフ形式で、モニタ対象ネッ
トワーク上の最もアクティブな上位 15の宛先 IPアドレスのネットワークトラフィックカウ
ント（KB/秒）と固有接続数を表示します。リストされた宛先 IPアドレスごとに、青色の棒は
トラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[宛先 IP別トラフィック（TrafficbyDestination
IP）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[入力/出力のセキュリティゾーン別トラフィック（TrafficbyIngress/EgressSecurityZone）]
グラフ

[入力/出力のセキュリティゾーン別トラフィック（Traffic by Ingress/Egress Security Zone）]グ
ラフは棒グラフ形式で、モニタ対象ネットワークで設定されているセキュリティゾーンごと

に、その着信/発信ネットワークトラフィックカウント（KB/秒）および固有接続数を表示し
ます。このグラフは、必要に応じて、入力（デフォルト）セキュリティゾーン情報または出力

セキュリティゾーン情報のいずれかを表示するように設定できます。

リストされたセキュリティゾーンごとに、青色の棒はトラフィックデータ、赤色の棒は接続

データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、出力セキュリティゾーンのトラフィックのみが表示されるようにす

るには、グラフにポインタを置き、表示されるトグルボタンの [出力（Egress）]をクリックし
ます。デフォルトビューに戻すには [入力（Ingress）]をクリックします。Context Explorerか
ら外部への移動でも、グラフがデフォルトの [入力（Ingress）]ビューに戻ることに注意してく
ださい。

ヒント
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侵入イベントの情報でフィルタ処理を実行すると、[入力/出力のセキュリティゾーン別トラ
フィック（Traffic by Ingress/Egress Security Zone）]グラフは非表示になります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[アプリケーション情報（Information）]セクション
Context Explorerの [アプリケーション情報（Information）]セクションには、3つのインタラク
ティブグラフと1つの表形式リストが表示されます。これらのグラフとリストは、モニタ対象
ネットワーク上でのアプリケーションアクティビティの概要（アプリケーションに関連するト

ラフィック、侵入イベント、およびホストを、各アプリケーションに割り当てられている推定

リスクまたは推定ビジネス関連度ごとに編成したもの）を示します。[アプリケーション詳細
リスト（Application Details List）]は、各アプリケーションとそのリスク、ビジネス関連度、カ
テゴリ、ホスト数を示すインタラクティブなリストです。

このセクションのすべての「アプリケーション」インスタンスについて、[アプリケーション
情報（Application Information）]のグラフのセットは、デフォルトでは特にアプリケーション
プロトコル（DNS、SSHなど）を検査します。クライアントアプリケーション（PuTTYや
Firefoxなど）やWebアプリケーション（Facebookや Pandoraなど）を特に検査するように [ア
プリケーション情報（Application Information）]セクションを設定することもできます。

[アプリケーション情報（Application Information）]セクションへのフォーカスの移動

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 [アプリケーションプロトコル情報（Application Protocol Information）]セクションにポインタ
を重ねます。

以前に同じ Context Explorerセッションでこの設定を変更している場合は、セクション
タイトルが [クライアントアプリケーション情報（Client Application Information）]また
は [Webアプリケーション情報（Web Application Information）]と表示されることがある
点に注意してください。

（注）

ステップ 3 [アプリケーションプロトコル（ApplicationProtocol）]、[クライアントアプリケーション（Client
Application）]、または [Webアプリケーション（Web Application）]をクリックします。
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[リスク/ビジネスとの関連性とアプリケーション別トラフィック（TrafficbyRisk/Business
Relevance and Application）]グラフ

[リスク/ビジネスとの関連性とアプリケーション別トラフィック（Traffic by Risk/Business
Relevance and Application）]グラフはドーナツ形式で、モニタ対象ネットワークで検出された
アプリケーショントラフィックを、アプリケーションの推定リスク（デフォルト）または推定

のビジネスとの関連性（ビジネス関連度）ごとの割合で表示します。内側のリングは推定リス

ク/ビジネス関連度レベル（[中（Medium）]または [高（High）]など）ごとに分割され、外側
のリングではそのデータがさらに具体的なアプリケーション（[SSH]または [NetBIOS]など）
ごとに分割されます。稀に検出されるアプリケーションは [その他（Other）]にまとめられま
す。

このグラフは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくだ

さい。Context Explorerの時間範囲を変更しても、グラフは変化しません。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションごとにトラフィックが表示

されるようにするには、グラフにポインタを置き、表示されるトグルボタンの [Business
Relevance]をクリックします。デフォルトビューに戻すには [リスク（Risk）]をクリックしま
す。Context Explorerから外部へ移動することでも、グラフがデフォルトの [リスク（Risk）]
ビューに戻ることに注意してください。

ヒント

侵入イベントの情報でフィルタ処理を実行すると、[リスク/ビジネスとの関連性とアプリケー
ション別トラフィック（Traffic by Risk/Business Relevance and Application）]グラフは非表示に
なります。

（注）

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルと [アプリケーショ
ン統計（Application Statistics）]テーブルから取得されます。

[リスク/ビジネスとの関連度別侵入イベントおよびアプリケーション（IntrusionEventsby
Risk/Business Relevance and Application）]グラフ

[リスク/ビジネスとの関連度別侵入イベントおよびアプリケーション（Intrusion Events by
Risk/Business Relevance and Application）]グラフはドーナツ形式であり、モニタ対象ネットワー
クで検出された侵入イベントと、これらのイベントに関連するアプリケーションを、アプリ

ケーションの推定リスク（デフォルト）または推定ビジネス関連度ごとの割合で表示します。

内側のリングは推定リスク/ビジネス関連度レベル（[中（Medium）]または [高（High）]など）
ごとに分割され、外側のリングではそのデータがさらに具体的なアプリケーション（[SSH]ま
たは [NetBIOS]など）ごとに分割されます。稀に検出されるアプリケーションは [その他
（Other）]にまとめられます。
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ドーナツグラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意

の部分をクリックすると、その情報でフィルタリングまたはドリルダウンされるか、または

（該当する場合には）アプリケーション情報が表示されます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションごとに侵入イベントが表示

されるようにするには、グラフにポインタを置き、表示されるトグルボタンの [ビジネスとの
関連性（BusinessRelevance）]をクリックします。デフォルトビューに戻すには [リスク（Risk）]
をクリックします。Context Explorerから外部へ移動することでも、グラフがデフォルトの [リ
スク（Risk）]ビューに戻ることに注意してください。

ヒント

このグラフのデータは主に [侵入イベント（Intrusion Events）]テーブルと [アプリケーション
の統計（Application Statistics）]テーブルから取得されます。

[リスク/ビジネスとの関連度別ホストおよびアプリケーション（Hosts by Risk/Business
Relevance and Application）]グラフ

[リスク/ビジネスとの関連度別ホストおよびアプリケーション（Hosts by Risk/Business Relevance
and Application）]グラフはドーナツ形式であり、モニタ対象ネットワークで検出されたホスト
と、これらのホストに関連するアプリケーションを、アプリケーションの推定リスク（デフォ

ルト）または推定ビジネス関連度ごとの割合で表示します。内側のリングは推定リスク/ビジ
ネス関連度レベル（[中（Medium）]または [高（High）]など）ごとに分割され、外側のリン
グではそのデータがさらに具体的なアプリケーション（[SSH]または [NetBIOS]など）ごとに
分割されます。非常に少数のアプリケーションは [その他（Other）]にまとめられます。

ドーナツグラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意

の部分をクリックすると、その情報でフィルタリングまたはドリルダウンされます。

グラフに制約を適用して、ビジネスとの関連性とアプリケーションに基づいてホストが表示さ

れるようにするには、グラフにポインタを置き、表示されるトグルボタンの [ビジネスとの関
連性（Business Relevance）]をクリックします。デフォルトビューに戻すには [リスク（Risk）]
をクリックします。Context Explorerから外部へ移動することでも、グラフがデフォルトの [リ
スク（Risk）]ビューに戻ることに注意してください。

ヒント

このグラフのデータは主に [アプリケーション（Applications）]テーブルから取得されます。

アプリケーション詳細リスト

[アプリケーション情報（Application Information）]セクション下部に表示される [アプリケー
ション詳細リスト（Application Details List）]は、モニタ対象ネットワークで検出される各アプ
リケーションの推定リスク、推定ビジネス関連度、カテゴリ、ホスト数の情報を示す表です。

アプリケーションは、関連ホスト数の降順でリストされます。

[アプリケーション詳細リスト（Application Details List）]テーブルをソートすることはできま
せんが、テーブル内の項目をクリックして、その情報でフィルタリングまたはドリルダウンし
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[リスク/ビジネスとの関連度別ホストおよびアプリケーション（Hosts by Risk/Business Relevance and Application）]グラフ



たり、（該当する場合に）アプリケーション情報を表示したりすることができます。このテー

ブルのデータは主に [アプリケーション（Applications）]テーブルから取得されます。

このリストは日時制約に関係なく、使用可能なすべてのデータを反映することに注意してくだ

さい。Explorerの時間範囲を変更しても、リストは変化しません。

[セキュリティインテリジェンス（Security Intelligence）]セクション
コンテキストエクスプローラの [セキュリティインテリジェンス（Security Intelligence）]セク
ションには、3つのインタラクティブな棒グラフが表示されます。これらのグラフは、モニター
対象ネットワーク上でセキュリティインテリジェンスによってブロックまたはモニターされる

トラフィックの概要を示します。これらのグラフでは、カテゴリ、送信元 IPアドレス、およ
び宛先 IPアドレスに基づいてそれらのトラフィックがソートされ、トラフィックの量（KB/
秒）と該当する接続の数の両方が表示されます。

[カテゴリ別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by
Category）]グラフ

[カテゴリ別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by
Category）]グラフは棒グラフ形式で、モニタ対象ネットワーク上のトラフィックのセキュリ
ティインテリジェンスの上位のカテゴリに関する、ネットワークトラフィックカウント（KB/
秒）と固有接続数を表示します。リストされたカテゴリごとに、青色の棒はトラフィックデー

タ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[カテゴリ別セキュリティインテリジェン
ストラフィック（Security Intelligence Traffic by Category）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security Intelligence
Events）]テーブルから取得されます。

[送信元 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic
by Source IP）]グラフ

[送信元 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Source
IP）]グラフは棒グラフ形式で、モニタ対象ネットワーク上でセキュリティインテリジェンス
によってモニタされたトラフィックの上位の送信元 IPアドレスに関する、ネットワークトラ
フィックカウント（KB/秒）と固有接続数を表示します。リストされたカテゴリごとに、青色
の棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンが実行されます。
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侵入イベントの情報でフィルタリングすると、[送信元 IP別のセキュリティインテリジェンス
トラフィック（Security Intelligence Traffic by Source IP）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security Intelligence
Events）]テーブルから取得されます。

[宛先 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by
Destination IP）]グラフ

[宛先 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Destination
IP）]グラフは棒グラフ形式で、モニタ対象ネットワーク上でセキュリティインテリジェンス
によってモニタされたトラフィックの上位の宛先 IPアドレスに関する、ネットワークトラ
フィックカウント（KB/秒）と固有接続数を表示します。リストされたカテゴリごとに、青色
の棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンが実行されます。

侵入イベントの情報でフィルタリングすると、[宛先 IP別のセキュリティインテリジェンスト
ラフィック（Security Intelligence Traffic by Destination IP）]グラフは非表示になります。

（注）

このグラフのデータは主に [セキュリティインテリジェンスイベント（Security Intelligence
Events）]テーブルから取得されます。

[侵入情報（Intrusion Information）]セクション
Context Explorerの [侵入情報（Intrusion Information）]セクションには 6つのインタラクティブ
グラフと1つの表形式リストが表示されます。これらのグラフとリストは、モニター対象ネッ
トワークの侵入イベントの概要（侵入イベントに関連付けられている影響レベル、攻撃元、攻

撃対象先、ユーザー、優先レベル、およびセキュリティゾーンと、侵入イベントの分類、優先

度、カウントを示す詳細なリスト）を示します。

[影響別侵入イベント（Intrusion Events by Impact）]グラフ

[影響別侵入イベント（Intrusion Events by Impact）]グラフは円グラフ形式であり、モニタ対象
ネットワークの侵入イベントを推定影響レベル（0～4）のグループごとの割合で表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に侵入検知（[IDS統計（IDS Statistics）]テーブル）および [侵入イ
ベント（Intrusion Events）]テーブルから取得されます。
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[宛先 IP別セキュリティインテリジェンストラフィック（Security Intelligence Traffic by Destination IP）]グラフ



[上位の攻撃者（Top Attackers）]グラフ

[上位の攻撃者（Top Attackers）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の（侵
入イベントを発生させた）上位の各攻撃元ホスト IPアドレスの侵入イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[上位のユーザ（Top Users）]グラフ

[上位のユーザ（Top Users）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の最大侵入
イベント数に関連付けられたユーザと、イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に侵入検知（IDS）の [ユーザー統計（User Statistics）]テーブルお
よび [侵入イベント（Intrusion Events）]テーブルから取得されます。このグラフには、権限の
あるユーザーのデータが表示されます。

[優先度別侵入イベント（Intrusion Events by Priority）]グラフ

[優先度別侵入イベント（Intrusion Events by Priority）]グラフは円グラフ形式であり、モニタ対
象ネットワークの侵入イベントを、推定優先度レベル（[高（High）]、[中（Medium）]、[低
（Low）]など）のグループごとの割合で表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[上位のターゲット（Top Targets）]グラフ

[上位のターゲット（Top Targets）]グラフは棒グラフ形式で、モニタ対象ネットワーク上の
（侵入イベントを発生させた接続で攻撃対象となった）上位のターゲットホスト（攻撃対象ホ

スト）の IPアドレスの侵入イベント数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[入力/出力の上位セキュリティゾーン（Top Ingress/Egress Security Zones）]グラフ

[入力/出力の上位セキュリティゾーン（Top Ingress/Egress Security Zones）]グラフは棒グラフ
形式で、モニタ対象ネットワーク上で設定されている各セキュリティゾーン（グラフ設定に応

じて入力または出力）に関連付けられている侵入イベントの数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。
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[上位の攻撃者（Top Attackers）]グラフ



グラフに制約を適用して、出力セキュリティゾーンのトラフィックのみが表示されるようにす

るには、グラフにポインタを置き、表示されるトグルボタンの [出力（Egress）]をクリックし
ます。デフォルトビューに戻すには [入力（Ingress）]をクリックします。Context Explorerか
ら外部への移動でも、グラフがデフォルトの [入力（Ingress）]ビューに戻ることに注意してく
ださい。

ヒント

このグラフのデータは主に [侵入イベント（Intrusion Events）]表から取得されます。

このグラフは、必要に応じて、入力（デフォルト）セキュリティゾーン情報または出力セキュ

リティゾーン情報のいずれかを表示するように設定できます。

侵入イベント詳細リスト

[侵入情報（Intrusion Information）]セクション下部に表示される [イベント詳細リスト（Event
Details List）]は、モニタ対象ネットワークで検出された各侵入イベントの分類、推定優先度、
イベント数の情報を示すテーブルです。イベントは、イベント数の降順でリストされます。

[イベント詳細リスト（Event DetailsList）]テーブルはソートできませんが、テーブルの項目を
クリックして、その情報でフィルタリングまたはドリルダウンすることができます。このテー

ブルのデータは主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[ファイル情報（Files Information）]セクション
Context Explorerの [ファイル情報（Files Information）]セクションには、6つのインタラクティ
ブグラフが表示されます。これらのグラフは、モニター対象ネットワーク上のファイルとマル

ウェアイベントの概要を示します。

このうち 5つのグラフには、（以前は AMP for Firepowerと呼ばれていた）マルウェア防御に
関連するデータ（ネットワークトラフィックで検出されたファイルのファイルタイプ、ファ

イル名、マルウェアの性質、これらのファイルを送信（アップロード）および受信（ダウン

ロード）したホスト）が表示されます。最後のグラフには、マルウェア防御またはCiscoSecure
Endpointのどちらで検出されたかにかかわらず、組織内で検出されたすべてのマルウェア脅威
が表示されます。

侵入情報でフィルタリングすると、[ファイル情報（File Information）]セクション全体が非表
示になります。

（注）

[上位のファイルタイプ（Top File Types）]グラフ

[上位のファイルタイプ（Top File Types）]グラフはドーナツグラフ形式で、ネットワークト
ラフィックで検出されたファイルタイプの割合のビュー（外側のリング）と、ファイルカテ

ゴリのグループごとの割合のビュー（内側のリング）を表示します。
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侵入イベント詳細リスト



グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフにマルウェア防御データを表示するには、マルウェア防御ライセンスが必要であ

ることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[上位のファイル名（Top File Names）]グラフ

[上位のファイル名（Top File Names）]グラフは棒グラフ形式で、ネットワークトラフィック
で検出された上位の一意のファイル名の数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフにマルウェア防御データを表示するには、マルウェア防御ライセンスが必要であ

ることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[性質別ファイル（Files by Disposition）]グラフ

[上位のファイルタイプ（Top File Types）]グラフは円グラフ形式であり、（以前は AMP for
Firepowerと呼ばれていた）マルウェア防御機能で検出されたファイルのマルウェアの性質の
割合のビューを表示します。Secure Firewall Management Centerがマルウェアクラウド検索を
行ったファイルにのみ性質が設定されることに注意してください。クラウド検索をトリガーし

なかったファイルには、N/Aという性質が設定されます。Unavailableという性質は、Secure
Firewall Management Centerがマルウェアクラウド検索を実行できなかったことを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフにマルウェア防御データを表示するには、マルウェア防御ライセンスが必要であ

ることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[送信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフ

[送信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフは棒グラフ形式で、ネット
ワークトラフィックで検出された、送信ファイル数上位のホストの IPアドレスに関するファ
イルの数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。
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[上位のファイル名（Top File Names）]グラフ



グラフに制約を適用して、マルウェアを送信するホストだけが表示されるようにするには、グ

ラフにポインタを置き、表示されるトグルボタンの [マルウェア（Malware）]をクリックしま
す。デフォルトのファイルのビューに戻すには [ファイル（Files）]をクリックします。Context
Explorerから外部への移動でも、グラフがデフォルトのファイルのビューに戻ることに注意し
てください。

ヒント

このグラフにマルウェア防御データを表示するには、マルウェア防御ライセンスが必要であ

ることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[受信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフ

[受信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフは棒グラフ形式で、ネット
ワークトラフィックで検出された、受信ファイル数上位のホストの IPアドレスに関するファ
イルの数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、マルウェアを受信するホストだけが表示されるようにするには、グ

ラフにポインタを置き、表示されるトグルボタンの [マルウェア（Malware）]をクリックしま
す。デフォルトのファイルのビューに戻すには [ファイル（Files）]をクリックします。Context
Explorerから外部への移動でも、グラフがデフォルトのファイルのビューに戻ることに注意し
てください。

ヒント

このグラフにマルウェア防御データを表示するには、マルウェア防御ライセンスが必要であ

ることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[上位のマルウェア検出（Top Malware Detections）]グラフ

[上位のマルウェア検出（Top Malware Detections）]グラフは棒グラフ形式で、マルウェア防御
とSecureEndpointのいずれによるものかに関係なく、組織で検出された上位のマルウェア脅威
の数を表示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

このグラフにマルウェア防御データを表示するには、マルウェア防御ライセンスが必要であ

ることに注意してください。

このグラフのデータは主に [ファイルイベント（File Events）]表と [マルウェアイベント
（Malware Events）]表から取得されます。
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[受信ファイル数上位のホスト（Top Hosts Receiving Files）]グラフ



[地理位置情報（Geolocation Information）]セクション
Context Explorerの [地理位置情報（Geolocation Information）]セクションには、3つのインタラ
クティブなドーナツグラフが表示されます。これらのグラフは、モニター対象ネットワークの

ホストがデータを交換している国の概要（イニシエータ国またはレスポンダ国ごとの固有接続

数、送信元または宛先の国ごとの侵入イベント数、および送信側または受信側の国ごとのファ

イルイベント数）を示します。

[イニシエータ/レスポンダの国別接続（Connections by Initiator/Responder Country）]グラ
フの表示

[イニシエータ/レスポンダの国別接続（Connections by Initiator/Responder Country）]グラフは
ドーナツグラフ形式であり、ネットワーク上での接続にイニシエータ（デフォルト）またはレ

スポンダとして関わる国の割合のビューを表示します。内側のリングでは、これらの国が大陸

別にグループ化されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、接続でレスポンダとなっている国だけが表示されるようにするに

は、グラフにポインタを置き、表示されるトグルボタンの [レスポンダ（Responder）]をクリッ
クします。デフォルトビューに戻すには [イニシエータ（Initiator）]をクリックします。Context
Explorerから外部への移動でも、グラフがデフォルトの [イニシエータ（Initiator）]ビューに戻
ることに注意してください。

ヒント

このグラフのデータは主に [接続サマリーデータ（Connection Summary Data）]テーブルから
取得されます。

[送信元/宛先国別侵入イベント（Intrusion Events by Source/Destination Country）]グラフ

[送信元/宛先国別侵入イベント（Intrusion Events by Source/Destination Country）]グラフはドー
ナツグラフ形式であり、ネットワーク上の侵入イベントにイベントの送信元（デフォルト）ま

たは宛先として関わる国の割合を表示します。内側のリングでは、これらの国が大陸別にグ

ループ化されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、侵入イベントの宛先となっている国だけが表示されるようにするに

は、グラフにポインタを置き、表示されるトグルボタンの [宛先（Destination）]をクリックし
ます。デフォルトビューに戻すには [送信元（Source）]をクリックします。Context Explorer
から外部への移動でも、グラフがデフォルトの [送信元（Source）]ビューに戻ることに注意し
てください。

ヒント
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[地理位置情報（Geolocation Information）]セクション



このグラフのデータは、主に [侵入イベント（Intrusion Events）]テーブルから取得されます。

[送信側/受信側の国別ファイルイベント（File Events by Sending/Receiving Country）]グラ
フ

[送信側/受信側の国別ファイルイベント（File Events by Sending/Receiving Country）]グラフは
ドーナツグラフ形式であり、ネットワーク上のファイルイベントでファイルの送信側（デフォ

ルト）または受信側として検出された国の割合のビューを表示します。内側のリングでは、こ

れらの国が大陸別にグループ化されています。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でフィルタ処理またはドリルダウンが実行されます。

グラフに制約を適用して、ファイルを受信する国だけが表示されるようにするには、グラフに

ポインタを置き、表示されるトグルボタンの [受信者（Receiver）]をクリックします。デフォ
ルトビューに戻すには [送信者（Sender）]をクリックします。Context Explorerから外部へ移
動することでも、グラフがデフォルトの [送信者（Sender）]ビューに戻ることに注意してくだ
さい。

ヒント

このグラフのデータは主に [ファイルイベント（File Events）]表から取得されます。

[URL情報（URL Information）]セクション
Context Explorerの [URL情報（URL Information）]セクションには、3つのインタラクティブ
な棒グラフが表示されます。これらのグラフには、モニタ対象ネットワーク上のホストがデー

タを交換するために使用する URLの全体の概要（URLに関連付けられているトラフィックと
固有接続数を個々のURL、URLカテゴリ、およびURLレピュテーションでソートしたもの）
が示されます。URL情報でフィルタ処理を実行することはできません。

侵入イベントの情報でフィルタ処理を実行すると、[URL情報（URL Information）]セクション
全体が非表示になります。

（注）

このグラフで URLカテゴリとレピュテーションデータを含めるには、URLフィルタリングラ
イセンスを所有している必要があることに注意してください。

[URL別トラフィック（Traffic by URL）]グラフ

[URL別トラフィック（Traffic by URL）]グラフは棒グラフ形式で、モニタ対象ネットワーク
上の最も要求される上位 15のURLのネットワークトラフィックカウント（KB/秒）と固有接
続数を表示します。リストされた URLごとに、青色の棒はトラフィックデータ、赤色の棒は
接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンが実行されます。
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[送信側/受信側の国別ファイルイベント（File Events by Sending/Receiving Country）]グラフ



侵入イベントの情報でフィルタ処理を実行すると、[URL別トラフィック（Traffic by URL）]
グラフは非表示になります。

（注）

このグラフで URLカテゴリとレピュテーションデータを含めるには、URLフィルタリングラ
イセンスを所有している必要があることに注意してください。

このグラフのデータは、主に [接続イベント（Connection Events）]テーブルから取得されます。

[URLカテゴリ別トラフィック（Traffic by URL Category）]グラフ

[URLカテゴリ別トラフィック（Traffic by URL Category）]グラフは棒グラフ形式で、モニタ
対象ネットワーク上の最も要求される URLカテゴリ（Search Enginesや Streaming Mediaな

ど）のネットワークトラフィックカウント（KB/秒）と固有接続数を表示します。リストされ
たURLカテゴリごとに、青色の棒はトラフィックデータ、赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[URLカテゴリ別トラフィック（Traffic by
URL Category）]グラフは非表示になります。

（注）

このグラフで URLカテゴリとレピュテーションデータを含めるには、URLフィルタリングラ
イセンスを所有している必要があることに注意してください。

このグラフのデータは、主に [URL統計（URLStatistics）]テーブルと [接続イベント（Connection
Events）]テーブルから取得されます。

[URLレピュテーション別トラフィック（Traffic by URL Reputation）]グラフ

[URLレピュテーション別のトラフィック（Traffic by URL Reputation）]グラフは棒グラフ形式
であり、モニター対象ネットワーク上の最も要求される URLレピュテーショングループ（
Trustedや Neutralなど）のネットワークトラフィックカウント（KB/秒）および固有接続数を
表示します。リストされた URLレピュテーションごとに、青色の棒はトラフィックデータ、
赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置くと、詳細情報が表示されます。グラフの任意の部分を

クリックすると、その情報でドリルダウンが実行されます。

侵入イベントの情報でフィルタ処理を実行すると、[URLレピュテーション別トラフィック
（Traffic by URL Reputation）]グラフは非表示になります。

（注）

このグラフで URLカテゴリとレピュテーションデータを含めるには、URLフィルタリングラ
イセンスを所有している必要があることに注意してください。
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このグラフのデータは、主に [URL統計（URLStatistics）]テーブルと [接続イベント（Connection
Events）]テーブルから取得されます。

コンテキストエクスプローラの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•セキュリティアナリスト（Security Analyst）

Context Explorerの更新
Context Explorerは、表示している情報を自動的に更新しません。新しいデータを組み込むに
は、Explorerを手動で更新する必要があります。

Context Explorer自体をリロードすると（ブラウザプログラムの更新または Context Explorerか
ら外部へ移動した後に戻る操作など）、すべての表示情報が更新されますが、セクション設定

（Ingress/Egressグラフや [アプリケーション情報（Application Information）]セクションなど）
に対して行った変更は保持されず、また、読み込みに時間がかかることがある点に注意してく

ださい。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 右上にある [リロード（Reload）]をクリックします。

[リロード（Reload）]は、更新が終了するまでグレー表示になります。

Cisco Secure Firewall Management Center 7.4管理ガイド
713

イベントとアセットの分析ツール

コンテキストエクスプローラの要件と前提条件



Context Explorerの時間範囲の設定
過去 1時間（デフォルト）から過去 1年までの期間を反映するように、Context Explorerの時間
範囲を設定できます。時間範囲を変更しても、Context Explorerは自動的に変更を反映する更新
をしないことに注意してください。新しい時間範囲を適用するには、Explorerを手動で更新す
る必要があります。

時間範囲の変更は、Context Explorerから外部に移動したり、ログインセッションを終了した
りしても維持されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 [リストを表示（Show the last）]ドロップダウンリストから、時間範囲を選択します。

ステップ 3 オプションで、新しい時間範囲のデータを表示するには、[リロード（Reload）]をクリックし
ます。

[フィルタの適用（Apply Filters）]をクリックすると、時間範囲の更新が適用されます。ヒント

Context Explorerのセクションの最小化および最大化
Context Explorerでは 1つ以上のセクションを最小化して非表示にできます。これは、特定のセ
クションだけを強調する場合や、ビューをシンプルにしたい場合に便利です。[トラフィック
および侵入イベント数/時間（Traffic and Intrusion Event Counts Time）]グラフは最小化できませ
ん。

Context Explorerのセクションでは、ページを更新したり、アプライアンスからログアウトした
りしても、設定した最小化または最大化の状態が維持されます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 セクションを最小化するには、セクションのタイトルバーにある [折りたたみ矢印（Collapse

Arrow）]（ ）をクリックします。
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ステップ 3 セクションを最大化するには、最小化されたセクションのタイトルバーにある最大化 [展開矢

印（Expand Arrow）]（ ）をクリックします。

Context Explorerデータのドリルダウン
Context Explorerで許容されている詳細レベルよりもさらに詳細にグラフを調べたりデータをリ
ストしたりするには、当該データのテーブルビューにドリルダウンします。（[経時トラフィッ
クおよび侵入イベント（Traffic and Intrusion Events over Time）]グラフではドリルダウンでき
ないことに注意してください。）たとえば、[送信元 IP別トラフィック（Traffic by Source IP）]
グラフの IPアドレスでドリルダウンすると、[接続イベント（Connection Events）]表の [アプ
リケーション詳細で接続（Connections with Application Details）]ビューが表示されます。この
ビューには、選択した送信元 IPアドレスに関連するデータのみが表示されます。

調べるデータのタイプに応じて、コンテキストメニューに追加のオプションが表示されること

があります。特定の IPアドレスに関連付けられているデータポイントの場合、選択した IPア
ドレスのホストまたはwhois情報を表示するためのオプションが表示されます。特定のアプリ
ケーションに関連付けられているデータポイントの場合、選択したアプリケーションに関する

アプリケーション情報を表示するためのオプションが表示されます。特定のユーザーに関連付

けられているデータポイントの場合、ユーザーのユーザープロファイルページを表示するた

めのオプションが表示されます。侵入イベントのメッセージに関連付けられているデータポイ

ントの場合、そのイベントに関連する侵入ルールに関するルールドキュメントを表示するオプ

ションが表示されます。特定の IPアドレスに関連付けられているデータポイントの場合、そ
のアドレスをブロックリストまたはブロックしないリストに追加するためのオプションが表示

されます。これらのリストの詳細については、Cisco Secure Firewall Management Centerデバイ
ス構成ガイドの「グローバルおよびドメインのセキュリティインテリジェンスリスト」を参

照してください。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 [経時トラフィックおよび侵入イベント（Traffic and Intrusion Events over Time）]以外の任意の
セクションで、調査するデータポイントをクリックします。

ステップ 3 選択するデータポイントに応じて、表示されるオプションが異なります。

•テーブルビューでこのデータの詳細を表示するには、[詳細な分析を表示（Drill into
Analysis）]を選択します。

•特定の IPアドレスに関連付けられているデータポイントを選択している場合に、関連す
るホストに関する詳細情報を参照するには、[ホスト情報の表示（View Host Information）]
を選択します。
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•特定の IPアドレスのデータポイントを選択している場合に、そのアドレスで whois検索
を行うには、[Whois]を選択します。

•特定のアプリケーションに関連付けられているデータポイントを選択している場合に、そ
のアプリケーションに関する詳細情報を参照するには、[アプリケーション情報の表示
（View Application Information）]を選択します。

•特定のユーザーに関連付けられているデータポイントを選択している場合に、そのユー
ザーに関する詳細情報を参照するには、[ユーザー情報の表示（View User Information）]を
選択します。

•特定の侵入イベントメッセージに関連付けらているデータポイントを選択している場合
に、関連する侵入ルールに関する詳細情報を参照するには、[ルールドキュメントの表示
（View Rule Documentation）]を選択します。次に、必要に応じて、[ルールドキュメント
（Rule Documentation）]をクリックしてより具体的なルールの詳細を表示します。

•特定の IPアドレスに関連付けられているデータポイントを選択している場合に、セキュ
リティインテリジェンスのグローバルのブロックリストまたはブロックしないリストにそ

の IPアドレスを追加するには、該当するオプションを選択します。

コンテキストエクスプローラのフィルタ
コンテキストエクスプローラに最初に表示される基本的で広範なデータをフィルタリングし

て、ネットワーク上のアクティビティのより詳細な状況を把握することができます。フィルタ

は URL情報以外のすべての種類のシステムデータに対応し、除外と包含がサポートされてお
り、Context Explorerのグラフデータポイントをクリックするだけですぐに適用でき、Explorer
全体に反映されます。一度に最大 20のフィルタを適用できます。

コンテキストエクスプローラデータにフィルタを追加する方法はいくつかあります。

• [フィルタの追加（Add Filter）]ダイアログを使用する。

•コンテキストメニューを使用する（エクスプローラのデータポイントを選択する場合）。

•特定の詳細表示ページ（[アプリケーションの詳細（Application Detail）]、[ホストプロファ
イル（Host Profile）]、[ルールの詳細（Rule Detail）]、[ユーザプロファイル（User
Profile）]）に表示されるテキストリンクを使用する。これらのリンクをクリックすると、
コンテキストエクスプローラが自動的に開き、詳細表示ページの当該データに基づいてコ

ンテキストエクスプローラがフィルタリングされます。たとえば、ユーザjenkinsのユー

ザ詳細ページで [コンテキストエクスプローラ（Context Explorer）]リンクをクリックす
ると、エクスプローラにはそのユーザに関連するデータだけが表示されます。

ファイルタイプの中には、相互に互換性がないタイプがあります。たとえば、侵入イベント関

連のフィルタ（Deviceや Inline Resultなど）を、接続イベント関連フィルタ（Access Control
Actionなど）と同時に適用することはできません。これは、システムでは接続イベントデー
タを侵入イベントデータによってソートできないためです。互換性のないフィルタの同時適用

はシステムによって自動的に防止されます。互換性の問題が存在する場合、より後に適用され

た方のフィルタタイプと互換性のないタイプのフィルタは非表示になります。
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複数のフィルタがアクティブな場合、同じデータタイプの値は OR検索条件として扱われま
す。つまり、いずれか1つの値と一致するデータがすべて表示されます。異なるデータタイプ
の値はAND検索条件として扱われます。つまり、データは各フィルタデータタイプの 1つ以
上の値と一致する必要があります。たとえば、Application: 2channel、Application: Reddit、

および User: edickinsonというフィルタセットで表示されるデータは、ユーザ edickinsonに

関連付けられており、かつアプリケーション 2channelまたはアプリケーション Redditに関連

付けられている必要があります。

マルチドメイン展開では、先祖ドメインでコンテキストエクスプローラを表示している場合に

複数の子孫ドメインでフィルタリングできます。この場合、IP Addressフィルタも追加する場
合は注意してください。システムは、各リーフドメインに個別のネットワークマップを作成

します。実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性
があります。

表示されるデータは、管理対象デバイスのライセンスおよび展開方法やデータを提供する機能

を設定するかどうかなどの要因によって異なります。

フィルタは、必要とする正確なデータコンテキストをいつでも取得できるシンプルかつ俊敏性

に優れたツールとして機能します。永続的に設定するものではなく、コンテキストエクスプ

ローラから外部に移動するか、セッションを終了すると消去されます。後で使用するために

フィルタ設定を保存するには、フィルタ処理されたコンテキストエクスプローラビューの保

存（721ページ）を参照してください。

（注）

データタイプフィールドオプション

次の表に、フィルタとして使用できるデータタイプと、各データタイプの例と説明を示しま

す。

表 62 :フィルタデータタイプ

定義値の例タイプ

トラフィックを許可またはブロックするためにアクセ

スコントロールポリシーにより実行されるアクショ

ン。

Allow、Blockアクセスコントロールアク

ション（Access Control
Action）

アプリケーションの主要機能の一般的な分類。web browser、emailアプリケーションカテゴリ

（Application Category）

アプリケーションの名前。Facebook、HTTPアプリケーション

アプリケーションの推定セキュリティリスク。Very High、Mediumアプリケーションのリスク

（Application Risk）
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定義値の例タイプ

アプリケーションに関する追加情報。アプリケーショ

ンには任意の数のタグを使用できます（タグを使用し

ないことも可能です）。

encrypts communications、sends

mail

アプリケーションタグ

（Application Tag）

アプリケーションタイプ（アプリケーションプロト

コル、クライアント、またはWebアプリケーショ
ン）。

Client、Web Applicationアプリケーションタイプ

（Application Type）

（娯楽ではない）ビジネスアクティビティに対する

アプリケーションの推定関連度。

Very Low、Highビジネスとの関連性

（Business Relevance）

モニタ対象ネットワークで検出されたルーティング可

能な IPアドレスに関連付けられている大陸。
North America、Asia大陸（Continent）

モニタ対象ネットワークで検出されたルーティング可

能な IPアドレスに関連付けられている国。
Canada、Japan国（Country）

モニタ対象ネットワーク上のデバイスの名前または

IPアドレス。
device1.example.com、192.168.1.3Device

グラフ表示するネットワークアクティビティを行う

デバイスのドメイン。このデータタイプはマルチド

メイン展開の場合にのみ存在します。

Asia Division、Europe Divisionドメイン（Domain）

侵入イベントの簡単な説明。侵入イベントをトリガー

したルール、デコーダ、またはプリプロセッサにより

決定されます。

Potential Corporate Policy

Violation、Attempted Denial of

Service

イベントの分類（Event
Classification）

イベントによって生成されるメッセージ。イベントを

トリガーしたルール、デコーダ、またはプリプロセッ

サにより決定されます。

dns response、P2Pイベントメッセージ（Event
Message）

Secure Firewall Management Centerによるマルウェア
クラウド検索の実行対象ファイルの性質。

Malware、Cleanファイルの性質

ネットワークトラフィックで検出されたファイルの

名前。

Packages.bz2ファイル名

Secure Firewall Management Centerによるマルウェア
クラウド検索の実行対象ファイルのSHA-256ハッシュ
値。

任意の 32ビット文字列ファイル SHA256（File
SHA256）

ネットワークトラフィックで検出されたファイルの

タイプ。

GZ、SWF、MOVファイルタイプ（File
Type）

ネットワークトラフィックで検出されたファイルの

タイプの一般カテゴリ。

Archive、Multimedia、Executablesファイルタイプカテゴリ

（File Type Category）
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定義値の例タイプ

IPv4または IPv6のアドレス、アドレス範囲、または
アドレスブロック。

IPアドレスを検索すると、そのアドレスが送信元また
は宛先のいずれかになっているイベントが返されるこ

とに注意してください。

192.168.1.3、
2001:0db8:85a3::0000/24

[IPアドレス（IP Address）]

モニタ対象ネットワークでのイベントの推定影響レベ

ル。

Impact Level 1、Impact Level 2影響レベル（Impact Level）

トラフィックがドロップされたか、ドロップされた可

能性があるか、またはシステムによりトラフィックが

処理されていないかのいずれかです。

dropped、would have droppedインライン結果

トリガーとして使用された侵害の兆候（IOC）イベン
トのカテゴリ。

High Impact Attack、Malware

Detected

IOCカテゴリ（IOC
Category）

特定の侵害の兆候（IOC）に関連付けられている ID。
その兆候をトリガーしたイベントを示します。

exploit-kit、malware-backdoorIOCイベントタイプ（IOC
Event Type）

マルウェア脅威の名前。W32.Trojan.a6b1マルウェア脅威名（Malware
Threat Name）

オペレーティングシステムの名前。Windows、LinuxOS名（OS Name）

オペレーティングシステムの特定のバージョン。XP、2.6OS Version

イベントの推定緊急度。high、low[プライオリティ
（Priority）]

セキュリティインテリジェンスにより判別される危

険なトラフィックのカテゴリ。

Malware、Spamセキュリティインテリジェ

ンスカテゴリ（Security
Intelligence Category）

トラフィックが分析されたインターフェイスのセッ

ト。インライン展開の場合は、トラフィックが通過す

るインターフェイスのセット。

My Security Zone、Security Zone

X

セキュリティゾーン

SSL暗号化トラフィックまたはTLS暗号化トラフィッ
ク。

yes、noSSL

モニター対象ネットワーク上のホストにログインした

ユーザーの ID。
wsmith、mtwainユーザ（User）
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[フィルタの追加（Add Filter）]ウィンドウからのフィルタの作成
この手順を使用して、[フィルタの追加（Add Filter）]ウィンドウでフィルタを最初から作成し
ます。（コンテキストメニューを使用して、クイックフィルタを作成することもできます。）

コンテキストエクスプローラの左上にある [フィルタ（Filters）]の下の [プラス（Plus）]（ ）

をクリックすると表示される [フィルタの追加（Add Filter）]ウィンドウには、次の 2つの
フィールドだけが表示されます。

• [データタイプ（Data Type）]ドロップダウンリストには、Context Explorerに制約を適用す
るために使用できる多数のデータタイプが含まれています。データタイプの選択後に、そ

のタイプの固有の値を [フィルタ（Filter）]フィールドに入力します（たとえば、[大陸
（Continent）]タイプの場合は値 [アジア（Asia）] など）。ユーザー支援のため、[フィル
タ（Filter）]フィールドでは、選択したデータタイプのさまざまな値の例がグレー表示で
示されます。（フィールドにデータを入力すると、これらは消去されます。）

• [フィルタ（Filter）]フィールドには、イベント検索と同様に、*や !などの特殊検索パラ

メータを入力できます。フィルタパラメータの前に!記号を付けることで排他的なフィル

タを作成できます。

追加したフィルタは自動的には適用されません。Context Explorerでフィルタを表示するには、
[フィルタの適用（Apply Filters）]をクリックする必要があります。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 左上にある [フィルタ（Filter）]の下で、[プラス（Plus）]（ ）をクリックします。

ステップ 3 [データタイプ（Data Type）]ドロップダウンリストから、フィルタリングの条件として使用
するデータタイプを選択します。

ステップ 4 [フィルタ（Filter）]フィールドに、フィルタリングの条件として使用するデータタイプ値を
入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 オプションで、前述の手順を繰り返し、必要なフィルタセットが設定されるまで、フィルタを
追加します。

ステップ 7 [フィルタの適用（Apply Filters）]をクリックします。

関連トピック

データタイプフィールドオプション（717ページ）
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検索の制約（846ページ）

コンテキストメニューからのクイックフィルタの作成

Context Explorerのグラフとリストデータを詳しく調べるときに、データポイントをクリック
し、コンテキストメニューを使用してそのデータに基づいてフィルタ（包含または除外）を簡

単に作成できます。コンテキストメニューを使用して、[アプリケーション（Application）]、
[ユーザー（User）]、[侵入イベントメッセージ（Intrusion Event Message）]データタイプの情
報、あるいは任意の個別ホストでフィルタリングする場合、フィルタウィジェットには、その

データタイプの該当する詳細ページ（アプリケーションデータの場合は [アプリケーションの
詳細（Application Detail）]など）にリンクするウィジェット情報が表示されます。URLデータ
ではフィルタリングできないことに注意してください。

特定のグラフまたはリストのデータを詳しく調査する場合にもコンテキストメニューを使用で

きます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 [一定期間のトラフィックおよび侵入イベント（Traffic and Intrusion Events over Time）]セクショ
ンと URLデータを含むセクション以外の Explorerセクションで、フィルタリングするデータ
ポイントをクリックします。

ステップ 3 次の 2つの対処法があります。

•このデータにフィルタを追加するには、[フィルタの追加（Add Filter）]をクリックしま
す。

•このデータに除外フィルタを追加するには、[除外フィルタの追加（Add Exclude Filter）]
をクリックします。このフィルタが適用されると、除外された値に関連付けられていない

すべてのデータが表示されます。除外フィルタでは、フィルタ値の前に感嘆符（!）が表

示されます。

フィルタ処理されたコンテキストエクスプローラビューの保存

コンテキストエクスプローラから外部に移動した後、またはセッションを終了した後に、コン

テキストエクスプローラのフィルタ設定を保持するには、適切なフィルタを適用したコンテキ

ストエクスプローラのブラウザブックマークを作成します。適用されるフィルタはコンテキ

ストエクスプローラページURLに組み込まれているので、そのページのブックマークを読み
込むと、対応するフィルタも読み込まれます。
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手順

適切なフィルタが適用されたコンテキストエクスプローラーのブラウザブックマークを作成

します。

フィルタデータの表示

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 該当するフィルタウィジェットの情報をクリックします。

フィルタの削除

手順

ステップ 1 [分析（Analysis）] > [コンテキストエクスプローラ（Context Explorer）]を選択します。

ステップ 2 フィルタ処理ウィジェットを個別に削除するには、左上にある [フィルタ（Filters）]の下で、

[閉じる（Close）]（ ）をクリックします。

すべてのフィルタを一括削除するには、[クリア（Clear）]をクリックします。ヒント
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第 23 章

統合イベント

次のトピックでは、統合イベントの使用方法について説明します。

•統合イベントについて（723ページ）
•統合イベントの要件と前提条件（724ページ）
•統合イベントビューアでの作業（724ページ）
•統合イベントビューアでの時間範囲の設定（728ページ）
•統合イベントビューアでのイベントのライブビュー（729ページ）
•統合イベントビューアのフィルタ（730ページ）
•統合イベントビューアでの検索の保存（731ページ）
•統合イベントビューアでの保存済み検索のロード（732ページ）
•統合イベントビューアでの列セットの保存（733ページ）
•統合イベントビューアでの保存済み列セットのロード（733ページ）
•統合イベントビューアのカラムの説明（734ページ）
•統合イベントの履歴（736ページ）

統合イベントについて
統合イベントは、複数タイプのファイアウォールイベント（接続、侵入、ファイル、マルウェ

ア、および一部のセキュリティ関連の接続イベント）の単一画面ビューを提供します。相互に

関連付けられているイベントはテーブル内で一緒にスタックされ、セキュリティイベントに関

する統合ビューと詳細なコンテキストが提供されます。[統合イベント（Unified Events）]テー
ブルに侵入イベントがある場合、その侵入イベントをクリックすると、関連付けられている接

続イベントが強調表示されます。その後、複数のイベントビューアを切り替えることなく、接

続イベントを侵入イベントと相関させて、ネットワークの問題をよりよく理解し、トラブル

シューティングすることができます。

[統合イベント（Unified Events）]テーブルは、高度なカスタマイズが可能です。カスタムフィ
ルタを作成して適用することにより、イベントビューアに表示される情報を微調整できます。

統合イベントビューアには、特定のニーズに頻繁に使用するカスタムフィルタを保存し、保存

したフィルタをすばやくロードするオプションもあります。また、列を追加または削除した

り、列をピン留めしたり、列をドラッグして並べ替えたりすることで、イベントビューアテー
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ブルを調整できます。Also, you can make a tailored event viewer table by adding or removing columns,
pin columns, or drag and re-order the columns.

[統合イベント（Unified Events）]テーブルの [ライブビュー（Live View）]オプションを使用
すると、ファイアウォールイベントをリアルタイムで表示し、ネットワーク上のアクティビ

ティをモニターすることができます。たとえば、ファイアウォール管理者の場合、ポリシーの

変更後にイベントの更新をリアルタイムで表示すると、ポリシーの変更がネットワークに正し

く適用されていることを確認するために役立ちます。

統合イベントの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•セキュリティアナリスト（Security Analyst）

統合イベントビューアでの作業
複数のイベントビューアを切り替えることなく、さまざまなタイプのファイアウォールイベン

トを 1つのテーブルで表示および操作できます。

次のことを行うには、このビューを使用します。

•異なるタイプのイベント間の関係を統合ビューで表示する。

•ポリシー変更の影響をリアルタイムで確認する。

始める前に

このタスクを実行するには、管理者またはセキュリティアナリスト（Security Analyst）権限
が必要です。

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。
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ステップ 2 時間範囲（固定またはスライド）を選択します。詳細については、「統合イベントビューアで
の時間範囲の設定」を参照してください。

ステップ 3 Secure Network Analyticsアプライアンスにリモートでイベントを保存していて、データソース
を変更する正当な理由がある場合は、データソースを選択します。「Secure Network Analytics
アプライアンスに保存されている接続イベントを使用した Secure Firewall Management Centerで
の作業」で重要な情報を参照してください。

ステップ 4 統合イベントビューアが最初に表示するファイアウォールイベントの膨大なリストをフィルタ
処理して、ネットワーク内のイベントのより詳細な状況を把握できます。詳細については、

「統合イベントビューアのフィルタ」を参照してください。

ステップ 5 その他のオプションの選択：
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操作手順目的

•列の追加または削除：

列ピッカー（ ）をクリックして、列を選択します。一部のフィー

ルドの値は、イベントタイプによって異なります。各フィールド

の横に表示される以下のアイコンは、対応するイベントタイプを

示します。

•接続イベント（（ ））

•セキュリティ関連の接続イベント（ ）

•侵入イベント（（ ））

•ファイルイベント（（ ））

•マルウェアイベント（（ ））

列セットフィルタ処理オプションの横にあるイベントアイコンを

クリックして、選択したイベントタイプに従ってイベントフィー

ルドのリストをフィルタ処理します。

多くの列を含めると、パフォーマンスが低下する可能性が

あります。イベント行を展開してイベントの詳細を表示す

ると、非表示の列のデータを表示できます。

（注）

•列の順序変更：

列の見出しをドラッグアンドドロップします。

•列がスクロールしないようにするための、テーブルの左側または
右側での列の固定（静止）：

列をテーブルの左まで右側までドラッグします。

または、列の見出しを固定エリアにドラッグアンドドロップしま

す。

列の固定を解除するには、列を固定エリアの外にドラッグします。

•列のサイズを変更します。

•列をデフォルトの設定に戻します。

•列の設定を保存します。詳細については、「統合イベントビュー
アでの列セットの保存」を参照してください。

データは常に時間順に並べ替えられ、最新のイベントが上に表示され

ます。

列のカスタマイズ
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操作手順目的

行をクリックして、このイベントに関連する他のイベントを強調表示

します。

必要に応じて、イベントをフィルタして、十分に少ないイベントのセッ

トを表示します。

接続のイニシエータは、マルウェアファイルの送信者と同じで

ある必要はありません。[送信元または宛先IP（Source or
Destination IP）]フィルタを使用して統合イベントビューアを
フィルタ処理することにより、接続イベントに関連付けられて

いるファイルまたはマルウェアイベントを検索します。

（注）

関連イベントの特定

行の左端にある [>]（展開）アイコンをクリックします。イベントの
詳細には、表示するデータがないフィールドは含まれません。

または、イベント行をダブルクリックして、[イベントの詳細
（Event Details）]ペインを表示します。[イベントの詳細（Event
Details）]ペインが開いている場合は、テーブル内の任意のイベ
ント行をクリックして、そのイベントの詳細をロードします。

ヒント

イベントの詳細の表

示

1. パケットトレースを実行する行の横にある省略記号アイコン

（（））をクリックします。

2. [パケットトレーサで開く（Open in Packet Tracer）]を選択して、イ
ベントの送信元アドレスと宛先アドレス、およびプロトコル特性

に基づいてパケットトレーサツールでパケットをシミュレーショ

ンします。シミュレーションしたパケットをトレースし、トレー

ス結果を使用してセキュリティイベントのトラブルシューティン

グを行います。パケットトレーサツールの使用方法の詳細につい

ては、パケットトレーサの使用（546ページ）を参照してくださ
い。

パケットトレーサを

使用したイベントの

トラブルシューティ

ング

[ライブ表示（Go Live）]をクリックします。詳細については、「統合
イベントビューアでのイベントのライブビュー」を参照してください。

イベントのストリームが速すぎる場合は、フィルタ基準を入力します。

リアルタイムでのイ

ベントの表示

テーブルセルの省略記号（）をクリックすると、そのセル値に使用

可能なオプションが表示されます（存在する場合）。

詳細については、Webベースのリソースを使用したイベントの調査
（763ページ）を参照してください。

外部リソースへの相

互起動
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操作手順目的

•複数のブラウザのタブまたはウィンドウを使用して、統合イベン
トビューアのさまざまなビューを表示できます。

•新しいタブまたはウィンドウには、最後に変更されたタブ/ウィン
ドウの特性があります。

•開いているタブ/ウィンドウをテンプレートにするには、それに対
して小さな変更を加えます。

•システムは、複数のタブのクエリを順番に処理します。

•ビューによっては（複雑なクエリや、着信イベントレートが高い
場合のライブビューモードでの表示など）、4つより多くのタブ
が同時に開かれていると、パフォーマンスが低下する場合があり

ます。

複数の統合イベント

ビューアのタブ/ウィ
ンドウを開く

カスタム検索をお気に入りとして保存し、後ですばやくロードできま

す。詳細については、「統合イベントビューアでの検索の保存」を参

照してください。

検索の保存

ブラウザウィンドウでURLをブックマークするか、コピーして貼り付
けます。

•スライド時間範囲が使用されている場合、URLでは後で異なるイ
ベントが取得されます。

•列の可視性、サイズ、順序、およびリアルタイムストリーミング
設定は、URLにキャプチャされません。

クエリ結果のブック

マークまたは共有

統合イベントビューアでの時間範囲の設定
特定期間のファイアウォールイベントを表示するには、統合イベントビューアで時間範囲を設

定します。時間範囲を変更すると、統合イベントビューアが自動的に更新され、変更が反映さ

れます。

選択した時間範囲は、イベントビューアの他のテーブルには適用されません。たとえば、接続

イベントを表示するときに選択した時間範囲は統合イベントビューアには適用されず、その逆

も同様です。
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時間枠が接続イベントの保持期間を超える場合は、[分析（Analysis）]> [接続（Connections）]>
[セキュリティ関連の接続イベント（Security-Related Connection Events）]のテーブルでセキュ
リティ関連の接続イベントを探します。

重要

始める前に

このタスクを実行するには、管理者権限またはセキュリティアナリスト（Security Analyst）
権限が必要です。

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。

デフォルトでは、統合イベントビューアには、過去 1時間のイベントが表示されます。

ステップ 2 現在の時間範囲をクリックします。

ステップ 3 次のいずれかを選択します。

•固定時間範囲のイベントを表示する場合は、[固定時間範囲（Fixed Time Range）]をクリッ
クし、[開始時刻（Start time）]と [終了時刻（End time）]を選択します。

[終了時刻（End time）]を現在の時刻に素早く設定するには、[現在（Now）]をク
リックします。

ヒント

•指定された長さのスライドするデフォルト時間枠を設定する場合は、[スライド時間枠
（Sliding Time Range）]をクリックします。

アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成されたすべ
てのイベントを表示します。イベントビューを更新すると時間枠がスライドして、常に最

後の 1時間内のイベントが表示されます。

ステップ 4 [Apply]をクリックします。

統合イベントビューアでのイベントのライブビュー
イベントビューアを手動で更新しなくてもファイアウォールイベントがリアルタイムで表示さ

れるように統合イベントビューアを設定します。[ライブビュー（Live View）]モードでは、
ネットワークでセキュリティイベントが発生すると、イベントログがリアルタイムで表示され

るため、問題のトラブルシューティングに役立ちます。
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始める前に

このタスクを実行するには、管理者権限またはセキュリティアナリスト（Security Analyst）
権限が必要です。

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。

デフォルトでは、統合イベントビューアには、過去 1時間のイベントが表示されます。

ステップ 2 ライブイベント更新を表示するには、[ライブに移行（Go Live）]をクリックします。

新しいイベントは、イベントテーブルの一番上に表示されます。時間範囲セクションには、統

合イベントビューアのライブ期間を通知するタイマーが表示されます。

次のタスク

ライブビューモードを終了するには、[ライブ（Live）]をクリックします。

統合イベントビューアのフィルタ
統合イベントビューアには、最初に過去1時間の複数タイプのファイアウォールイベントが表
示されます。[統合イベント（Unified Events）]のデフォルトビューをフィルタ処理して、ネッ
トワーク上のアクティビティのより詳細な状況を把握することができます。フィルタは、排他

フィルタ条件と包含フィルタ条件をサポートしています。

フィルタを使用すると、重要な情報にすばやくアクセスできます。たとえば、ファイアウォー

ル管理者は、特定のアプリケーションへのアクセスを一部のユーザーに許可または拒否する場

合、ファイアウォールログをスキャンするようにユーザー検索条件を設定できます。イベント

ビューアに、検索条件に一致するイベントログが表示されます。

始める前に

次のタスクを実行するには、管理者権限またはセキュリティアナリスト（Security Analyst）
権限が必要です。

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。

ステップ 2 フィルタ条件を入力します。
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•フィルタ条件を手動で入力するには、検索テキストフィールドに正確な条件を入力する
か、ドロップダウンリストから条件を選択します。その後、フィルタ条件の値を指定しま

す。値を入力する際、可能な場合は常に、ドロップダウンリストに候補が表示されます。

•テーブル内のイベントのセル内のドットをクリックし、その値をフィルタ基準に含めるか
除外するオプションを選択します。

•包含フィルタ条件をすばやく追加するには、Ctrlキーを押しながらクリック
（Windows）するか Commandキーを押しながらクリック（Mac）します。

•排他フィルタ条件をすばやく追加するには、Altキーを押しながらクリック
（Windows）するか Optionキーを押しながらクリック（Mac）します。

ヒント

•フィルタ基準を絞り込みます。ワイルドカードと検索の動作に関する重要な情報について
は、イベントの検索（845ページ）を参照してください。

•値フィールドの値の前に、演算子（<、>、!など）を含めます。たとえば、[アクション
（Action）]フィールドに !Allowと入力して、Allow以外のアクションを持つすべてのイ
ベントを検索します。

ステップ 3 検索を実行します。

Ctrlキーを押しながら Enterキーを押す（Windows）か Commandキーを押しながら
Enterキーを押す（Mac）ことで、検索を開始できます。

ヒント

統合イベントビューアのイベントは、表示されたすべての列が同じ値を保持している場合は、

集約されません。フィルタ基準に一致するすべてのイベントが個別に表示されます。

次のタスク

カスタムフィルタを保存するには、トピック「統合イベントビューアでの検索の保存」を参照

してください。

統合イベントビューアでの検索の保存

始める前に

検索を保存するには、管理者またはセキュリティアナリスト（Security Analyst）権限が必要
です。

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。
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ステップ 2 「統合イベントビューアのフィルタ」統合イベントビューアのフィルタ（730ページ）トピッ
クの説明に従って、検索条件を確立します。

ステップ 3 検索テキストボックスの [お気に入り検索（Favorite Search）]（ ）アイコンをクリックしま

す。

ステップ 4 次のいずれかを実行します。

•新しい検索を保存するには、検索名を指定し、[新規として保存（Save as new）]をクリッ
クします。

•保存済みの検索を上書きするには、上書きする保存済み検索で [編集（Edit）]をクリック
し、[上書き（Overwrite）]をクリックします。

次のタスク

保存した検索をロードするには、トピック「統合イベントビューアでの保存済み検索のロー

ド」を参照してください。

統合イベントビューアでの保存済み検索のロード

始める前に

•このタスクを実行するには、管理者またはセキュリティアナリスト（Security Analyst）
権限が必要です。

•「統合イベントビューアでの検索の保存」トピックの説明に従って、保存された検索を作
成します。

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。

ステップ 2 検索テキストボックスの [お気に入り検索（Favorite Search）]（ ）アイコンをクリックしま

す。

ステップ 3 ロードする保存済み検索をクリックします。
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統合イベントビューアでの列セットの保存

始める前に

列セットを保存するには、管理者またはセキュリティアナリスト（Security Analyst）権限が
必要です。

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。

ステップ 2 列ピッカーアイコン（ ）をクリックし、保存する列のセットを選択します。

ステップ 3 お気に入り列セット（ ）アイコンをクリックします。

ステップ 4 次のいずれかを実行します。

•新しい列セットを保存するには、列セット名を指定し、[新規として保存（Save as new）]
をクリックします。

•お気に入りの列セットを上書きするには、上書きする列セットで [編集（Edit）]（）をク
リックし、[上書き（Overwrite）]をクリックします。

次のタスク

保存された列セットをロードするには、「統合イベントビューアでの保存済み列セットのロー

ド」トピックを参照してください。

統合イベントビューアでの保存済み列セットのロード

始める前に

•このタスクを実行するには、管理者権限またはセキュリティアナリスト（SecurityAnalyst）
権限が必要です。

•「統合イベントビューアでの列セットの保存」トピックの説明に従って、お気に入りの列
セットを保存します。

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。

ステップ 2 列ピッカーアイコン（ ）をクリックします。
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ステップ 3 [お気に入りの列セット（Favorite column sets）]アイコン（ ）をクリックします。

ステップ 4 ロードする列セットをクリックします。

統合イベントビューアのカラムの説明
一部のフィールドの値は、イベントタイプによって異なります。デフォルトフィールドのフィー

ルド対応は次のとおりです。

マルウェアイベン

トのフィールド名

ファイルイベント

のフィールド名

侵入イベントの

フィールド名

接続イベントまた

はセキュリティ

インテリジェンス

イベントのフィー

ルド名

統合イベント

ビューアのフィー

ルド名

時刻（Time）時刻（Time）時刻（Time）最初のパケット

（First Packet）

次の（注）を参照

してください。

時刻（Time）

--------イベントタイプ

操作操作インライン結果操作アクション

（Action）

（非該当）（非該当）理由理由理由

送信側 IP
（Sending IP）

送信側 IP
（Sending IP）

ソース IP（Source
IP）

[イニシエータ IP
（Initiator IP）]

ソース IP
（Source IP）

受信側 IP
（Receiving IP）

受信側 IP
（Receiving IP）

宛先 IP
（Destination IP）

レスポンダ IP
（Responder IP）

宛先 IP
（Destination
IP）

送信側のポート

（Sending Port）
送信側のポート

（Sending Port）
送信元ポート

（Source Port）
送信元ポート

（Source Port）
送信元ポー

ト/ICMPタイプ
（Source
Port/ICMP
Type）

受信側のポート

（Receiving Port）
受信側のポート

（Receiving Port）
宛先ポート宛先ポート送信先ポー

ト/ICMPタイプ
（Destination
Port/ ICMP
Type）
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マルウェアイベン

トのフィールド名

ファイルイベント

のフィールド名

侵入イベントの

フィールド名

接続イベントまた

はセキュリティ

インテリジェンス

イベントのフィー

ルド名

統合イベント

ビューアのフィー

ルド名

Webアプリケー
ション

Webアプリケー
ション

Webアプリケー
ション

Webアプリケー
ション

[Webアプリケー
ション（Web
Application）]

（非該当）（非該当）アクセスコント

ロールルール

（Access Control
Rule）

アクセスコント

ロールルール

（Access Control
Rule）

Rule

ファイルポリシー

（File Policy）
ファイルポリシー

（File Policy）
侵入ポリシー

（Intrusion
Policy）

アクセスコント

ロールポリシー

（Access Control
Policy）

ポリシー

デバイスDeviceDeviceDeviceDevice

列ピッカー（ ）アイコンをクリックして、すべてのイベントフィールドとその対応関係を表

示します。

フィールドの説明については、次のトピックを参照してください。

•接続およびセキュリティ関連の接続イベントフィールド（902ページ）

•侵入イベントフィールド（948ページ）

•ファイルおよびマルウェアイベントフィールド（1011ページ）

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意（922
ページ）も参照してください。

接続の開始時にロギングを有効にしていない場合でも、システムはこの値を持ち、統合イベン

トビューアの時間フィールドとして使用します。接続の開始時と終了時に接続イベントがログ

に記録されたかどうかを判断するには、イベントの行を展開して詳細を表示します。接続の両

端がログに記録されている場合は、[最後のパケット（Last Packet）]フィールドが表示されま
す。

（注）
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統合イベントの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

[統合イベントビューア（Unified Event Viewer）]ページからパケット
トレーサを開いて、セキュリティイベントをトラブルシューティング

できるようになりました。

パケットトレースを実行するイベントの横にある省略記号アイコン

（）（[展開（Expand）]）をクリックし、[パケットトレーサで開く
（Open in Packet Tracer）]をクリックします。

任意

（Any）
7.4.1統合イベントビューア

のパケットトレーサ

お気に入りの列セットの保存と検索機能の改善。任意

（Any）
7.4統合イベントビューア

の改善

列セットと検索をお気に入りとして保存し、後ですばやく起動できま

す。

任意

（Any）
7.3お気に入りの検索を保

存する

接続（セキュリティインテリジェンスを含む）、侵入、ファイル、マ

ルウェアの複数のイベントタイプを 1つのテーブルで表示および操作
します。

新規/変更されたページ：[分析（Analysis）] > [統合イベント（Unified
Events）]の新しいページ。

サポートされているプラットフォーム：Management Center

任意

（Any）
7.0統合イベントビューア
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第 24 章

ネットワークマップ

ここでは、ネットワークマップの使用方法について説明します。

•ネットワークマップの要件と前提条件（737ページ）
•ネットワークマップ（737ページ）
•カスタムネットワークトポロジ（745ページ）

ネットワークマップの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

リーフ

ユーザの役割

•管理者

•検出管理者（Discovery Admin）

ネットワークマップ
システムは、ネットワークを通じて送信されるトラフィックをモニターし、トラフィックデー

タを復号化してから、設定されているオペレーティングシステムおよびフィンガープリントと

そのデータを比較します。このシステムでは、次にそのデータを使用して、ネットワークマッ

プというネットワークの詳細な表示を生成します。マルチドメイン展開では、システムはリー

フドメインごとの個々のネットワークマップを生成します。

システムは、ネットワーク検出ポリシーのモニタリングで特定された管理対象デバイスから

データを収集します。管理対象デバイスでは、モニタされたトラフィックから直接ネットワー
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クアセットを検出したり、処理された NetFlowレコードから間接的にネットワークアセット
を検出したりします。複数のデバイスで同じネットワークアセットを検出した場合、システム

ではそれらの情報をまとめてそのアセットの複合表示を生成します。

パッシブ検出からのデータを補完するには、次のようにします。

•オープンソースの Nmap™スキャナを使用してホストをアクティブにスキャンして、その
スキャン結果をネットワークマップに追加します。

•ホスト入力機能を使用して、サードパーティ製のアプリケーションからホストデータを手
動で追加できます。

ネットワークマップには、検出されたホストとネットワークデバイスの観点から見たネット

ワークトポロジが表示されます。

ネットワークマップを使用すれば、次のことを行えます。

•ネットワークの全体的なビューを即座に入手できます。

•実行する分析に適したさまざまなビューを選択できます。ネットワークマップの各ビュー
の形式は、展開可能なカテゴリおよびサブカテゴリを持つ階層ツリーからなる、同一の形

式です。カテゴリをクリックすると、展開して、その下のサブカテゴリが表示されます。

•カスタムトポロジ機能を使用してサブネットを整理して識別できます。たとえば、組織の
各部署が異なるサブネットを使用している場合、カスタムトポロジ機能を使用して、それ

らのサブネットに分かりやすいラベルを割り当てることができます。

•任意のモニタ対象ホストのホストプロファイルにドリルダウンすれば、詳細情報を表示で
きます。

•アセットの調査が不要になった場合は、そのアセットを削除できます。

システムは、ネットワークマップから削除されたホストに関連付けられているアクティビティ

を検出した場合、そのホストをネットワークマップに再度追加します。同様に、削除されたア

プリケーションは、システムでアプリケーションの変更（たとえば、Apache Webサーバが新
しいバージョンにアップグレードされた場合）を検出すると、ネットワークマップに再度追加

されます。システムが特定のホストを脆弱にする変更を検出した場合、それらのホストの脆弱

性が再びアクティブにされます。

（注）

ネットワークマップからホストまたはサブネットを永続的に除外するには、ネットワーク検出

ポリシーを変更します。ロードバランサおよび NATデバイスで過剰なイベントまたは無関係
なイベントを生成していることが判明した場合は、それらのデバイスをモニタリングから除外

することができます。

ヒント
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ホストネットワークマップ

[ホスト（Hosts）]タブのネットワークマップには、ホスト数と、ホストの IPアドレスとプラ
イマリMACアドレスのリストが表示されます。各アドレスまたはアドレスの一部は、次のレ
ベルへのリンクです。このネットワークマップビューは、ホストに 1つの IPアドレスまたは
複数の IPアドレスがあるかを問わず、システムによって検出されたすべての一意のホスト数
を表示します。

ホストのネットワークマップを使用して、サブネットによって階層ツリーに整理されたネット

ワークのホストを参照でき、特定のホストのホストプロファイルにドリルダウンできます。

システムは、エクスポートされたNetFlowレコードからネットワークマップにホストを追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違いを参照）。

ネットワークのカスタムトポロジを作成して、サブネットに意味のあるラベル（部門名など）

を割り当てることができます。これはホストのネットワークマップで表示されます。また、カ

スタムトポロジで指定した組織に基づいてホストのネットワークマップを表示することもで

きます。

ホストのネットワークマップからネットワーク全体、サブネット、または個々のホストを削除

できます。ホストがネットワークに接続されていないことがわかっている場合など、分析を効

率化するために削除できます。システムは削除されたホストに関連付けられたアクティビティ

を後で検出すると、ネットワークマップにホストを再追加します。ネットワークマップから

ホストまたはサブネットを永続的に除外するには、ネットワーク検出ポリシーを変更します。

ネットワークデバイスをネットワークマップから削除しないでください。システムがネット

ワークトポロジを判断するために必要です。

注意

ホストのネットワークマップのページではプライマリMACアドレスのみを検索でき、ホスト
の [MAC]カウンタにはプライマリMACアドレスのみが含まれます。プライマリおよびセカン
ダリMACアドレスの説明については、ホストプロファイルの基本ホスト情報（1050ページ）
を参照してください。

ネットワークデバイスのネットワークマップ

[ネットワークデバイス（Network Devices）]タブのネットワークマップには、ネットワーク
の1つのセグメントを別のセグメントに接続するネットワークデバイス（ブリッジ、ルータ、
NATデバイス、およびロードバランサ）が表示されます。このマップには、IPアドレスで特
定されたデバイスと、MACアドレスで特定されたデバイスがリストされる 2つのセクション
があります。

また、このマップには、デバイスに保持されている IPアドレスが 1つか複数かに関係なく、
システムによって検出されたすべての一意のネットワークデバイスの数も表示されます。

ネットワークのカスタムトポロジを作成した場合、サブネットに割り当てられているラベルが

ネットワークデバイスのネットワークマップに表示されます。
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ネットワークデバイスを識別するためにシステムで使用される方法には、次のものがありま

す。

• Cisco Discovery Protocol（CDP）メッセージの分析。ネットワークデバイスとそれらのタ
イプを識別できます（シスコデバイスのみ）。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして
識別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属
しているものとして識別します。

•クライアント側からの TTL値の変更、または通常のブート時間よりも頻繁に変更されて
いる TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

ネットワークデバイスが CDPを使用して通信している場合、1つ以上の IPアドレスを保持し
ている可能性があります。ネットワークデバイスがSTPを使用して通信している場合は、1つ
のMACアドレスのみを保持している可能性があります。

ネットワークデバイスをネットワークマップから削除することはできません。これは、シス

テムでそれらの場所を使用してネットワークトポロジを判断するためです。

ネットワークデバイスのホストプロファイルには、[オペレーティングシステム（Operating
Systems）]セクションではなく [システム（Systems）]セクションがあります。このセクショ
ンには、ネットワークデバイスの背後で検出されたモバイルデバイスすべてのハードウェア

プラットフォームが反映された [ハードウェア（Hardware）]列が含まれています。[システム
（Systems）]の下にハードウェアプラットフォームの値が表示された場合、システムでは、
ネットワークデバイスの背後で検出された 1つ以上のモバイルデバイスを示します。モバイ
ルデバイスはハードウェアプラットフォームの情報を持っていることも、持っていないこと

もありますが、モバイルデバイスではないシステムではハードウェアプラットフォーム情報

は検出されないことに注意してください。

モバイルデバイスのネットワークマップ

[モバイルデバイス（Mobile Devices）]タブのネットワークマップには、ネットワークに接続
されているモバイルデバイスが表示されます。また、このネットワークマップには、デバイ

スに設定されている IPアドレスが 1つか複数かに関係なく、システムによって検出されたす
べての一意のモバイルデバイスの数も表示されます。

各アドレスまたはアドレスの一部分は、次のレベルへのリンクです。また、サブネットまたは

IPアドレスを削除することもできます。そして、システムでそのデバイスを再検出すると、そ
のデバイスをネットワークマップに再度追加します。

さらに、ドリルダウンしてモバイルデバイスのホストプロファイルを表示することもできま

す。

モバイルデバイスを特定するために、システムでは次のことを行います。

•モバイルデバイスのモバイルブラウザからの HTTPトラフィック内のユーザエージェン
トの文字列を分析します。
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•特定のモバイルアプリケーションの HTTPトラフィックをモニタします。

ネットワークのカスタムトポロジを作成した場合、サブネットに割り当てられているラベルが

モバイルデバイスのネットワークマップに表示されます。

侵害の兆候のネットワークマップ

[侵害の兆候（Indications of Compromise）]タブのネットワークマップには、ネットワーク上で
侵害されたホストが IOSカテゴリ別に編成されて表示されます。影響を受けているホストは各
カテゴリの下に表示されます。各アドレスまたはアドレスの一部は、次のレベルへのリンクで

す。

[侵害の兆候（Indications of Compromise）]タブのネットワークマップから、何らかのセキュリ
ティ侵害を受けたと判断される各ホストのホストプロファイルを表示できます。さらに、IOC
カテゴリまたは特定のホストを削除でき（解決済みにする）、これによって当該ホストから

IOCタグが削除されます。たとえば、問題が対応済みで、繰り返し発生する可能性が低いと判
断した場合に、IOCカテゴリをネットワークマップから削除できます。

ネットワークマップのホストや IOCカテゴリを解決済みにしても、ネットワークからは削除
されません。システムがその IOCをトリガーする情報を新たに検出すると、解決済みのホスト
または IOCカテゴリはネットワークマップに再表示されます。

侵害の兆候をシステムがどのように判断しているかの詳細については、侵害の兆候データ（1107
ページ）とサブトピックを参照してください。

アプリケーションプロトコルのネットワークマップ

[アプリケーションプロトコル（Application Protocols）]タブのネットワークマップには、ネッ
トワークで稼働しているアプリケーションが、アプリケーション名、ベンダー、バージョン、

各アプリケーションを実行しているホストを基準とした階層ツリー形式で表示されます。

システムが検出するアプリケーションは、システムソフトウェアや VDBが更新された場合
や、アドオンディテクタをインポートした場合に変わることがあります。各システムまたは

VDBアップデートのリリースノートまたはアドバイザリテキストには、新規および更新され
たディテクタの情報が含まれています。ディテクタを網羅した最新のリストについては、Cisco
のサポートサイト（http://www.cisco.com/cisco/web/support/index.html）を参照してください。

このネットワークマップから、特定のアプリケーションを実行している各ホストのホストプ

ロファイルを確認できます。

また、アプリケーションのカテゴリ、すべてのホストで実行されているアプリケーション、あ

るいは特定のホストで実行されているアプリケーションを削除することもできます。たとえ

ば、あるアプリケーションがホスト上で無効化されているとわかっており、システムによる影

響レベルの認定で使用されないようにする場合は、そのアプリケーションをネットワークマッ

プから削除します。

ネットワークマップからアプリケーションを削除しても、ネットワークからは削除されませ

ん。削除したアプリケーションは、システムがアプリケーションの変更（たとえばApacheWeb
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サーバが新しいバージョンにアップグレードされた）を検出するか、ユーザがシステムの検出

機能を再起動すると、ネットワークマップに再表示されます。

何を削除するかによって、動作は次のように異なります。

•アプリケーションカテゴリ：アプリケーションカテゴリを削除すると、そのアプリケー
ションカテゴリがネットワークマップから除去されます。削除したカテゴリの下にある

すべてのアプリケーションは、そのアプリケーションを含むすべてのホストプロファイル

から削除されます。

たとえば、[http]を削除した場合、[http]として示されるすべてのアプリケーションがすべ
てのホストプロファイルから削除され、[http]はネットワークマップのアプリケーション
ビューに表示されなくなります。

•特定のアプリケーション、ベンダー、バージョン：これらの要素を削除すると、関連する
アプリケーションがネットワークマップから除去され、そのアプリケーションを含むホス

トプロファイルからもアプリケーションが除去されます。

たとえば、[http]カテゴリを展開し、[Apache]を削除すると、[Apache]としてリストされ
ているすべてのアプリケーションは、[Apache]の下にリストされているバージョンを問わ
ず、それらを含むホストプロファイルから削除されます。同様に、[Apache]を削除する代
わりに、特定のバージョン（[1.3.17]など）を削除すると、影響を受けるホストプロファ
イルから、選択されたバージョンだけが削除されます。

•特定の IPアドレス：IPアドレスを削除すると、その IPアドレスがアプリケーションリス
トから除去され、選択した IPアドレスのホストプロファイルからアプリケーション自体
が除去されます。

たとえば、[http]、[Apache]、[1.3.17 (Win32)]の順に展開し、[172.16.1.50:80/tcp]を削除す
ると、Apache 1.3.17（Win32）アプリケーションは IPアドレス 172.16.1.50のホストプロ
ファイルから削除されます。

[脆弱性（Vulnerabilities）]のネットワークマップ
[脆弱性（Vulnerabilities）]タブのネットワークマップには、システムによってネットワークで
検出された脆弱性がレガシーの脆弱性 ID（SVID）、CVE ID、または [Snort ID]ごとに編成さ
れて表示されます。

このネットワークマップから、特定の脆弱性の詳細、および特定の脆弱性の影響を受けるホス

トのホストプロファイルを表示できます。この情報は、影響を受ける特定のホストに対するそ

の脆弱性によって生じる脅威を評価するために役立ちます。

特定の脆弱性がネットワーク上のホストに該当しないと判断した場合（たとえば、パッチの適

用が完了した場合）、その脆弱性を非アクティブ化できます。非アクティブ化された脆弱性は

ネットワークマップに表示され続けますが、これまで影響を受けていたそれらのホストの IP
アドレスはグレーのイタリック体で表示されます。それらのホストのホストプロファイルに

は、非アクティブ化された脆弱性は無効と表示されますが、個々のホストについて手動で有効

とマークすることができます。
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ホスト上のアプリケーションまたはオペレーティングシステムにアイデンティティの競合があ

る場合、システムは可能性のあるアイデンティティの両方について脆弱性をリスト表示しま

す。アイデンティティの競合が解決された場合、その脆弱性は現在のアイデンティティに関連

付けられたままになります。

ネットワークマップには、デフォルトではパケットにアプリケーションのベンダーとバージョ

ンが含まれている場合にのみ、検出されたアプリケーションの脆弱性が表示されます。ただ

し、Management Centerの構成でアプリケーションの脆弱性マッピングの設定を有効化するこ
とで、ベンダーとバージョンのデータがないアプリケーションの脆弱性をリストするようにシ

ステムを設定できます。

脆弱性 ID（または脆弱性 IDの範囲）の隣の数字は、次の 2つのカウントを表しています。

影響を受けるホスト数

最初の数字は、1つまたは複数の脆弱性の影響を受ける 1台とは限らないホストのカウン
トです。1台のホストが複数の脆弱性の影響を受ける場合、このカウントは複数回数えら
れます。このため、このカウントがネットワーク上のホスト数を上回ることがありえま

す。脆弱性を非アクティブ化すると、このカウントはその脆弱性の影響を受ける可能性の

あるホスト数の分減少します。1つまたは複数の脆弱性の影響を受ける可能性のあるホス
トについて、脆弱性を1つも非アクティブ化していない場合、このカウントは表示されま
せん。

影響を受ける可能性のあるホスト数

2番目の数字は、1つまたは複数の脆弱性の影響を受ける可能性があるとシステムが判断
した 1台とは限らないホストの総数のカウントです。

脆弱性を非アクティブ化すると、指定したホストについてのみ脆弱性が非アクティブになりま

す。脆弱と判断されたすべてのホストか、指定した個々の脆弱なホストの脆弱性を非アクティ

ブ化することができます。脆弱性が非アクティブ化されると、該当するホストの IPアドレス
はネットワークマップにグレーのイタリック体で表示されます。また、それらのホストのホス

トプロファイルでは、非アクティブ化された脆弱性が無効と表示されます。

その後でシステムが脆弱性が非アクティブ化されていないホストに（たとえば、ネットワーク

マップ内の新しいホストに）その脆弱性を検出すると、システムはそのホストの脆弱性をアク

ティブ化します。新たに検出された脆弱性は明示的に非アクティブ化する必要があります。ま

た、システムでは、ホストのオペレーティングシステムまたはアプリケーションの変更を検出

すると、関連付けられている非アクティブ化された脆弱性を再度アクティブ化することがあり

ます。

ホスト属性ネットワークマップ

[ホスト属性（Host Attributes）]タブのネットワークマップには、ネットワーク上のホストが
ユーザー定義ホスト属性またはコンプライアンスallowリストホスト属性のいずれかを基準に編
成されて表示されます。この表示では、定義済みホスト属性を使用してホストを編成すること

はできません。

ホストを編成するために使用するホスト属性を選択すると、Management Centerはネットワー
クマップで使用可能なその属性の値をリストし、割り当てられた値に基づいてホストをグルー
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プ化します。たとえば、allowリストホスト属性でホストを編成することにすると、システムは
[準拠（Compliant）]、[非準拠（Non-Compliant）]、[評価されていない（Not Evaluated）]カテ
ゴリでホストを表示します。

また、特定のホスト属性値が割り当てられた任意のホストのホストプロファイルを表示するこ

ともできます。

関連トピック

ホストプロファイル内のホスト属性（1067ページ）

ネットワークマップの表示

ネットワークマップを表示するには、管理者またはセキュリティアナリスト（SecurityAnalyst）
ユーザーである必要があります。

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ（Network Map）]を選択しま
す。

ステップ 2 表示するネットワークマップをクリックします。

ステップ 3 必要に応じて、以下の操作を続行します。

•ドメインの選択：マルチドメイン展開では、[ドメイン（Domain）]ドロップダウンリス
トからリーフドメインを選択します。

•ホストのフィルタリング：IPまたはMACアドレスでフィルタリングするには、検索フィー

ルドにアドレスを入力します。検索をクリアするには、[クリア（Clear）]（ ）をクリッ

クします。

•ドリルダウン：カテゴリまたはホストプロファイルを調べる場合、マップのカテゴリま
たはサブネットからドリルダウンします。カスタムトポロジを定義した場合、[ホスト
（Hosts）]から [（トポロジ）（(topology)）]をクリックしてそのトポロジを表示し、デ
フォルトのビューに戻したい場合は、[（ホスト）（(hosts)）]をクリックします。

•削除：該当する要素の横にある[削除（Delete）]（ ）をクリックし、以下のことを行い

ます。

• [ホスト（Hosts）]、[ネットワークデバイス（Network Devices）]、[モバイルデバイス
（Mobile Devices）]、[アプリケーションプロトコル（Application Protocols）]のマッ
プから要素を削除する。

• [侵害の兆候（Indications of Compromise）]で IOCカテゴリ、侵害を受けたホスト、侵
害を受けたホストのグループを解決済みとしてマークを付ける。

• [脆弱性（Vulnerabilities）]ですべてのホストまたは単一ホストの脆弱性を非アクティ
ブ化する。

•脆弱性クラスの指定：[脆弱性（Vulnerabilities）]で、[脆弱性（Vulnerabilities）]ドロップ
ダウンリストから、表示する脆弱性のクラスを選択します。
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•組織属性の指定：[ホスト属性（Host Attributes）]で、[属性（Attribute）]ドロップダウン
リストから属性を選択します。

関連トピック

カスタムネットワークトポロジ（745ページ）
ホストプロファイル（1048ページ）

カスタムネットワークトポロジ
ホストおよびネットワークデバイスのネットワークマップでサブネットを整理および識別す

るために、カスタムトポロジ機能を使用します。

たとえば、部門内の各部署が異なるサブネットを使用している場合、カスタムトポロジ機能を

使用して、これらのサブネットにラベルを付けられます。

また、カスタムトポロジで指定した部門に基づいてホストのネットワークマップを表示する

こともできます。

次のいずれかまたはすべての方法でカスタムトポロジのネットワークを指定できます。

•ネットワーク検出ポリシーからネットワークをインポートして、システムでモニタするよ
うに設定したネットワークをトポロジに追加します。

•手動でネットワークをトポロジに追加します。

[カスタムトポロジ（Custom Topology）]ページにカスタムトポロジと各トポロジのステータ
スが一覧表示されます。ポリシー名の隣の電球アイコンが点灯している場合、そのトポロジは

アクティブで、ネットワークマップに影響します。消灯している場合、トポロジは非アクティ

ブです。

関連トピック

ホストネットワークマップ（739ページ）
ネットワークデバイスのネットワークマップ（739ページ）
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カスタムトポロジの作成

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 ツールバーで [カスタムトポロジ（Custom Topology）]をクリックします。

ステップ 3 [トポロジの作成（Create Topology）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 トポロジにネットワークを追加します。次の方法のいずれかまたはすべてを使用できます。

•ネットワーク検出ポリシーからのネットワークのインポート（746ページ）の説明に従っ
て、ネットワーク検出ポリシーからネットワークをインポートします。

•手動によるカスタムトポロジへのネットワークの追加（747ページ）の説明に従って、手
動でネットワークを追加します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•カスタムトポロジのアクティブおよび非アクティブの設定（748ページ）の説明に従って、
トポロジをアクティブにします。

ネットワーク検出ポリシーからのネットワークのインポート

手順

ステップ 1 ネットワークをインポートするカスタムトポロジにアクセスします。

•カスタムトポロジを作成します。カスタムトポロジの作成（746ページ）を参照してくだ
さい。

•既存のカスタムトポロジを編集します。カスタムトポロジの編集（748ページ）を参照し
てください。

ステップ 2 [ポリシーネットワークのインポート（Import Policy Networks）]をクリックします。

ステップ 3 [ロード（Load）]をクリックします。システムにより、ネットワーク検出ポリシーのトポロジ
情報が表示されます。

ステップ 4 トポロジを修正するには、次の手順を実行します。
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•トポロジ内のネットワーク名を変更するには、ネットワークの横にある[編集（Edit）]

（ ）をクリックし、名前を入力してから [名前の変更（Rename）]をクリックします。

•トポロジからネットワークを削除するには、[削除（Delete）]（ ）をクリックしてから

[OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•カスタムトポロジのアクティブおよび非アクティブの設定（748ページ）の説明に従って、
トポロジをアクティブにします。

手動によるカスタムトポロジへのネットワークの追加

手順

ステップ 1 ネットワークを追加するカスタムトポロジにアクセスします。

•カスタムトポロジを作成します。カスタムトポロジの作成（746ページ）を参照してくだ
さい。

•既存のカスタムトポロジを編集します。カスタムトポロジの編集（748ページ）を参照し
てください。

ステップ 2 [ネットワークの追加（Add Network）]をクリックします。

ステップ 3 ホストとネットワークデバイスのネットワークマップでネットワークのカスタムラベルを追
加するには、[名前（Name）]を入力します。

ステップ 4 追加するネットワークを表す [IPアドレス（IP Address）]と [ネットマスク（Netmask）]（IPv4）
を入力します。

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•カスタムトポロジのアクティブおよび非アクティブの設定（748ページ）の説明に従って、
トポロジをアクティブにします。

関連トピック

IPアドレスの規則（31ページ）
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カスタムトポロジのアクティブおよび非アクティブの設定

常に 1つのカスタムトポロジのみアクティブにできます。複数のトポロジを作成した場合、1
つをアクティブ化すると、自動的に現在アクティブなトポロジが非アクティブになります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタムトポロジ（Custom Topology）]を選択します。

ステップ 3 アクティブまたは非アクティブにするトポロジの横にあるスライダをクリックします。

カスタムトポロジの編集

アクティブトポロジに加える変更はただちに有効になります。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 2 [カスタムトポロジ（Custom Topology）]をクリックします。

ステップ 3 編集するトポロジの隣にある [編集（Edit）]（ ）をクリックします。

ステップ 4 カスタムトポロジの作成（746ページ）の説明に従って、トポロジを編集します。

ステップ 5 [保存（Save）]をクリックします。
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第 25 章

ルックアップ

以下のトピックでは、システムで既知の（または未知の）エンティティに関する情報を検索す

る方法について説明します。

•ルックアップの概要（749ページ）
• Whoisルックアップの実行（749ページ）
• URLカテゴリとレピュテーションの検索（750ページ）
• IPアドレスの地理位置情報の検出（751ページ）

ルックアップの概要
Management Centerがインターネットに接続している場合、手動ルックアップ機能を使って次
の情報を検索できます。

•任意の IPアドレスについての Regional Information Registries（RIR）情報（whois）。

• URLフィルタリング機能によって分類された URLカテゴリおよびレピュテーション。

•任意の IPアドレスについての地理位置情報（国名、国番号および大陸名）（最新の地理
位置情報を確実に使用するように、Management Center上の地理位置情報データベース
（GeoDB）を定期的に更新することを強くお勧めします）。

Whoisルックアップの実行

始める前に

• Management Centerがインターネットにアクセスできることを確認します。セキュリティ、
インターネットアクセス、および通信ポート（1277ページ）を参照してください。
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手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [Whois]を選択します。

ステップ 2 IPアドレスを入力して、[検索（Search）]をクリックします。

URLカテゴリとレピュテーションの検索
URLのカテゴリとレピュテーションは手動で検索できます。この機能は、ポリシー処理を計
画、調整、またはトラブルシューティングするために特定の URLをどのように評価するかを
確認する場合や、Ciscoソリューションの外部のソースから明らかになる問題のある可能性の
あるURLを調査する場合に使用します。次に示す結果のカテゴリとレピュテーションは、URL
フィルタリング機能で使用されているものと同じです。

始める前に

• Management Centerはインターネットにアクセスできる必要があります。セキュリティ、
インターネットアクセス、および通信ポート（1277ページ）を参照してください。

• URLフィルタリングと [不明な URLを Cisco Cloudに問い合わせる（Query Cisco cloud
for unknown URLs）]オプションを有効にする必要があります。Cisco Secure Firewall
Management Centerデバイス構成ガイドの「the URL Filtering」の章を参照してください。

•少なくとも 1台のデバイスがManagement Centerに登録されており、そのデバイスには有
効な URLフィルタリングライセンスが割り当てられている必要があります。

•このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーで
ある必要があります。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [URL]を選択します。

ステップ 2 最大 250個の URLおよびパブリックなルーティング可能 IPアドレスを一般的な任意の形式で
入力します（たとえば、URLには "http"、"www"またはサブドメインが含まれていても、省略
されていてもよく、短縮形式であってもかまいません）。各エンティティは、スペースまたは

改行で区切ります。

アスタリスク（*）などのワイルドカードはサポートされていません。

ステップ 3 [検索（Search）]をクリックします。

入力した URLが多数あり、ネットワークが遅い場合は、処理に数分かかることがあります。
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URLが無効であることを示すエラーメッセージが表示された場合は、スペリングを確認する
か、URLの別のバリエーションを試行します。たとえば、「www」、「http」、「https」など
のプレフィックスを追加または省略します。

URLは最大 6つのカテゴリに属する可能性がありますが、レピュテーションは 1つのみです。

ステップ 4 （オプション）列ヘッダーをクリックして、結果をソートします。

ステップ 5 （オプション）CSVファイルとして結果を保存するには、[CSVのエクスポート（ExportCSV）]
をクリックします。

CSVファイルには、レピュテーションレベル用の追加の列が含まれているため、リスク基準
でのソートが可能です。ゼロ（0）は、システムにリスクデータが不足しているURLに対する
不明なリスクを表しています。

次のタスク

有効なカテゴリとレピュテーションのリストを表示する場合は、[ポリシー（Policies）] > [アク
セス制御（Access Control）] > [アクセス制御（Access Control）]に移動し、ポリシーをクリッ
クするか新しいポリシーを追加して、[ルールの追加（AddRule）]をクリックし、[URL（URLs）]
をクリックします。

IPアドレスの地理位置情報の検出
地理位置情報ルックアップ機能を使用して、国名、ISO 3166-1の 3桁の国番号と、任意の IP
アドレスに関連付けられた大陸名を検索します。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [位置情報（Geolocation）]を選択します。

ステップ 2 1つ以上の IPアドレスの地理位置情報を表示するには、アドレス（複数可）を入力して、[検
索（Search）]をクリックします。IPv4アドレス、IPv6アドレスのいずれか、または両方を指
定できます。複数のアドレスは、カンマ、セミコロン、改行、スペース文字を使用して区切り

ます。

テキストボックスをクリアするには、[クリア（Clear）]をクリックします。ヒント

ステップ 3 データを並べ替えるには、列見出しをクリックします。IPアドレスを除くすべてのフィールド
によって並べ替えが可能です。

ステップ 4 （オプション）CSVとして結果を保存するには、[CSVをエクスポートする（Export CSV）]を
クリックします。
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第 26 章

外部ツールを使用したイベントの分析

•シスコ SecureXとの統合（753ページ）
•によるイベントの分析 SecureX Threat Response（762ページ）
• Webベースのリソースを使用したイベントの調査（763ページ）
• Secure Network Analyticsの相互起動リンクの設定（766ページ）
•セキュリティイベントの syslogメッセージの送信について（768ページ）
• eStreamerサーバーストリーミング（785ページ）
• Splunkでのイベント分析（790ページ）
• IBM QRadarでのイベント分析（790ページ）
•外部ツールを使用したイベントデータの分析の履歴（790ページ）

シスコ SecureXとの統合
単一のペインであるSecureXクラウドポータルを使用して、すべてのシスコセキュリティ製品
などのデータを表示および操作します。SecureXで利用可能なツールを使用して、脅威ハント
と調査を強化します。SecureXは、それぞれが最適なソフトウェアバージョンを実行している
かどうかなど、有用なアプライアンスおよびデバイス情報も提供します。

SecureXの詳細については、Cisco SecureXページを参照してください。

SecureX統合の有効化
Cisco SecureXプラットフォームは、広範なシスコの統合型セキュリティポートフォリオとお客
様のインフラストラクチャをつなぐことで、一貫した操作性を提供します。これにより可視性

が統一され、自動化が実現し、ネットワーク、エンドポイント、クラウド、およびアプリケー

ションの全体でセキュリティが強化されます。SecureXの詳細については、Cisco SecureX製品
のページを参照してください。

SecureXとManagement Centerの統合により、Management Centerの全データの概要が提供され
ます。Management CenterとSecureXの統合の詳細については、『Cisco Secure Firewall Management
Center（バージョン 7.2以降）および SecureX統合ガイド』を参照してください。

Cisco Secure Firewall Management Center 7.4管理ガイド
753

http://www.cisco.com/c/en/us/products/security/securex.html
https://www.cisco.com/c/en/us/products/security/securex/index.html
https://www.cisco.com/c/en/us/products/security/securex/index.html
https://cisco.com/go/firewall-securex-setup
https://cisco.com/go/firewall-securex-setup


始める前に

組織に属する SecureXアカウントが必要です。SecureXアカウントがない場合は、CDOテナン
トを使用して SecureXアカウントを作成してください。詳細については、「CDOを使用した
SecureXアカウントの作成」を参照してください。

手順

ステップ 1 Management Centerで [統合（Integration）] > [SecureX]を選択します。

ステップ 2 （任意） [クラウドリージョン（Cloud Region）]で、[現在のリージョン（Current Region）]を
選択します。

デフォルトで選択されるリージョンがスマートライセンスのリージョンと同じであるため、多

くの場合、リージョンを変更する必要はありません。

ステップ 3 [SecureXの有効化（SecureX Enablement）]で、次の手順を実行します。

a) [SecureXの有効化（Enable SecureX）]をクリックします。

図 18 : SecureXの有効化

b) SecureXにログインします。

SecureXアカウントにログインするための別のブラウザタブまたはウィンドウが開きます。
このページがポップアップブロッカーによってブロックされていないことを確認してくだ

さい。
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図 19 : SecureXサインイン

c) [FMCの許可（Authorize FMC）]をクリックします。

通常Management Centerで示されるコードと一致するコードが表示されます。
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図 20 :アプリケーションアクセスの許可

d) Management Centerと SecureXが統合されると、成功メッセージが表示されます。[保存
（Save）]をクリックします。

Cisco Secure Firewall Management Center 7.4管理ガイド
756

イベントとアセットの分析ツール

SecureX統合の有効化



図 21 :成功メッセージ

イベントを Cisco Security Cloudに送信するためのManagement Center
の設定

管理対象脅威に対する防御デバイスにイベントを直接 Cisco Security Cloudに送信させるよう
にManagementCenterを設定します。このページで設定するクラウド地域とイベントタイプは、
適用可能で有効になっている場合、複数の統合に使用できます。

始める前に

• Management Centerをスマートライセンスに登録（システム（ ） > [スマートライセンス
（Smart License）]）しているか、Cisco Security Cloud統合を有効にして、デバイスがファ
イアウォールイベントを Cisco Cloudに送信できるようになっていることを確認します。

• Management Centerで次の手順を実行します。

• [システム（System）] > [設定（Configuration）]ページに移動し、クラウドの [デバイ
ス（Devices）]リストで明確に識別される一意の名前をManagement Centerに付けま
す。

•脅威に対する防御デバイスをManagement Centerに追加し、それらにライセンスを割
り当て、システムが正常に動作していることを確認します必要なポリシーが作成さ

れ、生成されたイベントがManagement Center UIの [分析（Analysis）]メニューに想
定どおりに表示されているかを確認します。

• Cisco Security Cloud Sign Onログイン情報があり、アカウントが作成された SecureX地域
クラウドにサインインできることを確認します。

SecureX地域クラウドURLとサポートされているデバイスバージョンの詳細については、
『Cisco Secure Firewall Management Center and SecureX Integration Guide』を参照してくださ
い。

•現在syslogを使用してクラウドにイベントを送信している場合は、重複を避けるために無
効にします。

Cisco Secure Firewall Management Center 7.4管理ガイド
757

イベントとアセットの分析ツール

イベントを Cisco Security Cloudに送信するためのManagement Centerの設定

https://cisco.com/go/firewall-securex-setup


手順

ステップ 1 ファイアウォールイベントの送信に使用するシスコ地域クラウドを決定します。地域クラウド
の選択の詳細については、『Cisco Secure Firewall Management Center and SecureX Integration
Guide』を参照してください。

SecureXが有効になっていて、Management Centerが選択した地域クラウドに登録されて
いる場合、地域クラウドを変更するとSecureXが無効になります。地域クラウドを変更
した後、SecureXを再度有効にすることができます。

（注）

ステップ 2 Management Centerで、[統合（Integration）] > [SecureX]をクリックします。

ステップ 3 [現在のリージョン（Current Region）]ドロップダウンリストから地域クラウドを選択します。

ステップ 4 [クラウドにイベントを送信（Send events to the cloud）]チェックボックスをオンにして、クラ
ウドイベント設定を有効にします。

ステップ 5 クラウドに送信するイベントのタイプを選択します。

次の表に示すように、クラウドに送信するイベントを複数の統合に使用できます。（注）

注意サポートされるイベン

トのオプション

統合

優先順位の高い接続イベントには、次のイベン

トが含まれます。

•セキュリティ関連の接続イベント

•ファイルおよびマルウェアイベントに関
連する接続イベント

•侵入イベントに関連する接続イベント

すべて（All）Cisco Security
Analytics and Logging
(SaaS)

すべての接続イベントを送信する場合でも、

Cisco SecureXと Cisco SecureX Threat Response
ではセキュリティ関連の接続イベントのみがサ

ポートされます。

お使いのバージョンに

応じて、以下が含まれ

ます。

•セキュリティ関連
の接続イベント。

•侵入イベント。

•ファイルイベント
およびマルウェア

イベント。

シスコ SecureXと
Cisco SecureX Threat
Response
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• [侵入イベント（Intrusion Events）]を有効にすると、イベントは影響フラグととも
にManagement Centerから送信されます。

• [ファイルおよびマルウェアイベント（File and Malware Events）]を有効にすると、
脅威に対する防御デバイスから送信されるイベントに加えて、レトロスペクティブ

イベントがManagement Centerから送信されます。

（注）

ステップ 6 [保存（Save）]をクリックします。

Cisco Success Networkの登録設定
Cisco Success Networkは、Management Centerを有効にして Cisco Cloudとのセキュアな接続を
確立するクラウドサービスで、使用情報と統計情報がストリーミングされます。このテレメト

リをストリーミングすることによって、次の理由で、脅威に対する防御デバイスから対象の

データを選択して構造化形式でリモートの管理ステーションに送信するメカニズムが提供され

ます。

•ネットワーク内の製品の有効性を向上させるために、使用可能でありながら未使用の機能
について通知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知しま
す。

•（SecureXと統合している場合）アプライアンスとデバイスのステータスを SecureXタイ
ルにまとめ、すべてのデバイスで最適なソフトウェアバージョンが実行されているかどう

かを確認します。

•シスコ製品の改善に役立ちます。

シスコによって収集されるテレメトリデータの詳細については、CiscoSecureFirewallManagement
Centerデバイスによって収集される Cisco Success Networkテレメトリデータ [英語]を参照して
ください。

Cisco Support Diagnosticsまたは Cisco Success Networkを有効にすると、Management Centerに
よってCisco Cloudとのセキュアな接続が確立されて維持されます。また一方で、Cisco Support
Diagnosticsを有効にすると、Management Centerデバイスと脅威に対する防御デバイスによっ
て Cisco Cloudとのセキュアな接続が確立されて維持されます。この接続は、Cisco Success
Networkおよび Cisco Support Diagnosticsの両方を無効にすることで、いつでもオフにできま
す。これにより、Management Centerが Cisco Cloudから接続解除されます。

Smart Software ManagerにManagement Centerを登録するときは、Cisco Success Networkを有効
にできます。
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• Cisco Success Networkは評価モードではサポートされていません。

•
• Management Centerに有効な Smart Software Managerオンプレミス（以前の Smart Software

Satellite Server）設定がある場合、または、特定のライセンス予約を使用している場合、
Cisco Success Networkは無効になっています。

（注）

始める前に

このタスクを実行するには、SecureX統合を有効にするか、Management Centerをスマートライ
センスに登録します。

手順

ステップ 1 [統合（Integration）] > [SecureX]をクリックします。

ステップ 2 [Cisco Cloudサポート（Cisco Cloud Support）]で、[Cisco Success Networkの有効化（Enable
Cisco Success Network）]チェックボックスをオンにして、このサービスを有効にします。

続行する前に、[Cisco Success Networkを有効化（Enable Cisco Success Network）]チェッ
クボックスの横にある情報を読んでください。

（注）

ステップ 3 [保存（Save）]をクリックします。

Cisco Support Diagnosticsの登録設定
Cisco Support Diagnosticsは、ユーザーによって有効化されるクラウドベースの TACサポート
サービスです。有効にすると、Management Centerと管理対象デバイスと Cisco Cloudのセキュ
アな接続が確立され、システムヘルスに関する情報がストリーミングされます。

Cisco Support Diagnosticsは、Cisco TACが TACケースの解決中にデバイスから重要なデータを
安全に収集できるようにすることで、トラブルシューティングの際によりよいユーザーエクス

ペリエンスを提供します。さらに、シスコは自動問題検出システムによって定期的にヘルス

データを収集および処理し、問題がある場合はユーザーに通知します。TACケース解決時の
データ収集サービスはサポート契約を持つすべてのユーザーが利用できますが、通知サービス

は、特定のサービス契約を持つユーザーのみが使用できます。

Cisco Support Diagnosticsを使用すると、脅威に対する防御デバイスとManagement Centerの両
方で Cisco Cloudとのセキュアな接続が確立されて維持されます。Management Centerは、収集
したデータを [SecureX統合（SecureX Integration）]ページで選択された地域クラウドに送信
します。
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この接続は、Cisco Success Networkおよび Cisco Support Diagnosticsの両方を無効にすること
で、いつでもオフにできます。これにより、これらの機能は Cisco Cloudから接続解除されま
す。

管理者がManagement Centerから収集されたデータのサンプルファイルを表示するには、「特
定のシステム機能に関するトラブルシューティングファイルの生成」に従います。

始める前に

このタスクを実行するには、SecureX統合を有効にするか、Management Centerをスマートライ
センスに登録します。

手順

ステップ 1 [統合（Integration）] > [SecureX]をクリックします。

ステップ 2 [Cisco Cloudサポート（Cisco Cloud Support）]で、[Cisco Support Diagnosticsを有効化（Enable
Cisco Support Diagnostics）]チェックボックスをオンにして、このサービスを有効にします。

続行する前に、[Cisco Support Diagnosticsを有効化（Enable Cisco Support Diagnostics）]
チェックボックスの横にある情報を読んでください。

（注）

ステップ 3 [保存（Save）]をクリックします。

リボンを使用した SecureXへのアクセス
このリボンは、Management Center Webインターフェイスのすべてのページの下部に表示され
ます。このリボンを使用して、他のシスコのセキュリティ製品にすばやく切り替え、複数の

ソースからの脅威データを扱うことができます。

始める前に

• Management Center Webインターフェイスページの下部に SecureXリボンが表示されない
場合は、この手順を使用しないでください。

代わりに、『Cisco Secure Firewall Threat Defense and SecureX Integration Guide』を参照して
ください。

• SecureXアカウントがまだない場合は、IT部門から入手します。

手順

ステップ 1 Management Centerで、任意のManagement Centerページの下部にあるリボンをクリックしま
す。

ステップ 2 [Get SecureX]をクリックします。
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ステップ 3 SecureXにサインインします。

ステップ 4 アクセスを許可するリンクをクリックします。

ステップ 5 リボンをクリックして展開し、使用します。

次のタスク

リボンの機能とその使用方法については、SecureXのオンラインヘルプを参照してください。

によるイベントの分析 SecureX Threat Response
SecureX Threat Responseは、以前は Cisco Threat Response（CTR）と呼ばれていました。

SecureX Threat Responseを使用して脅威を迅速に検出、調査、対応する Cisco Cloudの統合プ
ラットフォームでは、Cisco Secure Firewallを含む複数の製品から集約されたデータを使用して
インシデントを分析できます。

• SecureX Threat Responseの一般情報については、次を参照してください。

Cisco SecureX Threat Response製品ページ。

• FirepowerとSecureX Threat Responseの統合の詳細な手順については、次を参照してくださ
い。

• Cisco Secure Firewall Threat Defenseおよび Cisco SecureX Threat Response統合ガイド [英語]
を参照してください。

SecureX Threat Responseでのイベントデータの表示

始める前に

•『Cisco Secure Firewall Threat Defense and Cisco SecureX Threat Response Integration Guide』
の説明に従って統合をセットアップします。

• SecureX Threat Responseのオンラインヘルプを確認し、脅威の検出、調査、およびアク
ションを実行する方法を習得します。

• SecureX Threat Responseにアクセスするにはクレデンシャルが必要です。

手順

ステップ 1 Secure Firewall Management Centerで、次の手順を実行します。

•特定のイベントから SecureX Threat Responseにピボットするには、次の手順を実行しま
す。
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a. [分析（Analysis）] > [侵入（Intrusions）]メニューで、サポートされているイベントが表
示されているページに移動します。

b.送信元または宛先の IPアドレスを右クリックし、[Thereat Response IP]を選択します。

ステップ 2 プロンプトが表示されたら、SecureX Threat Responseにサインインします。

Webベースのリソースを使用したイベントの調査
Secure Firewall Management Center外部のWebベースのリソースにおける潜在的な脅威につい
ての情報をすばやく検索するには、コンテキストクロス起動機能を使用します。例：

• Ciscoまたは既知の疑わしい脅威に関する情報を公開するサードパーティ製クラウドホス
テッドサービスの疑わしい送信元 IPアドレスを検索する、または

•組織の履歴ログで特定の脅威に関する過去のインスタンスを検索する（組織がセキュリ
ティ情報とイベント管理（SIEM）アプリケーションでそのデータを格納している場合）。

•組織で Cisco Secure Endpointを導入している場合は、ファイルトラジェクトリ情報などの
特定のファイルに関する情報を検索します。

イベントを調査する際は、Secure Firewall Management Centerのイベントビューアまたはダッ
シュボードのイベントから直接、外部リソースの関連情報をクリックできます。これにより、

その IPアドレス、ポート、プロトコル、ドメイン、または SHA 256ハッシュに基づいて、特
定のイベントに関連するコンテキストを迅速に収集できます。

たとえば、[上位攻撃者（Top Attackers）]ダッシュボードウィジェットを表示し、記載されて
いる送信元 IPアドレスのいずれかに関する詳細情報を検索すると仮定します。この IPアドレ
スに関して、Talosがどのような情報を公開しているか確認したいので、「Talos IP」リソース
を選択します。Talos Webサイトが開き、この特定の IPアドレスに関する情報が書かれたペー
ジが表示されます。

一般的に使用されているシスコやサードパーティ製の脅威インテリジェンスサービスへの一連

の事前定義されたリンクから選択し、その他のWebベースのインターフェイスおよびWebイ
ンターフェイスを持つ SIEMまたは他の製品へのカスタムリンクを追加できます。一部のリ
ソースでは、アカウントまたは製品の購入が必要になる場合があります。

コンテキストクロス起動のリソースの管理について

[分析（Analysis）] > [詳細（Advanced）] > [コンテキストクロス起動（Contextual Cross-Launch）]
ページを使用して外部のWebベースのリソースを管理します。

例外：Secure Network Analyticsの相互起動リンクの設定（766ページ）の手順に従って、Secure
Network Analyticsアプライアンスへのクロス起動リンクを管理します。

シスコが提供している事前定義のリソースにはシスコのロゴが付いています。残りのリンクは

サードパーティのリソースです。
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必要がないリソースは無効にするか、または削除できます。あるいは、たとえば名前の前に小

文字の「z」を追加するなどして名前を変更し、そのリソースをリストの下部に分類すること
ができます。クロス起動リソースを無効にすると、すべてのユーザーに対して無効になりま

す。削除されたリソースは、元に戻すことはできませんが、再作成できます。

リソースを追加するには、コンテキストクロス起動のリソースの追加（764ページ）を参照し
てください。

カスタムコンテキストクロス起動のリソースの要件

カスタムコンテキストクロス起動リソースを追加する場合は、次の点に留意します。

•リソースはWebブラウザを介してアクセスできる必要があります。

• httpプロトコルと httpsプロトコルのみがサポートされています。

• GET要求のみがサポートされています。POST要求はサポートされていません。

• URLの変数のエンコーディングはサポートされていません。IPv6アドレスをエンコード
するにはコロンで区切る必要がある場合がありますが、ほとんどのサービスでこのエン

コーディングは必要ありません。

•事前に定義されたリソースを含めて、最大 100のリソースを設定できます。

•相互起動を作成するには管理者またはセキュリティアナリスト（Security Analyst）のユー
ザーである必要がありますが、読み取り専用のセキュリティアナリスト（SecurityAnalyst）
でも使用できます。

コンテキストクロス起動のリソースの追加

脅威インテリジェンスサービスやセキュリティ情報とイベント管理（SIEM）のツールなどの
コンテキストクロス起動リソースを追加できです。

マルチドメイン展開環境では、親ドメインのリソースを表示および使用できますが、現在のド

メインで実行できるのはリソースの作成と編集のみです。すべてのドメインのリソースの合計

数は 100に制限されています。

始める前に

• Secure Network Analyticsアプライアンスにリンクを追加する場合は、必要なリンクがすで
に存在するかどうかを確認してください。ほとんどのリンクは、セキュリティ分析とロギ

ング（オンプレミス）の構成時に作成されます。

•カスタムコンテキストクロス起動のリソースの要件（764ページ）を参照してください。

•リソースに必要な場合は、アクセスに必要なアカウントとクレデンシャルにリンクする
か、作成するか、または取得します。必要に応じて、アクセスが必要な各ユーザーにクレ

デンシャルを割り当てて配布します。

•リンク先のリソースのクエリリンクのシンタックスを特定します。
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ブラウザ経由でリソースにアクセスし、必要に応じてそのリソースのドキュメントを使用

して、たとえば IPアドレスなど、検索するクエリリンクの特定のタイプの情報の検索に
必要なクエリリンクを作成します。

クエリを実行して、結果の URLをブラウザのロケーションバーからコピーします。

たとえば、クエリ URL
https://www.talosintelligence.com/reputation_center/lookup?search=10.10.10.10
が表示される場合があります。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [コンテキストクロス起動（Contextual Cross-Launch）]
を選択します。

ステップ 2 [新しいクロス起動（New Cross-Launch）]をクリックします。

表示されたフォームのアスタリスクの付いたすべてのフィールドに値が必要です。

ステップ 3 一意のリソース名を入力します。

ステップ 4 作業中の URLの文字列をリソースから [URLテンプレート（URL Template）]フィールドに貼
り付けます。

ステップ 5 クエリ文字列内の特定のデータ（IPアドレスなど）を適切な変数で置き換えます。変数を挿入
するには、カーソルを置いて変数（[ip]など）を 1回クリックします。

上記の「開始する前に」の項の例では、URLは
https://www.talosintelligence.com/reputation_center/lookup?search= {ip}
になります。コンテキストクロス起動リンクを使用すると、URL内の {ip}変数は、イベント
ビューアまたはダッシュボードでユーザーが右クリックする IPアドレスに置き換わります。

各変数の説明については、変数の上にカーソルを置きます。

1つのツールまたはサービスに複数のコンテキストクロス起動リンクを作成するには、それ
ぞれに異なる変数を使用します。

ステップ 6 [サンプルデータを使用したテスト（Test with example data）]（ ）をクリックして、サンプ

ルデータでリンクをテストします。

ステップ 7 問題を修正します。

ステップ 8 [保存（Save）]をクリックします。

コンテキストクロス起動を使用したイベントの調査

始める前に

アクセスするリソースにクレデンシャルが必要な場合は、それらのクレデンシャルがあること

を確認します。
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手順

ステップ 1 Secure Firewall Management Centerでイベントが表示される次のページのいずれかに移動しま
す。

•ダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）]）、または

•イベントビューアページ（イベントのテーブルが含まれている [分析（Analysis）]メニュー
にあるオプション）

ステップ 2 対象のイベントを右クリックして、使用するコンテキストクロス起動のリソースを選択しま
す。

必要に応じて、コンテキストメニューを下にスクロールして使用可能なすべてのオプションを

確認します。

右クリックしたデータタイプによって表示されるオプションが異なります。たとえば、IPア
ドレスを右クリックした場合は、IPアドレスに関連するコンテキストクロス起動のオプショ
ンのみが表示されます。

たとえば、侵入イベントの送信元 IPアドレスについて Cisco Talosから脅威インテリジェンス
を取得するには、[Talos SrcIP]または [Talos IP]を選択します。

リソースに複数の変数が含まれている場合、そのリソースを選択するオプションは、含まれて

いる各変数に可能な 1つの値を持つイベントにのみ使用できます。

別のブラウザウィンドウにコンテキストクロス起動のリソースが開きます。

クエリを実行するデータの量、リソースの速度と需要によってはクエリが処理されるまでに時

間がかかる場合があります。

ステップ 3 必要に応じて、リソースにサインインします。

Secure Network Analyticsの相互起動リンクの設定
Secure Firewall Threat Defenseのイベントデータから Secure Network Analyticsアプライアンスの
関連データに相互起動できます。Secure Network Analytics製品の詳細については、Cisco Security
Analytics and Loggingの製品ページを参照してください。

コンテキストに応じた相互起動に関する一般的な情報については、コンテキストクロス起動を

使用したイベントの調査（765ページ）を参照してください。

Secure Network Analyticsアプライアンスへの一連の相互起動リンクを設定するには、この手順
を使用します。
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•相互起動リンクを後で変更する場合は、この手順に戻ります。コンテキストに応じた相互
起動リストページで直接変更することはできません。

•コンテキストクロス起動のリソースの追加（764ページ）の手順を使用して、SecureNetwork
Analyticsアプライアンスに相互起動する追加のリンクを手動で作成できますが、それらの
リンクは自動作成されたリソースからは独立しているため、手動で管理する必要がありま

す。

（注）

始める前に

•展開済みで実行中の Secure Network Analyticsアプライアンスが必要です。

•現在、イベントの直接送信をサポートしているデバイスのバージョンから Secure Network
Analyticsに syslogを使用してイベントを送信している場合、それらのデバイスの syslogを
無効にして（または syslogの設定を含めないアクセスコントロールポリシーをそれらの
デバイスに割り当てて）リモートボリュームでイベントが重複しないようにします。

•次のものが必要です。

• Managerのホスト名または IPアドレス。

•管理者権限を持つ Secure Network Analyticsアプライアンスのアカウントのログイン情
報。

セキュリティ分析とロギング（オンプレミス）を使用して Secure Firewall Threat Defenseデー
タを Secure Network Analyticsアプライアンスに送信する場合は、Secure Network Analyticsアプ
ライアンスでのリモートデータストレージ（633ページ）を参照してください。

手順

ステップ 1 を選択します。

ステップ 2 Secure Network Analyticsの展開には次の 2つのオプションがあります。

• [Managerのみ（Manager Only）]：スタンドアロンのManagerを展開してイベントを受信お
よび保存し、保存したイベントを確認およびクエリできます。

•データストア：Cisco Secure Network Analyticsフローコレクタを展開してイベントを受信
し、Secure Network Analyticsデータストアでイベントを保存し、Managerで保存したイベ
ントを確認およびクエリできます。

展開オプションを選択し、[開始（Start）]をクリックします。

ステップ 3 ウィザードを完了します。詳細については、Cisco Security Analytics and Loggingファイアウォー
ルイベント統合ガイド [英語]の「Secure Firewall Management Center Configuration」を参照して
ください。
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ステップ 4 新しい相互起動リンクを確認します。[分析（Analysis）] > [詳細（Advanced）] > [状況に応じ
た相互起動（Contextual Cross-Launch）]を選択します。

変更する場合は、この手順に戻ります。コンテキストに応じた相互起動リストページで直接変

更することはできません。

次のタスク

イベントから Secure Network Analyticsイベントビューアに相互起動するには、Secure Network
Analyticsのログイン情報を使用します。

Management Centerイベントビューアまたはダッシュボードのイベントから相互起動するには、
関連するイベントのテーブルセルを右クリックし、適切なオプションを選択します。

処理するデータの量、Secure Network Analytics Managerの速度と需要などによって、クエリの
処理に時間がかかる場合があります。

セキュリティイベントの syslogメッセージの送信につい
て

接続、セキュリティインテリジェンス、侵入、およびファイルとマルウェアのイベントに関連

するデータは、syslogを介してセキュリティ情報およびイベント管理（SIEM）ツールまたは、
外部のイベントストレージおよび管理ソリューションに送信できます。

これらのイベントを Snort®イベントと呼ぶこともあります。

syslogにセキュリティイベントデータを送信するためのシステムの設
定について

セキュリティイベントを syslogに送信するようにシステムを設定するには、次を知っておく
必要があります。

•セキュリティイベント syslogメッセージングを設定するためのベストプラクティス（769
ページ）

•セキュリティイベントの syslogの設定場所（775ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Threat Defense Platform
Settings that Apply to Security Event Syslog Messages」

•ポリシーでsyslogの設定を変更した場合、それらの変更を有効にするには展開する必要が
あります。
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セキュリティイベント syslogメッセージングを設定するためのベストプラクティス

設定の場所デバイスとバージョン

syslogまたはストアイベントを外部で使用する場合は、ポリ
シー名やルール名などのオブジェクト名に特殊文字を使用し

ないでください。オブジェクト名には、カンマなどの特殊文

字を含めることはできません。受信側アプリケーションで区

切り文字として使用される可能性があります。

すべて（All）

1. Threat Defense プラットフォーム設定（[デバイス
（Devices）] > [プラットフォーム設定（Platform Settings）]
> [Threat Defense設定（Threat Defense Settings）] > [Syslog]）
を設定します。

1. [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）]をクリックします。

2. Threat Defense設定ポリシーを編集します。

3. 左側のナビゲーションペインで、[Syslog]をクリッ
ク。

Cisco Secure Firewall Management Centerデバイス構成ガイ
ドの「セキュリティイベントの syslogメッセージに適用

する Threat Defenseプラットフォームの設定」も参照して
ください。

2. アクセスコントロールポリシーの [ロギング（Logging）]
タブで、Threat Defense プラットフォーム設定の使用を選
択します。

3. （侵入イベントの場合）アクセスコントロールポリシー
の [ロギング（Logging）]タブの設定を使用するように侵
入ポリシーを設定します。（これはデフォルトです）。

これらの設定の上書きは推奨していません。

最低限必要な詳細情報については、Threat Defenseデバイスか
らのセキュリティイベント syslogメッセージの送信（770ペー
ジ）を参照してください。

Secure Firewall Threat Defense
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設定の場所デバイスとバージョン

1. アラート応答を作成します。

2. アラート応答を使用するには、アクセスコントロールポ
リシーの [ロギング（Logging）]を設定します。

3. （侵入イベントの場合）侵入ポリシーで syslog設定を構
成します。

詳細については、従来型デバイスからのセキュリティイベン

ト syslogメッセージの送信（773ページ）を参照してくださ
い。

その他のすべてのデバイス

Threat Defense デバイスからのセキュリティイベント syslogメッセージの送信

この手順では、Threat Defense デバイスからセキュリティイベント（接続、セキュリティイン
テリジェンス、侵入、ファイル、およびマルウェアイベント）のsyslogメッセージを送信する
ためのベストプラクティス設定について説明します。

多くの Threat Defense syslog設定は、セキュリティイベントには適していません。この手順で
説明するオプションのみを設定してください。

（注）

始める前に

• Secure Firewall Management Centerで、セキュリティイベントを生成するようにポリシーを
設定するとともに、予期されるイベントが [分析（Analysis）]メニューの該当するテーブ
ルに表示されることを確認します。

• syslogサーバーの IPアドレス、ポート、およびプロトコル（UDPまたは TCP）を収集し
ます。

•デバイスが syslogサーバーに到達できることを確認します。

• syslogサーバーがリモートメッセージを受け入れられることを確認します。

•接続ロギングに関する重要な情報については、接続ロギング（879ページ）の関連する章
を参照してください。

手順

ステップ 1 Threat Defense デバイスの syslog設定を指定します。

a) [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]をクリックします。
b) Threat Defense デバイスに関連付けられているプラットフォーム設定ポリシーを編集しま
す。
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c) 左側のナビゲーションペインで、[Syslog]をクリック。

d) [syslogサーバー（Syslog Servers）]をクリックし、Add ( )をクリックして、サーバー、
プロトコル、インターフェイス、および関連情報を入力します。

このページのオプションについて疑問がある場合は、Cisco Secure Firewall Management Center
デバイス構成ガイドを参照してください。

e) [syslog設定（Syslog Settings）]をクリックし、次の設定を行います。

• syslogメッセージのタイムスタンプを有効化（Enable timestamp on syslog messages）

•タイムスタンプ形式

• syslogデバイスIDを有効化（Enable syslog device ID）

f) [ロギングのセットアップ（Logging Setup）]をクリックします。
g) [Basic Logging Settings（基本ロギング設定）]で、EMBLEM形式で syslogを送信するかど
うかを選択します。

h) [保存（Save）]をクリックして設定を保存します。

ステップ 2 アクセスコントロールポリシーの一般的なログ設定（ファイルおよびマルウェアロギングを
含む）を指定します。

a) [ポリシー（Policies）] > [アクセスコントロール（Access Control）]をクリックします。
b) 該当するアクセスコントロールポリシーを編集します。
c) [詳細（More）] > [ロギング（Logging）]をクリックします。

d) Threat Defense 6.3以降：[デバイスに展開したFTDプラットフォーム設定のsyslog設定を使
用する（Use the syslog settings configured in the FTD Platform Settings policy deployed on the
device）]をオンにします。

e) （任意）syslogの重大度を選択します。

f) ファイルおよびマルウェアイベントを送信する場合は、[ファイル/マルウェアイベントの
syslogメッセージを送信する（Send Syslog messages for File and Malware events）]をオンに
します。

g) [保存（Save）]をクリックします。

ステップ 3 アクセスコントロールポリシーのセキュリティインテリジェンスイベントのロギングを有効
にします。

a) 同じアクセスコントロールポリシーで、[セキュリティインテリジェンス（Security
Intelligence）]タブをクリックします。

b) 次の各場所で、[ロギング（Logging）]（ ）をクリックし、接続の開始および終了と

[syslogサーバー（Syslog Server）]を有効にします。

• [DNSポリシー（DNS Policy）]の横。

• [ブロックリスト（Block List）]ボックスの、[ネットワーク（Networks）]と [URL
（URLs）]。

c) [保存（Save）]をクリックします。
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ステップ 4 アクセスコントロールポリシーの各ルールの syslogロギングを有効にします。

a) 同じアクセスコントロールポリシーで、[アクセスコントロール（AccessControl）] > [ルー
ルの追加（Add Rule）]をクリックします。

b) 編集するルールを選択します。
c) ルールの [ロギング（Logging）]タブをクリックします。
d) 接続の開始時または終了時あるいはその両方をログに記録するかどうかを選択します。

（接続ロギングでは大量のデータが生成されます。開始時と終了時の両方のロギングで

は、生成されるデータの量がほぼ倍になります。すべての接続を開始時と終了時の両方で

ログに記録できるわけではありません）

e) ファイルイベントをログに記録する場合は、[ファイルのロギング（Log Files）]を選択し
ます。

f) [syslogサーバー（Syslog Server）]を有効にします。
g) ルールが [アクセスコントロールログでデフォルトの syslog設定を使用する（Using default

syslog configuration in Access Control Logging）]であることを確認します。
h) [確認（Confirm）]をクリックします。
i) ポリシーの各ルールに対して手順を繰り返します。

ステップ 5 侵入イベントを送信する場合は、次の手順を実行します。

a) アクセスコントロールポリシーに関連付けられている侵入ポリシーに移動します。

b) 侵入ポリシーで、[詳細設定（Advanced Settings）] > [Syslogアラート（Syslog Alerting）] >
[有効（Enabled）]をクリックします。

c) 必要に応じて、[編集（Edit）]をクリックします。
d) オプションを入力します。

値オプション

他の syslogメッセージを送信する syslogサーバーとは異なるサー
バーに侵入イベントの syslogメッセージを送信するのでなけれ
ば、空白のままにします（前の手順で指定した設定が使用され

る）。

ロギングホスト

この設定は、このページでロギングホストを指定した場合にのみ

適用されます。

説明については、Syslogアラートファシリティ（678ページ）を
参照してください。

ファシリティ

この設定は、このページでロギングホストを指定した場合にのみ

適用されます。

説明については、syslog重大度レベル（679ページ）を参照して
ください。

重大度

e) [戻る（Back）]をクリックします。
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f) 左側にあるナビゲーションウィンドウの [ポリシー情報（Policy Information）]をクリック
します。

g) [変更を確定（Commit Changes）]をクリックします。

次のタスク

•（任意）個別のポリシーおよびルールに異なるロギング設定を指定します。

にある該当する表の行を参照してください。

これらの設定には、Syslogアラート応答の作成（677ページ）の説明に従って設定される
syslogアラート応答が必要です。この手順で指定したプラットフォーム設定は使用されま
せん。

•従来型デバイスのセキュリティイベントsyslogロギングを設定するには、従来型デバイス
からのセキュリティイベントsyslogメッセージの送信（773ページ）を参照してください。

•変更が完了したら、変更を管理対象デバイスに展開します。

従来型デバイスからのセキュリティイベント syslogメッセージの送信

始める前に

•セキュリティイベントを生成するポリシーを設定します。

•デバイスが syslogサーバーに到達できることを確認します。

• syslogサーバーがリモートメッセージを受け入れられることを確認します。

•接続ロギングに関する重要な情報については、接続ロギング（879ページ）の章を参照し
てください。

手順

ステップ 1 従来型デバイスのアラート応答を設定します。

Syslogアラート応答の作成（677ページ）を参照してください。

ステップ 2 アクセスコントロールポリシーで syslog設定を指定します。

a) [ポリシー（Policies）] > [アクセスコントロール（Access Control）]をクリックします。
b) 該当するアクセスコントロールポリシーを編集します。
c) [ロギング（Logging）]をクリックします。
d) [特定の syslogアラートを使用して送信する（Send using specific syslog alert）]をオンにし
ます。

e) 上記で作成した syslogアラートを選択します。

f) [保存（Save）]をクリックします。
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ステップ 3 ファイルイベントとマルウェアイベントを送信する場合は、次の手順を実行します。

a) [ファイル/マルウェアイベントの syslogメッセージを送信する（Send Syslog messages for
File and Malware events）]をオンにします。

b) [保存（Save）]をクリックします。

ステップ 4 侵入イベントを送信する場合は、次の手順を実行します。

a) アクセスコントロールポリシーに関連付けられている侵入ポリシーに移動します。

b) 侵入ポリシーで、[詳細設定（Advanced Settings）] > [Syslogアラート（Syslog Alerting）] >
[有効（Enabled）]をクリックします。

c) 必要に応じて、[編集（Edit）]をクリックします。
d) オプションを入力します。

値オプション

他の syslogメッセージを送信する syslogサーバーとは異なるサー
バーに侵入イベントの syslogメッセージを送信するのでなけれ
ば、空白のままにします（前の手順で指定した設定が使用され

る）。

ロギングホスト

この設定は、このページでロギングホストを指定した場合にのみ

適用されます。

Syslogアラートファシリティ（678ページ）を参照してくださ
い。

ファシリティ

この設定は、このページでロギングホストを指定した場合にのみ

適用されます。

syslog重大度レベル（679ページ）を参照してください。

重大度

e) [戻る（Back）]をクリックします。
f) 左側にあるナビゲーションウィンドウの [ポリシー情報（Policy Information）]をクリック
します。

g) [変更を確定（Commit Changes）]をクリックします。

次のタスク

•（オプション）アクセスコントロールルールごとに異なるロギング設定を指定します。
接続およびセキュリティインテリジェンスイベントの syslogの設定場所（すべてのデバ
イス）（775ページ）の該当するテーブル行を参照してください。これらの設定には、
Syslogアラート応答の作成（677ページ）の説明に従って設定される syslogアラート応答
が必要です。前の手順で指定した設定は使用されません。

• Threat Defenseデバイスのセキュリティイベント syslogロギングを設定するには、Threat
Defenseデバイスからのセキュリティイベント syslogメッセージの送信（770ページ）を
参照してください。
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セキュリティイベントの syslogの設定場所

•接続およびセキュリティインテリジェンスイベントの syslogの設定場所（すべてのデバ
イス）（775ページ）

•侵入イベントの syslogの設定場所（Threat Defenseデバイス）（778ページ）

•侵入イベントの syslogの設定場所（Threat Defense以外のデバイス）（778ページ）

•ファイルとマルウェアイベントの syslogの設定場所（779ページ）

接続およびセキュリティインテリジェンスイベントの syslogの設定場所（すべてのデバイス）

多くの場所でロギング設定を実行できます。次の表を使用して、必要なオプションが設定され

ていることを確認します。

• syslogの設定を行う場合、特に他の設定から継承したデフォルトを使用する際には細心の
注意が必要です。下の表に示すように、オプションの中にはすべての管理対象デバイスモ

デルやソフトウェアバージョンに使用できないものもあります。

•接続ロギングを設定する際の重要な情報については、接続ロギング（879ページ）の章を
参照してください。

重要

説明と詳細情報設定の場所

このオプションは、Threat Defense デバイスにだけ適用され
ます。

ここで行う設定は、アクセスコントロールポリシーのロギ

ング設定に指定でき、この表の残りのポリシーとルールに

使用するか、それらをオーバーライドできます。

Cisco Secure Firewall Management Centerデバイス構成ガイド
を参照してください。

[デバイス（Devices）] > [プラッ
トフォーム設定（Platform
Settings）]、Threat Defense設定
ポリシー、[Syslog]
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説明と詳細情報設定の場所

ここで行う設定は、この表の残りの行で指定する場所の子

孫のポリシーおよびルールにあるデフォルトをオーバーラ

イドしない限り、すべての接続イベントとセキュリティイ

ンテリジェンスイベントの syslogのデフォルト設定になり
ます。

Threat Defense デバイスの推奨設定：Threat Defenseプラッ
トフォーム設定を使用します。詳細については、CiscoSecure
Firewall Management Centerデバイス構成ガイドを参照して
ください。

その他のすべてのデバイスに必要な設定：syslogアラートを
使用します。

syslogアラートを指定する場合は、Syslogアラート応答の作
成（677ページ）を参照してください。

[ロギング（Logging）]タブの設定に関する詳細については、
Cisco Secure Firewall Management Centerデバイス構成ガイド
を参照してください。

[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]、<各
ポリシー>、[ロギング
（Logging）]

ロギングのアクセスコントロールポリシーに関連付けられ

ているデフォルトアクションを設定します。

Cisco Secure Firewall Management Centerデバイス構成ガイド
およびポリシーのデフォルトアクションによる接続のロギ

ング（896ページ）でロギングに関する情報を参照してくだ
さい。

[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]、<各
ポリシー>、[ルール（Rules）]
、[デフォルトアクション
（Default Action）]行、[ロギン

グ（Logging）]（ ）

特定のルールの設定をアクセス制御ポリシーにログインし

ます。

ログ方法の詳細については、Cisco Secure Firewall Management
Centerデバイス構成ガイドを参照してください。

[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]、<各
ポリシー>、[ルール（Rules）]、
<各ルール>、[ロギング
（Logging）]
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説明と詳細情報設定の場所

セキュリティインテリジェンスブロックリストのロギング

設定。

次のボタンをクリックして設定します。

• [DNSブロックリストロギングオプション（DNS Block
List Logging Options）]

• [URLブロックリストロギングオプション（URL Block
List Logging Options）]

• [ネットワークブロックリストロギングオプション
（Network Block List Logging Options）]（ブロックされ
たリスト上の IPアドレス用）

Cisco Secure Firewall Management Centerデバイス構成ガイド

[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]、<各
ポリシー>、[セキュリティイン
テリジェンス（Security
Intelligence）]、[ロギング

（Logging）]（ ）

SSLポリシーに関連付けられているデフォルトアクション
のロギング設定。

ポリシーのデフォルトアクションによる接続のロギング

（896ページ）を参照してください。

[ポリシー（Policies）] > [SSL]、
<各ポリシー>、[デフォルトアク
ション（Default Action）]行、

[ロギング（Logging）]（ ）

SSLルールのロギング設定。

Cisco Secure Firewall Management Centerデバイス構成ガイド
を参照してください。

[ポリシー（Policies）] > [SSL]、
<各ポリシー>、<各ルール>、[ロ
ギング（Logging）]

プレフィルタポリシーに関連付けられているデフォルトア

クションのロギング設定。

ポリシーのデフォルトアクションによる接続のロギング

（896ページ）を参照してください。

[ポリシー（Policies）] > [プレ
フィルタ（Prefilter）]、<各ポリ
シー>、[デフォルトアクション
（Default Action）]行、[ロギン

グ（Logging）]（ ）

プレフィルタポリシーの各プレフィルタのロギング設定。

参照：Cisco Secure Firewall Management Centerデバイス構成
ガイド

[ポリシー（Policies）] > [プレ
フィルタ（Prefilter）]、<各ポリ
シー>、<各プレフィルタルール
>、[ロギング（Logging）]

プレフィルタポリシーの各トンネルルールのロギング設

定。

参照：Cisco Secure Firewall Management Centerデバイス構成
ガイド

[ポリシー（Policies）] > [プレ
フィルタ（Prefilter）]、<各ポリ
シー>、<各トンネルルール>、
[ロギング（Logging）]

Cisco Secure Firewall Management Centerデバイス構成ガイド
には syslogについて複数の言及があります。「syslog」の章
を検索してください。

Threat Defense クラスタ構成の追
加 syslogの設定：
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侵入イベントの syslogの設定場所（Threat Defenseデバイス）

侵入ポリシーの syslog設定はさまざまな場所で指定でき、必要に応じてアクセスコントロー
ルポリシーまたは Threat Defenseプラットフォーム設定、あるいはその両方から設定を継承で
きます。

説明と詳細情報設定の場所

ここで設定したsyslogの宛先は、侵入ポリシー
のデフォルトとして使用可能なアクセスコン

トロールポリシーの [ロギング（Logging）]
タブで指定できます。

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドを参照してください。

[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）]、Threat Defense設定ポ
リシー、[Syslog]

侵入ポリシーに他のロギングホストが指定さ

れていない場合は、侵入イベントの syslogの
宛先のデフォルト設定。

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドを参照してください。

[ポリシー（Policies）] > [アクセス制御（Access
Control）]、<各ポリシー>、[ロギング
（Logging）]

アクセスコントロールポリシーの [ロギング
（Logging）]タブで指定した宛先以外の syslog
コレクタを指定するには、侵入イベントの

Syslogアラートの設定（688ページ）を参照し
てください。

[重大度（Severity）]または [ファシリティ
（Facility）]、あるいはその両方を侵入ポリ
シーで設定されているとおりに使用する場合

は、ポリシーにロギングホストを設定する必

要があります。アクセスコントロールポリ

シーに指定されているロギングホストを使用

する場合は、侵入ポリシーに指定されている

重大度とファシリティは使用されません。

[ポリシー（Policies）] > [侵入（Intrusion）]、
<各ポリシー>、[詳細設定（Advanced
Settings）]、[syslogアラート（Syslog
Alerting）]を有効化、[編集（Edit）]をクリッ
ク

IPSイベントの syslogメッセージを送信したい
場合。設定したデフォルトの syslog設定は、
IPSイベントの syslog宛先に使用されます。

ポリシー >アクセス制御 >ロギング > IPS設
定

侵入イベントの syslogの設定場所（Threat Defense以外のデバイス）

•（デフォルト）アクセスコントロールポリシー（Cisco Secure Firewall Management Center
デバイス構成ガイドsyslogアラートを指定した場合）（Syslogアラート応答の作成（677
ページ）を参照）

•または侵入イベントの Syslogアラートの設定（688ページ）を参照してください。
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デフォルトでは、侵入ポリシーはアクセスコントロールポリシーの [ロギング（Logging）]タ
ブの設定を使用します。Threat Defense以外のデバイスに適用される設定がない場合は、Threat
Defense以外のデバイスの syslogは送信されず、警告は表示されません。

ファイルとマルウェアイベントの syslogの設定場所

説明と詳細情報設定の場所

これは、ファイルとマルウェアのイベントの

syslogを送信するようにシステムを設定する
ための主要な場所です。

Threat Defenseプラットフォーム設定の syslog
設定を使用しない場合は、アラート応答も作

成する必要があります。Syslogアラート応答
の作成（677ページ）を参照してください。

アクセスコントロールポリシーで次の手順を

実行します。

[ポリシー（Policies）] > [アクセス制御（Access
Control）]、<各ポリシー>、[ロギング
（Logging）]

これらの設定は、サポート対象のバージョン

を実行しており、Threat Defenseプラット
フォーム設定を使用するようにアクセスコン

トロールポリシーの [ロギング（Logging）]
タブを設定している場合にのみ、ThreatDefense
デバイスにのみ適用されます。

Cisco Secure Firewall Management Centerデバイ
ス構成ガイドを参照してください。

Threat Defenseプラットフォーム設定で次の手
順を実行します。

[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）]、Threat Defense設定ポ
リシー、[Syslog]

Threat Defenseプラットフォーム設定の syslog
設定を使用しない場合は、アラート応答も作

成する必要があります。Syslogアラート応答
の作成（677ページ）を参照してください。

アクセスコントロールルールで次の手順を実

行します。

[ポリシー（Policies）] > [アクセス制御（Access
Control）]、<各ポリシー>、<各ルール>、[ロ
ギング（Logging）]
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セキュリティイベントの syslogメッセージの分析

Threat Defenseからのセキュリティイベントメッセージの例（侵入イベント）

表 63 :セキュリティイベントの syslogメッセージのコンポーネント

説明ヘッダー要素サンプ

ルメッ

セージ

の項目

数

ファシリティとアラートのシビラティ（重大度）の両方を

表すプライオリティ値です。Management Centerプラット
フォーム設定を使用して EMBLEM形式でのロギングを有
効にした場合にのみ、この値が syslogメッセージに表示さ
れます。アクセスコントロールポリシーの [ロギング
（Logging）]タブを使用して侵入イベントのロギングを有
効にすると、PRI値が自動的に syslogメッセージに表示さ
れます。EMBLEM形式を有効にする方法については、Cisco
Secure Firewall Management Centerデバイス構成ガイドを参
照してください。PRIの詳細については、「RFC5424」を
参照してください。

PRI[0]
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説明ヘッダー要素サンプ

ルメッ

セージ

の項目

数

syslogメッセージがデバイスから送信された日付と時刻。

•（Threat Defenseデバイスから送信された syslog）アク
セスコントロールポリシーとその子孫の設定を使用し

て送信した syslogの場合か、または [Threat Defenseプ
ラットフォーム設定（Threat Defense Platform Settings）]
のこの形式を使用するように指定されている場合、日

付形式は RFC 5424に指定されている ISO 8601タイム
スタンプ形式（yyyy-MM-ddTHH:mm:ssZ）に定義され
ている形式になります。この形式では文字 Zは UTC
タイムゾーンを示しています。

•（その他すべてのデバイスから送信された syslog）ア
クセスコントロールポリシーとその子孫の設定を使用

して送信した syslogの場合、日付形式は RFC 5424に
指定されている ISO 8601タイムスタンプ形式
（yyyy-MM-ddTHH:mm:ssZ）に定義されている形式に
なります。この形式では文字 Zは UTCタイムゾーン
を示しています。

•それ以外の場合は UTCタイムゾーンの月、日、時刻
になりますが、タイムゾーンは表示されません。

[Threat Defenseプラットフォーム設定（Threat Defense
Platform Settings）]でタイムスタンプ設定を指定するには、
Cisco Secure Firewall Management Centerデバイス構成ガイド
を参照してください。

タイムスタンプ1

（Threat Defenseデバイスから送信された syslogの場合）

[Threat Defenseプラットフォーム設定（Threat Defense
Platform Settings）]を使用して syslogメッセージが送信さ
れた場合で、[SyslogデバイスIDの有効化（Enable Syslog
Device ID）]オプションが指定されているときは、これは
そのオプションの [Syslog設定（Syslog Settings）]に設定さ
れている値になります。

それ以外の場合、この要素はヘッダーには表示されません。

[Threat Defenseプラットフォーム設定（Threat Defense
Platform Settings）]でこの設定を指定するには、Cisco Secure
Firewall Management Centerデバイス構成ガイドを参照して
ください。

メッセージが送信され

たデバイスまたはイン

ターフェイス。

ここに表示される値は

次のとおりです。

•インターフェイス
の IPアドレス

•デバイスのホスト
名

•カスタムデバイス
識別子

2

Cisco Secure Firewall Management Center 7.4管理ガイド
781

イベントとアセットの分析ツール

セキュリティイベントの syslogメッセージの分析

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


説明ヘッダー要素サンプ

ルメッ

セージ

の項目

数

アラート応答を使用してメッセージが送信された場合、こ

れは、メッセージを送信したアラート応答に設定されてい

るタグ値がある場合は、その値になります。（Syslogアラー
ト応答の作成（677ページ）を参照）。

それ以外の場合、この要素はヘッダーには表示されません。

カスタム値3

メッセージを送信したデバイスのタイプ。%FTDは Cisco
Secure Firewall Threat Defenseです。

%FTD4

メッセージをトリガーしたポリシーの syslog設定に指定さ
れている重要度。

シビラティ（重大度）については、Cisco Secure Firewall
Management Centerデバイス構成ガイドの「Severity Levels」
またはsyslog重大度レベル（679ページ）を参照してくだ
さい。

重大度5

• 430001：侵入イベント

• 430002：接続の開始時に記録された接続イベント

• 430003：接続の終了時に記録された接続イベント

• 430004：ファイルイベント

• 430005：ファイルマルウェアイベント

イベントタイプ識別子6

セキュリティイベントの syslogメッセージのファシリティ
（783ページ）を参照してください。

ファシリティ--
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説明ヘッダー要素サンプ

ルメッ

セージ

の項目

数

コロンで区切られたフィールドと値。

空または不明な値のあるフィールドはメッセージから省略

されます。

フィールドの説明については、次を参照してください。

•接続およびセキュリティ関連の接続イベントフィール
ド（902ページ）。

•侵入イベントフィールド（948ページ）

•ファイルおよびマルウェアイベントフィールド（1011
ページ）

フィールド説明のリストには、syslogフィールドと
イベントビューア（Management CenterのWebイン
ターフェイスの [分析（Analysis）]メニューのメ
ニューオプション）に表示されるフィールドの両方

が含まれています。syslog経由で使用可能なフィー
ルドはそれを示すラベルが付けられます。

イベントビューアに表示される一部のフィールド

は、syslog経由では使用できません。また、一部の
syslogフィールドはイベントビューアには含まれて
いません（ただし、検索を使用すると表示できる場

合があります）。また、一部のフィールドは結合さ

れているか、または個別になっています。

（注）

メッセージの残りの部

分

--

セキュリティイベントの syslogメッセージのファシリティ

一般に、セキュリティイベントの syslogメッセージではファシリティ値は関連性がありませ
ん。ただし、ファシリティが必要な場合は、次の表を使用してください。
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syslogメッセージ内の場所侵入イベントにファシリ

ティを含める場合

接続イベントにファシ

リティを含める場合

デバイス

ファシリティはメッセージ

ヘッダーには表示されません

が、syslogコレクタが RFC
5424、セクション 6.2.1に基
づいて値を派生させることが

できます。

[Threat Defenseプラット
フォーム設定（Threat
Defense Platform Settings）]
の [EMBLEM]オプション
を使用するか、または侵入

ポリシーの syslog設定を使
用してロギングを設定しま

す。侵入ポリシーを使用し

た場合は、侵入ポリシー設

定にロギングホストも指

定する必要があります。

syslogアラートを有効に
し、侵入ポリシーでファシ

リティとシビラティ（重大

度）を設定します。侵入イ

ベントの Syslogアラート
の設定（688ページ）を参
照してください。

[Threat Defenseプラット
フォーム設定（Threat
Defense Platform
Settings）]の
[EMBLEM]オプション
を使用します。

[Threat Defenseプラット
フォーム設定（Threat
Defense Platform
Settings）]を使用して
syslogメッセージを送信
すると、ファシリティ

は常に、接続イベント

に対して [アラート
（ALERT）] になりま
す。

Threat
Defense

侵入ポリシーの高度な設定

の syslog設定、またはアク
セスコントロールポリ

シーの [ロギング
（Logging）]タブで識別さ
れているアラート応答を使

用します。

アラート応答を使用し

ます。

Threat
Defense以
外のデバ

イス

詳細については、「侵入 syslogアラートの機能と重大度（689ページ）」および「Syslogアラー
ト応答の作成（677ページ）」を参照してください。

Firepower syslogメッセージのタイプ
Firepowerは、次の表で説明するように、複数の syslogデータタイプを送信できます。

参照先syslogデータタイプ

syslogへの監査ログのストリーミング（52ページ）およ
び監査と Syslog（497ページ）の章

Management Centerからの監査ログ

Cisco Secure Firewall Management Centerデバイス構成ガイ
ド

Threat Defenseデバイスからのデバ
イス正常性およびネットワーク関

連のログ
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参照先syslogデータタイプ

syslogにセキュリティイベントデータを送信するためのシ
ステムの設定について（768ページ）。

Threat Defenseデバイスからの接
続、セキュリティインテリジェン

ス、および侵入イベントログ

syslogにセキュリティイベントデータを送信するためのシ
ステムの設定について（768ページ）

クラッシックデバイスからの接

続、セキュリティインテリジェン

スおよび侵入イベントログ

syslogにセキュリティイベントデータを送信するためのシ
ステムの設定について（768ページ）

ファイルおよびマルウェアのイベ

ントのログ

「IPSイベントの Syslogメッセージを送信する」。侵入
イベントの syslogの設定場所（Threat Defenseデバイス）
（778ページ）

IPS設定

セキュリティイベントの syslogの制限事項
• syslogまたはストアイベントを外部で使用する場合は、ポリシー名やルール名などのオブ
ジェクト名に特殊文字を使用しないでください。オブジェクト名には、カンマなどの特殊

文字を含めることはできません。受信側アプリケーションで区切り文字として使用される

可能性があります。

• syslogコレクタにイベントを表示するには最大 15分かかる場合があります。

•次のファイルおよびマルウェアのイベントのデータは syslog経由で使用できません。

•レトロスペクティブイベント

• Cisco Secure Endpointによって生成されたイベント

eStreamerサーバーストリーミング
Event Streamer（eStreamer）を使用すると、Secure Firewall Management Centerからの数種類のイ
ベントデータを、カスタム開発されたクライアントアプリケーションにストリーム配信でき

ます。詳細については、Firepower System Event Streamer統合ガイド [英語]を参照してくださ
い。

eStreamerサーバとして使用するアプライアンスで eStreamerイベントの外部クライアントへの
ストリームを開始するには、その前に、イベントをクライアントに送信するように eStreamer
サーバを設定し、クライアントに関する情報を指定して、通信を確立するときに使用する認証

クレデンシャルを生成する必要があります。アプライアンスのユーザインターフェイスからこ

れらすべてのタスクを実行できます。設定が保存されると、選択したイベントが、要求時に、

eStreamerクライアントに転送されます。
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要求したクライアントに eStreamerサーバが送信できるイベントタイプを制御できます。

表 64 : eStreamerサーバで送信可能なイベントタイプ

説明イベントタイプ

管理対象デバイスによって生成される侵入イベント侵入イベント

侵入イベントに関連付けられたパケット侵入イベントパケットデータ

HTTPプロキシまたはロードバランサ経由でWebサーバに
接続しているクライアントの発信元 IPアドレスのような侵
入イベントに関連付けられた追加データ

侵入イベント追加データ

ネットワーク検出イベント検出イベント

相関およびコンプライアンスのallowリストイベント相関および許可リスト（Allow
List）イベント

Management Centerによって生成されたインパクトアラートインパクトフラグアラート

ユーザイベントユーザーイベント

マルウェアイベントマルウェアイベント

ファイルイベントファイルイベント

モニタ対象のホストとその他のすべてのホスト間のセッショ

ントラフィックに関する情報

接続イベント

セキュリティイベントの syslogと eStreamerの比較
一般に、現在 eStreamerに重大な既存イベントがない組織は、セキュリティイベントデータを
外部で管理するのに eStreamerではなく syslogを使用する必要があります。

eStreamerSyslog

各リリースの変更に対応するには、大幅なカ

スタマイズと継続メンテナンスが必要

カスタマイズの必要なし

専用標準

データ損失に対する保護syslog標準規格では、データ損失に対する保
護はありません（特にUDPを使用している場
合）

Management Centerから送信（処理オーバー
ヘッドが加わる）

デバイスから直接送信
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eStreamerSyslog

eStreamerサーバーストリーミング（785ペー
ジ）に示されているすべてのイベントタイプ

をサポートします。

ファイルイベントとマルウェアイベント、接

続イベント（セキュリティインテリジェンス

イベントを含む）、および侵入イベントをサ

ポートします。

デバイスから syslogを介して直接送信するこ
とができないデータが含まれます。eStreamer
経由でのみ送信でき、syslog経由では送信で
きないデータ（787ページ）を参照してくだ
さい。

一部のイベントデータは、Management Center
からのみ送信できます。eStreamer経由でのみ
送信でき、syslog経由では送信できないデー
タ（787ページ）を参照してください。

eStreamer経由でのみ送信でき、syslog経由では送信できないデータ

次のデータは Secure Firewall Management Centerからのみ使用可能であるため、デバイスから
syslogを介して送信することはできません。

•パケットログ

•侵入イベント追加データイベント

説明については、eStreamerサーバーストリーミング（785ページ）を参照してください。

•統計情報と集約イベント

•ネットワーク検出イベント

•ユーザーアクティビティとログインイベント

•相関イベント

•マルウェアイベントの場合：

•レトロスペクティブな判定

•関連する SHAに関する情報がすでにデバイスに同期されている場合を除き、脅威の
名前と性質

•次のフィールド：

• [Impact]および [ImpactFlag]フィールド

説明については、eStreamerサーバーストリーミング（785ページ）を参照してくださ
い。

• [IOC_Count]フィールド

•ほとんどの raw IDと UUID。

次に例外を示します。
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•接続イベントの syslogには次のものがあります。FirewallPolicyUUID、FirewallRuleID、
TunnelRuleID、MonitorRuleID、SI_CategoryID、SSL_PolicyUUID、および SSL_RuleID

•侵入イベントの syslogには、IntrusionPolicyUUID、GeneratorID、およびSignatureIDが
含まれます。

•以下を含むがこれらに限定されない拡張メタデータ：

•氏名、部署、電話番号などの LDAPによって提供されるユーザーの詳細。

syslogでは、イベントのユーザー名のみが提供されます。

• SSL証明書の詳細などの状態ベースの情報の詳細。

syslogは、証明書のフィンガープリントなどの基本的な情報を提供しますが、cert CN
など、証明書のその他の詳細は提供しません。

•アプリケーションタグやカテゴリなどの詳細なアプリケーション情報。

syslogはアプリケーション名のみを提供します。

一部のメタデータメッセージには、オブジェクトに関する追加情報も含まれています。

•地理位置情報

eStreamerイベントタイプの選択
eStreamerサーバーで送信可能なイベントの [eStreamerイベント設定（eStreamer Event
Configuration）]チェックボックス管理。クライアントは、eStreamerサーバに送信する要求メッ
セージで受信するイベントタイプを具体的に要求する必要があります。詳細については、

『Firepower System Event Streamer Integration Guide』を参照してください。

マルチドメイン展開では、どのドメインのレベルでも eStreamerのイベント構成を設定できま
す。ただし、先祖ドメインで特定のイベントタイプが有効になっている場合は、子孫ドメイン

のそのイベントタイプを無効にすることはできません。

Management Centerに対してこのタスクを実行するには、管理者ユーザーである必要がありま
す。

手順

ステップ 1 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 2 [eStreamer]をクリックします。

ステップ 3 [eStreamerイベント設定（eStreamer Event Configuration）]の下で、eStreamerサーバーストリー
ミング（785ページ）の説明に従って要求元のクライアントに転送するイベントタイプの横に
あるチェックボックスをオンまたはオフにします。

ステップ 4 [保存（Save）]をクリックします。
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eStreamerクライアント通信の設定
eStreamerがクライアントに eStreamerイベントを送信するには、その前に、eStreamerページか
ら eStreamerサーバーのピアデータベースにクライアントを追加しておく必要があります。ま
た、eStreamerサーバーによって生成された認証証明書をクライアントにコピーする必要もあ
ります。この手順を完了した後、クライアントがeStreamerサーバに接続できるようにeStreamer
サービスを再起動する必要はありません。

マルチドメイン展開では、任意のドメインで eStreamerクライアントを作成できます。認証証
明書では、クライアントはクライアント証明書のドメインと子孫ドメインからのみイベントを

要求することが許可されます。eStreamer設定ページには、現在のドメインに関連付けられて
いるクライアントのみが表示されるため、証明書をダウンロードまたは取り消す場合は、クラ

イアントが作成されたドメインに切り替えます。

Management Centerに対してこのタスクを実行するには、管理者または検出管理者ユーザーで
ある必要があります。

手順

ステップ 1 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 2 [eStreamer]をクリックします。

ステップ 3 [クライアントの作成（Create Client）]をクリックします。

ステップ 4 [ホスト名（Hostname）]フィールドに、eStreamerクライアントを実行しているホストのホス
ト名または IPアドレスを入力します。

DNS解決を設定していない場合は、IPアドレスを使用します。（注）

ステップ 5 証明書ファイルを暗号化するには、[パスワード（Password）]フィールドにパスワードを入力
します。

ステップ 6 [Save]をクリックします。
これで、eStreamerサーバは、ホストが eStreamerサーバ上のポート 8302にアクセスすること
を許可し、クライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 クライアントのホスト名の横にある[ダウンロード（Download）]（ アイコン）をクリック

して、証明書ファイルをダウンロードします。

ステップ 8 SSL認証のためにクライアントが使用する適切なディレクトリに証明書ファイルを保存しま
す。

ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある[削除（Delete）]（ ）

をクリックします。

eStreamerサービスを再起動する必要はありません。アクセスはただちに取り消されます。
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Splunkでのイベント分析
（以前 Cisco Firepower App for Splunkと呼ばれていた）Cisco Secure Firewall（f.k.a. Firepower）
app for Splunkを外部ツールとして使用して、Firepowerイベントデータを表示して操作し、ネッ
トワーク上の脅威をハントおよび調査することができます。

eStreamerが必要です。これは高度な機能です。eStreamerサーバーストリーミング（785ペー
ジ）を参照してください。

詳細については、https://cisco.com/go/firepower-for-splunkを参照してください。

IBM QRadarでのイベント分析
IBM QRadar向けの Cisco Firepowerアプリケーションをイベントデータを表示するための代替
手段として使用して、ネットワークへの脅威の分析、ハント、および調査をすることができま

す。

eStreamerが必要です。これは高度な機能です。eStreamerサーバーストリーミング（785ペー
ジ）を参照してください。

詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/integrations/QRadar/
integration-guide-for-the-cisco-firepower-app-for-ibm-qradar.htmlを参照してください。

外部ツールを使用したイベントデータの分析の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

SecureXのリボンは SecureXにピボットされ、シスコのセキュリティ
製品全体の脅威の状況を即座に確認できます。

Management CenterでSecureXのリボンを表示するには、https://cisco.com/
go/firepower-securex-documentationで『Firepower and SecureX Integration
Guide』を参照してください。

新規/変更されたページ：新規ページ：[システム（System）]>[SecureX]

任意

（Any）
7.0SecureXのリボン

優先順位の高い接続イベントだけでなく、すべての接続イベントを

Cisco Cloudに送信できるようになりました。

新規/変更された画面：[システム（System）] > [統合（Integration）] >
[クラウドサービス（Cloud Services）]ページの新しいオプション

任意

（Any）
7.0すべての接続イベント

を Cisco Cloudに送信
する
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詳細最小Threat
Defense

最小
Management
Center

機能

この機能では、[分析（Analysis）] > [コンテキストクロス起動
（Contextual Cross-Launch）]ページで Secure Network Analyticsアプラ
イアンスの複数のエントリをすばやく作成する方法が導入されていま

す。

これらのエントリを使用すると、関連するイベントを右クリックして

Secure Network Analyticsをクロス起動し、クロス起動したデータポイ
ントに関連する情報を表示できます。

新しいメニュー項目：[システム（System）] > [ロギング（Logging）]
> [セキュリティ分析とロギング（Security Analytics and Logging）]

Secure Network Analyticsへのイベント送信を設定する新しいページ。

任意

（Any）
6.7Secure Network

Analyticsでデータを表
示するためのクロス起

動

次のイベントデータの追加タイプを使用して、外部アプリケーション

に相互起動できるようになりました。

•アクセスコントロールポリシー

•侵入ポリシー

•アプリケーションプロトコル

•クライアントアプリケーション

• Webアプリケーション

•ユーザー名（レルムを含む）

新しいメニューオプション：[分析（Analysis）]メニューの下のページ
で、ダッシュボードウィジェットおよびイベントテーブルのイベント

に関して上記のデータタイプを右クリックすると、コンテキストクロ

ス起動オプションが使用できるようになりました。

サポートされているプラットフォーム： Secure Firewall Management
Center

任意

（Any）
6.7追加のフィールドタイ

プからのコンテキスト

クロス起動

IBM QRadarユーザーは、新しい Firepower固有のアプリを使用してイ
ベントデータを分析できます。

どの機能を使用できるかは、Firepowerのバージョンによって異なりま
す。

IBM QRadarでのイベント分析（790ページ）を参照してください。

任意

（Any）
6.0以降IBM QRadarとの統合
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詳細最小Threat
Defense

最小
Management
Center

機能

•地域的なクラウドをサポートします。

•米国（北米）

•欧州

•追加イベントタイプのサポート：

•ファイルおよびマルウェアのイベント

•優先順位の高い接続イベント

これらは、次に関連する接続イベントです。

•侵入イベント

•セキュリティインテリジェンスイベント

•ファイルおよびマルウェアのイベント

変更された画面：[システム（System）] > [統合（Integration）] > [クラ
ウドサービス（Cloud Services）]の新規オプション。

サポートされるプラットフォーム：直接統合または syslogを介して、
このリリースでサポートされているすべてのデバイス。

任意

（Any）
6.5と統合するための拡張

機能 SecureX Threat
Response

[AccessControlRuleName]フィールドが、侵入イベントの syslogメッ
セージで使用できるようになりました。

任意

（Any）
6.5Syslog

この機能はサポートされなくなりました。任意

（Any）
6.5Cisco Security Packet

Analyzerとの統合

SecureX Threat Responseの強力な分析ツールを使用し、Firepower侵入
イベントデータを他のソースのデータと統合して、ネットワーク上の

脅威を統合ビューに表示します。

変更された画面（バージョン 6.4）：[システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud Services）]の新規オプショ
ン。

サポートされるプラットフォーム：バージョン6.3（syslog経由）また
は 6.4を実行している Secure Firewall Threat Defenseデバイス

任意

（Any）
6.3（syslog
経由、プ

ロキシコ

レクタを

使用）

6.4（直
接）

SecureX Threat Response
との統合
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詳細最小Threat
Defense

最小
Management
Center

機能

完全修飾ファイルおよびマルウェアのイベントデータが syslog経由で
管理対象デバイスから送信できるようになりました。

変更された画面：[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [アクセス制御（Access Control）] > [ロギング（Logging）]。

サポート対象プラットフォーム：バージョン 6.4を実行している管理
対象のすべてのデバイス

任意

（Any）
6.4ファイルとマルウェア

のイベントの syslogサ
ポート

Splunkのユーザーは、新しい個別の Splunkアプリケーションである
Cisco Secure Firewall（f.k.a. Firepower）app for Splunkを使用してイベン
トを分析できます。

どの機能を使用できるかは、Firepowerのバージョンによって異なりま
す。

Splunkでのイベント分析（790ページ）を参照してください。

任意

（Any）
すべての

6.xバー
ジョンの

サポート

Splunkとの統合

導入された機能：Cisco Security Packet Analyzerにイベントに関連する
パケットについてすぐにクエリを実行した後、クリックして Cisco
Security Packet Analyzerの結果を調べるか、またはダウンロードして別
の外部ツールで分析します。

新規画面：

[システム（System）] > [統合（Integration）] > [パケットアナライザ
（Packet Analyzer）]

[分析（Analysis）] > [詳細（Advanced）] > [パケットアナライザのク
エリ（Packet Analyzer Queries）]

新規メニューオプション：[ダッシュボード（Dashboard）]ページお
よび [分析（Analysis）]メニューのページのイベントテーブルを右ク
リックしたときの [クエリパケットアナライザ（Query Packet
Analyzer）]のメニュー項目

サポートされるプラットフォーム Secure Firewall Management Center

任意

（Any）
6.3Cisco Security Packet

Analyzerとの統合
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詳細最小Threat
Defense

最小
Management
Center

機能

導入された機能：イベントを右クリックし、事前に定義されている

か、またはカスタム URLベースの外部リソースの関連情報を検索し
ます。

新規画面：[分析（Analysis）] > [詳細設定（Advanced）] > [コンテキ
ストクロス起動（Contextual Cross-Launch）]

新規メニューオプション：[ダッシュボード（Dashboard）]ページお
よび [分析（Analysis）]メニューページのイベントテーブルを右ク
リックしたときに表示される複数のオプション

サポートされるプラットフォーム Secure Firewall Management Center

任意

（Any）
6.3コンテキストクロス起

動

統合され、簡略化された新しい設定を使用して、完全修飾接続および

侵入イベントを外部ストレージおよびツールに syslog経由で送信する
機能。メッセージヘッダーが標準化されてイベントタイプ識別子が

組み込まれ、メッセージが小型になりました。これは、不明な値や空

の値が含まれたフィールドが省略されるためです。

サポート対象プラットフォーム：

•すべての新機能：バージョン 6.3を実行している Threat Defense
デバイス。

•一部の新機能：バージョン 6.3を実行している Threat Defense 以
外のデバイス。

•少数の新機能：6.3よりも前のバージョンを実行しているすべて
のデバイス。

詳細については、セキュリティイベントの syslogメッセージの送信に
ついて（768ページ）のトピックとサブトピックを参照してください。

任意

（Any）
6.3接続イベントと侵入イ

ベントの syslogメッ
セージ

eStreamerの内容をホストのアイデンティティソースに関する章から
この章に移動し、eStreamerと syslogを比較した概要を追加しました。

任意

（Any）
6.3eStreamer
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第 VII 部

ワークフローとテーブル
•ワークフロー（797ページ）
•イベント検索（845ページ）
•カスタムワークフロー（857ページ）
•カスタムテーブル（865ページ）





第 27 章

ワークフロー

以下のトピックでは、ワークフローの使用方法について説明します。

•概要：ワークフロー（797ページ）
•定義済みワークフロー（798ページ）
•カスタムテーブルワークフロー（808ページ）
•ワークフローの使用（809ページ）
•統合イベントビューアでの作業（840ページ）
•ブックマーク（841ページ）
•ワークフローの履歴（843ページ）

概要：ワークフロー
ワークフローはManagement Center Webインターフェイス上でユーザに合わせて作成された一
連のデータページで、アナリストはワークフローを使用して、システムで生成されたイベント

を評価することができます。

Management Centerでは、以下のタイプのワークフローを使用できます。

定義済みワークフロー

システムに付属のプリセットワークフローです。定義済みのワークフローの編集や削除を

行うことはできません。ただし、定義済みワークフローをコピーして、そのコピーをカス

タムワークフローの基礎として使用することができます。

保存済みのカスタムワークフロー

Management Centerに付属の保存済みカスタムテーブルに基づくカスタムワークフロー。
これらのワークフローは編集、削除、コピーすることができます。

カスタムワークフロー

特定のニーズに対応するために作成してカスタマイズするワークフロー、またはカスタム

テーブルを作成するとシステムによって自動的に生成されるワークフローです。これらの

ワークフローは編集、削除、コピーすることができます。

Cisco Secure Firewall Management Center 7.4管理ガイド
797



通常、ワークフローに表示されるデータは、管理対象デバイスのライセンスおよび展開状況

や、データを提供する機能を設定しているかどうかによって異なります。

定義済みワークフロー
以下の項で説明する定義済みワークフローは、システムに付属しているものです。定義済み

ワークフローを編集または削除することはできません。ただし、定義済みワークフローをコ

ピーして、そのコピーをカスタムワークフローのベースとして使用することができます。

定義済み侵入イベントのワークフロー

次の表では、システムに備わっている定義済み侵入イベントのワークフローについて説明しま

す。

表 65 :定義済み侵入イベントのワークフロー

説明ワークフロー名

接続先ポートは、通常、アプリケーションに紐付けされているため、このワークフローにより、

異常な大容量アラートを経験しているアプリケーションを検出できます。接続先ポートカラム

により、ネットワーク上に存在してはならないアプリケーションを特定できます。

接続先ポート

このワークフローでは、2つの有用な特徴を提供します。イベントが頻繁に発生する場合には、
次のことを示します：

•誤検出

•ワーム

•不正確な誤設定ネットワーク

発生頻度の低いイベントは、対象となる攻撃を最も確実に示す証拠であり、特別な注意を必要

とします。

イベント特定

このワークフローでは、イベントとタイプのリストをそれぞれのイベントが発生した回数と共

にイベントの優先度の順に示します。

優先度および分類に

よるイベント

このワークフローでは、攻撃されているホスト IPアドレスや攻撃の本質のハイレベルビュー
を提示します。利用可能な場合、攻撃に関与する国に関する情報を確認することもできます。

接続先に対するイベ

ント

このワークフローでは、最も多くのアラートを発生するホスト IPアドレスを示します。イベン
ト数が最も多いホストは、対外に向けて、受信しているワームタイプのトラフィック（調整を

必要とする適切な場所を示す）であるか、またはアラートの原因を決定するために更に調査を

必要とします。イベント数が最も少ないホストは、対象となる攻撃を受ける可能性があるため、

調査の根拠となります。イベント数が少ない場合は、ホストがネットワークに属していないこ

とを示す場合もあります。

IP特定
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説明ワークフロー名

このワークフローにより、すぐに再度発生している影響度の高いイベントを検索します。レポー

トによる影響レベルは、イベントが発生した時間数で示します。この情報を使用して、最も頻

繁に再発する影響度の高いイベントを特定できます。これがネットワーク上での広範な攻撃の

指標となります。

影響度と優先度

このワークフローにより、進行中の攻撃の送信元を特定できます。レポートされた影響レベル

は、イベントに対する関連の送信元 IPアドレスにより示します。たとえば、影響レベルが 1の
イベントは、同じ送信元 IPアドレスから繰返し発生している場合、これらは特定された脆弱な
システムであり、送信元 IPアドレスを対象としている攻撃者を示すこともあります。

影響度と送信元

このワークフローを使用して、脆弱なコンピュータ上で繰返し発生しているイベントを特定で

きます。このため、これらのシステムでの脆弱性を指定し、進行中の攻撃を停止できます。

接続先への影響

このワークフローは、最もアラートを発生しているサーバーを示します。この情報を使用して、

調整が必要なエリアを特定し、注意を要するサーバを決定できます。

送信元ポート

このワークフローでは、高いレベルのアラートを共有するホスト IPアドレスを特定します。リ
ストのトップのペアは誤検出の可能性もあり、調整が必要なエリアを特定することもあります。

評価する必要のないリソースを評価するユーザまたはネットワークに属していないホストにつ

いては、対象となる攻撃リストの下部にあるペアを確認できます。

送信元と接続先

定義済みマルウェアのワークフロー

次の表では、Management Centerに備えられた定義済みマルウェアのワークフローについて説
明します。定義済みマルウェアのワークフローでは、必ずマルウェアイベントのテーブル

ビューを使用します。

表 66 :定義済みマルウェアのワークフロー

説明ワークフロー名

このワークフローでは、ネットワークトラフィック内で検出されたか、または AMP for
Endpoints Connectorによって検出されたマルウェアのリストを提供します。これらのリス
トは、それぞれの脅威ごとにグループ化されます。

マルウェアサマリ

このワークフローでは、異なるマルウェアイベントのタイプやサブタイプの明細が迅速に

表示されます。

マルウェアイベントサマ

リ

このワークフローでは、マルウェアを受信したホスト IPアドレスのリストが表示されま
す。このリストは、マルウェアファイル関連の処理ごとにグループ化されます。

ホスト受信マルウェア

このワークフローでは、マルウェアを送信したホスト IPアドレスのリストが表示されま
す。このリストは、マルウェアファイル関連の処理ごとにグループ化されます。

ホスト送信マルウェア
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説明ワークフロー名

このワークフローでは、ファイルを受信したホスト IPアドレスのリストが表示されます。
このリストは、受信したファイルの関連したマルウェアの処理によってグループ化されま

す。

アプリケーション導入マル

ウェア

定義済みファイルのワークフロー

次の表では、Management Centerに備えられる定義済みファイルイベントのワークフローにつ
いて説明しています。定義済みファイルイベントのワークフローでは、必ずファイルイベン

トのテーブルビューを使用します。

表 67 :定義済みファイルのワークフロー

説明ワークフロー名

このワークフローは、さまざまなファイルイベントのカテゴリとタイプ、および関連する

すべてのマルウェアの処理について詳細な情報を迅速に提供します。

ファイルの概要（File
Summary）

このワークフローは、ファイルを受信したホスト IPアドレスのリストを、これらのファ
イルに関連付けられているマルウェアの処理ごとにグループ化して提供します。

ファイルを受信したホスト

（Hosts Receiving Files）

このワークフローでは、ファイルを送信したホスト IPアドレスのリストを表示します。
このリストは、これらのファイルの関連したマルウェアの処理によってグループ化されま

す。

ファイルを送信したホスト

（Hosts Sending Files）

定義済みキャプチャファイルのワークフロー

次の表では、Management Centerでの定義済みキャプチャファイルのワークフローについて説
明しています。定義済みキャプチャファイルのワークフローは、必ずキャプチャファイルの

テーブルビューを使用します。

表 68 :定義済みキャプチャファイルのワークフロー

説明ワークフロー名

このワークフローでは、タイプ、カテゴリ、脅威スコアに基づいてキャプチャファイルの

詳細を提示します。

キャプチャファイルサマ

リ

このワークフローでは、ダイナミック分析用に提示されたか否かに基づいて、キャプチャ

ファイルの数を表示します。

ダイナミック分析ステータ

ス（Dynamic Analysis
Status）
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定義済み接続データのワークフロー

次の表では、Management Centerに備えられる定義済み接続データのワークフローについて説
明しています。定義済み接続データワークフローでは、必ず接続データのテーブルビューを

使用します。

表 69 :定義済み接続データのワークフロー

説明ワークフロー名

このワークフローは、基本的な接続および検出されたアプリケーションの情報についての

概要ビューを提供します。ユーザはこれを使用して、イベントのテーブルビューへドリル

ダウンすることができます。

接続イベント

このワークフローには、検出された接続の数に基づいて、モニタリング対象のネットワー

クセグメントにおける最もアクティブな 10個のアプリケーションのグラフが含まれてい
ます。

接続に基づいたアプリケー

ション（Connections by
Application）

このワークフローには、ホストが接続トランザクションを開始した接続の数に基づいて、

モニタリング対象のネットワークセグメントにおける最もアクティブな 10個のホスト IP
アドレスのグラフが含まれています。

接続に基づいた発信側

（Connections by Initiator）

このワークフローには、検出された接続の数に基づいて、モニタリング対象のネットワー

クセグメントにおける最もアクティブな 10個のポートのグラフが含まれています。
接続に基づいたポート

（Connections by Port）

このワークフローには、ホスト IPが接続トランザクションの応答側であった接続の数に
基づいて、モニタリング対象のネットワークセグメントにおける最もアクティブな 10個
のホスト IPアドレスのグラフが含まれています。

接続に基づいた応答側

（Connections by
Responder）

このワークフローには、モニタリング対象のネットワークセグメントにおける、一定期間

の接続の合計数のグラフが含まれています。

一定期間の接続

（Connections over Time）
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説明ワークフロー名

このワークフローには、送信されたキロバイト数に基づいて、モニタリング対象のネット

ワークセグメントにおける最もアクティブな 10個のアプリケーションのグラフが含まれ
ています。

アプリケーションカウントは、アプリケーション接続と照合した各ディテクタが反映され

ます。トラフィックを照合したアプリケーションプロトコル、Webアプリケーション、
クライアントディテクタ、または内部ディテクタと、トラフィックがモバイルデバイス

から発信されたか、または暗号化セッションの一部かによって、同じアプリケーション

セッションがリスト内に複数回表示される場合があります。アプリケーションがクライア

ントフローに表示されていても特定のクライアントディテクタがない場合は、汎用クラ

イアントが報告される場合があります。

たとえば、同じ YouTubeセッションが（YouTube Webアプリケーションディテクタと照
合したため）YouTubeと（内部 YouTubeディテクタがクライアントセッション内に通常
観られる特性と照合したため）YouTube clientとして表示される場合があります。

接続イベント内の情報とネットワークのネットワークマップを使用して特定のアプリケー

ション接続の他のコンテキストを特定します。

トラフィックに基づいたア

プリケーション（Traffic
by Application）

このワークフローには、各アドレスから送信されたキロバイト数の合計に基づいて、モニ

タリング対象のネットワークセグメントにおける最もアクティブな 10個のホスト IPアド
レスのグラフが含まれています。

トラフィックに基づいた発

信側（Traffic by Initiator）

このワークフローには、送信されたキロバイト数に基づいて、モニタリング対象のネット

ワークセグメントにおける最もアクティブな 10個のポートのグラフが含まれています。
トラフィックに基づいた

ポート（Traffic by Port）

このワークフローには、各アドレスが受信したキロバイト数の合計に基づいて、モニタリ

ング対象のネットワークセグメントにおける最もアクティブな 10個のホスト IPアドレス
のグラフが含まれています。

トラフィックに基づいた応

答側（Traffic by
Responder）

このワークフローには、モニタリング対象のネットワークセグメントにおける、一定期間

に送信されたキロバイト数の合計のグラフが含まれています。

時間の経過ごとのトラ

フィック

このワークフローには、各アドレスに接続した一意の発信側の数に基づいて、モニタリン

グ対象のネットワークセグメントにおける最もアクティブな応答側の 10個のホスト IPア
ドレスのグラフが含まれています。

一意の発信側に基づいた応

答側（Unique Initiators by
Responder）

このワークフローには、アドレスにコンタクトする一意レスポンダの数に基づく、監視対

象のネットワークセグメントでの 10個の最もアクティブな開始ホスト IPアドレスのグラ
フが含まれています。

一意の応答側に基づいた発

信側（Unique Responders
by Initiator）

Cisco Secure Firewall Management Center 7.4管理ガイド
802

ワークフローとテーブル

定義済み接続データのワークフロー



定義済みセキュリティインテリジェンスのワークフロー

次の表では、Management Centerに備えられている定義済みセキュリティインテリジェンスの
ワークフローについて説明しています。定義済みセキュリティインテリジェンスのワークフ

ローでは、必ずセキュリティインテリジェンスイベントのテーブルビューを使用します。

表 70 :定義済みセキュリティインテリジェンスのワークフロー

説明ワークフロー名

このワークフローは、基本的なセキュリティインテリジェンスおよび検出されたアプリ

ケーションの情報についての概要ビューを提供します。ユーザはこれを使用して、イベン

トのテーブルビューへドリルダウンすることができます。

セキュリティインテリ

ジェンスイベント

このワークフローは、セキュリティインテリジェンスイベントのワークフローと同じも

のですが、セキュリティインテリジェンスサマリページから始まり、カテゴリや数ごと

にセキュリティインテリジェンスイベントのみのリストを表示します。

セキュリティインテリ

ジェンスの概要（Security
Intelligence Summary）

このワークフローは、セキュリティインテリジェンスイベントのワークフローと同じも

のですが、DNS詳細のあるセキュリティインテリジェンスページから始まり、カテゴリ
やDNS関連特性ごとにセキュリティインテリジェンスイベントのリストを表示します。

セキュリティインテリ

ジェンスと DNS詳細

定義済みホストのワークフロー

次の表では、ホストデータと共に使用できる定義済みワークフローについて説明します。

表 71 :定義済みホストのワークフロー

説明ワークフロー名

このワークフローには、ホストのテーブルビューが含まれており、その後にホストビュー

が続きます。ホストテーブルに基づくワークフロービューでは、ホストに関連付けられ

ているすべての IPアドレスのデータを容易に表示できます。

ホスト（Hosts）

このワークフローを用いて、ネットワーク上で使用中のオペレーティングシステムを分析

できます。

オペレーティングシステ

ムサマリ（Operating
System Summary）

定義済み侵害の兆候のワークフロー

次の表では、IOC（侵害の兆候）と共に使用できる定義済みワークフローについて説明します。
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表 72 :定義済み侵害の兆候のワークフロー

説明ワークフロー名

このワークフローは、数とカテゴリごとにグループ化した IOCデータのサマリービュー
から始まり、さらにサマリデータをイベントタイプごとに分割した詳細ビューを表示し

ます。

[分析（Analysis）] > [ホスト（Hosts）]メニューからこのワークフローにアクセスします。

ホストの侵害の兆候

このワークフローを使用して、最も侵害する可能性の高いネットワーク上のホストを判断

できます（IOCデータに基づく）。

[分析（Analysis）] > [ホスト（Hosts）]メニューからこのワークフローにアクセスします。

ホストごとの侵害の兆候

このワークフローは、数とカテゴリごとにグループ化した IOCデータのサマリービュー
から始まり、さらにサマリデータをイベントタイプごとに分割した詳細ビューを表示し

ます。

[分析（Analysis）] > [ユーザ（Users）]メニューからこのワークフローにアクセスします。

ユーザの侵害の兆候

このワークフローを使用して、侵害に関与している可能性が最も高いネットワーク上の

ユーザを判断します（IOCデータに基づく）。

[分析（Analysis）] > [ユーザー（Users）]メニューからこのワークフローにアクセスしま
す。

ユーザごとの侵害の兆候

定義済みアプリケーションワークフロー

次の表では、アプリケーションデータと共に使用できる定義済みワークフローについて説明し

ています。

表 73 :定義済みアプリケーションワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で実行中のそれぞれ予想されるビジネスと

の関連性レベルのアプリケーションを分析できます。そのため、ネットワークリソースが

適切に使用されているかを監視できます。

アプリケーションのビジネ

スとの関連性

このワークフローを使用して、ネットワーク上で各カテゴリの実行中のアプリケーション

を分析できます（電子メール、検索エンジン、ソーシャルネットワーキングなど）。その

ため、ネットワークリソースが適切に使用されているかを監視できます。

アプリケーションカテゴ

リ

このワークフローを使用して、ネットワーク上でそれぞれ予想されるセキュリティリスク

レベルの実行中のアプリケーションを分析できます。このため、ユーザのアクティビティ

の考えられるリスクを予想し、適切なアクションを取ることできます。

アプリケーションのリスク
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説明ワークフロー名

このワークフローを使用して、ネットワークのアプリケーションや関連するホストに関す

る詳細情報を取得できます。このため、ホストのアプリケーションのアクティビティを正

確に調べることができます。

アプリケーションサマリ

このワークフローを使用して、ネットワーク上の実行中のアプリケーションを分析できま

す。このため、ネットワークの使用状況の概要を取得できます。

アプリケーション

定義済みアプリケーション詳細ワークフロー

次の表では、アプリケーションの詳細とクライアントデータと共に使用できる定義済みワーク

フローについて説明しています。

表 74 :定義済みアプリケーション詳細ワークフロー

説明ワークフロー名

このワークフローを用いて、ネットワーク上のクライアントアプリケーションをさらに詳

しく分析することができます。また、このワークフローでは、クライアントアプリケー

ションのテーブルビューを表示し、その後ホストビューを表示します。

アプリケーションの詳細

このワークフローには、クライアントアプリケーションのテーブルビューと、その後に

ホストビューが含まれます。

Clients

定義済みサーバーのワークフロー

次の表では、サーバデータと共に使用できる定義済みワークフローについて説明します。

表 75 :定義済みサーバのワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で最も多く使用されるアプリケーションを

分析できます。

数別ネットワークアプリ

ケーション

このワークフローを使用して、ネットワーク上で最もアクティブなアプリケーションを分

析できます。

ヒット別ネットワークア

プリケーション

このワークフローを使用して、ベンダや検出されたサーバアプリケーションプロトコル

のバージョンを詳細に分析できます。

サーバの詳細

このワークフローには、アプリケーションのテーブルビューと、その後にホストビュー

が含まれます。

サーバ
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定義済みホスト属性のワークフロー

次の表では、ホスト属性データと共に使用できる定義済みワークフローについて説明します。

表 76 :定義済みホスト属性のワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上のホスト IPアドレスやホストステータス
を監視できます。

属性（Attributes）

定義済み検出イベントのワークフロー

次の表では、検出データとアイデンティティデータの表示に使用できる定義済みワークフロー

について説明しています。

表 77 :定義済み検出イベントワークフロー

説明ワークフロー名

このワークフルーでは、テーブルビュー形式の検出イベント詳細リストが提示され、その

次にホストビューが提示されます。

検出イベント

定義済みユーザーワークフロー

次の表では、ユーザ検出データとユーザアイデンティティデータの表示に使用できる定義済

みワークフローを説明します。

表 78 :定義済みユーザワークフロー

説明ワークフロー名

このワークフローでは、ユーザ IDソースによって収集されるアクティブセッションが表
示されます。

アクティブセッション

（Active Sessions）

このワークフローでは、ユーザ IDソースによって収集されるユーザ情報リストが表示さ
れます。

Users

定義済み脆弱性のワークフロー

次の表では、Management Centerに備えられている定義済み脆弱性のワークフローについて説
明します。
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表 79 :定義済み脆弱性のワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で検出されたホストに適用するこれらのア

クティブな脆弱性のみのテーブルビューなど、データベース内の脆弱性を検討できます。

このワークフローにより脆弱性詳細ビューが提供され、これには制約に適合するそれぞれ

の脆弱性に関する詳細な説明が含まれています。

脆弱性（Vulnerabilities）

定義済みのサードパーティ脆弱性のワークフロー

次の表では、Management Centerに備えられた定義済みのサードパーティ脆弱性のワークフロー
について説明します。

表 80 :定義済みのサードパーティ脆弱性のワークフロー

説明ワークフロー名

このワークフローを使用して、監視対象のネットワーク上のホスト IPアドレスごとに検
出されたサードパーティの脆弱性の数をすぐに確認できます。

IPアドレスごとの脆弱性

このワークフローを使用して、QualysGuard Scannerなどサードパーティの脆弱性の送信元
ごとに検出されたサードパーティの脆弱性の数をすぐに確認できます。

送信元ごとの脆弱性

定義済み相関ワークフロー、許可（Allow）リストワークフロー
相関データ、allowリストイベント、allowリスト違反、および修正ステータスイベントの各タ
イプについて、1つの事前定義ワークフローが用意されています。

表 81 :定義済み相関ワークフロー

説明ワークフロー名

このワークフローには、相関イベントのテーブルビューが含まれています。相関イベント（Correlation
Events）

このワークフローには、allowリストイベントのテーブルビューが含まれています。許可（Allow）イベントの
一覧表示

このワークフローには、少なくとも 1つのallowリストに違反しているすべてのホスト IP
アドレスのリストを示す一連のページが表示されます。

ホスト違反数（Host
Violation Count）

このワークフローには、すべての違反を列挙し、リストのトップに直前に検出された違反

を示す、allowリスト違反のテーブルビューが含まれています。テーブル内の各列には、検
出された違反が 1つずつ表示されます。

許可（Allow）違反の一覧
表示
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説明ワークフロー名

このワークフローには、修復ステータスのテーブルビューを含み、違反したポリシー名、

適用された修復名や修復状況が表示されています。

ステータス（Status）

定義済みのシステムのワークフロー

システムには、ルール更新のインポートやアクティブスキャンの結果を表示するワークフロー、

およびシステムイベント（監査イベントやヘルスイベント）などのいくつかの追加ワークフ

ローが用意されています。

表 82 :追加の定義済みワークフロー

説明ワークフロー名

このワークフローでは、監査イベントをリストした監査ログのテーブル

ビューを含みます。

Audit Log（監査ロ
グ）

このワークフローでは、ヘルス監視ポリシーによりトリガーされるイベ

ントを表示します。

ヘルスイベント

（Health Events）

このワークフローは、成功したルールの更新インポートと失敗したルー

ルの更新インポートに関する情報をリストしたテーブルビューを含みま

す。

ルール更新インポート

ログ（Rule Update
Import Log）

このワークフローには、それぞれ完了したスキャンをリストしたテーブ

ルビューを含みます。

スキャン結果（Scan
Results）

カスタムテーブルワークフロー
カスタムテーブルの機能を使用して、複数のイベントタイプのデータを使用するテーブルを

作成することができます。これにより、たとえば、ユーザが侵入イベントのデータとディスカ

バリデータを関連付けるテーブルおよびワークフローを作成して、重要なシステムに影響を及

ぼすイベントを簡単に検索できるようになるため、役立ちます。

カスタムテーブルを作成すると、システムは自動的にワークフローを作成します。このテーブ

ルを使って関連するイベントを表示することができます。ワークフローの機能は、使用する

テーブルのタイプによって異なります。たとえば、侵入イベントテーブルに基づいたカスタム

テーブルのワークフローは、必ずパケットビューで終了します。ただし、検出イベントに基づ

いたカスタムテーブルのワークフローは、必ずホストビューで終了します。

事前定義のイベントテーブルに基づいたワークフローとは異なり、カスタムテーブルに基づ

いたワークフローには、他のタイプのワークフローへのリンクがありません。
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ワークフローの使用

手順

ステップ 1 ワークフローの選択（811ページ）に記載されているように、適切なメニューパスとオプショ
ンを選択します。

ステップ 2 現在のワークフロー内で移動します。

•選択したイベントデータタイプで利用可能な列をすべて表示するには、テーブルビュー
ページを使用します。テーブルビューページの使用（819ページ）を参照してください。

•選択したイベントデータタイプで利用可能な列のサブセットを表示するには、ドリルダウ
ンページを使用します。ドリルダウンページの使用（818ページ）を参照してください。

•ワークフローの次のページの対応する行を表示するには、[下矢印（Down-Arrow）]（ ）

をクリックします。

•マルチページワークフローのページ間を移動するには、各ページの下部にあるツールを使
用します。ワークフローページのトラバーサルツール（815ページ）を参照してくださ
い。

•別のタイプのイベントに対してワークフロー内で適用された同じ制約を表示するには、[移
動先（Jump to）]をクリックし、ドロップダウンリストからイベントビューを選択しま
す。

ステップ 3 現在のワークフローの表示を変更します。

•ページ上で1つ以上の行のチェックボックスにマークを付けて、処理を反映させる行を表
示し、ページの下部にあるいずれかのボタン（[表示（View）]など）をクリックして、選
択したすべての行に対してそのアクションを実行します。

•行の上部にあるチェックボックスにマークを付けて、ページ上のすべての行を選択し、
ページの下部にあるいずれかのボタン（[表示（View）]など）をクリックして、ページ上
のすべての行に対してそのアクションを実行します。

•非表示にする列ヘッダーの [閉じる（Close）]（ ）をクリックして、表示する列を制約

します。表示されるポップアップウィンドウで、[適用（Apply）]をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効にした列をビューに戻

すには、展開の矢印をクリックして検索の制約を展開し、[無効な列（Disabled
Columns）]の下の列名をクリックします。

ヒント

•選択したフィールドに対して選択した値でデータビューを制約します。詳細については、
イベントビューの制約（836ページ）および複合イベントビューの制約（838ページ）を
参照してください。
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•イベントビューの時間の制約を変更します。ページの右上隅に表示される日付の範囲は、
ワークフローに含めるイベントの時間範囲を設定します。詳細については、イベント時間

の制約（829ページ）を参照してください。

イベントビューを時間によって制約している場合は、（グローバルかイベントに特

有かに関係なく）アプライアンスに設定されている時間枠の範囲外に生成されたイ

ベントがイベントビューに表示されることがあります。アプライアンスに対してス

ライドする時間枠を設定した場合でも、この状況が発生することがあります。

（注）

•データを列でソートするには、列の名前をクリックします。ソート順序を反転させるに
は、もう一度列の名前をクリックします。矢印は、データのソート基準になっている列、

およびソートが昇順か降順かを表します。

•ワークフローページのリンクをクリックして、アクティブな制約を使用しているページを
表示します。ワークフローページのリンクは、事前定義されたワークフローテーブル

ビュー、およびドリルダウンページの左上隅の、イベントの上で、ワークフロー名の下に

示されます。

ステップ 4 現在のワークフロー内の追加データを表示します。

•ファイルのトラジェクトリマップを新しいウィンドウで表示するには、ファイル名と
SHA-256ハッシュ値の列のネットワークファイルトラジェクトリアイコンをクリックし
ます。アイコンは、ファイルステータスによって異なります。ファイルトラジェクトリ

アイコン（816ページ）を参照してください。

• IPアドレスに関連付けられたホストプロファイルのポップアップウィンドウを表示するに
は、IPアドレスの列のホストプロファイルアイコンをクリックします。アイコンは、ファ
イルステータスによって異なります。ホストプロファイルのアイコン（816ページ）を参
照してください。

•ファイルに関連付けられた最も高い脅威スコアの動的分析サマリーレポートを表示するに
は、いずれかの脅威スコア列の脅威スコアアイコンをクリックします。アイコンは、ファ

イルの最も高い脅威スコアによって異なります。脅威スコアアイコン（817ページ）を参
照してください。

•ユーザープロファイル情報を表示するには、いずれかのユーザーID列で[ユーザー（User）]
（または、侵害の兆候に関連付けられたユーザーの場合は、[赤色のユーザー（RedUser）]）
をクリックします。ユーザーアイコンは、そのユーザーがデータベースにない場合（つま

り、AMP for Endpoints Connectorユーザーの場合）は淡色表示されます。

•サードパーティの脆弱性の脆弱性詳細を表示するには、いずれかのサードパーティの脆弱
性の ID列の [脆弱性（Vulnerability）]をクリックします。

•集約データポイントを表示する場合は、ポインタをフラグの上に合わせて国名を表示しま
す。

•個々のデータポイントを表示する場合は、フラグをクリックして、位置情報（821ページ）
に記載されている地理位置情報詳細を表示します。
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ステップ 5 別のワークフローに移動します。

別のワークフローを使用して同じイベントタイプを表示するには、ワークフローのタイトルの

横にある（ワークフローの切り替え）をクリックして、使用するワークフローを選択します。

スキャン結果には別のワークフローを使用できないことに注意してください。

ユーザーロールによるワークフローへのアクセス

ワークフローへのアクセスはユーザのロールにより異なります。詳細については、次の表を参

照してください。

アクセス可能なワークフローユーザロール

すべてのワークフローにアクセスできます。

また、Administratorは監査ログ、スキャン結
果、およびルール更新のインポートログにア

クセスできる唯一のユーザです。

管理者（Administrator）

ヘルスイベントにアクセスできます。メンテナンスユーザ

侵入、マルウェア、ファイル、接続、検出、

脆弱性、相関、ヘルスワークフローにアクセ

スできます。

セキュリティアナリストとセキュリティアナ

リスト（読み取り専用）

ワークフローの選択

システムには、次の表に記載されているデータのタイプに対して、事前定義のワークフローが

用意されています。

表 83 :ワークフローを使用する機能

オプションメニューパス機能

イベント[分析（Analysis）] > [接続（Connections）]接続イベント

セキュリティインテリジェンス

イベント

[分析（Analysis）] > [接続（Connections）]セキュリティインテリジェンス

イベント

相関イベント

許可（Allow）イベントの一覧表
示

許可（Allow）違反の一覧表示

ステータス

[分析（Analysis）] > [相関（Correlation）]相関イベント
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オプションメニューパス機能

マルウェアイベント[分析（Analysis）] > [ファイル（Files）]マルウェアイベント

ファイルイベント[分析（Analysis）] > [ファイル（Files）]ファイルイベント

キャプチャファイル[分析（Analysis）] > [ファイル（Files）]キャプチャファイル

ネットワークマップ

ホスト

侵害の兆候

アプリケーション

アプリケーションの詳細

（Application Details）

サーバー

ホスト属性侵害の兆候

検出イベント

[分析（Analysis）] > [ホスト（Hosts）]ホストイベント

イベント

確認済みイベント

[分析（Analysis）] > [侵入（Intrusions）]侵入イベント

アクティブセッション（Active
Sessions）

ユーザーアクティビティ

Users

侵害の兆候

[分析（Analysis）] > [ユーザ（Users）]ユーザイベント

脆弱性

サードパーティの脆弱性

[分析（Analysis）] > [ホスト（Hosts）]脆弱性イベント

—[ポリシー（Policies）] > [アクション（Actions）]
> [スキャナ（Scanners）]

スキャン結果

—[システム（System）] > [ヘルス（Health）] > [イベ
ント（Events）]

ヘルスイベント

監査（Audit）[システム（System）] > [モニタリング
（Monitoring）]

監査イベント
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オプションメニューパス機能

ルールの更新[システム（System）] > [更新（Updates）]

バージョン 7.2.0～ 7.2.5：[システム（System）] >
[更新（Updates）]

バージョン 7.4.1以降：[システム（System）] > [コ
ンテンツの更新（Content Updates）]

ルール更新インポートログ

上記の表に記載されているいずれかの種類のデータを表示する場合、そのデータのデフォルト

のワークフローの最初のページにイベントが表示されます。イベントビューの設定項目を設定

することによって、別のデフォルトワークフローを指定することができます。ワークフローへ

のアクセス権限は、ユーザーの役割によって異なります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

関連トピック

イベントビューの設定（241ページ）

ワークフローのページ

ワークフローのタイプによってデータは異なりますが、すべてのワークフローで共通の機能

セットを共有しています。ワークフローには、数種類のページを含めることができます。ユー

ザがワークフローのページ上で実行できるアクションは、ページのタイプによって異なりま

す。

ワークフローのドリルダウンのページとテーブルビューのページを使用すれば、データの

ビューをすばやく絞り込むことができるため、分析にとって重要なイベントに集中できます。

テーブルビューのページとドリルダウンのページの両方で、ユーザが表示するイベントセッ

トに制約を適用したり、ワークフローをナビゲートしたりするために使用できる機能が多数サ

ポートされています。ドリルダウンページ、またはワークフロー内のテーブルビューでデー

タを表示する場合、ソートに使用できる任意のカラムに基づいてデータを昇順または降順で

ソートできます。1つのワークフローのページに表示できるイベント数よりも多くのイベント
がデータベースに含まれている場合は、ページの下部にあるリンクをクリックして、さらにイ

ベントを表示できます。これらのリンクの1つをクリックすると時間枠が自動的に一時停止さ
れるため、同じイベントが2回表示されません。準備ができたら時間枠の一時停止を解除でき
ます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

テーブルビュー

ページがデフォルトで有効になっている場合、テーブルビューには、ワークフローのベースと

なるデータベースの各フィールドに対するカラムが含まれています。
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最適なパフォーマンスを得るには、必要なカラムのみを表示します。表示されるカラムが多い

ほど、データを表示するために必要なリソースが多くなります。

テーブルビューでカラムを無効にし、そのカラムを無効にすることによって同じ行が複数生成

される可能性がある場合に、（[カウント（Count）]カラム以外に）表示されるカラムが 6つ
以下であるときは、システムはイベントビューに [カウント（Count）]カラムを追加します。

テーブルビューページで 1つの値をクリックすると、その値によって制約することができま
す。

カスタムワークフローを作成する場合は、[テーブルビューの追加（Add Table View）]をク
リックしてテーブルビューを追加します。

ドリルダウンページ

ドリルダウンページは、通常テーブルビューのページに移動する前に調査対象を絞り込むた

めに使用する中間ページです。ドリルダウンページには、データベースで使用できるカラムの

サブセットが含まれています。

たとえば、検出イベントのドリルダウンページには、[IPアドレス（IP Address）]、[MACア
ドレス（MAC Address）]、および [時刻（Time）]カラムだけが含まれています。また、侵入
イベントのドリルダウンページには、[優先順位（Priority）]、[影響フラグ（Impact Flag）]、
[インラインの結果（Inline Result）]、および [メッセージ（Message）]カラムが含まれていま
す。

ドリルダウンページを使用すれば、表示するイベントの範囲を絞り込んだり、ワークフローで

先へ進んだりできます。ドリルダウンページで1つの値をクリックすると（たとえば、その値
で制約を加えて、ワークフローの次のページに進んだ場合）、選択した値に一致するイベント

をさらに詳しく調べることができます。ドリルダウンページで値をクリックした場合、次の

ページがテーブルビューであっても、値が存在するカラムは無効になりません。事前定義の

ワークフローのドリルダウンページには、必ず [カウント（Count）]カラムがあることに注意
してください。カスタムワークフローを作成する場合は、[ページの追加（Add Page）]をク
リックしてドリルダウンページを追加します。

グラフ

接続データに基づくワークフローには、グラフページ（接続グラフとも呼ばれる）を含めるこ

とができます。

たとえば接続グラフには、一定期間にシステムで検出された接続の数を示す線グラフを表示す

ることができます。一般的に接続グラフは、ドリルダウンページと同様に、ユーザが調査対象

を絞り込むために使用する中間ページです。

最終ページ

ワークフローの最終ページは、ワークフローがベースとするイベントのタイプによって異なり

ます。

•ホストビューとは、アプリケーション、アプリケーションの詳細、検出イベント、ホス
ト、侵害の兆候（IOC）、サーバー、allowリスト違反、ホスト属性、またはサードパー
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ティ製の脆弱性に基づいたワークフローの最終ページです。このページからホストプロ

ファイルを表示することにより、ユーザーは、複数のアドレスを持つホストに関連付けら

れているすべての IPアドレス上のデータを簡単に表示することができます。

•ユーザの詳細ビューとは、ユーザ、ユーザアクティビティ、およびユーザの侵害の兆候に
基づいたワークフローの最終ページです。

•脆弱性の詳細ビューとは、Ciscoの脆弱性に基づいたワークフローの最終ページです。

•パケットビューは、侵入イベントに基づいたワークフローの最終ページです。

他の種類のイベント（監査ログイベントやマルウェアイベントなど）に基づいたワークフロー

には、最終ページがありません。

ワークフローの最終ページで詳細セクションを展開して、ワークフローの進行中に絞り込んだ

セットの各オブジェクトについて、具体的な情報を表示することができます。Webインター
フェイスでは、ワークフローの最終ページに制約が表示されませんが、以前に設定した制約は

保持されており、データのセットに適用されます。

ワークフローページのナビゲーションツール

ワークフローのページには、ページ間の移動と、イベントの分析中に表示する情報の選択を容

易にする視覚的なキューが用意されています。

ワークフローページのトラバーサルツール

ワークフローに複数のデータページが含まれている場合は、各ページの下部にワークフロー内

のページ数と、ページ間を移動するために使用できるツールが表示されます。これらのツール

を次の表に示します。

表 84 :ワークフローページのトラバーサルツール

操作ページのトラバーサル

ツール

別のページを表示するページ番号

（別のページを表示す

るには、表示する番号

を入力してEnterキーを
押します。）

次のページを表示する>

前のページを表示する<

最後のページに移動する> |

最初のページに移動する|<
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ファイルトラジェクトリアイコン

ワークフローページで、新しいウィンドウにファイルのトラジェクトリマップを表示する機

会があるときは、ネットワークトラジェクトリアイコンが表示されます。このアイコンは、

ファイルのステータスによって変わります。

表 85 :ファイルトラジェクトリアイコン

ファイルステータスファイルトラジェク

トリアイコン

クリーン正常（Clean）

マルウェアマルウェア

カスタム検出カスタム検出

不明不明

使用不可使用不可

ホストプロファイルのアイコン

ワークフローページでは、IPアドレスに関連付けられたホストプロファイルをポップアップ
ウィンドウで表示でき、ホストプロファイルアイコンが表示されます。ホストプロファイル

のアイコンがグレー表示になっている場合は、ネットワークマップ内にそのホストが存在でき

ないため、ホストプロファイルを表示できません（0.0.0.0など）。このアイコンは、ホスト

のステータスによって異なって表示されます。

表 86 :ホストプロファイルのアイコン

ホストステータスホストプロファイル

のアイコン

ホストは潜在的に危険にさらされているとタグ付けされていません。

ホストは、トリガーされた侵害の兆候（IOC）ルールによって潜在的に危
険にさらされているとタグ付けされています。

ブロックリストに追加（セキュリティインテリジェンスデータに基づい

て、トラフィックフィルタリングを実行している場合にのみ表示されま

す）。

モニターするように設定されたブロックリストに追加（セキュリティイ

ンテリジェンスデータに基づいて、トラフィックフィルタリングを実行

している場合にのみ表示されます）。
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脅威スコアアイコン

ワークフローページで、ファイルに関連付けられているスコアが最も高い脅威に関する動的分

析サマリレポートを表示すると、脅威スコアアイコンが表示されます。このアイコンは、ファ

イルの最も高い脅威スコアに応じて異なります。

表 87 :脅威スコアアイコン

脅威スコアレベル脅威スコアアイコン

低（Low）低

中規模中規模

大きい高（High）

非常に高い（Very high）非常に高い

ユーザーアイコン

ワークフローページで、ユーザ名に関連付けられているユーザ IDがポップアップウィンドウ
で表示されると、同時にユーザアイコンも表示されます。

表 88 :ユーザアイコン

ユーザーステータスユーザアイコン

ユーザは侵害の兆候に関連付けられていません。ユーザー（User）

ユーザは 1つ以上の侵害の兆候に関連付けられています。赤色のユーザー

ワークフローツールバー

ワークフローの各ページには、関連する機能へすばやくアクセスするためのツールバーがあり

ます。次の表で、ツールバー上の各リンクについて説明します。

表 89 :ワークフローツールバーのリンク

説明機能

後でそのページに戻れるように、現在のページをブックマークします。ブックマークする

と、表示中のページに適用されている制約が取得され、データがまだ存在している場合は

後で同じデータに戻ることができます。

このページをブックマーク

する（Bookmark This
Page）

現在制約されているワークフローを選択基準として使用して、レポートデザイナを開きま

す。

レポート作成者
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説明機能

現行のワークフローに関連するダッシュボードを開きます。たとえば、[接続イベント
（Connection Events）]ワークフローは [接続サマリ（Connection Summary）]ダッシュボー
ドと関連付けられています。

ダッシュボード

ユーザが選択できる、保存したブックマークのリストを表示します。ブックマークの表示

[検索（Search）]ページが表示され、ここでワークフローのデータについて高度な検索を
実行することができます。下向きの矢印アイコンをクリックし、保存済みの検索を選択し

て使用することもできます。

検索（Search）

関連トピック

イベントビューからのレポートテンプレートの作成（647ページ）
ダッシュボードについて（403ページ）
イベントの検索（845ページ）
ブックマーク（841ページ）
ブックマークの作成（842ページ）
ブックマークの表示（842ページ）

ドリルダウンページの使用

手順

ステップ 1 「ワークフローを使用する機能」の説明に従って、適切なメニューパスとオプションを選択し
てワークフローにアクセスします。

ステップ 2 すべてのワークフローで、次のオプションを選択できます。

•特定の値に制限して、次のワークフローページにドリルダウンするには、行内の値をク
リックします。この処理はドリルダウンページでのみ可能でることに注意してください。

テーブルの行内の値をクリックしても、テーブルビューが制約されるだけで、次のページ

にはドリルダウンしません。

•いくつかのイベントによって制約したまま次のワークフローページにドリルダウンするに
は、次のワークフローページに表示させるイベントの横のチェックボックスを選択し、

[表示（View）]をクリックします。

•現在の制限を維持して次のワークフローページにドリルダウンするには、[すべて表示
（View All）]をクリックします。

テーブルビューでは、必ずページ名に「Table View」が含まれます。ヒント
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テーブルビューページの使用

テーブルビューページには、ドリルダウン、ホストビュー、パケットビュー、脆弱性の詳細

ページでは利用できない機能が用意されています。これらの機能は次のように使用します。

手順

ステップ 1 ワークフローの選択（811ページ）の説明に従って、適切なメニューパスとオプションを選択
してワークフローにアクセスします。

ステップ 2 ワークフローの名前の下に表示されるワークフローパスからテーブルビューを選択します。

ステップ 3 イベントデータがリモートに保存されている場合、ローカルデータとリモートデータのどちら
を表示するかを選択するオプションが表示されることがあります。

「Secure Network Analyticsアプライアンスに保存されている接続イベントを使用した Secure
Firewall Management Centerでの作業（819ページ）」を参照してください。

ステップ 4 必要に応じて、次に示す機能を使用してテーブルビュー内に配置したり、移動したりします。

•無効なカラムのリストを表示するには、[検索制約（Search Constraints）]の [展開矢印

（Expand Arrow）]（ ）をクリックします。

•無効なカラムのリストを非表示するには、[検索制約（Search Constraints）]の [折りたたみ

矢印（Collapse Arrow）]（ ）をクリックします。

•無効になったカラムをイベントビューに戻すには、[検索の制約（Search Constraints）]の

[展開矢印（Expand Arrow）]（ ）をクリックして検索の制約を展開し、[無効になった
カラム（Disabled Columns）]の下にあるカラム名をクリックします。

•カラムを表示または非表示（無効）にするには、各カラム名の横にある [クリア（Clear）]

（ ）をクリックします。表示されるポップアップウィンドウで、該当するチェックボッ

クスをオンまたはオフにして、どのカラムを表示するかを指定し、[適用（Apply）]をク
リックします。

Secure Network Analyticsアプライアンスに保存されている接続イベン
トを使用した Secure Firewall Management Centerでの作業

デバイスがセキュリティ分析とロギング（オンプレミス）を使用してSecure Network Analytics
アプライアンスに接続イベントを送信している場合、Management Centerのイベントビューア
とコンテキストエクスプローラでリモートに保存されたイベントを表示および操作し、レポー

トの生成時にそれらのイベントを含めることができます。Management Centerのイベントから
相互起動して、Secure Network Analyticsアプライアンスの関連データを表示することもできま
す。
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デフォルトでは、指定した時間範囲に基づいて適切なデータソースが自動的に選択されます。

データソースをオーバーライドする場合は、次の手順を使用します。

データソースを変更すると、選択した内容は、サインアウト後でも、変更するまでは、イベン

トデータソース（レポートを含む）に依存するすべての関連する分析機能で維持されます。選

択した内容は他のManagement Centerユーザーには適用されません。

重要

選択したデータソースは、優先順位の低い接続イベントにのみ使用されます。他のすべてのイ

ベントタイプ（侵入、ファイル、マルウェアイベント、それらのイベントに関連付けられた接

続イベント、およびセキュリティインテリジェンスイベント）は、データソースに関係なく

表示されます。

始める前に

ウィザードを使用して接続イベントをセキュリティ分析とロギング（オンプレミス）に送信

しました。

手順

ステップ 1 Management Center Webインターフェイスで、接続イベントデータを表示するページ（[Analysis]
> [Connections] > [Events]など）に移動します。

ステップ 2 ページに表示されるデータソースをクリックし、オプションを選択します。

[Local]を選択すると、ローカルデータが選択した時間範囲全体で使用できない場合で
も、Management Centerで使用可能なデータのみ表示されます。この状況が発生してい
ることは通知されません。

注意

ステップ 3 （任意）Secure Network Analyticsアプライアンスで関連データを直接表示するには、IPアドレ
スやドメインなどの値を右クリック（統合イベントビューアでクリック）し、相互起動オプ

ションを選択します。
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位置情報

地理位置情報データベース（GeoDB）を利用することで、国と大陸に基づいてトラフィックを
表示およびフィルタ処理できます。国間を移動するモバイルデバイスやその他のホストが検出

された場合、システムは特定の国ではなく大陸名を報告する可能性があります。

システムには IPアドレスを国/大陸にマップする初期GeoDBカントリーコードパッケージが付
属しているため、情報を常に利用できます。システムはコンテキストデータを含む IPパッケー
ジもダウンロードします。たとえば次の設定が含まれます。

•地域（州、県、またはその他の国の小地域）、都市、郵便番号。

•緯度/経度、タイムゾーン、クリック可能なマップ。

•自律システム番号（ASN）およびその ASNに関する追加情報。

•インターネットサービスプロバイダー（ISP）、接続の種類、プロキシの種類。

•自宅/会社、組織、ドメイン名の情報。

この情報を表示するには、イベント、アセットプロファイル、コンテキストエクスプローラ、

ダッシュボード、およびその他の分析ツールなどに表示される小さな国旗アイコンと ISO国
コードをクリックします。[接続のサマリ（Connection Summary）]ダッシュボードなど、集約
的な地理位置情報から詳細の地理位置情報を表示することはできません。

シスコでは、GeoDBの定期的な更新を提供しています。正確な地理位置情報を取得するには、
GeoDBを定期的に更新する必要があります。地理位置情報データベース（GeoDB）の更新（269
ページ）を参照してください。

関連トピック

ネットワーク条件

位置情報

相関ポリシーとルールの概要（1189ページ）
トラフィックプロファイル条件（1237ページ）
地理位置情報データベース（GeoDB）の更新（269ページ）

接続イベントグラフ

システムは、テーブル形式のドリルダウンページを使ったワークフローや最終的なイベント

のテーブル表示に加えて、5分間隔で集計されたデータを使用して、特定の接続データをグラ
フィック表示することができます。グラフ表示できるのは、データを集約するのに使用する情

報（送信元と宛先の IPアドレス（およびこれらのホストに関連するユーザ）、宛先ポート、
トランスポートプロトコルとアプリケーションプロトコル）のみです。

セキュリティインテリジェンスイベントを関連する接続イベントとは別にグラフ表示するこ

とはできません。セキュリティインテリジェンスのフィルタリングアクティビティの概要を

グラフィック表示するには、ダッシュボードとコンテキストエクスプローラを使用します。

ヒント
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接続グラフは 3種類あります。

•円グラフは、1つのデータセットのデータをカテゴリ分けして表示します。

•棒グラフは、1つあるいは複数のデータセットのデータをカテゴリ分けして表示します。

•折れ線グラフは、時間の経過に伴って1つあるいは複数のデータセットのデータをプロッ
トします。標準ビューあるいは速度（変化のペース）ビューを使用します。

システムは、トラフィックプロファイルを線グラフで表示します。他の接続グラフと同様に操

作可能ですが、いくつか規制があります。トラフィックプロファイルを表示するには、管理者

アクセス権が必須です。

（注）

ワークフローテーブルと同様に、ワークフローグラフもドリルダウンし、制約を加えること

で分析の的を絞ることができます。

棒グラフおよび折れ線グラフはどちらも複数のデータセットを表示できます。つまり、各X軸
データポイントに対し、Y軸に複数の値を表示できます。たとえば、一意のイニシエータとレ
スポンダの総数を表示することができます。円グラフでは、1つのデータセットのみ表示でき
ます。

X軸または Y軸、もしくは両方を変更することによって、接続グラフにさまざまなデータや
データセットを表示できます。円グラフでは、X軸を変更すると独立変数が変わり、Y軸を変
更すると従属変数が変わります。

関連トピック

接続の概要（グラフ用集約データ）（900ページ）

接続イベントグラフの使用方法

Management Centerでは、検索する情報に応じて、接続イベントグラフを表示したり操作した
りできます。

接続グラフにアクセスしたときに表示されるページは、使用するワークフローによって異なり

ます。接続イベントのテーブルビューで終了する、事前定義されたワークフローを使用できま

す。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することも

できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]を選択します。
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接続イベントテーブルがグラフの代わりに表示される場合、または別のグラフを表示す

る場合は、ワークフロータイトルの横にある（ワークフローの切り替え）をクリック

し、グラフが含まれる事前定義されたワークフローまたはカスタムワークフローを選択

します。接続グラフを含むすべての事前定義された接続イベントワークフローは、接続

のテーブルビューで終了します。

（注）

ステップ 2 次の選択肢があります。

• [時間範囲（Time Range）]：時間範囲を調整する場合は（グラフがブランクの場合に役立
ちます）、時間枠の変更（833ページ）を参照してください。

• [フィールド名（Field Name）]：ユーザが図示可能なデータの詳細については、接続およ
びセキュリティ関連の接続イベントフィールド（902ページ）を参照してください。

• [ホストプロファイル（Host Profiles）]：IPアドレスのホストプロファイルを表示するに
は、発信側または応答側による接続データが表示されているグラフで、棒グラフの棒また

は円グラフの扇形をクリックし、[ホストプロファイルの表示（View Host Profile）]を選
択します。

• [ユーザプロファイル（User Profile）]：ユーザプロファイル情報を表示するには、発信側
ユーザによる接続データが表示されているグラフで、棒グラフの棒または円グラフの扇形

をクリックし、[ユーザプロファイルの表示（View User Profile）]を選択します。

• [その他の情報（Other Information）]：図示されたデータに関する詳細については、折れ線
グラフの点、棒グラフの棒、または円グラフの扇形の上にカーソルを置きます。

• [固定（Constrain）]：ワークフローを次のページに進めずに接続グラフを X軸（独立した
変数）基準で固定するには、折れ線グラフの点、棒グラフの棒、または円グラフの扇形を

クリックし、[表示方法（View by）]を選択します。オプションが表示されます。

• [データ選択（Data Selection）]：グラフに表示されるデータを変更するには、[X軸
（X-Axis）]または [Y軸（Y-Axis）]をクリックし、図示する新しいデータを選択します。
X軸を [時間（Time）]に変更、または [時間（Time）]から変更すると、グラフタイプも
変更されます。Y軸を変更すると、表示されるデータセットに影響します。

• [データセット（Datasets）]：グラフのデータセットを変更するには、[データセット
（Datasets）]をクリックし、新しいデータセットを選択します。

• [切り離し（Detach）]：デフォルトの時間範囲に影響を与えることなくさらに分析を実行
できるように接続グラフを分離するには、[切り離し（Detach）]をクリックします。

コピーを作成するには、分離したグラフで [新規ウィンドウ]をクリックします。分
離した各グラフ上で、別々の分析ができるようになります。トラフィックプロファ

イルは、分離したグラフです。

ヒント

• [詳細（Drill-Down）]：ワークフローで次のページにドリルダウンするには、折れ線グラ
フの点、棒グラフの線、または円グラフの扇形をクリックし、[詳細（Drill-Down）]を選
択します。折れ線グラフで点をクリックすると、次のページの時間枠は、クリックした点

を中心とする 10分間に変更されます。棒グラフの棒または円グラフの扇形をクリックす
ると、その棒または扇形が表す基準に基づいて次のページが制約されます。
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• [エクスポート（Export）]：グラフの接続データを CSV（カンマ区切り値）ファイルとし
てエクスポートするには、[データのエクスポート（Export Data）]を選択します。次に、
[CSVファイルのダウンロード（DownloadCSVFile）]をクリックし、ファイルを保存しま
す。

• [グラフタイプ（Graph Type）]：[折れ線（Line）]-標準と速度（変化のペース）の折れ線
グラフを切り替えるには、[速度（Velocity）]をクリックし、[標準（Standard）]または [速
度（Velocity）]を選択します。

• [グラフタイプ（Graph Type）]：[棒と円（Bar and Pie）] -棒グラフと円グラフを切り替え
るには、[棒グラフに切り替え（Switch to Bar）]または [円グラフに切り替え（Switch to
Pie）]をクリックします。円グラフには複数のデータセットを表示できないため、複数の
データセットを持つ棒グラフから円グラフに切り替えた場合、円グラフは自動的に選択さ

れた 1つのデータセットだけを表示します。表示するデータセットを選択する際、
Management Centerは、発信側と応答側の統計情報よりも全体の統計情報を優先し、応答
側の統計情報よりも発信側の統計情報を優先します。

• [ページ間の移動（Navigate Between Pages）]：現在のワークフローで現在の制約を保持し
たままページ間を移動するには、ワークフローページの左上にある該当するページリン

クをクリックします。

•イベントビュー間で移動する：関連するイベントを表示するためその他のイベントビュー
に移動するには、[ジャンプ（Jump to）]をクリックし、ドロップダウンリストからイベ
ントビューを選択します。

• [再センタリング（Recenter）]：時間範囲の長さを変更せずにある時点を中心に折れ線グラ
フを再センタリングするには、その点をクリックし、[再センタリング（Recenter）]を選
択します。

• [ズーム（Zoom）]：ズームインまたはズームアウトしながらある時点を中心に折れ線グラ
フを再センタリングするには、その点をクリックし、[ズーム（Zoom）]を選択してから
新しい時間枠を選択します。

分離したグラフを使用している場合を除いて、制約、再センタリング、およびズームす

るとManagement Centerのデフォルトの時間範囲が変わります。
（注）

例

例：接続グラフの制約

ある期間の接続のグラフについて考えてみましょう。グラフ上の点をポートによって

制約すると、検出された接続イベント数に基づいて、最もアクティブだった10のポー
トを示す棒グラフが表示されますが、クリックした点を中心とする10分間の時間枠に
よって制約されます。
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棒の 1つをクリックし、[発信側 IPによる表示（View by Initiator IP）]を選択してグラ
フをさらに制約すると、それまでと同じ10分間の時間枠だけでなく、クリックした棒
が表すポートでも制約された新しい棒グラフが表示されます。

例：円グラフの X軸と Y軸の変更

ポートごとのキロバイト数を表示する円グラフについて考えてみましょう。この場合、

X軸はレスポンダポート、Y軸はキロバイトです。この円グラフは、ある間隔に監
視対象ネットワークで送信されたデータの合計キロバイト数を表します。円の中の扇

形は、各ポートで検出されたデータの比率を表します。

•グラフの X軸をアプリケーションプロトコルに変更すると、引き続き円グラフ
は送信データの合計キロバイト数を表しますが、円の中の扇形は検出された各ア

プリケーションプロトコルの送信データの比率を表します。

•グラフの Y軸をパケットに変更すると、円グラフはある間隔に監視対象ネット
ワークで送信された合計パケット数を表し、円の中の扇形は各ポートで検出され

た合計パケット数の割合を表します。

関連トピック

ワークフローの使用（809ページ）
イベントビューの設定（241ページ）

接続グラフデータオプション

X軸またはY軸、もしくは両方を変更することによって、接続グラフにさまざまなデータを表
示できます。円グラフでは、X軸を変更すると独立変数が変わり、Y軸を変更すると従属変数
を変わります。

表 90 : X軸オプション

次の基準でこのデータをグラフ化するグラフの種

類

X軸オプション

最もアクティブな 10個のアプリケーションプロトコルに基づ
いて

棒グラフま

たは円グラ

フ

アプリケーションプ

ロトコル

（Application
Protocol）

最もアクティブな 10台の管理対象デバイスに基づいて棒グラフま

たは円グラ

フ

Device

最もアクティブな 10個のイニシエータホスト IPアドレスに基
づいて

棒グラフま

たは円グラ

フ

イニシエータ IP
（Initiator IP）
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次の基準でこのデータをグラフ化するグラフの種

類

X軸オプション

最もアクティブな 10名のイニシエータユーザに基づいて棒グラフま

たは円グラ

フ

イニシエータユーザ

（Initiator User）

最もアクティブな 10個のレスポンダホスト IPアドレスに基づ
いて

棒グラフま

たは円グラ

フ

レスポンダ IP
（Responder IP）

最もアクティブな 10個のレスポンダポートに基づいて棒グラフま

たは円グラ

フ

レスポンダポート

（Responder Port）

最もアクティブな 10個の NetFlowデータエクスポータと、
Firepowerシステムの管理対象デバイスによって検出されたす
べての接続の Firepowerという名前の送信元デバイスに基づい

て。

棒グラフま

たは円グラ

フ

送信元デバイス

（Source Device）

時系列

Y軸と [時刻（Time）]を切り替えることでグラフの種類も変
わり、データセットを変更できます。

ライン時刻（Time）

表 91 : Y軸オプション

X軸の基準を使用してこのデータをグラフ化するY軸オプション

送信バイト数バイト（Bytes）

接続数接続（Connections）

送信キロバイト数KB（KBytes）

KB/秒KB/秒（KBytes Per Second）

送信パケット数パケット（Packets）

検出された固有のホスト数固有のホスト（Unique Hosts）

固有のアプリケーションプロトコル数固有のアプリケーションプロトコル

（Unique Application Protocols）

固有ユーザー数固有ユーザ（Unique Users）
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複数のデータセットの接続グラフ

棒グラフおよび折れ線グラフはどちらも複数のデータセットを表示できます。つまり、各X軸
データポイントに対し、Y軸に複数の値を表示できます。たとえば、一意のイニシエータとレ
スポンダの総数を表示することができます。

円グラフには複数のデータセットを表示できません。複数のデータセットを持つ棒グラフから

円グラフに切り替えた場合、円グラフは自動的に選択された1つのデータセットだけを表示し
ます。表示するデータセットを選択する際、Management Centerは、イニシエータとレスポン
ダの統計情報よりも全体の統計情報を優先し、イニシエータの統計情報よりもレスポンダの統

計情報を優先します。

（注）

折れ線グラフでは、複数のデータセットは複数の線として、それぞれ異なる色で表示されま

す。たとえば、次のグラフは、モニター対象ネットワークにおいて 1時間間隔の 1回で検出さ
れた一意のイニシエータの合計数と一意のレスポンダの合計数を表示しています。

棒グラフでは、複数のデータセットが X軸データポイントごとに色分けされた棒として表示
されます。たとえば次の棒グラフは、監視対象ネットワーク上で送信されたパケットの合計数

と、イニシエータによって送信されたパケット数、レスポンダによって送信されたパケット数

を表示しています。
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接続グラフデータセットオプション

次の表では、接続グラフの x軸に表示できるデータセットについて説明します。

表 92 :データセットオプション

データベースとして選択できます。y軸が表示されている
場合は、

デフォルトのみです。監視対象のネットワークで検出された接続数（[接
続（Connections）]）です。これは、トラフィックプロファイルグラフ
用の唯一のオプションです。

接続（Connections）

以下を組み合わせています。

•モニター対象ネットワーク上で送信された合計キロバイト数（[合計
キロバイト数（Total KBytes）]）

•モニター対象ネットワーク上でホスト IPアドレスから送信されたキ
ロバイト数（[イニシエータキロバイト数（Initiator KBytes）]）

•モニター対象ネットワーク上でホスト IPアドレスによって受信され
たキロバイト数（[レスポンダキロバイト数（Responder KBytes）]）

KB（KBytes）

デフォルトの、モニター対象ネットワークで 1秒あたりに送信された合
計キロバイト数のみ（[1秒あたりの合計キロバイト数（Total KBytes Per
Second）]）

KB/秒（KBytes Per
Second）
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データベースとして選択できます。y軸が表示されている
場合は、

以下を組み合わせています。

•モニター対象ネットワーク上で送信された合計パケット数（[合計パ
ケット（Total Packets）]）

•モニター対象ネットワーク上でホスト IPアドレスから送信されたパ
ケット数（[イニシエータパケット（Initiator Packets）]）

•モニター対象ネットワーク上でホスト IPアドレスによって受信され
たパケット数（[レスポンダパケット（Responder Packets）]）

パケット（Packets）

以下を組み合わせています。

•モニター対象ネットワーク上の一意のセッション開始側の数（[一意
のイニシエータ（Unique Initiators）]）

•モニター対象ネットワーク上の一意のセッション応答側の数（[一意
のレスポンダ（Unique Responders）]）

固有のホスト（Unique
Hosts）

デフォルトの、モニター対象ネットワーク上の一意のアプリケーション

プロトコル数のみ（[一意のアプリケーションプロトコル（Unique
Application Protocols）]）

固有のアプリケーショ

ンプロトコル（Unique
Application Protocols）

デフォルトのみです。監視対象のネットワークでのセッションイニシ

エータにログインした固有ユーザー数（[固有イニシエータユーザー
（Unique Initiator Users）]）です。

固有ユーザー（Unique
Users）

イベント時間の制約

各イベントには、そのイベントがいつ発生したかを示すタイムスタンプがあります。時間枠

（時間範囲とも呼ばれる）を設定することによって、いくつかのワークフローに表示される情

報を制約することができます。

時間によって制約できるイベントに基づいたワークフローには、ページの上部に時間範囲を表

す行が含まれています。

デフォルトでは、ワークフローは、1時間前が開始時間として設定された時間枠を使用します。
たとえば、午前 11:30にログインした場合、午前 10:30～11:30の間に発生したイベントが表示
されます。時間が経過するにしたがって、時間枠が拡張されます。午後12:30には、午前10:30
～午後 12:30の間に発生したイベントが表示されます。

イベントビューの設定で独自のデフォルト時間枠を設定することによって、この動作を変更す

ることができます。これにより、次の 3つのプロパティが影響を受けます。

•時間枠のタイプ（静的、拡張、またはスライディング）

•時間枠の長さ
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•時間枠の数（複数の時間枠、または単一のグローバル時間枠）

ページの上部にある時間範囲をクリックして [日時（Date/Time）]ポップアップウィンドウを
表示し、デフォルトの時間枠の設定に関係なく、イベントの分析中に時間枠を手動で変更する

ことができます。設定した時間枠の数、および使用しているアプライアンスのタイプに応じて

[日時（Date/Time）]ウィンドウを使用して、表示しているイベントのタイプに対するデフォル
トの時間枠を変更することもできます。

最後に、時間枠を一時停止すると同時にスライディングまたは拡張ワークフローを検討しま

す。データセットを一時的に凍結するための時間枠の一時停止（833ページ）を参照してくだ
さい。

関連トピック

イベントビューの設定（241ページ）
接続およびセキュリティ関連の接続イベントテーブルの使用（934ページ）

イベントのセッションごとの時間枠のカスタマイズ

デフォルトの時間枠（タイムウィンドウ）に関係なく、イベントの分析中に時間枠を手動で変

更することができます。

手動による時間枠の設定は、現在のセッションについてのみ有効です。いったんログアウトし

てからもう一度ログインすると、時間枠はデフォルトにリセットされます。

（注）

ユーザが設定した時間枠の数によっては、1つのワークフローの時間枠の変更が、アプライア
ンス上の他のワークフローに影響を与えることがあります。たとえば、単一のグローバル時間

枠がある場合、1つのワークフローの時間枠を変更すると、アプライアンス上の他のすべての
ワークフローの時間枠が変更されます。一方、複数の時間枠を使用している場合は、監査ログ

またはヘルスイベントのワークフローの時間枠を変更しても、他の時間枠には影響を与えませ

んが、他の種類のイベントの時間枠を変更すると、時間で制約できるすべてのイベント（監査

イベントとヘルスイベントは除く）が影響を受けます。

すべてのワークフローを時間によって制約できるわけではないため、時間枠の設定は、ホス

ト、ホスト属性、アプリケーション、アプリケーションの詳細、脆弱性、ユーザー、または

allowリスト違反に基づいたワークフローには影響を与えないことに注意してください。

[日付/時刻（Date/Time）]ウィンドウの [時間枠（Time Window）]タブを使用して、時間枠を
手動で設定します。デフォルトの時間枠設定で設定した時間枠の数によって、タブのタイトル

は以下のいずれかになります。

• [イベントの時間枠（Events Time Window）]：複数の時間枠を設定し、監査ログまたはヘ
ルスイベントのワークフロー以外のワークフローに対して時間枠を設定している場合

• [ヘルスモニタリングタイムウィンドウ（Health Monitoring Time Window）]：複数の時間
枠を設定し、ヘルスイベントワークフローに対して時間枠を設定している場合

• [監査ログタイムウィンドウ（Audit Log Time Window）]：複数の時間枠を設定し、監査
ログに対して時間枠を設定している場合

Cisco Secure Firewall Management Center 7.4管理ガイド
830

ワークフローとテーブル

イベントのセッションごとの時間枠のカスタマイズ



• [グローバルタイムウィンドウ（Global Time Window）]：単一の時間枠を設定している場
合

時間枠を設定する場合には、最初に、使用する時間枠のタイプを決定する必要があります。

•静的な時間枠は、特定の開始時間から特定の終了時間の間に生成されたすべてのイベント
を表示します。

•拡張時間枠は、特定の開始時間から現在までの間に生成されたすべてのイベントを表示し
ます。時間の経過とともに時間枠が拡張され、イベントビューに新しいイベントが追加さ

れます。

• [スライディング（sliding）]時間枠には、特定の開始時間（1週間前など）から現在まで
の間に生成されたすべてのイベントが表示されます。ページを更新すると、時間枠が「ス

ライド」するため設定した時間範囲（この例では過去1週間）のイベントのみが表示され
ます。データセットを調べている間に一時的に更新されないようにするには、データセッ

トを一時的に凍結するための時間枠の一時停止（833ページ）を参照してください。

選択したタイプによって、[日付/時刻（Date/Time）]ウィンドウが変化し、さまざまな設定オ
プションが提供されます。

システムでは、タイムゾーンの設定に指定された時間に基づいて、24時間の時計を使用しま
す。

（注）

時間枠の設定

次の表で、[時間枠（Time Window）]タブで設定できるさまざまな項目について説明します。

表 93 :時間枠の設定

説明時間枠（タイムウィ

ンドウ）のタイプ

設定

使用する時間枠のタイプとして、[静的（static）]、[拡張
（expanding）]、または [スライディング（sliding）]のいずれかを
選択します。

イベントビューを時間で制約している場合は、（グローバルであ

るかイベントに特有であるかに関係なく）アプライアンスに設定さ

れている時間枠の範囲外に生成されたイベントがイベントビュー

に表示されることがあることに注意してください。アプライアンス

に対してスライドする時間枠を設定した場合でも、この状況が発生

することがあります。

適用対象外[時間枠タイプ（time
window type）]ドロップダ
ウンリスト
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説明時間枠（タイムウィ

ンドウ）のタイプ

設定

時間枠の開始日と時間を指定します。すべての時間枠の最大時間範

囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前
3時 14分 7秒です。

カレンダーを使用する代わりに、下記で説明するプリセットオプ

ションを使用できます。

静的および拡張[開始時間（Start Time）]
カレンダー

時間枠の終了日付と時間を指定します。すべての時間枠の最大時間

範囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午
前 3時 14分 7秒です。

拡張時間枠を使用している場合は、[終了時刻（End Time）]カレン
ダーがグレー表示になり、終了時刻が「現在の時刻（Now）」と示
されることに注意してください。

カレンダーを使用する代わりに、下記で説明するプリセットオプ

ションを使用することもできます。

静的[終了時間（End Time）]カ
レンダー

スライディング時間枠の長さを設定します。スライディング[最後を表示（Show the
Last）]フィールドおよび
ドロップダウンリスト

リスト内のいずれかの時間範囲をクリックし、アプライアンスの

ローカル時刻に基づいて時間枠を変更します。たとえば、[1週間
（1 week）]をクリックすると、最後の 1週間を反映するように時
間枠が変わります。プリセットをクリックすると、選択したプリ

セットを反映するようにカレンダーが変わります。

すべて[プリセット（Presets）]：
[最終（Last）]

リスト内のいずれかの時間範囲をクリックし、アプライアンスの

ローカル時間と日付に基づいて時間枠を変更します。プリセットを

クリックすると、選択したプリセットを反映するようにカレンダー

が変わります。

次の点に注意してください。

•現在日付は午前 0時から始まる

•現在の週は日曜日の午前 0時から始まる

•現在の月は、月の最初の日の午前 0時から始まる

静的および拡張[プリセット（Presets）]：
[現在（Current）]
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説明時間枠（タイムウィ

ンドウ）のタイプ

設定

以下のいずれかをクリックします

• [イベントタイムウィンドウ（Events Time Window）]：現在の
時間枠とイベントの時間枠を同期する場合

• [ヘルスモニタリングタイムウィンドウ（Health Monitoring
Time Window）]：現在の時間枠とヘルスモニタリングの時間
枠を同期する場合

• [監査ログの時間枠（Audit Log Time Window）]：現在の時間枠
と監査ログの時間枠を同期する場合

すべて（グローバル

な時間枠を使用して

いる場合は使用不

可）

[プリセット（Presets）]：
[同期（Synchronize with）]

時間枠の変更

手順

ステップ 1 時間により制約されたワークフローで、[時間範囲（Time Range）]（ ）をクリックし、[日
付と時間（Date/Time）]ウィンドウを開きます。

ステップ 2 [イベントの時間枠（Events Time Window）]で、時間枠の設定（831ページ）に記載されてい
るように時間枠を設定します。

時間枠をデフォルトの設定に戻すには、[リセット（Reset）]をクリックします。ヒント

ステップ 3 [Apply]をクリックします。

データセットを一時的に凍結するための時間枠の一時停止

スライディングまたは拡張時間枠を使用している場合、時間枠を一時停止してワークフローが

提供するデータのスナップショットを調べることができます。一時停止されないワークフロー

が更新されると、調査するイベントが削除されたり、調査対象外のイベントが追加されたりす

ることがあるため、この機能は有用です。

ページの下部にあるリンクをクリックしてイベントの他のページを表示する場合は、時間枠が

自動的に一時停止されます。準備ができたら時間枠の一時停止を解除できます。

分析が完了したら、時間枠の一時停止を解除できます。時間枠の一時停止を解除すると、設定

に従って時間枠が更新されます。また、一時停止を解除した時間枠を反映するようにイベント

ビューが更新されます。

イベント時間枠の一時停止はダッシュボードには影響を与えず、ダッシュボードの一時停止も

イベント時間枠の一時停止に影響しません。
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手順

時間で制約されているワークフローでは、目的の時間範囲コントロールを選択できます。

•時間枠を一時停止するには、時間範囲コントロールの [一時停止（Pause）]（ ）をクリッ

クします。

•時間枠の一時停止を解除するには、時間範囲コントロールの [再生（Play）]（ ）をク

リックします。

イベントのデフォルト時間枠

イベントの分析中に、[日付/時間（Date/Time）]ウィンドウの [設定（Preferences）]タブを使
用し、表示しているイベントのタイプに対するデフォルトの時間枠を（イベントビューの設定

を使用せずに）変更することができます。

この方法でデフォルトの時間枠を変更すると、表示しているイベントのタイプのデフォルト時

間枠のみが変わります。たとえば、複数の時間枠を設定した場合、[設定（Preferences）]タブ
でデフォルトの時間枠を変更すると、イベント、ヘルスモニタリング、または監査ログウィ

ンドウのいずれかの設定が変更されます。つまり、最初のタブで示されている時間枠が変更さ

れます。1つの時間枠を設定している場合に [設定（Preferences）]タブでデフォルトの時間枠
を変更すると、イベントのすべてのタイプのデフォルト時間枠が変わります。

関連トピック

デフォルト時間枠（244ページ）

イベントタイプのデフォルトの時間枠オプション

次の表で、[設定（Preferences）]タブで設定できるさまざまな設定について説明します。

表 94 :時間枠の設定

説明設定

イベントビューの更新間隔を分単位で設定します。ゼロを入力すると、更新オプションは

無効になります。

更新間隔（Refresh
Interval）

使用する時間枠の数を指定します。

•監査ログ、ヘルスイベント、および時間によって制約可能なイベントに基づいたワー
クフローに対してそれぞれ別のデフォルト時間枠を設定する場合は、[複数（Multiple）]
を選択します。

•すべてのイベントに適用されるグローバルな時間枠を使用する場合は、[単一（Single）]
を選択します。

タイムウィンドウの数

（Number of Time
Windows）
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説明設定

この設定を選択すると、指定する長さのスライディングのデフォルト時間枠を設定できま

す。

アプライアンスは、特定の開始時刻（たとえば 1時間前）から現在までに生成されたすべ
てのイベントを表示します。イベントビューの変更と共に、時間枠は「スライド」して、

常に最後の 1時間内のイベントが表示されます。

デフォルト時間枠：[最後
を表示 -スライディング
（Show the Last - Sliding）]

この設定を選択すると、指定する長さの、静的または拡張のデフォルト時間枠を設定でき

ます。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは特定の開始時間（1時間前などの）から、最初にユーザーがイ
ベントを参照した時間までに生成されたすべてのイベントを表示します。イベントビュー

を変更しても時間枠は固定されており、静的な時間枠の間に発生したイベントのみが表示

されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにしたの
場合）、アプライアンスは特定の開始時間（1時間前などの）から現在までに生成された
すべてのイベントを表示します。イベントビューを変更すると、時間枠は現在まで拡張さ

れます。

デフォルトのタイムウィ

ンドウ（Default Time
Window）：最終を表示
（Show the Last）-静的/拡
張（Static/Expanding）

この設定を選択すると、現在の日付に対して静的または拡張のデフォルト時間枠を設定で

きます。現在の日付は、現行セッションのタイムゾーン設定に基づいて午前0時に始まり
ます。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは午前 0時から、最初にユーザーがイベントを参照した時間まで
に生成されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定

されており、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにした場
合）、アプライアンスは午前 0時から現在までに生成されたすべてのイベントを表示しま
す。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする前に

24時間を超えて分析を続けた場合、この時間枠は 24時間よりも長くなる可能性があるこ
とに注意してください。

デフォルトのタイムウィ

ンドウ（Default Time
Window）：当日（Current
Day）-静的/スライディン
グ（Static/Expanding）
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説明設定

この設定を選択すると、現在の週に対して静的または拡張のデフォルト時間枠を設定でき

ます。現在の週は、現行セッションのタイムゾーン設定に基づいて直前の日曜日の午前 0
時に始まります。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは午前 0時から、最初にユーザーがイベントを参照した時間まで
に生成されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定

されており、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにした場
合）、アプライアンスは日曜日の午前 0時から現在までに生成されたすべてのイベントを
表示します。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウト

する前に 1週間を超えて分析を続けた場合、この時間枠は 1週間よりも長くなる可能性が
あることに注意してください。

デフォルトのタイムウィ

ンドウ（Default Time
Window）：今週（Current
Week）-静的/拡張
（Static/Expanding）

イベントタイプのデフォルトの時間枠の変更

手順

ステップ 1 時間により制約されたワークフローで、[時間範囲（Time Range）]（ ）をクリックし、[日
付と時間（Date/Time）]ウィンドウを開きます。

ステップ 2 [優先（Preferences）]をクリックし、イベントタイプのデフォルトの時間枠オプション（834
ページ）に記載されているようにプリファレンスを変更します。

ステップ 3 [設定の保存（Save Preferences）]をクリックします。

ステップ 4 次の 2つの対処法があります。

•使用しているイベントビューに新しいデフォルト時間枠の設定を適用するには、[適用
（Apply）]をクリックして [日時（Date/Time）]ウィンドウを閉じてイベントビューをリ
フレッシュします。

•デフォルトの時間枠設定を適用せずに分析を続けるには、[適用（Apply）]をクリックせ
ずに [日付と時間（Date/Time）]ウィンドウを閉じます。

イベントビューの制約

ワークフローページに表示される情報は、ユーザが設定した制約によって異なります。たとえ

ばイベントワークフローを最初に開いた場合、情報は、最後の1時間に生成されたイベントに
制約されています。

ワークフローの次のページに進んで、表示されるデータを特定の値で制約する場合は、ページ

でこれらの値を持つ行を選択し、[表示（View）]をクリックします。現在の制約を保持し、す
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べてのイベントを含めた状態でワークフローの次のページに進むには、[すべて表示（View
All）]を選択します。

複数の不可算値を持つ行を選択し、[表示（View）]を選択すると、複合的な制約が作成されま
す。

（注）

ワークフローのデータを制約するための3番目の方法があります。自身が選択した値を持つ行
のみが表示されるようページを制約し、ページの上部に示される制約リストに選択した値を追

加するには、ページの行で値をクリックします。たとえば、記録された接続のリストを表示す

る場合に、アクセス制御を使用して、自身が許可したものだけがリストに示されるよう制約す

る場合は、[アクション（Action）]カラムで [許可（Allow）]をクリックします。他の例では、
侵入イベントを表示する場合に、宛先ポートが 80のイベントのみがリストに示されるよう制
約する場合は、[宛先ポート/ICMPコード（Destination Port/ICMP Code）]カラムで [80（http）/tcp
（80 (http)/tcp）]をクリックします。

モニタルールの条件に基づいて接続イベントを制約するための手順は少し異なり、いくつかの

追加手順が必要になる場合があります。また、関連付けられているファイルや侵入情報によっ

て接続イベントを制約することはできません。

ヒント

検索を使用して、ワークフローの情報を制約することもできます。1つのカラム内の複数の値
について制約する場合は、この機能を使用します。たとえば、2つの IPアドレスに関連してい
るイベントを表示する場合は、[検索の編集（Edit Search）]をクリックし、[検索（Search）]
ページで対象の [IPアドレス（IP address）]フィールドを変更して両方のアドレスが含まれる
ようにして、[検索（Search）]をクリックします。

検索ページで入力した検索条件はページの上部に制約として表示され、これに従って制約され

たイベントが合わせて表示されます。Management Centerでは、複合的な制約でない限り、他
のワークフローにナビゲートしたときにも現在の制約が適用されます。

検索する場合は、検索対象のテーブルに検索の制約を適用するかどうかに注意する必要があり

ます。たとえば、クライアントデータは接続サマリーでは使用できません。接続で検出された

クライアントに基づいて接続イベントを検索し、結果を接続サマリイベントビューで表示す

ると、Management Centerでは、制約が設定されていない場合と同じように接続データが表示
されます。無効な制約は、非適用（N/A）とラベルが付けられ、取り消し線が付けられます。

イベントの制約

手順

ステップ 1 ワークフローの選択（811ページ）の説明に従って適切なメニューパスとオプションを選択
し、ワークフローにアクセスします。

ステップ 2 すべてのワークフローで、次のオプションを選択できます。
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•ビューを単一の値と一致するイベントに制約するには、ページの行内の目的の値をクリッ
クします。

•ビューを複数の値と一致するイベントに制約するには、その値を持つイベントのチェック
ボックスをオンにし、[表示（View）]をクリックします。

行に複数の不可算値が含まれている場合は、複合的な制約が追加されます。（注）

•制約を解除するには、[制約の検索（Search Constraints）] [展開矢印（Expand Arrow）]

（ ）をクリックし、展開された [制約の検索（Search Constraints）]リストで制約の名前
をクリックします。

•検索ページを使用して制約を編集するには、[検索の編集（Edit Search）]をクリックしま
す。

•保存済み検索として制約を保存するには、[検索の保存（Save Search）]をクリックし、ク
エリに名前を付けます。

複合的な制約が含まれているクエリは保存できません。（注）

•別のイベントビューで同じ制約を使用するには、[移動先（Jump to）]をクリックし、イ
ベントビューを選択します。

別のワークフローに切り替えると、複合的な制約は保持されません。（注）

•制約の表示を切り替えるには、[制約の検索（Search Constraints）]の [展開矢印（Expand

Arrow）]（ ）または [制約の検索（Search Constraints）]の [折りたたみ矢印（Collapse

Arrow）]（ ）をクリックします。制約のリストが長く、画面の大半を占有する場合に、

この機能は役立ちます。

複合イベントビューの制約

複合的な制約は、特定のイベントに対するすべての不可算値に基づいています。複数の不可算

値を持つ行を選択する場合は、ページ上の対象行におけるすべての不可算値と一致するイベン

トのみを取得する複合的な制約を設定します。たとえば、送信元 IPアドレスが 10.10.31.17

で、宛先 IPアドレスが 10.10.31.15である行と、送信元 IPアドレスが 172.10.10.17で宛先 IP
アドレスが 172.10.10.15である行を選択すると、次のすべての結果が取得されます。

•送信元 IPアドレスが 10.10.31.17で、かつ宛先 IPアドレスが 10.10.31.15のイベント

または

•送信元 IPアドレスが 172.10.31.17で、かつ宛先 IPアドレスが 172.10.31.15のイベント
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複合的な制約と単純な制約を組み合わせると、複合的な制約の各セットに単純な制約が追加さ

れます。たとえば、上記に記載されている複合的な制約に対して、プロトコル値 tcpの単純な

制約を追加すると、次のすべての結果が取得されます。

•送信元 IPアドレスが 10.10.31.17で、かつ宛先 IPアドレスが 10.10.31.15で、かつプロト
コルが tcpであるイベント

または

•送信元 IPアドレスが 172.10.31.17で、かつ宛先 IPアドレスが 172.10.31.15で、かつプロ
トコルが tcpであるイベント

複合的な制約について、検索および検索の保存を実行することはできません。また、別のワー

クフローに切り替えるのに、イベントビューのリンクを使用した場合、または [ワークフロー
切り替え（switch workflow）]をクリックした場合は、複合的な制約は保持できません。複合
的な制約が適用されているイベントビューをブックマークしても、制約はブックマークに保存

されません。

複合イベントビュー制約の使用

手順

ステップ 1 ワークフローの選択（811ページ）の説明に従って、適切なメニューパスとオプションを選択
してワークフローにアクセスします。

ステップ 2 複合制約を管理する場合、次の選択肢があります。

•複合制約を作成するには、カウント以外の値を持つ1つ以上の行を選択し、[表示（View）]
をクリックします。

•複合制約をクリアするには、[検索制約（Search Constraints）] [展開矢印（Expand Arrow）]

（ ）をクリックし、[複合制約（Compound Constraints）]をクリックします。

ワークフロー間のナビゲーション

ワークフローページの [移動（Jump to...）]ドロップダウンリストのリンクを使用して、他の
ワークフローへ移動できます。ドロップダウンリストを選択し、追加のワークフローを表示お

よび選択します。

新しいワークフローを選択すると、（適切な場合は）、選択する行で共有されているプロパ

ティおよび設定する制約が、新しいワークフローで使用されます。設定した制約またはイベン

トのプロパティが、新しいワークフローのフィールドにマップされない場合は、これらはド

ロップされます。また、ワークフローを切り替えた場合には、複合的な制約は保持されませ

ん。キャプチャファイルのワークフローの制約は、ファイルおよびマルウェアのイベントワー

クフローのみに転送されます。
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所定の時間範囲のイベント数を表示する場合、詳細なデータを利用できるイベントの数が、イ

ベントの総数に反映されないことがあります。これは、ディスク領域の使用率を管理するため

に、古いイベントの詳細がシステムによってプルーニングされることがあるために発生しま

す。イベント詳細のプルーニングを最小限にするために、対象の展開にとって最も重要なイベ

ントだけを記録するようにイベントロギングを調整できます。

（注）

時間枠を一時停止していない場合、または静的な時間枠を設定していない場合、ワークフロー

を変更したときに時間枠も変更されることに注意してください。

この機能により、疑わしいアクティビティの調査が強化されます。たとえば、接続データを表

示していて、内部ホストが異常に大量のデータを外部サイトに転送していることに気付いた場

合は、応答側の IPアドレスとポートを制約として選択し、[アプリケーション（Applications）]
ワークフローへ移動することができます。[アプリケーション（Applications）]ワークフローは
応答側の IPアドレスとポートを IPアドレスとポートの制約として使用し、アプリケーション
の種類などの追加情報を表示することができます。ページの上部にある [ホスト（Hosts）]を
クリックして、リモートホストのホストプロファイルを表示することもできます。

アプリケーションに関する詳細を検索した後で、[相関イベント（Correlation Events）]を選択
して接続データワークフローに戻る、制約から応答側の IPアドレスを削除する、制約にイニ
シエータの IPアドレスを追加する、[アプリケーションの詳細（Application Details）]を選択し
て、データをリモートホストに転送するときに開始側のホストでユーザーがどのクライアント

を使用しているかを確認する、といったことができます。ポートの制約は、[アプリケーショ
ンの詳細（Application Details）]ページには転送されないことに注意してください。ローカル
ホストを制約として保持したまま、追加情報を検索するために他のナビゲートボタンを使用す

ることもできます。

•ローカルホストがいずれかのポリシーに違反しているかどうかを検出するには、IPアド
レスを制約として保持したままで [移動先（Jump to）]ドロップダウンリストから [相関イ
ベント（Correlation Events）]を選択します。

•ホストに対して侵入ルールがトリガーされた（侵害を表している）かどうかを確認するに
は、[移動先（Jump to）]ドロップダウンリストから [侵入イベント（Intrusion Events）]を
選択します。

•ローカルホストのホストプロファイルを表示し、ホストが、悪用された可能性のある脆
弱性の影響を受けやすくなっているかどうかを判断するには、[移動（Jump to）]ドロップ
ダウンリストから [ホスト（Hosts）]を選択します。

統合イベントビューアでの作業
統合イベントは、複数タイプのファイアウォールイベント（接続、侵入、ファイル、マルウェ

ア、および一部のセキュリティ関連の接続イベント）の単一画面ビューを提供します。[統合
イベント（Unified Events）]テーブルは、高度なカスタマイズが可能です。カスタムフィルタ
を作成して適用することにより、イベントビューアに表示される情報を微調整できます。統合
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イベントテーブルの [ライブビュー（Live View）]オプションを使用すると、ファイアウォー
ルイベントをリアルタイムで表示し、ネットワーク上のアクティビティをモニターすることが

できます。

統合イベントビューアを使用すると、次のことができます。

•異なるタイプのイベント間の関係を調べる

•ポリシー変更の影響をリアルタイムで確認する

手順

ステップ 1 [分析（Analysis）] > [統合イベント（Unified Events）]を選択します。

ステップ 2 時間範囲（固定またはスライド）を選択して、特定の期間のファイアウォールイベントを表示
します。デフォルトでは、統合イベントビューアテーブルには、過去1時間のイベントが表示
されます。テーブルをフィルタ処理してセキュリティイベントのより詳細なコンテキストを取

得したり、テーブルの列をカスタマイズしたり、ライブビューを有効にしてイベントの更新を

リアルタイムで確認したりすることができます。

統合イベントの詳細については、「統合イベントについて」を参照してください。

ブックマーク
イベントの分析の特定の場所と時間にすばやく戻りたい場合には、ブックマークを作成しま

す。ブックマークは、次の情報が含まれます。

•使用中のワークフロー

•ワークフローの表示中の部分

•ワークフローのページ番号

•検索の制約

•無効になっているカラム

•使用している時間範囲

あるユーザが作成したブックマークは、ブックマークアクセスを持っているすべてのユーザ

アカウントで利用できます。これは、より詳細な分析を必要とするイベントセットを発見した

場合、簡単にブックマークを作成し、適切な権限を持った他のユーザーに調査を引き継ぐこと

が可能であることを意味します。
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ブックマークに表示されているイベントが（ユーザーによって直接、またはデータベースの自

動クリーンアップによって）削除されると、そのブックマークにあった元のイベントは表示さ

れなくなります。

（注）

ブックマークの作成

マルチドメイン導入では、現在のドメインで作成されたブックマークのみを表示できます。

手順

ステップ 1 イベントの分析中に、表示されている対象のイベントで[このページをブックマーク（Bookmark
This Page）]をクリックします。

ステップ 2 [名前（Name）]フィールドに、名前を入力します。

ステップ 3 [ブックマークの保存（Save Bookmark）]をクリックします。

ブックマークの表示

マルチドメイン導入では、現在のドメインで作成されたブックマークのみを表示できます。

手順

すべてのイベントビューで、以下の 2つの方法を選択できます。

• [ブックマークの表示（View Bookmarks）]の上にポインタを合わせ、ドロップダウンメ
ニューから目的のブックマークをクリックします。

• [ブックマークの表示（View Bookmarks）]をクリックし、[ブックマークの表示（View
Bookmarks）]ページで目的のブックマーク名をクリックするか、その横にある [表示
（View）]（ ）をクリックします。

最初にブックマークに表示されていたイベントが（ユーザによって直接、または

データベースの自動クリーンアップによって）削除されると、そのブックマークに

はイベントの元のセットは表示されません。

（注）
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ワークフローの履歴
表 95 :

詳細最小Threat
Defense

最小
Management
Center

機能

侵入インシデントとイベントクリップボードは廃止されています。

廃止された画面：

• [分析（Analysis）] > [侵入（Intrusions）] > [クリップボード
（Clipboard）]

• [分析（Analysis）] > [侵入（Intrusions）] > [インシデント
（Incidents）]

任意

（Any）
7.1廃止：侵入インシデン

トとイベントクリップ

ボード。

接続（セキュリティインテリジェンスを含む）、侵入、ファイル、マ

ルウェアの複数のイベントタイプを 1つのテーブルで表示および操作
します。

新規/変更された画面： [分析（Analysis）] > [統合イベント（Unified
Events）]

任意

（Any）
7.0統合イベントビュー

ア。

FMCを使用してSecure Network Analyticsアプライアンスに保存されて
いる接続イベントを操作できます。システムに自動的に最適なデータ

ソースを使用させるか、またはソースを明示的に選択できます。この

オプションは、セキュリティ分析とロギング（オンプレミス）ウィ

ザードを完了した場合にのみ表示されます。

新規/変更された画面：イベントビューア、ダッシュボード、コンテキ
ストエクスプローラ、レポートなど、接続イベントを表示するペー

ジ。

任意

（Any）
7.0リモートに保存された

イベントの操作。

ワークフローページのテーブルには、表示される列が 6つ以下の場合
にのみ、同一の行の Count列が表示されるようになりました。これに
より、必要な計算量が最小限に抑えられるため、テーブルの読み込み

速度が向上します。

新規/変更された画面：イベントビューア。

任意

（Any）
6.6特定のケースでのワー

クフローテーブルの読

み込み速度の改善。
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第 28 章

イベント検索

以下のトピックでは、ワークフロー内のイベントの検索方法について説明します。

•イベントの検索（845ページ）
•シェルによるクエリオーバーライド（854ページ）
•イベントの検索の履歴（856ページ）

イベントの検索
システムでは、データベーステーブルにイベントとして保存される情報が生成されます。イベ

ントには、アプライアンスがイベントを生成する原因となったアクティビティを示すいくつか

のフィールドが含まれます。ご使用の環境用にカスタマイズされた、さまざまなイベントタイ

プの検索を作成および保存し、後で再使用するために保存できます。

検索設定を保存するときには、その検索設定の名前を付け、それを自分だけで使用するか、そ

れともアプライアンスの全ユーザが使用できるようにするかを指定します。カスタムユーザ

ロールのデータの制限として検索を使用する場合は、必ずプライベート検索として保存する必

要があります。以前に検索設定を保存した場合、それをロードし、必要に応じて修正して、検

索を開始することができます。カスタム分析のダッシュボードウィジェット、レポートテン

プレート、カスタムユーザロールも、保存した検索を使用できます。保存済みの検索設定が

ある場合、[検索（Search）]ページからそれらを削除できます。

いくつかのイベントタイプに関しては、システムに備わっている定義済みの検索設定をサンプ

ルとして使用すると、ネットワークについての重要な情報にすばやくアクセスできます。ネッ

トワーク環境に合わせて定義済み検索設定のフィールドを変更し、検索設定を保存して、後で

再利用することができます。

検索の種類に応じて、使用できる検索条件は異なりますが、メカニズムは同じです。検索によ

り、すべてのフィールドに対して指定した検索条件と一致するレコードのみが返されます。

カスタムテーブルの検索には、若干異なる手順が必要です。（注）
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関連トピック

カスタムテーブルの検索（873ページ）

検索の制約

データベーステーブルごとに、検索を制約する値を入力できる独自の検索ページがあります。

入力した値は、そのテーブルに定義されているフィールドに適用されます。フィールドのタイ

プによっては、特殊なシンタックスを使用して、ワイルドカード文字や数値の範囲などの基準

を指定できます。

検索結果はワークフローページに表示され、カラム式レイアウトでテーブルの各フィールドが

示されます。一部のデータベーステーブルは、ワークフローページにカラムとして表示され

ないフィールドを使用した検索も行えます。ワークフローページで結果を確認する際に、該当

する制約が検索結果に適用されているかどうかを判別するには、[展開矢印（ExpandArrow）]

（ ）をクリックして、検索に現在有効になっている制約を表示します。

一般的な検索の制約

イベントを検索するときは、次の一般的な注意事項を順守してください。

•多くのフィールドでは、部分一致検索にワイルドカードが必要です。これらの検索では、
すべてのフィールドでワイルドカードを使用できます。

検索で使用するワイルドカードと記号（847ページ）を参照してください。

•すべてのフィールドで否定（!）を使用できます。

•すべてのフィールドで検索値のカンマ区切りリストを使用できます。指定したフィールド
にリストされた値のいずれかを含むレコードは、その検索条件に一致します。

•すべてのフィールドで、引用符で囲んだカンマ区切りリストを検索値として使用できま
す。

•値を1つのみ含むことができるフィールドの場合、検索条件に一致するのは、指定し
たフィールドに引用符内の文字列と同じ文字列が含まれるレコードです。たとえば、

A, B, "C, D, E"を検索すると、指定したフィールドに「A」または「B」または「C,

D, E」を含むレコードが一致します。これにより、使用できる値にカンマを含むフィー

ルドでの一致が可能です。

•同時に複数の値を含むことができるフィールドの場合、引用符で囲んだカンマ区切り
リスト内のすべての値が指定したフィールドに含まれるレコードが検索条件に一致し

ます。

•同時に複数の値を含むことができるフィールドについては、引用符で囲んだカンマ区
切りリストだけでなく、単一の値も検索条件に使用することができます。たとえば、

A, B, "C, D, E"をこれらの文字の 1つまたは複数を含むことができるフィールドで
検索すると、指定したフィールドにAまたはB、またはC、D、Eのすべてを含むレコー

ドが一致します。
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•フィールドでその情報を利用できないイベントを示すには、そのフィールドで n/aを指定

します。フィールドに情報が入力されているイベントを示すには !n/aを使用します。

•多くの数値フィールドの前には、より大きい（>）、以上（>=）、より小さい（<）、以下
（<=）、等しい（=）または等しくない（<>）の演算子を付けることができます。

長い複雑な値を（SHA-256ハッシュ値など）を含むフィールドを検索する場合は、ソース資料
から検索基準値をコピーし、検索ページの適切なフィールドに貼り付けることができます。

ヒント

検索で使用するワイルドカードと記号

接続イベントとセキュリティインテリジェンスイベントのすべてのテキストフィールド、お

よび他のイベントタイプのほとんどのテキストフィールドを検索する場合、テキストフィール

ドで部分一致を検索するには、文字列内の指定されていない文字を表すためにアスタリスク

（*）が必要です。アスタリスクを使用しない検索は、これらのフィールドでの完全一致検索
になります。ワイルドカードを必要としないフィールドでも、部分一致検索には常にワイルド

カードを使用することを推奨します。

たとえば、example.com、www.example.com、または department.example.comを見つけるには、

*.example.comで検索します。example.comで検索すると、ほとんどの場合、example.comのみ

が返されます。

英数字以外の文字（アスタリスク文字を含む）を検索するには、検索文字列を引用符で囲みま

す。たとえば、次の文字列を検索するとします。

Find an asterisk (*)

次のように入力します。

"Find an asterisk (*)"

検索でのオブジェクトとアプリケーションのフィルタ

システムでは、ネットワーク構成の一部として使用可能な名前付きオブジェクト、オブジェク

トグループ、およびアプリケーションフィルタを作成できます。検索を実行または保存すると

きには、検索条件としてこれらのオブジェクト、グループ、およびフィルタを使用できます。

検索を実行するときに、オブジェクト、オブジェクトグループ、およびアプリケーションフィ

ルタは${object_name}という形式で表示されます。たとえば、オブジェクト名ten_ten_network

であるネットワークオブジェクトは、検索では ${ten_ten_network}と表されます。

検索基準としてオブジェクトを使用できる検索フィールドの横には [オブジェクト（Object）]
（ ）が表示され、これをクリックすることができます。

関連トピック

オブジェクトマネージャ
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検索で指定する時間制約

時間値を指定できる検索条件フィールドで使用可能な形式を、次の表に示します。

表 96 :検索フィールドにおける時間指定

例時間の形式

today

today at 12:45pm

today [at HH:MMam|pm]

2006-03-22 14:22:59YYYY-DDMM- HH:MM:SS

時間値の前に、以下のいずれか 1つの演算子を指定できます。

表 97 :時間指定の演算子

説明例演算子

2006年 3月 22日午後 2:23より前のタイムスタンプを持
つイベントを返します。

< 2006-03-22

14:22:59

<

今日の午後 2時 45分より後のタイムスタンプを持つイベ
ントを返します。

> today at

2:45pm

>

検索での IPアドレス

検索で IPアドレスを指定するときには、個別の IPアドレス、複数アドレスのカンマ区切りリ
スト、アドレスブロック、またはハイフン（-）で区切った IPアドレス範囲を入力することが
できます。また、否定を使用することもできます。

IPv6をサポートする検索（侵入イベント、接続データ、相関イベントの検索など）では、IPv4
アドレス、IPv6アドレス、および CIDR/プレフィックス長アドレスブロックを任意に組み合
わせて入力できます。IPアドレスを使用してホストを検索した場合、結果には、少なくとも 1
つの IPアドレスが検索条件と一致するホストがすべて含まれます（つまり、IPv6のアドレス
の検索では、プライマリアドレスが IPv4であるホストが返されることがあります）。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、シス
テムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレスの部分のみを
使用します。たとえば、10.1.2.3/8と入力すると、システムは 10.0.0.0/8を使用します。

IPアドレスをネットワークオブジェクトによって表すことができるため、IPアドレス検索
フィールドの横にあるネットワークの追加の[オブジェクト（Object）]（ ）をクリックして、

ネットワークオブジェクトを IPアドレス検索基準として使用することもできます。
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表 98 :使用可能な IPアドレス構文

例タイプ指定する項目

192.168.1.1

2001:db8::abcd

その IPアドレス。単一の IPアドレス

192.168.1.1,192.168.1.2

2001:db8::b3ff,2001:db8::0202

IPアドレスからなるカンマ区切りリ
スト。カンマの前後にスペースを追

加しないでください。

リストを使用した複数の IPアドレ
ス

192.168.1.0/24

これは、サブネットマスク 255.255.255.0で
ある 192.168.1.0ネットワーク内の任意の IP
を指定します（つまり 192.168.1.0から
192.168.1.255まで）。

IPv4 CIDRまたは IPv6プレフィクス
長表記の IPアドレスブロック。

CIDRブロックまたはプレフィック
ス長で指定できる IPアドレスの範
囲

192.168.1.1-192.168.1.5

2001:db8::0202-2001:db8::8329

ハイフンを使用した IPアドレス範
囲。ハイフンの前後にスペースを入

力しないでください。

CIDRブロックやプレフィクスで指
定できない IPアドレスの範囲

192.168.0.0/32,!192.168.1.10

!2001:db8::/32

!192.168.1.10,!2001:db8::/32

IPアドレス、ブロック、または範囲
の先頭に感嘆符を付ける。

他の方法で否定を使用して IPアド
レスまたは IPアドレス範囲を指定

--接続イベントとセキュリティインテ

リジェンスイベントの、[イニシエー
タIP（Initiator IP）]フィールドと [レ
スポンダIP（Responder IP）]フィー
ルド：

• block

• monitor

ブロックされたホストまたはモニ

ター対象の（そうでなければブロッ

クされた）ホスト

ホストプロファイルのアイコン

（816ページ）を参照してくださ
い。

関連トピック

IPアドレスの規則（31ページ）

検索での URL

URLを検索するときは、ワイルドカードを含めます。たとえば、*example.com*を使用す
ると、https://example.com、division.example.com、example.com/division/な
ど、ドメインのすべてのバリエーションを検索します。
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検索での管理対象デバイス

デバイスをグループ化している場合（Management Centerで、または実際の高可用性設定ある
いは拡張性設定として）、グループの名前を検索すると、グループ内のすべてのデバイスに対

する結果が正しく返されます。

システムでグループ、の一致が検出されると、検索を実行するために、そのグループ名名が適

切なメンバーデバイス名に置き換えられます。デバイスフィールドのデバイスグループを使

用する検索を保存すると、デバイスフィールドで指定した名前がシステムによって保存され、

検索が実行されるたびにデバイス名の置換が再度実行されます。

検索でのポート

システムでは、ポート番号を表す特定の構文を検索で指定できます。次の入力が可能です。

• 1つのポート番号

•コンマで区切られたポート番号リスト

•ポート番号範囲を示すのにダッシュで区切られた 2つのポート番号

• 1つのポート番号の後に、スラッシュで区切られたプロトコル省略形（侵入イベントを検
索する場合のみ）

• 1つのポート番号またはポート番号範囲の前に 1つの感嘆符（指定されたポートの否定を
表す）

ポート番号や範囲を指定するときには、スペースを使用しないでください。（注）

表 99 :ポート構文例

説明例

ポート 21でのすべてのイベントを返します（TCPおよび
UDPイベントを含む）。

21

ポート 23上のイベントを除くすべてのイベントを返しま
す。

!23

ポート 25の TCP関連侵入イベントをすべて戻します。25/tcp

ポート21、25のTCP関連侵入イベントをすべて戻します。21/tcp,25/tcp

ポート 21から 25のイベントをすべて戻します。21-25

検索のイベントフィールド

イベントを検索するときは、検索条件として次のフィールドを使用できます。
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•監査ログのワークフローフィールド（501ページ）

•アプリケーションデータフィールド（1118ページ）

•アプリケーションの詳細データフィールド（1121ページ）

•キャプチャされたファイルのフィールド（1032ページ）

•許可（Allow）リストイベントのフィールド（1160ページ）

•接続およびセキュリティ関連の接続イベントフィールド（902ページ）

•相関イベントのフィールド（1155ページ）

•ディスカバリイベントのフィールド（1096ページ）

• [ヘルスイベント（Health Events）]テーブル（484ページ）

•ホスト属性データフィールド（1106ページ）

•ホストデータフィールド（1098ページ）

•ファイルおよびマルウェアイベントフィールド（1011ページ）

•侵入イベントフィールド（948ページ）

•侵入ルール更新のログの詳細（279ページ）

•修復ステータスのテーブルフィールド（1164ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Nmap Scan Results Fields」
を参照してください

•サーバーデータフィールド（1114ページ）

•サードパーティの脆弱性データのフィールド（1129ページ）

•ユーザー関連フィールド（1130ページ）

•脆弱性データのフィールド（1123ページ）

•許可（Allow）リスト違反のフィールド（1162ページ）

検索の実行

検索を実行するには、管理者権限またはセキュリティアナリスト権限が必要です。

手順

ステップ 1 [分析（Analysis）] > [検索（Search）]を選択します。

また、ワークフローの任意のページから [検索（Search）]をクリックすることもできま
す。

ヒント
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ステップ 2 テーブルのドロップダウンリストから、検索するイベントタイプまたはデータを選択します。

ステップ 3 該当するフィールドに検索基準を入力します。使用可能な検索条件の詳細については、次の項
を参照してください。

•検索の制約（846ページ）

•監査ログのワークフローフィールド（501ページ）

•アプリケーションデータフィールド（1118ページ）

•アプリケーションの詳細データフィールド（1121ページ）

•キャプチャされたファイルのフィールド（1032ページ）

•許可（Allow）リストイベントのフィールド（1160ページ）

•接続およびセキュリティ関連の接続イベントフィールド（902ページ）

•相関イベントのフィールド（1155ページ）

•ディスカバリイベントのフィールド（1096ページ）

• [ヘルスイベント（Health Events）]テーブル（484ページ）

•ホスト属性データフィールド（1106ページ）

•ホストデータフィールド（1098ページ）

•ファイルおよびマルウェアイベントフィールド（1011ページ）

•侵入イベントフィールド（948ページ）

•侵入ルール更新のログの詳細（279ページ）

•修復ステータスのテーブルフィールド（1164ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Nmap Scan Results Fields」
を参照してください

•サーバーデータフィールド（1114ページ）

•サードパーティの脆弱性データのフィールド（1129ページ）

•ユーザーデータのフィールド

•ユーザーアクティビティデータのフィールド

•脆弱性データのフィールド（1123ページ）

•許可（Allow）リスト違反のフィールド（1162ページ）

ステップ 4 将来検索を再度使用する場合は、その検索を保存します。詳細については、検索設定の保存
（853ページ）を参照してください。
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ステップ 5 [検索（Search）]をクリックして、検索を開始します。検索結果は、検索されるテーブルのデ
フォルトワークフローで表示され、該当する場合には時間で制約されます。

次のタスク

•ワークフローを使用して検索結果を分析する場合は、ワークフローの使用（809ページ）
を参照してください。

関連トピック

イベントビューの設定（241ページ）

検索設定の保存

検索を保存するには、管理者権限またはセキュリティアナリスト権限が必要です。

マルチドメイン展開では、現在のドメインで作成された保存済みの検索が表示されます。これ

は編集できます。先祖ドメインで作成された保存済みの検索も表示されますが、これは編集で

きません。下位のドメインで作成された検索を表示および編集するには、そのドメインに切り

替えます。

始める前に

•検索の実行（851ページ）で説明するように検索条件を設定するか、保存済み検索設定の
ロード（854ページ）で説明するように保存した検索をロードします。

手順

ステップ 1 [検索（Search）]ページから、自分だけがアクセスできるように検索設定をプライベートとし
て保存する場合は、[プライベート（Private）]チェックボックスをオンにします。

カスタムユーザロールのデータの制限として検索を使用する場合は、必ずプライベー

ト検索として保存する必要があります。

ヒント

ステップ 2 次の 2つの対処法があります。

•ロードした検索設定の新しいバージョンを保存する場合は、[新規に保存（Save As New）]
をクリックします。

•新しい検索結果を保存する場合や、同じ名前を使用してカスタム検索を上書きする場合
は、[保存（Save）]をクリックします。コントロールが淡色表示されている場合、設定は
先祖ドメインに属しており、設定を変更する権限がありません。

Cisco Secure Firewall Management Center 7.4管理ガイド
853

ワークフローとテーブル

検索設定の保存



保存済み検索設定のロード

保存済み検索をロードするには、管理者権限またはセキュリティアナリスト権限が必要です。

マルチドメイン展開では、現在のドメインで作成された保存済みの検索が表示されます。これ

は編集できます。先祖ドメインで作成された保存済みの検索も表示されますが、これは編集で

きません。下位のドメインで作成された検索を表示および編集するには、そのドメインに切り

替えます。

手順

ステップ 1 [分析（Analysis）] > [検索（Search）]を選択します。

また、ワークフローの任意のページから [検索（Search）]をクリックすることもできま
す。

ヒント

ステップ 2 テーブルのドロップダウンリストから、検索するイベントまたはデータのタイプを選択しま
す。

ステップ 3 [カスタム検索（Custom Searches）]リストまたは [定義済の検索（Predefined Searches）]リスト
から、ロードする検索を選択します。

ステップ 4 別の検索条件を使用するには、検索の制約を変更します。

ステップ 5 変更した検索を将来再度使用する場合は、検索を保存しておきます。詳細については、検索設
定の保存（853ページ）を参照してください。

ステップ 6 [検索（Search）]をクリックします。

シェルによるクエリオーバーライド
システム管理者は、Linuxシェルベースのクエリ管理ツールを使用して、実行時間の長いクエ
リを検出および停止することができます。

クエリ管理ツールでは指定した分数よりも実行時間が長いクエリを検索し、それらのクエリを

停止することができます。ユーザーがクエリを停止すると、このツールにより監査ログとsyslog
にイベントが記録されます。

admin内部ユーザーはManagement Center CLIにアクセスできることに注意してください。CLI
アクセスを与える外部認証オブジェクトを使用する場合、シェルアクセスフィルタに一致す

るユーザーもまた CLIにログインできます。

Webインターフェイス内の検索ページを終了しても、クエリは停止しません。長い時間をかけ
て結果を返すクエリは、クエリ実行中にシステム全体のパフォーマンスに影響を与えます。

（注）

Cisco Secure Firewall Management Center 7.4管理ガイド
854

ワークフローとテーブル

保存済み検索設定のロード



シェルベースのクエリ管理の構文

実行時間が長いクエリを管理するには、次の構文を使用します。

query_manager [-v] [-l [minutes]] [-k query_id [...]] [--kill-all minutes]

表 100 : query_managerオプション

説明オプション

短いヘルプメッセージを出力します。-h, --help

指定された時間（分単位）を超えるすべてのクエリをリ

ストします。デフォルトで、1分より長くかかっているす
べてのクエリを表示します。

-l, --list [minutes]

指定された IDを持つクエリを強制終了します。オプショ
ンは複数の IDを取得する場合があります。

-k, --kill query_id [...]

指定された時間（分単位）を超えるすべてのクエリを強

制終了します。

--kill-all minutes

完全な SQLクエリを含む詳細な出力。-v, --verbose

システムセキュリティ上の理由から、アプライアンスでは追加の Linuxシェルユーザーを確
立しないことを強く推奨します。

注意

実行時間が長いクエリの停止

CLIアクセス権があるadminユーザーまたは外部で認証されたユーザーである必要があります

手順

ステップ 1 sshを使用して Secure Firewall Management Centerに接続します。

ステップ 2 CLI expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 3 シェルベースのクエリ管理の構文（855ページ）で説明された構文を使用して、sudoで

query_managerを実行します。
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イベントの検索の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

たとえば、URLを検索する場合、*example.com*を使用して、
example.comのすべてのバリエーションを検索します。

この動作の変更は、接続またはセキュリティインテリジェンスイベ

ントを検索するときの、[分析（Analysis）] > [検索（Search）]ページ
での検索に適用されます。この検索ページは、他のページのリンクか

らもアクセスできます。

部分一致検索にワイルドカードを必要としないフィールドでは、オプ

ションでワイルドカードを使用できます。

影響を受けるプラットフォーム：Management Center

任意

（Any）
6.6多くのフィールドでの

部分一致検索では、ワ

イルドカードが必要に

なりました
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第 29 章

カスタムワークフロー

次のトピックでは、カスタムワークフローの使用方法について説明します。

•カスタムワークフローの概要（857ページ）
•保存済みカスタムワークフロー（858ページ）
•カスタムワークフローの作成（858ページ）
•カスタムワークフローの使用と管理（862ページ）

カスタムワークフローの概要
シスコが提供する事前定義のカスタムワークフローがニーズに合わない場合は、カスタムワー

クフローを作成して管理することができます。

カスタムワークフローは、組織に特有のニーズに合わせて作成するワークフローです。カスタ

ムワークフローを作成する場合は、ワークフローのベースとなるイベント（またはデータベー

ステーブル）の種類を選択します。Management Centerでは、カスタムワークフローをカスタ
ムテーブルのベースにすることができます。また、カスタムワークフローに含まれるページ

を選択することもできます。カスタムワークフローには、ドリルダウン、テーブルビュー、

ホストまたはパケットビューのページを含めることができます。

イベント評価プロセスが変わった場合には、新しいニーズを満たすようにカスタムワークフ

ローを編集することができます。事前定義のワークフローは編集できないことに注意してくだ

さい。

任意のイベントタイプについて、デフォルトワークフローとしてカスタムワークフローを設

定することができます。

ヒント
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保存済みカスタムワークフロー
Management Centerは、変更可能な定義済みのワークフローの他に保存済みのカスタムワーク
フローを含みます。それぞれのワークフローは、カスタムテーブルに基づき、いずれも変更可

能です。

マルチドメイン展開では、これらの保存されたワークフローは、グローバルドメインに属し、

下位ドメインでは変更できません。

表 101 :保存済みカスタムワークフロー

説明ワークフロー名

このワークフローでは、イベントとタイプのリストをそれぞれのイベントが発生した回数

と共にイベントの優先度の順に示します。

このワークフローは、侵入イベントのカスタムテーブルに基づきます。

優先度および分類によるイ

ベント

このワークフローを使用すると、サーバのカスタムテーブルと共にホストの基本的な情報

をすぐに表示できます。

このワークフローは、サーバのカスタムテーブルのあるホストに基づきます。

サーバのデフォルトワー

クフローのあるホスト

このワークフローを使用して、ネットワークで最も高頻度で使用されているサーバやその

サーバを稼働しているホストを決定できます。

このワークフローは、サーバーのカスタムテーブルのあるホストに基づきます。

サーバとホストの詳細

カスタムワークフローの作成
シスコが提供する事前定義のカスタムワークフローがニーズに合わない場合は、カスタムワー

クフローを作成することができます。

新しいカスタムワークフローを作成する代わりに、別のアプライアンスからカスタムワーク

フローをエクスポートし、それを自身のアプライアンスへインポートすることができます。そ

の後でニーズに合わせて、インポートしたワークフローを編集することができます。

ヒント

カスタムワークフローを作成する場合は、次の操作を行います。

•ワークフローのソースとなるテーブルを選択する

•ワークフローの名前を指定する

•ワークフローにドリルダウンページおよびテーブルビューページを追加する

ワークフローの各ドリルダウンページでは、次のことができます。
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• Webインターフェイスのページの上部に表示される名前を指定する

• 1ページにつき最大 5個のカラムを含める

•デフォルトのソート順（昇順または降順）を指定する

ワークフローページの順序において、任意の場所にテーブルビューページを追加することが

できます。これらのページには編集可能なプロパティ（ページ名、ソート順、ユーザ定義可能

なカラム位置など）がありません。

カスタムワークフローには、イベントのドリルダウンページまたはテーブルビューを少なく

とも 1つ追加する必要があります。
（注）

テーブルタイプに [脆弱性（Vulnerabilities）]を選択し、テーブルカラムに [IPアドレス（IP
Address）]を追加しても、検索機能を使用して特定の IPアドレスまたはアドレスのブロックを
表示するようワークフローを制約しない限り、カスタムワークフローを使用して脆弱性を表示

する場合に [IPアドレス（IP Address）]カラムは表示されません。

（注）

カスタムワークフローの最終ページは、次の表に記載されているように、ワークフローのベー

スにしているテーブルによって異なります。これらの最終ページは、ワークフローを作成した

ときにデフォルトで追加されます。

表 102 :カスタムワークフローの最終ページ

最終ページイベント/アセットタイプ

ホストディスカバリイベント

脆弱性の詳細脆弱性

ホストサードパーティの脆弱性

UsersUsers

ホストまたはユーザ侵害の兆候

パケット侵入イベント

システムは、他の種類のイベント（監査ログやマルウェアイベントなど）に基づくカスタム

ワークフローには最終ページを追加しません。

接続データに基づくカスタムワークフローもその他のカスタムワークフローと同様です。た

だし、接続データに基づくカスタムワークフローには接続の要約データを含むドリルダウン

ページや個々の接続とテーブルビューページを含むドリルダウンページを入れることができ

ます。
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非接続データに基づくカスタムワークフローの作成

非接続データに基づいてカスタムワークフローを作成するには、管理者権限またはセキュリ

ティアナリスト権限が必要です。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムワークフロー（Custom Workflows）]を
選択します。

ステップ 2 [カスタムワークフローの作成（Create Custom Workflow）]をクリックします。

ステップ 3 [名前（Name）]フィールドにワークフローの名前を入力します。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 [テーブル（Table）]ドロップダウンリストから、対象とするテーブルを選択します。

ステップ 6 ワークフローに1つ以上のドリルダウンページを追加する場合は、[ページの追加（AddPage）]
をクリックします。

ステップ 7 [ページ名（Page Name）]フィールドにページの名前を入力します。

ステップ 8 [カラム 1（Column 1）]で、ソートの優先順位およびテーブルのカラムを選択します。このカ
ラムは、ページの最も左のカラムとして表示されます。

例：

たとえば、対象とする宛先ポートを示すページを作成し、カウントでページをソートするに

は、[ソートの優先順位（Sort Priority）]ドロップダウンリストから [2]を選択し、[フィールド
（Field）]ドロップダウンリストから [宛先ポート/ICMPコード（Destination Port/ICMP Code）]
を選択します。

ステップ 9 ページに表示するすべてのフィールドが指定されるまで、含めるフィールドの選択とソートの

優先順位の設定を続けます。

ステップ 10 ワークフローにテーブルビューページを追加するには、[テーブルビューの追加（Add Table
View）]をクリックします。

ステップ 11 [保存（Save）]をクリックします。

カスタム接続データワークフローの作成

接続データに基づいたカスタムワークフローは他のカスタムワークフローと似ていますが、

ドリルダウンページとテーブルビューページだけでなく、接続データグラフのページも含め

ることができます。必要に応じて、ワークフローにそれぞれのタイプのページを任意の数だ

け、任意の順序で含めることができます。それぞれの接続データグラフのページには1つのグ
ラフ（線グラフ、棒グラフ、または円グラフ）が含まれます。線グラフと棒グラフには、複数

のデータセットを含めることができます。

接続データに基づいてカスタムワークフローを作成するには、管理者権限が必要です。
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手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムワークフロー（Custom Workflows）]を
選択します。

ステップ 2 [カスタムワークフローの作成（Create Custom Workflow）]をクリックします。

ステップ 3 [名前（Name）]フィールドにワークフローの名前を入力します。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 [テーブル（Table）]ドロップダウンリストから、[接続イベント（Connection Events）]を選択
します。

ステップ 6 ワークフローに 1つ以上のドリルダウンページを追加する場合は、次の 2つのオプションがあ
ります。

•個々の接続に関するデータが含まれているドリルダウンページを追加するには、[ページ
の追加（Add Page）]をクリックします。

•接続の概要データが含まれているドリルダウンページを追加するには、[サマリーページ
の追加（Add Summary Page）]をクリックします。

ステップ 7 [ページ名（Page Name）]フィールドにページの名前を入力します。

ステップ 8 [カラム 1（Column 1）]で、ソートの優先順位およびテーブルのカラムを選択します。このカ
ラムは、ページの最も左のカラムとして表示されます。

ステップ 9 ページに表示するすべてのフィールドが指定されるまで、含めるフィールドの選択とソートの

優先順位の設定を続けます。

例：

たとえば、監視対象ネットワーク経由で転送されるトラフィックの量を表示するページを作成

し、トラフィックの転送量が最も多い応答側によってページをソートするには、[ソートの優
先順位（Sort Priority）]ドロップダウンリストで [1]を選択し、[フィールド（Field）]ドロッ
プダウンリストで [応答側のバイト数（Responder Bytes）]を選択します。

ステップ 10 ワークフローに 1つ以上のグラフページを追加する場合は、[グラフの追加（Add Graph）]を
クリックします。

ステップ 11 [グラフ名（Graph Name）]フィールドにページの名前を入力します。

ステップ 12 ページに含めるグラフのタイプを選択します。

•線グラフ（[折れ線グラフ（Line chart）]（ ））

•棒グラフ（[棒グラフ（Bar Char）]（ ））

•円グラフ（[円グラフ（Pie chart）]（ ））

ステップ 13 グラフの X軸と Y軸を選択し、グラフ化するデータの種類を指定します。

円グラフでは、X軸は独立変数を表し、Y軸は従属変数を表します。

ステップ 14 グラフに含めるデータセットを選択します。

円グラフには 1つのデータセットしか含めることができないことに注意してください。
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ステップ 15 接続データのテーブルビューを追加するには、[テーブルビューの追加（Add Table View）]を
クリックします。

テーブルビューは設定できません。

ステップ 16 [保存（Save）]をクリックします。

カスタムワークフローの使用と管理
ワークフローが、事前定義のイベントテーブルまたはカスタムテーブルのいずれに基づいて

いるかによって、ワークフローの表示に使用する方法が異なります。

カスタムワークフローが事前定義のイベントテーブルに基づいている場合は、アプライアン

スに付属しているワークフローにアクセスするのと同じ方法でアクセスします。たとえば、ホ

ストテーブルに基づいているカスタムワークフローにアクセスするには、[分析（Analysis）]>
[ホスト（Hosts）] > [ホスト（Hosts）]を選びます。また、カスタムワークフローがカスタム
テーブルに基づいている場合は、[カスタムテーブル（Custom Tables）]ページからアクセスす
る必要があります。

イベント評価プロセスが変わった場合には、新しいニーズを満たすようにカスタムワークフ

ローを編集することができます。事前定義のワークフローは編集できないことに注意してくだ

さい。

任意のイベントタイプについて、デフォルトワークフローとしてカスタムワークフローを設

定することができます。

ヒント

事前定義されたテーブルに基づいたカスタムワークフローの表示

カスタムワークフローを表示するには、管理者、メンテナンス、またはセキュリティアナリス

トの権限が必要です。

手順

ステップ 1 ワークフローの選択（811ページ）の説明に従って、カスタムワークフローのベースとなる
テーブルについて、適切なメニューパスとオプションを選択します。

ステップ 2 カスタムワークフローも含め、別のワークフローを使用するには、現在のワークフロータイ
トルの横にある [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

ステップ 3 イベントが表示されず、ワークフローを時間によって制約できる場合は、時間範囲の調整が必
要なことがあります（イベント時間の制約（829ページ）を参照）。
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カスタムテーブルに基づくカスタムワークフローの表示

カスタムテーブルに基づくカスタムワークフローを表示するには、管理者またはセキュリティ

アナリストの権限が必要です。

マルチドメイン展開では、現在のドメインで作成されたカスタムワークフローが表示されま

す。これは編集できます。先祖ドメインで作成されたカスタムワークフローも表示されます

が、これは編集できません。下位のドメインのカスタムワークフローを表示および編集するに

は、そのドメインに切り替えます。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムテーブル（Custom Tables）]を選択しま
す。

ステップ 2 表示するカスタムテーブルの隣にある [表示（View）]（ ）をクリックするか、またはカス

タムテーブルの名前をクリックします。

ステップ 3 カスタムワークフローも含め、別のワークフローを使用するには、現在のワークフロータイ
トルの横にある [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

ステップ 4 イベントが表示されず、ワークフローを時間によって制約できる場合は、時間範囲の調整が必
要なことがあります（イベント時間の制約（829ページ）を参照）。

カスタムワークフローの編集

カスタムワークフローを編集するには、管理者またはセキュリティアナリストの権限が必要で

す。

マルチドメイン展開では、現在のドメインで作成されたカスタムワークフローが表示されま

す。これは編集できます。先祖ドメインで作成されたカスタムワークフローも表示されます

が、これは編集できません。下位のドメインのカスタムワークフローを表示および編集するに

は、そのドメインに切り替えます。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムワークフロー（Custom Workflows）]を
選択します。

ステップ 2 編集するワークフロー名の隣にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ワークフローに必要な変更を加えます。
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ステップ 4 [保存（Save）]をクリックします。
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第 30 章

カスタムテーブル

次のトピックでは、カスタムテーブルの使用方法について説明します。

•カスタムテーブルの概要（865ページ）
•定義済みのカスタムテーブル（865ページ）
•ユーザー定義のカスタムテーブル（870ページ）
•カスタムテーブルの検索（873ページ）
•カスタムテーブルの履歴（875ページ）

カスタムテーブルの概要
システムがネットワークに関する情報を収集し、Management Centerがその情報を一連のデー
タベーステーブルに保存します。結果として生成される情報を表示するためにワークフローを

使用する場合、Management Centerはそれらのテーブルのいずれかからデータを取り出します。
たとえば、[カウント別のネットワークアプリケーション（Network Applications by Count）]
ワークフローの各ページのカラムは、[アプリケーション（Applications）]テーブルのフィール
ドから取得されます。

さまざまなテーブルのフィールドを結合することにより、ネットワークのアクティビティの分

析が向上する場合、カスタムテーブルを作成できます。

定義済みのテーブルまたはカスタムテーブルのどちらについても、カスタムワークフローを

作成できます。

定義済みのカスタムテーブル
カスタムテーブルには、2つまたは 3つの定義済みテーブルのフィールドを含みます。システ
ムは、いくつかのシステム定義のカスタムテーブルとともに配布されますが、特定のニーズに

適合する情報のみを含む追加のカスタムテーブルを作成できます。

たとえば、システムは、侵入イベントとホストデータを相関するシステム定義のカスタムテー

ブルとともに配布されます。そのため、クリティカルシステムに影響を及ぼすイベントを検索

でき、1つのワークフローにその検索結果を表示できます。
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マルチドメイン展開では、定義済みのカスタムテーブルは、グローバルドメインに属し、下

位ドメインで変更することはできません。

次の表では、システムと共に提供されるカスタムテーブルについて説明します。

表 103 :システム定義カスタムテーブル

説明テーブル

ホストテーブルおよびサーバーテーブルのフィールドを含み、

ネットワーク上で実行されている検出されたアプリケーションに

関する情報やこれらのアプリケーションを実行するホストに関す

る基本的なオペレーティングシステム情報を提供します。

ホストとサーバー（Hosts with
Servers）

可能なテーブルの組み合わせ

カスタムテーブルを作成する場合、関連データのある定義済みのテーブルのフィールドを組み

合わせことができます。次の表は、新しいカスタムテーブルを作成するために結合できる定義

済みのテーブルをリストしています。2つ以上の定義済みのカスタムテーブルのフィールドを
組み合わせるカスタムテーブルを作成できます。

表 104 :カスタムテーブルの組み合わせ

以下のテーブルのフィールドと結合可能組み合わせ可能なカスタム

テーブル

•相関イベント（Correlation Events）

•侵入イベント

•接続のサマリーデータ（Connection
Summary Data）

•ホスト属性（Host Attributes）

•アプリケーションの詳細（Application
Details）

•検出イベント

•ホスト（Hosts）

•サーバー

•許可（Allow）イベントの一覧表示

アプリケーション
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以下のテーブルのフィールドと結合可能組み合わせ可能なカスタム

テーブル

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

相関イベント（Correlation
Events）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバー

侵入イベント

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバー

接続のサマリーデータ

（Connection Summary Data）

•アプリケーション

•アプリケーションの詳細（Application
Details）

•キャプチャファイル（CapturedFiles）

•接続のサマリーデータ（Connection
Summary Data）

•相関イベント（Correlation Events）

•検出イベント

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•侵入イベント

•セキュリティインテリジェンスイベ
ント（Security Intelligence Events）

•サーバー

•許可（Allow）イベントの一覧表示

ホストの侵害の兆候（Host
Indications of Compromise）
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以下のテーブルのフィールドと結合可能組み合わせ可能なカスタム

テーブル

•アプリケーション

•相関イベント（Correlation Events）

•侵入イベント

•接続のサマリーデータ（Connection
Summary Data）

•アプリケーションの詳細（Application
Details）

•検出イベント

•ホスト（Hosts）

•サーバー

•許可（Allow）イベントの一覧表示

ホスト属性（Host Attributes）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

アプリケーションの詳細

（Application Details）

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

検出イベント

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

•サーバー

セキュリティインテリジェン

スイベント（Security
Intelligence Events）
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以下のテーブルのフィールドと結合可能組み合わせ可能なカスタム

テーブル

•アプリケーション

•相関イベント（Correlation Events）

•侵入イベント

•接続のサマリーデータ（Connection
Summary Data）

•ホスト属性（Host Attributes）

•アプリケーションの詳細（Application
Details）

•検出イベント

•サーバー

•許可（Allow）イベントの一覧表示

ホスト（Hosts）

•アプリケーション

•侵入イベント

•接続のサマリーデータ（Connection
Summary Data）

•ホスト属性（Host Attributes）

•ホスト（Hosts）

サーバー

•アプリケーション

•ホスト属性（Host Attributes）

•ホスト（Hosts）

許可（Allow）イベントの一覧
表示

あるテーブルのフィールドが、別のテーブルの複数のフィールドにマップされる場合がありま

す。

新しいカスタムテーブルを作成すると、テーブルのすべてのカラムを表示するデフォルトの

ワークフローが自動的に作成されます。定義済みのテーブルと同じように、ネットワーク分析

で使用するデータをカスタムテーブルで検索することもできます。定義済みのテーブルを使用

して可能であるように、カスタムテーブルに基づいてレポートを作成できます。
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ユーザー定義のカスタムテーブル

新しいカスタムテーブルを作成する代わりに、別のManagement Centerからカスタムテーブル
をエクスポートし、Management Centerにインポートすることができます。

ヒント

カスタムテーブルを作成するには、どの定義済みテーブルに、カスタムテーブルに組み込む

フィールドが含まれているかを判断します。その後、組み込むフィールドを選択できます。さ

らに、必要に応じて、共通フィールドのフィールドマッピングを設定することもできます。

[ホスト（Hosts）]テーブルを含むデータでは、1つの IPアドレスではなく、1つのホストのす
べての IPアドレスに関連したデータを表示できます。

ヒント

例として、[相関イベント（Correlation Events）]テーブルと [ホスト（Hosts）]テーブルのフィー
ルドを結合するカスタムテーブルについて考慮します。このカスタムテーブルを使用して、

相関ポリシーの違反に関係するホストの詳細情報を取得できます。注意すべき点として、[相
関イベント（Correlation Events）]テーブルの送信元 IPアドレスと宛先 IPアドレスのどちらと
一致する [ホスト（Hosts）]テーブルデータを表示するかを決定する必要があります。

このカスタムテーブルのイベントのテーブルビューを表示する場合、相関イベントが 1行に
1つずつ表示されます。次の情報を含むようにカスタムテーブルを設定できます。

•イベントが生成された日時

•違反された相関ポリシーの名前

•違反をトリガーとして使用した規則の名前

•相関イベントに関係する送信元ホスト（開始ホスト）に関連付けられた IPアドレス

•送信元ホストの NetBIOS名

•送信元ホストが実行しているオペレーティングシステムおよびバージョン

•送信元ホストのシビラティ（重大度）

宛先ホスト（応答ホスト）の同じ情報を表示する同様のカスタムテーブルを作成することもで

きます。

ヒント
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カスタムテーブルの作成

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムテーブル（Custom Tables）]を選択しま
す。

ステップ 2 [カスタムテーブルの作成（Create Custom Table）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、カスタムテーブルの名前を入力します。

例：

たとえば、Correlation Events with Host Information（Src IP）と入力します。

ステップ 4 [テーブル（Tables）]ドロップダウンリストから、[相関イベント（Correlation Events）]を選
択します。

ステップ 5 [フィールド（Fields）]で [時間（Time）]を選択し、[追加（Add）]をクリックして、相関イ
ベントが生成された日時を追加します。

ステップ 6 手順5を繰り返して、[ポリシー（Policy）]および [ルール（Rule）]フィールドを追加します。

CtrlまたはShiftを押しながらクリックすることにより、複数のフィールドを選択できま
す。また、クリックしてドラッグすることで、隣接する複数の値を選択できます。ただ

し、テーブルに関連したイベントのテーブルビューでフィールドが表示される順序を指

定する場合は、フィールドを一度に 1つずつ追加します。

ヒント

ステップ 7 [テーブル（Tables）]ドロップダウンリストから [ホスト（Hosts）]を選択します。

ステップ 8 [IPアドレス（IP Address）]、[NetBIOS名（NetBIOS Name）]、[OS名（OS Name）]、[OSバー
ジョン（OS Version）]、[ホストのシビラティ（重大度）（Host Criticality）]フィールドをカス
タムテーブルに追加します。

ステップ 9 [相関イベント（Correlation Events）]の隣にある [共通フィールド（Common Fields）]で、[送
信元 IP（Source IP）]を選択します。

相関イベントに関係する送信元ホスト（開始ホスト）用に手順8で選択したホスト情報を表示
するように、カスタムテーブルが設定されます。

相関イベントに関係する宛先ホスト（応答ホスト）に関する詳細なホスト情報を表示す

るカスタムテーブルを作成する場合も、この手順に従いますが、[送信元 IP（Source
IP）]ではなく、[送信先 IP（Destination IP）]を選択します。

ヒント

ステップ 10 [保存（Save）]をクリックします。

カスタムテーブルの変更

マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。こ

れは編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編
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集できません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメイン

に切り替えます。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムテーブル（Custom Tables）]を選択しま
す。

ステップ 2 編集するテーブルの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 削除するフィールドの横にある[削除（Delete）]（ ）をクリックして、テーブルからフィー

ルドを削除することもできます。

レポートで現在使用中のフィールドを削除すると、それらのフィールドを使用している

セクションをそれらのレポートから削除するか確認するプロンプトが表示されます。

（注）

ステップ 4 必要に応じて、その他の変更を実行します。

ステップ 5 [保存（Save）]をクリックします。

カスタムテーブルの削除

マルチドメイン導入では、現在のドメインで作成されたカスタムテーブルが表示されます。こ

れは削除できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは削

除できません。下位のドメインのカスタムテーブルを削除するには、そのドメインに切り替え

ます。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムテーブル（Custom Tables）]を選択しま
す。

ステップ 2 削除するカスタムテーブルの隣にある[削除（Delete）]（ ）をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。
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カスタムテーブルに基づくワークフローの表示

カスタムテーブルを作成すると、そのデフォルトのワークフローがシステムによって自動的に

作成されます。このワークフローの最初のページには、イベントのテーブルビューが表示され

ます。カスタムテーブルに侵入イベントを含める場合、ワークフローの 2番目のページはパ
ケットビューになります。それ以外の場合、ワークフローの 2番目のページはホストページ
になります。カスタムテーブルに基づいて、独自のカスタムワークフローを作成することも

できます。

カスタムテーブルに基づいてカスタムワークフローを作成する場合、それをそのテーブルの

デフォルトのワークフローとして指定できます。

ヒント

同じ手法を使用して、定義済みのテーブルに基づいたイベントビューに使用するカスタムテー

ブルでイベントを表示できます。

マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。こ

れは編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編

集できません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメイン

に切り替えます。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムテーブル（Custom Tables）]を選択しま
す。

ステップ 2 表示するワークフローに関連するカスタムテーブルの隣にある [表示（View）]（ ）をクリッ

クします。

カスタムテーブルの検索
マルチドメイン展開では、現在のドメインで作成されたカスタムテーブルが表示されます。こ

れは編集できます。先祖ドメインで作成されたカスタムテーブルも表示されますが、これは編

集できません。下位のドメインのカスタムテーブルを表示および編集するには、そのドメイン

に切り替えます。

手順

ステップ 1 [分析（Analysis）] > [詳細（Advanced）] > [カスタムテーブル（Custom Tables）]を選択しま
す。

ステップ 2 検索するカスタムテーブルの隣にある[表示（View）]（ ）をクリックします。
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カスタムワークフローなど、別のワークフローを使用するには、ワークフローのタイト

ルの横の [（ワークフローの切り替え）（(switch workflow)）]をクリックします。
ヒント

ステップ 3 [検索（Search）]をクリックします。

別の種類のイベントやデータについてデータベースを検索する場合は、その種類をテー

ブルドロップダウンリストから選択します。

ヒント

ステップ 4 該当するフィールドに、検索条件を入力します。

複数のフィールドに条件を入力して検索すると、すべてのフィールドに対して指定された検索

条件に一致するレコードのみが返されます。

検索基準としてオブジェクトを使用する場合は、検索フィールドの横にある[オブジェ
クト（Object）]（ ）をクリックします。

ヒント

ステップ 5 必要に応じて、検索を保存する場合は、[プライベート（Private）]チェックボックスをオンに
して、プライベートとして検索を保存すると、その検索に本人のみがアクセスできるようにな

ります。本人のみではなくすべてのユーザを対象にする場合は、このチェックボックスをオフ

のままにして検索を保存します。

カスタムユーザーロールのデータの制限として検索を使用する場合は、必ずプライベー

ト検索として保存する必要があります。

ヒント

ステップ 6 必要に応じて、後で再度使用する検索を保存できます。次の選択肢があります。

• [保存（Save）]をクリックして、検索条件を保存します。[プライベート（Private）]チェッ
クボックスをオンにすると、その検索は本人のアカウントでのみ表示できるようになりま

す。

•新しい検索を保存するか、以前保存した検索を変更して作成した検索に名前を割り当てる
には、[新規に保存（Save As New）]をクリックします。[プライベート（Private）]チェッ
クボックスをオンにすると、その検索は本人のアカウントでのみ保存および表示できるよ

うになります。

ステップ 7 [検索（Search）]をクリックして、検索を開始します。

検索結果は、現在の時間範囲によって制限されている、カスタムテーブルのデフォルトのワー

クフローに表示されます（該当する場合）。
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カスタムテーブルの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

接続イベントを含むカスタムテーブルを作成することはできなくなり

ました。

バージョン 6.6にアップグレードした場合、接続イベントを持つ既存
のテーブルは廃止としてリストされ、データは表示されず、エクス

ポートまたは編集することはできません。既存のレポート、カスタム

ワークフロー、およびダッシュボードには廃止されたテーブルが含ま

れる場合があり、それらを確認することができます。

変更された画面：[Analysis] > [Advanced] > [Custom Tables]と、カスタ
ムテーブルを追加または編集するためのページ。

影響を受けるプラットフォーム：Management Center

任意

（Any）
6.6カスタムテーブルの接

続イベントのサポート

が削除されました
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第 VIII 部

イベントとアセット
•接続ロギング（879ページ）
•接続およびセキュリティ関連の接続イベント（899ページ）
•侵入イベント（945ページ）
•ファイルイベント/マルウェアイベントとネットワークファイルトラジェクトリ（1003
ページ）

•ホストプロファイル（1047ページ）
•検出イベント（1079ページ）
•相関イベントとコンプライアンスイベント（1153ページ）





第 31 章

接続ロギング

次のトピックでは、モニター対象ネットワークでホストから実行される接続を記録するように

システムを設定する方法について説明します。

•接続ロギングについて（879ページ）
•接続ロギングの制限事項（889ページ）
•接続のロギングのベストプラクティス（890ページ）
•接続ロギングの要件と前提条件（892ページ）
•接続ロギングの設定（893ページ）

接続ロギングについて
システムは管理対象デバイスで検出された接続のログを生成できます。このログは接続イベン

トと呼ばれます。ルールやポリシーの設定を行うことで、ログに記録する接続の種類、接続を

ログに記録するタイミング、およびデータを保存する場所をきめ細かく制御できます。セキュ

リティ関連の接続イベントと呼ばれる特別な接続イベントは、レピュテーションベースのセ

キュリティインテリジェンス機能によってブロックされた接続を表します。

接続イベントには、検出されたセッションに関するデータも含まれています。個々の接続イベ

ントで入手可能な情報はいくつかの要因に応じて異なりますが、一般的には次のものがありま

す。

•タイムスタンプ、送信元と宛先の IPアドレス、入出力ゾーン、接続を処理したデバイス
など、基本的な接続特性

•アプリケーション、要求されるURL、または接続に関連付けられているユーザなど、シス
テムによって検出または推測される追加の接続特性

•どの設定がトラフィックを処理したか、接続が許可またはブロックされていたかどうか、
暗号化された接続および復号された接続に関する詳細など、接続がログに記録された理由

に関するメタデータ

部門のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてくださ

い。接続ロギングを設定する際は、システムはさまざまな理由で接続をロギングすることがあ

り、1ヵ所でロギングを無効にしても一致する接続がログに記録されなくなるとは限りません。
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接続イベント内の情報は、トラフィックの特性、最終的に接続を処理した設定など、いくつか

の要因によって異なります。

エクスポートしたNetFlowレコードから生成された接続データを使い、管理対象デバイスで収
集された接続ログを補うことができます。これは、管理対象デバイスでモニターできないネッ

トワーク上に NetFlow対応ルータやその他のデバイスを配置した場合に特に有効です。

（注）

常にログに記録される接続

接続イベントのストレージを無効にしない限り、システムは他のロギング設定に関係なく、

Management Centerデータベースに次の接続終了イベントを保存します。

侵入に関連付けられた接続

システムは、接続がアクセスコントロールポリシーのデフォルトのアクションで処理される

限り、侵入イベントに関連付けられている接続を自動的に記録します。

アクセスコントロールのデフォルトアクションに関連付けられた侵入ポリシーによって侵入

イベントが生成された場合、システムは、そのイベントに関連する接続の終了を自動的にログ

に記録しません。代わりに、デフォルトのアクション接続のロギングを明示的に有効にする必

要があります。これは、接続データをログに記録する必要がない、侵入防御専用の展開環境で

役立ちます。

ただし、デフォルトアクションで接続開始ロギングを有効にした場合、接続開始のロギングに

加えて、関連する侵入ポリシーがトリガーしたときにシステムによって接続終了がログに記録

されます。

ファイルイベントとマルウェアイベントに関連付けられた接続

システムは、ファイルイベントとマルウェアイベントに関連付けられた接続を自動的にログ

に記録します。

NetBIOS-SSN（SMB）トラフィックのインスペクションによって生成されるファイルイベント
は、即座には接続イベントを生成しません。これは、クライアントとサーバーが持続的接続を

確立するためです。システムはクライアントまたはサーバーがセッションを終了した後に接続

イベントを生成します。

（注）

インテリジェントアプリケーションバイパスに関連付けられた接続

システムは、IABに関連付けられたバイパスされた、およびバイパスされるはずだった接続を
ログに記録します。
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モニタ対象の接続

システムは常に、モニタの対象のトラフィックの接続終了をロギングします。このことは、ト

ラフィックに一致する他のルールがなく、デフォルトアクションのロギングを有効にしていな

い場合でも該当します。詳細については、モニターされた監視接続のロギング（882ページ）
を参照してください。

ログ可能なその他の接続

重要な接続のみがロギングされるように、ルールごとの接続ロギングを有効にします。ある

ルールに対し接続ロギングを有効にすると、システムはそのルールによって処理されたすべて

の接続をロギングします。

また、ポリシーのデフォルトアクションにより処理された接続をロギングすることもできま

す。ルールやデフォルトアクションにより（アクセス制御の場合は、ルールのインスペクショ

ン設定により）、ロギングのオプションは異なります。

プレフィルタポリシー：ルールとデフォルトアクション

プレフィルタポリシーによりファーストパスまたはブロックする接続（すべてのプレーンテ

キスト、パススルートンネルを含む）をロギングすることができます。

プレフィルタは、外部ヘッダーを基準にしてトラフィックを処理します。ロギングするトンネ

ルでは、結果の接続イベントには、外部のカプセル化ヘッダー情報が含まれます。

継続分析の対象となるトラフィックについては、一致する接続が他の設定によってロギングさ

れることがあるかもしれませんが、プレフィルタポリシーによるロギングは無効となります。

システムは内部ヘッダーを使ってすべての継続分析を行います。つまり、システムは、許可さ

れたトンネル内の各接続を個別に処理、ロギングします。

復号ポリシー：ルールとデフォルトアクション

復号ルールまたは復号ポリシーのデフォルトアクションに一致する接続をロギングすることが

できます。

ブロックされた接続の場合、システムは即座にセッションを終了し、イベントを生成します。

監視対象の接続やアクセスコントロールルールに渡す接続の場合、システムはセッションが

終了するとイベントを生成します。

アクセスコントロールポリシー：セキュリティインテリジェンスによる判断

接続がレピュテーションベースのセキュリティインテリジェンス機能によってブロックされる

場合は、その接続をログに記録できます。

オプションで、セキュリティインテリジェンスフィルタリングにはモニター専用設定を使用

できます。パッシブ展開環境では、この設定が推奨されます。この設定では、セキュリティイ

ンテリジェンスによってブロックされるはずの接続をシステムがさらに分析できるだけでな

く、一致する接続をログに記録することもできます。セキュリティインテリジェンスモニタ

リングによって、セキュリティインテリジェンス情報を使用してトラフィックプロファイル

を作成することもできます。
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セキュリティインテリジェンスのフィルタリングの結果、システムが接続イベントをロギング

すると、一致するセキュリティインテリジェンスイベントもロギングされます。そのイベン

トは特殊なタイプの接続イベントで、個別に表示および分析することができ、また個別に保

存、プルーニングされます。一致する IPアドレスが接続にあるかどうかを識別できるように、
[分析（Analysis）] > [接続（Connections）]メニューのページの表では、ブロックされ、モニ
ターされている IPアドレスの横のホストアイコンは見た目が少し異なります。

アクセスコントロールポリシー：ルールとデフォルトアクション

アクセスコントロールルールまたはアクセスコントロールポリシーのデフォルトアクション

に一致する接続をロギングすることができます。

関連トピック

ルールとポリシーのアクションによるロギングへの影響（882ページ）

ルールとポリシーのアクションによるロギングへの影響

接続イベントには、接続がロギングされた理由を記述したメタデータが含まれています。メタ

データにはトラフィックがどの設定によって処理されたかなどの情報が含まれます。接続ロギ

ングを設定する場合、ルールアクションおよびポリシーのデフォルトアクションにより、一

致するトラフィックをシステムがどのように検査、処理するのかだけでなく、一致するトラ

フィックの詳細をいつ、どのようにロギングするかが決まります。

関連トピック

接続およびセキュリティ関連の接続イベントフィールド（902ページ）

FastPathされた接続のロギング

FastPathされた接続や非暗号化トンネルをロギングできます。ロギングには、プレフィルタポ
リシーの以下のルールとアクションに一致するトラフィックを含めることができます。

•トンネルルール：[ファストパス（FastPath）]アクション（外部セッションをロギングし
ます）

•プレフィルタルール：[ファストパス（FastPath）]アクション

FastPathされたトラフィックはアクセスコントロールと QoSの残りをバイパスするため、
FastPathされた接続の接続イベントに含まれる情報は限られます。

モニターされた監視接続のロギング

システムは常に、以下の設定と一致するトラフィックの接続終了をロギングします。このこと

は、トラフィックに一致する他のルールがなく、デフォルトアクションのロギングを有効にし

ていない場合でも該当します。

•セキュリティインテリジェンス：モニターするように設定されたブロックリスト（セキュ
リティインテリジェンスイベントも生成されます）

• SSLルール：[モニター（Monitor）]アクション
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•アクセスコントロールルール：[モニタ（Monitor）]アクション

システムは、1つの接続が 1つのモニタルールに一致するたびに 1つの別個のイベントを生成
するわけではありません。1つの接続が複数のモニタルールに一致する可能性があるため、各
接続イベントには、接続が一致する最初の 8つのモニタアクセスコントロールルールに関す
る情報だけでなく、最初の一致する SSLモニタルールに関する情報を含めて表示することが
できます。

同様に、外部 syslogまたは SNMPトラップサーバーに接続イベントを送る場合、システムは
1つの接続が 1つのモニタールールに一致するたびに 1つの別個のアラートを送信するわけで
はありません。代わりに、接続の終了時にシステムから送られるアラートに、接続が一致した

モニタールールの情報が含まれます。

信頼されている接続のロギング

信頼されている接続の開始と終了をロギングできます。ロギングには、以下のルールとアク

ションに一致するトラフィックを含めることができます。

•アクセスコントロールルール：[信頼する（Trust）]アクション

•アクセスコントロールのデフォルトアクション：[すべてのトラフィックを信頼する（Trust
All Traffic）]

信頼できる接続を記録することはできますが、これはお勧めしません。信頼できる接続はディー

プインスペクションまたは検出の対象ではないため、信頼できる接続の接続イベントに含まれ

る情報は限定的であるためです。

（注）

信頼ルールによって最初のパケットで検出された TCP接続は、接続終了イベントだけを生成
します。システムは、最後のセッションパケットの 1時間後にイベントを生成します。

ブロックされた接続のロギング

ブロックされた接続をロギングできます。ロギングには、以下のルールとアクションに一致す

るトラフィックを含めることができます。

•トンネルルール：[ブロック（Block）]

•プレフィルタルール：[ブロック（Block）]

•プレフィルタのデフォルトアクション：[すべてのトンネルトラフィックをブロック（Block
all tunnel traffic）]

•セキュリティインテリジェンス：モニターするように設定されていないブロックリスト
（セキュリティインテリジェンスイベントも生成されます）

•復号ルール：[ブロック（Block）]および [リセットしてブロック（Block with reset）]
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• SSLのデフォルトアクション：[ブロック（Block）]および [リセットしてブロック（Block
with reset）]

•アクセスコントロールルール：[ブロック（Block）]、[リセットしてブロック（Block with
reset）]、[インタラクティブブロック（Interactive Block）]

•アクセスコントロールのデフォルトアクション：[すべてのトラフィックをブロック（Block
All Traffic）]

トラフィックをブロックできるデバイスは、インライン（つまり、ルーテッドインターフェイ

ス、スイッチドインターフェイス、トランスペアレントインターフェイス、インラインイン

ターフェイスのペア）で展開されているもののみです。ブロックされた接続はパッシブ展開で

実際にはブロックされないため、システムにより、ブロックされた各接続に対し複数の接続開

始イベントが報告される場合があります。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側のイ

ンターフェイスまたは DoS攻撃を受けやすい他のインターフェイス上のトラフィックをモニ
タするかどうかを検討します。

注意

ブロックされた接続の接続開始ロギングと接続終了ロギングとの比較

ブロックされた接続をロギングするときは、システムがその接続をどのようにロギングするか

は接続がブロックされた理由によって異なります。これは、接続ログに基づいて相関ルールを

設定する際に留意しておくことが重要です。

•暗号化されたトラフィックをブロックする復号ルールおよび復号ポリシーのデフォルトア
クションの場合、システムは接続終了イベントをロギングします。これは、システムが接

続がセッション内で最初のパケットを使用して暗号化されているかどうかを決定できない

ためです。

•他のブロッキングアクションについては、システムは接続開始イベントをロギングしま
す。一致するトラフィックは、追加のインスペクションなしで拒否されます。

バイパスされるインタラクティブブロックのロギング

インタラクティブブロッキングアクセスコントロールルール（このルールではユーザが禁止

されているWebサイトを参照するとシステムによって警告ページが表示されます）を使用す
ると、接続終了ロギングを設定できます。その理由は、警告ページをユーザーがクリックス

ルーすると、その接続は新規の、許可された接続と見なされ、システムによってモニターとロ

ギングができるためです。

したがって、[インタラクティブブロック（Interactive Block）]ルールまたは [リセットしてイ
ンタラクティブブロック（Interactive Block with reset）]ルールにパケットが一致する場合、シ
ステムは以下の接続イベントを生成できます。
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•ユーザーの要求が最初にブロックされ警告ページが表示されたときの接続開始イベント。
このイベントにはアクション [インタラクティブブロック（Interactive Block）] または [リ
セットしてインタラクティブブロック（Interactive Block with Reset）] が関連付けられま
す。

•複数の接続開始または終了イベント（ユーザーが警告ページをクリックスルーし、要求し
た最初のページをロードした場合）。これらのイベントには [許可（Allow）] アクション
および理由 [ユーザーバイパス（User Bypass）] が関連付けられます。

次の図に、許可を受けたインタラクティブブロックの例を示します。

許可された接続のロギング

許可された接続をロギングができます。ロギングには、以下のルールとアクションに一致する

トラフィックを含めることができます。

• SSLルール：[複合（Decrypt）]アクション

• SSLルール：[複合しない（Do not decrypt）]アクション

• SSLのデフォルトアクション：[複合しない（Do not decrypt）]アクション

•アクセスコントロールルール：[許可（Allow）]アクション

•アクセスコントロールのデフォルトアクション：[ネットワーク検出のみ（NetworkDiscovery
Only）]および任意の侵入防御オプション

これらの設定に対するロギングを有効にすると、接続が確実にロギングされると同時に、イン

スペクションおよびトラフィック処理の次のフェーズが許可（または指定）されます。SSLロ
ギングは常に接続終了ロギングですが、アクセスコントロール設定で接続開始ロギングも可能

にすることができます。

トンネルおよびプレフィルタルールでの [分析（Analyze）]アクションを使用してアクセスコ
ントロールで接続を続行することもできますが、このアクションを使用するルールではロギン

グが無効にされます。ただし、他の設定を使用して、一致する接続をロギングすることもでき

ます。許可されたトンネルのカプセル化されたセッションは、個別に評価されてロギングされ

ます。

アクセスコントロールルールまたはデフォルトアクションでトラフィックを許可する場合、

関連する侵入ポリシーを使用してトラフィックをさらに検査し、侵入をブロックすることがで
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きます。アクセスコントロールルールでは、ファイルポリシーを使用して、マルウェアを含む

禁止されたファイルを検出し、ブロックすることもできます。接続イベントストレージを無効

にしない限り、システムは、侵入イベント、ファイルイベント、マルウェアイベントに関連

する許可された接続のほとんどを自動的にロギングします。詳細については、常にログに記録

される接続（880ページ）を参照してください。

ペイロードが暗号化される接続には、ディープインスペクションは適用されません。したがっ

て、暗号化接続の接続イベントに含まれる情報は限定されます。

許可された接続のファイルおよびマルウェアイベントのロギング

ファイルポリシーによってファイルが検出またはブロックされると、以下のいずれかのイベン

トがManagement Centerデータベースにロギングされます。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含む）
を表します。

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを表し
ます。

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェア処
理が変化した場合に生成されます。

このロギングは、アクセスコントロールルールごとに無効にすることができます。ファイル

イベントおよびマルウェアイベントストレージを完全に無効にすることもできます。

ファイルイベントおよびマルウェアイベントのロギングは有効のままにすることを推奨して

います。

（注）

接続開始のロギングと終了のロギングの比較

接続は、次の例外となるブロックされたトラフィックを除き、接続開始時あるいは終了時にロ

グを記録することができます。

•ブロックされたトラフィック：ブロックされたトラフィックは、さらに検査されることな
くすぐさま拒否されるため、通常、ブロックされたトラフィックについては、接続開始イ

ベントのみ記録可能です。ログに記録される個々の接続終了はありません。

•ブロックされた暗号化トラフィック：復号ポリシーで接続のロギングを有効にすると、シ
ステムは接続開始イベントではなく接続終了イベントをログに記録します。これは、シス

テムは接続がセッション内で最初のパケットを使用して暗号化されているかどうかを判定

できず、暗号化されたセッションを即座にブロックできないためです。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。何らかの理由で接続をモニタリングすると、接続終了ロギングが強制されま
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す。単一のブロックされていない接続の場合、接続終了イベントには、接続開始イベントに含

まれるすべての情報に加えて、セッション期間中に収集された情報も含まれます。

次の表では、接続開始イベントと接続終了イベントの違い（それぞれをロギングする利点を含

む）を詳細に説明します。

表 105 :接続開始イベントと接続終了イベントの比較

接続終了イベント接続開始イベント

システムが以下の状態の場合

•接続のクローズを検出した場合。

•一定期間後に接続の終了を検出しない
場合。

•メモリ制約によりセッションを追跡で
きなくなった場合。

システムが接続の開始を検出し

た場合（または、イベントの生

成がアプリケーションまたは

URLの識別に依存する場合は最
初の数パケットの後）。

次の場合に生成

可能です

ほとんどの接続。復号ポリシーによってブロック

された接続を除くすべての接

続。

次のものについ

てロギングが可

能です

接続開始イベント内のすべての情報と、

セッション期間を通してトラフィックを検

査して判別された情報（たとえば伝送され

たデータ総量、接続の最後のパケットのタ

イムスタンプなど）。

接続イベントでは、脅威防御が接続

の Snort判定を返した後に、または
接続を高速パス処理した場合に、送

信されたデータの量がカウントされ

ません。

（注）

最初のパケット（または、イベ

ントの生成がアプリケーション

またはURLの識別に依存する場
合は最初の数パケット）で判定

できる情報のみ。

次を含みます
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接続終了イベント接続開始イベント

目的

•復号ポリシーによって処理される暗号
化接続をロギングする場合。

•セッションの期間にわたって収集され
た情報であらゆる種類の詳細な分析を

実行する場合、またはその情報を使用

して相関ルールをトリガーする場合。

•カスタムワークフローで接続の概要
（集約接続データ）を表示する場合、

グラフ形式で接続データを表示する場

合、またはトラフィックプロファイル

を作成して使用する場合。

ログに記録する場合：

•ブロックされている接続。

•接続終了情報はユーザーに
とって重要ではないので、

接続の開始のみ。

次の場合に有用

です

Secure Firewall Management Centerと外部ロギング
接続およびセキュリティインテリジェンスイベントログをManagement Centerに保存する場
合、システムのレポート、分析、およびデータ相関機能を使用することができます。次に例を

示します。

•ダッシュボードおよびコンテキストエクスプローラでは、システムによってロギングされ
た接続をグラフ形式によって一目で確認できます。

•イベントビュー（ほとんどのオプションは分析メニューで利用可能）には、システムが記
録した接続に関する詳細情報が表示されます。これらの情報はグラフまたは表形式で表示

したり、レポートにまとめたりすることもできます。

•トラフィックプロファイリングは、接続データを使用して正常なネットワークトラフィッ
クのプロファイルを作成します。ユーザーはそのプロファイルを基準として使用して、異

常な動作を検出および追跡できます。

•相関ポリシーを使用して、イベントを生成し、特定のタイプの接続またはトラフィックプ
ロファイルの変更に対する応答（アラートや外部修復など）をトリガーできます。

Management Centerに保存できるイベントの数はモデルによって異なります。

これらの機能を使用するには、接続（ほとんどの場合、接続の開始ではなく接続の終了）をロ

ギングする必要があります。システムがクリティカルな接続（ログに記録された侵入、禁止さ

れたファイルおよびマルウェアに関連付けられているもの）を自動的にロギングするのはこの

ためです。

（注）

Cisco Secure Firewall Management Center 7.4管理ガイド
888

イベントとアセット

Secure Firewall Management Centerと外部ロギング



次を使用して、外部の syslog、SNMPトラップサーバー、またはその他の外部ツールにイベン
トを記録することもできます。

•任意のデバイスでの外部ロギングの場合：

設定する接続は、アラート応答と呼ばれます。

• Threat Defense デバイスでの外部ロギングの場合：

Cisco Secure Firewall Management Centerデバイス構成ガイドの「About Configuring Syslog」
および「Configure SNMP Traps」を参照してください。

•外部ロギングに関連するその他のオプションの場合：

外部ツールを使用したイベントの分析（753ページ）を参照してください。

関連トピック

Secure Firewall Management Centerアラート応答（673ページ）

接続ロギングの制限事項
以下はロギングできません。

•カプセル化された接続がアクセス制御によって検査されるプレーンテキスト、パススルー
トンネルの外部セッション

• 3ウェイハンドシェイクが完了していない場合は TCP接続。

Firepowerの展開環境に対するサービス拒否攻撃の機会を提供することになるため、これ
らの接続はログに記録されません。

ただし、次の回避策を使用して失敗した接続をモニターまたはデバッグできます。

•コマンドラインインターフェイスで show asp dropsコマンドを使用します。

•パケットキャプチャ機能を使用してこれらの接続に関する詳細情報を取得します。パ
ケットキャプチャの概要（540ページ）およびサブトピックを参照してください。

接続イベントに必要と思われる情報が含まれていない場合は、接続イベントフィールドの入力

の要件（926ページ）と接続イベントフィールドで利用可能な情報（928ページ）を参照して
ください。

イベントビューアにイベントが表示された場合

次のポイントは、すべてのタイプのイベントに適用されます。

• [分析 (Analysis)]メニューの下にあるページを見ている場合は、ページを更新して新しい
イベントを表示する必要があります。

•通常、イベントは、トラフィックが検出されてから数秒以内に表示されます。ただし、ト
ラフィックが非常に多い状態、Management Centerが低帯域幅のネットワーク上で多数の
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デバイスを管理している状況、またはイベントのバックアップなどのイベント処理が一時

停止される操作が進行中である状況などでは、任意の遅延が生じることがあります。

•定義されたルールに従って記録されたすべての接続イベントが、イベントビューアに表示
されます。イベントをフィルタするオプションは、接続イベントの統合ロギングには使用

できません。

接続のロギングのベストプラクティス
次のベストプラクティスを使用して、記録が必要な接続のみを記録するようにします。

重要な接続のみが記録されるように、アクセス制御ルールごとの接続ロギングを有効にしま

す。

常に記録する接続

システムは次について自動的に記録します。

•検出されたファイル、マルウェア、侵入、およびインテリジェントアプリケーションバ
イパス（IAB）に関連付けられている一部の接続。

詳細については、常にログに記録される接続（880ページ）を参照してください。

•モニター対象の接続。

詳細については、モニターされた監視接続のロギング（882ページ）を参照してください。

記録されることがない接続

次についてはロギングを有効にしないでください。

•信頼アクションがあるアクセス制御ルール

信頼されている接続には、ディープインスペクションまたはディスカバリは適用されませ

ん。したがって、信頼されている接続の接続イベントに含まれる情報は限られます。

•パッシブ展開のブロックルールについてはロギングを有効にしないでください。デバイス
がインラインで展開された場合にシステムがブロックする接続を記録するには、ブロック

ルールではなく、モニタールールを使用します。

トラフィックをブロックできるデバイスは、インライン（つまり、ルーテッドインター

フェイス、スイッチドインターフェイス、トランスペアレントインターフェイス、イン

ラインインターフェイスのペア）で展開されているもののみです。ブロックされた接続は

パッシブ展開で実際にはブロックされないため、システムにより、ブロックされた各接続

に対し複数の接続開始イベントが報告される場合があります。

•対象外のトラフィック。次に例を示します。

•信頼されている DNSホストへの DNS要求などの特定の許可トラフィック。

•サービス提供に関係のないインフラストラクチャトラフィック。
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（前述のように、この場合もこのトラフィックの脅威はモニターできます。）

常にログに記録される接続（880ページ）で説明したように、前述のロギングを無効にした場
合も、侵入イベント、マルウェア、および IABは記録されます。

どこかで記録されているものの記録の回避

別のデバイスまたはサービスがネットワークセグメントの接続データを記録している場合は、

Management Center内のそのセグメントのデータのロギングを無効にします。次に例を示しま
す。

• Management Centerと同じネットワークセグメント上の接続イベントをルータが記録して
いる場合、相関ポリシーやトラフィックプロファイルなど何らかの目的で接続イベントが

必要な場合を除き、Management Center上での同じ接続を記録することは避けてください。

相関ポリシーの詳細については、相関ポリシーとルールの概要（1189ページ）を参照して
ください。トラフィックプロファイルの詳細については、トラフィックプロファイルの

概要（1235ページ）を参照してください。

• Secure Network Analyticsを使用してスイッチやルータから報告された NetFlowレコードを
利用して潜在的な動作の異常や疑わしいトラフィックパターンを特定している場合、それ

らのセグメントをモニターしているルールの接続ロギングを無効することができます。そ

の代りに、ネットワークのそれらの部分については Secure Network Analyticsの動作分析に
依存します。

詳細については、Secure Network Analyticsのドキュメントを参照してください。

接続の開始または終了のいずれか（両方ではない）のロギング

接続の開始と終了のロギングを選択できる場合は、接続終了時のロギングを有効にします。こ

れは、接続終了時は接続開始イベントからの情報と、セッション中に収集された情報が記録さ

れるからです。

ブロックされた接続を記録するか、または接続終了の情報に関心がない場合にのみ、接続の開

始を記録します。

詳細については、接続開始のロギングと終了のロギングの比較（886ページ）を参照してくだ
さい。

ブロックされたトラフィックのロギング

ブロックされたトラフィックは、それ以上調査されることなくすぐに拒否されるため、通常は

接続開始イベントのみを記録できます。

詳細については、ブロックされた接続のロギング（883ページ）を参照してください。

外部の場所へのイベントのロギング

会社のセキュリティポリシーで許可されている場合は、次のいずれかを使用して外部ソースに

ログをストリーミングすることでManagement Centerのディスク容量を節約できます。
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• eStreamerは、Management Centerあるいはからカスタム展開したクライアントアプリケー
ションへのログのストリーミングを可能にします。詳細については、『FirepowereStreamer
Integration Guide』を参照してください。

•アラート応答と呼ばれている syslogまたは SNMPトラップ。詳細については、Secure
Firewall Management Centerアラート応答（673ページ）を参照してください。

イベントレコードの最大数を指定します。

データベースに保存できるレコードの最小数と最大数を考慮します。たとえば、デフォルトで

は、仮想Management Centerは1,000万のイベントを保存できますが、イベントの最大数は5,000
万です。[システム（System）] > [設定（Configuration）] > [データベース（Database）]に移
動してニーズに合ったサイズに調整します。

Management Centerのすべてのモデルとそれらのイベントデータベースのサイズのリストにつ
いては、データベースイベント数の制限（66ページ）を参照してください。

接続イベントに表示される内容を制御します。

接続イベントに表示される行数を指定するには、Management Centerの右上にある自分のユー
ザー名をクリックし、[ユーザー設定（User Preferences）] > [イベント表示設定（Event View
Settings）]をクリックします。設定可能なイベント数は 1ページあたり最大で 1,000です。

接続イベントレポートのセットアップ

接続イベントを見逃していないことを確認するには、.csv形式の自動レポートをセットアップ
し、必要に応じて定期的に実行されるようにスケジュールを設定することができます。詳細に

ついては、次のトピックを参照してください。

•レポートデザイナを使用します（[分析（Analysis）] > [接続（Connection）] > [イベント
（Events）] > [レポートデザイナ（Report Designer）]）。レポートの設計について（642
ページ）

•タスクのスケジュールを設定します（[システム（System）] > [ツール（Tools）] > [スケ
ジュール（Scheduling）]）。タスクのスケジューリングについて（597ページ）

接続ロギングの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意
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ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

接続ロギングの設定
以降の項では、さまざまなルールと条件に一致する接続ロギングのセットアップ方法について

説明します。

トンネルルールおよびプレフィルタルールによる接続のロギング

プレフィルターポリシーは Secure Firewall Threat Defenseデバイスにのみ適用されます。

始める前に

•ルールアクションを [ブロック（Block）]または [ファストパス（Fastpath）]に設定しま
す。[分析（Analyze）]アクションのロギングは無効にします。これにより、接続のアクセ
ス制御が引き続き可能になり、接続の処理とロギングは別の設定で決定されます。

•ロギングは、カプセル化フローではなく、内部フローで実行されます。

手順

ステップ 1 プレフィルタポリシーエディタで、ロギングを設定するルールの横にある [編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 2 [ロギング（Logging）]をクリックします。

ステップ 3 [接続の開始時にロギングする（Log at Beginning of Connection）]または [接続の終了時にロギ
ングする（Log at End of Connection）]を指定します。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。ブロックされたトラフィックは、それ以上の検査なしで即座に拒否されるた

め、[ブロック（Block）]ルールの場合は接続終了時のイベントはロギングできません。

ステップ 4 接続イベントの送信先を指定します。

ステップ 5 [保存（Save）]をクリックしてルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。
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次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

TLS/SSLルールを使用した復号可能接続のロギング

手順

ステップ 1 復号ポリシーエディタで、ロギングを設定するルールの横にある [編集（Edit）]（ ）をク

リックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 2 [ロギング（Logging）]をクリックします。

ステップ 3 [接続の終了時にロギングする（Log at End of Connection）]をオンにします。

モニタ対象トラフィックに対して、接続の終了時のロギングが必要になります。

ステップ 4 接続イベントの送信先を指定します。

接続イベントについてManagement Centerベースの分析を実行する場合は、イベントをイベン
トビューアに送信します。モニタ対象トラフィックに対して、これが必要になります。

ステップ 5 [保存（Save）]をクリックしてルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

セキュリティインテリジェンスを使用した接続のロギング

セキュリティインテリジェンスポリシーには、脅威スマートライセンスまたは保護クラシッ

クライセンスが必要です。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]をクリックします。
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ステップ 2 [ロギング（Logging）]（ ）をクリックし、次の基準を使用してセキュリティインテリジェ

ンスロギングを有効にします。

• IPアドレス別：[ネットワーク（Networks）]の横にあるロギングアイコンをクリックしま
す。

• URL別：[URL（URLs）]の横にあるロギングアイコンをクリックします。
•ドメイン名別：[DNSポリシー（DNS Policy）]ドロップダウンリストの横にあるロギング
アイコンをクリックします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。設定がロック解除されている場合は、[Inherit from base policy]をオフにし
て、編集を有効にします。

ステップ 3 [接続のロギング（Log Connections）]チェックボックスをオンにします。

ステップ 4 接続先およびセキュリティ関連の接続イベントを指定します。

Management Centerベースの分析を実行する場合や、ブロックリストをモニター専用に設定す
る場合は、イベントをイベントビューアに送信します。

ステップ 5 [OK]をクリックしてロギングオプションを設定します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

アクセスコントロールルールを使用した接続のロギング

ルールアクションと詳細検査のオプションの選択によって、ロギングオプションは異なりま

す。ルールとポリシーのアクションによるロギングへの影響（882ページ）を参照してくださ
い。

手順

ステップ 1 アクセスコントロールポリシーエディタで、ロギングを設定するルールの横にある[編集

（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されるか、

または先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 2 [ロギング（Logging）]タブをクリックします。

ステップ 3 [接続の開始時にロギングする（Log at Beginning of Connection）]または [接続の終了時にロギ
ングする（Log at End of Connection）]を指定します。
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パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。

ステップ 4 （オプション）[ファイルのロギング（Log Files）]チェックボックスをオンにして、接続に関
連付けられているファイルイベントとマルウェアイベントをロギングします。

シスコは、このオプションを有効のままにすることを推奨します。

ステップ 5 接続イベントの送信先を指定します。

• [イベントビューア（Event Viewers）]：Management Centerにイベントを送信します。クラ
ウド管理を使用している場合、イベント分析のみを実行するように設定しているときは、

クラウド提供型Management CenterおよびオンプレミスManagement Centerにイベントを送
信します。どちらの製品のイベントビューアでもイベントを表示できます。

• [Syslogサーバー（Syslog Server）]：オーバーライドする場合を除き、アクセスコントロー
ルポリシーに設定されている syslogサーバーに接続イベントを送信します。

[オーバーライドの表示（Show Overrides）]：アクセスコントロールポリシーで設定され
ている設定をオーバーライドするためのオプションが表示されます。

• [重大度をオーバーライドする（Override Severity）]：このオプションを選択し、ルー
ルの重大度を選択した場合は、このルールの接続イベントはアクセスコントロール

ポリシーの [ロギング（Logging）]タブに設定されている重大度に関わらず、選択し
た重大度が設定されます。

• [デフォルトの Syslogの宛先をオーバーライドする（Override Default Syslog
Destination）]：このルールの接続イベントに生成された syslogをこのアラートに指定
されている宛先に送信します。

• [SNMPトラップ（SNMP Trap）]：接続イベントは、選択した SNMPトラップに送信され
ます。

ステップ 6 [保存（Save）]をクリックしてルールを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

ポリシーのデフォルトアクションによる接続のロギング

ポリシーのデフォルトアクションにより、システムがポリシー内のルールのいずれにも一致し

ないトラフィックを処理する方法が決定されます（ただし、トラフィックの照合およびロギン

グを実行し、トラフィックの処理や調査は実行しないアクセスコントロールポリシーと復号

ポリシー内のモニタールールを除きます）。
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また、システムが複号できないセッションをロギングする方法は、復号ポリシーのデフォルト

アクションのロギング設定でも制御されます。

始める前に

•プレフィルタのデフォルトアクションロギングについては、デフォルトアクションを [す
べてのトンネルトラフィックをブロック（Block all tunnel traffic）]に設定します。[すべて
のトンネルトラフィックを許可（Allow all tunnel traffic）]アクションのロギングは無効に
なります。これにより、接続のアクセス制御が引き続き可能になり、接続の処理とロギン

グは別の設定で決定されます。

手順

ステップ 1 ポリシーエディタで、[デフォルトアクション（Default Action）]ドロップダウンリストの横に

ある [ロギング（Logging）]（ ）をクリックします。

ステップ 2 一致する接続をロギングするタイミングを指定します。

•接続の開始時にロギングする：SSLのデフォルトアクションではサポートされていませ
ん。

•接続の終了時にロギングする：アクセス制御の [すべてのトラフィックをブロック（Block
All Traffic）]デフォルトアクションまたはプレフィルタの [すべてのトンネルトラフィッ
クをブロック（Block all tunnel traffic）]デフォルトアクションを選択するとサポートされ
なくなります。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。アクセスコントロールポリシーでは、設定が先祖ポリシーから継承され

ることもあります。

ステップ 3 接続イベントの送信先を指定します。

接続イベントについてManagement Centerベースの分析を実行する場合は、イベントをイベン
トビューアに送信します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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長い URLのロギング制限
HTTPトラフィックの接続の終了イベントは、監視対象ホストによって要求されたURLを記録
します。URLの保管を無効にすることや保管するURL文字数を制限することで、システムパ
フォーマンスが向上する可能性があります。URLのロギングを無効化しても（保管する文字数
を 0にしても）、URLフィルタリングには影響しません。システムは、要求された URLに基
づいてトラフィックをフィルタリングします。それらの URLを記録しない場合も同じです。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]をクリックして、[一般設定
（General Settings）]の横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されるか、

または先祖ドメインに属しており、設定を変更する権限がありません。設定がロック解除され

ている場合は、[Inherit from base policy]をオフにして、編集を有効にします。

ステップ 2 [接続イベントで保存する URLの最大文字数（Maximum URL characters to store in connection
events）]を入力します。

ステップ 3 [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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第 32 章

接続およびセキュリティ関連の接続イベン

ト

次のトピックでは、接続およびセキュリティイベントテーブルを使用する方法について説明

します。

•接続イベントについて（899ページ）
•接続およびセキュリティ関連の接続イベントフィールド（902ページ）
•接続およびセキュリティ関連の接続イベントテーブルの使用（934ページ）
• [接続サマリー（Connection Summary）]ページの表示（940ページ）
•接続イベントとセキュリティインテリジェンスイベントの履歴（941ページ）

接続イベントについて
システムは管理対象デバイスで検出された接続のログを生成できます。このログは接続イベン

トと呼ばれます。接続イベントには、セキュリティ関連の接続イベント（レピュテーション

ベースのセキュリティインテリジェンス機能によってブロックされた接続）が含まれます。

接続イベントには、一般に、次によって検出されたトランザクションが含まれます。

•アクセスコントロールポリシー

•復号化ポリシー

•（プレフィルタまたはトンネルルールによってキャプチャされた）プレフィルタポリシー

• DNSブロックリスト

• URLブロックリスト

•ネットワーク（IPアドレス）ブロックリスト

ルールやポリシーの設定を行うことで、ログに記録する接続の種類、接続をログに記録するタ

イミング、およびデータを保存する場所をきめ細かく制御できます。

詳細については、接続ロギング（879ページ）を参照してください。
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関連トピック

セキュリティインテリジェンスについて

接続イベントとセキュリティ関連の接続イベントの比較

セキュリティ関連の接続イベントは、レピュテーションベースのセキュリティインテリジェン

ス機能によりセッションがブロックされたときに生成される接続イベントです。

ただし、すべてのセキュリティ関連の接続イベントに同一の接続イベントがあります。セキュ

リティ関連の接続イベントは個別に表示して分析できます。また、システムはセキュリティ関

連の接続イベントを個別に保存およびプルーニングします。

システムは、より多くのリソースを消費する評価を行う前に、セキュリティインテリジェンス

を実施することに注意してください。接続がセキュリティインテリジェンスによってブロック

された場合、結果として生成されるイベントには、その後の評価によってシステムで収集され

ることになっていた情報（ユーザ IDなど）が含まれません。

本書では違うと明記されていない限り、接続イベントに関する情報は、セキュリティ関連の接

続イベントに関する情報でもあります。

（注）

NetFlow接続
管理対象デバイスで収集された接続データを補うために、NetFlowエクスポータによってブロー
ドキャストされたレコードを使用して接続イベントを生成できます。この方法が特に役立つの

は、NetFlowエクスポータが、管理対象デバイスでモニタしているネットワークとは別のネッ
トワークをモニタしている場合です。

システムは NetFlowレコードを単方向の接続終了イベントとして Secure Firewall Management
Centerデータベースに記録します。これらの接続に関して使用可能な情報は、アクセスコント
ロールポリシーで検出された接続の情報とは若干異なります。NetFlowデータと管理対象デバ
イスデータの違いを参照してください。

関連トピック

NetFlowデータ

接続の概要（グラフ用集約データ）

システムは5分間隔で収集された接続データを集約し、接続の概要を作成します。この概要を
使用して、接続グラフとトラフィックプロファイルがシステムで生成されます。必要に応じ

て、接続サマリーのデータに基づいてカスタムワークフローを作成できます。これは、個々の

接続イベントに基づいたワークフローと同じように使用できます。

セキュリティ関連の接続イベント専用の接続サマリーはないことに注意してください。ただ

し、対応する接続終了イベントは接続サマリーのデータに集約できます。
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集約するには、複数の接続が以下の状態である必要があります。

•接続終了を表している

•送信元と宛先の IPアドレスが同じで、応答側（宛先）のホストで同じポートを使用して
いる

•同じプロトコルを使用している（TCPまたは UDP）

•同じアプリケーションプロトコルを使用している

•同じ管理対象デバイスまたは同じ NetFlowエクスポータによって検出される

各接続の概要には、接続数など全トラフィック統計情報が含まれています。NetFlowエクスポー
タは単一方向接続を生成するので、接続の概要では、NetFlowデータに基づく接続ごとに接続
数が 2ずつ増えます。

接続の概要には、概要内の集約された接続に関するすべての情報が含まれているわけではあり

ませんので注意してください。たとえば、接続の概要に集約される接続にはクライアント情報

が使用されないため、概要にクライアント情報は含まれません。

長時間接続

接続データを集約する 5分間隔の 2回以上に監視対象のセッションがまたがる場合、その接続
は長時間接続と見なされます。接続サマリーで接続数を計算する際には、長時間接続が開始さ

れた 5分間隔の回のみカウントします。

また、長時間接続において発信側と応答側が送信したパケット数とバイト数を計算する際は、

システムは5分間隔の各回で実際に送信されたパケット数とバイト数を報告しません。代わり
にシステムは、送信された合計パケット数と合計バイト数、接続の長さ、5分間隔の各回で接
続のどの部分が行われたかに基づいて、一定の送信速度を仮定し、値を推定します。

外部応答側からの統合接続サマリ

接続データの保存に必要なスペースを減らし、接続グラフのレンダリングを高速化するため

に、システムは次の場合に接続サマリを統合します。

•接続に関連するホストの 1つが監視対象のネットワーク上にない場合

•外部ホストの IPアドレス以外で、サマリ内の接続がサマリ集約条件を満たす場合

[分析（Analysis）] > [接続（Connections）]サブメニューページで接続サマリーを表示する場
合や、接続グラフを使用する場合、システムは非モニタ対象ホストの IPアドレスの代わりに
externalと表示します。

この集約の結果として、外部応答側を含む接続サマリーまたはグラフから接続データのテーブ

ルビューにドリルダウンしようとすると（つまり、個別の接続データへのアクセス）、テーブ

ルビューには情報が何も表示されません。
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接続およびセキュリティ関連の接続イベントフィールド

接続に関連付けられたイベントの検索に、接続/セキュリティ関連の接続イベントの検索ペー
ジは使用できません。

（注）

[アクセスコントロールポリシー（Access Control Policy）]（Syslog：ACPolicy）

接続をモニターしたアクセスコントロールポリシー。

[アクセス制御ルール（Access Control Rule）]（Syslog：AccessControlRuleName）

接続を処理したアクセスコントロールルールまたはデフォルトアクションと、その接続

に一致した最大 8つのモニタールール。

接続が 1つのモニタールールに一致した場合、Secure Firewall Management Centerは接続を
処理したルールの名前を表示し、その後にモニタールール名を表示します。接続が複数の

モニタールールに一致した場合、一致するモニタールールの数が表示されます（Default
Action + 2 Monitor Rulesなど）。

接続に一致した最初の 8つのモニタールールのリストをポップアップウィンドウに表示
するには、[Nモニタールール（NMonitor Rules）]をクリックします。

[アクション（Action）]（Syslog：AccessControlRuleAction）

接続をロギングした設定に関連付けられているアクション。

セキュリティインテリジェンスによってモニタされている接続の場合、そのアクション

は、接続によってトリガーされる最初のモニタ以外のアクセスコントロールルールのア

クションであるか、またはデフォルトアクションです。同様に、モニタルールに一致す

るトラフィックは常に後続のルールまたはデフォルトアクションによって処理されるた

め、モニタルールによってロギングされた接続と関連付けられたアクションが [モニタ
（Monitor）]になることはありません。ただし、モニタルールに一致する接続の相関ポリ
シー違反をトリガーする可能性があります。

説明アクション

アクセスコントロールによって明示的に許可された、またはユーザが

インタラクティブブロックをバイパスしたために許可された接続。

許可（Allow）
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説明アクション

次を含むブロックされた接続：

•プレフィルタポリシーによってブロックされたトンネルおよびそ
の他の接続

•セキュリティインテリジェンスによってブロックされた接続。

• SSLポリシーによってブロックされた暗号化接続。

•侵入ポリシーによってエクスプロイトがブロックされた接続。

•ファイルポリシーによってファイル（マルウェアを含む）がブ
ロックされた接続。

システムが侵入またはファイルをブロックする接続では、アクセスコ

ントロールの許可ルールを使用してディープインスペクションを呼び

出す場合にも、システムは Blockを表示します。

ブロック

（Block）、リ
セットしてブロッ

ク（Block with
reset）

プレフィルタポリシーによって高速パスが適用された暗号化されてい

ないトンネルおよびその他の接続。

高速パス

（Fastpath）

システムがインタラクティブブロックルールを使用してユーザの

HTTP要求を最初にブロックしたときにログに記録された接続。シス
テムにより表示される警告ページでユーザがクリックスルーすると、

そのセッションでログに記録されるその後の接続に許可アクションが

付きます。

インタラクティブ

ブロック

（Interactive
Block）、リセッ
ト付きインタラク

ティブブロック

（Interactive Block
with reset）

アクセスコントロールによって信頼された接続。デバイスモデルに

応じて、システムは信頼された TCP接続を別にログに記録します。
信頼（Trust）

アクセスコントロールポリシーのデフォルトアクションによって処

理される接続。

デフォルトアク

ション（Default
Action）

ルールに一致するのに十分なパケットが渡される前に接続が閉じられ

ました。

侵入防御などのアクセス制御以外の機能によって接続がログに記録さ

れる場合にのみ発生します。

（空白/空）

[アプリケーションプロトコル（Application Protocol）]（syslog：ApplicationProtocol）

Secure Firewall Management CenterのWebインターフェイスでは、この値は概要とグラフ
を抑制します。

接続で検出された、ホスト間の通信を表すアプリケーションプロトコル。
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アプリケーションプロトコルカテゴリおよびタグ（Application Protocol Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプごとに、
関連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示され

ます。

ビジネスとの関連性（Business Relevance）

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：VeryHigh、
High、Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプご
とに、関連するビジネスとの関連性があります。このフィールドでは、それらのうち最も

低いもの（関連が最も低い）が表示されます。

[クライアントとクライアントバージョン（Client and Client Version）]（Syslog：Client、
ClientVersion）

接続で検出されたクライアントのクライアントアプリケーションとバージョン。

接続に使用されている特定のクライアントをシステムが特定できなかった場合、このフィー

ルドは汎用的な名称としてアプリケーションプロトコル名の後に「client」という語を付
加して FTP clientなどと表示します。

クライアントカテゴリおよびタグ（Client Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

Connection Counter（Syslogのみ）

ある接続と別の同時接続を区別するカウンタ。このフィールドは、それ自体には意味があ

りません。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]
フィールドの情報を総合すると、接続イベントを識別できます。

Connection Instance ID（Syslogのみ）

接続イベントを処理した Snortインスタンス。このフィールドは、それ自体には意味があ
りません。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]
フィールドの情報を総合すると、接続イベントを識別できます。

ConnectionDuration(Syslogのみ)

このフィールドは syslogフィールドとしてのみ存在します。Secure Firewall Management
CenterのWebインターフェイスにはありません。（Webインターフェイスは、[最初のパ
ケット（First Packet）]列と [最後のパケット（Last Packet）]列を使用してこの情報を伝送
します。）
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このフィールドは、接続の最後にロギングが発生した場合にのみ、値が備わっています。

接続開始の syslogメッセージでは、このフィールドは出力されません。その時点では不明
であるためです。

接続終了の syslogメッセージでは、このフィールどは最初のパケットと最後のパケットま
での秒数が表示されます。短時間の接続ではゼロになることがあります。たとえば、syslog
のタイムスタンプが 12:34:56でConnectionDurationが 5の場合、最初のパケットは 12:34:51
に検出されました。

接続（Connections）

接続サマリーに含まれる接続数。長時間接続（複数回の接続サマリー間隔にまたがる接

続）の場合、最初の接続サマリー間隔の分だけ増加します。[接続（Connections）]条件を
使用した検索で意味のある結果を表示するには、接続サマリーページを持つカスタムワー

クフローを使用する必要があります。

メンバー数（Count）

各行に表示される情報に一致する接続数。[カウント（Count）]フィールドは、複数の同
一行が生成される制限を適用した後でのみ表示されることに注意してください。カスタム

ワークフローを作成し、ドリルダウンページに [カウント（Count）]カラムを追加しない
場合、各接続は個別に表示され、パケット数とバイト数は合計されません。

ピアの復号化（Decrypt Peer）

関連付けられた接続のパケットを復号する VPNピアの IPアドレス（ピアの IKEアドレ
ス）。

VPNピアの IPアドレスを表示するには、接続の開始時と接続の終了時にログを記録する
アクセスコントロールポリシールールのログ設定を有効にする必要があります。復号さ

れたトラフィックのアクセスコントロールポリシーのバイパス（sysopt connection
permit-vpn）オプションを有効にした場合、復号されたトラフィックの詳細を表示できま
せん。

検出タイプ（Syslog：DetectionType）

このフィールドには、クライアントアプリケーションの検出元が表示されます。[AppID]
または [暗号化された可視性（Encrypted Visibility）]のいずれかです。

[宛先ポート/ICMPコード（Destination Port/ICMP Code）]（Syslog：個別のフィールド -
DstPort、ICMPCode）

Secure Firewall Management Centerのインターフェイスでは、これらの値は概要とグラフを
抑制します。

セッションレスポンダが使用するポートまたは ICMPコード。

DestinationSecurityGroup（Syslogのみ）

このフィールドには、 Destinationsecuritygrouptag（使用可能な場合）の数値に関連付け
られているテキスト値が保持されます。グループ名をテキスト値として使用できない場

合、このフィールドには、[DestinationSecurityGroupTag]フィールドと同じ整数値が含まれ
ます。
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[DestinationSecurityGroupType] (Syslogのみ)

このフィールドには、セキュリティグループタグを取得した送信元が表示されます。

説明値

送信元 SGT値はパケットからのものですインライン

送信元 SGT値は、セッションディレクトリトピックによる ISEか
らのものです

Session Directory

送信元 SGT値は SXPトピックによる ISEからのものですSXP

宛先 SGT（Syslog：DestinationSecurityGroupTag）

接続に関係する宛先のセキュリティグループタグ（SGT）属性。

送信元 SGT値は、[DestinationSecurityGroupType ]フィールドで指定された送信元から取得
されます。

[検出タイプ（Detection Type）]

このフィールドには、クライアントの検出元が表示されます。

デバイス

Secure Firewall Management CenterのWebインターフェイスでは、この値は概要とグラフ
を抑制します。

接続を検出した管理対象デバイス。または、NetFlowデータから生成された接続の場合は、
データを処理した管理対象デバイス。

DeviceUUID（Syslogのみ）

イベントを生成した Firepowerデバイスの一意の識別子。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]
フィールドの情報を総合すると、接続イベントを識別できます。

[DNSクエリ（DNS Query）]（Syslog：DNSQuery）

ドメイン名を検索するために接続でネームサーバーに送信された DNSクエリ。

このフィールドには、DNSフィルタリングが有効になっている場合の URLフィルタリン
グ一致のドメイン名も保持できます。この場合、[URL]フィールドは空白になり、[URL
Category]フィールドと [URL Reputation]フィールドにはドメインに関連付けられた値が含
まれます。

DNSフィルタリングの詳細については、DNSフィルタリング：DNSルックアップ中の
URLレピュテーションとカテゴリの識別（ベータ版）を参照してください。

[DNSレコードタイプ（DNS Record Type）]（Syslog：DNSRecordType）

接続で送信されたDNSクエリを解決するために使用されたDNSリソースレコードのタイ
プ。
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[DNS応答（DNS Response）]（Syslog：DNSResponseType）

問い合わせ時に接続でネームサーバーに返された DNSレスポンス。

[DNSシンクホール名（DNS Sinkhole Name）]（Syslog：DNS_Sinkhole）

システムが接続をリダイレクトしたシンクホールサーバーの名前。

DNS TTL（syslog：DNS_TTL）

DNSサーバーが DNSリソースレコードをキャッシュする秒数。

ドメイン（Domain）

接続を検出した管理対象デバイスのドメイン。または、NetFlowデータから生成された接
続の場合は、データを処理した管理対象デバイスのドメイン。このフィールドは、マルチ

テナンシーのためにManagement Centerを設定したことがある場合に表示されます。

ピアの暗号化（Encrypt Peer）

関連付けられた接続のパケットを暗号化するVPNピアの IPアドレス（ピアの IKEアドレ
ス）。

VPNピアの IPアドレスを表示するには、接続の開始時と接続の終了時にログを記録する
アクセスコントロールポリシールールのログ設定を有効にする必要があります。

暗号化された可視性フィンガープリント（Syslog：EncryptedVisibilityFingerprint）

セッションの暗号化された可視化エンジン（EVE）によって検出されたTLSフィンガープ
リント。

暗号化された可視性プロセス名（Syslog：EncryptedVisibilityProcessName）

暗号化された可視性エンジン（EVE）によって分析された TLSクライアント helloパケッ
トのプロセスまたはクライアント。

暗号化された可視性信頼スコア（Syslog：EncryptedVisibilityConfidenceScore）

暗号化された可視性エンジンが適切なプロセスを検出しているかを示す 0〜 100％ の範囲
内の信頼値。たとえば、プロセス名が Firefoxで、信頼スコアが 80％ の場合、エンジンが
検出したプロセスが Firefoxであると 80％ 信頼していることを示します。

暗号化された可視性脅威の信頼度（Syslog：EncryptedVisibilityThreatConfidence）

暗号化された可視性エンジンによって検出されたプロセスに脅威が含まれる確率のレベ

ル。このフィールドは、脅威信頼スコアの値に基づいて、帯域（[Very High]、[High]、
[Medium]、[Low]、または [Very Low]）を示します。

暗号化された可視性脅威信頼スコア（Syslog：EncryptedVisibilityThreatConfidenceScore）

暗号化された可視性エンジンによって検出されたプロセスに脅威が含まれていることを示

す 0〜 100％ の範囲内の信頼値。脅威信頼スコアが非常に高い場合（90%など）、[暗号
化された可視性プロセス名（Encrypted Visibility Process Name）]フィールドには [マルウェ
ア（Malware）]と表示されます。
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エンドポイントロケーション（Endpoint Location）

ISEで指定された、ユーザーの認証に ISEを使用したネットワークデバイスの IPアドレ
ス。

エンドポイントのプロファイル (Syslog:Endpoint Profile)

ISEで指定されたユーザーのエンドポイントデバイスタイプ。

Event Priority（Syslogのみ）

接続イベントが優先度の高いイベントであるかどうか。高優先度（High）イベントは、侵

入、セキュリティインテリジェンス、ファイル、またはマルウェアイベントに関連付けら

れた接続イベントです。他のすべてのイベントは低優先度（Low）イベントです。

ファイル (Syslog: FileCount)

1つ以上のファイルイベントに関連付けられている接続で検出またはブロックされたファ
イル（マルウェアファイルを含む）の数。

Secure Firewall Management CenterのWebインターフェイスでは、[ファイルの表示（View
Files）]アイコン（）はファイルのリストにリンクしています。アイコンの数字は、その
接続で検出またはブロックされたファイル数（マルウェアファイルを含む）を示します。

[最初のパケットまたは最後のパケット（First Packet or Last Packet）]（Syslog：
ConnectionDurationフィールドを参照）

セッションの最初または最後のパケットが検出された日時。

First Packet Time（Syslogのみ）

システムが最初のパケットを検出した時間。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]
フィールドの情報を総合すると、接続イベントを識別できます。

HTTP Referrer (Syslog: HTTPReferer)

接続で検出された HTTPトラフィックの要求 URLのリファラを示す HTTPリファラ（他
の URLへのリンクを提供したWebサイト、他の URLからリンクをインポートしたWeb
サイトなど）。

HTTP応答コード (Syslog:HTTPResponse)

クライアントからの接続経由のHTTP要求に応じて送信されるHTTPステータスコード。

[入力/出力インターフェイス（Ingress/Egress Interface）]（Syslog：IngressInterface、
EgressInterface）

接続に関連付けられた入力または出力のインターフェイス。展開に非対称のルーティング

設定が含まれている場合は、入力と出力のインターフェイスが同じインラインペアに属す

る場合があります。

[入力/出力セキュリティゾーン（Ingress/Egress Security Zone）]（Syslog：IngressZone、
EgressZone）

接続に関連付けられた入力または出力のセキュリティゾーン。
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再区分されたカプセル化接続では、元の入力セキュリティゾーンの代わりに、割り当てた

トンネルゾーンが入力フィールドに表示されます。出力フィールドは空白です。

入力仮想ルータ/出力仮想ルータ（Syslog：Ingressvrf、 EgressVRF）

仮想ルーティングを使用するネットワークにおける、トラフィックがネットワークに出入

りするときに通過する仮想ルータの名前。

イニシエータ/Responderバイト (Syslog: InitiatorBytes、 ResponderBytes)

セッションイニシエータが送信したバイトまたはセッションレスポンダが受信したバイ

トの総数。

イニシエータ/レスポンダ大陸（Initiator/Responder Continent）

ルーティング可能な IPが検出された場合の、セッションイニシエータまたはレスポンダ
の IPアドレスに関連付けられた大陸。

イニシエータ/レスポンダ国（Initiator/Responder Country）

ルーティング可能な IPが検出された場合の、セッションイニシエータまたはレスポンダ
の IPアドレスに関連付けられた国。システムにより、国旗のアイコンと、国の ISO 3166-1
alpha-3国番号が表示されます。国旗アイコンの上にポインタを移動すると、国の完全な名
称が表示されます。

[イニシエータ/レスポンダ IP（Initiator/Responder IP）]（Syslog：SrcIP、DstIP）

Secure Firewall Management Centerのインターフェイスでは、これらの値は概要とグラフを
抑制します。

セッションイニシエータまたはレスポンダの IPアドレス（およびDNS解決が有効化され
ている場合はホスト名）。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意
（922ページ）も参照してください。

Secure Firewall Management CenterのWebインターフェイスでは、ホストアイコンは接続
がブロックされる原因となった IPアドレスを示します。

プレフィルタポリシーによってブロックされるか、または高速パスが適用されたプレーン

テキストのパススルートンネルでは、イニシエータとレスポンダの IPアドレスはトンネ
ルエンドポイント（トンネルの両側のネットワークデバイスのルーテッドインターフェイ

ス）を表します。

[イニシエータ/レスポンダのパケット数（Initiator/Responder Packets）]（Syslog：
InitiatorPackets、ResponderPackets）

セッションイニシエータが送信したバイトまたはセッションレスポンダが受信したパケッ

トの総数。

[イニシエータユーザー（Initiator User）]（Syslog：User）

Secure Firewall Management CenterのWebインターフェイスでは、この値は概要とグラフ
を制限します。
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セッションイニシエータにログインしていたユーザー。このフィールドに [認証なし（No
Authentication）]が入力されている場合、ユーザトラフィックは次のようになります。

•関連付けられたアイデンティティポリシーがないアクセスコントロールポリシーに
一致しました。

•アイデンティティポリシーのいずれのルールにも一致しませんでした。

該当する場合、ユーザー名の前には <realm>\が付いています。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意
（922ページ）も参照してください。

[侵入イベント（Intrusion Events）]（syslog：IPSCount）

接続に関連付けられた侵入イベント（ある場合）の数。

Secure Firewall Management CenterのWebインターフェイスでは、[侵入イベントの表示
（View Intrusion Events）]アイコン（）はイベントのリストにリンクしています。

IOC

マルウェアイベントが、接続に関与したホストに対する侵入の痕跡（IOC）をトリガーし
たかどうか。

[NAT Source/Destination IP (Syslog: NAT_InitiatorIP, NAT_ResponderIP)]

セッションのイニシエータまたはレスポンダの NAT変換後の IPアドレス。

[NAT Source/Destination Port (Syslog: NAT_InitiatorPort, NAT_ResponderPort)]

セッションのイニシエータまたはレスポンダの NAT変換後のポート。

[NetBIOSドメイン（NetBIOS Domain）]（Syslog：NetBIOSDomain）

セッションで使用された NetBIOSドメイン。

NetFlow SNMP入出力（NetFlow SNMP Input/Output）

NetFlowデータから生成された接続の場合、接続トラフィックが NetFlow対応デバイスに
入ったか、NetFlowエクスポータから出た際のインターフェイスのインターフェイスイン
デックス。

NetFlow送信元/宛先の自律システム（NetFlow Source/Destination Autonomous System）

NetFlowデータから生成された接続の場合、接続のトラフィックの送信元または宛先に対
する、Border Gateway Protocolの自律システム番号。

NetFlow送信元/宛先のプレフィックス（NetFlow Source/Destination Prefix）

NetFlowデータから生成された接続の場合、送信元または宛先の IPアドレスに、送信元と
宛先のプレフィックスマスクが追加されたもの。

NetFlow送信元/宛先 TOS（NetFlow Source/Destination TOS）

NetFlowデータから生成された接続の場合、接続トラフィックが NetFlow対応デバイスに
入ったか、NetFlowエクスポータから出たときの Type of Service（TOS）バイトの設定。
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[ネットワーク分析ポリシー（Network Analysis Policy）]（Syslog：NAPPolicy）

イベントの生成に関連付けられているネットワーク分析ポリシー（NAP）（ある場合）。

クライアントのオリジナル国（Original Client Country）

元のクライアントの IPアドレスが属する国。この値を取得するために、システムは元の
クライアント IPアドレスを X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定
義のHTTPヘッダーから抽出し、それを地理位置情報データベース（GeoDB）を使用して
国にマップします。このフィールドに入力するには、元のクライアントに基づいてプロキ

シトラフィックを処理するアクセスコントロールルールを有効にする必要があります。

[元のクライアントのIP（Original Client IP）]（Syslog：originalClientSrcIP）

X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定義の HTTPヘッダーからの、
元のクライアント IPアドレス。このフィールドに入力するには、元のクライアントに基
づいてプロキシトラフィックを処理するアクセスコントロールルールを有効にする必要

があります。

プレフィルタポリシー (Syslog:Prefilter Policy)

接続を処理したプレフィルタポリシー。

プロトコル (Syslog:Protocol)

Secure Firewall Management CenterのWebインターフェイスは、次のようになります。

•この値は概要とグラフを抑制します。

•このフィールドは検索フィールドとしてのみ使用できます。

接続に使用されるトランスポートプロトコルです。特定のプロトコルを検索するには、名

前を使用するか、http://www.iana.org/assignments/protocol-numbersに記載されたプロトコル
の番号を指定します。

QoSが適用されたインターフェイス（QoS-Applied Interface）

レート制限された接続で、レート制限を適用するインターフェイスの名前。

QoSがドロップされたイニシエータのバイト数（QoS-Dropped Initiator Bytes）/QoSがドロッ
プされたレスポンダのバイト数（QoS-Dropped Responder Bytes）

レート制限によりセッションイニシエータまたはセッションレスポンダからドロップさ

れたバイト数。

QoSがドロップされたイニシエータのパケット数（QoS-Dropped Initiator Packets）/QoSがド
ロップされたレスポンダのパケット数（QoS-Dropped Responder Packets）

レート制限によりセッションイニシエータまたはセッションレスポンダからドロップさ

れたパケット数。

QoSポリシー（QoS Policy）

接続のレートを制限する QoSポリシー。
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QoSルール（QoS Rule）

接続のレートを制限する QoSルール。

[理由（Reason）]（Syslog：AccessControlRuleReason）

多くの場合に接続がロギングされた1つまたは複数の原因。完全なリストについては、接
続イベントの理由（923ページ）を参照してください。

IPブロック、DNSブロック、および URLブロックの理由による接続には、固有のイニシ
エータレスポンダペアごとに 15秒のしきい値があります。システムがこれらのいずれか
の接続をブロックした後、イベントを生成した時点から 15秒の間、この 2つのホスト間
で接続がブロックされたとしても、ポートやプロトコルの違いに関わらず、接続イベント

を生成しません。

[参照先ホスト（Referenced Host）]（Syslog：ReferencedHost）

接続のプロトコルが HTTPまたは HTTPSの場合、このフィールドにはそれぞれのプロト
コルが使用していたホスト名が表示されます。

SecIntMatchingIP(Syslogのみ)

どの IPアドレスが一致しているか。

有効な値：None、Destination、またはSource。

[セキュリティコンテキスト（Security Context）]（Syslog：Context）

ASA FirePOWERでマルチコンテキストモードで処理される接続で、トラフィックが通過
した仮想ファイアウォールグループを特定するメタデータ。

[Security Intelligence Category (Syslog: URLSICategory, DNSSICategory , IPReputationSICategory)]

接続でブロックされた URL、ドメイン、または IPアドレスを表すか、またはそれを含む
オブジェクトの名前。セキュリティインテリジェンスのカテゴリは、ネットワークオブ

ジェクトまたはグループ、ブロックリスト、カスタムセキュリティインテリジェンスの

リストまたはフィード、監視に関連するTIDカテゴリ、またはインテリジェンスフィード
のカテゴリのいずれかの名前にすることができます。

Secure Firewall Management CenterのWebインターフェイスでは、DNS、ネットワーク（IP
アドレス）、および URLセキュリティインテリジェンスの接続イベントは 1つのカテゴ
リフィールドに結合されます。syslogメッセージでは、それらのイベントはタイプ別に固
有です。

セキュリティ関連の接続イベントには、セキュリティインテリジェンスイベントやその

他の接続イベント（侵入イベントやマルウェアイベントをトリガーしたものなど）が含ま

れます。[セキュリティインテリジェンスの概要（Security Intelligence Summary）]ワーク
フローには、すべてのセキュリティインテリジェンスイベントがカテゴリや数ごとに表

示されます。セキュリティインテリジェンスカテゴリのないイベントは、グループ化さ

れ、数とのみ表示されます。

インテリジェンスフィードのカテゴリの詳細については、セキュリティインテリジェン

スカテゴリを参照してください。
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Source Device

Secure Firewall Management CenterのWebインターフェイスでは、この値は概要とグラフ
を抑制します。

接続の生成に使用されたデータをブロードキャストする NetFlowエクスポータの IPアド
レス。管理対象デバイスによって接続が検出された場合、このフィールドにはFirepower
と表示されます。

[送信元ポート/ICMPタイプ（Source Port/ICMP Type）]（Syslog：SrcPort、ICMPType）

Secure Firewall Management Centerのインターフェイスでは、これらの値は概要とグラフを
抑制します。

セッションイニシエータが使用するポートまたは ICMPタイプ。

SourceSecurityGroup（Syslogのみ）

このフィールドには、 [SourceSecurityGroupTag]（使用可能な場合）の数値に関連付けられ
ているテキスト値が保持されます。グループ名をテキスト値として使用できない場合、こ

のフィールドには、[SourceSecurityGroupTag]フィールドと同じ整数値が含まれます。タグ
は、インラインデバイス（送信元SGT名が指定されていない）または ISE（送信元を指定
している）から取得できます。

SourceSecurityGroupType (Syslogのみ)

このフィールドには、セキュリティグループタグを取得した送信元が表示されます。

説明値

送信元 SGT値はパケットからのものですインライン

送信元 SGT値は、セッションディレクトリトピックによる ISEから
のものです

Session Directory

送信元 SGT値は、SXPトピックによる ISEからのものですSXP

送信元 SGT（Syslog：SourceSecurityGroupTag）

接続に関係するパケットのセキュリティグループタグ（SGT）属性の数値表現。SGTは、
信頼ネットワーク内での、トラフィックの送信元の権限を指定します。セキュリティグ

ループアクセス（Cisco TrustSecとCisco ISEの両方に共通の機能）は、パケットがネット
ワークに入るときに属性を適用します。

SSL Actual Action (Syslog: SSLActualAction)

Secure Firewall Management CenterのWebインターフェイスでは、このフィールドは検索
フィールド専用です。

システムにより、検索ワークフローのページの [SSLステータス（SSL Status）]フィール
ドにフィールド値が表示されます。

システムが SSLポリシーの暗号化トラフィックに適用したアクション。
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説明アクション

ブロックされた暗号化接続を表します。ブロック/リ
セット付き

ブロック

（Block/Block
with reset）

再署名サーバ証明書を使用して復号された発信接続を表します。[復号（再
署名）

（Decrypt
(Resign)）]

置き換えられた公開キーと自己署名サーバ証明書を使用して復号化された

発信接続を表します。

[復号
（キーの交

換）

（Decrypt
(Replace
Key)）]

既知の秘密キーを使用して復号化された着信接続を表します。[復号（既
知のキー）

（Decrypt
(Known
Key)）]

接続がデフォルトアクションによって処理されたことを示します。[デフォル
トアクショ

ン（Default
Action）]

システムが復号化しなかった接続を表します。[復号しな
い（Do not
Decrypt）]

[SSL証明書情報（SSL Certificate Information）]（Syslog：SSLCertificate）

Secure Firewall Management CenterのWebインターフェイスでは、このフィールドは検索
フィールド専用です。

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•サブジェクト/発行元共通名（Subject/Issuer Common Name）

•サブジェクト/発行元組織（Subject/Issuer Organization）

•サブジェクト/発行元組織単位（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）
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•シリアル番号（Serial Number）

•証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）

[SSL証明書ステータス（SSL Certificate Status）]（Syslog：SSLServerCertStatus）

これは、認証ステータスのSSLルール条件が設定されている場合にのみ適用されます。暗
号化されたトラフィックがSSLルールに一致すると、このフィールドに次のサーバの証明
書のステータス値の 1つ以上が表示されます。

• [自署（Self Signed）]

• [有効（Valid）]

• [署名が無効（Invalid Signature）]

• [発行元が無効（Invalid issuer）]

• [期限切れ（Expired）]

• [不明（Unknown）]

• [まだ有効ではない（Not Valid Yet）]

• [失効（Revoked）]

復号できないトラフィックが SSLルールと一致する場合、このフィールドには [未チェッ
ク（Not Checked）] と表示されます。

[SSL暗号スイート（SSL Cipher Suite）]（Syslog：SSSLCipherSuite）

接続を暗号化するのに使用される暗号スイートを表すマクロ値。暗号スイートの値の指定

については、 https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtmlを参照して
ください。

接続に適用された SSL暗号化（SSL Encryption applied to the connection）

このフィールドは、Firepower Management CenterのWebインターフェイスで検索フィール
ドとしてのみ使用できます。

yesまたは noを [SSL]検索フィールドに入力することで、TLS/SSL暗号化された接続ま
たは暗号化されていない接続が表示されます。

[SSL予期アクション（SSL Expected Action）]（syslog：SSLExpectedAction）

Secure Firewall Management CenterのWebインターフェイスでは、このフィールドは検索
フィールド専用です。

有効なSSLルールで指定された、暗号化トラフィックに適用されると予想されるアクショ
ン。

[SSLの実際の動作（SSL Actual Action）]にリストされている値を入力します。
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[SSL失敗の理由（SSL Failure Reason）]（Syslog：SSLFlowStatus）

システムが暗号化されたトラフィックの復号化に失敗した理由。

•不明

•不一致（No Match）

• Success

•キャッシュされていないセッション（Uncached Session）

•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）

•サポートされていない SSLバージョン（Unsupported SSL Version）

•使用された SSL圧縮（SSL Compression Used）

•パッシブモードで復号化できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号エラー（Decryption Error）

•保留中のサーバー名カテゴリの検索（Pending Server Name Category Lookup）

•保留中の共通名カテゴリの検索（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•未完了のハンドシェイク（Incomplete Handshake）

•使用不可能なネットワークパラメータ（Network Parameters Unavailable）

•無効なサーバー証明書の処理（Invalid Server Certificate Handle）

•使用不可能なサーバー証明書フィンガープリント（Server Certificate Fingerprint
Unavailable）

•サブジェクト DNをキャッシュできない（Cannot Cache Subject DN）

•発行元 DNをキャッシュできない（Cannot Cache Issuer DN）

•不明な SSLバージョン（Unknown SSL Version）

•使用不可能な外部証明書リスト（External Certificate List Unavailable）

•使用不可能な外部証明書フィンガープリント（External Certificate Fingerprint
Unavailable）

•無効な内部証明書リスト（Internal Certificate List Invalid）

•使用不可能な内部証明書リスト（Internal Certificate List Unavailable）

•使用不可能な内部証明書（Internal Certificate Unavailable）
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•使用不可能な内部証明書フィンガープリント（Internal Certificate Fingerprint Unavailable）

•使用不可能なサーバー証明書の検証（Server Certificate Validation Unavailable）

•サーバー証明書の検証エラー（Server Certificate Validation Failure）

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールド
に表示されます。

SSLフローエラー（SSL Flow Error）

エラーが TLS/SSLセッション中に発生した場合はエラー名および 16進数コード。エラー
が発生しない場合は [成功（Success）]。

[SSLフローフラグ（SSL Flow Flags）]

暗号化された接続の最初の 10デバッグレベルフラグ。ワークフローページでは、すべて
のフラグを表示するには、省略記号（…）をクリックします。。

管理対象デバイスが過負荷の状態になっている場合は、OVER_SUBSCRIBEDというメッ
セージが表示されます。詳細については、TLS/SSLオーバーサブスクリプションのトラブ
ルシューティングを参照してください。

SSLフローメッセージ（SSL Flow Messages）

次のキーワードは、暗号化トラフィックが TLS/SSLハンドシェイク時にクライアントと
サーバー間で交換される指定されたメッセージタイプに関連付けられていることを示しま

す。詳細については、http://tools.ietf.org/html/rfc5246を参照してください。

• HELLO_REQUEST

• CLIENT_ALERT

• SERVER_ALERT

• CLIENT_HELLO

• SERVER_HELLO

• SERVER_CERTIFICATE

• SERVER_KEY_EXCHANGE

• CERTIFICATE_REQUEST

• SERVER_HELLO_DONE

• CLIENT_CERTIFICATE

• CLIENT_KEY_EXCHANGE

• CERTIFICATE_VERIFY

• CLIENT_CHANGE_CIPHER_SPEC

• CLIENT_FINISHED
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• SERVER_CHANGE_CIPHER_SPEC

• SERVER_FINISHED

• NEW_SESSION_TICKET

• HANDSHAKE_OTHER

• APP_DATA_FROM_CLIENT

• APP_DATA_FROM_SERVER

• SERVER_NAME_MISMATCH

セッションで表示されるサーバー証明書には、宛先ドメイン名に対応しない共通名ま

たは SAN値があります。

• CERTIFICATE_CACHE_HIT

宛先ドメイン名に一致する証明書がキャッシュ内で見つかりました。

• CERTIFICATE_CACHE_MISS

宛先ドメイン名に一致する証明書がキャッシュ内で見つかりませんでした。

アプリケーションで TLS/SSLハートビートエクステンションが使用されている場合は、
HEARTBEATというメッセージが表示されます。詳細については、TLSハートビートにつ
いてを参照してください。

[SSLポリシー（SSL Policy）]（Syslog：SSLPolicy）

接続を処理した SSLポリシー。

アクセスコントロールポリシーの詳細設定で TLSサーバーのアイデンティティ検出が有
効になっている場合で、そのアクセスコントロールポリシーに関連付けられている SSL
ポリシーがない場合、このフィールドにはどのSSLイベントについても何も保持されませ
ん。

[SSLルール（SSL Rule）]（Syslog：SSLRuleName）

接続を処理した SSLルールまたはデフォルトアクションと、その接続に一致した最初の
モニタールール。接続がモニタールールに一致した場合、フィールドには接続を処理し

たルールの名前が表示され、その後にモニタールール名が表示されます。

SSLServerName（Syslogのみ）

このフィールドは syslogフィールドとしてのみ存在します。Secure Firewall Management
CenterのWebインターフェイスにはありません。

クライアントが暗号化された接続を確立した相手側サーバーのホスト名。

[SSLセッション ID（SSL Session ID）]（syslog：SSLSessionID）

TLS/SSLハンドシェイク時にクライアントとサーバー間でネゴシエートされた16進数セッ
ション ID。
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SSLステータス（SSL Status）

暗号化された接続を記録した、[SSLの実際の動作（SSL Actual Action）]（SSLルール、デ
フォルトアクション、または復号できないトラフィックアクション）に関連したアクショ

ン。[ロック（Lock）]アイコン（）は、SSL証明書の詳細にリンクしています。証明書を
利用できない場合（たとえば、TLS/SSLハンドシェイクエラーにより接続がブロックさ
れる場合）、ロックアイコンはグレー表示になります。

システムが暗号化された接続の復号化に失敗した場合、実行された [SSLの実際のアクショ
ン（SSL Actual Action）]（復号化できないトラフィックアクション）と [SSL障害の理由
（SSL Failure Reason）]が表示されます。たとえば、不明な暗号スイートによって暗号化
されたトラフィックをシステムが検出し、それ以上のインスペクションをせずにこれを許

可した場合、このフィールドには [復号しない（不明な暗号スイート）（Do Not Decrypt
(Unknown Cipher Suite)）] が表示されます。

暗号化された接続のSSLハンドシェイクが未完了であり、システムがトラフィックの復号
に失敗した場合、[SSLステータス（SSL Status）]フィールドに「Unknown (Incomplete
Handshake)」（不明（未完了のハンドシェイク））と表示されます。

このフィールドを検索するときは、[SSLの実際のアクション（SSL Actual Action）]およ
び [SSL障害の理由（SSL Failure Reason）]の値を 1つ以上を入力して、システムが処理し
た暗号化されたトラフィック、または復号化に失敗したトラフィックを表示します。

[SSLサブジェクト/発行元国（SSL Subject/Issuer Country）]

このフィールドは Secure Firewall Management CenterのWebインターフェイスのみで、検
索フィールドとしてのみ使用できます。

暗号化証明書に関連付けられている件名または発行者の国に関する 2文字の ISO 3166-1ア
ルファ 2国コード。

[SSLチケット ID（SSL Ticket ID）]（syslog：SSLTicketID）

TLS/SSLハンドシェイク時に送信されたセッションチケット情報の 16進数のハッシュ
値。

SSLURLCategory（syslogのみ）

暗号化接続でアクセスされた URLの URLカテゴリ

このフィールドは syslogフィールドとしてのみ存在します。Secure Firewall Management
CenterのWebインターフェイスでは、このフィールドの値が URLカテゴリ列に組み込ま
れます。

URLを参照してください。

[SSLバージョン（SSL Version）]（syslog：SSLVersion）

接続の暗号化に使用された TLS/SSLプロトコルバージョン。

•不明

• SSLv2.0

• SSLv3.0
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• TLSv1.0

• TLSv1.1

• TLSv1.2

• TLSv1.3

[TCPフラグ（TCP Flags）]（Syslog：TCPFlags）

NetFlowデータから生成された接続において、接続で検出された TCPフラグ。

このフィールドを検索する場合は、TCPフラグのカンマ区切りリストを入力することで、
これらのフラグが 1つ以上あるすべての接続が表示されます。

時刻（Time）

システムが接続を接続サマリーに集約するために使用した5分間隔の終了時刻。このフィー
ルドは検索できません。

[合計パケット数（Total Packets）]

このフィールドは検索フィールドとしてのみ使用できます。

接続で送信された合計パケット数。

[トラフィック（KB）（Traffic (KB)）]

このフィールドは検索フィールドとしてのみ使用できます。

接続で送信されたデータの総量（キロバイト単位）。

トンネル/プレフィルタルール (Syslog:Tunnelまたは Prefilter Rule)

トンネルルール、プレフィルタルール、または接続を処理したプレフィルタポリシーの

デフォルトアクション。

[URL、URLカテゴリ、およびURLレピュテーション（URL, URL Category, and URL
Reputation）]（syslog：URL、URLCategoryおよび SSLURLCategory、URLReputation）

セッション中にモニター対象のホストによって要求された URLと、関連付けられたカテ
ゴリおよびレピュテーション（利用できる場合）。

URLカテゴリとレピュテーションを表示するイベントでは、該当する URLルールをアク
セスコントロールポリシーに含め、[URL]タブに URLカテゴリと URLレピュテーショ
ンを使用してルールを設定する必要があります。

URLルールと一致する前に接続が処理される場合、URLカテゴリとレピュテーションは
イベントに表示されません。

[URL]列が空で、DNSフィルタリングが有効になっている場合、[DNS Query]フィールド
にドメインが表示され、[URL Category]と [URL Reputation]の値がドメインに適用されま
す。

システムが TLS/SSLアプリケーションを識別またはブロックする場合、要求された URL
は暗号化トラフィック内にあるため、システムは、SSL証明書に基づいてトラフィックを
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識別します。したがって TLS/SSLアプリケーションの場合、このフィールドは証明書に
含まれる一般名を表示します。

上記は SSLURLCategoryも参照してください。

[ユーザーエージェント（User Agent）]（Syslog：UserAgent）

接続で検出された HTTPトラフィックから取得したユーザーエージェント文字列アプリ
ケーションの情報。

[VLAN ID]（Syslog：VLAN_ID）

接続をトリガーしたパケットに関連付けられている最内部 VLAN ID。

VPN Action

接続に関連付けられた VPNアクション。

値は以下のとおりです。

• [暗号化（Encrypt）]：VPNは、ログに記録された接続のトラフィックを暗号化しま
す。接続を暗号化するVPNピアの IPアドレスを確認するには、[暗号化ピア（Encrypt
Peer）]列を参照してください。

• [復号（Decrypt）]：VPNは、ログに記録された接続のトラフィックを復号します。接
続を復号するVPNピアの IPアドレスを確認するには、[復号ピア（Decrypt Peer）]列
を参照してください。

• [VPNルーティング（VPN Routing）]：トラフィックは VPNトンネルを通過します。
VPNは、接続の開始時に復号を実行し、接続の終了時に暗号化を実行します。接続を
暗号化および復号する VPNピアの IPアドレスを確認すには、[暗号化ピア（Encrypt
Peer）]列および [復号ピア（Decrypt Peer）]列を参照してください。

Webアプリケーション (Syslog: WebApplication)

接続で検出された HTTPトラフィックの内容または要求された URLを表すWebアプリ
ケーション。

Webアプリケーションがイベントの URLに一致しない場合、そのトラフィックは通常、
参照先のトラフィックです（アドバタイズメントのトラフィックなど）。システムは、参

照先のトラフィックを検出すると、参照元のアプリケーションを保存し（可能な場合）、

そのアプリケーションをWebアプリケーションとして表示します。

HTTPトラフィックに含まれる特定のWebアプリケーションをシステムが特定できなかっ
た場合、このフィールドには [Webブランジング（Web Browsing）] と表示されます。

Webアプリケーションカテゴリおよびタグ（Web Application Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。
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接続およびセキュリティ関連の接続イベントのフィールドについて

Secure Firewall Management CenterのWebインターフェイスでは、[分析（Analysis）] > [接続
（Connections）]サブメニューのテーブル形式とグラフィカルなワークフローを使用して、接
続イベントとセキュリティ関連の接続イベントを表示したり検索することができます。

各セキュリティ関連の接続イベントには、同一の、個別に保存された接続イベントがありま

す。すべてのセキュリティ関連の接続イベントには、自動入力される [セキュリティインテリ
ジェンスカテゴリ（Security Intelligence Category）]フィールドがあります。

（注）

個別のイベントで使用可能な情報は、システムがいつ、なぜ、どのようにして接続をログに記

録したかによって異なります。

検索の制約

検索ページのアスタリスク（*）が付いたフィールドは、接続グラフおよび接続サマリーを制
約します。接続グラフは接続サマリーに基づいているため、接続サマリーを制約しているのと

同じ条件が接続グラフを制約します。無効な検索条件を使用して接続サマリーを検索し、カス

タムワークフローの接続サマリーページを使用して結果を見る場合、無効な条件には適用不

可（N/A）としてラベルが付けられ、取り消し線が引かれます。

syslogフィールド

ほとんどのフィールドは Secure Firewall Management Center Webインターフェイス内のほか、
syslogメッセージとしても表示されます。同等にリストされている syslogのないフィールド
は、syslogメッセージでは使用可能できません。いくつかのフィールドは（前述のように）
syslogのみであり、その他のいくつかのフィールドは syslogメッセージ内の個別のフィールド
ですが、Webインターフェイス内では統合されたフィールドか、その逆です。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィー
ルドに関する注意

表 106 :用語の比較

説明イベント

タイプ

フィールド

接続のイニシエータ/レスポンダ。

接続のイニシエータは、侵入の送信元またはマルウェアファイ

ルの送信者と同じである必要はありません。

接続イニシエータ/レ
スポンダ
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説明イベント

タイプ

フィールド

攻撃の送信元/接続先。

侵入イベントの送信元は、接続のイニシエータまたはレスポン

ダです。

IntrusionSource/Destination

ファイルまたはマルウェアの送信者/受信者。

ファイルはアップロードまたはダウンロードされる可能性があ

るため、ファイルの送信者は必ずしも接続のイニシエータでは

ありません。

ファイ

ル、マル

ウェア

送信者/受信者

（Sending...,
Receiving...）

接続イベントの理由

接続イベントの [理由（Reason）]フィールドには、次の状況で接続がロギングされた理由が表
示されます。

説明理由

セーフサーチ機能に関連したコンテンツ制限を実施するために、パケット

が変更されました。

コンテンツ制限

（Content
Restriction）

ドメイン名とセキュリティインテリジェンスデータに基づいて、インスペ

クションなしで接続が拒否されました。[DNSブロック（DNS Block）]の
理由は、DNSルールアクションに応じて、[ブロック（Block）]、[ドメイ
ンが見つかりません（Domain not found）]、[シンクホール（Sinkhole）]の
アクションと対として組み合わされます。

[DNSブロック
（DNS Block）]

システムはドメイン名とセキュリティインテリジェンスデータに基づいて

接続を拒否するはずでしたが、システムは接続を拒否するのではなくモニ

ターするように設定されています。

DNSモニタ
（DNS Monitor）

Cisco Secure Firewall Management Center 7.4管理ガイド
923

イベントとアセット

接続イベントの理由



説明理由

接続は、エレファントフローと見なすのに十分な大きさです。このフロー

は、システム全体のパフォーマンスに影響を与えるのに十分な大きさです。

デフォルトでは、エレファントフローとは1GB/10秒を超えるフローです。
system support elephant-flow-detectionコマンドを使用して、Threat Defense
CLIでエレファントフローを識別するためのバイトしきい値と時間しきい
値を調整できます。詳細については、Cisco Secure Firewall Threat Defenseコ
マンドリファレンス [英語]を参照してください。

フローは、バイトと時間の両方のしきい値を超えた場合にのみ、エ

レファントフローと見なされます。

（注）

カスタムダッシュボードを作成して、エレファントフローと他の相互に関

連するメトリック（Snort、システム、物理コアなどの CPUメトリックな
ど）を関連付けることができます。詳細については、「システムモニタリ

ングとトラブルシューティング」の章を参照してください。

エレファントフ

ロー

エレファントフローが検出され、それが、修復から除外する必要があるフ

ローに関して定義されている L4 ACLルールに一致する場合。
エレファントフ

ローの除外

（Elephant Flow
Exempted）

ファイルまたはマルウェアファイルが接続に含まれており、システムがそ

の送信を防いでいます。[ファイルブロック（File Block）]の理由は必ず [ブ
ロック（Block）]アクションと対として組み合わされます。

[ファイルブロッ
ク（File Block）]

カスタム検出リストにあるファイルが接続に含まれており、システムがそ

の送信を防いでいます。

ファイルカスタ

ム検出（File
Custom
Detection）

システムが接続において特定のファイルの種類を検出しました。[ファイルモニタ
（File Monitor）]

ファイル送信がはじめに [ファイルブロック（Block Files）]ルールまたは
[マルウェアブロック（Block Malware）]ファイルルールによってブロック
されました。ファイルを許可する新しいアクセスコントロールポリシーが

展開された後、HTTPセッションが自動的に再開しました。この理由はイ
ンライン展開のみで表示されます。

[ファイル復帰許
可（File Resume
Allow）]

ファイル送信がはじめに [ファイル検出（Detect Files）]ルールまたは [マル
ウェアクラウドルックアップ（Malware Cloud Lookup）]ファイルルールに
よって許可されました。ファイルをブロックする新しいアクセスコント

ロールポリシーが展開された後、HTTPセッションが自動的に停止しまし
た。この理由はインライン展開のみで表示されます。

[ファイル復帰ブ
ロック（File
Resume Block）]
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説明理由

インテリジェントアプリケーションバイパス（IAB）モード：

•アクションが [信頼（Trust）]の場合、IABはバイパスモードでした。
一致するトラフィックは、追加のインスペクションなしで通過しまし

た。

•アクションが [許可（Allow）]の場合、IABはテストモードでした。
一致するトラフィックは、追加のインスペクションに使用できました。

インテリジェン

トアプリケー

ションバイパス

（Intelligent App
Bypass）

Snort2エンジン：接続で検出されたエクスプロイト（侵入ポリシー違反）
をシステムがブロックしたか、ブロックするはずでした。[侵入ブロック
（Intrusion Block）]の理由は、ブロックされたエクスプロイトの場合は [ブ
ロック（Block）]、ブロックされるはずだったエクスプロイトの場合は [許
可（Allow）]のアクションと対として組み合わされます。

Snort3エンジン：「ドロップするはず」の結果がある場合、接続イベント
の理由は「侵入ブロック」ではなく空白です。「ドロップするはず」のイ

ベントは、入力される接続イベントの理由に関して「許可」と同じように

扱われます。

[侵入ブロック
（Intrusion
Block）]

接続で検出されたエクスプロイトをシステムが検出したものの、ブロック

しなかったことを示します。これは、トリガーされた侵入ルールの状態が

[イベントを生成する（Generate Events）]に設定されている場合に発生しま
す。

[侵入モニター
（Intrusion
Monitor）]

IPアドレスとセキュリティインテリジェンスデータに基づいて、インス
ペクションなしで接続が拒否されました。[IPブロック（IP Block）]の理由
は必ず [ブロック（Block）]のアクションと対として組み合わされます。

[IPブロック（IP
Block）]

システムは IPアドレスとセキュリティインテリジェンスデータに基づい
て接続を拒否するはずでしたが、システムは接続を拒否するのではなくモ

ニターするように設定されています。

IPモニタ（IP
Monitor）

システムがTLS/SSLインスペクション設定に基づいて暗号化接続をブロッ
クしました。[SSLブロック（SSLBlock）]の理由は必ず [ブロック（Block）]
のアクションと対として組み合わされます。

SSLブロック
（SSL Block）

URLとセキュリティインテリジェンスデータに基づいて、インスペクショ
ンなしで接続が拒否されました。[URLブロック（URL Block）]の理由は必
ず [ブロック（Block）]のアクションと対として組み合わされます。

[URLブロック
（URL Block）]

システムは URLとセキュリティインテリジェンスデータに基づいて接続
を拒否するはずでしたが、システムは接続を拒否するのではなくモニタす

るように設定されています。

URLモニタ
（URL Monitor）
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説明理由

最初にユーザのHTTP要求をブロックしましたが、ユーザのクリックによっ
て警告ページからサイトを表示しました。[ユーザーバイパス（UserBypass）]
の理由は必ず [許可（Allow）]のアクションと対として組み合わされます。

ユーザーバイパ

ス（User
Bypass）

接続イベントフィールドの入力の要件

接続イベント、セキュリティ関連接続イベント、または接続サマリーで利用可能な情報は、い

くつかの要因によって異なります。

アプライアンスモデルおよびライセンス

多くの機能は、ターゲットデバイスで特定のライセンス付与対象の機能を有効にしなければ使

用できません。また、一部のモデルでしか使用できない機能も多くあります。

トラフィックの特性

システムは、ネットワークトラフィック内に存在する（および検出可能な）情報だけを報告し

ます。たとえば、イニシエータホストに関連付けられているユーザがいない、またはプロトコ

ルが DNS、HTTP、または HTTPSではない接続で検出される参照先ホストがいない可能性が
あります。

発信元/検出方法：トラフィックベースの検出と NetFlow

NetFlow専用フィールドを除き、NetFlowレコードで利用可能な情報は、トラフィックベース
の検出によって生成される情報よりも限定されます。NetFlowデータと管理対象デバイスデー
タの違いを参照してください。

評価ステージ

各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引

き出すために最も意味がある局面で実行されます。

たとえば、システムは、さらなるリソース集中型評価を行う前に、セキュリティインテリジェ

ンスを強制します。接続がセキュリティインテリジェンスによってブロックされた場合、結果

として生成されるイベントには、その後の評価によってシステムで収集されることになってい

た情報（ユーザ IDなど）が含まれません。

ロギング方法：接続の開始または終了

システムが接続の検出時にその接続の開始または終了（またはその両方）をログに記録できる

かどうかは、システムがその接続をどのように検出して処理するように設定されているかに

よって異なります。

接続開始イベントには、セッション期間にわたってトラフィックを調査して判別しなければな

らない情報が伴ってません（送信されたデータの合計量や、接続の最終パケットのタイムスタ

ンプなど）。また、接続開始イベントにセッションのアプリケーションや URLトラフィック
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に関する情報が伴っている保証もなく、セッションの暗号化に関する詳細は含まれていませ

ん。通常、ブロックされる接続については、接続開始イベントのログへの記録が唯一のオプ

ションになります。

接続イベントタイプ：個々またはサマリー

接続サマリーには、集約された接続に関連付けられたすべての情報が含まれているわけではあ

りません。たとえば、接続の概要に集約される接続にはクライアント情報が使用されないた

め、概要にはクライアント情報は含まれません。

接続グラフは、接続終了ログのみを使用する接続サマリーのデータに基づいていることに注意

してください。接続開始データだけをロギングするようにシステムが設定されている場合、接

続グラフと接続サマリーのイベントビューにはデータが表示されません。

セキュリティ関連の接続イベントには、セキュリティインテリジェンスイベントやその他の

接続イベント（侵入イベントやマルウェアイベントをトリガーしたものなど）が含まれます。

[セキュリティインテリジェンスの概要（Security Intelligence Summary）]ワークフローは、セ
キュリティインテリジェンスカテゴリを持たないセキュリティ関連の接続イベントをグルー

プ化し、その数を [セキュリティインテリジェンスカテゴリ（Security Intelligence Category）]
の値なしで表示します。

（注）

その他の設定

接続のロギングに影響するその他の設定には以下のものが含まれますが、これらに限定される

わけではありません。

• Active Directoryドメインコントローラで認証するユーザに関連付けられている接続では、
ISEが設定されている場合にのみ、ISE関連のフィールドにデータが入力されます。接続
イベントには、LDAP、RADIUS、RSAドメインコントローラで認証するユーザーの ISE
データは含まれません。

• [セキュリティグループタグ（Security Group Tag）]（SGT）フィールドにデータが入力さ
れるのは、ISEをアイデンティティソースとして設定した場合、またはカスタムSGTルー
ル条件を追加した場合のみです。

•プレフィルタ関連のフィールド（セキュリティゾーンフィールドのトンネルゾーン情報
を含む）には、プレフィルタポリシーで処理される接続の場合にのみ、データが入力され

ます。

• TLS/SSL関連のフィールドには、復号ポリシーで処理される暗号化接続の場合にのみ、
データが入力されます。トラフィックの復号化が必要ない場合、Do Not Decryptルールの
操作を使用して、フィールドの値を表示することができます。

•ファイル情報フィールドには、ファイルポリシーと関連付けられたアクセスコントロー
ルルールによってログに記録される接続の場合にのみ、データが入力されます。
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•侵入情報フィールドには、侵入ポリシーに関連付けられているアクセスコントロールルー
ルあるいはデフォルトアクションによってログに記録される接続の場合にのみ、データが

入力されます。

• QoS関連のフィールドには、レート制限が適用される接続の場合にのみ、データが入力さ
れます。

• [理由（Reason）]フィールドには、特定の場合にのみデータが入力されます（ユーザがイ
ンタラクティブブロック設定をバイパスしている場合など）。

• [ドメイン（Domain）]フィールドが表示されるのは、マルチテナンシー用にSecure Firewall
Management Centerを設定した場合のみです。

•アクセスコントロールポリシーの詳細設定では、HTTPセッションのモニタ対象ホストに
よって要求された URLごとにシステムが接続ログに保存する文字数を制御できます。こ
の設定を使用して URLのロギングを無効化する場合、システムは接続ログで個々の URL
を表示しませんが、カテゴリとレピュテーションデータは参照できます（存在する場合）。

• URLカテゴリとレピュテーションを表示する接続イベントでは、該当する URLルールを
アクセスコントロールポリシーに含め、[URL]タブに URLカテゴリと URLレピュテー
ションを使用してルールを設定する必要があります。URLルールと一致する前に接続が処
理される場合、URLカテゴリとレピュテーションはイベントに表示されません。

関連トピック

NetFlowデータと管理対象デバイスデータの違い

接続イベントフィールドで利用可能な情報

このトピックの表に、システムが接続およびセキュリティインテリジェンスのフィールドに値

を読み込むことができるタイミングを示します。表の列は、次のイベントタイプを示していま

す。

• [発信元：直接（Origin: Direct）]：システム管理対象デバイスで検出および処理される接
続を表すイベント。

• [発信元：NetFlow（Origin: NetFlow）]：NetFlowエクスポータでエクスポートされる接続
を表すイベント。

• [ロギング：開始（Logging: Start）]：開始時にログに記録される接続を表すイベント。

• [ロギング：終了（Logging: End）]：終了時にログに記録される接続を表すイベント。

表内の「はい（yes）」は、システムが接続イベントフィールドに値を読み込む必要があるこ
とを意味するものではなく、読み込むことができることを意味します。システムは、ネット

ワークトラフィック内に存在する（および検出可能な）情報だけを報告します。たとえば、

TLS/SSL関連のフィールドには、復号ポリシーによって処理される暗号化された接続のレコー
ドについてのみ値が読み込まれます。
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow

発信元：直接接続イベントフィールド

はいはいいいえはいアクセスコントロールポリ

シー（Access Control Policy）

はいはいいいえはいアクセスコントロールルール

（Access Control Rule）

はいはいいいえはい操作（Action）

はい利用可能な場

合

はいはいアプリケーションプロトコル

はい利用可能な場

合

いいえはいアプリケーションプロトコル

カテゴリとタグ（Application
Protocol Category & Tag）

はい利用可能な場

合

いいえはいアプリケーションのリスク

（Application Risk）

はい利用可能な場

合

いいえはいビジネスとの関連性（Business
Relevance）

はい利用可能な場

合

いいえはいクライアント（Client）

はい利用可能な場

合

いいえはいクライアントカテゴリとタグ

（Client Category & Tag）

はい利用可能な場

合

いいえはいクライアントバージョン

（Client Version）

はいいいえはいはい接続（Connections）

はいはいはいはいカウント（Count）

はいはいはいはい宛先ポート/ICMPタイプ
（Destination Port/ICMP Type）

はいはいいいえはい宛先 SGT（Destination SGT）

はいはいはいはいデバイス

はいはいはいはいドメイン（Domain）

はいはいいいえはいDNSクエリ（DNS Query）
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow

発信元：直接接続イベントフィールド

はいはいいいえはいDNSレコードタイプ（DNS
Record Type）

はいはいいいえはいDNSレスポンス（DNS
Response）

はいはいいいえはいDNSシンクホール名（DNS
Sinkhole Name）

はいはいいいえはいDNS TTL

はいはいいいえはい出力インターフェイス（Egress
Interface）

はいはいいいえはい出力セキュリティゾーン

（Egress Security Zone）

はいはいいいえはいエンドポイントロケーション

（Endpoint Location）

はいはいいいえはいエンドポイントプロファイル

（Endpoint Profile）

はいいいえいいえはいファイル（Files）

はいはいはいはい最初のパケット（First Packet）

はいいいえいいえはいHTTPリファラ（HTTP
Referrer）

はいはいいいえはいHTTP応答コード（HTTP
Response Code）

はいはいいいえはい入力インターフェイス（Ingress
Interface）

はいはいいいえはい入力セキュリティゾーン

（Ingress Security Zone）

はい有用でないはいはいイニシエータバイト数

（Initiator Bytes）

はいはいいいえはいイニシエータの国（Initiator
Country）

はいはいはいはいイニシエータ IP（Initiator IP）
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow

発信元：直接接続イベントフィールド

はい有用でないはいはいイニシエータパケット

（Initiator Packets）

はいはいはいはいイニシエータユーザ（Initiator
User）

はいいいえいいえはい侵入イベント

はいはいいいえはい侵入ポリシー（Intrusion
Policy）

はいはいいいえはいIOC（侵害の兆候）（IOC
(Indication of Compromise)）

はいいいえはいはい最後のパケット（Last Packet）

はいはいいいえはいNetBIOSドメイン（NetBIOS
Domain）

はいいいえはいいいえNetFlow送信元/宛先の自律シ
ステム（NetFlow
Source/Destination Autonomous
System）

はいいいえはいいいえNetFlow送信元/宛先のプレ
フィックス（NetFlow
Source/Destination Prefix）

はいいいえはいいいえNetFlow送信元/宛先 TOS
（NetFlow Source/Destination
TOS）

はいいいえはいいいえNetFlow SNMP入出力
（NetFlow SNMP Input/Output）

はいはいいいえはいネットワーク分析ポリシー

（Network Analysis Policy）

はいはいいいえはいクライアントのオリジナル国

（Original Client Country）

はいはいいいえはいクライアントのオリジナル IP
（Original Client IP）
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow

発信元：直接接続イベントフィールド

はいはいいいえはいプレフィルタポリシー

（Prefilter Policy）

はいいいえいいえはいQoSが適用されたインター
フェイス（QoS-Applied
Interface）

はいいいえいいえはいQoSがドロップされたイニシ
エータのバイト数

（QoS-Dropped Initiator Bytes）

はいいいえいいえはいQoSがドロップされたイニシ
エータのパケット数

（QoS-Dropped Initiator
Packets）

はいいいえいいえはいQoSがドロップされたレスポ
ンダのバイト数（QoS-Dropped
Responder Bytes）

はいいいえいいえはいQoSがドロップされたレスポ
ンダのパケット数

（QoS-Dropped Responder
Packets）

はいいいえいいえはいQoSポリシー（QoS Policy）

はいいいえいいえはいQoSルール（QoS Rule）

はいはいいいえはい理由

はいいいえいいえはい参照ホスト（Referenced Host）

はい有用でないはいはいレスポンダバイト数

（Responder Bytes）

はいはいいいえはいレスポンダの国（Responder
Country）

はいはいはいはいレスポンダ IP（Responder IP）

はい有用でないはいはいレスポンダパケット

（Responder Packets）
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow

発信元：直接接続イベントフィールド

はいはいいいえはいセキュリティコンテキスト

（ASAのみ）（Security
Context (ASA only)）

はいはいいいえはいセキュリティインテリジェン

スカテゴリ（Security
Intelligence Category）

はいはいはいはい送信元デバイス（Source
Device）

はいはいはいはい送信元ポート/ICMPタイプ
（Source Port/ICMP Type）

はいはいいいえはい送信元 SGT（Source SGT）

はいいいえいいえはいSSL証明書ステータス（SSL
Certificate Status）

はいいいえいいえはいSSL暗号スイート（SSL Cipher
Suite）

はいいいえいいえはいSSLフローエラー（SSL Flow
Error）

はいいいえいいえはいSSLフローフラグ（SSL Flow
Flags）

はいいいえいいえはいSSLフローメッセージ（SSL
Flow Messages）

はいいいえいいえはい復号ポリシー

はいいいえいいえはい復号ルール

はいいいえいいえはいSSLセッション ID（SSL
Session ID）

はいいいえいいえはいSSLステータス（SSL Status）

はいいいえいいえはいSSLバージョン（SSL
Version）

はいいいえはいいいえTCPフラグ（TCP Flags）

はいいいえはいはいTime
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow

発信元：直接接続イベントフィールド

はいはいいいえはいトンネル/プレフィルタルール
（Tunnel/Prefilter Rule）

はい利用可能な場

合

いいえはいURL

はい利用可能な場

合

いいえはいURLカテゴリ（URL
Category）

はい利用可能な場

合

いいえはいURLレピュテーション（URL
Reputation）

はいいいえいいえはいユーザエージェント（User
Agent）

はいはいいいえはいVLAN ID（Admin. VLAN ID）

はい利用可能な場

合

いいえはいWebアプリケーション

はい利用可能な場

合

いいえはいWebアプリケーションのカテ
ゴリとタグ（Web Application
Category & Tag）

接続およびセキュリティ関連の接続イベントテーブルの

使用
Secure Firewall Management Centerを使用して、接続イベントまたはセキュリティ関連の接続イ
ベントのテーブルを表示することができます。ここでユーザーは、検索する情報に応じてイベ

ントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

接続グラフにアクセスしたときに表示されるページは、使用するワークフローによって異なり

ます。イベントのテーブルビューで終わる事前定義されたワークフローを使用できます。ま

た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

接続またはセキュリティインテリジェンスワークフローテーブルを使用すると、たくさんの

一般的なアクションを実行できます。
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ドリルダウンページで接続イベントを制約する場合、同一のイベントからのパケット数とバイ

ト数が合計されることに注意してください。ただし、カスタムワークフローを使用しており、

ドリルダウンページに [カウント（Count）]カラムを追加していない場合、イベントは個別に
表示され、パケット数とバイト数は合計されません。

システムが生成した接続イベントが 25個を超えると、[接続イベント（Connection Events）]
テーブルビューに、使用可能なイベントのページ数ではなく、「1 of Many」と表示されます。

始める前に

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

手順

ステップ 1 次のいずれかを選択します。

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]（接続イベントの場
合）

• [分析（Analysis）] > [接続（Connections）] > [セキュリティ関連のイベント
（Security-Related Events）]

テーブルの代わりに接続グラフが表示された場合、ワークフロータイトルで [(ワークフ
ローの切り替え)（(switch workflow)）]をクリックし、事前定義された [接続イベント
（Connection Events）]ワークフローまたはカスタムワークフローを選択します。事前
定義されたすべての接続イベント（接続グラフを含む）は、接続のテーブルビューで終

了することに注意してください。

（注）

ステップ 2 次の選択肢があります。

•時間範囲：時間範囲を調整（イベントが表示されない場合に役立ちます）する方法につい
ては、時間枠の変更（833ページ）を参照してください。

•データソース：データがセキュリティ分析とロギング（オンプレミス）を使用してリモー
トで保存されていて、データソースを変更する正当な理由がある場合は、データソースを

選択します。このオプションに関する重要な情報については、Secure Network Analyticsア
プライアンスに保存されている接続イベントを使用した Secure Firewall Management Center
での作業（819ページ）を参照してください。

•フィールド名：テーブルのカラムの内容について詳しく調べるには、接続およびセキュリ
ティ関連の接続イベントフィールド（902ページ）を参照してください。

イベントのテーブルビューでは、デフォルトでこれらのフィールドは非表示にされ

ています。表示されるフィールドを変更するには、任意の列名の [x]をクリックし
てフィールド選択ツールを表示します。

ヒント

•追加情報：システムの外部にある利用可能なソース内のデータを表示するには、イベント
値を右クリックします。表示されるオプションはデータタイプによって異なり、パブリッ
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クソースが含まれます。他のソースは設定したリソースによって異なります。詳細につい

ては、Webベースのリソースを使用したイベントの調査（763ページ）を参照してくださ
い。

•外部インテリジェンス：イベントに関する情報を収集するには、テーブルでイベントの値
を右クリックして、シスコまたはサードパーティのインテリジェンスソースを選択しま

す。たとえば、不審な IPアドレスに関する詳細情報を Cisco Talosから入手できます。表
示されるオプションは、データタイプやシステムに設定されている統合によって異なりま

す。詳細については、Webベースのリソースを使用したイベントの調査（763ページ）を
参照してください。

•ホストプロファイル：IPアドレスのホストプロファイルを表示するには、[ホストプロファ
イル（Host Profile）]をクリックします。アクティブな侵害の兆候（IOC）タグのあるホス
トの場合は、IPアドレスの横に表示される [侵害を受けたホスト（Compromised Host）]を
クリックします。

•ユーザープロファイル：ユーザー ID情報を表示するには、[ユーザーID（User Identity）]
の隣に表示される [ユーザー（User）]アイコン、または IOCに関連付けられているユー
ザーの場合は [レッドユーザー（Red User）]をクリックします。

•ファイルおよびマルウェア：接続で検出されたまたはブロックされたマルウェアを含む
ファイルを表示するには、[ファイルの表示（View Files）]をクリックし、接続で検出され
たファイルとマルウェアの表示（937ページ）の説明に従って続行します。

•侵入イベント：接続に関連付けられている侵入イベントを優先順位や影響とともに表示す
るには、[侵入イベント（Intrusion Events）]列の [侵入イベント（Intrusion Events）]をク
リックして、接続に関連付けられた侵入イベントの表示（939ページ）の説明に従って続
行します。

1つまたは複数の接続に関連付けられた侵入イベント、ファイルイベント、または
マルウェアイベントをすばやく表示するには、テーブルのチェックボックスを使用

して接続を選択し、[ジャンプ（Jump to）]ドロップダウンリストから該当するオ
プションを選択します。セキュリティインテリジェンスによりブロックされている

接続に関連するファイルまたは侵入が、アクセス制御ルールの評価の前にブロック

されることによって、1つも存在しない可能性があることに注意してください。ブ
ロックではなく、接続をモニターするようにセキュリティインテリジェンスを設定

した場合に限り、セキュリティインテリジェンスイベントに関するこの情報が表

示されます。

ヒント

•証明書：接続を暗号化するために使用される利用可能な証明書についての詳細を表示する
には、[SSLステータス（SSL Status）]列の [有効なロック（Enabled Lock）]をクリックし
ます。

•制約：表示される列を制約するには、非表示にする列の見出しにある[閉じる（Close）]

（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]をク
リックします。
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他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効になったカラムをビュー

に再び追加するには、検索制約を展開し、[無効にされたカラム（DisabledColumns）]
の下のカラム名をクリックします。

ヒント

•イベントの削除：（セキュリティ関連の接続イベントテーブルのみ）現在の制約された
ビューにある一部またはすべての項目を削除するには、削除する項目の横にあるチェック

ボックスをオンにして、[削除（Delete）]または [すべて削除（Delete All）]をクリックし
ます。

•ドリルダウン：ドリルダウンページの使用（818ページ）を参照してください。

ロギングされた接続に一致した複数のモニタールールのうち 1つにドリルダウン
するには、[Nモニタールール（N Monitor Rules）]の値をクリックします。表示さ
れるポップアップウィンドウで、接続イベントを抑制するために使用するモニター

ルールをクリックします。

ヒント

•このページに移動する：ワークフローページのトラバーサルツール（815ページ）を参照
してください。

•ページ間で移動する：現在の制約を維持しながら現在のワークフローのページ間で移動す
るには、ワークフローページの左上にある該当するページリンクをクリックします。

•イベントビュー間で移動する：関連するイベントを表示するためその他のイベントビュー
に移動するには、[ジャンプ（Jump to）]をクリックし、ドロップダウンリストからイベ
ントビューを選択します。

•ソート：ワークフローでデータをソートするには、カラムのタイトルをクリックします。
ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

関連トピック

概要：ワークフロー（797ページ）
イベントビューの設定（241ページ）

接続で検出されたファイルとマルウェアの表示

1つまたは複数のアクセスコントロールルールにファイルポリシーを関連付けると、システ
ムは一致するトラフィックのファイル（マルウェアを含む）を検出できます。[分析（Analysis）]
> [接続（Connections）]メニューオプションを使用して、各ルールによってロギングされた接
続と関連付けられているファイルイベント（存在する場合）を確認します。ファイルリストの

代わりに、Secure Firewall Management Centerはファイル表示（ ）を [ファイル（Files）]列
に表示します。ファイル表示の数字は、その接続で検出またはブロックされたファイル数（マ

ルウェアファイルを含む）を示します。

すべてのファイルおよびマルウェアイベントが接続に関連付けられるわけではありません。具

体的には次のとおりです。
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• Cisco Secure Endpointによって検出されたマルウェアイベント（「エンドポイントベース
のマルウェアイベント」）は接続に関連付けられません。これらのイベントはCiscoSecure
Endpoint展開からインポートされます。

• IMAPに対応した電子メールクライアントの多くは単一 IMAPセッションを使用し、それ
はユーザがアプリケーションを終了したときに終了します。長時間接続はシステムによっ

てロギングされますが、セッションでダウンロードされたファイルは、そのセッションが

終了するまで接続に関連付けられません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）]の順に移動して、関連するオプションを選択しま
す。

ステップ 2 接続イベントテーブルを使用している場合、[ファイル表示（View Files）]をクリックします。
ポップアップウィンドウが表示され、接続で検出されたファイルのリストとともに、そのタイ

プと、該当する場合はマルウェア処理が示されます。

ステップ 3 次の選択肢があります。

•表示：ファイルイベントのテーブルビューを表示するには、[ファイルの表示（File'sView）]
をクリックします。

•表示：マルウェアイベントのテーブルビューに詳細を表示するには、[マルウェアファイ
ルの表示（Malware File’s View）]をクリックします。

•追跡：ネットワークを経由するファイルの伝送を追跡するには、[ファイルのトラジェク
トリ（File’s Trajectory）]をクリックします。

•表示：接続で検出されたファイルやマルウェア防御によって検出されたマルウェアイベン
ト（「ネットワークベースのマルウェアイベント」）のすべての詳細を表示するには、

[ファイルイベントの表示（View File Events）]または [マルウェアイベントの表示（View
Malware Events）]をクリックします。

関連トピック

概要：ワークフロー（797ページ）
イベントビューの設定（241ページ）

Cisco Secure Firewall Management Center 7.4管理ガイド
938

イベントとアセット

接続で検出されたファイルとマルウェアの表示



接続に関連付けられた侵入イベントの表示

アクセスコントロールルールまたはデフォルトアクションに侵入ポリシーを関連付けると、

システムは一致するトラフィックのエクスプロイトを検出できます。[分析（Analysis）] > [接
続（Connections）]メニューオプションを使用して、ロギングされた接続と関連付けられてい
る侵入イベント（存在する場合）、およびそれらのイベントの優先順位と影響を確認します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）]の順に移動して、関連するオプションを選択しま
す。

ステップ 2 接続イベントテーブルを使用する場合、[侵入イベント（Intrusion Events）]列の [侵入イベント
（Intrusion Events）]をクリックします。

ステップ 3 表示されるポップアップウィンドウで、以下のオプションを選択できます。

•パケットビューで詳細を表示するには、[リストされたイベントの表示（Listed Event’s
View）]をクリックします。

• [侵入イベントの表示（View Intrusion Events）]をクリックして、接続に関連付けられた侵
入イベントすべての詳細を表示します。

関連トピック

概要：ワークフロー（797ページ）
イベントビューの設定（241ページ）

暗号化接続の証明書の詳細

[分析（Analysis）] > [接続（Connections）]メニューを使用して、システムで処理される接続を
暗号化するために使用される公開キー証明書（使用可能な場合）を表示できます。証明書には

次の情報が含まれています。

表 107 :暗号化接続の証明書の詳細

説明属性

証明書のサブジェクトまたは証明書発行元のホストおよびドメイ

ン名。

件名/発行元共通名
（Subject/Issuer Common
Name）
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説明属性

証明書のサブジェクトまたは証明書発行元の組織。件名/発行元組織
（Subject/Issuer Organization）

証明書のサブジェクトまたは証明書発行元の部門。件名/発行元組織ユニット
（Subject/Issuer Organization
Unit）

証明書の有効期間。有効期間の開始/終了（Not
Valid Before/After）

発行元 CAによって割り当てられたシリアル番号。シリアル番号（Serial
Number）

証明書の認証に使用する SHAハッシュ値。証明書フィンガープリント

（Certificate Fingerprint）

証明書に含まれる公開キーの認証に使用する SHAハッシュ値。公開キーフィンガープリント

（Public Key Fingerprint）

関連トピック

概要：ワークフロー（797ページ）
イベントビューの設定（241ページ）

[接続サマリー（Connection Summary）]ページの表示
[接続サマリー（Connection Summary）]ページは、接続イベントの検索によって制限されたカ
スタムロールを持ち、[接続サマリー（Connection Summary）]ページへのメニューベースの明
示的なアクセスを許可されたユーザーにのみ表示されます。このページは、監視対象ネット

ワーク上のアクティビティをさまざまな条件で整理したグラフを表示します。たとえば [一定
期間の接続数（Connections over Time）]グラフでは、選択した間隔における監視対象ネット
ワーク上の接続の合計数が表示されます。

接続グラフでできる操作と同じことが、接続サマリーのグラフでも、ほぼすべてできます。た

だし、[接続の概要（ConnectionSummary）]ページのグラフは集約データに基づいているため、
グラフの基になっている個々の接続イベントを調べることはできません。つまり、接続サマ

リーのグラフから接続データのテーブルビューにドリルダウンすることはできません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [接続の概要（Connection Summary）]を選択しま
す。
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ステップ 2 [デバイスの選択（Select Device）]リストから、サマリーを表示したいデバイスを選択するか、
もしくはすべてのデバイスのサマリーを表示するために [すべて（All）]を選択します。

ステップ 3 グラフ接続の操作および分析を行うには、接続イベントグラフの使用方法（822ページ）の説
明に従って続行します。

デフォルトの時間範囲に影響を与えずにさらに分析を行えるように接続グラフ分離する

には、[表示（View）]をクリックします。
ヒント

関連トピック

ユーザロールエスカレーションの有効化（234ページ）

接続イベントとセキュリティインテリジェンスイベント

の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

接続イベントの理由（923ページ）を参照してください。任意

（Any）
7.1新しい接続イベントの

理由：エレファントフ

ロー。

接続およびセキュリティインテリジェンスイベントテーブルに 4つ
の新しいフィールドが追加されました。

• NAT送信元 IP（NAT Source IP）

• NAT宛先 IP（NAT Destination IP）

• NAT送信元ポート（NAT Source Port）

• NAT宛先ポート（NAT Destination Port）

任意

（Any）
7.1NAT変換済み IPアド

レスとポート

ワークフローの履歴（843ページ）を参照してください。任意

（Any）
7.0リモートに保存された

特定のイベントを操作

するときにデータソー

スを選択する機能
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詳細最小Threat
Defense

最小
Management
Center

機能

DNSフィルタ処理が有効な場合：

• [DNSクエリ（DNS Query）]フィールドは、一致するDNSフィル
タ処理に関連付けられたドメインを保留できます。

• [URL]フィールドが空で、[DNSクエリ（DNS Query）]、[URLカ
テゴリ（URL Category）]、および [URLレピュテーション（URL
Reputation）]には値がある場合、イベントは DNSフィルタ処理
機能によって生成され、カテゴリとレピュテーションが [DNSク
エリ（DNS Query）]で指定されたドメインに適用されます。

• Cisco Secure Firewall Management Centerデバイス構成ガイドの
「DNSフィルタリングとイベント」も参照してください。

任意

（Any）
7.0

6.7（ベー
タ機能）

DNSフィルタリング

接続イベントのカスタムテーブルを作成することはできなくなりまし

た。アップグレードした場合、接続イベントのカスタムテーブルのう

ちすでに存在していたものは引き続き利用可能ですが、常に結果は返

されません。

他のタイプのカスタムテーブルに変更はありません。

新規/変更された画面：[分析（Analysis）] > [詳細（Advanced）] > [カ
スタムテーブル（Custom Tables）]の [テーブル（Tables）]オプション

Platform：Management Center

任意

（Any）
6.6接続イベントのカスタ

ムテーブル向けサポー

トの削除

[削除（Delete）]および [すべて削除（Delete All）]ボタンは、接続イ
ベントテーブルページから削除されました。

すべての接続イベントを消去するには、データの消去とストレージ

（629ページ）を参照してください。

新規/変更された画面：[分析（Analysis）] > [接続（Connections）] > [イ
ベント（Events）]

Platform：Management Center

任意

（Any）
6.6接続イベントを削除お

よびすべて削除する機

能の削除

•入力仮想ルータ（Syslog：IngressVRF）

•出力仮想ルータ（Syslog：EgressVRF）

• [DestinationSecurityGroupType]（Syslogのみ）

• [SourceSecurityGroupType]（Syslogのみ）

任意

（Any）
6.6VRFおよび SGTの新

しいフィールド
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詳細最小Threat
Defense

最小
Management
Center

機能

Management Center webインターフェイスのフィールドに変更を加えま
す：

•変更されたフィールド：[Security Group Tag]が [Source SGT]にな
りました

•新しいフィールド：[Destination SGT]

Syslogフィールドへの変更：

•変更されたフィールド：

[SecurityGroup]は [SourceSecurityGroupTag]になりました

•新しいフィールド：

• [SourceSecurityGroup]

• DestinationSecurityGroup

• DestinationSecurityGroupTag

サポートされるプラットフォーム：Management Center、管理対象デバ
イス

任意

（Any）
6.5新規および変更された

セキュリティグループ

タグのフィールド

このフィールドは、接続イベントが侵入、ファイル、マルウェア、ま

たはセキュリティインテリジェンスイベントに関連付けられている

場合に、その接続イベントを高優先度として識別します。

任意

（Any）
6.5新しい syslogフィール

ド：[Event Priority]

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および
[Connection Counter]の各 syslogフィールドの情報を総合すると、接続
イベントを識別できます。

任意

（Any）
6.4.0.4Syslogの接続イベント

の固有識別子
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第 33 章

侵入イベント

以下のトピックでは、侵入イベントを操作する方法について説明します。

•侵入イベントについて（945ページ）
•侵入イベントを確認および評価するためのツール（946ページ）
•侵入イベントのライセンス要件（946ページ）
•侵入イベントの要件と前提条件（946ページ）
•侵入イベントの表示（947ページ）
•侵入イベントのワークフローページ（969ページ）
•侵入イベントの統計情報の表示（991ページ）
•侵入イベントのパフォーマンスグラフの表示（994ページ）
•侵入イベントグラフの表示（1000ページ）
•侵入イベントの履歴（1001ページ）

侵入イベントについて
システムは、ホストとそのデータの可用性、整合性、および機密性に影響する可能性のあるト

ラフィックがないかどうか、ネットワークをモニターするのに役立ちます。主要なネットワー

クセグメントに管理対象デバイスを配置すると、悪意のあるアクティビティを目的としてネッ

トワークを通過するパケットを検査できます。このシステムには、攻撃者が開発したさまざま

なエクスプロイトを検索するのに使用できるいくつかのメカニズムがあります。

システムは、潜在的な侵入を特定すると侵入イベント（古い用語で「IPSイベント」と呼ばれ
ることもあります）を生成します。これは、エクスプロイトの日付、時間、タイプ、および攻

撃元とそのターゲットに関するコンテキスト情報のデータです。パケットベースのイベントの

場合、イベントをトリガーとして使用したパケットのコピーも記録されます。管理対象デバイ

スは、Secure Firewall Management Centerにイベントを送信します。ここで、集約データを確認
し、ネットワークアセットに対する攻撃を的確に把握できます。

管理対象デバイスをインライン、スイッチド、またはルーテッドの侵入システムとして展開す

ることもできます。これにより、危険だと認識したパケットをドロップまたは置換するようデ

バイスを設定できます。
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侵入イベントを確認および評価するためのツール
侵入イベントを検討し、それらがネットワーク環境やセキュリティポリシーの観点から重要か

どうかを評価するために、次のツールを使用できます。

•管理対象デバイスでの現在のアクティビティの概要について説明するイベント要約ページ

•選択した任意の期間に生成できるテキストベースおよびグラフィカルなレポート。独自の
レポートを設計し、スケジュールされた間隔で実行されるよう設定することもできます

•攻撃に関連したイベントデータの収集に使用できるインシデント処理ツール。調査や応答
のトラッキングに役立つ注記を追加することもできます

• SNMP、電子メール、および syslogで設定できる自動アラート

•特定の侵入イベントに対する応答や修復に使用できる自動化された相関ポリシー

•データをドリルダウンして、さらに調査したいイベントを特定するのに使用できる定義済
みカスタムワークフロー

•データを管理および分析するための外部ツール。syslog、eStreamerを使用して、これらの
ツールにデータを送信できます。詳細については、外部ツールを使用したイベントの分析

（753ページ）を参照してください。

また、[分析（Analysis）] > [詳細（Advanced）] > [状況に応じた相互起動（Contextual
Cross-Launch）]ページで、事前定義されたリソースなどの公開情報を使用して、悪意のあるエ
ンティティについて詳しく知ることができます。

特定のメッセージ文字列を検索し、イベントを生成したルールのドキュメントを取得するに

は、https://www.snort.org/rule_docs/を参照してください。

侵入イベントのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

侵入イベントの要件と前提条件

モデルのサポート

任意
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サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

侵入イベントの表示
侵入イベントは、ネットワークセキュリティに対する脅威があるかどうかを判断するために表

示します。

初期の侵入イベントビューは、ページにアクセスするために使用するワークフローによって異

なります。1つ以上のドリルダウンページ、侵入イベントのテーブルビュー、および終了パ
ケットビューを含む、定義済みワークフローの1つを使用するか、独自のワークフローを作成
できます。カスタムテーブルに基づいてワークフローを表示することもできます。これには、

侵入イベントを含めることができます。

大量の IPアドレスが含まれている状態で、[IPアドレスの解決（Resolve IP Addresses）]イベン
トビュー設定が有効になっていると、イベントビューの表示が遅くなる場合があります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [イベント（Events）]を選択します。

ステップ 2 次の選択肢があります。

•時間範囲の調整：時間枠の変更（833ページ）の説明に従って、イベントビューの時間範
囲を調整します。

•ワークフローの変更：侵入イベントのテーブルビューが含まれないカスタムワークフロー
を使用している場合、ワークフローのタイトルの横にある [(ワークフローの切り替え)
（(switch workflow)）]をクリックして、システム提供のワークフローのいずれかを選択し
ます。

•制約：表示する対象を分析において重要な侵入イベントに狭めるには、侵入イベントワー
クフローの使用（970ページ）を参照してください。

•イベントの削除：データベースからイベントを削除するには、[削除（Delete）]をクリッ
クして表示しているパケットのイベントを削除するか、[すべて削除（Delete All）]をク
リックして以前に選択したパケットのすべてのイベントを削除します。

•確認済みのマークを付ける：侵入イベントに確認済みのマークを付けるには、侵入イベン
トを確認済みとしてマーク（964ページ）を参照してください。
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•接続データの表示：侵入イベントに関連付けられた接続データを表示するには、侵入イベ
ントに関連付けられた接続データの表示（964ページ）を参照してください。

•内容の表示：侵入イベントフィールド（948ページ）の説明に従ってテーブルのカラムの
内容を表示します。

関連トピック

侵入イベントパケットビューの使用（974ページ）

侵入イベントのフィールドについて

システムは、潜在的な侵入を特定すると侵入イベントを生成します。これは、エクスプロイト

の日付、時間、タイプ、および攻撃元とそのターゲットに関するコンテキスト情報のデータで

す。パケットベースのイベントの場合、イベントをトリガーとして使用したパケットのコピー

も記録されます。

侵入イベントデータは [分析（Analysis）]ト> [侵入（Intrusions）] > [イベント（Events）]で
Secure Firewall Management Center Webインターフェイスでに表示できます。または外部ツール
を使用して使用状況の syslogメッセージの特定のフィールドからデータをエミットします。
Syslogのフィールドは下のリストに示されます。同等の syslogがリストされていないフィール
ドは、syslogメッセージでは使用可能できません。

侵入イベントを検索するときは、個別のイベントで利用可能な情報は、システムがいつ、な

ぜ、どのようにしてイベントを記録したかによって異なることに注意してください。たとえ

ば、復号化されたトラフィックでトリガーされた侵入イベントだけが TLS/SSL情報を含んで
います。

Secure Firewall Management CenterのWebインターフェイスの侵入イベントのテーブルビュー
の一部のフィールドはデフォルトで無効になっています。セッション中にフィールドを有効に

するには、検索制約を拡張してから、[無効の列（Disabled Columns）]の下の列名をクリック
します。

（注）

侵入イベントフィールド

[アクセスコントロールポリシー（Access Control Policy）]（syslog：ACPolicy）

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効になっ

ている侵入ポリシーに関連付けられているアクセスコントロールポリシー。

アクセスコントロールルール（Syslog：AccessControlRuleName）

イベントを生成した侵入ルールを呼び出したアクセスコントロールルール。[デフォルトアク
ション（Default Action）] は、ルールが有効化されている侵入ポリシーが特定のアクセスコン
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トロールルールに関連付けられておらず、代わりに、アクセスコントロールポリシーのデフォ

ルトアクションとして設定されていることを示しています。

次の場合、このフィールドは空になります（または、syslogメッセージの場合は省略されま
す）。

•関連ルール/デフォルトアクションなし：侵入インスペクションは、アクセス制御ルール
にもデフォルトアクションにも関連付けられていません。たとえば、システムが適用する

ルールを決定する前に通過する必要があるパケットを処理するために指定された侵入ポリ

シーによってパケットが検査された場合が該当します。(このポリシーは、アクセス制御
ポリシーの [詳細（Advanced）]タブで指定されます。)

• [関連付けられている接続イベントなし（No associated connection event）]：セッションに
記録された接続イベントがデータベースから消去されている場合。たとえば、接続イベン

トに侵入イベントよりも高いターンオーバーがある場合などです。

[アプリケーションプロトコル（Application Protocol）]（syslog：ApplicationProtocol）

（使用可能な場合）侵入イベントをトリガーとして使用したトラフィックで検出されたホスト

間の通信を表す、アプリケーションプロトコル。

アプリケーションプロトコルカテゴリおよびタグ（Application Protocol Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

侵入イベントをトリガーしたトラフィックで検出されたアプリケーションに関連付けられてい

るリスク。[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]、および
[非常に低い（Very Low）]。接続で検出されるアプリケーションのタイプごとに関連するリス
クがあります。このフィールドは、それらのうち最も高いリスクを表示します。

ビジネスとの関連性（Business Relevance）

侵入イベントをトリガーしたトラフィックで検出されたアプリケーションに関連付けられてい

るビジネスとの関連性。[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低
（Low）]、および [非常に低い（Very Low）]。接続で検出されるアプリケーションのタイプご
とに関連するビジネスとの関連性があります。このフィールドは、それらのうち最も低い（関

連性が最も低い）ものを表示します。

[分類（Classification）]（syslog：Classification）

イベントを生成したルールが属する分類。

侵入イベント詳細で使用可能な分類値のリストを参照してください。

このフィールドを検索するときは、表示するイベントを生成したルールの分類番号を入力する

か、分類名または説明のすべてまたは一部を入力します。また、番号、名前、または説明のコ

ンマ区切りリストを入力することもできます。最後に、カスタム分類を追加した場合、その名

前または説明のすべてまたは一部を使用して検索することもできます。
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[クライアント（Client）]（syslog：Client）

（使用可能な場合）侵入イベントをトリガーとして使用したトラフィックで検出されたモニ

ター対象のホストで実行されているソフトウェアを表す、クライアントアプリケーション。

クライアントカテゴリおよびタグ（Client Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

Connection Counter（Syslogのみ）

ある接続と別の同時接続を区別するカウンタ。このフィールドは、それ自体には意味がありま

せん。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]フィー
ルドの情報を総合すると、特定の侵入イベントに関連付けられた接続イベントを識別できま

す。

Connection Instance ID（Syslogのみ）

接続イベントを処理した Snortインスタンス。このフィールドは、それ自体には意味がありま
せん。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]フィー
ルドの情報を総合すると、特定の侵入イベントに関連付けられた接続イベントを識別できま

す。

カウント（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。このフィー

ルドは検索できません。

CVE ID

このフィールドは検索フィールド専用です。

MITREの Common Vulnerabilities and Exposures（CVE）データベース（https://cve.mitre.org/）の
脆弱性に関連付けられた識別番号による検索。

送信先の大陸（Destination Continent）

侵入イベントに関連する受信ホストの大陸。

送信先の国（Destination Country）

侵入イベントに関連する受信ホストの国。

宛先ホスト重要度（Destination Host Criticality）

イベントが生成されたときの宛先ホスト重要度（対応するホストのホスト重要度属性の値）。

Cisco Secure Firewall Management Center 7.4管理ガイド
950

イベントとアセット

侵入イベントフィールド

https://cve.mitre.org/


ホストの重要度が変更されても、このフィールドは更新されないことに注意してください。た

だし、新しいイベントは新しい重要度の値になります。

[宛先 IP（Destination IP）]（syslog：DstIP）

侵入イベントに関連する受信ホストが使用する IPアドレス。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意（922
ページ）も参照してください。

[宛先ポート/ICMPコード（Destination Port / ICMP Code）]（syslog：DstPort、ICMPCode）

トラフィックを受信するホストのポート番号。ICMPトラフィックの場合は、ポート番号がな
いため、このフィールドには ICMPコードが表示されます。

宛先ユーザー（Destination User）

接続イベントのレスポンダー IPに関連付けられたユーザー名。このホストは、エクスプロイ
トを受信するホストである場合とそうでない場合があります。この値は、通常、ネットワーク

上のユーザーだけに知らされます。

。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意（922
ページ）も参照してください。

デバイス

アクセスコントロールポリシーが展開された管理対象デバイス。

DeviceUUID（Syslogのみ）

イベントを生成した Firepowerデバイスの一意の識別子。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]フィー
ルドの情報を総合すると、特定の侵入イベントに関連付けられた接続イベントを識別できま

す。

ドメイン（Domain）

侵入を検出したデバイスのドメイン。このフィールドは、マルチテナンシーのためにManagement
Centerを設定したことがある場合に表示されます。

[出力インターフェイス（Egress Interface）]（syslog：EgressInterface）

イベントをトリガーとして使用したパケットの出力インターフェイス。パッシブインターフェ

イスの場合、このインターフェイスの列には入力されません。
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[出力セキュリティゾーン（Egress Security Zone）]：（syslog：EgressZone）

イベントをトリガーとして使用したパケットの出力セキュリティゾーン。パッシブ展開環境で

は、このセキュリティゾーンのフィールドには入力されません。

[出力仮想ルータ（Egress Virtual Router）]

仮想ルーティングを使用するネットワークでは、トラフィックがネットワークから出るときに

通過する仮想ルータの名前。

電子メールの添付ファイル（Email Attachments）

[MIMEコンテンツ -傾向（MIME Content-Disposition）]見出しから取得されたMIME添付ファ
イル名。添付ファイルの名前を表示するには、SMTPプリプロセッサの [MIME添付ファイル
名のログ（Log MIME Attachment Names）]オプションを有効にする必要があります。複数の添
付ファイル名がサポートされます。

電子メールのヘッダー（Email Headers）

このフィールドは検索フィールド専用です。

電子メールのヘッダーから取得したデータ。

電子メールのヘッダーを SMTPトラフィックの侵入イベントと関連付けるには、SMTPプリプ
ロセッサの [ヘッダーのログ（Log Headers）]オプションを有効にする必要があります。

メール受信者（Email Recipient）

SMTPRCPTTOコマンドから取得された電子メール受信者のアドレス。このフィールドの値を
表示するには、SMTPプリプロセッサの [受信者アドレスのログ（Log To Addresses）]オプショ
ンを有効にする必要があります。複数の受信者アドレスがサポートされます。

メール送信者（Email Sender）

SMTP MAIL FROMコマンドから取得された電子メール送信者のアドレス。このフィールドの
値を表示するには、SMTPプリプロセッサの [送信者アドレスのログ（Log From Address）]オ
プションを有効にする必要があります。複数の送信者アドレスがサポートされます。

First Packet Time（Syslogのみ）

システムが最初のパケットを検出した時間。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]フィー
ルドの情報を総合すると、特定の侵入イベントに関連付けられた接続イベントを識別できま

す。

ジェネレータ（Generator）

イベントを生成したコンポーネント。
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次の侵入イベントフィールドに関する情報も参照してください。[GID]、[メッセージ
（Message）]、および [Snort ID]

GID（syslogのみ）

ジェネレータ ID。イベントを生成したコンポーネントの ID。

次の侵入イベントフィールドに関する情報も参照してください。[ジェネレータ（Generator）]、
[メッセージ（Message）]、および [Snort ID]

HTTPホスト名（HTTP Hostname）

HTTP要求のホスト見出しから取得されたホスト名（存在する場合）。要求パケットにホスト
名が常に含まれているわけではないことに注意してください。

ホスト名をHTTPクライアントトラフィックの侵入イベントと関連付けるには、HTTP検査プ
リプロセッサの [ホスト名のログ（Log Headers）]オプションを有効にする必要があります。

テーブルビューで、この列には、取得されたホスト名の最初の 50文字が表示されます。ホス
トの省略名の表示部分にポインタを合わせると、最大256バイトまでの完全な名前を表示する
ことができます。また、最大256バイトまでの完全なホスト名をパケットビューに表示するこ
ともできます。

[HTTP応答コード（HTTP Response Code）]（syslog：HTTPResponse）

イベントをトリガーした接続を介してクライアントの HTTP要求に応答して送信される HTTP
ステータスコード。

HTTP URI

（存在する場合）侵入イベントをトリガーとして使用したHTTP要求パケットに関連付けられ
た raw URI。要求パケットにURIが常に含まれているわけではないことに注意してください。

URIをHTTPクライアントトラフィックの侵入イベントと関連付けるには、HTTP検査プリプ
ロセッサの [URIのログ（Log URI）]オプションを有効にする必要があります。

HTTP応答によってトリガーとして使用された侵入イベントの関連HTTPURIを参照するには、
[両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）]オプ
ションにHTTPサーバのポートを設定する必要があります。ただし、これにより、トラフィッ
クのリアセンブル用のリソース要求が増加することに注意してください。

この列には、取得された URIの最初の 50文字が表示されます。省略 URIの表示部分にポイン
タを合わせると、最大 2048バイトまでの完全な URIを表示することができます。また、最大
2048バイトまでの完全な URIをパケットビューに表示することもできます。

影響（Impact）

このフィールドの影響レベルは、侵入データ、ネットワーク検出データ、脆弱性情報との関係

を示します。
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このフィールドを検索するときは、影響アイコンの色または一部の文字列を指定しないでくだ

さい。たとえば、blue、level 1、または 0を使用しないでください。有効な大文字と小文
字を区別しない値は次のとおりです。

• Impact 0、Impact Level 0

• Impact 1、Impact Level 1

• Impact 2、Impact Level 2

• Impact 3、Impact Level 3

• Impact 4、Impact Level 4

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティングシ
ステムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱な

（インパクトレベル1：赤）インパクトレベルを割り当てることができません。このような場
合は、ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定しま
す。

入力インターフェイス (Syslog：IngressInterface)

イベントをトリガーとして使用したパケットの入力インターフェイス。パッシブインターフェ

イスの場合、このインターフェイスの列だけに入力されます。

[入力セキュリティゾーン（Ingress Security Zone）]：（syslog：IngressZone）

イベントをトリガーとして使用したパケットの入力セキュリティゾーンまたはトンネルゾー

ン。パッシブ展開環境では、このセキュリティゾーンフィールドだけに入力されます。

[入力仮想ルータ（Ingress Virtual Router）]

仮想ルーティングを使用するネットワークでは、トラフィックがネットワークに入るときに通

過する仮想ルータの名前。

[インライン結果（Inline Result）]（syslog：InlineResult）

ワークフローとテーブルビューでは、このフィールドには次のいずれかが表示されます。

表 108 :ワークフロービュートテーブルビューの [インライン結果（Inline Result）]フィールドの内容

意味アイコン

ルールをトリガーしたパケットをシステムがドロップしました。

[インライン時にドロップ（Drop when Inline）]侵入ポリシーオプション
（インライン展開環境）を有効にした場合、またはシステムがプルーニ

ングしている間に [ドロップしてイベントを生成する（Drop and
Generate）]ルールがイベントを生成した場合、IPSがパケットをドロッ
プしたことを示します。
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意味アイコン

IPSはパケットを宛先に送信または配信した可能性がありますが、この
パケットを含む接続は現在ブロックされています。

トリガーされたルールは [ドロップしてイベントを生成する（Drop and
Generate Events）]に設定されていませんでした

アイコンなし（空

白）

次の表に、インライン結果の考えられる理由の一覧を示します（「would have dropped」およ
び「partially dropped」）。

詳細な理由理由インライン結果

インラインのタップモードま

たはパッシブモードでイン

ターフェイスを構成していま

す。

パッシブモードまたはタップ

モードのインターフェイス

would have dropped

侵入ポリシーの検査モードを

検出に設定しています。

「検出」検査モードの侵入ポ

リシー

TCP/IP接続がタイムアウトし
たため、Snort検査エンジンは
検査を一時停止しました。

接続のタイムアウト

新しいフローの作成中に、割

り当てられたフローが許可さ

れたフロー数を超える場合、

Snort検査エンジンは、最も使
用頻度の低いフローをプルー

ニングします。

接続が終了しました（0x01）partially dropped

Snort検査エンジンを再読み込
みすると、メモリが調整さ

れ、エンジンは最も使用頻度

の低いフローをプルーニング

します。

接続が終了しました（0x02）

Snort検査エンジンが正常に
シャットダウンすると、エン

ジンはすべてのアクティブな

フローをパージします。

接続が終了しました（0x04）

パッシブ展開では、侵入ポリシーのルールの状態やインラインドロップ動作に関係なく、イン

ラインインターフェイスがタップモードの場合を含めて、システムはパケットをドロップし

ません。

このフィールドを検索するときは、次のいずれかを入力します。

Cisco Secure Firewall Management Center 7.4管理ガイド
955

イベントとアセット

侵入イベントフィールド



• dropped：インライン展開環境でパケットをドロップするかどうかを指定します。

• would have dropped：インライン展開環境でパケットをドロップするように侵入ポリ
シーが設定されている場合に、パケットをドロップするかどうかを指定します。

• partially dropped：パケットが宛先に送信または配信されるかどうかを指定します。
ただし、このパケットを含む接続は現在ブロックされています。

侵入ポリシー (Syslog: IntrusionPolicy)

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効にさ

れた侵入ポリシー。アクセスコントロールポリシーのデフォルトアクションとして侵入ポリ

シーを選択するか、アクセスコントロールルールと侵入ポリシーを関連付けることができま

す。

IOC（syslog：NumIOC）

侵入イベントをトリガーとして使用したトラフィックが、接続に関係するホストに対する侵入

の痕跡（IOC）もトリガーとして使用したかどうか。

このフィールドを検索するときは、triggeredまたは n/aを指定します。

[メッセージ（Message）]（syslog：メッセージ）

イベントを説明するテキスト。ルールベースの侵入イベントの場合、イベントメッセージは

ルールから取得されます。デコーダベースおよびプリプロセッサベースのイベントの場合は、

イベントメッセージはハードコーディングされています。

ジェネレータおよび Snort ID（GIDと SID）と SIDバージョン（改訂）はカッコで囲んだコロ
ン区切りの数字形式で各メッセージの末尾に付加されます（GID:SID:version）。例：
(1:36330:2)。

MITRE

クリックしてモーダルを起動できる技術の数。これは、その階層内にあるMITREの戦術と技
術の全リストを示します。

[MPLSラベル（MPLS Label）]（syslog：MPLS_Label）

侵入イベントをトリガーしたパケットと関連付けられているマルチプロトコルラベルスイッ

チングラベル。

[ネットワーク分析ポリシー（Network Analysis Policy）]（syslog：NAPPolicy）

イベントの生成に関連付けられているネットワーク分析ポリシー（ある場合）。

このフィールドには、取得された URIの最初の 50文字が表示されます。省略 URIの表示部分
にポインタを合わせると、最大 2048バイトまでの完全な URIを表示することができます。ま
た、最大 2048バイトまでの完全な URIをパケットビューに表示することもできます。
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クライアントのオリジナル IP（Original Client IP）

X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定義の HTTPヘッダーから取得され
た、元のクライアント IPアドレス。

このフィールドの値を表示するには、ネットワーク解析ポリシーで HTTPプリプロセッサ [元
のクライアント IPアドレスの抽出（Extract Original Client IP Address）]オプションを有効にす
る必要があります。オプションで、ネットワーク解析ポリシーの同じエリアで、最大6つのカ
スタムクライアント IP見出しを指定し、システムが [クライアントのオリジナル IP（Original
Client IP）]イベントフィールドの値を選択する優先順位を設定します。

[優先度（Priority）]（syslog：Priority）

Talosインテリジェンスグループで指定されたイベントの優先度。優先度は、priorityキー

ワードの値または classtypeキーワードの値に対応します。その他の侵入イベントの場合、プ

ライオリティはデコーダまたはプリプロセッサによって決定されます。有効な値は、[高
（high）]、[中（medium）]、および [低（low）]です。

[プロトコル（Protocol）]（syslog：Protocol）

Secure Firewall Management CenterのWebインターフェイスでは、このフィールドは検索フィー
ルド専用です。

http://www.iana.org/assignments/protocol-numbersに一覧表示されている、接続で使用するトラン
スポートプロトコルの名前または番号。これは、送信元および宛先ポート/ICMPの列と関連付
けられたプロトコルです。

確認者（Reviewed By）

イベントを確認したユーザの名前。このフィールドを検索するときは、unreviewedと入力す
ると、まだ確認されていないイベントを検索できます。

Revision（syslogのみ）

イベントの生成に使用された署名のバージョン。

次の侵入イベントフィールドに関する情報も参照してください。[ジェネレータ（Generator）]、
[GID]、[メッセージ（Message）]、[SID]、および [Snort ID]

ルールグループ

クリックしてモーダルを起動できる非MITREルールグループの数。これは、ルールグループ
の全リストを示します。

[セキュリティコンテキスト（Security Context）]（syslog：Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。システムがこ

のフィールドにデータを設定するのは、マルチコンテキストモードの ASA FirePOWERだけで
す。
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SID（syslogのみ）

イベントを生成したルールの署名 ID（Snort IDともいう）

次の侵入イベントフィールドに関する情報も参照してください。[ジェネレータ（Generator）]、
[GID]、[メッセージ（Message）]、[改訂（Revision）]、および [Snort ID]

Snort ID

このフィールドは検索フィールド専用です。

（syslogフィールドについては、SIDを参照してください。）

検索を実行する場合：イベントを生成したルールの（[Snort ID]SID）を指定するか、オプショ
ンで、ルールの複合ジェネレータ ID（GID）および SIDを指定します。ここで、GIDおよび
SIDはコロン（:）で区切られ、GID:SIDの形式になります。次の表の任意の値を指定できま
す。

表 109 : [Snort ID]検索値

例値

10000単一の SID

10000-11000SIDの範囲

>10000SIDより大きい

>=10000SID以上

<10000SID未満

<=10000SID以下

10000,11000,12000SIDのカンマ区切りリスト

1:10000単一の GID:SIDの組み合わせ

1:10000,1:11000,1:12000GID:SIDの組み合わせのカンマ区切りリスト

10000,1:11000,12000SIDおよび GID:SIDの組み合わせのカンマ区切りリスト

表示しているイベントの SIDが [メッセージ（Message）]列に表示されます。詳細について
は、この項の [メッセージ（Message）]フィールドについての説明を参照してください。

ソースの大陸（Source Continent）

侵入イベントに関連する送信ホストのある大陸。

ソースの国（Source Country）

侵入イベントに関連する送信ホストのある国。
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送信元ホスト重要度（Source Host Criticality）

イベントが生成されたときの送信元ホスト重要度（対応するホストのホスト重要度属性の値）。

ホストの重要度が変更されても、このフィールドは更新されないことに注意してください。た

だし、新しいイベントは新しい重要度の値になります。

[送信元 IP（Source IP）]（syslog：SrcIP）

侵入イベントに関連する送信ホストが使用する IPアドレス。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意（922
ページ）も参照してください。

[送信元ポート/ICMPタイプ（Source Port/ICMP Type）]（syslog：SrcPort、ICMPType）

送信元ホストのポート番号。ICMPトラフィックの場合は、ポート番号がないため、このフィー
ルドには ICMPタイプが表示されます。

[送信元ユーザー（Source User）]（syslog：User）

接続を開始したホストの IPアドレスに関連付けられたユーザー名。エクスプロイトの送信元
ホストである場合とそうでない場合があります。このユーザー値は、通常、ネットワーク上の

ユーザーだけに知らされます。

該当する場合、ユーザー名の前には <realm>\が付いています。

SSL Actual Action (Syslog: SSLActualAction)

Secure Firewall Management CenterのWebインターフェイスでは、このフィールドは検索フィー
ルド専用です。

システムが暗号化されたトラフィックに適用したアクション。

ブロック/リセット付きブロック（Block/Block with reset）

ブロックされた暗号化接続を表します。

[復号（再署名）（Decrypt (Resign)）]

再署名サーバ証明書を使用して復号された発信接続を表します。

[復号（キーの交換）（Decrypt (Replace Key)）]

置き換えられた公開キーと自己署名サーバ証明書を使用して復号化された発信接続を表し

ます。

[復号（既知のキー）（Decrypt (Known Key)）]

既知の秘密キーを使用して復号化された着信接続を表します。

[デフォルトアクション（Default Action）]

接続がデフォルトアクションによって処理されたことを示します。
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[復号しない（Do not Decrypt）]

システムが復号化しなかった接続を表します。

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表
示されます。

[SSL証明書情報（SSL Certificate Information）]

このフィールドは検索フィールド専用です。

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•サブジェクト/発行元共通名（Subject/Issuer Common Name）

•サブジェクト/発行元組織（Subject/Issuer Organization）

•サブジェクト/発行元組織単位（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）

•証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）

SSL失敗理由（SSL Failure Reason）

このフィールドは検索フィールド専用です。

システムが暗号化されたトラフィックの復号化に失敗した理由。

•不明

•不一致（No Match）

• Success

•キャッシュされていないセッション（Uncached Session）

•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）

•サポートされていない SSLバージョン（Unsupported SSL Version）

•使用された SSL圧縮（SSL Compression Used）

•パッシブモードで復号化できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号エラー（Decryption Error）

•保留中のサーバー名カテゴリの検索（Pending Server Name Category Lookup）

Cisco Secure Firewall Management Center 7.4管理ガイド
960

イベントとアセット

侵入イベントフィールド



•保留中の共通名カテゴリの検索（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•使用不可能なネットワークパラメータ（Network Parameters Unavailable）

•無効なサーバー証明書の処理（Invalid Server Certificate Handle）

•使用不可能なサーバー証明書フィンガープリント（Server Certificate Fingerprint Unavailable）

•サブジェクト DNをキャッシュできない（Cannot Cache Subject DN）

•発行元 DNをキャッシュできない（Cannot Cache Issuer DN）

•不明な SSLバージョン（Unknown SSL Version）

•使用不可能な外部証明書リスト（External Certificate List Unavailable）

•使用不可能な外部証明書フィンガープリント（External Certificate Fingerprint Unavailable）

•無効な内部証明書リスト（Internal Certificate List Invalid）

•使用不可能な内部証明書リスト（Internal Certificate List Unavailable）

•使用不可能な内部証明書（Internal Certificate Unavailable）

•使用不可能な内部証明書フィンガープリント（Internal Certificate Fingerprint Unavailable）

•使用不可能なサーバー証明書の検証（Server Certificate Validation Unavailable）

•サーバー証明書の検証エラー（Server Certificate Validation Failure）

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表
示されます。

SSLステータス（SSL Status）

暗号化された接続を記録した、[SSLの実際の動作（SSL Actual Action）]（復号ルール、デフォ
ルトアクション、または復号できないトラフィックアクション）に関連したアクション。

システムが暗号化された接続の復号化に失敗した場合、実行された [SSLの実際のアクション
（SSL Actual Action）]（復号化できないトラフィックアクション）と [SSL障害の理由（SSL
Failure Reason）]が表示されます。たとえば、不明な暗号スイートによって暗号化されたトラ
フィックをシステムが検出し、それ以上のインスペクションをせずにこれを許可した場合、こ

のフィールドには [復号しない（不明な暗号スイート）（Do Not Decrypt (Unknown Cipher Suite)）]
が表示されます。

証明書の詳細を表示するには [ロック（Lock）]アイコン（）をクリックします。

このフィールドを検索するときは、[SSLの実際のアクション（SSL Actual Action）]および
[SSL障害の理由（SSL Failure Reason）]の値を 1つ以上を入力して、システムが処理した暗号
化されたトラフィック、または復号化に失敗したトラフィックを表示します。
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[SSLサブジェクト/発行元国（SSL Subject/Issuer Country）]

このフィールドは検索フィールド専用です。

暗号化証明書に関連付けられている件名または発行者の国に関する 2文字の ISO 3166-1アル
ファ 2国コード。

時刻（Time）

イベントの日付と時刻。このフィールドは検索できません。

[VLAN ID]（syslog：VLAN_ID）

侵入イベントをトリガーとして使用したパケットと関連付けられた最内部 VLAN ID。

[Webアプリケーション（Web Application）]（syslog：WebApplication）

侵入イベントをトリガーとして使用したトラフィックで検出されたHTTPトラフィックの内容
または要求された URLを表す、Webアプリケーション。

システムが HTTPのアプリケーションプロトコルを検出し、特定のWebアプリケーションを
検出できなかった場合、システムは代わりに一般的なWebブラウジング指定を提供します。

Webアプリケーションカテゴリおよびタグ（Web Application Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

関連トピック

イベントの検索（845ページ）

侵入イベント影響レベル

イベントがネットワークに与える影響を評価するために、Secure Firewall Management Centerは
侵入イベントのテーブルビューに影響レベルを表示します。イベントごとに、システムは影響

レベルアイコンを追加し、侵入データ、ネットワーク検出データ、脆弱性情報との関係を色で

示します。

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティングシ
ステムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱な

（インパクトレベル1：赤）インパクトレベルを割り当てることができません。このような場
合は、ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定しま
す。

（注）

次の表に、影響レベルで使用可能な値を示します。
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表 110 :影響レベル

説明カラー脆弱性影響レベル

送信元ホストと宛先ホストは両方ともネット

ワーク検出によってモニタされているネット

ワーク上に存在しません。

グレー不明[不明
（Unknown）]

（ ）

次のいずれかを行います。

•送信元ホストまたは宛先ホストはネット
ワークマップ内にあり、脆弱性はホストに

マッピングされます

•送信元ホストまたは宛先ホストは、ウイル
ス、トロイの木馬、または他の悪意のある

ソフトウェアによって侵害される可能性が

あります。

赤色脆弱[脆弱
（Vulnerable）]

（ ）

送信元ホストまたは宛先ホストはネットワーク

マップ内にあり、次のいずれかに当てはまりま

す。

•ポート指向のトラフィックの場合、ポート
はサーバアプリケーションプロトコルを実

行しています

•ポート指向ではないトラフィックの場合、
ホストはプロトコルを使用します

オレンジ潜在的に脆弱[潜在的に脆
弱

（Potentially
Vulnerable）]

（ ）

送信元ホストまたは宛先ホストはネットワーク

マップ内にあり、次のいずれかに当てはまりま

す。

•ポート指向のトラフィック（たとえば、TCP
またはUDP）の場合、ポートが開いていま
せん

•ポート指向ではないトラフィック（たとえ
ば、ICMP）の場合、ホストはプロトコルを
使用しません

黄色現在は脆弱ではな

い

[現在脆弱性
のない

（Currently
Not
Vulnerable）]

（ ）

送信元ホストまたは宛先ホストがモニター対象

のネットワークにありますが、ネットワーク

マップ内にそのホストのエントリがありませ

ん。

青不明なターゲット[不明なター
ゲット

（Unknown
Target）]

（ ）
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侵入イベントに関連付けられた接続データの表示

システムは、侵入イベントが検出された接続を記録できます。このロギングは、アクセスコン

トロールルールに関連付けられている侵入ポリシーに対して自動的に行われますが、デフォル

トアクションに関連する接続データを参照するには、接続ロギングを手動で有効にする必要が

あります。

関連データの表示は、イベントのテーブルビュー間を移動する場合に非常に役立ちます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [イベント（Events）]を選択します。

ステップ 2 テーブルのチェックボックスを使用して侵入イベントを選択してから、[ジャンプ（Jump to）]
ドロップダウンリストから [接続（Connections）]を選択します。

同じ方法で、特定の接続に関連した侵入イベントを表示できます。詳細については、

ワークフロー間のナビゲーション（839ページ）を参照してください。
ヒント

関連トピック

許可された接続のロギング（885ページ）
侵入イベントワークフローの使用（970ページ）
接続およびセキュリティ関連の接続イベントテーブルの使用（934ページ）

侵入イベントを確認済みとしてマーク

侵入イベントが悪意のあるものではないことがわかったら、そのイベントを確認済みとして

マークできます。

侵入イベントを調べて、そのイベントがネットワークセキュリティに対して脅威ではないこと

がわかったら（たとえば、ネットワーク上のどのホストも検出されたエクスプロイトに対して

脆弱でないことがわかっているなど）、そのイベントを確認済みとしてマークできます。確認

済みのイベントはイベントデータベースに保存され、イベント要約統計に含まれますが、デ

フォルトの侵入イベントページには表示されなくなります。自分の名前がレビューアとして表

示されます。

マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能

なすべてのドメインでシステムによってイベントに確認済みのマークが付けられます。

バックアップを実行してから確認済みの侵入イベントビューを削除した場合、バックアップを

復元すると、削除された侵入イベントビューは復元されますが、確認済みのステータスは復元

されません。こうして復元された侵入イベントは、[確認済みイベント（Reviewed Events）]の
下ではなく [侵入イベント（Intrusion Events）]の下に表示されます。
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手順

侵入イベントが表示されるページで、次の 2つの方法を選択できます。

•イベントのリストから1つまたは複数の侵入イベントにマークを付けるには、イベントの
横にあるチェックボックスをオンにして、[レビュー（Review）]をクリックします。

•イベントのリストからすべての侵入イベントにマークを付けるには、[すべて確認（Review
All）]をクリックします。

関連トピック

侵入イベントワークフローの使用（970ページ）

以前に確認した侵入イベントの表示

マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能

なすべてのドメインでシステムによってイベントに確認済みのマークが付けられます。

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [確認済みイベント（Reviewed Events）]を選択し
ます。

ステップ 2 次の選択肢があります。

•時間枠の変更（833ページ）の説明に従って、時間範囲を調整します。
•侵入イベントのテーブルビューが含まれないカスタムワークフローを使用している場合、
ワークフローのタイトルの横にある [(ワークフローの切り替え)（(switch workflow)）]をク
リックして、システム提供のワークフローのいずれかを選択します。

•表示されるイベントの詳細については、侵入イベントフィールド（948ページ）を参照し
てください。

関連トピック

侵入イベントワークフローの使用（970ページ）

確認済み侵入イベントに未確認のマークを付ける

イベントに未確認のマークを付けることで、確認済みイベントをデフォルトの侵入イベント

ビューに戻すことができます。

マルチドメイン展開では、イベントに確認済みのマークを付けると、そのイベントを表示可能

なすべてのドメインでシステムによってイベントに確認済みのマークが付けられます。
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手順

確認済みイベントが表示されるページで、次の 2つの方法を選択できます。

•確認済みイベントリストから個別の侵入イベントを削除するには、特定のイベントの横に
あるチェックボックスをオンにして、[未確認（Unreview）]をクリックします。

•確認済みイベントリストからすべての侵入イベントを削除するには、[すべて未確認
（Unreview All）]をクリックします。

プリプロセッサイベント

プリプロセッサが提供する機能は2つあります。1つは、パケットに対して指定されたアクショ
ン（HTTPトラフィックを復号して正規化するなど）を実行する機能、もう 1つは、パケット
が特定のプリプロセッサオプションをトリガーしたときに関連するプリプロセッサルールが

有効にされている場合は常にイベントを生成することで、指定のプリプロセッサオプションの

実行を報告するという機能です。たとえば、プリプロセッサが IISの二重にエンコードされた
トラフィックを検出した場合にイベントが生成されるようにするには、HTTP Inspectの [二重
エンコード（Double Encoding）]オプションと、HTTP Inspect Generator（GID）119および [Snort
ID]（SID）2が設定された関連するプリプロセッサルールを有効にします。

プリプロセッサの実行を報告するイベントを生成すると、異常なプロトコルエクスプロイトを

検出するのに役立ちます。たとえば、攻撃者は重複している IPフラグメントを作成して、ホ
スト上で DoS攻撃を仕掛ける可能性があります。IP最適化プリプロセッサはこのタイプの攻
撃を検出し、それに関する侵入イベントを生成できます。

プリプロセッサイベントは、パケットディスプレイにイベントの詳細なルールの説明が表示

されないという点で、ルールイベントとは異なります。代わりに、パケットディスプレイに

は、イベントメッセージ、GID、SID、パケットヘッダーデータおよびパケットペイロード
が表示されます。これにより、パケットのヘッダー情報を分析し、そのヘッダーオプションが

使用中であるかをどうか判断して、それがシステムをエクスプロイトする可能性がある場合

は、パケットペイロードを検査できます。プリプロセッサによる各パケットの分析が完了する

と、ルールエンジンは、その結果に応じて適切なルールを実行し（プリプロセッサが各パケッ

トを最適化し、有効なセッションの一部として確立できた場合）、潜在的なコンテンツレベル

の脅威についてさらに分析を行い、それらのパケットについて報告します。

プリプロセッサのジェネレータ ID

各プリプロセッサには、独自のジェネレータ ID番号（GID）があり、これはパケットによっ
てトリガーとして使用されたプリプロセッサを示します。一部のプリプロセッサは関連した

SIDもあり、これは潜在的攻撃を分類する ID番号です。ルールの [Snort ID]（SID）が、ルー
ルをトリガーとして使用するパケットのコンテキストを提供できる方法とほぼ同じで、この

ID番号によりイベントのタイプを分類することによって、イベントをより効率的に分析する
のに役立ちます。侵入ポリシールールのページのプリプロセッサフィルターグループのプリ

プロセッサごとにプリプロセッサルールをリストできます。また、プリプロセッサのプリプロ
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セッサルールとカテゴリフィルターグループのパケットデコーダサブグループをリストでき

ます。

標準テキストルールによって生成されるイベントは、ジェネレータ IDが 1（グローバルドメ
インまたはレガシーGID）または 1000～ 2000（子孫ドメイン）です。共有オブジェクトルー
ルの場合、イベントのジェネレータ IDは 3です。どちらの場合も、トリガーした特定のルー
ルがイベントの SIDに示されます。

（注）

次の表では、各 GIDを生成するイベントのタイプについて説明します。

表 111 :ジェネレータ ID

説明コンポーネントID

パケットが標準テキストルールをトリガーとして使用したときにイベントが

生成されました（グローバルドメインまたはレガシー GID）。
標準的なテキストルール1

タグ付きセッションからパケットを生成するタグジェネレータによって、イ

ベントが生成されました。これは、tagルールオプションが使用される場合に

発生します。

タグ付きパケット2

パケットが共有オブジェクトルールをトリガーとして使用したときにイベン

トが生成されました。

共有オブジェクトルール3

デコーダエンジンが、パケット内の HTTPデータを復号化しました。HTTPデコーダ102

Back Orificeディテクタが、パケットに関連付けられたBack Orifice攻撃を特定
しました。

Back Orificeディテクタ105

RPCデコーダがパケットを復号化しました。RPCデコーダ106

パケットデコーダによってイベントが生成されました。パケットデコーダ116

HTTP Inspectプリプロセッサによってイベントが生成されました。GID 120ルー
ルは、サーバ固有の HTTPトラフィックに関するルールです。

HTTP Inspectプリプロセッ
サ

119、
120

ポートスキャンフローディテクタによってイベントが生成されました。ポートスキャンディテクタ122

断片化された IPデータグラムを適切に再構成できなかったときに、イベント
が生成されました。

IPデフラグメンタ123

SMTPプリプロセッサが SMTPバーブに対するエクスプロイトを検出したとき
に、イベントが生成されました。

SMTPデコーダ124

FTP/Telnetデコーダが FTPトラフィック内でエクスプロイトを検出したとき
に、イベントが生成されました。

FTPデコーダ125
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説明コンポーネントID

FTP/Telnetデコーダが Telnetトラフィック内でエクスプロイトを検出したとき
に、イベントが生成されました。

Telnetデコーダ126

SSHプリプロセッサが SSHトラフィック内でエクスプロイトを検出したとき
に、イベントが生成されました。

SSHプリプロセッサ128

ストリームプリプロセッサによるストリームの前処理中に、イベントが生成

されました。

ストリームプリプロセッサ129

DNSプリプロセッサによってイベントが生成されました。DNSプリプロセッサ131

このイベントは、DCE/RPCプリプロセッサにより生成されました。DCE/RPC プリプロセッサ133

ルール遅延によって侵入ルールのグループが中断された（134:1）または再有
効化された（134:2）とき、あるいはパケット遅延しきい値が超過したために、
システムがパケットの検査を停止したとき（134:3）に、イベントが生成され
ました。

ルール遅延

パケット遅延

134

レートベースの攻撃ディテクタがネットワークのホストに対する過度の識別し

たときに、イベントが生成されました。

レートベースの攻撃ディテ

クタ

135

TLS/SSLプリプロセッサによってイベントが生成されました。SSLプリプロセッサ137

機密データプリプロセッサによってイベントが生成されました。機密データプリプロセッサ138、
139

SIPプリプロセッサによってイベントが生成されました。SIPプリプロセッサ140

IMAPプリプロセッサによってイベントが生成されました。IMAPプリプロセッサ141

POPプリプロセッサによってイベントが生成されました。POP プリプロセッサ142

GTPプリプロセッサによってイベントが生成されました。GTPプリプロセッサ143

Modbus SCADAプリプロセッサによってイベントが生成されました。Modbusプリプロセッサ144

DNP3 SCADAプリプロセッサによってイベントが生成されました。DNP3プリプロセッサ145

CIP SCADAプリプロセッサによってイベントが生成されました。CIPプリプロセッサ148

S7Commplus SCADAプリプロセッサによってイベントが生成されました。S7Commplusプリプロセッ
サ

149

パケットが標準テキストルールをトリガーとして使用したときにイベントが

生成されました（子孫ドメイン）。

標準的なテキストルール1000～
2000
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侵入イベントのワークフローページ
現在の侵入ポリシーで有効になっているプリプロセッサ、デコーダ、および侵入ルールは、モ

ニタしているトラフィックがポリシーに違反するたびに、侵入イベントを生成します。

システムは、侵入イベントの表示および分析に使用できる、イベントデータが入力された定義

済みワークフローのセットを提供します。これらのワークフローは、評価する侵入イベントの

特定に役立つ一連のページを表示して手順を示します。

定義済みの侵入イベントのワークフローには、次の3種類のページまたはイベントビューがあ
ります。

• 1つ以上のドリルダウンページ

•侵入イベントのテーブルビュー

•パケットビュー

ドリルダウンページには通常、1つの特定の種類の情報を表示できるように 1つのテーブル
（一部のドリルダウンビューでは複数のテーブル）に 2つ以上の列が含まれます。

「ドリルダウン」して1つ以上の宛先ポートの詳細情報を検索すると、これらのイベントは自
動的に選択され、ワークフローの次のページが表示されます。このように、ドリルダウンテー

ブルを使用すると、一度に分析するイベントの数を減らすことができます。

侵入イベントの最初のテーブルビューでは、各侵入イベントが独自の行にリストされます。

テーブルの列には、時間、発信元 IPアドレスおよびポート、宛先 IPアドレスおよびポート、
イベントの優先度、イベントメッセージなどの情報が示されます。

イベントを選択してワークフローの次のページを表示する代わりに、テーブルビューでイベン

トを選択した場合、イベントはいわゆる制約に追加されます。制約とは、分析するイベントの

種類に加える制限のことです。

たとえば、任意の列で [閉じる（Close）]（ ）をクリックして、ドロップダウンリストから

[時間（Time）]をクリアすると、[時間（Time）]を列の 1つとして削除できます。分析内でイ
ベントのリストを絞り込むには、テーブルビューの行のいずれかの値のリンクをクリックしま

す。たとえば、分析を送信元 IPアドレスの 1つ（おそらく、潜在的な攻撃者）から生成され
たイベントに制限するには、[送信元 IPアドレス（Source IP Address）]列の IPアドレスをク
リックします。

テーブルビューの 1つまたは複数の行を選択し、[表示（View）]をクリックすると、パケッ
トビューが表示されます。パケットビューは、ルールをトリガーとして使用したパケットま

たはイベントを生成したプリプロセッサに関する情報を提供します。パケットビューの各セク

ションには、パケット内の特定の層についての情報が含まれます。折りたたまれたセクション

を展開すると、より多くの情報を参照できます。
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それぞれのポートスキャンイベントは複数のパケットによってトリガーとして使用されるた

め、ポートスキャンイベントは特別なバージョンのパケットビューを使用します。

（注）

事前定義済みのワークフローが特定のニーズに合致しない場合は、必要な情報だけを表示する

カスタムワークフローを作成できます。カスタム侵入イベントのワークフローには、ドリルダ

ウンページ、イベントのテーブルビュー、またはその両方を含めることができます。システ

ムはパケットビューを最後のページとして自動的に組み込みます。イベントを調査する方法に

応じて、定義済みワークフローと独自のカスタムワークフローを簡単に切り替えることができ

ます。

侵入イベントワークフローの使用

イベントのドリルダウンビューとテーブルビューは、イベントのリストを絞り込み、関連す

るイベントのグループに分析を集中するために使用できる共通機能を共有します。

別のワークフローページで同じ侵入イベントを表示しないようにするため、ページの下部にあ

るリンクをクリックして別のページのイベントを表示すると時間範囲は一時停止し、クリック

して後続のページでその他のアクションを実行すると再開します。

プロセスの任意の時点で、制約を検索条件のセットとして保存できます。たとえば、ネット

ワークが数日にわたり単一の IPアドレスから攻撃者によって探られていることに気付いた場
合、調査中に制約をいったん保存し、後で使用することができます。ただし、複合制約を検索

条件のセットとして保存することはできません。

ヒント

手順

ステップ 1 [分析（Analysis）] > [侵入（Intrusions）] > [イベント（Events）]を使用して侵入イベントワー
クフローにアクセスします。

ステップ 2 オプションで、侵入イベントドリルダウンページの制約（972ページ）または侵入イベント
テーブルビューの制約（973ページ）の説明に従って、イベントビューに表示される侵入イベ
ントの数を制限します。

ステップ 3 次の選択肢があります。

•表示されるカラムの詳細については、侵入イベントフィールド（948ページ）を参照して
ください。

•ホストのプロファイルを表示するには、ホスト IPアドレスの横に表示される [ホストプロ
ファイル（Host Profile）]をクリックします。

•地理位置情報の詳細を表示するには、[送信元の国（Source Country）]または [宛先の国
（Destination Country）]列に表示されるフラグをクリックします。
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•システムの外部にある利用可能なソース内のデータを表示するには、イベント値を右ク
リックします。表示されるオプションはデータタイプによって異なり、パブリックソー

スが含まれます。他のソースは設定したリソースによって異なります。詳細については、

Webベースのリソースを使用したイベントの調査（763ページ）を参照してください。

•イベントに関する一般的なインテリジェンスを収集するには、テーブルでイベントの値を
右クリックして、シスコまたはサードパーティのインテリジェンスソースを選択します。

たとえば、不審な IPアドレスに関する詳細情報を Cisco Talosから入手できます。表示さ
れるオプションは、データタイプやシステムに設定されている統合によって異なります。

詳細については、Webベースのリソースを使用したイベントの調査（763ページ）を参照
してください。

•表示されたイベントの時刻と日付の範囲を変更するには、時間枠の変更（833ページ）を
参照してください。

侵入イベントがイベントビューに表示されない場合、指定した時間範囲を調整する

と、結果が返される場合があります。古い時間範囲を指定した場合、その時間範囲

内のイベントが削除されることがあります。ルールのしきい値の設定を調整する

と、イベントが生成される場合があります。

ヒント

イベントビューを時間によって制約している場合は、（グローバルかイベント固有

かに関係なく）アプライアンスに設定されている時間枠の外で生成されたイベント

がイベントビューに表示されます。アプライアンスに対してスライドする時間枠を

設定した場合でも、この状況が発生することがあります。

（注）

•現在のワークフローページのイベントをソートする、または現在のワークフローページ
内で移動するには、ワークフローの使用（809ページ）を参照してください。

•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。

•イベントデータベースからイベントを削除するには、削除するイベントの横にあるチェッ
クボックスをオンにし、[削除（Delete）]または [すべて削除（Delete All）]をクリックし
ます。

•イベントに確認済みのマークを付けて、侵入イベントのページからそれらを削除し、イベ
ントデータベースからは削除しないようにするには、侵入イベントを確認済みとしてマー

ク（964ページ）を参照してください。

•選択したイベントをトリガーしたパケットのローカルコピー（libpcap形式のパケットキャ
プチャファイル）をダウンロードするには、ダウンロードするパケットによってトリガー

されたイベントの横にあるチェックボックスをオンにして、[パケットのダウンロード
（Download Packets）]または [すべてのパケットのダウンロード（Download All Packets）]
をクリックします。キャプチャされたパケットは libpcap形式で保存されます。この形式
は、複数の一般的なプロトコルアナライザで使用されます。

•他のイベントビューに移動して関連イベントを表示するには、ワークフロー間のナビゲー
ション（839ページ）を参照してください。
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•別のワークフローを一時的に使用するには、[(ワークフローの切り替え)（(switchworkflow)）]
をクリックします。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブッ
クマーク（Bookmark This Page）]をクリックします。

• [サマリーダッシュボード（Summary Dashboard）]の [侵入イベント（Intrusion Events）]
セクションを表示するには、[ダッシュボード（Dashboards）]をクリックします。

•ブックマークの管理ページに移動するには、[ブックマークの表示（View Bookmarks）]を
クリックします。

•現在のビューのデータに基づいてレポートを生成するには、イベントビューからのレポー
トテンプレートの作成（647ページ）を参照してください。

関連トピック

イベントの検索（845ページ）
ブックマーク（841ページ）

侵入イベントドリルダウンページの制約

次の表では、ドリルダウンページの使用方法について説明します。

表 112 :ドリルダウンページでのイベントの制約

操作目的

値をクリックします。

たとえば、[宛先ポート（Destination Port）]ワークフローで、イベントを宛先がポート 80
であるものに制約するには、[DSTポート/ICMPコード（DST Port/ICMP Code）]列で [80/tcp]
をクリックします。ワークフローの次のページ [イベント（Events）]が表示され、ポート
80/tcpのイベントだけが含まれます。

次のワークフローページ

のドリルダウンを特定の値

に制約する
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操作目的

次のワークフローページで表示するイベントの横にあるチェックボックスを選択し、[表
示（View）]をクリックします。

たとえば、[宛先ポート（Destination Port）]ワークフローで、イベントを宛先がポート
20/tcpおよび 21/tcpであるものに制約するには、それらのポートの行の横にあるチェック
ボックスを選択し、[表示（View）]をクリックします。ワークフローの次のページ [イベ
ント（Events）]が表示され、ポート 20/tcpおよび 21/tcpのイベントだけが含まれます。

複数の行を制約し、テーブルに複数の列が存在する場合（[数（Count）]列を含まない）
は、複合制約と呼ばれるものが作成されることに注意してください。複合制約により、必

要以上のイベントを制約に含めないようにすることができます。たとえば、[イベント
（Event）]と [宛先（Destination）]のワークフローを使用する場合は、最初のドリルダウ
ンページで選択した各行により、複合制約が作成されます。宛先 IPアドレス 10.10.10.100
のイベント 1:100を選択し、宛先 IPアドレス 192.168.10.100のイベント 1:200も選択した
場合、複合制約により、イベントタイプとして 1:100を含むイベントや宛先 IPアドレス
として 192.168.10.100を含むイベント、またはイベントタイプとして 1:200を含むイベン
トや宛先 IPアドレスとして 10.10.10.100を含むイベントが選択されないようになります。

次のワークフローページ

のドリルダウンを選択した

イベントに制約する

[すべて表示（View All）]をクリックします。現在の制約を保持しなが

ら、次のワークフロー

ページをドリルダウンする

侵入イベントテーブルビューの制約

次の表では、テーブルビューの使用方法について説明します。

表 113 :イベントのテーブルビューでのイベントの制約

操作目的

属性をクリックします。

たとえば、宛先がポート 80であるイベントにビューを制約するには、[DSTポート/ICMP
コード（DST Port/ICMP Code）]列で [80/tcp]をクリックします。

1つの属性を持つイベント
にビューを制約する

非表示にする列の見出しで、[閉じる（Close）]（ ）をクリックします。表示されるポッ

プアップウィンドウで、[適用（Apply）]をクリックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、該当
するチェックボックスをオンまたはオフにします。無効にした列をビューに戻すには、展

開の矢印をクリックして検索の制約を展開し、[無効な列（Disabled Columns）]の下の列
名をクリックします。

テーブルから列を削除する
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操作目的

次のいずれかを行います。

•パケットを表示するイベントの横にある下矢印をクリックします。

•パケットを表示する1つ以上のイベントを選択し、ページの下部にある [表示（View）]
をクリックします。

•ページの下部で、[すべて表示（View All）]をクリックして、現在の制約に一致する
すべてのイベントのパケットを表示します。

1つ以上のイベントに関連
付けられたパケットを表示

する

侵入イベントパケットビューの使用

パケットビューは、侵入イベントを生成したルールをトリガーとして使用したパケットに関す

る情報を表示します。

イベントを検出するデバイスで [パケットの転送（Transfer Packet）]オプションが無効になっ
ている場合、Secure Firewall Management Centerでのパケットビューにはパケット情報は含まれ
ません。

ヒント

パケットビューは、パケットがトリガーとして使用した侵入イベントに関する情報を提供する

ことによって、イベントのタイムスタンプ、メッセージ、分類、優先度、イベントを生成した

ルール（イベントが標準テキストルールによって生成された場合）など、特定のパケットが

キャプチャされた理由を示します。パケットビューは、パケットのサイズなど、パケットに関

する一般情報も表示します。

さらに、パケットビューにはパケット内の各層（データリンク、ネットワーク、およびトラ

ンスポート）について説明したセクションと、パケットを構成するバイトについて説明したセ

クションがあります。システムがパケットを復号化した場合は、復号化されたバイトを表示で

きます。折りたたまれたセクションを展開すると、詳細情報を参照できます。

それぞれのポートスキャンイベントは複数のパケットによってトリガーとして使用されるた

め、ポートスキャンイベントは特別なバージョンのパケットビューを使用します。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 侵入イベントテーブルビューの制約（973ページ）の説明に従って、侵入イベントのテーブル
ビューで、表示するパケットを選択します。
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ステップ 2 複数のイベントを選択した場合は、オプションで、ページの下部にあるページ番号を使用する
ことによって、パケットビューでパケットのページを切り替えることができます。

ステップ 3 次のオプションもあります。

•調整：パケットビューで日時範囲を変更するには、時間枠の変更（833ページ）を参照し
てください。

•設定：イベントをトリガした侵入ルールを設定するには、[アクション（Actions）]の横に
ある矢印をクリックし、パケットビュー内での侵入ルールの設定（979ページ）の説明に
従って操作を続けます。

•削除：データベースからイベントを削除するには、[削除（Delete）]をクリックして表示
しているパケットのイベントを削除するか、[すべて削除（DeleteAll）]をクリックして以
前に選択したパケットのすべてのイベントを削除します。

•ダウンロード：イベントをトリガーしたパケットのローカルコピー（libpcap形式のパケッ
トキャプチャファイル）をダウンロードするには、[パケットのダウンロード（Download
Packet）]をクリックして表示しているイベントに関するキャプチャしたパケットのコピー
を保存するか、[すべてのパケットをダウンロード（Download All Packets）]をクリックし
て以前に選択したパケットのすべてのイベントのキャプチャしたパケットのコピーを保存

します。キャプチャされたパケットは libpcap形式で保存されます。この形式は、複数の
一般的なプロトコルアナライザで使用されます。

単一のポートスキャンイベントは複数のパケットに基づいているため、ポートス

キャンパケットをダウンロードできません。ただし、ポートスキャンビューは使

用可能なすべてのパケット情報を提供します。ダウンロードするには少なくとも15
%の使用可能なディスク領域が必要です。

（注）

•確認済みのマークを付ける：イベントデータベースからは削除せずに、イベントビュー
から削除するため確認済みのイベントにマークを付けるには、[確認（Review）]をクリッ
クして表示しているパケットのイベントにマークを付けるか、[すべて確認（ReviewAll）]
をクリックして以前に選択したパケットのすべてのイベントにマーク付けます。詳細につ

いては、侵入イベントを確認済みとしてマーク（964ページ）を参照してください。
•追加情報の表示：ページセクションを展開したり、折りたたんだりするには、セクション
の横にある矢印をクリックします。詳細については、イベント情報のフィールド（976ペー
ジ）、フレーム情報のフィールド（983ページ）、データリンク層情報フィールド（984
ページ）を参照してください。

•ネットワーク層の情報の表示：ネットワーク層情報の表示（985ページ）を参照してくだ
さい。

•パケットバイト情報の表示：パケットバイト情報の表示（991ページ）を参照してくださ
い。

•トランスポート層の情報の表示：次を参照してください。トランスポート層情報の表示
（988ページ）

関連トピック

ポートスキャン検出
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イベント情報のフィールド

パケットビューで、[イベント情報（Event Information）]セクションのパケットに関する情報
を表示できます。

イベント

イベントのメッセージ。ルールベースのイベントの場合、これはルールメッセージに対応しま

す。他のイベントの場合、これはデコーダまたはプリプロセッサによって決まります。

イベントの IDは、(GID:SID:Rev)の形式でメッセージに付加されます。GIDは、ルールエン
ジン、デコーダ、またはイベントを生成したプリプロセッサのジェネレータ IDです。SIDは、
ルール、デコーダメッセージ、またはプリプロセッサメッセージの IDです。Revはルールの
リビジョン番号です。

Timestamp

パケットがキャプチャされた時刻（UTCタイムゾーン）。

分類（Classification）

イベントの分類。ルールベースのイベントの場合、これはルールの分類に対応します。他のイ

ベントの場合、これはデコーダまたはプリプロセッサによって決まります。

プライオリティ

イベントの優先度。ルールベースのイベントの場合、これは priorityキーワードの値または

classtypeキーワードの値に対応します。他のイベントの場合、これはデコーダまたはプリプ

ロセッサによって決まります。

入力セキュリティゾーン（Ingress Security Zone）

イベントをトリガーとして使用したパケットの入力セキュリティゾーン。パッシブ展開環境で

は、このセキュリティゾーンフィールドだけに入力されます。

出力セキュリティゾーン（Egress Security Zone）

イベントをトリガーとして使用したパケットの出力セキュリティゾーン。パッシブ展開では、

このフィールドには入力されません。

ドメイン（Domain）

管理対象デバイスが属するドメイン。このフィールドは、マルチテナンシーのためにManagement
Centerを設定したことがある場合に表示されます。

デバイス

アクセスコントロールポリシーが展開された管理対象デバイス。
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セキュリティコンテキスト（Security Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。マルチコン

テキストモードのASA FirePOWERの場合に、システムがこのフィールドにデータを設定する
ことに注意してください。

入力インターフェイス（Ingress Interface）

イベントをトリガーとして使用したパケットの入力インターフェイス。パッシブインターフェ

イスの場合、このインターフェイスの列だけに入力されます。

出力インターフェイス（Egress Interface）

インラインセットの場合、イベントをトリガーとして使用したパケットの出力インターフェイ

ス。

送信元/宛先 IP（Source/Destination IP）

イベントをトリガーとして使用したパケットの発生元（送信元）であるホスト IPアドレスま
たはドメイン名、またはイベントをトリガーとして使用したトラフィックのターゲット（宛

先）ホスト。

送信元ポート/ICMPタイプ（Source Port/ICMP Type）

イベントをトリガーとして使用したパケットの送信元ポート。ICMPトラフィックの場合は、
ポート番号がないため、システムは ICMPタイプを表示します。

送信先ポート/ICMPコード（Destination Port/ICMP Code）

トラフィックを受信するホストのポート番号。ICMPトラフィックの場合は、ポート番号がな
いため、システムは ICMPコードを表示します。

電子メールのヘッダー（Email Headers）

電子メールのヘッダーから取得したデータ。電子メールのヘッダーは侵入イベントのテーブル

ビューには表示されませんが、電子メールヘッダーデータは検索条件として使用できること

に注意してください。

電子メールのヘッダーを SMTPトラフィックの侵入イベントと関連付けるには、SMTPプリプ
ロセッサの [ヘッダーのログ（Log Headers）]オプションを有効にする必要があります。ルー
ルベースのイベントの場合、この行は電子メールデータが取得されたときに表示されます。

HTTPホスト名（HTTP Hostname）

（存在する場合）HTTP要求のホストヘッダーから取得されたホスト名。この行には、最大
256バイトの完全なホスト名が表示されます。ホスト名が 1行より長い場合は、完全なホスト
名を展開できます。

ホスト名を表示するには、HTTP検査プリプロセッサ [ホスト名のログ（Log Hostname）]オプ
ションを有効にする必要があります。
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HTTP要求パケットにホスト名が常に含まれているわけではないことに注意してください。ルー
ルベースのイベントの場合、この行はパケットにHTTPホスト名またはHTTP URIが含まれる
場合に表示されます。

HTTP URI

（存在する場合）侵入イベントをトリガーとして使用したHTTP要求パケットに関連付けられ
た raw URI。この行には、最大 2048バイトの完全な URIが表示されます。URIが 1行より長
い場合は、完全な URIを展開できます。

URIを表示するには、HTTP検査プリプロセッサ [URIのログ（Log URI）]オプションを有効
にする必要があります。

HTTP要求パケットにURIが常に含まれているわけではないことに注意してください。ルール
ベースのイベントの場合、この行はパケットにHTTPホスト名またはHTTP URIが含まれる場
合に表示されます。

HTTP応答によってトリガーとして使用された侵入イベントの関連HTTPURIを参照するには、
[両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）]オプ
ションにHTTPサーバのポートを設定する必要があります。ただし、これにより、トラフィッ
クのリアセンブル用のリソース要求が増加することに注意してください。

侵入ポリシー（Intrusion Policy）

（存在する場合）侵入イベントを生成した侵入、プリプロセッサ、デコーダのルールが有効に

された侵入ポリシー。アクセスコントロールポリシーのデフォルトアクションとして侵入ポ

リシーを選択するか、アクセスコントロールルールと侵入ポリシーを関連付けることができ

ます。

アクセスコントロールポリシー（Access Control Policy）

イベントを生成した侵入ルール、プリプロセッサルール、またはデコーダルールが有効にさ

れた侵入ポリシーが含まれるアクセスコントロールポリシー。

アクセスコントロールルール（Access Control Rule）

イベントを生成した侵入ルールと関連付けられたアクセスコントロールルール。[デフォルト
アクション（Default Action）]は、ルールが有効にされた侵入ポリシーがアクセスコントロー
ルルールに関連付けられていないことと、代わりにアクセスコントロールポリシーのデフォ

ルトアクションとして設定されていることを示します。

ルール（Rule）

標準テキストルールイベントの場合、イベントを生成したルール。

イベントが、共有オブジェクトルール、デコーダ、またはプリプロセッサに基づいている場合

は、ルールを使用できないことに注意してください。
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ルールデータにはネットワークに関する機密情報が含まれるため、管理者はユーザがローカル

ルールの表示権限を使用してパケットビューでルール情報を表示できる機能を、ユーザロー

ルエディタで切り替えることができます。

アクション（Actions）

標準テキストルールとカスタムルールのイベントの場合は、[アクション（Actions）]を展開
して、イベントをトリガーとして使用したルールに次の操作のいずれかを実行します。

•ルールを編集する

•ルールのバージョンのドキュメントを表示します。標準的なテキストルールのみの場合、
[アクション（Actions）]から [ドキュメントの表示（View Documentation）]をクリックし
た後、ドキュメントのポップアップウィンドウの [ルールドキュメント（Rule
Documentation）]をクリックすると、より具体的なルールの詳細を表示することができま
す。

•ルールにコメントを追加する

•ルールの状態を変更する

•ルールのしきい値を設定する

•ルールを抑制する

イベントが、共有オブジェクトルール、デコーダ、またはプリプロセッサに基づいている場合

は、ルールを使用できないことに注意してください。

パケットビュー内での侵入ルールの設定

侵入イベントのパケットビュー内で、イベントをトリガーとして使用したルールに対して複数

のアクションを実行できます。イベントが、共有オブジェクトルール、デコーダ、またはプリ

プロセッサに基づいている場合は、ルールを使用できないことに注意してください。

手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。

ステップ 2 次の選択肢があります。

•コメント：標準テキストルールイベントの場合、[ルールコメント（Rule Comment）]を
クリックして、イベントを生成したルールにテキストコメントを追加します。これによ

り、ルールや、特定されたエクスプロイトまたはポリシー違反に関するコンテキストおよ

び情報を提供できます。さらに、侵入ルールエディタでルールのコメントの追加および表

示を行うこともできます。

•無効化：このルールを無効にするには、次のオプションのいずれかをクリックします。

•現在のSnort 2ポリシー（<policy_name>）でこのルールを無効にします（Disable this
rule in the current Snort 2 policy (<policy_name>)）
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•ローカルで作成されたすべてのSnort2ポリシーでこのルールを無効にします（Disable
this rule in all locally created Snort 2 policies）

このイベントが標準テキストルールによって生成された場合は、必要に応じてルールを無

効にできます。ローカルで編集できるすべてのポリシーにルールを設定できます。また

は、現在のポリシーをローカルで編集できる場合は、現在のポリシー（つまり、イベント

を生成したポリシー）のみにルールを設定することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーを編集できますが、システムが提供する

デフォルトポリシーは編集できません。

パケットビューから共有オブジェクトルールを無効にしたり、デフォルトのポリ

シーでルールを無効にしたりすることはできません。

（注）

•パケットのドロップとイベントの生成：トリガー元になったパケットをドロップしてイベ
ントを生成するルールを設定するには、次のオプションのいずれかをクリックします。

•トリガーパケットをドロップし、現在のSnort 2ポリシー（<policy_name>）でイベン
トを生成するには、このルールを設定します（Set this rule to drop the triggering packet
and generate an event in the current Snort 2 policy (<policy_name>)）

•トリガーパケットをドロップし、ローカルで作成されたすべてのSnort2インラインポ
リシーでイベントを生成するには、このルールを設定します（Set this rule to drop the
triggering packet and generate an event in all locally created Snort 2 inline policies）

管理対象デバイスがネットワーク上でインライン展開されている場合、イベントをトリ

ガーとして使用したルールを設定して、ローカルで編集できるすべてのポリシーでルール

をトリガーするパケットをドロップできます。または、現在のポリシーをローカルで編集

できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）のみにルールを

設定することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーを編集できますが、システムが提供する

デフォルトポリシーは編集できません。このオプションは [インラインの場合ドロップ
（Drop when Inline）]が現在のポリシーで有効になっている場合のみ表示されることに注
意してください。

•編集：標準テキストルールイベントの場合、[編集（Edit）]（Snort 2を編集する場合）ま
たは [Snort 3ルールの編集（Edit Snort 3 Rule）]をクリックして、イベントを生成したルー
ルを編集します。イベントが、共有オブジェクトルール、デコーダ、またはプリプロセッ

サに基づいている場合は、ルールを使用できません。

システムによって提供された（カスタム標準テキストルールではない）ルールを編

集する場合、実際には新規のローカルルールを作成していることになります。ロー

カルルールを設定して、イベントを生成し、現在の侵入ポリシーで元のルールを無

効にしていることを確認してください。ただし、デフォルトのポリシーのローカル

ルールは有効にできないことに注意してください。

（注）
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•イベントの生成：[ローカルで作成されたすべてのSnort2ポリシーでイベントを生成するに
は、このルールを設定します（Set this rule to generate events in all locally created Snort 2
policies）]をクリックして、イベントを生成するルールを設定します。

このイベントが標準テキストルールによって生成された場合は、ルールを設定して、ロー

カルで編集できるすべてのポリシーでイベントを生成できます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーを編集できますが、システムが提供する

デフォルトポリシーは編集できません。

共有オブジェクトルールでパケットビューからイベントを生成したり、デフォル

トポリシーでルールを無効にしたりすることはできません。

（注）

•抑制オプションの設定：パケットビュー内での抑制オプションの設定（982ページ）の説
明に従って、[抑制オプションの設定（Set Suppression Options）]を展開し、続行します。

このオプションを使用して、ローカルで編集できるすべてのポリシーで、このイベントを

トリガーとして使用したルールを抑制できます。または、現在のポリシーをローカルで編

集できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）のみでルール

を制約することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーを編集できますが、シスコが提供するデ

フォルトポリシーは編集できません。

•しきい値オプションの設定：パケットビュー内でのしきい値オプションの設定（981ペー
ジ）の説明に従って、[しきい値オプションの設定（Set Thresholding Options）]を展開し、
続行します。

このオプションを使用して、ローカルで編集できるすべてのポリシーでも、これをトリ

ガーとして使用したルールのしきい値を作成できます。または、現在のポリシーをローカ

ルで編集できる場合は、現在のポリシー（つまり、イベントを生成したポリシー）でのみ

しきい値を作成することもできます。

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されることに

注意してください。たとえば、カスタムポリシーは編集できますが、システムが提供する

デフォルトの侵入ポリシーは編集できません。

•ドキュメントの表示：[ドキュメントの表示（View Documentation）]をクリックして、イ
ベントを生成したルールの説明を確認します。次に、必要に応じて [ルールドキュメン
テーション（Rule Documentation）]をクリックして、ルールの詳細を表示します。

パケットビュー内でのしきい値オプションの設定

侵入イベントのパケットビューでしきい値オプションを設定することによって、ルールごとに

時間の経過とともに生成されるイベントの数を制御できます。ローカルで編集できるすべての

ポリシーに、またはローカルで編集できる場合は現在のポリシー（つまり、イベントを生成し

たポリシー）のみに、しきい値オプションを設定できます。
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手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。

ステップ 2 [しきい値オプションの設定（Set Thresholding Options）]を展開し、次の 2つの有効なオプショ
ンから 1つを選択します。

•現在のSnort 2ポリシー（<policy_name>）（in the current Snort 2 policy (<policy_name>)）

•ローカルで作成されたすべてのSnort 2ポリシー（in all locally created Snort 2 policies）

ステップ 3 設定するしきい値のタイプを選択します。

•通知を期間ごとに指定したイベントインスタンスの数に制限する場合は、[制限（limit）]
をクリックします。

•期間ごとに指定したイベントインスタンス数に達するたびに通知を行う場合は、[しきい
値（threshold）]をクリックします。

•指定されたイベントインスタンス数に達した後で、期間あたり 1回ずつ通知を行う場合
は、[両方（Both）]をクリックします。

ステップ 4 該当するしきい値をクリックして、イベントインスタンスを [送信元（Source）] IPアドレスと
[宛先（Destination）] IPアドレスのどちらで追跡するかを指定します。

ステップ 5 [カウント（Count）]フィールドに、しきい値として使用するイベントインスタンスの数を入
力します。

ステップ 6 [秒（Seconds）]フィールドに、イベントインスタンスを追跡する期間を指定する数（1～
86400）を入力します。

ステップ 7 既存の侵入ポリシーでこのルールの現在のしきい値をオーバーライドする場合は、[このルー
ルの既存の設定をオーバーライドする（Override any existing settings for this rule）]チェックボッ
クスをオンにします。

ステップ 8 [しきい値の保存（Save Thresholding）]をクリックします。

パケットビュー内での抑制オプションの設定

抑制オプションを使用して、侵入イベントをまとめて、または送信元 IPアドレスまたは宛先
IPアドレスに基づいて抑制できます。ローカルで編集できるすべてのポリシーで抑制オプショ
ンを設定できます。または、現在のポリシーをローカルで編集できる場合は、現在のポリシー

（つまり、イベントを生成したポリシー）のみに抑制オプションを設定することもできます。

手順

ステップ 1 侵入ルールによって生成された侵入イベントのパケットビュー内で、[イベント情報（Event
Information）]セクションの [アクション（Actions）]を展開します。
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ステップ 2 [抑制オプションの設定（Set Suppression Options）]を展開し、次の 2つの有効なオプションか
ら 1つを選択します。

•現在のSnort 2ポリシー（<policy_name>）（in the current Snort 2 policy (<policy_name>)）

•ローカルで作成されたすべてのSnort 2ポリシー（in all locally created Snort 2 policies）

現在のポリシーオプションは、現在のポリシーを編集できる場合にのみ表示されます。

たとえば、カスタムポリシーを編集できますが、シスコが提供するデフォルトポリシー

は編集できません。

（注）

ステップ 3 次のいずれかの [追跡対象（Track By）]オプションを選択します。

•指定した送信元 IPアドレスから送信されるパケットによって生成されるイベントを抑制
する場合は、[送信元（Source）]をクリックします。

•指定した宛先 IPアドレスに送信されるパケットによって生成されるイベントを抑制する
場合は、[宛先（Destination）]をクリックします。

•このイベントをトリガーしたルールのイベントを完全に抑制する場合は、[ルール（Rule）]
をクリックします。

ステップ 4 [IPアドレス（IP address）]または [CIDRブロック（CIDR block）]フィールドに、送信元また
は宛先 IPアドレスとして指定する IPアドレスまたは CIDRブロック/プレフィクス長を入力し
ます。

ステップ 5 [抑制の保存（Save Suppression）]をクリックします。

関連トピック

IPアドレスの規則（31ページ）

フレーム情報のフィールド

パケットビューで、[フレーム（Frame）]の横にある矢印をクリックして、キャプチャされた
フレームに関する情報を表示します。パケットビューには単一フレームまたは複数フレームを

表示できます。各フレームには、個々のネットワークのパケットに関する情報が表示されま

す。たとえば、タグ付きパケットまたは再構成された TCPストリーム内のパケットの場合、
複数のフレームが表示されます。

フレーム n（Frame n）

キャプチャされたフレーム。nは単一フレームパケットの場合は 1、複数フレームパケットの
場合は差分フレーム番号です。フレーム内のキャプチャされたバイト数はフレーム番号に追加

されます。

到着時間（Arrival Time）

フレームがキャプチャされた日時。
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キャプチャ済みのフレームの時間デルタ（Time delta from previous captured frame）

複数フレームパケットの場合、前のフレームがキャプチャされてからの経過時間。

表示済みのフレームの時間デルタ（Time delta from previous displayed frame）

複数フレームパケットの場合、前のフレームが表示されてからの経過時間。

参照以降または先頭フレームからの時間（Time since reference or first frame）

複数フレームパケットの場合、最初のフレームがキャプチャされてからの経過時間。

フレーム番号（Frame Number）

差分フレーム番号。

フレーム長（Frame Length）

フレームの長さ（バイト単位）。

キャプチャ長（Capture Length）

キャプチャされたフレームの長さ（バイト単位）。

フレームはマーク済み（Frame is marked）

フレームがマークされているかどうか（trueまたは false）。

フレーム内のプロトコル（Protocols in frame）

フレームに含まれるプロトコル。

関連トピック

tagキーワード
TCPストリームの再構成

データリンク層情報フィールド

パケットビューで、データリンク層プロトコル（たとえば、[イーサネット II（Ethernet II）]
）の横にある矢印をクリックして、パケットに関するデータリンク層情報を表示します。これ

には、送信元ホストおよび宛先ホストの 48ビットのMedia Access Control（MAC）アドレスが
含まれます。ハードウェアプロトコルに応じて、パケットに関する他の情報も表示されること

があります。

この例では、イーサネットリンク層情報について説明していることに注意してください。他の

プロトコルも表示されることがあります。

（注）
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パケットビューはデータリンク層で使用されるプロトコルを反映します。次のリストでは、パ

ケットビューでイーサネット IIまたは IEEE 802.3イーサネットパケットについて参照できる
情報について説明します。

[接続先（Destination）]

宛先ホストのMACアドレス。

イーサネットは、宛先アドレスとしてマルチキャストおよびブロードキャストアドレスを使用

することもできます。

（注）

ソース（Source）

送信元ホストのMACアドレス。

タイプ（Type）

イーサネット IIパケットの場合、イーサネットフレームでカプセル化されるパケットの種類。
たとえば、IPv6または ARPデータグラム。この項目はイーサネット IIパケットの場合にのみ
表示されることに注意してください。

長さ（Length）

IEEE802.3イーサネットパケットの場合、チェックサムを含まないパケットのトータル長（バ
イト単位）。この項目は IEEE 802.3イーサネットパケットの場合にのみ表示されることに注
意してください。

ネットワーク層情報の表示

手順

パケットビューで、パケットにネットワーク層プロトコル（たとえば、[インターネットプロ
トコル（Internet Protocol）]）の横にある矢印をクリックして、パケットに関連したネットワー
ク層の情報の詳細情報を表示します。

この例では、IPパケットについて説明していることに注意してください。他のプロトコ
ルも表示されることがあります。

（注）

IPv4ネットワーク層の情報フィールド

以下のリストは、IPv4パケットで表示される可能性があるプロトコル固有の情報の説明です。
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バージョン（Version）

インターネットプロトコルのバージョン番号。

ヘッダー長（Header Length）

すべての IPオプションを含む、見出しのバイト数。オプションのない IP見出しの長さは 20
バイトです。

差別化サービスフィールド（Differentiated Services Field）

送信元ホストが明示的輻輳通知（ECN）サポートする方法を示す次の差別化サービスの値。

• 0x0：ECN-Capable Transport（ECT）をサポートしません

• 0x1および 0x2：ECTをサポートします

• 0x3：Congestion Experienced（CE）

トータル長（Total Length）

IP見出しを差し引いた IPパケットの長さ（バイト単位）。

ID

送信元ホストから送信される IPデータグラムを一意的に識別する値。この値は同じデータグ
ラムフラグメントをトレースするために使用されます。

フラグ（Flags）

IPフラグメンテーションを制御する値。

[最後のフラグメント（Last Fragment）]フラグの値は、データグラムに関連付けられた追加の
フラグメントが存在するかどうかを次のように示します。

• 0：データグラムに関連付けられた追加のフラグメントは存在しない

• 1：データグラムに関連付けられた追加のフラグメントが存在する

[フラグメント禁止（Don’t Fragment）]フラグの値は、データグラムをフラグメント化できる
かどうかを次のように制御します。

• 0：データグラムをフラグメント化できる

• 1：データグラムをフラグメント化してはならない

フラグメントオフセット（Fragment Offset）

データグラムの先頭からのフラグメントオフセットの値。

Cisco Secure Firewall Management Center 7.4管理ガイド
986

イベントとアセット

IPv4ネットワーク層の情報フィールド



存続可能時間（ttl）（Time to Live (ttl)）

データグラムが期限切れになる前にデータグラムがルータ間で作成できるホップの数。

プロトコル

IPデータグラムにカプセル化されるトランスポートプロトコル。たとえば、ICMP、IGMP、
TCP、または UDP。

ヘッダーチェックサム（Header Checksum）

IPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグラ
ムが送信中に破損したか、侵入回避の試行において使用中である可能性があります。

送信元または送信先（Source/Destination）

送信元（または宛先）ホストの IPアドレスまたはドメイン名。

ドメイン名を表示するには、IPアドレス解決を有効にする必要があることに注意してくださ
い。

アドレスまたはドメイン名をクリックしてコンテキストメニューを表示してから、whois検索
を実行する場合は [Whois]を、ホスト情報を表示する場合は [ホストプロファイルの表示（View
Host Profile）]を、アドレスをグローバルブロックリストまたはブロックしないリストに追加
するオプションを選択します。

IPv6ネットワーク層の情報フィールド

以下のリストは、IPv6パケットで表示される可能性があるプロトコル固有の情報の説明です。

トラフィッククラス（Traffic Class）

IPv4で提供される差別化サービス機能と同じように、IPv6パケットクラスまたは優先度を特
定する IPv6見出し内の Experimental 8ビットのフィールド。未使用の場合、このフィールドは
ゼロに設定されます。

フローラベル（Flow Label）

非デフォルトのQoSまたはリアルタイムサービスなどの特別なフローを特定する、1からFFFF
までの、オプションの 20ビットの IPv6 16進数値。未使用の場合、このフィールドはゼロに設
定されます。

ペイロード長（Payload Length）

IPv6ペイロードのオクテットの数を特定する 16ビットフィールド。これは、任意の拡張子見
出しを含む、IPv6見出しに続くすべてのパケットで構成されます。

次ヘッダー（Next Header）

IPv4プロトコルフィールドと同じ値を使用して、IPv6見出しのすぐ後に続く、見出しの種類
を特定する 8ビットのフィールド。
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ホップリミット（Hop Limit）

パケットを転送するノードごとに 1つずつデクリメントする 8ビットの 10進整数。デクリメ
ントした値がゼロになると、パケットは破棄されます。

ソース（Source）

送信元ホストの 128ビットの IPv6アドレス。

[接続先（Destination）]

宛先ホストの 128ビットの IPv6アドレス。

トランスポート層情報の表示

手順

ステップ 1 パケットビューで、トランスポート層プロトコル（たとえば [TCP]、[UDP]、または [ICMP]）
の横にある矢印をクリックします。

ステップ 2 オプションで、存在する場合、[データ（Data）]をクリックして、パケットビューの [パケッ
ト情報（Packet Information）]セクションで、プロトコルのすぐ上にあるペイロードの最初の
24バイトを表示します。

ステップ 3 TCPパケットビューのフィールド（988ページ）、UDPパケットビューのフィールド（989
ページ）、またはICMPパケットビューフィールド（990ページ）の説明に従って、TCP、
UDP、ICMPプロトコルのトランスポート層の内容を表示します。

これらの例では、TCP、UDP、ICMPパケットについて説明していますが、他のプロト
コルも表示されることがあることに注意してください。

（注）

TCPパケットビューのフィールド

ここでは、TCPパケットのプロトコル固有の情報について説明します。

ソースポート

発信元のアプリケーションプロトコルを識別する番号。

接続先ポート（Destination port）

受信側のアプリケーションプロトコルを識別する番号。

シーケンス番号（Sequence number）

TCPストリームの初期シーケンス番号と連動する、現在の TCPセグメントの最初のバイトの
値。
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次のシーケンス番号（Next sequence number）

応答パケットにおける、送信する次のパケットのシーケンス番号。

確認応答番号（Acknowledgement number）

以前に受信されたデータのシーケンス番号に連動した TCP確認応答。

ヘッダー長（Header Length）

ヘッダーのバイト数。

フラグ（Flags）

TCPセグメントの転送状態を示す 6ビット。

• U：緊急ポインタが有効

• A：確認応答番号が有効

• P：受信者はデータをプッシュする必要がある

• R：接続をリセットする

• S：シーケンス番号を同期して新しい接続を開始する

• F：送信者はデータ送信を終了した

ウィンドウサイズ（Window size）

受信ホストが受け入れる、確認応答されていないデータの量（バイト単位）。

チェックサム（Checksum）

TCPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグ
ラムが送信中に破損したか、回避の試行において使用中である可能性があります。

緊急ポインタ（Urgent Pointer）

緊急データが終了する TCPセグメントの位置（存在する場合）。Uフラグとともに使用しま

す。

オプション（Options）

TCPオプションの値（存在する場合）。

UDPパケットビューのフィールド

ここでは、UDPパケットのプロトコル固有の情報について説明します。

ソースポート

発信元のアプリケーションプロトコルを識別する番号。
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接続先ポート（Destination port）

受信側のアプリケーションプロトコルを識別する番号。

長さ（Length）

UDP見出しとデータを組み合わせた長さ。

チェックサム（Checksum）

UDPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データグ
ラムが送信中に破損した可能性があります。

ICMPパケットビューフィールド

ここでは、ICMPパケットのプロトコル固有の情報について説明します。

タイプ

ICMPメッセージのタイプ。

• 0：エコー応答

• 3：宛先到達不能

• 4：ソースクエンチ（始点抑制要求）

• 5：リダイレクト

• 8：エコー要求

• 9：ルータアドバタイズメント

• 10：ルータ送信要求

• 11：時間超過

• 12：パラメータの問題

• 13：タイムスタンプ要求

• 14：タイムスタンプ応答

• 15：情報要求（廃止）

• 16：情報応答（廃止）

• 17：アドレスマスク要求

• 18：アドレスマスク応答

コード

ICMPメッセージタイプに付随するコード。ICMPメッセージタイプ 3、5、11、および 12に
は、RFC 792で説明されている対応コードがあります。
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チェックサム（Checksum）

ICMPチェックサムが有効かどうかを示すインジケータ。チェックサムが無効な場合、データ
グラムが送信中に破損した可能性があります。

パケットバイト情報の表示

手順

パケットビューで、[パケットバイト（Packet Bytes）]の横にある矢印をクリックして、パケッ
トを構成するバイトの 16進数および ASCIIバージョンを表示します。システムがトラフィッ
クを復号化した場合は、復号化されたパケットバイトを表示できます。

内部ソースからの侵入イベント

内部ソースからの侵入イベントは、ネットワーク上の侵害を受けたホストを示しています。

ソース IPアドレスがネットワーク上にある場合は、そのホストを調査する必要があることを
示しています。

侵入イベントの統計情報の表示
[侵入イベントの統計情報（Intrusion Event Statistics）]ページは、アプライアンスの現在の状態
の概要と、ネットワークで生成されたすべての侵入イベントを表示します。

このページに表示される IPアドレス、ポート、プロトコル、イベントメッセージなどはそれ
ぞれリンクになっています。関連イベントの情報を表示するには、任意のリンクをクリックし

ます。たとえば、上位 10個の宛先ポートのいずれかが 80（http）/tcpである場合、そのリン

クをクリックすると、デフォルトの侵入イベントワークフローの最初のページが表示され、そ

のポートをターゲットとするイベントがリストされます。現在の時刻範囲で表示されるのはイ

ベント（およびイベントを生成する管理対象デバイス）のみであることに注意してください。

さらに、確認済みマークを付けた侵入イベントも統計に引き続き表示されます。たとえば、現

在の時刻範囲が過去 1時間であり、最初のイベントが 5時間前に生成された場合、[最初のイ
ベント（First Event）]リンクをクリックすると、そのイベントは時刻範囲を変更するまでイベ
ントページには表示されません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベント統計（Intrusion Event Statistics）]
を選択します。
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ステップ 2 ページの上部にある2つの選択ボックスから、統計を表示するゾーンおよびデバイスを選択す
るか、[すべてのセキュリティゾーン（All Security Zones）]および [すべてのデバイス（All
Devices）]を選択して、侵入イベントを収集するすべてのデバイスの統計を表示します。

ステップ 3 [統計の取得（Get Statistics）]をクリックします。

カスタム時刻範囲からデータを表示するには、右上のページエリアのリンクをクリック

し、時間枠の変更（833ページ）にある指示に従います。
ヒント

ホスト統計情報

[侵入イベント統計情報（Intrusion Event Statistics）]ページの [ホスト統計情報（Host Statistics）]
セクションは、アプライアンス自体に関する情報を提供します。Secure Firewall Management
Centerでは、このセクションはすべての管理対象デバイスに関する情報も提供します。

この情報には、次の内容が含まれます。

時刻（Time）

アプライアンスの現在の時刻。

アップタイム（Uptime）

アプライアンス自体が再起動してから経過した日数、時間、および分数。Secure Firewall
Management Centerでは、[アップタイム（Uptime）]に各管理対象デバイスの最終起動時
刻、ログインしたユーザの数、および負荷平均も示されます。

ディスク使用率（Disk Usage）

使用中のディスクの割合。

メモリ使用率（Memory Usage）

使用中のシステムメモリの割合。

負荷平均（Load Average）

直前の 1分間、5分間、15分間の CPUキュー内の平均プロセス数。

イベントの概要

[侵入イベント統計（Intrusion Event Statistics）]ページの [イベントの概要（Event Overview）]
セクションは、侵入イベントデータベースにある情報の概要を示します。

これらの統計には、次の情報が含まれています。

イベント

侵入イベントデータベースのイベントの数。
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時間範囲内のイベント（Events in Time Range）

現在選択されている時間範囲と、時間範囲内に収まるデータベースのイベントの割合。

最初のイベント（First Event）

イベントデータベース内の最初のイベントのイベントメッセージ。

最後のイベント（Last Event）

イベントデータベース内の最後のイベントのイベントメッセージ。

Secure Firewall Management Centerで侵入イベントデータを表示中に管理対象デバイスを選択し
た場合は、そのデバイスの [イベントの概要（Event Overview）]セクションが代わりに表示さ
れます。

（注）

イベント統計

[侵入イベント統計（Intrusion Event Statistics）]ページの [イベント統計（Event Statistics）]セ
クションでは、侵入イベントデータベース内の情報に関する具体的な情報が表示されます。

この情報には、次に関する詳細が含まれます。

•上位 10個のイベントタイプ

•上位 10個の送信元 IPアドレス

•上位 10個の宛先 IPアドレス

•上位 10個の宛先ポート

•イベント数が最大であるプロトコル、イングレスとイーグレスのセキュリティゾーン、お
よびデバイス

マルチドメイン展開では、システムは、各リーフドメインに個別のネットワークマップを作

成します。その結果、リーフドメインには、ネットワーク内で一意である IPアドレスを含め
ることができますが、別のリーフドメイン内の IPアドレスと同じにすることができます。先
祖ドメインでイベントの統計情報を表示すると、システムで、その IPアドレスの複数のイン
スタンスが繰り返し表示される場合があります。一見すると、エントリが重複しているように

見えることがあります。ただし、各 IPアドレスのホストプロファイル情報までドリルダウン
すると、それらが異なるリーフドメインに属していることがわかります。

（注）
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侵入イベントのパフォーマンスグラフの表示
[侵入イベントのパフォーマンス（Intrusion Event Performance）]ページでは、Secure Firewall
Management Centerまたは管理対象デバイスの指定された期間の侵入イベントのパフォーマン
ス統計情報を示すグラフを生成できます。グラフを生成することにより、1秒あたりの侵入イ
ベントの数、1秒あたりのメガビット数、1パケットあたりの平均バイト数、Snortによって検
査されていないパケットの割合、および TCP正規化の結果としてブロックされたパケットの
数を反映できます。これらのグラフは、過去1時間、前日、先週、または先月の操作の統計を
表示できます。

新しいデータは5分ごとに統計グラフに蓄積されます。したがって、グラフをすばやくリロー
ドしても、次の5分の差分更新が実行されるまでデータは変更されていない場合があります。
各グラフには、選択した時間間隔（前月、週、日、または時間）に対応した間隔（日、時間、

または 5分）で平均値が表示されます。平均値が 1未満の場合は、小数値で表示されます。

（注）

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベントパフォーマンス（Intrusion Event
Performance）]を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、データを表示するデバイスを選択します。

ステップ 3 侵入イベントのパフォーマンス統計情報グラフの種類（994ページ）で説明されているように、
[グラフの選択（Select Graph(s)）]リストから、作成するグラフの種類を選択します。

ステップ 4 [時間範囲の選択（Select Time Range）]リストから、グラフに使用する時間範囲を選択します。

ステップ 5 [グラフ（Graph）]をクリックします。

ステップ 6 グラフを保存するには、グラフを右クリックし、ブラウザでイメージを保存する手順に従いま
す。

侵入イベントのパフォーマンス統計情報グラフの種類

次の表に、表示可能なグラフの種類を示します。ネットワーク分析ポリシーの [インライン
モード（Inline Mode）]設定の影響を受けるデータを含むグラフタイプでは、表示が異なるの
で注意してください。[インラインモード（Inline Mode）]が無効になっている場合、Webイン
ターフェイスでアスタリスク（*）が付いているグラフタイプ（下記の表では列に[はい（yes）]
と記載）には、[インラインモード（Inline Mode）]が有効になっている場合に変更またはド
ロップされるトラフィックに関するデータが含まれています。
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表 114 :侵入イベントのパフォーマンスグラフの種類

インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

いいえ各パケットに含まれる平均バイト数。適用対象外平均バイト/パケット
（Avg Bytes/Packet）

Yesネゴシエーションに関係なく、パケット単位で

ECNフラグがクリアされたパケットの数。
[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[パケット
（Packet）]を選択します。

TCPトラフィックまたは
パケットで正規化された

ECNフラグ（ECN Flags
Normalized in TCP
Traffic/Packet）

YesECNの使用がネゴシエートされなかった場合に
ストリーム単位でECNフラグがクリアされた回
数。

[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[ストリーム
（Stream）]を選択します。

TCPトラフィックまたは
セッションで正規化され

た ECNフラグ（ECN
Flags Normalized in TCP
Traffic/Session）

いいえデバイスで生成された1秒あたりのイベント数。適用対象外イベント/秒
（Events/Sec）

Yesエコー（要求）またはエコー応答メッセージの

8ビットコードフィールドがクリアされた
ICMPv4パケットの数。

[ICMPv4の正規化
（Normalize ICMPv4）]を有
効にします。

ICMPv4エコーの正規化
（ICMPv4 Echo
Normalizations）

Yesエコー（要求）またはエコー応答メッセージの

8ビットコードフィールドがクリアされた
ICMPv6パケットの数。

[ICMPv6の正規化
（Normalize ICMPv6）]を有
効にします。

ICMPv6エコーの正規化
（ICMPv6 Echo
Normalizations）

Yes[IPv4フラグ（IPv4 Flags）]ヘッダーフィール
ドのシングルビット [フラグメント禁止（Don’t
Fragment）]サブフィールドがクリアされた IPv4
パケットの数。

[IPv4の正規化（Normalize
IPv4）]と [DFビットの正規
化（Normalize Don’t Fragment
Bit）]を有効にします。

IPv4 DFフラグの正規化

はいオプションオクテットが「1」（操作なし（No
Operation））に設定された IPv4パケットの数。

[IPv4の正規化（Normalize
IPv4）]を有効にします。

IPv4オプションの正規化
（IPv4 Options
Normalizations）

Yes[IPv4フラグ（IPv4 Flags）]ヘッダーフィール
ドのシングルビット [予約済み（Reserved）]サ
ブフィールドがクリアされた IPv4パケットの
数。

[IPv4の正規化（Normalize
IPv4）]と [予約済みビット
の正規化（Normalize
Reserved Bit）]を有効にしま
す。

IPv4予約済みフラグの正
規化
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

Yes超過ペイロードが IPヘッダーで指定されたデー
タグラム長に切り詰められた IPv4パケットの
数。

[IPv4の正規化（Normalize
IPv4）]を有効にします。

IPv4サイズ変更の正規化
（IPv4 Resize
Normalizations）

Yes1バイトの [差別化サービス（DS）
（Differentiated Services (DS)）]フィールド（旧
[タイプオブサービス（ToS）（Type of Service
(TOS)）]フィールド）がクリアされた IPv4パ
ケットの数。

[IPv4の正規化（Normalize
IPv4）]と [TOSビットの正
規化（Normalize TOS Bit）]
を有効にします。

IPv4 TOSの正規化

はいIPv4存続時間（TTL）正規化の数。[IPv4の正規化（Normalize
IPv4）]、[最大 TTL
（Maximum TTL）]、および
[TTLのリセット（Reset
TTL）]を有効にします。

IPv4 TTLの正規化（IPv4
TTL Normalizations）

Yes[ホップバイホップオプション（Hop-by-Hop
Options）]または [宛先オプション（Destination
Options）]拡張ヘッダーの [オプションタイプ
（Option Type）]フィールドが、00（スキップ

して処理を続行）に設定された IPv6パケットの
数。

[IPv6の正規化（Normalize
IPv6）]を有効にします。

IPv6オプションの正規化
（IPv6 Options
Normalizations）

はいIPv6ホップリミット（TTL）正規化の数。[IPv6の正規化（Normalize
IPv6）]、[最小 TTL
（Minimum TTL）]、および
[TTLのリセット（Reset
TTL）]を有効にします。

IPv6 TTLの正規化（IPv6
TTL Normalizations）

いいえデバイスをパススルーするトラフィックの 1秒
あたりのメガビット数。

適用対象外メガビット/秒
（Mbits/Sec）

はいペイロードが TCPデータフィールドよりも長
かったため、ペイロードが最大セグメントサイ

ズに切り詰められたパケットの数。

[データをMSSにトリミン
グ（Trim Data to MSS）]を
有効にします。

MSSに合わせてサイズ変
更されたパケットの正規

化（Packet Resized to Fit
MSS Normalizations）

はい受信側ホストのTCPウィンドウに合わせてTCP
データフィールドが切り詰められたパケットの

数。

[データをウィンドウにトリ
ミング（Trim Data to
Window）]を有効にしま
す。

TCPウィンドウに合わせ
てサイズ変更されたパ

ケットの正規化（Packet
Resized to Fit TCP Window
Normalizations）
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

いいえ選択されたすべてのデバイスにおける未検査の

パケットの平均割合。たとえば、2つのデバイ
スを選択した場合、平均が 50 %であるという
のは、1つのデバイスのドロップ率が 90 %であ
り、もう 1つのデバイスのドロップ率が 10 %
であることを示している可能性があります。ま

た、両方のデバイスのドロップ率が50%である
可能性もあります。グラフは、1つのデバイス
を選択した場合にのみ合計ドロップ率を表しま

す。

適用対象外ドロップされたパケット

の割合（Percent Packets
Dropped）

はいTCPリセット（RST）パケットからデータが削
除されたパケットの数。

[RSTに関するデータを削除
（Remove Data on RST）]を
有効にします。

データが除去された RST
パケットの正規化（RST
Packets With Data Stripped
Normalizations）

はいTCPオペレーティングシステムがMac OSでな
い場合に、SYNパケットからデータが削除され
たパケットの数。

[SYNに関するデータを削除
（Remove Data on SYN）]を
有効にします。

データが除去されたSYN
パケットの正規化（SYN
Packets With Data Stripped
Normalizations）

はいオプションの埋め込みバイトが 0に設定された
TCPパケットの数。

[オプションパディングバ
イトの正規化またはクリア

（Normalize/Clear Option
Padding Bytes）]を有効にし
ます。

TCPヘッダーパディング
の正規化（TCP Header
Padding Normalizations）

はいタイムスタンプオプションがストリップされた

パケットの数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、
[任意（any）] 以外のオプ
ションに設定します。

TCPオプションなしの正
規化（TCP No Option
Normalizations）

はいECN Nonce Sum（NS）オプション正規化の数。[明示的輻輳通知（Explicit
Congestion Notification）] を
有効にして、[パケット
（Packet）]を選択します。

TCP NSフラグの正規化
（TCP NS Flag
Normalizations）
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

はいオプションフィールドが [操作なし（No
Operation）]（TCPオプション 1）に設定されて
いるオプションの数（[MSS]、[ウィンドウス
ケール（Window Scale）]、[タイムスタンプ
（Time Stamp）]、および明示的に許可されたオ
プションを除く）。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、
[任意（any）] 以外のオプ
ションに設定します。

TCPオプションの正規化
（TCP Options
Normalizations）

はいTCPセグメントを正常にリアセンブルできな
かったためにドロップされたパケットの数。

[TCPペイロードの正規化
（Normalize TCP Payload）]
を有効にします（セグメン

トのリアセンブリは失敗し

ます）。

正規化によってブロック

された TCPパケット
（TCP Packets Blocked By
Normalizations）

はい予約済みビットがクリアされたTCPパケットの
数。

[予約済みビットの正規化ま
たはクリア（Normalize/Clear
Reserved Bits）]を有効にし
ます。

TCP予約済みフラグの正
規化（TCP Reserved Flags
Normalizations）

はい再送信データの一貫性を確保するために [TCP
データ（TCP Data）]フィールドが正規化され
たパケットの数。（正しくリアセンブルできな

いセグメントはすべてドロップされます）。

[TCPペイロードの正規化
（Normalize TCP Payload）]
を有効にします（セグメン

トのリアセンブリは成功し

ます）。

TCPセグメントリアセン
ブリの正規化（TCP
Segment Reassembly
Normalizations）

はいSYN制御ビットが設定されていないため、[最
大セグメントサイズ（Maximum Segment Size）]
または [ウィンドウスケール（Window Scale）]
オプションが [操作なし（No Operation）]（TCP
オプション 1）に設定されたオプションの数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、
[任意（any）] 以外のオプ
ションに設定します。

TCP SYNオプションの正
規化（TCP SYN Option
Normalizations）

はい確認応答（ACK）制御ビットが設定されていな
いため、[タイムスタンプエコー応答（TSecr）
（Time Stamp Echo Reply (TSecr)）]オプション
フィールドがクリアされたパケットの数。

[これらのTCPオプションを
許可（Allow These TCP
Options）]を有効にして、
[任意（any）] 以外のオプ
ションに設定します。

TCPタイムスタンプECR
の正規化（TCPTimestamp
ECR Normalizations）

YesTCPヘッダーの [緊急ポインタ（Urgent Pointer）]
フィールド（2バイト）がペイロード長を超え
ていたため、ペイロード長に合わせて設定され

たパケットの数。

[緊急ポインタの正規化
（Normalize Urgent Pointer）]
を有効にします。

TCP緊急ポインタの正規
化（TCP Urgent Pointer
Normalizations）
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インライン

モードによ

る影響

説明実行する操作データの生成対象となる

グラフ

いいえルール、デコーダ、およびプリプロセッサのド

ロップを含めて、ドロップされたパケットの総

数。

[インラインモード（Inline
Mode）]または [インライン
時にドロップ（Drop when
Inline）]を設定します。

ブロックされたパケット

の総数（Total Blocked
Packets）

いいえ再送信前にサイズ変更されたパケットの数。[インラインモード（Inline
Mode）]を設定します。

インジェクションされた

パケットの総数（Total
Injected Packets）

いいえTCPポートフィルタリングのためにストリーム
によってスキップされたパケットの数。

TCPストリームの前処理を
設定します。

TCPフィルタ適用パケッ
トの総数（Total TCP
Filtered Packets）

いいえUDPポートフィルタリングのためにストリーム
によってスキップされたパケットの数。

UDPストリームの前処理を
設定します。

UDPフィルタ適用パケッ
トの総数（Total UDP
Filtered Packets）

はい緊急ポインタが設定されていなかったため、TCP
ヘッダーの URG制御ビットがクリアされたパ
ケットの数。

[緊急ポインタが設定されて
いない場合 URGをクリア
（Clear URG if Urgent Pointer
is Not Set）]を有効にしま
す。

緊急フラグクリア済みの

正規化（Urgent Flag
Cleared Normalizations）

はいペイロードがなかったため、TCPヘッダーの [緊
急ポインタ（Urgent Pointer）]フィールドとURG
制御ビットがクリアされたパケットの数。

[空のペイロードに設定され
た緊急ポインタまたはURG
をクリア（Clear Urgent
Pointer/URG on Empty
Payload）]を有効にします。

緊急ポインタおよび緊急

フラグクリア済みの正規

化（Urgent Pointer and
Urgent Flag Cleared
Normalizations）

はい緊急（URG）制御ビットが設定されていなかっ
たため、TCPヘッダーの [緊急ポインタ（Urgent
Pointer）]フィールド（16ビット）がクリアさ
れたパケットの数。

[URG=0の場合に緊急ポイン
タをクリア（Clear Urgent
Pointer if URG=0）]を有効に
します。

緊急ポインタクリア済み

の正規化（Urgent Pointer
Cleared Normalizations）

関連トピック

インライン正規化プリプロセッサ

インライン導入でのプリプロセッサによるトラフィックの変更

インライン展開でのドロップ動作
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侵入イベントグラフの表示
システムは、経時的な侵入イベントの傾向を示すグラフを表示します。1つまたはすべての管
理対象デバイスについて、過去1時間から先月までの範囲の経時的な侵入イベントグラフを生
成できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [侵入イベントグラフ（Intrusion Event Graphs）]
を選択します。

ステップ 2 [デバイスの選択（Select Device）]で、[すべて（all）]を選択してすべてのデバイスを含める
か、グラフに含める特定のデバイスを選択します。

ステップ 3 [グラフの選択（Select Graph(s)）]で、生成するグラフの種類を選択します。

•上位 10個の宛先ポート
•上位 10個の送信元 IPアドレス
•上位 10個のイベントメッセージ

ステップ 4 [時間範囲の選択（Select Time Range）]で、グラフの時間範囲を選択します。

•直近の 1時間（Last Hour）
•前日（Last Day）
•先週（Last Week）
•先月（Last Month）

ステップ 5 [グラフ（Graph）]をクリックします。
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侵入イベントの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

•侵入インシデント、侵入イベントクリップボード、およびデフォ
ルトのカスタムテーブル（侵入イベント列（[送信元重要度を持つ
侵入イベント（Intrusion Events with Source Criticality）]および [宛
先重要度を持つ侵入イベント（Intrusion Events with Destination
Criticality）]）を使用するテーブルは廃止されています。

[コピー（Copy）]ボタンと [すべてコピー（Copy All）]ボタンを
使用してクリップボードにイベントを追加できなくなりました。

廃止されたページ：

• [分析（Analysis）] > [侵入（Intrusions）] > [クリップボード
（Clipboard）]

• [分析（Analysis）] > [侵入（Intrusions）] > [インシデント
（Incidents）]

•メインの侵入イベントテーブルに、[送信元ホストの重要度（Source
Host Criticality）]と [宛先ホストの重要度（Destination Host
Criticality）]という新しい 2つのフィールドが追加されました。

サポートされているプラットフォーム： Secure Firewall Management
Center

任意

（Any）
7.1IPSイベントデータス

トアの交換

syslogの [DeviceUUID]、[First Packet Time]、[Connection Instance ID]、
および [Connection Counter]フィールドの情報を総合すると、接続イベ
ントを一意に識別できます。これらのフィールドは、侵入イベントの

syslogに含まれます。

任意

（Any）
6.4.0.4Syslogの接続イベント

の固有識別子

侵入イベントの syslogが、イベントをトリガーした侵入ポリシーを指
定するようになりました。

任意

（Any）
6.4[IntrusionPolicy]フィー

ルドが syslogに含まれ
るようになりました。

MITREの Common Vulnerabilities and Exposures番号で検索できるよう
になりました。

変更された画面：[分析（Analysis）] > [侵入（Intrusions）] > [イベント
（Events）] > [検索の編集（Edit Search）]

サポート対象プラットフォーム：すべて

任意

（Any）
6.4新しい侵入イベント検

索フィールド：[CVE
ID]
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第 34 章

ファイルイベント/マルウェアイベントと
ネットワークファイルトラジェクトリ

次のトピックでは、ファイル/マルウェアイベント、ローカルマルウェア分析、動的分析、
キャプチャされたファイル、およびネットワークファイルトラジェクトリの概要を示します。

•ファイルイベント/マルウェアイベントとネットワークファイルトラジェクトリについ
て（1003ページ）

•ファイルおよびマルウェアイベント（1004ページ）
•分析されたファイルに関する詳細の表示（1028ページ）
•キャプチャされたファイルワークフローの使用（1031ページ）
•分析用ファイルの手動での送信（1036ページ）
•ネットワークファイルトラジェクトリ（1037ページ）
•ファイルおよびマルウェアイベントとネットワークファイルトラジェクトリの履歴（1045
ページ）

ファイルイベント/マルウェアイベントとネットワーク
ファイルトラジェクトリについて

ファイルポリシーは、一致したトラフィックのファイルイベントおよびマルウェアイベント

を自動的に生成し、キャプチャされたファイル情報をログに記録します。また、ファイルポリ

シーでファイルイベントまたはマルウェアイベントが生成されるか、ファイルがキャプチャ

されると、システムは関連する接続の終了を Secure Firewall Management Centerデータベースに
自動的に記録します。このデータを分析して、悪影響への対処および将来の攻撃のブロックを

することができます。

ファイル分析結果に基づいて、キャプチャされたファイル、生成されたマルウェアとファイル

イベントを、[分析（Analysis）] > [ファイル（Files）]メニューで使用可能なページの表を使用
して確認することができます。使用可能な場合は、ファイルの構成、性質、脅威スコア、動的

分析のサマリーレポートを調べ、マルウェア分析をさらに詳細に把握できます。
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分析のターゲットをさらに絞り込むために、マルウェアファイルの [ネットワークファイルト
ラジェクトリ（network file trajectory）]（さまざまなファイルプロパティに加え、ファイルが
どのようにネットワークを通過し、ホスト間で渡されてきたかを示すマップ）を使用して、ホ

スト間での個々の脅威の広がりを時系列で追跡できます。これにより、最も効果的なアウトブ

レイク制御と防止対策に集中できます。

ファイルルールでローカルマルウェア分析または動的分析を設定すると、システムによって

ルールに一致するファイルが事前分類され、ファイル構成レポートが生成されます。

組織で Cisco Secure Endpointが展開されていて、その展開が Secure Firewall Management Center
と統合されている場合は、その製品により、スキャン、マルウェア検出、および検疫のレコー

ドと侵害の兆候（IOC）をインポートすることもできます。このデータは、ネットワーク上の
マルウェアの全体像をより完全に把握するために、Firepowerによって収集されたイベントデー
タとともに表示されます。

コンテキストエクスプローラ、およびレポート機能を使用すると、検出/キャプチャ/ブロック
されたファイルとマルウェアについてより詳しく理解できます。また、イベントを使用して相

関ポリシー違反をトリガーしたり、電子メール、SMTP、または syslogによるアラートを発行
したりすることもできます。

マルウェアを検出し、ファイルおよびマルウェアイベントを生成するようにシステムを設定す

るには、Cisco Secure Firewall Management Centerデバイス構成ガイドの「Network Malware
Protection and File Policies」を参照してください。

（注）

ファイルおよびマルウェアイベント
Secure Firewall Management Centerは、さまざまなタイプのファイルおよびマルウェアイベント
をログに記録できます。個々のイベントに関する情報は、イベントの生成方法と生成理由に応

じて異なります。

•ファイルイベントとは、システム（マルウェア防御）によって検出されたマルウェアを含
むファイルを意味します。ファイルイベントには、Cisco Secure Endpoint関連のフィール
ドは含まれません。

•マルウェアイベントとは、マルウェア防御または Cisco Secure Endpointによって検出され
たマルウェアを意味します。また、マルウェアイベントは、スキャンや検疫など、Cisco
Secure Endpoint展開からの脅威以外のデータも記録できます。

•レトロスペクティブマルウェアイベントとは、性質（ファイルがマルウェアかどうか）
が変更された、マルウェア防御によって検出されたファイルを意味します。
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•マルウェア防御によってマルウェアとして識別されたファイルは、ファイルイベントと
マルウェアイベントの両方を生成します。Cisco Secure Endpointによって生成されたマル
ウェアイベントは、対応するファイルイベントを持っていません。

• NetBIOS-ssn（SMB）トラフィックのインスペクションによって生成されるファイルイベ
ントは、即座には接続イベントを生成しません。これは、クライアントとサーバーが持続

的接続を確立するためです。システムはクライアントまたはサーバーがセッションを終了

した後に接続イベントを生成します。

•システムでは、Unicode（UTF-8）文字を使用するファイル名の表示および入力がサポート
されます。ただし、Unicodeのファイル名は PDFレポートに変換された形式で表示されま
す。また、SMBプロトコルによって、ファイル名の印刷不能な文字がピリオドに置き換
えられます。

（注）

ファイルイベントおよびマルウェアイベントの種類

ファイルイベント

システムは、現在展開されているファイルポリシーのルールに従って、管理対象デバイスが

ネットワークトラフィック内のファイルを検出またはブロックしたときに生成されたファイル

イベントを記録します。

システムがファイルイベントを生成する際に、呼び出しを行うアクセスコントロールルール

のログ設定に関係なく、システムは Secure Firewall Management Centerデータベースへの関連す
る接続の終わりも記録します。

マルウェアイベント（Malware Events）

システム（特にマルウェア防御の機能）は、全体的なアクセスコントロール設定の一部とし

てネットワークトラフィック内のマルウェアを検出すると、マルウェアイベントを生成しま

す。マルウェアイベントには、結果として生じたイベントの性質や、いつどこでどのようにし

てマルウェアが検出されたかに関するコンテキストデータが含まれます。

表 115 :でのマルウェアイベントの生成シナリオ

性質システムがファイルを検出し、次の状態になっ

た場合

マルウェア、クリーン、または不明AMPクラウドにファイルの性質についてクエ
リを行い（マルウェアクラウドルックアップ

を実行）、クエリに成功した場合
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性質システムがファイルを検出し、次の状態になっ

た場合

応対不可

この性質を持つイベントはごくわずかである可

能性があります。これは予期された動作です。

AMPクライドにクエリを行ったものの、接続
を確立できないか、他の理由でクライドが利用

可能でない場合

マルウェアファイルに関連付けられている脅威スコアが、

ファイルを検出したファイルポリシーで定義さ

れたマルウェアしきい値の脅威スコアを超えた

場合、またはローカルマルウェア分析でマル

ウェアが識別された場合

カスタム検出ファイルがカスタム検出リストに設定されてい

る場合（手動でマルウェアとしてマークされて

いる場合）

正常（Clean）ファイルがクリーンリストに設定されている場

合（手動でクリーンとしてマークされている場

合）

ファイルの性質とマルウェアイベントにおけるファイルアクション

各ファイルルールには、ルールの条件に一致するトラフィックがシステムによってどのように

処理されるかを決定する1つのアクションが関連付けられます。ファイルルールアクションと
して [マルウェアブロック（Block Malware）]または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]を選択すると、システムは、AMPクラウドに問い合わせて、ネッ
トワークを通過するファイルにマルウェアが含まれているかどうかを判断し、脅威を示してい

るファイルをブロックします。クラウドルックアップを使用すると、SHA-256ハッシュ値に基
づいてファイルの性質を取得してログに記録できます。

次の表では、AMPクラウドによって返されるファイルの性質に関連付けられたファイルアク
ションについて説明します。
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表 116 :ファイルの性質とマルウェアイベントにおけるファイルアクション

マルウェアイベントにおけるファイルアクショ

ン

ファイルの性質選択されたファイル

ルールアクション

ブロック（Block）マルウェア•マルウェアブ
ロック（Block
Malware）

•マルウェアク
ラウドルック

アップ

（Malware
Cloud Lookup）

クラウドルックアップ

ファイルポリシーエディタの [詳細設定
（Advanced Settings）]で、[AMPクラウ
ドの判定結果が不明な場合は、脅威スコ

アに基づいて判定結果をオーバーライド

する（If AMP Cloud disposition is
Unknown, override disposition based upon
threat score）]オプションのしきい値脅威
スコアを設定できます。脅威スコアのし

きい値を設定すると、動的分析スコアが

しきい値以下である場合、AMPクラウ
ドの判定が [不明（Unknown）]のファイ
ルはマルウェアと見なされます。

（注）

•クリーン

•不明

•使用不可

• NA

レトロスペクティブマルウェアイベント

ネットワークトラフィックで検出されたマルウェアの場合、性質が変わることがあります。た

とえば、AMPクラウドによる判定の結果、以前はクリーンであると考えられていたファイル
が今はマルウェアとして識別されるようになったり、その逆、つまりマルウェアと識別された

ファイルが実際にはクリーンであったりする可能性があります。先週クエリしたファイルの性

質が変わると、AMPクラウドがシステムに通知します。その場合、以下の2つが行われます。

• Secure Firewall Management Centerが新しいレトロスペクティブマルウェアイベントを生
成します。

この新しいレトロスペクティブマルウェアイベントは、前の週に検出され、同じSHA-256
ハッシュ値を持つ同じすべてのファイルの性質変更を表します。そのため、これらのイベ

ントには限られた情報（Secure Firewall Management Centerに性質変更が通知された日時、
新しい性質、ファイルの SHA-256ハッシュ値、および脅威名）が含まれます。IPアドレ
スや他のコンテキスト情報は含まれません。

• Secure Firewall Management Centerはレトロスペクティブイベントの関連する SHA-256ハッ
シュ値を持つすでに検出済みのファイルのファイル性質を変更します。

ファイルの性質がMalwareに変更されると、Secure Firewall Management Centerは新しいマ
ルウェアイベントをデータベースに記録します。新しい性質を除き、この新しいマルウェ

アイベントの情報は、ファイルが最初に検出されたときに生成されたファイルイベント

のものと同じです。
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ファイルの性質が [クリーン（Clean）]に変更された場合、Secure Firewall Management
Centerはそのマルウェアイベントを削除しません。代わりに、イベントに性質の変更が反
映されます。つまり、マルウェアテーブルには性質が [クリーン（Clean）]のファイルが
含められることがありますが、それはそのファイルが最初マルウェアと識別されていた場

合だけです。マルウェアとして識別されたことのないファイルは、ファイルのテーブルに

のみ含められます。

Cisco Secure Endpointによって生成されたマルウェアイベント

所属部門が Cisco Secure Endpointを使用している場合、個々のユーザーはエンドポイント（つ
まり、コンピュータやモバイルデバイス）に軽量コネクタをインストールします。コネクタで

は、アップロード、ダウンロード、実行、オープン、コピー、移動などのときにファイルを検

査できます。検査対象のファイルにマルウェアが含まれるかどうかを判断するために、これら

のコネクタは AMPクラウドと通信します。

ファイルがマルウェアとして識別された場合、AMPクラウドは脅威の特定情報をSecureFirewall
Management Centerに送ります。さらにAMPクラウドは、スキャン、検疫、実行のブロッキン
グ、クラウドリコールなど、他の種類のデータを Secure Firewall Management Centerに送るこ
ともできます。Secure Firewall Management Centerはこれらの情報をマルウェアイベントとして
ログに記録します。

Cisco Secure Endpointによって生成されたマルウェアイベントで報告される IPアドレスは、
ネットワークマップに（および監視対象ネットワークにも）含まれない場合もあります。展

開、コンプライアンスのレベル、およびその他の要因によっては、Cisco Secure Endpointによっ
てモニターされる組織内のエンドポイントが、マルウェア防御によってモニターされているも

のと同じホストではない可能性があります。

（注）

Secure Endpointを使用したマルウェアイベント分析

Cisco Secure Endpointを導入している組織は、次のことができます。

• Secure Endpointによって検出されたマルウェアイベントを、マルウェア防御によって検出
されたイベントとともにManagement Centerのイベントページに表示するようにシステム
を設定できます。

• AMPパブリッククラウドを使用している場合は、Secure Endpointの特定の SHAに関する
ファイルトラジェクトリやその他の情報を表示できます。

前述の機能を設定するには、Cisco Secure Firewall Management Centerデバイス構成ガイドの
「Integrate Firepower and Secure Endpoint」を参照してください。

Secure Endpointからのイベントデータ

組織でマルウェア防御のために Secure Endpointを展開している場合は、Secure Endpointからの
ファイルおよびマルウェアデータを使用した作業をManagement Center上でできるようにシス
テムを設定できます。
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ただし、SecureEndpointからのファイルおよびマルウェアデータとシステムのマルウェア防御
機能からのファイルおよびマルウェアデータの相違点に注意する必要があります。

管理対象デバイスはネットワークトラフィックのマルウェアを検出しますが、Secure Endpoint
のマルウェア検出はダウンロード時または実行時にエンドポイントで行われるため、この2種
類のマルウェアイベントの情報は異なります。たとえば、Secure Endpointによって検出された
マルウェアイベント（「エンドポイントベースのマルウェア」）には、ファイルパス、呼び出

し元クライアントアプリケーションなどの情報が含まれるのに対して、ネットワークトラフィッ

クでのマルウェア検出には、ファイル伝送に使われた接続のポート、アプリケーションプロト

コル、発信元 IPアドレス情報が含まれます。

その他にも、マルウェア防御によって検出されたマルウェアイベント（「ネットワークベース

のマルウェアイベント」）の場合、ユーザー情報は、ネットワーク検出で判別された、マル

ウェアの送信先であるホストに最後にログインしたユーザーを示すことが挙げられます。一

方、Secure Endpointで報告されるユーザーは、マルウェアが検出されたエンドポイントに現在
ログインしているユーザーを示します。

展開に応じて、Secure Endpointによってモニタされるエンドポイントはマルウェア防御でモ
ニタされるものと同じホストにならない場合があります。このため、Secure Endpointによって
生成されたマルウェアイベントはネットワークマップにホストを追加しません。ただし、シス

テムは IPアドレスおよびMACアドレスのデータを使用して、Secure Endpointの展開から取得
した侵害の兆候をモニタ対象のホストにタグ付けします。異なるマルウェアソリューションに

よってモニタされる 2つの異なるホストが同じ IPアドレスとMACアドレスを持っている場
合、システムは Secure Endpointの IOCをモニタ対象のホストに誤ってタグ付けする場合があ
ります。

（注）

次の表に、マルウェア防御ライセンスを使用する場合に Firepowerによって生成されるイベン
トデータと、Secure Endpointによって生成されるイベントデータの違いを要約します。

表 117 : AMP製品間のデータの相違点の要約

Secure Endpointマルウェア防御機能

マルウェアイベントファイルイベント、キャプチャされたファ

イル、マルウェアイベント、およびレトロ

スペクティブマルウェアイベント

生成されるイベント

詳細なマルウェアイベント情報（接続デー

タなし）

基本的なマルウェアイベント情報、および

接続データ（IPアドレス、ポート、アプリ
ケーションプロトコル）

マルウェアイベントに含

まれる情報

Management Centerと Secure Endpointの管理
コンソールには、それぞれネットワークファ

イルトラジェクトリがあります。いずれも

使用可能です。

Management Centerベースネットワークファイルト

ラジェクトリ
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関連項目

Cisco Secure Firewall Management Centerデバイス構成ガイドの「Integrate Firepower and Secure
Endpoint」

ファイルおよびマルウェアイベントのワークフローの使用

次の手順を使用して、テーブル内のファイルおよびマルウェアイベントを表示し、分析に関連

する情報に基づいてイベントビューを操作します。イベントにアクセスしたときに表示される

ページは、ワークフローによって異なります。ワークフローは、大まかなビューから詳細な

ビューに移動してイベントを評価するために使用できる、一連のページです。また、特定の

ニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

手順

次のいずれかを実行します。

• [分析（Analysis）] > [ファイル（Files）] > [ファイルイベント（File Events）]
• [分析（Analysis）] > [ファイル（Files）] > [マルウェアイベント（Malware Events）]

イベントのテーブルビューでは、一部のフィールドがデフォルトで非表示にされていま

す。イベントビューに非表示フィールドを表示するには、検索制約を展開し、[無効に
されたカラム（Disabled Columns）]の下のフィールド名をクリックします。

ヒント

特定のファイルが検出された接続をすぐに表示するには、テーブルでチェックボックス

を使用してファイルを選択してから、[ジャンプ（Jump to）]ドロップダウンリストで
[接続イベント（Connections Events）]を選択します。

ヒント

オプションを表示するには、テーブル内の項目を右クリックします（オプションが表示

されない列もあります）。

ヒント

関連トピック

ファイルおよびマルウェアイベントフィールド（1011ページ）
定義済みファイルのワークフロー（800ページ）
定義済みマルウェアのワークフロー（799ページ）
イベントビューの設定（241ページ）
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ファイルおよびマルウェアイベントフィールド

ワークフローを使用して表示および検索できるマルウェアイベントには、このセクションにリ

ストするフィールドがあります。個別のイベントで利用可能な情報は、いつ、どのように生成

されたかによって異なることに注意してください。

マルウェア防御によってマルウェアとして識別されたファイルは、ファイルイベントとマル

ウェアイベントの両方を生成します。SecureEndpointによって生成されたマルウェアイベント
には、対応するファイルイベントはありません。また、ファイルイベントには Secure Endpoint
関連のフィールドはありません。

（注）

syslogメッセージにはメッセージに初期値が入力され、たとえば、レトロスペクティブな判定
などでManagement Center Webインターフェイスの同等なフィールドが更新されたとしても更
新されません。

[アクション（Action）]（syslog：FileAction）

ファイルを検出したファイルポリシールールに関連したアクション、および関連するファイ

ルアクションオプション。

AMPクラウド（AMP Cloud）

AMP for Endpointsイベントが発信された AMPクラウドの名前。

アプリケーションファイル名（Application File Name）

AMP for Endpoints検出が行われたときに、マルウェアファイルにアクセスしていたクライア
ントアプリケーション。これらのアプリケーションはネットワーク検出またはアプリケーショ

ン制御とは関係ありません。

アプリケーションファイル SHA256（Application File SHA256）

検出が行われたときに、AMPforEndpointsで検出された、または隔離されたファイルにアクセ
スした親ファイルの SHA-256のハッシュ値。

統合イベントビューアでは、このフィールドはアプリケーションファイル SHA-256として表
示されます。

[アプリケーションプロトコル（Application Protocol）]（syslog：ApplicationProtocol）

管理対象デバイスがファイルを検出したトラフィックで使用されるアプリケーションプロトコ

ル。

アプリケーションプロトコルカテゴリまたはタグ（Application Protocol Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。
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アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプごとに、関連
するリスクがあります。このフィールドでは、それらのうち最も高いものが表示されます。

[アーカイブの深さ（Archive Depth）]（syslog：ArchiveDepth）

アーカイブファイル内でファイルがネストされたレベル（存在する場合）。

[アーカイブ名（Archive Name）]（syslog：ArchiveFileName）

マルウェアファイルが含まれていたアーカイブファイル（ある場合）の名前。

アーカイブファイルの内容を表示するには、[分析（Analysis）] > [ファイル（Files）]にある、
アーカイブファイルの一覧が表示されるいずれかのテーブルに移動し、アーカイブファイル

のテーブルの行を右クリックしてコンテキストメニューを開いてから、[アーカイブの内容の
表示（View Archive Contents）]をクリックします。

[SHA256のアーカイブ（Archive SHA256）]（syslog：ArchiveSHA256）

マルウェアファイルを含むアーカイブファイル（ある場合）の SHA-256ハッシュ値。

アーカイブファイルの内容を表示するには、[分析（Analysis）] > [ファイル（Files）]にある、
アーカイブファイルの一覧が表示されるいずれかのテーブルに移動し、アーカイブファイル

のテーブルの行を右クリックしてコンテキストメニューを開いてから、[アーカイブの内容の
表示（View Archive Contents）]をクリックします。

ArchiveFileStatus（syslogのみ）

調査中のアーカイブのステータス。次のいずれかの値になります。

• [保留中（Pending）]：アーカイブは調査中です

• [取得済み（Extracted）]：調査が問題なく正常に実行されました

• [失敗（Failed）]：システムのリソース不足のため調査に失敗しました。

• [深度の超過（Depth Exceeded）]：調査は正常に実行されましたが、アーカイブがネストさ
れた調査の深度を超過しました

• [暗号化（Encrypted）]：部分的に正常に実行されましたが、アーカイブが暗号化されてい
るか、暗号化されたアーカイブが含まれています

• [調査できませんでした（Not Inspectable）]：部分的に正常に実行されましたが、ファイル
は形式が不正であるか破損しています

ビジネスとの関連性（Business Relevance）

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：Very High、
High、Medium、Low、またはVery Low。接続で検出されたアプリケーションのタイプごとに、
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関連するビジネスとの関連性があります。このフィールドでは、それらのうち最も低いもの

（関連が最も低い）が表示されます。

カテゴリ（Category）/ファイルタイプカテゴリ（File Type Category）

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディア、実
行可能ファイル、PDFファイル、エンコードファイル、グラフィック、システムファイルな
ど）。

[クライアント（Client）]（syslog：Client）

1つのホストで実行され、ファイルを送信するためにサーバーに依存するクライアントアプリ
ケーション。

クライアントカテゴリまたはタグ（Client Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

Connection Counter（Syslogのみ）

ある接続と別の同時接続を区別するカウンタ。このフィールドは、それ自体には意味がありま

せん。

[DeviceUUID]、[最初のパケット時間（First Packet Time）]、[接続インスタンスID（Connection
Instance ID）]、および [接続数カウンタ（Connection Counter）]フィールドの情報を総合する
と、特定のファイルまたはマルウェアイベントに関連付けられた接続イベントを一意に識別で

きます。

Connection Instance ID（Syslogのみ）

接続イベントを処理した Snortインスタンス。このフィールドは、それ自体には意味がありま
せん。

[DeviceUUID]、[最初のパケット時間（First Packet Time）]、[接続インスタンスID（Connection
Instance ID）]、および [接続数カウンタ（Connection Counter）]フィールドの情報を総合する
と、特定のファイルまたはマルウェアイベントに関連付けられた接続イベントを一意に識別で

きます。

カウント（Count）

複数の同じ行を作成する制約を適用した後の、各行の情報に一致するイベントの数。

検出名（Detection Name）

検出されたマルウェアの名前。

ディテクタ（Detector）

マルウェアを識別した AMP for Endpointsディテクタ（ClamAV、Spero、SHAなど）。
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デバイス

ファイルイベントおよびFirepowerデバイスによって生成されたマルウェアイベントの場合は、
ファイルを検出したデバイスの名前。

エンドポイント向け AMPによって生成されたマルウェアイベントと AMPクラウドによって
生成されたレトロスペクティブマルウェアイベントの場合は、Management Centerの名前。

DeviceUUID（Syslogのみ）

イベントを生成した Firepowerデバイスの一意の識別子。

[DeviceUUID]、[最初のパケット時間（First Packet Time）]、[接続インスタンスID（Connection
Instance ID）]、および [接続数カウンタ（Connection Counter）]フィールドの情報を総合する
と、特定のファイルまたはマルウェアイベントに関連付けられた接続イベントを一意に識別で

きます。

[後処理/ファイルの後処理（Disposition / File Disposition）]（syslog：SHA_Disposition）

ファイルの性質：

マルウェア

AMPクラウドでそのファイルがマルウェアとして分類された、ローカルマルウェア分析
でマルウェアとして識別された、またはファイルポリシーで定義されたマルウェアしきい

値をファイルの脅威スコアが超えたことを示します。

クリーン

AMPクラウドでそのファイルがクリーンとして分類されているか、ユーザがファイルを
クリーンリストに追加したことを示します。クリーンのファイルがマルウェアテーブル

に含められるのは、そのファイルがクリーンに変更された場合だけです。

Unknown

システムが AMPクラウドに問い合わせましたが、ファイルの性質が割り当てられていま
せんでした。言い換えると、AMPクラウドがファイルを正しく分類していませんでした。

Custom Detection

ユーザがカスタム検出リストにファイルを追加したことを示します。

Unavailable

システムがAMPクラウドに問い合わせできなかったことを示します。この性質に関するイ
ベントが、わずかながら存在する可能性があります。これは予期された動作です。

[該当なし（N/A）]

[ファイル検出（Detect Files）]または [ファイルブロック（Block Files）]ルールがファイ
ルを処理し、Secure Firewall Management Centerが AMPクラウドに問い合わせなかったこ
とを示します。

ファイルの後処理は、システムが AMPクラウドにクエリを実行したファイルについてのみ表
示されます。
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syslogフィールドには最初の後処理のみが反映されます。レトロスペクティブな判定を反映す
るようには更新されません。

ドメイン

ファイルイベントおよびFirepowerデバイスによって生成されたマルウェアイベントの場合は、
ファイルを検出したデバイスのドメイン。エンドポイント向け AMPによって生成されたマル
ウェアイベントおよびAMPクラウドによって生成される遡及的マルウェアイベントの場合、
イベントを報告した AMPクラウド接続に関連付けられたドメイン。

このフィールドは、マルチテナンシーのためにManagement Centerを設定したことがある場合
に表示されます。

DstIP（syslogのみ）

接続に応答したホストの IPアドレス。これは、FileDirectionフィールドの値によってファイル
の送信者または受信者の IPアドレスとなる場合があります。

FileDirectionが Uploadの場合、これはファイル受信者の IPアドレスです。

FileDirectionが Downloadの場合、これはファイル送信者の IPアドレスです。

SrcIPも参照してください。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意（922
ページ）も参照してください。

DstPort（syslogのみ）

DstIPで説明されている接続で使用されるポート。

[出力仮想ルータ（Egress Virtual Router）]

仮想ルーティングを使用するネットワークでは、トラフィックがネットワークから出るときに

通過する仮想ルータの名前。

イベントサブタイプ（Event Subtype）

マルウェア検出につながった AMP for Endpointsアクション（[作成（Create）]、[実行
（Execute）]、[移動（Move）]、[スキャン（Scan）]など）。

イベントタイプ

マルウェアイベントのサブタイプ。

[ファイル名（File Name）]（syslog：FileName）

ファイルの名前。
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ファイルパス（File Path）

AMP for Endpointsによって検出されたマルウェアファイルのファイルパス（ファイル名を含
まない）。

[ファイルポリシー（File Policy）]（syslog：FilePolicy）

ファイルを検出したファイルポリシー。

[ファイルストレージ/保存済み（File Storage / Stored）]（syslog：FileStorageStatus）

イベントに関連付けられたファイルのストレージステータス：

Stored

関連するファイルが現在保存されているすべてのイベントを返します。

Stored in connection

関連するファイルが現在保存されているかどうかに関係なく、関連するファイルをシステ

ムがキャプチャおよび保存したすべてのイベントを返します。

Failed

関連するファイルをシステムが保存できなかったすべてのイベントを返します。

syslogフィールドには、初期のステータスのみが含まれています。これらのステータスは変更
後のステータスを反映するようには更新されません。

ファイルのタイムスタンプ（File Timestamp）

AMP for Endpointsが検出したマルウェアファイルが作成された日時。

FileDirection（syslogのみ）

接続中にファイルがダウンロードされたか、またはアップロードされたか。値は次のとおりで

す。

• Download：ファイルは DstIPから SrcIPに転送されました。

• Upload：ファイルは SrcIPから DstIPに転送されました。

FileSandboxStatus（syslogのみ）

ファイルが動的分析のために送信されたかとその場合のステータスを示します。

First Packet Time（Syslogのみ）

システムが最初のパケットを検出した時間。

[DeviceUUID]、[最初のパケット時間（First Packet Time）]、[接続インスタンスID（Connection
Instance ID）]、および [接続数カウンタ（Connection Counter）]フィールドの情報を総合する
と、特定のファイルまたはマルウェアイベントに関連付けられた接続イベントを一意に識別で

きます。
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FirstPacketSecond（syslogのみ）

ファイルのダウンロードフローまたはアップロードフローが開始された時刻。

イベントが発生した時刻がメッセージヘッダーのタイムスタンプにキャプチャされます。

HTTP応答コード（HTTP Response Code）

ファイルの転送時にクライアントのHTTP要求に応じて送信されるHTTPステータスコード。

[入力仮想ルータ（Ingress Virtual Router）]

仮想ルーティングを使用するネットワークでは、トラフィックがネットワークに入るときに通

過する仮想ルータの名前。

IOC

マルウェアイベントが、接続に関与したホストに対する侵入の痕跡（IOC）をトリガーしたか
どうか。AMP for Endpointsデータが IOCルールをトリガーした場合、タイプ AMP IOCで、完
全なマルウェアイベントが生成されます。

メッセージ（Message）

マルウェアイベントに関連付けられる追加情報。ファイルイベントおよび Firepowerデバイス
によって生成されたマルウェアイベントでは、このフィールドは、後処理が変更された、つま

り関連付けられたレトロスペクティブイベントがあるファイルに対してのみ入力されます。

MITRE

クリックしてモーダルを起動できる技術の数。これは、その階層内にあるMITREの戦術と技
術の全リストを示します。

Protocol（syslogのみ）

接続に使用されたプロトコル（TCPや UDPなど）。

受信側の大陸（Receiving Continent）

ファイルを受信するホストの大陸。

受信側の国（Receiving Country）

ファイルを受信するホストの国。

受信側 IP（Receiving IP）

Management CenterのWebインターフェイスでは、ファイルイベントおよび Firepowerデバイ
スによって生成されたマルウェアイベントの場合、ファイルを受信するホストの IPアドレス。
イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意（922
ページ）も参照してください。
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エンドポイント向け AMPによって生成されたマルウェアのイベントの場合、コネクタがイベ
ントを報告したエンドポイントの IPアドレス。

syslogの同等のイベント（Firepowerデバイスで生成されたイベントのみ）については、DstIP
および SrcIPを参照してください。

受信側のポート（Receiving Port）

Management CenterのWebインターフェイスでは、ファイルが検出されたトラフィックによっ
て使用される宛先ポート。

Syslogと同等なものについては、DstIPおよび SrcIPと DstPortおよび SrcPortを参照してく
ださい。

[セキュリティコンテキスト（Security Context）]（syslog：Context）

トラフィックが通過した仮想ファイアウォールグループを識別するメタデータ。複数のコンテ

キストモードで実行している 1台以上の ASA FirePOWERデバイスを管理する場合、システム
はこのフィールドのみを表示します。

送信側の大陸（Sending Continent）

ファイルを送信するホストの大陸。

送信側の国（Sending Country）

ファイルを送信するホストの国。

送信側 IP（Sending IP）

Management CenterのWebインターフェイスでは、ファイルを送信するホストの IPアドレス。
イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意（922
ページ）も参照してください。

同等な syslogについては、 DstIPと SrcIPを参照してください。

送信側のポート（Sending Port）

Management CenterのWebインターフェイスでは、ファイルが検出されたトラフィックによっ
て使用される送信元ポート。

同等な syslogについては、DstIPおよび SrcIPとDstPortおよび SrcPortを参照してください。

[SHA256/ファイルSHA256/（SHA256/File SHA256）]（syslog：FileSHA256）

ファイルの SHA-256ハッシュ値。

SHA256値を得るには、ファイルが次のいずれかによって処理されている必要があります。

• [ファイルの保存（Store files）]が有効になっているファイル検出ファイルルール。

• [ファイルの保存（Store files）]が有効になっているファイルブロックファイルルール。
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•マルウェアクラウドルックアップファイルルール

•マルウェアブロックファイルルール

• AMP for Endpoints

また、この列には最後に検出されたファイルイベントおよびファイルの後処理を表し、ネット

ワークファイルトラジェクトリにリンクするネットワークファイルトラジェクトリアイコン

も表示されます。

[サイズ（KB）/ファイルサイズ（KB）（Size (KB) / File Size (KB)）]（syslog：FileSize）

Management CenterのWebインターフェイスでは、ファイルのサイズ（KB単位）。

In syslog messages: The size of the file, in bytes.

ファイルが完全に受信される前にシステムがファイルのタイプを特定した場合は、ファイルサ

イズが計算されない場合があります。この状況では、このフィールドは空白です。

SperoDisposition(Syslogのみ)

SPERO署名がファイル分析で使用されたかどうかを示します。有効な値：

•ファイルで実行された Speroの検出

•ファイルで実行されなかった Speroの検出

SrcIP（syslogのみ）

接続を開始したホストの IPアドレス。これは、FileDirectionフィールドの値によってファイル
の送信者または受信者の IPアドレスとなる場合があります。

FileDirectionが Uploadの場合、これはファイル送信者の IPアドレスです。

FileDirectionが Downloadの場合、これはファイル受信者の IPアドレスです。

DstIPも参照してください。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意（922
ページ）も参照してください。

SrcPort（syslogのみ）

SrcIPで説明されている接続で使用されるポート。

SSL Actual Action (Syslog: SSLActualAction)

システムが暗号化されたトラフィックに適用したアクション。

Blockまたは Block with reset

ブロックされた暗号化接続を表します。
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[復号（再署名）（Decrypt (Resign)）]

再署名サーバ証明書を使用して復号された発信接続を表します。

[復号（キーの交換）（Decrypt (Replace Key)）]

置き換えられた公開キーと自己署名サーバ証明書を使用して復号化された発信接続を表し

ます。

[復号（既知のキー）（Decrypt (Known Key)）]

既知の秘密キーを使用して復号化された着信接続を表します。

[デフォルトアクション（Default Action）]

接続がデフォルトアクションによって処理されたことを示します。

[復号しない（Do not Decrypt）]

システムが復号化しなかった接続を表します。

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表
示されます。

[SSL証明書情報（SSL Certificate Information）]

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•サブジェクト/発行元共通名（Subject/Issuer Common Name）

•サブジェクト/発行元組織（Subject/Issuer Organization）

•サブジェクト/発行元組織単位（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）、証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）

syslogの場合は、SSLCertificateを参照してください。

[SSL失敗の理由（SSL Failure Reason）]（syslog：SSLFlowStatus）

システムが暗号化されたトラフィックの復号化に失敗した理由。

•不明

•不一致（No Match）

• Success

•キャッシュされていないセッション（Uncached Session）

•不明な暗号スイート（Unknown Cipher Suite）

•サポートされていない暗号スイート（Unsupported Cipher Suite）
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•サポートされていない SSLバージョン（Unsupported SSL Version）

•使用された SSL圧縮（SSL Compression Used）

•パッシブモードで復号化できないセッション（Session Undecryptable in Passive Mode）

•ハンドシェイクエラー（Handshake Error）

•復号エラー（Decryption Error）

•保留中のサーバー名カテゴリの検索（Pending Server Name Category Lookup）

•保留中の共通名カテゴリの検索（Pending Common Name Category Lookup）

•内部エラー（Internal Error）

•使用不可能なネットワークパラメータ（Network Parameters Unavailable）

•無効なサーバー証明書の処理（Invalid Server Certificate Handle）

•使用不可能なサーバー証明書フィンガープリント（Server Certificate Fingerprint Unavailable）

•サブジェクト DNをキャッシュできない（Cannot Cache Subject DN）

•発行元 DNをキャッシュできない（Cannot Cache Issuer DN）

•不明な SSLバージョン（Unknown SSL Version）

•使用不可能な外部証明書リスト（External Certificate List Unavailable）

•使用不可能な外部証明書フィンガープリント（External Certificate Fingerprint Unavailable）

•無効な内部証明書リスト（Internal Certificate List Invalid）

•使用不可能な内部証明書リスト（Internal Certificate List Unavailable）

•使用不可能な内部証明書（Internal Certificate Unavailable）

•使用不可能な内部証明書フィンガープリント（Internal Certificate Fingerprint Unavailable）

•使用不可能なサーバー証明書の検証（Server Certificate Validation Unavailable）

•サーバー証明書の検証エラー（Server Certificate Validation Failure）

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローページの [SSLステータス（SSL Status）]フィールドに表
示されます。

SSLステータス（SSL Status）

暗号化された接続を記録した、[SSLの実際の動作（SSL Actual Action）]（復号ルール、デフォ
ルトアクション、または復号できないトラフィックアクション）に関連したアクション。[ロッ
ク（Lock）]アイコン（）は、TLS/SSL証明書の詳細にリンクしています。証明書を利用でき
ない場合（たとえば、TLS/SSLハンドシェイクエラーにより接続がブロックされる場合）、
ロックアイコンはグレー表示になります。
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システムが暗号化された接続の復号化に失敗した場合、実行された [SSLの実際のアクション
（SSL Actual Action）]（復号化できないトラフィックアクション）と [SSL障害の理由（SSL
Failure Reason）]が表示されます。たとえば、不明な暗号スイートによって暗号化されたトラ
フィックをシステムが検出し、それ以上のインスペクションをせずにこれを許可した場合、こ

のフィールドには [復号しない（不明な暗号スイート）（Do Not Decrypt (Unknown Cipher Suite)）]
が表示されます。

このフィールドを検索する場合は、[SSLの実際の動作（SSL Actual Action）]と [SSL失敗理由
（SSL Failure Reason）]の 1つ以上の値を入力し、システムが処理した、または復号に失敗し
た暗号化トラフィックを表示します。

[SSLサブジェクト/発行元国（SSL Subject/Issuer Country）]

暗号化証明書に関連付けられた件名または発行元国の 2文字の ISO 3166-1 alpha-2国番号。

SSLCertificate（syslogのみ）

TLS/SSLサーバーの証明書のフィンガープリント。

[脅威の名前（Threat Name）]（syslog：ThreatName）

検出されたマルウェアの名前。

[脅威スコア（Threat Score）]（syslog：ThreatScore）

このファイルに関連付けられている最新の脅威スコア。これは、動的分析中に観察された悪意

がある可能性がある動作に基づいた 0～ 100の値です。

脅威スコアアイコンは、[動的分析要約（Dynamic Analysis Summary）]レポートにリンクされ
ています。

Time

イベントが生成された日時。このフィールドは検索できません。

syslogメッセージでは、 FirstPacketSecondを参照してください。

[タイプ/ファイルタイプ（Type/File Type）]（syslog：FileType）

ファイルのタイプ（HTMLやMSEXEなど）。

[URI/ファイルURI（URI/File URI）]（syslog：URI）

ファイルトランザクションに関連付けられている接続のURI。たとえば、ユーザーがファイル
をダウンロードした URLなど。

[ユーザー（User）]（syslog：User）

接続を開始した IPアドレスに関連付けられているユーザー名。この IPアドレスがネットワー
クの外部にある場合、関連付けられているユーザー名は通常不明です。
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該当する場合、ユーザー名の前には <realm>\が付いています。

ファイルイベントおよび Firepowerデバイスによって生成されたマルウェアイベントの場合、
このフィールドには、IDポリシーまたは権限のあるログインによって決定されたユーザー名
が表示されます。IDポリシーがない場合、認証は必要ありませんと表示されます。

エンドポイント向けAMPによって生成されたマルウェアイベントの場合、エンドポイント向
け AMPがユーザー名を判別します。これらのユーザーをユーザー検出または制御に関連付け
ることはできません。それらは [ユーザー（Users）]テーブルに含まれず、それらのユーザー
の詳細を表示することもできません。

Webアプリケーション (Syslog: WebApplication)

接続で検出されたHTTPトラフィックについて、内容を表すまたはURLを要求したアプリケー
ション。

Webアプリケーションのカテゴリまたはタグ（Web Application Category or Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

マルウェアイベントのサブタイプ

次の表に、マルウェアイベントのサブタイプ、マルウェア防御（「ネットワークベースのマル

ウェアイベント」）か Cisco Secure Endpoint（「エンドポイントベースのマルウェアイベン
ト」）のどちらでそのサブタイプを指定できるかどうかと、そのサブタイプを使用してネット

ワークファイルトラジェクトリが構築されるかどうかを一覧で示します。

表 118 :マルウェアイベントのタイプ

ファイルトラジェ

クトリ

Secure Endpointマルウェア防御マルウェアイベントのサブタイプ/検索
値

はいいいえはいネットワークファイル転送時に検出さ

れた脅威（Threat Detected in Network
File Transfer）

はいいいえはいネットワークファイル転送時に検出さ

れた脅威（遡及的）（Threat Detected in
Network File Transfer (retrospective)）

はいはいいいえ検出された脅威（Threat Detected）

はいはいいいえ除外項目内で検出された脅威（Threat
Detected in Exclusion）

はいはいいいえ検疫された脅威（Threat Quarantined）

いいえはいいいえAMP IOC（侵害の兆候）（AMP IOC
(Indications of compromise)）
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ファイルトラジェ

クトリ

Secure Endpointマルウェア防御マルウェアイベントのサブタイプ/検索
値

いいえはいいいえブロックされた実行（Blocked
Execution）

いいえはいいいえ隔離のクラウドリコール（Cloud Recall
Quarantine）

いいえはいいいえ隔離のクラウドリコールの試行に失敗

（Cloud Recall Quarantine Attempt
Failed）

いいえはいいいえ隔離のクラウドリコールの開始（Cloud
Recall Quarantine Started）

いいえはいいいえ隔離からのクラウドリコールの復元

（Cloud Recall Restore from Quarantine）

いいえはいいいえ隔離からのクラウドリコールの復元に

失敗（Cloud Recall Restore from
Quarantine Failed）

いいえはいいいえ隔離からのクラウドリコールの復元の

開始（Cloud Recall Restore from
Quarantine Started）

いいえはいいいえ隔離エラー（Quarantine Failure）

いいえはいいいえ隔離されたアイテムの復元

（Quarantined Item Restored）

いいえはいいいえ隔離の復元に失敗（Quarantine Restore
Failed）

いいえはいいいえ隔離の復元の開始（Quarantine Restore
Started）

いいえはいいいえスキャン完了、検出なし（Scan
Completed, No Detections）

いいえはいいいえスキャンが検出ありで完了（Scan
Completed With Detections）

いいえはいいいえスキャンに失敗（Scan Failed）

いいえはいいいえスキャン開始（Scan Started）
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ファイルおよびマルウェアイベントフィールドで利用可能な情報

次の表に、システムが各ファイルおよびマルウェアイベントフィールドの情報を表示するか

どうかを示します。

組織で Cisco Secure Endpointが導入されていて、その製品を Firepower展開と統合している場
合は、次のようになります。

• CiscoSecureEndpointの展開からインポートされたマルウェアイベントと侵害の兆候（IOC）
には、コンテキスト接続情報は含まれていませんが、ダウンロード時または実行時に取得

された情報（ファイルパス、呼び出し元クライアントアプリケーションなど）が含まれて

います。

•ファイルイベントテーブルビューには、Cisco Secure Endpoint関連のフィールドは表示さ
れません。

表 119 :ファイルおよびマルウェアイベントフィールドで利用可能な情報

Cisco Secure
Endpointによって
生成されたマル

ウェアイベント

システムによって検

出されたレトロスペ

クティブイベント

システムによって

検出されたマル

ウェアイベント

ファイルイベントフィールド

いいえはいはいはい操作（Action）

はいいいえいいえいいえAMPクラウド（AMP Cloud）

はいいいえいいえいいえアプリケーションファイル名

（Application File Name）

はいいいえいいえいいえアプリケーションファイル SHA256
（Application File SHA256）

いいえいいえはいはいアプリケーションプロトコル

いいえはいはいはいアプリケーションプロトコルカテゴ

リまたはタグ（Application Protocol
Category or Tag）

いいえはいはいはいアプリケーションのリスク

（Application Risk）

はいいいえはいはいアーカイブ深度（Archive Depth）

はいいいえはいはいアーカイブ名（Archive Name）

はいいいえはいはいアーカイブ SHA256（Archive
SHA256）
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Cisco Secure
Endpointによって
生成されたマル

ウェアイベント

システムによって検

出されたレトロスペ

クティブイベント

システムによって

検出されたマル

ウェアイベント

ファイルイベントフィールド

いいえはいはいはいビジネスとの関連性（Business
Relevance）

はいいいえはいはいカテゴリ/ファイルタイプカテゴリ
（Category / File Type Category）

いいえはいはいはいクライアント（Client）

いいえはいはいはいクライアントカテゴリまたはタグ

（Client Category or Tag）

はいはいはいはいカウント（Count）

いいえいいえはいいいえ検出名（Detection Name）

はいいいえいいえいいえディテクタ（Detector）

はいはいはいはいデバイス

いいえはいはいはい性質/ファイル性質（Disposition / File
Disposition）

はいはいはいはいドメイン（Domain）

はいいいえいいえいいえイベントサブタイプ（Event Subtype）

はいはいはいいいえイベントタイプ

はいいいえはいはいファイル名（File Name）

はいいいえいいえいいえファイルパス（File Path）

いいえいいえいいえはいファイルポリシー（File Policy）

はいいいえいいえいいえファイルのタイムスタンプ（File
Timestamp）

いいえいいえはいはいHTTP応答コード（HTTP Response
Code）

はいはいはいいいえIOC（侵害の兆候）（IOC (Indication
of Compromise)）

はいいいえはいはいメッセージ（Message）

いいえはいはいはい受信側の大陸（Receiving Continent）
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Cisco Secure
Endpointによって
生成されたマル

ウェアイベント

システムによって検

出されたレトロスペ

クティブイベント

システムによって

検出されたマル

ウェアイベント

ファイルイベントフィールド

いいえいいえはいはい受信側の国（Receiving Country）

はいいいえはいはい受信側 IP（Receiving IP）

いいえいいえはいはい受信側のポート（Receiving Port）

はいはいはいはいセキュリティコンテキスト（Security
Context）

いいえはいはいはい送信側の大陸（Sending Continent）

いいえいいえはいはい送信側の国（Sending Country）

いいえいいえはいはい送信側 IP（Sending IP）

いいえいいえはいはい送信側のポート（Sending Port）

はいはいはいはいSHA256/ファイル SHA256（SHA256 /
File SHA256）

はいいいえはいはいサイズ（KB）/ファイルサイズ（KB）
（Size (KB) / File Size (KB)）

いいえいいえはいはいSSLの実際のアクション（SSL Actual
Action）（検索のみ）

いいえいいえはいはいSSL証明書情報（SSL Certificate
Information）（検索のみ）

いいえいいえはいはいSSL障害の理由（SSL Failure Reason）
（検索のみ）

いいえいいえはいはいSSLステータス（SSL Status）

いいえいいえはいはいSSL件名/発行者の国（SSL
Subject/Issuer Country）（検索のみ）

いいえいいえはいはいファイルストレージ/保存済み（File
Storage / Stored）（検索のみ）

はいはいはいいいえ脅威名（Threat Name）

いいえいいえはいはい脅威スコア（Threat Score）

はいはいはいはいTime
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Cisco Secure
Endpointによって
生成されたマル

ウェアイベント

システムによって検

出されたレトロスペ

クティブイベント

システムによって

検出されたマル

ウェアイベント

ファイルイベントフィールド

はいいいえはいはいタイプ/ファイルタイプ（Type / File
Type）

いいえいいえはいはいURI/ファイル URI（URI / File URI）

はいいいえはいはいユーザ（User）

いいえはいはいはいWebアプリケーション

いいえはいはいはいWebアプリケーションカテゴリまた
はタグ（Web Application Category or
Tag）

分析されたファイルに関する詳細の表示

追加のオプションを表示するには、イベントページのテーブルでファイル SHAを右クリック
します。詳細については、Webベースのリソースを使用したイベントの調査（763ページ）を
参照してください。

ヒント

ファイル構成レポート

ローカルマルウェアの分析または動的分析を設定すると、ファイルの分析後にファイル構成レ

ポートが生成されます。このレポートを使用して、ファイルをさらに分析し、ファイルにマル

ウェアが組み込まれているかどうかを判断することができます。

ファイル構成レポートでは、ファイルのプロパティ、ファイルに組み込まれているオブジェク

ト、および検出されたウイルスが示されます。また、ファイル構成レポートでは、そのファイ

ルタイプに固有の追加情報が示される場合があります。保存されているファイルのプルーニン

グ時に、関連ファイル構成レポートもプルーニングされます。

ファイル構成の情報を表示するには、ネットワークファイルトラジェクトリの使用（1041ペー
ジ）を参照してください。

AMPプライベートクラウドでのファイルの詳細の表示
AMPプライベートクラウドを導入している場合は、プライベートクラウドで分析されたファ
イルに関する追加の詳細を表示できます。
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詳細については、お使いのプライベートクラウドのマニュアルを参照してください。

手順

AMPプライベートクラウドのコンソールに直接サインインします。

脅威スコアと動的分析のサマリレポート

脅威スコア

表 120 :脅威スコアレーティング

アイコン数値スコア脅威スコア

低0～ 24Low

中規模25～ 69Medium

高（High）70～ 94High

非常に高い95～ 100Very High

Secure Firewall Management Centerは、ファイルの性質と同じ期間だけ、ファイルの脅威スコア
をキャッシュに入れます。これらのファイルが後で検出されると、Secure Malware Analytics
Cloudまたは Secure Malware Analyticsアプライアンスにもう一度クエリが実行される代わり
に、キャッシュされた脅威スコアが表示されます。ファイルの脅威スコアが、定義済みのマル

ウェアしきい値の脅威スコアを超える場合は、そのファイルにマルウェアの性質を自動的に割

り当てることができます。

動的分析のサマリ

動的分析のサマリが生成可能な場合、脅威スコアアイコンをクリックすると、サマリが表示さ

れます。複数のレポートが存在する場合、このサマリは、脅威スコアと完全に一致する最新の

レポートに基づいて生成されます。完全に一致する脅威スコアがない場合、最も高い脅威スコ

アに関するレポートが表示されます。複数のレポートがある場合は、脅威スコアを選択して、

それぞれのレポートを表示することができます。

サマリには、脅威スコアを構成する各コンポーネントの脅威がリストされます。各コンポーネ

ントの脅威を展開すると、そのコンポーネントの脅威に関連するプロセスだけでなく、AMP
クラウドの調査結果もリストされます。

プロセスツリーには、Secure Malware Analytics Cloudがファイルの実行を試みたときに開始さ
れたプロセスが示されています。これは、マルウェアを含むファイルが、想定外のプロセスや

システムリソースへアクセスしようとしているかどうか（たとえば、Wordドキュメントを実
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行すると、Microsoft Wordが開き、次に Internet Explorerが起動し、さらに Java Runtime
Environmentが実行されるなど）を識別するのに役立ちます。

リストされる各プロセスには、実際のプロセスを検査するのに使用できるプロセス IDが含ま
れます。プロセスツリー内の子ノードは、親プロセスの結果として開始されたプロセスを表し

ます。

動的分析のサマリから [完全なレポートを表示（View Full Report）]をクリックすることによ
り、AMPクラウドの完全な分析を詳述する完全版分析レポートを表示できます。レポートに
は、ファイルの一般情報、検出されたすべてのプロセスの詳細な説明、ファイル分析の概要、

およびその他の関連情報が含まれます。

Cisco Secure Malware Analytics Cloudの動的分析結果の表示
Secure Malware Analyticsでは、分析されたファイルに関して、Management Centerで使用できる
レポートよりもさらに詳細なレポートが提供されます。組織に Secure Malware Analytics Cloud
アカウントがある場合、Secure Malware Analyticsポータルに直接アクセスして、管理対象デバ
イスから分析のために送信されたファイルに関する追加の詳細を表示できます。

始める前に

• Management Centerを Secure Malware Analytics Cloudアカウントに関連付けます。Cisco
Secure Firewall Management Centerデバイス構成ガイドの「Enabling Access to Dynamic Analysis
Results in the Public Cloud」を参照してください。

•ライセンス要件：マルウェア

•このタスクでは、グローバルドメインに属している必要があります。

•次のいずれかのユーザーロールが必要です：管理者、アクセス管理者、ネットワーク管理
者

手順

ステップ 1 Secure Malware Analyticsのマニュアルに記載されているアドレスで、Secure Malware Analytics
Cloudのポータルにアクセスします。

ステップ 2 このタスクへの前提条件で関連付けを作成するために使用したアカウントの資格情報を使用し
てログインします。

ステップ 3 組織によって送信されたファイルを表示するか、SHAを使用して特定のファイルを検索しま
す。

不明な点がある場合は、Secure Malware Analyticsのマニュアルを参照してください。
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キャプチャされたファイルワークフローの使用
管理対象デバイスは、ネットワークトラフィックで検出されたファイルをキャプチャすると、

イベントをログに記録します。

デバイスがマルウェアを含むファイルをキャプチャすると、デバイスは、ファイルを検出した

場合はファイルイベント、マルウェアを識別した場合はマルウェアイベントの 2種類のイベ
ントを生成します。

（注）

次の手順を使用して、テーブル内のキャプチャファイルの一覧を表示し、分析に関連する情報

に基づいてイベントビューを操作します。キャプチャファイルにアクセスしたときに表示さ

れるページは、ワークフローによって異なります。ワークフローは、大まかなビューから詳細

なビューに移動してイベントを評価するために使用できる、一連のページです。また、特定の

ニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

ファイルポリシーの更新など設定を変更した後に、システムがファイルを再キャプチャする場

合、そのファイルの既存の情報が更新されます。

たとえば、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションを使用し
てファイルをキャプチャするようにファイルポリシーを設定した場合、システムはそのファイ

ルと一緒にファイル処理と脅威スコアを保存します。その後、ファイルポリシーを更新し、新

しい [ファイルの検出（Detect Files）]アクションのためにシステムが同じファイルを再キャプ
チャすると、システムはファイルの [最終変更時刻（Last Changed）]の値を更新します。ただ
し、別のマルウェアクラウドルックアップを実行しなかったとしても、システムは既存の処

理や脅威スコアを削除しません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

手順

[分析（Analysis）] > [ファイル（Files）] > [キャプチャファイル（Captured Files）]を選択しま
す。

イベントのテーブルビューでは、一部のフィールドがデフォルトで非表示にされていま

す。イベントビューに非表示フィールドを表示するには、検索制約を展開し、[無効に
されたカラム（Disabled Columns）]の下のフィールド名をクリックします。

ヒント

Cisco Secure Firewall Management Center 7.4管理ガイド
1031

イベントとアセット

キャプチャされたファイルワークフローの使用



関連トピック

キャプチャされたファイルのフィールド（1032ページ）
定義済みキャプチャファイルのワークフロー（800ページ）
イベントビューの設定（241ページ）

キャプチャされたファイルのフィールド

キャプチャされたファイルのテーブルビューは、定義済みファイルイベントのワークフロー

の最後のページであり、カスタムワークフローに追加できます。このテーブルビューには、

ファイルテーブルの各フィールドの列が含まれます。

このテーブルを検索する場合、検索結果は、検索対象のイベントで使用可能なデータによって

決まることに留意してください。使用可能なデータによって、検索の制約が適用されないこと

があります。たとえば、ダイナミック分析のためにファイルが送信されていない場合は、関連

する脅威スコアがない可能性があります。

表 121 :キャプチャされたファイルのフィールド

説明フィールド

アーカイブファイルのアーカイブ検査ステータスであり、次のいずれかになります。

• [保留中（Pending）]は、システムがアーカイブファイルとその内容をまだ検査しているこ
とを示します。ファイルが再びシステムを通過すると、完全な情報が使用可能になります。

• [抽出済み（Extracted）]は、アーカイブの内容を抽出し、検査できたことを示します。

• [失敗（Failed）]は、まれなケースですが、システムが抽出を処理できない場合に発生しま
す。

• [深さ超過（Depth Exceeded）]は、許可されている最大深さを超えるネストされたアーカイ
ブファイルがアーカイブに含まれていることを示します。

• [暗号化（Encrypted）]は、アーカイブファイルの内容が暗号化されていて、検査できな
かったことを示します。

• [検査不可（Not Inspectable）]は、システムがアーカイブの内容を抽出して検査しなかった
ことを示しています。このステータスの主な理由としては、ポリシールールアクション、

ポリシー設定、破損ファイルの 3つがあります。

アーカイブファイルの内容を表示するには、表で該当の行を右クリックしてコンテキストメ

ニューを開いてから、[アーカイブの内容の表示（View Archive Contents）]を選択します。

アーカイブ検査ス

テータス（Archive
Inspection Status）

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディア、実
行可能ファイル、PDFファイル、エンコードファイル、グラフィック、システムファイルな
ど）。

カテゴリ

検出されたマルウェアの名前。検出名（Detection
Name）
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説明フィールド

ファイルのマルウェア防御での性質：

• [マルウェア（Malware）]は、ファイルがローカルのマルウェア分析でマルウェアとして認
識され、クラウドでマルウェアとして分類されていること、または、ファイルの脅威スコ

アが、ファイルポリシーで定義されたマルウェアしきい値を超えていることを示します。

• [クリーン（Clean）]は、ファイルがAMPクラウドでクリーンとして分類されていること、
または、ファイルをユーザがクリーンリストに追加したことを示します。

• [不明（Unknown）]は、システムが AMPクラウドに問い合わせましたが、ファイルの傾
向が割り当てられていないこと、つまり、ファイルが AMPクラウドで正しく分類されて
いないことを示します。

• [カスタム検出（Custom Detection）]は、ファイルをユーザがカスタム検出リストに追加し
たことを示します。

• [使用不可（Unavailable）]は、システムがAMPクラウドに問い合わせできなかったことを
示します。この性質を持つイベントはごくわずかである可能性があります。これは予期さ

れた動作です。

• [N/A]は、[ファイルを検出する（Detect Files）]または [ファイルをブロックする（Block
Files）]ルールによってファイルが処理され、Secure Firewall Management Centerが AMPク
ラウドに問い合わせなかったことを示します。

傾向（Disposition）

キャプチャされたファイルが検出されたドメイン。このフィールドは、マルチテナンシーのた

めにManagement Centerを設定したことがある場合に表示されます。
ドメイン（Domain）
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説明フィールド

ファイルが動的分析のために送信されたかどうかを示すものであり、次の値のうちの 1つ以上
が表示されます。

• [分析完了（Analysis Complete）]：ファイルがダイナミック分析のために送信され、脅威ス
コアおよびダイナミック分析のサマリーレポートを受け取りました。

• [処理予定の容量（Capacity Handled）]：送信できなかったため、ファイルが保存されまし
た。

• [処理予定の容量（ネットワークの問題）（Capacity Handled (Network Issue)）]：ネットワー
ク接続の問題が原因で送信できなかったため、ファイルが保存されました。

• [処理予定の容量（レート制限）（Capacity Handled (Rate Limit)）]：最大数に達したことが
原因で送信できなかったため、ファイルが保存されました。

• [非アクティブなデバイス（Device Not Activated）]：デバイスがオンプレミスの Secure
Malware Analyticsアプライアンスでアクティブになっていないため、ファイルが送信され
ません。このステータスが表示された場合は、サポート担当に連絡してください。

• [失敗（分析タイムアウト）（Failure (Analysis Timeout)）]：ファイルが送信されましたが、
まだ AMPから結果が返されていません。

• [失敗（ファイル実行不可）（Failure (Cannot Run File)）]：ファイルが送信されましたが、
AMPクラウドがテスト環境でファイルを実行できませんでした。

• [失敗（ネットワークの問題）（Failure (Network Issue)）]：ネットワーク接続の問題のた
め、ファイルが送信されませんでした。

• [分析のための送信なし（Not Sent for Analysis）]：ファイルが送信されませんでした。

• [疑わしくないファイル（分析のための送信なし）（Not Suspicious (Not Sent For Analysis)）]：
ファイルがマルウェアではないものとして事前に分類されています。

• [以前に分析済み（Previously Analyzed）]：ファイルにキャッシュされた脅威スコアがあ
り、以前に送信されたことを示します。

• [分析のために拒否（Rejected for Analysis）]：静的分析に基づいて、たとえば動的要素が含
まれていないため、ファイルがリスクをもたらす可能性はほとんどありません。

• [分析のために送信（Sent for Analysis）]：ファイルがマルウェアとして事前に分類されて
おり、ダイナミック分析のためにキューに入れられました。

動的分析ステータス

（Dynamic Analysis
Status）

前回、ファイルのダイナミック分析のステータスが変更された日時。ダイナミック分析ス

テータスの変更

（Dynamic Analysis
Status Changed）

ファイルの SHA-256ハッシュ値に関連付けられているものとして最後に検出されたファイル
名。

ファイル名
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説明フィールド

このファイルに関連する情報が最後に更新された時刻。前回の変更（Last
Changed）

ファイルが動的分析のために AMPクラウドに最後に送信された時刻。最終送信日時（Last
Sent）

ローカルマルウェア分析が実行されたかどうかを示すものであり、次のいずれかになります。

• [分析完了（Analysis Complete）]：ローカルマルウェア分析を使用してファイルが検査さ
れ、事前に分類されました。

• [分析失敗（Analysis Failed）]：ローカルマルウェア分析を使用してファイルを検査しよう
とし、失敗しました。

• [手動による要求の送信（Manual Request Submitted）]：ユーザがローカルマルウェア分析
のためにファイルを送信しました。

• [分析なし（Not Analyzed）]：システムでローカルマルウェア分析を使用してファイルが検
査されませんでした。

ローカルマルウェア

分析ステータス

（Local Malware
Analysis Status）

ファイルの SHA-256ハッシュ値と、最後に検出されたファイルイベントおよびファイルの性
質を表すネットワークファイルトラジェクトリアイコン。ネットワークファイルトラジェク

トリを表示するには、トラジェクトリアイコンをクリックします。

SHA256

ファイルが管理対象デバイスに保存されているかどうかを示し、次のいずれかになります。

•ファイル保存済み（File Stored）

•保存なし（性質分析の保留）（Not Stored (Disposition Was Pending)）

ストレージステータ

ス（Storage Status）

このファイルに関連付けられている最新の脅威スコア。

ダイナミック分析のサマリーレポートを表示するには、脅威スコアアイコンをクリックしま

す。

脅威スコア（Threat
Score）

ファイルのタイプ（HTMLやMSEXEなど）。タイプ

保存されているファイルのダウンロード

デバイスによって保存されたファイルは、Secure Firewall Management Centerがそのデバイスと
通信可能であり、ファイルが削除されていない限り、長期間保存し分析するためにローカルホ

ストにダウンロードし、手動でファイルを分析できます。関連ファイルイベント、マルウェア

イベント、キャプチャファイルビュー、またはファイルのトラジェクトリからファイルをダ

ウンロードできます。
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マルウェアによる被害を防ぐため、デフォルトでは、ファイルのダウンロードのたびに確認を

行う必要があります。ただし、この確認は [ユーザ設定（User Preferences）]で無効にすること
もできます。

性質が使用不可のファイルにはマルウェアが含まれている可能性があるため、ファイルをダウ

ンロードすると、システムはまずそのファイルを .zipパッケージにアーカイブします。.zip

ファイル名には、ファイルの性質とファイルタイプ（存在する場合）さらにSHA-256ハッシュ
値が含まれます。誤って解凍してしまわないように、.zipファイルをパスワードで保護できま

す。.zipファイルのデフォルトパスワードは、[ユーザ設定（User Preferences）]で編集または
削除できます。

有害な結果が発生することがあるため、マルウェアをダウンロードしないように強くお勧めし

ます。ファイルをダウンロードする際は、マルウェアが含まれている可能性があるので注意し

てください。ファイルをダウンロードする前に、ダウンロード先を保護するために必要な予防

措置を行っていることを確認します。

注意

分析用ファイルの手動での送信
分析用ファイルを手動で送信すると、システムはローカル分析を実行してから、それらのファ

イルをダイナミック分析対象としてクラウドに送信します。ただし、ローカル分析がファイル

ポリシーで有効になっておらず、分析用のファイルを手動で送信する場合は、ファイルが動的

分析用としてしか送信されません。

実行可能ファイルの他に、自動送信に適格ではないファイルタイプ（.swf、.jarなど）も送信
できます。これにより、ファイルの性質に関わらず、さまざまなファイルをより迅速に分析

し、問題の正確な原因を突き止めることができます。

動的分析に適格なファイルタイプのリストと送信可能な最小および最大のファイルサイズに

関して更新がないか、システムは AMPクラウドを検査します（この検査は、一日に 1回だけ
行われます）。

（注）

分析用ファイルを送信する方法は、状況により、次の 2種類があります。

始める前に

分析用にキャプチャしたファイルを手動で送信するには、ファイルを保存するように1つまた
は複数のファイルルールを設定する必要があります。詳細については、Cisco Secure Firewall
Management Centerデバイス構成ガイドの「Network Malware Protection and File Policies」の章を
参照してください。
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手順

ステップ 1 1つの分析用ファイルを送信する場合：

a) 次のいずれかを選択します。

• [分析（Analysis）] > [ファイル（Files）] > [ファイルイベント（File Events）]

• [分析（Analysis）] > [ファイル（Files）] > [マルウェアイベント（Malware Events）]

• [分析（Analysis）] > [ファイル（Files）] > [キャプチャファイル（Captured Files）]

b) [イベントタイプまたはファイル（Event type or files）]の [テーブルビュー（Table View）]
をクリックします。

c) テーブル内のファイルを右クリックし、[ファイルの分析（Analyze file）]を選択します。

ステップ 2 複数のキャプチャした分析用ファイル（一度に最大 25ファイル）を送信しる場合：

a) [分析（Analysis）] > [ファイル（Files）] > [キャプチャファイル（Captured Files）]を選択
します。

b) 分析する各ファイルの横にあるチェックボックスをオンにします。
c) [Analyze（分析）]をクリックします。

ネットワークファイルトラジェクトリ
ネットワークファイルのトラジェクトリ機能は、ネットワーク全体でホストがどのようにファ

イル（マルウェアファイルを含む）を転送したかをマッピングします。トラジェクトリは、

ファイル転送データ、ファイルの性質、ファイル転送がブロックされたかどうか、ファイルが

隔離されたかどうかをグラフに示します。これにより、マルウェアを転送したおそれのあるホ

ストおよびユーザやリスクがあるホストがどれであるかを判定したり、ファイル転送の傾向を

観測したりできます。

AMPクラウドで性質が割り当てられているファイルであれば、どのファイルの送信でも追跡
できます。システムは、マルウェア防御と Cisco Secure Endpointの両方によるマルウェアの検
出およびブロック情報を使用して、トラジェクトリを作成します。

最近検出されたマルウェアおよび分析済みトラジェクトリ

[ネットワークファイルトラジェクトリリスト（Network File Trajectory List）]ページには、
ネットワークで最近検出されたマルウェアと最後に表示したトラジェクトリマップのファイル

が表示されます。これらのリストから、ネットワークで各ファイルが最後に発見されたのはい

つか、ファイルのSHA-256のハッシュ値、名前、タイプ、現在のファイルの性質、内容（アー
カイブファイルの場合）、ファイルに関連付けられたイベント数を確認できます。

また、このページに含まれる検索ボックスを使用して、SHA-256ハッシュ値またはファイル名
を基準に、あるいはファイルを送信または受信するホストの IPアドレスによってファイルを
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見つけることができます。ファイルを見つけた後、[ファイル SHA256（File SHA256）]値をク
リックすると詳細なトラジェクトリマップが表示されます。

ネットワークファイルトラジェクトリの詳細ビュー

詳細なネットワークファイルトラジェクトリを表示して、ネットワーク全体でファイルを追

跡できます。ファイルの SHA 256値を検索するか、[ネットワークファイルトラジェクトリ
（Network File Trajectory）]リスト内の [ファイルの SHA 256（File SHA 256）]リンクをクリッ
クして、そのファイルに関する詳細を表示します。

ネットワークファイルトラジェクトリの詳細ページには、3つの部分があります。

•サマリー情報：ファイルのトラジェクトリページには、ファイルに関するサマリー情報
（ファイル識別情報、ネットワーク上でファイルが最初に表示された時間および最後に表

示された時間と表示したユーザ、ファイルに関連したイベントおよびホストの数、ファイ

ルの現在の性質など）が表示されます。このセクションから、管理対象デバイスがファイ

ルを保存した場合に、そのファイルをローカルにダウンロードしたり、ファイルを動的分

析用に送信したり、ファイルをファイルリストに追加したりできます。

•トラジェクトリーマップ：ファイルのトラジェクトリマップは、ネットワークで最初に
検出された時点から直近までファイルを視覚的に追跡します。このマップは、ホストが

ファイルを転送または受信した時点、ファイルを転送した頻度、ファイルがブロックまた

は隔離された時点を示します。データポイント間の縦線は、ホスト間のファイル転送を表

します。データポイントをつなぐ横棒は、時間の経過に応じたホストのファイルアクティ

ビティを示します。

また、そのファイルでファイルイベントが発生した頻度や、システムがファイルに性質ま

たは遡及的性質を割り当てた時点についても示します。マップでデータポイントを選択

し、ホストがそのファイルを転送した最初のインスタンスに遡るパスを強調表示できま

す。また、このパスは、ファイルの送信側または受信側としてホストが関与する各オカレ

ンスと交差します。このパスにより、関与するユーザが識別されます。

•関連イベント：[イベント（Events）]テーブルに、マップ内の各データポイントに関する
イベント情報がリストされます。テーブルおよびマップを使用して、特定のファイルイベ

ント、このファイルを転送または受信したネットワーク上のホストとユーザー、マップ内

の関連するイベント、選択した値で制限されたテーブル内の他の関連するイベントを特定

することができます。

ネットワークファイルトラジェクトリのサマリー情報

次の概要情報は、ネットワークファイルトラジェクトリのリストに表示されるファイルの詳

細ページの上部に表示されます。

関連するファイルイベントを表示するには、フィールド値のリンクをクリックします。ファイ

ルイベントのデフォルトのワークフローの最初のページが新しいウィンドウで開き、選択した

値を含むすべてのファイルイベントも表示されます。

ヒント
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表 122 :ネットワークファイルトラジェクトリのサマリー情報フィールド

説明名前

検査されたアーカイブファイルで、アーカイブに含まれているファイルの数。コンテンツのアーカイブ

（Archive Contents）

次のいずれかのマルウェア防御ファイルの性質です。

• マルウェア（Malware）：ファイルが AMPクラウドでマルウェアと分類されていること、
ローカルマルウェア分析でマルウェアとして識別されたこと、またはファイルの脅威

スコアがファイルポリシーに定義されたマルウェアのしきい値を超えたこと示します。

• [クリーン（Clean）]：AMPクラウドでそのファイルがクリーンとして分類されている
か、ユーザがファイルをクリーンリストに追加したことを示します。

• 不明（Unknown）：システムはAMPクラウドでファイルの性質をクエリしましたが、ファ
イルには性質が割り当てられていませんでした。言い換えると、AMPクラウドがファ
イルを分類できませんでした。

• カスタム検出（Custom Detection）：ユーザがカスタム検出リストにファイルを追加したこ

とを示します。

• 利用不可（Unavailable）：システムが AMPクラウドでクエリを行えなかったことを示し
ます。この性質を持つイベントはごくわずかである可能性があります。これは予期され

た動作です。

• [該当なし（N/A）]：[ファイル検出（Detect Files）] または [ファイルブロック（Block
Files）]ルールがファイルを処理し、Secure Firewall Management CenterがAMPクラウド
に問い合わせなかったことを示します。

現在の性質（Current
Disposition）

ローカルマルウェア分析によって検出されたマルウェアの名前。検出名（Detection
Name）

ファイルに関連付けられたネットワークで発見されたイベントの数、検出されたイベントの

数が 250を超える場合は、マップに表示されるイベントの数。
イベントカウント

（Event Count）

ファイルタイプの一般的なカテゴリ（Office Documentsや System Filesなど）。ファイルカテゴリ（File
Category）

ネットワーク上で発見された、イベントに関連したファイルの名前。

複数のファイル名がSHA-256ハッシュ値に関連付けられている場合、最後に検出されたファ
イル名がリストされます。[詳細（more）]をクリックすると、これが展開されて、残りの
ファイル名が表示されます。

ファイル名（File
Names）
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説明名前

ファイルの SHA-256ハッシュ値。

デフォルトで、ハッシュは簡略化された形式で表示されます。完全なハッシュ値を表示する

には、その上にポインタを移動させます。複数の SHA-256ハッシュ値がファイル名に関連
付けられている場合、リンクの上にポインタを移動されると、すべてのハッシュ値が表示さ

れます。

[ファイルSHA256（File
SHA256）]

ファイルのサイズ（KB単位）。[ファイルサイズ（File
Size）（KB）]

ファイルのタイプ（HTMLや MSEXEなど）。ファイルタイプ（File
Type）

マルウェア防御または Cisco Secure Endpointによる初めてのファイル検出に加えて、ファイ
ルを初めてアップロードしたホストの IPアドレス、および関与するユーザーの識別情報。

最初の確認日時（First
Seen）

マルウェア防御または Cisco Secure Endpointによる最新のファイル検出に加えて、ファイル
を最後にダウンロードしたホストの IPアドレス、および関与するユーザーの識別情報。

Last Seen

Cisco Secure Endpointによる検出が行われたときに、マルウェアファイルにアクセスしてい
たクライアントアプリケーション。これらのアプリケーションはネットワーク検出または

アプリケーション制御とは関係ありません。

親アプリケーション

（Parent Application）

ファイルを送信または受信したホストの数。1つのホストが 1つのファイルのアップロード
およびダウンロードを時を異にして行う場合があるため、ホストの合計数が、[送受信ホス
ト数の内訳（Seen On Breakdown）] フィールドの送信側の総数と受信側の総数の合計と一致
しないことがあります。

表示日（Seen On）

ファイルを送信したホストの数とファイルを受信したホストの数。分析（Seen On
Breakdown）

エンドポイント向けAMPによって検出されたマルウェアに関連付けられている脅威の名前。脅威名（Threat Name）

ファイルの脅威スコア。脅威スコア（Threat
Score）

ネットワークファイルトラジェクトリマップと関連イベントリスト

ファイルトラジェクトリマップのY軸には、ファイルと対話したすべてのホストの IPアドレ
スがリストされます。IPアドレスは、システムがそのホストでファイルを最初に検出した時点
に基づいて降順でリストされます。各行には、その IPアドレスに関連付けられたすべてのイ
ベント（単一のファイルイベント、ファイル転送、レトロスペクティブイベント）が含まれ

ます。X軸には、システムが各イベントを検出した日時が含まれます。タイムスタンプは時間
順にリストされます。複数のイベントが1分以内に発生する場合、すべてが同じ列内にリスト
されます。マップを左右および上下にスクロールして、イベントおよび IPアドレスをさらに
表示できます。
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マップには、ファイルの SHA-256ハッシュに関連した最大 250のイベントが表示されます。
イベントが 250を超える場合、マップには最初の 10個が表示され、余分のイベントは省略さ
れて矢印が示されます。その後ろに、マップは残りの 240個のイベントを表示します。

デフォルトの [File Events（ファイルイベント）]ワークフローの最初のページが新しいウィン
ドウで開き、ファイルタイプに基づいて制限されて、すべての余分のイベントが表示されま

す。Cisco Secure Endpointによって生成されたマルウェアイベントが表示されない場合、[マル
ウェアイベント（Malware Events）]テーブルに切り替えてそれらを表示する必要があります。

各データポイントは、イベントの他にファイル性質を表しています。マップの下の凡例を参照

してください。たとえば、[マルウェアブロック（Malware Block）]イベントアイコンは、[悪
意のある性質（Malicious Disposition）]アイコンと [ブロックイベント（Block Event）]アイコ
ンを結合したものです。

Cisco Secure Endpointによって生成されたマルウェアイベント（「エンドポイントベースのマ
ルウェアイベント」）には1つのアイコンが含まれています。レトロスペクティブイベントで
は、ファイルで検出された各ホストのコラムにアイコンが表示されます。ファイル転送イベン

トでは、縦線でつながれた2つのアイコン（ファイル送信アイコンとファイル受信アイコン）
が常に含まれます。矢印は、送信側から受信側へのファイル転送方向を示します。

ネットワークを介したファイルの進行状況を追跡するために、データポイントをクリックし

て、選択したデータポイントに関連するすべてのデータポイントを含むパスを強調表示でき

ます。これには、次のタイプのイベントに関連付けられたデータポイントが含まれます。

•関連付けられている IPアドレスが送信側または受信側だったファイル転送

•関連付られた IPアドレスを含めて、Cisco Secure Endpointによって生成されたマルウェア
イベント（「エンドポイントベースのマルウェアイベント」）

•別の IPアドレスが関係する場合、その関連する IPアドレスが送信側または受信側であっ
たすべてのファイル転送

•別の IPアドレスが関係していた場合、その他方の IPアドレスが関係する Cisco Secure
Endpointによって生成されたマルウェアイベント（「エンドポイントベースのマルウェア
イベント」）

強調表示されたデータポイントに関連付けられたすべての IPアドレスとタイムスタンプも強
調表示されます。[イベント（Events）]テーブルの対応するイベントも強調表示されます。省
略されたイベントがパスに含まれている場合、そのパス自体が点線で強調表示されます。省略

されたイベントがパスを交差している場合がありますが、マップに表示されません。

ネットワークファイルトラジェクトリの使用

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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組織で Secure Endpointを展開している場合、その製品にはネットワークファイルトラジェク
トリ機能もあります。Management Centerから Secure Endpointにピボットするには、Secure
Endpointコンソールでのイベントデータの使用（1044ページ）を参照してください。Secure
Endpointのファイルトラジェクトリ機能の詳細については、Secure Endpointのマニュアルを参
照してください。

ヒント

始める前に

マルウェア防御を使用している場合は、マルウェア防御ライセンスが必要です。

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

手順

ステップ 1 [分析（Analysis）] > [ファイル（Files）] > [ネットワークファイルトラジェクトリ（Network
File Trajectory）]を選択します。

また、ファイル情報を使用して、コンテキストエクスプローラ、ダッシュボード、また

はイベントビューからファイルのトラジェクトリにアクセスできます。

ヒント

ステップ 2 リストの [ファイル SHA 256（File SHA 256）]リンクをクリックします。

ステップ 3 オプションで、追跡するファイルの完全な SHA-256ハッシュ値、ホスト IPアドレス、または
ファイル名を検索フィールドに入力して、Enterを押します。

1つの結果だけが一致する場合、そのファイルの [ネットワークファイルトラジェクト
リ（Network File Trajectory）]ページが表示されます。

ヒント

ステップ 4 [サマリー情報（Summary Information）]セクションでは、以下を実行できます。

•ファイルリストにファイルを追加する：クリーンリストまたはカスタム検出リストにファ
イルを追加したり、ファイルを削除したりするには、[編集（Edit）]（ ）をクリックし

ます。

•ファイルをダウンロードする：ファイルをダウンロードするには、[ダウンロード

（Download）]（ アイコン）をクリックし、プロンプトが表示されたら、ファイルをダ

ウンロードすることを確認します。ファイルをダウンロードできない場合、このダウン

ロードファイルは淡色表示されます。

•レポートする：脅威スコアをクリックすると、動的分析サマリーレポートが表示されま
す。

•動的分析のために送信する：AMPクラウドをクリックすると、動的分析のためにファイ
ルを送信できます。ファイルを送信できない場合、または AMPクラウドに接続できない
場合は、この AMPクラウドは淡色表示されます。
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•アーカイブの内容を表示する：アーカイブファイルの内容に関する情報を表示するには、
[表示（View）]（ ）をクリックします。

•ファイル構成を表示する：ファイルの構成を表示するには、ファイルリストをクリックし
ます。システムがファイル構成レポートを生成していなければ、このファイルリストは淡

色表示されます。

•同じ脅威スコアでキャプチャされたファイルを表示する：脅威スコアリンクをクリックす
ると、その脅威スコアでキャプチャされたすべてのファイルが表示されます。

有害な結果が発生することがあるため、マルウェアをダウンロードしないように強くお

勧めします。ファイルをダウンロードする際は、マルウェアが含まれている可能性があ

るので注意してください。ファイルをダウンロードする前に、ダウンロード先を保護す

るために必要な予防措置を行っていることを確認します。

（注）

ステップ 5 トラジェクトリマップでは、以下を実行できます。

•最初のインスタンスを見つける：IPアドレスをクリックして、IPアドレスが含まれる、
最初に発生したファイルイベントを見つけます。これにより、そのデータポイントへの

パスが強調表示され、その最初のファイルイベントに関連した仲介ファイルイベントと

IPアドレスがあればそれも強調表示されます。[イベント（Events）]テーブルの対応する
イベントも強調表示されます。そのデータポイントが現在表示されていない場合、表示さ

れるまでマップがスクロールされます。

•追跡する：データポイントをクリックすると、選択したデータポイントに関連するすべ
てのデータポイントが含まれるパスが強調表示されます。これにより、ネットワークを介

してファイルの進捗を追跡できます。

•非表示のイベントを表示する：矢印をクリックすると、[ファイルサマリー（FileSummary）]
イベントビューに表示されていないすべてのイベントが表示されます。

•ファイルの一致イベントを表示する：ファイルの一致イベントの上にポインタを合わせる
と、イベントのサマリー情報が表示されます。いずれかのイベントサマリー情報リンクを

クリックすると、デフォルトの [ファイルイベント（File Events）]ワークフローの最初の
ページが新しいウィンドウで開き、そのファイルタイプのすべての余分のイベントが表示

されます。[ファイルサマリー（File Summary）]イベントビューが新しいウィンドウで表
示され、クリックした条件値に一致するすべてのファイルイベントが表示されます。

ステップ 6 [イベント（Events）]テーブルでは、以下を実行できます。

•強調表示：テーブル行を選択すると、マップ上のデータポイントが強調表示されます。選
択したファイルイベントが現在表示されていない場合、表示されるまでマップがスクロー

ルされます。

•ソート：カラム見出しをクリックすると、昇順または降順で情報をソートできます。
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Secure Endpointコンソールでのイベントデータの使用
組織で Secure Endpointを導入している場合は、Secure Endpointコンソールでのマルウェアイ
ベントデータを表示して、当該アプリケーションのグローバルネットワークファイルトラジェ

クトリツールを使用することができます。

Secure Endpointとそのコンソールの使用については、コンソールのオンラインヘルプや、
https://www.cisco.com/c/en/us/support/security/fireamp-endpoints/tsd-products-support-series-home.html
で入手可能なその他のドキュメンテーションを参照してください。

ヒント

Secure Firewall Management Centerから Secure Endpointコンソールにアクセスするには、次のい
ずれかを実行します。

始める前に

• Secure Endpointへの接続が設定され（『Cisco Secure Firewall Management Centerデバイス
構成ガイド』の「Integrate Firepower and Secure Endpoint」を参照してください）、Secure
Firewall Management Centerが AMPクラウドに接続可能になっている必要があります。

• Secure Endpointの資格情報が必要です。

•このタスクを実行するには、管理者ユーザーである必要があります。

• Management Centerのマルウェアイベントからピボットする場合は、Secure Endpointのコン
テキストクロス起動オプションが適切に有効になっていることを確認します。Webベース
のリソースを使用したイベントの調査（763ページ）の各トピックを参照してください。

手順

ステップ 1 方法 1：

a) [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

b) テーブルでクラウド名をクリックします。

ステップ 2 方法 2：

a) [Analysis（分析）] > [ファイル（Files）]にあるテーブルで、マルウェアイベントに移動し
ます。

b) ファイル SHAを右クリックし、Secure Endpointオプションを選択します。
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ファイルおよびマルウェアイベントとネットワークファ

イルトラジェクトリの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

ファイルおよびマルウェアイベントにMITRE情報（ローカルマルウェ
ア分析結果）が含まれるようになりました。MITRE情報は、クラシッ
クイベントビューと統合イベントビューの両方で表示できます。MITRE
列は、両方のイベントビューでデフォルトで非表示になっていること

に注意してください。

7.47.4ファイルおよびマル

ウェアイベントに含ま

れるMITRE情報。

追加の評価により、動的分析のためにファイルを不必要に送信するこ

とが回避されます。この評価に基づいてクラウドに送信されなかった

ファイルの新しい動的分析ステータスは、[分析のために拒否（Rejected
for Analysis）]です。

新規/変更された画面：[分析（Analysis）] > [キャプチャされたファイ
ル（Captured Files）] > [キャプチャされたファイルのテーブルビュー
（Table View of Captured Files）]

任意

（Any）
6.7動的分析のためのファ

イルの事前分類の改

善。

syslogの [DeviceUUID]、[First Packet Time]、[Connection Instance ID]、
および [Connection Counter]フィールドの情報を総合すると、接続イベ
ントを一意に識別できます。これらのフィールドは、ファイルおよび

マルウェアイベントの syslogに含まれます。

任意

（Any）
6.4.0.4Syslogの接続イベント

の固有識別子。

この章のフィールドの説明は、syslogメッセージに含まれるフィール
ドを指しています。

設定情報については、ファイルとマルウェアイベントの syslogの設定
場所（779ページ）を参照してください。

任意

（Any）
6.4Syslogを介してファイ

ルイベントおよびマル

ウェアイベントを送信

します。
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第 35 章

ホストプロファイル

ここでは、ホストプロファイルの使用方法について説明します。

•ホストプロファイルの要件と前提条件（1047ページ）
•ホストプロファイル（1048ページ）
•ホストプロファイルの基本ホスト情報（1050ページ）
•ホストプロファイルのオペレーティングシステム（1053ページ）
•ホストプロファイルのサーバー（1058ページ）
•ホストプロファイルのWebアプリケーション（1063ページ）
•ホストプロファイルのホストプロトコル（1065ページ）
•ホストプロファイル内の侵害の兆候（1066ページ）
•ホストプロファイルの VLANタグ（1066ページ）
•ホストプロファイル内のユーザー履歴（1067ページ）
•ホストプロファイル内のホスト属性（1067ページ）
•ホストプロファイル内の許可（Allow）リスト違反（1071ページ）
•ホストプロファイルでのマルウェア検出（1073ページ）
•ホストプロファイルの脆弱性（1074ページ）
•ホストプロファイルのスキャン結果（1077ページ）
•ホストプロファイルの履歴（1078ページ）

ホストプロファイルの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者
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•セキュリティアナリスト（Security Analyst）

ホストプロファイル
ホストプロファイルは、システムが1つのホストについて収集したすべての情報の完全なビュー
を提供します。ホストプロファイルにアクセスするには、以下のいずれかを実行します。

•任意のネットワークマップビューから選択します。

•モニタ対象ネットワークでホストの IPアドレスを含む任意のイベントビューから選択し
ます。

ホストプロファイルは、ホスト名やMACアドレスなど、検出されたホストやデバイスに関す
る基本的な情報を提供します。ライセンスやシステム設定によっては、ホストプロファイルは

次の情報を提供することもできます。

•ホスト上で実行中のオペレーティングシステム

•ホスト上で実行中のサーバ

•ホスト上で実行中のクライアントとWebアプリケーション

•ホスト上で実行中のプロトコル

•ホスト上の侵害の兆候（IOC）タグ

•ホスト上の VLANタグ

•ネットワーク上での過去 24時間のユーザーアクティビティ

•ホストに関連するコンプライアンスallow違反

•ホストの最新のマルウェアイベント

•ホストに関連付けられている脆弱性

•ホストの Nmapスキャン結果

プロファイルには、ホスト属性もリストされます。ホスト属性を使用して、ネットワーク環境

にとって重要な方法でホストを分類することができます。例えば、以下を行うことができま

す。

•ホストが存在する建物を示すホスト属性を割り当てる

•ホストの重要度の属性を使用して、特定のホストのビジネス重要度を指定し、ホストの重
要度に基づいて相関ポリシーとアラートを作成する

ホストプロファイルで、そのホストに適用されている既存のホスト属性を表示し、そのホスト

属性値を変更できます。
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パッシブ侵入防御展開の一部としてadaptive profile updatesを使用している場合、ホスト上のオ
ペレーティングシステム、およびホストが実行しているサーバとクライアントのタイプに最も

適合するように、システムがトラフィックを処理する方法を調整することができます。

オプションで、ホストプロファイルからNmapスキャンを実行し、ホストプロファイルのサー
バ情報とオペレーティングシステムの情報を増やすことができます。Nmapスキャナはホスト
をアクティブに調査し、ホストを実行しているオペレーティングシステムおよびサーバの情報

を取得します。スキャンの結果は、ホストのオペレーティングシステムおよびサーバーアイ

デンティティのリストに追加されます。

関連トピック

ホストプロファイルの表示（1050ページ）

ホストプロファイルの制限事項

利用できないホスト

ホストプロファイルは、ネットワーク上のすべてのホストでは使用できない可能性があり

ます。考えられる原因は次のとおりです。

•タイムアウトしたため、ネットワークマップからホストが削除された。

•ホストの制限に達した。

•ネットワーク検出ポリシーでモニタリングされないネットワークセグメントに、ホス
トが存在している。

利用できない情報

ホストプロファイルに表示される情報は、ホストのタイプ、および利用可能なホストの情

報によって異なる可能性があります。

次に例を示します。

•非 IPベースのプロトコル（STP、SNAP、IPXなど）を使用してシステムでホストを
検出した場合、そのホストはMACホストとしてネットワークマップに追加され、IP
ホストに比べて使用できる情報はかなり少なくなります。

•システムは、エクスポートされたNetFlowレコードからネットワークマップにホスト
を追加できますが、これらのホストに使用できる情報は限られます（NetFlowデータ
と管理対象デバイスデータの違いを参照）。

（VRFを実行している導入）1つの IPアドレスが複数のホストを表す場合がある

VRFを実行しているデバイスによってホストが報告された場合、1つの IPアドレスが実
際には複数のホストを表している可能性があります。VRFは、重複する IPアドレスを持
つ複数のネットワークをモニターできます。そのため、同じ IPアドレスを異なるネット
ワークに存在させることができます。
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ホストプロファイルの表示

手順

次の 2つの選択肢があります。

•ネットワークマップで、プロファイルを表示するホストの IPアドレスをドリルダウンし
ます。

•任意のイベントビューで、[ホストプロファイル（Host Profile）]をクリックするか、プロ
ファイルを表示するホストの IPアドレスの隣にある、[侵害を受けたホスト（Compromised
Host）]をクリックします。

ホストプロファイルの基本ホスト情報
各ホストプロファイルは、検出されたホストまたは他のデバイスに関する基本情報を提供しま

す。

次に、基本的なホストプロファイルのフィールドについて説明します。

ドメイン（Domain）

ホストに関連付けられているドメイン。

IPアドレス

ホストに関連付けられているすべての IPアドレス（IPv4と IPv6の両方）。システムは、ホス
トに関連付けられている IPアドレスを検出し、サポートされている場合は、同じホストで使
用される複数の IPアドレスをグループ化します。多くの場合、IPv6ホストには、少なくとも
2つの IPv6アドレス（ローカルのみでルーティング可能なものと、グローバルにルーティング
可能なもの）があり、その他に IPv4アドレスを持っていることがあります。IPv4専用ホスト
は、複数の IPv4アドレスを持っていることがあります。

ホストプロファイルは、そのホストに関連付けられている、検出されたすべての IPアドレス
を一覧で示します。可能な場合は、ルーティング可能なホスト IPアドレスに、フラグアイコ
ン、およびアドレスに関連付けられている地理情報データを表す国コードも含まれています。

デフォルトでは最初の 3つのアドレスだけが表示されることに注意してください。[すべて表
示（Show All）]をクリックすると、ホストのすべてのアドレスが表示されます。

ホストネーム

ホストの完全修飾ドメイン名（わかる場合）。
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NetBIOS名（NetBIOS Name）

ホストの NetBIOS名（使用できる場合）。Microsoft WindowsホストだけでなくMacintosh、
Linux、または NetBIOSを使用するように設定されたその他のプラットフォームに NetBIOS名
を指定できます。たとえば、Sambaサーバとして設定されている LinuxホストにNetBIOS名を
指定します。

デバイス (ホップ数)（Device (Hops)）

次のいずれかを行います。

•ホストが存在しているネットワークに関するレポート作成デバイス（ネットワーク検出ポ
リシーで定義されている）、または

•ホストをネットワークマップへ追加する NetFlowデータを処理したデバイス

デバイス名の後に、ホストを検出したデバイスとホスト自身の間のネットワークホップの数が

丸括弧で囲まれて表示されます。複数のデバイスで対象のホストを参照できる場合は、報告元

のデバイスが太字で表示されます。

このフィールドが空白の場合は、次のいずれかです。

•ホストがデバイスによってネットワークマップに追加されたが、このデバイスは、ホスト
が存在しているネットワークに対してネットワーク検出ポリシーに定義されているとおり

に明示的に監視していない。または、

•ホストの入力機能を使用してホストが追加されたが、システムによって検出されていな
い。

MACアドレス（TTL）（MAC Addresses (TTL)）

ホストについて検出された1つ以上のMACアドレスおよび関連付けられているNICベンダー。
NICのハードウェアベンダーと現在の存続可能時間（TTL）値が括弧で囲まれて表示されま
す。

複数のデバイスが同じホストを検出した場合、Management Centerには、どのデバイスがホス
トを報告したかに関係なく、ホストに関連付けられているすべてのMACアドレスとTTL値が
表示されます。

MACアドレスが太字で表示されている場合、そのMACアドレスは、ARPおよび DHCPトラ
フィックを通じた検出により、IPアドレスに明確に関連付けられた、ホストの実際の/該当す
る/プライマリのMACアドレスです。

太字フォントで表示されないMACアドレスはセカンダリアドレスなので、ホストの IPアド
レスに明確に関連付けることはできません。たとえば、Firepowerデバイスは自身のネットワー
クセグメント上のホストのMACアドレスのみを取得できるため、トラフィックが Firepower
デバイスが直接接続されていないネットワークセグメントから発生している場合、監視されて

いるMACアドレス（ルータのMACアドレス）は、ホストのセカンダリMACアドレスとし
て表示されます。
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ホストタイプ（Host Type）

システムで検出されたデバイスのタイプ（ホスト、モバイルデバイス、ジェイルブレイクされ

たモバイルデバイス、ルータ、ブリッジ、NATデバイス、またはロードバランサ）。

ネットワークデバイスを区別するためにシステムでは次の方法を使用します。

• Cisco Discovery Protocol（CDP）メッセージの分析。ネットワークのデバイスおよびそれら
のタイプ（シスコデバイスのみ）を特定できます。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして
識別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属
しているものとして識別します。

•クライアント側からの TTL値の変更、または通常のブート時間よりも頻繁に変更されて
いる TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

•モバイルデバイスを区別するためにシステムでは次の方法を使用します。

•モバイルデバイスのモバイルブラウザからの HTTPトラフィックのユーザエージェント
文字列の分析

•特定のモバイルアプリケーションの HTTPトラフィックのモニタリング

デバイスがネットワークデバイスまたはモバイルデバイスとして識別されない場合は、ホス

トとして分類されます。

前回の検出（Last Seen）

ホストのいずれかの IPアドレスが最後に検出された日時。

現在のユーザ（Current User）

このホストに最後にログインしたユーザ。

既存の現在のユーザが権限のあるユーザでない場合、ホストにログインしている権限を持たな

いユーザは、現在のユーザとして登録されるだけであることに注意してください。

表示（View）

接続、検出、マルウェア、および侵入イベントデータのビューへのリンク。このリンクは、そ

のイベントタイプのデフォルトワークフローを使用し、ホストに関連するイベントを表示す

るように制限されています。可能な場合は、これらのイベントには、ホストに関連付けられて

いるすべての IPアドレスが含まれます。
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ホストプロファイルのオペレーティングシステム
システムは、ホストで生成されたトラフィック内のネットワークおよびアプリケーションス

タックを分析したり、User Agentでレポートされたホストデータを分析することによって、ホ
スト上で稼動しているオペレーティングシステムのアイデンティティをパッシブに検出しま

す。システムでは、他のソース（Nmapスキャナ、ホストの入力機能によりインポートされた
アプリケーションデータ）のオペレーティングシステムの情報も照合します。どのアイデン

ティティを使用するかを判断する場合、システムは、各アイデンティティのソース（発生源）

に割り当てられている優先度を考慮します。デフォルトでは、ユーザ入力が最も高い優先度を

持ち、以降は高い順にアプリケーションまたはスキャナソース、検出されたアイデンティティ、

となります。

システムでは、オペレーティングシステムの具体的な定義ではなく、全般的な定義を提供する

ことがあります。これは、トラフィックおよび他のアイデンティティソースで、対象のアイデ

ンティティを詳しく調べるための十分な情報が提供されないためです。システムは、できるだ

け詳しい定義を使用するために、ソースの情報を照合します。

オペレーティングシステムは、ホストの脆弱性リスト、およびホストを対象とするイベントの

影響の相関関係に影響するため、オペレーティングシステムの特定の情報を手動で入力するこ

ともできます。また、オペレーティングシステムに対して、サービスパックやアップデート

などの修正ファイルが適用されたことを示すことも、修正ファイルによって対処された脆弱性

を無効にすることもできます。

たとえば、システムでホストのオペレーティングシステムがMicrosoft Windows 2003であると
特定されたが、実際にはホストがMicrosoft Windows XP Professionalおよび Service Pack 2を実
行していることがわかっている場合、オペレーティングシステムのアイデンティティを実際の

とおりに設定することができます。より具体的なオペレーティングシステムのアイデンティ

ティを設定すると、ホストの脆弱性のリストの精度が向上するため、対象のホストに対する影

響の相関関係が、より限定的かつ正確になります。

システムでホストに対するオペレーティングシステム情報が検出され、その情報が、アクティ

ブなソースによって提供されている現行のオペレーティングシステムのアイデンティティと競

合している場合、アイデンティティの競合が発生します。実際にアイデンティティの競合が発

生している場合、システムは脆弱性と影響の相関関係の両方のアイデンティティを使用しま

す。

ネットワーク検出ポリシーを設定して、NetFlowエクスポータによってモニタされるホストの
ネットワークマップに検出データを追加することができます。ただし、オペレーティングシ

ステムの IDを設定するためにホスト入力機能の使用を設定しない限り、これらのホストで使
用可能なオペレーティングシステムデータはありません。

オペレーティングシステムを実行しているホストが、有効なネットワーク検出ポリシーのコン

プライアンス allowリストに違反している場合、Management Centerはオペレーティングシステ
ムの情報にallowリストの違反のマークを付けます。また、ジェイルブレイクされたモバイル
デバイスが有効なallowリストに違反している場合、そのデバイスのオペレーティングシステム
の隣にアイコンが表示されます。
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ホストのオペレーティングシステムのアイデンティティに対して、カスタム表示文字列を設定

できます。この表示文字列は、ホストプロファイルで使用されます。

あるホストについてオペレーティングシステムの情報を変更すると、ホストのコンプライアン

ス、およびコンプライアンスのallowリストが変わる可能性があります。
（注）

ネットワークデバイスに対するホストプロファイルでは、[オペレーティングシステム
（Operating Systems）]セクションのラベルが [システム（Systems）]に変わり、[ハードウェア
（Hardware）]カラムが新しく表示されます。[システム（Systems）]の下にハードウェアプ
ラットフォームの値が表示された場合、システムでは、ネットワークデバイスの背後で検出さ

れた 1つ以上のモバイルデバイスを示します。モバイルデバイスはハードウェアプラット
フォームの情報を持っていることも、持っていないこともありますが、モバイルデバイスでは

ないシステムではハードウェアプラットフォーム情報は検出されないことに注意してくださ

い。

次に、ホストプロファイルで表示されるオペレーティングシステムの情報フィールドについ

て説明します。

ハードウェア（Hardware）

モバイルデバイスのハードウェアプラットフォーム。

OSベンダー/ベンダー（OS Vendor/Vendor）

オペレーティングシステムのベンダー。

OS製品/製品（OS Product/Product）

次の値のいずれかを指定します。

•すべてのソースから収集されたアイデンティティデータに基づいて、実行されている可能
性が最も高いと判断されたオペレーティングシステム。

• [Pending]：システムがオペレーティングシステムをまだ識別しておらず、他に使用可能な
アイデンティティデータがない場合。

• [unknown]：システムがオペレーティングシステムを識別できず、オペレーティングシス
テムに関して他に使用可能なアイデンティティデータがない場合。

ホストのオペレーティングシステムをシステムで検出できない場合には、を参照してくださ

い。

（注）
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OSバージョン/バージョン（OS Version/Version）

オペレーティングシステムのバージョン。ホストがジェイルブレイクされたモバイルデバイ

スの場合、バージョンの後に括弧で囲まれて Jailbrokenと示されます。

ソース（Source）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

• [スキャナ（Scanner）]：scanner_type（Nmapまたはその他のスキャナ）

• Firepower

システムでは、オペレーティングシステムのアイデンティティを判断するために、複数のソー

スのデータを統合することができます。

オペレーティングシステムアイデンティティの表示

検出された、またはホストに追加された特定のオペレーティングシステムのアイデンティティ

を表示することができます。システムはソースの優先度を使用して、ホストに対する現行のア

イデンティティを判断します。アイデンティティのリストでは、現行のアイデンティティが太

字で強調されます。

1つのホストに対して複数のオペレーティングシステムのアイデンティティが存在している場
合のみ、[表示（View）]が有効になっていることに注意してください。

手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（Operating System）]または [オペレーティ
ングシステムの競合（Operating System Conflicts）]セクションで [表示（View）]をクリック
します。

ステップ 2 ホストプロファイルのオペレーティングシステム（1053ページ）の説明に従って情報を入力し
ます。

ステップ 3 必要に応じて、オペレーティングシステムのアイデンティティの横にある[削除（Delete）]

（ ）をクリックします。

シスコが検出したオペレーティングシステムのアイデンティティは削除できません。（注）

該当する場合は、このシステムは[オペレーティングシステムのアイデンティティ情報（Operating
System Identity Information）]ポップアップウィンドウからアイデンティティを削除し、ホスト
プロファイルのオペレーティングシステムの現在のアイデンティティを更新します。
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現在のオペレーティングシステムのアイデンティティの設定

Webインターフェイスを使用して、ホストに対する現行のオペレーティングシステムのアイデ
ンティティを設定できます。Webインターフェイスを介してアイデンティティを設定すると、
他のすべてのアイデンティティソースが上書きされるため、このアイデンティティが、脆弱性

の評価および影響の相関関係で使用されます。ただし、オペレーティングシステムを編集した

後で、ホストに対するオペレーティングシステムのアイデンティティの競合がシステムで検出

されると、オペレーティングシステムの競合が発生します。競合が解決されるまで、両方のオ

ペレーティングシステムが現行のものであるとみなされます。

手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（Operating System）]セクションで [編集
（Edit）]をクリックします。

ステップ 2 ここでは次のオプションがあります。

• [OS定義（OS Definition）]ドロップダウンリストから [現在の定義（Current Definition）]
を選択して、ホスト入力によって現行のオペレーティングシステムのアイデンティティを

確認して、手順 6に進みます。
• [OS定義（OS Definition）]ドロップダウンリストから現行のオペレーティングシステム
のアイデンティティのバリエーションを選択し、手順 6に進みます。

• [OS定義（OS Definition）]ドロップダウンリストから [ユーザ定義（User-Defined）]を選
択して、手順 3に進みます。

ステップ 3 必要に応じて、[カスタム表示文字列を使用する（Use Custom Display String）]を選択し、[ベン
ダー文字列（Vendor String）]、[製品文字列（Product String）]、および [バージョン文字列
（Version String）]フィールドに表示するカスタム文字列を変更します。

ステップ 4 必要に応じて、別のベンダーからのオペレーティングシステムに変更するには、[ベンダー
（Vendor）]と [製品（Product）]のドロップダウンリストから選択します。

ステップ 5 必要に応じて、オペレーティングシステムの製品リリースレベルを設定するには、[メジャー
（Major）]、[マイナー（Minor）]、[リビジョン（Revision）]、[ビルド（Build）]、[パッチ
（Patch）]、および [拡張（Extension）]ドロップダウンリストから選択します。

ステップ 6 必要に応じて、オペレーティングシステムに対して修正ファイルが適用されたことを示す場合
は、[修正の設定（Configure Fixes）]をクリックします。

ステップ 7 ドロップダウンリストから適用可能な修正を選択し、[追加（Add）]をクリックします。

ステップ 8 必要に応じて、[パッチ（Patch）]および [拡張（Extension）]ドロップダウンリストを使用し
て、対象のパッチと拡張機能を追加します。

ステップ 9 [終了（Finish）]をクリックします。

関連トピック

オペレーティングシステムのアイデンティティの競合（1057ページ）
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オペレーティングシステムのアイデンティティの競合

システムで検出された新しいアイデンティティと現行のアイデンティティが競合しており、そ

のアイデンティティが、スキャナやアプリケーション、ユーザなどのアクティブなソースに

よって提供されていた場合、オペレーティングシステムのアイデンティティで競合が発生しま

す。

ホストプロファイルでは、競合状態のオペレーティングシステムのアイデンティティのリス

トは太字で表示されます。

システムのWebインターフェイスを介して、アイデンティティの競合を解決し、ホストに対
する現行のオペレーティングシステムのアイデンティティを設定することができます。Web
インターフェイスを介してアイデンティティを設定すると、他のすべてのアイデンティティ

ソースが上書きされるため、このアイデンティティが、脆弱性の評価および影響の相関関係で

使用されます。

競合するオペレーティングシステムアイデンティティを現行に設定する

手順

ステップ 1 ホストプロファイルの [オペレーティングシステム（Operating System）]セクションに移動し
ます。

ステップ 2 次の 2つの選択肢があります。

•ホストのオペレーティングシステムとして設定するオペレーティングシステムのアイデ
ンティティの隣にある、[現行にする（Make Current）]をクリックします。

•アクティブなソースで、現行のアイデンティティとして使用しないアイデンティティが表
示された場合は、使用しないアイデンティティを削除します。

オペレーティングシステムのアイデンティティ競合の解決

手順

ステップ 1 ホストプロファイルの [オペレーティングシステムの競合（Operating System Conflicts）]セク
ションにある [解決（Resolve）]をクリックします。

ステップ 2 次の選択肢があります。

• [OS定義（OS Definition）]ドロップダウンリストから [現在の定義（Current Definition）]
を選択して、ホスト入力によって現行のオペレーティングシステムのアイデンティティを

確認して、手順 6に進みます。
• [OS定義（OS Definition）]ドロップダウンリストから、競合しているオペレーティング
システムのアイデンティティのいずれかのバリエーションを選択して、手順 6に進みま
す。
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• [OS定義（OS Definition）]ドロップダウンリストから [ユーザ定義（User-Defined）]を選
択して、手順 3に進みます。

ステップ 3 必要に応じて、[カスタム表示文字列の使用（Use Custom Display String）]を選択して、表示す
るカスタム文字列を [ベンダー文字列（Vendor String）]、[製品文字列（Product String）]、およ
び [バージョン文字列（Version String）]フィールドに入力します。

ステップ 4 必要に応じて、別のベンダーからのオペレーティングシステムに変更するには、[ベンダー
（Vendor）]と [製品（Product）]のドロップダウンリストから選択します。

ステップ 5 必要に応じて、オペレーティングシステムの製品リリースレベルを設定するには、[メジャー
（Major）]、[マイナー（Minor）]、[リビジョン（Revision）]、[ビルド（Build）]、[パッチ
（Patch）]および [拡張（Extension）]ドロップダウンリストから選択します。

ステップ 6 必要に応じて、オペレーティングシステムに対して修正ファイルが適用されたことを示す場合
は、[修正の設定（Configure Fixes）]をクリックします。

ステップ 7 適用した修正ファイルを、修正ファイルリストに追加します。

ステップ 8 [終了（Finish）]をクリックします。

ホストプロファイルのサーバー
ホストプロファイルのサーバセクションでは、監視対象ネットワーク上のホストで検出され

るか、エクスポートされたNetFlowレコードから追加されるか、スキャナまたはホスト入力機
能のようなアクティブなソースを介して追加されるサーバを列挙します。

リストは 1つのホストにつき最大 100台のサーバを表示します。100個の制限に達すると、ホ
ストからサーバを削除するか、またはサーバがタイムアウトになるまで、いずれかのソースの

新しいサーバ情報は、アクティブであってもパッシブであっても廃棄されます。

Nmapを使用してホストをスキャンすると、オープンなTCPポート上で稼動している、以前に
検出されなかったサーバの結果がNmapによって Serversリストに追加されます。Nmapスキャ
ンを実行した場合、またはNmapの結果をインポートした場合、ホストプロファイルに拡張可
能な [スキャン結果（Scan Results）]セクションも表示され、Nmapスキャンによってホスト上
で検出されたサーバ情報が示されます。さらに、ネットワークマップからホストが削除される

と、ホストのそのサーバーに対する Nmapスキャンの結果は廃棄されます。

システムは、エクスポートされたNetFlowレコードからネットワークマップにホストを追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違いを参照）。

（注）

ホストプロファイルでサーバーを使用するためのプロセスは、ユーザーがプロファイルにアク

セスする方法によって異なります。

•ネットワークマップを介したドリルダウンによりホストプロファイルにアクセスする場
合は、サーバーの名前が太字で強調されて、サーバーの詳細が表示されます。ホストの他
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のサーバーの詳細を表示する場合は、対象のサーバー名の隣にある[表示（View）]（ ）

をクリックします。

•他の方法でホストプロファイルにアクセスする場合は、[サーバー（Servers）]セクション
を展開し、詳細を表示するサーバーの隣にある[表示（View）]（ ）をクリックします。

ホストが、有効な相関ポリシーにおけるコンプライアンスのallowリストに違反しているサー
バーを実行している場合、Management Centerは非準拠サーバーに、allowリストの [違反
（Violation）]のマークを付けます。

（注）

次に、[Serversリスト（Servers list）]の列について説明します。

プロトコル

サーバが使用するプロトコルの名前。

[ポート（Port）]

サーバが実行されているポート。

アプリケーションプロトコル（Application Protocol）

次のいずれかになります。

•アプリケーションプロトコルの名前

• [保留中（pending）]：システムで、いずれかの理由のでアプリケーション プロトコルを

ポジティブまたはネガティブに識別できない場合

• [未知（unknown）]：既知のアプリケーション プロトコルのフィンガープリントに基づい
てシステムでアプリケーションプロトコルを識別できない場合、または（対応するサーバ

は追加せずに、ポート情報での脆弱性を追加することにより）ホストの入力を介してサー

バが追加された場合

アプリケーションプロトコルの名前にマウスを重ねると、タグが表示されます。

ベンダーおよびバージョン（Vendor and Version）

システム、Nmap、または他のアクティブなソースで識別されたベンダーとバージョン、また
はホストの入力機能を介して取得したベンダーとバージョン。有効なソースで識別が行われな

かった場合、フィールドは空白になります。

ホストプロファイルのサーバーの詳細

Management Centerは、1つのサーバについてパッシブに検出されるアイデンティティを最大
16個表示します。パッシブな検出ソースには、ネットワーク検出データおよびNetFlowレコー
ドが含まれます。システムで、このサーバの複数のベンダーまたはバージョンを検出した場
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合、サーバは複数のパッシブなアイデンティティを持つことができます。たとえば、複数の

Webサーバーで同じバージョンのサーバーソフトウェアが実行されていない場合、管理対象
デバイスとWebサーバーファーム間にロードバランサがあると、システムでは HTTPについ
て複数のパッシブアイデンティティが識別されることがあります。Management Centerは、ア
クティブなソース（ユーザー入力、スキャナ、その他のアプリケーションなど）からのサー

バーアイデンティティの数を制限することはありません。

Management Centerは現行のアイデンティティを太字で表示します。システムでは、さまざまな
目的でサーバーの現行のアイデンティティが使用されます。このような目的には、1つのホス
トに対する脆弱性の割り当て、影響の評価、ホストプロファイルの証明書およびコンプライア

ンスallowリストに対して記載された相関ルールの評価などがあります。

サーバーの詳細には、選択されたサーバーについて知られている、更新済みのサブサーバー情

報が表示されることもあります。

サーバの詳細にサーバのバナーが表示されることもあります。これは、ホストプロファイルか

らサーバを表示したときに、サーバの詳細の下に表示されます。サーバのバナーは、サーバを

識別するのに役立つサーバに関する追加情報を提供します。攻撃者がサーバのバナー文字列を

意図的に変更した場合、システムは誤ったアイデンティティが示されたサーバを識別または検

出できません。サーバのバナーには、そのサーバについて検出された最初のパケットの最初の

256文字が表示されます。この情報は、サーバがシステムによって最初に検出されたときに一
度だけ収集されます。バナーの内容は 2列で表示されます。左側の列は 16進表記で示され、
右側の列は対応する ASCII表記で示されます。

サーバーのバナーを表示するには、ネットワーク検出ポリシーで [バナーのキャプチャ（Capture
Banners）]チェックボックスをオンにする必要があります。このオプションはデフォルトでは
無効になっています。

（注）

ホストプロファイルのサーバの詳細セクションには、次の情報が含まれています。

プロトコル

サーバが使用するプロトコルの名前。

[ポート（Port）]

サーバが実行されているポート。

ヒット数（Hits）

管理対象デバイスまたはNmapスキャナによってサーバーが検出された回数。ホストの入
力によってインポートされたサーバについては、システムがそのサーバについてトラフィッ

クを検出しない場合、検出回数は 0になります。

前回の使用（Last Used）

サーバが最後に検出された日時。システムで対象のサーバについて新しいトラフィックを

検出しない場合、ホスト入力のデータが最後に使用された時間は、データの最初のイン

ポート時間を反映しています。ホストの入力機能を介してインポートされたスキャナおよ

びアプリケーションのデータは、Management Centerの設定に応じてタイムアウトします
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が、Management CenterのWebインターフェイスを介したユーザ入力の場合はタイムアウ
トしません。

アプリケーションプロトコル（Application Protocol）

サーバによって使用されるアプリケーションプロトコルの名前（既知の場合）。

[ベンダー（Vendor）]

サーバのベンダー。ベンダーがわからない場合、このフィールドは表示されません。

バージョン（Version）

サーバのバージョン。バージョンがわからない場合、このフィールドは表示されません。

ソース（Source）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

• [スキャナ（Scanner）]：scanner_type（Nmapまたはその他のスキャナ）

•システムで検出されたアプリケーションの場合、Firepower、Firepower Port
Match、または Firepower Pattern Match

• NetFlowレコードからネットワークマップに追加されたサーバの場合、NetFlow

システムでは、サーバーのアイデンティティを判断するために、複数のソースのデータを

統合することができます。

サーバ詳細情報の表示

手順

ホストプロファイルの [サーバー（Servers）]セクションで、サーバーの横にある [表示（View）]
（ ）をクリックします。

サーバーのアイデンティティの編集

ホスト上のサーバーのアイデンティティ設定を手動で更新し、修正ファイルによって対処され

た脆弱性を削除するために、ホストに適用した何らかの修正ファイルを設定することができま

す。サーバのアイデンティティを削除することもできます。

アイデンティティを削除した場合、削除したアイデンティティが唯一のアイデンティティで

あっても、サーバは削除されません。アイデンティティを削除すると、[サーバの詳細（Server
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Detail）]ポップアップウィンドウからアイデンティティが削除されます。可能な場合は、ホ
ストプロファイルでそのサーバの現行のアイデンティティを更新します。

シスコ管理対象デバイスによって追加されたサーバのアイデンティティは、編集または削除で

きません。

手順

ステップ 1 ホストプロファイルの [サーバ（Servers）]セクションに移動します。

ステップ 2 [表示（View）]をクリックし、[サーバーの詳細（Server Detail）]ポップアップウィンドウを
開きます。

ステップ 3 サーバーのアイデンティティを削除するには、削除するサーバーアイデンティティの隣にある

[削除（Delete）]（ ）をクリックします。

ステップ 4 サーバーのアイデンティティを変更するには、サーバーリストでサーバーの隣にある[編集

（Edit）]（ ）をクリックします。

ステップ 5 次の 2つの選択肢があります。

• [サーバタイプの選択（Select Server Type）]ドロップダウンリストから現行の定義を選択
します。

• [サーバータイプの選択（Select Server Type）]ドロップダウンリストからサーバーのタイ
プを選択します。

ステップ 6 オプションで対象のサーバータイプのベンダーと製品のみを表示するには、[サーバータイプ
で制限（Restrict by Server Type）]チェックボックスをオンにします。

ステップ 7 オプションでサーバの名前とバージョンをカスタマイズするには、[カスタム表示文字列の使
用（Use Custom Display String）]を選択し、[ベンダー文字列（Vendor String）]と [バージョン
文字列（Version String）]に入力します。

ステップ 8 [製品マッピング（Product Mappings）]セクションで、使用するオペレーティングシステム、
製品、およびバージョンを選択します。

例：

たとえば、サーバをRed Hat Linux 9にマップする場合は、ベンダーとして [Redhat, Inc.]を、製
品として [Redhat Linux]を選択し、バージョンとして [9]を選択します。

ステップ 9 サーバの修正が適用されていることを示す場合は、[修正の設定（Configure Fixes）]をクリッ
クして、そのサーバに適用するパッチを修正リストに追加します。

ステップ 10 [終了（Finish）]をクリックします。
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サーバーアイデンティティの競合の解決

アプリケーションやスキャナなどのアクティブなソースが、サーバーのアイデンティティデー

タをホストへ追加したときに、サーバーアイデンティティの競合が発生します。その後で、シ

ステムはサーバーアイデンティティの競合を示しているポートのトラフィックを検出します。

手順

ステップ 1 ホストプロファイルで、[サーバー（Servers）]セクションに移動します。

ステップ 2 サーバーの横にある解決をクリックします。

ステップ 3 [サーバータイプの選択（Select Server Type）]ドロップダウンリストからサーバーのタイプを
選択します。

ステップ 4 オプションで対象のサーバータイプのベンダーと製品のみを表示するには、[サーバータイプ
で制限（Restrict by Server Type）]チェックボックスをオンにします。

ステップ 5 必要に応じて、サーバの名前とバージョンをカスタマイズする場合は、[カスタム表示文字列
の使用（Use Custom Display String）]を選択して、[ベンダー文字列（Vendor String）]と [バー
ジョン文字列（Version String）]を入力します。

ステップ 6 [製品マッピング（Product Mappings）]セクションで、使用するオペレーティングシステム、
製品、およびバージョンを選択します。

例：

たとえば、サーバをRed Hat Linux 9にマップする場合は、ベンダーとして [Redhat, Inc.]を、製
品として [Redhat Linux]を選択し、バージョンとして [9]を選択します。

ステップ 7 サーバの修正が適用されていることを示す場合は、[修正の設定（Configure Fixes）]をクリッ
クして、そのサーバに適用するパッチを修正リストに追加します。

ステップ 8 [終了（Finish）]をクリックします。

ホストプロファイルのWebアプリケーション
ホストプロファイルの [Webアプリケーション（Web Application）]セクションには、ネット
ワーク内のホスト上で動作していることをシステムが識別したクライアントとWebアプリケー
ションが表示されます。システムでは、パッシブ検出ソースとアクティブ検出ソースの両方か

ら取得されるクライアントとWebアプリケーションの情報を識別できます。ただし、NetFlow
レコードから追加されたホストに関する情報は一部しか取得することができません。

このセクションには、ホスト上で検出されたアプリケーションの製品とバージョン、使用でき

るクライアントまたはWebアプリケーションの情報、アプリケーションが最後に使用中であ
ると検出された時間などの詳細情報が表示されます。

ホスト上で稼動している最大 16個のクライアントが、このセクションに表示されます。16個
の制限に達すると、ユーザがホストからクライアントアプリケーションを削除するか、または
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非アクティブである（クライアントがタイムアウトしている）ためにシステムによってホスト

プロファイルからクライアントが削除されるまで、新しいクライアント情報は、どのソースの

ものであるか、アクティブかパッシブかにかかわらず、廃棄されます。

また、検出されたそれぞれのWebブラウザについては、アクセスされた最初の 100個のWeb
アプリケーションが表示されます。この制限に達すると、ブラウザに関連付けられている新し

いWebアプリケーションは、どのソースのものであるか、アクティブかパッシブかにかかわ
らず、次の条件を満たすまで廃棄されます。

• Webブラウザのクライアントアプリケーションがタイムアウトになる、または

•ユーザーが、Webアプリケーションに関連付けられているアプリケーション情報をホスト
プロファイルから削除する

ホストが、有効な相関ポリシーにおけるコンプライアンス allowリストに違反しているアプリ
ケーションを実行している場合、Management Centerは非準拠アプリケーションに、allowリス
トの違反のマークを付けます。

ホスト上の特定のアプリケーションに関連付けられている接続イベントを分析するには、アプ

リケーションの隣にある [ロギング（Logging）]（ ）をクリックします。接続イベントに対

する優先ワークフローの最初のページが表示され、ホストの IPアドレスの他、アプリケーショ
ンのタイプ、製品、およびバージョンによって制限された接続イベントが示されます。接続イ

ベントに対する優先ワークフローがない場合、ワークフローを選択する必要があります。

ヒント

次に、ホストプロファイルに表示されるアプリケーション情報について説明します。

アプリケーションプロトコル（Application Protocol）

アプリケーション（HTTPブラウザ、DNSクライアントなど）で使用されるアプリケーション
プロトコルを表示します。

クライアント（Client）

ペイロードから派生したクライアント情報。この情報は、システムが識別するか、Nmapがキャ
プチャするか、またはホスト入力機能によって取得されます。有効なソースで識別が行われな

かった場合、フィールドは空白になります。

バージョン（Version）

クライアントのバージョンを表示します。

Webアプリケーション

Webブラウザの場合は、httpトラフィックでシステムによって検出されたコンテンツ。Webア
プリケーションの情報は、システムによって識別された、Nmapによってキャプチャされた、
他のアクティブなソースによって取得された、またはホストの入力機能を介して取得された特
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定のタイプのコンテンツ（WMVや QuickTimeなど）を表します。有効なソースで識別が行わ
れなかった場合、フィールドは空白になります。

ホストプロファイルからWebアプリケーションを削除する
ホスト上で稼働していないことが判明しているアプリケーションを削除するには、ホストプロ

ファイルからアプリケーションを削除します。ホストからアプリケーションを削除すると、そ

のホストにallowリストのコンプライアンスが適用されることがあります。

システムでアプリケーションが再検出されると、アプリケーションはネットワークマップおよ

びホストプロファイルに再度追加されます。

（注）

手順

ステップ 1 ホストプロファイルで、[アプリケーション（Applications）]セクションに移動します。

ステップ 2 削除するアプリケーションの横にある[削除（Delete）]（ ）をクリックします。

ホストプロファイルのホストプロトコル
各ホストプロファイルには、ホストに関連付けられているネットワークトラフィックで検出

されたプロトコルに関する情報が含まれています。この情報には次のものが含まれます。

プロトコル

ホストが使用するプロトコルの名前。

層（Layer）

プロトコルを実行しているネットワーク層（NetworkまたはTransport）。

ホストプロファイルに表示されているプロトコルが、有効な相関ポリシーのコンプライアンス

allowリストに違反する場合、Management Centerは非準拠プロトコルに、allowリストの違反
のマークを付けます。

ホストプロファイルに、ホスト上で実行していないことがわかっているプロトコルがリストさ

れている場合は、これらのプロトコルを削除できます。ホストからプロトコルを削除すると、

ホストがコンプライアンス allowリストに準拠する可能性があります。

システムでプロトコルが再検出されると、プロトコルはネットワークマップおよびホストプ

ロファイルに再度追加されます。

（注）
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ホストプロファイルからプロトコルを削除する

手順

ステップ 1 ホストプロファイルの [プロトコル（Protocols）]セクションに移動します。

ステップ 2 削除するプロトコルの横にある [削除（Delete）]（ ）をクリックします。

ホストプロファイル内の侵害の兆候
システムは、モニタリング対象のネットワーク上でホストが悪意のある手段によって侵害され

ている可能性があるかどうかを判断するために、ホストに関連付けられているさまざまなタイ

プのデータ（侵入イベント、セキュリティインテリジェンス、接続イベント、ファイルまたは

マルウェアイベント）との関連性を示します。イベントデータの特定の組み合わせと頻度は、

影響を受けたホストの侵害の痕跡（IOC）タグをトリガーとして使用します。

ホストプロファイルの [侵害の兆候（Indications of Compromise）]セクションには、ホストの
すべての侵害の兆候のタグが表示されます。

侵害の兆候にタグを付けるように設定するには、Cisco Secure Firewall Management Centerデバ
イス構成ガイドの「Enabling Indications of Compromise Rules」を参照してください。

侵害の兆候についての作業の詳細については、侵害の兆候データ（1107ページ）とそのトピッ
クのサブトピックを参照してください。

ホストプロファイルの VLANタグ
ホストが仮想LAN（VLAN）のメンバである場合、ホストプロファイルの [VLANタグ（VLAN
Tag）]セクションが表示されます。

物理ネットワーク機器は、多くの場合に VLANを使用して、さまざまなネットワークブロッ
クから論理ネットワークセグメントを作成します。システムは 802.1q VLANタグを検出し、
それぞれに対して以下の情報を表示します。

• [VLAN ID]は、ホストがメンバであるVLANを表します。これは、802.1q VLANの場合、
0～ 4095の任意の整数となります。

• [タイプ（Type）]は、VLANタグが含まれている、カプセル化されたパケットを表しま
す。値は Ethernetまたは Token Ringとなります。

• [優先順位（Priority）]は、VLANタグの優先度を表します。これは 0～ 7の任意の整数
で、7は最も高い優先度です。
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VLANタグがパケット内でネスト構造になっている場合、システムは最も内側の VLANタグ
を処理し、Management Centerは最も内側の VLANタグを表示します。システムは、ARPおよ
びDHCPトラフィックを通じて識別されるMACアドレスのみのVLANタグ情報を収集し、こ
れらのタグを表示します。

たとえば全体がプリンタで構成されている VLANがあり、システムがこの VLANでMicrosoft
Windows 2000のオペレーティングシステムを検出した場合などは、VLANタグ情報が有用で
す。VLAN情報により、システムは正確性の高いネットワークマップを生成できるようにな
ります。

ホストプロファイル内のユーザー履歴
ホストプロファイルのユーザ履歴の部分には、過去 24時間のユーザアクティビティがグラ
フィック表示されます。一般的なユーザーは夕方にログオフし、また他のユーザーとホストの

リソースを共有することがあります。電子メールのチェックなどの目的で行われる定期的なロ

グインの要求は、短い標準の棒で示されます。ユーザーのアイデンティティリストは棒グラフ

で提示され、ユーザーログインが検出されたタイミングを示します。権限のないログインの場

合は、棒グラフがグレーになっていることに注意してください。

システムは、ホストに対する権限のないユーザーログインを、そのホストの IPアドレスに関
連付けるため、そのユーザーはそのホストのユーザー履歴に表示されます。ただし、権限のあ

るユーザログインが同じホストで検出された場合、その権限のあるユーザログインに関連付

けられているユーザが、そのホストの IPアドレスとの関連付けを引き継ぐため、新しい権限
のないユーザログインがそのホストの IPアドレスとのそのユーザの関連付けを壊すことはあ
りません。ネットワーク検出ポリシーで、失敗したログインのキャプチャを設定した場合、リ

ストにはこのホストへのログインに失敗したユーザーが含まれます。

ホストプロファイル内のホスト属性
ホスト属性を使用して、ネットワーク環境にとって重要な方法でホストを分類することができ

ます。システムには以下の 3つのタイプの属性があります。

•定義済みホスト属性

•コンプライアンスの allowリストのホスト属性

•ユーザー定義ホスト属性

定義済みホスト属性を設定後、またはユーザ定義ホスト属性を作成後は、ホスト属性の値を割

り当てる必要があります。

ホスト属性は、どのドメインレベルでも定義できます。現在のドメインと先祖ドメインで作成

されたホスト属性を割り当てることができます。

（注）
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定義済みホスト属性

Management Centerには、2つの定義済みホスト変数が用意されています。

ホストの重要度（Host Criticality）

特定のホストの業務の重要性を指定し、ホストの重要性に応じて相関ポリシーの応答を調

整するには、この属性を使用します。たとえば、業務にとって組織のメールサーバが一般

的なユーザワークステーションよりも重要であるとみなしている場合は、メールサーバ

と業務に重要なその他のデバイスに [高（High）]の値を割り当て、他のホストには [中
（Medium）]または [低（Low）]の値を割り当てることができます。その上で、影響を受
けるホストの重要度に基づいて異なるアラートを起動する相関ポリシーを作成できます。

注記（Notes）

他のアナリストに確認してもらいたいホストに関する情報を記録するには、このホスト固

有の属性を使用します。たとえば、ネットワーク上のコンピュータに、パッチが適用され

ていない古いバージョンのテスト用オペレーティングシステムが搭載されている場合、

[注記（Notes）]属性を使用して、システムは意図的にパッチを適用していないことを明示
できます。

許可（Allow）リストのホスト属性
ユーザーが作成するコンプライアンス allowリストごとに、各allowリストと同じ名前でホスト
属性が自動的に作成されます。allowリストのホスト属性に設定可能な値は、次のとおりです。

•準拠（Compliant）：allowリストに準拠しているホストを識別します。

•非準拠（Non-Compliant）：allowリストに違反しているホストを識別します。

•未評価（Not Evaluated）：allowリストの有効な対象ではないホスト、または何らかの理由
で評価されていないホストを識別します。

allowリストのホスト属性の値を編集したり、allowリストのホスト属性を削除したりすること
はできません。

ユーザ定義のホスト属性

定義済みのホスト属性またはコンプライアンス allowリストのホスト属性で使用されている基
準と異なる基準を使用してホストを識別する場合、ユーザー定義のホスト属性を作成すること

ができます。例えば、以下を行うことができます。

•ホストに対してファシリティコード、市町村、部屋番号などの物理的なロケーション ID
を割り当てます。

•特定のホストを担当するシステム管理者を示す担当者 IDを割り当てます。ホストに関連
する問題が検出された場合、相関ルールとポリシーを作成して、適切なシステム管理者に

アラートを送信することができます。
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•ホストの IPアドレスに基づいて、事前定義されたリストからホストへ自動的に値を割り
当てます。この機能は、ネットワーク上にホストが初めて表示されたときに、その新しい

ホストへ値を割り当てるために役立ちます。

ユーザ定義のホスト属性は、ホストプロファイルのページに表示されます。ここでホストごと

に値を割り当てることができます。次のことも実行できます。

•相関ポリシーと検索でホスト属性を使用します。

•イベントのホスト属性テーブルビューで属性を表示して、それに基づいてレポートを生成
します。

ユーザ定義のホスト属性として、次のタイプのいずれか 1つを使用できます。

テキスト（Text）

ホストに対してテキスト文字列を手動で割り当てることができます。

整数（Integer）

正の整数の範囲の最初の数と最後の数を指定してから、ホストに対してこれらの数の1つ
を手動で割り当てることができます。

リスト（List）

文字列値のリストを作成してから、ホストに対してこの値のいずれかを割り当てることが

できます。また、ホストの IPアドレスに基づいて、ホストに対して値を自動的に割り当
てることもできます。

複数の IPアドレスを持つホストの 1つの IPアドレスに基づいて値を自動的に割り当てる
と、これらの値は、ホストに関連付けられているすべてのアドレスに適用されます。[ホ
スト属性（Host Attributes）]テーブルを表示する場合は、このことに留意してください。

リストの値を自動的に割り当てる場合は、リテラルの IPアドレスではなくネットワーク
オブジェクトの使用を検討してください。このアプローチによって保守容易性を向上で

き、特にマルチドメイン展開で有効です。これは、マルチドメイン展開でオーバーライド

が有効になったオブジェクトを使用すると、子孫ドメインの管理者が先祖ドメインの設定

を自分のローカル環境に合わせて調整できるためです。マルチドメイン展開では、子孫ド

メインで重複した IPアドレスを使用している場合に意図しないホストに一致するのを避
けるために、先祖ドメインレベルで自動割り当てリストを定義する場合は注意してくださ

い。

URL

ホストに対して手動で URLの値を割り当てることができます。

ユーザー定義のホスト属性を削除すると、その属性が使用されているすべてのホストプロファ

イルから削除されます。
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テキストまたは URLに基づくホスト属性の作成

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。

ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。

ステップ 3 [属性の作成（Create Attribute）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ユーザ定義のホスト属性（1068ページ）の説明に従って作成する属性の [タイプ（Type）]を選
択します。

ステップ 6 [保存（Save）]をクリックします。

整数ベースのホスト属性の作成

整数ベースのホスト属性を定義する場合は、その属性が受け入れる数値の範囲を指定する必要

があります。

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。

ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。

ステップ 3 [属性の作成（Create Attribute）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ユーザ定義のホスト属性（1068ページ）の説明に従って、作成する属性の [タイプ（Type）]を
選択します。

ステップ 6 [最小（Min）]フィールドに、ホストに対して割り当てることができる範囲の最小の整数値を
入力します。

ステップ 7 [最大値（Max）]フィールドに、ホストに対して割り当てることができる範囲の最大の整数値
を入力します。

ステップ 8 [保存（Save）]をクリックします。

リストに基づくホスト属性の作成

リストベースのホストの属性を定義する場合は、リストに対してそれぞれの値を提供する必要

があります。これらの値には、英数字、スペース、および記号を含めることができます。
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手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [ホスト属性（Host Attributes）]を選択します。

ステップ 2 [ホスト属性管理（Host Attribute Management）]をクリックします。

ステップ 3 [属性の作成（Create Attribute）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ユーザ定義のホスト属性（1068ページ）の説明に従って、作成する属性の [タイプ（Type）]を
選択します。

ステップ 6 リストに値を追加するには、[値の追加（Add Value）]をクリックします。

ステップ 7 [名前（Name）]フィールドに、追加する最初の値を入力します。

ステップ 8 オプションで、ホストに追加した属性値を自動で割り当てるには、[ネットワークを追加（Add
Networks）]をクリックします。

ステップ 9 [値（Value）]ドロップダウンリストから、追加した値を選択します。

ステップ 10 [IPアドレス（IP Address）]および [ネットマスク（Netmask）]フィールドに、この値を自動的
に割り当てる IPアドレスのブロックを表す IPアドレスとネットワークマスク（IPv4）を入力
します。

ステップ 11 リストにさらに値を追加して、IPアドレスブロックの範囲内の新しいホストにこれらの値を
自動的に割り当てるには、手順 6～ 10を繰り返します。

ステップ 12 [保存（Save）]をクリックします。

ホスト属性値の設定

事前定義またはユーザ定義のホスト属性に値を設定できます。システムによって生成されたコ

ンプライアンス allowリストのホスト属性値は設定できません。

手順

ステップ 1 変更するホストプロファイルを開きます。

ステップ 2 [属性（Attributes）]セクションで、[属性の編集（Edit Attributes）]をクリックします。

ステップ 3 必要に応じて、属性を更新します。

ステップ 4 [保存（Save）]をクリックします。

ホストプロファイル内の許可（Allow）リスト違反
コンプライアンスallowリスト（またはallowリスト）は一連の基準で、ユーザーはこれを使用
して、特定のサブネット上での実行が許可されるオペレーティングシステム、アプリケーショ
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ンプロトコル、クライアント、Webアプリケーション、およびプロトコルを指定することがで
きます。

アクティブな相関ポリシーにallowリストを追加した場合に、システムでallowリストに違反し
ているホストがあることが検出されると、Management Centerはallowリストのイベント（相関
イベントの特別な種類）をデータベースに記録します。これらのallowリストイベントはそれぞ
れallowリスト違反に関連付けられます。これには、特定のホストがどのようにallowリストに
違反しているか、および違反している理由が含まれています。あるホストが1つ以上のallowリ
ストに違反している場合、ホストプロファイルにおいて、2つの方法でこれらの違反を参照す
ることができます。

ホストプロファイルには最初に、ホストに関連付けられている個々のallowリストの違反がすべ
て一覧表示されます。

次に、ホストプロファイルにおけるallowリスト違反の説明が続きます。

タイプ

違反のタイプ（つまり、違反がオペレーティングシステム、アプリケーション、サーバ、

またはプロトコルの非準拠の結果として生じたかどうか）。

理由

違反についての特別な理由。たとえば、Microsoft Windowsのホストのみを許可するallow
リストがある場合、ホストプロファイルには、ホストで稼働している現行のオペレーティ

ングシステム（Linux Linux 2.4、2.6など）が表示されます。

許可（Allow）リスト

違反に関連付けられているallowリストの名前。

次に、オペレーティングシステム、アプリケーション、プロトコル、およびサーバーに関連付

けられているセクションで、Management Centerが、非準拠の要素にallowリストの [違反
（Violation）]のマークを付けます。たとえば、Microsoft Windowsホストのみを許可するよう
なallowリストでは、ホストプロファイルは、ホストのオペレーティングシステム情報の隣に
allowリスト違反のアイコンを表示します。

ホストのプロファイルを使用すると、コンプライアンスallowリストの共有ホストプロファイル
を作成することができます。

（注）

共有許可（Allow）リストホストプロファイルの作成
コンプライアンスallowリストの共有ホストプロファイルは、複数のallowリストで、ターゲッ
トホスト上で実行を許可されるオペレーティングシステム、アプリケーションプロトコル、ク

ライアント、Webアプリケーション、およびプロトコルを指定します。つまり、複数のallow
リストを作成するが、同じホストプロファイルを使用して複数のallowリストで特定のオペレー
ティングシステムを実行するホストを評価する場合は、共有ホストプロファイルを使用しま

す。
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既知の IPアドレスが割り当てられている任意のホストのホストプロファイルを使用して、コ
ンプライアンスallowリストで使用できる共有ホストプロファイルを作成することができます。
ただし、システムでホストのオペレーティングシステムをまだ特定していない場合は、個々の

ホストのホストプロファイルに基づいて共有ホストプロファイルを作成することはできない

ことに注意してください。

手順

ステップ 1 ホストプロファイルで、[許可リスト（Allow List）プロファイルの生成（Generate White List
Profile）]をクリックします。

ステップ 2 特別なニーズに応じて、共有ホストプロファイルを変更し、保存します。

関連トピック

許可（Allow）リストホストプロファイルの作成（1179ページ）

ホストプロファイルでのマルウェア検出
[最後に検出されたマルウェア（Most Recent Malware Detections）]セクションには、ホストが
マルウェアファイルを送信または受信した、最近のマルウェアイベントが最大 100個表示さ
れます。ホストプロファイルには、ネットワークベースのマルウェアイベント（マルウェア防

御によって生成されたもの）とエンドポイントベースのマルウェアイベント（Cisco Secure
Endpointによって生成されたもの）の両方のリストが示されます。

ファイルが遡ってマルウェアと識別されたファイルイベントにホストが関係している場合、

ファイルが送信された元のイベントは、マルウェアの特定が行われた後で、マルウェアの検出

リストに表示されます。マルウェアとして識別されたファイルが、マルウェアではないと遡っ

て判断された場合、そのファイルに関連するマルウェアイベントはリストには表示されなくな

ります。たとえば、ファイルの性質が Malwareであり、これが Cleanに変わった場合、その

ファイルのイベントは、ホストプロファイル上のマルウェア検出リストから削除されます。

ホストプロファイルでマルウェアの検出を確認する際には、[マルウェア（Malware）]をクリッ
クして、そのホストのマルウェアイベントを確認できます。

次に、ホストプロファイルの [最新のマルウェア検出（Most Recent Malware Detections）]セク
ションの列について説明します。

Time

イベントが生成された日時。

ファイルがマルウェアであると遡って特定されたイベントでは、これはマルウェアが特定され

た時刻ではなく、元のイベントの時刻であることに注意してください。
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[ホストロール（Host Role）]

検出されたマルウェアの伝送におけるホストのロール（送信側または受信側）。Cisco Secure
Endpointによって生成されたマルウェアイベント（「エンドポイントベースのマルウェアイベ
ント」）の場合、ホストは常に受信者になります。

[脅威名（Threat Name）]

検出されたマルウェアの名前。

ファイル名（File Name）

マルウェアファイルの名前。

[ファイルタイプ（File Type）]

ファイルのタイプ（PDFや MSEXEなど）。

ホストプロファイルの脆弱性
ホストプロファイルの [脆弱性（Vulnerabilities）]セクションには、ホストに影響を与える脆
弱性が示されます。これらの脆弱性は、システムがホスト上で検出したオペレーティングシス

テム、サーバ、およびアプリケーションに基づきます。

ホストのオペレーティングシステムのアイデンティティ、またはホスト上のアプリケーション

プロトコルのアイデンティティのいずれかで、アイデンティティの競合が発生している場合、

システムは、競合が解決するまで両方のアイデンティティに対して脆弱性を表示します。

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティングシ
ステムの情報はないので、システムは、それらのホストに作用する侵入イベントに対し脆弱な

（インパクトレベル1：赤）インパクトレベルを割り当てることができません。このような場
合は、ホスト入力機能を使用して、ホストのオペレーティングシステム IDを手動で設定しま
す。

サーバーのベンダーおよびバージョンの情報は、ほとんどの場合はトラフィックに含まれてい

ません。デフォルトでは、システムはこのようなトラフィックの送信側および受信側に対し

て、関連付けられている脆弱性をマップしません。ただし、ベンダーまたはバージョンの情報

を持たない特定のアプリケーションプロトコルに対して脆弱性をマップするよう、システムを

設定することができます。

ホストの入力機能を使用して、ネットワーク上のホストにサードパーティの脆弱性情報を追加

すると、追加の [脆弱性（Vulnerabilities）]セクションが表示されます。たとえば QualysGuard
Scannerから脆弱性をインポートすると、ホストプロファイルには [QualysGuard脆弱性
（QualysGuard Vulnerabilities）]セクションが含まれます。サードパーティの脆弱性の場合は、
ホストプロファイルの対応する [脆弱性（Vulnerabilities）]セクションの情報は、ホストの入
力機能を使用して脆弱性データをインポートしたときに提供した情報に制限されます。

サードパーティの脆弱性をオペレーティングシステムおよびアプリケーションプロトコルと

関連付けることはできますが、クライアントに関連付けることはできません。サードパーティ
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の脆弱性のインポートについては、『Firepowerシステムホスト入力 APIガイド』を参照して
ください。

次に、ホストプロファイルの [脆弱性（Vulnerabilities）]セクションのカラムについて説明し
ます。

名前

脆弱性の名前。

[リモート（Remote）]

脆弱性がリモートで不正利用される可能性があるかどうかを示します。この列が空白の場合、

脆弱性の定義にはこの情報は含まれていません。

コンポーネント

脆弱性に関連付けられているオペレーティングシステム、アプリケーションプロトコル、ま

たはクライアントの名前。

ポート

ポート番号（脆弱性が、特定のポート上で実行されているアプリケーションプロトコルに関連

付けられている場合）。

関連トピック

脆弱性データのフィールド（1123ページ）
脆弱性の非アクティブ化（1124ページ）

脆弱性に対するパッチのダウンロード

ネットワーク上のホストで検出された脆弱性を軽減するためのパッチをダウンロードできま

す。

手順

ステップ 1 パッチをダウンロードするホストのホストプロファイルにアクセスします。

ステップ 2 [脆弱性（Vulnerabilities）]セクションを展開します。

ステップ 3 パッチを適用する脆弱性の名前をクリックします。

ステップ 4 [修正（Fixes）]セクションを展開して、脆弱性に対するパッチの一覧を表示します。

ステップ 5 ダウンロードするパッチの隣の [ダウンロード（Download）]をクリックします。

ステップ 6 パッチをダウンロードして、影響を受けるシステムに適用します。
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個々のホストに関する脆弱性の非アクティブ化

ホストの脆弱性エディタを使用して、ホストごとに脆弱性を非アクティブにすることができま

す。ホストの脆弱性を非アクティブにしても、そのホストの影響の相関に対して脆弱性は使用

されますが、影響レベルは自動的に 1レベル減少します。

手順

ステップ 1 ホストプロファイルの [脆弱性（Vulnerabilities）]セクションに移動します。

ステップ 2 [脆弱性の編集（Edit Vulnerabilities）]をクリックします。

ステップ 3 [有効な脆弱性（Valid Vulnerabilities）]リストから脆弱性を選択し、下矢印をクリックして [無
効な脆弱性（Invalid Vulnerabilities）]リストに移動します。

隣接している複数の脆弱性を選択するには、クリックおよびドラッグを使用します。脆

弱性をダブルクリックして、リスト間を移動することもできます。

ヒント

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•必要に応じて、ホストの脆弱性を [無効な脆弱性（Invalid Vulnerabilities）]リストから [有
効な脆弱性（Valid Vulnerabilities）]リストに移動して、脆弱性をアクティブ化します。

関連トピック

個々の脆弱性の非アクティブ化（1076ページ）
複数の脆弱性の非アクティブ化（1127ページ）

個々の脆弱性の非アクティブ化

ホストプロファイルで脆弱性を非アクティブ化すると、ネットワークマップにあるすべての

ホストに対して脆弱性が非アクティブ化されます。ただし、いつでもその脆弱性を再アクティ

ブ化することができます。

マルチドメイン展開では、先祖ドメインの脆弱性を非アクティブ化すると、すべての子孫ドメ

インでその脆弱性が非アクティブ化されます。リーフドメインでは、脆弱性が先祖ドメインで

アクティブ化された場合、リーフドメインのデバイスの脆弱性をアクティブ化または非アク

ティブ化できます。

手順

ステップ 1 次のようにして、脆弱性の詳細にアクセスします。
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•影響を受けるホストプロファイルで、[脆弱性（Vulnerabilities）]セクションを展開し、有
効または無効にする脆弱性の名前をクリックします。

•事前定義されたワークフローで、[分析（Analysis）] > [ホスト（Hosts）] > [脆弱性
（Vulnerabilities）]を選択し、有効または無効にする脆弱性の横にある [表示（View）]
（ ）をクリックします。

ステップ 2 [影響を受ける条件（Impact Qualification）]ドロップダウンリストから [無効（Disabled）]を選
択します。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 3 ネットワークマップ上のすべてのホストに対して、[影響を受ける条件（Impact Qualification）]
の値を変更することを確認します。

ステップ 4 [完了（Done）]をクリックします。

次のタスク

•オプションで、上記の手順を実行中に、[影響を受ける条件（Impact Qualification）]ドロッ
プダウンリストから [有効（Enabled）]を選択することによって、脆弱性をアクティブに
します。

関連トピック

個々のホストに関する脆弱性の非アクティブ化（1076ページ）
複数の脆弱性の非アクティブ化（1127ページ）
オペレーティングシステムのアイデンティティの競合（1057ページ）

ホストプロファイルのスキャン結果
Nmapを使用してホストをスキャンする場合、または Nmapのスキャンから結果をインポート
する場合、これらの結果は、スキャンに含まれているすべてのホストのホストプロファイルに

表示されます。

Nmapが、ホストのオペレーティングシステムについて、およびオープンでフィルタリングさ
れていないポート上で稼動している任意のサーバーについて収集した情報が、ホストプロファ

イルの [オペレーティングシステム（Operating System）]と [サーバー（Servers）]セクション
にそれぞれ追加されます。また、Nmapは、そのホストのスキャン結果のリストを [スキャン
結果（Scan Results）]セクションに追加します。プロファイルに [スキャン結果（Scan Results）]
セクションが表示されるのは、スキャンでホスト上のオープンポートが検出された場合のみで

あることに注意してください。

各結果には、情報のソース、スキャンしたポートの番号とタイプ、ポート上で稼動している

サーバの名前、Nmapで検出された任意の追加情報（ポートの状態やサーバのベンダー名など）
が示されます。UDPポートをスキャンする場合、そのポートで検出されたサーバーは [スキャ
ン結果（Scan Results）]セクションにのみ表示されます。
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ホストプロファイルから Nmapスキャンを実行できることに注意してください。

ホストプロファイルからのホストのスキャン

ホストプロファイルから、ホストに対してNmapスキャンを実行できます。スキャンが完了す
ると、ホストプロファイルでそのホストのサーバーおよびオペレーティングシステムの情報

が更新されます。追加のスキャン結果は、すべてホストプロファイルの [スキャン結果（Scan
Results）]セクションに追加されます。

Nmap提供のサーバおよびオペレーティングシステムのデータは、別の Nmapスキャンを実行
するか、より優先度の高いホスト入力で上書きするまでスタティックなままになります。Nmap
を使用したホストのスキャンを計画している場合は、定期的にスキャンをスケジュールしま

す。

注意

始める前に

• Nmapスキャンインスタンスを追加します。Cisco Secure Firewall Management Centerデバイ
ス構成ガイドの「Host Identity Sources」の章を参照してください。

手順

ステップ 1 ホストプロファイルで、[ホストのスキャン（Scan Host）]をクリックします。

ステップ 2 ホストのスキャンに使用するスキャン修復の横にある [スキャン（Scan）]をクリックします。

システムによってホストがスキャンされ、ホストプロファイルに結果が追加されます。

関連トピック

Nmapスキャンの自動化（604ページ）

ホストプロファイルの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

仮想ルーティングおよび転送が環境内で使用されている場合、VRFに
重複するネットワークスペースが含まれている可能性があるため、単

一の IPアドレスが複数のホストを表すことがあります。

サポート対象プラットフォーム：Management Center

任意

（Any）
6.6VRFを使用する場合の

制限事項
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第 36 章

検出イベント

以下のトピックでは、ディスカバリイベントを操作する方法について説明します。

•検出イベントの要件と前提条件（1079ページ）
•検出イベントの検出データとアイデンティティデータ（1079ページ）
•ディスカバリイベントの統計情報の表示（1081ページ）
•ディスカバリパフォーマンスグラフの表示（1084ページ）
•ディスカバリおよびアイデンティティワークフローの使用（1085ページ）
•検出イベントの操作の履歴（1151ページ）

検出イベントの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•セキュリティアナリスト（Security Analyst）

検出イベントの検出データとアイデンティティデータ
システムは、モニタ対象のネットワークで検出された変更を表すイベントのテーブルを生成し

ます。このテーブルを使用して、ネットワークのユーザアクティビティを確認し、応答方法を

決定できます。ネットワーク検出およびアイデンティティポリシーは、収集するデータ、モニ
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タするネットワークセグメント、およびそのために使用する特定のハードウェアインターフェ

イスの種類を指定します。

検出およびアイデンティティイベントテーブルを使用して、ネットワークのホスト、アプリ

ケーション、およびユーザに関連付けられている脅威を特定できます。システムには事前定義

のワークフローセットが用意されており、これを使用して、システムで生成されるイベントを

分析することができます。また、特定のニーズに合った情報のみを表示するカスタムワークフ

ローを作成することもできます。

分析用にネットワーク検出およびアイデンティティデータを収集し、保存するには、ネット

ワーク検出およびアイデンティティポリシーを設定する必要があります。アイデンティティ

ポリシーを設定した後、アクセスコントロールポリシーで呼び出して、トラフィックのモニ

タに使用するデバイスに展開する必要があります。

ネットワーク検出ポリシーは、ホスト、アプリケーション、および権限のないユーザデータを

提供します。アイデンティティポリシーは、権限のあるユーザーデータを提供します。

次の検出イベントテーブルは、[分析（Analysis）] > [ホストおよび分析（Hosts and Analysis）]
> [ユーザ（Users）]メニューにあります。

アイデンティティデータ

が入力されますか。

検出データが入力されま

すか。

検出イベントテーブル

×対応ホスト（Hosts）

×対応ホストの侵害の兆候

×対応アプリケーション

×対応アプリケーション詳細（Application
Details）

×対応サーバ

×対応ホスト属性（Host Attributes）

対応対応検出イベント

対応対応ユーザの侵害の兆候（User Indications of
Compromise）

対応対応アクティブセッション（Active
Sessions）

対応対応ユーザアクティビティ（User Activity）

対応対応[ユーザー（Users）]

×対応脆弱性（Vulnerabilities）

×対応サードパーティの脆弱性（Third-Party
Vulnerabilities）
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ディスカバリイベントの統計情報の表示
[ディスカバリ統計情報（Discovery Statistics）]ページには、システムで検出されたホスト、イ
ベント、プロトコル、アプリケーションプロトコル、オペレーティングシステムの概要が表

示されます。

ページには、最後の 1時間の統計情報、および累計の統計情報が示されます。特定のデバイ
ス、またはすべてのデバイスについての統計情報を表示することができます。サマリに示され

ているイベント、サーバー、オペレーティングシステム、またはオペレーティングシステム

のベンダーをクリックして、ページ上のエントリに一致するイベントを表示することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [検出統計（Discovery Statistics）]を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、統計情報を表示するデバイスを選択します。
オプションで、Management Centerで管理されるすべてのデバイスの統計情報を表示するには、
[すべて（All）]を選択します。

ステップ 3 次の選択肢があります。

• [統計情報サマリ（Statistics Summary）]セクション（1082ページ）で説明されているよう
に、[統計サマリー（Statistics Summary）]に一般的な統計情報を表示します。

• [イベントの中断（Event Breakdown）]で、表示するイベントタイプをクリックします。
イベントが 1つも表示されない場合は、時間枠の変更（833ページ）で説明されているよ
うに、時間範囲を調整する必要があるかもしれません。

• [プロトコルの中断（Protocol Breakdown）]で、検出されたホストによって現在使用されて
いるプロトコルを表示します。

• [アプリケーションプロトコルの中断（Application Protocol Breakdown）]で、表示するア
プリケーションプロトコルの名前をクリックします。

• [OSの中断（OS Breakdown）]で、[OS名（OS Name）]または [OSベンダー（OS Vendor）]
をクリックします。

関連トピック

[イベント分類（Event Breakdown）]セクション（1083ページ）
[プロトコル分類（Protocol Breakdown）]セクション（1083ページ）
[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクション（1083
ページ）
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[OS分類（OS Breakdown）]セクション（1084ページ）

[統計情報サマリ（Statistics Summary）]セクション
[統計情報サマリ（Statistics Summary）]セクションの行の説明は次のとおりです。

合計イベント数（Total Events）

Management Centerに格納されているディスカバリイベントの合計数。

過去 1時間のイベントの合計（Total Events Last Hour）

最後の 1時間に生成されたディスカバリイベントの合計数。

過去 1日のイベントの合計（Total Events Last Day）

最後の 1日に生成されたディスカバリイベントの合計数。

アプリケーションプロトコル合計数（Total Application Protocols）

検出されたホストで実行されているサーバのアプリケーションプロトコルの合計数。

IPホストの合計（Total IP Hosts）

一意の IPアドレスによって特定された検出済みホストの合計数。

MACホストの合計（Total MAC Hosts）

IPアドレスで特定されない検出済みホストの合計数。

すべてのデバイス、または特定のデバイスのどちらについてのディスカバリ統計情報を参照し

ている場合でも、[MACホストの合計（Total MAC Hosts）]の統計情報は同じになることに注
意してください。これは、管理対象デバイスが IPアドレスに基づいてホストを検出するため
です。この統計情報は、他の方法によって識別され、特定の管理対象デバイスに依存しないす

べてのホストの合計を表します。

ルータの合計（Total Routers）

ルータとして識別された検出ノードの合計数。

ブリッジの合計（Total Bridges）

ブリッジとして識別された検出ノードの合計数。

ホスト制限の使用（Host Limit Usage）

使用中のホスト制限のパーセンテージ合計。ホストの制限は、Management Centerのモデルに
よって定義されます。すべての管理対象デバイスについての統計情報を表示している場合は、

ホストの使用制限のみが表示されることに注意してください。
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ホストの制限に達してホストが削除されると、ディスカバリデータを消去するネットワーク

マップ上にホストは表示されなくなります。

（注）

最後に受け取ったイベント（Last Event Received）

最後のディスカバリイベントが行われた日付と時間。

最後に受信した接続（Last Connection Received）

最後の接続が完了した日付と時間。

[イベント分類（Event Breakdown）]セクション
[イベント分類（Event Breakdown）]セクションには、データベースに格納されている各イベン
トタイプの合計数のカウントの他に、ネットワーク検出の各タイプのカウント、および最後の

1時間で発生したホスト入力イベントが示されます。

[イベント分類（Event Breakdown）]セクションを使用して、ディスカバリイベントおよびホ
スト入力イベントの詳細を表示することもできます。

関連トピック

検出イベントおよびホスト入力イベント（1088ページ）

[プロトコル分類（Protocol Breakdown）]セクション
[プロトコル分類（Protocol Breakdown）]セクションには、検出されたホストで使用されている
プロトコルが示されます。このセクションには、検出されたそれぞれのプロトコル名、プロト

コルスタックの「レイヤ」、およびプロトコルを使用して通信しているホストの合計数が表示

されます。

[アプリケーションプロトコル分類（Application Protocol Breakdown）]
セクション

[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクションには、検出
されたホストで使用されているアプリケーションプロトコルが示されます。このセクションに

は、プロトコル名、最後の1時間にアプリケーションプロトコルを実行したホストの合計数、
いずれかのポイントでプロトコルの実行が検出されたホストの合計数が表示されます。

[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクションではさらに、
検出されたプロトコルを使用しているサーバーの詳細を表示することもできます。

関連トピック

サーバーデータ（1113ページ）
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[OS分類（OS Breakdown）]セクション
[OS分類（OS Breakdown）]セクションには、監視対象ネットワーク上で稼動しているオペレー
ティングシステム、およびオペレーティングシステムのベンダー、各オペレーティングシス

テムを実行しているホストの合計数が示されます。

オペレーティングシステムの名前またはバージョンの値がunknownの場合は、オペレーティン

グシステムまたはそのバージョンが、システムのフィンガープリントの内容と一致しないこと

を意味します。値がpendingの場合は、オペレーティングシステムまたはそのバージョンを識

別するための十分な情報がシステムで収集されていないことを意味します。

[OS分類（OS Breakdown）]セクションを使用して、検出されたオペレーティングシステムの
詳細を表示することができます。

関連トピック

ホストデータ（1097ページ）

ディスカバリパフォーマンスグラフの表示
ディスカバリイベントを使用して、管理対象デバイスのパフォーマンス統計情報を示すグラフ

を生成することができます。

新しいデータは5分ごとに統計グラフに蓄積されます。したがって、グラフをすばやくリロー
ドしても、次の5分の差分更新が実行されるまでデータは変更されていない場合があります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

適切なネットワーク検出ポリシーを編集して、アプリケーション、ホスト、およびユーザーを

含めます（これは、システムパフォーマンスに影響を与える可能性があります）。ネットワー

ク検出ルールの設定およびアクションと検出されるアセットを参照してください。

このタスクを実行するには、管理者ユーザーまたはメンテナンスユーザーである必要がありま

す。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [検出パフォーマンス（Discovery Performance）]
を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、Management Centerまたは対象とする管理対象
デバイスを選択します。

ステップ 3 ディスカバリパフォーマンスグラフタイプ（1085ページ）で説明されているように、[グラフ
の選択（Select Graph(s)）]リストから、作成するグラフの種類を選択します。

ステップ 4 [時間範囲の選択（Select Time Range）]リストから、グラフに使用する時間範囲を選択します。
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ステップ 5 [グラフ（Graph）]をクリックして、選択した統計情報をグラフ化します。

ディスカバリパフォーマンスグラフタイプ

次に、使用できるグラフのタイプについて説明します。

処理されたイベント数/秒

Data Correlatorが 1秒間に処理するイベントの数を表します。

処理された接続数/秒

Data Correlatorが 1秒間に処理する接続の数を表します。

生成されたイベント数/秒

システムが 1秒間に生成するイベントの数を表します。

メガビット/秒

ディスカバリプロセスによって 1秒間に分析されたトラフィック数（メガビット）を表しま
す。

平均バイト/パケット

ディスカバリプロセスによって分析された各パケットに含まれるバイト数の平均を表します。

キロパケット/秒

ディスカバリプロセスで 1秒間に分析されるパケット数を 1000単位で表します。

ディスカバリおよびアイデンティティワークフローの使

用
Management Centerは、ネットワークで生成されるディスカバリおよびアイデンティティデー
タの分析で使用できるイベントワークフローセットを提供します。ワークフローはネットワー

クマップとともに、ネットワーク資産に関する主要な情報源になります。

Management Centerには、ディスカバリおよびアイデンティティデータ、検出されたホストと
そのホストの属性、サーバ、アプリケーション、アプリケーションの詳細、脆弱性、ユーザア

クティビティ、ユーザに関する事前定義されたワークフローが用意されています。ユーザはカ

スタムワークフローを作成することもできます。
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手順

ステップ 1 事前定義されたワークフローにアクセスするには、以下を実行します。

•ディスカバリとホスト入力データ：ディスカバリイベントとホスト入力イベントの表示
（1095ページ）を参照してください。

•ホストデータ：ホストデータの表示（1097ページ）を参照してください。

•ホスト属性データ：ホスト属性の表示（1105ページ）を参照してください。

•ホストまたはユーザの侵害の兆候データ：侵害兆候データの表示と処理（1108ページ）を
参照してください。

•サーバデータ：サーバーデータの表示（1113ページ）を参照してください。

•アプリケーションデータ：アプリケーションデータの表示（1117ページ）を参照してくだ
さい。

•アプリケーション詳細データ：アプリケーション詳細データの表示（1120ページ）を参照
してください。

•アクティブセッションデータ：アクティブセッションデータの表示（1142ページ）を参
照してください。

•ユーザーデータ：ユーザーデータの表示（1145ページ）を参照してください。

•ユーザアクティビティデータ：ユーザーアクティビティデータの表示（1148ページ）を
参照してください。

•ネットワークマップ：ネットワークマップの表示（744ページ）を参照してください。

ステップ 2 カスタムワークフローにアクセスするには、[分析（Analysis）] > [詳細（Advanced）] > [カス
タムワークフロー（Custom Workflows）]を選択します。

ステップ 3 カスタムテーブルに基づいたワークフローにアクセスするには、[分析（Analysis）] > [詳細
（Advanced）] > [カスタムテーブル（Custom Tables）]を選択します。

ステップ 4 以下のいずれかのアクションを実行します。これらは、ネットワーク検出ワークフローでアク
セスするすべてのページに共通です。

•列の制約：表示される列を制約するには、非表示にする列の見出しにある[閉じる（Close）]

（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]をク
リックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効にした列をビューに戻

すには、展開の矢印をクリックして検索の制約を展開し、[無効な列（Disabled
Columns）]の下の列名をクリックします。

ヒント

•削除：現在の制約されたビューにある一部またはすべての項目を削除するには、削除する
項目の横にあるチェックボックスをオンにし、[削除（Delete）]または [すべて削除（Delete
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All）]をクリックします。これらのアイテムが再検出されても、システムのディスカバリ
機能が再開されるまで、これらのアイテムは削除されたままになります。

[分析（Analysis）] > [ユーザー（Users）] > [ユーザー（Users）] [分析（Analysis）] >
[ユーザー（Users）] > [アクティブセッション（Active Sessions）]ページで非 VPN
セッションを削除する前に、そのセッションが実際に閉じられていることを確認し

ます。アクティブなセッションを削除すると、該当するポリシーはデバイス上の

セッションを検出できなくなります。そのため、モニターしたり、ブロックしたり

するようポリシーが設定されていたとしても、セッションはそれらのアクションを

実行しません。

注意

[分析（Analysis）] > [ユーザ（Users）] > [アクティブセッション（Active Sessions）]
ページのVPNセッションに関する詳細については、「リモートアクセスVPNの現
在のユーザの表示」を参照してください。

（注）

サードパーティの場合とは異なり、シスコの脆弱性は削除できません。ただし、確

認済みとしてマークすることはできます。

（注）

•ドリルダウン：ワークフローの次のページにドリルダウンするには、ドリルダウンペー
ジの使用（818ページ）を参照してください。

•現在のページを移動する：現在のワークフローページ内を移動するには、ワークフロー
ページのナビゲーションツール（815ページ）を参照してください。

•ワークフロー内で移動する：現在の制約を維持しながら現在のワークフローのページ間で
移動するには、ワークフローページの左上にある該当するページリンクをクリックしま

す。

•他のワークフローに移動する：関連するイベントを調べるために、その他のイベントビュー
に移動するには、ワークフロー間のナビゲーション（839ページ）を参照してください。

•データのソート：ワークフローでデータをソートするには、カラムのタイトルをクリック
します。ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

•ホストプロファイルの表示：IPアドレスのホストプロファイルを表示するには、[ホスト
プロファイル（Host Profile）]をクリックします。アクティブな侵害の兆候（IOC）タグの
あるホストの場合は、IPアドレスの横に表示される [侵害を受けたホスト（Compromised
Host）]をクリックします。

•ユーザープロファイル：ユーザー ID情報を表示するには、[ユーザーID（User Identity）]
の隣に表示される [ユーザー（User）]アイコン、または IOCに関連付けられているユー
ザーの場合は [レッドユーザー（Red User）]をクリックします。の表示

関連トピック

ワークフローの使用（809ページ）
Management Centerデータベースからのデータの消去（630ページ）
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検出イベントおよびホスト入力イベント

システムは検出イベントを生成します。このイベントは、監視対象ネットワークセグメントに

おける変更の詳細をやり取りします。新しく検出されたネットワーク機能に対しては、新しい

イベントが生成され、以前に認識されたネットワークアセットにおける何らかの変更に対して

は、変更のイベントが生成されます。

最初のネットワーク検出のフェーズ中に、システムは各ホスト、および各ホスト上での稼動が

検出された TCPまたは UDPサーバについて、新しいイベントを生成します。必要に応じて、
エクスポートされたNetFlowレコードを使用してこれらの新しいホストおよびサーバのイベン
トを生成するよう、システムを設定することができます。

またシステムは、検出された各ホスト上で稼動しているネットワーク、トランスポート、およ

びアプリケーションプロトコルのそれぞれに対して新しいイベントを生成します。設定されて

いる検出ルールでアプリケーションプロトコルの検出を無効にして、NetFlowエクスポータを
モニターできますが、管理対象デバイスをモニターするよう設定された検出ルールではできま

せん。NetFlow以外の検出ルールでホストまたはユーザの検出を有効にすると、アプリケーショ
ンが自動的に検出されます。

最初のネットワークマッピングが完了すると、続けてシステムは変更イベントを生成し、ネッ

トワークの変更を記録します。変更イベントは、以前に検出されたアセットの設定が変更され

るたびに生成されます。

検出イベントが生成されると、データベースに記録されます。Management CenterのWebイン
ターフェイスを使用して、検出イベントを表示、検索、および削除できます。また、相関ルー

ルで検出イベントを使用することもできます。ユーザが指定する他の基準だけでなく、生成さ

れる検出イベントのタイプに基づいて、相関ルールを作成することができます。相関ルールは

相関ポリシーで使用され、ネットワークトラフィックが基準を満たしたときに、修復、syslog、
SNMP、および電子メールアラートの応答を起動します。

ホスト入力機能を使用して、ネットワークマップにデータを追加することができます。オペ

レーティングシステムの情報を追加、修正、または削除することができますが、この場合、シ

ステムは対象のホストに対する情報の更新を停止します。アプリケーションプロトコル、クラ

イアント、サーバ、およびホストの属性を手動で追加、変更、または削除することも、脆弱性

の情報を変更することもできます。この処理を行う場合、システムはホスト入力機能を生成し

ます。

ディスカバリイベントタイプ

ネットワーク検出ポリシーにシステムが記録するディスカバリイベントのタイプを設定できま

す。ディスカバリイベントのテーブルを表示すると、[イベント（Event）]カラムにイベント
タイプが表示されます。次に、ディスカバリイベントタイプについて説明します。

ホストの追加MACの検出

このイベントは、以前に検出したホストに対してシステムが新しいMACアドレスを検出した
ときに生成されます。
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このイベントは多くの場合、ルータを通じてトラフィックを渡すホストをシステムが検出した

ときに生成されます。それぞれのホストには 1つの IPアドレスがありますが、これらの IPア
ドレスはすべて、ルータに関連付けられているMACアドレスを持っているように見えます。
システムは IPアドレスに関連付けられている実際のMACアドレスを検出すると、ホストプ
ロファイル内でそのMACアドレスを太字で表示し、イベントビューのイベント説明に
「ARP/DHCP detected」のメッセージを表示します。

クライアントタイムアウト

このイベントは、非アクティブであるという理由で、システムがデータベースからクライアン

トをドロップしたときに生成されます。

クライアント更新

このイベントは、HTTPトラフィック内でシステムがペイロード（つまり音声やビデオ、Web
メールなどの特別なタイプのコンテンツ）を検出したときに生成されます。

DHCP：IPアドレスの変更

このイベントは、DHCPアドレスの割り当てによってホスト IPアドレスが変わったことがシ
ステムで検出された場合に生成されます。

DHCP：IPアドレスの再割り当て

このイベントは、ホストが IPアドレスを再利用するとき、つまり他の物理ホストが以前に使
用した IPアドレスを、別のホストが DHCPの IPアドレス割り当てによって取得した場合に生
成されます。

ホップ数の変更

このイベントは、ホストと、そのホストを検出するデバイス間でシステムがネットワークホッ

プ数の変更を検出した場合に生成されます。これは次のような場合に発生します。

•デバイスがさまざまなルータを介してホストのトラフィックを監視しており、ホストの場
所についてより適切な決定ができる場合。

•デバイスがホストから ARP送信を検出し、ホストがローカルセグメント上にあることを
示している場合。

ホスト削除：ホスト制限に到達

このイベントは、Management Center上でホストの制限を超えて、のネットワークマップから
監視対象のホストが削除されたときに生成されます。

ホストドロップ：ホスト制限に到達

このイベントは、Management Center上でホストの制限に達して新しいホストがドロップされ
たときに生成されます。このイベントとの相違点として、前述のイベントでは、ホストの制限

に達したときに古いホストがネットワークマップから削除されます。
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ホストの制限に達したときに新しいホストをドロップするには、[ポリシー（Policies）] > [ネッ
トワーク検出（Network Discovery）] > [詳細（Advanced）]を選択し、[ホストの制限に達した
場合（When Host Limit Reached）]を [ホストをドロップ（Drop hosts）]に設定します。

ホスト IOC設定

このイベントは、ホストに対して IOC（侵害の痕跡）が設定され、アラートが生成されたとき
に生成されます。

ホストタイムアウト

このイベントは、ネットワーク検出ポリシーで定義された間隔内でホストがトラフィックを生

成しなかったために、ネットワークマップからホストがドロップされたときに生成されます。

個々のホストの IPアドレスとMACアドレスはそれぞれタイムアウトになることに注意してく
ださい。関連付けられているアドレスがすべてタイムアウトになるまで、ホストはネットワー

クマップから消えません。

ネットワーク検出ポリシーで監視するネットワークを変更する場合は、ネットワークマップか

ら古いホストを手動で削除して、それらのホストがホストの制限に不利に作用しないようにし

ます。

ネットワークデバイスへのホストタイプの変更

このイベントは、システムが、検出されたホストが実際はネットワークデバイスであったこと

を認識したときに生成されます。

アイデンティティ競合

このイベントは、システムが、新しいサーバまたはオペレーティングシステムに対する現行の

アクティブなアイデンティティと競合する、そのサーバまたはオペレーティングシステムのア

イデンティティを検出したときに生成されます。

より新しいアクティブなアイデンティティデータを取得するためにホストを再スキャンして、

アイデンティティの競合を解決する場合は、Identity Conflictイベントを使用して Nmapの修復
をトリガーできます。

アイデンティティタイムアウト

このイベントは、アクティブなソースからのサーバまたはオペレーティングシステムの ID
データがタイムアウトしたときに生成されます。

より新しいアクティブなアイデンティティデータを取得するために、ホストを再スキャンして

アイデンティティデータをリフレッシュする場合は、Identity Conflictイベントを使用してNmap
の修復をトリガーできます。

MAC情報の変更

このイベントは、特定のMACアドレスまたはTTL値に関連付けられている情報で、システム
が変更を検出したときに生成されます。
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このイベントは多くの場合、ルータを通じてトラフィックを渡すホストをシステムが検出した

ときに発生します。それぞれのホストには 1つの IPアドレスがありますが、これらの IPアド
レスはすべて、ルータに関連付けられているMACアドレスを持っているように見えます。シ
ステムは IPアドレスに関連付けられている実際のMACアドレスを検出すると、ホストプロ
ファイル内でそのMACアドレスを太字で表示し、イベントビューのイベント説明に
「ARP/DHCP detected」のメッセージを表示します。TTLは変わる可能性がありますが、これ
はトラフィックが複数のルータを通じて渡される可能性があるためです。また、システムがホ

ストの実際のMACアドレスを検出した場合も TTLが変わる可能性があります。

NETBIOS名の変更

このイベントは、システムがホストの NetBIOS名に対する変更を検出したときに生成されま
す。このイベントは、NetBIOSプロトコルを使用するホストに対してのみ生成されます。

新しいクライアント

このイベントは、システムが新しいクライアントを検出したときに生成されます。

分析用にクライアントデータを収集および格納するには、ネットワーク検出ポリシーのディス

カバリルールでアプリケーションの検出が有効になっていることを確認します。

（注）

新しいホスト

このイベントは、システムがネットワーク上で稼動している新しいホストを検出したときに生

成されます。

このイベントは、デバイスが新しいホストを含むNetFlowデータを処理するときも生成できま
す。この状況でイベントを生成するには、NetFlowデータを管理するネットワーク検出ルール
でホストを検出するように設定します。

新しいネットワークプロトコル

このイベントは、ホストが新しいネットワークプロトコル（IP、ARPなど）と通信している
ことをシステムが検出したときに生成されます。

新しい OS

このイベントは、システムがホストの新しいオペレーティングシステムを検出した、またはホ

ストのオペレーティングシステムで変更を検出したときに生成されます。

新しい TCPポート

このイベントは、ホスト上でアクティブな新しい TCPサーバポート（SMTPまたはWebサー
ビスで使用されているポートなど）をシステムが検出したときに生成されます。このイベント

は、アプリケーションプロトコル、またはアプリケーションプロトコルに関連付けられてい

るサーバの識別には使用されません。情報は、TCP Server Information Updateイベントで伝送さ
れます。
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このイベントは、デバイスがネットワークマップにすでに存在しないモニタ対象ネットワーク

上のサーバを含むNetFlowデータを処理するときも生成できます。この状況でイベントを生成
するには、NetFlowデータを管理するネットワーク検出ルールでアプリケーションを検出する
ように設定します。

新しいトランスポートプロトコル

このイベントは、ホストが新しいトランスポートプロトコル（TCP、UDPなど）と通信して
いることをシステムが検出したときに生成されます。

新しい UDPポート

このイベントは、システムが、ホスト上で稼動している新しい UDPサーバポートを検出した
ときに生成されます。

このイベントは、デバイスがネットワークマップにすでに存在しないモニタ対象ネットワーク

上のサーバを含むNetFlowデータを処理するときも生成できます。この状況でイベントを生成
するには、NetFlowデータを管理するネットワーク検出ルールでアプリケーションを検出する
ように設定します。

TCPポートクローズ

このイベントは、システムが、ホスト上で TCPポートがクローズしたことを検出したときに
生成されます。

TCPポートタイムアウト

このイベントは、システムのネットワーク検出ポリシーに定義された間隔内で、システムが

TCPポートからアクティビティを検出しなかったときに生成されます。

TCPサーバ情報の更新

このイベントは、ホスト上で稼動しており、すでに検出されている TCPサーバでシステムが
変更を検出したときに生成されます。

このイベントは、TCPサーバが更新されたときに生成される場合があります。

UDPポートクローズ

このイベントは、システムが、ホスト上で UDPポートがクローズしたことを検出したときに
生成されます。

UDPポートタイムアウト

このイベントは、ネットワーク検出ポリシーに定義された間隔内で、システムが UDPポート
からアクティビティを検出しなかったときに生成されます。
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UDPサーバ情報の更新

このイベントは、ホスト上で稼動しており、すでに検出されている UDPサーバでシステムが
変更を検出したときに生成されます。

このイベントは、UDPサーバが更新されたときに生成される場合があります。

VLANタグ情報の更新

このイベントは、システムが、VLANタグ内でホストに起因する変更を検出したときに生成さ
れます。

関連トピック

ホスト入力イベントタイプ（1093ページ）

ホスト入力イベントタイプ

ディスカバリイベントのテーブルを表示すると、[イベント（Event）]カラムにイベントタイ
プが表示されます。

ユーザが（手動でホストを追加するなどの）特定のアクションを実行したときに生成されるホ

スト入力イベントとは異なり、ディスカバリイベントは、システムが、監視対象ネットワーク

で変更を検出したとき（以前は検出されなかったホストでトラフィックを検出した場合など）

に生成されます。

ネットワーク検出ポリシーを変更して、システムが記録するホスト入力イベントのタイプを設

定できます。

さまざまなタイプのホスト入力イベントが提示する情報を理解すると、どのイベントを記録お

よびアラートの対象にするか、相関ポリシーでこれらのアラートをどのように使用するかを効

率よく判断できるようになります。また、イベントタイプの名前がわかると、より効率のよい

イベント検索を作成するうえで役に立ちます。次に、ホスト入力イベントのさまざまなタイプ

について説明します。

クライアントの追加（Add Client）

このイベントは、ユーザがクライアントを追加したときに生成されます。

ホストの追加（Add Host）

このイベントは、ユーザがホストを追加したときに生成されます。

プロトコルの追加（Add Protocol）

このイベントは、ユーザがプロトコルを追加したときに生成されます。

スキャン結果の追加（Add Scan Result）

このイベントは、システムがNmapスキャンの結果をホストに追加したときに生成されます。
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ポートの追加（Add Port）

このイベントは、ユーザがサーバポートを追加したときに生成されます。

クライアントの削除（Delete Client）

このイベントは、ユーザがシステムからクライアントを削除したときに生成されます。

ホスト/ネットワークの削除（Delete Host/Network）

このイベントは、ユーザがシステムから IPアドレスまたはサブネットを削除したときに生成
されます。

プロトコルの削除（Delete Protocol）

このイベントは、ユーザがシステムからプロトコルを削除したときに生成されます。

ポートの削除（Delete Port）

このイベントは、ユーザがシステムからサーバポートまたはサーバポートのグループを削除

したときに生成されます。

ホスト属性の追加（Host Attribute Add）

このイベントは、ユーザが新しいホスト属性を作成したときに生成されます。

ホスト属性の削除（Host Attribute Delete）

このイベントは、ユーザが、ユーザ定義のホスト属性を削除したときに生成されます。

ホスト属性値の削除（Host Attribute Delete Value）

このイベントは、ユーザが、ホスト属性に割り当てられている値を削除したときに生成されま

す。

ホスト属性値の設定（Host Attribute Set Value）

このイベントは、ユーザがホストに対してホスト属性値を設定したときに生成されます。

ホスト属性の更新（Host Attribute Update）

このイベントは、ユーザが、ユーザ定義のホスト属性の定義を変更したときに生成されます。

ホスト重要度の設定（Set Host Criticality）

このイベントは、ユーザがホストに対してホストの重要度の値を設定した、または変更したと

きに生成されます。
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オペレーティングシステム定義の設定（Set Operating System Definition）

このイベントは、ユーザがホストに対してオペレーティングシステムを設定したときに生成さ

れます。

サーバ定義の設定（Set Server Definition）

このイベントは、ユーザがサーバに対してベンダーおよびバージョンの定義を設定したときに

生成されます。

脆弱性影響認定の設定（Set Vulnerability Impact Qualification）

このイベントは、脆弱性の影響の認定が設定されたときに生成されます。

脆弱性が、影響の認定に対する使用でグローバルレベルで無効になったとき、または脆弱性が

グローバルレベルで有効になったときに、このイベントが生成されます。

脆弱性を無効に設定（Vulnerability Set Invalid）

このイベントは、ユーザが1つ以上の脆弱性を無効にした（または確認した）ときに生成され
ます。

脆弱性を有効に設定（Vulnerability Set Valid）

このイベントは、ユーザーが、以前に無効であるとマークされた脆弱性を有効にしたときに生

成されます。

関連トピック

ディスカバリイベントタイプ（1088ページ）

ディスカバリイベントとホスト入力イベントの表示

ディスカバリイベントワークフローでは、ディスカバリイベントとホスト入力イベント両方

からのデータを表示できます。ユーザーは検索する情報に応じてイベントビューを操作するこ

とができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーがイベントにアクセスするときに表示されるページは、使用するワークフローによっ

て異なります。ユーザは事前定義のワークフローを使用できますが、これにはディスカバリイ

ベントのテーブルビューと、ホストビューの最終ページが含まれています。また、特定のニー

ズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）] > [検出イベント（Discovery Events）]を選択します。

ステップ 2 次の選択肢があります。

•時間枠の変更（833ページ）の説明に従って、時間範囲を調整します。
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（注）イベントビューを時間によって制約している場合は、（グローバルかイベントに特

有かに関係なく）アプライアンスに設定されている時間枠の範囲外に生成されたイ

ベントがイベントビューに表示されることがあります。アプライアンスに対してス

ライドする時間枠を設定した場合でも、この状況が発生することがあります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ディスカバリイベントのフィールド
（1096ページ）を参照）。

関連トピック

ディスカバリおよびアイデンティティワークフローの使用（1085ページ）

ディスカバリイベントのフィールド

以下に、ディスカバリイベントテーブルで表示および検索できるフィールドについて説明し

ます。

時刻（Time）

システムがイベントを生成した時間。

イベント

ディスカバリイベントタイプまたはホスト入力イベントタイプ。

[IPアドレス（IP Address）]

イベントに関連するホストに関連付けられている IPアドレス。

ユーザー（User）

イベントが生成される前に、イベントに関係するホストに最後にログインしたユーザ。権限の

あるユーザの後に、権限のないユーザのみがログインした場合、権限のあるユーザが次にログ

インするまで、権限のあるユーザが現行のユーザとして保持されます。

[MACアドレス（MAC Address）]

ディスカバリイベントをトリガーとして使用したネットワークトラフィックが使用する NIC
のMACアドレス。このMACアドレスは、イベントに関連するホストの実際のMACアドレ
スであるか、またはトラフィックが通過したネットワークデバイスのMACアドレスになりま
す。
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[MACベンダー（MAC Vendor）]

ディスカバリイベントをトリガーとして使用したネットワークトラフィックが使用する NIC
のMACハードウェアベンダー。

[ポート（Port）]

イベントをトリガーとして使用したトラフィックが使用するポート（該当する場合）。

説明

テキストによるイベントの説明。

ドメイン

ホストを検出したデバイスのドメイン。このフィールドは、マルチテナンシーのために

Management Centerを設定したことがある場合に表示されます。

デバイス

イベントを生成した管理対象デバイスの名前。NetFlowデータに基づいた新しいホストおよび
新しいサーバーのイベントの場合、これはそのデータを処理した管理対象デバイスになりま

す。

関連トピック

イベントの検索（845ページ）

ホストデータ

システムがホストを検出し、ホストプロファイルを作成するためにホストに関する情報を収集

したときに、イベントが生成されます。Management Center Webインターフェイスを使用して、
ホストを表示、検索、および削除できます。

ホストの表示中に、選択したホストに基づいてトラフィックのプロファイル、およびコンプラ

イアンスのallowリストを作成できます。また、（ビジネスの重要度を設定する）ホストの重要
度の値などのホスト属性をホストグループに割り当てることもできます。その後で、相関ルー

ルおよびポリシーの中でこれらの重要度の値、allowリスト、およびトラフィックプロファイル
を使用できます。

システムは、エクスポートされたNetFlowレコードからネットワークマップにホストを追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違いを参照）。

ホストデータの表示

Management Centerを使用して、システムが検出したホストのテーブルを表示することができ
ます。その後、探している情報に応じて表示方法を操作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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ユーザがホストにアクセスするときに表示されるページは、使用するワークフローによって異

なります。事前定義のワークフローは両方ともホストビューで終了しますが、このホスト

ビューには、ユーザーの制約を満たすすべてのホストのホストプロファイルが含まれていま

す。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することも

できます。

手順

ステップ 1 次のように、ホストデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[ホスト（Hosts）]を選択します。

•ホストのテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [ホスト（Hosts）]を選
択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ホストデータフィールド（1098ペー
ジ）を参照）。

•オプションを表示するには、テーブル内の項目を右クリックします（オプションが表示さ
れない列もあります）。

•ホスト属性を特定のホストに割り当てます（選択したホストのホスト属性の設定（1107ペー
ジ）を参照）。

•特定のホストのトラフィックプロファイルを作成します（選択したホストのトラフィック
プロファイルの作成（1103ページ）を参照）。

•特定のホストに基づいて、コンプライアンスの allowリストを作成します（選択したホス
トに基づいたコンプライアンスの許可（Allow）リストの作成（1104ページ）を参照）。

ホストデータフィールド

システムはホストを検出したときに、そのホストに関するデータを収集します。そのデータに

は、ホストの IPアドレス、ホストが実行しているオペレーティングシステムなどが含めるこ
とが可能です。ユーザは、ホストのテーブルビューでこれらの情報の一部を表示することがで

きます。

ホストテーブルで表示および検索できるフィールドの説明が続きます。
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前回の検出（Last Seen）

システムによっていずれかのホストの IPアドレスが最後に検出された日付と時間。[前回の検
出（Last Seen）]の値は、ホストの IPアドレスに対してシステムが新しいホストイベントを生
成したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定した更新間隔の

頻度で更新されます。

ホスト入力機能を使用して、オペレーティングシステムのデータを更新しているホストでは、

[前回の検出（Last Seen）]の値は、そのデータが最初に追加された日付と時間を表します。

[IPアドレス（IP Address）]

ホストに関連付けられている IPアドレス。

MACアドレス（MAC Address）

ホストが検出した NICのMACアドレス。

[MACアドレス（MAC Address）]フィールドは、[ホスト（Hosts）]ワークフローの [ホストの
テーブルビュー（Table View of Hosts）]に表示されます。以下のものに対して [MACアドレス
（MAC Address）]フィールドを追加できます。

• [ホスト（Hosts）]テーブルのフィールドが含まれているカスタムテーブル

• [ホスト（Hosts）]テーブルに基づいたカスタムワークフローのドリルダウンページ

MACベンダー（MAC Vendor）

ホストが検出した NICのMACハードウェアベンダー。

[MACベンダー（MAC Vendor）]フィールドは、[ホスト（Hosts）]ワークフローの [ホストの
テーブルビュー（Table View of Hosts）]に表示されます。以下のものに対して [MACベンダー
（MAC Vendor）]フィールドを追加できます。

• [ホスト（Hosts）]テーブルのフィールドが含まれているカスタムテーブル

• [ホスト（Hosts）]テーブルに基づいたカスタムワークフローのドリルダウンページ

このフィールドを検索する場合は、virtual_mac_vendorを入力して、仮想ホストに関係するイ

ベントを照合します。

現在のユーザー（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されることに注意してください。権限のあるユーザーがホストに関連付けられていない場

合、権限のないユーザーがそのホストの現行ユーザーとなることができます。ただし、権限の

あるユーザーがそのホストにログインした後は、別の権限のあるユーザーによるログインだけ

が現行ユーザーを変更します。また、権限のないユーザがホストの現行ユーザである場合、そ

のユーザを使用してユーザ制御を行うことはできません。
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ホストの重要度（Host Criticality）

ホストに割り当てられている、ユーザ指定の重要度の値。

NetBIOS名（NetBIOS Name）

ホストのNetBIOS名。NetBIOSプロトコルを実行しているホストにのみ、NetBIOS名がありま
す。

VLAN ID（Admin. VLAN ID）

ホストが使用する VLAN ID。

ホップ（Hops）

ホストを検出したデバイスからホストへのネットワークのホップ数。

ホストタイプ（Host Type）

ホストのタイプ。ホスト、モバイルデバイス、jailbrokenモバイルデバイス、ルータ、ブリッ
ジ、NATデバイス、ロードバランサのいずれかにできます。

ネットワークデバイスを区別するためにシステムでは次の方法を使用します。

• Cisco Discovery Protocol（CDP）メッセージの分析。ネットワークのデバイスおよびそれら
のタイプ（シスコデバイスのみ）を特定できます。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして
識別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属
しているものとして識別します。

•クライアント側からの TTL値の変更、または通常のブート時間よりも頻繁に変更されて
いる TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

デバイスがネットワークデバイスとして識別されない場合は、ホストとして分類されます。

このフィールドを検索するときは、!hostと入力してすべてのネットワークデバイスを検索し

ます。

ハードウェア（Hardware）

モバイルデバイスのハードウェアプラットフォーム。

OS

次のいずれかです。

•ホスト上で検出されたオペレーティングシステム（名前、ベンダー、およびバージョン）、
または Nmapかホスト入力機能を使用して更新されたオペレーティングシステム。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown
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•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のアイデンティティを検出した場合は、これらのアイデンティティはカンマ区

切りリストで表示されます。

このフィールドは、ダッシュボード上で [カスタム分析（Custom Analysis）]ウィジェットから
ホストイベントビューを起動したときに表示されます。また、これは [ホスト（Hosts）]テー
ブルに基づいたカスタムテーブルのフィールドオプションです。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

OS競合（OS Conflict）

このフィールドは検索専用です。

OSベンダー（OS Vendor）

次のいずれかです。

•ホストで検出されたオペレーティングシステムのベンダー、またはNmapかホスト入力機
能を使用して更新されたオペレーティングシステムのベンダー。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のベンダーを検出した場合は、これらのベンダーはカンマ区切りリストで表示

されます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

OS名（OS Name）

次のいずれかです。

•ホスト上で検出されたオペレーティングシステム、またはNmapかホスト入力機能を使用
して更新されたオペレーティングシステム。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数の名前を検出した場合は、これらの名前はカンマ区切りリストで表示されま

す。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。
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OSバージョン（OS Version）

次のいずれかです。

•ホストで検出されたオペレーティングシステムのバージョン、またはNmapかホスト入力
機能を使用して更新されたオペレーティングシステムのバージョン。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のバージョンを検出した場合は、これらのバージョンはカンマ区切りリストで

表示されます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

ソースタイプ（Source Type）

ホストのオペレーティングシステムのアイデンティティを確立するために使用されるソースの

タイプは次のとおりです。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

•スキャナ：scanner_type（ネットワーク検出の設定を介して追加されたNmapまたはスキャ
ナ）

•システムによって検出されたオペレーティングシステムの場合は Firepower

システムでは、オペレーティングシステムのアイデンティティを判断するために、複数のソー

スのデータを統合することができます。

信頼性（Confidence）

次のいずれかです。

•システムで検出されたホストについて、ホスト上で稼動しているオペレーティングシステ
ムのアイデンティティ内にシステムが保持している信頼度（パーセンテージ）。

• 100%（ホスト入力機能やNmapスキャナなどのアクティブなソースによって識別されたオ
ペレーティングシステムの場合）。

• unknown（システムがオペレーティングシステムのアイデンティティを特定できないホス
ト、およびNetFlowデータに基づいてネットワークマップに追加されたホストの場合）。

このフィールドを検索するときは、n/aと入力して、NetFlowデータに基づいてネットワーク
マップに追加されたホストを含めます。
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注記（Notes）

[注記（Notes）]ホスト属性の、ユーザ定義のコンテンツ。

ドメイン（Domain）

ホストに関連付けられているドメイン。このフィールドは、マルチテナンシーのために

Management Centerを設定したことがある場合に表示されます。

デバイス

トラフィックを検出した管理対象デバイスか、NetFlowまたはホスト入力データを処理したデ
バイスのいずれか。

このフィールドが空白の場合は、次のいずれかの条件を満たします。

•ホストがデバイスによってネットワークマップに追加されたが、このデバイスは、ホスト
が存在しているネットワークに対してネットワーク検出ポリシーに定義されているとおり

に明示的に監視していない。

•ホストの入力機能を使用してホストが追加されたが、システムによって検出されていな
い。

カウント（Count）

各行に表示される情報と一致するイベントの数。このフィールドが表示されるのは、2つ以上
の同一の行を作成する制限を適用した後のみです。

関連トピック

イベントの検索（845ページ）
オペレーティングシステムのアイデンティティの競合（1057ページ）

選択したホストのトラフィックプロファイルの作成

トラフィックプロファイルは、指定した期間に収集された接続データに基づいた、ネットワー

ク上のトラフィックのプロファイルです。トラフィックプロファイルを作成した後、正常な

ネットワークトラフィックを表すと想定されるプロファイルに照らして新しいトラフィックを

評価することにより、異常なネットワークトラフィックを検出できます。

[ホスト（Hosts）]ページを使用して、指定するホストグループのトラフィックプロファイル
を作成できます。トラフィックプロファイルは、指定したホストのいずれかが発信元ホストで

ある、検出された接続に基づいています。ソートおよび検索機能を使用して、プロファイルを

作成するホストを分離することができます。

始める前に

このタスクを実行するには、管理者ユーザーである必要があります。
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手順

ステップ 1 ホストワークフローのテーブルビューで、トラフィックプロファイルを作成するホストの隣
にあるチェックボックスをオンにします。

ステップ 2 ページの下部で [トラフィックプロファイルの作成（Create Traffic Profile）]をクリックしま
す。

ステップ 3 特別なニーズに応じて、トラフィックプロファイルを変更し、保存します。

関連トピック

トラフィックプロファイルの概要（1235ページ）

選択したホストに基づいたコンプライアンスの許可（Allow）リストの作成

コンプライアンスのallowリストでは、ネットワーク上で許可されるオペレーティングシステ
ム、クライアント、ネットワーク、トランスポート、またはアプリケーションプロトコルを指

定することができます。

[ホスト（Hosts）]ページを使用して、ユーザーが指定するホストグループのホストプロファイ
ルに基づいて、コンプライアンスのallowリストを作成することができます。ソートおよび検索
機能を使用して、allowリストの作成に使用するホストを分離することができます。

始める前に

このタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 ホストワークフローのテーブルビューで、allowリストを作成するホストの隣にあるチェック
ボックスをオンにします。

ステップ 2 ページの下部で [許可リスト（Allow List）の作成（Create White List）]をクリックします。

ステップ 3 特別なニーズに応じて、allowリストを変更し、保存します。

関連トピック

コンプライアンス許可（Allow）リストの概要（1169ページ）

ホスト属性データ

システムは、検出したホストに関する情報を収集し、その情報を使用してホストプロファイル

を作成します。ただし、ネットワーク上のホストについて、アナリストに提供する追加情報が

存在する場合があります。ユーザは、ホストプロファイルにメモを追加する、ホストのビジネ

ス重要度を設定する、選択する他の情報を提供する、といったことが可能です。それぞれの情

報は、ホスト属性と呼ばれます。
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ホストプロファイルの認定でホスト属性を使用することができます。これにより、トラフィッ

クプロファイルの作成中に収集するデータを制約し、相関ルールをトリガーする条件を制限す

ることができます。相関ルールに応じて属性値を設定することもできます。

関連トピック

ホスト属性の表示（1105ページ）
セット属性修復の設定（1259ページ）

ホスト属性の表示

Management Centerを使用して、システムで検出されたホストのテーブル、およびそのホスト
属性を表示することができます。その後、探している情報に応じて表示方法を操作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがホスト属性にアクセスするときに表示されるページは、使用するワークフローによっ

て異なります。事前定義のワークフロー（検出されたすべてのホスト、およびそのホストの属

性が記載されているホスト属性のテーブルビューが含まれており、ホストビューページで終

了するワークフロー）を使用することができます。このワークフローには、制約を満たすすべ

てのホストについて 1つのホストプロファイルが含まれています。

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもでき

ます。

手順

ステップ 1 次のように、ホスト属性データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[ホスト属性（Host Attributes）]を選択します。

•ホスト属性のテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [属性（Attributes）]を選
択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ホスト属性データフィールド（1106
ページ）を参照）。

•ホスト属性を特定のホストに割り当てます（選択したホストのホスト属性の設定（1107ペー
ジ）を参照）。
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ホスト属性データフィールド

ホスト属性テーブルには、MACアドレスでのみ識別されるホストは表示されないことに注意
してください。

ホスト属性テーブルで表示および検索できるフィールドの説明が続きます。

[IPアドレス（IP Address）]

ホストに関連付けられている IPアドレス。

現在のユーザー（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されることに注意してください。権限のあるユーザーがホストに関連付けられていない場

合、権限のないユーザーがそのホストの現行ユーザーとなることができます。ただし、権限の

あるユーザーがそのホストにログインした後は、別の権限のあるユーザーによるログインだけ

が現行ユーザーを変更します。また、権限のないユーザがホストの現行ユーザである場合、そ

のユーザを使用してユーザ制御を行うことはできません。

ホストの重要度（Host Criticality）

ユーザが割り当てた、企業にとってのホストの重要度。ホストの重要度を相関ルールおよびポ

リシーで使用して、イベントに関するホストの重要度に対して、ポリシー違反および違反の応

答を作成することができます。ホストの重要度に[低（Low）]、[中（Medium）]、[高（High）]、
または [なし（None）]を割り当てることができます。

注記（Notes）

他のアナリストに提示する、ホストに関する情報。

コンプライアンス allowリストの属性を含む、ユーザー定義のホスト属性（Any user-defined
host attribute, including those for compliance allow lists）

ユーザー定義のホスト属性の値。ホスト属性テーブルには、ユーザ定義のそれぞれのホスト属

性のフィールドが含まれています。

ドメイン（Domain）

ホストに関連付けられているドメイン。このフィールドは、マルチテナンシーのために

Management Centerを設定したことがある場合に表示されます。

カウント（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。
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関連トピック

イベントの検索（845ページ）

選択したホストのホスト属性の設定

ホストワークフローから、事前定義済のホスト属性とユーザー定義のホスト属性を設定できま

す。

手順

ステップ 1 ホストワークフローで、ホスト属性を追加するホストの横にあるチェックボックスをオンにし
ます。

ソート機能と検索機能を使用して、特別な属性を割り当てるホストを分離することがで

きます。

ヒント

ステップ 2 ページの下部にある [属性の設定（Set Attributes）]をクリックします。

ステップ 3 必要に応じて、選択したホストに対してホストの重要度を設定します。[なし（None）]、[低
（Low）]、[中（Medium）]、または [高（High）]を選択できます。

ステップ 4 必要に応じて、テキストボックスで、選択したホストのホストプロファイルにメモを追加し
ます。

ステップ 5 必要に応じて、自分で設定したユーザ定義のホストの属性を設定します。

ステップ 6 [保存（Save）]をクリックします。

侵害の兆候データ

システムは、モニタリング対象のネットワーク上でホストが悪意のある手段によって侵害され

ている可能性があるかどうかを判断するために、ホストに関連付けられているさまざまなタイ

プのデータ（侵入イベント、セキュリティインテリジェンス、接続イベント、ファイルまたは

マルウェアイベント）との関連性を示します。イベントデータの特定の組み合わせと頻度は、

影響を受けたホストの侵害の痕跡（IOC）タグをトリガーとして使用します。このようなホス
トの IPアドレスは侵害を受けているホストの赤いアイコンでイベントビューに表示されます。

ホストが侵害されている可能性があると識別された場合、その侵害に関連付けられているユー

ザにもタグが付けられます。そのようなユーザーは、赤色のユーザーアイコンでイベントビュー

に表示されます。

マルウェアが含まれているファイルが300秒以内に IOCというタグが付けられて再度表示され
る場合は、別の IOCは生成されません。同じファイルが300秒以上経ってから表示された場合
は、新しい IOCが生成されます。

侵害の兆候としてイベントにタグを付けるように設定するには、CiscoSecureFirewallManagement
Centerデバイス構成ガイドの「Enabling Indications of Compromise Rules」を参照してください。
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関連トピック

サーバーのアイデンティティの編集（1061ページ）

侵害兆候データの表示と処理

Management Centerを使用して、侵害の兆候（IOC）を示すテーブルを表示できます。検索する
情報に応じてイベントビューを操作します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

表示されるページは、使用するワークフローによって異なります。事前定義の IOCワークフ
ローはプロファイルビューで終了しますが、これには、制約を満たすすべてのホストまたは

ユーザのホストプロファイルまたはユーザプロファイルが含まれています。また、特定のニー

ズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

始める前に

•システムで侵害の兆候（IOC）を検出してタグを付けるには、ネットワーク検出ポリシー
の IOC機能をアクティブにして、少なくとも 1つの IOCルールを有効にする必要があり
ます。『Cisco Secure Firewall Management Centerデバイス構成ガイド』の「侵害の兆候ルー
ルの有効化」を参照してください。

•アクティブなアイデンティティポリシーでユーザーが認識される必要があります。

手順

ステップ 1 Webインターフェイスのどの場所のニーズを満たす情報があるかを特定します。

侵害兆候データを表示または処理するには、次の場所を使用できます。

•イベントビューア（[分析（Analysis）]メニューの下）：接続、セキュリティインテリジェ
ンス、侵入、マルウェアや IOC検出のイベントビューでそのイベントが IOCをトリガー
したかどうかを表示します。IOCルールをトリガーする、Secure Endpointによって生成さ
れたマルウェアイベントは、イベントタイプが AMP IOCであり、侵害を指定するイベント

サブタイプと一緒に表示されることに注意してください。

•ダッシュボード：ダッシュボードでは、サマリーダッシュボードの [脅威（Threats）]に、
ホスト別とユーザー別の IOCタグがデフォルトで表示されます。カスタム分析ウィジェッ
トは IOCデータに基づくプリセットを提供します。

•コンテキストエクスプローラ：コンテキストエクスプローラの [侵害の兆候（Indications
of Compromise）]セクションに、IOCカテゴリ別のホストとホスト別の IOCカテゴリのグ
ラフが表示されます。

• [ネットワークマップ（Network Map）]ページ：[分析（Analysis）] > [ホスト（Hosts）] >
[ネットワークマップ（Network Map）]にある [侵害の兆候（Indications of Compromise）]
には、侵害されている可能性があるネットワーク上のホストが侵害のタイプと IPアドレ
ス別にグループ分けして示されます。
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• [ネットワークファイルトラジェクトリ（Network File Trajectory）]詳細ページ：[分析
（Analysis）] > [ファイル（Files）] > [ネットワークファイルトラジェクトリ（Network
File Trajectory）]の下に一覧表示されているファイルの詳細ページでは、ネットワークの
侵害の兆候を追跡できます。

• [ホストの侵害の兆候（Host Indications of Compromise）]ページ：[分析（Analysis）] > [ホ
スト（Hosts）]メニューの下の [ホストの侵害の兆候（Host Indications of Compromise）]
ページには、モニタ対象ホストの一覧が IOCタグ別にグループ分けされて表示されます。
このページのワークフローを使ってデータをドリルダウンできます。

• [ユーザの侵害の兆候（User Indications of Compromise）]ページ：[分析（Analysis）] > [ユー
ザ（Users）]メニューの下の [ユーザの侵害の兆候（User Indications of Compromise）]ペー
ジには、IOCの可能性があるイベントに関連付けられているユーザの一覧が IOCタグ別に
グループ分けされて表示されます。このページのワークフローを使ってデータをドリルダ

ウンできます。

•ホストプロファイルページ：侵害されている可能性があるホストのホストプロファイル
には、そのホストに関連付けられているすべての IOCタグが表示され、IOCタグの解決と
IOCルール状態の設定ができます。

•ユーザプロファイルページ：IOCの可能性があるイベントに関連付けられているユーザ
のユーザプロファイルには、そのユーザに関連付けられているすべての IOCタグが表示
され、IOCタグの解決と IOCルール状態の設定ができます（Management CenterのWebイ
ンターフェイスでは、ユーザープロファイルは「ユーザーアイデンティティ（User
Identity）」とラベルが付けられています）。

ステップ 2 必要に応じて、次のうちのいずれかを実行し、この手順の残りのステップを使用します。

説明オプション

ホストの IOCを調べるには、
以下を実行します。

•事前定義されたワークフローを使用する場合、[分析
（Analysis）] > [ホスト（Hosts）] > [侵害の兆候
（Indications of Compromise）]を選択します。

•ホスト IOCのテーブルビューが含まれないカスタムワー
クフローを使用している場合は、[(ワークフローの切り替
え)（(switch workflow)）]をクリックして [ホストの侵害の
兆候（Host Indications of Compromise）]を選択します。

ユーザに関連付けられている

IOCを調べるには、以下を実
行します。

•事前定義されたワークフローを使用する場合、[分析
（Analysis）] > [ユーザ（Users）] > [侵害の兆候（Indications
of Compromis）]を選択します。

•ユーザ IOCのテーブルビューが含まれないカスタムワー
クフローを使用している場合は、[(ワークフローの切り替
え)（(switch workflow)）]をクリックして [ユーザの侵害の
兆候（User Indications of Compromise）]を選択します。
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ステップ 3 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（侵害の兆候データフィールド（1110
ページ）を参照）。

• [ホストの侵害の兆候（Host Indications of Compromise）]ページ：[IPアドレス（IP Address）]
列にある [侵害を受けたホスト（Compromised Host）]をクリックして、侵害を受けたホス
トのホストプロファイルを表示します。

• [ユーザーの侵害の兆候（User Indications of Compromise）]：[ユーザー（User）]列の [赤色
のユーザー（Red User）]をクリックして、侵害に関連付けられているユーザープロファ
イルを表示します。

• IOCイベントに解決済みとマークして、リストに表示されないようにします。これを実行
するには、編集する IOCイベントの横にあるチェックボックスをオンにして、[解決済み
とマークを付ける（Mark Resolved）]をクリックします。

• [最初の確認日時（First Seen）]または [前回の検出（Last Seen）]列にある[表示（View）]
（ ）をクリックして、IOCをトリガーしたイベントの詳細を表示します。

•その他のオプションを表示するには、テーブル内の値を右クリックします。

侵害の兆候データフィールド

以下は、ホストまたはユーザの IOC（侵害の兆候）テーブル内のフィールドです。すべての
IOC関連のテーブルにすべてのフィールドが含まれているわけではありません。

IPアドレス（IP Address）（ホストの IOCデータを表示する場合）

IOCをトリガーとして使用したホストに関連付けられている IPアドレス。

ユーザ（User）（ユーザの IOCデータを表示する場合）

IOCをトリガーしたイベントに関連付けられているユーザのユーザ名、レルム、および認証
ソース。

カテゴリ

Malware Executedや Impact 1 Attackなど、示された侵害のタイプの簡単な説明。

イベントタイプ

特定の IOCに関連付けられている識別子で、トリガーとして使用したイベントを参照します。
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説明

侵害される可能性のあるホストへの影響の説明（[このホストはリモート制御下にある可能性
があります（This host may be under remote control）] や [このホスト上でマルウェアが実行され
ました（Malware has been executed on this host）] など）。

最初の確認日時/最新の確認日時（First Seen/Last Seen）

IOCをトリガーとして使用したイベントが発生した最初（または最新）の日付と時刻。

ドメイン（Domain）

IOCをトリガーとして使用したホストのドメイン。このフィールドは、マルチテナンシーのた
めにManagement Centerを設定したことがある場合に表示されます。

関連トピック

イベントの検索（845ページ）

単一ホストまたはユーザにおける侵害の兆候のルール状態の編集

ネットワーク検出ポリシーで有効になっている場合、侵害の兆候ルールは監視対象ネットワー

ク内のすべてのホストと、そのネットワーク上の IOCイベントに関連付けられている権限のあ
るユーザーに適用されます。個々のホストまたはユーザのルールを無効にして、無用な IOCタ
グを回避できます（たとえば、DNSサーバに対する IOCタグが表示されないようにできま
す）。適用可能なネットワーク検出ポリシーでルールを無効にすると、特定のホストまたは

ユーザに対して有効にすることができません。特定のホストに対してルールを無効にしても、

同じイベントに関与するユーザーのタグ付けには影響がなく、その逆もまた同じです。

手順

ステップ 1 ホストまたはユーザプロファイルの [侵害の兆候（Indications of Compromise）]セクションに
移動します。

ステップ 2 [ルール状態の編集（Edit Rule States）]をクリックします。

ステップ 3 ルールの [有効（Enabled）]列で、スライダをクリックしてこれを有効または無効にします。

ステップ 4 [保存（Save）]をクリックします。

侵害の兆候のタグのソースイベントの表示

ホストプロファイルやユーザープロファイルの [侵害の兆候（Indications of Compromise）]セ
クションを使用して、IOCタグをトリガーしたイベントにすばやく移動することができます。
これらのイベントを分析すると、侵害される脅威に対処するのに必要なアクション、およびア

クションが必要かどうかを判断するための情報が提供されます。
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IOCタグのタイムスタンプの隣の[表示（View）]（ ）をクリックすると、関連するイベント

タイプのイベントのテーブルビューに移動します。ここでは、IOCタグをトリガーしたイベン
トのみが表示されます。

ユーザー IOCの最初のインスタンスのみがManagement Centerに表示されます。後続のインス
タンスは DNSサーバによって捕捉されます。

手順

ステップ 1 ホストまたはユーザープロファイルで、[侵害の兆候（Indications of Compromise）]セクション
に移動します。

ステップ 2 調べたい IOCタグの [最初の痕跡（First Seen）]または [最後の痕跡（Last Seen）]列にある[表
示（View）]（ ）をクリックします。

侵害の兆候タグの解決

侵害の兆候（IOC）タグで示された脅威が分析および対処された後、または IOCタグが誤検出
を示していると判断した場合、イベントに解決済みのマークを付けることができます。イベン

トに解決済みのマークを付けると、そのイベントはホストプロファイルおよびユーザープロ

ファイルから削除されます。プロファイル上のアクティブな IOCタグがすべて解決されると、
侵害されたホスト またはユーザーが侵害の兆候に関連付けられていることを示す赤色のユー

ザーアイコンは表示されなくなります。解決した IOCについても、IOCのトリガー元である
イベントは引き続き表示できます。

IOCタグをトリガーしたイベントが繰り返された場合、ホストまたはユーザに対する IOCルー
ルが無効にされていない限り、このタグが再び設定されます。

手順

ステップ 1 ホストまたはユーザプロファイルで、[侵害の兆候（Indications of Compromise）]セクションに
移動します。

ステップ 2 次の 2つの選択肢があります。

•個別の IOCタグに解決済みとマークするには、解決するタグの右にある [削除（Delete）]

（ ）をクリックします。

•プロファイル上のすべての IOCタグに解決済みのマークを付けるには、[すべてに解決済
みのマークを付ける（Mark All Resolved）]をクリックします。
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サーバーデータ

システムは、モニター対象ネットワークセグメント上のホストで稼動しているすべてのサー

バーに関する情報を収集します。この情報には次のものが含まれます。

•サーバの名前

•サーバが使用するアプリケーションとネットワークプロトコル

•サーバのベンダーとバージョン

•サーバを実行しているホストに関連付けられている IPアドレス

•サーバが通信するポート

システムはサーバを検出すると、関連するホストがまだサーバの最大数に達していない場合

は、ディスカバリイベントを生成します。Management CenterのWebインターフェイスを使用
して、サーバイベントを表示、検索、削除できます。

また、サーバイベントを相関ルールのベースにすることもできます。たとえばシステムが、い

ずれかのホスト上で稼働している ircdなどのチャットサーバーを検出したときに相関ルール
をトリガーできます。

システムは、エクスポートされたNetFlowレコードからネットワークマップにホストを追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違いを参照）。

サーバーデータの表示

Management Centerを使用して、検出されたサーバーのテーブルを表示できます。ここでユー
ザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがサーバにアクセスしたときに表示されるページは、使用するワークフローによって異

なります。事前定義のすべてのワークフローはホストビューで終了しますが、このホスト

ビューには、制約を満たすすべてのホストに対して1つずつホストプロファイルが含まれてい
ます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成すること

もできます。

手順

ステップ 1 次のように、サーバデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[サーバー（Servers）]を選択します。

•サーバのテーブルビューが含まれていないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [サーバ（Servers）]を選
択します。
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ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（サーバーデータフィールド（1114ペー
ジ）を参照）。

•編集するサーバーのイベントの横にあるチェックボックスをオンにし、[サーバーアイデ
ンティティの設定（Set Server Identity）]をクリックすることによって、サーバーのアイデ
ンティティを編集します。

•オプションを表示するには、テーブル内の項目を右クリックします（オプションが表示さ
れない列もあります）。

サーバーデータフィールド

サーバテーブルで表示および検索できるフィールドの説明は次のとおりです。

前回の使用（Last Used）

ネットワーク上でサーバが最後に使用された日付と時間、またはホスト入力機能を使用して

サーバが最初に更新された日付と時間。[前回の使用（Last Used）]の値は、システムがサーバ
情報の更新を検出したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定

した更新間隔の頻度で更新されます。

[IPアドレス（IP Address）]

サーバを実行しているホストに関連付けられている IPアドレス。

ポート

サーバが稼動しているポート。

プロトコル

サーバが使用するネットワークまたはトランスポートプロトコル。

アプリケーションプロトコル（Application Protocol）

次のいずれかです。

•サーバのアプリケーションプロトコルの名前

• pending：システムで、いずれかの理由でサーバをポジティブまたはネガティブに識別で
きない場合
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• unknown：既知のサーバフィンガープリントに基づいてシステムでサーバを識別できない
場合、またはホストの入力を介してサーバが追加され、アプリケーションプロトコルが含

まれていなかった場合

アプリケーションプロトコルのカテゴリ、タグ、リスク、またはビジネスとの関連性（Category,
Tags, Risk, or Business Relevance for Application Protocols）

アプリケーションプロトコルに割り当てられているカテゴリ、タグ、リスクレベル、および

ビジネスとの関連性。これらのフィルタを使用して、特定のデータセットを対象にすることが

できます。

ベンダー（Vendor）

次のいずれかです。

•サーバのベンダー：システム、Nmap、その他のアクティブなソースで識別された、また
はホスト入力機能を使用して指定されたサーバのベンダー

•空白：システムが既知のサーバフィンガープリントに基づいてベンダーを識別できなかっ
た場合、またはNetFlowデータを使用してサーバがネットワークマップに追加された場合

バージョン（Version）

次のいずれかです。

•サーバのバージョン：システム、Nmap、その他のアクティブなソースで識別された、ま
たはホスト入力機能を使用して指定されたサーバのバージョン

•空白：システムが既知のサーバフィンガープリントに基づいてバージョンを識別できな
かった場合、またはNetFlowデータを使用してサーバがネットワークマップに追加された
場合

Webアプリケーション（Web Application）

HTTPトラフィックでシステムが検出したペイロードコンテンツに基づいたWebアプリケー
ション。システムが HTTPのアプリケーションプロトコルを検出したものの、特定のWebアプ
リケーションを検出できない場合は、一般的なWebブラウジングの指定が提示されるので注
意してください。

Webアプリケーションのカテゴリ、タグ、リスク、またはビジネスとの関連性（Category, Tags,
Risk, or Business Relevance for Web Applications）

Webアプリケーションに割り当てられているカテゴリ、タグ、リスクレベル、およびビジネ
スとの関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができま

す。
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ヒット数（Hits）

サーバがアクセスされた回数。ホスト入力機能を使用して追加されたサーバの場合、この値は

必ず 0になります。

ソースタイプ（Source Type）

次の値のいずれかを指定します。

• [ユーザ（User）]：user_name

• [アプリケーション（Application）]：app_name

•スキャナ：scanner_type（ネットワーク検出の設定を介して追加されたNmapまたはスキャ
ナ）

•システムによって検出されたサーバーのFirepower、Firepower Port Match、またはFirepower

Pattern Match

• NetFlowデータを使用して追加されたサーバの NetFlow

ドメイン（Domain）

サーバーを実行しているホストのドメイン。このフィールドは、マルチテナンシーのために

Management Centerを設定したことがある場合に表示されます。

デバイス

トラフィックを検出した管理対象デバイスか、NetFlowまたはホスト入力データを処理したデ
バイスのいずれか。

現在のユーザー（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザーがホストにログインすると、そのログインはユーザーおよびホストの履歴

に記録されます。権限のあるユーザーがホストに関連付けられていない場合、権限のないユー

ザーがそのホストの現行ユーザーとなることができます。ただし、権限のあるユーザーがその

ホストにログインした後は、別の権限のあるユーザーによるログインだけが現行ユーザーを変

更します。また、権限のないユーザがホストの現行ユーザである場合、そのユーザを使用して

ユーザ制御を行うことはできません。

カウント（Count）

各行に表示される情報と一致するイベントの数。このフィールドが表示されるのは、2つ以上
の同一の行を作成する制限を適用した後のみです。

関連トピック

イベントの検索（845ページ）
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アプリケーションデータとアプリケーション詳細データ

監視対象ホストが別のホストに接続すると、システムは多くの場合、どのアプリケーションが

使用されたかを判断することができます。システムは、電子メール、インスタントメッセー

ジ、ピアツーピア、Webアプリケーション、およびその他のタイプのアプリケーションが多用
されると検出します。

検出されたそれぞれのアプリケーションに対してシステムは、アプリケーションを使用した IP
アドレス、製品、バージョン、および使用が検出された回数を記録します。Webインターフェ
イスを使用して、アプリケーションイベントを表示、検索、および削除できます。ホスト入力

機能を使用して、1つ以上のホスト上のアプリケーションデータを更新することもできます。

どのアプリケーションがどのホストで稼動しているかがわかっている場合は、その情報をもと

にホストプロファイルの認定を作成し、この認定によって、トラフィックプロファイルの作

成中に収集するデータを制約することができます。また、相関ルールをトリガーする条件を制

約することもできます。また、アプリケーションの検出を相関ルールのベースにすることもで

きます。たとえば、従業員に特定のメールクライアントを使用させたい場合は、システムが、

いずれかの対象ホストで別のメールクライアントが稼動していることを検出したときに相関

ルールをトリガーすることができます。

アプリケーションディテクタに関する最新情報は、各システム更新のリリースノート、各VDB
更新のアドバイザリをよくご確認ください。

分析用にアプリケーションデータを収集および保存するには、ネットワーク検出ポリシーでア

プリケーションの検出が有効になっていることを確認します。

アプリケーションデータの表示

Management Centerを使用して、検出されたアプリケーションのテーブルを表示できます。こ
こでユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがアプリケーションにアクセスするときに表示されるページは、使用するワークフロー

によって異なります。また、特定のニーズを満たす情報だけを表示するカスタムワークフロー

を作成することもできます。

手順

ステップ 1 次のようにして、アプリケーションデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[アプリケーション詳細（Application Details）]を選択します。

•アプリケーションの詳細のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [クライ
アント（Clients）]を選択します。

ステップ 2 次の選択肢があります。
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• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（アプリケーションデータフィールド
（1118ページ）を参照）。

•クライアント、アプリケーションプロトコル、Webアプリケーションの横にある [アプリ
ケーション詳細ビュー（Application Detail View）]をクリックすることによって、特定の
アプリケーションの [アプリケーション詳細ビュー（Application Detail View）]を開きま
す。

•イベント値を右クリックして、システムの外部にあるソース内のデータを表示します。表
示されるオプションはデータタイプによって異なり、パブリックソースが含まれます。

他のソースは設定したリソースによって異なります。詳細については、Webベースのリ
ソースを使用したイベントの調査（763ページ）を参照してください。

•テーブルでイベントの値を右クリックしてシスコまたはサードパーティのインテリジェン
スソースを選択して、イベントに関するインテリジェンスを収集します。たとえば、不審

な IPアドレスに関する詳細情報を Cisco Talosから入手できます。表示されるオプション
は、データタイプやシステムに設定されている統合によって異なります。詳細について

は、Webベースのリソースを使用したイベントの調査（763ページ）を参照してくださ
い。

アプリケーションデータフィールド

システムは、既知のクライアント、アプリケーションプロトコル、またはWebアプリケーショ
ンについてトラフィックを検出すると、アプリケーションおよびそのアプリケーションを実行

しているホストに関する情報をログに記録します。

次に、アプリケーションテーブルで表示および検索できるフィールドについて説明します。

Application

検出されたアプリケーションの名前。

IPアドレス

アプリケーションを使用しているホストに関連付けられている IPアドレス。

タイプ（Type）

アプリケーションのタイプであり、次のものがあります。

アプリケーションプロトコル（Application Protocols）

ホスト間の通信を意味します。
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クライアントアプリケーション

ホスト上で動作しているソフトウェアを意味します。

Webアプリケーション（Web Applications）

HTTPトラフィックの内容や要求された URLを意味します。

カテゴリ

アプリケーションの最も不可欠な機能を表す一般的な分類。各アプリケーションは、少なくと

も 1つのカテゴリに属します。

タグ

アプリケーションに関する追加情報。アプリケーションには任意の数のタグを付けることがで

きます（タグなしも可能）。

リスク（Risk）

アプリケーションが組織のセキュリティポリシーに違反することがある目的で使用される可能

性。アプリケーションのリスクの範囲は、[極めて低（Very Low）]から [極めて高（Very High）]
までです。

侵入イベントをトリガーしたトラフィックで検出されるApplication Protocol Risk、Client Risk、
Web Application Riskの 3つ（存在する場合）の中で最も高いものとなります。

ビジネスとの関連性（Business Relevance）

アプリケーションが、娯楽目的ではなく、組織のビジネス活動の範囲内で使用される可能性。

アプリケーションのビジネスとの関連性の範囲は、[極めて低（Very Low）]から [極めて高
（Very High）]までです。

侵入イベントをトリガーしたトラフィックで検出されるApplication Protocol Business Relevance、
Client Business Relevance、Web Application Business Relevanceの 3つ（存在する場合）の中で最
も低いものとなります。

現在のユーザー（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されることに注意してください。権限のあるユーザーがホストに関連付けられていない場

合、権限のないユーザーがそのホストの現行ユーザーとなることができます。ただし、権限の

あるユーザーがそのホストにログインした後は、別の権限のあるユーザーによるログインだけ

が現行ユーザーを変更します。また、権限のないユーザがホストの現行ユーザである場合、そ

のユーザを使用してユーザ制御を行うことはできません。
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ドメイン（Domain）

アプリケーションを使用しているホストのドメイン。このフィールドは、マルチテナンシーの

ためにManagement Centerを設定したことがある場合に表示されます。

カウント（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索（845ページ）

アプリケーション詳細データの表示

Management Centerを使用して、検出されたアプリケーションの詳細テーブルを表示できます。
ここでユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザがアプリケーションの詳細にアクセスするときに表示されるページは、使用するワーク

フローによって異なります。2つの事前定義されたワークフローがあります。また、特定のニー
ズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のようにして、アプリケーション詳細データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[アプリケーション詳細（Application Details）]を選択します。

•アプリケーションの詳細のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [クライ
アント（Clients）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（アプリケーションの詳細データフィー
ルド（1121ページ）を参照）。

•クライアントの横にある [アプリケーション詳細ビュー（Application Detail View）]をク
リックして、特定のアプリケーションの [アプリケーション詳細ビュー（Application Detail
View）]を開きます。

•イベント値を右クリックして、システムの外部で利用可能なソース内のデータを表示しま
す。表示されるオプションはデータタイプによって異なり、パブリックソースが含まれ
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ます。他のソースは設定したリソースによって異なります。詳細については、Webベース
のリソースを使用したイベントの調査（763ページ）を参照してください。

•テーブルでイベントの値を右クリックしてシスコまたはサードパーティのインテリジェン
スソースを選択して、イベントに関するインテリジェンスを収集します。たとえば、不審

な IPアドレスに関する詳細情報を Cisco Talosから入手できます。表示されるオプション
は、データタイプやシステムに設定されている統合によって異なります。詳細について

は、Webベースのリソースを使用したイベントの調査（763ページ）を参照してくださ
い。

アプリケーションの詳細データフィールド

システムは、既知のクライアント、アプリケーションプロトコル、またはWebアプリケーショ
ンについてトラフィックを検出すると、アプリケーションおよびそのアプリケーションを実行

しているホストに関する情報をログに記録します。

次に、アプリケーションの詳細テーブルで表示および検索できるフィールドについて説明しま

す。

前回の使用（Last Used）

アプリケーションが前回使用された時間、またはホスト入力機能を使用してアプリケーション

データが更新された時間。[前回の使用（Last Used）]の値は、システムがアプリケーション情
報の更新を検出したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定し

た更新間隔の頻度で更新されます。

IPアドレス

アプリケーションを使用しているホストに関連付けられている IPアドレス。

クライアント（Client）

アプリケーションの名前。ただし、システムがアプリケーションプロトコルを検出したにも関

わらず特定のクライアントを検出できなかった場合は、アプリケーションプロトコル名に

clientが付加されて一般名が表示されます。

バージョン（Version）

アプリケーションのバージョン。

クライアント、アプリケーションプロトコル、およびWebアプリケーションのカテゴリ、タ
グ、リスク、またはビジネスとの関係性（Category, Tags, Risk, or Business Relevance for Clients,
Application Protocols, and Web Applications）

アプリケーションに割り当てられているカテゴリ、タグ、リスクレベル、およびビジネスとの

関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができます。
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アプリケーションプロトコル（Application Protocol）

アプリケーションで使用されるアプリケーションプロトコル。ただし、システムがアプリケー

ションプロトコルを検出したにも関わらず特定のクライアントを検出できなかった場合は、ア

プリケーションプロトコル名に clientが付加されて一般名が表示されます。

Webアプリケーション（Web Application）

HTTPトラフィックでシステムが検出したペイロードコンテンツまたは URLに基づくWebア
プリケーション。ただし、HTTPのアプリケーションプロトコルが検出されたにも関わらず特
定のWebアプリケーションを検出できない場合、ここには、標準のWeb閲覧先が表示されま
す。

ヒット数（Hits）

システムが使用中のアプリケーションを検出した回数。ホスト入力機能を使用して追加された

アプリケーションの場合、この値は常に 0になります。

ドメイン（Domain）

アプリケーションを使用しているホストのドメイン。このフィールドは、マルチテナンシーの

ためにManagement Centerを設定したことがある場合に表示されます。

デバイス

アプリケーションの詳細が含まれている検出イベントを生成したデバイス。

現在のユーザー（Current User）

ホストに現在ログインしているユーザの ID（ユーザ名）。

権限のないユーザがホストにログインすると、そのログインはユーザおよびホストの履歴に記

録されることに注意してください。権限のあるユーザーがホストに関連付けられていない場

合、権限のないユーザーがそのホストの現行ユーザーとなることができます。ただし、権限の

あるユーザーがそのホストにログインした後は、別の権限のあるユーザーによるログインだけ

が現行ユーザーを変更します。また、権限のないユーザがホストの現行ユーザである場合、そ

のユーザを使用してユーザ制御を行うことはできません。

カウント（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索（845ページ）
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脆弱性データ

システムには、独自の脆弱性追跡データベースが含まれています。これはシステムのフィン

ガープリンティング機能と組み合わせて使用して、ネットワーク上のホストに関連付けられて

いる脆弱性を特定します。ホストで稼動しているオペレーティングシステム、サーバ、および

クライアントには、関連付けられている異なる脆弱性一式があります。

Management Centerを使用して次のことを行えます。

•ホストごとの脆弱性を追跡および確認できます。

•ホストにパッチを適用した後、またはホストが脆弱性に影響されないと判断した場合は、
そのホストの脆弱性を非アクティブにすることができます。

サーバで使用されるアプリケーションプロトコルがManagement Center構成内でマップされな
い限り、ベンダーレスおよびバージョンレスのサーバの脆弱性はマップされません。ベンダー

レスおよびバージョンレスのクライアントの脆弱性はマップできません。

関連トピック

サーバの脆弱性のマッピング（130ページ）

脆弱性データのフィールド

注記がある場合を除き、これらのフィールドは、[分析（Analysis）] > [ホスト（Hosts）] > [脆
弱性（Vulnerabilities）]の下のすべてのページに表示されます。

カウント（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

CVE ID

MITREの Common Vulnerabilities and Exposures（CVE）データベース（https://cve.mitre.org/）の
脆弱性に関連付けられた識別番号。

National Vulnerability Database（NVD）でこの脆弱性の詳細を表示するには、CVE IDを右クリッ
クし、[NVDで説明を表示する（View description in NVD）]を選択します。

発行日（Date Published）

脆弱性が公開された日付。

説明

National Vulnerability Database（NVD）からの脆弱性の簡単な説明。

完全な説明については、CVE IDを右クリックし、[NVDで説明を表示する（View description in
NVD）]を選択して、National Vulnerability Database（NVD）の詳細を表示します。
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影響

「脆弱性の影響（Vulnerability Impact）」（下記）を参照してください。

影響修飾子（Impact Qualification）

このフィールドは、[脆弱性の詳細（Vulnerability Details）]ページでのみ使用できます。

ドロップダウンリストを使用して、脆弱性を有効または無効にします。ManagementCenterは、
影響の相関関係において、無効な脆弱性を無視します。

ユーザがここで指定する設定によって、システム全体で脆弱性がどのように処理されるか、お

よびユーザが値を選択するホストプロファイルに脆弱性が限定されないかが決まります。

[リモート（Remote）]

脆弱性がリモートで不正利用されるかどうかを示します（TRUE/FALSE）。

重大度

National Vulnerability Database（NVD）の基本スコアと Common Vulnerability Scoring Systemス
コア（CVSS）。

Snort ID

[Snort ID]（SID）データベースにおいて脆弱性に関連付けられている識別番号。つまり、侵入
ルールで特定の脆弱性を悪用するネットワークトラフィックを検出できる場合、その脆弱性

は、侵入ルールの SIDに関連付けられます。

脆弱性は複数のSIDに関連付けることが可能（またはSIDに関連付けないことも可能）である
ことに注意してください。脆弱性が複数のSIDに関連付けられている場合、脆弱性テーブルに
は、各 SIDに対して 1つのローが含まれています。

SVID

脆弱性を追跡するためにシステムで使用する脆弱性の識別番号。

この脆弱性の詳細を表示するには、[表示（View）]（ ）をクリックします。

脆弱性の影響/影響

脆弱性のシビラティ（重大度）。0～10の値で、10は最も重大であることを示します。

関連トピック

イベントの検索（845ページ）

脆弱性の非アクティブ化

脆弱性を非アクティブ化すると、システムでこの脆弱性を使用して侵入の影響の関連付けを評

価することができなくなります。ネットワーク上のホストにパッチを適用した後、またはホス

トが脆弱性の影響を受けないと判断した後に、脆弱性を非アクティブ化できます。システム
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が、この脆弱性から影響を受けている新しいホストを検出すると、この脆弱性はこのホストに

対して有効であると見なされます（自動的には非アクティブ化されません）。

IPアドレスによって制約されていない脆弱性ワークフロー内である1つの脆弱性を非アクティ
ブ化すると、ネットワーク上の検出されたすべてのホストに対してその脆弱性が非アクティブ

化されます。脆弱性ワークフロー内の脆弱性を非アクティブ化できるのは、次の各ページだけ

です。

•デフォルトの脆弱性ワークフローの2ページ目の [ネットワーク上の脆弱性（Vulnerabilities
on the Network）]。これには、ネットワーク上のホストに適用される脆弱性のみが表示さ
れます。

•脆弱性ワークフロー（カスタムまたは事前定義）のページ。このワークフローは、検索を
使用して IPアドレスに基づいて制約されます。

1台のホストに対して 1つの脆弱性を非アクティブ化できます。この非アクティブ化は、ネッ
トワークマップの使用、ホストのホストプロファイルの使用、または脆弱性を非アクティブ

化する対象の 1つ以上のホストの IPアドレスに基づいて脆弱性ワークフローを制約すること
によって行えます。関連付けられた複数の IPアドレスを持つホストの場合、この機能はその
ホストの選択された 1つの IPアドレスのみに適用されます。

マルチドメイン展開では、先祖ドメインの脆弱性を非アクティブ化すると、すべての子孫ドメ

インでその脆弱性が非アクティブ化されます。リーフドメインでは、脆弱性が先祖ドメインで

アクティブ化された場合、リーフドメインのデバイスの脆弱性をアクティブ化または非アク

ティブ化できます。

関連トピック

個々のホストに関する脆弱性の非アクティブ化（1076ページ）
個々の脆弱性の非アクティブ化（1076ページ）
複数の脆弱性の非アクティブ化（1127ページ）

脆弱性データの表示

Management Centerを使用して、脆弱性のテーブルを表示できます。ここでユーザは、検索す
る情報に応じてイベントビューを操作することができます。

脆弱性にアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。ユーザは事前定義のワークフローを使用できますが、これには脆弱性のテーブルビューが

含まれています。検出されたいずれかのホストが脆弱性を示しているかどうかに関係なく、

テーブルビューにはデータベース内の各脆弱性に対して1つのローが含まれています。事前定
義のワークフローの2ページ目には、ネットワーク上で検出されたホストに適用されるそれぞ
れの脆弱性（まだユーザが非アクティブにしていないもの）に対して1つのローが含まれてい
ます。事前定義のワークフローは脆弱性の詳細ビューで終了しますが、このビューには、制約

を満たすすべての脆弱性について詳細な説明が含まれています。

単一のホストまたはホストのセットに適用される脆弱性を表示する場合は、ホストの IPアド
レスまたは IPアドレスの範囲を指定して、脆弱性の検索を実行します。

ヒント
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また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもでき

ます。

脆弱性のテーブルは、マルチドメイン展開のドメインによって制限されません。

手順

ステップ 1 次のように、脆弱性のテーブルにアクセスします。

•事前定義された脆弱性ワークフローを使用する場合、[分析（Analysis）] > [ホスト
（Hosts）] > [脆弱性（Vulnerabilities）]を選択します。

•脆弱性テーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switch workflow)）]をクリックして [脆弱性（Vulnerabilities）]を
選択します。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•脆弱性を非アクティブにして、現在脆弱な状態にあるホストについて、侵入の影響の相関
に使用しないようにします（複数の脆弱性の非アクティブ化（1127ページ）を参照）。

• SVIDカラムの [表示（View）]（ ）をクリックして、脆弱性に関する詳細を表示しま

す。または、脆弱性 IDを制約して脆弱性の詳細ページへドリルダウンします。脆弱性の
詳細の表示（1126ページ）でその他の詳細を表示するオプションを確認してください。

•タイトルを右クリックして [フルテキストの表示（Show Full Text）]を選択することによっ
て、脆弱性タイトルのフルテキストを表示します。

脆弱性の詳細の表示

手順

脆弱性の詳細は、次の方法のいずれかで表示できます。

• [分析（Analysis）] > [ホスト（Hosts）] > [脆弱性（Vulnerabilities）]を選択し、SVIDの
横にある [表示（View）]（ ）をクリックします。

• [分析（Analysis）] > [ホスト（Hosts）] > [サードパーティの脆弱性（Third-Party
Vulnerabilities）]を選択し、SVIDの横にある [表示（View）]（ ）をクリックします。

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ（Network Map）]を選択
し、[脆弱性（Vulnerabilities）]をクリックします。

•脆弱性の影響を受けるホストのプロファイルを表示し（[分析（Analysis）] > [ホスト
（Hosts）] > [ネットワークマップ（Network Map）]（[Analysis] > [Hosts] > [Network
Map]）、[ホスト（Hosts）]をクリックし、調査しているホストをドリルダウンしてクリッ
クします）、そのプロファイルの [脆弱性（Vulnerabilities）]セクションを展開します。
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• [分析（Analysis）] > [ホスト（Hosts）] > [脆弱性（Vulnerabilities）]の下にある任意のテー
ブルで、[CVE ID]列の値を右クリックし、[NVDで説明を表示する（View description in
NVD）]を選択して、NVD（National Vulnerabilities Database）Webサイトでその CVEを表
示します。

複数の脆弱性の非アクティブ化

IPアドレスで制約されていない脆弱性ワークフロー内で脆弱性を非アクティブにすると、ネッ
トワーク上で検出されたすべてのホストに対する脆弱性が非アクティブ化されます。

マルチドメイン導入では、先祖ドメインで脆弱性を非アクティブ化すると、すべての子孫ドメ

インでも脆弱性が非アクティブ化されます。リーフドメインは、先祖ドメインで脆弱性がアク

ティブ化されていれば、自分のデバイスの脆弱性をアクティブ化または非アクティブ化できま

す。

手順

ステップ 1 次のように、脆弱性のテーブルにアクセスします。

•事前定義された脆弱性ワークフローを使用する場合、[分析（Analysis）] > [ホスト
（Hosts）] > [脆弱性（Vulnerabilities）]を選択します。

•脆弱性テーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switch workflow)）]をクリックして [脆弱性（Vulnerabilities）]を
選択します。

ステップ 2 [ネットワークの脆弱性（Vulnerabilities on the Network）]をクリックします。

ステップ 3 非アクティブにする脆弱性の横にあるチェックボックスをオンにします。

ステップ 4 ページ下部の [レビュー（Review）]をクリックします。

関連トピック

個々のホストに関する脆弱性の非アクティブ化（1076ページ）
個々の脆弱性の非アクティブ化（1076ページ）

サードパーティの脆弱性データ

システムには、独自の脆弱性追跡データベースが含まれています。これはシステムのフィン

ガープリンティング機能と組み合わせて使用して、ネットワーク上のホストに関連付けられて

いる脆弱性を特定します。

システムの脆弱性データは、サードパーティ製のアプリケーションからインポートしたネット

ワークマップデータで補完できます。これを行うには、組織で、このデータをインポートす

るためのスクリプトを記述できるか、コマンドラインでファイルのインポートを作成できなけ
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ればなりません。詳細については、Firepowerシステムホスト入力 APIガイドを参照してくだ
さい。

インポートしたデータを影響の相関に含めるには、サードパーティの脆弱性情報を、データ

ベース内のオペレーティングシステムおよびアプリケーションの定義にマップする必要があり

ます。サードパーティの脆弱性情報は、クライアントの定義にマップすることはできません。

サードパーティの脆弱性データの表示

ホスト入力機能を使用してサードパーティの脆弱性データをインポートした後で、Management
Centerを使用してサードパーティの脆弱性のテーブルを表示することができます。ここでユー
ザーは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

サードパーティの脆弱性にアクセスするときに表示されるページは、使用するワークフローに

よって異なります。2つの事前定義されたワークフローがあります。また、特定のニーズを満
たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のようにして、サードパーティの脆弱性データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）] >
[サードパーティの脆弱性（Third-Party Vulnerabilities）]を選択します。

•サードパーティの脆弱性のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [送信元
別の脆弱性（Vulnerabilities by Source）]または [IPアドレス別の脆弱性（Vulnerabilities by
IP Address）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（サードパーティの脆弱性データのフィー
ルド（1129ページ）を参照）。

• SVIDカラムの [表示（View）]（ ）をクリックして、サードパーティの脆弱性に関する

詳細を表示します。または、脆弱性 IDを制約して脆弱性の詳細ページへドリルダウンし
ます。

Cisco Secure Firewall Management Center 7.4管理ガイド
1128

イベントとアセット

サードパーティの脆弱性データの表示



サードパーティの脆弱性データのフィールド

サードパーティの脆弱性テーブルで表示および検索できるフィールドの詳細は以下のとおりで

す。

脆弱性ソース（Vulnerability Source）

サードパーティの脆弱性のソース（QualysGuard、NeXposeなど）。

脆弱性 ID（Vulnerability ID）

ソースの脆弱性に関連付けられている ID番号。

IPアドレス（IP Address）

脆弱性の影響を受けるホストに関連付けられている IPアドレス。

ポート

ポート番号（脆弱性が、特定のポート上で実行されているサーバに関連付けられている場合）。

Bugtraq ID

Bugtraqデータベースにおいて脆弱性に関連付けられている識別番号。
（http://www.securityfocus.com/bid/）

CVE ID

MITREの Common Vulnerabilities and Exposures（CVE）データベース（https://cve.mitre.org/）の
脆弱性に関連付けられた識別番号。

SVID

脆弱性を追跡するためにシステムで使用する従来の脆弱性識別番号。

SVIDについて脆弱性の詳細にアクセスするには、[表示（View）]（ ）をクリックします。

Snort ID

[Snort ID]（SID）データベースにおいて脆弱性に関連付けられている識別番号。つまり、侵入
ルールで特定の脆弱性を悪用するネットワークトラフィックを検出できる場合、その脆弱性

は、侵入ルールの SIDに関連付けられます。

脆弱性は複数のSIDに関連付けることが可能（またはSIDに関連付けないことも可能）である
ことに注意してください。脆弱性が複数のSIDに関連付けられている場合、脆弱性テーブルに
は、各 SIDに対して 1つのローが含まれています。

タイトル（Title）

脆弱性のタイトル。
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説明

脆弱性についての簡単な説明。

ドメイン（Domain）

この脆弱性を持つホストのドメイン。このフィールドは、マルチテナンシーのためにManagement
Centerを設定したことがある場合に表示されます。

カウント（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索（845ページ）

アクティブセッション、ユーザー、およびユーザーアクティビティ

データ

アイデンティティソースは、アクティブなセッションデータ、ユーザデータ、およびユーザ

アクティビティデータを収集します。データは、次の個々のユーザ関連のワークフローに表示

されます。

• [アクティブなセッション（Active Sessions）]：このワークフローには、ネットワーク上の
現在のすべてのユーザセッションが表示されます。複数の同時アクティブセッションを

実行する単一ユーザは、この表で複数の行を占めます。このワークフローに表示される

ユーザデータの種類について、詳しくはアクティブセッションデータ（1141ページ）を
参照してください。

•ユーザ：このワークフローは、ネットワークで認識されるすべてのユーザを表示します。
この表では 1ユーザが 1つの行を占めます。このワークフローに表示されるユーザデータ
の種類について、詳しくはユーザーデータ（User Data）（1143ページ）を参照してくださ
い。

•ユーザアクティビティ：このワークフローは、ネットワークで認識されるすべてのユーザ
アクティビティを表示します。この表では、複数のユーザアクティビティインスタンス

を持つ1ユーザが複数の行を占めます。このワークフローに表示されるユーザアクティビ
ティの種類の詳細については、ユーザーアクティビティデータ（1146ページ）を参照し
てください。

これらのワークフローの入力元であるユーザーアイデンティティソースの詳細については、

『Cisco Secure Firewall Management Centerデバイス構成ガイド』の「」を参照してください。

ユーザー関連フィールド

ユーザ関連データは、アクティブセッション、ユーザ、およびユーザアクティビティのテー

ブルに表示されます。
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Azure ADレルムユーザーのアクティブセッションは、新しいUIレイアウトの [アクティブセッ
ション（Active Sessions）]にのみ表示され、レガシー UIには表示されません。

（注）

表 123 :アクティブセッション、ユーザ、およびユーザアクティビティのフィールドの説明

[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

×対応×ユーザに関連付けられているアクティブセッショ

ンの数。

アクティブ

セッション数

（Active Session
Count）

対応×対応認証のタイプ：[認証なし（No Authentication）]、
[パッシブ認証（Passive Authentication）]、[アク
ティブ認証（Active Authentication）]、[ゲスト認
証（Guest Authentication）]、[失敗した認証
（Failed Authentication）]、または [VPN認証
（VPN Authentication）]。

各認証タイプでサポートされるアイデンティティ

ソースの詳細については、Cisco Secure Firewall
Management Centerデバイス構成ガイドを参照して
ください。

認証タイプ

（Authentication
Type）

×対応×値 [はい（Yes）]は、ユーザーがユーザーストア
（Active Directoryなど）から取得されたことを意
味します。

値 [いいえ（No）]は、Management Centerがその
ユーザーのログインのレポートを取得したもの

の、そのユーザーがユーザーストアに存在しない

ことを意味します。これは、除外されたグループ

のユーザーがユーザーストアにログインした場合

に発生することがあります。レルムを設定すると

きにグループをダウンロード対象から除外するこ

とができます。

ポリシーに使用できないユーザーは、Management
Centerには記録されますが、管理対象デバイスに
は送信されません。

ポリシーに使用

可能
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

対応対応対応[カウント（Count）]フィールドは、制約
を適用した結果、同じ行が複数作成された

場合にのみ表示されます。

（注）

テーブルに応じて、特定の行に表示される情報と

一致するセッション、ユーザー、またはアクティ

ビティイベントの数。

メンバー数

（Count）

××対応（「現在の IP/ドメイン（Current IP/Domain）」お
よび「IPアドレス（IP address）」も参照してくだ
さい）

ユーザがログインしたホストに関連付けられてい

る IPアドレス。

ユーザにアクティブセッションがない場合、[ユー
ザ（Users）]テーブルでこのフィールドが空白に
なります。

現在の IP
（Current IP）

×対応対応ユーザの部署（レルムが取得）。サーバ上のユー

ザに明示的に関連付けられている部門がない場

合、この部門は、サーバが割り当てるいずれかの

デフォルトグループとして示されます。たとえ

ば、Active Directoryでは、これは Users (ad)
となります。以下の場合、このフィールドは空白

になります。

•レルムを設定していない。

• Management Centerが、Management Centerデー
タベースのユーザとLDAPレコードを相関さ
せていない（AIM、Oracle、または SIPログ
インによってユーザがデータベースに追加さ

れた場合など）。

部署名

（Department）

対応××セッション、ユーザ、またはユーザアクティビ

ティについての詳細情報（利用可能な場合）。

説明
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

対応×対応トラフィックベースの検出またはアクティブ認証

アイデンティティソースによって検出されたユー

ザアクティビティの場合は、ユーザを識別したデ

バイスの名前。

他のタイプのユーザーアクティビティの場合は、

管理している側のManagement Centerになります。

高可用性展開で VPNを構成した場合、ア
クティブな VPNセッションに対して表示
されるデバイス名は、ユーザーセッション

を識別したプライマリデバイスまたはセカ

ンダリデバイスである可能性があります。

（注）

Device

対応対応対応ユーザの検出に使用されるアプリケーションまた

はプロトコル。

•トラフィックベースの検出によって検出され
たユーザアクティビティの場合は、ldap、
pop3、imap、oracle、sip、http、ftp、mdns、
または aimのいずれか。

ユーザは SMTPログインに基づいて
データベースに追加されません。

（注）

•他のすべてのユーザアクティビティの場合：
ldap。

ディスカバリ

アプリケーショ

ン（Discovery
Application）

対応対応対応[アクティブセッション（Active Sessions）]テーブ
ルでは、ユーザーアクティビティが検出されたマ

ルチテナンシードメイン。

[ユーザー（Users）]テーブルでは、ユーザーのレ
ルムに関連付けられたマルチテナンシードメイ

ン。

[ユーザアクティビティ（User Activity）]テーブ
ルでは、ユーザアクティビティが検出されたマル

チテナンシードメイン。

このフィールドは、マルチテナンシーのために

Management Centerを設定したことがある場合に表
示されます。

[現在の IPドメ
イン（Current IP
Domain）]/[ドメ
イン

（Domain）]
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

×対応（電子メー

ルとして）

対応ユーザーのメールアドレス。以下の場合、この

フィールドは空白になります。

• AIMログインによってユーザがデータベース
に追加された。

• LDAPログインによってユーザがデータベー
スに追加されており、LDAPサーバ上にユー
ザと関連付けられている電子メールアドレス

が存在しない。

Eメール
（Email）

対応××TSエージェントによってユーザが報告され、そ
のユーザのセッションが現在アクティブである場

合、このフィールドは、ユーザに割り当てられた

ポート範囲の終了値を示します。ユーザのTSエー
ジェントセッションが非アクティブである場合、

またはユーザが別のアイデンティティソースに

よって報告された場合、このフィールドは空白に

なります。

終了ポート

（End Port）

対応××ISEで指定された、ユーザの認証に ISEを使用し
たネットワークデバイスの IPアドレス。ISEを設
定していない場合、このフィールドは空白です。

エンドポイント

ロケーション

（Endpoint
Location）

対応××Cisco ISEによって識別されるユーザのエンドポイ
ントデバイスタイプ。ISEを設定していない場
合、このフィールドは空白です。

エンドポイント

プロファイル

（Endpoint
Profile）

対応××ユーザアクティビティのタイプ。イベント
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

×対応対応ユーザの名（レルムが取得）。以下の場合、この

フィールドは空白になります。

•レルムを設定していない。

• Management Centerが、Management Centerデー
タベースのユーザとLDAPレコードを相関さ
せていない（AIM、Oracle、または SIPログ
インによってユーザがデータベースに追加さ

れた場合など）。

•サーバに、対象のユーザと関連付けられてい
る名がない。

First Name
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

対応××[ユーザーログイン（User Login）]ユーザーアク
ティビティの場合は、次のログインに関連する IP
アドレスまたは内部 IPアドレス。

• LDAP、POP3、IMAP、FTP、HTTP、MDNS、
および AIMログイン：ユーザのホストのア
ドレス

• SMTPおよびOracleのログイン：サーバのア
ドレス

• SIPログイン：セッション発信者のアドレス

（「現在の IP（Current IP）」および「現在の IP/
ドメイン（Current IP/Domain）」も参照してくだ
さい）

関連付けられている IPアドレスは、そのユーザが
IPアドレスの現行のユーザであることを意味する
わけではありません。権限を持たないユーザがホ

ストにログインすると、そのログインはユーザお

よびホストの履歴に記録されます。権限のある

ユーザーがホストに関連付けられていない場合、

権限のないユーザーがそのホストの現行ユーザー

となることができます。ただし、権限のあるユー

ザーがそのホストにログインした後は、別の権限

のあるユーザーによるログインだけが現行ユー

ザーを変更します。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

[IPアドレス
（IP Address）]
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

×対応対応ユーザの姓（レルムが取得）。以下の場合、この

フィールドは空白になります。

•レルムを設定していない。

• Management Centerが、Management Centerデー
タベースのユーザとLDAPレコードを相関さ
せていない（AIM、Oracle、または SIPログ
インによってユーザがデータベースに追加さ

れた場合など）。

•サーバに、対象のユーザと関連付けられてい
る姓がない。

Last Name

×対応対応ユーザのセッションが最後に開始された（または

ユーザデータが更新された）日時。

前回の検出

（Last Seen）

××対応ユーザのセッションが開始した日時。ログイン時刻

（Login Time）

×対応対応（電話とし

て）

ユーザの電話番号（レルムが取得）。以下の場

合、このフィールドは空白になります。

•レルムを設定していない。

• Management Centerが、Management Centerデー
タベースのユーザとLDAPレコードを相関さ
せていない（AIM、Oracle、または SIPログ
インによってユーザがデータベースに追加さ

れた場合など）。

•サーバに、対象のユーザと関連付けられてい
る電話番号が存在しない。

Phone Number

対応対応対応ユーザに関連付けられているアイデンティティレ

ルム。

レルム

対応××パケットが信頼できる TrustSecネットワークへ送
信されたときに、Cisco TrustSecによって適用され
る [セキュリティグループタグ（Security Group
Tag）]（SGT）属性。ISEを設定していない場合、
このフィールドは空白です。

セキュリティ

グループタグ

（Security
Group Tag）
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

××対応[ログイン時刻（Login Time）]と現在の時刻から
計算されたユーザセッションの期間。

セッション時間

（Session
Duration）

対応××TSエージェントによってユーザが報告され、そ
のユーザのセッションが現在アクティブである場

合、このフィールドは、ユーザに割り当てられた

ポート範囲の開始値を示します。ユーザのTSエー
ジェントセッションが非アクティブである場合、

またはユーザが別のアイデンティティソースに

よって報告された場合、このフィールドは空白に

なります。

開始ポート

（Start Port）

対応××システムがユーザアクティビティを検出した時

間。

時刻（Time）

×対応対応このフィールドには少なくとも、ユーザのレルム

とユーザ名が表示されます。たとえば、

Lobby\jsmithと表示された場合は、Lobbyがレ
ルム、jsmithがユーザ名です。

レルムがLDAPサーバから追加のユーザデータを
ダウンロードし、システムがそれをユーザに関連

付けた場合は、このフィールドにユーザの名、

姓、タイプも表示されます。たとえば、John
Smith (Lobby\jsmith, LDAP)と表示された
場合は、John Smithがユーザの名前、LDAPがそ
のタイプです。

トラフィックベースの検出では失敗した

AIMログインが記録される可能性がある
ため（たとえば、ユーザが正しくないユー

ザ名を入力した場合など）、Management
Centerは無効な AIMユーザを保存する可
能性があります。

（注）

[ユーザー
（User）]

対応対応対応ユーザに関連付けられているユーザ名。Username
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

対応×対応リモートアクセス VPNの報告によるユーザーア
クティビティの場合は、Threat Defense がリモー
トピアまたはクライアントから受信した合計バイ

ト数。

ユーザの VPNセッションが終了した後、
受信した合計バイト数を表示できます。継

続中の VPNセッションでは、これは動的
カウンタではありません。

（注）

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPN受信バイ
ト数（VPN
Bytes In）

対応××リモートアクセス VPNの報告によるユーザーア
クティビティの場合は、Threat Defense がリモー
トピアまたはクライアントに伝送された合計バイ

ト数。

ユーザの VPNセッションが終了した後、
送信した合計バイト数を表示できます。継

続中の VPNセッションでは、これは動的
カウンタではありません。

（注）

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPN送信バイ
ト数（VPN
Bytes Out）

対応×対応リモートアクセス VPNの報告によるユーザーア
クティビティの場合は、リモートユーザーのCisco
Secure Clientの AnyConnect VPNモジュールアプ
リケーション。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNクライア
ントのアプリ

ケーション

（VPN Client
Application）

対応××リモートアクセス VPNの報告によるユーザーア
クティビティの場合は、セキュアクライアント

VPNクライアントによって報告された国名。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNクライア
ントの国（VPN
Client
Country）
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

対応×対応リモートアクセス VPNの報告によるユーザーア
クティビティの場合は、セキュアクライアント

VPNによって報告されたリモートユーザーのエン
ドポイントオペレーティングシステム。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNクライア
ントの OS
（VPN Client
OS）

対応×対応リモートアクセス VPNの報告によるユーザーア
クティビティの場合は、セキュアクライアント

VPNデバイスのパブリックルーティング可能な
IPアドレス。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNクライア
ントのパブリッ

ク IP（VPN
Client Public
IP）

対応××リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、セッションがアクティブ

だった合計時間（HH:MM:SS）。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPN接続期間
（VPN
Connection
Duration）

対応×対応リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、VPNセッションで使用され
る接続プロファイル（トンネルグループ）の名

前。接続プロファイルは、リモートアクセスVPN
ポリシーに含まれます。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPN接続プロ
ファイル（VPN
Connection
Profile）
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[ユーザアク
ティビティ

（User
Activity）]テー
ブル

[ユーザテーブ
ル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

対応×対応リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、VPNセッションが確立され
たときにクライアントに割り当てられたグループ

ポリシーの名前。これは VPN接続プロファイル
に関連付けられた静的に割り当てられたグループ

ポリシー、またはRADIUSが認証に使用されてい
る場合は動的に割り当てられたグループポリシー

です。RADIUSサーバによって割り当てられてい
る場合、このグループポリシーは VPN接続プロ
ファイル用に設定された静的ポリシーよりも優先

されます。グループポリシーは、リモートアク

セス VPNポリシーのユーザグループに共通の属
性を設定します。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNグループ
ポリシー（VPN
Group Policy）

対応×対応リモートアクセス VPNの報告によるユーザアク
ティビティの場合は、セッションのタイプ（[LAN
間（LAN-to-LAN）]または [リモート
（Remote）]）。

他のタイプのユーザアクティビティの場合、この

フィールドは空白です。

VPNセッショ
ンタイプ

（VPN Session
Type）

アクティブセッションデータ

[分析（Analysis）] > [ユーザ（Users）] > [アクティブなセッション（Active Sessions）]ワーク
フローには、現在のユーザセッションに関する選択情報が表示されます。ネットワーク上の

ユーザーが複数のセッションを同時に実行するとき、システムは次の場合にセッションを一意

に識別できます。

•一意の IPアドレス値を持っている。

• Cisco Terminal Services（TS）エージェントによって提供される、一意の開始ポート値と終
了ポート値を持っている。

•一意の現在の IPドメイン値を持っている。

•異なるアイデンティティソースによって認証された。

•異なるアイデンティティレルムと関連付けられた。
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システムによって保存されるユーザおよびユーザアクティビティデータの詳細については、

ユーザーデータ（UserData）（1143ページ）およびユーザーアクティビティデータ（1146ペー
ジ）を参照してください。

一般的なユーザー関連イベントのトラブルシューティングとリモートアクセス VPNのトラブ
ルシューティングの詳細については、Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「the Troubleshoot Realms and User Downloads」および「VPN Troubleshooting」を参照し
てください。

アクティブセッションデータの表示

アクティブセッションのテーブルを表示して、検索する情報に応じてイベントビューを操作

することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザにアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。事前定義のワークフローを使用することができますが、これには、検出されたすべての

ユーザが記載されているユーザのテーブルビューが含まれています。このワークフローは、

ユーザの詳細ページで終了します。ユーザの詳細ページは、制約を満たす各ユーザについての

情報を提供します。

手順

ステップ 1 次のように、ユーザデータにアクセスします。

•事前定義されたワークフローを使用している場合は、[分析（Analysis）] > [ユーザー
（Users）] > [アクティブセッション（Active Sessions）]をクリックします。

•アクティブセッションのテーブルビューが含まれないカスタムワークフローを使用して
いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [アクティ
ブなセッション（Active Sessions）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べるには、アクティブセッションデータ（1141
ページ）およびユーザー関連フィールド（1130ページ）を参照してください。
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ユーザーデータ（User Data）

アイデンティティソースが、データベースに存在しないユーザーのユーザーログインを報告

した場合、そのログインタイプが特に制限されていない限り、そのユーザーはデータベースに

追加されます。

次のいずれかが発生すると、システムはユーザデータベースを更新します。

• Management Centerのユーザーが、[ユーザー（Users）]テーブルから権限のないユーザー
を手動で削除する。

•アイデンティティソースが、そのユーザによるログオフを報告する。

•レルムがレルムの [ユーザセッションのタイムアウト：認証されたユーザ（User Session
Timeout: Authenticated Users）]設定、[ユーザセッションのタイムアウト：認証に失敗した
ユーザ（User Session Timeout: Failed Authentication Users）]設定、または [ユーザセッショ
ンのタイムアウト：ゲストユーザ（User Session Timeout: Guest Users）]設定で指定されて
いるユーザセッションを終了した。

ISE/ISE-PICが設定されている場合は、ユーザテーブルにホストデータが表示されることがあ
ります。ISE/ISE-PICによるホスト検出は完全にはサポートされていないため、ISEによって報
告されたホストデータを使用してユーザー制御を実行することはできません。

（注）

システムによって検出されたユーザログインのタイプに応じて、新しいユーザのどの情報が保

存されるかが決まります。

格納されるユーザデータログインタイプIDソース

•ユーザ名

•現行の IPアドレス

•セキュリティグループタグ（SGT）（ISE-PICではサポートされ
ていない）

•エンドポイントのプロファイル/デバイスタイプ（ISE-PICではサ
ポートされていない）

•エンドポイントの場所/場所 IP（ISE-PICではサポートされていな
い）

•タイプ（LDAP）

Active Directory

LDAP

RADIUS

RSA

ISE/ISE-PIC
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格納されるユーザデータログインタイプIDソース

•ユーザ名

•現行の IPアドレス

•開始ポート

•終了ポート

•タイプ（LDAP）

Active DirectoryTSエージェント

•ユーザ名

•現行の IPアドレス

•タイプ（LDAP）

Active Directory

LDAP
キャプティブポータル

•ユーザ名

•現行の IPアドレス

•タイプ（AD）

LDAP

AIM

Oracle

SIP

HTTP

FTP

MDNS

トラフィックベースの

検出

•ユーザ名

•現行の IPアドレス

•電子メールアドレス

•タイプ（pop3または imap）

POP3

IMAP

このテーブルには、Microsoft Azure Active Directoryユーザーに関するデータは表示されませ
ん。

（注）

ユーザを自動的にダウンロードするようにレルムを設定すると、Management Centerは指定し
た間隔に基づいてサーバに対するクエリを実行します。システムが新しいユーザのログインを

検出してから、Management Centerデータベースがユーザのメタデータを更新するまでに、5～
10分かかることがあります。Management Centerは、ユーザごとに次の情報とメタデータを取
得します。

•ユーザ名

•姓と名
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•電子メールアドレス

•部署

•電話番号

•現行の IPアドレス

•セキュリティグループタグ（SGT）（使用可能な場合）

•エンドポイントのプロファイル（使用可能な場合）

•エンドポイントの場所（使用可能な場合）

•開始ポート（使用可能な場合）

•終了ポート（使用可能な場合）

Management Centerがデータベースに格納できるユーザの数は、Management Centerのモデルに
よって異なります。ホストに対して権限を持たないユーザがログインしていることが検出され

た場合、そのログインはユーザおよびホストの履歴に記録されます。権限のあるユーザがホス

トに関連付けられていない場合、権限のないユーザがそのホストの現行ユーザとなることがで

きます。ただし、ホストに対して権限を持つユーザのログインが検出された後は、権限を持つ

別のユーザがログインした場合にのみ、現行ユーザが変わります。

AIM、Oracle、および SIPのログインがトラフィックベースで検出された場合は、システムが
LDAPサーバから取得したどのユーザメタデータにも関連付けられないため、これらのログイ
ンにより重複したユーザレコードが作成されることに注意してください。これらのプロトコル

から重複したユーザレコードを取得することに起因するユーザカウントの過度な使用を回避

するには、これらのプロトコルを無視するようにトラフィックベースの検出を設定します。

データベースからユーザを検索、表示、削除することができます。また、データベースからす

べてのユーザを消去することもできます。

一般的なユーザー関連のイベントトラブルシューティングについては、Cisco Secure Firewall
Management Centerデバイス構成ガイドを参照してください。

ユーザーデータの表示

ユーザーのテーブルを表示して、検索する情報に応じてイベントビューを操作することができ

ます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザにアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。事前定義のワークフローを使用することができますが、これには、検出されたすべての

ユーザが記載されているユーザのテーブルビューが含まれています。このワークフローは、

ユーザの詳細ページで終了します。ユーザの詳細ページは、制約を満たす各ユーザについての

情報を提供します。
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手順

ステップ 1 次のように、ユーザデータにアクセスします。

•事前定義されたワークフローを使用する場合は、[分析（Analysis）]> [ユーザー（Users）]>
[ユーザー（Users）]を選択します。

•ユーザのテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [ユーザ（Users）]を選
択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ユーザー関連フィールド（1130ページ）
を参照）。

ユーザーアクティビティデータ

システムは、ネットワーク上のユーザーアクティビティの詳細を伝達するイベントを生成しま

す。システムがユーザアクティビティを検出すると、そのユーザアクティビティデータはデー

タベースに記録されます。ユーザアクティビティは、表示、検索、および削除することも、す

べてのユーザアクティビティをデータベースから消去することもできます。

あるユーザがネットワーク上で初めて確認されると、システムはそのユーザアクティビティ

イベントをログに記録します。そのユーザがその後に確認された場合、新しいユーザアクティ

ビティイベントはログに記録されません。ただし、そのユーザの IPアドレスが変わった場合、
システムは新しいユーザアクティビティイベントをログに記録します。

システムは、ユーザーアクティビティと他のタイプのイベントとの関連付けも行います。たと

えば、侵入イベントは、そのイベントの発生時に送信元ホストと宛先ホストにログインしてい

たユーザを通知することができます。この関連付けにより、攻撃の対象になったホストにログ

インしていたユーザ、または内部攻撃やポートスキャンを開始したユーザがわかります。

ユーザアクティビティは、相関ルールで使用することもできます。相関ルールは、ユーザア

クティビティのタイプだけでなく、指定した他の条件に基づいて作成することができます。相

関ルールが相関ポリシーで使用される場合、ネットワークトラフィックが条件を満たしたとき

は、相関ルールが修復およびアラートの応答を起動します。

ISE/ISE-PICが設定されている場合は、ユーザテーブルにホストデータが表示されることがあ
ります。ISE/ISE-PICによるホスト検出は完全にはサポートされていないため、ISEによって報
告されたホストデータを使用してユーザー制御を実行することはできません。

（注）
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次に、4つのタイプのユーザアクティビティデータについて説明します。

新しいユーザのアイデンティティ（New User Identity）

このタイプのイベントは、システムがデータベースに存在しない不明なユーザによるログイン

を検出したときに生成されます。

あるユーザがネットワーク上で初めて確認されると、システムはそのユーザアクティビティ

イベントをログに記録します。そのユーザがその後に確認された場合、新しいユーザアクティ

ビティイベントはログに記録されません。ただし、そのユーザの IPアドレスが変わった場合、
システムは新しいユーザアクティビティイベントをログに記録します。

ユーザログイン（User Login）

このタイプのイベントは、次のことが発生した後に生成されます。

•キャプティブポータルのユーザー認証の実行が成功または失敗した。

•トラフィックベースの検出がユーザログインの成功または失敗を検出した。

トラフィックベースの検出で検出された SMTPログインは、一致する電子メールアドレスを
持つユーザがデータベースにすでに存在する場合を除いて記録されません。

（注）

権限のないユーザーがホストにログインすると、そのログインはユーザーおよびホストの履歴

に記録されます。権限のあるユーザーがホストに関連付けられていない場合、権限のないユー

ザーがそのホストの現行ユーザーとなることができます。ただし、権限のあるユーザーがその

ホストにログインした後は、別の権限のあるユーザーによるログインだけが現行ユーザーを変

更します。

キャプティブポータルまたはトラフィックベースの検出を使用する場合、失敗したユーザロ

グインと失敗したユーザ認証データについて、次の点に注意してください。

•トラフィックベースの検出（LDAP、IMAP、FTP、および POP3トラフィック）から報告
された失敗したログインは、ユーザアクティビティのテーブルビューに表示されますが、

ユーザのテーブルビューには表示されません。既知のユーザがログインに失敗した場合、

システムではそのユーザをそのユーザ名で識別します。不明なユーザがログインに失敗し

た場合、システムではそのユーザ名として [失敗した認証（Failed Authentication）]を使用
します。

•キャプティブポータルから報告された失敗した認証は、ユーザアクティビティのテーブ
ルビューとユーザのテーブルビューの両方に表示されます。既知のユーザが認証に失敗

した場合、システムではそのユーザをそのユーザ名で識別します。不明なユーザが認証に

失敗した場合、システムではそのユーザをそのユーザが入力したユーザ名で識別します。

ユーザのアイデンティティの削除（Delete User Identity）

このタイプのイベントは、データベースからユーザを手動で削除したときに生成されます。
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ドロップ（廃棄）されたユーザのアイデンティティ：ユーザ制限に到達（User Identity Dropped:
User Limit Reached）

このタイプのイベントは、システムがデータベースに存在しないユーザを検出したものの、

Management Centerのモデルで決定されているデータベースの最大ユーザ数に達したためにユー
ザを追加できなかったときに生成されます。

ユーザー制限に達すると、ほとんどの場合、データベースへの新しいユーザーの追加が停止さ

れます。新しいユーザーを追加するには、古いユーザーまたは非アクティブなユーザーをデー

タベースから手動で削除するか、データベースからすべてのユーザーを消去する必要がありま

す。

ただし、システムでは権限のあるユーザが優先されます。すでに制限に達しており、これまで

に検出されていない権限のあるユーザのログインが検出された場合、システムは長期間非アク

ティブな状態が続いている権限のないユーザを削除して、権限のある新しいユーザに置き換え

ます。

ユーザの侵害の兆候イベント

次のユーザの IOCの変化がユーザアクティビティデータベースに記録されます。

•侵害の兆候が解決された場合。

•侵害の兆候ルールがユーザーに対して有効または無効にされた場合。

一般的なユーザー関連のイベントトラブルシューティングについては、Cisco Secure Firewall
Management Centerデバイス構成ガイドを参照してください。

ユーザーアクティビティデータの表示

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーアクティビティのテーブルを表示して、検索する情報に応じてイベントビューを操

作することができます。ユーザアクティビティにアクセスするときに表示されるページは、使

用するワークフローによって異なります。事前定義のワークフローを使用することができま

す。このワークフローにはユーザアクティビティのテーブルビューが含まれており、制約を

満たすすべてのユーザの詳細が含まれている、ユーザの詳細ページで終了します。また、特定

のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のように、ユーザアクティビティデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ユーザー（Users）] >
[ユーザーアクティビティ（User Activity）]を選択します。

•ユーザアクティビティのテーブルビューが含まれないカスタムワークフローを使用して
いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [ユーザア
クティビティ（User Activity）]を選択します。

Cisco Secure Firewall Management Center 7.4管理ガイド
1148

イベントとアセット

ユーザーアクティビティデータの表示

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


イベントが表示されない場合は、時間範囲の調整が必要な可能性があります（時間枠の

変更（833ページ）を参照）。
ヒント

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switch workflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（1085ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ユーザー関連フィールド（1130ページ）
を参照）。

ユーザープロファイルとホスト履歴

特定のユーザーの詳細については、[ユーザー（User）]ポップアップウィンドウを表示して確
認することができます。表示されるページ（このマニュアルでは「ユーザプロファイル」と呼

んでいます）には、Webインターフェイスで「ユーザのアイデンティティ（User Identity）」
というタイトルが付いています。

このウィンドウは、次のビューから表示できます。

•ユーザーデータを他の種類のイベントに関連付けるすべてのイベントビュー

•アクティブなセッションのテーブルビュー

•ユーザーのテーブルビュー

ユーザ情報は、ユーザワークフローの最終ページにも表示されます。

表示されるユーザーデータは、ユーザーのテーブルビューで表示されるものと同じです。

[侵害の兆候（Indications of Compromise）]セクション

このセクションについては、次のセクションを参照してください。

• Cisco Secure Firewall Management Centerデバイス構成ガイドの「Indications of Compromise」

•侵害の兆候データフィールド（1110ページ）

•単一ホストまたはユーザにおける侵害の兆候のルール状態の編集（1111ページ）

•侵害の兆候タグの解決（1112ページ）

•侵害の兆候のタグのソースイベントの表示（1111ページ）

[ホストの履歴（Host History）]セクション

ホストの履歴には、過去 24時間のユーザアクティビティがグラフィック表示されます。ユー
ザーがログインおよびログオフしたホストの IPアドレスのリストには、ログインとログアウ
トの概算時間が棒グラフで示されます。一般的なユーザは、1日の間に複数のホストに対して
ログオンおよびログオフする可能性があります。たとえば、メールサーバに対する定期的な自
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動ログインは複数回の短時間のセッションとして示されますが、（勤務時間中などの）長時間

のログインは、長時間のセッションとして示されます。

トラフィックベースの検出またはキャプティブポータルを使用して失敗したログインをキャ

プチャした場合、ホストの履歴にはユーザがログインに失敗したホストも含まれます。

ホストの履歴を生成するために使用されるデータは、ユーザの履歴データベースに格納されま

す。このデータベースには、デフォルトで 1000万のユーザログインイベントが格納されま
す。ホストの履歴に特定のユーザーに関するデータが表示されない場合、そのユーザーが非ア

クティブであるか、またはデータベースの制限を増やさなければならないことがあります。

関連トピック

ユーザーデータのフィールド

ユーザの詳細およびホスト履歴の表示

手順

以下の 2つの対処法があります。

•ユーザーをリストする任意のイベントビューで、ユーザー IDのユーザーアイコン、また
は、侵入の痕跡に関連付けられているユーザーの場合は赤色のユーザーアイコンの横に表

示されるユーザーをクリックします。

•いずれかのユーザワークフローで、[ユーザ（Users）]の最終ページをクリックします。
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検出イベントの操作の履歴
表 124 :

詳細最小Threat
Defense

最小
Management
Center

機能

Bugtraqとその脆弱性データは使用できなくなりました。次の変更が
行われました。

•現在、ほとんどの脆弱性データは National Vulnerability Database
（NVD）から取得されています。

•廃止された冗長なフィールドが削除されました。

•新しい [CVE ID]列がテーブルビューに追加され、新しい [シビラ
ティ（重大度）（Severity）]フィールドがテーブルと詳細のペー
ジに追加されました。

•テーブルでCVE IDを右クリックすると、NVDのその脆弱性に関
する詳細を表示できるようになりました。

•テーブルの [脆弱性の影響（Vulnerability Impact）]列の名前が [影
響（Impact）]に変更されました。（詳細ビューのフィールド名は
変更されていません。）

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ
（Network Map）] > [ホスト（Hosts）]でホストプロファイルの脆
弱性を表示するときに、脆弱性の詳細（サードパーティの脆弱性

を除く）により新しい一連のフィールドが使用されます。

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ
（Network Map）] > [脆弱性（Vulnerabilities）]ページの [脆弱性
（Vulnerabilities）]オプションから、[Bugtraq]オプションが削除
されました。

変更された画面：

• [分析（Analysis）] > [ホスト（Hosts）] > [脆弱性（Vulnerabilities）]
の下のすべてのページ

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ
（Network Map）]ページの [ホスト（Hosts）]タブと [脆弱性
（Vulnerabilities）]タブ

サポート対象プラットフォーム：Management Center

任意

（Any）
6.7脆弱性ページの変更
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第 37 章

相関イベントとコンプライアンスイベン

ト

次のトピックでは、相関イベントとコンプライアンスイベントを表示する方法について説明し

ます。

•相関イベントの表示（1153ページ）
•コンプライアンス許可（Allow）リストワークフローの使用（1157ページ）
•修復ステータスイベント（1163ページ）

相関イベントの表示
アクティブな相関ポリシーに含まれる相関ルールがトリガーとして使用されると、システムが

相関イベントを生成してデータベースにそれを記録します。

アクティブな相関ポリシーに含まれるコンプライアンスallowリストがトリガーとして使用され
ると、システムがallowリストイベントを生成します。

（注）

相関イベントのテーブルを表示し、検索対象の情報に応じてイベントビューを操作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

相関イベントにアクセスしたときに表示されるページは、使用するワークフローによって異な

ります。相関イベントのテーブルビューが含まれる定義済みワークフローを使用できます。ま

た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

始める前に

このタスクを実行するには、管理者またはセキュリティアナリスト（Security Analyst）ユー
ザーである必要があります。
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手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [相関イベント（Correlation Events）]を選択しま
す。

オプションで、カスタムワークフローなど、別のワークフローを使用するには、ワークフロー

のタイトルの横の [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

相関イベントのテーブルビューが含まれないカスタムワークフローを使用している場

合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックし、[相関イベント
（Correlation Events）]を選択します。

ヒント

ステップ 2 オプションで、時間枠の変更（833ページ）の説明に従って、時間範囲を調整します。

ステップ 3 次のいずれかの操作を実行します。

•表示されるカラムの詳細については、相関イベントのフィールド（1155ページ）を参照し
てください。

• IPアドレスのホストプロファイルを表示するには、IPアドレスの横に表示されるホスト
プロファイルをクリックします。

•ユーザー ID情報を表示するには、[ユーザーID（User Identity）]の隣に表示される [ユー
ザー（User）]アイコン、または IOCに関連付けられているユーザーの場合は [レッドユー
ザー（Red User）]をクリックします。

•現在のワークフローページ内でイベントをソートしたり制限したり、または移動するに
は、ワークフローの使用（809ページ）を参照してください。

•現在の制約を維持しながら現在のワークフローのページ間で移動するには、ワークフロー
ページの左上にある該当するページリンクをクリックします。

•特定の値に制限して、ワークフロー内の次のページにドリルダウンするには、ドリルダウ
ンページの使用（818ページ）を参照してください。

•一部またはすべての相関イベントを削除するには、削除するイベントの横にあるチェック
ボックスをオンにして [削除（Delete）]をクリックするか、[すべて削除（Delete All）]を
クリックして現在の制約されているビューにあるすべてのイベントを削除することを確認

します。

•他のイベントビューに移動して関連イベントを表示するには、ワークフロー間のナビゲー
ション（839ページ）を参照してください。

•システムの外部にある利用可能なソース内のデータを表示するには、イベント値を右ク
リックします。表示されるオプションはデータタイプによって異なり、パブリックソー

スが含まれます。他のソースは設定したリソースによって異なります。詳細については、

Webベースのリソースを使用したイベントの調査（763ページ）を参照してください。

•イベントに関するインテリジェンスを収集するには、テーブルでイベントの値を右クリッ
クして、シスコまたはサードパーティのインテリジェンスソースを選択します。たとえ

ば、不審な IPアドレスに関する詳細情報を Cisco Talosから入手できます。表示されるオ
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プションは、データタイプやシステムに設定されている統合によって異なります。詳細に

ついては、Webベースのリソースを使用したイベントの調査（763ページ）を参照してく
ださい。

関連トピック

データベースイベント数の制限（66ページ）
ワークフローのページ（813ページ）

相関イベントのフィールド

相関ルールがトリガーとして使用されると、システムは相関イベントを生成します。次の表で

は、表示および検索可能な相関イベントテーブルのフィールドについて説明します。

表 125 :相関イベントのフィールド

説明フィールド

相関イベントについての説明。説明に示される情報は、ルールがどのようにトリガー

として使用されたかによって異なります。

たとえば、オペレーティングシステム情報の更新イベントによってルールがトリガー

として使用された場合、新しいオペレーティングシステムの名前と信頼度レベルが表

示されます。

説明

ポリシー違反をトリガーとして使用したイベントを生成したデバイスの名前。Device

ポリシー違反をトリガーとして使用したモニター対象トラフィックのデバイスのドメ

イン。このフィールドは、マルチテナンシーのためにManagement Centerを設定した
ことがある場合に表示されます。

ドメイン（Domain）

侵入データ、ディスカバリデータ、および脆弱性情報の間の相関に基づいて相関イベ

ントに割り当てられた影響レベル。

このフィールドを検索する場合、大文字と小文字を区別しない有効な値は、Impact 0、

Impact Level 0、Impact 1、Impact Level 1、Impact 2、Impact Level 2、Impact 3、

Impact Level 3、Impact 4、および Impact Level 4です。影響アイコンの色または部

分文字列は使用しないでください（たとえば、blue、level 1、または 0を使用しない

でください）。

影響（Impact）

ポリシー違反をトリガーとして使用した侵入イベントまたは接続イベントの入力また

は出力インターフェイス。

入力インターフェイス

（Ingress Interface）または出力
インターフェイス（Egress
Interface）
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説明フィールド

ポリシー違反をトリガーとして使用した侵入イベントまたは接続イベントの入力また

は出力セキュリティゾーン。

入力セキュリティゾーン

（Ingress Security Zone）また
は出力セキュリティゾーン

（Egress Security Zone）

次のいずれかになります。

•黒の下矢印：侵入ルールをトリガーとして使用したパケットがシステムによって
ドロップされたことを示します

•グレーの下矢印：侵入ポリシーオプション [インライン時にドロップ（Drop when
Inline）]を有効にした場合、インライン型、スイッチ型、またはルーティング型
展開でパケットがシステムによってドロップされたと想定されることを示します

•空白：トリガーとして使用された侵入ルールが [ドロップしてイベントを生成する
（Drop and Generate Events）]に設定されていなかったことを示します

侵入イベントによってトリガーとして使用されたポリシー違反を検索するためにこの

フィールドを使用する場合は、次のいずれかを入力します。

• droppedは、インライン型、スイッチ型、またはルーティング型展開でパケットが
ドロップされたかどうかを示します。

• would have dropped は仮定を表します。インライン型、スイッチ型、またはルー
ティング型展開でパケットをドロップするよう侵入ポリシーが設定されていると

仮定した場合、パケットがドロップされるかどうかを示します。

侵入ポリシーのドロップ動作やルール状態とは無関係に、パッシブ展開（インライン

セットがタップモードである場合を含む）ではシステムがパケットをドロップしない

ことに注意してください。

インライン結果

違反が発生したポリシーの名前。ポリシー

相関イベントのプライオリティ。これは、トリガーとして使用されたルールのプライ

オリティまたは違反が発生した相関ポリシーのプライオリティによって決まります。

このフィールドを検索するとき、プライオリティなしの場合は noneを入力します。

[プライオリティ（Priority）]

ポリシー違反をトリガーとして使用したルールの名前。ルール（Rule）

ポリシー違反をトリガーしたイベントでブロックされた IPアドレスを表すか、または
それを含むオブジェクトの名前。

このフィールドを検索する場合は、ポリシー違反をトリガーとして使用した相関イベ

ントに関連付けられたセキュリティインテリジェンスのカテゴリを指定します。セ

キュリティインテリジェンスのカテゴリとして、セキュリティインテリジェンスオ

ブジェクト、グローバルブロックリスト、カスタムセキュリティインテリジェンス

リストまたはフィード、あるいはインテリジェンスフィードに含まれるいずれかのカ

テゴリを指定できます。

セキュリティインテリジェン

スカテゴリ（Security
Intelligence Category）
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説明フィールド

ポリシー違反をトリガーとして使用したイベントの送信元または宛先ホスト IPアドレ
スに関連付けられた大陸。

送信元の大陸（Source
Continent）または宛先の大陸
（Destination Continent）

ポリシー違反をトリガーとして使用したイベントの送信元または宛先 IPアドレスに関
連付けられた国。

送信元の国（Source Country）
または宛先の国（Destination
Country）

相関イベントに関連する送信元または宛先ホストにユーザが割り当てたホスト重要度。

None、Low、Medium、または Highのいずれかです。

ディスカバリイベント、ホスト入力イベント、または接続イベントに基づくルールに

よって生成された相関イベントにのみ、送信元ホスト重要度が含まれることに注意し

てください。

送信元ホストのシビラティ

（重大度）（Source Host
Criticality）または宛先ホスト
のシビラティ（重大度）

（Destination Host Criticality）

ポリシー違反をトリガーとして使用したイベントの送信元または宛先ホストの IPアド
レス。

送信元 IP（Source IP）または
宛先 IP（Destination IP）

ポリシー違反をトリガーとして使用したイベントに関連付けられた、送信元トラフィッ

クの送信元ポート/ICMPタイプまたは宛先トラフィックの宛先ポート/ICMPコード。
送信元ポート/ICMPタイプ
（Source Port/ICMP Type）ま
たは宛先ポート/ICMPコード
（Destination Port/ICMP Code）

ポリシー違反をトリガーとして使用したイベントの送信元または宛先ホストにログイ

ンしたユーザの名前。

送信元ユーザ（Source User）
または宛先ユーザ（Destination
User）

相関イベントが生成された日時。このフィールドは検索できません。時刻（Time）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、
複数の同一行が生成される制限を適用した後でのみ表示されることに注意してくださ

い。このフィールドは検索できません

カウント（Count）

関連トピック

イベントの検索（845ページ）

コンプライアンス許可（Allow）リストワークフローの使
用

Management Centerは、ネットワークで生成されるallowリストのイベントおよび違反の分析で
使用できるワークフローセットを提供します。ワークフローはネットワークマップやダッシュ

ボードとともに、ネットワーク資産のコンプライアンスに関する主要な情報源になります。
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システムは、allowリストのイベントと違反のために事前定義されたワークフローを提供しま
す。ユーザはカスタムワークフローを作成することもできます。コンプライアンスallowリス
トワークフローを使用すると、多くの一般的なアクションを実行できます。

始める前に

このタスクを実行するには、管理者、セキュリティアナリスト（Security Analyst）、または検
出管理者（Discovery Admin）ユーザーである必要があります。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）]メニューを使用してallowリストワークフローにア
クセスします。

ステップ 2 次の選択肢があります。

•ワークフローの切り替え：カスタムワークフローなどの別のワークフローを使用するに
は、[(ワークフローの切り替え)（(switch workflow)）]をクリックします。

•時間範囲：時間範囲を調整（イベントが表示されない場合に役立ちます）する方法につい
ては、時間枠の変更（833ページ）を参照してください。

•ホストプロファイル：IPアドレスのホストプロファイルを表示するには、ホストプロファ
イル（）をクリックします。アクティブな侵害の兆候（IOC）タグのあるホストの場合は、
IPアドレスの横に表示される侵害されたホストをクリックします。

•ユーザプロファイル（イベントのみ）：ユーザー ID情報を表示するには、[ユーザーID
（User Identity）]の隣に表示される [ユーザー（User）]アイコン、または IOCに関連付け
られているユーザーの場合は [レッドユーザー（Red User）]をクリックします。

•制約：表示される列を制約するには、非表示にする列の見出しにある[閉じる（Close）]

（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]をク
リックします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効になったカラムをビュー

に再び追加するには、検索制約を展開し、[無効にされたカラム（DisabledColumns）]
の下のカラム名をクリックします。

ヒント

•ドリルダウン：ドリルダウンページの使用（818ページ）を参照してください。

•ソート：ワークフローでデータをソートするには、カラムのタイトルをクリックします。
ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

•このページに移動する：ワークフローページのトラバーサルツール（815ページ）を参照
してください。

•ページ間で移動する：現在の制約を維持しながら現在のワークフローのページ間で移動す
るには、ワークフローページの左上にある該当するページリンクをクリックします。
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•イベントビュー間で移動する：関連するイベントを表示するためその他のイベントビュー
に移動するには、[ジャンプ（Jump to）]をクリックし、ドロップダウンリストからイベ
ントビューを選択します。

•イベントの削除（イベントのみ）：現在の制約されているビューにある一部またはすべて
の項目を削除するには、削除する項目の横にあるチェックボックスをオンにし、[削除
（Delete）]または [すべて削除（Delete All）]をクリックします。

関連トピック

ワークフローのページ（813ページ）
イベントビューの設定（241ページ）

許可（Allow）リストイベントの表示
最初の評価が行われた後、監視対象ホストがアクティブなallowリストに準拠しなくなると、シ
ステムはallowリストイベントを生成します。リストイベントは、相関イベントの特殊な形態
で、Management Center相関イベントデータベースに記録されます。

Management Centerを使用して、コンプライアンスallowリストイベントのテーブルを表示でき
ます。ここでユーザは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

allowリストイベントにアクセスしたときに表示されるページは、使用しているワークフローに
よって異なります。イベントのテーブルビューで終わる事前定義されたワークフローを使用で

きます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成するこ

ともできます。

始める前に

このタスクを実行するには、管理者、セキュリティアナリスト（Security Analyst）、または検
出管理者（Discovery Admin）ユーザーである必要があります。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] >許可リスト（Allow List）[イベント（Events）]を
選択します。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行するには、コンプライアンス許可（Allow）リストワー
クフローの使用（1157ページ）を参照してください。

•テーブルのカラムの内容について詳しく調べるには、許可（Allow）リストイベントの
フィールド（1160ページ）を参照してください。
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•その他のオプションを表示するには、テーブル内の値を右クリックします。

許可（Allow）リストイベントのフィールド
ワークフローを使用して表示および検索できる許可（Allow）リストイベントには、次のフィー
ルドがあります。

デバイス

allowリスト違反を検出した管理対象デバイスの名前。

説明

allowリスト違反の説明。次に例を示します。

Client “AOL Instant Messenger” is not allowed.

アプリケーションプロトコルに関係する違反には、アプリケーションプロトコルの名前とバー

ジョンだけでなく、使用されているポートとプロトコル（TCPまたは UDP）も示されます。
禁止を特定のオペレーティングシステムに限定する場合は、説明にオペレーティングシステ

ム名が含まれます。次に例を示します。

Server "ssh / 22 TCP (OpenSSH 3.6.1p2)" is not allowed on Operating
System “Linux Linux 2.4 or 2.6”.

ドメイン（Domain）

allowリストに準拠しなくなったホストのドメイン。このフィールドは、マルチテナンシーの
ためにManagement Centerを設定したことがある場合に表示されます。

ホストの重要度（Host Criticality）

allowリストに準拠していないホストに対してユーザーが割り当てた重要度（[なし（None）]、
[低（Low）]、[中（Medium）]、または [高（High）]）。

IPアドレス

allowリストに準拠しなくなったホストの IPアドレス。

ポリシー

違反した相関ポリシー、つまりallowリストを含む相関ポリシーの名前。

[ポート（Port）]

アプリケーションプロトコルallowリスト違反（非準拠アプリケーションプロトコルの結果とし
て発生した違反）をトリガーした検出イベントに関連付けられているポート（存在する場合）。

他のタイプのallowリスト違反の場合、このフィールドは空白です。
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プライオリティ

ポリシーまたはポリシー違反をトリガーしたallowリストに指定されている優先順位。これは、
相関ポリシー内のallowリストの優先順位または相関ポリシー自体の優先順位によって決まりま
す。allowリストの優先順位は、そのポリシーの優先順位より優先されることに注意してくださ
い。このフィールドを検索するとき、プライオリティなしの場合は noneを入力します。

Time

allowリストイベントが生成された日時。このフィールドは検索できません。

ユーザー（User）

allowリストに準拠しなくなったホストにログインしている既知のユーザーのアイデンティティ。

許可（Allow）リスト

allowリストの名前。

カウント（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。このフィー

ルドは検索できません。

許可（Allow）リスト違反の表示
システムは、ネットワークの現在のallowリスト違反のレコードを保持します。違反はそれぞ
れ、ホストのいずれかで実行することが禁止されている事柄を表します。ホストが準拠するよ

うになると、システムは、修正された違反をデータベースから削除します。

Management Centerを使用して、アクティブなすべてのallowリストに対するallowリスト違反の
テーブルを表示できます。ここでユーザは、検索する情報に応じてイベントビューを操作する

ことができます。

allowリスト違反にアクセスしたときに表示されるページは、使用しているワークフローによっ
て異なります。事前定義されたワークフローはホストビューで終了しますが、このホスト

ビューには、制約を満たすすべてのホストに対して1つずつホストプロファイルが含まれてい
ます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成すること

もできます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [違反（Violations）]許可リスト（Allow List）を
選択します。
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ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行するには、コンプライアンス許可（Allow）リストワー
クフローの使用（1157ページ）を参照してください。

•テーブルのカラムの内容について詳しく調べるには、許可（Allow）リスト違反のフィー
ルド（1162ページ）を参照してください。

•その他のオプションを表示するには、テーブル内の値を右クリックします。

許可（Allow）リスト違反のフィールド
ワークフローを使用して表示および検索できる許可（Allow）リスト違反には、次のフィール
ドがあります。

ドメイン

非準拠ホストが存在するドメイン。このフィールドは、マルチテナンシーのためにManagement
Centerを設定したことがある場合に表示されます。

情報

allowリスト違反に関連付けられたすべての利用可能なベンダー、製品、またはバージョン情
報。allowリストに違反するプロトコルの場合、このフィールドには、違反の原因がネットワー
クプロトコルとトランスポートプロトコルのどちらであるのかも示されます。

[IPアドレス（IP Address）]

非準拠ホストの IPアドレス。

[ポート（Port）]

アプリケーションプロトコルallowリスト違反（非準拠アプリケーションプロトコルの結果と
して発生した違反）をトリガーしたイベントに関連付けられているポート（存在する場合）。

他のタイプのallowリスト違反の場合、このフィールドは空白です。

プロトコル

アプリケーションプロトコルallowリスト違反（非準拠アプリケーションプロトコルの結果と
して発生した違反）をトリガーしたイベントに関連付けられているプロトコル（存在する場

合）。他のタイプのallowリスト違反の場合、このフィールドは空白です。

時刻（Time）

allowリスト違反が検出された日時。
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タイプ

allowリスト違反のタイプ、つまり、非準拠の結果として違反が発生したかどうか。

•オペレーティングシステム（os）（このフィールドを検索する場合は、osまたは
operating systemと入力してください）。

•アプリケーションプロトコル（サーバ）

•クライアント

•プロトコル

• Webアプリケーション（web）（このフィールドを検索する場合は、web application
と入力してください）。

許可（Allow）リスト

違反されたallowリストの名前。

カウント（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。このフィー

ルドは検索できません。

修復ステータスイベント
修復がトリガーされると、システムは修復ステータスイベントをデータベースに記録します。

これらのイベントは、[修復ステータス（Remediation Status）]ページで確認できます。修復ス
テータスイベントを検索、表示、削除できます。

関連トピック

修復ステータスのテーブルフィールド（1164ページ）

修復ステータスイベントの表示

修復ステータスイベントにアクセスするときに表示されるページは、使用するワークフローに

より異なります。修復のテーブルビューを含む定義済みワークフローを使用できます。テーブ

ルビューには、各修復ステータスイベントの行が含まれます。また、特定のニーズを満たす

情報だけを表示するカスタムワークフローを作成することもできます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

このタスクを実行するには、管理者ユーザーである必要があります。
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手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ステータス（Status）]を選択します。

ステップ 2 オプションで、時間枠の変更（833ページ）の説明に従って、時間範囲を調整します。

ステップ 3 オプションで、カスタムワークフローなど、別のワークフローを使用するには、ワークフロー
のタイトルの横の [(ワークフローの切り替え)（(switch workflow)）]をクリックします。

修復のテーブルビューが含まれないカスタムワークフローを使用する場合、ワークフ

ローのタイトルの横の [(ワークフローの切り替え)（(switch workflow)）]メニューをク
リックし、[修復ステータス（Remediation Status）]を選択します。

ヒント

ステップ 4 次の選択肢があります。

•表示されるカラムの詳細については、修復ステータスのテーブルフィールド（1164ペー
ジ）を参照してください。

•イベントをソートしたり、制約したりするには、ワークフローの使用（809ページ）を参
照してください。

•相関イベントビューに移動し関連するイベントを確認するには、[相関イベント（Correlation
Events）]をクリックします。

•現在のページにすぐに戻れるようにページをブックマークするには、[このページをブッ
クマーク（Bookmark This Page）]をクリックします。ブックマークの管理ページに移動す
るには、[ブックマークの表示（View Bookmarks）]をクリックします。

•テーブルビューのデータに基づいてレポートを生成するには、イベントビューからのレ
ポートテンプレートの作成（647ページ）で説明されているように、[レポートデザイナ
（Report Designer）]をクリックします。

•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用（818
ページ）を参照してください。

•システムから修復ステータスイベントを削除するには、削除するイベントの横にあるチェッ
クボックスをオンにして [削除（Delete）]をクリックするか、[すべて削除（Delete All）]
をクリックして現在の制約されているビューにあるすべてのイベントを削除することを確

認します。

•修復ステータスイベントを検索するには、[検索（Search）]をクリックします。

関連トピック

ワークフローの使用（809ページ）

修復ステータスのテーブルフィールド

次の表に、表示および検索できる修復のステートテーブルのフィールドを示します。
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表 126 :修復ステータスフィールド

説明フィールド

監視対象のトラフィックがポリシー違反をトリガーとして使用し、次に修

復をトリガーとして使用するデバイスのドメイン。このフィールドは、

マルチテナンシーのためにManagement Centerを設定したことがある場合
に表示されます。

ドメイン

違反し、修復をトリガーとして使用した相関ポリシーの名前。ポリシー

起動された修復の名前。修復名

修復が起動したときに発生した事象を示すメッセージ。ステータスメッ

セージには以下が含まれます。

• Successful completion of remediation

• Error in the input provided to the remediation module

• Error in the remediation module configuration

• Error logging into the remote device or server

• Unable to gain required privileges on remote device or server

• Timeout logging into remote device or server

• Timeout executing remote commands or servers

• The remote device or server was unreachable

• The remediation was attempted but failed

• Failed to execute remediation program

• Unknown/unexpected error

カスタム修復モジュールがインストールされている場合、カスタムモ

ジュールによって実装される追加のステータスメッセージが表示される

場合があります。

結果メッセージ

修復をトリガーとして使用したルールの名前。ルール（Rule）

Management Centerが修復を起動した日付と時刻。時刻（Time）

各行に表示される情報と一致するイベントの数。[カウント（Count）]
フィールドは、複数の同一行が生成される制限を適用した後でのみ表示さ

れることに注意してください。このフィールドは検索できません。

カウント（Count）

関連トピック

イベントの検索（845ページ）
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修復ステータスイベントテーブルの使用

イベントビューのレイアウトを変更したり、ビュー内のイベントをフィールド値で制限したり

できます。

カラムを無効にすると、そのカラムは（後で元に戻さない限り）そのセッションの期間中は無

効になります。最初のカラムを無効にすると、[カウント（Count）]カラムが追加されます。

テーブルビューの行内の値をクリックすると、テーブルビューが制約されます（次のページ

にはドリルダウンされません）。

テーブルビューでは、必ずページ名に「Table View」が含まれます。ヒント

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

このタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 [分析（Analysis）] > [相関（Correlation）] > [ステータス（Status）]を選択します。

修復のテーブルビューが含まれないカスタムワークフローを使用する場合、ワークフ

ローのタイトルの横の [(ワークフローの切り替え)（(switch workflow)）]メニューをク
リックし、[修復ステータス（Remediation Status）]を選択します。

ヒント

ステップ 2 次の選択肢があります。

•表示されるカラムの詳細については、修復ステータスのテーブルフィールド（1164ペー
ジ）を参照してください。

•イベントをソートしたり、制約したりするには、ワークフローの使用（809ページ）を参
照してください。
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第 IX 部

相関とコンプライアンス
•コンプライアンスリスト（1169ページ）
•相関ポリシー（1189ページ）
•トラフィックプロファイル（1235ページ）
•修復（1249ページ）





第 38 章

コンプライアンスリスト

次のトピックでは、相関ポリシーに追加する前にコンプライアンス allowリストを設定する方
法について説明します。

•コンプライアンス許可（Allow）リストの概要（1169ページ）
•コンプライアンスの要件と前提条件 （1175ページ）
•コンプライアンス許可（Allow）リストの作成（1176ページ）
•コンプライアンス許可（Allow）リストの管理（1183ページ）
•共有ホストプロファイルの管理（1186ページ）

コンプライアンス許可（Allow）リストの概要
コンプライアンスallowリスト（allowリストと省略されることもある）は、どのオペレーティ
ングシステム、アプリケーション（Webとクライアント）、およびプロトコルがネットワーク
上のホストで許可されるかを指定する一連の条件です。システムはホストがこのリストにない

とイベント（違反）を生成します。

コンプライアンスallowリストには 2つの主要な構成要素があります。

•ターゲットは、コンプライアンス評価の対象として選択するホストです。サブネット、
VLAN、およびホスト属性で制約して、全部または一部のモニター対象ホストを評価でき
ます。マルチドメイン展開では、ドメインと、ドメイン内またはドメインをまたいだサブ

ネットを対象にすることができます。

•ホストプロファイルは、ターゲットのコンプライアンス基準を指定します。グローバル
ホストプロファイルはオペレーティングシステムに依存しません。また、各オペレーティ

ングシステム専用のホストプロファイルを設定できます。これは、単一のallowリスト専用
としても、複数のallowリストの共有プロファイルとしても設定できます。

Talosインテリジェンスグループは、推奨設定が指定されたデフォルトのallowリストを提供し
ています。カスタムallowリストを作成することもできます。単純なカスタムリストでは、特定
のオペレーティングシステムを実行するホストのみを許可できます。より複雑なリストでは、

すべてのオペレーティングシステムを許可するとともに、特定のポートで特定のアプリケー

ションプロトコルを実行する際にホストが使用する必要のあるオペレーティングシステムを指

定できます。
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システムは、エクスポートされたNetFlowレコードからネットワークマップにホストを追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違いを参照）。この制限は、コンプライアンスallowリストの作成方法に影響する
場合があります。

（注）

コンプライアンス許可（Allow）リストの実装

allowリストを実装するには、アクティブな相関ポリシーにリストを追加します。システムは
ターゲットを評価し、対応する属性を各ホストに割り当てます。

•準拠（Compliant）：ホストはリストに違反していません。

•非準拠（Non-Compliant）：ホストはリストに違反しています。

•評価されていない（Not Evaluated）：ホストがリストのターゲットではないか、現在評価
中であるか、またはシステムに十分な情報がないためホストが準拠しているかどうかを判

断できません。

ホスト属性を削除するには、対応するallowリストを削除します。1つのallowリストを非アク
ティブ化、削除、または相関ポリシーから削除しても、各ホストのホスト属性は削除されず、

属性の値が変更されることもありません。

（注）

最初の評価後、モニター対象ホストがアクティブなallowリストに違反するたびにallowリスト
イベントが生成されます。また、allowリスト違反が記録されます。

ワークフロー、ダッシュボード、およびネットワークマップを使用して、システム全体のコン

プライアンスアクティビティをモニターし、個々のホストがallowリストにいつどのように違
反したのかを判断できます。修復およびアラートでこのような違反に自動的に応答することも

できます。

例：Webサーバーへの HTTPの制限

セキュリティポリシーは、WebサーバーのみがHTTPを実行できることを指定してい
ます。HTTPを実行しているホストを特定するためにWebファーム以外のネットワー
ク全体を評価するallowリストを作成します。

ネットワークマップとダッシュボードを使用して、ネットワークのコンプライアンス

の概要を一目で把握できます。数秒で、ポリシーに違反して HTTPを実行している組
織内のホストを正確に特定して適切に対処できます。

その後で、相関機能を使用して、Webファーム内に存在しないホストが HTTPの実行
を開始するたびに警告するようにシステムを設定できます。
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関連トピック

相関ポリシーの設定（1191ページ）

コンプライアンス許可（Allow）リストのターゲットネットワーク
ターゲットネットワークは、コンプライアンス評価の対象となるホストを指定します。allowリ
ストには、複数のターゲットネットワークを含めることができ、いずれかのターゲットの基準

を満たすホストが評価されます。

最初は、ターゲットネットワークは IPアドレスまたはアドレス範囲で制約されています。マ
ルチドメイン展開では、初期の制約にドメインも含まれます。

システム提供のデフォルトのallowリストでは、すべてのモニター対象ホスト（0.0.0.0/0および
::/0）がターゲット設定されています。マルチドメイン展開では、デフォルトのallowリストは
グローバルドメインに制約されています（グローバルドメインでのみ使用可能です）。

ホストがallowリストに対して有効ではなくなるようにターゲットネットワークまたはホストを
変更すると、ホストはこのリストで評価されなくなり、準拠と非準拠のいずれとしても見なさ

れなくなります。

ターゲットネットワークの調査と改善

allowリストにターゲットネットワークを追加すると、システムにより、準拠ホストの特徴を確
認できるようにネットワークマップを調査するよう求められます。調査により、ターゲット

は、調査済みのホストを表すallowリストに追加されます。

サブネットまたは個別のホストを調査できます。マルチドメイン展開では、ドメイン全体を調

査することも、ドメインをまたいで調査することもできます。先祖ドメインを調査すると、シ

ステムによってこのドメインの子孫が調査されます。

追加されたターゲットに加えて、調査では、調査で検出されたオペレーティングシステムごと

に 1つのホストプロファイルがallowリストに入力されます。デフォルトで、これらのホスト
プロファイルは、システムが該当するオペレーティングシステム上で検出したクライアント、

アプリケーションプロトコル、Webアプリケーション、およびプロトコルのすべてを許可し
ます。

ターゲットネットワークを調査（または調査をスキップ）した後、対象を絞り込みます。IP
アドレスを使用してホストを除外するか、ホスト属性または VLANによりターゲットネット
ワークを制約します。

コンプライアンス許可（Allow）リストを使用したドメインの対象化

マルチドメイン展開では、ドメインとターゲットネットワークは密接にリンクされています。

•リーフドメインの管理者は、自分のリーフドメイン内のホストを評価するallowリストを作
成できます。

•上位ドメインの管理者は、ドメインをまたいでホストを評価するallowリストを作成できま
す。同じ allowリストで、異なるドメイン内の異なるサブネットを対象にできます。
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グローバルドメインの管理者であり、展開全体のWebサーバに同じコンプライアンス基準を
導入する必要があるというシナリオを考えてみます。コンプライアンス基準を定義するグロー

バルドメインに1つのallowリストを作成できます。次に、各リーフドメイン内のWebサーバー
の IPスペース（または個別の IPアドレス）を指定するターゲットネットワークを使用して、
allowリストを制約します。

リーフドメインの IPアドレスと範囲を対象にすることに加えて、上位のドメインを使用して
ターゲットネットワークを制約することもできます。上位ドメインのサブネットを対象にする

ことにより、各子孫リーフドメインの同じサブネットが対象となります。システムは、各リー

フドメインに個別のネットワークマップを作成します。マルチドメイン展開では、実際の IP
アドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があります。

（注）

コンプライアンス許可（Allow）リストのホストプロファイル
コンプライアンス allowリストにおいて、ホストプロファイルは、ターゲットホスト上で実行
を許可するオペレーティングシステム、クライアント、アプリケーションプロトコル、Webア
プリケーション、およびプロトコルを指定します。コンプライアンス allowリストで使用でき
るホストプロファイルは 3種類あります。3種類のホストプロファイルはそれぞれ、エディタ
上での表示が異なります。

表 127 :コンプライアンス許可（Allow）リストのホストプロファイルタイプ

説明表示ホストプロファイルタ

イプ

オペレーティングシステムに関係なく、ターゲッ

トホスト上で実行が許可されている内容を指定し

ます。

すべてのオペレー

ティングシステム

グローバル

特定のオペレーティングシステムを使用するター

ゲットホスト上で実行が許可されている内容を指

定します。

プレーンテキスト

で表示

オペレーティングシステ

ム別

複数の allowリストで使用可能なオペレーティン
グシステム条件を指定します。

イタリックで表示共有

オペレーティングシステム固有のホストプロファイル

コンプライアンスallowリストでは、オペレーティングシステム固有のホストプロファイルで、
ネットワーク上での実行を許可するオペレーティングシステムだけでなく、それらのオペレー

ティングシステム上での実行を許可するアプリケーションプロトコル、クライアント、Webア
プリケーション、およびプロトコルも指定します。
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たとえば、準拠ホストではMicrosoft Windowsの特定のバージョンを実行することを要件にす
ることができます。別の例として、SSHの実行を Linuxホストのポート 22で許可した上で、
SSHクライアントのベンダーとバージョンをさらに制限することもできます。

ネットワーク上での実行を許可するオペレーティングシステムごとに 1つのホストプロファ
イルを作成します。ネットワーク上でオペレーティングシステムを禁止する場合は、そのオペ

レーティングシステム用のホストプロファイルを作成しないでください。たとえば、ネット

ワーク上のすべてのホストでWindowsが実行されるようにするには、そのオペレーティング
システム用のホストプロファイルのみを含めるようにallowリストを設定します。

未確認ホストは、確認されるまで、すべてのallowリストに準拠していると見なされます。ただ
し、不明ホストのallowリストホストプロファイルを作成することはできます。未確認ホストと
は、オペレーティングシステムを識別するために十分な情報が収集されていないホストのこと

です。不明ホストとは、既知のフィンガープリントと一致しないオペレーティングシステムを

使用しているホストのことです。

（注）

共有ホストプロファイル

コンプライアンスallowリストでは、共有ホストプロファイルが特定のオペレーティングシステ
ムに関連付けられますが、それぞれの共有ホストプロファイルを複数のallowリスト内で使用で
きます。

たとえば、世界中にオフィスがあり、拠点ごとに別々のallowリストを使用する一方、Apple
Mac OS Xを実行しているすべてのホストに対しては常に同じプロファイルを使用するとしま
す。その場合、該当するオペレーティングシステム用の共有プロファイルを作成し、そのプロ

ファイルをすべてのallowリストで使用するという方法があります。

デフォルトallowリストでは、組み込みホストプロファイルと呼ばれる特殊なカテゴリの共有ホ
ストプロファイルが使用されます。これらのプロファイルは、組み込みのアプリケーションプ

ロトコル、Webアプリケーション、プロトコル、クライアントを使用します。コンプライアン
スallowリストエディタでは、システムはこれらのプロファイルを組み込みホストプロファイル
アイコンで示します。

マルチドメイン展開では、現在のドメインで作成された共有ホストプロファイルが表示されま

す。このプロファイルは編集できます。先祖ドメインで作成された共有ホストプロファイルも

表示されますが、これは編集できません。下位のドメインで作成された共有ホストプロファイ

ルを表示および編集するには、そのドメインに切り替えます。

共有ホストプロファイル（ビルトインを含む）を変更した場合、またはビルトインアプリケー

ションプロトコル、プロトコル、クライアントを変更した場合、これらのプロファイルを使用

するすべてのallowリストに影響します。意図しない変更を加えた場合や、該当する組み込みの
要素を削除した場合は、工場出荷時の初期状態にリセットできます。

（注）
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許可（Allow）リスト違反のトリガー
ホストのallowリストコンプライアンスは、システムで次のことが発生すると変化する場合が
あります。

•ホストのオペレーティングシステムの変更を検出

•ホストのオペレーティングシステムまたはホスト上のアプリケーションプロトコルに関
するアイデンティティの競合を検出

•ホスト上でアクティブになっている新しい TCPサーバポート（SMTPまたはWebサーバ
によって使用されるポートなど）、または、ホスト上で実行中の新しい UDPサーバを検
出

•ホスト上で実行中の検出された TCPサーバまたは UDPサーバで、アップグレードのため
のバージョン変更などの変更を検出

•ホスト上で実行中の新しいクライアントアプリケーションまたはWebアプリケーション
を検出

•クライアントアプリケーションまたはWebアプリケーションを非アクティブを理由にそ
のデータベースからドロップ

•ホストが新しいネットワークまたはトランスポートプロトコルと通信していることを検出

•新しいジェイルブレイクされたモバイルデバイスを検出

•ホスト上で TCPポートまたは UDPポートが閉じられたか、タイムアウトしたことを検出

さらに、ホスト入力機能またはホストプロファイルを使用して次の操作を実行することによっ

て、ホストのコンプライアンスの変化をトリガーできます。

•ホストにクライアント、プロトコル、またはサーバを追加する

•ホストからクライアント、プロトコル、またはサーバを削除する

•ホストのオペレーティングシステム定義を設定する

•ホストが有効なターゲットでなくなるようにホストのホスト属性を変更する

非常に多数のイベントが発生しないように、システムでは、その最初の評価に基づいて非準拠

のホストにallowリストイベントを生成せず、またユーザーがアクティブなallowリストまたは
共有ホストプロファイルを変更した結果としてホストを非準拠にしません。ただし、違反は記

録されます。すべての非準拠ターゲットに対してallowリストイベントを生成する場合は、検出
データを消去してください。ネットワークアセットを再検出すると、allowリストイベントをト
リガーすることがあります。

（注）
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オペレーティングシステムのコンプライアンス

allowリストでMicrosoft Windowsホストのみがネットワーク上で許可されるように指
定されている場合、システムでは、Mac OS Xを実行中のホストを検出するとallowリ
ストイベントを生成します。さらに、allowリストに関連付けられているホスト属性
が、そのホストに関して [準拠（Compliant）]から [非準拠（Non-Compliant）]に変更
されます。

この例のホストが準拠に復帰するには、次のいずれかが行われる必要があります。

• Mac OS Xオペレーティングシステムを許可するようにallowリストを編集する

•ホストのオペレーティングシステム定義を手動でMicrosoft Windowsに変更する

•オペレーティングシステムが変更されてMicrosoft Windowsに戻ったことをシス
テムが検出する

非準拠のアセットをネットワークマップから削除する

allowリストでFTPの使用が許可されていない場合に、アプリケーションプロトコルの
ネットワークマップ、またはイベントビューから FTPを削除すると、FTPを実行中の
ホストは準拠になります。ただし、システムがアプリケーションプロトコルをもう一

度検出すると、allowリストイベントが生成され、ホストは非準拠になります。

完全な情報に基づいてのみトリガーを実行

allowリストでポート 21で TCP FTPトラフィックだけを許可していた場合、システム
でポート 21/TCPで不明なアクティビティを検出すると、allowリストはトリガーを実
行しません。allowリストがトリガーを実行するのは、システムがトラフィックを FTP
以外のトラフィックとして識別するか、またはユーザーがホスト入力機能を使用して

トラフィックを非 FTPトラフィックとして指定した場合だけです。システムは、部分
的な情報のみを使用して違反を記録することはありません。

コンプライアンスの要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意
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ユーザの役割

•管理者

コンプライアンス許可（Allow）リストの作成
コンプライアンスallowリストを作成する際には、ネットワークを調べて最初のターゲットを作
成するよう求めるプロンプトが表示されます。これは、コンプライアンスに準拠するホストの

特徴を指定するのに役立ちます。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[許可リスト（Allow List）]をクリッ
クします。

ステップ 2 [新規（New）]許可リスト（Allow List）をクリックします。

ステップ 3 必要に応じて、最初のターゲットネットワークの [IPアドレス（IP Address）]および [ネット
マスク（Netmask）]を入力します。マルチドメイン導入では、ターゲットネットワークが存
在する [ドメイン（Domain）]を選択します。

モニタリング対象のネットワーク全体を調査するには、デフォルト値の 0.0.0.0/0と ::/0
を使用します。

ヒント

ターゲットネットワークのドメインを選択した後は、ドメインを変更できません。より

高いレベルのドメインのサブネットをターゲットにすると、各子孫リーフドメイン内の

同じサブネットがターゲットになります。システムは、各リーフドメインに個別のネッ

トワークマップを作成します。マルチドメイン展開では、実際の IPアドレスを使用し
てこの設定を抑制すると、予期しない結果になる可能性があります。

（注）

ステップ 4 ターゲットネットワークを追加します。

• [追加（Add）]：調査せずにターゲットネットワークを追加する場合は、[追加（Add）]
をクリックします。

• [ネットワークの追加および調査（Add and Survey Network）]：ターゲットネットワークを
追加して調査する場合は、[ネットワークの追加および調査（Add and Survey Network）]を
クリックします。

• [スキップ（Skip）]：ネットワークを調査せずにallowリストを作成する場合は、[スキップ
（Skip）]をクリックします。

ステップ 5 必要に応じて、allowリストの新しい [名前（Name）]および [説明（Description）]を入力しま
す。

ステップ 6 必要に応じて、[脱獄モバイルデバイスを許可（Allow Jailbroken Mobile Devices）]を選択して、
ネットワークで脱獄モバイルデバイスを許可します。このオプションを無効にすると、ジェイ

ルブレイク済みデバイスによってallowリスト違反が生成されます。
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ステップ 7 コンプライアンス許可（Allow）リストのターゲットネットワークの設定（1177ページ）の説
明に従って、1つ以上の [ターゲットネットワーク（Target Network）]をallowリストに追加し
ます。

ステップ 8 [許可されるホストプロファイル（Allowed Host Profiles）]を使用して、準拠ホストの特徴を指
定します。

•グローバルホストプロファイル：allowリストのグローバルホストプロファイルを編集す
るには、[任意のオペレーティングシステム（Any Operating System）]をクリックし、許可
（Allow）リストホストプロファイルの作成（1179ページ）の説明に従います。

•調査済みプロファイルの編集：ネットワーク調査によって作成された既存のオペレーティ
ングシステム固有のホストプロファイルを編集するには、その名前をクリックし、許可

（Allow）リストホストプロファイルの作成（1179ページ）の説明に従います。

•新規プロファイルの作成：このallowリストに新しいオペレーティングシステム固有のホス
トプロファイルを作成するには、[許可されるホストプロファイル（Allowed Host Profiles）]

の隣にあるAdd ( )をクリックし、許可（Allow）リストホストプロファイルの作成
（1179ページ）の説明に従います。

•共有ホストプロファイルの追加：allowリストに既存の共有ホストプロファイルを追加する
には、[共有ホストプロファイルの追加（Add Shared Host Profile）]をクリックし、追加す
る共有ホストプロファイルを選択して、[OK]をクリックします。共有ホストプロファイ
ルは斜体で表示されます。

ステップ 9 [保存（Save）]許可リスト（Allow List）をクリックします。

次のタスク

•相関ポリシーの設定（1191ページ）の説明に従って、アクティブな相関ポリシーにallowリ
ストを追加します。システムはすぐにallowリストの評価および違反の生成を開始します。

関連トピック

コンプライアンス許可（Allow）リストのターゲットネットワーク（1171ページ）
選択したホストに基づいたコンプライアンスの許可（Allow）リストの作成（1104ページ）
IPアドレスの規則（31ページ）

コンプライアンス許可（Allow）リストのターゲットネットワークの
設定

ターゲットネットワークを追加するときには、ターゲットネットワークを調査して、準拠し

ているホストを特定することができます。この調査によって、調査で検出された各オペレー

ティングシステムの1つのホストプロファイルがallowリストに追加されます。これらのホスト
プロファイルは、システムが該当するオペレーティングシステム上で検出したクライアント、
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アプリケーションプロトコル、Webアプリケーション、およびプロトコルのすべてを許可し
ます。

手順

ステップ 1 コンプライアンス allowリストエディタで、[ターゲットネットワークの追加（Add Target
Network）]をクリックします。

ステップ 2 ターゲットネットワークの [IPアドレス（IP Address）]と [ネットマスク（Netmask）]を入力
します。

ステップ 3 マルチドメイン展開では、ターゲットネットワークが存在する [ドメイン（Domain）]を選択
します。

ターゲットネットワークのドメインを選択した後は、ドメインを変更できません。より

高いレベルのドメインのサブネットをターゲットにすると、各子孫リーフドメイン内の

同じサブネットがターゲットになります。システムは、各リーフドメインに個別のネッ

トワークマップを作成します。マルチドメイン展開では、実際の IPアドレスを使用し
てこの設定を抑制すると、予期しない結果になる可能性があります。

（注）

ステップ 4 ターゲットネットワークを追加します。

•追加（Add）：調査なしでターゲットネットワークを追加するには、[追加（Add）]をク
リックします。

•ネットワークの追加と調査（Add and Survey Network）：ターゲットネットワークを追加
および調査するには、[ネットワークの追加と調査（Add and Survey Network）]をクリック
します。

ステップ 5 必要に応じて、新しいターゲットをクリックしてさらに構成します。

•名前（Name）：新しい [名前（Name）]を入力します。

•ネットワークの追加（Add Networks）：追加のホストをターゲットにするには、Add ( )
をクリックして、[IPアドレス（IP Address）]と [ネットマスク（Netmask）]を入力しま
す。ネットワークをallowリストコンプライアンスから除外するには、[除外（Exclude）]
を選択します。

•ホスト属性の追加（Add Host Attributes）：特定のホスト属性を持つホストをターゲットに

するには、Add ( )をクリックして、[属性（Attribute）]とその [値（Value）]を指定し
ます。

• VLANの追加（Add VLANs）：VLANをターゲットにするには、Add ( )をクリックし
て VLAN番号を入力します（802.1q VLANの場合）。

•削除（Delete）：ターゲット制限を削除するには、[削除（Delete）]（ ）をクリックし

ます。
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ステップ 6 前回の保存以降に行ったすべての変更をすぐに実装するには、[許可リスト（Allow List）の保
存（Save White List）]をクリックします。

関連トピック

コンプライアンス許可（Allow）リストのターゲットネットワーク（1171ページ）
IPアドレスの規則（31ページ）

許可（Allow）リストホストプロファイルの作成
ホストプロファイルは、ターゲットホスト上での実行を許可するオペレーティングシステム、

クライアント、アプリケーションプロトコル、Webアプリケーション、およびプロトコルと
いった、allowリストの適合基準を指定します。

すべての allowリストには、オペレーティングシステムに依存しないグローバルホストプロ
ファイルがあります。たとえば、Mozilla Firefoxを許可するように複数のMicrosoft Windowsホ
ストプロファイルとLinuxホストプロファイルを編集する代わりに、検出されたオペレーティ
ングシステムに関係なく、Firefoxを許可するようにグローバルホストプロファイルを設定で
きます。

また、各オペレーティングシステム専用のホストプロファイルを設定できます。これは、単一

の allowリスト専用としても、複数の allowリストの共有プロファイルとしても設定できます。

共有ホストプロファイル（ビルトインを含む）を変更した場合、またはビルトインアプリケー

ションプロトコル、プロトコル、クライアントを変更した場合、これらのプロファイルを使用

するすべてのallowリストに影響します。意図しない変更を加えた場合や、該当する組み込みの
要素を削除した場合は、工場出荷時の初期状態にリセットできます。

（注）

始める前に

•コンプライアンス許可（Allow）リストの編集（1184ページ）の説明に従い、allowリスト
内でホストプロファイルを作成または編集します。または、共有ホストプロファイルの管

理（1186ページ）の説明に従い、共有ホストプロファイルを作成または編集します。

手順

ステップ 1 allowリスト適合ホストプロファイルエディタで、以下のホストプロファイルを設定します。

•名前：[名前（Name）]を入力します。

•オペレーティングシステム：ホストプロファイルを特定のオペレーティングシステム専
用にするには、[OSベンダ（OS Vendor）]、[OS名（OS Name）]、[バージョン（Version）]
ドロップダウンリストを使用します。グローバルホストプロファイルはすべてのオペレー
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ティングシステムを実行するホストへ適用されることを目的としたプロファイルであるた

め、これに制限を設定することはできません。

•アプリケーションプロトコル：アプリケーションプロトコルを許可するには、Add ( )
をクリックし、コンプライアンス許可（Allow）リストへのアプリケーションプロトコル
の追加（1180ページ）の説明に従います。

•クライアント：クライアントを許可するには、Add ( )をクリックし、コンプライアン
ス許可（Allow）リストへのクライアントの追加（1181ページ）の説明に従います。

• Webアプリケーション：Webアプリケーションを許可するには、Add ( )をクリックし、
コンプライアンス許可（Allow）リストへのWebアプリケーションの追加（1182ページ）
の説明に従います。

•プロトコル：プロトコルを許可するには、Add ( )をクリックし、コンプライアンス許
可（Allow）リストへのプロトコルの追加（1182ページ）の説明に従います。

•削除：一度許可した項目への許可を解除するには、[削除（Delete）]（ ）をクリックし

ます。

•プロパティの編集：許可されているアプリケーションプロトコルのプロパティ、クライア
ント、プロトコルを編集するには、その名前をクリックします。変更は、変更した要素を

使用する各ホストプロファイルに反映されます。

プロファイルに一致するホストにすべてのアプリケーションプロトコル、クライアン

ト、webアプリケーションを許可するには、該当する [すべて許可（Allow all...）]チェッ
クボックスを選択します。

ヒント

ステップ 2 最後の保存以降に施した変更をすぐに適用するには、[許可リストの保存（Save許可リスト
（AllowList））]（または、共有ホストプロファイルを編集している場合は [すべてのプロファ
イルを保存（Save All Profiles）]）をクリックします。

コンプライアンス許可（Allow）リストへのアプリケーションプロトコルの追加

allowリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティングシス
テムに対して、アプリケーションプロトコルを許可できます。オプションで、ポート、ベン

ダー、バージョンによって、アプリケーションプロトコルを制限できます。たとえば、ポート

22/TCPで、Linuxホスト上で実行する OpenSSHの特定のバージョンを許可することができま
す。

手順

ステップ 1 コンプライアンスallowリストホストプロファイルを作成または変更しているときに、[許可さ
れるアプリケーションプロトコル（Allowed Application Protocols）]（またはグローバルホスト
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プロファイルを変更している場合は [グローバルに許可されるアプリケーションプロトコル

（Globally Allowed Application Protocols）]）の横にある Add ( )をクリックします。

ステップ 2 次の 2つの対処法があります。

•許可するアプリケーションプロトコルが表示されたら、これらを選択します。Webイン
ターフェイスには、allowリストによって、過去に許可されたアプリケーションプロトコ
ル、または今許可しようとしているアプリケーションプロトコルが表示されます。

•リストにないアプリケーションプロトコルを許可するには、[<新規アプリケーションプ
ロトコル>（<New Application Protocol>）]を選択し、[OK]をクリックしてアプリケーショ
ンプロトコルエディタを表示します。許可するアプリケーションプロトコル [タイプ
（Type）]と [プロトコル（Protocol）]を選択します。オプションで、[ポート（port）]、
[ベンダー（Vendor）]、[バージョン（Version）]によって、アプリケーションプロトコル
を制限します。

アプリケーションのテーブルビューに表示されているとおり正確にベンダーやバー

ジョンを入力する必要があります。ベンダーまたはバージョンを指定しなかった場

合は、タイプとプロトコルが一致している限り、allowリストではすべてのベンダー
とバージョンが許可されます。

（注）

ステップ 3 [OK]をクリックします。

ステップ 4 前回の保存以降に行ったすべての変更をすぐに実装するには、[許可リスト（Allow List）の保
存（Save White List）]をクリックします。

コンプライアンス許可（Allow）リストへのクライアントの追加

allowリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティングシ
ステムに対して、クライアントを許可できます。オプションで、クライアントを特定のバー

ジョンに限定することができます。たとえば、Microsoft Windowsホスト上での実行をMicrosoft
Internet Explorer 10のみに許可することができます。

手順

ステップ 1 コンプライアンスallowリストホストプロファイルを作成または変更しているときに、[許可さ
れるクライアント（Allowed Clients）]（またはグローバルホストプロファイルを変更してい
る場合は [グローバルに許可されるクライアント（Globally Allowed Clients）]）の横にあるAdd

( )をクリックします。

ステップ 2 次の 2つの対処法があります。

•許可するクライアントが表示されたら、これらを選択します。Webインターフェイスに
は、allowリストによって、過去に許可されたクライアント、または今許可しようとしてい
るクライアントが表示されます。
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•リストにないクライアントを許可するには、[<新規クライアント>（<New Client>）]を選
択し、[OK]をクリックしてクライアントエディタを表示します。ドロップダウンリスト
から許可する [クライアント（Client）]を選択し、オプションで許可するクライアントの
[バージョン（Version）]を制限します。

クライアントのテーブルビューに表示されているとおり正確にバージョンを入力す

る必要があります。バージョンを指定しない場合、すべてのバージョンが許可され

ます。

（注）

ステップ 3 [OK]をクリックします。

ステップ 4 前回の保存以降に行ったすべての変更をすぐに実装するには、[許可リスト（Allow List）の保
存（Save White List）]をクリックします。

コンプライアンス許可（Allow）リストへのWebアプリケーションの追加

allowリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティングシス
テムに対して、Webアプリケーションを許可できます。

手順

ステップ 1 コンプライアンスallowリストホストプロファイルを作成または変更しているときに、[許可さ
れるWebアプリケーション（Allowed Web Applications）]（またはグローバルホストプロファ
イルを変更している場合は [グローバルに許可されるWebアプリケーション（Globally Allowed

Web Applications）]）の横にあるAdd ( )をクリックします。

ステップ 2 許可するWebアプリケーションを選択します。

ステップ 3 [OK]をクリックします。

ステップ 4 前回の保存以降に行ったすべての変更をすぐに実装するには、[許可リスト（Allow List）の保
存（Save White List）]をクリックします。

コンプライアンス許可（Allow）リストへのプロトコルの追加

allowリストホストプロファイルを使用して、グローバルにまたは特定のオペレーティングシ
ステムに対して、プロトコルを許可できます。ARP、IP、TCP、UDPは、常にすべてのホスト
上での実行が許可されます。これらを禁止することはできません。

手順

ステップ 1 コンプライアンスallowリストホストプロファイルを作成または変更しているときに、[許可さ
れるプロトコル（Allowed Protocols）]（またはグローバルホストプロファイルを変更してい
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る場合は [グローバルに許可されるプロトコル（Globally Allowed Protocols）]）の横にあるAdd

( )をクリックします。

ステップ 2 次の 2つの対処法があります。

•許可するプロトコルが表示されたら、これらを選択します。Webインターフェイスには、
allowリストによって、過去に許可されたプロトコル、または今許可しようとしているプロ
トコルが表示されます。

•リストにないプロトコルを許可するには、[<新規プロトコル>（<New Protocol>）]を選択
し、[OK]をクリックしてプロトコルエディタを表示します。[タイプ（Type）]ドロップ
ダウンリストから、プロトコルタイプ（[ネットワーク（Network）]や [トランスポート
（Transport）]）を選択し、ドロップダウンリストから [プロトコル（Protocol）]を選択し
ます。

リスト内に存在しないプロトコルを指定するには、[その他 (手動入力)（Other(manual
entry)）]を選択します。ネットワークプロトコルの場合は、
http://www.iana.org/assignments/ethernet-numbers/に記載されている適切な番号を入力
します。トランスポートプロトコルの場合は、

http://www.iana.org/assignments/protocol-numbers/に記載されている適切な番号を入力
します。

ヒント

ステップ 3 [OK]をクリックします。

ステップ 4 前回の保存以降に行ったすべての変更をすぐに実装するには、[許可リスト（Allow List）の保
存（Save White List）]をクリックします。

コンプライアンス許可（Allow）リストの管理
[許可（Allow）リスト（White List）]ページは、コンプライアンス allowリストと共有ホスト
プロファイルの管理に使用できます。デフォルトallowリストは、推奨設定を表すものであり、
組み込みホストプロファイルと呼ばれる特殊なカテゴリの共有ホストプロファイルを使用しま

す。

マルチドメイン展開では、現在のドメインで作成されたコンプライアンス allowリストが表示
されます。これは、編集が可能なリストです。また、先祖ドメインからの選択したallowリスト
も表示されますが、これは編集できません。下位のドメインで作成されたallowリストを表示
および編集するには、そのドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。デフォルト allowリストは、グロー
バルドメインでのみ使用できます。

（注）
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手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[許可リスト（Allow List）]をクリッ
クします。

ステップ 2 コンプライアンス allowリストを管理します。

•作成：新しいallowリストを作成するには、[新規許可リスト（Allow List）（New White
List）]をクリックして、コンプライアンス許可（Allow）リストの作成（1176ページ）で
説明する手順を実行します。

•削除：使用していないallowリストを削除するには、[削除（Delete）]（ ）をクリックし

て、allowリストの削除を確認します。また、allowリストを削除すると、ネットワーク上
のすべてのホストから、そのリストに関連付けられたホスト属性も削除されます。コント

ロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

•編集：既存のallowリストを変更するには、[編集（Edit）]（ ）をクリックし、コンプラ

イアンス許可（Allow）リストの編集（1184ページ）で説明する手順を実行します。代わ
りに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

•共有ホストプロファイル：allowリストの共有ホストプロファイルを管理するには、[共有
プロファイルの編集（Edit Shared Profiles）]をクリックして、共有ホストプロファイルの
管理（1186ページ）で説明する手順を実行します。

コンプライアンス許可（Allow）リストの編集
アクティブな相関ポリシーに含まれるコンプライアンス allowリストを修正して保存すると、
システムは、allowリストのターゲットネットワークのホストのコンプライアンスを再評価しま
す。この再評価で一部のホストがコンプライアンス準拠または違反とされた場合でも、allowリ
ストイベントは生成されません。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[許可リスト（Allow List）]をクリッ
クします。

ステップ 2 変更するallowリストの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 コンプライアンス allowリストを編集します。
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•名前と説明：名前または説明を変更するには、左側のパネルでallowリストの名前をクリッ
クしてallowリストの基本情報を表示し、新しい情報を入力します。

•ジェイルブレイクされたデバイスの許可：ネットワーク上でジェイルブレイクされたモバ
イルデバイスを許可するには、左側のパネルでallowリストの名前をクリックしてallowリ
ストの基本情報を表示し、[ジェイルブレイクされたモバイルデバイスを許可（Allow
Jailbroken Mobile Devices）]を有効にします。このオプションを無効にすると、ジェイル
ブレイク済みデバイスによってallowリスト違反が生成されます。

•許可されるホストプロファイルの追加：このallowリストに新しいオペレーティングシステ
ム固有のホストプロファイルを作成するには、[許可されるホストプロファイル（Allowed

Host Profiles）]の隣にある Add ( )をクリックし、許可（Allow）リストホストプロ
ファイルの作成（1179ページ）の説明に従います。

•共有ホストプロファイルの追加：allowリストに既存の共有ホストプロファイルを追加する
には、[共有ホストプロファイルの追加（Add Shared Host Profile）]をクリックし、追加す
る共有ホストプロファイルを選択して [OK]をクリックします。共有ホストプロファイル
は斜体で表示されます。

•ターゲットネットワークの追加：ホストを調査することなく新しいターゲットネットワー

クを追加するには、ターゲットネットワークの横にある Add ( )をクリックし、コンプ
ライアンス許可（Allow）リストのターゲットネットワークの設定（1177ページ）の説明
に従って続行します。

•ホストプロファイルの削除：allowリストから共有またはオペレーティングシステム固有の
ホストプロファイルを削除するには、ホストプロファイルの横にある [削除（Delete）]

（ ）をクリックし、選択内容を確認します。共有ホストプロファイルを削除すると、

それがallowリストから除外されますが、プロファイルは削除されず、それを使用する他の
allowリストからも除外されません。allowリストのグローバルホストプロファイルは削除
できません。

•ターゲットネットワークの削除：allowリストからターゲットネットワークを削除するに

は、ネットワークの横にある [削除（Delete）]（ ）をクリックし、選択内容を確認しま

す。

•グローバルホストプロファイルの編集：allowリストのグローバルホストプロファイルを
編集するには、[任意のオペレーティングシステム（Any Operating System）]をクリック
し、許可（Allow）リストホストプロファイルの作成（1179ページ）の説明に従います。

•他のホストプロファイルの編集：共有またはオペレーティングシステム固有のホストプ
ロファイルを編集するには、ホストプロファイルの名前をクリックし、許可（Allow）リ
ストホストプロファイルの作成（1179ページ）の説明に従って続行します。

•ターゲットネットワークの編集：ターゲットネットワークを編集するには、ネットワー
クの名前をクリックし、コンプライアンス許可（Allow）リストのターゲットネットワー
クの設定（1177ページ）の指示に従って続行します。
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ステップ 4 前回の保存以降に行ったすべての変更をすぐに実装するには、[許可リスト（Allow List）の保
存（Save White List）]をクリックします。

共有ホストプロファイルの管理
コンプライアンスallowリストでは、共有ホストプロファイルが特定のオペレーティングシステ
ムに関連付けられますが、それぞれの共有ホストプロファイルを複数のallowリスト内で使用で
きます。複数の allowリストを作成するが、同じホストプロファイルを使用して複数の allow
リストで特定のオペレーティングシステムを実行するホストを評価する場合は、共有のホスト

プロファイルを使用します。

マルチドメイン展開では、現在のドメインで作成された共有ホストプロファイルが表示されま

す。このプロファイルは編集できます。先祖ドメインで作成された共有ホストプロファイルも

表示されますが、これは編集できません。下位のドメインで作成された共有ホストプロファイ

ルを表示および編集するには、そのドメインに切り替えます。

共有ホストプロファイル（ビルトインを含む）を変更した場合、またはビルトインアプリケー

ションプロトコル、プロトコル、クライアントを変更した場合、これらのプロファイルを使用

するすべてのallowリストに影響します。意図しない変更を加えた場合や、該当する組み込みの
要素を削除した場合は、工場出荷時の初期状態にリセットできます。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[許可リスト（Allow List）]をクリッ
クします。

ステップ 2 [共有プロファイルの編集（Edit Shared Profiles）]をクリックします。

ステップ 3 共有ホストプロファイルを管理します。

•共有ホストプロファイルの作成：ホストの調査なしで新しい共有ホストプロファイルを作

成するには、[共有ホストプロファイル（Shared Host Profiles）]の横にある Add ( )をク
リックし、許可（Allow）リストホストプロファイルの作成（1179ページ）で説明する手
順を実行します。

•調査によるホストプロファイルの作成：ネットワークの調査によって複数の新しい共有ホ
ストプロファイルを作成するには、[ターゲットネットワークの追加（AddTargetNetwork）]
をクリックして、コンプライアンス許可（Allow）リストのターゲットネットワークの設
定（1177ページ）で説明する手順を実行します。

•削除：共有ホストプロファイルを削除するには、[削除（Delete）]（ ）をクリックして、

選択内容を確認します。
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•編集：既存の共有ホストプロファイル（組み込み共有ホストプロファイルを含む）を変
更するには、そのプロファイルの名前をクリックして、許可（Allow）リストホストプロ
ファイルの作成（1179ページ）で説明する手順を実行します。

•組み込みのホストプロファイルのリセット：すべての組み込みホストプロファイルを工
場出荷時の初期状態にリセットするには、[組み込みホストプロファイル（Built-in Host
Profiles）]をクリックして、[工場出荷時の初期状態にリセット（Reset to Factory Defaults）]
をクリックしてから、選択内容を確認します。

ステップ 4 最後の保存以降に行われたすべての変更をすぐに実装するには、[すべてのプロファイルの保
存（Save All Profiles）]をクリックします。
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第 39 章

相関ポリシー

次のトピックでは、相関ポリシーおよびルールの設定方法について説明します。

•相関ポリシーとルールの概要（1189ページ）
•コンプライアンスの要件と前提条件 （1191ページ）
•相関ポリシーの設定（1191ページ）
•相関ルールの設定（1193ページ）
•相関応答グループの設定（1231ページ）

相関ポリシーとルールの概要
相関機能を使用することで、ネットワークへの脅威に対して相関ポリシーを使用してリアルタ

イムで応答できます。

ネットワーク上のアクティビティによって、アクティブな相関ポリシー内の相関ルールまたは

コンプライアンス allowリストのいずれかがトリガーされると、相関ポリシー違反が発生しま
す。

相関ルール

アクティブな相関ポリシー内の相関ルールがトリガーされると、システムによって相関イベン

トが生成されます。相関ルールは、以下の場合にトリガーされます。

•特定のタイプのイベント（接続、侵入、マルウェア、ディスカバリ、ユーザアクティビ
ティなど）がシステムによって生成された。

•ネットワークトラフィックが通常のプロファイルから逸脱している。

以下の方法で相関ルールを制約することもできます。

•ホストプロファイル限定を追加すると、トリガーイベントに関連するホストのプロファ
イルからの情報に基づいてルールを制約できます。

•接続トラッカーを相関ルールに追加すると、ルールの初期基準に一致した場合、システム
は特定の接続を追跡し始めます。その後、追跡対象の接続がさらに追加の基準を満たす場

合にのみ、相関イベントが生成されます。
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•ユーザ限定を相関ルールに追加すると、特定のユーザまたはユーザグループを追跡しま
す。たとえば、特定のユーザのトラフィックや特定の部門からのトラフィックに対しての

みトリガーされるように相関ルールを制約することができます。

•スヌーズ期間の追加。相関ルールがトリガーされた後、スヌーズ期間により指定したイン
ターバルの間、そのルールは再びトリガーされません。スヌーズ期間が経過すると、ルー

ルは再びトリガー可能になり、新しいスヌーズ期間が始まります。

•非アクティブ期間の追加。非アクティブ期間中は、相関ルールはトリガーされません。

展開のライセンスなしでも相関ルールを設定できますが、ライセンス許可のないコンポーネン

トを使用するルールはトリガーされません。

コンプライアンス許可（Allow）リスト

コンプライアンス allowリストでは、ネットワーク上のホストで許可されるオペレーティング
システム、アプリケーション（Webおよびクライアント）、プロトコルを指定します。アク
ティブな相関ポリシーで使用されている allowリストにホストが違反した場合、allowリストイ
ベントがシステムによって生成されます。

相関応答

相関ポリシー違反への応答には、シンプルなアラートや、さまざまな修復（ホストのスキャン

など）が含まれます。それぞれの相関ルールまたはallowリストを、単一の応答または応答グ
ループに関連付けることができます。

ネットワークトラフィックが複数のルールまたはallowリストをトリガーとして使用した場合、
システムはそれぞれのルールとallowリストに関連付けられているすべての応答を起動します。

相関およびマルチテナンシー

マルチドメイン展開では、ドメインレベルで利用可能な任意のルール、allowリスト、および
応答を使用して、任意のドメインレベルで相関ポリシーを作成できます。高位レベルドメイン

の管理者はドメイン内、および複数ドメインで関連付けを実行できます。

•ドメインによって相関ルールを制約すると、そのドメインの子孫で報告されるイベントが
照合されます。

•高位レベルドメインの管理者は複数ドメインでホストを評価するコンプライアンス allow
リストを作成できます。同じ allowリストで、異なるドメイン内の異なるサブネットを対
象にできます。

システムは、各リーフドメインに個別のネットワークマップを作成します。リテラルの設定

（IPアドレス、VLANタグ、ユーザー名など）を使用してドメイン間の相関ルールを制約する
と、予期しない結果になる可能性があります。

（注）
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関連トピック

コンプライアンス許可（Allow）リストの概要（1169ページ）
Secure Firewall Management Centerアラート応答（673ページ）
修復の概要（1249ページ）

コンプライアンスの要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

相関ポリシーの設定
相関ルール、コンプライアンスの allowリスト、アラート応答、および修復を使用して相関ポ
リシーを作成します。

マルチドメイン展開では、任意のドメインレベルで、そのレベルで使用可能な構成設定を使用

して相関ポリシーを作成できます。

各相関ポリシーと、そのポリシーで使用される各ルールと allowリストにプライオリティを割
り当てることができます。ルールと allowリストのプライオリティは、相関ポリシーのプライ
オリティをオーバーライドします。ネットワークトラフィックが相関ポリシーに違反した場

合、違反があったルールまたは allowリストに独自のプライオリティがない限り、結果の相関
イベントでポリシーのプライオリティ値が表示されます。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択します。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 3 [ポリシー名（Policy Name）]と [ポリシーの説明（Policy Description）]を入力します。

ステップ 4 [デフォルトプライオリティ（Default Priority）]ドロップダウンリストから、ポリシーのプラ
イオリティを選択します。ルールのプライオリティのみを使用するには、[なし（None）]を選
択します。
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ステップ 5 [ルールの追加（Add Rules）]をクリックし、ポリシーで使用するルールと allowリストを選択
して、[追加（Add）]をクリックします。

ステップ 6 各ルールまたは allowリストの [優先順位（Priority）]リストから、プライオリティを選択しま
す。

• 1～ 5のプライオリティ値
• None

• [デフォルト（Default）]（ポリシーのデフォルトプライオリティを使用）

ステップ 7 ルールと許可（Allow）リストに応答を追加する（1192ページ）の説明に従ってルールと allow
リストに応答を追加します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•スライダをクリックして、ポリシーをアクティブにします。

ルールと許可（Allow）リストに応答を追加する
それぞれの相関ルールまたはallowリストを、単一の応答または応答グループに関連付けること
ができます。ネットワークトラフィックが複数のルールまたはallowリストをトリガーとして使
用した場合、システムはそれぞれのルールとallowリストに関連付けられているすべての応答を
起動します。トラフィックプロファイルの変更への応答として使用された場合は、Nmap修復
が開始されないことに注意してください。

マルチドメイン展開では、現在のドメインまたは先祖ドメインで作成された応答を使用できま

す。

手順

ステップ 1 相関ポリシーエディタで、応答を追加するルールまたは allowリストの横にある [応答

（Responses）]（ )をクリックします。

ステップ 2 [未割り当ての応答（Unassigned Responses）]の下で、ルールまたはallowリストがトリガーと
して使用された場合に起動する応答を選択して、上矢印（^）をクリックします。

ステップ 3 [更新（Update）]をクリックします。

関連トピック

Secure Firewall Management Centerアラート応答（673ページ）
修復の概要（1249ページ）
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相関ポリシーの管理

アクティブな相関ポリシーへの変更は、即座に反映されます。

相関ポリシーを有効化すると、システムは即座にイベントの処理を開始して、応答をトリガー

します。システムは、最初の有効化後の評価時に、非準拠ホストの allowリストイベントを生
成しない点に注意してください。

マルチドメイン展開では、現在のドメインで作成された相関ポリシーが表示されます。このポ

リシーは編集可能です。また、先祖ドメインからの選択した相関ポリシーも表示されますが、

これは編集できません。下位のドメインで作成された相関ポリシーを表示および編集するに

は、そのドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択します。

ステップ 2 相関ポリシーを管理します。

•アクティブ化または非アクティブ化：スライダをクリックします。コントロールが淡色表
示されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありませ

ん。

•作成：[ポリシーの作成（Create Policy）]をクリックします。相関ポリシーの設定（1191
ページ）を参照してください。

•編集：[編集（Edit）]（ ）をクリックします。相関ポリシーの設定（1191ページ）を参
照してください。代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメイ

ンに属しており、設定を変更する権限がありません。

•削除：[削除（Delete）]（ ）をクリックします。コントロールが淡色表示されている場

合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

相関ルールの設定
単純な相関ルールでは、特定のタイプのイベントが発生することのみが必要です。より具体的

な条件を指定する必要はありません。たとえば、トラフィックプロファイル変化に基づく相関

ルールでは、条件を指定する必要はありません。また、複数の条件と追加した制約を使用して

複雑な相関ルールを作成することもできます。

相関ルールトリガー基準、ホストプロファイル限定、ユーザ限定、または接続トラッカーを

作成するときの構文はそれぞれに異なりますが、メカニズムはすべて同じです。
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マルチドメイン展開では、相関ルールを先祖ドメインで制約すると、そのドメインの子孫に

よってレポートされるイベントと一致します。

（注）

始める前に

•相関イベントをトリガーするために使用するタイプの情報が展開で収集されていることを
確認します。たとえば、個々の接続イベントまたは接続サマリーイベントで使用可能な情

報は、検出方法、ロギング方法、イベントタイプなど、いくつかの要因により異なりま

す。システムは、エクスポートされたNetFlowレコードからネットワークマップにホスト
を追加できますが、これらのホストに使用できる情報は限られます（NetFlowデータと管
理対象デバイスデータの違いを参照）。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[ルール管理（Rule Management）]を
クリックします。

ステップ 2 [ルールの作成（Create Rule）]をクリックします。

ステップ 3 [ルール名（Rule Name）]と [ルールの説明（Rule Description）]を入力します。

ステップ 4 必要に応じて、ルールの [ルールグループ（Rule Group）]を選択します。

ステップ 5 基本イベントタイプを選択し、必要に応じて、相関ルールの追加のトリガー条件を指定しま
す。次の基本イベントタイプを選択できます。

• VPNトラブルシューティングイベントが発生：VPNトラブルシュートイベントトリガー
条件の構文（1196ページ）を参照してください。

•侵入イベントが発生：侵入イベントトリガー条件の構文（1196ページ）を参照してくださ
い。

•マルウェアイベントが発生：マルウェアイベントトリガー条件の構文（1199ページ）を
参照してください。

•検出イベントが発生：ディスカバリイベントトリガー条件の構文（1201ページ）を参照し
てください。

•ユーザアクティビティが検出された：ユーザーアクティビティのイベントトリガー条件
の構文（1204ページ）を参照してください。

•ホスト入力イベントが発生：ホスト入力イベントトリガー条件の構文（1205ページ）を参
照してください。

•接続イベントが発生：接続イベントトリガー条件の構文（1206ページ）を参照してくださ
い。

•トラフィックプロファイルの変更：トラフィックプロファイル変化の構文（1210ページ）
を参照してください。

ステップ 6 必要に応じて、次のいずれかまたはすべてを追加することによって相関ルールをさらに制約し
ます。
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•ホストプロファイル限定：[ホストプロファイル限定の追加（AddHostProfileQualification）]
をクリックします。相関ホストプロファイル限定の構文（1213ページ）を参照してくださ
い。

•接続トラッカー：[接続トラッカーの追加（Add Connection Tracker）]をクリックします。
接続トラッカー（1217ページ）を参照してください。

•ユーザ限定：[ユーザ限定の追加（Add User Qualification）]をクリックします。ユーザー
限定の構文（1216ページ）を参照してください。

•スヌーズ期間：ルールオプションで、[スヌーズ（Snooze）]テキストフィールドとドロッ
プダウンリストを使用して、相関ルールのトリガー後、次に相関ルールをトリガーするま

で待機する間隔を指定します。

•非アクティブ期間：ルールオプションで、[非アクティブ期間の追加（AddInactivePeriod）]
をクリックします。テキストフィールドとドロップダウンリストを使用して、相関ルー

ルに基づくネットワークトラフィック評価をシステムに停止させる時点および頻度を指定

します。

スヌーズ期間を削除するには、間隔を 0（秒、分、または時間）に指定します。ヒント

ステップ 7 [Save Rule]をクリックします。

相関ルールの単純な例

新しいホストが特定のサブネットで検出されると、次の単純な相関ルールがトリガー

されます。カテゴリが IPアドレスを表す場合、演算子として [is in]または [is not in]を
選択すると、CIDRなどの特殊な表記で表される IPアドレスブロックにその IPアド
レスが含まれるのか、含まれないのかを指定できます。

次のタスク

•相関ポリシーの設定（1191ページ）の説明に従って、相関ポリシーでルールを使用します。

関連トピック

相関ルールの管理（1230ページ）
相関ルールの作成メカニズム（1227ページ）
スヌーズ期間および非アクティブ期間（1227ページ）
NetFlowデータと管理対象デバイスデータの違い
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VPNトラブルシュートイベントトリガー条件の構文
VPNトラブルシュートイベントを基本イベントとして選択した場合、次の表で説明する方法に
従って相関ルールの条件を作成します。

表 128 : VPNトラブルシュートイベントの構文

選択する演算子と入力内容指定する項目

VPNトラブルシューティング Syslogが有効になっている 1つ以上の
デバイスを選択します。

デバイス

VPN Syslogメッセージクラスを選択します。選択したメッセージク
ラスの Syslogが生成されると、相関ルールの条件が満たされ、相関
イベントが生成されます。

Syslogメッセージクラス

相関ルールの VPN Syslogメッセージ IDを指定します。Syslogメッセージ ID

相関ルールの VPN Syslogメッセージテキストを指定します。Syslogメッセージテキスト

VPN Syslogの重大度を指定します。選択した重大度に対して生成さ
れたVPNトラブルシューティングSyslogによって、相関イベントが
トリガーされます。

Syslogのシビラティ（重大
度）

相関イベントを生成する必要があるトラフィックのVPNユーザー名
を指定します。

ユーザ名（Username）

侵入イベントトリガー条件の構文

侵入イベントを基本イベントとして選択した場合、次の表で説明する方法に従って相関ルール

の条件を作成します。

表 129 :侵入イベントの構文

選択する演算子と内容指定する項目

侵入イベントを生成した侵入ポリシーを使用するアクセスコントロールポリシーを 1
つ以上選択します。

アクセスコントロールポリ

シー

侵入イベントを生成した侵入ポリシーを使用するアクセスコントロールルールの名前

の全体またはその一部を入力します。

アクセスコントロールルー

ル名

侵入イベントに関連付けられたアプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコ

ル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロトコ

ルカテゴリ
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選択する演算子と内容指定する項目

分類を 1つ以上を選択します。分類

侵入イベントに関連付けられたクライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

侵入イベントの送信元または宛先 IPアドレスに関連付けられた国を 1つ以上選択しま
す。

接続先（国）または送信元

（国）

単一の IPアドレスまたはアドレスブロックを入力します。宛先 IP、送信元 IP、送信元
IPと宛先 IPの両方、また
は、送信元 IPか宛先 IPのい
ずれか

送信元トラフィックのポート番号または ICMPタイプ、または宛先トラフィックのポー
ト番号または ICMPコードを入力します。

宛先ポート/ICMPコードまた
は送信元ポート/ICMPタイプ

イベントを生成した可能性があるデバイスを 1つ以上選択します。Device

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのためにManagement Centerを設定したことがある
場合に表示されます。

ドメイン

インターフェイスを 1つ以上選択します。出力インターフェイスまたは

入力インターフェイス

1つ以上のセキュリティゾーンまたはトンネルゾーンを選択します。出力セキュリティゾーンま

たは入力セキュリティゾー

ン

プリプロセッサを 1つ以上選択します。ジェネレータ ID

侵入イベントに割り当てられた影響レベルを選択します。

NetFlowデータからネットワークマップに追加されたホストに使用可能なオペレーティ
ングシステムの情報はないので、システムは、それらのホストに作用する侵入イベント

に対し脆弱な（インパクトレベル 1：赤）インパクトレベルを割り当てることができま
せん。このような場合は、ホスト入力機能を使用して、ホストのオペレーティングシス

テム IDを手動で設定します。

影響フラグ

システムは、侵入ポリシーの結果としてパケットを [ドロップした（dropped）]か [ド
ロップしたと想定（would have dropped）]したのかを選択します。

システムは、インライン展開、スイッチド展開、またはルーテッド展開のパケットをド

ロップできます。侵入ポリシーのドロップ動作や侵入ルール状態とは無関係に、パッシ

ブ展開（インラインセットがタップモードである場合を含む）ではシステムがパケッ

トをドロップしません。

インライン結果
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選択する演算子と内容指定する項目

侵入イベントを生成した侵入ポリシーを 1つ以上選択します。侵入ポリシー

侵入イベントの結果として侵害の兆候タグが設定されているかどうかを選択します。IOCタグ

ルールの優先順位を選択します。

ルールベースの侵入イベントの場合、優先順位は priorityキーワードまたは classtype

キーワードのいずれかの値に対応します。その他の侵入イベントの場合、プライオリ

ティはデコーダまたはプリプロセッサによって決定されます。

[プライオリティ（Priority）]

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロ
トコルの名前または番号を入力します。

プロトコル

ルールメッセージの全体またはその一部を入力します。ルールメッセージ

単一の [Snort ID]（SID）またはカンマ区切りの複数の SIDを入力します。

演算子として [に含まれる（is in）]または [に含まれない（is not in）]を選択する場合、
複数選択ポップアップウィンドウを使用することはできません。SIDのカンマ区切りリ
ストを入力する必要があります。

ルール SID

ルールをローカルにするかどうかを指定します。

ローカルルールには、カスタマイズされた標準テキスト侵入ルール、ユーザが変更した

標準テキストルール、見出し情報を変更してルールを保存するときに作成される共有オ

ブジェクトルールの新規インスタンスが含まれます。

ルールタイプ

システムが暗号化された接続をどのように処理したかを示す SSLルールアクションを
選択します。

実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープリントを入力するか、フィン

ガープリントに関連付けられたサブジェクトの共通名を選択します。

SSL証明書のフィンガープリ
ント

セッションの暗号化に使用された証明書のサブジェクトの共通名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの国番号を 1つ以上選択しま
す。

SSL証明書のサブジェクトの
国（C）

セッションの暗号化に使用された証明書のサブジェクトの組織名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
組織（O）

セッションの暗号化に使用された証明書のサブジェクトの部門名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
部門（OU）

システムによるトラフィック復号化試行の結果に基づくステータスを 1つ以上選択しま
す。

SSLフローのステータス

侵入イベントで送信元ホストにログインしたユーザを示すユーザ名を入力します。[ユーザ名（Username）]
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選択する演算子と内容指定する項目

侵入イベントをトリガーとして使用したパケットに関連付けられた最も内側のVLANID
を入力します。

VLAN ID（Admin. VLAN
ID）

侵入イベントに関連付けられたWebアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションのカ
テゴリ

関連トピック

侵入イベントフィールド（948ページ）
IPアドレスの規則（31ページ）

マルウェアイベントトリガー条件の構文

マルウェアイベントで相関ルールをベースとして使用するには、まず、使用するマルウェア

イベントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次の

オプションを選択できます。

• [エンドポイントベースのマルウェアの検出（by endpoint-based malware detection）]（Cisco
Secure Endpointによる検出）

• [ネットワークベースのマルウェアの検出（by network-based malware detection）]（マルウェ
ア防御による検出）

• [レトロスペクティブネットワークベースのマルウェアの検出（by retrospectivenetwork-based
malware detection）]（マルウェア防御によるレトロアクティブ検出）

マルウェアイベントを基本イベントとして選択する場合、次の表で説明する方法に従って相関

ルールの条件を作成します。

表 130 :マルウェアイベントの構文

選択する演算子と内容指定する項目

マルウェアイベントに関連付けられたアプリケーションプロトコルを 1つ以上選択しま
す。

アプリケーションプロト

コル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロト

コルカテゴリ

マルウェアイベントに関連付けられたクライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

マルウェアイベントの送信元または宛先 IPアドレスに関連付けられた国を 1つ以上選択
します。

接続先（国）または送信元

（国）
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選択する演算子と内容指定する項目

単一の IPアドレスまたはアドレスブロックを入力します。宛先 IP、ホスト IP、また
は送信元 IP

宛先トラフィックのポート番号または ICMPコードを入力します。送信先ポート/ICMPコード

[マルウェア（Malware）]または [カスタム検出（Custom Detection）]、あるいはその両方
を選択します。

傾向

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。この

フィールドは、マルチテナンシーのためにManagement Centerを設定したことがある場合
に表示されます。

ドメイン

Cisco Secure Endpointにより検出されたマルウェアイベントと関連付けられた 1つ以上の
イベントタイプを選択します。

イベントタイプ

ファイルの名前を入力します。ファイル名

ファイルタイプを選択します。ファイルタイプ

ファイルタイプカテゴリを 1つ以上選択します。ファイルタイプカテゴリ

マルウェアイベントの結果として侵害の兆候タグが設定 [される（is）]か、設定 [されな
い（is not）]かを選択します。

IOCタグ

ファイルの SHA-256ハッシュ値を入力するか貼り付けます。SHA-256

システムが暗号化された接続をどのように処理したかを示す SSLルールアクションを選
択します。

実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープリントを入力するか、フィン

ガープリントに関連付けられたサブジェクトの共通名を選択します。

SSL証明書のフィンガープ
リント

セッションの暗号化に使用された証明書のサブジェクトの共通名のすべてまたはその一部

を入力します。

SSL証明書のサブジェクト
の共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの国番号を 1つ以上選択します。SSL証明書のサブジェクト
の国（C）

セッションの暗号化に使用された証明書のサブジェクトの組織名のすべてまたはその一部

を入力します。

SSL証明書のサブジェクト
の組織（O）

セッションの暗号化に使用された証明書のサブジェクトの部門名のすべてまたはその一部

を入力します。

SSL証明書のサブジェクト
の部門（OU）

システムによるトラフィック復号化試行の結果に基づくステータスを 1つ以上選択しま
す。

SSLフローのステータス
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選択する演算子と内容指定する項目

送信元トラフィックのポート番号または ICMPタイプを入力します。送信元ポート/ICMPタイプ

マルウェアイベントに関連付けられたWebアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションの
カテゴリ

関連トピック

ファイルおよびマルウェアイベントフィールド（1011ページ）
IPアドレスの規則（31ページ）

ディスカバリイベントトリガー条件の構文

ディスカバリイベントで相関ルールをベースとして使用するには、まず、使用するディスカバ

リイベントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次

の表は、選択可能なディスカバリイベントのタイプを示しています。

ホップ変更によって相関ルールをトリガーとして使用したり、ホスト制限到達のためにシステ

ムが新しいホストをドロップした時点で相関ルールをトリガーとして使用したりすることはで

きません。ただし、[任意のタイプのイベントがある（there is any type of event）]を選択するこ
とで、任意のタイプのディスカバリイベントの発生時にルールをトリガーできます。

表 131 :相関ルールのトリガー条件とディスカバリイベントタイプ

選択内容選択するオプション

クライアント更新クライアントが変更された

クライアントタイムアウトクライアントがタイムアウトになった

DHCP：IPアドレスの再割り当てホスト IPアドレスが再使用されている

ホスト削除：ホスト制限に到達ホスト制限に達したためホストが削除された

ネットワークデバイスへのホストタイプの変更ホストがネットワークデバイスとして識別されている

ホストタイムアウトホストがタイムアウトになった

DHCP：IPアドレスの変更ホストの IPアドレスが変更された

NETBIOS名の変更NETBIOS名の変更が検出された

新しいクライアント新しいクライアントが検出された

新しいホスト新しい IPホストが検出された

ホストの追加MACの検出新しいMACアドレスが検出された
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選択内容選択するオプション

新しいホスト新しいMACホストが検出された

新しいネットワークプロトコル新しいネットワークプロトコルが検出された

新しいトランスポートプロトコル新しいトランスポートプロトコルが検出された

TCPポートクローズTCPポートが閉じた

TCPポートタイムアウトTCPポートがタイムアウトした

UDPポートクローズUDPポートが閉じた

UDPポートタイムアウトUDPポートがタイムアウトした

VLANタグ情報の更新VLANタグが更新された

侵害の兆候IOCが設定された

新しい TCPポートオープン TCPポートが検出された

新しい UDPポートオープン UDPポートが検出された

新しい OSホストの OS情報が変更された

アイデンティティ競合ホストの OSまたはサーバー IDでコンフリクトが発生した

アイデンティティタイムアウトホストの OSまたはサーバー IDがタイムアウトした

任意のイベントタイプ任意のタイプのイベントがある

MAC情報の変更MACアドレスに関する新しい情報がある

TCPサーバ情報の更新TCPサーバーに関する新しい情報がある

UDPサーバ情報の更新UDPサーバーに関する新しい情報がある

次の表では、ディスカバリイベントを基本イベントとして選択するときに、相関ルールの条件

を作成する方法を説明します。

表 132 :ディスカバリイベントの構文

選択する演算子と内容指定する項目

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロト

コル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロト

コルカテゴリ
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選択する演算子と内容指定する項目

アプリケーションプロトコルのポート番号を入力します。アプリケーションポート

クライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョン番号を入力します。クライアントバージョン

ディスカバリイベントを生成した可能性があるデバイスを 1つ以上選択します。Device

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。この

フィールドは、マルチテナンシーのためにManagement Centerを設定したことがある場合
に表示されます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。たとえば、すべてのApple iPhone
に一致させるには iPhoneと入力します。

ハードウェア

ホストタイプを 1つ以上選択します。ホスト、またはいずれかのタイプのネットワーク
デバイスを選択できます。

ホストタイプ

単一の IPアドレスまたはアドレスブロックを入力します。IPアドレスまたは新しい
IPアドレス

イベントのホストがジェイルブレイクされたモバイルデバイスであることを示すには [は
いい（Yes）]を、そうでない場合は [いいえ（No）]を選択します。

ジェイルブロークン

ホストのMACアドレス全体またはその一部を入力します。

たとえば、特定のハードウェア製造元のデバイスのMACアドレスが 0A:12:34で始まるこ
とがわかっている場合、演算子として [開始（begins with）]を選択し、値として0A:12:34
を入力できます。

MACアドレス

MACアドレスが [ARP/DHCPで検出（ARP/DHCP Detected）]されたかどうかを選択しま
す。

つまり、MACアドレスがホストに属していることをシステムがポジティブに識別したの
か（[ARP/DHCPで検出（is ARP/DHCP Detected）]）、または、管理対象デバイスとホス
トの間にルータがあるなどの理由で、そのMACアドレスを持つ多数のホストをシステム
が認識しているのか（[ARP/DHCPで検出されない（is not ARP/DHCP Detected）]）を選択
します。

MACタイプ

ディスカバリイベントをトリガーとして使用したネットワークトラフィックで使われて

いる NICのMACハードウェアベンダーの名前全体またはその一部を入力します。
MACベンダー

イベントのホストがモバイルデバイスであることを示すには [はい（Yes）]を、そうでな
い場合は [いいえ（No）]を選択します。

Mobile
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選択する演算子と内容指定する項目

ホストの NetBIOS名を入力します。NETBIOS名

http://www.iana.org/assignments/ethernet-numbersにリストされているネットワークプロトコ
ル番号を入力します。

ネットワークプロトコル

オペレーティングシステムの名前を 1つ以上選択します。OS名

オペレーティングシステムのベンダーを 1つ以上選択します。OSベンダー

オペレーティングシステムのバージョンを 1つ以上選択します。OSバージョン

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロト
コルの名前または番号を入力します。

プロトコルまたはトラン

スポートプロトコル

ホスト入力データのソースを選択します（オペレーティングシステムとサーバのアイデン

ティティ変更およびタイムアウトの場合）。

ソース（Source）

ホスト入力データのソースのタイプを選択します（オペレーティングシステムとサーバの

アイデンティティ変更およびタイムアウトの場合）。

ソースタイプ

イベントに関連しているホストの VLAN IDを入力します。VLAN ID（Admin. VLAN
ID）

Webアプリケーションを選択します。Webアプリケーション

関連トピック

ディスカバリイベントタイプ（1088ページ）
ディスカバリイベントのフィールド（1096ページ）
IPアドレスの規則（31ページ）

ユーザーアクティビティのイベントトリガー条件の構文

ユーザアクティビティで相関ルールをベースとして使用するには、まず、使用するユーザア

クティビティのタイプを選択します。選択肢が使用可能なトリガー条件の設定を決定します。

次のオプションを選択できます。

• a new user identity was detected（新しいユーザ IDの検出）
• a user logs into a host（ユーザーがホストにログイン）

ユーザーアクティビティを基本イベントとして選択する場合、次の表で説明する方法に従って

相関ルールの条件を作成します。

表 133 :ユーザアクティビティの構文

選択する演算子と内容指定する項目

ユーザアクティビティを検出した可能性のあるデバイスを 1つ以上選択します。Device
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選択する演算子と内容指定する項目

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。この

フィールドは、マルチテナンシーのためにManagement Centerを設定したことがある場合
に表示されます。

ドメイン

単一の IPアドレスまたはアドレスブロックを入力します。[IPアドレス（IP Address）]

ユーザー名を入力します。[ユーザ名（Username）]

関連トピック

ユーザーアクティビティデータのフィールド

IPアドレスの規則（31ページ）

ホスト入力イベントトリガー条件の構文

ホスト入力イベントで相関ルールをベースとして使用するには、まず、使用するホスト入力イ

ベントのタイプを指定します。選択肢が使用可能なトリガー条件の設定を決定します。次の表

では、選択可能なホスト入力イベントのタイプを示しています。

ユーザ定義によるホスト属性定義を追加/削除/変更するとき、あるいは脆弱性の影響限定を設
定するときに、相関ルールをトリガーとして使用することはできません。

表 134 :相関ルールのトリガー条件とホスト入力イベントタイプ

ルールをトリガーとして使用するイベントタイプ選択するオプション

クライアントの追加（Add Client）クライアントが追加された

クライアントの削除（Delete Client）クライアントが削除された

ホストの追加（Add Host）ホストが追加された

プロトコルの追加（Add Protocol）プロトコルが追加された

プロトコルの削除（Delete Protocol）プロトコルが削除された

スキャン結果の追加（Add Scan Result）スキャン結果が追加された

サーバー定義の設定（Set Server Definition）サーバー定義が設定された

ポートの追加（Add Port）サーバーが追加された

ポートの削除（Delete Port）サーバーが削除された

脆弱性を無効に設定（Vulnerability Set Invalid）脆弱性が無効とマークされた

脆弱性を有効に設定（Vulnerability Set Valid）脆弱性が有効とマークされた
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ルールをトリガーとして使用するイベントタイプ選択するオプション

ホスト/ネットワークの削除（Delete Host/Network）アドレスが削除された

ホスト属性値の削除（Host Attribute Delete Value）属性値が削除された

ホスト属性値の設定（Host Attribute Set Value）属性値が設定された

オペレーティングシステム定義の設定（Set Operating System
Definition）

OS定義が設定された

ホスト重要度の設定（Set Host Criticality）ホストの重要度が設定された

次の表では、ホスト入力イベントを基本イベントとして選択するときに、相関ルールの条件を

作成する方法を説明します。

表 135 :ホスト入力イベントの構文

選択する演算子と内容指定する項目

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。この

フィールドは、マルチテナンシーのためにManagement Centerを設定したことがある場合
に表示されます。

ドメイン

単一の IPアドレスまたはアドレスブロックを入力します。[IPアドレス（IP Address）]

ホスト入力データのソースを選択します。ソース（Source）

ホスト入力データのソースのタイプを選択します。ソースタイプ（Source
Type）

関連トピック

ホスト入力イベントタイプ（1093ページ）
ディスカバリイベントのフィールド（1096ページ）
IPアドレスの規則（31ページ）

接続イベントトリガー条件の構文

接続イベントで相関ルールをベースとして使用するには、まず、使用する接続イベントのタイ

プを指定します。接続イベントで利用可能な情報は、システムが接続をログに記録した方法、

理由、および時によって変わることに注意してください。次のオプションを選択できます。

•接続の開始または終了時のいずれか

•接続の開始時

•接続の終了時
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次の表では、接続イベントを基本イベントとして選択するときに、相関ルールの条件を作成す

る方法を説明します。

表 136 :接続イベントの構文

選択する演算子と内容指定する項目

接続をログに記録したアクセスコントロールポリシーを 1つ以上選択します。アクセスコントロールポリ

シー

接続をログに記録したアクセスコントロールルールに関連付けられたアクションを 1
つ以上選択します。

あとで接続を処理するルールまたはデフォルトアクションとは無関係に、ネットワーク

トラフィックがいずれかのモニタルールの条件に一致した場合に相関イベントをトリ

ガーとして使用するには、[モニタ（Monitor）]を選択します。

アクセスコントロールルー

ルのアクション

接続をログに記録したアクセスコントロールルールの名前のすべてまたは一部を入力

します。

あとで接続を処理したルールまたはデフォルトアクションとは無関係に、接続と一致し

た条件を持つモニタルールの名前を入力できます。

アクセスコントロールルー

ル

接続に関連付けられたアプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコ

ル

アプリケーションプロトコルのカテゴリを 1つ以上選択します。アプリケーションプロトコ

ルカテゴリ

クライアントを 1つ以上選択します。クライアント

クライアントのカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョン番号を入力します。クライアントバージョン

接続イベントの時間（秒数）を入力します。接続時間

接続情報がどのように取得されたかに基づいて、相関ルールをトリガーするかどうかを

指定します。

•エクスポートされたNetFlowデータから生成された接続イベントに、[生成元（is）]
および [Netflow]を選択します。

•管理対象デバイスによって検出された接続イベントに、[生成元でない（isnot）]お
よび [Netflow]を選択します。

接続タイプ

接続イベントの送信元または宛先 IPアドレスに関連付けられた国を 1つ以上選択しま
す。

接続先（国）または送信元

（国）

接続を検出したデバイスを 1つ以上選択します。または（エクスポートされた NetFlow
レコードからの接続データの場合）接続を処理したデバイスを 1つ以上選択します。

Device
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選択する演算子と内容指定する項目

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのためにManagement Centerを設定したことがある
場合に表示されます。

ドメイン

インターフェイスを 1つ以上選択します。出力インターフェイスまたは

入力インターフェイス

1つ以上のセキュリティゾーンまたはトンネルゾーンを選択します。出力セキュリティゾーンま

たは入力セキュリティゾー

ン

次のいずれかを入力します。

•送信されたバイト数（[イニシエータバイト数（Initiator Bytes）]）。

•受信されたバイト数（[レスポンダバイト数（Responder Bytes）]）。

•送受信されたバイト数（[合計バイト数（Total Bytes）]）。

イニシエータバイト数、レ

スポンダバイト数、または

合計バイト数

単一の IPアドレスまたはアドレスブロックを指定します。イニシエータ IP、レスポン
ダ IP、イニシエータ IPおよ
びレスポンダ IPの両方、あ
るいはイニシエータ IPまた
はレスポンダ IPのいずれか

次のいずれかを入力します。

•送信されたパケット数（[イニシエータパケット（Initiator Packets）]）。

•受信されたパケット数（[レスポンダパケット数（Responder Packets）]）。

•送受信されたパケット数（[合計パケット数（Total Packets）]）

イニシエータパケット数、

レスポンダパケット数、ま

たは合計パケット数

イニシエータトラフィックのポート番号または ICMPタイプ、あるいはレスポンダト
ラフィックのポート番号または ICMPコードを入力します。

イニシエータポート/ICMP
タイプまたはレスポンダ

ポート/ICMPコード

接続イベントにより侵害の兆候タグが設定 [される（is）]または設定 [されない（isnot）]
かどうかを指定します。

IOCタグ

接続におけるモニタ対象ホストの NetBIOS名を入力します。NetBIOS名

相関ルールをトリガーするために使用する NetFlowエクスポータの IPアドレスを選択
します。ネットワーク検出ポリシーに NetFlowエクスポータを追加していない場合、
[NetFlowデバイス（NetFlow Device）]ドロップダウンリストは空白になります。

NetFlowデバイス

接続を処理したプレフィルタポリシーを 1つ以上選択します。プレフィルタポリシー
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選択する演算子と内容指定する項目

接続イベントに関連付けられた理由を 1つ以上選択します。理由

接続イベントに関連付けられたセキュリティインテリジェンスのカテゴリを1つ以上選
択します。

接続終了イベントの条件としてセキュリティインテリジェンスカテゴリを使用するに

は、アクセスコントロールポリシーでカテゴリを [ブロック（Block）]ではなく [モニ
タ（Monitor）]に設定します。

セキュリティインテリジェ

ンスカテゴリ（Security
Intelligence Category）

システムが暗号化された接続をどのように処理したかを示す SSLルールアクションを
指定します。

実際の SSLアクション

トラフィックの暗号化に使用された証明書のフィンガープリントを入力するか、フィン

ガープリントに関連付けられたサブジェクトの共通名を選択します。

SSL証明書のフィンガープリ
ント

セッションの暗号化に使用された証明書に関連付けられたステータスを 1つ以上選択し
ます。

SSL証明書ステータス（SSL
Certificate Status）

セッションの暗号化に使用された証明書のサブジェクトの共通名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
共通名（CN）

セッションの暗号化に使用された証明書のサブジェクトの国番号を 1つ以上選択しま
す。

SSL証明書のサブジェクトの
国（C）

セッションの暗号化に使用された証明書のサブジェクトの組織名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
組織（O）

セッションの暗号化に使用された証明書のサブジェクトの部門名のすべてまたはその一

部を入力します。

SSL証明書のサブジェクトの
部門（OU）

セッションの暗号化に使用された暗号スイートを 1つ以上選択します。SSL暗号スイート（SSL
Cipher Suite）

[正常に復号（Successfully Decrypted）]を選択します。SSL暗号化セッション（SSL
Encrypted Session）

システムによるトラフィック復号化試行の結果に基づくステータスを 1つ以上選択しま
す。

SSLフローのステータス

暗号化された接続をログに記録した SSLポリシーを 1つ以上選択します。SSLポリシー

暗号化された接続をログに記録した SSLルールの名前のすべてまたは一部を入力しま
す。

SSLルール名

クライアントが暗号化された接続を確立したサーバの名前のすべてまたは一部を入力し

ます。

SSLサーバ名

暗号化された接続でアクセスされた URLのカテゴリを 1つ以上選択します。SSL URLカテゴリ
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選択する演算子と内容指定する項目

セッションの暗号化に使用された SSLまたは TLSバージョンを 1つ以上選択します。SSLバージョン

相関ルールをトリガーとして使用するために接続イベントに含まれていなければならな

い TCPフラグを選択します。NetFlowレコードから生成された接続データにのみ TCP
フラグが含まれます。

TCPフラグ

接続で使用されたトランスポートプロトコル：TCPまたは UDPを入力します。トランスポートプロトコル

接続を処理したトンネルまたはプレフィルタルールの名前のすべてまたは一部を入力し

ます。

トンネル/プレフィルタルー
ル

接続でアクセスされた URL全体またはその一部を入力します。URL

接続でアクセスされた URLのカテゴリを 1つ以上選択します。URLカテゴリ

接続でアクセスされた URLのレピュテーション値を 1つ以上選択します。URLレピュテーション

接続でいずれかのホストにログインしたユーザのユーザ名を入力します。[ユーザ名（Username）]

接続に関連付けられたWebアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションのカ
テゴリ

関連トピック

接続およびセキュリティ関連の接続イベントフィールド（902ページ）
IPアドレスの規則（31ページ）

トラフィックプロファイル変化の構文

トラフィックプロファイル変化で相関ルールをベースとして使用するには、まず、使用するト

ラフィックプロファイルを選択します。ルールは、選択するプロファイルによって特徴付けら

れるパターンからネットワークトラフィックが逸脱するときにトリガーされます。

rawデータ、またはデータから計算された統計情報のいずれかに基づいてルールをトリガーで
きます。たとえば、ネットワーク内を移動するデータ量（バイト数で測定）が急激に変化した

場合、攻撃または他のセキュリティーポリシー違反が発生した可能性がありますが、そのよう

な変動時にトリガーとして使用されるルールを作成できます。以下のいずれかの場合にトリ

ガーとして使用されるよう、ルールを指定できます。

•ネットワーク内を移動するバイト数が特定のバイト数を上回る場合

•ネットワーク内を移動するバイト数が、平均トラフィック量より上または下の特定数の標
準偏差を超えて急激に変化した場合
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ネットワーク内を移動するバイト数が、特定数の標準偏差からなる範囲を（上または下

に）超えたときにトリガーとして使用されるルールを作成するには、次の図に示すよう

に、上限と下限を指定する必要があります。

移動するバイト数が、平均より上側の特定数の標準偏差を超えた場合にトリガーするルー

ルを作成するには、以下の図に示されている最初の条件だけを使用します。

移動するバイト数が、平均を基準とした特定数の標準偏差の下側を超えた場合にトリガー

として使用されるルールを作成するには、2番目の条件だけを使用します。

[速度データを使用する（use velocity data）]チェックボックスを選択すると、データポイント
間の変化率に基づいて相関ルールをトリガーできます。上記の例で仮に速度データを使用する

場合は、次のいずれかの時点でルールがトリガーとして使用されるように指定できます。

•ネットワーク内を移動するバイト数の変化が、平均変化率より上または下の特定数の標準
偏差を超えた場合

•ネットワーク内を移動するバイト数の変化が、特定のバイト数を上回った場合

トラフィックプロファイル変化を基準イベントとして選択した場合、以下の表で説明する方法

に従って相関ルールの条件を作成します。

表 137 :トラフィックプロファイル変化の構文

いずれかを選択選択する演算子と入力内容指定する項目

接続

standard deviation(s)：標準偏
差の数

検出された接続の合計数

または

平均より上または下の標準偏差の数（検出された接続数が

これを超えるとルールがトリガーとして使用されます）

接続数
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いずれかを選択選択する演算子と入力内容指定する項目

bytes

standard deviation(s)：標準偏
差の数

次のいずれかになります。

•送信された合計バイト数（[合計バイト数（Total
Bytes）]）

•送信されたバイト数（[イニシエータバイト数（Initiator
Bytes）]）

•受信されたバイト数（[レスポンダバイト数
（Responder Bytes）]）

または

平均より上または下の標準偏差の数（上の条件のいずれか

はルールがトリガーとして使用される必要があります）

合計バイト数、イニシエータ

バイト数、またはレスポンダ

バイト数

packets

standard deviation(s)：標準偏
差の数

次のいずれかになります。

•送信された合計パケット数（[合計パケット数（Total
Packets）]）

•送信されたパケット数（[イニシエータパケット
（Initiator Packets）]）

•受信されたパケット数（[レスポンダパケット数
（Responder Packets）]）

または

平均より上または下の標準偏差の数（上の条件のいずれか

はルールがトリガーとして使用される必要があります）

合計パケット数、イニシエー

タパケット数、またはレス

ポンダパケット数

initiators：イニシエータ数

standard deviation(s)：標準偏
差の数

セッションを開始した個別のホストの数

または

平均より上または下の標準偏差の数（検出された一意のイ

ニシエータ数はルールがトリガーとして使用される必要が

あります）

一意のイニシエータ

responders：レスポンダ数

standard deviation(s)：標準偏
差の数

セッションに応答した個別のホストの数

または

平均より上または下の標準偏差の数（検出された一意のレ

スポンダ数はルールがトリガーとして使用される必要があ

ります）

一意のレスポンダ
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相関ホストプロファイル限定の構文

イベントに関連するホストのホストプロファイルに基づいて相関ルールを制約するには、[ホ
ストプロファイル限定（host profile qualification）]を追加します。マルウェアイベント、トラ
フィックプロファイル変化、または新しい IPホスト検出によってトリガーとして使用される
相関ルールには、ホストプロファイル限定を追加することはできません。

ホストプロファイル限定を作成するときには、まず、相関ルールを制約するために使用するホ

ストを指定します。選択可能なホストは、ルールの基盤となるイベントのタイプによって異な

ります。

•接続イベント：[レスポンダホスト（ResponderHost）]または [イニシエータホスト（Initiator
Host）]を選択します。

•侵入イベント：[宛先ホスト（Destination Host）]または [送信元ホスト（Source Host）]を
選択します。

•ディスカバリイベント、ホスト入力イベントは、またはユーザアクティビティ：[ホスト
（Host）]を選択します。

次の表では、相関ルールのホストプロファイル限定を作成する方法について説明します。

表 138 :ホストプロファイル限定の構文

選択する演算子と内容指定する項目

アプリケーションプロトコルを選択します。[アプリケーションプロトコ
ル（Application Protocol）] >
[アプリケーションプロトコ
ル（Application Protocol）]

アプリケーションプロトコルのポート番号を入力します。[アプリケーションプロトコ
ル（Application Protocol）] >
[アプリケーションポート
（Application Port）]

プロトコルを選択します。[アプリケーションプロトコ
ル（Application Protocol）] >
[プロトコル（Protocol）]

カテゴリを選択します。[アプリケーションプロトコ
ルカテゴリ（Application
Protocol Category）]

クライアントを選択します。[クライアント（Client）] >
[クライアント（Client）]
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選択する演算子と内容指定する項目

クライアントバージョンを入力します。[クライアント（Client）] >
[クライアントバージョン
（Client Version）]

カテゴリを選択します。[クライアントカテゴリ
（Client Category）]

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。こ

のフィールドは、マルチテナンシーのためにManagement Centerを設定したことがある
場合に表示されます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。たとえば、すべてのApple iPhone
に一致させるには iPhoneと入力します。

ハードウェア

ホストの重要度を選択します。[ホストの重要度（Host
Criticality）]

ホストタイプを 1つ以上選択します。通常のホスト、またはいずれかのタイプのネット
ワークデバイスを選択できます。

ホストタイプ

侵害の兆候タグを 1つ以上選択します。[IOCタグ（IOC Tag）]

イベントのホストがジェイルブレイクされたモバイルデバイスであることを示すには

[はいい（Yes）]を、そうでない場合は [いいえ（No）]を選択します。
ジェイルブロークン

ホストのMACアドレス全体またはその一部を入力します。[MACアドレス（MAC
Address）] > [MACアドレス
（MAC Address）]

MACタイプが ARP/DHCPで検出されるかどうかを選択します。

•システムはMACアドレスがホストに属していることをポジティブに識別した
（[ARP/DHCPで検出（is ARP/DHCP Detected）]）

•たとえば、デバイスとホスト間にはルータがあるため、システムはそのMACアド
レスを持つ多くのホストを認識している（[ARP/DHCPで検出されない（is not
ARP/DHCP Detected）]）

• MACタイプが無関係（[どれでもない（is any）]）

[MACアドレス（MAC
Address）] > [MACタイプ
（MAC Type）]

ホストが使用するハードウェアのMACベンダー全体またはその一部を入力します。[MACベンダー（MAC
Vendor）]

イベントのホストがモバイルデバイスであることを示すには [はい（Yes）]を、そうで
ない場合は [いいえ（No）]を選択します。

Mobile
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選択する演算子と内容指定する項目

ホストの NetBIOS名を入力します。[NetBIOS名（NetBIOS
Name）]

http://www.iana.org/assignments/ethernet-numbersにリストされているネットワークプロト
コル番号を入力します。

ネットワークプロトコル

オペレーティングシステムのベンダー名を 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
ベンダー（OS Vendor）]

オペレーティングシステムの名前を 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
名（OS Name）]

オペレーティングシステムのバージョンを 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
バージョン（OS Version）]

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロ
トコルの名前または番号を入力します。

[トランスポートプロトコル
（Transport Protocol）]

ホストの VLAN ID番号を入力します。VLAN ID（Admin. VLAN
ID）

Webアプリケーションを選択します。Webアプリケーション

カテゴリを選択します。[Webアプリケーションのカ
テゴリ（Web Application
Category）]

ホスト属性タイプに応じて適切な値を入力または選択します。使用可能な任意のホスト属

性（デフォルトコンプライ

アンス allowリストホスト
属性を含む）

暗黙的または汎用のクライアントを使用したホストプロファイル限定の作成

システムがclientが続くアプリケーションプロトコルの名前（たとえば、HTTPS client）
を使用して検出されたクライアントをレポートする場合、このクライアントは暗黙的または汎

用のクライアントです。これらの場合、システムは特定のクライアントを検出していません

が、サーバ応答トラフィックに基づいてクライアントの存在を推測しています。

暗黙的または汎用のクライアントを使用してホストプロファイル限定を作成するには、クライ

アントではなく、レスポンダホストで実行されているアプリケーションプロトコルを使用し

て制約します。
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イベントデータを使用したホストプロファイル限定の作成

ホストプロファイル限定の制約時に、多くの場合、相関ルールの基本イベントからデータを使

用できます。

たとえば、モニタ対象のいずれかのホストで特定のブラウザが使用されていることをシステム

が検出した場合に、相関ルールがトリガーとして使用されるとします。さらに、この使用を検

出するときに、ブラウザのバージョンが最新でない場合はイベントを生成すると仮定します。

この場合、[クライアント（Client）]は [イベントクライアント（Event Client）]ですが、[クラ
イアントバージョン（Client Version）]が最新のバージョンでない場合にのみルールがトリガー
されるように、この相関ルールをホストプロファイル限定に追加できます。

ホストプロファイル限定の例

次のホストプロファイル限定は、ルールの基礎となるディスカバリイベントに関連す

るホストがMicrosoft Windowsのバージョンを実行している場合にのみ、ルールがトリ
ガーとして使用されるように相関ルールを制約します。

関連トピック

ホストデータフィールド（1098ページ）

ユーザー限定の構文

接続、侵入、ディスカバリ、またはホスト入力のいずれかのイベントを使用して相関ルールを

トリガーとして使用する場合、イベントに関連するユーザのアイデンティティに基づいてルー

ルを制約することができます。この制約は、ユーザ限定と呼ばれます。たとえば、送信元また

は宛先ユーザのアイデンティティが販売部門所属である場合にのみトリガーとして使用するよ

う、相関ルールを制約できます。

トラフィックプロファイル変化やユーザアクティビティ検出によってトリガーとして使用さ

れる相関ルールに、ユーザ限定を追加することはできません。また、システムは、アイデン

ティティレルムで確立されたManagement Centerサーバの接続を介してユーザの詳細を取得し
ます。この情報は、データベース内のすべてのユーザに関して入手可能とは限りません。

ユーザ限定を作成するときには、まず、相関ルールを制約するために使用するアイデンティ

ティを指定します。選択可能なアイデンティティは、ルールの基本イベントのタイプによって

異なります。

•接続イベント：[イニシエータのアイデンティティ（Identity on Initiator）]または [レスポ
ンダのアイデンティティ（Identity on Responder）]を選択します。
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•侵入イベント：[宛先のアイデンティティ（Identity on Destination）]または [送信元のアイ
デンティティ（Identity on Source）]を選択します。

•ディスカバリイベント：[ホストのアイデンティティ（Identity on Host）]を選択します。

•ホスト入力イベント：[ホストのアイデンティティ（Identity on Host）]を選択します。

次の表では、相関ルールのユーザ限定を作成する方法について説明します。

表 139 :ユーザ限定の構文

選択する演算子と内容指定する項目

ユーザを検出するために使用される認証プロトコル（またはユーザタイプ）プロトコルを選

択します。

認証プロトコル

（Authentication
Protocol）

部署を入力します。部署名（Department）

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインによ
る制約条件がそのドメインの子孫によって報告されるデータにも適用されます。このフィー

ルドは、マルチテナンシーのためにManagement Centerを設定したことがある場合に表示され
ます。

ドメイン（Domain）

電子メールアドレスを入力します。Eメール

名を入力します。名

姓を入力します。姓

電話番号を入力します。電話

ユーザー名を入力します。[ユーザ名
（Username）]

関連トピック

ユーザーデータのフィールド

接続トラッカー

接続トラッカーは、ルールの最初の基準（ホストプロファイルおよびユーザ認定を含む）に

一致した後にシステムが特定の接続のトラッキングを始めるよう、相関ルールを制約します。

追跡される接続が、指定した期間にわたって収集された追加の基準を満たす場合には、システ

ムがルールの相関イベントを生成します。
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通常、接続トラッカーは特定のトラフィックだけをモニタし、トリガーとして使用された場合

には指定された一定期間だけ実行されます。接続トラッカーは、広範なネットワークトラフィッ

クをモニタして持続的に実行されるトラフィックプロファイルとは対照的です。

ヒント

接続トラッカーがイベントを生成する方法は 2つあります。

条件に一致するとただちに起動する接続トラッカー

ネットワークトラフィックが接続トラッカーの条件に一致すると即座に相関ルールが起動する

よう、接続トラッカーを設定できます。この場合、タイムアウト期間が満了していなくても、

システムはその接続トラッカーインスタンスでの接続のトラッキングを停止します。相関ルー

ルをトリガーとして使用したのと同じタイプのポリシー違反が再び発生した場合、システムは

新しい接続トラッカーを作成します。

ただし、ネットワークトラフィックが接続トラッカーの条件に一致する前にタイムアウト期間

が満了した場合、システムは相関イベントを生成せず、そのルールインスタンスの接続のト

ラッキングを停止します。

たとえば、特定のタイプの接続が特定の期間中に特定回数を超えて発生した場合にのみ相関イ

ベントを生成させることで、接続トラッカーをある種のイベントしきい値として機能させるこ

とができます。あるいは、初回接続後に過剰なデータ転送量をシステムが検出した場合にの

み、相関イベントを生成させることもできます。

タイムアウト期間の満了時に起動する接続トラッカー

タイムアウト期間全体にわたって収集されるデータに依存するよう、接続トラッカーを設定で

きます。この場合、タイムアウト期間が満了するまでは起動しません。

たとえば、特定の期間内に検出された転送量が特定のバイト数を下回った場合に接続トラッ

カーを起動するよう設定すると、システムはその期間が経過するまで待って、ネットワークト

ラフィックがその条件に一致した場合はイベントを生成します。

接続トラッカーの追加

始める前に

•接続、侵入、検出、ユーザ ID、ホスト入力イベントに基づいて相関ルールを作成します。
VPNトラブルシューティングイベント、マルウェアイベント、またはトラフィックプロ
ファイルの変更に基づいたルールに接続トラッカーを追加することはできません。

手順

ステップ 1 相関ルールエディタ（[ポリシー（Policys）] > [相関（Correlation）] > [ルールの管理（Rule
Management）]）で、[編集（Edit）]、[接続トラッカーの追加（Add Connection Tracker）]の順
にクリックします。
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ステップ 2 追跡する接続を指定します。接続トラッカーの構文（1219ページ）を参照してください。

ステップ 3 追跡する接続に応じて、いつ相関イベントを生成するかを指定します。接続トラッカーイベン
トの構文（1222ページ）を参照してください。

ステップ 4 トラッカーの条件が満たされなければならない時間の間隔（秒、分または時）を指定します。

接続トラッカーの構文

次の表は、どのような接続を追跡するかを指定する接続トラッカー条件の作成方法を説明して

います。

表 140 :接続トラッカーの構文

選択する演算子と内容指定する項目

追跡対象の接続を処理したアクセスコントロールポリシーを 1つ以上選択します。アクセスコントロールポリ

シー

追跡対象の接続をログに記録したアクセスコントロールルールに関連付けられたア

クセスコントロールルールアクションを 1つ以上選択します。

あとで接続を処理するルールまたはデフォルトアクションとは無関係に、任意のモニ

タルールの条件に一致する接続を追跡するには、[モニタ（Monitor）]を選択します。

アクセスコントロールルール

のアクション

追跡対象の接続をログに記録したアクセスコントロールルールの名前のすべてまた

はその一部を入力します。

モニタルールに一致する接続を追跡するには、モニタルールの名前を入力します。

あとで接続を処理するルールまたはデフォルトアクションとは無関係に、システムは

該当する接続を追跡します。

アクセスコントロールルール

名

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロトコル

アプリケーションプロトコルカテゴリを 1つ以上選択します。アプリケーションプロトコル

カテゴリ

クライアントを 1つ以上選択します。クライアント

クライアントカテゴリを 1つ以上選択します。クライアントカテゴリ

クライアントのバージョンを入力します。クライアントバージョン

接続時間（秒数）を入力します。接続時間
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選択する演算子と内容指定する項目

接続情報がどのように取得されたかに基づいて、相関ルールをトリガーするかどうか

を指定します。

•エクスポートされた NetFlowレコードから生成された接続イベントに、[生成元
（is）]および [Netflow]を選択します。

•管理対象デバイスによって検出された接続イベントに、[生成元でない（is not）]
および [Netflow]を選択します。

接続タイプ

国を 1つ以上選択します。接続先（国）または送信元

（国）

追跡対象の接続を検出したデバイスを 1つ以上選択します。NetFlow接続を追跡する
場合は、エクスポートされたNetFlowレコードからの接続データを処理するデバイス
を選択します。

Device

インターフェイスを 1つ以上選択します。入力インターフェイスまたは出

力インターフェイス

1つ以上のセキュリティゾーンまたはトンネルゾーンを選択します。入力セキュリティゾーンまた

は出力セキュリティゾーン

単一の IPアドレスまたはアドレスブロックを入力します。イニシエータ IP、レスポンダ
IP、またはイニシエータ/レス
ポンダ IP

次のいずれかを入力します。

•送信されたバイト数（[イニシエータバイト数（Initiator Bytes）]）

•受信されたバイト数（[レスポンダバイト数（Responder Bytes）]）

•送受信されたバイト数（[合計バイト数（Total Bytes）]）

イニシエータバイト数、レス

ポンダバイト数、または合計

バイト数

次のいずれかを入力します。

•送信されたパケット数（[イニシエータパケット（Initiator Packets）]）

•受信されたパケット数（[レスポンダパケット数（Responder Packets）]）

•送受信されたパケット数（[合計パケット数（Total Pakets）]）

イニシエータパケット数、レ

スポンダパケット数、または

合計パケット数

イニシエータトラフィックのポート番号または ICMPタイプ、あるいはレスポンダ
トラフィックのポート番号または ICMPコードを入力します。

イニシエータポート/ICMPタ
イプまたはレスポンダポー

ト/ICMPコード

侵害の兆候タグが設定されて [いる（is）]または設定されて [いない（is not）]かどう
かを選択します。

IOCタグ
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選択する演算子と内容指定する項目

接続におけるモニタ対象ホストの NetBIOS名を入力します。NETBIOS名

追跡する NetFlowエクスポータの IPアドレスを選択します。ネットワーク検出ポリ
シーに NetFlowエクスポータを追加していない場合、[NetFlowデバイス（NetFlow
Device）]ドロップダウンリストは空白になります。

NetFlowデバイス

追跡対象の接続を処理したプレフィルタポリシーを 1つ以上選択します。プレフィルタポリシー

追跡対象の接続に関連付けられている理由を 1つ以上選択します。理由

追跡対象の接続に関連付けられているセキュリティインテリジェンスのカテゴリを 1
つ以上選択します。

セキュリティインテリジェン

スカテゴリ

接続を追跡するために接続に含まれている必要のあるTCPフラグを選択します。TCP
フラグデータは、エクスポートされたNetFlowレコードから生成された接続にのみ含
まれます。

TCPフラグ

接続に使用されるトランスポートプロトコルを選択します。トランスポートプロトコル

追跡対象の接続でアクセスされた URLのすべてまたはその一部を入力します。URL

追跡対象の接続でアクセスされた URLのカテゴリを 1つ以上選択します。URL Category

追跡対象の接続でアクセスされたURLのレピュテーション値を1つ以上選択します。URLレピュテーション

追跡対象の接続でいずれかのホストにログインしたユーザのユーザ名を入力します。[ユーザ名（Username）]

Webアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションのカテ
ゴリ

イベントデータを使用した接続トラッカーの作成

接続トラッカーを作成するときに、多くの場合、相関ルールの基本イベントからデータを使用

できます。

たとえば、システムが新しいクライアントを検出するときに、相関ルールがトリガーされると

想定します。接続トラッカーをこのタイプの相関ルールに追加すると、システムは次の基本イ

ベントを参照する制約のあるトラッカーを自動的に入力します。

• [イニシエータ/レスポンダ IP（Initiator/Responder IP）]が [イベント IPアドレス（Event IP
Address）]に設定される。

• [クライアント（Client）]が [イベントクライアント（Event Client）]に設定される。
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特定の IPアドレスまたは IPアドレスブロックに関連する接続を追跡するには、[手動エント
リにスイッチ（switch to manual entry）]をクリックして、手動で IPを指定します。[イベント
フィールドにスイッチ（switch to event fields）]をクリックすると、イベントの IPアドレスを
使用する設定に戻ります。

ヒント

関連トピック

接続およびセキュリティ関連の接続イベントフィールド（902ページ）
IPアドレスの規則（31ページ）

接続トラッカーイベントの構文

追跡対象の接続に基づいてどのようなときに相関イベントを生成するかを指定する接続トラッ

カー条件を作成するには、次の表の説明に従います。

表 141 :接続トラッカーイベントの構文

選択する演算子と入力内容指定する項目

検出された接続の合計数接続数

検出された SSLまたは TLS暗号化セッションの合計数SSL暗号化セッションの数

次のいずれかになります。

•送信された合計バイト数（[合計バイト数（Total Bytes）]）

•送信されたバイト数（[イニシエータバイト数（InitiatorBytes）]）

•受信されたバイト数（[レスポンダバイト数（ResponderBytes）]）

合計バイト数、イニシエー

タバイト数、またはレス

ポンダバイト数

次のいずれかになります。

•送信された合計パケット数（[合計パケット数（Total Packets）]）

•送信されたパケット数（[イニシエータパケット（Initiator
Packets）]）

•受信されたパケット数（[レスポンダパケット数（Responder
Packets）]）

合計パケット数、イニシ

エータパケット数、また

はレスポンダパケット数

次のいずれかになります。

•検出されたセッションを開始した個別のホスト数（[一意のイニ
シエータ（Unique Initiators）]）

•検出された接続に応答した個別のホスト数（[一意のレスポンダ
（Unique Responders）]）

一意のイニシエータまたは

一意のレスポンダ
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外部ホストからの過剰な接続の設定例

ネットワーク 10.1.0.0/16のセンシティブファイルをアーカイブし、通常、ネットワーク外の
ホストはネットワーク内のホストへの接続を開始することはないシナリオを考慮します。時に

はネットワーク外部から接続が開始されることもありますが、2分以内に 4つ以上の接続が開
始された場合には注意が必要だと判断するとします。

次の図に示すルールでは、接続が10.1.0.0/16ネットワーク外からネットワーク内に発生したと
きに、基準に適合するトラッキング接続を開始するように指定します。その後、2分以内に署
名に一致する4つの接続（発信側の接続を含む）が検出されても相関イベントを生成します。

以下の図は、ネットワークトラフィックが上記の相関ルールをトリガーとして使用できる方法

を示します。
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この例では、相関ルールの基本条件に一致する接続をシステムが検出しました。つまり、ネッ

トワーク10.1.0.0/16の外部にあるホストからネットワーク内部のホストへの接続をシステムが
検出しました。これにより、接続トラッカーが作成されました。

接続トラッカーは、次のステージで処理します。

•ネットワーク外のホスト Aからネットワーク内のホスト 1への接続が検出されると、ト
ラッキング接続を開始します。

•接続トラッカーの署名に一致する 2つ以上の接続（ホスト B～ホスト 2、ホスト C～ホス
ト 1）を検出します。

• 2分の時間制限内でホスト Aがホスト 3に接続すると、4つの認定されている接続を検出
します。ルール条件が適合します。

•最後に、相関イベントを生成し、トラッキング接続を停止します。

BitTorrentの過剰なデータ転送の設定例

最初に監視対象のネットワークのホストに接続後、過剰な BitTorrentデータの転送が検出され
た場合は相関イベントを生成するシナリオを考慮します。

次の図は、監視対象ネットワーク上に BitTorrentアプリケーションプロトコルを検出した場合
にトリガーとして使用される相関ルールを示します。このルールには、監視対象ネットワーク

のホスト（この例では 10.1.0.0/16）が、最初のポリシー違反後の 5分間に 7 MBを超えるデー
タ（7340032バイト）を BitTorrentを介してまとめて転送する場合にのみルールがトリガーと
して使用されるように制約する接続トラッカーがあります。
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以下の図は、ネットワークトラフィックが上記の相関ルールをトリガーとして使用できる方法

を示します。
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この例では、2つのホスト（ホスト 1、ホスト 2）に BitTorrent TCPアプリケーションプロト
コルが検出されました。この 2つのホストは、BitTorrentを介して 4つの他のホスト（ホスト
A、ホスト B、ホスト C、ホスト D）にデータを転送しました。

接続トラッカーは、次の工程で処理しました。

•まず、ホスト 1で BitTorrentアプリケーションプロトコルが検出されると、0秒マーカー
で接続のトラッキングを開始します。次の 5分の間に 7MBの BitTorrent TCPデータの転
送が検出されない場合（300秒マーカーにより）、接続トラッカーは無効になる点にご注
意ください。

• 5秒で、ホスト 1は、署名に一致する 3MBデータを転送します。

• 1秒マーカーでは、ホスト 1からホスト Aへ 1 MB（供給した接続トラッカーに対し
て数えた全 BitTorrentトラフィック 1 MB）

• 5秒マーカーでホスト 1からホストへ B 2 MB（合計 3 MB）

• 7秒では、ホスト 2で BitTorrentアプリケーションプロトコルを検出し、ホスト 2に対し
ても BitTorrent接続のトラッキングを開始します。

• 20秒では、ホスト 1とホスト 2の両方から転送される署名に一致する追加のデータを検出
します。

• 10秒マーカーでホスト 2からホスト Aへ 1 MB（合計 4 MB）

• 15秒マーカーでホスト 1からホスト Cへ 2 MB（合計 6 MB）

• 20秒マーカーでホスト 2からホスト Bへ 1MB（合計 7MB）

•ホスト 1とホスト 2が転送したBitTorrentデータは合計で 7MBになりましたが、転送され
た合計バイト数が7MBを超過していることが条件となっているため（Responder Bytes are
greater than 7340032）、ルールはトリガーとして使用されません。この時点で、トラッ
カーのタイムアウト期間内の残りの 280秒の間、追加の BitTorrent転送が検出されない場
合に、トラッカーは無効になり、相関イベントは作成されません。

•ただし、30秒の時点で、別の BitTorrent転送が検出され、次のルールの条件が満たされま
す。

• 30秒マーカーでは、ホスト 1からホスト Dへ 2 MB（合計 9 MB）

•最後に、相関イベントが生成されます。また、5分間が無効にならなくても接続トラッカー
インスタンスについてはトラッキング接続を停止します。この時点で BitTorrent TCPアプ
リケーションプロトコルを用いて新しい接続が検出されると、新しい接続トラッカーが生

成されます。ホスト 1が 2 MBすべてをホストDに転送した後に相関イベントが生成され
る点にご注意ください。これは、セッションが終了するまで接続データを計算することは

ないためです。
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スヌーズ期間および非アクティブ期間

相関ルールでスヌーズ期間を設定することができます。スヌーズ期間を設定すると、相関ルー

ルがトリガーとして使用されたとき、指定した時間間隔内にルール違反が再び発生しても、シ

ステムはその期間中はルールのトリガーを停止します。スヌーズ期間が経過すると、ルールは

再びトリガー可能になります（新しいスヌーズ期間が始まります）。

たとえば、通常はトラフィックを全く生成しないはずのホストがネットワーク上にあるとしま

す。このホストが関与する接続がシステムで検出されるたびにトリガーとして使用される単純

な相関ルールの場合、このホストで送受信されるネットワークトラフィックによっては、短時

間に多数の相関イベントが生成される可能性があります。ポリシー違反を示す相関イベントの

数を制限するために、スヌーズ期間を追加できます。これにより、（指定した期間内に）シス

テムで検出されたそのホストに関連する最初の接続に対してのみ、システムは相関イベントを

生成します。

また、相関ルールで非アクティブ期間を設定することもできます。非アクティブ期間中は、相

関ルールはトリガーとして使用されません。非アクティブ期間を毎日、毎週、または毎月繰り

返すように設定できます。たとえば、ホストオペレーティングシステム変更を探すために内

部ネットワークで夜間にNmapスキャンを実行するとします。この場合、相関ルールが誤って
トリガーとして使用されないよう、毎日のスキャン時間帯に、該当する相関ルールで非アク

ティブ期間を設定することができます。

相関ルールの作成メカニズム

相関ルールは、ルールがトリガーされる条件を指定して作成します。条件で使用できるシン

タックスは、作成しようとしている要素により異なりますが、メカニズムはすべて同じです。

ほとんどの条件は、カテゴリ、演算子、値の 3つの部分からなります。

•相関ルールトリガー、ホストプロファイル認定、接続トラッカー、ユーザ認定のどれを
作成しているのかに応じて、選択できるカテゴリが異なります。相関ルールトリガーで

は、さらにルールの基本イベントタイプにより選択できるカテゴリが異なります。条件に

よっては、それぞれ独自の演算子と値を持つ複数のカテゴリが含まれることがあります。

•条件に使用可能な演算子はカテゴリによって異なります。

•条件の値を指定するために使用できるシンタックスは、カテゴリと演算子に応じて異なり
ます。場合によっては、テキストフィールドに値を入力する必要があります。それ以外の

場合、ドロップダウンリストから値（1つあるいは複数の値）を選択できます。

たとえば、新しいホストが検出されるたびに相関イベントを生成するには、条件を一切含まな

い単純なルールを作成できます。
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ルールをさらに制約して、新しいホストが 10.4.x.xネットワークで検出された場合にのみイベ
ントを生成するには、1つの条件を追加できます。

構造に複数の条件を含める場合は、それらの条件を ANDまたは OR演算子でつなげる必要が
あります。同じレベルにある複数の条件は、合わせて評価されます。

• AND演算子は、制御対象のレベルにあるすべての条件を満たす必要があることを示しま
す。

• OR演算子は、制御対象のレベルにある少なくとも 1つの条件が満たされなければならな
いことを示します。

10.4.x.xネットワークおよび 192.168.x.xネットワーク上の非標準ポートで SSHアクティビティ
を検出する以下のルールには、4つの条件が設定されており、下の 2つは複合条件を形成して
います。

論理的には、ルールは次のように評価されます。

(A and B and (C or D))
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表 142 :ルールの評価

条件で指定する内容値

アプリケーションプロトコルが SSHであるA

アプリケーションポートが 22ではないB

IPアドレスが 10.0.0.0/8内にあるC

IPアドレスが 196.168.0.0/16内にあるD

頻繁に発生するイベントによってトリガーされる複雑な相関ルールを評価することにより、シ

ステムパフォーマンスが低下する可能性があります。たとえば、ロギングするすべての接続に

対して、複数の条件からなるルールをシステムが評価しなければならない場合、リソースが過

負荷になる可能性があります。

注意

相関ルールへの条件の追加とリンク設定

手順

ステップ 1 相関ルールエディタ（[ポリシー（Polices）] > [相関（Correlation）] > [ルール管理（Rule
Management）]）で、単純条件または複合条件を追加します。

•単純：[条件の追加（Add condition）]をクリックします。
•複合：[複合条件の追加（Add complex condition）]をクリックします。

ステップ 2 条件の左にあるドロップダウンリストから [AND]または [OR]演算子を選択して条件を結合し
ます。

例:単純条件と複合条件の対比

次の図は、単純条件 2つを [OR]演算子で結合した相関ルールを示したものです。
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次の図は、単純条件 1つと、複合条件 1つを [OR]演算子で結合した相関ルールを示し
たものです。複合条件は 2つの単純条件を [AND]演算子で結合して構成します。

相関ルール条件での複数の値の使用

相関条件を作成するときに、条件の構文でドロップダウンリストから値を選択できる場合、通

常はリストから複数の値を選択できます。

手順

ステップ 1 相関ルールエディタで、演算子として [存在する（is in）]または [存在しない（is not in）]を
選択して 1つの条件を作成します。

ステップ 2 テキストフィールド内の任意の場所または [編集（Edit）]リンクをクリックします。

ステップ 3 [使用可能（Available）]の下にある複数の値を選択します。また、クリックしてドラッグする
ことで、隣接する複数の値を選択できます。

ステップ 4 右矢印（>）をクリックして、選択した項目を [Selected]に移動します。

ステップ 5 [OK]をクリックします。

相関ルールの管理

マルチドメイン展開では、現在のドメインで作成された相関ルールとグループが表示されま

す。これらは編集可能です。また、先祖ドメインからの選択した相関ルールとグループも表示

されますが、これらは編集できません。下位のドメインで作成された相関ルールとグループを

表示および編集するには、そのドメインに切り替えます。

設定に無関係なドメイン（名前、管理対象デバイスなど）に関する情報が公開されている場

合、システムは先祖ドメインからの設定を表示しません。

（注）
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アクティブな相関ポリシーのルールへの変更は、即座に反映されます。

始める前に

•ルールを削除する場合は、そのルールをすべての相関ポリシーから削除します。詳細につ
いては、相関ポリシーの管理（1193ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[ルール管理（Rule Management）]を
クリックします。

ステップ 2 ルールを管理します。

•作成：[ルールの作成（CreateRule）]をクリックします。相関ルールの設定（1193ページ）
を参照してください。

•グループの作成：[グループの作成（Create Group）]をクリックし、グループの名前を入
力して、[保存（Save）]をクリックします。グループにルールを追加するには、ルールを
編集します。

•編集：[編集（Edit）]（ ）をクリックします。相関ルールの設定（1193ページ）を参照
してください。代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメイン

に属しており、設定を変更する権限がありません。

•ルールまたはルールグループの削除：[削除（Delete）]（ ）をクリックします。ルール

グループを削除すると、ルールのグループ化が解除されます。コントロールが淡色表示さ

れている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

相関応答グループの設定
アラートおよび修復の相関応答グループを作成し、グループをアクティブにして、アクティブ

な相関ポリシー内の相関ルールに割り当てることができます。システムは、ネットワークトラ

フィックが相関ルールに一致すると、すべてグループ化された応答を開始します。

アクティブなグループまたはいずれかのグループ化された応答に対する変更は、アクティブな

相関ポリシーで行う場合、ただちに有効になります。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[グループ（Group）]をクリックし
ます。

ステップ 2 [グループの作成（Create Group）]をクリックします。

ステップ 3 名前を入力します。
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ステップ 4 作成時にグループをアクティブにする場合は、[アクティブ（Active）]チェックボックスをオ
ンにします。

非アクティブ化されたグループは応答を開始しません。

ステップ 5 グループに [使用可能な応答（Available Responses）]を選択し、右矢印（>）をクリックして、
それらを [グループ内の応答（Responses in Group）]に移動します。応答を他の方法で移動する
には、左矢印（<）を使用します。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•作成時にグループをアクティブにしなかった場合、アクティブにするには、スライダをク
リックします。

関連トピック

Secure Firewall Management Centerアラート応答（673ページ）
修復の概要（1249ページ）

相関応答グループの管理

応答グループは、相関ポリシーで使用されていない場合は削除できます。応答グループを削除

することで、その応答のグループ化を解除します。また、応答グループを削除せずに、一時的

に非アクティブにすることもできます。これにより、グループはシステムに残りますが、ポリ

シーに違反するときにはグループが開始されなくなります。

マルチドメイン展開では、現在のドメインで作成されたグループが表示されます。これは編集

できます。先祖ドメインで作成されたグループも表示されますが、これは編集できません。下

位のドメインで作成されたグループを表示および編集するには、そのドメインに切り替えま

す。

アクティブな使用中の応答グループへの変更は、即座に反映されます。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択して、[グループ（Group）]をクリック
します。

ステップ 2 応答グループを管理します。

•アクティブ化または非アクティブ化：スライダをクリックします。コントロールが淡色表
示されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありませ

ん。

•作成：[グループの作成（CreateGroup）]をクリックします。相関応答グループの設定（1231
ページ）を参照してください。
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•編集：[編集（Edit）]（ ）をクリックします。相関応答グループの設定（1231ページ）
を参照してください。代わりに [表示（View）]（ ）が表示される場合、設定は先祖ド

メインに属しており、設定を変更する権限がありません。

•削除：[削除（Delete）]（ ）をクリックします。コントロールが淡色表示されている場

合、設定は先祖ドメインに属しており、設定を変更する権限がありません。
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第 40 章

トラフィックプロファイル

ここでは、トラフィックプロファイルの設定方法について説明します。

•トラフィックプロファイルの概要（1235ページ）
•トラフィックプロファイルの要件と前提条件（1239ページ）
•トラフィックプロファイルの管理（1240ページ）
•トラフィックプロファイルの設定（1241ページ）

トラフィックプロファイルの概要
トラフィックプロファイルはプロファイル生成時間枠（PTW）内に収集した接続データを基
に、ネットワークトラフィックをグラフで表したものです。この測定結果が正常なネットワー

クトラフィックを表しているものと推定します。学習期間が経過すると、新たなトラフィック

をプロファイルに照らして評価することで異常なネットワークトラフィックを検出します。

デフォルト PTWは 1週間ですが、最短で 1時間、最長で数週間に変更できます。デフォルト
で、トラフィックプロファイルは5分間隔でシステム生成の接続イベントに関する統計情報を
生成します。ただし、このサンプリングレートは最大 1時間間隔まで拡大することができま
す。

シスコは少なくとも 100のデータポイントを含む PTWの設定を推奨します。統計的に意味の
ある十分なデータがトラフィックプロファイルに含まれるように、PTWとサンプリングレー
トを設定する必要があります。

ヒント

次の図は、PTWを 1日、サンプリングレートを 5分としたトラフィックプロファイルを示し
ています。
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また、トラフィックプロファイルの非アクティブ期間を設定することもできます。トラフィッ

クプロファイルは非アクティブ期間もデータ収集を行いますが、収集したデータをプロファイ

ル統計の計算に使用しません。トラフィックプロファイルの時系列グラフでは、非アクティブ

期間が網掛け領域として示されます。

たとえば、すべてのワークステーションが毎日深夜 0:00にバックアップされるネットワーク
インフラストラクチャがあるとします。バックアップには約30分かかり、その間はネットワー
クトラフィックが急増します。予定されたバックアップ時間に合わせてトラフィックプロファ

イルの非アクティブ期間を繰り返すよう設定します。

システムは接続の終了データを使って接続グラフとトラフィックプロファイルを作成します。

トラフィックプロファイルを使用するには、必ずManagement Centerデータベースに接続の終
了イベントをロギングしてください。

（注）

トラフィックプロファイルの実装

トラフィックプロファイルを有効にすると、システムは設定した学習期間（PTW）の間接続
データを収集し、評価します。システムは学習期間が経過すると、トラフィックプロファイル

を対象にした相関ルールを評価します。

たとえば、ネットワークを通過するデータ量（パケット数、KB数、または接続数で測定）が、
平均トラフィック量に比べて標準偏差の3倍も急激に上昇した場合、攻撃または他のセキュリ
ティポリシー違反を示す可能性があると判断してトリガーするルールを作成できます。その

後、このルールを相関ポリシーに組み込んで、トラフィックの急増に関するアラートを出した

り、応答として修復を実行したりできます。
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トラフィックプロファイルの対象設定

トラフィックプロファイルは、プロファイル条件とホストプロファイル限定による制約を受

けます。

プロファイル条件を使って、すべてのネットワークトラフィックをプロファイリングすること

もできます。また、トラフィックプロファイルの対象を絞って、特定のドメイン、特定のドメ

イン内や複数のドメイン内のサブネット、または個別のホストをモニタすることもできます。

マルチドメイン展開では次のプロファイリングが可能です。

•リーフドメイン管理者は、リーフドメイン内のネットワークトラフィックをプロファイ
リングできます。

•高位レベルドメインの管理者は、ドメイン内または複数ドメインでトラフィックのプロ
ファイリングができます。

また、プロファイル条件では接続データに基づく基準を設けてトラフィックプロファイルを制

約することもできます。たとえば、特定のポート、プロトコル、アプリケーションが使われて

いるセッションのみトラフィックプロファイルでプロファイリングを行うようにプロファイル

条件を設定できます。

また、トラッキング対象のホストに関する情報を使用してトラフィックプロファイルを制約す

ることもできます。この制約は、ホストプロファイル限定と呼ばれます。たとえば、重要度の

高いホストに限定して接続データを収集できます。

トラフィックプロファイルを高位レベルのドメインに制約すると、各子孫リーフドメインの

トラフィックと同じ種類のトラフィックが集約され、プロファイリングされることになりま

す。システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、ドメイン間のトラフィックをプロファイルすると、予期しない結果になる可能

性があります。

（注）

関連トピック

相関ポリシーとルールの概要（1189ページ）

トラフィックプロファイル条件

単純なトラフィックプロファイル条件とホストプロファイル限定を作成できます。また、複

数の条件の組み合わせとネストによってより複雑な構造を作成することもできます。

条件には、カテゴリ、演算子、および値という 3つの部分があります。

•使用できるカテゴリは、トラフィックプロファイル条件を作成しているか、それともホス
トプロファイル限定を作成しているかに応じて異なります。

•使用できる演算子は、選択したカテゴリによって異なります。
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•条件の値を指定するために使用できる構文は、カテゴリと演算子に応じて異なります。場
合によっては、テキストフィールドに値を入力する必要があります。それ以外の場合、ド

ロップダウンリストから 1つ以上の値を選択できます。

ホストプロファイル限定の場合、開始側または応答側のホストに関する情報のデータを使用し

て、トラフィックプロファイルに制約を適用するかどうかを指定する必要もあります。

構造に複数の条件を含める場合は、それらの条件を ANDまたは OR演算子でつなげる必要が
あります。同じレベルにある複数の条件は、合わせて評価されます。

• AND演算子は、制御対象のレベルにあるすべての条件を満たす必要があることを示しま
す。

• OR演算子は、制御対象のレベルにある少なくとも 1つの条件が満たされなければならな
いことを示します。

制約が適用されていないトラフィックプロファイル

モニター対象ネットワークセグメント全体のデータを収集するトラフィックプロファ

イルを作成する場合、次の図に示すように、条件を含まない非常に単純なプロファイ

ルを作成できます。

単純なトラフィックプロファイル

プロファイルに制約を適用して、1つのサブネットのデータのみを収集するには、次
の図に示すように 1つの条件を追加できます。
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複雑なトラフィックプロファイル

次のトラフィックプロファイルには、[および（AND）]で結合された 2つの条件が含
まれています。つまり、両方の条件とも満たされる場合に限り、このトラフィックプ

ロファイルは接続データを収集します。この例では、特定のサブネット内の IPアドレ
スを持つすべてのホストに関する HTTP接続を収集します。

一方、次のトラフィックプロファイルでは、2つのサブネットのいずれかの HTTPア
クティビティに関する接続データを収集しますが、最後は複合条件を構成しています。

論理的には、上記のトラフィックプロファイルは次のように評価されます。

(A and (B or C))

条件で指定する内容値

アプリケーションプロトコル名が

HTTPである
A

IPアドレスが 10.4.0.0/16内にあるB

IPアドレスが 192.168.0.0/16内にあ
る

C

トラフィックプロファイルの要件と前提条件

モデルのサポート

任意（Any）
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サポートされるドメイン

任意

ユーザの役割

•管理者

•検出管理者（Discovery Admin）

トラフィックプロファイルの管理
アクティブで完全なトラフィックプロファイルに対して記述されたルールのみが、相関ポリ

シー違反をトリガーできます。各トラフィックプロファイルの横にあるスライダは、プロファ

イルがアクティブでありデータを収集しているかどうかを示します。経過表示バーは、トラ

フィックプロファイルの学習期間のステータスを示します。

マルチドメイン展開では、現在のドメインで作成されたトラフィックプロファイルが表示され

ます。これは、編集が可能なプロファイルです。また、先祖ドメインからの選択したトラフィッ

クプロファイルも表示されますが、これは編集できません。下位のドメインで作成されたトラ

フィックプロファイルを表示および編集するには、そのドメインに切り替えます。

プロファイルの条件が無関係なドメインに関する情報（名前や管理対象デバイスなど）を公開

する場合、システムは先祖ドメインからのトラフィックプロファイルを表示しません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[トラフィックプロファイル（Traffic
Profiles）]をクリックします。

ステップ 2 トラフィックプロファイルを管理します。

•アクティブ化/非アクティブ化：トラフィックプロファイルをアクティブ化または非アク
ティブ化するには、スライダをクリックします。トラフィックプロファイルを非アクティ

ブ化すると、そのプロファイルに関連するデータが削除されます。プロファイルを再度ア

クティブ化する場合は、そのプロファイルに関して作成されたルールがトリガーするよう

になるまで、PTWの長さだけ待つ必要があります。
•作成：新しいトラフィックプロファイルを作成するには、[新規プロファイル（New

Profile）]をクリックして、トラフィックプロファイルの設定（1241ページ）で説明する

手順を実行します。また、[コピー（Copy）]（ ）をクリックして、既存のトラフィック

プロファイルのコピーを編集することもできます。

•削除：トラフィックプロファイルを削除するには、[削除（Delete）]（ ）をクリックし

て、選択内容を確認します。
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•編集：既存のトラフィックプロファイルを変更するには、[編集（Edit）]（ ）をクリッ

クして、トラフィックプロファイルの設定（1241ページ）で説明する手順を実行します。
トラフィックプロファイルがアクティブな場合は、そのプロファイルの名前と説明のみを

変更できます。

•グラフ：グラフとしてトラフィックプロファイルを表示するには、[グラフ（Graph）]（ ）

をクリックします。マルチドメイン展開では、グラフが無関係なドメインに関する情報を

公開する場合、先祖ドメインに属しているトラフィックプロファイルのグラフを表示でき

ません。

トラフィックプロファイルの設定
トラフィックプロファイルを高位レベルのドメインに制約すると、各子孫リーフドメインの

トラフィックと同じ種類のトラフィックが集約され、プロファイリングされることになりま

す。システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、ドメイン間のトラフィックをプロファイルすると、予期しない結果になる可能

性があります。

手順

ステップ 1 [ポリシー（Policies）] > [相関（Correlation）]を選択し、[トラフィックプロファイル（Traffic
Profiles）]をクリックします。

ステップ 2 [新規プロファイル（New Profile）]をクリックします。

ステップ 3 プロファイル名を入力し、オプションでプロファイルの説明を入力します。

ステップ 4 オプションで、トラフィックプロファイルを制約します。

•設定のコピー：既存のトラフィックプロファイルから設定をコピーするには、[設定のコ
ピー（Copy Settings）]をクリックし、使用するトラフィックプロファイルを選択して
[ロード（Load）]をクリックします。

•プロファイル条件：トラッキング対象の接続の情報を使用してトラフィックプロファイル
を制約するには、トラフィックプロファイル条件の追加（1242ページ）の説明に従って続
行します。

•ホストプロファイル認定：トラッキング対象のホストの情報を使用してトラフィックプ
ロファイルを制約するには、トラフィックプロファイルへのホストプロファイル認定の

追加（1243ページ）の説明に従って続行します。
•プロファイルの時間帯（PTW）：プロファイルの時間帯を変更するには、時間の単位を入
力し、[時間（hour(s)）]、[日（day(s)）]、または [週（week(s)）]を選択します。

•サンプリングレート：サンプリングレートを分単位で選択します。
•非アクティブ期間：[非アクティブ期間の追加（Add Inactive Period）]をクリックし、ド
ロップダウンリストを使用して、トラフィックプロファイルを非アクティブなままにす

る日時と頻度を指定します。非アクティブなトラフィックプロファイルは、相関ルールを
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トリガーしません。トラフィックプロファイルでは、プロファイルの統計情報に非アク

ティブな期間のデータを含めません。

ステップ 5 トラフィックプロファイルを保存します。

•プロファイルを保存し、ただちにデータを収集し始めるには、[保存してアクティブにす
る（Save & Activate）]をクリックします。

•アクティブ化せずにプロファイルを保存するには、[保存（Save）]をクリックします。

トラフィックプロファイル条件の追加

手順

ステップ 1 トラフィックプロファイルエディタの [プロファイル条件（Profile Conditions）]で、追加する
各条件について [条件の追加（Add condition）]または [複合条件の追加（Add complex condition）]
をクリックします。同レベルの条件は一緒に評価されます。

•演算子で結ばれた同一のレベルのすべての条件が満たされるべきことを指定するには、
[AND]を選択します。

•演算子で結ばれた同一のレベルの1つの条件だけが満たされるべきことを指定するには、
[OR]を選択します。

ステップ 2 トラフィックプロファイル条件の構文（1244ページ）とトラフィックプロファイル条件（1237
ページ）の説明に従い、各条件のカテゴリ、演算子、値を指定します。

演算子として [含まれる（is in）]または [含まれない（is not in）]を選択した場合は、トラフィッ
クプロファイル条件での複数の値の使用（1248ページ）に説明してあるように単一の条件で複
数の値を選択できます。

カテゴリが IPアドレスを表している場合、演算子として [含まれる（is in）]または [含まれな
い（is not in）]を選択すると、IPアドレス範囲内にその IPアドレスが含まれるのか、含まれ
ないのかを指定できます。

例

次のトラフィックプロファイルは、特定のサブネットの情報を集めます。条件のカテ

ゴリは [イニシエータ/レスポンダ IP（Initiator/Responder IP）]、演算子は [含まれる（is
in）]、値は 10.4.0.0/16です。
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関連トピック

IPアドレスの規則（31ページ）

トラフィックプロファイルへのホストプロファイル認定の追加

手順

ステップ 1 トラフィックプロファイルエディタで、[ホストプロファイル認定の追加（Add Host Profile
Qualification）]をクリックします。

ステップ 2 [ホストプロファイル認定（Host Profile Qualification）]で、追加する各条件について [条件の追
加（Add condition）]または [複合条件の追加（Add complex condition）]をクリックします。同
レベルの条件は一緒に評価されます。

•演算子で結ばれた同一のレベルのすべての条件が満たされるべきことを指定するには、
[AND]を選択します。

•演算子で結ばれた同一のレベルの1つの条件だけが満たされるべきことを指定するには、
[OR]を選択します。

ステップ 3 トラフィックプロファイルのホストプロファイル限定の構文（1245ページ）とトラフィック
プロファイル条件（1237ページ）の説明に従い、各条件のホストタイプ、カテゴリ、演算子、
値を指定します。

演算子として [含まれる（is in）]または [含まれない（is not in）]を選択した場合は、トラフィッ
クプロファイル条件での複数の値の使用（1248ページ）に説明してあるように単一の条件で複
数の値を選択できます。

例

次のホストプロファイル認定によりトラフィックプロファイルが制約され、検出され

た接続内の応答側ホストで任意のバージョンのMicrosoft Windowsが実行されている場
合にのみ、接続データが収集されます。
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トラフィックプロファイル条件の構文

次の表で、トラフィックプロファイル条件を作成する方法について説明します。トラフィック

プロファイルの作成に使用可能な接続データは、トラフィックの特性と検出方法を含む複数の

要因によって変わることに留意してください。

表 143 :トラフィックプロファイル条件の構文

選択する演算子と内容次を選択できます。

アプリケーションプロトコルを 1つ以上選択します。アプリケーションプロト

コル

アプリケーションプロトコルカテゴリを 1つ以上選択します。アプリケーションプロト

コルカテゴリ

クライアントを 1つ以上選択します。クライアント

クライアントカテゴリを 1つ以上選択します。クライアントカテゴリ

プロファイルが管理対象デバイスによってモニターされるトラフィックからの接続デー

タ、またはエクスポートされたNetFlowレコードからの接続データを使用するかどうかを
選択します。

接続タイプを指定しない場合、トラフィックプロファイルには両方が含まれます。

接続タイプ

国を 1つ以上選択します。接続先（国）または送信元

（国）

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメインに
よる制約条件がそのドメインの子孫によって報告されるデータにも適用されます。

ドメイン

IPアドレス、または IPアドレスの範囲を入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイ

ン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果にな
る可能性があります。

イニシエータ IP、レスポ
ンダ IP、またはイニシ
エータ/レスポンダ IP
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選択する演算子と内容次を選択できます。

トラフィックプロファイルの作成に使用するデータの NetFlowエクスポータを選択しま
す。

NetFlowデバイス

ポート番号または ICMPコードを入力します。レスポンダポート/ICMP
コード

セキュリティインテリジェンスのカテゴリを 1つ以上選択します。

トラフィックプロファイル条件にセキュリティインテリジェンスのカテゴリを使用する

には、アクセスコントロールポリシーでそのカテゴリを [ブロック（Block）]ではなく
[モニタ（Monitor）]に設定する必要があります。

セキュリティインテリ

ジェンスカテゴリ

[正常に復号（Successfully Decrypted）]を選択します。SSL暗号化セッション
（SSL Encrypted Session）

トランスポートプロトコルとして TCPまたは UDPと入力します。トランスポートプロトコ

ル

Webアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションの
カテゴリ

関連トピック

接続イベントフィールドの入力の要件（926ページ）
IPアドレスの規則（31ページ）

トラフィックプロファイルのホストプロファイル限定の構文

ホストプロファイル限定の条件を作成するときには、まず、トラフィックプロファイルを制

約するために使用するホストを選択する必要があります。[レスポンダホスト（ResponderHost）]
または [イニシエータホスト（Initiator Host）]のいずれかを選択できます。ホストロールを選
択したら、ホストプロファイル限定の条件の作成を続行します。

NetFlowレコードを使用してネットワークマップにホストを追加できますが、これらのホスト
に関する利用可能な情報は限定されています。たとえば、これらのホストに利用可能なオペ

レーティングシステムデータは得られません（ただしホスト入力機能を使って指定する場合

を除く）。さらに、エクスポートされたNetFlowレコードからの接続データをトラフィックプ
ロファイルで使用する場合、NetFlowレコードには、どのホストが接続のイニシエータで、ど
のホストがレスポンダであるかを示す情報が含まれないことに注意してください。システム

は、NetFlowレコードを処理するときに、それぞれのホストが使用しているポートとそれらの
ポートが既知かどうかに基づいて、この情報を判断するアルゴリズムを使用します。

暗黙的（または汎用の）クライアントを照合するには、クライアントに応答するサーバで使わ

れるアプリケーションプロトコルに基づいてホストプロファイル限定を作成します。接続の

イニシエータ（または送信元）として機能するホスト上のクライアントリストに含まれるアプ
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リケーションプロトコル名の後にクライアントが続いている場合、そのクライアントは実際に

は暗黙的クライアントである可能性があります。つまり、検出されたクライアントトラフィッ

クに基づいてではなく、そのクライアントのアプリケーションプロトコルを使用するサーバ応

答トラフィックに基づいて、システムがそのクライアントを報告します。

たとえば、ホスト上のクライアントとして HTTPSクライアントがシステムにより報告される
場合、[アプリケーションプロトコル（Application Protocol）]を [HTTPS]に設定した [レスポ
ンダホスト（Responder Host）]のホストプロファイル限定を作成します。これは、レスポン
ダまたは宛先ホストから送られるHTTPSサーバ応答トラフィックに基づいてHTTPSクライア
ントが汎用クライアントとして報告されるためです。

表 144 :ホストプロファイル限定の構文

選択する演算子と内容次を選択できます。

アプリケーションプロトコルを 1つ以上選択します。[アプリケーションプロトコ
ル（Application Protocol）] >
[アプリケーションプロトコ
ル（Application Protocol）]

アプリケーションプロトコルのポート番号を入力します。[アプリケーションプロトコ
ル（Application Protocol）] >
[アプリケーションポート
（Application Port）]

プロトコルを選択します。[アプリケーションプロトコ
ル（Application Protocol）] >
[プロトコル（Protocol）]

アプリケーションプロトコルカテゴリを 1つ以上選択します。アプリケーションプロトコ

ルカテゴリ

クライアントを 1つ以上選択します。[クライアント（Client）] >
[クライアント（Client）]

クライアントバージョンを入力します。[クライアント（Client）] >
[クライアントバージョン
（Client Version）]

クライアントカテゴリを 1つ以上選択します。クライアントカテゴリ

1つ以上のドメインを選択してください。マルチドメイン展開環境では、先祖ドメイン
による制約条件がそのドメインの子孫によって報告されるデータにも適用されます。

ドメイン

モバイルデバイスのハードウェアモデルを入力します。たとえば、すべてのApple iPhone
に一致させるには iPhoneと入力します。

ハードウェア

ホストの重要度を選択します。[ホストの重要度（Host
Criticality）]
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選択する演算子と内容次を選択できます。

ホストタイプを 1つ以上選択します。通常のホスト、またはいずれかのタイプのネット
ワークデバイスを選択できます。

ホストタイプ

IOCタグを 1つ以上選択します。[IOCタグ（IOC Tag）]

イベントのホストがジェイルブレイクされたモバイルデバイスであることを示すには

[はいい（Yes）]を、そうでない場合は [いいえ（No）]を選択します。
ジェイルブロークン

ホストのMACアドレス全体またはその一部を入力します。[MACアドレス（MAC
Address）] > [MACアドレス
（MAC Address）]

MACタイプが [ARP/DHCPで検出（ARP/DHCP Detected）]されるかどうかを選択しま
す。つまり、次のいずれかです。

•システムはMACアドレスがホストに属していることをポジティブに識別した
（[ARP/DHCPで検出（is ARP/DHCP Detected）]）

•たとえば、デバイスとホスト間にはルータがあるため、システムはそのMACアド
レスを持つ多くのホストを認識している（[ARP/DHCPで検出されない（is not
ARP/DHCP Detected）]）

• MACタイプが無関係（[どれでもない（is any）]）

[MACアドレス（MAC
Address）] > [MACタイプ
（MAC Type）]

ホストが使用するハードウェアのMACベンダー全体またはその一部を入力します。[MACベンダー（MAC
Vendor）]

イベントのホストがモバイルデバイスであることを示すには [はい（Yes）]を、そうで
ない場合は [いいえ（No）]を選択します。

Mobile

ホストの NetBIOS名を入力します。NETBIOS名

http://www.iana.org/assignments/ethernet-numbersにリストされているネットワークプロト
コル番号を入力します。

ネットワークプロトコル

オペレーティングシステムのベンダー名を 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
ベンダー（OS Vendor）]

オペレーティングシステムの名前を 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
名（OS Name）]

オペレーティングシステムのバージョンを 1つ以上選択します。[オペレーティングシステム
（Operating System）] > [OS
バージョン（OS Version）]
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選択する演算子と内容次を選択できます。

http://www.iana.org/assignments/protocol-numbersにリストされているトランスポートプロ
トコルの名前または番号を入力します。

[トランスポートプロトコル
（Transport Protocol）]

ホストの VLAN ID番号を入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、実際のVLANタグを使用してこの設定を抑制すると、予期しない結果に
なる可能性があります。

VLAN ID（Admin. VLAN
ID）

Webアプリケーションを 1つ以上選択します。Webアプリケーション

Webアプリケーションのカテゴリを 1つ以上選択します。Webアプリケーションのカ
テゴリ

選択するホスト属性のタイプに応じて、適切な値を次のように指定します。

•ホスト属性タイプが Integerの場合、その属性で定義されている範囲内の整数値を入
力します。

•ホスト属性タイプが Textの場合、テキスト値を入力します。

•ホスト属性タイプが Listの場合、有効なリスト文字列を選択します。

•ホスト属性タイプが URLの場合、URL値を入力します。

使用可能な任意のホスト属

性（デフォルトコンプライ

アンス allowリストホスト
属性を含む）

トラフィックプロファイル条件での複数の値の使用

条件を作成するときに、条件の構文でドロップダウンリストから値を選択できる場合、通常は

リストから複数の値を選択できます。

たとえば、ホストで何らかのUNIXフレーバを実行している必要があることを示すホストプロ
ファイル限定をトラフィックプロファイルに追加するには、多数の条件をOR演算子で結合す
る代わりに、以下の手順を使用できます。

手順

ステップ 1 トラフィックプロファイルまたはホストプロファイルの資格条件を作成するときに、演算子
として [存在する（is in）]または [存在しない（is not in）]を選択します。
ドロップダウンリストがテキストフィールドに変わります。

ステップ 2 テキストフィールド内の任意の場所または [編集（Edit）]リンクをクリックします。

ステップ 3 [使用可能（Available）]の下にある複数の値を選択します。

ステップ 4 右矢印をクリックして、選択した項目を [選択済み（Selected）]に移動します。

ステップ 5 [OK]をクリックします。
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第 41 章

修復

以下のトピックでは、修復の設定について説明します。

•修復の要件と前提条件（1249ページ）
•修復の概要（1249ページ）
•修復モジュールの管理（1261ページ）
•修復インスタンスの管理（1262ページ）
• 1つの修復モジュールのインスタンスの管理（1263ページ）

修復の要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

•検出管理者（Discovery Admin）

修復の概要
修復はシステムが相関ポリシー違反に応じて起動するプログラムです。

修復を実行すると、システムは修復ステータスイベントを生成します。修復ステータスイベ

ントには、修復の名前、相関ポリシー、修復をトリガーしたルール、終了ステータスメッセー

ジなどの詳細が含まれています。

システムは以下に挙げる複数の修復モジュールをサポートしています。
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• Cisco ISE適応型ネットワーク制御（ANC）：相関ポリシー違反に関連する ISE設定 ANC
ポリシーが適用またはクリアされます。

• Cisco IOS Nullルート：相関ポリシー違反に関連するホストやネットワークへ送信される
トラフィックをブロックします（Cisco IOSバージョン 12.0以降が必要）。

• Nmapスキャン：ホストをスキャンして、実行中のオペレーティングシステムおよびサー
バを決定します。

•属性値の設定：相関ポリシー違反に関連するホストのホスト属性を設定します。

他のタスクを実行するカスタムモジュールをインストールすることもできます。Firepower
System Remediation API Guideを参照してください。

ヒント

修復の実装

修復を実装するには、まず選択したモジュールに対して少なくとも1つのインスタンスを作成
します。モジュールごとに複数のインスタンスを作成することができ、各インスタンスは別々

に設定できます。たとえば、Cisco IOS Nullルート修復モジュールを使用して複数のルータと
通信するには、そのモジュールのインスタンスを複数設定します。

次に、ポリシー違反の際に実行するアクションを説明する複数の修復を各インスタンスに追加

します。

最後に、相関ポリシーに応じてシステムが修復を開始するように相関ポリシーで修復とルール

を関連付けます。

修復およびマルチテナンシー

マルチドメイン展開では、どのドメインのレベルでもカスタムの修復モジュールをインストー

ルできます。システム提供のモジュールはグローバルドメインに属します。

先祖ドメインで作成されたインスタンスに修復を追加することはできませんが、現在のドメイ

ンで同様に設定されるインスタンスを作成し、そのインスタンスに修復を追加することは可能

です。また、先祖ドメインで作成した修復は、相関応答として使用することもできます。

関連トピック

Secure Firewall Management Centerアラート応答（673ページ）
Nmapスキャン
ルールと許可（Allow）リストに応答を追加する（1192ページ）

Cisco ISE EPS修復
ISE導入環境で、エンドポイント保護サービス（EPS）が設定され、有効になっている場合、
Management Centerを設定することで、ISEを使った修復を起動させることが可能です。ISE EPS
修復は、完全に設定された状態では、相関ポリシー違反を起こした送信元または宛先ホストに

対し、次の緩和アクション（Mitigation Actions）を実行します。
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•検疫（quarantine）：エンドポイントのネットワークへのアクセスを制限または拒否し
ます。

•隔離解除（unquarantine）：エンドポイントの検疫ステータスを解除し、ネットワーク
へのフルアクセスを許可します。

•シャットダウン（shotdown）：エンドポイントのNASポートを非アクティブ化し、ネッ
トワークから切断します。

特定の IPアドレスを ISE EPS修復から除外することもできます。

使用する ISEのバージョンと設定は、ISEの使用方法に影響を与えます。たとえば、ISE-PIC
では、ISE EPS修復を実行できません。詳細については、Cisco Secure Firewall Management Center
デバイス構成ガイドの「User Control with ISE/ISE-PIC」の章を参照してください。

（注）

ISE EPSアクションの詳細については、『Cisco Identity Services Engine User Guide』を参照して
ください。

ISE EPS修復の設定

送信元または宛先ホストで ISE EPS修復を実行することによって、相関ポリシー違反に応答で
きます。

ISE-PICは ISE EPS修復を実行できません。（注）

始める前に

• ISEサーバ上で EPS操作を設定します。

• Cisco Secure Firewall Management Centerデバイス構成ガイドの ISE/PICの設定に関する章
を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 ISE EPSインスタンスの追加（1252ページ）の説明に従ってpxGrid緩和インスタンスを追加し
ます。

ステップ 3 ISE EPS修復の追加（1252ページ）の説明に従って 1つ以上の ISE EPS修復を追加します。
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次のタスク

•ルールと許可（Allow）リストに応答を追加する（1192ページ）の説明に従って相関ポリ
シー違反への応答として修復を割り当てます。

ISE EPSインスタンスの追加

ISE EPSインスタンスを作成し、ロギングタイプごとに個々の修復をグループ化します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 [新規インスタンスの追加（Add a New Instance）]リストから、モジュールタイプとして [pxGrid
Mitigation(v1.0)]を選択し、[追加（Add）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]と [説明（Description）]に入力します。

ステップ 4 [ロギングの有効化（Enable Logging）]オプションを設定し、システムロギングを有効または
無効にします。

ステップ 5 [作成（Create）]をクリックします。

次のタスク

•セット属性値修復の追加（1260ページ）の説明に従って ISE EPS修復を作成します。

関連トピック

IPアドレスの規則（31ページ）

ISE EPS修復の追加

相関ポリシー違反に含まれる送信元または宛先ホストで [緩和アクション（Mitigation Actions）]
を実行するため、インスタンス内に 1つ以上の ISE EPS修復を作成します。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• ISE EPSインスタンスの追加（1252ページ）の説明に従って ISE EPSインスタンスを作成
します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある[表示（View）]（ ）をクリックします。

Cisco Secure Firewall Management Center 7.4管理ガイド
1252

相関とコンプライアンス

ISE EPSインスタンスの追加



ステップ 3 [設定済み修復（Configured Remediations）]セクションで、[宛先の緩和（Mitigate Destination）]
または [送信元の緩和（Mitigate Source）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]に入力します。

ステップ 5 次のいずれかの緩和アクションを選択します。[検疫（quarantine）]、[隔離解除（unquarantine）]、
[シャットダウン（shutdown）] 。

ステップ 6 （任意）IPアドレスまたは範囲を修復から除外するには、それらを [許可リスト（Allow List）]
ボックスに入力します。

ステップ 7 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールと許可（Allow）リストに
応答を追加する（1192ページ）を参照）。

Cisco IOS Nullルート修復
Cisco IOS Nullルート修復モジュールでは、シスコ「null route」コマンドを使って、個別の IP
アドレスまたは IPアドレスの範囲をブロックすることができます。これにより、ホストまた
はネットワークに送信されるすべてのトラフィックがルータのNULLインターフェイスにルー
ティングされ、ドロップされます。違反ホストまたはネットワークから送信されるトラフィッ

クはブロックされません。

ディスカバリまたはホスト入力イベントに基づく相関ルールへの応答として接続先ベースの修

復を使用しないでください。これらのイベントは、送信元ホストに関連付けられています。

（注）

Cisco IOS修復がされている間は、タイムアウト期間はありません。IPアドレスまたはネット
ワークのブロックを解除するには、ルータから手動でルーティング変更をクリアする必要があ

ります。

注意

Cisco IOSルータ用修復の設定

ディスカバリまたはホスト入力イベントに基づく相関ルールへの応答として接続先ベースの修

復を使用しないでください。これらのイベントは、送信元ホストに関連付けられています。

（注）
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Cisco IOS修復がされている間は、タイムアウト期間はありません。IPアドレスまたはネット
ワークのブロックを解除するには、ルータから手動でルーティング変更をクリアする必要があ

ります。

注意

始める前に

• Ciscoルータが Cisco IOS 12.0以降を実行していることを確認します。

•ルータへのレベル 15の管理アクセス権を持っていることを確認します。

手順

ステップ 1 Ciscoルータまたは IOSソフトウェアに付属のドキュメントの説明に従って、Ciscoルータで
Telnetを有効にします。

ステップ 2 Management Centerで、使用する予定の各 Cisco IOSルータに対する Cisco IOSヌルルートイン
スタンスを追加します。Cisco IOSインスタンスの追加（1254ページ）を参照してください。

ステップ 3 相関ポリシーに違反した場合にルータで実現する応答のタイプに基づき、インスタンスごとに
修復を作成します。

• Cisco IOSブロック宛先の修復の追加（1255ページ）

• Cisco IOSブロック宛先ネットワークの修復の追加（1256ページ）

• Cisco IOSブロック送信元の修復の追加（1257ページ）

• Cisco IOSブロック送信元ネットワークの修復の追加（1258ページ）

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールと許可（Allow）リストに
応答を追加する（1192ページ）を参照）。

Cisco IOSインスタンスの追加

修復を送信するルータが複数ある場合は、各ルータに対して別々のインスタンスを作成しま

す。

始める前に

•ルータまたは IOSソフトウェアのドキュメントの説明に従って、Cisco IOSルータのTelnet
アクセスを設定します。
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 [新しいインスタンスの追加（Add a New Instance）]リストから [Cisco IOS Nullルート（Cisco
IOS Null Route）]を選択し、[追加（Add）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]と [説明（Description）]を入力します。

ステップ 4 [ルータ IP（Router IP）]フィールドに、修復のために使用する Cisco IOSルータの IPアドレス
を入力します。

ステップ 5 [ユーザー名（Username）]フィールドに、ルータの Telnetユーザー名を入力します。このユー
ザは、ルータでレベル 15管理アクセスを持っている必要があります。

ステップ 6 [接続パスワード（Connection Password）]フィールドに、Telnetユーザのパスワードを入力し
ます。

ステップ 7 [イネーブルパスワード（Enable Password）]フィールドに、Telnetユーザのイネーブルパス
ワードを入力します。これは、ルータの特権モードに入るために使用するパスワードです。

ステップ 8 [許可リスト（Allow List）]フィールドに、修復から除外する IPアドレスまたは範囲を 1行に
つき 1つ入力します。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメ

イン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果
になる可能性があります。

（注）

ステップ 9 [作成（Create）]をクリックします。

次のタスク

• Cisco IOSブロック宛先の修復の追加（1255ページ）、Cisco IOSブロック宛先ネットワー
クの修復の追加（1256ページ）、CiscoIOSブロック送信元の修復の追加（1257ページ）、
およびCiscoIOSブロック送信元ネットワークの修復の追加（1258ページ）の説明に従い、
相関ポリシーで使用する特定の修復を追加します。

関連トピック

IPアドレスの規則（31ページ）

Cisco IOSブロック宛先の修復の追加

Cisco IOSブロック宛先修復は、ルータから、相関ポリシー違反に関与している宛先ホストに
送信されるトラフィックをブロックします。この修復を、検出またはホスト入力イベントに基

づく相関ルールへの応答として使用しないでください。これらのイベントは、送信元ホストに

関連付けられています。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。
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始める前に

• Cisco IOSインスタンスの追加（1254ページ）の説明に従い、Cisco IOSインスタンスを追
加します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある[表示（View）]（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[宛先のブロック（Block
Destination）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールと許可（Allow）リストに
応答を追加する（1192ページ）を参照）。

Cisco IOSブロック宛先ネットワークの修復の追加

Cisco IOSブロック宛先ネットワーク修復は、ルータから、相関ポリシー違反に関与している
宛先ホストのネットワークに送信されるトラフィックをブロックします。この修復を、検出ま

たはホスト入力イベントに基づく相関ルールへの応答として使用しないでください。これらの

イベントは、送信元ホストに関連付けられています。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• Cisco IOSインスタンスの追加（1254ページ）の説明に従い、Cisco IOSインスタンスを追
加します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある[表示（View）]（ ）をクリックします。
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ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[宛先ネットワークのブロッ
ク（Block Destination Network）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 [ネットマスク（Netmask）]フィールドに、サブネットマスクを入力するか、または CIDR表
記を使用して、トラフィックをブロックするネットワークを記述します。

たとえば、1つのホストがルールをトリガーとして使用したときにクラスCネットワーク全体
へのトラフィックをブロックするには、ネットマスクとして255.255.255.0または24を使用し

ます。

別の例として、トリガーの IPアドレスを含む 30個のアドレスへのトラフィックをブロックす
るには、ネットマスクとして 255.255.255.224または 27を指定します。この場合、IPアドレ
ス 10.1.1.15が修復をトリガーとして使用し、10.1.1.1と 10.1.1.30の間のすべての IPアドレ
スがブロックされます。トリガーの IPアドレスのみをブロックするには、このフィールドは
空のままにして、32を入力するか、または 255.255.255.255を入力します。

ステップ 6 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールと許可（Allow）リストに
応答を追加する（1192ページ）を参照）。

関連トピック

IPアドレスの規則（31ページ）

Cisco IOSブロック送信元の修復の追加

Cisco IOSブロック送信元修復は、ルータから、相関ポリシー違反に関与している送信元ホス
トに送信されるトラフィックをブロックします。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• Cisco IOSインスタンスの追加（1254ページ）の説明に従い、Cisco IOSインスタンスを追
加します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある[表示（View）]（ ）をクリックします。
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ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[送信元のブロック（Block
Source）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールと許可（Allow）リストに
応答を追加する（1192ページ）を参照）。

Cisco IOSブロック送信元ネットワークの修復の追加

Cisco IOSブロック送信元ネットワーク修復は、ルータから、相関ポリシー違反に関与してい
る送信元ホストのネットワークに送信されるトラフィックをブロックします。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

• Cisco IOSインスタンスの追加（1254ページ）の説明に従い、Cisco IOSインスタンスを追
加します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある[表示（View）]（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[送信元ネットワークのブロッ
ク（Block Source Network）]を選択し、[追加（Add）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 [ネットマスク（Netmask）]フィールドに、トラフィックをブロックするネットワークの説明
となるサブネットマスクまたは CIDR表記を入力します。

たとえば、1つのホストがルールをトリガーとして使用したときにクラスCネットワーク全体
へのトラフィックをブロックするには、ネットマスクとして255.255.255.0または24を使用し

ます。
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別の例として、トリガーの IPアドレスを含む 30個のアドレスへのトラフィックをブロックす
るには、ネットマスクとして 255.255.255.224または 27を指定します。この場合、IPアドレ
ス 10.1.1.15が修復をトリガーとして使用し、10.1.1.1と 10.1.1.30の間のすべての IPアドレ
スがブロックされます。トリガーの IPアドレスのみをブロックするには、このフィールドは
空のままにして、32を入力するか、または 255.255.255.255を入力します。

ステップ 6 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールと許可（Allow）リストに
応答を追加する（1192ページ）を参照）。

関連トピック

IPアドレスの規則（31ページ）

Nmapスキャン修復
システムには、Nmap™という、ネットワーク調査およびセキュリティ監査を目的としたオー
プンソースのアクティブスキャナが統合されています。Nmap修復を使用して、相関ポリシー
違反に対応できます。これは、Nmapスキャン修復をトリガーします。

Nmapスキャンの詳細については、Nmapスキャンを参照してください。

セット属性値修復

トリガーイベントが発生したホストでホスト属性値を設定することにより、相関ポリシー違反

に応答できます。テキストのホスト属性の場合、イベントの説明を属性値として使用できま

す。

セット属性修復の設定

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 セット属性値インスタンスの追加（1260ページ）の説明に従って、セット属性インスタンスを
作成します。

ステップ 3 セット属性値修復の追加（1260ページ）の説明に従って、セット属性修復を追加します。
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次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールと許可（Allow）リストに
応答を追加する（1192ページ）を参照）。

関連トピック

定義済みホスト属性（1068ページ）
ユーザ定義のホスト属性（1068ページ）

セット属性値インスタンスの追加

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 [新しいインスタンスの追加（Add a New Instance）]リストから [セット属性値（Set Attribute
Value）]を選択し、[追加（Add）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]と [説明（Description）]を入力します。

ステップ 4 [作成（Create）]をクリックします。

次のタスク

•セット属性値修復の追加（1260ページ）の説明に従って、セット属性修復を作成します。

セット属性値修復の追加

セット属性値修復は相関ポリシー違反に関与したホストにホスト属性を設定します。属性を設

定する各属性の値について修復を作成します。テキスト属性の場合、トリガーイベントの説明

を属性値として使用できます。

マルチドメイン展開では、先祖ドメインで作成されたインスタンスに修復を追加することはで

きません。

始める前に

•セット属性値インスタンスの追加（1260ページ）の説明に従って、セット属性インスタン
スを作成します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある[表示（View）]（ ）をクリックします。

ステップ 3 [設定されている修復（Configured Remediations）]セクションで、[セット属性値（Set Attribute
Value）]を選択し、[追加（Add）]をクリックします。
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コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ステップ 4 [修復名（Remediation Name）]と [説明（Description）]を入力します。

ステップ 5 送信元データ、宛先データをもつイベントへの応答としてこの修復を使用するには、[イベン
トが決定するホストを更新（Update Which Host(s) From Event）]オプションを選択します。

ステップ 6 テキスト属性の場合、以下に従い [属性値にイベントからの説明を使用（Use Description From
Event For Attribute Value）]を指定します。

•イベントの説明を属性値として使用するには、[オン（On）]をクリックし、設定する [属
性値（Attribute Value）]を入力します。

•修復の [属性値（Attribute Value）]設定を属性値として使用するには、[オフ（Off）]をク
リックします。

ステップ 7 [作成（Create）]をクリックし、次に [完了（Done）]をクリックします。

次のタスク

•相関ポリシー違反への応答として修復を割り当てます（ルールと許可（Allow）リストに
応答を追加する（1192ページ）を参照）。

修復モジュールの管理
マルチドメイン展開では、現在のドメインでインストールされた修復モジュールが表示されま

す。このモジュールは削除可能です。また、先祖ドメインでインストールされたモジュールも

表示されますが、これは削除できません。下位ドメインの修復モジュールを管理するには、そ

のドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [モジュール（Modules）]を選択します。

ステップ 2 修復モジュールを管理します。

•設定：モジュールの [モジュール詳細（Module Detail）]ページを表示して、そのモジュー
ルのインスタンスと修復を設定するには、[表示（View）]（ ）をクリックします。マ

ルチドメイン展開では、[モジュール詳細（Module Detail）]ページを使用して、先祖ドメ
インでインストールされたモジュールに対応する現在のドメイン内のインスタンスを追

加、削除、または編集することはできません。代わりに、[インスタンス（Instances）]ペー
ジ（[ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]）を
使用します。修復インスタンスの管理（1262ページ）を参照してください。

•削除：使用されていないカスタムモジュールを削除するには、[削除（Delete）]（ ）を

クリックします。システム付属のモジュールは削除できません。
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•インストール：カスタムモジュールをインストールするには、[ファイルの選択（Choose
File）]をクリックしてモジュールを参照し、[インストール（Install）]をクリックします。
詳細については、Firepower System Remediation API Guideを参照してください。

修復インスタンスの管理
[インスタンス（Instances）]ページには、すべての修復モジュールのすべての設定済みインス
タンスがリスト表示されます。

マルチドメイン展開では、現在のドメインで作成された修復インスタンスが表示されます。こ

のインスタンスは編集可能です。また、先祖ドメインで作成されたインスタンスも表示されま

すが、これは編集できません。下位ドメインの修復インスタンスを管理するには、そのドメイ

ンに切り替えます。

先祖ドメインで作成されたインスタンスに修復を追加することはできませんが、現在のドメイ

ンで同様に設定されるインスタンスを作成し、そのインスタンスに修復を追加することは可能

です。また、先祖ドメインで作成した修復は、相関応答として使用することもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 修復インスタンスを管理します。

•追加：インスタンスを追加するには、インスタンスを追加する修復モジュールを選択し
て、[追加（Add）]をクリックします。システム付属のモジュールについては、次を参照
してください。

• ISE EPSインスタンスの追加（1252ページ）

• Cisco IOSインスタンスの追加（1254ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイド

•セット属性値インスタンスの追加（1260ページ）

カスタムモジュールを追加する際のヘルプは、そのモジュールのドキュメントを参照して

ください（使用可能な場合）。

•設定：インスタンスの詳細を設定して、インスタンスに修復を追加するには、[表示
（View）]（ ）をクリックします。

•削除：使用されていないインスタンスを削除するには、[削除（Delete）]（ ）をクリッ

クします。
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1つの修復モジュールのインスタンスの管理
[モジュール詳細（Module Detail）]ページには、特定の修復モジュールに設定されたインスタ
ンスと修復がすべて表示されます。

マルチドメイン展開では、現在のドメインと先祖ドメインにインストールされた修復モジュー

ルの [モジュール詳細（Module Detail）]ページにアクセスできます。ただし、[モジュール詳
細（Module Detail）]ページを使用して、先祖ドメインにインストールされているモジュール
に対応する現在のドメイン内のインスタンスを追加、削除または編集することはできません。

代わりに、[インスタンス（Instances）]ページ（[ポリシー（Policies）] > [アクション
（Actions）] > [インスタンス（Instances）]）を使用します。修復インスタンスの管理（1262
ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [モジュール（Modules）]を選択します。

ステップ 2 管理するインスタンスを持つ修復モジュールの横にある[表示（View）]（ ）をクリックしま

す。

ステップ 3 修復インスタンスを管理します。

•追加：インスタンスを追加するには、[追加（Add）]をクリックします。システム付属の
モジュールについては、次を参照してください。

• ISE EPSインスタンスの追加（1252ページ）

• Cisco IOSインスタンスの追加（1254ページ）

• Cisco Secure Firewall Management Centerデバイス構成ガイド

•セット属性値インスタンスの追加（1260ページ）

カスタムモジュールのインスタンスを追加する際のヘルプは、そのモジュールのドキュメ

ントを参照してください（提供されている場合）。

•設定：インスタンスの詳細を設定して、インスタンスに修復を追加するには、[表示
（View）]（ ）をクリックします。

•削除：使用されていないインスタンスを削除するには、[削除（Delete）]（ ）をクリッ

クします。
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第 X 部

参照先
• Secure Firewall Management Centerのコマンドラインリファレンス（1267ページ）
•セキュリティ、インターネットアクセス、および通信ポート（1277ページ）





第 42 章

Secure Firewall Management Centerのコマ
ンドラインリファレンス

このリファレンスでは、Secure Firewall Management Centerのコマンドラインインターフェイス
（CLI）について説明します。

Secure Firewall Threat Defenseについては、Cisco Secure Firewall Threat Defenseコマンドリファ
レンスを参照してください。

（注）

• Secure Firewall Management Center CLIについて（1267ページ）
• Secure Firewall Management Center CLI管理コマンド（1268ページ）
• Secure Firewall Management Center CLIの showコマンド（1270ページ）
• Secure Firewall Management Center CLI設定コマンド（1270ページ）
• Secure Firewall Management Center CLIシステムコマンド（1271ページ）
• Secure Firewall Management Center CLIの履歴（1274ページ）

Secure Firewall Management Center CLIについて
SSHを使用してManagement Centerにログインすると、CLIにアクセスします。expertコマン

ドを使用して Linuxシェルにアクセスすることもできますが、このコマンドを使用しないこと
を強く推奨します。

Cisco TACまたは Firepowerユーザーマニュアルの明示的な手順による指示がない限り、Linux
シェルにアクセスしないことを強くお勧めします。

注意
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Linuxシェルへのアクセス権があるユーザーはルート権限を取得できるため、セキュリティ上
のリスクが生じる可能性があります。システムセキュリティ上の理由から、次の点を強くお勧

めします。

•外部認証を確立した場合は、Linuxシェルアクセスが付与されるユーザーのリストを適切
に制限してください。

•事前定義された adminユーザーに加えて、Linuxシェルユーザーを確立しないでくださ
い。

注意

この付録で説明されているコマンドを使用して Secure Firewall Management Centerを表示してト
ラブルシューティングを行うとともに、限定された設定操作を実行できます。

Secure Firewall Management Center CLIモード
CLIには 4つのモードが含まれています。デフォルトモードである CLI管理には、CLI自体の
内部を移動するためのコマンドが含まれています。残りのモードには、SecureFirewallManagement
Centerの機能の 3つの異なる領域に対処するコマンドが含まれています。これらのモード内の
コマンドは、モード名のsystemム、show、または configureで始まります。

モードを入力すると、CLIは、現在のモードを反映するように変更を求められます。たとえ
ば、システムコンポーネントのバージョン情報を表示するには、標準 CLIプロンプトに完全
なコマンドを入力します。

> show version

これまでに showモードに入ったことがある場合は、showモードのCLIプロンプトで showキー

ワードを使用せずにコマンドを入力できます。

show> version

Secure Firewall Management Center CLI管理コマンド
CLI管理コマンドを使用して、CLIとやりとりすることができます。これらのコマンドはデバ
イスの処理に影響しません。

exit
CLIコンテキストを、次に高い CLIコンテキストレベルへ移動します。デフォルトモードか
らこのコマンドを発行すると、ユーザーは現行の CLIセッションからログアウトします。

構文

exit
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例

system> exit
>

expert
Linuxシェルを起動します。

構文

expert

例

> expert

?（疑問符）
CLIコマンドと CLIパラメータの状況依存ヘルプを表示します。以下のように疑問符（?）コ

マンドを使用します。

•現在の CLIコンテキスト内で使用できるコマンドのヘルプを表示するには、コマンドプ
ロンプトで疑問符（?）を入力します。

•特定文字セットから始まる使用可能なコマンドのリストを表示するには、疑問符（?）に

続けて短縮されたコマンドを入力します。

•コマンドの正式な引数のヘルプを表示するには、コマンドプロンプトの引数の代わりに疑
問符（?）を入力します。

疑問符（?）は、コンソールにエコーバックされないことに注意してください。

構文

?
abbreviated_command ?
command [arguments] ?

例

> ?
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Secure Firewall Management Center CLIの showコマンド
Showコマンドは、アプライアンスの状態に関する情報を提供します。これらのコマンドはア
プライアンスの動作モードを変更しません。また、これらのコマンドを実行しても、システム

の動作に対する影響は最小限になります。

version
製品のバージョンおよびビルドと、UUIDなどの情報を表示します。

構文

show version

例

> show version
-------------------[ fmc-austin ]-------------------
Model : Cisco Secure Firewall Management Center for VMware (66)
Version 7.6.0 (Build 1385)
UUID : a904b8b2-ca9a-11ee-a583-5e804c16b2fd
Rules update version : 2024-05-13-001-vrt
LSP version : lsp-rel-20240513-1955
VDB version : 380
----------------------------------------------------

Secure Firewall Management Center CLI設定コマンド
コンフィギュレーションコマンドを使用して、システムを設定および管理することができま

す。これらのコマンドはシステムの動作に影響を与えます。

password
現在の CLIユーザーは自身のパスワードを変更できます。

システムセキュリティ上の理由により、いかなるアプライアンスでも、事前定義されたadmin
に加えて、Linuxシェルユーザーを確立しないことをお勧めします。

注意
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passwordコマンドは、エクスポートモードではサポートされていません。Secure Firewallシス
テムで管理ユーザーのパスワードをリセットするには、詳細をご覧ください。エキスパート

モードで passwordコマンドを使用して管理者パスワードをリセットする場合は、configure

user admin passwordコマンドを使用してパスワードを再設定することをお勧めします。パス

ワードを再設定したら、エキスパートモードに切り替え、管理者ユーザーのパスワードハッ

シュが /opt/cisco/config/db/sam.configファイルおよび /etc/shadowファイルで同じであることを
確認します。

（注）

コマンドを発行すると、CLIは現在の（古い）パスワードを入力するようユーザーに要求し、
その後で新しいパスワードを 2回入力するよう要求します。

構文

configure password

例

> configure password
Changing password for admin.
(current) UNIX password:
New UNIX password:
Retype new UNIX password:
passwd: password updated successfully

Secure Firewall Management Center CLIシステムコマンド
systemコマンドを使用して、システム全体のファイルおよびアクセスコントロールの設定を
管理することができます。

generate-troubleshoot
シスコが解析に使用するトラブルシューティングデータを生成します。

構文

system generate-troubleshoot option1 optionN

オプションが次の 1つまたは複数の場合は、スペースで区切ります。

• ALL：次のすべてのオプションを実行します。

• SNT：Snortのパフォーマンスと設定

• PER:ハードウェアのパフォーマンスとログ
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• SYS：システム設定、ポリシー、およびログ

• DES：検出設定、ポリシー、およびログ

• NET：インターフェイスとネットワーク関連データ

• VDB：検出、認知、VDBデータ、およびログ

• UPG：データとログのアップグレード

• DBO：すべてのデータベースデータ

• LOG：すべてのログデータ

• NMP：ネットワークマップ情報

例

> system generate-troubleshoot VDB NMP
starting /usr/local/sf/bin/sf_troubleshoot.pl…
Please, be patient. This may take several minutes.
The troubleshoot options codes specified are VDB,NMP.
Getting filenames from [usr/local/sf/etc/db_updates/index]
Getting filenames from [usr/local/sf/etc/db_updates/base-6.2.3]
Troubleshooting information successfully created at
/var/common/results-06-14-2018—222027.tar.gz

lockdown
expertコマンドを削除し、デバイス上の Linuxシェルへアクセスします。

このコマンドは、サポートからのホットフィックスがない場合は取り消すことはできません。

使用には注意が必要です。

注意

構文

system lockdown

例

> system lockdown

reboot
アプライアンスのリブート。
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構文

system reboot

例

> system reboot

restart
アプライアンスアプリケーションを再起動します。

構文

system restart

例

> system restart

shutdown
アプライアンスをシャットダウンします。

構文

system shutdown

例

> system shutdown

安全消去

ハードドライブデータを完全に消去します。

このコマンドを使用する前に、シリアルポートを使用してManagement Centerに接続する必要
があります。このコマンドを実行すると、デバイスが再起動し、すべてのデータが完全に削除

されます。プロセスが完了するまでに数時間かかることがあります。ドライブの容量が大きい

ほど、時間がかかります。安全な消去プロセス中の中断を防ぐために、電源を確保してくださ

い。消去が完了したら、新しいソフトウェアイメージをインストールできます。
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ハードドライブの消去処理では、アプライアンスのすべてのデータ（ISOイメージを含む）が
失われます。

注意

サポートされるデバイス

• Firepower Management Center 1600、2600、4600

• Firewall Management Center 1700、2700、4700

構文

secure-erase

例

> secure-erase
****************************** Caution ********************************

If you run this command:
- The management center hard drive data, including configurations
and bootable images, will be permanently erased.

- The device will reboot and reinitialize.

Note: Do not power off your device during this procedure.

***********************************************************************

Do you want to proceed? (Yes/No)

Secure Firewall Management Center CLIの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

SSHを使用してManagement Centerにログインすると、CLIに自動的
にアクセスします。CLI expertコマンドを使用して Linuxシェルにア
クセスすることもできますが、このコマンドを使用しないことを強く

推奨します。

Management CenterのCLIアクセスを有効または無効にするバー
ジョン 6.3の機能は廃止されます。このオプションが廃止され
た結果、仮想Management Centerは、[システム（System）] >
[設定（Configuration）] > [コンソールの設定（Console
Configuration）]ページを表示しなくなりました。このページ
は、物理Management Centerでは引き続き表示されます。

（注）

任意

（Any）
6.5Management Centerを対

象とした自動CLIアク
セス
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詳細最小Threat
Defense

最小
Management
Center

機能

新しい/変更された画面：

Management CenterのWebインターフェイスで管理者が使用可能な新
しいチェックボックス：システム（ ） > [構成（Configuration）]の
[CLIアクセスの有効化（Enable CLI Access）] > [コンソール設定
（Console Configuration）]ページ。

•オン： SSHを使用してManagement Centerにログインすると CLI
にアクセスします。

•オフ：SSHを使用してManagement CenterにログインするとLinux
シェルにアクセスします。これは、バージョン 6.3の新規インス
トールと、以前のリリースからバージョン 6.3にアップグレード
した場合のデフォルトの状態です。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.3Management Centerの

CLIアクセスを有効化
および無効化する機能

導入された機能。

初期状態では、次のコマンドがサポートされています。

• exit

• expert

• ?

• show version

• configure password

• system generate-troubleshoot

• system lockdown

• system reboot

• system restart

• system shutdown

サポートされているプラットフォーム：Management Center

任意

（Any）
6.3Management Center CLI
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第 43 章

セキュリティ、インターネットアクセス、

および通信ポート

以下のトピックでは、システムセキュリティ、インターネットアクセス、および通信ポート

に関する情報を提供します。

•セキュリティ要件（1277ページ）
•シスコクラウド（1277ページ）
•インターネットアクセス要件（1278ページ）
•通信ポートの要件（1281ページ）

セキュリティ要件
Secure Firewall Management Centerを保護するには、保護された内部ネットワークにそれをイン
ストールしてください。Management Centerは必要なサービスとポートだけを使用するよう設定
されますが、ファイアウォール外部からの攻撃がそこまで（または管理対象デバイスまで）決

して到達できないようにする必要があります。

Management Centerとその管理対象デバイスが同じネットワーク上に存在する場合は、デバイ
ス上の管理インターフェイスを、Management Centerと同じ保護された内部ネットワークに接
続できます。これにより、Management Centerからデバイスを安全に制御することができます。
また、他のネットワーク上のデバイスからのトラフィックをManagement Centerで管理および
分離できるように、複数の管理インターフェイスを設定することもできます。

アプライアンスの展開方法に関係なく、アプライアンス間通信は暗号化されます。それでも、

分散型サービス拒否（DDoS）や中間者攻撃などの手段でアプライアンス間の通信が中断、ブ
ロック、または改ざんされないよう何らかの対策を講じる必要があります。

シスコクラウド
Management Centerは次の機能で Cisco Cloudのリソースと通信します。

•高度なマルウェア防御
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パブリッククラウドはデフォルトで設定されています。変更を加えるには、Cisco Secure
Firewall Management Centerデバイス構成ガイドの「Change AMP Options」を参照してくだ
さい。

• URLフィルタリング

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドの「URL
filtering」の章を参照してください。

•との統合シスコのセキュリティ分析とロギング（SaaS）

Cisco Secure Cloud Analyticsでのリモートデータストレージ（633ページ）を参照してくだ
さい。

• SecureXおよび SecureX Threat Response との統合

詳細については、以下からリンクされている統合ドキュメントを参照してください。

•シスコ SecureXとの統合（753ページ）

•によるイベントの分析 SecureX Threat Response（762ページ）

•プロアクティブなサポート機能

詳細については、「Cisco Support Diagnosticsの登録設定」を参照してください。

• Cisco Success Network

詳細については、Cisco Success Networkの登録設定（759ページ）を参照してください。

• Cisco Umbrella接続

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドの「DNS
Policies」を参照してください。

インターネットアクセス要件

デフォルトでは、システムはポート 443/tcp（HTTPS）および 80/tcp（HTTP）でインターネッ
トに接続するように設定されています。アプライアンスがインターネットに直接アクセスしな

いようにするには、プロキシサーバを設定できます。多くの機能では、場所によってシステム

がアクセスできるリソースが決まります。

ほとんどの場合、インターネットにアクセスするのはManagement Centerです。高可用性ペア
のManagement Centerの両方にインターネットアクセスがある必要があります。機能に応じ
て、両方のピアがインターネットにアクセスすることも、アクティブピアのみがインターネッ

トにアクセスすることもあります。

管理対象デバイスがインターネットにアクセスする場合もあります。たとえば、マルウェア保

護設定が動的分析を使用する場合、管理対象デバイスはファイルを直接Secure Malware Analytics
クラウドに送信します。または、外部 NTPサーバーにデバイスを同期することができます。
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さらに、Web分析トラッキングを無効にした場合を除き、ブラウザはGoogle（google.com）ま
たは、Amplitude（amplitude.com）のWeb分析サーバーに連絡し、個人を特定可能でない使用
状況データを Ciscoに提供することができます。

表 145 :インターネットアクセス要件

リソースManagement Centerハイアベイ
ラビリティ

理由機能

「適切な Cisco Secureエンドポ
イントおよびマルウェア分析操

作に必要なサーバーアドレス」

を参照してください。

両方のピアが検索を実行しま

す。

マルウェアクラウドルックアッ

プ。

マルウェア防御

updates.vrt.sourcefire.com

amp.updates.vrt.sourcefire.com
アクティブピアでダウンロード

が実行され、スタンバイへ同期

します。

ファイル事前分類とローカルの

マルウェア分析のシグニチャ更

新をダウンロードします。

fmc.api.threatgrid.com

fmc.api.threatgrid.eu
両方のピアが動的分析レポート

のクエリを実行します。

動的分析（管理対象デバイス）

のファイルを送信します。

動的分析結果のクエリ

（Management Center）。

「適切な Cisco Secureエンドポ
イントおよびマルウェア分析操

作に必要なサーバーアドレス」

を参照してください。

両方のピアがイベントを受信し

ます。

両方のピア（設定が同期されて

いない）でクラウド接続を設定

する必要もあります。

エンドポイント向け AMPに
よって検出されたマルウェアイ

ベントを AMPクラウドから受
信します。

システムによって検出されたマ

ルウェアイベントを Cisco
Advanced Malware Protection for
Endpointsで表示します。

AMPクラウドからの性質をオー
バーライドするには、AMP for
Endpointsで作成された一元的な
ファイルブロックリストおよび

許可リストを使用します。

エンドポイント向

け AMP

intelligence.sourcefire.comアクティブピアでダウンロード

が実行され、スタンバイへ同期

します。

セキュリティインテリジェンス

フィードをダウンロードしま

す。

セキュリティイン

テリジェンス
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リソースManagement Centerハイアベイ
ラビリティ

理由機能

URL：

• regsvc.sco.cisco.com

• est.sco.cisco.com

• updates-talos.sco.cisco.com

• updates.ironport.com

IPv4ブロック：

• 146.112.62.0/24

• 146.112.63.0/24

• 146.112.255.0/24

• 146.112.59.0/24

IPv6ブロック：

• 2a04:e4c7:ffff::/48

• 2a04: e4c7: fffe::/48

アクティブピアでダウンロード

が実行され、スタンバイへ同期

します。

URLカテゴリおよびレピュテー
ションデータをダウンロードし

ます。

URLカテゴリおよびレピュテー
ションデータを手動でクエリ

（ルックアップ）します。

未分類 URLのクエリ。

URLフィルタリン
グ

https://public.ecr.aws

https://csdac-cosign.s3.us-west-1.
amazonaws.com

アクティブピアとスタンバイピ

アがフィールドイメージを取得

します。

Amazon Elastic Container Registry
（Amazon ECR）からパッケー
ジを取得する

Cisco Secure動的属
性コネクタ

smartreceiver.cisco.com

www.cisco.com
アクティブなピアが通信しま

す。

Cisco Smart Software Managerと
通信します。

Cisco Smart
Licensing

api-sse.cisco.com:8989

dex.sse.itd.cisco.com

dex.eu.sse.itd.cisco.com

アクティブなピアが通信しま

す。

使用状況情報および統計情報を

送信します。

Cisco Success
Network

api-sse.cisco.com:8989アクティブなピアが通信しま

す。

許可された要求を受け入れ、使

用状況の情報と統計情報を送信

します。

Cisco Support
Diagnostics
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リソースManagement Centerハイアベイ
ラビリティ

理由機能

amazonaws.com

cisco.com
侵入ルール、VDB、および
GeoDBをアクティブなピアで更
新し、アクティブなピアはその

後スタンバイへ同期します。

各ピアで個別にシステムソフト

ウェアをアップグレードしま

す。

更新プログラムを Ciscoから直
接Management Centerにダウン
ロードします。

•システムソフトウェア

•侵入ルール（SRU/LSP）

•脆弱性データベース
（VDB）

•位置情報データベース
（GeoDB）

システムの更新プ

ログラム

適切なインテグレーションガイドを参照してください。SecureX Threat
Response統合

time.cisco.com外部 NTPサーバを使用するア
プライアンスはインターネット

にアクセスできる必要がありま

す。

展開内で時間を同期します。

プロキシサーバではサポートさ

れません。

時刻の同期

blog.talosintelligence.comRSSフィードを表示するアプラ
イアンスはインターネットにア

クセスできる必要があります。

ダッシュボードでCisco脅威調
査ブログを表示します。

RSSフィード

whoisクライアントは、クエリ
対象の適切なサーバの推測を試

みます。推測できない場合、次

を使用します。

• NICハンドル：
whois.networksolutions.com

• IPv4アドレスとネットワー
ク名：whois.arin.net

whois情報を要求するすべての
アプライアンスがインターネッ

トにアクセスできる必要があり

ます。

外部ホストの whois情報を要求
します。

プロキシサーバではサポートさ

れません。

[Whois]

通信ポートの要件
Management Centerと管理対象デバイスは、ポート 8305/tcpの双方向型 SSL暗号化通信チャネ
ルを使用して通信します。このポートは、基本的な通信のためにオープンの状態で保持する必

要があります。
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他のポートでは、特定の機能に必要な外部リソースへのアクセスとともにセキュアな管理をす

ることができます。一般に、機能関連のポートは、該当する機能を有効化または設定する時点

まで、閉じたままになります。開いたポートを閉じると展開にどのような影響が及ぶか理解す

るまでは、開いたポートを変更したり閉じたりしないでください。

表 146 :通信ポートの要件

詳細方向プラットフォームプロトコル/機能ポート

アプライアンスへのリモート接続を保護

します。

着信Management Center

Threat Defense

SSH22/tcp

DNS発信DNS53/tcp

53/udp

DHCP発信DHCP67/udp

68/udp

時刻を同期します。発信NTP123/udp

SNMPポーリング経由でMIBにアクセ
スできるようにします。

着信Management Center

Threat Defense

SNMP161/udp

リモートトラップサーバーに SNMPア
ラートを送信します。

発信SNMP162/udp

外部認証用にLDAPサーバーと通信しま
す。

検出された LDAPユーザに関するメタ
データを取得します（Management Center
のみ）。

設定可能。

発信LDAP389/tcp

636/tcp

Webインターフェイスにアクセスしま
す。

着信Management CenterHTTPS443/tcp

リモートユーザーからネットワークへ

のセキュアな VPN接続を許可します。
着信Threat Defenseリモートアクセス

VPN（SSL/IPSec）
443/tcp

リモートユーザーからネットワークへ

のセキュアな VPN接続を許可します。
着信Threat Defenseリモートアクセス

VPN（IKEv2）
500/udp

4500/udp

Cisco Terminal Services（TS）エージェン
トを含め、Firepower REST APIを使用し
て、統合製品やサードパーティ製品と通

信します。

着信Management Center

Threat Defense

HTTPS443/tcp
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詳細方向プラットフォームプロトコル/機能ポート

インターネットからデータを送受信しま

す。

詳細については、インターネットアク

セス要件（1278ページ）を参照してくだ
さい。

発信HTTPS443/tcp

AMP for Endpointsとの統合両方Management CenterHTTPS443

リモート syslogサーバーにアラートを送
信します。

発信Syslog（アラート）514/udp

Serial Over LAN（SOL）接続を使用した
Lights-Out Management（LOM）。

着信Management CenterSOL/LOM623/udp

キャプティブポータルのアイデンティ

ティソースと通信します。

着信Threat Defenseキャプティブポータ

ル

885/tcp

サードパーティクライアントによるイ

ベントデータベースへの読み取り専用

アクセスを可能にします。

着信Management Centerデータベースアクセ

ス

1500/tcp

2000/tcp

外部認証とアカウンティングのために

RADIUSサーバーと通信します。

設定可能。

発信RADIUS1812/udp

1813/udp

eStreamerクライアントと通信します。着信Management CentereStreamer8302/tcp

展開におけるアプライアンス間で安全に

通信します。

設定可能。このポートを変更する場合

は、展開内のすべてのアプライアンスに

ついて変更する必要があります。デフォ

ルトを維持することをお勧めします。

両方アプライアンス通信8305/tcp

ホスト入力クライアントと通信します。着信Management Centerホスト入力クライア

ント

8307/tcp

許可された要求を受け入れ、使用状況の

情報と統計情報を送信します。

両方Cisco Support
Diagnostics

8989/tcp

関連トピック

Management Center用の LDAP外部認証オブジェクトの追加（151ページ）
Management Center用の RADIUS外部認証オブジェクトの追加（160ページ）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


