
接続ロギング

次のトピックでは、モニター対象ネットワークでホストから実行される接続を記録するように

システムを設定する方法について説明します。

•接続ロギングについて（1ページ）
•接続ロギングの制限事項（11ページ）
•接続のロギングのベストプラクティス（12ページ）
•接続ロギングの要件と前提条件（14ページ）
•接続ロギングの設定（15ページ）

接続ロギングについて
システムは管理対象デバイスで検出された接続のログを生成できます。このログは接続イベン

トと呼ばれます。ルールやポリシーの設定を行うことで、ログに記録する接続の種類、接続を

ログに記録するタイミング、およびデータを保存する場所をきめ細かく制御できます。セキュ

リティ関連の接続イベントと呼ばれる特別な接続イベントは、レピュテーションベースのセ

キュリティインテリジェンス機能によってブロックされた接続を表します。

接続イベントには、検出されたセッションに関するデータも含まれています。個々の接続イベ

ントで入手可能な情報はいくつかの要因に応じて異なりますが、一般的には次のものがありま

す。

•タイムスタンプ、送信元と宛先の IPアドレス、入出力ゾーン、接続を処理したデバイス
など、基本的な接続特性

•アプリケーション、要求されるURL、または接続に関連付けられているユーザなど、シス
テムによって検出または推測される追加の接続特性

•どの設定がトラフィックを処理したか、接続が許可またはブロックされていたかどうか、
暗号化された接続および復号された接続に関する詳細など、接続がログに記録された理由

に関するメタデータ

部門のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてくださ

い。接続ロギングを設定する際は、システムはさまざまな理由で接続をロギングすることがあ

り、1ヵ所でロギングを無効にしても一致する接続がログに記録されなくなるとは限りません。
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接続イベント内の情報は、トラフィックの特性、最終的に接続を処理した設定など、いくつか

の要因によって異なります。

エクスポートしたNetFlowレコードから生成された接続データを使い、管理対象デバイスで収
集された接続ログを補うことができます。これは、管理対象デバイスでモニターできないネッ

トワーク上に NetFlow対応ルータやその他のデバイスを配置した場合に特に有効です。

（注）

常にログに記録される接続

接続イベントのストレージを無効にしない限り、システムは他のロギング設定に関係なく、

Management Centerデータベースに次の接続終了イベントを保存します。

侵入に関連付けられた接続

システムは、接続がアクセスコントロールポリシーのデフォルトのアクションで処理される

限り、侵入イベントに関連付けられている接続を自動的に記録します。

アクセスコントロールのデフォルトアクションに関連付けられた侵入ポリシーによって侵入

イベントが生成された場合、システムは、そのイベントに関連する接続の終了を自動的にログ

に記録しません。代わりに、デフォルトのアクション接続のロギングを明示的に有効にする必

要があります。これは、接続データをログに記録する必要がない、侵入防御専用の展開環境で

役立ちます。

ただし、デフォルトアクションで接続開始ロギングを有効にした場合、接続開始のロギングに

加えて、関連する侵入ポリシーがトリガーしたときにシステムによって接続終了がログに記録

されます。

ファイルイベントとマルウェアイベントに関連付けられた接続

システムは、ファイルイベントとマルウェアイベントに関連付けられた接続を自動的にログ

に記録します。

NetBIOS-SSN（SMB）トラフィックのインスペクションによって生成されるファイルイベント
は、即座には接続イベントを生成しません。これは、クライアントとサーバーが持続的接続を

確立するためです。システムはクライアントまたはサーバーがセッションを終了した後に接続

イベントを生成します。

（注）

インテリジェントアプリケーションバイパスに関連付けられた接続

システムは、IABに関連付けられたバイパスされた、およびバイパスされるはずだった接続を
ログに記録します。
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モニタ対象の接続

システムは常に、モニタの対象のトラフィックの接続終了をロギングします。このことは、ト

ラフィックに一致する他のルールがなく、デフォルトアクションのロギングを有効にしていな

い場合でも該当します。詳細については、モニターされた監視接続のロギング（4ページ）
を参照してください。

ログ可能なその他の接続

重要な接続のみがロギングされるように、ルールごとの接続ロギングを有効にします。ある

ルールに対し接続ロギングを有効にすると、システムはそのルールによって処理されたすべて

の接続をロギングします。

また、ポリシーのデフォルトアクションにより処理された接続をロギングすることもできま

す。ルールやデフォルトアクションにより（アクセス制御の場合は、ルールのインスペクショ

ン設定により）、ロギングのオプションは異なります。

プレフィルタポリシー：ルールとデフォルトアクション

プレフィルタポリシーによりファーストパスまたはブロックする接続（すべてのプレーンテ

キスト、パススルートンネルを含む）をロギングすることができます。

プレフィルタは、外部ヘッダーを基準にしてトラフィックを処理します。ロギングするトンネ

ルでは、結果の接続イベントには、外部のカプセル化ヘッダー情報が含まれます。

継続分析の対象となるトラフィックについては、一致する接続が他の設定によってロギングさ

れることがあるかもしれませんが、プレフィルタポリシーによるロギングは無効となります。

システムは内部ヘッダーを使ってすべての継続分析を行います。つまり、システムは、許可さ

れたトンネル内の各接続を個別に処理、ロギングします。

復号ポリシー：ルールとデフォルトアクション

復号ルールまたは復号ポリシーのデフォルトアクションに一致する接続をロギングすることが

できます。

ブロックされた接続の場合、システムは即座にセッションを終了し、イベントを生成します。

監視対象の接続やアクセスコントロールルールに渡す接続の場合、システムはセッションが

終了するとイベントを生成します。

アクセスコントロールポリシー：セキュリティインテリジェンスによる判断

接続がレピュテーションベースのセキュリティインテリジェンス機能によってブロックされる

場合は、その接続をログに記録できます。

オプションで、セキュリティインテリジェンスフィルタリングにはモニター専用設定を使用

できます。パッシブ展開環境では、この設定が推奨されます。この設定では、セキュリティイ

ンテリジェンスによってブロックされるはずの接続をシステムがさらに分析できるだけでな

く、一致する接続をログに記録することもできます。セキュリティインテリジェンスモニタ

リングによって、セキュリティインテリジェンス情報を使用してトラフィックプロファイル

を作成することもできます。
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セキュリティインテリジェンスのフィルタリングの結果、システムが接続イベントをロギング

すると、一致するセキュリティインテリジェンスイベントもロギングされます。そのイベン

トは特殊なタイプの接続イベントで、個別に表示および分析することができ、また個別に保

存、プルーニングされます。一致する IPアドレスが接続にあるかどうかを識別できるように、
[分析（Analysis）] > [接続（Connections）]メニューのページの表では、ブロックされ、モニ
ターされている IPアドレスの横のホストアイコンは見た目が少し異なります。

アクセスコントロールポリシー：ルールとデフォルトアクション

アクセスコントロールルールまたはアクセスコントロールポリシーのデフォルトアクション

に一致する接続をロギングすることができます。

関連トピック

ルールとポリシーのアクションによるロギングへの影響（4ページ）

ルールとポリシーのアクションによるロギングへの影響

接続イベントには、接続がロギングされた理由を記述したメタデータが含まれています。メタ

データにはトラフィックがどの設定によって処理されたかなどの情報が含まれます。接続ロギ

ングを設定する場合、ルールアクションおよびポリシーのデフォルトアクションにより、一

致するトラフィックをシステムがどのように検査、処理するのかだけでなく、一致するトラ

フィックの詳細をいつ、どのようにロギングするかが決まります。

関連トピック

接続およびセキュリティ関連の接続イベントフィールド

FastPathされた接続のロギング

FastPathされた接続や非暗号化トンネルをロギングできます。ロギングには、プレフィルタポ
リシーの以下のルールとアクションに一致するトラフィックを含めることができます。

•トンネルルール：[ファストパス（FastPath）]アクション（外部セッションをロギングし
ます）

•プレフィルタルール：[ファストパス（FastPath）]アクション

FastPathされたトラフィックはアクセスコントロールと QoSの残りをバイパスするため、
FastPathされた接続の接続イベントに含まれる情報は限られます。

モニターされた監視接続のロギング

システムは常に、以下の設定と一致するトラフィックの接続終了をロギングします。このこと

は、トラフィックに一致する他のルールがなく、デフォルトアクションのロギングを有効にし

ていない場合でも該当します。

•セキュリティインテリジェンス：モニターするように設定されたブロックリスト（セキュ
リティインテリジェンスイベントも生成されます）

• SSLルール：[モニター（Monitor）]アクション
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•アクセスコントロールルール：[モニタ（Monitor）]アクション

システムは、1つの接続が 1つのモニタルールに一致するたびに 1つの別個のイベントを生成
するわけではありません。1つの接続が複数のモニタルールに一致する可能性があるため、各
接続イベントには、接続が一致する最初の 8つのモニタアクセスコントロールルールに関す
る情報だけでなく、最初の一致する SSLモニタルールに関する情報を含めて表示することが
できます。

同様に、外部 syslogまたは SNMPトラップサーバーに接続イベントを送る場合、システムは
1つの接続が 1つのモニタールールに一致するたびに 1つの別個のアラートを送信するわけで
はありません。代わりに、接続の終了時にシステムから送られるアラートに、接続が一致した

モニタールールの情報が含まれます。

信頼されている接続のロギング

信頼されている接続の開始と終了をロギングできます。ロギングには、以下のルールとアク

ションに一致するトラフィックを含めることができます。

•アクセスコントロールルール：[信頼する（Trust）]アクション

•アクセスコントロールのデフォルトアクション：[すべてのトラフィックを信頼する（Trust
All Traffic）]

信頼できる接続を記録することはできますが、これはお勧めしません。信頼できる接続はディー

プインスペクションまたは検出の対象ではないため、信頼できる接続の接続イベントに含まれ

る情報は限定的であるためです。

（注）

信頼ルールによって最初のパケットで検出された TCP接続は、接続終了イベントだけを生成
します。システムは、最後のセッションパケットの 1時間後にイベントを生成します。

ブロックされた接続のロギング

ブロックされた接続をロギングできます。ロギングには、以下のルールとアクションに一致す

るトラフィックを含めることができます。

•トンネルルール：[ブロック（Block）]

•プレフィルタルール：[ブロック（Block）]

•プレフィルタのデフォルトアクション：[すべてのトンネルトラフィックをブロック（Block
all tunnel traffic）]

•セキュリティインテリジェンス：モニターするように設定されていないブロックリスト
（セキュリティインテリジェンスイベントも生成されます）

•復号ルール：[ブロック（Block）]および [リセットしてブロック（Block with reset）]

接続ロギング
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• SSLのデフォルトアクション：[ブロック（Block）]および [リセットしてブロック（Block
with reset）]

•アクセスコントロールルール：[ブロック（Block）]、[リセットしてブロック（Blockwith
reset）]、[インタラクティブブロック（Interactive Block）]

•アクセスコントロールのデフォルトアクション：[すべてのトラフィックをブロック（Block
All Traffic）]

トラフィックをブロックできるデバイスは、インライン（つまり、ルーテッドインターフェイ

ス、スイッチドインターフェイス、トランスペアレントインターフェイス、インラインイン

ターフェイスのペア）で展開されているもののみです。ブロックされた接続はパッシブ展開で

実際にはブロックされないため、システムにより、ブロックされた各接続に対し複数の接続開

始イベントが報告される場合があります。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側のイ

ンターフェイスまたは DoS攻撃を受けやすい他のインターフェイス上のトラフィックをモニ
タするかどうかを検討します。

注意

ブロックされた接続の接続開始ロギングと接続終了ロギングとの比較

ブロックされた接続をロギングするときは、システムがその接続をどのようにロギングするか

は接続がブロックされた理由によって異なります。これは、接続ログに基づいて相関ルールを

設定する際に留意しておくことが重要です。

•暗号化されたトラフィックをブロックする復号ルールおよび復号ポリシーのデフォルトア
クションの場合、システムは接続終了イベントをロギングします。これは、システムが接

続がセッション内で最初のパケットを使用して暗号化されているかどうかを決定できない

ためです。

•他のブロッキングアクションについては、システムは接続開始イベントをロギングしま
す。一致するトラフィックは、追加のインスペクションなしで拒否されます。

バイパスされるインタラクティブブロックのロギング

インタラクティブブロッキングアクセスコントロールルール（このルールではユーザが禁止

されているWebサイトを参照するとシステムによって警告ページが表示されます）を使用す
ると、接続終了ロギングを設定できます。その理由は、警告ページをユーザーがクリックス

ルーすると、その接続は新規の、許可された接続と見なされ、システムによってモニターとロ

ギングができるためです。

したがって、[インタラクティブブロック（Interactive Block）]ルールまたは [リセットしてイ
ンタラクティブブロック（Interactive Block with reset）]ルールにパケットが一致する場合、シ
ステムは以下の接続イベントを生成できます。
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•ユーザーの要求が最初にブロックされ警告ページが表示されたときの接続開始イベント。
このイベントにはアクション [インタラクティブブロック（Interactive Block）] または [リ
セットしてインタラクティブブロック（Interactive Block with Reset）] が関連付けられま
す。

•複数の接続開始または終了イベント（ユーザーが警告ページをクリックスルーし、要求し
た最初のページをロードした場合）。これらのイベントには [許可（Allow）] アクション
および理由 [ユーザーバイパス（User Bypass）] が関連付けられます。

次の図に、許可を受けたインタラクティブブロックの例を示します。

許可された接続のロギング

許可された接続をロギングができます。ロギングには、以下のルールとアクションに一致する

トラフィックを含めることができます。

• SSLルール：[複合（Decrypt）]アクション

• SSLルール：[複合しない（Do not decrypt）]アクション

• SSLのデフォルトアクション：[複合しない（Do not decrypt）]アクション

•アクセスコントロールルール：[許可（Allow）]アクション

•アクセスコントロールのデフォルトアクション：[ネットワーク検出のみ（NetworkDiscovery
Only）]および任意の侵入防御オプション

これらの設定に対するロギングを有効にすると、接続が確実にロギングされると同時に、イン

スペクションおよびトラフィック処理の次のフェーズが許可（または指定）されます。SSLロ
ギングは常に接続終了ロギングですが、アクセスコントロール設定で接続開始ロギングも可能

にすることができます。

トンネルおよびプレフィルタルールでの [分析（Analyze）]アクションを使用してアクセスコ
ントロールで接続を続行することもできますが、このアクションを使用するルールではロギン

グが無効にされます。ただし、他の設定を使用して、一致する接続をロギングすることもでき

ます。許可されたトンネルのカプセル化されたセッションは、個別に評価されてロギングされ

ます。

アクセスコントロールルールまたはデフォルトアクションでトラフィックを許可する場合、

関連する侵入ポリシーを使用してトラフィックをさらに検査し、侵入をブロックすることがで
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きます。アクセスコントロールルールでは、ファイルポリシーを使用して、マルウェアを含む

禁止されたファイルを検出し、ブロックすることもできます。接続イベントストレージを無効

にしない限り、システムは、侵入イベント、ファイルイベント、マルウェアイベントに関連

する許可された接続のほとんどを自動的にロギングします。詳細については、常にログに記録

される接続（2ページ）を参照してください。

ペイロードが暗号化される接続には、ディープインスペクションは適用されません。したがっ

て、暗号化接続の接続イベントに含まれる情報は限定されます。

許可された接続のファイルおよびマルウェアイベントのロギング

ファイルポリシーによってファイルが検出またはブロックされると、以下のいずれかのイベン

トがManagement Centerデータベースにロギングされます。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含む）
を表します。

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを表し
ます。

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェア処
理が変化した場合に生成されます。

このロギングは、アクセスコントロールルールごとに無効にすることができます。ファイル

イベントおよびマルウェアイベントストレージを完全に無効にすることもできます。

ファイルイベントおよびマルウェアイベントのロギングは有効のままにすることを推奨して

います。

（注）

接続開始のロギングと終了のロギングの比較

接続は、次の例外となるブロックされたトラフィックを除き、接続開始時あるいは終了時にロ

グを記録することができます。

•ブロックされたトラフィック：ブロックされたトラフィックは、さらに検査されることな
くすぐさま拒否されるため、通常、ブロックされたトラフィックについては、接続開始イ

ベントのみ記録可能です。ログに記録される個々の接続終了はありません。

•ブロックされた暗号化トラフィック：復号ポリシーで接続のロギングを有効にすると、シ
ステムは接続開始イベントではなく接続終了イベントをログに記録します。これは、シス

テムは接続がセッション内で最初のパケットを使用して暗号化されているかどうかを判定

できず、暗号化されたセッションを即座にブロックできないためです。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。何らかの理由で接続をモニタリングすると、接続終了ロギングが強制されま

接続ロギング
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す。単一のブロックされていない接続の場合、接続終了イベントには、接続開始イベントに含

まれるすべての情報に加えて、セッション期間中に収集された情報も含まれます。

次の表では、接続開始イベントと接続終了イベントの違い（それぞれをロギングする利点を含

む）を詳細に説明します。

表 1 :接続開始イベントと接続終了イベントの比較

接続終了イベント接続開始イベント

システムが以下の状態の場合

•接続のクローズを検出した場合。

•一定期間後に接続の終了を検出しない
場合。

•メモリ制約によりセッションを追跡で
きなくなった場合。

システムが接続の開始を検出し

た場合（または、イベントの生

成がアプリケーションまたは

URLの識別に依存する場合は最
初の数パケットの後）。

次の場合に生成

可能です

ほとんどの接続。復号ポリシーによってブロック

された接続を除くすべての接

続。

次のものについ

てロギングが可

能です

接続開始イベント内のすべての情報と、

セッション期間を通してトラフィックを検

査して判別された情報（たとえば伝送され

たデータ総量、接続の最後のパケットのタ

イムスタンプなど）。

接続イベントでは、脅威防御が接続

の Snort判定を返した後に、または
接続を高速パス処理した場合に、送

信されたデータの量がカウントされ

ません。

（注）

最初のパケット（または、イベ

ントの生成がアプリケーション

またはURLの識別に依存する場
合は最初の数パケット）で判定

できる情報のみ。

次を含みます
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接続終了イベント接続開始イベント

目的

•復号ポリシーによって処理される暗号
化接続をロギングする場合。

•セッションの期間にわたって収集され
た情報であらゆる種類の詳細な分析を

実行する場合、またはその情報を使用

して相関ルールをトリガーする場合。

•カスタムワークフローで接続の概要
（集約接続データ）を表示する場合、

グラフ形式で接続データを表示する場

合、またはトラフィックプロファイル

を作成して使用する場合。

ログに記録する場合：

•ブロックされている接続。

•接続終了情報はユーザーに
とって重要ではないので、

接続の開始のみ。

次の場合に有用

です

Secure Firewall Management Centerと外部ロギング
接続およびセキュリティインテリジェンスイベントログをManagement Centerに保存する場
合、システムのレポート、分析、およびデータ相関機能を使用することができます。次に例を

示します。

•ダッシュボードおよびコンテキストエクスプローラでは、システムによってロギングされ
た接続をグラフ形式によって一目で確認できます。

•イベントビュー（ほとんどのオプションは分析メニューで利用可能）には、システムが記
録した接続に関する詳細情報が表示されます。これらの情報はグラフまたは表形式で表示

したり、レポートにまとめたりすることもできます。

•トラフィックプロファイリングは、接続データを使用して正常なネットワークトラフィッ
クのプロファイルを作成します。ユーザーはそのプロファイルを基準として使用して、異

常な動作を検出および追跡できます。

•相関ポリシーを使用して、イベントを生成し、特定のタイプの接続またはトラフィックプ
ロファイルの変更に対する応答（アラートや外部修復など）をトリガーできます。

Management Centerに保存できるイベントの数はモデルによって異なります。

これらの機能を使用するには、接続（ほとんどの場合、接続の開始ではなく接続の終了）をロ

ギングする必要があります。システムがクリティカルな接続（ログに記録された侵入、禁止さ

れたファイルおよびマルウェアに関連付けられているもの）を自動的にロギングするのはこの

ためです。

（注）
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次を使用して、外部の syslog、SNMPトラップサーバー、またはその他の外部ツールにイベン
トを記録することもできます。

•任意のデバイスでの外部ロギングの場合：

設定する接続は、アラート応答と呼ばれます。

• Threat Defense デバイスでの外部ロギングの場合：

Cisco Secure Firewall Management Centerデバイス構成ガイドの「About Configuring Syslog」
および「Configure SNMP Traps」を参照してください。

•外部ロギングに関連するその他のオプションの場合：

外部ツールを使用したイベントの分析を参照してください。

関連トピック

Secure Firewall Management Centerアラート応答

接続ロギングの制限事項
以下はロギングできません。

•カプセル化された接続がアクセス制御によって検査されるプレーンテキスト、パススルー
トンネルの外部セッション

• 3ウェイハンドシェイクが完了していない場合は TCP接続。

Firepowerの展開環境に対するサービス拒否攻撃の機会を提供することになるため、これ
らの接続はログに記録されません。

ただし、次の回避策を使用して失敗した接続をモニターまたはデバッグできます。

•コマンドラインインターフェイスで show asp dropsコマンドを使用します。

•パケットキャプチャ機能を使用してこれらの接続に関する詳細情報を取得します。パ
ケットキャプチャの概要およびサブトピックを参照してください。

接続イベントに必要と思われる情報が含まれていない場合は、接続イベントフィールドの入力

の要件と接続イベントフィールドで利用可能な情報を参照してください。

イベントビューアにイベントが表示された場合

次のポイントは、すべてのタイプのイベントに適用されます。

• [分析 (Analysis)]メニューの下にあるページを見ている場合は、ページを更新して新しい
イベントを表示する必要があります。

•通常、イベントは、トラフィックが検出されてから数秒以内に表示されます。ただし、ト
ラフィックが非常に多い状態、Management Centerが低帯域幅のネットワーク上で多数の
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デバイスを管理している状況、またはイベントのバックアップなどのイベント処理が一時

停止される操作が進行中である状況などでは、任意の遅延が生じることがあります。

•定義されたルールに従って記録されたすべての接続イベントが、イベントビューアに表示
されます。イベントをフィルタするオプションは、接続イベントの統合ロギングには使用

できません。

接続のロギングのベストプラクティス
次のベストプラクティスを使用して、記録が必要な接続のみを記録するようにします。

重要な接続のみが記録されるように、アクセス制御ルールごとの接続ロギングを有効にしま

す。

常に記録する接続

システムは次について自動的に記録します。

•検出されたファイル、マルウェア、侵入、およびインテリジェントアプリケーションバ
イパス（IAB）に関連付けられている一部の接続。

詳細については、常にログに記録される接続（2ページ）を参照してください。

•モニター対象の接続。

詳細については、モニターされた監視接続のロギング（4ページ）を参照してください。

記録されることがない接続

次についてはロギングを有効にしないでください。

•信頼アクションがあるアクセス制御ルール

信頼されている接続には、ディープインスペクションまたはディスカバリは適用されませ

ん。したがって、信頼されている接続の接続イベントに含まれる情報は限られます。

•パッシブ展開のブロックルールについてはロギングを有効にしないでください。デバイス
がインラインで展開された場合にシステムがブロックする接続を記録するには、ブロック

ルールではなく、モニタールールを使用します。

トラフィックをブロックできるデバイスは、インライン（つまり、ルーテッドインター

フェイス、スイッチドインターフェイス、トランスペアレントインターフェイス、イン

ラインインターフェイスのペア）で展開されているもののみです。ブロックされた接続は

パッシブ展開で実際にはブロックされないため、システムにより、ブロックされた各接続

に対し複数の接続開始イベントが報告される場合があります。

•対象外のトラフィック。次に例を示します。

•信頼されている DNSホストへの DNS要求などの特定の許可トラフィック。

•サービス提供に関係のないインフラストラクチャトラフィック。

接続ロギング

12

接続ロギング

接続のロギングのベストプラクティス



（前述のように、この場合もこのトラフィックの脅威はモニターできます。）

常にログに記録される接続（2ページ）で説明したように、前述のロギングを無効にした場
合も、侵入イベント、マルウェア、および IABは記録されます。

どこかで記録されているものの記録の回避

別のデバイスまたはサービスがネットワークセグメントの接続データを記録している場合は、

Management Center内のそのセグメントのデータのロギングを無効にします。次に例を示しま
す。

• Management Centerと同じネットワークセグメント上の接続イベントをルータが記録して
いる場合、相関ポリシーやトラフィックプロファイルなど何らかの目的で接続イベントが

必要な場合を除き、ManagementCenter上での同じ接続を記録することは避けてください。

相関ポリシーの詳細については、相関ポリシーとルールの概要を参照してください。トラ

フィックプロファイルの詳細については、トラフィックプロファイルの概要を参照して

ください。

• Secure Network Analyticsを使用してスイッチやルータから報告された NetFlowレコードを
利用して潜在的な動作の異常や疑わしいトラフィックパターンを特定している場合、それ

らのセグメントをモニターしているルールの接続ロギングを無効することができます。そ

の代りに、ネットワークのそれらの部分については Secure Network Analyticsの動作分析に
依存します。

詳細については、Secure Network Analyticsのドキュメントを参照してください。

接続の開始または終了のいずれか（両方ではない）のロギング

接続の開始と終了のロギングを選択できる場合は、接続終了時のロギングを有効にします。こ

れは、接続終了時は接続開始イベントからの情報と、セッション中に収集された情報が記録さ

れるからです。

ブロックされた接続を記録するか、または接続終了の情報に関心がない場合にのみ、接続の開

始を記録します。

詳細については、接続開始のロギングと終了のロギングの比較（8ページ）を参照してくだ
さい。

ブロックされたトラフィックのロギング

ブロックされたトラフィックは、それ以上調査されることなくすぐに拒否されるため、通常は

接続開始イベントのみを記録できます。

詳細については、ブロックされた接続のロギング（5ページ）を参照してください。

外部の場所へのイベントのロギング

会社のセキュリティポリシーで許可されている場合は、次のいずれかを使用して外部ソースに

ログをストリーミングすることでManagement Centerのディスク容量を節約できます。

接続ロギング
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• eStreamerは、Management Centerあるいはからカスタム展開したクライアントアプリケー
ションへのログのストリーミングを可能にします。詳細については、『FirepowereStreamer
Integration Guide』を参照してください。

•アラート応答と呼ばれている syslogまたは SNMPトラップ。詳細については、Secure
Firewall Management Centerアラート応答を参照してください。

イベントレコードの最大数を指定します。

データベースに保存できるレコードの最小数と最大数を考慮します。たとえば、デフォルトで

は、仮想ManagementCenterは1,000万のイベントを保存できますが、イベントの最大数は5,000
万です。[システム（System）] > [設定（Configuration）] > [データベース（Database）]に移
動してニーズに合ったサイズに調整します。

Management Centerのすべてのモデルとそれらのイベントデータベースのサイズのリストにつ
いては、データベースイベント数の制限を参照してください。

接続イベントに表示される内容を制御します。

接続イベントに表示される行数を指定するには、Management Centerの右上にある自分のユー
ザー名をクリックし、[ユーザー設定（User Preferences）] > [イベント表示設定（Event View
Settings）]をクリックします。設定可能なイベント数は 1ページあたり最大で 1,000です。

接続イベントレポートのセットアップ

接続イベントを見逃していないことを確認するには、.csv形式の自動レポートをセットアップ
し、必要に応じて定期的に実行されるようにスケジュールを設定することができます。詳細に

ついては、次のトピックを参照してください。

•レポートデザイナを使用します（[分析（Analysis）] > [接続（Connection）] > [イベント
（Events）] > [レポートデザイナ（Report Designer）]）。レポートの設計について

•タスクのスケジュールを設定します（[システム（System）] > [ツール（Tools）] > [スケ
ジュール（Scheduling）]）。タスクのスケジューリングについて

接続ロギングの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

接続ロギング
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ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

接続ロギングの設定
以降の項では、さまざまなルールと条件に一致する接続ロギングのセットアップ方法について

説明します。

トンネルルールおよびプレフィルタルールによる接続のロギング

プレフィルターポリシーは Secure Firewall Threat Defenseデバイスにのみ適用されます。

始める前に

•ルールアクションを [ブロック（Block）]または [ファストパス（Fastpath）]に設定しま
す。[分析（Analyze）]アクションのロギングは無効にします。これにより、接続のアクセ
ス制御が引き続き可能になり、接続の処理とロギングは別の設定で決定されます。

•ロギングは、カプセル化フローではなく、内部フローで実行されます。

手順

ステップ 1 プレフィルタポリシーエディタで、ロギングを設定するルールの横にある [編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 2 [ロギング（Logging）]をクリックします。

ステップ 3 [接続の開始時にロギングする（Log at Beginning of Connection）]または [接続の終了時にロギ
ングする（Log at End of Connection）]を指定します。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。ブロックされたトラフィックは、それ以上の検査なしで即座に拒否されるた

め、[ブロック（Block）]ルールの場合は接続終了時のイベントはロギングできません。

ステップ 4 接続イベントの送信先を指定します。

ステップ 5 [保存（Save）]をクリックしてルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

接続ロギング
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次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

TLS/SSLルールを使用した復号可能接続のロギング

手順

ステップ 1 復号ポリシーエディタで、ロギングを設定するルールの横にある [編集（Edit）]（ ）をク

リックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 2 [ロギング（Logging）]をクリックします。

ステップ 3 [接続の終了時にロギングする（Log at End of Connection）]をオンにします。

モニタ対象トラフィックに対して、接続の終了時のロギングが必要になります。

ステップ 4 接続イベントの送信先を指定します。

接続イベントについてManagement Centerベースの分析を実行する場合は、イベントをイベン
トビューアに送信します。モニタ対象トラフィックに対して、これが必要になります。

ステップ 5 [保存（Save）]をクリックしてルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

セキュリティインテリジェンスを使用した接続のロギング

セキュリティインテリジェンスポリシーには、脅威スマートライセンスまたは保護クラシッ

クライセンスが必要です。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]をクリックします。

接続ロギング
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ステップ 2 [ロギング（Logging）]（ ）をクリックし、次の基準を使用してセキュリティインテリジェ

ンスロギングを有効にします。

• IPアドレス別：[ネットワーク（Networks）]の横にあるロギングアイコンをクリックしま
す。

• URL別：[URL（URLs）]の横にあるロギングアイコンをクリックします。
•ドメイン名別：[DNSポリシー（DNS Policy）]ドロップダウンリストの横にあるロギング
アイコンをクリックします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。設定がロック解除されている場合は、[Inherit from base policy]をオフにし
て、編集を有効にします。

ステップ 3 [接続のロギング（Log Connections）]チェックボックスをオンにします。

ステップ 4 接続先およびセキュリティ関連の接続イベントを指定します。

Management Centerベースの分析を実行する場合や、ブロックリストをモニター専用に設定す
る場合は、イベントをイベントビューアに送信します。

ステップ 5 [OK]をクリックしてロギングオプションを設定します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

アクセスコントロールルールを使用した接続のロギング

ルールアクションと詳細検査のオプションの選択によって、ロギングオプションは異なりま

す。ルールとポリシーのアクションによるロギングへの影響（4ページ）を参照してくださ
い。

手順

ステップ 1 アクセスコントロールポリシーエディタで、ロギングを設定するルールの横にある[編集

（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されるか、

または先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 2 [ロギング（Logging）]タブをクリックします。

ステップ 3 [接続の開始時にロギングする（Log at Beginning of Connection）]または [接続の終了時にロギ
ングする（Log at End of Connection）]を指定します。

接続ロギング
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パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。

ステップ 4 （オプション）[ファイルのロギング（Log Files）]チェックボックスをオンにして、接続に関
連付けられているファイルイベントとマルウェアイベントをロギングします。

シスコは、このオプションを有効のままにすることを推奨します。

ステップ 5 接続イベントの送信先を指定します。

• [イベントビューア（Event Viewers）]：Management Centerにイベントを送信します。クラ
ウド管理を使用している場合、イベント分析のみを実行するように設定しているときは、

クラウド提供型Management CenterおよびオンプレミスManagement Centerにイベントを送
信します。どちらの製品のイベントビューアでもイベントを表示できます。

• [Syslogサーバー（SyslogServer）]：オーバーライドする場合を除き、アクセスコントロー
ルポリシーに設定されている syslogサーバーに接続イベントを送信します。

[オーバーライドの表示（Show Overrides）]：アクセスコントロールポリシーで設定され
ている設定をオーバーライドするためのオプションが表示されます。

• [重大度をオーバーライドする（Override Severity）]：このオプションを選択し、ルー
ルの重大度を選択した場合は、このルールの接続イベントはアクセスコントロール

ポリシーの [ロギング（Logging）]タブに設定されている重大度に関わらず、選択し
た重大度が設定されます。

• [デフォルトの Syslogの宛先をオーバーライドする（Override Default Syslog
Destination）]：このルールの接続イベントに生成された syslogをこのアラートに指定
されている宛先に送信します。

• [SNMPトラップ（SNMP Trap）]：接続イベントは、選択した SNMPトラップに送信され
ます。

ステップ 6 [保存（Save）]をクリックしてルールを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

ポリシーのデフォルトアクションによる接続のロギング

ポリシーのデフォルトアクションにより、システムがポリシー内のルールのいずれにも一致し

ないトラフィックを処理する方法が決定されます（ただし、トラフィックの照合およびロギン

グを実行し、トラフィックの処理や調査は実行しないアクセスコントロールポリシーと復号

ポリシー内のモニタールールを除きます）。

接続ロギング
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また、システムが複号できないセッションをロギングする方法は、復号ポリシーのデフォルト

アクションのロギング設定でも制御されます。

始める前に

•プレフィルタのデフォルトアクションロギングについては、デフォルトアクションを [す
べてのトンネルトラフィックをブロック（Block all tunnel traffic）]に設定します。[すべて
のトンネルトラフィックを許可（Allow all tunnel traffic）]アクションのロギングは無効に
なります。これにより、接続のアクセス制御が引き続き可能になり、接続の処理とロギン

グは別の設定で決定されます。

手順

ステップ 1 ポリシーエディタで、[デフォルトアクション（Default Action）]ドロップダウンリストの横に

ある [ロギング（Logging）]（ ）をクリックします。

ステップ 2 一致する接続をロギングするタイミングを指定します。

•接続の開始時にロギングする：SSLのデフォルトアクションではサポートされていませ
ん。

•接続の終了時にロギングする：アクセス制御の [すべてのトラフィックをブロック（Block
All Traffic）]デフォルトアクションまたはプレフィルタの [すべてのトンネルトラフィッ
クをブロック（Block all tunnel traffic）]デフォルトアクションを選択するとサポートされ
なくなります。

パフォーマンスを最適化するためには、接続の開始と終了の両方ではなく、どちらか一方をロ

ギングします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。アクセスコントロールポリシーでは、設定が先祖ポリシーから継承され

ることもあります。

ステップ 3 接続イベントの送信先を指定します。

接続イベントについてManagement Centerベースの分析を実行する場合は、イベントをイベン
トビューアに送信します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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長い URLのロギング制限
HTTPトラフィックの接続の終了イベントは、監視対象ホストによって要求されたURLを記録
します。URLの保管を無効にすることや保管するURL文字数を制限することで、システムパ
フォーマンスが向上する可能性があります。URLのロギングを無効化しても（保管する文字数
を 0にしても）、URLフィルタリングには影響しません。システムは、要求された URLに基
づいてトラフィックをフィルタリングします。それらの URLを記録しない場合も同じです。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]をクリックして、[一般設定
（General Settings）]の横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されるか、

または先祖ドメインに属しており、設定を変更する権限がありません。設定がロック解除され

ている場合は、[Inherit from base policy]をオフにして、編集を有効にします。

ステップ 2 [接続イベントで保存する URLの最大文字数（Maximum URL characters to store in connection
events）]を入力します。

ステップ 3 [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


