
更新

この章では、コンテンツの更新方法について説明します。

Management Center、または Threat Defense ソフトウェアやシャーシをアップグレードするに
は、Management Centerが現在実行しているバージョンのアップグレードガイド：
http://www.cisco.com/go/ftd-fmc-upgradehttp://www.cisco.com/go/ftd-fmc-upgrade-74を参照してくだ
さい。

管理対象デバイスをアップグレードするには、クラウド提供型 Firewall Management Center用
Cisco Secure Firewall Threat Defenseアップグレードガイドを参照してください。

重要

•システムアップデートについて（1ページ）
•システムアップデートの要件と前提条件（3ページ）
•システムアップデートの注意事項と制約事項（4ページ）
•脆弱性データベース（VDB）の更新（4ページ）
•地理位置情報データベース（GeoDB）の更新（7ページ）
•侵入ルールの更新（9ページ）
•エアギャップ展開の維持（19ページ）
•システムアップデートの履歴（19ページ）

システムアップデートについて
Management Centerを使用して、FMC自体と FMCが管理するデバイスのシステムソフトウェ
アをアップグレードします。アドバンスドサービスを提供するさまざまなデータベースとフィー

ドを更新することもできます。

Management Centerがインターネットにアクセスできるときは、多くの場合、システムがシス
コから直接更新を取得できます。可能な限り、コンテンツの自動更新をスケジュールするか、

有効にすることを推奨します。一部の更新は、初期セットアッププロセスによって、または関

連機能を有効にすると、自動的に有効になります。その他の更新は、自分でスケジュールする

必要があります。初期セットアップ後に、すべての自動更新を確認し、必要に応じて調整する

ことを推奨します。
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表 1 :アップグレードと更新

詳細説明（Description）コンポーネント

直接ダウンロード：パッチおよびメンテナンスリリース

のみを選択します。通常は、リリースが手動でダウン

ロードできるようになってからしばらく時間がかかりま

す。遅延の長さは、リリースの種類、リリースの選択、

およびその他の要因によって異なります。オンデマンド

ダウンロードとスケジュールされたダウンロードの両方

がサポートされています。

バージョン 7.4.1では、すべてのリリース（ホッ
トフィックスを除く）のオンデマンド直接ダウン

ロードのサポートが開始されました。ただし、メ

ンテナンスリリースのスケジュールされたダウン

ロードのサポートは中止されました。

（注）

スケジュールインストール：パッチおよびメンテナンス

リリースのみを、スケジュールされたタスクとしてイン

ストールします。

アンインストール：パッチのみ。

復元：Threat Defense のメジャーリリースおよびメンテ
ナンスリリースのみ。Management Centerまたは従来型
デバイスでは、復元機能はサポートされていません。

再イメージ化：メジャーリリースおよびメンテナンスリ

リースのみ。

参照先： Management Center用Cisco Secure Firewall Threat
Defenseアップグレードガイド

メジャーソフトウェアリリースには、

新機能、機能、および拡張機能が含ま

れます。インフラストラクチャまたは

アーキテクチャの変更が含まれる場合

があります。

メンテナンスリリースには、一般的な

バグとセキュリティ関連の修正が含ま

れています。動作の変更はまれであ

り、これらの修正に関連しています。

パッチは、緊急性の高い重要な修正に

限定されたオンデマンド更新です。

ホットフィックスは、特定のお客様の

問題に対処できます。

システムソフトウェ

ア

直接ダウンロード：あり。

スケジュール：あり（スケジュールタスクとして）。

アンインストール：VDB 357以降、そのManagement
Centerの基準VDBまでさかのぼって任意のVDBをイン
ストールできます。

参照先： 脆弱性データベース（VDB）の更新（4ペー
ジ）

シスコ脆弱性データベース（VDB）
は、オペレーティングシステム、クラ

イアント、およびアプリケーションの

フィンガープリントだけでなく、ホス

トが影響を受ける可能性がある既知の

脆弱性のデータベースです。システム

では、VDBを使用して、特定のホスト
で感染のリスクが高まるかどうかを判

断します。

脆弱性データベース

（VDB）
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詳細説明（Description）コンポーネント

直接ダウンロード：あり。

スケジュール：あり（専用の更新ページから）。

アンインストール：なし。

参照先： 地理位置情報データベース（GeoDB）の更新
（7ページ）

シスコ地理位置情報データベース

（GeoDB）は、ルーティング可能な IP
アドレスに関連付けられている地理お

よび接続関連のデータのデータベース

です。

位置情報データベー

ス（GeoDB）

直接ダウンロード：あり。

スケジュール：あり（専用の更新ページから）。

アンインストール：なし。

参照先： 侵入ルールの更新（9ページ）

侵入ルールの更新には、新規および更

新された侵入ルールとプリプロセッサ

ルール、既存のルールの変更されたス

テータス、変更されたデフォルト侵入

ポリシーの設定が含まれています。

ルールの更新では、ルールが削除され

たり、新しいルールカテゴリとデフォ

ルトの変数が提供されたり、デフォル

トの変数値が変更されたりすることも

あります。

侵入ルール

（SRU/LSP）

直接ダウンロード：あり。

スケジュール：あり（オブジェクトマネージャから）。

アンインストール：なし。

参照先： Cisco Secure Firewall Management Centerデバイ
ス構成ガイド

セキュリティインテリジェンスの

フィードは、エントリに一致するトラ

フィックをすばやくフィルタリングす

るために使用できる IPアドレス、ドメ
イン名、および URLのコレクション
です。

セキュリティインテ

リジェンスのフィー

ド

直接ダウンロード：あり。

スケジュール：あり（統合/クラウドサービスを設定する
場合、またはスケジュールタスクとして）。

アンインストール：なし。

参照先： Cisco Secure Firewall Management Centerデバイ
ス構成ガイド

URLフィルタリングでは、URLの一
般的な分類（カテゴリ）およびリスク

レベル（レピュテーション）に基づい

て、Webサイトへのアクセスを制御す
ることができます。

URLカテゴリとレ
ピュテーション

システムアップデートの要件と前提条件

モデルのサポート

任意
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サポートされるドメイン

Global（特に明記のない場合）。

ユーザの役割

管理者

システムアップデートの注意事項と制約事項

更新する前に

展開のいずれかのコンポーネント（侵入ルール、VDB、GeoDBなど）を更新する前に、更新
に付属しているリリースノートまたはアドバイザリテキストを読んでください。これらは、互

換性、前提条件、新機能、動作の変更、警告など、重要かつリリースに固有の情報を提供しま

す。

スケジュールされた更新

システムは、タスク（更新を含む）を UTCでスケジュールします。そのため、いつ現地で実
行されるかは、日付と場所によって異なります。また、更新は UTCでスケジュールされるた
め、サマータイムなど、所在地で実施される場合がある季節調整に合わせて調節されることも

ありません。このような影響を受ける場合、スケジュールされた更新は、現地時間を基準とす

ると、夏期では冬期の場合よりも 1時間「遅れて」実行されることになります。

スケジュールされた更新が意図したとおりに確実に実行されることの確認を強くお勧めしま

す。

重要

帯域幅のガイドライン

システムソフトウェアをアップグレードしたり準備状況チェックを実行するには、アップグ

レードパッケージがアプライアンス上に存在する必要があります。アップグレードパッケージ

には、さまざまなサイズがあります。管理対象デバイスに大容量のデータを転送するための帯

域幅があることを確認します。『Guidelines for Downloading Data from the Firepower Management
Center to Managed Devices』（トラブルシューティングテクニカルノーツ）を参照してくださ
い。

脆弱性データベース（VDB）の更新
シスコ脆弱性データベース（VDB）は、オペレーティングシステム、クライアント、および
アプリケーションのフィンガープリントだけでなく、ホストが影響を受ける可能性がある既知

の脆弱性のデータベースです。システムでは、VDBを使用して、特定のホストで感染のリス
クが高まるかどうかを判断します。
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シスコでは、VDBに対して定期的に更新を提供しています。Management Centerで VDBと関
連付けられたマッピングの更新にかかる時間は、ネットワークマップ内のホストの数によって

異なります。一般的に、更新の実行にかかるおおよその時間（分）を判断するには、ホストの

数を 1000で割ります。

Management Centerの初期設定では、1回限りの操作でシスコから最新の VDBが自動的にダウ
ンロードされてインストールされます。また、最新のVDBを含む最新の利用可能なソフトウェ
アアップデートをダウンロードする週次タスクもスケジュールされます。この週次タスクを確

認し、必要に応じて調整することをお勧めします。必要に応じて、VDBを実際に更新し、構
成を展開する新しい週次タスクをスケジュールしてください。詳細については、脆弱性データ

ベースの更新の自動化を参照してください。

VDB343以降では、すべてのアプリケーションディテクタ情報は、Cisco Secure Firewallアプリ
ケーションディテクタから入手できます。このサイトには、アプリケーションディテクタの検

索可能なデータベースが含まれています。リリースノートには、特定の VDBリリースの変更
に関する情報が記載されています。

VDBの更新のスケジュール
Management Centerでインターネットアクセスができる場合、定期的なVDB更新をお勧めしま
す。脆弱性データベースの更新の自動化を参照してください。

VDBの手動更新
次の手順を使用して手動で VDBを更新します。VDB 357以降、そのManagement Centerの基
準 VDBまでさかのぼって任意の VDBをインストールできます。

VDBの更新中に、マッピングされた脆弱性に関連するタスクを実行しないでください。メッ
セージセンターに進行状況が数分間表示されない、または更新が失敗したことが示されている

場合でも、更新を再開しないでください。代わりに、Cisco TACにお問い合わせください。

ほとんどの場合、VDB更新後の最初の展開では Snortプロセスが再起動され、トラフィック
インスペクションが中断されます。これが発生すると、システムから警告が表示されます（更

新されたアプリケーションディテクタとオペレーティングシステムのフィンガープリントにつ

いては再起動が必要ですが、脆弱性情報については不要です）。この中断中にインスペクショ

ンを続行せずにトラフィックがドロップされるかパスするどうかは、対象デバイスによるトラ

フィックの処理方法によって異なります。詳細については、「Snortの再起動によるトラフィッ
クの動作」を参照してください。

注意

始める前に

ManagementCenterがシスコサポートおよびダウンロードサイトにアクセスできない場合は、
ユーザー自身で更新を入手します：https://www.cisco.com/go/firepower-software。モデルを選択
または検索し（または任意のモデルを選択して、すべてのManagementCenterに同じVDBを使
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用します）、[カバレッジおよびコンテンツの更新（Coverage and Content Updates）]ページを
参照します。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ）> [更新（Updates）]> [製品の更新（Product Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [VDB Updates]

ステップ 2 VDBをManagement Centerに取得する方法を選択します。

•直接ダウンロード：[アップデートのダウンロード（Download Updates）]ボタンすぐにダ
ウンロードできます。

•手動でアップロード：[更新のアップロード（Upload Update）]をクリックし、[ファイル
の選択（ChooseFile）]をクリックしてVDBを参照します。ファイルを選択したら、[アッ
プロード（Upload）]をクリックします。

バージョン 7.4.0では、[更新のダウンロード（DownloadUpdates）]をクリックすること
でも、環境に適した最新のメンテナンスリリースおよび最新の重要パッチをすぐに取得

できます。

（注）

ステップ 3 VDBをインストールします。

a) インストールする [脆弱性およびフィンガープリントデータベースの更新（Vulnerability
and Fingerprint Database update）]の横にある [インストール（Install）]アイコン（新しい
VDBの場合）または [ロールバック（Rollback）]アイコン（古い VDBの場合）をクリッ
クします。

b) Management Centerを選択します。
c) [Install（インストール）]をクリックします。

Message Centerで更新の進行状況をモニターします。更新の完了後に、システムで新しい脆弱
性情報が使用されます。ただし、更新されたアプリケーションディテクタとオペレーティング

システムフィンガープリントを有効にするために、展開する必要があります。

ステップ 4 更新が成功したことを確認します。

VDB更新ページと [ヘルプ（Help）]（ ）> [バージョン情報（About）]の両方に現在のバー
ジョンが表示されます。

次のタスク

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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•利用できなくなった脆弱性、アプリケーションディテクタ、またはフィンガープリントに
基づいて設定を行っている場合は、それらの設定を調べて、トラフィックが期待どおりに

処理されていることを確認します。また、VDBを更新するためのスケジュールされたタ
スクは、ロールバックを取り消すことができることに注意してください。これを回避する

には、スケジュールされたタスクを変更するか、新しい VDBパッケージを削除します。

地理位置情報データベース（GeoDB）の更新
地理位置情報データベース（GeoDB）は、地理的な位置に基づいてトラフィックを表示および
フィルタリングするために利用できるデータベースです。シスコでは GeoDBを定期的に更新
しています。正確な地理位置情報を取得するには、GeoDBを定期的に更新する必要がありま

す。[ヘルプ（Help）]（ ） > [バージョン情報（About）]で現在のバージョンを確認できま
す。

システムには IPアドレスを国/大陸にマッピングする GeoDBカントリーコードパッケージが
付属しています。また、コンテキストデータを含む IPパッケージも提供されます。これには、
追加の場所詳細のほか、ISP、接続タイプ、プロキシタイプ、ドメイン名などの接続情報が含
まれます。

•バージョン 7.4.0～ 7.4.1では、システムが（オンデマンドでまたはスケジュールに従っ
て）GeoDBの更新をダウンロードする際、デフォルトで両方のパッケージがダウンロー
ドされます。コンテキストデータが重要でない場合は、IPパッケージを無効化および削除
することでディスク容量を節約できます。

•バージョン 7.4.2以降では、デフォルトで国コードパッケージのみがダウンロードされま
すが、コンテキストデータが重要であり、十分なディスク容量がある場合は、両方のパッ

ケージをダウンロードするように設定できます。

GeoDBの更新は、以前のバージョンをオーバーライドします。Management Centerにより、管
理対象デバイスが自動的に更新されるため、展開する必要はありません。GeoDBの更新に必
要な時間は展開によって異なりますが、更新のサイズによっては最大 45分かかる場合があり
ます（たとえば、完全な IPパッケージをダウンロードして処理する場合など）。GeoDBの更
新は他のシステムの機能（実行中の地理情報の収集など）を中断することはありませんが、更

新が完了するまでシステムのリソースを消費します。

初期構成の一環として、システムは週次 GeoDB更新をスケジュールします。このタスクを確
認し、必要に応じ、 GeoDB更新のスケジューリング（7ページ）。

GeoDB更新のスケジューリング
初期構成の一環として、システムは週次 GeoDB更新をスケジュールします。このタスクを確
認し、必要に応じ、この手順。
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始める前に

Management Centerでシスコサポートおよびダウンロードサイトにアクセスできることを確
認します。

手順

ステップ 1 GeoDB更新ページに移動します。

•バージョン7.4.0：システム（ ）> [更新（Updates）]> [地理位置情報の更新（Geolocation
Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Geolocation Updates]

ステップ 2 [IPパッケージの設定（IPPackageConfiguration）]で、[IPパッケージのダウンロード（IPPackage
Download）]オプションを使用して、必要な国コードパッケージのみをダウンロードするか IP
パッケージもダウンロードするかを指定します。

IPパッケージを使用しないと、ディスク容量を節約できますが、IPアドレスのコンテキスト
地理位置情報データも削除されます。この設定を変更した場合は、[保存（Save）]をクリック
します。

ステップ 3 [Recurring Geolocation Updates]で、[Enable Recurring Weekly Updates]をオンにします。。

ステップ 4 [開始時刻の更新（Update Start Time）]を指定します。

ステップ 5 [保存（Save）]をクリックします。

地理位置情報データベース（GeoDB）の手動更新
オンデマンド GeoDB更新を実行するには、次の手順を実行します。

始める前に

ManagementCenterがシスコサポートおよびダウンロードサイトにアクセスできない場合は、
ユーザー自身で更新を入手します：「SoftwareDownload」。モデルを選択または検索し（また
は任意のモデルを選択して、すべてのManagement Centerに同じ GeoDBを使用します）、[カ
バレッジおよびコンテンツの更新（Coverage and Content Updates）]ページを参照します。国
コードパッケージと、オプションで、IPパッケージをダウンロードします。

手順

ステップ 1 GeoDB更新ページに移動します。

•バージョン7.4.0：システム（ ）> [更新（Updates）]> [地理位置情報の更新（Geolocation
Updates）]

更新
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•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Geolocation Updates]

ステップ 2 [1回限りの地理位置情報更新（One-TimeGeolocationUpdate）]で、GeoDBの更新方法を選択し
ます。

•直接ダウンロード：[ダウンロードしてインストール...（Download and install...）]を選択し
ます。

•手動アップロード：[アップロードしてインストール...（Upload and install...）]を選択し、
[ファイルを選択（Choose File）]をクリックして、事前にダウンロードした国コードパッ
ケージを参照します。

ステップ 3 [IPパッケージの設定（IPPackageConfiguration）]で、[IPパッケージのダウンロード（IPPackage
Download）]オプションを使用して、国コードパッケージのみを使用するか IPパッケージも使
用するかを指定します。

IPパッケージを使用しないと、ディスク容量を節約できますが、IPアドレスのコンテキスト
地理位置データも削除されます。GeoDBパッケージを手動でアップロードする場合でも、IP
パッケージのデータが必要ないときは、このオプションを無効にする必要があります。これ

は、オプションを無効にすると、既存の IPパッケージまたは古い IPパッケージが削除される
ためです。

この設定を変更した場合は、[保存（Save）]をクリックします。

ステップ 4 [インポート（Import）]をクリックします。

Message Centerで更新の進行状況をモニターします。

ステップ 5 更新が成功したことを確認します。

GeoDB更新ページと [ヘルプ（Help）]（ ） > [バージョン情報（About）]の両方に現在の
バージョンが表示されます。

ステップ 6 （任意）更新を手動でアップロードする場合は、IPパッケージに対してこの手順を繰り返しま
す。

侵入ルールの更新
新たな脆弱性が発見されると、Talosインテリジェンスグループは侵入ルールの更新をリリー
スします。それらの更新は、侵入ルール、プリプロセッサルール、およびルールを使用するポ

リシーに影響を及ぼします。侵入ルール更新は更新を累積されていくものなので、常に最新の

更新をインポートすることをお勧めします。現在インストールされているルールのバージョン

以前の侵入ルールの更新をインポートすることはできません。

侵入ルールの更新では、次のものを提供します。

更新
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•新規または変更されたルールおよびルール状態：ルール更新は、新規および更新された侵
入ルールとプリプロセッサルールを提供します。新規ルールの場合は、システム付属の各

侵入ポリシーでルールステータスが異なることがあります。たとえば、新規ルールが、

Security over Connectivity侵入ポリシーでは有効になっており、Connectivity over Security侵
入ポリシーでは無効になっていることがあります。ルールの更新では、既存のルールのデ

フォルトの状態が変更されたり、既存のルールが完全に削除されることもあります。

•新しいルールカテゴリ：ルール更新には、常に追加される新しいルールカテゴリが含ま
れている場合があります。

•変更されたプリプロセッサおよび詳細設定：ルール更新によって、システム提供の侵入ポ
リシーの詳細設定、およびシステム提供のネットワーク分析ポリシーのプリプロセッサ設

定が変更されることがあります。また、アクセスコントロールポリシーの高度な前処理

およびパフォーマンスのオプションのデフォルト値も変更される場合があります。

•新規および変更された変数：ルール更新によって、既存のデフォルト変数のデフォルト値
が変更されることがありますが、ユーザによる変更は上書きされません。新しい変数が常

に追加されます。

マルチドメイン展開では、ローカル侵入ルールを任意のドメインにインポートできますが、グ

ローバルドメイン内の Talosからでなければ、侵入ルールの更新をインポートすることはでき
ません。

侵入ルールの更新によってポリシーが変更されるタイミングについて

侵入ルールの更新は、システムが提供するネットワーク分析ポリシーとカスタムネットワーク

分析ポリシーの両方だけでなく、すべてのアクセスコントロールポリシーにも影響する場合

があります。

•システム提供：システムが提供するネットワーク分析および侵入ポリシーへの変更は、そ
の他のアクセスコントロールの詳細設定と同様に、更新後にポリシーを再展開すると自動

的に有効になります。

•カスタム：すべてのカスタムネットワーク分析ポリシーと侵入ポリシーは、システム付属
ポリシーをそのベースとして、またはポリシーチェーンの根本的ベースとして使用してい

るので、ルール更新によってカスタムネットワーク分析ポリシーと侵入ポリシーが影響を

受けることがあります。ただし、ルール更新によるこれらの自動的な変更は回避すること

ができます。これにより、ルール更新のインポートとは関係ないスケジュールで、システ

ムによって提供される基本ポリシーを手動で更新できます。ユーザーによる選択（カスタ

ムポリシーごとに実装）とは関係なく、システム付属ポリシーに対する更新によって、カ

スタマイズ済みの設定が上書きされることはありません。

ルール更新をインポートすると、ネットワーク分析ポリシーと侵入ポリシーのキャッシュされ

ていた変更がすべて廃棄されるので注意してください。便宜のために、[ルールの更新（Rule
Updates）]ページには、キャッシュされている変更があるポリシー、および変更を行ったユー
ザが表示されます。
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侵入ルールの更新の展開

侵入ルールの更新によって行われた変更を有効にするには、設定を再導入する必要がありま

す。侵入ルールの更新をインポートする際に、影響を受けるデバイスに自動的に再導入するよ

うシステムを設定できます。この手法が特に役立つのは、侵入ルールの更新によるシステム提

供の基本侵入ポリシーの変更を許可する場合です。

ルールの更新自体は、展開時に Snortプロセスを再起動しませんが、加えた他の変更により再
起動する可能性があります。Snortを再起動すると、高可用性/拡張性を備えた構成になってい
るものを含め、すべてのデバイスでトラフィックフローとインスペクションが一時的に中断さ

れます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをド

ロップするか受け渡すかが決定されます。Snortを再起動せずに展開すると、リソース要求時
にいくつかのパケットが検査なしでドロップされることがあります。

注意

侵入ルールの更新の繰り返し

[ルールの更新（RuleUpdates）]ページを使用して、ルール更新を日次、週次、または月次ベー
スでインポートすることができます。

展開に高可用性ペアのManagement Centerが含まれる場合は、プライマリ側だけに更新をイン
ポートします。セカンダリManagement Centerは、通常の同期プロセスの一環としてルールの
更新を受け取ります。

侵入ルールの更新のインポートに適用されるサブタスクは、ダウンロード、インストール、

ベースポリシーの更新、設定の展開の順で実行されます。1つのサブタスクが完了すると、次
のサブタスクが開始されます。

スケジュールされた時間になると、システムはルールの更新をインストールして、前のステッ

プで指定したように変更後の設定を展開します。インポートの前、またはインポート中にログ

オフすることも、Webインターフェイスを使用して他のタスクを実行することもできます。イ
ンポート中に [ルールの更新ログ（Rule Update Log）]にアクセスすると、[赤色のステータス

（Red Status）]（ ）が表示され、[ルールの更新ログ（Rule Update Log）]詳細ビューに表示
されるメッセージを確認できます。ルール更新のサイズと内容によっては、ステータスメッ

セージが表示されるまでに数分かかることがあります。

初期構成の一環として、システムは日次の侵入ルール更新をスケジュールします。このタスク

を確認し、必要に応じ、侵入ルールの更新のスケジュール（12ページ）。

ローカル侵入ルールのインポート

ローカル侵入ルールは、ASCIIまたは UTF-8エンコーディングによるプレーンテキストファ
イルとしてローカルマシンからインポートするカスタム標準テキストルールです。Snortユー
ザマニュアル（http://www.snort.orgで入手可能）の指示に従って、ローカルルールを作成する
ことができます。

マルチドメイン展開では、任意のドメインにローカル侵入ルールをインポートできます。現在

のドメインと親ドメインにインポートされたローカル侵入ルールを表示できます。

更新
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侵入ルールの更新のスケジュール

初期構成の一環として、システムは日次の侵入ルール更新をスケジュールします。このタスク

を確認し、必要に応じ、この手順。

始める前に

•侵入ルールの更新プロセスが、自身のセキュリティポリシーに適合していることを確認し
ます。

•帯域幅の制約や Snortの再起動が発生するため、トラフィックフローとインスペクション
に更新による影響があることを考慮します。メンテナンスウィンドウ期間に更新を実行す

ることをお勧めします。

• Management Centerでシスコサポートおよびダウンロードサイトにアクセスできること
を確認します。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [ルールの更新（Rule Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Rule Updates]

ステップ 2 [定期的なルール更新のインポート（Recurring Rule Update Imports）]で、[定期的なルール更新
のインポートを有効にする（Enable Recurring Rule Update Imports）]をオンにします。

ステップ 3 [インポート頻度（Import Frequency）]と開始時刻を指定します。

ステップ 4 （オプション）各更新後に展開するには、[...すべてのポリシーを再適用（Reapplyall policies...）]
をオンにします。

ステップ 5 [保存（Save）]をクリックします。

侵入ルールの手動更新

オンデマンド侵入ルール更新を実行するには、次の手順を実行します。

始める前に

•侵入ルールの更新プロセスが、自身のセキュリティポリシーに適合していることを確認し
ます。

•帯域幅の制約や Snortの再起動が発生するため、トラフィックフローとインスペクション
に更新による影響があることを考慮します。メンテナンスウィンドウ期間に更新を実行す

ることをお勧めします。

更新

12

更新

侵入ルールの更新のスケジュール



• Management Centerがシスコサポートおよびダウンロードサイトにアクセスできない場
合は、ユーザー自身で更新を入手します：「SoftwareDownload」。モデルを選択または検
索し（または任意のモデルを選択して、すべてのManagement Centerに同じ SRUまたは
LSPを使用します）、[カバレッジおよびコンテンツの更新（CoverageandContentUpdates）]
ページを参照します。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [ルールの更新（Rule Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Rule Updates]

ステップ 2 [ワンタイムルール更新/ルールインポート（One-TimeRule Update/Rules Import）]で、侵入ルー
ルの更新方法を選択します。

•直接ダウンロード：[新しいルール更新をダウンロードする...（Downloadnewruleupdate...）]
を選択します。

•手動アップロード：[ルール更新またはテキストルールファイル...（Rule update or text rule
file...）]を選択し、[ファイルの選択（Choose File）]をクリックして侵入ルール更新を参
照します。

ステップ 3 （任意）更新後に展開するには、[すべてのポリシーを再適用する...（Reapply all policies...）]
をオンにします。

ステップ 4 [インポート（Import）]をクリックします。

Message Centerで更新の進行状況をモニターします。メッセージセンターに進行状況が数分間
表示されない、または更新が失敗したことが示されている場合でも、更新を再開しないでくだ

さい。代わりに、Cisco TACにお問い合わせください。

ステップ 5 更新が成功したことを確認します。

ルール更新ページと [ヘルプ（Help）]（ ） > [バージョン情報（About）]の両方に現在の
バージョンが表示されます。

次のタスク

更新の一部として展開しなかった場合は、ここで展開します。CiscoSecure FirewallManagement
Centerデバイス構成ガイドを参照してください。
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ローカル侵入ルールのインポート

ローカル侵入ルールをインポートするには、次の手順を使用します。インポートされた侵入

ルールは、無効状態でローカルルールカテゴリに表示されます。このタスクは、どのドメイ

ンでも実行できます。

始める前に

•ローカルルールファイルが、ローカル侵入ルールのインポートに関するガイドライン
（15ページ）に記載されているガイドラインに従っていることを確認します。

•ローカル侵入ルールのインポートプロセスが、自身のセキュリティポリシーに適合して
いることを確認します。

•帯域幅の制約や Snortの再起動が発生するため、トラフィックフローとインスペクション
にインポートによる影響があることを考慮します。メンテナンスウィンドウ期間にルール

更新をスケジュールすることをお勧めします。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [ルールの更新（Rule Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Rule Updates]

•任意のバージョン：侵入ルールエディタ（[オブジェクト（Objects）] > [侵入ルール
（Intrusion Rules）]）で [ルールのインポート（Import Rules）]をクリックします。

ステップ 2 （オプション）既存のローカルルールを削除します。

[すべてのローカルルールの削除（DeleteAll Local Rules）]をクリックして、すべての作成およ
びインポートされた侵入ルールを削除フォルダに移動することを確認します。

ステップ 3 [ワンタイムルール更新/ルールインポート（One-Time Rule Update/Rules Import）]で、[アップ
ロードおよびインストールするルールの更新またはテキストルールファイル（Rule update or
text rule file to upload and install）]を選択して、[ファイルの選択（Choose File）]をクリックし
たら、ローカルルールファイルを参照します。

ステップ 4 [インポート（Import）]をクリックします。

メッセージセンターでインポートの進行状況をモニターできます。メッセージセンターに進行

状況が数分間表示されない、または更新が失敗したことが示されている場合でも、インポート

を再開しないでください。代わりに、Cisco TACにお問い合わせください。

次のタスク

•侵入ポリシーを編集し、インポートしたルールを有効にします。
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•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。

ローカル侵入ルールのインポートに関するガイドライン

ローカルルールファイルをインポートする際には次のガイドラインに従います。

•ルールのインポータには、すべてのカスタムルールが ASCIIまたは UTF-8でエンコード
されるプレーンテキストファイルにインポートされることが必要です。

•テキストファイル名には英数字とスペースを使用できますが、下線（_）、ピリオド（.）、

ダッシュ（-）以外の特殊記号は使用できません。

•システムは、単一のポンド文字（#）で始まるローカルルールをインポートしますが、こ
れらには削除のフラグが立てられます。

•単一のポンド文字（#）で始まるローカルルールはインポートされますが、2つのポンド
文字（##）で始まるローカルルールはインポートされません。

•ルールにはエスケープ文字を含めることはできません。

•マルチドメイン展開では、グローバルドメインにインポートまたは作成されたルールに1
のGIDが割り当てられ、他のすべてのドメインには 1000～ 2000の間のドメイン固有GID
が割り当てられます。

•ローカルルールをインポートするときにはジェネレータ ID（GID）を指定する必要はあ
りません。指定する場合は、標準テキストルールに GID 1のみを指定します。

•ルールを初めてインポートするときには、[Snort ID]（SID）またはリビジョン番号を指定
しないでください。これにより、削除されたルールを含むその他のルールのSIDの競合を
回避できます。システムはルールに対して、1000000以上の次に使用できるカスタムルー
ル SID、およびリビジョン番号の 1を自動的に割り当てます。

SIDを持つルールをインポートする必要がある場合、SIDには1,000,000以上の一意の番号
を指定できます。

マルチドメイン展開で、複数の管理者がローカルルールを同時にインポートする場合、

個々のドメイン内のSIDが連続していないように見える場合があります。これは、シーケ
ンス内の途中の数字が別のドメインに割り込んで指定されたためです。

•以前にインポートしたローカルルールの更新バージョンをインポートするとき、または削
除したローカルルールを元に戻すときは、システムによって指定された SIDおよび現在
のリビジョン番号より大きいリビジョン番号を含める必要があります。ルールを編集し

て、現在のルールまたは削除されたルールのリビジョン番号を判別できます。

ローカルルールを削除すると、システムは自動的にリビジョン番

号を増やします。これは、ローカルルールを元に戻すための方法

です。削除されたすべてのローカルルールは、ローカルルール

カテゴリから、削除されたルールカテゴリへ移動されます。

（注）
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• SID番号の問題を回避するには、高可用性ペアのプライマリManagement Centerでローカ
ルルールをインポートします。

•ルールに次のいずれかが含まれていると、インポートに失敗します。

• 2147483647より大きい SID。

• 64文字よりも長い送信元ポートまたは宛先ポートのリスト。

•マルチドメイン展開でグローバルドメインにインポートする場合、GID:SIDの組み合
わせでは、別のドメインに既に存在する GID 1と SIDを使用します。これは、バー
ジョン 6.2.1より前に組み合わせが存在していたことを示します。GID 1と固有の SID
を使用してルールを再インポートできます。

•非推奨の thresholdキーワードと侵入イベントしきい値機能を組み合わせて使用している

ローカルルールをインポートして、侵入ポリシーで有効にすると、ポリシーの検証に失敗

します。

•インポートされたすべてのローカルルールは、ローカルルールカテゴリに自動的に保存
されます。

•システムによって、インポートしたローカルルールは常に無効なルール状態に設定されま
す。ローカルルールを侵入ポリシーで使用できるようにするには、ローカルルールの状

態を手動で設定する必要があります。

侵入ルールの更新ログの表示

システムは、ルールの更新/インポートのログを生成します。これには、タイムスタンプ、ユー
ザー、および各更新の成功/失敗が示されます。これらのログには、更新されたすべてのルー
ルおよびコンポーネントに関する詳細なインポート情報が含まれています。侵入ルール更新の

ログの詳細（17ページ）を参照してください。ルールインポートログを表示するには、次の
手順を実行します。インポートログを削除してもインポートされたオブジェクトは削除されな

いことに注意してください。 マルチドメイン展開環境では、現在のドメインと子孫ドメイン

のデータを表示することができます。上位レベルのドメインまたは兄弟ドメインのデータを表

示することはできません。

手順

ステップ 1 ルール更新ページに移動します。

•バージョン 7.4.0：システム（ ） > [更新（Updates）] > [ルールの更新（Rule Updates）]

•バージョン 7.4.1以降：システム（ ） > [Content Updates] > [Rule Updates]

ステップ 2 [ルールアップデートログ（Rule Update Log）]をクリックします。
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ステップ 3 （任意）ログファイルの横にある [表示（View）]（ ）をクリックして、ルール更新の詳細

を表示します。

侵入ルール更新のログの詳細

1つのインポートファイルのレコードのみが表示されている [ルールアップデートのインポー
トログ（Rule Update Import Log）]詳細ビューからツールバーの [検索（Search）]をクリック
して検索を開始した場合でも、[ルールアップデートのインポートログ（Rule Update Import
Log）]データベースの全体が検索されます。検索の対象とするすべてのオブジェクトが含まれ
るように、時間制限が設定されていることを確認します。

ヒント

表 2 :侵入ルール更新のログの詳細

説明フィールド

オブジェクトタイプについて、次のいずれかが発生していることを示します。

• [新規（new）]（ルールで、このアプライアンスにルールが最初に格納された場合）

• [変更済み（changed）]（ルール更新コンポーネントまたはルール用。ルール更新コンポーネ
ントが変更された場合、またはルールのリビジョン番号が大きく、GID と SIDが同じ場合）

• [競合（collision）]（ルール更新コンポーネントまたはルールに関して、アプライアンス上の
既存のコンポーネントまたはルールとリビジョンが競合しているため、インポートがスキッ

プされた場合）

• [削除済み（deleted）]（ルール用。ルール更新からルールが削除された場合）

• [有効（enabled）]（ルール更新の編集で、プリプロセッサ、ルール、または他の機能が、シ
ステムで提供されるデフォルト ポリシーで有効になっていた場合）

• [無効（disabled）]（ルールで、システム提供のデフォルト ポリシーでルールが無効になって
いた場合）

• [ドロップ（drop）]（ルールで、システムで提供されるデフォルト ポリシーで、ルールが [ド
ロップおよびイベントの生成（Drop and Generate Events）]に設定されていた場合）

• [エラー（error）]（ルール更新またはローカル ルールファイル用。インポートに失敗した場
合）

• [適用（apply）]（インポートに対して [ルール更新のインポート完了後にすべてのポリシーを
再適用する（Reapply all policies after the rule update import completes）]オプションが有効だっ
た場合）

操作
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説明フィールド

ルールの更新によって定義されたデフォルトのアクション。インポートされたオブジェクトのタ

イプが [ルール（rule）] の場合、デフォルトのアクションは [通過（Pass）]、[アラート（Alert）]、
または [ドロップ（Drop）]になります。インポートされた他のすべてのオブジェクトタイプに
は、デフォルトのアクションはありません。

デフォルトアク

ション（Default
Action）

コンポーネントまたはルールに対する一意の文字列。ルールの場合、変更されたルールの GID、
SID、および旧リビジョン番号は、previously (GID:SID:Rev)と表示されます。変更されていない

ルールについては、このフィールドは空白です。

詳細

侵入ポリシーで更新されたルールを使用できるドメイン。子孫ドメインの侵入ポリシーもルール

を使用できます。このフィールドは、マルチドメイン展開の場合にのみ存在します。

ドメイン

（Domain）

ルールのジェネレータ ID。たとえば、1（標準テキストルール、グローバルドメインまたは従来

の GID）または 3（共有オブジェクトルール）。

GID

インポートされたオブジェクトの名前。ルールの場合はルールの [メッセージ（Message）]フィー
ルドに対応した名前で、ルール更新コンポーネントの場合はコンポーネント名です。

名前

インポートされたルールの場合、このフィールドには [すべて（All）] が表示されます。つまり、
ルールが正常にインポートされ、適切なデフォルト侵入ポリシーすべてで有効にすることができ

ます。インポートされた他のタイプのオブジェクトについては、このフィールドは空白です。

ポリシー

ルールのリビジョン番号。Rev

ルール更新のファイル名。ルールアップデー

ト（Rule Update）

ルールの SID。SID

インポートが開始された日時。Time

インポートされたオブジェクトのタイプで、有効な値は次のいずれかです。

• [ルール更新コンポーネント（rule update component）]（ルールパックやポリシーパックなど
のインポートされたコンポーネント）

• [ルール（rule）]（ルール用。新しいルールまたは更新されたルール）。

• [ポリシー適用（policyapply）]（インポートに対して [ルール更新のインポート完了後にすべ
てのポリシーを再適用する（Reapply all policies after the rule update import completes）]オプショ
ンが有効だった場合）

タイプ

各レコードのカウント（1）。テーブルが制限されており、[ルールアップデートログ（RuleUpdate
Log）]詳細ビューがデフォルトでルール更新レコードに制限されている場合は、テーブルビュー
に [メンバー数（Count）]フィールドが表示されます。このフィールドは検索できません。

カウント（Count）

更新
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エアギャップ展開の維持
Management Centerがインターネットに接続されていない場合、必要な更新は自動的に実行さ
れません。それらの更新を手動で取得してインストールする必要があります。

詳細については、以下を参照してください。

•ソフトウェアアップグレードガイド：https://cisco.com/go/ftd-fmc-upgrade

• VDBの手動更新（5ページ）

•侵入ルールの手動更新（12ページ）

•地理位置情報データベース（GeoDB）の手動更新（8ページ）

システムアップデートの履歴

表 3 :バージョン 7.4.1の機能

詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defenseのアップグレード

シャーシ/FXOSアップグレードの影響。ファームウェアのアップグ
レードにより、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1への FXOSアップグ
レードにファームウェアのアップグレードが含まれるようになりまし

た。デバイス上のいずれかのファームウェアコンポーネントが FXOS
バンドルに含まれているコンポーネントよりも古い場合、FXOSアッ
プグレードによってファームウェアも更新されます。ファームウェア

がアップグレードされると、デバイスは 2回リブートします。1回は
FXOS用、1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレードと同

様に、ファームウェアのアップグレード中に設定変更を行ったり、展

開したりしないでください。システムが非アクティブに見えても、

ファームウェアのアップグレード中は手動で再起動またはシャットダ

ウンしないでください。

参照：Cisco Firepower 4100/9300 FXOSファームウェアアップグレー
ドガイド

任意

（Any）
任意

（Any）
FXOSアップグレード
に含まれるファーム

ウェアのアップグレー

ド。
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https://cisco.com/go/ftd-fmc-upgrade
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html


詳細最小Threat
Defense

最小
Management
Center

機能

マルチインスタンスモードの Cisco Secure Firewall 3100では、コンテ
ナインスタンスのアップグレード（Threat Defenseのアップグレード）
とは別に、オペレーティングシステムとファームウェアがアップグ

レードの対象（シャーシのアップグレード）になります。

新規/変更された画面：

•シャーシのアップグレード：[デバイス（Devices）]> [シャーシの
アップグレード（Chassis Upgrade）]

• ThreatDefenseのアップグレード：[デバイス（Devices）]> [Threat
Defenseのアップグレード（Threat Defense Upgrade）]

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

7.4.17.4.1マルチインスタンス

モードでの Secure
Firewall 3100のシャー
シのアップグレード

Management Centerのアップグレード

Management Centerのメジャーおよびメンテナンスアップグレード後
に、設定変更に関するレポートを自動的に生成できます。このレポー

トは、展開しようとしている変更を理解するのに役立ちます。レポー

トが生成されたら、メッセージセンターの [タスク（Tasks）]タブか
らレポートをダウンロードできます。

その他のバージョンの制限：バージョン7.4.1以降のManagementCenter
のアップグレードでのみサポートされます。バージョン 7.4.1以前の
バージョンへのアップグレードはサポートされていません。

新規/変更された画面：システム（ ）> [設定（Configuration）]> [設
定のアップグレード（Upgrade Configuration）] > [アップグレード後
のレポートの有効化（Enable Post-Upgrade Report）]

任意

（Any）
任意

（Any）
Management Centerの
アップグレード後に設

定変更レポートを自動

的に生成します。

表 4 :バージョン 7.4.0の機能

詳細最小Threat
Defense

最小
Management
Center

機能

Management Centerのアップグレード：廃止された機能

更新
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詳細最小Threat
Defense

最小
Management
Center

機能

バージョン 7.2.6以降を実行している場合、バージョン 7.4.0にアップ
グレードすると、次のアップグレード関連機能が削除されます。

•アップグレードの開始ページとパッケージ管理が改善されまし
た。

• ThreatDefenseのアップグレードウィザードからの復元の有効化。

• ThreatDefenseアップグレードウィザードから詳細なアップグレー
ドステータスを表示します。

•推奨リリースの通知。

• Management Centerの新しいアップグレードウィザード。

•同期を一時停止することなく、高可用性管理センターでホット
フィックスを利用できます。

•ソフトウェアアップグレードの直接ダウンロードに関するイン
ターネットアクセス要件を更新しました。アップグレードの影

響。

•スケジュール済みタスクでは、パッチおよび VDB更新のみダウ
ンロードされます。アップグレードの影響。

機能に依

存

7.4.0一時的に廃止された機

能。

表 5 :バージョン 7.3.0の機能

詳細最小Threat
Defense

最小
Management
Center

機能

廃止された機能

更新
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_upgrade_startpage
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_upgrade_startpage
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_enable_revert
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_view_upgrade_status
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_view_upgrade_status
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_suggested_release
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_fmc_upgrade_wizard
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_hotfix_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_hotfix_fmc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_86_sourcefire_directdownload
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_86_sourcefire_directdownload
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_sched_download_patches
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#c_new-features-fmc-726__ph_sched_download_patches


詳細最小Threat
Defense

最小
Management
Center

機能

バージョン 7.2.6以降を実行している場合、バージョン 7.3.xにアップ
グレードすると、次のアップグレード関連機能が削除されます。

•アップグレードの開始ページとパッケージ管理が改善されまし
た。

• ThreatDefenseのアップグレードウィザードからの復元の有効化。

• ThreatDefenseアップグレードウィザードから詳細なアップグレー
ドステータスを表示します。

•推奨リリースの通知。

• Management Centerの新しいアップグレードウィザード。

•同期を一時停止することなく、高可用性管理センターでホット
フィックスを利用できます。

•ソフトウェアアップグレードの直接ダウンロードに関するイン
ターネットアクセス要件を更新しました。

•国コードの地理位置情報パッケージのみをダウンロードします。

•スケジュール済みタスクでは、パッチおよび VDB更新のみダウ
ンロードされます。

アップグレードはサポートされていますが、現在のバージョンに含ま

れている重要な修正および機能拡張が削除されます。バージョン7.4.1
以降に直接アップグレードすることをお勧めします。

機能に依

存

任意一時的に廃止された機

能。

Threat Defenseのアップグレード

Management Centerに直接ダウンロードする Threat Defenseアップグ
レードパッケージを選択できるようになりました。 > [更新
（Updates）]> [製品の更新（Product Updates）]の新しい [の更新のダ
ウンロード（Download Threat Defense Updates）]サブタブを使用しま
す。

その他のバージョンの制限：バージョン 7.2.6/7.4.1では、この機能は
改善されたパッケージ管理システムに置き換えられています。

参照：Management Centerを含むアップグレードパッケージのダウン
ロード

いずれか7.3.0シスコからアップグ

レードパッケージを選

択して、Management
Centerに直接ダウン
ロードします。
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https://www.cisco.com/content/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73/upgrade-threat-defense.html
https://www.cisco.com/content/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73/upgrade-threat-defense.html


詳細最小Threat
Defense

最小
Management
Center

機能

ウィザードを使用して、脅威防御アップグレードパッケージをアップ

ロードしたり、場所を指定したりできるようになりました。以前は

（バージョンに応じて）、システム（ ）> [更新（Updates）]または

システム（ ） > [製品のアップグレード（Product Upgrades）]を使
用していました。

その他のバージョンの制限：バージョン 7.2.6/7.4.1では、この機能は
改善されたパッケージ管理システムに置き換えられています。

参照：脅威防御のアップグレード

いずれか7.3.0Threat Defenseのウィ
ザードを使用してアッ

プグレードパッケージ

をManagement Center
にアップロードしま

す。

アップグレードの影響。

ThreatDefenceをバージョン7.3以降にアップグレードする場合、[Snort
2からSnort 3にアップグレードする（Upgrade Snort 2 to Snort 3）]オプ
ションは無効化できなくなりました。

ソフトウェアのアップグレード後、設定を展開すると、対象となるす

べてのデバイスがSnort 2からSnort 3にアップグレードされます。個々
のデバイスを元に戻すことはできますが、Snort 2は将来のリリースで
非推奨になるため、今すぐ使用を停止することを強く推奨します。

カスタム侵入ポリシーやネットワーク分析ポリシーを使用しているた

めにデバイスが自動アップグレード対象外になる場合は、検出とパ

フォーマンスを向上させるために、手動でSnort 3にアップグレードす
ることを強く推奨します。移行のサポートについては、お使いのバー

ジョンの Cisco Secure Firewall Management Center Snort 3 Configuration
Guideを参照してください。

いずれか7.3.0ThreatDefenseのアップ
グレード完了後の

Snort 3への自動アップ
グレードはオプション

ではなくなりました。
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詳細最小Threat
Defense

最小
Management
Center

機能

7.3.07.3.0Cisco Secure Firewall
3100の統合アップグ
レードおよびインス

トールパッケージ。
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詳細最小Threat
Defense

最小
Management
Center

機能

再イメージ化の影響。

バージョン 7.3では、次のように、Secure Firewall 3100のThreatDefense
のインストールおよびアップグレードパッケージを組み合わせまし

た。

•バージョン 7.1～ 7.2インストールパッケージ：
isco-ftd-fp3k.version.SPA

•バージョン 7.1～ 7.2アップグレードパッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

•バージョン 7.3以降の統合パッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

Threat Defenseは問題なくアップグレードできますが、古い Threat
DefenseおよびASAバージョンから Threat Defenseバージョン 7.3以上
に直接再イメージ化することはできません。これは、新しいイメージ

タイプに必要な ROMMONアップデートが原因です。これらの古い
バージョンから再イメージ化するには、古いROMMONでサポートさ
れているだけでなく新しいROMMONへの更新も行う、ASA9.19以上
を「通過」する必要があります。個別のROMMONアップデータはあ
りません。

Threat Defenseバージョン 7.3以上にするには、次のオプションがあり
ます。

• Threat Defenseバージョン 7.1または 7.2からのアップグレード—
通常のアップグレードプロセスを使用します。

該当するアップグレードガイドを参照してください。

• Threat Defenseバージョン 7.1または 7.2からの再イメージ化—最
初に ASA 9.19以上に再イメージ化してから、Threat Defenseバー
ジョン 7.3以上に再イメージ化します。

『Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense
再イメージ化ガイド』の「Threat Defense→ASA: Firepower 1000,
2100; Secure Firewall 3100」、次に「ASA→Threat Defense: Firepower
1000, 2100 Appliance Mode; Secure Firewall 3100」を参照してくだ
さい。

• ASA 9.17または 9.18からの再イメージ化—最初に ASA 9.19以
上にアップグレードしてから、Threat Defenseバージョン 7.3以上
に再イメージ化します。

『Cisco Secure FirewallASAアップグレードガイド』を参照し、次
に『Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense

更新
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html


詳細最小Threat
Defense

最小
Management
Center

機能

再イメージ化ガイド』の「ASA→Threat Defense: Firepower 1000,
2100 Appliance Mode; Secure Firewall 3100」を参照してください。

• Threat Defenseバージョン 7.3以上からの再イメージ化—通常の
再イメージ化プロセスを使用します。

『Cisco FXOSトラブルシューティングガイド（Firepower Threat
Defenseを実行している Firepower 1000/2100および Cisco Secure
Firewall 3100/4200向け）』の「Reimage the System with a New
Software Version」を参照してください。

コンテンツの更新（Content Updates）

Management Centerの初期設定では、最新の脆弱性データベース
（VDB）を含むようになった、利用可能な最新のソフトウェア更新を
ダウンロードするための週次タスクがスケジュールされています。こ

の週次タスクを確認し、必要に応じて調整することをお勧めします。

必要に応じて、VDBを実際に更新し、構成を展開する新しい週次タス
クをスケジュールしてください。

新規/変更された画面：システムで作成された [週次ソフトウェアダウ
ンロード（Weekly Software Download）]のスケジュールされたタスク
で、[脆弱性データベース（VulnerabilityDatabase）]チェックボックス
がデフォルトで有効になりました。

いずれか7.3.0自動 VDBダウンロー
ド。

VDB 357以降、そのManagement Centerの基準VDBまでさかのぼって
任意の VDBをインストールできるようになりました。

VDBを更新したら、構成の変更を展開します。利用できなくなった脆
弱性、アプリケーションディテクタ、またはフィンガープリントに基

づいて設定を行っている場合は、それらの設定を調べて、トラフィッ

クが期待どおりに処理されていることを確認します。また、VDBを更
新するためのスケジュールされたタスクは、ロールバックを取り消す

ことができることに注意してください。これを回避するには、スケ

ジュールされたタスクを変更するか、新しい VDBパッケージを削除
します。

新しい/変更された画面：システム（ ） > [更新（Updates）] > [製品
アップデート（Product Updates）] > [利用可能なアップデート
（Available Updates）]で、古い VDBをアップロードすると、[インス
トール（Install）]アイコンの代わりに新しい [ロールバック
（Rollback）]アイコンが表示されます。

いずれか7.3.0任意の VDBをインス
トールします。
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表 6 :バージョン 7.2.0の機能

詳細機能

Threat Defenseのアップグレード

Management Centerや内部Webサーバーから各デバイスにアップグレードパッ
ケージをコピーする代わりに、Threat Defense CLIを使用してデバイス間で
アップグレードパッケージをコピーできます（「ピアツーピア同期」）。こ

の安全で信頼性の高いリソース共有は、管理ネットワークを経由しますが、

Management Centerには依存しません。各デバイスは、5つのパッケージの同
時転送に対応できます。

この機能は、同じバージョン7.2.x〜7.4.xのスタンドアロンManagementCenter
によって管理されるバージョン7.2以降のスタンドアロンデバイスでサポート
されています。次の場合はサポートされていません。

•コンテナインスタンス。

•デバイスの高可用性ペアとクラスタ。これらのデバイスは通常の同期プ
ロセスの一部として、相互にパッケージを取得します。アップグレード

パッケージを 1つのグループメンバーにコピーすると、自動的にすべて
のグループメンバーと同期されます。

•高可用性Management Centerによって管理されるデバイス。

•クラウド提供型 Firewall Management Centerによって管理されるが、分析
モードでオンプレミスManagement Centerに追加されたデバイス。

•異なるドメインのデバイス、または NATゲートウェイによって分離され
たデバイス。

• ManagementCenterのバージョンに関係なく、バージョン7.1以前からアッ
プグレードするデバイス。

新規/変更された CLIコマンド：configure p2psync enable、configure p2psync
disable、show peers、show peer details、sync-from-peer、show p2p-sync-status

デバイス間のアップグレードパッケー

ジのコピー（「ピアツーピア同

期」）。
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詳細機能

バージョン 7.2以降のManagement Centerを使用してThreat Defenseをバージョ
ン 7.2以降にアップグレードする場合、Snort 2から Snort 3へのアップグレー
ドを実行するかどうかを選択できるようになりました。

ソフトウェアのアップグレード後、設定を展開すると、対象のデバイスがSnort
2からSnort 3にアップグレードされます。カスタム侵入ポリシーやネットワー
ク分析ポリシーを使用しているためにデバイスがアップグレード対象外にな

る場合は、検出とパフォーマンスを向上させるために、手動で Snort 3にアッ
プグレードすることを強く推奨します。ヘルプについては、ご使用のバージョ

ンの Cisco Secure Firewall Management Center Snort 3 Configuration Guideを参照
してください。

バージョンの制限：Threat Defenseのバージョン 7.0.xまたは 7.1.xへのアップ
グレードはサポートされていません。

ThreatDefenseのアップグレード完了後
の Snort 3への自動アップグレード。

デバイスのアップグレードページ（[デバイス（Devices）] > [デバイスのアッ
プグレード（DeviceUpgrade）]）を使用して、アクティブノードが1つだけの
クラスタをアップグレードできるようになりました。非アクティブ化された

ノードもアップグレードされます。以前は、このタイプのアップグレードは

失敗していました。この機能は、システムの更新ページ（システム（ ）[更
新（Updates）]）ではサポートされていません。

この場合、ヒットレスアップグレードもサポートされません。トラフィック

フローと検査の中断は、スタンドアロンデバイスと同様に、アクティブユニッ

トのインターフェイス設定に依存します。

サポートされるプラットフォーム：Firepower 4100/9300、Secure Firewall 3100

単一ノードクラスタのアップグレー

ド。

Management Centerとデバイス間の通信が中断された場合、デバイスの CLIか
ら Threat Defenseのアップグレードを元に戻すことができるようになりまし
た。高可用性や拡張性の展開では、すべてのユニットを同時に復元すると、

復元が成功する可能性が高くなります。CLIを使用して復元する場合は、すべ
てのユニットでセッションを開き、それぞれで復元が可能であることを確認

してから、プロセスを同時に開始します。

CLIから復元すると、アップグレード後に行った変更によっては、デ
バイスとManagementCenter間で設定が同期されないことがあります。
これにより、後に通信と展開の問題が発生する可能性があります。

注意

新規/変更された CLIコマンド：upgrade revert、show upgrade revert-info。

CLIからのThreatDefenseアップグレー
ドの復元。

Management Centerのアップグレード
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詳細機能

時間とディスク容量を節約するために、管理センターのアップグレードプロ

セスでは、アップグレードの開始前にトラブルシューティングファイルを自

動的に生成しなくなりました。デバイスのアップグレードは影響を受けず、

引き続きトラブルシューティングファイルが生成される点に注意してくださ

い。

管理センターのトラブルシューティングファイルを手動で生成するには、シ

ステム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択し、左側の
パネルで [Firewall Management Center]をクリックし、[View System &
Troubleshoot Details]、[Generate Troubleshooting Files]を選択します。

ManagementCenterのアップグレードで
は、トラブルシューティングファイル

は自動的に生成されません。

コンテンツの更新（Content Updates）

2022年 5月、バージョン 7.2リリースの直前に、GeoDBが 2つのパッケージ
に分割されました。IPアドレスを国/大陸にマッピングする国コードパッケー
ジと、ルーティング可能な IPアドレスに関連付けられた追加のコンテキスト
データを含む IPパッケージです。IPパッケージのコンテキストデータには、
追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタイプ、ド
メイン名などの接続情報を含めることができます。

バージョン 7.2.0から 7.2.5までのManagement Centerにインターネットアクセ
スがあり、定期的な更新を有効にしている場合、またはシスコサポートおよ

びダウンロードサイトから 1回限りの更新を手動で開始した場合、両方の
パッケージが自動的に取得されます。バージョン 7.2.6以降または 7.4.0以降
では、システムに IPパッケージを取得させるかどうかを設定できます。

エアギャップ展開などで更新を手動でダウンロードする場合、パッケージを

個別にインポートする必要があります。

•国コードパッケージ：Cisco_GEODB_Update-date-build.sh.REL.tar

• IPパッケージ：Cisco_IP_GEODB_Update-date-build.sh.REL.tar

[ヘルプ（Help）]（ ） > [バージョン情報（About）]には、システムで現在
使用されているパッケージのバージョンが一覧表示されます。

GeoDBを 2つのパッケージに分割。

表 7 :バージョン 7.1.0の機能

詳細機能

Threat Defenseのアップグレード
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詳細機能

メジャーおよびメンテナンスアップグレードを FTDに戻すことができるよう
になりました。復元すると、ソフトウェアは、最後のアップグレードの直前

の状態に戻ります（スナップショットとも呼ばれます）。パッチのインストー

ル後にアップグレードを元に戻すと、パッチだけでなく、メジャーアップグ

レードやメンテナンスアップグレードも元に戻されます。

元に戻す必要がある可能性があると思われる場合は、システム（ ）>
[更新（Updates）]ページを使用して FTDをアップグレードする必要
があります。[システムの更新（System Updates）]ページは、[アップ
グレード後の復元を有効にする（Enable revert after successful upgrade）]
オプションを有効にできる唯一の場所です。このオプションでは、アッ

プグレードの開始時に復元スナップショットを保存するようにシステ

ムが設定されます。これは、[デバイス（Devices）] > [デバイスのアッ
プグレード（Device Upgrade）]ページでウィザードを使用する通常の
推奨とは対照的です。

重要

この機能は、コンテナインスタンスではサポートされません。

必要最低限の FTD：7.1

正常なデバイスアップグレードを元に

戻します。

クラスタ化された高可用性デバイスのアップグレードワークフローが次のよ

うに改善されました。

•アップグレードウィザードは、個々のデバイスとしてではなく、グルー
プとして、クラスタ化された高可用性ユニットを正しく表示するように

なりました。システムは、発生する可能性のあるグループ関連の問題を

特定し、報告し、事前に修正を要求できます。たとえば、FirepowerChassis
Managerで非同期の変更を行った場合は、Firepower 4100/9300のクラスタ
をアップグレードできません。

•アップグレードパッケージをクラスタおよび高可用性ペアにコピーする
速度と効率が向上しました。以前は、FMCはパッケージを各グループメ
ンバーに順番にコピーしていました。これで、グループメンバーは通常

の同期プロセスの一部として、相互にパッケージを取得できるようにな

りました。

•クラスタ内のデータユニットのアップグレード順序を指定できるように
なりました。コントロールユニットは常に最後にアップグレードされま

す。

クラスタ化された高可用性デバイスの

アップグレードワークフローの改善。

表 8 :バージョン 7.0.0の機能

詳細機能

Threat Defenseのアップグレード
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詳細機能

FTDのアップグレードがより簡単かつ確実に、より少ないディスク容量で実
行できるようになりました。メッセージセンターの新しい [アップグレード
（Upgrades）]タブでは、アップグレードステータスとエラーレポートがさら
に強化されています。

FTDのアップグレードパフォーマンス
とステータスレポートの改善。
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詳細機能

FMCの新しいデバイスアップグレードページ（[デバイス（Devices）] > [デ
バイスアップグレード（DeviceUpgrade）]）には、バージョン 6.4以降の FTD
デバイスをアップグレードするためのわかりやすいウィザードがあります。

アップグレードするデバイスの選択、アップグレードパッケージのデバイス

へのコピー、互換性と準備状況の確認など、アップグレード前の重要な段階

を順を追って説明します。

開始するには、[デバイス管理（Device Management）]ページ（[デバイス
（Devices）] > [デバイス管理（Device Management）] > [アクションの選択
（SelectAction）]）で新しい [Firepowerソフトウェアのアップグレード（Upgrade
Firepower Software）]アクションを使用します。

続行すると、選択したデバイスに関する基本情報と、現在のアップグレード

関連のステータスが表示されます。表示内容には、アップグレードできない

理由が含まれます。あるデバイスがウィザードの 1つの段階に「合格」しな
い場合、そのデバイスは次の段階には表示されません。

ウィザードから移動しても、進行状況は保持されます。ただし、管理者アク

セス権を持つ他のユーザーはウィザードをリセット、変更、または続行でき

ます。

FTDのアップグレードパッケージの場所をアップロードまたは指定す
るには、引き続きシステム（ ）> [更新（Updates）]を使用する必要
があります。また、[システム更新（SystemUpdates）]ページを使用し
て、FMC自体、およびすべての非 FTD管理対象デバイスをアップグ
レードする必要があります。

（注）

バージョン 7.0では、ウィザードにクラスタまたは高可用性ペアのデ
バイスが正しく表示されません。これらのデバイスは 1つのユニット
として選択してアップグレードする必要がありますが、ウィザードに

はスタンドアロンデバイスとして表示されます。デバイスのステータ

スとアップグレードの準備状況は、個別に評価および報告されます。

つまり、1つのユニットが「合格」して次の段階に進んでいるように
見えても、他のユニットは合格していない可能性があります。ただし、

それらのデバイスはグループ化されたままです。1つのユニットで準
備状況チェックを実行すると、すべてのユニットで実行されます。1
つユニットでアップグレードを開始すると、すべてのユニットで開始

されます。

時間がかかるアップグレードの失敗を回避するには、[次へ（Next）]
をクリックする前に、すべてのグループメンバーがウィザードの次の

ステップに進む準備ができていることを手動で確認します。

（注）

FTDデバイスのわかりやすいアップグ
レードワークフロー。
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詳細機能

FTDアップグレードウィザードでは、次の制限が解除されます。

•デバイスの同時アップグレード。

一度にアップグレードできるデバイスの数は、同時アップグレードを管

理するシステムの機能ではなく、管理ネットワークの帯域幅によって制

限されます。以前は、一度に 5台を上回るデバイスをアップグレードし
ないことを推奨していました。

この改善は、FTDバージョン 6.7以降へのアップグレードでのみ
確認できます。デバイスを古いFTDリリースにアップグレードす
る場合は、新しいアップグレードウィザードを使用している場合

でも、一度に 5台のデバイスに制限することをお勧めします。

重要

•デバイスモデルによるアップグレードのグループ化。

システムが適切なアップグレードパッケージにアクセスできる限り、す

べての FTDモデルのアップグレードを同時にキューに入れて呼び出すこ
とができます。

以前は、アップグレードパッケージを選択し、そのパッケージを使用し

てアップグレードするデバイスを選択していました。つまり、アップグ

レードパッケージを共有している場合にのみ、複数のデバイスを同時に

アップグレードできました。たとえば、2台の Firepower 2100シリーズデ
バイスは同時にアップグレードできますが、Firepower 2100シリーズと
Firepower 1000シリーズはアップグレードできません。

多くのFTDデバイスを一度にアップグ
レードします。

表 9 :バージョン 6.7.0の機能

詳細機能

Threat Defenseのアップグレード

アップグレードにより、ローカルに保存された PCAPファイルが削除される
ようになりました。アップグレードするには、十分な空きディスク容量が必

要です。これがない場合、アップグレードは失敗します。

アップグレードでディスク容量を節約

するために PCAPファイルが削除され
る。
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詳細機能

[デバイス管理（Device Management）]ページで、進行中の FTDデバイスアッ
プグレードと準備状況チェックのステータス、およびアップグレードの成功/
失敗の 7日間の履歴を確認できるようになりました。メッセージセンターで
は、拡張ステータスとエラーメッセージも提供されます。

デバイス管理とメッセージセンターの両方からワンクリックでアクセスでき

る新しい [Upgrade Status]ポップアップに、残りのパーセンテージ/時間、特定
のアップグレード段階、成功/失敗データ、アップグレードログなどの詳細な
アップグレード情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは進行中のアップ

グレードを手動でキャンセル（[Cancel Upgrade]）することも、失敗したアッ
プグレードを再試行（[RetryUpgrade]）することもできます。アップグレード
をキャンセルすると、デバイスはアップグレード前の状態に戻ります。

失敗したアップグレードを手動でキャンセルまたは再試行できるよう

にするには、FMCを使用して FTDデバイスをアップグレードすると
きに表示される新しい自動キャンセルオプションを無効にする必要が

あります（[Automatically cancel on upgrade failure and roll back to the
previous version]）。オプションを有効にすると、アップグレードが失
敗した場合、デバイスは自動的にアップグレード前の状態に戻ります。

パッチの自動キャンセルはサポートされていません。HAまたはクラ
スタ展開では、自動キャンセルは各デバイスに個別に適用されます。

つまり、1つのデバイスでアップグレードが失敗した場合、そのデバ
イスだけが元に戻ります。

（注）

新規/変更された画面：

• FTDアップグレードパッケージのシステム（ ） > [更新（Updates）] >
[製品の更新（Product Updates）] > [使用可能な更新（Available
Updates）] > [インストール（Install）]アイコン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新規/変更されたCLIコマンド：show upgrade status detail、show upgrade status
continuous、show upgrade status、upgrade cancel、upgrade retry

FTDアップグレードステータスレポー
トとキャンセル/再試行オプションの改
善。

コンテンツの更新（Content Updates）
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詳細機能

カスタム（ローカル）侵入ルールをインポートする場合、FMCがルールの競
合について警告するようになりました。以前は、システムは競合の原因とな

るルールをサイレントにスキップしていました。ただし、競合のあるルール

のインポートが完全に失敗するバージョン 6.6.0.1は除きます。

[ルールの更新（Rule Updates）]ページで、ルールのインポートに競合があっ
た場合は、[ステータス（Status）]列に警告アイコンが表示されます。詳細に
ついては、警告アイコンの上にポインタを置いて、ツールチップを参照して

ください。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールをインポートしよ
うとすると、競合が発生することに注意してください。カスタムルールの更

新バージョンには必ず新しいリビジョン番号を付けてください。

新規/変更された画面：システム（ ） > [更新（Updates）] > [ルールの更新
（Rule Updates）]に警告アイコンが追加されました。

カスタム侵入ルールのインポートで

ルール競合の際に警告表示。

表 10 :バージョン 6.6.0の機能

詳細機能

Threat Defenseのアップグレード

FTDデバイスは、FMCからではなく、独自の内部Webサーバーからアップグ
レードパッケージを取得できるようになりました。これは、FMCとそのデバ
イスの間の帯域幅が制限されている場合に特に役立ちます。また、FMC上の
領域も節約できます。

この機能は、バージョン 6.6+を実行している FTDデバイスでのみサ
ポートされています。バージョン 6.6へのアップグレードではサポー
トされておらず、FMCまたは従来のデバイスでもサポートされていま
せん。

（注）

新規/変更された画面：アップグレードパッケージをアップロードするページ
に、[ソフトウェアアップデートソースの指定（Specify software update source）]
オプションを追加しました。

内部Webサーバーから FTDアップグ
レードパッケージを取得します。

コンテンツの更新（Content Updates）

新規または再イメージ化されたFMCをセットアップすると、システムは自動
的に脆弱性データベース（VDB）の更新を試みます。

これは1回限りの操作です。FMCがインターネットにアクセスできる場合は、
自動の定期VDB更新のダウンロードとインストールを実行するようにタスク
をスケジュールしておくことを推奨します。

初期セットアップ中の自動VDB更新。
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表 11 :バージョン 6.5.0の機能

詳細機能

コンテンツの更新（Content Updates）

新規または再イメージ化されたFMCを設定すると、システムは自動的に次の
スケジュールを設定します。

• FMCとその管理対象デバイスのソフトウェアアップデートをダウンロー
ドする週次タスク。

• GeoDBの週次更新。

タスクは UTCでスケジュールされるため、いつ現地で実行されるかは、日付
と場所によって異なります。また、タスクは UTCでスケジュールされるた
め、サマータイムなど、所在地で実施される場合がある季節調整に合わせて

調節されることもありません。このような影響を受ける場合、スケジュール

されたタスクは、現地時間を基準とすると、夏期では冬期の場合よりも 1時
間「遅れて」実行されることになります。自動スケジュール設定を確認し、

必要に応じて調整することをお勧めします。

ソフトウェアの自動ダウンロードと

GeoDBの更新。

表 12 :バージョン 6.4.0の機能

詳細機能

Management Centerのアップグレード

Management Centerのアップグレードプロセスによって、スケジュールされた
タスクが延期されるようになりました。アップグレード中に開始するように

スケジュールされたタスクは、アップグレード後の再起動の 5分後に開始さ
れます。

アップグレードを開始する前に、実行中のタスクが完了していること

を確認する必要があります。アップグレードの開始時に実行中のタス

クは停止し、失敗したタスクとなり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべてのアップグレード

でサポートされていることに注意してください。これには、バージョン6.4.0.10
以降のパッチ、バージョン 6.6.3以降のメンテナンスリリース、およびバー
ジョン 6.7.0以降が含まれます。この機能は、サポートされていないバージョ
ンからサポートされているバージョンへのアップグレードではサポートされ

ていません。

アップグレードがスケジュールされた

タスクを延期する。

コンテンツの更新（Content Updates）

更新

36

更新

システムアップデートの履歴



詳細機能

正しい更新ファイルを使用していることが確認できるため、バージョン6.4以
降では署名済みの更新を侵入ルール（SRU）、脆弱性データベース（VDB）、
および地理位置情報データベース（GeoDB）が使用されます。以前のバージョ
ンでは、引き続き未署名の更新が使用されます。

シスコサポートおよびダウンロードサイトから手動で更新をダウンロードし

ない限り（たとえば、エアギャップ導入環境の場合）、機能の違いはわかり

ません。ただし、SRU、VDB、およびGeoDBの更新を手動でダウンロードし
てインストールする場合は、必ず現在のバージョンに対応した正しいパッケー

ジをダウンロードしてください。

署名付きの更新ファイルの先頭は、以下のように「Sourcefire」ではなく
「Cisco」で、末尾は .shではなく .sh.REL.tarです。

• SRU：Cisco_Firepower_SRU-date-build-vrt.sh.REL.tar

• VDB：Cisco_VDB_Fingerprint_Database-4.5.0-version.sh.REL.tar

• GeoDB：Cisco_GEODB_Update-date-build.sh.REL.tar

シスコは、署名なしの更新を必要とするバージョンのサポートが終了するま

で、署名付きと署名なしの両方の更新を提供します。署名付きの（.tar）パッ
ケージは解凍しないでください。古い FMCまたは ASA FirePOWERデバイス
に署名付きの更新を誤ってアップロードした場合は、手動で削除する必要が

あります。パッケージを残しておくと、ディスク領域が占有されるため、今

後のアップグレードで問題が発生する可能性もあります。

署名済みのSRU、VDB、およびGeoDB
の更新。

表 13 :バージョン 6.2.3の機能

詳細機能

デバイスのアップグレード

実際のアップグレードを実行する前に、FMCから管理対象デバイスにアップ
グレードパッケージをコピー（またはプッシュ）できるようになりました。

帯域幅の使用量が少ない時間帯やアップグレードのメンテナンス期間外でプッ

シュできるため、この機能は便利です。

高可用性デバイス、クラスタデバイス、またはスタック構成デバイスにプッ

シュすると、アップグレードパッケージは最初にアクティブ/コントロール/プ
ライマリに送信され、次にスタンバイ/データ/セカンダリに送信されます。

新規/変更された画面：システム（ ） > [更新（Updates）]

アップグレードの前に、アップグレー

ドパッケージを管理対象デバイスにコ

ピーします。

コンテンツの更新（Content Updates）
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詳細機能

脆弱性データベース（VDB）の更新で Snortプロセスが再起動することが、
FMCから警告されるようになりました。これにより、トラフィックインスペ
クションが中断され、管理対象デバイスによるトラフィックの処理方法によっ

ては、トラフィックフローが中断される可能性があります。メンテナンス期

間中など、都合の良い期間までインストールをキャンセルすることができま

す。

次のようなときに警告が表示される可能性があります。

• VDBをダウンロードして手動でインストールした後。

•スケジュールされたタスクを作成して VDBをインストールする場合。

•たとえば、以前にスケジュールされたタスクの実行中に、またはソフト
ウェアアップグレードの一部として、VDBがバックグラウンドでインス
トールされる場合。

VDBの更新前に、Snortの再起動につ
いて FMCから警告されます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


