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ついて

Management Centerは、Threat Defenseデバイスの管理を一元化し、統合し、合理化します。さ
らに、アプリケーション制御、侵入防御システム（IPS）、URLフィルタリング、およびマル
ウェア保護機能も備えています。大規模なネットワークの導入では一般に、複数の管理対象

Threat Defenseデバイスがネットワークセグメントにインストールされます。各デバイスは、
トラフィックを制御、検査、監視、および分析して、Management Centerに報告します。

Cisco Secure Firewall Management Center 1700、2700、および 4700アプライアンスは、優れたパ
フォーマンスと高い効率性を実現します。

このドキュメントでは、Management Centerのケーブル接続と初期設定の実施方法を説明しま
す。

はじめる前に

ManagementCenterをインストールします。詳細については、『Cisco Secure Firewall Management

Center 1700, 2700 and 4700 Hardware Installation Guide』を参照してください。

Cisco Secure Firewallシリーズの文書とその入手先についての完全な一覧については、文書の
ロードマップを参照してください。

エンドツーエンドの手順

次のフローチャートは、Management Centerを展開して設定するタスクのフローを示していま
す。
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ネットワーク展開の確認（2ページ）事前設定

Management Centerのケーブル接続（5ページ）事前設定

Management Centerの電源を入れる（7ページ）事前設定

CLIを使ったManagement Centerの初期設定の実行（9ページ）Management Center

自動初期設定の確認（15ページ）Management Center

Management Center管理設定の設定（17ページ）Management Center

Management Centerへの管理対象デバイスの追加（18ページ）Management Center

ネットワーク展開の確認

Management Centerを展開する前に、運用環境に関する情報が必要です。

次の図に、Management Centerの一般的なネットワーク展開を示します。
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デフォルトでは、Management Centerは管理インターフェイス（eth0）を介してローカル管理
ネットワークに接続します。この接続を介して、Management Centerは、管理コンピュータ、
管理対象デバイス、サービス（DHCP、DNS、NTPなど）、およびインターネットと通信しま
す。

Management Centerには、スマートライセンス、Secure Firewall Threat Intelligence Directorおよ
びマルウェア防御サービスをサポートするためのインターネットアクセスが必要です。ローカ

ル管理ネットワークが提供するサービスによっては、NTPまたは DNSサーバーにアクセスす
るためにもManagement Centerにインターネットアクセスが必要になる場合があります。直接
またはファイアウォールデバイスを介してManagement Centerにインターネットアクセスを提
供するようにネットワークを設定できます。

システムソフトウェアの更新、脆弱性データベース（VDB）、地理位置情報データベース
（GeoDB）、および侵入ルールを、インターネット接続を介して、またはインターネットから
これらの更新を取得したローカルコンピュータから、Management Centerに直接アップロード
できます。

Management Centerといずれかの管理対象デバイスの間で接続を確立するには、少なくとも 1
つのデバイス（Management Centerまたは管理対象デバイス）の IPアドレスが必要です。可能
であれば両方の IPアドレスを使用することをお勧めします。ただし、知っている IPアドレス
は 1つだけです。たとえば、管理対象デバイスが NATの背後にあるプライベートアドレスを
使用している可能性があるため、ユーザーはManagement Centerアドレスしか知りません。こ
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の場合は、管理対象デバイス上のManagement Centerアドレスと、ユーザーが選択した 1回限
り使用可能な一意のパスワード（NAT IDと呼ばれる）を指定できます。Management Centerで
は、管理対象デバイスを識別するために同じ NAT IDを指定します。

このドキュメントで説明する初期セットアップおよび設定は、Management Centerがインター
ネットにアクセスできることを前提としています。エアギャップ環境にManagement Centerを
展開する場合、HTTP通信用のプロキシ設定やスマートライセンス用の Smart Software Satellite
Serverの使用などの特定の機能をサポートするために使用できる別の方法については、ご使用
のバージョンの『Cisco Secure Firewall Management Centerアドミニストレーションガイド』を
参照してください。

Management Centerの初期ネットワーク設定

•管理インターフェイス

デフォルトでは、Management Centerは、管理インターフェイス（eth0）に使用する IPア
ドレス、ネットワークマスク、およびデフォルトゲートウェイについてローカル DHCP
サーバーを検索します。DHCPサーバーに到達できない場合、Management Centerは、デ
フォルトの IPv4アドレス（192.168.45.45）、ネットマスク（255.255.255.0）、およびゲー
トウェイ（192.168.45.1）を使用します。初期セットアップ時に、これらのデフォルトを受
け入れるか、別の値を指定できます。

DHCPを使用する場合は、割り当てられたアドレスが変更されな
いように、DHCP予約を使用する必要があります。DHCPアドレ
スが変更されると、Management Centerネットワーク設定が同期
しなくなるため、デバイスの登録は失敗します。DHCPアドレス
の変更から回復するには、ManagementCenterに接続し（ホスト名
または新しい IPアドレスを使用）、システム（ ） > [構成
（Configuration）] > [管理インターフェイス（Management
Interfaces）]の順に選択してネットワークをリセットします。

（注）

管理インターフェイスに IPv6アドレッシングを使用する場合は、初期セットアップの完
了後に、Webインターフェイスを使ってアドレスを設定する必要があります。

• DNSサーバ

最大 2つの DNSサーバーの IPアドレスを指定します。評価ライセンスを使用している場
合は、DNSを使用しないことを選択できます。

初期設定時にホスト名とドメインを指定して、DNSを介した
ManagementCenterと他のホストの通信を容易にすることもできま
す。初期セットアップの完了後に追加のドメインを設定できま

す。

（注）

• NTPサーバ
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初期設定時に、ManagementCenterとその管理対象デバイスのシステム時刻を同期します。
デフォルト（0.sourcefire.pool.ntp.orgと 1.sourcefire.pool.ntp.orgをそれぞれプライマリ NTP
サーバーとセカンダリ NTPサーバーとして使用）を受け入れるか、ネットワークから到
達可能な 1つまたは 2つの信頼できる NTPサーバーの FQDNまたは IPアドレスを指定す
ることができます。DNSを使用しない場合、FQDNを使った NTPサーバーの指定はでき
ません。

Management Centerのケーブル接続
次に示す 3つの接続のいずれか（または複数）を使用して、Management Centerにケーブル接
続できます。

•キーボードをUSBポートに、モニターをManagementCenterのVGAポートに接続します。
デフォルトでは、Management CenterのコンソールメッセージはVGAポートに送信されま
す。

• Management Centerの CIMCポートを Lights-Out Managementの IPMIユーティリティを実
行できるローカルコンピュータから到達可能なローカルネットワークに接続します。この

接続を使用するには、Light-Out Managementの設定（20ページ）を参照してください。

•下の手順に従って、ローカルコンピュータをManagement Centerのシリアルポートに接続
します。

AC電源装置は内部アースがあるため、サポート対象の AC電源コードを使用する場合は、そ
れ以上シャーシのアース接続は必要ありません。対応する電源コードの詳細については、『Cisco
Secure Firewall Management Center 1700, 2700 and 4700 Hardware Installation Guide』を参照して
ください。

シャーシをラックに取り付けたら、次の手順に従ってケーブルを接続します。

図 1 :アプライアンスと管理ネットワークのケーブル接続

Cisco Secure Firewall Management Center 1700、2700、および 4700スタートアップガイド
5

Cisco Secure Firewall Management Center 1700、2700、および 4700について

Management Centerのケーブル接続

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1700-2700-4700/fw-1700-2700-4700-install.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1700-2700-4700/fw-1700-2700-4700-install.html


始める前に

ManagementCenterシャーシを設置する前に、必ず『RegulatoryCompliance andSafety Information』
のドキュメントをお読みください。

重要

『Cisco Secure Firewall Management Center 1700, 2700, and 4700 Hardware Installation Guide』に
記載されているように、アプライアンスをラックに設置します。

コンソールポートとローカルコンピュータを使用してアプライアンスをケーブル接続する場合

は、コンソール出力をコンソールポートにリダイレクトします。詳細については、Webイン
ターフェイスを使用したコンソール出力のリダイレクト（12ページ）およびCLIを使用した
コンソール出力のリダイレクト（13ページ）を参照してください。

手順

ステップ 1 次のように管理ネットワークにケーブルを配線します。

• Management 1/1インターフェイス

•管理コンピュータ

ステップ 2 RJ-45/DB-9コンソールケーブルを使用して、管理コンピュータをコンソールポートに接続しま
す。コンソールポートを使用して CLIにアクセスし、初期設定を行います。

ステップ 3 ローカルコンピュータ上の端末エミュレーションソフトウェア（HyperTerminalやXModemな
ど）を使用してManagement Centerと通信します。端末エミュレータを 9600ボー、8データ
ビット、パリティなし、1ストップビット、フロー制御なしに設定します。

ステップ 4 （任意）サポートされている SFP+トランシーバとケーブルを、Management Center 1700、
2700、および 4700の 10ギガビットイーサネット SFP+インターフェイス（データポート）、
またはManagement Center 4700の 25ギガビットイーサネット SFP+インターフェイスに取り付
けます。ネットワーク要件に応じて、このインターフェイスを他の管理インターフェイスと同

じか、または異なるネットワークに接続します。

サポートされている SFP+トランシーバのみを使用することを推奨します。1700、
2700、および 4700でサポートされるSFPの詳細については、『Cisco Secure Firewall
Management Center 1700, 2700 and 4700 Hardware Installation Guide』を参照してくだ
さい。

（注）

次のタスク

1. Management Centerの電源を入れる（7ページ）

2. CLIを使ったManagement Centerの初期設定の実行（9ページ）
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Management Centerの電源を入れる
Management Center 1700、2700、および 4700アプライアンスは、1050WのAC電源を使用しま
す。電源および対応する電源コードの詳細については、『Cisco Firepower Management Center
1700, 2700, and 4700 Hardware Installation Guide』を参照してください。

始める前に

デバイスに対して信頼性の高い電力を供給することが重要です（たとえば、無停電電源装置

（UPS）を使用）。シャーシをシャットダウンすることなく電源が失われると、重大なファイ
ルシステムの損傷を引き起こす可能性があります。

手順

ステップ 1 サポート対象の電源コードの 1つを使用して、シャーシの電源装置を電源に接続します。

Management Centerの両方の電源装置を電源に接続することを推奨します。電源装
置が 1つだけ接続されている場合、アプライアンスはヘルスアラートを生成しま
す。

（注）

ステップ 2 シャーシ前面にある電源ボタン（図中の「1」）を押し、電源ステータスLED（図中の「2」）
がオンになっていることを確認します。

図 2 :電源ボタンと電源ステータス LED

Management Centerでの CLIまたは Linuxシェルへのアクセス

Cisco TACまたはユーザーマニュアルの明示的な手順による指示がない限り、Linuxシェルを
使用しないことを強くお勧めします。

注意
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始める前に

シリアルポート、キーボード、およびモニターを使用してManagement Centerとの物理的な直
接接続を確立するか、Management Centerのインターフェイスを使用して SSHセッションを確
立します。

手順

ステップ 1 CLIの adminユーザーのログイン情報を使用してManagement Centerにログインします。

この方法でログインすることで、Management Center CLIにアクセスできます。

ステップ 2 show versionコマンドを使用してManagementCenterのソフトウェアバージョンを検証します。

例：

> show version
-----------[ firepower ]------------
Model : Cisco Firewall Management Center 4700 (66) Version 7.4.0 (Build
1482)
UUID : a10ed34e-d127-11e8-b440-728439d95305
Rules update version : 2023-11-15-001-vrt
LSP version : lsp-rel-20231115-1600
VDB version : 375
----------------------------------------------------

ステップ 3 Management Center CLIから Linuxシェルにアクセスするには、expertコマンドを入力します。

Management Centerのシャットダウンまたは再起動
適切にシャットダウンまたは再起動するには、Webインターフェイスを使用します。

Management Center CLIから system shutdownコマンドを使用してManagement Centerをシャッ
トダウンすることもできます

仮想デバイスの場合は、ご使用の仮想プラットフォームのマニュアルを参照してください。特

に VMwareの場合、カスタム電源オプションは VMwareツールの一部です。
ヒント

電源ボタンを使用してManagement Centerを停止しないでください。データが失われる可能性
があります。Webインターフェイスまたは shutdownコマンドを使用すると、設定データを失
うことなく、安全にシステムの電源を切って再起動する準備が整います。

注意
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手順

ステップ 1 Management Centerにログインし、システム（ ） > [設定（Configuration）] > [プロセス
（Process）]を選択します。

ステップ 2 次のいずれかを実行します。

• [管理センターのシャットダウン（Shutdown Management Center）]：Management Centerの
グレースフルシャットダウンを開始します。

• [管理センターの再起動（Reboot Management Center）]：Management Centerのグレースフ
ルシャットダウンを実行し、再起動します。

• [管理センターコンソールの再起動（Restart Management Center Console）]：通信、データ
ベース、HTTPサーバーのプロセスを再起動します。この操作は、通常、障害対応時に使
用します。これにより、削除されたホストがネットワークマップに再表示される場合があ

ります。

CLIを使ったManagement Centerの初期設定の実行
CLIを使用して初期設定を実行することもできます。初期構成ウィザードを完了させ、信頼で
きる管理ネットワークで通信するように新しいアプライアンスを設定する必要があります。

始める前に

• Management Centerのケーブル接続（5ページ）の説明に従って、Management Centerに
ケーブルを接続します。

• Management Centerが管理ネットワーク上で通信するための、次の情報がそろっているこ
とを確認してください。

• IPv4管理 IPアドレス

•ネットワークマスクとデフォルトゲートウェイ（DHCPを使用しない場合）

•次の 3つの方法のいずれかでManagement Centerに接続します。

• USBキーボードと VGAモニターをManagement Centerに接続してコンソールにアク
セスします。

• RJ-45 DP-9コンソールケーブルを使用して、ローカルコンピュータをManagement
Centerのシリアルポートに接続します。

•上記の2つの方法で IPを設定した後、セキュアシェル（SSH）を使用してデバイスに
アクセスし、IPv4管理 IPアドレスを使用してManagement Centerに接続します。

Cisco Secure Firewall Management Center 1700、2700、および 4700スタートアップガイド
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手順

ステップ 1 adminアカウントのユーザー名に adminを、パスワードにAdmin123を使用して、コンソール
でManagement Centerにログインします。パスワードでは大文字と小文字が区別されます。

ステップ 2 プロンプトが表示されたら、Enterを押してエンドユーザーライセンス契約（EULA）を表示し
ます。

ステップ 3 EULAを確認します。プロンプトが表示されたら、yes、YESを入力するか、Enterを押して
EULAに同意します。

EULAに同意せずに続行することはできません。yes、YES、またはEnter以外で応
答すると、ログアウトされます。

重要

ステップ 4 システムのセキュリティやプライバシーを確保するために、Management Centerに初めてログ
インするときは、adminのパスワードを変更する必要があります。新しいパスワードの入力を
求めるプロンプトが表示されたら、制限事項に従って新しいパスワードを入力し、確認のプロ

ンプトが表示されたら同じパスワードを再度入力します。

Management Centerでは、パスワードをパスワードクラッキングディクショナリと
照合して、英語の辞書に載っている多くの単語だけでなく、一般的なパスワード

ハッキング技術で簡単に解読できるその他の文字列についてもチェックします。た

とえば、「abcdefg」や「passw0rd」などのパスワードは初期設定スクリプトによっ
て拒否される場合があります。

（注）

初期設定プロセスの完了時に、2つの adminアカウント（Webアクセス用とCLIア
クセス用）のパスワードは同じ値に設定されます。これは、『Cisco Secure Firewall
Management Centerアドミニストレーションガイド』に記載されている強力なパス
ワードの要件に準拠しています。その後、いずれかのadminアカウントのパスワー
ドを変更すると、2つのパスワードは同じではなくなります。すると、Webイン
ターフェイスの adminアカウントから強力なパスワードの要件を削除できます。

（注）

ステップ 5 ネットワークの設定を行います。

プロンプトに従って進めると、（y/n）のようにオプションがカッコ内に表示されます。デ
フォルト値は、[y]のように角カッコ内に列挙されます。プロンプトに入力する際は、次の点
に注意してください。

•工場出荷時の初期状態に復元した後にアプライアンスを設定し、アプライアンスのライセ
ンスおよびネットワーク設定を削除しなかった場合、プロンプトには保持されている値が

事前に入力されます。

• Enterを押して、デフォルトを受け入れます。

•ホスト名に関しては、完全修飾ドメイン名（<hostname>.<domain>）またはホスト名を入力

します。このフィールドは必須です。

• DHCPを使用する場合は、割り当てられたアドレスが変更されないように、DHCP予約を
使用する必要があります。DHCPアドレスが変更されると、ManagementCenterネットワー
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ク設定が同期しなくなるため、デバイスの登録は失敗します。DHCPアドレスの変更から
回復するには、ManagementCenterに接続し（ホスト名または新しい IPアドレスを使用）、
システム（ ） > [構成（Configuration）] > [管理インターフェイス（Management
Interfaces）]の順に選択してネットワークをリセットします。

• IPv4を手動で設定することを選択した場合、IPv4アドレス、ネットマスク、およびデフォ
ルトゲートウェイの入力が求められます。

• DNSサーバーの設定はオプションです。DNSサーバーを指定しない場合は noneを入力
します。それ以外の場合は、1つまたは 2つの DNSサーバーに IPv4アドレスを指定しま
す。2つのアドレスを指定する場合は、カンマで区切ります。3つ以上のDNSサーバーを
指定した場合、システムは追加のエントリを無視します。Management Centerにインター
ネットアクセスがない場合は、ローカルネットワークを出て DNSを使用できません。

評価ライセンスを使用している場合、DNSの指定はオプションですが、展開の
際に永続ライセンスを使用するには DNSが必要です。

（注）

•ネットワークから到達可能な少なくとも 1つの NTPサーバーの完全修飾ドメイン名また
は IPアドレスを入力する必要があります。DHCPを使用していない場合は、NTPサーバー
の FQDNを指定できません。2つのサーバー（プライマリとセカンダリ）を指定できま
す。情報はカンマで区切ります。3つ以上のDNSサーバーを指定した場合、システムは追
加のエントリを無視します。Management Centerからインターネットにアクセスできない
場合は、ローカルネットワークを出て NTPサーバーを使用できません。

例：

Enter a hostname or fully qualified domain name for this system [firepower]: fmc
Configure IPv4 via DHCP or manually? (dhcp/manual) [DHCP]: manual
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.0.66
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.224
Enter the IPv4 default gateway for the management interface [ ]: 10.10.0.65
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
208.67.222.222,208.67.220.220
Enter a comma-separated list of NTP servers [0.sourcefire.pool.ntp.org,
1.sourcefire.pool.ntp.org]:

ステップ 6 設定を確認します。システムによって、設定の概要が表示されます。

例：

Hostname: fmc
IPv4 configured via: manual configuration
Management interface IPv4 address: 10.10.0.66
Management interface IPv4 netmask: 255.255.255.224
Management interface IPv4 gateway: 10.10.0.65
DNS servers: 208.67.222.222,208.67.220.220
NTP servers: 0.sourcefire.pool.ntp.org, 1.sourcefire.pool.ntp.org

ステップ 7 正しく設定されているか確認します。

•設定が正しい場合は、yを入力して Enterを押し、設定を承認して続行します。

•設定が間違っている場合は、 nを入力しEnterを押します。ホスト名で始まる情報を再入
力するように求められます。
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例：

Are these settings correct? (y/n) y
If your networking information has changed, you will need to reconnect.

Updated network configuration.

ステップ 8 設定を承認したら、exitと入力してManagement Center CLIを終了します。

次のタスク

•設定したネットワーク情報を使用してManagement CenterのWebインターフェイスに接続
します。

•初期設定プロセスの一環として、Management Centerで自動的に設定される週次メンテナ
ンスアクティビティを確認します。このアクティビティは、システムを最新の状態に保

ち、データをバックアップする目的で設計されています。詳細については、自動初期設定

の確認（15ページ）を参照してください。

• Webインターフェイスを使用して初期セットアップを完了した後で、Management Center
の IPv6アドレッシングを設定します。詳細については、Cisco Secure Firewall Management
Centerデバイスコンフィギュレーションガイドを参照してください。

•（オプション）Light-Out Managementの設定（20ページ）の説明に従って、Management
Centerの SOLまたは LOMアクセスを設定します。

Webインターフェイスを使用したコンソール出力のリダイレクト
この手順を実行するには、管理者ユーザーである必要があります。

始める前に

•アプライアンスの初期設定プロセスを完了します。

•デバイスの管理インターフェイスに接続されたサードパーティスイッチング装置で、スパ
ニングツリープロトコル（STP）を無効にします。

手順

ステップ 1 システム（ ） > [設定（Configuration）]の順に設定します。

ステップ 2 [コンソール設定（Console Configuration）]を選択します。

ステップ 3 リモートコンソールアクセスのオプションを選択します。

•（デフォルト）アプライアンスの VGAポートを使用するには、[VGA]を選択します。
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•アプライアンスのシリアルポートを使用する場合には、[物理シリアルポート（Physical
Serial Port）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

CLIを使用したコンソール出力のリダイレクト

始める前に

Management Centerの初期セットアッププロセスを完了します。

手順

ステップ 1 Management Center CLI adminログイン情報を使用して、Management Centerの Linuxシェルに
アクセスします。詳細については、Management Centerでの CLIまたは Linuxシェルへのアク
セス（7ページ）を参照してください。

ステップ 2 プロンプトで、以下のいずれかのコマンドを使って、コンソール出力を設定します。

•コンソールメッセージを VGAポートにダイレクトする場合：sudo

/usr/local/sf/bin/configure_console.sh vga

•コンソールメッセージを物理シリアルポートにダイレクトする場合：sudo

/usr/local/sf/bin/configure_console.sh serial

ステップ 3 変更を反映させるには、sudo rebootコマンドを使ってアプライアンスを再起動します。

CLI管理者パスワードのリセット
ManagementCenterCLIにアクセスするための管理者アカウントのパスワードを変更できます。

始める前に

管理者パスワードをリセットするには、アプライアンスとのコンソール接続を確立する必要が

あります。

手順

ステップ 1 Management Center CLI管理者ユーザーとしてログインします。

ステップ 2 コンソールで、[電源（Power）] > [システムのリセット（Reset System）]の順に選択します。
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次のメッセージがコンソールに表示されます。

ステップ 3 オプション 4を入力して、パスワードをリセットします。

ステップ 4 #プロンプトで、passwd adminコマンドを入力します。

ステップ 5 新しい管理者パスワードを入力します。

複雑なパスワードの使用を推奨します。（注）
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ステップ 6 rebootコマンドを入力します。再起動プロセスが完了するまで待ちます。

Webインターフェイス管理者パスワードのリセット
Management Center Webインターフェイスにアクセスするための管理者アカウントのパスワー
ドを変更できます。

手順

ステップ 1 Management CenterのWebインターフェイスに管理者ユーザーとしてログインします。管理者
パスワードをリセットするには、アプライアンスとのコンソール接続を確立する必要がありま

す。

ステップ 2 Linuxシェルにアクセスするには、expertコマンドを入力します。

ステップ 3 シェルプロンプトで、sudo usertool.pl -p "admin password"コマンドを入力します。このとき、
passwordはWebインターフェイス管理者ユーザーの新しいパスワードです。

次の例では、パスワードは SourcefireM1!です。

ステップ 4 パスワード入力画面で、新しいパスワードを入力します。

自動初期設定の確認

初期設定の一環として、Management Centerによって、メンテナンスタスクが自動的に設定さ
れ、システムが最新の状態に保たれるとともに、データがバックアップされます。

タスクは UTCでスケジュールされるため、いつ現地で実行されるかは、日付と場所によって
異なります。また、タスクは UTCでスケジュールされるため、サマータイムなど、所在地で
実施される場合がある季節調整に合わせて調節されることもありません。このような影響を受
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ける場合、スケジュールされたタスクは、現地時間を基準とすると、夏期では冬期の場合より

も 1時間遅れて実行されることになります。

自動スケジュール設定を検証し、Management Centerがスケジュールを正しく確立し、必要に
応じて調整しているかを確認することを強く推奨します。

（注）

表 1 : Management Centerのメンテナンスタスク

詳細GUIパス説明タスク

Cisco Secure Firewall

Management Centerア

ドミニストレーション

ガイド

[システム
（System）] > [更新
（Updates）]> [地理位
置情報の更新

（Geolocation
Updates）]> [地理位置
情報の定期更新

（RecurringGeolocation
Updates）]

GeoDBは、地理的な位
置に基づいてトラ

フィックを表示および

フィルタ処理するため

のデータベースです。

週次 GeoDB更新

[システム
（System）] > [ツール
（Tools）] > [スケ
ジューリング

（Scheduling）]

Management Centerで
は、ManagementCenter
およびその管理対象デ

バイスの最新ソフト

ウェアをダウンロード

するための週次タスク

が自動的にスケジュー

ルされます。

Management Centerの
週次ソフトウェアアッ

プデート

Cisco Secure Firewall

Management Centerア

ドミニストレーション

ガイド

[システム
（System）] > [ツール
（Tools）] > [スケ
ジューリング

（Scheduling）]

Management Centerに
より、毎週ローカルに

保存された構成のみを

バックアップするタス

クが自動的にスケ

ジュールされます。

週次のManagement
Center設定バックアッ
プ
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詳細GUIパス説明タスク

Cisco Secure Firewall

Management Centerア

ドミニストレーション

ガイド

[システム
（System）] > [ツール
（Tools）] > [スケ
ジューリング

（Scheduling）]

Management Centerで
は、シスコのサポート

サイトから最新の脆弱

性データベース

（VDB）の更新ファイ
ルがダウンロードおよ

びインストールされま

す。これは 1回限りの
操作です。

脆弱性データベースの

更新

[システム
（System）] > [更新
（Updates）]> [ルール
の更新（Rule
Updates）]

Management Centerで
は、侵入ルールがシス

コのサポートサイトか

ら毎日自動更新される

ように設定されます。

（Management Center
では、次に影響を受け

るポリシーを展開する

ときに、影響を受ける

管理対象デバイスに侵

入ルールの自動更新が

展開されます。）

毎日の侵入ルールの更

新

Management Center管理設定の設定
Management Centerの初期セットアップが完了し、正常にセットアップされたことを確認した
ら、いくつかの管理タスクを実行することを推奨します。ライセンスの取得など、初期セット

アップで省略したタスクがあれば実施する必要があります。デフォルトの管理者アカウントま

たは管理者アクセス権を持つ別のアカウントを使用して、これらのタスクを設定します。

複数のManagement Centerが同じ IPアドレスを共有し、ポート番号によって区別される NAT
環境では、次のようになります。次の条件に注意してください。

•各Management Centerが一度にサポートできるログインセッションは 1つだけです。

•異なるManagement Centerにアクセスするには、ログインごとに別のブラウザ（Firefoxや
Chromeなど）を使用するか、ブラウザをシークレットモードまたはプライベートモード
に設定します。

手順

ステップ 1 Management Centerにログインします。
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ステップ 2 [ユーザー名（Username）]および [パスワード（Password）]フィールドに、ユーザー名とパス
ワードを入力します。

ステップ 3 [ログイン（Login）]をクリックします。

ステップ 4 次の管理タスクを設定します。

詳細GUIパスタスク

Cisco Secure Firewall

Management Centerアドミニス

トレーションガイド

[システム（System）] > [ユー
ザ（Users）]

ユーザーアカウントの作成

[システム（System）] > [設定
（Configuration）]> [時刻の同
期（Time Synchronization）]

時刻の設定

[システム（System）] > [ライ
センス（Licenses）] > [スマー
トライセンス（Smart
Licenses）]

スマートライセンスの設定

Management Centerへの管理対象デバイスの追加
マルチテナント、クラスタ、または高可用性を含まない単純な展開を確立するには、管理対象

デバイスごとに、次の手順を実行します。これらの機能のいずれかを使用して展開を設定する

には、ご使用のバージョンの Cisco Secure Firewall Management Centerデバイスコンフィギュ
レーションガイドを参照してください。

始める前に

•デバイス固有のセットアップアクティビティを実行し、遠隔管理用にデバイスを設定しま
す。

このとき、デバイスに使用する登録キーをメモしておいてくださ

い。

重要

• NATを使用する環境の場合は、デバイスのセットアップ時に使用したNAT IDをメモして
おいてください。

• DNSを使用する環境の場合は、デバイスの有効な IPアドレスに解決されるホスト名をメ
モしておいてください。DHCPを使用して IPアドレスを割り当てる環境の場合は、IPア
ドレスではなくホスト名を使用してデバイスを識別してください。

• DNSを使用しない環境の場合は、デバイスの IPアドレスが必要です。
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•管理対象デバイスに必要なライセンスを特定し、それらをManagement Centerに追加しま
す。これらのライセンスは、管理対象デバイスをManagement Centerに追加するプロセス
において、管理対象デバイスに追加できます。

•管理対象デバイスをManagement Centerに追加した後で、管理対象デバイスにアクセスコ
ントロールポリシーを割り当てます。次の手順には、この目的のための基本的なアクセス

コントロールポリシーを確立する手順が含まれています。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）] > [追加（Add）] > [デバイスの
追加（Add Device）]を選択します。

ステップ 2 [ホスト（Host）]フィールドに、デバイスの IPアドレスまたはホスト名を入力します。

デバイスのホスト名は、完全修飾名またはローカル DNSで有効な IPアドレスに解決される名
前です。ネットワークで IPアドレスの割り当てに DHCPを使用している場合は、IPアドレス
ではなく、ホスト名を使用します。

NAT環境では、Management Centerの管理対象としてデバイスを設定するときにManagement
Centerの IPアドレスまたはホスト名をすでに指定した場合、デバイスの IPアドレスまたはホ
スト名を指定する必要はありません。

ステップ 3 [表示名（Display Name）]フィールドに、Management CenterのWebインターフェイスでのデ
バイスの表示名を入力します。

ステップ 4 [登録キー（RegistrationKey）]フィールドに、Management Centerの管理対象としてデバイスを
設定したときに使用したのと同じ登録キーを入力します。この登録キーは、このManagement
Centerをデバイスで最初に識別したときに作成した 1回限り使用可能な共有秘密です。

ステップ 5 [アクセスコントロールポリシー（Access Control Policy）]で初期ポリシーを選択します。カ
スタマイズ済みのポリシーがある場合を除いて、[新しいポリシーの作成（Create newpolicy）]
を選択し、[すべてのトラフィックをブロック（Block all traffic）]を選択します。後でこれを変
更してトラフィックを許可することができます。

デバイスが選択したポリシーに適合しない場合、展開は失敗します。この不適合には、複数の

要因が考えられます。たとえば、ライセンスの不一致、モデルの制限、パッシブとインライン

の問題、その他の構成ミスなどです。詳細については、Cisco Secure FirewallManagement Center
デバイスコンフィギュレーションガイドを参照してください。この問題を解消してから、デ

バイスに手動で設定を展開します。

ステップ 6 デバイスに適用するライセンスを選択します。

ステップ 7 デバイスの設定時に、NAT IDを使用した場合、[詳細（Advanced）]セクションを展開し、[一
意の NAT ID（Unique NAT ID）]フィールドに同じ NAT IDを入力します。

ステップ 8 [登録（Register）]をクリックします。
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Management Centerがデバイスのハートビートを確認して通信を確立するまでに、最大 2分か
かる場合があります。

Light-Out Managementの設定
LOM機能では、Serial over LAN（SOL）接続を使用して、ManagementCenterの一部のアクショ
ンを実行できます。LOMでは、帯域外管理接続で CLIを使用して、シャーシのシリアル番号
の表示などのタスクを実行したり、ファンの速度や温度などの状態を監視したりします。

LOMは CIMCインターフェイスでのみ使用できます。（注）

Management Centerを工場出荷時設定に復元する必要があるが、アプライアンスに物理的にア
クセスできない場合は、LOMを使用して復元プロセスを実行できます。

この復元プロセスによってデバイスの LOM設定がリセットされます。新しく復元されたアプ
ライアンスにLOMを使用してアクセスすることはできません。LOMを使用してデバイスを工
場出荷時設定に復元しているときに、アプライアンスに物理的にアクセスできない場合、ライ

センス設定とネットワーク設定を削除すると、復元後にアプライアンスにアクセスできなくな

ります。

注意

ファイアウォールアプライアンスもLOMをサポートしています。各アプライアンスのローカ
ルWebインターフェイスを使用して、アプライアンスごとに LOMと LOMユーザーを設定で
きます。Management Centerを使用してファイアウォールデバイスでLOMを設定することはで
きません。同様に、ユーザーはアプライアンスごとに個別に管理されるため、Management
CenterでLOM対応ユーザーを有効化または作成しても、ファイアウォールデバイスのユーザー
にはその機能が伝達されません。

（注）

前提条件

•インテリジェントプラットフォーム管理インターフェイス（IMPI）ユーティリティをロー
カルコンピュータにインストールします。詳細については、IPMIユーティリティのイン
ストール（21ページ）を参照してください。

• IPMIツールを使用してアプライアンスにアクセスするために必要なコマンドを確認しま
す。詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガ
イドを参照してください。

LOMを設定するには、次の手順を実行します。

Cisco Secure Firewall Management Center 1700、2700、および 4700スタートアップガイド
20

Cisco Secure Firewall Management Center 1700、2700、および 4700について

Light-Out Managementの設定

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


詳細GUIパスタスクステップ

Cisco Secure Firewall
Management Centerア
ドミニストレーション

ガイド

[システム
（System）] > [ユーザ
（Users）] > [ユーザ
（Users）]

LOMを有効にする1

Cisco Secure Firewall
Management Centerア
ドミニストレーション

ガイド

[システム
（System）] > [設定
（Configuration）] >
[コンソール設定
（Console
Configuration）] >
[Lights-Out
Management]

LOMユーザーアクセスを有効
にする

2

IPMIユーティリティ
のインストール（21
ページ）

-アプライアンスへの SOL接続
を作成するには、サードパー

ティ IPMIユーティリティを使
用します。

3

IPMIユーティリティのインストール
コンピュータ上のサードパーティの IPMIユーティリティを使用して、アプライアンスへのSoL
接続を作成できます。IPMItoolは多くの Linuxディストリビューションの標準ツールですが、
MacシステムとWindowsシステムではユーティリティをインストールする必要があります。

Mac OSが稼働しているコンピュータでは、IPMItoolをインストールします。最初に、Macに
Apple社の Xcodeデベロッパーツールパッケージがインストールされていることを確認しま
す。コマンドライン開発のためのオプションコンポーネント（新しいバージョンでは UNIX
Developmentおよび System Tools、古いバージョンではCommand Line Support）がインストール
されていることを確認します。最後に、MacPortsおよび IPMItoolをインストールします。詳細
については、https://developer.apple.com/technologies/tools/およびhttp://www.macports.org/を参照し
てください。

Windows環境では ipmiutilを使用します。このツールは各自でコンパイルする必要があります。
コンパイラにアクセスできない場合は、ipmiutil自体を使用してコンパイルできます。詳細に
ついては、http://ipmiutil.sourceforge.net/を参照してください。

Management Centerの事前設定
ステージングロケーション（複数のアプライアンスを事前設定またはステージングするための

中央の場所）でManagement Centerの事前設定をしてから、ターゲットロケーション（ステー
ジングロケーション以外の任意のロケーション）に展開できます。

アプライアンスを事前設定してターゲットロケーションに展開するには、以下の手順に従いま

す。
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1. ステージングロケーションでデバイスにシステムをインストールします。

2. アプライアンスをシャットダウンし、ターゲットロケーションに移送します。

3. アプライアンスをターゲットロケーションに展開します。

すべての梱包材を保管し、アプライアンスを再梱包するときにはすべての参考資料と電源コー

ドを同梱します。

（注）

事前設定の前提条件

アプライアンスを事前設定する前に、ステージングロケーションとターゲットロケーション

のネットワーク設定情報、ライセンス情報、その他の関連情報を収集します。

初期設定時に、アプライアンスをネットワークに接続してシステムをインストールするための

十分な情報を使用してアプライアンスを設定します。

アプライアンスを事前設定するには、以下の情報が必要です。

•新しいパスワード（初期設定時にパスワードを変更する必要があります）

•アプライアンスのホスト名

•アプライアンスのドメイン名

•アプライアンスの IP管理アドレス

•ターゲットロケーションのアプライアンスのネットワークマスク

•ターゲットロケーションのアプライアンスのデフォルトゲートウェイ

•ステージングロケーション（またはターゲットロケーションにアクセス可能な場合はター
ゲットロケーション）の DNSサーバーの IPアドレス

•ステージングロケーション（またはターゲットロケーションにアクセス可能な場合はター
ゲットロケーション）の NTPサーバーの IPアドレス

オプションの事前設定の情報

次を含むいくつかのデフォルト設定を変更できます。

•時間帯（アプライアンスの時間を手動で設定する場合）

•自動バックアップに使用するリモートストレージロケーション

• LOMを有効にする LOM IPアドレス
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時間管理の事前設定

手順

ステップ 1 物理的 NTPサーバーと時間を同期させます。

ステップ 2 次のいずれかの方法を使用して、DNSサーバーとNTPサーバーの IPアドレスを設定します。

•ステージングロケーションのネットワークからターゲットロケーションのDNSサーバー
およびNTPサーバーにアクセスできる場合は、ターゲットロケーションのDNSサーバー
および NTPサーバーの IPアドレスを使用します。

•ステージングロケーションのネットワークからターゲットロケーションの DNSサーバー
および NTPサーバーにアクセスできない場合は、ステージングロケーションの情報を使
用し、ターゲットロケーションでアプライアンスをリセットします。

ステップ 3 NTPを使用する代わりに、アプライアンスの時間を手動で設定する場合は、ターゲット展開環
境の時間帯を使用します。詳細については、そのバージョンの『CiscoSecureFirewallManagement
Centerアドミニストレーションガイド』を参照してください。

Management Centerの出荷の準備

手順

ステップ 1 『Cisco Secure Firewall Management Center 1700, 2700, and 4700 Hardware Installation Guide』の
手順に従ってシャーシを設置します。

ステップ 2 アプライアンスにケーブルを接続し、電源をオンにします。

ステップ 3 CLIを使ってアプライアンスの初期セットアップを実施します。

ステップ 4 Management Centerの電源を安全に切ります。

ステップ 5 アプライアンスの移送の準備が完了したことを確認します。詳細については、移送に関する考
慮事項（23ページ）を参照してください。

移送に関する考慮事項

ターゲットロケーションへの移送に向けてアプライアンスを準備するには、アプライアンスの

電源を安全にオフにし、再梱包する必要があります。次の考慮事項に注意します。

•アプライアンスの再梱包には元の梱包材を使用します。

•アプライアンスに付属のすべての参考資料および電源コードを同梱します。

•新しいパスワードや検出モードを含むすべての設定情報をターゲットロケーションに提供
します。
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アプライアンスの事前設定のトラブルシューティング

アプライアンスがターゲットでの配布用に適切に設定されている場合、そのManagementCenter
は追加の設定なしでインストールして配布できます。

アプライアンスにログインできない場合、事前設定にエラーがある可能性があります。次のト

ラブルシューティング手順を試行してください。

•すべての電源コードおよび通信ケーブルがアプライアンスに正しく接続されていることを
確認します。

•アプライアンスの現行パスワードがわかっていることを確認します。ステージングロケー
ションでの初期設定時に、パスワードの変更が求められます。新しいパスワードについて

は、ステージングロケーションで提供される設定情報を参照してください。

•ネットワーク設定が正しいことを確認します。詳細については、CLIを使ったManagement
Centerの初期設定の実行（9ページ）を参照してください。

•正しい通信ポートが正しく動作していることを確認します。ファイアウォールポートの管
理と必要なオープンポートについては、ご使用のバージョンの『Cisco Secure Firewall
Management Centerアドミニストレーションガイド』を参照してください。

アプライアンスにログインできない状態が続く場合は、シスコテクニカルアシスタンスセン

ター（TAC）にお問い合わせください。

Management Centerの電源を切る
システムを適切にシャットダウンすることが重要です。単純に電源プラグを抜いたり、電源ス

イッチを押したりすると、重大なファイルシステムの損傷を引き起こすことがあります。常に

多数のバックグラウンドプロセスが実行されているため、電源プラグを抜いたり、電源を切断

したりすると、アプライアンスをグレースフルシャットダウンできません。

次のいずれかの方法で、デバイスの電源をオフにできます。

• ManagementCenterデバイス管理ページのWebインターフェイス。[システム（System）]>
[設定（Configuration）] > [プロセス（Process）] > [Management Centerのシャットダウン
（Shutdown Management Center）]を選択します。

• Management Center CLIからの shutdown コマンド。

仮想デバイスの場合は、ホストの電源をオフにできます。詳細については、ご使用の仮想プ

ラットフォームのマニュアルを参照してください。特に VMwareの場合、カスタム電源オプ
ションは VMwareツールの一部です。
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次のステップ

続けてManagement Centerを設定するには、『Cisco Secure Firewall Management Center
Administration Guide』および『Cisco Secure Firewall Management Center Configuration Guide』を
参照してください。
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