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各リリースの新機能

このドキュメントでは、各リリースの新機能と廃止された機能を示します。

推奨リリース

推奨リリース：バージョン 7.0.4

新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを推奨リ

リース以上にアップグレードすることをお勧めします。シスコサポートおよびダウンロード

サイトでは、推奨リリースに金色の星が付いています。

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用

語の説明については、「Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関す
る速報」を参照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。

バージョン 7.2

Device Managerバージョン 7.2の新機能

説明機能

ファイアウォールと IPSの機能
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説明機能

CLI構成コマンド object-group-search access-controlは現在、デフォルトで有
効になっています。FlexConfigを使用してコマンドを構成している場合は、
FlexConfigオブジェクトを削除できます。この機能を無効にする必要がある場
合は、FlexConfigを使用して no object-group-search access-controlコマンドを
実装します。

詳細については、https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/
I-R/asa-command-ref-I-R/o-commands.html#wp1852298285を参照してください。

オブジェクトグループ検索は、アクセ

ス制御のためにデフォルトで有効に

なっています。

デバイスを再起動しても、アクセス制御ルールのヒットカウントがゼロにリ

セットされなくなりました。カウンタを能動的にクリアした場合にのみ、ヒッ

トカウントがリセットされます。さらに、カウントは HAペアまたはクラス
タ内の各ユニットによって個別に維持されます。show rule hitsコマンドを使
用して、HAペアまたはクラスタ全体の累積カウンタを表示したり、ノードご
とのカウントを表示したりできます。

次の Threat Defense CLIコマンドを変更しました：show rule hits。

詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/
fptd-fdm-config-guide-720/fptd-fdm-access.html#id_92394を参照してください。

ルールのヒットカウントは再起動後も

存続します。

VPN機能

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロードされま
す。IPsecサイト間 VPNまたはリモートアクセス VPNセキュリティアソシ
エーション (SA)の初期設定後、IPsec接続はデバイスのフィールドプログラ
マブルゲートアレイ (FPGA)にオフロードされるため、デバイスのパフォー
マンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できます。

詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/
fptd-fdm-config-guide-720/fptd-fdm-s2svpn.html#Cisco_Concept.dita_
83d8d2c7-8a9c-4094-9649-91744c9fff06を参照してください。

IPsecフローがオフロードされます。

インターフェイス機能

Cisco Secure Firewall 3130および 3140の 40 GBインターフェースごとに 4つ
の 10 GBブレークアウトポートを構成できるようになりました。

新規/変更された画面：

• [デバイス（Devices）] > [インターフェイス（Interfaces）]

詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/
fptd-fdm-config-guide-720/fptd-fdm-interfaces.html#Cisco_Concept.dita_
14e59bb1-dd81-455d-bf70-f26fa2cc097eを参照してください。

Cisco Secure Firewall 3130および 3140
のブレークアウトポートのサポート。
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説明機能

名前付きか名前なしかにかかわらず、物理、サブインターフェイス、

EtherChannel、VLAN、管理、または BVIインターフェイスで Cisco TrustSec
を有効または無効にできます。デフォルトでは、インターフェイスに名前を

付けると、Cisco TrustSecが自動的に有効になります。

インターフェイス構成ダイアログボックスに [Propagate Security Group Tag]属
性を追加し、さまざまなインターフェイス APIに ctsEnabled属性を追加しま
した。

詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/
fptd-fdm-config-guide-720/fptd-fdm-interfaces.html#task_
D0C0FB15621B4F49B29CB010F7D6C2D1を参照してください。

インターフェイスでの Cisco TrustSec
の有効化または無効化。

ライセンシング機能

ISA 3000は、承認されたお客様向けのユニバーサル永久ライセンスの予約を
サポートするようになりました。

詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/
fptd-fdm-config-guide-720/fptd-fdm-license.html#id_123878を参照してください。

ISA 3000の永久ライセンス予約のサ
ポート。

管理およびトラブルシューティングの機能

変更を展開すると、システムは通常、最後の正常な展開以降に加えられた変

更のみを展開します。ただし、問題が発生した場合は、デバイスの構成を完

全に更新するフル展開を強制するように選択できます。展開ダイアログボッ

クスに [Apply Full Deployment]オプションを追加しました。

詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/
fptd-fdm-config-guide-720/fptd-fdm-get-started.html#task_
BEE4E37389B64E518EE91FF3824476A9を参照してください。

完全な展開を強制する機能。

ソフトウェアバージョン 7.2の Threat Defense REST APIはバージョン 6.3で
す。API URLの v6を使用するか、優先的に /latest/を使用して、デバイスでサ
ポートされている最新の APIバージョンを使用していることを示せます。6.3
の URLバージョンパス要素は、6.0、6.1および 6.2と同じ v6である点に注意
してください。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、Device Manager にログインして、[More options]ボ

タン（ ）をクリックし、[API Explorer]を選択します。

詳細については、https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/
guide/ftd-rest-api.htmlを参照してください。

Threat Defense REST APIバージョン
6.3（v6）。
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バージョン 7.2の新しいハードウェアと仮想プラットフォーム

表 1 :バージョン 7.2.0の新しいハードウェアと仮想プラットフォーム

説明機能

Firewall 4100向けに次のネットワークモジュールが導入され
ました。

• 2ポート 100ギガビットイーサネット QSFP28
（FPR4K-NM-2X100G）

• 4ポート 100ギガビットイーサネット QSFP28
（FPR4K-NM-4X100G）

Firepower 4100向けネットワー
クモジュール。

デバイスネージャを使用して、GCP対応ThreatDefenseVirtual
を構成できるようになりました。

デバイスマネージャがGCP向
け Threat Defense Virtualをサ
ポート。

バージョン 7.1

FDMバージョン 7.1の新機能

表 2 : FDMバージョン 7.1.0の新機能

説明機能

プラットフォーム機能

Cisco Secure Firewall 3110、3120、3130、および 3140が導入さ
れました。ファイアウォールの電源が入っているときに、再

起動することなく、同じタイプのネットワークモジュールを

ホットスワップできます。他のモジュールの変更を行う場合

には、再起動が必要です。Secure Firewall 3100 25 Gbpsイン
ターフェイスは、ForwardErrorCorrectionと、インストールさ
れている SFPに基づく速度検出をサポートします。SSDは自
己暗号化ドライブ（SED）です。SSDが 2つある場合、ソフ
トウェア RAIDを形成します。

新しい/変更された画面：[Devices] > [Interfaces]

新しい/変更されたThreatDefense コマンド： configure network
speed、configure raid、show raid、show ssd

Cisco Secure Firewall 3100
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説明機能

ASA 5508-Xまたは 5516-Xに Threat Defense Threat Defense 7.1
はインストールできません。これらのモデルで最後にサポー

トされるリリースは Threat Defense 7.0です。

ASA 5508-Xおよび 5516-Xの
サポートは終了します。サ

ポートされる最後のリリース

は Threat Defense 7.0です。

ファイアウォールと IPSの機能

Snort 3の実行時に、Device Manager を使用してネットワーク
分析ポリシー（NAP）を設定できます。ネットワーク分析ポ
リシーはトラフィック前処理検査を制御します。インスペク

タは、トラフィックを正規化し、プロトコルの異常を識別す

ることで、トラフィックがさらに検査されるように準備しま

す。すべてのトラフィックに使用するNAPを選択し、ネット
ワークのトラフィックに最適な設定をカスタマイズできます。

Snort 2の実行中は NAPを設定できません。

[ポリシー（Policies）] > [侵入（Intrusion）]の設定ダイアログ
ボックスにネットワーク分析ポリシーが追加されました。こ

れには、直接の変更が可能な組み込み JSONエディタと、上
書きをアップロードしたり、作成したものをダウンロードし

たりするためのその他の機能があります。 >

Snort 3のネットワーク分析ポ
リシー（NAP）設定。

www.example.comを指定する FQDNネットワークオブジェク
トを、手動NATルールの変換後の宛先アドレスとして使用で
きます。システムでは、DNSサーバーから返された IPアドレ
スに基づいてルールが設定されます。

変換後の宛先としての完全修

飾ドメイン名（FQDN）オブ
ジェクトの手動 NATサポー
ト。

IDポリシールールのアクティブ認証を設定して、ユーザーの
接続をデバイスに入力するインターフェイスの IPアドレスで
はなく、完全修飾ドメイン名（FQDN）にユーザーの認証をリ
ダイレクトできます。FQDNは、デバイス上のいずれかのイ
ンターフェイスの IPアドレスに解決される必要があります。
FQDNを使用すると、クライアントが認識するアクティブ認
証用の証明書を割り当てることができます。これにより、IP
アドレスにリダイレクトされたときにユーザに表示される信

頼できない証明書の警告を回避できます。証明書では、

FQDN、ワイルドカード FQDN、または複数の FQDNをサブ
ジェクト代替名（SAN）に指定できます。

IDポリシー設定に [ホスト名にリダイレクト（Redirect to Host
Name）]オプションが追加されました。

改善されたアクティブ認証ア

イデンティティルール。

VPN機能
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説明機能

リモートバックアップピアを含めるようにサイト間VPN接続
を設定できます。プライマリリモートピアが使用できない場

合、システムはバックアップピアの 1つを使用してVPN接続
を再確立しようとします。バックアップピアごとに個別の事

前共有キーまたは証明書を設定できます。バックアップピア

は、ポリシーベースの接続でのみサポートされ、ルートベー

ス（仮想トンネルインターフェイス）の接続では使用できま

せん。

バックアップピア設定を含むように、サイト間VPNウィザー
ドを更新しました。

サイト間VPNのバックアップ
リモートピア

リモートアクセスVPNのパスワード管理を有効にできます。
これにより、AnyConnectはユーザーに期限切れのパスワード
の変更を求めることができます。パスワード管理がない場合、

ユーザーはAAAサーバーを使用して期限切れのパスワードを
直接変更する必要があります。AnyConnectはユーザーにパス
ワードの変更を要求しません。LDAPサーバーの場合は、パ
スワードの有効期限が近づいていることをユーザーに通知す

る警告期間を設定することもできます。

リモートアクセス VPN接続プロファイルの認証設定に [パス
ワード管理を有効にする（Enable Password Management）]オ
プションが追加されました。

リモートアクセス VPN
（MSCHAPv2）のパスワード
管理。

リモートアクセスVPN接続プロファイルのプライマリ認証方
式としてSAMLを使用する場合は、AnyConnectクライアント
が AnyConnect組み込みブラウザではなく、クライアントの
ローカルブラウザを使用してWeb認証を実行するように選択
できます。このオプションは、VPN認証と他の企業ログイン
の間のシングルサインオン（SSO）を有効にします。組み込
みブラウザでは実行できないWeb認証方式（生体認証など）
をサポートしたい場合も、このオプションを選択します。

リモートアクセスVPN接続プロファイルウィザードが更新さ
れ、SAMLログインエクスペリエンスを設定できるようにな
りました。

AnyConnectVPNSAML外部ブ
ラウザ

管理およびトラブルシューティングの機能
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説明機能

ダイナミックアップデートを DNSサーバーに送信するよう
に、システムのインターフェイスに DDNSを設定できます。
これにより、インターフェイスに定義された FQDNが正しい
アドレスに解決され、ユーザーが IPアドレスではなくホスト
名を使用して簡単にシステムにアクセスできるようになりま

す。これは、DHCPを使用してアドレスを取得するインター
フェイスに特に役立ちますが、静的にアドレス指定されたイ

ンターフェイスにも役立ちます。

アップグレード後に FlexConfigを使用して DDNSを設定した
場合は、変更を再度展開する前に、Device Manager または
Threat Defense APIを使用して設定をやり直し、FlexConfigポ
リシーから DDNS FlexConfigオブジェクトを削除する必要が
あります。

DeviceManager を使用してDDNSを設定し、ManagementCenter
管理に切り替えると、DDNS構成が保持され、Management
CenterがDNS名を使用してシステムを検索できるようになり
ます。

Device Manager で、[System Settings] > [DDNS Service]ページ
が追加されました。Threat Defense APIで、DDNSServiceおよ
び DDNSInterfaceSettingsリソースが追加されました。

システムインターフェイスの

完全修飾ドメイン名（FQDN）
から IPアドレスへのマッピン
グを更新するためのダイナ

ミックドメインネームシステ

ム（DDNS）のサポート。

デバイス CLIで完全修飾ドメイン名（FQDN）の IPアドレス
を検索するには、digコマンドを使用します。nslookupコマン
ドは削除されます。

デバイスCLIで、digコマンド
が nslookupコマンドに置き換
わります。

Device Manager を使用して DHCPリレーを構成できます。イ
ンターフェイスで DHCPリレーを使用すると、他のインター
フェイスを介してアクセス可能な DHCPサーバーに DHCP要
求を送信できます。物理インターフェイス、サブインターフェ

イス、EtherChannel、およびVLANインターフェイスでDHCP
リレーを設定できます。いずれかのインターフェイス上に

DHCPサーバーを設定している場合、DHCPリレーは設定で
きません。

[システム設定（System Settings）] > [DHCP] > [DHCPリレー
（DHCP Relay）]ページを追加し、DHCPサーバーを新しい
DHCP見出しの下に移動しました。 > >

Device Manager を使用した
DHCPリレー構成。
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説明機能

Device Manager で新しい自己署名内部および内部 CA証明書
を生成するときに、キータイプとサイズを指定できます。キー

タイプには、RSA、ECDSA、および EDDSAがあります。許
可されるサイズはキータイプによって異なります。推奨され

る最小長よりも小さいキーサイズの証明書をアップロードす

ると、警告が表示されるようになりました。また、可能な場

合は置き換える必要がある脆弱な証明書を見つけるために役

立つ、事前定義された脆弱キー検索フィルタもあります。

Device Manager の自己署名証
明書のキータイプとサイズ。

信頼できる CA証明書を使用して特定のタイプの接続を検証
できるかどうかを指定できます。SSLサーバー（ダイナミッ
クDNSで使用）、SSLクライアント（リモートアクセスVPN
で使用）、IPsecクライアント（サイト間 VPNで使用）、ま
たは LDAPSなどの Snort検査エンジンによって管理されてい
ないその他の機能の検証を許可または阻止できます。これら

のオプションの主な目的は、特定の証明書に対して検証でき

るため、VPN接続が確立されないようにすることです。

信頼できる CA証明書のプロパティとして [検証の使用
（Validation Usage）]が追加されました。

信頼できる CA証明書の使用
検証の制限。

Device Manager での初期システム設定時、または Device
Manager で管理者パスワードを変更するときに、ボタンをク
リックしてランダムな16文字のパスワードを生成できるよう
になりました。

Device Manager での管理者パ
スワードの生成。

show versionコマンドには、システムの起動（ブート）にか
かった時間に関する情報が含まれるようになりました。設定

が大きいほど、システムの起動に時間がかかることに注意し

てください。

新しい show asp rule-engineコマンドは、tmatchコンパイルの
ステータスを表示します。Tmatchコンパイルは、アクセスグ
ループ、NATテーブル、およびその他のいくつかの項目とし
て使用されるアクセスリストに使用されます。これは、非常

に大きな ACLと NATテーブルがある場合には、CPUリソー
スを消費し、進行中のパフォーマンスに影響を与える可能性

がある内部プロセスです。コンパイル時間は、アクセスリス

ト、NATテーブルなどのサイズによって異なります。

起動時間と tmatchコンパイル
ステータス。
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説明機能

show access-list element-countコマンドの出力が拡張されまし
た。オブジェクトグループ検索を有効にして使用すると、出

力には要素数のオブジェクトグループの数に関する詳細が含

まれます。

さらに、show tech-support出力には show access-list
element-countと show asp rule-engineからの出力が含まれま
す。

show access-list element-count
出力の拡張。

Device Manager を使用して初期設定を実行すると、管理およ
びManagement Centerアクセス設定に加えて、管理のために
Management Centerに切り替えたときに、DeviceManager で完
了したすべてのインターフェイス構成が保持されます。アク

セスコントロールポリシーやセキュリティゾーンなどの他の

デフォルト設定は保持されないことに注意してください。

Threat Defense CLIを使用すると、管理とManagement Center
のアクセス設定のみが保持されます（たとえば、デフォルト

の内部インターフェイス構成は保持されません）。

Management Centerに切り替えると、DeviceManager を使用し
て Threat Defense を管理できなくなります。

新規/変更された画面：[システム設定（System Settings）]、
[管理センター（Management Center）] >

Device Manager を使用した
Management Centerによる管理
のための Threat Defense の構
成

ソフトウェアバージョン 7.1用の Threat Defense REST APIは
バージョン 6.2です。API URLの v6を使用するか、優先的に
/latest/を使用して、デバイスでサポートされている最新のAPI
バージョンを使用していることを示せます。6.2の URLバー
ジョンパス要素は、6.0/1と同じ v6である点に注意してくだ
さい。

使用しているリソースモデルに変更が加えられている可能性

があるため、既存のすべての呼び出しを再評価してください。

リソースを表示できるAPIエクスプローラを開くには、Device

Managerにログインして、[Moreoptions]ボタン（ ）をクリッ

クし、[API Explorer]を選択します。

Threat Defense REST APIバー
ジョン 6.2（v6）。

Cisco Secure Firewallデバイスマネージャの新機能（リリース別）
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バージョン 7.1の新しいハードウェアと仮想プラットフォーム

表 3 :バージョン 7.1.0の新しいハードウェアと仮想プラットフォーム

説明機能

Cisco Secure Firewall 3110、3120、3130、および 3140が導入さ
れました。

ファイアウォールの電源が入っているときに、再起動するこ

となく、同じタイプのネットワークモジュールをホットスワッ

プできます。他のモジュールの変更を行う場合には、再起動

が必要です。Secure Firewall 3100 25 Gbpsインターフェイス
は、Forward Error Correctionと、インストールされている SFP
に基づく速度検出をサポートします。SSDは自己暗号化ドラ
イブ（SED）です。SSDが2つある場合、ソフトウェアRAID
を形成します。

バージョン 7.1.0リリースには、これらのデバイス
のオンラインヘルプが含まれていません。FDMの場
合は、Cisco.comに掲載されているドキュメントを
参照してください。将来のリリースに新しいオンラ

インヘルプを含める予定です。

（注）

これらのモデルに関連する画面と CLIコマンドについては、
FDMバージョン 7.1の新機能（4ページ）を参照してくだ
さい。

Cisco Secure Firewall 3100

AWSと OCIの両方に対応する FMCv300が導入されました。
FMCv300は、最大 300台のデバイスを管理できます。

AWS用 FMCv300

OCI用 FMCv300
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説明機能

AWS用 FTDvにより、次のインスタンスのサポートが追加さ
れています。

• c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• c5d.xlarge、c5d.2xlarge、m c5d.4xlarge

• i3en.xlarge、i3en.2xlarge、i3en.3xlarge

• inf1.xlarge、inf1.2xlarge

• m5.xlarge、m5.2xlarge、m5.4xlarge

• m5a.xlarge、m5a.2xlarge、m5a.4xlarge

• m5ad.xlarge、m5ad.2xlarge、m5ad.4xlarge

• m5d.xlarge、m5d.2xlarge、m5d.4xlarge

• m5dn.xlarge、m5dn.2xlarge、m5dn.4xlarge

• m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.xlarge、m5zn.2xlarge、m5zn.3xlarge

• r5.xlarge、r5.2xlarge、r5.4xlarge

• r5a.xlarge、r5a.2xlarge、r5a.4xlarge

• r5ad.xlarge、r5ad.2xlarge、r5ad.4xlarge

• r5b.xlarge、r5b.2xlarge、r5b.4xlarge

• r5d.xlarge、r5d.2xlarge、r5d.4xlarge

• r5dn.xlarge、r5dn.2xlarge、r5dn.4xlarge

• r5n.xlarge、r5n.2xlarge、r5n.4xlarge

• z1d.xlarge、z1d.2xlarge、z1d.3xlarge

AWS用 FTDvのインスタン
ス。

Azure用FTDvにより、次のインスタンスのサポートが追加さ
れています。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

Azure用 FTDvのインスタン
ス。
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バージョン 7.1で廃止されたハードウェアと仮想プラットフォーム

表 4 :バージョン 7.1.0で廃止されたハードウェアと仮想プラットフォーム

説明機能

ASA 5508-Xまたは 5516-Xではバージョン 7.1以降を実行で
きません。

ASA 5508-Xおよび 5516-X

バージョン 7.0

FDMバージョン 7.0の新機能

表 5 : FDMバージョン 7.0.0の新機能

説明機能

プラットフォーム機能

ISA3000デバイスには最大 10の仮想ルータを設定できます。ISA 3000の仮想ルータサポー
ト。

AWSでは、初期展開時にユーザーデータを使用してデフォル
トのパスワードを定義（[Advanced Details] > [User Data]）し
ていなければ、Threat Defense Virtualのデフォルトの管理者パ
スワードは AWSのインスタンス IDです。

AWSにおける Threat Defense
Virtualの新しいデフォルトパ
スワード

ファイアウォールと IPSの機能

新しいセクション 0が NATルールテーブルに追加されまし
た。このセクションは、システムの使用に限定されます。シ

ステムが正常に機能するために必要なすべてのNATルールが
このセクションに追加され、これらのルールは作成したルー

ルよりも優先されます。以前は、システム定義のルールがセ

クション 1に追加され、ユーザー定義のルールがシステムの
適切な機能を妨げる可能性がありました。セクション0のルー
ルを追加、編集、または削除することはできませんが、show
nat detailコマンド出力に表示されます。

システム定義のNATルールの
新しいセクション 0。
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説明機能

オフラインツールを使用して、Snort 3で使用するカスタム侵
入ルールを作成し、侵入ポリシーにアップロードできます。

独自のカスタムルールグループにカスタムルールを編成して、

必要に応じて簡単に更新できます。DeviceManagerで直接ルー
ルを作成することもできますが、ルールの形式はアップロー

ドされたルールと同じです。Device Manager には、ルール作
成のガイダンスはありません。新しい侵入ルールの基礎とし

て、システム定義のルールを含む既存のルールを複製できま

す。

侵入ポリシーの編集時に、[Policies]> [Intrusion]ページにカス
タムグループとルールのサポートが追加されました。

Snort 3のカスタム侵入ルー
ル。

DeviceManager 管理対象システムで Snort 3を検査エンジンと
して使用する場合、次の追加機能を設定できるようになりま

した。

•時間ベースのアクセス制御ルール（Threat Defense APIの
み）。

•複数の仮想ルータ。

• SSL復号ポリシーを使用した TLS 1.1以下の接続の復号
化。

• SSL復号ポリシーを使用したプロトコルFTPS、SMTPS、
IMAPS、POP3Sの復号化。

Device Manager 管理対象シス
テムの Snort 3の新機能

URLフィルタリングカテゴリとレピュテーションルールを
DNSルックアップ要求に適用できます。ルックアップ要求の
完全修飾ドメイン名（FQDN）にブロックしているカテゴリや
レピュテーションがある場合、システムはDNS応答をブロッ
クします。ユーザーはDNS解決を受信しないため、ユーザー
は接続を完了できません。非Webトラフィックに URLカテ
ゴリおよびレピュテーションフィルタリングを適用するに

は、このオプションを使用します。この機能を使用するには、

URLフィルタリングライセンスが必要です。

アクセスコントロールポリシーの設定に [Reputation
Enforcement on DNS Traffic]オプションが追加されました。

URLカテゴリとレピュテー
ションに基づく DNS要求の
フィルタリング。

VPN機能
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説明機能

DeviceManager でリモートアクセスVPN接続に使用するTLS
バージョンと暗号化の暗号を定義できます。以前は、Threat
Defense APIを使用して SSLを設定する必要がありました。

次のページが追加されました：[Objects] > [SSL Ciphers]、
[Device] > [System Settings] > [SSL Settings]。

リモートアクセス VPNの
Device Manager SSL暗号設定

IKEv2プロポーザルおよびポリシーで Diffie-Hellman（DH）
グループ 31を使用できるようになりました。

Diffie-Hellmanグループ 31の
サポート。

作成できる仮想トンネルインターフェイス（VTI）の最大数は
1024です。以前のバージョンでは、送信元インターフェイス
あたりの最大数は 100でした。

デバイス上の仮想トンネルイ

ンターフェイスの最大数は

1024です。

セキュリティアソシエーションが再ネゴシエートされるまで

に維持する期間のデフォルト設定を変更できます。

サイト間 VPNウィザードに [Lifetime Duration]オプションと
[Lifetime Size]オプションが追加されました。

サイト間VPNセキュリティア
ソシエーションの IPsecライフ
タイム設定。

ルーティング機能

複数のインターフェイスを含むようにECMPトラフィックゾー
ンを設定できます。これにより、ゾーン内の任意のインター

フェイスで、既存の接続のトラフィックが Threat Defense デ
バイスに出入りできるようになります。この機能により、

Threat Defense デバイス上での等コストマルチパス（ECMP）
のルーティングや、ThreatDefense デバイスへのトラフィック
の複数のインターフェイスにわたる外部ロードバランシング

が可能になります。

ECMPトラフィックゾーンはルーティングにのみ使用されま
す。これらはセキュリティゾーンとは異なります。

[Routing]ページに [ECMP Traffic Zones]タブが追加されまし
た。Threat Defense APIに ECMPZonesリソースが追加されま
した。

等コストマルチパス（ECMP）
ルーティング。

インターフェイス機能

192.168.1.0/24のアドレスが DHCPを使用して外部インター
フェイスに割り当てられている場合、IPアドレスの競合を避
けるために、内部インターフェイスのデフォルト IPアドレス
が 192.168.1.1から 192.168.95.1に変更されています。

新しいデフォルトの内部 IPア
ドレス
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説明機能

外部インターフェイスのデフォルト設定には、IPv4 DHCPク
ライアントに加えて、IPv6自動設定が含まれています。デフォ
ルトの管理DNSサーバーには、IPv6サーバー：2620:119:35::35
も含まれるようになりました。

デフォルトの外部 IPアドレス
で IPv6自動設定が有効になり
ました。管理用の新しいデ

フォルト IPv6 DNSサーバー

Device Manager を使用して ISA 3000で EtherChannelを設定で
きるようになりました。

新規/変更された画面：[Devices]> [Interfaces]> [EtherChannels]

ISA 3000の EtherChannelサ
ポート

ライセンシング機能

Threat Defense Virtualは、スループット要件と RA VPNセッ
ションの制限に基づいて、パフォーマンス階層型のスマート

ライセンスをサポートするようになりました。使用可能なパ

フォーマンスライセンスのいずれかでThreatDefenseVirtualの
ライセンスを取得すると、2つのことが発生します。まず、
デバイスのスループットを指定されたレベルに制限するレー

トリミッタがインストールされます。次に、VPNセッション
の数は、ライセンスで指定されたレベルに制限されます。

Threat Defense Virtualのパ
フォーマンス階層型ライセン

ス

管理およびトラブルシューティングの機能

Threat Defense APIを使用してDHCPリレーを設定できます。
インターフェイスでDHCPリレーを使用すると、他のインター
フェイスを介してアクセス可能な DHCPサーバーに DHCP要
求を送信できます。物理インターフェイス、サブインターフェ

イス、EtherChannel、およびVLANインターフェイスでDHCP
リレーを設定できます。いずれかのインターフェイス上に

DHCPサーバーを設定している場合、DHCPリレーは設定で
きません。

以前のリリースで FlexConfigを使用して DHCPリレーを設定
した場合は（dhcprelayコマンド）、アップグレード後にAPI
を使用して設定を再実行し、FlexConfigオブジェクトを削除
する必要があります。

Threat Defense APIに次のモデルを追加しました：
dhcprelayservices

Threat Defense APIを使用した
DHCPリレー設定。

Device Manager 管理対象システムを最初にブートストラップ
するプロセスが改善され、より高速になりました。したがっ

て、デバイスを起動してからDevice Manager にログインする
まで待機する必要はありません。また、ブートストラップの

進行中にログインできるようになりました。ブートストラッ

プが完了していない場合は、プロセスのステータス情報が表

示されるため、デバイスで何が発生しているかがわかります。

ブートストラップ処理の高速

化と Device Manager への早期
ログイン
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説明機能

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統
計情報を含む接続を除き、システムは接続の作成時に、ロー

カルホストオブジェクトを作成せず、ロックすることもなく

なりました。これにより、多数の接続を同じサーバー（ロー

ドバランサやWebサーバーなど）に対して確立する場合や、
1つのエンドポイントが多数のリモートホストに接続する場
合に、パフォーマンスと CPU使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、
show local-host

多対 1および 1対多接続の
CPU使用率とパフォーマンス
が向上しました。

アップロードした Threat Defense ソフトウェアアップグレー
ドパッケージをインストールする前に、アップグレード準備

状況チェックを実行できます。準備状況チェックでは、シス

テムに対してアップグレードが有効であり、システムがパッ

ケージのインストールに必要な他の要件を満たしていること

を確認します。アップグレードの準備状況チェックを実行す

ると、インストールの失敗を回避できます。

[Device]> [Updates]ページの [System Upgrade]セクションに、
アップグレードの準備状況チェックを実行するリンクが追加

されました。

Device Manager 管理対象デバ
イスのアップグレード準備状

況チェック。

ソフトウェアバージョン 7.0のThreatDefense RESTAPIはバー
ジョン6.1です。APIURLのv6を使用するか、優先的に /latest/
を使用して、デバイスでサポートされている最新の APIバー
ジョンを使用していることを示せます。6.1の URLバージョ
ンパス要素は、6.0：v6と同じであることに注意してくださ
い。

使用しているリソースモデルに変更が加えられている可能性

があるため、既存のすべての呼び出しを再評価してください。

リソースを表示できるAPIエクスプローラを開くには、Device

Managerにログインして、[Moreoptions]ボタン（ ）をクリッ

クし、[API Explorer]を選択します。

Threat Defense REST APIバー
ジョン 6.1（v6）。
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バージョン 7.0の新しいハードウェアと仮想プラットフォーム

表 6 :バージョン 7.0.0の新しいハードウェアと仮想プラットフォーム

説明機能

VMware vSphere/VMware ESXi 7.0に FTDv仮想アプライアン
スを展開できるようになりました。

バージョン 7.0でも VMware 6.0のサポートは終了します。
Firepowerソフトウェアをアップグレードする前に、ホスティ
ング環境をサポートされているバージョンにアップグレード

します。

VMware vSphere/VMware ESXi
7.0のサポート。

次の環境に FMCvおよび FTDvが導入されました。

• Cisco HyperFlex

• Nutanixエンタープライズクラウド

新しい仮想環境。

FDMバージョン 7.0で廃止された機能

表 7 : FDMバージョン 7.0.0で廃止された機能

説明アップグレー

ドの影響

機能

バージョン 7.0では、FDMを使用する FTDの次の FlexConfig
CLIコマンドは廃止されます。

• dhcprelayFTD APIを使用してDHCPリレーを設定できる
ようになりました。インターフェイスで DHCPリレーを
使用すると、デバイス上の別のインターフェイスで実行

されている DHCPサーバー、または他のインターフェイ
スを介してアクセス可能な DHCPサーバーに DHCP要求
を送信できます。物理インターフェイス、サブインター

フェイス、EtherChannel、および VLANインターフェイ
スで DHCPリレーを設定できます。

関連付けられているFlexConfigオブジェクトを削除するまで、
アップグレード後に展開することはできません。

アップグレー

ド後に展開が

できないよう

にします。

アップグレー

ド後に設定を

やり直す必要

があります。

dhcprelay
FlexConfigコ
マンド。
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バージョン 7.0で廃止されたハードウェアと仮想プラットフォーム

表 8 :バージョン 7.0.0で廃止されたハードウェアと仮想プラットフォーム

説明機能

バージョン 7.0では、VMware vSphere/VMware ESXi 6.0での
仮想展開のサポートが廃止されています。Firepowerソフト
ウェアをアップグレードする前に、ホスティング環境をサポー

トされているバージョンにアップグレードします。

VMware vSphere/VMware ESXi
6.0のサポート。

バージョン 6.7

FDMバージョン 6.7の新機能

表 9 : FDMバージョン 6.7.0の新機能

説明機能

プラットフォーム機能

Threat Defense 6.7を ASA 5525-X、5545-X、5555-Xにインス
トールすることはできません。これらのモデルで最後にサポー

トされていたリリースは Threat Defense 6.6です。

ASA5525-X、5545-X、5555-X
でのサポートが終了します。

最後にサポートされていたリ

リースは Threat Defense 6.6で
す。

ファイアウォールと IPSの機能

TLS 1.3証明書は暗号化されます。TLS 1.3で暗号化されたト
ラフィックで、アプリケーションまたはURLフィルタリング
を使用するアクセスルールに対応するには、システムが TLS
1.3証明書を復号する必要があります。暗号化された接続が適
切なアクセス制御ルールに適合していることを確認するため、

[TLSサーバーアイデンティティ検出（TLS Server Identity
Discovery）]を有効にすることを推奨します。この設定では、
証明書のみが復号されます。接続は暗号化されたままになり

ます。

[アクセス制御の設定（AccessControl Settings）]（ ）ボタン

とダイアログボックスが [ポリシー（Policy）] > [アクセス制
御（Access Control）]ページに追加されました。

アクセス制御ルールの照合の

ための TLSサーバーアイデン
ティティ検出。
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説明機能

SSL復号ポリシーで使用される信頼できる CA証明書のリス
トをカスタマイズできるようになりました。デフォルトでは、

ポリシーはすべてのシステム定義の信頼できる CA証明書を
使用しますが、カスタムグループを作成して証明書を追加し

たり、デフォルトグループを独自のより制限されたグループ

に置き換えることができます。

[オブジェクト（Objects）] > [証明書（Certificates）]ページ
に証明書グループが追加され、SSL復号ポリシー設定を変更
して証明書グループを選択できるようにしました。

外部の信頼できる CA証明書
のグループ。

Active Directory（AD）サーバーとそのドメインの番号付きリ
ストであるレルムシーケンスを作成し、パッシブ認証 IDルー
ルで使用できます。レルムシーケンスは、複数の ADドメイ
ンをサポートしている状況で、ユーザーベースのアクセス制

御を実行するときに役立ちます。各ADドメインの個別のルー
ルを記述する代わりに、すべてのドメインを対象とする単一

のルールを作成できます。シーケンス内の ADレルムの順序
は、IDの競合が発生した場合に、その競合を解決するために
使用されます。

[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]ページにADレルムシーケンスオブジェ
クトが追加され、そのオブジェクトをパッシブ認証アイデン

ティティルールのレルムとして選択できるようになりました。

Threat Defense APIに RealmSequenceリソースが追加されま
した。また IdentityRuleリソースには、アクションとしてパッ
シブ認証を使用するルールのレルムとしてレルムシーケンス

オブジェクトを選択する機能が追加されました。

パッシブ IDルールの Active
Directoryレルムシーケンス。

Threat Defense 6.5では、SGTグループオブジェクトを設定
し、それらをアクセス制御ルールの一致基準として使用する

ためのサポートが Threat Defense APIに追加されました。さ
らに、ISEによってパブリッシュされた SXPトピックをリッ
スンするように ISEアイデンティティオブジェクトを変更で
きます。これらの機能をFDMで直接設定できるようになりま
した。

新しいオブジェクトである SGTグループが追加され、それら
を選択および表示できるようにアクセス制御ポリシーが更新

されました。また、サブスクライブするトピックの明示的な

選択を含むように ISEオブジェクトを変更しました。

TrustSecセキュリティグルー
プタグ（SGT）グループオブ
ジェクトのFDMサポートと、
アクセス制御ルールでのそれ

らの使用
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説明機能

新しいシステムでは、Snort 3.0がデフォルトの検査エンジン
です。古いリリースから 6.7にアップグレードした場合、ア
クティブな検査エンジンは Snort 2.0のままですが、Snort 3.0
に切り替えることができます。このリリースでは、Snort 3.0
は、仮想ルータ、時間ベースのアクセス制御ルール、または

TLS1.1以下の接続の復号化をサポートしていません。これら
の機能が必要ない場合にのみSnort3.0を有効にしてください。
Snort 2.0と Snort 3.0の間を自由に切り替えることができるた
め、必要に応じて、変更を元に戻すことができます。バージョ

ンを切り替えるたびにトラフィックが中断されます。

[デバイス（Device）] > [更新（Updates）]ページの [侵入ルー
ル（Intrusion Rules）]グループに Snortのバージョンを切り替
える機能が追加されました。Threat Defense APIでは、
IntrusionPolicyリソースアクション/toggleinspectionengineが追
加されました。

さらに、Snort 3ルールパッケージの更新で追加、削除、また
は変更された侵入ルールを示す新しい監査イベント、ルール

更新イベントがあります。

Snort 3.0のサポート。

Snort 3を検査エンジンとして使用している場合は、カスタム
侵入ポリシーを作成できます。これに対し、Snort 2を使用す
る場合にのみ、事前定義されたポリシーを使用できます。カ

スタム侵入ポリシーを使用すると、ルールのグループを追加

または削除し、グループレベルでセキュリティレベルを変更

して、グループ内のルールのデフォルトアクション（無効化、

アラート、またはドロップ）を効率的に変更できます。Snort
3の侵入ポリシーを使用すると、Cisco Talos提供の基本ポリ
シーを編集することなく、IPS/IDSシステムの動作をより詳細
に制御できます。

侵入ポリシーを一覧表示するように [ポリシー（Policies）] >
[侵入（Intrusion）]ページが変更されました。新しいポリシー
を作成したり、既存のポリシーを表示または編集（グループ

の追加/削除、セキュリティレベルの割り当て、ルールのアク
ションの変更など）することができます。複数のルールを選

択し、それらのアクションを変更することもできます。さら

に、アクセス制御ルールでカスタム侵入ポリシーを選択でき

ます。

Snort 3のカスタム侵入ポリ
シー。

侵入ポリシー用に複数の syslogサーバーを設定できます。侵
入イベントは各 syslogサーバーに送信されます。

侵入ポリシー設定ダイアログボックスに、複数の syslogサー
バーオブジェクトを選択する機能が追加されました。

侵入イベント用の複数のsyslog
サーバー。
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説明機能

URLカテゴリのトラフィック一致基準を設定し、レピュテー
ション範囲を選択する場合に、レピュテーションが不明な

URLをレピュテーション照合に含めることができます。

アクセス制御ルールとSSL復号ルールのURLレピュテーショ
ン基準に [レピュテーションが不明なサイトを含める（Include
Sites with Unknown Reputation）]チェックボックスが追加され
ました。

URLレピュテーション照合に
レピュテーションが不明なサ

イトを含めることが可能で

す。

VPN機能

VPN接続プロファイルのローカルインターフェイスとして仮
想トンネルインターフェイスを使用して、ルートベースのサ

イト間VPNを作成できるようになりました。ルートベースの
サイト間 VPNを使用すると、VPN接続プロファイルを一切
変更することなく、ルーティングテーブルを変更するだけで、

特定のVPN接続で保護されたネットワークを管理できます。
リモートネットワークの追跡を継続し、前述の変更に対応し

てVPN接続プロファイルを更新する必要はありません。その
結果、クラウドサービスプロバイダーや大企業の VPN管理
が簡素化されます。

インターフェイスのリストのページに [仮想トンネルインター
フェイス（Virtual Tunnel Interfaces）]タブが追加され、VTIを
ローカルインターフェイスとして使用できるように、サイト

間 VPNウィザードが更新されました。

仮想トンネルインターフェイ

ス（VTI）とルートベースのサ
イト間 VPN。

Hostscanパッケージとダイナミックアクセスポリシー（DAP）
ルール XMLファイルをアップロードし、XMLファイルを作
成するようDAPルールを設定することで、接続中のエンドポ
イントのステータスに関連する属性に基づいてグループポリ

シーをリモートユーザーに割り当てる方法を制御することが

できます。Cisco Identity Services Engine（ISE）がない場合は、
これらの機能を使用して認可変更を実行できます。Hostscan
のアップロードと DAPの設定は Threat Defense APIを使用し
てのみ行えます。FDMを使用して設定することはできませ
ん。Hostscanおよび DAPの使用方法の詳細については、
AnyConnectのマニュアルを参照してください。

dapxml、hostscanpackagefiles、hostscanxmlconfigs、ravpnsの各
Threat Defense APIオブジェクトモデルを追加または変更しま
した。

Threat Defense リモートアク
セス VPN接続を行うための
Hostscanおよびダイナミック
アクセスポリシー（DAP）の
APIサポート。
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説明機能

Threat Defense APIを使用して、特定の外部 CA証明書の証明
書失効チェックを有効にすることができます。失効チェック

は、リモートアクセスVPNで使用される証明書に特に役立ち
ます。FDMを使用して証明書の失効チェックを設定すること
はできません。Threat Defense APIを使用する必要がありま
す。

ExternalCACertificateリソースに revocationCheck、
crlCacheTime、および oscpDisableNonce属性が追加されまし
た。

外部 CA証明書の証明書失効
チェックの有効化。

6.6で廃止されていた以下の機能が削除されました。それらを
IKEプロポーザルまたは IPsecポリシーで引き続き使用してい
る場合は、アップグレード後にそれらを置き換えないと、設

定変更を展開できません。VPNが正しく機能するように、サ
ポートされる DHおよび暗号化アルゴリズムにアップグレー
ドする前に VPN設定を変更することをお勧めします。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-Hellmanグ
ループ、および暗号化アルゴ

リズムとハッシュアルゴリズ

ムのサポートがなくなりまし

た。

リモートアクセス VPN（RA VPN）接続に使用するポートを
設定できます。RA VPNに使用されているインターフェイス
で FDMに接続する必要がある場合は、RAVPN接続のポート
番号を変更できます。FDMが使用するポート 443は、デフォ
ルトの RA VPNポートでもあります。

RA VPNウィザードのグローバル設定ステップが更新され、
ポート設定が追加されました。

リモートアクセスVPN用のカ
スタムポート。

SAML 2.0サーバーをリモートアクセス VPNの認証ソースと
して設定できます。サポートされている SAMLサーバーは次
のとおりです：Duo。

[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]ページでのアイデンティティソースとし
て SAMLサーバーが追加され、それを使用できるようにリ
モートアクセス VPN接続プロファイルが更新されました。

リモートアクセスVPNを認証
するための SAMLサーバーの
サポート。
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説明機能

Threat Defense APIを使用して、AMPイネーブラ、ISEポス
チャ、UmbrellaといったAnyConnectで使用されるモジュール
プロファイルをアップロードできます。これらのプロファイ

ルは、AnyConnectプロファイルエディタパッケージからイ
ンストールできるオフラインプロファイルエディタを使用し

て作成する必要があります。

AnyConnectClientProfileモデルに anyConnectModuleType属性
が追加されました。最初はモジュールプロファイルを使用す

る AnyConnectクライアントプロファイルオブジェクトを作
成できますが、FDMで作成されたオブジェクトを変更して正
しいモジュールタイプを指定するには、依然として APIを使
用する必要があります。

AnyConnectモジュールプロ
ファイルの Threat Defense API
サポート

ルーティング機能

以前のリリースでは、FlexConfigを使用して、[詳細設定
（AdvancedConfiguration）]ページでEIGRPを設定しました。
今回、[ルーティング（Routing）]ページでスマート CLIを直
接使用して EIGRPを設定するようになりました。

FlexConfigを使用してEIGRPを設定した場合は、リリース6.7
にアップグレードするときに、FlexConfigポリシーから
FlexConfigオブジェクトを削除してから、スマート CLIオブ
ジェクトで設定を再作成する必要があります。スマート CLI
の更新が完了するまでは、参照用にEIGRPFlexConfigオブジェ
クトを保持できます。設定は自動的に変換されません。

[ルーティング（Routing）]ページにEIGRPスマートCLIオブ
ジェクトが追加されました。

スマートCLIによる EIGRPの
サポート。

インターフェイス機能
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説明機能

永続化オプションを使用して、ISA 3000インターフェイスペ
アのハードウェアバイパスを有効にできるようになりました。

電源が回復した後、ハードウェアバイパスは手動で無効にす

るまで有効のままになります。持続性のないハードウェアバ

イパスを有効にすると、電源が回復した後にハードウェアバ

イパスが自動的に無効になります。ハードウェアバイパスが

無効になっていると、短時間のトラフィック中断が発生する

可能性があります。永続化オプションを使用すると、トラ

フィックの短時間の中断が発生するタイミングを制御できま

す。

新規/変更された画面：[デバイス（Device）] > [インターフェ
イス（Interfaces）] > [ハードウェアバイパス（Hardware
Bypass）] > [ハードウェアバイパスの設定（Hardware Bypass
Configuration）]

ISA 3000ハードウェアバイパ
スの持続性

Firepower 4100/9300シャーシでは、Threat Defense 動作リンク
状態をデータインターフェイスの物理リンク状態と同期でき

るようになりました。現在、FXOS管理状態がアップで、物
理リンク状態がアップである限り、インターフェイスはアッ

プ状態になります。ThreatDefenseアプリケーションインター
フェイスの管理状態は考慮されません。ThreatDefense からの
同期がない場合は、たとえば、ThreatDefense アプリケーショ
ンが完全にオンラインになる前に、データインターフェイス

が物理的にアップ状態になったり、ThreatDefense のシャット
ダウン開始後からしばらくの間はアップ状態のままになる可

能性があります。この機能はデフォルトで無効になっており、

FXOSの論理デバイスごとに有効にできます。

この機能は、Radware vDPデコレータを使用する
Threat Defense ではサポートされません。

（注）

新規/変更されたシャーシマネージャ画面：[Logical Devices]
> [Enable Link State]

新規/変更された FXOSコマンド：set link-state-sync enabled、
show interface expand detail

サポートされているプラットフォーム： Firepower 4100/9300

Firepower 4100/9300における
Threat Defense 動作リンク状態
と物理リンク状態の同期
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説明機能

自動ネゴシエーションを無効にするように Firepower 1100お
よび 2100 SFPインターフェイスを設定できるようになりまし
た。10GBインターフェイスの場合、自動ネゴシエーションな
しで速度を 1GBに設定できます。速度が 10GBに設定されて
いるインターフェイスの自動ネゴシエーションは無効にでき

ません。

新規/変更画面：[Device] > [Interfaces] > [Edit Interface] >
[Advanced Options] > [Speed]

サポートされるプラットフォーム：Firepower 1100および2100

Firepower 1100および 2100 SFP
インターフェイスで、自動ネ

ゴシエーションの無効化がサ

ポートされるようになりまし

た

管理およびトラブルシューティングの機能

Threat Defense のメジャーソフトウェアアップグレードが失
敗するか、正常に機能しない場合は、アップグレードインス

トールの実行時の状態にデバイスを戻すことができます。

FDMの [システムのアップグレード（System Upgrade）]パネ
ルにアップグレードを元に戻す機能が追加されました。アッ

プグレード時に、FDMログイン画面にアップグレードステー
タスが表示され、アップグレードが失敗した場合にキャンセ

ルしたり元に戻すためのオプションが表示されます。Threat
Defense APIにCancelUpgrade、RevertUpgrade、RetryUpgrade、
および UpgradeRevertInfoリソースが追加されました。

Threat Defense CLIに show last-upgrade status、show upgrade
status、show upgrade revert-info、upgrade cancel、upgrade
revert、upgrade cleanup-revert、および upgrade retryコマン
ドが追加されました。

失敗した Threat Defense ソフ
トウェアのアップグレードを

キャンセルし、以前のリリー

スに戻す機能。

データインターフェイスで FDMまたは Threat Defense APIア
クセスに使用するHTTPSポートを変更できます。ポートをデ
フォルトの 443から変更することにより、管理アクセスと同
じデータインターフェイスで設定されているその他の機能（リ

モートアクセスVPNなど）の競合を回避できます。管理イン
ターフェイスの管理アクセスHTTPSポートは変更できないこ
とに注意してください。

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（Management Access）]> [データインターフェ
イス（Data Interfaces）]ページにポートを変更する機能が追
加されました。

データインターフェイス上の

FDM/Threat Defense APIアク
セス用のカスタムHTTPSポー
ト。
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説明機能

Cisco Defense Orchestrator（CDO）を使用して新しい Threat
Defense デバイスを管理する予定がある場合、デバイスセッ
トアップウィザードを完了することなく、または FDMにロ
グインすることさえなく、デバイスを追加できるようになり

ました。

新しい Firepower 1000および 2100シリーズデバイスは、最初
にCiscoCloudに登録され、CDOで簡単に要求できます。CDO
に入ると、CDOからデバイスをすぐに管理できます。この
ロータッチプロビジョニングでは、物理デバイスと直接やり

とりする必要性が最小限に抑えられ、ネットワクデバイスに

関する経験が浅い従業員が勤務するリモートオフィスなどの

場所にとって理想的です。

Firepower 1000および 2100シリーズデバイスの初期プロビ
ジョニング方法が変更されました。また、[システム設定
（System Settings）] > [クラウドサービス（Cloud Services）]
ページに自動登録が追加されました。これにより、FDMを使
用して以前に管理していたアップグレード済みデバイスおよ

びその他のデバイスのプロセスを手動で開始できます。

Firepower 1000および 2100シ
リーズデバイス上の Cisco
DefenseOrchestratorのロータッ
チプロビジョニング。

Threat Defense APIを使用して FDMまたは CDO管理対象
Threat Defense デバイスで SNMPバージョン 2cまたは 3を設
定できます。

APIリソースの SNMPAuthentication、SNMPHost、
SNMPSecurityConfiguration、SNMPServer、SNMPUser、
SNMPUserGroup、SNMPv2cSecurityConfiguration、および
SNMPv3SecurityConfigurationが追加されました。

FlexConfigを使用して SNMPを設定した場合は、
Threat Defense API SNMPリソースを使用して設定
をやり直す必要があります。SNMPを設定するため
のコマンドは、FlexConfigでは使用できなくなりま
した。FlexConfigポリシーから SNMP FlexConfigオ
ブジェクトを削除するだけで、変更を展開できま

す。その後、APIを使用して機能を再設定するとき
に、それらのオブジェクトを参照として使用できま

す。

（注）

SNMP設定の Threat Defense
APIサポート。

システムでは、10個ではなく最大 3個のバックアップファイ
ルがシステムに保持されます。新しいバックアップが作成さ

れると、最も古いバックアップファイルが削除されます。必

要な場合にシステムを回復するために必要なバージョンを入

手できるように、バックアップファイルは異なるシステムに

ダウンロードしてください。

システムに保持されるバック

アップファイルの最大数が 10
から 3に減少。
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説明機能

Threat Defense バージョン 6.7以降、ある機能のAPIリソース
モデルがリリース間で変更されない場合、Threat Defense API
は古い APIバージョンに基づくコールを受け入れることがで
きます。機能モデルが変更された場合でも、古いモデルを新

しいモデルに変換する論理的な方法があれば、古いコールが

機能します。たとえば、v4コールを v5システムで受け入れ
ることができます。コールのバージョン番号として「latest（最
新）」を使用する場合、「古い」コールは、このシナリオで

はv5コールとして解釈されるため、下位互換性を利用するか
どうかは、APIコールの構築方法によって決まります。

Threat Defense APIバージョン
の下位互換性

ソフトウェアバージョン 6.7用の Threat Defense REST APIは
バージョン 6です。API URLの v6を使用するか、優先的に
/latest/を使用して、デバイスでサポートされている最新のAPI
バージョンを使用していることを示せます。

使用しているリソースモデルに変更が加えられている可能性

があるため、既存のすべての呼び出しを再評価してください。

リソースを表示できる APIエクスプローラを開くには、FDM
にログインして、[詳細オプション（More options）]ボタン

（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

Threat Defense REST APIバー
ジョン 6（v6）。
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FDMバージョン 6.7で廃止された機能

表 10 : FDMバージョン 6.7.0で廃止された機能

説明アップグレー

ドの影響

機能

次の FTD機能のいずれかを使用している場合、アップグレー
ド後の展開ができないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能を使用
している場合は、アップグレードする前にVPN設定を変更し
て確認します。

アップグレー

ド後に展開が

できないよう

にします。

安全性の低い
Diffie-Hellman
グループ、暗

号化アルゴリ

ズム、および

ハッシュアル

ゴリズム。

バージョン 6.7では、FDMを使用する FTDの次の FlexConfig
CLIコマンドは廃止されます。

• router eigrp：[ルーティング（Routing）]ページの [デバ
イス（Device）] > [ルーティング（Routing）] > [EIGRP]
で直接スマート CLI EIGRPオブジェクトを作成して、使
用できます。

• snmp-server：FTD APIを使用して SNMPバージョン 2c
または 3を設定できるようになりました。

関連付けられているFlexConfigオブジェクトを削除するまで、
アップグレード後に展開することはできません。

アップグレー

ド後に展開が

できないよう

にします。

アップグレー

ド後に設定を

やり直す必要

があります。

FlexConfigコ
マンド。

バージョン 6.7では、保存されるバックアップファイルの数
が 10から 3に減ります。

安全なリモートロケーションにバックアップし、正常に転送

が行われることを確認することをお勧めします。アップグレー

ドによって、ローカルに保存されたバックアップは消去され

ます。

なし。アップ

グレードに

よって、ロー

カルのバック

アップは常に

消去されま

す。

バックアップ

ファイルの保

持。
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説明アップグレー

ドの影響

機能

Microsoft Internet Explorerを使用して Firepower Webインター
フェイスをテストすることはなくなりました。GoogleChrome、
Mozilla Firefox、またはMicrosoft Edgeに切り替えることをお
勧めします。

ブラウザを切

り替える必要

があります。

Microsoft
Internet
Explorer

バージョン 6.7で廃止されたハードウェアと仮想プラットフォーム

表 11 :バージョン 6.7.0で廃止されたハードウェアと仮想プラットフォーム

説明機能

ASA5525-X、5545-X、および 5555-Xでバージョン 6.7以降は
実行できません。

Firepowerソフトウェアを使用
したASA5525-X、5545-X、お
よび 5555-Xデバイス。

バージョン 6.6

FDMバージョン 6.6の新機能

表 12 : FDMバージョン 6.6.0の新機能

説明機能

プラットフォーム機能

Device Manager を使用して AWSクラウド用 Threat Defense
Virtualで Threat Defense を設定できます。

Amazon Web Services（AWS）
クラウド用 Threat Defense
VirtualにおけるDeviceManager
のサポート。

Firepower 4112用 Threat Defense が導入されました。

FXOS 2.8.1が必要です。（注）

Firepower 4112用 Device
Manager

ファイアウォールと IPSの機能
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説明機能

各システム定義の侵入ポリシーには、デフォルトで無効になっ

ているルールがいくつかあります。以前は、これらのルール

のアクションをアラートまたはドロップに変更できませんで

した。現在では、デフォルトで無効になっているルールのア

クションを変更できるようになりました。

[侵入ポリシー（Intrusion Policy）]ページが変更され、デフォ
ルトで無効になっているルールもすべて表示されるようにな

りました。また、これらのルールのアクションも編集できま

す。

デフォルトでは無効になって

いる、侵入ルールを有効にす

る機能。

侵入検知システム（IDS）モードで動作するように侵入ポリ
シーを設定できるようになりました。IDSモードでは、アク
ティブな侵入ルールは、ルールアクションがドロップであっ

てもアラートのみを発行します。したがって、侵入ポリシー

をネットワーク内でアクティブな防御ポリシーにする前に、

その侵入ポリシーの動作をモニタリングまたはテストできま

す。

Device Manager では、[Policies] > [Intrusion]ページの各侵入
ポリシーに、検査モードの表示が追加されました。また [Edit]
リンクが追加され、モードを変更できるようになりました。

Threat Defense APIでは、IntrusionPolicyリソースに
inspectionMode属性が追加されました。

侵入ポリシーの侵入検知シス

テム（IDS）モード。

VDB、地理位置情報データベース、および侵入ルールの更アッ
プデートパッケージを手動で取得し、Device Manager を使用
してワークステーションから Threat Defense デバイスにアッ
プロードできるようになりました。たとえば、DeviceManager
で Cisco Cloudから更新を取得できないエアギャップネット
ワークがある場合でも、必要な更新パッケージを入手できま

す。

ワークステーションからファイルを選択してアップロードで

きるように、[デバイス（Device）] > [更新（Updates）]ペー
ジが更新されました。

脆弱性データベース

（VDB）、地理位置情報デー
タベース、および侵入ルール

の更新パッケージを手動で

アップロードするためのサ

ポート。
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説明機能

Threat Defense APIを使用して、時間範囲オブジェクトを作成
できます。このオブジェクトでは、1回限りの時間範囲また
は繰り返しの時間範囲を指定します。オブジェクトはアクセ

ス制御ルールに適用します。時間範囲を使用すると、特定の

時間帯または一定期間にわたってトラフィックにアクセス制

御ルールを適用して、ネットワークを柔軟に使用できます。

Device Manager を使用して時間範囲を作成したり、適用した
りはできません。また、アクセス制御ルールに時間範囲が適

用されている場合、Device Manager は表示されません。

TimeRangeObject、Recurrence、TimeZoneObject、
DayLightSavingDateRange、およびDayLightSavingDayRecurrence
リソースが Threat Defense APIに追加されました。時間範囲
をアクセス制御ルールに適用するために、timeRangeObjects属
性が accessrulesリソースに追加されました。さらに、
GlobalTimeZoneおよび TimeZoneリソースに変更が加えられ
ました。

Threat Defense 時間に基づいて
制限されているアクセス制御

ルールの APIサポート。

動作中、ThreatDefense デバイスは、アクセスルールで使用さ
れるネットワークオブジェクトの内容に基づいて、アクセス

制御ルールを複数のアクセスコントロールリストのエントリ

に展開します。オブジェクトグループ検索を有効にすること

で、アクセス制御ルールの検索に必要なメモリを抑えること

ができます。オブジェクトグループ検索を有効にした場合、

システムによってネットワークオブジェクトは拡張されませ

んが、オブジェクトグループの定義に基づいて一致するアク

セスルールが検索されます。オブジェクトグループ検索は、

アクセスルールがどのように定義されているかや、Device
Manager にどのように表示されるかには影響しません。アク
セス制御ルールと接続を照合するときに、デバイスがアクセ

ス制御ルールを解釈して処理する方法のみに影響します。オ

ブジェクトグループ検索はデフォルトで無効になっています。

Device Manager では、FlexConfigを使用して
object-group-search access-controlコマンドを有効にする必要
があります。

アクセスコントロールポリ

シーのオブジェクトグループ

検索。

VPN機能
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説明機能

Threat Defense APIを使用して、サイト間 VPN接続にバック
アップピアを追加できます。たとえば、2つの ISPがある場合
は、最初の ISPへの接続が使用できなくなった場合に、バッ
クアップ ISPにフェールオーバーするようにVPN接続を設定
できます。

バックアップピアのもう 1つの主な用途は、プライマリハブ
やバックアップハブなど、トンネルのもう一方の端に 2つの
異なるデバイスがある場合です。通常、システムはプライマ

リハブへのトンネルを確立します。VPN接続が失敗すると、
システムはバックアップハブとの接続を自動的に再確立でき

ます。

SToSConnectionProfileリソースで outsideInterfaceに対して複数
のインターフェイスを指定できるように、Threat Defense API
が更新されました。また、BackupPeerリソースと
remoteBackupPeers属性が SToSConnectionProfileリソースに追
加されました。

Device Manager を使用してバックアップピアを設定したり、
バックアップピアの存在をDevice Manager に表示したりはで
きません。

サイト間VPNのバックアップ
ピア（Threat Defense APIの
み）。

リモートアクセス VPNで DTLS 1.2を使用できるようになり
ました。これは、Threat Defense APIのみを使用して設定でき
ます。DeviceManagerを使用して設定することはできません。
ただし、DTLS 1.2はデフォルトの SSL暗号グループの一部に
なったため、グループポリシーの AnyConnect属性で Device
Manager を使用して DTLSの一般的な使用が可能になりまし
た。DTLS 1.2は、ASA 5508-Xまたは 5516-Xモデルではサ
ポートされていないことに注意してください。

DTLSV1_2を列挙値として受け入れるように sslcipherリソー
スの protocolVersion属性が更新されました。

リモートアクセス VPNでの
Datagram Transport Layer
Security（DTLS）1.2のサポー
ト。
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説明機能

次の機能は廃止されており、将来のリリースでは削除されま

す。VPNで使用するために、IKEプロポーザルまたは IPSec
ポリシーでこれらの機能を設定しないでください。これらの

機能から移行し、実用可能になったらすぐにより強力なオプ

ションを使用してください。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-hellmanグ
ループ、および暗号化アルゴ

リズムとハッシュアルゴリズ

ムのサポートを廃止。

ルーティング機能

複数の仮想ルータを作成して、インターフェイスグループの

個別のルーティングテーブルを管理できます。各仮想ルータ

には独自のルーティングテーブルがあるため、デバイスを流

れるトラフィックを明確に分離できます。

仮想ルータは、Virtual Routing and Forwardingの「Light」バー
ジョンである VRF-Liteを実装しますが、この VRF-Liteは
Multiprotocol Extensions for BGP（MBGP）をサポートしていま
せん。

[ルーティング（Routing）]ページが変更され、仮想ルータを
有効化できるようになりました。有効にすると、[ルーティン
グ（Routing）]ページに仮想ルータのリストが表示されます。
仮想ルータごとに個別のスタティックルートとルーティング

プロセスを設定できます。

また、 [vrf name | all]キーワードセットを次の CLIコマ
ンドに追加し、必要に応じて出力が仮想ルータ情報を表示す

るよう変更しました。clear ospf、clear route、ping、show asp
table routing、show bgp、show ipv6 route、show ospf、show
route、show snort counters

show vrfコマンドが追加されました。

仮想ルータと Virtual Routing
and Forwarding（VRF）-Lite。
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説明機能

以前のリリースでは、スマート CLIを使用して、[詳細設定
（Advanced Configuration）]ページで OSPFと BGPを設定し
ました。これらのルーティングプロセスは、これまでと同様

にスマート CLIを使って設定しますが、そのオブジェクトを
[ルーティング（Routing）]ページで直接使用できるようにな
りました。これにより、仮想ルータごとにプロセスを簡単に

設定できます。

OSPFおよび BGPスマート CLIオブジェクトは、[詳細設定
（AdvancedConfiguration）]ページでは使用できなくなりまし
た。6.6にアップグレードする前に、これらのオブジェクトを
設定した場合は、アップグレード後に [ルーティング
（Routing）]ページでそれらのオブジェクトを見つけること
ができます。

OSPFおよび BGPの設定を
[Routing]ページに移動しまし
た。

高可用性機能

以前は、外部認証されたユーザーは HAペアのスタンバイユ
ニットに直接ログインできませんでした。スタンバイユニッ

トへのログインが可能になる前は、ユーザーは最初にアクティ

ブ装置にログインしてから、設定を展開する必要がありまし

た。

この制約は削除されました。外部認証されたユーザーは、有

効なユーザー名/パスワードを提供している限り、アクティブ
装置にログインしていない場合でも、スタンバイ装置にログ

インできます。

高可用性（HA）ペアのスタン
バイ装置にログインする外部

認証ユーザーの制限を削除。
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説明機能

以前は、 clearIntfsクエリパラメータを含めて、高可用性
（HA）設定を中断するデバイス上のインターフェイスの動作
ステータスを制御できました。

バージョン 6.6以降では、clearIntfsクエリパラメータの代わ
りに使用する新しい属性 interfaceOptionがあります。この属
性は、アクティブノードで使用する場合はオプションですが、

非アクティブノードで使用する場合は必須です。次の 2つの
オプションのいずれかを選択できます。

• DISABLE_INTERFACES（デフォルト）：スタンバイデ
バイス（またはこのデバイス）上のすべてのデータイン

ターフェイスが無効になります。

• ENABLE_WITH_STANDBY_IP：インターフェイスにスタ
ンバイ IPアドレスを設定すると、スタンバイデバイス
（またはこのデバイス）上のインターフェイスがスタン

バイアドレスを使用するよう再設定されます。スタンバ

イアドレスを持たないインターフェイスはすべて無効に

なります。

デバイスが正常なアクティブ/スタンバイ状態になっていると
きにアクティブノードで [HAの中断（BreakHA）]を使用する
と、この属性がスタンバイノードのインターフェイスに適用

されます。アクティブ/アクティブまたは一時停止などのその
他の状態では、この属性が中断を開始するノードに適用され

ます。

clearIntfsクエリパラメータを使用する場合、clearIntfs=trueは
interfaceOption = DISABLE_INTERFACESのように動作しま
す。つまり、clearIntfs=trueのアクティブ/スタンバイペアを中
断すると、両方のデバイスが無効にはならなくなり、スタン

バイデバイスのみが無効になります。

Device Manager を使用して HAを中断すると、インターフェ
イスオプションには常に DISABLE_INTERFACESが設定され
ます。スタンバイ IPアドレスを使用してインターフェイスを
有効にすることはできません。異なる結果が必要な場合は、

APIエクスプローラから APIコールを使用します。

Threat Defense APIの
BreakHAStatusリソースによっ
て、インターフェイスがどの

ように処理されるかが変更。

高可用性（HA）が何らかの理由で失敗した場合（アクティブ
デバイスが使用できなくなり、スタンバイデバイスにフェー

ルオーバーするなど）、直近の失敗の理由がプライマリデバ

イスとセカンダリデバイスのステータス情報の下に表示され

ます。この情報には、イベントの UTC時刻が含まれます。

高可用性の問題の直近の失敗

理由を [高可用性（High
Availability）]ページに表示。
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説明機能

インターフェイス機能

ルーテッドインターフェイスの PPPoEを設定できるようにな
りました。PPPoEは、ハイアベイラビリティユニットではサ
ポートされません。

新規/変更された画面：[デバイス（Device）] > [インターフェ
イス（Interfaces）] > [編集（Edit）] > [IPv4アドレス（IPv4
Address）] > [タイプ（Type）] > [PPPoE]

新規/変更されたコマンド：show vpdn group、show vpdn
username、show vpdn session pppoe state

PPPoEのサポート。

管理インターフェイスは、192.168.45.45 IPアドレスを使用す
る代わりに、デフォルトではDHCPから IPアドレスを取得す
るように設定されています。この変更により、既存のネット

ワークに Threat Defense を簡単に展開できるようになりまし
た。この機能は、Firepower 4100/9300（論理デバイスを展開す
るときに IPアドレスを設定する）と Threat Defense Virtualお
よび ISA 3000（現在も 192.168.45.45 IPアドレスを使用）を除
くすべてのプラットフォームに適用されます。管理インター

フェイス上の DHCPサーバーも有効にならなくなりました。

デフォルト（192.168.1.1）では、デフォルトの内部 IPアドレ
スに引き続き接続できます。

デフォルトでは DHCPクライ
アントとして機能する管理イ

ンターフェイス。

Device Manager 接続で使用するために、管理インターフェイ
スの HTTPプロキシを設定できるようになりました。手動お
よびスケジュールされたデータベースの更新を含むすべての

管理接続は、プロキシを通過します。

設定するための [システム設定（System Setting）] > [HTTPプ
ロキシ（HTTP Proxy）]ページが追加されました。さらに、
HTTPProxyリソースがThreat Defense APIに追加されました。

Device Manager 管理接続の
HTTPプロキシサポート。

管理インターフェイスのMTUを最大 1500バイトに設定でき
るようになりました。デフォルト値は 1500バイトです。

新規/変更されたコマンド：configure network mtu、configure
network management-interface mtu-management-channel

変更された画面はありません。

管理インターフェイスのMTU
の設定。

ライセンシング機能
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説明機能

スマートライセンスアカウントではなく、セキュリティアカ

ウントを使用して、クラウドサービスを登録できるようにな

りました。Cisco Defense Orchestratorを使用してデバイスを管
理する場合は、セキュリティアカウントを使用して登録する

ことを推奨します。スマートライセンシングから登録解除せ

ずに、クラウドサービスから登録解除することもできます。

[システム設定（SystemSettings）]> [クラウドサービス（Cloud
Services）]ページの動作を変更し、クラウドサービスから登
録解除する機能を追加しました。さらに、このページからWeb
分析機能が削除されました。この機能は、[システム設定
（System Settings）] > [Web分析（Web Analytics）]ページに
移動しました。Threat Defense APIでは、新しい動作を反映す
るように CloudServicesリソースが変更されました。

スマートライセンシングとク

ラウドサービスの登録は分離

され、登録を個別に管理可能

インターネットへのパスがないエアギャップネットワークが

ある場合は、スマートライセンスのためにCiscoSmartSoftware
Manager（CSSM）に直接登録することはできません。この場
合は、ユニバーサルパーマネントライセンス予約（PLR）
モードを使用できるようになりました。このモードでは、

CSSMとの直接通信を必要としないライセンスを適用できま
す。エアギャップネットワークがある場合は、アカウント担

当者に問い合わせて、CSSMアカウントでユニバーサル PLR
モードを使用して必要なライセンスを取得することを許可す

るように依頼してください。ISA 3000はユニバーサル PLRを
サポートしていません。

[デバイス（Device）]> [スマートライセンス（SmartLicense）]
ページに、PLRモードに切り替えたり、ユニバーサル PLRラ
イセンスをキャンセルしたりして登録解除する機能が追加さ

れました。Threat Defense APIでは、PLRAuthorizationCode、
PLRCode、PLRReleaseCode、PLRRequestCodeの新しいリソー
スと、PLRRequestCode、InstallPLRCode、および
CancelReservationのアクションが追加されました。

パーマネントライセンス予約

のサポート。

管理およびトラブルシューティングの機能
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説明機能

Device Manager を使用して、ISA 3000デバイスで高精度時間
プロトコル（PTP）を設定できます。PTPは、パケットベース
ネットワーク内のさまざまなデバイスのクロックを同期する

ために開発された時間同期プロトコルです。このプロトコル

は、ネットワーク化された産業用の測定および制御システム

向けとして特別に設計されています。以前のリリースでは、

PTPを設定するために FlexConfigを使用する必要がありまし
た。

同じ [システム設定（System Settings）]ページの PTPと NTP
をグループ化し、[システム設定（System Settings）] > [NTP]
ページの名前を [タイムサービス（Time Services）]に変更し
ました。また、PTPリソースがThreat Defense APIに追加され
ました。

ISA 3000デバイスの高精度時
間プロトコル（PTP）設定用
Device Manager 直接サポー
ト。

Device Manager Webサーバーの非自己署名証明書を設定する
場合は、すべての中間証明書とルート証明書を信頼チェーン

に含める必要があります。システムはチェーン全体を検証し

ます。

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（Management Access）]ページの [管理Webサー
バー（Management Web Server）]タブに、チェーン内の証明
書を選択する機能が追加されました。

Device Manager 管理Webサー
バー証明書の信頼チェーン検

証。

パスワードを使用して、バックアップファイルを暗号化でき

るようになりました。暗号化されたバックアップを復元する

には、正しいパスワードを指定する必要があります。

定期的なジョブ、スケジュール済みジョブ、および手動ジョ

ブのバックアップファイルを暗号化するかどうかを選択し、

復元時にパスワードを提供する機能が、[デバイス（Device）]>
[バックアップと復元（Backup and Restore）]ページに追加さ
れました。また、encryptArchive属性と encryptionKey属性が
BackupImmediateと BackupScheduleリソースに追加され、
encryptionKeyが Threat Defense APIのRestoreImmediateリソー
スに追加されました。

バックアップファイルの暗号

化のサポート。
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説明機能

CiscoCloudにイベントを送信するようデバイスを設定すると、
送信するイベントのタイプ（侵入、ファイル/マルウェア、接
続）を選択できるようになりました。接続イベントの場合、

すべてのイベントを送信することも、優先順位の高いイベン

ト（侵入、ファイル、またはマルウェアイベントをトリガー

する接続に関連するもの、またはセキュリティインテリジェ

ンスブロッキングポリシーと一致するもの）を送信すること

もできます。

[Cisco Cloudへのイベントの送信を有効にする（Send Events to
the Cisco Cloud Enable）]ボタンが機能するよう変更されまし
た。この機能は、[システム設定（System Settings）] > [クラ
ウドサービス（Cloud Services）]ページにあります。

クラウドサービスで使用する

ためにCisco Cloudに送信する
イベントを選択するサポー

ト。

ソフトウェアバージョン 6.6用の Threat Defense REST APIの
バージョン番号が 5になりました。API URLの v1/v2/v3/v4を
v5に置き換える必要があります。または、優先的に /latest/を
使用して、デバイスでサポートされている最新のAPIバージョ
ンを使用していることを示します。

v5の APIには、ソフトウェアバージョン 6.6で追加されたす
べての機能に対応する多数の新しいリソースが含まれていま

す。使用しているリソースモデルに変更が加えられている可

能性があるため、既存のすべての呼び出しを再評価してくだ

さい。リソースを表示できるAPIエクスプローラを開くには、

Device Manager にログインして、[More options]ボタン（ ）

をクリックし、[API Explorer]を選択します。

Threat Defense REST APIバー
ジョン 5（v5）。

バージョン 6.6の新しいハードウェアと仮想プラットフォーム

表 13 :バージョン 6.6.0の新しいハードウェアと仮想プラットフォーム

説明機能

Firepower 4112が導入されました。このプラットフォームで
は、ASA論理デバイスを展開することもできます。FXOS2.8.1
が必要です。

Firepower 4112上の FTD。
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説明機能

アップグレードの影響。

FTDv for AWSにより、次の大型のインスタンスのサポートが
追加されています。

• C5.xlarge

• C 5.2 xlarge

• C5.4xlarge

AWSの展開用の大型のインス
タンス。

FDMバージョン 6.6で廃止された機能

表 14 : FDMバージョン 6.6.0で廃止された機能

説明アップグレー

ドの影響

機能

バージョン 6.6では、VMware向け FTDvの e1000インター
フェイスのサポートを終了します。vmxnet3または ixgbeイン
ターフェイスに切り替えるまで、アップグレードすることは

できません。または、新しいデバイスを展開できます。

詳細については、『VMware向け Cisco Secure Firewall Threat
DefenseVirtualスタートアップガイド』を参照してください。

アップグレー

ドされないよ

うにします。

VMware向け
FTDvの e1000
インターフェ

イス。

バージョン 6.6では、次の FTDセキュリティ機能は廃止され
ます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7で廃止されました。VPNで使
用するために、IKEプロポーザルまたは IPSecポリシーでこ
れらの機能を設定しないでください。できるだけ強力なオプ

ションに変更してください。

なし。ただ

し、今すぐ切

り替える必要

があります。

安全性の低い
Diffie-Hellman
グループ、暗

号化アルゴリ

ズム、および

ハッシュアル

ゴリズム。
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バージョン 6.5

FDMバージョン 6.5の新機能

表 15 : FDMバージョン 6.5パッチの新機能

説明機能

アップグレードの影響。

デバイスで現在デフォルト設定されているHTTPSサーバー証
明書の有効期間がすでに 800日の場合を除き、バージョン
6.5.0.5以降にアップグレードすると証明書が更新されて、アッ
プグレードの日から 800日後に期限切れになります。その後
の更新はすべて、有効期間が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されてい

ます。

• 6.5.0～ 6.5.0.4：3年

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

バージョン 6.5.0.5

デフォルトのHTTPSサーバー
証明書

表 16 : FDMバージョン 6.5.0の新機能

説明機能

Device Manager を使用して Firepower 4100/9300で Threat
Defense を設定できるようになりました。ネイティブインス
タンスのみがサポートされています。コンテナインスタンス

はサポートされていません。

Firepower 4100/9300での
Device Manager のサポート。

Device Manager を使用してMicrosoft Azure Cloud用に Threat
Defense Virtualを設定できます。

Microsoft Azureクラウド用
Threat Defense Virtualでの
Device Manager のサポート。

Firepower 1150用 Threat Defense が導入されました。Firepower 1150でのサポート。
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説明機能

Firepower 1010では、各イーサネットインターフェイスをス
イッチポートまたは通常のファイアウォールインターフェイ

スとして設定できます。各スイッチポートを VLANインター
フェイスに割り当てます。Firepower 1010は、Ethernet 1/7と
Ethernet 1/8での Power over Ethernet+（PoE+）もサポートして
います。

デフォルト設定で、Ethernet1/1が外部として設定され、Ethernet
1/2～ 1/8が内部 VLAN1インターフェイスのスイッチポート
として設定されるようになりました。バージョン 6.5にアッ
プグレードしても既存のインターフェイス設定が保持されま

す。

Firepower 1010ハードウェアス
イッチのサポート、PoE+のサ
ポート。

インターフェイススキャンでは、シャーシ上で追加、削除、

または復元されたインターフェイスが検出されます。設定で

古いインターフェイスを新しいインターフェイスに置き換え

ることもでき、インターフェイスの変更をシームレスに行え

ます。

インターフェイスのスキャン

と置き換え。

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジが再編成されました。物理インターフェイス、ブリッジグ

ループ、EtherChannel、および VLAN用のタブが別々に設け
られました。任意の対象デバイスモデルについて、モデルに

関連するタブのみが表示されます。たとえば、[VLAN]タブは
Firepower 1010モデルでのみ使用できます。また、各インター
フェイスの設定と使用方法に関する詳細情報がリストに表示

されます。

インターフェイス表示の向

上。

ISA 3000のデフォルト設定が次のように変更されました。

•すべてのインターフェイスがBVI1のブリッジグループメ
ンバーとなりました。BVI1には名前が付いていないた
め、ルーティングには参加しません

• GigabitEthernet 1/1および 1/3は外部インターフェイスで、
GigabitEthernet 1/2および 1/4は内部インターフェイスで
す

•内部/外部ペアごとにハードウェアバイパスが有効になり
ます（使用可能な場合）

•すべてのトラフィックについて、内部から外部、および
外部から内部が許可されます

バージョン 6.5にアップグレードしても既存のインターフェ
イス設定が保持されます。

ISA 3000の新しいデフォルト
設定。
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説明機能

ASA 5515-Xには Threat Defense 6.5をインストールできませ
ん。ASA 5515-X用にサポートされる最後のリリースは Threat
Defense 6.4です。

ASA5515-Xのサポートが終了
します。最後にサポートされ

るリリースは Threat Defense
6.4です。

Cisco ISA 3000デバイスで Common Industrial Protocol（CIP）
およびModbusプリプロセッサを有効にし、CIPおよびModbus
アプリケーションのアクセス制御ルールでフィルタを有効に

することができます。CIPアプリケーションの名前はすべて、
CIPWriteのように「CIP」で始まります。Modbus用のアプリ
ケーションは 1つだけです。

プリプロセッサを有効にするには、CLIセッション（SSHま
たはコンソール）でエキスパートモードに移行し、sudo
/usr/local/sf/bin/enable_scada.sh {cip | modbus | both}コマンド
を発行する必要があります。展開後にプリプロセッサがオフ

になるため、展開のたびにこのコマンドを発行する必要があ

ります。

Cisco ISA3000デバイスのアク
セス制御ルールにおける
Common Industrial Protocol
（CIP）およびModbusアプリ
ケーションフィルタリングの

サポート。

FlexConfigを使用して、ISA 3000デバイスで高精度時間プロ
トコル（PTP）を設定できます。PTPは、パケットベースネッ
トワーク内のさまざまなデバイスのクロックを同期するため

に開発された時間同期プロトコルです。このプロトコルは、

ネットワーク化された産業用の測定および制御システム向け

として特別に設計されています。

FlexConfigオブジェクトに、ptpと igmp（インターフェイス
モード）コマンド、およびグローバルコマンド ptp mode
e2etransparentとptp domainを追加できるようになりました。
また、Threat Defense CLIに show ptpコマンドが追加されま
した。

ISA 3000デバイスの高精度時
間プロトコル（PTP）の設定。
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説明機能

EtherChannelインターフェイス（ポートチャネルとも呼ばれ
ます）を設定できます。

Device Manager の Etherchannelは Firepower 1000お
よび 2100シリーズにのみ追加できます。Firepower
4100/9300はEtherChannelをサポートしていますが、
シャーシの FXOSで EtherChannelのすべてのハード
ウェア設定を実行する必要があります。Firepower
4100/9300の Etherchannelは、単一の物理インター
フェイスとともにDeviceManager の [Interfaces]ペー
ジに表示されます。

（注）

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジが更新され、EtherChannelの作成ができるようになりまし
た。

EtherChannel（ポートチャネ
ル）インターフェイス。

新しい [Reboot/Shutdown]システム設定ページからシステムを
再起動またはシャットダウンできるようになりました。以前

は、Device Manager の CLIコンソールを使用して、あるいは
SSHまたはコンソールセッションから、rebootおよびshutdown
コマンドを発行する必要がありました。これらコマンドを使

用するには、管理者権限が必要です。

Device Manager からシステム
を再起動およびシャットダウ

ンする機能。

Device Manager CLIコンソールで failoverコマンドを発行で
きるようになりました。

Device Manager CLIコンソー
ルでの failoverコマンドのサ
ポート。

スタティックルートとともに使用するためのサービスレベル

契約（SLA）モニターオブジェクトを設定します。SLAモニ
ターを使用すると、スタティックルートの状態を追跡し、失

敗したルートを自動的に新しいものに交換できます。SLAモ
ニターオブジェクトを選択できるように、[Object]ページに
[SLA Monitors]を追加し、スタティックルートを更新しまし
た。

スタティックルート用のサー

ビスレベル契約（SLA）モニ
ター。
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説明機能

このリリースには、スマート CLIおよび Threat Defense API
でのルーティング設定に対するいくつかの変更が含まれてい

ます。以前のリリースでは、BGP用として単一のスマート
CLIテンプレートがありました。今回は、BGP（ルーティン
グプロセス設定）とBGPの一般設定（グローバル設定）用に
別々のテンプレートが用意されました。

Threat Defense APIでは、新しい BGP一般設定のメソッドを
除いて、すべてのメソッドのパスが変更され、パスに

“/virtualrouters”が挿入されました。

•スタティックルートメソッドのパスは、以前は
/devices/default/routing/{parentId}/staticrouteentriesでした
が、今後は
/devices/default/routing/virtualrouters/default/staticrouteentries
になります。

• BGPメソッドは、/devices/default/routing/bgpgeneralsettings
と /devices/default/routing/virtualrouters/default/bgpの 2つの
新しいパスに分割されました。

• OSPFパス
は、/devices/default/routing/virtualrouters/default/ospfと
/devices/default/routing/virtualrouters/default/ospfinterfacesettings
になりました。

Threat Defense APIを使用してルーティングプロセスを設定し
ている場合は、コールを調べて必要に応じて修正してくださ

い。

スマート CLIおよび Threat
Defense APIでのルーティング
の変更。
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説明機能

システムは、Cisco Talosとは別のURLデータベースを使用し
ます。新しいデータベースでは、URLのカテゴリにいくつか
の違いがあります。アップグレードすると、もう存在してい

ないカテゴリがアクセス制御や SSL復号ルールで使用されて
いる場合、システムはそのカテゴリを適切な新しいカテゴリ

に置き換えます。変更を有効にするには、アップグレード後

に設定を展開します。カテゴリの変更についての詳細は、[保
留中の変更（PendingChanges）]ダイアログに表示されます。
引き続き希望する結果が得られることを確認するために、URL
フィルタリングポリシーを調べる必要がある場合があります。

また、アクセスコントロールポリシーとSSL復号ポリシーの
[URL]タブ、および [デバイス（Device）] > [システム設定
（System Settings）] > [URLフィルタリング設定（URL
Filtering Preferences）]ページに URLルックアップ機能を追
加しました。この機能を使用すると、特定のURLに割り当て
られているカテゴリを確認できます。同意しない場合は、カ

テゴリの異議を送信するリンクもあります。このどちらの機

能も、URLに関する詳細情報を提供する外部Webサイトを使
用します。

新しいURLカテゴリおよびレ
ピュテーションデータベー

ス。

HTTP/HTTPSリクエストの宛先が、ホスト名ではなく IPアド
レスを使用するURLの場合は、ネットワークアドレスリスト
にある IPアドレスのレピュテーションが検索されます。ネッ
トワークおよび URLリストで IPアドレスを重複させる必要
はありません。これにより、エンドユーザーがプロキシを使

用してセキュリティインテリジェンスのレピュテーションの

ブロッキングを回避することが困難になります。

セキュリティインテリジェン

スでは、ホスト名ではなく IP
アドレスを使用するURL要求
に対して IPアドレスのレピュ
テーションが使用されます。

CiscoCloudサーバーにイベントを送信できます。このサーバー
から、各種のシスコクラウドサービスがイベントにアクセス

できます。次に、Cisco Threat Responseなどのクラウドアプリ
ケーションを使用して、イベントを分析したり、デバイスが

遭遇した可能性のある脅威を評価したりできます。このサー

ビスを有効にすると、デバイスから、接続イベントおよび優

先順位の高い侵入イベント、ファイルイベント、マルウェア

イベントが Cisco Cloudに送信されます。

[デバイス（Device）] > [システム設定（System Settings）] >
[クラウドサービス（Cloud Services）]にある Cisco Threat
Responseの項目を「CiscoCloudにイベントを送信（SendEvents
to the Cisco Cloud）」に変更しました。

接続イベントおよび優先順位

の高い侵入イベント、ファイ

ルイベント、マルウェアイベ

ントをCisco Cloudに送信する
ためのサポート。
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説明機能

スマートライセンスへの登録時に、シスコクラウドサービス

リージョンの選択が求められるようになりました。このリー

ジョンは、Cisco Defense Orchestrator、Cisco Threat Response、
Cisco Success Network、および Cisco Cloudを通過するすべて
のクラウド機能で使用されます。登録済みデバイスを以前の

リリースからアップグレードすると、自動的に USリージョ
ンに割り当てられます。リージョンを変更する必要がある場

合は、スマートライセンスを登録解除して、改めて再登録し

て新しいリージョンを選択する必要があります。

[スマートライセンス（SmartLicense）]ページと初期デバイス
セットアップウィザードで、ライセンス登録プロセスにス

テップを追加しました。リージョンは、[デバイス（Device）]>
[システム設定（SystemSettings）]> [クラウドサービス（Cloud
Services）]ページでも確認できます。

シスコクラウドサービスの

リージョンサポート。

ソフトウェアバージョン 6.5用の Threat Defense REST APIの
バージョン番号が 4になりました。APIの URLの v1/v2/v3を
v4に置き換える必要があります。v4のAPIには、ソフトウェ
アバージョン 6.5で追加されたすべての機能に対応する多数
の新しいリソースが含まれています。使用しているリソース

モデルに変更が加えられている可能性があるため、既存のす

べての呼び出しを再評価してください。リソースを表示でき

る APIエクスプローラを開くには、Device Manager にログイ

ンして、[More options]ボタン（ ）をクリックし、[API
Explorer]を選択します。

Threat Defense REST APIバー
ジョン 4（v4）。
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説明機能

ThreatDefense APIを使用して、送信元または宛先のトラフィッ
クの一致基準に TrustSecセキュリティグループを使用したア
クセスコントロールポリシールールを設定できます。ISEか
らセキュリティグループタグ（SGT）のリストがダウンロー
ドされます。SXPの更新がないかリッスンし、スタティック
SGTから IPアドレスへのマッピングを取得するように、シス
テムを設定できます。

GET /object/securitygrouptagメソッドを使用して、ダウンロー
ドしたタグのリストを表示し、SGTDynamicObjectリソースを
使用して 1つ以上のタグを表す動的オブジェクトを作成でき
ます。この動的オブジェクトをアクセス制御ルールで使用し

て、送信元または宛先のセキュリティグループに基づくトラ

フィックの一致基準を定義できます。

セキュリティグループに関連する ISEオブジェクトまたはア
クセス制御ルールに変更を加えると、Device Manager でそれ
らのオブジェクトを編集しても変更が保持されます。ただし、

Device Manager でルールを編集する場合、アクセスルールの
セキュリティグループの基準は確認できません。APIを使用
してセキュリティグループに基づくアクセスルールを設定す

る場合は、その後DeviceManager を使用してアクセスコント
ロールポリシーのルールを編集する際に注意が必要です。

AccessRule（sourceDynamicObjectsおよび
destinationDynamicObjects属性）、IdentityServicesEngine
（subscribeToSessionDirectoryTopicおよび subscribeToSxpTopic
属性）、SecurityGroupTag、SGTDynamicObjectの各 Threat
Defense APIリソースを追加または変更しました。

イベントビューアの列として、送信元と宛先のセキュリティ

グループタグと名前を追加しました。

Threat Defense アクセス制御
ルールで送信元および宛先の

一致基準として使用できる

TrustSecセキュリティグルー
プの APIサポート。
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説明機能

Threat Defense APIを使用して、デバイス設定のエクスポート
や設定ファイルのインポートを行えます。設定ファイルを編

集して、インターフェイスに割り当てられている IPアドレス
などの値を変更できます。したがって、インポート/エクス
ポートを使用して新しいデバイス用のテンプレートを作成で

きます。そのため、ベースラインの構成をすばやく適用し、

新しいデバイスをより迅速にオンラインにすることができま

す。デバイスのイメージを再作成した後、インポート/エクス
ポートを使用して設定を復元することもできます。または、

単に一連のネットワークオブジェクトや他の項目をデバイス

のグループに配布する目的で使用することもできます。

ConfigurationImportExportのリソースとメソッド
（/action/configexport、/jobs/configexportstatus、/action/downloadconfigfile、/action/uploadconfigfile、/action/configfiles、/action/configimport、/jobs/configimportstatus）
を追加しました。

Threat Defense APIを使用した
設定のインポート/エクスポー
ト。

Threat Defense APIを使用してカスタムファイルポリシーを作
成し、Device Manager を使用してアクセス制御ルールでそれ
らのポリシーを選択することができます。

filepolicies、filetypes、filetypecategories、ampcloudconfig、
ampservers、ampcloudconnectionsの各 Threat Defense API
FileAndMalwarePoliciesリソースを追加しました。

また、「Officeドキュメントおよび PDFのアップロードをブ
ロック、その他のマルウェアをブロック」と「Officeドキュ
メントのアップロードをブロック、その他のマルウェアをブ

ロック」の 2つの定義済みポリシーを削除しました。これら
のポリシーを使用している場合は、アップグレード時に、ユー

ザーが編集できるユーザー定義ポリシーに変換されます。

カスタムファイルポリシーの

作成と選択。

Threat Defense APIを使用してセキュリティインテリジェン
ス DNSポリシーを設定できます。このポリシーは Device
Manager に表示されません。

domainnamefeeds、domainnamegroups、
domainnamefeedcategories、securityintelligencednspoliciesの各
SecurityIntelligenceリソースを追加しました。

Threat Defense APIを使用した
セキュリティインテリジェン

ス DNSポリシーの設定。
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説明機能

リモートアクセスVPN接続プロファイルの 2番目の認証ソー
スとして Duo LDAPを設定し、Duoパスコード、プッシュ通
知、または通話を使用して二要素認証を実現できます。Threat
Defense APIを使用して Duo LDAPアイデンティティソース
オブジェクトを作成する必要がありますが、Device Manager
を使用してそのオブジェクトを RA VPN接続プロファイルの
認証ソースとして選択できます。

duoldapidentitysourcesのリソースとメソッドを Threat Defense
APIに追加しました。

Duo LDAPを使用したリモー
トアクセスVPN二要素認証。

カスタムの LDAP属性マップを使用して、リモートアクセス
VPNのLDAP認証を強化できます。LDAP属性マップにより、
顧客固有の LDAP属性名および値がシスコの属性名および値
と同等になります。これらのマッピングを使用して、LDAP
属性値に基づいてユーザーにグループポリシーを割り当てる

ことができます。これらのマップは Threat Defense APIを使
用してのみ設定できます。Device Manager を使用して設定す
ることはできません。ただし、APIを使用してこれらのオプ
ションを設定すると、後に Device Manager で Active Directory
アイデンティティの送信元を編集して設定を保存できます。

LdapAttributeMap、LdapAttributeMapping、
LdapAttributeToGroupPolicyMapping、LDAPRealm、
LdapToCiscoValueMapping、LdapToGroupPolicyValueMapping、
RadiusIdentitySourceの各Threat Defense APIオブジェクトモデ
ルを追加または変更しました。

Threat Defense リモートアクセ
スVPN接続の認可に使用する
LDAP属性マップの APIサ
ポート。
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説明機能

Threat Defense APIを使用して、サイト間 VPN接続のリバー
スルートインジェクションを有効にできます。逆ルート注入

（RRI）とは、リモートトンネルエンドポイントによって保
護されているネットワークおよびホストのルーティングプロ

セスに、スタティックルートを自動的に組み込む機能です。

デフォルトでは、接続の設定時にルートが追加されるスタ

ティック RRIが有効になっています。ダイナミック RRIは無
効になっています。ダイナミックRRIでは、セキュリティア
ソシエーション（SA）が確立されたときにのみルートが挿入
され、その後SAが切断されたときにルートが削除されます。
ダイナミック RRIは IKEv2接続でのみサポートされていま
す。

接続のセキュリティアソシエーション（SA）のライフタイム
は、秒単位または送信キロバイト単位でも設定できます。ラ

イフタイムを期限なしに設定することもできます。デフォル

トのライフタイムは、28,800秒（8時間）および 4,608,000キ
ロバイト（10メガバイト/秒で 1時間）です。ライフタイムに
到達すると、エンドポイントで新しいセキュリティアソシ

エーションと秘密鍵がネゴシエートされます。

Device Manager を使用してこれらの機能を設定することはで
きません。ただし、APIを使用してこれらのオプションを設
定すると、後にDevice Manager で接続プロファイルを編集し
て設定を保存できます。

dynamicRRIEnabled、ipsecLifetimeInSeconds、
ipsecLifetimeInKiloBytes、ipsecLifetimeUnlimited、rriEnabledの
各属性を SToSConnectionProfileリソースに追加しました。

Threat Defense サイト間 VPN
接続におけるリバースルート

インジェクションとセキュリ

ティアソシエーション（SA）
のライフタイムの APIサポー
ト。

DHグループ 14を使用するように IKEv1ポリシーを設定し、
DHグループ 14、15、および 16を使用するように IKEv2ポリ
シーを設定できるようになりました。IKEv1を使用している
場合は、グループ2と5が今後のリリースで削除されるため、
すべてのポリシーをDHグループ 14にアップグレードしてく
ださい。また、IKEv2ポリシーで DHグループ 24を使用した
り、IKEバージョンでMD5を使用しないでください。これら
も今後のリリースで削除されます。

IKEポリシーの Diffie-Hellman
グループ14、15、および16の
サポート。
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説明機能

システムの強化により、アクセス制御ルールを追加、編集、

または削除した場合に、以前のリリースと比べて変更がより

迅速に展開されるようになりました。

フェールオーバー用のハイアベイラビリティグループに設定

しているシステムでは、展開した変更をスタンバイデバイス

に同期させるプロセスが改善され、同期がより短時間で完了

するようになりました。

変更を展開する際のパフォー

マンスの向上。

CPUとメモリの使用率を計算する方法が改善され、システム
ダッシュボードに表示される情報に、デバイスの実際の状態

がより正確に反映されるようになりました。

システムダッシュボード上の

CPUおよびメモリ使用率の計
算の改善。

既存のシステムを Threat Defense 6.5にアップグレードした場
合、データベーススキーマの変更のために履歴レポートデー

タが使用できなくなります。そのため、アップグレード前の

時点における使用状況データはダッシュボードに表示されま

せん。

Threat Defense 6.5にアップグ
レードした場合、履歴レポー

トデータは使用できなくなり

ます。

バージョン 6.5の新しいハードウェアと仮想プラットフォーム

表 17 :バージョン 6.5.0の新しいハードウェアと仮想プラットフォーム

説明機能

Firepower 1150が導入されました。Firepower 1150上の FTD。

Microsoft Azure向けの FTDvで、より大規模なインスタンス
D4_v2および D5_v2がサポートされるようになりました。

Azure向けFTDvがより大規模
なインスタンスに対応。

VMware vSphere/VMwareESXi 6.7にFTDvを展開できるように
なりました。

VMware vSphere/VMware ESXi
6.7のサポート
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FDMバージョン 6.5で廃止された機能

表 18 : FDMバージョン 6.5パッチで廃止された機能

説明アップグレー

ドの影響

機能

CSCvq34340を軽減するため、FTDデバイスにパッチを適用
してバージョン 6.5.0.2以降にすると、出力最適化処理がオフ
になります。これは、出力最適化機能が有効になっているか、

無効になっているかに関係なく発生します。

この問題が修正されているバージョン6.6+にアップ
グレードすることをお勧めします。機能を「有効」

のままにすると、出力最適化がオンに戻ります。

バージョン6.5.0または6.5.0.1のままの場合は、FTD
CLIから no asp inspect-dp egress-optimizationを実行
して出力最適化を手動で無効にする必要がありま

す。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtrafficoutage
due to 9344 block size depletion caused by the egress optimization
feature』を参照してください。

パッチを適用

すると、出力

最適化処理が

オフになりま

す。

バージョン
6.5.0.2

出力最適化。

表 19 : FDMバージョン 6.5.0で廃止された機能

説明アップグレー

ドの影響

機能

バージョン 6.4.0.9以降からアップグレードする場合、デフォ
ルトの HTTPSサーバー証明書の lifespan-on-renewは 3年に戻
りますが、バージョン 6.5.0.5以降および 6.6以降で再び 800
日に更新されます。

現在のデフォルトのHTTPSサーバー証明書は、いつ生成され
たかに応じて、次のように期限切れになるように設定されて

います。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

なし。デフォルトの

HTTPSサー
バー証明書。
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説明アップグレー

ドの影響

機能

バージョン 6.5では、VDB、GeoDB、および SRUの更新を手
動でデバイスにアップロードすることはできません。

この機能は、バージョン 6.4.0.10以降のパッチ、およびバー
ジョン 6.6以降でサポートされています。バージョン 6.4.0.10
以降のパッチを実行している場合は、バージョン 6.5を中間
バージョンとして使用せずに、直接バージョン6.6以上にアッ
プグレードすることを推奨します。

なし。ただ

し、バージョ

ン 6.6.0以降に
アップグレー

ドするまでこ

の機能は廃止

されます。

VDB、
GeoDB、およ
び SRU更新の
手動アップ

ロード。

バージョン6.5は、ユニバーサル永久ライセンス予約（PLR）
モードをサポートしていません。このモードでは、CiscoSmart
Software Manager（CSSM）との直接通信を必要としないライ
センスを適用できます。

この機能は、バージョン 6.4.0.10以降のパッチ、およびバー
ジョン 6.6以降でサポートされています。バージョン 6.4.0.10
以降のパッチを実行している場合は、バージョン 6.5を中間
バージョンとして使用せずに、直接バージョン6.6以上にアッ
プグレードすることを推奨します。

なし。ただ

し、バージョ

ン 6.6.0以降に
アップグレー

ドするまでこ

の機能は廃止

されます。

ユニバーサル

永久ライセン

ス予約

（PLR）モー
ド。

バージョン 6.5で廃止されたハードウェアと仮想プラットフォーム

表 20 :バージョン 6.5.0で廃止されたハードウェアと仮想プラットフォーム

説明機能

ASA 5515-Xでは、バージョン 6.5以降を実行できません。ASA 5515-X、ASA 5585-Xシ
リーズ
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バージョン 6.4

FDMバージョン 6.4の新機能

表 21 : FDMバージョン 6.4パッチの新機能

説明機能

VDB、地理位置情報データベース、および侵入ルールの更新
パッケージを手動で取得し、FDMを使用してワークステー
ションから FTDデバイスにアップロードできるようになりま
した。たとえば、FDMで Cisco Cloudから更新を取得できな
いエアギャップネットワークがある場合でも、必要な更新パッ

ケージを入手できます。

ワークステーションからファイルを選択してアップロードで

きるように、[Device] > [Updates]ページが更新されました。

この機能はバージョン6.5.0ではサポートされていないことに
注意してください。バージョン 6.6.0では再導入されていま
す。バージョン6.4.0.10以降のパッチを実行している場合は、
バージョン 6.5.0を中間バージョンとして使用せずに、直接
バージョン6.6.0以上にアップグレードすることをお勧めしま
す。

バージョン 6.4.0.10

VDB、GeoDB、およびSRU更
新の手動アップロード
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説明機能

インターネットへのパスがないエアギャップネットワークが

ある場合は、スマートライセンスのためにCiscoSmartSoftware
Manager（CSSM）に直接登録することはできません。この場
合は、ユニバーサルパーマネントライセンス予約（PLR）
モードを使用できるようになりました。このモードでは、

CSSMとの直接通信を必要としないライセンスを適用できま
す。エアギャップネットワークがある場合は、アカウント担

当者に問い合わせて、CSSMアカウントでユニバーサル PLR
モードを使用して必要なライセンスを取得することを許可す

るように依頼してください。

[Device] > [Smart License]ページに、PLRモードに切り替えた
り、ユニバーサル PLRライセンスをキャンセルしたりして登
録解除する機能が追加されました。FTD APIでは、
PLRAuthorizationCode、PLRCode、PLRReleaseCode、
PLRRequestCodeの新しいリソースと、PLRRequestCode、
InstallPLRCode、およびCancelReservationのアクションが追加
されました。

この機能はバージョン6.5.0ではサポートされていないことに
注意してください。バージョン 6.6.0では再導入されていま
す。バージョン6.4.0.10以降のパッチを実行している場合は、
バージョン 6.5.0を中間バージョンとして使用せずに、直接
バージョン6.6.0以上にアップグレードすることをお勧めしま
す。

バージョン 6.4.0.10

ユニバーサル永久ライセンス

予約（PLR）モード

アップグレードの影響。

FDMをバージョン 6.4.0～ 6.4.0.8から以降のバージョン 6.4.0.x
のパッチに（または6.6.0+に）アップグレードすると、デフォ
ルトの HTTPSサーバー証明書が更新されます。この証明書
は、アップグレードの日から800日後に期限切れになります。
その後の更新はすべて、有効期間が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されてい

ます。

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3以前：20年

バージョン 6.5.0～ 6.5.0.4では、更新時の有効期限が 3年に
戻ることに注意してください。ただし、バージョン 6.5.0.5お
よび 6.6.0では 800日に更新されます。

バージョン 6.4.0.9

デフォルトのHTTPSサーバー
証明書
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説明機能

次の新しい syslogフィールドは、一意の接続イベントをまと
めて識別します。

•センサー UUID

•最初のパケット時間

•接続インスタンス ID

•接続数カウンタ

これらのフィールドは、侵入、ファイル、およびマルウェア

イベントの syslogにも表示され、接続イベントをこれらのイ
ベントに関連付けることができます。

バージョン 6.4.0.4

新しい syslogフィールド

表 22 : FDMバージョン 6.4.0の新機能

説明機能

Device Manager を使用して、 Firepower 1000シリーズデバイ
ス上の Threat Defense を設定できます。

PoweroverEthernet（PoE）ポートを通常のイーサーネットポー
トとして使用することはできますが、PoEに関連するプロパ
ティを有効にしたり設定することはできないことにご注意く

ださい。

Firepower 1000シリーズデバ
イス設定

ISA 3000のハードウェアバイパスは、[デバイス（Device）] >
[インターフェイス（Interfaces）]ページで設定できるように
なりました。リリース6.3では、FlexConfigを使用してハード
ウェアバイパスを設定する必要がありました。FlexConfigを
使用している場合は、[Interfaces]ページで設定をやり直し、
FlexConfigからハードウェアバイパスコマンドを削除してく
ださい。ただし、TCPシーケンス番号のランダム化の無効化
専用の FlexConfigの部分は引き続き推奨されます。

ISA 3000のハードウェアバイ
パス

Device Manager で CLIコンソールを使用して rebootコマンド
と shutdownコマンドを発行できるようになりました。以前
は、システムを再起動またはシャットダウンするために、デ

バイスに対して個別の SSHセッションを開く必要がありまし
た。これらコマンドを使用するには、管理者権限が必要です。

Device Manager CLIコンソー
ルからシステムを再起動およ

びシャットダウンする機能
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説明機能

Threat Defense CLIにログインするユーザーを、外部 RADIUS
サーバーを使用して認証および認可できます。外部ユーザー

に設定（管理者）または基本（読み取り専用）のアクセス権

を付与できます。

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（Management Access）]ページの [AAA設定
（AAA Configuration）]タブに SSH設定を追加しました。

RADIUSを使用した Threat
Defense CLIユーザーの外部認
証および認可。

IPv4アドレスまたは IPv6アドレスの範囲を指定するネット
ワークオブジェクトと、その他のネットワークグループ（つ

まりネストされたグループ）を含むネットワークグループオ

ブジェクトを作成できるようになりました。

これらの機能を含むようにネットワークオブジェクトとネッ

トワークグループオブジェクトの [Add/Edit]ダイアログボッ
クスを変更し、そのタイプのアドレス指定がポリシーの文脈

の中で合理的か否かを条件として、これらのオブジェクトを

使用できるようにさまざまなセキュリティポリシーを変更し

ました。

ネットワーク範囲オブジェク

トとネストされたネットワー

クグループオブジェクトのサ

ポート

オブジェクトおよびルールでは、全文検索を実行できます。

多数の項目を含むポリシーまたはオブジェクトリストを検索

することで、ルールまたはオブジェクト内の任意の場所で検

索文字列を含むすべての項目を検索できます。

ルールを持つすべてのポリシーと [Object]リストのすべての
ページに検索ボックスを追加しました。さらに、APIでサポー
トされているオブジェクトの GETコールで
filter=fts~search-stringオプションを使用して、全文検索に基
づいて項目を取得できます。

オブジェクトとルールの全文

検索オプション

GET/api/versions（ApiVersions）メソッドを使用して、デバイ
スでサポートされるAPIバージョンのリストを取得できます。
APIクライアントを使用すると、サポートされるバージョン
で有効なコマンドとシンタックスを使用したデバイスへの通

信および設定を行うことができます。

Device Manager 管理対象
Threat Defense デバイスでサ
ポートされている APIバー
ジョンのリストの取得
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説明機能

ソフトウェアバージョン 6.4向けの Threat Defense REST API
のバージョン番号が 3になりました。API URLの v1/v2は v3
で置き換える必要があります。v3のAPIには、ソフトウェア
バージョン 6.4で追加されたすべての機能に対応する多数の
新しいリソースが含まれています。使用しているリソースモ

デルに変更が加えられている可能性があるため、既存のすべ

ての呼び出しを再評価してください。リソースを表示できる

APIエクスプローラを開くには、ログインした後に、Device
Manager の URLの最後を /#/api-explorerに変更します。

Threat Defense REST APIバー
ジョン 3（v3）

アクセス制御ルールのヒットカウントを表示できます。ヒッ

トカウントには、接続がルールに一致した頻度が示されます。

ヒットカウント情報が含まれるようにアクセスコントロール

ポリシーを更新しました。ThreatDefense APIでは、HitCounts
リソースと、includeHitCountsオプションおよび
filter=fetchZeroHitCountsオプションをGETアクセスポリシー
ルールのリソースに追加しました。

アクセス制御ルールのヒット

カウント

ピアの認証に事前共有キーではなく証明書を使用したサイト

間VPN接続を設定できるようになりました。リモートピアに
不明な（ダイナミック）IPアドレスがある接続も設定できま
す。サイト間VPNウィザードと IKEv1ポリシーオブジェクト
にオプションが追加されました。

ダイナミックアドレス指定と

証明書認証のためのサイト間

VPNの強化

リモートアクセス VPN（RA VPN）ユーザーの認証、認可、
およびアカウンティングに RADIUSサーバーを使用できるよ
うになりました。また、Cisco ISE RADIUSサーバーの使用時
に認証後にユーザーの認可を変更するために、ダイナミック

認証とも呼ばれるChange of Authentication（CoA）を設定でき
ます。

RADIUSサーバーとサーバーグループオブジェクトに属性を
追加し、RA VPN接続プロファイル内の RADIUSサーバーグ
ループを選択できるようになりました。

リモートアクセス VPNでの
RADIUSサーバーと認可変更
のサポート

複数の接続プロファイルを設定し、そのプロファイルで使用

するグループポリシーを作成できます。

接続プロファイルおよびグループポリシーが別々のページと

なるように [デバイス（Device）] > [リモートアクセスVPN
（Remote Access VPN）]ページを変更し、グループポリシー
を選択できるようにRAVPN接続ウィザードを更新しました。
以前にウィザードで設定した項目の一部は、グループポリシー

で設定するようになります。

リモートアクセスVPNの複数
の接続プロファイルとグルー

プポリシー
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説明機能

ユーザー認証に証明書を使用したり、接続を確立する前にユー

ザーを 2回認証する必要があるセカンダリ認証ソースを設定
することができます。また、2つ目の要素として RSAトーク
ンまたは Duoパスコードを使用して二要素認証を設定できま
す。

これらの追加オプションの設定をサポートするようにRAVPN
接続ウィザードを更新しました。

証明書ベースの 2番目の認証
ソース、およびリモートアク

セスVPNでの二要素認証のサ
ポート

サブネットを指定する複数のネットワークオブジェクトを選

択することで、複数のアドレス範囲を持つアドレスプールを

設定できるようになりました。さらに、DHCPサーバーでア
ドレスプールを設定し、そのサーバーを使用して RA VPNク
ライアントにアドレスを提供できます。認可に RADIUSを使
用する場合は、代わりに RADIUSサーバーでアドレスプール
を設定できます。

これらの追加オプションの設定をサポートするようにRAVPN
接続ウィザードを更新しました。必要に応じて、接続プロファ

イルではなくグループポリシーでアドレスプールを設定でき

ます。

複数のアドレス範囲を持つ IP
アドレスプールとリモートア

クセスVPN向けのDHCPアド
レスプールのサポート。

1つのレルムに最大 10の冗長ActiveDirectory（AD）サーバー
を含められるようになりました。また、複数のレルムを作成

したり、不要になったレルムを削除できます。さらに、レル

ム内のユーザーのダウンロードの制限は、以前のリリースの

2,000から 50,000に増えています。

複数のレルムとサーバーをサポートするように、[オブジェク
ト（Objects）]> [アイデンティティソース（IdentitySources）]
ページを更新しました。レルム内のすべてのユーザーにルー

ルを適用するため、アクセス制御と SSL復号化ルールのユー
ザーの基準でレルムを選択することができます。アイデンティ

ティルールと RA VPN接続プロファイルでレルムを選択する
こともできます。

Active Directoryレルムの強化

パッシブ認証向けの IDソースとして Cisco Identity Services
Engine（ISE）を設定する際に、ISEハイアベイラビリティ設
定がある場合は、セカンダリ ISEサーバーを設定できるよう
になりました。

ISEアイデンティティオブジェクトにセカンダリサーバーの
属性が追加されました。

ISEサーバーの冗長性サポート
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説明機能

アクセス制御ルールで設定されたファイルポリシーによって

生成されるファイル/マルウェアイベントを受信するように、
外部 syslogサーバーを設定できるようになりました。ファイ
ルイベントはメッセージ ID 430004を使用し、マルウェアイ
ベントは 430005を使用します。

ファイル/マルウェア syslogサーバーのオプションが [デバイ
ス（Device）] > [システム設定（System Settings）] > [ログの
設定（Logging Settings）]ページに追加されました。

ファイル/マルウェアイベント
を外部 syslogサーバーに送信

内部バッファをシステムロギングの宛先として設定できるよ

うになりました。さらに、イベントログフィルタを作成して、

syslogサーバーおよび内部バッファロギングの宛先に対して
生成されるメッセージをカスタマイズできます。

イベントログフィルタオブジェクトを [オブジェクト
（Objects）]ページに追加し、オブジェクトを使用する機能を
[デバイス（Device）] > [システム設定（System Settings）] >
[ログの設定（Logging Settings）]ページに追加しました。内
部バッファオプションも [ログの設定（Logging Settings）]
ページに追加しました。

内部バッファのログおよびカ

スタムイベントのログフィル

タのサポート

DeviceManager の設定インターフェイスへのHTTPS接続に使
用される証明書を設定できるようになりました。Webブラウ
ザがすでに信頼している証明書をアップロードすることで、

デフォルトの内部証明書を使用するときに、UntrustedAuthority
メッセージを回避できます。[デバイス（Device）] > [システ
ム設定（System Settings）] > [管理アクセス（Management
Access）] > [管理Webサーバー（Management Web Server）]
ページが追加されました。

Device Manager Webサーバー
の証明書。

Cisco Threat Responseのクラウドベースのアプリケーションに
侵入イベントを送信するようにシステムを設定できます。Cisco
Threat Responseは侵入分析に使用できます。

Cisco Threat Responseを [デバイス（Device）] > [システム設定
（System Settings）] > [クラウドサービス（Cloud Services）]
ページに追加しました。

Cisco Threat Responseのサポー
ト
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バージョン 6.4の新しいハードウェアと仮想プラットフォーム

表 23 :バージョン 6.4.0の新しいハードウェアと仮想プラットフォーム

説明機能

Firepower 1010、1120、および 1140を導入しました。Firepower 1010、1120、1140上
の FTD。

Firepower 4115、4125、および 4145が導入されました。Firepower 4115、4125、4145上
の FTD。

新しい 3つのセキュリティモジュール（SM-40、SM-48、
SM-56）を導入しました。

FXOSバージョン 2.6.1では、同じシャーシ内に異なるタイプ
のセキュリティモジュールを混在できます。

Firepower 9300 SM-40、
SM-48、および SM-56のサ
ポート

FXOS 2.6.1では、ASAおよび FTD論理デバイスを同じ
Firepower 9300上で展開できるようになりました。

同じ Firepower 9300上の ASA
および FTD。

FDMバージョン 6.4で廃止された機能

表 24 : FDMバージョン 6.4パッチで廃止された機能

説明アップグレー

ドの影響

機能

CSCvq34340を軽減するため、FTDにパッチを適用してバー
ジョン 6.4.0.7以降にすると、出力最適化処理がオフになりま
す。これは、出力最適化機能が有効になっているか、無効に

なっているかに関係なく発生します。

この問題が修正されているバージョン 6.6.0+にアッ
プグレードすることをお勧めします。機能を「有

効」のままにすると、出力最適化がオンに戻りま

す。

バージョン 6.4.0～ 6.4.0.6のままの場合は、FTDCLI
から no asp inspect-dp egress-optimizationを実行し
て出力最適化を手動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtrafficoutage
due to 9344 block size depletion caused by the egress optimization
feature』を参照してください。

パッチを適用

すると、出力

最適化処理が

オフになりま

す。

バージョン
6.4.0.7

出力最適化。

Cisco Secure Firewallデバイスマネージャの新機能（リリース別）
62

各リリースの新機能

バージョン 6.4の新しいハードウェアと仮想プラットフォーム

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34340
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf


表 25 : FDMバージョン 6.4.0で廃止された機能

説明アップグレー

ドの影響

機能

TLS cryptoアクセラレーション機能の一部として、次の FTD
CLIコマンドを削除しました。

• system support ssl-hw-accel enable

• system support ssl-hw-accel disable

• system support ssl-hw-status

代替手段の詳細については、新しい機能のマニュアルを参照

してください。

なし。SSLハード
ウェアアクセ

ラレーション

FTD CLIコマ
ンド

バージョン 6.3

FDMバージョン 6.3の新機能

表 26 : FDMバージョン 6.3パッチの新機能

説明機能

アップグレードの影響。

バージョン 6.3.0.1では EMS拡張機能のサポートが再導入されま
す。これは、バージョン 6.2.3.8/6.2.3.9で導入されましたが、バー
ジョン 6.3.0には含まれていませんでした。

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-KnownKey）]の両方のSSLポリシーアクションが、再び
ClientHelloネゴシエーション時に EMS拡張機能をサポートし、よ
りセキュアな通信が可能になります。EMS拡張機能は、 RFC 7627
によって定義されています。

バージョン 6.3.0.1

EMS拡張機能のサポー
ト
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表 27 : FDMバージョン 6.3.0の新機能

説明機能

2つのデバイスをアクティブ/スタンバイ高可用性ペアとして
設定できます。ハイアベイラビリティまたはフェールオー

バーセットアップは、プライマリデバイスの障害時にセカン

ダリデバイスで引き継ぐことができるように、2つのデバイ
スを結合します。これにより、デバイスの障害時にネットワー

ク運用を維持できます。デバイスは、同じモデルで、同じ数

と同じタイプのインターフェイスを備えており、同じソフト

ウェアバージョンを実行している必要があります。ハイアベ

イラビリティは [デバイス（Device）]ページから設定できま
す。

高可用性設定。

パッシブ認証を使用するようにアイデンティティポリシーを

設定できます。パッシブ認証では、ユーザにユーザ名とパス

ワードを求めることなくユーザアイデンティティを収集しま

す。システムは、ユーザーが指定したアイデンティティソー

ス（Cisco Identity Services Engine（ISE）/Cisco Identity Services
Engine Passive Identity Connector（ISE PIC）を指定可能）から
マッピングを取得します。または、リモートアクセス VPN
ユーザーからログインを取得します。

変更には、[ポリシー（Policies）] > [アイデンティティ
（Identity）]でのパッシブ認証ルールのサポートと、または
[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]の ISE設定が含まれます。

パッシブユーザーアイデン

ティティ取得のサポート。

Device Manager で直接ユーザーを作成できるようになりまし
た。その後、これらのローカルユーザーアカウントを使用し

て、リモートアクセス VPNへの接続を認証できます。ロー
カルユーザデータベースは、プライマリまたはフォールバッ

ク認証ソースとして使用できます。さらに、ローカルユー

ザー名がダッシュボードに反映され、それらをポリシーでの

トラフィック照合に利用できるように、アイデンティティポ

リシーでパッシブ認証ルールを設定できます。

[オブジェクト（Objects）] > [ユーザー（Users）]ページが追
加されました。また、リモートアクセスVPNウィザードが更
新され、フォールバックオプションが追加されました。

リモートアクセスVPNおよび
ユーザーアイデンティティに

関するローカルユーザーのサ

ポート。
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説明機能

アクセスコントロールポリシーによる VPNトラフィックの
処理方法に対するデフォルト動作が変更されました。6.3以降
では、アクセスコントロールポリシーによりすべての VPN
トラフィックが処理されるのがデフォルトです。これにより、

URLフィルタリング、侵入防御、およびファイルポリシーを
含む高度なインスペクションをVPNトラフィックに適用する
ことができます。VPNトラフィックを許可するアクセス制御
ルールを設定する必要があります。または、FlexConfigを使
用して sysopt connection permit-vpnコマンド設定することも
できます。このコマンドは、VPN終端トラフィックがアクセ
スコントロールポリシー（および高度なインスペクション）

をバイパスするようにシステムに指示します。

アクセスコントロールポリ

シーでのVPNトラフィック処
理のデフォルト動作の変更

（sysopt connection
permit-vpn）。

静的 IPアドレスではなく完全修飾ドメイン名（FQDN）によっ
てホストを指定するネットワークオブジェクト（およびグ

ループ）を作成できるようになりました。システムは、アク

セス制御ルールで使用される FQDNオブジェクトに関して、
FQDNから IPアドレスへのマッピングのルックアップを定期
的に実行します。これらのオブジェクトはアクセス制御ルー

ルのみで使用できます。

オブジェクトページにDNSグループオブジェクトが追加され
ました。また、[システム設定（System Settings）]> [DNSサー
バー（DNSServer）]ページが、データインターフェイスにグ
ループを割り当てられるように変更され、アクセス制御ルー

ルが、FQDNネットワークオブジェクトを選択できるように
変更されました。さらに、管理インターフェイスのDNS設定
では、DNSサーバーアドレスのセットリストの代わりにDNS
グループが使用されるようになりました。

FQDNベースのネットワーク
オブジェクトのサポートと、

DNSルックアップに関する
データインターフェイスのサ

ポート。

以前のリリースでは、診断 Syslogメッセージは（接続および
侵入メッセージとは対照的に）常にデータインターフェイス

を使用していました。すべてのメッセージが管理インターフェ

イスを使用するようにSyslogを設定できるようになりました。
最終的な送信元 IPアドレスは、データインターフェイスを管
理インターフェイスのゲートウェイとして使用するかどうか

によって異なります。使用する場合は、IPアドレスがデータ
インターフェイスのものになります。UDPではなくTCPをプ
ロトコルとして使用するように Syslogを設定することもでき
ます。

[オブジェクト（Objects）] > [Syslogサーバー（Syslog
Servers）]から Syslogサーバーを追加/編集できるようにダイ
アログボックスが変更されました。

TCP Syslogのサポートと、管
理インターフェイスを介して

診断 Syslogメッセージを送信
する機能。
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説明機能

Device Manager にログインするユーザーを、外部 RADIUS
サーバーを使用して認証および認可できます。外部ユーザー

に、管理者アクセス権、読み取り/書き込みアクセス権、また
は読み取り専用アクセス権を付与できます。Device Manager
は 5つの同時ログインをサポートでき、6番目のセッション
は、最も古いセッションから自動的にログオフされます。必

要に応じて、Device Manager のユーザーセッションを強制的
に終了させることができます。

[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]ページに RADIUSサーバーおよび
RADIUSサーバーグループオブジェクトが追加され、それら
のオブジェクトを設定できるようになりました。[デバイス
（Device）] > [システム設定（System Settings）] > [管理アク
セス（Management Access）]に [AAA設定（AAA
Configuration）]タブが追加され、サーバーグループを使用で
きるようになりました。さらに、[モニタリング
（Monitoring）] > [セッション（Sessions）]ページにはアク
ティブユーザーのリストが表示され、管理ユーザーはセッショ

ンを終了させることができます。

RADIUSを使用した Device
Manager ユーザーの外部認証
および認可。

展開ウィンドウが変更され、展開される保留中の変更がより

明確に表示されるようになりました。また、変更を破棄し、

変更をクリップボードにコピーして、変更を YAML形式の
ファイルでダウンロードするオプションが追加されました。

さらに、監査ログで簡単に見つけることができるように、展

開ジョブに名前を付けることが可能になりました。

保留中の変更のビューと展開

の改善。

展開、システムタスク、設定の変更、管理ユーザーのログイ

ン/ログアウトなどのイベントを記録する監査ログを表示でき
ます。[デバイス（Device）] > [デバイス管理（Device
Administration）] > [監査ログ（Audit Log）]ページが追加さ
れました。

監査ログ。

記録を保持するためにデバイス設定のコピーをダウンロード

できます。ただし、この設定をデバイスにインポートするこ

とはできません。この機能は、バックアップ/復元に代わるも
のではありません。[デバイス（Device）] > [デバイス管理
（Device Administration）]> [設定のダウンロード（Download
Configuration）]ページが追加されました。

設定をエクスポートする機

能。
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説明機能

アクセス制御ルールでカテゴリベースのURLフィルタリング
を実行する場合、ユーザは、カテゴリとレピュテーションが

URLデータベースに定義されていない URLにアクセスする
可能性があります。以前は、CiscoCollectiveSecurity Intelligence
（CSI）からそれらの URLのカテゴリとレピュテーションの
ルックアップを実行するオプションを手動で有効にする必要

がありました。現在は、このオプションがデフォルトで有効

になっています。さらに、ルックアップの結果に関して存続

可能時間（TTL）を設定できるようになりました。これによ
り、システムは、未知の URLごとにカテゴリまたはレピュ
テーションを更新できるようになりました。[デバイス
（Device）] > [システム設定（System Settings）] > [URLフィ
ルタリングの設定（URL Filtering Preferences）]ページが更
新されました。

未知の URLに関する URL
フィルタリングの改善。

セキュリティインテリジェンスポリシーは6.2.3で導入され、
ロギングはデフォルトで無効になっていました。6.3.0以降、
ロギングはデフォルトで有効になります。6.2.3からアップグ
レードした場合、ロギング設定は有効または無効なまま保持

されます。ポリシー適用の結果を表示したい場合は、ロギン

グを有効にします。

デフォルトで、セキュリティ

インテリジェンスロギングが

有効になりました。

インターフェイスはパッシブモードで設定できます。パッシ

ブに機能する場合、インターフェイスは（ハードウェアデバ

イスの）スイッチそのものまたは（Threat Defense Virtualの）
プロミスキャスVLANに設定されたモニタリングセッション
で送信元ポートからのトラフィックを単にモニターします。

パッシブモードを使用すると、アクティブなファイアウォー

ルとして展開した場合のThreatDefenseVirtualデバイスの動作
を評価できます。また、IDS（侵入検知システム）サービスが
必要な実稼働ネットワーク（脅威について知る必要があるが、

デバイスに脅威をアクティブに防止させない）でパッシブイ

ンターフェイスを使用できます。物理インターフェイスの編

集時やセキュリティゾーンの作成時にパッシブモードを選択

できます。

パッシブモードインターフェ

イス

Smart CLIのOSPF設定機能が拡張されました。これには、標
準/拡張 ACL、ルートマップ、ASパスオブジェクト、
IPv4/IPv6プレフィックスリスト、ポリシーリスト、および
標準/拡張コミュニティリストに関する新しい Smart CLIオブ
ジェクトタイプが含まれます。また、Smart CLIを使用して
BGPルーティングを設定できるようになりました。これらの
機能は、[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページから使用できます。

OSPFに関する Smart CLIの機
能拡張と、BGPのサポート。
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説明機能

ISA3000のアラーム、ハードウェアバイパス、およびSDカー
ドによるバックアップ/復元の各機能を設定できるようになり
ました。アラームとハードウェアバイパスの設定には

FlexConfigを使用します。SDカードについては、Device
Managerのバックアップおよび復元ページが更新されました。

ISA 3000デバイスに関する機
能拡張。

Threat Defense の 6.3以降のリリースを ASA 5506-X、
5506W-X、5506H-X、および 5512-Xにインストールすること
はできません。これらのプラットフォームに関してサポート

される Threat Defense の最後のリリースは 6.2.3です。

Threat Defense 6.3以降での
ASA 5506-X、5506W-X、
5506H-X、および 5512-Xのサ
ポートの削除。

ソフトウェアバージョン 6.3用の Threat Defense REST APIの
バージョン番号が 2になりました。APIの URLの v1を v2に
置き換える必要があります。v2の APIには、ソフトウェア
バージョン 6.3で追加されたすべての機能に対応する多数の
新しいリソースが含まれています。使用しているリソースモ

デルに変更が加えられている可能性があるため、既存のすべ

ての呼び出しを再評価してください。リソースを表示できる

APIエクスプローラを開くには、ログインした後に、Device
Manager の URLの最後を /#/api-explorerに変更します。

Threat Defense REST APIバー
ジョン 2（v2）。

ページのヒットに基づいて製品の使用情報を匿名でシスコに

提供するWeb分析を有効にできます。この情報は、シスコが
機能の使用状況パターンを確認し、製品を改善するのに使用

されます。すべての使用状況データは匿名で、センシティブ

データは送信されません。Web分析はデフォルトで有効になっ
ています。

[デバイス（Device）] > [システム設定（System Settings）] >
[クラウドサービス（Cloud Services）]ページにWeb分析が追
加されました。

製品の使用情報をシスコに提

供するためのWeb分析。

VDBの更新のインストール時に Snortが自動的に再起動され
なくなりました。ただし、Snortは、引き続き、次回の設定展
開時に再起動します。

脆弱性データベース（VDB）
の更新のインストールにより

Snortが再起動しなくなりまし
た。

侵入ルール（SRU）の更新をインストールした後は、新しい
ルールを有効にするために設定を展開する必要があります。

SRUの更新の展開時に Snortが再起動されなくなりました。

Snortが再起動されない侵入
ルール（SRU）データベース
の更新の展開。
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FDMバージョン 6.3で廃止された機能

表 28 : FDMバージョン 6.3.0で廃止された機能

説明アップグレー

ドの影響

機能

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入され
た EMS拡張機能のサポートが一時的に中止されます。つま
り、[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-KnownKey）]の両方のSSLポリシーアクションが、
ClientHelloネゴシエーション時に EMS拡張機能をサポート
（よりセキュアな通信が可能）しなくなります。EMS拡張機
能は、 RFC 7627によって定義されています。

サポートはバージョン 6.3.0.1で再導入されています。

パッチまたは

アップグレー

ドを行うま

で、EMS拡張
機能のサポー

トは中止され

ます。

復号化のため

のEMS拡張機
能のサポート

（一時的に中

止）。
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説明アップグレー

ドの影響

機能

バージョン 6.3では、FDMを使用する FTDの次の FlexConfig
コマンドは廃止されます。

• access-list：スマート CLI拡張アクセスリストまたは標準
アクセスリストオブジェクトを使用して、extendedおよ
び standardアクセスリストを作成できるようになりまし
た。その後、それらは、サービスポリシートラフィック

クラス用の拡張 ACLにより、オブジェクト名によって
ACLを参照する FlexConfigサポートコマンド（match
access-listなど）で使用できます。

• as-path：スマート CLI ASパスオブジェクトを作成し、
それらをスマート CLI BGPオブジェクトで使用して、自
律システムパスフィルタを設定できるようになりました。

• community-list：スマート CLI拡張コミュニティリスト
オブジェクトまたは標準コミュニティリストオブジェク

トを作成し、それらをスマート CLI BGPオブジェクトで
使用して、コミュニティリストフィルタを設定できるよ

うになりました。

• dns-group：[オブジェクト（Objects）] > [DNSグループ
（DNS Groups）]を使用してDNSグループを設定し、[デ
バイス（Device）] > [システム設定（System Settings）] >
[DNSサーバー（DNS Server）]を使用してグループ割り
当てができるようになりました。

• policy-list：スマート CLIポリシーリストオブジェクトを
作成し、それらをスマート CLI BGPオブジェクトで使用
して、ポリシーリストを設定できるようになりました。

• prefix-list：スマート CLI IPv4プレフィックスリストオ
ブジェクトを作成し、それらをスマート CLI OSPFオブ
ジェクトまたはスマート CLI BGPオブジェクトで使用し
て、IPv4用のプレフィックスリストフィルタリングを設
定できるようになりました。

• route-map：スマートCLIルートマップオブジェクトを作
成し、それらをスマートCLIOSPFオブジェクトまたはス
マート CLI BGPオブジェクトで使用して、ルートマップ
を設定できるようになりました。

• router bgp：BGPにスマート CLIテンプレートを使用で
きるようになりました。

アップグレー

ド後に設定を

やり直す必要

があります。

FlexConfigコ
マンド。
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バージョン 6.3で廃止されたハードウェアと仮想プラットフォーム

表 29 :バージョン 6.3.0で廃止されたハードウェアと仮想プラットフォーム

説明機能

バージョン 6.3では、VMware vSphere/VMware ESXi 6.0での
仮想展開のサポートが廃止されています。Firepowerソフト
ウェアをアップグレードする前に、ホスティング環境をサポー

トされているバージョンにアップグレードします。

VMware vSphere/VMware ESXi
5.5のサポート。

ASA5506-X、5506H-X、5506W-X、および 5512-Xでは、バー
ジョン 6.3以降を実行できません。

ASA 5512-Xおよび 5506-Xシ
リーズ。

バージョン 6.2.3

FDMバージョン 6.2.3の新機能

表 30 : FDMバージョン 6.2.3パッチの新機能

説明機能

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-Known Key）]の両方の SSLポリシーアクションが、
ClientHelloネゴシエーション時に EMS拡張機能をサポートし、よ
りセキュアな通信が可能になりました。EMS拡張機能は、RFC7627
によって定義されています。

バージョン 6.2.3.8は 2019年 1月 7日にシスコサポート
およびダウンロードサイトから削除されました。バージョ

ン 6.2.3.9にアップグレードすると、EMS拡張機能のサ
ポートも有効になります。バージョン 6.3.0では EMS拡
張機能のサポートが中止されています。サポートはバー

ジョン 6.3.0.1で再導入されています。

（注）

バージョン 6.2.3.8

EMS拡張機能のサポー
ト
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説明機能

新しい CLIコマンドを使用すると、TLS v1.3接続を TLS v1.2にダ
ウングレードするタイミングを指定できます。

多くのブラウザでは、デフォルトでTLSv1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用し
ていて、モニター対象ネットワーク内のユーザーが TLS v1.3を有
効にしてブラウザを使用している場合、TLS v1.3をサポートする
Webサイトのロードに失敗します。

詳細については、Cisco Secure Firewall Threat Defenseコマンドリファ
レンスで system supportコマンドを参照してください。これらのコ
マンドは、Cisco TACに問い合わせてから使用することをお勧めし
ます。

バージョン 6.2.3.7

FTDの TLS v1.3ダウン
グレード CLIコマンド

表 31 : FDMバージョン 6.2.3の新機能

説明機能

接続の内容を調べることができるように、SSL/TLS接続を復号で
きます。復号しないと、暗号化された接続は、侵入およびマルウェ

アの脅威を識別したり、URLおよびアプリケーション使用状況ポ
リシーへの準拠を強制したりするための効果的な検査が行えませ

ん。[ポリシー（Policies）] > [SSL復号（SSL Decryption）]ページ
および [モニタリング（Monitoring）] > [SSL復号（SSL
Decryption）]ダッシュボードが追加されました。

アクティブな認証を実装するアイデンティティポリシー

は、SSL復号ルールを自動的に生成します。SSL復号を
サポートしていないリリースからアップグレードする場

合、SSL復号ポリシーは、この種類のルールがある場
合、自動的に有効になります。ただし、アップグレード

の完了後、再署名の復号ルールで使用する証明書を指定

する必要があります。アップグレード後すぐに SSL復
号設定を編集してください。

注目

SSL/TLSの復号
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説明機能

新しい [ポリシー（Policies）] > [セキュリティインテリジェンス
（Security Intelligence）]ページから設定できるセキュリティイ
ンテリジェンスポリシーにより、送信元/宛先の IPアドレスまた
は宛先URLに基づいて、望ましくないトラフィックを早い段階で
ドロップできます。許可された接続もすべてアクセスコントロー

ルポリシーによって引き続き評価され、最終的にドロップされる

可能性があります。セキュリティインテリジェンスを使用するに

は、脅威ライセンスを有効にする必要があります。

また、[ポリシー（Policies）]ダッシュボードの名前を [アクセス
およびSIルール（Access And SI Rules）]に変更し、セキュリティ
インテリジェンス同等のルールがアクセスルールとともにダッ

シュボードに含まれるようになりました。

セキュリティインテリ

ジェンスのブラックリスト

登録

アクセス制御ルールを適用する事前に定義された侵入ポリシー内

の侵入ルールのアクションを変更できます。トラフィックに一致

するイベント（警告）をドロップまたは生成する各ルールを設定

したり、ルールを無効にしたりできます。有効になっているルー

ルのアクション（ドロップまたは警告に設定）のみ変更できます。

デフォルトで無効になっているルールを有効にはできません。侵

入ルールを調整するには、[ポリシー（Policies）] > [侵入
（Intrusion）]を選択します。

侵入ルールの調整

以前のリリースでは、[Balanced Security and Connectivity]ネット
ワーク分析ポリシーが、特定の送信元/送信先のセキュリティゾー
ンとネットワークオブジェクトの組み合わせに割り当てられた侵

入ポリシーに関係なく、プリプロセッサ設定で常に使用されまし

た。システムは自動的に NAPルールを生成し、同じ名前の NAP
と侵入ポリシーをそれらの基準に基づいてトラフィックに割り当

てるようになりました。レイヤ 4または 7の基準を使用して異な
る侵入ポリシーをトラフィック（それ以外は同じ送信元/送信先の
セキュリティゾーンおよびネットワークオブジェクトと一致す

る）に割り当てる場合、完全に一致するNAPおよび侵入ポリシー
は取得されないことに注意してください。カスタムネットワーク

分析ポリシーは作成できません。

侵入ポリシーに基づく自動

ネットワーク分析ポリシー

（NAP）割り当て

脅威、攻撃、およびターゲットのダッシュボードに移動して、報

告された項目についての詳細を表示できるようになりました。こ

れらのダッシュボードは [Monitoring]ページで使用できます。

これらの新しいレポートのため、6.2.3より前のリリースからアッ
プグレードする場合は、これらのダッシュボードのレポートデー

タが失われます。

脅威、攻撃、およびター

ゲットのダッシュボード用

のドリルダウンレポート
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説明機能

新しい [Web Applications]ダッシュボードは、Googleなど、ネッ
トワークで使用されている上位のWebアプリケーションを示しま
す。このダッシュボードはアプリケーションのダッシュボードを

強化し、HTTPの使用率などのプロトコル指向の情報を提供しま
す。

[Web Applications]ダッ
シュボード

新しいゾーンのダッシュボードは、デバイスに入ってから出るト

ラフィックに対する上位セキュリティゾーンのペアを示します。

このダッシュボードは、入力および出力ゾーンに対する個別のダッ

シュボードを置き換えます。

新しいゾーンのダッシュ

ボードが入力ゾーンと出力

ゾーンのダッシュボードを

置き換え

新しいマルウェアダッシュボードは、上位のマルウェアのアクショ

ンと判定結果の組み合わせを示します。ドリルダウンして、関連

付けられているファイルタイプの情報を参照できます。この情報

を表示するには、アクセスルールにファイルポリシーを設定する

必要があります。

新しいマルウェアダッ

シュボード

自己署名入りの内部アイデンティティ証明書を生成できるように

なりました。また、SSL復号ポリシーで使用するための、自己署
名付きの内部 CA証明書を生成したり、アップロードできるよう
になりました。これらの機能を、[オブジェクト（Objects）]> [証
明書（Certificates）]ページで設定します。

自己署名入りの内部証明

書、および内部CA証明書

インターフェイスのプロパティを編集すると同時に、インターフェ

イスに設定されているDHCPサーバーの設定を編集できるように
なりました。これにより、インターフェイスの IPアドレスを別の
サブネットに変更する必要がある場合に、DHCPアドレスプール
を簡単に再定義できます。

インターフェイスのプロパ

ティ編集時に DHCPサー
バーの設定を編集する機能

CiscoSuccessNetworkに接続し、シスコにデータを送信できます。
Cisco Success Networkを有効にすることで、テクニカルサポート
を提供するために不可欠な、使用状況の情報と統計情報をシスコ

に提供します。またこの情報により、シスコは製品を向上させ、

未使用の使用可能な機能を認識させるため、ネットワーク内にあ

る製品の価値を最大限に生かすことができます。Cisco Smart
Software Managerでデバイスを登録するとき、または後から好き
なときに、接続を有効にできます。接続はいつでも無効にできま

す。

Cisco Success Networkはクラウドサービスです。[デバイス
（Device）] > [システム設定（System Settings）] > [クラウド管理
（CloudManagement）]ページの名前が [クラウドサービス（Cloud
Services）]に変更されました。同じページから、Cisco Defense
Orchestratorを設定できます。

製品を改善し、効果的な技

術サポートを提供するため

の、Cisco Success Network
によるシスコへの利用状況

や統計データの送信

Cisco Secure Firewallデバイスマネージャの新機能（リリース別）
74

各リリースの新機能

FDMバージョン 6.2.3の新機能



説明機能

Device Manager を使用して、KVM用の Threat Defense Virtualデバ
イス上の Threat Defense を設定できます。以前は、VMwareのみ
がサポートされていました。

Device Manager のサポートを得るには、新しい 6.2.3イ
メージをインストールする必要があります。既存の仮想

マシンを古いバージョンからアップグレードしてDevice
Manager に切り替えることはできません。

（注）

Threat Defense Virtualカー
ネルベースの仮想マシン

（KVM）のハイパーバイ
ザデバイス用の設定

Device Manager を使用して ISA 3000デバイス上の Threat Defense
を設定できます。ISA 3000は脅威のライセンスのみをサポートし
ていることに注意してください。URLフィルタリングやマルウェ
アのライセンスはサポートしていません。したがって、ISA 3000
ではURLフィルタリングやマルウェアのライセンスを必要とする
機能は設定できません。

ISA 3000（Cisco 3000シ
リーズ産業用セキュリティ

アプライアンス）デバイス

の設定

侵入ルールデータベースまたは VDBを更新する、または更新ス
ケジュールを設定する際に、更新が即時展開しないようにするこ

とができます。更新プログラムは検査エンジンを再起動するため、

展開時に瞬間的なトラフィックのドロップが発生します。自動的

に展開しないことにより、トラフィックのドロップの影響が最小

になる場合に展開を開始できます。

VDBダウンロードは、単独でSnortを再起動することも
できますが、展開時に再起動が発生します。ダウンロー

ド時の再起動を止めることはできません。

（注）

ルールデータベースまた

は VDBの更新でのオプ
ションの展開

展開を開始する前に、DeviceManager により、設定の更新でSnort
の再起動が必要かどうかが示されます。Snortの再起動は、トラ
フィックの瞬間的なドロップを発生させます。したがって、展開

がトラフィックに影響を与えず、すぐに実行できるかどうかがわ

かるようになったため、混乱が少ないときに展開できます。

さらに、以前のリリースでは展開の実行の度に Snortが再起動さ
れていました。Snortは、次の理由でのみ再起動されるようになり
ました。

•ユーザが SSL復号ポリシーを有効または無効にする

•更新されたルールデータベースまたは VDBがダウンロード
された

•ユーザーが 1つまたは複数の物理インターフェイス（ただし
サブインターフェイスではない）でMTUを変更した

展開が Snortを再起動する
かどうかを示す、改善され

たメッセージ。さらに、展

開時の Snortを再起動する
必要性の低下
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説明機能

Device Manager から CLIコンソールを開くことができるようにな
りました。CLIコンソールはSSHまたはコンソールセッションを
模倣していますが、コマンドのサブセットのみ（show、ping、
traceroute、およびpacket-tracer）を許可します。トラブルシュー
ティングとデバイスのモニターリングに CLIコンソールを使用し
ます。

Device Manager の CLIコ
ンソール

管理 IPアドレスにアクセスできないようにするため、プロトコル
のすべての管理アクセスリストのエントリを削除できるようにな

りました。以前は、すべてのエントリを削除すると、すべてのク

ライアント IPアドレスからのアクセスを許可するようにシステム
のデフォルトが設定されていました。6.2.3へのアップグレードで
は、以前からのプロトコル（HTTPSまたはSSH）用の空の管理ア
クセスリストがあった場合、システムはすべての IPアドレス用
のデフォルトの許可ルールを作成します。必要に応じて、これら

のルールを削除できます。

また、SSHまたは HTTPSアクセスを無効にする場合を含み、
Device Manager は CLIから管理アクセスリストに加えた変更を認
識します。

少なくとも 1つのインターフェイスに対する HTTPSアクセスを
有効にしてください。そうしないとデバイスを設定および管理す

ることができません。

管理アドレスへのアクセス

のブロックのサポート
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説明機能

Smart CLIと FlexConfigにより、まだ Device Manager ポリシーお
よび設定では直接サポートされていない機能を設定できます。

Threat Defense は、いくつかの機能を実装するために ASA設定コ
マンドを使用します。ASA設定コマンドの知識があり、専門家
ユーザーの場合、次の方法を使用して、デバイスでこれらの機能

を設定できます。

• Smart CLI：（推奨される方法です。）Smart CLIテンプレー
トは、特定の機能の定義済みテンプレートです。機能に必要

なすべてのコマンドが提供されているため、変数の値を選択

するだけで済みます。システムにより選択が検証されるため、

機能を正しく設定できる可能性が高まります。目的の機能の

SmartCLIテンプレートが存在する場合は、この方法を使用す
る必要があります。このリリースでは、Smart CLIを使用し
て、OSPFv2を設定できます。

• FlexConfig：FlexConfigポリシーは、FlexConfigオブジェクト
のコレクションです。FlexConfigオブジェクトは Smart CLI
テンプレートより自由な形式であり、システムに CLI変数は
なく、データ検証も行われません。有効な一連のコマンドを

作成するには、ASA設定コマンドを知り、ASA設定ガイドに
従う必要があります。

Smart CLIと FlexConfigの利用は、ASAの強力なバック
グラウンドを持つ上級者が自身のリスクで行う場合にか

ぎることをシスコは強く推奨します。ブラックリストに

登録されていない任意のコマンドも設定できます。Smart
CLIまたは FlexConfigを介して機能を有効にすると、そ
の他の設定済みの機能に予期しない結果が発生する可能

性があります。

注意

デバイス CLIを使用し
た、機能の設定のための

Smart CLIおよび
FlexConfig

REST APIを使用して、Device Manager を介してローカルで管理
している Threat Defense デバイスをプログラムで操作できます。
オブジェクトモデルを表示し、クライアントプログラムから作成

できるさまざまな呼び出しのテストに使用できる APIエクスプ
ローラがあります。APIエクスプローラを開くには、Device
Manager にログインし、URLのパスを /#/api-explorer
（https://ftd.example.com/#/api-explorerなど）に変更します。

Threat Defense RESTAPI、
および APIエクスプロー
ラ
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バージョン 6.2.3の新しいハードウェアと仮想プラットフォーム

表 32 :バージョン 6.2.3の新しいハードウェアと仮想プラットフォーム

説明機能

ISA 3000シリーズで FTDを実行できるようになりました。

ISA 3000は脅威のライセンスのみをサポートしていることに
注意してください。URLフィルタリングやマルウェアのライ
センスはサポートしていません。したがって、ISA 3000では
URLフィルタリングやマルウェアのライセンスを必要とする
機能は設定できません。ハードウェアバイパスやアラームポー

トなど、ASAでサポートされていた ISA 3000の特別な機能
は、このリリースの FTDではサポートされていません。

ISA 3000の FTD。

VMware vSphere/VMware ESXi 7.5に FTDv仮想アプライアン
スを展開できるようになりました。

VMwareESXi 6.5のサポート。

FDMを使用してKVMデバイスの FTDvで FTDを設定できま
す。以前は、VMwareのみがサポートされていました。

FDMのサポートを得るには、新しい 6.2.3イメージをインス
トールする必要があります。既存の仮想マシンを古いバージョ

ンからアップグレードしてFDMに切り替えることはできませ
ん。

カーネルベースの仮想マシン

（KVM）ハイパーバイザデバ
イス用 FTDvの設定。

FDMバージョン 6.2.3で廃止された機能

表 33 : FDMバージョン 6.2.3で廃止された機能

説明アップグレー

ドの影響

機能

バージョン 6.2.3では、FDMを使用した FTDの場合、pager
FlexConfig CLIコマンドがブロックされます。

アップグレー

ド後に設定を

やり直す必要

があります。

pager
FlexConfigコ
マンド。
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バージョン 6.2.2

FDMバージョン 6.2.2の新機能

表 34 : FDMバージョン 6.2.2の新機能

説明機能

ASA 5500-Xシリーズデバイスでは、AnyConnectクライアン
ト用にリモートアクセスSSLVPNを設定できます。[Device]>
[Remote Access VPN]グループから RA VPNを設定します。
[Device] > [Smart License]グループから RA VPNライセンス
を設定します。

ASA 5500-Xシリーズデバイ
スのリモートアクセスVPNの
設定

Device Manager を使用して、VMwareデバイス対応の Threat
Defense Virtual上で Threat Defense を設定できます。その他の
仮想プラットフォームはDevice Manager ではサポートされま
せん。

DeviceManager のサポートを得るには、新しい 6.2.2
イメージをインストールする必要があります。既存

の仮想マシンを古いバージョンからアップグレード

して Device Manager に切り替えることはできませ
ん。

（注）

Threat Defense Virtual for
VMwareデバイス設定。

バージョン 6.2.1

FDMバージョン 6.2.1の新機能
このリリースは Firepower 2100シリーズのみに適用されます。

表 35 : FDMバージョン 6.2.1の新機能

説明機能

AnyConnectクライアントのリモートアクセス SSL VPNを設
定できます。[Device]> [Remote Access VPN]グループからRA
VPNを設定します。[Device] > [Smart License]グループから
RA VPNライセンスを設定します。

リモートアクセスVPNの設定

Device Manager を使用して、 Firepower 2100シリーズデバイ
ス上の Threat Defense を設定できます。

Firepower 2100シリーズデバ
イス設定
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バージョン 6.2

FDMバージョン 6.2の新機能

表 36 : FDMバージョン 6.2.0の新機能

説明機能

Cisco Defense Orchestratorのクラウドベースのポータルを使用
してデバイスを管理できます。[Device] > [System Settings] >
[Cloud Management]を選択します。Cisco Defense Orchestrator
の詳細については、http://www.cisco.com/go/cdoを参照してく
ださい。

Cisco Defense Orchestrator
（CDO）のクラウド管理。

ルールテーブルで、アクセスルールをドラッグアンドドロッ

プして移動できます。

アクセスルールのドラッグア

ンドドロップ。

DeviceManagerからソフトウェアアップグレードをインストー
ルできます。[Device] > [Updates]を選択します。

Threat Defense ソフトウェアを
Device Manager からアップグ
レードします。
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説明機能

新しいデバイスまたは再イメージ化されたデバイスでは、デ

フォルト設定に次の重要な変更が含まれます。

•（ASA 5506-X、5506W-X、5506H-X）最初のデータイン
ターフェイスとASA 5506W-XのWi-Fiインターフェイス
を除き、これらのデバイスモデルのその他すべてのデー

タインターフェイスは、「内部」ブリッジグループに構

造化され、有効化されます。DHCPサーバーは内部のブ
リッジグループにあります。ブリッジドインターフェイ

スにエンドポイントまたはスイッチを接続することがで

き、エンドポイントは 192.168.1.0/24ネットワーク上のア
ドレスを取得します。

•内部インターフェイス IPアドレスは 192.168.1.1です。
DHCPサーバーは、アドレスプールの 192.168.1.5～
192.168.1.254のインターフェイスで定義されます。

• HTTPSアクセスは内部インターフェイス上で有効になる
ため、デフォルトアドレスの 192.168.1.1で内部インター
フェイスを介して Device Manager を開くことができま
す。ASA 5506-Xモデルでは、内部ブリッジグループメ
ンバーインターフェイス経由でこれを実行できます。

•管理ポートは、192.168.45.0/24ネットワークのDHCPサー
バーをホストします。ワークステーションを管理ポート

に直接接続して、IPアドレスを取得し、Device Manager
を開いてデバイスを設定できます。

• OpenDNSのパブリック DNSサーバーは、現在、管理イ
ンターフェイスのデフォルト DNSサーバーです。以前
は、デフォルトDNSサーバーはありませんでした。デバ
イスの設定時に、別の DNSサーバーを設定できます。

•管理 IPアドレスのデフォルトゲートウェイでは、データ
インターフェイスを使用してインターネットにルーティ

ングします。したがって、Management物理インターフェ
イスをネットワークに配線する必要はありません。

デフォルトの設定変更。
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説明機能

管理アドレス機能およびDevice Manager へのアクセス方法に
対するいくつかの変更：

• HTTPS（Device Manager 用）および SSH（CLI用）接続
に対するデータインターフェイスを開くことができます。

デバイスを管理するために、別の管理ネットワークを必

要としたり、管理/診断物理ポートを内部ネットワークに
接続したりする必要はありません。[Device] > [System
Settings] > [Management Access List]を選択します。

•システムは、外部インターフェイスのゲートウェイ経由
でシステムデータベースのアップデートを取得できます。

管理インターフェイスまたはネットワークからインター

ネットへの明示的なルートは必要ありません。デフォル

トでは、データインターフェイスを介して内部ルートを

使用します。ただし、別の管理ネットワークを使用する

場合、特定のゲートウェイを設定できます。[Device] >
[System Settings]> [Management Interface]を選択します。

• Device Manager を使用して、DHCPを介して IPアドレス
を取得するように管理インターフェイスを設定できます。

[Device] > [System Settings] > [Management Interface]を選
択します。

•スタティックアドレスを設定する場合、管理アドレスで
DHCPサーバーを設定できます。[Device] > [System
Settings] > [Management Interface]を選択します。

管理インターフェイスおよび

アクセスの変更。
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説明機能

次に、Device Manager ユーザーインターフェイスの注目すべ
き変更を示します。

• [デバイス（Device）]メインメニュー項目。以前のリリー
スでは、このメニュー項目はデバイスのホスト名でした。

また、開くページは、[デバイスダッシュボード（Device
Dashboard）]ではなく [デバイスサマリー（Device
Summary）]と呼ばれます。

•デバイスの初期設定時に別の外部インターフェイスを選
択することはできません。最初のデータインターフェイ

スがデフォルトの外部インターフェイスです。

• [Device] > [System Settings] > [Cloud Preferences]は、
[Device] > [System Settings] > [URL Filtering Preferences]
と呼ばれます。

• [System Settings] > [DHCP Server]ページは 2つのタブで
構成され、グローバルパラメータとは異なる DHCPサー
バーテーブルが表示されます。

さまざまなユーザーインター

フェイスの変更。

事前共有キーを使用して、サイト間のバーチャルプライベー

トネットワーク（VPN）接続を設定できます。IKEv1および
IKEv2接続を設定できます。

サイト間 VPN接続。
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説明機能

統合ルーティングおよびブリッジングによって、ブリッジグ

ループとルーテッドインターフェイスの間でルーティングす

る機能が提供されます。ブリッジグループは、Threat Defense
デバイスがルーティングではなくブリッジするインターフェ

イスのグループです。Threat Defense デバイスは、Threat
Defense デバイスがファイアウォールとして継続的に機能す
る本当のブリッジではありません。インターフェイス間のア

クセスコントロールは管理され、すべての通常のファイア

ウォールチェックが実行されます。

この機能によって、ブリッジグループを設定したり、ブリッ

ジグループ間およびブリッジグループとルーテッドインター

フェイスの間でルーティングするようにブリッジグループを

設定したりできます。ブリッジグループは、ブリッジ仮想イ

ンターフェイス（BVI）を使用して、ブリッジグループのゲー
トウェイとして機能することによってルーティングに参加し

ます。Threat Defense デバイスにブリッジグループを割り当
てるための追加インターフェイスがある場合、統合ルーティ

ングおよびブリッジングによって、外部のレイヤ 2スイッチ
を使用するのではない別の方法が提供されます。BVIは、名
前付きインターフェイスにすることができ、メンバーイン

ターフェイスとは別にいくつかの機能（DHCPサーバーなど）
に参加できます。ここで、ブリッジグループメンバーイン

ターフェイスで他の機能（NAT、アクセスコントロールルー
ルなど）を設定します。

[Device] > [Interfaces]を選択して、ブリッジグループを設定
します。

統合ルーティングおよびブ

リッジングのサポート

Version 6.1

FDMバージョン 6.1の新機能

表 37 : FDMバージョン 6.1.0の新機能

説明機能

Firepower Device Managerを使用して、次のデバイスタイプを
管理できます。

• ASA 5506-X、5506H-X、5506W-X、5508-X、5516-X

• ASA 5512-X、5515-X、5525-X、5545-X、5555-X

サポートされるデバイス。

Cisco Secure Firewallデバイスマネージャの新機能（リリース別）
84

各リリースの新機能

Version 6.1



説明機能

ルーテッドモードで動作するデバイスのみを設定できます。

トランスペアレントモードはサポートされていません。

サポートされるファイア

ウォールモード。

ルーテッドインターフェイスのみを設定できます。インライ

ン、インラインタップ、またはパッシブインターフェイスは

設定できません。

また、物理インターフェイスとサブインターフェイスのみを

設定できます。EtherChannelや冗長インターフェイスは設定
できません。また、PPPoEを設定することもできません。

サポートされるインターフェ

イスタイプおよびモード。

次のタイプのセキュリティポリシーを設定できます。

•アクセスコントロール：デバイスを通過できる接続を決
定します。次のタイプのアクセス制御を実行できます。

•セキュリティゾーン、IPアドレス、地理位置情報、
プロトコル、およびポートのフィルタリング。

•ユーザー名とユーザーグループのフィルタリング。

•アプリケーションフィルタリング。

• URLカテゴリ、レピュテーション、および個別の
URLのフィルタリング。

•侵入ポリシー、脅威対策。

•ファイルポリシー、マルウェア対策。

• IDポリシー：IPアドレスに関連付けられているユーザー
を判断します。このシステムはアクティブ認証のみをサ

ポートし、パッシブ認証はサポートしていません。

•ネットワークアドレス変換：内部アドレスと外部アドレ
スを変換します。PATプールを除き、ほとんどのNAT機
能がサポートされています。

セキュリティポリシー。

スタティックルートを設定できます。ダイナミックルーティ

ングプロトコルはサポートされていません。

ルーティング。

Firepower Device Managerには、最近の接続イベントを表示で
きるイベントビューアが含まれています。長期分析用にイベ

ントを収集するために、外部 syslogサーバーを設定すること
もできます。

また、システムおよびシステムを通過するトラフィックに関

する統計情報を提供する多数のダッシュボードもあります。

システムモニタリングと

syslog。
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説明機能

Firepower Device Managerから管理アドレスとインターフェイ
スを設定できます。CLIを使用する必要はありません。CLIま
たは Firepower Device Managerにアクセスできる IPアドレス
を制限するために、システムホスト名、管理 IPアドレスと
ゲートウェイ、DNSサーバー、NTPサーバー、およびアクセ
スルールを設定できます。

管理インターフェイスの設

定。

システムデータベースの更新頻度を制御できます。

• [デバイス（Device）]メインメニュー項目。以前のリリー
スでは、このメニュー項目はデバイスのホスト名でした。

また、開くページは、[デバイスダッシュボード（Device
Dashboard）]ではなく [デバイスサマリー（Device
Summary）]と呼ばれます。

•デバイスの初期設定時に別の外部インターフェイスを選
択することはできません。最初のデータインターフェイ

スがデフォルトの外部インターフェイスです。

• [Device] > [System Settings] > [Cloud Preferences]は、
[Device] > [System Settings] > [URL Filtering Preferences]
と呼ばれます。

• [System Settings] > [DHCP Server]ページは 2つのタブで
構成され、グローバルパラメータとは異なる DHCPサー
バーテーブルが表示されます。

更新のスケジュール。

Firepower Device Managerからシステムをバックアップおよび
復元できます。

バックアップと復元。

シスコテクニカルサポートと連携する際に、Firepower Device
Managerからトラブルシューティングファイルを生成できま
す。

トラブルシューティングファ

イル。

リリース日

表 38 :バージョン 7.2のリリース日

プラットフォーム日付ビルドバージョン

すべて2022年 8月
10日

127.2.0.1

すべて2022-06-06827.2.0
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表 39 :バージョン 7.1のリリース日

プラットフォーム日付ビルドバージョン

FMC/FMCv

Secure Firewall 3100シリーズ

2022年 8月
3日

367.1.0.2

FMC/FMCv

Secure Firewall 3100シリーズを除くすべてのデバイ
ス

2022年 02
月 24日

287.1.0.1

すべて（All）2021年 12
月 1日

907.1.0

表 40 :バージョン 7.0のリリース日

プラットフォーム日付ビルドバージョン

すべて2022年 8月
10日

557.0.4

すべて2022-06-30377.0.3

すべて2022-06-27107.0.2.1

すべて（All）2022年 5月
5日

887.0.2

すべて（All）2022年 02
月 17日

117.0.1.1

すべて（All）2021-10-07847.0.1

すべて2021年 7月
15日

157.0.0.1

すべて2021年 5月
26日

947.0.0

表 41 :バージョン 6.7のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2022年 02
月 17日

1056.7.0.3

すべて（All）2021年 5月
11日

246.7.0.2
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プラットフォーム日付ビルドバージョン

すべて2021年 3月
24日

136.7.0.1

すべて2020年 11
月 2日

656.7.0

表 42 :バージョン 6.6のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2022年 7月
14日

2236.6.7

すべて2022年 03
月 24日

146.6.5.2

すべて（All）2021年 12
月 6日

156.6.5.1

すべて（All）2021年 8月
3日

816.6.5

Firepower 1000シリーズ2021年 4月
29日

646.6.4

FMC/FMCv

Firepower 1000シリーズを除くすべてのデバイス

2021年 4月
26日

59

すべて2020年 3月
11日

806.6.3

すべて2020年 9月
20日

916.6.1

—2020年 9月
8日

90

すべて2020年 7月
22日

76.6.0.1

Firepower 41122020年 5月
8日

906.6.0

FMC/FMCv

Firepower 4112を除くすべてのデバイス

2020年 4月
6日

Cisco Secure Firewallデバイスマネージャの新機能（リリース別）
88

各リリースの新機能

リリース日



表 43 :バージョン 6.5のリリース日

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2021年 2月
9日

956.5.0.5

—すべて2020年 3月
2日

576.5.0.4

—利用できなくなりまし

た。

2020年 2月
3日

306.5.0.3

—すべて2019年 12
月 19日

576.5.0.2

—利用できなくなりまし

た。

2019年 11
月 20日

356.5.0.1

FMC/FMCvFMC/FMCv2020年 2月
3日

1236.5.0

——2019年 10
月 8日

120

すべてのデバイスすべてのデバイス2019年 9月
26日

115

表 44 :バージョン 6.4のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2022-05-31266.4.0.15

すべて2022年 02
月 18日

676.4.0.14

すべて2021年 12
月 2日

576.4.0.13

すべて（All）2021年 5月
12日

1126.4.0.12

すべて（All）2021年 1月
11日

116.4.0.11

すべて2020年 10
月 21日

956.4.0.10
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プラットフォーム日付ビルドバージョン

すべて2020年 5月
26日

626.4.0.9

すべて2020年 1月
29日

286.4.0.8

すべて2019年 12
月 19日

536.4.0.7

利用できなくなりました。2019年 10
月 16日

366.4.0.6

すべて2019年 9月
18日

236.4.0.5

すべて2019年 8月
21日

346.4.0.4

すべて2019年 7月
17日

296.4.0.3

FMC/FMCv

FTD/FTDv（FirePOWER 1000シリーズ以外）

2019年 7月
3日

356.4.0.2

—2019年 6月
27日

34

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

2019年 6月
26日
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プラットフォーム日付ビルドバージョン

FMC 1600、2600、46002019年 6月
27日

176.4.0.1

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 5月
15日
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プラットフォーム日付ビルドバージョン

FMC/FMCv2020年 3月
3日

1136.4.0

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

102

Firepower 1010、1120、11402019年 6月
13日

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 4月
24日

表 45 :バージョン 6.3のリリース日

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—Firepower 7000/8000シ
リーズ

NGIPSv

2019年 11
月 18日

356.3.0.5

—FMC/FMCv

すべての FTDデバイス

ASA FirePOWER

2019年 11
月 18日

34

—すべて2019年 8月
14日

446.3.0.4
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—FMC 1600、2600、46002019年 6月
27日

776.3.0.3

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 5月
1日

—FMC 1600、2600、46002019年 6月
27日

676.3.0.2

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 3月
20日

—FMC 1600、2600、46002019年 6月
27日

856.3.0.1

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 2月
18日

Firepower 4100/9300Firepower 4100/93002019年 1月
22日

856.3.0

—FMC/FMCv

ASA FirePOWER
2018年 12
月 18日

84

FMC 1600、2600、4600—2019年 6月
27日

83

FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

Firepower 4100/9300を除
くすべてのデバイス

Firepower 4100/9300を除
くすべての FTDデバイス

Firepower 7000/8000

NGIPSv

2018年 12
月 3日
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表 46 :バージョン 6.2.3の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2022年 02
月 16日

506.2.3.18

—すべて2021年 6月
21日

306.2.3.17

—すべて2020年 7月
13日

596.2.3.16

—FTD/FTDv2020年 2月
5日

396.2.3.15

—FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2019年 9月
18日

38

—すべて2019年 7月
3日

416.2.3.14

—すべて2019年 6月
12日

36

—すべて2019年 5月
16日

536.2.3.13

—すべて2019年 4月
17日

806.2.3.12

—すべて2019年 3月
17日

556.2.3.11

——2019年 3月
13日

53

—すべて2019年 2月
7日

596.2.3.10

—すべて2019年 1月
10日

546.2.3.9

—利用できなくなりまし

た。

2019年 1月
2日

516.2.3.8
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2018年 11
月 15日

516.2.3.7

—すべて2018年 10
月 10日

376.2.3.6

—FTD/FTDv2018年 11
月 6日

536.2.3.5

—FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 12
月 9日

52

—すべて2018年 8月
13日

546.2.3.4

—すべて2018年 7月
11日

766.2.3.3

—すべて2018年 6月
27日

466.2.3.2

——2018年 6月
6日

54

—すべて2018年 6月
28日

476.2.3.1

——2018年 6月
21日

45

——2018年 5月
2日

43
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC/FMCvFMC/FMCv2020年 6月
1日

1136.2.3

FTDv: AWS, Azure—2019年 11
月 25日

111

——2019年 6月
14日

110

——2018年 9月
7日

99

——2018年 7月
26日

96

——2018年 7月
5日

92

——2018年 6月
11

88

——2018年 4月
9日

85

—Firepower 7000/8000シ
リーズ

NGIPSv

2018年 4月
9日

84

FTD：物理プラット
フォーム

FTDv：VMware、FVM

Firepower 7000/8000

ASA FirePOWER

NGIPSv

FTD/FTDv

ASA FirePOWER
2018年 4月
2日

83

——2018年 3月
29日

79

表 47 :バージョン 6.2.2の日付

プラットフォーム日付ビルドバージョン

すべて2018年 11
月 27日

576.2.2.5

Cisco Secure Firewallデバイスマネージャの新機能（リリース別）
96

各リリースの新機能

リリース日



プラットフォーム日付ビルドバージョン

FTD/FTDv2018年 9月
21日

436.2.2.4

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 7月
9日

34

—2018年 6月
15日

32

すべて2018年 6月
19日

696.2.2.3

—2018年 4月
24日

66

すべて2018年 2月
28日

1096.2.2.2

Firepower 2100シリーズ2017年 12
月 5日

806.2.2.1

—2017年 11
月 20日

78

FMC/FMCv

Firepower 2100シリーズを除くすべてのデバイス

2017年 11
月 6日

73

すべて2017年 9月
5日

816.2.2
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