
Cisco Secure Firewall Management Centerを
使用したリモートワーカーの Duo Single
Sign-On認証の設定

初版：2023年 12月 13日

最終更新：2024年 5月 15日

Cisco Secure Firewall Management Centerを使用したリモートワー
カーの Duo Single Sign-Onの設定

Duo Single Sign-Onについて
DuoSingleSign-On（SSO）により、組織内のすべての重要なアプリケーションに簡単にアクセ
スでき、一貫したログインエクスペリエンスが得られます。DuoSSOを有効にすることで、複
数のパスワードを覚える必要がなくなるため、ログイン情報の漏洩に関連するリスクが軽減さ

れ、パスワードレスの未来に向け大きく前進できます。

このガイドでは、クラウドホスト型のDuoSSOソリューションを使用した、ローカルのActive
Directoryまたは SAML IDプロバイダーにおける、ユーザーの既存のログイン情報を使ったリ
モートアクセス VPNトンネルの保護手順を説明します。このガイドで説明する設定例では、
認証ソースとしてMicrosoft Entra ID（旧称 Azure Active Directory）を使用します。

このガイドの対象読者

このガイドは、Secure Firewall Management Centerを使用して組織内のリモートワーカー向けに
Duo SSOソリューションを統合するネットワーク管理者向けです。このユースケースを通じ
て、Microsoft Entra IDをプライマリ IDプロバイダーとして使用する Duo SSO認証の設定手順
を説明します。

シナリオ

大規模な組織の IT管理者であるKitは、組織の ITインフラストラクチャの管理とセキュリティ
の確保を担当しています。Kitは、従業員が複数のユーザー名とパスワードを使用してさまざ
まなアプリケーションにアクセスしている状況を認識しており、脆弱なパスワードを使用した

り、パスワードを再利用したりしている可能性があると考えています。サイバーセキュリティ
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への脅威がエスカレートしていることから、Kitは組織のセキュリティ態勢を強化し、ITサポー
ト業務を合理化したいと考えています。

リスクがあるもの

組織内のさまざまなアプリケーションにアクセスするためには複数のパスワードを覚える必要

があることから、従業員が脆弱なパスワードを使用したり、パスワードを再利用したりするこ

とで、悪意のある攻撃者による不正アクセスにつながりやすくなります。何度も認証を要求さ

れると、ユーザー体験が低下し、従業員に不満を感じさせる恐れがあります。

Duo SSOはこの問題をどう解決するのか

•セキュリティの向上：DuoSSOは、ユーザーが覚えておく必要があるパスワードの数を減
らすことで、セキュリティを向上させられます。パスワードの数が少なくなると、脆弱な

パスワードやパスワードの再利用など、パスワードに関連するセキュリティ侵害の可能性

も下がります。

•シームレスなログイン体験：DuoSSOによって、ユーザーのログインプロセスがシンプル
になります。一度認証すれば、複数のアプリケーションやサービスにアクセスできるの

で、アプリケーションやサービスごとにログイン情報を再入力する必要はありません。

• ITヘルプデスクの業務負担の軽減：パスワード関連のトラブルが減ることで、ITヘルプ
デスクチームの負担が減り、他のビジネスイニシアチブに力を入れられるようになりま

す。

Duo Single-Sign-Onの仕組み
次の図は、リモートユーザーによる Duo SSOを使ったリモートアクセス VPNへのアクセス認
証時に発生するワークフローを示しています。
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図 1 : Duo SSO認証ワークフロー

ワークフロー

1. リモートユーザーがセキュアクライアントを使って、Threat Defense デバイスへのリ
モートアクセス VPN接続要求を開始します。

2. ThreatDefense デバイスがSAML要求メッセージにより、ユーザーのブラウザをDuoSSO
にリダイレクトします。

3. ユーザーのブラウザが Duo SSOにリダイレクトされます。

4. Duo SSOが SAML要求メッセージにより、ユーザーのブラウザを Entra IDにリダイレク
トします。

5. ユーザーのブラウザが Entra ID SSOログインページにリダイレクトされます。

6. ユーザーがプライマリログイン情報を使用してログインします。Entra IDがSAMLアサー
ションを生成し、この SAMLアサーションによりユーザーのブラウザを Duo SSOにリ
ダイレクトします。

SAMLアサーションは、SAML IDプロバイダーと SAMLサービスプロバイダー間で交
換されるメッセージであり、リモートユーザーとリモートユーザーに許可されているア

クセス先を秘密裏に識別します。SAMLアサーションは、セキュリティ条件とアサーショ
ンの有効性のアシュアランスも指定します。
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7. ユーザーのブラウザが Duo SSOにリダイレクトされます。

8. Duoが Duo二要素認証を使用して認証するようにユーザーに要求します。

9. ユーザーが Duo二要素認証を完了します。

10. Duo SSOが SAML応答メッセージにより、ユーザーのブラウザを Threat Defense にリダ
イレクトします。

11. ユーザーのブラウザが SAML応答により Threat Defense デバイスにリダイレクトされ、
リモートアクセス VPN認証が完了します。

エンドツーエンドの Duo Single Sign-On設定手順
次のフローチャートは、リモートワーカーの Duo SSO設定ワークフローをエンドツーエンド
で示しています。

図 2 :エンドツーエンドのワークフロー：Duo SSOの設定

説明アプリケーションステッ

プ

完全に機能するリモートアクセスVPN接続を設定します。
「Duo Single Sign-Onを設定するにあたっての要件」を参
照してください。

前提条件1

Entra管理センターで必要なユーザーを設定します。「Duo
Single Sign-Onを設定するにあたっての要件」を参照して
ください。

前提条件2
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説明アプリケーションステッ

プ

Duo管理者アカウントを作成します。「DuoSingle Sign-On
を設定するにあたっての要件」を参照してください。

前提条件3

Duo Admin Panelにログインし、シングルサインオンを設
定します。「Duo Single Sign-Onおよび認証ソースの設定
（6ページ）」を参照してください。

Duo Admin Panel4

Duo SSOのプライマリ認証ソースを追加します。「Duo
Single Sign-Onおよび認証ソースの設定（6ページ）」を
参照してください。

Duo Admin Panel5

Entra IDでの Duo Single Sign-Onアプリケーションの設定
（7ページ）。

Microsoft Entra管理セン
ター

6

Duoで Entra IDを IDプロバイダーとして設定する（9
ページ）。

Duo Admin Panel7

Duoで保護されたアプリケーションを作成する（11ペー
ジ）。

Duo Admin Panel8

Threat Defenseデバイスへの IDプロバイダー証明書のアッ
プロード（12ページ）。

Secure Firewall
Management Center

9

シングルサインオンサーバーオブジェクトの作成（12
ページ）。

Secure Firewall
Management Center

10

リモートアクセスVPNユーザーの SAML認証の設定（14
ページ）。

Secure Firewall
Management Center

11

Threat Defenseデバイスへの設定の展開（14ページ）。Secure Firewall
Management Center
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Duo Single Sign-Onを設定するにあたっての要件
このガイドで説明する Duo SSOの設定を開始する前に、あらかじめ次の要件が満たされてい
ることを確認してください。

•必要なユーザー設定を済ませた有効な Entra IDサブスクリプション。Entra IDの使用開始
にあたっての詳しい情報は、Microsoft Entra IDのドキュメントを参照してください。

•ロールが [所有者（Owner）]である Duo管理者アカウント。詳細については、『Getting
Started with Duo Security』を参照してください。

• Management Centerによって管理されるThreat Defense デバイス上の完全に機能するリモー
トアクセス VPN設定。
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• Secure Firewall Management Centerバージョン 7.0.0以降。

•管理対象デバイスの Secure Firewall Threat Defenseバージョン 6.7.0以降。

•セキュアクライアントバージョン 4.6以降。

システム要件

• Secure Firewall Management Centerバージョン 7.0.0以降。

•管理対象デバイスの Secure Firewall Threat Defenseバージョン 6.7.0以降。

•セキュアクライアントバージョン 4.6以降。

Duo Single Sign-Onおよび認証ソースの設定
Duo SSOは、クラウドホスト型 SAML 2.0 IDプロバイダーであり、Entra IDなどの既存のユー
ザーディレクトリを使用してWebアプリケーションへのセキュアなアクセスを可能にします。
Duo SSOは、認証ソースとしてローカルActive Directory（AD）および SAML IDプロバイダー
（IdP）をサポートします。この設定例では、Microsoft Entra IDをプライマリ認証ソースとし
て使用します。

Duo SSOと認証ソースの設定の詳細については、Duoのドキュメントを参照してください。

手順

ステップ 1 Duo Admin Panelにログインし、[シングルサインオン（Single Sign-On）]をクリックします。

ステップ 2 （オプション）Duo Single Sign-Onを初めて設定する場合は、[シングルサインオン（Single
Sign-On）]ページの情報とDuoプライバシーステートメントを確認してください。利用規約に
同意し、[アクティブ化して設定を開始（Activate and Start Setup）]をクリックします。

ステップ 3 [SSOサブドメインをカスタマイズする（Customize your SSO subdomain）]ページで、Duo SSO
によるログイン時にユーザーに表示するサブドメインを指定します。たとえば、exampleと入
力すると、Duo SSOへのログイン時に、URLに example.login.duosecurity.comと表示されます。

[保存して続行（Save and Continue）]をクリックしてサブドメインを使用するか、[今はスキッ
プ（Skip for now）]をクリックして後でサブドメインをカスタマイズします。

ステップ 4 [認証ソースの追加（AddAuthenticationSource）]ページで、[SAMLIDプロバイダーの追加（Add
SAML Identity Provider）]をクリックします。

SAML IDプロバイダーに提供する必要があるDuo SSOメタデータ情報は、[SAML IDプロバイ
ダーの設定（Configure the SAML Identity Provider）] セクションに表示されます。
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Entra IDでの Duo Single Sign-Onアプリケーションの設定
SAMLは、サービスプロバイダーから IDプロバイダーに認証を委任します。この設定では、
Duo SSOは、プライマリ認証の SAML IDプロバイダーとしてMicrosoft Entra IDを使用する
SAMLサービスプロバイダーとして機能します。詳細については、Duoのドキュメントの「
SAML Identity Provider」セクションに記載されている Entra IDの使用手順を参照してくださ
い。

始める前に

あらかじめ必要なユーザー設定を済ませたMicrosoft Entra IDアカウントを用意します。

手順

ステップ 1 Microsoft Azureポータルにログインし、[Microsoft Entra ID]をクリックします。

ステップ 2 左側のペインの [エンタープライズアプリケーション（EnterpriseApplications）]をクリックし、
[+新しいアプリケーション（+ New Application）]をクリックします。

ステップ 3 [+独自のアプリケーションの作成（+ Create your own application）]をクリックして、Duo SSO
設定用の新しいアプリケーションを作成します。

ステップ 4 アプリケーションを一意に識別する表示名（ Duo SSOなど）を指定します。

ステップ 5 [ギャラリーにない他のアプリケーションを統合する（Integrate any other application you not find
in the gallery）]オプションを選択し、[作成（Create）]をクリックします。

ステップ 6 Duo SSOアプリケーションの [概要（Overview）]ページで、[ユーザーとグループ（ Users and
groups）]をクリックします。

ステップ 7 [+ユーザー/グループの追加（+ Add user/group）]をクリックし、Entra IDログイン情報を使っ
て Duo SSOにログインするためのアクセス権を付与するユーザーとグループを選択します。
ユーザーとグループを選択したら、ページの下部にある [割り当て（Assign）]をクリックしま
す。

ステップ 8 左側のペインで、[シングルサインオン（Single sign-on）]をクリックし、[シングルサインオン
方式の選択（Select a single sign-on method）]ページで [SAML]をクリックします。

ステップ 9 [SAMLによるシングルサインオンの設定（Set upSingle Sign-Onwith SAML）]ページで、[SAML
の基本設定（Basic SAML Configuration）]の横にある [編集（Edit）]をクリックします。

ステップ 10 Duo Admin Panelの [SAML IDプロバイダーの設定（ Configure the SAML Identity Provider）]セ
クションから取得できる Duo SSOメタデータ情報を入力します。
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図 3 : Duo SSOメタデータ

a) Duo Admin Panelから [エンティティID（Entity ID）]をコピーし、Entra管理センターの [識
別子（エンティティID）（Identifier (Entity ID)）]フィールドに貼り付けます。

b) Duo Admin Panelから [Assertion Consumer ServiceのURL（Assertion Consumer Service URL）
]をコピーし、Entra管理センターの [応答URL（AssertionConsumer ServiceのURL）（Reply
URL (Assertion Consumer Service URL)）]フィールドに貼り付けます。

c) 他のフィールドはすべて空白のままにして、[保存（Save）]をクリックします。

ステップ 11 [属性と要求（Attributes&Claims）]セクションの横にある [編集（Edit）]をクリックして、Duo
への SAML応答送信時に使用する属性名を設定します。

SAML応答でこれらの属性名を使用することで、ユーザーがアプリケーションにサインインす
る際に、Duoにより自動的に正しい属性が選択されます。SAMLアプリケーションの設定時
に、これらの5つのブリッジ属性と追加で設定したカスタムブリッジ属性（ある場合）の中か
らいずれかを選択できます。Duo Admin Panelのアプリケーションの設定ページでブリッジ属
性を選択すると、有効な認証ソースの適切な属性に自動的にマッピングされます。

a) [追加の要求（Additional Claims）]に設定されているすべてのデフォルト要求を削除しま
す。

b) [+新しい要求の追加（+Addnewclaim）]をクリックし、次のブリッジ属性を使用して、合
計 5つの要求を追加します。

属性名では大文字と小文字が区別されます。

表 1 : Microsoft Entra ID属性名

ソース属性ソー

ス

名前空間名前

user.mail属性空白のままにす

る

Email
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ソース属性ソー

ス

名前空間名前

user.userprinciplename属性空白のままにす

る

Username

user.givenname属性空白のままにす

る

FirstName

user.surname属性空白のままにす

る

LastName

user.displayname属性空白のままにす

る

DisplayName

c) 5つすべての要求を追加したら、右上にある [閉じる（x）（Close (x)）]アイコンをクリッ
クしてビューを閉じます。

Duo SSOは、Entra IDからシングルサインオン接続をテストするオプションをサ
ポートしていません。

（注）

Duoで Entra IDを IDプロバイダーとして設定する

手順

ステップ 1 ユーザーが SAMLを使用してMicrosoft Entra IDで認証を行うと、Entra IDから Duoにトーク
ンが発行されます。Duoは、ユーザーにユーザー名とパスワードの入力を求める代わりに、こ
のトークンを使用してユーザーをサインインします。Microsoft Entra IDは、一意の証明書を使
用してこれらのSAMLトークンに署名します。次の手順に従って、Duoによるトークンの復号
に使用できる SAML証明書を Entra IDからダウンロードします。

a) Microsoft Entra管理センターで、Duo用に作成したアプリケーション [DuoSSO]を選択し、
[シングルサインオン（Single Sign-on）]をクリックします。

b) [SAML証明書（SAML Certificates）]セクションで、[証明書（Base64）（Certificate
(Base64)）]の横にある [ダウンロード（Download）]をクリックして SAML証明書をダウ
ンロードします。
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図 4 : SAML証明書のダウンロード

ステップ 2 [Duo SSOの設定（Set up Duo SSO）]から取得できる Entra ID（または指定した名前）のメタ
データ情報をコピーします。

図 5 : Entra IDメタデータ

ステップ 3 Duo Admin Panelに戻り下にスクロールして、[SAML IDプロバイダーの設定（SAML Identity
Provider Configuration）]ページの [Duo Single Sign-Onの設定（Configure Duo Single Sign-On）]
セクションを表示します。

ステップ 4 SAML IDプロバイダーを識別する一意の表示名（Entra IDなど）を指定します。

ステップ 5 Entra IDから [Microsoft Entra ID識別子（Microsoft Entra ID Identifier）]をコピーし、Duo Admin
Panelの [識別子（エンティティID）（Identifier (Entity ID)）]フィールドに貼り付けます。

ステップ 6 Entra IDから [ログインURL（Login URL）]をコピーして、Duo Admin Panelの [シングルサイ
ンオンURL（Single Sign-On URL）]フィールドに貼り付けます。

ステップ 7 Entra IDからダウンロードした SAML証明書を Duo Admin Panelの [証明書（Certificate）]セク
ションにアップロードします。

ステップ 8 [ユーザー名の正規化（Username Normalization）]オプションは [簡易（Simple）]のままにしま
す。ユーザー名の正規化は、プライマリ認証で入力されたユーザー名をDuoユーザーアカウン
トとの照合前に変更する必要があるかどうかを決める設定です。
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ステップ 9 [保存（Save）]をクリックします。

Duoで保護されたアプリケーションを作成する
Duoの保護されたアプリケーションとは、Duoと Threat Defense リモートアクセス VPNを統
合するサービスです。Duoでのアプリケーションの保護と追加のアプリケーションオプション
の詳細については、「Protecting Applications」を参照してください。

始める前に

Duoアカウントの Duo SSOを有効にし、「Duo Single Sign-Onおよび認証ソースの設定」の説
明に従って、有効な認証ソースを設定します。

手順

ステップ 1 Duo Admin Panelにログインし、[アプリケーション（Applications）]を選択します。

ステップ 2 [アプリケーションの保護（Protect an Application）]をクリックします。

ステップ 3 下にスクロールして、アプリケーションリストから保護タイプが [DuoがホストするSSOによる
2FA（シングルサインオン）（2FA with SSO hosted by Duo (Single Sign-On)）]である [Cisco
Firepower Threat Defense VPN]を探して、アプリケーションの横にある [保護（Protect）]をク
リックします。

図 6 : Cisco Firepower Threat Defense VPNアプリケーション

ステップ 4 Cisco Secure Firewall Threat Defenseのパブリックに解決可能なホスト名を [Cisco Firepowerベー
スURL（Cisco Firepower Base URL）]に入力します。

ステップ 5 SSOを設定するリモートアクセスVPNの接続プロファイル名を[接続プロファイル名（Connection
Profile Name）]に入力します。

ステップ 6 ページの一番下までスクロールし、[Save]をクリックします。
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Threat Defense デバイスへの IDプロバイダー証明書のアップロー
ド

手順

ステップ 1 Duo Admin Panelにログインし、[アプリケーション（Applications）]を選択します。

ステップ 2 Duoで保護されたアプリケーションを作成する（11ページ）の説明に従って、アプリケーショ
ンリストから、設定済みの [Cisco Firepower Threat Defense VPN]アプリケーションを選択しま
す。

ステップ 3 アプリケーションの詳細ページで、[ダウンロード（Downloads）]にある [IDプロバイダー証
明書（Identity Provider Certificate）]の横の [証明書のダウンロード（Download certificate）]を
クリックします。

ステップ 4 Management Centerにログインし、[デバイス（Devices）] > [証明書（Certificates）]をクリック
します。

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 Duo SSOを設定する Threat Defense デバイスを選択します。

ステップ 7 [証明書の登録（Cert Enrollment）]の横にある [+]をクリックします。

ステップ 8 証明書の名前（duo_sso_cert など）を指定します。

ステップ 9 [登録タイプ（EnrollmentType）]ドロップダウンリストから、[手動（Manual）]を選択します。

ステップ 10 [CAのみ（CA Only）]チェックボックスをオンにします。

ステップ 11 メモ帳などのテキストエディタで先ほどダウンロードした証明書ファイルを開き、BEGIN
CERTIFICATEと END CERTIFICATEの行を含むテキストの内容をすべてコピーします。
Management Centerの [CA証明書（CA Certificate）]フィールドに証明書ファイルのテキストを
貼り付けます。

ステップ 12 [CA証明書の基本的な制約のCAフラグチェックをスキップする（Skip Check for CA flag in basic
constraints of the CA Certificate）]チェックボックスをオンにし、トラストポイント証明書の基
本的な制約の拡張と CAフラグのチェックをスキップします。

ステップ 13 [Save]をクリックします。

ステップ 14 [追加（Add）]をクリックします。

シングルサインオンサーバーオブジェクトの作成

始める前に

あらかじめ Duo Admin Panelから次の情報を取得しておきます。
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表 2 : Duo SSOサーバーメタデータ

説明メタデータ

サービスプロバイダーを一意に識別するために SAML IdPで定義され
る URL。

例：
https://sso-rbdef4.sso.duosecurity.com/saml2/sp/DIABC1367234567/metadata

IDプロバイダーエン
ティティ ID

SAML IDプロバイダーサーバーにサインインするための URL。

例：https://sso-rbdef4.sso.duosecurity.com/saml2/sp/DIABC1367234567/sso

SSO URL

このフィールドは任意です。ユーザーがDuoSSOからログアウトする
と、このフィールドの URLにリダイレクトされます。

ログアウト URL

IdPによって署名されたメッセージを検証するためにThreatDefenseに
登録される IdPの証明書。

アイデンティティプ

ロバイダの証明書

手順

ステップ 1 Management Centerで[オブジェクト（Object）] > [オブジェクト管理（Object Management）] >
[AAAサーバー（AAA Server）] > [シングルサインオンサーバー（Single Sign-on Server）]を選
択します。

ステップ 2 [シングルサインオンサーバーの追加（Add Single Sign-on Server）]をクリックします。

ステップ 3 [名前（Name）]フィールドの名前に Duo SSOを入力します。

ステップ 4 [Duo Admin Panelメタデータ（Duo Admin Panel Metadata）]セクションから [IDプロバイダーエ
ンティティID（Identity Provider Entity ID）]をコピーし、Management Centerの [IDプロバイダー
エンティティID（Identity Provider Entity ID）]フィールドに貼り付けます。

ステップ 5 [Duo Admin Panelメタデータ（Duo Admin Panel Metadata）]セクションから SSO URLをコピー
し、Management Centerの [SSO URL]フィールドに貼り付けます。

ステップ 6 （オプション）[Duo Admin Panelメタデータ（Duo Admin Panel Metadata）]セクションからロ
グアウトURLをコピーし、Management Centerの [ログアウトURL（Logout URL）]フィールド
に貼り付けます

ステップ 7 Threat Defenseのパブリックに解決可能なホスト名を [ベースURL（Base URL）]として指定し
ます。このURLは、IDプロバイダー認証が完了すると、ユーザーを再び Secure Firewall Threat
Defenseにリダイレクトします。

ステップ 8 [IDプロバイダー証明書（Identity Provider Certificate）]ドロップダウンリストから IDプロバイ
ダー証明書 duo_sso_certを選択します。

ステップ 9 [署名を要求（Request Signature）]の設定は [署名なし（No Signature）]のままにします。

ステップ 10 [ログイン時にIdPの再認証を要求する（Request IdP re-authentication on Login）] チェックボッ
クスをオフにします。
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ステップ 11 他のオプションはすべてデフォルト設定のままにして、[保存（Save）]をクリックします。

リモートアクセス VPNユーザーの SAML認証の設定

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択
します。

ステップ 2 更新するリモートアクセス VPNの横にある [編集（Edit）]（ ）アイコンをクリックしま

す。

ステップ 3 Duo Single Sign-Onを使用する接続プロファイルの横にある [編集（Edit）]（ ）アイコンを

クリックします。

ステップ 4 [AAA]タブをクリックします。

ステップ 5 [認証方式（Authentication Method）]ドロップダウンリストから [SAML]を選択します。

ステップ 6 [認証サーバー（AuthenticationServer）]ドロップダウンリストからDuoSingle Sign-Onサーバー
である [Duo SSO]を選択します。

ステップ 7 [エイリアス（Aliases）]タブをクリックし、この接続プロファイルのエイリアス名を追加し
て、接続をこの接続プロファイルにマッピングします。Secure Clientに表示されるドロップダ
ウンリストにこのエイリアス名が表示されます。

ステップ 8 変更を保存します。

Threat Defense デバイスへの設定の展開
すべての設定が完了したら、管理対象デバイスに設定を展開します。

手順

ステップ 1 Management Centerメニューバーで、[展開（Deploy）]をクリックします。

ステップ 2 [高度な展開（Advanced Deploy）]をクリックします。

ステップ 3 設定を展開する Threat Defense デバイスの横にあるチェックボックスをオンにし、[展開
（Deploy）]をクリックします。

詳細については、『Cisco Secure Firewall Management Center Device Configuration Guide』の
「Configuration Deployment」セクションを参照してください。
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設定の確認

手順

ステップ 1 セキュアクライアントを開き、SAML SSO認証を使用する VPN接続プロファイルを選択し
て、[接続（Connect）]をクリックします。

ステップ 2 セキュアクライアントにより、プライマリ認証用のMicrosoft Entra IDログインページにリダ
イレクトされます。ログイン情報を使用してログインします。

ステップ 3 ユーザーログイン情報の検証が正常に完了すると、二要素認証のためにDuoにリダイレクトさ
れます。プロンプトが表示されたら、Duo二要素認証を完了します。

認証が正常に完了すると、VPNトンネルに接続されます。

Duo Single Sign-On設定のトラブルシュート
展開後は、次の CLIを使用して、Secure Firewall Threat Defenseデバイスの Duo SSO認証設定
に関連する問題に対応します。

実稼働環境の Threat Defenseデバイスで debugコマンドを実行する場合は、注意して進めてく
ださい。デバイスでさまざまなデバッグレベルを設定できるため、詳細な出力が行われる可能

性があります。デフォルトでは、レベル 1が使用されます。

注意

表 3 : Duo SSOの障害対応

コマンド障害対応タスク

debug webvpn 255リモートアクセス VPN関連の情報をデバッグします。

debug webvpn anyconnect 255リモートアクセス VPN Secure Client関連の情報をデバッグしま
す。

debug webvpn session 255リモートアクセス VPNセッション関連の情報をデバッグしま
す。

debug webvpn request 255一般的な IKE関連のトランザクションをデバッグします。

debug aaa authenticationSAML認証関連の情報をデバッグします。
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