
Cisco Secure Workloadオンプレミスクラス
タから SaaSへの移行

この章では、Cisco Secure Workload SaaS展開への Cisco Secure Workloadオンプレミスクラスタ
の移行について重点的に説明します。このシナリオでは、各オンプレミスクラスタテナント

が SaaS上の専用テナントに移行されます。オンプレミスのアプライアンスに複数のテナント
がある場合は、各テナントをSaaS上の対応する専用テナントに移行し、移行した新しい各SaaS
テナントに一意の URLを使用してアクセスできるようにします。

この章は、次の項で構成されています。

•オンプレミスクラスタから SaaS展開へのデータ移行の概要（1ページ）
•エンドツーエンドの移行ワークフロー（2ページ）
•前提条件（3ページ）
•移行の準備 （3ページ）
•スクリプトを使用した構成コンポーネントの移行（6ページ）
•構成とソフトウェアエージェントの移行（8ページ）
•移行後の検証（13ページ）

オンプレミスクラスタから SaaS展開へのデータ移行の
概要

オンプレミスクラスタから Cisco SecureWorkloadの SaaS展開にデータを移行する場合は、API
を使用して移行プロセスを自動化します。ただし、オーケストレータ、コネクタ、仮想アプラ

イアンス、およびユーザーアカウントの証明書とキーは手動で設定する必要があります。ユー

ザーは、ユーザーアカウントの移行中に、新しい Cisco Secure Workloadインスタンスでパス
ワードをリセットする必要があります。

構成データ、フローデータ、監査ログ、会話、およびADM履歴は、アカウントの移行には含
まれません。

（注）
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エンドツーエンドの移行ワークフロー
スムーズな移行を確保するには、オンプレミスアプライアンスから SaaS展開にデータと構成
を移行するために必要な手順の概要が示されている次のエンドツーエンドのワークフローに従

います。移行アクティビティを最大化するには、各手順を順番に実行することが重要です。

図 1 :移行の準備

一般的な要件、前提条件、および制限事項を含む移行の準備。移行の準備

移行スクリプトをダウンロードしたら、ReadMe.txtファイルを
見つけて、テキストファイルの手順を確認します。クライアン

トマシンにPython環境と移行スクリプトに必要なライブラリが
インストールされていることを確認します。

スクリプトを

使用した構成

コンポーネン

トの移行

移行前チェックリストを作成したら、構成とソフトウェアエー

ジェントの移行を続行します。

構成とソフト

ウェアエー

ジェントの移

行

自動構成項目と手動構成項目を移行したら、チェックリストス

クリプトを再実行して移行状況を確認します。

移行後の検証
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前提条件
このマニュアルは、読者が Cisco Secure Workloadソリューションに精通していることを前提と
しており、移行プロセスに関するその他の前提条件を提供します。前提条件は次のとおりで

す。

•移行プロセスに関与するオンプレミスクラスタがある場合は、単一のテナントが存在する
か、オンプレミスクラスタの各テナントが専用の SaaSテナントに個別に移行されます。

•適切なライセンスが移行先テナントで使用可能であり、SaaSへの移行に管理者アクセスを
使用できます。

•移行期間中、オンプレミスクラスタ環境の構成は変更されません。

•移行期間中、オンプレミスクラスタ環境での構成変更はフリーズします。

•オンプレミスのアプライアンスとサービスは期待どおりに動作し、正常です。

•オンプレミスのアプライアンスからの重大または警告レベルのアラートがないことを確認
します。

•リリース 3.8では、次の機能が廃止されています。

•ハードウェアセンサーとユニバーサルエージェント。

•データプラットフォーム：Tetration Lookoutアプリケーション（[編成（Organize）] >
[Look Out]）

• [ダッシュボード（Dashboard）]：[フロー（Flows）]（[Investigate] > [トラフィック
ダッシュボード（Traffic Dashboard）]）。

• [パフォーマンスダッシュボード（PerformanceDashboard）]（[Investigate]> [パフォー
マンスダッシュボード（Performance Dashboard）]）。

•ネイバーフッドアプリケーション（[Investigate] > [ネイバーフッド
（Neighborhood）]）。

• [ワークスペース（Workspace）]内のポリシーコードビュー。

移行の準備

一般的な要件

•オンプレミスクラスタとソフトウェアエージェントは、バージョン 3.8以降である必要が
あります。オンプレミスのアプライアンスで古いバージョンを実行している場合は、クラ

スタとソフトウェアエージェントを 3.8バージョンにアップグレードしてから、移行を続
行することを推奨します。
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アップグレード方法の詳細については、『Cisco Secure Workloadアップグレードガイド』
を参照してください。

• Cisco Secure Workloadプラットフォーム APIと通信する外部システムのリストを作成しま
す。移行が完了したら、新しい SaaSテナントで適切な Cisco Secure Workload APIログイ
ン情報を作成し、新しいキーを使用して外部システムを更新してください。

•移行中にエージェント適用の一時的な中断が予想されるため、メンテナンス期間を適宜計
画してください。

前提条件

•手動 APIまたは自動化された APIを使用して SaaSテナントを作成する場合は、ローカル
ユーザーをオンプレミス環境から SaaSテナントに移行します。

外部認証には次の 2つのタイプがあります。

• LightweightDirectoryAccess Protocol（LDAP）：SaaS環境でサポートされていないロー
カルユーザーを移行するには、最初にユーザーを IDプロバイダー（IdP）に移行する
必要があります。ユーザーを IdPに移行するには、ユーザーとロールの手動移行の要
求を SaaSプラットフォームで送信します。

•シングルサインオン（SSO）：SSOの移行では、カスタマー IdPとのフェデレーショ
ンを使用します。このタイプの外部認証では、SaaSプラットフォームと IdP間の信頼
関係を確立する必要があります。ユーザーとロールの手動移行の要求を SaaSプラッ
トフォームで送信します。

• Cisco Secure Workloadテナントにアクセスするための URLを変更します。

• CMDBエントリと保持の側面（オンプレミスと SaaS）を確認します。

データの保持と削除の詳細については、「Cisco Secure Workload as a Service」を参照して
ください。

•オンプレミスから SaaSに移行する場合、オンプレミスアプライアンスの[プラットフォー
ム（Platform）] > [トラブルシュート（Troubleshoot）]セクションにある Cisco Secure
Workload UIオプションは使用できません。また、SaaS展開では外部インフラストラク
チャのモニタリングは不要です。

• SaaS展開では、HTTPアウトバウンド/プロキシ構成は不要です。

• [使用状況分析（Usage Analytics）]オプションは、SaaS展開では使用できません。

•エンタープライズアウトバウンドファイアウォールルールで、CiscoSecureWorkloadSaaS
の移行先へのアウトバウンドアクセスが許可されていることを確認します。SaaSのウェル
カム電子メールには、許可リストに含める必要がある IPの詳細なリストがあります。

•移行ワークフローの実行中に、検証の出力を文書化してください。

•新機能の詳細については、リリースノートを参照してください。リリース 3.8では、次の
機能が廃止されています。
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•ハードウェアセンサーとユニバーサルエージェント

•データプラットフォーム：Tetration Lookoutアプリケーション（[編成（Organize）] >
[Look Out]）

• [ダッシュボード（Dashboard）]：[フロー（Flows）]（[Investigate] > [トラフィック
ダッシュボード（Traffic Dashboard）]）。

• [パフォーマンスダッシュボード（PerformanceDashboard）]（[Investigate]> [パフォー
マンスダッシュボード（Performance Dashboard）]）。

•ネイバーフッドアプリケーション（[Investigate] > [ネイバーフッド
（Neighborhood）]）。

•ワークスペース内のポリシーコードビュー

制限事項

•次のデータ項目は移行されません。

•履歴フローデータ

•変更ログ

• APIキー（再作成して外部システムに追加）

•ワークスペース内では、次のデータ項目は移行されません。

•アクティビティログとポリシーバージョン履歴

• ADMカンバセーションと ADM結果の履歴と変更履歴

•ポリシーの最新バージョンのみが移行されます。移行が完了したら、ポリシー分析を
再度有効にします。

•次のデータ項目は、SaaS展開では使用できず、サポートされていません。

•エージェントのリモート VRF構成とインターフェイス構成のインテント

• [ログイン（Login）]ページのメッセージと SSL証明書のオプション

• STIX-TAXII

• [連携（Federation）]

•移行中、SaaS展開では以下の内容は使用できないか、または不要です。

•オンプレミスのアプライアンスでは、GUIオプションの[プラットフォーム
（Platform）] > [トラブルシュート（Troubleshoot）]は使用不可。

• [使用状況分析（Usage Analytics）]オプションは使用不可。

•外部インフラストラクチャのモニタリングの回避。
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• HTTPアウトバウンドまたはプロキシ構成の回避。

スクリプトを使用した構成コンポーネントの移行

ステップ 1 移行スクリプトをダウンロードしたら、ReadMe.txtファイルを見つけて手順を確認し、Python環境を作成
し、移行スクリプトに必要なライブラリをクライアントマシンにインストールします。

TACケースをオープンし、オンプレミスから SaaSへの移行スクリプトへのアクセスを要求し
ます。実際のコマンドの使用方法と出力は、このマニュアルとは異なります。移行時に提供さ

れる詳細については、READMEマニュアルを参照してください。

（注）

ステップ 2 移行元と移行先の両方のクラスタテナントで、サイト管理者として Cisco Secure Workloadテナントにログ
インします。

ステップ 3 Cisco Secure Workload UIで、人間のアイコン > [APIキー（API Keys）]の順に選択します。

ステップ 4 APIキーを作成するには、[APIキーの作成（Create API Key）]を選択し、次のリストにある少なくとも 1
つの API機能をオンにします。

図 2 : APIキー機能

ステップ 5 APIキーファイルをダウンロードし、移行スクリプトと同じ場所に保存します。

ステップ 6 オンプレミステナントでチェックリストスクリプトを実行して、移行する構成項目のリストを準備します。
チェックリストスクリプトからの出力は必ず記録してください。
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ステップ 7 移行のさまざまな段階で新しいSaaSテナントに対してチェックリストスクリプトを再実行して、すべての
構成項目が適切に移行されるようにします。

図 3 :チェックリストスクリプトの出力

移行スクリプトを使用すると、一部の構成項目は自動化されますが、一部の項目は自動化され

ない可能性があります。現時点では APIがサポートされていないため、最後の一連の構成項目
は手動で移行する必要があります。

（注）

次の表に、移行対象構成項目の完全なリストを示します。

表 1 :移行対象構成コンポーネント

移行方法構成コンポーネント

[Automated]手動ラベル

[Automated]スコープ

[Automated]インベントリフィルタ

[Automated]エージェントプロファイル

[Automated]エージェントインテント

[Automated]ワークスペース

[Automated]ワークスペースポリシー（最新バージョン）

[Automated]ワークスペースクラスタ

[Automated]ロール
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移行方法構成コンポーネント

[Automated]ユーザー

[Automated]除外フィルタ：デフォルトおよびワークスペース

自動（ログイン情報が必要）外部オーケストレータ

[Automated]クライアントサーバーの構成（サーバーポート）

[Automated]フォレンジック：プロファイルとインテント

手動（API利用可能、未自動化）ポリシーテンプレート（カスタムテンプレート）

[Automated]収集ルール

[Automated]デフォルトの ADM構成

[Automated]アラート設定/パブリッシャ

手動（API利用不可）[セキュアコネクタ（Secure Connector）]

手動（API利用不可）仮想アプライアンス（Ingestまたは Edge）

手動（API利用可能、未自動化）コネクタ

手動（API利用不可）データタップの構成

外部オーケストレータとコネクタを使用している場合は、次の移行フェーズに進む前に、ログ

イン情報を用意してください。

（注）

構成とソフトウェアエージェントの移行
構成とエージェントを移行する最初のステップとして、移行前チェックリストを準備します。

移行前チェックリストの準備ができたら、構成とエージェントの移行を開始します。依存関係

のない一部の構成を並行して移行する場合は、エージェントの移行、移動、インストール、ア

ンインストール、およびカットオーバーアクティビティの適用など、中断を伴うアクションの

メンテナンス期間をスケジュールすることを推奨します。

顧客体験（CX）エンジニアとパートナーが、ご使用の環境と特定の要件を考慮した移行プロ
セス全体の詳細を記載した計画を作成します。
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構成の移行

始める前に

仮想アプライアンス（Injestおよび Edge）とセキュアコネクタがすでに使用されている場合、
移行を続行するにはそれらを再展開することを推奨します。

詳細については、『CiscoSecureWorkloadユーザーガイド』の「VirtualAppliances forConnectors」
を参照してください。

オンプレミスクラスタからのみ外部オーケストレータやコネクタにアクセスでき、SaaSテナン
トに移行する場合は、SaaSとオンプレミスインフラストラクチャ間の接続のために、オンプ
レミスのアプライアンスにセキュアコネクタを展開することを推奨します。

詳細については、『CiscoSecureWorkloadユーザーガイド』の「SecureConnectors」を参照して
ください。

ステップ 1 移行スクリプトを実行して構成を移行します。

図 4 :ラベルの移行
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図 5 :範囲ツリーの移行

オーケストレータとコネクタ、またはエージェントのラベルに基づくフィルタ、範囲、および

インテントのクエリはすべて、新しいSaaSテナントに移行されますが、ステータスに「不明な
注釈」と表示される場合があります。新しいSaaSテナントへのエージェント、コネクタ、およ
びオーケストレータの移行が完了すると、GUIに警告が表示されなくなります。

図 6 :不明な注釈

（注）

移行スクリプトは、SaaSテナント内のワークスペースの適用を無効にするため、エージェント
の移行完了後に適用を再度手動で有効にする必要があります。

（注）
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ステップ 2 サマリースクリプトオプションを実行して、各自動構成項目を移行前に記録された出力と比較します。特
定の項目の不一致については、オンプレミスのテナント構成とSaaSテナント構成の比較を実行して、構成
項目を特定します。

TACおよび SREチームと協力して、移行の失敗原因をさらに調査します。（注）

ステップ 3 共有自動化スクリプトを使用してコネクタの移行は自動化できませんが、自動化された移行には APIを使
用できます。コネクタのAPIキー、シークレット、またはログイン情報を再作成し、以降先SaaSテナント
の新しい構成に追加します。詳細については、『Cisco Secure Workloadユーザーガイド』の「Secure
Connectors」を参照してください。

ソフトウェアエージェントの移行

始める前に

オンプレミスクラスタとソフトウェアエージェントが同じバージョン（Cisco Secure Workload
3.8.xx）で実行されていることを確認します。

移行プロセスを開始する前に、必要なアプリケーションに対する機能テストのリストを準備し

ます。テストを実行し、期待どおりの結果が得られ、結果が記録されていることを確認しま

す。

ステップ 1 移行のために選択した一連のエージェントの適用を無効にします。移行計画に応じて、すべてのエージェ
ントを移行するための単一のアプローチまたは段階的なアプローチを選択します。

ステップ 2 ナビゲーションウィンドウで、[管理（Manage）] > [エージェント（Agents）]の順に選択し、[エージェン
トのリホーム（Agent Rehoming）]オプションを選択して、エージェントのリホーム構成を追加します。

[範囲アクティベーションキー（ScopeActivationKey）]：ナビゲーションウィンドウで、[メニュー（Menu）]>
[ワークロード（Workloads）] > [エージェント（Agents）] > [インストーラ（Installer）]タブ > [エージェ
ントイメージインストーラ（Agent Image Installer）]の順に選択します。

[移行先センサーCA証明書（Destination Sensor CA Cert）]：移行先クラスタのナビゲーションウィンドウ
で、[メニュー（Menu）] > [プラットフォーム（Platform）] > [クラスタ構成（Cluster Configuration）]の
順に選択します。

[移行先センサーVIP（DestinationSensorVIP）]：移行先クラスタのナビゲーションウィンドウで、[メニュー
（Menu）] > [プラットフォーム（Platform）] > [クラスタ構成（Cluster Configuration）]の順に選択しま
す。

SaaS展開の場合は、センサーVIP：「wss<cluster_name>.tetrationcloud.com」および「cluster_name」
をエージェントインストーラスクリプト名から取得します。インストーラスクリプトのファイ

ル名の形式は、tetration_installer_<tenant_name>_<agent_type>_<os>_<cluster_name>です。

（注）
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図 7 :エージェントのリホーム

ステップ 3 エージェントのリホームについては、すべてのエージェントまたは移行に必要な一連のエージェントのみ
を選択し、[エージェントのリホーム（Re-home Agents）]をクリックします。

ステップ 4 Cisco Secure Workload UIの[管理（Manage）] > [エージェント（Agents）] > [エージェントリスト（Agent
list）]の下に各エージェントが正しく登録されていることを確認します。

エージェントのステータスがアクティブと表示されるまで数時間かかります。（注）

ステップ 5 エージェントを移行したら、関連するワークスペースでの適用を有効にします。

ステップ 6 ワークスペースでポリシーをプロビジョニングしていることを確認します。ナビゲーションウィンドウで、
Cisco Secure Workload UIの[防御（Defend）] > [適用ステータス（Enforcement status）]の順に選択して、
以下の点を確認します。

• [同期している具体的なポリシー（Concrete Policies in Sync）]ステータスが緑色で [はい（Yes）]と表
示されている。

• [同期している具体的なポリシー（Concrete Policies in Sync）]ステータスが赤色で [いいえ（No）]と
表示されている。

ナビゲーションウィンドウで、指定されたワークロードの [ワークロードプロファイル（Workload
profile）]を選択し、[ログのダウンロード（Download logs）]> [ログ収集の開始（Initiate log collection）]
でエラーを探します。

必要なすべてのチェックを完了してから、検証チェックに進みます。（注）
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移行後の検証
自動構成と手動構成を移行したら、チェックリストスクリプトを再実行し、SaaSテナントの構
成項目（エージェントの数を含む）がオンプレミステナントの項目と一致していることを確認

します。

図 8 :移行後の検証
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


