
Cisco Smart Licensing

シスコのスマートライセンスは、複数のシスコ製品間でソフトウェアライセンスを管理する

統合ライセンス管理システムです。CiscoSmartLicensingアカウントを持っている場合は、Cisco
Smart Licensingトークンを Cisco Secure Workloadライセンスに関連付けることができます。

Cisco Secure Workloadライセンス

• Tetrationワークロード保護：ワークロード保護用。ライセンス情報は、[ライセンスの使
用状況情報（License Usage Information）]ページの [合計ワークロードライセンス使用状況
（Total workload license usage）]テーブルで確認できます。

• Tetrationエンドポイントの可視性：Cisco Secure Workloadでのワークロードの可視性用。
消費されたワークロードとライセンスの数は、[ライセンスの使用状況情報（LicenseUsage
Information）]ページの [合計エンドポイントライセンス使用状況（Total endpoint license
usage）]テーブルで確認できます。

• Cisco Secure Workload PLR：Cisco Secure Workloadでライセンス予約 PLRモードを使用
するには、PLRライセンスを購入します。
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Cisco Secure Workloadスマートライセンスの登録

表 1 : Cisco Secure Workloadスマートライセンスの登録

既存ユーザー新規ユーザ

1. 購入した Cisco Secure Workloadの利用資
格は、Cisco Smart Software Managerでス
マートアカウントに保存されます。管理

するには、Smart Software Managerに移動
します。

2. Cisco Secure Workloadリリース 3.8にアッ
プグレードします。

3. Smart Software Managerに移動し、Cisco
Secure Workloadクラスタを登録するため
のトークンを作成します。

4. 使用している最新バージョンの Cisco
Secure Workloadから Cisco Smart Software
Manager（CSSM）ポータルに接続して、
クラスタを登録し、すべてのライセンス

とコンプライアンス情報を同期します。

また、特定のライセンスを予約すること

もできます。

1. Cisco Software Centralでスマートアカウン
トを作成し、Cisco SecureWorkloadの利用
資格を購入します。詳細については、

「Cisco Licensing」を参照してください。

2. Smart Software Managerに移動し、Cisco
Secure Workloadクラスタを登録するため
のトークンを作成します。

3. Cisco Secure Workloadから Cisco Smart
Software Manager（CSSM）ポータルに接
続して、クラスタを登録し、すべてのラ

イセンスとコンプライアンス情報を同期

します。また、特定のライセンスを予約

することもできます。

スマートアカウントの作成の詳細については、次を参照してください。

•スマートアカウントの作成方法

•スマートアカウントの作成方法 -ビデオ

Cisco Secure Workloadで使用可能なライセンスオプション：

•接続モード：利用資格とコンプライアンス情報が、Cisco SecureWorkloadと Smart Software
Managerによって定期的に伝達されます。Smart SoftwareManagerで変更を加えた場合は、
Cisco Secure Workload上で認証を更新すると、その変更がすぐに適用されます。また、ス
ケジュールどおりに Cisco Secure Workloadが通信するのを待つこともできます。Cisco
Secure Workloadスマートライセンスの登録：CSSMポータル（3ページ）を参照してく
ださい。

•エアギャップモード

• Smart Software Managerオンプレミス：Smart Software Managerオンプレミスを使用す
ることで、Smart Software Managerでスマートライセンス認証の同期をスケジュール
したり、手動で行ったりできます。Smart Software Managerオンプレミスを使用して
Cisco Secure Workloadクラスタを登録するには、Cisco Secure Workloadスマートライ
センスの登録：CSSMオンプレミス（10ページ）を参照してください。
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•特定のライセンスの予約：Smart Software Managerにアクセスしたり、Smart Software
Managerオンプレミスを使用したりせずに仮想スマートアカウントからライセンスを
予約するには、ライセンスの予約の方法を使用します。ライセンス予約（6ページ）
を参照してください。

•スマートライセンスは、CiscoSecureWorkloadのオンプレミスバージョンに適用され、SaaS
バージョンには適用されません。

•スマートライセンス機能には、バージョン 3.8以降で実行されているCiscoSecureWorkload
クラスタが必要です。

•データのバックアップと復元の機能のために、プライマリ（アクティブ）クラスタにはス
マートライセンスが必要ですが、スタンバイクラスタにはスタンバイクラスタがアクティ

ブになるまでは必要ありません。

•フェデレーションクラスタの場合、リーダーとフォロワーはスマートライセンスを使用し
て個別に登録する必要がありますが、リーダーはエンドポイントまたはワークロードのラ

イセンスを消費しません。

•ライセンスが過剰に使用されている場合、またはライセンスの有効期限が切れている場
合、Cisco Secure Workloadクラスタは非準拠状態になります。クラスタを準拠状態に復元
するためのアクションをすぐに実行することを推奨します。リリース 3.8では、非準拠状
態によって影響を受ける機能はありません。

（注）

• Cisco Secure Workloadスマートライセンスの登録：CSSMポータル（3ページ）
•ライセンス予約（6ページ）
• Cisco Secure Workloadスマートライセンスの登録：CSSMオンプレミス（10ページ）
•スマートライセンスの同期（11ページ）

Cisco Secure Workloadスマートライセンスの登録：CSSM
ポータル

始める前に

次の点を確認します。

• Cisco Secure Workloadクラスタを CSSMポータルに登録するために、インターネット接続
が使用できる。

•スマートライセンスアカウントに必要なライセンスが含まれている。
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手順

ステップ 1 Cisco Smart Software Manager（CSSM）ポータルに移動し、次のアクションを実行して、Cisco
Secure Workloadクラスタを登録するバーチャルアカウントのトークンを生成します。

a) CSSMポータルにログインします。
b) 正しいバーチャルアカウントを選択し、[スマートソフトウェアライセンシング（Smart

Software Licensing）] > [一般（General）]に移動して、[新しいトークン（New Token）]
をクリックします。画面の指示に従って、トークンを作成します。

図 1 : CSSMポータルでの新しいトークンの作成

c) 生成されたトークンをコピーします。

ステップ 2 Cisco Secure Workloadで、[管理（Manage）] > [サービスの設定（Service Settings）] > [ライセ
ンス（Licenses）]に移動し、[登録（Register）]をクリックします。

ステップ 3 [スマートライセンス（Smart Licenses）]タブで、CSSMポータルから生成されたトークンを入
力します。
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図 2 : Cisco Secure Workloadスマートライセンスの登録ページ

ステップ 4 （オプション）CSSMを使用してクラスタUUIDがすでに登録されている場合でも登録を続行
するには、[強制登録（Force Register）]を有効にします。

ステップ 5 [Register]をクリックします。

CSSMポータルを使用した Cisco Secure Workloadの登録が開始されます。登録の更新されたス
テータスを表示するには、[ライセンスの使用状況情報（License Usage Information）]ページを
更新します。

Cisco Secure Workloadスマートライセンスの登録解除

手順

ステップ 1 [ライセンスの使用状況情報（License Usage Information）]ページで、[登録解除（Deregister）]
をクリックします。

ステップ 2 確認するには、[はい（Yes）]をクリックします。

Cisco Smart Licensing
5

Cisco Smart Licensing

Cisco Secure Workloadスマートライセンスの登録解除



[ライセンスの使用状況情報（LicenseUsage Information）]ページを更新すると、[ライセンスの
ステータス（Licensing Status）]フィールドにライセンスのステータスが [未登録（Not
Registered）]と表示され、クラスタは評価期間に入ります。

ライセンス予約
ライセンス予約機能を使用して、エアギャップネットワークにスマートライセンスを展開でき

ます。開始する前に、Cisco Secure Workloadに必要なライセンスがスマートアカウントで使用
可能であることを確認します。アカウントで使用可能なライセンスの数を確認するには、CSSM
スマートソフトウェアライセンスポータルに移動し、[インベントリ（Inventory）] > [ライセ
ンス（Licenses）]をクリックします。

手順

ステップ 1 Cisco Secure Workload UIで、[管理（Manage）] > [サービスの設定（Service Settings）] > [ライ
センス（Licenses）]に移動します。
[ライセンスの使用状況情報（License Usage Information）]ページが表示されます。

ステップ 2 [Register]をクリックします。

ステップ 3 [ライセンス予約（License Reservation）]タブを選択し、[はい（Yes）]をクリックして確定し
ます。

要求コードが Cisco Secure Workloadによって生成されます。

ステップ 4 生成された要求コードをコピーします。

ステップ 5 CSSMスマートソフトウェアライセンスポータルに移動し、次のアクションを実行します。

a) [インベントリ（Inventory）] > [ライセンス（Licenses）]に移動します。

b) [ライセンス予約（License Reservation）]をクリックし、[続行（Proceed）]をクリックして
続行します。

図 3 : [ライセンス（Licenses）]ページ：CSSMポータル
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c) Cisco Secure Workloadによって生成された要求コードを入力し、[次へ（Next）]をクリッ
クします。

図 4 :ライセンス予約：CSSMポータル

d) [予約するライセンス（Licenses to Reserve）]で、次のいずれかを選択し、[次へ（Next）]
をクリックします。

• [Cisco Secure Workload PLR（Secure Workload PLR）]：クラスタで設定できるワーク
ロードとエンドポイントの数に制限はありません。

• [特定のライセンスの予約（Reserve a specific license）]：購入したワークロードとエン
ドポイントのライセンスに基づいて、Tetrationワークロード保護および Tetrationエン
ドポイント可視性のライセンスタイプの予約数を更新します。

e) 選択したライセンスタイプと予約するライセンス数を確認し、[承認コードの生成（Generate
Authorization Code）]をクリックします。

f) [クリップボードにコピー（Copy to Clipboard）]をクリックします。
g) [Close]をクリックしてウィザードを終了します。

ステップ 6 Cisco SecureWorkloadで、承認コードを入力し、[インストール（Install）]をクリックします。
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図 5 : Cisco Secure Workloadライセンス予約ページ

CSSMポータルでは、予約済みライセンスは [ライセンス（Licenses）]タブで確認できます。

•ライセンス予約プロセス中に、[後で続行（Continue Later）]を選択することもできます。
予約プロセスを再開するには、[ライセンスの使用状況情報（License Usage Information）]
ページで [予約の続行（Continue Reservation）]をクリックします。

•ライセンス予約をキャンセルする場合は、[ライセンスの使用状況情報（License Usage
Information）]ページで [予約キャンセル（Cancel Reservation）]をクリックし、次のいず
れかのアクションを実行します。

•承認コードを生成した場合、通常は、CSSMで使用するためにライセンスが予約され
ます。ライセンスを返却するには、CSSMから生成された承認コードを入力します。
その後、Cisco Secure Workloadによってリターンコードが生成されます。このリター
ンコードを CSSMに入力する必要があります。

• CSSMにライセンスがない場合は、[CSSMにライセンスがありません（I do not have a
license in CSSM）]タブを選択します。

（注）
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特定ライセンス予約の更新

手順

ステップ 1 CSSMポータルに移動し、次のアクションを実行します。

a) 予約済みの特定のライセンスの場合は、[アクション（Actions）]ドロップダウンメニュー
から [予約済みライセンスの更新（Update Reserved Licenses）]を選択します。

b) [特定のライセンスの予約（Reserve a specific license）]を選択し、必要な Tetrationワーク
ロード保護および Tetrationエンドポイント可視性のライセンスタイプの予約数を更新しま
す。

c) [次へ（Next）]をクリックします。
d) 選択した予約を確認し、[承認コードの生成（Generate Authorization Code）]をクリックし
ます。

e) [クリップボードにコピー（Copy to Clipboard）]をクリックします。

ステップ 2 Cisco Secure Workloadで、次のアクションを実行して特定のライセンスの予約を更新します。

a) [ライセンスの使用状況情報（License Usage Information）]ページで、[予約の更新（Update
Reservation）]をクリックします。

b) CSSMからの承認コードを入力します。
c) [確認コードの生成（Generate Confirmation Code）]をクリックします。
d) 生成された確認コードをコピーし、[次へ（Next）]をクリックします。
e) 生成された確認コードは、Cisco Secure Workloadで後から復元することはできません。リ
ターンコードを必ずコピーしてください。[コピー（Copy）]アイコンをクリックします。

ステップ 3 CSSMポータルに移動し、次のアクションを実行して予約プロセスを完了します。

a) [製品インスタンス（Product Instances）]で、予約するライセンスを選択し、[アクション
（Actions）]をクリックします。

b) [確認コードの入力（Enter Confirmation Code）]を選択します。
c) 確認コードを入力して、[OK]をクリックします。

ステップ 4 Cisco Secure Workloadで、[完了（Finish）]をクリックしてウィザードを終了します。

[ライセンスの使用状況情報（License Usage Information）]ページを更新して、更新されたライ
センス予約の詳細を表示します。

特定ライセンス予約の返却

手順

ステップ 1 Cisco Secure Workloadの [ライセンスの使用状況情報（License Usage Information）]ページで、
[登録解除（Deregister）]をクリックします。
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ステップ 2 [リターンコードの生成（Generate return code）]をクリックします。

ステップ 3 生成されたリターンコードをコピーし、[次へ（Next）]をクリックします。

ステップ 4 後からコードを回復することはできないため、生成されたリターンコードを必ずコピーしてく
ださい。[コピー（Copy）]アイコンをクリックします。

ステップ 5 CSSMポータルに移動し、次のアクションを実行して登録解除プロセスを完了します。

a) [製品インスタンス（Product Instances）]で、登録を解除するライセンスを選択し、[アク
ション（Actions）]をクリックします。

b) [削除（Remove）]を選択します。
c) リターンコードを入力し、[予約の削除（Remove Reservation）]をクリックします。

ステップ 6 Cisco Secure Workloadで、[完了（Finish）]をクリックしてウィザードを終了します。

予約済みライセンスがスマートアカウントに返却され、Cisco Secure Workloadは評価期間にな
り、未登録のコンプライアンス状態になります。

Cisco Secure Workloadスマートライセンスの登録：CSSM
オンプレミス

Smart Software Managerオンプレミスを使用することで、ライセンスの同期をスケジュールで
きます。また、Smart Software Managerポータルを使用してスマートライセンス認証を手動で
同期するオプションを使用できます。エアギャップネットワークで Cisco Secure Workloadを登
録するために、またはネットワークからの単一の接続を介してスマートライセンスを管理する

場合に、CSSMオンプレミスを使用できます。

手順

ステップ 1 Smart SoftwareManagerオンプレミスを設定します。詳細については、「Cisco SoftwareCentral」
を参照してください。

ステップ 2 Smart Software Managerオンプレミスにログインし、仮想アカウントを選択します。[全般
（General）]タブで、[新規トークン（NewToken）]をクリックします。画面の指示に従って、
トークンを作成します。
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図 6 :オンプレミスライセンスワークスペース

ステップ 3 Cisco Secure Workloadで、[管理（Manage）] > [サービスの設定（Service Settings）] > [ライセ
ンス（Licenses）]に移動し、[登録（Register）]をクリックします。

ステップ 4 [スマートライセンス（Smart Licenses）]タブで、Smart Software Managerオンプレミスから生
成されたトークンを入力します。

ステップ 5 [スマートライセンス（Smart Licenses）]タブの [スマートトランスポート登録URL（Smart
Transport Registration URL）]フィールドに、Smart SoftwareManagerオンプレミスのスマートト
ランスポート登録 URLを入力します。

ステップ 6 （オプション）CSSMを使用してクラスタUUIDがすでに登録されている場合でも登録を続行
するには、[強制登録（Force Register）]を有効にします。

ステップ 7 [Register]をクリックします。

CSSMオンプレミスを使用した Cisco Secure Workloadの登録が開始されます。登録の更新され
たステータスを表示するには、[ライセンスの使用状況情報（License Usage Information）]ペー
ジを更新します。ライセンスを割り当てた後に、Smart Software Managerオンプレミスと Smart
Software Managerポータルを同期します。

スマートライセンスの同期
ライセンスおよびコンプライアンス情報は、24時間ごとに Smart Software Managerポータルと
同期されます。ただし、クラスタがコンプライアンス違反であり、CSSMでライセンスが更新
された場合は、CSSMポータルに直接接続するか、次の手順で Smart Software Managerオンプ
レミスを介することで、ライセンスを手動で更新できます。
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手順

ステップ 1 [ライセンスの使用状況情報（License Usage Information）]ページで、[更新操作（Renew
Operations）] > [認証の更新（Renew Authorization）]をクリックします。

ステップ 2 確認するには、[はい（Yes）]をクリックします。

[ライセンスの使用状況情報（License Usage Information）]ページを更新すると、更新されたラ
イセンスと、最後に CSSMと正常に同期された日時を表示できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


