
CiscoクラウドWebセキュリティプロキシ
へのアプライアンスの接続

この章は、次の項で構成されています。

•クラウドコネクタモードで機能を設定および使用する方法（1ページ）
•クラウドコネクタモードでの展開（2ページ）
•クラウドコネクタの設定（2ページ）
•クラウドのディレクトリグループの使用によるWebアクセスの制御（6ページ）
•クラウドプロキシサーバのバイパス（6ページ）
•クラウドコネクタモードでの FTPおよび HTTPSの部分的サポート（7ページ）
•セキュアデータの漏洩防止（8ページ）
•グループ名、ユーザ名、IPアドレスの表示（8ページ）
•クラウドコネクタログへの登録（8ページ）
•クラウドWebセキュリティコネクタの使用による識別プロファイルと認証（8ページ）

クラウドコネクタモードで機能を設定および使用する方

法
クラウドコネクタのサブセットに含まれる機能の使用方法は、注記した点を除き、標準モード

と同じです。詳細については、操作モードの比較を参照してください。

この章は本書のさまざまな個所と関連しており、標準モードとクラウドWebセキュリティコ
ネクタモードの両方に共通するWebセキュリティアプライアンスの主要機能の一部は、それ
らの個所に記載されています。クラウドへのディレクトリグループの送信に関する情報および

クラウドコネクタの設定情報を除き、関連情報は本書の他の個所に記載されています。

この章には、標準モードでは適用できないクラウドWebセキュリティコネクタの設定に関す
る情報が含まれています。

本書には、CiscoクラウドWebセキュリティ製品に関する情報は記載されていません。Cisco
クラウドWebセキュリティのドキュメントは、
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http://www.cisco.com/c/en/us/support/security/cloud-web-security/tsd-products-support-series-home.html
[英語]から入手できます。

クラウドコネクタモードでの展開
アプライアンスの初期設定時に、クラウドコネクタモードと標準モードのどちらで展開する

かを選択します。必要なライセンスを所有している場合は、現在展開されているアプライアン

スでシステムセットアップウィザードを標準モードで実行し、これをクラウドコネクタモー

ドで再展開することもできます。システムセットアップウィザードを実行すると、既存の設

定は上書きされ、既存のすべてのデータが削除されます。

アプライアンスの展開は標準モードとクラウドセキュリティモードのどちらにおいても同様

ですが、オンサイトWebプロキシサービスおよびレイヤ 4トラフィックモニタサービスは、
クラウドWebセキュリティコネクタモードでは使用できません。

クラウドWebセキュリティコネクタは、明示的な転送モードまたは透過モードで展開できま
す。

初期設定後にクラウドコネクタの設定を変更するには、[ネットワーク（Network）] > [クラウ
ドコネクタ（Cloud Connector）]を選択します。

関連項目

•接続、インストール、設定

クラウドコネクタの設定

始める前に

仮想アプライアンスでのWebインターフェイスへのアクセスのイネーブル化を参照してくだ
さい。

ステップ 1 以下の手順で、WebセキュリティアプライアンスのWebインターフェイスにアクセスします。

インターネットブラウザにWebセキュリティアプライアンスの IPv4アドレスを入力します。

初めてシステムセットアップウィザードを実行するときは、以下のデフォルトの IPv4アドレスを使用
します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルトの IPv4アドレス、8080は、HTTPのデフォルトの管理ポート設定、
8443は HTTPSのデフォルトの管理ポートです。
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ステップ 2 [システム管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]
を選択します。

ステップ 3 ライセンス契約の条項に同意します。

ステップ 4 [セットアップの開始（Begin Setup）]をクリックします。

ステップ 5 システム設定項目を設定します。

説明設定

Webセキュリティアプライアンスの完全修飾ホスト名。デフォルトシステム

ホスト名（Default
System Hostname）

ドメイン名サービスルックアップ用のインターネットルート DNSサーバ。

DNSの設定も参照してください。

DNSサーバ（DNS
Server(s)）

システムクロックを同期させるサーバ。デフォルトは time.ironport.comです。NTPサーバ（NTP
Server）

アプライアンス上にタイムゾーンを設定して、メッセージヘッダーおよびログ

ファイルのタイムスタンプが正確に表示されるようにします。

タイムゾーン

ステップ 6 アプライアンスモードの [クラウドWebセキュリティコネクタ（Cloud Web Security Connector）]を選択
します。

ステップ 7 クラウドコネクタの設定項目を設定します。

説明設定

クラウドプロキシサーバ（CPS）のアドレス（例：proxy1743.scansafe.net）。クラウドWebセキュ
リティプロキシサー

バ（Cloud Web
Security Proxy
Servers）

AsyncOSがクラウドWebセキュリティプロキシへの接続に失敗した場合、イン
ターネットに [直接接続（Connect directly）]するか、[要求をドロップ（Drop
requests）]します。

失敗のハンドリング

（Failure Handling）

トランザクションを認証する方式：

• Webセキュリティアプライアンスの公開されている IPv4アドレス

•各トランザクションに含まれている認証キー。CiscoCloudWebSecurity Portal
内で認証キーを生成できます。

CloudWeb Security認
証スキーム（Cloud
Web Security
Authorization
Scheme）

ステップ 8 ネットワークインターフェイスおよび配線を設定します。
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説明設定

M1インターフェイスを管理トラフィック専用として設定する場合は、データト
ラフィック用の P1インターフェイスを設定する必要があります。ただし、管理
トラフィックとデータトラフィックの両方をM1インターフェイスとして使用す
る場合でも、P1インターフェイスを設定できます。

イーサネットポート

（Ethernet Port）

Webセキュリティアプライアンスの管理に使用する IPv4アドレス。[IPアドレス（IP
Address）]

このネットワークインターフェイス上のWebセキュリティアプライアンスを管
理する際に使用するネットワークマスク。

ネットワークマスク

（Network Mask）

このネットワークインターフェイス上のWebセキュリティアプライアンスを管
理する際に使用するホスト名。

ホストネーム

ステップ 9 管理およびデータトラフィックのルートを設定します。

説明設定

管理インターフェイスやデータインターフェイスを通過するトラフィックに使

用するデフォルトゲートウェイの IPv4アドレス。
デフォルトゲート

ウェイ（Default
Gateway）

スタティックルートの識別に使用する名前。[名前（Name）]

このルートのネットワーク上の宛先の IPv4アドレス。内部ネットワーク

（Internal Network）

このルートのゲートウェイの IPv4アドレス。ルートゲートウェイは、それが設
定されている管理インターフェイスまたはデータインターフェイスと同じサブ

ネット上に存在する必要があります。

内部ゲートウェイ

（Internal Gateway）

ステップ 10 透過的接続の設定項目を設定します。

デフォルトでは、クラウドコネクタはトランスペアレントモードで展開され、レイヤ4スイッ
チまたはWCCPバージョン 2ルータと接続する必要があります。

（注）

説明設定

• Webセキュリティアプライアンスはレイヤ 4スイッチに接続されます。

または

•明示的な転送モードでクラウドコネクタを展開します。

レイヤ 4スイッチ
（Layer-4 Switch）

または

デバイスなし（No
Device）
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説明設定

WebセキュリティアプライアンスはWCCPバージョン 2対応ルータに接続され
ます。

注：パスフレーズは任意であり、7文字以内の文字を含めることができます。

WCCP v2ルータ
（WCCP v2 Router）

ステップ 11 管理設定項目を設定します。

説明設定

Webセキュリティアプライアンスにアクセスするためのパスフレーズ。パスフ
レーズは 6文字以上にする必要があります。

管理者パスフレーズ

（Administrator
Passphrase）

アプライアンスによって送信されるアラートの宛先メールアドレス。システムアラート

メールの送信先

（Email system alerts
to）

（任意）AsyncOSがシステムによって生成された電子メールメッセージの送信
に使用する SMTPリレーホストのホスト名またはアドレス。

デフォルトの SMTPリレーホストは、MXレコードにリストされているメール
サーバです。

デフォルトのポート番号は 25です。

SMTPリレーホスト経
由で電子メールを送信

（Send Email via SMTP
Relay Host）

アプライアンスは、シスコカスタマーサポートにシステムアラートと毎週の

ステータスレポートを送信できます。

オートサポート

（AutoSupport）

ステップ 12 レビューしてインストールします。

a) インストールを確認します。
b) 前に戻って変更する場合は、[前へ（Previous）]をクリックします。
c) 入力した情報を使って続行する場合は、[この設定をインストール（Install This Configuration）]をク
リックします。

次のタスク

関連項目

•セキュアデータの漏洩防止（8ページ）

•ネットワークインターフェイス

• TCP/IPトラフィックルートの設定

•トランスペアレントリダイレクションの設定
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•アラートの管理

• SMTPリレーホストの設定

クラウドのディレクトリグループの使用によるWebア
クセスの制御

CiscoクラウドWebセキュリティを使用して、ディレクトリグループに基づいてアクセスを制
御できます。CiscoクラウドWebセキュリティへのトラフィックがクラウドコネクタモード
のWebセキュリティアプライアンスを介してルーティングされている場合、Ciscoクラウド
Webセキュリティは、グループベースのクラウドポリシーを適用できるように、クラウドコ
ネクタからトランザクションと共にディレクトリグループ情報を受け取る必要があります。

始める前に

Webセキュリティアプライアンスの設定に認証レルムを追加します。

ステップ 1 [ネットワーク（Network）] > [クラウドコネクタ（Cloud Connector）]に移動します。

ステップ 2 [クラウドポリシーディレクトリグループ（CloudPolicyDirectoryGroups）]領域で、[グループの編集（Edit
Groups）]をクリックします。

ステップ 3 CiscoクラウドWebセキュリティ内で作成したクラウドポリシーの対象となる [ユーザグループ（User
Groups）]と [マシングループ（Machine Groups）]を選択します。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [完了（Done）]をクリックして、変更を確定します。

次のタスク

関連情報

•認証レルム

クラウドプロキシサーバのバイパス
クラウドルーティングポリシーを使用すると、以下の特性に基づいて、Webトラフィックを
CiscoクラウドWebセキュリティプロキシにルーティングしたり、インターネットに直接ルー
ティングできたりします。

•識別プロファイル
•プロキシポート（Proxy Port）
• Subnet
• URLカテゴリ
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•ユーザエージェント

クラウドコネクタモードでクラウドルーティングポリシーを作成するプロセスは、標準モー

ドを使用してルーティングポリシーを作成するプロセスと同じです。

関連項目

•ポリシーの作成

クラウドコネクタモードでの FTPおよび HTTPSの部分
的サポート

クラウドコネクタモードのWebセキュリティアプライアンスでは、FTPおよび HTTPSが完
全にはサポートされていません。

FTP

FTPはクラウドコネクタでサポートされません。アプライアンスがクラウドコネクタ用に設
定されている場合、AsyncOSはネイティブ FTPトラフィックをドロップします。

FTP over HTTPはクラウドコネクタモードでサポートされます。

HTTPS

クラウドコネクタは復号化をサポートしていません。復号化せずに HTTPSトラフィックを渡
します。

クラウドコネクタは復号化をサポートしていないため、AsyncOSは HTTPSトラフィックのク
ライアントヘッダー情報に通常はアクセスできません。したがって、AsyncOSは、暗号化さ
れたヘッダー情報に依存するルーティングポリシーを通常は適用できません。これは、透過

HTTPSトランザクションでよくあることです。たとえば、透過 HTTPSトランザクションの場
合、AsyncOSは HTTPSクライアントヘッダー内のポート番号にアクセスできないため、ポー
ト番号に基づいてルーティングポリシーを照合できません。この場合、AsyncOSはデフォル
トのルーティングポリシーを使用します。

明示的なHTTPSトランザクションの場合は2つの例外があります。AsyncOSは、明示的HTTPS
トランザクションの以下の情報にアクセスできます。

• URL
•宛先ポート番号

明示的HTTPSトランザクションの場合は、URLまたはポート番号に基づいてルーティングポ
リシーを照合できます。
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セキュアデータの漏洩防止
[ネットワーク（Network）] > [外部 DLPサーバ（External DLP Servers）]で、クラウドコネク
タを外部のデータ漏洩防止サーバと統合できます。

関連項目

•機密データの漏洩防止

グループ名、ユーザ名、IPアドレスの表示
設定したグループ名、ユーザ名、IPアドレスを表示するには、whoami.scansafe.netにアクセス
します。

クラウドコネクタログへの登録
クラウドコネクタログには、認証されたユーザやグループ、クラウドヘッダー、認証キーな

ど、クラウドコネクタの問題のトラブルシューティングに役立つ情報が含まれています。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subsctiptions）]に移動します。

ステップ 2 [ログタイプ（Log Type）]メニューから [クラウドコネクタログ（Cloud Connector Logs）]を選択します

ステップ 3 [ログ名（Log Name）]フィールドに名前を入力します。

ステップ 4 ログレベルを設定します。

ステップ 5 変更を [実行（Submit）]して [確定する（Commit）]します。

次のタスク

関連項目

•ログによるシステムアクティビティのモニタ

クラウドWebセキュリティコネクタの使用による識別
プロファイルと認証

クラウドWebセキュリティコネクタは、基本認証および NTLMをサポートしています。ま
た、特定の宛先に対して認証をバイパスできます。
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クラウドコネクタモードで Active Directoryレルムを使用すると、トランザクション要求を特
定のマシンから発信された要求として識別できます。マシン IDサービスは標準モードでは使
用できません。

2つの例外を除き、認証はWebセキュリティアプライアンス全体で同様に機能します。標準
構成であるかクラウドコネクタ構成であるかは問いません。次に例外を示します。

•マシン IDサービスは標準モードでは使用できません。
•アプライアンスがクラウドコネクタモードに設定されている場合、AsyncOSは Kerberos
をサポートしません。

ユーザエージェントまたは宛先URLに基づく識別プロファイルは、HTTPSトラフィックに対
応していません。

（注）

関連項目

•ポリシーの適用に対するマシンの識別（9ページ）
•未認証ユーザのゲストアクセス（10ページ）
•ポリシーの適用に対するエンドユーザの分類
•エンドユーザクレデンシャルの取得

ポリシーの適用に対するマシンの識別

マシン IDサービスを有効にすると、AsyncOSは、認証済みユーザや IPアドレスなどの識別子
ではなく、トランザクション要求を実行したマシンに基づいてポリシーを適用できるようにな

ります。AsyncOSは NetBIOSを使用してマシン IDを取得します。

マシン IDサービスは Active Directoryレルムを介してのみ使用できることに注意してくださ
い。Active Directoryレルムが設定されていない場合、このサービスはディセーブルになりま
す。

（注）

ステップ 1 [ネットワーク（Network）] > [マシン IDサービス（Machine ID Service）]を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします。

ステップ 3 マシン IDの設定項目を設定します。

説明設定

マシン IDサービスをイネーブルにする場合に選択します。マシン IDの NetBIOSの有効化
（Enable NetBIOS for Machine
Identification）
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説明設定

トランザクション要求を開始しているマシンの識別に使用する Active
Directoryレルム。

レルム

AsyncOSがマシンを識別できない場合に、トランザクションをドロップ
するか、ポリシーの照合を続行するかを指定します。

失敗のハンドリング（Failure
Handling）

ステップ 4 変更を [実行（Submit）]して [確定する（Commit）]します。

未認証ユーザのゲストアクセス

クラウドコネクタモードで、未認証ユーザにゲストアクセスを提供するようにWebセキュリ
ティアプライアンスが設定されている場合、AsyncOSは __GUEST_GROUP__グループにゲス
トユーザを割り当て、その情報をCiscoクラウドWebセキュリティに送信します。未認証ユー
ザにゲストアクセスを提供するには、IDを使用します。これらのゲストユーザを制御するに
は、CiscoクラウドWebセキュリティポリシーを使用します。

関連項目

•認証失敗後のゲストアクセスの許可

CiscoクラウドWebセキュリティプロキシへのアプライアンスの接続
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未認証ユーザのゲストアクセス
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