
Cisco Identity Services Engineの統合

この章は、次の項で構成されています。

• Identity Services Engineサービスの概要（1ページ）
• Identity Services Engineの証明書（2ページ）
• ISEサービスを認証および統合するためのタスク（4ページ）
• ISEサービスへの接続（8ページ）
• Identity Services Engineに関する問題のトラブルシューティング（10ページ）

Identity Services Engineサービスの概要
Cisco Identity Services Engine（ISE）は、ID管理を向上させるためにネットワーク上の個々の
サーバで実行されるアプリケーションです。AsyncOSは ISEサーバからユーザ ID情報にアク
セスできます。設定されている場合は、適切に設定された識別プロファイルに対してユーザ名

および関連するセキュリティグループタグが Identity Services Engineから取得され、それらの
プロファイルを使用するように設定されたポリシーで透過的ユーザ識別が許可されます。

ISEサービスはコネクタモードでは使用できません。（注）

関連項目

• pxGridについて（1ページ）
• ISEサーバの展開とフェールオーバーについて（2ページ）

pxGridについて
シスコのPlatformExchangeGrid（pxGrid）を使用すると、セキュリティモニタリングとネット
ワーク検出システム、IDとアクセス管理プラットフォームなど、ネットワークインフラスト
ラクチャのコンポーネントを連携させることができます。これらのコンポーネントは pxGrid
を使用して、パブリッシュまたはサブスクライブメソッドにより情報を交換します。
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以下の 3つの主要 pxGridコンポーネントがあります：pxGridパブリッシャ、pxGridクライア
ント、pxGridコントローラ。

• pxGridパブリッシャ：pxGridクライアントの情報を提供します。
• pxGridクライアント：パブリッシュされた情報をサブスクライブする任意のシステム（Web
セキュリティアプライアンスなど）。パブリッシュされる情報には、セキュリティグルー

プタグ（SGT）とユーザグループおよびプロファイルの情報が含まれます。
• pxGridコントローラ：本書では、クライアントの登録/管理およびトピック/サブスクリプ
ションプロセスを制御する ISE pxGridノードです。

各コンポーネントには信頼できる証明書が必要です。これらの証明書は各ホストプラットフォー

ムにインストールしておく必要があります。

ISEサーバの展開とフェールオーバーについて
単一の ISEノードのセットアップは「スタンドアロン展開」と呼ばれ、この 1つのノードに
よって、管理、ポリシーサービス、およびモニタリングが実行されます。フェールオーバーを

サポートし、パフォーマンスを向上させるには、複数の ISEノードを「分散展開」でセット
アップする必要があります。Webセキュリティアプライアンスで ISEフェールオーバーをサ
ポートするために必要な最小限の分散 ISE構成は以下のとおりです。

• 2つの pxGridノード
• 2つのモニタリングノード
• 2つの管理ノード
• 1つのポリシーサービスノード

この構成は、『Cisco Identity Services Engine Hardware Installation Guide』では「中規模ネット
ワーク配置」と呼ばれています。詳細については、『InstallationGuide』のネットワーク展開に
関する項を参照してください。

関連項目

• Identity Services Engineの証明書（2ページ）
• ISEサービスを認証および統合するためのタスク（4ページ）
• ISEサービスへの接続（8ページ）
• Identity Services Engineに関する問題のトラブルシューティング（10ページ）

Identity Services Engineの証明書

ここでは、ISE接続に必要な証明書について説明します。 ISEサービスを認証および統合する
ためのタスク（4ページ）には、これらの証明書に関する詳細情報が記載されています。証
明書の管理（CertificateManagement）には、AsyncOSの一般的な証書管理情報が記載されてい
ます。

（注）
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Webセキュリティアプライアンスと各 ISEサーバ間で相互認証と安全な通信を行うには、一
連の 3つの証明書が必要です。

• WSAクライアント証明書：ISEサーバでWebセキュリティアプライアンスを認証するた
めに使用されます。

• ISE管理証明書：Webセキュリティアプライアンスで ISEサーバの認証に使用され、ポー
ト 443での ISEユーザプロファイルデータの一括ダウンロードを許可します。

• ISE pxGrid証明書：Webセキュリティアプライアンスで ISEサーバの認証に使用され、
ポート 5222でのWSA-ISEデータサブスクリプション（ISEサーバに対する進行中のパブ
リッシュ/サブスクライブクエリー）を許可します。

この 3つの証明書は、認証局（CA）による署名でも自己署名でもかまいません。CA署名付き
証明書が必要な場合、AsyncOSには自己署名WSAクライアント証明書、または証明書署名要
求（CSR）を生成するオプションがあります。同様に ISEサーバにも、CA署名付き証明書が
必要な場合に、自己署名 ISE管理証明書や pxGrid証明書、または CSRを生成するオプション
があります。

関連項目

•自己署名証明書の使用（3ページ）
• CA署名付き証明書の使用（3ページ）
• Identity Services Engineサービスの概要（1ページ）
• ISEサービスを認証および統合するためのタスク（4ページ）
• ISEサービスへの接続（8ページ）

自己署名証明書の使用

自己署名証明書が ISEサーバで使用される場合は、3つのすべての証明書：ISEサーバで開発
された ISE pxGrid証明書および ISE管理証明書、WSAで開発されたWSAクライアント証明
書を、ISEサーバ上の信頼できる証明書ストアに追加する必要があります（[管理
（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [イ
ンポート（Import）]）。

CA署名付き証明書の使用
CA署名付き証明書の場合：

• ISEサーバで、WSAクライアント証明書に適したCAルート証明書が信頼できる証明書ス
トアにあることを確認します（[管理（Administration）] > [証明書（Certificates）] > [信頼
できる証明書（Trusted Certificates）]）。

• WSAで、適切な CAルート証明書が信頼できる証明書リストにあることを確認します
（[ネットワーク（Network）] > [証明書管理（Certificate Management）] > [信頼できるルー
ト証明書の管理（Manage Trusted Root Certificates）]）。[Identity Services Engine]ページ
（[ネットワーク（Network）] > [Identity Services Engine]）で、ISE管理証明書および pxGrid
証明書用の CAルート証明書がアップロードされていることを確認します。
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ISEサービスを認証および統合するためのタスク
関連項目および手順へのリンクタスク手順

• CA署名付きまたは自己署名のWSAクライアン
ト証明書を作成するか、WSAにアップロードし
ます。

ISEサービスへの接続（8ページ）および証明
書の管理（CertificateManagement）を参照してく
ださい。

WSAに、WSAクライア
ント証明書を追加しま

す。

1a

• WSAクライアント証明書をダウンロードして保
存し、ISEサーバに転送します。

ISEサービスへの接続（8ページ）を参照して
ください。

WSAに、ISEサーバへの
アップロード用にこの

WSAクライアント証明書
をダウンロードします。

1b

•前のステップでWSAからダウンロードしたWSA
クライアント証明書をインポートし、ISEサーバ
の信頼できる証明書ストアに追加します。（[管
理（Administration）] > [証明書（Certificates）] >
[信頼できる証明書（Trusted Certificates）] > [イ
ンポート（Import）]）。

•また、このWSAクライアント証明書に適した署
名証明書が、ISEサーバの信頼できる証明書スト
アに追加されていることを確認します（自己署

名証明書の使用（3ページ）参照）。

WSAクライアント証明書
が自己署名の場合は、署

名証明書とともに ISE
サーバにアップロードし

ます。

2
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関連項目および手順へのリンクタスク手順

• [管理（Administration）] > [証明書（Certificates）]
ページに移動し、ISE管理証明書および pxGrid
証明書を作成するか、またはアップロードしま

す。

• CA署名付き証明書の場合は、Adminと
pxGrid用として 2つ証明書署名要求を作成
し、証明書に署名してもらいます。

署名付き証明書を受信したら、両証明書を

ISEサーバにアップロードします。

両証明書に対し、「CA署名付き証明書とバ
インドさせる」操作を行います。

ISEサーバの信頼できる証明書ストアに CA
ルート証明書が追加されていることを確認

します。

ISEサーバを再起動します。

•自己署名証明書の場合は、[管理
（Administration）] > [証明書（Certificates）]
> [システム証明書（System Certificates）]に
移動し、2つの自己署名証明書（pxGridと管
理用に 1つずつ）を生成します。（両方に
対して共通の証明書を 1つ生成することも
選択できます）。

信頼できる証明書ストアに両証明書を追加

します。

WSAにインポートする自己署名証明書をエ
クスポートします。

これらの ISE管理証明書および pxGrid
証明書に適した自己署名またはCAルー
ト証明書が、信頼できる証明書ストア

に追加されたことを確認します

（Identity Services Engineの証明書（2
ページ）参照）。

（注）

ISEサーバに、ISE管理証
明書および pxGrid証明書
を追加します。

3
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関連項目および手順へのリンクタスク手順

識別トピックサブスクライバ（WSAなど）がリアル
タイムでセッションコンテキストを取得できるよう

に、各 ISEサーバを設定する必要があります。基本
的な手順は以下のとおりです。

• [自動登録の有効化（Enable Auto Registration）]
がオンになっていることを確認します（[管理
（Administration）] > [pxGridサービス（pxGrid
Services）] > [右上（Top Right）]）。

• ISEサーバから既存のWSAクライアントをすべ
て削除します（[管理（Administration）] > [pxGrid
サービス（pxGrid Services）] > [クライアント
（Clients）]）。

• ISEサーバのフッターが [pxGridに接続
（Connected to pxGrid）]に設定されていること
を確認します（[管理（Administration）] > [pxGrid
サービス（pxGrid Services）]）。

• ISEサーバに SGTグループを設定します（[ポリ
シー（Policy）] > [結果（Results）] > [TrustSec]
> [セキュリティグループ（SecurityGroups）]）。

•ユーザに SGTグループを関連付けるポリシーを
設定します。

詳細については、Cisco Identity Services Engineのド
キュメントを参照してください。

ISEサーバがWSAアクセ
ス用に正しく設定されて

いることを確認する。

4
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関連項目および手順へのリンクタスク手順

•このWSAで設定する各 ISEサーバの ISE管理証
明書およびpxGrid証明書をアップロードします。
ISEサービスへの接続（8ページ）を参照して
ください。

• ISE管理と pxGridの両方に対して 1つの自
己証明証明書を使用する場合は、[ISE管理
証明書（ISE Admin Certificate）]と [ISE
pxGrid証明書（ISE pxGrid Certificate）]
フィールドにそれぞれファイルをアップロー

ドします（つまり、合計 2回アップロード
します）。ISEサービスへの接続（8ペー
ジ）を参照してください。

• CA署名付き証明書を使用する場合は、ISE
証明書の各ペアに署名している認証局が

WSAの信頼できるルート証明書リストに含
まれていることを確認します。含まれてい

ない場合は、CAルート証明書をインポート
します。信頼できるルート証明書の管理を

参照してください。

ISE管理証明書と pxGrid証明書がルー
ト CA証明書によって署名されている
場合は、WSAで [ISE管理証明書（ISE
Admin Certificate）]と [ISE pxGrid証明
書（ISE pxGrid Certificate）]フィール
ドにルートCA証明書自体がアップロー
ドされていることを確認します（[ネッ
トワーク（Network）] > [Identity
Services Engine]）。

（注）

WSAに、エクスポートさ
れた ISE管理証明書およ
び pxGrid証明書を追加し
ます。

5
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関連項目および手順へのリンクタスク手順

• ISEサービスへの接続（8ページ）
•認証メカニズムをログ記録するために、アクセ
スログにカスタムフィールド%mを追加します
（アクセスログのカスタマイズ）。

• ISEサービスログが作成されていることを確認
します。作成されていない場合は作成します（ロ

グサブスクリプションの追加および編集）。

• ISEサービスログが作成されたことを確認しま
す。作成されていない場合は追加します（ログ

サブスクリプションの追加および編集）。

•ユーザの識別と認証のために ISEにアクセスす
る識別プロファイルを定義します（ユーザおよ

びクライアントソフトウェアの分類）。

• ISE IDを使用してユーザ要求の条件とアクショ
ンを定義するアクセスポリシーを設定します（ポ

リシーの設定）。

ISEアクセスおよびロギ
ング用WSAの設定を完
了します。

[6]

ISEサーバで証明書をアップロードしたり変更するたびに、ISEサービスを再起動する必要が
あります。また、サービスと接続が復元されるまでに数分かかることがあります。

（注）

関連項目

• Identity Services Engineサービスの概要（1ページ）
• Identity Services Engineの証明書（2ページ）
• Identity Services Engineに関する問題のトラブルシューティング（10ページ）

ISEサービスへの接続

始める前に

•各 ISEサーバがWSAアクセス用に正しく設定されていることを確認します（ISEサービ
スを認証および統合するためのタスク（4ページ）を参照）。

• ISEサーバの接続情報を取得します。
•有効な ISE関連の証明書（クライアント、ポータル、pxGrid）およびキーを取得します。
また、Identity Services Engineの証明書（2ページ）も参照してください。

ステップ 1 [ネットワーク（Network）] > [Identification Service Engine]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。
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ステップ 3 [ISEサービスを有効にする（Enable ISE Service）]をオンにします。

ステップ 4 ホスト名または IPv4アドレスを使用してプライマリ ISE pxGridノードを識別します。

a) WSA-ISEデータサブスクリプション（ISEサーバに対して進行中のクエリー）用の ISE pxGridノー
ド証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロードを参照してください。

ステップ 5 フェールオーバー用にセカンド ISEサーバを使用している場合は、ホスト名または IPv4アドレスを使用
してセカンダリ ISE pxGridノードを識別します。

a) セカンダリ ISE pxGridノード証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロードを参照してください。

プライマリからセカンダリ ISEサーバへのフェールオーバー中、既存の ISE SGTキャッシュに
含まれていないユーザは、WSAの設定に応じて、認証が必要になるか、またはゲスト認証が割
り当てられます。ISEフェールオーバーが完了すると、通常の ISE認証が再開されます。

（注）

ステップ 6 ISEモニタリングノード管理証明書をアップロードします。

a) ISEユーザプロファイルデータをWSAに一括ダウンロードするために使用する、プライマリ ISE
モニタリングノード管理証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロードを参照してください。

b) フェールオーバー用に別の ISEサーバを使用している場合は、セカンダリ ISEモニタリングノード
管理証明書を入力します。

ステップ 7 WSAと ISEサーバの相互認証用のWSAクライアント認証を入力します。

これは、CAの信頼できるルート証明書である必要があります。関連情報については、Identity
Services Engineの証明書（2ページ）を参照してください。

（注）

• [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）]

証明書とキーの両方に対して、[選択（Choose）]をクリックして各ファイルを参照します。

キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）]チェックボック
スをオンにします。

[ファイルのアップロード（UploadFiles）]をクリックします。（このオプションの詳細については、
証明書およびキーのアップロードを参照してください）。

• [生成された証明書とキーを使用（Use Generated Certificate and Key）]

[新しい証明書とキーを生成（GenerateNewCertificate andKey）]をクリックします。（このオプショ
ンの詳細については、証明書およびキーの生成を参照してください）。
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ステップ 8 WSAクライアント証明書をダウンロードして保存し、ISEサーバホストにアップロードします（選択し
たサーバで、[管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（TrustedCertificates）]
> [インポート（Import）]）。

ステップ 9 （任意）[テスト開始（Start Test）]をクリックして、ISE pxGridノードとの接続をテストします。

ステップ 10 [送信（Submit）]をクリックします。

次のタスク

•ユーザおよびクライアントソフトウェアの分類
•インターネット要求を制御するポリシーの作成

関連情報

• http://www.cisco.com/c/en/us/support/security/identity-services-engine/
products-implementation-design-guides-list.html特に「How To Integrate Cisco WSA using ISE
and TrustSec through pxGrid」。

Identity Services Engineに関する問題のトラブルシュー
ティング

• Identity Services Engineに関する問題

• ISE問題のトラブルシューティングツール
• ISEサーバの接続に関する問題
• ISE関連の重要なログメッセージ
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