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接続、インストール、設定の概要
Webセキュリティアプライアンスの動作モードは、標準、クラウドWebセキュリティコネク
タ、および Cisco Defense Orchestratorの 3種類です。

• Webセキュリティアプライアンスの標準動作モードには、オンサイトのWebプロキシ
サービスとレイヤ4トラフィックモニタリングが含まれます。これらのサービスはクラウ
ドWebセキュリティコネクタモードでは使用できません。

•クラウドWebセキュリティコネクタモードでは、アプライアンスは、Webセキュリティ
ポリシーが適用されているCiscoCloudWebSecurity（CWS）プロキシに接続してトラフィッ
クをルーティングします。

• Cisco Defense Orchestratorモードでは、アプライアンスは Cisco Defense Orchestratorにオン
ボーディングされています。ポリシー管理とオプションのレポートは、Cisco Defense
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Orchestratorを介して実行されます。設定の変更と制約の詳細については、Cisco Defense
Orchestratorモードでの設定の変更と制約を参照してください。

アプライアンスには複数のポートが搭載されており、各ポートは割り当てられた1つ以上の特
定のデータ型を管理します。

アプライアンスは、ネットワークルート、DNS、VLAN、およびその他の設定とサービスを使
用して、ネットワーク接続とトラフィック代行受信を管理します。システムセットアップウィ

ザードでは基本的なサービスと設定項目をセットアップすることができ、アプライアンスの

Webインターフェイスでは、設定の変更や追加オプションの設定を行うことができます。

仮想アプライアンスの展開
仮想Webセキュリティアプライアンスの展開については、『Cisco Content Security Virtual
Appliance Installation Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
[英語]から入手できます。

物理アプライアンスから仮想アプライアンスへの移行

物理アプライアンスから仮想アプライアンスに展開を移行するには、前のトピックで言及した

『Virtual Appliance Installation Guide』、および使用している AsyncOSのバージョンに応じたリ
リースノートを参照してください。

操作モードの比較
以下の表では、標準モードとクラウドコネクタモードで使用可能なさまざまなメニューコマ

ンドを示し、それにより各モードで使用可能なさまざまな機能について説明します。

Cisco Defense Orchestratorモードで使用できる機能を確認するには、Cisco Defense Orchestrator
モードでの設定の変更と制約を参照してください。
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

システムステータス（SystemStatus）システムステータス（System
Status）

概要

Users

ユーザ数（User Count）

Webサイト（Web Sites）

URLカテゴリ（URL Categories）

アプリケーションの表示（Application
Visibility）

マルウェア対策（Anti-Malware）

高度なマルウェア防御（Advanced
Malware Protection）

ファイル分析（File Analysis）

AMP判定のアップデート（AMP
Verdict Updates）

クライアントマルウェアリスク

（Client Malware Risk）

Webレピュテーションフィルタ
（Web Reputation Filters）

レイヤ 4トラフィックモニタ
（Layer-4 Traffic Monitor）

ユーザの場所別レポート（Reports by
User Location）

Webトラッキング（Web Tracking）

システム容量（System Capacity）

システムステータス

スケジュール設定されたレポート

（Scheduled Reports）

アーカイブレポート（Archived
Reports）

レポート
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

識別プロファイル（Identification
Profiles）

クラウドルーティングポリシー

（Cloud Routing Policies）

外部データ消失防止（External Data
Loss Prevention）

カスタムURLカテゴリ（CustomURL
Categories）

識別プロファイル（Identification
Profiles）

クラウドルーティングポリシー

（Cloud Routing Policies）

SaaSポリシー（SaaS Policies）

復号ポリシー（Decryption Policies）

ルーティングポリシー

アクセスポリシー

全体の帯域幅の制限（Overall
Bandwidth Limits）

Ciscoデータセキュリティ

発信マルウェアスキャン（Outbound
Malware Scanning）

外部データ消失防止

Webトラフィックタップポリシー

SOCKSポリシー（SOCKS Policies）

カスタムURLカテゴリ（CustomURL
Categories）

時間範囲およびクォータの定義

（Define Time Ranges and Quotas）

バイパス設定（Bypass Settings）

レイヤ 4トラフィックモニタ
（Layer-4 Traffic Monitor）

Webセキュリ
ティマネージャ

（Web Security
Manager）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

Webプロキシ（Web Proxy）Webプロキシ（Web Proxy）

FTPプロキシ（FTP Proxy）

HTTPSプロキシ（HTTPS Proxy）

SOCKSプロキシ（SOCKS Proxy）

PACファイルホスティング（PAC
File Hosting）

使用許可コントロール（Acceptable
Use Controls）

マルウェア対策とレピュテーション

（Anti-Malware and Reputation）

データ転送フィルタ（Data Transfer
Filters）

AnyConnectセキュアモビリティ
（AnyConnect Secure Mobility）

ユーザ通知（End-User Notification）

L4トラフィックモニタ（L4 Traffic
Monitor）

SensorBase

レポート

Cisco Cloudlock

Cisco Cognitive Threat Analytics

セキュリティ

サービス
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTPリレー（Internal SMTP
Relay）

外部 DLPサーバ（External DLP
Servers）

証明書の管理（Certificate
Management）

認証

マシン IDサービス（Machine ID
Service）

クラウドコネクタ（Cloud
Connector）

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTPリレー（Internal SMTP
Relay）

上位プロキシ（Upstream Proxy）

外部 DLPサーバ（External DLP
Servers）

Webトラフィックタップ（Web
Traffic Tap）

証明書の管理（Certificate
Management）

認証

SaaSのアイデンティティプロバイ
ダー

Identity Services Engine

ネットワーク

（Network）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

アラート（Alerts）

ログサブスクリプション（Log
Subscriptions）

SSLの設定（SSL Configuration）

Users

Network Access

タイムゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

ライセンスキー（Feature Keys）

アップグレードとアップデートの設

定（Upgrade and Update Settings）

システムアップグレード（System
Upgrade）

システムセットアップウィザード

（System Setup Wizard）

ポリシートレース（Policy Trace）

アラート（Alerts）

ログサブスクリプション（Log
Subscriptions）

返信先アドレス（Return Addresses）

SSLの設定（SSL Configuration）

Users

Network Access

タイムゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

機能キーの設定（Feature Key
Settings）

ライセンスキー（Feature Keys）

アップグレードとアップデートの設

定（Upgrade and Update Settings）

システムアップグレード（System
Upgrade）

システムセットアップウィザード

（System Setup Wizard）

FIPSモード（FIPS Mode）

次の手順

システム管理

該当なし該当なしCiscoCWSポータ
ル（Cisco CWS
Portal）（ハイブ
リッドWebセ
キュリティモー

ドでのみ使用可

能）
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接続、インストール、設定に関するタスクの概要

詳細情報タスク

アプライアンスの接続（8ページ）•アプライアンスをインターネットトラフィッ
クに接続する。

設定情報の収集（12ページ）•設定情報を収集して記録する。

システムセットアップウィザード（14
ページ）

•システムセットアップウィザードを実行す
る。

HTTPSプロキシのイネーブル化

認証レルム

識別プロファイルと認証

• HTTPSプロキシ設定、認証レルム、識別プロ
ファイルを設定する。この手順はハイブリッ

ドWebセキュリティモードで実行する必要
があります。

アップストリームプロキシ（23ページ）•（任意）アップストリームプロキシを接続す
る。

アプライアンスの接続

始める前に

•アプライアンスを設置するには、管理用アプライアンスにケーブルを配線して電源に接続
し、そのアプライアンスのハードウェアガイドの手順に従います。ご使用のモデルのマ

ニュアルの場所については、ドキュメントセットを参照してください。

•透過リダイレクションのためにアプライアンスを物理的にWCCP v2ルータに接続する場
合は、まず、WCCPルータがレイヤ 2リダイレクションに対応していることを確認しま
す。

•以下のシスコ推奨設定に注意してください。

•パフォーマンスとセキュリティの向上のために、可能な場合はシンプレックスケーブ
ル（着信と発信トラフィック用の個別のケーブル）を使用します。

ステップ 1 管理インターフェイスを接続します（まだ接続していない場合）。

接続、インストール、設定
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注記イーサネットポート

接続可能な場所にM1を接続します。

•管理トラフィックを送受信します。
•（任意）Webプロキシデータトラフィックを送受信します。

M1にラップトップを直接接続して、アプライアンスを管理できます。

ホスト名（http://hostname:8080）を使用して管理インターフェイスに接続す
るには、アプライアンスのホスト名と IPアドレスをDNSサーバデータベー
スに追加します。

M1

•発信方向の管理サービストラフィックで使用可能ですが、管理には使用
できません。

• [ポートM1は管理目的でのみ使用（Use M1 port for management only）]
（[ネットワーク（Network）] > [インターフェイス（Interfaces）]ペー
ジ）をイネーブルにします。

•データインターフェイスを使用するように、サービスのルーティングを
設定します。

P1および P2（任意）

ステップ 2 （任意）アプライアンスをデータトラフィックに直接接続するか、透過リダイレクションデバイスを介し
て接続します。

接続、インストール、設定
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透過リダイレクション明示的な転送イーサネット

ポート

デバイス：WCCP v2ルータ：

•レイヤ2リダイレクションの場合は、ルー
タを物理的に P1/P2に接続します。

•レイヤ 3リダイレクションの場合は、総
称ルーティングカプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性

があるので注意してください。

•アプライアンス上にWCCPサービスを作
成します。

デバイス：レイヤ 4スイッチ：

•レイヤ 2リダイレクションの場合は、ス
イッチを物理的に P1/P2に接続します。

•レイヤ 3リダイレクションの場合は、総
称ルーティングカプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性

があるので注意してください。

アプライアンスはインラインモード

をサポートしていません。

（注）

P1のみ：

• [ポートM1は管理目的でのみ使用
（Use M1 port for management only）]
をイネーブルにします。

• P1とM1を異なるサブネットに接続
します。

•着信と発信の両方のトラフィックを
受信できるように、デュプレックス

ケーブルを使用してP1を内部ネット
ワークとインターネットに接続しま

す。

P1および P2

• P1をイネーブルにします。
• M1、P1、P2を異なるサブネットに
接続します。

• P2をインターネットに接続し、着信
インターネットトラフィックを受信

します。

システムセットアップウィザードの実行

後、P2をイネーブルにします。

P1/P2

該当なし[ポートM1は管理目的でのみ使用（Use
M1 port formanagement only）]がディセー
ブルの場合は、M1がデフォルトのデー
タトラフィック用ポートになります。

M1（任意）

ステップ 3 （任意）レイヤ 4トラフィックをモニタするには、プロキシポートの後ろと、クライアント IPアドレスの
ネットワークアドレス変換（NAT）を実行するデバイスの前に、タップ、スイッチ、またはハブを接続し
ます。

接続、インストール、設定
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注記（Notes）イーサネットポー

ト

レイヤ 4トラフィックモニタのブロッキングを許可するには、Webセキュリティア
プライアンスと同じネットワーク上にレイヤ 4トラフィックモニタを配置します。

推奨設定：

デバイス：ネットワークタップ：

•ネットワークタップにT1を接続し、発信クライアントトラフィックを受信しま
す。

•ネットワークタップにT2を接続し、着信インターネットトラフィックを受信し
ます。

その他のオプション：

デバイス：ネットワークタップ：

• T1でデュプレックスケーブルを使用し、着信および発信トラフィックを受信し
ます。

デバイス：スイッチ上のスパン化またはミラー化されたポート

•発信クライアントトラフィックを受信するように T1を接続し、着信インター
ネットトラフィックを受信するように T2を接続します。

•（準推奨）半二重または全二重ケーブルを使用して T1を接続し、着信と発信の
両方のトラフィックを受信します。

デバイス：ハブ：

•（低推奨）デュプレックスケーブルを使用して T1を接続し、着信と発信の両方
のトラフィックを受信します。

アプライアンスは、これらのインターフェイス上のすべてのTCPポートでトラフィッ
クをリッスンします。

T1/T2

ステップ 4 外部プロキシをアプライアンスのアップストリームに接続し、外部プロキシがアプライアンスからデータ
を受信できるようにします。

次のタスク

設定情報の収集（12ページ）

関連項目

•ネットワークインターフェイスのイネーブル化または変更（26ページ）
• Webプロキシデータに対する P2データインターフェイスの使用 （30ページ）
• WCCPサービスの追加と編集（37ページ）
•トランスペアレントリダイレクションの設定（34ページ）
•アップストリームプロキシ（23ページ）

接続、インストール、設定
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設定情報の収集
以下のワークシートを使用して、システムセットアップウィザードの実行時に必要な設定値

を記録できます。各プロパティの詳細については、システムセットアップウィザードの参照

情報（16ページ）を参照してください。

システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

ルートアプライアンスの詳細

（Appliance Details）

管理トラフィック

（Management
Traffic）

デフォルトの
SystemHostname
（Default
SystemHostname）

デフォルトゲートウェ

イ（Default Gateway）
ローカル DNSサーバ
（Local DNS
Server(s)）

（インターネットルー

トサーバを使用しない

場合に必要）

（任意）スタティック

ルートテーブル名

（Static Route Table
Name）

DNSサーバ 1（DNS
Server 1）

（任意）スタティック

ルートテーブルの宛先

ネットワーク（Static
Route Table Destination
Network）

（任意）DNSサーバ 2
（DNS Server 2）

（任意）標準サービス

のルータアドレス

（Standard Service
Router Addresses）

（任意）DNSサーバ 3
（DNS Server 2）

（任意）データトラ

フィック（Data
Traffic）

（任意）時間の設定

（Time Settings）

接続、インストール、設定
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システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

デフォルトゲートウェ

イ（Default Gateway）
ネットワークタイム

プロトコルサーバ

（Network Time
Protocol Server）

スタティックルート

テーブル名（Static
Route Table Name）

（任意）外部プロキシ

の詳細（External
Proxy Details）

スタティックルート

テーブルの宛先ネット

ワーク（Static Route
Table Destination
Network）

プロキシグループ名

（Proxy Group Name）

（任意）WCCP設定
（WCCP Settings）

プロキシサーバのアド

レス（Proxy Server
Address）

WCCPルータアドレ
ス（WCCP Router
Address）

プロキシポート番号

（Proxy Port Number）

WCCPルータパスフ
レーズ（WCCP Router
Passphrase）

インターフェイスの詳

細（InterfaceDetails）

管理設定

（Administrative
Settings）

管理（M1）ポート
（Management (M1)
Port）

管理者パスフレーズ

（Administrator
Passphrase）

IPv4アドレス（IPv4
Address）（必須）

IPv6アドレス（IPv6
Address）（任意）

システムアラート

メールの送信先

（Email System Alerts
To）

ネットワークマスク

（Network Mask）

接続、インストール、設定

13

接続、インストール、設定

設定情報の収集



システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

（任意）SMTPリレー
ホスト（SMTP Relay
Host）

ホストネーム

（任意）データ（P1）
ポート（Data (P1)
Port）

IPv4（任意）

IPv6アドレス（IPv6
Address）（任意）

ネットワークマスク

（Network Mask）

ホストネーム

システムセットアップウィザード

始める前に

•アプライアンスをネットワークとデバイスに接続します。アプライアンスの接続（8ペー
ジ）を参照してください。

•システムセットアップウィザードのワークシートを完成させます。設定情報の収集（12
ページ）を参照してください。

•仮想アプライアンスを設定する場合は、以下の手順に従います。

• loadlicenseコマンドを使用して、仮想アプライアンスのライセンスをロードします。
詳細については、『Cisco Content Security Virtual Appliance Installation Guide』を参照し
てください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

• HTTP、および/または HTTPSインターフェイスを有効にします（コマンドラインイ
ンターフェイス（CLI）で、interfaceconfigコマンドを実行します）。

•システムセットアップウィザードで使用される各設定項目の参照情報は、システムセッ
トアップウィザードの参照情報（16ページ）に記載されています。

初めてアプライアンスをインストールする場合、または既存の設定を完全に上書きする場合に

のみ、システムセットアップウィザードを使用してください。

警告

接続、インストール、設定
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ステップ 1 ブラウザを開き、Webセキュリティアプライアンスの IPアドレスを入力します。初めてシステムセット
アップウィザードを実行するときは、以下のデフォルトの IPアドレスを使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルト IPアドレス、8080は HTTPのデフォルトの管理ポートの設定、8443

は HTTPSのデフォルトの管理ポートです。

あるいは、アプライアンスが現在設定されている場合は、M1ポートの IPアドレスを使用します。

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザ名とパスフ
レーズを入力します。デフォルトで、アプライアンスには以下のユーザ名とパスフレーズが付属します。

•ユーザ名：admin

•パスフレーズ：ironport

ステップ 3 パスフレーズをただちに変更する必要があります。

ステップ 4 [システム管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]を
選択します。

アプライアンスがすでに設定されている場合は、設定がリセットされるという警告が表示されます。シス

テムセットアップウィザードを続行するには、[ネットワーク設定のリセット（Reset Network Settings）]
をオンにしてから [構成のリセット（Reset Configuration）]ボタンをクリックします。アプライアンスがリ
セットされ、ブラウザが更新されてアプライアンスのホーム画面が表示されます。

ステップ 5 エンドユーザライセンス契約が表示されたら、内容を読んで同意します。

ステップ 6 続行するには、[セットアップの開始（Begin Setup）]をクリックします。

ステップ 7 必要に応じて、以下のセクションで提供されるリファレンステーブルを使用して、すべての設定を行いま
す。システムセットアップウィザードの参照情報（16ページ）を参照してください。

ステップ 8 設定情報を確認してください。オプションを変更する必要がある場合は、そのセクションで [編集（Edit）]
をクリックします。

ステップ 9 [この設定をインストール（Install This Configuration）]をクリックします。

次のタスク

設定がインストールされると、[次のステップ（NextSteps）]ページが表示されます。ただし、
セットアップ中に設定した IP、ホスト名、DNS設定によっては、この段階でアプライアンス
への接続が失われることがあります。「ページが見つかりません（Page Not Found）」という
メッセージがブラウザに表示される場合は、新しいアドレス設定が反映されるように URLを
変更し、ページをリロードします。その後、実行する必要があるポストセットアップタスク

を続行します。

接続、インストール、設定
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システムセットアップウィザードの参照情報

•ネットワーク/システムの設定（16ページ）
•ネットワーク/ネットワークインターフェイスおよび配線（18ページ）
•管理およびデータトラフィックのネットワーク/ルートの設定（19ページ）
•ネットワーク/透過的接続の設定（20ページ）
•ネットワーク/管理の設定 （21ページ）

ネットワーク/システムの設定

説明プロパティ

システムホスト名は、以下の領域でアプライアンスの識別に使用さ

れる完全修飾ホスト名です。

•コマンドラインインターフェイス（CLI）
•システムアラート
•エンドユーザ通知ページおよび確認ページ
• Webセキュリティアプライアンスが Active Directoryドメインに
参加するときに、マシンの NetBIOS名を作成する場合

システムホスト名はインターフェイスのホスト名と直接対応してお

らず、クライアントがアプライアンスに接続するために使用されませ

ん。

デフォルトシステム

ホスト名（Default
System Hostname）

• [インターネットのルートDNSサーバを使用（Use the Internet'sRoot
DNSServers）]：アプライアンスがネットワーク上のDNSサーバ
にアクセスできない場合に、ドメイン名サービスルックアップ

にインターネットのルート DNSサーバを使用することを選択で
きます。

インターネットルート DNSサーバは、ローカルホス
ト名を解決しません。アプライアンスでローカルホス

ト名を解決する必要がある場合は、ローカル DNSサー
バを使用して解決するか、CLIからローカル DNSに適
切なスタティックエントリを追加する必要があります。

（注）

• [以下のDNSサーバを使用（Use theseDNSServers）]：アプライア
ンスがホスト名の解決に使用できるローカル DNSサーバにアド
レスを提供します。

これらの設定の詳細については、DNSの設定（46ページ）を参
照してください。

DNSサーバ（DNS
Server(s)）

接続、インストール、設定
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説明プロパティ

システムクロックをネットワークまたはインターネット上の他のサー

バと同期させるために使用する、Network Time Protocol（NTP）サー
バ。

デフォルトは、time.sco.cisco.comです。

NTPサーバ（NTP
Server）

アプライアンスの場所に応じたタイムゾーン情報を提供します。メッ

セージヘッダーおよびログファイルのタイムスタンプに影響します。

タイムゾーン

•標準：標準的なオンプレミスポリシーの適用に使用します。
•クラウドWebセキュリティコネクタ：主に、CiscoクラウドWeb
セキュリティサービスにトラフィックをダイレクトし、ポリシー

を適用して脅威から防御するために使用します。

•ハイブリッドWebセキュリティ：クラウドとオンプレミスポリ
シーの適用および脅威防御のために、CiscoクラウドWebセキュ
リティサービスと併用されます。

これらの動作モードの詳細については、操作モードの比較（2ペー
ジ）を参照してください。

アプライアンスの動作

モード（Appliance
Mode of Operation）

ネットワーク/ネットワークコンテキスト

別のプロキシサーバを含むネットワークでWebセキュリティアプライアンスを使用する場合
は、プロキシサーバのダウンストリームで、クライアントのできるだけ近くにWebセキュリ
ティアプライアンスを配置することを推奨します。

（注）

説明プロパティ

ネットワークに以下のような別のプロキシがあるかどうか。

トラフィックがパススルーする必要のある他のプロキシがネットワー

クにありますか。この場合、Webセキュリティアプライアンスのアッ
プストリームになりますか。

両方とも該当する場合は、チェックボックスをオンにします。これに

より、1つのアップストリームプロキシのプロキシグループを作成
できます。後で、さらにアップストリームプロキシを追加できます。

ネットワークには他の

Webプロキシがありま
すか?（Is there another
web proxy on your
network?）

アプライアンスでプロキシグループの識別に使用される名前。プロキシグループ名

（Proxy group name）

アップストリームプロキシサーバのホスト名または IPアドレス。アドレス（Address）

アップストリームプロキシサーバのポート番号。[ポート（Port）]

接続、インストール、設定
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関連項目

•アップストリームプロキシ（23ページ）

ネットワーク/クラウドコネクタの設定

ページ名と設定を確認する必要があります。

説明設定

クラウドプロキシサーバ（CPS）のアドレス（例：
proxy1743.scansafe.net）。

クラウドWebセキュリティプロキ
シサーバ（CloudWeb Security Proxy
Servers）

AsyncOSがクラウドWebセキュリティプロキシへの接
続に失敗した場合、インターネットに[直接接続（Connect
directly）]するか、[要求をドロップ（Drop requests）]し
ます。

失敗のハンドリング（Failure
Handling）

トランザクションを認証する方式：

• Webセキュリティアプライアンスの公開されてい
る IPv4アドレス。

•各トランザクションに含まれている認証キー。Cisco
CloudWeb Security Portal内で認証キーを生成できま
す。

Cloud Web Security認証スキーム
（Cloud Web Security Authorization
Scheme）

ネットワーク/ネットワークインターフェイスおよび配線

Webセキュリティアプライアンスの管理および（デフォルトで）プロキシ（データ）トラ
フィック用に使用される IPアドレス、ネットワークマスク、ホスト名。

アプライアンス管理インターフェイスに接続するときに（または、M1がプロキシデータに使
用される場合はブラウザプロキシ設定で）、ここで指定したホスト名を使用できます。ただ

し、そのホスト名を組織の DNSに登録しておく必要があります。

接続、インストール、設定
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説明設定

（任意）データトラフィック用に個別のポートを使用する場合は、

[ポートM1は管理目的でのみ使用（UseM1Port ForManagementOnly）]
をオンにします。

M1インターフェイスを管理トラフィック専用として設定する場合は、
データトラフィック用の P1インターフェイスを設定する必要があり
ます。また、管理トラフィックとデータトラフィック用に異なるルー

トを定義する必要があります。ただし、管理トラフィックとデータ

トラフィックの両方をM1インターフェイスとして使用する場合で
も、P1インターフェイスを設定できます。

システムセットアップウィザードでは、P1ポートのみをイネーブル
にして設定できます。P2インターフェイスをイネーブルにする場合
は、システムセットアップウィザードを終了してから行う必要があ

ります。

イーサネットポート

（Ethernet Port）

このネットワークインターフェイス上のWebセキュリティアプライ
アンスを管理する際に使用する IPアドレスとネットワークマスク。

IPアドレス/ネットマ
スク（IP Address /
Netmask）

このネットワークインターフェイス上のWebセキュリティアプライ
アンスを管理する際に使用するホスト名。

ホストネーム

ネットワーク/レイヤ 4トラフィックモニタの配線

説明プロパティ

「T」インターフェイスに接続されている有線接続のタイプ：

•デュプレックスタップ。T1ポートは、着信と発信の両方のトラ
フィックを受信します。

•シンプレックスタップ。T1ポートは（クライアントからインター
ネットへの）発信トラフィックを受信し、T2ポートは（インター
ネットからクライアントへの）着信トラフィックを受信します。

シスコでは、パフォーマンスおよびセキュリティを向上させることが

できるため、可能な限りシンプレックスを使用することを推奨しま

す。

レイヤ 4トラフィック
モニタ（Layer-4Traffic
Monitor）

管理およびデータトラフィックのネットワーク/ルートの設定

[ポートM1は管理目的でのみ使用（Use M1 port for management only）]をイネーブルにした場
合、このセクションには、管理トラフィックとデータトラフィック用の個別のセクションが表

示されます。それ以外の場合は 1つの結合されたセクションが表示されます。

（注）

接続、インストール、設定
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説明プロパティ

管理およびデータインターフェイスを通過するトラフィックに使用

するデフォルトゲートウェイの IPアドレス。
デフォルトゲートウェ

イ（Default Gateway）

管理およびデータトラフィック用のオプションのスタティックルー

ト。複数のルートを追加できます。

• [名前（Name）]：スタティックルートの識別に使用する名前。
• [内部ネットワーク（InternalNetwork）]：このルートのネットワー
ク上の宛先の IPv4アドレス。

• [内部ゲートウェイ（InternalGateway）]：このルートのゲートウェ
イ IPv4アドレス。ルートゲートウェイは、それが設定されてい
る管理インターフェイスまたはデータインターフェイスと同じ

サブネット上に存在する必要があります。

スタティックルート

テーブル（StaticRoutes
Table）

ネットワーク/透過的接続の設定

デフォルトでは、クラウドコネクタはトランスペアレントモードで展開され、レイヤ4スイッ
チまたはWCCPバージョン 2ルータと接続する必要があります。

（注）

説明プロパティ

Webセキュリティアプライアンスが透過リダイレクション用にレイ
ヤ 4スイッチに接続されていること、または透過リダイレクション
デバイスを使用せず、クライアントがアプライアンスに明示的に要求

を転送することを指定します。

レイヤ 4スイッチまた
はデバイスなし

（Layer-4 Switch or No
Device）

接続、インストール、設定
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説明プロパティ

WebセキュリティアプライアンスがWCCPバージョン 2対応ルータ
に接続されるよう指定します。

WCCPバージョン 2ルータに接続する場合、少なくとも 1つのWCCP
サービスを作成する必要があります。この画面で、またはシステム

セットアップウィザードの終了後に、標準サービスをイネーブルに

でき、複数のダイナミックサービスを作成することもできます。

標準サービスをイネーブルにすると、ルータセキュリティをイネー

ブルにして、パスフレーズを入力することもできます。ここで使用さ

れるパスフレーズは、同じサービスグループ内のすべてのアプライ

アンスとWCCPルータで使用する必要があります。

標準サービスタイプ（別名「Webキャッシュ」サービス）には、固
定 ID「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先
ポート「80」が割り当てられます。

ダイナミックサービスタイプでは、カスタム ID、ポート番号、およ
びリダイレクトオプションとロードバランシングオプションを定義

できます。

WCCP v2ルータ
（WCCP v2 Router）

ネットワーク/管理の設定

説明プロパティ

管理のためにWebセキュリティアプライアンスにアクセスするとき
に使用されるパスフレーズ。

管理者パスフレーズ

（Administrator
Passphrase）

アプライアンスがシステムアラートを送信する宛先の電子メールア

ドレス。

システムアラート

メールの送信先

（Email System Alerts
To）

AsyncOSがシステムで生成された電子メールメッセージの送信に使
用できる、SMTPリレーホストのアドレスとポート。

SMTPリレーホストが定義されていない場合、AsyncOSはMXレコー
ドにリストされているメールサーバを使用します。

SMTPリレーホスト経
由で電子メールを送信

（Send Email via SMTP
Relay Host）（任意）

アプライアンスがシステムアラートと毎週のステータスレポートを

シスコカスタマーサポートに送信するかどうかを指定します。

オートサポート

（AutoSupport）

接続、インストール、設定
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説明プロパティ

Cisco SensorBaseネットワークに参加するかどうかを指定します。参
加する場合、制限付き参加または標準（完全な）参加を設定できま

す。デフォルトは標準です。

SensorBaseネットワークは、世界中の何百万ものドメインを追跡し、
インターネットトラフィックのグローバルな監視リストを保持する

脅威管理データベースです。SensorBaseネットワーク参加をイネーブ
ルにすると、Webセキュリティアプライアンスは SensorBaseネット
ワークデータの価値を高めるために、HTTP要求に関する匿名の統計
情報をシスコに送信します。

SensorBaseネットワー
クに参加（SensorBase
Network Participation）

セキュリティ/セキュリティ設定

説明オプション

システムセットアップウィザードの完了後、デフォルトで、すべて

のWebトラフィックをブロックするか、モニタするかを選択します。
グローバルアクセスポリシーのプロトコルとユーザエージェントの

設定を編集することで、後でこの動作を変更できます。デフォルトの

設定は、トラフィックのモニタです。

グローバルポリシーの

デフォルトアクション

（Global Policy Default
Action）

システムセットアップウィザードの完了後、デフォルトで、レイヤ

4トラフィックモニタでモニタするか、疑わしいマルウェアをブロッ
クするかを選択します。この設定は後で変更できます。デフォルトの

設定は、トラフィックのモニタです。

L4トラフィックモニ
タ（L4 Traffic
Monitor）

[使用許可コントロール（Acceptable Use Controls）]をイネーブルにす
るかどうかを指定します。

イネーブルにすると、使用許可コントロールにより、URLフィルタ
リングに基づいてポリシーを設定できます。また、アプリケーション

の可視性と制御に加えて、セーフサーチの適用などの関連オプショ

ンを使用できるようになります。デフォルトの設定はイネーブルで

す。

使用許可コントロール

（Acceptable Use
Controls）

グローバルポリシーグループに対してWebレピュテーションフィル
タリングをイネーブルにするかどうかを指定します。

Web評価フィルタは、Webサーバの動作を分析し、評価スコアをURL
に割り当て、URLベースのマルウェアを含む可能性を判定するセキュ
リティ機能です。デフォルトの設定はイネーブルです。

評価フィルタリング

（Reputation Filtering）

接続、インストール、設定
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説明オプション

Webroot、McAfee、またはSophosによるマルウェアやスパイウェアの
スキャンをイネーブルにするかどうかを指定します。デフォルトの設

定では、3つのオプションがすべて有効になります。クラウドポリ
シーで通常使用可能なサービスに対応して、ほとんどのセキュリティ

サービスは自動的に有効/無効になります。同様に、ポリシー関連の
デフォルトは適用されません。少なくとも 1つのスキャンオプショ
ンをイネーブルにする必要があります。

オプションをイネーブルにした場合は、検出されたマルウェアをモニ

タするかブロックするかも選択します。デフォルトの設定は、マル

ウェアのモニタです。

システムセットアップウィザードを完了後、マルウェアスキャンを

追加設定することもできます。

マルウェアとスパイ

ウェアのスキャン

（Malware and Spyware
Scanning）

Ciscoデータセキュリティフィルタをイネーブルにするかどうかを指
定します。

イネーブルにすると、Ciscoデータセキュリティフィルタはネット
ワークから発信されるデータを評価し、ユーザは、特定タイプのアッ

プロード要求をブロックするシスコデータセキュリティポリシーを

作成できます。デフォルトの設定はイネーブルです。

Ciscoデータセキュリ
ティフィルタリング

（Cisco Data Security
Filtering）

アップストリームプロキシ
Webプロキシは、Webトラフィックを宛先Webサーバに直接転送することも、ルーティング
ポリシーを使用して外部アップストリームプロキシにリダイレクトすることもできます。

•アップストリームプロキシのタスクの概要（23ページ）
•アップストリームプロキシのプロキシグループの作成（24ページ）

アップストリームプロキシのタスクの概要

詳細情報タスク

アプライアンスの接続（8ページ）。• Cisco Webセキュリティアプライアンスの外部
プロキシアップストリームに接続する

アップストリームプロキシのプロキシ

グループの作成（24ページ）。
•アップストリームプロキシのプロキシグループ
を作成して設定する。

インターネット要求を制御するポリシー

の作成

•プロキシグループのルーティングポリシーを作
成し、アップストリームプロキシにルーティン

グするトラフィックを管理する。
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アップストリームプロキシのプロキシグループの作成

ステップ 1 [ネットワーク（Network）] > [アップストリームプロキシ（Upstream Proxies）]を選択します。

ステップ 2 [グループの追加（Add Group）]をクリックします。

ステップ 3 プロキシグループの設定を完了させます。

説明プロパティ

ルーティングポリシーなどでアプライアンス上のプロキシグループの識別に

使用される名前など。

Name

グループのプロキシサーバのアドレス、ポート、再接続試行（プロキシが応

答しない場合）。必要に応じて、各プロキシサーバの行を追加または削除で

きます。

同じプロキシサーバを複数回追加して、プロキシグループのプロキ

シ間に不均衡に負荷を分散できます。

（注）

プロキシサーバ（Proxy
Servers）

複数のアップストリームプロキシ間のロードバランス要求のためにWebプロ
キシが使用する方法。次から選択します。

• [なし（フェールオーバー）（None (failover)）]。Webプロキシは、グルー
プ内の1つの外部プロキシにトランザクションを送信します。一覧表示さ
れている順序でプロキシへの接続を試みます。あるプロキシに到達できな

い場合、Webプロキシはリストの以下のプロキシに接続を試みます。
• [最少接続（Fewest connections）]。Webプロキシは、グループ内のざまざ
まなプロキシにおけるアクティブな要求の数を追跡し、その時点で接続数

が最も少ないプロキシにトランザクションを送信します。

• [ハッシュベース（Hash based）]。[最も長い間使われていない（Least
recently used）]。すべてのプロキシがアクティブである場合、Webプロキ
シは、最も長い間トランザクションを受信していないプロキシにトランザ

クションを送信します。この設定はラウンドロビンに似ています。異なる

点は、Webプロキシが、異なるプロキシグループのメンバーであるプロ
キシが受信したトランザクションも考慮するということです。つまり、あ

るプロキシが複数のプロキシグループのリストに含まれている場合でも、

[最も長い間使われていない（least recently used）]オプションによってそ
のプロキシが過負荷になることはほとんどありません。

• [ラウンドロビン（Round robin）]。Webプロキシは、リストに記載されて
いる順序で、グループ内のすべてのプロキシにトランザクションを均等に

割り当てます。

複数のプロキシを定義するまで、[ロードバランシング（Load
Balancing）]オプションはグレー表示されます。

（注）

ロードバランシング

接続、インストール、設定
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説明プロパティ

このグループのすべてのプロキシが失敗した場合のデフォルトアクションを

指定します。次から選択します。

• [直接接続（Connect directly）]。宛先サーバに直接、要求を送信します。
• [要求をドロップ（Drop requests）]。要求を転送しないで、廃棄します。

失敗のハンドリング

（Failure Handling）

ステップ 4 変更を送信し、保存します。

次のタスク

•ポリシーの作成

ネットワークインターフェイス
• IPアドレスのバージョン（25ページ）
•ネットワークインターフェイスのイネーブル化または変更（26ページ）

IPアドレスのバージョン
標準モードでは、Cisco Webセキュリティアプライアンスは多くの場合 IPv4と IPv6アドレス
をサポートします。

クラウドコネクタモードでは、Cisco Webセキュリティアプライアンスは IPv4のみをサポー
トします。

（注）

DNSサーバは、IPv4と IPv6の両方のアドレスと共に結果を返すことができます。DNSの設定
項目には [IPアドレスバージョン設定（IP Address Version Preference）]が含まれているので、
以下の場合における AsyncOSの動作を設定できます。

注記IPv6IPv4インターフェイ

ス/サービス

IPv6アドレスを使用するには、デ
フォルトの IPv6ゲートウェイを定義
する IPv6ルーティングテーブルが
必要です。ネットワークによって

は、ルーティングテーブルで IPv6
スタティックルートも指定する必要

があります。

オプション必須M1インターフェ
イス

接続、インストール、設定
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注記IPv6IPv4インターフェイ

ス/サービス

P1インターフェイスに IPv6アドレ
スが設定されており、アプライアン

スが分割ルーティング（個別の管理

ルートとデータルート）を使用して

いる場合、P1インターフェイスは管
理ルート上に設定された IPv6ゲート
ウェイを使用できません。代わり

に、データルーティングテーブルに

IPv6ゲートウェイを指定します。

オプションオプションP1インターフェ
イス

—オプションオプションP2インターフェ
イス

—サポート対象サポート対象データサービス

イメージ（エンドユーザ通知ページ

のカスタムロゴなど）には IPv4が
必要です。

一部サポートありサポート対象制御および管理

サービス

—未サポートサポート対象AnyConnectセ
キュアモビリ

ティ（MUS）

関連項目

•ネットワークインターフェイスのイネーブル化または変更（26ページ）
• DNSの設定（46ページ）

ネットワークインターフェイスのイネーブル化または変更

•インターフェイス IPアドレスの追加または変更
•レイヤ 4トラフィックモニタの配線タイプの変更
•管理およびデータトラフィックの分割ルーティングのイネーブル化

ステップ 1 [ネットワーク（Network）] > [インターフェイス（Interfaces）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 インターフェイスのオプションを設定します。

接続、インストール、設定
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説明オプション

M1、P1、または P2インターフェイスの新しい IPv4または IPv6アドレス、ネットマ
スク、ホスト名の詳細を追加するか、既存の詳細を変更します。

• M1：AsyncOSにはM1（管理）ポートの IPv4アドレスが必要です。IPv4アドレ
スに加えて、IPv6アドレスも指定できます。デフォルトで、管理インターフェイ
スはアプライアンスおよびWebプロキシ（データ）のモニタリングを管理する
ために使用されます。ただし、管理用途専用のM1ポートを設定できます。

• P1および P2：データポートの IPv4アドレス、IPv6アドレス、または両方を使
用します。データインターフェイスはWebプロキシによるモニタリングとレイ
ヤ 4トラフィックモニタによるブロッキング（任意）で使用されます。これら
のインターフェイスを設定して、DNS、ソフトウェアアップグレード、NTP、お
よび tracerouteデータトラフィックなどの発信サービスをサポートすることもで
きます。

管理およびデータインターフェイスをすべて設定する場合、それぞれに異

なるサブネット上の IPアドレスを割り当てる必要があります。
（注）

インターフェイス

M1を管理トラフィック専用に制限して、データトラフィック用に別のポートを使用
する必要がある場合は、[M1ポートをアプライアンス管理サービスのみに限定する
（Restrict M1 port to appliance management services only）]をオンにします。

M1を管理トラフィック専用にする場合は、別のサブネットにプロキシト
ラフィック用のデータインターフェイスを少なくとも 1つ設定します。管
理トラフィックとデータトラフィック用に異なるルートを定義してくださ

い。

（注）

管理サービス用の

分離ルーティング

（Separate Routing
for Management
Services）

以下のネットワークプロトコルの使用をイネーブルまたはディセーブルにして、そ

のデフォルトのポート番号を指定します。

• FTP：デフォルトでディセーブルになります。
• SSH
• HTTP
• HTTPS

また、HTTPトラフィックの HTTPSへのリダイレクションをイネーブルまたはディ
セーブルにできます。

アプライアンス管

理サービス

（Appliance
Management
Services）

ステップ 4 変更を送信し、保存します。

次のタスク

IPv6アドレスを追加する場合は、IPv6ルーティングテーブルを追加します。

関連項目

•アプライアンスの接続（8ページ）。

接続、インストール、設定
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• IPアドレスのバージョン（25ページ）
• TCP/IPトラフィックルートの設定（31ページ）

ハイアベイラビリティを実現するためのフェールオー

バーグループの設定
共通アドレス冗長プロトコル（CARP）を使用すると、WSAではネットワーク上の複数のホス
トで IPアドレスを共有できるようになます。これにより IP冗長性が実現され、それらのホス
トから提供されるサービスのハイアベイラビリティを確保できます。

フェールオーバーはプロキシサービスでのみ使用できます。フェールオーバーグループが作

成されると、プロキシは動的にフェールオーバーインターフェイスにバインドします。した

がって、プロキシが何らかの理由でダウンすると、フェールオーバーがトリガーされます。

CARPには、ホスト用の 3種類のステータスがあります。

•マスター：各フェールオーバーグループに存在できるマスターホストは 1つのみです。
•バックアップ
• init

CARPフェールオーバーグループ内のマスターホストは、ローカルネットワークにアドバタ
イズメントを定期的に送信して、バックアップホストに自身がまだ「活動中」であることを知

らせます（このアドバタイズメント間隔はWSAで設定できます）。バックアップホストが、
指定した期間中に（プロキシのダウン、WSA自体のダウン、WSAのネットワークからの切断
が原因で）マスターからアドバタイズメントを受信しなかった場合は、フェールオーバーがト

リガーされ、いずれかのバックアップがマスターの役割を引き継ぎます。

フェールオーバーグループの追加

始める前に

•このフェールオーバーグループ専用に使用する仮想 IPアドレスを特定します。クライア
ントはこの IPアドレスを使用して、明示的な転送プロキシモードでフェールオーバーグ
ループに接続します。

•以下のパラメータに対して、フェールオーバーグループ内のすべてのアプライアンスに同
じ値を設定します。

•フェールオーバーグループ ID（Failover Group ID）
•ホストネーム
•仮想 IPアドレス（Virtual IP Address）

•仮想アプライアンスにこの機能を設定する場合は、各アプライアンス固有の仮想スイッチ
と仮想インターフェイスが無差別モードを使用するように設定されていることを確認しま

す。詳細については、各自の仮想ハイパーバイザのマニュアルを参照してください。

接続、インストール、設定
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ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 2 [フェールオーバーグループの追加（Add Failover Group）]をクリックします。

ステップ 3 [フェールオーバーグループ ID（Failover Group ID）]に 1～ 255の値を入力します。

ステップ 4 （任意）[説明（Description）]に説明を入力します。

ステップ 5 [ホスト名（Hostname）]にホスト名を入力します（www.example.comなど）。

ステップ 6 [仮想 IPアドレスとネットマスク（Virtual IP Address and Netmask）]に値を入力します。例：10.0.0.3/24
（IPv4）または 2001:420:80:1::5/32（IPv6）。

ステップ 7 [インターフェイス（Interface）]メニューからオプションを選択します。[インターフェイスの自動選択
（Select InterfaceAutomatically）]オプションを選択すると、指定した IPアドレスに基づいてインターフェ
イスが選択されます。

[インターフェイスの自動選択（Select InterfaceAutomatically）]オプションを選択しない場合は、
指定した仮想 IPアドレスと同じサブネット内のインターフェイスを選択する必要があります。

（注）

ステップ 8 優先順位を選択します。[マスター（Master）]をクリックし、優先順位を 255に設定します。または、
[バックアップ（Backup）]を選択し、[優先順位（Priority）]フィールドに 1（最下位）～ 254の優先順位
を入力します。

ステップ 9 （任意）。サービスに対してセキュリティをイネーブルにするには、[サービスのセキュリティ有効化
（Enable Security Service）]チェックボックスをオンにし、共有シークレットとして使用する文字列を [共
有シークレット（Shared Secret）]と [共有シークレットの再入力（Retype Shared Secret）]フィールドに
入力します。

共有シークレット、仮想 IP、フェールオーバーグループ IDは、フェールオーバーグループ内
のすべてのアプライアンスで同一でなければなりません。

（注）

ステップ 10 [アドバタイズメントの間隔（Advertisement Interval）]フィールドに、アベイラビリティをアドバタイズ
するホスト間の遅延を秒単位（1～ 255）で入力します。

ステップ 11 変更を送信し、保存します。

次のタスク

関連項目

•フェールオーバーの問題

高可用性グローバル設定の編集

ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 2 [高可用性グローバル設定（High Availability Global Settings）]領域で、[設定を編集（Edit Settings）]をク
リックします。

ステップ 3 [フェールオーバー処理（Failover Handling）]メニューからオプションを選択します。

接続、インストール、設定
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• [プリエンプティブ（Preemptive）]：使用可能な場合、優先順位が最も高いホストが制御を担います。

• [プリエンプティブでない（Non-preemptive）]：より優先順が高いホストが使用可能になった場合で
も、現在制御を担っているホストが制御を続行します。

ステップ 4 [送信（Submit）]をクリックします。または、[キャンセル（Cancel）]をクリックして変更を破棄します。

フェールオーバーグループのステータスの表示

[ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。
[フェールオーバーグループ（Failover Groups）]領域に現在のフェールオーバーグループが表
示されます。[ステータスの更新（Refresh Status）]をクリックすると、表示を更新できます。
また、[ネットワーク（Network）]>[インターフェイス（Interfaces）]または [レポート（Report）]
> [システムステータス（System Status）]を選択すると、フェールオーバーの詳細を表示でき
ます。

Webプロキシデータに対する P2データインターフェイ
スの使用

デフォルトでは、イネーブルになっている場合でも、Webプロキシは P2で要求をリッスンし
ません。ただし、Webプロキシデータをリッスンするように P2を設定できます。

advancedproxyconfig > miscellaneous CLIコマンドを使用して、クライアント要求をリッスン
するために P2をイネーブルにする場合、発信トラフィックに P1を使用するか、P2を使用す
るかを選択できます。発信トラフィックに P1を使用するには、データトラフィックのデフォ
ルトルートを変更して、P1インターフェイスが接続されている以下の IPアドレスを指定しま
す。

（注）

始める前に

P2をイネーブルにします（P1がイネーブルになっていない場合はP1もイネーブルにする必要
があります）（ネットワークインターフェイスのイネーブル化または変更（26ページ）を参
照）。

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig > miscellaneousコマンドを使用して、必要なエリアにアクセスします。

example.com> advancedproxyconfig

Choose a parameter group:
- AUTHENTICATION - Authentication related parameters

接続、インストール、設定
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- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters

ステップ 3 []>miscellaneous

ステップ 4 下記の質問が表示されるまで、Enterキーを押して各質問をパスします。

Do you want proxy to listen on P2?

この質問に対して「y」を入力します。

ステップ 5 Enterキーを押して、残りの質問をパスします。

ステップ 6 変更を保存します。

次のタスク

関連項目

•アプライアンスの接続（8ページ）。
• TCP/IPトラフィックルートの設定（31ページ）。
•トランスペアレントリダイレクションの設定（34ページ）

TCP/IPトラフィックルートの設定
ルートは、ネットワークトラフィックの送信先（ルーティング先）を指定するために使用され

ます。Webセキュリティアプライアンスは、次の種類のトラフィックをルーティングする必
要があります。

•データトラフィック。Webを参照しているエンドユーザからのWebプロキシが処理する
トラフィック。

•管理トラフィック。Webインターフェイスを介してアプライアンスを管理することによっ
て作成されるトラフィック、およびアプライアンスが管理サービス（AsyncOSのアップグ
レード、コンポーネントのアップデート、DNS、認証など）用に作成するトラフィック。

デフォルトでは、どちらのトラフィックも、すべての設定済みネットワークインターフェイス

用に定義されたルートを使用します。ただし、管理トラフィックが管理ルーティングテーブル

を使用し、データトラフィックがデータルーティングテーブルを使用するように、ルーティ

ングを分割することを選択できます。これらのトラフィックはそれぞれ以下のように分割され

ます。

接続、インストール、設定
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データトラフィック管理トラフィック

• HTTP
• HTTPS
• FTP
• WCCPネゴシエーション
• DNS（設定可能）
•アップデート/アップグレード/機能
キー（設定可能）

• WebUI
• SSH
• SNMP
• NTLM認証（ドメインコントローラによる）
•外部 DLPサーバによる ICAP要求
• Syslogs
• FTPプッシュ
• DNS（設定可能）
•アップデート/アップグレード/機能キー（設定
可能）

[ネットワーク（Network）] > [ルート（Routes）]ページのセクションの数は、分割ルーティン
グがイネーブルかどうかに応じて決まります。

•管理トラフィックとデータトラフィック用の個別のルート設定セクション（分割ルーティ
ングがイネーブルの場合）。管理インターフェイスを管理トラフィック専用に使用する場

合（[M1ポートをアプライアンス管理サービスのみに限定する（RestrictM1port to appliance
management services only）]がイネーブルの場合）、このページには、ルートを入力する 2
つのセクション（管理トラフィック用とデータトラフィック用）が表示されます。

•すべてのトラフィックに対して 1つのルート設定セクション（分割ルーティングがディ
セーブルの場合）。管理トラフィックとデータトラフィックの両方に管理インターフェイ

スを使用する場合（[M1ポートをアプライアンス管理サービスのみに限定する（Restrict
M1 port to appliance management services only）]がディセーブルの場合）、このページに
は、Webセキュリティアプライアンスから送信されるすべてのトラフィック（管理トラ
フィックとデータトラフィックの両方）のルートを入力する1つのセクションが表示され
ます。

ルートゲートウェイは、それが設定されている管理インターフェイスまたはデータインター

フェイスと同じサブネット上に存在する必要があります。複数のポートがイネーブルになって

いる場合、Webプロキシは、データトラフィック用に設定されているデフォルトゲートウェ
イと同じネットワーク上のデータインターフェイスでトランザクションを送信します。

（注）

発信サービストラフィック

Webセキュリティアプライアンスは管理インターフェイスとデータインターフェイスを使用
して、サービス用の発信トラフィック（DNS、ソフトウェアアップグレード、NTP、traceroute
データトラフィックなど）もルーティングします。発信トラフィックに使用されるルートを選

択することで、各サービスに対してこれを個々に設定できます。デフォルトでは、すべての

サービスに対して管理インターフェイスが使用されます。
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関連項目

•管理トラフィックとデータトラフィックの分割ルーティングをイネーブルにするには、
ネットワークインターフェイスのイネーブル化または変更（26ページ）を参照してくだ
さい。

デフォルトルートの変更

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 必要に応じて、[管理（Management）]テーブルまたは [データ（Data）]テーブルの [デフォルトルート
（Default Route）]をクリックします（分割ルーティングがイネーブルになっていない場合は、統合された
[管理/データ（Management/Data）]テーブル）。

ステップ 3 [ゲートウェイ（Gateway）]カラムで、編集するネットワークインターフェイスに接続されているネット
ワークのネクストホップ上のコンピュータシステムの IPアドレスを入力します。

ステップ 4 変更を送信し、保存します。

ルートの追加

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 ルートを作成するインターフェイスに対応する [ルートを追加（Add Route）]ボタンをクリックします。

ステップ 3 名前、宛先ネットワーク、およびゲートウェイを入力します。

ステップ 4 変更を送信し、保存します。

ルーティングテーブルの保存およびロード

[ネットワーク（Network）] > [ルート（Routes）]を選択します。

ルートテーブルを保存するには、[ルートテーブルを保存（Save Route Table）]をクリックし、ファイルの
保存場所を指定します。

保存されているルートテーブルをロードするには、[ルートテーブルをロード（Load Route Table）]をク
リックし、ファイルを探して開き、変更を送信して確定します。

宛先アドレスが物理ネットワークインターフェイスの 1つと同じサブネット上にある場合、
AsyncOSは同じサブネット内のネットワークインターフェイスを使用してデータを送信します。
ルーティングテーブルは参照されません。

（注）
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ルートの削除

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 該当するルートの [削除（Delete）]列のチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックして確認します。

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

•ネットワークインターフェイスのイネーブル化または変更（26ページ）。

トランスペアレントリダイレクションの設定

•透過リダイレクションデバイスの指定（34ページ）
• WCCPサービスの設定（36ページ）

透過リダイレクションデバイスの指定

始める前に

レイヤ 4スイッチまたはWCCP v2ルータにアプライアンスを接続します。

ステップ 1 [ネットワーク（Network）] > [トランスペアレントリダイレクション（Transparent Redirection）]を選択し
ます。

ステップ 2 [デバイスの編集（Edit Device）]をクリックします。

ステップ 3 [タイプ（Type）]ドロップダウンリストから、アプライアンスに透過的にトラフィックをリダイレクトす
るデバイスのタイプとして [レイヤ 4スイッチもしくはデバイスなし（Layer 4 Switch or No Device）]また
は [WCCP v2ルータ（WCCP v2 Router）]を選択します。

ステップ 4 変更を送信し、保存します。

ステップ 5 WCCP v2デバイスの場合は、以下の追加手順を実行します。

a) デバイスのマニュアルを参照して、WCCPデバイスを設定します。
b) WSAの [透過リダイレクション（Transparent Redirection）]ページで、[サービスの追加（AddService）]
をクリックし、WCCPサービスの追加と編集（37ページ）で説明している手順に従ってWCCPサー
ビスを追加します。

c) アプライアンスで IPスプーフィングがイネーブルになっている場合は、セカンドWCCPサービスを作
成します。
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次のタスク

関連項目

•アプライアンスの接続（8ページ）。
• WCCPサービスの設定（36ページ）。

L4スイッチの使用

透過リダイレクションのためにレイヤ4スイッチを使用している場合、スイッチの設定によっ
ては、WSAでいくつかの追加オプションを設定する必要があります。

•通常は IPスプーフィングを有効にしないでください。アップストリーム IPアドレスのス
プーフィングを行う場合は、非同期ルーティングループを作成します。

• [Webプロキシ設定の編集（Edit Web Proxy Settings）]ページ（[セキュリティサービス
（Security Services）] > [Webプロキシ（Web Proxy）]）の[受信ヘッダーを使用する（Use
Received Headers）]セクション（詳細設定）にある [X-Forwarded-Forを使用したクライア
ント IPアドレスの識別を有効にする（Enable Identification of Client IP Addresses using
X-Forwarded-For）]をオンにします。次に、1つ以上の出力 IPアドレスを [信頼できるダ
ウンストリームプロキシまたはロードバランサ（Trusted Downstream Proxy or Load
Balancer）]リストに追加します。

•次に示すプロキシ関連パラメータを必要に応じて設定するには、CLIコマンド
advancedproxyconfig > miscellaneousを使用できます。

• Would you like proxy to respond to health checks from L4 switches (always enabled

if WSA is in L4 transparent mode)?：WSAがヘルスチェックに応答できるようにす
るには Yと入力します。

• Would you like proxy to perform dynamic adjustment of TCP receive window size?

：ほとんどの場合はデフォルトの Yを使用します。WSAの別のプロキシデバイス
アップストリームがある場合は Nと入力します。

• Do you want to pass HTTP X-Forwarded-For headers?：X-Forwarded-For（XFF）ヘッ
ダーの要件アップストリームがない場合は不要です。

• Would you like proxy to log values from X-Forwarded-For headers in place of

incoming connection IP addresses?：トラブルシューティングを支援するには Yと
入力できます。クライアント IPアドレスがアクセスログに表示されます。

• Would you like the proxy to use client IP addresses from X-Forwarded-For headers?

ポリシー設定とレポートを支援するには Yと入力できます。

• X-Forwarded-For（XFF）ヘッダーを使用する場合は、XFFヘッダーをログに記録するた
め、アクセスログサブスクリプションに %fを追加します。W3Cログ形式の場合は
cs(X-Forwarded-For)を追加します。
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WCCPサービスの設定

WCCPサービスは、WCCP v2ルータにサービスグループを定義するアプライアンスの設定で
す。使用するサービス IDやポートなどの情報が含まれます。サービスグループを使用して、
WebプロキシはWCCPルータとの接続を確立し、ルータからリダイレクトされたトラフィッ
クを処理することができます。

WCCPプロキシのヘルスチェックがイネーブルの場合、WSAのWCCPデーモンはWebプロ
キシサーバで実行されている xmlrpcサーバに 10秒おきにヘルスチェックメッセージ（xmlrpc
クライアント要求）を送信します。プロキシが稼働している場合、WCCPサービスはプロキシ
から応答を受信し、WSAは指定されたWCCP対応ルータにWCCP「here I am」（HIA）メッ
セージを10秒おきに送信します。WCCPサービスがプロキシから応答を受信しない場合、HIA
メッセージはWCCPルータに送信されません。

WCCPルータがHIAメッセージを3回連続して受信しなかった場合、ルータはサービスグルー
プからWSAを削除し、WSAにトラフィックが転送されないようになります。

CLIコマンド advancedproxyconfig > miscellaneous > Do you want to enable WCCP proxy health

check?を使用して、プロキシヘルスチェックメッセージをイネーブルまたはディセーブルす

ることができます。ヘルスチェックはデフォルトでディセーブルです。

1つのアプライアンスに最大 15個のサービスグループを設定できます。（注）

• WCCPロードバランシングについて（36ページ）
• WCCPサービスの追加と編集（37ページ）
• IPスプーフィングのWCCPサービスの作成（41ページ）

WCCPロードバランシングについて

WCCPサービス定義の [割り当ての重み付け（Assignment Weight）]パラメータは、このWSA
がWCCPプールのメンバーまたはサービスグループとして動作している場合に、WSAの負荷
を調整するために使用されます。この重み付けは、処理するためにこのWSAに送信できる
WCCPの合計トラフィックに対する比率を表します。

割り当ての重み付けを調整する必要があるのは、さまざまなタイプのゲートウェイアプライア

ンスが同じWCCPプールのメンバーになっていて、強力なアプライアンスに振り分けるトラ
フィックの量を増やす必要がある場合のみです。

WCCPプールのメンバーになっているすべてのWSAで、WCCPロードバランシングを利用す
るには、割り当ての重み付けをサポートする AsyncOSのバージョンが実行されている必要が
あります。

（注）

[割り当ての重み付け（Assignment Weight）]パラメータの詳細については、WCCPサービスの
追加と編集（37ページ）を参照してください。
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WCCPサービスの追加と編集

始める前に

WCCP v2ルータを使用するようにアプライアンスを設定します（透過リダイレクションデバ
イスの指定（34ページ）を参照）。

ステップ 1 [ネットワーク（Network）] > [透過リダイレクション（Transparent Redirection）]を選択します。

ステップ 2 [サービスの追加（Add Service）]をクリックします。または、WCCPサービスを編集するには、[サービス
プロファイル名（Service Profile Name）]列にあるWCCPサービスの名前をクリックします。

ステップ 3 以下の手順に従って、WCCPのオプションを設定します。

説明WCCPサービスオプション

WCCPサービスの名前。

このオプションを空のままにして、標準サービス（下記を参照）

を選択すると、「web_cache」という名前が自動的に割り当てら
れます。

（注）

サービスプロファイル名

（Service Profile Name）
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説明WCCPサービスオプション

ルータのサービスグループのタイプ。次から選択します。

[標準サービス（Standard service）]。このサービスタイプには、固定 ID
「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先ポート「80」
が割り当てられます。1つの標準サービスのみ作成できます。アプライア
ンスに標準サービスがすでに存在している場合、このオプションはグレー

表示されます。

[ダイナミックサービス（Dynamic service）]。このサービスタイプでは、
カスタム ID、ポート番号、およびリダイレクトオプションとロードバラ
ンシングオプションを定義できます。WCCPルータでサービスを作成する
ときは、ダイナミックサービスで指定したパラメータと同じパラメータを

入力します。

ダイナミックサービスを作成する場合は、以下の情報を入力します。

• [サービス ID（Service ID）]。[ダイナミックサービス ID（Dynamic
Service ID）]フィールドに 0～ 255の任意の数字を入力できます。た
だし、このアプライアンスには 15個以上のサービスグループを設定
することはできません。

• [ポート番号（Port number(s)）]。[ポート番号（PortNumbers）]フィー
ルドにリダイレクトするトラフィックに最大 8つのポート番号を入力
します。

• [リダイレクションの基礎（Redirection basis）]。送信元ポートまたは
宛先ポートに基づいてトラフィックをリダイレクトするように選択し

ます。デフォルトは宛先ポートです。

透過リダイレクションと IPスプーフィングを使用してネイ
ティブ FTPを設定するには、[ソースポート（リターンパ
ス）に基づいてリダイレクト（Redirect based on source port
(return path)）]を選択し、送信元ポートを 13007に設定しま
す。

（注）

• [ロードバランシングの基礎（Load balancing basis）]。ネットワーク
で複数のWebセキュリティアプライアンスを使用している場合は、
アプライアンス間にパケットを分散する方法を選択できます。サーバ

またはクライアントアドレスに基づいてパケットを配布できます。ク

ライアントアドレスを選択した場合、クライアントからのパケットは

常に同じアプライアンスに配布されます。デフォルトはサーバアドレ

スです。

サービス

1つまたは複数のWCCP対応ルータの IPv4または IPv6アドレスを入力し
ます。各ルータ固有の IPを使用します。マルチキャストアドレスは入力で
きません。1つのサービスグループ内に IPv4と IPv6アドレスを混在させ
ることはできません。

ルータ IPアドレス
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説明WCCPサービスオプション

このサービスグループに対してパスフレーズを要求する場合は、[サービ
スのセキュリティ有効化（Enable Security for Service）]をオンにします。
イネーブルにした場合、そのサービスグループを使用するアプライアンス

とWCCPルータは同じパスフレーズを使用する必要があります。

使用するパスフレーズと確認パスフレーズを入力します。

ルータセキュリティ
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説明WCCPサービスオプション

ロードバランシング方式。複数のWebセキュリティアプライアンス間に
おいてルータがパケットのロードバランシングを実行する方法を決定しま

す。次から選択してください。次から選択します。

• [マスクのみ許可（Allow Mask Only）]。WCCPルータは、ルータの
ハードウェアを使用して決定を行います。この方式は、ハッシュ方式

よりもルータのパフォーマンスを向上させます。ただし、すべての

WCCPルータがマスク割り当てをサポートしているわけではありませ
ん。（IPv4のみ）

• [ハッシュのみ許可（Allow Hash Only）]。この方式は、ハッシュ関数
に依存して、リダイレクションに関する決定を下します。この方式は

マスク方式ほど効率的ではありませんが、ルータがこのオプションし

かサポートしていない場合もあります。（IPv4および IPv6）
• [ハッシュもしくはマスクを許可（Allow Hash or Mask）]。AsyncOSが
ルータと方式をネゴシエートできるようになります。ルータがマスク

をサポートしている場合、AsyncOSはマスクを使用します。サポート
していない場合は、ハッシュが使用されます。

[マスクのカスタマイズ（MaskCustomization）]。[マスクのみ許可（Allow
Mask Only）]または [ハッシュのみ許可（AllowHash Only）]を選択する場
合、マスクをカスタマイズしたり、ビット数を指定したりできます。

• [カスタムマスク（最大 6ビット）]。マスクを指定できます。Webイ
ンターフェイスは、提供するマスクに関連付けられたビット数を表示

します。IPv4ルータの場合は最大 5ビット、IPv6ルータの場合は最大
6ビットを使用できます。

• [システム生成マスク（System generated mask）]。システムがマスク
を生成するように設定できます。任意で、システムにより生成された

マスクにビット数（1～ 5）を指定できます。

[重みの割り当て（Assignment Weight）]：このWSAのWCCP重み付け。
有効な値は 0～ 255です。この重み付けは、WCCPサービスグループのメ
ンバーとしてのこのWSAに送信して処理できるトラフィック合計におけ
る比率を表します。ゼロの値は、このWSAはサービスグループのメン
バーであっても、ルータからリダイレクトされるトラフィックを受信しな

いことを意味します。詳細については、WCCPロードバランシングについ
て（36ページ）を参照してください。

[転送方式（Forwardingmethod）]。この方式では、リダイレクトされたパ
ケットがルータからWebプロキシに転送されます。

[リターン方式（ReturnMethod）]。この方式では、リダイレクトされたパ
ケットがWebプロキシからルータに転送されます。

詳細設定（Advanced）
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説明WCCPサービスオプション

転送方式およびリターン方式では、以下のいずれかのメソッドタイプが使

用されます。

• [レイヤ 2（L2）（Layer 2 (L2)）]。パケットの宛先MACアドレスを
ターゲットWebプロキシのMACアドレスに置き換えることで、レイ
ヤ2のトラフィックをリダイレクトします。L2メソッドはハードウェ
アレベルで動作し、通常、最高のパフォーマンスを実現します。ただ

し、すべてのWCCPルータが L2転送をサポートしているわけではあ
りません。また、WCCPルータは、（物理的に）直接接続されている
Webセキュリティアプライアンスとの L2ネゴシエーションのみを許
可します。

• [総称ルーティングカプセル化（GRE）（Generic Routing Encapsulation
(GRE)）]。この方式は、GREヘッダーとリダイレクトヘッダーを含
む IPパケットをカプセル化することで、レイヤ3でトラフィックをリ
ダイレクトします。GREはソフトウェアレベルで動作し、パフォー
マンスに影響する可能性があります。

• [L2またはGRE（L2 or GRE）]。このオプションを指定すると、アプ
ライアンスはルータがサポートしている方式を使用します。ルータと

アプライアンスの両方が L2とGREをサポートする場合、アプライア
ンスは L2を使用します。

ルータが直接アプライアンスに接続されていない場合、GREを選択する必
要があります。

ステップ 4 変更を送信し、保存します。

IPスプーフィングのWCCPサービスの作成

ステップ 1 Webプロキシで IPスプーフィングがイネーブルになっている場合は、2つのWCCPサービスを作成しま
す。標準のWCCPサービスを作成するか、宛先ポートに基づいてトラフィックをリダイレクトするダイナ
ミックWCCPサービスを作成します。

ステップ 2 宛先ポートに基づいてトラフィックをリダイレクトするダイナミックWCCPサービスを作成します。

ステップ 1で作成したサービスで使用されるポート番号、ルータ IPアドレス、ルータセキュリティの設定
と同じ設定を使用します。

シスコでは、リターンパスに使用する（送信元ポートに基づく）WCCPサービスには 90～ 97の
サービス ID番号を使用することを推奨します。

（注）

次のタスク

関連項目
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• Webプロキシキャッシュ。

VLANの使用によるインターフェイス能力の向上
1つまたは複数の VLANを設定し、組み込まれている物理インターフェイスの数を超えて、
Cisco Webセキュリティアプライアンスが接続できるネットワークの数を増加できます。

VLANは、「VLANDDDD」という形式の名前を持つ動的な「データポート」として表示され
ます。「DDDD」は最大 4桁の IDです（VLAN 2、VLAN 4094など）。AsyncOSは、最大 30
の VLANをサポートします。

物理ポートは、VLANに配置するために IPアドレスを設定する必要がありません。VLANを
作成した物理ポートに VLAN以外のトラフィックを受信する IPアドレスを設定できるため、
VLANのトラフィックと VLAN以外のトラフィックの両方を同じインターフェイスで受信で
きます。

VLANは、管理および P1データポートでのみ作成できます。

VLANの設定と管理

VLANの作成、編集、および削除を行うには、etherconfigコマンドを使用します。作成した

VLANは、CLIの interfaceconfigコマンドを使用して設定できます。

例 1：新しい VLANの作成

この例では、P1 1ポート上に 2つの VLAN（VLAN 31と VLAN 34）を作成します。

T1または T2インターフェイス上で VLANを作成しないでください。（注）

ステップ 1 CLIにアクセスします。

ステップ 2 以下の手順を実行します。

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> vlan
VLAN interfaces:
Choose the operation you want to perform:
- NEW - Create a new VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 34
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
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VLAN interfaces:
1. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 31
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
VLAN interfaces:
1. VLAN 31 (P1)
2. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]>

ステップ 3 変更を保存します。

例 2：VLAN上の IPインターフェイスの作成

この例では、VLAN 34イーサネットインターフェイス上に新しい IPインターフェイスを作成
します。

インターフェイスに変更を加えると、アプライアンスとの接続が閉じることがあります。（注）

ステップ 1 CLIにアクセスします。

ステップ 2 以下の手順を実行します。

example.com> interfaceconfig
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]> new
IP Address (Ex: 10.10.10.10):
[]> 10.10.31.10
Ethernet interface:
1. Management
2. P1
3. VLAN 31
4. VLAN 34
[1]> 4
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Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[255.255.255.0]>
Hostname:
[]> v.example.com
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
3. VLAN 34 (10.10.31.10 on VLAN 34: v.example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]>
example.com> commit

ステップ 3 変更を保存します。

次のタスク

関連項目

•ネットワークインターフェイスのイネーブル化または変更（26ページ）。
• TCP/IPトラフィックルートの設定（31ページ）.

リダイレクトホスト名とシステムホスト名
システムセットアップウィザードを実行すると、システムホスト名とリダイレクトホスト名

が同一になります。ただし、sethostnameコマンドを使用してシステムのホスト名を変更して

も、リダイレクトホスト名は変更されません。そのため、複数の設定に異なる値が含まれるこ

とになります。

AsyncOSは、エンドユーザ通知と応答確認にリダイレクトホスト名を使用します。

システムホスト名は、次のエリアでアプライアンスの識別に使用される完全修飾ホスト名で

す。

•コマンドラインインターフェイス（CLI）
•システムアラート
• Webセキュリティアプライアンスが Active Directoryドメインに参加するときに、マシン
の NetBIOS名を作成する場合

システムホスト名はインターフェイスのホスト名と直接対応しておらず、クライアントがアプ

ライアンスに接続するために使用されません。

リダイレクトホスト名の変更

ステップ 1 Webユーザインターフェイスで、[ネットワーク（Network）] > [認証（Authentication）]に移動します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。
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ステップ 3 [リダイレクトホスト名（Redirect Hostname）]に新しい値を入力します。

システムホスト名の変更

ステップ 1 CLIにアクセスします。

ステップ 2 Webセキュリティアプライアンスの名前を変更するには、sethostnameコマンドを使用します。

example.com> sethostname

example.com> hostname.com

example.com> commit
...
hostname.com>

ステップ 3 変更を保存します。

SMTPリレーホストの設定
AsyncOSは、通知、アラート、Cisco IronPortカスタマーサポート要求など、システムにより
生成された電子メールメッセージを定期的に送信します。デフォルトでは、AsyncOSはドメ
インのMXレコードにリストされている情報を使用して電子メールを送信します。ただし、ア
プライアンスがMXレコードにリストされているメールサーバに直接到達できない場合、ア
プライアンス上に少なくとも 1つの SMTPリレーホストを設定します。

Webセキュリティアプライアンスは、MXレコードにリストされているメールサーバまたは
設定済み SMTPリレーホストと通信できない場合、電子メールメッセージを送信できず、ロ
グファイルにメッセージを書き込みます。

（注）

1つまたは複数の SMTPリレーホストを設定できます。複数の SMTPリレーホストを設定す
る場合、AsyncOSは、使用可能な最上位の SMTPリレーホストを使用します。SMTPリレー
ホストが使用できない場合、AsyncOSは、そのリスト 1つ下のリレーホストの使用を試みま
す。

SMTPリレーホストの設定

ステップ 1 [ネットワーク（Network）] > [内部SMTPリレー（Internal SMTP Relay）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [内部SMTPリレー（Internal SMTP Relay）]の設定を完成させます。
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説明プロパティ

SMTPリレーに使用するホスト名または IPアドレス。リレーホスト名または IP
アドレス（RelayHostname
or IP Address）

SMTPリレーに接続するためのポート。このプロパティを空欄にした場合、ア
プライアンスはポート 25を使用します。

[ポート（Port）]

SMTPリレーへの接続に使用するアプライアンスのネットワークインターフェ
イス（管理またはデータのいずれか）に関連付けられているルーティングテー

ブル。リレーシステムと同じネットワークにあるインターフェイスを選択しま

す。

SMTPへの接続に使用す
るルーティングテーブル

（Routing Table to Use for
SMTP）

ステップ 4 （任意）[行を追加（Add Row）]をクリックして別の SMTPリレーホストを追加します。

ステップ 5 変更を送信し、保存します。

DNSの設定
AsyncOS for Webは、インターネットルート DNSサーバまたはユーザ独自の DNSサーバを使
用できます。インターネットルートサーバを使用する場合、特定のドメインに使用する代替

サーバを指定できます。代替 DNSサーバは単一のドメインに適用されるため、当該ドメイン
に対する権威サーバ（最終的な DNSレコードを提供）である必要があります。

セカンダリDNSネームサーバを指定して、プライマリネームサーバで解決されないクエリを
解決することもできます。セカンダリDNSサーバはフェールオーバーDNSサーバとして使用
されません。プライマリ DNSサーバからDNS設定の編集（47ページ）で指定されたエラー
が返された場合は、優先順位に従ってセカンダリ DNSサーバがクエリされます。

•スプリット DNS（46ページ）

• DNSキャッシュのクリア（47ページ）

• DNS設定の編集（47ページ）

スプリット DNS
AsyncOSは、内部サーバが特定のドメインに設定され、外部またはルート DNSサーバが他の
ドメインに設定されたスプリット DNSをサポートします。ユーザ独自の内部サーバを使用し
ている場合は、例外のドメインおよび関連する DNSサーバを指定することもできます。

接続、インストール、設定

46

接続、インストール、設定

DNSの設定



DNSキャッシュのクリア

始める前に

このコマンドを使用すると、キャッシュの再投入中に一時的にパフォーマンスが低下すること

があるので注意してください。

ステップ 1 [ネットワーク（Network）] > [DNS]を選択します。

ステップ 2 [DNSキャッシュを消去（Clear DNS Cache）]をクリックします。

DNS設定の編集

ステップ 1 [ネットワーク（Network）] > [DNS]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて、DNS設定値を設定します。

説明プロパティ

[これらのDNSサーバを使用（Use these DNS Servers）]。アプライアンスがホ
スト名の解決に使用できるローカル DNSサーバ。

[優先代替DNSサーバ（オプション）（Alternate DNS servers Overrides
(Optional)）]。特定のドメイン用の権威 DNSサーバ

[インターネットのルートDNSサーバを使用（Use the Internet's Root DNS
Servers）]。アプライアンスがネットワーク上のDNSサーバにアクセスできな
い場合に、ドメイン名サービスルックアップにインターネットのルート DNS
サーバを使用することを選択できます。

インターネットルート DNSサーバは、ローカルホスト名を解決し
ません。アプライアンスでローカルホスト名を解決する必要がある

場合は、ローカル DNSサーバを使用して解決するか、コマンドライ
ンインターフェイスからローカル DNSに適切なスタティックエン
トリを追加する必要があります。

（注）

プライマリ DNSサーバ
（Primary DNS Servers）
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説明プロパティ

プライマリネームサーバで解決されなかったホスト名を解決するためにアプ

ライアンスが使用できるセカンダリ DNSサーバ。

プライマリ DNSサーバから次のエラーが返されると、セカンダリ
DNSサーバがホスト名クエリを受信します。

（注）

•エラーなし、応答セクションを受信しませんでした。（NoError,
no answer section received.）

•サーバが要求を完了できませんでした。応答セクションがあり
ません。（Server failed to complete request, no answer section.）

•名前エラー、応答セクションを受信しませんでした。（Name
Error, no answer section received.）

•実装されていない機能です。（Function not implemented.）

•サーバがクエリへの応答を拒否しました。（Server Refused to
Answer Query.）

セカンダリ DNSサーバ
（SecondaryDNSServers）

DNSサービスがルートトラフィックをルーティングする際に経由するインター
フェイスを指定します。

DNSトラフィック用ルー
ティングテーブル

（Routing Table for DNS
Traffic）

DNSサーバが IPv4と IPv6の両方のアドレスを提供する場合、AsyncOSはこの
設定を使用して IPアドレスのバージョンを選択します。

AsyncOSは、透過的 FTP要求のバージョン設定に従いません。（注）

IPアドレスバージョン設
定（IP Address Version
Preference）

無応答逆引き DNSルックアップがタイムアウトするまでの待機時間（秒単
位）。

DNS逆引きタイムアウト
（Wait Before Timing out
Reverse DNS Lookups）

簡易ホスト名（「.」記号がないホスト名）宛てに要求を送信する際に使用され
るDNSドメイン検索リスト。ドメイン名を加えたホスト名に一致するDNSが
存在するどうかを調べるために、指定されたドメインが入力順に照合されま

す。

ドメイン検索リスト

（Domain Search List）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

• TCP/IPトラフィックルートの設定（31ページ）
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• IPアドレスのバージョン（25ページ）

接続、インストール、設定に関するトラブルシューティ

ング
•フェールオーバーの問題
•アップストリームプロキシが基本クレデンシャルを受け取らない
•クライアント要求がアップストリームプロキシで失敗する
•最大ポートエントリ数
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