
発信トラフィックでの既存の感染のスキャ

ン

この章は、次の項で構成されています。

•発信トラフィックのスキャンの概要（1ページ）
•アップロード要求について（2ページ）
•アウトバウンドマルウェアスキャンポリシーの設定（3ページ）
•アップロード要求の制御 （6ページ）
• DVSスキャンのロギング（7ページ）

発信トラフィックのスキャンの概要
悪意のあるデータがネットワークから発信されないようにするため、Webセキュリティアプ
ライアンスには発信マルウェアスキャン機能があります。ポリシーグループを使用して、マ

ルウェアのスキャン対象となるアップロード、スキャンに使用するマルウェア対策スキャンエ

ンジン、ブロックするマルウェアのタイプを定義できます。

CiscoDynamicVectoring and Streaming（DVS）エンジンは、トランザクション要求がネットワー
クから発信されるときにそれをスキャンします。Cisco DVSエンジンとの連携により、Webセ
キュリティアプライアンスでは無意識のうちに悪意のあるデータがアップロードされるのを防

止できます。

次の作業を実行できます。

タスクへのリンクタスク

アウトバウンドマルウェアスキャンポリシーの設定

（3ページ）
マルウェアをブロックするポリシー

を作成する

アップロード要求の制御 （6ページ）発信マルウェアポリシーグループに

アップロード要求を割り当てる
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要求がDVSエンジンによってブロックされた場合のユーザエクスペリ
エンス

CiscoDVSエンジンがアップロード要求をブロックすると、Webプロキシはエンドユーザにブ
ロックページを送信します。ただし、すべてのWebサイトでエンドユーザにブロックページ
が表示されるわけではありません。一部のWeb 2.0 Webサイトでは、静的Webページの代わ
りに JavaScriptを使用して動的コンテンツが表示され、ブロックページが表示されることはあ
りません。そのような場合でも、ユーザは適切にブロックされているので悪意のあるデータを

アップロードすることはありませんが、そのことがWebサイトから通知されない場合もあり
ます。

アップロード要求について
発信マルウェアスキャンポリシーは、サーバにデータをアップロードするトランザクション

（アップロード要求）に対して、Webプロキシが HTTP要求と復号化 HTTPS接続をブロック
するかどうかを定義します。アップロード要求は、要求本文にコンテンツが含まれているHTTP
または復号化 HTTPS要求です。

アップロード要求を受信すると、Webプロキシは要求を発信マルウェアスキャンポリシーグ
ループと比較して、適用するポリシーグループを決定します。ポリシーグループに要求を割

り当てた後、ポリシーグループの設定済み制御設定と要求を比較し、要求をモニタするかブ

ロックするかを決定します。発信マルウェアスキャンポリシーによる判定で要求をモニタす

ることが決定されると、要求はアクセスポリシーに対して評価され、Webプロキシが実行す
る最終アクションが該当するアクセスポリシーによって決定されます。

サイズがゼロ（0）バイトのファイルのアップロードを試みているアップロード要求は、発信
マルウェアスキャンポリシーに対して評価されません。

（注）

グループメンバーシップの基準

各クライアント要求に IDが割り当てられ、次に、それらの要求が他のポリシータイプと照合
して評価され、タイプごとに要求が属するポリシーグループが判定されます。Webプロキシ
は、要求のポリシーグループメンバーシップに基づいて、設定されているポリシー制御設定

をクライアント要求に適用します。

Webプロキシは、特定のプロセスを実行してグループメンバーシップの基準と照合します。
グループメンバーシップの以下の要素が考慮されます。

説明基準

各クライアント要求は、識別プロファイルに一致するか、認証に失敗

するか、ゲストアクセスが許可されるか、または認証に失敗して終了

します。

識別プロファイル

（Identification
Profile）
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説明基準

割り当てられた識別プロファイルが認証を必要とする場合に、そのユー

ザが発信マルウェアスキャンポリシーグループの承認済みユーザの

リストに含まれており、ポリシーグループに一致している必要があり

ます。承認済みユーザのリストには、任意のグループまたはユーザを

指定でき、識別プロファイルがゲストアクセスを許可している場合は

ゲストユーザを指定できます。

権限を持つユーザ

発信マルウェアスキャンポリシーグループメンバーシップの複数の

高度なオプションを設定できます。一部のオプション（プロキシポー

ト、URLカテゴリなど）は、識別プロファイル内に定義することもで
きます。高度なオプションを識別プロファイル内で設定すると、発信

マルウェアスキャンポリシーグループレベルでは設定できなくなり

ます。

詳細オプション

（Advanced options）

クライアント要求と発信マルウェアスキャンポリシーグループの照

合

Webプロキシは、アップロード要求のステータスを最初のポリシーグループのメンバーシッ
プ基準と比較します。一致した場合、Webプロキシは、そのポリシーグループのポリシー設
定を適用します。

一致しない場合は、その以下のポリシーグループとアップロード要求を比較します。アップ

ロード要求をユーザ定義のポリシーグループと照合するまで、Webプロキシはこのプロセス
を続行します。ユーザ定義のポリシーグループに一致しない場合は、グローバルポリシーグ

ループと照合します。Webプロキシは、アップロード要求をポリシーグループまたはグロー
バルポリシーグループと照合するときに、そのポリシーグループのポリシー設定を適用しま

す。

アウトバウンドマルウェアスキャンポリシーの設定
宛先サイトの 1つ以上のアイデンティティや URLカテゴリなど、複数の条件の組み合わせに
基づいてアウトバウンドマルウェアスキャンポリシーグループを作成できます。ポリシーグ

ループのメンバーシップには、少なくとも1つの条件を定義する必要があります。複数の条件
が定義されている場合、アップロード要求がポリシーグループと一致するには、すべての条件

を満たしていなければなりません。ただし、アップロード要求は設定された IDの 1つのみと
一致する必要があります。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [発信マルウェアスキャン（Outbound Malware
Scanning）]を選択します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。
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ステップ 3 ポリシーグループの名前と説明（任意）を入力します。

各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があ

ります。

（注）

ステップ 4 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、ポリシーテーブル内のポリシーグループを
配置する場所を選択します。

複数のポリシーグループを設定する場合は、各グループに論理的な順序を指定します。

ステップ 5 [識別プロファイルおよびユーザ（Identification Profiles And Users）]セクションで、このポリシーグルー
プに適用する 1つまたは複数の IDグループを選択します。

ステップ 6 （任意）[詳細（Advanced）]セクションを拡張して、追加のメンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプションを使用してポリシーグループのメンバーシップを定義するには、拡張オプショ

ンのリンクをクリックし、表示されるページでオプションを設定します。

説明高度なオプション

クライアント要求で使用されるプロトコルによってポリシーグループのメンバー

シップを定義するかどうかを選択します。含めるプロトコルを選択します。

[その他のすべて（All others）]は、このオプションの上に一覧表示されていないプ
ロトコルを意味します。

HTTPSプロキシをイネーブルにすると、復号化ポリシーのみがHTTPSト
ランザクションに適用されます。アクセス、ルーティング、アウトバウ

ンドマルウェアスキャン、データセキュリティ、外部 DLPのポリシー
の場合は、HTTPSプロトコルによってポリシーメンバーシップを定義で
きません。

（注）

プロトコル

Webプロキシへのアクセスに使用するプロキシポートで、ポリシーグループメン
バーシップを定義するかどうかを選択します。[プロキシポート（Proxy Ports）]
フィールドに、1つ以上のポート番号を入力します。複数のポートを指定する場合
は、カンマで区切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。透過接続の場合

は、宛先ポートと同じです。

クライアント要求がアプライアンスに透過的にリダイレクトされるときにプロキシ

ポートでポリシーグループのメンバーシップを定義すると、一部の要求が拒否さ

れる場合があります。

このポリシーグループに関連付けられている IDがこの詳細設定によって
IDメンバーシップを定義している場合、非 IDポリシーグループレベル
ではこの設定項目を設定できません。

（注）

プロキシポート

（Proxy Ports）
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説明高度なオプション

サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義する

かどうかを選択します。

関連 IDで定義されている可能性のあるアドレスを使用するか、またはここで特定
のアドレスを入力することができます。

ポリシーグループに関連付けられている IDがアドレスによってメンバー
シップを定義している場合は、IDで定義されているアドレスのサブセッ
トであるアドレスを、このポリシーグループに入力する必要があります。

ポリシーグループにアドレスを追加することにより、このグループポリ

シーに一致するトランザクションのリストを絞り込めます。

（注）

サブネット

（Subnets）

URLカテゴリでポリシーグループのメンバーシップを定義するかどうかを選択し
ます。ユーザ定義または定義済みの URLカテゴリを選択します。

このポリシーグループに関連付けられている IDがこの詳細設定によって
IDメンバーシップを定義している場合、非 IDポリシーグループレベル
ではこの設定項目を設定できません。

（注）

URLカテゴリ
（URLCategories）

クライアント要求で使用されるユーザエージェント（アップデータやWebブラウ
ザなどのクライアントアプリケーション）ごとにポリシーグループメンバーシッ

プを定義するかどうかを選択します。一般的に定義されているユーザエージェン

トを選択するか、正規表現を使用して独自に定義できます。メンバーシップの定義

に選択したユーザエージェントのみを含めるか、選択したユーザエージェントを

明確に除外するかどうかを指定します。

このポリシーグループに関連付けられている識別プロファイルが、この

詳細設定によって識別プロファイルメンバーシップを定義している場合、

非識別プロファイルポリシーグループレベルではこの設定項目を設定で

きません。

（注）

ユーザエージェン

ト（User Agents）

ユーザのリモートまたはローカルの場所でポリシーグループのメンバーシップを

定義するかどうかを選択します。

ユーザの場所

（User Location）

ステップ 8 変更を送信します。

ステップ 9 アウトバウンドマルウェアスキャンポリシーグループの管理を設定して、Webプロキシがトランザク
ションを処理する方法を定義します。

新しいアウトバウンドマルウェアスキャンポリシーグループは、各制御設定のオプションが設定され

るまで、グローバルポリシーグループの設定を自動的に継承します。

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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アップロード要求の制御
各アップロード要求は、アウトバウンドマルウェアスキャンポリシーグループに割り当てら

れ、そのポリシーグループの制御設定を継承します。Webプロキシは、アップロード要求ヘッ
ダーを受信することにより、要求本文をスキャンする必要があるかどうかを判定するための必

要情報を得ます。DVSエンジンは要求をスキャンし、Webプロキシに判定を返します。必要
に応じて、エンドユーザにブロックページが表示されます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [発信マルウェアスキャン（Outbound Malware
Scanning）]を選択します。

ステップ 2 [接続先（Destinations）]列で、設定するポリシーグループのリンクをクリックします。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）]セクションで、ドロップダウンメニューから [接
続先スキャンのカスタム設定の定義（Define Destinations Scanning Custom Settings）]を選択します。

ステップ 4 [スキャンする接続先（Destination to Scan）]セクションで、以下のいずれかを選択します。

説明オプション

DVSエンジンはアップロード要求をスキャンしません。すべてのアップロー
ド要求がアクセスポリシーに対して評価されます。

どのアップロードもス

キャンしない（Do not
scan any uploads）

DVSエンジンはすべてのアップロード要求をスキャンします。DVSエンジ
ンのスキャン判定に応じて、アップロード要求はブロックされるか、または

アクセスポリシーに対して評価されます。

すべてのアップロードを

スキャンする（Scan all
uploads）

DVSエンジンは、特定のカスタム URLカテゴリに属するアップロード要求
をスキャンします。DVSエンジンのスキャン判定に応じて、アップロード要
求はブロックされるか、またはアクセスポリシーに対して評価されます。

[カスタムカテゴリリストを編集（Edit custom categories list）]をクリックし
て、スキャンする URLカテゴリを選択します。

指定したカスタム URL
カテゴリへのアップロー

ドをスキャン（Scan
uploads to specified
custom URL categories）

ステップ 5 変更を送信します。

ステップ 6 [マルウェア対策フィルタリング（Anti-Malware Filtering）]列で、ポリシーグループのリンクをクリック
します。

ステップ 7 [マルウェア対策設定（Anti-MalwareSettings）]セクションで、[マルウェア対策カスタム設定の定義（Define
Anti-Malware Custom Settings）]を選択します。

ステップ 8 [CiscoDVSマルウェア対策設定（CiscoDVSAnti-Malware Settings）]セクションで、このポリシーグルー
プに対してイネーブルにするマルウェア対策スキャンエンジンを選択します。

ステップ 9 [マルウェアカテゴリ（Malware Categories）]セクションで、さまざまなマルウェアカテゴリをモニタす
るかブロックするかを選択します。

このセクションに一覧表示されるカテゴリは、イネーブルにするスキャンエンジンによって異なります。
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設定された最大時間に達した場合や、システムで一時的エラーが発生した場合、URLトランザ
クションはスキャン不可と分類されます。たとえば、スキャンエンジンのアップデート時や

AsyncOSのアップグレード時に、トランザクションがスキャン不可と分類されることがありま
す。マルウェアスキャンの判定が SV_TIMEOUTや SV_ERRORの場合は、スキャン不可のトラ
ンザクションと見なされます。

（注）

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

DVSスキャンのロギング
アクセスログは、DVSエンジンがマルウェアについてアップロード要求をスキャンしたかど
うかを示します。各アクセスログエントリのスキャン判定情報セクションには、スキャンさ

れたアップロードに対する DVSエンジンアクティビティの値が含まれています。フィールド
のいずれかをW3Cまたはアクセスログに追加すると、この DVSエンジンアクティビティを
より簡単に検索できます。

表 1 : W3Cログのログフィールドおよびアクセスログのフォーマット指定子

アクセスログのフォーマット指定

子

W3Cログフィール
ド

%X2x-req-dvs-scanverdict

%X4x-req-dvs-threat-name

%X3x-req-dvs-verdictname

DVSエンジンによってアップロード要求がマルウェアと判定され、DVSエンジンがマルウェ
アのアップロードをブロックするように設定されている場合、アクセスログの ACLデシジョ
ンタグは BLOCK_AMW_REQになります。

ただし、DVSエンジンによってアップロード要求がマルウェアと判定され、DVSエンジンが
マルウェアをモニタするように設定されている場合、アクセスログの ACLデシジョンタグ
は、実際にトランザクションに適用されるアクセスポリシーによって決まります。

DVSエンジンがマルウェアについてアップロード要求をスキャンしたかどうかを判断するに
は、各アクセスログエントリのスキャン判定情報セクションで、DVSエンジンアクティビ
ティの結果を確認します。
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