
Cisco DNA Spaceにおけるシスコワイヤレ
スコントローラおよび Cisco Catalyst 9800
シリーズコントローラの設定

この章では、Cisco DNA Spacesで動作するシスコワイヤレスコントローラ（Cisco AireOS）ま
たは Cisco Catalyst 9800シリーズコントローラで行う設定について説明します。必要な設定
は、使用するワイヤレスコントローラのタイプとコネクタによって異なります。

•ハイパーロケーションを備えたシスコワイヤレスコントローラを Cisco DNA Spacesと
Cisco CMXに同時に接続することはできません。

•シスコワイヤレスコントローラを Cisco CMXと Cisco DNA Spacesの両方に同時に接続す
る場合は、 Cisco DNA Spacesコネクタを使用する必要があります。シスコワイヤレスコ
ントローラがサポートできるNMSP接続数の制限を確認し、シスコワイヤレスコントロー
ラがCiscoDNASpacesコネクタへの新しい接続の追加をサポートできることを確認します
（特に、複数の Cisco CMXサーバーへの既存の接続がある場合）。

•シスコワイヤレスコントローラを Cisco WLC Direct Connectと Cisco DNA Spacesコネク
タの両方に同時に接続することはできません。Cisco DNA Spacesコネクタを使用する前
に、Cisco WLC Direct Connectを無効にします。

•特に古いバージョンのシスコワイヤレスコントローラを使用している場合は、CiscoWLC
Direct ConnectではなくCiscoDNASpacesコネクタを使用することをお勧めします。また、
Operation Insights、Detect and Locateなどの特定のアプリは、Cisco DNA Spacesコネクタに
よってのみサポートされます。

•ワイヤレスネットワークに表示されるデータを Cisco DNA Spacesレポートに表示される
データと比較することは推奨されません。これは設計上、遅延することが予想されるため

です。

（注）
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設定はCiscoDNASpacesの一部ではない外部アプリケーションで行うため、このマニュアル内
のメニューパス、タブやウィンドウ、オプションなどに指定する名前が変わる場合がありま

す。

（注）

さまざまなコネクタタイプでサポートされる機能、およびワイヤレスコントローラとコネクタ

のさまざまな組み合わせの設定は次のとおりです。

•各種コネクタがサポートする機能（2ページ）
• Cisco CMXを介して Cisco DNA Spacesをシスコワイヤレスコントローラに接続する（5
ページ）

• WLC直接接続または Cisco DNA Spacesコネクタを使用した、Cisco Catalyst 9800シリーズ
ワイヤレスコントローラまたはシスコワイヤレスコントローラの Cisco DNA Spacesへの
接続（19ページ）

• Cisco DNA Spaces拡張ベンチマーク（53ページ）

各種コネクタがサポートする機能
次の表に、各タイプのコネクタでサポートされている機能を示します。使用する機能またはア

プリに基づいてコネクタを選択できます。Operational InsightsやOpen Roamingなどのアプリを
使用する場合は、Cisco DNA Spacesコネクタをお勧めします。
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表 1 :コネクタ：機能サポート

Cisco MerakiCisco CMXテザリ
ングコネクタ

Cisco WLC Direct
Connect（小規模
な展開でのみ推
奨）

1

Cisco WLC Direct
Connectを使用し
た Cisco DNA
Spacesのシスコ
ワイヤレスコン

トローラへの接続

Cisco WLC Direct
Connectを使用し
た Cisco DNA
Spacesの Cisco
Catalyst 9800シ
リーズワイヤレ

スコントローラ

への接続

Cisco DNA Spaces
コネクタ

機能/アプリ

サポート対象サポート対象サポート対象サポート対象Cisco DNA Spaces
ダッシュボード

サポート対象サポート対象サポート対象サポート対象キャプティブポー

タル

サポート対象サポート対象サポート対象サポート対象エンゲージメント

サポートありサポートありサポートありサポートありロケーションペル

ソナ

サポートありサポートありサポートありサポートあり位置分析

サポートありサポートありサポートありサポートあり影響分析

サポートあり未サポート未サポート未サポートカメラメトリック

サポート対象サポート対象サポート対象サポート対象行動メトリクス

サポートありサポートありサポートありサポートありRightNow WiFi

サポートあり未サポート未サポート未サポートRightNow Video

サポート対象未サポート未サポートサポート対象Open Roaming2

—未サポート未サポートサポート対象3IoTサービス
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Cisco MerakiCisco CMXテザリ
ングコネクタ

Cisco WLC Direct
Connect（小規模
な展開でのみ推
奨）

1

Cisco WLC Direct
Connectを使用し
た Cisco DNA
Spacesのシスコ
ワイヤレスコン

トローラへの接続

Cisco WLC Direct
Connectを使用し
た Cisco DNA
Spacesの Cisco
Catalyst 9800シ
リーズワイヤレ

スコントローラ

への接続

Cisco DNA Spaces
コネクタ

機能/アプリ

—サポートあり限定サポート（関

連クライアントの

み）

サポートあり検出と位置特定

未サポートサポートあり未サポートサポートありHyperLocation

未サポートサポートあり未サポートサポートありFastLocate

スケーリングに最

適

CiscoCMXが処理
できるスケールを

サポートします。

AireOSコント
ローラ 8.8MR2お
よびCiscoCatalyst
9800シリーズ
16.12.1ではス
ケールがサポート

されます。最大

50クライアン
ト。

スケーリングに最

適

スケールのサポー

ト

詳細については、
Cisco DNA Spaces
拡張ベンチマーク

（53ページ）の
スケールの概要を

参照してくださ

い。

N/Aサポート対象サポート対象サポート対象AireOSコント
ローラプラット

フォームのサポー

ト

N/Aサポート対象サポート対象サポート対象Cisco Catalyst
9800プラット
フォームのサポー

ト
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1
シスコワイヤレスコントローラの直接接続方式による接続は、小規模な展開でのみ推奨

されます。大規模な実稼働展開には、すべて Cisco DNA Spacesコネクタが必要です。
2

OpenRoamingアプリはベータ版であるため、現在、このアプリのドキュメントは利用で
きません。Open Roamingに関連する情報については、Cisco DNASpacesサポートチーム
にお問い合わせください。

3
現在、IoTサービスのサポートは Cisco Catalyst 9800コントローラでのみ利用可能です。

•シスコワイヤレスコントローラの直接接続方式による接続は、小規模な展開でのみ推奨
されます。大規模な実稼働展開には、すべて Cisco DNA Spacesコネクタが必要です。

• Open Roamingアプリはベータ版であるため、現在、このアプリのドキュメントは利用で
きません。Open Roamingに関連する情報については、Cisco DNA Spacesサポートチーム
にお問い合わせください。

（注）

Cisco CMXを介して Cisco DNA Spacesをシスコワイヤレ
スコントローラに接続する

Cisco CMXを介して Cisco DNA Spacesをシスコワイヤレスコントローラに接続するには、
Cisco CMX 10.6以降が必要です。

Cisco CMXを使用している Cisco Unified Wireless Networkの場合、Cisco DNA Spacesと連携す
るには、次の構成が必要です。

•インターネットプロビジョニングと RADIUS認証の構成は、RADIUS認証が必要な場合
にのみ必要です。この構成は、ポータルにソーシャル認証が必要な場合にのみ必要です。

（注）

WLCでのアクセスポイントモード、SSID、ACL、スプラッシュ URL、
および仮想インターフェイスの設定

キャプティブポータルルールを作成するには、まずアクセスポイントのモードを定義し、シス

コワイヤレスコントローラで SSIDと ACLを作成します。また、SSIDのスプラッシュ URL
がシスコワイヤレスコントローラで設定されていることを確認する必要があります。

SSIDと ACLは、Cisco CMXではなく、シスコワイヤレスコントローラで作成されます。（注）

ローカルモードと flexconnectモードでシスコワイヤレスコントローラの設定は異なります。
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設定は Cisco DNA Spacesの一部ではないシスコワイヤレスコントローラで行うため、このマ
ニュアル内のメニューパス、タブやウィンドウ、オプションなどに指定する名前が変わる場合

があります。

（注）

Cisco DNA Spacesを使用したローカルモードの設定

シスコワイヤレスコントローラを、ローカルモードの Cisco DNA Spacesを使用するように設
定するには、次の手順を実行します。

アクセスポイントのローカルモードを設定する

アクセスポイントのローカルモードを設定するには、次の手順を実行します。

ステップ 1 シスコワイヤレスコントローラのログイン情報を使用して、ワイヤレスコントローラにログインします。

ステップ 2 シスコワイヤレスコントローラのメインウィンドウで、[Wireless]タブをクリックします。

すべてのアクセスポイントが一覧表示されます。

ステップ 3 モードをローカルに設定するアクセスポイントをクリックします。

ステップ 4 [General]タブをクリックします。

ステップ 5 [AP Mode]ドロップダウンリストから、[Local]を選択して、[Apply]をクリックします。

シスコワイヤレスコントローラでの SSIDの作成

SSIDは、Cisco CMXではなく、シスコワイヤレスコントローラで作成されます。（注）

シスコワイヤレスコントローラで SSIDを作成するには、次の手順を実行します。

ステップ 1 シスコワイヤレスコントローラのメインウィンドウで、[WLANs]タブをクリックします。

ステップ 2 WLANを作成するには、ウィンドウの右側にあるドロップダウンリストで [Create New]を選択し、[Go]
をクリックします。

ステップ 3 表示される [New]ウィンドウで、[Type]、[Profile Name]、[SSID]などのWLANの詳細を入力します。

ステップ 4 [Apply]をクリックします。

[Edit <SSID Name>]ウィンドウが表示されます。

ステップ 5 SSIDを Cisco DNA Spacesダッシュボードに追加します。

ステップ 6 シスコワイヤレスコントローラメインウィンドウの [General]タブで、[Broadcast SSID]チェックボック
スをオフにします。
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SSIDブロードキャストが中断され、設定を完了する前に顧客が SSIDにアクセスすることが回
避されます。

（注）

ステップ 7 [Security] > [Layer 2]を選択して、[MAC Filtering]チェックボックスをオンにします。

ステップ 8 [Layer 3]タブで、次を設定します。

a) [Layer 3 security]ドロップダウンリストから、[Web Policy]を選択します。

[Web Policy]は、シスコワイヤレスコントローラでキャプティブポータルを設定できるよ
うにする Layer 3セキュリティのオプションです。

（注）

b) [On Mac Filter Failure]ラジオボタンを選択します。
c) [PreauthenticationACL]領域で、[IPv4]ドロップダウンリストから、先に定義したACLを選択します。
d) スリープ状態のクライアントの [Enable]チェックボックスをオンにします。

スリープ状態のクライアントを有効にすることは必須ではありません。ただし有効にする

と、認証後にスリープモードになっている顧客が指定された時間内にスリープ状態から復

帰した場合、認証なしで接続されます。Web認証に成功したゲストアクセスを持つクライ
アントは、ログインページから別の認証プロセスを実行せずにスリープおよび復帰するこ

とを許可されています。再認証が必要になるまでスリープ状態にあるクライアントが記録

される期間を設定できます。有効な範囲は 1時間から 720時間（30日）で、デフォルトは
12時間です。これがセッションタイムアウトと同じになるのが理想的です。

（注）

e) [Over-ride Global Config]の [Enable]チェックボックスをオンにします。

[Override global config]を有効にすると、顧客を外部 URLである Cisco DNA Spaces URLに
リダイレクトできます。

（注）

f) [Web Auth Type]ドロップダウンリストから [External (Redirect to External Server)]を選択します。

Cisco DNA Spacesページはコントローラではなく外部サーバーでホストされるため、[Web
Auth Type]は [External]である必要があります。

（注）

g) 表示される [URL]フィールドに、Cisco DNA Spacesのスプラッシュ URLを入力します。

CUWNまたは AireOSアカウントのスプラッシュ URLを表示するには、Cisco DNA Spacesダッシュ
ボードの [SSIDs]ウィンドウでAireOSSSIDの [ConfigureManually]リンクをクリックします。[Configure
Manually]リンクは、Cisco AireOS SSIDを追加した後にのみ表示されます。

オンボーディング中に顧客が Cisco DNA Spaces Webページにリダイレクトされるようにス
プラッシュページを設定する必要があります。

（注）

h) [Apply]をクリックします。

ステップ 9 [Advanced]タブをクリックします。

ステップ 10 [EnableSessionTimeout]フィールドに、必要なセッションタイムアウト値を秒単位で入力します。たとえ
ば、セッションタイムアウトが 30分の場合は、1800と入力します。

ステップ 11 [Apply]をクリックします。

ステップ 12 [General]タブで、[Status]および [Broadcast SSID]オプションの [Enabled]チェックボックスをオンにし
て、SSIDを有効にします。
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ステップ 13 コマンドプロンプトで次のコマンドを実行して、キャプティブバイパスを無効にします。次に、ワイヤ

レスコントローラを再起動します。

config network web-auth captive-bypass disable Management > HTTP-HTTPS

キャプティブバイパスが有効になっている場合、CNAは iOSデバイスに対してポップアップし
ません。

（注）

ステップ 14 表示される [HTTP-HTTPS configuration]ウィンドウで、次を実行します。

a) [HTTP Access]ドロップダウンリストから、[Disabled]を選択します。
b) [HTTPS Access]ドロップダウンリストから、[Enabled]を選択します。
c) [WebAuth SecureWeb]ドロップダウンリストから、[Disabled]を選択します。
d) [Apply]をクリックします。

ステップ 15 [Security] > [Web Auth] > [Web Login Page]の順に選択し、[Redirect URL after login]フィールドが空白で
あることを確認します。

リダイレクトURLフィールドは、[Layer 3]で設定されたCiscoDNASpacesのスプラッシュURL
を上書きしないように空白にする必要があります。

（注）

次のタスク

[Management]タブに変更を加えた場合は、変更を反映するためにシスコワイヤレスコントロー
ラを再起動します。

（注）

アクセスコントロールリストを作成する

顧客のインターネットアクセスを制限し、SSIDに接続したときに Cisco DNA Spacesスプラッ
シュページURLへのアクセスのみを許可するには、ACLで Cisco DNA Spacesの IP（ウォール
ガーデン範囲）を設定する必要があります。これで、顧客がSSIDに接続すると、スプラッシュ
ページが顧客に表示されます。

ACLで一部の必要な IPが設定されていない場合、Cisco DNA Spacesが外部URLと見なされ、
顧客に対して複数回のリダイレクトが発生します。

アクセスコントロールリストを作成するには、次の手順を行います。

ステップ 1 シスコワイヤレスコントローラのログイン情報を使用して、ワイヤレスコントローラにログインします。

ステップ 2 [Security] > [Access Control Lists] > [Access Control Lists]を選択します。

ステップ 3 ACLを追加するには、[New]をクリックします。

ステップ 4 表示される [New]ウィンドウに、次のように入力します。

a) [Access Control List Name]フィールドに新しい ACLの名前を入力します。

最大 32文字の英数字を入力できます。（注）
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b) ACLタイプとして [IPv4]を選択します。
c) [Apply]をクリックします。

ステップ 5 [Access Control Lists]ウィンドウが再度表示されたら、新しい ACLの名前をクリックします。

ステップ 6 表示される [Edit]ウィンドウで、[Add New Rule]をクリックします。

[Rules] > [New]ウィンドウが表示されます。

ステップ 7 必要なウォールガーデンの範囲にこの ACLのルールを設定します。

ウォールガーデンの範囲を表示するには、[Cisco DNA Spaces]ダッシュボードの [SSIDs]ウィンドウで、
Cisco Unified Wireless Network SSIDの [Configure Manually]リンクをクリックします。ウォールガーデンの
範囲は、キャプション [Creating the Access Control List]の下に一覧表示されています。[Configure Manually]
リンクは、Cisco AireOS SSIDを追加した後にのみ表示されます。

ACLルールを定義するときには、次のように値を設定します。

• Direction：Any

• Protocol：Any

• Source Port Range：0-65535

• Destination Port Range：0-65535

• DSCP：Any

• Action：Permit

ステップ 8 ポータルにソーシャル認証を装備する場合は、ソーシャル認証用にウォールガーデン範囲も構成する必要
があります。

ソーシャル認証用に設定されたこのウォールガーデン範囲により、顧客は SSIDに接続した後、
キャプティブポータルを使用せずに、すべての HTTPS Webサイトに直接アクセスできます。

（注）

仮想インターフェイスの設定

仮想インターフェイスを設定するには、次の手順を実行します。

ステップ 1 [Controller] > [Interfaces]を選択します。

ステップ 2 [Virtual]リンクをクリックします。

ステップ 3 表示される [Interfaces] > [Edit]ページで、次のパラメータを入力します。

a) [IP address]フィールドに、未割り当ておよび未使用のゲートウェイ IPアドレス（存在する場合）を入
力します。

b) [DNS Host Name]フィールドに、DNSホスト名（存在する場合）を入力します。

理想的には、このフィールドは空白になります。（注）
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接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイントして
いる必要があります。仮想インターフェイスにDNSホスト名が設定されている場合は、クラ
イアントが使用する DNSサーバ上で同じ DNSホスト名が設定されている必要があります。

（注）

c) [Apply]をクリックします。

仮想インターフェイスに変更を加えた場合は、変更を反映するためにシスコワイヤレスコン

トローラを再起動します。

（注）

Cisco DNA Spacesを使用するための FlexConnectモードの設定

中央スイッチまたはローカルスイッチのモードに FlexConnectを設定できます。

FlexConnect中央スイッチモード

FlexConnect中央スイッチモードで Cisco DNA Spacesを使用するようにシスコワイヤレスコン
トローラを設定するには、次の手順を実行します。

アクセスポイントの FlexConnectモードを設定する

この設定は、FlexConnectの中央スイッチおよびローカルスイッチモードに適用されます。ア
クセスポイントに FlexConnect中央スイッチモードを設定するには、次の手順を実行します。

ステップ 1 シスコワイヤレスコントローラのメインウィンドウで、[Wireless]タブをクリックします。

すべてのアクセスポイントが一覧表示されます。

アクセスポイントの詳細については、シスコワイヤレスコントローラのユーザーガイドを参照し

てください。

（注）

ステップ 2 モードを FlexConnectに設定するアクセスポイントをクリックします。

ステップ 3 [General]タブをクリックします。

ステップ 4 [AP Mode]ドロップダウンリストから [FlexConnect]を選択します。

ステップ 5 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

シスコワイヤレスコントローラでの FlexConnect中央スイッチモード用の SSIDの作成

ローカルモードの場合と同じ手順でSSIDを作成します。詳細については、シスコワイヤレス
コントローラでの SSIDの作成 （6ページ）を参照してください。

FlexConnect中央スイッチモードのアクセス制御リストの作成

ローカルモードの場合と同じ手順を使用して、アクセスコントロールリストを作成します。

詳細については、アクセスコントロールリストを作成する（8ページ）を参照してくださ
い。
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仮想インターフェイスの設定

仮想インターフェイスを設定するには、次の手順を実行します。

ステップ 1 [Controller] > [Interfaces]を選択します。

ステップ 2 [Virtual]リンクをクリックします。

ステップ 3 表示される [Interfaces] > [Edit]ページで、次のパラメータを入力します。

a) [IP address]フィールドに、未割り当ておよび未使用のゲートウェイ IPアドレス（存在する場合）を入
力します。

b) [DNS Host Name]フィールドに、DNSホスト名（存在する場合）を入力します。

理想的には、このフィールドは空白になります。（注）

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイントして
いる必要があります。仮想インターフェイスにDNSホスト名が設定されている場合は、クラ
イアントが使用する DNSサーバ上で同じ DNSホスト名が設定されている必要があります。

（注）

c) [Apply]をクリックします。

仮想インターフェイスに変更を加えた場合は、変更を反映するためにシスコワイヤレスコン

トローラを再起動します。

（注）

FlexConnectローカルスイッチモード

FlexConnectローカルスイッチモードで Cisco DNA Spacesを使用するようにシスコワイヤレス
コントローラを設定するには、次の手順を実行します。

•アクセスポイントの FlexConnectモードを設定する（10ページ）

アクセスポイントの FlexConnectモードを設定する

この設定は、FlexConnectの中央スイッチおよびローカルスイッチモードに適用されます。ア
クセスポイントに FlexConnect中央スイッチモードを設定するには、次の手順を実行します。

ステップ 1 シスコワイヤレスコントローラのメインウィンドウで、[Wireless]タブをクリックします。

すべてのアクセスポイントが一覧表示されます。

アクセスポイントの詳細については、シスコワイヤレスコントローラのユーザーガイドを参照し

てください。

（注）

ステップ 2 モードを FlexConnectに設定するアクセスポイントをクリックします。

ステップ 3 [General]タブをクリックします。

ステップ 4 [AP Mode]ドロップダウンリストから [FlexConnect]を選択します。
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ステップ 5 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

シスコワイヤレスコントローラでの FlexConnectローカルスイッチモード用 SSIDの作成

SSIDは、Cisco CMXではなく、シスコワイヤレスコントローラで作成されます。（注）

FlexConnectのローカルスイッチモードの CUWNで SSIDを作成するには、次の手順を実行し
ます。

ステップ 1 シスコワイヤレスコントローラのメインウィンドウで、[WLANs]タブをクリックします。

ステップ 2 WLANを作成するには、ウィンドウの右側にあるドロップダウンリストで [Create New]を選択し、[Go]
をクリックします。

ステップ 3 表示される [New]ウィンドウで、[Type]、[Profile Name]、[SSID]などのWLANの詳細を入力します。

ステップ 4 [Apply]をクリックします。

[Edit <SSID Name>]ウィンドウが表示されます。

ステップ 5 SSIDを Cisco DNA Spacesダッシュボードに追加します。

ステップ 6 シスコワイヤレスコントローラメインウィンドウの [General]タブで、[Broadcast SSID]チェックボック
スをオフにします。

SSIDブロードキャストが中断され、設定を完了する前に顧客が SSIDにアクセスすることが回
避されます。

（注）

ステップ 7 [Security] > [Layer 2]を選択して、[MAC Filtering]チェックボックスをオンにします。

ステップ 8 [Layer 3]タブで、次を設定します。

a) [Layer 3 security]ドロップダウンリストから、[Web Policy]を選択します。

[Web Policy]は、シスコワイヤレスコントローラでキャプティブポータルを設定できるよ
うにする [Layer 3]のセキュリティオプションです。

（注）

b) [On Mac Filter Failure]ラジオボタンを選択します。
c) [Preauthentication ACL]領域で、[WebAuth FlexACL]ドロップダウンリストから、事前に定義されて
いる ACLを選択します。

d) スリープ状態のクライアントの [Enable]チェックボックスをオンにします。

スリープ状態のクライアントを有効にすることは必須ではありません。ただし有効にする

と、認証後にスリープモードになっている顧客が指定された時間内にスリープ状態から復

帰した場合、認証なしで接続されます。Web認証に成功したゲストアクセスを持つクライ
アントは、ログインウィンドウから別の認証プロセスを実行せずにスリープおよび復帰す

ることを許可されています。再認証が必要になるまでスリープ状態にあるクライアントが

記録される期間を設定できます。有効な範囲は 1時間から 720時間（30日）で、デフォル
トは 12時間です。これがセッションタイムアウトと同じになるのが理想的です。

（注）
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e) [Over-ride Global Config]の [Enable]チェックボックスをオンにします。

[Override Global Config]を有効にすると、顧客を外部 URLである Cisco DNA Spaces URLに
リダイレクトできます。

（注）

f) [Web Auth Type]ドロップダウンリストから、[External]を選択します。

Cisco DNA Spacesページはコントローラではなく外部サーバーでホストされるため、[Web
Auth Type]は [External]である必要があります。

（注）

g) 表示される [URL]フィールドに、Cisco DNA Spacesのスプラッシュ URLを入力します。

CUWNアカウントのスプラッシュURLを表示するには、CiscoDNASpacesダッシュボードの [SSIDs]
ウィンドウで CUWN SSIDの [Configure Manually]リンクをクリックします。[Configure Manually]リ
ンクは、Cisco AireOS SSIDを追加した後にのみ表示されます。

オンボーディング中に顧客が Cisco DNA Spaces Webページにリダイレクトされるようにス
プラッシュページを設定する必要があります。

（注）

h) [Apply]をクリックします。

ステップ 9 [Advanced]タブをクリックします。

ステップ 10 [EnableSessionTimeout]フィールドに、必要なセッションタイムアウト値を秒単位で入力します。たとえ
ば、セッションタイムアウトが 30分の場合は、1800と入力します。

ステップ 11 [FlexConnect]領域で、FlexConnectローカルスイッチングの [Enabled]チェックボックスをオンにして、
[Apply]をクリックします。

ステップ 12 [General]タブで、[Status]および [Broadcast SSID]オプションの [Enabled]チェックボックスをオンにし
て、SSIDを有効にします。

ステップ 13 コマンドプロンプトで次のコマンドを実行して、キャプティブバイパスを無効にします。次に、ワイヤ

レスコントローラを再起動します。

config network web-auth captive-bypass disable

キャプティブバイパスが有効になっている場合、CNAは iOSデバイスに対してポップアップし
ません。

（注）

ステップ 14 [Management] > [HTTP-HTTPS]を選択します。

ステップ 15 表示される [HTTP-HTTPS Configuration]ウィンドウで、次を実行します。

a) [HTTP Access]ドロップダウンリストから、[Disabled]を選択します。
b) [HTTPS Access]ドロップダウンリストから、[Enabled]を選択します。
c) [WebAuth SecureWeb]ドロップダウンリストから、[Disabled]を選択します。
d) [Apply]をクリックします。

ステップ 16 [Security] > [Web Auth] > [Web Login Page]の順に選択し、[Redirect URL after login]フィールドが空白で
あることを確認します。

リダイレクトURLフィールドは、[Layer 3]で設定されたCiscoDNASpacesのスプラッシュURL
を上書きしないように空白にする必要があります。

（注）
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FlexConnectローカルスイッチモードのアクセス制御リストの作成

顧客のインターネットアクセスを制限し、SSIDに接続したときに Cisco DNA Spacesスプラッ
シュページURLへのアクセスのみを許可するには、ACLで Cisco DNA Spacesの IP（ウォール
ガーデン範囲）を設定する必要があります。これで、顧客がSSIDに接続すると、スプラッシュ
ページが顧客に表示されます。

ACLで一部の必要な IPが設定されていない場合、Cisco DNA Spacesが外部URLと見なされ、
顧客に対して複数回のリダイレクトが発生します。

FlexConnectのローカルスイッチモードでのアクセスコントロールリストを作成するには、
次の手順を実行します。

ステップ 1 シスコワイヤレスコントローラのログイン情報を使用して、ワイヤレスコントローラにログインします。

ステップ 2 [Security] > [Access Control Lists] > [FlexConnect ACLs]の順に選択します。

ステップ 3 ACLを追加するには、[New]をクリックします。

ステップ 4 表示された [New]ウィンドウに、次のように入力します。

a) [Access Control List Name]フィールドに新しい ACLの名前を入力します。

最大 32文字の英数字を入力できます。（注）

b) [Apply]をクリックします。

ステップ 5 [Access Control Lists]ウィンドウが再度表示されたら、新しい ACLの名前をクリックします。

ステップ 6 表示される [Edit]ウィンドウで、[Add New Rule]をクリックします。

[Rules] > [New]ウィンドウが表示されます。

ステップ 7 必要なウォールガーデンの範囲にこの ACLのルールを設定します。

ウォールガーデンの範囲を表示するには、CiscoDNASpacesダッシュボードの [SSIDs]ウィンドウでCUWN
SSIDの [Configure Manually]リンクをクリックします。

ACLルールを定義するときには、次のように値を設定します。

• Direction：Any

• Protocol：Any

• Source Port Range：0-65535

• Destination Port Range：0-65535

• DSCP：Any

• Action：Permit

ステップ 8 ポータルにソーシャル認証を装備する場合は、ソーシャル認証用にウォールガーデン範囲も構成する必要
があります。ソーシャル認証用に設定する必要があるウォールガーデンの範囲については、「ソーシャル

認証に向けたワイヤレスネットワークの設定」のセクションを参照してください。
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ソーシャル認証用に設定されたこのウォールガーデン範囲により、顧客は SSIDに接続した後、
キャプティブポータルを使用せずに、すべての HTTPS Webサイトに直接アクセスできます。

（注）

仮想インターフェイスの設定

仮想インターフェイスを設定するには、次の手順を実行します。

ステップ 1 [Controller] > [Interfaces]を選択します。

ステップ 2 [Virtual]リンクをクリックします。

ステップ 3 表示される [Interfaces] > [Edit]ページで、次のパラメータを入力します。

a) [IP address]フィールドに、未割り当ておよび未使用のゲートウェイ IPアドレス（存在する場合）を入
力します。

b) [DNS Host Name]フィールドに、DNSホスト名（存在する場合）を入力します。

理想的には、このフィールドは空白になります。（注）

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイントして
いる必要があります。仮想インターフェイスにDNSホスト名が設定されている場合は、クラ
イアントが使用する DNSサーバ上で同じ DNSホスト名が設定されている必要があります。

（注）

c) [Apply]をクリックします。

仮想インターフェイスに変更を加えた場合は、変更を反映するためにシスコワイヤレスコン

トローラを再起動します。

（注）

インターネットプロビジョニングおよび RADIUS認証のためのシスコ
ワイヤレスコントローラの設定

キャプティブポータルには RADIUS認証を使用することを強くお勧めします。

Cisco DNA Spacesクラウド RADIUSサーバーは、Web RADIUS認証用の PAPのみをサポート
します。CHAPはサポートされていません。クライアント認証の失敗を回避するには、シスコ
ワイヤレスコントローラでWeb RADIUS認証方式として PAPを設定する必要があります。

（注）

次の機能は、RADIUS認証を設定した場合にのみ機能します。

•シームレスなインターネットプロビジョニング。

•拡張されたセッション期間とインターネット帯域幅。

•インターネットの拒否
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また、キャプティブポータルによる顧客オンボーディングには、インターネットプロビジョニ

ング設定が必要です。

RADIUS認証とシームレスなインターネットプロビジョニングを設定するには、次の手順に従
います。

ステップ 1 シスコワイヤレスコントローラのログイン情報を使用して、シスコワイヤレスコントローラにログイ

ンします。

ステップ 2 [Cisco Wireless Controller]のメインウィンドウで、 Securityタブをクリックします。

ステップ 3 [Radius] > [Authentication]の順に選択します。

[Radius Authentication Servers]ウィンドウが表示されます。

ステップ 4 [Auth Called Station ID Type]ドロップダウンリストから、[AP MAC Address:SSID]を選択します。

ステップ 5 [MAC-Delimiter]ドロップダウンリストから、[Hyphen]を選択します。

ステップ 6 [New]をクリックします。

ステップ 7 表示された [New]]ウィンドウで、サーバーの IPアドレス、ポート番号、秘密鍵など、認証用のRADIUS
サーバーの詳細を入力し、[Server Status]で [Enabled]を選択し、[Apply]をクリックします。

ポート番号：1812

Cisco DNA Spaces RADIUSサーバーのみを設定できます。RADIUSサーバーの IPアドレスと秘
密鍵を表示するには、Cisco DNA Spacesダッシュボードで、[SSIDs]ウィンドウの CUWN SSID
の [Configure Manually]リンクをクリックします。 [Configure Manually]リンクは、Cisco AireOS
SSIDを追加した後にのみ表示されます。プライマリとセカンダリの両方の Radiusサーバー IP
を設定します。Cisco DNA Spacesサポートチームに連絡することもできます。

（注）

ステップ 8 [Radius] > [Accounting]の順に選択します。

[Radius Accounting Servers]ウィンドウが表示されます。

ステップ 9 [Acct Called Station ID]タイプから、[AP MAC Address:SSID]を選択します。

ステップ 10 [MAC-Delimiter]ドロップダウンリストから、[Hyphen]を選択します。

ステップ 11 [New]をクリックします。

ステップ 12 表示された [New]ウィンドウで、サーバーの IPアドレス、ポート番号、秘密鍵など、アカウンティング
用の RADIUSサーバーの詳細を入力し、[Server Status]で [Enabled]を選択し、[Apply]をクリックしま
す。

Port Number: 1813

Cisco DNA Spacesの Radiusサーバーのみを設定できます。Cisco DNA Spacesの Radiusサーバー
のみを設定できます。RADIUSサーバーの IPアドレスと秘密鍵を表示するには、Cisco DNA
Spacesダッシュボードで、[SSIDs]ウィンドウの CUWN SSIDの [Configure Manually]リンクを
クリックします。

（注）

ステップ 13 シスコワイヤレスコントローラのメインウィンドウで、[WLANs]タブをクリックします。

ステップ 14 キャプティブポータルルールの SSIDの [WLAN]をクリックします。

ステップ 15 [Security]を選択します。

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定
16

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定

インターネットプロビジョニングおよび RADIUS認証のためのシスコワイヤレスコントローラの設定



ステップ 16 [Layer 2]タブで、[MAC Filtering]チェックボックスをオンにします。

ステップ 17 [Layer 3]タブで、次が設定されていることを確認します。

[Layer 3 security]ドロップダウンリストで、[Web Policy]が選択されていること、また [Mac Filter Failure]
ラジオボタンが選択されていること。

SSIDを作成するときに、[Layer 3]でこれらの設定が実行されます。（注）

ステップ 18 [AAA Servers]タブの、[Radius Servers]領域で、次の手順を実行します。

a) [Authentication Servers]の [Enabled]チェックボックスをオンにします。

a) [Server 1]ドロップダウンリストで、先に定義した RADIUSサーバーを選択します。

ステップ 19 [web-auth user]領域の認証の優先順位に、[Order Used for Authentication]ボックスで、[Radius]を順序の先
頭に設定します。

[Up]および [Down]ボタンを使用し、順序を並び替えます。（注）

ステップ 20 [Advanced]タブをクリックし、[Allow AAA Override]の [Enabled]チェックボックスをオンにします。

ステップ 21 [Apply]をクリックします。

ステップ 22 [Cisco Wireless Controller]のメインウィンドウで、[Security]タブをクリックします。

ステップ 23 [AAA] > [MAC Filtering]の順に選択します。

ステップ 24 表示される [MAC Filtering]ウィンドウで、次の手順を実行します。

a) [RADIUS Compatibility Mode]ドロップダウンリストから、[Cisco ACS]を選択します。
b) [MAC-Delimiter]ドロップダウンリストから、[Hyphen]を選択します。
c) [Apply]をクリックします。

ステップ 25 ウォールガーデンがACLに応じて設定されていることを確認します。ウォールガーデンの範囲を表示す
るには、Cisco DNA Spacesダッシュボードで、[SSID]ウィンドウの CUWN SSIDの [Configure Manually]
リンクをクリックします。[Configure Manually]リンクは、Cisco AireOS SSIDを追加した後にのみ表示さ
れます。

ソーシャル認証のためのシスコワイヤレスコントローラの設定

Cisco Unified Wireless Networkへのソーシャル認証のためには、シスコワイヤレスコントロー
ラに設定を行う必要があります。

ソーシャル認証のために Cisco Unified Wireless Networkを設定するには、次の手順を実行しま
す。

ステップ 1 ログイン情報を使用して、シスコワイヤレスコントローラにログインします。

ステップ 2 [Security] > [Access Control Lists] > [Access Control Lists]を選択します。

ステップ 3 表示される [Access Control List]ウィンドウで、Cisco DNA Spacesのために設定されたアクセス制御リスト
をクリックします。

[Add New Rule]をクリックし、次の情報を持つ 2つの追加ルールを追加します。.
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方向DSCP宛先ポー

ト範囲

送信元

ポート範

囲

プロト

コル

宛先 IPアド
レス/ネット
マスク

送信元 IPアド
レス/ネットマ
スク

アクショ

ン

いいえ

いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
HTTPSTCP0.0.0.0/0.0.0.00.0.0.0/0.0.0.0Permit1

いずれか

（Any）
いずれか

（Any）
HTTPSいずれか

（Any）
TCP0.0.0.0/0.0.0.00.0.0.0/0.0.0.0Permit2

ソーシャル認証用に設定構成されたこのウォールガーデン範囲により、顧客は SSIDに接続した
後、キャプティブポータルを使用せずに、すべてのHTTPSWebサイトに直接アクセスできます。

（注）

ステップ 4 認証に使用するソーシャルネットワークに基づき、ソーシャルプラットフォーム固有のドメインをACLと
して追加します。ソーシャルドメインを ACLとして追加するには、次の手順を実行します。

a) シスコワイヤレスコントローラダッシュボードで、[Security] > [Access Control Lists]を選択します。

b) Cisco DNA Spaces用に設定されたアクセス制御リストの [More Actions]をクリックします。
c) [Add Remove URL]をクリックします。
d) ソーシャル URL名を入力し、[Add]をクリックします。
e) ドメインごとに、手順 cと dを繰り返します。

これらのドメイン名はソーシャルネットワークによって管理され、いつでも変更できます。

また、これらのドメイン名は、国/地域によって変更される可能性があります。問題が発生し
た場合は、Cisco DNA Spacesサポートチームにお問い合わせください。

（注）

さまざまなソーシャルプラットフォームで一般的に使用されるドメイン名は次のとおりです。

表 2 :

ソーシャルドメイン

Facebook

facebook.com

static.xx.fbcdn.net

www.gstatic.com

m.facebook.com

fbcdn.net

fbsbx.com

LinkedIn

www.linkedin.com

static-exp1.licdn.com

Twitter
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ソーシャルドメイン

abs.twimg.com

syndication.twitter.com

twitter.com

analytics.twitter.com

Instagram

instagram.com

*.instagram.com

api.instagram.com

d36xtkk24g8jdx.cloudfront.net

www.facebook.com

connect.facebook.net

*.akamaihd.net

WLC直接接続または Cisco DNA Spacesコネクタを使用し
た、Cisco Catalyst 9800シリーズワイヤレスコントローラ
またはシスコワイヤレスコントローラの Cisco DNA
Spacesへの接続

Cisco 9800シリーズワイヤレスコントローラまたはシスコワイヤレスコントローラ（CMX
なし）からCiscoDNAスペースにロケーションをインポートするには、最初にいずれかのコネ
クタを介してコントローラを Cisco DNA Spacesに接続する必要があります。

[Cisco WLC Direct Connect]と [Cisco DNA Spaces Connector]の両コネクタは、シスコワイヤレ
スコントローラと Cisco Catalyst 9800シリーズワイヤレスコントローラの両方に使用できま
す。

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定
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WLC直接接続または Cisco DNA Spacesコネクタを使用した、Cisco Catalyst 9800シリーズワイヤレスコントローラまたはシスコワイヤレスコ
ントローラの Cisco DNA Spacesへの接続



•シスコワイヤレスコントローラを Cisco CMXと Cisco DNA Spacesの両方に同時に接続す
る場合は、Cisco DNA Spacesコネクタを使用する必要があります。ただし、1つのコント
ローラを Cisco DNA Spacesと Cisco CMXの両方に同時に接続することは推奨しません。

•行動メトリクスなどの Cisco DNA Spacesレポートに表示されるデータを、シスコワイヤ
レスコントローラまたは Cisco CMXに表示されるデータと比較しないようにお勧めしま
す。設計によって表示されるデータが異なることが予想されるためです。

•コントローラを Cisco DNA Spacesにインポートするには、少なくとも 1つの APがその特
定のコントローラに接続されていることを確認してください。

•コントローラで、新しい APがコントローラに追加されると、追加された APは次のコン
トローラ同期の際に自動的にインポートされます。インポートされた APがコントローラ
から削除された場合、この変更は 48時間経過しないと Cisco DNA Spacesに反映されませ
ん。ただし、更新されないAPは、更新が他のAPから送信されている場合にのみ 48時間
後に削除されます。たとえば、10の APが設定されていて、2つの APがコントローラか
ら削除された場合、削除された 2つの APは、他の 8つの APから更新が受信された場合
にのみ Cisco DNA Spacesから削除されます。

• APがコントローラとの関連付けを解除された場合、Cisco DNA Spacesからすぐに削除さ
れて AP数に反映されることありません。その APは、48時間経過しないと Cisco DNA
Spacesから削除されません。

（注）

ワイヤレスコントローラとコネクタのさまざまな組み合わせに必要な設定は次のとおりです。

Cisco WLC Direct Connectを使用した Cisco DNA Spacesのシスコワイヤ
レスコントローラへの接続

シスコワイヤレスコントローラバージョン 8.3以降（Cisco CMXのインストールなし）を
Cisco DNA Spacesに接続し、シスコワイヤレスコントローラとそのアクセスポイントを Cisco
DNA Spacesにインポートするには、次の手順を実行します。

始める前に

•シスコワイヤレスコントローラバージョン 8.3以降が必要です。

•シスコワイヤレスコントローラを Cisco DNA Spacesにインポートするには、少なくとも
1つのAPがその特定のシスコワイヤレスコントローラに接続されていることを確認して
ください。

•シスコワイヤレスコントローラは、HTTPS経由で Cisco DNA Spacesクラウドに到達でき
る必要があります。

•シスコワイヤレスコントローラはインターネットに接続できる必要があります。

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定
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• Cisco DNASpacesをアンカーモードで使用するには、アンカーコントローラモードと外部
コントローラモードの両方でシスコワイヤレスコントローラをネットワーク展開する必

要があります。ネットワーク展開にアンカーコントローラモードと外部コントローラモー

ドのシスコワイヤレスコントローラが含まれている場合、このセクションで説明するコ

マンドを使用して、両方のコントローラで Cisco WLC Direct Connectを有効にする必要が
あります。さらに、どちらのモードのシスコワイヤレスコントローラも、HTTPS経由で
Cisco DNA Spacesクラウドに到達できる必要があります。ただし、Cisco DNA Spacesは、
アンカーモードのシスコワイヤレスコントローラバージョン 8.3.102をサポートしていま
せん。

• Cisco WLC Direct Connectを使用して Cisco AirOSワイヤレスコントローラバージョン 8.3
以降を Cisco DNA Spacesに正常に接続するには、DigiCert CAが発行するルート証明書が
必要です。ネットワーク展開にアンカーコントローラモードと外部コントローラモードの

シスコワイヤレスコントローラが含まれている場合、両方のモードのシスコワイヤレス

コントローラに証明書をインポートする必要があります。

ステップ 1 DigiCert CAルート証明書をインポートします。

a) 次のリンクからルート証明書をダウンロードします。
'

https://global-root-ca.chain-demos.digicert.com/info/index.html

b) ルート証明書の内容を .cer拡張子のファイルにコピーし、ファイルを {your_filename}.cerとして保存し
ます。

c) {your_filename}.cerファイルを TFTPサーバー上のデフォルトディレクトリにコピーします。
d) シスコワイヤレスコントローラの CLIにログインし、次のコマンドを実行します。

transfer download datatype cmx-serv-ca-cert
transfer download mode tftp
transfer download filename {your_filename}.cer
transfer download serverip {your_tftp_server_ip}
transfer download start

e) Yを入力してアップロードを開始します。

f) 新しいルート証明書が正常にアップロードされたら、次のコマンドを実行してCiscoCMXクラウドサー
ビスを無効にし、その後で有効にします。

config cloud-services cmx disable
config cloud-services cmx enable

ルート証明書をアップロードした後、シスコワイヤレスコントローラの再起動が求められま

す。再起動をお勧めしますが、必須ではありません。いずれの場合も証明書がインストール

されます。

（注）

DigiCert CAが発行したものではないルート証明書を使用してワイヤレスコントローラを Cisco DNA Spaces
に接続しようとすると、次のエラーが発生します。

https:SSL certificate problem: unable to get local issuer certificate

ステップ 2 シスコワイヤレスコントローラの CLIモードで、次のコマンドを実行します。
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config cloud-services cmx disable
config cloud-services server url https://{Customer Path Key}.{LB Domain} {LB IP Address}
config cloud-services server id-token <Customer JWT Token>
config network dns serverip <dns server ip>
config cloud-services cmx enable

{Customer Path Key}、{LB Domain}、{LB IP Address}、および {Customer JWT Token}を表示する
には、Cisco DNA Spacesダッシュボードにログインし、ダッシュボードの左上に表示される 3本
線のメニューアイコンをクリックします。[Setup] > [WirelessNetworks]の順に選択します。次に、
[Connect WLC / Catalyst 9800 Directly]を展開し、[View Token]をクリックします。[WLC]タブをク
リックすると、ステップ 1bで {Customer Path Key}、{LB Domain}、および {LB IP Address}を、ス
テップ 1cで {Customer JWT Token}を表示できます。

（注）

ステップ 3 次のコマンドを使用して、概要を確認します。

show cloud-services cmx summary

結果が表示されます。

Cisco DNA Spacesダッシュボードで、[Add aWireless Network]ウィンドウの [CUWN-WLC]を選択すると、
WLCが一覧表示されます。これにより、そのWLCの APを Cisco DNA Spacesにインポートできます。

例：

結果サンプル

(Cisco Controller) >show cloud-services cmx summary

CMX Service

Server ....................................... https://$customerpathkey.dnaspaces.io

IP Address.................................... <Local System IP Address>

Connectivity.................................. https: UP

Service Status ...............................アクティブ

Last Request Status........................... HTTP/1.1 200 OK

Heartbeat Status ............................. OK

これで、シスコワイヤレスコントローラを Cisco DNA Spacesロケーション階層にインポートできるよう
になりました。マップサービスまたはアクセスポイントプレフィックスを使用してロケーションをイン

ポートできます。

•アクセスポイントのプレフィックスに基づいてロケーションをインポートするには、アクセスポイン
トプレフィックスを使用したロケーションのインポートを参照してください。

•マップサービスを使用してロケーションをインポートするには、マップサービスを使用したロケーショ
ンのロケーション階層へのインポートを参照してください。
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dnaspaces-configuration-guide_chapter3.pdf#nameddest=unique_72
dnaspaces-configuration-guide_chapter3.pdf#nameddest=unique_72
dnaspaces-configuration-guide_chapter3.pdf#nameddest=unique_73
dnaspaces-configuration-guide_chapter3.pdf#nameddest=unique_73


次のタスク

ソーシャル認証、RADIUS認証、およびインターネットプロビジョニングについては、次のセ
クションを参照してください。

•インターネットプロビジョニングおよび RADIUS認証のためのシスコワイヤレスコント
ローラの設定

•インターネットプロビジョニングおよび RADIUS認証のためのシスコワイヤレスコント
ローラの設定

通知およびレポート用のシスコワイヤレスコントローラ（Cisco CMXなし）の設定

Cisco CMXを使用しない場合、WLC Direct Connectおよび Cisco DNA Spacesコネクタといった
コネクタを使用して、シスコワイヤレスコントローラを Cisco DNA Spacesに接続できます。
このような場合、通知とレポートに必要な設定は、シスコワイヤレスコントローラをインポー

トするときに自動的に行われます。

Cisco DNA SpacesでWLC Direct Connectまたは Cisco DNA Spacesコネクタを使用している場
合、コントローラは「フォーリンコントローラ」モードである必要があります。

（注）

Cisco WLC Direct Connectを使用した Cisco DNA Spacesの Cisco Catalyst
9800シリーズワイヤレスコントローラへの接続

始める前に

• Cisco Catalyst 9800シリーズワイヤレスコントローラを Cisco DNA Spacesにインポートす
る場合、少なくとも 1つの APがその特定の Cisco Catalyst 9800シリーズワイヤレスコン
トローラに接続されていることを確認してください。

• Cisco Catalyst 9800シリーズワイヤレスコントローラは、HTTPS経由で Cisco DNA Spaces
クラウドに到達できる必要があります。

• Cisco Catalyst 9800シリーズワイヤレスコントローラは、インターネットに接続できる必
要があります。

• Cisco WLC Direct Connectを使用して Cisco Catalyst 9800シリーズワイヤレスコントロー
ラを Cisco DNA Spacesに正常に接続するには、シスコが信頼するルート証明書が必要で
す。

Cisco Catalyst 9800シリーズコントローラを Cisco DNA Spacesに接続し、そのコントローラと
そのアクセスポイントを Cisco DNA Spacesにインポートするには、次の手順を実行します。
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ステップ 1 シスコ社外の信頼できるルートストアをインポートして、コントローラに DigiCertグローバルルート CA
をインストールします。

a) 次のコマンドを使用してルート証明書をダウンロードします。
(config)#crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b

b) 次のコマンドを使用して証明書のインストールを検証します。
#show crypto pki trustpool | section DigiCert Global Root CA
cn=DigiCert Global Root CA
cn=DigiCert Global Root CA

出力をチェックして、トラストプールが正しくインストールされていることを確認する必要があ

ります。

（注）

ステップ 2 Cisco Catalyst 9800シリーズコントローラで、次のコマンドを使用して、DNSが Cisco DNA Spaces URLを
解決できるようにします。

a. (config)#ip name-server <Primary IP> <Secondary IP>
b. (config)#ip domain lookup
c. (config)#ip route 0.0.0.0 0.0.0.0 <default_gw_ip_addr>

ステップ 3 HTTPS経由で Cisco DNA Spaces Cloudと通信するため、Cisco Catalyst 9800シリーズコントローラで nmsp
cloud-servicesを有効にします。

a. (config)#nmsp cloud-services server url <URL>
b. (config)#nmsp cloud-services server token <Customer JWT TOKEN>
c. (config)#nmsp cloud-services http-proxy <proxy ip_addr> <proxy port> -This command is optional,
and must be used only if the proxy server needs to reach the internet.
d. (config)#nmsp cloud-services enable

サーバーの URLとトークンを表示するには、Cisco DNA Spacesダッシュボードにログインし、
ダッシュボードの左上に表示される3本線のメニューアイコンをクリックします。[Setup]>[Wireless
Networks]の順に選択します。次に、[Connect WLC / Catalyst 9800 Directly]を展開し、[View Token]
をクリックします。[CiscoCatalyst 9800]タブをクリックすると、ステップ2bでURLが表示され、
ステップ 2cでトークンが表示されます。

（注）

ステップ 4 次のコマンドを実行して、Cisco Catalyst 9800シリーズコントローラと Cisco DNA Spaces Cloud間の接続を
確認します。

#show nmsp cloud-services summary

結果は次のようになります。

例：

結果サンプル

サーバー：https://abc.dnaspaces.io

CMXサービス：Enabled

接続：https: UP
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サービスステータス：Active

最後の IPアドレス：<ローカルシステム IPアドレス>

最後のリクエストステータス：HTTP/1.1 200 OK

ハートビートステータス：OK

これで、Cisco Catalyst 9800シリーズワイヤレスコントローラを Cisco DNA Spacesのロケーション階層に
インポートできるようになります。

ステップ 5 アクティブ/非アクティブなCiscoCMXクラウド接続の概要を表示するには、次のコマンドを実行します。
#show nmsp status

Cisco DNA Spaces Cloud接続への接続状態を確認できます。（注）

ステップ 6 すべてのアクティブな Cisco DNA Spacesクラウド接続の集約されたサブスクリプションの概要を表示する
には、次のコマンドを実行します。

# show nmsp subscription summary

接続が確立されると、Cisco DNA Spaces Cloudが登録しているサービスを表示できます。（注）

ステップ 7 ロケーションを Cisco DNA Spacesダッシュボードにインポートします。ロケーションのインポートの詳細
については、「Cisco Catalyst 9800シリーズワイヤレスコントローラまたはシスコワイヤレスコントロー
ラ（Cisco CMXなし）のロケーション階層の定義」を参照してください。

ステップ 8 キャプティブポータルおよび Engagementsアプリを使用する場合は、以下のうち必要な設定を実行しま
す。

CLIを使用したキャプティブポータルおよびエンゲージメントアプリ用の Cisco Catalyst
9800シリーズワイヤレスコントローラ（ローカルモード）の設定

サポートされる Cisco Catalyst 9800シリーズワイヤレスコントローラの最小バージョンは、
16.10.20181030です。

（注）

キャプティブポータルおよびエンゲージメントアプリ用に Cisco Catalyst 9800シリーズワイヤ
レスコントローラを設定するには、次の手順を実行します。

ステップ 1 Cisco DNA Spacesダッシュボードで、Cisco Catalyst SSIDを設定します。SSIDの設定の詳細については、
「Cisco Unified Wireless Network用の SSIDのインポート」セクションを参照してください。

SSIDには任意の名前を定義できます。Cisco Catalyst 9800シリーズワイヤレスコントローラを設
定したときと同じ SSID名を使用する必要があります。

（注）

ステップ 2 Cisco Catalyst 9800シリーズワイヤレスコントローラで、次のように HTTPと HTTPSを有効にします。

ip http server
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ip http secure-server

ステップ 3 クライアントのリダイレクト用のパラメータマップを設定します。

parameter-map type webauth <map name>

type consent

timeout init-state sec 600

redirect for-login <splash page URL>

redirect append ap-mac tag ap_mac

redirect append wlan-ssid tag wlan

redirect append client-mac tag client_mac

redirect portal ipv4 <IP Address>

logout-window-disabled

success-window-disable

スプラッシュURLと IPアドレスについては、Cisco DNA Spacesダッシュボードで、Captive Portal
アプリをクリックします。[SSIDs]をクリックし、ステップ 1で作成した Cisco Catalyst SSIDの
[ConfigureManually]リンクをクリックします。CUWNアカウントのスプラッシュURLは、[Creating
the SSIDs inCUWN-WLC]セクションにリストされます。IPアドレスは、[Creating theAccessControl
List]セクションに一覧表示されます。リストにある IPアドレスのいずれか 1つのみを使用する必
要があります。Cisco DNA Spacesサポートチームに連絡することもできます。

（注）

ステップ 4 クライアントリダイレクト用の仮想 IPアドレスを設定します。

parameter-map type webauth global

virtual-ip ipv4 192.0.2.0

intercept-https-enable

• ipV4 192.0.2.0の代わりに、任意の仮想 IPを構成できます。virtual-ipは、ルーティング不可能
な未使用の IPアドレスである必要があります。

• Cisco Catalyst 9800シリーズワイヤレスコントローラに仮想 IP/ドメインの有効な SSL証明書
をインストールする必要があります。

（注）

ステップ 5 FQDN URLフィルタリングを設定します。

中央スイッチのWLANの場合、URLフィルタリストはポリシープロファイルに添付されます。

urlfilter list social_login_fqdn_central

action permit

url <splash page domain>

手順 3で設定したドメインを「redirect for-login」用に設定します。（注）

url *.fbcdn.net

url *.licdn.com
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url *.licdn.net

url *.twimg.com

url *.gstatic.com

url *.twitter.com

url *.akamaihd.net

url *.facebook.com

url *.facebook.net

url *.linkedin.com

url ssl.gstatic.com

url *.googleapis.com

url static.licdn.com

url *.accounts.google.com

url *.connect.facebook.net

url oauth.googleusercontent.com

wireless profile policy default-policy-profile

urlfilter list pre-auth-filter social_login_fqdn_central

フレックスWLANの場合、URLフィルタリストはフレックスプロファイルに添付されます。

urlfilter list social_login_fqdn_flex

action permit

url <splash page domain>

手順 3で設定したドメインを「redirect for-login」用に設定します。（注）

url *.fbcdn.net

url *.licdn.com

url *.licdn.net

url *.twimg.com

url *.gstatic.com

url *.twitter.com

url *.akamaihd.net

url *.facebook.com

url *.facebook.net

url *.linkedin.com

url ssl.gstatic.com

url *.googleapis.com

url static.licdn.com
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url *.accounts.google.com

url *.connect.facebook.net

url oauth.googleusercontent.com

urlfilter list social_login_fqdn_central

wireless profile flex default-flex-profile

acl-policy <WA-sec-<ip>>

urlfilter list social_login_fqdn_flex

description "default flex profile"

ステップ 6 RADIUSサーバーを設定します。

aaa new-model

aaa group server radius <group name>

server name <radius server name>

subscriber mac-filtering security-mode mac

mac-delimiter hyphen

aaa accounting login <authentication> group <group name>

aaa authorization network <Authorization> group <Group Name>

aaa accounting identity <Accounting> start-stop group <Group Name>

aaa server radius dynamic-author

client <Radius Server IP> server-key <Radius Secret>

aaa session-id common

radius-server attribute wireless accounting call-station-id ap-macaddress-ssid

radius server <Radius Name>

address ipv4 <Radius Server IP> auth-port 1812 acct-port 1813

key <Radius Secret>

Cisco DNA Spacesの Radiusサーバーのみを設定できます。Radiusサーバー設定用の ipV4 IPアド
レス、秘密鍵およびポートを表示するには、Cisco DNA Spacesダッシュボードで、[Captive Portal]
アプリをクリックします。[SSIDs]をクリックし、ステップ 1で作成した Cisco Catalyst SSIDの
[ConfigureManually]リンクをクリックします。Radiusサーバーの詳細は、[RadiusServerConfiguration]
セクションのリストに表示されます。プライマリとセカンダリの両方の Radiusサーバー IPを設
定します。Cisco DNA Spacesサポートチームに連絡することもできます。

（注）

ステップ 7 ポリシープロファイルを設定します。

wireless profile policy default-policy-profile

aaa-override

accounting-list <Accounting Server>

autoqos mode voice
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description "default policy profile"

service-policy input platinum-up

service-policy output platinum

urlfilter list pre-auth-filter <url filter>

vlan <id>

no shutdown

ステップ 8 WLANを設定します。

wlan <WLAN name >

ip access-group web <ACL Name>

no security wpa

no security wpa akm dot1x

no security wpa wpa2 ciphers aes

security web-auth

security web-auth authentication-list default

security web-auth parameter-map <map name>

no shutdown

ここで指定するWLAN名が、ステップ 1で Cisco DNA Spacesで設定した SSID名と一致すること
を確認してください。

（注）

ステップ 9 DNS解決を有効にして、Cisco Catalyst 9800シリーズワイヤレスコントローラにデフォルトゲートウェイ
が設定されていることを確認します。

ip name-server <dns_ip_address>

ip domain-lookup

ip route 0.0.0.0 0.0.0.0 <default_gw_ip_addr>

その後、SSIDを Cisco DNA Spacesにインポートし、キャプティブポータルルールを使用して SSIDのキャ
プティブポータルを設定します。

キャプティブポータルおよびエンゲージメントアプリ用の Cisco Catalyst 9800シリーズ
ワイヤレスコントローラ GUI（ローカルモード）

サポートされる Cisco Catalyst 9800シリーズワイヤレスコントローラの最小バージョンは、
16.10.1Eおよび 16.10.11です。

（注）

キャプティブポータルおよびエンゲージメントアプリ用に Cisco Catalyst 9800シリーズワイヤ
レスコントローラを設定するには、次の手順を実行します。
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ステップ 1 Cisco DNA Spacesダッシュボードで、Cisco Catalyst SSIDを設定します。SSIDの設定の詳細については、
「Cisco Unified Wireless Network用の SSIDのインポート」セクションを参照してください。

ステップ 2 パラメータマップを作成します。

a) Cisco Catalyst 9800シリーズワイヤレスコントローラにログインします。
b) [Configuration] > [Security] > [Web Auth]の順に選択します。

c) [Web Auth Parameter Map]タブで、[Add]をクリックします。
d) [Parameter-map name]フィールドに、パラメータマップ名を入力します。
e) [Type]ドロップダウンリストから [Consent]を選択し、[Apply to Device]をクリックします。

新しく作成されたパラメータマップが [Web Auth Parameter Map]タブのリストに表示されます。

f) 新しく作成された [Parameter Map]をクリックします。
g) [General]タブで、[Disable Success Window]チェックボックスと [Disable Logout Window]チェックボッ
クスをオンにします。

h) [Advanced]タブで、次の操作を実行します。

• [Redirect for log-in]フィールドに、スプラッシュページの URL
（https://<domain>/p2/<customerPathKey>）を入力します。

• [Redirect Append for AP MAC Address]フィールドに、「ap_mac」を入力します。

• [Redirect Append for Client MAC Address]フィールドに、「client_mac」を入力します。

• [Redirect Append for WLAN SSID]フィールドに、wlanを入力します。

• [Portal IPV4 Address]フィールドに、許可される Cisco DNA Spaces IPを入力します。

許可される IPアドレスを表示するには、CiscoDNASpacesダッシュボードで、[Captive Portals]
アプリをクリックします。[SSIDs]をクリックしてから、Cisco Catalyst SSIDの [Configure
Manually]リンクをクリックします。IPアドレスは、[Creating the Access Control List]セクショ
ンに一覧表示されます。リストにある IPアドレスのいずれか 1つのみを使用する必要があり
ます。残りの IPは、ACLの作成時に指定されます。[Configure Manually]リンクは、Cisco
Catalyst SSIDを追加するまで表示されません。

（注）

i) [Update and Apply]をクリックします。

ステップ 3 Web認証証明書をインストールし、グローバルパラメータマップを設定します。

Cisco Catalyst 9800シリーズワイヤレスコントローラに仮想 IP/ドメインの有効な SSL証明書をインストー
ルする必要があります。任意のワイルドカード証明書を購入できます。

a) Cisco Catalyst 9800シリーズワイヤレスコントローラにログインします。
b) Cisco Catalyst 9800 Series Wireless Controllerダッシュボードで、[Configuration] > [Security] > [Web

Auth]を選択します。

c) パラメータマップ名 [global]をクリックします。
d) [Maximum Http connections]を [100]に設定します。
e) [Init-State Timeout(Secs)]を [120]に設定します。
f) [General]タブの [Type]ドロップダウンリストから、[Webauth]を選択します。
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g) それぞれのフィールドで仮想 IPv4アドレス（仮想 IP）または仮想 IPv4ホスト名（ドメイン）を指定
します。

h) [Watch List Expiry Timeout(Secs)]を [600]に設定します。
i) [Web Auth intercept HTTPS]チェックボックスをオンにします。
j) [Update & Apply]をクリックします。
k) 証明書を pkcs12に変換します。

ファイル形式は .p12になります。

l) ファイルを TFTPサーバーにコピーします。
m) 次の手順を使用して、TFTPサーバーにコピーされた証明書をダウンロードします。

• Cisco Catalyst 9800シリーズワイヤレスコントローラの CLIで、次のコマンドを入力します。
crypto pki import <name> pkcs12 tftp://<tftp server ip>:/ password <certificate password>

• tftpサーバーの IPを確認するには、「yes」と入力します。

•証明書ファイル名を入力します。たとえば「wildcard.wifi-mx.com.p12」のように入力します。

証明書がダウンロードされます。

n) インストールされている証明書を確認するには、CiscoCatalyst 9800SeriesWirelessControllerダッシュ
ボードで、[Configuration] > [Web Auth] > [Certificate]を選択します。

ダウンロードされた証明書は、リスト末尾の証明書として表示されます。

o) インストールされた証明書をウェブ認証パラメータマップにマッピングするには、CiscoCatalyst 9800
シリーズワイヤレスコントローラの CLIで、次のコマンドを実行します。

• Conf t

• parameter-map type webauth global

• trustpoint <installed trustpool name > ex: trustpool name

• end

• wr (to save the configuration)

Cisco Catalyst 9800シリーズワイヤレスコントローラをリロードします。

ステップ 4 URLフィルタを追加して ACLを作成します。

a) [Configuration] > [Security] > [URL Filter]を選択します。

b) [URL Filters]ウィンドウで、[Add]をクリックします。
c) [List Name]フィールドに、リストの名前を入力します。
d) [Action]のステータスを [Permit]に変更します。
e) [URLs]フィールドに、ステップ 2h（パラメータマップ）で設定したスプラッシュページドメインを

入力します。

ソーシャル認証を有効にする場合は、次のドメインを追加します。

• *.fbcdn.net

• *.licdn.com
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• *.licdn.net

• *.twimg.com

• *.gstatic.com

• *.twitter.com

• *.akamaihd.net

• *.facebook.com

• *.facebook.net

• *.linkedin.com

• ssl.gstatic.com

• *.googleapis.com

• static.licdn.com

• *.accounts.google.com

• *.connect.facebook.net

• oauth.googleusercontent.com

f) [Configuration] > [Tags and Profiles] > [Policy]を選択します。

g) [Policy Profile]ウィンドウで、[default-policy-profile]をクリックします。
h) [Edit Policy Profile]ウィンドウで、[Access Policies]タブをクリックします。
i) [URL Filters]エリアの [Pre Auth]ドロップダウンリストから、以前に作成した ACLを選択します。
j) [Update & Apply to Device]をクリックします。

ステップ 5 SSIDを作成します。

a) [Configuration] > [Tags and Profiles] > [WLANs]を選択します。

b) [Add]をクリックします。

a) [General]タブで、[Profile Name]フィールドにプロファイル名を入力します。
b) [SSID]フィールドに、ステップ 1で定義した SSID名を入力します。
c) ステータスを [Enabled]に設定します。
d) [Security]タブをクリックしてから、[Layer2]タブをクリックします。
e) [Layer 2 Security Mode]ドロップダウンリストから、[None]を選択します。
f) [Layer3]タブをクリックします。
g) [Web Policy]チェックボックスをオンにします。
h) [Web Auth Parameter Map]ドロップダウンリストから、ステップ 2で作成したWeb認証パラメータマッ
プを選択します。

i) [Save & Apply to Device]をクリックします。

ステップ 6 RADIUSサーバを設定します。
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キャプティブポータルにはRADIUS認証を使用することを強く推奨します。次の機能は、RADIUS
認証を設定した場合にのみ使用できます。

•シームレスなインターネットプロビジョニング

•セッション持続時間の延長

•インターネットの拒否

（注）

a) [Configuration] > [Security] > [AAA]の順に選択します。

b) [Authentication Authorization and Accounting]ウィンドウで、[Servers/Groups]タブをクリックします。
c) [Radius] > [Servers]を選択して、[Add]をクリックします。
d) [Name]フィールドに、Radiusサーバーの名前を入力します。
e) [IPv4/IPv6 Server Address]フィールドに、Radiusサーバーのアドレスを入力します。

Cisco DNA Spacesの Radiusサーバーのみを設定できます。Radiusサーバーの IPアドレスと
秘密鍵を表示するには、Cisco DNA Spacesダッシュボードで、[Captive Portal]アプリをク
リックします。[SSIDs]をクリックしてから、ステップ 1で作成した Cisco Catalyst SSIDの
[Configure Manually]リンクをクリックします。表示されるウィンドウで、Radiusサーバー
の詳細が [Radius Server Configuration]セクションのリストに表示されます。プライマリおよ
びセカンダリRadiusサーバの両方の IPを設定します。Cisco DNA Spacesサポートチームに
連絡することもできます。

（注）

f) [Key]フィールドにキーを入力し、[Confirm Key]フィールドでキーを確認します。
g) [Auth Port]フィールドに「1812」と入力します。
h) [Acct Port]フィールドに「1813」と入力します。
i) [Save & Apply to Device]をクリックします。

追加されたサーバーは、[Servers]リストに表示されます。

j) [Radius] > [Server Groups]を選択して、[Add]をクリックします。
k) [Name]フィールドに、名前を入力します。
l) [MAC-Delimiter]ドロップダウンリストから、[hyphen]を選択します。
m) [MAC-Filtering]ドロップダウンリストから、[mac]を選択します。
n) 矢印ボタンを使用して、以前に作成した Radiusサーバーを [Available Servers]から [Assigned Servers]

に移動します。

o) [Save & Apply to Device]をクリックします。
p) [Authentication Authorization and Accounting]ウィンドウで、[AAA Method List]タブをクリックしま

す。

q) [Authentication]をクリックし、[Add]をクリックして、次の詳細を指定します。

1. [Method List Name]フィールドに、メソッドリストの名前を入力します。

2. [Type]ドロップダウンリストから、[Login]を選択します。

3. [Group Type]ドロップダウンリストから、[Group]を選択します。

4. 以前に作成したサーバーグループ（ステップ jからステップ o）を [Available Server Groups]から
[Assigned Servers Groups]に移動し、[Save & Apply to Device]をクリックします。
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r) [AAA Method List]タブで、[Authorization]をクリックし、[Add]をクリックして、次の詳細を指定し
ます。

1. [Method List Name]フィールドに、メソッドリストの名前を入力します。

2. [Type]ドロップダウンリストから、[Network]を選択します。

3. [Group Type]ドロップダウンリストから、[Group]を選択します。

4. 矢印ボタンを使用して、以前に作成したサーバーグループ（ステップ jからステップ o）を
[Available Servers]から [Assigned Servers]に移動し、[Save & Apply to Device]をクリックします。

s) [AAA Method List]タブで、[Accounting]をクリックし、[Add]をクリックして、次の詳細を指定しま
す。

1. [Method List Name]フィールドに、メソッドリストの名前を入力します。

2. [Type]ドロップダウンリストから、[Identity]を選択します。

3. [Group Type]ドロップダウンリストから、[Group]を選択します。

4. 矢印ボタンを使用して、以前に作成したサーバーグループ（ステップ jからステップ o）を
[Available Servers]から [Assigned Servers]に移動し、[Save & Apply to Device]をクリックします。

ステップ 7 L3および L2認証（MACフィルタリング）を有効にします。

Radius認証のパラメータマップで、[Type]として [webauth]が選択されていることを確認します。

L3および L2認証を設定するには、SSIDを作成し、ステップ 5のすべての設定を完了しているこ
とを確認してください。その後、SSIDをCiscoDNASpacesにインポートし、キャプティブポータ
ルルールを使用して SSIDのキャプティブポータルを設定します。

（注）

a) [Configuration] > [Tags and Profiles] > [WLANs]を選択します。

b) L2および L3認証を設定する SSIDをクリックします。
c) [Edit WLAN]ウィンドウで [Security]タブをクリックします。
d) [Layer3]タブで、[Authentication]ドロップダウンリストから、以前に（ステップ 6qで）設定した

Radius認証を選択します。
e) [Layer2]タブで、[MAC Filtering]チェックボックスをオンにして、MACフィルタリングを有効にし

ます。

f) 表示される [Authorization List]ドロップダウンリストから、以前に（ステップ 6rで）作成した許可
サーバーを選択します。

g) [Show Advanced Settings]をクリックします。
h) [On Mac Filter Failure]チェックボックスをオンにします。
i) [Update & Apply to Device]をクリックします。
j) [Configuration] > [Tags and Profiles] > [Policy]を選択します。

k) [default-policy-profile]をクリックします。
l) [Advanced]タブの [AAA Policy]エリアで、[Allow AAAOverride]チェックボックスをオンにします。
m) [Policy Name]ドロップダウンリストから、デフォルトの [aaa]ポリシーが選択されていることを確認

します。
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n) [Update & Apply to Device]をクリックします。

キャプティブポータルおよびエンゲージメントアプリ用の Cisco Catalyst 9800シリーズ
ワイヤレスコントローラ GUI（フレックスモードまたはMobility Express）

サポートされる Cisco Catalyst 9800シリーズワイヤレスコントローラの最小バージョンは、
16.10.1Eおよび 16.10.11です。

（注）

キャプティブポータルおよびエンゲージメントアプリ用に「フレックスモードのCiscoCatalyst
9800シリーズワイヤレスコントローラ」または「Mobility Expressを備えたCisco Catalyst 9800
シリーズワイヤレスコントローラ」を設定するには、次の手順を実行します。

ステップ 1 フレックスモードの Cisco Catalyst 9800シリーズワイヤレスコントローラを設定するには、次の設定が完
了していることを確認します。

この設定は、Mobility Expressには必要ありません。

a) Cisco Catalyst 9800シリーズワイヤレスコントローラにログインします。
b) [Configuration] > [Tags] > [Site]を選択します。

c) 必要なサイト名を選択します。
d) [Enabled Local Site]チェックボックスをオフにします。
e) [Update & Apply to Device]をクリックします。
f) [Configuration] > [Policy]を選択します。

g) 必要なポリシー名を選択します。
h) [Central Switching]を無効にします。
i) [Update & Apply to Device]をクリックします。

[Local Mode]から [Flex Mode]に変更すると、APが再起動してワイヤレスコントローラに再参加
する場合があります。

（注）

ステップ 2 Cisco DNA Spacesダッシュボードで、Cisco Catalyst SSIDを設定します。SSIDの設定の詳細については、
「Cisco Unified Wireless Network用の SSIDのインポート」セクションを参照してください。

ステップ 3 パラメータマップを作成します。

a) Cisco Catalyst 9800シリーズワイヤレスコントローラにログインします。
b) [Configuration] > [Security] > [Web Auth]の順に選択します。

c) [Web Auth Parameter Map]タブで、[Add]をクリックします。
d) [Parameter-map name]フィールドに、パラメータマップ名を入力します。
e) [Type]ドロップダウンリストから [Consent]を選択し、[Apply to Device]をクリックします。

新しく作成されたパラメータマップが [Web Auth Parameter Map]タブのリストに表示されます。

f) 新しく作成された [Parameter Map]をクリックします。
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g) [General]タブで、[Disable Success Window]チェックボックスと [Disable Logout Window]チェックボッ
クスをオンにします。

h) [Advanced]タブで、次の操作を実行します。

• [Redirect for log-in]フィールドに、スプラッシュページの URL
（https://<domain>/p2/<customerPathKey>）を入力します。

• [Redirect Append for AP MAC Address]フィールドに、ap_macを入力します。

• [Redirect Append for Client MAC Address]フィールドに、client_macを入力します。

• [Redirect Append for WLAN SSID]フィールドに、wlanを入力します。

• [Portal IPV4 Address]フィールドに、許可される Cisco DNA Spaces IPを入力します。

許可される IPアドレスを表示するには、CiscoDNASpacesダッシュボードで、[Captive Portals]
アプリをクリックします。[SSIDs]をクリックしてから、CUWN/Catalyst SSIDの [Configure
Manually]リンクをクリックします。IPアドレスは、[Creating the Access Control List]セクショ
ンに一覧表示されます。リストにある IPアドレスのいずれか 1つのみを使用する必要があり
ます。残りの IPは、ACLの作成時に指定されます。[Configure Manually]リンクは、Cisco
Catalyst SSIDを追加するまで表示されません。

（注）

i) [Update and Apply]をクリックします。

ステップ 4 Web認証証明書をインストールし、グローバルパラメータマップを設定します。

Cisco Catalyst 9800シリーズワイヤレスコントローラに仮想 IP/ドメインの有効な SSL証明書をインストー
ルする必要があります。任意のワイルドカード証明書を購入できます。

a) Cisco Catalyst 9800シリーズワイヤレスコントローラにログインします。
b) Cisco Catalyst 9800 Series Wireless Controllerダッシュボードで、[Configuration] > [Security] > [Web

Auth]を選択します。

c) パラメータマップ名 [global]をクリックします。
d) [Maximum Http connections]を [100]に設定します。
e) [Init-State Timeout(Secs)]を [120]に設定します。
f) [General]タブの [Type]ドロップダウンリストから、[Webauth]を選択します。
g) それぞれのフィールドで仮想 IPv4アドレス（仮想 IP）または仮想 IPv4ホスト名（ドメイン）を指定

します。

h) [Watch List Expiry Timeout(Secs)]を [600]に設定します。
i) [Web Auth intercept HTTPS]チェックボックスをオンにします。
j) [Update & Apply]をクリックします。
k) 証明書を pkcs12に変換します。

ファイル形式は .p12になります。

l) ファイルを TFTPサーバーにコピーします。
m) 次の手順を使用して、TFTPサーバーから証明書をダウンロードします。

• Cisco Catalyst 9800シリーズワイヤレスコントローラの CLIで、次のコマンドを入力します。
crypto pki import <name> pkcs12 tftp://<tftp server ip>:/ password <certificate password>
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• tftpサーバーの IPを確認するには、「yes」と入力します。

•証明書ファイル名を入力します。たとえば「wildcard.wifi-mx.com.p12」のように入力します。

証明書がダウンロードされます。

n) インストールされている証明書を確認するには、CiscoCatalyst 9800SeriesWirelessControllerダッシュ
ボードで、[Configuration] > [Web Auth] > [Certificate]を選択します。

ダウンロードされた証明書は、リスト末尾の証明書として表示されます。

o) インストールされた証明書をウェブ認証パラメータマップにマッピングするには、CiscoCatalyst 9800
シリーズワイヤレスコントローラの CLIで、次のコマンドを実行します。

• Conf t

• parameter-map type webauth global

• trustpoint <installed trustpool name > ex: trustpool name

• end

• wr (to save the configuration)

Cisco Catalyst 9800シリーズワイヤレスコントローラをリロードします。

ステップ 5 URLフィルタを追加して ACLを作成します。

a) [Configuration] > [Security] > [URL Filter]を選択します。

b) [URL Filters]ウィンドウで、[Add]をクリックします。
c) [List Name]フィールドに、リストの名前を入力します。
d) [Action]のステータスを [Permit]に変更します。
e) [URLs]フィールドに、ステップ 3h（パラメータマップ）で設定したスプラッシュページドメインを

入力します。

ソーシャル認証を有効にする場合は、次のドメインを追加します。

• *.fbcdn.net

• *.licdn.com

• *.licdn.net

• *.twimg.com

• *.gstatic.com

• *.twitter.com

• *.akamaihd.net

• *.facebook.com

• *.facebook.net

• *.linkedin.com

• ssl.gstatic.com
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• *.googleapis.com

• static.licdn.com

• *.accounts.google.com

• *.connect.facebook.net

• oauth.googleusercontent.com

f) [Configuration] > [Tags and Profiles] > [Policy]を選択します。

g) [Policy Profile]ウィンドウで、[default-policy-profile]をクリックします。
h) [Edit Policy Profile]ウィンドウで、[Access Policies]タブをクリックします。
i) [URL Filters]エリアの [Pre Auth]ドロップダウンリストから、以前に作成した ACLを選択します。
j) [Update & Apply to Device]をクリックします。
k) [Configuration] > [Tags and Profiles] > [Flex]を選択します。

l) 使用中のプロファイルをクリックします。

m) 表示される [Edit Flex Profile]ウィンドウで、[Policy ACL]タブをクリックします。
n) [Add]をクリックします。
o) [ACL Name]ドロップダウンリストから、[WA-sec-<ip>]を選択します。
p) [Pre Auth URL Filter]ドロップダウンリストから、以前に作成した URLフィルタ ACLを選択します

（ステップ 5aから 5e）。
q) [Save]をクリックします。
r) [Update & Apply to Device]をクリックします。

ステップ 6 SSIDを作成します。

a) [Configuration] > [Tags and Profiles] > [WLANs]を選択します。

b) [Add]をクリックします。

a) [General]タブで、[Profile Name]フィールドにプロファイル名を入力します。
b) [SSID]フィールドに、ステップ 2で定義した SSID名を入力します。
c) ステータスを [Enabled]に設定します。
d) [Security]タブをクリックしてから、[Layer2]タブをクリックします。
e) [Layer 2 Security Mode]ドロップダウンリストから、[None]を選択します。
f) [Layer3]タブをクリックします。
g) [Web Policy]チェックボックスをオンにします。
h) [Web Auth Parameter Map]ドロップダウンリストから、ステップ 3で作成したWeb認証パラメータマッ
プを選択します。

i) [Save & Apply to Device]をクリックします。

ステップ 7 RADIUSサーバを設定します。

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定
38

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定

キャプティブポータルおよびエンゲージメントアプリ用の Cisco Catalyst 9800シリーズワイヤレスコントローラ GUI（フレックスモードまたは
Mobility Express）



キャプティブポータルには Radius認証を使用することを強く推奨します。次の機能は、Radius認
証を設定した場合にのみ使用できます。

•シームレスなインターネットプロビジョニング

•セッション持続時間の延長

•インターネットの拒否

（注）

a) [Configuration] > [Security] > [AAA]の順に選択します。

b) [Authentication Authorization and Accounting]ウィンドウで、[Servers/Groups]タブをクリックします。
c) [Radius] > [Servers]を選択して、[Add]をクリックします。
d) [Name]フィールドに、Radiusサーバーの名前を入力します。
e) [IPv4/IPv6 Server Address]フィールドに、Radiusサーバーのアドレスを入力します。

Cisco DNA Spacesの Radiusサーバーのみを設定できます。Radiusサーバーの IPアドレスと
秘密鍵を表示するには、Cisco DNA Spacesダッシュボードで、[Captive Portal]アプリをク
リックします。[SSIDs]をクリックし、ステップ 2で作成したCiscoCatalyst SSIDの [Configure
Manually]リンクをクリックします。表示されるウィンドウで、Radiusサーバーの詳細が
[Radius Server Configuration]セクションのリストに表示されます。プライマリおよびセカン
ダリRadiusサーバの両方の IPを設定します。Cisco DNA Spacesサポートチームに連絡する
こともできます。

（注）

f) [Key]フィールドにキーを入力し、[Confirm Key]フィールドでキーを確認します。
g) [Auth Port]フィールドに「1812」と入力します。
h) [Acct Port]フィールドに「1813」と入力します。
i) [Save & Apply to Device]をクリックします。

追加されたサーバーは、[Servers]リストに表示されます。

j) [Radius] > [Server Groups]を選択して、[Add]をクリックします。
k) [Name]フィールドに、名前を入力します。
l) [MAC-Delimiter]ドロップダウンリストから、[hyphen]を選択します。
m) [MAC-Filtering]ドロップダウンリストから、[mac]を選択します。
n) 矢印ボタンを使用して、以前に作成した Radiusサーバーを [Available Servers]から [Assigned Servers]

に移動します。

o) [Save & Apply to Device]をクリックします。
p) [Authentication Authorization and Accounting]ウィンドウで、[AAA Method List]タブをクリックしま

す。

q) [Authentication]をクリックし、[Add]をクリックして、次の詳細を指定します。

1. [Method List Name]フィールドに、メソッドリストの名前を入力します。

2. [Type]ドロップダウンリストから、[Login]を選択します。

3. [Group Type]ドロップダウンリストから、[Group]を選択します。

4. 以前に作成したサーバーグループ（ステップ jからステップ o）を [Available Server Groups]から
[Assigned Servers Groups]に移動し、[Save & Apply to Device]をクリックします。

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定
39

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定

キャプティブポータルおよびエンゲージメントアプリ用の Cisco Catalyst 9800シリーズワイヤレスコントローラ GUI（フレックスモードまた
はMobility Express）



r) [AAA Method List]タブで、[Authorization]をクリックし、[Add]をクリックして、次の詳細を指定し
ます。

1. [Method List Name]フィールドに、メソッドリストの名前を入力します。

2. [Type]ドロップダウンリストから、[Network]を選択します。

3. [Group Type]ドロップダウンリストから、[Group]を選択します。

4. 矢印ボタンを使用して、以前に作成したサーバーグループ（ステップ jからステップ o）を
[Available Servers]から [Assigned Servers]に移動し、[Save & Apply to Device]をクリックします。

s) [AAA Method List]タブで、[Accounting]をクリックし、[Add]をクリックして、次の詳細を指定しま
す。

1. [Method List Name]フィールドに、メソッドリストの名前を入力します。

2. [Type]ドロップダウンリストから、[Identity]を選択します。

3. [Group Type]ドロップダウンリストから、[Group]を選択します。

4. 矢印ボタンを使用して、以前に作成したサーバーグループ（ステップ jからステップ o）を
[Available Servers]から [Assigned Servers]に移動し、[Save & Apply to Device]をクリックします。

ステップ 8 L3および L2認証（MACフィルタリング）を有効にします。

Radius認証のパラメータマップで、[Type]として [webauth]が選択されていることを確認します。

L3および L2認証を設定するには、SSIDを作成し、ステップ 6のすべての設定を完了しているこ
とを確認してください。その後、SSIDをCiscoDNASpacesにインポートし、キャプティブポータ
ルルールを使用して SSIDのキャプティブポータルを設定します。

（注）

a) [Configuration] > [Tags and Profiles] > [WLANs]を選択します。

b) L2および L3認証を設定する SSIDをクリックします。
c) [Edit WLAN]ウィンドウで [Security]タブをクリックします。
d) [Layer3]タブで、[Authentication]ドロップダウンリストから、以前に（ステップ 7qで）設定した

Radius認証を選択します。
e) [Layer2]タブで、[MAC Filtering]チェックボックスをオンにして、MACフィルタリングを有効にし

ます。

f) 表示される [Authorization List]ドロップダウンリストから、以前に（ステップ 7rで）作成した許可
サーバーを選択します。

g) [Show Advanced Settings]をクリックします。
h) [On Mac Filter Failure]チェックボックスをオンにします。
i) [Update & Apply to Device]をクリックします。
j) [Configuration] > [Tags and Profiles] > [Policy]を選択します。

k) [default-policy-profile]をクリックします。
l) [Advanced]タブの [AAA Policy]エリアで、[Allow AAAOverride]チェックボックスをオンにします。
m) [Policy Name]ドロップダウンリストから、デフォルトの [aaa]ポリシーが選択されていることを確認

します。
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n) [Update & Apply to Device]をクリックします。

CiscoDNASpacesコネクタを使用した、CiscoDNASpacesのCiscoAireOS
ワイヤレスコントローラまたは Cisco Catalyst 9800シリーズワイヤレ
スコントローラへの接続

Cisco DNA Spacesコネクタを備えたシスコワイヤレスコントローラ

CiscoDNASpacesコネクタを使用してCiscoAireOSワイヤレスコントローラをCiscoDNASpaces
に接続し、キャプティブポータルの認証または通知を設定するには、次の手順を実行します。

•『CiscoDNASpaces：コネクタコンフィギュレーションガイド』に記載されている手順を
参照しながら、Cisco DNA Spacesコネクタを使用して Cisco AireOSワイヤレスコントロー
ラを Cisco DNA Spacesに接続します。

• CiscoAireOSコントローラをCiscoDNASpacesに接続した後、インターネットプロビジョ
ニングおよびRADIUS認証のためのシスコワイヤレスコントローラの設定の説明に従い、
RADIUS認証とインターネットプロビジョニングを設定します。

•キャプティブポータル認証が必要な場合は、SSIDをインポートし、必要な認証タイプで
キャプティブポータルを作成し、「キャプティブポータルアプリの使用」の章で説明され

ている手順に基づき、キャプティブポータルルールを設定します。

•キャプティブポータルにソーシャル認証が必要な場合は、「ソーシャル認証のためのシス
コワイヤレスコントローラの設定（17ページ）」の説明に従って、ソーシャル認証を設
定します。

• Cisco DNA Spacesを使用して通知を送信する場合は、「 Engagementsアプリによる通知の
送信」の章で説明されている手順に基づき、エンゲージメントルールを設定します。

Cisco DNA Spacesコネクタを備えた Cisco Catalyst 9800シリーズワイヤレスコントローラ

Cisco DNA Spacesコネクタを使用して Cisco Catalyst 9800シリーズワイヤレスコントローラを
Cisco DNASpacesに接続し、キャプティブポータルの認証または通知を設定するには、次の手
順を実行します。

• Cisco DNA Spacesコネクタを使用して Cisco Catalyst 9800シリーズワイヤレスコントロー
ラをCisco DNA Spacesに接続するには、『Cisco DNA Spaces：コネクタコンフィギュレー
ションガイド』に記載されている手順を参照してください。

• Cisco Catalyst 9800シリーズワイヤレスコントローラを Cisco DNA Spacesに接続した後、
ソーシャル認証、RADIUS認証、および（キャプティブポータルアプリとエンゲージメン
トアプリ使用のための）インターネットプロビジョニングについては、次の該当するセク

ションを参照してください。

• CLIを使用したキャプティブポータルおよびエンゲージメントアプリ用のCiscoCatalyst
9800シリーズワイヤレスコントローラ（ローカルモード）の設定 （25ページ）
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Cisco DNA Spacesコネクタを使用した、Cisco DNA Spacesの Cisco AireOSワイヤレスコントローラまたは Cisco Catalyst 9800シリーズワイヤレ
スコントローラへの接続
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•キャプティブポータルおよびエンゲージメントアプリ用の Cisco Catalyst 9800シリー
ズワイヤレスコントローラ GUI（ローカルモード）（29ページ）

•キャプティブポータルおよびエンゲージメントアプリ用の Cisco Catalyst 9800シリー
ズワイヤレスコントローラ GUI（フレックスモードまたはMobility Express）（35
ページ）。

•キャプティブポータル認証を設定するには、SSIDをインポートし、必要な認証タイプで
キャプティブポータルを作成し、「キャプティブポータルアプリの使用」の章で説明され

ている手順に基づき、キャプティブポータルルールを設定します。

• Cisco DNA Spacesを使用して通知を送信する場合は、「 Engagementsアプリによる通知の
送信」の章で説明されている手順に基づき、エンゲージメントルールを設定します。

Cisco DNA Spacesと連携するためのMobility Expressの設定
この項では、Cisco DNA Spacesを使用するためにMobility Expressコントローラで行う設定に
ついて説明します。

必要な設定は、Mobility Expressのバージョンによって異なります。Mobility Expressバージョ
ン別の設定方法を次に示します。

Cisco DNA Spaces用のMobility Express 8.7以降の設定

Cisco DNAスペース用にMobility Express 8.7以降を設定するには、次の手順を実行します。

Mobility Expressでの SSIDの作成

Mobility Expressで SSIDを作成するには、次の手順を実行します。

ステップ 1 ログイン情報を使用して [Mobility Express]にログインします。

ステップ 2 メインウィンドウで、左ペインの [Wireless Settings]をクリックします。

ステップ 3 [WLAN（WLANs）]をクリックします。

ステップ 4 WLANを作成するには、[Add New WLAN]をクリックします。

ステップ 5 表示されるウィンドウの [General]タブで、[Type]、[Profile Name]、[SSID]などのWLANの詳細を入力し
ます。

ステップ 6 [Apply]をクリックします。

[Add New WLAN/RLAN]ウィンドウが表示されます。

ステップ 7 [WLAN Security]をクリックします。

ステップ 8 [Guest Network]トグルスイッチを有効にします。

ステップ 9 [Captive Network Assistant]トグルスイッチを有効にします。

ステップ 10 [Captive Portal]ドロップダウンリストから、[External Splash Page]を選択します。

ステップ 11 [Access Type]ドロップダウンリストから、[Web Consent]を選択します。
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ステップ 12 表示される [Captive Portal URL]フィールドに、Cisco DNA Spacesのスプラッシュ URLを入力します。

MEアカウントのスプラッシュ URLを表示するには、Cisco DNA Spacesダッシュボードの [SSIDs]ウィ
ンドウで CUWN SSIDの [Configure Manually]リンクをクリックします。

ステップ 13 [Apply]をクリックします。

ステップ 14 SSIDを有効にしてブロードキャストするには、[General]タブの [Admin]ドロップダウンリストから
[Enabled]を選択し、[Broadcast SSID]トグルスイッチを有効にします。

ステップ 15 コマンドプロンプトで次のコマンドを実行して、secure webauthモードを無効にします。その後、MEを
再起動します。

config network web-auth secureweb disable

ステップ 16 コマンドプロンプトで次のコマンドを実行して、webauth login success pageを [Default]から [None]に変
更します。

config custom-web webauth-login-success-page none

Mobility Express 8.7以後での Radius認証の設定

Mobility Express 8.7以後で Radius認証を設定するには、次の手順を実行します。

ステップ 1 ログイン情報を使用して [Mobility Express]にログインします。

ステップ 2 MEのメインウィンドウで、ウィンドウ右上の [Switch to Expert View]をクリックします。

ステップ 3 表示されるポップアップウィンドウで、[OK]を選択します。

ステップ 4 左ペインで、[Management] > [Admin Accounts]をクリックします。

ステップ 5 表示されるウィンドウで、[Radius]タブをクリックします。

ステップ 6 [Add RADIUS Authentication Server]をクリックします。

[Add/ Edit Radius Authentication Server]ウィンドウが表示されたら、Radiusサーバーに関する次の詳細を
入力します。

a) [Server IP Address]フィールドに、Radiusサーバーの IPアドレスを入力します。
b) [Shared Secret]フィールドに、Radius秘密鍵を入力します。
c) [Confirm Shared Secret]フィールドに、Radius秘密鍵を再入力します。

Cisco DNA Spacesの Radiusサーバーのみを設定できます。Radiusサーバー設定用の IPアド
レスと秘密鍵を表示するには、Cisco DNA Spacesダッシュボードで、[Captive Portal]アプリ
をクリックします。[SSIDs]をクリックし、次にCiscoUnifiedWirelessNetwork（CiscoAireOS）
SSIDの [Configure Manually]リンクをクリックします。[Configure SSID in CUWN-WLC]タ
ブをクリックします。Radiusサーバーの詳細は、[Radius Server Configuration]セクションの
リストに表示されます。プライマリおよびセカンダリRadiusサーバーの両方の IPを設定し
ます。Cisco DNA Spacesサポートチームに連絡することもできます。

（注）

ステップ 7 [Apply]をクリックします。

ステップ 8 [Mobility Express]メインウィンドウで、左側のペインの [Wireless Settings]をクリックします。
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ステップ 9 [WLANs]をクリックします。

[WLAN/RLAN Configuration]ウィンドウに SSIDリストが表示されます。

ステップ 10 以前に作成した SSIDの [Edit]アイコンをクリックします。

ステップ 11 表示される [Edit WLAN]ウィンドウで [WLAN Security]タブをクリックします。

ステップ 12 [Access Type]ドロップダウンリストから、[Radius]を選択します。

ステップ 13 [Radius Server]タブをクリックし、[Add Radius Authentication Server]をクリックします。

ステップ 14 [Server IP Address]ドロップダウンリストから Radiusサーバーを選択し、[Apply]をクリックします。

ステップ 15 [Edit WLAN]ウィンドウで、[Apply]をクリックします。

これで、Mobility Express 8.7以降が Radiusサーバー認証用に設定されました。

Mobility Express 8.7以降でのアクセス制御リストの作成

Mobility Express 8.7以降でアクセス制御リストを作成するには、次の手順を行います。

ステップ 1 ログイン情報を使用してMobility Expressにログインします。

ステップ 2 Mobility Expressのメインウィンドウで、左側のペインの [Wireless Settings]をクリックします。

ステップ 3 [WLAN（WLANs）]をクリックします。

[WLAN/RLAN Configuration]ウィンドウに SSIDリストが表示されます。

ステップ 4 以前に作成した SSIDの [Edit]アイコンをクリックします。

表示される [Edit WLAN]ウィンドウで [WLAN Security]タブをクリックします。

ステップ 5 [Pre Auth ACLs]タブをクリックします。

ステップ 6 [Add IP Rules]をクリックします。

ステップ 7 [Add/Edit IP ACLs]で、次の構成のルールを作成します。

DSCP宛先ポート範

囲

送信元ポート

範囲

プロトコル宛先 IPアドレ
ス/ネットマス
ク

送信元 IPアド
レス/ネットマ
スク

アクション

いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
0.0.0.0/0.0.0.034.235.248.212/255.255.255.255許可

いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
34.235.248.212/255.255.255.2550.0.0.0/0.0.0.0許可

いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
0.0.0.0/0.0.0.052.55.235.39/255.255.255.255許可

いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
いずれか

（Any）
52.55.235.39/255.255.255.2550.0.0.0/0.0.0.0許可
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EUリージョンの場合、34.235.248.212、52.55.235.39を 54.77.207.183、34.252.175.120に置き換

える必要があります。

（注）

ACLルールを定義するときには、次のように値を設定します。

• Protocol：Any

• DSCP：Any

• Action：Permit

ステップ 8 [Apply]をクリックします。

ソーシャル認証のためのMobility Express 8.7以降の設定

キャプティブポータルのソーシャルサイン認証用にMobility Expressを設定するには、次の手
順を実行します。

ステップ 1 ログイン情報を使用してMobility Expressにログインします。

ステップ 2 Mobility Expressのメインウィンドウで、左側のペインの [Wireless Settings]をクリックします。

ステップ 3 [WLAN（WLANs）]をクリックします。

[WLAN/RLAN Configuration]ウィンドウに SSIDリストが表示されます。

ステップ 4 以前に作成した SSIDの [Edit]アイコンをクリックします。

表示される [Edit WLAN]ウィンドウで [WLAN Security]タブをクリックします。

ステップ 5 [Pre Auth ACLs]タブをクリックします。

ステップ 6 [Add IP Rules]をクリックします。

ステップ 7 [Add/Edit IP ACLs]で、既存の ACLルールに加えて、次の 2つのルールを設定します。

DSCP宛先ポート範

囲

送信元ポート

範囲

プロトコ

ル

宛先 IPアドレス/
ネットマスク

送信元 IPアドレ
ス/ネットマスク

アクショ

ン

いずれか

（Any）
いずれか

（Any）
HTTPSTCP0.0.0.0/0.0.0.00.0.0.0/0.0.0.0許可

いずれか

（Any）
HTTPSいずれか

（Any）
TCP0.0.0.0/0.0.0.00.0.0.0/0.0.0.0許可

Mobility Express 8.7以降での URLの許可

Mobility Express 8.7以降で URLを許可するには、次の手順を行います。
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ステップ 1 ログイン情報を使用してMobility Expressにログインします。

ステップ 2 Mobility Expressのメインウィンドウで、左ペインの [Wireless Settings]をクリックします。

ステップ 3 [WLAN（WLANs）]をクリックします。

[WLAN/RLAN Configuration]ウィンドウに SSIDリストが表示されます。

ステップ 4 以前に作成した SSIDの [Edit]アイコンをクリックします。

ステップ 5 表示される [Edit WLAN]ウィンドウで [WLAN Security]タブをクリックします。

ステップ 6 [Pre Auth ACLs]タブをクリックします。

ステップ 7 [Add URL Rules]をクリックします。

ステップ 8 表示される [Add/Edit URL ACLs]ウィンドウで、許可リストに含める URLを設定します。

URLルールを定義するときには、次のように値を設定します。

• [URL]：domain

• Action：Permit

ステップ 9 [更新（Update）]をクリックします。

通知およびレポート用Mobility Expressの設定

WLC接続でMobility Expressを使用している場合、ロケーションの更新を設定するには、次の
手順を実行します。

ステップ 1 シスコワイヤレスコントローラの CLIで、次のコマンドを実行します。

1. config cloud-services cmx disable

2. config cloud-services server url https://{Customer Path Key}.{LB Domain} {LB IP Address}

3. config cloud-services server id-token {Customer JWT Token}

4. config network dns serverip <dns server ip>

5. config cloud-services cmx enable

Customer PathKey}、{LBDomain}、{LB IPAddress}、{Customer JWTToken}を表示するには、Cisco
DNA Spacesダッシュボードの [SSID]ウィンドウで、CUWN SSIDの [Configure Manually]リンク
をクリックします。Cisco DNA Spacesサポートチームに連絡することもできます。末尾または先
頭にスペースがないことを確認します。

（注）

ステップ 2 次のコマンドを使用して、概要を確認します。

show cloud-services cmx summary

結果が表示されます。
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Cisco DNA Spacesダッシュボードで、[Add aWireless Network]ウィンドウの [CUWN-WLC]を選択すると、
WLCが一覧表示されます。これにより、そのWLCの APを Cisco DNA Spacesにインポートできます。

結果サンプル

(Cisco Controller) >show cloud-services cmx summary

CMX Service

Server ....................................... https://$customerpathkey.dnaspaces.io

IP Address.................................... 50.16.12.224

Connectivity.................................. https: UP

Service Status ...............................アクティブ

Last Request Status........................... HTTP/1.1 200 OK

Heartbeat Status ............................. OK

次のタスク

これで、シスコワイヤレスコントローラを Cisco DNA Spacesのロケーション階層にインポー
トできるようになります。シスコワイヤレスコントローラとそのアクセスポイントのインポー

トの詳細については、「Cisco WLC Direct Connectを使用した Cisco DNA Spacesのシスコワイ
ヤレスコントローラへの接続 （20ページ）」で説明されている手順のステップ 4から実行し
てください。

Cisco DNA Spaces用のMobility Express 8.6以前の設定

Cisco DNA Spaces用にMobility Express 8.6以前を設定するには、次の手順を実行します。

Mobility Express 8.6以前での SSIDの作成

Mobility Express 8.6以前で SSIDを作成する手順は、Mobility Express 8.7以降の場合と同じで
す。設定手順については、Mobility Expressでの SSIDの作成（42ページ）を参照してくださ
い。

Mobility Express 8.6以前での Radius認証の設定

Mobility Express 8.6以前の場合、Radiusサーバーを個別に設定することはできません。

Mobility Express 8.6以前で Radius認証を設定するには、次の手順を実行します。

ステップ 1 ログイン情報を使用して [Mobility Express]にログインします。

ステップ 2 [Mobility Express]メインウィンドウで、左側のペインの [Wireless Settings]をクリックします。

ステップ 3 [WLAN（WLANs）]をクリックします。

[WLAN/RLAN Configuration]ウィンドウに SSIDリストが表示されます。

ステップ 4 以前に作成した SSIDの [Edit]アイコンをクリックします。
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ステップ 5 表示される [Edit WLAN]ウィンドウで [WLAN Security]タブをクリックします。

ステップ 6 [Access Type]ドロップダウンリストから、[Radius]を選択します。

ステップ 7 Radiusサーバーを追加するには、[Add]をクリックします。

ステップ 8 表示されるウィンドウで、次の Radiusサーバーの詳細を入力します。

1. [Server IP Address]フィールドに、Radiusサーバーの IPアドレスを入力します。

2. [Shared Secret]フィールドに、Radius秘密鍵を入力します。

3. [Confirm Shared Secret]フィールドに、Radius秘密鍵を再入力します。

4. [Apply]をクリックします。

Cisco DNA SpacesのRadiusサーバーのみを設定できます。Radiusサーバー設定用の IPアドレスと
秘密鍵を表示するには、CiscoDNASpacesダッシュボードで、[Captive Portal]アプリをクリックし
ます。[SSIDs]をクリックし、次にCiscoUnifiedWirelessNetwork（CiscoAireOS）SSIDの [Configure
Manually]リンクをクリックします。[ConfigureSSID inCUWN-WLC]タブをクリックします。Radius
サーバーの詳細は、[Radius Server Configuration]セクションのリストに表示されます。プライマリ
およびセカンダリRadiusサーバーの両方の IPを設定します。Cisco DNASpacesサポートチームに
連絡することもできます。

（注）

ステップ 9 [Edit WLAN]ウィンドウで、[Apply]をクリックします。

これで、Cisco DNA SpacesキャプティブポータルのRadiusサーバー認証がMobility Expressに設定されまし
た。

Mobility Express 8.6以前での ACLの作成

Mobility Express 8.6以前には、アクセス制御リストを設定するためのユーザーインターフェイ
スがありません。そのため、ACLを作成し、ソーシャル認証を設定するには、コマンドプロン
プトを使用する必要があります。これらの ACLの設定に使用するコマンドについては、
『Mobility Expressコマンドリファレンスガイド』を参照してください。

これで、シスコワイヤレスコントローラを Cisco DNA Spacesのロケーション階層にインポー
トできるようになります。シスコワイヤレスコントローラと、シスコワイヤレスコントロー

ラへのアクセスポイントのインポートの詳細については、「Cisco WLC Direct Connectを使用
した Cisco DNA Spacesのシスコワイヤレスコントローラへの接続 （20ページ）」で説明さ
れている手順のステップ 3から実行してください。

通知およびレポート用Mobility Expressの設定

WLC接続でMobility Expressを使用している場合、ロケーションの更新を設定するには、次の
手順を実行します。

ステップ 1 シスコワイヤレスコントローラの CLIで、次のコマンドを実行します。

1. config cloud-services cmx disable
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2. config cloud-services server url https://{Customer Path Key}.{LB Domain} {LB IP Address}

3. config cloud-services server id-token {Customer JWT Token}

4. config network dns serverip <dns server ip>

5. config cloud-services cmx enable

Customer PathKey}、{LBDomain}、{LB IPAddress}、{Customer JWTToken}を表示するには、Cisco
DNA Spacesダッシュボードの [SSID]ウィンドウで、CUWN SSIDの [Configure Manually]リンク
をクリックします。Cisco DNA Spacesサポートチームに連絡することもできます。末尾または先
頭にスペースがないことを確認します。

（注）

ステップ 2 次のコマンドを使用して、概要を確認します。

show cloud-services cmx summary

結果が表示されます。

Cisco DNA Spacesダッシュボードで、[Add aWireless Network]ウィンドウの [CUWN-WLC]を選択すると、
WLCが一覧表示されます。これにより、そのWLCの APを Cisco DNA Spacesにインポートできます。

結果サンプル

(Cisco Controller) >show cloud-services cmx summary

CMX Service

Server ....................................... https://$customerpathkey.dnaspaces.io

IP Address.................................... 50.16.12.224

Connectivity.................................. https: UP

Service Status ...............................アクティブ

Last Request Status........................... HTTP/1.1 200 OK

Heartbeat Status ............................. OK

次のタスク

これで、シスコワイヤレスコントローラを Cisco DNA Spacesのロケーション階層にインポー
トできるようになります。シスコワイヤレスコントローラとそのアクセスポイントのインポー

トの詳細については、「Cisco WLC Direct Connectを使用した Cisco DNA Spacesのシスコワイ
ヤレスコントローラへの接続 （20ページ）」で説明されている手順のステップ 4から実行し
てください。

Cisco DNA Spaces用 Aironet 4800シリーズMobility Expressコントローラ 8.10.150.0の設定

Cisco DNA Spaces用 AireOS 4800シリーズMobility Expressコントローラ 8.10.150.0を設定する
には、次の手順を実行します。
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Mobility Express 8.10.150.0の設定

Cisco DNA Spaces用にMobility Express 8.10.105.0を設定するには、次の手順を実行します。

ステップ 1 ログイン情報を使用してMobility Expressにログインします。

ステップ 2 [Advanced] > [Security Settings]に移動します。

ステップ 3 [Add New ACL]をクリックします。

ステップ 4 [Add ACL Rule]ウィンドウで、ACLの詳細を入力します。

a) [ACL Type]ドロップダウンリストから、[IPv4]を選択します。
b) [ACL Name]フィールドに、新しい ACLの名前を入力します。
c) [Add URL Rules]をクリックします。

[Add /Edit URL ACLs]ウィンドウが表示されます。

d) [URL]フィールドに、スプラッシュページの URLドメインを入力します。
e) [Action]ドロップダウンリストで、[Permit]を選択します。
f) ソーシャル認証を有効にするには、ACLに次のドメインを追加します。

• *.facebook.com

• *.facebook.com

• ssl.gstatic.com

• static.licdn.com

• *.fbcdn.net

• *.akamaihd.net

• *.twitter.com

• *.twimg.com

• oauth.googleusercontent.com

• *.googleapis.com

• *.accounts.google.com

• *.gstatic.com

• *.linkedin.com

• *.licdn.net

• *.licdn.com

この手順は、ソーシャル認証を有効にする場合にのみ必要です。

g) [更新（Update）]をクリックします。

ステップ 5 RADIUSサーバーを設定する手順は、次のとおりです。

a) ACLを作成します。
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b) [Expert View]を有効にします。
c) [Managenent] > [Admin Accounts] > [Radius]に移動します。

d) [AuthenticationCall Station IDType]ドロップダウンリストから、[APMACAddress:SSID]を選択します。
e) [Authentication MAC Delimiter]ドロップダウンリストから、[Hyphen]を選択します。
f) [Accounting Call Station ID Type]ドロップダウンリストから、[AP MAC Address:SSID]を選択します。
g) [Accounting MAC Delimiter]ドロップダウンリストから、[Hyphen]を選択します。
h) [Fallback Mode]ドロップダウンリストから、[Off]を選択します。
i) [Apply]をクリックします。

ステップ 6 [Add Radius Authentication Server]をクリックし、表示される [Add/Edit Radius Authentication Server]で、次の
詳細を入力します。

a) [CoA]を無効にします。
b) [Server Ip Address]フィールドに RADIUSサーバーの IPアドレスを入力します。
c) [Shared Secret]フィールドに、秘密鍵を入力します。
d) [Confirm Shared Secret]フィールドに、確認のための秘密鍵を入力します。
e) [Apply]をクリックします。

追加された Radiusサーバーは、Radiusサーバーリストの下に表示されます。

Cisco DNA Spacesの Radiusサーバーのみを設定できます。Radiusサーバー設定の IPアドレス
と秘密鍵を表示するには、Cisco DNA Spacesダッシュボードで、[Captive Portals]アプリをク
リックします。[SSIDs]をクリックし、次に Cisco Unified Wireless Network（Cisco AireOS）
SSIDの [Configure Manually]リンクをクリックします。Radiusサーバーの詳細は、[Radius
ServerConfiguration]セクションに表示されます。プライマリとセカンダリの両方のRadiusサー
バー IPを設定します。Cisco DNA Spacesサポートチームに連絡することもできます。

（注）

ステップ 7 Radiusサーバーの [WLAN]を設定するには、次の手順を実行します。

a) [Cisco Aironet ME]ダッシュボードで、[Wireless Settings] > [WLAN]を選択します。

b) [General]タブをクリックします。
c) [Profile Name]フィールドに、SSIDの名前を入力します。
d) [Admin State]ドロップダウンリストから、[Enabled]を選択します。
e) [Radio Policy]ドロップダウンリストから、[ALL]を選択します。
f) [WLAN Security]タブをクリックします。
g) [Guest Network]を有効にします。
h) [Captive Network Assistant]を有効にします。
i) [Captive Portal URL]フィールドに、キャプティブポータルの URLを入力します。

キャプティブポータルのURLを表示するには、CiscoDNASpacesダッシュボードで、[Captive
Portals]アプリをクリックします。[SSIDs]をクリックし、次にCiscoUnifiedWirelessNetwork
（CiscoAireOS）SSIDの [ConfigureManually]リンクをクリックします。WLC Direct Connect
の SSIDの作成セクションに移動します。手順 7gで URLが表示されます。

（注）

j) [Access Type]から、[RADIUS]を選択します。
k) [ACL Name (IPV4)]で、手順 4bで設定した ACLの名前を選択します。
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l) Radiusサーバーの場合、[Add Radius Authentication Server]をクリックします。
m) リストから、手順 6bで追加した Radiusサーバーの IPを選択します。

ステップ 8 Radius L2認証の場合、[MAC Filtering]と [ON MAC Filter failure]を有効にします。

ステップ 9 [Apply]をクリックします。

通知およびレポート用Mobility Expressの設定

WLC接続でMobility Expressを使用している場合、ロケーションの更新を設定するには、次の
手順を実行します。

ステップ 1 シスコワイヤレスコントローラの CLIで、次のコマンドを実行します。

1. config cloud-services cmx disable

2. config cloud-services server url https://{Customer Path Key}.{LB Domain} {LB IP Address}

3. config cloud-services server id-token {Customer JWT Token}

4. config network dns serverip <dns server ip>

5. config cloud-services cmx enable

Customer PathKey}、{LBDomain}、{LB IPAddress}、{Customer JWTToken}を表示するには、Cisco
DNA Spacesダッシュボードの [SSID]ウィンドウで、CUWN SSIDの [Configure Manually]リンク
をクリックします。Cisco DNA Spacesサポートチームに連絡することもできます。末尾または先
頭にスペースがないことを確認します。

（注）

ステップ 2 次のコマンドを使用して、概要を確認します。

show cloud-services cmx summary

結果が表示されます。

Cisco DNA Spacesダッシュボードで、[Add aWireless Network]ウィンドウの [CUWN-WLC]を選択すると、
WLCが一覧表示されます。これにより、そのWLCの APを Cisco DNA Spacesにインポートできます。

結果サンプル

(Cisco Controller) >show cloud-services cmx summary

CMX Service

Server ....................................... https://$customerpathkey.dnaspaces.io

IP Address.................................... 50.16.12.224

Connectivity.................................. https: UP

Service Status ...............................アクティブ

Last Request Status........................... HTTP/1.1 200 OK

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定
52

Cisco DNA Spaceにおけるシスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズコントローラの設定

通知およびレポート用Mobility Expressの設定



Heartbeat Status ............................. OK

次のタスク

これで、シスコワイヤレスコントローラを Cisco DNA Spacesのロケーション階層にインポー
トできるようになります。シスコワイヤレスコントローラとそのアクセスポイントのインポー

トの詳細については、「Cisco WLC Direct Connectを使用した Cisco DNA Spacesのシスコワイ
ヤレスコントローラへの接続 （20ページ）」で説明されている手順のステップ 4から実行し
てください。

Cisco DNA Spaces拡張ベンチマーク
表 3 :拡張の概要

CMXテザリング
コネクタ

Cisco WLC Direct ConnectCisco DNA Spaces
コネクタ

SNO

Cisco AireOSCisco Catalyst 9800
シリーズ

Cisco AireOSCisco AireOSプラットフォーム

60000台のクライ
アント、5000台
のAP、50000個の
RFIDタグ

1ビルディング -
100フロアと各フ
ロアに 50台のAP
のマップ

50台の APと 50
台のクライアント

50台の APと 50
台のクライアン

ト

12500台の AP、
250000台のクラ
イアント

着信 NMSPは、
10500メッセージ/
秒を超えることは

できません。

サポートされてい

るアプライアンス

での最大拡張

8.8MR2と CMX
10.6（ハイエン
ド）

16.12、17.18.8MR2コネクタバージョ

ン 2.1.1と docker
v2.0.204

拡張がサポートさ

れているリリース

現在、Mobility Expressは拡張に対応していません。（注）
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