
IP ソースガードの設定

IPソースガード（IPSG）は、ルーティングされないレイヤ2インターフェイス上の IPトラフィッ
クを制限するセキュリティ機能で、DHCPスヌーピングバインディングデータベースと手動で
設定された IPソースバインディングに基づいてトラフィックをフィルタリングすることで実現
されます。

この章は、次の内容で構成されています。

• 機能情報の確認, 1 ページ

• IPソースガードの概要, 2 ページ

• IPソースガードの設定方法, 5 ページ

• IPソースガードのモニタリング, 11 ページ

• Additional References, 11 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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IP ソースガードの概要

IPSG
ネイバーの IPアドレスを使用する場合に、トラフィック攻撃を防ぐために IPソースガードを使
用でき、そして信頼できないインターフェイスで DHCPスヌーピングがイネーブルの場合に、IP
アドレスを使用しようとすると、IPソースガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより許可
された DHCPパケットを除き、このインターフェイスで受信したすべての IPトラフィックをブ
ロックします。

スイッチは IPアドレスをポートにバインドするためにハードウェアの発信元 IP検索テーブルを
使用します。 IPおよびMACのフィルタリングでは、送信元 IP検索および送信元MAC検索が組
み合わせが使用されます。送信元 IPアドレスを使用する IPトラフィックでは、バインディング
テーブルが許可され、他のすべてのトラフィックは拒否されます。

IPソースバインディングテーブルには、DHCPスヌーピングで学習されたバインディング、また
は手動で設定されたバインディング（スタティック IP送信元バインディング）があります。この
テーブルのエントリには IPアドレスと、関連MACアドレス、および関連 VLAN番号がありま
す。スイッチは、IPソースガードがイネーブルにされている場合だけ、IPソースバインディン
グテーブルを使用します。

IPSGは、アクセスポートおよびトランクポートを含むレイヤ2ポートだけでサポートされます。
送信元 IPアドレスと送信元 IPおよびMACアドレスフィルタリングで IPSGを設定できます。

スタティックホスト用 IP ソースガード

アップリンクポート、またはトランクポートで、スタティックホスト用 IPソースガード
（IPSG）を使用しないでください。

（注）

スタティックホスト用 IPSGは、IPSGの機能をDHCPではない、スタティックな環境に拡張する
ものです。これまでの IPSGは、DHCPスヌーピングにより作成されたエントリを使用して、ス
イッチに接続されたホストを検証していました。ホストから受信したトラフィックのうち、有効

なDHCPを持たないものはすべてドロップされます。このセキュリティ機能によって、ルーティ
ングされないレイヤ2インターフェイス上の IPトラフィックが制限されます。この機能は、DHCP
スヌーピングバインディングデータベース、および手動で設定された IPソースバインディング
に基づいてトラフィックをフィルタリングします。前バージョンの IPSGでは、IPSGを動作させ
るために DHCP環境が必要でした。

スタティックホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。スタティッ
クホスト用 IPSGは、ポート ACLをインストールするために IPデバイストラッキングテーブル
エントリに依存していまます。このスイッチは、指定されたポートで有効なホストのリストを維

持するために、ARPリクエスト、またはその他の IPパケットに基づいてスタティックエントリ
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を作成します。また、指定されたポートにトラフィックを送信できるホストの数を指定すること

もできます。これはレイヤ 3でのポートセキュリティと同じです。

スタティックホスト用 IPSGはダイナミックホストもサポートしています。ダイナミックホスト
が、IP DHCPスヌーピングテーブルに存在する DHCPが割り当てられた IPアドレスを受信する
と、IPデバイストラッキングテーブルは同じエントリを学習します。スタック化環境では、マ
スターのフェールオーバーが発生すると、メンバポートに接続されたスタティックホストの IP
ソースガードエントリは、そのまま残ります。 show ip device tracking all特権 EXECコマンドを
入力すると、IPデバイストラッキングテーブルには、これらのエントリが ACTIVEであると表
示されます。

複数のネットワークインターフェイスを持つ IPホストの一部は、ネットワークインターフェ
イスに無効なパケットを注入することができます。この無効なパケットには、ソースアドレ

スとして、別のホストネットワークインターフェイスの IPアドレス、またはMACアドレス
が含まれます。この無効パケットは、スタティックホスト用 IPSGがホストに接続され、無効
な IPアドレスバインディングまたはMACアドレスバインディングが学習されて、有効なバ
インディングが拒否される原因となります。ホストによる無効なパケットの注入を回避する

方法については、対応するオペレーティングシステムとネットワークインターフェイスのベ

ンダーにお問い合わせください。

（注）

最初、スタティックホスト用 IPSGは ACLベースのスヌーピングメカニズムを通じて、動的に
IPバインディング、またはMACバインディングを学習します。 IPバインディング、またはMAC
バインディングは、ARPパケット、および IPパケットにより、スタティックホストから学習さ
れます。これらはデバイストラッキングデータベースに保存されます。指定されたポートで動

的に学習、または静的に設定された IPアドレスの数が最大値に達した場合、新しい IPアドレス
を持つパケットはすべて、ハードウェアによりドロップされます。何らかの理由で移動された、

またはなくなったホストを解決するために、スタティックホスト用 IPSGは IPデバイストラッキ
ングを活用して、動的に学習した IPアドレスバインディングをエージングアウトします。この
機能は、DHCPスヌーピングとともに使用できます。複数バインディングは、DHCPホストとス
タティックホストの両方に接続されたポートに確立されます。たとえば、バインディングは、デ

バイストラッキングデータベースと DHCPスヌーピングバインディングデータベースの両方に
保存されます。

IP ソースガードの設定時の注意事項
•スタティック IPバインディングは、非ルーテッドポートだけで設定できます。ルーテッド
インターフェイスで ip source binding mac-address vlan vlan-id ip-address interface interface-id
グローバルコンフィギュレーションコマンドを入力すると、次のエラーメッセージが表示

されます。

Static IP source binding can only be configured on switch port.
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•送信元 IPフィルタリング機能を持つ IPソースガードがインターフェイスでイネーブルにさ
れている場合、このインターフェイスのアクセスVLANで、DHCPスヌーピングをイネーブ
ルにしておく必要があります。

•複数の VLANを持つトランクインターフェイス上で IPソースガードをイネーブルにし、こ
れらすべての VLANで DHCPスヌーピングをイネーブルにした場合、すべての VLANに、
送信元 IPアドレスフィルタが適用されます。

IPソースガードがイネーブルにされているときに、トランクインターフェイ
スの VLAN上で DHCPスヌーピングをイネーブル、またはディセーブルにし
た場合、スイッチは適切にトラフィックをフィルタリングできない可能性が

あります。

（注）

• EtherChannelsでは、IPソースガードはサポートされません。

•この機能は、802.1xポートベースの認証がイネーブルにされている場合にイネーブルにでき
ます。

• IPソースガードスマートロギングを設定すると、指定されたアドレスや DHCPによって学
習されたアドレス以外の送信元アドレスを持つパケットは拒否され、そのパケットの内容が

NetFlow収集装置に送信されます。この機能を設定する場合は、スマートロギングがグロー
バルにイネーブルになっていることを確認してください。

•スイッチスタックでは、IPソースガードがスタックメンバーインターフェイスに設定され
ていて、no switch stack-member-number provisionグローバルコンフィギュレーションコマン
ドの入力によりそのスイッチの設定を削除した場合、インターフェイススタティックバイ

ンディングはバインディングテーブルから削除されますが、実行コンフィギュレーションか

らは削除されません。 switch stack-member-number provisionコマンドを入力することによっ
て、スイッチを再度プロビジョニングした場合、バインディングは復元されます。

実行コンフィギュレーションからバインディングを削除するには、no switch provisionコマ
ンドを入力する前に IPソースガードをディセーブルにする必要があります。インターフェ
イスがバインディングテーブルから削除される間にスイッチがリロードされると、設定も削

除されます。
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IP ソースガードの設定方法

IP ソースガードのイネーブル化

手順の概要

1. configure terminal
2. interface interface-id
3. ip verify source [mac-check ]
4. exit
5. ip source binding mac-address vlan vlan-id ip-address interface interface-id
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するインターフェイスを指定して、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

送信元 IPアドレスフィルタリングによる IPソース
ガードをイネーブルにします。

ip verify source [mac-check ]

例：
Switch(config-if)# ip verify source

ステップ 3   

（任意）mac-check：送信元 IPアドレスによる IPソー
スガードおよびMACアドレスフィルタリングをイ
ネーブルにします。

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 4   

スタティック IPソースバインディングを追加します。ip source binding mac-address vlan vlan-id
ip-address interface interface-id

ステップ 5   
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目的コマンドまたはアクション

スタティックバインディングごとにこのコマンドを入

力します。例：

Switch(config)# ip source binding
0100.0230.0002 vlan 11 10.0.0.4 interface
gigabitethernet1/0/1

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

VLAN 10 および 11 上の送信元 IP および MAC アドレスのフィルタリングを使用した IP ソースガー
ドのイネーブル化

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# ip verify source
Switch(config-if)# exit
Switch(config)# ip source binding 0100.0022.0010 vlan 10 10.0.0.2 interface gigabitethernet
1/0/1
Switch(config)# ip source binding 0100.0230.0002 vlan 11 10.0.0.4 interface gigabitethernet
1/0/1
Switch(config)# end

レイヤ 2 アクセスポートでのスタティックホスト用 IP ソースガード
の設定

スタティックホスト用 IPSGを動作させるには、ip device trackingmaximum limit-numberインター
フェイスコンフィギュレーションコマンドをグローバルに設定する必要があります。このコマ

ンドをポートに対して実行したが、IPデバイストラッキングをグローバルにイネーブルにしてい
ない、または IP device trackingmaximumをそのインターフェイスに対して設定していない場合は、
スタティックホストの IPSGによって、そのインターフェイスからの IPトラフィックはすべて拒
否されます。
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手順の概要

1. configure terminal
2. ip device tracking
3. interface interface-id
4. switchport mode access
5. switchport access vlan vlan-id
6. ip verify source[tracking] [mac-check ]
7. ip device tracking maximum number
8. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

IPホストテーブルをオンにし、IPデバイストラッキング
をグローバルにイネーブルにします。

ip device tracking

例：

Switch(config)# ip device tracking

ステップ 2   

インターフェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

アクセスとしてポートを設定します。switchport mode access

例：

Switch(config-if)# switchport mode

ステップ 4   

access

このポートに VLANを設定します。switchport access vlan vlan-id

例：

Switch(config-if)# switchport access

ステップ 5   

vlan 10
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目的コマンドまたはアクション

送信元 IPアドレスフィルタリングによる IPソースガード
をイネーブルにします。

ip verify source[tracking] [mac-check ]

例：
Switch(config-if)# ip verify source
tracking mac-check

ステップ 6   

（任意）tracking：スタティックホスト用 IPソースガード
をイネーブルにします。

（任意）mac-check：MACアドレスフィルタリングをイ
ネーブルにします。

ip verify source tracking mac-checkコマンドは、MACアド
レスフィルタリングのあるスタティックホストに対して IP
ソースガードをイネーブルにします。

そのポートで、IPデバイストラッキングテーブルにより許
可されるスタティック IP数の上限を設定します。指定でき
る範囲は 1～ 10です。最大値は 10です。

ip device tracking maximum number

例：

Switch(config-if)# ip device tracking

ステップ 7   

ip device tracking maximum limit-numberインター
フェイスコンフィギュレーションコマンドを設

定する必要があります。

（注）
maximum 8

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

8 つの例

次に、インターフェイス上でスタティックホストを使って IPSGを停止する例を示します。

Switch(config-if)# no ip verify source
Switch(config-if)# no ip device tracking max

次に、ポート上でスタティックホストを使って IPSGをイネーブルにする例を示します。

Switch(config)# ip device tracking
Switch(config-if)# ip device tracking maximum 10
Switch(config-if)# ip verify source tracking

次に、レイヤ 2アクセスポートに対してスタティックホストの IPSGと IPフィルタをイネーブル
にしてから、インターフェイス Gi1/0/3上の有効な IPバインディングを確認する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ip device tracking
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 10
Switch(config-if)# ip device tracking maximum 5
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Switch(config-if)# ip verify source tracking
Switch(config-if)# end

Switch# show ip verify source
Interface Filter-type Filter-mode IP-address Mac-address Vlan
--------- ----------- ----------- --------------- ----------------- ----
Gi1/0/3 ip trk active 40.1.1.24 10
Gi1/0/3 ip trk active 40.1.1.20 10
Gi1/0/3 ip trk active 40.1.1.21 10

次に、レイヤ2アクセスポートに対してスタティックホストの IPSGと IP-MACフィルタをイネー
ブルにしてから、インターフェイスGi1/0/3上の有効な IP-MACバインディングを確認し、さらに
このインターフェイス上のバインディングの数が最大値に達しているかどうかを確認する例を示

します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ip device tracking
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 1
Switch(config-if)# ip device tracking maximum 5

Switch(config-if)# ip verify source tracking
Switch(config-if)# end

Switch# show ip verify source
Interface Filter-type Filter-mode IP-address Mac-address Vlan
--------- ----------- ----------- --------------- ----------------- ----
Gi1/0/3 ip trk active deny-all 1

この例は、すべてのインターフェイスに対する IPまたはMACバインディングエントリをすべて
表示します。CLIはアクティブエントリと非アクティブエントリの両方を表示します。インター
フェイスでホストが学習されると、この新しいエントリは、アクティブとマークされます。この

ホストをこのインターフェイスから切断し、別のインターフェイスに接続すると、ホストを検出

すると同時に、新しい IPまたはMACバインディングエントリがアクティブとして表示されま
す。以前のインターフェイスでは、このホストに対する古いエントリが非アクティブとマークさ

れます。

Switch# show ip device tracking all
IP Device Tracking for wireless clients = Enabled
Global IP Device Tracking for wired clients = Enabled
Global IP Device Tracking Probe Count = 3
Global IP Device Tracking Probe Interval = 30
-----------------------------------------------------------------------------------------------

IP Address MAC Address Vlan Interface Probe-Timeout STATE
-----------------------------------------------------------------------------------------------
200.1.1.8 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.9 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.10 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.1 0001.0600.0000 9 GigabitEthernet1/0/2 ACTIVE
200.1.1.1 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.2 0001.0600.0000 9 GigabitEthernet1/0/2 ACTIVE
200.1.1.2 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.3 0001.0600.0000 9 GigabitEthernet1/0/2 ACTIVE
200.1.1.3 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.4 0001.0600.0000 9 GigabitEthernet1/0/2 ACTIVE
200.1.1.4 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.5 0001.0600.0000 9 GigabitEthernet1/0/2 ACTIVE
200.1.1.5 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.6 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.7 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
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この例は、すべてのインターフェイスに対するアクティブな IPまたはMACバインディングエン
トリをすべて表示します。

Switch# show ip device tracking all active
IP Device Tracking for wireless clients = Enabled
Global IP Device Tracking for wired clients = Enabled
Global IP Device Tracking Probe Count = 3
Global IP Device Tracking Probe Interval = 30
-----------------------------------------------------------------------------------------------

IP Address MAC Address Vlan Interface Probe-Timeout STATE
-----------------------------------------------------------------------------------------------
200.1.1.1 0001.0600.0000 9 GigabitEthernet1/0/1 ACTIVE
200.1.1.2 0001.0600.0000 9 GigabitEthernet1/0/1 ACTIVE
200.1.1.3 0001.0600.0000 9 GigabitEthernet1/0/1 ACTIVE
200.1.1.4 0001.0600.0000 9 GigabitEthernet1/0/1 ACTIVE
200.1.1.5 0001.0600.0000 9 GigabitEthernet1/0/1 ACTIVE

この例は、すべてのインターフェイスに対する非アクティブな IPまたはMACバインディングエ
ントリをすべて表示します。このホストは、初めにGigabitEthernet 1/0/1上で学習され、その後で
GigabitEthernet 0/2に移動しました。 GigabitEthernet1/0/1上で学習された IPまたはMACバイン
ディングエントリは、非アクティブとなっています。

Switch# show ip device tracking all inactive
IP Device Tracking for wireless clients = Enabled
Global IP Device Tracking for wired clients= Enabled
Global IP Device Tracking Probe Count = 3
Global IP Device Tracking Probe Interval = 30
-----------------------------------------------------------------------------------------------

IP Address MAC Address Vlan Interface Probe-Timeout STATE
-----------------------------------------------------------------------------------------------
200.1.1.8 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.9 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.10 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.1 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.2 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.3 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.4 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.5 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.6 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE
200.1.1.7 0001.0600.0000 8 GigabitEthernet1/0/1 INACTIVE

この例は、すべてのインターフェイスに対するすべての IPデバイストラッキングホストエント
リの総数を表示します。

Switch# show ip device tracking all count
Total IP Device Tracking Host entries: 5
---------------------------------------------------------------------
Interface Maximum Limit Number of Entries

---------------------------------------------------------------------
Gi1/0/3 5
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IP ソースガードのモニタリング
表 1：特権 EXEC 表示コマンド

目的コマンド

スイッチ上または特定のインターフェイス上の

IPソースガードの設定を表示します。
show ip verify source [ interface interface-id ]

IPデバイストラッキングテーブル内のエント
リに関する情報を表示します。

show ip device tracking { all | interface interface-id
| ip ip-address |mac imac-address}

表 2：インターフェイスコンフィギュレーションコマンド

目的コマンド

データソースを確認します。ipがソーストラッキングを確認

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。

Additional References
MIBs

MIBs LinkMIB

To locate and downloadMIBs for selected platforms,
Cisco IOS releases, and feature sets, use Cisco MIB
Locator found at the following URL:

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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Technical Assistance

LinkDescription

http://www.cisco.com/supportThe Cisco Support website provides extensive online
resources, including documentation and tools for
troubleshooting and resolving technical issues with
Cisco products and technologies.

To receive security and technical information about
your products, you can subscribe to various services,
such as the Product Alert Tool (accessed from Field
Notices), the Cisco Technical Services Newsletter,
and Really Simple Syndication (RSS) Feeds.

Access to most tools on the Cisco Support website
requires a Cisco.com user ID and password.
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