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はじめに

ここでは、次の項目について説明します。

• 対象読者, xv ページ

• 表記法, xv ページ

• Nexus 3000シリーズ NX-OSソフトウェアの関連資料, xvii ページ

• マニュアルに関するフィードバック , xviii ページ

• マニュアルの入手方法およびテクニカルサポート, xviii ページ

対象読者
この出版物は Cisco Nexusシリーズデバイスの設定と保守を行う経験豊富なネットワーク管理者
を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

角カッコで囲まれているものは、省略可能な要素（キーワードま

たは引数）です。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

Nexus 3000 シリーズ NX-OS ソフトウェアの関連資料
完全な Cisco NX-OS 3000シリーズマニュアルセットは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11541/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11541/prod_release_notes_list.html

インストレーションガイドおよびアップグレードガイド

インストールおよびアップグレードガイドは次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11541/prod_installation_guides_list.html

このカテゴリのマニュアルは次のとおりです。

• Cisco Nexus 5000シリーズ、Cisco Nexus 3000シリーズ、および Cisco Nexus 2000シリーズの
安全に関する情報およびドキュメント

•『Regulatory, Compliance, and Safety Information for the Cisco Nexus 5000 Series, Cisco Nexus 3000
Series, and Cisco Nexus 2000 Series』

•『Cisco Nexus 3000 Series Hardware Installation Guide』

License Information

NX-OSの機能のライセンスに関する詳細については、『Cisco NX-OS LicensingGuide』を参照して
ください。を参照してください。次の URLで入手できます。http://www.cisco.com/en/US/docs/
switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html

NX-OSのエンドユーザ契約書および著作権情報については、『License and Copyright Information
forCiscoNX-OSSoftware』を参照してください。を参照してください。次のURLで入手できます。
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.html

コンフィギュレーションガイド

コンフィギュレーションガイドは次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11541/products_installation_and_configuration_guides_list.html

このカテゴリのマニュアルは次のとおりです。

•『Fundamentals Configuration Guide』
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•『Interfaces Configuration Guide』

•『Layer 2 Switching Configuration Guide』

•『Multicast Configuration Guide』

•『Quality of Service Configuration Guide』

•『Security Configuration Guide』

•『System Management Configuration Guide』

•『Unicast Routing Configuration Guide』

•『Verified Scalability Guide for Cisco NX-OS』

テクニカルリファレンス

テクニカルリファレンスは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11541/prod_technical_reference_list.html

エラーメッセージおよびシステムメッセージ

エラーメッセージとシステムメッセージのリファレンスガイドは次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11541/products_system_message_guides_list.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は Really Simple Syndication（RSS）フィードとして
購読できます。また、リーダーアプリケーションを使用してコンテンツがデスクトップに直接配

信されるように設定することもできます。 RSSフィードは無料のサービスです。シスコは現在、
RSSバージョン 2.0をサポートしています。
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第 1 章

このリリースの新規および変更情報

次の表に、最新リリースに関するこのガイドでの重要な変更点の概要を示します。この表は、

実行コンフィギュレーションガイドへのすべての変更や、またはこのリリースの新機能の詳細

なリストを提供しません。

• このリリースの新規および変更情報, 1 ページ

このリリースの新規および変更情報
次の表に、最新リリースに関するこのガイドでの重要な変更点の概要を示します。この表は、実

行コンフィギュレーションガイドへのすべての変更や、またはこのリリースの新機能の詳細なリ

ストを提供しません。

表 1：新機能

参照先説明機能

sFLOWの設定, （219ページ）データネットワークのリアル

タイムトラフィックのモニタ

リングができます。

sFLOW
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第 2 章

概要

この章は、次の内容で構成されています。

• システム管理機能, 3 ページ

システム管理機能
このマニュアルに記載されているシステム管理機能について説明します。

説明機能

設定の同期を使用すると、管理者は、設定変更

を1台のスイッチで行い、ピアスイッチに自動
的に設定を同期させることができます。この機

能により、設定ミスがなくなり、管理上のオー

バーヘッドが軽減されます。

設定同期モード（config-sync）を使用すると、
ローカルおよびピアスイッチを同期するために

スイッチプロファイルを作成できます。

スイッチプロファイル

CiscoMDSNX-OSソフトウェアは、データベー
スを効率的に分散し、デバイスの柔軟性を高め

るため、シスコファブリックサービス（CFS）
インフラストラクチャを使用します。CFSによ
り、ファブリック内のすべてのスイッチに設定

情報を自動的に配信できるため、SANのプロビ
ジョニングが簡単になります。

シスコファブリックサービス
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説明機能

高精度時間プロトコル（PTP）はネットワーク
に分散したノードの時刻同期プロトコルです。

そのハードウェアのタイムスタンプ機能は、

ネットワークタイムプロトコル（NTP）など
の他の時刻同期プロトコルより高い精度を実現

します。

高精度時間プロトコル

ユーザアカウントおよびロールベースアクセ

スコントロール（RBAC）では、割り当てられ
たロールのルールを定義できます。ロールは、

ユーザが管理操作にアクセスするための許可を

制限します。各ユーザロールに複数の規則を

含めることができ、各ユーザが複数のロールを

持つことができます。

ユーザアカウントおよび RBAC

Session Managerを使用すると、コンフィギュ
レーションを作成し、すべて正しく設定されて

いることを確認および検証した後でバッチモー

ドで適用できます。

Session Manager

CiscoGenericOnlineDiagnostics（GOLD）では、
複数のシスコプラットフォームにまたがる診断

操作の共通フレームワークを定義しています。

オンライン診断フレームワークでは、中央集中

システムおよび分散システムに対応する、プ

ラットフォームに依存しない障害検出アーキテ

クチャを規定しています。これには共通の診断

CLIとともに、起動時および実行時に診断する
ための、プラットフォームに依存しない障害検

出手順が含まれます。

プラットフォーム固有の診断機能は、ハード

ウェア固有の障害検出テストを行い、診断テス

トの結果に応じて適切な対策を実行できます。

オンライン診断
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説明機能

システムメッセージロギングを使用して宛先

を制御し、システムプロセスが生成するメッ

セージの重大度をフィルタリングできます。端

末セッション、ログファイル、およびリモート

システム上の syslogサーバへのロギングを設定
できます。

システムメッセージロギングはRFC 3164に準
拠しています。システムメッセージのフォー

マットおよびデバイスが生成するメッセージの

詳細については、『CiscoNX-OSSystemMessages
Reference』を参照してください。

システムメッセージロギング

CallHomeは重要なシステムポリシーを電子メー
ルで通知します。CiscoNX-OSでは、ポケット
ベルサービス、標準的な電子メール、または

XMLベースの自動化された解析アプリケーショ
ンとの最適な互換性のために、広範なメッセー

ジ形式が提供されています。この機能を使用し

て、ネットワークサポートエンジニアや

Network Operations Centerを呼び出せます。ま
た、CiscoSmartCallHomeサービスを使用して、
TACでケースを自動的に生成することもできま
す。

Smart Call Home

設定のロールバック機能を使用すると、Cisco
NX-OSのコンフィギュレーションのスナップ
ショットまたはユーザチェックポイントを使用

して、スイッチをリロードしなくても、いつで

もそのコンフィギュレーションをスイッチに再

適用できます。権限のある管理者であれば、

チェックポイントで設定されている機能につい

て専門的な知識がなくても、ロールバック機能

を使用して、そのチェックポイントコンフィ

ギュレーションを適用できます。

設定のロールバック

簡易ネットワーク管理プロトコル（SNMP）は、
SNMPマネージャとエージェントの間の通信の
メッセージフォーマットを提供するアプリケー

ション層プロトコルです。 SNMPは、ネット
ワーク内のデバイスのモニタリングおよび管理

に使用する標準フレームワークと共通言語を提

供します。

SNMP
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説明機能

RMONは、各種のネットワークエージェント
およびコンソールシステムがネットワークモ

ニタリングデータを交換できるようにするため

のインターネット技術特別調査委員会（IETF）
標準モニタリング仕様です。 Cisco NX-OSで
は、CiscoNX-OSデバイスをモニタするための、
RMONアラーム、イベント、およびログをサ
ポートします。

RMON

スイッチドポートアナライザ（SPAN）機能
（ポートミラーリングまたはポートモニタリ

ングとも呼ばれる）は、ネットワークアナライ

ザによる分析のためのネットワークトラフィッ

クを選択します。ネットワークアナライザは、

Cisco SwitchProbe、ファイバチャネルアナライ
ザ、またはその他のリモートモニタリング

（RMON）プローブです。

SPAN
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説明機能

Encapsulated Remote Switched Port Analyzer
（ERSPAN）は、IPネットワークでミラーリン
グされたトラフィックを転送するために使用し

ます。 ERSPANは異なるスイッチ上の送信元
ポート、送信元VLAN、および宛先をサポート
し、ネットワーク上にある複数のスイッチのリ

モートモニタリングを可能にします。ERSPAN
は、スイッチ間でトラフィックを伝送するため

に、総称ルーティングカプセル化（GRE）を使
用します。

ERSPANは、ERSPAN送信元セッション、ルー
ティング可能な ERSPAN GREカプセル化トラ
フィック、およびERSPAN宛先セッションで構
成されています。異なるスイッチで ERSPAN
送信元セッションおよび宛先セッションを個別

に設定します。

ERSPAN送信元セッションを 1台のスイッチ上
で設定するには、送信元ポートまたはVLANの
セットを、宛先 IPアドレス、ERSPANID番号、
および仮想ルーティングおよび転送（VRF）名
に対応付けます。ERSPAN宛先セッションを別
のスイッチ上で設定するには、宛先を送信元 IP
アドレス、ERSPAN ID番号、および VRF名に
対応付けます。

ERSPAN送信元セッションは、送信元ポートま
たは送信元VLANからのトラフィックをコピー
し、このトラフィックを、ルーティング可能な

GREカプセル化パケットを使用して ERSPAN
宛先セッションに転送します。 ERSPAN宛先
セッションはトラフィックを宛先へスイッチン

グします。

ERSPAN
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第 3 章

スイッチプロファイルの設定

この章は、次の内容で構成されています。

• スイッチプロファイルに関する情報, 10 ページ

• スイッチプロファイルコンフィギュレーションモード, 10 ページ

• 設定の確認, 11 ページ

• スイッチプロファイルを使用したソフトウェアのアップグレードおよびダウングレード, 12
ページ

• スイッチプロファイルの前提条件, 12 ページ

• スイッチプロファイルの注意事項および制約事項, 13 ページ

• スイッチプロファイルの設定, 14 ページ

• スイッチプロファイルへのスイッチの追加, 16 ページ

• スイッチプロファイルのコマンドの追加または変更, 17 ページ

• スイッチプロファイルのインポート, 20 ページ

• スイッチプロファイルのコマンドの確認, 22 ページ

• ピアスイッチの分離, 22 ページ

• スイッチプロファイルの削除, 23 ページ

• スイッチプロファイルからのスイッチの削除, 24 ページ

• スイッチプロファイルバッファの表示, 25 ページ

• スイッチのリブート後の設定の同期, 26 ページ

• スイッチプロファイル設定の showコマンド, 26 ページ

• スイッチプロファイルの設定例, 27 ページ
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スイッチプロファイルに関する情報
複数のアプリケーションは、ネットワーク内のCisco Nexusシリーズスイッチ間で整合性のある設
定が必要です。設定の不一致により、エラーや設定ミスが発生し、サービスが中断されることが

あります。

設定の同期（config-sync）機能では、1つのスイッチプロファイルを設定し、設定を自動的にピ
アスイッチに同期させることができます。スイッチプロファイルには、次の利点があります。

•設定をスイッチ間で同期できます。

• 2台のスイッチ間で接続が確立されると、設定がマージされます。

•同期される設定を正確に制御できます。

•マージおよび相互排除チェックを通じて、ピア全体の設定の一貫性を保証します。

•確認とコミットのセマンティックが提供されます。

スイッチプロファイルコンフィギュレーションモード
スイッチプロファイル機能には、次のコンフィギュレーションモードがあります。

•コンフィギュレーション同期モード

•スイッチプロファイルモード

•スイッチプロファイルインポートモード

コンフィギュレーション同期モード

コンフィギュレーション同期モード（config-sync）では、マスターとして使用するローカルスイッ
チ上で config syncコマンドを使用して、スイッチプロファイルを作成できます。プロファイル
の作成後、同期するピアスイッチで config syncコマンドを入力できます。

スイッチプロファイルモード

スイッチプロファイルモードでは、後でピアスイッチと同期化されるスイッチプロファイルに、

サポートされているコンフィギュレーションコマンドを追加できます。スイッチプロファイル

モードで入力したコマンドは、commitコマンドを入力するまでバッファに格納されます。

スイッチプロファイルインポートモード

以前のリリースからアップグレードするとき、スイッチプロファイルに、サポートされている実

行コンフィギュレーションコマンドをコピーするため、importコマンドを入力できます。 import
コマンドを入力した後、スイッチプロファイルモード（config-sync-sp）は、スイッチプロファイ
ルインポートモード（config-sync-sp-import）に変わります。スイッチプロファイルインポート
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モードでは、既存のスイッチ設定を実行コンフィギュレーションからインポートし、どのコマン

ドをスイッチプロファイルに含めるかを指定できます。

異なるトポロジで、スイッチプロファイルに含まれる異なるコマンドが必要になるため、import
コマンドモードでは、特定のトポロジに合うようにインポートされたコマンドを変更できます。

インポートプロセスを完了し、スイッチプロファイルにコンフィギュレーションを移動するに

は、commitコマンドを入力する必要があります。インポートプロセス中の設定変更がサポート
されないため、新しいコマンドをcommitコマンドを入力する前に追加すると、スイッチプロファ
イルが保存されないまま残り、スイッチはスイッチプロファイルインポートモードのままにな

ります。追加したコマンドを削除するか、またはインポートを中断します。未保存のコンフィ

ギュレーションは、プロセスが中断されると失われます。インポートが完了した後で、スイッチ

プロファイルに新しいコマンドを追加できます。

設定の確認
2種類の設定の有効性検査により、2種類のスイッチプロファイルの障害を識別できます。

•相互排除チェック

•マージチェック

相互排除チェック

スイッチプロファイルに含まれる設定を上書きする可能性を減らすため、相互排除（mutex）は、
スイッチプロファイルのコマンドを、ローカルスイッチ上に存在するコマンドと、ピアスイッ

チ上のコマンドに対してチェックします。あるスイッチプロファイルに含まれるコマンドをその

スイッチプロファイルの外部やピアスイッチで設定することはできません。この要件は、既存

のコマンドが意図せず上書きされる可能性を減らします。

mutexチェックは、コミットプロセスの一部として、ピアスイッチに到達できる場合は両方のス
イッチで行われ、そうでない場合はローカルで実行されます。設定端末から行われた設定変更

は、ローカルスイッチだけで発生します。

mutexチェックがエラーを識別すると、mutexの障害として報告され、手動で修正する必要があり
ます。

次の例外は相互排除ポリシーに適用されます。

•インターフェイス設定：Release 5.1(3)よりも前のリリースでは、競合がない限り、インター
フェイス設定の一部がスイッチプロファイルに存在し、一部が実行コンフィギュレーション

に存在できました。 Release 5.1(3)以降では、ポートチャネルインターフェイスは、スイッ
チプロファイルモードまたはグローバルコンフィギュレーションモードのいずれかで完全

に設定する必要があります。

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)    
    OL-26558-02-J 11

スイッチプロファイルの設定

設定の確認



一部のポートチャネルサブコマンドは、スイッチプロファイルモードで設

定できません。これらのコマンドは、ポートチャネルがスイッチプロファイ

ルモードで作成および設定されている場合でも、グローバルコンフィギュ

レーションモードで設定できます。

たとえば、次のコマンドはグローバルコンフィギュレーションモードでしか

設定できません。

switchport private-vlan association trunk primary-vlan secondary-vlan

（注）

• shutdown/no shutdown

•システム QoS

マージチェック

マージチェックは設定を受信するピアスイッチで行われます。マージチェックによって、受信

したコンフィギュレーションが受信側スイッチ上の既存のスイッチプロファイルコンフィギュ

レーションと競合しないことが確認されます。マージチェックは、マージまたはコミットプロ

セスで実行されます。マージが失敗した場合はエラーが報告され、手動で修正する必要がありま

す。

いずれかまたは両方のスイッチがリロードされ、コンフィギュレーションが最初に同期されると、

マージチェックは、スイッチプロファイルの設定が両方のスイッチで同じであることを確認しま

す。スイッチプロファイルの違いは、マージ障害として報告され、手動で修正する必要がありま

す。

スイッチプロファイルを使用したソフトウェアのアップ

グレードおよびダウングレード
以前のリリースにダウングレードすると、以前のリリースではサポートされていない既存のスイッ

チプロファイルを削除するように要求されます。

以前のリリースからアップグレードする場合、スイッチプロファイルに一部の実行コンフィギュ

レーションコマンドを移動することを選択できます。 importコマンドでは、関連するスイッチ
プロファイルコマンドをインポートできます。アップグレードは、バッファされた設定（コミッ

トされていない）がある場合に実行できます。ただし、コミットされていない設定は失われます。

スイッチプロファイルに含まれるスイッチの 1つで、In Service Software Upgrade（ISSU）を実行
すると、ピアが到達不能であるため、設定の同期は実行できません。

スイッチプロファイルの前提条件
スイッチプロファイルには次の前提条件があります。
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• cfs ipv4 distributeコマンドを入力して、両方のスイッチでmgmt0を介したCisco Fabric Services
over IP（CFSoIP）の配信をイネーブルにする必要があります。

• config syncコマンドと switch-profileコマンドを入力して、両方のピアスイッチで同じ名前
を持つスイッチプロファイルを設定する必要があります。

• sync-peers destinationコマンドを入力して、各スイッチをピアスイッチとして設定します

スイッチプロファイルの注意事項および制約事項
スイッチプロファイルを設定する場合は、次の注意事項および制約事項を考慮してください。

• mgmt0インターフェイスを使用してのみ設定同期化をイネーブルにできます。

•設定の同期は、mgmt0インターフェイスを使用して実行され、管理SVIを使用して実行でき
ません。

•同じスイッチプロファイル名で同期されたピアを設定する必要があります。

•スイッチプロファイル設定で使用可能なコマンドを、設定スイッチプロファイル
（config-sync-sp）モードで設定できます。

• 1つのスイッチプロファイルセッションが一度に進行できます。別のセッションの開始を
試みると失敗します。

•スイッチプロファイルセッションの進行中は、設定端末モードから実行されたサポートさ
れているコマンドの変更はブロックされます。スイッチプロファイルセッションが進行し

ているときは、設定端末モードからサポートされていないコマンドの変更を行わないでくだ

さい。

• commitコマンドを入力し、ピアスイッチに到達可能である場合、設定は、両方のピアスイッ
チに適用されるか、いずれのスイッチにも適用されません。コミットの障害が発生した場

合、コマンドは、スイッチプロファイルバッファに残ります。その場合、必要な修正をし、

コミットを再試行します。

•ポートチャネルがスイッチプロファイルモードを使用して設定されている場合、グローバ
ルコンフィギュレーション（config端末）モードを使用して設定できません。

一部のポートチャネルサブコマンドは、スイッチプロファイルモードで設

定できません。これらのコマンドは、ポートチャネルがスイッチプロファイ

ルモードで作成および設定されている場合でも、グローバルコンフィギュ

レーションモードで設定できます。

たとえば、次のコマンドはグローバルコンフィギュレーションモードでしか

設定できません。

switchport private-vlan association trunk primary-vlan secondary-vlan

（注）
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• shutdownおよび no shutdownはグローバルコンフィギュレーションモードまたはスイッチ
プロファイルモードで設定できます。

•ポートチャネルがグローバルコンフィギュレーションモードで作成されている場合、メン
バインターフェイスを含むチャネルグループも、グローバルコンフィギュレーションモー

ドを使用して作成する必要があります。

•スイッチプロファイルモードで設定されたポートチャネルでは、スイッチプロファイルの
内側と外側の両方にメンバを持つ場合があります。

•スイッチプロファイルにメンバインターフェイスをインポートする場合、メンバインター
フェイスを含むポートチャネルもスイッチプロファイル内に存在する必要があります。

接続の切断後の同期化の注意事項

• mgmt0インターフェイスの接続切断後の設定同期化：mgmt0インターフェイスの接続が切断
され、設定変更が必要な場合は、スイッチプロファイルを使用して、両方のスイッチに設定

変更を適用します。mgmt0インターフェイスへの接続が復元されると、両方のスイッチが自
動的に同期されます。

設定変更を 1台のスイッチだけで実行する場合は、マージはmgmt0インターフェイスが起動
し、設定がもう一方のスイッチに適用されると、実行されます。

スイッチプロファイルの設定
スイッチプロファイルは作成および設定できます。コンフィギュレーション同期モード

（config-sync）で、switch-profile nameコマンドを入力します。

はじめる前に

各スイッチに同じ名前を持つスイッチプロファイルを作成し、スイッチを互いにピアとして設定

する必要があります。同じアクティブスイッチプロファイルを持つスイッチ間で接続が確立さ

れると、スイッチプロファイルが同期されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ピアスイッチ間の CFS配信をイネーブル
にします。

cfs ipv4 distribute

例：
switch(config)# cfs ipv4 distribute
switch(config)#

ステップ 2   
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目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 3   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 4   

ロファイル同期コンフィギュレーション

モードを開始します。

ピアスイッチを設定します。sync-peers destination IP-address

例：
switch(config-sync-sp)# sync-peers
destination 10.1.1.1
switch(config-sync-sp)#

ステップ 5   

（任意）

ローカルスイッチのスイッチプロファイ

ルおよびピアスイッチ情報を表示します。

show switch-profile name status

例：
switch(config-sync-sp)# show
switch-profile abc status
switch(config-sync-sp)#

ステップ 6   

スイッチプロファイルコンフィギュレー

ションモードを終了し、EXECモードに戻
ります。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 7   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコン

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

フィギュレーションにコピーして、変更を

継続的に保存します。

次に、スイッチプロファイルを設定し、スイッチプロファイルのステータスを表示する例を示し

ます。

switch# configuration terminal
switch(config)# cfs ipv4 distribute
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1
switch(config-sync-sp)# show switch-profile abc status
Start-time: 15801 usecs after Mon Aug 23 06:21:08 2010
End-time: 6480 usecs after Mon Aug 23 06:21:13 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success
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Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):
switch(config-sync-sp)# exit
switch#

スイッチプロファイルへのスイッチの追加
スイッチプロファイルコンフィギュレーションモードで sync-peers destination destination IPコマ
ンドを入力し、スイッチプロファイルにスイッチを追加します。

スイッチを追加する場合は、次の注意事項に従ってください。

•スイッチは IPアドレスで識別されます。

•宛先 IPは同期するスイッチの IPアドレスです。

•コミットされたスイッチプロファイルは、ピアスイッチも設定の同期が設定されている場
合に、新しく追加されたピアと（オンラインの場合）同期されます。

スイッチプロファイルにメンバインターフェイスをインポートする場合、メンバインター

フェイスを含むポートチャネルもスイッチプロファイル内に存在する必要があります。

はじめる前に

ローカルスイッチでスイッチプロファイルを作成した後、同期に含まれる 2番めのスイッチを追
加する必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 2   

ロファイル同期コンフィギュレーション

モードを開始します。
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目的コマンドまたはアクション

スイッチプロファイルにスイッチを追加し

ます。

sync-peers destination destination IP

例：
switch(config-sync-sp)# sync-peers
destination 10.1.1.1
switch(config-sync-sp)#

ステップ 3   

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

スイッチプロファイルのピアの設定を表示

します。

show switch-profile peer

例：
switch# show switch-profile peer

ステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

スイッチプロファイルのコマンドの追加または変更
スイッチプロファイルのコマンドを変更するには、変更されたコマンドをスイッチプロファイル

に追加し、commitコマンドを入力してコマンドを適用し、ピアスイッチが到達可能な場合にス
イッチプロファイルを同期します。

スイッチプロファイルコマンドを追加または変更するときは、次の注意事項に従ってください。

•追加または変更されたコマンドは、commitコマンドを入力するまでバッファに格納されま
す。

•コマンドは、バッファリングされた順序で実行されます。特定のコマンドに順序の依存関係
がある場合（たとえば、QoSポリシーは適用前に定義する必要がある）、その順序を維持す
る必要があります。そうしないとコミットに失敗する可能性があります。 showswitch-profile
name bufferコマンド、buffer-deleteコマンド、buffer-moveコマンドなどのユーティリティ
コマンドを使用して、バッファを変更し、入力済みのコマンドの順序を修正できます。

はじめる前に

ローカルおよびピアスイッチでスイッチプロファイルを設定したら、スイッチプロファイルに

サポートされているコマンドを追加し、コミットする必要があります。コマンドは、commitコ
マンドを入力するまでスイッチプロファイルバッファに追加されます。 commitコマンドは次を
行います。
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• mutexチェックとマージチェックを起動し、同期を確認します。

•ロールバックインフラストラクチャでチェックポイントを作成します。

•ローカルスイッチおよびピアスイッチのコンフィギュレーションを適用します。

•スイッチプロファイル内の任意のスイッチでアプリケーション障害がある場合は、すべての
スイッチでロールバックを実行します。

•チェックポイントを削除します。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッ

チプロファイルの名前を設定し、スイッ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 2   

チプロファイル同期コンフィギュレーショ

ンモードを開始します。

スイッチプロファイルにコマンドを追加

します。

command argument

例：
switch(config-sync-sp)# interface
Port-channel100

ステップ 3   

switch(config-sync-sp-if)# speed
1000
switch(config-sync-sp-if)# interface
Ethernet1/1
switch(config-sync-sp-if)# speed
1000
switch(config-sync-sp-if)#
channel-group 100

（任意）

スイッチプロファイルバッファ内のコン

フィギュレーションコマンドを表示しま

す。

show switch-profile name buffer

例：
switch(config-sync-sp)# show
switch-profile abc buffer
switch(config-sync-sp)#

ステップ 4   

スイッチプロファイルバッファ内のコマ

ンドを確認します。

verify

例：
switch(config-sync-sp)# verify

ステップ 5   

スイッチプロファイルにコマンドを保存

し、ピアスイッチと設定を同期します。

commit

例：
switch(config-sync-sp)# commit

ステップ 6   
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目的コマンドまたはアクション

（任意）

ローカルスイッチのスイッチプロファイ

ルのステータスとピアスイッチのステー

タスを表示します。

show switch-profile name status

例：
switch(config-sync-sp)# show
switch-profile abc status
switch(config-sync-sp)#

ステップ 7   

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 8   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 9   

次に、スイッチプロファイルを作成し、ピアスイッチを設定し、スイッチプロファイルにコマ

ンドを追加する例を示します。

switch# configuration terminal
switch(config)# cfs ipv4 distribute
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1
switch(config-sync-sp)# interface port-channel100
switch(config-sync-sp-if)# speed 1000
switch(config-sync-sp-if)# interface Ethernet1/1
switch(config-sync-sp-if)# speed 1000
switch(config-sync-sp-if)# channel-group 100
switch(config-sync-sp)# verify
switch(config-sync-sp)# commit
switch(config-sync-sp)# exit
switch#

次に、定義されたスイッチプロファイルがある既存のコンフィギュレーションの例を示します。

2番めの例は、スイッチプロファイルに変更されたコマンドを追加することによって、スイッチ
プロファイルコマンドを変更する方法を示します。

switch# show running-config
switch-profile abc
interface Ethernet1/1
switchport mode trunk
switchport trunk allowed vlan 1-10

switch# config sync
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# interface Ethernet1/1
switch(config-sync-sp-if)# switchport trunk allowed vlan 5-10
switch(config-sync-sp-if)# commit

switch# show running-config
switch-profile abc
interface Ethernet1/1
switchport mode trunk
switchport trunk allowed vlan 5-10

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)    
    OL-26558-02-J 19

スイッチプロファイルの設定

スイッチプロファイルのコマンドの追加または変更



スイッチプロファイルのインポート
インポートするコマンドのセットに基づいてスイッチプロファイルをインポートできます。設定

端末モードの使用：

•選択したコマンドをスイッチプロファイルに追加する。

•インターフェイスに指定された、サポートされているコマンドを追加する。

•サポートされているシステムレベルコマンドを追加する。

•サポートされるシステムレベルコマンドを追加する（物理インターフェイスコマンドを除
く）。

スイッチプロファイルにコマンドをインポートする場合、スイッチプロファイルバッファが空で

ある必要があります。

新しいコマンドがインポート中に追加されると、スイッチプロファイルが保存されていないまま

になり、スイッチはスイッチプロファイルインポートモードのままになります。 abortコマンド
を入力してインポートを停止します。スイッチプロファイルのインポートの詳細については、

「スイッチプロファイルインポートモード」の項を参照してください。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチプロ

ファイルの名前を設定し、スイッチプロファイ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ル同期コンフィギュレーションモードを開始し

ます。

インポートするコマンドを識別し、スイッチプ

ロファイルインポートモードを開始します。

import {interface port/slot |
running-config [exclude interface
ethernet]}

ステップ 3   

• <CR>：選択したコマンドを追加します。
例：
switch(config-sync-sp)# import
ethernet 1/2
switch(config-sync-sp-import)#

• interface：指定されたインターフェイスの
サポートされるコマンドを追加します。

• running-config：サポートされるシステムレ
ベルコマンドを追加します。

• running-config exclude interface ethernet：
物理インターフェイスコマンドを除く、サ
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目的コマンドまたはアクション

ポートされるシステムレベルコマンドを追

加します。

コマンドをインポートし、スイッチプロファイ

ルにコマンドを保存します。

commit

例：
switch(config-sync-sp-import)#
commit

ステップ 4   

（任意）

インポートプロセスを中止します。

abort

例：
switch(config-sync-sp-import)#
abort

ステップ 5   

スイッチプロファイルインポートモードを終

了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 6   

（任意）

スイッチプロファイルコンフィギュレーション

を表示します。

show switch-profile

例：
switch# show switch-profile

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

次に、spというスイッチプロファイルに、イーサネットインターフェイスコマンドを除く、サ
ポートされるシステムレベルコマンドをインポートする例を示します。

switch(config-vlan)# conf sync
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# show switch-profile buffer

switch-profile : sp
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------

switch(config-sync-sp)# import running-config exclude interface ethernet
switch(config-sync-sp-import)#
switch(config-sync-sp-import)# show switch-profile buffer

switch-profile : sp
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
3 vlan 100-299
4 vlan 300
4.1 state suspend
5 vlan 301-345
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6 interface port-channel100
6.1 spanning-tree port type network
7 interface port-channel105

switch(config-sync-sp-import)#

スイッチプロファイルのコマンドの確認
スイッチプロファイルモードで verifyコマンドを入力することによって、スイッチプロファイ
ルに含まれているコマンドを確認できます。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始し

ます。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプロ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ファイル同期コンフィギュレーションモード

を開始します。

スイッチプロファイルバッファ内のコマン

ドを確認します。

verify

例：
switch(config-sync-sp)# verify

ステップ 3   

スイッチプロファイルコンフィギュレーショ

ンモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

ピアスイッチの分離
スイッチプロファイルを変更するためにピアスイッチを分離できます。このプロセスは、設定

の同期をブロックする場合、または設定をデバッグするときに使用できます。
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ピアスイッチを分離するには、スイッチプロファイルからスイッチを削除し、スイッチプロファ

イルにピアスイッチを追加する必要があります。

次の手順の詳細については、この章の該当する項を参照してください。（注）

一時的にピアスイッチを分離するには、次の手順を実行します。

1 スイッチプロファイルからピアスイッチを削除します。

2 スイッチプロファイルを変更して、変更をコミットします。

3 debugコマンドを入力します。

4 手順 2でスイッチプロファイル対して行った変更を元に戻し、コミットします。

5 スイッチプロファイルにピアスイッチを追加します。

スイッチプロファイルの削除
all-configまたは local-configオプションを選択してスイッチプロファイルを削除できます。

• all-config：両方のピアスイッチでスイッチプロファイルを削除します（両方が到達可能な
場合）。このオプションを選択し、ピアの 1つが到達不能である場合、ローカルスイッチ
プロファイルだけが削除されます。 all-configオプションは両方のピアスイッチでスイッチ
プロファイルを完全に削除します。

• local-config：ローカルスイッチのみでスイッチプロファイルを削除します。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

次の手順に従って、スイッチプロファイルを削

除します。

no switch-profile name {all-config
| local-config}

例：
switch(config-sync)# no
switch-profile abc local-config
switch(config-sync-sp)#

ステップ 2   

• all-config：ローカルおよびピアスイッチで
スイッチプロファイルを削除します。ピ

アスイッチが到達可能でない場合は、ロー

カルスイッチプロファイルだけが削除さ

れます。
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目的コマンドまたはアクション

• local-config：スイッチプロファイルおよび
ローカルコンフィギュレーションを削除し

ます。

コンフィギュレーション同期モードを終了しま

す。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 4   

スイッチプロファイルからのスイッチの削除
スイッチプロファイルからスイッチを削除できます。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ロファイル同期コンフィギュレーション

モードを開始します。

スイッチプロファイルから指定のスイッチ

を削除します。

no sync-peers destination destination
IP

例：
switch(config-sync-sp)# no
sync-peers destination 10.1.1.1
switch(config-sync-sp)#

ステップ 3   
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目的コマンドまたはアクション

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

スイッチプロファイルコンフィギュレー

ションを表示します。

show switch-profile

例：
switch# show switch-profile

ステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

スイッチプロファイルバッファの表示

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

switch# configure syncステップ 1   

指定されたスイッチプロファイルのスイッチ

プロファイル同期コンフィギュレーションモー

ドを開始します。

switch(config-sync) #
switch-profile profile-name

ステップ 2   

指定されたインターフェイスのインターフェイ

ススイッチプロファイル同期コンフィギュレー

ションモードを開始します。

switch(config-sync-sp) # show
switch-profileprofile-name buffer

ステップ 3   

次に、spという名前のサービスプロファイルのスイッチプロファイルバッファを表示する例を
示します。

switch# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 vlan 101
1.1 ip igmp snooping querier 10.101.1.1
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2 mac address-table static 0000.0000.0001 vlan 101 drop
3 interface Ethernet1/2
3.1 switchport mode trunk
3.2 switchport trunk allowed vlan 101

switch(config-sync-sp)# buffer-move 3 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 interface Ethernet1/2
1.1 switchport mode trunk
1.2 switchport trunk allowed vlan 101
2 vlan 101
2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop
switch(config-sync-sp)#

スイッチのリブート後の設定の同期
新しい設定がスイッチプロファイルを使用してピアスイッチ上でコミットされている間に Cisco
Nexusシリーズスイッチがリブートした場合は、リロード後にピアスイッチを同期するために、
次の手順を実行します。

手順

ステップ 1 リブート中にピアスイッチ上で変更された設定を再適用します。

ステップ 2 commitコマンドを入力します。

ステップ 3 設定が正しく適用されており、両方のピアが同期されていることを確認します。

スイッチプロファイル設定の show コマンド
次の showコマンドは、スイッチプロファイルに関する情報を表示します。

目的コマンド

スイッチプロファイル中のコマンドを表示します。show switch-profile name

スイッチプロファイル中のコミットされていないコマン

ド、移動されたコマンド、削除されたコマンドを表示しま

す。

show switch-profile name buffer

ピアスイッチの同期ステータスが表示されます。show switch-profile name peer
IP-address

最後の 20のスイッチプロファイルセッションのステータ
スを表示します。

show switch-profile name
session-history
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目的コマンド

ピアスイッチのコンフィギュレーション同期ステータスを

表示します。

show switch-profile name status

オフラインで事前プロビジョニングされた非表示のインター

フェイスの設定を表示します。

show running-config exclude-provision

ローカルスイッチのスイッチプロファイルの実行コンフィ

ギュレーションを表示します。

show running-config switch-profile

ローカルスイッチのスイッチプロファイルのスタートアッ

プコンフィギュレーションを表示します。

show startup-config switch-profile

これらのコマンドの出力フィールドの詳細については、『Cisco Nexus 3000 Series Command
Reference』を参照してください。

スイッチプロファイルの設定例

ローカルおよびピアスイッチでのスイッチプロファイルの作成例

次に、ローカルおよびピアスイッチで正常にスイッチプロファイル設定を作成する例を示しま

す。。

手順

目

的

コマンドまたはアクション

ローカルおよびピアスイッチで CFSoIP配信をイネーブルにします。ステップ 1   

例：
switch# configuration terminal
switch(config)# cfs ipv4 distribute

ローカルおよびピアスイッチでスイッチプロファイルを作成します。ステップ 2   

例：
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1

スイッチプロファイルが、ローカルおよびピアスイッチで同じであるこ

とを確認します。

ステップ 3   

例：
switch(config-sync-sp)# show switch-profile abc status

Start-time: 15801 usecs after Mon Aug 23 06:21:08 2010
End-time: 6480 usecs after Mon Aug 23 06:21:13 2010
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目

的

コマンドまたはアクション

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):

ローカルスイッチでスイッチプロファイルにコンフィギュレーションコ

マンドを追加します。コマンドがコミットされたときに、コマンドがピ

アスイッチに適用されます。

ステップ 4   

例：
switch(config-sync-sp)# class-map type qos c1

スイッチプロファイルのコマンドを検証します。ステップ 5   

例：
switch(config-sync-sp-if)# verify
Verification Successful

スイッチプロファイルにコマンドを適用し、ローカルとピアスイッチ間

の設定を同期させます。

ステップ 6   

例：
switch(config-sync-sp)# commit
Commit Successful
switch(config-sync)#

同期ステータスの確認例

次に、ローカルとピアスイッチ間の同期ステータスを確認する例を示します。

手順

目的コマンドまたはアクション

show switch-profile switch-profile statusコマンドを入力します。ステップ 1   
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目的コマンドまたはアクション

例：
switch(config-sync)# show switch-profile switch-profile status

Start-time: 804935 usecs after Mon Aug 23 06:41:10 2010
End-time: 956631 usecs after Mon Aug 23 06:41:20 2010

Profile-Revision: 2
Session-type: Commit
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch(config-sync)#

実行コンフィギュレーションの表示

次に、ローカルスイッチでスイッチプロファイルの実行コンフィギュレーションを表示する例を

示します。

switch# configure sync
switch(config-sync)# show running-config switch-profile

switch(config-sync)#

ローカルスイッチとピアスイッチ間のスイッチプロファイルの同期

の表示

次に、2台のピアスイッチの同期ステータスを表示する例を示します。
switch1# show switch-profile sp status

Start-time: 491815 usecs after Thu Aug 12 11:54:51 2010
End-time: 449475 usecs after Thu Aug 12 11:54:58 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):
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Peer information:
----------------
IP-address: 10.193.194.52
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch1#

switch2# show switch-profile sp status

Start-time: 503194 usecs after Thu Aug 12 11:54:51 2010
End-time: 532989 usecs after Thu Aug 12 11:54:58 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.51
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch2#

ローカルスイッチとピアスイッチでの確認とコミットの表示

次に、ローカルスイッチおよびピアスイッチで正常に確認とコミットを設定する例を示します。

switch1# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch1(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch1(config-sync-sp)# interface ethernet1/1
switch1(config-sync-sp-if)# description foo
switch1(config-sync-sp-if)# verify
Verification Successful
switch1(config-sync-sp)# commit
Commit Successful
switch1(config-sync)# show running-config switch-profile
switch-profile sp
sync-peers destination 10.193.194.52
interface Ethernet1/1
description foo

switch1(config-sync)# show switch-profile sp status

Start-time: 171513 usecs after Wed Aug 11 17:51:28 2010
End-time: 676451 usecs after Wed Aug 11 17:51:43 2010

Profile-Revision: 3
Session-type: Commit
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
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----------------
IP-address: 10.193.194.52
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch1(config-sync)#

switch2# show running-config switch-profile
switch-profile sp
sync-peers destination 10.193.194.51
interface Ethernet1/1
description foo

switch2# show switch-profile sp status

Start-time: 265716 usecs after Wed Aug 11 16:51:28 2010
End-time: 734702 usecs after Wed Aug 11 16:51:43 2010

Profile-Revision: 3
Session-type: Commit
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.51
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch2#

同期の成功例と失敗例

次に、ピアスイッチでのスイッチプロファイルの同期の成功例を示します。

switch# show switch-profile abc peer

switch# show switch-profile sp peer 10.193.194.52
Peer-sync-status : In Sync.
Peer-status : Commit Success
Peer-error(s) :
switch1#

次に、ステータスが到達不能のピアによるピアスイッチでのスイッチプロファイルの同期の失敗

例を示します。

switch# show switch-profile sp peer 10.193.194.52
Peer-sync-status : Not yet merged. pending-merge:1 received_merge:0
Peer-status : Peer not reachable
Peer-error(s) :
switch#
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スイッチプロファイルバッファ、バッファ移動、およびバッファ削

除の設定

次に、スイッチプロファイルバッファ、バッファ移動、バッファ削除を設定する例を示します。

switch# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# vlan 101
switch(config-sync-sp-vlan)# ip igmp snooping querier 10.101.1.1
switch(config-sync-sp-vlan)# exit
switch(config-sync-sp)# mac address-table static 0000.0000.0001 vlan 101 drop
switch(config-sync-sp)# interface ethernet1/2
switch(config-sync-sp-if)# switchport mode trunk
switch(config-sync-sp-if)# switchport trunk allowed vlan 101
switch(config-sync-sp-if)# exit
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 vlan 101
1.1 ip igmp snooping querier 10.101.1.1
2 mac address-table static 0000.0000.0001 vlan 101 drop
3 interface Ethernet1/2
3.1 switchport mode trunk
3.2 switchport trunk allowed vlan 101

switch(config-sync-sp)# buffer-move 3 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 interface Ethernet1/2
1.1 switchport mode trunk
1.2 switchport trunk allowed vlan 101
2 vlan 101
2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop

switch(config-sync-sp)# buffer-delete 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
2 vlan 101
2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop

switch(config-sync-sp)# buffer-delete all
switch(config-sync-sp)# show switch-profile sp buffer
switch(config-sync-sp)#
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第 4 章

CFS の使用

この章は、次の内容で構成されています。

• CFSについて, 33 ページ

• CFS配信, 34 ページ

• アプリケーションの CFSサポート, 35 ページ

• CFSリージョン, 38 ページ

• IPを介した CFSの設定, 42 ページ

• CFSのデフォルト設定, 45 ページ

CFS について
Cisco Nexusシリーズスイッチの一部の機能は、正常に動作するため、ネットワーク内の他のス
イッチとの設定の同期化を必要とします。ネットワーク内のスイッチごとに手動設定によって同

期化を行うことは、面倒で、エラーが発生しやすくなります。

CFSはネットワーク内の自動設定同期化に対して共通のインフラストラクチャを提供します。ま
た、トランスポート機能、および機能に対する共通サービスのセットを提供します。 CFSには
ネットワーク内のCFS対応スイッチを検出する機能が備わっており、すべてのCFS対応スイッチ
の機能能力を検出できます。

Cisco Nexusシリーズスイッチは、 IPv4または IPv6ネットワークを介した CFSメッセージ配信を
サポートします。

CFSには次の機能があります。

• CFSレイヤでクライアント/サーバ関係を持たないピアツーピアプロトコル。

• IPv4または IPv6ネットワークを介した CFSメッセージ配信。

• 3つの配信モード。

◦協調型配信：ネットワーク内でいつでも使用できる配信は 1つだけです。
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◦非協調型配信：協調型配信が実行中の場合を除き、ネットワーク内で複数の同時配信を
使用できます。

◦無制限の非協調型配信：既存の協調型配信がある場合にネットワーク内で複数の同時配
信が許可されます。無制限の非協調型配信は他のすべてのタイプの配信と同時に実行で

きます。

IPを介した CFS配信では、次の機能がサポートされます。

• IPネットワークを介した配信の 1つの範囲：

◦物理範囲：IPネットワーク全体に配信されます。

CFS 配信
CFS配信機能は、下位層の転送とは無関係です。CiscoNexusシリーズスイッチは、IPおよびCFS
配信をサポートします。 CFSを使用する機能は、下位層の転送を認識しません。

CFS の配信モード
CFSでは異なる機能要件をサポートするために、3つの配信モードをサポートします。

•非協調型配信

•協調型配信

•無制限の非協調型配信

常に 1つのモードだけを適用できます。

非協調型配信

非協調型配信は、ピアからの情報と競合させたくない情報を配信する場合に使用されます。 1つ
の機能に対して非協調的な並列配信を適用できます。

協調型配信

協調型配信は、いかなる時も 1つの機能配信だけ適用できます。 CFSは、ロックを使用してこの
機能を適用します。ネットワーク内のいずれかの機能でロックが取得されていれば、協調型配信

は開始できません。協調型配信は、次の 3段階で構成されています。

•ネットワークロックが取得されます。

•設定が配信され、コミットされます。

•ネットワークロックが解除されます。
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協調型配信には、次の 2種類があります。

• CFSによるもの：機能が介在することなく、機能要求に応じてCFSが各段階を実行します。

•機能によるもの：各段階は機能によって完全に管理されます。

協調型配信は、複数のスイッチから操作および配信が可能な情報を配信するのに使用されます。

たとえば、ポートセキュリティの設定です。

無制限の非協調型配信

無制限の非協調型配信では、既存の協調型配信がある場合にネットワーク内で複数の同時配信が

許可されます。無制限の非協調型配信は他のすべてのタイプの配信と同時に実行できます。

CFS 配信ステータスの確認
show cfs statusコマンドを実行すると、スイッチの CFS配信ステータスが表示されます。
switch# show cfs status
Distribution : Enabled
Distribution over IP : Enabled - mode IPv4
IPv4 multicast address : 239.255.70.83
IPv6 multicast address : ff15::efff:4653
Distribution over Ethernet : Enabled

アプリケーションの CFS サポート

CFS のアプリケーション要件
ネットワーク内のすべてのスイッチがCFSに対応している必要があります。CFSに対応していな
いスイッチは配信を受信できません。これにより、ネットワークの一部が意図された配信を受信

できなくなります。 CFSには、次の要件があります。

• CFSの暗黙的な使用：CFSに対応したアプリケーションにCFSタスクを初めて発行すると、
設定変更プロセスが開始され、そのアプリケーションによってネットワークがロックされま

す。

•保留データベース：保留データベースはコミットされていない情報を保持する一時的なバッ
ファです。データベースが、ネットワーク内の他のスイッチのデータベースと確実に同期す

るために、コミットされていない変更はすぐには適用されません。変更をコミットすると、

保留データベースはコンフィギュレーションデータベース（別名、アクティブデータベー

スまたは有効データベース）を上書きします。

•アプリケーション単位でイネーブル化またはディセーブル化される CFS配信：CFS配信ス
テートのデフォルト（イネーブルまたはディセーブル）は、アプリケーション間で異なりま

す。アプリケーションでCFSの配信がディセーブルにされている場合、そのアプリケーショ
ンは設定を配信せず、またネットワーク内の他のスイッチからの配信も受け入れません。
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•明示的なCFSコミット：大半のアプリケーションでは、新しいデータベースをネットワーク
に配信したりネットワークロックを解除したりするために、一時的なバッファ内の変更をア

プリケーションデータベースにコピーする明示的なコミット操作が必要です。コミット操

作を実行しないと、一時的バッファ内の変更は適用されません。

アプリケーションに対する CFS のイネーブル化
すべての CFSベースのアプリケーションでは、配信機能をイネーブルまたはディセーブルにでき
ます。

アプリケーションでは、配信はデフォルトでイネーブルにされています。

アプリケーションで配信が明示的にイネーブルにされていない場合は、CFSはそのアプリケーショ
ンの設定を配信しません。

アプリケーション登録スターテスの確認

show cfs applicationコマンドは、CFSに現在登録されているアプリケーションを表示します。最
初のカラムには、アプリケーション名が表示されます。 2番めのカラムは、アプリケーションの
配信がイネーブルであるかディセーブルであるかを示します（enabledまたは disabled）。最後の
カラムは、アプリケーションの配信範囲を示します（論理、物理、またはその両方）。

show cfs applicationコマンドは、CFSに登録されているアプリケーションを表示するだけで
す。 CFSを使用するコンディショナルサービスは、これらのサービスが稼働していなければ
出力には示されません。

（注）

switch# show cfs application

----------------------------------------------
Application Enabled Scope
----------------------------------------------
ntp No Physical-all
fscm Yes Physical-fc
rscn No Logical
fctimer No Physical-fc
syslogd No Physical-all
callhome No Physical-all
fcdomain Yes Logical
device-alias Yes Physical-fc
Total number of entries = 8

showcfs applicationnameコマンドは、特定のアプリケーションの詳細を表示します。表示される
のは、イネーブル/ディセーブルステート、CFSに登録されているタイムアウト、結合可能である
か（結合のサポートに対して CFSに登録されているか）、と配信範囲です。
switch# show cfs application name fscm

Enabled : Yes
Timeout : 100s
Merge Capable : No
Scope : Physical-fc
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ネットワークのロック

CFSインフラストラクチャを使用する機能（アプリケーション）を初めて設定する場合、この機
能はCFSセッションを開始して、ネットワークをロックします。ネットワークがロックされた場
合、この機能への設定変更は、スイッチソフトウェアにより、ロックを保持しているスイッチだ

けから行えます。別のスイッチから機能への設定変更を行う場合、ロックされているステータス

を知らせるメッセージが、スイッチから発行されます。そのアプリケーションは設定変更を保留

中のデータベースで維持します。

ネットワークロックを要求するCFSセッションを開始し、セッションを終了するのを忘れた場合
は、管理者がそのセッションをクリアできます。ネットワークをロックしたユーザの名前は、再

起動およびスイッチオーバーを行っても保持されます。（同じマシン上で）別のユーザが設定タ

スクを実行しようとしても、拒否されます。

CFS ロックステータスの確認
showcfs lockコマンドを実行すると、アプリケーションによって現在取得されているすべてのロッ
クが表示されます。このコマンドにより、アプリケーションごとにアプリケーション名とロック

の取得範囲が表示されます。

show cfs lock nameコマンドは、指定したアプリケーションで使用されているロックの詳細情報を
表示します。

変更のコミット

コミット操作により、すべてのアプリケーションピアの保留データベースを保存し、すべてのス

イッチのロックを解除します。

コミット機能はセッションを開始しません。セッションを開始するのは、ロック機能だけです。

ただし、設定変更がこれまでに行われていなければ、空のコミットが可能です。この場合、コ

ミット操作により、ロックを実行して現在のデータベースを配信するセッションが行われます。

CFSインフラストラクチャを使用して機能への設定変更をコミットすると、次のいずれかの応答
に関する通知が届きます。

• 1つまたは複数の外部スイッチが正常なステータスを報告する場合：アプリケーションは変
更をローカルに適用し、ネットワークロックを解除します。

•どの外部スイッチも成功ステートを報告しない：アプリケーションはこのステートを失敗と
して認識し、ネットワーク内のどのスイッチにも変更を適用しません。ネットワークロッ

クは解除されません。

commitコマンドを入力すると、指定した機能の変更をコミットできます。
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変更の廃棄

設定変更を廃棄すると、アプリケーションは保留中のデータベースを一気に消去し、ネットワー

ク内のロックを解除します。中断およびコミット機能の両方を使用できるのは、ネットワーク

ロックが取得されたスイッチだけです。

abortコマンドを入力すると、指定した機能の変更を廃棄できます。

設定の保存

まだ適用されていない変更内容（保留データベースにまだ存在する）は実行コンフィギュレーショ

ンには表示されません。変更をコミットすると、保留データベース内の設定変更が有効データ

ベース内の設定を上書きします。

変更内容は、コミットしなければ、実行コンフィギュレーションに保存されません。注意

ロック済みセッションのクリア

ネットワーク内の任意のスイッチからアプリケーションが保持しているロックをクリアすると、

ロックが取得されているにもかかわらず解除されていない状態から回復できます。この機能に

は、Admin権限が必要になります。

この機能を使用してネットワーク内のロックを解除する場合は、注意が必要です。ネットワー

ク内の任意のスイッチの保留中設定がフラッシュされ、内容が失われます。

注意

CFS リージョン

CFS リージョンの概要
CFSリージョンは、物理配信範囲の所定の機能またはアプリケーションに対するスイッチのユー
ザ定義のサブセットです。ネットワークが広い範囲に及ぶ場合、物理的なプロキシミティに基づ

くスイッチセット間での特定のプロファイルの配信を、（場合によって）ローカライズまたは制

限する必要があります。CFSリージョンを使用すると、ネットワーク内で特定のCFS機能または
アプリケーションに、配信の複数アイランドができます。 CFSリージョンは、機能設定の配信を
ネットワーク内のスイッチの特定のセットまたはグループに制限するよう設計されています。
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シナリオ例

CallHomeアプリケーションは、困難な状況、あるいは異常が発生した時にネットワーク管理者に
アラートを送信します。ネットワークが広い地域に及び、複数のネットワーク管理者がネット

ワーク内のスイッチの各サブセットを担当している場合は、CallHomeアプリケーションは、場所
に関係なく、すべてのネットワーク管理者にアラートを送信します。 Call Homeアプリケーショ
ンでメッセージアラートを、選択したネットワーク管理者に送信するには、アプリケーションの

物理範囲を微調整するか、絞り込む必要があります。 CFSリージョンを実装することによって、
このシナリオを実現できます。

CFSリージョンは、0～ 200の数字で識別されます。リージョン 0はデフォルトリージョンとし
て予約されており、ネットワーク内のすべてのスイッチを含みます。 1～ 200のリージョンを設
定できます。デフォルトリージョンでは下位互換性を維持しています。

機能が移動される、つまり、機能が新しいリージョンに割り当てられると、機能のスコープはそ

のリージョンに制限されます。他のすべてのリージョンは、配信やマージの対象から外されます。

機能へのリージョンの割り当ては、配信において初期の物理スコープよりも優先されます。

複数の機能の設定を配信するようにCFSリージョンを設定できます。ただし、特定のスイッチで
は、一度に特定の機能設定を配信するように設定できるCFSリージョンは 1つだけです。機能を
CFSリージョンに割り当てた場合、この設定を別の CFSリージョン内に配信できません。

CFS リージョンの管理

CFS リージョンの作成
CFSリージョンを作成できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

リージョンを作成します。switch(config)# cfs region region-idステップ 2   

CFS リージョンへのアプリケーションの割り当て
スイッチでリージョンにアプリケーションを割り当てることができます。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

リージョンを作成します。switch(config)# cfs region
region-id

ステップ 2   

リージョンにアプリケーションを追加します。switch(config-cfs-region)#
application

ステップ 3   

リージョンにスイッチ上の任意の数のア

プリケーションを追加できます。同じ

リージョンにアプリケーションを複数回

追加しようとすると、「Applicationalready
present in the same region.」というエラー
メッセージが表示されます。

（注）

次に、リージョンにアプリケーションを割り当てる例を示します。

switch# configure terminal
switch(config)# cfs region 1
switch(config-cfs-region)# ntp
switch(config-cfs-region)# callhome

別の CFS リージョンへのアプリケーションの移動
あるリージョンから別のリージョンにアプリケーションを移動できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configureステップ 1   

CFSリージョンサブモードを開始します。switch(config)# cfs region
region-id

ステップ 2   

あるリージョンから別のリージョンに移動するア

プリケーションを示します。

switch(config-cfs-region)#
application

ステップ 3   

アプリケーションを同じリージョンに複

数回移動しようとすると、「Application
already present in the same region」という
エラーメッセージが表示されます。

（注）
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次に、リージョン 1に割り当てられていたアプリケーションをリージョン 2に移動する例を示し
ます。

switch# configure terminal
switch(config)# cfs region 2
switch(config-cfs-region)# ntp

リージョンからのアプリケーションの削除

リージョンからのアプリケーションの削除は、元のデフォルトリージョン（リージョン 0）への
アプリケーションの移動と同じです。これにより、ネットワーク全体がアプリケーションの配信

の範囲になります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

switch# configureステップ 1   

CFSリージョンサブモードを開始しま
す。

switch(config)# cfs region region-idステップ 2   

リージョンに属しているアプリケーショ

ンを削除します。

switch(config-cfs-region)# no
application

ステップ 3   

CFS リージョンの削除
リージョンの削除とは、リージョン定義を無効にすることです。リージョンを削除すると、リー

ジョンによってバインドされているすべてのアプリケーションがデフォルトリージョンに戻りま

す。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configureステップ 1   

リージョンを削除します。switch(config)# no cfs region
region-id

ステップ 2   

「All the applications in the region will
be moved to the default region」という
警告が表示されます。

（注）
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IP を介した CFS の設定

IPv4 を介した CFS のイネーブル化
IPv4を介した CFSをイネーブルまたはディセーブルにできます。

CFSは同じスイッチから IPv4と IPv6の両方を介しては配信できません。（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configureステップ 1   

スイッチのすべてのアプリケーションに対して

IPv4を介した CFSをグローバルでイネーブル
にします。

switch(config)# cfs ipv4
distribute

ステップ 2   

（任意）

スイッチの IPv4を介した CFSをディセーブル
にします（デフォルト）。

switch(config)# no cfs ipv4
distribute

ステップ 3   

IPv6 を介した CFS のイネーブル化
IPv6を介した CFSをイネーブルまたはディセーブルにできます。

CFSは同じスイッチから IPv4と IPv6の両方を介しては配信できません。（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configureステップ 1   

スイッチのすべてのアプリケーションに対して

IPv6を介した CFSをグローバルでイネーブル
にします。

switch(config)# cfs ipv6
distribute

ステップ 2   
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目的コマンドまたはアクション

（任意）

スイッチの IPv6を介した CFSをディセーブル
にします（デフォルト）。

switch(config)# no cfs ipv6
distribute

ステップ 3   

IP を介した CFS 設定の確認
次に、show cfs statusコマンドを使用して、IPを介した CFSの設定を確認する例を示します。
switch# show cfs status
Distribution : Enabled
Distribution over IP : Enabled - mode IPv4
IPv4 multicast address : 239.255.70.83
IPv6 multicast address : ff15::efff:4653

IP を介した CFS の IP マルチキャストアドレスの設定
類似のマルチキャストアドレスを持つ IPを介した CFS対応スイッチのすべては、IPネットワー
クを介した 1つの CFSを形成します。ネットワークトポロジ変更を検出するためのキープアラ
イブメカニズムのような CFSプロトコル特有の配信は、IPマルチキャストアドレスを使用して
情報を送受信します。

アプリケーションデータの CFS配信はダイレクトユニキャストを使用します。（注）

CFS の IPv4 マルチキャストアドレスの設定
IPを介したCFSの IPv4のマルチキャストアドレス値を設定できます。デフォルトの IPv4マルチ
キャストアドレスは 239.255.70.83です。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configureステップ 1   

IPv4を介した CFS配信の IPv4マルチキャストア
ドレスを設定します。有効な IPv4アドレスの範囲

switch(config)# cfs ipv4
mcast-address ipv4-address

ステップ 2   

は 239.255.0.0～ 239.255.255.255および 239.192/16
～ 239.251/16です。
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目的コマンドまたはアクション

（任意）

IPv4を介したCFS配信のデフォルトの IPv4マルチ
キャストアドレスに戻します。CFSのデフォルト

switch(config)# no cfs ipv4
mcast-address ipv4-address

ステップ 3   

の IPv4マルチキャストアドレスは 239.255.70.83
です。

CFS の IPv6 マルチキャストアドレスの設定
IPを介したCFSの IPv6のマルチキャストアドレス値を設定できます。デフォルトの IPv6マルチ
キャストアドレスは ff13:7743:4653です。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configureステップ 1   

IPv6を介した CFS配信の IPv6マルチキャストアド
レスを設定します。有効な IPv6アドレスの範囲は

switch(config)# cfs ipv6
mcast-address ipv4-address

ステップ 2   

ff15::/16（ff15::0000:0000～ ff15::ffff:ffff）および
ff18::/16（ff18::0000:0000～ ff18::ffff:ffff）です。

（任意）

IPv6を介した CFS配信のデフォルトの IPv6マルチ
キャストアドレスに戻します。 IPを介した CFSの

switch(config)# no cfs ipv6
mcast-address ipv4-address

ステップ 3   

デフォルトの IPv6マルチキャストアドレスは
ff15::efff:4653です。

IP を介した CFS の IP マルチキャストアドレスの設定確認
次に、show cfs statusコマンドを使用して、IPを介した CFSの IPマルチキャストアドレスの設定
を確認する例を示します。

switch# show cfs status
Fabric distribution Enabled
IP distribution Enabled mode ipv4
IPv4 multicast address : 10.1.10.100
IPv6 multicast address : ff13::e244:4754
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CFS のデフォルト設定
次の表に、CFSのデフォルト設定を示します。

表 2：デフォルトの CFS パラメータ

デフォルトパラメータ

イネーブルスイッチでの CFS配信

最初の設定変更によって暗黙的にイネーブルに

される

データベース変更

アプリケーションごとに異なるアプリケーションの配信

明示的な設定が必要コミット

ディセーブルIPを介した CFS

239.255.70.83IPv4マルチキャストアドレス

ff15::efff:4653IPv6マルチキャストアドレス

CISCO-CFS-MIBには CFS関連機能の SNMP設定情報が含まれます。『Cisco Nexus 3000 Series
MIBsReference』を参照してください。次のURLで入手できます。http://www.cisco.com/en/US/docs/
switches/datacenter/nexus3000/sw/mib/reference/n3k_mib_ref.html
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第 5 章

PTP の設定

この章の内容は、次のとおりです。

• PTPについて, 47 ページ

• PTPデバイスタイプ, 48 ページ

• PTPプロセス, 49 ページ

• PTPのハイアベイラビリティ, 49 ページ

• PTPのライセンス要件, 50 ページ

• PTPの注意事項および制約事項, 50 ページ

• PTPのデフォルト設定, 50 ページ

• PTPの設定, 51 ページ

PTP について
PTPは、ネットワーク全体にわたって分散したノードのための時刻同期プロトコルです。その
ハードウェアのタイムスタンプ機能は、ネットワークタイムプロトコル（NTP）などの他の時刻
同期プロトコルより高い精度を実現します。

PTPシステムは、PTPデバイスと非 PTPデバイスの組み合わせで構成できます。 PTPデバイスに
は、オーディナリクロック、境界クロック、およびトランスペアレントクロックが含まれます。

非 PTPデバイスには、通常のネットワークスイッチ、ルータ、その他のインフラストラクチャ
デバイスが含まれます。

PTPは、システム内のリアルタイム PTPクロックが互いに同期する方法を指定する分散プロトコ
ルです。これらのクロックはマスタースレーブの同期階層に構成され、その階層の一番上には、

システム全体の基準時刻を決定するクロックであるグランドマスタークロックが含まれていま

す。同期は、タイミング情報を使用してメンバと PTPタイミングメッセージを交換し、階層内
のマスターの時刻に合わせて各クロックを調整することによって実現されます。 PTPは、PTPド
メインと呼ばれる論理スコープ内で動作します。
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PTP デバイスタイプ
次のクロックは、共通の PTPデバイスです。

オーディナリクロック

エンドホストと同様に 1つの物理ポートに基づいてネットワークと通信します。オーディ
ナリクロックは、グランドマスタークロックとして動作できます。

境界クロック

通常、各ポートがオーディナリクロックのポートのように動作する複数の物理ポートです。

ただし、各ポートはローカルクロックを共有し、クロックデータセットはすべてのポート

に共通です。各ポートは、境界クロックのその他すべてのポートを通じて、使用可能な最

適なクロックに基づいて、個々の状態がマスターか（接続されている他のポートを同期す

る）またはスレーブか（ダウンストリームポートに同期する）を決定します。同期とマス

ター/スレーブ階層の確立に関するメッセージは、境界クロックのプロトコルエンジンで終
端され、転送されません。

トランスペアレントクロック

通常のスイッチやルータのようにすべての PTPメッセージを転送しますが、スイッチ内で
のパケットの滞留時間（パケットがトランスペアレントクロックを通過するのに要する時

間）および場合によってはパケットの入力ポートのリンク遅延を測定します。トランスペ

アレントクロックはグランドマスタークロックに同期する必要がないので、ポートには状

態はありません。

次の 2種類のトランスペアレントクロックがあります。

エンドツーエンドトランスペアレントクロック

PTPメッセージの滞留時間を測定し、PTPメッセージまたは関連付けられたフォロー
アップメッセージの修正フィールドの時間を収集します。

ピアツーピアトランスペアレントクロック

PTPメッセージの滞留時間を測定し、各ポートと、リンクを共有する別のノードに同
様に装備されたポートとの間のリンク遅延を計算します。パケットの場合、この着信

リンクの遅延はPTPメッセージまたは関連付けられたフォローアップメッセージの修
正フィールドの滞留時間に追加されます。
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PTPは境界クロックモードだけで動作します。シスコでは、スイッチに接続された同期化を
必要とするクロックが含まれたサーバを使用したグランドマスタークロック（GMC）のアッ
プストリームの配置を推奨します。

エンドツーエンドトランスペアレントクロックモードおよびピアツーピアトランスペアレン

トクロックモードはサポートされません。

（注）

PTP プロセス
PTPプロセスは、マスター/スレーブ階層の確立およびクロックの同期の 2段階で構成されます。

PTPドメイン内では、オーディナリクロックまたは境界クロックの各ポートは次のプロセスに
従ってその状態を決定します。

•受信したすべてのアナウンスメッセージ（マスターステートのポートが発行する）の内容
を検査します。

•優先順位、クロッククラス、精度などに対して、（アナウンスメッセージ内の）外部マス
ターのデータセットとローカルクロックを比較します。

•自身の状態がマスターかスレーブかを決定します

マスター/スレーブ階層が確立されると、クロックは次のように同期されます。

•マスターはスレーブに同期メッセージを送信し、送信時刻を記録します。

•スレーブは同期メッセージを受信し、受信時刻を記録します。

•スレーブはマスターに遅延要求メッセージを送信し、送信時刻を記録します。

•マスターは遅延要求メッセージを受信し、受信時刻を記録します。

•マスターはスレーブに遅延応答メッセージを送信します。

•スレーブはこれらのタイムスタンプを使用して、クロックをマスターの時刻に合わせて調整
します。

PTP のハイアベイラビリティ
PTPでは、ステートフルリスタートはサポートされていません。
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PTP のライセンス要件
PTPにはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべて Cisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。CiscoNX-OSラ
イセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

PTP の注意事項および制約事項
• PTPは境界クロックモードだけで動作します。エンドツーエンドトランスペアレントクロッ
クモードおよびピアツーピアトランスペアレントクロックモードはサポートされません。

• PTPはユーザデータグラムプロトコル（UDP）上の転送をサポートします。イーサネット
上の転送はサポートされません。

• PTPはマルチキャスト通信だけをサポートします。ネゴシエートされたユニキャスト通信は
サポートされません。

• PTPはネットワークごとに 1つのドメインに制限されます。

•すべての管理メッセージはPTPがイネーブルのポートに転送されます。管理メッセージの処
理はサポートされていません。

• PTP対応ポートは、ポート上で PTPをイネーブルにしない場合、PTPパケットを識別せず、
これらのパケットにタイムスタンプを適用したり、パケットをリダイレクトしたりしませ

ん。

• Cisco Nexus 3000シリーズスイッチは、--2～ --5の同期化ログ間隔を使用して、隣接するマ
スターから同期する必要があります。

•同期化ログ間隔がこれらのポートすべてで -3以下に設定されている場合、10を超えるポー
ト上で PTPをイネーブルにしないでください。

PTP のデフォルト設定
次の表に、PTPパラメータのデフォルト設定を示します。

表 3：デフォルトの PTP パラメータ

デフォルトパラメータ

ディセーブルPTP

0PTPドメイン
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デフォルトパラメータ

255クロックをアドバタイズするときの priority 1の
値

255クロックをアドバタイズするときの priority 2の
値

1ログ秒PTPアナウンス間隔

--2ログ秒PTP同期間隔

3つのアナウンス間隔PTPアナウンスタイムアウト

0ログ秒PTP最小遅延要求間隔

1PTP VLAN

PTP の設定

PTP のグローバルな設定
デバイスでPTPをグローバルにイネーブルまたはディセーブルにできます。また、ネットワーク
内のどのクロックにグランドマスターとして選択される最も高いプライオリティを与えるかを決

定しやすくするために、さまざまな PTPクロックパラメータを設定することもできます。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デバイス上で PTPをイネーブルまたはディセーブルに
します。

switch(config) # [no]
feature ptp

ステップ 2   

スイッチでPTPをイネーブルにしても、各イ
ンターフェイスでPTPはイネーブルになりま
せん。

（注）

すべての PTPパケットのソース IPアドレスを設定しま
す。

switch(config) # [no] ptp
source ip-address [vrf vrf]

ステップ 3   

ip-addressには IPv4または IPv6形式を使用できます。

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)    
    OL-26558-02-J 51

PTP の設定
PTP の設定



目的コマンドまたはアクショ

ン

（任意）

このクロックで使用するドメイン番号を設定します。

PTPドメインを使用すると、1つのネットワーク上で、

switch(config) # [no] ptp
domain number

ステップ 4   

複数の独立した PTPクロッキングサブドメインを使用
できます。

numberの範囲は 0～ 128です。

（任意）

このクロックをアドバタイズするときに使用する

priority1の値を設定します。この値によって、ベスト

switch(config) # [no] ptp
priority1 value

ステップ 5   

マスタークロック選択のデフォルト条件（クロック品

質、クロッククラスなど）が上書きされます。低い値

が優先されます。

valueの範囲は 0～ 255です。

（任意）

このクロックをアドバタイズするときに使用する

priority2の値を設定します。この値は、デフォルト条

switch(config) # [no] ptp
priority2 value

ステップ 6   

件では同等と見なされる 2つのデバイスのどちらかに
決定するために使用されます。たとえば、priority2値
を使用して、特定のスイッチが他の同等のスイッチよ

りも優先されるようにすることができます。

valueの範囲は 0～ 255です。

（任意）

PTPのステータスを表示します。
switch(config) # show ptp
brief

ステップ 7   

（任意）

ローカルクロックのプロパティを表示します。

switch(config) # show ptp
clock

ステップ 8   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 9   

次に、デバイスで PTPをグローバルに設定し、PTP通信の送信元 IPアドレスを指定して、クロッ
クのプリファレンスレベルを設定する例を示します。

switch# configure terminal
switch(config)# feature ptp
switch(config)# ptp source 10.10.10.1
switch(config)# ptp priority1 1
switch(config)# ptp priority2 1
switch(config)# show ptp brief
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PTP port status
-----------------------
Port State
------- --------------
switch(config)# show ptp clock
PTP Device Type: Boundary clock
Clock Identity : 0:22:55:ff:ff:79:a4:c1
Clock Domain: 0
Number of PTP ports: 0
Priority1 : 1
Priority2 : 1
Clock Quality:
Class : 248
Accuracy : 254
Offset (log variance) : 65535
Offset From Master : 0
Mean Path Delay : 0
Steps removed : 0
Local clock time:Sun Jul 3 14:13:24 2011
switch(config)#

インターフェイスでの PTP の設定
PTPをグローバルにイネーブルにしても、デフォルトでは、サポートされているすべてのインター
フェイスでイネーブルにはなりません。 PTPインターフェイスを個別にイネーブルにする必要が
あります。

はじめる前に

スイッチでグローバルに PTPをイネーブルにし、PTP通信の送信元 IPアドレスを設定したことを
確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PTPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーション

モードを開始します。

switch(config) # interface
ethernet slot/port

ステップ 2   

インターフェイスでPTPをイネーブルまたはディ
セーブルにします。

switch(config-if) # [no] feature
ptp

ステップ 3   

（任意）

インターフェイス上のPTPアナウンスメッセージ
間の間隔またはタイムアウトがインターフェイス

で発生する前の PTP間隔の数を設定します。

switch(config-if) # [no] ptp
announce {interval log seconds
| timeout count}

ステップ 4   

PTPアナウンスの間隔の範囲は 0～ 4秒であり、
間隔のタイムアウトの範囲は 2～ 10です。

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)    
    OL-26558-02-J 53

PTP の設定
インターフェイスでの PTP の設定



目的コマンドまたはアクション

（任意）

ポートがマスターステートの場合にPTP遅延要求
メッセージ間で許可される最小間隔を設定します。

switch(config-if) # [no] ptp delay
request minimum interval log
seconds

ステップ 5   

範囲は -1～ 6秒です。

（任意）

インターフェイス上のPTP同期メッセージ間の間
隔を設定します。

switch(config-if) # [no] ptp sync
interval log seconds

ステップ 6   

PTPアナウンスの間隔の範囲は -6～ 1秒です。

（任意）

PTPをイネーブルにするインターフェイスのVLAN
を指定します。インターフェイス上の 1つの
VLANでのみ PTPをイネーブルにできます。

switch(config-if) # [no] ptp vlan
vlan-id

ステップ 7   

有効な範囲は 1～ 4094です。

（任意）

PTPのステータスを表示します。
switch(config-if) # show ptp
brief

ステップ 8   

（任意）

PTPポートのステータスを表示します。
switch(config-if) # show ptp port
interface interface slot/port

ステップ 9   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を永続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 10   

次に、インターフェイスで PTPを設定し、アナウンス、遅延要求、および同期メッセージの間隔
を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# ptp
switch(config-if)# ptp announce interval 3
switch(config-if)# ptp announce timeout 2
switch(config-if)# ptp delay-request minimum interval 4
switch(config-if)# ptp sync interval -1
switch(config-if)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
Eth2/1 Master
switch(config-if)# show ptp port interface ethernet 2/1
PTP Port Dataset: Eth2/1
Port identity: clock identity: 0:22:55:ff:ff:79:a4:c1
Port identity: port number: 1028
PTP version: 2
Port state: Master
Delay request interval(log mean): 4
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Announce receipt time out: 2
Peer mean path delay: 0
Announce interval(log mean): 3
Sync interval(log mean): -1
Delay Mechanism: End to End
Peer delay request interval(log mean): 0
switch(config-if)#

PTP 設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。

表 4：PTP Show コマンド

目的コマンド

PTPのステータスを表示します。show ptp brief

ローカルクロックのプロパティ（クロック ID
を含む）を表示します。

show ptp clock

PTPプロセスが認識している外部マスターの状
態を表示します。この出力には外部マスターご

とに、クロック ID、基本的なクロックプロパ
ティ、およびそのクロックがグランドマスター

として使用されているかどうかが表示されま

す。

show ptp clocks foreign-masters-record

最後の数個の PTP修正を表示します。show ptp corrections

PTPの親のプロパティを表示します。show ptp parent

スイッチ上のPTPポートのステータスを表示し
ます。

show ptp port interface ethernet slot/port
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第 6 章

ユーザアカウントと RBAC の設定

この章は、次の内容で構成されています。

• ユーザアカウントと RBACの概要, 57 ページ

• ユーザアカウントの注意事項および制約事項, 60 ページ

• ユーザアカウントの設定, 61 ページ

• RBACの設定, 62 ページ

• ユーザアカウントおよび RBAC設定の確認, 66 ページ

• ユーザアカウントおよび RBACのユーザアカウントデフォルト設定, 67 ページ

ユーザアカウントと RBAC の概要
Cisco Nexusシリーズスイッチは、ロールベースアクセスコントロール（RBAC）を使用して、
各ユーザがスイッチにログインしたときに取得するアクセスの量を定義します。

RBACでは、1つまたは複数のユーザロールを定義し、各ユーザロールがどの管理操作を実行で
きるかを指定します。スイッチのユーザアカウントを作成するとき、そのアカウントにユーザ

ロールを関連付けます。これにより個々のユーザがスイッチで行うことができる操作が決まりま

す。

ユーザロール

ユーザロールには、そのロールを割り当てられたユーザが実行できる操作を定義する規則が含ま

れています。各ユーザロールに複数の規則を含めることができ、各ユーザが複数のロールを持つ

ことができます。たとえば、ロール 1では設定操作の実行だけが許可されており、ロール 2では
デバッグ操作の実行だけが許可されている場合、ロール 1とロール 2の両方に属するユーザは、
設定操作とデバッグ操作を実行できます。特定の、VLAN、およびインターフェイスへのアクセ
スを制限することもできます。

スイッチには、次のデフォルトユーザロールが用意されています。
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network-admin（スーパーユーザ）

スイッチ全体に対する完全な読み取りと書き込みのアクセス権。

ネットワークオペレータ

スイッチに対する完全な読み取りアクセス権。

複数のロールに属するユーザは、そのロールで許可されるすべてのコマンドの組み合わせを実

行できます。コマンドへのアクセス権は、コマンドへのアクセス拒否よりも優先されます。

たとえば、ユーザが、コンフィギュレーションコマンドへのアクセスが拒否されたロール A
を持っていたとします。しかし、同じユーザが RoleBも持ち、このロールではコンフィギュ
レーションコマンドにアクセスできるとします。この場合、このユーザはコンフィギュレー

ションコマンドにアクセスできます。

（注）

ルール

規則は、ロールの基本要素です。規則は、そのロールがユーザにどの操作の実行を許可するかを

定義します。規則は次のパラメータで適用できます。

コマンド

正規表現で定義されたコマンドまたはコマンドグループ

機能

CiscoNexus 3000シリーズスイッチにより提供される機能に適用されるコマンド。 show role
featureコマンドを入力すれば、このパラメータに指定できる機能名が表示されます。

機能グループ

機能のデフォルトグループまたはユーザ定義グループ show role feature-groupコマンドを入
力すれば、このパラメータに指定できるデフォルトの機能グループが表示されます。

これらのパラメータは、階層状の関係を作成します。最も基本的な制御パラメータは commandで
す。次の制御パラメータは featureです。これは、その機能に関連付けられているすべてのコマン
ドを表します。最後の制御パラメータが、feature groupです。機能グループは、関連する機能を
組み合わせたものです。機能グループによりルールを簡単に管理できます。

ロールごとに最大 256のルールを設定できます。規則が適用される順序は、ユーザ指定の規則番
号で決まります。ルールは降順で適用されます。たとえば、1つのロールが 3つの規則を持って
いる場合、規則 3が規則 2よりも前に適用され、規則 2は規則 1よりも前に適用されます。
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ユーザロールポリシー

ユーザがアクセスできるスイッチリソースを制限するためか、またはインターフェイスおよび

VLANへのアクセスを制限するユーザロールポリシーを定義できます。

ユーザロールポリシーは、ロールに定義されている規則で制約されます。たとえば、特定のイ

ンターフェイスへのアクセスを許可するインターフェイスポリシーを定義した場合は、ロールで

インターフェイスコマンドを許可するためのコマンドルールを設定しない限り、ユーザはそのイ

ンターフェイスにアクセスできません。

コマンドルールで特定のリソース（インターフェイス、VLAN）へのアクセスが許可されている
場合は、ユーザがそのユーザに関連付けられたユーザロールポリシーにリストされていなくて

も、ユーザはこれらのリソースへのアクセスが許可されます。

ユーザアカウントの設定の制限事項

次の語は予約済みであり、ユーザ設定に使用できません。

• adm

• bin

• daemon

• ftp

• ftpuser

• games

• gdm

• gopher

• halt

• lp

• mail

• mailnull

• man

• mtsuser

• news

• nobody

• shutdown

• sync

• sys

• uucp
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• xfs

Cisco Nexus 3000シリーズスイッチでは、すべて数字のユーザ名が TACACS+または RADIUS
で作成されている場合でも、すべて数字のユーザ名はサポートされません。 AAAサーバに数
字だけのユーザ名が登録されていて、ログイン時に入力しても、スイッチはログイン要求を拒

否します。

注意

ユーザパスワードの要件

Cisco Nexus 3000シリーズパスワードには大文字小文字の区別があり、英数字だけを含むことが
できます。ドル記号（$）やパーセント記号（%）などの特殊文字は使用できません。

パスワードが脆弱な場合（短い、解読されやすいなど）、Cisco Nexus 3000シリーズスイッチは
そのパスワードを拒否します。各ユーザアカウントには強力なパスワードを設定するようにして

ください。強固なパスワードは、次の特性を持ちます。

•長さが 8文字以上である

•複数の連続する文字（「abcd」など）を含んでいない

•複数の同じ文字の繰返し（「aaabbb」など）を含んでいない

•辞書に載っている単語を含んでいない

•固有名詞を含んでいない

•大文字および小文字の両方が含まれている

•数字が含まれている

強固なパスワードの例を次に示します。

• If2CoM18

• 2009AsdfLkj30

• Cb1955S21

セキュリティ上の理由から、ユーザパスワードはコンフィギュレーションファイルに表示さ

れません。

（注）

ユーザアカウントの注意事項および制約事項
ユーザアカウントと RBACを設定する場合は、次の注意事項および制約事項を考慮してくださ
い。
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•ユーザロールには最大 256のルールを追加できます。

•ユーザアカウントには最大 64のユーザロールを割り当てることができます。

• 1つのユーザロールを複数のユーザアカウントに割り当てることができます。

• network-admin、network-operator、san-adminなどの定義済みのロールは編集できません。

• SANadminユーザロールの場合、ルールの追加、削除、および編集はサポートされません。

• SAN adminユーザロールの場合、インターフェイス、VLAN、またはVSANの範囲は変更で
きません。

ユーザアカウントは、少なくとも 1つのユーザロールを持たなければなりません。（注）

ユーザアカウントの設定

ユーザアカウントの属性に加えられた変更は、そのユーザがログインして新しいセッション

を作成するまで有効になりません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

（任意）

使用可能なユーザロールを表示します。必要に応

じて、他のユーザロールを設定できます。

switch(config)# show roleステップ 2   

ユーザアカウントを設定します。switch(config) # username
user-id [password password]
[expire date] [role role-name]

ステップ 3   

user-idは、最大 28文字の英数字で、大文字と小文
字が区別されます。

デフォルトの passwordは定義されていません。

パスワードを指定しない場合は、ユーザ

がスイッチにログインできない可能性が

あります。

（注）

expire dateオプションの形式は、YYYY-MM-DDで
す。デフォルトでは、失効日はありません。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

switch(config) # exitステップ 4   

（任意）

ロール設定を表示します。

switch# show user-accountステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、ユーザアカウントを設定する例を示します。

switch# configure terminal
switch(config)# username NewUser password 4Ty18Rnt
switch(config)# exit
switch# show user-account

RBAC の設定

ユーザロールおよびルールの作成

指定するルール番号は、適用したルールの順序を決めます。ルールは降順で適用されます。たと

えば、1つのロールが 3つの規則を持っている場合、規則 3が規則 2よりも前に適用され、規則
2は規則 1よりも前に適用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュレー

ションモードを開始します。

switch(config) # role name
role-name

ステップ 2   

role-name引数は、最大 16文字の英数字で、大文字
と小文字が区別されます。

コマンド規則を設定します。switch(config-role) # rule
number {deny | permit}
command command-string

ステップ 3   

command-stringには、スペースおよび正規表現を含
めることができます。たとえば、interface ethernet
*には、すべてのイーサネットインターフェイス
が含まれます。
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目的コマンドまたはアクション

必要な規則の数だけこのコマンドを繰り返します。

すべての操作の読み取り専用ルールまたは読み取

り/書き込みルールを設定します。
switch(config-role)# rule number
{deny | permit} {read |
read-write}

ステップ 4   

機能に対して、読み取り専用規則か読み取りと書

き込みの規則かを設定します。

switch(config-role)# rule number
{deny | permit} {read |
read-write} feature
feature-name

ステップ 5   

show role featureコマンドを使用すれば、機能のリ
ストが表示されます。

必要な規則の数だけこのコマンドを繰り返します。

機能グループに対して、読み取り専用規則か読み

取りと書き込みの規則かを設定します。

switch(config-role)# rule number
{deny | permit} {read |
read-write} feature-group
group-name

ステップ 6   

show role feature-groupコマンドを使用すれば、機
能グループのリストが表示されます。

必要な規則の数だけこのコマンドを繰り返します。

（任意）

ロールの説明を設定します。説明にはスペースも

含めることができます。

switch(config-role)# description
text

ステップ 7   

ロールコンフィギュレーションモードを終了しま

す。

switch(config-role)# endステップ 8   

（任意）

ユーザロールの設定を表示します。

switch# show roleステップ 9   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を永続的に保存します。

switch# copy running-config
startup-config

ステップ 10   

次に、ユーザロールを作成してルールを指定する例を示します。

switch# configure terminal
switch(config)# role name UserA
switch(config-role)# rule deny command clear users
switch(config-role)# rule deny read-write
switch(config-role)# description This role does not allow users to use clear commands
switch(config-role)# end
switch(config)# show role
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機能グループの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロール機能グループを指定して、ロール機

能グループコンフィギュレーションモードを開始

します。

switch(config) # role
feature-group group-name

ステップ 2   

group-nameは、最大 32文字の英数字で、大文字
と小文字が区別されます。

グローバルコンフィギュレーションモードを終了

します。

switch(config) # exitステップ 3   

（任意）

ロール機能グループ設定を表示します。

switch# show role
feature-group

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を永続的に保存します。

switch# copy running-config
startup-config

ステップ 5   

次に、機能グループを作成する例を示します。

switch# configure terminal
switch(config) # role feature-group group1
switch(config) # exit
switch# show role feature-group
switch# copy running-config startup-config
switch#

ユーザロールインターフェイスポリシーの変更

ユーザロールインターフェイスポリシーを変更することで、ユーザがアクセスできるインター

フェイスを制限できます。ロールがアクセスできるインターフェイスのリストを指定します。こ

れを必要なインターフェイスの数だけ指定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config) # role name
role-name

ステップ 2   

ロールインターフェイスポリシーコンフィギュ

レーションモードを開始します。

switch(config-role) # interface
policy deny

ステップ 3   

ロールがアクセスできるインターフェイスのリ

ストを指定します。

switch(config-role-interface) #
permit interface interface-list

ステップ 4   

必要なインターフェイスの数だけこのコマンド

を繰り返します。

このコマンドの場合、イーサネットインター

フェイス、を指定できます。

ロールインターフェイスポリシーコンフィギュ

レーションモードを終了します。

switch(config-role-interface) #
exit

ステップ 5   

（任意）

ロール設定を表示します。

switch(config-role) # show roleステップ 6   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-role) # copy
running-config startup-config

ステップ 7   

次に、ユーザがアクセスできるインターフェイスを制限するために、ユーザロールインターフェ

イスポリシーを変更する例を示します。

switch# configure terminal
switch(config)# role name UserB
switch(config-role)# interface policy deny
switch(config-role-interface)# permit interface ethernet 2/1
switch(config-role-interface)# permit interface fc 3/1
switch(config-role-interface)# permit interface vfc 30/1

ユーザロール VLAN ポリシーの変更
ユーザロール VLANポリシーを変更することで、ユーザがアクセスできる VLANを制限できま
す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config) # role name
role-name

ステップ 2   

ロールVLANポリシーコンフィギュレーション
モードを開始します。

switch(config-role )# vlan policy
deny

ステップ 3   

ロールがアクセスできるVLANの範囲を指定し
ます。

switch(config-role-vlan # permit
vlan vlan-list

ステップ 4   

必要なVLANの数だけこのコマンドを繰り返し
ます。

ロールVLANポリシーコンフィギュレーション
モードを終了します。

switch(config-role-vlan) # exitステップ 5   

（任意）

ロール設定を表示します。

switch# show roleステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 7   

ションにコピーして、変更を永続的に保存しま

す。

ユーザアカウントおよび RBAC 設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。

目的コマンド

ユーザロールの設定を表示します。show role [role-name]

機能リストを表示します。show role feature

機能グループの設定を表示します。show role feature-group

スタートアップコンフィギュレーションのユー

ザアカウント設定を表示します。

show startup-config security
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目的コマンド

実行コンフィギュレーションのユーザアカウン

ト設定を表示します。 allキーワードを指定す
ると、ユーザアカウントのデフォルト値が表示

されます。

show running-config security [all]

ユーザアカウント情報を表示します。show user-account

ユーザアカウントおよび RBAC のユーザアカウントデ
フォルト設定

次の表に、ユーザアカウントおよび RBACパラメータのデフォルト設定を示します。

表 5：デフォルトのユーザアカウントと RBAC パラメータ

デフォルトパラメータ

未定義。ユーザアカウントパスワード

なし。ユーザアカウントの有効期限

すべてのインターフェイスにアクセス可能。インターフェイスポリシー

すべての VLANにアクセス可能。VLANポリシー

すべての VFCにアクセス可能。VFCポリシー

すべての VETHにアクセス可能。VETHポリシー
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第 7 章

Session Manager の設定

この章は、次の内容で構成されています。

• Session Managerの概要, 69 ページ

• Session Managerの注意事項および制約事項, 70 ページ

• Session Managerの設定, 70 ページ

• Session Managerコンフィギュレーションの確認, 72 ページ

Session Manager の概要
Session Managerを使用すると、バッチモードで設定変更を実装できます。 Session Managerは次
のフェーズで機能します。

•コンフィギュレーションセッション：セッションマネージャモードで実装するコマンドの
リストを作成します。

•検証：設定の基本的なセマンティクス検査を行います。 Cisco NX-OSは、設定の一部でセマ
ンティクス検査が失敗した場合にエラーを返します。

•確認：既存のハードウェア/ソフトウェア構成およびリソースに基づいて、設定を全体として
確認します。 Cisco NX-OSは、設定がこの確認フェーズで合格しなかった場合にエラーを返
します。

•コミット：Cisco NX-OSは設定全体を確認して、デバイスに対する変更をアトミックに実行
します。エラーが発生すると、Cisco NX-OSは元の設定に戻ります。

•打ち切り：実装しないで設定の変更を破棄します。

任意で、変更をコミットしないでコンフィギュレーションセッションを終了できます。また、コ

ンフィギュレーションセッションを保存することもできます。
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Session Manager の注意事項および制約事項
Session Managerには、次の注意事項および制限事項があります。

• SessionManagerがサポートするのは、アクセスコントロールリスト（ACL）機能だけです。

•作成できるコンフィギュレーションセッションの最大数は 32です。

•すべてのセッションで設定できるコマンドの最大数は 20,000です。

Session Manager の設定

セッションの作成

作成できるコンフィギュレーションセッションの最大数は 32です。

手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成し、

セッションコンフィギュレーションモードを開

始します。名前は任意の英数字ストリングです。

switch# configure session nameステップ 1   

セッションの内容を表示します。

（任意）

セッションの内容を表示します。

switch(config-s)# show
configuration session [name]

ステップ 2   

（任意）

セッションをファイルに保存します。保存場所に

は、bootflashまたは volatileを指定できます。

switch(config-s)# save locationステップ 3   

セッションでの ACL の設定
コンフィギュレーションセッションで ACLを設定できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成

し、セッションコンフィギュレーション

switch# configure session nameステップ 1   

モードを開始します。名前は任意の英数字

ストリングです。

ACLを作成します。switch(config-s)# ip access-list nameステップ 2   

（任意）

ACLに許可文を追加します。
switch(config-s-acl)# permit protocol
source destination

ステップ 3   

インターフェイスコンフィギュレーション

モードを開始します。

switch(config-s-acl)# interface
interface-type number

ステップ 4   

インターフェイスにポートアクセスグルー

プを追加します。

switch(config-s-if)# ip port
access-group name in

ステップ 5   

（任意）

セッションの内容を表示します。

switch# show configuration session
[name]

ステップ 6   

セッションの確認

セッションを確認するには、セッションモードで次のコマンドを使用します。

目的コマンド

コンフィギュレーションセッションのコマンド

を確認します。

switch(config-s)# verify [verbose]

セッションのコミット

セッションをコミットするには、セッションモードで次のコマンドを使用します。

目的コマンド

コンフィギュレーションセッションのコマンド

をコミットします。

switch(config-s)# commit [verbose]
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セッションの保存

セッションを保存するには、セッションモードで次のコマンドを使用します。

目的コマンド

（任意）セッションをファイルに保存します。

保存場所には、bootflashまたは volatileを指定
できます。

switch(config-s)# save location

セッションの廃棄

セッションを廃棄するには、セッションモードで次のコマンドを使用します。

目的コマンド

コマンドを適用しないで、コンフィギュレー

ションセッションを廃棄します。

switch(config-s)# abort

Session Manager のコンフィギュレーション例
この例では、ACL用の設定セッションを作成する方法を示します。
switch# configure session name test2
switch(config-s)# ip access-list acl2
switch(config-s-acl)# permit tcp any any
switch(config-s-acl)# exit
switch(config-s)# interface Ethernet 1/4
switch(config-s-ip)# ip port access-group acl2 in
switch(config-s-ip)# exit
switch(config-s)# verify
switch(config-s)# exit
switch# show configuration session test2

Session Manager コンフィギュレーションの確認
Session Managerの設定情報を確認するには、次のいずれかの作業を行います。

目的コマンド

コンフィギュレーションファイルの内容を表示

します。

show configuration session [name]
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目的コマンド

コンフィギュレーションセッションのステータ

スを表示します。

show configuration session status [name]

すべてのコンフィギュレーションセッションの

サマリーを表示します。

show configuration session summary
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第 8 章

スケジューラの設定

この章は、次の内容で構成されています。

• スケジューラの概要, 75 ページ

• スケジューラのライセンス要件, 77 ページ

• スケジューラの注意事項および制約事項, 77 ページ

• スケジューラのデフォルト設定, 77 ページ

• スケジューラの設定, 78 ページ

• スケジューラの設定確認, 85 ページ

• スケジューラの設定例, 85 ページ

• スケジューラの標準, 86 ページ

スケジューラの概要
スケジューラを使用すると、次のようなメンテナンス作業のタイムテーブルを定義し、設定する

ことができます。

• QoS（Quality of Service）ポリシーの変更

•データのバックアップ

•設定の保存

ジョブは、定期的な作業を定義する単一または複数のコマンドで構成されています。ジョブは、

1回だけ、または定期的な間隔でスケジューリングすることができます。

スケジューラでは、ジョブと、そのタイムテーブルを次のように定義できます。
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ジョブ

コマンドリストとして定義され、指定されたスケジュールに従って実行される定期的なタ

スク。

スケジュール

ジョブを実行するためのタイムテーブル。1つのスケジュールに複数のジョブを割り当てる
ことができます。

1つのスケジュールは、定期的、または 1回だけ実行するように定義されます。

•定期モード：ジョブを削除するまで続行される繰り返しの間隔。次のタイプの定期的
な間隔を設定できます。

◦ Daily：ジョブは 1日 1回実行されます。

◦ Weekly：ジョブは毎週 1回実行されます。

◦ Monthly：ジョブは毎月 1回実行されます。

◦ Delta：ジョブは、指定した時間に開始され、以後、指定した間隔
（days:hours:minutes）で実行されます。

• 1回限定モード：ジョブは、指定した時間に 1回だけ実行されます。

リモートユーザ認証

ジョブの開始前に、スケジューラはジョブを作成したユーザを認証します。リモート認証からの

ユーザクレデンシャルは、スケジュールされたジョブをサポートできるだけの十分に長い時間保

持されないため、ジョブを作成するユーザの認証パスワードをローカルで設定する必要がありま

す。これらのパスワードは、スケジューラのコンフィギュレーションに含まれ、ローカル設定の

ユーザとは見なされません。

ジョブを開始する前に、スケジューラはローカルパスワードとリモート認証サーバに保存された

パスワードを照合します。

スケジューラログファイル

スケジューラは、ジョブ出力を含むログファイルを管理します。ジョブ出力のサイズがログファ

イルのサイズより大きい場合、出力内容は切り捨てられます。
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スケジューラのライセンス要件
この機能にはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。 NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

スケジューラの注意事項および制約事項
•ジョブの実行中に次のいずれかの状況が発生した場合、スケジューラは失敗する可能性があ
ります。

◦機能ライセンスが、その機能のジョブがスケジュールされている時間に期限切れになっ
た場合。

◦機能が、その機能を使用するジョブがスケジューリングされている時間にディセーブル
になっている場合。

•時刻が設定されていることを確認します。スケジューラはデフォルトのタイムテーブルを適
用しません。スケジュールを作成し、ジョブを割り当てても、時刻を設定しなければ、ジョ

ブは開始されません。

•ジョブは開始されると非インタラクティブ方式で実行されるため、ジョブの定義中、インタ
ラクティブなコマンドや中断を伴うコマンド（例：copy bootflash: file ftp:URI、write erase、
その他類似のコマンド）が指定されていないことを確認してください。

スケジューラのデフォルト設定

表 6：コマンドスケジューラのパラメータのデフォルト

デフォルトパラメータ

ディセーブルスケジューラの状態

16 KBログファイルサイズ
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スケジューラの設定

スケジューラのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スケジューラをイネーブルにします。switch(config) # feature schedulerステップ 2   

（任意）

スケジューラ設定を表示します。

switch(config) # show scheduler
config

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy
running-config startup-config

ステップ 4   

ギュレーションにコピーして、変更を永続的

に保存します。

次に、スケジューラをイネーブルにする例を示します。

switch# configure terminal
switch(config)# feature scheduler
switch(config)# show scheduler config
config terminal

feature scheduler
scheduler logfile size 16

end
switch(config)#

スケジューラログファイルサイズの定義

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

スケジューラログファイルサイズをキロバイト

（KB）で定義します。
switch(config) # scheduler
logfile size value

ステップ 2   
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目的コマンドまたはアクション

範囲は 16～ 1024です。デフォルトのログファイル
サイズは 16です。

ジョブ出力のサイズがログファイルのサイ

ズより大きい場合、出力内容は切り捨てら

れます。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

次に、スケジューラログファイルのサイズを定義する例を示します。

switch# configure terminal
switch(config)# scheduler logfile size 1024
switch(config)#

リモートユーザ認証の設定

リモートユーザは、ジョブを作成および設定する前に、クリアテキストパスワードを使用して

認証する必要があります。

show running-configコマンドの出力では、リモートユーザパスワードは常に暗号化された状態で
表示されます。コマンドの暗号化オプション（7）は、ASCIIデバイス設定をサポートします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

現在ログインしているユーザのパスワードを

設定します。

switch(config) # scheduler
aaa-authentication password [0 | 7]
password

ステップ 2   

クリアテキストパスワードを設定するには、

0を入力します。

暗号化パスワードを設定するには、7を入力
します。

リモートユーザのクリアテキストパスワー

ドを設定します。

switch(config) # scheduler
aaa-authentication username name
password [0 | 7] password

ステップ 3   
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目的コマンドまたはアクション

（任意）

スケジューラのパスワード情報を表示します。

switch(config) # show running-config
| include "scheduler
aaa-authentication"

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 5   

ギュレーションにコピーして、変更を永続的

に保存します。

次に、NewUserという名前のリモートユーザのクリアテキストパスワードを設定する例を示し
ます。

switch# configure terminal
switch(config) # scheduler aaa-authentication
username NewUser password z98y76x54b
switch(config) # copy running-config startup-config
switch(config) #

ジョブの定義

一旦ジョブを定義すると、コマンドの変更、削除はできません。ジョブを変更するには、その

ジョブを削除して新しいジョブを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ジョブを指定された名前で作成し、ジョブコンフィ

ギュレーションモードを開始します。

switch(config) # scheduler job
name name

ステップ 2   

nameは 31文字までに制限されています。

特定のジョブに対応するコマンドシーケンスを定

義します。コマンドはスペースとセミコロン（;）
で区切ります。

switch(config-job) # command1
; [command2 ;command3 ; ...

ステップ 3   

ファイル名は現在のタイムスタンプとスイッチ名

を使用して作成されます。

（任意）

ジョブ情報を表示します。

switch(config-job) # show
scheduler job [name]

ステップ 4   

nameは 31文字までに制限されています。
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を永続的に保存します。

switch(config-job) # copy
running-config startup-config

ステップ 5   

次に、backup-cfgという名前のスケジューラジョブを作成し、実行コンフィギュレーションをブー
トフラッシュ内のファイルに保存し、そのファイルをブートフラッシュからTFTPサーバにコピー
し、変更をスタートアップコンフィギュレーションに保存する例を示します。

switch# configure terminal
switch(config) # scheduler job name backup-cfg
switch(config-job) # cli var name timestamp
$(timestamp) ;copy running-config
bootflash:/$(SWITCHNAME)-cfg.$(timestamp) ;copy
bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
tftp://1.2.3.4/ vrf management
switch(config-job) # copy running-config startup-config

ジョブの削除

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

特定のジョブおよびそこで定義されたすべての

コマンドを削除します。

switch(config) # no scheduler job
name name

ステップ 2   

nameは 31文字までに制限されています。

（任意）

ジョブ情報を表示します。

switch(config-job) # show
scheduler job [name]

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-job) # copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を永続的に保存

します。

次に、configsaveという名前のジョブを削除する例を示します。
switch# configure terminal
switch(config)# no scheduler job name configsave
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switch(config-job)# copy running-config startup-config
switch(config-job)#

タイムテーブルの定義

タイムテーブルを設定する必要があります。設定しないと、ジョブがスケジューリングされませ

ん。

timeコマンドで時刻を設定しない場合は、スケジューラは現在の時刻を使用します。たとえば、
現在の時刻が 2008年 3月 24日の 22時 00分である場合、ジョブは次のように開始されます。

•スケジューラは、time start 23:00 repeat 4:00:00コマンドの開始時刻が、2008年 3月 24日 23
時 00分であると見なします。

•スケジューラは、timedaily 55コマンドの開始時刻が、毎日22時55分であると見なします。

•スケジューラは、time weekly 23:00コマンドの開始時刻が、毎週金曜日の 23時 00分である
と見なします。

•スケジューラは、time monthly 23:00コマンドの開始時刻が、毎月 24日の 23時 00分である
と見なします。

スケジューラは、1つ前のジョブが完了しない限り、次のジョブを開始しません。たとえば、
1分間隔で実行するジョブを 22時 00分に開始するようジョブをスケジューリングしたが、
ジョブを完了するには2分間必要である場合、ジョブは次のように実行されます。スケジュー
ラは 22時 00分に最初のジョブを開始し、22時 02分に完了します。次に 1分間待機し、22時
03分に次のジョブを開始します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

新しいスケジューラを作成し、そのスケジュールの

スケジュールコンフィギュレーションモードを開

始します。

switch(config) # scheduler
schedule name name

ステップ 2   

nameは 31文字までに制限されています。

このスケジュールにジョブを関連付けます。1つの
スケジュールに複数のジョブを追加できます。

switch(config-schedule) # job
name name

ステップ 3   

nameは 31文字までに制限されています。
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目的コマンドまたはアクション

ジョブが毎日HH:MMの形式で指定された時刻に開
始することを意味します。

switch(config-schedule) # time
daily time

ステップ 4   

ジョブが週の指定された曜日に開始することを意味

します。

switch(config-schedule) # time
weekly [[day-of-week:]HH:]MM

ステップ 5   

曜日は整数（たとえば、日曜日は 1、月曜日は 2）
または略語（たとえば、sun、mon）で表します。

引数全体の最大長は 10文字です。

ジョブが月の特定の日に開始することを意味しま

す。

switch(config-schedule) # time
monthly [[day-of-month:] HH:]
MM

ステップ 6   

29、30または 31のいずれかを指定した場合、その
ジョブは各月の最終日に開始されます。

ジョブが定期的に開始することを意味します。switch(config-schedule) # time
start {now repeat

ステップ 7   

start-timeの形式は [[[[yyyy:]mmm:]dd:]HH]:MMで
す。

repeat-interval | delta-time
[repeat repeat-interval]}

• delta-time：スケジュールの設定後、ジョブの
開始までの待機時間を指定します。

• now：ジョブが今から2分後に開始することを
指定します。

• repeat repeat-interval：ジョブを反復する回数
を指定します。

（任意）

スケジューラの情報を表示します。

switch(config-schedule) # show
scheduler config

ステップ 8   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を永続的に保存します。

switch(config-schedule) # copy
running-config startup-config

ステップ 9   

次に、ジョブが毎月 28日の 23時 00分に開始するタイムテーブルを定義する例を示します。
switch# configure terminal
switch(config)# scheduler schedule name weekendbackupqos
switch(config-scheduler)# job name offpeakzoning
switch(config-scheduler)# time monthly 28:23:00
switch(config-scheduler)# copy running-config startup-config
switch(config-scheduler)#
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スケジューラログファイルの消去

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

スケジューラログファイルの消去switch(config) # clear scheduler logfileステップ 2   

次に、スケジューラログファイルを消去する例を示します。

switch# configure terminal
switch(config)# clear scheduler logfile

スケジューラのディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スケジューラをディセーブルにします。switch(config) # no feature
scheduler

ステップ 2   

（任意）

スケジューラ設定を表示します。

switch(config) # show scheduler
config

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy
running-config startup-config

ステップ 4   

ギュレーションにコピーして、変更を永続的

に保存します。

次に、スケジューラをディセーブルにする例を示します。

switch# configure terminal
switch(config) # no feature scheduler
switch(config) # copy running-config startup-config
switch(config) #
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スケジューラの設定確認
設定を確認するには、次のいずれかのコマンドを使用します。

表 7：スケジューラの show コマンド

目的コマンド

スケジューラ設定を表示します。show scheduler config

設定されているジョブを表示します。show scheduler job [name name]

スケジューラログファイルの内容を表示しま

す。

show scheduler logfile

設定されているスケジュールを表示します。show scheduler schedule [name name]

スケジューラの設定例

スケジューラジョブの作成

次に、実行中のコンフィギュレーションを bootflash内のファイルに保存し、ファイルを bootflash
から TFTPサーバにコピーするスケジューラジョブを作成する例を示します（ファイル名は、現
在のタイムスタンプとスイッチ名を使用して作成されます）。

switch# configure terminal
switch(config)# scheduler job name backup-cfg
switch(config-job)# cli var name timestamp $(TIMESTAMP) ;copy running-config
bootflash:/$(SWITCHNAME)-cfg.$(timestamp) ;copy bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
tftp://1.2.3.4/ vrf management
switch(config-job)# end
switch(config)#

スケジューラジョブのスケジューリング

次に、backup-cfgという名前のスケジューラジョブを、毎日午前 1時に実行するようスケジュー
リングする例を示します。

switch# configure terminal
switch(config)# scheduler schedule name daily
switch(config-schedule)# job name backup-cfg
switch(config-schedule)# time daily 1:00
switch(config-schedule)# end
switch(config)#
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ジョブスケジュールの表示

次に、ジョブスケジュールを表示する例を示します。

switch# show scheduler schedule
Schedule Name : daily
---------------------------
User Name : admin
Schedule Type : Run every day at 1 Hrs 00 Mins
Last Execution Time : Fri Jan 2 1:00:00 2009
Last Completion Time: Fri Jan 2 1:00:01 2009
Execution count : 2
-----------------------------------------------

Job Name Last Execution Status
-----------------------------------------------
back-cfg Success (0)
switch(config)#

スケジューラジョブの実行結果の表示

次に、スケジューラによって実行されたスケジューラジョブの結果を表示する例を示します。

switch# show scheduler logfile
Job Name : back-cfg Job Status: Failed (1)
Schedule Name : daily User Name : admin
Completion time: Fri Jan 1 1:00:01 2009
--------------------------------- Job Output ---------------------------------
`cli var name timestamp 2009-01-01-01.00.00`
`copy running-config bootflash:/$(HOSTNAME)-cfg.$(timestamp)`
`copy bootflash:/switch-cfg.2009-01-01-01.00.00 tftp://1.2.3.4/ vrf management `
copy: cannot access file '/bootflash/switch-cfg.2009-01-01-01.00.00'
==============================================================================
Job Name : back-cfg Job Status: Success (0)
Schedule Name : daily User Name : admin
Completion time: Fri Jan 2 1:00:01 2009
--------------------------------- Job Output ---------------------------------
`cli var name timestamp 2009-01-02-01.00.00`
`copy running-config bootflash:/switch-cfg.2009-01-02-01.00.00`
`copy bootflash:/switch-cfg.2009--01-02-01.00.00 tftp://1.2.3.4/ vrf management `
Connection to Server Established.
[ ] 0.50KBTrying to connect to tftp server......
[###### ] 24.50KB
TFTP put operation was successful
==============================================================================
switch#

スケジューラの標準
この機能では、新規の標準がサポートされることも、一部変更された標準がサポートされること

もありません。また、既存の標準に対するサポートが変更されることもありません。
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第 9 章

オンライン診断の設定

この章は、次の内容で構成されています。

• オンライン診断について, 87 ページ

• オンライン診断の設定, 90 ページ

• オンライン診断設定の確認, 91 ページ

• オンライン診断のデフォルト設定, 91 ページ

オンライン診断について
オンライン診断では、スイッチの起動時またはリセット時にハードウェアコンポーネントを確認

し、通常の動作時にはハードウェアの状態をモニタします。

Cisco Nexusシリーズスイッチは、起動時診断および実行時診断をサポートします。起動時診断
には、システム起動時とリセット時に実行する、中断を伴うテストおよび非中断テストが含まれ

ます。

実行時診断（ヘルスモニタリング診断）には、スイッチの通常の動作時にバックグラウンドで実

行する非中断テストが含まれます。

起動時診断

起動時診断は、スイッチをオンラインにする前にハードウェアの障害を検出します。起動診断で

は、スーパーバイザと ASICの間のデータパスと制御パスの接続も確認します。次の表に、ス
イッチの起動時またはリセット時にだけ実行される診断を示します。

表 8：起動時診断

説明診断

PCI express（PCIe）アクセスをテストします。PCIe
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説明診断

NVRAM（不揮発性RAM）の整合性を確認しま
す。

NVRAM

インバンドポートとスーパーバイザの接続をテ

ストします。

インバンドポート

管理ポートをテストします。管理ポート

DRAMの整合性を確認します。メモリ

起動時診断には、ヘルスモニタリング診断と共通するテストセットも含まれます。

起動時診断では、オンボード障害ロギング（OBFL）システムに障害を記録します。また、障害
により LEDが表示され、診断テストのステート（on、off、pass、または fail）を示します。

起動時診断をバイパスするか、または起動時診断の完全なセットを実行するように Cisco Nexus
3000シリーズスイッチを設定できます。

ヘルスモニタリング診断

ヘルスモニタリング診断では、スイッチの状態に関する情報を提供します。実行時のハードウェ

アエラー、メモリエラー、ソフトウェア障害、およびリソースの不足を検出します。

ヘルスモニタリング診断は中断されずにバックグラウンドで実行され、ライブネットワークト

ラフィックを処理するスイッチの状態を確認します。

次の表に、スイッチのヘルスモニタリング診断を示します。

表 9：ヘルスモニタリング診断テスト

説明診断

ポートおよびシステムのステータス LEDをモ
ニタします。

LED

電源装置のヘルスステータスをモニタします。電源装置

温度センサーの読み取り値をモニタします。温度センサー

ファンの速度およびファンの制御をモニタしま

す。

テストファン

次の表に、システム起動時とリセット時にも実行されるヘルスモニタリング診断を示します。
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表 10：ヘルスモニタリングおよび起動時診断テスト

説明診断

バックプレーンとスーパーバイザ SPROMの整
合性を確認します。

SPROM

スイッチファブリックASICをテストします。ファブリックエンジン

スイッチファブリックASIC上のポートをテス
トします。

ファブリックポート

転送エンジン ASICをテストします。転送エンジン

転送エンジンASIC上のポートをテストします。転送エンジンポート

前面ポート上のコンポーネント（PHYおよび
MACなど）をテストします。

前面ポート

拡張モジュール診断

スイッチの起動時またはリセット時の起動時診断には、スイッチのインサービス拡張モジュール

のテストが含まれます。

稼働中のスイッチに拡張モジュールを挿入すると、診断テストセットが実行されます。次の表

に、拡張モジュールの起動時診断を示します。これらのテストは、起動時診断と共通です。起動

時診断が失敗した場合、拡張モジュールはサービス状態になりません。

表 11：拡張モジュールの起動時診断およびヘルスモニタリング診断

説明診断

バックプレーンとスーパーバイザ SPROMの整
合性を確認します。

SPROM

スイッチファブリックASICをテストします。ファブリックエンジン

スイッチファブリックASIC上のポートをテス
トします。

ファブリックポート

転送エンジン ASICをテストします。転送エンジン

転送エンジンASIC上のポートをテストします。転送エンジンポート
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説明診断

前面ポート上のコンポーネント（PHYおよび
MACなど）をテストします。

前面ポート

ヘルスモニタリング診断は、IS拡張モジュールで実行されます。次の表で、拡張モジュールのヘ
ルスモニタリング診断に固有の追加のテストについて説明します。

表 12：拡張モジュールのヘルスモニタリング診断

説明診断

ポートおよびシステムのステータス LEDをモ
ニタします。

LED

温度センサーの読み取り値をモニタします。温度センサー

オンライン診断の設定
完全なテストセットを実行するよう起動時診断を設定できます。もしくは、高速モジュール起動

時のすべての起動時診断テストをバイパスできます。

起動時オンライン診断レベルを completeに設定することを推奨します。起動時オンライン診
断をバイパスすることは推奨しません。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

デバイスの起動時に診断を実行するよう起動時診

断レベルを次のように設定します。

switch(config)# diagnostic
bootup level [complete | bypass]

ステップ 2   

• complete：すべての起動時診断を実行します。
これがデフォルト値です。

• bypass：起動時診断を実行しません。
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目的コマンドまたはアクション

（任意）

現在、スイッチで実行されている起動時診断レベ

ル（bypassまたは complete）を表示します。

switch# show diagnostic bootup
level

ステップ 3   

次に、完全な診断を実行するよう起動時診断レベルを設定する例を示します。

switch# configure terminal
switch(config)# diagnostic bootup level complete

オンライン診断設定の確認
オンライン診断設定情報を表示するには、次の作業を行います。

目的コマンド

起動時診断レベルを表示します。show diagnostic bootup level

診断テストの結果を表示します。show diagnostic result module slot

オンライン診断のデフォルト設定
次の表に、オンライン診断パラメータのデフォルト設定を示します。

表 13：デフォルトのオンライン診断パラメータ

デフォルトパラメータ

complete起動時診断レベル
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第 10 章

Embedded Event Manager の設定

この章は、次の内容で構成されています。

• Embedded Event Managerについて, 93 ページ

• Embedded Event Managerの設定, 98 ページ

• Embedded Event Managerの設定確認, 111 ページ

• Embedded Event Managerの設定例, 112 ページ

• その他の参考資料, 113 ページ

• EEM機能の履歴, 113 ページ

Embedded Event Manager について
Cisco NX-OSシステム内のクリティカルイベントを検出して処理する機能は、ハイアベイラビリ
ティにとって重要です。 Embedded Event Manager（EEM）は、デバイス上で発生するイベントを
モニタし、設定に基づいてこれらのイベントを回復またはトラブルシューティングするためのア

クションを実行することによってシステム内のイベントを検出して処理する、中央のポリシー駆

動型のフレームワークを提供します。

EEMは次の 3種類の主要コンポーネントからなります。

イベント文

何らかのアクション、回避策、または通知が必要になる可能性のある、別のCiscoNX-OSコ
ンポーネントからモニタするイベント。

アクション文

電子メールの送信やインターフェイスのディセーブル化などの、イベントから回復するため

に EEMが実行できるアクション。
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ポリシー

イベントのトラブルシューティングまたはイベントからの回復を目的とした1つまたは複数
のアクションとペアになったイベント。

EEMを使用しない場合は、個々のコンポーネントが独自のイベントの検出および処理を行いま
す。たとえば、ポートでフラップが頻繁に発生する場合は、「errDisableステートにする」のポリ
シーが ETHPMに組み込まれます。

Embedded Event Manager ポリシー
EEMポリシーは、イベント文および1つまたは複数のアクション文からなります。イベント文で
は、探すイベントとともに、イベントのフィルタリング特性を定義します。アクション文では、

イベントの発生時に EEMが実行するアクションを定義します。

たとえば、いつカードがデバイスから取り外されたかを識別し、カードの取り外しに関する詳細

を記録する EEMポリシーを設定できます。カードの取り外しのインスタンスすべてを探すよう
にシステムに指示するイベント文および詳細を記録するようにシステムに指示するアクション文

を設定します。

コマンドラインインターフェイス（CLI）または VSHスクリプトを使用して EEMポリシーを設
定できます。

EEMからデバイス全体のポリシー管理ビューが得られます。 EEMポリシーが設定されると、対
応するアクションがトリガーされます。トリガーされたイベントのすべてのアクション（システ

ムまたはユーザ設定）がシステムによって追跡され、管理されます。

設定済みのシステムポリシー

CiscoNX-OSには、設定済みのさまざまなシステムポリシーがあります。これらのシステムポリ
シーでは、デバイスに関連する多数の一般的なイベントおよびアクションが定義されています。

システムポリシー名は、2個の下線記号（__）から始まります。

一部のシステムポリシーは上書きできます。このような場合、イベントまたはアクションに対す

る上書きを設定できます。設定した上書き変更がシステムポリシーの代わりになります。

上書きポリシーにはイベント文を含める必要があります。イベント文が含まれていない上書

きポリシーは、システムポリシーで想定されるすべてのイベントを上書きします。

（注）

設定済みのシステムポリシーを表示し、上書きできるポリシーを決定するには、showeventmanager
system-policyコマンドを使用します。

ユーザ作成ポリシー

ユーザ作成ポリシーを使用すると、ネットワークのEEMポリシーをカスタマイズできます。ユー
ザポリシーがイベントに対して作成されると、ポリシーのアクションは、EEMが同じイベントに
関連するシステムポリシーアクションをトリガーした後にのみトリガーされます。
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ログファイル

EEMポリシーの一致に関連するデータが格納されたログファイルは、/log/event_archive_1ディレ
クトリにある event_archive_1ログファイルで維持されます。

イベント文

対応策、通知など、一部のアクションが実行されるデバイスアクティビティは、EEMによってイ
ベントと見なされます。イベントは通常、インターフェイスやファンの誤動作といったデバイス

の障害に関連します。

イベント文は、どのイベントがポリシー実行のトリガーになるかを指定します。

ポリシー内に複数の EEMイベントを作成し、区別してから、カスタムアクションをトリガー
するためのイベントの組み合わせを定義することで、イベントの組み合わせに基づいた EEM
ポリシーをトリガーするように EEMを設定できます。

ヒント

EEMではイベントフィルタを定義して、クリティカルイベントまたは指定された時間内で繰り
返し発生したイベントだけが関連付けられたアクションのトリガーになるようにします。

一部のコマンドまたは内部イベントが他のコマンドを内部的にトリガーします。これらのコマン

ドは表示されませんが、引き続きアクションをトリガーするイベント指定と一致します。これら

のコマンドがアクションをトリガーするのを防ぐことはできませんが、どのイベントがアクショ

ンを引き起こしたかを確認できます。

サポートされるイベント

EEMはイベント文で次のイベントをサポートします。

•カウンタイベント

•ファン欠損イベント

•ファン不良イベント

•メモリしきい値イベント

•上書きされたシステムポリシーで使用されるイベント

• SNMP通知イベント

• syslogイベント

•システムマネージャイベント

•温度イベント

•追跡イベント
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アクション文

アクション文は、イベントが発生したときに、ポリシーによってトリガーされるアクションを説

明します。各ポリシーに複数のアクション文を設定できます。ポリシーにアクションを関連付け

なかった場合、EEMはイベント観察を続けますが、アクションは実行されません。

トリガーされたイベントがデフォルトアクションを処理するために、デフォルトアクションを許

可する EEMポリシーを設定する必要があります。たとえば、一致文で CLIコマンドを照合する
場合、EEMポリシーに event-defaultアクション文を追加する必要があります。この文がないと、
EEMではコマンドを実行できません。

ユーザポリシーまたは上書きポリシー内のアクション文を設定する場合、アクション文が、

相互に否定したり、関連付けられたシステムポリシーに悪影響を与えるようなことがないよ

うに確認することが重要です。

（注）

サポートされるアクション

EEMがアクション文でサポートするアクションは、次のとおりです。

• CLIコマンドの実行

•カウンタのアップデート

•デバイスをリロードします。

• syslogメッセージの生成

• SNMP通知の生成

•システムポリシー用デフォルトアクションの使用

VSH スクリプトポリシー
テキストエディタを使用して、VSHスクリプトでポリシーを作成できます。 VSHスクリプトを
使用して作成されたポリシーには、他のポリシーと同様にイベント文とアクション文が含まれま

す。また、これらのポリシーはシステムポリシーを拡張するか、または無効にすることができま

す。

VSHスクリプトポリシーを定義したら、それをデバイスにコピーしてアクティブにします。

Embedded Event Manager のライセンス要件
この機能にはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。 NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。
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Embedded Event Manager の前提条件
EEMを設定するには、network-adminの権限が必要です。

Embedded Event Manager の注意事項および制約事項
EEMの設定を計画するときは、次の点を考慮します。

•設定可能な EEMポリシーの最大数は 500です。

•ユーザポリシーまたは上書きポリシー内のアクション文が、相互に否定したり、関連付けら
れたシステムポリシーに悪影響を与えるようなことがないようにする必要があります。

•発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトの
アクションを許可する EEMポリシーを設定する必要があります。たとえば、一致文でコマ
ンドを照合する場合、EEMポリシーに event-defaultアクション文を追加する必要がありま
す。この文がないと、EEMではコマンドを実行できません。

•イベント文が指定されていて、アクション文が指定されていない上書きポリシーを設定した
場合、アクションは開始されません。また、障害も通知されません。

•上書きポリシーにイベント文が含まれていないと、システムポリシーで可能性のあるイベン
トがすべて上書きされます。

•通常コマンドの表現の場合：すべてのキーワードを拡張する必要があり、アスタリスク（*）
記号のみが引数の置換に使用できます。

• EEMイベント相関は 1つのポリシーに最大 4つのイベント文をサポートします。イベント
タイプは同じでも別でもかまいませんが、サポートされるイベントタイプは、cli、カウン
タ、snmp、syslog、追跡だけです。

•複数のイベント文がEEMポリシーに存在する場合は、各イベント文に tagキーワードと一意
な tag引数が必要です。

• EEMイベント相関はシステムのデフォルトポリシーを上書きしません。

•デフォルトアクション実行は、タグ付きのイベントで設定されているポリシーではサポート
されません。

•イベント指定がCLIのパターンと一致する場合、SSH形式のワイルドカード文字を使用でき
ます。

たとえば、すべての showコマンドを照合する場合は、show *コマンドを入力します。 show
. *コマンドを入力すると、機能しません。

•イベント指定が一致する syslogメッセージの正規表現の場合、適切な正規表現を使用できま
す。

たとえば、syslogが生成されているポート上で ADMIN_DOWNイベントを検出するに
は、.ADMIN_DOWNを使用します。 ADMIN_DOWNコマンドを入力すると、機能しませ
ん。
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• syslogのイベント指定では、regexは、EEMポリシーのアクションとして生成される syslog
メッセージと一致しません。

• EEMイベントが CLIの showコマンドと一致し、画面に表示するために（および EEMポリ
シーによってブロックされないために）showコマンドの出力が必要な場合は、EEMポリシー
の最初のアクションに対して、event-defaultコマンドを指定する必要があります。

Embedded Event Manager のデフォルト設定

表 14：デフォルトの EEM パラメータ

デフォルトパラメータ

アクティブシステムポリシー

Embedded Event Manager の設定

環境変数の定義

環境変数の定義はオプションの手順ですが、複数のポリシーで繰り返し使用する共通の値を設定

する場合に役立ちます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEM用の環境変数を作成します。event manager environment
variable-name variable-value

ステップ 2   

variable-nameは大文字と小文字を区別し、最
大 29文字の英数字を使用できます。

例：
switch(config) # event manager
environment emailto
"admin@anyplace.com"

variable-valueは大文字と小文字が区別され、
引用符で囲んだ最大 39文字の英数字を使用
できます。
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目的コマンドまたはアクション

（任意）

設定した環境変数に関する情報を表示しま

す。

show event manager environment
{variable-name | all}

例：
switch(config) # show event manager
environment all

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次の作業

ユーザポリシーを設定します。

CLI によるユーザポリシーの定義

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMにアプレットを登録し、アプレットコ
ンフィギュレーションモードを開始します。

event manager applet applet-name

例：
switch(config)# event manager applet
monitorShutdown
switch(config-applet)#

ステップ 2   

applet-nameは大文字と小文字を区別し、最
大 29文字の英数字を使用できます。

（任意）

ポリシーの説明になるストリングを設定し

ます。

description policy-description

例：
switch(config-applet)# description
"Monitors interface shutdown."

ステップ 3   

stringには最大 80文字の英数字を使用でき
ます。ストリングは引用符で囲みます。
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目的コマンドまたはアクション

ポリシーのイベント文を設定します。event event-statement

例：
switch(config-applet)# event cli
match "shutdown"

ステップ 4   

（任意）

ポリシー内の複数のイベントを相互に関連

付けます。

tag tag {and | andnot | or} tag [and |
andnot | or {tag}] {happens occurs in
seconds}

例：
switch(config-applet)# tag one or
two happens 1 in 10000

ステップ 5   

occurs引数の範囲は 1～ 4294967295です。

seconds引数の範囲は 0～4294967295秒で
す。

ポリシーのアクション文を設定します。ア

クション文が複数ある場合、このステップ

を繰り返します。

action number[.number2] action-statement

例：
switch(config-applet)# action 1.0
cli show interface e 3/1

ステップ 6   

（任意）

設定したポリシーの状態に関する情報を表

示します。

show event manager policy-state name
[module module-id]

例：
switch(config-applet)# show event
manager policy-state monitorShutdown

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

ギュレーションにコピーして、変更を継続

的に保存します。

次の作業

イベント文およびアクション文を設定します。

イベント文の設定

イベント文を設定するには、EEMコンフィギュレーションモード（config-applet）で次のいずれ
かのコマンドを使用します。

はじめる前に

ユーザポリシーを定義します。
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手順

目的コマンドまたはアクション

正規表現と一致するコマンドが入力された場合に、

イベントを発生させます。

event cli [tag tag] match expression
[count repeats | time seconds

例：
switch(config-applet) # event cli
match "shutdown"

ステッ

プ 1   

tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。

repeatsの範囲は 1～ 65000です。

timeの範囲は 0～ 4294967295です。0は無制限を
示します。

カウンタが、開始演算子に基づいて開始のしきい

値を超えた場合にイベントを発生させます。イベ

event counter [tag tag] name counter
entry-val entry entry-op {eq | ge | gt
| le | lt | ne} {exit-val exit exit-op {eq
| ge | gt | le | lt | ne}

ステッ

プ 2   
ントはただちにリセットされます。任意で、カウ

ンタが終了のしきい値を超えたあとでリセットさ

れるように、イベントを設定できます。
例：
switch(config-applet) # event
counter name mycounter entry-val
20 gt

tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。

counter nameは大文字と小文字を区別し、最大 28
の英数字を使用できます。

entryおよび exitの値の範囲は 0～ 2147483647で
す。

秒数で設定された時間を超えて、ファンがデバイ

スから取り外されている場合に、イベントを発生

させます。

event fanabsent [fan number] time
seconds

例：
switch(config-applet) # event
fanabsent time 300

ステッ

プ 3   

numberの範囲はモジュールに依存します。

secondsの範囲は 10～ 64000です。

秒数で設定された時間を超えて、ファンが故障状

態の場合に、イベントを発生させます。

event fanbad [fan number] time
seconds

例：
switch(config-applet) # event
fanbad time 3000

ステッ

プ 4   

numberの範囲はモジュールに依存します。

secondsの範囲は 10～ 64000です。

メモリのしきい値を超えた場合にイベントを発生

させます。

event memory {critical |minor |
severe}

例：
switch(config-applet) # event
memory critical

ステッ

プ 5   
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目的コマンドまたはアクション

システムポリシーで設定されているイベントを使

用します。このオプションは、ポリシーを上書き

する場合に使用します。

event policy-default count repeats
[time seconds]

例：
switch(config-applet) # event
policy-default count 3

ステッ

プ 6   

repeatsの範囲は 1～ 65000です。

secondsの範囲は 0～ 4294967295秒です。0は無
制限を示します。

SNMP OIDが、開始演算子に基づいて開始のしき
い値を超えた場合にイベントを発生させます。イ

event snmp [tag tag] oid oid get-type
{exact | next} entry-op {eq | ge | gt |
le | lt | ne} entry-val entry [exit-comb

ステッ

プ 7   
ベントはただちにリセットされます。または任意

{and | or}]exit-op {eq | ge | gt | le | lt
で、カウンタが終了のしきい値を超えたあとでリ| ne} exit-val exit exit-time time

polling-interval interval セットされるように、イベントを設定できます。

OIDはドット付き 10進表記です。

例：
switch(config-applet) # event
snmp oid

tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。1.3.6.1.2.1.31.1.1.1.6 get-type
next

entryおよび exitの値の範囲は 0～
18446744073709551615です。

entry-op lt 300 entry-val 0
exit-op eq 400
exit-time 30 polling-interval 300

timeの範囲は 0～ 2147483647秒です。

intervalの範囲は 0～ 2147483647秒です。

指定したシステムマネージャのメモリのしきい値

を超えた場合にイベントを発生させます。

event sysmgr memory [module
module-num] major major-percent
minor minor-percent clear
clear-percent

ステッ

プ 8   

percentの範囲は 1～ 99です。

例：
switch(config-applet) # event
sysmgr memory minor 80

温度センサーが設定されたしきい値を超えた場合

に、イベントを発生させます。

event temperature [module slot]
[sensor number] threshold {any |
down | up}

ステッ

プ 9   

sensorの範囲は 1～ 18です。

例：
switch(config-applet) # event
temperature module 2 threshold
any

トラッキング対象オブジェクトが設定された状態

になった場合に、イベントを発生させます。

event track [tag tag] object-number
state {any | down | up

例：
switch(config-applet) # event
track 1 state down

ステッ

プ 10   

tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。
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目的コマンドまたはアクション

指定できる object-numberの範囲は 1～ 500です。

次の作業

アクション文を設定します。

すでにアクション文を設定した場合、または設定しないことを選択した場合は、次のオプション

作業のいずれかを実行します。

• VSHスクリプトを使用してポリシーを定義します。その後、VSHスクリプトポリシーを登
録し、アクティブにします。

•メモリのしきい値を設定します。

• EEMパブリッシャとして syslogを設定します。

• EEM設定を確認します。

アクション文の設定

EEMのコンフィギュレーションモード（config-applet）で次のいずれかのコマンドを使用して、
アクションを設定できます。

発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトのア

クションを許可する EEMポリシーを設定する必要があります。

たとえば、一致文でコマンドを照合する場合、EEMポリシーに event-defaultアクション文を追
加する必要があります。この文がないと、EEMではコマンドを実行できません。 terminal
event-manager bypassコマンドを使用すると、一致するすべての EEMポリシーでコマンドを
実行できます。

（注）

はじめる前に

ユーザポリシーを定義します。
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手順

目的コマンドまたはアクション

設定済みコマンドを実行します。任意で、イベント

が発生したモジュール上でコマンドを実行できま

す。

action number[.number2] cli
command1[command2.] [local]

例：
switch(config-applet) # action
1.0 cli "show interface e 3/1"

ステッ

プ 1   

アクションラベルのフォーマットはnumber1.number2
です。

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

設定された値および操作でカウンタを変更します。action number[.number2] counter
name counter value val op {dec |
inc | nop | set}

ステッ

プ 2   
アクションラベルのフォーマットはnumber1.number2
です。

例：
switch(config-applet) # action
2.0 counter name mycounter
value 20 op inc

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

counter は大文字と小文字を区別し、最大 28文字の
英数字を使用できます。

valには 0～ 2147483647の整数または置換パラメー
タを指定できます。

関連付けられたイベントのデフォルトアクションを

実行します。

action number[.number2]
event-default

例：
switch(config-applet) # action
1.0 event-default

ステッ

プ 3   

アクションラベルのフォーマットはnumber1.number2
です。

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

上書きしているポリシーのデフォルトアクションを

実行します。

action number[.number2]
policy-default

例：
switch(config-applet) # action
1.0 policy-default

ステッ

プ 4   

アクションラベルのフォーマットはnumber1.number2
です。

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

システム全体に 1つ以上のモジュールをリロードし
ます。

action number[.number2] reload
[module slot [- slot]]

例：
switch(config-applet) # action
1.0 reload module 3-5

ステッ

プ 5   

アクションラベルのフォーマットはnumber1.number2
です。
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目的コマンドまたはアクション

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

設定されたデータを使用してSNMPトラップを送信
します。アクションラベルのフォーマットは

number1.number2です。

action number[.number2] snmp-trap
[intdata1 integer-data1] [intdata2
integer-data2] [strdata string-data]

例：
switch(config-applet) # action
1.0 snmp-trap strdata
"temperature problem"

ステッ

プ 6   

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

data要素には80桁までの任意の数を指定できます。

stringには最大 80文字の英数字を使用できます。

設定されたプライオリティで、カスタマイズした

syslogメッセージを送信します。
action number[.number2] syslog
[priority prio-val] msg
error-message

ステッ

プ 7   

アクションラベルのフォーマットはnumber1.number2
です。例：

switch(config-applet) # action
1.0 syslog priority
notifications msg "cpu high"

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

error-messageには最大 80文字の英数字を引用符で
囲んで使用できます。

次の作業

イベント文を設定します。

すでにイベント文を設定した場合、または設定しないことを選択した場合は、次のオプション作

業のいずれかを実行します。

• VSHスクリプトを使用してポリシーを定義します。その後、VSHスクリプトポリシーを登
録し、アクティブにします。

•メモリのしきい値を設定します。

• EEMパブリッシャとして syslogを設定します。

• EEM設定を確認します。

VSH スクリプトによるポリシーの定義
これはオプションのタスクです。 VSHスクリプトを使用して EEMポリシーを記述する場合は、
次の手順を実行します。
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手順

ステップ 1 テキストエディタで、ポリシーを定義するコマンドリストを指定します。

ステップ 2 テキストファイルに名前をつけて保存します。

ステップ 3 次のシステムディレクトリにファイルをコピーします。bootflash://eem/user_script_policies

次の作業

VSHスクリプトポリシーを登録してアクティブにします。

VSH スクリプトポリシーの登録およびアクティブ化
これはオプションのタスクです。 VSHスクリプトを使用して EEMポリシーを記述する場合は、
次の手順を実行します。

はじめる前に

ポリシーを VSHスクリプトを使用して定義し、システムディレクトリにファイルをコピーしま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMスクリプトポリシーを登録してアクティ
ブにします。

event manager policy policy-script

例：
switch(config)# event manager
policy moduleScript

ステップ 2   

policy-scriptは大文字と小文字を区別し、最大
29文字の英数字を使用できます。

（任意）

EEMスクリプトポリシーを登録してアクティ
ブにします。

event manager policy internal name

例：
switch(config)# event manager
policy internal moduleScript

ステップ 3   

policy-scriptは大文字と小文字を区別し、最大
29の英数字を使用できます。
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。

次の作業

システム要件に応じて、次のいずれかを実行します。

•メモリのしきい値を設定します。

• EEMパブリッシャとして syslogを設定します。

• EEM設定を確認します。

システムポリシーの上書き

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

上書きするシステムポリシーの情報をしき

い値を含めて表示します。システムポリ

show event manager policy-state
system-policy

例：
switch(config-applet)# show event
manager policy-state

ステップ 2   

シー名を突き止めるには、show event
manager system-policyコマンドを使用しま
す。__ethpm_link_flap

Policy __ethpm_link_flap
Cfg count : 5
Cfg time interval : 10.000000

(seconds)
Hash default, Count 0

システムポリシーを上書きし、アプレット

コンフィギュレーションモードを開始しま

す。

event manager applet applet-name
override system-policy

例：
switch(config-applet)# event manager
applet

ステップ 3   

applet-nameは大文字と小文字を区別し、最
大 80文字の英数字を使用できます。
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目的コマンドまたはアクション

system-policyは、システムポリシーの 1つに
する必要があります。

ethport override __ethpm_link_flap
switch(config-applet)#

ポリシーの説明になるストリングを設定し

ます。

description policy-description

例：
switch(config-applet)# description
"Overrides link flap policy"

ステップ 4   

policy-descriptionは大文字と小文字を区別
し、最大 80文字の英数字を使用できます
が、引用符で囲む必要があります。

ポリシーのイベント文を設定します。event event-statement

例：
switch(config-applet)# event
policy-default count 2 time 1000

ステップ 5   

ポリシーのアクション文を設定します。複

数のアクション文では、この手順を繰り返

します。

section number action-statement

例：
switch(config-applet)# action 1.0
syslog

ステップ 6   

priority warnings msg "Link is
flapping."

（任意）

設定したポリシーに関する情報を表示しま

す。

show event manager policy-state name

例：
switch(config-applet)# show event
manager policy-state ethport

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

ギュレーションにコピーして、変更を継続

的に保存します。

メモリのしきい値の設定

メモリのしきい値は、イベントをトリガーし、メモリを割り当てることができない場合にオペレー

ティングシステムがプロセスを停止するかどうかを設定するために使用されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

EEMメモリイベントを生成するシステムメモリしき
い値を設定します。

system memory-thresholds
minorminor severe severe critical
critical

ステッ

プ 2   

デフォルト値は次のとおりです。

例：
switch(config)# system
memory-thresholds minor 60
severe 70 critical 80

• minor：85

• severe：90

• critical：95

これらのメモリのしきい値を超えた場合、システムは

次の syslogを生成します。

• 2009 May 7 17:06:30 switch %$ VDC-1 %$
%PLATFORM-2-MEMORY_ALERT:Memory Status
Alert : MINOR

• 2009 May 7 17:06:30 switch %$ VDC-1 %$
%PLATFORM-2-MEMORY_ALERT:Memory Status
Alert : SEVERE

• 2009 May 7 17:06:30 switch %$ VDC-1 %$
%PLATFORM-2-MEMORY_ALERT:Memory Status
Alert : CRITICAL

• 2009 May 7 17:06:35 switch %$ VDC-1 %$
%PLATFORM-2-MEMORY_ALERT:Memory Status
Alert : MINOR ALERT RECOVERED

• 2009 May 7 17:06:35 switch %$ VDC-1 %$
%PLATFORM-2-MEMORY_ALERT:Memory Status
Alert : SEVERE ALERT RECOVERED

• 2009 May 7 17:06:35 switch %$ VDC-1 %$
%PLATFORM-2-MEMORY_ALERT:Memory Status
Alert : CRITICAL ALERT RECOVERED

（任意）

メモリを割り当てることができない場合にプロセスを

停止しないようにシステムを設定します。

system memory-thresholds
threshold critical no-process-kill

例：
switch(config)# system
memory-thresholds threshold
critical no-process-kill

ステッ

プ 3   

デフォルト値では、最もメモリを消費するプロセスか

ら終了できます。
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目的コマンドまたはアクション

（任意）

システムメモリ設定に関する情報を表示します。

show running-config | include
"system memory"

例：
switch(config)# show
running-config | include
"system memory"

ステッ

プ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config startup-config

ステッ

プ 5   

次の作業

システム要件に応じて、次のいずれかを実行します。

• EEMパブリッシャとして syslogを設定します。

• EEM設定を確認します。

EEM パブリッシャとしての syslog の設定
EEMパブリッシャとして syslogを設定すると、スイッチから syslogメッセージをモニタできま
す。

syslogメッセージをモニタする検索文字列の最大数は 10です。（注）

はじめる前に

• EEMが syslogによる登録で利用できることを確認します。

• syslogデーモンが設定され、実行されていることを確認します。

   Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)
110 OL-26558-02-J  

Embedded Event Manager の設定
EEM パブリッシャとしての syslog の設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMにアプレットを登録し、アプレット
コンフィギュレーションモードを開始し

ます。

event manager applet applet-name

例：
switch(config)# event manager applet
abc
switch (config-appliet)#

ステップ 2   

EEMにアプレットを登録し、アプレット
コンフィギュレーションモードを開始し

ます。

event syslog [tag tag] {occurs number |
period seconds | patternmsg-text | priority
priority}

例：
switch(config-applet)# event syslog
occurs 10

ステップ 3   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

ンフィギュレーションにコピーして、変更

を継続的に保存します。

次の作業

EEM設定を確認します。

Embedded Event Manager の設定確認
設定を確認するには、次のいずれかのコマンドを使用します。

目的コマンド

イベントマネージャの環境変数に関する情報を

表示します。

show event manager environment [variable-name
| all]

イベントマネージャのイベントタイプに関す

る情報を表示します。

show event manager event-types [event | all |
module slot]
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目的コマンド

すべてのポリシーについて、イベント履歴を表

示します。

show event manager history events [detail]
[maximum num-events] [severity {catastrophic |
minor |moderate | severe}]

設定したポリシーに関する情報を表示します。show event manager policy internal [policy-name]
[inactive]

しきい値を含め、ポリシーの状態に関する情報

を表示します。

show event manager policy-state policy-name

スクリプトポリシーに関する情報を表示しま

す。

show event manager script system [policy-name |
all]

定義済みシステムポリシーに関する情報を表示

します。

show event manager system-policy [all]

EEMの実行コンフィギュレーションに関する情
報を表示します。

show running-config eem

EEMのスタートアップコンフィギュレーショ
ンに関する情報を表示します。

show startup-config eem

Embedded Event Manager の設定例
次に、モジュール3の中断のないアップグレードの障害のしきい値だけを変更することによって、
__lcm_module_failureシステムポリシーを上書きする例を示します。また、syslogメッセージも送
信します。その他のすべての場合、システムポリシー __lcm_module_failureの設定値が適用され
ます。

event manager applet example2 override __lcm_module_failure
event module-failure type hitless-upgrade-failure module 3 count 2

action 1 syslog priority errors msg module 3 "upgrade is not a hitless upgrade!"
action 2 policy-default

次に、__ethpm_link_flapシステムポリシーを上書きし、インターフェイスをシャットダウンする
例を示します。

event manager applet ethport override __ethpm_link_flap
event policy-default count 2 time 1000
action 1 cli conf t
action 2 cli int et1/1
action 3 cli no shut

次に、ユーザがデバイスでコンフィギュレーションモードを開始すると、コマンドを実行できる

が、SNMP通知をトリガーする EEMポリシーを作成する例を示します。
event manager applet TEST

event cli match "conf t"
action 1.0 snmp-trap strdata "Configuration change"
action 2.0 event-default
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EEMポリシーにevent-defaultアクション文を追加する必要があります。この文がないと、EEM
ではコマンドを実行できません。

（注）

次に、EEMポリシーの複数イベントを関連付け、イベントトリガーの組み合わせに基づいてポリ
シーを実行する例を示します。この例では、EEMポリシーは、指定された syslogパターンのいず
れかが 120秒以内に発生したときにトリガーされます。
event manager applet eem-correlate

event syslog tag one pattern "copy bootflash:.* running-config.*"
event syslog tag two pattern "copy run start"
event syslog tag three pattern "hello"
tag one or two or three happens 1 in 120
action 1.0 reload module 1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 3000 Series NX-OS System
Management Command Reference』

EEMコマンド

標準

この機能では、新規の標準がサポートされることも、一部変更された標準がサポートされること

もありません。また、既存の標準に対するサポートが変更されることもありません。

EEM 機能の履歴
表 15：EEM 機能の履歴

機能情報リリース機能名

機能が追加されました。5.0(3)U3(1)Embedded Event Manager
（EEM）
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第 11 章

システムメッセージロギングの設定

この章は、次の内容で構成されています。

• システムメッセージロギングの概要, 115 ページ

• システムメッセージロギングのライセンス要件, 117 ページ

• システムメッセージロギングの注意事項および制約事項, 117 ページ

• システムメッセージロギングのデフォルト設定, 117 ページ

• システムメッセージロギングの設定, 118 ページ

• システムメッセージロギングの設定確認, 132 ページ

システムメッセージロギングの概要
システムメッセージロギングを使用して宛先を制御し、システムプロセスが生成するメッセー

ジの重大度をフィルタリングできます。端末セッション、ログファイル、およびリモートシス

テム上の syslogサーバへのロギングを設定できます。

システムメッセージロギングはRFC 3164に準拠しています。システムメッセージのフォーマッ
トおよびデバイスが生成するメッセージの詳細については、『Cisco NX-OS System Messages
Reference』を参照してください。

デフォルトでは、Cisco Nexus 3000シリーズスイッチはメッセージをターミナルセッションへ出
力します。

デフォルトでは、スイッチはシステムメッセージをログファイルに記録します。

次の表に、システムメッセージで使用されている重大度を示します。重大度を設定する場合、シ

ステムはそのレベル以下のメッセージを出力します。
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表 16：システムメッセージの重大度

説明レベル

システムが使用不可0：緊急

即時処理が必要1：アラート

クリティカル状態2：クリティカル

エラー状態3：エラー

警告状態4：警告

正常だが注意を要する状態5：通知

単なる情報メッセージ6：情報

デバッグ実行時にのみ表示7：デバッグ

重大度 0、1、または 2の最新のメッセージを 100個まで Nonvolatile RAM（NVRAM;不揮発性
RAM）ログに記録します。 NVRAMへのロギングは設定できません。

メッセージを生成したファシリティと重大度に基づいて記録するシステムメッセージを設定でき

ます。

syslog サーバ
syslogサーバは、syslogプロトコルに基づいてシステムメッセージを記録するよう設定されたリ
モートシステムで稼働します。最大 8台の syslogサーバにログを送信するように Cisco Nexusシ
リーズスイッチを設定できます。

ファブリック内のすべてのスイッチで syslogサーバの同じ設定をサポートするために、シスコ
ファブリックサービス（CFS）を使用して syslogサーバ設定を配布できます。

スイッチを最初に初期化する場合、ネットワークが初期化されてからメッセージが syslogサー
バに送信されます。

（注）
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システムメッセージロギングのライセンス要件

ライセンス要件製品

システムメッセージロギングにライセンスは

不要です。ライセンスパッケージに含まれて

いない機能はすべて Cisco NX-OSシステムイ
メージにバンドルされており、追加費用は一切

発生しません。CiscoNX-OSライセンス方式の
詳細については、『Cisco NX-OS Licensing
Guide』を参照してください。

Cisco NX-OS

システムメッセージロギングの注意事項および制約事項
システムメッセージは、デフォルトでコンソールおよびログファイルに記録されます。

システムメッセージロギングのデフォルト設定
次の表に、システムメッセージロギングパラメータのデフォルト設定を示します。

表 17：デフォルトのシステムメッセージロギングパラメータ

デフォルトパラメータ

重大度 2でイネーブルコンソールロギング

重大度 2でイネーブルモニタロギング

重大度 5でメッセージのロギングをイネーブルログファイルロギング

重大度 5でイネーブルモジュールロギング

イネーブルファシリティロギング

秒タイムスタンプ単位

ディセーブルsyslogサーバロギング

ディセーブルsyslogサーバ設定の配布
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システムメッセージロギングの設定

ターミナルセッションへのシステムメッセージロギングの設定

コンソール、Telnet、およびセキュアシェルセッションに対する重大度によってメッセージを記
録するようにスイッチを設定できます。

デフォルトでは、ターミナルセッションでロギングはイネーブルです。

手順

目的コマンドまたはアクショ

ン

コンソールから現在の端末セッションに syslogメッ
セージをコピーします。

switch# terminal monitorステップ 1   

コンフィギュレーションモードを開始します。switch# configure terminalステップ 2   

指定された重大度（またはそれ以上）に基づくコン

ソールセッションへのメッセージの記録をイネーブ

switch(config)# logging
console [severity-level]

ステップ 3   

ルにします（数字が小さいほうが大きい重大度を示し

ます）。重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

（任意）

コンソールへのロギングメッセージをディセーブル

にします。

switch(config)# no logging
console [severity-level]

ステップ 4   

指定された重大度（またはそれ以上）に基づくモニタ

へのメッセージの記録をイネーブルにします（数字が

switch(config)# logging
monitor [severity-level]

ステップ 5   
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目的コマンドまたはアクショ

ン

小さいほうが大きい重大度を示します）。重大度は

0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

設定はTelnetおよびSSHセッションに適用されます。

（任意）

Telnetおよび SSHセッションへのメッセージのロギ
ングをディセーブルにします。

switch(config)# no logging
monitor [severity-level]

ステップ 6   

（任意）

コンソールロギング設定を表示します。

switch# show logging consoleステップ 7   

（任意）

モニタロギング設定を表示します。

switch# show logging
monitor

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   

次に、コンソールのロギングレベルを 3に設定する例を示します。
switch# configure terminal
switch(config)# logging console 3

次に、コンソールのロギングの設定を表示する例を示します。

switch# show logging console
Logging console: enabled (Severity: error)
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次に、コンソールのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging console

次に、ターミナルセッションのロギングレベルを 4に設定する例を示します。
switch# terminal monitor
switch# configure terminal
switch(config)# logging monitor 4

次に、ターミナルセッションのロギングの設定を表示する例を示します。

switch# show logging monitor
Logging monitor: enabled (Severity: warning)

次に、ターミナルセッションのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging monitor

ファイルへのシステムメッセージロギングの設定

システムメッセージをファイルに記録するようスイッチを設定できます。デフォルトでは、シス

テムメッセージはファイル log:messagesに記録されます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

システムメッセージを保存するのに使用するログファ

イルの名前と、記録する最小重大度を設定します。任

switch(config)# logging logfile
logfile-name severity-level
[size bytes]

ステップ 2   

意で最大ファイルサイズを指定できます。デフォル

トの重大度は 5です。ファイルサイズは 4194304で
す。

重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ
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目的コマンドまたはアクション

ファイルサイズは 4096～ 10485760バイトです。

（任意）

ログファイルへのロギングをディセーブルにします。

任意で最大ファイルサイズを指定できます。デフォ

switch(config)# no logging
logfile [logfile-name
severity-level [size bytes]]

ステップ 3   

ルトの重大度は 5です。ファイルサイズは 4194304で
す。

（任意）

ロギング設定を表示します。任意で最大ファイルサ

イズを指定できます。デフォルトの重大度は 5です。
ファイルサイズは 4194304です。

switch# show logging infoステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、システムメッセージをファイルに記録するようスイッチを設定する例を示します。

switch# configure terminal
switch(config)# logging logfile my_log 6 size 4194304

次の例は、ロギング設定の表示方法を示しています（簡潔にするため、一部の出力が削除されて

います）。

switch# show logging info
Logging console: enabled (Severity: debugging)
Logging monitor: enabled (Severity: debugging)

Logging timestamp: Seconds
Logging server: disabled
Logging logfile: enabled

Name - my_log: Severity - informational Size - 4194304
Facility Default Severity Current Session Severity
-------- ---------------- ------------------------
aaa 3 3
aclmgr 3 3
afm 3 3
altos 3 3
auth 0 0
authpriv 3 3
bootvar 5 5
callhome 2 2
capability 2 2
cdp 2 2
cert_enroll 2 2
...

モジュールおよびファシリティメッセージのロギングの設定

モジュールおよびファシリティに基づいて記録するメッセージの重大度およびタイムスタンプの

単位を設定できます。
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手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

指定された重大度またはそれ以上の重大度であるモ

ジュールログメッセージをイネーブルにします。重大

度は 0～ 7の範囲です。

switch(config)# logging
module [severity-level]

ステップ 2   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの 5が使
用されます。

指定された重大度またはそれ以上の重大度である指定

のファシリティからのロギングメッセージをイネーブ

ルにします。重大度は 0～ 7です。

switch(config)# logging level
facility severity-level

ステップ 3   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

同じ重大度をすべてのファシリティに適用するには、

allファシリティを使用します。デフォルト値について
は、show logging levelコマンドを参照してください。
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目的コマンドまたはアクショ

ン

（任意）

モジュールログメッセージをディセーブルにします。

switch(config)# no logging
module [severity-level]

ステップ 4   

（任意）

指定されたファシリティのロギング重大度をデフォル

トレベルにリセットします。ファシリティおよび重大

switch(config)# no logging
level [facility severity-level]

ステップ 5   

度を指定しないと、スイッチはすべてのファシリティ

をデフォルトレベルにリセットします。

（任意）

モジュールロギング設定を表示します。

switch# show logging
module

ステップ 6   

（任意）

ファシリティごとに、ロギングレベル設定およびシス

テムのデフォルトレベルを表示します。ファシリティ

switch# show logging level
[facility]

ステップ 7   

を指定しないと、スイッチはすべてのファシリティの

レベルを表示します。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 8   

次に、モジュールおよび特定のファシリティメッセージの重大度を設定する例を示します。

switch# configure terminal
switch(config)# logging module 3
switch(config)# logging level aaa 2

ロギングタイムスタンプの設定

CiscoNexusシリーズスイッチによって記録されるメッセージのタイムスタンプの単位を設定でき
ます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

ロギングタイムスタンプ単位を設定します。

デフォルトでは、単位は秒です。

switch(config)# logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 2   
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目的コマンドまたはアクション

（任意）

ロギングタイムスタンプ単位をデフォルト

の秒にリセットします。

switch(config)# no logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 3   

（任意）

設定されたロギングタイムスタンプ単位を

表示します。

switch# show logging timestampステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

次に、メッセージのタイムスタンプ単位を設定する例を示します。

switch# configure terminal
switch(config)# logging timestamp milliseconds
switch(config)# exit
switch# show logging timestamp
Logging timestamp: Milliseconds

ACL ロギングキャッシュの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ソフトウェア内にキャッシュされるログエントリの

最大数を設定します。範囲は 0～ 1000000エントリ
です。デフォルト値は 8000エントリです。

switch(config)#logging ip
access-list cache entries
num_entries

ステップ 2   

ログ更新間の秒数を設定します。また、この期間中

に非アクティブのエントリはキャッシュから削除さ

switch(config)# logging ip
access-list cache interval
seconds

ステップ 3   

れます。指定できる範囲は 5～ 86400秒です。デ
フォルト値は 300秒です。

エントリがログに記録されるまでに一致するパケッ

ト数を設定します。範囲は 0～ 1000000パケットで
switch(config)# logging ip
access-list cache threshold
num_packets

ステップ 4   

す。デフォルト値は 0パケットです。つまり、一致
するパケットの数によってロギングがトリガーされ

ることはありません。
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を永続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 5   

次に、ログエントリの最大数を 5000に、間隔を 120秒に、しきい値を 500000に設定する例を示
します。

switch# configure terminal
switch(config)# logging ip access-list cache entries 5000
switch(config)# logging ip access-list cache interval 120
switch(config)# logging ip access-list cache threshold 500000
switch(config)# copy running-config startup-config

インターフェイスへの ACL ロギングの適用
mgmt0インターフェイスだけに ACLロギングを適用できます。

はじめる前に

•ロギング用に設定された少なくとも 1つのアクセスコントロールエントリ（ACE）で IPア
クセスリストを作成します。

• ACLロギングキャッシュを設定します。

• ACLログの一致レベルを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

mgmt0インターフェイスを指定します。switch(config)# interface mgmt0ステップ 2   

指定したインターフェイスの入力トラフィック

の ACLロギングをイネーブルにします。
switch(config-if)# ip access-group
name in

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を永続的に保存

します。
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次に、すべての入力トラフィックに対して acl1で指定されたロギングをmgmt0インターフェイス
に適用する例を示します。

switch# configure terminal
switch(config)# interface mgmt0
switch(config-if)# ip access-group acl1 in
switch(config-if)# copy running-config startup-config

ACL ログの一致レベルの設定

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

ACLログ（acllog）に記録されるエントリに一致するログ
レベルを指定します。 numberは 0～ 7の値です。デフォ
ルト値は 6です。

ログメッセージがログに入力されるには、ACL
ログファシリティ（acllog）のログレベルおよび
ログファイルのロギング重大度がACLログの一
致ログレベルの設定以上である必要があります。

詳細については、モジュールおよびファシリティ

メッセージのロギングの設定, （121ページ）お
よびファイルへのシステムメッセージロギング

の設定, （120ページ）を参照してください。

（注）

switch(config)# acllog
match-log-level number

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

syslog サーバの設定
システムメッセージを記録する、リモートシステムを参照する syslogサーバを最大で 8台設定で
きます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure
terminal
switch(config)#

ステッ

プ 1   

ホストが syslogメッセージを受信するように設定します。logging server host
[severity-level [use-vrf
vrf-name [facility facility]]]

ステッ

プ 2   • host引数は、syslogサーバホストのホスト名あるいは
IPv4または IPv6アドレスを識別します。

例：
switch(config)# logging
server 172.28.254.254 5

• severity-level引数は、指定したレベルに syslogサーバ
へのメッセージのロギングを制限します。重大度は

use-vrf default facility
local3 0～ 7の範囲です。表 16：システムメッセージの重

大度 , （116ページ）を参照してください。

• use vrf vrf-nameキーワードおよび引数は、仮想ルー
ティングおよび転送（VRF）名の defaultまたは
management値を識別します。特定のVRFが指定され
ない場合は、managementがデフォルトです。ただし、
managementが設定されているときは、それがデフォ
ルトであるため、showrunningコマンドの出力には表
示されません。特定の VRFが設定されている場合、
show-runningコマンドの出力には、各サーバの VRF
が表示されます。

現在 CFS配信は VRFをサポートしていま
せん。 CFS配信がイネーブルの場合、デ
フォルト VRFで設定されているロギング
サーバは管理 VRFとして配布されます。

（注）

• facility引数は syslogファシリティタイプを指定しま
す。デフォルトの発信ファシリティは local7です。

ファシリティは、使用している Cisco Nexusシリーズ
ソフトウェアのコマンドリファレンスに記載されて

います。 Nexus 3000用の入手可能なコマンドリファ
レンスは http://www.cisco.com/en/US/products/ps11541/
prod_command_reference_list.htmlにあります。

デバッグは CLI機能ですが、デバッグの syslog
はサーバに送信されません。

（注）
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目的コマンドまたはアクショ

ン

（任意）

指定されたホストのロギングサーバを削除します。

no logging server host

例：
switch(config)# no
logging server
172.28.254.254 5

ステッ

プ 3   

（任意）

Syslogサーバ設定を表示します。
show logging server

例：
switch# show logging
server

ステッ

プ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステッ

プ 5   

次に、syslogサーバを設定する例を示します。
switch# configure terminal
switch(config)# logging server 172.28.254.254 5
use-vrf default facility local3

switch# configure terminal
switch(config)# logging server 172.28.254.254 5 use-vrf management facility local3

UNIX または Linux システムでの syslog の設定
/etc/syslog.confファイルに次の行を追加して、UNIXまたは Linuxシステム上に Syslogサーバを設
定できます。

facility.level <five tab characters> action

次の表に、設定可能な syslogフィールドを示します。
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表 18： syslog.conf の Syslog フィールド

説明フィールド

メッセージの作成者。auth、authpriv、cron、
daemon、kern、lpr、mail、mark、news、syslog、
user、local0～ local7です。アスタリスク（*）
を使用するとすべてを指定します。これらの

ファシリティ指定により、発信元に基づいて

メッセージの宛先を制御できます。

ローカルファシリティを使用する前

に設定をチェックします。

（注）

Facility

メッセージを記録する最小重大度。debug、
info、notice、warning、err、crit、alert、emergで
す。アスタリスク（*）を使用するとすべてを
指定します。 noneを使用するとファシリティ
をディセーブルにできます。

Level

メッセージの宛先。ファイル名、前にアット

マーク（@）が付いたホスト名、カンマで区切
られたユーザリストです。アスタリスク（*）
を使用するとすべてのログインユーザを指定し

ます。

Action

手順

ステップ 1 /etc/syslog.confファイルに次の行を追加して、ファイル /var/log/myfile.logに local7ファシリティの
デバッグメッセージを記録します。
debug.local7 /var/log/myfile.log

ステップ 2 シェルプロンプトで次のコマンドを入力して、ログファイルを作成します。
$ touch /var/log/myfile.log
$ chmod 666 /var/log/myfile.log

ステップ 3 次のコマンドを入力して、システムメッセージロギングデーモンがmyfile.logをチェックして、
新しい変更を取得するようにします。
$ kill -HUP ~cat /etc/syslog.pid~
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Syslog サーバ設定の配布の設定
CiscoFabric Services（CFS）インフラストラクチャを使用して、ネットワーク内の他のスイッチへ
Syslogサーバ設定を配布できます。

Syslogサーバ設定の配布をイネーブルにすると、配布設定をコミットする前に Syslogサーバ設定
を変更し、保留中の変更を表示できます。配布がイネーブルである限り、スイッチはSyslogサー
バ設定に対する保留中の変更を維持します。

スイッチを再起動すると、揮発性メモリに保持されている syslogサーバ設定の変更は失われる
可能性があります。

（注）

はじめる前に

1つまたは複数の syslogサーバを設定しておく必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をイネーブ

switch(config)# logging
distribute

ステップ 2   

ルにします。デフォルトでは、配布はディセーブル

です。

ファブリック内のスイッチへ配布するための Syslog
サーバ設定に対する保留中の変更をコミットします。

switch(config)# logging
commit

ステップ 3   

Syslogサーバ設定に対する保留中の変更をキャンセ
ルします。

switch(config)# logging abortステップ 4   

（任意）

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をディセー

switch(config)# no logging
distribute

ステップ 5   

ブルにします。設定変更が保留中の場合は、配布を

ディセーブルにできません。 logging commitおよび
logging abortコマンドを参照してください。デフォ
ルトでは、配布はディセーブルです。

（任意）

Syslogサーバ設定に対する保留中の変更を表示しま
す。

switch# show logging
pending

ステップ 6   
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目的コマンドまたはアクション

（任意）

syslogサーバ設定の保留中の変更に対して、現在の
syslogサーバ設定との違いを表示します。

switch# show logging
pending-diff

ステップ 7   

（任意）

syslogサーバ配布の現在の状態と最後に実行したア
クションに関する情報を表示します。

switch# show logging
internal info

ステップ 8   

（任意）

実行コンフィギュレーションをスタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   

ログファイルの表示およびクリア

ログファイルおよび NVRAMのメッセージを表示したりクリアしたりできます。

手順

目的コマンドまたはアクション

ロギングファイルの最終行番号を表示します。

最終行番号には 1～ 9999を指定できます。
switch# show logging last
number-lines

ステップ 1   

入力されたスパン内にタイムスタンプがあるロ

グファイルのメッセージを表示します。終了時

switch# show logging logfile
[start-time yyyy mmm dd
hh:mm:ss] [end-time yyyy mmm
dd hh:mm:ss]

ステップ 2   

間を入力しないと、現在の時間が使用されます。

month timeフィールドには 3文字を、yearフィー
ルドと day timeフィールドには数値を入力しま
す。

NVRAMのメッセージを表示します。表示される
行数を制限するには、表示する最終行番号を入力

switch# show logging nvram [last
number-lines]

ステップ 3   

できます。最終行番号には 1～ 100を指定でき
ます。

ログファイルの内容をクリアします。switch# clear logging logfileステップ 4   

NVRAMの記録されたメッセージをクリアしま
す。

switch# clear logging nvramステップ 5   
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次に、ログファイルのメッセージを表示する例を示します。

switch# show logging last 40
switch# show logging logfile start-time 2007 nov 1 15:10:0
switch# show logging nvram last 10

次に、ログファイルのメッセージをクリアする例を示します。

switch# clear logging logfile
switch# clear logging nvram

システムメッセージロギングの設定確認
システムメッセージロギングの設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

コンソールロギング設定を表示します。show logging console

ロギング設定を表示します。show logging info

syslog配布情報を表示します。show logging internal info

IPアクセスリストキャッシュを表示します。show logging ip access-list cache

IPアクセスリストキャッシュに関する詳細情
報を表示します。

show logging ip access-list cache detail

IPアクセスリストキャッシュのステータスを
表示します。

show logging ip access-list status

ログファイルの末尾から指定行数を表示しま

す。

show logging last number-lines

ファシリティロギング重大度設定を表示しま

す。

show logging level [facility]

ログファイルのメッセージを表示します。show logging logfile [start-time yyyy mmm dd
hh:mm:ss] [end-time yyyy mmm dd hh:mm:ss]

モジュールロギング設定を表示します。show logging module

モニタロギング設定を表示します。show logging monitor

NVRAMログのメッセージを表示します。show logging nvram [last number-lines]

syslogサーバの保留中の配布設定を表示します。show logging pending
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目的コマンド

syslogサーバの保留中の配布設定の違いを表示
します。

show logging pending-diff

syslogサーバ設定を表示します。show logging server

ロギングセッションのステータスを表示しま

す。

show logging session

ロギングステータスを表示します。show logging status

ロギングタイムスタンプ単位設定を表示しま

す。

show logging timestamp

ACLログファイルの実行コンフィギュレーショ
ンを表示します。

show running-config acllog
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第 12 章

Smart Call Home の設定

この章は、次の内容で構成されています。

• Smart Call Homeに関する情報, 135 ページ

• Smart Call Homeの注意事項および制約事項, 145 ページ

• Smart Call Homeの前提条件, 145 ページ

• Call Homeのデフォルト設定, 146 ページ

• Smart Call Homeの設定, 146 ページ

• Smart Call Home設定の確認, 158 ページ

• フルテキスト形式での syslogアラート通知の例, 159 ページ

• XML形式の Syslogアラート通知の例, 159 ページ

Smart Call Home に関する情報
Smart Call Homeは電子メールを使用して、重要なシステムイベントを通知します。 Cisco Nexus
シリーズスイッチは、幅広いメッセージフォーマットを提供し、ポケットベルサービス、標準

電子メール、または XMLベースの自動解析アプリケーションと最適な互換性を保てます。この
機能を使用して、ネットワークサポートエンジニアやNetworkOperationsCenterを呼び出せます。
また、Cisco Smart Call Homeサービスを使用して、TACでケースを自動的に生成することもでき
ます。

シスコと直接サービス契約を結んでいる場合は、Smart Call Homeサービス用にデバイスを登録で
きます。 Smart Call Homeでは、お使いのデバイスから送信された Smart Call Homeメッセージを
分析し、背景説明と推奨事項を提供することによって、システムの問題をすばやく解決できます。

既知と特定できる問題、特に GOLD診断エラーについては、シスコ TAC（Technical Assistance
Center）によって自動サービスリクエストが生成されます。

Smart Call Homeには、次の機能があります。

•継続的なデバイスヘルスモニタリングとリアルタイムの診断アラート
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•ご使用のデバイスからの Smart Call Homeメッセージの分析と、必要に応じた自動サービス
リクエストの生成は、問題を迅速に解決するための詳細な診断情報とともに、適切な TAC
チームにルーティングされます。

•お使いのデバイスから直接、またはダウンロード可能な Transport Gateway（TG;転送ゲート
ウェイ）集約ポイントを介して転送されたメッセージのセキュリティ保護。複数のデバイス

でサポートを必要としている場合、またはセキュリティ要件の関係でご使用のデバイスをイ

ンターネットに直接接続できない場合は、TG集約ポイントを使用できます。

•すべての Smart Call Homeデバイスの Smart Call Homeメッセージおよび推奨事項、インベン
トリおよび設定情報へのWebベースのアクセス、および現場の注意事項、セキュリティ勧
告、および廃止情報。

Smart Call Home の概要
Smart Call Homeを使用すると、重要なイベントがデバイスで発生した場合に外部エンティティに
通知できます。 Smart Call Homeでは、ユーザが宛先プロファイルに設定する複数の受信者にア
ラートが配信されます。

Smart Call Homeには、スイッチで事前に定義された一連のアラートが含まれます。これらのア
ラートはアラートグループにグループ化され、アラートグループのアラートが発生したときに実

行する CLIコマンドが割り当てられています。スイッチには、転送された Smart Call Homeメッ
セージのコマンド出力が含まれます。

Smart Call Home機能は、次のとおりです。

•関連する CLIコマンド出力の実行および添付が自動化されます。

•次のような、複数のメッセージフォーマットオプションがあります。

◦ショートテキスト：ポケットベルまたは印刷形式のレポートに最適。

◦フルテキスト：人間が判読しやすいように完全にフォーマットされたメッセージ情報で
す。

◦ XML：ExtensibleMarkup Language（XML）およびAdaptiveMessaging Language（AML）
XMLスキーマ定義（XSD）を使用した、判読可能なフォーマットです。 XML形式で
は、シスコ TACと通信できます。

•複数の同時メッセージの宛先それぞれの宛先プロファイルには、最大 50個の電子メール宛
先アドレスを設定できます。

Smart Call Home の宛先プロファイル
Smart Call Home宛先プロファイルには、次の情報が含まれます。

• 1つまたは複数のアラートグループ：アラートの発生時に、特定のSmart Call Homeメッセー
ジを送信するアラートのグループ。
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• 1つまたは複数の電子メール宛先：この宛先プロファイルに割り当てられたアラートグルー
プによって生成された Smart Call Homeメッセージの受信者リスト。

•メッセージフォーマット：SmartCallHomeメッセージのフォーマット（ショートテキスト、
フルテキスト、または XML）。

•メッセージ重大度：スイッチが宛先プロファイル内のすべての電子メールアドレスに対して
Smart Call Homeメッセージを生成するまで、アラートが満たす必要がある Smart Call Home
重大度。アラートの Smart Call Home重大度が、宛先プロファイルに設定されたメッセージ
重大度よりも低い場合、スイッチはアラートを生成しません。

定期メッセージを日別、週別、月別で送信するインベントリアラートグループを使用して、定期

的なインベントリアップデートメッセージを許可するよう宛先プロファイルを設定することもで

きます。

Cisco Nexusスイッチは、次の定義済み宛先プロファイルをサポートします。

• CiscoTAC-1：XMLメッセージフォーマットの Cisco-TACアラートグループをサポートしま
す。

• full-text-destination：フルテキストメッセージフォーマットをサポートします。

• short-text-destination：ショートテキストメッセージフォーマットをサポートします。

Smart Call Home のアラートグループ
アラートグループは、すべての Cisco Nexus 3000シリーズスイッチでサポートされる Smart Call
Homeアラートの定義済みサブセットです。アラートグループ機能を使用すると、定義済みまた
はカスタム宛先プロファイルに送信する一連の Smart Call Homeアラートを選択できます。 Smart
Call Homeアラートが宛先プロファイルに関連付けられたいずれかのアラートグループに属する
場合、およびアラートで、Smart Call Homeメッセージ重大度が宛先プロファイルに設定されてい
るメッセージ重大度と同じか、それ以上である場合のみ、Smart Call Homeアラートは宛先プロ
ファイルの電子メールの宛先に送信されます。

次の表に、サポートされるアラートグループと、アラートグループ用に生成された Smart Call
Homeメッセージに含まれるデフォルトの CLIコマンド出力を示します。

表 19：アラートグループおよび実行されるコマンド

実行されるコマンド説明アラートグループ

アラートを発信するアラート

グループに基づいてコマンドを

実行します。

Smart Call Home宛ての、他の
アラートグループからのすべ

てのクリティカルアラート

Cisco-TAC

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)    
    OL-26558-02-J 137

Smart Call Home の設定
Smart Call Home のアラートグループ



実行されるコマンド説明アラートグループ

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

診断によって生成されたイベン

ト

Diagnostic

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

スーパーバイザモジュールに

関連するイベント

Supervisor hardware

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

標準またはインテリジェント

スイッチングモジュールに関

連するイベント

Linecard hardware

show version

show module

show running-config all

show startup-config

設定に関連した定期的なイベン

ト

Configuration

show system redundancy status

show tech-support
装置の動作に必要なソフトウェ

アシステムの障害によって生

成されたイベント

System

show environment

show logging last 1000

show module show version

show tech-support platform
callhome

電源、ファン、および温度ア

ラームなどの環境検知要素に関

連するイベント

Environmental

show module

show version

show license usage

show inventory

show sprom all

show system uptime

装置がコールドブートした場

合、または FRUの取り付けま
たは取り外しを行った場合に示

されるインベントリステータ

ス。このアラートは重要でな

いイベントであり、情報はス

テータスおよび使用権に使用さ

れます。

Inventory
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Smart Call Homeは、syslogポートグループメッセージの対応する Smart Call Homeの重大度に
syslogの重大度をマッピングします。

特定のイベントが発生し、Smart Call Homeメッセージを含む show出力を送信した場合に、追加
のCLI showコマンドを実行するために、定義済みのアラートグループをカスタマイズできます。

showコマンドは、フルテキストおよび XML宛先プロファイルにのみ追加できます。ショート
テキスト宛先プロファイルは、128バイトのテキストに制限されているため、追加の showコマン
ドをサポートしていません。

Smart Call Home のメッセージレベル
Smart Call Homeを使用すると、緊急度に基づいてメッセージをフィルタリングできます。各宛先
プロファイル（定義済みおよびユーザ定義）を、Smart Call Homeメッセージレベルしきい値に関
連付けることができます。宛先プロファイルのこのしきい値よりも小さな値を持つ Smart Call
Homeメッセージは、生成されません。 Smart Call Homeメッセージレベルの範囲は 0（緊急度が
最小）～ 9（緊急度が最大）です。デフォルトは 0です（スイッチはすべてのメッセージを送信
します）。

syslogアラートグループに送信される Smart Call Homeメッセージでは、syslogの重大度が Smart
Call Homeのメッセージレベルにマッピングされます。

Smart Call Homeは、メッセージテキストで syslogメッセージレベルを変更しません。（注）

次の表に、各 Smart Call Homeメッセージレベルのキーワードと、syslogポートアラートグルー
プの対応する syslogレベルを示します。

表 20：重大度と Syslog レベルのマッピング

説明Syslog レベルKeywordSmart Call Home レベル

ネットワーク全体に壊

滅的な障害が発生して

います。

該当なしCatastrophic9

ネットワークに重大な

影響が及びます。

該当なしDisaster8

システムを使用できま

せん。

緊急（0）Fatal7

クリティカルな状況

で、すぐに対応する必

要があります。

アラート（1）Critical6

重大な状態。クリティカル（2）Major5
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説明Syslog レベルKeywordSmart Call Home レベル

軽微な状態。エラー（3）Minor4

警告状態です。警告（4）Warning3

基本的な通知および情

報メッセージです。他

と関係しない、重要性

の低い障害です。

通知（5）Notification2

標準状態に戻ることを

示す標準イベントで

す。

情報（6）Normal1

デバッグメッセージで

す。

デバッグ（7）Debugging0

Call Home のメッセージ形式
Call Homeでは、次のメッセージフォーマットがサポートされます。

•ショートテキストメッセージフォーマット

•すべてのフルテキストと XMLメッセージに共通のフィールド

•対処的または予防的イベントメッセージに挿入されるフィールド

•インベントリイベントメッセージの挿入フィールド

•ユーザが作成したテストメッセージの挿入フィールド

次の表に、すべてのメッセージタイプのショートテキスト書式設定オプションを示します。

表 21：ショートテキストメッセージフォーマット

説明データ項目

設定されたデバイス名Device identification

起動イベントのタイムスタンプDate/time stamp

起動イベントの簡単な説明（英語）Error isolation message

システムメッセージに適用されるようなエラー

レベル

Alarm urgency level
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次の表に、フルテキストまたは XMLの共通するイベントメッセージ形式について説明します。

表 22：すべてのフルテキストと XML メッセージに共通のフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/header/timeISO時刻通知でのイベントの日
付/タイムスタンプ

YYYY-MM-DD HH:MM:SS
GMT+HH:MM

Time stamp

/aml/header/nameメッセージの名前。特定のイ

ベント名は上記の表に記載。

Message name

/aml/header/typeリアクティブまたはプロアク

ティブなどのメッセージタイ

プの名前

Message type

/aml/header/groupSyslogなどのアラートグルー
プの名前

Message group

/aml/header/levelメッセージの重大度。Severity level

/aml/header/sourceルーティングのための製品タイ

プ。

Source ID

/aml/ header/deviceIDメッセージを生成したエンド

デバイスの固有デバイス識別情

報（UDI）。メッセージがデバ
イスに対して固有でない場合

は、このフィールドを空にする

必要があります。形式は、

type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、[Sid]フィールド
によって特定される数字。

例：WS-C6509@C@12345678

Device ID
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/ header/customerIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

Customer ID

/aml/ header /contractIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

Contract ID

/aml/ header/siteIDシスコが提供したサイト IDま
たは別のサポートサービスに

とって意味のあるその他のデー

タに使用されるオプションの

ユーザ設定可能なフィールド。

Site ID

/aml/header/serverIDデバイスからメッセージが生成

された場合、これはデバイスの

Unique Device Identifier（UDI）
フォーマットです。

形式は、type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、[Sid]フィールド
によって特定される数字。

例：WS-C6509@C@12345678

Server ID

/aml/body/msgDescエラーを説明するショートテ

キスト

Message description

/aml/body/sysNameイベントが発生したノード（デ

バイスのホスト名）

Device name
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/sysContactイベントが発生したノード関連

の問題について問い合わせる担

当者名

Contact name

/aml/body/sysContactEmailこの装置の担当者の電子メール

アドレス

Contact e-mail

/aml/body/sysContactPhoneNumberこのユニットの連絡先である人

物の電話番号。

Contact phone number

/aml/body/sysStreetAddressこの装置関連のReturnMaterials
Authorization（RMA;返品許可）
部品の送付先住所を保存するオ

プションフィールド

Street address

/aml/body/chassis/nameデバイスのモデル名（製品ファ

ミリ名に含まれる具体的なモデ

ル）

Model name

/aml/body/chassis/serialNoユニットのシャーシのシリアル

番号。

Serial number

/aml/body/chassis/partNoシャーシの最上アセンブリ番

号。

Chassis part number

特定のアラートグループメッセージの固有のフィールドは、ここに挿入されます。

このアラートグループに対して複数の CLIコマンドが実行されると、次のフィールドが繰り返
される場合があります。

/aml/attachments/attachment/name実行されたCLIコマンドの正確
な名前

Command output name

/aml/attachments/attachment/type特定のコマンド出力Attachment type

/aml/attachments/attachment/mimeプレーンテキストまたは符号

化タイプ

MIME type

/aml/attachments/attachment/atdata自動的に実行されるコマンドの

出力。

Command output text
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次の表に、フルテキストまたはXMLのリアクティブイベントメッセージ形式について説明しま
す。

表 23：対処的または予防的イベントメッセージに挿入されるフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン。

Chassis hardware version

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

Supervisor module software
version

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
Affected FRU name

/aml/body/fru/serialNo関連 FRUのシリアル番号Affected FRU serial number

/aml/body/fru/partNo関連 FRUの部品番号Affected FRU part number

/aml/body/fru/slotイベントメッセージを生成す

る FRUのスロット番号
FRU slot

/aml/body/fru/hwVersion関連 FRUのハードウェアバー
ジョン

FRU hardware version

/aml/body/fru/swVersion関連 FRUで稼働しているソフ
トウェアバージョン

FRU software version

次の表に、フルテキストまたはXMLのコンポーネントイベントメッセージ形式について説明し
ます。

表 24：インベントリイベントメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン

Chassis hardware version

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

Supervisor module software
version

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
FRU name
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/fru/serialNoFRUのシリアル番号FRU s/n

/aml/body/fru/partNoFRUの部品番号FRU part number

/aml/body/fru/slotFRUのスロット番号FRU slot

/aml/body/fru/hwVersionFRUのハードウェアバージョ
ン

FRU hardware version

/aml/body/fru/swVersionFRUで稼働しているソフトウェ
アバージョン

FRU software version

次の表に、フルテキストまたは XMLのユーザが作成したテストメッセージ形式を示します。

表 25：ユーザが作成したテストメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/process/id固有のプロセス ID。Process ID

/aml/body/process/processStateプロセスの状態（実行中、中止

など）。

Process state

/aml/body/process/exception原因コードの例外。Process exception

Smart Call Home の注意事項および制約事項
• IP接続がない場合、またはプロファイル宛先への仮想ルーティングおよび転送（VRF）イン
スタンスのインターフェイスがダウン状態である場合、スイッチはSmartCallHomeメッセー
ジを送信できません。

•任意の SMTP電子メールサーバで動作します。

Smart Call Home の前提条件
•電子メールサーバの接続。

•担当者名（SNMPサーバの担当者）、電話番号、および住所情報へのアクセス。
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•スイッチと電子メールサーバ間の IP接続。

•設定するデバイス用の有効なサービス契約。

Call Home のデフォルト設定
表 26：デフォルトの Call Home パラメータ

デフォルトパラメータ

4000000フルテキストフォーマットで送信するメッセー

ジの宛先メッセージサイズ

4000000XMLフォーマットで送信するメッセージの宛
先メッセージサイズ

4000ショートテキストフォーマットで送信するメッ

セージの宛先メッセージサイズ

25ポートを指定しなかった場合の SMTPサーバ
ポート

フルテキスト宛先プロファイルおよびショート

テキスト宛先プロファイルの場合はすべて。

CiscoTAC-1宛先プロファイルの場合は cisco-tac
アラートグループ

プロファイルとアラートグループの関連付け

XMLフォーマットタイプ

0（ゼロ）Call Homeのメッセージレベル

Smart Call Home の設定

Smart Call Home のための登録

はじめる前に

•ご使用のスイッチの SMARTnet契約番号

•電子メールアドレス

• Cisco.com ID
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手順

ステップ 1 ブラウザで、Smart Call HomeのWebページに移動します。
http://www.cisco.com/go/smartcall/

ステップ 2 「Getting Started」で、Smart Call Homeを登録するための指示に従ってください。

次の作業

連絡先情報を設定します。

担当者情報の設定

Smart Call Homeには、電子メール、電話番号、住所の各情報を指定する必要があります。契約
ID、カスタマー ID、サイト ID、およびスイッチプライオリティ情報を任意で指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

SNMP sysContactを設定します。switch(config)# snmp-server
contact sys-contact

ステップ 2   

Smart Call Homeコンフィギュレーションモードを
開始します。

switch(config)# callhomeステップ 3   

スイッチの担当者の電子メールアドレスを設定しま

す。

switch(config-callhome)#
email-contact email-address

ステップ 4   

email-addressには、電子メールアドレスの形式で最
大 255の英数字を使用できます。

任意の有効な電子メールアドレスを使用

できます。アドレスには、空白を含める

ことはできません。

（注）

デバイスの担当者の電話番号を国際電話フォーマッ

トで設定します。 international-phone-numberは、最
switch(config-callhome)#
phone-contact
international-phone-number

ステップ 5   

大 17文字の英数字で、国際電話番号の形式にする
必要があります。

電話番号には、空白を含めることはでき

ません。番号の前にプラス（+）記号を使
用します。

（注）

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)    
    OL-26558-02-J 147

Smart Call Home の設定
担当者情報の設定

http://www.cisco.com/go/smartcall/


目的コマンドまたはアクション

スイッチの主担当者の住所を設定します。switch(config-callhome)#
streetaddress address

ステップ 6   

addressには255文字以内の英数字を使用できます。
スペースを使用できます。

（任意）

サービス契約からこのスイッチの契約番号を設定し

ます。

switch(config-callhome)#
contract-id contract-number

ステップ 7   

contract-numberには最大 255文字の英数字を使用で
きます。

（任意）

サービス契約からこのスイッチのカスタマー番号を

設定します。

switch(config-callhome)#
customer-id customer-number

ステップ 8   

customer-numberには最大 255文字の英数字を使用で
きます。

（任意）

このスイッチのサイト番号を設定します。

switch(config-callhome)#
site-id site-number

ステップ 9   

site-numberは、最大255文字の英数字を自由なフォー
マットで指定できます。

（任意）

このスイッチのスイッチプライオリティを設定しま

す。

switch(config-callhome)#
switch-priority number

ステップ 10   

指定できる範囲は 0～ 7です。0は最高のプライオ
リティを、7は最低のプライオリティを示します。
デフォルトは 7です。

（任意）

SmartCallHomeコンフィギュレーションの概要を表
示します。

switch# show callhomeステップ 11   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を永続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 12   

次に、Call Homeに関する契約情報を設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server contact personname@companyname.com
switch(config)# callhome
switch(config-callhome)# email-contact personname@companyname.com
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switch(config-callhome)# phone-contact +1-800-123-4567
switch(config-callhome)# street-address 123 Anystreet St., Anycity, Anywhere

次の作業

宛先プロファイルを作成します。

宛先プロファイルの作成

ユーザ定義の宛先プロファイルを作成し、新しい宛先プロファイルにメッセージフォーマットを

設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーション
モードを開始します。

switch(config)# callhomeステップ 2   

新しい宛先プロファイルを作成し、そのプ

ロファイルのメッセージフォーマットを設

switch(config-callhome)#destination-profile
{ciscoTAC-1 {alert-group group |
email-addr address | http URL |

ステップ 3   

定します。プロファイル名は、最大 31文
字の英数字で指定できます。

transport-method {email | http}} |
profile-name {alert-group group |

このコマンドの詳細については、使用して

いる Cisco Nexusシリーズソフトウェアの
email-addr address | format {XML | full-txt
| short-txt} | http URL |message-level level
|message-size size | transport-method コマンドリファレンスを参照してくださ
{email | http}} | full-txt-destination

い。Nexus 3000用の入手可能なコマンドリ{alert-group group | email-addr address |
ファレンスは http://www.cisco.com/en/US/httpURL |message-level level |message-size
products/ps11541/prod_command_reference_
list.htmlにあります。

size | transport-method {email | http}} |
short-txt-destination {alert-group group |
email-addr address | http URL |
message-level level |message-size size |
transport-method {email | http}}}

（任意）

1つまたは複数の宛先プロファイルに関す
る情報を表示します。

switch# show callhome destination-profile
[profile name]

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 5   

ギュレーションにコピーして、変更を永続

的に保存します。
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次に、Smart Call Homeの宛先プロファイルを作成する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile Noc101 format full-text

宛先プロファイルの変更

定義済みまたはユーザ定義の宛先プロファイルの次の属性を変更できます。

•宛先アドレス：アラートの送信先となる実際のアドレス（トランスポートメカニズムに関係
します）。

•メッセージフォーマット：アラート送信に使用されるメッセージフォーマット（フルテキ
スト、ショートテキスト、または XML）。

•メッセージレベル：この宛先プロファイルの Call Homeメッセージの重大度。

•メッセージサイズ：この宛先プロファイルの電子メールアドレスに送信された Call Home
メッセージの長さ。

CiscoTAC-1宛先プロファイルは変更または削除できません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

ユーザ定義または定義済みの宛先プロファイルに

電子メールアドレスを設定します。宛先プロファ

switch(config-callhome)#
destination-profile {name |
full-txt-destination |

ステップ 3   

イルには、最大 50個の電子メールアドレスを設
定できます。

short-txt-destination} email-addr
address

この宛先プロファイルの Call Homeメッセージの
重大度を設定します。 Call Home重大度が一致す

destination-profile {name |
full-txt-destination |
short-txt-destination}
message-level number

ステップ 4   

る、またはそれ以上であるアラートのみが、この

プロファイルの宛先に送信されます。 numberの
範囲は0～9です。9は最大の重大度を示します。

この宛先プロファイルの最大メッセージサイズを

設定します。 full-txt-destinationの範囲は 0～
switch(config-callhome)#
destination-profile {name |
full-txt-destination |

ステップ 5   

5000000であり、デフォルトは 2500000です。
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目的コマンドまたはアクション

short-txt-destinationの範囲は 0～ 100000であり、
デフォルトは 4000です。 CiscoTAC-1での値は
5000000であり、変更できません。

short-txt-destination}
message-size number

（任意）

1つまたは複数の宛先プロファイルに関する情報
を表示します。

switch# show callhome
destination-profile [profile name]

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を永続的に保存しま

す。

次に、Call Homeの宛先プロファイルを変更する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile full-text-destination email-addr
person@example.com
switch(config-callhome)# destination-profile full-text-destination message-level 5
switch(config-callhome)# destination-profile full-text-destination message-size 10000
switch(config-callhome)#

次の作業

アラートグループを宛先プロファイルに関連付けます。

アラートグループと宛先プロファイルの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

SmartCallHomeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

アラートグループをこの宛先プロファイル

に関連付けます。キーワード Allを使用し
switch(config-callhome)#
destination-profile name alert-group
{All | Cisco-TAC | Configuration |

ステップ 3   

て、すべてのアラートグループをこの宛先

プロファイルに関連付けます。
Diagnostic |Environmental | Inventory
| License | Linecard-Hardware |
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目的コマンドまたはアクション

Supervisor-Hardware |
Syslog-group-port | System | Test}

（任意）

1つまたは複数の宛先プロファイルに関する
情報を表示します。

switch# show callhome
destination-profile [profile name]

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 5   

ギュレーションにコピーして、変更を永続的

に保存します。

次に、すべてのアラートグループを宛先プロファイル Noc101に関連付ける例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile Noc101 alert-group All
switch(config-callhome)#

次の作業

任意で showコマンドをアラートグループに追加し、SMTP電子メールサーバを設定します。

アラートグループへの show コマンドの追加
1つのアラートグループにユーザ定義の CLI showコマンドを 5つまで割り当てることができま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

showコマンド出力を、このアラートグループ
に送信された Call Homeメッセージに追加しま

switch(config-callhome)# alert-group
{Configuration | Diagnostic |
Environmental | Inventory |License

ステップ 3   

す。有効な showコマンドだけが受け入れられ
ます。

| Linecard-Hardware |
Supervisor-Hardware |

CiscoTAC-1宛先プロファイルには、
ユーザ定義の CLI showコマンドを追
加できません。

（注）
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目的コマンドまたはアクション

Syslog-group-port | System | Test}
user-def-cmd show-cmd

（任意）

アラートグループに追加されたすべてのユーザ

定義showコマンドに関する情報を表示します。

switch# show callhome
user-def-cmds

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を永続的に保存

します。

次に、show ip routingコマンドを Cisco-TACアラートグループに追加する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# alert-group Configuration user-def-cmd show ip routing
switch(config-callhome)#

次の作業

SMTP電子メールサーバに接続するように Smart Call Homeを設定します。

電子メールサーバの詳細の設定

Call Home機能が動作するよう SMTPサーバアドレスを設定します。送信元および返信先電子
メールアドレスも設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SMTPサーバを、ドメインネームサーバ（DNS）
名、IPv4アドレス、または IPv6アドレスのいず
れかとして設定します。

switch(config-callhome)#
transport email smtp-server
ip-address [port number] [use-vrf
vrf-name]

ステップ 3   

portnumberの範囲は 1～ 65535です。デフォル
トのポート番号は 25です。

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)    
    OL-26558-02-J 153

Smart Call Home の設定
電子メールサーバの詳細の設定



目的コマンドまたはアクション

任意で、この SMTPサーバとの通信時に使用す
るように VRFを設定できます。

（任意）

Smart Call Homeメッセージの送信元電子メール
フィールドを設定します。

switch(config-callhome)#
transport email from
email-address

ステップ 4   

（任意）

Smart Call Homeメッセージの返信先電子メール
フィールドを設定します。

switch(config-callhome)#
transport email reply-to
email-address

ステップ 5   

（任意）

Smart Call Homeの電子メール設定に関する情報
を表示します。

switch# show callhome
transport-email

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を永続的に保存しま

す。

次に、Smart Call Homeメッセージの電子メールオプションを設定する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# transport email smtp-server 192.0.2.10 use-vrf Red
switch(config-callhome)# transport email from person@example.com
switch(config-callhome)# transport email reply-to person@example.com
switch(config-callhome)#

次の作業

定期的なインベントリ通知を設定します。

定期的なインベントリ通知の設定

デバイス上でイネーブルになっているすべてのソフトウェアサービスおよび実行中のソフトウェ

アサービスのインベントリに関するメッセージとハードウェアのインベントリ情報を定期的に送

信するようにスイッチを設定できます。スイッチは 2つの Smart Call Home通知（定期的な設定
メッセージと定期的なインベントリメッセージ）を生成します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

定期的なインベントリメッセージを設定しま

す。

switch(config-callhome)#
periodic-inventory notification
[interval days] [timeofday time]

ステップ 3   

interval daysの範囲は 1～ 30日です。

デフォルトは 7日です。

timeofday timeは HH:MMフォーマットです。

（任意）

Smart Call Homeに関する情報を表示します。
switch# show callhomeステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 5   

ションにコピーして、変更を永続的に保存しま

す。

次に、定期的なインベントリメッセージを 20日ごとに生成するよう設定する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# periodic-inventory notification interval 20
switch(config-callhome)#

次の作業

重複メッセージ抑制をディセーブルにします。

重複メッセージの抑制のディセーブル化

同じイベントについて受信する重複メッセージの数を制限できます。デフォルトでは、スイッチ

は同じイベントについて受信する重複メッセージの数を制限します。 2時間の時間枠内で送信さ
れた重複メッセージの数が 30メッセージを超えると、同じアラートタイプの以降のメッセージ
は廃棄されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SmartCallHomeに対する重複メッセージの抑制を
ディセーブルにします。

switch(config-callhome) # no
duplicate-message throttle

ステップ 3   

重複メッセージの抑制は、デフォルトでイネーブ

ルになっています。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次に、重複メッセージの抑制をディセーブルにする例を示します。

switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# no duplicate-message throttle
switch(config-callhome)#

次の作業

Smart Call Homeをイネーブルにします。

Smart Call Home のイネーブル化またはディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SmartCallHomeをイネーブルまたはディセーブル
にします。

switch(config-callhome) # [no]
enable

ステップ 3   
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目的コマンドまたはアクション

SmartCallHomeは、デフォルトではディセーブル
になっています。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次に、Smart Call Homeをイネーブルにする例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# enable
switch(config-callhome)#

次の作業

任意で、テストメッセージを生成します。

Smart Call Home 設定のテスト

はじめる前に

宛先プロファイルのメッセージレベルが 2以下に設定されていることを確認します。

宛先プロファイルのメッセージレベルが 3以上に設定されていると、Smart Call Homeのテス
トが失敗します。

重要

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

指定された Smart Call Homeメッセージを設定
されたすべての宛先に送信します。

switch(config-callhome) #
callhome send diagnostic

ステップ 3   
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目的コマンドまたはアクション

設定されたすべての宛先にテストメッセージ

を送信します。

switch(config-callhome) #
callhome test

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 5   

レーションにコピーして、変更を永続的に保存

します。

次に、Smart Call Homeをイネーブルにする例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# callhome send diagnostic
switch(config-callhome)# callhome test
switch(config-callhome)#

Smart Call Home 設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。

目的コマンド

Call Homeのステータスを表示します。switch# show callhome

1つまたは複数の Call Home宛先プロファイル
を表示します。

switch# show callhome destination-profile name

保留中の Smart Call Home設定と実行中の Smart
Call Home設定の違いを表示します。

switch# show callhome pending-diff

Smart Call Homeステータスを表示します。switch# show callhome status

Smart Call Homeの電子メール設定を表示しま
す。

switch# show callhome transport-email

任意のアラートグループに追加されたCLIコマ
ンドを表示します。

switch# show callhome user-def-cmds

SmartCallHomeの実行コンフィギュレーション
を表示します。

switch# show running-config [callhome |
callhome-all]

SmartCallHomeのスタートアップコンフィギュ
レーションを表示します。

switch# show startup-config callhome
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目的コマンド

Smart Call Homeのテクニカルサポート出力を
表示します。

switch# show tech-support callhome

フルテキスト形式での syslog アラート通知の例
次の例では、Syslogポートアラートグループ通知のフルテキスト形式を示します。
source:MDS9000
Switch Priority:7
Device Id:WS-C6509@C@FG@07120011
Customer Id:Example.com
Contract Id:123
Site Id:San Jose
Server Id:WS-C6509@C@FG@07120011
Time of Event:2004-10-08T11:10:44
Message Name:SYSLOG_ALERT
Message Type:Syslog
Severity Level:2
System Name:10.76.100.177
Contact Name:User Name
Contact Email:person@example.com
Contact Phone:+1-408-555-1212
Street Address:#1234 Any Street, Any City, Any State, 12345
Event Description:2006 Oct 8 11:10:44 10.76.100.177 %PORT-5-IF_TRUNK_UP:
%$VLAN 1%$ Interface e2/5, vlan 1 is up
syslog_facility:PORT
start chassis information:
Affected Chassis:WS-C6509
Affected Chassis Serial Number:FG@07120011
Affected Chassis Hardware Version:0.104
Affected Chassis Software Version:3.1(1)
Affected Chassis Part No:73-8607-01
end chassis information:

XML 形式の Syslog アラート通知の例
次の例では、Syslogポートアラートグループ通知の XMLを示します。
From: example
Sent: Wednesday, April 25, 2007 7:20 AM
To: User (user)
Subject: System Notification From Router - syslog - 2007-04-25 14:19:55
GMT+00:00
<?xml version="1.0" encoding="UTF-8"?>
<soap-env:Envelope xmlns:soap-env="http://www.w3.org/2003/05/soap-envelope">
<soap-env:Header>
<aml-session:Session xmlns:aml-session="http://www.example.com/2004/01/aml-session"
soap-env:mustUnderstand="true" soap-env:role=
"http://www.w3.org/2003/05/soap-envelope/role/next">
<aml-session:To>http://tools.example.com/services/DDCEService</aml-session:To>
<aml-session:Path>
<aml-session:Via>http://www.example.com/appliance/uri</aml-session:Via>
</aml-session:Path>
<aml-session:From>http://www.example.com/appliance/uri</aml-session:From>
<aml-session:MessageId>M2:69000101:C9D9E20B</aml-session:MessageId>
</aml-session:Session>
</soap-env:Header>
<soap-env:Body>
<aml-block:Block xmlns:aml-block="http://www.example.com/2004/01/aml-block">

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)    
    OL-26558-02-J 159

Smart Call Home の設定
フルテキスト形式での syslog アラート通知の例



<aml-block:Header>
<aml-block:Type>http://www.example.com/2005/05/callhome/syslog</aml-block:Type>
<aml-block:CreationDate>2007-04-25 14:19:55 GMT+00:00</aml-block:CreationDate>
<aml-block:Builder>
<aml-block:Name>Cat6500</aml-block:Name>
<aml-block:Version>2.0</aml-block:Version>
</aml-block:Builder>
<aml-block:BlockGroup>
<aml-block:GroupId>G3:69000101:C9F9E20C</aml-block:GroupId>
<aml-block:Number>0</aml-block:Number>
<aml-block:IsLast>true</aml-block:IsLast>
<aml-block:IsPrimary>true</aml-block:IsPrimary>
<aml-block:WaitForPrimary>false</aml-block:WaitForPrimary>
</aml-block:BlockGroup>
<aml-block:Severity>2</aml-block:Severity>
</aml-block:Header>
<aml-block:Content>
<ch:Call Home xmlns:ch="http://www.example.com/2005/05/callhome" version="1.0">
<ch:EventTime>2007-04-25 14:19:55 GMT+00:00</ch:EventTime>
<ch:MessageDescription>03:29:29: %CLEAR-5-COUNTERS: Clear counter on all
interfaces by console</ch:MessageDescription>
<ch:Event>
<ch:Type>syslog</ch:Type>
<ch:SubType>
</ch:SubType>
<ch:Brand>Cisco Systems</ch:Brand>
<ch:Series>Catalyst 6500 Series Switches</ch:Series>
</ch:Event>
<ch:CustomerData>
<ch:UserData>
<ch:Email>person@example.com</ch:Email>
</ch:UserData>
<ch:ContractData>
<ch:CustomerId>12345</ch:CustomerId>
<ch:SiteId>building 1</ch:SiteId>
<ch:ContractId>abcdefg12345</ch:ContractId>
<ch:DeviceId>WS-C6509@C@69000101</ch:DeviceId>
</ch:ContractData>
<ch:SystemInfo>
<ch:Name>Router</ch:Name>
<ch:Contact>
</ch:Contact>
<ch:ContactEmail>user@example.com</ch:ContactEmail>
<ch:ContactPhoneNumber>+1-408-555-1212</ch:ContactPhoneNumber>
<ch:StreetAddress>#1234 Any Street, Any City, Any State, 12345
</ch:StreetAddress>
</ch:SystemInfo>
</ch:CustomerData>
<ch:Device>
<rme:Chassis xmlns:rme="http://www.example.com/rme/4.0">
<rme:Model>WS-C6509</rme:Model>
<rme:HardwareVersion>1.0</rme:HardwareVersion>
<rme:SerialNumber>69000101</rme:SerialNumber>
<rme:AdditionalInformation>
<rme:AD name="PartNumber" value="73-3438-03 01" />
<rme:AD name="SoftwareVersion" value="4.0(20080421:012711)" />
</rme:AdditionalInformation>
</rme:Chassis>
</ch:Device>
</ch:Call Home>
</aml-block:Content>
<aml-block:Attachments>
<aml-block:Attachment type="inline">
<aml-block:Name>show logging</aml-block:Name>
<aml-block:Data encoding="plain">
<![CDATA[Syslog logging: enabled (0 messages dropped, 0 messages
rate-limited, 0 flushes, 0 overruns, xml disabled, filtering disabled)

Console logging: level debugging, 53 messages logged, xml disabled,
filtering disabled Monitor logging: level debugging, 0 messages logged,
xml disabled,filtering disabled Buffer logging: level debugging,
53 messages logged, xml disabled, filtering disabled Exception
Logging: size (4096 bytes) Count and timestamp logging messages: disabled

Trap logging: level informational, 72 message lines logged
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Log Buffer (8192 bytes):
00:00:54: curr is 0x20000
00:00:54: RP: Currently running ROMMON from F2 region
00:01:05: %SYS-5-CONFIG_I: Configured from memory by console
00:01:09: %SYS-5-RESTART: System restarted --Cisco IOS Software,
s72033_rp Software (s72033_rp-ADVENTERPRISEK9_DBG-VM), Experimental
Version 12.2(20070421:012711) Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-07 15:54 by xxx
Firmware compiled 11-Apr-07 03:34 by integ Build [100]00:01:01: %PFREDUN-6-ACTIVE:
Initializing as ACTIVE processor for this switch00:01:01: %SYS-3-LOGGER_FLUSHED:
System was paused for 00:00:00 to ensure console debugging output.00:03:00: SP: SP:
Currently running ROMMON from F1 region00:03:07: %C6K_PLATFORM-SP-4-CONFREG_BREAK
_ENABLED: The default factory setting for config register is 0x2102.It is advisable
to retain 1 in 0x2102 as it prevents returning to ROMMON when break is issued.00:03:18:
%SYS-SP-5-RESTART: System restarted --Cisco IOS Software, s72033_sp Software
(s72033_sp-ADVENTERPRISEK9_DBG-VM), Experimental Version 12.2(20070421:012711)Copyright
(c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-07 18:00 by xxx
00:03:18: %SYS-SP-6-BOOTTIME: Time taken to reboot after reload = 339 seconds
00:03:18: %OIR-SP-6-INSPS: Power supply inserted in slot 1
00:03:18: %C6KPWR-SP-4-PSOK: power supply 1 turned on.
00:03:18: %OIR-SP-6-INSPS: Power supply inserted in slot00:01:09: %SSH-5-ENABLED:
SSH 1.99 has been enabled
00:03:18: %C6KPWR-SP-4-PSOK: power supply 2 turned on.
00:03:18: %C6KPWR-SP-4-PSREDUNDANTMISMATCH: power supplies rated outputs do not match.
00:03:18: %C6KPWR-SP-4-PSREDUNDANTBOTHSUPPLY: in power-redundancy mode, system is
operating on both power supplies.
00:01:10: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
00:01:10: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
00:03:20: %C6KENV-SP-4-FANHIOUTPUT: Version 2 high-output fan-tray is in effect
00:03:22: %C6KPWR-SP-4-PSNOREDUNDANCY: Power supplies are not in full redundancy,
power usage exceeds lower capacity supply
00:03:26: %FABRIC-SP-5-FABRIC_MODULE_ACTIVE: The Switch Fabric Module in slot 6
became active.
00:03:28: %DIAG-SP-6-RUN_MINIMUM: Module 6: Running Minimal Diagnostics...
00:03:50: %DIAG-SP-6-DIAG_OK: Module 6: Passed Online Diagnostics
00:03:50: %OIR-SP-6-INSCARD: Card inserted in slot 6, interfaces are now online
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 3: Running Minimal Diagnostics...
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 7: Running Minimal Diagnostics...
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 9: Running Minimal Diagnostics...
00:01:51: %MFIB_CONST_RP-6-REPLICATION_MODE_CHANGE: Replication Mode Change Detected.
Current system replication mode is Ingress
00:04:01: %DIAG-SP-6-DIAG_OK: Module 3: Passed Online Diagnostics
00:04:01: %OIR-SP-6-DOWNGRADE: Fabric capable module 3 not at an appropriate hardware
revision level, and can only run in flowthrough mode
00:04:02: %OIR-SP-6-INSCARD: Card inserted in slot 3, interfaces are now online
00:04:11: %DIAG-SP-6-DIAG_OK: Module 7: Passed Online Diagnostics
00:04:14: %OIR-SP-6-INSCARD: Card inserted in slot 7, interfaces are now online
00:04:35: %DIAG-SP-6-DIAG_OK: Module 9: Passed Online Diagnostics
00:04:37: %OIR-SP-6-INSCARD: Card inserted in slot 9, interfaces are now online
00:00:09: DaughterBoard (Distributed Forwarding Card 3)
Firmware compiled 11-Apr-07 03:34 by integ Build [100]
00:00:22: %SYS-DFC4-5-RESTART: System restarted --
Cisco DCOS Software, c6lc2 Software (c6lc2-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 17:20 by xxx
00:00:23: DFC4: Currently running ROMMON from F2 region
00:00:25: %SYS-DFC2-5-RESTART: System restarted --
Cisco IOS Software, c6slc Software (c6slc-SPDBG-VM), Experimental Version 12.2
(20070421:012711)Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 16:40 by username1
00:00:26: DFC2: Currently running ROMMON from F2 region
00:04:56: %DIAG-SP-6-RUN_MINIMUM: Module 4: Running Minimal Diagnostics...
00:00:09: DaughterBoard (Distributed Forwarding Card 3)
Firmware compiled 11-Apr-08 03:34 by integ Build [100]
slot_id is 8
00:00:31: %FLASHFS_HES-DFC8-3-BADCARD: /bootflash:: The flash card seems to
be corrupted
00:00:31: %SYS-DFC8-5-RESTART: System restarted --
Cisco DCOS Software, c6lc2 Software (c6lc2-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 17:20 by username1
00:00:31: DFC8: Currently running ROMMON from S (Gold) region
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00:04:59: %DIAG-SP-6-RUN_MINIMUM: Module 2: Running Minimal Diagnostics...
00:05:12: %DIAG-SP-6-RUN_MINIMUM: Module 8: Running Minimal Diagnostics...
00:05:13: %DIAG-SP-6-RUN_MINIMUM: Module 1: Running Minimal Diagnostics...
00:00:24: %SYS-DFC1-5-RESTART: System restarted --
Cisco DCOS Software, c6slc Software (c6slc-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 16:40 by username1
00:00:25: DFC1: Currently running ROMMON from F2 region
00:05:30: %DIAG-SP-6-DIAG_OK: Module 4: Passed Online Diagnostics
00:05:31: %SPAN-SP-6-SPAN_EGRESS_REPLICATION_MODE_CHANGE: Span Egress HW
Replication Mode Change Detected. Current replication mode for unused asic
session 0 is Centralized
00:05:31: %SPAN-SP-6-SPAN_EGRESS_REPLICATION_MODE_CHANGE: Span Egress HW
Replication Mode Change Detected. Current replication mode for unused asic
session 1 is Centralized
00:05:31: %OIR-SP-6-INSCARD: Card inserted in slot 4, interfaces are now online
00:06:02: %DIAG-SP-6-DIAG_OK: Module 1: Passed Online Diagnostics
00:06:03: %OIR-SP-6-INSCARD: Card inserted in slot 1, interfaces are now online
00:06:31: %DIAG-SP-6-DIAG_OK: Module 2: Passed Online Diagnostics
00:06:33: %OIR-SP-6-INSCARD: Card inserted in slot 2, interfaces are now online
00:04:30: %XDR-6-XDRIPCNOTIFY: Message not sent to slot 4/0 (4) because of IPC
error timeout. Disabling linecard. (Expected during linecard OIR)
00:06:59: %DIAG-SP-6-DIAG_OK: Module 8: Passed Online Diagnostics
00:06:59: %OIR-SP-6-DOWNGRADE_EARL: Module 8 DFC installed is not identical to
system PFC and will perform at current system operating mode.
00:07:06: %OIR-SP-6-INSCARD: Card inserted in slot 8, interfaces are now online
Router#]]>
</aml-block:Data>
</aml-block:Attachment>
</aml-block:Attachments>
</aml-block:Block>
</soap-env:Body>
</soap-env:Envelope>
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第 13 章

DNS の設定

この章は、次の内容で構成されています。

• DNSクライアントの概要, 163 ページ

• DNSクライアントの前提条件, 164 ページ

• DNSクライアントのライセンス要件, 164 ページ

• デフォルト設定値, 165 ページ

• DNSクライアントの設定, 165 ページ

DNS クライアントの概要
自分で名前の割り当てを管理していないネットワーク内のデバイスとの接続を、ネットワークデ

バイスが必要とする場合は、ドメインネームサーバ（DNS）を使用して、ネットワーク間でデバ
イスを特定する一意のデバイス名を割り当てることができます。DNSは、階層方式を使用して、
ネットワークノードのホスト名を確立します。これにより、クライアントサーバ方式によるネッ

トワークのセグメントのローカル制御が可能となります。DNSシステムは、デバイスのホスト名
をそれに関連付けられた IPアドレスに変換して、ネットワークデバイスを見つけることができま
す。

インターネット上のドメインは、組織のタイプや場所に基づく一般的なネットワークのグループ

を表す命名階層ツリーの一部です。ドメイン名は、ピリオド（.）を区切り文字として使用して構
成されています。たとえば、シスコは、インターネットでは comドメインで表される営利団体で
あるため、そのドメイン名は cisco.comです。このドメイン内の特定のホスト名、たとえばファ
イル転送プロトコル（FTP）システムは ftp.cisco.comで識別されます。

ネームサーバ

ネームサーバはドメイン名の動向を把握し、自身が完全な情報を持っているドメインツリーの部

分を認識しています。ネームサーバは、ドメインツリーの他の部分の情報を格納している場合
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もあります。Cisco NX-OS内の IPアドレスにドメイン名をマッピングするには、最初にホスト名
を示し、その後にネームサーバを指定して、DNSサービスをイネーブルにする必要があります。

Cisco NX-OSでは、スタティックに IPアドレスをドメイン名にマッピングできます。また、1つ
以上のドメインネームサーバを使用してホスト名の IPアドレスを見つけるよう、Cisco NX-OS
を設定することもできます。

DNS の動作
ネームサーバは、次に示すように、特定のゾーン内でローカルに定義されるホストの DNSサー
バに対してクライアントが発行したクエリーを処理します。

•権限ネームサーバは、その権限ゾーン内のドメイン名を求める DNSユーザ照会に、自身の
ホストテーブル内にキャッシュされた永久的なエントリを使用して応答します。照会で求

められているのが、自身の権限ゾーン内であるが、設定情報が登録されていないドメイン名

の場合、権限ネームサーバは単に、その情報が存在しないと返信します。

•権限ネームサーバとして設定されていないネームサーバは、以前に受信した照会への返信
からキャッシュした情報を使用して、DNSユーザ照会に応答します。ゾーンの権限ネーム
サーバとして設定されたルータがない場合は、ローカルに定義されたホストを求める DNS
サーバへの照会には、正規の返信は送信されません。

ネームサーバは、特定のドメインに設定された転送パラメータおよびルックアップパラメータに

従って、DNS照会に応答します（着信 DNS照会を転送するか、内部的に生成された DNS照会を
解決します）。

ハイアベイラビリティ

CiscoNX-OSは、DNSクライアントのステートレスリスタートをサポートします。リブートまた
はスーパーバイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用し
ます。

DNS クライアントの前提条件
DNSクライアントには次の前提条件があります。

•ネットワーク上に DNSネームサーバが必要です。

DNS クライアントのライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

DNSにはライセンスは不要です。ライセンスパッケージに含まれていない
機能はすべて Cisco NX-OSシステムイメージにバンドルされており、追加
費用は一切発生しません。CiscoNX-OSライセンス方式の詳細については、
『Cisco NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

デフォルト設定値
次の表に、DNSクライアントパラメータのデフォルト設定を示します。

デフォルトパラメータ

イネーブルDNSクライアント

DNS クライアントの設定
ネットワーク上の DNSサーバを使用するよう、DNSクライアントを設定できます。

はじめる前に

•ネットワーク上にドメインネームサーバがあることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーション端末モードを開始します。configuration terminal

例：
switch# configuration
terminal
switch(config)#

ステップ 1   

設定可能な VRF名を指定します。vrf context managment

例：
switch(config)# vrf context
management
switch(config)#

ステップ 2   
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目的コマンドまたはアクション

ホスト名キャッシュに、6つまでのスタティックホ
スト名前/アドレスマッピングを定義します。

ip host name address1 [address2...
address6]

例：
switch# ip host cisco-rtp
192.0.2.1
switch(config)#

ステップ 3   

（任意）Cisco NX-OSが無条件ホスト名を完成する
ために使用するデフォルトドメインネームサーバ

ip domain name name [use-vrf
vrf-name]

例：
switch(config)# ip
domain-name myserver.com
switch(config)#

ステップ 4   

を定義します。このドメイン名を設定した VRFで
このドメインネームサーバを解決できない場合は、

任意で、CiscoNX-OSがこのドメインネームサーバ
を解決するために使用するVRFを定義することもで
きます。

Cisco NX-OSは、ドメイン名ルックアップを開始す
る前に、完全なドメイン名を含まないあらゆるホス

ト名にデフォルトドメイン名を追加します。

（任意）Cisco NX-OSが無条件ホスト名を完成する
ために使用できる追加のドメインネームサーバを

ip domain-list name [use-vrf
vrf-name]

例：
switch(config)# ip
domain-list mycompany.com
switch(config)#

ステップ 5   

定義します。このドメイン名を設定した VRFでこ
のドメインネームサーバを解決できない場合は、

任意で、CiscoNX-OSがこのドメインネームサーバ
を解決するために使用するVRFを定義することもで
きます。

Cisco NX-OSはドメインリスト内の各エントリを使
用して、ドメイン名ルックアップを開始する前に、

完全なドメイン名を含まないあらゆるホスト名にこ

のドメイン名を追加します。 Cisco NX-OSは、一致
するものが見つかるまで、ドメインリストの各エン

トリにこれを実行します。

（任意）最大 6つのネームサーバを定義します。
使用可能なアドレスは、IPv4アドレスまたは IPv6
アドレスです。

ip name-server server-address1
[server-address2...
server-address6] [use-vrf
vrf-name]

ステップ 6   

このネームサーバを設定したVRFでこのネームサー
バに到達できない場合は、任意で、Cisco NX-OSが例：

switch(config)# ip
name-server 192.0.2.22

このネームサーバに到達するために使用する VRF
を定義することもできます。
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目的コマンドまたはアクション

（任意）DNSベースのアドレス変換をイネーブルに
します。デフォルトでは、イネーブルです。

ip domain-lookup

例：
switch(config)# ip
domain-lookup

ステップ 7   

（任意）DNSに関する情報を表示します。show hosts

例：
switch(config)# show hosts

ステップ 8   

コンフィギュレーションモードを終了し、EXEC
モードに戻ります。

exit

例：
switch(config)# exit
switch#

ステップ 9   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config
switch#

ステップ 10   

次に、デフォルトドメイン名を設定し、DNSルックアップをイネーブルにする例を示します。
switch# config t
switch(config)# vrf context management
switch(config)# ip domain-name mycompany.com
switch(config)# ip name-server 172.68.0.10
switch(config)# ip domain-lookup
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第 14 章

SNMP の設定

この章は、次の内容で構成されています。

• SNMPについて, 169 ページ

• SNMPのライセンス要件, 174 ページ

• SNMPの注意事項および制約事項, 174 ページ

• SNMPのデフォルト設定, 174 ページ

• SNMPの設定, 175 ページ

• SNMPのディセーブル化, 187 ページ

• SNMPの設定の確認, 188 ページ

SNMP について
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェントの間の通信の
メッセージフォーマットを提供するアプリケーション層プロトコルです。SNMPは、ネットワー
ク内のデバイスのモニタリングおよび管理に使用する標準フレームワークと共通言語を提供しま

す。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム。

• SNMPエージェント：デバイスのデータを維持し、必要に応じてこれらのデータを管理シス
テムに報告する、管理対象デバイス内のソフトウェアコンポーネント。 Cisco Nexus 3000シ
リーズスイッチはエージェントおよびMIBをサポートします。SNMPエージェントをイネー
ブルにするには、マネージャとエージェントの関係を定義する必要があります。
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• MIB（Management Information Base;管理情報ベース）：SNMPエージェントの管理対象オブ
ジェクトの集まり

Cisco NX-OSは、イーサネットMIBの SNMPセットをサポートしません。（注）

CiscoNexus 3000シリーズスイッチは、SNMPv1、SNMPv2c、およびSNMPv3をサポートします。
SNMPv1と SNMPv2cは、ともにコミュニティベース形式のセキュリティを使用します。

SNMPは、RFC3410（http://tools.ietf.org/html/rfc3410）、RFC3411（http://tools.ietf.org/html/rfc3411）、
RFC 3412（http://tools.ietf.org/html/rfc3412）、RFC 3413（http://tools.ietf.org/html/rfc3413）、RFC
3414（http://tools.ietf.org/html/rfc3414）、RFC 3415（http://tools.ietf.org/html/rfc3415）、RFC 3416
（http://tools.ietf.org/html/rfc3416）、RFC 3417（http://tools.ietf.org/html/rfc3417）、RFC 3418（http:/
/tools.ietf.org/html/rfc3418）、および RFC 3584（http://tools.ietf.org/html/rfc3584）で定義されていま
す。

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Cisco NX-OSは、トラップまたはインフォームとして SNMP通知を生成します。トラップは、
エージェントからホストレシーバテーブルで指定された SNMPマネージャに送信される、非同
期の非確認応答メッセージです。応答要求は、SNMPエージェントから SNMPマネージャに送信
される非同期メッセージで、マネージャは受信したという確認応答が必要です。

トラップの信頼性はインフォームより低くなります。SNMPマネージャはトラップを受信しても
Acknowledgment（ACK;確認応答）を送信しないからです。このため、トラップが受信されたか
どうかをスイッチが判断できません。インフォーム要求を受信する SNMPマネージャは、SNMP
応答 Protocol Data Unit（PDU;プロトコルデータユニット）でメッセージの受信を確認します。
Cisco Nexus 3000シリーズスイッチが応答を受信しない場合、インフォーム要求を再度送信でき
ます。

複数のホストレシーバに通知を送信するよう Cisco NX-OSを設定できます。

SNMPv3
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。 SNMPv3が提供するセキュリティ機能は次のとおりで
す。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。

•認証：メッセージのソースが有効かどうかを判別します。
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•暗号化：許可されていないソースにより判読されないように、パケットの内容のスクランブ
ルを行います。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモ

デルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリ
ティメカニズムが決まります。

SNMPv1、SNMPv2、SNMPv3 のセキュリティモデルおよびセキュリティレベル
セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、およびメッ
セージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティレベ

ルは、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。

• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。

• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュリ
ティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用される
セキュリティメカニズムが決まります。

表 27：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

Noユーザ名noAuthNoPrivv3
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結果暗号化認証レベルモデル

Hash-Based
Message
AuthenticationCode
（HMAC）
Message Digest 5
（MD5;メッセー
ジダイジェスト

5）アルゴリズム
または HMAC
Secure Hash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3

HMAC-MD5また
は HMAC-SHAア
ルゴリズムに基づ

いて認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいて認証しま

す。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

ユーザベースのセキュリティモデル

SNMPv3 User-Based Security Model（USM）は SNMPメッセージレベルセキュリティを参照し、
次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、ま
たはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化します。
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Cisco NX-OSは、次の 2つの SNMPv3認証プロトコルを使用します。

• HMAC-MD5-96認証プロトコル

• HMAC-SHA-96認証プロトコル

Cisco NX-OSは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、Advanced
Encryption Standard（AES）を使用し、RFC 3826に準拠します。

privオプションで、SNMPセキュリティ暗号化方式として、DESまたは 128ビットAESを選択で
きます。 privオプションを aes-128トークンと併用すると、プライバシーパスワードは 128ビッ
ト AESキーの生成に使用されます。AESのプライバシーパスワードは最小で 8文字です。パス
フレーズをクリアテキストで指定する場合、最大 64文字を指定できます。ローカライズドキー
を使用する場合は、最大 130文字を指定できます。

外部のAuthentication,Authorization,Accounting（AAA;認証、許可、アカウンティング）サーバ
を使用してSNMPv3を使う場合、外部AAAサーバのユーザ設定でプライバシープロトコルに
AESを指定する必要があります。

（注）

コマンドラインインターフェイス（CLI）および SNMP ユーザの同期
SNMPv3ユーザ管理は、Access Authentication and Accounting（AAA）サーバレベルで集中化でき
ます。この中央集中型ユーザ管理により、Cisco NX-OSの SNMPエージェントは AAAサーバの
ユーザ認証サービスを利用できます。ユーザ認証が検証されると、SNMPPDUの処理が進行しま
す。AAAサーバはユーザグループ名の格納にも使用されます。SNMPはグループ名を使用して、
スイッチでローカルに使用できるアクセスポリシーまたはロールポリシーを適用します。

ユーザグループ、ロール、またはパスワードの設定が変更されると、SNMPとAAAの両方のデー
タベースが同期化されます。

Cisco NX-OSは、次のようにユーザ設定を同期化します。

• snmp-server userコマンドで指定された authパスフレーズは、CLIユーザのパスワードにな
ります。

• usernameコマンドで指定されたパスワードは、SNMPユーザの authおよび privパスフレー
ズになります。

• SNMPまたは CLIを使用してユーザを作成または削除すると、SNMPと CLIの両方でユーザ
が作成または削除されます。

•ユーザとロールの対応関係の変更は、SNMPと CLIで同期化されます。

• CLIから行ったロール変更（削除または変更）は、SNMPと同期します。
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パスフレーズまたはパスワードをローカライズしたキーおよび暗号形式で設定した場合、Cisco
NX-OSはユーザ情報（パスワード、ルールなど）を同期させません。

（注）

グループベースの SNMP アクセス

グループは業界全体で使用されている標準的なSNMP用語なので、SNMPに関する説明では、
「ロール」ではなく「グループ」を使用します。

（注）

SNMPアクセス権は、グループ別に編成されます。 SNMP内の各グループは、CLIを使用する場
合のロールに似ています。各グループは 3つのアクセス権により定義されます。つまり、読み取
りアクセス、書き込みアクセス、および通知アクセスです。それぞれのアクセスを、各グループ

でイネーブルまたはディセーブルに設定できます。

ユーザ名が作成され、ユーザのロールが管理者によって設定され、ユーザがそのロールに追加さ

れていれば、そのユーザはエージェントとの通信を開始できます。

SNMP のライセンス要件
この機能にはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。 NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

SNMP の注意事項および制約事項
Cisco NX-OSは、イーサネットMIBへの読み取り専用アクセスをサポートします。

サポートされるMIBの詳細については、次の URLを参照してください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

SNMP のデフォルト設定
表 28：デフォルトの SNMP パラメータ

デフォルトパラメータ

イネーブルライセンス通知

ietf-extendedlinkUp/Down通知タイプ
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SNMP の設定

SNMP ユーザの設定

Cisco NX-OSで SNMPユーザを設定するために使用するコマンドは、Cisco IOSでユーザを設
定するために使用されるものとは異なります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証およびプライバシーパラメータのある

SNMPユーザを設定します。
switch(config)# snmp-server user
name [auth {md5 | sha} passphrase
[auto] [priv [aes-128] passphrase]
[engineID id] [localizedkey]]

ステップ 2   

パスフレーズには最大 64文字の英数字を使用
できます。大文字と小文字を区別します。

例：
switch(config)# snmp-server user
Admin auth sha abcd1234 priv
abcdefgh

localizedkeyキーワードを使用する場合は、パス
フレーズに大文字と小文字を区別した英数字を

130文字まで使用できます。

engineIDの形式は、12桁のコロンで区切った10
進数字です。

（任意）

1人または複数の SNMPユーザに関する情報を
表示します。

switch# show snmp user

例：
switch(config) # show snmp user

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。
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次の例は、SNMPユーザを設定します。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server user Admin auth sha abcd1234 priv abcdefgh

SNMP メッセージ暗号化の適用
着信要求に認証または暗号化が必要となるよう SNMPを設定できます。デフォルトでは、SNMP
エージェントは、認証と暗号化なしでSNMPv3メッセージを受け入れます。プライバシーを適用
する場合、Cisco NX-OSは、noAuthNoPrivまたは authNoPrivのいずれかのセキュリティレベル
パラメータを使用しているすべての SNMPv3 PDU要求に対して、許可エラーで応答します。

SNMPメッセージの暗号化を特定のユーザに強制するには、グローバルコンフィギュレーション
モードで次のコマンドを使用します。

目的コマンド

このユーザに対してSNMPメッセージ暗号化を
適用します。

switch(config)# snmp-server user name enforcePriv

SNMPメッセージの暗号化をすべてのユーザに強制するには、グローバルコンフィギュレーショ
ンモードで次のコマンドを使用します。

目的コマンド

すべてのユーザに対してSNMPメッセージ暗号
化を適用します。

switch(config)# snmp-server globalEnforcePriv

SNMPv3 ユーザに対する複数のロールの割り当て
SNMPユーザを作成した後で、そのユーザに複数のロールを割り当てることができます。

他のユーザにロールを割り当てることができるのは、network-adminロールに属するユーザだ
けです。

（注）

目的コマンド

この SNMPユーザと設定されたユーザロール
を関連付けます。

switch(config)# snmp-server user name group
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SNMP コミュニティの作成
SNMPv1または SNMPv2cの SNMPコミュニティを作成できます。

グローバルコンフィギュレーションモードでSNMPコミュニティストリングを作成する手順は、
次のとおりです。

目的コマンド

SNMPコミュニティストリングを作成します。switch(config)# snmp-server community name
group {ro | rw}

SNMP 要求のフィルタリング
アクセスコントロールリスト（ACL）をコミュニティに割り当てて、着信 SNMP要求にフィル
タを適用できます。割り当てた ACLにより着信要求パケットが許可される場合、SNMPはその
要求を処理します。ACLにより要求が拒否される場合、SNMPはその要求を廃棄して、システム
メッセージを送信します。

ACLは次のパラメータで作成します。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•プロトコル（UDPまたは TCP）

ACLは、UDPおよびTCPを介する IPv4および IPv6の両方に適用されます。ACLを作成したら、
ACLを SNMPコミュニティに割り当てます。

ACLの作成の詳細については、使用している Cisco Nexusシリーズソフトウェアの『NX-OS
SecurityConfigurationGuide』を参照してください。Nexus 3000用の入手可能なセキュリティ設
定ガイドラインは http://www.cisco.com/en/US/products/ps11541/products_installation_and_
configuration_guides_list.htmlにあります。

ヒント

ACLをコミュニティに割り当ててSNMP要求をフィルタするには、グローバルコンフィギュレー
ションモードで次のコマンドを使用します。
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目的コマンド

ACLをSNMPコミュニティに割り当ててSNMP
要求をフィルタします。

switch(config)# snmp-server community community
name use-acl acl-name
Example:
switch(config)# snmp-server community public
use-acl my_acl_for_public

はじめる前に

SNMPコミュニティに割り当てる ACLを作成します。

ACLを SNMPコミュニティに割り当てます。

SNMP 通知レシーバの設定
複数のホストレシーバに対して SNMP通知を生成するよう Cisco NX-OSを設定できます。

グローバルコンフィギュレーションモードで SNMPv1トラップのホストレシーバを設定できま
す。

目的コマンド

SNMPv1トラップのホストレシーバを設定しま
す。 ip-addressは IPv4または IPv6アドレスを
使用できます。 communityには最大 255の英数
字を使用できます。 UDPポート番号の範囲は
0～ 65535です。

switch(config)# snmp-server host ip-address traps
version 1 community [udp_port number]

グローバルコンフィギュレーションモードで SNMPv2cトラップまたはインフォームのホストレ
シーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。 ip-addressは IPv4ま
たは IPv6アドレスを使用できます。 community
には最大 255の英数字を使用できます。 UDP
ポート番号の範囲は 0～ 65535です。

switch(config)# snmp-server host ip-address {traps
| informs} version 2c community [udp_port number]

グローバルコンフィギュレーションモードで SNMPv3トラップまたはインフォームのホストレ
シーバを設定できます。
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目的コマンド

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。 ip-addressは IPv4ま
たは IPv6アドレスを使用できます。 username
には最大 255の英数字を使用できます。 UDP
ポート番号の範囲は 0～ 65535です。

switch(config)# snmp-server host ip-address {traps
| informs} version 3 {auth | noauth | priv} username
[udp_port number]

SNMPマネージャは、SNMPv3メッセージを認証し暗号解除するために、Cisco Nexus 3000シ
リーズスイッチの SNMP engineIDに基づくユーザクレデンシャル（authKey/PrivKey）を認識
する必要があります。

（注）

次に、SNMPv1トラップのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 traps version 1 public

次に、SNMPv2インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 2c public

次に、SNMPv3インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 3 auth NMS

VRF を使用する SNMP 通知レシーバの設定
設定された VRFを使用してホストレシーバに接続するように Cisco NX-OSを設定できます。
SNMP通知レシーバのVRF到達可能性およびフィルタリングオプションを設定すると、SNMPに
よって CISCO-SNMP-TARGET-EXT-MIBの cExtSnmpTargetVrfTableにエントリが追加されます。

VRF到達可能性またはフィルタリングオプションを設定する前に、ホストを設定する必要が
あります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

特定の VRFを使用してホストレシーバと通信するよ
うに SNMPを設定します。 ip-addressは IPv4または

switch# snmp-server host
ip-address use-vrf vrf_name [
udp_port number]

ステップ 2   

IPv6アドレスを使用できます。 VRF名には最大 255
の英数字を使用できます。 UDPポート番号の範囲は
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目的コマンドまたはアクション

0～ 65535です。このコマンドによって、
CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を永続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 3   

次に、IPアドレスが 192.0.2.1の SNMPサーバホストを「Blue」という名前の VRFを使用するよ
うに設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 use-vrf Blue
switch(config)# copy running-config startup-config

VRF に基づいた SNMP 通知のフィルタリング
通知が発生したVRFに基づいて通知をフィルタリングするようにCisco NX-OSを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

設定された VRFに基づいて、通知ホストレシーバへ
の通知をフィルタリングします。 ip-addressは IPv4ま

switch(config)# snmp-server
host ip-address filter-vrf
vrf_name [udp_port number]

ステップ 2   

たは IPv6アドレスを使用できます。 VRF名には最大
255の英数字を使用できます。 UDPポート番号の範
囲は 0～ 65535です。

このコマンドによって、

CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を永続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 3   
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次に、VRFに基づいて SNMP通知のフィルタリングを設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 filter-vrf Red
switch(config)# copy running-config startup-config

インバンドアクセスのための SNMP の設定
次のものを使用して、インバンドアクセス用に SNMPを設定できます。

•コンテキストのないSNMPv2の使用：コンテキストにマッピングされたコミュニティを使用
できます。この場合、SNMPクライアントはコンテキストについて認識する必要はありませ
ん。

•コンテキストのある SNMP v2の使用：SNMPクライアントはコミュニティ、たとえば、
<community>@<context>を指定して、コンテキストを指定する必要があります。

• SNMP v3の使用：コンテキストを指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configuration terminalステップ 1   

管理 VRFまたはデフォルト VRFに SNMPコン
テキストをマッピングします。カスタム VRF
はサポートされません。

switch(config)# snmp-server context
context-name vrf vrf-name

ステップ 2   

名前には最大 32の英数字を使用できます。

SNMPv2cコミュニティと SNMPコンテキスト
にマッピングし、コミュニティが属するグルー

switch(config)# snmp-server
community community-name group
group-name

ステップ 3   

プを識別します。名前には最大 32の英数字を
使用できます。

SNMPv2cコミュニティを SNMPコンテキスト
にマッピングします。名前には最大 32の英数
字を使用できます。

switch(config)# snmp-server mib
community-map community-name
context context-name

ステップ 4   

次のSNMPv2の例は、コンテキストに snmpdefaultという名前のコミュニティをマッピングする方
法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community snmpdefault group network-admin
switch(config)# snmp-server mib community-map snmpdefault context def
switch(config)#
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次の SNMPv2の例は、マッピングされていないコミュニティ commを設定し、インバンドアクセ
スする方法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community comm group network-admin
switch(config)#

次の SNMPv3の例は、v3ユーザ名とパスワードを使用する方法を示しています。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)#

SNMP 通知のイネーブル化
通知をイネーブルまたはディセーブルにできます。通知名を指定しないと、Cisco NX-OSは通知
をすべてイネーブルにします。

snmp-server enable trapsCLIコマンドを使用すると、設定通知ホストレシーバによっては、ト
ラップとインフォームの両方をイネーブルにできます。

（注）

次の表に、Cisco NX-OS MIBの通知をイネーブルにする CLIコマンドを示します。

表 29： SNMP 通知のイネーブル化

関連コマンドMIB

snmp-server enable trapsすべての通知

snmp-server enable traps bridge newroot

snmp-server enable traps bridge topologychange

BRIDGE-MIB

snmp-server enable traps aaaCISCO-AAA-SERVER-MIB

snmp-server enable traps entity

snmp-server enable traps entity fru
ENITY-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、
CISCO-ENTITY-SENSOR-MIB

snmp-server enable traps licenseCISCO-LICENSE-MGR-MIB

snmp-server enable traps linkIF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps snmp

snmp-server enable traps snmp authentication

SNMPv2-MIB
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関連コマンドMIB

snmp-server enable traps fccCISCO-FCC-MIB

snmp-server enable traps fcdomainCISCO-DM-MIB

snmp-server enable traps fcnsCISCO-NS-MIB

snmp-server enable traps fcs discovery-complete

snmp-server enable traps fcs request-reject

CISCO-FCS-MIB

snmp-server enable traps fdmiCISCO-FDMI-MIB

snmp-server enable traps fspfCISCO-FSPF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps rscn

snmp-server enable traps rscn els

snmp-server enable traps rscn ils

CISCO-RSCN-MIB

snmp-server enable traps zone

snmp-server enable traps zone
default-zone-behavior-change

snmp-server enable traps zone
enhanced-zone-db-change

snmp-server enable traps zone merge-failure

snmp-server enable traps zone merge-success

snmp-server enable traps zone request-reject

snmp-server enable traps zone unsupp-mem

CISCO-ZS-MIB

ライセンス通知は、デフォルトではイネーブルです。（注）

グローバルコンフィギュレーションモードで指定の通知をイネーブルにするには、次の作業を行

います。

目的コマンド

すべての SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps

AAA SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps aaa
[server-state-change]
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目的コマンド

ENTITY-MIB SNMP通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps entity
[fru]

ライセンスSNMP通知をイネーブルにします。switch(config)# snmp-server enable traps license

ポートセキュリティ SNMP通知をイネーブル
にします。

switch(config)# snmp-server enable traps
port-security

SNMPエージェント通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps snmp
[authentication]

リンクの通知の設定

デバイスに対して、イネーブルにする linkUp/linkDown通知を設定できます。次のタイプの
linkUp/linkDown通知をイネーブルにできます。

• Cisco：Cisco NX-OSは、インターフェイスに対して ifLinkUpDownTrapEnable（IF-MIBで定
義）がイネーブルの場合は、シスコ定義の通知（CISCO-IF-EXTENSION-MIB.myのcieLinkUp、
cieLinkDown）だけを送信します。

• IETF：Cisco NX-OSは、インターフェイスに対して ifLinkUpDownTrapEnable（IF-MIBで定
義）がイネーブルの場合は、定義されている変数バインドだけを IETF定義の通知（IF-MIB
の linkUp、linkDown）と一緒に送信します。

• IEFT extended：CiscoNX-OSは、インターフェイスに対して ifLinkUpDownTrapEnable（IF-MIB
で定義）がイネーブルの場合は、IETF定義の通知（IF-MIBの linkUp、linkDown）だけを送
信します。CiscoNX-OSは、IF-MIBに定義されている変数バインドに加え、シスコに固有の
変数バインドも送信します。これがデフォルトの設定です。

• IEFT Cisco：Cisco NX-OSは、インターフェイスに対して ifLinkUpDownTrapEnable（IF-MIB
で定義）がイネーブルの場合は、IF-MIBに定義された通知（linkUp、linkDown）および
CISCO-IF-EXTENSION-MIB.myに定義された通知（cieLinkUp、cieLinkDown）を送信します。
CiscoNX-OSは、linkUpおよび linkDown通知に定義された変数バインドだけを送信します。

• IEFT extended Cisco：Cisco NX-OSは、インターフェイスに対して ifLinkUpDownTrapEnable
（IF-MIBで定義）がイネーブルの場合は、IF-MIBに定義された通知（linkUp、linkDown）
およびCISCO-IF-EXTENSION-MIB.myに定義された通知（cieLinkUp、cieLinkDown）を送信
します。 Cisco NX-OSは、linkUpおよび linkDown通知の IF-MIBに定義されている変数バイ
ンドに加え、シスコ固有の変数バインドも送信します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

リンク SNMP通知をイネーブルに
します。

snmp-server enable traps link [cisco] [ietf |
ietf-extended]

例：
switch(config)# snmp-server enable traps
link cisco

ステップ 2   

インターフェイスでのリンク通知のディセーブル化

個別のインターフェイスで linkUpおよび linkDown通知をディセーブルにできます。フラッピン
グインターフェイス（UpとDownの間を頻繁に切り替わるインターフェイス）で、この制限通知
を使用できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

変更するインターフェイスを指定します。switch(config)# interface type
slot/port

ステップ 2   

インターフェイスの SNMPリンクステート
トラップをディセーブルにします。デフォ

ルトでは、イネーブルです。

switch(config -if)# no snmp trap
link-status

ステップ 3   

TCP での SNMP に対するワンタイム認証のイネーブル化
TCPセッション上で SNMPに対するワンタイム認証をイネーブルにできます。
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目的コマンド

TCPセッション上でSNMPに対するワンタイム
認証をイネーブルにします。デフォルトはディ

セーブルです。

switch(config)# snmp-server tcp-session [auth]

SNMP スイッチの連絡先および場所の情報の割り当て
スイッチの連絡先情報（スペースを含めず、最大32文字まで）およびスイッチの場所を割り当て
ることができます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

switch# configuration terminalステップ 1   

sysContact（SNMP担当者名）を設定しま
す。

switch(config)# snmp-server contact
name

ステップ 2   

sysLocation（SNMPロケーション）を設定
します。

switch(config)# snmp-server location
name

ステップ 3   

（任意）

1つまたは複数の宛先プロファイルに関す
る情報を表示します。

switch# show snmpステップ 4   

（任意）

この設定変更を保存します。

switch# copy running-config
startup-config

ステップ 5   

コンテキストとネットワークエンティティ間のマッピング設定

プロトコルインスタンス、VRFなどの論理ネットワークエンティティに対する SNMPコンテキ
ストのマッピングを設定できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configuration terminalステップ 1   
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目的コマンドまたはアクション

SNMPコンテキストをプロトコルインスタンス、
VRF、またはトポロジにマッピングします。名前
には最大 32の英数字を使用できます。

switch(config)# snmp-server context
context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 2   

SNMPv2cコミュニティを SNMPコンテキストに
マッピングします。名前には最大 32の英数字を
使用できます。

switch(config)# snmp-server mib
community-map community-name
context context-name

ステップ 3   

（任意）

SNMPコンテキストとプロトコルインスタンス、
VRF、またはトポロジ間のマッピングを削除しま
す。名前には最大 32の英数字を使用できます。

switch(config)# no snmp-server
context context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 4   

コンテキストマッピングを削除する目

的で、インスタンス、VRF、またはト
ポロジを入力しないでください。

instance、vrf、または topologyキーワー
ドを使用すると、コンテキストとゼロ

長ストリング間のマッピングが設定さ

れます。

（注）

SNMP のディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPをディセーブルにします。switch(config) # no snmp-server protocol
enable

ステップ 2   

SNMPは、デフォルトでディセーブルに
なっています。

例：
no snmp-server protocol enable
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SNMP の設定の確認
SNMP設定情報を表示するには、次の作業を行います。

目的コマンド

SNMPのステータスを表示します。switch# show snmp

SNMPコミュニティストリングを表示します。switch# show snmp community

SNMP engineIDを表示します。switch# show snmp engineID

SNMPロールを表示します。switch# show snmp group

SNMPセッションを表示します。switch# show snmp sessions

イネーブルまたはディセーブルであるSNMP通
知を表示します。

switch# show snmp trap

SNMPv3ユーザを表示します。switch# show snmp user
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第 15 章

RMON の設定

この章は、次の内容で構成されています。

• RMONについて, 189 ページ

• RMONの設定時の注意事項および制約事項, 191 ページ

• RMONの設定, 191 ページ

• RMONの設定の確認, 193 ページ

• デフォルトの RMON設定, 193 ページ

RMON について
RMONは、各種のネットワークエージェントおよびコンソールシステムがネットワークモニタ
リングデータを交換できるようにするためのインターネット技術特別調査委員会（IETF）標準モ
ニタリング仕様です。 Cisco NX-OSは、Cisco Nexus 3000シリーズスイッチをモニタするための
RMONアラーム、イベント、およびログをサポートします。

RMONアラームは、指定された期間、特定のMIB（Management Information Base;管理情報ベー
ス）オブジェクトをモニタリングし、指定されたしきい値でアラームを発生させ、別のしきい値

でアラームをリセットします。アラームとRMONイベントを組み合わせて使用し、RMONアラー
ムが発生したときにログエントリまたは Simple Network Management Protocol（SNMP;簡易ネット
ワーク管理プロトコル）通知を生成できます。

Cisco Nexus 3000シリーズでは RMONはデフォルトでディセーブルに設定されており、イベント
またはアラームは設定されていません。 RMONのアラームおよびイベントを設定するには、CLI
または SNMP準拠のネットワーク管理ステーションを使用します。
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RMON アラーム
SNMP INTEGERタイプの解決を行う任意のMIBオブジェクトにアラームを設定できます。指定
されたオブジェクトは、標準のドット付き表記（たとえば、1.3.6.1.2.1.2.2.1.17は ifOutOctets.17を
表します）の既存の SNMP MIBオブジェクトでなければなりません。

アラームを作成する場合、次のパラメータを指定します。

•モニタリングするMIBオブジェクト

•サンプリング間隔：MIBオブジェクトのサンプル値を収集するのに Cisco Nexus 3000シリー
ズスイッチが使用する間隔。

•サンプルタイプ：絶対サンプルはMIBオブジェクト値の現在のスナップショットを使用し
ます。デルタサンプルは連続した 2つのサンプルを使用し、これらの差を計算します。

•上限しきい値：Cisco Nexus 3000シリーズスイッチが上限アラームを発生させる、または下
限アラームをリセットする場合の値。

•下限しきい値：Cisco Nexus 3000シリーズスイッチが下限アラームを発生させる、または上
限アラームをリセットする場合の値。

•イベント：アラーム（上限または下限）の発生時に Cisco Nexus 3000シリーズスイッチが実
行するアクション。

hcalarmsオプションを使用して、アラームを 64ビットの整数のMIBオブジェクトに設定しま
す。

（注）

たとえば、エラーカウンタMIBオブジェクトにデルタタイプ上限アラームを設定できます。エ
ラーカウンタデルタがこの値を超えた場合、SNMP通知を送信し、上限アラームイベントを記
録するイベントを発生させることができます。この上限アラームは、エラーカウンタのデルタ

サンプルが下限しきい値を下回るまで再度発生しません。

下限しきい値には、上限しきい値よりも小さな値を指定してください。（注）

RMON イベント
特定のイベントを各 RMONアラームに関連付けることができます。 RMONは次のイベントタイ
プをサポートします。

• SNMP通知：関連したアラームが発生したときに、SNMP risingAlarmまたは fallingAlarm通
知を送信します。

•ログ：関連したアラームが発生した場合、RMONログテーブルにエントリを追加します。
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•両方：関連したアラームが発生した場合、SNMP通知を送信し、RMONログテーブルにエン
トリを追加します。

下限アラームおよび上限アラームに異なるイベントを指定できます。

RMON の設定時の注意事項および制約事項
RMONには、次の注意事項および制限事項があります。

• SNMP通知イベントタイプを使用するよう、SNMPユーザを通知レシーバに設定する必要が
あります。

•整数になるMIBオブジェクトに、RMONアラームのみを設定できます。

RMON の設定

RMON アラームの設定
任意の整数の SNMP MIBオブジェクトに RMONアラームを設定できます。

次のパラメータを任意で指定することもできます。

•上限および下限しきい値が指定値を超えた場合に発生させるイベント番号。

•アラームのオーナー。

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

RMONアラームを作成します。値の範
囲は、–2147483647～ 2147483647です。

switch(config)# rmon alarm indexmib-object
sample-interval {absolute | delta}
rising-threshold value [event-index]

ステップ 2   

オーナー名は任意の英数字ストリングで

す。
falling-threshold value [event-index] [owner
name]

RMON高容量アラームを作成します。
値の範囲は、–2147483647～ 2147483647

switch(config)# rmon hcalarm index
mib-object sample-interval {absolute | delta}
rising-threshold-high value

ステップ 3   

です。オーナー名は任意の英数字ストリ

ングです。
rising-threshold-low value [event-index]
falling-threshold-high value

ストレージタイプの範囲は 1～ 5です。
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目的コマンドまたはアクション

falling-threshold-low value [event-index]
[owner name] [storagetype type]

（任意）

RMONアラームまたは高容量アラームに
関する情報を表示します。

switch# show rmon {alarms | hcalarms}ステップ 4   

（任意）

この設定変更を保存します。

switch# copy running-config startup-configステップ 5   

次に、RMONアラームを設定する例を示します。
switch# configure terminal
switch(config)# rmon alarm 1 1.3.6.1.2.1.2.2.1.17.83886080 5 delta rising-threshold 5 1
falling-threshold 0 owner test
switch(config)# exit
switch# show rmon alarms
Alarm 1 is active, owned by test
Monitors 1.3.6.1.2.1.2.2.1.17.83886080 every 5 second(s)
Taking delta samples, last value was 0
Rising threshold is 5, assigned to event 1
Falling threshold is 0, assigned to event 0
On startup enable rising or falling alarm

RMON イベントの設定
RMONアラームと関連付けるよう RMONイベントを設定できます。複数の RMONアラームで同
じイベントを再利用できます。

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

RMONイベントを設定します。説明のス
トリングおよびオーナー名は、任意の英数

字ストリングです。

switch(config)# rmon event index
[description string] [log] [trap] [owner
name]

ステップ 2   

（任意）

RMONアラームまたは高容量アラームに
関する情報を表示します。

switch(config)# show rmon {alarms |
hcalarms}

ステップ 3   
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目的コマンドまたはアクション

（任意）

この設定変更を保存します。

switch# copy running-config
startup-config

ステップ 4   

RMON の設定の確認
RMON設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

RMONアラームに関する情報を表示します。switch# show rmon alarms

RMONイベントに関する情報を表示します。switch# show rmon events

RMON高容量アラームに関する情報を表示しま
す。

switch# show rmon hcalarms

RMONログに関する情報を表示します。switch# show rmon logs

デフォルトの RMON 設定
次の表に、RMONパラメータのデフォルト設定を示します。

表 30：デフォルトの RMON パラメータ

デフォルトパラメータ

未設定。アラーム

未設定。イベント
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第 16 章

SPAN の設定

この章は、次の内容で構成されています。

• SPANについて, 195 ページ

• SPAN送信元, 196 ページ

• 送信元ポートの特性, 196 ページ

• SPAN宛先, 196 ページ

• 宛先ポートの特性, 197 ページ

• SPANの注意事項および制約事項, 197 ページ

• SPANセッションの作成または削除, 197 ページ

• イーサネット宛先ポートの設定, 198 ページ

• 送信元ポートの設定, 199 ページ

• 送信元ポートチャネルまたは VLANの設定, 200 ページ

• SPANセッションの説明の設定, 200 ページ

• SPANセッションのアクティブ化, 201 ページ

• SPANセッションの一時停止, 201 ページ

• SPAN情報の表示, 202 ページ

SPAN について
スイッチドポートアナライザ（SPAN）機能（ポートミラーリングまたはポートモニタリングと
も呼ばれる）は、ネットワークアナライザによる分析のためのネットワークトラフィックを選択

します。ネットワークアナライザには、Cisco SwitchProbeまたはその他のリモートモニタリング
（RMON）プローブを使用できます。
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SPAN 送信元
SPAN送信元とは、トラフィックをモニタリングできるインターフェイスを表します。CiscoNexus
シリーズデバイスは、SPAN送信元として、イーサネット、ポートチャネル、、およびVLANを
サポートします。VLANでは、指定されたVLANでサポートされているすべてのインターフェイ
スが SPAN送信元として含まれます。イーサネット、の送信元インターフェイスで、入力方向、
出力方向、または両方向の SPANトラフィックを選択できます。

•入力送信元（Rx）：この送信元ポートを介してデバイスに入るトラフィックは、SPAN宛先
ポートにコピーされます。

•出力送信元（Tx）：この送信元ポートを介してデバイスから出るトラフィックは、SPAN宛
先ポートにコピーされます。

送信元ポートの特性
送信元ポート（モニタリング対象ポートとも呼ばれる）は、ネットワークトラフィック分析のた

めにモニタリングするスイッチドインターフェイスです。スイッチは、任意の数の入力送信元

ポート（スイッチで使用できる最大数のポート）と任意の数の送信元VLANをサポートします。

送信元ポートの特性は、次のとおりです。

•イーサネット、ポートチャネル、またはVLANのいずれのポートタイプでもかまいません。

•複数の SPANセッションではモニタリングできません。

•宛先ポートには設定できません。

•モニタする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できます。
VLAN送信元の場合、モニタリング方向は入力のみであり、グループ内のすべての物理ポー
トに適用されます。RX/TXオプションは、VLANのSPANセッションでは使用できません。

•送信元ポートは、同じか、あるいは異なる VLAN内に存在できます。

SPAN 宛先
SPAN宛先とは、送信元ポートをモニタリングするインターフェイスを表します。 Cisco Nexusシ
リーズデバイスは、SPAN宛先として、イーサネットインターフェイスインターフェイスをサ
ポートします。

宛先 SPAN送信元 SPAN

イーサネットイーサネット
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宛先ポートの特性
各ローカル SPANセッションには、送信元ポートまたは VLANからトラフィックのコピーを受信
する宛先ポート（モニタリングポートとも呼ばれる）が存在する必要があります。宛先ポートの

特性は、次のとおりです。

•どの物理ポートであってもかまいません。送信元イーサネットのポートを宛先ポートにする
ことはできません。

•送信元ポートにはなれません。

•ポートチャネルにはできません。

• SPANセッションがアクティブなときは、スパニングツリーに参加しません。

•任意の SPANセッションのソースVLANに属する場合、送信元リストから除外され、モニタ
リングされません。

•すべてのモニタリング対象送信元ポートの送受信トラフィックのコピーを受信します。宛先
ポートがオーバーサブスクライブ型の場合、輻輳が発生する可能性があります。輻輳が発生

すると、1つまたは複数の送信元ポートでのトラフィック転送に影響を及ぼす可能性があり
ます。

SPAN の注意事項および制約事項
SPANには、次の注意事項と制限事項があります。

• NX-OS 5.0(3) U 2(2)をインストールし、その後でソフトウェアを以前のバージョンにダウン
グレードした場合、SPANの設定は失われます。

これを回避するには、NX-OS5.0(3)U2(2)にアップグレードする前に設定を保存し、ダウング
レード後にローカル SPANの設定を再適用する必要があります。

同様の ERSPANの制約事項については、ERSPANについてERSPANの注意事項および制約
事項, （206ページ）を参照してください。

SPAN セッションの作成または削除
monitor sessionコマンドを使用してセッション番号を割り当てることによって、SPANセッション
を作成できます。そのセッションがすでに存在する場合は、追加の設定情報がすべて既存のセッ

ションに追加されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

モニタコンフィギュレーションモードを開始

します。既存のセッション設定に新しいセッ

ション設定が追加されます。

switch(config)#monitor session
session-number

ステップ 2   

次に、SPANモニタセッションを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 2
switch(config) #

イーサネット宛先ポートの設定
SPAN宛先ポートとしてイーサネットインターフェイスを設定できます。

SPAN宛先ポートは、スイッチ上の物理ポートにのみ設定できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

指定されたスロットとポートでイーサネットイ

ンターフェイスのインターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface
ethernet slot/port

ステップ 2   

指定されたイーサネットインターフェイスのモ

ニタモードを開始します。ポートが SPAN宛先
switch(config-if)# switchport
monitor

ステップ 3   

として設定されている場合、プライオリティフ

ロー制御はディセーブルです。

グローバルコンフィギュレーションモードに戻

ります。

switch(config-if)# exitステップ 4   

指定された SPANセッションのモニタコンフィ
ギュレーションモードを開始します。

switch(config)#monitor session
session-number

ステップ 5   

   Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.0(3)U4(1)
198 OL-26558-02-J  

SPAN の設定
イーサネット宛先ポートの設定



目的コマンドまたはアクション

イーサネット SPAN宛先ポートを設定します。switch(config-monitor)#
destination interface ethernet
slot/port

ステップ 6   

次に、イーサネット SPAN宛先ポートを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2
switch(config-monitor)# destination interface ethernet 1/3
switch(config-monitor)#

送信元ポートの設定
送信元ポートは、イーサネットポートにのみ設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

指定されたモニタリングセッションのモニタコン

フィギュレーションモードを開始します。

switch(config) #monitor session
session-number

ステップ 2   

送信元およびパケットをコピーするトラフィック

方向を設定します。イーサネットのポートの範囲

switch(config-monitor) # source
interface type slot/port [rx | tx |
both]

ステップ 3   

を入力できます。コピーするトラフィック方向を、

入力（rx）、出力（tx）、または両方向（both）と
して指定できます。デフォルトは bothです。

次に、イーサネット SPAN送信元ポートを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# source interface ethernet 1/16
switch(config-monitor)#
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送信元ポートチャネルまたは VLAN の設定
SPANセッションに送信元チャネルを設定できます。これらのポートは、ポートチャネル、およ
びVLANに設定できます。モニタリング方向は入力、出力、またはその両方に設定でき、グルー
プ内のすべての物理ポートに適用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定された SPANセッションのモニタコン
フィギュレーションモードを開始します。

switch(config) # monitor session
session-number

ステップ 2   

ポートチャネルまたはVLAN送信元を設定
します。VLAN送信元の場合、モニタリン
グ方向は暗黙的です。

switch(config-monitor) # source
{interface {port-channel}
channel-number [rx | tx | both] | vlan
vlan-range}

ステップ 3   

次に、ポートチャネル SPAN送信元を設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# source interface port-channel 1 rx
switch(config-monitor)# source interface port-channel 3 tx
switch(config-monitor)# source interface port-channel 5 both
switch(config-monitor)#

次に、VLANの SPAN送信元を設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# source vlan 1
switch(config-monitor)#

SPAN セッションの説明の設定
参照を容易にするために、SPANセッションの説明的な名前を指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

指定されたSPANセッションのモニタコン
フィギュレーションモードを開始します。

switch(config) # monitor session
session-number

ステップ 2   

SPANセッションの説明的な名前を作成し
ます。

switch(config-monitor) # description
description

ステップ 3   

次に、SPANセッションの説明を設定する例を示します。
switch# configure terminal
switch(config) # monitor session 2
switch(config-monitor) # description monitoring ports eth2/2-eth2/4
switch(config-monitor) #

SPAN セッションのアクティブ化
デフォルトでは、セッションステートは shutに保持されます。送信元から宛先へパケットをコ
ピーするセッションを開くことができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定された SPANセッションまたはすべ
てのセッションを開始します。

switch(config) # nomonitor session {all
| session-number} shut

ステップ 2   

次に、SPANセッションをアクティブにする例を示します。
switch# configure terminal
switch(config) # no monitor session 3 shut

SPAN セッションの一時停止
デフォルトでは、セッションステートは shutです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定されたSPANセッションまたはすべて
のセッションを一時停止します。

switch(config) #monitor session {all |
session-number} shut

ステップ 2   

次に、SPANセッションを一時停止する例を示します。
switch# configure terminal
switch(config) # monitor session 3 shut
switch(config) #

SPAN 情報の表示

手順

目的コマンドまたはアクション

SPAN設定を表示します。switch# show monitor [session {all | session-number |
range session-range} [brief]]

ステップ 1   

次に、SPANセッションの情報を表示する例を示します。
switch# show monitor
SESSION STATE REASON DESCRIPTION
------- ----------- ---------------------- --------------------------------
2 up The session is up
3 down Session suspended
4 down No hardware resource

次に、SPANセッションの詳細を表示する例を示します。
switch# show monitor session 2

session 2
---------------
type : local
state : up
source intf :

source VLANs :
rx :

destination ports : Eth3/1
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第 17 章

ERSPAN の設定

この章は、次の内容で構成されています。

• ERSPANについて, 203 ページ

• ERSPANのライセンス要件, 205 ページ

• ERSPANの前提条件, 206 ページ

• ERSPANの注意事項および制約事項, 206 ページ

• デフォルト設定値, 208 ページ

• ERSPANの設定, 208 ページ

• ERSPANの設定例, 216 ページ

• その他の参考資料, 216 ページ

ERSPAN について
Cisco NX-OSシステムは、送信元ポートと宛先ポートの両方で ERSPAN（Encapsulated Remote
Switching Port Analyser）機能をサポートします。 ERSPANは、ミラーリングされたトラフィック
を IPネットワーク経由で転送します。トラフィックは送信元ルータでカプセル化され、ネット
ワーク全体にわたって転送されます。パケットは宛先ルータでカプセル化解除されてから、宛先

インターフェイスに送信されます。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN GRE（Generic Routing
Encapsulation）カプセル化トラフィック、および ERSPAN宛先セッションで構成されています。
異なるスイッチで ERSPAN送信元セッションおよび宛先セッションを個別に設定します。
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ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことをERSPAN送信元と呼びます。送
信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックを

コピーするかどうかを指定します。 ERSPAN送信元には次のものが含まれます。

•イーサネットポートおよびポートチャネル。

• VLAN：VLANが ERSPAN送信元として指定されている場合、VLANでサポートされている
すべてのインターフェイスが ERSPAN送信元となります。

ERSPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

• ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

ERSPAN 宛先
宛先ポートは ERSPAN送信元からコピーされたトラフィックを受信します。

ERSPAN宛先ポートには、次の特性があります。

• ERSPANセッションの宛先には、アクセスモードまたはトランクモードのイーサネットポー
トまたはポートチャネルインターフェイスが含まれます。

•宛先ポートとして設定されたポートを送信元ポートとしても設定することはできません。

•宛先ポートは、一度に 1つの ERSPANセッションだけで設定できます。

•宛先ポートは、どのスパニングツリーインスタンスにも、どのレイヤ 3プロトコルにも参加
しません。

•モニタ宛先ポートでは、入力オプションおよび入力ラーニングオプションはサポートされて
いません。

• HIFポートチャネルおよびファブリックポートチャネルのポートは、SPAN宛先ポートとし
てサポートされていません。

ERSPAN セッション
モニタする送信元と宛先を指定する ERSPANセッションを作成できます。

ERSPAN送信元セッションを設定する場合は、宛先 IPアドレスを設定する必要があります。
ERSPAN宛先セッションを設定する場合は、送信元 IPアドレスを設定する必要があります。送
信元セッションのプロパティについてはERSPAN送信元,（204ページ）を、宛先セッションのプ
ロパティについては ERSPAN宛先, （204ページ）を参照してください。
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すべてのスイッチにわたって同時に実行できるのは 2つの ERSPANまたは SPAN送信元セッ
ションだけです。すべてのスイッチにわたって同時に実行できるのは 23の ERSPAN宛先セッ
ションだけです。

（注）

次の図は、ERSPANの設定を示しています。

図 1：ERSPAN の設定

マルチ ERSPAN セッション
最大 48個の ERSPANセッションを定義できますが、同時に実行できる ERSPANまたは SPAN
セッションは 2個だけです。未使用の ERSPANセッションはシャットダウンできます。

ERSPANセッションのシャットダウンについては、ERSPANセッションのシャットダウンまたは
アクティブ化, （213ページ）を参照してください。

ハイアベイラビリティ

ERSPAN機能はステートレスリスタートおよびステートフルリスタートをサポートします。リ
ブートまたはスーパーバイザスイッチオーバー後に、実行コンフィギュレーションを適用しま

す。

ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

ERSPANにはライセンスは不要です。ライセン
スパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。 Cisco
NX-OSのライセンス方式の詳細については、
『License and Copyright Information for Cisco
NX-OS Software』を参照してください。（次の
URLで入手できます。http://www.cisco.com/en/
US/docs/switches/datacenter/sw/4_0/nx-os/
license_agreement/nx-ossw_lisns.html）を参照し
てください。

Cisco NX-OS

ERSPAN の前提条件
ERSPANの前提条件は、次のとおりです。

•各デバイス上で、まず所定の ERSPAN設定をサポートするポートのイーサネットインターフェ
イスを設定する必要があります。

ERSPAN の注意事項および制約事項
ERSPAN設定時の注意事項と制限事項は次のとおりです。

• ERSPANは次をサポートしています。

◦ 4～ 6トンネルから

◦非トンネルパケット

◦ IP-in-IPトンネル

◦ IPv4トンネル（制限あり）

◦ ERSPAN送信元セッションタイプ（パケットはGREトンネルパケットとしてカプセル
化され、IPネットワーク上で送信されます。ただし、他のシスコデバイスとは異なり、
ERSPANヘッダーはパケットに追加されません。）

◦ ERSPAN宛先セッションタイプ（ただし、ERSPANパケットをカプセル化解除するた
めのサポートは使用できません。カプセル化されたパケット全体が、ERSPAN終端ポ
イントにある前面パネルポートにスパンされます。）

•カプセル化されたミラーパケットがレイヤ 2のMTUチェックに失敗すると、ERSPANパ
ケットはドロップされます。
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•出力カプセル化には、112バイトの制限があります。この制限を超えるパケットはドロップ
されます。このシナリオは、トンネルとミラーリングが混在しているときに発生することが

あります。

• ERSPANセッションは複数のローカルセッションで共有されます。最大 18セッションが設
定できます。ただし、同時に動作できるのは最大 4セッションのみです。受信ソースと送信
ソースの両方が同じセッションで設定されている場合、2セッションのみが動作できます。

• NX-OS 5.0(3) U 2(2)をインストールし、ERSPANを設定し、その後でソフトウェアを以前の
バージョンにダウングレードすると、ERSPANの設定は失われます。この状況は、ERSPAN
が NX-OS 5.0(3) U 2(2)よりも前のバージョンでサポートされていないため発生します。

同様の SPANの制約事項については、SPANについて SPANの注意事項および制約事項, （
197ページ）を参照してください。

• ERSPAN、およびERSPANACLは、スーパーバイザが生成したパケットではサポートされま
せん。

• ERSPANと ERSPAN ACLセッションは、宛先ルータで同様に終了します。

• ERSPANは、管理ポートではサポートされません。

•宛先ポートは、一度に 1つの ERSPANセッションだけで設定できます。

•ポートをソースポートと宛先ポートの両方として設定することはできません。

• 1つの ERSPANセッションに、次の送信元を組み合わせて使用できます。

◦イーサネットポートまたはポートチャネル（サブインターフェイスを除く）。

◦ポートチャネルサブインターフェイスに割り当てることのできる VLANまたはポート
チャネル。

◦コントロールプレーン CPUへのポートチャネル。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケット
をモニタしません。

（注）

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。

• ERSPANセッションに、送信方向または送信および受信方向でモニタされている送信元ポー
トが含まれている場合、パケットが実際にはその送信元ポートで送信されなくても、これら

のポートを受け取るパケットが ERSPANの宛先ポートに複製される可能性があります。送
信元ポートでこの動作が生じる例の一部を示します。

◦フラッディングから発生するトラフィック

◦ブロードキャストおよびマルチキャストトラフィック
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•入力と出力の両方が設定されているVLANERSPANセッションでは、パケットが同じVLAN
上でスイッチングされる場合に、宛先ポートから 2つのパケット（入力側から 1つ、出力側
から 1つ）が転送されます。

• VLAN ERSPANがモニタするのは、VLANのレイヤ 2ポートを出入りするトラフィックだけ
です。

•パケットがミラーリングされ、ERSPAN宛先ポートに送信された場合、GREヘッダーは削除
されません。パケットは、GREペイロードとして元のパケットを含む GREパケットとして
GREヘッダーとともに送信されます。

デフォルト設定値
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 31：デフォルトの ERSPAN パラメータ

デフォルトパラメータ

シャットステートで作成されます。ERSPANセッション

ERSPAN の設定

ERSPAN 送信元セッションの設定
ERSPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、ERSPAN
セッションはシャットステートで作成されます。

送信元には、イーサネットポート、ポートチャネル、および VLANを指定できます。 1つの
ERSPANセッションに、イーサネットポートまたは VLANを組み合わせた送信元を使用できま
す。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

ERSPANのグローバルな送信元 IPアドレス
を設定します。

monitor erspan origin ip-address
ip-address global

例：
switch(config)# monitor erspan
origin
ip-address 10.0.0.1 global

ステップ 2   

指定したERSPANセッションのコンフィギュ
レーションを消去します。新しいセッション

no monitor session {session-number |
all}

例：
switch(config)# no monitor session
3

ステップ 3   

コンフィギュレーションは、既存のセッショ

ンコンフィギュレーションに追加されます。

ERSPAN送信元セッションを設定します。monitor session {session-number | all}
type erspan-source

ステップ 4   

例：
switch(config)# monitor session 3
type erspan-source
switch(config-erspan-src)#

セッションの説明を設定します。デフォルト

では、説明は定義されません。説明には最大

32の英数字を使用できます。

description description

例：
switch(config-erspan-src)#
description erspan_src_session_3

ステップ 5   

送信元およびパケットをコピーするトラ

フィックの方向を設定します。イーサネット

source {[interface [type slot/port[-port][,
type slot/port[-port]]] [port-channel
channel-number]] | [vlan {number |
range}]} [rx | tx | both]

ステップ 6   

ポート範囲、ポートチャネル、またはVLAN
範囲を入力できます。

例：
switch(config-erspan-src)# source
interface ethernet 2/1-3, ethernet
3/1 rx

送信元は 1つ設定することも、またはカンマ
で区切った一連のエントリとして、または番

号の範囲として、複数設定することもできま

す。最大128のインターフェイスを指定でき
例：
switch(config-erspan-src)# source
interface port-channel 2

ます。VLAN範囲の詳細については、『Cisco
Nexus 3000 Series NX-OS Layer 2 Switching
Configuration Guide, Release 5.x』を参照して
ください。

例：
switch(config-erspan-src)# source
interface sup-eth 0 both
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目的コマンドまたはアクション

入力、出力、またはその両方としてコピーす

るトラフィックの方向を指定できます。デ

フォルトは bothです。
例：
switch(config-erspan-src)# source
vlan 3, 6-8 tx

例：
switch(config-monitor)# source
interface ethernet 101/1/1-3

（任意）
—

ステップ 6を繰り返して、すべての
ERSPAN送信元を設定します。

ステップ 7   

ERSPANセッションの宛先 IPアドレスを設
定します。ERSPAN送信元セッションごとに

destination ip ip-address

例：
switch(config-erspan-src)#
destination ip 10.1.1.1

ステップ 8   

宛先 IPアドレスが 1つだけサポートされま
す。

ERSPAN送信元セッションがトラフィックの
転送に使用する VRFを設定します。

vrf vrf-name

例：
switch(config-erspan-src)# vrf
default

ステップ 9   

（任意）

ERSPANトラフィックの IP存続可能時間
（TTL）値を設定します。指定できる範囲は
1～ 255です。

ip ttl ttl-number

例：
switch(config-erspan-src)# ip ttl
25

ステップ 10   

（任意）

ERSPANトラフィックのパケットの DiffServ
コードポイント（DSCP）値を設定します。
指定できる範囲は 0～ 63です。

ip dscp dscp-number

例：
switch(config-erspan-src)# ip dscp
42

ステップ 11   

ERSPAN送信元セッションをイネーブルにし
ます。デフォルトでは、セッションはシャッ

トステートで作成されます。

同時に実行できる ERSPAN送信元
セッションは 2つだけです。

（注）

no shut

例：
switch(config-erspan-src)# no shut

ステップ 12   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | range session-range}

例：
switch(config-erspan-src)# show
monitor session 3

ステップ 13   
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目的コマンドまたはアクション

（任意）

実行ERSPANコンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 14   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 15   

（任意）

実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 16   

ERSPAN 宛先セッションの設定
ERSPAN宛先セッションを送信元 IPアドレスからローカルデバイス上の宛先ポートにパケット
をコピーするように設定できます。デフォルトでは、ERSPAN宛先セッションはシャットステー
トで作成されます。

はじめる前に

すでにモニタモードで宛先ポートが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

選択したスロットおよびポートまたはポー

ト範囲で、インターフェイスコンフィギュ

レーションモードを開始します。

interface ethernet slot/port[-port]

例：
switch(config)# interface ethernet
2/5
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

選択したスロットおよびポートまたはポー

ト範囲でスイッチポートパラメータを設定

します。

switchport

例：
switch(config-if)# switchport

ステップ 3   

選択したスロットおよびポートまたはポー

ト範囲で次のスイッチポートモードを設定

します。

switchport mode [access | trunk]

例：
switch(config-if)# switchport mode
trunk

ステップ 4   

• access

• trunk

ERSPAN宛先としてスイッチポートイン
ターフェイスを設定します。

switchport monitor

例：
switch(config-if)# switchport
monitor

ステップ 5   

—ステップ 2～ 5を繰り返して、追加
の ERSPAN宛先でモニタリングを設
定します。

ステップ 6   

指定した ERSPANセッションのコンフィ
ギュレーションを消去します。新しいセッ

no monitor session {session-number |
all}

例：
switch(config-if)# no monitor
session 3

ステップ 7   

ションコンフィギュレーションは、既存の

セッションコンフィギュレーションに追加

されます。

ERSPAN宛先セッションを設定します。monitor session {session-number | all}
type erspan-destination

ステップ 8   

例：
switch(config-if)# monitor session
3 type erspan-destination
switch(config-erspan-dst)#

セッションの説明を設定します。デフォル

トでは、説明は定義されません。説明には

最大 32の英数字を使用できます。

description description

例：
switch(config-erspan-dst)#
description erspan_dst_session_3

ステップ 9   

ERSPANセッションの送信元 IPアドレスを
設定します。ERSPAN宛先セッションごと

source ip ip-address

例：
switch(config-erspan-dst)# source
ip 10.1.1.1

ステップ 10   

に送信元 IPアドレスが 1つだけサポートさ
れます。

コピーされた送信元パケットの宛先を設定

します。 1つ以上のインターフェイスをカ
destination {[interface [type
slot/port[-port][, type slot/port[-port]]]
[port-channel channel-number]]}

ステップ 11   
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目的コマンドまたはアクション

ンマで区切った一連のエントリとして設定

できます。

トランクポートとして宛先ポー

トを設定できます。

（注）
例：
switch(config-erspan-dst)#
destination interface ethernet 2/5,
ethernet 3/7

（任意）
—

ステップ11を繰り返して、すべての
ERSPAN宛先を設定します。

ステップ 12   

ERSPAN宛先セッションをイネーブルにし
ます。デフォルトでは、セッションは

シャットステートで作成されます。

同時に実行できる ERSPAN宛先
セッションは 23個だけです。

（注）

no shut

例：
switch(config)# no shut

ステップ 13   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | range session-range}

例：
switch(config)# show monitor
session 3

ステップ 14   

（任意）

実行ERSPANコンフィギュレーションを表
示します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 15   

（任意）

ERSPANのスタートアップコンフィギュ
レーションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 16   

（任意）

実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 17   

ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断する
ことができます。同時に実行できる ERSPANセッションは、Cisco Nexus 5000シリーズスイッチ
では 2つだけであるため、セッションをシャットダウンすることにより、ハードウェアリソース
を解放して別のセッションをイネーブルにすることができます。デフォルトでは、ERSPANセッ
ションはシャットステートで作成されます。
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送信元から宛先へのパケットのコピーをアクティブにするために、ERSPANセッションをイネー
ブルにすることができます。すでにイネーブルになっているが、動作状況がダウンの ERSPAN
セッションをイネーブルにするには、そのセッションをいったんシャットダウンしてから、改め

てイネーブルにする必要があります。ERSPANセッションステートをシャットダウンしてイネー
ブルにするには、グローバルまたはモニタコンフィギュレーションモードのどちらのコマンドで

も使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configuration terminal

例：
switch# configuration terminal
switch(config)#

ステップ 1   

指定された ERSPANセッションをシャットダウ
ンします。セッションの範囲は 1～ 48です。

monitor session {session-range | all}
shut

例：
switch(config)# monitor session
3 shut

ステップ 2   

デフォルトでは、セッションはシャットステー

トで作成されます。同時に実行できるセッショ

ンは 2つだけです。

指定された ERSPANセッションを再開（イネー
ブルに）します。セッションの範囲は 1～ 48

no monitor session {session-range |
all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

です。デフォルトでは、セッションはシャット

ステートで作成されます。同時に実行できる

セッションは 2つだけです。
モニタセッションがイネーブルになっ

ているが、その動作状況がダウンの場

合に、そのセッションをイネーブルに

するには、最初にmonitor session shut
コマンドを指定してから、no monitor
session shutコマンドを続ける必要が
あります。

（注）

ERSPAN送信元タイプのモニタコンフィギュ
レーションモードを開始します。新しいセッ

monitor session session-number type
erspan-source

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

ションコンフィギュレーションは、既存のセッ

ションコンフィギュレーションに追加されま

す。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor session session-number type
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   
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目的コマンドまたはアクション

ERSPANセッションをシャットダウンします。
デフォルトでは、セッションはシャットステー

トで作成されます。

shut

例：
switch(config-erspan-src)# shut

ステップ 6   

ERSPANセッションをイネーブルにします。デ
フォルトでは、セッションはシャットステート

で作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

（任意）

ERSPANセッションのステータスを表示します。
show monitor session all

例：
switch(config-erspan-src)# show
monitor session all

ステップ 8   

（任意）

実行 ERSPANコンフィギュレーションを表示し
ます。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 9   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 10   

（任意）

実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 11   

ERSPAN 設定の確認
ERSPANの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number | range
session-range}

実行ERSPANコンフィギュレーションを表示し
ます。

show running-config monitor

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor
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ERSPAN の設定例

ERSPAN 送信元セッションの設定例
次に、ERSPAN送信元セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/30
switch(config-if)# no shut
switch(config-if)# exit
switch(config)# monitor erspan origin ip-address 3.3.3.3 global
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# source interface e14/30
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# show monitor session 1

ERSPAN 宛先セッションの設定例
次に、ERSPAN宛先セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 3000 Series NX-OS System
Management Command Reference』『Cisco Nexus
5000 Series NX-OS System Management Command
Reference』

ERSPANコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設定、

使用に関する注意事項、および例
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第 18 章

sFLOW の設定

この章は、次の内容で構成されています。

• sFlowについて, 219 ページ

• ライセンスの要件, 220 ページ

• 前提条件, 220 ページ

• sFlowの注意事項および制約事項, 220 ページ

• sFlowのデフォルト設定, 221 ページ

• sFLowの設定, 221 ページ

• sFLOW Showコマンド, 228 ページ

• sFlowの設定例, 229 ページ

• sFlowに関する追加情報, 229 ページ

• sFlowの機能の履歴, 229 ページ

sFlow について
sFlowを使用すると、スイッチやルータを含むデータネットワーク内のリアルタイムトラフィッ
クをモニタできます。 sFlowでは、トラフィックをモニタするためにスイッチやルータ上の sFlow
エージェントソフトウェアでサンプリングメカニズムを使用して、入力および出力ポート上のサ

ンプルデータを中央のデータコレクタ（sFlowアナライザとも呼ばれる）に転送します。

sFlowの詳細については、RFC 3176を参照してください。

sFlow エージェント
CiscoNX-OSソフトウェアに組み込まれている sFlowエージェントは、サンプリングされるパケッ
トのデータソースに関連付けられたインターフェイスカウンタを定期的にサンプリングまたは
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ポーリングします。このデータソースは、イーサネットインターフェイス、EtherChannelイン
ターフェイス、ある範囲に属するイーサネットインターフェイスのいずれかです。sFlowエージェ
ントは、イーサネットポートマネージャにクエリーを送信して対応する EtherChannelメンバー
シップ情報を確認するほか、イーサネットポートマネージャからもメンバーシップの変更の通知

を受信します。

Cisco NX-OSソフトウェアで sFlowサンプリングをイネーブルにすると、サンプリングレートと
ハードウェア内部の乱数に基づいて、入力パケットと出力パケットが sFlowでサンプリングされ
たパケットとして CPUに送信されます。 sFlowエージェントはサンプリングされたパケットを処
理し、sFlowアナライザに sFlowデータグラムを送信します。 sFlowデータグラムには、元のサン
プリングされたパケットに加えて、入力ポート、出力ポート、および元のパケット長に関する情

報が含まれます。 sFlowデータグラムには、複数の sFlowサンプルを含めることができます。

ライセンスの要件
この機能にはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。 NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

前提条件
sFlowを設定するには、feature sflowコマンドを使用して sFlow機能をイネーブルにする必要があ
ります。

sFlow の注意事項および制約事項
sFlowの設定を計画する場合、次の点を考慮します。

•インターフェイスの sFlowをイネーブルにすると、入力と出力の両方に対してイネーブルに
なります。入力だけまたは出力だけの sFlowをイネーブルにできません。

•マルチキャスト、ブロードキャスト、または未知のユニキャストパケットの sFlowの出力の
サンプリングはサポートされません。

•システムの sFlowの設定およびトラフィックに基づいてサンプリングレートを設定する必要
があります。

• Cisco Nexus 3000シリーズは、1つの sFlowコレクタだけをサポートします。
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sFlow のデフォルト設定
表 32：デフォルトの sFlow パラメータ

デフォルトパラメータ

4096sFlow sampling-rate

128sFlow sampling-size

1400sFlow max datagram-size

6343sFlow collector-port

20sFlow counter-poll-interval

sFLow の設定

sFlow 機能のイネーブル化
スイッチの sFlowを設定する前に sFlow機能をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlow機能をイネーブルにします。[no] feature sflowステップ 2   

（任意）

イネーブルおよびディセーブルにされた機能を

表示します。

show featureステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。
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次に、sFlow機能をイネーブルにする例を示します。
switch# configure terminal
switch(config)# feature sflow
switch(config)# copy running-config startup-config

サンプリングレートの設定

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

パケットの sFlowのサンプリングレートを設定しま
す。

[no] sflow sampling-rate
sampling-rate

ステップ 2   

sampling-rateには 4096～ 1000000000間の整数を指
定できます。デフォルト値は 4096です。

sampling-rateを 0にすると、サンプリング
がディセーブルになります。

（注）

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、サンプリングレートを 50,000に設定する例を示します。
switch# configure terminal
switch(config)# sflow sampling-rate 50000
switch(config)# copy running-config startup-config

最大サンプリングサイズの設定

サンプリングされたパケットからコピーする最大バイト数を設定できます。

はじめる前に

sFlow機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlowの最大サンプリングサイズパケットを設定
します。

[no] sflow max-sampled-size
sampling-size

ステップ 2   

sampling-sizeの範囲は 64～256バイトです。デ
フォルト値は 128です。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次に、sFlowエージェントの最大サンプリングサイズを設定する例を示します。
switch# configure terminal
switch(config)# sflow max-sampled-size 200
switch(config)# copy running-config startup-config

カウンタのポーリング間隔の設定

データソースに関連するカウンタの継続的なサンプル間の最大秒数を設定できます。サンプリン

グ間隔 0は、カウンタのサンプリングをディセーブルにします。

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

インターフェイスの sFlowのポーリング間隔を設
定します。 poll-intervalの範囲は 0～2147483647
秒です。デフォルト値は 20です。

[no] sflow counter-poll-interval
poll-interval

ステップ 2   
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目的コマンドまたはアクション

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次に、インターフェイスの sFlowのポーリング間隔を設定する例を示します。
switch# configure terminal
switch(config)# sflow counter-poll-interval 100
switch(config)# copy running-config startup-config

最大データグラムサイズの設定

1つのサンプルデータグラムで送信できるデータの最大バイト数を設定できます。

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlowの最大データグラムサイズを設定します。[no] sflow max-datagram-size
datagram-size

ステップ 2   

datagram-sizeの範囲は 200～9000バイトです。
デフォルト値は 1400です。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。
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次に、sFlowの最大データグラムサイズを設定する例を示します。
switch# configure terminal
switch(config)# sflow max-datagram-size 2000
switch(config)# copy running-config startup-config
[########################################] 100%

sFlow アナライザのアドレスの設定

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

sFlowアナライザの IPv4アドレスを設定します。[no] sflow collector-ip
IP-address vrf-instance

ステップ 2   

vrf-instanceには次のいずれかを指定できます。

•ユーザ定義のVRF名。最大 32文字の英数字を指定
できます。

• vrfmanagement。 sFlowデータコレクタが管理ポー
トに接続されたネットワークに存在する場合は、こ

のオプションを使用する必要があります。

• vrf default。 sFlowデータコレクタが前面パネルの
ポートに接続されたネットワークに存在する場合

は、このオプションを使用する必要があります。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、管理ポートに接続されている sFlowデータコレクタの IPv4アドレスを設定する例を示しま
す。

switch# configure terminal
switch(config)# sflow collector-ip 192.0.2.5 vrf management
switch(config)# copy running-config startup-config
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sFlow アナライザポートの設定
sFlowデータグラムの宛先ポートを設定できます。

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlowアナライザの UDPポートを設定します。[no] sflow collector-port
collector-port

ステップ 2   

collector-portの範囲は 0～65535です。デフォル
ト値は 6343です。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次に、sFlowデータグラムの宛先ポートを設定する例を示します。
switch# configure terminal
switch(config)# sflow collector-port 7000
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

sFlow エージェントアドレスの設定

はじめる前に

sFlow機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

sFlowエージェントの IPv4アドレスを設定します。[no] sflow agent-ip
ip-address

ステップ 2   

デフォルトの ip-addressは 0.0.0.0です。つまり、すべ
てのサンプリングがスイッチでディセーブルであるこ

とを示します。 sFlow機能をイネーブルにするには、
有効な IPアドレスを指定する必要があります。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、sFlowエージェントの IPv4アドレスを設定する例を示します。
switch# configure terminal
switch(config)# sflow agent-ip 192.0.2.3
switch(config)# copy running-config startup-config

sFlow サンプリングデータソースの設定
sFlowのサンプリングデータソースには、イーサネットポート、イーサネットポートの範囲、ま
たはポートチャネルを指定できます。

はじめる前に

• sFlow機能がイネーブルになっていることを確認します。

•データソースとしてポートチャネルを使用する場合は、すでにポートチャネルを設定して、
ポートチャネル番号がわかっていることを確認してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlowのサンプリングデータソースを設定しま
す。

switch(config)# [no] sflow
data-source interface [ethernet
slot/port[-port] |port-channel
channel-number]

ステップ 2   

イーサネットのデータソースの場合、slotはス
ロット番号、portは 1つのポート番号または
port-portで指定されたポートの範囲です。

（任意）

sFlow情報を表示します。
switch(config)# show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次に、sFlowのサンプラのイーサネットポート 5～12を設定する例を示します。
switch# configure terminal
switch(config)# sflow data-source interface ethernet 1/5-12
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

次に、sFlowのサンプラのポートチャネル 100を設定する例を示します。
switch# configure terminal
switch(config)# sflow data-source interface port-channel 100
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

sFLOW Show コマンド
sFlowの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

sFlowのグローバルコンフィギュレーションを
表示します。

show sflow

sFlowの統計情報を表示します。show sflow statistics
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目的コマンド

sFlow統計情報をクリアします。clear sflow statistics

現在実行中の sFlowコンフィギュレーションを
表示します。

show running-config sflow [all]

sFlow の設定例
次に sFlowを設定する例を示します。
feature sflow
sflow sampling-rate 5000
sflow max-sampled-size 200
sflow counter-poll-interval 100
sflow max-datagram-size 2000
sflow collector-ip 192.0.2.5 vrf management
sflow collector-port 7000
sflow agent-ip 192.0.2.3
sflow data-source interface ethernet 1/5

sFlow に関する追加情報
表 33：sFlow の関連資料

マニュアルタイトル関連項目

『Cisco Nexus 3000 Series NX-OS System
Management Command Reference』。

sFlow CLIコマンド

sFlowのパケット形式と SNMPMIBを定義しま
す。

http://www.sflow.org/rfc3176.txt

RFC 3176

sFlow の機能の履歴
この表は、機能の追加または変更が行われたリリースの更新のみを示します。

機能情報リリース機能名

この機能が導入されました。5.0(3)U4(1)sFlow
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