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ERSPAN に関する情報
ERSPANは、IPネットワークでミラーリングされたトラフィックを転送して、ネットワーク内で
複数のスイッチのリモートモニタリングを提供します。トラフィックは、送信元ルータでカプセ

ル化され、ネットワーク間を転送されます。パケットは宛先ルータでカプセル化解除され、宛先

インターフェイスに送信されます。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN総称ルーティングカプ
セル化（GRE）カプセル化トラフィック、および ERSPAN宛先セッションで構成されています。
異なるスイッチで ERSPAN送信元セッションおよび宛先セッションを個別に設定します。

CiscoNexus 5000シリーズスイッチでのERSPANの実装は、送信元セッションではなく、宛先セッ
ションのみをサポートします。 1つ以上の送信元ポートでトラフィックをモニタできます。

ERSPAN 送信元セッション
ERSPAN送信元セッションは、次によって定義されます。
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•セッション ID。

•セッションでモニタされる送信元ポート、送信元 VLAN、または送信元 VSANのリスト。

• ERSPANフロー ID。

• IP TOSや TTLなど、GREエンベロープに関連するオプション属性。

•宛先 IPアドレス。

•仮想ルーティングおよび転送テーブル。

ERSPAN送信元セッションは、ERSPAN GREカプセル化されたトラフィックを送信元ポートから
コピーしません。ERSPAN送信元セッションごとに、送信元としてポート、VLAN、またはVSAN
を設定できます。ただし、次のようないくつかの制限があります。詳細については、ERSPANの
注意事項および制約事項, （4ページ）を参照してください。

次の図は、ERSPAN設定の例を示します。

図 1：ERSPAN の設定

モニタ対象トラフィック

デフォルトでは、ERSPANは、マルチキャストおよびブリッジプロトコルデータユニット
（BPDU）フレームを含む、すべてのトラフィックをモニタします。

ERSPANがモニタするトラフィックの方向は、次のように送信元によって決まります。

•送信元ポートについては、ERSPANは、入力トラフィック、出力トラフィック、または入出
力トラフィックをモニタできます。

•送信元 VLANまたは送信元 VSANについては、ERSPANは入力トラフィックのみをモニタ
できます。
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ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことをERSPANソースと呼びます。送
信元では、モニタするトラフィックを指定し、さらに入力、出力、または両方向のトラフィック

をコピーするかどうかを指定します。 ERSPAN送信元には次のものが含まれます。

•送信元ポート：送信元ポートは、トラフィック分析のためにモニタされるポートです。任意
の VLANに送信元ポートを設定できます。また、トランクポートを、送信元ポートとして
設定したり、非トランク送信元ポートと混在させることができます。

•送信元 VLAN：送信元 VLANは、トラフィック分析のためにモニタされる仮想ローカルエ
リアネットワーク（VLAN）です。

•送信元VSAN：送信元VSANは、トラフィック分析のためにモニタされる仮想ストレージエ
リアネットワーク（VSAN）です。

切り捨てられた ERSPAN
切り捨てられた ERSPANを使用して、ERSPANパケットの送信で使用されるファブリックまたは
ネットワーク帯域幅の量を減らすことができます。

デフォルトでは切り捨ては行われないため、大規模な ERSPANパケットを受信するスイッチまた
はルータは、これらの大きすぎるパケットをドロップする可能性があります。

Cisco Catalyst 6000シリーズスイッチは、これらの切り捨てられたパケットをドロップするた
め、宛先 ERSPANルータが Cisco Catalyst 6000シリーズスイッチの場合、切り捨てられた
ERSPAN機能をイネーブルにしないでください。

（注）

マルチ ERSPAN セッション
最大 18の ERSPANセッションを作成できますが、Cisco Nexus 5000シリーズスイッチで同時に実
行できるのは 2つの ERSPANまたは SPANセッションのみで、Cisco Nexus 5500シリーズスイッ
チで同時に実行できるのは 4つの ERSPANまたは SPANセッションのみです。未使用の ERSPAN
セッションはシャットダウンもできます。

ERSPANセッションのシャットダウンについては、ERSPANセッションのシャットダウンまたは
アクティブ化, （10ページ）を参照してください。

ハイアベイラビリティ

ERSPAN機能はステートレスリスタートをサポートします。リブート後に、実行コンフィギュ
レーションが適用されます。
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ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ERSPANにはライセンスは不要です。ライセン
スパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。 Cisco
NX-OSのライセンススキームの詳細は、
『License and Copyright Information for Cisco
NX-OS Software』を参照してください。を参照
してください。次のURLで入手可能です。http:/
/www.cisco.com/en/US/docs/switches/datacenter/sw/
4_0/nx-os/license_agreement/nx-ossw_lisns.html

Cisco NX-OS

ERSPAN の前提条件
ERSPANの前提条件は、次のとおりです。

•所定の ERSPAN設定をサポートするには、まず各デバイス上でポートのイーサネットインター
フェイスを設定する必要があります。詳細については、『Cisco Nexus 5000 Series NX-OS Layer 2
Switching Configuration Guide』を参照してください。

ERSPAN の注意事項および制約事項
ERSPANには、次の注意事項および制約事項があります。

• Cisco Nexus 5000シリーズスイッチは、ERSPAN送信元セッションのみをサポートします。
宛先セッションはサポートされません。

• Cisco Nexus 5000シリーズスイッチは、最大 2個のセッションをサポートします。

• Cisco Nexus 5500シリーズスイッチは、最大 4個のセッションをサポートします。

•各 ERSPANセッションの最大ポート数は 32です。

• 1つの ERSPANセッションに送信元ポート、送信元VLAN、および送信元VSANを設定でき
ます。

• Cisco Nexus 5000シリーズスイッチでは、VLANが VSANにマップされていない限り、
ERSPANは、送信元ポートでは入力、出力、または入出力トラフィックをモニタでき、送信
元 VLANまたは送信元 VSANでは入力トラフィックのみをモニタできます。
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• Cisco 5500シリーズスイッチでは、送信元ポートおよび送信元 VLANは同じ ERSPANセッ
ション内に設定できます。

• ERSPANトラフィックは、レイヤ 2インターフェイス、レイヤ 3インターフェイス、ポート
チャネル、または FabricPathコアポートからスイッチを終了できます。

• Cisco Nexus 5000シリーズスイッチは、仮想イーサネットポートまたは FEXポートを介して
リモートスイッチの宛先 IPアドレスに到達できません。この機能はサポートされません。

• ERSPANトラフィックは、宛先 IPアドレスへの到達可能性がレイヤ 3 ECMPまたはポート
チャネルである場合、ロードバランシングされません。ECMPの場合、ERSPANトラフィッ
クは、ポートチャネルの 1つのネクストホップルータまたは 1つのメンバーのみに送信さ
れます。

• Cisco Nexus 5000シリーズスイッチの ERSPANは、送信元セッションの送信元ポートとして
ファストイーサネット、ギガビットイーサネット、TenGigabitイーサネット、およびポート
チャネルインターフェイスをサポートします。

• ERSPANコンフィギュレーションコマンドを使用してセッションを設定する場合、セッショ
ン IDとセッションタイプは変更できません。これらを変更するには、まずコンフィギュ
レーションコマンドの noバージョンを使用してセッションを削除してから、セッションを
再設定する必要があります。

• ERSPANトラフィックは通常のデータトラフィックと競合する場合があります。

• ERSPANトラフィックは QoS class-defaultシステムクラス（qos-group 0）に割り当てられま
す。

•データトラフィックを ERSPANトラフィックに優先させるには、ERSPAN宛先ポートの
class-defaultシステムクラスよりも大きいプライオリティを設定して QoSシステムクラスを
作成できます。

レイヤ 3ネットワークでは、ERSPANトラフィックは、ip dscpコマンドを使用して目的の
DiffServコードポイント（DSCP）値でマークできます。デフォルトでは、ERSPANトラ
フィックは、DSCP値 0でマークされます。

• ERSPANは、Cisco Nexus 5010および 5020スイッチの送信元VSANの入力トラフィックのみ
をモニタできます。

• ERSPANは、CiscoNexus 5000シリーズスイッチ上の送信元VLANとVSANの出力トラフィッ
クをモニタできません。

• ERSPANは、送信元ポートの入力、出力、または入出力トラフィックをモニタできます。

• ERSPAN送信元としてのVSANは、Cisco Nexus 5548および 5596スイッチでは許可されませ
ん。

デフォルト設定値
次の表に、ERSPANパラメータのデフォルト設定を示します。

Cisco Nexus 5000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.2(1)N1(1)    
5

ERSPAN の設定
デフォルト設定値



表 1：デフォルトの ERSPAN パラメータ

デフォルトパラメータ

シャットステートで作成されます。ERSPANセッション

ディセーブル。切り捨てられた ERSPAN

ERSPAN の設定

ERSPAN 送信元セッションの設定
ERSPAN送信元セッションは、モニタするセッション設定パラメータおよびポートまたは VLAN
を定義します。ここでは、ERSPAN送信元セッションを設定する方法について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configuration terminal

例：
switch# config t
switch(config)#

ステップ 1   

セッション IDとセッションタイプを使用して
ERSPAN送信元セッションを定義し、ERSPANのモ

monitor session
span-session-number type
{erspan-source | local}

ステップ 2   

ニタ送信元セッションコンフィギュレーションモー

ドでコマンドを開始します。
例：
switch(config)# monitor
session 1 type erspan-source
switch(config-erspan-src)#

span-session-number引数の範囲は 1～ 1024です。同
じセッション番号は複数回使用できません。

送信元セッションのセッション IDは同じグローバル
な IDスペース内にあるため、各セッション IDは両
方のセッションタイプに対してグローバルに一意で

す。

セッション ID（span-session-number引数によって設
定）およびセッションタイプ（erspan-sourceキー
ワードによって設定）は、入力後は変更できません。

セッション IDまたはセッションタイプを変更する
には、コマンドのnoバージョンを使用してセッショ
ンを削除してから、新しいセッション IDまたは新し
いセッションタイプでコマンドを使用してセッショ

ンを再作成します。
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目的コマンドまたはアクション

（任意）

ERSPAN送信元セッションの説明を入力します。
description
erspan_session_description

例：
switch(config-erspan-src)#
description source1

ステップ 3   

erspan_session_description引数には最大 240文字を使
用できます。ただし、特殊文字またはスペースは使

用できません。

ERSPAN送信元セッション番号を送信元ポート（1
～ 255）にアソシエートします。

source interface { ethernet
slot/chassis number |
portchannel number }

ステップ 4   

例：
switch(config-erspan-src)#
source interface eth 1/1

ERSPAN送信元セッション番号をVLAN（1～4096）
にアソシエートします。

source vlan number

例：
switch(config-erspan-src)#
source vlan 1

ステップ 5   

Cisco Nexus 5000シリーズスイッチでは、VSAN ID
番号を指定します。有効範囲は 1～ 4093です。

source vsan number

例：
switch(config-erspan-src)#
source vsan 1

ステップ 6   

Cisco Nexus 5500シリーズスイッチでは、送信元
VSANを設定できません。

ERSPANセッションの宛先 IPアドレスを設定しま
す。 ERSPAN送信元セッションごとに 1つの宛先 IP
アドレスのみがサポートされます。

destination ip ip-address

例：
switch(config-erspan-src)#
destination ip 192.0.2.2

ステップ 7   

ERSPANフローを識別するフロー IDを設定します。
指定できる範囲は 1～ 1023です。

erspan-id flow-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 8   

グローバルルーティングテーブルの代わりに使用す

る VRFを設定します。特に設定した VRF、または
デフォルト VRFを使用できます。

vrf {vrf-name | default }

例：
switch(config-erspan-src)#
vrf default

ステップ 9   

（任意）

ERSPANトラフィック内のパケットの IP存続可能時
間（TTL）値を設定します。有効な値は 1～ 255で
す。デフォルト値は 255です。

ip ttl ttl-number

例：
switch(config-erspan-src)#
ip ttl 5

ステップ 10   
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目的コマンドまたはアクション

（任意）

ERSPANトラフィックのパケットの IP DiffServコー
ドポイント（DSCP）値を設定します。有効値は、
0～ 63です。デフォルト値は 0です。

ip dscp dscp_value

例：
switch(config-erspan-src)#
ip dscp 42

ステップ 11   

ERSPAN送信元セッションをイネーブルにします。
デフォルトでは、セッションはシャットステートで

作成されます。

Cisco Nexus 5000シリーズスイッチでは、
2つのERSPAN送信元セッションのみを同
時に実行できます。 Cisco Nexus 5500シ
リーズスイッチでは、最大 4つの送信元
セッションを同時に実行できます。

（注）

no shut

例：
switch(config-erspan-src)#
no shut

ステップ 12   

設定を更新し、ERSPAN送信元セッションコンフィ
ギュレーションモードを終了します。

exit

例：
switch(config-erspan-src)#
exit
switch(config)# exit

ステップ 13   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config-erspan-src)#
copy running-config
startup-config

ステップ 14   

ERSPAN パケットの発信元の IP アドレスの設定
IPアドレスを ERSPANトラフィックの送信元として使用するように設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

   Cisco Nexus 5000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 5.2(1)N1(1)
8

ERSPAN の設定
ERSPAN パケットの発信元の IP アドレスの設定



目的コマンドまたはアクション

IPアドレスを ERSPANトラフィックの送信
元として使用するように設定します。

monitor erspan origin ip-address
ip_address

例：
switch(config)# monitor erspan
origin
ip-address 192.0.2.1

ステップ 2   

設定を更新し、ERSPAN送信元セッション
コンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-erspan-src)# exit

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

ギュレーションにコピーして、変更を永続的

に保存します。

切り捨てられた ERSPAN の設定
ERSPANパケットの送信で使用されるファブリックのまたはネットワーク帯域幅の量を減らすに
は、ERSPANトラフィックのMTUサイズを設定できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。プロンプ
トが表示されたら、パスワードを入力します。

enable

例：
switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

セッション IDとセッションタイプを使用して
ERSPAN送信元セッションを定義し、ERSPANのモ

monitor session
erspan_session_number type
{erspan-source | local}

ステップ 3   

ニタ送信元セッションコンフィギュレーションモー

ドでコマンドを開始します。
例：

switch(config)# monitor
span-session-number引数の範囲は 1～ 1024です。同
じセッション番号は複数回使用できません。session 1 type
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目的コマンドまたはアクション

erspan-source
switch(config-erspan-src)#

送信元セッションのセッション IDは同じグローバ
ルな IDスペース内にあるため、各セッション IDは
両方のセッションタイプに対してグローバルに一意

です。

セッション ID（span-session number引数によって設
定）およびセッションタイプ（erspan-sourceキー
ワードによって設定）は、入力後は変更できませ

ん。セッション IDまたはセッションタイプを変更
するには、コマンドのnoバージョンを使用してセッ
ションを削除してから、新しいセッション IDまた
は新しいセッションタイプでコマンドを使用して

セッションを再作成します。

ERSPANパケットの最大伝送単位（MTU）の切り捨
てサイズを定義します。有効値は、64～ 1518で
す。

mtu mtu-value

例：
switch(config-erspan-src)# mtu
64

ステップ 4   

デフォルトでは、切り捨てはイネーブルではありま

せん。

設定を更新し、ERSPAN送信元セッションコンフィ
ギュレーションモードを終了します。

exit

例：
switch(config-mon-erspan-src)#
exit

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を永続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。Cisco Nexus 5000シリーズスイッチの 2つの ERSPANセッション、およびCisco Nexus 5500
シリーズスイッチの 4つの ERSPANセッションのみを同時に実行できるため、ハードウェアリ
ソースを解放して、他のセッションをイネーブルにするために、1つのセッションをシャットダ
ウンできます。デフォルトでは、ERSPANセッションはシャットステートで作成されます。

ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティブ
化できます。すでにイネーブルになっていて、動作状況がダウンのERSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする
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必要があります。ERSPANセッションステートをシャットダウンおよびイネーブルにするには、
グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンドを使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configuration terminal

例：
switch# configuration terminal
switch(config)#

ステップ 1   

指定のERSPANセッションをシャットダウンし
ます。セッションの範囲は 1～ 48です。デ

monitor session {session-range | all}
shut

例：
switch(config)# monitor session
3 shut

ステップ 2   

フォルトでは、セッションはシャットステート

で作成されます。同時に実行できるセッション

は 2つだけです。

指定のERSPANセッションを再開（イネーブル
に）します。セッションの範囲は1～48です。

no monitor session {session-range |
all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

デフォルトでは、セッションはシャットステー

トで作成されます。同時に実行できるセッショ

ンは 2つだけです。
モニタセッションがイネーブルで動

作状況がダウンの場合、セッション

をイネーブルにするには、最初に

monitor session shutコマンドを指定
してから、no monitor session shutコ
マンドを続ける必要があります。

（注）

ERSPAN送信元タイプのモニタコンフィギュ
レーションモードを開始します。新しいセッ

monitor session session-number type
erspan-source

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

ション設定は、既存のセッション設定に追加さ

れます。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor session session-number type
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   

ERSPANセッションをシャットダウンします。
デフォルトでは、セッションはシャットステー

トで作成されます。

shut

例：
switch(config-erspan-src)# shut

ステップ 6   
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目的コマンドまたはアクション

ERSPANセッションをイネーブルにします。デ
フォルトでは、セッションはシャットステート

で作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

（任意）

ERSPANセッションのステータスを表示しま
す。

show monitor session all

例：
switch(config-erspan-src)# show
monitor session all

ステップ 8   

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 9   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 11   

ERSPAN 設定の確認
ERSPANの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number | range
session-range}

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor
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ERSPAN の設定例

ERSPAN 送信元セッションの設定例
次に、ERSPAN送信元セッションを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# description source1
switch(config-erspan-src)# source interface ethernet 1/1
switch(config-erspan-src)# source vlan 1
switch(config-erspan-src)# source vsan 1
switch(config-erspan-src)# destination ip 192.0.2.2
switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# ip ttl 5
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# copy running-config startup config

ERSPAN セッションの送信元としての IP アドレスの設定例
次に、ERSPANセッションの送信元として IPアドレスを設定する例を示します。

switch# configure terminal
switch(config)# monitor erspan origin ip-address 192.0.2.1
switch(config)# exit
switch(config)# copy running-config startup config

切り捨てられた ERSPAN の設定例
次に、切り捨てられた ERSPANを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# mtu 64
switch(config-mon-erspan-src)# exit
switch(config)# copy running-config startup config
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その他の関連資料

関連資料

参照先関連項目

ERSPANコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例
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