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はじめに

ここでは、次の項について説明します。

• 対象読者, xv ページ

• 表記法, xv ページ

• 関連資料, xvii ページ

• マニュアルに関するフィードバック , xix ページ

• マニュアルの入手方法およびテクニカルサポート, xix ページ

対象読者
この出版物は Cisco Nexusシリーズデバイスおよび Cisco Nexus 2000シリーズファブリックエク
ステンダの設定と保守を行う経験豊富なネットワーク管理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

角カッコで囲まれているものは、省略可能な要素（キーワードま

たは引数）です。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

関連資料
完全な Cisco NX-OS 5000シリーズマニュアルセットは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps9670/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps9670/prod_release_notes_list.html

コンフィギュレーションガイド

これらのガイドは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps9670/products_installation_and_configuration_guides_list.html

このカテゴリのマニュアルは次のとおりです。

•『Adapter-FEX Configuration Guide』

•『Cisco Fabric Manager Configuration Guide』

•『Cisco Nexus 5000 Series NX-OS Software Configuration Guide』

•『Configuration Limits for Cisco NX-OS』

•『FabricPath Configuration Guide』

•『Fibre Channel over Ethernet Configuration Guide』

•『Layer 2 Switching Configuration Guide』

•『Multicast Routing Configuration Guide』

•『Operations Guide』

•『SAN Switching Configuration Guide』

•『Quality of Service Configuration Guide』

•『Security Configuration Guide』

•『System Management Configuration Guide』

•『Unicast Routing Configuration Guide』
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メンテナンスおよび操作ガイド

さまざまな機能に対応する『Cisco Nexus 5000 Series NX-OS Operations Guide』は、http://
www.cisco.com/en/US/products/ps9670/prod_maintenance_guides_list.htmlで入手できます。

インストレーションガイドおよびアップグレードガイド

これらのガイドは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps9670/prod_installation_guides_list.html

このカテゴリのマニュアルは次のとおりです。

•『FabricPath Command Reference』

•『Software Upgrade and Downgrade Guides』

•『Regulatory Compliance and Safety Information』

ライセンスガイド

『License and Copyright Information for Cisco NX-OS Software』は、http://www.cisco.com/en/US/docs/
switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.htmlで入手できます。

コマンドリファレンス

これらのガイドは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps9670/prod_command_reference_list.html

このカテゴリのマニュアルは次のとおりです。

•『Command Reference Master Index』

•『Fabric Extender Command Reference』

•『FabricPath Command Reference』

•『Fibre Channel Command Reference』

•『Fundamentals Command Reference』

•『Layer 2 Interfaces Command Reference』

•『Multicast Routing Command Reference』

•『QoS Command Reference』

•『Security Command Reference』

•『System Management Command Reference』

•『TrustSec Command Reference』

•『Unicast Routing Command Reference』

•『vPC Command Reference』
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テクニカルリファレンス

『CiscoNexus 5000 andCisco Nexus 2000MIBs Reference』は、http://www.cisco.com/en/US/docs/switches/
datacenter/nexus5000/sw/mib/reference/NX5000_MIBRef.htmlで入手できます。

エラーメッセージおよびシステムメッセージ

『Nexus 5000 Series NX-OS System Message Reference』は、http://www.cisco.com/en/US/docs/switches/
datacenter/nexus5000/sw/system_messages/reference/sl_nxos_book.htmlで入手できます。

トラブルシューティングガイド

『Cisco Nexus 5000 Series Troubleshooting Guide』は、http://www.cisco.com/en/US/docs/switches/
datacenter/nexus5000/sw/troubleshooting/guide/N5K_Troubleshooting_Guide.htmlで入手できます。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は Really Simple Syndication（RSS）フィードとして
購読できます。また、リーダーアプリケーションを使用してコンテンツがデスクトップに直接配

信されるように設定することもできます。 RSSフィードは無料のサービスです。シスコは現在、
RSSバージョン 2.0をサポートしています。
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第 1 章

このリリースの新規および変更情報

次の表に、最新リリースに関するこのガイドでの重要な変更点の概要を示します。この表は、

実行コンフィギュレーションガイドへのすべての変更や、またはこのリリースの新機能の詳細

なリストを提供しません。

• このリリースの新規および変更情報, 1 ページ

このリリースの新規および変更情報
次の表に、最新リリースに関するこのガイドでの重要な変更点の概要を示します。この表は、実

行コンフィギュレーションガイドへのすべての変更や、またはこのリリースの新機能の詳細なリ

ストを提供しません。

表 1：このリリースの新規および変更情報

参照先説明機能

コントロールプレーンポリシ

ングの設定, （229ページ）
追加プロトコルに対する IPv6
サポート。

CoPP用の IPv6のサポート

アクセスコントロールリスト

の設定, （125ページ）
RACL用の新しい IPv6のサポー
ト

RACL用の IPv6のサポート
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第 2 章

概要

Cisco NX-OSソフトウェアがサポートするセキュリティ機能を利用すると、ネットワークをパ
フォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネットワー

クユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護でき

ます。

• 認証、許可、アカウンティング, 3 ページ

• RADIUSおよび TACACS+セキュリティプロトコル, 4 ページ

• SSHおよび Telnet, 5 ページ

• IP ACL, 5 ページ

認証、許可、アカウンティング
Authentication,Authorization,Accounting（AAA;認証、許可、アカウンティング）は、3つの独立し
たセキュリティ機能をまとめて一貫性のあるモジュラ形式で設定するためのアーキテクチャフ

レームワークです。

認証

ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、およ
び暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を提

供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセスを

許可する前に、ユーザの識別を行う方法です。 AAA認証を設定するには、まず認証方式の
名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)    
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許可

ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ

ル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リモート
アクセスの制御方法を提供します。

RADIUSや TACACS+などのリモートセキュリティサーバでは、権限が定義された属性値
（AV）のペアを、対象のユーザに関連付けることで、ユーザに対して特定の権限を認可し
ます。 AAA認可は、ユーザに認可されている操作を示す一連の属性を組み合わせて実行し
ます。これらの属性とデータベースに格納されているユーザの情報とが比較され、その結

果が AAAに返されてユーザの実際の権限と制約事項が決定されます。

アカウンティング

ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バイト数といっ
た、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を行う

手段を提供します。アカウンティングを使用することで、ユーザがアクセスしているサー

ビスや、ユーザが消費しているネットワークリソース量を追跡できます。

認証はAAAと別個に設定することができます。ただしRADIUSまたは TACACS+を使用する
場合や、バックアップの認証方式を設定する場合は、AAAを設定する必要があります。

（注）

関連トピック

RADIUS および TACACS+ セキュリティプロトコル
AAAは、セキュリティ機能の管理にセキュリティプロトコルを使用します。ルータまたはアク
セスサーバがネットワークアクセスサーバとして動作している場合は、ネットワークアクセス

サーバと RADIUSまたは TACACS+セキュリティサーバとの間の通信を確立する手段に、AAA
が使用されます。

このマニュアルでは、次のセキュリティサーバプロトコルを設定する手順を説明します。

RADIUS

不正アクセスからネットワークを保護する分散型クライアント/サーバシステムです。RADIUS
はAAAを使用して実装されます。シスコの実装では RADIUSクライアントは Ciscoルータ
上で稼働します。認証要求は、すべてのユーザ認証情報とネットワークサービスアクセス

情報が格納されている中央の RADIUSサーバに送信されます。

TACACS+

ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証を集中的

に行うセキュリティアプリケーションです。TACACS+は AAAを使用して実装されます。
TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動作する
TACACS+デーモンのデータベースで管理されます。 TACACS+では、個別の、およびモ
ジュールでの認証、許可、およびアカウンティング機能が提供されます。
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関連トピック

SSH および Telnet
Secure Shell（SSH;セキュアシェル）サーバを使用すると、SSHクライアントは Cisco NX-OSデ
バイスとの間でセキュアな暗号化された接続を確立できます。 SSHは強化暗号化を使用して認証
を行います。 Cisco NX-OSソフトウェアの SSHサーバは、市販の一般的な SSHクライアントと
相互運用ができます。

Cisco NX-OSソフトウェアの SSHクライアントは、市販の一般的な SSHクライアントと相互運用
ができます。

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。 Telnetを使用すると、あるサイトの
ユーザが別のサイトのログインサーバとTCP接続を確立し、キーストロークをデバイス間でやり
取りできます。 Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイン名のい
ずれかを受け入れます。

関連トピック

IP ACL
IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリング
するために使用できるルールの順序セットです。各ルールには、パケットがルールに一致するた

めに満たさなければならない条件のセットが規定されています。 Cisco NX-OSソフトウェアがパ
ケットに IPACLを適用することを判定するときは、すべてのルールの条件に照らしてパケットを
調べます。最初の一致によってパケットを許可するか拒否するか判定します。一致するものがな

い場合は、Cisco NX-OSソフトウェアは適切なデフォルトルールを適用します。 Cisco NX-OSソ
フトウェアは、許可されたパケットの処理を継続し、拒否されたパケットをドロップします。

関連トピック
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第 3 章

認証、許可、アカウンティングの設定

この章では、CiscoNexus 5000シリーズスイッチに認証、許可、アカウンティング（AAA）を設
定する方法を説明します。次のような構成になっています。

• AAAについて, 7 ページ

• リモート AAAの前提条件, 12 ページ

• AAAの注意事項と制約事項, 12 ページ

• AAAの設定, 12 ページ

• ローカル AAAアカウンティングログのモニタリングとクリア , 22 ページ

• AAA設定の確認, 22 ページ

• AAAの設定例, 23 ページ

• デフォルトの AAA設定, 23 ページ

AAA について

AAA セキュリティサービス
認証、認可、アカウンティング（AAA）機能では、Cisco Nexus 5000シリーズスイッチを管理す
るユーザにつき、IDを確認し、アクセス権を付与し、アクションを追跡できます。 Cisco Nexus
5000シリーズスイッチは、Remote Access Dial-In User Service（RADIUS）または Terminal Access
Controller Access Control device Plus（TACACS+）プロトコルをサポートします。

ユーザが入力したユーザ IDとパスワードに基づいて、スイッチは、ローカルデータベースを使
用してローカル認証/ローカル許可を実行するか、1つまたは複数のAAAサーバを使用してリモー
ト認証またはリモート許可を実行します。スイッチとAAAサーバ間の通信は、事前共有秘密キー
によって保護されます。すべてのAAAサーバ用または特定のAAAサーバ専用に共通秘密キーを
設定できます。
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AAAセキュリティは、次のサービスを実行します。

•認証：ユーザを識別します。選択したセキュリティプロトコルに応じて、ログインとパス
ワードのダイアログ、チャレンジ/レスポンス、メッセージングサポート、暗号化などが行
われます。

•許可：アクセスコントロールを実行します。

Cisco Nexus 5000シリーズスイッチでの許可は、AAAサーバからダウンロードされる属性に
より実行されます。 RADIUSや TACACS+などのリモートセキュリティサーバは、適切な
ユーザで該当する権利を定義した属性値（AV）のペアをアソシエートすることによって、
ユーザに特定の権限を付与します。

•アカウンティング：課金、監査、レポートのための情報収集、ローカルでの情報のロギン
グ、および AAAサーバへの情報の送信の方式を提供します。

Cisco NX-OSソフトウェアは、認証、許可、アカウンティングをそれぞれ個別にサポートしま
す。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

（注）

AAA を使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•スケーラビリティ

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス

リモート AAA サービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービスに
は、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各スイッチに対するユーザパスワードリストを簡単に管理できます。

• AAAサーバはすでに企業内に幅広く導入されており、簡単に AAAサービスに使用できま
す。

•ファブリック内のすべてのスイッチのアカウンティングログを一元管理できます。

•ファブリック内の各スイッチのユーザ属性は、スイッチ上のローカルデータベースを使用す
るよりも簡単に管理できます。
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AAA サーバグループ
認証、許可、アカウンティングのためのリモート AAAサーバは、サーバグループを使用して指
定できます。サーバグループとは、同じ AAAプロトコルを実装した一連のリモート AAAサー
バです。リモート AAAサーバが応答しなかった場合、サーバグループは、フェールオーバー
サーバを提供します。グループ内の最初のリモートサーバが応答しなかった場合、いずれかの

サーバが応答を送信するまで、グループ内の次のリモートサーバで試行が行われます。サーバ

グループ内のすべての AAAサーバが応答しなかった場合、そのサーバグループオプションは障
害が発生しているものと見なされます。必要に応じて、複数のサーバグループを指定できます。

スイッチが最初のグループ内のサーバからエラーを受信すると、次のサーバグループのサーバが

試行されます。

AAA サーバ設定オプション
Cisco Nexus 5000シリーズスイッチでは、次のサービスごとに異なった AAA設定を作成できま
す。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

•ユーザ管理セッションアカウンティング

次の表に、AAAサービス設定オプションの CLIコマンドを示します。

表 2：AAA サービスコンフィギュレーションコマンド

関連コマンドAAA サービスコンフィギュレーションオプショ
ン

aaa authentication login defaultTelnetまたは SSHログイン

aaa authentication login consoleコンソールログイン

aaa accounting defaultユーザセッションアカウンティング

AAAサービスには、次の認証方式を指定できます。

• RADIUSサーバグループ：RADIUSサーバのグローバルプールを認証に使用します。

•特定のサーバグループ：指定した RADIUSまたは TACACS+サーバグループを認証に使用
します。

•ローカル：ユーザ名またはパスワードのローカルデータベースを認証に使用します。

•なし：ユーザ名だけを使用します。
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方式がすべてRADIUSサーバになっており、特定のサーバグループが指定されていない場合、
Cisco Nexus 5000シリーズスイッチは、設定されている RADIUSサーバのグローバルプール
から、設定の順序で、RADIUSサーバを選択します。このグローバルプールのサーバは、
Nexus 5000シリーズスイッチ上の RADIUSサーバグループ内で選択的に設定可能なサーバで
す。

（注）

次の表に、AAAサービスに対して設定できる AAA認証方式を示します。

表 3： AAA サービスのための AAA 認証方式

AAA の方式AAA サービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザログイン認証

サーバグループ、ローカルユーザ管理セッションアカウンティング

コンソールログイン認証、ユーザログイン認証、およびユーザ管理セッションアカウンティ

ングでは、Cisco Nexus 5000シリーズスイッチは、各オプションを指定された順序で試行しま
す。その他の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式で

す。

（注）

ユーザログインの認証および許可プロセス

ユーザログインの認証および許可プロセスは、次のように実行されます。

•目的の Cisco Nexus 5000シリーズスイッチにログインする際、Telnet、SSH、Fabric Manager
または Device Manager、コンソールログインのいずれかのオプションを使用できます。

•サーバグループ認証方式を使用してAAAサーバグループが設定してある場合は、CiscoNexus
5000シリーズスイッチが、グループ内の最初のAAAサーバに認証要求を送信し、次のよう
に処理されます。

そのAAAサーバが応答しなかった場合、リモートのいずれかのAAAサーバが認証要求に応
答するまで、試行が継続されます。

サーバグループのすべてのAAAサーバが応答しなかった場合、その次のサーバグループの
サーバが試行されます。

設定されている認証方式がすべて失敗した場合、ローカルデータベースを使用して認証が実

行されます。
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• Cisco Nexus 5000シリーズスイッチがリモート AAAサーバでユーザの認証に成功した場合
は、次の条件が適用されます。

AAAサーバプロトコルが RADIUSの場合、cisco-av-pair属性で指定されているユーザロー
ルが認証応答とともにダウンロードされます。

AAAサーバプロトコルが TACACS+の場合、シェルのカスタム属性として指定されている
ユーザロールを取得するために、もう 1つの要求が同じサーバに送信されます。

•ユーザ名とパスワードがローカルで正常に認証された場合は、Cisco Nexus 5000シリーズス
イッチにログインでき、ローカルデータベース内で設定されているロールが割り当てられま

す。

次の図には、認証および許可プロセスのフローチャートを示します。

図 1：ユーザログインの認証および許可のフロー
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「残りのサーバグループなし」とは、すべてのサーバグループのいずれのサーバからも応答

がないということです。

「残りのサーバなし」とは、現在のサーバグループ内のいずれのサーバからも応答がないと

いうことです。

（注）

リモート AAA の前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバまたは TACACS+サーバが、IPで到達可能であること。

• Cisco Nexus 5000シリーズスイッチが AAAサーバのクライアントとして設定されている。

•事前に共有された秘密キーがCiscoNexus5000シリーズスイッチ上およびリモートAAAサー
バ上で設定されている。

•リモートサーバが Cisco Nexus 5000シリーズスイッチからの AAA要求に応答する。

AAA の注意事項と制約事項
Cisco Nexus 5000シリーズスイッチは、TACACS+または RADIUSで作成されたか、ローカルに
作成されたかに関係なく、すべて数字のユーザ名はサポートしません。すべて数字のユーザ名が

AAAサーバに存在し、ログイン時に入力された場合には、Cisco Nexus 5000シリーズスイッチは
そのユーザをログインさせます。

すべて数字のユーザ名でユーザアカウントを作成しないでください。注意

AAA の設定

コンソールログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUSサーバまたは TACACS+サーバの名前付きサブセット

• Cisco Nexus 5000シリーズスイッチ上のローカルデータベース

•ユーザ名だけ（none）
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デフォルトの方式は、localです。

事前に設定されている一連のRADIULサーバには、aaa authenticationコマンドの group radius
形式および group server-name形式を使用します。ホストサーバを設定するには、radius
server-hostコマンドを使用します。サーバの名前付きグループを作成するには、aaa group
server radiusコマンドを使用します。

（注）

必要に応じて、コンソールログイン認証方式を設定する前に RADIUSまたは TACACS+サーバ
グループを設定します。

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

コンソールのログイン認証方式を設定します。switch(config)# aaa
authentication login console

ステップ 2   

group-list引数には、グループ名をスペースで区切った
リストを指定します。グループ名は、次のように指定

します。

{group group-list [none] |
local | none}

• radius：RADIUSサーバのグローバルプールが認
証に使用されます。

• named-group：TACACS+サーバまたは RADIUS
サーバの名前付きサブセットが認証に使用されま

す。

local方式では、ローカルデータベースが認証に使用さ
れます。 none方式では、ユーザ名だけが使用されま
す。

デフォルトのコンソールログイン方式は localです。こ
の方式は、方式が一切設定されていない場合、および

設定済みのどの方式でも応答が得られなかった場合に

使用されます。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

コンソールログイン認証方式の設定を表示します。

switch# show aaa
authentication

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   
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次に、コンソールログインの認証方式を設定する例を示します。

switch# configure terminal
switch(config)# aaa authentication login console group radius
switch(config)# exit
switch# show aaa authentication
switch# copy running-config startup-config

デフォルトのログイン認証方式の設定

デフォルトの方式は、localです。

必要に応じて、デフォルトのログイン認証方式を設定する前に RADIUSまたは TACACS+サーバ
グループを設定します。デフォルトのログイン認証方式を設定する手順は、次のとおりです。

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

デフォルト認証方式を設定します。switch(config)# aaa
authentication login default

ステップ 2   

group-list引数には、グループ名をスペースで区切った
リストを指定します。グループ名は、次のように指定

します。

{group group-list [none] |
local | none}

• radius：RADIUSサーバのグローバルプールが認
証に使用されます。

• named-group：TACACS+サーバまたは RADIUS
サーバの名前付きサブセットが認証に使用されま

す。

local方式では、ローカルデータベースが認証に使用さ
れます。 none方式では、ユーザ名だけが使用されま
す。

デフォルトのログイン方式は localです。この方式は、
方式が一切設定されていない場合、および設定済みの

どの方式でも応答が得られなかった場合に使用されま

す。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

デフォルトのログイン認証方式の設定を表示します。

switch# show aaa
authentication

ステップ 4   
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目的コマンドまたはアクショ

ン

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

ログイン認証失敗メッセージのイネーブル化

ユーザがログインして、リモート AAAサーバが応答しなかった場合は、ローカルユーザデータ
ベースによってログインが処理されます。ログイン失敗メッセージの表示をイネーブルにしてい

た場合は、次のようなメッセージが表示されます。

Remote AAA servers unreachable; local authentication done.
Remote AAA servers unreachable; local authentication failed.

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

ログイン認証失敗メッセージをイネーブルに

します。デフォルトはディセーブルです。

switch(config)# aaa authentication
login error-enable

ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

ログイン失敗メッセージの設定を表示しま

す。

switch# show aaa authenticationステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

switch# copy running-config
startup-config

ステップ 5   

AAA コマンド許可の設定
TACACS+サーバの許可方式が設定されている場合、すべての EXECモードコマンドおよびすべ
てのコンフィギュレーションモードコマンドを含め、TACACS+サーバで実行されるすべてのコ
マンドを許可できます。
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許可方式には、次のものがあります。

• Group：TACACS+サーバグループ

• Local：ローカルロールベース許可

• None：許可は実行されません

デフォルトの方式は、Localです。

コンソールセッション上の許可はありません。（注）

はじめる前に

AAAコマンドの許可を設定する前に、TACACS+をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

許可パラメータを設定します。aaa authorization {commands |
config-commands} {default} {{[group

ステップ 2   

EXECモードコマンドを許可するには、
commandsキーワードを使用します。

group-name] | [ local]} | {[group
group-name] | [ none]}}

例：
switch(config)# aaa authorization
config-commands default group tac1

コンフィギュレーションモードコマンドを

許可するには、config-commandsキーワード
を使用します。

許可方式を指定するには、group、local、ま
たは noneキーワードを使用します。

例：
switch# aaa authorization commands
default group tac1

次に、TACACS+サーバグループ tac1で EXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default group tac1

次に、TACACS+サーバグループ tac1でコンフィギュレーションモードコマンドを許可する例
を示します。

switch(config)# aaa authorization config-commands default group tac1

次に、TACACS+サーバグループ tac1でコンフィギュレーションモードコマンドを許可する例
を示します。
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•サーバが到達可能である場合、コマンドはサーバ応答に基づいて許可され、または許可され
ません。

•サーバに到達する際にエラーが生じた場合、コマンドはユーザのローカルロールに基づいて
許可されます。

switch(config)# aaa authorization config-commands default group tac1 local

次に、TACACS+サーバグループ tac1でコンフィギュレーションモードコマンドを許可する例
を示します。

•サーバが到達可能である場合、コマンドはサーバ応答に基づいて許可され、または許可され
ません。

•サーバに到達する際にエラーが生じた場合は、ローカルロールにかかわらずコマンドを許可
します。

switch# aaa authorization commands default group tac1 none

次に、ローカルロールにかかわらず EXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default none

次に、ローカルロールを使用して EXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default local

MSCHAP 認証のイネーブル化
Microsoft Challenge Handshake Authentication Protocol（MSCHAP;マイクロソフトチャレンジハン
ドシェーク認証プロトコル）は、マイクロソフト版のCHAPです。リモート認証サーバ（RADIUS
またはTACACS+）を通じて、CiscoNexus 5000シリーズスイッチへのユーザログインにMSCHAP
を使用できます。

デフォルトでは、CiscoNexus 5000シリーズスイッチはスイッチとリモートサーバの間でPassword
Authentication Protocol（PAP;パスワード認証プロトコル）認証を使用します。MSCHAPがイネー
ブルの場合は、MSCHAP VSA（Vendor-Specific Attribute;ベンダー固有属性）を認識するように
RADIUSサーバを設定する必要があります。

次の表に、MSCHAPに必要な RADIUS VSAを示します。
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表 4： MSCHAP RADIUS VSA

説明VSAベンダータイプ番号ベンダー ID 番号

AAAサーバから
MSCHAPユーザに送信
されるチャレンジを保

持します。これは、

Access-Requestパケッ
トと Access-Challenge
パケットの両方で使用

できます。

MSCHAP-Challenge11311

チャレンジに対する応

答としてMSCHAP
ユーザが入力した値を

保持します。

Access-Requestパケッ
トでしか使用されませ

ん。

MSCHAP-Response11211

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

MS-CHAP認証をイネーブルにします。デ
フォルトはディセーブルです。

switch(config)# aaa authentication
login mschap enable

ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

MS-CHAP設定を表示します。
switch# show aaa authentication
login mschap

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

関連トピック

VSA, （20ページ）
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AAA アカウンティングのデフォルト方式の設定
Cisco Nexus 5000シリーズスイッチは、アカウンティングに TACACS+方式と RADIUS方式をサ
ポートします。スイッチは、ユーザアクティビティをアカウンティングレコードの形でTACACS+
セキュリティサーバまたは RADIUSセキュリティサーバに報告します。各アカウンティングレ
コードに、アカウンティング属性値（AV）のペアが入っており、それが AAAサーバに格納され
ます。

AAAアカウンティングをアクティブにすると、Cisco Nexus 5000シリーズスイッチは、これらの
属性をアカウンティングレコードとして報告します。そのアカウンティングレコードは、セキュ

リティサーバ上のアカウンティングログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式のリストを作成できます。それには次の

方式があります。

• RADIUSサーバグループ：RADIUSサーバのグローバルプールをアカウンティングに使用し
ます。

•特定のサーバグループ：指定したRADIUSまたはTACACS+サーバグループをアカウンティ
ングに使用します。

•ローカル：ユーザ名またはパスワードのローカルデータベースをアカウンティングに使用し
ます。

サーバグループが設定されていて、そのサーバグループが応答しない場合、デフォルトでは

ローカルデータベースが認証に使用されます。

（注）

はじめる前に

必要に応じて、AAAアカウンティングのデフォルト方式を設定する前にRADIUSまたはTACACS+
サーバグループを設定します。

手順

目的コマンドまたはアク

ション

コンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

デフォルトのアカウンティング方式を設定します。スペー

スで区切ったリストで、1つまたは複数のサーバグルー
プ名を指定できます。

switch(config)# aaa
accounting default
{group group-list | local}

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリ
ストを指定します。グループ名は、次のように指定しま

す。
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目的コマンドまたはアク

ション

• radius：RADIUSサーバのグローバルプールがアカ
ウンティングに使用されます。

• named-group：TACACS+サーバまたは RADIUSサー
バの名前付きサブセットがアカウンティングに使用

されます。

local方式では、アカウンティングにローカルデータベー
スが使用されます。

デフォルトのアカウンティング方式は localです。サーバ
グループが設定されていないとき、または設定済みのす

べてのサーバグループから応答がないときに、このデフォ

ルトの方式が使用されます。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

デフォルトのAAAアカウンティング方式の設定を表示し
ます。

switch# show aaa
accounting

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 5   

AAA サーバの VSA の使用

VSA
ベンダー固有属性（VSA）を使用して、AAAサーバ上でのCisco Nexus 5000シリーズのユーザ
ロールおよび SNMPv3パラメータを指定できます。

Internet Engineering Task Force（IETF;インターネット技術特別調査委員会）が、ネットワークア
クセスサーバと RADIUSサーバの間での VSAの通信のための方式を規定する標準を作成してい
ます。 IETFは、属性 26を使用します。VSAを使用するとベンダーは、一般的な用途には適合し
ない独自の拡張属性をサポートできます。シスコのRADIUS実装は、この仕様で推奨される形式
を使用して、1つのベンダー固有オプションをサポートしています。シスコのベンダー IDは 9、
サポートされるオプションのベンダータイプは 1（名前付き cisco-av-pair）です。値は、次の形
式のストリングです。

protocol : attribute seperator value *

プロトコルは、特定のタイプの許可用のシスコ属性です。必須属性の区切り文字は等号（=）で、
アスタリスク（*）は任意属性を示します。
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Cisco Nexus 5000シリーズスイッチでの認証に RADIUSサーバを使用する場合は、許可情報など
のユーザ属性を認証結果とともに返すように、RADIUSサーバに RADIUSプロトコルで指示しま
す。この許可情報は、VSAで指定されます。

VSA の形式
次の VSAプロトコルオプションが、Cisco Nexus 5000シリーズスイッチでサポートされていま
す。

• Shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されます。

• Accounting：accounting-requestパケットで使用されます。値にスペースが含まれている場合
は、二重引用符で囲んでください。

次の属性が Cisco Nexus 5000シリーズスイッチでサポートされています。

• roles：ユーザに割り当てるすべてのロールをリストします。値フィールドは、グループ名を
空白で区切ったリストの入ったストリングです。

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、追
加のアカウンティング情報が格納されます。この属性が送信されるのは、スイッチ上の

RADIUSクライアントからのAccount-RequestフレームのVSA部分内だけです。この属性は、
アカウンティングプロトコル関連の PDUでしか使用できません。

AAA サーバ上でのスイッチのユーザロールと SNMPv3 パラメータの指定
AAAサーバで VSA cisco-av-pairを使用して、次の形式で、Cisco Nexus 5000シリーズスイッチの
ユーザロールマッピングを指定できます。

shell:roles="roleA roleB …"

cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザロールは、
network-operatorです。

Cisco Unified Wireless Network TACACS+設定と、ユーザロールの変更については、『Cisco
Unified Wireless Network TACACS+ Configuration』を参照してください。

（注）

次のように SNMPv3認証とプライバシープロトコル属性を指定することもできます。
shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロトコ
ルに指定できるオプションは、AES-128と DESです。 cisco-av-pair属性にこれらのオプションを
指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。

詳細については、『Cisco Nexus 5000 Series NX-OS System Management Configuration Guide』の
「Configuring User Accounts and RBAC」の章を参照してください。
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ローカル AAA アカウンティングログのモニタリングとク
リア

Cisco Nexus 5000シリーズスイッチは、AAAアカウンティングアクティビティのローカルログ
を保持しています。

手順

目的コマンドまたはアクション

アカウンティングログを表示します。このコマンド

出力には、デフォルトで最大 250,000バイトのアカ
switch# show accounting log
[size] [start-time year month day
hh : mm : ss]

ステップ 1   

ウンティングログが表示されます。サイズ引数を指

定すれば、コマンドの出力を制限できます。指定で

きる範囲は 0～ 250000バイトです。ログ出力の開
始時刻を指定することもできます。

（任意）

アカウンティングログの内容をクリアします。

switch# clear accounting logステップ 2   

AAA 設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

手順

目的コマンドまたはアクション

AAAアカウンティングの設定を表示しま
す。

show aaa accountingステップ 1   

AAA認証情報を表示します。show aaa authentication [login
{error-enable |mschap}]

ステップ 2   

AAA許可の情報を表示します。show aaa authorizationステップ 3   

AAAサーバグループの設定を表示しま
す。

show aaa groupsステップ 4   

実行コンフィギュレーションのAAA設定
を表示します。

show running-config aaa [all]ステップ 5   
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目的コマンドまたはアクション

スタートアップコンフィギュレーション

の AAA設定を表示します。
show startup-config aaaステップ 6   

AAA の設定例
次に、AAAを設定する例を示します。
switch(config)# aaa authentication login default group radius
switch(config)# aaa authentication login console group radius
switch(config)# aaa accounting default group radius

デフォルトの AAA 設定
次の表に、AAAパラメータのデフォルト設定を示します。

表 5：デフォルトの AAA パラメータ

デフォルトパラメータ

localコンソール認証方式

localデフォルト認証方式

ディセーブルログイン認証失敗メッセージ

ディセーブルMSCHAP認証

localデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイズ
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第 4 章

RADIUS の設定

この章の内容は、次のとおりです。

• RADIUSの設定, 25 ページ

RADIUS の設定

RADIUS について
Remote Access Dial-In User Service（RADIUS）分散クライアント/サーバシステムを使用すると、
不正アクセスからネットワークを保護できます。シスコの実装では、RADIUSクライアントは
Cisco Nexus 5000シリーズスイッチで稼働し、すべてのユーザ認証情報およびネットワークサー
ビスアクセス情報が格納された中央のRADIUSサーバに認証要求およびアカウンティング要求を
送信します。

RADIUS ネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセスを
維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワーク

たとえば、複数ベンダーのネットワークデバイスで、単一のRADIUSサーバベースのセキュ
リティデータベースを使用できます。

•すでに RADIUSを使用中のネットワーク。

RADIUSを使用した Cisco Nexus 5000シリーズスイッチをネットワークに追加できます。こ
の作業は、AAAサーバに移行するときの最初の手順になります。

•リソースアカウンティングが必要なネットワーク。
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RADIUSアカウンティングは、RADIUS認証または RADIUS許可とは個別に使用できます。
RADIUSアカウンティング機能を使用すると、サービスの開始および終了時に、セッション
中に使用したリソース（時間、パケット、バイトなど）の量を示すデータを送信できます。

インターネットサービスプロバイダー（ISP）は、RADIUSアクセスコントロールおよびア
カウンティング用ソフトウェアのフリーウェア版を使用して、特殊なセキュリティおよび課

金ニーズに対応しています。

•認証プロファイルをサポートするネットワーク

ネットワークで RADIUSサーバを使用すると、AAA認証を設定し、ユーザごとのプロファ
イルをセットアップできます。ユーザごとのプロファイルにより、Nexus 5000シリーズス
イッチは、既存のRADIUSソリューションを使用してポートを管理できると同時に、共有リ
ソースを効率的に管理してさまざまなサービスレベルアグリーメントを提供できます。

RADIUS の操作について
ユーザがログインを試行し、RADIUSを使用して Cisco Nexus 5000シリーズスイッチに対する認
証を行う際には、次のプロセスが実行されます。

1 ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセ
スを拒否されます。

• CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユー
ザから追加データを収集します。

• CHANGEPASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択を求
める要求が発行されます。

ACCEPTまたは REJECT応答には、EXECまたはネットワーク認可に使用される追加データが含
まれています。 RADIUS許可を使用するには、まず RADIUS認証を完了する必要があります。
ACCEPTまたは REJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、または local-area transport（LAT;ローカル
エリアトランスポート）接続、PPP（ポイントツーポイントプロトコル）、シリアルライン
インターネットプロトコル（SLIP）、EXECサービスなど）

•接続パラメータ（ホストまたはクライアントの IPv4または IPv6アドレス、アクセスリス
ト、ユーザタイムアウト）
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RADIUS サーバモニタリング
応答を返さないRADIUSサーバがあると、AAA要求の処理に遅延が発生する可能性があります。
AAA要求の処理時間を節約するため、定期的にRADIUSサーバをモニタリングし、RADIUSサー
バが応答を返す（アライブ）かどうかを調べるよう、スイッチを設定できます。スイッチは、応

答を返さないRADIUSサーバをデッド（dead）としてマークし、デッドRADIUSサーバにはAAA
要求を送信しません。また、定期的にデッドRADIUSサーバをモニタリングし、それらが応答を
返したらアライブ状態に戻します。このプロセスにより、RADIUSサーバが稼働状態であること
を確認してから、実際の AAA要求がサーバに送信されます。 RADIUSサーバの状態がデッドま
たはアライブに変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、ス
イッチによって、障害が発生したことを知らせるエラーメッセージが表示されます。

次の図には、さまざまな RADIUSサーバの状態を示します。

図 2： RADIUS サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。 RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

（注）

ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUSサー
バの間でのベンダー固有属性（VSA）の通信のための方式を規定する標準を作成しています。
IETFは、属性 26を使用します。 VSAを使用するとベンダーは、一般的な用途には適合しない独
自の拡張属性をサポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用
して、1つのベンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポー
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トされるオプションのベンダータイプは 1（名前付き cisco-av-pair）です。値は、次の形式のス
トリングです。

protocol : attribute separator value *

プロトコルは、特定のタイプの許可用のシスコ属性です。必須属性の区切り文字は等号（=）で、
アスタリスク（*）は任意属性を示します。

Cisco Nexus 5000シリーズスイッチでの認証に RADIUSサーバを使用する場合は、許可情報など
のユーザ属性を認証結果とともに返すように、RADIUSサーバに RADIUSプロトコルで指示しま
す。この許可情報は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco Nexus 5000シリーズスイッチでサポートされていま
す。

• Shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されます。

• Accounting：accounting-requestパケットで使用されます。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco Nexus 5000シリーズスイッチは、次の属性をサポートしています。

• roles：ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られた
ロール名を一覧表示したストリングです。

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、ア
カウンティング情報が格納されます。この属性は、スイッチ上のRADIUSクライアントから
のAccount-RequestフレームのVSA部分だけに送信されます。この属性と共に使用できるの
は、アカウンティングの Protocol Data Unit（PDU;プロトコルデータユニット）だけです。

RADIUS の前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバの IPv4または IPv6アドレスまたはホスト名を取得こと。

• RADIUSサーバから事前共有キーを取得すること。

• Cisco Nexus 5000シリーズスイッチが、AAAサーバのRADIUSクライアントとして設定され
ていること。

RADIUS の注意事項と制約事項
RADIUS設定時の注意事項と制限事項は次のとおりです。

• Cisco Nexus 5000シリーズスイッチ上に設定できる RADIUSサーバの最大数は 64です。
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RADIUS サーバの設定
ここでは、RADIUSサーバの設定方法について説明します。

手順

ステップ 1 Cisco Nexus 5000シリーズスイッチと RADIUSサーバとの接続を確立します。

ステップ 2 RADIUSサーバの事前共有秘密キーを設定します。

ステップ 3 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用して RADIUSサーバグ
ループを設定します。

ステップ 4 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ログイン時に RADIUSサーバの指定を許可

•送信リトライ回数とタイムアウト間隔

•アカウンティングおよび認証属性

ステップ 5 必要に応じて、定期的に RADIUSサーバをモニタリングするよう設定します。

RADIUS サーバホストの設定
認証に使用する各RADIUSサーバについて、IPアドレス（IPv4または IPv6）、あるいはホスト名
を設定する必要があります。すべての RADIUSサーバホストは、デフォルトの RADIUSサーバ
グループに追加されます。最大 64の RADIUSサーバを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

RADIUSサーバの IPv4または IPv6アドレス、
またはホスト名を指定します。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name}

ステップ 2   

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を永続的に保

存します。

次に、RADIUSサーバとしてホスト 10.10.1.1を設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1
switch(config)# exit
switch# copy running-config startup-config

RADIUS のグローバルな事前共有キーの設定
Cisco Nexus 5000シリーズデバイスで使用するすべてのサーバについて、グローバルレベルで事
前共有キーを設定できます。事前共有キーとは、スイッチと RADIUSサーバホスト間の共有秘
密テキストストリングです。

はじめる前に

リモートの RADIUSサーバの事前共有キー値を取得していること。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

すべての RADIUSサーバで使用する事前共有キーを指
定します。クリアテキスト形式（0）または暗号化形

switch(config)#
radius-server key [0 | 7]
key-value

ステップ 2   

式（7）の事前共有キーを指定できます。デフォルトの
形式はクリアテキストです。

最大で 63文字の長さまで指定可能です。

デフォルトでは、事前共有キーは設定されません。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   
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目的コマンドまたはアクショ

ン

事前共有キーは、実行コンフィギュレーショ

ン内に暗号化形式で保存されます。暗号化さ

れた事前共有キーを表示するには、show
running-configコマンドを使用します。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を永続的に保存します。

switch# copy
running-config
startup-config

ステップ 5   

次に、デバイスで使用するすべてのサーバについて、グローバルレベルで事前共有キーを設定す

る例を示します。

switch# configure terminal
switch(config)# radius-server key 0 QsEfThUkO
switch(config)# exit
switch# copy running-config startup-config

RADIUS サーバの事前共有キーの設定
事前共有キーとは、Cisco Nexusデバイスと RADIUSサーバホスト間の共有秘密テキストストリ
ングです。

はじめる前に

リモートの RADIUSサーバの事前共有キー値を取得していること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

特定のRADIUSサーバの事前共有キーを指定します。
クリアテキスト形式（0）または暗号化形式（7）の

switch(config)#
radius-server host
{ipv4-address | ipv6-address |

ステップ 2   

事前共有キーを指定できます。デフォルトの形式は

クリアテキストです。
host-name} key [0 | 7]
key-value

最大で 63文字の長さまで指定可能です。

この事前共有キーがグローバル事前共有キーの代わり

に使用されます。
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目的コマンドまたはアクション

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

事前共有キーは、実行コンフィギュレーショ

ン内に暗号化形式で保存されます。暗号化

された事前共有キーを表示するには、show
running-configコマンドを使用します。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を永続的に保存します。

switch# copy running-config
startup-config

ステップ 5   

次に、RADIUS事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 key 0 PlIjUhYg
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUS サーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定できま
す。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定した
順序に従ってサーバが試行されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

RADIUSサーバグループを作成し、そのグループの
RADIUSサーバグループコンフィギュレーションサ
ブモードを開始します。

switch (config)# aaa group
server radius group-name

ステップ 2   

group-name引数は、最大 127文字の英数字のストリン
グで、大文字小文字が区別されます。

RADIUSサーバを、RADIUSサーバグループのメン
バーとして設定します。

switch (config-radius)# server
{ipv4-address | ipv6-address |
server-name}

ステップ 3   
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目的コマンドまたはアクション

指定した RADIUSサーバが見つからない場合は、
radius-server hostコマンドを使用してサーバを設定
し、このコマンドをもう一度実行します。

（任意）

モニタリングデッドタイムを設定します。デフォル

ト値は 0分です。指定できる範囲は 1～ 1440です。

switch (config-radius)#
deadtime minutes

ステップ 4   

RADIUSサーバグループのデッドタイム間
隔が 0より大きい場合は、この値がグロー
バルなデッドタイム値より優先されます。

（注）

（任意）

特定のRADIUSサーバグループに発信元インターフェ
イスを割り当てます。

switch(config-radius)#
source-interface interface

ステップ 5   

サポートされているインターフェイスのタイプは管理

および VLANです。

source-interfaceコマンドを使用して、ip
radius source-interfaceコマンドによって割
り当てられたグローバルソースインター

フェイスを上書きします。

（注）

コンフィギュレーションモードを終了します。switch(config-radius)# exitステップ 6   

（任意）

RADIUSサーバグループの設定を表示します。
switch(config)# show
radius-server group
[group-name]

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 8   

次に、RADIUSサーバグループを設定する例を示します。
switch# configure terminal
switch (config)# aaa group server radius RadServer
switch (config-radius)# server 10.10.1.1
switch (config-radius)# deadtime 30
switch (config-radius)# use-vrf management
switch (config-radius)# exit
switch (config)# show radius-server group
switch (config)# copy running-config startup-config

次の作業

AAAサービスに RADIUSサーバグループを適用します。
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RADIUS サーバグループのためのグローバル発信元インターフェイスの設定
RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグローバル
発信元インターフェイスを設定できます。また、特定の RADIUSサーバグループ用に異なる発
信元インターフェイスを設定することもできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

このデバイスで設定されているすべてのRADIUS
サーバグループ用のグローバル発信元インター

switch(config)# ip radius
source-interface interface

ステップ 2   

フェイスを設定します。発信元インターフェイス

は、管理または VLANインターフェイスにする
ことができます。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定情報を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup config

ステップ 5   

次に、RADIUSサーバグループのグローバル発信元インターフェイスとして、mgmt 0インター
フェイスを設定する例を示します。

switch# configure terminal
switch(config)# ip radius source-interface mgmt 0
switch(config)# exit
switch# copy running-config startup-config

ログイン時にユーザによる RADIUS サーバの指定を許可
ログイン時にユーザによる RADIUSサーバの指定を許可できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

ログイン時にユーザが認証要求の送信先とな

る RADIUSサーバを指定できるようにしま
す。デフォルトはディセーブルです。

switch(config)# radius-server
directed-request

ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

directed requestの設定を表示します。
switch# show radius-server
directed-request

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、ネットワークにログインしたときに、ユーザが RADIUSサーバを選択できるようにする例
を示します。

switch# configure terminal
switch(config)# radius-server directed-request
switch# exit
switch# copy running-config startup-config

グローバルな RADIUS 送信リトライ回数とタイムアウト間隔の設定
すべての RADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定で
きます。デフォルトでは、スイッチはローカル認証に戻す前に、RADIUSサーバへの送信を 1回
だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増やすことができます。
タイムアウト間隔は、CiscoNexus5000シリーズスイッチがタイムアウトエラーを宣言する前に、
RADIUSサーバからの応答を待機する時間を決定します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべての RADIUSサーバの再送信回数を指定
します。デフォルトの再送信回数は 1で、範
囲は 0～ 5です。

switch(config)# radius-server
retransmit count

ステップ 2   
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目的コマンドまたはアクション

RADIUSサーバの送信タイムアウト間隔を指定
します。デフォルトのタイムアウト間隔は 5
秒で、範囲は 1～ 60秒です。

switch(config)# radius-server
timeout seconds

ステップ 3   

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、RADIUSサーバで、リトライ回数を 3、伝送タイムアウト間隔を 5秒に設定する例を示し
ます。

switch# configure terminal
switch(config)# radius-server retransmit 3
switch(config)# radius-server timeout 5
switch(config)# exit
switch# copy running-config startup-config

サーバに対する RADIUS 送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、Cisco Nexusスイッチはローカル認証に戻す前に、RADIUSサーバへの送信を 1
回だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増やすことができま
す。スイッチが、タイムアウトエラーを宣言する前に、RADIUSサーバからの応答を待機するタ
イムアウト間隔も設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

特定のサーバに対する再送信回数を指定します。

デフォルトはグローバル値です。

switch(config)# radius-server
host {ipv4-address | ipv6-address
| host-name} retransmit count

ステップ 2   

特定の RADIUSサーバに指定した再送
信回数は、すべての RADIUSサーバに
指定した再送信回数より優先されます。

（注）

特定のサーバの送信タイムアウト間隔を指定しま

す。デフォルトはグローバル値です。

switch(config)#radius-server
host {ipv4-address | ipv6-address
| host-name} timeout seconds

ステップ 3   
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目的コマンドまたはアクション

特定の RADIUSサーバに指定したタイ
ムアウト間隔は、すべてのRADIUSサー
バに指定したタイムアウト間隔より優先

されます。

（注）

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を永続的に保存します。

switch# copy running-config
startup-config

ステップ 6   

次に、RADIUSホストサーバ server1で、RADIUS送信リトライ回数を 3、タイムアウト間隔を 10
秒に設定する例を示します。

switch# configure terminal
switch(config)# radius-server host server1 retransmit 3
switch(config)# radius-server host server1 timeout 10
switch(config)# exit
switch# copy running-config startup-config

RADIUS サーバのアカウンティングおよび認証属性の設定
RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デフォ
ルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。 RADIUSのアカウ
ンティングおよび認証メッセージの宛先 UDPポート番号も指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

（任意）

RADIUSアカウンティングのメッセージに使用
する UDPポートを指定します。デフォルトの
UDPポートは 1812です。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} acct-port udp-port

ステップ 2   

指定できる範囲は 0～ 65535です。
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目的コマンドまたはアクション

（任意）

特定のRADIUSサーバをアカウンティング用に
のみ使用することを指定します。デフォルトで

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} accounting

ステップ 3   

は、アカウンティングと認証の両方に使用され

ます。

（任意）

RADIUS認証メッセージ用の UDPポートを指
定します。デフォルトのUDPポートは 1812で
す。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} auth-port udp-port

ステップ 4   

指定できる範囲は 0～ 65535です。

（任意）

特定のRADIUSサーバを認証用にのみ使用する
ことを指定します。デフォルトでは、アカウン

ティングと認証の両方に使用されます。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} authentication

ステップ 5   

コンフィギュレーションモードを終了します。switch(config)# exitステップ 6   

（任意）

RADIUSサーバの設定を表示します。
switch(config)# show radius-serverステップ 7   

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 8   

レーションにコピーして、変更を永続的に保存

します。

次に、RADIUSサーバのアカウンティング属性と認証属性を設定する例を示します。
switch# configure terminal
switch(config)# radius-server host 10.10.1.1 acct-port 2004
switch(config)# radius-server host 10.10.1.1 accounting
switch(config)# radius-server host 10.10.2.2 auth-port 2005
switch(config)# radius-server host 10.10.2.2 authentication
switch # exit
switch # copy running-config startup-config
switch #

RADIUS サーバの定期的モニタリングの設定
RADIUSサーバの可用性をモニタリングできます。パラメータとして、サーバに使用するユーザ
名とパスワード、およびアイドルタイマーがあります。アイドルタイマーには、RADIUSサー
バがどのくらいの期間要求を受信しなかった場合にスイッチがテストパケットを送信するかを指

定します。このオプションを設定することで、サーバを定期的にテストできます。
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セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユーザ
名を設定しないことを推奨します。

（注）

テストアイドルタイマーには、RADIUSサーバがどのくらいの期間要求を受信しなかった場合に
スイッチがテストパケットを送信するかを指定します。

デフォルトのアイドルタイマー値は 0分です。アイドル時間間隔が 0分の場合、スイッチは
RADIUSサーバの定期的なモニタリングを実行しません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

サーバモニタリング用のパラメータを指定しま

す。デフォルトのユーザ名は test、デフォルトの
パスワードは testです。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} test {idle-timeminutes
| password password [idle-time

ステップ 2   

デフォルトのアイドルタイマー値は 0分です。minutes] | username name
[password password [idle-time
minutes]]} 指定できる範囲は、0～ 1440分です。

RADIUSサーバの定期的なモニタリン
グを行うには、アイドルタイマーに 0
より大きな値を設定する必要がありま

す。

（注）

スイッチが、前回応答しなかったRADIUSサーバ
をチェックするまでの時間（分）を指定します。

switch(config)# radius-server
deadtime minutes

ステップ 3   

デフォルト値は 0分です。

指定できる範囲は 1～ 1440分です。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 6   

ションにコピーして、変更を永続的に保存しま

す。
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次に、ユーザ名（user1）およびパスワード（Ur2Gd2BH）と、3分のアイドルタイマーおよび 5
分のデッドタイムで、RADIUSサーバホスト 10.10.1.1を設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 test username user1 password Ur2Gd2BH idle-time
3
switch(config)# radius-server deadtime 5
switch(config)# exit
switch# copy running-config startup-config

デッドタイム間隔の設定

すべての RADIUSサーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
Nexus 5000シリーズスイッチがRADIUSサーバをデッド状態であると宣言した後、そのサーバが
アライブ状態に戻ったかどうかを判断するためにテストパケットを送信するまでの間隔を指定し

ます。デフォルト値は 0分です。

デッドタイム間隔が 0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとし
てマークされません。 RADIUSサーバグループに対するデッドタイム間隔を設定できます。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デッドタイム間隔を設定します。デフォルト

値は 0分です。有効な範囲は 1～ 1440分で
す。

switch(config)# radius-server
deadtime

ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、RADIUSサーバに 5分間のデッドタイムを設定する例を示します。

switch# configure terminal
switch(config)# radius-server deadtime 5
switch(config# exit
switch# copy running-config startup-config
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RADIUS サーバまたはサーバグループの手動モニタリング

手順

目的コマンドまたはアクション

RADIUSサーバにテストメッセージ
を送信して可用性を確認します。

switch# test aaa server radius {ipv4-address|
ipv6-address | server-name} [vrf vrf-name]
username password test aaa server radius

ステップ 1   

{ipv4-address | ipv6-address | server-name} [vrf
vrf-name] username password

RADIUSサーバグループにテスト
メッセージを送信して可用性を確認

します。

switch# test aaa group group-name username
password

ステップ 2   

次に、可用性を確認するために、RADIUSサーバとサーバグループにテストメッセージを送信す
る例を示します。

switch# test aaa server radius 10.10.1.1 user 1 Ur2Gd2BH
switch# test aaa group RadGroup user2 As3He3CI

RADIUS 設定の確認

手順

目的コマンドまたはアクション

実行コンフィギュレーションのRADIUS
設定を表示します。

switch# show running-config radius [all]ステップ 1   

スタートアップコンフィギュレーショ

ンの RADIUS設定を表示します。
switch# show startup-config radiusステップ 2   

設定済みのすべての RADIUSサーバの
パラメータを表示します。

switch# show radius-server [server-name
| ipv4-address | ipv6-address]
[directed-request | groups | sorted |
statistics]

ステップ 3   
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RADIUS サーバ統計情報の表示

手順

目的コマンドまたはアクション

RADIUS統計情報を表示しま
す。

switch# show radius-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1   

RADIUS サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している RADIUSサーバのアクティビティに関する統計情報を表示
します。

はじめる前に

Cisco NX-OSデバイスに RADIUSサーバを設定します。

手順

目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスでの RADIUS
サーバ統計情報を表示します。

switch# show radius-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 1   

RADIUSサーバ統計情報をクリアし
ます。

switch# clear radius-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 2   

RADIUS の設定例
次に、RADIUSを設定する例を示します。
switch# configure terminal
switch(config)# radius-server key 7 "ToIkLhPpG"
switch(config)# radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
switch(config)# aaa group server radius RadServer
switch(config-radius)# server 10.10.1.1
switch(config-radius)# exit
switch(config-radius)# use-vrf management
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RADIUS のデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

表 6：デフォルトの RADIUS パラメータ

デフォルトパラメータ

認証とアカウンティングサーバの役割

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード
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第 5 章

TACACS+ の設定

この章では、Cisco NX-OSデバイス上で Terminal Access Controller Access Control System Plus
（TACACS+）プロトコルを設定する手順について説明します。

• TACACS+の設定について, 45 ページ

TACACS+ の設定について

TACACS+ について
Terminal Access Controller Access Control System Plus（TACACS+）セキュリティプロトコルは、
Cisco Nexus 5000シリーズスイッチにアクセスしようとするユーザを集中的に検証します。
TACACS+サービスは、通常UNIXまたはWindowsNTワークステーション上で稼働するTACACS+
デーモンのデータベースで管理されます。CiscoNexus5000シリーズスイッチに設定したTACACS+
機能を使用可能にするには、TACACS+サーバにアクセスして TACACS+サーバを設定しておく
必要があります。

TACACS+では、認証、許可、アカウンティングの各ファシリティを個別に提供します。TACACS+
を使用すると、単一のアクセスコントロールサーバ（TACACS+デーモン）で、各サービス（認
証、許可、アカウンティング）を個別に提供できます。各サービスは固有のデータベースにアソ

シエートされており、デーモンの機能に応じて、そのサーバまたはネットワーク上で使用可能な

他のサービスを利用できます。

TACACS+クライアント/サーバプロトコルでは、トランスポート要件を満たすため TCP（TCP
ポート 49）を使用します。 Cisco Nexus 5000シリーズスイッチは、TACACS+プロトコルを使用
して集中型の認証を行います。

TACACS+ の利点
TACACS+には、RADIUS認証にはない次の利点があります。
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•独立したAAAファシリティを提供する。たとえば、CiscoNexus5000シリーズスイッチは、
認証を行わずにアクセスを許可できます。

• AAAクライアントとサーバ間のデータ送信に TCPトランスポートプロトコルを使用してい
るため、コネクション型プロトコルによる確実な転送を実行する。

•スイッチと AAAサーバ間でプロトコルペイロード全体を暗号化して、高度なデータ機密性
を実現する。 RADIUSプロトコルはパスワードだけを暗号化します。

TACACS+ を使用したユーザログイン
ユーザがTACACS+を使用して、CiscoNexus 5000シリーズスイッチに対し PasswordAuthentication
Protocol（PAP;パスワード認証プロトコル）によるログインを試行すると、次のプロセスが実行
されます。

1 CiscoNexus 5000シリーズスイッチが接続を確立すると、TACACS+デーモンにアクセスして、
ユーザ名とパスワードを取得します。

TACACS+では、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンと
ユーザとの自由な対話を許可します。この動作では通常、ユーザ名とパスワードの入力が要

求されますが、ユーザの母親の旧姓など、その他の項目の入力が要求されることもあります。

（注）

2 Cisco Nexus 5000シリーズスイッチが、TACACS+デーモンから次のいずれかの応答を受信し
ます。

• ACCEPT：ユーザの認証に成功したので、サービスを開始します。 Cisco Nexus 5000シ
リーズスイッチがユーザの許可を要求している場合は、許可が開始されます。

• REJECT：ユーザの認証に失敗しました。 TACACS+デーモンは、ユーザに対してそれ以
上のアクセスを拒否するか、ログインシーケンスを再試行するよう要求します。

• ERROR：認証中に、デーモン内、またはデーモンと Cisco Nexus 5000シリーズスイッチ
間のネットワーク接続でエラーが発生しました。 Cisco Nexus 5000シリーズスイッチが
ERROR応答を受信した場合、スイッチは代わりのユーザ認証方式を試します。

Cisco Nexus 5000シリーズスイッチで許可がイネーブルになっている場合は、この後、許可
フェーズの処理が実行されます。ユーザは TACACS+許可に進む前に、まず TACACS+認証を
正常に完了する必要があります。

3 TACACS+許可が必要な場合、Cisco Nexus 5000シリーズスイッチは、再度、TACACS+デー
モンにアクセスします。デーモンは ACCEPTまたは REJECT許可応答を返します。 ACCEPT
応答には、ユーザに対する EXECまたは NETWORKセッションの送信に使用される属性が含
まれます。また ACCEPT応答により、ユーザがアクセス可能なサービスが決まります。

サービスには次が含まれます。

   Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)
46 OL-26844-01-J  

TACACS+ の設定
TACACS+ について



• Telnet、rlogin、Point-to-Point Protocol（PPP;ポイントツーポイントプロトコル）、Serial
Line Internet Protocol（SLIP;シリアルラインインターネットプロトコル）、EXECサー
ビス

◦

◦接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4または IPv6）、アク
セスリスト、ユーザタイムアウト）

デフォルトの TACACS+ サーバ暗号化タイプと事前共有キー
TACACS+サーバに対してスイッチを認証するには、TACACS+事前共有キーを設定する必要があ
ります。事前共有キーは、Cisco Nexus 5000シリーズスイッチと TACACS+サーバホストの間で
共有される秘密テキストストリングです。キーの長さは 63文字で、出力可能な任意の ASCII文
字を含めることができます（スペースは使用できません）。 Cisco Nexus 5000シリーズスイッチ
上のすべてのTACACS+サーバ設定で使用されるグローバルな事前共有秘密キーを設定できます。

グローバルな事前共有キーの設定は、個々の TACACS+サーバの設定時に keyオプションを使用
することによって無効にできます。

TACACS+ サーバのコマンド許可サポート
デフォルトでは、認証されたユーザがコマンドラインインターフェイス（CLI）でコマンドを入
力したときに、Cisco NX-OSソフトウェアのローカルデータベースに対してコマンド許可が行わ
れます。また、TACACS+を使用して、認証されたユーザに対して許可されたコマンドを確認す
ることもできます。

TACACS+ サーバのモニタリング
応答を返さない TACACS+サーバがあると、AAA要求の処理に遅延が発生する可能性がありま
す。AAA要求の処理時間を節約するため、CiscoNexus5000シリーズスイッチは定期的にTACACS+
サーバをモニタリングし、TACACS+サーバが応答を返す（アライブ）かどうかを調べることが
できます。 Cisco Nexus 5000シリーズスイッチは、応答を返さない TACACS+サーバをデッド
（dead）としてマークし、デッド TACACS+サーバには AAA要求を送信しません。またCisco
Nexus 5000シリーズスイッチは、定期的にデッド TACACS+サーバをモニタリングし、それらが
応答を返したらアライブ状態に戻します。このモニタリングプロセスでは、実際の AAA要求が
サーバに送信される前に、TACACS+サーバが稼働状態であることを確認します。TACACS+サー
バの状態がデッドまたはアライブに変わると、簡易ネットワーク管理プロトコル（SNMP）トラッ
プが生成され、CiscoNexus5000シリーズスイッチによって、パフォーマンスに影響が出る前に、
障害が発生していることを知らせるエラーメッセージが表示されます。
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次の図では、さまざまな TACACS+サーバの状態を示します。

図 3： TACACS+ サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。 TACACS+サーバモニタリングを実行するには、テスト認証要求を TACACS+サー
バに送信します。

（注）

TACACS+ の前提条件
TACACS+には、次の前提条件があります。

• TACACS+サーバの IPv4または IPv6アドレスまたはホスト名を取得すること。

• TACACS+サーバから事前共有キーを取得していること。

• Cisco Nexus 5000シリーズスイッチが、AAAサーバの TACACS+クライアントとして設定さ
れていること。

TACACS+ の注意事項と制約事項
TACACS+に関する注意事項と制約事項は次のとおりです。

• Cisco Nexus 5000シリーズスイッチ上に設定できる TACACS+サーバの最大数は 64です。
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TACACS+ の設定

TACACS+ サーバの設定プロセス
ここでは、TACACS+サーバを設定する方法について説明します。

手順

ステップ 1 TACACS+をイネーブルにします。

ステップ 2 TACACS+サーバと Cisco Nexus 5000シリーズスイッチとの接続を確立します。

ステップ 3 TACACS+サーバの事前共有秘密キーを設定します。

ステップ 4 必要に応じて、AAA認証方式用に、TACACS+サーバのサブセットを使用して TACACS+サーバ
グループを設定します。

ステップ 5 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ログイン時に TACACS+サーバの指定を許可

•タイムアウト間隔

• TCPポート

ステップ 6 必要に応じて、定期的に TACACS+サーバをモニタリングするよう設定します。

TACACS+ のイネーブル化

デフォルトでは、Cisco Nexus 5000シリーズスイッチで TACACS+機能はディセーブルに設定さ
れています。認証に関するコンフィギュレーションコマンドと検証コマンドを使用するために、

TACACS+機能をイネーブルにするには、次の作業を行います。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

TACACS+をイネーブルにします。switch(config)# feature tacacs+ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 4   

TACACS+ サーバホストの設定

リモートの TACACS+サーバにアクセスするには、Cisco Nexus 5000シリーズスイッチ上に、
TACACS+サーバの IPアドレス（IPv4または IPv6）またはホスト名を設定する必要があります。
すべての TACACS+サーバホストは、デフォルトの TACACS+サーバグループに追加されます。
最大 64の TACACS+サーバを設定できます。

設定済みの TACACS+サーバに事前共有キーが設定されておらず、グローバルキーも設定されて
いない場合は、警告メッセージが表示されます。 TACACS+サーバキーが設定されていない場合
は、グローバルキー（設定されている場合）が該当サーバで使用されます。

TACACS+サーバホストを設定する前に、次の点を確認してください。

• TACACS+をイネーブルにします。

•リモート TACACS+サーバの IPアドレス（IPv4または IPv6）またはホスト名を取得してい
ること。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

TACACS+サーバの IPアドレス（IPv4また
は IPv6）、またはホスト名を指定します。

switch(config)# tacacs-server host
{ipv4-address | ipv6-address |
host-name}

ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   
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サーバグループから TACACS+サーバホストを削除できます。

TACACS+ のグローバルな事前共有キーの設定

Cisco Nexus 5000シリーズスイッチで使用するすべてのサーバについて、グローバルレベルで事
前共有キーを設定できます。事前共有キーとは、CiscoNexus 5000シリーズスイッチとTACACS+
サーバホスト間の共有秘密テキストストリングです。

事前共有キーを設定する前に、次の点を確認してください。

• TACACS+をイネーブルにします。

•リモートの TACACS+サーバの事前共有キー値を取得していること。

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべての TACACS+サーバで使用する事前共有キーを
指定します。クリアテキスト形式（0）または暗号化

switch(config)#
tacacs-server key [0 | 7]
key-value

ステップ 2   

形式（7）の事前共有キーを指定できます。デフォル
トの形式はクリアテキストです。最大で 63文字の長
さまで指定可能です。

デフォルトでは、事前共有キーは設定されません。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

事前共有キーは、実行コンフィギュレーショ

ン内に暗号化形式で保存されます。暗号化

された事前共有キーを表示するには、show
running-configコマンドを使用します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 5   
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次に、グローバルな事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server key 0 QsEfThUkO
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

関連トピック

TACACS+のイネーブル化 , （49ページ）

TACACS+ サーバの事前共有キーの設定

TACACS+サーバの事前共有キーを設定できます。事前共有キーとは、Cisco Nexus 5000シリーズ
スイッチと TACACS+サーバホスト間の共有秘密テキストストリングです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

特定の TACACS+サーバの事前共有キーを指定しま
す。クリアテキスト形式（0）または暗号化形式

switch(config)# tacacs-server
host {ipv4-address |
ipv6-address | host-name} key
[0 | 7] key-value

ステップ 2   

（7）の事前共有キーを指定できます。デフォルト
の形式はクリアテキストです。最大で 63文字の長
さまで指定可能です。

この事前共有キーがグローバル事前共有キーの代わ

りに使用されます。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

事前共有キーは、実行コンフィギュレー

ション内に暗号化形式で保存されます。暗

号化された事前共有キーを表示するには、

show running-configコマンドを使用しま
す。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   
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次に、TACACS+事前共有キーを設定する例を示します。
switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 key 0 PlIjUhYg
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

TACACS+ サーバグループの設定

サーバグループを使用して、1台または複数台のリモートAAAサーバによるユーザ認証を指定す
ることができます。グループのメンバーはすべて、TACACS+プロトコルに属している必要があ
ります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、AAA
サービスに適用する必要があります。

はじめる前に

TACACS+を設定する前に、feature tacacs+コマンドを使用して、TACACS+をイネーブルにする
必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

TACACS+サーバグループを作成し、そのグループ
のTACACS+サーバグループコンフィギュレーショ
ンモードを開始します。

switch(config)# aaa group
server tacacs+ group-name

ステップ 2   

TACACS+サーバを、TACACS+サーバグループの
メンバーとして設定します。

switch(config-tacacs+)# server
{ipv4-address | ipv6-address |
host-name}

ステップ 3   

指定した TACACS+サーバが見つからない場合は、
tacacs-server hostコマンドを使用してサーバを設定
し、このコマンドをもう一度実行します。

（任意）

モニタリングデッドタイムを設定します。デフォ

ルト値は 0分です。指定できる範囲は 0～ 1440で
す。

switch(config-tacacs+)#
deadtime minutes

ステップ 4   

TACACS+サーバグループのデッドタイ
ム間隔が 0より大きい場合は、その値が
グローバルなデッドタイム値より優先さ

れます。

（注）
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目的コマンドまたはアクション

（任意）

特定のTACACS+サーバグループに発信元インター
フェイスを割り当てます。

switch(config-tacacs+)#
source-interface interface

例：
switch(config-tacacs+)#
source-interface
mgmt 0

ステップ 5   

サポートされているインターフェイスのタイプは管

理および VLANです。

source-interfaceコマンドを使用して、ip
tacacs source-interfaceコマンドによって割
り当てられたグローバルソースインター

フェイスを上書きします。

（注）

コンフィギュレーションモードを終了します。switch(config-tacacs+)# exitステップ 6   

（任意）

TACACS+サーバグループの設定を表示します。
switch(config)# show
tacacs-server groups

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 8   

次に、TACACS+サーバグループを設定する例を示します。
switch# configure terminal
switch(config)# aaa group server tacacs+ TacServer
switch(config-tacacs+)# server 10.10.2.2
switch(config-tacacs+)# deadtime 30
switch(config-tacacs+)# exit
switch(config)# show tacacs-server groups
switch(config)# copy running-config startup-config

TACACS+ サーバグループのためのグローバル発信元インターフェイスの設定

TACACS+サーバグループにアクセスする際に使用する、TACACS+サーバグループ用のグロー
バル発信元インターフェイスを設定できます。また、特定の TACACS+サーバグループ用に異な
る発信元インターフェイスを設定することもできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)

ステップ 1   

   Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)
54 OL-26844-01-J  

TACACS+ の設定
TACACS+ の設定



目的コマンドまたはアクション

このデバイスで設定されているすべての

TACACS+サーバグループ用のグローバル発
ip tacacs source-interface interface

例：
switch(config)# ip tacacs
source-interface mgmt 0

ステップ 2   

信元インターフェイスを設定します。発信元

インターフェイスは、管理またはVLANイン
ターフェイスにすることができます。

コンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

TACACS+サーバの設定情報を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup config

例：
switch# copy running-config
startup-config

ステップ 5   

ログイン時の TACACS+ サーバの指定

認証要求の送信先 TACACS+サーバをユーザが指定できるようにスイッチを設定するには、
directed-requestオプションをイネーブルにします。デフォルトでは、Cisco Nexus 5000シリーズ
スイッチは、デフォルトの AAA認証方式に基づいて認証要求を転送します。このオプションを
イネーブルにすると、ユーザは username@hostnameとしてログインできます。ここで、hostname
は設定済みの RADIUSサーバの名前です。

ユーザ指定のログインは、Telnetセッションでのみサポートされます。（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ログイン時に、ユーザが認証要求の送信先と

なる TACACS+サーバを指定できるようにし
ます。デフォルトはディセーブルです。

switch(config)# tacacs-server
directed-request

ステップ 2   
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目的コマンドまたはアクション

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+の directed requestの設定を表示しま
す。

switch# show tacacs-server
directed-request

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

TACACS+ サーバでの AAA 許可の設定

TACACS+サーバのデフォルトの AAA許可方式を設定できます。

はじめる前に

TACACS+をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TACACS+サーバのデフォルトの AAA許可方式を
設定します。

aaa authorization ssh-certificate
default {group group-list [none] |
local | none}

ステップ 2   

ssh-certificateキーワードは、証明書認証を使用し
た TACACS+許可またはローカル許可を設定しま例：

switch(config)# aaa
authorization ssh-certificate

す。デフォルトの許可は、ユーザに割り当てたロー

ルに対して許可されたコマンドのリストであるロー

カル許可です。default group TACACSServer1
TACACSServer2

group-list引数には、TACACS+サーバグループの
名前をスペースで区切ったリストを指定します。

このグループに属するサーバに対して、AAA許可
のためのアクセスが行われます。 local方式では、
ローカルデータベースを認証に使用します。none
方式では、AAA認証が使用されないように指定し
ます。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

AAA認可設定を表示します。 allキーワードは、
デフォルト値を表示します。

show aaa authorization [all]

例：
switch# show aaa authorization

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

TACACS+ サーバでのコマンド許可の設定

TACACS+サーバでコマンド許可を設定できます。コマンド許可では、デフォルトロールを含む
ユーザの Role-Based Authorization Control（RBAC;ロールベース許可コントロール）がディセーブ
ルになります。

デフォルトでは、状況依存ヘルプおよびコマンドのタブ補完に表示されるのは、割り当てられ

たロールでユーザに対するサポートが定義されているコマンドだけです。コマンド許可をイ

ネーブルにすると、Cisco NX-OSソフトウェアでは、ユーザに割り当てられているロールに関
係なく、状況依存ヘルプおよびタブ補完にすべてのコマンドが表示されるようになります。

（注）

はじめる前に

TACACS+をイネーブルにします。

AAAコマンドの認可を設定する前に TACACSホストおよびサーバグループを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)    
   OL-26844-01-J 57

TACACS+ の設定
TACACS+ の設定



目的コマンドまたはアクション

すべてのロールに対するデフォルトのコマンド許可方

式を設定します。

aaa authorization {commands
| config-commands} default
[group group-list [local] | local]

ステップ 2   

commandsキーワードは、すべての EXECコマンドの
許可ソースを設定し、config-commandsキーワードは、例：

switch(config)# aaa
authorization commands
default group TacGroup

すべてのコンフィギュレーションコマンドの許可ソー

スを設定します。すべてのコマンドのデフォルトの許

可は、ユーザに割り当てたロールに対して許可された

コマンドのリストであるローカル許可です。

group-list引数には、TACACS+サーバグループの名前
をスペースで区切ったリストを指定します。このグルー

プに属するサーバに対して、コマンドの許可のための

アクセスが行われます。 local方式では、許可にローカ
ルロールベースデータベースを使用します。

設定済みのすべてのサーバグループで応答に失敗し、

フォールバック方式として localを設定済みの場合、
local方式だけが使用されます。

デフォルトの方式は、localです。

TACACS+サーバグループの方式のあとにフォールバッ
ク方式を設定していないと、すべてのサーバグループ

から応答が得られなかった場合は許可に失敗します。

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

AAA認可設定を表示します。allキーワードは、デフォ
ルト値を表示します。

show aaa authorization [all]

例：
switch(config)# show aaa
authorization

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 5   

TACACS+ サーバでのコマンド許可のテスト

TACACS+サーバで、ユーザに対するコマンド許可をテストできます。
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許可の正しいコマンドを送信しないと、結果の信頼性が低くなります。（注）

はじめる前に

TACACS+をイネーブルにします。

TACACS+サーバにコマンド許可が設定されていることを確認します。

手順

目的コマンドまたはアクション

TACACS+サーバで、コマンドに対するユーザの
許可をテストします。

test aaa authorization command-type
{commands | config-commands} user
username command command-string

ステッ

プ 1   

commandsキーワードは、EXECコマンドだけを
指定し、config-commandsキーワードはコンフィ
ギュレーションコマンドだけを指定します。

例：
switch# test aaa authorization
command-type commands
user TestUser command reload command-string引数にスペースが含ま

れる場合は、二重引用符（"）で囲みま
す。

（注）

コマンド許可検証のイネーブル化とディセーブル化

デフォルトのユーザセッションまたは別のユーザ名に対して、コマンドラインインターフェイス

（CLI）でコマンド許可検証をイネーブルにしたり、ディセーブルにしたりできます。

許可検証をイネーブルにした場合は、コマンドは実行されません。（注）

手順

目的コマンドまたはアクション

コマンド許可検証をイネーブルにします。

このコマンドを入力すると、入力したコマン

terminal verify-only [username
username]

例：
switch# terminal verify-only

ステップ 1   

ドが許可されているかどうかがCiscoNX-OS
ソフトウェアによって示されます。

コマンド許可検証をディセーブルにします。terminal no verify-only [username
username]

ステップ 2   

例：
switch# terminal no verify-only
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TACACS+ サーバでの許可に使用する特権レベルのサポートの設定

TACACS+サーバでの許可に使用する特権レベルのサポートを設定できます。

許可の決定に特権レベルを使用するCisco IOSデバイスとは異なり、Cisco NX-OSデバイスでは、
Role-Based Access Control（RBAC;ロールベースアクセスコントロール）を使用します。両方の
タイプのデバイスを同じ TACACS+サーバで管理できるようにするには、TACACS+サーバで設
定した特権レベルを、Cisco NX-OSデバイスで設定したユーザロールにマッピングします。

TACACS+サーバでのユーザの認証時には、特権レベルが取得され、それを使用して「priv-n」と
いう形式（nが特権レベル）のローカルユーザロール名が生成されます。このローカルロール
の権限がユーザに割り当てられます。特権レベルは 16あり、対応するユーザロールに直接マッ
ピングされます。次の表に、各特権レベルに対応するユーザロール権限を示します。

ユーザロール権限特権レベル

network-admin権限15

vdc-admin権限14

•スタンドアロンロール権限（feature
privilegeコマンドがディセーブルの場
合）。

•ロールの累積権限からなる特権レベル0と
同じ権限（feature privilegeコマンドがイ
ネーブルの場合）。

13～ 1

showコマンドや execコマンド（ping、trace、
sshなど）を実行するための権限。

0

feature privilegeコマンドをイネーブルにすると、権限ロールは低いレベルの権限ロールの権
限を継承します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ロールの累積権限をイネーブルまたはディセーブルに

します。 enableコマンドは、この機能をイネーブルに
[no] feature privilege

例：
switch(config)# feature
privilege

ステップ 2   

した場合しか表示されません。デフォルトはディセー

ブルです。

特定の特権レベルのシークレットパスワードをイネー

ブルまたはディセーブルにします。特権レベルが上が

[no] enable secret [0 | 5]
password [priv-lvl priv-lvl |
all]

ステップ 3   

るたびに、正しいパスワードを入力するようにユーザ

に要求します。デフォルトはディセーブルです。
例：
switch(config)# enable
secret 5 def456 priv-lvl
15

パスワードの形式としてクリアテキストを指定する場

合は 0を入力し、暗号化された形式を指定する場合は
5を入力します。password引数に指定できる文字数は、
最大 64文字です。 priv-lvl引数は、1～ 15です。

シークレットパスワードをイネーブルにす

るには、feature privilegeコマンドを入力し
てロールの累積権限をイネーブルにする必要

があります。

（注）

ユーザの許可に対する特権レベルの使用をイネーブル

またはディセーブルにします。デフォルトはディセー

ブルです。

[no] username username
priv-lvl n

例：
switch(config)# username
user2 priv-lvl 15

ステップ 4   

priv-lvlキーワードはユーザに割り当てる権限レベルを
指定します。デフォルトの特権レベルはありません。

特権レベル 0～ 15（priv-lvl 0～ priv-lvl 15）は、ユー
ザロール priv-0～ priv-15にマッピングされます。

（任意）

ユーザ名、現在の特権レベル、および累積権限のサポー

トのステータスを表示します。

show privilege

例：
switch(config)# show
privilege

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 6   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 7   
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目的コマンドまたはアクション

上位の特権レベルへのユーザの昇格をイネーブルにし

ます。このコマンドの実行時にはシークレットパス

enable level

例：
switch# enable 15

ステップ 8   

ワードが要求されます。 level引数はユーザのアクセス
を許可する特権レベルを指定します。指定できるレベ

ルは 15だけです。

権限ロールのユーザコマンドの許可または拒否

ネットワーク管理者は、権限ロールを変更して、ユーザが特定のコマンドを実行できるようにし

たり実行できなくしたりすることができます。

権限ロールのルールを変更する場合は、次の注意事項に従う必要があります。

• priv-14ロールと priv-15ロールは変更できません。

•拒否ルールは priv-0ロールにだけ追加できます。

• priv-0ロールでは以下のコマンドは常に許可されます。configure、copy、dir、enable、ping、
show、ssh、telnet、terminal、traceroute、end、exit。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

権限ロールをイネーブルまたはディセーブルにし

て、ロールコンフィギュレーションモードを開始

[no] role name priv-n

例：
switch(config)# role name
priv-5
switch(config-role)#

ステップ 2   

します。 n引数には、特権レベルを 0～ 13の数値
で指定します。

権限ロールのユーザコマンドルールを設定します。

これらのルールで、ユーザによる特定のコマンドの

rule number {deny | permit}
command command-string

例：
switch(config-role)# rule 2
permit command pwd

ステップ 3   

実行を許可または拒否します。ロールごとに最大

256のルールを設定できます。ルール番号によっ
て、ルールが適用される順序が決まります。ルール

は降順で適用されます。たとえば、1つのロールが
3つの規則を持っている場合、規則 3が規則 2より
も前に適用され、規則 2は規則 1よりも前に適用さ
れます。
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目的コマンドまたはアクション

command-string引数には、空白スペースを含めるこ
とができます。

256の規則に対してこのコマンドを繰り返
します。

（注）

ロールコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-role)# exit
switch(config)#

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 5   

グローバルな TACACS+ タイムアウト間隔の設定

Cisco Nexus 5000シリーズスイッチがすべての TACACS+サーバからの応答を待つグローバルな
タイムアウト間隔を設定できます。これを過ぎるとタイムアウトエラーになります。タイムアウ

ト間隔には、スイッチが TACACS+サーバからの応答を待つ時間を指定します。これを過ぎると
タイムアウトエラーになります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

TACACS+サーバのタイムアウト間隔を指定し
ます。デフォルトのタイムアウト間隔は 5秒
で、範囲は 1～ 60秒です。

switch(config)# tacacs-server
timeout seconds

ステップ 2   

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   
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サーバのタイムアウト間隔の設定

Cisco Nexus 5000シリーズスイッチが、タイムアウトエラーを宣言する前に、TACACS+サーバ
からの応答を待機するタイムアウト間隔を設定できます。タイムアウト間隔は、スイッチがタイ

ムアウトエラーを宣言する前に、TACACS+サーバからの応答を待機する時間を決定します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

特定のサーバのタイムアウト間隔を指定しま

す。デフォルトはグローバル値です。

switch(config)# switch(config)#
tacacs-server host {ipv4-address |
ipv6-address | host-name} timeout
seconds

ステップ 2   

特定の TACACS+サーバに指定した
タイムアウト間隔は、すべての

TACACS+サーバに指定したタイムア
ウト間隔より優先されます。

（注）

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

TCP ポートの設定

別のアプリケーションとポート番号が競合している場合は、TACACS+サーバ用に別の TCPポー
トを設定できます。デフォルトでは、CiscoNexus 5000シリーズスイッチは、すべてのTACACS+
要求にポート 49を使用します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

TACACS+アカウンティングメッセージ用の
UDPポートを指定します。デフォルトのTCP

switch(config)# tacacs-server host
{ipv4-address | ipv6-address |
host-name} port tcp-port

ステップ 2   

ポートは 49です。有効な範囲は 1～ 65535
です。
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、TCPポートを設定する例を示します。
switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 port 2
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

TACACS+ サーバの定期的モニタリングの設定

TACACS+サーバの可用性をモニタリングできます。パラメータとして、サーバに使用するユー
ザ名とパスワード、およびアイドルタイマーがあります。アイドルタイマーには、TACACS+
サーバがどのくらいの期間要求を受信しなかった場合に、Cisco Nexus 5000シリーズスイッチが
テストパケットを送信するかを指定します。このオプションを設定して、サーバを定期的にテス

トしたり、1回だけテストを実行できます。

ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

（注）

テストアイドルタイマーには、TACACS+サーバがどのくらいの期間要求を受信しなかった場合
に、Cisco Nexus 5000シリーズスイッチがテストパケットを送信するかを指定します。

デフォルトのアイドルタイマー値は 0分です。アイドル時間間隔が 0分の場合、TACACS+
サーバの定期モニタリングは実行されません。

（注）

TACACS+サーバの定期的なモニタリングを設定する手順は、次のとおりです。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

サーバモニタリング用のパラメータを指定しま

す。デフォルトのユーザ名は test、デフォルトの
switch(config)# tacacs-server host
{ipv4-address | ipv6-address |
host-name} test {idle-timeminutes

ステップ 2   

パスワードは testです。アイドルタイマーのデ
| password password [idle-time

フォルト値は 0分です。有効な範囲は 0～ 1440
分です。

minutes] | username name
[password password [idle-time
minutes]]} TACACS+サーバの定期的なモニタリ

ングを行うには、アイドルタイマーに

0より大きな値を設定する必要があり
ます。

（注）

CiscoNexus 5000シリーズスイッチが、前回応答
しなかったTACACS+サーバをチェックするまで

switch(config)# tacacs-server
dead-time minutes

ステップ 3   

の時間（分）を指定します。デフォルト値は 0
分、指定できる範囲は 0～ 1440分です。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、TACACS+サーバの定期的モニタリングを設定する例を示します。
switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 test username user1 password Ur2Gd2BH idle-time
3
switch(config)# tacacs-server dead-time 5
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

デッドタイム間隔の設定

すべての TACACS+サーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
Nexus 5000シリーズスイッチが TACACS+サーバをデッド状態であると宣言した後、そのサーバ
がアライブ状態に戻ったかどうかを判断するためにテストパケットを送信するまでの間隔を指定

します。
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デッドタイム間隔が 0分の場合、TACACS+サーバは、応答を返さない場合でも、デットとし
てマークされません。デッドタイム間隔はグループ単位で設定できます。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

グローバルなデッドタイム間隔を設定しま

す。デフォルト値は 0分です。有効な範囲は
1～ 1440分です。

switch(config)# tacacs-server
deadtime minutes

ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

TACACS+ サーバまたはサーバグループの手動モニタリング

手順

目的コマンドまたはアクション

TACACS+サーバにテストメッセージを
送信して可用性を確認します。

switch# test aaa server tacacs+
{ipv4-address | ipv6-address | host-name}
[vrf vrf-name] username password

ステップ 1   

TACACS+サーバグループにテストメッ
セージを送信して可用性を確認します。

switch# test aaa group group-name username
password

ステップ 2   

次に、手動でテストメッセージを送信する例を示します。

switch# test aaa server tacacs+ 10.10.1.1 user1 Ur2Gd2BH
switch# test aaa group TacGroup user2 As3He3CI
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TACACS+ のディセーブル化

TACACS+をディセーブルにできます。

TACACS+をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。注意

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

TACACS+をディセーブルにします。switch(config)# no feature tacacs+ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 4   

TACACS+ 統計情報の表示
スイッチが TACACS+のアクティビティについて保持している統計情報を表示する手順は、次の
とおりです。

手順

目的コマンドまたはアクション

TACACS+統計情報を表示しま
す。

switch# show tacacs-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1   

このコマンドの出力フィールドの詳細については、Nexusスイッチのコマンドリファレンスを参
照してください。
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TACACS+ の設定の確認
TACACS+の設定情報を表示するには、次のいずれかの作業を行います。

手順

目的コマンドまたはアクション

Cisco Fabric Servicesの TACACS+設定の
配布状況と他の詳細事項を表示します。

switch# show tacacs+ {status | pending
| pending-diff}

ステップ 1   

実行コンフィギュレーションのTACACS+
設定を表示します。

switch# show running-config tacacs [all]ステップ 2   

スタートアップコンフィギュレーション

の TACACS+設定を表示します。
switch# show startup-config tacacsステップ 3   

設定済みのすべての TACACS+サーバの
パラメータを表示します。

switch# show tacacs-serve [host-name |
ipv4-address | ipv6-address]
[directed-request | groups | sorted |
statistics]

ステップ 4   

TACACS+ の設定例
次に、TACACS+を設定する例を示します。
switch# configure terminal
switch(config)# feature tacacs+
switch(config)# tacacs-server key 7 "ToIkLhPpG"
switch(config)# tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
switch(config)# aaa group server tacacs+ TacServer
switch(config-tacacs+)# server 10.10.2.2
switch(config-tacacs+)# use-vrf management

次に、TACACS+をイネーブルにし、TACACS+サーバの事前共有キーを設定して、サーバグルー
プ TacServer1を認証するためにリモート AAAサーバを指定する例を示します。
switch# config t
switch(config)# feature tacacs+
switch(config)# tacacs-server key 7 "ikvhw10"
switch(config)# tacacs-server host 1.1.1.1
switch(config)# tacacs-server host 1.1.1.2

switch(config)# aaa group server tacacs+ TacServer1
switch(config-tacacs+)# server 1.1.1.1
switch(config-tacacs+)# server 1.1.1.2

TACACS+ のデフォルト設定
次の表に、TACACS+パラメータのデフォルト設定を示します。
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表 7： TACACS+ のデフォルトパラメータ

デフォルトパラメータ

ディセーブルTACACS+

0分デッドタイム間隔

5秒タイムアウト間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード
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第 6 章

SSH および Telnet の設定

この章では、Cisco NX-OSデバイス上で Secure Shell（SSH;セキュアシェル）プロトコルおよび
Telnetを設定する手順について説明します。

• SSHおよび Telnetの設定, 71 ページ

SSH および Telnet の設定

SSH および Telnet の概要

SSH サーバ
Secure Shell（SSH）サーバ機能を使用すると、SSHクライアントがCisco Nexusデバイスに対し
て、セキュアで暗号化された接続を確立できます。 SSHは強化暗号化を使用して認証を行いま
す。 Cisco Nexusデバイススイッチの SSHサーバは、無償あるいは商用の SSHクライアントと連
係して動作します。

SSHがサポートするユーザ認証メカニズムには、RADIUS、TACACS+、およびローカルに格納さ
れたユーザ名とパスワードを使用した認証があります。

SSH クライアント
SSHクライアント機能は、SSHプロトコルを介して実行されるアプリケーションで、認証と暗号
化を行います。 SSHクライアントを使用すると、スイッチは、別のCisco Nexusデバイスまたは
SSHサーバを稼働している他の任意のデバイスと、セキュアな暗号化された接続を確立できます。
この接続は、暗号化されたアウトバウンド接続を実現します。認証と暗号化により、SSHクライ
アントは、セキュリティ保護されていないネットワーク上でもセキュアな通信を実現できます。

Cisco Nexusデバイスの SSHクライアントは、無償あるいは商用の SSHサーバと連係して動作し
ます。
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SSH サーバキー
SSHでは、Cisco Nexusデバイスとのセキュアな通信を行うためにサーバキーが必要です。 SSH
キーは、次の SSHオプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、適切なバージョンの SSHサーバキーペアを取得してく
ださい。使用中の SSHクライアントバージョンに応じて、SSHサーバキーペアを生成します。
SSHサービスでは、SSHバージョン 2に対応する 2とおりのキーペアを使用できます。

• dsaオプションを使用すると、SSHバージョン 2プロトコルに対応する DSAキーペアが生成
されます。

• rsaオプションを使用すると、SSHバージョン 2プロトコルに対応する RSAキーペアが生成
されます。

デフォルトでは、Cisco Nexusデバイスは 1024ビットの RSAキーを生成します。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

SSHキーをすべて削除すると、SSHサービスを開始できません。注意

Telnet サーバ
Telnetプロトコルは、ホストとの TCP/IP接続を確立します。 Telnetを使用すると、あるサイトの
ユーザが別サイトのログインサーバとのTCP接続を確立して、システム間でキーストロークをや
り取りできます。 Telnetは、リモートシステムのアドレスとして、IPアドレスまたはドメイン名
を受け取ります。

Cisco Nexusデバイスでは、デフォルトで Telnetサーバがイネーブルになっています。

SSH の注意事項および制約事項
SSHには、次の注意事項および制約事項があります。

• Cisco Nexus 5000シリーズスイッチは、SSHバージョン 2（SSHv2）だけをサポートしてい
ます。
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SSH の設定

SSH サーバキーの生成
セキュリティ要件に基づいて SSHサーバキーを生成できます。デフォルトの SSHサーバキー
は、1024ビットで生成される RSAキーです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

SSHサーバキーを生成します。switch(config)# ssh key {dsa
[force] | rsa [bits [force]]}

ステップ 2   

bits引数には、キーの生成に使用するビット数を
指定します。有効な範囲は 768～ 2048です。デ
フォルト値は 1024です。

既存のキーを置き換える場合は、キーワード force
を使用します。

グローバルコンフィギュレーションモードを終

了します。

switch(config)# exitステップ 3   

（任意）

SSHサーバキーを表示します。
switch# show ssh keyステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、SSHサーバキーを生成する例を示します。
switch# configure terminal
switch(config)# ssh key rsa 2048
switch(config)# exit
switch# show ssh key
switch# copy running-config startup-config

ユーザアカウント用 SSH 公開キーの指定
SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用してロ
グインできます。 SSH公開キーは、次の 3種類のいずれかの形式で指定できます。

• Open SSH形式

• Internet Engineering Task Force（IETF）SECSH形式
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• Privacy Enhanced Mail（PEM）形式の公開キー証明書

Open SSH 形式による SSH 公開キーの指定

ユーザアカウント用に SSH形式で SSH公開キーを指定できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

SSH形式で SSH公開キーを設定します。switch(config)#username username
sshkey ssh-key

ステップ 2   

グローバルコンフィギュレーションモード

を終了します。

switch(config)# exitステップ 3   

（任意）

ユーザアカウントの設定を表示します。

switch# show user-accountステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

次に、Open SSH形式で SSH公開キーを指定する例を示します。
switch# configure terminal
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYz
CfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZcTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4Z
XIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5Ninn0McNinn0Mc=
switch(config)# exit
switch# show user-account
switch# copy running-config startup-config

上記の例の usernameコマンドは、読みやすくするために改行されていますが、単一行です。（注）

IETF SECSH 形式による SSH 公開キーの指定

ユーザアカウント用に IETF SECSH形式で SSH公開キーを指定できます。
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手順

目的コマンドまたはアクション

サーバから IETF SECSH形式の SSHキーを含む
ファイルをダウンロードします。 File Transfer

switch# copy server-file
bootflash: filename

ステップ 1   

Protocol（FTP）、SCP、SSHFile Transfer Protocol
（SFTP）、または Trivial File Transfer Protocol
（TFTP）サーバを利用できます。

コンフィギュレーションモードを開始します。switch# configure terminalステップ 2   

SSH形式で SSH公開キーを設定します。switch(config)# username
username sshkey file filename

ステップ 3   

グローバルコンフィギュレーションモードを終

了します。

switch(config)# exitステップ 4   

（任意）

ユーザアカウントの設定を表示します。

switch# show user-accountステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、IETF SECSH形式で SSH公開キーを指定する例を示します。
switch#copy tftp://10.10.1.1/secsh_file.pub bootflash:secsh_file.pub
switch# configure terminal
switch(config)# username User1 sshkey file bootflash:secsh_file.pub
switch(config)# exit
switch# show user-account
switch# copy running-config startup-config

PEM フォーマット化された公開キー証明書形式による SSH 公開キーの指定

ユーザアカウント用に PEMフォーマット化された公開キー証明書形式で SSH公開キーを指定で
きます。

手順

目的コマンドまたはアクション

サーバからPEMフォーマット化された公開キー
証明書形式の SSHキーを含むファイルをダウン

switch# copy server-file
bootflash: filename

ステップ 1   

ロードします。FTP、SCP、SFTP、またはTFTP
サーバを利用できます。

Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)    
   OL-26844-01-J 75

SSH および Telnet の設定
SSH の設定



目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 2   

（任意）

ユーザアカウントの設定を表示します。

switch# show user-accountステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次に、PEMフォーマット化された公開キー証明書形式でSSH公開キーを指定する例を示します。
switch# copy tftp://10.10.1.1/cert.pem bootflash:cert.pem
switch# configure terminal
switch# show user-account
switch# copy running-config startup-config

リモートデバイスとの SSH セッションの開始
Cisco Nexusデバイスから SSHセッションを開始して、リモートデバイスと接続できます。

手順

目的コマンドまたはアクション

リモートデバイスとの SSHセッションを作成
します。引数 hostnameには、IPv4アドレス、
IPv6アドレス、またはホスト名を指定します。

switch# ssh {hostname |
username@hostname} [vrf vrf-name]

ステップ 1   

SSH ホストのクリア
SCPまたは SFTPを使用してサーバからファイルをダウンロードする場合は、サーバと信頼性の
ある SSH関係を確立します。

手順

目的コマンドまたはアクション

SSHホストセッションをクリアしま
す。

switch# clear ssh hostsステップ 1   
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SSH サーバのディセーブル化
Cisco Nexusデバイスでは、デフォルトで SSHサーバがイネーブルになっています。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

SSHサーバをディセーブルにします。デフォ
ルトはイネーブルです。

switch(config)# no feature sshステップ 2   

グローバルコンフィギュレーションモードを

終了します。

switch(config)# exitステップ 3   

（任意）

SSHサーバの設定を表示します。
switch# show ssh serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

SSH サーバキーの削除
SSHサーバをディセーブルにした後、SSHサーバキーを削除できます。

SSHを再度イネーブルにするには、まず、SSHサーバキーを生成する必要があります。（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

SSHサーバをディセーブルにします。switch(config)# no feature sshステップ 2   

SSHサーバキーを削除します。switch(config)# no ssh key [dsa |
rsa]

ステップ 3   

デフォルトでは、すべてのSSHキーが削除さ
れます。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

終了します。

switch(config)# exitステップ 4   

（任意）

SSHサーバの設定を表示します。
switch# show ssh keyステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

SSH セッションのクリア
SSHセッションを Cisco Nexusデバイスからクリアできます。

手順

目的コマンドまたはアクション

ユーザセッション情報を表示します。switch# show usersステップ 1   

ユーザSSHセッションをクリアします。switch# clear line vty-lineステップ 2   

SSH の設定例
次に、SSHを設定する例を示します。

手順

ステップ 1 SSHサーバキーを生成します。
switch(config)# ssh key rsa
generating rsa key(1024 bits).....
.
generated rsa key

ステップ 2 SSHサーバをイネーブルにします。
switch# configure terminal
switch(config)# feature ssh

SSHサーバはデフォルトでイネーブルなので、この手順は必要ありませ
ん。

（注）
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ステップ 3 SSHサーバキーを表示します。
switch(config)# show ssh key
rsa Keys generated:Fri May 8 22:09:47 2009

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYzCfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZ/
cTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4ZXIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5/
Ninn0Mc=

bitcount:1024

fingerprint:
4b:4d:f6:b9:42:e9:d9:71:3c:bd:09:94:4a:93:ac:ca
**************************************
could not retrieve dsa key information
**************************************

ステップ 4 Open SSH形式による SSH公開キーを指定します。
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYz
CfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZcTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4Z
XIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5Ninn0McNinn0Mc=

ステップ 5 設定を保存します。
switch(config)# copy running-config startup-config

Telnet の設定

Telnet サーバのディセーブル化
デフォルトでは、Telnetサーバはイネーブルに設定されています。 Cisco Nexusデバイスで Telnet
サーバをディセーブルにできます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

Telnetサーバをディセーブルにします。デ
フォルトはイネーブルです。

switch(config)# feature telnetステップ 2   
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Telnet サーバの再イネーブル化

Cisco Nexusデバイスの Telnetサーバがディセーブルにされた場合は、再度イネーブルにできま
す。

手順

目的コマンドまたはアクション

Telnetサーバを再度イネーブルにしま
す。

switch(config)# feature telnetステップ 1   

リモートデバイスとの Telnet セッションの開始
Telnetセッションを開始してリモートデバイスに接続する前に、次の作業を行う必要があります。

•リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得し
ます。

• Cisco Nexusデバイス上で Telnetサーバをイネーブルにします。

•リモートデバイス上で Telnetサーバをイネーブルにします。

手順

目的コマンドまたはアクション

リモートデバイスとのTelnetセッションを作成しま
す。引数 hostnameには、IPv4アドレス、IPv6アド
レス、またはデバイス名を指定します。

switch# telnet hostnameステップ 1   

次に、Telnetセッションを開始してリモートデバイスに接続する例を示します。

switch# telnet 10.10.1.1
Trying 10.10.1.1...
Connected to 10.10.1.1.
Escape character is '^]'.
switch login:

Telnet セッションのクリア
Cisco Nexusデバイスから Telnetセッションをクリアできます。

   Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)
80 OL-26844-01-J  

SSH および Telnet の設定
Telnet の設定



手順

目的コマンドまたはアクション

ユーザセッション情報を表示します。switch# show usersステップ 1   

ユーザ Telnetセッションをクリアしま
す。

switch# clear line vty-lineステップ 2   

SSH および Telnet の設定の確認
SSHの設定情報を表示するには、次のいずれかの作業を行います。

• switch# show ssh key [dsa | rsa]
SSHサーバキーペアの情報を表示します。

• switch# show running-config security [all]
実行コンフィギュレーション内の SSHとユーザアカウントの設定を表示します。キーワー
ド allを指定すると、SSHおよびユーザアカウントのデフォルト値が表示されます。

• switch# show ssh server
SSHサーバの設定を表示します。

• switch# show user-account
ユーザアカウント情報を表示します。

SSH のデフォルト設定
次の表に、SSHパラメータのデフォルト設定を示します。

表 8：デフォルトの SSH パラメータ

デフォルトパラメータ

イネーブルSSHサーバ

1024ビットで生成された RSAキーSSHサーバキー

1024RSAキー生成ビット数

イネーブルTelnetサーバ
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第 7 章

Cisco TrustSec の設定

この章では、Cisco NX-OSデバイスに Cisco TrustSecを設定する手順について説明します。

この章は、次の内容で構成されています。

• Cisco TrustSecの概要 , 83 ページ

• Cisco TrustSecのライセンス要件 , 90 ページ

• Cisco TrustSecの前提条件 , 90 ページ

• Cisco TrustSecの注意事項と制約事項 , 90 ページ

• Cisco TrustSecのデフォルト設定 , 91 ページ

• Cisco TrustSecの設定 , 92 ページ

• Cisco TrustSecの設定の確認, 118 ページ

• Cisco TrustSecの設定例, 119 ページ

• Cisco TrustSecに関する追加情報, 122 ページ

• Cisco TrustSecの機能の履歴, 123 ページ

Cisco TrustSec の概要
ここでは、Cisco TrustSecについて説明します。

Cisco TrustSec のアーキテクチャ
Cisco TrusSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのクラウドを
確立することによってセキュアネットワークを構築します。また Cisco TrustSecは、認証時に取
得されたデバイス情報を、ネットワークに入る際のパケットの分類またはカラリングに使用しま

す。このパケット分類は、CiscoTrustSecネットワークへの入力時にパケットにタグ付けされるこ
とにより維持されます。タグによってパケットはデータパス全体を通じて正しく識別され、セ
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キュリティおよびその他のポリシー基準が適用されます。このタグは、Security Group Tag（SGT;
セキュリティグループタグ）と呼ばれることもあります。エンドポイント装置が SGTに応じて
トラフィックをフィルタリングできるようにすることにより、アクセスコントロールポリシーを

ネットワークに強制できます。

入力とは、宛先へのパス上のパケットが最初の Cisco TrustSec対応デバイスに入ることです。
出力とは、パス上の最後の Cisco TrustSec対応デバイスを出ることです。

（注）

次の図に、Cisco TrustSecクラウドの例を示します。この例では、Cisco TrustSecクラウド内に、
ネットワーク接続されたデバイスが数台とエンドポイント装置が 1台あります。 1台のエンドポ
イント装置と 1台のネットワーク接続されたデバイスは、Cisco TrustSec対応デバイスではないた
め、クラウドの外部にあります。

図 4： Cisco TrustSec ネットワーククラウドの例

Cisco TrustSecアーキテクチャは、主に次のコンポーネントで構成されています。

認証

Cisco TrustSecネットワークにデバイスを加入させる前に、各デバイスの識別情報を検証し
ます。

許可

認証されたデバイスの識別情報に基づいて、Cisco TrustSecネットワークのリソースに対す
るデバイスのアクセス権のレベルを決定します。

アクセスコントロール

各パケットのソースタグを使用して、パケット単位でアクセスポリシーを適用します。

Cisco TrustSecネットワークには、次のエンティティがあります。
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オーセンティケータ（AT）

すでに Cisco TrustSecネットワークに含まれているデバイス

許可サーバ（AS）

認証情報、許可情報、またはその両方を提供できるサーバ

リンクが最初にアップ状態になったときに、許可が実行され、リンクの両側は、SGTおよびACL
などのリンクに適用されるポリシーを取得します。

認証

Cisco TrustSecは、デバイスのネットワーク加入を許可する前にデバイスを認証します。

デバイス ID
Cisco TrustSecはデバイスの IDとして IPアドレスもMACアドレスも使用しません。その代わ
り、各 Cisco TrustSec対応 Cisco NX-OSデバイスに、Cisco TrustSecネットワークで一意に識別で
きる名前（デバイス ID）を手動で割り当てる必要があります。このデバイス IDは次の操作に使
用されます。

•認証ポリシーの検索

•認証時におけるデータベース内のパスワードの検索

デバイスのクレデンシャル

CiscoTrustSecはパスワードベースのクレデンシャルをサポートしています。認証サーバは、代わ
りに自己署名式の証明書を使用する場合もあります。CiscoTrustSecはパスワードでサプリカント
を認証し、MSCHAPv2を使用することにより、たとえ認証サーバの証明書を検証できなくても、
相互認証が可能です。

認証サーバは、Cisco TrustSecネットワークにサプリカントが最初に加入する際に、一時的に設定
されたパスワードをそのサプリカントの認証に使用します。サプリカントが最初にCiscoTrustSec
ネットワークに加入する際に、認証サーバは証明書を作成してサプリカントを認証し、強力なパ

スワードを生成して、これを PACでサプリカントに送信します。認証サーバはさらに、データ
ベースに新しいパスワードを保存します。

ユーザの証明書

Cisco TrustSecには、エンドポイント装置の特定タイプのユーザクレデンシャルは必要ありませ
ん。ユーザに対して任意のタイプの認証方式（MSCHAPv2、LEAP、GenericTokenCard（GTC）、
または OTPなど）を選択し、対応するクレデンシャルを使用できます。
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SGACL と SGT
Security Group Access List（SGACL;セキュリティグループアクセスリスト）を使用すると、割り
当てられたセキュリティグループに基づいてユーザが実行できる操作を制御できます。許可を

ロールにまとめることにより、セキュリティポリシーの管理が容易になります。 Cisco NX-OSデ
バイスにユーザを追加する際に、1つ以上のセキュリティグループを割り当てれば、ユーザは適
切な許可を即座に受信できます。セキュリティグループを変更することにより、新しい許可を追

加したり、現在の許可を制限することもできます。

Cisco TrustSecはセキュリティグループに、Security Group Tag（SGT;セキュリティグループタ
グ）という 16ビットの固有のタグを割り当てます。 Cisco NX-OSデバイス内の SGTの数は認証
済みのネットワークエンティティの数に制限されます。SGTは全社内の送信元の許可を示す単一
ラベルです。範囲は Cisco TrustSecネットワーク内でグローバルです。

管理サーバは、セキュリティポリシーの設定に基づいて SGTを引き出します。これらを手動で
設定する必要はありません。

いったん認証されると、Cisco TrustSecはデバイスを送信元とするすべてのパケットに、そのデバ
イスが割り当てられているセキュリティグループを表すSGTを付けます。タグ付けされたパケッ
トはネットワークを通じて Cisco TrustSecヘッダーで SGTを運びます。このタグは、送信元のグ
ループを表しているので、送信元の SGTとして参照されます。 Cisco TrustSecは、ネットワーク
の出口で、パケットの宛先デバイスに割り当てられているグループを判断し、アクセスコント

ロールポリシーを適用します。

Cisco TrustSecはセキュリティグループ間のアクセスコントロールポリシーを定義します。Cisco
TrustSecは、ネットワーク内のデバイスをセキュリティグループに割り当て、セキュリティグ
ループ間およびセキュリティグループ内でアクセスコントロールを適用することにより、ネット

ワーク内での原則的なアクセスコントロールを行います。

次の図に SGACLポリシーの例を示します。

図 5： SGACL ポリシーの例
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Cisco TrustSecネットワークでは、次の図のように SGTの割り当てと SGACLの強制が実行されま
す。

図 6： Cisco TrustSec ネットワークでの SGT と SGACL

CiscoNX-OSデバイスは、従来のACLの IPアドレスではなく、デバイスグループにCiscoTrustSec
アクセスコントロールポリシーを定義します。このような組み合わせの解除によって、ネット

ワーク全体でネットワークデバイスを自由に移動し、IPアドレスを変更できます。ネットワーク
トポロジ全体を変更することが可能です。ロールと許可が同じであれば、ネットワークが変更さ

れてもセキュリティポリシーには影響しません。この機能によって、ACLのサイズが大幅に節
約され、保守作業も簡単になります。

従来の IPネットワークでは、設定されている Access Control Entry（ACE;アクセスコントロール
エントリ）の数は次のようにして決まります。

ACEの数=（指定されている送信元の数）X（指定されている宛先の数）X（指定されている許可
の数）

Cisco TrustSecでは、次の式を使用します。

ACEの数 =指定されている許可の数

送信元セキュリティグループの判断

Cisco TrustSecクラウドの入口のネットワークデバイスは、Cisco TrustSecクラウドにパケットを
転送する際に、パケットに SGTをタグ付けできるように、Cisco TrustSecクラウドに入るパケッ
トの SGTを判断する必要があります。出口のネットワークデバイスは、SGACLを適用できるよ
うに、パケットの SGTを判断する必要があります。

ネットワークデバイスは、次のいずれかの方法でパケットの SGTを判断できます。

•ポリシー取得時に送信元の SGTを取得する：Cisco TrustSec認証フェーズ後、ネットワーク
デバイスは認証サーバからポリシーを取得します。認証サーバは、ピアデバイスが信頼で

きるかどうかを伝えます。ピアデバイスが信頼できる場合、認証サーバはそのピアデバイ

スから着信するすべてのパケットに適用する SGTも提供します。

• Cisco TrustSecヘッダーの送信元 SGTフィールドを取得する：信頼できるピアデバイスから
パケットが着信した場合、そのパケットにとってネットワークデバイスが Cisco TrustSecク
ラウド内の最初のネットワークデバイスではない場合に、Cisco TrustSecヘッダーの SGT
フィールドで正しい値が伝送されます。
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宛先セキュリティグループの判断

Cisco TrustSecクラウドの出口のネットワークデバイスは、SGACLを適用する宛先グループを判
断します。場合によっては、入口のデバイスまたは出口以外のその他のデバイスが、使用できる

宛先グループの情報を持っていることもあります。このような場合、SGACLは出口のデバイス
ではなくこれらのデバイスに適用されます。

Cisco TrustSecは、宛先 IPアドレスに基づいてパケットの宛先グループを決定します。

宛先SGTを設定して、FEXまたはvEthernetポート上の出力ブロードキャスト、マルチキャスト、
および不明なユニキャストトラフィックに対して Cisco TrustSecを強制することはしません。代
わりに、DSTをゼロ（不明）に設定します。次に、正しい設定の例を示します。

cts role-based access-list acl-on-fex-egress
deny udp
deny ip

cts role-based sgt 9 dst 0 access-list acl-on-fex-egress

SXP によるレガシーアクセスネットワークへの SGT の伝播
アクセスレイヤの Cisco NX-OSデバイスハードウェアは Cisco TrustSecをサポートしています。
Cisco TrustSecハードウェアがないと、Cisco TrustSecソフトウェアはパケットに SGTをタグ付け
できません。 SXPを使用すると、Cisco TrustSecのハードウェアサポートがないネットワークデ
バイスに SGTを伝播できます。

SXPはアクセスレイヤデバイスと宛先レイヤデバイスの間で動作します。アクセスレイヤデバ
イスは SXPを使用して、SGTとともに Cisco TrustSec認証デバイスの IPアドレスをディストリ
ビューションスイッチに渡します。 Cisco TrustSec対応のソフトウェアとハードウェアを両方備
えたディストリビューションデバイスはこの情報を使用して、パケットに適切にタグを付け、

SGACLポリシーを強制します。

次の図に、SXPを使用して、従来のネットワークで SGT情報を伝播する方法を示します。

図 7：SXP を使用した SGT 情報の伝播
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パケットへの SGTのタグ付けには、ハードウェアによるサポートが必要です。ネットワーク内
に、パケットにSGTのタグ付けを行えないデバイスが含まれている可能性もあります。これらの
デバイスから Cisco TrustSec対応のハードウェアを搭載しているデバイスに IPアドレスと SGTの
マッピングを送信できるようにするには、SXP接続を手動で設定する必要があります。 SXP接続
の手動での設定には、次のことが必要です。

• SXPデータの整合性と認証が必要になる場合は、ピアデバイスの両方に同じ SXPパスワー
ドを設定する必要があります。SXPパスワードは各ピア接続に対して明示的に指定すること
も、デバイスに対してグローバルに設定することもできます。SXPパスワードは必須ではあ
りません。

•各ピアを SXP接続に SXPスピーカーまたは SXPリスナーとして設定する必要があります。
スピーカーデバイスはリスナーデバイスに SXP情報を渡します。

Cisco Nexus 5000シリーズスイッチには SXPリスナーになる機能はありませ
ん。 SXPスピーカーになることだけができます。

（注）

•送信元 IPアドレスを指定して各ピアの関係付けに使用したり、特定の送信元 IPアドレスを
設定していないピア接続に対してデフォルトの送信元 IPアドレスを設定したりすることがで
きます。

環境データのダウンロード

CiscoTrustSec環境データは、CiscoTrustSecノードとしてのデバイスの機能を支援するひとまとま
りの情報またはポリシーです。デバイスは、CiscoTrustSecクラウドに最初に加入する際に、認証
サーバから環境データを取得しますが、一部のデータをデバイスに手動で設定することもできま

す。たとえば、Cisco TrustSecのシードデバイスには認証サーバの情報を設定する必要がありま
すが、この情報は、デバイスが認証サーバから取得するサーバリストを使用して、後から追加す

ることができます。

デバイスは、期限前に Cisco TrustSec環境データをリフレッシュする必要があります。また、こ
のデータの有効期限が切れていなければ、データをキャッシュし、リブート後に再利用すること

もできます。

デバイスは RADIUSを使用して、認証サーバから次の環境データを取得します。

サーバリスト

クライアントがその後の RADIUS要求に使用できるサーバのリスト（認証および許可の両
方）

デバイス SGT

そのデバイス自体が属しているセキュリティグループ

有効期間

Cisco TrustSecデバイスが環境データをリフレッシュする頻度を左右する期間
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Cisco TrustSec のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

Cisco TrustSecにはライセンスは必要ありませ
ん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。CiscoNX-OSのライセンススキームの詳
細は、『License and Copyright Information for
Cisco NX-OS Software』を参照してください。

Cisco NX-OS

Cisco TrustSec の前提条件
Cisco TrustSecの前提条件は次のとおりです。

• Cisco TrustSec機能をイネーブルにする前に、802.1X機能をイネーブルにする必要がありま
す。 802.1Xインターフェイスレベルの機能が使用できませんが、デバイスが RADIUSで認
証するためには 802.1Xが必要です。

• Cisco TrustSec機能をイネーブルにする必要があります。

Cisco TrustSec の注意事項と制約事項
Cisco TrustSecに関する注意事項と制約事項は次のとおりです。

• Cisco TrustSecは、Cisco Nexus 5500シリーズスイッチ上でサポートされます。 Cisco Nexus
5000シリーズスイッチ上ではサポートされません。

• Cisco TrustSecは認証に RADIUSを使用します。

• Cisco TrustSecのAAA認証および認可は、Cisco Secure Access Control Server（ACS）でだけサ
ポートされています。

• Cisco TrustSecは IPv4アドレスだけをサポートします。

• SXPは管理（mgmt 0）インターフェイスを使用できません。

•半二重モードのインターフェイスでは、Cisco TrustSecをイネーブルにできません。

•ポリシーをクリアしても、すぐには有効になりません。フラップが発生する必要がありま
す。さらに、ポリシーがクリアされる方法は、SGTがスタティックまたはダイナミックのど
ちらであるかによって異なります。スタティックSGTの場合、フラップが発生した後でSGT
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が 0にリセットされます。ダイナミック SGTの場合、フラップが発生した後で SGTが
RADIUSサーバから再度ダウンロードされます。

• Cisco TrustSecは、ルーティングされたスイッチ仮想インターフェイス（SVI）ではなく、管
理 SVIをサポートしています。

• Cisco TrustSec機能をイネーブルにする前に、802.1X機能がイネーブルになっている必要が
あります。ただし、802.1Xのインターフェイスレベルの機能はいずれも使用できません。
802.1X機能は、RADIUSでのデバイスの認証にのみ使用されます。

• RBACLは、ブリッジされたイーサネットトラフィック上にのみ実装され、ルーティング
VLANまたはルーティングインターフェイス上でイネーブルにすることはできません。

•ピアが信頼できるかどうかの判定や、出力にSGTを伝播する機能は、物理インターフェイス
レベルで実行されます。

•ポートチャネルメンバ上の Cisco TrustedSecインターフェイス設定は、正確に同じである必
要があります。あるポートチャネルメンバが他のポートチャネルメンバと一致していない

場合、そのポートチャネルメンバはエラーディセーブル状態になります。

• vPCドメインでは、CiscoTrustSec設定がピア間で確実に同期されるようにするために、設定
同期モード（config-sync）を使用してスイッチプロファイルを作成します。同じ vPCを 2つ
のピアスイッチ上で異なった方法で設定すると、トラフィックは異なった方法で処理されま

す。

• Nexus 5500スイッチでは、RBACL TCAMエントリの最大数は 128であり、デフォルトでは
そのうちの 4つのエントリが使用され、残りの 124のエントリはユーザが設定できます。

• CiscoTrustSecは、レイヤ3インターフェイスまたは仮想ルーティング/転送（VRF）インター
フェイスではサポートされていません。

• cts-manual、sgt value、cts trusted mode、no-propagate sgtの各設定は、同じポートチャネル
上のすべてのポートチャネルメンバ、および同じファブリックポート上のすべての FEX
ポートまたは vEthernetポート間で一致している必要があります。これらの設定が一致して
いない場合、インターフェイスはエラーディセーブル状態になります。

Cisco TrustSec のデフォルト設定
次の表に、Cisco TrustSecパラメータのデフォルト設定を示します。

表 9：Cisco TrustSec パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルCisco TrustSec

ディセーブルSXP

なしSXPデフォルトパスワード
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デフォルトパラメータ

120秒（2分）SXP復帰期間

60秒（1分）SXPリトライ期間

ディセーブルRBACLロギング

ディセーブルRBACL統計情報

Cisco TrustSec の設定
ここでは、Cisco TrustSecの設定作業について説明します。

Cisco TrustSec 機能のイネーブル化
Cisco TrustSecを設定する前に、Cisco NX-OSデバイス上の 802.1X機能および Cisco TrustSecの機
能をイネーブルにする必要があります。ただし、802.1Xのインターフェイスレベルの機能はい
ずれも使用できません。 802.1X機能は、RADIUSでのデバイスの認証にのみ使用されます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X機能をイネーブルにします。feature dot1x

例：
switch(config)# feature dot1x

ステップ 2   

Cisco TrustSec機能をイネーブルにしま
す。

feature cts

例：
switch(config)# feature cts

ステップ 3   

コンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 4   
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目的コマンドまたはアクション

（任意）

Cisco TrustSecの設定を表示します。
show cts

例：
switch# show cts

ステップ 5   

（任意）

機能がイネーブルになったステータスを

表示します。

show feature

例：
switch# show feature

ステップ 6   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

Cisco TrustSec デバイスのクレデンシャルの設定
ネットワーク内の Cisco TrustSec対応 Cisco NX-OSデバイス各々に、固有の Cisco TrustSecクレデ
ンシャルを設定する必要があります。CiscoTrustSecはクレデンシャルのパスワードをデバイスの
認証に使用します。

Cisco Secure ACSにも Cisco NX-OSデバイスの Cisco TrustSecクレデンシャルを設定する必要
があります。（次の URLのマニュアルを参照してください。

http://www.cisco.com/en/US/products/sw/secursw/ps5338/products_installation_and_configuration_
guides_list.html）。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

固有のデバイス IDおよびパスワードを設
定します。 name引数は、最大 32文字で
大文字と小文字を区別します。

cts device-id name password password

例：
switch(config)# cts device-id
MyDevice1 password CiscO321

ステップ 2   

コンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Cisco TrustSecの設定を表示します。
show cts

例：
switch# show cts

ステップ 4   

（任意）

Cisco TrustSec環境データを表示します。
show cts environment

例：
switch# show cts environment

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

Cisco TrustSec の AAA の設定
Cisco TrustSecの認証に Cisco Secure ACSを使用できます。ネットワーククラウド内の Cisco
TrustSec対応 Cisco NX-OSデバイスの 1つに、RADIUSサーバグループを設定し、デフォルトの
AAA認証および許可を指定する必要があります。

Cisco TrustSecをサポートしているのは、Cisco Secure ACSだけです。（注）

Cisco TrustSec Cisco NX-OS デバイスでの AAA の設定
ここでは、Cisco TrustSecネットワーククラウド内の Cisco NX-OSデバイスで AAAを設定する手
順を説明します。
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はじめる前に

Cisco ACSの IPv4のアドレスまたはホスト名を取得します。

Cisco TrustSecがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

キーと PACを使用して RADIUSサーバホ
ストを設定します。 hostname引数、key引

radius-server host {ipv4-address |
ipv6-address | hostname} key [0 | 7] key
pac

ステップ 2   

数は英数字であり、大文字と小文字を区別

例：
switch(config)# radius-server host
10.10.1.1 key L1a0K2s9 pac

し、最大長は 63文字です。 0オプション
は、キーがクリアテキストであることを示

します。 7オプションは、キーが暗号化さ
れていることを示します。デフォルトはク

リアテキストです。

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 3   

RADIUSサーバグループを指定し、RADIUS
サーバグループコンフィギュレーション

モードを開始します。

aaa group server radius group-name

例：
switch(config)# aaa group server
radius Rad1
switch(config-radius)#

ステップ 4   

RADIUSサーバホストのアドレスを指定し
ます。

server {ipv4-address | ipv6-address |
hostname}

例：
switch(config-radius)# server
10.10.1.1

ステップ 5   

AAAサーバグループの管理 VRFを指定し
ます。

use-vrf vrf-name

例：
switch(config-radius)# use-vrf
management

ステップ 6   

管理 VRFを使用する場合、ネッ
トワーククラウド内のデバイス

にそれ以上の設定を行う必要はあ

りません。異なる VRFを使用す
る場合は、デバイスに VRFを設
定する必要があります。

（注）
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目的コマンドまたはアクション

RADIUSサーバグループコンフィギュレー
ションモードを終了します。

exit

例：
switch(config-radius)# exit
switch(config)#

ステップ 7   

Cisco TrustSec認証に使用する RADIUSサー
バグループを指定します。

aaa authentication cts default group
group-name

例：
switch(config)# aaa authentication
cts default group Rad1

ステップ 8   

Cisco TrustSec認証に使用する RADIUSサー
バグループを指定します。

aaa authorization cts default group
group-name

例：
switch(config)# aaa authentication
cts default group Rad1

ステップ 9   

コンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 10   

（任意）

RADIUSサーバグループの設定を表示しま
す。

show radius-server groups
[group-name]

例：
switch# show radius-server group
rad1

ステップ 11   

（任意）

AAA認証の設定を表示します。
show aaa authentication

例：
switch# show aaa authentication

ステップ 12   

（任意）

AAA認可設定を表示します。
show aaa authorization

例：
switch# show aaa authorization

ステップ 13   

（任意）

Cisco TrustSec PAC情報を表示します。
show cts pacs

例：
switch# show cts pacs

ステップ 14   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 15   
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関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

手動での Cisco TrustSec 認証の設定
Cisco NX-OSデバイスに Cisco Secure ACS接続の両側のインターフェイスに手動で設定する必要
があります。

手動モードでの Cisco TrustSecの設定を有効にするには、インターフェイスのイネーブル化と
ディセーブル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface { ethernet | vethernet
}slot/port

例：
switch(config)# interface
ethernet 2/2
switch(config-if)#

ステップ 2   

Cisco TrustSec手動コンフィギュレーションモード
を開始します。

cts manual

例：
switch(config-if)# cts manual
switch(config-if-cts-manual)#

ステップ 3   

半二重モードのインターフェイスでは、

Cisco TrustSecをイネーブルにできませ
ん。

（注）

（任意）

ダイナミック許可ポリシーのダウンロードを設定し

ます。 peer-name引数は、ピアデバイスの Cisco

policy dynamic identity
peer-name

例：
switch(config-if-cts-manual)#
policy dynamic identity
MyDevice2

ステップ 4   

TrustSecデバイス IDです。ピア名では、大文字と
小文字が区別されます。
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目的コマンドまたはアクション

CiscoTrustSecクレデンシャルが設定され
ていることおよび Cisco TrustSecの AAA
が設定されていることを確認します。

（注）

policy dynamicコマンドと policy staticコ
マンドは同時に使用できません。一度に

1つしか適用できません。交互に変更す
るには、他のコマンドを設定する前に、

このコマンドの no形式を使用して設定
を削除する必要があります。

（注）

（任意）

スタティック許可ポリシーを設定します。 tag引数
は、0x2から 0xffefの 16進形式で指定します。

policy static sgt tag [trusted]

例：
switch(config-if-cts-manual)#
policy static sgt 0x2

ステップ 5   

trustedキーワードを指定すると、SGT付きでイン
ターフェイスにトラフィックが着信した場合、その

タグは上書きされません。

policy dynamicコマンドと policy staticコ
マンドは同時に使用できません。一度に

1つしか適用できません。交互に変更す
るには、他のコマンドを設定する前に、

このコマンドの no形式を使用して設定
を削除する必要があります。

（注）

Cisco TrustSec手動コンフィギュレーションモード
を終了します。

exit

例：
switch(config-if-cts-manual)#
exit
switch(config-if)#

ステップ 6   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 7   

インターフェイスをイネーブルにして、インター

フェイスの Cisco TrustSec認証をイネーブルにしま
す。

no shutdown

例：
switch(config-if)# no
shutdown

ステップ 8   

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 9   
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目的コマンドまたはアクション

（任意）

インターフェイスの Cisco TrustSec設定を表示しま
す。

show cts interface all

例：
switch# show cts interface
all

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch# copy running-config
startup-config

ステップ 11   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

インターフェイスでの Cisco TrustSec のポーズフレームの暗号化また
は復号化の設定

ポーズフレームは、イーサネットフロー制御に使用されるMAC制御フレームです。一部のライ
ンカードのポートは、ポーズフレームの暗号化と復号化を実行します。一方、他のラインカード

のポートにはこの機能がありません。このような不一致により相互運用性の問題が発生し、ポー

トはポーズフレームを廃棄するか、無視します。

CiscoNX-OSRelease5.2以降では、ポーズフレームを暗号化するかしないかを個々のインターフェ
イス上で設定できます。接続の両側のインターフェイスを設定する必要があります。dot1xまた
は手動モードのいずれかを使用して実行できます。 2つのポートが CTSリンクを実現するように
接続され、一方がクリア Pause Capable、他方がセキュア（暗号化/復号化）Pause Capableである場
合、ポーズフレームは、正しく送受信するために、クリアテキストでリンク間に送信する必要が

あります。

F1シリーズモジュールおよびN7K-M132XP-12(L)モジュールはクリアポーズフレームだけを
サポートします。他のM1シリーズモジュールはすべてセキュア（暗号化および復号化）お
よびクリアポーズフレームをサポートします。

（注）

半二重モードのインターフェイスでは、Cisco TrustSecをイネーブルにできません。インター
フェイスが半二重モードに設定されているかどうかを調べるには、show interfaceコマンドを
使用します。

（注）
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ポーズフレームの暗号化または復号化の設定を有効にするには、インターフェイスのイネー

ブル化とディセーブル化を行う必要があり、インターフェイス上のトラフィックが中断されま

す。

注意

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

flowcontrol {send | receive}コマンドを使用して、インターフェイスでフロー制御をイネーブルに
したことを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface ethernet slot/port

例：
switch(config)# interface
ethernet 2/2
switch(config-if)#

ステップ 2   

CiscoTrustSecdot1xまたは手動コンフィギュレー
ションモードを開始します。

cts dot1x または cts manual

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

半二重モードのインターフェイスで

は、Cisco TrustSecをイネーブルにで
きません。

（注）

インターフェイスの Cisco TrustSecのポーズフ
レームの暗号化または復号化を設定します。no

[no] encrypt pause-frame

例：
switch(config-if-cts-dot1x)#
no encrypt pause-frame

ステップ 4   

encrypt pause-frameが設定されている場合、
ポーズフレームはクリアテキストで送信され

ます。 encrypt pause-frameが設定されている場
合、ポーズフレームは CTSリンク上で暗号化
されて送信されます。

CiscoTrustSecdot1xまたは手動コンフィギュレー
ションモードを終了します。

exit

例：
switch(config-if-cts-dot1x)#
exit
switch(config-if)#

ステップ 5   
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目的コマンドまたはアクション

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 6   

インターフェイスをイネーブルにしたり、イン

ターフェイス上でCiscoTrustSecのポーズフレー
no shutdown

例：
switch(config-if)# no shutdown

ステップ 7   

ムの暗号化または復号化をイネーブルにしたり

します。

インターフェイスコンフィギュレーションモー

ドを終了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

インターフェイスの Cisco TrustSec設定を表示
します。

show cts interface all

例：
switch# show cts interface all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 10   

SGACL ポリシーの設定
ここでは、SGACLポリシーの設定作業について説明します。

SGACL ポリシーの設定プロセス
Cisco TrustSecの SGACLポリシーを設定するには、次の手順を行います。

手順

ステップ 1 レイヤ 2インターフェイスの場合は、Cisco TrustSecがイネーブルになっているインターフェイス
がある VLANに対して、SGACLポリシーの強制をイネーブルにします。

ステップ 2 SGACLポリシーの設定のダウンロードにCiscoSecureACS上のAAAを使用しない場合は、SGACL
のマッピングとポリシーを手動で設定します。
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VLAN に対する SGACL ポリシーの強制のイネーブル化
SGACLを使用する場合、Cisco TrustSecがイネーブルになっているレイヤ 2インターフェイスが
ある VLAN内で、SGACLポリシーの強制をイネーブルにする必要があります。

この操作は、FCoE VLANでは実行できません。（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANを指定し、VLANコンフィギュレー
ションモードを開始します。

vlan vlan-id

例：
switch(config)# vlan 10
switch(config-vlan)#

ステップ 2   

VLANに対する Cisco TrustSec SGACLポ
リシーの強制をイネーブルにします。

cts role-based enforcement

例：
switch(config-vlan)# cts role-based
enforcement

ステップ 3   

VLAN設定を保存し、VLANコンフィギュ
レーションモードを終了します。

exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   

（任意）

CiscoTrustSec SGACL強制の設定を表示し
ます。

show cts role-based enable

例：
switch(config)# show cts role-based
enable

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

Cisco TrustSec SGT の手動設定
このデバイスから発信されるパケットに、固有の Cisco TrustSec Security Group Tag（SGT）を手動
で設定できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスから送信されるパケットの SGTを
設定します。 tag引数は、0xhhhhの形式の

cts sgt tag

例：
switch(config)# cts sgt 0x00a2

ステップ 2   

16進値です。指定できる範囲は0x2～0xffef
です。

コンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Cisco TrustSecの環境データ情報を表示しま
す。

show cts environment-data

例：
switch# show cts environment-data

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）
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VLAN に対する IPv4 アドレスと SGACL SGT のマッピングの手動設定
SGTポリシーが ACSサーバからダウンロードされる、または SXPモードを使用している場合に
SGTマッピングがリスナーにリレーされるように、IPv4アドレスをVLANの SGACL SGTマッピ
ングに手動で設定することができます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

VLANの SGACLポリシーの強制がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANを指定し、VLANコンフィギュレー
ションモードを開始します。

vlan vlan-id

例：
switch(config)# vlan 10
switch(config-vlan)#

ステップ 2   

VLANに対する SGACLポリシーの SGT
マッピングを設定します。

cts role-based sgt-map ipv4-address tag

例：
switch(config-vlan)# cts role-based
sgt-map 10.10.1.1 100

ステップ 3   

VLAN設定を保存し、VLANコンフィギュ
レーションモードを終了します。

exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   

（任意）

Cisco TrustSec SGACL SGTのマッピング
設定を表示します。

show cts role-based sgt-map

例：
switch(config)# show cts role-based
sgt-map

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

VLANに対する SGACLポリシーの強制のイネーブル化 , （102ページ）

VRF に対する IPv4 アドレスと SGACL SGT のマッピングの手動設定
SGACLポリシー設定のダウンロードにCisco Secure ACSを使用できない場合は、IPv4アドレスと
SGACL SGTのマッピングを VRFに手動で設定できます。 Cisco NX-OSデバイスで、Cisco Secure
ACSを使用できない場合は、この機能を使用できます。 VRFの IPv4 SGTマッピングは SXPス
ピーカーに役立ちます。

cts role based enforcementコマンドは、VRFではサポートされません。（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

レイヤ 3モジュールがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VRFを指定し、VRFコンフィギュレー
ションモードを開始します。

vrf context vrf-name

例：
switch(config)# vrf accounting
switch(config-vrf)#

ステップ 2   

VLANに対する SGACLポリシーの SGT
マッピングを設定します。

cts role-based sgt-map ipv4-address tag

例：
switch(config-vrf)# cts role-based
sgt-map 10.10.1.1 100

ステップ 3   

VRFコンフィギュレーションモードを
終了します。

exit

例：
switch(config-vrf)# exit
switch(config)#

ステップ 4   
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目的コマンドまたはアクション

（任意）

Cisco TrustSec SGACL SGTのマッピング
設定を表示します。

show cts role-based sgt-map

例：
switch(config)# show cts role-based
sgt-map

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

SGACL ポリシーの手動設定
SGACLポリシー設定のダウンロードに Cisco Secure ACSを使用しない場合は、Cisco NX-OSデバ
イスに手動で SGACLポリシーを設定できます。ロールベースアクセスコントロールリスト
（RBACL）ロギングをイネーブルにすることもできます。これにより、ユーザは、Cisco NX-OS
デバイスに着信する特定タイプのパケットをモニタできるようになります。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

CiscoTrustSecロギングを機能させるには、CiscoTrustSecカウンタまたは統計情報をイネーブルに
する必要があります。

VLANに対する SGACLポリシーの強制がイネーブルになっていることを確認します。

RBACLロギングをイネーブルにする場合は、VLANに対するRBACLポリシーの強制がイネーブ
ルになっていることを確認します。

RBACLロギングをイネーブルにする場合は、CTSマネージャ syslogのログレベルが 6以下に設
定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

SGACLを指定し、ロールベースアクセスリスト
コンフィギュレーションモードを開始します。

cts role-based access-list list-name

例：
switch(config)# cts role-based
access-list MySGACL
switch(config-rbacl)#

ステップ 2   

list-name引数には、大文字と小文字を区別して、
最大 32文字の英数字で値を指定します。

（任意）

すべてのトラフィックを拒否または許可します。

必要に応じて logキーワードを使用して、この設

{deny | permit} all [log]

例：
switch(config-rbacl)# deny all
log

ステップ 3   

定と一致するパケットが記録されるように指定す

ることができます。

（任意）

インターネット制御メッセージプロトコル

（ICMP）トラフィックを拒否または許可します。

{deny | permit} icmp [log]

例：
switch(config-rbacl)# permit
icmp

ステップ 4   

必要に応じて logキーワードを使用して、この設
定と一致するパケットが記録されるように指定す

ることができます。

（任意）

インターネットグループ管理プロトコル（IGMP）
トラフィックを拒否または許可します。必要に応

{deny | permit} igmp [log]

例：
switch(config-rbacl)# deny igmp

ステップ 5   

じて logキーワードを使用して、この設定と一致
するパケットが記録されるように指定することが

できます。

（任意）

IPトラフィックを拒否または許可します。必要に
応じて logキーワードを使用して、この設定と一

{deny | permit} ip [log]

例：
switch(config-rbacl)# permit
ip

ステップ 6   

致するパケットが記録されるように指定すること

ができます。

（任意）

TCPトラフィックを拒否または許可します。デ
フォルトではすべてのTCPトラフィックが許可さ

{deny | permit} tcp [{dst | src}
{{eq | gt | lt | neq} port-number |
range port-number1 port-number2}]
[log]

ステップ 7   

れます。 port-number、port-number1、port-number2

例：
switch(config-rbacl)# deny tcp
dst eq 100

の引数の範囲は 0～ 65535です。必要に応じて
logキーワードを使用して、この設定と一致する
パケットが記録されるように指定することができ

ます。

UDPトラフィックを拒否または許可します。デ
フォルトではすべてのUDPトラフィックが許可さ

{deny | permit} udp [{dst | src}
{{eq | gt | lt | neq} port-number |
range port-number1 port-number2}]
[log]

ステップ 8   

れます。 port-number、port-number1、port-number2
の引数の範囲は 0～ 65535です。必要に応じて
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目的コマンドまたはアクション

例：
switch(config-rbacl)# permit
udp src eq 1312

logキーワードを使用して、この設定と一致する
パケットが記録されるように指定することができ

ます。

ロールベースアクセスリストコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-rbacl)# exit
switch(config)#

ステップ 9   

SGT値と SGACLをマッピングします。 sgt-value
引数と dgt-value引数の範囲は、0～ 65519です。

cts role-based sgt {sgt-value | any |
unknown} dgt {dgt-value | any |
unknown} access-list list-name

ステップ 10   

SGTとSGACLをマッピングするには、
あらかじめSGACLを作成しておく必要
があります。

（注）

例：
switch(config)# cts role-based
sgt 3 dgt 10 access-list
MySGACL

（任意）

Cisco TrustSec SGACLの設定を表示します。
show cts role-based access-list

例：
switch(config)# show cts
role-based access-list

ステップ 11   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 12   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

VLANに対する SGACLポリシーの強制のイネーブル化 , （102ページ）

ダウンロードされた SGACL ポリシーの表示
Cisco TrustSecのデバイスクレデンシャルと AAAの設定後、Cisco Secure ACSからダウンロード
された Cisco TrustSec SGACLポリシーを検証できます。 Cisco NX-OSソフトウェアは、インター
フェイスに対する認証および許可、または IPv4アドレスおよび SGACL SGTの手動マッピングに
よって新しい SGTを学習すると、SGACLポリシーをダウンロードします。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

Cisco TrustSec SGACLを表示します（Cisco
Secure ACSからダウンロードされたものと

show cts role-based access-list

例：
switch# show cts role-based
access-list

ステップ 1   

CiscoNX-OSデバイスに手動で設定されたもの
の両方）。

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

ダウンロードされた SGACL ポリシーのリフレッシュ
Cisco Secure ACSによって Cisco NX-OSデバイスにダウンロードされた SGACLポリシーをリフ
レッシュできます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

Cisco Secure ACSからの Cisco TrustSec
SGACLをリフレッシュします。

cts refresh role-based policy

例：
switch# cts refresh policy

ステップ 1   

（任意）

CiscoTrustSec SGACLポリシーを表示し
ます。

show cts role-based policy

例：
switch# show cts role-based policy

ステップ 2   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

RBACL の統計情報のイネーブル化
Role-Based Access Control List（RBACL;ロールベースアクセスコントロールリスト）ポリシーと
一致するパケット数のカウントを要求できます。この統計情報は、ACEごとに収集されます。
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RBACL統計情報は、Cisco NX-OSデバイスのリロード時または統計情報を故意にクリアした
ときにだけ失われます。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

RBACL統計情報をイネーブルにする場合は、VLANに対するRBACLポリシーの強制がイネーブ
ルになっていることを確認します。

RBACL統計情報をイネーブルにするには、ハードウェアのエントリが各ポリシーに1つずつ必要
です。ハードウェアに十分な領域が残っていない場合は、エラーメッセージが表示され、統計情

報をイネーブルにできません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RBACL統計情報をイネーブルまたはディ
セーブルにします。デフォルトはディセー

ブルです。

[no] cts role-based counters enable

例：
switch(config)# cts role-based
counters enable

ステップ 2   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 3   

グローバルコンフィギュレーションモード

を終了します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RBACL統計情報の設定ステータスを表示
し、すべてのRBACLポリシーの統計情報を
一覧表示します。

show cts role-based counters

例：
switch# show cts role-based
counters

ステップ 5   

（任意）

すべてのカウンタが 0にリセットされるよ
うに、RBACL統計情報をクリアします。

clear cts role-based counters

例：
switch# clear cts role-based
counters

ステップ 6   
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Cisco TrustSec の SGACL ポリシーのクリア
Cisco TrustSecの SGACLポリシーをクリアできます。

ポリシーをクリアしても、すぐには有効になりません。フラップが発生する必要があります。

さらに、ポリシーがクリアされる方法は、SGTがスタティックまたはダイナミックのどちらで
あるかによって異なります。スタティック SGTの場合、フラップが発生した後で SGTが 0に
リセットされます。ダイナミック SGTの場合、フラップが発生した後で SGTがRADIUSサー
バから再度ダウンロードされます。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

（任意）

Cisco TrustSecRBACLポリシーの設定
を表示します。

show cts role-based policy

例：
switch# clear cts policy all

ステップ 1   

Cisco TrustSec接続情報のポリシーを
クリアします。

clear cts policy {all | peer device-name | sgt
sgt-value}

例：
switch# clear cts policy all

ステップ 2   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

SXP の手動設定
SGT Exchange Protocol（SXP）を使用すると、Cisco TrustSecのハードウェアサポートがないネッ
トワークデバイスに SGTを伝播できます。ここでは、ネットワーク内の Cisco NX-OSデバイス
に Cisco TrustSec SXPを設定する手順について説明します。

Cisco TrustSec SXP の設定プロセス
Cisco TrustSec SXPの手動による設定手順は次のとおりです。
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手順

ステップ 1 Cisco TrustSec機能をイネーブルにします。

ステップ 2 Cisco TrustSec SXPをイネーブルにします。

ステップ 3 SXPピア接続を設定します。
SXPには管理（mgmt 0）接続は使用できませ
ん。

（注）

関連トピック

VLANに対する SGACLポリシーの強制のイネーブル化 , （102ページ）

VLANに対する IPv4アドレスと SGACL SGTのマッピングの手動設定, （104ページ）

SGACLポリシーの手動設定, （106ページ）

Cisco TrustSec機能のイネーブル化 , （92ページ）

Cisco TrustSec SXPのイネーブル化 , （112ページ）

Cisco TrustSec SXPのピア接続の設定, （113ページ）

Cisco TrustSec SXP のイネーブル化
ピアの接続を設定する前に、Cisco TrustSec SXPをイネーブルにする必要があります。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Cisco TrustSecの SXPをイネーブルにし
ます。

cts sxp enable

例：
switch(config)# cts sxp enable

ステップ 2   

コンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

Cisco TrustSec SXP のピア接続の設定
両方のデバイスでSXPピア接続を設定する必要があります。一方のデバイスはスピーカーで、他
方のデバイスはリスナーになります。パスワード保護を使用している場合は、必ず両エンドに同

じパスワードを使用してください。

デフォルトの SXP送信元 IPアドレスが設定されていない場合に、接続の SXP送信元アドレス
を指定しないと、Cisco NX-OSソフトウェアは既存のローカル IPアドレスから SXP送信元 IP
アドレスを抽出します。その Cisco NX-OSデバイスから開始される各 TCP接続で SXP送信元
アドレスが異なる可能性があります。

（注）

CiscoNexus 5000シリーズスイッチでは、SXPのスピーカーモードだけがサポートされます。
そのため、任意の SXPピアをリスナーとして設定する必要があります。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

VRFに対する SGACLポリシーの強制がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPアドレス接続を設定します。cts sxp connection peer
peer-ipv4-addr [source

ステップ 2   

sourceキーワードには発信元デバイスの IPv4アドレ
スを指定します。デフォルトの発信元は、cts sxp

src-ipv4-addr] password {default
| none | required password}mode
listener [vrf vrf-name] default source-ipコマンドを使用して設定した IPv4

アドレスです。

例：
switch(config)# cts sxp
connection peer 10.10.1.1

passwordキーワードには、SXPで接続に使用するパ
スワードを指定します。次のオプションがあります。

source 20.20.1.1 password
default mode listener default

cts sxp default passwordコマンドを使用して設
定したデフォルトの SXPパスワードを使用し
ます。

none

パスワードを使用しません。

required

このコマンドで指定したパスワードを使用しま

す。

vrfキーワードでは、ピアに対する VRFを指定しま
す。デフォルトはデフォルト VRFです。

mode listenerキーワードでは、リモートピアデバイ
スのロールを指定します。 Cisco Nexus 5000シリー
ズスイッチは接続でスピーカーとしてのみ機能する

ため、ピアをリスナーとして設定する必要がありま

す。

SXPには管理（mgmt 0）インターフェイ
スを使用できません。

（注）

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

SXP接続とステータスを表示します。
show cts sxp connections

例：
switch# show cts sxp
connections

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

Cisco TrustSec SXPのイネーブル化 , （112ページ）

デフォルトの SXP パスワードの設定
デフォルトでは、SXPは接続のセットアップ時にパスワードを使用しません。 Cisco NX-OSデバ
イスにデフォルトの SXPパスワードを設定できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPのデフォルトパスワードを設定し
ます。

cts sxp default password password

例：
switch(config)# cts sxp default
password A2Q3d4F5

ステップ 2   
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目的コマンドまたはアクション

コンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションの SXP設
定を表示します。

show running-config cts

例：
switch# show running-config cts

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

Cisco TrustSec SXPのイネーブル化 , （112ページ）

デフォルトの SXP 送信元 IPv4 アドレスの設定
Cisco NX-OSソフトウェアは、送信元 IPv4アドレスが指定されないと、新規の TCP接続すべてに
デフォルトの送信元 IPv4アドレスを使用します。デフォルト SXP送信元 IPv4アドレスを設定し
ても、既存の TCP接続には影響しません。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

SXPのデフォルトの送信元 IPv4アドレ
スを設定します。

cts sxp default source-ip src-ip-addr

例：
switch(config)# cts sxp default
source-ip 10.10.3.3

ステップ 2   

コンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

Cisco TrustSec SXPのイネーブル化 , （112ページ）

SXP リトライ期間の変更
SXPリトライ期間によって、Cisco NX-OSソフトウェアが SXP接続を再試行する頻度が決まりま
す。 SXP接続が正常に確立されなかった場合、Cisco NX-OSソフトウェアは SXPリトライ期間タ
イマーの終了後に、新たな接続の確立を試行します。デフォルト値は 60秒（1分）です。 SXP
リトライ期間を 0秒に設定すると、タイマーがディセーブルになり、再試行は実行されません。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPリトライタイマー期間を変更します。
デフォルト値は 60秒（1分）です。範囲
は 0～ 64000です。

cts sxp retry-period seconds

例：
switch(config)# cts sxp
retry-period 120

ステップ 2   

コンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （92ページ）

Cisco TrustSec SXPのイネーブル化 , （112ページ）

Cisco TrustSec の設定の確認
Cisco TrustSecの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco TrustSecの情報を表示します。show cts

EAP-FASTの Cisco TrustSecクレデンシャルを
表示します。

show cts credentials
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目的コマンド

Cisco TrustSecの環境データを表示します。show cts environment-data

インターフェイスの Cisco TrustSec設定を表示
します。

show cts interface

Cisco TrustSecの SGACL情報を表示します。show cts role-based access-list

RBACL統計情報の設定ステータスを表示し、
すべての RBACLポリシーの統計情報を一覧表
示します。

show cts role-based counters

Cisco TrustSecの SGACL強制の状態を表示しま
す。

show cts role-based enable

Cisco TrustSecの SGACLポリシー情報を表示し
ます。

show cts role-based policy

Cisco TrustSec SGACL SGTマップの設定を表示
します。

show cts role-based sgt-map

Cisco TrustSec SXPの情報を表示します。show cts sxp

実行コンフィギュレーションの Cisco TrustSec
情報を表示します。

show running-config cts

Cisco TrustSec の設定例
ここでは、Cisco TrustSecの設定例を示します。

Cisco TrustSec のイネーブル化
Cisco TrustSecをイネーブルにする例を示します。

feature cts
cts device-id device1 password Cisco321
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Cisco NX-OS デバイスへの Cisco TrustSec AAA の設定
次の例では、Cisco NX-OSデバイスに Cisco TrustSecの AAAを設定します。

radius-server host 10.10.1.1 key Cisco123 pac
aaa group server radius Rad1
server 10.10.1.1
use-vrf management

aaa authentication cts default group Rad1
aaa authorization cts default group Rad1

手動での Cisco TrustSec 認証の設定
次の例では、インターフェイスに手動スタティックポリシーでCiscoTrustSec認証を設定します。

interface ethernet 2/1
cts manual
policy static sgt 0x20
no propagate-sgt

次の例では、インターフェイスに手動ダイナミックポリシーでCiscoTrustSec認証を設定します。

interface ethernet 2/2
cts manual
policy dynamic identity device2

VLAN に対する Cisco TrustSec ロールベースポリシー強制の設定
次の例では、VLANに対してCiscoTrustSecのロールベースポリシー強制をイネーブルにします。

vlan 10
cts role-based enforcement

デフォルト VRF に対する IPv4 アドレスと SGACL SGT のマッピングの設
定

次の例では、デフォルト VRFに対して Cisco TrustSecロールベースポリシーの IPv4アドレス対
SGACL SGTマッピングを手動で設定します。

cts role-based sgt-map 10.1.1.1 20
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VLAN に対する IPv4 アドレスと SGACL SGT のマッピングの設定
次の例では、VLANに対してCisco TrustSecロールベースポリシーの IPv4アドレス対 SGACLSGT
マッピングを手動で設定します。

vlan 10
cts role-based sgt-map 20.1.1.1 20

Cisco TrustSec SGACL の手動設定
次に、Cisco TrustSec SGACLを手動で設定する例を示します。

cts role-based access-list abcd
permit icmp

cts role-based sgt 10 dgt 20 access-list abcd

次に、RBACLロギングをイネーブルにする例を示します。

cts role-based access-list RBACL1
deny tcp src eq 1111 dest eq 2222 log

cts role-based sgt 10 dgt 20 access-list RBACL1

この設定では、次の ACLLOG syslogが生成されます。
%$ VDC-1 %$ %CTS-6-CTS_RBACL_STAT_LOG: CTS ACE permit all log, Threshold exceeded: Hit count
in 10s period = 4

ACLLOG syslogには、一致した RBACLポリシーの Destination Group Tag（DGT）情報が含ま
れていません。

（注）

次に、RBACL統計情報をイネーブルおよび表示する例を示します。

cts role-based counters enable
show cts role-based counters

RBACL policy counters enabled
Counters last cleared: 06/08/2009 at 01:32:59 PM
rbacl:abc

deny tcp dest neq 80 [0]
deny tcp dest range 78 79 [0]

rbacl:def
deny udp [0]
deny ip [0]
deny igmp [0]

SXP ピア接続の手動設定
次の図に、デフォルト VRFでの SXPピア接続の例を示します。
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Nexus 5000シリーズスイッチは SXPのスピーカーモードしかサポートしていないため、この
例では SwitchAとしてのみ設定できます。

（注）

図 8： SXP ピア接続の例

次に、SwitchAに SXPピア接続を設定する例を示します。

feature cts
cts sxp enable
cts sxp connection peer 10.20.2.2 password required A2BsxpPW mode listener
cts sxp connection peer 10.30.3.3 password required A2CsxpPW mode listener

次に、SwitchBに SXPピア接続を設定する例を示します。

feature cts
cts sxp enable
cts sxp connection peer 10.10.1.1 password required A2BsxpPW mode speaker

次に、SwitchCに SXPピア接続を設定する例を示します。

feature cts
cts sxp enable
cts sxp connection peer 10.10.1.1 password required A2CsxpPW mode speaker

Cisco TrustSec に関する追加情報
ここでは、Cisco TrustSecの実装に関する追加情報について説明します。

関連資料

参照先関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス
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参照先関連項目

『Cisco Nexus 5000 Series NX-OS TrustSec
Command Reference』

コマンドリファレンス

Cisco TrustSec の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 10：Cisco TrustSec の機能の履歴

機能情報リリース機能名

この機能が導入されました。5.1(3)N1(1)Cisco TrustSec
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第 8 章

アクセスコントロールリストの設定

この章の内容は、次のとおりです。

• ACLについて, 125 ページ

• IP ACLの設定, 133 ページ

• MAC ACLの設定, 141 ページ

• MAC ACLの設定例, 147 ページ

• VLAN ACLの概要, 147 ページ

• VACLの設定, 148 ページ

• VACLの設定例, 151 ページ

• 仮想端末回線の ACLの設定, 151 ページ

ACL について
アクセスコントロールリスト（ACL）とは、トラフィックのフィルタリングに使用する順序付き
のルールセットのことです。各ルールには、パケットがルールに一致するために満たさなければ

ならない条件のセットが規定されています。スイッチは、あるパケットに対してある ACLを適
用するかどうかを判断するとき、そのパケットをACL内のすべてのルールの条件に対してテスト
します。一致する条件が最初に見つかった時点で、パケットを許可するか拒否するかが決まりま

す。一致する条件が見つからないと、スイッチは適用可能なデフォルトのルールを適用します。

許可されたパケットについては処理が続行され、拒否されたパケットはドロップされます。

ACLを使用すると、ネットワークおよび特定のホストを、不要なトラフィックや望ましくないト
ラフィックから保護できます。たとえば、ACLを使用して、厳重にセキュリティ保護されたネッ
トワークからインターネットに HyperText Transfer Protocol（HTTP;ハイパーテキストトランス
ファプロトコル）トラフィックが流入するのを禁止できます。また、特定のサイトへのHTTPト
ラフィックだけを許可することもできます。その場合は、サイトの IPアドレスが、IP ACLに指
定されているかどうかによって判定します。
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IP ACL のタイプと適用
Cisco Nexusデバイスは、セキュリティトラフィックフィルタリング用に、IPv4、IPv6、MACの
各 ACLをサポートしています。スイッチでは、次の表に示すように、ポートの ACL、VLAN
ACL、およびルータの ACLとして、IPアクセスコントロールリスト（ACL）を使用できます。

表 11：セキュリティ ACL の適用

サポートする ACL のタイプサポートするインターフェイスアプリケー

ション

IPv4 ACL

IPv6 ACL

MAC ACL

ACLは、次のいずれかに適用した場合、ポートACL
と見なされます。

•イーサネットインターフェイス

•イーサネットポートチャネルインターフェイ
ス

ポートACLをトランクポートに適用すると、その
ACLは、当該トランクポート上のすべての VLAN
上のトラフィックをフィルタリングします。

ポート
ACL

IPv4 ACL

IPv6 ACL

MAC ACL（MACパ
ケット分類をイネー

ブルにする場合だ

け、レイヤ 3イン
ターフェイスでサ

ポートされます）。

（注）

• VLANインターフェイス

VLANインターフェイスを設定する
前に、VLANインターフェイスをグ
ローバルでイネーブルにする必要が

あります。

（注）

•物理層 3インターフェイス

•レイヤ 3イーサネットサブインターフェイス

•レイヤ 3イーサネットポートチャネルイン
ターフェイス

•レイヤ 3イーサネットポートチャネルサブイ
ンターフェイス

•トンネル

•管理インターフェイス

ルータ
ACL

IPv4 ACL

MAC ACL
アクセスマップを使用してACLをアクションにア
ソシエートし、そのアクセスマップを VLANに適
用する場合、その ACLは VACLと見なされます。

VLAN
ACL
（VACL）
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サポートする ACL のタイプサポートするインターフェイスアプリケー

ション

IPv4 ACL

IPv6 ACL

VTYVTY ACL

適用順序

デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスがトラ

フィックに適用する ACLはパスによって決まります。デバイスは、次の順序で ACLを適用しま
す。

1 ポート ACL

2 入力 VACL

3 入力ルータ ACL

4 出力ルータ ACL

5 出力 VACL

ルール

アクセスリストコンフィギュレーションモードでルールを作成するには、permitまたは denyコ
マンドを使用します。スイッチは、許可ルールに指定された基準に一致するトラフィックを許可

し、拒否ルールに指定された基準に一致するトラフィックをブロックします。ルールに一致する

ためにトラフィックが満たさなければならない基準を設定するためのオプションが多数用意され

ています。

送信元と宛先

各ルールには、ルールに一致するトラフィックの送信元と宛先を指定します。指定する送信元お

よび宛先には、特定のホスト、ホストのネットワークまたはグループ、あるいは任意のホストを

使用できます。

プロトコル

IPv4、IPv6、およびMACの ACLでは、トラフィックをプロトコルで識別できます。指定の際の
手間を省くために、一部のプロトコルは名前で指定できます。たとえば、IPv4 ACLでは、ICMP
を名前で指定できます。

インターネットプロトコル番号を表す整数でプロトコルを指定できます。たとえば、Layer 2
Tunneling Protocol（L2TP;レイヤ 2トンネリングプロトコル）を指定するには、115を使用しま
す。
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暗黙のルール

IP ACLおよびMACACLには暗黙ルールがあります。暗黙ルールは、実行コンフィギュレーショ
ンには設定されていませんが、ACL内の他のルールと一致しない場合にスイッチがトラフィック
に適用するルールです。

すべての IPv4 ACLには、次の暗黙のルールがあります。
deny ip any any

この暗黙のルールによって、どの条件にも一致しない IPトラフィックは拒否されます。

すべての IPv6 ACLには、次の暗黙のルールがあります。
deny ipv6 any any

その他のフィルタリングオプション

追加のオプションを使用してトラフィックを識別できます。 IPv4ACLには、次の追加フィルタリ
ングオプションが用意されています。

•レイヤ 4プロトコル

• TCP/UDPポート

• ICMPタイプおよびコード

• IGMPタイプ

•優先レベル

• DiffServコードポイント（DSCP）値

• ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット

•確立済み TCP接続

IPv6 ACLは、次の追加フィルタリングオプションをサポートしています。

•レイヤ 4プロトコル

•認証ヘッダープロトコル

•カプセル化セキュリティペイロード

•ペイロード圧縮プロトコル

•ストリーム制御転送プロトコル（SCTP）

• SCTP、TCP、および UDPの各ポート

• ICMPタイプおよびコード

• IGMPタイプ

•フローラベル

• DSCP値
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• ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット

•確立済み TCP接続

•パケット長

MAC ACLは、次の追加フィルタリングオプションをサポートしています。

•レイヤ 3プロトコル

• VLAN ID

• Class of Service（CoS）

シーケンス番号

CiscoNexusデバイスはルールのシーケンス番号をサポートしています。入力するすべてのルール
にシーケンス番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り当

て）。シーケンス番号によって、次の ACL設定作業が容易になります。

•既存のルールの間に新規のルールを追加する：シーケンス番号を指定することによって、
ACL内での新規ルールの挿入場所を指定します。たとえば、ルール番号 100と 110の間に
新しいルールを挿入する必要がある場合は、シーケンス番号 105を新しいルールに割り当て
ます。

•ルールを削除する：シーケンス番号を使用しない場合は、ルールを削除するのに、次のよう
にルール全体を入力する必要があります。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

このルールに 101番のシーケンス番号が付いていれば、次コマンドだけでルールを削除でき
ます。

switch(config-acl)# no 101

•ルールを移動する：シーケンス番号を使用すれば、同じ ACL内の異なる場所にルールを移
動する必要がある場合に、そのルールのコピーをシーケンス番号で正しい位置に挿入してか

ら、元のルールを削除できます。この方法により、トラフィックを中断せずにルールを移動

できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACLの最後に追加
し、そのルールの直前のルールのシーケンス番号よりも 10大きい番号を割り当てます。たとえ
ば、ACL内の最後のルールのシーケンス番号が 225で、シーケンス番号を指定せずにルールを追
加した場合、デバイスはその新しいルールにシーケンス番号 235を割り当てます。

また、デバイスでは、ACL内ルールのシーケンス番号を再割り当てできます。シーケンス番号の
再割り当ては、ACL内に、100、101のように連続するシーケンス番号のルールがある場合、それ
らのルールの間に 1つ以上のルールを挿入する必要があるときに便利です。
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論理演算子と論理演算ユニット

TCPおよび UDPトラフィックの IP ACLルールでは、論理演算子を使用して、ポート番号に基づ
きトラフィックをフィルタリングできます。

スイッチは、演算子とオペランドの組み合わせを、Logical Operator Unit（LOU;論理演算ユニッ
ト）と呼ばれるレジスタ内に格納します。

「eq」演算子で LOUを使用しても、LOUへの格納は行われません。 range演算子は境界値も含み
ます。

演算子とオペランドの組み合わせが LOUに格納されるかどうかの判断基準を次に示します。

•演算子またはオペランドが、他のルールで使用されている演算子とオペランドの組み合わせ
と異なる場合、この組み合わせは LOUに格納されます。

たとえば、演算子とオペランドの組み合わせ「gt 10」と「gt 11」は、別々に LOUの半分に
格納されます。「gt 10」と「lt 10」も別々に格納されます。

•演算子とオペランドの組み合わせがルール内の送信元ポートと宛先ポートのうちどちらに適
用されるかは、LOUの使用方法に影響を与えます。同じ組み合わせの一方が送信元ポート
に、他方が宛先ポートに別々に適用される場合は、2つの同じ組み合わせが別々に格納され
ます。

たとえば、あるルールによって、演算子とオペランドの組み合わせ「gt 10」が送信元ポート
に、別のルールによって同じ組み合わせ「gt 10」が宛先ポートに適用される場合、両方の組
み合わせが LOUの半分に格納され、結果として 1つの LOU全体が使用されることになりま
す。このため、「gt 10」を使用するルールが追加されても、これ以上 LOUは使用されませ
ん。

統計情報と ACL
このデバイスは IPv4、IPv6、およびMACの ACLに設定した各ルールのグローバル統計を保持で
きます。 1つの ACLが複数のインターフェイスに適用される場合、ルール統計には、その ACL
が適用されるすべてのインターフェイスと一致する（ヒットする）パケットの合計数が維持され

ます。

インターフェイスレベルの ACL統計はサポートされていません。（注）

設定する ACLごとに、その ACLの統計情報をデバイスが維持するかどうかを指定できます。こ
れにより、ACLによるトラフィックフィルタリングが必要かどうかに応じて ACL統計のオン、
オフを指定できます。また、ACL設定のトラブルシューティングにも役立ちます。

デバイスには ACLの暗黙ルールの統計情報は維持されません。たとえば、すべての IPv4 ACLの
末尾にある暗黙の deny ip any anyルールと一致するパケットのカウントはデバイスに維持されま
せん。暗黙ルールの統計情報を維持する場合は、暗黙ルールと同じルールを指定した ACLを明
示的に設定する必要があります。
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ACL のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ACLを使用するためにライセンスは必要ありま
せん。

Cisco NX-OS

ACL の前提条件
IP ACLの前提条件は次のとおりです。

• IPACLを設定するためには、IPアドレッシングおよびプロトコルに関する知識が必要です。

• ACLを設定するインターフェイスタイプについての知識が必要です。

VACLの前提条件は次のとおりです。

• VACLに使用する IP ACLまたはMAC ACLが存在し、必要な方法でトラフィックをフィル
タリングするように設定されていることを確認します。

ACL の注意事項および制約事項
IP ACLの設定に関する注意事項と制約事項は次のとおりです。

• ACLの設定にはSessionManagerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソース

を実行コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以
上のルールが含まれている ACLに対して特に有効です。

•時間範囲を使用する ACLを適用すると、デバイスはその ACLエントリで参照される時間範
囲の開始時または終了時に ACLエントリをアップデートします。時間範囲によって開始さ
れるアップデートはベストエフォート型のプライオリティで実行されます。時間範囲によっ

てアップデートが生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップ

デートを最大数秒間遅らせることがあります。

• IP ACLを VLANインターフェイスに適用するためには、VLANインターフェイスをグロー
バルにイネーブル化する必要があります。

MAC ACLの設定に関する注意事項と制約事項は次のとおりです。

• MAC ACLは入トラフィックだけに適用されます。

• DHCPスヌーピング機能がイネーブルのときには、ACLの統計情報はサポートされません。
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• M1シリーズモジュールでは、mac packet-classifyコマンドによってポートおよび VLANポ
リシーのMAC ACLがイネーブルになります

VACLの設定に関する注意事項は次のとおりです。

• ACLの設定にはSessionManagerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソース

を実行コンフィギュレーションにコミットする前に確認できます。

• DHCPスヌーピング機能がイネーブルのときには、ACLの統計情報はサポートされません。

デフォルトの ACL 設定
次のテーブルは、IP ACLパラメータのデフォルト設定をリスト表示しています。

表 12：IP ACL のデフォルトパラメータ

デフォルトパラメータ

デフォルトの IP ACLは存在しません。IP ACL

すべてのACLに暗黙のルールが適用されます。ACLルール

次のテーブルは、MAC ACLパラメータのデフォルト設定をリスト表示しています。

表 13： MAC ACL のデフォルトパラメータ

デフォルトパラメータ

デフォルトのMAC ACLは存在しません。MAC ACL

すべてのACLに暗黙のルールが適用されます。ACLルール

次の表に、VACLパラメータのデフォルト設定を示します。

表 14：デフォルトの VACL パラメータ

デフォルトパラメータ

デフォルトの IP ACLは存在しません。VACL

すべてのACLに暗黙のルールが適用されます。ACLルール
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IP ACL の設定

IP ACL の作成
スイッチに IPv4 ACLまたは IPv6 ACLを作成し、その ACLにルールを追加できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

IPACLを作成して、IPACLコンフィギュレーショ
ンモードを開始します。 name引数は 64文字以内
で指定します。

switch(config)# {ip | ipv6}
access-list name

ステップ 2   

IP ACL内にルールを作成します。多数のルール
を作成できます。 sequence-number引数には、1～
4294967295の整数を指定します。

switch(config-acl)#
[sequence-number] {permit |
deny} protocol source
destination

ステップ 3   

permitコマンドとdenyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。詳細については、特定のCiscoNexusデバイス
のコマンドリファレンスを参照してください。

（任意）

ACLに規定されたルールに一致するパケットのグ
ローバルな統計情報をスイッチ内に保持するよう

に指定します。

switch(config-acl)# statisticsステップ 4   

（任意）

IP ACLの設定を表示します。
switch# show {ip | ipv6}
access-lists name

ステップ 5   

（任意）

IP ACLの設定を表示します。
switch# show ip access-lists
name

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 7   

次に、IPv4 ACLを作成する例を示します。
switch# configure terminal
switch(config)# ip access-list acl-01
switch(config-acl)# permit ip 192.168.2.0/24 any
switch(config-acl)# statistics
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次に、IPv6 ACLを作成する例を示します。
switch# configure terminal
switch(config)# ipv6 access-list acl-01-ipv6
switch(config-ipv6-acl)# permit tcp 2001:0db8:85a3::/48 2001:0db8:be03:2112::/64

IP ACL の変更
既存の IPv4 ACLまたは IPv6 ACLのルールの追加および削除を実行できます。既存のルールは変
更できません。ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作

成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き状

況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割り当
てします。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

名前で指定したACLの IPACLコンフィギュレーショ
ンモードを開始します。

switch(config)# {ip | ipv6}
access-list name

ステップ 2   

名前で指定したACLの IPACLコンフィギュレーショ
ンモードを開始します。

switch(config)#ip access-list
name

ステップ 3   

IP ACL内にルールを作成します。シーケンス番号を
指定すると、ACL内のルール挿入位置を指定できま

switch(config-acl)#
[sequence-number] {permit |
deny} protocol source
destination

ステップ 4   

す。シーケンス番号を指定しないと、ルールは ACL
の末尾に追加されます。 sequence-number引数には、
1～ 4294967295の整数を指定します。

permitコマンドと denyコマンドには、トラフィック
を識別するための多くの方法が用意されています。

詳細については、Cisco Nexusデバイスのコマンドリ
ファレンスを参照してください。

（任意）

指定したルールを IP ACLから削除します。
switch(config-acl)# no
{sequence-number | {permit |
deny} protocol source
destination}

ステップ 5   

permitコマンドと denyコマンドには、トラフィック
を識別するための多くの方法が用意されています。

詳細については、Cisco Nexusデバイスのコマンドリ
ファレンスを参照してください。
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目的コマンドまたはアクション

（任意）

ACLに規定されたルールに一致するパケットのグロー
バルな統計情報をスイッチ内に保持するように指定

します。

switch(config-acl)# [no]
statistics

ステップ 6   

noオプションを指定すると、ACLのグローバルな統
計情報がスイッチ内に保持されなくなります。

（任意）

IP ACLの設定を表示します。
switch#show ip access-lists
name

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 8   

関連トピック

IP ACL内のシーケンス番号の変更, （136ページ）

IP ACL の削除
スイッチから IP ACLを削除できます。

スイッチから IP ACLを削除する前に、ACLがインターフェイスに適用されているかどうかを確
認してください。削除できるのは、現在適用されている ACLだけです。 ACLを削除しても、そ
の ACLが適用されていたインターフェイスの設定は影響を受けません。スイッチは、削除対象
の ACLが空であると見なします。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

名前で指定した IP ACLを実行コンフィギュ
レーションから削除します。

switch(config)# no {ip | ipv6}
access-list name

ステップ 2   

名前で指定した IP ACLを実行コンフィギュ
レーションから削除します。

switch(config)# no ip access-list
name

ステップ 3   

（任意）

ACLの設定を表示します。削除された IPACL
は表示されないはずです。

switch# show running-configステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

IP ACL 内のシーケンス番号の変更
IP ACL内のルールに付けられたすべてのシーケンス番号を変更できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ACL内に記述されているルールにシーケンス番号
を付けます。指定した開始シーケンス番号が最初

switch(config)# resequence {ip |
ipv6} access-list name
starting-sequence-number
increment

ステップ 2   

のルールに付けられます。後続の各ルールには、

直前のルールよりも大きい番号が付けられます。

番号の間隔は、指定した増分によって決まります。

starting-sequence-number引数と increment引数は、
1～ 4294967295の整数で指定します。

（任意）

IP ACLの設定を表示します。
switch# show {ip | ipv6}
access-lists name

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

ACL ロギングの設定
特定のプロトコルとアドレスのトラフィックをロギングするためのアクセスコントロールリスト

を作成できます。

   Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)
136 OL-26844-01-J  

アクセスコントロールリストの設定

IP ACL 内のシーケンス番号の変更



手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

IPACLを作成して、IPACLコンフィギュレーションモー
ドを開始します。name引数は64文字以内で指定します。

switch(config)# {ip | ipv6}
access-list name

ステップ 2   

指定したプロトコルのトラフィックをログに記録するルー

ルを syslogファイルに作成します。 IP ACLにおいて
protocol引数の有効な値は次のとおりです。

switch(config-acl)# permit
protocol source destination
log

ステップ 3   

• icmp：ICMP

• igmp：IGMP

• ip：IPv4

• ipv6：IPV6

• tcp：TCP

• udp：UDP

• sctp：SCTP（IPv6のみ）

source引数および destination引数は、ネットワークのワイ
ルドカード（IPv4のみ）での IPアドレス、IPアドレス
および可変長サブネットマスク、ホストアドレス、また

は任意アドレスを指定する anyに指定するなどがありま
す。詳細については、『Cisco Nexus 5000 Series NX-OS
SystemManagement ConfigurationGuide』およびCisco Nexus
5000シリーズコマンドリファレンスを参照してくださ
い。

現在のコンフィギュレーションモードを終了します。switch(config-acl)# exitステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 5   

次の例では、あらゆる送信元および宛先からの IPv4TCPトラフィックと一致するエントリを記録
するための ACLを作成する例を示します。
switch# configuration terminal
switch(config)# ip access-list tcp_log
switch(config-acl)# permit tcp any any log
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switch(config-acl)# exit
switch(config)# copy running-config startup-config

mgmt0 への IP-ACL の適用
IPv4 ACLまたは IPv6 ACLは、管理インターフェイス（mgmt0）に適用できます。

はじめる前に

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを確
認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

管理インターフェイスのコンフィギュレー

ションモードを開始します。

interface mgmt port

例：
switch(config)# interface mgmt0
switch(config-if)#

ステップ 2   

IPv4ACLまたは IPv6ACLを、指定方向の
トラフィックのレイヤ3インターフェイス

ip access-group access-list {in | out}

例：
switch(config-if)#ip access-group
acl-120 out

ステップ 3   

に適用します。各方向にルータ ACLを 1
つ適用できます。

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config-if)# show
running-config aclmgr

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

関連資料

• IP ACLの作成
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ルータ ACL としての IP ACL の適用
IPv4 ACLまたは IPv6 ACLは、次のタイプのインターフェイスに適用できます。

•物理レイヤ 3インターフェイスおよびサブインターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイスおよびサブインターフェイス

• VLANインターフェイス

•トンネル

•管理インターフェイス

これらのインターフェイスタイプに適用された ACLはルータ ACLと見なされます。

はじめる前に

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを確
認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

指定したインターフェイスタイプのコ

ンフィギュレーションモードを開始し

ます。

次のいずれかのコマンドを入力します。ステップ 2   

• switch(config)# interface ethernet
slot/port[. number]

• switch(config)# interface port-channel
channel-number[. number]

• switch(config)# interface tunnel
tunnel-number

• switch(config)# interface vlan vlan-ID

• switch(config)# interface mgmt port

IPv4 ACLまたは IPv6 ACLを、指定方
向のトラフィックのレイヤ 3インター

次のいずれかのコマンドを入力します。ステップ 3   

• switch(config-if)# ip access-group
access-list {in | out} フェイスに適用します。各方向にルー

タ ACLを 1つ適用できます。
• switch(config-if)# ipv6 traffic-filter
access-list {in | out}
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目的コマンドまたはアクション

（任意）

ACLの設定を表示します。
switch(config-if)# show running-config
aclmgr

ステップ 4   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

switch(config-if)# copy running-config
startup-config

ステップ 5   

IP ACL のポート ACL としての適用
IPv4または IPv6の ACLは、物理イーサネットインターフェイスまたはポートチャネルに適用で
きます。これらのインターフェイスタイプに適用されたACLは、ポートACLと見なされます。

一部の設定パラメータは、PortChannelに適用されていると、メンバポートの設定に反映され
ません。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

特定のインターフェイスのインターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface {ethernet
[chassis/]slot/port | port-channel
channel-number}

ステップ 2   

IPv4または IPv6 ACLをインターフェイスまた
はポートチャネルに適用します。ポート ACL

switch(config-if)# {ip port
access-group | ipv6 port
traffic-filter} access-list in

ステップ 3   

では、インバウンドフィルタリングだけがサ

ポートされています。1つのインターフェイス
に 1つのポート ACLを適用できます。

（任意）

ACLの設定を表示します。
switch# show running-configステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   
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IP ACL の設定の確認
IP ACL設定情報を表示するには、次のいずれかの作業を実行します。

• switch# show running-config
ACLの設定（IP ACLの設定と IP ACLが適用されるインターフェイス）を表示します。

• switch# show running-config interface
ACLが適用されたインターフェイスの設定を表示します。

これらのコマンドの出力フィールドの詳細については、CiscoNexusデバイスのコマンドリファレ
ンスを参照してください。

IP ACL の統計情報のモニタリングとクリア
IP ACLに関する統計情報（各ルールに一致したパケットの数など）を表示するには、show ip
access-listsコマンドまたは show ipv6access-listコマンドを使用します。このコマンドの出力フィー
ルドの詳細については、Cisco Nexusデバイスのコマンドリファレンスを参照してください。

MACアクセスリストは、非 IPv4および非 IPv6トラフィックだけに適用可能です。（注）

• switch# show {ip | ipv6} access-lists name
IP ACLの設定を表示します。 IP ACLに statisticsコマンドが指定されている場合は、show
ip access-listsコマンドと show ipv6 access-listコマンドの出力に、各ルールに一致したパケッ
トの数が表示されます。

• switch#show ip access-lists name
IP ACLの設定を表示します。 IP ACLに statisticsコマンドが指定されている場合は、show
ip access-listsコマンドの出力に、各ルールに一致したパケットの数が表示されます。

• switch# clear {ip | ipv6} access-list counters [access-list-name]
すべての IP ACL、または特定の IP ACLの統計情報を消去します。

• switch# clear ip access-list counters [access-list-name]
すべての IP ACL、または特定の IP ACLの統計情報を消去します。

MAC ACL の設定

MAC ACL の作成
MAC ACLを作成し、そのMAC ACLにルールを追加する手順は、次のとおりです。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MAC ACLを作成して、ACLコンフィギュレー
ションモードを開始します。

switch#mac access-list nameステップ 2   

MAC ACL内にルールを作成します。switch(config-mac-acl)#
[sequence-number] {permit |

ステップ 3   

permitオプションと denyオプションには、トラ
フィックを識別するための多くの方法が用意され

deny} source destination
protocol

ています。詳細は、Cisco Nexus 5000シリーズの
コマンドリファレンスを参照してください。

（任意）

ACLに規定されたルールに一致するパケットの
グローバルな統計情報をスイッチ内に保持するよ

うに指定します。

switch(config-mac-acl)# statisticsステップ 4   

（任意）

MAC ACLの設定を表示します。
switch# show mac access-lists
name

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、MAC ACLを作成して、ルールを追加する例を示します。
switch# configure terminal
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)# permit 00c0.4f00.0000 0000.00ff.ffff any
switch(config-mac-acl)# statistics

MAC ACL の変更
既存のMAC ACL内で、ルールの追加または削除を実行できます。既存のルールは変更できませ
ん。ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き状

況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割り当
てします。

MAC ACLを変更する手順は、次のとおりです。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

名前で指定したACLのACLコンフィギュレーショ
ンモードを開始します。

switch(config)#mac access-list
name

ステップ 2   

MAC ACL内にルールを作成します。シーケンス
番号を指定すると、ACL内のルール挿入位置を指

switch(config-mac-acl)#
[sequence-number] {permit |
deny} source destination
protocol

ステップ 3   

定できます。シーケンス番号を指定しないと、ルー

ルは ACLの末尾に追加されます。

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。

（任意）

指定したルールをMAC ACLから削除します。
switch(config-mac-acl)# no
{sequence-number |
{permit|deny} source
destination protocol}

ステップ 4   

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。

（任意）

ACLに規定されたルールに一致するパケットのグ
ローバルな統計情報をスイッチ内に保持するよう

に指定します。

switch(config-mac-acl)# [no]
statistics

ステップ 5   

noオプションを指定すると、ACLのグローバルな
統計情報がスイッチ内に保持されなくなります。

（任意）

MAC ACLの設定を表示します。
switch# show mac access-lists
name

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 7   

次に、MAC ACLを変更する例を示します。
switch# configure terminal
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)# 100 permit mac 00c0.4f00.00 0000.00ff.ffff any
switch(config-mac-acl)# statistics
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MAC ACL の削除
スイッチからMAC ACLを削除できます。

ACLがインターフェイスに適用されているかどうかを確認してください。削除できるのは、現在
適用されているACLだけです。ACLを削除しても、そのACLが適用されていたインターフェイ
スの設定は影響を受けません。スイッチは、削除対象の ACLが空であると見なします。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

名前で指定したMAC ACLを実行コンフィ
ギュレーションから削除します。

switch(config)# no mac access-list
name

ステップ 2   

（任意）

MAC ACLの設定を表示します。
switch# show mac access-listsステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 4   

MAC ACL 内のシーケンス番号の変更
MAC ACL内のルールに付けられたすべてのシーケンス番号を変更できます。 ACLにルールを挿
入する必要がある場合で、シーケンス番号が不足しているときは、再割り当てすると便利です。

MACACL内のルールに付けられたすべてのシーケンス番号を変更する手順は、次のとおりです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ACL内に記述されているルールにシーケンス番
号を付けます。starting-sequence numberに指定し

switch(config)# resequence mac
access-list name
starting-sequence-number
increment

ステップ 2   

たシーケンス番号が最初のルールに付けられま

す。後続の各ルールには、直前のルールよりも

大きい番号が付けられます。番号の間隔は、指

定した増分によって決まります。
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目的コマンドまたはアクション

（任意）

MAC ACLの設定を表示します。
switch# show mac access-lists
name

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

関連トピック

ルール, （127ページ）

MAC ACL のポート ACL としての適用
MAC ACLをポート ACLとして、次のいずれかのインターフェイスタイプに適用できます。

•イーサネットインターフェイス

• EtherChannelインターフェイス

適用するACLが存在しており、この適用で要求されているとおりにトラフィックをフィルタリン
グするように設定されていることを確認してください。

一部の設定パラメータは、EtherChannelに適用されていると、メンバポートの設定に反映され
ません。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

特定のイーサネットインターフェイスのイ

ンターフェイスコンフィギュレーション

モードを開始します。

switch(config)# interface {ethernet
[chassis/]slot/port | port-channel
channel-number}

ステップ 2   

MAC ACLをインターフェイスに適用しま
す。

switch(config-if)#mac port
access-group access-list

ステップ 3   

（任意）

ACLの設定を表示します。
switch# show running-configステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

関連トピック

IP ACLの作成, （133ページ）

MAC ACL の設定の確認
MAC ACL設定情報を表示するには、次のいずれかの作業を実行します。

• switch# show mac access-lists
MAC ACLの設定を表示します。

• switch# show running-config
ACLの設定（MAC ACLとMAC ACLが適用されるインターフェイス）を表示します。

• switch# show running-config interface
ACLを適用したインターフェイスの設定を表示します。

MAC ACL 統計情報の表示と消去
MACACLに関する統計情報（各ルールに一致したパケットの数など）を表示するには、showmac
access-listsコマンドを使用します。

• switch# show mac access-lists
MAC ACLの設定を表示します。MAC ACLに statisticsコマンドが指定されている場合は、
showmacaccess-listsコマンドの出力に、各ルールに一致したパケットの数が表示されます。

• switch# clear mac access-list counters
すべてのMAC ACL、または特定のMAC ACLの統計情報を消去します。
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MAC ACL の設定例
次に、acl-mac-01という名前のMAC ACLを作成して、Ethernetインターフェイス 1/1に適用する
例を示します。

switch# configure terminal
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)# permit 00c0.4f00.0000 0000.00ff.ffff any
switch(config-mac-acl)# exit
switch(config)# interface ethernet 1/1
switch(config-if)# mac access-group acl-mac-01

VLAN ACL の概要
VLAN ACL（VACL）は、MAC ACLまたは IP ACLの適用例の 1つです。 VACLを設定して、
VLAN内でブリッジされているすべてのパケットに適用できます。 VACLは、セキュリティパ
ケットのフィルタリングだけに使用します。 VACLは方向（入力または出力）で定義されること
はありません。

VACL とアクセスマップ
VACLでは、アクセスマップを使用して、IP ACLまたはMACACLをアクションとリンクさせま
す。スイッチは、VACLによって許可されたパケットに設定されているアクションを実行しま
す。

VACL とアクション
アクセスマップコンフィギュレーションモードでは、actionコマンドを使用して、次のいずれか
のアクションを指定します。

•フォワード：スイッチの通常の動作によって決定された宛先にトラフィックを送信します。

•ドロップ：トラフィックをドロップします。

統計情報

Cisco Nexusデバイスは、VACL内の各ルールについて、グローバルな統計情報を保持できます。
VACLを複数の VLANに適用した場合、保持されるルール統計情報は、その VACLが適用されて
いる各インターフェイス上で一致（ヒット）したパケットの総数になります。

Cisco Nexusデバイスは、インターフェイス単位の VACL統計情報はサポートしていません。（注）
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設定する各VLANアクセスマップごとに、VACLの統計情報をスイッチ内に保持するかどうかを
指定できます。これにより、VACLによってフィルタリングされたトラフィックをモニタリング
するため、あるいはVLANアクセスマップの設定のトラブルシューティングを行うために、VACL
統計情報の収集のオン/オフを必要に応じて切り替えることができます。

VACL の設定

VACL の作成または変更
VACLを作成または変更できます。 VACLの作成には、IP ACLまたはMAC ACLを、一致したト
ラフィックに適用するアクションとアソシエートさせるアクセスマップの作成が含まれます。

VACLを作成または変更する手順は、次のとおりです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定したアクセスマップのアクセスマップ

コンフィギュレーションモードを開始しま

す。

switch(config)# vlan access-map
map-name

ステップ 2   

マップの IPv4および IPV6 ACLを指定しま
す。

switch(config-access-map)#match
ip address ip-access-list

ステップ 3   

マップのMAC ACLを指定します。switch(config-access-map)#match
mac address mac-access-list

ステップ 4   

スイッチが、ACLに一致したトラフィックに
適用するアクションを指定します。

switch(config-access-map)# action
{drop | forward}

ステップ 5   

（任意）

VACLに規定されたルールに一致するパケッ
トのグローバルな統計情報をスイッチ内に保

持するように指定します。

switch(config-access-map)# [no]
statistics

ステップ 6   

noオプションを指定すると、VACLのグロー
バルな統計情報がスイッチ内に保持されなく

なります。

（任意）

ACLの設定を表示します。
switch(config-access-map)# show
running-config

ステップ 7   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-access-map)# copy
running-config startup-config

ステップ 8   

VACL の削除
VACLを削除できます。これにより、VLANアクセスマップも削除されます。

VACLがVLANに適用されているかどうかを確認してください。削除できるのは、現在適用され
ている VACLだけです。 VACLを削除しても、その VACLが適用されていた VLANの設定は影
響を受けません。スイッチは、削除対象の VACLが空であると見なします。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定したアクセスマップのVLANアクセス
マップの設定を削除します。

switch(config)# no vlan access-map
map-name

ステップ 2   

（任意）

ACLの設定を表示します。
switch(config)# show running-configステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch(config)# copy running-config
startup-config

ステップ 4   

VACL の VLAN への適用
VACLを VLANに適用できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

指定したリストによって、VACLを VLANに適
用します。 noを使用すると、VACLの適用が解
除されます。

switch(config)# [no] vlan filter
map-name vlan-list list

ステップ 2   

vlan-listコマンドで指定できる VLANは最大 32
個ですが、複数のvlan-listコマンドを設定すれば
32個を超える VLANを指定できます。

（任意）

ACLの設定を表示します。
switch(config)# show
running-config

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 4   

VACL の設定の確認
VACL設定情報を表示するには、次のいずれかの作業を実行します。

• switch# show running-config aclmgr
VACL関連の設定を含む、ACLの設定を表示します。

• switch# show vlan filter
VLANに適用されている VACLの情報を表示します。

• switch# show vlan access-map
VLANアクセスマップに関する情報を表示します。

VACL 統計情報の表示と消去
VACL統計情報を表示または消去するには、次のいずれかの作業を実行します。

• switch# show vlan access-list
VACLの設定を表示します。 VLANアクセスマップに statisticsコマンドが指定されている
場合は、show vlan access-listコマンドの出力に、各ルールに一致したパケットの数が表示さ
れます。

• switch# clear vlan access-list counters
すべての VACL、または特定の VACLの統計情報を消去します。
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VACL の設定例
次に、acl-ip-01という名前の IP ACLによって許可されたトラフィックを転送するように VACL
を設定し、その VACLを VLAN 50～ 82に適用する例を示します。
switch# configure terminal
switch(config)# vlan access-map acl-ip-map
switch(config-access-map)# match ip address acl-ip-01
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# vlan filter acl-ip-map vlan-list 50-82

仮想端末回線の ACL の設定
仮想端末（VTY）回線とアクセスリストのアドレス間で IPv4または IPv6の着信接続と発信接続
を制限するには、ラインコンフィギュレーションモードで access-classコマンドを使用します。
アクセス制限を解除するには、このコマンドの no形式を使用します。

VTY回線で ACLsを設定する場合には、次のガイドラインに従ってください。

•すべての VTY回線にユーザが接続できるため、すべての VTY回線に同じ制約を設定する必
要があります。

•エントリ単位の統計情報は、VTY回線の ACLではサポートされません。

はじめる前に

適用するACLが存在しており、この適用に対してトラフィックをフィルタリングするように設定
されていることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

ラインコンフィギュレーションモー

ドを開始します。

switch(config)# line vty

例：
switch(config)# line vty
switch(config-line)#

ステップ 2   

着信または発信アクセス制限を指定し

ます。

switch(config-line)# access-class
access-list-number {in | out}

例：
switch(config-line)# access-class ozi2
in

ステップ 3   

switch(config-line)#access-class ozi3
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目的コマンドまたはアクション

out
switch(config)#

（任意）

着信または発信アクセス制限を削除し

ます。

switch(config-line)# no access-class
access-list-number {in | out}

例：
switch(config-line)# no access-class
ozi2 in

ステップ 4   

switch(config-line)# no access-class
ozi3 out
switch(config)#

ラインコンフィギュレーションモー

ドを終了します。

switch(config-line)# exit

例：
switch(config-line)# exit
switch#

ステップ 5   

（任意）

スイッチの ACLの実行コンフィギュ
レーションを表示します。

switch# show running-config aclmgr

例：
switch# show running-config aclmgr

ステップ 6   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーショ

ンにコピーします。

switch# copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

次に、VTY回線の in方向に access-class ozi2のコマンドを適用する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# line vty
switch(config-line)# access-class ozi2 in
switch(config-line)# exit
switch#

VTY 回線の ACL の確認
VTY回線の ACL設定を表示するには、次のいずれかの作業を行います。

目的コマンド

スイッチで設定されたACLの実行コンフィギュレーショ
ンを表示します。

show running-config aclmgr

接続されているユーザを表示します。show users

エントリ単位の統計情報を表示します。show access-lists access-list-name
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VTY 回線の ACL の設定例
次に、コンソール回線（ttyS0）および VTY回線（pts/0および pts/1）の接続ユーザの例を示しま
す。

switch# show users
NAME LINE TIME IDLE PID COMMENT
admin ttyS0 Aug 27 20:45 . 14425 *
admin pts/0 Aug 27 20:06 00:46 14176 (172.18.217.82) session=ssh
admin pts/1 Aug 27 20:52 . 14584 (10.55.144.118)

次に、172.18.217.82を除き、すべての IPv4ホストへのVTY接続を許可する例と、10.55.144.118、
172.18.217.79、172.18.217.82、172.18.217.92を除き、すべての IPv4ホストへのVTY接続を拒否す
る例を示します。

• ipv6 access-list ozi7コマンドを VTY回線の in方向に適用すると、すべての IPv6ホストへの
VTY接続が拒否されます。

• ipv6 access-list ozip6コマンドを VTY回線の out方向に適用すると、すべての IPv6ホストへ
の VTY接続が許可されます。

switch# show running-config aclmgr
!Time: Fri Aug 27 22:01:09 2010
version 5.0(2)N1(1)
ip access-list ozi
10 deny ip 172.18.217.82/32 any
20 permit ip any any

ip access-list ozi2
10 permit ip 10.55.144.118/32 any
20 permit ip 172.18.217.79/32 any
30 permit ip 172.18.217.82/32 any
40 permit ip 172.18.217.92/32 any

ipv6 access-list ozi7
10 deny tcp any any

ipv6 access-list ozip6
10 permit tcp any any

line vty
access-class ozi in
access-class ozi2 out
ipv6 access-class ozi7 in
ipv6 access-class ozip6 out

次に、ACLのエントリ単位の統計情報をイネーブルにして、IPアクセスリストを設定する例を示
します。

switch# conf t
Enter configuration commands, one per line.
End with CNTL/Z.
switch(config)# ip access-list ozi2
switch(config-acl)# statistics per-entry
switch(config-acl)# deny tcp 172.18.217.83/32 any
switch(config-acl)# exit

switch(config)# ip access-list ozi
switch(config-acl)# statistics per-entry
switch(config-acl)# permit ip 172.18.217.20/24 any
switch(config-acl)# exit
switch#

次に、inおよび out方向で VTYの ACLを適用する例を示します。
switch(config)# line vty
switch(config-line)# ip access-class ozi in
switch(config-line)# access-class ozi2 out
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switch(config-line)# exit
switch#

次に、VTY回線でアクセス制限を削除する例を示します。

switch# conf t
Enter configuration commands, one per line. End
with CNTL/Z.
switch(config)# line vty
switch(config-line)# no access-class ozi2 in
switch(config-line)# no ip access-class ozi2 in
switch(config-line)# exit
switch#
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第 9 章

ポートセキュリティの設定

この章は、次の内容で構成されています。

• ポートセキュリティの概要, 155 ページ

• ポートセキュリティのライセンス要件, 162 ページ

• ポートセキュリティの前提条件, 162 ページ

• ポートセキュリティの注意事項と制約事項, 162 ページ

• vPC上のポートセキュリティの注意事項と制約事項, 163 ページ

• ポートセキュリティの設定, 164 ページ

• ポートセキュリティの設定の確認, 175 ページ

• セキュアMACアドレスの表示, 175 ページ

• ポートセキュリティの設定例, 176 ページ

• vPCドメインでのポートセキュリティの設定例, 176 ページ

• ポートセキュリティのデフォルト設定, 176 ページ

• ポートセキュリティに関する追加情報, 177 ページ

• ポートセキュリティの機能の履歴, 178 ページ

ポートセキュリティの概要
ポートセキュリティを使用すると、レイヤ 2物理インターフェイス、レイヤ 2ポートチャネル
インターフェイス、および仮想ポートチャネル（vPC）を、MACアドレスの限定されたセットか
らのインバウンドトラフィックだけを許可するように設定できます。この限定セットのMACア
ドレスをセキュアMACアドレスといいます。さらに、デバイスは、同じ VLAN内の別のイン
ターフェイスでは、これらのMACアドレスからのトラフィックを許可しません。セキュアMAC
アドレスの数は、インターフェイス単位で設定します。
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特に指定されていない限り、インターフェイスという用語は物理インターフェイス、ポート

チャネルインターフェイス、および vPCを示します。同様に、レイヤ 2インターフェイスと
いう用語は、レイヤ 2物理インターフェイスとレイヤ 2ポートチャネルインターフェイスの
両方を示します。

（注）

セキュア MAC アドレスの学習
MACアドレスは学習というプロセスによってセキュアアドレスになります。MACアドレスは、
1つのインターフェイスだけでセキュアMACアドレスになることができます。デバイスは、ポー
トセキュリティがイネーブルに設定されたインターフェイスごとに、スタティック、ダイナミッ

ク、またはスティッキの方式で、限られた数のMACアドレスを学習できます。デバイスがセキュ
アMACアドレスを格納する方法は、デバイスがセキュアMACアドレスを学習した方法によって
異なります。

学習されたMACアドレスはすべて、vPCピア間で同期されます。（注）

スタティック方式

スタティック学習方式では、ユーザが手動でインターフェイスの実行コンフィギュレーションに

セキュアMACアドレスを追加したり、設定から削除したりできます。実行コンフィギュレーショ
ンをスタートアップコンフィギュレーションにコピーすると、デバイスを再起動してもスタティッ

クセキュアMACアドレスには影響がありません。

スタティックセキュアMACアドレスのエントリは、次のいずれかのイベントが発生するまで、
インターフェイスの設定内に維持されます。

•ユーザが明示的に設定からアドレスを削除した場合。

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合。

スタティック方式では、ダイナミック方式またはスティッキ方式のアドレス学習がイネーブルに

なっているかどうかに関係なく、セキュアアドレスを追加できます。

ダイナミック方式

デフォルトでは、インターフェイスのポートセキュリティをイネーブルにすると、ダイナミック

学習方式がイネーブルになります。この方式では、デバイスは、入力トラフィックがインター

フェイスを通過するときにMACアドレスをセキュアアドレスにします。このようなアドレスが
まだセキュアアドレスではなく、デバイスのアドレス数が適用可能な最大数に達していなけれ

ば、デバイスはそのアドレスをセキュアアドレスにして、トラフィックを許可します。
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デバイスは、ダイナミックセキュアMACアドレスをメモリに保存します。ダイナミックセキュ
アMACアドレスのエントリは、次のいずれかのイベントが発生するまで、インターフェイスの
設定内に維持されます。

•デバイスが再起動した場合。

•インターフェイスが再起動した場合。

•アドレスが、ユーザによって設定されたインターフェイスのエージング期限に達した場合。

•ユーザがアドレスを明示的に削除した場合。

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合。

スティッキ方式

スティッキ方式をイネーブルにすると、デバイスは、ダイナミックアドレス学習と同じ方法で

MACアドレスをセキュアアドレスにしますが、この方法で学習されたアドレスは NVRAMに保
存されます。そのため、スティッキ方式で学習されたアドレスは、デバイスの再起動後も維持さ

れます。スティッキセキュアMACアドレスは、インターフェイスの実行コンフィギュレーショ
ン内にはありません。

ダイナミックとスティッキのアドレス学習は両方同時にイネーブルにできません。あるインター

フェイスのスティッキ学習をイネーブルにした場合、デバイスはダイナミック学習を停止して、

代わりにスティッキ学習を実行します。スティッキ学習をディセーブルにすると、デバイスはダ

イナミック学習を再開します。

スティッキセキュアMACアドレスのエントリは、次のいずれかのイベントが発生するまで、イ
ンターフェイスの設定内に維持されます。

•ユーザがアドレスを明示的に削除した場合。

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合。

ダイナミックアドレスのエージング

デバイスは、ダイナミック方式で学習されたMACアドレスのエージングを行い、エージングの
期限に達すると、アドレスをドロップします。エージングの期限は、インターフェイスごとに設

定できます。有効な範囲は 0～ 1440分です。0を設定すると、エージングはディセーブルになり
ます。

vPCドメインでは、ダイナミックMACアドレスは、両方の vPCピアでエージング期限に達した
後にのみドロップされます。

MACアドレスのエージングを判断するためにデバイスが使用する方法も設定できます。アドレ
スエージングの判断には、次に示す 2つの方法が使用されます。
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非アクティブ

適用可能なインターフェイス上のアドレスからデバイスが最後にパケットを受信して以降の

経過時間。

絶対

デバイスがアドレスを学習して以降の経過時間。これがデフォルトのエージング方法です

が、デフォルトのエージング時間は 0分（エージングはディセーブル）です。

セキュア MAC アドレスの最大数
デフォルトでは、各インターフェイスのセキュアMACアドレスは1つだけです。各インターフェ
イス、またはインターフェイス上の各VLANに許容可能な最大MACアドレス数を設定できます。
最大数は、ダイナミック、スティッキ、スタティックのいずれの方式で学習されたMACアドレ
スにも適用されます。

vPCドメインでは、プライマリ vPCの設定が有効になります。（注）

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、そのデ
バイスにはポートの全帯域幅が保証されます。

ヒント

各インターフェイスに許容されるセキュアMACアドレスの数は、次の 3つの制限によって決定
されます。

最大デバイス数

デバイスが許容できるセキュアMACアドレスの最大数は 8192です。この値は変更できま
せん。新しいアドレスを学習するとデバイスの最大数を超過してしまう場合、たとえイン

ターフェイスや VLANの最大数に達していなくても、デバイスは新しいアドレスの学習を
許可しません。

最大インターフェイス数

ポートセキュリティで保護されるインターフェイスごとに、1025のセキュアMACアドレ
スの最大数を設定できます。デフォルトでは、インターフェイスの最大アドレス数は 1で
す。インターフェイスの最大数を、デバイスの最大数より大きくすることはできません。

vPCドメインでは、プライマリ vPCスイッチのセキュアMACアドレスの最大数を設定しま
す。最大数のセキュアMACアドレスがセカンダリスイッチに設定されている場合でも、
プライマリ vPCスイッチではカウントを確認します。
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最大 VLAN数

ポートセキュリティで保護される各インターフェイスについて、VLANあたりのセキュア
MACアドレスの最大数を設定できます。VLANの最大数は、インターフェイスに設定され
ている最大数より大きくできません。VLAN最大数の設定が適しているのは、トランクポー
トの場合だけです。 VLANの最大数には、デフォルト値はありません。

インターフェイスあたりの、VLANとインターフェイスの最大数は必要に応じて設定できます。
ただし、新しい制限値が、適用可能なセキュアアドレス数よりも少ない場合は、まず、セキュア

MACアドレスの数を減らす必要があります。

セキュリティ違反と処理

次の 2つのイベントのいずれかが発生すると、ポートセキュリティ機能によってセキュリティ違
反がトリガーされます。

MAXカウント違反

あるインターフェイスにセキュアMACアドレス以外のアドレスから入力トラフィックが着
信し、そのアドレスを学習するとセキュアMACアドレスの適用可能な最大数を超えてしま
う場合。ブロックされたエントリは、Cisco Nexus 5000シリーズスイッチ上の Forwarding
Module（FWM）に追加されます。

あるインターフェイスに VLANとインターフェイスの両方の最大数が設定されている場合
は、どちらかの最大数を超えると、違反が発生します。たとえば、ポートセキュリティが

設定されている単一のインターフェイスについて、次のように想定します。

• VLAN 1の最大アドレス数は 5です。

•このインターフェイスの最大アドレス数は 10です。

デバイスは、次のいずれかが発生すると違反を検出します。

• VLAN 1のアドレスをすでに 5つ学習していて、6つめのアドレスからのインバウンド
トラフィックが VLAN 1のインターフェイスに着信した場合。

•このインターフェイス上のアドレスをすでに10個学習していて、11番めのアドレスか
らのインバウンドトラフィックがこのインターフェイスに着信した場合。

MAC移動違反

あるインターフェイスのセキュアMACアドレスになっているアドレスからの入力トラフィッ
クが、そのインターフェイスと同じ VLAN内の別のインターフェイスに着信した場合。ブ
ロックされたエントリが、ドロップエントリとしてポートセキュリティテーブルに追加さ

れます。

セキュリティ違反が発生すると、デバイスは、インターフェイスのセキュリティ違反カウンタの

値を増加させ、インターフェイスのポートセキュリティ設定に指定されている処理を実行しま

す。セキュアMACアドレスからの入力トラフィックが、そのアドレスをセキュアアドレスにし
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たインターフェイスとは異なるインターフェイスに着信したことにより違反が発生した場合、デ

バイスはトラフィックを受信したインターフェイスに対して処理を実行します。

デバイスが実行できる処理は次のとおりです。

シャットダウン

違反をトリガーしたパケットの受信インターフェイスをシャットダウンします。このイン

ターフェイスはエラーディセーブル状態になります。これがデフォルトの処理です。イン

ターフェイスの再起動後も、セキュアMACアドレスを含めて、ポートセキュリティの設定
は維持されます。

シャットダウン後にデバイスが自動的にインターフェイスを再起動するように設定するに

は、errdisableグローバルコンフィギュレーションコマンドを使用します。あるいは、
shutdownおよび no shut downのインターフェイスコンフィギュレーションコマンドを入
力することにより、手動でインターフェイスを再起動することもできます。

Cisco Nexus 5010および 5020スイッチでは、MACアドレスはセキュアでないポートに移動
せず、セキュアでないポートのフレームは転送されます。Cisco Nexus 5500スイッチでは、
MACアドレスはセキュアでないポートに移動せず、セキュアでないポートのフレームはド
ロップされます。

制限

セキュアでないMACアドレスからの入力トラフィックをドロップします。そして、この
MACアドレスを、ブロックされたMACエントリとしてポートセキュリティテーブルに追
加します。

vPCドメインでは、制限モードで違反が発生したためにポートセキュ
リティテーブルに追加されたブロックされたMACアドレスは、vPC
ピア間で同期されません。

（注）

デバイスはドロップされたパケットの数を保持します。これはセキュリティ違反カウントと

呼ばれます。アドレスラーニングはインターフェイス上で最大回数のセキュリティ違反が

発生するまで続行されます。最初のセキュリティ違反のあとに学習されたアドレスからの

トラフィックはドロップされます。

MAXカウント違反の最大数（10）に到達した後、インターフェイスはシャットダウンさ
れ、CiscoNexus 5010スイッチおよび 5020スイッチで errdisabled状態に置かれ、CiscoNexus
5500スイッチの保護モードに移動されます。
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保護

これ以上の違反の発生を防止します。セキュリティ違反をトリガーしたアドレスは学習さ

れますが、そのアドレスからのトラフィックはドロップされます。それ以降、アドレス学

習は実行されなくなります。

保護のアクションは、Cisco Nexus 5500スイッチでのみサポートされ
ています。

（注）

vPCでは、プライマリ vPCスイッチに設定された違反アクションが有効になります。そのた
め、セキュリティ違反がトリガーされた場合は常に、プライマリ vPCスイッチ上で定義され
ているセキュリティの処理が実行されます。

（注）

MAX移動違反の最大数（10）に到達した後、インターフェイスはシャットダウンされ、errdisable
状態に置かれます。

ポートタイプの変更

レイヤ 2インターフェイスにポートセキュリティを設定し、そのインターフェイスのポートタイ
プを変更した場合、デバイスは次のように動作します。

アクセスポートからトランクポート

レイヤ 2インターフェイスをアクセスポートからトランクポートに変更すると、デバイス
はダイナミック方式で学習されたすべてのセキュアアドレスをドロップします。デバイス

は、スタティック方式またはスティッキ方式で学習したアドレスをネイティブトランク

VLANに移行します。

トランクポートからアクセスポート

レイヤ 2インターフェイスをトランクポートからアクセスポートに変更すると、デバイス
はダイナミック方式で学習されたすべてのセキュアアドレスをドロップします。ネイティ

ブトランクVLANでスティッキ方式で学習されたアドレスはすべて、アクセスVLANに移
行されます。ネイティブトランクVLANでない場合、スティッキ方式で学習されたセキュ
アアドレスはドロップされます。

スイッチドポートからルーテッドポート

インターフェイスをレイヤ 2インターフェイスからレイヤ 3インターフェイスに変更する
と、デバイスはそのインターフェイスのポートセキュリティをディセーブルにし、そのイ

ンターフェイスのすべてのポートセキュリティ設定を廃棄します。デバイスは、学習方式

に関係なく、そのインターフェイスのセキュアMACアドレスもすべて廃棄します。
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ルーテッドポートからスイッチドポート

インターフェイスをレイヤ 3インターフェイスからレイヤ 2インターフェイスに変更する
と、デバイス上のそのインターフェイスのポートセキュリティ設定はなくなります。

ポートセキュリティのライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ポートセキュリティにはライセンスは必要あり

ません。ライセンスパッケージに含まれてい

ない機能は、CiscoNX-OSデバイスイメージに
バンドルされており、追加料金なしで利用でき

ます。CiscoNX-OSライセンス方式についての
詳細は、『License and Copyright Information for
Cisco NX-OS Software』次の URLで入手可能で
す。http://www.cisco.com/en/US/docs/switches/
datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_
lisns.htmlを参照してください。

Cisco NX-OS

ポートセキュリティの前提条件
ポートセキュリティの前提条件は次のとおりです。

•ポートセキュリティで保護するデバイスのポートセキュリティをグローバルにイネーブル
化すること。

• vPCドメインでは、両方の vPCピアと、vPCピアの両方の vPCインターフェイスで、ポート
セキュリティをグローバルでイネーブルにする必要があります。 config syncコマンドを使用
して、両方の vPCピア間で設定に矛盾がないことを確認してください。

ポートセキュリティの注意事項と制約事項
ポートセキュリティを設定する場合は、次の注意事項に従ってください。

•ポートセキュリティは、PVLANポート上でサポートされます。

•ポートセキュリティは、Switched Port Analyzer（SPAN;スイッチドポートアナライザ）の宛
先ポートをサポートしません。

•ポートセキュリティは他の機能に依存しません。
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•ポートセキュリティは、vPCピアリンク上ではサポートされません。

•ポートセキュリティは、ネットワークインターフェイス（NIF）ポート、Flex Linkポート、
または vEthernetインターフェイス上ではサポートされません。

vPC 上のポートセキュリティの注意事項と制約事項
ポートセキュリティに関する注意事項と制約事項に加えて、vPC上のポートセキュリティに関す
る追加の注意事項と制約事項があります。 vPC上のポートセキュリティを設定する場合は、次の
注意事項に従ってください。

• vPCドメイン内の両方のvPCピアで、ポートセキュリティをグローバルにイネーブルにする
必要があります。

•両方の vPCピアの vPCインターフェイス上でポートセキュリティをイネーブルにする必要
があります。

•プライマリ vPCピアでスタティックセキュアMACアドレスを設定する必要があります。
このMACアドレスは、セカンダリ vPCピアと同期されます。セカンダリピアでスタティッ
クセキュアMACアドレスを設定しないでください。このMACアドレスはセカンダリ vPC
設定に表示されますが、有効にはなりません。

•学習されたMACアドレスはすべて、vPCピア間で同期されます。

•両方の vPCピアは、ダイナミックまたはスティッキMACアドレスの学習方式で設定できま
す。ただし、両方の vPCピアが同じ方式に設定されていることを推奨します。

•ダイナミックMACアドレスは、両方の vPCピアでエージング期限に達した後にのみドロッ
プされます。

•セキュアMACアドレスの最大数は、プライマリ vPCスイッチ上で設定します。最大数のセ
キュアMACアドレスがセカンダリスイッチに設定されている場合でも、プライマリ vPCス
イッチではカウントを確認します。

•違反時の処理は、プライマリvPC上で設定します。そのため、セキュリティ違反がトリガー
された場合は常に、プライマリvPCスイッチ上で定義されているセキュリティの処理が実行
されます。

•ポートセキュリティ機能が両方の vPCピアでイネーブルになっており、かつポートセキュ
リティがvPCピアの両方のvPCインターフェイス上でイネーブルになっている場合に、ポー
トセキュリティは vPCインターフェイス上でイネーブルになります。設定が正しいことを
確認するには、config syncコマンドを使用できます。

•スイッチでインサービスソフトウェアアップグレード（ISSU）が実行されている間、ポー
トセキュリティの動作はそのピアスイッチ上で停止されます。ピアスイッチはどの新しい

MACアドレスも学習せず、この動作中に発生したMACの移動は無視されます。 ISSUが完
了すると、ピアスイッチに通知され、通常のポートセキュリティ機能が再開します。

•上位バージョンへの ISSUがサポートされていますが、下位バージョンへの ISSUはサポート
されていません。
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ポートセキュリティの設定

ポートセキュリティのグローバルなイネーブル化またはディセーブル

化

デバイスに対してポートセキュリティ機能のグローバルなイネーブル化またはディセーブル化が

可能です。デフォルトで、ポートセキュリティはグローバルにディセーブルになっています。

ポートセキュリティをグローバルにディセーブルにすると、すべてのセキュアMACアドレスを
含むすべてのポートセキュリティ設定が失われます。

vPCドメインのポートセキュリティをイネーブル、またはディセーブルにするには、vPCピア
の両方でポートセキュリティをグローバルにイネーブル化またはディセーブルにする必要が

あります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ポートセキュリティをグローバルにイ

ネーブル化します。noオプションを使
[no] feature port-security

例：
switch(config)# feature port-security

ステップ 2   

用するとポートセキュリティはグロー

バルにディセーブル化されます。

ポートセキュリティのステータスを表

示します。

show port-security

例：
switch(config)# show port-security

ステップ 3   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

—vPCドメインのポートセキュリティが設
定されている場合、ポートセキュリティ

ステップ 5   

をグローバルでイネーブルにするには、
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目的コマンドまたはアクション

vPCピアでステップ 1～ 4を繰り返しま
す。

例：

レイヤ 2 インターフェイスに対するポートセキュリティのイネーブル
化またはディセーブル化

レイヤ 2インターフェイスに対してポートセキュリティ機能のイネーブル化またはディセーブル
化が可能です。デフォルトでは、ポートセキュリティはすべてのインターフェイスでディセーブ

ルです。

インターフェイスのポートセキュリティをディセーブルにすると、そのインターフェイスのすべ

てのスイッチポートのポートセキュリティ設定が失われます。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

vPCドメインにポートセキュリティを設定する場合、両方の vPCピアでポートセキュリティをグ
ローバルにイネーブル化しておく必要があります。

レイヤ 2イーサネットインターフェイスがポートチャネルインターフェイスのメンバである場
合、レイヤ 2イーサネットインターフェイスに対するポートセキュリティはイネーブルまたは
ディセーブルにできません。

セキュアレイヤ 2ポートチャネルインターフェイスのメンバのいずれかのポートセキュリティ
がイネーブルになっている場合、先にポートチャネルインターフェイスからセキュアメンバポー

トをすべて削除しない限り、そのポートチャネルインターフェイスのポートセキュリティをディ

セーブルにできません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ポートセキュリティを設定するイーサ

ネットインターフェイスまたはポート

次のいずれかのコマンドを入力します。ステップ 2   

• interface ethernet slot/port
チャネルインターフェイスのインター
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目的コマンドまたはアクション

フェイスコンフィギュレーションモー

ドを開始します。

• interface port-channel
channel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

そのインターフェイスを、レイヤ 2イン
ターフェイスとして設定します。

switchport

例：
switch(config-if)# switchport

ステップ 3   

インターフェイス上でポートセキュリ

ティをイネーブルにします。noオプショ
[no] switchport port-security

例：
switch(config-if)# switchport
port-security

ステップ 4   

ンを使用すると、そのインターフェイス

のポートセキュリティがディセーブルに

なります。

ポートセキュリティの設定を表示しま

す。

show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

—vPCドメインのポートセキュリティを設
定している場合、vPCインターフェイス

ステップ 7   

のポートセキュリティをイネーブルに

するには vPCピアへの手順 1～ 6を繰り
返します。

スティッキ MAC アドレスラーニングのイネーブル化またはディセー
ブル化

インターフェイスのスティッキMACアドレスラーニングをディセーブルまたはイネーブルに設
定できます。スティッキ学習をディセーブルにすると、そのインターフェイスはダイナミック

MACアドレスラーニング（デフォルトの学習方式）に戻ります。

デフォルトでは、スティッキMACアドレスラーニングはディセーブルです。
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はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スティッキMACアドレスラーニングを設
定するインターフェイスのインターフェイ

次のいずれかのコマンドを入力しま

す。

ステップ 2   

スコンフィギュレーションモードを開始

します。
• interface ethernet slot/port

• interface port-channel
channel-number

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

そのインターフェイスを、レイヤ 2イン
ターフェイスとして設定します。

switchport

例：
switch(config-if)# switchport

ステップ 3   

そのインターフェイスのスティッキMAC
アドレスラーニングをイネーブルにしま

[no] switchport port-security
mac-address sticky

例：
switch(config-if)# switchport
port-security mac-address sticky

ステップ 4   

す。 noオプションを使用するとスティッ
キMACアドレスラーニングがディセーブ
ルになります。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show
running-config port-security

ステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 6   
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インターフェイスのスタティックセキュア MAC アドレスの追加
レイヤ 2インターフェイスにスタティックセキュアMACアドレスを追加できます。

MACアドレスが任意のインターフェイスでセキュアMACアドレスである場合、そのMACア
ドレスがすでにセキュアMACアドレスとなっているインターフェイスからそのMACアドレ
スを削除するまで、そのMACアドレスをスタティックセキュアMACアドレスとして別のイ
ンターフェイスに追加することはできません。

（注）

デフォルトでは、インターフェイスにスタティックセキュアMACアドレスは設定されません。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

インターフェイスのセキュアMACアドレス最大数に達していないことを確認します。必要に応
じて、セキュアMACアドレスを削除するか、インターフェイスの最大アドレス数を変更できま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したインターフェイスのインターフェ

イスコンフィギュレーションモードを開

始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interface ethernet slot/port

• interface port-channel
channel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティにスタティックMACアドレスを
[no] switchport port-securitymac-address
address [vlan vlan-ID]

例：
switch(config-if)# switchport
port-security mac-address
0019.D2D0.00AE

ステップ 3   

設定します。そのアドレスからのトラ

フィックを許可する VLANを指定する場
合は、vlanキーワードを使用します。
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目的コマンドまたはアクション

ポートセキュリティの設定を表示しま

す。

show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

インターフェイスのスタティックセキュア MAC アドレスの削除
レイヤ 2インターフェイスのスタティックセキュアMACアドレスを削除できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スタティックセキュアMACアドレスを
削除するインターフェイスのインター

次のいずれかのコマンドを入力します。ステップ 2   

• interface ethernet slot/port
フェイスコンフィギュレーションモー

ドを開始します。• interface port-channel channel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティからスタティックセキュアMAC
アドレスを削除します。

no switchport port-security mac-address
address

例：
switch(config-if)# no switchport
port-security mac-address
0019.D2D0.00AE

ステップ 3   
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目的コマンドまたはアクション

ポートセキュリティの設定を表示しま

す。

show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

ダイナミックセキュア MAC アドレスの削除
ダイナミックに学習されたセキュアMACアドレスを削除できます。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ダイナミックに学習されたセキュアMACアド
レスを削除します。次の方法で指定できます。

clear port-security dynamic
{interface ethernet slot/port | address
address} [vlan vlan-ID]

ステップ 2   

interfaceキーワードを使用すると、指定したイ
ンターフェイスでダイナミックに学習されたア

ドレスがすべて削除されます。
例：
switch(config)# clear
port-security dynamic interface
ethernet 2/1 addressキーワードを使用すると、指定した単一

のダイナミック学習アドレスが削除されます。

特定のVLANのアドレスを削除するようにコマ
ンドに制限を加えるには、vlanキーワードを使
用します。
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目的コマンドまたはアクション

セキュアMACアドレスを表示します。show port-security address

例：
switch(config)# show
port-security address

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 4   

MAC アドレスの最大数の設定
レイヤ 2インターフェイスで学習可能なMACアドレスまたはスタティックに設定可能なMACア
ドレスの最大数を設定できます。レイヤ 2インターフェイス上の VLAN単位でもMACアドレス
の最大数を設定できます。インターフェイスに設定できる最大アドレス数は 1025です。システ
ムの最大アドレス数は 8192です。

デフォルトでは、各インターフェイスのセキュアMACアドレスの最大数は1です。VLANには、
セキュアMACアドレス数のデフォルトの最大値はありません。

インターフェイスですでに学習されているアドレス数またはインターフェイスにスタティック

に設定されたアドレス数よりも小さい数を最大数に指定すると、デバイスはこのコマンドを拒

否します。ダイナミック方式で学習されたアドレスをすべて削除するには、shutdownおよび
no shutdownのコマンドを使用して、インターフェイスを再起動します。

（注）

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーション

モードを開始します。slotは、MACアドレス
の最大数を設定するインターフェイスです。

次のいずれかのコマンドを入力しま

す。

ステップ 2   

• interface ethernet slot/port

• interface port-channel
channel-number

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

現在のインターフェイスで学習可能なMAC
アドレスまたはスタティックに設定可能な

[no] switchport port-securitymaximum
number [vlan vlan-ID]

例：
switch(config-if)# switchport
port-security maximum 425

ステップ 3   

MACアドレスの最大数を設定します。number
の最大値は 1025です。 noオプションを使用
すると、MACアドレスの最大数がデフォル
ト値（1）にリセットされます。

最大数を適用するVLANを指定する場合は、
vlanキーワードを使用します。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show
running-config port-security

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

アドレスエージングのタイプと期間の設定

MACアドレスエージングのタイプと期間を設定できます。デバイスは、ダイナミック方式で学
習されたMACアドレスがエージング期限に到達する時期を判断するためにこれらの設定を使用
します。

デフォルトのエージングタイプは絶対エージングです。

デフォルトのエージングタイムは 0分（エージングはディセーブル）です。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

MACエージングのタイプと期間を設定する
インターフェイスのインターフェイスコン

フィギュレーションモードを開始します。

次のいずれかのコマンドを入力しま

す。

ステップ 2   

• interface ethernet slot/port

• interface port-channel
channel-number

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

ダイナミックに学習されたMACアドレスに
デバイスが適用するエージングタイプを設定

[no] switchport port-security aging type
{absolute | inactivity}

例：
switch(config-if)# switchport
port-security aging type inactivity

ステップ 3   

します。 noオプションを使用すると、エー
ジングタイプがデフォルト値（絶対エージン

グ）にリセットされます。

ダイナミックに学習されたMACアドレスが
ドロップされるまでのエージングタイムを分

[no] switchport port-security aging time
minutes

例：
switch(config-if)# switchport
port-security aging time 120

ステップ 4   

単位で設定します。 minutesの最大値は 1440
です。 noオプションを使用すると、エージ
ングタイムがデフォルト値である 0（エージ
ングはディセーブル）にリセットされます。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show
running-config port-security

ステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 6   
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セキュリティ違反時の処理の設定

セキュリティ違反が発生した場合にデバイスが実行する処理を設定できます。違反時の処理は、

ポートセキュリティをイネーブルにしたインターフェイスごとに設定できます。

デフォルトのセキュリティ処理では、セキュリティ違反が発生したポートがシャットダウンされ

ます。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

セキュリティ違反時の処理を設定するイン

ターフェイスのインターフェイスコンフィ

ギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interface ethernet slot/port

• interface port-channel
channel-number

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

現在のインターフェイスのポートセキュ

リティにセキュリティ違反時の処理を設定

[no] switchport port-security violation
{protect | restrict | shutdown}

例：
switch(config-if)# switchport
port-security violation restrict

ステップ 3   

します。 noオプションを使用すると、違
反時の処理がデフォルト値（インターフェ

イスのシャットダウン）にリセットされま

す。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show
running-config port-security

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

ポートセキュリティの設定の確認
ポートセキュリティの設定情報を表示するには、次のいずれかの作業を行います。このコマンド

の出力フィールドの詳細については、『Cisco Nexus 5000 NX-OSコマンドリファレンス』を参照
してください。

目的コマンド

ポートセキュリティの設定を表示します。show running-config port-security

デバイスのポートセキュリティのステータスを

表示します。

show port-security

特定のインターフェイスのポートセキュリティ

のステータスを表示します。

show port-security interface

セキュアMACアドレスを表示します。show port-security address

実行コンフィギュレーションにあるインター

フェイスを表示します。

show running-config interface

MACアドレステーブルの内容を表示します。show mac address-table

デバイスのポートセキュリティの設定を表示し

ます。

show system internal port-security info global

セキュア MAC アドレスの表示
セキュアMACアドレスを表示するには、show port-security addressコマンドを使用します。こ
のコマンドの出力フィールドの詳細については、『Cisco Nexus 5000 Series NX-OS Command
Reference』を参照してください。

Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)    
   OL-26844-01-J 175

ポートセキュリティの設定

ポートセキュリティの設定の確認



ポートセキュリティの設定例
次に示す例は、VLANとインターフェイスのセキュアアドレス最大数が指定されているイーサ
ネット 2/1インターフェイスのポートセキュリティ設定です。この例のインターフェイスはトラ
ンクポートです。違反時の処理は Restrict（制限）に設定されています。
feature port-security
interface Ethernet 2/1
switchport
switchport port-security
switchport port-security maximum 10
switchport port-security maximum 7 vlan 10
switchport port-security maximum 3 vlan 20
switchport port-security violation restrict

vPC ドメインでのポートセキュリティの設定例
次に、vPCドメインで vPCピア上のポートセキュリティをイネーブルにして設定する例を示しま
す。最初のスイッチがプライマリ vPCピアであり、2番目のスイッチがセカンダリ vPCピアで
す。ドメイン 103がすでに作成されていることを前提にしています。

primary_switch(config)# feature port-security
primary_switch(config-if)# int e1/1
primary_switch(config-if)# switchport port-security
primary_switch(config-if)# switchport port-security max 1025
primary_switch(config-if)# switchport port-security violation restrict
primary_switch(config-if)# switchport port-security aging time 4
primary_switch(config-if)# switchport port-security aging type absolute
primary_switch(config-if)# switchport port-security mac sticky
primary_switch(config-if)# switchport port-security mac-address 0.0.1 vlan 101
primary_switch(config-if)# switchport port-security mac-address 0.0.2 vlan 101
primary_switch(config-if)# copy running-config startup-config

secondary_switch(config)# int e103/1/1
secondary_switch(config-if)# switchport port-security
secondary_switch(config-if)# copy running-config startup-config

ポートセキュリティのデフォルト設定
次の表に、ポートセキュリティパラメータのデフォルト設定を示します。

表 15：ポートセキュリティパラメータのデフォルト値

デフォルトパラメータ

ディセーブルポートセキュリティがグローバルにイネーブル

かどうか

ディセーブルインターフェイス単位でポートセキュリティが

イネーブルかどうか

ダイナミックMACアドレスラーニング方式

   Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)
176 OL-26844-01-J  

ポートセキュリティの設定

ポートセキュリティの設定例



デフォルトパラメータ

1セキュアMACアドレスのインターフェイス最
大数

シャットダウンセキュリティ違反時の処理

ポートセキュリティに関する追加情報

関連資料

参照先関連項目

『Cisco Nexus 5000 Series NX-OS Layer 2 Switching
Configuration Guide』

レイヤ 2スイッチング

『Cisco Nexus 5000 Series NX-OS Layer 2 Switching
Configuration Guide』

vPC

『Cisco Nexus 5000 Series NX-OS Command
Reference』

ポートセキュリティコマンド：完全なコマン

ド構文、コマンドモード、コマンド履歴、デ

フォルト値、使用上の注意、例

標準

タイトル標準

—この機能でサポートされる新規または改訂され

た標準規格はありません。また、この機能によ

る既存の標準規格サポートの変更はありませ

ん。

MIB

Cisco NX-OSはポートセキュリティに関して読み取り専用の SNMPをサポートしています。
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MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-PORT-SECURITY-MIB

トラップは、セキュアMACアドレス
の違反の通知についてサポートされ

ています。

（注）

ポートセキュリティの機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 16：ポートセキュリティの機能の履歴

機能情報リリース機能名

このリリースで導入された機能。5.1(3)N1(1)ポートセキュリティ
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第 10 章

DHCP スヌーピングの設定

この章では、Cisco NX-OSデバイスでDynamic Host Configuration Protocol（DHCP）スヌーピング
を設定する手順について説明します。

• DHCPスヌーピングの概要, 179 ページ

• DHCPリレーエージェントの概要, 185 ページ

• DHCPスヌーピングの注意事項および制約事項, 186 ページ

• DHCPスヌーピングのデフォルト設定, 188 ページ

• DHCPスヌーピングの設定, 188 ページ

• DHCPスヌーピング設定の確認, 200 ページ

• DHCPバインディングの表示, 200 ページ

• DHCPスヌーピングバインディングデータベースのクリア, 201 ページ

• DHCPスヌーピングの設定例, 202 ページ

DHCP スヌーピングの概要
DHCPスヌーピングは、信頼できないホストと信頼できる DHCPサーバとの間でファイアウォー
ルのような機能を果たします。 DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できないソースからのDHCPメッセージを検証し、無効なメッセージをフィルタ処理し
て除外する。

• DHCPスヌーピングバインディングデータベースを構築し、管理する。このデータベースに
は、リース IPアドレスを持つ、信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストからの以
降の要求を検証する。
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DHCPスヌーピングは、VLANベースごとにイネーブルに設定されます。デフォルトでは、すべ
ての VLANでこの機能は非アクティブです。この機能は、1つの VLAN上または VLANの特定
の範囲でイネーブルにできます。

機能のイネーブル化とグローバルなイネーブル化

DHCPスヌーピングを設定するときは、DHCPスヌーピング機能のイネーブル化と DHCPスヌー
ピングのグローバルなイネーブル化の違いを理解することが重要です。

機能のイネーブル化

DHCPスヌーピング機能は、デフォルトではディセーブルです。 DHCPスヌーピング機能がディ
セーブルになっていると、DHCPスヌーピングまたはこれに依存する機能を設定できません。
DHCPスヌーピングおよびその依存機能を設定するコマンドは、DHCPスヌーピングがディセー
ブルになっているときは使用できません。

DHCPスヌーピング機能をイネーブルにすると、スイッチで DHCPスヌーピングバインディング
データベースの構築と維持が開始されます。DHCPスヌーピングバインディングデータベースに
依存する機能は、その時点から使用できるようになり、設定も可能になります。

DHCPスヌーピング機能をイネーブルにしても、グローバルにイネーブルになるわけではありま
せん。 DHCPスヌーピングをグローバルにイネーブルにするには、個別に行う必要があります。

DHCPスヌーピング機能をディセーブルにすると、スイッチから DHCPスヌーピングの設定がす
べて削除されます。 DHCPスヌーピングをディセーブルにして設定を維持したい場合は、DHCP
スヌーピング機能をディセーブルにするのではなく、DHCPスヌーピングをグローバルにディセー
ブル化します。

グローバルなイネーブル化

DHCPスヌーピングのイネーブル化の実行後、DHCPスヌーピングはデフォルトでグローバルに
ディセーブルになります。グローバルなイネーブル化は第 2レベルのイネーブル化です。これに
より、DHCPスヌーピングバインディングデータベースのイネーブル化とは別に、スイッチがア
クティブに DHCPスヌーピングを実行しているかどうかを個別に制御できます。

DHCPスヌーピングをグローバルにイネーブルにすると、DHCPスヌーピングがイネーブルになっ
ているVLANの信頼できない各インターフェイスについて、受信したDHCPメッセージの検証が
開始され、DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストか
らの以降の要求を検証します。

DHCPスヌーピングをグローバルにディセーブルにすると、DHCPメッセージの検証と、信頼で
きないホストからの以降の要求の検証を停止します。DHCPスヌーピングバインディングデータ
ベースも削除されます。DHCPスヌーピングをグローバルにディセーブルにしても、DHCPスヌー
ピングの設定や、DHCPスヌーピング機能に依存するその他の機能の設定は削除されません。
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信頼できるソースおよび信頼できないソース

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できない
ソースの場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性があります。

こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージをフィル
タリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるスイッチです。これら

のスイッチには、ネットワーク内のスイッチ、ルータ、およびサーバが含まれます。ファイア

ウォールを越えるスイッチやネットワーク外のスイッチは信頼できない送信元です。一般的に、

ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないスイッチは、信

頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できないソースで

す。

Cisco Nexusデバイスでは、接続インターフェイスの信頼状態を設定することにより送信元が信頼
されることを示します。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態です。DHCPサーバイ
ンターフェイスは、信頼できるインターフェイスとして設定する必要があります。ユーザのネッ

トワーク内でスイッチ（スイッチまたはルータ）に接続されている場合、他のインターフェイス

も信頼できるインターフェイスとして設定できます。ホストポートインターフェイスは、通常、

信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

（注）

DHCP スヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナミッ
クにデータベースを構築し維持します。ホストが、DHCPスヌーピングがイネーブルになってい
るVLANに関連付けられている場合、このデータベースには、リース IPアドレスを含む信頼でき
ない各ホストのエントリが含まれています。データベースには、信頼できるインターフェイスを

介して接続するホストに関するエントリは保存されません。

DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディングテー
ブルとも呼ばれます。

（注）

スイッチが特定の DHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアップ
デートします。たとえば、サーバからのDHCPACKメッセージをスイッチで受信すると、この機
能により、データベースにエントリが追加されます。 IPアドレスのリース期限が切れると、また
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はホストからの DHCPRELEASEメッセージをスイッチで受信すると、この機能により、データ
ベースのエントリが削除されます。

DHCPスヌーピングバインディングデータベース内の各エントリには、ホストのMACアドレス、
リース IPアドレス、リース期間、バインディングタイプ、およびホストに関連付けられたVLAN
番号とインターフェイスの情報が含まれています。

clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエントリ
削除できます。

DHCP スヌーピングの Option 82 データの挿入
DHCPは多数の加入者に対する IPアドレスの割り当てを一元的に管理できます。 Option 82をイ
ネーブルにすると、デバイスは、ネットワークに接続されている加入者デバイス（および、その

MACアドレス）を識別します。加入者 LAN上のマルチホストをアクセスデバイスの同一ポー
トに接続でき、これらは一意に識別されます。

Cisco NX-OSデバイスで Option 82をイネーブルにすると、次の一連のイベントが発生します。

1 ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロードキャ
ストします。

2 Cisco NX-OSデバイスは、この DHCP要求を受信すると、パケット内に Option 82情報を追加
します。 Option 82情報には、デバイスのMACアドレス（リモート IDサブオプション）と、
受信されたパケットの発信元のポート IDである vlan-mod-port（回線 IDサブオプション）が含
まれます。ポートチャネルの背後に存在するホストの場合、回線 IDには、そのポートチャ
ネルの if_indexが入力されます。

vPCピアスイッチの場合、リモート IDサブオプションには、両方のスイッチで一意である
vPCスイッチMACアドレスが含まれます。このMACアドレスは、vPCドメイン IDを使用
して計算されます。 Option 82情報は、DHCP要求が最初に受信されたスイッチで挿入された
後、他の vPCピアスイッチに転送されます。

（注）

3 デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。

4 DHCPサーバはこのパケットを受信します。サーバは、Option82に対応している場合、リモー
ト ID、回線 ID、またはその両方を使用して IPアドレスを割り当てたり、1つのリモート ID
または回線 IDに割り当てることのできる IPアドレスの数の制限などのポリシーを実装したり
できます。 DHCPサーバは、Option 82フィールドを DHCP応答内にエコーします。

5 DHCPサーバは、その応答を Cisco NX-OSデバイスに送信します。 Cisco NX-OSデバイスは、
リモート IDフィールドや、場合によっては回線 IDフィールドを検査することによって、その
デバイスが Option 82データを最初に挿入したことを確認します。 Cisco NX-OSデバイスは、
Option 82フィールドを削除し、DHCP要求を送信した DHCPクライアントに接続されている
インターフェイスにそのパケットを転送します。

上記の一連のイベントが発生した場合、次の値は変更されません。
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•回線 IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦回線 IDタイプ

◦回線 IDタイプの長さ

•リモート IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦リモート IDタイプ

◦回線 IDタイプの長さ

次の図は、リモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示してい
ます。 Cisco NX-OSデバイスは、DHCPスヌーピングをグローバルにイネーブルにしたときや、
Option82データの挿入と削除をイネーブルにしたときにこれらのパケット形式を使用します。回
線 IDサブオプションの場合、モジュールフィールドはモジュールのスロット番号になります。

図 9：サブオプションのパケット形式
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vPC 環境での DHCP スヌーピング
仮想ポートチャネル（vPC）では、2台の Cisco NX-OSスイッチを 3番目のスイッチに 1つの論
理ポートチャネルとして認識させることができます。 3番目のスイッチは、スイッチ、サーバ、
またはポートチャネルをサポートするその他のネットワークスイッチのいずれかにすることがで

きます。

標準的な vPC環境では、DHCP要求は一方の vPCピアスイッチに到達でき、応答は他方の vPC
ピアスイッチに到達できるため、一方のスイッチには部分的なDHCP（IP-MAC）バインディング
エントリが生成され、他方のスイッチにはバインディングエントリが生成されません。 Cisco
NX-OS Release 5.1から、この問題は Cisco Fabric Service over Ethernet（CFSoE）分散を使用して、
すべての DHCPパケット（要求および応答）が両方のスイッチに確実に認識されるようにするこ
とで対処されます。これにより、vPCリンクの背後に存在するすべてのクライアントについて、
両方のスイッチで同じバインディングエントリが作成および管理されるようになります。

CFSoE分散ではまた、vPCリンク上の DHCP要求および応答を 1台のスイッチのみが転送するよ
うにもできます。 vPC以外の環境では、両方のスイッチが DHCPパケットを転送します。

DHCP スヌーピングバインディングエントリの同期
ダイナミック DHCPバインディングエントリは、次のシナリオで同期される必要があります。

•リモート vPCがオンラインになったとき、その vPCリンクのすべてのバインディングエン
トリがピアと同期する必要があります。

• DHCPスヌーピングがピアスイッチでイネーブルの場合、リモートでアップ状態であるすべ
ての vPCリンク用のダイナミックバインディングエントリは、ピアと同期する必要があり
ます。

パケット検証

スイッチは、DHCPスヌーピングがイネーブルの VLANにある信頼できないインターフェイスで
受信されたDHCPパケットを検証します。次の条件が発生（この場合パケットは破棄される）し
ない限り、スイッチでは、DHCPパケットが転送されます。

•信頼できないインターフェイスで DHCP応答パケット（DHCPACK、DHCPNAK、または
DHCPOFFERなどのパケット）を受信した場合。

•信頼できないインターフェイスからパケットを受信し、この送信元MACアドレスと DHCP
クライアントハードウェアアドレスが一致しない場合。このチェックは、DHCPスヌーピ
ングのMACアドレス検証オプションがオンの場合だけ、実行されます。

• DHCPスヌーピングバインディングテーブル内にエントリを持つ信頼できないホストから
DHCPRELEASEまたは DHCPDECLINEメッセージを受信したが、バインディングテーブル
内のインターフェイス情報が、このメッセージを受信したインターフェイスと一致しない場

合。
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•リレーエージェントの IPアドレス（0.0.0.0以外）を含む DHCPパケットを受信した場合。

さらに、DHCPパケットの厳密な検証をイネーブルにすることもできます。これにより、DHCP
パケットのオプションフィールドが確認されます。これには、オプションフィールドの最初の 4
バイト内の「マジッククッキー」値も含まれます。デフォルトでは、厳密な検証はディセーブル

になっています。これを ip dhcp packet strict-validationコマンドによりイネーブルにすると、
DHCPスヌーピングで無効なオプションフィールドを含むパケットを処理した場合に、パケット
がドロップされます。

DHCP リレーエージェントの概要

DHCP リレーエージェント
DHCPリレーエージェントを実行するようにデバイスを設定できます。DHCPリレーエージェン
トは、クライアントとサーバの間でDHCPパケットを転送します。これは、クライアントとサー
バが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントはDHCPメッセー
ジを受信すると、新規の DHCPメッセージを生成して別のインターフェイスに送信します。リ
レーエージェントはゲートウェイアドレスを設定し（DHCPパケットの giaddrフィールド）、パ
ケットにリレーエージェント情報のオプション（Option82）を追加して（設定されている場合）、
DHCPサーバに転送します。サーバからの応答は、Option 82を削除してからクライアントに転送
されます。

Option 82をイネーブルにした後に、デバイスは、デフォルトでバイナリ ifIndex形式を使用しま
す。必要に応じて、符号化された文字列形式を使用するように、Option82設定を変更できます。

デバイスは、Option 82情報がすでに含まれている DHCP要求を中継するときには、Option 82
情報を変更せずに元のままの状態で要求と一緒に転送します。

（注）

DHCP リレーエージェントに対する VRF サポート
DHCPブロードキャストメッセージを Virtual Routing and Forwarding（VRF;仮想ルーティング/転
送）インスタンスのクライアントから別のVRFのDHCPサーバに転送するように、DHCPリレー
エージェントを設定できます。単一の DHCPサーバを使用して複数の VRFのクライアントの
DHCPをサポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめることによ
り、IPアドレスを節約できます。

DHCPリレーエージェントに対する VRFサポートをイネーブルにするには、DHCPリレーエー
ジェントに対する Option 82をイネーブルにする必要があります。

DHCPリレーアドレスと VRF情報を設定したインターフェイスに DHCP要求が着信した場合、
DHCPサーバのアドレスが、別のVRFのメンバであるインターフェイスのネットワークに属する
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ものであれば、デバイスは要求に Option 82情報を挿入し、サーバの VRFの DHCPサーバに転送
されます。 Option 82情報は次のとおりです。

VPN識別子

DHCP要求を受信するインターフェイスが属する VRFの名前。

リンクの選択

DHCP要求を受信するインターフェイスのサブネットアドレス。

サーバ識別子オーバーライド

DHCP要求を受信するインターフェイスの IPアドレス。

DHCPサーバは、VPN識別子、リンクの選択、サーバ識別子オーバーライドの各オプションを
サポートする必要があります。

（注）

デバイスはDHCP応答メッセージを受信すると、Option 82情報を取り除き、クライアントのVRF
の DHCPクライアントに応答を転送します。

DHCP リレーバインディングデータベース
リレーバインディングは、リレーエージェントのアドレスおよびサブネットに、DHCPまたは
BOOTPクライアントを関連付けるエントリです。各リレーバインディングは、クライアントの
MACアドレス、アクティブなリレーエージェントアドレス、アクティブなリレーエージェント
アドレスマスク、クライアントが接続されている論理および物理インターフェイス、giaddrリト
ライ回数、および合計リトライ回数を格納します。 giaddrリトライ回数は、リレーエージェント
アドレスに送信される要求パケットの数です。合計リトライ回数は、リレーエージェントによっ

て送信される要求パケットの合計数です。 1つのリレーバインディングエントリが、各DHCPま
たは BOOTPクライアントに対して維持されます。

DHCPスマートリレーをグローバルにイネーブルにするか、または任意のスイッチのインター
フェイスレベルでイネーブルにする場合、すべてのスイッチのリレーバインディングは vPC
ピアと同期する必要があります。

（注）

DHCP スヌーピングの注意事項および制約事項
DHCPスヌーピングを設定する場合は、次の注意事項および制約事項を考慮してください。

• DHCPスヌーピングデータベースには 2,000のバインディングを格納できます。
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• DHCPをグローバルにイネーブル化し、さらに少なくとも 1つのVLANでDHCPスヌーピン
グをイネーブルにするまで、DHCPスヌーピングはアクティブになりません。

•スイッチ上で DHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバや
DHCPリレーエージェントとして機能するスイッチが設定され、イネーブルになっているこ
とを確認してください。

• DHCPスヌーピングを使用して設定を行っている VLANで VLAN ACL（VACL）が設定され
ている場合、その VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可
されていることを確認します。

•デフォルトで、DHCPバインディングは、スイッチの再起動後に永続的に保存されません。
スイッチの再起動後にも永続的なバインディングを保持するには、copy r sコマンドを使用
します。copyrsコマンドが発行されると、その時点で存在するすべてのバインディングは、
スイッチの再起動後も永続的な状態になります。

• vPCリンク内のスイッチ間でDHCP設定が同期されていることを確認します。同期されてい
ないと、ランタイムエラーが発生し、パケットがドロップされる場合があります。

•リモートDHCPサーバとローカルDHCPサーバの両方を使用するには、DHCPリレー機能を
設定し、ローカル DHCPサーバのユニキャストアドレスを定義し、またはローカル DHCP
サーバが常駐するサブネットのローカルブロードキャストアドレスを設定する必要があり

ます。 DHCPサーバのユニキャストアドレスを定義せず、またはサブネットのローカルブ
ロードキャストアドレスを設定しない場合、ローカル DHCPパケットは配信できません。
たとえば、この状況はSVIに IPDHCPアドレスを適用する場合に発生することがあります。

次の注意事項および制約事項は、FabricPathを含む実装に適用されます。

• DHCPスヌーピングは、CE-Fabric境界スイッチ上でイネーブルにする必要があります。

•アクセスレイヤでネットワークを保護するために、DHCPスヌーピングはすべてのアクセス
レイヤスイッチ上でイネーブルになっています。

• DHCPは、FabricPathモードで設定されたポート上のバインディングエントリを学習しませ
ん。 DHCPスヌーピングは、すべてのアクセスレイヤスイッチで手動でイネーブルにする
必要があります。

•ダイナミックARPインスペクション（DAI）がイネーブルになっている場合、FabricPathポー
ト上で受信された ARPパケットは許可されます。

• FabricPathモードでは、ポート上で IPSGをイネーブルにすることはできません。

•システムのすべてのFabricPathポートは、信頼できるポートとして設定する必要があります。

• FabricPathの DHCPスヌーピングは、スイッチに設定されたすべての VLANでイネーブルに
する必要があります。スイッチ上のすべての VLANの FabricPathをイネーブルにしない場
合、DHCPがイネーブルにされていない VLANで DHCPパケットはドロップされます。

DHCPパケットがドロップされないようにするには、次の設定すべてを実行する必要があり
ます。

◦ feature dhcpコマンドを使用して DHCP機能をイネーブルにします。
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◦ feature-set fabricpathおよび feature-set fabricpathコマンドを使用して FabricPathフィー
チャセットをインストールします。

◦ ip dhcp snoopingコマンドを使用して、DHCPスヌーピングをグローバルにイネーブル
にします。

◦ ip dhcp snooping vlan vlanコマンドを使用して、スイッチの設定済みVLANごとにDHCP
スヌーピングをイネーブルにします。

DHCP スヌーピングのデフォルト設定
次の表に、DHCPスヌーピングパラメータのデフォルト設定を示します。

表 17：DHCP スヌーピングパラメータのデフォルト値

デフォルトパラメータ

ディセーブルDHCPスヌーピング機能

NoDHCPスヌーピングのグローバルなイネーブル
化

なしDHCPスヌーピング VLAN

ディセーブルDHCPスヌーピングの Option 82サポート

信頼できないDHCPスヌーピング信頼状態

DHCP スヌーピングの設定

DHCP スヌーピングの最小設定

手順

目的コマンドまたはアクション

DHCPスヌーピング機能がディセーブルになって
いると、DHCPスヌーピングを設定できません。

DHCPスヌーピング機能をイネー
ブルにします。

ステップ 1   

詳細については、DHCPスヌーピング機能のイ
ネーブル化またはディセーブル化,（189ページ）
を参照してください。
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目的コマンドまたはアクション

詳細については、DHCPスヌーピングのグローバ
ルなイネーブル化またはディセーブル化, （190
ページ）を参照してください。

DHCPスヌーピングをグローバル
にイネーブル化します。

ステップ 2   

デフォルトでは、DHCPスヌーピングはすべての
VLANでディセーブルになります。

少なくとも 1つの VLANで、
DHCPスヌーピングをイネーブル
にします。

ステップ 3   

詳細については、VLANに対する DHCPスヌー
ピングのイネーブル化またはディセーブル化, （
191ページ）を参照してください。

詳細については、インターフェイスの信頼状態の

設定, （193ページ）を参照してください。
DHCPサーバとスイッチが、信頼
できるインターフェイスを使用し

て接続されていることを確認しま

す。

ステップ 4   

DHCP スヌーピング機能のイネーブル化またはディセーブル化
スイッチのDHCPスヌーピング機能をイネーブルまたはディセーブルに設定できます。デフォル
トでは、DHCPスヌーピングはディセーブルです。

はじめる前に

DHCPスヌーピング機能をディセーブルにすると、DHCPスヌーピングの設定がすべて消去され
ます。 DHCPスヌーピングをオフにして DHCPスヌーピングの設定を維持したい場合は、DHCP
をグローバルにディセーブル化します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPスヌーピング機能をイネーブルにしま
す。 noオプションを使用すると、DHCPス

[no] feature dhcp

例：
switch(config)# feature dhcp

ステップ 2   

ヌーピング機能がディセーブルになり、DHCP
スヌーピングの設定がすべて消去されます。
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目的コマンドまたはアクション

（任意）

DHCPスヌーピングの設定を表示します。
show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

DHCP スヌーピングのグローバルなイネーブル化またはディセーブル
化

スイッチに対して DHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化が
可能です。 DHCPスヌーピングをグローバルにディセーブルにすると、DHCPスヌーピングの実
行や DHCPメッセージのリレーはスイッチで停止されますが、DHCPスヌーピングの設定は維持
されます。

はじめる前に

DHCPスヌーピング機能がイネーブルになっていることを確認します。デフォルトでは、DHCP
スヌーピングはグローバルにディセーブルです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPスヌーピングをグローバルにイネー
ブル化します。noオプションを使用すると

[no] ip dhcp snooping

例：
switch(config)# ip dhcp snooping

ステップ 2   

DHCPスヌーピングがディセーブルになり
ます。

（任意）

DHCPスヌーピングの設定を表示します。
show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

VLAN に対する DHCP スヌーピングのイネーブル化またはディセーブル
化

1つまたは複数の VLANに対して DHCPスヌーピングをイネーブルまたはディセーブルに設定で
きます。

はじめる前に

デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

DHCPスヌーピングがイネーブルになっていることを確認してください。

DHCPスヌーピングを使用して設定を行っている VLANで VACLが設定されている場合、そ
の VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可されていることを
確認します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

vlan-listで指定するVLANのDHCPスヌーピ
ングをイネーブルにします。 noオプション

[no] ip dhcp snooping vlan vlan-list

例：
switch(config)# ip dhcp snooping
vlan 100,200,250-252

ステップ 2   

を使用すると、指定した VLANの DHCPス
ヌーピングがディセーブルになります。

（任意）

DHCPスヌーピングの設定を表示します。
show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

Option 82 データの挿入および削除のイネーブル化またはディセーブル
化

DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入お
よび削除をイネーブルまたはディセーブルに設定できます。

はじめる前に

デフォルトでは、スイッチは DHCPパケットに Option 82情報を挿入しません。

DHCPスヌーピングがイネーブルになっていることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPパケットのOption 82情報の挿入およ
び削除をイネーブルにします。noオプショ

[no] ip dhcp snooping information
option

例：
switch(config)# ip dhcp snooping
information option

ステップ 2   

ンを使用すると、Option 82情報の挿入およ
び削除がディセーブルになります。

DHCPスヌーピングの設定を表示します。show running-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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DHCP パケットの厳密な検証のイネーブル化またはディセーブル化
DHCPスヌーピング機能では、DHCPパケットの厳密な検証をイネーブルまたはディセーブルに
できます。デフォルトでは、DHCPパケットの厳密な検証はディセーブルになっています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPスヌーピング機能で、DHCPパケット
の厳密な検証をイネーブルにします。 noオ

[no] ip dhcp packet strict-validation

例：
switch(config)# ip dhcp packet
strict-validation

ステップ 2   

プションを使用すると、DHCPパケットの厳
密な検証がディセーブルになります。

（任意）

DHCPスヌーピングの設定を表示します。
show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

インターフェイスの信頼状態の設定

各インターフェイスが DHCPメッセージの送信元として信頼できるかどうかを設定できます。
DHCPの信頼状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

はじめる前に

デフォルトでは、すべてのインターフェイスは信頼できません。

DHCPスヌーピングがイネーブルになっていることを確認してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのコマンドを入力し

ます。

ステップ 2   •インターフェイスコンフィギュレーション
モードを開始します。port/slotは、DHCPス
ヌーピングで trustedまたは untrustedに設定• interface ethernet port/slot
するレイヤ 2イーサネットインターフェイ
スです。• interface port-channel

channel-number
•インターフェイスコンフィギュレーション
モードを開始します。port/slotは、DHCPス

例：
switch(config)# interface
ethernet 2/1
switch(config-if)#

ヌーピングで trustedまたは untrustedに設定
するレイヤ 2ポートチャネルインターフェ
イスです。

DHCPスヌーピングに関してインターフェイス
を信頼できるインターフェイスとして設定しま

[no] ip dhcp snooping trust

例：
switch(config-if)# ip dhcp
snooping trust

ステップ 3   

す。noオプションを使用すると、ポートは信頼
できないインターフェイスとして設定されます。

（任意）

DHCPスヌーピングの設定を表示します。
show running-config dhcp

例：
switch(config-if)# show
running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

DHCP リレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPリレーエージェントはイネーブルです。

はじめる前に

DHCP機能がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPリレーエージェントをイネーブルに
します。 noオプションを使用すると、

[no] ip dhcp relay

例：
switch(config)# ip dhcp relay

ステップ 2   

DHCPリレーエージェントがディセーブル
になります。

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

DHCP リレーエージェントに対する Option 82 のイネーブル化または
ディセーブル化

デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報の
挿入と削除をイネーブルまたはディセーブルに設定できます。

デフォルトでは、DHCPリレーエージェントはDHCPパケットにOption 82情報を挿入しません。

はじめる前に

DHCP機能がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

DHCPリレーエージェントによって転送されるパ
ケットに対する Option 82情報の挿入および削除

switch(config)#[no] ip dhcp relay
information option

ステップ 2   

をイネーブルにします。Option82情報は、デフォ
ルトでバイナリ ifIndex形式です。 noオプション
を使用すると、この動作がディセーブルになりま

す。

（任意）

デフォルトの ifIndexバイナリ形式の代わりに符
号化されたストリング形式を使用するように、オ

プション 82を設定します。

switch(config)# ip dhcp relay
information sub-option circuit-id
format-type string

ステップ 3   

（任意）

DHCPリレーの設定を表示します。
switch(config)# show ip dhcp
relay

ステップ 4   

（任意）

DHCP設定を表示します。
switch(config)# show
running-config dhcp

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 6   

ションにコピーして、変更を永続的に保存しま

す。

DHCP リレーエージェントに対する VRF サポートのイネーブル化また
はディセーブル化

ある VRFのインターフェイスで受信した DHCP要求を、別の VRFの DHCPサーバにリレーする
機能をサポートするように、デバイスを設定できます。

はじめる前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPリレーエージェントに対してVRFサポー
トをイネーブルにします。noオプションを使用
すると、この動作がディセーブルになります。

[no] ip dhcp relay information
option vpn

例：
switch(config)# ip dhcp relay
information option vpn

ステップ 2   

リンク選択、サーバ IDオーバーライド、および
VRF名/VPN IDリレーエージェント Option 82

[no] ip dhcp relay sub-option type
cisco

例：
switch(config)# ip dhcp relay
sub-option type cisco

ステップ 3   

サブオプションを設定する場合は、DHCPをイ
ネーブルにして、シスコ独自の番号である150、
152、および 151を使用します。 noオプション
を使用すると、DHCPでは、リンク選択、サー
バ IDオーバーライド、および VRF名/VPN ID
サブオプションに対して、RFC番号 5、11、151
が使用されるようになります。

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp
relay

ステップ 4   

（任意）

DHCP設定を表示します。
show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   
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レイヤ 3 インターフェイスの DHCP リレーエージェントに対するサブ
ネットブロードキャストサポートのイネーブル化またはディセーブ

ル化

クライアントからのサブネットのブロードキャスト IPアドレスに DHCPパケットのリレーをサ
ポートするように、デバイスを設定できます。この機能がイネーブルの場合、VLANACL（VACL）
は、IPブロードキャストパケット、すべてのサブネットブロードキャスト（プライマリサブネッ
トブロードキャストおよびセカンダリサブネットブロードキャスト）パケットを許容します。

はじめる前に

DHCP機能がイネーブルであることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーション

モードを開始します。slot/portは、DHCPリ
interface interface slot/port

例：
switch(config)# interface
ethernet 2/2
switch(config-if)#

ステップ 2   

レーエージェントに対するサブネットブロー

ドキャストサポートをイネーブルまたはディ

セーブルにするインターフェイスです。

DHCPリレーエージェントに対するサブネッ
トブロードキャストサポートをイネーブルに

[no] ip dhcp relay subnet-broadcast

例：
switch(config-if)# ip dhcp relay
subnet-broadcast

ステップ 3   

します。noオプションを使用すると、この動
作がディセーブルになります。

インターフェイスコンフィギュレーション

モードを終了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

グローバルコンフィギュレーションモードを

終了します。

exit

例：
switch(config)# exit
switch#

ステップ 5   
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目的コマンドまたはアクション

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch# show ip dhcp relay

ステップ 6   

（任意）

DHCP設定を表示します。
show running-config dhcp

例：
switch# show running-config dhcp

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

DHCP スタティックバインディングの作成
レイヤ 2インターフェイスにスタティック DHCPソースバインディングを作成できます。

はじめる前に

DHCPスヌーピング機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

レイヤ2イーサネットインターフェイス
にスタティックな送信元アドレスをバイ

ンドします。

ip source binding IP-address MAC-address
vlan vlan-id {interface ethernet slot/port |
port-channel channel-no}

例：
switch(config)# ip source binding
10.5.22.7 001f.28bd.0013 vlan 100
interface ethernet 2/3

ステップ 2   
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目的コマンドまたはアクション

（任意）

DHCPスヌーピングのスタティックおよ
びダイナミックバインディングを示しま

す。

show ip dhcp snooping binding

例：
switch(config)# ip dhcp snooping
binding

ステップ 3   

（任意）

DHCPスヌーピングのダイナミックバイ
ンディングを示します。

show ip dhcp snooping binding dynamic

例：
switch(config)# ip dhcp snooping
binding dynamic

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、イーサネットインターフェイス 2/3上に、VLAN 100に関連付ける固定 IPソースエントリ
を作成する例を示します。

switch# configure terminal
switch(config)# ip source binding 10.5.22.7 001f.28bd.0013 vlan 100 interface ethernet 2/3
switch(config)#

DHCP スヌーピング設定の確認
DHCPスヌーピングの設定情報を表示するには、次のいずれかの作業を行います。これらのコマ
ンドの出力フィールドの詳細については、ご使用の Cisco Nexusデバイスの『System Management
Configuration Guide』を参照してください。

目的コマンド

DHCPスヌーピング設定を表示します。show running-config dhcp

DHCPスヌーピングに関する一般的な情報を表
示します。

show ip dhcp snooping

DHCP バインディングの表示
DHCPスタティックおよびダイナミックバインディングテーブルを表示するには、show ip dhcp
snooping bindingコマンドを使用します。 DHCPダイナミックバインディングテーブルを表示す
るには、show ip dhcp snooping binding dynamicを使用します。
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このコマンドの出力フィールドの詳細については、Cisco Nexusデバイスの『System Management
Configuration Guide』を参照してください。

次に、スタティックDHCPバインディングを作成してから、show ip dhcp snooping bindingコマン
ドを使用してバインディングを確認する例を示します。

switch# configuration terminal
switch(config)# ip source binding 10.20.30.40 0000.1111.2222 vlan 400 interface port-channel
500

switch(config)# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ---------- ---- -------------
00:00:11:11:22:22 10.20.30.40 infinite static 400 port-channel500

DHCP スヌーピングバインディングデータベースのクリ
ア

DHCPスヌーピングバインディングデータベースからエントリを削除できます。1つのエントリ、
インターフェイスに関連するすべてのエントリ、データベース内のすべてのエントリなどを削除

することが可能です。

はじめる前に

DHCPスヌーピングがイネーブルになっていることを確認してください。

手順

目的コマンドまたはアクション

（任意）

DHCPスヌーピングバインディングデー
タベースからすべてのエントリをクリア

します。

clear ip dhcp snooping binding

例：
switch# clear ip dhcp snooping binding

ステップ 1   

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のイーサネットイン

clear ip dhcp snooping binding interface
ethernet slot/port[.subinterface-number]

例：
switch# clear ip dhcp snooping binding
interface ethernet 1/4

ステップ 2   

ターフェイスに関連するエントリをクリ

アします。

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のポートチャネル

clear ip dhcp snooping binding interface
port-channel
channel-number[.subchannel-number]

例：
switch# clear ip dhcp snooping binding
interface port-channel 72

ステップ 3   

インターフェイスに関連するエントリを

クリアします。
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目的コマンドまたはアクション

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のエントリをクリア

します。

clear ip dhcp snooping binding vlan vlan-id
mac mac-address ip ip-address interface
{ethernet slot/port[.subinterface-number |
port-channel
channel-number[.subchannel-number] }

ステップ 4   

例：
switch# clear ip dhcp snooping binding
vlan 23 mac 0060.3aeb.54f0 ip 10.34.54.9
interface
ethernet 2/11

（任意）

DHCPスヌーピングバインディングデー
タベースを表示します。

show ip dhcp snooping binding

例：
switch# show ip dhcp snooping binding

ステップ 5   

DHCP スヌーピングの設定例
次に、2つのVLAN上でDHCPスヌーピングをイネーブルにして、Option 82サポートをイネーブ
ルにし、さらに DHCPサーバがイーサネットインターフェイス 2/5に接続されているためにその
インターフェイスを信頼できるインターフェイスとして設定する例を示します。

feature dhcp
ip dhcp snooping
ip dhcp snooping info option

interface Ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50
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第 11 章

ダイナミック ARP インスペクションの設定

この章では、Cisco Nexus 5000シリーズスイッチに Dynamic Address Resolution Protocol（ARP;ア
ドレス解決プロトコル）Inspection（DAI;ダイナミックARPインスペクション）を設定する方法
について説明します。

この章は、次の内容で構成されています。

• DAIの概要, 203 ページ

• DAIのライセンス要件, 207 ページ

• DAIの前提条件, 208 ページ

• DAIの注意事項と制約事項, 208 ページ

• DAIのデフォルト設定, 209 ページ

• DAIの設定, 210 ページ

• DAIの設定の確認, 215 ページ

• DAIの統計情報のモニタリングとクリア, 215 ページ

• DAIの設定例, 216 ページ

DAI の概要

ARP
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャストド
メイン内の IP通信を実現します。たとえば、ホスト Bがホスト Aに情報を送信しようとして、
ホスト Bの ARPキャッシュにホスト AのMACアドレスがないという場合、 ARPの用語では、
ホスト Bが送信者、ホスト Aはターゲットになります。

ホスト Bは、ホスト Aの IPアドレスに関連付けられたMACアドレスを取得するため、このブ
ロードキャストドメイン内の全ホストに対してブロードキャストメッセージを送信します。ブ
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ロードキャストドメイン内の全ホストはこの ARP要求を受信し、これに対してホスト Aは自身
のMACアドレスを返します。

ARP スプーフィング攻撃
ARPでは、たとえARP要求を受信していなくても、ホストからの応答が可能なので、ARPスプー
フィング攻撃と ARPキャッシュポイズニングが発生する可能性があります。攻撃が開始される
と、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュータを経由してルー

タ、スイッチ、またはホストに送信されるようになります。

ARPスプーフィング攻撃は、サブネットに接続されているデバイスのARPキャッシュに偽りの情
報を送信することにより、レイヤ 2ネットワークに接続されているホスト、スイッチ、ルータに
影響を及ぼす可能性があります。ARPキャッシュに偽りの情報を送信することをARPキャッシュ
ポイズニングといいます。スプーフ攻撃では、サブネット上の他のホストに対するトラフィック

の代行受信も可能です。

次の図に、ARPキャッシュポイズニングの例を示します。

図 10： ARP キャッシュポイズニング

ホスト A、B、Cは、それぞれインターフェイス A、B、Cを介してデバイスに接続され、同一サ
ブネットに属します。カッコ内は、各ホストの IPおよびMACアドレスを示します。たとえば、
ホスト Aは IPアドレス IA、およびMACアドレスMAを使用します。ホスト Aがホスト Bに IP
データを送信する必要がある場合、ホスト Aは IPアドレス IBに関連付けられたMACアドレス
を求める ARP要求をブロードキャストします。デバイスとホスト Bはこの ARP要求を受信する
と、IPアドレス IAおよびMACアドレスMAを持つホストの ARPバインディングを、それぞれ
の ARPキャッシュ内に書き込みます。たとえば、IPアドレス IAはMACアドレスMAにバイン
ドされます。ホスト Bが応答すると、デバイスとホスト Aは、IPアドレス IBおよびMACアド
レスMBを持つホストのバインディングを、それぞれの ARPキャッシュ内に書き込みます。

ホストCは、バインディングを伴う 2つの偽造ARP応答をブロードキャストすることにより、デ
バイス、ホスト A、ホスト Bの ARPキャッシュをポイズニングできます。偽造 ARP応答の 1つ
は、IPアドレス IAとMACアドレスMCを持つホストの応答、もう 1つは IPアドレス IBとMAC
アドレスMCを持つホストの応答です。これにより、ホスト Bとデバイスは、IAを宛先とする
トラフィックの宛先MACアドレスとして、MACアドレスMCを使用します。つまり、ホスト C
がこのトラフィックを代行受信することになります。同様に、ホスト Aとデバイスは、IBを宛
先とするトラフィックの宛先MACアドレスとしてMACアドレスMCを使用します。

ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しいMAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき
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ます。このトポロジでは、ホスト Cは、ホスト Aからホスト Bへのトラフィックストリーム内
に自身を割り込ませています。これは、man-in-the-middle攻撃の典型的な例です。

DAI および ARP スプーフィング攻撃
DAIを使用することで、有効な ARP要求および応答だけがリレーされるようになります。 DAI
がイネーブルになり適切に設定されている場合、Cisco Nexusデバイスは次のアクティビティを実
行します。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つこ
とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを
転送します。

•無効な ARPパケットはドロップします。

DAIによってARPパケットの有効性を判断するときの基準となる有効な IP-to-MACバインディン
グは、Dynamic Host Configuration Protocol（DHCP）スヌーピングバインディングデータベースに
保存されています。このデータベースは、VLANとデバイス上でDHCPスヌーピングがイネーブ
ルにされている場合に、DHCPスヌーピングによって構築されます。また、このデータベースに
はユーザが作成するスタティックエントリも保存できます。ARPパケットを信頼できるインター
フェイス上で受信した場合は、デバイスはこのパケットを検査せずに転送します。信頼できない

インターフェイス上では、デバイスは有効性を確認できたパケットだけを転送します。

DAIでは、パケット内の IPアドレスが無効な場合に ARPパケットをドロップするのか、または
ARPパケット本体のMACアドレスがイーサネットヘッダーに指定されたアドレスと一致しない
場合に ARPパケットをドロップするのかを設定できます。

関連トピック

DAIパケットのロギング, （207ページ）
追加検証のイネーブル化またはディセーブル化, （212ページ）

インターフェイスの信頼状態とネットワークセキュリティ

DAIは、デバイスの各インターフェイスに信頼状態を関連付けます。信頼できるインターフェイ
ス上で受信されたパケットは、DAIのすべての有効性検査をバイパスしますが、信頼できないイ
ンターフェイス上で受信されたパケットには、DAIの有効性検査が行われます。

一般的なネットワーク構成では、次の注意事項に従ってインターフェイスの信頼状態を設定しま

す。

信頼できない

ホストに接続されているインターフェイス
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信頼できる

デバイスに接続されているインターフェイス

この設定では、デバイスからネットワークに送信されるARPパケットはすべて、セキュリティ検
査をバイパスします。VLAN内、またはネットワーク内のその他の場所では、他の検査を実行す
る必要はありません。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイ

ンターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、デバイス Aおよびデバイス Bの両方が、ホスト 1およびホスト 2を収容する VLAN
上で DAIを実行していると仮定します。ホスト 1およびホスト 2が、デバイス Aに接続されて
いる DHCPサーバから IPアドレスを取得すると、デバイス Aだけがホスト 1の IP/MACアドレ
スをバインドします。デバイスAとデバイスB間のインターフェイスが信頼できない場合は、ホ
スト 1からのARPパケットはデバイス Bではドロップされ、ホスト 1およびホスト 2の間の接続
は切断されます。

図 11： DAI をイネーブルにした VLAN での ARP パケット検証

信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネットワーク

にセキュリティホールが生じる可能性があります。デバイス Aが DAIを実行していなければ、
ホスト 1はデバイスBのARPキャッシュを簡単にポイズニングできます（デバイス間のリンクが
信頼できるものとして設定されている場合はホスト 2も同様）。この状況は、デバイス BがDAI
を実行している場合でも起こりえます。

DAIは、DAIが稼働するデバイスに接続されているホスト（信頼できないインターフェイス上）
がネットワーク内の他のホストのARPキャッシュをポイズニングしないように保証します。ただ
し、DAIが稼働するデバイスに接続されているホストのキャッシュがネットワークの他の部分の
ホストによってポイズニングされるのを防ぐことはできません。

VLAN内の一部のデバイスで DAIが稼働し、他のデバイスでは稼働していない場合は、DAIが稼
働しているデバイス上のインターフェイスの信頼状態を次のガイドラインに従って設定します。
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信頼できない

ホスト、または DAIを実行していないデバイスに接続されているインターフェイス

信頼できる

DAIを実行しているデバイスに接続されているインターフェイス

DAIが稼働していないデバイスからのパケットのバインディングを検証するには、DAIが稼働し
ているデバイスにARPACLを設定します。バインディングの有効性を判断できない場合は、DAI
が稼働しているデバイスを DAIが稼働していないデバイスからレイヤ 3で隔離します。

ネットワークの設定によっては、VLAN内の一部のデバイスで ARPパケットを検証できない
場合もあります。

（注）

関連トピック

レイヤ 2インターフェイスの DAI信頼状態の設定, （210ページ）

DAI パケットのロギング
Cisco NX-OSは処理された DAIパケットについてのログエントリのバッファを維持しています。
各ログエントリには、受信側のVLAN、ポート番号、送信元および宛先 IPアドレス、送信元およ
び宛先MACアドレスといったフロー情報が記録されます。

ログに記録するパケットのタイプを指定することもできます。デフォルトでは、CiscoNexusデバ
イスは DAIがドロップしたパケットだけをログに記録します。

ログバッファがあふれると、デバイスは最も古い DAIログエントリを新しいエントリで上書き
します。バッファ内の最大エントリ数を設定できます。

Cisco NX-OSは、ログに記録される DAIパケットに関するシステムメッセージを生成しませ
ん。

（注）

関連トピック

DAIのログバッファサイズの設定, （213ページ）
DAIのログフィルタリングの設定, （214ページ）

DAI のライセンス要件
次の表に、DAIのライセンス要件を示します。
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ライセンス要件製品

DAIにはライセンスは必要ありません。ライセ
ンスパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。 Cisco
NX-OSライセンス方式に関する詳細は、『Cisco
NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

DAI の前提条件
• DHCPを設定するには、その前に DAI機能をイネーブルにする必要があります。

DAI の注意事項と制約事項
DAIに関する注意事項と制約事項は次のとおりです。

• DAIは入力セキュリティ機能であり、出力検査は行いません。

• DAIは、DAIをサポートしないデバイス、またはこの機能がイネーブルにされていないデバ
イスに接続されているホストに対しては、効果がありません。 man-in-the-middle攻撃は 1つ
のレイヤ 2ブロードキャストドメインに限定されるため、DAIが有効なドメインを、DAIが
実行されないドメインから切り離す必要があります。これにより、DAIが有効なドメイン内
のホストの ARPキャッシュをセキュリティ保護できます。

• DAIでは、DHCPスヌーピングバインディングデータベース内のエントリを使用して、着信
ARP要求およびARP応答内の IPアドレスとMACアドレスのバインディングを確認します。
DAIが ARPパケットの有効性を判断するのにスタティック IP-MACアドレスバインディン
グを使用するように設定する場合、DHCPスヌーピングの設定はイネーブルにするだけで済
みます。 DAIが ARPパケットの有効性を判断するのにダイナミック IP-MACアドレスバイ
ンディングを使用するように設定する場合は、DAIを設定したVLANと同じVLANにDHCP
スヌーピングを設定する必要があります。

• feature dhcpコマンドを使用してDHCP機能をイネーブルにすると、I/OモジュールがDHCP
を受信する前、または DAIの設定前に約 30秒の遅延が発生します。この遅延は、DHCP機
能がディセーブルになった設定から、DHCP機能がイネーブルになった設定に変更するため
に使用する方式には関係なく発生します。たとえば、ロールバック機能を使用して、DHCP
機能をイネーブルにする設定に戻した場合、ロールバックを完了してから約 30秒後に I/Oモ
ジュールが DHCPと DAI設定を受信します。

• DAIは、アクセスポート、トランクポート、ポートチャネルポート、およびプライベート
VLANポートでサポートされます。
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•ポートチャネルに対する DAIの信頼設定によって、そのポートチャネルに割り当てたすべ
ての物理ポートの信頼状態が決まります。たとえば、ある物理ポートを信頼できるインター

フェイスとして設定し、信頼できないインターフェイスであるポートチャネルにその物理

ポートを追加した場合、その物理ポートは信頼できない状態になります。

•ポートチャネルから物理ポートを削除した場合、その物理ポートはポートチャネルの DAI
信頼状態の設定を保持しません。

•ポートチャネルの信頼状態を変更すると、デバイスはそのチャネルを構成するすべての物理
ポートに対し、新しい信頼状態を設定します。

• ARPパケットが有効かどうかを判定するために DAIでスタティック IP-MACアドレスバイ
ンディングを使用するように設定する場合は、DHCPスヌーピングがイネーブルになってい
ること、およびスタティック IP-MACアドレスバインディングを設定していることを確認し
ます。

• ARPパケットが有効かどうかを判定するために DAIでダイナミック IP-MACアドレスバイ
ンディングを使用するように設定する場合は、DHCPスヌーピングがイネーブルになってい
ることを確認します。

DAI のデフォルト設定
次の表に、DAIパラメータのデフォルト設定を示します。

表 18：デフォルトの DAI パラメータ

デフォルトパラメータ

すべての VLANでディセーブル。DAI

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

検査は実行されません。有効性検査

DAIをイネーブルにした場合は、拒否または廃
棄されたすべての ARPパケットが記録されま
す。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒5つに制限され
ます。

ロギングレートインターバルは、1秒です。

ログバッファ

拒否または廃棄されたすべての ARPパケット
が記録されます。

VLAN単位のロギング
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DAI の設定

VLAN での DAI のイネーブル化とディセーブル化
VLANに対してDAIをイネーブルまたはディセーブルにすることができます。デフォルトでは、
DAIはすべての VLANでディセーブルです。

はじめる前に

DAIをイネーブルにする場合は、次の点を確認してください。

• DHCP機能がイネーブルであることを確認します。

• DAIをイネーブルにする VLANが設定されている。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANの特定のリストに対して DAIをイ
ネーブルにします。noオプションを使用す

[no] ip arp inspection vlan list

例：
switch(config)# ip arp inspection
vlan 13

ステップ 2   

ると、指定したVLANのDAIがディセーブ
ルになります。

（任意）

VLANの特定リストのDAIステータスを表
示します。

show ip arp inspection vlan list

例：
switch(config)# show ip arp
inspection vlan 13

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

レイヤ 2 インターフェイスの DAI 信頼状態の設定
レイヤ 2インターフェイスのDAIインターフェイス信頼状態を設定できます。デフォルトでは、
すべてのインターフェイスは信頼できません。
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デバイスは、信頼できるレイヤ 2インターフェイス上で受信したARPパケットを転送しますが、
検査は行いません。

信頼できないインターフェイス上では、デバイスはすべての ARP要求および ARP応答を代行受
信します。デバイスは、ローカルキャッシュをアップデートして、代行受信したパケットを適切

な宛先に転送する前に、そのパケットの IP-MACアドレスバインディングが有効かどうかを検証
します。そのパケットのバインディングが無効であると判断すると、デバイスはそのパケットを

ドロップし、ロギングの設定に従ってログに記録します。

はじめる前に

DAIをイネーブルにする場合は、DHCP機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーション

モードを開始します。

interface type number / slot

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

ステップ 2   

インターフェイスを、信頼できるARPイン
ターフェイスとして設定します。 noオプ

[no] ip arp inspection trust

例：
switch(config-if)# ip arp
inspection trust

ステップ 3   

ションを使用すると、そのインターフェイ

スは信頼できないARPインターフェイスと
して設定されます。

（任意）

特定のインターフェイスの信頼状態および

ARPパケットレートを表示します。

show ip arp inspection interface type
number / slot

例：
switch(config-if)# show ip arp
inspection interface ethernet 2/1

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

関連トピック

インターフェイスの信頼状態とネットワークセキュリティ, （205ページ）
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DAIのログフィルタリングの設定, （214ページ）

追加検証のイネーブル化またはディセーブル化

ARPパケットの追加検証をイネーブルまたはディセーブルにできます。デフォルトでは、ARPパ
ケットの追加検証はイネーブルになりません。追加検証が設定されていない場合、送信元MAC
アドレス、ARPパケットの IP/MACバインディングエントリと照合する送信元 IPアドレスの
チェックは、イーサネット送信元MACアドレス（ARP送信者のMACアドレスではない）とARP
送信者の IPアドレスを使用して実行されます。

DAIは、IPアドレスとMACアドレスとの無効なバインディングを持つ ARPパケットを代行受
信、記録、および廃棄します。宛先MACアドレス、送信元および宛先 IPアドレス、送信元MAC
アドレスに対し、追加検証をイネーブルにすることができます。

追加検証を実装するには、ip arp inspection validateコマンドで次のキーワードを使用します。

dst-mac

ARP応答のイーサネットヘッダー内の宛先MACアドレスを、ARP本体のターゲットMAC
アドレスと比較して検査します。イネーブルにすると、異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、廃棄されます。

ip

ARP本文をチェックして、無効な IPアドレスや予期しない IPアドレスがないかを確認しま
す。アドレスには 0.0.0.0、255.255.255.255、およびすべての IPマルチキャストアドレスが
含まれます。送信元 IPアドレスはすべての ARP要求および ARP応答内で検査され、宛先
IPアドレスは ARP応答内だけで検査されます。

src-mac

ARP要求と応答のイーサネットヘッダー内の送信元MACアドレスを、ARP本体の送信者
MACアドレスと比較して検査します。イネーブルにすると、異なるMACアドレスを持つ
パケットは無効パケットとして分類され、廃棄されます。

追加検証をイネーブルにする場合は、次の点に注意してください。

•少なくとも 1つのキーワードを指定する必要があります。指定するキーワードは、1つで
も、2つでも、3つすべてでもかまいません。

•各 ip arp inspection validateコマンドにより、それまでに指定したコマンドの設定が置き換え
られます。 ip arp inspection validateコマンドによって src -macおよび dst-mac検証をイネー
ブルにし、2つめの ip arp inspection validateコマンドで IP検証をイネーブルにした場合は、
2つめのコマンドを入力した時点で src-macと dst-macの検証がディセーブルになります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

追加の DAI検証をイネーブルにします。
あるいは、noオプションを使用して、追
加の DAI検証をディセーブルにします。

[no] ip arp inspection validate {[src-mac]
[dst-mac] [ip]}

例：
switch(config)# ip arp inspection
validate src-mac dst-mac ip

ステップ 2   

（任意）

DAIの設定も含めて、DHCPスヌーピング
設定を表示します。

show running-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

DAI のログバッファサイズの設定
DAIのログバッファサイズを設定できます。デフォルトのバッファサイズは 32メッセージで
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DAIのログバッファサイズを設定します。
noオプションを使用すると、デフォルトの

[no] ip arp inspection log-buffer
entries number

例：
switch(config)# ip arp inspection
log-buffer entries 64

ステップ 2   

バッファサイズ（32メッセージ）に戻りま
す。設定できるバッファサイズは、0～2048
メッセージです。
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目的コマンドまたはアクション

（任意）

DAIの設定も含めて、DHCPスヌーピング設
定を表示します。

show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

DAI のログフィルタリングの設定
DAIパケットを記録するかどうかをデバイスが判断する方法を設定できます。デフォルトでは、
デバイスはドロップされる DAIパケットをログに記録します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のようにして、DAIログフィルタリング
を設定します。 noオプションを使用する

次のいずれかのコマンドを入力します。ステップ 2   

• ip arp inspection vlan vlan-list
logging dhcp-bindings all と、DAIログフィルタリングが削除されま

す。
• ip arp inspection vlan vlan-list
logging dhcp-bindings none • DHCPバインディングに一致するすべ

てのパケットを記録します。• ip arp inspection vlan vlan-list
logging dhcp-bindingspermit • DHCPバインディングに一致するパ

ケットを記録しません。• no ip arp inspection vlan vlan-list
logging dhcp-bindings {all | none |
permit}

• DHCPバインディングによって許可さ
れるパケットを記録します。

例：
switch(config)# ip arp inspection vlan
100 dhcp-bindings permit

• DAIログフィルタリングを削除しま
す。
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目的コマンドまたはアクション

（任意）

DAIの設定も含めて、DHCPスヌーピング
設定を表示します。

show running-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

DAI の設定の確認
DAIの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

DAIの設定を表示します。show running-config arp

DAIのステータスを表示します。show ip arp inspection

特定のインターフェイスの信頼状態およびARP
パケットレートを表示します。

show ip arp inspection interface ethernet

特定の VLANの DAI設定を表示します。show ip arp inspection vlan

ARP ACLを表示します。show arp access-lists

DAIのログ設定を表示します。show ip arp inspection log

DAI の統計情報のモニタリングとクリア
DAIの統計情報のモニタまたはクリアを行うには、次の表に示すコマンドを使用します。これら
のコマンドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参
照してください。

目的コマンド

DAIの統計情報を表示します。show ip arp inspection statistics
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目的コマンド

インターフェイス固有のDAIの統計情報を表示
します。

show ip arp ethernet

DAI統計情報をクリアします。clear ip arp inspection statistics

DAI の設定例

例 1：2 つのデバイスが DAI をサポートする場合
2つのデバイスが DAIをサポートする場合の DAIの設定手順を次に示します。

次の図に、この例のネットワーク構成を示します。ホスト 1はデバイスAに、ホスト 2はデバイ
ス Bにそれぞれ接続されています。両方のデバイスは、これらのホストが置かれている VLAN 1
上でDAIを実行しています。DHCPサーバはデバイスAに接続されています。両方のホストは、
同一の DHCPサーバから IPアドレスを取得します。デバイス Aはホスト 1およびホスト 2のバ
インディングを持ち、デバイスBはホスト 2のバインディングを持ちます。デバイスAのイーサ
ネットインターフェイス 2/3は、デバイス Bのイーサネットインターフェイス 1/4に接続されて
います。

図 12：DAI をサポートする 2 つのデバイス

DAIでは、DHCPスヌーピングバインディングデータベース内のエントリを使用して、着信ARP
要求および ARP応答内の IPアドレスとMACアドレスのバインディングを確認します。 IPアド
レスを動的に割り当てられたARPパケットを許可するには、DHCPスヌーピングをイネーブルに
する必要があります。

•この構成は、DHCPサーバがデバイス Aから別の場所に移動されると機能しません。
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•この構成によってセキュリティが損なわれないようにするには、デバイスAのイーサネット
インターフェイス 2/3、およびデバイス Bのイーサネットインターフェイス 1/4を、信頼で
きるインターフェイスとして設定します。

デバイス A の設定
デバイスAでDAIをイネーブルにし、イーサネットインターフェイス 2/3を信頼できるインター
フェイスとして設定するには、次の作業を行います。

手順

ステップ 1 デバイス Aにログインして、デバイス Aとデバイス Bの間の接続を確認します。
switchA# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
switchB Ethernet2/3 177 R S I WS-C2960-24TC Ethernet1/4
switchA#

ステップ 2 VLAN 1で DAIをイネーブルにし、設定を確認します。
switchA# config t
switchA(config)# ip arp inspection vlan 1
switchA(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vlan : 1
-----------
Configuration : Enabled
Operation State : Active
switchA(config)#

ステップ 3 イーサネットインターフェイス 2/3を、信頼できるインターフェイスとして設定します。
switchA(config)# interface ethernet 2/3
switchA(config-if)# ip arp inspection trust
switchA(config-if)# exit
switchA(config)# exit
switchA# show ip arp inspection interface ethernet 2/3
Interface Trust State Rate (pps) Burst Interval
------------- ----------- ---------- --------------
Ethernet2/3 Trusted 15 5

ステップ 4 バインディングを確認します。
switchA# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ------------- ---- -------------
00:60:0b:00:12:89 10.0.0.1 0 dhcp-snooping 1 Ethernet2/3
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switchA#

ステップ 5 DAIがパケットを処理する前、およびあとの統計情報を調べます。
switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 0
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

ホスト 1が IPアドレス 10.0.0.1およびMACアドレス 0002.0002.0002を持つ 2つの ARP要求を送
信すると、両方の要求が許可されます。これは、次の統計情報で確認できます。

switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 2
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 2
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0

ホスト 1が、IPアドレス 10.0.0.3を持つ ARP要求を送信しようとすると、このパケットはドロッ
プされ、エラーメッセージがログに記録されます。

00:12:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 2 Invalid ARPs (Req) on Ethernet2/3, vlan
1.([0002.0002.0002/10.0.0.3/0000.0000.0000/0.0.0.0/02:42:35 UTC Fri Jul 13 2008])

この場合に表示される統計情報は次のようになります。

switchA# show ip arp inspection statistics vlan 1
switchA#
Vlan : 1
-----------
ARP Req Forwarded = 2
ARP Res Forwarded = 0
ARP Req Dropped = 2
ARP Res Dropped = 0
DHCP Drops = 2
DHCP Permits = 2
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SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

デバイス B の設定
デバイス BでDAIをイネーブルにし、イーサネットインターフェイス 1/4を信頼できるインター
フェイスとして設定するには、次の作業を行います。

手順

ステップ 1 デバイス Bにログインして、デバイス Bとデバイス Aの間の接続を確認します。
switchB# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
switchA Ethernet1/4 120 R S I WS-C2960-24TC Ethernet2/3
switchB#

ステップ 2 VLAN 1で DAIをイネーブルにし、設定を確認します。
switchB# config t
switchB(config)# ip arp inspection vlan 1
switchB(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vlan : 1
-----------
Configuration : Enabled
Operation State : Active
switchB(config)#

ステップ 3 イーサネットインターフェイス 1/4を、信頼できるインターフェイスとして設定します。
switchB(config)# interface ethernet 1/4
switchB(config-if)# ip arp inspection trust
switchB(config-if)# exit
switchB(config)# exit
switchB# show ip arp inspection interface ethernet 1/4
Interface Trust State Rate (pps) Burst Interval
------------- ----------- ---------- --------------
Ethernet1/4 Trusted 15 5
switchB#
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ステップ 4 DHCPスヌーピングバインディングのリストを確認します。
switchB# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ------------- ---- -------------
00:01:00:01:00:01 10.0.0.2 4995 dhcp-snooping 1 Ethernet1/4
switchB#

ステップ 5 DAIがパケットを処理する前、およびあとの統計情報を調べます。
switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 0
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#

ホスト 2が、IPアドレス 10.0.0.2およびMACアドレス 0001.0001.0001を持つ ARP要求を送信す
ると、このパケットは転送され、統計情報が更新されます。

switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 1
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#

ホスト 2が IPアドレス 10.0.0.1を持つ ARP要求を送信しようとすると、この要求はドロップさ
れ、システムメッセージがログに記録されます。

00:18:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Ethernet1/4, vlan
1.([0001.0001.0001/10.0.0.1/0000.0000.0000/0.0.0.0/01:53:21 UTC Fri Jun 13 2008])

この場合に表示される統計情報は次のようになります。

switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
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ARP Req Forwarded = 1
ARP Res Forwarded = 0
ARP Req Dropped = 1
ARP Res Dropped = 0
DHCP Drops = 1
DHCP Permits = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#
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第 12 章

IP ソースガードの設定

この章では、Cisco Nexus 5000シリーズスイッチ上で IPソースガードを設定する方法について
説明します。

この章は、次の内容で構成されています。

• IPソースガードの概要, 223 ページ

• IPソースガードのライセンス要件, 224 ページ

• IPソースガードの前提条件, 224 ページ

• IPソースガイドの注意事項と制約事項, 225 ページ

• IPソースガードのデフォルト設定, 225 ページ

• IPソースガードの設定, 225 ページ

• IPソースガードバインディングの表示, 227 ページ

• IPソースガードの設定例, 228 ページ

• IPソースガードに関する追加情報, 228 ページ

IP ソースガードの概要
IPソースガードは、インターフェイス単位のトラフィックフィルタです。各パケットの IPアド
レスとMACアドレスが、IPとMACのアドレスバインディングのうち、次に示す 2つの送信元
のどちらかと一致する場合だけ、IPトラフィックを許可します。

• DynamicHostConfigurationProtocol（DHCP）スヌーピングバインディングテーブル内のエン
トリ

•設定したスタティック IPソースエントリ

信頼できる IPおよびMACのアドレスバインディングのフィルタリングは、スプーフィング攻撃
（有効なホストの IPアドレスを使用して不正なネットワークアクセス権を取得する攻撃）の防止
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に役立ちます。 IPソースガードを妨ぐためには、攻撃者は有効なホストの IPアドレスとMAC
アドレスを両方スプーフィングする必要があります。

DHCPスヌーピングで信頼状態になっていないレイヤ 2インターフェイスの IPソースガードをイ
ネーブルにできます。 IPソースガードは、アクセスモードとトランクモードで動作するように
設定されているインターフェイスをサポートしています。 IPソースガードを最初にイネーブルに
すると、次のトラフィックを除いて、そのインターフェイス上のインバウンド IPトラフィックが
すべてブロックされます。

• DHCPパケット。DHCPパケットは、DHCPスヌーピングによって検査が実行され、その結
果に応じて転送またはドロップされます。

• Cisco NX-OSデバイスに設定したスタティック IPソースエントリからの IPトラフィック。

デバイスが IPトラフィックを許可するのは、DHCPスヌーピングによって IPパケットの IPアド
レスとMACアドレスのバインディングテーブルエントリが追加された場合、またはユーザがス
タティック IPソースエントリを設定した場合です。

パケットの IPアドレスとMACアドレスがバインディングテーブルエントリにも、スタティック
IPソースエントリにもない場合、その IPパケットはドロップされます。たとえば、show ip dhcp
snooping bindingコマンドによって、次のバインディングテーブルエントリが表示されるとしま
す。

MacAddress IpAddress LeaseSec Type VLAN Interface
---------- ---------- --------- ------ ------- ---------
00:02:B3:3F:3B:99 10.5.5.2 6943 dhcp-snooping 10 Ethernet2/3

IPアドレスが 10.5.5.2の IPパケットをデバイスが受信した場合、IPソースガードによってこのパ
ケットが転送されるのは、このパケットのMACアドレスが 00:02:B3:3F:3B:99のときだけです。

IP ソースガードのライセンス要件
次の表に、IPソースガードのライセンス要件を示します。

ライセンス要件製品

IPソースガードにはライセンスは必要ありま
せん。ライセンスパッケージに含まれていな

い機能はすべてCiscoNX-OSシステムイメージ
にバンドルされており、追加費用は一切発生し

ません。CiscoNX-OSライセンス方式に関する
詳細は、『CiscoNX-OS LicensingGuide』を参照
してください。

Cisco NX-OS

IP ソースガードの前提条件
IPソースガードの前提条件は次のとおりです。
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• DHCP機能をイネーブルにする必要があります。

IP ソースガイドの注意事項と制約事項
IPソースガードに関する注意事項と制約事項は次のとおりです。

• IPソースガードは、インターフェイス上の IPトラフィックを、IP-MACアドレスバインディ
ングテーブルエントリまたはスタティック IPソースエントリに送信元が含まれているトラ
フィックだけに制限します。インターフェイス上の IPソースガードを初めてイネーブルに
する際には、そのインターフェイス上のホストが DHCPサーバから新しい IPアドレスを受
信するまで、IPトラフィックが中断されることがあります。

• IPソースガードの機能は、DHCPスヌーピング（IP-MACアドレスバインディングテーブ
ルの構築および維持に関して）、またはスタティック IPソースエントリの手動での維持に
依存しています。

IP ソースガードのデフォルト設定
次の表に、IPソースガードのパラメータのデフォルト設定を示します。

表 19：IP ソースガードのパラメータのデフォルト値

デフォルトパラメータ

各インターフェイスでディセーブルIPSG

なし。デフォルトではスタティック IPソース
エントリはありません。デフォルトの IPソー
スエントリもありません。

IPソースエントリ

IP ソースガードの設定

レイヤ 2 インターフェイスに対する IP ソースガードのイネーブル化ま
たはディセーブル化

レイヤ 2インターフェイスに対して IPソースガードをイネーブルまたはディセーブルに設定でき
ます。デフォルトでは、すべてのインターフェイスに対して IPソースガードはディセーブル。
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はじめる前に

DHCP機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定のインターフェイスのインターフェイス

コンフィギュレーションモードを開始しま

す。

interface ethernet slot/port

例：
switch(config)# interface ethernet
2/3
switch(config-if)#

ステップ 2   

インターフェイスのIPソースガードをイネー
ブルにします。noオプションを使用すると、

[no] ip verify source
dhcp-snooping-vlan

例：
switch(config-if)# ip verify
source dhcp-snooping vlan

ステップ 3   

そのインターフェイスの IPソースガードが
ディセーブルになります。

（任意）

IPソースガードの設定も含めて、DHCPス
ヌーピングの実行コンフィギュレーションを

表示します。

show running-config dhcp

例：
switch(config-if)# show
running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

関連トピック

スタティック IPソースエントリの追加または削除, （226ページ）

スタティック IP ソースエントリの追加または削除
デバイス上のスタティック IPソースエントリの追加または削除を実行できます。デフォルトで
は、デバイスにはスタティック IPソースエントリは設定されていません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

現在のインターフェイスのスタティック IP
ソースエントリを作成します。スタティッ

[no] ip source binding IP-address
MAC-address vlan vlan-ID interface
ethernet slot/port

ステップ 2   

ク IPソースエントリを削除する場合は、no
オプションを使用します。

例：
switch(config)# ip source binding
10.5.22.17 001f.28bd.0013 vlan 100
interface ethernet 2/3

（任意）

スタティック IPソースエントリを含めて、
指定したインターフェイスの IP-MACアド

show ip dhcp snooping binding [interface
ethernet slot/port]

例：
switch(config)# show ip dhcp
snooping binding interface ethernet
2/3

ステップ 3   

レスバインディングを表示します。スタ

ティックエントリは、Typeカラムの表示で
示されます。

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

レイヤ 2インターフェイスに対する IPソースガードのイネーブル化またはディセーブル化,
（225ページ）
IPソースガードバインディングの表示, （227ページ）

IP ソースガードバインディングの表示
IP-MACアドレスバインディングを表示するには、show ip verify sourceコマンドを使用します。

Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.2(1)N1(1)    
   OL-26844-01-J 227

IP ソースガードの設定
IP ソースガードバインディングの表示



IP ソースガードの設定例
スタティック IPソースエントリを作成し、インターフェイスの IPソースガードをイネーブルに
する例を示します。

ip source binding 10.5.22.17 001f.28bd.0013 vlan 100 interface ethernet 2/3
interface ethernet 2/3
no shutdown
ip verify source dhcp-snooping-vlan

IP ソースガードに関する追加情報

関連資料

参照先関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

IPソースガードコマンド：完全なコマンド構
文、コマンドモード、コマンド履歴、デフォル

ト値、使用上の注意、例

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

DHCPスヌーピングのコマンド：完全なコマン
ド構文、コマンドモード、コマンド履歴、デ

フォルト値、使用上の注意、例

標準

タイトル標準

—この機能でサポートされる新規または改訂され

た標準規格はありません。また、この機能によ

る既存の標準規格サポートの変更はありませ

ん。
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第 13 章

コントロールプレーンポリシングの設定

この章では、Cisco NX-OSデバイスでコントロールプレーンポリシング（CoPP）を設定する手
順を説明します。

この章は、次の内容で構成されています。

• CoPPの概要, 229 ページ

• コントロールプレーンの保護, 231 ページ

• CoPPポリシーテンプレート, 236 ページ

• CoPPと管理インターフェイス, 240 ページ

• CoPPのライセンス要件, 241 ページ

• CoPPの注意事項と制約事項, 241 ページ

• CoPPのデフォルト設定, 242 ページ

• CoPPの設定, 242 ページ

• CoPPの設定の確認, 244 ページ

• CoPP設定ステータスの表示, 244 ページ

• CoPPのモニタ, 245 ページ

• CoPP統計情報のクリア, 245 ページ

• CoPPに関する追加情報, 246 ページ

• CoPPの機能の履歴, 246 ページ

CoPP の概要
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータプ
レーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配信を

保証します。
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この機能により、コントロールプレーンにポリシーマップを適用できるようになります。この

ポリシーマップは通常のQoSポリシーのように見え、非管理ポートからスイッチに入力されるす
べてのトラフィックに適用されます。ネットワークデバイスへの一般的な攻撃ベクトルは、過剰

なトラフィックがデバイスインターフェイスに転送されるサービス拒絶（DoS）攻撃です。

CiscoNX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするためにCoPPを提供
します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、スー

パーバイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の 3つの機能コンポーネント（プ
レーン）に分類します。

データプレーン

すべてのデータトラフィックを処理します。NX-OSデバイスの基本的な機能は、インター
フェイス間でパケットを転送することです。スイッチ自身に向けられたものでないパケッ

トは、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパケットで

す。

コントロールプレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）やOpen Shortest Path First（OSPF）プロトコルなどのルーティングプ
ロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのアド

レスを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や Simple NetworkManagement Protocol（SNMP;簡
易ネットワーク管理プロトコル）など、NX-OSデバイスを管理する目的のコンポーネント
を実行します。

スーパーバイザモジュールには、マネージメントプレーンとコントロールプレーンの両方が搭

載され、ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動

作が途絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止

につながります。たとえばスーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、NX-OSデバイス全体のパフォーマンスが低下する可能性があります。
たとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーンに対して非
常に高速に IPトラフィックストリームを生成することがあります。これにより、コントロール
プレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、本来のトラフィッ

クを処理できなくなります。

DoS攻撃の例は次のとおりです。

•インターネット制御メッセージプロトコル（ICMP）エコー要求

• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をもた

らします。
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•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下な
ど）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ

• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ

コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

注意

コントロールプレーンの保護
コントロールプレーンを保護するため、Cisco NX-OSデバイスはコントロールプレーンに向かう
さまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、Cisco NX-OSデバ
イスはパケットをポリシングします。これにより、スーパーバイザモジュールに過剰な負担がか

からないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。

受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ 2アドレス（ルータ
MACアドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）
があります。これらのパケットには、ルータアップデートとキープアライブメッセージも

含まれます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャスト

パケットも、このカテゴリに入ります。

例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスが Forwarding Information Base（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。
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リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。 Dynamic Host Configuration
Protocol（DHCP）スヌーピングやダイナミック Address Resolution Protocol（ARP;アドレス
解決プロトコル）インスペクションなどの機能は、パケットをスーパーバイザモジュール

にリダイレクトします。

収集パケット

宛先 IPアドレスのレイヤ 2MACアドレスが FIBに存在していない場合は、スーパーバイザ
モジュールがパケットを受信し、ARP要求をそのホストに送信します。

これらのさまざまなパケットはすべて、コントロールプレーンへの悪意ある攻撃に利用され、

CiscoNX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケットを異
なるクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカ

ニズムを提供します。

CoPP の分類
効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパケッ
トを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるようにしま

す。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプションが
セットされているためにスーパーバイザモジュールに送信されるパケットには厳格さを強めるこ

とが考えられます。

レート制御メカニズム

パケットの分類が終わると、Cisco NX-OSデバイスにはスーパーバイザモジュールに到達するパ
ケットのレートを制御する2つの異なるメカニズム（ポリシングおよびレート制限）があります。

ハードウェアポリサーを使用すると、トラフィックが所定の条件に一致する場合、または違反す

る場合について異なるアクションを定義できます。このアクションには、パケットの送信、パ

ケットのマーク付け、およびパケットのドロップがあります。

ポリシングには、次のパラメータを設定できます。

認定情報レート（CIR）

ビットレートとして指定する必要な帯域幅。

認定バースト（BC）

指定した時間枠内に CIRを超過する可能性があるが、スケジューリングには影響を与えな
いトラフィックバーストのサイズ。

CoPP クラスマップ
次の表に、使用可能なクラスマップとその設定を示します。
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表 20：クラスマップの設定および説明

説明設定クラスマップ

クラスは、すべての ARPパ
ケットに一致します。

クラスは、すべての ARPパ
ケットおよび ND（NA、NS、
RAおよびRS）パケットに一致
します。

match protocol arp

match protocol nd

class-map type control-plane
match-any copp-system-class-arp

クラスはすべての BGPパケッ
トに一致します。

match protocol bgpclass-map type control-plane
match-any copp-system-class-bgp

クラスはすべての STPおよび
RSTPフレームに一致します。

match protocol bridgingclass-map type control-plane
match-any
copp-system-class-bridging

クラスはすべての CDPフレー
ムに一致します。

match protocol cdpclass-map type control-plane
match-any copp-system-class-cdp

クラスはすべてのフレームに一

致します。デフォルトポリ

サーに使用します。

match protocol defaultclass-map type control-plane
match-any
copp-system-class-default

クラスは、すべての IPv4DHCP
パケットに一致します

クラスは、すべての両方のIPv4
DHCPパケットに一致します

match protocol dhcpclass-map type control-plane
match-any copp-system-class-dhcp

クラスは、すべての IPv4EIGRP
パケットに一致します。

クラスは、IPv4 EIGRPパケッ
トと IPv6 EIGRPパケットの両
方に一致します。

match protocol eigrp

match protocol eigrp6

class-map type control-plane
match-any copp-system-class-eigrp

Martian宛先アドレスを持つパ
ケットまたはMTUエラーが発
生したパケットなど、クラスは

IPルーティングの目的で例外パ
ケットとして扱われるすべての

IPパケットに一致します（TTL
例外、IPフラグメント例外、お
よび同一インターフェイス例外

のパケットを除く）。

match protocol exceptionclass-map type control-plane
match-any
copp-system-class-exception
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説明設定クラスマップ

クラスはフラグメント化したす

べての IPパケットに一致しま
す。（これらのパケットは、

IPルーティングの観点から例外
パケットとして扱われます）。

match protocol ip_fragclass-map type control-plane
match-any
copp-system-class-excp-ip-frag

クラスは、IPルーティングの例
外パケットとして扱われるすべ

ての IPパケットに一致しま
す。パケットが一致するのは、

宛先とすべきインターフェイス

から受信したためです。

match protocol same-ifclass-map type control-plane
match-any
copp-system-class-excp-same-if

クラスは、IPルーティングの観
点から TTL例外パケットとし
て扱われる（TTLが0の場合）
すべてのパケットに一致しま

す。

match protocol ttlclass-map type control-plane
match-any
copp-system-class-excp-ttl

クラスは FCoE Initialization
Protocolに属するすべてのパ
ケットに一致します。

match protocol fipclass-map type control-plane
match-any copp-system-class-fip

クラスは、宛先のMAC情報が
使用不可能であるためにネクス

トホップにルーティングでき

ないすべての IPパケットに一
致します。

match protocol gleanclass-map type control-plane
match-any copp-system-class-glean

クラスは、HSRPパケットおよ
び VRRPパケットに一致しま
す。

クラスは、IPv4HSRP、VRRP、
および IPv6HSRPパケットに一
致します

match protocol hsrp_vrrp

match protocol hsrp6

class-map type control-plane
match-any
copp-system-class-hsrp-vrrp

クラスは、すべての ICMPエ
コー（ping）パケットに一致し
ます。

match protocol icmp_echoclass-map type control-plane
match-any
copp-system-class-icmp-echo

クラスはすべての IGMPパケッ
トに一致します。

match protocol igmpclass-map type control-plane
match-any copp-system-class-igmp
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説明設定クラスマップ

クラスはすべての ISISプロト
コルパケットに一致します。

match protocol isis_dceclass-map type control-plane
match-any copp-system-class-isis

クラスはFIBで宛先が見つから
なかったすべてのユニキャスト

ルーティングされたパケットに

一致します。

match protocol unicastclass-map type control-plane
match-any
copp-system-class-l3dest-miss

クラスは、すべてのリンクア

グリゲーション制御プロトコル

（LACP）フレームに一致しま
す。

match protocol lacpclass-map type control-plane
match-any copp-system-class-lacp

クラスはすべてのLLDPフレー
ムに一致します。

match protocol lldp_dcxclass-map type control-plane
match-any copp-system-class-lldp

クラスは、FIBにエントリがな
いためにルーティングできな

かったすべての IPマルチキャ
ストフレームに一致します。

match protocol multicastclass-map type control-plane
match-any
copp-system-class-mcast-miss

クラスは、SNMP、HTTP、
NTP、Telnet、SSHなど、管理
に関連するすべてのフレームに

一致します。

match protocol mgmtclass-map type control-plane
match-any
copp-system-class-mgmt

クラスはMSDPパケットに一
致します。

match protocol msdpclass-map type control-plane
match-any copp-system-class-msdp

クラスは、OSPFパケットおよ
びOSPFv3プロトコルパケット
に一致します。

match protocol ospf

match protocol ospfv3

class-map type control-plane
match-any copp-system-class-ospf

クラスはすべての PIM Helloパ
ケットに一致します。

match protocol pimclass-map type control-plane
match-any
copp-system-class-pim-hello

クラスはすべての PIM登録パ
ケットに一致します。

match protocol regclass-map type control-plane
match-any
copp-system-class-pim-register

クラスはすべてのRIPパケット
に一致します。

match protocol ripclass-map type control-plane
match-any copp-system-class-rip
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説明設定クラスマップ

クラスはすべてのUDLDフレー
ムに一致します。

match protocol udldclass-map type control-plane
match-any copp-system-class-udld

CoPP ポリシーテンプレート
Cisco NX-OSデバイスの初回起動時に、DoS攻撃からスーパーバイザモジュールを保護するため
のデフォルトの copp-system-policyが Cisco NX-OSソフトウェアによりインストールされます。
最初のセットアップユーティリティで、次のいずれかの CoPPポリシーオプションを選択するこ
とにより、展開シナリオの CoPPポリシーテンプレートを選択できます。

•デフォルト CoPPポリシー（copp-system-policy-default）。

•拡張レイヤ 2 CoPPポリシー（copp-system-policy-scaled-l2）。

•拡張レイヤ 3 CoPPポリシー（copp-system-policy-scaled-l3）。

•カスタマイズされた CoPPポリシー（copp-system-policy-customized）。

オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合には、

Cisco NX-OSソフトウェアにより Defaultポリシングが適用されます。このデフォルトポリシー
から開始して、必要に応じて CoPPポリシーを変更することを推奨します。

デフォルトの copp-system-policy-defaultポリシーには、基本的なデバイス操作に最も適した値が設
定されています。使用するDoSに対する保護要件に適合するよう、特定のクラスやAccessControl
List（ACL;アクセスコントロールリスト）を追加する必要があります。

コントロールプレーンコンフィギュレーションモードで service-policy input policy-nameコマン
ドを使用して、使用する CoPPポリシーを変更できます。

デフォルト CoPP ポリシー
copp-system-policy-defaultポリシーがスイッチにデフォルトで適用されます。これには、ほとんど
のネットワーク導入に適したポリサーレートを持つクラスが含まれています。このポリシー、ま

たはこれに関連付けられたクラスマップを変更することはできません。また、このポリシーのク

ラスマップ設定も変更できません。

このポリシーには次の設定があります。

policy-map type control-plane copp-system-policy-default
class copp-system-class-igmp
police cir 1024 kbps bc 65535 bytes

class copp-system-class-pim-hello
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bridging
police cir 20000 kbps bc 4800000 bytes

class copp-system-class-arp
police cir 1024 kbps bc 3600000 bytes

class copp-system-class-dhcp
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police cir 1024 kbps bc 4800000 bytes
class copp-system-class-mgmt
police cir 12000 kbps bc 4800000 bytes

class copp-system-class-lacp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-lldp
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-udld
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-isis
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-msdp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-cdp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-fip
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bgp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-eigrp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-exception
police cir 64 kbps bc 4800000 bytes

class copp-system-class-glean
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-hsrp-vrrp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-icmp-echo
police cir 64 kbps bc 3600000 bytes

class copp-system-class-ospf
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-pim-register
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-rip
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-l3dest-miss
police cir 64 kbps bc 3200000 bytes

class copp-system-class-mcast-miss
police cir 256 kbps bc 3200000 bytes

class copp-system-class-excp-ip-frag
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-same-if
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-ttl
police cir 64 kbps bc 3200000 bytes

class copp-system-class-default
police cir 2048 kbps bc 6400000 bytes

拡張レイヤ 2 CoPP ポリシー
copp-system-policy-scaledポリシーには、デフォルトポリシーと同じポリサーレートのほとんどの
クラスがあります。ただし、IGMPと ISISに対しては、より高いポリサーレートが設定されてい
ます。このポリシー、またはこれに関連付けられたクラスマップを変更することはできません。

また、このポリシーのクラスマップ設定も変更できません。

このポリシーには次の設定があります。

policy-map type control-plane copp-system-policy-scaled-l2
class copp-system-class-igmp
police cir 4096 kbps bc 264000 bytes

class copp-system-class-pim-hello
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bridging
police cir 20000 kbps bc 4800000 bytes

class copp-system-class-arp
police cir 1024 kbps bc 3600000 bytes

class copp-system-class-dhcp
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police cir 1024 kbps bc 4800000 bytes
class copp-system-class-mgmt
police cir 12000 kbps bc 4800000 bytes

class copp-system-class-lacp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-lldp
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-udld
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-isis
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-msdp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-cdp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-fip
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bgp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-eigrp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-exception
police cir 64 kbps bc 4800000 bytes

class copp-system-class-glean
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-hsrp-vrrp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-icmp-echo
police cir 64 kbps bc 3600000 bytes

class copp-system-class-ospf
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-pim-register
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-rip
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-l3dest-miss
police cir 64 kbps bc 3200000 bytes

class copp-system-class-mcast-miss
police cir 256 kbps bc 3200000 bytes

class copp-system-class-excp-ip-frag
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-same-if
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-ttl
police cir 64 kbps bc 3200000 bytes

class copp-system-class-default
police cir 2048 kbps bc 6400000 bytes

拡張レイヤ 3 CoPP ポリシー
copp-system-policy-scaled-l3ポリシーには、デフォルトポリシーと同じポリサーレートのほとんど
のクラスがあります。ただし、IGMP、ICMPエコー、ISIS、マルチキャスト欠落、および Glean
に関連するクラスに対しては、より高いポリサーレートが設定されています。このポリシー、ま

たはこれに関連付けられたクラスマップを変更することはできません。また、このポリシーのク

ラスマップ設定も変更できません。

このポリシーには次の設定があります。

policy-map type control-plane copp-system-policy-scaled-l3
class copp-system-class-igmp
police cir 4096 kbps bc 264000 bytes

class copp-system-class-pim-hello
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bridging
police cir 20000 kbps bc 4800000 bytes

class copp-system-class-arp
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police cir 4000 kbps bc 3600000 bytes
class copp-system-class-dhcp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-mgmt
police cir 12000 kbps bc 4800000 bytes

class copp-system-class-lacp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-lldp
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-udld
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-isis
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-msdp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-cdp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-fip
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bgp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-eigrp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-exception
police cir 64 kbps bc 4800000 bytes

class copp-system-class-glean
police cir 4000 kbps bc 4800000 bytes

class copp-system-class-hsrp-vrrp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-icmp-echo
police cir 4000 kbps bc 3600000 bytes

class copp-system-class-ospf
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-pim-register
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-rip
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-l3dest-miss
police cir 64 kbps bc 3200000 bytes

class copp-system-class-mcast-miss
police cir 4000 kbps bc 3200000 bytes

class copp-system-class-excp-ip-frag
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-same-if
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-ttl
police cir 64 kbps bc 3200000 bytes

class copp-system-class-default
police cir 2048 kbps bc 6400000 bytes

カスタマイズ可能な CoPP ポリシー
copp-system-policy-customizedポリシーは、デフォルトポリシーと同様に設定され、別のクラス
マップ情報のレートとバーストサイズ向けにカスタマイズできます。

このポリシーに設定されているクラスマップを追加または削除することはできません。

このポリシーは上級ユーザ用です。このポリシーを設定する場合は細心の注意を払い、実稼

働ネットワークに導入する前に幅広いテストを行うことを推奨します。

重要

このポリシーには次の設定があります。

policy-map type control-plane copp-system-policy-customized
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class copp-system-class-igmp
police cir 1024 kbps bc 65535 bytes

class copp-system-class-pim-hello
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bridging
police cir 20000 kbps bc 4800000 bytes

class copp-system-class-arp
police cir 1024 kbps bc 3600000 bytes

class copp-system-class-dhcp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-mgmt
police cir 12000 kbps bc 4800000 bytes

class copp-system-class-lacp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-lldp
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-udld
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-isis
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-msdp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-cdp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-fip
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bgp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-eigrp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-exception
police cir 64 kbps bc 4800000 bytes

class copp-system-class-glean
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-hsrp-vrrp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-icmp-echo
police cir 64 kbps bc 3600000 bytes

class copp-system-class-ospf
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-pim-register
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-rip
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-l3dest-miss
police cir 64 kbps bc 3200000 bytes

class copp-system-class-mcast-miss
police cir 256 kbps bc 3200000 bytes

class copp-system-class-excp-ip-frag
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-same-if
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-ttl
police cir 64 kbps bc 3200000 bytes

class copp-system-class-default
police cir 2048 kbps bc 6400000 bytes

CoPP と管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェアベー
スの CoPPだけをサポートします。アウトオブバンド mgmt0インターフェイスは CPUに直接接
続するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しません。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許可ま
たは拒否することができます。
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CoPP のライセンス要件
この機能にはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。 NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

CoPP の注意事項と制約事項
CoPPは、スイッチではデフォルトでイネーブルになっている機能です。 CoPPをイネーブルまた
はディセーブルにすることはできません。

•一度に 1つのコントロールプレーンポリシーだけを適用できます。

• CoPPポリシーを削除すると、デフォルトCoPPポリシーが適用されます。このようにして、
CoPPポリシーが常に適用されます。

•クラスまたはポリシーの追加や削除はできません。

•クラスの順序の変更や、ポリシーのクラスの削除はできません。

•デフォルト、拡張レイヤ 2、または拡張レイヤ 3ポリシーは変更できません。ただし、カス
タマイズされたポリシー内のクラスの情報レートやバーストサイズを変更することは可能で

す。

•カスタマイズされたポリシーが変更されていない限り、カスタマイズされたポリシー設定は
デフォルトのポリシー設定と同じです。

•以前のリリースからアップグレードしている場合は、デフォルト CoPPポリシーがスイッチ
上でデフォルトでイネーブルになります。

•カスタマイズされたポリシーを変更するか、または適用されたポリシーを変更すると、統計
情報カウンタがリセットされます。

• ISSUを実行すると、統計情報カウンタがリセットされます。

•最初にデフォルト CoPPポリシーを使用した後、データセンターおよびアプリケーションの
要件に基づいて、どの CoPPポリシーを使用するかを後で決定することを推奨します。

• CoPPのカスタマイズは継続的なプロセスです。CoPPは、特定の環境で使用されているプロ
トコルや機能のほか、サーバ環境に必要なスーパーバイザ機能に従って設定する必要があり

ます。これらのプロトコルや機能が変更されたら、CoPPを変更する必要があります。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを判

定してください。どちらの場合も、状況を分析して、別の CoPPポリシーを使用するか、ま
たはカスタマイズされた CoPPポリシーを変更する必要があるかどうかを評価します。

•他のクラスマップで指定しないトラフィックはすべて、最後のクラス（デフォルトクラス）
に配置されます。
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• Cisco NX-OSソフトウェアは、出力 CoPPとサイレントモードをサポートしません。 CoPP
は、入力でのみサポートされます（コントロールプレーンインターフェイスに対して

service-policy output coppコマンドは使用できません）。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

CoPP のデフォルト設定
次の表に、CoPPパラメータのデフォルト設定を示します。

表 21：CoPP パラメータのデフォルト設定

デフォルトパラメータ

copp-system-policy-defaultデフォルトポリシー

CoPP の設定

スイッチへの CoPP ポリシーの適用
スイッチに次の CoPPポリシーの 1つを適用することができます。

•デフォルト CoPPポリシー（copp-system-policy-default）。

•拡張レイヤ 2 CoPPポリシー（copp-system-policy-scaled-l2）。

•拡張レイヤ 3 CoPPポリシー（copp-system-policy-scaled-l3）。

•カスタマイズされた CoPPポリシー（copp-system-policy-customized）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

control-planeモードを開始します。switch(config) # control-planeステップ 2   
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目的コマンドまたはアクション

指定されたCoPPポリシーマップを適用します。
policy-map-nameには、copp-system-policy-default、

switch(config-cp) #
service-policy input
policy-map-name

ステップ 3   

copp-system-policy-scaled-l2、
copp-system-policy-scaled-l3、または
copp-system-policy-customizedが適用可能です。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-cp) # copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次に、デバイスに CoPPポリシーを適用する例を示します。
switch# configure terminal
switch(config)# control-plane
switch(config-cp) # service-policy input copp-system-policy-default
switch(config-cp) # copy running-config startup-config

カスタマイズされた CoPP ポリシーの変更
このポリシーに設定されたクラスマップの情報レートおよびバーストサイズだけを変更できま

す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

カスタマイズされた CoPPポリシーのコンフィ
ギュレーションモードを開始します。

switch(config)# policy-map type
control-plane
copp-system-policy-customized

ステップ 2   

定義済みポリシーの任意の CoPPにリスト表示
された 28の定義済みクラスマップのうちの 1
つを指定します。

switch(config-pmap)# class
class-map-name

ステップ 3   

認定情報レート（CIR）および認定バーストサ
イズ（BC）を設定します。 cirに指定できる範

switch(config-pmap-c)# police cir
rate-value kbps bc buffer-size bytes

ステップ 4   

囲は 1～ 20480です。 bcに指定できる範囲は
1500～ 6400000です。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-pmap-c) # copy
running-config startup-config

ステップ 5   
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目的コマンドまたはアクション

ションにコピーして、変更を永続的に保存しま

す。

次に、カスタマイズされた CoPPポリシーを変更する例を示します。
switch(config)# policy-map type control-plane copp-system-policy-customized
switch(config-pmap)# class copp-system-class-bridging
switch(config-pmap-c)# police cir 10000 kbps bc 2400000 bytes

CoPP の設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。

目的コマンド

関連するクラスマップのあるコントロールプ

レーンポリシーマップを表示します。

show policy-map type control-plane [expand]
[name policy-map-name]

ポリシーの値と関連するクラスマップ、および

ポリシーごとまたはクラスマップごとのドロッ

プが表示されます。

show policy-map interface control-plane

このクラスマップにバインドされている ACL
を含め、コントロールプレーンクラスマップ

の設定を表示します。

show class-map type control-plane
[class-map-name]

CoPP 設定ステータスの表示

手順

目的コマンドまたはアクション

CoPP機能の設定ステータスを表示し
ます。

switch# show copp statusステップ 1   

次に、CoPP設定ステータスを表示する例を示します。
switch# show copp status
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CoPP のモニタ

手順

目的コマンドまたはアクショ

ン

適用された CoPPポリシーの一部であるすべてのクラスに
関して、パケットレベルの統計情報を表示します。一致

した、および違反したパケットカウンタなど。

switch# show policy-map
interface control-plane

ステッ

プ 1   

統計情報は、OutPackets（コントロールプレーンに対して
許可されたパケット）とDropPackets（レート制限によって
ドロップされたパケット）に関して指定します。

次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy-default

class-map copp-system-class-igmp (match-any)
match protocol igmp
police cir 1024 kbps , bc 65535 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
class-map copp-system-class-pim-hello (match-any)
match protocol pim
police cir 1024 kbps , bc 4800000 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
....

CoPP 統計情報のクリア

手順

目的コマンドまたはアクション

（任意）

現在適用されているCoPPポリシーおよび
クラスごとの統計情報を表示します。

switch#show policy-map interface
control-plane

ステップ 1   

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2   
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次に、インターフェース環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics

CoPP に関する追加情報
ここでは、CoPPの実装に関する追加情報について説明します。

関連資料

参照先関連項目

『Cisco NX-OS Licensing Guide』ライセンス

『CiscoNexus 5000 Series NX-OS Security Command
Reference』

コマンドリファレンス

CoPP の機能の履歴
表 22：CoPP の機能の履歴

機能情報機能名

5.1(3)N1(1)で導入CoPP

5.2(1)N1(1)での追加の IPv6サポートCoPP
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