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はじめに

ここでは、次の項について説明します。

• 対象読者, xiii ページ

• 表記法, xiii ページ

• Cisco Nexus 6000シリーズ NX-OSソフトウェアの関連資料, xv ページ

• マニュアルに関するフィードバック , xvii ページ

• マニュアルの入手方法およびテクニカルサポート, xvii ページ

対象読者
このマニュアルは、Cisco Nexusデバイスおよび Cisco Nexus 2000シリーズファブリックエクス
テンダのコンフィギュレーションおよびメンテナンスを担当するネットワーク管理者を対象とし

ています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

太字

イタリック体の文字は、ユーザが値を入力する引数です。イタリック

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]
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説明表記法

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。
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「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

Cisco Nexus 6000 シリーズ NX-OS ソフトウェアの関連資料
完全な Cisco NX-OS 6000シリーズマニュアルセットは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/prod_release_notes_list.html

コンフィギュレーションガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/products_installation_and_configuration_guides_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Adapter-FEX Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS FabricPath Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS FCoE Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Fundamentals Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Interfaces Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Layer 2 Switching Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Multicast Routing Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Quality of Service Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS SAN Switching Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Security Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS System Management Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Unicast Routing Configuration Guide』
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インストレーションガイドおよびアップグレードガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/prod_installation_guides_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Software Upgrade and Downgrade Guides』

ライセンスガイド

『License and Copyright Information for Cisco NX-OS Software』は、http://www.cisco.com/en/US/docs/
switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.htmlから入手できます。

コマンドリファレンス

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/prod_command_reference_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Fabric Extender Command Reference』

•『Cisco Nexus 6000 Series NX-OS FabricPath Command Reference』

•『Cisco Nexus 6000 Series NX-OS Fundamentals Command Reference』

•『Cisco Nexus 6000 Series NX-OS Interfaces Command Reference』

•『Cisco Nexus 6000 Series NX-OS Layer 2 Interfaces Command Reference』

•『Cisco Nexus 6000 Series NX-OS Multicast Routing Command Reference』

•『Cisco Nexus 6000 Series NX-OS Quality of Service Command Reference』

•『Cisco Nexus 6000 Series NX-OS Security Command Reference』

•『Cisco Nexus 6000 Series NX-OS System Management Command Reference』

•『Cisco Nexus 6000 Series NX-OS TrustSec Command Reference』

•『Cisco Nexus 6000 Series NX-OS Unicast Routing Command Reference』

•『Cisco Nexus 6000 Series NX-OS Virtual Port Channel Command Reference』

テクニカルリファレンス

『Cisco Nexus 6000 Series NX-OSMIB Reference』は http://www.cisco.com/en/US/docs/switches/datacenter/
nexus6000/sw/mib/reference/NX6000_MIBRef.htmlから入手できます。

エラーメッセージおよびシステムメッセージ

『Cisco Nexus 6000 Series NX-OS SystemMessage Guide』は、http://www.cisco.com/en/US/docs/switches/
datacenter/nexus6000/sw/system_messages/reference/sl_nxos_book.htmlから入手できます。
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トラブルシューティングガイド

『Cisco Nexus 6000 Series NX-OS Troubleshooting Guide』は http://www.cisco.com/en/US/docs/switches/
datacenter/nexus6000/sw/troubleshooting/guide/N5K_Troubleshooting_Guide.htmlから入手できます。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
次の表に、このコンフィギュレーションガイドでの重要な変更点の概要を示します。この表は、

このマニュアルのすべての変更点、または特定のリリースのすべての新機能をまとめたリストで

はありません。

参照先説明リリース機能

MAC/ARPハード
ウェアリソース

カービングテンプ

レートの設定,（239
ページ）

この機能は、要件ご

とに STMおよび
HRTテーブルのサイ
ズをカービングする

ための柔軟性を提供

します。

6.0(2)N2(1)MAC/ARPハード
ウェアリソース

カービングテンプ

レート
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第 2 章

概要

この章の内容は、次のとおりです。

• レイヤ 2イーサネットスイッチングの概要, 3 ページ

• VLAN, 3 ページ

• プライベート VLAN, 4 ページ

• スパニングツリー , 4 ページ

レイヤ 2 イーサネットスイッチングの概要
このデバイスは、レイヤ 2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチド接続が維持されるのは、パケットの伝送時間の長さだけ

です。次のパケットには、別のセグメント間に新しい接続が確立されます。

また、このデバイスでは、各デバイス（サーバなど）を独自の 10、100、1000 Mbps、または 10
ギガビットのコリジョンドメインに割り当てることによって、広帯域デバイスおよび多数のユー

ザによって発生する輻輳の問題を解決できます。各 LANポートが個別のイーサネットコリジョ
ンドメインに接続されるので、スイッチド環境のサーバは全帯域幅にアクセスできます。

衝突はイーサネットネットワークに重大な輻輳を引き起こしますが、有効な解決策の 1つは全二
重通信です。一般的に、10/100Mbpsイーサネットは半二重モードで動作するので、各ステーショ
ンは送信または受信のどちらかしか実行できません。これらのインターフェイスを全二重モード

に設定すると、2つのステーション間で同時に送受信を実行できます。パケットを双方向に同時
に送ることができるので、有効なイーサネット帯域幅は 2倍になります。 1/10ギガビットイーサ
ネットは、全二重モードだけで動作します。

VLAN
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。 VLANは、物理 LANと同じ属
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性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属するエンドステーションだけに転送またはフラッ
ディングされます。各VLANは 1つの論理ネットワークであると見なされます。VLANに属して
いないステーション宛てのパケットは、ブリッジまたはルータを経由して転送する必要がありま

す。

デバイスの初回の起動時は、管理ポートを含むすべてのポートがデフォルトVLAN（VLAN1）に
割り当てられます。 VLANインターフェイスまたは Switched Virtual Interface（SVI：スイッチ仮
想インターフェイス）は、VLAN間の通信用として作成されるレイヤ 3インターフェイスです。

このデバイスは、IEEE 802.1Q規格に基づき、4094のVLANをサポートします。これらのVLAN
はいくつかの範囲に分かれています。各範囲の使用法は少しずつ異なります。一部のVLANはデ
バイスの内部使用のために予約されているため、設定には使用できません。

スイッチ間リンク（ISL）トランキングはサポートされません。（注）

プライベート VLAN
プライベート VLANは、レイヤ 2レベルでのトラフィック分離とセキュリティを提供します。

プライベート VLANは、同じプライマリ VLANを使用する、プライマリ VLANとセカンダリ
VLANの 1つまたは複数のペアで構成されます。セカンダリ VLANには、独立 VLANとコミュ
ニティ VLANの 2種類があります。独立 VLAN内のホストは、プライマリ VLAN内のホストだ
けと通信します。コミュニティ VLAN内のホストは、そのコミュニティ VLAN内のホスト間お
よびプライマリ VLAN内のホストとだけ通信でき、独立 VLANまたは他のコミュニティ VLAN
内のホストとは通信できません。

セカンダリ VLANが独立 VLANであるかコミュニティ VLANであるかに関係なく、プライマリ
VLAN内のインターフェイスはすべて、1つのレイヤ 2ドメインを構成します。つまり、必要な
IPサブネットは 1つだけです。

スパニングツリー
ここでは、スパニングツリープロトコル（STP）の実装について説明します。このマニュアルで
は、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツリー」を使用します。こ
のマニュアルで IEEE 802.1D規格のスパニングツリープロトコルについて記す場合は、802.1Dで
あることを明記します。
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STP の概要
STPは、レイヤ 2レベルで、ループのないネットワークを実現します。レイヤ 2 LANポートは
STPフレーム（Bridge Protocol Data Unit（BPDU:ブリッジプロトコルデータユニット））を一定
の時間間隔で送受信します。ネットワークデバイスは、これらのフレームを転送せずに、フレー

ムを使用してループフリーパスを構築します。

802.1Dは、オリジナルのSTP規格です。基本的なループフリーSTPから、多数の改善を経て拡張
されました。 Per VLAN Spanning Tree（PVST+）では、各 VLANに個別にループフリーパスを作
成できます。また、機器の高速化に対応して、ループフリーコンバージェンス処理も高速化する

ために、規格全体が再構築されました。 802.1w規格は、高速コンバージェンスが統合された STP
で、Rapid Spanning Tree（RSTP）と呼ばれています。

さらに、802.1s規格のMultiple Spanning Tree（MST）では、複数の VLANを単一のスパニングツ
リーインスタンスにマッピングできます。各インスタンスは、独立したスパニングツリートポ

ロジで実行されます。

ソフトウェアは、従来の 802.1Dシステムで相互運用できますが、デバイスではRapid PVST+およ
びMSTが実行されます。特定のVDCに、Rapid PVST+またはMSTのどちらかを使用できます。
1つの VDCでは両方は使用できません。 Rapid PVST+はデフォルトの STPプロトコルです。

Cisco NX-OSでは、拡張システム IDとMACアドレスリダクションが使用されます。これら
の機能はディセーブルにできません。

（注）

また、シスコはスパニングツリーの動作を拡張するための独自の機能をいくつか作成しました。

Rapid PVST+
Rapid PVST+は、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルトVLANお
よび新規作成のすべての VLAN上で、デフォルトでイネーブルになります。

設定された各 VLAN上で RSTPの単一インスタンスまたはトポロジが実行され、VLAN上の各
Rapid PVST+インスタンスに 1つのルートデバイスが設定されます。 Rapid PVST+の実行中に
は、VLANベースで STPをイネーブルまたはディセーブルにできます。

MST
このソフトウェアは、MSTもサポートしています。MSTを使用した複数の独立したスパニング
ツリートポロジにより、データトラフィック用に複数の転送パスを提供し、ロードバランシン

グを有効にして、多数のVLANをサポートするために必要な STPインスタンスの数を削減できま
す。

MSTにはRSTPが統合されているので、高速コンバージェンスもサポートされます。MSTでは、
1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）に影響しな
いため、ネットワークのフォールトトレランスが向上します。
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スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで開始されるため、トラフィックが中断されます。

（注）

コマンドラインインターフェイスを使用すると、先行標準（標準ではない）のMSTメッセージ
を指定インターフェイスで強制的に送信できます。

STP 拡張機能
このソフトウェアは、次に示すシスコ独自の機能をサポートしています。

•スパニングツリーポートタイプ：デフォルトのスパニングツリーポートタイプは、標準
（normal）です。レイヤ 2ホストに接続するインターフェイスをエッジポートとして、ま
た、レイヤ 2スイッチまたはブリッジに接続するインターフェイスをネットワークポートと
して設定できます。

•ブリッジ保証：ポートをネットワークポートとして設定すると、ブリッジ保証によりすべて
のポート上にBPDUが送信され、BPDUを受信しないポートはブロッキングステートに移行
します。この拡張機能を使用できるのは、Rapid PVST+またはMSTを実行する場合だけで
す。

• BPDUガード：BPDUガードは、BPDUを受信したポートをシャットダウンします。

• BPDUフィルタ：BPDUフィルタは、ポート上での BPDUの送受信を抑制します。

•ループガード：ループガードは、非指定ポートが STPフォワーディングステートに移行す
るのを阻止し、ネットワーク上でのループの発生を防止します。

•ルートガード：ルートガードは、ポートが STPトポロジのルートにならないように防御し
ます。
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第 3 章

VLAN の設定

この章の内容は、次のとおりです。

• VLANについて, 7 ページ

• VLANの設定, 12 ページ

VLAN について

VLAN の概要
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションによって論理的にセグメント化されているスイッチドネットワークの端末のグループで

す。 VLANは、物理 LANと同じ属性をすべて備えていますが、同じ LANセグメントに物理的に
配置されていないエンドステーションもグループ化できます。

どのようなポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マルチキャ
ストのパケットは、そのVLANに属する端末だけに転送またはフラッディングされます。各VLAN
は論理ネットワークと見なされます。VLANに属さないステーション宛てのパケットは、ルータ
で転送する必要があります。
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次の図は、論理ネットワークとしてのVLANを示します。この図では、エンジニアリング部門の
ステーションはあるVLANに、マーケティング部門のステーションは別のVLANに、会計部門の
ステーションはまた別の VLANに割り当てられています。

図 1：論理的に定義されたネットワークとしての VLAN

VLANは、通常 IPサブネットワークに関連付けます。たとえば、特定の IPサブネットに含まれ
るすべてのエンドステーションを同じ VLANに属させる場合などです。 VLAN間で通信するに
は、トラフィックをルーティングする必要があります。

デフォルトでは、新規に作成されたVLANは動作可能です。VLANをディセーブルにするには、
shutdownコマンドを使用します。また、トラフィックを通過させるアクティブステート、また
はパケットを通過させない一時停止ステートに、VLANを設定することもできます。デフォルト
では、VLANはアクティブステートでトラフィックを通過させます。

VLANトランキングプロトコル（VTP）モードはオフです。 VTP BPDUは、スイッチのすべ
てのインターフェイスでドロップされます。このプロセスは、他のスイッチで VTPがオンに
なると VTPドメインが分割されることによる影響です。

（注）

VLANは、スイッチ仮想インターフェイス（SVI）としても設定できます。この場合、VLANの
スイッチポートはルーティングまたはブリッジングシステムへの仮想インターフェイスに相当し

ます。VLANに関連付けられたすべてのスイッチポートからのパケットを処理するため、または
スイッチのインバンド管理のためのレイヤ3プロトコルをサポートしている場合、SVIはルーティ
ングに設定できます。
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VLAN 範囲の概要
Cisco Nexusデバイスでは、IEEE 802.1Q標準に従ってVLAN番号 1～ 4094がサポートされます。
これらの VLANは、範囲ごとにまとめられています。スイッチでサポートできる VLANの数に
は物理的な制限があります。ハードウェアは、この使用可能範囲をVSANとも共有します。VLAN
および VSANの設定の制限の詳細については、デバイスの設定の制限に関するマニュアルを参照
してください。

次の表に、VLAN範囲の詳細を示します。

表 1： VLAN の範囲

用途範囲VLAN 番号

シスコシステムズのデフォル

トです。この VLANは使用で
きますが、変更や削除はできま

せん。

標準1

これらの VLANは、作成、使
用、変更、削除できます。

標準2～ 1005

これらの VLANは、作成、命
名、使用できます。次のパラ

メータは変更できません。

•ステートは常にアクティ
ブになります。

• VLANは常にイネーブル
になります。これらの

VLANはシャットダウン
できません。

拡張1006～ 4094

これらの 80個の VLANおよび
VLAN 4094は、内部で使用す
るために割り当てられていま

す。内部使用に予約されたブ

ロック内の VLANの作成、削
除、変更はできません。

内部割り当て3968～ 4047および 4094

内部的に割り当てられている VLAN（予約済みの VLAN）を設定できます。（注）
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Cisco NX-OSでは、動作のために内部 VLANを使用する必要がある、マルチキャストや診断など
の機能用に、80個の VLAN番号のグループを割り当てています。デフォルトでは、番号 3968～
4047の VLANが内部使用に割り当てられます。 VLAN 4094もスイッチの内部使用のために予約
されています。

予約グループのVLANの使用、変更、削除はできません。内部的に割り当てられているVLAN、
およびそれに関連した用途は表示できます。

VLAN の作成、削除、変更
VLANには 1～ 4094の番号が付けられます。スイッチを初めて起動したとき、すべての設定済
みポートはデフォルト VLANに属します。デフォルト VLAN（VLAN1）はデフォルト値だけを
使用します。デフォルト VLANのアクティビティは作成、削除、または一時停止できません。

それに番号を割り当てることによって、VLANを作成します。VLANの削除、およびそれらのア
クティブ動作ステートから一時停止動作ステートへの移行ができます。既存のVLANIDでVLAN
を作成しようとすると、スイッチはVLANサブモードになりますが、同一のVLANは再作成しま
せん。

新しく作成した VLANは、その VLANにポートが割り当てられるまで使用されません。すべて
のポートはデフォルトで VLAN1に割り当てられます。

VLANの範囲により、次のパラメータをVLAN用に設定できます（デフォルトVLANを除く）。

• VLAN名

•シャットダウンまたは非シャットダウン

特定のVLANを削除すると、そのVLANに関連するポートはシャットダウンされ、トラフィック
は流れなくなります。しかしシステムはその VLANの VLAN/ポートマッピングをすべて維持す
るため、この指定VLANの再イネーブル化や再作成を行うと、そのVLANの元のすべてのポート
はシステムによって自動的に回復されます。

VLAN トランキングプロトコルについて
VTPはドメイン全体で VTP VLANデータベースを同期する分散 VLANデータベース管理プロト
コルです。 VTPドメインは、同じ VTPドメイン名を共有し、トランクインターフェイスを使用
して接続される、1つ以上のネットワークスイッチで構成されます。スイッチは、1つの VTPド
メインにだけ所属できます。レイヤ 2トランクインターフェイス、レイヤ 2ポートチャネル、
および Virtual Port Channel（vPC：仮想ポートチャネル）は、VTP機能をサポートしています。
クライアントモードまたはサーバモードで VTPを設定できます。以前のリリースでは、VTPは
トランスペアレントモードだけで動作していました。

VTPモードは次のとおりです。

•サーバモード：ユーザによる設定が可能です。VLANデータベースのバージョン番号の管理
と、VLANデータベースの格納を行います。
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•クライアントモード：ユーザ設定を許可せず、ドメイン内の他のスイッチに依存して設定情
報を提供します。

•オフモード：VLANデータベース（VTPがイネーブル）へのアクセスをユーザに許可します
が、VTPに参加しません。

•トランスペアレントモード：VTPに参加せず、ローカル設定を使用し、他の転送ポートに
VTPパケットをリレーします。 VLANを変更した場合は、ローカルスイッチだけに影響し
ます。 VTPトランスペアレントネットワークスイッチは、その VLAN設定をアドバタイズ
せず、受信したアドバタイズメントに基づいてその VLAN設定を同期することもありませ
ん。

VTP の注意事項と制約事項
VTP設定時の注意事項と制約事項は次のとおりです。

• VTPクライアントとして設定されたスイッチ上では、1～ 1005の範囲の VLANを作成する
ことはできません。

•ネットワークでVTPがサポートされている場合、スイッチの相互接続に使用されるすべての
トランクポートでVLAN1が必要です。これらのポートのいずれかからVLAN1をディセー
ブルにすると、VTPは正常に機能しなくなります。

• VTPをイネーブルにした場合、バージョン 1またはバージョン 2のいずれかを設定する必要
があります。 Cisco Nexusデバイスでは、512個の VLANがサポートされます。これらのス
イッチが、他のスイッチを含む分散ネットワークに属している場合も、これと同じ制約事項

が適用されます。

Cisco Nexusデバイスでは、512個の VLANがサポートされます。これらのスイッチが、他
のスイッチを含む分散ネットワークに属している場合も、VTPドメインでのVLANの上限数
は 512です。 Cisco Nexusデバイスのクライアント/サーバが VTPサーバから追加の VLAN
を受け取った場合は、トランスペアレントモードに移行します。

• show running-configurationコマンドを実行しても、1～ 1000の VLANに関する VLAN設定
情報や VTP設定情報は表示されません。

• vPCが導入されている場合、プライマリ vPCスイッチとセカンダリ vPCスイッチは同一の設
定にする必要があります。 vPCでは、VTP設定パラメータに関してタイプ 2整合性検査が実
行されます。

• Cisco Nexusファブリックエクステンダポートでは、VTPアドバタイズメントは送信されま
せん。

• VTPプルーニングはサポートされません。

•スイッチがトランスペアレントモードにある場合にだけ、プライベート VLAN（PVLAN）
がサポートされます。

• VTPをトークンリング環境で使用している場合は、バージョン 2を使用する必要がありま
す。
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•スイッチがVTPクライアントモードまたはVTPサーバモードで設定されている場合、1002
～1005の VLANは予約済みの VLANとなります。

•予約済みのVLANの範囲の変更後に、copy running-config startup-configコマンドを入力して
リロードする必要があります。次に例を示します。

switch(config)# system vlan 2000 reserve
This will delete all configs on vlans 2000-2127. Continue anyway? (y/n) [no] y

スイッチのリロード後、VLAN 2000～ 2127は内部使用のために予約されます。そのため、
スイッチのリロード前に copy running-config startup-configコマンドを入力する必要がありま
す。この範囲内の VLANを作成することはできません。

VLAN の設定

VLAN の作成および削除
デフォルト VLANおよびスイッチによる使用のために内部的に割り当てられている VLANを除
き、すべての VLANは、作成または削除が可能です。 VLANを作成すると、その VLANは自動
的にアクティブステートになります。

VLANを削除すると、その VLANに関連付けられたポートはシャットダウンします。トラ
フィックは流れなくなり、パケットはドロップされます。

（注）

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

VLANまたは VLANの範囲を作成します。switch(config)# vlan
{vlan-id | vlan-range}

ステップ 2   

VLANにすでに割り当てられている番号を入力すると、その
VLANのVLANコンフィギュレーションサブモードがスイッ
チによって開始されます。内部的に割り当てられている

VLANに割り当てられている番号を入力すると、エラーメッ
セージが返されます。 VLANの範囲を入力し、指定 VLAN
の1つ以上が、内部的に割り当てられたVLANの範囲外であ
る場合、コマンドは範囲外のVLANだけで有効になります。
指定できる範囲は2～4094です。VLAN1はデフォルトVLAN
であり、作成や削除はできません。内部使用のために予約さ

れている VLANの作成や削除はできません。
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目的コマンドまたはアク

ション

指定した VLANまたは VLANの範囲を削除し、VLANコン
フィギュレーションサブモードを終了します。VLAN1また
は内部的に割り当てられている VLANは削除できません。

switch(config-vlan)# no
vlan {vlan-id |
vlan-range}

ステップ 3   

次の例は、15～ 20の範囲で VLANを作成する方法を示しています。
switch# configure terminal
switch(config)# vlan 15-20

VLANコンフィギュレーションサブモードで VLANの作成と削除を行うこともできます。（注）

予約された VLAN の範囲の変更
予約された VLANの範囲を変更するには、グローバルコンフィギュレーションモードで作業を
行う必要があります。このコマンドを入力すると、次の作業をする必要があります。

• copy running-config startup-configコマンドを入力

•デバイスのリロード

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

目的の範囲の開始 VLAN IDを指定することにより、
予約済みの VLANの範囲を変更できます。

system vlan start-vlan reserve

例：
switch(config)# system
vlan 3968 reserve

ステップ 2   

予約済みの VLANを、80の隣接する他の VLAN範囲
に変更できます。このような範囲を予約すると、内部

使用のためにデフォルトで割り当てられたVLAN範囲
が解放され、それらの VLANはすべて VLAN 4094を
除くユーザ設定に使用できます。

予約済み VLAN（3968～ 4094）のデフォル
トの範囲に戻すには、no systemvlan start-vlan
reserveコマンドを入力する必要があります。

（注）
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目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 3   

予約済みのブロックを変更した場合、このコ

マンドを入力する必要があります。

（注）

ソフトウェアをリロードし、VLANの範囲の変更が有
効になります。

reload

例：
switch(config)# reload

ステップ 4   

このコマンドの詳細については、『Cisco Nexus 7000
Series NX-OS Fundamentals Configuration Guide, Release
6.x』を参照してください。

（任意）

VLAN範囲に対して設定された変更を表示します。
show system vlan reserved

例：
switch(config)# show
system vlan reserved

ステップ 5   

次に、予約済みの VLAN範囲を変更する例を示します。

switch# configuration terminal
switch(config)# system vlan 1006 reserve
This will delete all configs on vlans 1006-1085. Continue anyway? (y/n) [no] yes
Note: After switch reload, VLANs 1006-1085 will be reserved for internal use.

This requires copy running-config to startup-config before
switch reload. Creating VLANs within this range is not allowed.

switch(config)# copy running-config startup-config
switch(config)# reload
switch(config)# show system vlan reserved

この変更を有効にするには、デバイスをリロードする必要があります。（注）

VLAN の設定
VLANの次のパラメータの設定または変更を行うには、VLANコンフィギュレーションサブモー
ドを開始する必要があります。

•名前

•シャットダウン
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デフォルト VLANまたは内部的に割り当てられた VLANの作成、削除、変更はできません。
また、一部の VLANでは変更できないパラメータがあります。

（注）

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

VLANコンフィギュレーションサブモードを開始します。
VLANが存在しない場合は、先に指定 VLANが作成され
ます。

switch(config)# vlan
{vlan-id | vlan-range}

ステップ 2   

VLANに名前を付けます。 32文字までの英数字を入力し
て VLANに名前を付けることができます。 VLAN1また

switch(config-vlan)# name
vlan-name

ステップ 3   

は内部的に割り当てられている VLANの名前は変更でき
ません。デフォルト値は VLANxxxxであり、xxxxは、
VLAN ID番号と等しい 4桁の数字（先行ゼロも含む）を
表します。

VLANのステート（アクティブまたは一時停止）を設定
します。VLANステートを一時停止（suspended）にする

switch(config-vlan)# state
{active | suspend}

ステップ 4   

と、その VLANに関連付けられたポートがシャットダウ
ンし、VLANのトラフィック転送が停止します。デフォ
ルトステートは activeです。デフォルト VLANおよび
VLAN1006～4094のステートを一時停止にすることはで
きません。

（任意）

VLANをイネーブルにします。デフォルト値は no
shutdown（イネーブル）です。デフォルト VLANの

switch(config-vlan)# no
shutdown

ステップ 5   

VLAN1、または VLAN 1006～ 4094はシャットダウンで
きません。

次の例は、VLAN 5のオプションパラメータを設定する方法を示しています。
switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# name accounting
switch(config-vlan)# state active
switch(config-vlan)# no shutdown
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VLAN へのポートの追加
VLANの設定が完了したら、ポートを割り当てます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始しま

switch(config)# interface
{ethernet slot/port |
port-channel number}

ステップ 2   

す。インターフェイスには、物理イーサネット

ポートまたは EtherChannelを指定できます。

これが 10Gブレークアウトポートの場
合、slot/port構文は slot/QSFP-module/port
になります。

（注）

インターフェイスのアクセスモードを指定 VLAN
に設定します。

switch(config-if)# switchport
access vlan vlan-id

ステップ 3   

次の例は、VLAN 5に参加するようにイーサネットインターフェイスを設定する方法を示してい
ます。

switch# configure terminal
switch(config)# interface ethernet 1/13
switch(config-if)# switchport access vlan 5

VTP の設定
Cisco Nexusデバイスでは、クライアントモードまたはサーバモードで VTPを設定できます。

VTPをイネーブルにした後で、VTPモード（サーバ（デフォルト）、クライアント、トランスペ
アレント、またはオフ）を設定できます。 VTPをイネーブルにした場合、バージョン 1または
バージョン 2のいずれかを設定する必要があります。VTPをトークンリング環境で使用している
場合は、バージョン 2を使用する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

デバイスのVTPをイネーブルにします。デフォ
ルトはディセーブルです。

switch(config)# feature vtpステップ 2   

このデバイスを参加させるVTPドメインの名前
を指定します。デフォルトは空白です。

switch(config)# vtp domain
domain-name

ステップ 3   

使用するVTPバージョンを設定します。デフォ
ルトはバージョン 1です。

switch(config)# vtp version {1
| 2}

ステップ 4   

VTPモードを、クライアント、サーバ、トラン
スペアレント、またはオフに設定します。

switch(config)# vtp mode
{client | server| transparent|
off}

ステップ 5   

クライアントモードまたはサーバモードでVTP
を設定できます。

VTPコンフィギュレーションを保存する IFSファ
イルシステムのファイルの ASCIIファイル名を
指定します。

switch(config)# vtp file
file-name

ステップ 6   

VTP管理ドメインのパスワードを指定します。switch(config)# vtp password
password-value

ステップ 7   

コンフィギュレーションサブモードを終了しま

す。

switch(config)# exitステップ 8   

（任意）

バージョン、モードおよびリビジョン番号など

のデバイスのVTP設定に関する情報を表示しま
す。

switch# show vtp statusステップ 9   

（任意）

デバイスのVTPアドバタイズメントの統計に関
する情報を表示します。

switch# show vtp countersステップ 10   

（任意）

VTP-enabledインターフェイスのリストを表示し
ます。

switch# show vtp interfaceステップ 11   

（任意）

管理VTPドメインのパスワードを表示します。
switch# show vtp passwordステップ 12   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 13   
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次に、デバイスでトランスペアレントモードの VTPを設定する例を示します。
switch# config t
switch(config)# feature vtp
switch(config)# vtp domain accounting
switch(config)# vtp version 2
switch(config)# vtp mode transparent
switch(config)# exit
switch#

次に、VTPステータスを表示する例を示します。スイッチがバージョン 2をサポート可能である
こと、およびスイッチが現在バージョン 1を実行していることがわかります。
switch(config)# show vtp status
VTP Status Information
----------------------
VTP Version : 2 (capable)
Configuration Revision : 0
Maximum VLANs supported locally : 1005
Number of existing VLANs : 502
VTP Operating Mode : Transparent
VTP Domain Name :
VTP Pruning Mode : Disabled (Operationally Disabled)
VTP V2 Mode : Disabled
VTP Traps Generation : Disabled
MD5 Digest : 0xF5 0xF1 0xEC 0xE7 0x29 0x0C 0x2D 0x01
Configuration last modified by 60.10.10.1 at 0-0-00 00:00:00
VTP version running : 1

VLAN の設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。

目的コマンド

VLAN情報を表示します。switch# show running-config vlan [vlan_id | vlan_range]

定義済み VLANの選択した設
定情報を表示します。

switch# show vlan [brief | id [vlan_id | vlan_range] | name name |
summary]

システムに予約されている

VLAN範囲を表示します。
switch# show system vlan reserved
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第 4 章

プライベート VLAN の設定

この章の内容は、次のとおりです。

• プライベート VLANについて, 19 ページ

• プライベート VLANに関する注意事項および制約事項, 25 ページ

• プライベート VLANの設定, 26 ページ

• プライベート VLAN設定の確認, 36 ページ

プライベート VLAN について
プライベート VLAN（PVLAN）では VLANのイーサネットブロードキャストドメインがサブド
メインに分割されるため、スイッチ上のポートを互いに分離することができます。サブドメイン

は、1つのプライマリVLANと1つ以上のセカンダリVLANとで構成されます（次の図を参照）。
1つの PVLANに含まれる VLANはすべて、同じプライマリ VLANを共有します。セカンダリ
VLAN IDは、各サブドメインの区別に使用されます。セカンダリ VLANは、独立 VLANまたは
コミュニティ VLANのいずれかの場合があります。独立 VLAN上のホストは、そのプライマリ
VLAN上で関連付けられている無差別ポートのみと通信できます。コミュニティVLAN上のホス
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トは、それぞれのホスト間および関連付けられている無差別ポートと通信できますが、他のコミュ

ニティ VLANにあるポートとは通信できません。

図 2：プライベート VLAN ドメイン

VLANをプライマリまたはセカンダリのPVLANに変換する場合は、あらかじめそのVLANを
作成しておく必要があります。

（注）

プライベート VLAN のプライマリ VLAN とセカンダリ VLAN
プライベート VLANドメインには、プライマリ VLANが 1つのみ含まれています。プライベー
ト VLANドメインの各ポートは、プライマリ VLANのメンバです。プライマリ VLANは、プラ
イベート VLANドメイン全体です。

セカンダリ VLANは、同じプライベート VLANドメイン内のポート間を分離します。プライマ
リ VLAN内のセカンダリ VLANには、次の 2つのタイプがあります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルで直接かつ相互には通信できませ
ん。

•コミュニティVLAN：コミュニティVLAN内のポートは相互通信できますが、他のコミュニ
ティ VLANまたはレイヤ 2レベルの独立 VLANにあるポートとは通信できません。
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プライベート VLAN ポート
PVLANポートには、次の 3種類があります。

•無差別ポート：無差別ポートはプライマリVLANに属します。無差別ポートは、無差別ポー
トと関連付けられているセカンダリ VLANに属し、プライマリ VLANと関連付けられてい
る、すべてのインターフェイスと通信でき、この通信可能なインターフェイスには、コミュ

ニティポートと独立ホストポートも含まれます。プライマリ VLANには、複数の無差別
ポートを含めることができます。各無差別ポートには、複数のセカンダリ VLANを関連付
けることができるほか、セカンダリ VLANをまったく関連付けないことも可能です。無差
別ポートとセカンダリ VLANが同じプライマリ VLANにある限り、セカンダリ VLANを、
複数の無差別ポートと関連付けることができます。ロードバランシングまたは冗長性を持

たせる目的で、これを行う必要が生じる場合があります。無差別ポートと関連付けられてい

ないセカンダリ VLANも、含めることができます。

無差別ポートは、アクセスポートまたはトランクポートとして設定できます。

•独立ポート：独立セカンダリVLANに属するホストポートです。このポートは、同じPVLAN
ドメイン内の他のポートから完全に独立しています。ただし、関連付けられている無差別

ポートと通信することはできます。 PVLANは、無差別ポートからのトラフィックを除き、
独立ポート宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィッ

クは、無差別ポートだけに転送されます。指定した独立 VLANには、複数の独立ポートを
含めることができます。各ポートは、独立 VLANにある他のすべてのポートから、完全に
隔離されています。

独立ポートは、アクセスポートまたはトランクポートとして設定できます。

•コミュニティポート：コミュニティセカンダリVLANに属するホストポートです。コミュ
ニティポートは、同じコミュニティ VLANにある他のポートおよび関連付けられている無
差別ポートと通信します。これらのインターフェイスは、他のコミュニティにあるすべての

インターフェイス、およびPVLANドメイン内のすべての独立ポートから分離されています。

コミュニティポートは、アクセスポートとして設定する必要があります。独立トランクに

対してコミュニティ VLANをイネーブルにすることはできません。

ファブリックエクステンダ（FEX）のトランクポートは、FEXトランクポートにすること
も、FEX独立トランクポートにすることもできます。

（注）

トランクは、無差別ポート、独立ポート、およびコミュニティポートの間でトラフィックを

伝送する VLANをサポートできるため、独立ポートとコミュニティポートのトラフィックは
トランクインターフェイスを経由してスイッチと送受信されることがあります。

（注）
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プライマリ、独立、およびコミュニティプライベート VLAN
プライマリVLANおよび 2つのタイプのセカンダリVLAN（独立VLANとコミュニティVLAN）
には、次の特徴があります。

•プライマリ VLAN：独立ポートおよびコミュニティポートであるホストポート、および他
の無差別ポートに、無差別ポートからトラフィックを伝送します。

•独立VLAN：ホストから無差別ポートにアップストリームに単方向トラフィックを伝送する
セカンダリ VLANです。 1つの PVLANドメイン内で設定できる独立 VLANは 1つだけで
す。独立 VLANには、複数の独立ポートを設定できます。各独立ポートからのトラフィッ
クも完全に隔離されたままです。

•コミュニティ VLAN：コミュニティ VLANは、コミュニティポートから、無差別ポートお
よび同じコミュニティにある他のホストポートへ、アップストリームトラフィックを送信

するセカンダリVLANです。 1つの PVLANドメインには、複数のコミュニティVLANを設
定できます。 1つのコミュニティ内のポートは相互に通信できますが、これらのポートは、
他のコミュニティにあるポートとも、プライベート VLANにある独立 VLANとも、通信で
きません。

次の図は、PVLAN内でのトラフィックフローを VLANおよびポートのタイプ別に示したもので
す。

図 3：プライベート VLAN のトラフィックフロー
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PVLANのトラフィックフローは、ホストポートから無差別ポートへの単方向です。プライ
マリ VLANで受信したトラフィックによって隔離は行われず、転送は通常の VLANとして実
行されます。

（注）

無差別アクセスポートでは、1つだけのプライマリ VLANと複数のセカンダリ VLAN（コミュニ
ティ VLANおよび独立 VLAN）を処理できます。無差別トランクポートでは、複数のプライマ
リ VLANのトラフィックを伝送できます。指定されたプライマリ VLANの複数のセカンダリ
VLANを無差別トランクポートにマッピングできます。無差別ポートを使用すると、さまざまな
デバイスをPVLANへの「アクセスポイント」として接続できます。たとえば、すべてのPVLAN
サーバを管理ワークステーションから監視したりバックアップしたりするのに、無差別ポートを

使用できます。

スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別の PVLANや、関連する IPサブネットを割り当てることができます。プライベート
VLANの外部と通信するには、エンドステーションでは、デフォルトゲートウェイのみと通信す
る必要があります。

プライマリ VLAN とセカンダリ VLAN の関連付け
セカンダリ PVLAN内のホストポートで PVLANの外部と通信できるようにするためには、セカ
ンダリ VLANをプライマリ VLANに関連付ける必要があります。関連付けの操作が可能ではな
い場合、セカンダリ VLANのホストポート（コミュニティポートと独立ポート）は、ダウンさ
れます。

セカンダリ VLANは、1つのプライマリ VLANのみに関連付けることができます。（注）

関連付けの操作を可能にするには、次の条件を満たす必要があります。

•プライマリ VLANを終了し、プライマリ VLANとして設定する必要があります。

•セカンダリ VLANを終了し、独立 VLANまたはコミュニティ VLANとして設定する必要が
あります。

関連付けの操作が可能かどうかを確認する場合は、showvlan private-vlanコマンドを使用しま
す。関連付けが動作していないとき、スイッチはエラーメッセージを表示しません。

（注）

プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポート
は非アクティブになります。 VLANを通常モードに戻す場合は、no private-vlanコマンドを使用
します。そのVLANにおけるプライマリとセカンダリの関連付けはすべて一時停止されますが、
インターフェイスは PVLANモードのままです。 VLANを PVLANモードに戻すと、関連付けも
元の状態に戻ります。

Cisco Nexus 6000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 6.x   

   OL-27929-03 23

プライベート VLAN の設定
プライマリ、独立、およびコミュニティプライベート VLAN



プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けられている
PVLANはすべて削除されます。ただし、セカンダリ VLANに対して no vlanコマンドを入力す
ると、その VLANと PVLANとの関連付けは一時停止します。この VLANを再作成して以前のセ
カンダリ VLANとして設定すると、関連付けは元の状態に戻ります。

セカンダリVLANとプライマリVLANの関連付けを変更するには、現在の関連付けを削除してか
ら目的の関連付けを追加します。

プライベート VLAN 無差別トランク
無差別トランクポートは、複数のプライマリ VLANのトラフィックを伝送できます。無差別ト
ランクポートには、同じプライマリ VLANに従属する複数のセカンダリ VLANをマップするこ
とができます。無差別ポートのトラフィックはプライマリVLANタグとともに送受信されます。

プライベート VLAN 独立トランク
独立トランクポートでは、複数の独立 PVLANのトラフィックを伝送することができます。コ
ミュニティVLANのトラフィックは、独立トランクポートで伝送されません。独立トランクポー
トのトラフィックは、独立 VLANタグとともに送受信されます。独立トランクポートは、ホス
トサーバに接続するように設計されています。

Cisco Nexusファブリックエクステンダの独立 PVLANポートをサポートするためには、Cisco
Nexusデバイスにより FEX上の独立ポート間の通信が回避される必要があります。転送はすべて
スイッチを経由して行われます。

FEXトランクポートで PVLANを設定する場合は、その前に FEX独立トランクポートをすべ
てディセーブルにしておく必要があります。 FEX独立トランクポートと FEXトランクポー
トをともにイネーブルにすると、不要なネットワークトラフィックが発生することがありま

す。

注意

ユニキャストトラフィックに対しては、他に影響を与えることなく、こうした通信を回避するこ

とができます。

マルチキャストトラフィックに対しては、FEXによりフレームのレプリケーションが行われま
す。 FEXの独立 PVLANポート間での通信を回避するため、スイッチではマルチキャストフレー
ムがファブリックポート経由で返送されないようになっています。これにより、FEX上の独立
VLANと無差別ポートとの間での通信は行われません。ただし、ホストインターフェイスは別の
スイッチやルータに接続することを目的としたものではないため、FEXで無差別ポートをイネー
ブルにすることはできません。

プライベート VLAN 内のブロードキャストトラフィック
プライベート VLANにあるポートからのブロードキャストトラフィックは、次のように流れま
す。
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•ブロードキャストトラフィックは、プライマリ VLANで、無差別ポートからすべてのポー
ト（コミュニティ VLANと独立 VLANにあるすべてのポートも含む）に流れます。このブ
ロードキャストトラフィックは、プライベート VLANパラメータで設定されていないポー
トを含め、プライマリ VLAN内のすべてのポートに配信されます。

•独立ポートからのブロードキャストトラフィックは、独立ポートに関連付けられているプラ
イマリ VLANにある無差別ポートにのみ配信されます。

•コミュニティポートからのブロードキャストトラフィックは、そのポートのコミュニティ
内のすべてのポート、およびそのコミュニティポートに関連付けられているすべての無差別

ポートに配信されます。このブロードキャストパケットは、プライマリ VLAN内の他のコ
ミュニティまたは独立ポートには配信されません。

プライベート VLAN ポートの分離
PVLANを使用すると、次のように、エンドステーションへのアクセスを制御できます。

•通信を防止するには、エンドステーションに接続されているインターフェイスのうち、選択
したインターフェイスを、独立ポートとして設定します。たとえば、エンドステーション

がサーバの場合、この設定により、サーバ間の通信が防止されます。

•すべてのエンドステーションがデフォルトゲートウェイにアクセスできるようにするには、
デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）

に接続されているインターフェイスを、無差別ポートとして設定します。

プライベート VLAN に関する注意事項および制約事項
PVLANを設定する場合は、次の注意事項に従ってください。

•指定した VLANをプライベート VLANとして割り当てる前に、VLANを作成しておく必要
があります。

•スイッチで PVLAN機能を適用できるようにするには、あらかじめ PVLANをイネーブルに
しておく必要があります。

• PVLANモードで動作しているポートがスイッチにある場合、PVLANをディセーブルにする
ことはできません。

•プライマリ VLANと同じMSTインスタンスにセカンダリ VLANをマッピングするには、
Multiple Spanning Tree（MST）リージョン定義内から private-vlan synchronizeコマンドを入
力します。

• FEXトランクポートを設定する場合は、その前にすべての FEX独立トランクポートをディ
セーブルにしておく必要があります。

•各 PVLANトランクポートに対するマッピングの数は最大 16です。
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プライベート VLAN の設定

プライベート VLAN をイネーブルにするには
PVLAN機能を使用するためには、スイッチ上で PVLANをイネーブルにする必要があります。

PVLANコマンドは、PVLAN機能をイネーブルにするまで表示されません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

スイッチのPVLAN機能をイネーブルにします。switch(config)# feature
private-vlan

ステップ 2   

（任意）

スイッチの PVLAN機能をディセーブルにしま
す。

switch(config)# no feature
private-vlan

ステップ 3   

スイッチ上に PVLANモードで動作し
ているポートがある場合は、PVLANを
ディセーブルにすることはできませ

ん。

（注）

次の例は、スイッチの PVLAN機能をイネーブルにする方法を示したものです。
switch# configure terminal
switch(config)# feature private-vlan

プライベート VLAN としての VLAN の設定
PVLANを作成するには、まず VLANを作成したうえで、その VLANを PVLANとして設定しま
す。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

   Cisco Nexus 6000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
6.x

26 OL-27929-03  

プライベート VLAN の設定
プライベート VLAN の設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

VLAN設定サブモードにします。switch(config)# vlan {vlan-id |
vlan-range}

ステップ 2   

VLANを、コミュニティ PVLAN、独立 PVLAN、
またはプライマリ PVLANとして設定します。

switch(config-vlan)#private-vlan
{community | isolated | primary}

ステップ 3   

PVLANには、プライマリ VLANを 1つ設定する
必要があります。複数のコミュニティVLANと独
立 VLANを設定することができます。

（任意）

指定した VLANから PVLANの設定を削除し、通
常のVLANモードに戻します。プライマリVLAN

switch(config-vlan)# no
private-vlan {community |
isolated | primary}

ステップ 4   

またはセカンダリVLANを削除すると、そのVLAN
に関連付けされたポートは非アクティブになりま

す。

次の例は、VLAN 5をプライマリ VLANとして PVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# private-vlan primary

次の例は、VLAN100をコミュニティVLANとしてPVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 100
switch(config-vlan)# private-vlan community

次の例は、VLAN 200を独立 VLANとして PVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 200
switch(config-vlan)# private-vlan isolated

セカンダリ VLAN のプライマリプライベート VLAN との関連付け
セカンダリ VLANをプライマリ VLANに関連付けるときには、次の事項に注意してください。

• secondary-vlan-listパラメータには、スペースを含めないでください。カンマで区切った複数
の項目を含めることができます。各項目は、単一のセカンダリ VLAN ID、またはセカンダ
リ VLAN IDをハイフンでつないだ範囲にできます。
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• secondary-vlan-listパラメータには、複数のコミュニティ VLAN IDと 1つの独立 VLAN IDを
指定できます。

•セカンダリVLANをプライマリVLANに関連付けるには、secondary-vlan-listと入力するか、
secondary-vlan-listに addキーワードを使用します。

•セカンダリ VLANとプライマリ VLANとの関連付けをクリアするには、secondary-vlan-list
に removeキーワードを使用します。

•セカンダリ VLANとプライマリ VLANとの関連付けを変更するには、既存の関連付けを削
除し、次に必要な関連付けを追加します。

プライマリまたはセカンダリ VLANのいずれかを削除すると、VLANは関連付けが設定された
ポートで非アクティブになります。noprivate-vlanコマンドを入力すると、VLANは通常のVLAN
モードに戻ります。そのVLANにおけるプライマリとセカンダリの関連付けはすべて一時停止さ
れますが、インターフェイスは PVLANモードのままです。指定した VLANを PVLANモードに
再変換すると、関連付けも元の状態に戻ります。

プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けられている
PVLANはすべて失われます。ただし、セカンダリ VLANに対して no vlanコマンドを入力する
と、その VLANと PVLANとの関連付けは一時停止します。この VLANを再作成して以前のセカ
ンダリ VLANとして設定すると、関連付けは元の状態に戻ります。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

PVLANの設定作業を行うプライマリVLANの
番号を入力します。

switch(config)# vlan primary-vlan-idステップ 2   

セカンダリ VLANをプライマリ VLANに関連
付けます。セカンダリ VLANとプライマリ

switch(config-vlan)# private-vlan
association {[add]
secondary-vlan-list | remove
secondary-vlan-list}

ステップ 3   

VLANとの関連付けをクリアするには、
secondary-vlan-listに removeキーワードを使用
します。

（任意）

プライマリ VLANからすべての関連付けを削
除し、通常の VLANモードに戻します。

switch(config-vlan)#no private-vlan
association

ステップ 4   
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次に、コミュニティ VLAN 100～ 110および独立 VLAN 200をプライマリ VLAN 5に関連付ける
例を示します。

switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# private-vlan association 100-110, 200

インターフェイスをプライベート VLAN ホストポートとして設定する
には

PVLANでは、ホストポートはセカンダリ VLANの一部であり、セカンダリ VLANはコミュニ
ティVLANまたは独立VLANのいずれかです。 PVLANのホストポートを設定する手順には 2つ
のステップがあります。 1つ目はポートを PVLANのホストポートとして定義すること、2つ目
はプライマリ VLANとセカンダリ VLANのホスト関連付けを設定することです。

ホストポートとして設定したすべてのインターフェイスで BPDUガードをイネーブルにする
ことを推奨します。

（注）

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポートを
選択します。このポートとしては、FEXのポー
トを選択できます（chassisオプションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

選択したポートを PVLANのホストポートとし
て設定します。

switch(config-if)# switchportmode
private-vlan host

ステップ 3   

選択したポートを、PVLANのプライマリVLAN
とセカンダリVLANに関連付けます。セカンダ

switch(config-if)# switchport
private-vlan host-association
{primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

リ VLANは、独立 VLANまたはコミュニティ
VLANのいずれかとして設定できます。
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目的コマンドまたはアクション

（任意）

PVLANの関連付けをポートから削除します。
switch(config-if)# no switchport
private-vlan host-association

ステップ 5   

次の例は、PVLANのホストポートとしてイーサネットポート 1/12を設定し、プライマリ VLAN
5とセカンダリ VLAN 101にそのポートを関連付ける方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/12
switch(config-if)# switchport mode private-vlan host
switch(config-if)# switchport private-vlan host-association 5 101

インターフェイスをプライベート VLAN 無差別ポートとして設定する
には

PVLANドメインでは、無差別ポートはプライマリVLANの一部です。無差別ポートの設定には、
2つの手順が必要です。最初にポートを無差別ポートに定義した後で、セカンダリ VLANとプラ
イマリ VLAN間のマッピングを設定します。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PVLANの無差別ポートとして設定するポートを
選択します。物理インターフェイスが必要です。

switch(config)# interface type
slot/port

ステップ 2   

このポートとして、FEXのポートを選択すること
はできません。

これが 10Gブレークアウトポートの場
合、slot/port構文は slot/QSFP-module/port
になります。

（注）

選択したポートを PVLANの無差別ポートとして
設定します。物理イーサネットポートのみを、無

差別ポートとしてイネーブルにできます。

switch(config-if)# switchport
mode private-vlan promiscuous

ステップ 3   

ポートを無差別ポートとして設定し、プライマリ

VLANと、セカンダリVLANの選択リストに、指
switch(config-if)# switchport
private-vlan mapping
{primary-vlan-id}

ステップ 4   
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目的コマンドまたはアクション

定したポートを関連付けます。セカンダリVLAN
は、独立VLANまたはコミュニティVLANのいず
れかとして設定できます。

{secondary-vlan-list | add
secondary-vlan-list | remove
secondary-vlan-list}

（任意）

PVLANから、マッピングをクリアします。
switch(config-if)# no switchport
private-vlan mapping

ステップ 5   

次の例は、無差別ポートとしてイーサネットインターフェイス 1/4を設定し、プライマリ VLAN
5およびセカンダリ独立 VLAN 200にそのポートを関連付ける方法を示しています。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# switchport mode private-vlan promiscuous
switch(config-if)# switchport private-vlan mapping 5 200

無差別トランクポートの設定

PVLANドメインでは、無差別トランクポートはプライマリ VLANの一部です。無差別トランク
ポートは、複数のプライマリ VLANを伝送できます。指定されたプライマリ VLANの複数のセ
カンダリ VLANを無差別トランクポートにマッピングできます。

無差別ポートの設定には、2つの手順が必要です。最初にポートを無差別ポートに定義した後で、
セカンダリ VLANとプライマリ VLAN間のマッピングを設定します。複数のプライマリ VLAN
は複数のマッピングを設定することでイネーブルにできます。

各 PVLANトランクポートに対するマッピングの数は最大 16です。（注）

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PVLANの無差別トランクポートとして設定する
ポートを選択します。

switch(config)# interface type
slot/port

ステップ 2   

これが 10Gブレークアウトポートの場
合、slot/port構文は slot/QSFP-module/port
になります。

（注）
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目的コマンドまたはアクション

選択したポートをPVLANの無差別トランクポート
として設定します。物理イーサネットポートのみ

switch(config-if)# switchport
mode private-vlan trunk
promiscuous

ステップ 3   

を、無差別ポートとしてイネーブルにできます。

このポートとして、FEXのポートを選択することは
できません。

PVLANのプライマリ VLANおよびセカンダリ
VLANに、選択したトランクポートを関連付けま

switch(config-if)# switchport
private-vlan mapping trunk
{primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

す。セカンダリ VLANは、独立 VLANまたはコ
ミュニティVLANのいずれかとして設定できます。

（任意）

ポートから PVLANのマッピングを削除します。
primary-vlan-idが指定されない場合は、PVLANの
すべてのマッピングがポートから削除されます。

switch(config-if)# no switchport
private-vlan mapping trunk
[primary-vlan-id]

ステップ 5   

次の例は、イーサネットインターフェイス 1/1を、PVLANの無差別トランクポートとして設定
し、セカンダリ VLANをプライマリ VLANにマップする方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport mode private-vlan trunk promiscuous
switch(config-if)# switchport private-vlan mapping trunk 5 100
switch(config-if)# switchport private-vlan mapping trunk 5 200
switch(config-if)# switchport private-vlan mapping trunk 6 300

独立トランクポートの設定

PVLANドメインでは、独立トランクはセカンダリ VLANの一部です。独立トランクポートは、
複数の独立VLANを送受信できます。指定されたプライマリVLANの 1つの独立VLANのみを、
独立トランクポートに関連付けることができます。独立トランクポートの設定には、2つの手順
が必要です。最初に、独立トランクポートとしてポートを定義した後で、独立 VLANとプライ
マリ VLANとの関連付けを設定します。複数の独立 VLANは複数の関連付けを設定することで
イネーブルにできます。

はじめる前に

PVLAN機能がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PVLANの独立トランクポートとして設定するポー
トを選択します。このポートとしては、FEXのポー
トを選択できます（chassisオプションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

これが 10Gブレークアウトポートの場
合、slot/port構文は slot/QSFP-module/port
になります。

（注）

選択したポートを PVLANのセカンダリトランク
ポートとして設定します。

switch(config-if)# switchport
mode private-vlan trunk
[secondary]

ステップ 3   

secondaryキーワードがない場合は、それ
が仮定されます。

（注）

PVLANのプライマリVLANおよびセカンダリVLAN
に、独立トランクポートを関連付けます。セカン

switch(config-if)# switchport
private-vlan association trunk
{primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

ダリ VLANは独立 VLANである必要があります。
指定されたプライマリ VLANでは、1つの独立
VLANだけがマッピングできます。

（任意）

PVLANの関連付けをポートから削除します。
primary-vlan-idが指定されない場合は、PVLANのす
べての関連付けがポートから削除されます。

switch(config-if)# no switchport
private-vlan association trunk
[primary-vlan-id]

ステップ 5   

次に、イーサネットインターフェイス 1/1を PVLANの独立トランクポートとして設定し、セカ
ンダリ VLANをプライマリ VLANに関連付ける方法を示します。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport mode private-vlan trunk secondary
switch(config-if)# switchport private-vlan association trunk 5 100
switch(config-if)# switchport private-vlan association trunk 6 200

FEX トランクポートでのプライベート VLAN の設定
FEXトランクポートでは PVLANをイネーブルにしたりディセーブルにしたりすることができま
す。 FEXトランクポートにより、PVLANドメインは、そこに接続されているすべてのホストに
拡張されます。FEXトランクポートを設定すると、Cisco Nexusデバイスに接続されているすべ
ての FEXポートがグローバルにその影響を受けます。
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FEXインターフェイスでは、無差別ポートを含む設定はサポートされていません。また、FEX
インターフェイスでは、無差別ポートを持つデバイスへの接続もサポートされていません。

無差別機能が必要な場合は、Cisco Nexus 1000Vなどのデバイスを Cisco Nexusデバイスのベー
スポートに接続する必要があります。

（注）

FEXトランクポートで PVLANを設定する場合は、その前に FEX独立トランクポートと独立
ホストポートをすべてディセーブルにしておく必要があります。 FEX独立トランクポートと
FEXトランクポートをともにイネーブルにすると、不要なネットワークトラフィックが発生
することがあります。

注意

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

FEXトランクポートでPVLANをイネーブルに
します。

switch(config)# system
private-vlan fex trunk

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 3   

レーションにコピーして、変更を永続的に保存

します。

次の例は、FEXトランクポートで PVLANを設定する方法を示したものです。
switch# configure terminal
switch(config)# system private-vlan fex trunk
switch(config)# copy running-config startup-config

PVLAN トランキングポートの許可 VLAN の設定
独立トランクポートおよび無差別トランクポートでは、PVLANとともに通常の VLANのトラ
フィックを伝送することができます。

はじめる前に

PVLAN機能がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポートを選択
します。このポートとしては、FEXのポートを選択で
きます（chassisオプションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

プライベートトランクインターフェイスの許可VLAN
を設定します。デフォルトの場合、PVLANトランク

switch(config-if)# switchport
private-vlan trunk allowed
vlan {vlan-list | all | none [add

ステップ 3   

インターフェイスで許可されるのは、マップされた

VLANまたは関連付けられた VLANのみです。| except | none | remove
{vlan-list}]}

プライマリ VLANは、許容 VLANリストに
明示的に追加する必要はありません。プライ

マリ VLANとセカンダリ VLANとの間で 1
回マッピングされると、自動的に追加されま

す。

（注）

次の例は、イーサネット PVLANトランクポートの許可VLANのリストにいくつかのVLANを追
加する方法を示したものです。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport private-vlan trunk allowed vlan 15-20

プライベート VLAN のネイティブ 802.1Q VLAN の設定
通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN上の
すべてのパケットからタギングが取り除かれます。この設定は、タグなしトラフィックと制御ト

ラフィックが Cisco Nexusデバイスを通過するようにします。セカンダリ VLANは、無差別トラ
ンクポートではネイティブ VLAN IDで設定できません。プライマリ VLANは、独立トランク
ポートではネイティブ VLAN IDで設定できません。

トランクは、複数の VLANのトラフィックを伝送できます。ネイティブ VLANに属するトラ
フィックはトランクを通過するようにカプセル化されません。他のVLANのトラフィックは、
それが属している VLANを識別するためのタグでカプセル化されます。

（注）
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はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポート
を選択します。このポートとしては、FEXの

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

ポートを選択できます（chassisオプションで指
定）。

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

PVLANトランクのネイティブ VLAN IDを設定
します。デフォルトは VLAN 1です。

switch(config-if)# switchport
private-vlan trunk native {vlan
vlan-id}

ステップ 3   

（任意）

PVLANトランクからネイティブ VLAN IDを削
除します。

switch(config-if)# no switchport
private-vlan trunk native {vlan
vlan-id}

ステップ 4   

プライベート VLAN 設定の確認
PVLANの設定情報を表示するには、次のコマンドを使用します。

目的コマンド

スイッチでイネーブルになっている機能を表示

します。

switch# show feature

スイッチポートとして設定されているすべての

インターフェイスに関する情報を表示します。

switch# show interface switchport

PVLANのステータスを表示します。switch# show vlan private-vlan [type]
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次の例は、PVLAN設定の表示方法を示したものです。
switch# show vlan private-vlan
Primary Secondary Type Ports
------- --------- --------------- -------------------------------------------
5 100 community
5 101 community Eth1/12, Eth100/1/1
5 102 community
5 110 community
5 200 isolated Eth1/2
switch# show vlan private-vlan type
Vlan Type
---- -----------------
5 primary
100 community
101 community
102 community
110 community
200 isolated

次に、イネーブルになっている機能を表示する方法を示します（出力については一部割愛してあ

ります）。

switch# show feature
Feature Name Instance State
-------------------- -------- --------
fcsp 1 enabled
...
interface-vlan 1 enabled
private-vlan 1 enabled
udld 1 disabled
...
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第 5 章

アクセスインターフェイスとトランクイン

ターフェイスの設定

この章の内容は、次のとおりです。

• アクセスインターフェイスとトランクインターフェイスについて, 39 ページ

• アクセスインターフェイスとトランクインターフェイスの設定, 43 ページ

• インターフェイスの設定の確認, 49 ページ

アクセスインターフェイスとトランクインターフェイス

について

アクセスインターフェイスとトランクインターフェイスの概要

イーサネットインターフェイスは、次のように、アクセスポートまたはトランクポートとして

設定できます。

•アクセスポートはインターフェイス上に設定された1つのVLANだけに対応し、1つのVLAN
のトラフィックだけを伝送します。

•トランクポートはインターフェイス上に設定された2つ以上のVLANに対応しているため、
複数の VLANのトラフィックを同時に伝送できます。

Cisco NX-OSでは、IEEE 802.1QタイプのVLANトランクカプセル化だけをサポートしていま
す。

（注）

Cisco Nexus 6000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 6.x   

    OL-27929-03 39



次の図は、ネットワーク内でのトランクポートの使用方法を示します。トランクポートは、2つ
以上の VLANのトラフィックを伝送します。

図 4：トランキング環境におけるデバイス

複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE 802.1Qカプセル化（タギング）方式が使用されます。

アクセスポートでのパフォーマンスを最適化するには、そのポートをホストポートとして設定し

ます。ホストポートとして設定されたポートは、自動的にアクセスポートとして設定され、チャ

ネルグループ化はディセーブルになります。ホストポートを使用すると、指定ポートがパケッ

トの転送を開始するための所要時間を短縮できます。

ホストポートとして設定できるのは端末だけです。端末以外のポートをホストとして設定し

ようとするとエラーになります。

（注）

アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

イーサネットインターフェイスはアクセスポートまたはトランクポートとして動作できます

が、両方のポートタイプとして同時に動作することはできません。

（注）
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IEEE 802.1Q カプセル化の概要
トランクは、デバイスと他のネットワークデバイス間のポイントツーポイントリンクです。ト

ランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネットワー
ク全体に拡張することができます。

複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE802.1Qカプセル化（タギング）方式が使用されます。このタグには、そのフレー
ムおよびパケットが属する特定のVLANに関する情報が含まれます。タグ方式を使用すると、複
数の異なるVLAN用にカプセル化されたパケットが、同じポートを通過しても、各VLANのトラ
フィックを区別することができます。また、VLANタグのカプセル化を使用すると、同じVLAN
上のネットワークを経由するエンドツーエンドでトラフィックを転送できます。

図 5：802.1Q タグが含まれているヘッダーと含まれていないヘッダー

アクセス VLAN の概要
アクセスモードでポートを設定すると、そのインターフェイスのトラフィックを伝送するVLAN
を指定できます。アクセスモードのポート（アクセスポート）用に VLANを設定しないと、そ
のインターフェイスはデフォルトの VLAN（VLAN1）のトラフィックだけを伝送します。

VLANのアクセスポートメンバーシップを変更するには、新しい VLANを指定します。 VLAN
をアクセスポートのアクセスVLANとして割り当てるには、まず、VLANを作成する必要があり
ます。アクセスポート上のアクセス VLANを、まだ作成されていない VLANに変更すると、シ
ステムはそのアクセスポートをシャットダウンします。
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アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

アクセス VLANを割り当て、プライベート VLANのプライマリ VLANとしても動作させる
と、そのアクセス VLANに対応するすべてのアクセスポートが、プライベート VLANモード
のプライマリ VLAN向けのすべてのブロードキャストトラフィックを受信するようになりま
す。

（注）

トランクポートのネイティブ VLAN ID の概要
トランクポートは、タグなしのパケットと 802.1Qタグ付きのパケットを同時に伝送できます。
デフォルトのポート VLAN IDをトランクポートに割り当てると、すべてのタグなしトラフィッ
クが、そのトランクポートのデフォルトのポート VLAN IDで伝送され、タグなしトラフィック
はすべてこの VLANに属するものと見なされます。この VLANのことを、トランクポートのネ
イティブ VLAN IDといいます。ネイティブ VLAN IDとは、トランクポート上でタグなしトラ
フィックを伝送する VLANのことです。

トランクポートは、デフォルトのポート VLAN IDと同じ VLANが設定された出力パケットをタ
グなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされま

す。ネイティブ VLAN IDを設定しないと、トランクポートはデフォルト VLANを使用します。

ネイティブ VLAN ID番号は、トランクの両端で一致していなければなりません。（注）

許可 VLAN の概要
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。各
トランク上では、すべての VLAN IDが許可されます。この包括的なリストから VLANを削除す
ることによって、特定のVLANからのトラフィックが、そのトランクを通過するのを禁止できま
す。トランク経由でトラフィックを伝送したい VLANを後でリストに戻すこともできます。

デフォルトVLANのスパニングツリープロトコル（STP）トポロジを区切るには、許容VLANの
リストからVLAN1を削除します。この分割を行わないと、VLAN1（デフォルトでは、すべての
ポートでイネーブル）が非常に大きな STPトポロジを形成し、STPのコンバージェンス中に問題
が発生する可能性があります。 VLAN1を削除すると、そのポート上で VLAN1のデータトラ
フィックはすべてブロックされますが、制御トラフィックは通過し続けます。

ネイティブ 802.1Q VLAN の概要
802.1Qトランクポートを通過するトラフィックのセキュリティを強化するために、vlandot1q tag
nativeコマンドが追加されました。この機能は、802.1Qトランクポートから出ていくすべてのパ
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ケットがタグ付けされていることを確認し、802.1Qトランクポート上でタグなしパケットの受信
を防止するための手段を提供します。

この機能がないと、802.1Qトランクポートで受信されたすべてのタグ付き入力フレームは、許可
VLANリスト内に入り、タグが維持されている限り受け入れられます。タグなしフレームは、そ
の後の処理の前にトランクポートのネイティブ VLAN IDでタグ付けされます。 VLANタグがそ
の 802.1Qトランクポートの許容範囲内である出力フレームだけが受信されます。フレームの
VLANタグがトランクポートのネイティブVLANのタグとたまたま一致すれば、そのタグが取り
除かれ、フレームはタグなしで送信されます。

この動作は、ハッカーが別の VLANへのフレームジャンプを試みて実行する「VLANホッピン
グ」の取り込みに不正利用できる可能性があります。また、タグなしパケットを 802.1Qトラン
クポートに送信することによって、トラフィックがネイティブVLANの一部になる可能性もあり
ます。

前述の問題を解決するために、vlan dot1q tag nativeコマンドは、次の機能を実行します。

•入力側では、すべてのタグなしデータトラフィックはドロップされます。

•出力側では、すべてのトラフィックがタグ付けされます。ネイティブ VLANに属するトラ
フィックは、ネイティブ VLAN IDでタグ付けされます。

この機能は、すべての直接接続されたイーサネットインターフェイスおよびポートチャネルイ

ンターフェイスでサポートされます。また、接続されたファブリックエクステンダ（FEX）のす
べてのホストインターフェイスポートでサポートされます。

vlan dot1q tag nativeコマンドは、グローバルコンフィギュレーションモードで入力すること
でイネーブルにすることができます。

（注）

アクセスインターフェイスとトランクインターフェイス

の設定

イーサネットアクセスポートとしての LAN インターフェイスの設定
イーサネットインターフェイスはアクセスポートとして設定できます。アクセスポートは、パ

ケットを、1つのタグなし VLAN上だけで送信します。管理者は、そのインターフェイスで伝送
するVLANトラフィックを指定します。アクセスポートのVLANを指定しないと、そのインター
フェイスは、デフォルトVLANだけのトラフィックを伝送します。デフォルトのVLANはVLAN
1です。

VLANをアクセス VLANとして指定するには、その VLANが存在しなければなりません。シス
テムは、存在しないアクセスVLANに割り当てられたアクセスポートをシャットダウンします。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
{{type slot/port} |
{port-channel number}}

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

トランキングなし、タグなしの単一VLANイーサネット
インターフェイスとして、インターフェイスを設定しま

switch(config-if)#
switchport mode {access |
trunk}

ステップ 3   

す。アクセスポートは、1つのVLANのトラフィックだ
けを伝送できます。デフォルトでは、アクセスポートは

VLAN1のトラフィックを伝送します。異なる VLANの
トラフィックを伝送するようにアクセスポートを設定す

るには、switchport access vlanコマンドを使用します。

このアクセスポートでトラフィックを伝送するVLANを
指定します。このコマンドを入力しないと、アクセス

switch(config-if)#
switchport access vlan
vlan-id

ステップ 4   

ポートは VLAN1だけのトラフィックを伝送します。こ
のコマンドを使用して、アクセスポートがトラフィック

を伝送する VLANを変更できます。

次に、指定された VLANのみのトラフィックを送受信するイーサネットアクセスポートとして
インターフェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/10
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5

アクセスホストポートの設定

スイッチポートホストを使用することにより、アクセスポートをスパンニングツリーエッジポー

トにすることが可能であり、BPDUフィルタリングおよび BPDUガードを同時にイネーブルにす
ることができます。

はじめる前に

正しいインターフェイスを設定していることを確認します。これは、エンドステーションに接続

されているインターフェイスである必要があります。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface
type slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

インターフェイスをスパニングツリーポートタイプ

エッジに設定し、BPDUフィルタリングおよび BPDU
ガードをオンにします。

switch(config-if)#
switchport host

ステップ 3   

このコマンドは、ホストに接続されたスイッ

チポートに対してのみ使用してください。

（注）

次に、EtherChannelがディセーブルにされたイーサネットアクセスホストポートとしてインター
フェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/10
switch(config-if)# switchport host

トランクポートの設定

イーサネットポートをトランクポートとして設定できます。トランクポートは、ネイティブ

VLANのタグなしパケット、および複数のVLANのカプセル化されたタグ付きパケットを伝送し
ます

Cisco NX-OSは、IEEE 802.1Qカプセル化だけをサポートしています。（注）

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   
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目的コマンドまたはアクショ

ン

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
{type slot/port |
port-channel number}

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

インターフェイスをイーサネットトランクポートとして

設定します。トランクポートは、同じ物理リンクで 1つ
switch(config-if)#
switchport mode {access |
trunk}

ステップ 3   

以上のVLAN内のトラフィックを伝送できます（各VLAN
はトランキングが許可された VLANリストに基づいてい
ます）。デフォルトでは、トランクインターフェイスは

すべてのVLANのトラフィックを伝送できます。特定の
トランク上で特定の VLANだけを許可するように指定す
るには、switchport trunk allowed vlanコマンドを使用し
ます。

次に、インターフェイスをイーサネットトランクポートとして設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport mode trunk

802.1Q トランクポートのネイティブ VLAN の設定
このパラメータを設定しないと、トランクポートは、デフォルト VLANをネイティブ VLAN ID
として使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {type
slot/port | port-channel number}

ステップ 2   

これが 10Gブレークアウトポートの場
合、slot/port構文は slot/QSFP-module/port
になります。

（注）

802.1QトランクのネイティブVLANを設定します。
指定できる範囲は 1～ 4094です（ただし、内部使

switch(config-if)# switchport
trunk native vlan vlan-id

ステップ 3   
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目的コマンドまたはアクション

用に予約されている VLANは除きます）。デフォ
ルト値は VLAN 1です。

次に、イーサネットトランクポートのネイティブ VLANを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport trunk native vlan 5

トランキングポートの許可 VLAN の設定
特定のトランクポートで許可されている VLANの IDを指定できます。

指定トランクポートの許可 VLANを設定する前に、正しいインターフェイスを設定しているこ
と、およびそのインターフェイスがトランクであることを確認してください。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
{type slot/port | port-channel
number}

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

トランクインターフェイスの許可VLANを設定します。
デフォルトでは、トランクインターフェイス上のすべて

switch(config-if)# switchport
trunk allowed vlan {vlan-list
all | none [add |except | none
| remove {vlan-list}]}

ステップ 3   

の VLAN（1～ 3967および 4048～ 4094）が許可されま
す。 VLAN 3968～ 4047は、内部利用のためにデフォル
トで予約されている VLANです。この VLANグループは
設定できません。デフォルトでは、すべてのトランクイ

ンターフェイスですべての VLANが許可されます。

内部で割り当て済みのVLANを、トランクポー
ト上の許可VLANとして追加することはできま
せん。内部で割り当て済みの VLANを、トラ
ンクポートの許可 VLANとして登録しようと
すると、メッセージが返されます。

（注）
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次に、イーサネットトランクポートで、許可VLANのリストにVLANを追加する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport trunk allow vlan 15-20

ネイティブ 802.1Q VLAN の設定
通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN上の
すべてのパケットからタギングが取り除かれます。この設定は、すべてのタグなしトラフィック

と制御トラフィックが Cisco Nexusデバイスを通過できるようにします。ネイティブ VLAN IDの
値と一致する802.1Qタグを持つ、スイッチに着信するパケットも、同様にタギングが取り除かれ
ます。

ネイティブVLANでのタギングを維持し、タグなしトラフィックをドロップするには、vlandot1q
tag nativeコマンドを入力します。スイッチによって、ネイティブ VLANで受信したトラフィッ
クがタグ付けされ、802.1Qタグが付けられたフレームのみが許可され、ネイティブVLANのタグ
なしトラフィックを含むすべてのタグなしトラフィックはドロップされます。

vlan dot1q tag nativeコマンドがイネーブルになっていても、トランキングポートのネイティブ
VLANのタグなし制御トラフィックは引き続き許可されます。

vlan dot1q tag nativeコマンドは、グローバルでイネーブルになります。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

Cisco Nexusデバイス上のすべてのトランクポート
のすべてのネイティブ VLANの dot1q（IEEE

switch(config)# vlan dot1q tag
native

ステップ 2   

802.1Q）タギングをイネーブルにします。デフォ
ルトでは、この機能はディセーブルになっていま

す。

（任意）

スイッチ上のすべてのトランキングポートのすべ

てのネイティブ VLANの dot1q（IEEE 802.1Q）タ
ギングをディセーブルにします。

switch(config)# no vlan dot1q
tag native

ステップ 3   
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目的コマンドまたはアクション

（任意）

ネイティブ VLANのタギングのステータスを表示
します。

switch# show vlan dot1q tag
native

ステップ 4   

次に、スイッチ上の 802.1Qタギングをイネーブルにする方法を示します。

switch# configure terminal
switch(config)# vlan dot1q tag native
switch(config)# exit
switch# show vlan dot1q tag native
vlan dot1q native tag is enabled

インターフェイスの設定の確認
アクセスおよびトランクインターフェイス設定情報を表示するには、次のコマンドを使用しま

す。

目的コマンド

インターフェイス設定を表示します。switch# show interface

すべてのイーサネットインターフェイス（アク

セスインターフェイスとトランクインターフェ

イスを含む）の情報を表示します。

switch# show interface switchport

インターフェイス設定情報を表示します。switch# show interface brief
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第 6 章

拡張仮想ポートチャネルの設定

この章の内容は、次のとおりです。

• 拡張 vPCについて, 51 ページ

• 拡張 vPCのライセンス要件, 54 ページ

• 拡張 vPCの設定, 55 ページ

• 拡張 vPCの確認, 56 ページ

• 拡張 vPCの設定例, 60 ページ

拡張 vPC について

拡張仮想ポートチャネルの概要

仮想ポートチャネル（vPC）機能により、ホストから 2つのファブリックエクステンダ（FEX）
へのデュアルホーム接続またはFEXから 2つのスイッチへのデュアルホーム接続が可能になりま
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す。拡張 vPC機能、つまり、2レイヤ vPCにより、次の図のように 2つのデュアルホーミング
トポロジを同時に組み合わせることができます。

図 6：デュアルホーミングトポロジ

拡張 vPCsでは、ホストから FEX、および FEXからスイッチへのパスがアクティブとなり、使用
可能なすべてのパスがアクティブとなり、イーサネットトラフィックを伝送し、使用可能な帯域

幅を最大限に活用し、両方のレベルで冗長性を提供します。

vPCについては、仮想ポートチャネルの設定を参照してください。

サポートされているプラットフォームとトポロジ

サポートされるプラットフォーム

拡張 vPCは、Cisco Nexusデバイスでサポートされます。

すべての Cisco Nexusファブリックエクステンダは、拡張 vPCと組み合わせて使用できます。

拡張 vPCは、スイッチでレイヤ 3機能と互換性があります。

サポートされているトポロジとサポートされていないトポロジ

拡張 vPCでは、次のトポロジをサポートしています。

•単一の FEXに接続されているシングルホーム接続サーバ

•ポートチャネルによって単一の FEXに接続されているデュアルホーム接続サーバ

•ポートチャネルによって FEXのペアに接続されているデュアルホーム接続サーバ
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このトポロジにより、vPCドメインで同一のスイッチペアに接続されている 2つの FEXへ
の接続が可能になります。スタティックポートチャネルとリンクアグリケーション制御プ

ロトコル（LACP）ベースのポートチャネルがサポートされています。

• Fibre Channel over Ethernet（FCoE）とポートチャネルによって FEXのペアに接続されている
デュアルホーム接続サーバ

•アクティブ/スタンバイ NICチーミングによって FEXのペアに接続されているデュアルホー
ム接続サーバ

拡張 vPCは次のトポロジをサポートしていません。

• 1つのスイッチに接続する FEXのペアに接続されているデュアルホーム接続サーバ

このトポロジは 1つのスイッチに障害が発生した場合に機能するシステムになりますが、こ
れは通常の動作で推奨されません。

•ポートチャネルによって 2つを超える FEXに接続されているマルチホーム接続サーバ

このトポロジによって、複雑性が増し、利点がほとんどなくなります。

拡張 vPC のスケーラビリティ
拡張vPCのスケーラビリティは、デュアルホーム接続FEXトポロジのスケーラビリティと似てい
ます。

各 Cisco Nexusデバイスは、最大 24台の FEX（レイヤ 2設定またはレイヤ 3設定あり）をサポー
トしています。デュアルホーム接続 FEXトポロジでは、拡張 vPCの場合のように各 FEXは 2つ
のスイッチによって管理されるため、ペアも同時に 24台の FEXをサポートします。

拡張 vPC の失敗応答
拡張 vPCトポロジにより、次のシナリオで説明しているシステムコンポーネントおよびリンクの
障害の高レベルの復元力が実現します。

•ポートチャネルの 1つ以上のメンバリンクの障害

ポートチャネルの 1つのメンバリンクに障害が発生した場合、トラフィックフローはポー
トチャネルの残りのメンバリンクに移動されます。ポートチャネルのすべてのメンバリン

クに障害が発生した場合、トラフィックフローは vPCの残りのポートチャネルにリダイレ
クトされます。

• 1つの FEXの障害

1つの FEXに障害が発生した場合、すべてのデュアルホーム接続ホストからのトラフィック
フローは残りの FEXに移動されます。

• 1つのスイッチの障害
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1つのスイッチに障害が発生した場合、すべてのデュアルホーム接続 FEXからのトラフィッ
クフローは残りのスイッチに移動されます。ホストからのトラフィックは影響を受けませ

ん。

• 1つの FEXからの両方のアップリンクの障害

1つの FEXからの両方のアップリンクに障害が発生した場合、FEXはそのホストポートを
シャットダウンし、すべてのデュアルホーム接続ホストからのトラフィックフローは他の

FEXに移動されます。

• vPCピアリンクの障害

vPCセカンダリスイッチでピアリンクの障害が検出される場合、ピアキープアライブリン
クを介してプライマリスイッチのステータスを確認します。プライマリスイッチが応答し

ない場合には、セカンダリスイッチはすべてのトラフィックフローを元どおりに保持しま

す。プライマリスイッチがアクティブな場合には、セカンダリスイッチはその FEXへのイ
ンターフェイスをシャットダウンし、すべてのデュアルホーム接続FEXからのトラフィック
フローはプライマリスイッチに移動されます。いずれの場合でも、ホストからのイーサネッ

トトラフィックは影響を受けません。

セカンダリスイッチがFCoEトラフィックを伝送してそのFEXへのインターフェイスをシャッ
トダウンする場合、FEXホストポートにバインドされるすべての仮想ファイバチャネル
（vFC）インターフェイスもシャットダウンします。この場合、ホストでは、マルチパスを
使用して SANトラフィックを残りの vFCインターフェイスに移動する必要があります。

• vPCピアキープアライブリンクの障害

vPCピアキープアライブリンクの障害自体は、トラフィックフローに影響しません。

拡張 vPC のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

この機能にはライセンスは不要です。ライセンスパッケージに含まれ

ていない機能はすべて Cisco NX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。 NX-OSライセンス方式の詳細
については、『Cisco NX-OS Licensing Guide』を参照してください。

Cisco NX-OS
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拡張 vPC の設定

拡張 vPC 設定手順の概要
拡張 vPC設定は、2つの標準 vPC設定（ホストから 2つの FEXへのデュアルホーム接続と FEX
から 2つのスイッチへのデュアルホーム接続）の組み合わせで構成されています。ここでは、必
要な設定作業について説明しますが、この 2つの標準設定の詳細な手順については、このマニュ
アルの「仮想ポートチャネルの設定」に記述されています。

拡張 vPCを設定するには、次の手順を実行します。特に明記されていない限り、各ステップの手
順は仮想ポートチャネルの設定に記載されています。

両方のスイッチで設定を繰り返す必要がある手順では、設定の同期（config-sync）機能を使用
すると、1つのスイッチを設定し、その設定が自動的にピアスイッチに同期されるようにする
ことができます。設定の同期の詳細については、デバイスの『Operations Guide』を参照して
ください。

（注）

手順

ステップ 1 各スイッチで vPC機能と LACP機能をイネーブルにします。

ステップ 2 各スイッチで必要な VLANを作成します。

ステップ 3 vPCドメイン IDを割り当てて、各スイッチで vPCピアキープアライブリンクを設定します。

ステップ 4 各スイッチで vPCピアリンクを設定します。

ステップ 5 最初の FEXから各スイッチへのポートチャネルを設定します。

ステップ 6 2番めの FEXから各スイッチへのポートチャネルを設定します。

ステップ 7 拡張 vPCが FCoEトラフィックに対応する必要がある場合、最初の FEXを 1つのスイッチに関連
付け、2番めの FEXをもう一方のスイッチに関連付けます。
デバイスの『Fibre Channel over Ethernet Configuration Guide』の「Configuring FCoE over Enhanced
vPC」を参照してください。

ステップ 8 各 FEXでホストポートチャネルを設定します。
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拡張 vPC の確認

拡張 vPC 設定の確認
vPCを使用し始める前に、同じ vPCドメインの 2つのピアスイッチでは、両方のスイッチで vPC
トポロジの設定に互換性があるかについて確認するため、設定情報がやり取りされます。設定不

一致の場合の影響の重大度によって、一部の設定パラメータはタイプ 1整合性検査パラメータと
見なされ、一部はタイプ 2と見なされます。

タイプ 1パラメータで不一致が見つかると、両方のピアスイッチで vPCポート上の VLANが停
止されます。タイプ 2パラメータで不一致が見つかると、警告の Syslogメッセージが生成されま
すが、vPCはアップ状態で実行中のままです。

拡張 vPCsでは、グレースフル整合性検査はサポートされていません。（注）

拡張vPCsのグローバルコンフィギュレーションパラメータに対する整合性検査は、デュアルホー
ム接続 FEXトポロジに対するものと同じであり、デュアルホーム接続 FEXのマニュアルに記載
されています。グローバル整合性検査に加え、拡張 vPCsでは、ここで説明されている作業によ
るインターフェイスレベルの検査が必要です。

次のコマンドを使用して、拡張 vPCの設定と整合性を確認します。

目的コマンド

vPCがイネーブルになっているかどうかを表示
します。

switch# show feature

vPCの実行コンフィギュレーションの情報を表
示します。

switch# show running-config vpc

vPCに関する簡単な情報を表示します。switch# show vpc brief

すべてのvPCインターフェイス全体で一貫して
いる必要がある vPCグローバルパラメータの
ステータスを表示します。

switch(config)# show vpc consistency-parameters
global

vPCデバイス全体で一貫している必要がある特
定のポートチャネルのステータスを表示しま

す。

switch(config)# show vpc consistency-parameters
interface port-channel channel-number

これらのコマンドからの出力フィールドの詳細については、デバイスの『CommandReference』を
参照してください。
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ポートチャネル番号の整合性の確認

拡張vPCの両方のスイッチでは、FEXへのデュアルホーム接続の同じポートチャネル番号を使用
する必要があります。異なるポートチャネル番号を使用すると、両方のスイッチでポートチャ

ネルとそのメンバポートが停止されます。

手順

目的コマンドまたはアクション

ポートチャネルメンバポートの指定されたリス

トの設定を表示します。

show running-config interface
type/slot[, type/slot[, ...]]

例：
switch-1# show running-config
interface Ethernet110/1/1,
Ethernet111/1/1

ステップ 1   

両方のピアスイッチでこのコマンドを入力し、報

告された channel-group番号を比較して、スイッ
チ間でそれらの番号が一致していることを確認し

ます。

指定されたポートチャネルメンバポートのステー

タスと設定を表示します。

show interface type/slot

例：
switch-1# show interface
Ethernet110/1/1

ステップ 2   

両方のピアスイッチでこのコマンドを入力し、

ポートのステータスを確認します。

次の例は、2つのスイッチ間でポートチャネル番号設定の整合性を確認する方法を示しています。
次の例では、ポートチャネル番号設定が不整合であるため、メンバポートは停止されます。

switch-1# show running-config interface Ethernet110/1/1, Ethernet111/1/1

!Command: show running-config interface Ethernet110/1/1, Ethernet111/1/1
!Time: Sun Aug 28 03:38:23 2011

version 5.1(3)N1(1)

interface Ethernet110/1/1
channel-group 102

interface Ethernet111/1/1
channel-group 102

switch-2# show running-config interface Ethernet110/1/1, Ethernet111/1/1

!Command: show running-config interface Ethernet110/1/1, Ethernet111/1/1
!Time: Sun Aug 28 03:38:23 2011

version 5.1(3)N1(1)

interface Ethernet110/1/1
channel-group 101

interface Ethernet111/1/1
channel-group 101

switch-1# show interface Ethernet110/1/1
Ethernet110/1/1 is down (suspended by vpc)
Hardware: 100/1000 Ethernet, address: 7081.0500.2402 (bia 7081.0500.2402)
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MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec
[...]

switch-2# show interface Ethernet110/1/1
Ethernet110/1/1 is down (suspended by vpc)
Hardware: 100/1000 Ethernet, address: 7081.0500.2402 (bia 7081.0500.2402)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec
[...]

共通のポートチャネル番号の確認

2つのスイッチ間に共通のポートチャネルメンバが少なくとも 1つあれば、FEXからスイッチペ
アへのポートチャネルはアップし、動作します。 1つのスイッチでのみポートチャネルが割り当
てられている FEXインターフェイスは停止されます。

手順

目的コマンドまたはアクション

ポートチャネルインターフェイスの概要を表

示します。

show port-channel summary

例：
switch-1# show port-channel
summary

ステップ 1   

（任意）

指定されたインターフェイスのステータスと

設定を表示します。

show interface type/slot

例：
switch-1# show interface ethernet
111/1/3

ステップ 2   

これが 10Gブレークアウトポート
の場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

次の例は、vPCの共通のメンバポートを確認する方法を示しています。次の例では、vPCは両方
のスイッチに共通していない 1つのチャネルメンバを使用して設定されています。そのメンバ
ポートはシャットダウンとして示され、詳細な検査でメンバが vPCによって停止されていること
が示されます。このセッション部分では、各スイッチでポートチャネルが設定され、最初のス

イッチに追加ポートがあります。

switch-1(config)# interface ethernet 110/1/3, ethernet 111/1/3
switch-1(config-if)# channel-group 101
switch-1(config-if)# interface port-channel 101
switch-1(config-if)# switchport access vlan 20

switch-2(config)# interface ethernet 110/1/3
switch-2(config-if)# channel-group 101
switch-2(config-if)# interface port-channel 101
switch-2(config-if)# switchport access vlan 20

このセッション部分では、追加ポートはダウン状態であると示され、ポート詳細の表示にポート

が vPCによって停止されていることが示されます。
switch-1# show port-channel summary
Flags: D - Down P - Up in port-channel (members)
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I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not in use. Min-links not met

--------------------------------------------------------------------------------
Group Port- Type Protocol Member Ports

Channel
--------------------------------------------------------------------------------
1 Po1(SU) Eth LACP Eth1/1(P) Eth1/2(P)
[...]
101 Po101(SU) Eth NONE Eth110/1/3(P) Eth111/1/3(D)

switch-1# show interface ethernet 111/1/3
Ethernet111/1/3 is down (suspended by vpc)
Hardware: 100/1000 Ethernet, address: 7081.0500.2582 (bia 7081.0500.2582)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec
reliability 255/255, txload 1/255, rxload 1/255

拡張 vPC のインターフェイスレベルの整合性の確認
vPCの場合、ポートチャネルインターフェイス設定でポートモードおよび共有 VLANの整合性
をとるようにする必要があります。

手順

目的コマンドまたはアクション

指定したポートチャネルの場合、vPC
デバイス全体で一貫している必要があ

るステータス情報を表示します。

show vpc consistency-parameters port-channel
channel-number

例：
switch# show vpc consistency-parameters
interface port-channel 101
switch(config)#

ステップ 1   

次の例は、vPCの2つのピア間でのインターフェイス設定も比較を表示する方法を示しています。
この場合、VLAN10が両方のピアで許可されていますが、ポートモードが一致しないため、VLAN
は停止されます。

switch-1# show vpc consistency-parameters interface port-channel 101

Legend:
Type 1 : vPC will be suspended in case of mismatch

Name Type Local Value Peer Value
------------- ---- ---------------------- -----------------------
mode 1 on on
Speed 1 1000 Mb/s 1000 Mb/s
Duplex 1 full full
Port Mode 1 access trunk
MTU 1 1500 1500
Admin port mode 1
Shut Lan 1 No No
vPC+ Switch-id 1 3000 3000
Allowed VLANs - 10 1-57,61-3967,4048-4093
Local suspended VLANs - 10 -
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拡張 vPC の設定例
次の例は、この章の拡張 vPC図のトポロジを使用した完全な設定手順を示しています。トポロジ
図では、各ポートチャネルリンクの横にある番号ペアは、インターフェイスポート番号を表し

ます。たとえば、番号「3、4」というラベルが付いたスイッチリンクは、スイッチ上のインター
フェイス eth1/3および eth1/4を表します。

両方のスイッチで設定を繰り返す必要がある手順では、設定の同期（config-sync）機能を使用
すると、1つのスイッチを設定し、その設定が自動的にピアスイッチに同期されるようにする
ことができます。設定の同期の詳細については、デバイスの『Operations Guide』を参照して
ください。

（注）

はじめる前に

Cisco Nexusファブリックエクステンダ FEX101および FEX102が接続され、オンラインであるこ
とを確認してください。

手順

ステップ 1 各スイッチで vPC機能と LACP機能をイネーブルにします。

例：
switch-1(config)# feature vpc
switch-1(config)# feature lacp

switch-2(config)# feature vpc
switch-2(config)# feature lacp

ステップ 2 各スイッチで必要な VLANを作成します。

例：
switch-1(config)# vlan 10-20

switch-2(config)# vlan 10-20

ステップ 3 vPCドメイン IDを割り当てて、各スイッチで vPCピアキープアライブリンクを設定します。

例：
switch-1(config)# vpc domain 123
switch-1(config-vpc)# peer-keepalive destination 172.25.182.100

switch-2(config)# vpc domain 123
switch-2(config-vpc)# peer-keepalive destination 172.25.182.99

各スイッチを設定する際に、ピアスイッチの IPアドレスをピアキープアライブの宛先
として使用します。

（注）

ステップ 4 各スイッチで vPCピアリンクを設定します。
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例：
switch-1(config)# interface eth1/1-2
switch-1(config-if)# channel-group 1 mode active
switch-1(config-if)# interface Po1
switch-1(config-if)# switchport mode trunk
switch-1(config-if)# switchport trunk allowed vlan 1, 10-20
switch-1(config-if)# vpc peer-link

switch-2(config)# interface eth1/1-2
switch-2(config-if)# channel-group 1 mode active
switch-2(config-if)# interface Po1
switch-2(config-if)# switchport mode trunk
switch-2(config-if)# switchport trunk allowed vlan 1, 10-20
switch-2(config-if)# vpc peer-link

ステップ 5 最初の FEXから各スイッチへのポートチャネルを設定します。

例：
switch-1(config)# fex 101
switch-1(config-fex)# interface eth1/3-4
switch-1(config-if)# channel-group 101
switch-1(config-if)# interface po101
switch-1(config-if)# switchport mode fex-fabric
switch-1(config-if)# vpc 101
switch-1(config-if)# fex associate 101

switch-2(config)# fex 101
switch-2(config-fex)# interface eth1/3-4
switch-2(config-if)# channel-group 101
switch-2(config-if)# interface po101
switch-2(config-if)# switchport mode fex-fabric
switch-2(config-if)# vpc 101
switch-2(config-if)# fex associate 101

ステップ 6 2番めの FEXから各スイッチへのポートチャネルを設定します。

例：
switch-1(config)# fex 102
switch-1(config-fex)# interface eth1/5-6
switch-1(config-if)# channel-group 102
switch-1(config-if)# interface po102
switch-1(config-if)# switchport mode fex-fabric
switch-1(config-if)# vpc 102
switch-1(config-if)# fex associate 102

switch-2(config)# fex 102
switch-2(config-fex)# interface eth1/5-6
switch-2(config-if)# channel-group 102
switch-2(config-if)# interface po102
switch-2(config-if)# switchport mode fex-fabric
switch-2(config-if)# vpc 102
switch-2(config-if)# fex associate 102

ステップ 7 各 FEXでホストポートチャネルを設定します。

例：
switch-1(config)# interface eth101/1/1, eth101/1/2
switch-1(config-if)# channel-group 2 mode active
switch-1(config-if)# interface eth102/1/1, eth102/1/2
switch-1(config-if)# channel-group 2 mode active
switch-1(config-if)# int po2
switch-1(config-if)# switchport access vlan 10
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switch-2(config)# interface eth101/1/1, eth101/1/2
switch-2(config-if)# channel-group 2 mode active
switch-2(config-if)# interface eth102/1/1, eth102/1/2
switch-2(config-if)# channel-group 2 mode active
switch-2(config-if)# int po2
switch-2(config-if)# switchport access vlan 10
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第 7 章

Rapid PVST+ の設定

この章の内容は、次のとおりです。

• Rapid PVST+について, 63 ページ

• Rapid PVST+の設定, 82 ページ

• Rapid PVST+の設定の確認, 92 ページ

Rapid PVST+ について
Rapid PVST+プロトコルは、VLAN単位で実装される IEEE 802.1w標準（Rapid Spanning Tree
Protocol（RSTP：高速スパニングツリープロトコル））です。 Rapid PVST+は、IEEE 802.1D規
格との相互運用が可能で、VLANごとではなく、すべてのVLANで、単一の STPインスタンスの
役割を委任されます

RapidPVST+は、デフォルトVLAN（VLAN1）と、ソフトウェアで新たに作成された新しいVLAN
でデフォルトでイネーブルになります。 Rapid PVST+はレガシー IEEE 802.1D STPが稼働するデ
バイスと相互運用されます。

RSTPは、元の STP規格 802.1Dの拡張版で、より高速な収束が可能です。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

（注）
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STP の概要

STP の概要
イーサネットネットワークが適切に動作するには、任意の 2つのステーション間のアクティブパ
スは 1つだけでなければなりません。

フォールトトレラントなインターネットワークを作成する場合、ネットワーク上のすべてのノー

ド間にループフリーパスを構築する必要があります。 STPアルゴリズムでは、スイッチドネッ
トワーク中で、ループのない最適のパスが計算されます。 LANポートでは、定期的な間隔で、
Bridge Protocol Data Unit（BPDU：ブリッジプロトコルデータユニット）と呼ばれる STPフレー
ムの送受信が実行されます。スイッチはこのフレームを転送しませんが、このフレームを使っ

て、ループの発生しないパスを実現します。

エンドステーション間に複数のアクティブパスがあると、ネットワーク内でループが発生する原

因になります。ネットワークにループがあると、エンドステーションがメッセージを重複して受

信したり、複数のLANポートでエンドステーションのMACアドレスをスイッチが認識してしま
うことがあります。このような状態になるとブロードキャストストームが発生し、ネットワーク

が不安定になります。

STPでは、ルートブリッジでツリーを定義し、ルートからネットワーク内のすべてのスイッチ
へ、ループのないパスを定義します。 STPは冗長データパスを強制的にブロック状態にします。
スパニングツリーのネットワークセグメントに障害が発生した場合、冗長パスがあると、STPア
ルゴリズムにより、スパニングツリートポロジが再計算され、ブロックされたパスがアクティブ

になります。

スイッチの 2つの LANポートで同じMACアドレスを認識することでループが発生している場合
は、STPポートのプライオリティとポートパスコストの設定により、フォワーディングステー
トになるポートと、ブロッキングステートになるポートが決定されます。

トポロジ形成の概要

スパニングツリーを構成している、拡張LANのスイッチはすべて、BPDUを交換することによっ
て、ネットワーク内の他のスイッチについての情報を収集します。このBPDUの交換により、次
のアクションが発生します。

•そのスパニングツリーネットワークトポロジでルートスイッチが 1台選択されます。

• LANセグメントごとに指定スイッチが 1台選定されます。

•冗長なインターフェイスをバックアップステートにする（スイッチドネットワークの任意
の箇所からルートスイッチに到達するために必要としないパスをすべてSTPブロックステー
トにする）ことにより、スイッチドネットワークのループをすべて解除します。

アクティブなスイッチドネットワーク上のトポロジは、次の情報によって決定されます。

•各スイッチに関連付けられている、スイッチの一意なスイッチ識別情報であるMACアドレ
ス
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•各インターフェイスに関連付けられているルートのパスコスト

•各インターフェイスに関連付けられているポートの識別情報

スイッチドネットワークでは、ルートスイッチが論理的にスパニングツリートポロジの中心に

なります。 STPでは、BPDUを使用して、スイッチドネットワークのルートスイッチやルート
ポート、および、各スイッチドセグメントのルートポートや指定ポートが選定されます。

ブリッジ ID の概要
各スイッチ上の各 VLANには、一意の 64ビットブリッジ IDが設定されています。ブリッジ ID
はブリッジプライオリティ値、拡張システム ID（IEEE 802.1t）、および STP MACアドレス割り
当てで構成されています。

ブリッジプライオリティ値

拡張システム IDがイネーブルの場合、ブリッジプライオリティは 4ビット値です。

Cisco NX-OSでは、拡張システム IDが常にイネーブルであり、拡張システム IDをディセーブ
ルにできません。

（注）

拡張システム ID

12ビットの拡張システム IDフィールドは、ブリッジ IDの一部です。

図 7：拡張システム ID 付きのブリッジ ID

スイッチは 12ビットの拡張システム IDを常に使用します。

システム IDの拡張は、ブリッジ IDと組み合わされ、VLANの一意の識別情報として機能します。
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表 2：拡張システム ID をイネーブルにしたブリッジプライオリティ値および拡張システム ID

拡張システム ID（VLAN ID と同設定）ブリッジプライオリ

ティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト
10

ビッ

ト
11

ビッ

ト
12

ビッ

ト
13

ビッ

ト
14

ビッ

ト
15

ビッ

ト
16

124816326412825651210242048409681921638432768

STP MAC アドレス割り当て

拡張システム IDとMACアドレス削減は、ソフトウェア上で常にイネーブルです。（注）

任意のスイッチのMACアドレス削減がイネーブルの場合、不要なルートブリッジの選定とスパ
ニングツリートポロジの問題を避けるため、他のすべての接続スイッチでも、MACアドレス削
減をイネーブルにする必要があります。

MACアドレスリダクションをイネーブルにすると、ルートブリッジプライオリティは、4096 +
VLAN IDの倍数となります。スイッチのブリッジ ID（最小の優先ルートブリッジを特定するた
めに、スパニングツリーアルゴリズムによって使用される）は、4096の倍数を指定します。指
定できるのは次の値だけです。

• 0

• 4096

• 8192

• 12288

• 16384

• 20480

• 24576

• 28672

• 32768

• 36864

• 40960

• 45056

• 49152

• 53248

• 57344
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• 61440

STPは、拡張システム IDおよびMACアドレスを使用して、VLANごとにブリッジ IDを一意に
します。

同じスパニングツリードメインにある別のブリッジでMACアドレス削減機能が実行されてい
ない場合、そのブリッジのブリッジ IDと、MACアドレス削減機能で指定されている値のいず
れかが一致する可能性があり、その場合はそのブリッジがルートブリッジとして機能するこ

とになります。

（注）

BPDU の概要
スイッチはSTPインスタンス全体にBPDUを送信します。各スイッチにより、コンフィギュレー
ション BPDUが送信され、スパニングツリートポロジの通信が行われ、計算されます。各コン
フィギュレーション BPDUに含まれる最小限の情報は、次のとおりです。

•送信するスイッチによりルートブリッジが特定される、スイッチの一意なブリッジ ID

•ルートまでの STPパスコスト

•送信側ブリッジのブリッジ ID

•メッセージエージ

•送信側ポートの ID

• helloタイマー、転送遅延タイマー、最大エージングタイムプロトコルタイマー

• STP拡張プロトコルの追加情報

スイッチにより Rapid PVST+ BPDUフレームが送信されるときには、フレームの送信先の VLAN
に接続されているすべてのスイッチで、BPDUを受信します。スイッチで BPDUを受信するとき
に、スイッチによりフレームは送信されませんが、フレームにある情報を使用して BPDUが計算
されます。トポロジが変更される場合は、BPDUの送信が開始されます。

BPDU交換によって次の処理が行われます。

• 1つのスイッチがルートブリッジとして選択されます。

•ルートブリッジへの最短距離は、パスコストに基づいてスイッチごとに計算されます。

• LANセグメントごとに指定ブリッジが選択されます。これは、ルートブリッジに最も近い
スイッチで、そのスイッチを介してフレームがルートに転送されます。

•ルートポートが選択されます。これはブリッジからルートブリッジまでの最適パスを提供
するポートです。

•スパニングツリーに含まれるポートが選択されます。
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ルートブリッジの選定

各 VLANでは、ブリッジ IDの数値が最も小さいスイッチが、ルートブリッジとして選択されま
す。すべてのスイッチがデフォルトのプライオリティ（32768）で設定されている場合、その
VLANで最小のMACアドレスを持つスイッチが、ルートブリッジになります。ブリッジプライ
オリティ値はブリッジ IDの最上位ビットを占めます。

ブリッジのプライオリティの値を変更すると、スイッチがルートブリッジとして選定される可能

性を変更することになります。小さい値を設定するほどその可能性が大きくなり、大きい値を設

定するほどその可能性は小さくなります。

STPルートブリッジは論理的に、ネットワークで各スパニングツリートポロジの中心です。ネッ
トワークの任意の箇所からルートブリッジに到達するために必要ではないすべてのパスは、STP
ブロッキングモードになります。

BPDUには、送信側ブリッジおよびそのポートについて、ブリッジおよびMACアドレス、ブリッ
ジプライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。 STPでは、
この情報を使用して、STPインスタンス用のルートブリッジを選定し、ルートブリッジに導く
ルートポートを選択し、各セグメントの指定ポートを特定します。

スパニングツリートポロジの作成

次の図では、スイッチAがルートブリッジに選定されます。これは、すべてのスイッチでブリッ
ジプライオリティがデフォルト（32768）に設定されており、スイッチ AのMACアドレスが最
小であるためです。しかし、トラフィックパターン、フォワーディングポートの数、リンクタ

イプによっては、スイッチ Aが最適なルートブリッジでないことがあります。任意のスイッチ
のプライオリティを高くする（数値を小さくする）ことでそのスイッチがルートブリッジになる

ようにします。これにより STPが強制的に再計算され、そのスイッチをルートとする新しいスパ
ニングツリートポロジが形成されます。

図 8：スパニングツリートポロジ

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適になら

ない場合があります。たとえば、現在のルートポートよりも数値の大きいポートに高速リンクを
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接続すると、ルートポートが変更される場合があります。最高速のリンクをルートポートにす

ることが重要です。

たとえば、スイッチ Bの 1つのポートが光ファイバリンクであり、同じスイッチの別のポート
（Unshielded Twisted-Pair（UTP：シールドなしツイストペア）リンク）がルートポートになって
いると仮定します。ネットワークトラフィックを高速の光ファイバリンクに流した方が効率的

です。光ファイバポートの STPポートプライオリティをルートポートよりも高いプライオリ
ティに変更すると（数値を下げる）、光ファイバポートが新しいルートポートになります。

Rapid PVST+ の概要

Rapid PVST+ の概要
Rapid PVST+は、VLANごとに実装されている IEEE 802.1w（RSTP）規格です。（手作業で STP
をディセーブルにしていない場合）STPの 1つのインスタンスは、設定されている各 VLANで実
行されます。 VLAN上の各 Rapid PVST+インスタンスには、1つのルートスイッチがあります。
Rapid PVST+の実行中には、VLANベースで STPをイネーブルまたはディセーブルにできます。

Rapid PVST+は、スイッチでのデフォルト STPモードです。（注）

Rapid PVST+では、ポイントツーポイントの配線を使用して、スパニングツリーの高速コンバー
ジェンスが行われます。 Rapid PVST+によりスパニングツリーの再設定を 1秒未満に発生させる
ことができます（802.1D STPのデフォルト設定では 50秒）。

Rapid PVST+では、VLANごとに 1つの STPインスタンスがサポートされます。（注）

Rapid PVST+を使用すると、STPコンバージェンスが急速に発生します。 STPにある各指定ポー
トまたは各ルートポートにより、デフォルトで、2秒ごとに BPDUが送信されます。トポロジの
指定ポートまたはルートポートで、helloメッセージが 3回連続で失われた場合、または、最大
エージングタイムの期限が切れた場合、ポートでは、すべてのプロトコル情報がテーブルにただ

ちにフラッシュされます。ポートでは、3つの BPDUが失われるか、最大エージングタイムの期
限が切れた場合、直接のネイバールートまたは指定ポートへの接続が失われたと見なされます。

プロトコル情報の急速な経過により、障害検出を迅速に行うことができます。スイッチは PVID
を自動的に確認します。

Rapid PVST+により、ネットワークデバイス、スイッチポート、または LANの障害の直後に、
接続が迅速に回復されます。 RSTPは、エッジポート、新しいルートポート、およびポイント
ツーポイントリンクで接続されているポートに次のような高速コンバージェンスを提供します。

•エッジポート：RSTPスイッチにあるエッジポートとしてポートを設定する場合、エッジ
ポートでは、フォワーディングステートにただちに移行します（この急速な移行は、PortFast
と呼ばれていたシスコ特有の機能でした）。エッジポートとして 1つのエンドステーショ
ンに接続されているポートにのみ、設定する必要があります。エッジポートでは、リンク

の変更時にはトポロジの変更は生成されません。
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STPエッジポートとしてポートを設定するには、spanning-tree port typeインターフェイス
コンフィギュレーションコマンドを入力します。

ホストに接続されているすべてのポートを、エッジポートとして設定するこ

とを推奨します。

（注）

•ルートポート：RapidPVST+により新しいルートポートが選択された場合、古いポートがブ
ロックされ、新しいルートポートがただちにフォワーディングステートに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別のポー
トを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイクを使用

して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなります。

Rapid PVST+では、エッジポートとポイントツーポイントリンクでのみ、フォワーディングス
テートへの急速な移行が達成されます。リンクタイプは設定が可能ですが、システムでは、ポー

トのデュプレックス設定からリンクタイプ情報が自動的に引き継がれます。全二重ポートはポイ

ントツーポイントポートであると見なされ、半二重ポートは共有ポートであると見なされます。

エッジポートでは、トポロジの変更は生成されませんが、直接接続されているネイバーから 3回
連続BPDUの受信に失敗するか、最大エージングタイムのタイムアウトが発生すると、他のすべ
ての指定ポートとルートポートにより、トポロジ変更（TC）BPDUが生成されます。この時点
で、指定ポートまたはルートポートにより、TCフラグがオンに設定された状態で BPDUが送信
されます。 BPDUでは、ポート上で TC Whileタイマーが実行されている限り、TCフラグが設定
され続けます。 TC Whileタイマーの値は、helloタイムに 1秒を加えて設定された値です。トポ
ロジ変更の初期ディテクタにより、トポロジ全体で、この情報がフラッディングされます。

RapidPVST+により、トポロジの変更が検出される場合、プロトコルでは次の処理が発生します。

•すべての非エッジルートポートと指定ポートで、必要に応じ、helloタイムの 2倍の値で TC
Whileタイマーが開始されます。

•これらのすべてのポートに関連付けられているMACアドレスがフラッシュされます。

トポロジ変更通知は、トポロジ全体で迅速にフラッディングされます。システムでトポロジの変

更が受信されると、システムにより、ポートベースでダイナミックエントリがただちにフラッ

シュされます。

スイッチが、レガシー802.1DSTPを実行しているスイッチと相互に動作しているときにのみ、
TCAフラグが使用されます。

（注）

トポロジの変更後、提案と合意のシーケンスがネットワークのエッジ方向に迅速に伝播され、接

続がただちに回復します。
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Rapid PVST+ BPDU
Rapid PVST+と 802.1wでは、フラグバイトの 6ビットすべてを使用して、BPDUの送信元のポー
トのロールおよびステートと、提案や合意のハンドシェイクが追加されます。次の図に、Rapid
PVST+の BPDUフラグの使用法を示します。

図 9： BPDU の Rapid PVST+ フラグバイト

もう一つの重要な変更点は、Rapid PVST+ BPDUがタイプ 2、バージョン 2であることで、これに
より、スイッチでは、接続されているレガシー（802.1D）ブリッジを検出できるようになります。
802.1Dの BPDUは、バージョン 0です。
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提案と合意のハンドシェイク

次の図のように、スイッチAは、ポイントツーポイントリンクを介してスイッチBに接続され、
すべてのポートがブロッキングステートになります。スイッチ Aのプライオリティ値がスイッ
チ Bのプライオリティ値より小さい数値であると仮定します。

図 10：高速コンバージェンスの提案と合意のハンドシェイク

スイッチ Aはスイッチ Bに提案メッセージ（提案フラグが設定されたコンフィギュレーション
BPDU）を送信し、スイッチ A自身が指定スイッチになることを提案します。

提案メッセージの受信後、スイッチBは、その新しいルートポートとして、提案メッセージが受
信されたポートからポートを選択し、すべての非エッジポートをブロッキングステートにし、新

しいルートポートを使って合意メッセージ（合意フラグがオンに設定された BPDU）を送信しま
す。

スイッチ Bから合意メッセージの受信後、スイッチAでも、その指定ポートがただちにフォワー
ディングステートに移行されます。スイッチ Bですべての非エッジポートがブロックされ、ス
イッチAとスイッチBの間にポイントツーポイントリンクがあるため、ネットワークではループ
は形成できません。

スイッチCがスイッチBに接続されると、類似したハンドシェイクメッセージのセットがやり取
りされます。スイッチCは、そのルートポートとしてスイッチBに接続されたポートを選択し、
リンクの両端がただちにフォワーディングステートになります。このハンドシェイク処理の繰り

返しごとに、さらに 1つのネットワークデバイスがアクティブなトポロジに参加します。ネット
ワークの収束時には、この提案と合意のハンドシェイク処理がスパニングツリーのルートからリー

フに進みます。
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スイッチは、ポートデュプレックスモードからリンクタイプを認識します。全二重ポートはポ

イントツーポイント接続であると見なされ、半二重ポートは共有接続であると見なされます。

デュプレックス設定によって制御されるデフォルト設定は、spanning-tree link-typeインターフェ
イスコンフィギュレーションコマンドを入力することで上書きできます。

この提案合意ハンドシェイクが開始されるのは、非エッジポートがブロッキングステートから

フォワーディングステートに移行するときだけです。次に、ハンドシェイク処理は、トポロジ全

体に段階的に広がります。

プロトコルタイマー

次の表に、Rapid PVST+のパフォーマンスに影響するプロトコルタイマーを示します。

表 3： Rapid PVST+ のプロトコルタイマー

説明変数

各スイッチから他のスイッチにBPDUをブロー
ドキャストする頻度を決定します。デフォルト

は 2秒で、範囲は 1～ 10です。

helloタイマー

ポートが転送を開始するまでの、リスニングス

テートおよびラーニングステートが継続する時

間を決定します。このタイマーは通常、プロト

コルによっては使用されませんが、バックアッ

プとして使用されます。デフォルトは15秒で、
範囲は 4～ 30秒です。

転送遅延タイマー

ポートで受信したプロトコル情報がスイッチで

保存される時間を決めます。このタイマーは通

常、プロトコルによっては使用されませんが、

802.1Dスパニングツリーと相互に動作するとき
に使用されます。デフォルトは 20秒で、範囲
は 6～ 40秒です

最大エージングタイマー

ポートロール

Rapid PVST+では、ポートロールを割り当て、アクティビティトポロジを認識することによっ
て、高速収束が行われます。 Rapid PVST+は、802.1D STPに構築され、最高のプライオリティ
（最小数値のプライオリティの値）のスイッチがルートブリッジとして選択されます。 Rapid
PVST+により、次のポートのロールの 1つが個々のポートに割り当てられます。

•ルートポート：スイッチによりパケットがルートブリッジに転送されるときに、最適のパ
ス（最小コスト）を用意します。
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•指定ポート：指定スイッチに接続します。指定スイッチでは、LANからルートブリッジに
パケットが転送されるときに、発生するパスコストが最小になります。指定スイッチがLAN
に接続するポートのことを指定ポートと呼びます。

•代替ポート：現在のルートポートによって用意されているパスに、ルートブリッジへの代
替パスを用意します。代替ポートにより、トポロジにある別のスイッチへのパスが確保され

ます。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートが存在できるのは、2つのポートがポ
イントツーポイントリンクによってループバックで接続されている場合、または 1つのス
イッチに共有 LANセグメントへの接続が 2つ以上ある場合です。バックアップポートによ
り、スイッチに対する別のパスがトポロジ内で確保されます。

•ディセーブルポート：スパニングツリーの動作においてロールが与えられていません。

ネットワーク全体でポートのロールに一貫性のある安定したトポロジでは、RapidPVST+により、
ルートポートと指定ポートがすべてただちにフォワーディングステートになり、代替ポートと

バックアップポートはすべて、必ずブロッキングステートになります。指定ポートはブロッキ

ングステートで開始されます。フォワーディングプロセスおよびラーニングプロセスの動作は

ポートステートによって制御されます。

ルートポートまたは DPの役割があるポートは、アクティブトポロジに組み込まれます。代替
ポートまたはバックアップポートのロールを持つポートは、アクティブなトポロジから除外され

ます（次の図を参照）。

図 11：ポートロールをデモンストレーションするトポロジのサンプル
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ポートステート

Rapid PVST+ ポートステートの概要

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その結
果、スイッチドネットワークのさまざまな時点および場所でトポロジの変化が発生します。スパ

ニングツリートポロジで LANポートが非伝搬ステートからフォワーディングステートに直接移
行する際、一時的にデータがループすることがあります。ポートは新しいトポロジ情報がスイッ

チド LAN経由で伝播されるまで待機し、それからフレーム転送を開始する必要があります。

Rapid PVST+またはMSTを使用しているソフトウェア上の各 LANポートは、次の 4つのステー
トの 1つで終了します。

•ブロッキング：LANポートはフレーム転送に参加しません。

•ラーニング：LANポートは、フレーム転送への参加を準備します。

•フォワーディング：LANポートはフレームを転送します。

•ディセーブル：LANポートは STPに参加せず、フレームを転送しません。

RapidPVST+をイネーブルにすると、ソフトウェアのすべてのポート、VLAN、ネットワークは、
電源投入時にブロッキングステートからラーニングの移行ステートに進みます。各 LANポート
は、適切に設定されていれば、フォワーディングステートまたはブロッキングステートで安定し

ます。

STPアルゴリズムにより LANポートがフォワーディングステートになると、次の処理が発生し
ます。

•ラーニングステートに進む必要があることを示すプロトコル情報を待つ間、LANポートは
ブロッキングステートになります。

• LANポートは転送遅延タイマーの期限が切れるのを待ち、ラーニングステートに移行し、
転送遅延タイマーを再開します。

•ラーニングステートでは、LANポートはフォワーディングデータベースのエンドステー
ション位置情報をラーニングする間、フレームの転送をブロックし続けます。

• LANポートは転送遅延タイマーの期限が切れるのを待って、フォワーディングステートに
移行します。このフォワーディングステートでは、ラーニングとフレーム転送がイネーブル

になります。

ブロッキングステート

ブロッキングステートにある LANポートはフレームを転送しません。

ブロッキングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。
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•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ブロッキ
ング LANポートではラーニングがないため、アドレスデータベースは更新されません）。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを、処理して送信します。

•ネットワーク管理メッセージを受信して応答します。

ラーニングステート

ラーニングステートにある LANポートは、フレームのMACアドレスをラーニングすることに
よって、フレーム転送の準備をします。 LANポートは、ブロッキングステートからラーニング
ステートになります。

ラーニングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを、処理して送信します。

•ネットワーク管理メッセージを受信して応答します。

フォワーディングステート

フォワーディングステートにある LANポートでは、フレームを転送します。 LANポートは、
ラーニングステートからフォワーディングステートになります。

フォワーディングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを転送します。

•転送用に他のポートからスイッチングされたフレームを転送します。

•エンドステーションの場所情報を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを処理します。

•ネットワーク管理メッセージを受信して応答します。

ディセーブルステート

ディセーブルステートにある LANポートは、フレーム転送または STPは行いません。ディセー
ブルステートの LANポートは、実質的に動作が停止しています。

ディセーブルの LANポートでは、次の処理が実行されます。
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•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所は、そのアドレスデータベースには取り入れません（学習は行
われないため、アドレスデータベースは更新されません）。

•ネイバーから BPDUを受信しません。

•システムモジュールから送信用の BPDUを受信しません。

ポートステートの概要

次の表に、ポートおよびそれに対応してアクティブトポロジに含められる、可能性のある動作と

Rapid PVST+のステートのリストを示します。

表 4：アクティブなトポロジのポートステート

ポートがアクティブトポロジ

に含まれているか

ポートステート動作ステータス

Noブロッキングイネーブル

Yesラーニングイネーブル

Yesフォワーディングイネーブル

Noディセーブルディセーブル

ポートロールの同期

スイッチがいずれかのポートで提案メッセージを受信し、そのポートが新しいルートポートとし

て選択されると、Rapid PVST+は、強制的に、すべての他のポートと新しいルート情報との同期
をとります。

他のすべてのポートが同期化されると、スイッチはルートポートで受信した優位のルート情報に

同期化されます。次のいずれかが当てはまる場合、スイッチ上の個々のポートで同期がとられま

す。

•ブロッキングステートである場合

•エッジポートである場合（ネットワークのエッジとして設定されているポート）

指定ポートがフォワーディングステートの場合で、エッジポートとして設定されていない場合、

Rapid PVST+により強制的に新しいルート情報との同期がとられるときに、ブロッキングステー
トに移行します。一般的に、Rapid PVST+により、強制的にルート情報との同期がとられる場合
で、ポートで前述の条件のいずれかが満たされない場合、ポートステートはブロッキングに設定

されます。
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すべてのポートで同期がとられた後で、スイッチから、ルートポートに対応する指定スイッチ

へ、合意メッセージが送信されます。ポイントツーポイントリンクで接続されているスイッチ

が、そのポートのロールについての合意に存在する場合、Rapid PVST+により、ポートステート
がただちにフォワーディングステートに移行します。この一連のイベントを次の図に示します。

図 12：高速コンバージェンス中のイベントのシーケンス

優位 BPDU 情報の処理

上位 BPDUとは、自身のために現在保存されているものより上位であるルート情報（より小さい
スイッチ ID、より小さいパスコストなど）を持つ BPDUのことです。

上位 BPDUがポートで受信されると、Rapid PVST+は再設定を起動します。そのポートが新しい
ルートポートとして提案、選択されている場合、Rapid PVST+は残りすべてのポートを同期させ
ます。

受信した BPDUが提案フラグの設定された Rapid PVST+ BPDUの場合、スイッチは残りすべての
ポートを同期させたあと、合意メッセージを送信します。前のポートがブロッキングステートに

なるとすぐに、新しいルートポートがフォワーディングステートに移行します。

ポートで受信した上位情報によりポートがバックアップポートまたは代替ポートになる場合、

Rapid PVST+はポートをブロッキングステートに設定し、合意メッセージを送信します。指定
ポートは、転送遅延タイマーが期限切れになるまで、提案フラグが設定された BPDUを送信し続
けます。期限切れになると、ポートはフォワーディングステートに移行します。

下位 BPDU 情報の処理

下位 BPDUとは、自身のために現在保存されているものより下位であるルート情報（より大きい
スイッチ ID、より大きいパスコストなど）を持つ BPDUのことです。

DPは、下位 BPDUを受信すると、独自の情報ですぐに応答します。
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スパニングツリー検証メカニズム

ソフトウェアを使用することで、受信したBPDUからポートの役割とステートの一貫性を確認し、
単一方向リンクが失敗してブリッジ処理のループを引き起こしていないかどうかを検証できます。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループ発生の一般的な原因となる単一方向リンク障害を示します。ス

イッチAはルートブリッジで、そのBPDUは、スイッチBへのリンク上では失われます。802.1w
規格のBPDUには送信ポートのロールおよびステートが含まれます。この情報により、送信する
上位BPDUに対してスイッチBが反応しないこと、スイッチBはルートポートではなく指定ポー
トであることが、スイッチAによって検出できます。この結果、スイッチAは、そのポートをブ
ロックし（またはブロックし続け）、ブリッジングループが防止されます。ブロックは、STPの
矛盾として示されます。

図 13：単一方向リンク障害の検出

ポートコスト

RapidPVST+はデフォルトで、ショート（16ビット）パスコスト方式を使用してコストを計算
します。ショートパスコスト方式では、1～ 65,535の範囲で任意の値を割り当てることがで
きます。ただし、ロング（32ビット）パスコスト方式を使用するようにスイッチを設定でき
ます。この場合は、1～ 200,000,000の範囲で任意の値を割り当てることができます。パスコ
スト計算方式はグローバルに設定します。

（注）

STPポートのパスコストのデフォルト値は、メディア速度とLANインターフェイスのパスコスト
の計算方式によって決まります。ループが発生した場合、STPでは、LANインターフェイスの選
択時に、フォワーディングステートにするためのポートコストを考慮します。

表 5：デフォルトのポートコスト

ポートコストのロングパスコ

スト方式

ポートコストのショートパス

コスト方式

帯域幅

2,000,00010010 Mbps
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ポートコストのロングパスコ

スト方式

ポートコストのショートパス

コスト方式

帯域幅

200,00019100 Mbps

20,00041ギガビットイーサネット

2,000210ギガビットイーサネット

STPに最初に選択させたいLANインターフェイスには低いコスト値を、最後に選択させたいLAN
インターフェイスには高いコスト値を割り当てることができます。すべての LANインターフェ
イスが同じコスト値を使用している場合には、STPは LANインターフェイス番号が最も小さい
LANインターフェイスをフォワーディングステートにして、残りの LANインターフェイスをブ
ロックします。

アクセスポートでは、ポートコストをポートごとに割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランクポート上のすべての VLANに同じポートコス
トを設定できます。

ポートプライオリティ

ループが発生し、複数のポートに同じパスコストが割り当てられている場合、RapidPVST+では、
フォワーディングステートにする LANポートの選択時に、ポートのプライオリティを考慮しま
す。RapidPVST+に最初に選択させるLANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。

すべてのLANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LAN
ポート番号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロック
します。プライオリティの範囲は 0～ 224（デフォルトは 128）で、32ずつ増加させて設定でき
ます。 LANポートがアクセスポートとして設定されているときはポートのプライオリティ値が
使用され、LANポートがトランクポートとして設定されているときは VLANポートのプライオ
リティ値が使用されます。

Rapid PVST+ と IEEE 802.1Q トランク
Ciscoスイッチを 802.1Qトランクで接続しているネットワークでは、スイッチは、トランクの
VLANごとに STPのインスタンスを 1つ維持します。ただし、非 Cisco 802.1Qスイッチでは、ト
ランクのすべての VLANに対して維持する STPのインスタンスは 1つだけです。

802.1Qトランクで Ciscoスイッチを非 Ciscoスイッチに接続している場合は、Ciscoスイッチによ
り、トランクの 802.1Q VLANの STPインスタンスが、非 Cisco 802.1Qスイッチの STPインスタ
ンスと組み合わされます。ただし、Ciscoスイッチで維持されている VLANごとの STP情報はす
べて、非シスコ 802.1Qスイッチのクラウドによって分けられます。 Ciscoスイッチを分ける非
Cisco 802.1Qクラウドは、スイッチ間の単一のトランクリンクとして扱われます。
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Rapid PVST+ のレガシー 802.1D STP との相互運用
Rapid PVST+は、レガシー 802.1Dプロトコルを実行中のスイッチと相互に動作させることができ
ます。スイッチがBPDUバージョン 0を受信すると、802.1Dを実行中の機器と相互に動作してい
ることを認識します。 Rapid PVST+の BPDUはバージョン 2です。受信した BPDUが、提案フ
ラグがオンに設定された 802.1w BPDUバージョン 2の場合、スイッチは残りすべてのポートを同
期させたあと、合意メッセージを送信します。受信した BPDUが 802.1D BPDUバージョン 0の
場合は、スイッチは提案フラグを設定せずに、ポートの転送遅延タイマーを開始します。新しい

ルートポートはフォワーディングステートに移行するために 2倍の転送遅延時間を必要としま
す。

スイッチは、次のように、レガシー 802.1Dスイッチと相互動作します。

•通知：802.1D BPDUとは異なり 802.1wは、TCN BPDUを使用しません。ただし、802.1Dス
イッチとの相互運用のため、Cisco NX-OSでは、TCN BPDUを処理し、生成します。

•受信応答：802.1wスイッチでは、802.1Dスイッチから指定ポート上に TCNメッセージを受
信すると、TCAビットを設定し、802.1Dコンフィギュレーション BPDUで応答します。た
だし、802.1Dスイッチに接続されているルートポートで TC Whileタイマー（802.1Dの TC
タイマーと同じ）がアクティブの場合、TCAがセットされたコンフィギュレーションBPDU
を受信すると、TC Whileタイマーはリセットされます。

動作のこの方式は、802.1Dスイッチでのみ必要です。 802.1w BPDUでは、TCAビットは設定さ
れません。

•プロトコル移行：802.1Dスイッチとの下位互換性のために、802.1wは、802.1Dコンフィギュ
レーション BPDUと TCN BPDUをポートごとに選択的に送信します。

ポートが初期化されると、移行遅延タイマー（802.1w BPDUが送信される最小時間を指定）が開
始され、802.1w BPDUが送信されます。このタイマーがアクティブな間、スイッチはそのポート
で受信したすべての BPDUを処理し、プロトコルタイプを無視します。

ポート移行遅延タイマーの期限切れ後にスイッチで 802.1D BPDUを受信した場合は、802.1Dス
イッチに接続していると見なして、802.1DBPDUのみを使用して開始します。ただし、802.1wス
イッチが、ポート上で 802.1D BPDUを使用中で、タイマーの期限切れ後に 802.1w BPDUを受信
すると、タイマーが再起動され、ポート上の 802.1w BPDUを使用して開始されます。

すべてのスイッチでプロトコルを再ネゴシエーションするには、RapidPVST+を再起動する必
要があります。

（注）

Rapid PVST+ の 802.1s MST との相互運用
Rapid PVST+は、IEEE 802.1s Multiple Spanning Tree（MST）規格とシームレスに相互運用されま
す。ユーザによる設定は不要です。
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Rapid PVST+ の設定
Rapid PVST+プロトコルには 802.1w規格が適用されていますが、Rapid PVST+は、ソフトウェア
のデフォルト STP設定です。

Rapid PVST+はVLANごとにイネーブルにします。 STPのインスタンスがVLANごとに維持され
ます（STPをディセーブルにした VLANを除く）。デフォルトで Rapid PVST+は、デフォルト
VLANと、作成した各 VLANでイネーブルになります。

Rapid PVST+ のイネーブル化
スイッチ上で Rapid PVST+をイネーブルにすると、指定されている VLANで Rapid PVST+をイ
ネーブルにする必要があります。

Rapid PVST+はデフォルトの STPモードです。MSTとRapid PVST+は同時には実行できません。

スパニングツリーモードを変更すると、変更前のモードのスパニングツリーインスタンスが

すべて停止されて新しいモードで起動されるため、トラフィックが中断する場合があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

スイッチでRapid PVST+をイネーブルにします。Rapid
PVST+はデフォルトのスパニングツリーモードです。

switch(config)#
spanning-tree mode
rapid-pvst

ステップ 2   

スパニングツリーモードを変更すると、変更

前のモードのスパニングツリーインスタンス

がすべて停止されて新しいモードで起動され

るため、トラフィックが中断する場合があり

ます。

（注）

次の例は、スイッチで Rapid PVST+をイネーブルにする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mode rapid-pvst
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STPはデフォルトでイネーブルのため、設定結果を参照するために show running-configコマ
ンドを入力しても、RapidPVST+をイネーブルにするために入力したコマンドは表示されませ
ん。

（注）

Rapid PVST+ の VLAN ベースのイネーブル化
Rapid PVST+は、VLANごとにイネーブルまたはディセーブルにできます。

Rapid PVST+は、デフォルト VLANと、作成したすべての VLANでデフォルトでイネーブル
になります。

（注）

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

VLANごとに Rapid PVST+（デフォルト STP）をイネーブルに
します。 vlan-rangeの値は、2～ 4094の範囲です（予約済みの
VLANの値を除く）。

switch(config)#
spanning-tree
vlan-range

ステップ 2   

（任意）

指定 VLANで Rapid PVST+をディセーブルにします。
switch(config)# no
spanning-tree
vlan-range

ステップ 3   

VLANのすべてのスイッチおよびブリッジでスパニン
グツリーがディセーブルになっていない限り、VLAN
でスパニングツリーをディセーブルにしないでくださ

い。 VLANの一部のスイッチおよびブリッジでスパニ
ングツリーをディセーブルにして、その他のスイッチ

およびブリッジでイネーブルにしておくことはできま

せん。スパニングツリーをイネーブルにしたスイッチ

とブリッジに、ネットワークの物理トポロジに関する

不完全な情報が含まれることになるため、この処理に

よって予想外の結果となることがあります。

VLAN内に物理的なループが存在しないことを保証で
きる場合以外は、VLANでスパニングツリーをディセー
ブルにしないでください。スパニングツリーは、設定

の誤りおよび配線の誤りに対する保護手段として動作

します。

注意
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次に、VLANで STPをイネーブルにする例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5

ルートブリッジ ID の設定
Rapid PVST+では、STPのインスタンスはアクティブなVLANごとに管理されます。各VLANで
は、最も小さいブリッジ IDを持つスイッチが VLANのルートブリッジになります。

特定のVLANインスタンスがルートブリッジになるように設定するには、そのブリッジのプライ
オリティをデフォルト値（32768）よりかなり小さい値に変更します。

spanning-tree vlan vlan_ID rootコマンドを入力すると、各VLANで現在ルートになっているブリッ
ジのブリッジプライオリティがスイッチによって確認されます。スイッチは指定した VLANの
ブリッジプライオリティを24576に設定します（このスイッチがそのVLANのルートになる値）。
指定した VLANのいずれかのルートブリッジに 24576より小さいブリッジプライオリティが設
定されている場合は、スイッチはその VLANのブリッジプライオリティを、最小のブリッジプ
ライオリティより 4096だけ小さい値に設定します。

ルートブリッジになるために必要な値が 1より小さい場合は、spanning-tree vlan vlan_ID root
コマンドはエラーになります。

（注）

STPの各インスタンスのルートブリッジは、バックボーンスイッチまたはディストリビュー
ションスイッチでなければなりません。アクセススイッチは、STPのプライマリルートとし
て設定しないでください。

注意

キーワード diameterを入力し、ネットワーク直径（ネットワーク内の任意の 2つのエンドステー
ション間での最大ブリッジホップ数）を指定します。ネットワーク直径を指定すると、その直径

のネットワークに最適な helloタイム、転送遅延時間、最大エージングタイムが自動的に選択さ
れます。これにより、STP収束の時間が大幅に削減されます。キーワード hello-timeを入力する
と、自動的に計算された helloタイムを上書きできます。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-treemstmax-ageの各コンフィギュレーションコマンドを使用）しないでください。

（注）
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ソフトウェアスイッチをプライマリルートブ

リッジとして設定します。 vlan-rangeの値は、2
switch(config)# spanning-tree vlan
vlan-range root primary [diameter
dia [hello-time hello-time]]

ステップ 2   

～ 4094の範囲です（予約済みのVLANの値を除
く）。diaのデフォルトは 7です。 hello-timeの
範囲は 1～ 10秒で、デフォルト値は 2秒です。

次の例は、VLANのルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree vlan 5 root primary diameter 4

セカンダリルートブリッジの設定

ソフトウェアスイッチをセカンダリルートとして設定しているときに、STPブリッジのプライオ
リティをデフォルト値（32768）から変更しておくと、プライマリルートブリッジに障害が発生
した場合に、そのスイッチが、指定したVLANのルートブリッジになります（ネットワークの他
のスイッチで、デフォルトのブリッジプライオリティ 32768が使用されているとします）。 STP
により、ブリッジプライオリティが 28672に設定されます。

キーワード diameterを入力し、ネットワーク直径（ネットワーク内の任意の 2つのエンドステー
ション間での最大ブリッジホップ数）を指定します。ネットワーク直径を指定すると、その直径

のネットワークに最適な helloタイム、転送遅延時間、最大エージングタイムが自動的に選択さ
れます。これにより、STPコンバージェンスの時間が大幅に削減されます。キーワードhello-time
を入力すると、自動的に計算された helloタイムを上書きできます。

複数のスイッチに対して同様に設定すれば、複数のバックアップルートブリッジを設定できま

す。プライマリルートブリッジの設定時に使用した値と同じネットワーク直径と helloタイムの
値を入力します。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ソフトウェアスイッチをセカンダリルートブ

リッジとして設定します。 vlan-rangeの値は、2
switch(config)# spanning-tree vlan
vlan-range root secondary
[diameter dia [hello-time
hello-time]]

ステップ 2   

～ 4094の範囲です（予約済みの VLANの値を除
く）。 diaのデフォルトは 7です。 hello-timeの
範囲は 1～ 10秒で、デフォルト値は 2秒です。

次に、VLANのセカンダリルートブリッジとしてスイッチを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 root secondary diameter 4

Rapid PVST+ のポートプライオリティの設定
Rapid PVST+に最初に選択させる LANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。すべての
LANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LANポート番
号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロックします。

LANポートがアクセスポートとして設定されているときはポートのプライオリティ値が使用さ
れ、LANポートがトランクポートとして設定されているときは VLANポートのプライオリティ
値が使用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

LANインターフェイスのポートプライオリティを設定
します。 priorityの値は 0～ 224を指定できます。値

switch(config-if)#
spanning-tree [vlan vlan-list]
port-priority priority

ステップ 3   

が小さいほどプライオリティが高いことを示します。
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目的コマンドまたはアクション

プライオリティ値は、0、32、64、96、128、160、192、
224です。その他すべての値は拒否されます。デフォ
ルト値は 128です。

次に、イーサネットインターフェイスのアクセスポートプライオリティを設定する例を示しま

す。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port-priority 160

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

Rapid PVST+ パスコスト方式およびポートコストの設定
アクセスポートでは、ポートごとにポートコストを割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランク上のすべての VLANに同じポートコストを設
定できます。

RapidPVST+モードでは、ショート型またはロング型のいずれかのパスコスト方式を使用でき
ます。この方式は、インターフェイスまたはコンフィギュレーションサブモードのいずれか

で設定できます。デフォルトのパスコスト方式はショート型です。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

Rapid PVST+パスコスト計算に使用される方式を選択
します。デフォルト方式は short型です。

switch(config)#
spanning-tree pathcost
method {long | short}

ステップ 2   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 3   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

LANインターフェイスのポートコストを設定します。
ポートコスト値には、パスコスト計算方式に応じて、

次の値を指定できます。

switch(config-if)#
spanning-tree [vlan vlan-id]
cost [value | auto]

ステップ 4   
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目的コマンドまたはアクション

•ショート型：1～ 65535

•ロング型：1～ 200000000

このパラメータは、アクセスポートのイン

ターフェイス別、およびトランクポートの

VLAN別に設定します。

（注）

デフォルトの autoでは、パスコスト計算方式およびメ
ディア速度に基づいてポートコストが設定されます。

次に、イーサネットインターフェイスのアクセスポートコストを設定する例を示します。

switch# configure terminal
switch (config)# spanning-tree pathcost method long
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree cost 1000

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

VLAN の Rapid PVST+ のブリッジプライオリティの設定
VLANの Rapid PVST+のブリッジプライオリティを設定できます。

この設定を使用するときは注意が必要です。ほとんどの場合、プライマリルートとセカンダ

リルートを設定して、ブリッジプライオリティを変更することを推奨します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

VLANのブリッジプライオリティを設定します。
有効な値は 0、4096、8192、12288、16384、20480、

switch(config)# spanning-tree
vlan vlan-range priority value

ステップ 2   

24576、28672、32768、36864、40960、45056、
49152、53248、57344、61440です。その他すべて
の値は拒否されます。デフォルト値は32768です。
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次の例は、VLANのブリッジプライオリティを設定する方法を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 priority 8192

VLAN の Rapid PVST+ の hello タイムの設定
VLANでは、Rapid PVST+の helloタイムを設定できます。

この設定を使用するときは注意が必要です。ほとんどの場合、プライマリルートとセカンダ

リルートを設定して、helloタイムを変更することを推奨します。
（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

VLANの helloタイムを設定します。 hello
タイム値には 1～ 10秒を指定できます。デ
フォルト値は 2秒です。

switch(config)# spanning-tree vlan
vlan-range hello-time hello-time

ステップ 2   

次に、VLANの helloタイムを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 hello-time 7

VLAN の Rapid PVST+ の転送遅延時間の設定
Rapid PVST+の使用時は、VLANごとに転送遅延時間を設定できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

VLANの転送遅延時間を設定します。転送
遅延時間の値の範囲は4～30秒で、デフォ
ルトは 15秒です。

switch(config)# spanning-tree vlan
vlan-range forward-time forward-time

ステップ 2   
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次に、VLANの転送遅延時間を設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 forward-time 21

VLAN の Rapid PVST+ の最大エージングタイムの設定
Rapid PVST+の使用時は、VLANごとに最大エージングタイムを設定できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

VLANの最大エージングタイムを設定しま
す。最大エージングタイムの値の範囲は 6
～ 40秒で、デフォルトは 20秒です。

switch(config)# spanning-tree vlan
vlan-rangemax-age max-age

ステップ 2   

次に、VLANの最大エージングタイムを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 max-age 36

リンクタイプの設定

Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。

全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると

見なされます。

リモートスイッチの 1つのポートに、ポイントツーポイントで物理的に接続されている半二重リ
ンクがある場合、リンクタイプのデフォルト設定を上書きし、高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dに戻ります。

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   
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目的コマンドまたはアクショ

ン

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

リンクタイプを、ポイントツーポイントリンクまたは

共有リンクに設定します。デフォルト値はスイッチ接

switch(config-if)#
spanning-tree link-type
{auto | point-to-point |
shared}

ステップ 3   

続から読み取られ、半二重リンクは共有、全二重リンク

はポイントツーポイントです。リンクタイプが共有の

場合、STPは 802.1Dに戻ります。デフォルトは auto
で、インターフェイスのデュプレックス設定に基づいて

リンクタイプが設定されます。

次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示しています。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

プロトコルの再開

レガシーブリッジに接続されている場合、Rapid PVST+を実行しているブリッジは、そのポート
の 1つに 802.1D BPDUを送信できます。ただし、STPプロトコルの移行では、レガシースイッ
チが指定スイッチではない場合、レガシースイッチがリンクから削除されたかどうかを認識でき

ません。スイッチ全体または指定したインターフェイスでプロトコルネゴシエーションを再開す

る（強制的に隣接スイッチと再ネゴシエーションさせる）ことができます。

目的コマンド

スイッチのすべてのインターフェイスまたは指

定インターフェイスでRapid PVST+を再起動し
ます。

switch# clear spanning-tree detected-protocol
[interface interface [interface-num | port-channel]]

次に、イーサネットインターフェイスで Rapid PVST+を再起動する方法を示します。
switch# clear spanning-tree detected-protocol interface ethernet 1/8
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Rapid PVST+ の設定の確認
Rapid PVST+の設定情報を表示するには、次のコマンドを使用します。

目的コマンド

現在のスパニングツリー設定を表示します。switch# show running-config spanning-tree [all]

最新のスパニングツリー設定について、指定し

た詳細情報を表示します。

switch# show spanning-tree [options]

次の例は、スパニングツリーのステータスの表示方法を示しています。

switch# show spanning-tree brief

VLAN0001
Spanning tree enabled protocol rstp
Root ID Priority 32768

Address 001c.b05a.5447
Cost 2
Port 131 (Ethernet1/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000d.ec6d.7841
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
---------------- ---- --- --------- -------- --------------------------------
Eth1/3 Root FWD 2 128.131 P2p Peer(STP)
veth1/1 Desg FWD 2 128.129 Edge P2p
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第 8 章

マルチスパニングツリーの設定

この章の内容は、次のとおりです。

• MSTについて, 93 ページ

• MSTの設定, 102 ページ

• MSTの設定の確認, 121 ページ

MST について

MST の概要

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

（注）

MSTは、複数の VLANを 1つのスパニングツリーインスタンスにマップします。各インスタン
スのスパニングツリートポロジは、他のスパニングツリーインスタンスの影響を受けません。

このアーキテクチャでは、データトラフィックに対して複数のフォワーディングパスがあり、

ロードバランシングが可能です。これによって、非常に多数のVLANをサポートする際に必要な
STPインスタンスの数を削減できます。

MSTでは、各MSTインスタンスで IEEE 802.1w規格を採用することによって、明示的なハンド
シェイクによる高速コンバージェンスが可能なため、802.1D転送遅延がなくなり、ルートブリッ
ジポートと指定ポートが迅速にフォワーディングステートに変わります。

MSTの使用中は、MACアドレスの削減が常にイネーブルに設定されます。この機能はディセー
ブルにはできません。

MSTではスパニングツリーの動作が改善され、次のSTPバージョンとの下位互換性を維持してい
ます。

Cisco Nexus 6000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 6.x   

    OL-27929-03 93



•元の 802.1Dスパニングツリー

• Rapid per-VLANスパニングツリー（Rapid PVST+）

IEEE 802.1wでは RSTPが定義されて、IEEE 802.1Dに組み込まれました。

• IEEE 802.1sではMSTが定義されて、IEEE 802.1Qに組み込まれました。

MSTをイネーブルにする必要があります。Rapid PVST+は、デフォルトのスパニングツリー
モードです。

（注）

MST リージョン
スイッチがMSTIに参加できるようにするには、同一のMST設定情報でスイッチの設定に整合性
を持たせる必要があります。

同じMST設定の相互接続スイッチの集まりがMSTリージョンです。MSTリージョンは、同じ
MST設定でMSTブリッジのグループとリンクされます。

MST設定により、各スイッチが属するMSTリージョンが制御されます。この設定には、リージョ
ンの名前、バージョン番号、MST VLANとインスタンスの割り当てマップが含まれます。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必要で
す。各メンバには、802.1w Bridge Protocol Data Unit（BPDU：ブリッジプロトコルデータユニッ
ト）を処理する機能が必要です。ネットワーク内のMSTリージョンには、数の制限はありませ
ん。

各リージョンは、最大 65のMSTインスタンス（MSTI）までサポートします。インスタンスは、
1～ 4094の範囲の任意の番号によって識別されます。インスタンス 0は、特別なインスタンスで
ある IST用に予約されています。 VLANは、一度に 1つのMSTインスタンスに対してのみ割り
当てることができます。

MSTリージョンは、隣接のMSTリージョン、他の Rapid PVST+領域、802.1Dスパニングツリー
プロトコルへの単一のブリッジとして表示されます。

ネットワークを、非常に多数のリージョンに分けることは推奨しません。（注）

MST BPDU
1つのリージョンに含まれるMST BPDUは 1つだけで、その BPDUにより、リージョン内の各
MSTIについてMレコードが保持されます（次の図を参照）。 ISTだけがMSTリージョンのBPDU
を送信します。すべてのMレコードは、ISTが送信する 1つの BPDUでカプセル化されていま
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す。MST BPDUにはすべてのインスタンスに関する情報が保持されるため、MSTIをサポートす
るために処理する必要がある BPDUの数は、非常に少なくなります。

図 14： MSTI の M レコードが含まれる MST BPDU

MST 設定情報
MSTの設定は 1つのMSTリージョン内のすべてのスイッチで同一である必要があり、ユーザが
設定します。

MST設定の次の 3つのパラメータを設定できます。

•名前：32文字の文字列。MSTリージョンを指定します。ヌルで埋められ、ヌルで終了しま
す。

•リビジョン番号：現在のMST設定のリビジョンを指定する 16ビットの符号なし数字。

MST設定の一部として必要な場合、リビジョン番号を設定する必要があります。リビジョン
番号は、MST設定がコミットされるごとに自動的には増やされません。

（注）

• MST設定テーブル：要素が 4096あるテーブルで、サポート対象の、存在する可能性のある
4094の各 VLANを該当のインスタンスに関連付けられます。最初（0）と最後（4095）の要
素は 0に設定されています。要素番号Xの値は、VLANXがマッピングされるインスタンス
を表します。

VLAN/MSTIマッピングを変更すると、MSTは再起動されます。注意

MST BPDUには、これらの 3つの設定パラメータが含まれています。MSTブリッジは、これら
3つの設定パラメータが厳密に一致する場合、MST BPDUをそのリージョンに受け入れます。設
定属性が 1つでも異なっていると、MSTブリッジでは、BPDUが別のMSTリージョンのもので
あると見なされます。
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IST、CIST、CST

IST、CIST、CST の概要
すべての STPインスタンスが独立している Rapid PVST+と異なり、MSTは IST、CIST、および
CSTスパニングツリーを次のように確立して、維持します。

• ISTは、MSTリージョンで実行されるスパニングツリーです。

MSTは、それぞれのMST領域内で追加のスパニングツリーを確立して維持します。このスパニ
ングツリーは、Multiple Spanning Tree Instance（MSTI）と呼ばれます。

インスタンス 0は、ISTという、リージョンの特殊インスタンスです。 ISTは、すべてのポート
に必ず存在します。IST（インスタンス0）は削除できません。デフォルトでは、すべてのVLAN
が ISTに割り当てられています。その他のMSTインスタンスはすべて 1～ 4094まで番号が付け
られます。

ISTは、BPDUの送受信を行う唯一の STPインスタンスです。他のMSTI情報はすべてMSTレ
コード（Mレコード）に含まれ、MST BPDU内でカプセル化されます。

同じリージョン内のすべてのMSTIは同じプロトコルタイマーを共有しますが、各MSTIには、
ルートブリッジ IDやルートパスコストなど、それぞれ独自のトポロジパラメータがあります。

MSTIは、リージョンに対してローカルです。たとえば、リージョン Aとリージョン Bが相互接
続されている場合でも、リージョンAにあるMSTI 9は、リージョン BにあるMSTI 9には依存し
ません。

• CSTは、MSTリージョンと、ネットワーク上で実行されている可能性がある 802.1Dおよび
802.1w STPのインスタンスを相互接続します。 CSTは、ブリッジ型ネットワーク全体で 1
つ存在する STPインスタンスで、すべてのMSTリージョン、802.1wインスタンスおよび
802.1Dインスタンスを含みます。

• CISTは、各MSTリージョンにある ISTの集まりです。CISTは、MSTリージョン内部の IST
や、MSTリージョン外部の CSTと同じです。

MSTリージョンで計算されるスパニングツリーは、スイッチドメイン全体を含んだ CST内のサ
ブツリーとして認識されます。CISTは、802.1w、802.1s、802.1Dの各規格をサポートするスイッ
チで実行されているスパニングツリーアルゴリズムによって形成されています。MSTリージョ
ン内の CISTは、リージョン外の CSTと同じです。

MST リージョン内でのスパニングツリーの動作
ISTは、リージョンにあるすべてのMSTスイッチを接続します。 ISTが収束すると、ISTのルー
トは CISTリージョナルルートになります。また、リージョンがネットワーク内に 1つしかなけ
れば、CISTリージョナルルートは CISTルートにもなります。 CISTルートがリージョン外にあ
る場合、リージョンの境界にあるMSTスイッチの 1つが、CISTリージョナルルートとしてプロ
トコルにより選択されます。
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MSTスイッチが初期化されると、スイッチ自体を識別する BPDUが、CISTのルートおよび CIST
リージョナルルートとして送信されます。このとき、CISTルートとCISTリージョナルルートへ
のパスコストは両方ゼロに設定されます。また、スイッチはすべてのMSTIを初期化し、これら
すべてのMSTIのルートであることを示します。現在ポートに格納されている情報よりも上位の
MSTルート情報（より小さいスイッチ ID、より小さいパスコストなど）をスイッチが受信する
と、CISTリージョナルルートとしての主張を撤回します。

初期化中に、MSTリージョン内に独自のCISTリージョナルルートを持つ多くのサブリージョン
が形成される場合があります。スイッチは、同じリージョンのネイバーから上位の IST情報を受
信すると、元のサブリージョンを脱退して、真の CISTリージョナルルートが含まれる新しいサ
ブリージョンに加入します。このようにして、真の CISTリージョナルルートが含まれているサ
ブリージョン以外のサブ領域はすべて縮小します。

MSTリージョン内のすべてのスイッチが同じ CISTリージョナルルートを承認する必要がありま
す。リージョン内にある任意の 2つのスイッチは、共通 CISTリージョナルルートに収束する場
合、MSTIに対するポートロールのみを同期します。

MST リージョン間のスパニングツリー動作
ネットワーク内に複数のリージョン、または802.1wや802.1DSTPインスタンスがある場合、MST
はネットワーク内のすべてのMSTリージョン、すべての 802.1wと 802.1D STPスイッチを含む
CSTを確立して、維持します。MSTIは、リージョンの境界で ISTと結合して CSTになります。

ISTは、リージョン内のすべてのMSTスイッチを接続し、スイッチドメイン全体を含んだ CIST
内のサブツリーとして認識されます。サブツリーのルートは CISTリージョナルルートです。
MSTリージョンは、隣接する STPスイッチやMSTリージョンからは仮想スイッチとして認識さ
れます。

次の図に、3つのMSTリージョンと 802.1D（D）があるネットワークを示します。リージョン 1
のCISTリージョナルルート（A）は、CISTルートでもあります。リージョン 2のCISTリージョ
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ナルルート（B）、およびリージョン 3の CISTリージョナルルート（C）は、CIST内のそれぞ
れのサブツリーのルートです。

図 15： MST リージョン、CIST リージョナルルート、CST ルート

BPDUを送受信するのは CSTインスタンスのみです。MSTIは、そのスパニングツリー情報を
BPDUに（Mレコードとして）追加し、隣接スイッチと相互作用して、最終的なスパニングツリー
トポロジを計算します。このため、BPDUの送信に関連するスパニングツリーパラメータ（hello
タイム、転送時間、最大エージングタイム、最大ホップカウントなど）は、CSTインスタンスに
のみ設定されますが、すべてのMSTIに影響します。スパニングツリートポロジに関連するパラ
メータ（スイッチプライオリティ、ポート VLANコスト、ポート VLANプライオリティなど）
は、CSTインスタンスとMSTIの両方に設定できます。

MSTスイッチは、802.1D専用スイッチと通信する場合、バージョン 3 BPDUまたは 802.1D STP
BPDUを使用します。MSTスイッチは、MSTスイッチと通信する場合、MST BPDUを使用しま
す。

MST 用語
MSTの命名規則には、内部パラメータまたはリージョナルパラメータの識別情報が含まれます。
これらのパラメータはMSTリージョン内だけで使用され、ネットワーク全体で使用される外部パ
ラメータと比較されます。 CISTだけがネットワーク全体に広がるスパニングツリーインスタン
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スなので、CISTパラメータだけに外部修飾子が必要になり、修飾子または領域修飾子は不要で
す。MST用語を次に示します。

• CISTルートはCISTのルートブリッジで、ネットワーク全体にまたがる一意のインスタンス
です。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMSTリー
ジョン内で変化しません。MSTリージョンは、CISTに対する唯一のスイッチのように見え
ます。 CIST外部ルートパスコストは、これらの仮想スイッチとリージョンに属していない
スイッチ間を計算して出したルートパスコストです。

• CISTルートがリージョン内にある場合、CISTリージョナルルートが CISTルートになりま
す。または、CISTリージョナルルートがそのリージョンで CISTルートに最も近いスイッ
チになります。 CISTリージョナルルートは、ISTのルートブリッジとして動作します。

• CIST内部ルートパスコストは、リージョン内の CISTリージョナルルートまでのコストで
す。このコストは IST（インスタンス 0）のみに関係します。

ホップカウント

MSTリージョン内のSTPトポロジを計算する場合、MSTはコンフィギュレーションBPDUのメッ
セージ有効期間と最大エージングタイムの情報は使用しません。代わりに、ルートへのパスコ

ストと、IPの存続可能時間（TTL）メカニズムに類似したホップカウントメカニズムを使用しま
す。

spanning-treemstmax-hopsグローバルコンフィギュレーションコマンドを使用することにより、
リージョン内の最大ホップを設定し、その値をリージョン内の ISTインスタンスとすべてのMST
インスタンスに適用できます。

ホップカウントを設定すると、メッセージエージ情報を設定するのと同様の結果が得られます

（再構成の開始時期を決定します）。インスタンスのルートブリッジは、コストが 0でホップ
カウントが最大値に設定された BPDU（Mレコード）を常に送信します。スイッチがこの BPDU
を受信すると、受信BPDUの残存ホップカウントから 1だけ差し引いた値を残存ホップカウント
とするBPDUを生成し、これを伝播します。このホップカウントが 0になると、スイッチはその
BPDUを廃棄し、ポート用に維持されていた情報を期限切れにします。

BPDUの 802,1w部分に格納されているメッセージ有効期間および最大エージングタイムの情報
は、リージョン全体で同じです（ISTの場合のみ）。同じ値が、境界にあるリージョンの指定ポー
トによって伝播されます。

スイッチがスパニングツリー設定メッセージを受信せずに再設定を試行するまで待機する秒数と

して最大エージングタイムを設定します。

境界ポート

境界ポートは、あるリージョンを別のリージョンに接続するポートです。指定ポートは、STPブ
リッジを検出するか、設定が異なるMSTブリッジまたはRapidPVST+ブリッジから合意提案を受
信すると、境界にあることを認識します。この定義により、リージョンの内部にある 2つのポー

Cisco Nexus 6000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 6.x   

   OL-27929-03 99

マルチスパニングツリーの設定

ホップカウント



トが、異なるリージョンに属すポートとセグメントを共有できるため、ポートで内部メッセージ

と外部メッセージの両方を受信できる可能性があります（次の図を参照）。

図 16： MST 境界ポート

境界では、MSTポートのロールは問題ではなく、そのステートは強制的に ISTポートステートと
同じに設定されます。境界フラグがポートに対してオンに設定されている場合、MSTポートの
ロールの選択処理では、ポートロールが境界に割り当てられ、同じステートが ISTポートのス
テートとして割り当てられます。境界にある ISTポートでは、バックアップポートロール以外
のすべてのポートロールを引き継ぐことができます。

スパニングツリー検証メカニズム

現在、この機能は、IEEE MST規格にはありませんが、規格準拠の実装に含まれています。ソフ
トウェアを使用することで、受信した BPDUからポートの役割とステートの一貫性を確認し、単
一方向リンクが失敗してブリッジ処理のループを引き起こしていないかどうかを検証できます。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループ発生の一般的な原因となる単一方向リンク障害を示します。ス

イッチ Aはルートブリッジで、その BPDUは、スイッチ Bへのリンク上では失われます。 Rapid
PVST+（802.1w）およびMST BPDUは、送信ポートのロールおよびステートが含まれます。こ
の情報により、スイッチBは送信される上位BPDUに対して反応せず、スイッチBはルートポー
トではなく指定ポートであることが、スイッチAによって検出できます。この結果、スイッチA

   Cisco Nexus 6000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
6.x

100 OL-27929-03  

マルチスパニングツリーの設定

スパニングツリー検証メカニズム



は、そのポートをブロックし（またはブロックし続け）、ブリッジングループが防止されます。

ブロックは、STPの矛盾として示されます。

図 17：単一方向リンク障害の検出

ポートコストとポートプライオリティ

スパニングツリーはポートコストを使用して、指定ポートを決定します。値が低いほど、ポート

コストは小さくなります。スパニングツリーでは、最小のコストパスが選択されます。デフォル

トポートコストは、次のように、インターフェイス帯域幅から取得されます。

• 10 Mbps：2,000,000

• 100 Mbps：200,000

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

ポートコストを設定すると、選択されるポートが影響を受けます。

MSTでは常にロングパスコスト計算方式が使用されるため、有効値は 1～ 200,000,000です。（注）

コストが同じポートを差別化するために、ポートプライオリティが使用されます。値が小さいほ

ど、プライオリティが高いことを示します。デフォルトのポートのプライオリティは 128です。
プライオリティは、0～ 224の間の値に、32ずつ増やして設定できます。

IEEE 802.1D との相互運用性
MSTが実行されるスイッチでは、802.1DSTPスイッチとの相互運用を可能にする、内蔵プロトコ
ル移行機能がサポートされます。このスイッチで、802.1DコンフィギュレーションBPDU（プロ
トコルバージョンが 0に設定されている BPDU）を受信する場合、そのポート上の 802.1D BPDU
のみが送信されます。さらに、MSTスイッチでは、802.1DBPDU、異なるリージョンに関連付け
られているMST BPDU（バージョン 3）、または 802.1w BPDU（バージョン 2）を受信するとき
に、ポートがリージョンの境界にあることを検出できます。

ただし、スイッチは、802.1D BPDUを受信しなくなった場合でも、自動的にはMSTPモードには
戻りません。これは、802.1Dスイッチが指定スイッチではない場合、802.1Dスイッチがリンクか
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ら削除されたかどうかを検出できないためです。さらにスイッチは、接続先スイッチがリージョ

ンに加入した場合であっても、引き続きポートに境界の役割を指定する可能性があります。

プロトコル移行プロセスを再開する（強制的に隣接スイッチと再ネゴシエーションさせる）には、

clear spanning-tree detected-protocolsコマンドを入力します。

リンク上にあるすべての Rapid PVST+スイッチ（およびすべての 8021.D STPスイッチ）では、
MST BPDUを 802.1w BPDUの場合と同様に処理できます。MSTスイッチでは、境界ポート上に
ある、バージョン0コンフィギュレーションおよびトポロジ変更通知（TCN）BPDU、またはバー
ジョン3MSTBPDUのいずれかを送信できます。境界ポートはLANに接続され、その指定スイッ
チは、単一スパニングツリースイッチか、MST設定が異なるスイッチのいずれかです。

MSTは、MSTポート上で先行標準MSTPを受信するたびに、シスコの先行標準マルチスパニ
ングツリープロトコル（MSTP）と相互に動作します。明示的な設定は必要ありません。

（注）

Rapid PVST+ の相互運用性と PVST シミュレーションについて
MSTは、ユーザが設定しなくても、Rapid PVST+と相互運用できます。 PVSTシミュレーション
機能により、このシームレスな相互運用性がイネーブルにされます。

PVSTシミュレーションは、デフォルトでイネーブルになっています。つまり、スイッチ上の
すべてのインターフェイスは、デフォルトで、MSTとRapidPVST+との間で相互動作します。

（注）

ただし、MSTと Rapid PVST+との接続を制御し、MST対応ポートを Rapid PVST+対応ポートに
誤って接続するのを防止することが必要な場合もあります。 Rapid PVST+はデフォルト STPモー
ドのため、Rapid PVST+がイネーブルな多数の接続が検出されることがあります。

ポートごと、またはスイッチ全体にグローバルに、Rapid PVST+シミュレーションをディセーブ
ルにできますが、これを実行することにより、MSTがイネーブルなポートが Rapid PVST+がイ
ネーブルなポートに接続されていることが検出されると、MSTがイネーブルなポートはブロッキ
ングステートになります。このポートは、Rapid PVST+/SSTP BPDUの受信が停止されるまで不
整合のステートのままになります。そしてポートは、通常の STP送信プロセスに戻ります。

MST の設定

MST 設定時の注意事項
MSTを設定する場合は、次の注意事項に従ってください。

•プライベート VLANを操作するときには、private-vlan synchronizeコマンドを使用して、プ
ライマリ VLANとして、セカンダリ VLANを同じMSTインスタンスにマッピングします。
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• MSTコンフィギュレーションモードの場合、次の注意事項が適用されます。

◦各コマンド参照行により、保留中のリージョン設定が作成されます。

◦保留中のリージョン設定により、現在のリージョン設定が開始されます。

◦変更を一切コミットすることなくMSTコンフィギュレーションモードを終了するに
は、abortコマンドを入力します。

◦モードの終了前に行った変更内容をすべてコミットしてMSTコンフィギュレーション
モードを終了するには、exitコマンドを入力します。

MST のイネーブル化
MSTはイネーブルにする必要があります。デフォルトは Rapid PVST+です。

スパニングツリーモードを変更すると、変更前のモードのスパニングツリーインスタンスが

すべて停止されて新しいモードで起動されるため、トラフィックが中断する場合があります。

また、仮想ポートチャネル（vPC）ピアスイッチに 2種類の異なるスパニングツリーモード
を持つことは不整合であるため、この動作は中断を伴います。

注意

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 2   

スイッチ上でMSTをイネーブルにします。switch(config)# spanning-treemode
mst

ステップ 3   

（任意）

スイッチ上のMSTがディセーブルにされ、
Rapid PVST+に戻ります。

switch(config)# no spanning-tree
mode mst

ステップ 4   

次の例は、スイッチでMSTをイネーブルにする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mode mst
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STPはデフォルトでイネーブルのため、設定結果を参照するために show running-configコマ
ンドを入力しても、STPをイネーブルにするために入力したコマンドは表示されません。

（注）

MST コンフィギュレーションモードの開始
スイッチ上で、MSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設
定するには、MSTコンフィギュレーションモードを開始します。

同じMSTリージョンにある複数のスイッチには、同じMSTの名前、VLANからインスタンスへ
のマッピング、MSTリビジョン番号を設定しておく必要があります。

各コマンド参照行により、MSTコンフィギュレーションモードで保留中の領域設定が作成さ
れます。さらに、保留中の領域設定により、現在の領域設定が開始されます。

（注）

MSTコンフィギュレーションモードで作業している場合、exitコマンドと abortコマンドとの違
いに注意してください。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

システム上で、MSTコンフィギュレーションモードを開
始します。次のMSTコンフィギュレーションパラメー

switch(config)#
spanning-tree mst
configuration

ステップ 2   

タを割り当てるには、MSTコンフィギュレーションモー
ドを開始しておく必要があります。

• MST名

•インスタンスから VLANへのマッピング

• MSTリビジョン番号

•プライベートVLANでのプライマリVLANとセカン
ダリ VLANとの同期

変更をコミットして終了、または変更をコミットせずに

終了します。

switch(config-mst)# exitま
たは switch(config-mst)#
abort

ステップ 3   

• exitコマンドは、すべての変更をコミットしてMST
コンフィギュレーションモードを終了します。
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目的コマンドまたはアクショ

ン

• abortコマンドは、変更をコミットせずにMSTコン
フィギュレーションモードを終了します。

（任意）

MSTリージョン設定を次のデフォルト値に戻します。
switch(config)# no
spanning-tree mst
configuration

ステップ 4   

•領域名は空の文字列になります。

• VLANはMSTIにマッピングされません（すべての
VLANは CISTインスタンスにマッピングされま
す）。

•リビジョン番号は 0です。

MST の名前の指定
リージョン名は、ブリッジ上に設定します。同じMSTリージョンにある複数のブリッジには、
同じMSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設定してお
く必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開
始します。

switch(config)# spanning-treemst
configuration

ステップ 2   

MSTリージョンの名前を指定します。 nameス
トリングには 32文字まで使用でき、大文字と

switch(config-mst)# name nameステップ 3   

小文字が区別されます。デフォルトは空の文字

列です。

次の例は、MSTリージョンの名前の設定方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# name accounting
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MST 設定のリビジョン番号の指定
リビジョン番号は、ブリッジ上に設定します。同じMSTリージョンにある複数のブリッジには、
同じMSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設定してお
く必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを
開始します。

switch(config)# spanning-tree mst
configuration

ステップ 2   

MSTリージョンのリビジョン番号を指定し
ます。範囲は 0～ 65535で、デフォルト値
は 0です。

switch(config-mst)# revision versionステップ 3   

次の例は、MSTIリージョンのリビジョン番号を 5に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# revision 5

MST リージョンでの設定の指定
2台以上のスイッチを同一MSTリージョン内に存在させるには、同じVLANからインスタンスへ
のマッピング、同じ構成リビジョン番号、および同じMSTの名前が設定されている必要がありま
す。

リージョンには、同じMST設定の 1つのメンバまたは複数のメンバを存在させることができま
す。各メンバでは、IEEE 802.1w RSTP BPDUを処理できる必要があります。ネットワーク内の
MSTリージョンには、数の制限はありませんが、各リージョンでは、最大 65までのインスタン
スをサポートできます。 VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てるこ
とができます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始します。switch(config)#
spanning-tree mst
configuration

ステップ 2   

VLANをMSTインスタンスにマッピングする手順は、次
のとおりです。

switch(config-mst)#
instance instance-id vlan
vlan-range

ステップ 3   

• instance-idの範囲は 1～ 4094です。

• vlan vlan-rangeの範囲は 1～ 4094です。

MSTインスタンスにVLANをマッピングする場合、マッ
ピングはインクリメンタルに行われ、コマンドで指定さ

れたVLANがすでにマッピング済みのVLANに対して追
加または削除されます。

VLAN範囲を指定する場合は、ハイフンを使用します。
たとえば、instance 1 vlan 1-63とコマンドを入力すると、
MSTインスタンス 1に VLAN 1～ 63がマッピングされ
ます。

複数のVLANを指定する場合はカンマで区切ります。た
とえば、instance 1 vlan 10, 20, 30と指定すると、MSTイ
ンスタンス 1に VLAN 10、20、および 30がマッピング
されます。

インスタンス名を指定します。 nameストリングには 32
文字まで使用でき、大文字と小文字が区別されます。

switch(config-mst)# name
name

ステップ 4   

設定リビジョン番号を指定します。指定できる範囲は 0
～ 65535です。

switch(config-mst)#
revision version

ステップ 5   

デフォルトに戻すには、次のように操作します。

•デフォルトMSTリージョン設定に戻すには、no spanning-treemst configurationコンフィギュ
レーションコマンドを入力します。

• VLANインスタンスマッピングをデフォルトの設定に戻すには、no instance instance-id vlan
vlan-range MSTコンフィギュレーションコマンドを使用します。
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•デフォルトの名前に戻すには、no nameMSTコンフィギュレーションコマンドを入力しま
す。

•デフォルトのリビジョン番号に戻すには、no revisionMSTコンフィギュレーションコマン
ドを入力します。

• Rapid PVST+を再度イネーブルにするには、no spanning-treemodeまたは spanning-treemode
rapid-pvstのグローバルコンフィギュレーションコマンドを入力します。

次の例は、MSTコンフィギュレーションモードを開始し、VLAN 10～ 20をMSTI 1にマッピン
グし、リージョンに region1という名前を付けて、設定リビジョンを 1に設定し、保留中の設定を
表示し、変更を適用してグローバルコンフィギュレーションモードに戻る方法を示しています。

switch(config)# spanning-tree mst configuration
switch(config-mst)# instance 1 vlan 10-20
switch(config-mst)# name region1
switch(config-mst)# revision 1
switch(config-mst)# show pending
Pending MST configuration
Name [region1]
Revision 1
Instances configured 2
Instance Vlans Mapped
-------- ---------------------
0 1-9,21-4094
1 10-20
-------------------------------

VLAN から MST インスタンスへのマッピングとマッピング解除

VLAN/MSTIマッピングを変更すると、MSTは再起動されます。注意

MSTIはディセーブルにできません。（注）

同じMSTリージョンにある複数のブリッジには、同じMSTの名前、VLANからインスタンスへ
のマッピング、MSTリビジョン番号を設定しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始し
ます。

switch(config)# spanning-tree
mst configuration

ステップ 2   

VLANをMSTインスタンスにマッピングする手順
は、次のとおりです。

switch(config-mst)# instance
instance-id vlan vlan-range

ステップ 3   
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目的コマンドまたはアクション

• instance-idの範囲は 1～ 4094です。

インスタンス0は、各MSTリージョンでの IST
用に予約されています。

• vlan-rangeの範囲は 1～ 4094です。

VLANをMSTIにマッピングすると、マッピン
グは差分で実行され、コマンドで指定された

VLANが、以前マッピングされた VLANに追
加または VLANから削除されます。

指定したインスタンスを削除し、VLANを、デフォ
ルトMSTIである CISTに戻します。

switch(config-mst)# no instance
instance-id vlan vlan-range

ステップ 4   

次の例は、VLAN 200をMSTI 3にマッピングする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# instance 3 vlan 200

プライベート VLAN でセカンダリ VLAN をプライマリ VLAN として同じ
MSTI にマッピングするには

システム上のプライベート VLANを操作するときに、すべてのセカンダリ VLANは、同じMSTI
とそれが関連付けられているプライマリ VLANに存在させておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開
始します。

switch(config)# spanning-tree mst
configuration

ステップ 2   

すべてのプライベートVLANの関連プライマ
リ VLANと同じMSTIにすべてのセカンダリ
VLANを自動的にマッピングします。

switch(config-mst)# private-vlan
synchronize

ステップ 3   
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次の例は、すべてのプライベートVLANと同じMSTIおよび関連プライマリVLANにすべてのセ
カンダリ VLANを自動的にマッピングする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# private-vlan synchronize

ルートブリッジの設定

スイッチは、ルートブリッジになるよう設定できます。

各MSTIのルートブリッジは、バックボーンスイッチまたはディストリビューションスイッ
チである必要があります。アクセススイッチは、スパニングツリーのプライマリルートブ

リッジとして設定しないでください。

（注）

MSTI 0（または IST）でのみ使用可能な diameterキーワードを入力し、ネットワーク直径（ネッ
トワーク内の任意の 2つのエンドステーション間での最大ホップ数）を指定します。ネットワー
クの直径を指定すると、その直径のネットワークに最適なhelloタイム、転送遅延時間、および最
大エージングタイムをスイッチが自動的に設定するので、コンバージェンスの所要時間を大幅に

短縮できます。 helloキーワードを入力すると、自動的に計算された helloタイムを上書きできま
す。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

次のように、ルートブリッジとしてスイッチを設定し

ます。

switch(config)# spanning-tree
mst instance-id root {primary
| secondary} [diameter dia
[hello-time hello-time]]

ステップ 2   

• instance-idには、単一のインスタンス、ハイフンで
区切られた範囲のインスタンス、またはカンマで

区切られた一連のインスタンスを指定できます。

有効な範囲は 1～ 4094です。

• diameternet-diameterには、2つのエンドステーショ
ン間にホップの最大数を設定します。デフォルト
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目的コマンドまたはアクション

は 7です。このキーワードは、MSTインスタンス
0にだけ使用できます。

• hello-time secondsには、ルートブリッジによって
生成された設定メッセージの間隔を秒単位で指定

します。有効な範囲は 1～ 10秒で、デフォルトは
2秒です。

（任意）

スイッチのプライオリティ、範囲、helloタイムをデフォ
ルト値に戻します。

switch(config)# no
spanning-tree mst instance-id
root

ステップ 3   

次の例は、MSTI 5のルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 root primary

セカンダリルートブリッジの設定

このコマンドは、複数のスイッチに対して実行し、複数のバックアップルートブリッジを設定で

きます。 spanning-tree mst root primaryコンフィギュレーションコマンドでプライマリルート
ブリッジを設定したときに使用したものと同じネットワーク直径と helloタイムの値を入力しま
す。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

次のように、セカンダリルートブリッジとしてスイッ

チを設定します。

switch(config)# spanning-tree
mst instance-id root {primary
| secondary} [diameter dia
[hello-time hello-time]]

ステップ 2   

• instance-idには、単一のインスタンス、ハイフンで
区切られた範囲のインスタンス、またはカンマで

区切られた一連のインスタンスを指定できます。

有効な範囲は 1～ 4094です。

• diameternet-diameterには、2つのエンドステーショ
ン間にホップの最大数を設定します。デフォルト

は 7です。このキーワードは、MSTインスタンス
0にだけ使用できます。
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目的コマンドまたはアクション

• hello-time secondsには、ルートブリッジによって
生成された設定メッセージの間隔を秒単位で指定

します。有効な範囲は 1～ 10秒で、デフォルトは
2秒です。

（任意）

スイッチのプライオリティ、範囲、helloタイムをデフォ
ルト値に戻します。

switch(config)# no
spanning-treemst instance-id
root

ステップ 3   

次の例は、MSTI5のセカンダリルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 root secondary

ポートのプライオリティの設定

ループが発生する場合、MSTは、フォワーディングステートにするインターフェイスを選択する
とき、ポートプライオリティを使用します。最初に選択させるインターフェイスには低いプライ

オリティの値を割り当て、最後に選択させるインターフェイスには高いプライオリティの値を割

り当てることができます。すべてのインターフェイスのプライオリティ値が同一である場合、

MSTはインターフェイス番号が最も低いインターフェイスをフォワーディングステートにして、
その他のインターフェイスをブロックします。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
{{type slot/port} |
{port-channel number}}

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

次のように、ポートのプライオリティを設定します。switch(config-if)#
spanning-tree mst

ステップ 3   

• instance-idには、1つのMSTI、それぞれをハイフン
で区切ったMSTIの範囲、またはカンマで区切った

instance-id port-priority
priority

一連のMSTIを指定できます。有効な範囲は 1～
4094です。
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目的コマンドまたはアクション

• priorityの範囲は 0～ 224で、32ずつ増加します。
デフォルトは 128です。値が小さいほど、プライ
オリティが高いことを示します。

プライオリティ値は、0、32、64、96、128、160、192、
224です。システムでは、他のすべての値が拒否されま
す。

次の例は、イーサネットポート 3/1でMSTI 3のMSTインターフェイスポートプライオリティ
を 64に設定する方法を示しています。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# spanning-tree mst 3 port-priority 64

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

ポートコストの設定

MSTパスコストのデフォルト値は、インターフェイスのメディア速度から算出されます。ルー
プが発生した場合、MSTは、コストを使用して、フォワーディングステートにするインターフェ
イスを選択します。最初に選択させるインターフェイスには小さいコストの値を割り当て、最後

に選択させるインターフェイスの値には大きいコストを割り当てることができます。すべてのイ

ンターフェイスのコスト値が同一である場合、MSTはインターフェイス番号が最も低いインター
フェイスをフォワーディングステートにして、その他のインターフェイスをブロックします。

MSTはロングパスコスト計算方式を使用します。（注）

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
{{type slot/port} |
{port-channel number}}

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）
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目的コマンドまたはアクショ

ン

コストを設定します。switch(config-if)#
spanning-tree mst
instance-id cost [cost | auto]

ステップ 3   

ループが発生する場合、MSTは、フォワーディングス
テートにするインターフェイスを選択するとき、パスコ

ストを使用します。パスコストが小さいほど、送信速度

が速いことを示します。

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切

られた一連のインスタンスを指定できます。有効な

範囲は 1～ 4094です。

• costの範囲は 1～ 200000000です。デフォルト値は
autoで、インターフェイスのメディア速度から取得
されるものです。

次の例は、イーサネットポート 3/1でMSTI 4のMSTインターフェイスポートコストを設定す
る方法を示しています。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# spanning-tree mst 4 cost 17031970

スイッチのプライオリティの設定

MSTインスタンスのスイッチのプライオリティは、指定されたポートがルートブリッジとして選
択されるように設定できます。

このコマンドの使用には注意してください。ほとんどの場合、スイッチのプライオリティを

変更するには、spanning-treemst root primaryおよび spanning-treemst root secondaryのグロー
バルコンフィギュレーションコマンドの使用を推奨します。

（注）

手順

目的コマンドまたはアク

ション

コンフィギュレーションモードを開始します。switch# configure
terminal

ステッ

プ 1   
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目的コマンドまたはアク

ション

次のように、スイッチのプライオリティを設定します。switch(config)#
spanning-tree mst

ステッ

プ 2   • instance-idには、単一のインスタンス、ハイフンで区切
られた範囲のインスタンス、またはカンマで区切られ

instance-id priority
priority-value

た一連のインスタンスを指定できます。有効な範囲は

1～ 4094です。

• priorityの範囲は 0～ 61440で、4096ずつ増加します。
デフォルト値は 32768です。小さい値を設定すると、
スイッチがルートスイッチとして選択される可能性が

高くなります。

プライオリティ値は、0、4096、8192、12288、16384、
20480、24576、28672、32768、36864、40960、45056、
49152、53248、57344、61440です。システムでは、他のす
べての値が拒否されます。

次の例は、MSTI 5のブリッジのプライオリティを 4096に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 priority 4096

hello タイムの設定
helloタイムを変更することによって、スイッチ上のすべてのインスタンスについて、ルートブ
リッジにより設定メッセージを生成する間隔を設定できます。

このコマンドの使用には注意してください。ほとんどの場合、helloタイムを変更するには、
spanning-tree mst instance-id root primaryおよび spanning-tree mst instance-id root secondaryコ
ンフィギュレーションコマンドの使用を推奨します。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、helloタイムを
設定します。helloタイムは、ルートブリッジが設定

switch(config)# spanning-tree
mst hello-time seconds

ステップ 2   

メッセージを生成する間隔です。これらのメッセー
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目的コマンドまたはアクション

ジは、スイッチがアクティブであることを意味しま

す。 secondsの範囲は 1～ 10で、デフォルトは 2秒
です。

次の例は、スイッチの helloタイムを 1秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst hello-time 1

転送遅延時間の設定

スイッチ上のすべてのMSTインスタンスには、1つのコマンドで転送遅延タイマーを設定できま
す。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、転送時間を設
定します。転送遅延は、スパニングツリーブロッキ

switch(config)# spanning-tree
mst forward-time seconds

ステップ 2   

ングステートとラーニングステートからフォワー

ディングステートに変更する前に、ポートが待つ秒

数です。 secondsの範囲は 4～ 30で、デフォルトは
15秒です。

次の例は、スイッチの転送遅延時間を 10秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst forward-time 10

最大エージングタイムの設定

最大エージングタイマーは、スイッチが、再設定を試行する前に、スパニングツリー設定メッ

セージの受信を待つ秒数です。

スイッチ上のすべてのMSTインスタンスには、1つのコマンドで最大エージングタイマーを設定
できます（最大エージングタイムは ISTにのみ適用されます）。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、最大エージン
グタイムを設定します。最大エージングタイムは、

switch(config)# spanning-tree
mst max-age seconds

ステップ 2   

スイッチが、再設定を試行する前に、スパニングツ

リー設定メッセージの受信を待つ秒数です。 seconds
の範囲は 6～ 40で、デフォルトは 20秒です。

次の例は、スイッチの最大エージングタイマーを 40秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst max-age 40

最大ホップカウントの設定

MSTでは、ISTリージョナルルートへのパスコストと、IPの存続可能時間（TTL）メカニズムに
類似したホップカウントメカニズムが使用されます。リージョン内の最大ホップを設定し、そ

れを、そのリージョンにある ISTとすべてのMSTインスタンスに適用できます。ホップカウン
トを設定すると、メッセージエージ情報を設定するのと同様の結果が得られます（再構成の開始

時期を決定します）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

BPDUを廃棄してポート用に保持していた情報を
期限切れにするまでの、リージョンでのホップ数

switch(config)# spanning-tree
mst max-hops hop-count

ステップ 2   

を設定します。 hop-countの範囲は 1～ 255で、
デフォルト値は 20ホップです。

次の例は、最大ホップカウントを 40に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst max-hops 40
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PVST シミュレーションのグローバル設定
この自動機能は、グローバルまたはポートごとにブロックできます。グローバルコマンドを入力

すると、インターフェイスコマンドモードの実行中に、スイッチ全体の PVSTシミュレーション
設定を変更できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

Rapid PVST+モードで実行中の接続スイッチと自動
的に相互動作する状態から、スイッチ上のすべての

switch(config)# no
spanning-tree mst simulate
pvst global

ステップ 2   

インターフェイスをディセーブルにできます。スイッ

チ上のすべてのインターフェイスは、デフォルトで、

Rapid PVST+とMSTとの間でシームレスに動作しま
す。

次の例は、Rapid PVST+を実行している接続スイッチと自動的に相互運用することを防止するよ
うにスイッチを設定する方法を示しています。

switch# configure terminal
switch(config)# no spanning-tree mst simulate pvst global

ポートごとの PVST シミュレーションの設定
MSTは、Rapid PVST+とシームレスに相互動作します。ただし、デフォルト STPモードとして
MSTが実行されていないスイッチへの誤った接続を防ぐため、この自動機能をディセーブルにす
る必要が生じる場合があります。RapidPVST+シミュレーションをディセーブルにした場合、MST
がイネーブルなポートが Rapid PVST+がイネーブルなポートに接続されていることが検出される
と、MSTがイネーブルなポートは、ブロッキングステートに移行します。このポートは、BPDU
の受信が停止されるまで、一貫性のないステートのままになり、それから、ポートは、通常のSTP
送信プロセスに戻ります。

この自動機能は、グローバルまたはポートごとにブロックできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {{type
slot/port} | {port-channel
number}}

ステップ 2   

これが10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portにな
ります。

（注）

Rapid PVST+モードで実行中の接続スイッチと自動
的に相互動作する状態から、指定したインターフェ

イスをディセーブルにします。

switch(config-if)#
spanning-tree mst simulate
pvst disable

ステップ 3   

スイッチ上のすべてのインターフェイスは、デフォ

ルトで、Rapid PVST+とMSTとの間でシームレスに
動作します。

指定したインターフェイスで、MSTと Rapid PVST+
のシームレスな相互運用を再びイネーブルにします。

switch(config-if)#
spanning-tree mst simulate
pvst

ステップ 4   

インターフェイスを、spanning-treemst simulate pvst
globalコマンドを使用して、設定したスイッチ全体

switch(config-if)# no
spanning-tree mst simulate
pvst

ステップ 5   

でMSTと Rapid PVST+との間で相互動作するよう
設定します。

次の例は、MSTを実行していない接続スイッチと自動的に相互運用することを防止するように指
定インターフェイスを設定する方法を示しています。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree mst simulate pvst disable

リンクタイプの設定

Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。

全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると

見なされます。

リモートスイッチの 1つのポートに、ポイントツーポイントで物理的に接続されている半二重リ
ンクがある場合、リンクタイプのデフォルト設定を上書きし、高速移行をイネーブルにできま

す。
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リンクを共有に設定すると、STPは 802.1Dに戻されます。

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
type slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

リンクタイプを、ポイントツーポイントまたは共有に

設定します。システムでは、スイッチ接続からデフォ

switch(config-if)#
spanning-tree link-type
{auto | point-to-point |
shared}

ステップ 3   

ルト値を読み込みます。半二重リンクは共有で、全二

重リンクはポイントツーポイントです。リンクタイプ

が共有の場合、STPは 802.1Dに戻ります。デフォルト
は autoで、インターフェイスのデュプレックス設定に
基づいてリンクタイプが設定されます。

次の例は、リンクタイプをポイントツーポイントとして設定する方法を示しています。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point

プロトコルの再開

MSTブリッジでは、レガシー BPDUまたは異なるリージョンに関連付けられているMST BPDU
を受信するときに、ポートがリージョンの境界にあることを検出できます。ただし、STPプロト
コルの移行では、レガシースイッチが指定スイッチではない場合、IEEE 802.1Dのみが実行され
ているレガシースイッチが、リンクから削除されたかどうかを認識できません。スイッチ全体ま

たは指定したインターフェイスでプロトコルネゴシエーションを再開する（強制的に隣接スイッ

チと再ネゴシエーションさせる）には、このコマンドを入力します。

手順

目的コマンドまたはアクション

スイッチ全体または指定したインター

フェイスで、MSTを再開します。
switch# clear spanning-tree detected-protocol
[interface interface [interface-num |
port-channel]]

ステップ 1   
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次の例は、スロット 2、ポート 8のイーサネットインターフェイスでMSTを再起動する方法を示
しています。

switch# clear spanning-tree detected-protocol interface ethernet 2/8

MST の設定の確認
MSTの設定情報を表示するには、次のコマンドを使用します。

目的コマンド

現在のスパニングツリー設定を表示します。show running-config spanning-tree [all]

現在のMST設定の詳細情報を表示します。show spanning-tree mst [options]

次に、現在のMST設定を表示する方法を示します。
switch# show spanning-tree mst configuration
% Switch is not in mst mode
Name [mist-attempt]
Revision 1 Instances configured 2
Instance Vlans mapped
-------- ---------------------------------------------------------------------
0 1-12,14-41,43-4094
1 13,42
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第 9 章

STP 拡張機能の設定

この章の内容は、次のとおりです。

• STP拡張機能, 123 ページ

STP 拡張機能
シスコでは、スパニングツリープロトコル（STP）に、収束をより効率的に行うための拡張機能
を追加しました。場合によっては、同様の機能が IEEE802.1wRapidSpanningTreeProtocol（RSTP：
高速スパニングツリープロトコル）標準にも組み込まれている可能性がありますが、シスコの拡

張機能を使用することを推奨します。これらの拡張機能はすべて、RPVST+およびマルチスパニ
ングツリープロトコル（MST）と組み合わせて使用できます。

使用可能な拡張機能には、スパニングツリーポートタイプ、BridgeAssurance、BridgeProtocolData
Units（BPDU：ブリッジプロトコルデータユニット）ガード、BPDUフィルタリング、ループ
ガード、ルートガードがあります。これらの機能の大部分は、グローバルに、または指定イン

ターフェイスに適用できます。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

（注）

STP 拡張機能について

STP ポートタイプの概要
スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして構

成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとります。デ
フォルトのスパニングツリーポートタイプは「標準」です。インターフェイスが接続されてい
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るデバイスのタイプによって、スパニングツリーポートを上記いずれかのポートタイプに設定で

きます。

スパニングツリーエッジポート

エッジポートは、ホストに接続されるポートであり、アクセスポートとトランクポートのどち

らにもなります。エッジポートインターフェイスは、ブロッキングステートやラーニングス

テートを経由することなく、フォワーディングステートに直接移行します（この直接移行動作

は、以前は、シスコ独自の機能 PortFastとして設定していました）。

ホストに接続されているインターフェイスは、STPブリッジプロトコルデータユニット（BPDU）
を受信してはなりません。

別のスイッチに接続されているポートをエッジポートとして設定すると、ブリッジングルー

プが発生する可能性があります。

（注）

スパニングツリーネットワークポート

ネットワークポートは、スイッチまたはブリッジだけに接続されます。BridgeAssuranceがグロー
バルにイネーブルになっているときに、ネットワークポートとしてポートを設定すると、その

ポート上で Bridge Assuranceがイネーブルになります。

ホストまたは他のエッジデバイスに接続されているポートを誤ってスパニングツリーネット

ワークポートとして設定すると、それらのポートは自動的にブロッキングステートに移行し

ます。

（注）

スパニングツリー標準ポート

標準ポートは、ホスト、スイッチ、またはブリッジに接続できます。これらのポートは、標準ス

パニングツリーポートとして機能します。

デフォルトのスパニングツリーインターフェイスは標準ポートです。

Bridge Assurance の概要
BridgeAssuranceを使用すると、ネットワーク内でブリッジングループの原因となる問題の発生を
防ぐことができます。具体的には、単方向リンク障害や、スパニングツリーアルゴリズムを実行

しなくなってもデータトラフィックの転送を続けているデバイスなどからネットワークを保護で

きます。
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Bridge Assuranceは、Rapid PVST+およびMSTだけでサポートされています。従来の 802.1D
スパニングツリーではサポートされていません。

（注）

BridgeAssuranceはデフォルトでイネーブルになっており、グローバル単位でだけディセーブルに
できます。また、Bridge Assuranceをイネーブルにできるのは、ポイントツーポイントリンクに
接続されたスパニングツリーネットワークポートだけです。 Bridge Assuranceは必ず、リンクの
両端でイネーブルにする必要があります。

Bridge Assuranceをイネーブルにすると、BPDUが helloタイムごとに、動作中のすべてのネット
ワークポート（代替ポートとバックアップポートを含む）に送出されます。所定の期間 BPDU
を受信しないポートは、ブロッキングステートに移行し、ルートポートの決定に使用されなくな

ります。 BPDUを再度受信するようになると、そのポートで通常のスパニングツリー状態遷移が
再開されます。

BPDU ガードの概要
BPDUガードをイネーブルにすると、BPDUを受信したときにそのインターフェイスがシャット
ダウンされます。

BPDUガードはインターフェイスレベルで設定できます。BPDUガードをインターフェイスレベ
ルで設定すると、そのポートはポートタイプ設定にかかわらずBPDUを受信するとすぐにシャッ
トダウンされます。

BPDUガードをグローバル単位で設定すると、動作中のスパニングツリーエッジポート上だけで
有効となります。正しい設定では、LANエッジインターフェイスは BPDUを受信しません。
エッジインターフェイスがBPDUを受信すると、無効な設定（未認証のホストまたはスイッチへ
の接続など）を知らせるシグナルが送信されます。 BPDUガードをグローバル単位でイネーブル
にすると、BPDUを受信したすべてのスパニングツリーエッジポートがシャットダウンされま
す。

BPDUガードは、無効な設定があると確実に応答を返します。無効な設定をした場合は、当該LAN
インターフェイスを手動でサービス状態に戻す必要があるからです。

BPDUガードをグローバル単位でイネーブルにすると、動作中のすべてのスパニングツリー
エッジインターフェイスに適用されます。

（注）

BPDU フィルタリングの概要
BPDUフィルタリングを使用すると、スイッチが特定のポートで BPDUを送信または受信するの
を禁止できます。

グローバルに設定された BPDUフィルタリングは、動作中のすべてのスパニングツリーエッジ
ポートに適用されます。エッジポートはホストだけに接続してください。ホストでは通常、BPDU
は破棄されます。動作中のスパニングツリーエッジポートが BPDUを受信すると、ただちに標
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準のスパニングツリーポートタイプに戻り、通常のポート状態遷移が行われます。その場合、

当該ポートで BPDUフィルタリングはディセーブルとなり、スパニングツリーによって、同ポー
トでの BPDUの送信が再開されます。

BPDUフィルタリングは、インターフェイスごとに設定することもできます。 BPDUフィルタリ
ングを特定のポートに明示的に設定すると、そのポートは BPDUを送出しなくなり、受信した
BPDUをすべてドロップします。特定のインターフェイスを設定することによって、個々のポー
ト上のグローバルな BPDUフィルタリングの設定を実質的に上書きできます。このようにイン
ターフェイスに対して実行された BPDUフィルタリングは、そのインターフェイスがトランキン
グであるか否かに関係なく、インターフェイス全体に適用されます。

BPDUフィルタリングをインターフェイスごとに設定するときは注意が必要です。ホストに接
続されていないポートに BPDUフィルタリングを明示的に設定すると、ブリッジングループ
に陥る可能性があります。というのは、そうしたポートは受信したBPDUをすべて無視して、
フォワーディングステートに移行するからです。

注意

ポートがデフォルトでBPDUフィルタリングに設定されていなければ、エッジ設定によってBPDU
フィルタリングが影響を受けることはありません。次の表に、すべてのBPDUフィルタリングの
組み合わせを示します。

表 6： BPDU フィルタリングの設定

BPDU フィルタリング
の状態

STP エッジポート設定グローバルな BPDU
フィルタリングの設定

ポート単位の BPDU
フィルタリングの設定

イネーブル。ポートは

最低 10個の BPDUを
送信します。このポー

トは、BPDUを受信す
ると、スパニングツ

リー標準ポート状態に

戻り、BPDUフィルタ
リングはディセーブル

になります。

イネーブルイネーブルデフォルト

ディセーブルディセーブルイネーブルデフォルト

ディセーブルイネーブルまたはディ

セーブル

ディセーブルデフォルト

ディセーブルイネーブルまたはディ

セーブル

イネーブルまたはディ

セーブル

ディセーブル
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BPDU フィルタリング
の状態

STP エッジポート設定グローバルな BPDU
フィルタリングの設定

ポート単位の BPDU
フィルタリングの設定

イネーブル

BPDUは一切送
信されず、受信

された場合、こ

れは通常の STP
の動作をトリ

ガーしないた

め、慎重に使用

します。

注

意

イネーブルまたはディ

セーブル

イネーブルまたはディ

セーブル

イネーブル

ループガードの概要

ループガードは、次のような原因によってネットワークでループが発生するのを防ぎます。

•ネットワークインターフェイスの誤動作

• CPUの過負荷

• BPDUの通常転送を妨害する要因

STPループは、冗長なトポロジにおいてブロッキングポートが誤ってフォワーディングステート
に移行すると発生します。こうした移行は通常、物理的に冗長なトポロジ内のポートの 1つ（ブ
ロッキングポートとは限らない）が BPDUの受信を停止すると起こります。

ループガードは、デバイスがポイントツーポイントリンクによって接続されているスイッチド

ネットワークだけで役立ちます。ポイントツーポイントリンクでは、下位BPDUを送信するか、
リンクをダウンしない限り、代表ブリッジは消えることはありません。

ループガードは、ネットワークおよび標準のスパニングツリーポートタイプ上だけでイネー

ブルにできます。

（注）

ループガードを使用して、ルートポートまたは代替/バックアップループポートが BPDUを受信
するかどうかを確認できます。BPDUを受信しないポートを検出すると、ループガードは、その
ポートを不整合状態（ブロッキングステート）に移行します。このポートは、再度BPDUの受信
を開始するまで、ブロッキングステートのままです。不整合状態のポートはBPDUを送信しませ
ん。このようなポートがBPDUを再度受信すると、ループガードはそのループ不整合状態を解除
し、STPによってそのポート状態が確定されます。こうしたリカバリは自動的に行われます。

ループガードは障害を分離し、STPは障害のあるリンクやブリッジを含まない安定したトポロジ
に収束できます。ループガードをディセーブルにすると、すべてのループ不整合ポートはリスニ

ングステートに移行します。
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ループガードはポート単位でイネーブルにできます。ループガードを特定のポートでイネーブ

ルにすると、そのポートが属するすべてのアクティブインスタンスまたはVirtual LAN（VLAN：
仮想 LAN）にループガードが自動的に適用されます。ループガードをディセーブルにすると、
指定ポートでディセーブルになります。

ルートガードの概要

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることが禁

じられます。受信した BPDUによって STPコンバージェンスが実行され、指定ポートがルート
ポートになると、そのポートはルート不整合（ブロッキング）状態になります。このポートが優

位 BPDUの送信を停止すると、ブロッキングが再度解除されます。次に、STPによって、フォ
ワーディングステートに移行します。このようにポートのリカバリは自動的に行われます。

特定のインターフェイスでルートガードをイネーブルにすると、そのインターフェイスが属する

すべての VLANにルートガード機能が適用されます。

ルートガードを使用すると、ネットワーク内にルートブリッジを強制的に配置できます。ルー

トガードは、ルートガードがイネーブルにされたポートを指定ポートに選出します。通常、ルー

トブリッジのポートはすべて指定ポートとなります（ただし、ルートブリッジの 2つ以上のポー
トが接続されている場合はその限りではありません）。ルートブリッジは、ルートガードがイ

ネーブルにされたポートで上位 BPDUを受信すると、そのポートをルート不整合 STP状態に移行
します。このようにして、ルートガードはルートブリッジを強制的に配置します。

ルートガードをグローバルには設定できません。

ルートガードはすべてのスパニングツリーポートタイプ（標準、エッジ、ネットワーク）で

イネーブルにできます。

（注）

STP 拡張機能の設定

STP 拡張機能の設定における注意事項
STP拡張機能を設定する場合は、次の注意事項に従ってください。

•ホストに接続されたすべてのアクセスポートとトランクポートをエッジポートとして設定
します。

• Bridge Assuranceは、ポイントツーポイントのスパニングツリーネットワークポート上だけ
で実行されます。この機能は、リンクの両端で設定する必要があります。

•ループガードは、スパニングツリーエッジポートでは動作しません。

•ポイントツーポイントリンクに接続していないポートでループガードをイネーブルにはで
きません。

•ルートガードがイネーブルになっている場合、ループガードをイネーブルにはできません。
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スパニングツリーポートタイプのグローバルな設定

スパニングツリーポートタイプの割り当ては、そのポートが接続されているデバイスのタイプに

よって次のように決まります。

•エッジ：エッジポートは、ホストに接続されるポートであり、アクセスポートとトランク
ポートのどちらかです。

•ネットワーク：ネットワークポートは、スイッチまたはブリッジだけに接続されます。

•標準：標準ポートはエッジポートでもネットワークポートでもない、標準のスパニングツ
リーポートです。標準ポートは、任意のタイプのデバイスに接続できます。

ポートタイプは、グローバル単位でもインターフェイス単位でも設定できます。デフォルトのス

パニングツリーポートタイプは「標準」です。

はじめる前に

STPが設定されていること。

インターフェイスに接続されているデバイスのタイプに合わせてポートが正しく設定されている

こと。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

すべてのインターフェイスをエッジポートとして設定しま

す。このコマンドの使用は、すべてのポートがホスト/サーバ
switch(config)#
spanning-tree port type
edge default

ステップ 2   

に接続されていることが前提になります。エッジポートは、

リンクアップすると、ブロッキングステートやラーニング

ステートを経由することなく、フォワーディングステートに

直接移行します。デフォルトのスパニングツリーポートタ

イプは「標準」です。

すべてのインターフェイスをスパニングツリーネットワーク

ポートとして設定します。このコマンドの使用は、すべての

switch(config)#
spanning-tree port type
network default

ステップ 3   

ポートがスイッチまたはブリッジに接続されていることが前

提になります。 Bridge Assuranceをイネーブルにすると、各
ネットワークポート上で Bridge Assuranceが自動的に実行さ
れます。デフォルトのスパニングツリーポートタイプは「標

準」です。

ホストに接続されているインターフェイスをネット

ワークポートとして設定すると、それらのポート

は自動的にブロッキングステートに移行します。

（注）
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目的コマンドまたはアク

ション

次に、ホストに接続されたアクセスポートおよびトランクポートをすべて、スパニングツリー

エッジポートとして設定する例を示します。

switch# configure terminal
switch(config)# spanning-tree port type edge default

次に、スイッチまたはブリッジに接続されたポートをすべて、スパニングツリーネットワーク

ポートとして設定する例を示します。

switch# configure terminal
switch(config)# spanning-tree port type network default

指定インターフェイスでのスパニングツリーエッジポートの設定

指定インターフェイスにスパニングツリーエッジポートを設定できます。スパニングツリーエッ

ジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステートや

ラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このコマンドには次の 4つの状態があります。

• spanning-tree port type edge：このコマンドはアクセスポートのエッジ動作を明示的にイネー
ブルにします。

• spanning-tree port type edge trunk：このコマンドはトランクポートのエッジ動作を明示的に
イネーブルにします。

spanning-tree port type edge trunkコマンドを入力すると、そのポートは、ア
クセスモードであってもエッジポートとして設定されます。

（注）

• spanning-tree port type normal：このコマンドは、ポートを標準スパニングツリーポートと
して明示的に設定しますが、フォワーディングステートへの直接移行はイネーブルにしませ

ん。

• no spanning-tree port type：このコマンドは、spanning-tree port type edge defaultコマンドを
グローバルコンフィギュレーションモードで定義した場合に、エッジ動作を暗黙的にイネー

ブルにします。エッジポートをグローバルに設定していない場合、no spanning-treeport type
コマンドは、spanning-tree port type disableコマンドと同じです。

はじめる前に

STPが設定されていること。

インターフェイスがホストに接続されていること。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
type slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

指定したアクセスインターフェイスをスパニングエッ

ジポートに設定します。エッジポートは、リンクアッ

switch(config-if)#
spanning-tree port type
edge

ステップ 3   

プすると、ブロッキングステートやラーニングステー

トを経由することなく、フォワーディングステートに直

接移行します。デフォルトのスパニングツリーポート

タイプは「標準」です。

次に、アクセスインターフェイス Ethernet 1/4をスパニングツリーエッジポートとして設定する
例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type edge

指定インターフェイスでのスパニングツリーネットワークポートの設定

指定インターフェイスにスパニングツリーネットワークポートを設定できます。

Bridge Assuranceは、スパニングツリーネットワークポート上だけで実行されます。

このコマンドには次の 3つの状態があります。

• spanning-tree port type network：このコマンドは指定したポートを明示的にネットワーク
ポートとして設定します。 Bridge Assuranceをグローバルにイネーブルにすると、スパニン
グツリーネットワークポート上で Bridge Assuranceが自動的に実行されます。

• spanning-tree port type normal：このコマンドは、ポートを明示的に標準スパニングツリー
ポートとして設定します。このインターフェイス上では Bridge Assuranceは動作しません。

• no spanning-tree port type：このコマンドは、spanning-tree port type network defaultコマン
ドをグローバルコンフィギュレーションモードで定義した場合に、ポートを暗黙的にスパ

ニングツリーネットワークポートとしてイネーブルにします。 Bridge Assuranceをイネーブ
ルにすると、このポート上で Bridge Assuranceが自動的に実行されます。
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ホストに接続されているポートをネットワークポートとして設定すると、そのポートは自動

的にブロッキングステートに移行します。

（注）

はじめる前に

STPが設定されていること。

インターフェイスがスイッチまたはルータに接続されていること。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。インター

switch(config)# interface
type slot/port

ステップ 2   

フェイスには、物理イーサネットポートを指定できま

す。

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

指定したインターフェイスをスパニングネットワーク

ポートに設定します。 Bridge Assuranceをイネーブルに
switch(config-if)#
spanning-tree port type
network

ステップ 3   

すると、各ネットワークポート上で Bridge Assuranceが
自動的に実行されます。デフォルトのスパニングツリー

ポートタイプは「標準」です。

次に、Ethernetインターフェイス 1/4をスパニングツリーネットワークポートとして設定する例
を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type network

BPDU ガードのグローバルなイネーブル化
BPDUガードをデフォルトでグローバルにイネーブルにできます。 BPDUガードがグローバルに
イネーブルにされると、システムは、BPDUを受信したエッジポートをシャットダウンします。
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すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。（注）

はじめる前に

STPが設定されていること。

少なくとも一部のスパニングツリーエッジポートが設定済みであること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

すべてのスパニングツリーエッジポートで、

BPDUガードを、デフォルトでイネーブルにし
switch(config)# spanning-tree port
type edge bpduguard default

ステップ 2   

ます。デフォルトでは、グローバルな BPDU
ガードはディセーブルです。

次に、すべてのスパニングツリーエッジポートで BPDUガードをイネーブルにする例を示しま
す。

switch# configure terminal
switch(config)# spanning-tree port type edge bpduguard default

指定インターフェイスでの BPDU ガードのイネーブル化
指定インターフェイスで、BPDUガードをイネーブルにできます。 BPDUガードがイネーブルに
されたポートは、BPDUを受信すると、シャットダウンされます。

BPDUガードは、指定インターフェイスで次のように設定できます。

• spanning-tree bpduguard enable：インターフェイス上で BPDUガードが無条件にイネーブル
になります。

• spanning-tree bpduguard disable：インターフェイス上でBPDUガードが無条件にディセーブ
ルになります。

• no spanning-tree bpduguard：動作中のエッジポートインターフェイスに spanning-tree port
type edgebpduguarddefaultコマンドが設定されている場合、そのインターフェイスでBPDU
ガードをイネーブルにします。

はじめる前に

STPが設定されていること。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface
type slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

指定したスパニングツリーエッジインターフェイスの

BPDUガードをイネーブルまたはディセーブルにしま
switch(config-if)#
spanning-tree bpduguard
{enable | disable}

ステップ 3   

す。デフォルトでは、BPDUガードは、物理イーサネッ
トインターフェイスではディセーブルです。

（任意）

インターフェイス上で BPDUガードをディセーブルに
します。

switch(config-if)# no
spanning-tree bpduguard

ステップ 4   

動作中のエッジポートインターフェイスに
spanning-tree port type edge bpduguard default
コマンドが設定されている場合、そのイン

ターフェイスでBPDUガードをイネーブルに
します。

（注）

次に、エッジポート Ethernet 1/4で BPDUガードを明示的にイネーブルにする例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpduguard enable
switch(config-if)# no spanning-tree bpduguard

BPDU フィルタリングのグローバルなイネーブル化
スパニングツリーエッジポートで、BPDUフィルタリングをデフォルトでグローバルにイネーブ
ルにできます。

BPDUフィルタリングがイネーブルにされたエッジポートは、BPDUを受信すると、エッジポー
トとしての動作ステータスを失い、通常のSTP状態遷移を再開します。ただし、このポートは、
エッジポートとしての設定は保持したままです。
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このコマンドを使用するときには注意してください。誤って使用すると、ブリッジングルー

プが発生するおそれがあります。

注意

グローバルにイネーブルにされた BPDUフィルタリングは、動作中のエッジポートだけに適
用されます。ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発信 BPDU
のフィルタリングを開始します。エッジポートは、BPDUを受信すると、動作中のエッジポー
トステータスを失い、BPDUフィルタリングはディセーブルになります。

（注）

はじめる前に

STPが設定されていること。

少なくとも一部のスパニングツリーエッジポートが設定済みであること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

すべてのスパニングツリーエッジポートで、

BPDUフィルタリングを、デフォルトでイネーブ
switch(config)# spanning-tree
port type edge bpdufilter default

ステップ 2   

ルにします。デフォルトでは、グローバルな

BPDUフィルタリングはディセーブルです。

次に、すべての動作中のスパニングツリーエッジポートでBPDUフィルタリングをイネーブルに
する例を示します。

switch# configure terminal
switch(config)# spanning-tree port type edge bpdufilter default

指定インターフェイスでの BPDU フィルタリングのイネーブル化
指定インターフェイスに BPDUフィルタリングを適用できます。 BPDUフィルタリングを特定の
インターフェイス上でイネーブルにすると、そのインターフェイスは BPDUを送信しなくなり、
受信したBPDUをすべてドロップするようになります。このBPDUフィルタリング機能は、トラ
ンキングインターフェイスであるかどうかに関係なく、すべてのインターフェイスに適用されま

す。
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指定インターフェイスで spanning-tree bpdufilter enableコマンドを入力するときは注意してく
ださい。ホストに接続されていないポート上で BPDUフィルタリングを明示的に設定した場
合、ポートは受信したすべての BPDUを無視してフォワーディングステートになるので、ブ
リッジングループが発生する可能性があります。

注意

このコマンドを入力すると、指定インターフェイスのポート設定が上書きされます。

このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable：インターフェイス上で BPDUフィルタリングが無条件にイ
ネーブルになります。

• spanning-tree bpdufilter disable：インターフェイス上でBPDUフィルタリングが無条件にディ
セーブルになります。

• no spanning-tree bpdufilter：動作中のエッジポートインターフェイスに spanning-tree port
type edge bpdufilter defaultコマンドが設定されている場合、そのインターフェイスで BPDU
フィルタリングをイネーブルにします。

特定のポートだけで BPDUフィルタリングをイネーブルにすると、そのポートでの BPDUの
送受信が禁止されます。

（注）

はじめる前に

STPが設定されていること。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface
type slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

指定したスパニングツリーエッジインターフェイスの

BPDUフィルタリングをイネーブルまたはディセーブル
switch(config-if)#
spanning-tree bpdufilter
{enable | disable}

ステップ 3   

にします。デフォルトでは、BPDUフィルタリングは
ディセーブルです。

   Cisco Nexus 6000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
6.x

136 OL-27929-03  

STP 拡張機能の設定
STP 拡張機能の設定



目的コマンドまたはアクショ

ン

（任意）

インターフェイス上でBPDUフィルタリングをディセー
ブルにします。

switch(config-if)# no
spanning-tree bpdufilter

ステップ 4   

動作中のスパニングツリーエッジポートイ

ンターフェイスに spanning-tree port type edge
bpdufilter defaultコマンドが設定されている
場合、そのインターフェイスでBPDUフィル
タリングをイネーブルにします。

（注）

次に、スパニングツリーエッジポート Ethernet 1/4で BPDUフィルタリングを明示的にイネーブ
ルにする例を示します。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpdufilter enable

ループガードのグローバルなイネーブル化

ループガードは、デフォルトの設定により、すべてのポイントツーポイントスパニングツリーの

標準およびネットワークポートで、グローバルにイネーブルにできます。ループガードは、エッ

ジポートでは動作しません。

ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

ループガードは、単方向リンクを引き起こす可能性のある障害が原因で、代替ポートまたはルー

トポートが指定ポートになるのを防ぎます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

（注）

はじめる前に

STPが設定されていること。

スパニングツリー標準ポートが存在し、少なくとも一部のネットワークポートが設定済みである

こと。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

スパニングツリーのすべての標準およびネットワー

クポートで、ループガードを、デフォルトでイ

switch(config)# spanning-tree
loopguard default

ステップ 2   

ネーブルにします。デフォルトでは、グローバル

なループガードはディセーブルです。

次に、スパニングツリーのすべての標準およびネットワークポートでループガードをイネーブル

にする例を示します。

switch# configure terminal
switch(config)# spanning-tree loopguard default

指定インターフェイスでのループガードまたはルートガードのイネーブル化

ループガードまたはルートガードは、指定インターフェイスでイネーブルにできます。

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることを禁

止されます。ループガードは、単方向リンクを発生させる可能性のある障害が原因で代替ポート

またはルートポートが指定ポートになるのを防ぎます。

特定のインターフェイスでループガードおよびルートガードの両機能をイネーブルにすると、そ

のインターフェイスが属するすべての VLANに両機能が適用されます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

（注）

はじめる前に

STPが設定されていること。

ループガードが、スパニングツリーの標準またはネットワークポート上で設定されていること。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   
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目的コマンドまたはアクショ

ン

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
type slot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

ループガードまたはルートガードを、指定インターフェ

イスでイネーブルまたはディセーブルにします。ルー

switch(config-if)#
spanning-tree guard {loop
| root | none}

ステップ 3   

トガードはデフォルトでディセーブル、ループガード

も指定ポートでディセーブルになります。

ループガードは、スパニングツリーの標準お

よびネットワークインターフェイスだけで動

作します。

（注）

次に、Ethernetポート 1/4で、ルートガードをイネーブルにする例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree guard root

STP 拡張機能の設定の確認
STP拡張機能の設定情報を表示するには、次のコマンドを使用します。

目的コマンド

スイッチ上でスパニングツリーの最新ステータ

スを表示します。

show running-config spanning-tree [all]

最新のスパニングツリー設定について、指定し

た詳細情報を表示します。

show spanning-tree [options]
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第 10 章

LLDP の設定

この章の内容は、次のとおりです。

• グローバル LLDPコマンドの設定, 141 ページ

• インターフェイス LLDPの設定, 143 ページ

グローバル LLDP コマンドの設定
グローバルな LLDP設定値を設定できます。これらの設定値には、ピアから受信した LLDP情報
を廃棄するまでの時間、任意のインターフェイスで LLDP初期化を実行するまで待機する時間、
LLDPパケットを送信するレート、ポートの説明、システム機能、システムの説明、およびシス
テム名が含まれます。

LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性に
は、Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。 LLDPをサ
ポートするデバイスは、ネイバーとの情報の送受信にTLVを使用できます。設定情報、デバイス
の機能、デバイス IDなどの詳細情報は、このプロトコルを使用してアドバタイズできます。

スイッチは、次の必須の管理 LLDP TLVをサポートします。

•データセンターイーサネットパラメータ交換（DCBXP）TLV

•管理アドレス TLV

•ポート記述 TLV

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

•システム機能 TLV

•システム記述 TLV

•システム名 TLV

Data Center Bridging Exchange Protocol（DCBXP）は LLDPを拡張したものです。ピア間でのノー
ドパラメータのアナウンス、交換、およびネゴシエートに使用されます。 DCBXPパラメータは
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特定の DCBXP TLVにパッケージ化されます。この TLVは、受信した LLDPパケットに確認応
答を提供するように設計されています。

LLDPをイネーブルにすると、DCBXPがデフォルトでイネーブルになります。 LLDPがイネーブ
ルの場合、DCBXPは [no] ldp tlv-select dcbxpコマンドを使用してイネーブルまたはディセーブル
にできます。LLDPによる送信または受信がディセーブルであるポートでは、DCBXPはディセー
ブルになります。

はじめる前に

スイッチでリンク層検出プロトコル（LLDP）機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステッ

プ 1   

LLDPオプションを設定します。switch(config)# lldp
{holdtime seconds | reinit

ステッ

プ 2   holdtimeオプションを使用して、デバイスが受信したLLDP
情報を廃棄するまでの保存時間（10～255秒）を設定しま
す。デフォルト値は 120秒です。

seconds | timer seconds |
tlv-select {dcbxp |
management-address |
port-description | port-vlan reinitオプションを使用して、任意のインターフェイスで

LLDP初期化を実行するまでの待機時間（1～ 10秒）を設
定します。デフォルト値は 2秒です。

| system-capabilities |
system-description |
system-name}}

timerオプションを使用して、LLDPパケットを送信する
レート（5～ 254秒）を設定します。デフォルト値は 30
秒です。

tlv-selectオプションを使用して、タイプ、長さ、値（TLV）
を指定します。デフォルトではすべての TLVの送受信が
イネーブルになります。

dcbxpオプションを使用して、データセンターイーサネッ
トパラメータ交換（DCBXP）TLVメッセージを指定しま
す。

managment-addressオプションを使用して、管理アドレス
TLVメッセージを指定します。

port-descriptionオプションを使用して、ポート記述 TLV
メッセージを指定します。

port-vlanオプションを使用して、ポート VLAN ID TLV
メッセージを指定します。

system-capabilitiesオプションを使用して、システム機能
TLVメッセージを指定します。
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目的コマンドまたはアクショ

ン

system-descriptionオプションを使用して、システム記述
TLVメッセージを指定します。

system-nameオプションを使用して、システム名TLVメッ
セージを指定します。

LLDP値をデフォルトにリセットします。switch(config)# no lldp
{holdtime | reinit | timer}

ステッ

プ 3   

LLDP設定を表示します。（任意）switch# show lldpステッ

プ 4   

次に、グローバルな LLDPホールドタイムを 200秒に設定する例を示します。
switch# configure terminal
switch(config)# lldp holdtime 200
switch(config)#

次に、LLDPによる管理アドレス TLVの送受信をイネーブルにする例を示します。
switch# configure terminal
switch(config)# lldp tlv-select management-address
switch(config)#

インターフェイス LLDP の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

変更するインターフェイスを選択します。switch(config)# interface type
slot/port

ステップ 2   

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

選択したインターフェイスを受信または送信に

設定します。

switch(config-if)# [no] lldp
{receive | transmit}

ステップ 3   

このコマンドの no形式を使用すると、LLDP
の送信または受信をディセーブルにします。

LLDP設定を表示します。（任意）switch# show lldp
{interface | neighbors | timers |
traffic}

ステップ 4   
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次に、LLDPパケットを送信するようインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# lldp transmit

次に、LLDPをディセーブルにするようインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive

次に、LLDPインターフェイス情報を表示する例を示します。
switch# show lldp interface ethernet 1/2
tx_enabled: TRUE
rx_enabled: TRUE
dcbx_enabled: TRUE
Port MAC address: 00:0d:ec:a3:5f:48
Remote Peers Information
No remote peers exist

次に、LLDPネイバーの情報を表示する例を示します。
switch# show lldp neighbors
LLDP Neighbors

Remote Peers Information on interface Eth1/40
Remote peer's MSAP: length 12 Bytes:
00 c0 dd 0e 5f 3a 00 c0 dd 0e 5f 3a

LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0

Remote Peers Information on interface Eth1/34
Remote peer's MSAP: length 12 Bytes:
00 0d ec a3 27 40 00 0d ec a3 27 69

LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0

Remote Peers Information on interface Eth1/33
Remote peer's MSAP: length 12 Bytes:
00 0d ec a3 27 40 00 0d ec a3 27 68

LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0
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次に、LLDPタイマーの情報を表示する例を示します。
switch# show lldp timers
LLDP Timers
holdtime 120 seconds
reinit 2 seconds
msg_tx_interval 30 seconds

次に、LLDPカウンタを表示する例を示します。
switch# show lldp traffic
LLDP traffic statistics:

Total frames out: 8464
Total Entries aged: 6
Total frames in: 6342
Total frames received in error: 2
Total frames discarded: 2
Total TLVs unrecognized: 0
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第 11 章

MAC アドレステーブルの設定

この章の内容は、次のとおりです。

• MACアドレスに関する情報, 147 ページ

• MACアドレスの設定, 148 ページ

• MACアドレスの設定の確認, 149 ページ

MAC アドレスに関する情報
LANポート間でフレームをスイッチングするために、スイッチはアドレステーブルを保持してい
ます。スイッチがフレームを受信すると、送信側のネットワークデバイスのMACアドレスを受
信側の LANポートに関連付けます。

スイッチは、受信したフレームの送信元MACアドレスを使用して、アドレステーブルを動的に
構築します。そのアドレステーブルにリストされていない受信側MACアドレスのフレームを受
信すると、そのフレームを、同一 VLANのフレームを受信したポート以外のすべての LANポー
トへフラッディングします。送信先ステーションが応答したら、スイッチは、その関連の送信元

MACアドレスとポート IDをアドレステーブルに追加します。その後、スイッチは、以降のフ
レームを、すべての LANポートにフラッディングするのではなく単一の LANポートへと転送し
ます。

MACアドレスを手作業で入力することもできます。これは、テーブル内で、スタティックMAC
アドレスとなります。このようなスタティックMACエントリは、スイッチを再起動しても維持
されます。
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スタティック MAC アドレスの設定
スイッチのスタティックMACアドレスを設定できます。これらのアドレスは、インターフェイ
スコンフィギュレーションモードまたはVLANコンフィギュレーションモードで設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

MACアドレステーブルに追加するスタティックア
ドレスを指定します。

switch(config) #
mac-address-table static
mac_address vlan vlan-id {drop |

ステップ 2   

auto-learnオプションをイネーブルにすると、同じ
MACアドレスが別のポート上で見つかった場合に
は、スイッチがエントリを更新します。

interface {type slot/port} |
port-channel number}
[auto-learn]

これが 10Gブレークアウトポートの場
合、slot/port構文は slot/QSFP-module/port
になります。

（注）

（任意）

MACアドレステーブルからスタティックエントリ
を削除します。

switch(config)# no
mac-address-table static
mac_address vlan vlan-id

ステップ 3   

mac-address-table staticコマンドを使用して、スタ
ティックMACアドレスを仮想インターフェイスに
割り当てます。

次に、MACアドレステーブルにスタティックエントリを登録する例を示します。
switch# configure terminal
switch(config) # mac-address-table static 12ab.47dd.ff89 vlan 3 interface ethernet 2/1
switch(config) #

MAC テーブルのエージングタイムの設定
エントリ（パケット送信元のMACアドレスとそのパケットが入ってきたポート）がMACテーブ
ル内に留まる時間を設定できます。MACエージングタイムは、インターフェイスコンフィギュ
レーションモードまたは VLANコンフィギュレーションモードで設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

エントリが無効になって、MACアドレステーブルか
ら破棄されるまでの時間を指定します。

switch(config)#
mac-address-table aging-time
seconds [vlan vlan_id]

ステップ 2   

secondsの範囲は 0～ 1000000です。デフォルトは
1800秒です。 0を入力すると、MACエージングが
ディセーブルになります。 VLANを指定しなかった
場合、エージングの指定がすべての VLANに適用さ
れます。

次に、MACアドレステーブル内エントリのエージングタイムを 1800秒（30分）に設定する例
を示します。

switch# configure terminal
switch(config) # mac-address-table aging-time 1800
switch(config) #

MAC テーブルからのダイナミックアドレスのクリア

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

MACアドレステーブルからダイナミックア
ドレスエントリを消去します。

switch(config)# clearmac-address-table
dynamic {addressmac-addr} {interface
[type slot/port | port-channel number}
{vlan vlan-id}

ステップ 2   

これが 10Gブレークアウトポート
の場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

MAC アドレスの設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。
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表 7：MAC アドレス設定の確認コマンド

目的コマンド

スイッチ内で定義されているすべてのVLANの
MACアドレスのエージングタイムを表示しま
す。

show mac-address-table aging-time

MACアドレステーブルの内容を表示します。

IGMPスヌーピングによって学習され
たMACアドレスは表示されません。

（注）

show mac-address-table

次に、MACアドレステーブルを表示する例を示します。
switch# show mac-address-table
VLAN MAC Address Type Age Port
---------+-----------------+-------+---------+------------------------------
1 0018.b967.3cd0 dynamic 10 Eth1/3
1 001c.b05a.5380 dynamic 200 Eth1/3
Total MAC Addresses: 2

次に、現在のエージングタイムを表示する例を示します。

switch# show mac-address-table aging-time
Vlan Aging Time
----- ----------
1 1800
13 1800
42 1800
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第 12 章

IGMP スヌーピングの設定

この章の内容は、次のとおりです。

• IGMPスヌーピングの情報, 151 ページ

• IGMPスヌーピングパラメータの設定, 154 ページ

• IGMPスヌーピングの設定確認, 158 ページ

IGMP スヌーピングの情報
IGMPスヌーピングソフトウェアは、VLAN内の IGMPプロトコルメッセージを調べて、このト
ラフィックの受信に関連のあるホストまたはその他のデバイスに接続されているのはどのインター

フェイスかを検出します。 IGMPスヌーピングは、インターフェイス情報を使用して、マルチア
クセス LAN環境での帯域幅消費を減らすことができ、これによって VLAN全体のフラッディン
グを防ぎます。 IGMPスヌーピング機能は、どのポートがマルチキャスト対応ルータに接続され
ているかを追跡して、IGMPメンバーシップレポートの転送管理を支援します。トポロジの変更
通知には、IGMPスヌーピングソフトウェアが応答します。

IGMPスヌーピングは、すべてのイーサネットインターフェイスでサポートされます。スヌー
ピングという用語が使用されるのは、レイヤ 3コントロールプレーンパケットが代行受信さ
れ、レイヤ 2の転送決定に影響を与えるためです。

（注）

Cisco NX-OSは、IGMPv2と IGMPv3をサポートします。 IGMPv2は IGMPv1をサポートし、
IGMPv3は IGMPv2をサポートします。以前のバージョンの IGMPのすべての機能がサポートさ
れるわけではありませんが、メンバーシップクエリーとメンバーシップレポートに関連した機能

はすべての IGMPバージョンについてサポートされます。
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次の図に、ホストと IGMPルータの間に置かれた IGMPスヌーピングスイッチを示します。 IGMP
スヌーピングスイッチは、IGMPメンバーシップレポートと脱退メッセージをスヌーピングし、
それらを必要な場合にだけ、接続されている IGMPルータに転送します。

図 18： IGMP スヌーピングスイッチ

Cisco NX-OS IGMPスヌーピングソフトウェアは、最適化されたマルチキャストフラッディング
（OMF）をサポートします。これは、不明トラフィックをルータだけに転送し、データ駆動の状
態生成は一切実行しません。 IGMPスヌーピングの詳細については、http://tools.ietf.org/wg/magma/
draft-ietf-magma-snoop/rfc4541.txtを参照してください。

IGMPv1 および IGMPv2
IGMPv1と IGMPv2は両方とも、メンバーシップレポート抑制をサポートします。つまり、同一
サブネット上の 2つのホストが同一グループのマルチキャストデータを受信する場合、他方のホ
ストからメンバーレポートを受信するホストは、そのレポートを送信しません。メンバーシップ

レポート抑制は、同じポートを共有しているホスト間で発生します。

各 VLANスイッチポートに接続されているホストが 1つしかない場合は、IGMPv2の高速脱退機
能を設定できます。高速脱退機能を使用すると、最終メンバのクエリーメッセージがホストに送

信されません。ソフトウェアは IGMP Leaveメッセージを受信すると、ただちに該当するポート
へのマルチキャストデータ転送を停止します。

IGMPv1では、明示的な IGMP Leaveメッセージが存在しないため、特定のグループについてマル
チキャストデータを要求するホストが存続しないことを示すために、メンバーシップメッセージ

タイムアウトが利用されます。

高速脱退機能をイネーブルにすると、残っているホストのチェックを行わないため、 Cisco
NX-OSは、最後のメンバクエリーの間隔の設定を無視します。

（注）
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IGMPv3
スイッチ上の IGMPv3スヌーピングの実装は、アップストリームマルチキャストルータが送信元
に基づいたフィルタリングを行えるように、IGMPv3レポートを転送します。

ソフトウェアのデフォルト設定では、各VLANポートに接続されたホストが追跡されます。この
明示的な追跡機能は、高速脱退メカニズムをサポートしています。すべての IGMPv3ホストがメ
ンバーシップレポートを送信するため、レポート抑制機能によって、スイッチが他のマルチキャ

スト対応ルータに送信するトラフィックの量が制限されます。レポート抑制をイネーブルにする

と、過去にいずれの IGMPv1ホストまたは IGMPv2ホストからも対象のグループへの要求がなかっ
た場合には、プロキシレポートが作成されます。プロキシ機能により、ダウンストリームホス

トが送信するメンバーシップレポートからグループステートが構築され、アップストリームク

エリアからのクエリーに応答するためにメンバーシップレポートが生成されます。

IGMPv3メンバーシップレポートには LANセグメント上のグループメンバの一覧が含まれてい
ますが、最終ホストが脱退すると、メンバーシップクエリーが送信されます。最終メンバのクエ

リーインターバルについてパラメータを設定すると、タイムアウトまでにどのホストからも応答

がなかった場合に、グループステートが解除されます。

IGMP スヌーピングクエリア
クエリーを発生させる VLAN内にマルチキャストルータが存在しない場合、IGMPスヌーピング
クエリアを設定して、メンバーシップクエリーを送信させる必要があります。

IGMPスヌーピングクエリアがイネーブルな場合は、定期的に IGMPクエリーが送信されるため、
IPマルチキャストトラフィックを要求するホストから IGMPレポートメッセージが発信されま
す。 IGMPスヌーピングはこれらの IGMPレポートを待ち受けて、適切な転送を確立します。

IGMP 転送
Cisco Nexusデバイスは、（S,G）/（*,G）IPアドレスに基づくスヌーピングをサポートしていま
す。 Cisco NexusデバイスにはマルチキャストMACのエイリアシングは適用されず、スヌーピン
グされたエントリはMACテーブルではなく FIBテーブルにプログラミングされます。

スイッチに接続されているホストは、IPマルチキャストグループに参加する場合に、参加する IP
マルチキャストグループを指定して、要求されていない IGMP参加メッセージを送信します。そ
れとは別に、スイッチは、接続されているルータから一般クエリーを受信したら、そのクエリー

を、物理インターフェイスか仮想インターフェイスかにかかわらず、VLAN内のすべてのインター
フェイスに転送します。マルチキャストグループに参加するホストは、スイッチに参加メッセー

ジを送信することにより応答します。スイッチのCPUが、そのグループ用のマルチキャスト転送
テーブルエントリを作成します（まだ存在しなかった場合）。また、CPUは、参加メッセージを
受信したインターフェイスを、転送テーブルのエントリに追加します。そのインターフェイスと

対応付けられたホストが、そのマルチキャストグループ用のマルチキャストトラフィックを受信

します。
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ルータは定期的にマルチキャスト一般クエリーを送信し、スイッチはそれらのクエリーを VLAN
内のすべてのポート経由で転送します。関心のあるホストがクエリーに応答します。VLAN内の
少なくとも 1つのホストがマルチキャストトラフィックを受信するようなら、ルータは、その
VLANへのマルチキャストトラフィックの転送を続行します。スイッチは、そのマルチキャスト
グループの転送テーブルにリストされているホストだけにマルチキャストグループトラフィック

を転送します。

ホストがマルチキャストグループから脱退するときには、ホストは、通知なしで脱退することも

できれば、脱退メッセージを送信することもできます。スイッチは、ホストから脱退メッセージ

を受信したら、グループ固有のクエリーを送信して、そのインターフェイスに接続されているそ

の他のデバイスの中に、そのマルチキャストグループのトラフィックを受信するものがあるかど

うかを調べます。スイッチはさらに、転送テーブルでその（S,G）または（*,G）グループの情報
を更新し、そのグループのマルチキャストトラフィックの受信に関心のあるホストだけが、転送

テーブルに指定されるようにします。ルータがVLANからレポートを受信しなかった場合、その
VLAN用のグループは IGMPキャッシュから削除されます。

IGMP スヌーピングパラメータの設定
IGMPスヌーピングプロセスの動作を管理するには、次の表で説明する、省略可能な IGMPスヌー
ピングパラメータを設定します。

表 8：IGMP スヌーピングパラメータ

説明パラメータ

VLANごとに IGMPスヌーピングをイネーブル
にします。デフォルトはイネーブルです。

グローバルな設定がディセーブルに

なっている場合は、すべての VLAN
が、イネーブルかどうかに関係なく

ディセーブルと見なされます。

（注）

IGMPスヌーピング

各ポートに接続されたそれぞれのホストから送

信される IGMPv3メンバーシップレポートを、
VLAN別に追跡します。デフォルトはイネーブ
ルです。

明示的な追跡

ソフトウェアが IGMP Leaveレポートを受信し
た場合に、IGMPクエリーメッセージを送信す
ることなく、グループステートを解除できるよ

うにします。このパラメータは、IGMPv2ホス
トに関して、各VLANポート上のホストが1つ
しか存在しない場合に使用されます。デフォル

トはディセーブルです。

高速脱退
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説明パラメータ

IGMPクエリーの送信後に待機する時間を設定
します。この時間が経過すると、ソフトウェア

は、特定のマルチキャストグループについて

ネットワークセグメント上に受信要求を行うホ

ストが存在しないと見なします。いずれのホス

トからも応答がないまま、最終メンバのクエ

リーインターバルの期限が切れると、対応する

VLANポートからグループが削除されます。有
効範囲は 1～ 25秒です。デフォルトは 1秒で
す。

最終メンバのクエリーインターバル

クエリーを生成するマルチキャストルータが

VLAN内に存在しない場合に、インターフェイ
スのスヌーピングクエリアを設定します。デ

フォルトはディセーブルです。

スヌーピングクエリア

マルチキャスト対応ルータに送信されるメン

バーシップレポートトラフィックを制限しま

す。レポート抑制をディセーブルにすると、す

べての IGMPレポートがそのままマルチキャス
ト対応ルータに送信されます。デフォルトはイ

ネーブルです。

レポート抑制

マルチキャストルータへのスタティックな接続

を設定します。ルータと接続するインターフェ

イスが、選択したVLANに含まれている必要が
あります。

マルチキャストルータ
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説明パラメータ

仮想ポートチャネル（vPC）ピアリンクへのス
タティック接続を設定します。

デフォルトでは、vPCピアリンクは、マルチ
キャストルータポートと見なされ、マルチキャ

ストパケットは、各レシーバ VLANのピアリ
ンクに送信されます。

孤立ポートを持つ各レシーバ VLANに vPCピ
アリンク上でマルチキャストトラフィックを

送信するには、no ip igmp snooping mrouter
vpc-peer-linkコマンドを使用します。no ip igmp
snooping mrouter vpc-peer-linkコマンドを使用
する場合、VLANに孤立ポートがない限り、マ
ルチキャストトラフィックは、送信元 VLAN
とレシーバ VLANのピアリンクに送信されま
せん。また、IGMPスヌーピング mrouter vPC
ピアリンクをピア VPCスイッチでグローバル
にディセーブルにします。

マルチキャストルータ vpc-peer-link

VLANに属するインターフェイスを、マルチ
キャストグループのスタティックメンバとし

て設定します。

スタティックグループ

IGMPスヌーピングは、グローバルにも、特定の VLANに対してだけでもディセーブルにできま
す。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

IGMPスヌーピングをグローバルにイネーブルにします。
デフォルトはイネーブルです。

switch(config)# ip igmp
snooping

ステップ 2   

グローバルな設定がディセーブルになってい

る場合は、すべての VLANが、イネーブルか
どうかに関係なくディセーブルと見なされま

す。

（注）

VLANコンフィギュレーションモードを開始します。switch(config)# vlan
configuration vlan-id

ステップ 3   
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目的コマンドまたはアクショ

ン

現在のVLANに対して IGMPスヌーピングをイネーブル
にします。デフォルトはイネーブルです。

switch(config-vlan)# ip igmp
snooping

ステップ 4   

IGMPスヌーピングがグローバルにイネーブル
になっている場合は、このコマンドは必要あ

りません。

（注）

各ポートに接続されたそれぞれのホストから送信される

IGMPv3メンバーシップレポートを、VLAN別に追跡し
switch(config-vlan)# ip igmp
snooping explicit-tracking

ステップ 5   

ます。デフォルトは、すべての VLANでイネーブルで
す。

IGMPv2プロトコルのホストレポート抑制メカニズムの
ために、明示的に追跡できない IGMPv2ホストをサポー

switch(config-vlan)# ip igmp
snooping fast-leave

ステップ 6   

トします。高速脱退がイネーブルの場合、IGMPソフト
ウェアは、各VLANポートに接続されたホストが1つだ
けであると見なします。デフォルトは、すべてのVLAN
でディセーブルです。

いずれのホストからも IGMPクエリーメッセージへの応
答がないまま、最終メンバのクエリーインターバルの期

switch(config-vlan)# ip igmp
snooping
last-member-query-interval
seconds

ステップ 7   

限が切れた場合に、対応するVLANポートからグループ
を削除します。有効範囲は 1～ 25秒です。デフォルト
は 1秒です。

マルチキャストトラフィックをルーティングする必要が

ないため、PIMをイネーブルにしていない場合に、ス
switch(config-vlan)# ip igmp
snooping querier IP-address

ステップ 8   

ヌーピングクエリアを設定します。 IPアドレスは、メッ
セージの送信元として使用します。デフォルトはディ

セーブルです。

マルチキャスト対応ルータに送信されるメンバーシップ

レポートトラフィックを制限します。レポート抑制を

switch(config-vlan)# ip igmp
snooping
report-suppression

ステップ 9   

ディセーブルにすると、すべての IGMPレポートがその
ままマルチキャスト対応ルータに送信されます。デフォ

ルトはイネーブルです。

マルチキャストルータへのスタティックな接続を設定し

ます。ルータと接続するインターフェイスが、選択した

switch(config-vlan)# ip igmp
snoopingmrouter interface
interface

ステップ 10   

VLANに含まれている必要があります。インターフェイ
スは、タイプと番号で指定できます。

仮想ポートチャネル（vPC）ピアリンクへのスタティッ
ク接続を設定します。デフォルトでは、vPCピアリン

switch(config-vlan)# ip igmp
snooping mrouter
vpc-peer-link

ステップ 11   

クはマルチキャストルータポートと見なされ、マルチ
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目的コマンドまたはアクショ

ン

キャストパケットが各レシーバ VLANのピアリンクに
送信されます。孤立ポートを持つ各レシーバ VLANに
vPCピアリンク上でマルチキャストトラフィックを送
信するには、no ip igmp snooping mrouter vpc-peer-link
コマンドを使用します。また、IGMPスヌーピング
mrouter vPCピアリンクをピアVPCスイッチでグローバ
ルにディセーブルにします。

VLANに属するインターフェイスを、マルチキャストグ
ループのスタティックメンバとして設定します。イン

ターフェイスは、タイプと番号で指定できます。

switch(config-vlan)# ip igmp
snooping static-group
group-ip-addr [source
source-ip-addr] interface
interface

ステップ 12   

次に、VLANの IGMPスヌーピングパラメータを設定する例を示します。
switch# configure terminal
switch(config)# vlan configuration 5
switch(config-vlan)# ip igmp snooping last-member-query-interval 3
switch(config-vlan)# ip igmp snooping querier 172.20.52.106
switch(config-vlan)# ip igmp snooping explicit-tracking
switch(config-vlan)# ip igmp snooping fast-leave
switch(config-vlan)# ip igmp snooping report-suppression
switch(config-vlan)# ip igmp snooping mrouter interface ethernet 1/10
switch(config-vlan)# ip igmp snooping mrouter vpc-peer-link
switch(config-vlan)# ip igmp snooping static-group 230.0.0.1 interface ethernet 1/10
switch(config-vlan)# end

次に、vPCピアリンクへのスタティックな接続を設定する例と、vPCピアリンクへのスタティッ
クな接続を削除する例を示します。

switch(config)# ip igmp snooping mrouter vpc-peer-link
switch(config)# no ip igmp snooping mrouter vpc-peer-link
Warning: IGMP Snooping mrouter vpc-peer-link should be globally disabled on peer VPC switch
as well.
switch(config)#

IGMP スヌーピングの設定確認
IGMPスヌーピングの設定を確認するには、次のコマンドを使用します。

説明コマンド

IGMPスヌーピング設定をVLAN別に表示しま
す。

show ip igmp snooping [[vlan] vlan-id]

グループに関する IGMPスヌーピング情報を
VLAN別に表示します。

show ip igmp snooping groups [[vlan] vlan-id]
[detail]
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説明コマンド

IGMPスヌーピングクエリアをVLAN別に表示
します。

show ip igmp snooping querier [[vlan] vlan-id]

マルチキャストルータポートを VLAN別に表
示します。

show ip igmp snooping mrouter [[vlan] vlan-id]

IGMPスヌーピングの明示的な追跡情報をVLAN
別に表示します。

show ip igmp snooping explicit-tracking vlan
vlan-id

次に、IGMPスヌーピングパラメータを確認する例を示します。
switch# show ip igmp snooping
Global IGMP Snooping Information:
IGMP Snooping enabled

IGMP Snooping information for vlan 1
IGMP snooping enabled
IGMP querier none
Switch-querier disabled
Explicit tracking enabled
Fast leave disabled
Report suppression enabled
Router port detection using PIM Hellos, IGMP Queries
Number of router-ports: 0
Number of groups: 0

IGMP Snooping information for vlan 5
IGMP snooping enabled
IGMP querier present, address: 192.0.2.1, version: 3
Querier interval: 125 secs
Querier last member query interval: 10 secs
Querier robustness: 2
Switch-querier enabled, address 192.0.2.1, currently running
Explicit tracking enabled
Fast leave enabled
Report suppression enabled
Router port detection using PIM Hellos, IGMP Queries
Number of router-ports: 1
Number of groups: 1
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第 13 章

MVR の設定

この章の内容は、次のとおりです。

• MVRについて, 161 ページ

• MVRのライセンス要件, 162 ページ

• MVRに関する注意事項と制約事項, 163 ページ

• デフォルトのMVR設定, 163 ページ

• MVRの設定, 164 ページ

• MVR設定の確認, 167 ページ

MVR について

MVR の概要
一般的なレイヤ 2マルチVLANネットワークでは、マルチキャストグループへの加入者を複数の
VLANに設定できます。それらの VLAN間でデータ分離を維持するには、送信元 VLAN上のマ
ルチキャストストリームをルータに渡す必要があります。そこで、そのストリームがすべての加

入者 VLANで複製され、アップストリーム帯域幅が消費されます。

マルチキャスト VLANレジストレーション（MVR）を使用すると、レイヤ 2スイッチでマルチ
キャストデータを共通の割り当て済み VLANの送信元から加入者 VLANに転送し、ルータのバ
イパスによってアップストリーム帯域幅を節約できます。ルータは、MVR IPマルチキャストス
トリームのマルチキャストデータを、IGMPレポートまたはMVRの静的設定のいずれかを使用
して、ホストが加入したMVRポートに対してのみ転送します。スイッチは、MVRホストから受
信した IGMPレポートを送信元ポートに対してだけ転送します。他のトラフィックでは、VLAN
分離が保持されます。

MVRでは、マルチキャストストリームを送信元から伝送するために、少なくとも 1つの VLAN
を共通 VLANとして指定する必要があります。そのような複数のマルチキャスト VLAN（MVR
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VLAN）をシステムで設定でき、さらにグローバルなデフォルトMVRVLANとインターフェイス
固有のデフォルトMVRVLANを設定できます。MVRを使用した各マルチキャストグループは、
MVR VLANに割り当てられます。

MVRを使用すると、ポート上の加入者は、IGMPJoinおよびLeaveメッセージを送信することで、
MVRVLAN上のマルチキャストストリームへの加入および脱退を行うことができます。MVRグ
ループからの IGMP Leaveメッセージは、Leaveメッセージを受信するVLANの IGMP設定に従っ
て処理されます。 IGMP高速脱退が VLANでイネーブルになっている場合、ポートがただちに削
除されます。それ以外の場合は、他のホストがポートに存在するかどうかを判断するために、

IGMPクエリーがグループに送信されます。

MVR の他の機能との相互運用性

MVR と IGMP スヌーピング

MVRは IGMPスヌーピングの基本メカニズムで動作しますが、この 2つの機能はそれぞれ単独で
動作します。それぞれ、もう一方の機能の動作に影響を与えずにイネーブルまたはディセーブル

に設定できます。 IGMPスヌーピングがグローバルに、あるいは VLANでディセーブルになって
いる場合、およびMVRが VLANでイネーブルになっている場合、IGMPスヌーピングは VLAN
で内部的にイネーブルです。非MVRレシーバポート上でMVRグループ用に受信した Joinまた
はMVRレシーバポート上で非MVRグループ用に受信した Joinは、IGMPスヌーピングによっ
て処理されます。

MVR と vPC

• IGMPスヌーピングと同様に、仮想ポートチャネル（vPC）ピアスイッチで受信された IGMP
制御メッセージは、ピア間で交換され、MVRグループ情報を同期できます。

• MVR設定は、ピア間で一貫している必要があります。

• no ip igmp snoopingmrouter vpc-peer-linkコマンドは、MVRに適用されます。このコマンド
を使用すると、VLANに孤立ポートがない限り、マルチキャストトラフィックは送信元VLAN
およびレシーバ VLANのピアリンクに送信されません。

MVR のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

この機能にはライセンスは不要です。ライセンスパッケージに含まれ

ていない機能はすべて Cisco NX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。 NX-OSライセンス方式の詳細
については、『Cisco NX-OS Licensing Guide』を参照してください。

Cisco NX-OS
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MVR に関する注意事項と制約事項
MVRを設定する場合は、次の注意事項に従ってください。

• MVRは、個々のポート、ポートチャネル、仮想イーサネット（vEth）ポートなどのレイヤ
2イーサネットポートでのみサポートされます。

• MVRレシーバポートはアクセスポートでなければなりません。トランクポートにはできま
せん。MVR送信元ポートは、アクセスポートまたはトランクポートのどちらかにする必要
があります。

• Flex LinkポートでのMVRの設定はサポートされません。

•プライオリティタギングは、MVRレシーバポートではサポートされません。

•プライベートVLAN（PVLAN）を使用する場合、セカンダリVLANをMVRVLANとして設
定できません。

• MVR VLANの合計数は 250未満にする必要があります。

インサービスソフトウェアアップグレード（ISSU）時には、joinがアップストリームルータ
に転送されないため、MVRレシーバポートのMVR IGMPメンバーシップがタイムアウトす
る可能性があります。タイムアウトを避けるためには、ISSUに対応するようにアップストリー
ムルータのクエリアタイマーまたはネットワーククエリアを増加させる必要があります。

（注）

デフォルトの MVR 設定
デフォルトパラメータ

グローバルおよびインターフェイス単位でディ

セーブル

MVR

未設定グローバルMVR VLAN

受信ポートでも送信元ポートでもないインターフェイスのデフォルト（ポート単位）
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MVR の設定

MVR グローバルパラメータの設定

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

MVRをグローバルにイネーブルにします。デフォルトで
はディセーブルになっています。

switch(config)# [no] mvrステップ 2   

MVRをディセーブルにするには、このコマンドの no形
式を使用します。

グローバルなデフォルトMVRVLANを指定します。MVR
VLANは、後続のレシーバが加入するマルチキャストメッ
セージの送信元です。

switch(config)# [no]
mvr-vlan vlan-id

ステップ 3   

指定できる範囲は 1～ 4094です。

MVR VLANをクリアするには、コマンドの no形式を使
用します。

指定した IPv4アドレスのマルチキャストグループと（任
意の）ネットマスクの長さをグローバルなデフォルト

switch(config)# [no]
mvr-group addr[/mask]
[count groups] [vlan
vlan-id]

ステップ 4   

MVRVLANに追加します。このコマンドを繰り返して、
追加グループをMVRVLANに追加することができます。

IPアドレスは a.b.c.d/m形式で入力します。mはネットマ
スクのビット数（1～ 31）です。

（任意）指定した IPドレスから始まる連続マルチキャス
ト IPアドレスを使用して、MVRグループ数を指定でき
ます。 countキーワードを使用して、その後に 1～ 64の
番号を指定します。

（任意）vlanキーワードを使用して、グループのMVR
VLANを明示的に指定することができます。このキーワー
ドを使用しない場合、グループはデフォルトMVRVLAN
に割り当てられます。

グループ設定をクリアするには、コマンドのno形式を使
用します。
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目的コマンドまたはアク

ション

（任意）

特権 EXECモードに戻ります。
switch(config)# endステップ 5   

（任意）

MVR IGMPパケットカウンタをクリアします。
switch# clear mvr
counters [source-ports |
receiver-ports]

ステップ 6   

（任意）

グローバルMVR設定を表示します。
switch# show mvrステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を永続的に保存します。

switch# copy
running-config
startup-config

ステップ 8   

次の例は、MVRをグローバルにイネーブルにし、グローバルパラメータを設定する方法を示し
ています。

switch# configure terminal
switch(config)# mvr
switch(config-mvr)# mvr-vlan 100
switch(config-mvr)# mvr-group 192.0.2.1 count 4
switch(config-mvr)# mvr-group 192.0.2.240/28 vlan 101
switch(config-mvr)# mvr-group 192.0.2.6 vlan 340
switch(config-mvr)# end
switch# show mvr
MVR Status : enabled
Global MVR VLAN : 100
Number of MVR VLANs : 3
switch# copy running-config startup-config

MVR インターフェイスの設定

手順

目的コマンドまたはア

クション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

MVRをグローバルにイネーブルにします。デフォルトではディ
セーブルになっています。

mvrステップ 2   

設定するレイヤ 2ポートを指定して、インターフェイスコン
フィギュレーションモードを開始します。

interface {ethernet
type slot/port |
port-channel

ステップ 3   
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目的コマンドまたはア

クション

これが 10Gブレークアウトポートの場合、slot/port
構文は slot/QSFP-module/portになります。

（注）channel-number |
vethernet number}

MVRポートを、次のポートタイプのいずれかに設定します。[no] mvr-type
{source | receiver}

ステップ 4   

• source：マルチキャストデータを送受信するアップリンク
ポートがMVR送信元として設定されます。そのポート
は、自動的にMVRマルチキャストグループのスタティッ
クレシーバになります。送信元ポートをMVR VLANの
メンバにする必要があります。

• receiver：MVRマルチキャストグループに加入するホス
トに接続されているアクセスポートがMVRレシーバとし
て設定されます。レシーバポートでデータを受信するの

は、IGMPLeaveおよび Joinメッセージを使用してそのポー
トがマルチキャストグループのメンバになっている場合

だけです。

MVR特性を使用して非MVRポートを設定しようとすると、そ
の設定はキャッシュされますが、そのポートがMVRポートが
になるまで有効になりません。デフォルトのポートモードは

非MVRです。

（任意）

インターフェイスで受信された Join用にグローバルなデフォル
トMVRVLANを上書きするインタフェースのデフォルトMVR

[no]mvr-vlan vlan-idステップ 5   

VLANを指定します。MVR VLANは、後続のレシーバが加入
するマルチキャストメッセージの送信元です。

指定できる範囲は 1～ 4094です。

（任意）

指定した IPv4アドレスのマルチキャストグループと（任意）
ネットワークマスクの長さをインターフェイスMVR VLANに

[no] mvr-group
addr[/mask] [vlan
vlan-id]

ステップ 6   

追加し、グローバルMVRグループ設定を上書きします。この
コマンドを繰り返して、追加グループをMVR VLANに追加す
ることができます。

IPアドレスは a.b.c.d/m形式で入力します。mはネットマスクの
ビット数（1～ 31）です。

（任意）vlanキーワードを使用して、グループのMVR VLAN
を明示的に指定することができます。このキーワードを使用し

ない場合、グループはインターフェイスのデフォルトMVR
VLAN（指定した場合）またはグローバルなデフォルトMVR
VLANに割り当てられます。
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目的コマンドまたはア

クション

IPv4アドレスとネットワークマスクをクリアするには、コマン
ドの no形式を使用します。

（任意）

特権 EXECモードに戻ります。
endステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレーションを

スタートアップコンフィギュレーションにコピーして、変更を

永続的に保存します。

switch# copy
running-config
startup-config

ステップ 8   

次の例は、イーサネットポートをMVRレシーバポートとして設定する方法を示しています。
switch# configure terminal
switch(config)# mvr
switch(config-mvr)# interface ethernet 1/10
switch(config-if)# mvr-type receiver
switch(config-if)# end
switch# copy running-config startup-config
switch#

MVR 設定の確認
MVR設定を確認するには、次のコマンドを使用します。

説明コマンド

MVRサブシステムの設定とステータスを表示
します。

show mvr

MVRグループの設定を表示します。show mvr groups

指定されたインターフェイスのMVRの設定を
表示します。

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

show mvr interface {ethernet type slot/port |
port-channel number}

すべてのMVRメンバーの数と詳細を表示しま
す。

show mvr members [count]
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説明コマンド

指定したインターフェイスのMVRメンバの詳
細を表示します。

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

show mvr members interface {ethernet type
slot/port | port-channel number}

指定したVLANのMVRメンバの詳細を表示し
ます。

show mvr members vlan vlan-id

すべてのインターフェイスまたは指定したイン

ターフェイスのすべてのMVRレシーバポート
を表示します。

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

show mvr receiver-ports [ethernet type slot/port |
port-channel number]

すべてのインターフェイスまたは指定したイン

ターフェイスのすべてのMVR送信元ポートを
表示します。

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

show mvr source-ports [ethernet type slot/port |
port-channel number]

次に、MVRパラメータを確認する例を示します。
switch# show mvr
MVR Status : enabled
Global MVR VLAN : 100
Number of MVR VLANs : 4

次に、MVRグループ設定を確認する例を示します。
switch# show mvr groups
* - Global default MVR VLAN.

Group start Group end Count MVR-VLAN Interface
Mask

------------- --------------- ------ -------- -----------
228.1.2.240 228.1.2.255 /28 101
230.1.1.1 230.1.1.4 4 *100
235.1.1.6 235.1.1.6 1 340
225.1.3.1 225.1.3.1 1 *100 Eth1/10

次に、MVRインターフェイス設定とステータスを確認する例を示します。
switch# show mvr interface
Port VLAN Type Status MVR-VLAN
---- ---- ---- ------ --------
Po10 100 SOURCE ACTIVE 100-101
Po201 201 RECEIVER ACTIVE 100-101,340
Po202 202 RECEIVER ACTIVE 100-101,340
Po203 203 RECEIVER ACTIVE 100-101,340
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Po204 204 RECEIVER INACTIVE 100-101,340
Po205 205 RECEIVER ACTIVE 100-101,340
Po206 206 RECEIVER ACTIVE 100-101,340
Po207 207 RECEIVER ACTIVE 100-101,340
Po208 208 RECEIVER ACTIVE 2000-2001
Eth1/9 340 SOURCE ACTIVE 340
Eth1/10 20 RECEIVER ACTIVE 100-101,340
Eth2/2 20 RECEIVER ACTIVE 100-101,340
Eth102/1/1 102 RECEIVER ACTIVE 100-101,340
Eth102/1/2 102 RECEIVER INACTIVE 100-101,340
Eth103/1/1 103 RECEIVER ACTIVE 100-101,340
Eth103/1/2 103 RECEIVER ACTIVE 100-101,340

Status INVALID indicates one of the following misconfiguration:
a) Interface is not a switchport.
b) MVR receiver is not in access, pvlan host or pvlan promiscuous mode.
c) MVR source is in fex-fabric mode.

次に、すべてのMVRメンバを表示する例を示します。
switch# show mvr members
MVR-VLAN Group Address Status Members
-------- ------------- ------- -------
100 230.1.1.1 ACTIVE Po201 Po202 Po203 Po205 Po206
100 230.1.1.2 ACTIVE Po205 Po206 Po207 Po208
340 235.1.1.6 ACTIVE Eth102/1/1
101 225.1.3.1 ACTIVE Eth1/10 Eth2/2
101 228.1.2.241 ACTIVE Eth103/1/1 Eth103/1/2

次に、すべてのインターフェイスのすべてのMVRレシーバポートを表示する例を示します。
switch# show mvr receiver-ports
Port MVR-VLAN Status Joins Leaves

(v1,v2,v3)
------------ -------- -------- ------------ ------------
Po201 100 ACTIVE 8 2
Po202 100 ACTIVE 8 2
Po203 100 ACTIVE 8 2
Po204 100 INACTIVE 0 0
Po205 100 ACTIVE 10 6
Po206 100 ACTIVE 10 6
Po207 100 ACTIVE 5 0
Po208 100 ACTIVE 6 0
Eth1/10 101 ACTIVE 12 2
Eth2/2 101 ACTIVE 12 2
Eth102/1/1 340 ACTIVE 16 15
Eth102/1/2 340 INACTIVE 16 16
Eth103/1/1 101 ACTIVE 33 0
Eth103/1/2 101 ACTIVE 33 0

次に、すべてのインターフェイスのすべてのMVR送信元ポートを表示する例を示します。
switch# show mvr source-ports
Port MVR-VLAN Status
------------ -------- --------
Po10 100 ACTIVE
Eth1/9 340 ACTIVE
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第 14 章

トラフィックストーム制御の設定

この章の内容は、次のとおりです。

• トラフィックストーム制御の概要, 171 ページ

• トラフィックストーム制御の注意事項と制約事項, 173 ページ

• トラフィックストーム制御の設定, 174 ページ

• トラフィックストーム制御の設定の確認, 174 ページ

• トラフィックストーム制御の設定例, 175 ページ

• デフォルトのトラフィックストームの設定, 175 ページ

トラフィックストーム制御の概要
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過剰
なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックストー

ム制御機能を使用すると、ブロードキャスト、マルチキャスト、または未知のユニキャストトラ

フィックストームによって、イーサネットインターフェイス経由の通信が妨害されるのを防ぐこ

とができます。

トラフィックストーム制御（トラフィック抑制ともいう）では、ブロードキャスト、マルチキャ

スト、または未知のユニキャストの着信トラフィックのレベルを10ミリ秒間隔で監視できます。
この間、トラフィックレベル（ポートの使用可能合計帯域幅に対するパーセンテージ）が、設定

したトラフィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定した

トラフィックストーム制御レベルに到達すると、トラフィックストーム制御機能によってそのイ

ンターバルが終了するまでトラフィックがドロップされます。

次の図は、指定された時間間隔中のイーサネットインターフェイス上のブロードキャストトラ

フィックパターンを示します。この例では、トラフィックストーム制御が T1と T2時間の間、
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および T4と T5時間の間で発生します。これらの間隔中に、ブロードキャストトラフィックの
量が設定済みのしきい値を超過したためです。

図 19：ブロードキャストの抑制

トラフィックストーム制御のしきい値とタイムインターバルを使用することで、トラフィック

ストーム制御アルゴリズムは、さまざまなレベルのパケット粒度で機能します。たとえば、しき

い値が高いほど、より多くのパケットを通過させることができます。

トラフィックストーム制御は、ハードウェアに実装されています。トラフィックストーム制御

回路は、イーサネットインターフェイスを通過してスイッチングバスに到着するパケットをモニ

タリングします。また、パケットの宛先アドレスに設定されている Individual/Groupビットを使用
して、パケットがユニキャストかブロードキャストかを判断し、10マイクロ秒以内の間隔でパ
ケット数を追跡します。パケット数がしきい値に到達したら、後続のパケットをすべて破棄しま

す。

トラフィックストーム制御では、トラフィック量の計測に帯域幅方式を使用します。制御対象の

トラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定します。パ

ケットは一定の間隔で到着するわけではないので、10マイクロ秒の間隔によって、トラフィック
ストーム制御の動作が影響を受けることがあります。

次に、トラフィックストーム制御の動作がどのような影響を受けるかを示します。

•ブロードキャストトラフィックストーム制御をイネーブルにした場合、ブロードキャスト
トラフィックが10マイクロ秒のインターバル以内にしきい値レベルを超えると、トラフィッ
クストーム制御により、そのインターバルが終了するまですべての超過したブロードキャス

トトラフィックがドロップされます。

•マルチキャストトラフィックストーム制御をイネーブルにした場合、マルチキャストトラ
フィックが 10マイクロ秒のインターバル以内にしきい値レベルを超えると、トラフィック
ストーム制御により、そのインターバルが終了するまですべての超過したマルチキャストト

ラフィックがドロップされます。

•ブロードキャストおよびマルチキャストトラフィックストーム制御をイネーブルにした場
合、ブロードキャストトラフィックが 10マイクロ秒のインターバル以内にしきい値レベル
を超えると、トラフィックストーム制御により、そのインターバルが終了するまですべての

超過したブロードキャストトラフィックがドロップされます。
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•ブロードキャストおよびマルチキャストトラフィックストーム制御をイネーブルにした場
合、マルチキャストトラフィックが 10マイクロ秒のインターバル以内にしきい値レベルを
超えると、トラフィックストーム制御により、そのインターバルが終了するまですべての超

過したマルチキャストトラフィックがドロップされます。

デフォルトでは、Cisco NX-OSは、トラフィックが設定済みレベルを超えても是正のための処理
を行いません。

トラフィックストーム制御の注意事項と制約事項
トラフィックストーム制御レベルを設定する場合は、次の注意事項と制限事項に留意してくださ

い。

•ポートチャネルインターフェイス上にトラフィックストーム制御を設定できます。

•スイッチをファブリックエクステンダ（FEX）に接続するファブリックポートまたはファブ
リックポートチャネルのトラフィックストーム制御を設定できます。 FEXで設定したス
トーム制御は、そのFEX上のすべてのポートに着信する集約トラフィックに適用されます。

NIFストーム制御機能は、FEXファブリックポートに着信するすべてのトラ
フィックに適用されます。 VNTAGヘッダー付きで FEXファブリックポート
に着信するトラフィックには、元のトラフィックに追加の 6バイトが追加さ
れます。これらの追加の 6バイトのオーバーヘッドが原因で、トラフィック
がストーム制御ポリサーによってポリシングされるレートが、HIFポートに入
るオリジナルトラフィックのパケットサイズに応じてスキューされます。ス

キューは、大きいパケットサイズと比べて小さいパケットサイズでより大き

くなります。

（注）

•レベルをインターフェイスの帯域幅全体に対する割合として指定します。

◦レベルの指定範囲は 0～ 100です。

◦任意で、レベルの小数部を 0～ 99の範囲で指定できます。

◦ 100%は、トラフィックストーム制御がないことを意味します。

◦ 0.0%は、すべてのトラフィックを抑制します。

•ストーム制御ドロップが個別にカウントされることを防ぐ、ローカルリンクおよびハード
ウェアの制約事項があります。代わりに、ストーム制御ドロップは indiscardsカウンタの他
のドロップとカウントされます。

•ハードウェアの制限およびサイズの異なるパケットがカウントされる方式のため、レベルの
割合は概数になります。着信トラフィックを構成するフレームのサイズに応じて、実際に適

用されるパーセンテージレベルと設定したパーセンテージレベルの間には、数パーセント

の誤差がある可能性があります。
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• HIF範囲に対するストーム制御の適用は推奨されません。ハードウェアリソースのアベイラ
ビリティによって、範囲内の 1つ以上のインターフェイスの設定が失敗することがありま
す。コマンドの結果は、場合によっては部分的に成功します。

トラフィックストーム制御の設定
制御対象のトラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定で

きます。

トラフィックストーム制御では 10マイクロ秒のインターバルを使用しており、このインター
バルがトラフィックストーム制御の動作に影響を及ぼす可能性があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

switch(config)# interface {ethernet
slot/port | port-channel number}

ステップ 2   

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

インターフェイスを通過するトラフィックのト

ラフィックストーム制御を設定します。デフォ

ルトのステートはディセーブルです。

switch(config-if)# storm-control
{broadcast |multicast | unicast}
level percentage[.fraction]

ステップ 3   

次に、ポートチャネル 122および 123のトラフィックストーム制御を設定する例を示します。
switch# configure terminal
switch(config)# interface port-channel 122, port-channel 123
switch(config-if-range)# storm-control unicast level 66.75
switch(config-if-range)# storm-control multicast level 66.75
switch(config-if-range)# storm-control broadcast level 66.75
switch(config-if-range)#

トラフィックストーム制御の設定の確認
トラフィックストーム制御の設定情報を表示するには、次のコマンドを使用します:
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目的コマンド

特定のインターフェイスについて、トラフィッ

クストーム制御の設定を表示します。

トラフィックストーム制御では10マ
イクロ秒のインターバルを使用して

おり、このインターバルがトラフィッ

クストーム制御の動作に影響を及ぼ

す可能性があります。

（注）

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

show interface [ethernet slot/port | port-channel
number] counters storm-control

トラフィックストーム制御の設定を表示しま

す。

show running-config interface

ストームイベントがポートで発生し、パケットがストーム制御設定によって廃棄される場合、

ストームイベントが開始したことを示すために syslogメッセージが生成されます。追加の
syslogメッセージは、ストームイベントが終了し、パケットがドロップされなくなった場合に
生成されます。

（注）

トラフィックストーム制御の設定例
次に、トラフィックストーム制御の設定例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# storm-control broadcast level 40
switch(config-if)# storm-control multicast level 40
switch(config-if)# storm-control unicast level 40

デフォルトのトラフィックストームの設定
次の表に、トラフィックストーム制御パラメータのデフォルト設定を示します。

表 9：デフォルトのトラフィックストーム制御パラメータ

デフォルトパラメータ

ディセーブルトラフィックストーム制御

100しきい値パーセンテージ
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第 15 章

ファブリックエクステンダの設定

この章の内容は、次のとおりです。

• Cisco Nexus 2000シリーズファブリックエクステンダについて, 178 ページ

• ファブリックエクステンダの用語, 179 ページ

• ファブリックエクステンダの機能, 179 ページ

• オーバーサブスクリプション, 186 ページ

• 管理モデル, 187 ページ

• フォワーディングモデル, 188 ページ

• 接続モデル, 189 ページ

• ポート番号の表記法, 192 ページ

• ファブリックエクステンダのイメージ管理, 192 ページ

• ファブリックエクステンダのハードウェア, 193 ページ

• ファブリックインターフェイスへのファブリックエクステンダの関連付け, 194 ページ

• ファブリックエクステンダグローバル機能の設定, 198 ページ

• ファブリックエクステンダのロケータ LEDのイネーブル化, 201 ページ

• リンクの再配布, 202 ページ

• ファブリックエクステンダの設定の確認, 204 ページ

• シャーシ管理情報の確認, 207 ページ

• Cisco Nexus N2248TP-Eファブリックエクステンダの設定, 212 ページ

• Cisco Nexus N2248PQファブリックエクステンダの設定, 216 ページ
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Cisco Nexus 2000 シリーズファブリックエクステンダに
ついて

Cisco Nexus 2000シリーズファブリックエクステンダ（別名 FEX）は、Cisco Nexusシリーズデ
バイスと連携してサーバ集約のために高密度、低コストの接続を実現する、スケーラブルかつ柔

軟性の高いサーバネットワーキングソリューションです。ファブリックエクステンダは、ギガ

ビットイーサネット、10ギガビットイーサネット、ユニファイドファブリック、ラック、ブレー
ドサーバなどの環境全体で拡張性を高め、データセンターのアーキテクチャと運用を簡素化する

ように設計されています。

ファブリックエクステンダは、親スイッチのCiscoNexusシリーズデバイスに統合されることで、
親デバイスから提供される設定情報を使用して、自動的にプロビジョニングおよび設定を行うこ

とができます。この統合により、単一管理ドメインで、多くのサーバやホストが、セキュリティ

や Quality of Service（QoS）設定パラメータを含め、親デバイスと同じ機能セットを使用してサ
ポートされます。ファブリックエクステンダと親スイッチを統合することにより、スパニングツ

リープロトコル（STP）を使用することなく、大規模なマルチパス、ループフリー、およびアク
ティブ-アクティブのデータセンタートポロジが構築できます。

図 20：単一管理ドメイン
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CiscoNexus 2000シリーズファブリックエクステンダは、すべてのトラフィックを親のCiscoNexus
シリーズデバイスに 10ギガビットイーサネットファブリックアップリンクを介して転送しま
す。このため、すべてのトラフィックがCiscoNexusシリーズデバイスで確立されているポリシー
により検査されます。

ファブリックエクステンダに、ソフトウェアは同梱されません。ソフトウェアは、親デバイスか

ら自動的にダウンロードおよびアップグレードされます。

ファブリックエクステンダの用語
このマニュアルでは、次の用語を使用しています。

•ファブリックインターフェイス：ファブリックエクステンダから親スイッチへの接続専用
の 10ギガビットイーサネットのアップリンクポートです。ファブリックインターフェイ
スは他の目的には使用できません。親スイッチに直接接続する必要があります。

ファブリックインターフェイスに対応するインターフェイスが親スイッチに

あります。このインターフェイスを有効にするには、switchportmodefex-fabric
コマンドを入力します。

（注）

•ポートチャネルのファブリックインターフェイス：ファブリックエクステンダから親スイッ
チへのポートチャネルのアップリンク接続です。この接続は、単一論理チャネルにバンド

ルされているファブリックインターフェイスで構成されます。

•ホストインターフェイス：サーバまたはホストシステムに接続するためのイーサネットホ
ストインターフェイスです。

ブリッジまたはスイッチをホストインターフェイスに接続しないでください。

これらのインターフェイスは、エンドホスト接続またはエンドサーバ接続を

提供するように設計されています。

（注）

•ポートチャネルのホストインターフェイス：サーバまたはホストシステムとの接続に使用
するポートチャネルのホストインターフェイスです。

ファブリックエクステンダの機能
Cisco Nexus 2000シリーズファブリックエクステンダを使用すると、単一のスイッチ、および一
貫性が維持された単一のスイッチ機能セットが、多くのホストおよびサーバ全体でサポートでき

ます。単一の管理エンティティ下で大規模なサーバドメインをサポートすることにより、ポリ

シーが効率的に適用されます。

親スイッチの一部の機能は、ファブリックエクステンダに拡張できません。
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レイヤ 2 ホストインターフェイス
ファブリックエクステンダは、ネットワークファブリックでコンピュータホストと他のエッジ

デバイスの接続を提供します。

デバイスをファブリックエクステンダホストインターフェイスに接続する際には、次の注意事

項に従ってください。

•すべてのファブリックエクステンダホストインターフェイスは、BPDUガードがイネーブ
ルになったスパニングツリーエッジポートとして実行され、スパニングツリーネットワー

クポートとして設定することはできません。

•アクティブ/スタンバイチーミング、802.3adポートチャネル、または他のホストベースのリ
ンク冗長性メカニズムを利用しているサーバは、ファブリックエクステンダホストインター

フェイスに接続できます。

•スパニングツリーを実行しているデバイスがファブリックエクステンダホストインターフェ
イスに接続されている場合に、BPDUを受信すると、そのホストインターフェイスはerrdisable
ステートになります。

• Cisco FlexLinkまたは（BPDUフィルタをイネーブルにした）vPCなどの、スパニングツリー
に依存していないリンク冗長性メカニズムを使用するすべてのエッジスイッチは、ファブ

リックエクステンダホストインターフェイスに接続できます。ループを排除するためにス

パニングツリーが使用されていないため、ファブリックエクステンダホストインターフェ

イスの下でループフリートポロジを使用する必要があります。

CiscoDiscovery Protocol（CDP）パケットを受け入れるようにホストインターフェイスをイネーブ
ルにできます。このプロトコルは、リンクの両端でイネーブルになっている場合にだけ機能しま

す。

ファブリックエクステンダが仮想ポートチャネル（vPC）トポロジで設定されているときは、
ファブリックインターフェイスで CDPがサポートされません。

（注）

入力パケット数および出力パケット数は、ホストインターフェイスごとに提供されます。

BPDUガードの詳細については、BPDUガードの概要, （125ページ）を参照してください。

ホストポートチャネル

次のファブリックエクステンダは、ポートチャネルホストインターフェイス設定をサポートし

ています。 1つのポートチャネルには、最大 8つのインターフェイスを組み合わせることができ
ます。ポートチャネルは、リンクアグリゲーション制御プロトコル（LACP）の有無にかかわら
ず設定できます。

• Cisco Nexus 2248TP

• Cisco Nexus 2232PP
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• Cisco Nexus 2224TP

• Cisco Nexus 2248PQ

• Cisco Nexus B22 Fabric Extender for Fujitsu（N2K-B22FTS-P）

• Cisco Nexus B22 Fabric Extender for Dell（N2K-B22DELL-P）

• Cisco Nexus B22 Fabric Extender for HP（N2K-B22HP-P）

VLAN およびプライベート VLAN
ファブリックエクステンダでは、レイヤ 2 VLANトランクおよび IEEE 802.1Q VLANカプセル化
がサポートされます。ホストインターフェイスは、次の制限の下で、プライベート VLANのメ
ンバーになれます。

•ホストインターフェイスは、隔離ポートまたはコミュニティポートとしてだけ設定できま
す。

•ホストインターフェイスは、無差別ポートとして設定できません。

•ホストインターフェイスは、プライベート VLANトランクポートとして設定できません。

VLANの詳細については、このマニュアルの「VLANの設定」の章を参照してください。

仮想ポートチャネル

仮想ポートチャネル（vPC）を使用して、CiscoNexusファブリックエクステンダが親スイッチの
ペアに接続されているトポロジやファブリックエクステンダのペアが 1つの親スイッチに接続さ
れているトポロジを設定できます。 vPCでは、マルチパス接続を提供できます。この接続を使用
すると、ネットワーク上のノード間に冗長性を作成できます。

同じ Cisco Nexusデバイスに接続された 2つの FEX間のポートチャネルはサポートされませ
ん。同じ Cisco Nexusデバイスに接続されたとき、仮想ポートチャネル（vPC）は 2つの異な
る FEXにまたがることはできません。

（注）

ファブリックエクステンダでは、次の vPCトポロジが可能です。
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•親スイッチは、ファブリックエクステンダにシングルホーム接続されます。その後、ファブ
リックエクステンダは、デュアルインターフェイスを持つサーバに接続されます（次の図

を参照）。

図 21：シングルホーム接続ファブリックエクステンダ vPC トポロジ

•ファブリックエクステンダは、2つのアップストリームの親スイッチにデュアルホーム接続
され、シングルホーム接続サーバのダウンストリームに接続されます（次の図を参照）。

図 22：デュアルホーム接続ファブリックエクステンダ vPC トポロジ

この設定は、アクティブ-アクティブトポロジとも呼ばれます。

同じCisco Nexusデバイスに接続された 2つのファブリックエクステンダ間のポートチャネル
はサポートされません。vPCは、同じ物理CiscoNexusデバイスに接続された2つの異なるファ
ブリックエクステンダにまたがることはできません。

（注）
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Fibre Channel over Ethernet（FCoE）のサポート
Cisco Nexus 2232PPおよび Cisco Nexus 2248PQでは、Fibre Channel over Ethernet（FCoE）をサポー
トしますが、次の制限事項があります。

•ファブリックエクステンダでサポートされるのは、FCoE Initialization Protocol（FIP）対応の
統合ネットワークアダプタ（CNA）だけです。

•ポートチャネルへのバインドは、ポートチャネルの 1つのメンバのみに制限されます。

設定の詳細については、『Fibre Channel over Ethernet Configuration Guide』を参照してください。
（使用しているNexusソフトウェアリリース版）を参照してください。このマニュアルの入手可
能なバージョンは、次の URLからダウンロードできます。http://www.cisco.com/en/US/products/
ps9670/products_installation_and_configuration_guides_list.html

プロトコルオフロード

Cisco Nexusシリーズデバイスのコントロールプレーンの負荷を軽減するために、Cisco NX-OSで
はファブリックエクステンダ CPUにリンクレベルのプロトコル処理をオフロードすることがで
きます。次のプロトコルがサポートされています。

•リンク層検出プロトコル（LLDP）および Data Center Bridging Exchange（DCBX）

• Cisco Discovery Protocol（CDP）

•リンクアグリゲーション制御プロトコル（LACP）

Quality of Service
ファブリックエクステンダには、QoS（Quality Of Service）をサポートするために 2つのユーザ
キューが用意されています。1つはすべての no-dropクラス用で、他の 1つはすべての dropクラ
ス用です。親スイッチで設定されているクラスは、これら 2つのキューのいずれかにマッピング
されます。no-dropクラス用のトラフィックは 1つのキューに、すべての dropクラス用のトラ
フィックは別のキューにマッピングされます。出力ポリシーも、これら 2つのクラスに制限され
ます。

CiscoNexusシリーズデバイスには、マッチングブロードキャスト用の class-all-floodとマルチキャ
ストトラフィック用の class-ip-multicastの 2つの定義済みのクラスマップが用意されています。
これらのクラスは、ファブリックエクステンダでは無視されます。

ファブリックエクステンダでは、IEEE802.1pサービスクラス（CoS）値を使用して、トラフィッ
クを適切なクラスに関連付けます。ポートごとの Quality of Service（QoS）設定と CoSベースの
出力キューイングもサポートされています。

ホストインターフェイスは、IEEE 802.3xリンクレベルフロー制御（LLC）を使用して実装され
ているポーズフレームをサポートします。すべてのホストインターフェイスにおいて、デフォ

ルトでフロー制御送信はイネーブル、フロー制御受信はディセーブルです。自動ネゴシエーショ
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ンは、ホストインターフェイスでイネーブルです。クラスごとのフロー制御は、QoSクラスに
従って設定されます。

ホストインターフェイスはジャンボフレーム（最大 9216バイト）をサポートしますが、ホスト
インターフェイスごとの最大伝送単位（MTU）はサポートされていません。代わりに、MTUは
QoSクラスに従って設定されます。MTUを変更するには、親スイッチでポリシーとクラスマッ
プを設定します。ファブリックエクステンダでは 2つのユーザキューしか用意されていないの
で、dropキューのMTUはすべての dropクラスの最大MTUに、no-dropキューのMTUはすべて
の no-dropクラスの最大MTUに設定されます。

LCCおよびQuality of Serviceの詳細については、デバイスの『Quality of ServiceConfigurationGuide』
を参照してください。

アクセスコントロールリスト

ファブリックエクステンダでは、親 Cisco Nexusシリーズデバイスで利用可能なすべての入力ア
クセスコントロールリスト（ACL）がサポートされます。

ACLの詳細については、デバイスの『Security Configuration Guide』を参照してください。

IGMP スヌーピング
IGMPスヌーピングは、ファブリックエクステンダのすべてのホストインターフェイスでサポー
トされています。

ファブリックエクステンダおよびその親スイッチは、宛先マルチキャストMACアドレスだけに
基づいて、IGMPv3スヌーピングをサポートします。送信元MACアドレスやプロキシレポート
に基づいてスヌーピングをサポートすることはありません。

IGMPスヌーピングの詳細については、http://tools.ietf.org/wg/magma/draft-ietf-magma-snoop/
rfc4541.txtを参照してください。また、『Multicast Routing Configuration Guide（使用している
Nexusソフトウェアリリース版）を参照してください。このマニュアルの入手可能なバージョ
ンは、次のURLからダウンロードできます。http://www.cisco.com/en/US/products/ps9670/products_
installation_and_configuration_guides_list.html』も参照してください。

（注）

スイッチドポートアナライザ

ファブリックエクステンダのホストインターフェイスは、スイッチドポートアナライザ（SPAN）
送信元ポートとして設定できます。ファブリックエクステンダポートを SPAN宛先として設定
することはできません。同じファブリックエクステンダ上のすべてのホストインターフェイス

でサポートされる SPANセッションは 1つだけです。入力送信元（Rx）、出力送信元（Tx）、ま
たは両方のモニタリングがサポートされています。
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ファブリックエクステンダのホストインターフェイスが属する VLANのすべての IPマルチ
キャストトラフィックは、SPANセッションでキャプチャされます。 IPマルチキャストグルー
プのメンバーシップでトラフィックは分離できません。

同じファブリックエクステンダのホストインターフェイスに対して、入力モニタリングと出

力モニタリングが設定されている場合、パケットが 2回（1回めは Rxが設定されているイン
ターフェイスのパケット入力、2回めは Txが設定されているインターフェイスのパケット出
力）表示される場合があります。

（注）

SPANの詳細については、デバイスの『System Management Configuration Guide』を参照してくだ
さい。

ファブリックインターフェイスの機能

FEXファブリックインターフェイスは、スタティックポートチャネルとプライオリティフロー
制御（PFC）をサポートします。PFCを使用すると、（インターフェイス上のすべてのトラフィッ
クではなく）インターフェイス上の特定のトラフィッククラスにポーズ機能を適用できます。初

期の検出および関連付けプロセスで、SFP+検証および Digital Optical Monitoring（DOM）が次の
ように実行されます。

• FEXで、アップリンク SFP+トランシーバ上のローカルチェックが実行されます。セキュリ
ティチェックに失敗すると LEDが点灯しますが、リンクは引き続きアップ可能です。

•バックアップイメージで実行していると、FEXのローカルチェックはバイパスされます。

•ファブリックインターフェイスのアップ時に、親スイッチにより SFP検証が再実行されま
す。SFP検証に失敗すると、ファブリックインターフェイスはダウンしたままになります。

親スイッチの 1つのインターフェイスが fex-fabricモードに設定されると、そのポートで設定され
ており、このモードに関連しない他のすべての機能は、非アクティブになります。インターフェ

イスが再設定されて fex-fabricモードが解除されると、以前の設定が再びアクティブになります。

ファブリックインターフェイスでは、クラスごとのフロー制御モードがデフォルトでイネー

ブルです。ファブリックインターフェイスが親スイッチで設定されると、PFCモードがデフォ
ルトでイネーブルです。この設定は変更できません。

（注）

2248PQの場合は、すべてのファブリックインターフェイスを 1つのファブリックポートチャ
ネルにまとめる必要があります。これらは、個別のポートとして親スイッチとの接続に使用

することはできません。

（注）

PFCの詳細については、デバイスの『Quality of ServiceConfigurationGuide』を参照してください。
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オーバーサブスクリプション
スイッチ環境におけるオーバーサブスクリプションとは、ポート使用を最適化するために、複数

のデバイスを同じインターフェイスに接続することです。インターフェイスは最大速度で動作す

る接続をサポートします。ほとんどのインターフェイスは最大速度で動作しないため、ポートを

共有することにより未使用の帯域幅を有効活用できます。オーバーサブスクリプションは、アク

ティブなホストインターフェイスへの利用可能なファブリックインターフェイスの機能で、イー

サネット環境にコスト効果の高い拡張性と柔軟性をもたらします。

CiscoNexus2148Tファブリックエクステンダには、4つの10ギガビットイーサネットファブリッ
クインターフェイスと 48の 1000 Base-T（1ギガビット）イーサネットホストインターフェイス
が用意されています。このため、多くの種類の設定が可能です。たとえば次のように設定できま

す。

•オーバーサブスクリプションなし（4つのファブリックインターフェイスに対して 40のホ
ストインターフェイス）

• 1.2:1のオーバーサブスクリプション（4つのファブリックインターフェイスに対して 48の
ホストインターフェイス）

• 4.8:1のオーバーサブスクリプション（1つのファブリックインターフェイスに対して 48の
ホストインターフェイス）

Cisco Nexus 2248TPファブリックエクステンダには、4つの 10ギガビットイーサネットファブ
リックインターフェイスと 48の 100/1000 Base-T（100メガビット/1ギガビット）イーサネット
ホストインターフェイスが用意されています。ホストインターフェイスがギガビットイーサネッ

トモードで動作しているとき、Cisco Nexus 2148Tに同様の設定が提供されます。

Cisco Nexus 2248TPについては、そのホストインターフェイスが 100 Mbで動作している場合、
オーバーサブスクリプションなしで簡単に動作できます。

Cisco Nexus 2248PQファブリックエクステンダには、16個の 10ギガビットイーサネットファブ
リックインターフェイスと 48個の 10ギガビットイーサネットホストインターフェイスが用意
されています。すべてのホストインターフェイスでは、使用可能なすべてのファブリックイン

ターフェイスを使用します。（静的ピン接続はサポートされていません。ポートチャネルモー

ドは、ファブリックインターフェイスでのみサポートされます）。すべてのホストインターフェ

イスでトラフィックをすべてのファブリックインターフェイスに送信する場合、Cisco Nexus
2248PQの最大オーバーサブスクリプション比率は 3:1です。

Cisco Nexus 2232PPファブリックエクステンダには、8つの 10ギガビットイーサネットファブ
リックインターフェイスと 32の 10ギガビットイーサネットホストインターフェイスが用意さ
れています。すべてのホストインターフェイスでは、使用可能なすべてのファブリックインター

フェイスを使用します。すべてのホストインターフェイスでトラフィックをすべてのファブリッ

クインターフェイスに送信する場合、Cisco Nexus 2232PPの最大オーバーサブスクリプション比
率は 4:1です。

Cisco Nexus 2232TMファブリックエクステンダには、8つの 10ギガビットイーサネットファブ
リックインターフェイスと 32の 10 G-BASE-T（10ギガビット）イーサネットホストインター
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フェイスが用意されています。このため、4:1（1つのファブリックインターフェイスに対して 4
つのホストインターフェイス）以上のオーバーサブスクリプションを設定できます。

Cisco Nexus 2224TPファブリックエクステンダには、2つの 10ギガビットイーサネットファブ
リックインターフェイスと 24の 100/1000 Base-T（100メガビット/1ギガビット）イーサネット
ホストインターフェイスが用意されています。このため、1.2:1（2つのファブリックインター
フェイスに対して 24のホストインターフェイス）以上のオーバーサブスクリプションを設定で
きます。

Cisco Nexus B22 Fabric Extender for HP（NB22HP）には、8つの 10ギガビットイーサネットファ
ブリックインターフェイスと 16の 1G/10ギガビットイーサネットホストインターフェイスが用
意されています。すべてのホストインターフェイスでは、使用可能なすべてのファブリックイ

ンターフェイスを使用します。静的ピン接続およびポートチャネルモードがサポートされてい

ます。すべてのホストインターフェイスがすべてのファブリックインターフェイスにトラフィッ

クを送信する場合、Cisco Nexus B22 Fabric Extender for HP（N2K-B22HP-P）の最大オーバーサブ
スクリプション比は 2:1です。

Cisco Nexus B22 Fabric Extender for Fujitsu（NB22FTS）には、8つの 10ギガビットイーサネット
ファブリックインターフェイスと 16の 10ギガビットイーサネットホストインターフェイスが
用意されています。すべてのホストインターフェイスでは、使用可能なすべてのファブリック

インターフェイスを使用します。静的ピン接続およびポートチャネルモードがサポートされて

います。すべてのホストインターフェイスがすべてのファブリックインターフェイスにトラ

フィックを送信する場合、CiscoNexus B22 Fabric Extender for Fujitsu（N2K-B22FTS-P）の最大オー
バーサブスクリプション比は 2:1です。

Cisco Nexus B22 Fabric Extender for Dell（NB22DELL）には、8つの 10ギガビットイーサネット
ファブリックインターフェイスと 16の 1G/10ギガビットイーサネットホストインターフェイス
が用意されています。すべてのホストインターフェイスでは、使用可能なすべてのファブリック

インターフェイスを使用します。静的ピン接続およびポートチャネルモードがサポートされて

います。すべてのホストインターフェイスがすべてのファブリックインターフェイスにトラ

フィックを送信する場合、Cisco Nexus B22 Fabric Extender for Dell（N2K-B22DELL-P）の最大オー
バーサブスクリプション比は 2:1です。

管理モデル
Cisco Nexus 2000シリーズファブリックエクステンダは、親スイッチにより、ゼロタッチ設定モ
デルを使用してファブリックインターフェイスを介して管理されます。スイッチは、ファブリッ

クエクステンダのファブリックインターフェイスを検出することでファブリックエクステンダ

を検出します。

ファブリックエクステンダが検出され、親スイッチに正常に関連付けられていると、次の操作が

実行されます。

1 スイッチはソフトウェアイメージの互換性を確認し、必要に応じて、ファブリックエクステ

ンダをアップグレードします。

2 スイッチとファブリックエクステンダは、相互にインバンド IP接続を確立します。スイッチ
は、ネットワークで使用されている可能性のある IPアドレスとの競合を避けるために、ファ
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ブリックエクステンダにループバックアドレスの範囲（127.15.1.0/24）で IPアドレスを割り
当てます。

3 スイッチは、設定データをファブリックエクステンダにプッシュします。ファブリックエク

ステンダは、設定をローカルに保存しません。

4 ファブリックエクステンダは、更新された動作ステータスをスイッチに通知します。ファブ

リックエクステンダのすべての情報は、スイッチの監視およびトラブルシューティングのため

のコマンドを使用して表示されます。

フォワーディングモデル
Cisco Nexus 2000シリーズファブリックエクステンダは、ローカルスイッチングを実行しませ
ん。すべてのトラフィックは、セントラルフォワーディングおよびポリシー適用を行う親スイッ

チに送信されます。このトラフィックには、次の図に示されているように、同じファブリックエ

クステンダに接続されている 2つのシステム間でのホスト間通信も含まれます。

図 23：フォワーディングモデル

フォワーディングモデルにより、ファブリックエクステンダと親 Cisco Nexusシリーズデバイス
間の機能の一貫性が維持されます。
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ファブリックエクステンダは、エンドホスト接続をネットワークファブリックに提供します。

その結果、BPDUガードがすべてのホストインターフェイスでイネーブルになります。ブリッ
ジまたはスイッチをホストインターフェイスに接続した場合、そのインターフェイスはBPDU
が受信された時点で errdisableステートになります。

ファブリックエクステンダのホストインターフェイスでは BPDUガードはディセーブルにで
きません。

（注）

ファブリックエクステンダは、ネットワークからホストへの出力マルチキャストレプリケーショ

ンをサポートします。ファブリックエクステンダに接続されているマルチキャストアドレスに

対して親スイッチから送信されるパケットは、ファブリックエクステンダの ASICにより複製さ
れ、対応するホストに送信されます。

接続モデル
エンドホストから親スイッチへのトラフィックがCisco Nexus 2000シリーズファブリックエクス
テンダを通過する際に配信されるようにするために、2つの方法（静的ピン接続ファブリックイ
ンターフェイス接続およびポートチャネルファブリックインターフェイス接続）が用意されて

います。

Cisco Nexus 2248PQファブリックエクステンダは、静的ピン接続ファブリックインターフェ
イス接続をサポートしていません。

（注）

静的ピン接続ファブリックインターフェイス接続

ホストインターフェイスと親スイッチとの間の決定論的関係を提供するために、個々のファブ

リックインターフェイス接続を使用するようにファブリックエクステンダを設定できます。こ

の設定では、次の図で示されるように、10ギガビットイーサネットファブリックインターフェ
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イスが接続されます。ファブリックエクステンダのモデルで利用可能な最大数までの範囲で、任

意の数のファブリックインターフェイスを利用できます。

図 24：静的ピン接続ファブリックインターフェイス接続

ファブリックエクステンダがアップすると、ホストインターフェイスは利用可能なファブリック

インターフェイス間で均等に配布されます。このため、各エンドホストから親スイッチへの接続

に割り当てられている帯域幅はスイッチにより変更されません。常に指定された帯域幅が使用さ

れます。

ファブリックインターフェイスに障害が発生すると、関連付けられているすべてのホストイ

ンターフェイスもダウンし、ファブリックインターフェイスが復旧するまでダウンしたまま

となります。

（注）

ピン接続ファブリックインターフェイス接続を作成し、親スイッチがホストインターフェイスの

配布を決定できるようにするために、pinning max-linksコマンドを使用する必要があります。ホ
ストインターフェイスはmax-linksで指定した数で分割され、それに従って配布されます。max-links
のデフォルト値は 1です。

max-linksの値を変更すると、中断が発生します。ファブリックエクステンダのすべてのホス
トインターフェイスはダウンし、親スイッチが静的ピン接続を再割り当てすると再びアップ

します。

注意

ホストインターフェイスのピン接続順序は、最初、ファブリックインターフェイスが設定された

順序で決定されます。親スイッチがリブートすると、設定されているファブリックインターフェ

イスは、ファブリックインターフェイスのポート番号の昇順でホストインターフェイスにピン接

続されます。
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リブート後にも決定論的で固定的な関連付けを維持するために、ピン接続を手動で再配布できま

す。

ホストインターフェイスの再配布は、常に、ファブリックインターフェイスのポート番号の

昇順になります。

（注）

ポートチャネルファブリックインターフェイス接続

ホストインターフェイスと親スイッチとの間のロードバランシングを提供するために、ポート

チャネルファブリックインターフェイス接続を使用するようにファブリックエクステンダを設

定できます。この接続は、次の図に示すように、10ギガビットイーサネットファブリックイン
ターフェイスを単一の論理チャネルにバンドルします。

図 25：ポートチャネルファブリックインターフェイス接続

親スイッチとの接続にポートチャネルファブリックインターフェイス接続を使用するようにファ

ブリックエクステンダを設定すると、スイッチは、次のロードバランシング基準を使用してリン

クを選択することで、ホストインターフェイスポートに接続されているホストからのトラフィッ

クをロードバランシングします。

•レイヤ2フレームに対しては、スイッチは送信元および宛先のMACアドレスを使用します。

•レイヤ 3フレームに対しては、スイッチは送信元および宛先のMACアドレスと送信元およ
び宛先の IPアドレスを使用します。
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ポートチャネルでファブリックインターフェイスに障害が発生しても、ホストインターフェ

イスは影響を受けません。トラフィックは、ポートチャネルファブリックインターフェイス

の残りのリンク間で自動的に再配布されます。ファブリックポートチャネルのすべてのリン

クがダウンすると、FEXのすべてのホストインターフェイスはダウン状態に設定されます。

（注）

ポート番号の表記法
ファブリックエクステンダで使用されるポート番号の表記法は、次のとおりです。

interface ethernet chassis/slot/QSFP-module/port

値は次のとおりです。

• chassisは管理者により設定されます。ファブリックエクステンダは、個々のファブリック
インターフェイスまたはポートチャネルファブリックインターフェイスを介してCiscoNexus
シリーズの親デバイスに直接接続されている必要があります。シャーシ IDをスイッチの物
理イーサネットインターフェイスまたはポートチャネルで設定して、それらのインターフェ

イスで検出されるファブリックエクステンダが識別されるようにします。

シャーシ IDの範囲は、100～ 199です。

シャーシ IDが必要になるのは、ファブリックエクステンダのホストインター
フェイスにアクセスする場合だけです。100未満の値は、親スイッチのスロッ
トであることを示します。スイッチのインターフェイスで使用されるポート

番号の表記法は、次のとおりです。

interface ethernet slot/port

（注）

• slotは、ファブリックエクステンダでのスロット番号を識別します。

• QSFPモジュールは 10Gブレークアウトラインカード拡張モジュール（LEM）を識別しま
す。

• portは、特定のスロットおよびシャーシ IDでのポート番号を識別します。

ファブリックエクステンダのイメージ管理
Cisco Nexus 2000シリーズファブリックエクステンダにソフトウェアは同梱されません。ファブ
リックエクステンダのイメージは、親スイッチのシステムイメージにバンドルされています。

イメージは、親スイッチとファブリックエクステンダとの間の関連付け処理時に自動的に検証さ

れ、必要に応じてアップデートされます。

install allコマンドを入力すると、親CiscoNexusシリーズスイッチのソフトウェアがアップグレー
ドされ、接続されているファブリックエクステンダのソフトウェアもアップグレードされます。
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ダウンタイムを最短にするために、インストールプロセスで新しいソフトウェアイメージがロー

ドされている間、ファブリックエクステンダはオンラインに維持されます。ソフトウェアイメー

ジが正常にロードされると、親スイッチとファブリックエクステンダは自動的にリブートしま

す。

このプロセスは、親スイッチとファブリックエクステンダとの間のバージョンの互換性を維持す

るために必要になります。

ファブリックエクステンダのハードウェア
Cisco Nexus 2000シリーズファブリックエクステンダのアーキテクチャでは、さまざまな数およ
び速度のホストインターフェイスを備えたハードウェア構成を実現できます。

シャーシ

Cisco Nexus 2000シリーズファブリックエクステンダは、ラックマウント用に設計された 1 RU
シャーシです。シャーシでは、冗長ファンおよび電源装置がサポートされます。

イーサネットインターフェイス

Cisco Nexus 2000シリーズファブリックエクステンダには 8つのモデルがあります。

• Cisco Nexus 2148Tには、サーバまたはホストへのダウンリンク接続用に 48個の 1000 Base-T
イーサネットホストインターフェイスが搭載されています。また、親スイッチへのアップ

リンク接続用に SFP+インターフェイスアダプタが付いた 10ギガビットイーサネットファ
ブリックインターフェイスが 4個搭載されています。

• Cisco Nexus 2224TPには、サーバまたはホストへのダウンリンク接続用に 24個の 100
Base-T/1000 Base-Tイーサネットホストインターフェイスが搭載されています。また、親ス
イッチへのアップリンク接続用に SFP+インターフェイスアダプタが付いた 10ギガビット
イーサネットファブリックインターフェイスが 2個搭載されています。

• Cisco Nexus 2248PQには、親スイッチへのアップリンク接続用に、SFP+インターフェイス
アダプタが付いた 48個の 10ギガビットイーサネットホストインターフェイスと、4つの
QSFPインターフェイスアダプタに対応する 16個の 10ギガビットイーサネットファブリッ
クインターフェイスが搭載されています。

• Cisco Nexus 2232PPには、親スイッチへのアップリンク接続用に SFP+インターフェイスア
ダプタが付いた 32個の 10ギガビットイーサネットホストインターフェイス、および SFP+
インターフェイスアダプタを備えた 8個の 10ギガビットイーサネットファブリックイン
ターフェイスが搭載されています。

• Cisco Nexus 2248TPには、サーバまたはホストへのダウンリンク接続用に 48個の 100
Base-T/1000 Base-Tイーサネットホストインターフェイスが搭載されています。また、親ス
イッチへのアップリンク接続用に SFP+インターフェイスアダプタが付いた 10ギガビット
イーサネットファブリックインターフェイスが 4個搭載されています。
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Cisco Nexus 2248TP-Eは、次の機能を追加した Cisco Nexus 2248TPのすべての機能を備えて
います。

◦大きいバーストを緩和するための大きなバッファ。

◦ポートごとの入力および出力 queue-limitのサポート。

◦カウンタのデバッグのサポート。

◦ファブリックエクステンダとスイッチ間の 3000 mのケーブル長での no-drop動作の一
時停止のサポート。

◦ユーザが設定できる共有バッファのサポート。

• CiscoNexus B22 Fabric Extender for HP（NB22HP）には、16個の 1G/10ギガビットイーサネッ
トホストインターフェイスが搭載されています。すべてのホストインターフェイスでは、

使用可能なすべてのファブリックインターフェイスを使用します。

• Cisco Nexus B22 Fabric Extender for Fujitsu（NB22FTS）には、16個の 10ギガビットイーサ
ネットホストインターフェイスが搭載されています。すべてのホストインターフェイスで

は、使用可能なすべてのファブリックインターフェイスを使用します。

• Cisco Nexus B22 Fabric Extender for Dell（NB22DELL）には、16個の 1G/10ギガビットイーサ
ネットホストインターフェイスが搭載されています。すべてのホストインターフェイスで

は、使用可能なすべてのファブリックインターフェイスを使用します。

ファブリックインターフェイスへのファブリックエクス

テンダの関連付け
FEXは、物理イーサネットインターフェイスまたはポートチャネルを介して親デバイスに接続さ
れます。ファブリックエクステンダは、デフォルトでは、FEX番号を割り当てるか接続するイン
ターフェイスに関連付けるまで、親デバイスに接続できません。

ファブリックエクステンダは、複数の異なる物理イーサネットインターフェイスまたは 1つ
のポートチャネルインターフェイスを介してスイッチに接続できます。

（注）

親スイッチに接続されるファブリックエクステンダを設定して使用する前に、feature fexコマ
ンドを使用してファブリックエクステンダの機能をイネーブルにする必要があります。

（注）
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イーサネットインターフェイスへのファブリックエクステンダの関

連付け

はじめる前に

ファブリックエクステンダ機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するイーサネットインターフェイスを指

定します。

interface ethernet slot/port

例：
switch(config)# interface ethernet
1/40
switch(config)#

ステップ 2   

これが 10Gブレークアウトポート
の場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

外部ファブリックエクステンダをサポートす

るように、インターフェイスを設定します。

switchport mode fex-fabric

例：
switch(config-if)# switchport mode
fex-fabric
switch(config-if)#

ステップ 3   

インターフェイスに接続されているファブ

リックエクステンダ装置に、FEX番号を関連
fex associate FEX-number

例：
switch(config-if)# fex associate
101
switch#

ステップ 4   

付けます。 FEX番号の範囲は 100～ 199で
す。

（任意）

ファブリックエクステンダのイーサネット

インターフェイスへの関連付けを表示しま

す。

show interface ethernet port/slot
fex-intf

例：
switch# show interface ethernet
1/40 fex-intf
switch#

ステップ 5   

次に、ファブリックエクステンダをスイッチのイーサネットインターフェイスに関連付ける例を

示します。

switch# configure terminal
switch(config)# interface ethernet 1/40
switch(config-if)# switchport mode fex-fabric
switch(config-if)# fex associate 101
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switch(config)#

次に、ファブリックエクステンダと親デバイスとの関連付けを表示する例を示します。

switch# show interface ethernet 1/40 fex-intf
Fabric FEX
Interface Interfaces
---------------------------------------------------
Eth1/40 Eth101/1/48 Eth101/1/47 Eth101/1/46 Eth101/1/45

Eth101/1/44 Eth101/1/43 Eth101/1/42 Eth101/1/41
Eth101/1/40 Eth101/1/39 Eth101/1/38 Eth101/1/37
Eth101/1/36 Eth101/1/35 Eth101/1/34 Eth101/1/33
Eth101/1/32 Eth101/1/31 Eth101/1/30 Eth101/1/29
Eth101/1/28 Eth101/1/27 Eth101/1/26 Eth101/1/25
Eth101/1/24 Eth101/1/23 Eth101/1/22 Eth101/1/21
Eth101/1/20 Eth101/1/19 Eth101/1/18 Eth101/1/17
Eth101/1/16 Eth101/1/15 Eth101/1/14 Eth101/1/13
Eth101/1/12 Eth101/1/11 Eth101/1/10 Eth101/1/9
Eth101/1/8 Eth101/1/7 Eth101/1/6 Eth101/1/5
Eth101/1/4 Eth101/1/3 Eth101/1/2 Eth101/1/1

ポートチャネルへのファブリックエクステンダの関連付け

はじめる前に

ファブリックエクステンダ機能をイネーブルにしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ポートチャネルを設定することを指定しま

す。

interface port-channel channel

例：
switch(config)# interface
port-channel 4
switch(config-if)#

ステップ 2   

外部ファブリックエクステンダをサポート

するように、ポートチャネルを設定しま

す。

switchport mode fex-fabric

例：
switch(config-if)# switchport mode
fex-fabric

ステップ 3   

インターフェイスに接続されているファブ

リックエクステンダ装置に、FEX番号を
関連付けます。範囲は 101～ 199です。

fex associate FEX-number

例：
switch(config-if)# fex associate
101

ステップ 4   
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目的コマンドまたはアクション

（任意）

ポートチャネルインターフェイスへのファ

ブリックエクステンダの関連付けを表示し

ます。

show interface port-channel channel
fex-intf

例：
switch# show interface port-channel
4 fex-intf

ステップ 5   

次に、ファブリックエクステンダを親デバイスのポートチャネルインターフェイスに関連付け

る例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/28
switch(config-if)# channel-group 4
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)# interface ethernet 1/29
switch(config-if)# channel-group 4
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)# interface ethernet 1/30
switch(config-if)# channel-group 4
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)# interface ethernet 1/31
switch(config-if)# channel-group 4
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)# interface port-channel 4
switch(config-if)# switchport
switch(config-if)# switchport mode fex-fabric
switch(config-if)# fex associate 101

ベストプラクティスとして、物理インターフェイスからではなく、ポートチャネルインター

フェイスからのみ fex associateコマンドを入力します。

物理ポートをポートチャネルに接続する前に、その物理ポートを FEXに関連付けようとする
と、その物理ポートはエラーディセーブルステートに移行し、CiscoNexusシリーズデバイス
はそのリンク上のFEXと通信しません。エラーディセーブルステートをクリアし、そのリン
クをアップ状態にするには、shutdownコマンドと no shutdownコマンドをイーサネットイン
ターフェイス（ポートチャネルインターフェイスではなく）で入力する必要があります（こ

れは、ケーブル接続の前に設定を実行する場合には当てはまりません）。

ヒント

物理インターフェイスをポートチャネルに追加する際には、ポートチャネルと物理インター

フェイス上の設定が一致していなければなりません。

（注）

次に、ファブリックエクステンダと親デバイスとの関連付けを表示する例を示します。

switch# show interface port-channel 4 fex-intf
Fabric FEX
Interface Interfaces
---------------------------------------------------
Po4 Eth101/1/48 Eth101/1/47 Eth101/1/46 Eth101/1/45
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Eth101/1/44 Eth101/1/43 Eth101/1/42 Eth101/1/41
Eth101/1/40 Eth101/1/39 Eth101/1/38 Eth101/1/37
Eth101/1/36 Eth101/1/35 Eth101/1/34 Eth101/1/33
Eth101/1/32 Eth101/1/31 Eth101/1/30 Eth101/1/29
Eth101/1/28 Eth101/1/27 Eth101/1/26 Eth101/1/25
Eth101/1/24 Eth101/1/23 Eth101/1/22 Eth101/1/21
Eth101/1/20 Eth101/1/19 Eth101/1/18 Eth101/1/17
Eth101/1/16 Eth101/1/15 Eth101/1/14 Eth101/1/13
Eth101/1/12 Eth101/1/11 Eth101/1/10 Eth101/1/9
Eth101/1/8 Eth101/1/7 Eth101/1/6 Eth101/1/5
Eth101/1/4 Eth101/1/3 Eth101/1/2 Eth101/1/1

インターフェイスからのファブリックエクステンダの関連付けの解除

はじめる前に

ファブリックエクステンダ機能をイネーブルにしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。イン

ターフェイスはイーサネットインターフェイス

またはポートチャネルを指定できます。

interface {ethernet slot/port |
port-channel channel}

例：
switch(config)# interface
port-channel 4
switch(config-if)#

ステップ 2   

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

インターフェイスに接続されているファブリッ

クエクステンダ装置の関連付けを解除します。

no fex associate

例：
switch(config-if)# no fex
associate

ステップ 3   

ファブリックエクステンダグローバル機能の設定
ファブリックエクステンダのグローバル機能を設定できます。

はじめる前に

ファブリックエクステンダ機能セットをイネーブルにしていることを確認します。
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手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure
terminal
switch(config)#

ステッ

プ 1   

指定したファブリックエクステンダの FEXコンフィギュレー
ションモードを開始します。 FEX-numberの範囲は 100～ 199
です。

fex FEX-number

例：
switch(config)# fex
101

ステッ

プ 2   

switch(config-fex)#

（任意）

説明を指定します。デフォルトは、文字列FEXxxxxで、xxxxは
FEX番号です。FEX番号が123の場合、説明はFEX0123です。

description desc

例：
switch(config-fex)#
description
Rack7A-N2K

ステッ

プ 3   

（任意）

説明を削除します。

no description

例：
switch(config-fex)#
no description

ステッ

プ 4   

（任意）

ファブリックエクステンダのタイプを指定します。 FEX-type
は次のいずれかです。

type FEX-type

例：
switch(config-fex)#
type N2248T

ステッ

プ 5   

• N2148T：48個の1000Base-Tイーサネットホストインター
フェイスと 4個の 10ギガビット SFP+イーサネットファ
ブリックインターフェイスモジュール

• N2224TP：24個の 100 Base-T/1000 Base-Tイーサネットホ
ストインターフェイスと 2個の 10ギガビット SFP+イー
サネットファブリックインターフェイスモジュール

• N2232PおよびN2232TM：32個の 10ギガビットSFP+イー
サネットホストインターフェイスと 8個の 10ギガビット
SFP+イーサネットファブリックインターフェイスモ
ジュール

• N2232TP：32個の 10ギガビット Base-T+イーサネットホ
ストインターフェイスと 8個の 10ギガビット SFP+イー
サネットファブリックインターフェイスモジュール
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目的コマンドまたはアク

ション

• N2232TT：32個の 10ギガビット Base-T+イーサネットホ
ストインターフェイスと 8個の 10ギガビットBase-Tイー
サネットファブリックインターフェイスモジュール

• N2248TおよびN2248TP-E：48個の 100Base-T/1000Base-T
イーサネットホストインターフェイスと 4個の 10ギガ
ビットSFP+イーサネットファブリックインターフェイス
モジュール

• N2248PQ：48個の 10ギガビット SFP+イーサネットホス
トインターフェイスと 16個の 10ギガビット SFP+イーサ
ネットファブリックインターフェイスモジュール

• NB22HP：16個の 1 G/10ギガビット SFP+イーサネットホ
ストインターフェイスと 8個の 10ギガビット SFP+イー
サネットファブリックインターフェイスモジュール

• NB22FTS：16個の 10ギガビット SFP+イーサネットホス
トインターフェイスと 8個の 10ギガビット SFP+イーサ
ネットファブリックインターフェイスモジュール

• NB22DELL：16個の 1G/10ギガビット SFP+イーサネット
ホストインターフェイスと8個の10ギガビットSFP+イー
サネットファブリックインターフェイスモジュール

Cisco Nexusシリーズの親デバイスは、バイナリコンフィギュ
レーションにあるファブリックエクステンダのタイプを記憶し

ます。この機能が設定されると、ファブリックエクステンダ

がオンラインになるのは、そのタイプが設定済みのFEX-typeと
一致する場合だけです。

（任意）

FEXのタイプを削除します。ファブリックエクステンダがファ
ブリックインターフェイスに接続されており、親スイッチのバ

no type

例：
switch(config-fex)#
no type

ステッ

プ 6   

イナリ設定に保存された設定済みタイプが一致していなけれ

ば、ファブリックエクステンダのすべてのインターフェイスの

すべての設定が削除されます。

（任意）

アップリンクの数を定義します。デフォルトは 1です。指定
できる範囲は 1～ 4です。

pinning max-links
uplinks

例：
switch(config-fex)#
pinning max-links
2

ステッ

プ 7   

このコマンドは、ファブリックエクステンダが 1つまたは複数
の静的にピン接続されたファブリックインターフェイスを使用

して親スイッチに接続されている場合だけ、適用できます。 1
ポートチャネル接続は 1つだけ存在できます。
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目的コマンドまたはアク

ション

pinning max-linksコマンドでアップリンクの数を変更
すると、ファブリックエクステンダのすべてのホスト

インターフェイスポートが中断されます。

注意

（任意）

アップリンクの数をデフォルトにリセットします。

no pinning max-links

例：
switch(config-fex)#
no pinning
max-links

ステッ

プ 8   

no pinning max-linksコマンドでアップリンクの数を変
更すると、ファブリックエクステンダのすべてのホス

トインターフェイスポートが中断されます。

注意

（任意）

シリアル番号文字列を定義します。このコマンドが設定され、

ファブリックエクステンダが一致するシリアル番号文字列を報

serial serial

例：
switch(config-fex)#
serial JAF1339BDSK

ステッ

プ 9   

告する場合にだけ、スイッチでは、対応するシャーシ IDを関
連付けることができます（fex associateコマンドを使用しま
す）。

指定されたファブリックエクステンダに一致しないシ

リアル番号を設定すると、ファブリックエクステンダ

が強制的にオフラインになります。

注意

（任意）

シリアル番号文字列を削除します。

no serial

例：
switch(config-fex)#
no serial

ステッ

プ 10   

ファブリックエクステンダのロケータ LED のイネーブル
化

ファブリックエクステンダのロケータビーコン LEDの点灯により、特定のファブリックエクス
テンダをラック内で見つけることができます。

手順

目的コマンドまたはアクション

特定のファブリックエクステンダのロケー

タビーコン LEDを点灯します。
locator-led fex FEX-number

例：
switch# locator-led fex 101

ステップ 1   
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目的コマンドまたはアクション

（任意）

特定のファブリックエクステンダのロケー

タビーコン LEDを消灯します。

no locator-led fex FEX-number

例：
switch# no locator-led fex 101

ステップ 2   

リンクの再配布
静的にピン接続されたインターフェイスを使用してファブリックエクステンダをプロビジョニン

グすると、ファブリックエクステンダのダウンリンクホストインターフェイスは、最初に設定

された順序でファブリックインターフェイスにピン接続されます。ファブリックインターフェ

イスへのホストインターフェイスの特別な関係がリブートしても維持されるようにするには、リ

ンクを再びピン接続する必要があります。

この機能は、次の 2つの状況で行うことができます。

• max-links設定を変更する必要がある場合。

•ファブリックインターフェイスへのホストインターフェイスのピン接続順序を維持する必
要がある場合。

Cisco Nexus 2248PQファブリックエクステンダは、静的ピン接続ファブリックインターフェ
イス接続をサポートしていません。

（注）

リンク数の変更

最初に親スイッチの特定のポート（たとえば、ポート33）を唯一のファブリックインターフェイ
スとして設定すると、48のすべてのホストインターフェイスがこのポートにピン接続されます。
35などの他のポートをプロビジョニングするには、pinning max-links 2コマンドを使用してホス
トインターフェイスを再配布します。これにより、すべてのホストインターフェイスがダウン

し、ホストインターフェイス 1～ 24はファブリックインターフェイス 33に、ホストインター
フェイス 25～ 48はファブリックインターフェイス 35にピン接続されます。
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ピン接続順序の維持

ホストインターフェイスのピン接続順序は、最初、ファブリックインターフェイスが設定された

順序で決定されます。この例では、4つのファブリックインターフェイスが次の順序で設定され
ます。

switch# show interface ethernet 1/35 fex-intf
Fabric FEX
Interface Interfaces
---------------------------------------------------
Eth1/35 Eth101/1/12 Eth101/1/11 Eth101/1/10 Eth101/1/9

Eth101/1/8 Eth101/1/7 Eth101/1/6 Eth101/1/5
Eth101/1/4 Eth101/1/3 Eth101/1/2 Eth101/1/1

switch# show interface ethernet 1/33 fex-intf
Fabric FEX
Interface Interfaces
---------------------------------------------------
Eth1/33 Eth101/1/24 Eth101/1/23 Eth101/1/22 Eth101/1/21

Eth101/1/20 Eth101/1/19 Eth101/1/18 Eth101/1/17
Eth101/1/16 Eth101/1/15 Eth101/1/14 Eth101/1/13

switch# show interface ethernet 1/38 fex-intf
Fabric FEX
Interface Interfaces
---------------------------------------------------
Eth1/38 Eth101/1/36 Eth101/1/35 Eth101/1/34 Eth101/1/33

Eth101/1/32 Eth101/1/31 Eth101/1/30 Eth101/1/29
Eth101/1/28 Eth101/1/27 Eth101/1/26 Eth101/1/25

switch# show interface ethernet 1/40 fex-intf
Fabric FEX
Interface Interfaces
---------------------------------------------------
Eth1/40 Eth101/1/48 Eth101/1/47 Eth101/1/46 Eth101/1/45

Eth101/1/44 Eth101/1/43 Eth101/1/42 Eth101/1/41
Eth101/1/40 Eth101/1/39 Eth101/1/38 Eth101/1/37

ファブリックエクステンダを次回リブートすると、設定されたファブリックインターフェイス

は、ファブリックインターフェイスのポート番号の昇順でホストインターフェイスにピン接続さ

れます。ファブリックエクステンダを再起動せずに同じ固定配布でホストインターフェイスを

設定するには、fex pinning redistributeコマンドを入力します。

ホストインターフェイスの再配布

このコマンドは、ファブリックエクステンダのすべてのホストインターフェイスポートを中

断します。

注意
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ホスト接続を再配布します。 FEX番
号の範囲は 100～ 199です。

fex pinning redistribute FEX-number

例：
switch(config) # fex pinning
redistribute 101
switch(config) #

ステップ 2   

ファブリックエクステンダの設定の確認
ファブリックエクステンダの定義済みインターフェイスに関する設定情報を表示するには、次の

コマンドを使用します。

目的コマンドまたはアクション

特定のファブリックエクステンダまたは接続さ

れているすべての装置の情報を表示します。

show fex [FEX-number] [detail]

特定のスイッチインターフェイスにピン接続さ

れているファブリックエクステンダのポートを

表示します。

show interface type number fex-intf

ファブリックエクステンダのアップリンクを検

出しているスイッチインターフェイスを表示し

ます。

show interface fex-fabric

ファブリックエクステンダのアップリンクの

SFP+トランシーバおよび Diagnostic Optical
Monitoring（DOM）の情報を表示します。

show interface ethernet number transceiver
[fex-fabric]

デバイスの機能セットの状態を表示します。show feature-set
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ファブリックエクステンダの設定例

次に、接続されているすべてのファブリックエクステンダ装置を表示する例を示します。

switch# show fex
FEX FEX FEX FEX

Number Description State Model Serial
------------------------------------------------------------------------
100 FEX0100 Online N2K-C2248TP-1GE JAF1339BDSK
101 FEX0101 Online N2K-C2232P-10GE JAF1333ADDD
102 FEX0102 Online N2K-C2232P-10GE JAS12334ABC

次に、特定のファブリックエクステンダの詳細なステータスを表示する例を示します。

switch# show fex 100 detail
FEX: 100 Description: FEX0100 state: Online
FEX version: 5.0(2)N1(1) [Switch version: 5.0(2)N1(1)]
FEX Interim version: 5.0(2)N1(0.205)
Switch Interim version: 5.0(2)N1(0.205)
Extender Model: N2K-C2224TP-1GE, Extender Serial: JAF1427BQLG
Part No: 73-13373-01
Card Id: 132, Mac Addr: 68:ef:bd:62:2a:42, Num Macs: 64
Module Sw Gen: 21 [Switch Sw Gen: 21]
post level: complete
pinning-mode: static Max-links: 1
Fabric port for control traffic: Eth1/29
Fabric interface state:
Po100 - Interface Up. State: Active
Eth1/29 - Interface Up. State: Active
Eth1/30 - Interface Up. State: Active

Fex Port State Fabric Port Primary Fabric
Eth100/1/1 Up Po100 Po100
Eth100/1/2 Up Po100 Po100
Eth100/1/3 Up Po100 Po100
Eth100/1/4 Up Po100 Po100
Eth100/1/5 Up Po100 Po100
Eth100/1/6 Up Po100 Po100
Eth100/1/7 Up Po100 Po100
Eth100/1/8 Up Po100 Po100
Eth100/1/9 Up Po100 Po100
Eth100/1/10 Up Po100 Po100
Eth100/1/11 Up Po100 Po100
Eth100/1/12 Up Po100 Po100
Eth100/1/13 Up Po100 Po100
Eth100/1/14 Up Po100 Po100
Eth100/1/15 Up Po100 Po100
Eth100/1/16 Up Po100 Po100
Eth100/1/17 Up Po100 Po100
Eth100/1/18 Up Po100 Po100
Eth100/1/19 Up Po100 Po100
Eth100/1/20 Up Po100 Po100
Eth100/1/21 Up Po100 Po100
Eth100/1/22 Up Po100 Po100
Eth100/1/23 Up Po100 Po100
Eth100/1/24 Up Po100 Po100
Eth100/1/25 Up Po100 Po100
Eth100/1/26 Up Po100 Po100
Eth100/1/27 Up Po100 Po100
Eth100/1/28 Up Po100 Po100
Eth100/1/29 Up Po100 Po100
Eth100/1/30 Up Po100 Po100
Eth100/1/31 Up Po100 Po100
Eth100/1/32 Up Po100 Po100
Eth100/1/33 Up Po100 Po100
Eth100/1/34 Up Po100 Po100
Eth100/1/35 Up Po100 Po100
Eth100/1/36 Up Po100 Po100
Eth100/1/37 Up Po100 Po100
Eth100/1/38 Up Po100 Po100
Eth100/1/39 Up Po100 Po100
Eth100/1/40 Down Po100 Po100
Eth100/1/41 Up Po100 Po100
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Eth100/1/42 Up Po100 Po100
Eth100/1/43 Up Po100 Po100
Eth100/1/44 Up Po100 Po100
Eth100/1/45 Up Po100 Po100
Eth100/1/46 Up Po100 Po100
Eth100/1/47 Up Po100 Po100
Eth100/1/48 Up Po100 Po100

Logs:
02/05/2010 20:12:17.764153: Module register received
02/05/2010 20:12:17.765408: Registration response sent
02/05/2010 20:12:17.845853: Module Online Sequence
02/05/2010 20:12:23.447218: Module Online

次に、特定のスイッチインターフェイスにピン接続されているファブリックエクステンダのイン

ターフェイスを表示する例を示します。

switch# show interface port-channel 100 fex-intf
Fabric FEX
Interface Interfaces
---------------------------------------------------
Po100 Eth100/1/48 Eth100/1/47 Eth100/1/46 Eth100/1/45

Eth100/1/44 Eth100/1/43 Eth100/1/42 Eth100/1/41
Eth100/1/40 Eth100/1/39 Eth100/1/38 Eth100/1/37
Eth100/1/36 Eth100/1/35 Eth100/1/34 Eth100/1/33
Eth100/1/32 Eth100/1/31 Eth100/1/30 Eth100/1/29
Eth100/1/28 Eth100/1/27 Eth100/1/26 Eth100/1/25
Eth100/1/24 Eth100/1/22 Eth100/1/20 Eth100/1/19
Eth100/1/18 Eth100/1/17 Eth100/1/16 Eth100/1/15
Eth100/1/14 Eth100/1/13 Eth100/1/12 Eth100/1/11
Eth100/1/10 Eth100/1/9 Eth100/1/8 Eth100/1/7
Eth100/1/6 Eth100/1/5 Eth100/1/4 Eth100/1/3
Eth100/1/2 Eth100/1/1

次に、ファブリックエクステンダのアップリンクに接続されているスイッチインターフェイスを

表示する例を示します。

switch# show interface fex-fabric
Fabric Fabric Fex FEX

Fex Port Port State Uplink Model Serial
---------------------------------------------------------------
100 Eth1/29 Active 3 N2K-C2248TP-1GE JAF1339BDSK
100 Eth1/30 Active 4 N2K-C2248TP-1GE JAF1339BDSK
102 Eth1/33 Active 1 N2K-C2232P-10GE JAS12334ABC
102 Eth1/34 Active 2 N2K-C2232P-10GE JAS12334ABC
102 Eth1/35 Active 3 N2K-C2232P-10GE JAS12334ABC
102 Eth1/36 Active 4 N2K-C2232P-10GE JAS12334ABC
101 Eth1/37 Active 5 N2K-C2232P-10GE JAF1333ADDD
101 Eth1/38 Active 6 N2K-C2232P-10GE JAF1333ADDD
101 Eth1/39 Active 7 N2K-C2232P-10GE JAF1333ADDD
101 Eth1/40 Active 8 N2K-C2232P-10GE JAF1333ADDD

次に、親スイッチのインターフェイスに接続されている SFP+トランシーバのファブリックエク
ステンダアップリンクのSFP+トランシーバおよびDiagnosticOpticalMonitoring（DOM）の情報を
表示する例を示します。

switch# show interface ethernet 1/40 transceiver
Ethernet1/40

sfp is present
name is CISCO-MOLEX INC
part number is 74752-9026
revision is A0
serial number is MOC13321057
nominal bitrate is 12000 MBits/sec
Link length supported for copper is 3 m(s)
cisco id is --
cisco extended id number is 4
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次に、ファブリックエクステンダのアップリンクポートに接続されている SFP+トランシーバの
ファブリックエクステンダアップリンクの SFP+トランシーバおよび DOMの情報を表示する例
を示します。

switch# show interface ethernet 1/40 transceiver fex-fabric
Ethernet1/40

sfp is present
name is CISCO-MOLEX INC
part number is 74752-9026
revision is A0
serial number is MOC13321057
nominal bitrate is 12000 MBits/sec
Link length supported for 50/125mm fiber is 0 m(s)
Link length supported for 62.5/125mm fiber is 0 m(s)
cisco id is --
cisco extended id number is 4

シャーシ管理情報の確認
ファブリックエクステンダを管理するためにスイッチスーパーバイザで使用される設定情報を表

示するには、次のいずれかを使用します。

目的コマンドまたはアクション

ファブリックエクステンダの診断テストの結果

を表示します。

show diagnostic result fex FEX-number

環境センサーのステータスを表示します。show environment fex {all | FEX-number}
[temperature | power | fan]

ファブリックエクステンダのコンポーネント情

報を表示します。

show inventory fex FEX-number

ファブリックエクステンダのモジュール情報を

表示します。

show module fex [ FEX-number ]

ファブリックエクステンダのシリアル PROM
（SPROM）の内容を表示します。

show sprom fex FEX-number {all | backplane |
powersupply ps-num} | all

シャーシ管理の設定例

次に、接続されているすべてのファブリックエクステンダ装置のモジュール情報を表示する例を

示します。

switch# show module fex
FEX Mod Ports Card Type Model Status.
--- --- ----- ---------------------------------- ------------------ -----------
100 1 48 Fabric Extender 48x1GE + 4x10G Mod N2K-C2248TP-1GE present
101 1 32 Fabric Extender 32x10GE + 8x10G Mo N2K-C2232P-10GE present
102 1 32 Fabric Extender 32x10GE + 8x10G Mo N2K-C2232P-10GE present

FEX Mod Sw Hw World-Wide-Name(s) (WWN)
--- --- -------------- ------ -----------------------------------------------
100 1 4.2(1)N1(1) 0.103 --
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101 1 4.2(1)N1(1) 1.0 --
102 1 4.2(1)N1(1) 1.0 --

FEX Mod MAC-Address(es) Serial-Num
--- --- -------------------------------------- ----------
100 1 000d.ece3.2800 to 000d.ece3.282f JAF1339BDSK
101 1 000d.ecca.73c0 to 000d.ecca.73df JAF1333ADDD
102 1 000d.ecd6.bec0 to 000d.ecd6.bedf JAS12334ABC

次に、特定のファブリックエクステンダのモジュール情報を表示する例を示します。

switch# show module fex 100
FEX Mod Ports Card Type Model Status.
--- --- ----- ---------------------------------- ------------------ -----------
100 1 48 Fabric Extender 48x1GE + 4x10G Mod N2K-C2248TP-1GE present

FEX Mod Sw Hw World-Wide-Name(s) (WWN)
--- --- -------------- ------ -----------------------------------------------
100 1 4.2(1)N1(1) 0.103 --

FEX Mod MAC-Address(es) Serial-Num
--- --- -------------------------------------- ----------
100 1 000d.ece3.2800 to 000d.ece3.282f JAF1339BDSK

次に、特定のファブリックエクステンダのコンポーネント情報を表示する例を示します。

switch# show inventory fex 101
NAME: "FEX 101 CHASSIS", DESCR: "N2K-C2248TP-1GE CHASSIS"
PID: N2K-C2248TP-1GE , VID: V00 , SN: SSI13380FSM

NAME: "FEX 101 Module 1", DESCR: "Fabric Extender Module: 48x1GE, 4x10GE Supervisor"
PID: N2K-C2248TP-1GE , VID: V00 , SN: JAF1339BDSK

NAME: "FEX 101 Fan 1", DESCR: "Fabric Extender Fan module"
PID: N2K-C2248-FAN , VID: N/A , SN: N/A

NAME: "FEX 101 Power Supply 2", DESCR: "Fabric Extender AC power supply"
PID: NXK-PAC-400W , VID: 000, SN: LIT13370QD6

次に、特定のファブリックエクステンダの診断テストの結果を表示する例を示します。

switch# show diagnostic result fex 101
FEX-101: 48x1GE/Supervisor SerialNo : JAF1339BDSK
Overall Diagnostic Result for FEX-101 : OK

Test results: (. = Pass, F = Fail, U = Untested)
TestPlatform:
0) SPROM: ---------------> .
1) Inband interface: ---------------> .
2) Fan: ---------------> .
3) Power Supply: ---------------> .
4) Temperature Sensor: ---------------> .

TestForwardingPorts:
Eth 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Port ------------------------------------------------------------------------

. . . . . . . . . . . . . . . . . . . . . . . .

Eth 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
Port ------------------------------------------------------------------------

. . . . . . . . . . . . . . . . . . . . . . . .

TestFabricPorts:
Fabric 1 2 3 4
Port ------------

. . . .

次に、特定のファブリックエクステンダの環境ステータスを表示する例を示します。

switch# show environment fex 101
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Temperature Fex 101:
-----------------------------------------------------------------
Module Sensor MajorThresh MinorThres CurTemp Status

(Celsius) (Celsius) (Celsius)
-----------------------------------------------------------------
1 Outlet-1 60 50 33 ok
1 Outlet-2 60 50 38 ok
1 Inlet-1 50 40 35 ok
1 Die-1 100 90 44 ok

Fan Fex: 101:
------------------------------------------------------
Fan Model Hw Status
------------------------------------------------------
Chassis N2K-C2148-FAN -- ok
PS-1 -- -- absent
PS-2 NXK-PAC-400W -- ok

Power Supply Fex 101:
---------------------------------------------------------------------------
Voltage: 12 Volts
-----------------------------------------------------
PS Model Power Power Status

(Watts) (Amp)
-----------------------------------------------------
1 -- -- -- --
2 NXK-PAC-400W 4.32 0.36 ok

Mod Model Power Power Power Power Status
Requested Requested Allocated Allocated
(Watts) (Amp) (Watts) (Amp)

--- ------------------- ------- ---------- --------- ---------- ----------
1 N2K-C2248TP-1GE 0.00 0.00 0.00 0.00 powered-up

Power Usage Summary:
--------------------
Power Supply redundancy mode: redundant

Total Power Capacity 4.32 W

Power reserved for Supervisor(s) 0.00 W
Power currently used by Modules 0.00 W

-------------
Total Power Available 4.32 W

-------------

次に、特定のファブリックエクステンダの SPROMを表示する例を示します。
switch# show sprom fex 101 all
DISPLAY FEX 101 SUP sprom contents
Common block:
Block Signature : 0xabab
Block Version : 3
Block Length : 160
Block Checksum : 0x1a1e
EEPROM Size : 65535
Block Count : 3
FRU Major Type : 0x6002
FRU Minor Type : 0x0
OEM String : Cisco Systems, Inc.
Product Number : N2K-C2248TP-1GE
Serial Number : JAF1339BDSK
Part Number : 73-12748-01
Part Revision : 11
Mfg Deviation : 0
H/W Version : 0.103
Mfg Bits : 0
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Engineer Use : 0
snmpOID : 9.12.3.1.9.78.3.0
Power Consump : 1666
RMA Code : 0-0-0-0
CLEI Code : XXXXXXXXXTBDV00
VID : V00
Supervisor Module specific block:
Block Signature : 0x6002
Block Version : 2
Block Length : 103
Block Checksum : 0x2686
Feature Bits : 0x0
HW Changes Bits : 0x0
Card Index : 11016
MAC Addresses : 00-00-00-00-00-00
Number of MACs : 0
Number of EPLD : 0
Port Type-Num : 1-48;2-4
Sensor #1 : 60,50
Sensor #2 : 60,50
Sensor #3 : -128,-128
Sensor #4 : -128,-128
Sensor #5 : 50,40
Sensor #6 : -128,-128
Sensor #7 : -128,-128
Sensor #8 : -128,-128
Max Connector Power: 4000
Cooling Requirement: 65
Ambient Temperature: 40

DISPLAY FEX 101 backplane sprom contents:
Common block:
Block Signature : 0xabab
Block Version : 3
Block Length : 160
Block Checksum : 0x1947
EEPROM Size : 65535
Block Count : 5
FRU Major Type : 0x6001
FRU Minor Type : 0x0
OEM String : Cisco Systems, Inc.
Product Number : N2K-C2248TP-1GE
Serial Number : SSI13380FSM
Part Number : 68-3601-01
Part Revision : 03
Mfg Deviation : 0
H/W Version : 1.0
Mfg Bits : 0
Engineer Use : 0
snmpOID : 9.12.3.1.3.914.0.0
Power Consump : 0
RMA Code : 0-0-0-0
CLEI Code : XXXXXXXXXTDBV00
VID : V00
Chassis specific block:
Block Signature : 0x6001
Block Version : 3
Block Length : 39
Block Checksum : 0x2cf
Feature Bits : 0x0
HW Changes Bits : 0x0
Stackmib OID : 0
MAC Addresses : 00-0d-ec-e3-28-00
Number of MACs : 64
OEM Enterprise : 0
OEM MIB Offset : 0
MAX Connector Power: 0
WWN software-module specific block:
Block Signature : 0x6005
Block Version : 1
Block Length : 0
Block Checksum : 0x66
wwn usage bits:
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00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00
License software-module specific block:
Block Signature : 0x6006
Block Version : 1
Block Length : 16
Block Checksum : 0x86f
lic usage bits:
ff ff ff ff ff ff ff ff

DISPLAY FEX 101 power-supply 2 sprom contents:
Common block:
Block Signature : 0xabab
Block Version : 3
Block Length : 160
Block Checksum : 0x1673
EEPROM Size : 65535
Block Count : 2
FRU Major Type : 0xab01
FRU Minor Type : 0x0
OEM String : Cisco Systems Inc NXK-PAC-400W
Product Number : NXK-PAC-400W
Serial Number : LIT13370QD6
Part Number : 341
Part Revision : -037
CLEI Code : 5-01 01 000
VID : 000
snmpOID : 12336.12336.12336.12336.12336.12336.12374.12336
H/W Version : 43777.2
Current : 36
RMA Code : 200-32-32-32
Power supply specific block:
Block Signature : 0x0
Block Version : 0
Block Length : 0
Block Checksum : 0x0
Feature Bits : 0x0
Current 110v : 36
Current 220v : 36
Stackmib OID : 0
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Cisco Nexus N2248TP-E ファブリックエクステンダの設定
Cisco Nexus 2248TP-Eファブリックエクステンダは、次のものを設定するための追加コマンドを
含む、CiscoNexus 2248TPファブリックエクステンダのすべてのCLIコマンドをサポートします。

•共有バッファ（FEXグローバルレベル）

•入力方向のキュー制限（FEXグローバルレベルおよびインターフェイスレベル）

•出力方向のキュー制限（FEXグローバルレベルおよびインターフェイスレベル）

• FEXとスイッチ間の 3000 mの距離での非ドロップクラス（FEXグローバルレベル）

共有バッファの設定

共有バッファを設定する際の注意事項を次に示します。

•共有バッファの設定は、FEXグローバルレベルで行われます。

•使用可能バッファの合計サイズは 32MBであり、入力と出力の両方向で共有されます。

•共有バッファのデフォルトサイズは 25392KBです。

ただし、イーサネットベースのpauseno-dropクラスを設定した場合、共有バッファのサイズ
は10800KBに変更されます。この変更は、pause no-dropクラスをサポートする専用バッファ
を拡大するために必要です。pauseno-dropクラスでは、共有プールからのバッファスペース
は使用されません。

これらのコマンドを実行すると、すべてのポートでトラフィックの中断が発生する可能性があ

ります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された FEXのコンフィギュレーション
モードを開始します。

fex chassis_id

例：
switch(config)# fex 100
switch(config-fex)#

ステップ 2   

chassis_id値の範囲は 100～ 199です。
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目的コマンドまたはアクション

共有バッファサイズ（KB）を指定します。hardware N2248TP-E
shared-buffer-size buffer-size

ステップ 3   

buffer-size値の範囲は 10800 KB～ 25392 KBで
す。

例：
switch(config-fex)# hardware
N2248TP-E shared-buffer-size
25000

hardware N2248TP-E
shared-buffer-sizeコマンドでは、デ
フォルトの共有バッファサイズ

25392 KBを指定します。

（注）

次に、共有バッファを設定する例を示します。

switch# configure terminal
switch(config)# fex 100
switch(config-fex)# hardware N2248TP-E shared-buffer-size 25000
switch(config-fex)#

グローバルレベルでのキュー制限の設定

キュー制限を設定する際の注意事項を次に示します。

• txキュー制限は、出力（n2h）方向で各キューに使用されるバッファサイズを指定します。

• rxキュー制限は、入力（h2n）方向で各キューに使用されるバッファサイズを指定します。

• FEXアップリンクで一時的な輻輳が発生した場合、入力キュー制限を調整できます。

•バースト吸収を改善するために、あるいは多対 1のトラフィックパターンがある場合、出力
キュー制限を調整できます。

• txキュー制限をディセーブルにすると、出力ポートで共有バッファ全体を使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された FEXのコンフィギュレーションモード
を開始します。

fex chassis_id

例：
switch(config)# fex 100
switch(config)#

ステップ 2   

chassis_id値の範囲は 100～ 199です。
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目的コマンドまたはアクション

FEXで出力（tx）また入力（rx）のキューテール
ドロップしきい値レベルを制御します。

hardware N2248TP-E
queue-limit queue-limit tx|rx

例：
switch(config-fex)# hardware
N2248TP-E queue-limit 83000
tx

ステップ 3   

• tx（出力）のデフォルトのキュー制限は 4 MB
です。

hardware N2248TP-E queue-limitコ
マンドでは、デフォルトの txキュー
制限を指定します。

（注）

• rx（入力）のデフォルトの queue-limitは 1 MB
です。

hardware N2248TP-E queue-limit rx
コマンドでは、デフォルトの rx
キュー制限を指定します。

（注）

次に、キュー制限を設定する例を示します。

switch# configure terminal
switch(config)# fex 100
switch(config-fex)# hardware N2248TP-E queue-limit 83000 tx
switch(config-fex)#

ポートレベルでのキュー制限の設定

ポートレベルでキュー制限を設定することで、グローバルレベル設定を上書きできます。

また、ポートレベルでキュー制限をディセーブルにすることもできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface ethernet chassis_id /
slot/port

例：
switch(config)# interface
ethernet 100/1/1

ステップ 2   

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）
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目的コマンドまたはアクション

FEXで出力（tx）また入力（rx）のキューテー
ルドロップしきい値レベルを制御します。

hardware N2248TP-E queue-limit
queue-limit tx|rx

例：
switch(config-if)# hardware
N2248TP-E queue-limit 83000 tx

ステップ 3   

• tx（出力）のデフォルトのキュー制限は 4
MBです。

• rx（入力）のデフォルトのキュー制限は 1
MBです。

次に、キュー制限を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 100/1/1
switch(config-if)# hardware N2248TP-E queue-limit 83000 tx
switch(config-if)#

アップリンク距離の設定

Cisco Nexus N2248TP-E FEXは、FEXとスイッチ間で最大 3000 mまで pause no-dropクラスをサ
ポートします。

FEXとスイッチ間のデフォルトのケーブル長は 300 mです。

pause no-dropクラスを設定しない場合、アップリンク距離の設定は無効です。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された FEXのコンフィギュレーション
モードを開始します。

fex chassis_id

例：
switch(config)# fex 100
switch(config-fex)#

ステップ 2   

chassis_id値の範囲は 100～ 199です。

FEXとスイッチ間の no-drop距離を指定しま
す。

hardware N2248TP-E
uplink-pause-no-drop distance
distance-value

ステップ 3   

最大距離は 3000 mです。
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目的コマンドまたはアクション

例：
switch(config-fex)# hardware
N2248TP-E uplink-pause-no-drop
distance 3000

hardware N2248TP-E
uplink-pause-no-drop distanceコマ
ンドでは、デフォルトのケーブル

長 300 mを指定します。

（注）

次に、アップリンク距離を設定する例を示します。

switch# configure terminal
switch(config)# fex 100
switch(config-fex)# hardware N2248TP-E uplink-pause-no-drop distance 3000
switch(config-fex)#

Cisco Nexus N2248PQ ファブリックエクステンダの設定
Cisco Nexus 2248PQファブリックエクステンダは、次のものを設定するための追加コマンドを含
む、Cisco Nexus 2248TPファブリックエクステンダのすべての CLIコマンドをサポートします。

•共有バッファ（FEXグローバルレベル）

•ロードバランシングキュー（FEXグローバルレベル）

• FEXとスイッチ間の 3000 mの距離での非ドロップクラス（FEXグローバルレベル）

共有バッファの設定

共有バッファを設定する際の注意事項を次に示します。

•共有バッファの設定は、FEXグローバルレベルで行われます。

•使用可能バッファの合計サイズは 16 MBであり、入力と出力の両方向で共有されます。

•共有バッファのデフォルトサイズは 10240 KBです。

これらのコマンドを実行すると、すべてのポートでトラフィックの中断が発生する可能性があ

ります。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された FEXのコンフィギュレーション
モードを開始します。

fex chassis_id

例：
switch(config)# fex 100
switch(config-fex)#

ステップ 2   

chassis_id値の範囲は 100～ 199です。

共有バッファサイズ（KB）を指定します。hardware N2248PQ
shared-buffer-size buffer-size

ステップ 3   

buffer-size値の範囲は 3072 KB～ 10240 KBで
す。

例：
switch(config-fex)# hardware
N2248PQ shared-buffer-size 8096

hardwareN2248PQ shared-buffer-size
コマンドでは、デフォルトの共有

バッファサイズ 10240 KBを指定し
ます。

（注）

次に、共有バッファを設定する例を示します。

switch# configure terminal
switch(config)# fex 100
switch(config-fex)# hardware N2248PQ shared-buffer-size 8096
switch(config-fex)#

アップリンク距離の設定

Cisco Nexus N2248PQ FEXは、FEXとスイッチ間で最大 3000 mまで pause no-dropクラスをサポー
トします。

FEXとスイッチ間のデフォルトのケーブル長は 300 mです。

pause no-dropクラスを設定しない場合、アップリンク距離の設定は無効です。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された FEXのコンフィギュレーション
モードを開始します。

fex chassis_id

例：
switch(config)# fex 100
switch(config-fex)#

ステップ 2   

chassis_id値の範囲は 100～ 199です。

FEXとスイッチ間の no-drop距離を指定しま
す。

hardware N2248PQ
uplink-pause-no-drop distance
distance-value

ステップ 3   

最大距離は 3000 mです。

例：
switch(config-fex)# hardware
N2248PQ uplink-pause-no-drop
distance 3000

hardware N2248PQ
uplink-pause-no-drop distanceコマ
ンドでは、デフォルトのケーブル

長 300 mを指定します。

（注）

次に、アップリンク距離を設定する例を示します。

switch# configure terminal
switch(config)# fex 100
switch(config-fex)# hardware N2248PQ uplink-pause-no-drop distance 3000
switch(config-fex)#

FEX グローバルレベルでのロードバランシングキュー
Cisco Nexus 2248PQは、8つのロードバランシングキューを提供します。これらのロードバラン
シングキューは、ポート輻輳を解決するように設計されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

指定された FEXのコンフィギュレーショ
ンモードを開始します。

fex chassis_id

例：
switch(config)# fex 100
switch(config)#

ステップ 2   

chassis_id値の範囲は 100～ 199です。

ロードバランシングキューを FEXグロー
バルレベルでイネーブルまたはディセーブ

ルにします。

hardware N2248PQ
uplink-load-balance-mode

例：
switch(config-fex)# hardware N2248PQ
uplink-load-balance-mode

ステップ 3   

次に、ロードバランシングキューを設定する例を示します。

switch# configure terminal
switch(config)# fex 100
switch(config-fex)# hardware N2248PQ uplink-load-balance-mode
switch(config-fex)#
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第 16 章

VM-FEX の設定

この章の内容は、次のとおりです。

• VM-FEXについて, 221 ページ

• VM-FEXのライセンス要件, 224 ページ

• VM-FEXのデフォルト設定, 224 ページ

• VM-FEXの設定, 224 ページ

• VM-FEX設定の確認, 235 ページ

VM-FEX について

VM-FEX の概要
（先行標準）IEEE 802.1Qbhポートエクステンダテクノロジーに基づいて、Cisco Virtual Machine
Fabric Extender（VM-FEX）はファブリックをスイッチシャーシから仮想マシン（VM）にまで拡
張します。各 VMはネットワークアダプタ vNICに関連付けられ、親スイッチの仮想イーサネッ
ト（vEthernetまたはvEth）ポートに関連付けられます。この専用仮想インターフェイスは、物理
インターフェイスと同じ方法で管理、監視、およびスパニングすることができます。ハイパーバ

イザーのローカルスイッチングは排除され、すべてのスイッチングは物理スイッチによって実行

されます。

VM-FEX のコンポーネント

サーバ

VM-FEXは、ハイパーバイザとして VMware仮想化環境 Cisco UCS Cシリーズラックマウント
サーバによってサポートされます。
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サーバの設定は、Cisco IntegratedManagement Controller（CIMC）を使用して実行され、GUIとCLI
インターフェイスの両方が提供されます。ハイパーバイザおよび仮想化サービスの設定は、VMware
vSphereクライアントを使用して実行されます。

CIMCおよび VM-FEX設定の詳細については、次のマニュアルを参照してください。

•『Cisco UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』

•『Cisco UCS Manager VM-FEX for VMware GUI Configuration Guide』

仮想インターフェイスカードアダプタ

VM-FEXは、仮想化されたスタティックインターフェイスまたはダイナミックインターフェイス
をサポートするデュアルポート10ギガビットイーサネットPCleアダプタである、CiscoUCSP81E
仮想インターフェイスカード (VIC)によりサポートされています。これには、128までの仮想ネッ
トワークインターフェイスカード（vNIC）が含まれます。

VICとその vNICの設定は、Cisco UCS Cシリーズサーバの CIMCインターフェイスを使用して実
行されます。

FEX

サーバの物理ポートは、スイッチに、またはスイッチに接続されているファブリックエクステン

ダ（FEX）に直接接続することができます。 VM-FEXは、Cisco Nexusファブリックエクステン
ダによってサポートされます。

VM-FEXおよび AFEXでは、FEXはファブリック POに接続されていて、個別リンクではない必
要があります。

スイッチ

VM-FEXは、CiscoNexusデバイスによってサポートされます。単一スイッチシャーシは、VM-FEX
に接続することができますが、一般的なアプリケーションでは、仮想ポートチャネル（vPC）ド
メインとして展開されるスイッチのペアが使用されます。

スイッチでは、vEthernetインターフェイスは vNICを表します。ネットワーク管理者が実行する
すべての操作は、vEthernetインターフェイスで実行されます。

VM-FEX の用語
VM-FEXのコンポーネントおよびインターフェイスの説明では、次の用語が使用されます。
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仮想イーサネットインターフェイス

仮想イーサネットインターフェイス（vEthernetまたは vEth）は、仮想マシンの vNICに接
続されるスイッチポートを表します。従来のスイッチインターフェイスとは異なり、vEth
インターフェイスの名前は、ポートが関連付けられているモジュールを表しません。従来

のスイッチポートが GigX/Yとして指定されている場合、Xはモジュール番号で、Yはモ
ジュールのポート番号です。vEthインターフェイスは vEthYとして指定されます。この表
記法を使用すると、VMが別の物理サーバに移行する際にインターフェイスを同じ名前のま
まにすることができます。

ダイナミックインターフェイス

ダイナミックインターフェイスとは、アダプタとスイッチの通信結果により自動的に設定

される vEthernetインターフェイスです。ダイナミックインターフェイスのプロビジョニン
グモデルは、vEthernetポートプロファイルのスイッチの設定で構成されており、ポートグ
ループとしてネットワークアダプタに伝播され、その後、ポートグループが vNICに関連
付けられます。ポートプロファイルは、ネットワーク管理者によってスイッチに作成され

る一方、vNICとの関連付けがサーバ管理者によってアダプタで実行されます。

スタティックインターフェイス

スタティックインターフェイスは、スイッチとアダプタに手動で設定されます。スタティッ

ク仮想アダプタは、vNICまたは仮想ホストバスアダプタ（vHBA）にすることができます。
スティックインターフェイスは、vEthernet、またはスタティック vEthernetインターフェイ
スにバインドされている仮想ファイバチャネル（vFC）インターフェイスにすることができ
ます。

スタティック vEthernetを作成する 1つの方法では、ネットワーク管理者はチャネル番号
（VN-Tagまたは先行標準の IEEE 802.1BRタグ番号）を vEthernetに割り当てます。サーバ
管理者は、アダプタの vNICを必ず同じチャネル番号で定義します。

別の方法では、ネットワーク管理者は、仮想スイッチングインターフェイス（VSI）MAC
アドレスと DVPort IDを使用して vEthernetを設定することで、スタティック浮動 vEthernet
を作成できます。

浮動 vEthernetインターフェイス

ハイパーバイザ環境では、ネットワークアダプタの各 vNICは 1つの仮想マシン（VM）に
関連付けられます。 VMは、物理サーバ間の移行が可能です。 VMおよび仮想ネットワー
クリンクとともに移行する仮想インターフェイスは、浮動 vEthernetインターフェイスと呼
ばれます。

固定 vEthernetインターフェイス

固定 vEthernetインターフェイスとは、物理インターフェイス間の移行をサポートしない仮
想インターフェイスです。固定 vEthernet（スタティックまたはダイナミック）の場合、管
理者はいつでも設定を変更できます。 vEthernetインターフェイス番号とチャネル番号のバ
インディングは、管理者がそれを変更しない限り変化しません。
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VM-FEX のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

Cisco NexusデバイスごとにVM-FEXライセンスが必要です。ライセン
スパッケージ名は VMFEX_ FEATURE_PKGです。ライセンス付き機
能を初めて設定すると、120日間の猶予期間が始まります。

CiscoNX-OSライセンス方式の詳細と、ライセンスの取得および適用の
方法については、『CiscoNX-OSLicensingGuide』を参照してください。

Cisco NX-OS

VM-FEX のデフォルト設定
次の表に、VM-FEXに関連するパラメータのデフォルト設定を示します。

デフォルトパラメータ

ディセーブル仮想化フィーチャセット

ディセーブルFEX

ディセーブルVM-FEX

イネーブルLLDP

ディセーブルvPC

イネーブルsvs vethernet auto-setup

ディセーブルFCoE

VM-FEX の設定

VM-FEX 設定手順の概要
次の手順では、スイッチとVMをホストしているサーバ間でVM-FEXを設定するために必要な一
連の手順について簡単に説明します。スイッチで実行する手順については、このマニュアルに記
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載されています。サーバまたはVMwarevCenterで実行する手順については、サーバおよびvCenter
のマニュアルを参照してください。

手順

ステップ 1 サーバ：VICアダプタで vNICを作成します。
a) ホストからアップリンクとして使用する 2つのスタティック vNICを作成します。
b) 最大 112個の VM-FEXインターフェイスを作成します。
c) サーバをリブートします。

ステップ 2 スイッチ: VM-FEXおよび他の必須サービスをイネーブルにします。
VM-FEXに必要な機能のイネーブル化, （226ページ）を参照してください。

ステップ 3 スイッチ：2つのスタティック vEthernetインターフェイスを設定し、それらを物理ポートおよび
チャネルにバインドします。

固定スタティックインターフェイスの設定, （227ページ）を参照してください。

ステップ 4 スイッチ：VMに関連付けるポートプロファイルを定義します。
ダイナミックインターフェイスのポートプロファイルの設定, （231ページ）を参照してくださ
い。

ステップ 5 スイッチ：2つのスタティック vEthernetインターフェイスがアクティブで、スイッチの vEthernet
インターフェイスに関連付けられていることを確認します。

仮想インターフェイスのステータスの確認, （235ページ）を参照してください。

ステップ 6 スイッチおよび vCenter：XML証明書をスイッチから vCenterにインストールします。
a) スイッチ：グローバルコンフィギュレーションモードで featurehttpコマンドを使用してHTTP
をイネーブルにします。

b) Webブラウザから、スイッチの IPアドレスにアクセスして表示された XML証明書をダウン
ロードします。

c) スイッチ：グローバルコンフィギュレーションモードで no feature httpコマンドを使用して
HTTPをディセーブルにします。

d) vCenter：XML証明書プラグインをインストールします。

ステップ 7 スイッチ：vPCをイネーブルにし、vPCシステムを分散仮想スイッチ（DVS）としてvCenterに登
録します。

vCenter Serverへの SVS接続の設定, （232ページ）を参照してください。

ステップ 8 vCenter：vCenterでデータセンターを作成します。

ステップ 9 スイッチ：vCenterへの SVS接続をアクティブにして確認します。
vCenter Serverへの SVS接続のアクティブ化, （234ページ）およびvCenter Serverへの接続の確認,
（237ページ）を参照してください。

ステップ 10 vCenter：ポートプロファイル（ポートグループ）が vCenterに伝播されていることを確認しま
す。

ステップ 11 サーバ：リソースを DVSに追加します。
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a) ESXホストを DVSに追加します。
b) スタティック vNICをアップリンクとして DVSに追加します。
c) VMを、スイッチによって定義されているポートグループに関連付けます。
d) VMをアクティブにします。

ステップ 12 スイッチ：ダイナミック vNICがアクティブであり、スイッチの vEthernetインターフェイスに接
続されていることを確認します。

仮想インターフェイスのステータスの確認, （235ページ）を参照してください。

ステップ 13 サーバ：インターフェイスがアクティブであり、VMに割り当てられていることを確認します。

ステップ 14 vCenter：ダイナミック vNICsがアクティブであることを確認します。

VM-FEX に必要な機能のイネーブル化

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure
terminal

ステップ 1   

仮想化フィーチャセットをスイッチにインストール

します。

install feature-set
virtualization

ステップ 2   

スイッチで仮想化フィーチャセットをイネーブルに

します。このフィーチャセットにより、スタティッ

feature-set virtualizationステップ 3   

ク vEthernetインターフェイスが使用できるようなり
ます。

スイッチで FEX機能をイネーブルにします。feature fexステップ 4   

スイッチでVM-FEX機能をイネーブルにします。こ
のフィーチャセットにより、ダイナミック vEthernet
インターフェイスが使用できるようになります。

feature vmfexステップ 5   

スイッチで仮想ポートチャネル（vPC）をイネーブ
ルにします。

feature vpcステップ 6   

（任意）

仮想イーサネットインターフェイスの自動作成をグ

ローバルにイネーブルにします。固定vEthernetイン

vethernet auto-createステップ 7   

ターフェイスが静的に設定されている場合、この機

能は不要です。
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目的コマンドまたはアク

ション

（任意）

スイッチで Fibre Channel over Ethernet（FCoE）をイ
ネーブルにします。

feature fcoeステップ 8   

（任意）

特権 EXECモードに戻ります。
endステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 10   

（任意）

スイッチをリロードします。

reloadステップ 11   

次に、VM-FEXに必要な機能をイネーブルにする例を示します。
switch# configure terminal
switch(config)# install feature-set virtualization
switch(config)# feature-set virtualization
switch(config)# feature fex
switch(config)# feature vmfex
switch(config)# feature vpc
switch(config)# vethernet auto-create
switch(config)# feature fcoe
switch(config)# end
switch# copy running-config startup-config
switch# reload

固定スタティックインターフェイスの設定

2つの物理インターフェイスを設定し、2つの仮想インターフェイスを各物理インターフェイスに
バインドして、固定スタティックvEthernetインターフェイスを作成できます。固定スタティック
インターフェイスの設定の詳細については、デバイスの『Adapter-FEX Configuration Guide』を参
照してください。

冗長スイッチを使用して、プライマリとセカンダリの両方のスイッチで次の手順を同じ設定で実

行できます。

はじめる前に

• VM-FEXおよび他の必須サービスをスイッチでイネーブルにする必要があります。

•ホストサーバにインストールされている VICアダプタで 2つのスタティック vNICを設定す
る必要があります。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

最初のイーサネットポートのインターフェイスコン

フィギュレーションモードを開始します。

interface ethernet slot/portステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

インターフェイスでローカルトラフィックをディセー

ブルにします。

shutdownステップ 3   

VN-Tagモードをイネーブルにする前にイン
ターフェイスをシャットダウンすると、固

定 vEthernetインターフェイスのダイナミッ
ク作成は行われません。

（注）

インターフェイスでポートエクステンダのサポートを

イネーブルにします。

switchport mode vntagステップ 4   

2番めのイーサネットポートのインターフェイスコン
フィギュレーションモードを開始します。

interface ethernet slot/portステップ 5   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

インターフェイスでローカルトラフィックをディセー

ブルにします。

shutdownステップ 6   

インターフェイスでポートエクステンダのサポートを

イネーブルにします。

switchport mode vntagステップ 7   

最初のイーサネットポートの 1番目の仮想インター
フェイスのコンフィギュレーションモードを開始しま

す。

interface vethernet
interface-number

ステップ 8   

仮想インターフェイスを物理インターフェイスと指定

されたポートチャネルにバインドします。

bind interface ethernet
slot/port channel
channel-number

ステップ 9   

仮想インターフェイスのポートチャネル数

は、vNICで設定されているポートチャネル
数と一致している必要があります。

（注）
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目的コマンドまたはアクショ

ン

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

インターフェイスでローカルトラフィックをイネーブ

ルにします。

no shutdownステップ 10   

最初のイーサネットポートの 2番目の仮想インター
フェイスのコンフィギュレーションモードを開始しま

す。

interface vethernet
interface-number

ステップ 11   

仮想インターフェイスを物理インターフェイスと指定

されたポートチャネルにバインドします。

bind interface ethernet
slot/port channel
channel-number

ステップ 12   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

インターフェイスでローカルトラフィックをイネーブ

ルにします。

no shutdownステップ 13   

2番目のイーサネットポートの 1番目の仮想インター
フェイスのコンフィギュレーションモードを開始しま

す。

interface vethernet
interface-number

ステップ 14   

仮想インターフェイスを物理インターフェイスと指定

されたポートチャネルにバインドします。

bind interface ethernet
slot/port channel
channel-number

ステップ 15   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

インターフェイスでローカルトラフィックをイネーブ

ルにします。

no shutdownステップ 16   

2番目のイーサネットポートの 2番目の仮想インター
フェイスのコンフィギュレーションモードを開始しま

す。

interface vethernet
interface-number

ステップ 17   

仮想インターフェイスを物理インターフェイスと指定

されたポートチャネルにバインドします。

bind interface ethernet
slot/port channel
channel-number

ステップ 18   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）
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目的コマンドまたはアクショ

ン

インターフェイスでローカルトラフィックをイネーブ

ルにします。

no shutdownステップ 19   

最初のイーサネットポートのコンフィギュレーション

モードを開始します。

interface ethernet slot/portステップ 20   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

インターフェイスでローカルトラフィックをイネーブ

ルにします。

no shutdownステップ 21   

2番目のイーサネットポートのコンフィギュレーショ
ンモードを開始します。

interface ethernet slot/portステップ 22   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

インターフェイスでローカルトラフィックをイネーブ

ルにします。

no shutdownステップ 23   

冗長スイッチを使用し

て、セカンダリスイッチ

ステップ 24   

でこの手順を同じ設定で

繰り返します。

次に、2つの物理インターフェイスを設定し、2つの仮想インターフェイスを各物理インターフェ
イスにバインドして、インターフェイスをイネーブルにする例を示します。

switch-1# configure terminal
switch-1(config)# interface ethernet 1/17
switch-1(config-if)# shutdown
switch-1(config-if)# switchport mode vntag
switch-1(config-if)# interface ethernet 1/18
switch-1(config-if)# shutdown
switch-1(config-if)# switchport mode vntag

switch-1(config-if)# interface vethernet 1
switch-1(config-if)# bind interface ethernet 1/17 channel 10
switch-1(config-if)# no shutdown
switch-1(config-if)# interface vethernet 3
switch-1(config-if)# bind interface ethernet 1/17 channel 11
switch-1(config-if)# no shutdown

switch-1(config-if)# interface vethernet 2
switch-1(config-if)# bind interface ethernet 1/18 channel 10
switch-1(config-if)# no shutdown
switch-1(config-if)# interface vethernet 4
switch-1(config-if)# bind interface ethernet 1/18 channel 11
switch-1(config-if)# no shutdown
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switch-1(config-if)# interface ethernet 1/17
switch-1(config-if)# no shutdown
switch-1(config-if)# interface ethernet 1/18
switch-1(config-if)# no shutdown

switch-1(config-if)#

次の作業

ホストサーバでスタティックサーバとスタティック vNIC間の接続ステータスを確認します。

ダイナミックインターフェイスのポートプロファイルの設定

ダイナミック仮想インターフェイスのポートプロファイルを設定できます。このポートプロファ

イルは、ポートグループとして VMware vCenter分散仮想スイッチ（DVS）にエクスポートされ
ます。

冗長スイッチを使用して、プライマリとセカンダリの両方のスイッチで次の手順を同じ設定で実

行できます。

はじめる前に

•ホストサーバにインストールされているVICアダプタでダイナミック vNICを設定する必要
があります。

•ポートプロファイルで指定されている VLANを作成する必要があります。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure
terminal

ステップ 1   

指定されたポートプロファイルのコンフィギュレー

ションモードを開始し、必要に応じてそのプロファイ

ルを作成します。

port-profile type
vethernet profilename

ステップ 2   

（任意）

アクセスモードになるようにインターフェイスを設定

します。

switchport mode accessステップ 3   

（任意）

インターフェイスがアクセスモードのときに VLAN
を設定します。

switchport access vlan
vlan-id

ステップ 4   

ポートプロファイルがポートグループとしてエクス

ポートされる vCenterDVSを指定します。キーワード
dvs-name {all | name}ステップ 5   

allを使用すると、ポートプロファイルがvCenterのす
べての DVSにエクスポートされます。
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目的コマンドまたはアクショ

ン

（任意）

ダイナミックポートバインディングを指定します。

ポートは、VMの電源がオンになると接続され、オフ

port-binding dynamicステップ 6   

になると接続解除されます。max-port制限値が適用さ
れます。デフォルトは、スタティックポートバイン

ディングです。

ポートプロファイルをイネーブルにします。state enabledステップ 7   

次に、ダイナミック仮想インターフェイスのポートプロファイルを設定する例を示します。

switch-1# configure terminal
switch-1(config)# port-profile type vethernet vm-fex-vlan-60
switch-1(config-port-prof)# switchport mode access
switch-1(config-port-prof)# switchport access vlan 60
switch-1(config-port-prof)# dvs-name all
switch-1(config-port-prof)# port-binding dynamic
switch-1(config-port-prof)# state enabled
switch-1(config-port-prof)#

vCenter Server への SVS 接続の設定
スイッチから vCenter Serverへの安全な接続を設定できます。

冗長スイッチを使用して、プライマリとセカンダリの両方のスイッチでこの手順を実行します。

通常の操作では、プライマリスイッチのみが vCenterに接続され、プライマリに障害が発生した
場合に限り、セカンダリスイッチが接続されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

スイッチから vCenter Serverへの SVS接続のコン
フィギュレーションモードをイネーブルにして開

始します。

svs connection svs-nameステップ 2   

VMwareインフラストラクチャソフトウェア開発
キット（VISDK）をイネーブルにし、クライアン
トと vCenterの通信を可能にします。

protocol vmware-vimステップ 3   
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目的コマンドまたはアクション

指定されたデータセンターでVMware分散仮想ス
イッチ（DVS）を作成します。

vmware dvs datacenter-name
dc-name

ステップ 4   

vCenter Serverで DVSの名前を設定します。dvs-name dvs-nameステップ 5   

vCenter Serverのホスト名または IPアドレスを指
定します。任意でポート番号と VRFを指定しま
す。

次のいずれかを選択します。ステップ 6   

• remote ip address
ipv4-addr [port port-num]
[vrf {vrf-name | default |
management}]

• remote hostname
host-name [port port-num]
[vrf {vrf-name | default |
management}]

vCenter Serverへの接続に使用される証明書をイン
ストールします。

install certificate
{bootflash:[//server/] | default}

ステップ 7   

server引数には、その証明書をインストールする
ブートフラッシュメモリの場所を指定します。

引数の値には、module-1、sup-1、sup-active、ま
たは sup-localを指定できます。

vCenter Serverへの接続に使用される拡張キーを設
定します。

extension-key: extn-IDステップ 8   

冗長スイッチを使用して、プライマリ

スイッチでのみこの手順を実行します。

このキーは、自動的にセカンダリスイッ

チと同期されます。

（注）

次に、プライマリスイッチとセカンダリスイッチで SVS接続を設定する例を示します。
switch-1# configure terminal
switch-1(config)# svs connection 2VC
switch-1(config-svs-conn)# protocol vmware-vim
switch-1(config-svs-conn)# vmware dvs datacenter-name DC1
switch-1(config-svs-conn)# dvs-name Pod1
switch-1(config-svs-conn)# remote ip address 192.0.20.125 port 80 vrf management
switch-1(config-svs-conn)# install certificate default
switch-1(config-svs-conn)# extension-key: Cisco_Nexus_6004_1543569268
switch-1(config-svs-conn)#

switch-2# configure terminal
switch-2(config)# svs connection 2VC
switch-2(config-svs-conn)# protocol vmware-vim
switch-2(config-svs-conn)# vmware dvs datacenter-name DC1
switch-2(config-svs-conn)# dvs-name Pod1
switch-2(config-svs-conn)# remote ip address 192.0.20.125 port 80 vrf management
switch-2(config-svs-conn)# install certificate default
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switch-2(config-svs-conn)#

次の作業

プライマリスイッチでのみ SVS接続をアクティブにします。

vCenter Server への SVS 接続のアクティブ化
スイッチから vCenter Serverへの接続をアクティブ化できます。

はじめる前に

• vCenter Serverが実行され、到達可能であることが必要です。

•拡張ファイルが vCenter Serverに登録済みであることが必要です。

•スイッチで SVS接続を設定する必要があります。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

スイッチから vCenter Serverへの SVS接続のコンフィ
ギュレーションモードをイネーブルにして開始しま

す。

svs connection svs-nameステップ 2   

vCenter Serverとの接続を開始します。[no] connectステップ 3   

冗長スイッチを使用して、プライマリとセカ

ンダリの両方のスイッチでこの手順を実行し

ます。プライマリのみが接続されます。

（注）

スイッチが vCenterに接続され、DVSになります。

次に、vCenter Serverに接続する例を示します。
switch-1# configure terminal
switch-1(config)# svs connection 2VC
switch-1(config-svs-conn)# connect
Note: Command execution in progress..please wait
switch-1(config-svs-conn)#
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VM-FEX 設定の確認

仮想インターフェイスのステータスの確認

仮想インターフェイスのステータス情報を表示するには、次のコマンドを使用します。

目的コマンド

仮想インターフェイスのステータスを表示しま

す。各スタティック仮想インターフェイスでこ

の手順を実行し、各インターフェイスがアク

ティブであり、物理インターフェイスにバイン

ドされていることを確認します。

show interface vethernet interface-number [detail]

すべての浮動仮想インターフェイスに関する情

報を表示します。

show interface virtual status vm-fex

仮想イーサネットインターフェイスに関するサ

マリー情報を表示します。

show interface virtual summary vm-fex

バインドされたイーサネットインターフェイス

の仮想インターフェイスに関する情報を表示し

ます。

show interface virtual status bound interface
ethernet port/slot

バインドされたイーサネットインターフェイス

の仮想インターフェイスに関するサマリー情報

を表示します。

show interface virtual summary bound interface
ethernet port/slot

次に、スタティックインターフェイスに関するステータスおよび設定情報を表示する例を示しま

す。

switch-1# show interface vethernet 1

Vethernet1 is up
Bound Interface is Ethernet1/17
Hardware is Virtual, address is 0005.73fc.24a0
Port mode is access
Speed is auto-speed
Duplex mode is auto
300 seconds input rate 0 bits/sec, 0 packets/sec
300 seconds output rate 0 bits/sec, 0 packets/sec
Rx
0 unicast packets 0 multicast packets 0 broadcast packets
0 input packets 0 bytes
0 input packet drops
Tx
0 unicast packets 0 multicast packets 0 broadcast packets
0 output packets 0 bytes
0 flood packets
0 output packet drops
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switch-1# show interface vethernet 1 detail

vif_index: 20
--------------------------
veth is bound to interface Ethernet1/17 (0x1a010000)
priority: 0
vntag: 16
status: active
channel id: 10
registered mac info:

vlan 0 - mac 00:00:00:00:00:00
vlan 0 - mac 58:8d:09:0f:0b:3c
vlan 0 - mac ff:ff:ff:ff:ff:ff

switch-1#

次に、すべての仮想インターフェイスに関するステータスおよびサマリー情報を表示する例を示

します。

switch-1# show interface virtual status vm-fex

Interface VIF-index Bound If Chan Vlan Status Mode Vntag
-------------------------------------------------------------------------
Veth32769 VIF-37 Eth1/20 ---- 101 Up Active 7
Veth32770 VIF-39 Eth1/20 ---- 1 Up Active 8
Veth32771 VIF-41 Eth1/20 ---- 1 Up Standby 9
Veth32772 VIF-43 Eth1/20 ---- 1 Up Active 10
Veth32773 VIF-47 Eth1/20 ---- 1 Up Active 12
Veth32774 VIF-48 Eth1/20 ---- 1 Up Standby 13
Veth32775 VIF-49 Eth1/20 ---- 1 Up Active 14

switch-1# show interface virtual summary vm-fex

Veth Bound Channel/ Port Mac VM
Interface Interface DV-Port Profile Address Name
-----------------------------------------------------------------------------------------
Veth32769 Eth1/20 7415 Unused_Or_Quarantine_Veth 00:50:56:9b:33:a7 ESX145_1_RH55.
Veth32770 Eth1/20 7575 Unused_Or_Quarantine_Veth 00:50:56:9b:33:a8 ESX145_1_RH55.
Veth32771 Eth1/20 7576 Unused_Or_Quarantine_Veth 00:50:56:9b:33:a9 ESX145_1_RH55.
Veth32772 Eth1/20 7577 Unused_Or_Quarantine_Veth 00:50:56:9b:33:aa ESX145_1_RH55.
Veth32773 Eth1/20 7578 Unused_Or_Quarantine_Veth 00:50:56:9b:33:ac ESX145_1_RH55.
Veth32774 Eth1/20 7579 Unused_Or_Quarantine_Veth 00:50:56:9b:33:ad ESX145_1_RH55.
Veth32775 Eth1/20 7580 Unused_Or_Quarantine_Veth 00:50:56:9b:33:ae ESX145_1_RH55.
Veth32776 Eth1/20 7607 Unused_Or_Quarantine_Veth 00:50:56:9b:33:ab ESX145_1_RH55.

switch-1#

次に、固定 vEthernetインターフェイスに関するステータスおよびサマリー情報を表示する例を示
します。

switch-1# show interface virtual status bound interface ethernet 1/20

Interface VIF-index Bound If Chan Vlan Status Mode Vntag
-------------------------------------------------------------------------
Veth32769 VIF-16 Eth1/20 1 1 Up Active 2
Veth32770 VIF-17 Eth1/20 5 1 Up Active 46
Veth32771 VIF-18 Eth1/20 8 1 Up Active 49
Veth32772 VIF-19 Eth1/20 9 1 Up Active 50
Veth32773 VIF-20 Eth1/20 11 1 Up Active 52
Veth32774 VIF-21 Eth1/20 12 1 Up Active 53
Veth32775 VIF-22 Eth1/20 13 1 Up Active 54
Veth32776 VIF-23 Eth1/20 14 1 Up Active 55
Veth32777 VIF-24 Eth1/20 15 1 Up Active 56
Total 9 Veth interfaces

switch-1# show interface virtual summary bound interface ethernet 1/20

Veth Bound Channel/ Port Mac VM
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Interface Interface DV-Port Profile Address Name
-------------------------------------------------------------------------
Veth32769 Eth1/20 1 sample
Veth32770 Eth1/20 5 sample
Veth32771 Eth1/20 8 sample
Veth32772 Eth1/20 9 sample
Veth32773 Eth1/20 11 sample
Veth32774 Eth1/20 12 sample
Veth32775 Eth1/20 13 sample
Veth32776 Eth1/20 14 sample
Veth32777 Eth1/20 15 sample
Total 9 Veth interfaces

switch-1#

vCenter Server への接続の確認

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

現在の SVS接続を表示します。show svs connections [svs-name]ステップ 2   

次に、SVS接続の詳細を表示する例を示します。
switch-1# configure terminal
switch-1(config)# show svs connections

Local Info:
-----------
connection 2VC:

ip address: 192.0.20.125
remote port: 80
vrf: management
protocol: vmware-vim https
certificate: default
datacenter name: DC1
extension key: Cisco_Nexus_6004_1945593678
dvs name: Pod1
DVS uuid: cd 05 25 50 6d a9 a5 c4-eb 9c 8f 6b fa 51 b1 aa
config status: Enabled
operational status: Connected
sync status: in progress
version: VMware vCenter Server 6.0.2 build-388657

Peer Info:
----------

hostname: -
ip address: -
vrf:
protocol: -
extension key: Cisco_Nexus_6004_1945593678
certificate: default
certificate match: TRUE

datacenter name: DC1
dvs name: Pod1
DVS uuid: cd 05 25 50 6d a9 a5 c4-eb 9c 8f 6b fa 51 b1 aa
config status: Disabled
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operational status: Connected

switch-1(config)#

   Cisco Nexus 6000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
6.x

238 OL-27929-03  

VM-FEX の設定
vCenter Server への接続の確認



第 17 章

MAC/ARP ハードウェアリソースカービング
テンプレートの設定

この章の内容は、次のとおりです。

• MAC/ARPハードウェアリソースカービングテンプレートについて, 239 ページ

• MAC/ARPハードウェアリソーステンプレートの設定 , 240 ページ

• デフォルトテンプレートの適用, 241 ページ

• MAC/ARPハードウェアリソースカービングテンプレート設定の確認, 242 ページ

MAC/ARP ハードウェアリソースカービングテンプレー
トについて

Cisco Nexusデバイスでは、IPv4/IPv6および unicast/multicastエントリは同じテーブルを共有しま
す。さらに、同じテーブルが、ステーションテーブル管理（STM）とホストルートテーブル
（HRT）で共有されます。 STMは、MACエントリを保持するホストテーブルの一部です。HRT
は、ARP、IPv6 ND、および /32ホストルートを保持するホストテーブルの一部です。 STM/HRT
テンプレートプロファイル機能は、Cisco Nexusデバイスに固有です。この機能は、要件ごとに
STMおよび HRTテーブルのサイズをカービングするための柔軟性を提供します。合計テーブル
サイズは 256kです。次の 4種類の定義済みテンプレートのいずれかを適用できます。

仕様テンプレートプロファイル

HRTサイズ：128k、STMサイズ：128k（デフォ
ルトサイズ）

hrt-128-stm-128

HRTサイズ：96k、STMサイズ：160khrt-96-stm-160

HRTサイズ：64k、STMサイズ：192khrt-64-stm-192
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仕様テンプレートプロファイル

HRTサイズ：32k、STMサイズ：224khrt-32-stm-224

hrt-96-stm-160および hrt-32-stm-224テンプレートプロファイルは、IPv6エントリが存在する
場合は推奨されません。これは、この 2つのプロファイルを使用すると、HRTテーブルで奇
数の SRAMが使用可能になるためです。 IPv6エントリを挿入すると、連続する 2つの SRAM
内に空き領域が必要になります。

推奨される設定値の最大ARP割合は 50%です。推奨される設定値の最大MAC割合は 90%で
す。たとえば、プロファイルが hrt-96-stm-160に設定される場合、スイッチが使用できる最大
ARPエントリには 96kの 50%（48k）が推奨されます。

（注）

テンプレートプロファイルを適用または適用解除するときは、新しく適用されるテンプレートま

たはデフォルトテンプレートをアクティブにするために、copy running-config startup-configコマ
ンドを入力してスイッチをリロードする必要があります。これらのコマンドはスイッチ単位で

す。そのため、vPCピアスイッチに対して明示的に設定する必要があります。

MAC/ARP ハードウェアリソーステンプレートの設定

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定された事前定義テンプレートをコミットします。switch(config)# hardware
profile route resource

ステップ 2   

4種類の定義済みの stm/hrtテンプレートがあります。service-template
template-name • hrt-128-stm-128

デフォルト値

• hrt-96-stm-160

• hrt-64-stm-192

• hrt-32-stm-224

このコマンドを入力すると、適用される stm/hrtテンプ
レートがスイッチのリロード時にアクティブ化されるこ

とを通知するメッセージが表示されます。
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目的コマンドまたはアクショ

ン

リブート時に、この定義済みテンプレートが適用されま

す。このコマンドが複数回発効された場合は、最新の

stm/hrtテンプレートが適用されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

次に、hrt-96-stm-160テンプレートを設定する例を示します。
switch# configure terminal
switch(config)# hardware profile route resource service-template hrt-96-stm-160
switch(config)# copy running-config startup-config

次の作業

スイッチをリロードします。

デフォルトテンプレートの適用

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

デフォルトのテンプレートを適用します。switch(config)# no hardware profile
route resource service-template

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 3   

ギュレーションにコピーして、変更を永続的

に保存します。

次の例では、デフォルトテンプレートを設定する方法を示します。

switch# configure terminal
switch(config)# no hardware profile route resource service-template
switch(config)# copy running-config startup-config
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次の作業

スイッチをリブートすると、デフォルトテンプレート（hrt-128-stm-128）が適用されます。

MAC/ARP ハードウェアリソースカービングテンプレー
ト設定の確認

MAC/ARPハードウェアリソースカービングテンプレート設定情報を表示するには、次のコマン
ドのいずれかを入力します。

目的コマンド

デフォルトを含む既存のテンプレートをすべて

表示します。

show hardware profile route resource template

特定の事前定義されたテンプレートの詳細を表

示します。

show hardware profile route resource template
template-name

デフォルトテンプレートの詳細を表示します。show hardware profile route resource template
default

テンプレートマネージャに関連する実行設定情

報を表示します。現在適用されているデフォル

ト以外の stm/hrtテンプレートを表示します。
デフォルトテンプレートが適用されている場

合、ここには何も表示されません。

show running-config hardware profile route
resource template

テンプレートマネージャに関連するスタート

アップ設定情報を表示します。 copy
running-config startup-configコマンドを入力す
ると、現在適用されているデフォルト以外の

stm/hrtテンプレートが表示されます。デフォル
トテンプレートが適用されている場合は何も表

示されません。

show startup-config hardware profile route
resource template
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