
PowerOn Auto Provisioning の使用方法

この章の内容は、次のとおりです。

• PowerOn Auto Provisioningについて, 1 ページ

• POAPの注意事項および制約事項, 7 ページ

• POAPを使用するためのネットワーク環境の設定, 8 ページ

• POAPを使用するスイッチの設定, 8 ページ

• デバイスコンフィギュレーションの確認, 9 ページ

PowerOn Auto Provisioning について
PowerOn Auto Provisioning（POAP）は、ネットワークに初めて導入されたデバイスに対して、コ
ンフィギュレーションファイルのインストールのプロセスを自動化します。

POAP機能を備えたデバイスは、起動時にスタートアップコンフィギュレーションが見つからな
いと、POAPモードを開始し、DHCPサーバを検索し、自分のインターフェイス IPアドレス、ゲー
トウェイ、および DNSサーバ IPアドレスを自力で設定します。デバイスは TFTPサーバの IPア
ドレスまたは HTTPサーバの URLを取得し、コンフィギュレーションスクリプトをダウンロー
ドします。このスクリプトはスイッチをイネーブルにして、適切なソフトウェアイメージとコン

フィギュレーションファイルをダウンロードしてインストールします。

DHCP情報は、POAP処理中にだけ使用されます。（注）

POAP のためのネットワーク要件
必要なインストールファイルが格納されている Universal Serial Bus（USB）デバイスが使用でき
ない場合、POAPには次のネットワークインフラストラクチャが必要です。
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•インターフェイス IPアドレス、ゲートウェイアドレス、およびドメインネームシステム
（DNS）サーバをブートストラップする DHCPサーバ。

•ソフトウェアイメージのインストールと設定のプロセスを自動化するコンフィギュレーショ
ンスクリプトが保管されている TFTPサーバ。

•必要なソフトウェアイメージとコンフィギュレーションファイルが保管されている 1台以
上のサーバ。

図 1：POAP ネットワークインフラ

POAP コンフィギュレーションスクリプト
シスコから提供される参照スクリプトでは、次の機能がサポートされています。

•スイッチ固有の識別子（シリアル番号など）を取得します。

•スイッチ上に nx-osソフトウェアイメージがまだ存在しない場合は、ファイルをダウンロー
ドします。 nx-osイメージがスイッチ上にインストールされ、次回のリブート時に使用され
ます。

•ダウンロードされた設定がスイッチの次回のリブート時に適用されるようにスケジュールし
ます。

•スタートアップコンフィギュレーションとして設定を保存します。
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Pythonプログラミング言語と Tool Command Language（Tcl）を使用して開発されたコンフィギュ
レーションスクリプトのサンプルが用意されています。これらのスクリプトのいずれかを、自分

のネットワーク環境に合わせてカスタマイズできます。

Pythonプログラミング言語は CLI Commandsを実行できる 2つの APIを使用します。これらの
APIについては、次の表で説明します。これらの APIの引数は CLI Commandsの文字列です。

説明API

制御文字、特殊文字を含む CLI Commandsの未
処理の出力を返します。

cli()

XMLをサポートする CLI Commandsの場合、
この APIはコマンド出力を Pythonディクショ
ナリに配置します。

この APIは、showコマンドの出力の検索に役
立ちます。

clid()

POAP 処理
POAPプロセスには次のフェーズがあります。

1 電源投入

2 USBの検出

3 DHCPの検出

4 スクリプトの実行

5 インストール後のリロード
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これらのフェーズ内では、他の処理や分岐点が発生します。次に、POAP処理のフロー図を示し
ます。

図 2：POAP 処理

電源投入フェーズ

デバイスの電源を初めて投入すると、デバイスは製造時にインストールされたソフトウェアイ

メージをロードし、起動に使用するコンフィギュレーションファイルを探します。コンフィギュ

レーションファイルが見つからなかった場合、POAPモードが開始されます。

起動中、POAPを中止して通常のセットアップに進むかどうかを確認するプロンプトが表示され
ます。 POAPを終了することも、続行することもできます。
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POAPを続行する場合、ユーザの操作は必要ありません。 POAPを中止するかどうかを確認す
るプロンプトは、POAP処理が完了するまで表示され続けます。

（注）

POAPモードを終了すると、通常のインタラクティブなセットアップスクリプトが開始されます。
POAPモードを続行すると、すべての前面パネルのインターフェイスはデフォルト設定で設定さ
れます。

DHCP 検出フェーズ
スイッチは、前面パネルのインターフェイスまたはMGMTインターフェイスで、DHCPサーバか
らの DHCPオファーを要請する DHCP検出メッセージを送信します。（次の図を参照）。Cisco
Nexusスイッチ上の DHCPクライアントは、クライアント IDオプションにスイッチシリアル番
号を使用して、それ自体を DHCPサーバに識別させます。 DHCPサーバはこの IDを使用して、
IPアドレスやスクリプトファイル名などの情報を DHCPクライアントに返すことができます。

POAPには、最低 3600秒（1時間）の DHCPリース期間が必要です。 POAPは、DHCPリース期
間を確認します。 DHCPリース期間が 3600秒（1時間）に満たない場合、POAPは DHCPネゴシ
エーションを完了できません。

また、DHCP検出メッセージでは、DHCPサーバからの次のオプションを要請します。

• TFTPサーバ名または TFTPサーバアドレス：DHCPサーバは TFTPサーバ名または TFTP
サーバアドレスを DHCPクライアントに中継します。 DHCPクライアントはこの情報を使
用して TFTPサーバに接続し、スクリプトファイルを取得します。

•ブートファイル名：DHCPサーバは DHCPクライアントにブートファイル名を中継します。
ブートファイル名には、TFTPサーバ上のブートファイルへの完全パスが含まれます。DHCP
クライアントは、この情報を使用してスクリプトファイルをダウンロードします。

要件を満たす複数の DHCPオファーが受信された場合は、1つのオファーがランダムに選択され
ます。デバイスは、選択されたDHCPサーバとのDHCPネゴシエーション（要求と確認応答）を
実行し、DHCPサーバはスイッチに IPアドレスを割り当てます。 POAP処理の後続のステップで
エラーが発生すると、IPアドレスは DHCPに戻されます。
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要件を満たす DHCPオファーが存在しない場合、スイッチは DHCPネゴシエーション（要求と確
認応答）を実行せず、IPアドレスは割り当てられません。

図 3：DHCP 検出プロセス
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スクリプトの実行フェーズ

デバイスが DHCP確認応答の情報を使用してデバイス自体をブートストラップした後で、スクリ
プトファイルが TFTPサーバからダウンロードされます。

スイッチは、コンフィギュレーションスクリプトを実行します。これにより、ソフトウェアイ

メージのダウンロードとインストール、およびスイッチ固有のコンフィギュレーションファイル

のダウンロードが行われます。

ただし、この時点では、コンフィギュレーションファイルはスイッチに適用されません。スイッ

チ上で現在実行中のソフトウェアイメージがコンフィギュレーションファイル内の一部のコマン

ドをサポートしていない可能性があるためです。新しいソフトウェアイメージがインストールさ

れた場合、スイッチのリブート後にそのソフトウェアイメージの実行が開始されます。その時点

でスイッチにコンフィギュレーションが適用されます。

スイッチの接続が切断されると、スクリプトは停止し、スイッチはオリジナルのソフトウェア

イメージとブートアップ変数をリロードします。

（注）

POAP の注意事項および制約事項
POAP設定時の注意事項および制約事項は次のとおりです。

• POAPが機能するためには、スイッチソフトウェアイメージが POAPをサポートしている必
要があります。

• POAPでは、スイッチが設定されて動作可能になった後のスイッチのプロビジョニングをサ
ポートしません。スタートアップコンフィギュレーションのないスイッチの自動プロビジョ

ニングだけがサポートされます。

• POAPを使用して、LACPポートチャネル経由で Cisco Nexus 9000シリーズスイッチのダウ
ンストリームに接続されているCiscoNexusデバイスをブートストラップした場合、メンバー
ポートをポートチャネルの一部としてバンドルできないと、Cisco Nexus 9000シリーズス
イッチはデフォルトでそのメンバーポートを一時停止します。この問題を回避するには、

インターフェイスコンフィギュレーションモードから no lacp suspend-individualコマンドを
使用して、そのメンバーポートを一時停止しないようにCisco Nexus 9000シリーズスイッチ
を設定します。

•重要な POAPの更新は syslogに記録され、シリアルコンソールから使用可能になります。

•重大な POAPエラーは、ブートフラッシュに記録されます。ファイル名のフォーマットは
date-time_poap_PID_[init,1,2].logです。ここで、date-timeのフォーマットは
YYYYMMDD_hhmmssで、PIDはプロセス IDになります。

•スクリプトログは、ブートフラッシュディレクトリに保存されます。ファイル名のフォー
マットは date-time_poap_PID_script.logです。ここで、date-timeのフォーマットは
YYYYMMDD_hhmmssで、PIDはプロセス IDになります。
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スクリプトのログファイルの形式を設定できます。スクリプトファイルのログ形式は、ス

クリプトで指定されます。スクリプトのログファイルのテンプレートにはデフォルトの形

式があります。ただし、スクリプト実行ログファイルに別の形式を選択できます。

• POAP機能にライセンスは必要ありません。デフォルトでイネーブルになっています。ただ
し、POAP機能が正しく動作するためには、ネットワークの導入前に適切なライセンスがネッ
トワーク内のデバイスにインストールされている必要があります。

適切なライセンスをインストールすることなく、POAP機能を一時的に使用す
るには、コンフィギュレーションファイルで license grace-periodコマンドを
指定できます。この回避策では、適切なライセンスを後からインストールす

ることができます。

（注）

POAP を使用するためのネットワーク環境の設定

手順

ステップ 1 シスコが提供する基本設定スクリプトを変更するか、独自のスクリプトを作成します。

ステップ 2 （任意） POAPのコンフィギュレーションスクリプトおよびその他の必要なソフトウェアイメー
ジおよびスイッチのコンフィギュレーションファイルを、スイッチにアクセスできるUSBデバイ
スに配置します。

ステップ 3 DHCPサーバを配置し、このサーバにインターフェイス、ゲートウェイ、および TFTPサーバの
IPアドレスと、コンフィギュレーションスクリプトファイルのパスと名前が指定されたブート
ファイルを設定します。（この情報は、最初の起動時にスイッチに提供されます）。

すべてのソフトウェアイメージおよびスイッチコンフィギュレーションファイルが USBデバイ
スにある場合は、DHCPサーバを配置する必要はありません。

ステップ 4 コンフィギュレーションスクリプトをホストするための TFTPサーバを配置します。

ステップ 5 ソフトウェアイメージおよびコンフィギュレーションファイルをホストするための 1つまたは複
数のサーバを配置します。

POAP を使用するスイッチの設定
はじめる前に

POAPを使用するようネットワーク環境がセットアップされていることを確認します。
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手順

ステップ 1 ネットワークにスイッチを設置します。

ステップ 2 スイッチの電源を入れます。

コンフィギュレーションファイルが存在しない場合、スイッチは POAPモードで起動し、POAP
を中止して、通常の設定を続行するかどうかを尋ねるプロンプトが表示されます。

POAPモードで起動を続行するためのエントリは必要ありません。

ステップ 3 （任意）POAPモードを終了して、通常のインタラクティブセットアップスクリプトを開始する
場合は、y（yes）を入力します。
スイッチが起動して、POAP処理が開始されます。

次の作業

設定を確認します。

デバイスコンフィギュレーションの確認
POAPを使用してデバイスのブートストラップ後の設定を確認するには、次のコマンドのいずれ
かを使用します。

目的コマンド

実行コンフィギュレーションを表示します。show running-config

スタートアップコンフィギュレーションを表示

します。

show startup-config
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