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ユーザアカウント
CiscoNexus 1000Vへのアクセスは、各ユーザに許可される特定のアクションを定義するユーザア
カウントを設定することで実現されます。ユーザアカウントは最大 256個作成できます。管理者
は、各ユーザアカウントに対して、ロール、ユーザ名、パスワード、および有効期限を定義しま

す。

認証、許可、アカウンティング（AAA）
認証、許可、アカウンティング（AAA）は、3つの独立した、一貫性のあるモジュラ型のセキュ
リティ機能を設定するためのアーキテクチャフレームワークです。
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•認証：ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポー
ト、および暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方

法を提供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセ

スを許可する前に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方式
の名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

•認可：ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロ
ファイル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リ
モートアクセスの制御方法を提供します。RADIUSや TACACS+などのリモートセキュリ
ティサーバは、適切なユーザで該当する権利を定義した属性値（AV）のペアをアソシエー
トすることによって、ユーザに特定の権限を付与します。AAA許可は、ユーザが何を実行す
る権限を与えられるかを表す一連の属性を組み立てることで機能します。これらの属性と

データベースに格納されているユーザの情報とが比較され、その結果がAAAに返されてユー
ザの実際の権限と制限事項が決定されます。

•アカウンティング：ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット
数、バイト数といった、課金、監査、およびレポートに使用するセキュリティサーバ情報の

収集と送信を行う手段を提供します。アカウンティングを使用することで、ユーザがアクセ

スしているサービスや、ユーザが消費しているネットワークリソース量を追跡できます。

認証は AAAと別個に設定することができます。ただし RADIUSまたは
TACACS+を使用する場合や、バックアップの認証方式を設定する場合は、
AAAを設定する必要があります。

（注）

RADIUS セキュリティプロトコル
AAAは、ネットワークアクセスサーバと RADIUSセキュリティサーバ間の通信を確立します。
RADIUSは、不正アクセスからネットワークを保護する分散型クライアント/サーバシステムで、
AAAを使用して実装されます。シスコの実装では RADIUSクライアントは Ciscoルータ上で稼働
します。認証要求は、すべてのユーザ認証情報とネットワークサービスアクセス情報が格納され

ている中央の RADIUSサーバに送信されます。

TACACS+ セキュリティプロトコル
AAAは、ネットワークアクセスサーバとTACACS+セキュリティサーバ間の通信を確立します。

TACACS+は、ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証
を集中的に行うセキュリティアプリケーションで、AAAを使用して実装されます。TACACS+
サービスは、通常 UNIXまたはWindows NTワークステーション上で稼働する TACACS+デーモ
ンのデータベースで管理されます。TACACS+は独立したモジュラ型の認証、許可、アカウンティ
ング機能を提供します。
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SSH
セキュアシェル（SSH）サーバを使用すると、SSHクライアントはデバイスとの間でセキュアな
暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行います。SSHサーバは、
市販の一般的な SSHクライアントとの相互運用が可能です。

SSHクライアントは、市販の一般的な SSHサーバと連動します。

Telnet
Telnetプロトコルは、ホストとのTCP/IP接続を確立するのに使用できます。Telnetを使用すると、
あるサイトのユーザが別のサイトのログインサーバとTCP接続を確立し、デバイス間でキースト
ロークをやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメ
イン名のいずれかを受け入れます。

アクセスコントロールリスト
IP ACL

IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリング
するために使用できるルールの順序セットです。各ルールには、パケットがルールに一致するた

めに満たさなければならない条件のセットが規定されています。Cisco NX-OSソフトウェアがパ
ケットに IPACLを適用することを判定するときは、すべてのルールの条件に照らしてパケットを
調べます。最初の一致によってパケットを許可するか拒否するか判定します。一致するものがな

い場合は、Cisco NX-OSソフトウェアは適切なデフォルトルールを適用します。Cisco NX-OSソ
フトウェアは、許可されたパケットの処理を継続し、拒否されたパケットをドロップします。

MAC ACL

MAC ACLは各パケットのレイヤ 2ヘッダーの情報を使用してトラフィックをフィルタリングす
るACLです。各ルールには、パケットがルールに一致するために満たさなければならない条件の
セットが規定されています。Cisco NX-OSソフトウェアがパケットにMAC ACLを適用すること
を判定するときは、すべてのルールの条件に照らしてパケットを調べます。最初の一致によって

パケットを許可するか拒否するか判定します。一致するものがない場合は、Cisco NX-OSソフト
ウェアは適切なデフォルトルールを適用します。CiscoNX-OSソフトウェアは、許可されたパケッ
トの処理を継続し、拒否されたパケットをドロップします。

ポートセキュリティ
ポートセキュリティを使用すると、限定的なセキュアMACアドレスからのインバウンドトラ
フィックを許可するようにレイヤ 2インターフェイスを設定することができます。セキュアな
MACアドレスからのトラフィックは、同じ VLAN内の別のインターフェイス上では許可されま
せん。「セキュア」にできるMACアドレスの数は、インターフェイス単位で設定します。
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DHCP スヌーピング
DHCPスヌーピングとは、DHCPサーバになりすました悪意あるホストによって IPアドレス（お
よび関連する設定）が DHCPクライアントに割り当てられるのを防ぐためのメカニズムです。さ
らに、DHCPスヌーピングには、DHCPサーバに対するある種の DoS攻撃を防止する働きもあり
ます。

DHCPスヌーピングを使用するには、ポートの信頼状態を設定する必要があります。この設定を
使用して、信頼できる DHCPサーバと信頼できない DHCPサーバが区別されます。

さらに、DHCPスヌーピングは、DHCPサーバによって割り当てられた IPアドレスを学習するよ
うになっているので、インターフェイスへの IPアドレスの割り当てに DHCPが使用されるとき
に、他のセキュリティ機能（たとえば、ダイナミックARPインスペクションや IPソースガード）
を機能させることができます。

ダイナミック ARP インスペクション
ダイナミックARPインスペクション（DAI）とは、有効なARP要求と応答だけが中継されるよう
にするための機能です。信頼できないポート上でのすべてのARP要求と応答は、この機能によっ
て代行受信されます。代行受信されたパケットが有効な IP-to-MACアドレスバインディングを持
つことが検証されると、ローカルARPキャッシュが更新されるか、適切な宛先にパケットが転送
されます。この機能がイネーブルのときは、無効な ARPパケットはドロップされます。

IP ソースガード
IPソースガードとは、インターフェイス単位のトラフィックフィルタです。パケットの IPアド
レスとMACアドレスが、次に示す 2つの送信元のいずれかに一致する場合にのみ IPトラフィッ
クを許可します。

• DHCPスヌーピングバインディング内の IPアドレスとMACアドレス

•管理者が設定したスタティック IPソースエントリ
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