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サイトのステータスの表示
マルチサイト Orchestrator GUIのダッシュボードビューを使用して、各サイトのステータス、
障害の数とタイプ、およびスキーマの健全性を表示できます。

[サイトステータス (SITE STATUS)]パネルでは、ダッシュボードに次のフィールドが表示さ
れます:

• SITE NAME (サイト名)

• CRITICAL Alarms (緊急アラーム)

• MAJOR Alarms (メジャーアラーム)

• MINOR Alarms (マイナーアラーム)

• WARNING Alarms (警告アラーム)

スキーマヘルスの表示
マルチサイト Orchestrator GUIダッシュボードのスキーマ健全性機能を使用すれば、さまざま
なサイトに関連付けられている個々のスキーマの健全性を表示できます。[スキーマの詳細
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(Schema Details)]ウィンドウでは、各サイトに関連付けられているポリシータイプを表示でき
ます。

GUIの [スキーマヘルス (SCHEMA HEALTH)]チャートでは、以下のタスクを実行できます:

•マルチサイトファブリック全体とすべてAPICの健全性スコアを集約して表示する

• [スキーマの詳細 (Schema Details)]ウィンドウで、集計されたエラー数と、スキーマごと
のエラータイプを表示する

•サイト間スキーマの健全性を表示する

•複数のサイトノードとそのコンポーネントの健全性を表示する

•接続された APICおよび ACIクラスタの健全性を表示する

GUIでは、以下のいくつかのフォーマットで、スキーマの健全性を表示できます:

•個々のセルにマウスを合わせます。[スキーマヘルス (SCHEMA HEALTH)]チャートの各
セルは、スキーマの健全性を示しています。セルが緑色で表示されている場合、マウスを

そのセルに合わせると、スキーマのアプリケーション健全性が表示されます。

•セルをクリックします。テーブルの個々のセルをクリックすると、テンプレートに関する
スキーマの詳細と、各ポリシータイプ (ANP、EPG、コントラクト、VRF、BDなど)に関
連付けられたエラーが表示されます。

エラーと警告は各ポリシーの右側の列に表示されます。この機能は、詳細を収集し、健全

性を低下させている問題についてより多くの情報を得るために使用されます。

•健全性スコアスライダの表示。ページの上部にある健全性スコアスライダを使えば、健
全性スコアの最小または最大に基づいてスキーマのフィルタリングを行えます。スライダ

によって範囲を調整すれば、健全性スコアの範囲に一致するスキーマを表示できます。た

とえば、健全性スコアを調整して、0～30の範囲内の健全性スコアに一致するスキーマを
表示することができます。

•検索機能を使用する。スキーマの健全性ビューの検索機能では、検索エリアに入力された
キーワードに基づいてスキーマまたはポリシーを見つけることができます。検索領域に

キーワードを入力すると、キーワードを含むスキーマだけが表示されます。結果は、ス

キーマ名、テンプレート名、またはそのスキーマ内で含まれているポリシーのいずれかの

一部として一致するキーワードに基づいています。

個々のサイトの障害の表示
ここでは、マルチサイト GUIを使用して個々のサイトの障害を表示する方法について説明し
ます。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 Main MenuでSitesをクリックします。
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ステップ 3 Sites listページで CONFIGURE INFRAをクリックします。

ステップ 4 Fabric Connectivity InfraページのMaster Listで、適切なサイトをクリックします。たとえば、site1をク
リックします。

サイトの詳細と、関連付けられているポッドとスパインが GUIに表示されます。

パネルの上部には、障害の総数と障害のタイプが表示されます。たとえば、タイプとしては、Critical、
Major、Minor、およびWarningがあります。それぞれの障害のタイプをクリックすると、障害の詳細と、
個々のコードおよびその説明が表示されます。

DHCPリレーポリシー
通常、DHCPサーバが EPGの下に配置されている場合、その EPG内のすべてのエンドポイン
トがアクセス権を持ち、DHCPを介して IPアドレスを取得できます。ただし、多くの導入シ
ナリオでは、DHCPサーバが必要なすべてのクライアントと同じ EPG、BD、または VRFに存
在していない可能性があります。このような場合、1つの EPG内のエンドポイントが別のサイ
トに配置された別のEPG/BDにあるサーバから、またはファブリックに外部に接続され、L3Out
接続を介して到達可能なサーバから IPアドレスを取得できるように、DHCPリレーを設定で
きます。

Orchestrator GUIで DHCP リレーポリシーを作成してリレーを設定できます。また、DHCP オプ
ションポリシーを作成して、特定の設定の詳細を提供するためにリレーポリシーで使用できる

追加オプションを設定することもできます。使用可能なすべての DHCPオプションについて
は、 RFC 2132を参照してください。

DHCPリレーポリシーを作成する場合は、DHCPサーバが存在する EPG (たとえば、 epg1)ま
たは外部 EPG (たとえば、ext epg1)を指定します。DHCPポリシーを作成した後、それをブ
リッジドメインに関連付けます。これにより、その EPG内のエンドポイントが DHCPサーバ
に到達できるようになります。これにより、別のEPG(たとえば、epg2)に関連付けられます。
最後に、リレー EPG (epg1またはepg1)とアプリケーション EPG (epg2)間の契約を作成し、通
信を可能にします。作成した DHCPポリシーは、ポリシーが関連付けられているブリッジド
メインがサイトに展開されるときに、APICにプッシュされます。

注意事項と制約事項

DHCPリレーポリシーは、次の警告でサポートされます。

• DHCPリレーポリシーは、Cisco APICリリース 4.2(1)以降を実行しているファブリックで
サポートされています。

• DHCPサーバは、DHCPリレーエージェント情報オプション (オプション 82)をサポート
している必要があります。

ACIファブリックがDHCPリレーとして動作する場合、DHCPリレーエージェント情報オ
プションは、クライアントの代わりにプロキシする DHCP要求に挿入されます。応答
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（DHCPオファー）がオプション 82なしで DHCPサーバから返された場合、その応答は
ファブリックによってサイレントにドロップされます。

• DHCPリレーポリシーは、ユーザテナントまたは共通テナントでのみサポートされます。
DHCPポリシーは、インフラまたは管理テナントではサポートされていません。

ACIファブリックで共有リソースとサービスを設定する場合は、共通テナントでこれらの
リソースを作成することをお勧めします。これは、どのユーザテナントでも使用できま

す。

• DHCPリレーサーバは、DHCPクライアントまたは共通テナントと同じユーザテナントに
存在する必要があります。

サーバとクライアントは、異なるユーザテナントに配置することはできません。

• DHCPリレーポリシーは、プライマリ SVIインターフェイスにのみ設定できます。

リレーポリシーを割り当てるブリッジドメインに複数のサブネットが含まれている場合、

追加した最初のサブネットは SVIインターフェイスのプライマリ IPアドレスになります
が、追加のサブネットはセカンダリ IPアドレスとして設定されます。複数のサブネット
を持つブリッジドメインを使用した設定のインポートなどの特定のシナリオでは、SVIの
プライマリアドレスがセカンダリアドレスの1つに変更されることがあり、そのブリッジ
ドメインの DHCPリレーが中断されることがあります。

Show ip interface vrf allコマンドを使用して、SVIインターフェイスの IPアドレスの割
り当てを確認できます。

•ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ
以上のサイトに展開した場合は、各サイトのAPICでDHCPポリシーの変更を更新するた
めに、ブリッジドメインを再展開する必要があります。

• L3Out経由で到達可能な DHCPサーバとの VRF間 DHCPリレーの場合、DHCPリレーパ
ケットは、DHCPサーバに到達するためにサイトローカルL3Outを使用する必要がありま
す。異なるサイト (サイト間L3Out)のL3Outを使用するパケットはサポートされていませ
ん。

•次の DHCPリレー設定はサポートされていません。

• L3Outの背後にある DHCPリレークライアント。

• APICから既存の DHCPポリシーをインポートしています。

•グローバルファブリックアクセスポリシーでのDHCPリレーポリシーの設定はサポー
トされていません

•同じ DHCPリレーポリシー内の複数の DHCPサーバと EPG。

同じ DHCPリレーポリシーで複数のプロバイダを設定する場合は、それぞれ異なる
EPGsまたは外部 EPGsにする必要があります。
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DHCPリレーポリシーの作成
このセクションでは、DHCPリレーポリシーの作成方法について説明します。

DHCPポリシーをブリッジドメインに割り当て、ブリッジドメインを1つ以上のサイトに展開
した後で DHCPポリシーに変更を加えた場合には、各サイトの APICで更新する DHCPポリ
シーの変更を行うために、ブリッジドメインを再展開する必要があります。

（注）

始める前に

次のものが必要です。

•使用している環境でセットアップして設定された DHCPサーバ。

• DHCPサーバがアプリケーション EPGの一部となる場合は、スキーマ管理章での説明に
従って、その EPGがマルチサイト Orchestratorですでに作成されている必要があります。

DHCPサーバがファブリックの外部にある場合は、スキーマ管理章での説明に従って、
DHCPサーバへのアクセスに使用される L3Outに関連付けられている外部 EPGがすでに
作成されている必要があります。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [ポリシー (Policies)]を選択します。

ステップ 3 メインペインの右上にある [ポリシーの追加 (Add Policy)]をクリックし、DHCPを選択します。

[DHCPの追加 (Add DHCP)]設定画面が表示されます。

ステップ 4 [名前 (Name)]フィールドにポリシーの名前を入力します。

ステップ 5 [テナントの選択 (Select Tenant)]ドロップダウンから、DHCPサーバを含むテナントを選択します。

ステップ 6 (オプション) [説明 (Description)]フィールドに、このポリシーの説明を入力します。

ステップ 7 [タイプ (Type)]として [リレー (Relay)]を選択します。

ステップ 8 [+プロバイダ]をクリックします。

ステップ 9 プロバイダタイプを選択します。

リレーポリシーを追加する場合は、次の 2つのタイプのいずれかを選択します。

• [アプリケーション EPG (Application EPG)]:エンドポイントとして追加するDHCPサーバを含む特定の
アプリケーション EPGを指定します。

• [L3 外部ネットワーク (L3 External Network)]: DHCPサーバーへのアクセスに使用される L3Outに関
連付けられた外部 EPGを指定します。
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Orchestratorで作成し、指定したテナントに割り当てられた EPGまたは外部 EPGは、サイトに
まだ展開していない場合でも、選択することができます。展開されていない EPGを選択した場
合でも、DHCPリレー設定を完了できます。ただし、リレーを使用できるようにするには、そ
の前に EPGを展開する必要があります。

（注）

ステップ 10 ドロップダウンメニューから、EPGまたは外部 EPGを選択します。

ステップ 11 [DHCPサーバアドレス (DHCP Server Address)]フィールドに、DHCPサーバの IPアドレスを入力しま
す。

ステップ 12 [保存 (Save)]をクリックして、プロバイダを追加します。

ステップ 13 (オプション)追加プロバイダがあれば、それを加えます。

追加する DHCPサーバごとに、ステップ 9 ~ 12を繰り返します。

ステップ 14 [保存 (Save)]をクリックして DHCPリレーポリシーを保存します。

DHCPオプションポリシーの作成
このセクションでは、DHCPオプションポリシーの作成方法について説明します。DHCPオプ
ションは、DHCPサーバとクライアントが交換するメッセージの末尾に追加され、DHCPサー
バに追加の設定情報を提供するために使用されます。各 DHCPオプションには、オプション
ポリシーを追加するときに指定する必要がある特定のコードがあります。DHCPオプションと
コードの完全なリストの場合は、RFC 2132を参照してください。

始める前に

次のものをあらかじめ設定しておく必要があります。

•環境でセットアップして設定された DHCPサーバ。

•スキーマ管理章の説明に従って、Multi-Site Orchestratorですでに作成してあるDHCPサー
バを含む EPG。

• DHCPリレーポリシーの作成（5ページ）の説明に従って作成された DHCPリレーポ
リシー。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [ポリシー (Policies)]を選択します。

ステップ 3 メインペインの右上にある [ポリシーの追加 (Add Policy)]をクリックし、DHCPを選択します。

[DHCPの追加 (Add DHCP)]設定画面が表示されます。

ステップ 4 [名前 (Name)]フィールドにポリシーの名前を入力します。

これは、作成しているポリシーの名前であり、特定の DHCPオプションの名前ではありません。各ポリ
シーには、複数の DHCPオプションを含めることができます。
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ステップ 5 [テナントの選択 (Select Tenant)]ドロップダウンから、DHCPサーバを含むテナントを選択します。

ステップ 6 (オプション) [説明 (Description)]フィールドに、このポリシーの説明を入力します。

ステップ 7 [タイプ (Type)]に対して [オプション (Option)]を選択します。

ステップ 8 [+オプション (+Options)]をクリックします。

ステップ 9 オプションの名前を指定します。

どうしても必要というわけではありませんが、RFC 2132に記載されているオプションと同じ名前を使用
することを推奨します。

たとえば、[Name Server]などです。

ステップ 10 オプションの IDを指定します。

RFC 2132に記載されているオプションコードを指定する必要があります。

たとえば、ネームサーバオプションの場合は 5です。

ステップ 11 オプションのデータを指定します。

オプションで必要な場合は、値を入力します。

たとえば、ネームサーバオプションで、クライアントが使用可能なネームサーバのリストです。

ステップ 12 オプションを保存するには、[データ (Data)]フィールドの横にあるチェックマークをクリックします。

ステップ 13 (オプション)その他のオプションを追加するには、この手順を繰り返します。

ステップ 14 [保存 (Save)]をクリックして DHCPオプションポリシーを保存します。

DHCPポリシーの割り当て
この項では、ブリッジドメインを作成する方法について説明します。

ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ以上
のサイトに展開した場合は、各サイトのAPICでDHCPポリシーの変更を更新するために、ブ
リッジドメインを再展開する必要があります。

（注）

始める前に

次のものがすでに設定されている必要があります。

• DHCPリレーポリシーの作成（5ページ）の説明に従って、DHCPリレーポリシー。

• (オプション) DHCPオプションポリシーの作成（6ページ）の説明に従って、DHCPオ
プションポリシー。

•スキーマ管理章の説明に従って、DHCPポリシーに割り当てられたブリッジドメイン。
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ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[スキーマ (schema)]を選択します。

ステップ 3 ブリッジドメインが定義されているスキーマを選択します。

ステップ 4 [[ブリッジドメイン (Bridge domain)]エリアまで下にスクロールし、ブリッジドメインを選択します。

ステップ 5 右側のサイドバーで、下にスクロールして、 [DHCPポリシー (DHCP Policy)]オプションチェックボック
スをオンにします。

ステップ 6 [DHCPリレーポリシー (DHCP Relay policy)]ドロップダウンから、この BDに割り当てる DHCPポリシー
を選択します。

ステップ 7 (オプション)[DHCPオプションポリシー (DHCP Option policy)]ドロップダウンから、オプションポリシー
を選択します。

DHCPオプションポリシーは、DHCPリレーに渡す追加のオプションを提供します。詳細については、
DHCPオプションポリシーの作成（6ページ）を参照してください。

ステップ 8 リレー経由でDHCPサーバにアクセスする必要があるすべてのEPGにブリッジドメインを割り当てます。

DHCPリレーコントラクトの作成
DHCPパケットはコントラクトによってフィルタリングされませんが、多くの場合、VRF内お
よび VRF間でルーティング情報を伝搬するためにコントラクトが必要です。DHCPパケット
がフィルタリングされない場合でも、クライアント EPGと、DHCPリレーポリシーでプロバ
イダとして設定されている EPGとの間では、コントラクトを設定することを推奨します。

このセクションでは、DHCPサーバーを含む EPGと、リレーを使用する必要のあるエンドポ
イントを含む EPGの間でコントラクトを作成する方法について説明します。DHCPポリシー
をすでに作成して、ブリッジドメインと、クライアントの EPGへのブリッジドメインに割り
当てている場合でも、クライアントからサーバへの通信を可能にするために、ルートのプログ

ラミングを有効にするコントラクトを作成して割り当てる必要があります。

始める前に

次のものがすでに設定されている必要があります。

• DHCPリレーポリシーの作成（5ページ）の説明に従って、DHCPリレーポリシー。

• (オプション) DHCPオプションポリシーの作成（6ページ）の説明に従って、DHCPオ
プションポリシー。

• DHCPポリシーの割り当て（7ページ）の説明に従って、DHCPポリシーに割り当てら
れたブリッジドメイン。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[スキーマ (schema)]を選択します。
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ステップ 3 コントラクトを作成するスキーマを選択します。

ステップ 4 コントラクトを作成します。

DHCPパケットはコントラクトによってフィルタリングされないため、特定のフィルタは必要ありません
が、適切な BDとルートの展開を保証するために、有効なコントラクトを作成して割り当てる必要があり
ます。

a) [コントラクト (Contracts)]エリアまで下方にスクロールし、+をクリックして、コントラクトを作成
します。

b) 右側のサイドバーで、コントラクトの[表示名 (Display Name)]を入力します。

c) [範囲 (Scope)]ドロップダウンから、適切な範囲を選択します。

DHCPサーバの EPGとアプリケーション EPGは同じテナント内にある必要があるため、次のいずれか
を選択できます。

• [vrf](両方の EPGが同じ VRFにある場合)

• [テナント (tenant)](EPGが異なる VRFにある場合)

d) [両方向に適用 (Apply Both Directions)]ノブはオンのままにすることができます。

ステップ 5 DHCPリレー EPGにコントラクトを割り当てます。

a) EPGが配置されているテンプレートを参照します。
b) DHCPサーバが存在する EPGまたは外部 EPGを選択します。

これは、DHCPリレーポリシーの作成時に選択したのと同じ EPGです。

c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 作成したコントラクトと、そのタイプのためのプロバイダを選択します。

ステップ 6 エンドポイントが DHCPリレーアクセスを必要とするアプリケーション EPGに、コントラクトを割り当
てます。

a) アプリケーション EPGが配置されているテンプレートを参照します。
b) アプリケーション EPGを選択します。
c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 作成した契約と、そのタイプのためのコンシューマを選択します。

APICでの DHCPリレーポリシーの確認
ここでは、Multi-Site Orchestratorを使用して作成および展開した DHCPリレーポリシーが各サ
イトのAPICに正しくプッシュされることを確認する方法について説明します。作成するDHCP
ポリシーは、ポリシーが関連付けられているブリッジドメインがサイトに展開しているとき

に、APICにプッシュされます。

ステップ 1 サイトの APIC GUIにログインします。

ステップ 2 上部のナビゲーションバーから、[テナント(tenant)] > <テナント名>を選択します。
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DHCPポリシーを展開したテナントを選択します。

ステップ 3 APICで DHCPリレーポリシーが設定されていることを確認します。

左側のツリービューで、 <テナント名> >ポリシー (Policies) >プロトコル (Protocol) > DHCP >リレーポリ
シー(Relay policies)に移動します。次に、設定した DHCPリレーポリシーが作成されていることを確認し
ます。

ステップ 4 DHCPオプションポリシーが APICで設定されていることを確認します。

DHCPオプションポリシーを設定していない場合は、この手順をスキップできます。

左側のツリービューで、 <テナント名> >ポリシー (Policies) >プロトコル (Protocol) > DHCP >オプション
ポリシー(Option Policies)に移動します。次に、設定したDHCPオプションポリシーが作成されていること
を確認します。

ステップ 5 DHCPポリシーがブリッジドメインに正しく関連付けられていることを確認します。

左側のツリービューで、 <テナント名> >ネットワーク >ブリッジドメイン > <ブリッジドメイン名> >
DHCPリレーラベルに移動します。展開されたブリッジドメインにも DHCPポリシーが関連付けられて
いることを確認します。

既存の DHCPポリシーの編集または削除
このセクションでは、DHCPリレーまたはオプションポリシーを編集または削除する方法につ
いて説明します。

•ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ
以上のサイトに展開した場合は、DHCPポリシーの変更が各サイトの APICで更新される
ように再展開する必要があります。

• 1つ以上のブリッジドメインに関連付けられているポリシーを削除することはできませ
ん。最初に、すべてのブリッジドメインからポリシーの割り当てを解除する必要がありま

す。

（注）

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [ポリシー (Policies)]を選択します。

ステップ 3 DHCPポリシーの横にある [アクション]メニューをクリックし、[編集 (Edit)]または [削除 (Delete)]を選択
します。
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システムログ
マルチサイトOrchestratorシステムロギングは、最初にOrchestratorクラスタを展開したときに
自動的に有効になり、環境内で発生したイベントと障害をキャプチャします。

マルチサイト Orchestratorログを表示するには、メインのナビゲーションメニューから [管理
(Admin)] > [監査ログ (Audit logs)]を選択します。

[監査ログ (Audit Logs)]ページで、[最新 (Most Recent)]フィールドをクリックして、ログを表
示する特定の期間を選択できます。たとえば、2017年 11月 14日から 2017年 11月 17日までの
範囲を選択し、[適用 (Apply)]をクリックすると、この期間の監査ログの詳細が [監査ログ (Audit
Logs)]ページに表示されます。

次の基準に従ってログの詳細のフィルタ処理を行うには、[フィルタ (Filter)]アイコンをクリッ
クします。

•ユーザ(User):ユーザタイプに基づいて監査ログのフィルタ処理を行うには、このオプショ
ンを選択し、[適用 (Apply)]をクリックします。

•タイプ (Type):ポリシータイプに基づいて監査ログのフィルタ処理を行うには、このオプ
ションを選択します。たとえばサイト、ユーザ、テンプレート、アプリケーションプロ

ファイル、ブリッジドメイン、EPG、外部EPG、フィルタ、VRF、BGP設定、契約、OSPF
ポリシー、ポッド、ノード、ポート、ドメイン、プロバイダは、RADIUS、TACACS+を
クリックして、[適用 (Apply)]をクリックします。

•アクション(Action):アクションに基づいて監査ログをフィルタ処理するには、このオプ
ションを選択します。使用可能なアクションとしては作成、更新、削除、追加、関連付

け、関連付けの解除解除、展開、展開の解除、ダウンロード、アップロード、復元、ログ

イン、ログの失敗があります。アクションに従ってログの詳細をフィルタ処理するには、

アクションを選択して [適用 (Apply)]をクリックします。

トラブルシューティングレポートとログの生成

このセクションでは、Cisco ACIマルチサイト Orchestratorにより管理されているすべてのス
キーマ、サイト、テナント、およびユーザのトラブルシューティングレポートとインフラスト

ラクチャログファイルを生成します。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 右上隅で、[オプション (Options)]アイコンをクリックして、[システムログ(System Logs)]をクリックしま
す。

ステップ 3 ダウンロードするログを確認します。

[データベースのバックアップ (Database Backup)]をクリックして、Orchestratorデータベースのバックアッ
プをダウンロードします。

[サーバログ (Server Logs)]をチェックして、Orchestratorログをダウンロードします。

管理操作

11

管理操作

システムログ



ステップ 4 [ダウンロード (DOWNLOAD)]をクリックします。

選択した項目のアーカイブがシステムにダウンロードされます。このレポートには、次の情報が含まれて

います。

• JSONフォーマットでのすべてのスキーマ

• JSONフォーマットでのすべてのサイト定義

• JSONフォーマットでのすべてのテナント定義

• JSONフォーマットでのすべてのユーザ定義

• infra_logs.txtファイル内のコンテナのすべてのログ

外部ログアナライザへのログストリーミングを有効にする

Cisco ACIマルチサイト Orchestratorを使用すると、Orchestratorログを外部のログアナライザ
ツールにリアルタイムで送信できます。生成されたイベントをストリーミングすることによ

り、追加のツールを使用して、遅延なしで重要なイベントをすばやく解析し、表示し、それら

に対応できます。

ここでは、マルチサイトOrchestratorが外部アナライザツール (Splunkなど)にログをストリー
ミングできるようにする方法について説明します。

始める前に

•ログアナライザサービスプロバイダをセットアップして構成します。

外部ログアナライザの設定方法の詳細については、マニュアルを参照してください。

Cisco ACIマルチサイト Orchestratorの本リリースでは、サービス
プロバイダとして Splunkのみがサポートされています。

（注）

•サービスプロバイダの認証トークンを取得します。

分裂サービスの認証トークンの取得については、Splunkのマニュアルで詳しく説明してい
ますが、簡単に言うと、[設定 (Settings)] > [データ入力 (Data Inputs)] > [HTTPイベント
コレクタ (Data input HTTP Event Collector])を選択し、[新規トークン (New token)]をク
リックして、認証トークンを取得できます。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 右上隅で、[オプション (Options)]アイコンをクリックして、[システムログ(System Logs)]をクリックしま
す。
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ステップ 3 開いた [システムログ (System Logs)]ウィンドウで、[外部ストリーミング (EXTERNAL STREAMING)]ノ
ブを有効にします。

ステップ 4 ストリーミングするログを選択します。

[すべてのログ (all logs)]または [監査ログのみ (audit log only)]のいずれかを選択できます。

ステップ 5 [サービスの選択 (SELECT SERVICE )]ドロップダウンメニューから、ログアナライザサービスを選択し
ます。

このリリースのCiscoACIマルチサイトOrchestratorでは、サービスプロバイダとして Splunkのみがサポー
トされています。

ステップ 6 トラフィックの [プロトコル(PROTOCOL)]を選択します。

HTTPの場合には [非セキュア (UNSECURE)]、HTTPSの場合には [セキュア (SECURE)]を選択します。

ステップ 7 サービスの情報を入力します。

[ホスト (HOST)]フィールドに、ホストの IPアドレスを入力します。

[ポート (PORT)]フィールドに、ポート番号を入力します。

[トークン (TOKEN)]フィールドに、サービスプロバイダから取得した認証トークンを入力します。

ステップ 8 マルチサイト Orchestratorノードごとに、ノードのルートパスワードを入力します。

これは、Orchestrator GUIへのログインに使用するパスワードではなく、各 Orchestratorノードの
ルートユーザパスワードです。

（注）

ステップ 9 [OK]をクリックして変更を保存します。

設定のバックアップと復元
Orchestratorの障害またはクラスタの再起動からのリカバリを容易にするために、マルチサイト
Orchestrator設定のバックアップを作成できます。Orchestratorの各アップグレードまたはダウ
ングレードの前、および各設定の変更または展開後には、設定のバックアップを作成すること

を推奨します。また、Orchestratorノードの VMの外部にある外部ストレージにバックアップ
をエクスポートすることをお勧めします。

バックアップアクションの復元は、マルチサイト Orchestratorでのデータベースを復元します
が、各サイトの APICデータベースには変更を加えません。したがって、Orchestratorデータ
ベースを復元した後で、OrchestratorとAPICサイト間のポリシーが食い違う可能性を避けるた
め、既存のスキーマを再展開する必要もあります。特定の設定が食い違うシナリオと、それぞ

れに関連するバックアップ復元手順の詳細については、次を参照してください。バックアップ

と復元に関するガイドライン（14ページ）

（注）
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バックアップと復元に関するガイドライン

設定のバックアップを保存および復元する際には、次のガイドラインが適用されます。

•バックアップを保存すると、設定は展開されたのと同じ状態で保存されます。バックアッ
プを復元すると、展開されたすべてのポリシーが「展開済み」として表示されますが、展

開されていないポリシーは「未展開」の状態のままになります。

•バックアップアクションの復元は、マルチサイト Orchestratorでのデータベースを復元し
ますが、各サイトの APICデータベースに変更を加えません。そのため、以下で説明する
ように、以前の設定を復元して、OrchestratorとAPICサイトの間でポリシーが一致しない
可能性を回避するために、特定の注意事項と手順を実行する必要があります。

バックアップ以降の設定変更がない場合

バックアップが作成されてから復元されるまでの間にポリシーの変更がない場合は、追加の考

慮事項は必要ありません。バックアップの復元（19ページ）の説明に従って設定を復元する
だけです。

バックアップ以降に作成、変更、または削除されたオブジェクトまたはポリシー

設定のバックアップが作成されてから復元された時間までの間に設定変更が行われた場合は、

次の点を考慮してください。

•バックアップを復元しても、APICサイトのオブジェクトやポリシーは変更されません。
バックアップ以降に作成および展開された新しいオブジェクトまたはポリシーは、展開さ

れたままになります。古い設定を回避するには、バックアップを復元した後に手動でこれ

らを削除する必要があります。

または、すべてのポリシーを最初に展開解除することもできます。これにより、バック

アップから設定が復元された後に、古いオブジェクトが残る可能性を回避されます。ただ

し、この操作により、これらのポリシーによって定義されたトラフィックまたはサービス

の中断が発生します。

•設定のバックアップを復元するために必要な手順については、バックアップの復元（19
ページ）で説明しています。

•復元した設定バックアップが APICサイトに展開される前に保存された場合は、「未展
開」状態で復元され、必要に応じて APICサイトに展開できます。

•設定がすでに展開されているときに復元した設定バックアップが保存された場合、APIC
サイトにまだ存在していないポリシーがあっても、「展開済み」状態に復元されます。こ

の場合、設定を各サイトに適切にプッシュするには、いくらかの設定変更をして、それを

再展開して、Orchestratorの設定を APICサイトと同期させる必要があります。
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リモートバックアップ

Cisco ACIマルチサイトは、3ノードのクラスタとして展開されます。クラスタを最初に展開
すると、作成したバックアップは、/opt/cisco/msc/backups/ディレクトリ内の各ノードのロー

カルディスク上に配置されているデフォルトの場所に保存されます。

バックアップは任意の1つのノードで使用でき、Orchestrator GUIを使用して表示できますが、
Orchestrator VMの外部にあるリモートロケーションにすべてのバックアップをエクスポート
することを推奨します。すべての Orchestratorバックアップに対してリモートロケーションを
設定するには、次の 2つの方法があります。

•リモート NFS共有を設定し、各ノードのデフォルトのバックアップディレクトリにマウ
ントします。その場合、バックアップファイルは、Orchestrator VMのローカルドライブ
をバイパスするリモート NFS共有に直接書き込まれます。

このアプローチでは、OrchestratorGUIから作成されたすべての設定バックアップに1つの
リモートロケーションのみを使用できるため、柔軟性が低くなります。

• OrchestratorGUIを使用してリモートSCPまたはSFTPロケーションを設定し、そこでバッ
クアップファイルをエクスポートします。

リモート NFS共有アプローチとは異なり、Orchestrator GUIで 1つ以上のリモートロケー
ションを設定すると、複数の宛先を指定して、バックアップファイルを保存できる場所に

柔軟性を高めることができます。

設定のバックアップを作成してリモートサーバにエクスポートす

ると、ファイルは最初にOrchestratorsローカルドライブに作成さ
れ、その後リモートの場所にアップロードされ、最後にローカル

ストレージから削除されます。ローカルバックアップのディスク

領域の使用には制限があります。これに達すると、リモートバッ

クアップの作成が妨げられる可能性があります。

（注）

バックアップのリモートロケーションの設定

ここでは、設定バックアップをエクスポートできるマルチサイトOrchestratorでリモートロケー
ションを設定する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションウィンドウで、[管理 (Admin)] > [リモートロケーション (Remote Locations)]を選択
します。

ステップ 3 メインウィンドウの右上隅で、[リモートロケーションの追加 (Add Remote Location)]をクリックします。

[新規リモートロケーションの追加 (Add New Remote Location)]画面が表示されます。

ステップ 4 ロケーションの名前と説明 (任意)を入力します。
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現在、設定バックアップのリモートエクスポートでは、次の2つのプロトコルがサポートされています。

• SCP

• SFTP

ステップ 5 リモートサーバのホスト名または IPアドレスを指定します。

[プロトコル (Protocol)]セクションに基づいて、指定するサーバでは SCPまたは SFTP接続を許可する必要

があります。

ステップ 6 バックアップを保存するリモートサーバ上のディレクトリへのフルパスを指定します。

パスはスラッシュ (/)文字で始まる必要があり、ピリオド (.)またはバックスラッシュ (\)を含めることは
できません。たとえば、 /backups/multisiteなどです。

ディレクトリはすでにリモートサーバに存在している必要があります。（注）

ステップ 7 リモートサーバへの接続に使用するポートを指定します。

デフォルトでは、ポートは22に設定されています。

ステップ 8 リモートサーバに接続するときに使用する認証タイプを指定します。

次の 2つの認証方式のいずれかを設定できます。

• パスワード:リモートサーバにログインするために使用するユーザ名とパスワードを指定します。

• SSH プライベート ファイル:リモートサーバへのログインに使用するユーザ名と SSHキー/パスフレーズの
ペアを指定します。

ステップ 9 [保存 (Save)]を使用して、リモートサーバを追加します。

既存のバックアップをリモートロケーションへ移動する

このセクションでは、マルチサイト Orchestrator GUIで作成した既存の設定バックアップを、
ノードのローカルドライブからリモートロケーションに移動する方法について説明します。

始める前に

次の設定が済んでいる必要があります。

•バックアップの作成（18ページ）の説明に従って、設定のバックアップを作成されてい
ること。

•バックアップのリモートロケーションの設定（15ページ）の説明に従って、バックアッ
プをエクスポートするためのリモートロケーションが追加されていること。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションウィンドウで、[管理 (Admin)] > [バックアップ (Backups)]を選択します。
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ステップ 3 エクスポートするバックアップを見つけて、その横にあるアクション ( )アイコンをクリックし、[リモー
トロケーションへ移動 (Move to remote location)]をクリックします。

[バックアップをリモートロケーションに移動 (Move Backup To Remote Location)]ウィンドウが開きます。

ステップ 4 [リモートロケーション (Remote location)]ドロップダウンメニューから、リモートロケーションを選択し
ます。

ステップ 5 (オプション)リモートロケーションのパスを更新します。

リモートバックアップのロケーションを作成するときに設定したリモートサーバ上のターゲットディレ

クトリが、[リモートパス (Remote Path)]フィールドに表示されます。

パスにはサブディレクトリを追加することができます。ただし、ディレクトリはデフォルトの設定済みパ

スの下にある必要があり、すでにリモートサーバで作成されている必要があります。

Adding an NFS Share to Store Backups

ここでは、設定のバックアップを保存するために、マルチサイト Orchestrator VMに NFS共有
を追加する方法について説明します。

設定のバックアップには単一のリモート NFS共有を設定できますが、Orchestrator GUIで使用
可能なリモートバックアップロケーション機能を使用することをお勧めします。代わりに、

バックアップのリモートロケーションの設定（15ページ）で説明します。

（注）

ステップ 1 ルートユーザとして、マルチサイト Orchestratorノードの VMに直接ログインします。

ステップ 2 NFS共有をマウントします。

次のコマンドは、共有 NFSディレクトリをデフォルトの Orchestratorバックアップフォルダにマウントし
ます。これにより、将来のすべてのバックアップは、Orchestrator VM外の外部ストレージに自動的に保存
されます。

保存するデフォルトディレクトリに既存のバックアップがある場合は、NFS共有をマウントする
前に、それらを手動で別の場所に移動する必要があります。共有がマウントされると、マウント

ディレクトリ内の既存のファイルは表示されなくなります。

（注）

# mount <nfs-server-ip>:/<nfs-share-path> /opt/cisco/msc/backups/

ステップ 3 各 Orchestrator VMでステップ 1 ~ 2を繰り返します。

各 Orchestratorノードは独自のバックアップファイルを作成して保存できるため、すべてのノードに同じ
NFS共有をマウントする必要があります。

ステップ 4 Dockerバックアップサービスを更新します。
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新しくマウントされたファイルシステムを Orchestratorサービスで使用可能にするには、次の Docker更新
コマンドを実行する必要があります。ただし、コマンドによってクラスタ全体のサービスが更新されるた

め、各ノードに共有をマウントした後にこの操作を実行する必要があるのは1回だけです。
# docker service update msc_backupservice --force

次のタスク

いずれかの時点でNFS共有を削除して、各VMにローカルにバックアップを保存する場合は、
各ノードのディレクトリをアンマウントして、docker service update msc_backupservice--force

コマンドを再度実行します。

バックアップの作成

このセクションでは、マルチサイト Orchestrator設定の新しいバックアップを作成する方法に
ついて説明します。

始める前に

リモートロケーションを使用してバックアップを作成する場合は、最初にバックアップのリ

モートロケーションの設定（15ページ）の説明に従ってリモートロケーションを追加する必
要があります。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションウィンドウで、[管理 (Admin)] > [バックアップ (Backups)]を選択します。

ステップ 3 メインウィンドウペインで、[新規バックアップ (New Backup)]をクリックします。

[新規バックアップ (New Backup)]ウィンドウが開きます。

ステップ 4 [名前 (Name)]フィールドに、バックアップファイルの名前を入力します。

名前には、最大10文字の英数字を使用できますが、スペースまたはアンダースコア (_)は使用できません。

ステップ 5 (オプション) [注 (Notes)]フィールドに、バックアップについての追加情報を入力します。

ステップ 6 [バックアップの場所 (Bacjup Location)]を選択します。

バックアップファイルは、Orchestratorノードにローカルに保存するか、またはリモートロケーションにエ
クスポートすることができます。

バックアップファイルをローカルに保存する場合は、[ローカル (Local)]を選択します。

それ以外で、バックアップファイルをリモートの場所に保存するには、[リモート (Remote)]を選択して次
の情報を入力します。

• [リモートロケーション (Remote location)]ドロップダウンメニューから、リモートロケーションを選
択します。
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• [リモートパス (Remote Path)]では、デフォルトのターゲットディレクトリのままにするか、またはパ
スにサブディレクトリを追加することができます。ただし、ディレクトリはデフォルトの設定済みパ

スの下にある必要があり、すでにリモートサーバで作成されている必要があります。

ステップ 7 [保存（Save）]をクリックして、バックアップを作成します。

バックアップの復元

このセクションでは、マルチサイト Orchestrator設定を前の状態に復元する方法について説明
します。

始める前に

バックアップアクションの復元は、マルチサイト Orchestratorでのデータベースを復元します
が、各サイトの APICデータベースには変更を加えません。したがって、Orchestratorデータ
ベースを復元した後で、OrchestratorとAPICサイト間のポリシーが食い違う可能性を避けるた
め、既存のスキーマを再展開する必要もあります。

特定の構成の不一致とそれぞれに関連する望ましい復元手順の詳細は、バックアップと復元に

関するガイドライン（14ページ）を参照してください。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 必要に応じて、既存のポリシーの展開を解除します。

バックアップが作成されたときから現在の設定までに、設定に新しいオブジェクトまたはポリシーが追加

されている場合は、この手順を実行することをお勧めします。追加情報については、バックアップと復元

に関するガイドライン（14ページ）を参照してください。

ステップ 3 左側のナビゲーションメニューで、[管理 (Admin)] > [バックアップ (Backups)]を選択します。

ステップ 4 メインウィンドウで、復元するバックアップの隣のアクション ( )アイコンをクリックし、[このバック
アップにロールバック (Rollback to this backup)]を選択します。

選択したバックアップのバージョンが、実行中のマルチサイトのバージョンと異なる場合、ロールバック

が原因で、バックアップされたバージョンには存在しない機能が削除される可能性があります。

ステップ 5 [はい (Yes)]をクリックして、選択したバックアップを復元することを確認します。

[はい (Yes)]をクリックすると、システムは現在のセッションを終了して、ユーザはログアウトされます。

ステップ 6 必要に応じて、設定を再展開します。

復元された設定を APICサイトと同期するには、この手順を実行することをお勧めします。追加のコンテ
キストは、バックアップと復元に関するガイドライン（14ページ）にあります。

管理操作

19

管理操作

バックアップの復元



バックアップのダウンロード

ここでは、マルチサイト Orchestratorからバックアップをダウンロードする方法について説明
します。

始める前に

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから[管理者(Admin)] > [バックアップ(Backups)]を選択します。

ステップ 3 メインウィンドウで、ダウンロードするバックアップの隣のアクション ( )アイコンをクリックし、[ダ
ウンロード (Download)]を選択します。

これにより msc-backups-<タイムスタンプ>.tar.gz形式でシステムにバックアップファイルがをダウンロード

されます。その後、ファイルを抽出してその内容を表示することができます。

バックアップのインポート

ここでは、マルチサイト Orchestratorに既存のバックアップをインポートする方法について説
明します。

始める前に

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから[管理者(Admin)] > [バックアップ(Backups)]を選択します。

ステップ 3 メインウィンドウで、[インポート (Import)]をクリックします。

ステップ 4 [ファイルからインポート (import from file)]ウィンドウが開いたら、[ファイルの選択 (Select file)]をクリッ
クして、インポートするバックアップファイルを選択します。

バックアップをインポートすると、[バックアップ (backups)]ページに表示されるバックアップのリストに
そのバックアップが追加されます。

カスタム SSL証明書
Cisco ACIマルチサイト Orchestrator OVAは、Orchestratorのインストール中に各ノードの
/data/msc/secretsディレクトリに保存された事故署名付きの SSL証明書を含みます。デフォ
ルトで、Orchestrator GUIは HTTPS接続に対してこの証明書を使用します。

Orchestratorノードサーバーに直接ログインして、そのウェブサーバー (nginx)構成を変更する
ことでこれらの証明書をあらかじめ更新できましたが、Cisco ACIマルチサイトOrchestratorリ

管理操作

20

管理操作

バックアップのダウンロード



リース 2.1(1)以降、GUIを使用して、OrchestratorのGUI接続に使用されるカスタム証明書を簡
単に追加または更新できます。

カスタム証明書を追加するときに、次の 2つのオプションの 1つを使用できます。

•自己署名付き証明書は、Orchestratorの GUIにより使用される独自のパブリックとプライ
ベートキーを作成する機能を付与します。

• CA発行証明書は、既存の認証局 (CA)とそのキーにより提供された証明書を使用できま
す。

GUIでパブリック/プライベートキーの組み合わせを含む複数のCAとキーリングを追加できま
すが、一度にアクティブにできるのは1つのキーリングのみで、OrchestratorGUIとブラウザー
間の通信を保護するために使用できます。

カスタム認証局の追加

HTTPSトラフィックの暗号化のためにOrchestratorによって提供されるパブリックキーを検証
するために使用されるカスタム認証局 (CA)を追加できます。

このセクションでは、マルチサイト Orchestrator GUIでカスタム CAを追加し、設定する方法
について説明します。キーリングとキーの設定については、次のセクションで説明します。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [管理者(Admin)] > [セキュリティ(Security)]を選択します。

ステップ 3 メインウィンドウで、[認証局 (Certificate Authority)]タブを選択し、[認証局の追加 (Add Certificate
Authority)]をクリックします。

ステップ 4 開いた [認証局の追加 (Add Certificate Authority]ウィンドウで、CAの詳細を指定します。

[名前 (Name)]フィールドに、認証局の名前を入力します。

[説明 (Description)]フィールドに、説明を入力します。

[証明書チェーン (Certificate Chain)]フィールドに、CAの証明書チェーンを入力します。中間証明書とルー
ト証明書の両方を含める必要があります。中間証明書を最初に入力し、その後にルート証明書を入力する

必要があります。

ステップ 5 [保存 (Save)]をクリックして、変更内容を保存します。

カスタムキーリングの追加

Orchestrator GUIの HTTPSトラフィックの暗号化に使用される公開キーと秘密暗号キーを含む
カスタムキーリングを追加できます。
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ここでは、カスタムキーリングを追加する方法について説明します。このキーリングで公開

キーの確認に使用できる認証局 (CA)を追加する手順については、前のセクションを参照して
ください。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [管理者(Admin)] > [セキュリティ(Security)]を選択します。

ステップ 3 メインウィンドウで、 [キーリング (Key Rings)]タブを選択し、[キーリングの追加 (ADD KEY RING)]を
クリックします。

ステップ 4 [キーリングの作成 (Create Key Ring)]ウィンドウが開くので、キーリングの詳細を入力します。

[認証局の選択 (SELECT CERTIFICATE AUTHORITY)]ドロップダウンメニューから、キーリングを含む
認証局を選択します。

[名前 (Name)]フィールドに、キーリングの名前を入力します。

[キーリングの説明 (KEY RING DESCRIPTION)]フィールドに、キーリングの説明を入力します。

[公開キー (PUBLIC KEY)]フィールドに、リングの公開キーを入力します。

[秘密キー (PRIVATE KEY)]フィールドに、リングの秘密キーを入力します。

ステップ 5 [保存 (Save)]をクリックして、変更内容を保存します。

カスタムキーリングのアクティブ化

前のセクションで説明したようにキーリングを追加した後、デフォルトのキーリングとしてア

クティブ化する必要があります。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [管理者(Admin)] > [セキュリティ(Security)]を選択します。

ステップ 3 メインウィンドウで、[キーリング (Key Rings)]タブを選択します。

ステップ 4 メインウィンドウで、アクティブにするキーリングの横にある [...]アイコンをクリックし、[キーリングを
アクティブにする (Make Keyring Active)]を選択します。

ステップ 5 キーリングをアクティブにするには、[アクティベート(ACTIVATE)]をクリックします。

キーをアクティブにすると、マルチサイト Orchestrator GUIからログアウトされます。ログインページが
ロードされると、新しい証明書とキーが使用されます。

カスタム証明書のトラブルシューティング

ここでは、マルチサイト Orchestratorでカスタム SSL証明書を使用する場合の一般的な問題を
解決する方法について説明します。
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Orchestrator GUIをロードできません

カスタム証明書をインストールしてアクティブ化した後に Orchestrator GUIページをロードで
きない場合は、各Orchestratorノードに証明書が正しくコピーされていない可能性があります。
この問題を解決するには、デフォルトの証明書を回復してから、新しい証明書のインストール

手順を再度繰り返します。

デフォルトの Orchestrator証明書を回復するには、次のようにします。

1. 各 Orchestratorノードに直接ログインします。

2. 証明書ディレクトリに移動します。

# cd /data/msc/secrets

3. msc.keyファイルとmsc.certファイルを、それぞれmsc.key_backupファイルとmsc.cert_backup
ファイルに置き換えます。

# cp msc.key_backup msc.key
# cp msc.cert_backup msc.cert

4. Orchestrator GUIサービスを再起動します。
# docker service update msc_ui --force

5. 前のセクションで説明したように、新しい証明書を再インストールしてアクティブにしま
す。

クラスタへの新しい Orchestratorノードの追加

マルチサイト Orchestratorクラスタに新しいノードを追加する場合は、次のようにします。

1. Orchestrator GUIにログインします。

2. 前のセクションで説明したように、使用しているキーを再度アクティブにします。

外部認証
RADIUS、TACACS+、LDAPサーバを使用して、外部ユーザ認証と認可を設定できます。

マルチサイト Orchestrator管理者は、次のことができます。

• 1つ以上の外部認証プロバイダを追加します。

冗長性のために、少なくとも 2つの認証プロバイダを設定することをお勧めします。

•ログインドメインを作成し、プロバイダに関連付けます。

デフォルトドメインは、ローカル認証のためのローカルドメインです。

•ユーザをドメインに割り当てます。

ドメインを作成した後、ドメインの編集、非アクティブ化または削除を行えます。ローカルド

メインを削除することはできませんが、非アクティブにすることはできます。
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監査ログは、外部認証と承認をサポートします。

外部認証サーバの設定に関するガイドライン

マルチサイトOrchestratorユーザ認証用の外部認証サーバを設定する場合は、次のようにしま
す。

•リモート認証サーバーのユーザごとに設定を行う必要があります。

•各ユーザに対して、そのユーザに割り当てられた使用権限 (ロール)を指定して、カスタム
属性値 (AV)ペアを追加する必要があります。ロールについては、ユーザ、ロール、およ
び権限に記載されています。

ロールを指定する場合は、次の形式を使用します。

cisco-av-pair=shell:msc-roles=role1,role2

次に例を示します。

cisco-av-pair=shell:msc-roles=siteManager,schemaManager.

•リリース 2.1 (2)以降では、各ユーザロールを読み取り専用モードで割り当てることがで
きます。読み取り専用権限が付与されている場合、ユーザは以前と同様に、そのロールで

使用可能な任意のファブリックオブジェクトを表示できますが、それらのオブジェクトに

変更を加えることはできません。

AVペアの文字列形式は、特定のユーザに読み取り専用または読み取り専用のロールを設
定する場合に異なります。次の例では、読み取り/書き込みロールはスラッシュ (/)文字を
使用して読み取り専用ロールから分離されていますが、個々のロールはパイプ (|)文字で
区切られています。

cisco-av-pair=shell:msc-roles=writeRole1|writeRole2/readRole1|readRole2

次の例は、スキーママネージャとユーザマネージャのロールをユーザに割り当てる方法

を示していますが、サイトマネージャのユーザに表示されるオブジェクトを表示すること

もできます。

shell:msc-roles=schemaManager|userManager/siteManager

ユーザの読み取り専用権限または読み取り/書き込み権限のみを設定する場合は、スラッ
シュ (/)文字を含める必要があります。次の例は、Site Managerロールで使用可能なオブ
ジェクトへの読み取り/書き込みアクセスまたは読み取り専用アクセスを設定する方法を
示しています。

•読み取り専用: shell:msc-roles=/sitemanager

•読み取り/書き込み: shell:msc-roles=sitemanager/
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古い (カンマ区切り)書式または新しい (パイプとスラッシュ)書式
のどちらでもサポートされていますが、単一のユーザを設定する

ときにそれらを混在させることはできません。混在または不適切

に書式設定された AV文字列は解析されず、ユーザロールは設定
されていません。

（注）

•読み取り専用ユーザロールを設定してから、マルチサイト Orchestratorを以前のバージョ
ンにダウングレードした場合、読み取り専用権限はサポートされません。これらのロール

は、すべてのユーザから削除されます。これは、読み取り専用ロールのみを持つすべての

ユーザにロールが割り当てられず、削除されることも意味します。パワーユーザまたは

ユーザマネージャは、ユーザを再度作成し、新しい読み取り/書き込みロールを割り当て
る必要があります。

• LDAP設定のベストプラクティスは、属性文字列としてCiscoAVPairを使用することで
す。何らかの理由で、オブジェクト ID 1.3.6.1.4.1.9.22.1を使用できない場合は、追加の

オブジェクト ID 1.3.6.1.4.1.9.2742 を使用できません。1-5は、LDAPサーバでも使用できま
す。

RADIUSまたは TACACS+を認証プロバイダとして追加する
このセクションでは、Cisco ACIマルチサイト Orchestratorユーザを認証するための外部認証
サーバとして 1つ以上の RADIUSまたは TACACS+サーバーを追加する方法を説明します。

ステップ 1 ローカルドメインを使用して、CiscoACIマルチサイトOrchestratorに adminユーザとしてログインします。

ステップ 2 左側のナビゲーションペインから [管理 (Admin)] > [プロバイダ (Provider)]を選択します。

ステップ 3 メインウィンドウで、[プロバイダの追加 (Add Provider)]をクリックします。

ステップ 4 外部認証サーバのホスト名または IPアドレスを入力します。

ステップ 5 (オプション)追加するプロバイダの説明を入力します。

ステップ 6 追加するプロバイダタイプとして、[RADIUS]または [TACACS +]を選択します。

ステップ 7 [キー (KEY)]フィールドにキーを入力し、[キーの確認 (CONFIRMKEY)]フィールドでそれを確認します。

ステップ 8 (オプション)。追加設定を行います。

a) [Additional Settings (追加設定)]]を展開して、詳細設定を行います。
b) 認証サーバに接続するために使用されるポートを指定します。

デフォルトのポートは、 RADIUSの場合は 1812、 TACACS +の場合は 49です。

c) 使用するプロトコルを指定します。

[PAP]プロトコルと [CHAP]プロトコルのいずれかを選択します。
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d) 認証サーバに接続する際のタイムアウトと試行回数を指定します。

LDAPを認証プロバイダとして追加する
このセクションでは、Cisco ACIマルチサイト Orchestratorユーザを認証するための外部認証
サーバとして 1つ以上の LDAPサーバーを追加する方法を説明します。

ステップ 1 ローカルドメインを使用して、CiscoACIマルチサイトOrchestratorに adminユーザとしてログインします。

ステップ 2 左側のナビゲーションペインから [管理 (Admin)] > [プロバイダ (Provider)]を選択します。

ステップ 3 メインウィンドウで、[プロバイダの追加 (Add Provider)]をクリックします。

ステップ 4 外部認証サーバのホスト名または IPアドレスを入力します。

ステップ 5 (オプション)追加するプロバイダの説明を入力します。

ステップ 6 追加する追加するプロバイダのタイプとして、[LDAP]を選択します。

ステップ 7 LDAPサーバの [ベースDN (Base DN)])、[バインドDN (Bind DN)])、および [キー (Key)]値を入力します。

ベース DNとバインド DNは、LDAPサーバがどのように設定されているかに応じて決まります。ベース
DNとバインド DN値は、LDAPサーバで作成されたユーザの識別名から取得できます。

ベース DNは、サーバがユーザを検索するポイントです。たとえば、 DC = mso, DC = localのようになり

ます。

バインド DNは、サーバに対する認証に使用されるクレデンシャルです。たとえば、 CN = admin, CN =

Users, DC = mso, DC = localのようになります。

バインド DNには、次のフィールドに入力できるキーを付属させます。

ステップ 8 (オプション) LDAP通信で SSLを有効にします。

a) [有効（Enabled）]チェックボックスをオンにします。

b) 使用する証明書を選択します。
c) 検証レベルを選択します。

[許可 (Permissive):]任意の認証局 (CA)によって署名された証明書を受け入れ、暗号化に使用します。

[制限あり (Restrictive):]使用する前に証明書チェーン全体を確認します。

ステップ 9 (オプション)。追加設定を行います。

a) [追加設定 (Settings)]をクリックして展開します。

b) LDAPサーバに接続するポートを指定します。

LDAPのデフォルトのポートは 389です。

c) 認証サーバに接続する際のタイムアウトと試行回数を指定します。
d) 使用するフィルタを指定します。
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フィルタ値はLDAPサーバの設定によって異なります。デフォルトのLDAPフィルタは(cn = username)

です。ただし、Microsoft LDAPサーバを使用している場合は、代わりにフィルタを (sAMAccountName =

{username})に設定します。

e) 認証タイプを指定します。

認証タイプは次のとおりです。

• [Cisco AVPair]:属性値 (AV)ペアを使用して、個々のユーザのロールに基づいて認可を設定しま
す。この方法を使用する場合は、[属性 (Attribute)]フィールドを [Ciscoavpair]に設定します。

また、次の形式でAVペア文字列を使用して、LDAPサーバで各ユーザを個別に設定する必要があ
ります。

•リリース 2.1(2)以降:
cisco-av-pair=shell:msc-roles=writeRole1|writeRole2/readRole1|readRole2

•リリース 2.1(1)以前:
cisco-av-pair=shell:msc-roles=role1,role2

詳細については、外部認証サーバの設定に関するガイドライン（24ページ）を参照してくださ
い。

• [LDAPグループマップルール (LDAP Group Map Rules)]: LDAPサーバグループを使用して、ユー
ザのグループメンバシップに基づいて許可を設定します。この方法を使用する場合は、[属性
(Attribute)]フィールドを [memberOf]に設定し、 [+LDAPグループマップルール (+ LDAP group
Map Rules)]をクリックしてグループメンバシップを指定します。

[新しいグループマップルール (New Group Map Rule)]で、グループ DNと (たとえば、
CN=group1,OU=msc-ou,DC=msc,DC=local)、そのグループに割り当てられるユーザロールを指定しま
す。同じグループマップルールに複数のロールを追加できます。各ユーザロールの詳細な説明に

ついては、ユーザ、ロール、および権限を参照してください。

ログインドメインの作成

ログインドメインは、ユーザの認証ドメインを定義します。ログインドメインは、ローカル、

RADIUS、TACACS+、または LDAP認証メカニズムを設定できます。

GUIを使用して Cisco ACIマルチサイト Orchestratorにログインする場合には、ユーザが選択
できるよう、ログイン画面にドメインのドロップダウンリストが表示されます。ドメインを指

定しなかった場合は、ローカルドメインがユーザ名の検索のために使用されます。

REST APIを使用して Cisco ACIマルチサイト Orchestratorにログインする場合には、POSTメッ

セージのログイン情報とともにログインドメインが指定されます。たとえば、次のようになり

ます。

{
"username":"bob",
"password":"We1come2msc!",
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"domainId":"59d5b5978d0000d000909f65"
}

Cisco ACIマルチサイト Orchestrator GUIでログインドメインを作成するには、次の手順に従
います。

始める前に

RADIUSまたは TACACS+を認証プロバイダとして追加する（25ページ）または LDAPを認
証プロバイダとして追加する（26ページ）で説明されているように、1つ以上の認証プロバ
イダを追加しておく必要があります。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから [管理 (Admin)] > [ログインドメイン(Login Domains)]を選択します。

ステップ 3 メインウィンドウで、[ログインドメインの追加 (ADD LOGIN DOMAIN)]をクリックします。

ステップ 4 ドメイン名を入力します。

ステップ 5 （オプション）ドメインの説明を入力します。

ステップ 6 認証プロバイダを指定するために、 [レルム (REALM)]のタイプを選択します。

ログインドメインを作成する前に、外部認証プロバイダを追加しておく必要があります。

ステップ 7 ログインドメインを 1つ以上のプロバイダに割り当てます。

ドメインに割り当てる 1つ以上のプロバイダ名の横のチェックボックスをオンにします。

次のタスク

ドメインを作成した後、ログインドメインの編集、削除、または非アクティブ化（28ペー
ジ）で説明されているように、ドメインの編集、非アクティブ化または削除を行えます。

ログインドメインの編集、削除、または非アクティブ化

1つ以上のログインドメインを作成した後、このセクションで説明されている手順を使用して、
それらを編集、削除、または非アクティブ化することができます。ローカルドメインを削除す

ることはできませんが、非アクティブにすることはできます。

始める前に

ログインドメインの作成（27ページ）の説明に従って、1つ以上のログインドメインを作成
しておく必要があります。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから [管理 (Admin)] > [ログインドメイン(Login Domains)]を選択します。

ステップ 3 編集するログインドメインの横にある ...メニューをクリックします。
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ドメイン情報を編集し、使用できないようにドメインを非アクティブ化するか、デフォルトとして設定し

て、GUIを使用してログインするときに自動的に選択されるように選択できます。

リモートユーザのログイン

外部認証がCiscoACIマルチサイトで有効になっている場合には、以下の方法でマルチサイト
Orchestratorにログインできます。

ステップ 1 ブラウザを使用して、マルチサイト URLに移動します。

ステップ 2 ドロップダウンリストから、自分が割り当てられているドメインを選択します。

ステップ 3 ユーザ名とパスワードを入力します。

ステップ 4 [送信 (Submit)]をクリックします。
許可を受けており、認証が成功すれば、マルチサイト Orchestrator GUIが表示され、割り当てられている
ロールに従って権限が与えられます。パスワードは、初回ログオン時に変更する必要があります。

システム設定
次のセクションで説明するように、Multi-Site Orchestratorに対して設定できる、管理 >システ
ム設定で使用可能なグローバルシステム設定が多数あります。

システムエイリアスとバナー

このセクションでは、マルチサイト Orchestratorのエイリアスを設定する方法と、次の図に示
すように、GUI全体で画面の上部に表示されるカスタムのバナーを有効にする方法について説
明します。
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図 1 :システムバナーの表示

ステップ 1 Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから[管理 (Admin)] > [システム設定 (System Configuration)]を選択します。.

ステップ 3 [編集 (Edit)]のアイコンをクリックします。これは [システムエイリアスとバナー System Alias & Banners)]
領域の右にあります。

[システムエイリアスとバナー System & Banners)]の設定ウィンドウが表示されます。

ステップ 4 [エイリアス (Alias)]フィールドで、システムのエイリアスを指定します。

ステップ 5 GUIバナーを有効にするかどうかを選択します。

ステップ 6 バナーを有効にする場合には、バナーに表示されるメッセージを指定する必要があります。

ステップ 7 バナーを有効にする場合には、バナーの重大度を意味する色を選択する必要があります。

ステップ 8 [保存（Save）]をクリックして、変更内容を保存します。

ログイン試行回数とロックアウト時間

Orchestratorがログイン試行を連続して失敗したことが検出されると、そのユーザは、不正アク
セスを防ぐために、システムからロックアウトされます。ログイン試行が失敗した場合の処理

方法は設定できます。たとえば、何回失敗するとロックアウトされるか、およびロックアウト

の長さなどがあります。

この機能は、リリース 2.2(1)以降を最初にインストールしたとき、アップグレードしたときに
デフォルトで有効になります。

（注）
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ステップ 1 Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから[管理 (Admin)] > [システム設定 (System Configuration)]を選択します。.

ステップ 3 [試行の失敗&ロックアウト時間 (Fail Attempts & Lockout Time)]エリアの右側にある [編集 (Edit)]アイコン
をクリックします。

これにより、[試行の失敗&ロックアウト時間 (Fail Attempts & Lockout Time)]設定ウィンドウが表示され
ます。

ステップ 4 [試行の失敗の設定 (Fail Attempts Settings)]ドロップダウンから、ユーザが何回試行に失敗するとロックア
ウトされるかを選択します。

ステップ 5 [ロックアウト時間 (分) (Lockout Time (Minutes)]ドロップダウンから、ロックアウトの長さを選択します。

これは、トリガーされた後の、基本的なロックアウト期間を指定します。このタイマーは、さらにログイ

ン試行が連続して失敗するたびに、3ずつ延長されます。

ステップ 6 [保存（Save）]をクリックして、変更内容を保存します。

プロキシサーバ

オンプレミスとクラウドサイトの組み合わせや、社内ネットワーク内で実行されている

Orchestratorなどの特定の導入シナリオでは、Orchestratorはプロキシを介してインターネット
およびクラウドサイトにアクセスする必要があります。プロキシは、このセクションで説明さ

れている方法で設定して有効にすることができます。

プロキシサーバが有効になっている場合でも、Orchestratorは、プロキシをバイパスして直接
通信する、IPアドレスとホスト名の「プロキシなし」リストを維持します。このリストは、
ユーザ指定のホストまたはドメインと、現在 Orchestratorに追加されているすべてのオンプレ
ミス APICサイトの組み合わせです。新しいサイトを Orchestratorに追加するなど、新しいア
ドレスでリストが更新されるたびに、プロキシサービスは再起動されます。すべてのオンプレ

ミスサイトの完全なリストを事前に指定しておけば、サービスの再起動を最小限に抑えること

ができます。たとえば、プロキシ設定の構成時に、ドメイン全体を「プロキシなし」リストに

追加します。

ステップ 1 Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから[管理 (Admin)] > [システム設定 (System Configuration)]を選択します。.

ステップ 3 [プロキシサーバ (Proxy Server)]エリアの右側の [編集 (Edit)]アイコンをクリックします。

これにより、[プロキシ設定 (Proxy Settings)]ウィンドウが開きます。

ステップ 4 [有効化 (Enable)]を選択して、プロキシを有効にします。

ステップ 5 [プロキシサーバ (Proxy Server)]フィールドで、プロキシサーバの IPアドレスまたはホスト名を指定しま
す。
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ステップ 6 [プロキシサーバポート (Proxy Server Port)]フィールドで、プロキシサーバに接続するために使用する
ポート番号を指定します。

ステップ 7 [プロキシなしリスト (No Proxy List)]フィールドで、プロキシをバイパスするホストとドメインのコンマ
区切りのリストを指定します。

リストを指定するときには、IPアドレスまたはホスト名を指定します。または、ワイルドカード (*)文字
を使用して、ドメイン全体を指定することもできます。IPアドレスにワイルドカードを使用することはで
きません。

たとえば、203.0.113.1, apic1.example.com, *.example.localのようにします。

ステップ 8 [保存 (Save)]をクリックして、変更内容を保存します。

プロキシを設定して有効にすると、Orchestratorアプリケーションが再起動します。
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