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はじめに

この前書きは、次の項で構成されています。

•表記法（ixページ）
•関連資料（xiページ）
•マニュアルに関するフィードバック（xiページ）
•マニュアルの入手方法およびテクニカルサポート（xiページ）

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
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説明表記法

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字のスクリーン

フォントで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体のスクリーンフォ

ントで示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述されていま

す。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に

留意してください。各警告の最後に記載されているステートメント番号を基に、装置に付属の

安全についての警告を参照してください。

SAVE THESE INSTRUCTIONS

警告

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
x
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関連資料
次のドキュメントには、Cisco ACIマルチサイトの追加情報が提供されます。

• Cisco ACIマルチサイト基本ガイド

• Cisco ACIマルチサイト Orchestratorのインストールとアップグレードガイド

• Cisco ACIマルチサイトコンフィギュレーションガイド

• Cisco ACIマルチサイト REST APIコンフィギュレーションガイド

• Cisco ACIマルチサイトトラブルシューティングガイド

これらすべてのドキュメントは、次のURLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Ciscoバグ検索ツール（BST）の使用法、テクニカルサポートの依頼
方法、および追加情報の収集方法については、『What's New in Cisco Product Documentation』
（http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html）を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュア
ルの一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用し
て、コンテンツをデスクトップに直接配信することもできます。RSSフィードは無料のサービ
スです。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、この最新リリースまでのガイドでの主な変更点の概要を示したものです。ただし、

このリリースまでのこのガイドの変更点や新機能の中には一部、この表に記載されていないも

のもあります。

表 1 :新機能および変更された機能に関する情報

参照先説明機能Cisco ACIマルチサイト
のバージョン

詳細については、プロ

キシサーバ（133ペー
ジ）を参照してくださ

い。

プロキシサーバは、ク

ラウドサイトへのマル

チサイト Orchestrator
接続に対して設定して

有効にすることができ

ます。

プロキシ設定2.2(3)

詳細については、

DHCPリレーポリシー
（105ページ）を参照
してください。

複数のサイト

OrchestratorとAPICの
異なるリリースバー

ジョンを同じ環境内で

機能させるために、混

合操作サポートが追加

されました。

Cisco ACIマルチサイ
トおよび Cisco APIC
の相互運用性サポート

2.2(1)

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
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参照先説明機能Cisco ACIマルチサイト
のバージョン

詳細については、テン

プレート間でのオブ

ジェクトの移行（82
ページ）を参照してく

ださい。

ブリッジドメインと

EPGsを同じまたは異
なるスキーマ内のテン

プレート間で移動でき

るようになりました。

スキーマとテンプレー

ト間のオブジェクトの

移行

2.2(1)

詳細については、サイ

ト内 L3Out（85ペー
ジ）を参照してくださ

い。

サイトは別のサイトの

L3Outを使用できま
す。

サイト間 L3Out2.2(1)

詳細については、

DHCPリレーポリシー
（105ページ）を参照
してください。

1つのEPG内のエンド
ポイントに対して

DHCPリレーを設定し
て、別の EPGまたは
外部 EPGの DHCP
サーバにアクセスする

ことができます。

DHCPリレー2.2(1)

詳細については、「リ

モートバックアップ

（117ページ）」を参
照してください。

リモートバックアップ

の場所は、Orchestrator
GUIで設定できます。

リモートバックアップ2.2(1)

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
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第 2 章

GUIの概要

• Cisco ACIマルチサイトOrchestrator GUIの概要（3ページ）
•ダッシュボード（4ページ）
•サイトページ（7ページ）
•スキーマページ（9ページ）
• [Tenants]ページ（11ページ）
•ユーザページ（13ページ）
•ポリシーページ（15ページ）
•管理ページ（15ページ）

Cisco ACIマルチサイトOrchestrator GUIの概要
Cisco ACIマルチサイト (マルチサイト) Orchestrator GUIは、ブラウザベースのグラフィカル
インターフェイスで Cisco ACI、APIC、およびクラウド APICの実装を設定し、監視できしま
す。

GUIは、機能に応じて配置されています。たとえば、[ダッシュボード (Dashboard)]ページに
は、ファブリックとそのヘルスの概要が表示されます。[サイト (sites)]ページでは、各サイト
に関する情報が提供され、サイトを追加できます。[スキーマ (schema)]ページでは、スキーマ
の作成と設定を行うことができます。

各マルチサイト Orchestrator GUIページの機能について、次のセクションで説明されていま
す。

•ダッシュボード（4ページ）

•サイトページ（7ページ）

•スキーマページ（9ページ）

• [Tenants]ページ（11ページ）

•ユーザページ（13ページ）

•ポリシーページ（15ページ）
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•管理ページ（15ページ）

各ページの上部には、動作しているコントローラの数を示すコントローラステータス、および

[開始 (Get Started)]メニューアイコン、[設定]アイコン、[ユーザ]アイコンが示されます。

[開始 (Get)]メニューは、サイトまたはスキーマの追加、ポリシーの設定、管理タスクの実行
など、実行する可能性のある多数の一般的なタスクへの簡単なアクセスを提供します。

[設定 (Settings)]アイコンを使用すると、現在実行中のバージョン、現在のリリースの最新情
報、システムログ、および Swagger APIドキュメントなど、Multi-Site Orchestratorに関する概
要情報にアクセスできます。

•このリリースの最新情報をクリックすると、お使いのリリースの新機能の概要と、その他
のマルチサイトドキュメントへのリンクが表示されます。

• [システムログ (System Logs)]リンクをクリックすると、システムイベントログを設定およ
びダウンロードできます。詳細については、このガイドの「管理操作」の章を参照してく

ださい。

• [Swaggerドキュメントの表示 (View Swagger Docs)]リンクをクリックすると、一連の
Swagger APIオブジェクトとメソッドの参照にアクセスできます。Swagger APIの使用の詳
細については、『Cisco ACI Multi-Site REST API設定ガイド』を参照してください。

[ユーザ (User)]アイコンを使用すると、パスワードの更新、設定、ブックマークなど、現在ロ
グインしているユーザに関する情報を表示できます。また、Orchestrator GUIからログアウト
することもできます。

• [パスワードのリセット (ResetPassword)]リンクを使用すると、現在ログインしているユー
ザのパスワードを更新できます。

• [設定 (Preferences)]リンクを使用すると、いくつかの GUIオプションを変更できます。

• [ブックマーク (Bookmarks)]リンクをクリックすると、Orchestratorの使用中に保存したす
べてのブックマークされたスキーマのリストが開きます。スキーマを表示または編集する

際に、画面の右上隅にあるブックマークアイコンをクリックして、スキーマをブックマー

クすることができます。

ファブリックオブジェクトを使用すると、オブジェクトが表示されるたびに、Orchestratorの
GUI全体で [表示名 (Display Name)]フィールドが使用されます。オブジェクトの作成時に表示
名を指定できますが、Cisco APICでのオブジェクトの命名要件により、無効な文字は削除さ
れ、結果の内部名はオブジェクトをサイトにプッシュするときに使用されます。テナントの作

成時に使用される内部名は、通常、[表示名 (Display Name)]テキストボックスの下に表示され
ます。

ダッシュボード
マルチサイトダッシュボードには、現在の機能と健全性だけでなく、サイトの実装のすべての

リストが表示されます。
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次のスクリーンショットは、マルチサイトダッシュボードの表示内容を示しています:

図 1 :マルチサイトダッシュボード

ダッシュボードには次の機能領域があります:

•サイトのステータス:サイトのステータスのテーブルには、名前と場所に従ってサイトの
一覧が表示されます。このテーブルには、わかりやすいカラーコードによって、実装の現

在の健全性も表示されます。

• [Controller State]カラムには、使用可能および実行中のコントローラの数が表示されま
す。複数サイトの実装では、最大で3つのコントローラを設定できます。たとえば、
3つのコントローラのうち1つがダウンしている場合には、2/3として表示されます。

• [Connectivity]カラムには、BGPセッションの動作ステータスとデータプレーンユニ
キャスト、およびダッシュボードの各サイトでピアサイトに接続されているマルチ

キャストトンネルが示されます。この機能は、Cisco ACIマルチサイト、リリース
1.0(2)から利用できるようになりました。

1つ以上の BGPセッションまたはトンネル確立に失敗した場合、ACIマルチサイト
は、BGPセッションまたはトンネル確立に失敗したのがどのローカルスパインとリ
モートスパインであるかについての情報を提供します。ACIマルチサイトは、インフ
ラストラクチャ構成内のサイトを有効にします。ピアサイトへの BGPセッションと
データプレーンユニキャストおよびマルチキャストトンネルが確立されるようにす

るためです。

BGPセッション

• BGPピアリングタイプが Infra-> General Settingsでフルメッシュになっている
場合、BGPピアリングを有効にしたサイトのスパインノードは、すべてのピア
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サイト内で BGPピアリングが有効にされているすべてのスパインノードに対し
て BGPセッションを確立します。

• BGPピアリングタイプが Infra-> General Settings,でルートリフレクタになって
いる場合、BGPピアリングとルートリフレクタの両方を有効にしたサイトのス
パインノードは、すべてのピアサイト内で BGPピアリングが有効にされている
すべてのスパインノードに対して BGPセッションを確立します。ルートリフレ
クタモードでは、少なくともローカルスパインノードまたはリモートスパイン

ノードまたはその両方で、ルートリフレクタを有効にする必要があります。そう

しないと、それらの間で BGPセッションは確立されません。

•ローカルおよびリモートASNが異なる場合は、eBGPになります。したがって、
それらのサイト間のセッションは、BGPピアリングタイプとルートリフレクタ
の構成に関係なく、常にフルメッシュとなります。

ユニキャストおよびマルチキャストトンネル: ISNに接続し、インフラストラクチャ
構成を持つサイトのスパインノードは、ピアサイトで ISNに接続しているすべての
スパインノードに対してトンネルを確立します。

カラーコードは、次の条件を示します。

•重大 (赤色)

•メジャー (オレンジ色)

•マイナー (黄色)

•警告 (緑色)

色インジケータカラムの番号は、サイトごとの障害の数を示しています。

• + Add Site:当社の実装に別のサイトを追加できるようにします。+ Add Siteをクリックし
た場合には、Connection Settingsページで、次のようなサイトについての詳細情報を入力
する必要があります:

• Name:サイトの名前

• Labels:サイトのラベル ID。サイトには複数のラベルを関連付けることができます。

• APIC Controller URL:クラスタの識別用 URLには、さらに多くの APICコントロー
ラを追加することができます。

• Usernameと Password: adminレベルの権限を持つ APICログイン情報。

• Specify Domain For Site:デフォルトの認証ドメインが APIC内で構成されている場合
には、クリックしてスイッチをオンにし、ドメイン名を入力します。

新しいサイトの書斎を入力したら、 Saveボタンをクリックします。

• Schema Health:ロケールと健全性のスキーマの一覧を提供します。
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•対象のスキーマを検索するには、虫めがねアイコンをクリックし、スキーマ名を入力
します。

• + Add Schemaをクリックして、サイトに新しいスキーマを追加するための手順を開
始します。

•スキーマの詳細とテンプレートのステータスを表示するには、Schema Healthテーブ
ルのサイトロケールをクリックします。

Schema Healthテーブルはヒートマップタイプの表示になっています。対象としてい
るスキーマの健全性が、色に従って表示されます。2つのカラム (つまり、ロケール)
にまたがっているスキーマは、拡大状態であることを示しています。

•色によって強調表示されたセルをクリックすると、対象とするスキーマにどのよ
うなポリシーが組み込まれているかをより詳細に確認できます。スキーマの詳細

ページでは、矢印をクリックしてスキーマビルダーに移動し、対象とするスキー

マのポリシーの詳細を更新できます。

•色分けスライダーを使用すると、健全性をさらにレビューすることが必要なス
キーマを、範囲を選択して識別できます。たとえば、スライダーの値を80～100
の間に調整することができます。その後、指定した範囲に含まれるスキーマの実

装を、付随する [Schema Health]テーブルで表示できます。

サイトページ
マルチサイト [Sites]ページには、実装されているすべてのサイトが表示されます。[Sites]ペー
ジの例が次のスクリーンショットに示されています。

図 2 :マルチサイトの [Sites]ページ

[Sites]ページは次の 2つのペインで構成されています:
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• [サイト名またはラベル (Site Name or Label)]:サイトのステータスの表にはサイトの一覧
が示されており、次のカラーコードによる識別子に従って、実装の現在のヘルスステー

タスが示されています:

•重大 (赤色)

•メジャー (オレンジ色)

•マイナー (黄色)

•警告 (緑色)

特定のサイトをクリックすると、[接続設定 (Connection Settings)]表示でサイトの詳細の
確認や編集を行うことができます:

• [名前 (Name)]

• [ラベル (Label)]

• [APICコントローラ URL (APIC Controller URL)]

• [ユーザ名 (Username)]と[パスワード (Password)]

• [サイトのドメインの指定 (Specify Domain for Site)]

• [APICサイト ID (APIC Site ID)]

リストされているフィールドに変更を加えたら、 [保存 (Save)]ボタンをクリックしま
す。

• [APICコントローラ URL (APIC Controller URLs)]:マルチサイト実装で関連付けられた
APIC URLです。

• [インフラの設定 (Configure Infra)]:ファブリックインフラストラクチャの接続を設定する
には、このエリアをクリックします。詳細については Application Policy Infrastructure
Controller (APIC)ページを参照してください、。

• [サイト追加 (Add Site)]:実装にサイトを追加するには、[サイト追加 (Add Site)]ボタンを
クリックします。サイトを追加するには、次の詳細情報が必要です:

• [名前 (Name):]サイト名です。

• [ラベル (Label):]既存のラベルを選択するか、新しいものを作成します。

• [APICコントローラ URL (APIC Controller URL)]:既存の URL。新しい APICコント
ローラ URLを追加するには、+をクリックします。

• [ユーザ名 (Username)]:サイトのユーザ名です。

• [パスワード (Password)]:アクセスするための一意のサイトパスワードです。
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• [サイトのドメインの指定 (Specify Domain for Site)]:サイトのドメインを指定するに
は、セレクタをクリックして [On]にします。

• [アクション (Actions)]: APICユーザインターフェイスの情報カテゴリを編集、削除、また
は開くための、ドロップダウンメニューリストのオプションです。

監査ログ

ログの詳細を一覧表示するには、[監査ログ (Audit Log)]アイコン ([インフラの設定 (Configure
Infra)]タブの横)をクリックします。[監査ログ:サイトリスト (Audit Logs: Sites List)ページ
が表示されます。

ページの表には、次の詳細情報が表示されます：

•日付（Date）

•アクション

•詳細

•ユーザ

[最新 (Most Recent)]タブをクリックすると、特定の期間の監査ログを選択できます。たとえ
ば、2017年 11月 14日から 2017年 11月 17日までの範囲を選択し、[適用 (Apply)]をクリック
すると、この期間の監査ログの詳細が [監査ログ (Audit Logs)]ページに表示されます。

[フィルタ (Filter)]アイコン ([最新 (Most Recent)]タブの隣)をクリックすれば、次のような基
準に基づいてログの詳細のフィルタ処理を行うことができます:

• [ユーザ (User):] 1人のユーザまたはすべてのユーザをクリックして [適用 (Apply)]をクリッ
クすると、ユーザ名に基づいてログの詳細をフィルタ処理できます。

• [アクション (Action)]:アクションを選択します。たとえば作成済み、更新済み、または削
除済みを選択して [適用 (Apply)]をクリックすると、そのアクションに従ってログの詳細
をフィルタ処理できます。

スキーマページ
マルチサイトスキーマページでは、すべての実装に関連付けられているスキーマを一覧表示し

ます。

次のスクリーンショットは、統計情報の例を示しています。
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図 3 :複数サイトのスキーマページ

特定のスキーマを検索するには、虫めがねと関連付けられているフィールドを使用します。ス

キーマを設定に使用するか、VRF、EPGを持つアプリケーションプロファイル、フィルタお
よびコントラクト、ブリッジドメイン、外部 EPGを含むテナントポリシーをインポートしま
す。

スキーマの表では、表形式で次の情報が表示されます。

• [名前 (Name)]:スキーマ名をクリックすると、件名スキーマの設定を表示または更新しま
す。

• [テンプレート (Templates]:スキーマに使用されるテンプレートの名前が表示されます。テ
ンプレートは、グループポリシーである ACIコンテキストのプロファイルと同様です。
拡張オブジェクトまたは特有のオブジェクトのテンプレートを作成することができます。

• [テナント (Tenants)]:件名スキーマに使用されるテナントの名前が表示されます。

• [アクション (Actions)]：関連付けられるスキーマを持つ [アクション (Action)]フィールド
をクリックして、件名スキーマを編集または削除します。

[スキーマの追加 (Add Schema)]ボタンをクリックして、実装のために新しいスキーマを追加し
ます。スキーマの作成に関する詳細は、スキーマ管理（71ページ）で説明されています。

監査ログ

スキーマページのログの詳細が表示するには、[監査ログ (Audit Log)]アイコンをクリックし
ます。これは [スキーマの追加 (Add Schema)]タブの横にあります。[監査ログ：スキーマリス
ト (Audit Logs: Schemas List)]ページが表示されます。

ページの表には、次の詳細情報が表示されます：
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•日付（Date）

•アクション

•詳細

•ユーザ

[最新 (Most Recent)]タブをクリックすると、特定の期間の監査ログを選択できます。たとえ
ば、2017年 11月 10日から 2017年 11月 14日の範囲を選択して、[適用 (Apply)]をクリックす
れば、その機関の監査ログの詳細が [監査ログ (Audit Logs)]ページに表示されます。

[フィルタ (Filter)]アイコン ([最新 (Most Recent)]タブの隣)をクリックすれば、次のような基
準に基づいてログの詳細のフィルタ処理を行うことができます:

• [ユーザ (User)]:あるユーザまたはすべてのユーザを選択して [適用 (Apply)]をクリックす
ると、ユーザ名に基づいてログの詳細のフィルタ処理を行えます。

• [アクション (Action)]:アクションを選択します。たとえば作成、更新または削除を行って
[適用 (Apply)]をクリックすると、そのアクションに従ってログの詳細のフィルタ処理を
行えます。

スキーマの作成の詳細については、スキーマ管理（71ページ）を参照してください。

[Tenants]ページ
マルチサイト Tenantsページには、実装を構成しているすべてのテナントが一覧表示されま
す。

次のスクリーンショットは設定例を示します:
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図 4 :複数サイトのテナントページ

Tenantsページのテーブルには、以下の項目が表示されます:

•テナント名

•割り当て先サイト

•割り当て先ユーザ

•割り当て先スキーマ

•アクション

このページの特徴と機能としては、次のものがあります:

• Name:テナント名をクリックすると、Tenant Detailsの設定にアクセスできます。Tenant
Detailsページでは、次のセクションの編集や更新を行えます:

• General Settings:必要に応じて、表示名と説明を変更します。

• Associated Sites:対象のテナントと関連付けられているサイトを表示します。

• Associated Users:対象のテナントと関連付けられているユーザを表示します。ユーザ
名の隣にあるボックスをオンにすれば、ユーザを対象のテナントと関連付けることが

できます。

• Associated Schemas: Associated Schemaの一覧をクリックすると、対象のテナントに関連
付けられたスキーマが表示されます。

• Actions: Actionsの一覧をクリックすると、対象テナントの詳細サイトの編集や、新しい
ネットワークマッピングの作成を行えます。
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Deleteを Actionsドロップダウンメニューから選択すれば、テナ
ントを削除することができます。

（注）

• Add Tenant: Add Tenantボタンをクリックすると、実装内容に既存のテナントを追加でき
ます。それから [Tenant Details]ページでは、テナント名、説明、セキュリティドメイン、
および関連付けられているユーザを追加できます。

監査ログ

Audit Logアイコン (Add Tenantタブの隣)をクリックすると、[Tenants]ページのログの詳細を
一覧表示できます。Audit Logs: Tenants Listページが表示されます。

ページのテーブルには、以下の詳細が表示されます:

•日付（Date）

•アクション

•詳細

•ユーザ

[最新 (Most Recent)]タブをクリックすると、特定の期間の監査ログを選択できます。たとえ
ば、2017年 11月 10日から 2017年 11月 14日の範囲を選択して、[適用 (Apply)]をクリックす
れば、その機関の監査ログの詳細が [監査ログ (Audit Logs)]ページに表示されます。

[フィルタ (Filter)]アイコン ([最新 (Most Recent)]タブの隣)をクリックすれば、次のような基
準に基づいてログの詳細のフィルタ処理を行うことができます:

• [ユーザ (User):] 1人のユーザまたはすべてのユーザをクリックして [適用 (Apply)]をクリッ
クすると、ユーザ名に基づいてログの詳細をフィルタ処理できます。

• [アクション (Action)]:アクションを選択します。たとえば作成済み、更新済み、または削
除済みを選択して [適用 (Apply)]をクリックすると、そのアクションに従ってログの詳細
をフィルタ処理できます。

テナントの追加の詳細については、テナント管理（57ページ）を参照してください。

ユーザページ
マルチサイトOrchestratorの [ユーザ (Users)]ページにはすべてのユーザが表示されます。次に
示すのは、[ユーザ (Users)]ページの例です。
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図 5 : [ユーザ（Users）]ページ

[ユーザ (Users)]ページには、ユーザ名および関連付けられている電子メールで識別されてい
るすべてのユーザと、現在のアクティビティステータスの表が表示されます。[ユーザ名
(Username)]を選択してクリックすると、対象とするユーザに属する [一般設定 (GeneralSetting)]
ページが表示されます。[一般設定 (General Setting)]ページでは、ユーザ名、パスワード、電
子メール、およびスイッチオンユーザロールなど、対象とするユーザに関連付けられている

詳細を編集できます。

[ユーザの追加 (Add User)]をクリックすると、新しいユーザをマルチサイトの実装に追加で
きます。[一般設定 (GeneralSetting)]ページの表示では、ユーザ名、パスワード、電子メール、
スイッチオンユーザロールをマルチサイトの実装と関連付けることができます。

監査ログ

[ユーザ (Users)]ページのログの詳細を一覧表示するには、[監査ログ (Audit Log)]アイコン
([ユーザの追加 (Add User)]タブの隣)をクリックします。[監査ログ:ユーザリスト (Audit Logs:
Users List)]ページが表示されます。

ページの表には、次の詳細情報が表示されます：

•日付（Date）

•アクション

•詳細

•ユーザ

[最新 (Most Recent)]タブをクリックすると、特定の期間の監査ログを選択できます。たとえ
ば、2017年 11月 10日から 2017年 11月 14日の範囲を選択して、[適用 (Apply)]をクリックす
れば、その機関の監査ログの詳細が [監査ログ (Audit Logs)]ページに表示されます。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
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[フィルタ (Filter)]アイコン ([最新 (Most Recent)]タブの隣)をクリックすれば、次のような基
準に基づいてログの詳細のフィルタ処理を行うことができます:

• [ユーザ (User):] 1人のユーザまたはすべてのユーザをクリックして [適用 (Apply)]をクリッ
クすると、ユーザ名に基づいてログの詳細をフィルタ処理できます。

• [アクション (Action)]:アクションを選択します。たとえば作成済み、更新済み、または削
除済みを選択して [適用 (Apply)]をクリックすると、そのアクションに従ってログの詳細
をフィルタ処理できます。

ポリシーページ
マルチサイト Orchestratorの [ポリシー (Policies)]ページには、ファブリック用に設定したすべ
てのポリシーが表示されます。

[ポリシー (Policies)]ページには、すべてのポリシーのテーブルとともに、それらのタイプの概
要、関連付けられているテナント、説明、および使用方法が表示されます。このページを使用

して、新しいポリシーを追加したり、既存のポリシーを編集したりすることができます。

使用可能なポリシータイプとその設定方法の詳細については、管理操作（103ページ）の章を
参照してください。

管理ページ
Cisco ACIマルチサイト Orchestratorナビゲーションバーから [管理者 (Admin)]タブを選択する
と、次の追加の管理ページが展開されます。

•プロバイダ

•ログインドメイン

•バックアップ

•監査ログ

•セキュリティ

•リモートロケーション

•システム設定
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プロバイダ

図 6 : Cisco ACIマルチサイト Orchestratorプロバイダページ

[管理 (Admin)]見出しの下の [プロバイダ (Providers)]ページでは、設定された外部認証プロバ
イダに関する情報が表示されます。次の詳細が、各プロバイダに対して示されます。

•ホスト名

•タイプ

•説明

•ポート

•タイムアウト (秒)

•リトライ

外部認証プロバイダの操作については、管理操作（103ページ）で説明しています。
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ログインドメイン

図 7 : Cisco ACIマルチサイト Orchestratorのログインドメインページ

[管理 (Admin)]見出しの下の [ログインドメイン (Login Domains)]ページでは、利用可能なロ
グインドメインに関する情報が表示されます。各ドメインについて、次の詳細が表示されま

す。

•名前

•説明

•プロバイダ

• Status（ステータス）

•デフォルト (Default)

ログインドメインの操作については、管理操作（103ページ）で説明しています。
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バックアップ

図 8 : Cisco ACIマルチサイト Orchestratorのバックアップページ

[管理 (Admin)]見出しの下の [バックアップ (Backups)]ページでは、作成したバックアップに
関する情報が表示されます。次の詳細が、各ドメインに対して示されます。

•日付

•名前

•サイズ

•注記

バックアップの操作については、管理操作（103ページ）で説明しています。
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図 9 : Cisco ACIマルチサイト Orchestrator監査ログページ

監査ログ

[管理 (Admin)]見出しの下の [監査ログ (Audit Logs)]ページでは、監査ログとレコードに関す
る情報が占めさえrます。次の詳細が表示されます。

•日付（Date）

•アクション

•タイプ

•詳細

•ユーザ

ログの操作については、管理操作（103ページ）で説明しています。
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セキュリティ

図 10 : Cisco ACIマルチサイト Orchestratorセキュリティページ

[管理 (Admin)]見出しの下の [セキュリティ (Security)]ページでは、Orchestratorにより使用す
るために設定したカスタム証明書とキーリングに関する情報が示されます。次の詳細が示され

ます。

•認証局

•名前

•説明

•キーリング

•名前

•説明

•トラストポイント

•状態

証明書の操作は、管理操作（103ページ）で説明されています。

リモートロケーション

[管理 (Admin)]見出しの下の [リモートロケーション (Remote Location)]ページでは、Orchestrator
により使用するために設定したリモートバックアップロケーションに関する情報が表示され

ます。次の詳細が示されます。

•名前
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•ホスト

•プロトコル

•ユーザ名

•リモートパス

リモートバックアップの作業については、管理操作（103ページ）で説明しています。

システム設定

[管理 (Admin)]見出しの下の [システム設定 (System Configuration)]ページでは、Orchestrator
GUIの動作方法を定義する多くのシステム設定を構成することができます。たとえば、失敗し
たログイン試行の処理方法を変更することや、GUIの上部に警告バナーを表示するかどうかを
設定することができます。

使用可能なシステム設定の詳細については、管理操作（103ページ）を参照してください。
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第 3 章

インフラストラクチャ管理

• Cisco ACIマルチサイト and Cisco APIC Interoperability Support（23ページ）
• Cisco ACIマルチサイト通信ポート（24ページ）
•すべての APICサイトのファブリックアクセスポリシーの設定（25ページ）
•リモートリーフスイッチを含むサイトの設定（29ページ）
•サイトの追加（31ページ）
•インフラの前提条件とガイドラインの設定（32ページ）
•マルチサイト Orchestrator GUIを使用したサイトの削除（38ページ）
• Cisco ACI CloudSec暗号化（38ページ）
• Cisco APICへのマルチサイトのクロス起動（52ページ）

Cisco ACIマルチサイト and Cisco APIC Interoperability
Support

リリース 2.2(1)より前では、すべてのサイトで同じ APICバージョンを実行する必要があり、
その APICリリースに対応する Orchestratorのバージョンも実行する必要がありました。ファ
ブリックのアップグレード中には、マルチサイト Orchestratorをアップグレードする前に、ま
ずすべての APICサイトをアップグレードする必要がありました。たとえば、APICリリース
4.0(1)からリリース 4.1(1)にファブリックをアップグレードしている場合、すべてのサイトが
APICリリース 4.1(1)になるまで、Orchestratorのリリース 2.0 (1)を維持する必要がありまし
た。

リリース 2.2(1)以降では、マルチサイトOrchestratorリリースはAPICリリースから分離されて
います。各サイトとOrchestrator自体のAPICクラスタは、相互に独立してアップグレードし、
混合動作モードで実行することができるようになりました。

混合操作モードは、次の APICリリースのいずれかを実行しているサイトでサポートされてい
ます。

• 3.2(6)以降

• 4.0(1)以降

• 4.1(1)以降

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
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• 4.2(1)以降

ただし、1つまたは複数のサイトで APICクラスタをアップグレードする前に Orchestratorを
アップグレードすると、新しい Orchestrator機能が以前の APICリリースでまだサポートされ
ていない可能性があることに注意してください。この場合、各テンプレートでチェックが実行

され、すべての設定済みオプションがターゲットサイトでサポートされていることを確認しま

す。このチェックは、テンプレートを保存するか、テンプレートを展開するときに実行されま

す。テンプレートがすでにサイトに割り当てられている場合、サポートされていない設定オプ

ションは保存されません。テンプレートがまだ割り当てられていない場合は、サイトに割り当

てることができますが、サイトがサポートしていない設定が含まれている場合は、スキーマを

保存したり展開したりすることはできません。サポートされていない設定が検出されると、エ

ラーメッセージが表示されます。例: この APIC サイトバージョン<サイトのバージョン>は、MSO ではサ

ポートされていません。この<機能>に必要な最小バージョンは<必要なバージョン>以降です。

次の表に、各機能と、それぞれに必要な最小限の APICリリースを示します。

最小バージョン機能

Release 3.2(1)ACIマルチポッドのサポート

リリース 3.2(1)サービスグラフ (L4 ~ L7サービス)

リリース 3.2(1)外部 EPG

リリース 3.2(1)ACI仮想エッジ VMMのサポート

リリース 3.2(1)DHCP Support

リリース 3.2(1)整合性チェッカー

リリース 4.0(1)CloudSec暗号化

リリース 4.0(1)レイヤ 3マルチキャスト

リリース 4.0(1)OSPFのMD5認証

リリース 4.0(2)EPG優先グループ

リリース 4.1(1)ホストベースのルーティング

リリース 4.2(1)サイト内 L3Out

Cisco ACIマルチサイト通信ポート
CiscoACIマルチサイト環境を設定する際は、下記のポートがCiscoACIマルチサイトOrchestrator
によってCisco ACIマルチサイト環境内のネットワーク通信に使用されることに注意してくだ
さい。
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Cisco ACIマルチサイト Orchestratorと Cisco APIC（サイト）間のネットワーク通信に必要な
ポートは次のとおりです。

• TCPポート 80/443（APIC RESTの設定展開用）

Cisco ACIマルチサイトOrchestratorノード間のネットワーク通信に必要なポートは次のとおり
です。

• TCPポート 2377（クラスタ管理通信用）

• TCPおよび UDPポート 7946（Manager間の通信用）

• UDPポート 4789（Dockerオーバーレイネットワークトラフィック用）

Cisco ACIマルチサイトOrchestratorノード間のすべてのコントロールプレーンおよびデータプ
レーントラフィックは、IPプロトコル番号 50を使用して IPSecのカプセル化セキュリティペ
イロード (ESP)によって暗号化され、セキュリティを提供し、最大 150ミリ秒の往復時間間隔
でクラスタの展開を可能にします。いずれかの Orchestratorノード間にファイアウォールがあ
る場合は、このトラフィックを許可するために適切なルールを追加する必要があります。

すべての APICサイトのファブリックアクセスポリシー
の設定

APICファブリックをMulti-Site Orchestratorに追加するか、Multi-Site Orchestratorにより管理さ
れるには、Multi-Site Orchestratorに追加する前に、各サイトで設定されなければならない多く
のファブリック指定のアクセスポリシーがあります。

ファブリックアクセスグローバルポリシーの設定

このセクションでは、Multi-Site Orchestratorに追加および管理する前に、APICサイトごとに作
成する必要があるグローバルファブリックアクセスポリシーの設定について説明します。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー(Access Policies)]を選
択します。

サイトをMulti-Site Orchestratorに追加するには、いくつかのファブリックポリシーを設定する必要があり
ます。APICの観点からは、ベアメタルホストを接続していた場合と同様に、ドメイン、AEP、ポリシー
グループ、およびインターフェイスセレクタを設定することができます。同じマルチサイトドメインに属

するすべてのサイトに対して、スパインスイッチインターフェイスをサイト間ネットワークに接続するた

めの同じオプションを設定する必要があります。

ステップ 3 VLANプールを指定します。
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最初に設定するのは、VLANプールです。レイヤ3サブインターフェイスはVLAN 4を使用してトラフィッ
クにタグを付け、スパインスイッチをサイト間ネットワークに接続します。

a) 左側のナビゲーションツリーで、[プール (Pools)] > [VLAN]]を参照します。
b) [VLAN]カテゴリを右クリックし、[VLANプールの作成 (Create VLAN Pool)]を選択します。

[VLANプールの作成 (CREATE VLAN Pool)]ウィンドウで、次の項目を指定します。

• [名前 (name )]フィールドで、VLANプールの名前 (たとえば、 msite)を指定します。

• [Allocation Mode (割り当てモード)]の場合は、[スタティック割り当て(Static Allocation)]を指定しま
す。

• [Encapブロック(Encap Blocks)]の場合は、単一の VLAN 4だけを指定します。両方の [Range (範
囲)]フィールドに同じ番号を入力することによって、単一の VLANを指定できます。

ステップ 4 接続可能アクセスエンティティプロファイル (AEP)を作成します。

a) 左側のナビゲーションツリーで、[グローバルポリシー (Global Policies)] > [接続可能なアクセスエント
リプロファイル (Attachable Access Entity Profiles)]を参照します。

b) [接続可能なアクセスエンティティプロファイル (Attachable Access Entry Profiles)]を右クリックして、
[接続可能なアクセスエンティティプロファイルの作成 (Create Attachable Access Entity Profiles)]を選
択します。

[接続可能アクセスエンティティプロファイルの作成(Create Attachable Access Entity Profiles)]]ウィン
ドウで、AEPの名前 (例: msite-aep)を指定します。

c) [次へ(Next)]]をクリックして [送信(Submit)]します。

インターフェイスなどの追加の変更は必要ありません。

ステップ 5 ドメインを設定します。

設定するドメインは、このサイトを追加するときにMulti-Site Orchestratorから選択するものです。

a) ナビゲーションツリーで、[物理的ドメインと外部ドメイン(Physical and External Domains)] > [外部で
ルーテッドドメイン (External Routed Domains)]を参照します。

b) [外部ルーテッドドメイン(External Routed Domains)]カテゴリを右クリックし、[レイヤ 3ドメインの
作成 (Create Layer 3 Domain)]を選択します。

[レイヤ 3ドメインの作成 (Create Layer 3 Domain)]ウィンドウで、次の項目を指定します。

• [名前 (name)]フィールドで、ドメインの名前を指定します。たとえば、 msite-l3です。

•関連付けられている接続可能エンティティプロファイルの場合は、ステップ 4で作成した AEPを
選択します。

• VLANプールの場合は、ステップ 3で作成した VLANプールを選択します。

c) [送信 (Submit)]をクリックします。
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セキュリティドメインなどの追加の変更は必要ありません。

次のタスク

グローバルアクセスポリシーを設定した後も、ファブリックアクセスインターフェイスポリ

シーの設定（27ページ）の説明に従って、インターフェイスポリシーを追加する必要があり
ます。

ファブリックアクセスインターフェイスポリシーの設定

このセクションでは、各 APICサイトのMulti-Site Orchestratorで行わなければならないファブ
リックアクセスインターフェイスの設定について説明します。

始める前に

サイトの APICでは、ファブリックアクセスグローバルポリシーの設定（25ページ）の説
明に従って、VLANプール、AEP、およびドメインなどのグローバルファブリックアクセス
ポリシーを設定しておく必要があります。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー(Access Policies)]を選
択します。

前のセクションで設定した VLAN、AEP、およびドメインに加えて、サイト間ネットワーク (ISN)に接続
するファブリックのスパインスイッチインターフェイスに対してインターフェイスポリシーを作成しま

す。

ステップ 3 スパインポリシーグループを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policie)] > [ポリシーグループ
(Policy Groups)] > [スパインポリシーグループ (Spine Policy Groups)]を参照します。

これは、ベアメタルサーバを追加する方法と類似していますが、リーフポリシーグループの代わりに

スパインポリシーグループを作成する点が異なります。

b) [スパインポリシーグループ (Spine Policy Groups)]カテゴリーを右クリックして、[スパインアクセス
ポートポリシーグループの作成 (Create Spine Access Port Policy Group)]を選択します。

[スパインアクセスポリシーグループの作成 (Create Spine Access Port Policy Group)]ウィンドウで、
以下のとおり指定します。

• [名前 (Name)]フィールドの場合、ポリシーグループの名前を指定します。たとえば Spine1-PolGrp

です。

• [リンクレベルポリシー (Link Level Policy)]フィールドには、スパインスイッチと ISNの間のリ
ンクポリシーを指定します。

• [CDPポリシー (CDP Policy)]の場合、CDPを有効にするかどうかを選択します。
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• [添付したエンティティプロファイル (Attached Entity Profiel)]の場合、前のセクションで設定した
AEPを選択します。たとえば msite-aepです。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

ステップ 4 スパインプロファイルを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policies)] > [ポリシーグループ
(Profiles)] > [スパインポリシーグループ (Spine Profiles)]を参照します。

b) [プロファイル (Profiles)]カテゴリを右クリックし、[スパインインターフェイスプロファイルの作成
(Create Spine Interface Profile]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
とおり指定します。

• [名前 (name)]フィールドに、プロファイルの名前 (Spine1など)を指定します。

• [インターフェイスセレクタ (Interface Selectors)]では、+記号をクリックして、ISNに接続される
スパインスイッチ上のポートを追加します。次に、[スパインアクセスポートセレクターの作成
(Create Spine Access Port Selector)]ウィンドウで、次のように指定します。

• [名前 (name)]フィールドに、ポートセレクタの名前を指定します (例: Spine1)。

• [インターフェイス ID (Interface IDs)]に、ISNに接続するスイッチポートを指定します (例
5/32)。

• [インターフェイスポリシーグループ (Interface Policy Group)]に、前の手順で作成したポリ
シーグループを選択します (例: Spine1-PolGrp)。

それから、[OK]をクリックして、ポートセレクタを保存します。

c) [送信 (Submit)]をクリックしてスパインインターフェイスプロファイルを保存します。

ステップ 5 スパインスイッチセレクタ―ポリシーを設定します。

a) 左ナビゲーションツリーで、[スイッチポリシー (Switch Policies)] > [プロファイル (Profiles)] > [スパイ
ンプロファイル (Spine Profiles)]を参照します。

b) [スパインプロファイル (Spine Profiles)[カテゴリを右クリックし、[スパインプロファイルの作成
(Create Spine Profile)]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
ように指定します。

• [名前 (name)]フィールドに、プロファイルの名前を指定します (例: Spine1)。

• [スパインセレクタ (Spine Selectora)]で、+をクリックしてスパインを追加し、次の情報を入力し
ます。

• [名前 (name)]フィールドで、セレクタの名前を指定します (例: Spine1)。

• [ブロック (Blocks)]フィールドで、スパインノードを指定します (例: 201)。
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c) [更新 (Update)]をクリックして、セレクタを保存します。

d) [次へ (Next)]をクリックして、次の画面に進みます。

e) 前の手順で作成したインターフェイスプロファイルを選択します。

たとえば、Spine1-ISNなどです。

f) [完了 (Finish)]をクリックしてスパインプロファイルを保存します。

次のタスク

自分のサイトにリモートリーフスイッチが含まれる場合、リモートリーフスイッチを含むサ

イトの設定（29ページ）の説明に従って、ファブリック固有の設定をさらに変更する必要が
あります。

そうではない場合は、サイトの追加（31ページ）の説明に従って、Multi-Site Orchestratorへ
のサイト追加に進みます。

リモートリーフスイッチを含むサイトの設定
リリース 2.1 (2)以降では、マルチサイトアーキテクチャはリモートリーフスイッチを使用す
る APICサイトをサポートしています。ここでは、マルチサイト Orchestratorがこれらのサイ
トを管理できるようにするために必要なガイドライン、制限事項、および設定手順について説

明します。

マルチサイトリモートリーフのガイドラインと制限事項

マルチサイト Orchestratorにより管理されるリモートリーフをもつ APICサイトを追加する場
合、次の制約が適用されます。

• Cisco APICをリリース 4.1(2)以降にアップグレードする必要があります。

•マルチサイト Orchestratorをリリース 2.1(2)以降にアップグレードする必要があります。

•このリリースでは、物理リモートリーフスイッチのみがサポートされます

• -EXおよび-FX以降のスイッチのみが、マルチサイトで使用するリモートリーフスイッチ
としてサポートされています。

•リモートリーフは、IPNスイッチを使用しないバックツーバック接続サイトではサポート
されていません

• 1つのサイトのリモートリーフスイッチで別のサイトのL3outを使用することはできませ
ん

•あるサイトと別のサイトのリモートリーフ間のブリッジドメインの拡張はサポートされ
ていません。
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また、マルチサイト Orchestratorでサイトを追加して管理するには、その前に次のタスクを実
行する必要があります。

•次の項で説明するように、リモートリーフの直接通信をイネーブルAPICにし、サイト内
でルーティング可能なサブネットを直接設定する必要があります。

•リモートリーフスイッチに接続しているレイヤ 3ルータのインターフェイスに適用され
ている DHCPリレー設定で、Cisco APICノードのルーティング可能な IPアドレスを追加
する必要があります。

各 APICノードのルーティング可能な IPアドレスは、]<コントローラ名>]画面)に表示さ
れます。

リモートリーフスイッチのルーティング可能なサブネットの設定

1つ以上のリモートリーフスイッチを含むサイトをマルチサイト Orchestratorに追加するに
は、その前に、リモートリーフノードが関連付けられているポッドのルーティング可能なサ

ブネットを設定する必要があります。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メニューバーから、[ファブリック (Fabric)] > [インベントリ (Inventory)]を選択します。

ステップ 3 [ナビゲーション (Navigation)]ウィンドウで、[ポッドファブリックセットアップポリシー (Pod Fabric Setup
Policy)]をクリックします。

ステップ 4 メインペインで、サブネットを設定するポッドをダブルクリックします。

ステップ 5 [ルーティング可能なサブネット (Routable Subnets)]エリアで、 +記号をクリックしてサブネットを追加し
ます。

ステップ 6 [IP]アドレスと[予約アドレスの数 (Reserve Address Count)]を入力し、状態を[アクティブ (Active)]または

[非アクティブ (Inactive)]に設定してから、[更新 (Update)]をクリックしてサブネットを保存します。

ルーティング可能なサブネットを設定する場合は、/22～/29の範囲のネットマスクを指定する必要があり

ます。

ステップ 7 [送信 (Submit)]をクリックして設定を保存します。

リモートリーフスイッチの直接通信の有効化

1つ以上のリモートリーフスイッチを含むサイトをマルチサイト Orchestratorに追加するに
は、その前に、そのサイトに対して直接リモートリーフ通信を設定する必要があります。リ

モートリーフ直接通信機能に関する追加情報については、Cisco APICレイヤ 3ネットワークコ

ンフィギュレーションガイドを参照してください。ここでは、マルチサイトとの統合に固有

の手順とガイドラインの概要を説明します。
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リモートリーフスイッチの直接通信を有効にすると、スイッチは新しいモードでのみ機能し

ます。

（注）

ステップ 1 サイトの APICに直接ログインします。

ステップ 2 リモートリーフスイッチの直接トラフィック転送を有効にします。

a) メニューバーから、[システム (System)] > [システムの設定 (System Settings)]に移動します。

b) 左側のサイドバーのメニューから [ファブリック全体の設定 (Fabric Wide Setting)]を選択します。

c) [リモートリーフ直接トラフィック転送 (Enable Remote Leaf Direct Traffice Forwarding)]チェックボッ
クスをオンにします。

有効にした後は、このオプションを無効にすることはできません。（注）

d) [送信 (Submit)]をクリックして変更を保存します。

サイトの追加
このセクションでは、Cisco ACIマルチサイトOrchestrator GUIを使用してサイトを追加する方
法について説明します。

始める前に

この章の前のセクションで説明したように、各サイトの APICでサイト固有の構成を完了して
いる必要があります。

ステップ 1 マルチサイト GUIにログインし、[Main menu]で、[Sites]をクリックします。

初めてログインしている場合、adminユーザとして、デフォルトパスワードWe1come2msc!を使用してロ
グインすると、デフォルトパスワードを変更するように指示するプロンプトが表示されます。新しいパス

ワードの要件は、次のとおりです。

•最低 12文字

•最低 1つの英字

•最低 1つの数字

• *およびスペースとは異なる、少なくとも 1つの特殊文字

ステップ 2 メインペインの右上にある [サイトの追加 (Add Site)]をクリックします。

ステップ 3 [サイトの追加(Add Site)]画面で、サイトの詳細を指定します。

a) [名前 (Name)]フィールドに、サイト名を入力します。
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b) [ラベル (Labels)]フィールドで、ラベルを選択するか作成します。

サイトに対して複数のラベルを指定することができます。

c) [APIC Controller URL]フィールドに、Cisco APICの URLを入力します。

APIC URLに対して、httpまたは httpsプロトコルと IPアドレスまたは DNSホスト名を使用できま
す。たとえば、https://<ip-address>または https://<dns-hostname>です。

d) ファブリックのAPICのクラスタがある場合は、[+APICControllerURL]をクリックして、追加のURL
を指定します。

e) [ユーザ名]フィールドに、サイトの APICの管理者ユーザのユーザ名を入力します。
f) [パスワード]フィールドに、ユーザのパスワードを入力します。

g) サイトのドメイン名を指定する場合には、[サイトのログインドメインの指定 (Specify Login Domain
for Site)]スイッチをオンにします。

このオプションをオンにした場合、[ドメイン名]フィールドにドメイン名を入力します。

h) [APICサイト ID]フィールドに、固有なサイト IDを入力します。

サイト IDは Cisco APICサイトの固有識別子で、1 ~ 127の範囲になければなりません。サイト IDが指
定されると、サイト IDは Cisco APICを工場出荷時にリセットせずに、変更できません。

ステップ 4 [保存 (Save)]をクリックして、サイトを追加します。

ステップ 5 プロンプトが表示されたら、プロキシ設定の更新を確認します。

プロキシサーバを使用するように Orchestratorを構成し、「プロキシなし」リストにまだ含まれていない
オンプレミスサイトを追加する場合、Orchestratorはプロキシ設定の更新を通知します。

プロキシ設定の詳細については、『Cisco ACI Multi-Site設定ガイド』の「管理オプション」の章を参照して
ください。

ステップ 6 サイトを追加するには、これらの手順を繰り返します。

インフラの前提条件とガイドラインの設定
次のセクションでは、全般な設定と、サイト固有のファブリックインフラ設定を行うために必

要な手順について説明します。

インフラの設定を進める前に、前のセクションで説明したようにサイトを設定して追加する必

要があります。これには、以下が含まれます。

•各サイトのファブリックアクセスポリシーの設定。

•リモートリーフスイッチを使用したサイトの直接通信およびルーティング可能なサブネッ
トの設定。

さらに、次の点に注意してください。
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•スパインスイッチまたはスパインノード IDの変更の追加や削除などのインフラストラク
チャの変更には、一般的なインフラの設定手順の一部として、サイト接続性情報の更新（

33ページ）に記載されているマルチサイトファブリック接続情報の更新が必要です。

• Orchestratorに割り当てられているオーバーレイユニキャスト TEP、オーバーレイマルチ
キャスト TEP、および BGP EVPNルータ ID IPアドレスは、元のファブリックのインフラ
TEPプールのアドレス空間または 0.x.x.xの範囲から取得することはできません。

インフラの設定:一般設定
ここでは、すべてのサイトの一般的なインフラ設定を構成する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [設定 (settings)]で、[一般設定 (General Settings)]をクリックします。

ステップ 5 [BGPピアリングタイプ (BGP Peering Type)]ドロップダウンから、[フルメッシュ (full-mesh)]または

[ルートリフレクタ (route-reflector)]のいずれかを選択します。

[ルートリフレクタ (route-reflector)]オプションは、すべてのサイトが同じ BGP自律システム (AS)に属
している場合にのみ有効です。

ステップ 6 [キープアライブ間隔 (秒) (Keepalive Interval (Seconds))]フィールドに、キープアライブ間隔を秒単位で
入力します。

デフォルト値を維持することを推奨します。

ステップ 7 [保留間隔 (秒) (Hold Interval (Seconds))]フィールドに、保留間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

ステップ 8 [失効間隔 (秒) (Stale Interval (Seconds))]フィールドに、失効間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

ステップ 9 [グレースフルヘルパー (Graceful Helper)]オプションをオンにするかどうかを選択します。

ステップ 10 [最大AS制限値 (Maximum AS Limit)]フィールドで、最大 AS制限値を入力します。

ステップ 11 [ピア間 BGP TTL (BGP TTL Between Peer)]フィールドで、ピア間の BGP TTLを入力します。

サイト接続性情報の更新

スパインの追加や削除、またはスパインノードの ID変更などのインフラストラクチャへの変
更が加えられた場合、マルチサイトファブリック接続サイトの更新が必要になります。このセ

クションでは、各サイトの APICから直接最新の接続性情報を取得する方法を説明します。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
33

インフラストラクチャ管理

インフラの設定:一般設定



ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、APICからファブリック情報を取得するために更新簿宅をクリックします。

これにより、新しいスパインや削除されたスパインを検出し、すべてのサイトに関連したファブリックの

接続を APICからインポートし直します。

インフラの設定:サイトの設定
ここでは、サイトごとにサイト固有のインフラ設定を構成する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 右側の [ <サイト>設定 (Settings)]ペインで、[ACIマルチサイト (ACI Multi-Site)]ノブを有効にして
Orchestratorでサイトを管理できるようにします。

ステップ 6 (オプションｎ) [CloudSec暗号化 (CloudSec Encryption)]ノブを有効にして、サイトを暗号化します。

CloudSec暗号化は、サイト間トラフィックの暗号化機能を提供します。この機能の詳細については、
Cisco ACI Multi-Site Configuration Guideの Infrastructure Managementの章を参照してください。

ステップ 7 [オーバレイマルチキャスト TEP (Overlay Multicast TEP)]を指定します。

このアドレスは、サイト間の L2 BUMおよび L3マルチキャストトラフィックのために使用されます。
この IPアドレスは、単一のポッドまたはマルチポッドファブリックであるかどうかには関わりなく、同
じファブリックの一部であるすべてのスパインスイッチに展開されます。

ステップ 8 [BGP自律システム番号 (BGP Autonomous System Number)]を指定します。

ステップ 9 [BGPパスワード (BGP Password)]を指定します。

ステップ 10 [OSPF Area ID (OSPFエリア ID)]を指定します。

マルチサイトインフラOSPFの詳細を設定する際には、OSPFエリア 0 を使用することを推奨します。

0以外のエリア IDを使用する場合、次の手順ではそれをregular OSPFエリアタイプとして設定するこ
とになります。 stubエリアタイプにはなりません。

ステップ 11 ドロップダウンメニューから [OSPFエリアタイプ (OSPF Area Type)]を選択します。

OSPFエリアタイプは、次のいずれかになります。

• nssa
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• regular

• stub

ステップ 12 ドロップダウンメニューから外部ルートドメインを選択します。

APIC GUIで作成した外部ルータドメインを選択します。

ステップ 13 サイトの OSPF設定を行います。

既存のポリシー (たとえば msc-ospf-policy-default)をクリックして修正することも、[+ポリシー追加
(+AddPolicy)]をクリックして新しいOSPFポリシーを追加することもできます。それから、[ポリシーの
追加/更新(Add/Update Policy)]ウィンドウで、以下を指定します。

• [ポリシー名（Policy Name）]フィールドにポリシー名を入力します。

• [(ネットワークタイプ (Network Type)]フィールドで、[ブロードキャスト (broadcast)]、[ポイントツー

ポイント (point-to-point)]、または [未指定 (unspecified)]のいずれかを選択します。

デフォルトは [ブロードキャスト (broadcast)]です。

• [優先順位 (Priority)]フィールドに、優先順位番号を入力します。

デフォルトは 1です。

• [インターフェイスのコスト (Cost of Interface)]フィールドに、インターフェイスのコストを入力し
ます。

デフォルト値は 0です。

• [インターフェイスコントロール(Interface Controls)]ドロップダウンメニューで、以下のいずれか
を選択します。

•アドバタイズサブネット (advertise-subnet)

• BFD (bfd)

• MTU無視 (mtu-ignore)

•受動的参加 (passive-participation)

• [Hello間隔 (秒) (Hello Interval (Seconds))]フィールドに、hello間隔を秒単位で入力します。

デフォルト値は 10です。

• [Dead間隔 (秒) (Dead Interval (Seconds))]フィールドに、dead間隔を秒単位で入力します。

デフォルト値は 40です。

• [再送信間隔 (秒) (Retransmit Interval (Seconds))]フィールドに、再送信間隔を秒単位で入力します。

デフォルト値は 5です。

• [転送遅延 (秒) (Transmit Delay (Seconds))]フィールドに、遅延を秒単位で入力します。
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デフォルトは 1です。

インフラの設定:ポッドの設定
このセクションでは、各サイトでポッド固有の設定を行う方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、ポッドを選択します。

ステップ 6 右の [ポッドのプロパティ]ペインで、ポッドについてオーバーレイユニキャスト TEPを追加できます。

この IPアドレスは、同じポッドの一部であり、サイト間の既知のユニキャストトラフィックに使用される
すべてのスパインスイッチに導入されます。

ステップ 7 [+ TEPプールの追加]をクリックして、ルーティング可能な TEPプールを追加します。

ルーティング可能な TEPプールは、サイト間接続のパブリック IPアドレスに使用されます。

ステップ 8 サイトの各ポッドに対してこの手順を繰り返します。

インフラの設定:スパインスイッチ
このセクションでは、Cisco ACIマルチサイトのために各サイトのスパインスイッチを設定す
る方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、ポッド内のスパインスイッチを選択します。

ステップ 6 右側の [<スパイン>設定 (Settings)]ペインで、[+ポート追加(+ Add Port)]をクリックします。

ステップ 7 [ポートの追加（Add Port）]ウィンドウで、次の情報を入力します。

• [イーサネットポート ID (Ethernet Port ID)]フィールドに、ポート ID、たとえば 1/29を入力しま

す。

• [IPアドレス (IP Address)]フィールドに、IPアドレス/ネットマスクを入力します。
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Orchestratorによって、指定された IPアドレスを持ち、指定されたポートを使用する、VLAN 4のサ
ブインターフェイスが作成されます。

• [MTU]フィールドに、サーバのMTUを入力します。[継承 (inherit)]を指定することも、576～

9000の値を指定することもできます。

スパインポートのMTUは、IPN側のMTUと一致させる必要があります。

• [OSPFポリシー (OSPF Policy)]フィールドで、インフラの設定:サイトの設定（34ページ）で設定
したスイッチの OSPFポリシーを選択します。

OSPFポリシーの OSPF設定は、IPN側と一致させる必要があります。

• [OSPF認証 (OSPF Authentication)]では、[なし (none)]または以下のいずれかを選択します。

• MD5

• Simple

ステップ 8 [BGPピアリング (BGP Peering)]ノブを有効にします。

2つより多くのスパインスイッチのある単一のポッドファブリックでは、BGPピアリングはBGPスピー
カ (BGP Speakers)と呼ばれるスパインスイッチのペア (冗長性のためのもの)上でのみ有効にします。
他のすべてのスパインスイッチでは、BGPピアリングを無効にします。これらはBGPフォワーダ (BGP
Forwarders)としてのみ機能します。

マルチポッドファブリック BGPピアリングは、それぞれが異なるポッドに展開された、2台の BPGス
ピーカスパインスイッチ上でのみ有効にします。他のすべてのスパインスイッチでは、BGPピアリン
グを無効にします。これらは BGPフォワーダ (BGP Forwarders)としてのみ機能します。

ステップ 9 [BGP-EVPNルータ ID (BGP-EVPN Router-ID)]フィールドでは、サイト間の BGP-eVPNセッションで使
用する IPアドレスを指定します。

ステップ 10 すべてのスパインスイッチで手順を繰り返します。

インフラ設定の展開

ここでは、各 APICサイトにインフラ設定を展開する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 メインペインの右上にある [展開 (deploy)]をクリックして、設定を展開します。

インフラストラクチャ設定を各サイトに展開する前に、この章の前の項で説明したように、必要なすべて

の一般的な設定とサイトローカルの設定が完了していることを確認します。
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マルチサイト Orchestrator GUIを使用したサイトの削除
このセクションでは、マルチサイト GUIを使用してサイトを削除する方法を説明します。

ステップ 1 マルチサイト GUIにログインします。

ステップ 2 サイトの削除を試みる前に、どのスキーマからもサイトがアンバインドされていることを確認します。

ステップ 3 Main menuで Sitesをクリックします。

ステップ 4 Sites Listページで、さくをするサイトにマウスを合わせて Action > Deleteを選択します。

ステップ 5 YESをクリックします。

Cisco ACI CloudSec暗号化
ほとんどの Cisco ACI展開で、ディザスタリカバリとスケーリングに対処する Cisco ACIマル
チサイトアーキテクチャを採用しているため、ローカルサイト内でMACsec暗号化を使用す
る現在のセキュリティ実装は、個別のファブリックを相互接続する安全でない外部 IPネット
ワークによって接続された複数のサイトにわたるデータセキュリティと整合性を保証するには

不十分になっています。Cisco ACIマルチサイト Orchestratorリリース 2.0(1)は、トラフィック
のサイト間暗号化を提供するために設計された CloudSec暗号化を導入しています。

Cisco ACIマルチサイトトポロジはサイト間の接続を提供するために、3個のトンネルエンド
ポイント (TEP) IPアドレスを使用します。これらの TEPアドレスは、Cisco ACIマルチサイト
Orchestratorの管理者により設定され、各サイトの Cisco APICにプッシュダウンされます。次
いで、それらはスパインスイッチで設定されます。これらの3つのアドレスは、トラフィック
がリモートサイトに送信されるタイミングを決定するために使用されます。この場合、2つの
スパインスイッチ間に暗号化された CloudSecトンネルが作成され、サイト間ネットワーク
(ISN)を介して 2つのサイト間の物理接続が提供されます。

次の図は、サイト間トラフィックの暗号化のために、ローカルサイトトラフィックのMACsec
と CloudSecを組み合わせる全体的な暗号化アプローチを示しています。
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図 11 : CloudSec暗号化

CloudSecの要件とガイドライン
CloudSec暗号化機能は、リモートリーフダイレクト、仮想ポッド (vPOD)、SDA、サイト間
L3Out、またはその他のルート可能な TEP設定ではサポートされていません。

ハードウェア要件

次の表に、CloudSec暗号化に対応したハードウェアプラットフォームとポート範囲を示しま
す。

ポート範囲ハードウェアプラットフォーム

ポート 49-64N9K C9364Cスパインスイッチ

ポート 25-32N9K-C9332Cスパインスイッチ

ポート 29-36N9K-X9736C-FXラインカード

CloudSecがサイトに対して有効になっているが、暗号化がポートでサポートされていない場
合、サポートされていないインターフェイスのエラーメッセージで障害が発生します。

CloudSec暗号化のパケットカプセル化は、DWDM-C SFP10Gなどの Cisco QSFPから SFPへの
アダプタ (QSA)がサポートされている光ファイバで使用されている場合にサポートされます。
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サポートされている光ファイバの完全なリストは、https://www.cisco.com/c/en/us/support/
interfaces-modules/transceiver-modules/products-device-support-tables-list.htmlのリンクから入手で
きます。

ソフトウェアとライセンスの要件

Cisco ACI CloudSec暗号化には、次のものが必要です。

• Cisco ACI各サイトの APICクラスタを使用したスパインリーフアーキテクチャ

• Cisco ACI各サイトを管理するためのマルチサイト Orchestrator

•ファブリック内のリーフごとの Cisco Digital Network Architecture (DNA)アドバンテージラ
イセンス

•暗号化のためのスパインスイッチごとのアドオンライセンス ACI-SEC-GX:

•固定スパインスイッチの場合: ACI-SEC-XF

•モジュール型スパインスイッチの場合: ACI-SEC-XM

CloudSec暗号化に関する用語
CloudSec暗号化機能は、サイト間の初期キーとキー再生成の要件に応じて、安全なアップスト
リーム対称キーの割り当てと配布方法を提供します。この章では、次の用語を使用します。

• アップストリーム デバイス: CloudSec暗号化ヘッダを追加し、ローカルで生成された対称暗号
化キーを使用してリモートサイトへの送信時に VXLANパケットペイロードの暗号化を
行うデバイス。

• ダウンストリーム デバイス: Cloudsec暗号化ヘッダーを解釈し、リモートサイトによって生成
された暗号キーを使用して受信時に VXLANパケットペイロードの復号化を行うデバイ
ス。

• アップストリーム サイト:暗号化された VXLANパケットを発信するデータセンターファブ
リック。

• ダウンストリーム サイト:暗号化されたパケットを受信して復号化するデータセンターファブ
リック。

• TX キー:平文のVXLANパケットペイロードを暗号化するために使用される暗号キー。ACI
では、すべてのリモートサイトに対して TXキーを 1つだけアクティブにすることができ
ます。

• RX キー:暗号化された VXLANパケットペイロードを復号化するために使用される暗号
キー。ACIでは、リモートサイトごとに 2つの RXキーをアクティブにすることができま
す。

キーの再生成プロセス中には、2つのRXキーを同時にアクティブにすることができます。
ダウンストリームサイトは、新しいキーの展開が終了した後も、一定時間古いRXキーと
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新しいRXキーを保持します。これは、順序どおりでないパケット配信が行われた場合で
も、どちらかのキーを使用して適切に復号することができるようにするためです。

• 対称キー :同じ暗号キーを使用して、アップストリームデバイスとダウンストリームデバ
イスによるパケットストリームの暗号化 (TX キー)と復号 (RX キー)を行います。

• キー再生成:古いキーの有効期限が切れた後に、アップストリームサイトが開始する、すべ
てのダウンストリームサイトの古いキーを新しいキーに置き換えるプロセスです。

• セキュアチャネル識別子 (SCI):サイト間のセキュリティアソシエーションを表す、64ビット
の識別子です。CloudSecヘッダの暗号化パケットで送信され、パケット復号化のためにダ
ウンストリームデバイスで RXキーを導出するために使用されます。

• アソシエーション番号 (AN):暗号化されたパケットの CloudSecヘッダーで送信される 2ビッ
トの数値 (0、1、2、3)です。復号化のため、ダウンストリームデバイスでキーを取得する
ために使用されます。これにより、ダウンストリームデバイスで複数のキーをアクティブ

にできます。キー再生成操作後に、同じアップストリームデバイスからパケットが順番通

りではなく到着した場合でも、処理できるようにするためです。

ACIにおいて、2つのアクティブな RXキーには、2つのアソシエーション番号値 (0と 1)
だけが使用されます。任意の時点で、TXキーには、1つのアソシエーション番号値 (0ま
たは 1)だけが使用されます。

• 事前共有キー (PSK): CloudSec TXおよび RXキーを生成するためのランダムシードとして使
用されるように、Cisco APIC GUIで1つ以上のキーを設定する必要があります。複数のPSK
が設定される場合、各キーの再生成プロセスはインデックス順で次のPSKを使用します。
さらに高いインデックスの PSKがない場合、最下位のインデックスの PSKが使用されま
す。各 PSKは、64文字の 16進数文字列である必要があります。Cisco APICは最大 256の
事前共有キーをサポートします。

CloudSecの暗号化と復号の処理
リリース2.0(1)以降では、データセキュリティと整合性の両方に対応する、完全に統合された
シンプルでコスト効率の高いソリューションを提供するために、Cisco ACIマルチサイトはマ
ルチサイトファブリック間の完全な送信元から宛先へのパケット暗号化を可能にするCloudSec
暗号化機能を提供します。

次の図は、CloudSecカプセル化の前後のパケットダイアグラムと、その後の暗号化および復
号化プロセスの説明を示しています。
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図 12 : CloudSecパケット

パケット暗号化

次に、CloudSecが発信トラフィックパケットを処理する方法の概要を示します。

•パケットは、外部 IPヘッダーとレイヤ 4宛先ポート情報を使用してフィルタ処理され、
一致するパケットは暗号化の対象としてマークされます。

•暗号化に使用するオフセットは、パケットのフィールドに基づいて計算されます。たとえ
ば、オフセットは、802.1q VLANがあるかどうか、またはパケットが IPv4または IPv6パ
ケットであるかどうかによって異なります。

•暗号キーはハードウェアテーブルでプログラムされ、パケット IPヘッダーを使用してテー
ブルから検索されます。

パケットに暗号化のマークが付けられると、暗号キーがロードされ、暗号化を開始するパケッ

トの先頭からのオフセットが判明すると、次の追加の手順が実行されます。

• UDP宛先ポート番号は、UDPヘッダーから CloudSecフィールドにコピーされ、パケット
が暗号解読されるときにリカバリされます。

• UDP宛先ポート番号は、CloudSecパケットであることを示すシスコ独自のレイヤ 4ポー
ト番号 (ポート 9999)で上書きされます。

• [UDP長(UDP length)]フィールドは、追加されるバイト数を反映するように更新されます。

• CloudSecヘッダーは、UDPヘッダーの後に直接挿入されます。

•整合性チェック値 (ICV)は、ペイロードと CRCの間のパケットの最後に挿入されます。
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• ICVでは、128ビットの初期化ベクトルを構築する必要があります。CloudSecの場合、ICV
のために送信元MACアドレスを使用すると、SCIごとのプログラム可能な値に置き換え
られます。

• CRCは、パケットのコンテンツの変更を反映するように更新されます。

パケットの暗号解読

CloudSecが受信パケットを処理する方法は、上記で説明した発信パケットアルゴリズムと対
称的です。

•受信したパケットが CloudSecパケットである場合は、暗号解読され、ICVが検証されま
す。

ICV検証に合格すると、追加フィールドが削除され、UDP宛先ポート番号がCloudSecヘッ
ダーから UDPヘッダーに移動され、CRCが更新され、パケットの暗号解読と CloudSec
ヘッダーの削除後に宛先に転送されます。そうでない場合、パケットはドロップされま

す。

•キーストアが2つ以上の可能な暗号解読キーを返す場合、CloudSecヘッダーの Association
Number (AN)フィールドを使用して、使用するキーを選択します。

•パケットが CloudSecパケットでない場合、パケットはそのまま残ります。
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CloudSec暗号化キーの割り当てと配布

初期キー構成

図 13 : CloudSecキーの配布

次に、上記の図に示されている CloudSec暗号キーの初期割り当ておよび配信プロセスの概要
を示します。

•アップストリームサイトのCiscoAPICは、サイトから送信されたVXLANパケットのデー
タ暗号化に使用されるためのローカル対称キーを生成します。アップストリームサイトが

暗号化に使用するのと同じキーが、ダウンストリームリモート受信サイトのパケットの復

号に使用されます。

各サイトはほかのサイトに送信するトラフィックのためのアップストリームサイトです。

複数のサイトが存在する場合、各サイトは独自のサイトツーサイトキーを生成し、その

キーを暗号化に使用してからリモートサイトに送信します。

•生成された対称キーは、ダウンストリームリモートサイトに配布するために、アップス
トリームサイトの Cisco APICによって Cisco ACIマルチサイト Orchestrator (MSO)にプッ
シュされます。

• MSOはメッセージブローカとして機能し、生成された対称キーをアップストリームサイ
トの Cisco APICから収集し、それをダウンストリームリモートサイトの Cisco APICに配
布します。

•各ダウンストリームサイトの Cisco APICは、受信したキーを、キーを生成したアップス
トリームサイトからのトラフィックを受信することを目的としたローカルスパインスイッ

チの RXキーとして設定します。
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•各ダウンストリームサイトの Cisco APICは、ローカルスパインスイッチから RXキーの
展開ステータスを収集し、MSOにプッシュします。

• MSOは、すべてのダウンストリームリモートサイトからアップストリームサイトのCisco
APICに戻って、主要な展開ステータスを中継します。

•アップストリームサイトはCisco APIC、すべてのダウンストリームリモートサイトから
受信したキー展開ステータスが成功したかどうかを確認します。

•ダウンストリームデバイスから受信した展開ステータスが成功した場合、アップスト
リームサイトはスパインスイッチの TXキーとしてローカル対称キーを展開し、ダ
ウンストリームサイトに送信される VXLANパケットの暗号化を有効にします。

•ダウンストリームデバイスから受け取った展開ステータスが失敗した場合、失敗した
Cisco APICサイトで障害が発生し、MSOで構成された「セキュアモード」設定に基
づいて処理されます。「セキュアが必須 (must secure)」モードでは、パケットはドロッ
プされ、「セキュアであるべき (should secure)」モードでは、パケットは宛先サイト
に平文 (暗号化されていない)で送信されます。

現在のリリースでは、モードは常に「セキュアであるべき (should
secure)」に設定されており、変更できません。

（注）

キー再生成プロセス

生成された各 TX / RXキーは、設定された時間が経過すると有効期限が切れます。デフォルト
では、キーの有効期限は 15分に設定されています。TX/RXキーの初期セットが期限切れにな
ると、キー再生成プロセスが行われます。

キーの再割り当てプロセスには、同じ一般的なキーの割り当てと配布フローが適用されます。

キー再生成プロセスは「ブレーク前に作成 (make before break)」ルールに従います。つまり、
新しい TXキーがアップストリームサイトに展開される前に、ダウンストリームサイトのす
べてのRXキーが展開されます。これを実現するために、アップストリームサイトは、ローカ
ルアップストリームサイトのデバイスに新しい TXキーを構成する前に、ダウンストリーム
サイトからの新しい RXキーの展開ステータスを待ちます。

ダウンストリームサイトが新しいRXキーの展開で障害ステータスを報告した場合、キー再生
成プロセスは終了し、古いキーはアクティブなままになります。ダウンストリームサイトは、

新しいキーの展開が一定期間終了した後、古い RXキーと新しい RXキーを保持し、いずれか
のキーを適切に復号することで、順序どおりでないパケット配信が可能になるようにします。

スパインスイッチのメンテナンス中のキー再生成プロセスに関しては、特別な注意が必要で

す。詳細については、スパインスイッチメンテナンス中のキー再生成プロセス（50ページ）
を参照してください。

（注）
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キー再生成プロセスの失敗

ダウンストリームサイトがキー再生成プロセスによって生成された新しい暗号化キーの展開に

失敗した場合、新しいキーは破棄され、アップストリームデバイスは以前の有効なキーを TX
キーとして引き続き使用します。このアプローチにより、アップストリームサイトは、ダウン

ストリームサイトのセットごとに複数のTXキーを維持する必要がなくなります。ただし、こ
のアプローチでは、いずれかのダウンストリームサイトでキー再生成の展開エラーが発生し続

ける場合、キー更新プロセスが遅延する可能性もあります。マルチサイト管理者は、キー再生

成を成功させるために、キーの展開の失敗の問題を修正するための行動を取ることが期待され

ています。

Cisco APICキー管理のロール

Cisco APICは、キー割り当て (初期キーとキー再配布の両方)、スパインスイッチからのキー展
開ステータスメッセージの収集、および他のサイトへの配布のための各キーのステータスに関

する Cisco ACIマルチサイト Orchestratorへの通知に責任をもちます。

Cisco ACIマルチサイトキー管理における Orchestratorの役割

Cisco ACIマルチサイトOrchestratorは、アップストリームサイトから TXキー（初期キーと後
続のキーの再生成の両方）を収集し、RXキーとして展開するためにすべてのダウンストリー
ムサイトに配布します。MSOはまた、ダウンストリームサイトから RXキーの展開ステータ
ス情報を収集し、成功した RXキー展開ステータスで TXキーを更新するために、アップスト
リームサイトに通知します。

アップストリームモデル

MPLSなど、ダウンストリームキー割り当てを使用する他のテクノロジーとは対照的に、
CloudSecのアップストリームモデルには次の利点があります。

•このモデルはシンプルで、運用とネットワークへの導入が容易です。

•モデルは、Cisco ACIマルチサイトのユースケースに適しています。

•複数の宛先サイトに送信される複製パケットの各コピーに同じキーと CloudSecヘッダー
を使用できるため、マルチキャストトラフィックに利点があります。ダウンストリーム

モデルでは、各コピーは暗号化中にサイトごとに異なるセキュリティキーを使用する必要

があります。

•障害が発生した場合のトラブルシューティングが容易になり、複製されたユニキャストパ
ケットとマルチキャストパケットの両方に対して、送信元から宛先へのパケットのトレー

サビリティが一貫して向上します。

CloudSec暗号化の Cisco APICの設定
CloudSec暗号と復号キーを生成するために、Cisco APICで使用する 1個以上の事前共有キー
(PSK)を設定する必要があります。PSKは再キープロセス中のランダムシードとして使用さ
れます。複数の PSKが設定される場合、各再キープロセスはインデックスの順序で次の PSK
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を使用します。さらに高いインデックスの PSKがない場合、最下位のインデックスの PSKが
使用されます。

PSKは暗号キー生成のシードとして使用されるため、複数の PSKを設定すると、生成された
暗号キーの過剰な脆弱性が低減され、セキュリティが強化されます。

Cisco APICで事前共有キーが設定されていない場合、CloudSecはそのサイトに対して有効には
なりません。その場合、CloudSec設定をCisco ACIマルチサイトでオンにすると、エラーが生
じます。

（注）

新しい PSKで前に追加した PSKを更新したい場合はいつでも、新しいキーを追加するときと
同様の手順を繰り返すだけですが、インデックスは既存のものを指定してください。

1つ以上の事前共有キーを次の 3通りの方法のいずれかを使用して設定できます。

• GUIを使用した CloudSec暗号化の Cisco APICの設定（47ページ）の説明に従って、
Cisco APIC GUIを使用する

• NX-OS Style CLIを使用した CloudSec暗号化に対する Cisco APICの設定（48ページ）の
説明に従って、Cisco APIC NX-OS Style CLIを使用する

• REST APIを使用した CloudSec暗号化の Cisco APICの設定（49ページ）の説明に従っ
て、Cisco APIC REST APIを使用する

GUIを使用した CloudSec暗号化の Cisco APICの設定

このセクションでは、Cisco APIC GUIを使用して 1つ以上の事前共有キー (PSK)を設定する方
法について説明します。

ステップ 1 APICにログインします。

ステップ 2 [テナント (Tenants)] > [インフラ (Infra)] > [ポリシー (Policies)] > [CloudSec暗号化 (CloudSec Encription)]に
移動します。

ステップ 3 [SAキーの有効期限 (Sa Key Expiry Time)]を指定します。

このオプションは、各キーが有効な時間 (分)を指定します。それぞれの生成された TX/RXキーは、キー
再設定プロセスをトリガした後、指定の時間で期限切れになります。期限は 5～ 1440分の範囲で入力でき
ます。

ステップ 4 [事前共有キー (Pre-Shared Keys)]テーブルの +アイコンをクリックします。

ステップ 5 追加する事前共有キーの[インデックス (Index)]を指定し、その後、[事前共有(Pre-Shared Key)]キー自体を
指定します。

[インデックス (Index)]フィールドでは、事前共有キーを使用する順序を指定します。最後 (最大のインデッ
クス)のキーが使用された後は、プロセスは最初 (最小のインデックス)のキーで続行されます。Cisco APIC
は最大 256個の事前共有キーをサポートするので、PSKインデックスは 1～ 256でなければなりません。
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各[事前共有キー(Pre-Shared Key)]は、64文字の 16進数文字列である必要があります。

NX-OS Style CLIを使用した CloudSec暗号化に対する Cisco APICの設定

このセクションでは、 Cisco APIC NX OS Style CLIを使用して1つ以上の事前共有キー (PSK)を
設定する方法について説明します。

ステップ 1 Cisco APIC NX OSスタイル CLIにログインします。

ステップ 2 コンフィギュレーションモードを入力します。

例：

apic1# configure
apic1 (config)#

ステップ 3 デフォルト CloudSecプロファイルのコンフィグレーションモードを入力します。

例：

apic1(config)# template cloudsec default
apic1(config-cloudsec)#

ステップ 4 事前共有キー (PSK)の有効期限を指定します。

このオプションは、各キーが有効な時間 (分)を指定します。それぞれの生成された TX/RXキーは、キー
再設定プロセスをトリガした後、指定の時間で期限切れになります。期限は 5～ 1440分の範囲で入力でき
ます。

例：

apic1(config-cloudsec)# sakexpirytime <duration>

ステップ 5 1つまたは複数の事前共有キーを指定します。

次のコマンドでは、設定している PSKのインデックスと PSK文字列自体を指定します。

例：

apic1(config-cloudsec)# pskindex <psk-index>
apic1(config-cloudsec)# pskstring <psk-string>

<psk-index>パラメータは、事前共有キーが使用される順序を指定します。最後 (最上位のインデックス)
キーが使用された後で、プロセスは最初 (最下位のインデックス)キーで続けられます。Cisco APICは最大
256個の事前共有キーをサポートするので、PSKインデックスチは 1～ 256でなければなりません。

<psk-string>パラメータは、実際の PSKを指定します。これは、64文字の 16進数文字列である必要があり
ます。

ステップ 6 (オプション)現在の PSK設定を表示します。

現在設定されている PSKの数とその期間を表示するには、次のコマンドを使用します。

例：
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apic1(config-cloudsec)# show cloudsec summary

REST APIを使用した CloudSec暗号化の Cisco APICの設定

このセクションは、Cisco APIC REST APIを使用して 1つ以上の事前共有キー (PSK)を設定す
る方法について説明します。

PSK有効期限、インデックス、文字列を設定します。

次の XML POSTで、次を置換します。

•各 PSKの期限をもつ sakExpiryTimeの値。

この sakExpiryTimeパラメータは各キーが有効な時間 (分)を指定します。それぞれの生成された
TX/RXキーは、キー再設定プロセスをトリガした後、指定の時間で期限切れになります。期限は 5～
1440分の範囲で入力できます。

•設定している PSKのインデックスをもつインデックスの値。

インデックスパラメータは、事前共有キーが使用される順序を指定します。最後 (最高位のインデッ
クス)キーが使用された後で、プロセスは最初 (最下位のインデックス)キーで続けられます。Cisco
APICは最大 256個の事前共有キーをサポートするので、PSKインデックスチは 1～ 256でなければな
りません。

•設定している PSKのインデックスをもつ pskStringの値。

pskStringパラメータは実際の PSKを指定します。これは 16進文字列で長さ 64文字でなければな
りません。

例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "false" status=""
>

<cloudsecPreSharedKey index="1"
pskString="1234567812345678123456781234567812345678123456781234567812345678" status=""/>

</cloudsecIfPol>
</fvTenant>

Cisco ACIマルチサイト Orchestrator GUIを使用した CloudSec暗号化の
有効化

CloudSec暗号化は、サイトごとに個別に有効または無効にすることができます。ただし、2つ
のサイト間の通信は、この機能が両方のサイトで有効になっている場合にのみ暗号化されま

す。
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始める前に

2つ以上のサイト間でCloudSec暗号化を有効にする前に、次のタスクを完了しておく必要があ
ります。

•『CiscoAPICのインストール、アップグレード、ダウングレードガイド』で説明されてい
るように、複数のサイトに Cisco APICクラスタをインストールして設定します。

•『Cisco ACIマルチサイトOrchestratorインストレーションおよびアップグレードガイド』
の説明に従って、インストールおよび設定された Cisco ACIマルチサイト Orchestrator。

•『Cisco ACIマルチサイトコンフィギュレーションガイド』の説明に従って、各Cisco APIC
サイトを Cisco ACIマルチサイト Orchestratorに追加しました。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のサイドバーから、[サイト (Sites)]ビューを選択します。

ステップ 3 メインウィンドウの右上にある [Infraの構成]ボタンをクリックします。

ステップ 4 左側のサイドバーから、CloudSec設定を変更するサイトを選択します。

ステップ 5 右側のサイドバーで、[Cloudsec暗号化 (Cloudsec encryption)]設定を切り替えて、サイトの CloudSec暗号
化機能を有効または無効にします。

スパインスイッチメンテナンス中のキー再生成プロセス

次に、この機能が有効になっているスパインスイッチの一般的なメンテナンスシナリオでの

CloudSecキー再生成プロセスの概要を示します。

•通常のデコミッション: CloudSec対応スパインスイッチがデコミッションされると、
CloudSecキー再生成プロセスが自動的に停止します。デコミッションされたノードが再起
動されるか、解放されたノード IDが次から削除されるまで、キー再生成プロセスは再度
開始されません: Cisco APIC

•スパインスイッチのソフトウェアアップグレード:スパインスイッチがソフトウェアの
アップグレードによりリロードされると、CloudSecキー再生成プロセスは自動的に停止し
ます。キー再生成プロセスは、スパインスイッチのリロードが完了すると、再開されま

す。

•メンテナンス (GIRモード) : CloudSecキー再生成プロセスは、NX OSスタイル CLIを使
用したキー再生成プロセスの無効化と再有効化（51ページ）に記載されている手順を使
用して、手動で停止する必要があります。キー再生成は、ノードがトラフィックを転送す

る準備が再度整った後にのみ、有効にできます。

• Cisco APICからのデコミッションと削除 : CloudSecキー再生プロセスは、NX OSスタイル
CLIを使用したキー再生成プロセスの無効化と再有効化（51ページ）に記載されている
手順を使用して、手動で停止する必要があります。キー再生成は、CiscoAPICからノード
が削除された後にのみ有効にできます。
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NX OSスタイル CLIを使用したキー再生成プロセスの無効化と再有効化

キーの再生成プロセスは、手動で停止し、再開することが可能です。特定の状況でキーの再生

成プロセスを手動で管理することが必要な場合があります。たとえば、デコミッションとメン

テナンスの切り替えなどです。ここでは、NX OSスタイルCLIをCisco APIC使用して設定を切
り替える方法について説明します。

ステップ 1 Cisco APIC NX OSスタイル CLIにログインします。

ステップ 2 コンフィギュレーションモードを入力します。

例：

apic1# configure
apic1(config)#

ステップ 3 デフォルト CloudSecプロファイルのコンフィグレーションモードを入力します。

例：

apic1(config)# template cloudsec default
apic1(config-cloudsec)#

ステップ 4 キー再生成プロセスを停止または再起動します。

キー再生成プロセスを停止するには、次の手順を実行します。

例：

apic1(config-cloudsec)# stoprekey yes

キー再生成プロセスを再起動するには、次の手順を実行します。

例：

apic1(config-cloudsec)# stoprekey no

REST APIを使用したキー再生成プロセスの無効化と再有効化

キーの再生成プロセスは、手動で停止し、再開することが可能です。特定の状況でキーの再生

成プロセスを手動で管理することが必要な場合があります。たとえば、デコミッションとメン

テナンスの切り替えなどです。ここでは、Cisco APICREST APIを使用して設定を切り替える
方法について説明します。

ステップ 1 キー再生成プロセスは、次のXMLメッセージを使用して無効にすることができます。

例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "true" status=""
/>
</fvTenant>

ステップ 2 キー再生成プロセスは、次のXMLメッセージを使用して有効にすることができます。
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例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "false" status=""
/>
</fvTenant>

Cisco APICへのマルチサイトのクロス起動
マルチサイトは現在、テナントを作成してサイトを設定するときに選択する基本パラメータを

サポートしています。マルチサイトは、ほとんどのテナントポリシーをサポートしています

が、いくつかの拡張パラメータを設定することもできます。

マルチサイトGUIを使用して、設定する基本的なプロパティを管理します。高度なプロパティ
を設定する場合のために、マルチサイト GUIから直接 Cisco APIC GUIをクロス起動する機能
が提供されます。Cisco APICに直接、追加のプロパティを設定することもできます。

APICにクロス起動できる場所とは別に、3つの異なるアクセスポイントがマルチサイト GUI
にあります。マルチサイトのこれらのアクセスポイントから、Cisco APICへのアクセス権を
持つ新しいブラウザタブを開くことができます。最初に、Cisco APICにログインします。そ
れから Cisco APIC GUIに関連付けられた画面が表示されます。

サイトから Cisco APICをクロス起動する

始める前に

•少なくとも 1つのサイトはマルチサイトで設定する必要があります。

•サイトでは、少なくとも 1つ、VRFとブリッジドメインのようなエンティティが設定さ
れているテナントを含んでいる必要があります。

ステップ 1 左側のサイドバーで、[サイト (Sites)]ビューを開きます。

ステップ 2 [サイト (Sites)]リストから、適切なサイトの名前の上にカーソルを合わせて、行の末尾の [アクション
(Action)]アイコンをクリックし、[APICユーザインターフェイスで開く(Open in APIC User Interface)]を
選択して、Cisco APIC GUIにアクセスします。

APIC GUIログイン画面が表示されるので、APIC GUIの資格情報でログインできます。
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スキーマからの Cisco APICのクロス起動

始める前に

•マルチサイトでテンプレートに基づいて少なくとも1つのサイトを設定する必要がありま
す。

•サイトは、少なくとも 1つ、VRFとブリッジドメインのようなエンティティが設定され
ているテナントを含んでいる必要があります。

ステップ 1 左側のサイドバーから、[スキーマ (schema)]ビューを開きます。

ステップ 2 [スキーマ (schema)]リストから、適切な <スキーマ名>をクリックします。

ステップ 3 左側のサイドバーの [サイト (Sites)]リストから、該当するサイトの名前の上にカーソルを移動し、行の最
後にある [アクション (Actions)]アイコンをクリックし、[APICユーザインターフェイスで開く (Open in
APIC User Interface)]を選択して、Cisco APIC GUIにアクセスします。

APIC GUIログイン画面が表示されるので、APIC GUIの資格情報でログインできます。

プロパティペインから Cisco APICをクロス起動する

始める前に

•少なくとも 1つのサイトはマルチサイトで設定する必要があります。

•サイトは、少なくとも 1つ、VRFとブリッジドメインのようなエンティティが設定され
ているテナントを含んでいる必要があります。

ステップ 1 左側のサイドバーから、[スキーマ (schema)]ビューを開きます。

ステップ 2 [スキーマ (schema)]リストから、適切な <スキーマ名>をクリックします。

ステップ 3 左側のサイドバーの [サイト (Sites)]リストから、適切なサイトを選択します。

ステップ 4 Canvasで、特定のエンティティの名前を選択します。

たとえば、使用可能なVRF、契約、ブリッジドメイン、または必要に応じて別のエンティティを選択しま
す。

その特定のエンティティの詳細が右側の [プロパティ(Property)]ペインに表示されます。

ステップ 5 [Property]ペインの右上にある [APICユーザインターフェイスで開く(Open in APIC Interface)]アイコン
をクリックして、Cisco APIC GUIにアクセスします。

APIC GUIログイン画面が表示されるので、APIC GUIの資格情報でログインできます。
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Cisco ACIマルチサイトの管理対象オブジェクトを Cisco APIC GUIを使
用して表示する。

APICクラスタがマルチサイトによって管理されている場合、クラウドアイコンが他のサイ
トとの関係を示します。

図 14 :マルチサイトの管理対象オブジェクトを APIC GUIを使用して表示する。

始める前に

APICクラスタ/サイトは、Cisco ACIマルチサイトを使用して管理されるようセットアップさ
れている必要があります。

ステップ 1 APICサイトと他のサイトとの関係を表示するには、設定アイコンの隣の、右上にあるクラウドアイコン
をクリックします。

図において、ライトブルーのサイトアイコンにマウスを合わせるとローカルサイトの詳細が、ダークブ

ルーのアイコンに合わせるとリモートサイトの詳細が表示されます。
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画像において、T1およびアプリケーションプロファイル、EPG、BD、VRF、および契約には、クラウド
のアイコンが付けられます。これは、それらがマルチサイトによって管理されていることを示していま

す。これらのオブジェクトに変更を加えるには、マルチサイト GUIだけを使用することを推奨します。

ステップ 2 情報ページに Show Usageボタンが表示されている VRF、ブリッジドメイン、またはその他のオブジェク
トのローカライズまたは拡大された使用状況を表示するには、次の手順に従います。ここではブリッジド

メインと VRFを例にします:

a) メニューバーで、Tenantsをクリックして、マルチサイトで管理されているテナントをダブルクリッ
クします。

b) Networking > Bridge Domains > BD-nameまたは Networking > VRFs > vrf-nameをクリックします。

ステップ 3 Show Usageをクリックします。

ここでは、オブジェクトを使用しているノードまたはポリシーを表示できます。

管理対象のポリシーを変更する場合には、マルチサイトGUIだけを使用することを推奨します。（注）

ステップ 4 この BDまたは VRFの導入の通知設定を範囲を設定するには、Change Deployment Settingsをクリックし
ます。Policyタブでは、オブジェクトのすべての削除と変更に対する警告を有効にすることができます。

ステップ 5 グローバルな警告を有効または無効にするには、(Global) Show Deployment Warning on Delete/Modifyチェッ
クボックスをオンまたはオフにします。

ステップ 6 ローカルな警告を有効または無効にするには、Yesまたは Noを (Local) Show Deployment Warning on
Delete/Modifyフィールドで選択します。

ステップ 7 過去の警告を表示するには、Historyタブ Eventsまたは Audit Logsをクリックします。
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第 4 章

テナント管理

•テナント管理のガイドライン（57ページ）
•テナントの追加（58ページ）
•テナントまたは Vrf間でグローバル契約の設定（59ページ）
•マルチサイトGUIを使用した EPG内分離の設定（60ページ）
•マルチサイト GUIを使用したマイクロセグメント EPGの設定（61ページ）
• Epgを使用して、ドメインに関連付け、マルチサイト GUI（63ページ）
•統合ビューですべてのテナントを表示する（64ページ）

テナント管理のガイドライン
テナントを管理するには、パワー ユーザまたはサイトとテナント マネージャの読み取り/書き込みロー
ルのいずれかが必要です。

テナントとそのポリシーは、次の 2つの方法のいずれかで作成できます。

• APICサイトから完全に設定済みのテナントをインポートします。

•テナントを作成し、マルチサイト Orchestrator GUIでポリシーを設定します。

次のテナントポリシーとその関連付けは、マルチサイト Orchestrator GUIで設定できます。

•アプリケーションプロファイルと EPG

• VRF

•サブネットを持ち、拡大またはサイトに合わせてローカライズされた設定を持つブリッジ
ドメイン

•コントラクトとフィルタ

• L3 Out

•外部 EPG

• EPGとの物理または VMMドメインとの関連付け

• EPG内分離
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•マイクロセグメント化された EPG

•ポート、PC、または VPCに展開された EPG

テナントの追加
このセクションでは、マルチサイト Orchestrator GUIを使用してテナントを追加する方法につ
いて説明します。

始める前に

テナントの作成および管理には、パワー ユーザまたはサイト マネージャの読み取り/書き込みロー
ルを持つユーザが必要です。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 メインペインの右上にある [テナントの追加 (Add Tenant)]をクリックします。

ステップ 3 [表示名 (Display Name)]フィールドに、テナント名を入力します。

Orchestratorの GUI全体で、テナントが表示されるたびに、テナントの表示名が使用されます。ただし、
Cisco APICでのオブジェクトの命名要件により、無効な文字は削除され、その結果として得られた内部名
が、サイトにテナントをプッシュするときに使用されます。テナントの作成時に使用される内部名は、[表
示名 (Display Name)]テキストボックスの下に表示されます。

テナントの表示名はいつでも変更できますが、テナントの作成後に内部名を変更することはできません。

ステップ 4 (オプション) [説明 (Description)]フィールドに、テナントの説明を入力します。

ステップ 5 [関連付けれられたサイト (Associated Sites)]セクションで、サイトを選択します。

a) このテナントを使用するテンプレートの展開を予定しているすべてのサイトをオンにします。

選択したサイトのみが、このテナントを使用している任意のテンプレートで使用可能になります。

MPLSネットワーク経由で接続されているサイトを選択した場合は、次のようになります。（注）

b) [セキュリティドメイン (Security Domains)]フィールドで、ドロップダウンリストからセキュリティ
ドメインを選択します。

セキュリティドメインは Cisco APIC GUIを使用して作成し、アクセスをコントロールするために、さ
まざまな Cisco APICのポリシーとユーザアカウントに割り当てることができます。詳細については、
Cisco APICベーシックコンフィギュレーションガイドを参照してください。

ステップ 6 [関連付けられているユーザ (Associated Users)]セクションで、Orchestratorユーザを追加します。

テンプレートを作成するときに選択したユーザのみが、このテナントを使用できます。

ステップ 7 (オプション)整合性チェッカスケジューラを有効にします。
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これにより、定期的な整合性チェックを有効にできます。整合性チェッカ機能の詳細については、Cisco
ACI Multi-Site Troubleshooting Guideを参照してください。

ステップ 8 [保存 (SAVE)]をクリックして、テナントの追加を終了します。

テナントまたは Vrf間でグローバル契約の設定
この使用例は他のテナントまたは Vrf Epgにサービスを提供するデータセンター用です。サー
ビスを消費するために、すべての Epgの有効化する契約を提供します。

詳細についてを参照してください、 サービスプロバイダー EPGの拡大が共有 使用例で、

Cisco ACIマルチサイトの基礎ガイド 。

始める前に

テナント、Vrf、ブリッジドメイン、アプリケーションプロファイル、Epg、およびその他の
契約 (を提供し、サービスを利用するすべてのサイト)のスキーマを作成します。

テナント、Vrf、BDs、および Epgは、サイトをまたぐにする必要はありません。

ステップ 1 プロバイダーのスキーマを開きます。

ステップ 2 次の手順でフィルタ (基本的には、アクセスコントロールリスト)を作成します。

a) +アイコンをクリックしてフィルタを追加します。

b) フィルタ名を入力します。
c) +アイコンをクリックしてエントリを追加します。

d) エントリ名を入力します。
e) 残りのフィルタに必要なデータを入力し、をクリックして 保存 。

ステップ 3 次の手順を使用して契約を作成します:

a) +アイコンをクリックして契約を追加します。

b) 契約名を入力します。
c) グローバルには、契約範囲を変更します。

これにより、契約への複数の vrf Epgにアクセスできます。

d) をクリックします + アイコンをフィルタを追加して、作成したフィルタを選択します。

e) [Save（保存）]をクリックします。

ステップ 4 次のアクションを契約とサービスを提供する EPGに関連付けます。

a) EPGをクリックします。
b) +アイコンをクリックして契約を追加します。

c) 先補と作成したグローバル契約を選択します。

d) タイプを設定 プロバイダー 。
e) [Save（保存）]をクリックします。
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f) をクリックして サイトを展開します。サイトを確認し、をクリックして 導入 。

ステップ 5 契約を次のアクションを消費者として Epgを関連付けます。

a) 各コンシューマスキーマを開きます。

b) EPGをクリックします。
c) +アイコンをクリックして契約を追加します。

d) 契約 フィールドで、契約名の入力を開始します。契約は、リストが表示されたら、それを選択しま
す。

e) タイプを設定 コンシューマ 。

f) [Save（保存）]をクリックします。

g) スキーマの他の Epgに契約を関連付けます。
h) をクリックして サイトを展開します。
i) サイトを確認し、をクリックして 導入 。

マルチサイトGUIを使用した EPG内分離の設定
内通 EPG分離が適用される分離が動作している EPGのエンドポイント間で使用できます。分
離を適用したEGPでは、多くのクライアントが共通サービスにアクセスするときに必要なEPG
カプセル化の数は低減しますが、相互間の通信は許可されません。EPGは、すべてのACIネッ
トワークドメインに分離が適用されているか、またはどのドメインにも適用されていないかの

いずれかです。ACIファブリックは接続エンドポイントに直接分離を実装しますが、ファブ
リックに接続されているスイッチはプライマリ VLAN（PVLAN）タグに従って分離規則を認
識します。

EPG内エンドポイント分離を適用して EPGを設定した場合は、次の制限が適用されます。

•分離を適用した EPG全体のすべてのレイヤ 2エンドポイント通信がブリッジドメイン内
にドロップされます。

•分離を適用した EPG全体のすべてのレイヤ 3エンドポイント通信が同じサブネット内に
ドロップされます。

•トラフィックは、EPGに適用される分離なしの分離適用で、EPGから転送すると、優先
順位の設定がサポートされていません QoS CoSを保持します。

•マルチサイト、内通 EPG分離は AV VLANモードと DVS VXLANモードではサポートさ
れていません。適用する内通 EPGの分離を設定すると、これらのドメインにブロックさ
れた状態に移動するポートと可能性があります。

•ブリッジドメインが「レガシー BDモード」として設定されている場合、内通 EPG分離
がサポートされていません。

始める前に

• Epgに関連付けられているテナントを作成します。
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•テナントポリシーをインポートまたはテナントの VRF、ブリッジドメインがある場合内
通 EPG分離以下 Epgを含むアプリケーションネットワークプロファイルを含むスキーマ
を設定します。

ステップ 1 分離する Epgが設定されているスキーマとテンプレートを開きます。

ステップ 2 EPGをクリックします。

ステップ 3 Enforcedを選択し、警告を読み、OKを選択します。

ステップ 4 オプション。その他の Epgに分離適用を設定します。

ステップ 5 サイトの場所に配置されます (内通 EPG分離に設定されている) Epgを含むテンプレートにプッシュしま
す。

ステップ 6 導入のサイトとテンプレートをクリックし、EPG]をクリックします。

ステップ 7 ADD STATIC PORTをクリックします。

ステップ 8 選択、 パスのタイプ (ポート、ポートチャネルを直接、またはバーチャルポートチャネル)。

ステップ 9 LEAFを選択します。

ステップ 10 PATHを選択します。

ステップ 11 ポート ENCAP VLAN フィールドで、EPGのトラフィックに使用する VLAN番号を入力します。

ステップ 12 導入即時 フィールドで、選択 オンデマンド または 即時 導入します。

ステップ 13 モード フィールドで、選択 トランク 。

ステップ 14 オプションで、他の適用の分離を持つ Epgの手順を繰り返します。

次のタスク

変更を Epgが配置されているサイトにプッシュします。

マルチサイトGUIを使用したマイクロセグメント EPGの
設定

Cisco ACIマルチサイトを使用してマイクロセグメンテーションを設定し、ネットワークベー
スの属性 (IP、MAC、DNS)またはVMベースの属性 (VM ID、VM名、VMMドメインなど)を
使用する、属性ベースの EPGを作成することができます。これにより、1つの基本 EPG内の
VMまたは物理エンドポイント、または異なる EPGの VMまたは物理エンドポイントを分離
することができます。

Cisco ACIマルチサイトで設定できるのは、マイクロセグメント (uSeg) EPGの基本的なオプ
ションだけです。高度なオプションと使用例、およびマイクロセグメント化された EPGの詳
細については、「Microsegmentation with Cisco ACI」の章『Cisco ACI Virtualization Guide, Release

3.0』参照してください。
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EPGを作成するとき、まずアプリケーションEPGを作成し、後ほどそれを uSeg EPGに変更す
る場合には、EPGに別の名前を割り当てるか、次の手順で、アプリケーション EPGを削除し
てから uSeg EPGを追加する必要があります:

1. スキーマからアプリケーション EPGを削除します。

2. サイトにスキーマを展開します。

3. uSeg EPGを作成します。

4. サイトにスキーマを再配置します。

（注）

Cisco ACIマルチサイトを使用してマイクロセグメント化されたEPGを設定するには、次の手
順に従います:

始める前に

•マイクロセグメント化される EPGに関連付けられるテナントを作成します。

•テナントポリシーをインポートするか、またはテナントのVRF、ブリッジドメイン、EPG
を含むアプリケーションネットワークプロファイルを含むスキーマを設定します。

•テナントでは少なくとも 1つのアプリケーション EPGを作成します。

ステップ 1 EPGが設定されているスキーマを開きます。

ステップ 2 EPGをクリックします。

ステップ 3 USEG EPG.をクリックします。

ステップ 4 ADD USEG ATTRIBUTESをクリックします。

ステップ 5 [DISPLAY NAME]フィールドで、属性の名前を入力します。

ステップ 6 ATTRIBUTE TYPEを選択します。これは次のいずれかになります:

• IP

• Mac

• [DNS]

• VM Name

• VM Data Center

• VM Hypervisor Identifier

• VM Operating System

• VM Tag

• VM Identifier
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• VM VMM Domain

• VM VNIC DN (vNICドメイン名)

ステップ 7 変更を保存します。

次のタスク

マルチサイト GUIを使用して、uSeg EPGをドメインに関連付けます。

Epgを使用して、ドメインに関連付け、マルチサイトGUI

始める前に

• [Epgに関連付けられているテナントを作成 Cisco ACIマルチサイトします。

•ドメインプロファイル (VMM、L2、L3、またはファイバチャネル)を作成APICします。

•テナントのポリシーをインポートCisco APIC (テンプレート)を持つスキーマを設定または
マルチサイト、テナントのVRF、ブリッジドメインおよびドメインに関連付けられるEpg
を含むアプリケーションネットワークプロファイルが含まれています。

テンプレートをサイトと関連付けます。

ステップ 1 サイトリストをサイトと場所EPGとドメインが設定されて、サイトのテンプレートをクリックして、EPG
をクリックします。

ステップ 2 ADD DOMAINSをクリックします。

ステップ 3 ドメインアソシエーションタイプ フィールドで、できるタイプを選択します。

• VMM

• Fibre Channel

• L2外部

• L3外部

•物理

ステップ 4 ドメインプロファイル フィールドで、以前に作成したプロファイルを選択または 物理サイズ 。

ステップ 5 導入即時 フィールドで、選択 オンデマンド または 即時 。

ステップ 6 解像度即時 フィールドで、選択 オンデマンド 、 即時 、または 事前プロビジョニング 。

ステップ 7 変更を保存します。
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次のタスク

サイトへの変更を含むテンプレートにプッシュします。

統合ビューですべてのテナントを表示する
マルチサイト GUIの Tenantsタブを使えば、テナントの集約リストを表示できます。

Tenantsパネル (Tenantsタブの下)には、次のフィールドが GUI内で表示されます:

• NAME:テナントの名前です。

• DESCRIPTION:テナントごとの説明です。

• ASSIGNED TO SITES:テナントが割り当てられているサイトの数です。

• ASSIGNED TO USERS:テナントが割り当てられているユーザの数です。

• ASSIGNED TO SCHEMAS:テナントが割り当てられているスキーマの数です。

• ACTIONS:テナントごとに実行できるアクションです。Edit (編集)、 Delete (削除)、また
はそのテナントの Network Mappings (ネットワークマッピング)の構成があります。

Tenantsチャートに基づいてテナントのリソース使用率を決定することができます。
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第 5 章

ユーザ管理

•ユーザ、ロール、および権限（65ページ）
•ユーザ管理上のガイドライン（67ページ）
•ユーザの追加（67ページ）
•ユーザの管理（68ページ）

ユーザ、ロール、および権限
Cisco ACIマルチサイト Orchestratorでは、ロールベースアクセスコントロール (RBAC)を介
して定義されたユーザのロールに従ってアクセスが提供されます。ロールは、ローカルと外部

認証の両方に使用されます。Cisco ACIマルチサイトOrchestratorでは、次のユーザロールを使
用できます。

•パワーユーザ—ユーザがすべての操作を実行できるロール。

•サイトマネージャ—ユーザがサイト、テナント、およびそれらの間の関連付けを管理でき
るようにするロール。

•スキーママネージャ—スキーママネージャは、テナントの関連付けに関係なくすべての
スキーマを管理できます。

•スキーマエディタ:ユーザが明示的に関連付けられているテナントを1つ以上含むスキー
マを管理するためのロール。

•ユーザおよびとロールマネージャ—ユーザおよびロールマネージャは、すべてのユー
ザ、そのロール、およびパスワードを管理できます。

上記の各ロールは一連の権限に関連付けられており、これを使用して、Orchestrator GUIのユー
ザのビューから関連性のない要素を表示し、無関係な要素を非表示にします。たとえば、ユー

ザマネージャロールにはユーザ関連の権限のみが関連付けられているため、そのロールを持

つユーザは GUIの [ユーザ(User)]および [管理 (Admin)]タブのみを表示できます。
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ユーザロールおよび権限

次の表は、利用可能なユーザロールごとに許可されたCisco ACIマルチサイトの権限の一覧表
示です。属性値 (AV)列は、Multi-Site Orchestratorで使用する外部認証サーバを設定するときに
必要なユーザ設定文字列を指定します。外部認証の詳細については、「管理操作」の章を参照

してください。

表 2 :ユーザロール

属性値（AV）のペア権限ユーザロール

shell:msc-roles=powerUser•ダッシュボード

•サイト

•スキーマ

•テナント

•ユーザ

•トラブルシューティング
レポート

パワーユーザ

shell:msc-roles=siteManager•ダッシュボード—サイト

•サイト

•テナント

サイトマネージャ

shell:msc-roles=schemaManager•ダッシュボード—サイト
とスキーマの健全性

•スキーマ

スキーママネージャ

shell:msc-roles=schemaEditor•ダッシュボード—サイト
とスキーマの健全性

•スキーマ

スキーマエディタ

shell:msc-roles=userManager•ユーザユーザマネージャ

管理者ユーザ

初期の設定スクリプトで、デフォルト管理者ユーザアカウントが設定され、システムが起動し

たときにの唯一のユーザとなります。管理者ユーザの初期パスワードはシステムによって設定

され、最初のログイン後に変更するように求められます。

• 管理者ユーザのデフォルトのパスワードは We1come2msc!

• 管理者ユーザは、電力ユーザのロールが割り当てられます。
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• 管理者ユーザを使用して、ほかのユーザを作成しその他すべてのDay-0設定を実行します。

•管理者ユーザのアカウントステータスは、[非アクティブ]に設定できません。

読み取り専用アクセス

上記の各ユーザロールを読み取り専用モードで割り当てることができます。読み取り専用権限

が付与されている場合、ユーザは以前と同様に、そのロールで使用可能な任意のファブリック

オブジェクトを表示できますが、それらのオブジェクトに変更を加えることはできません。

ユーザ管理上のガイドライン
•ユーザ認証と認可は、ローカルまたは外部を指定できます。外部認証では、RADIUS、

TACACS +、または LDAPサーバを使用できます。外部認証の詳細については、管理操作
の章の外部認証（125ページ）を参照してください。

•ローカルおよび外部認証の両方で、すべてのユーザ＾に少なくとも1つのロールを関連付
ける必要があります。ユーザは複数のロールに関連付けることができます。複数のロール

にユーザに関連付けると、ユーザはオブジェクトの組み合わせにアクセスできるようにな

ります。

•テナントまたはスキーマを使用する前に、ユーザがテナントに関連付けられている必要が
あります。

•リリース 2.1(2)以降では、ユーザは読み取り専用モードでロールを割り当てることができ
ます。読み取り専用権限が付与されている場合、ユーザは以前と同様に、そのロールで使

用可能な任意のファブリックオブジェクトを表示できますが、それらのオブジェクトに変

更を加えることはできません。

読み取り専用ユーザロールを設定してから、マルチサイト Orchestratorを以前のバージョ
ンにダウングレードした場合、読み取り専用権限はサポートされません。これらのロール

は、すべてのユーザから削除されます。これは、読み取り専用ロールのみを持つすべての

ユーザにロールが割り当てられず、削除されることも意味します。パワーユーザまたは

ユーザマネージャは、ユーザを再度作成し、新しい読み取り/書き込みロールを割り当て
る必要があります。

ユーザの追加
このセクションでは、Multi-Site Orchestratorユーザの作成方法を説明します。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 メインメニューから、[ユーザ (Users)]を選択します。

ステップ 3 メインウィンドウペインの右上隅で、[ユーザの追加 (Add User)]をクリックします。

ステップ 4 [Add User (ユーザの追加)]ページで、次を指定します。
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a) [ユーザ名]フィールドに、ユーザ名を入力します。
b) [パスワード (Password)]および [パスワードの確認 (Confirm Password)]フィールドにユーザのパスワー
ドを入力します。

パスワードは、以下のルールに従う必要があります。

•長さが少なくとも 12文字を含む

•少なくとも 1個の英字を含む

•少なくとも 1つの数字を含むこと

• *およびスペースとは異なる、少なくとも 1つの特殊文字を含む

c) [名 (First Name)]フィールドに、ユーザの名を入力します。

d) [姓 (Last Name)]フィールドに、ユーザの姓を入力します。

e) [電子メール]フィールドに、ユーザの電子メールアドレスを入力します。

f) [電話番号]フィールドに、ユーザの電話番号を入力します。

g) [アカウントステータス]フィールドで、アカウントステータスを選択します。

ユーザを アクティブ (Active)または 非アクティブ (Inactive)ステータスに設定します。アクティブな

ユーザのみがマルチサイト Orchestratorにログインできます。

ステップ 5 ユーザロールリストで、追加する新しいユーザには、1つ以上のユーザロールを割り当てます。

すべてのユーザに少なくとも 1つのロールを関連付ける必要があります。ユーザは複数のロールに関連付
けることができます。複数のロールにユーザに関連付けると、ユーザがアクセスできる機能の組み合わせ

が用意されます。

使用可能な各ロールは、読み取り専用モードで設定できます。読み取り専用ロールが付与されている場合、

ユーザはそのロールで使用可能な任意のファブリックオブジェクトを表示できますが、それらのオブジェ

クトに変更を加えることはできません。

ステップ 6 [保存 (Save)]をクリックします。

ユーザの管理
このセクションでは、既存のユーザを編集または削除する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 自分のパスワードを更新する場合は...

a) 画面の右上にある [ユーザ (User)]のアイコンをクリックします。

b) [パスワードのリセット (Reset Passwords)] を選択します。

ステップ 3 ユーザを削除する場合は...

a) メインメニューから、[ユーザ (Users)]を選択します。
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b) ユーザ名の横にある [アクション(action)]アイコンをクリックして、[削除 (Delete)]を選択します。

デフォルトの adminユーザは削除できません。

ステップ 4 既存のユーザとその権限を編集する場合には...

a) メインメニューから、[ユーザ (Users)]を選択します。

b) ユーザ名の横にある [アクション(action)]アイコンをクリックして、[編集 (Edit)]を選択します。

デフォルトの adminユーザの名前、アカウントのステータス、およびロールは変更できません。

adminユーザ、または [パワーユーザ (Power User)]または [ユーザマネージャ (User Manager)]ロール
に関連付けられているユーザは、他のユーザのパスワードを更新できます。最初のログイン時には、

ユーザは自分のパスワードを更新するように求められます。
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第 6 章

スキーマ管理

•スキーマ設計上の考慮事項（71ページ）
•スキーマテンプレートの作成（76ページ）
•テンプレート間でのオブジェクトの移行（82ページ）
•シャドウ EPGと BD（84ページ）
•サイト内 L3Out（85ページ）
• EPG優先グループ（96ページ）
•レイヤ 3マルチキャスト（98ページ）

スキーマ設計上の考慮事項
スキーマは、ポリシーの定義に使用されるテンプレートの集合であり、各テンプレートは特定

のテナントに割り当てられます。展開の使用例に固有のスキーマとテンプレートの設定を作成

する際に、複数のアプローチを実行できます。ここでは、マルチサイト環境でスキーマ、テン

プレート、およびポリシーを定義する方法を決定する際に実行できる、いくつかの簡単な設計

方針について説明します。スキーマを設計する際には、スキーマの数、テンプレートの数、お

よびスキーマあたりのオブジェクト数に対してサポートされているスケーラビリティ制限を考

慮する必要があることに注意してください。検証済みスケーラビリティ制限の詳細について

は、お使いのリリースに固有のCISCO APIC、CISCO ACI Multi-Site、および Cisco Nexus 9000シ

リーズ ACIモードのスイッチの検証済みスケーラビリティガイドを参照してください。

単一スキーマの展開

スキーマ設計の最も簡単なアプローチは、単一のスキーマ、単一のテンプレートを展開するこ

とです。単一のテンプレートを含む単一のスキーマを作成し、そのテンプレートにすべての

VRF、ブリッジドメイン、EPG、コントラクト、およびその他の要素を追加することができま
す。その後、1つのアプリケーションプロファイルまたは複数のアプリケーションプロファイ
ルをテンプレート内に作成し、それを 1つ以上のサイトに展開することができます。
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図 15 :単一スキーマ

マルチサイトスキーマ作成に対するこの簡単なアプローチを上の図に示します。この場合、す

べてのオブジェクトが同じスキーマ内で簡単に表示できるようになります。ただし、スキーマ

ごとにサポートされているスキーマまたはテンプレートの数に制限があるため、このアプロー

チは、これらの制限を超える可能性があるような、大規模な展開には適していません。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
72

スキーマ管理

単一スキーマの展開



ネットワーク分離での複数スキーマ

スキーマ設計のもう 1つのアプローチは、ネットワークオブジェクトをアプリケーションポ
リシー設定から分離することです。ネットワークオブジェクトには、VRF、ブリッジドメイ
ン、サブネットなどがあり、アプリケーションポリシーオブジェクトには EPG、コントラク
ト、フィルタ、外部 EPG、およびサービスグラフが含まれます。

最初に、ネットワーク要素を含むスキーマを定義します。すべてのネットワーク要素を含む単

一のスキーマを作成するか、または、それらを参照するアプリケーション、またはネットワー

クが拡張するサイトに基づいて、複数のスキーマに分割します。

次の図は、VRF、BD、およびサブネットが設定され、2つのサイトに展開されている単一の
ネットワーキングテンプレート設定を示しています。

図 16 :ネットワークスキーマ

その後、各アプリケーションのポリシーオブジェクトを含む、1つ以上の個別のスキーマを定
義します。この新しいスキーマは、前のスキーマで定義されたブリッジドメインなどのネット

ワーク要素を参照できます。次の図に、2つのアプリケーションテンプレートを含むポリシー
スキーマを示します。これらのテンプレートの両方が外部スキーマのネットワーキング要素を

参照しています。アプリケーションの一方は 1つのサイトにローカルであり、他方は 2つのサ
イト間で拡張されます。
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図 17 :ポリシースキーマ

ポリシースキーマとテンプレートを作成して展開すると、ネットワークスキーマのネットワー

キングオブジェクトに、ポリシースキーマ要素による外部参照の数が表示されます。外部参

照を含むオブジェクトは、上のネットワークスキーマの図に示すように、リボンのアイコンで

も示されます。

この方法で設計されたスキーマは、ネットワーキングオブジェクトをポリシーオブジェクト

から論理的な分離します。ただし、これにより、各スキーマで外部参照されたオブジェクトの

追跡はさらに複雑になります。

オブジェクトの関係性に基づく複数スキーマ

共有オブジェクト参照を使用して複数のスキーマを設定する場合、それらのオブジェクトを変

更する際に注意を払うことが大切です。たとえば、共有ネットワークオブジェクトを変更また

は削除すると、1つ以上のサイトのアプリケーションに影響を与える可能性があります。その
ため、サイトとそのアプリケーションで使用されているオブジェクト (VRF、BD、EPG、コン
トラクト、フィルタなど)のみを含む、個々のサイトのためのテンプレートを作成するのがよ
いでしょう。それから、共有オブジェクトを含む別のテンプレートを作成します。
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図 18 :サイトごとに 1つのテンプレート

上の図の site1テンプレートには、Site1に対してローカルなオブジェクトのみが含まれていま
す。このテンプレートは、Miamiサイトにのみ展開されます。同様に、 site2テンプレートには
Site2に関連するオブジェクトのみが含まれており、San Franciscoサイトに展開されます。これ
らのテンプレートのいずれかのオブジェクトに変更を加えても、他のテンプレートのオブジェ

クトには影響しません。共有テンプレートには、サイト間で共有されるオブジェクトが含まれ

ています。

このシナリオは、次のテンプレートレイアウトを持つ追加サイトに拡張できます。

•サイト 1テンプレート

•サイト 2テンプレート

•サイト 3テンプレート

•サイト 1と 2の共有テンプレート

•サイト 1と 3の共有テンプレート

•サイト 2と 3の共有テンプレート

•すべての共有テンプレート

同様に、展開されているサイトに基づいてオブジェクトを分離するのではなく、個々のアプリ

ケーションに基づいてスキーマとテンプレートを作成することもできます。これにより、各ア

プリケーションプロファイルを簡単に特定し、それらをスキーマとサイトにマッピングし、さ
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らには各アプリケーションをローカルまたは拡張されたサイト全体のものとして設定すること

ができます。

ただし、これはスキーマごとに5つのテンプレートという制限を超えるため、複数の組み合わ
せに対応するために追加のスキーマを作成することが必要になります。これにより、複数のス

キーマとテンプレートが追加され、さらに複雑になりますが、サイトまたはアプリケーション

に基づいてオブジェクトを正確に分離できます。

使用例のCisco Cloud APICスキーマ設計
Cisco ACIマルチサイトは、リリース 2.1(1)以降の Amazon Web SERVICES (AWS)とリリース
2.2(1)以降のMicrosoft Azureにインストールされたインストールされた Cisco Cloud APICをサ
ポートしています。Each cloud deployment can be added to and managed by theマルチサイト
Orchestrator as its own APIC site.

次のセクションでは、スキーマの作成と管理に必要な一般的な手順について概説しています

が、クラウド APICサイトでサポートされる特定の使用例のシナリオについては、次のクラウ
ド APICドキュメントのランディングページ https://www.cisco.com/c/en/us/support/
cloud-systems-management/cloud-application-policy-infrastructure-controller/
tsd-products-support-series-home.htmlにある設定例で詳しく説明されています。

スキーマテンプレートの作成

始める前に

•管理者ユーザアカウント (完全な読み取り/書き込み権限を持つ)が必要です。

• Cisco APICテナントユーザアカウント (テナントポリシーの読み取り/書き込み権限を持
つ)が必要です。

Cisco APIC Basic Configuration GuideのUser Access, Authentication, and Accountingを参照して
ください。

•サイトに組み込むには、少なくとも 1つの使用可能なテナントが必要です。

詳細については、テナントの追加（58ページ）を参照してください。

ステップ 1 [スキーマ (Schema)]ページで、[スキーマの追加 (Add Schema)]をクリックします。

ステップ 2 [名称未設定のスキーマ (Untitled Schema)]ページで、作成するスキーマの名前を入力します。

ステップ 3 [テナントの選択 (Select A Tenant)]ダイアログボックスにアクセスし、ドロップダウンメニューからテナ
ントを選択します。
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新しいスキーマを作成するために使用しているユーザアカウントは、そのスキーマに追加しよう

としているテナントに関連付けられている必要があることに注意してください。そうしないと、

テナントはドロップダウンメニューで使用できなくなります。ユーザアカウントとテナントの関

連付けについては、テナントの追加（58ページ）を参照してください。

（注）

APICサイトからのスキーマ要素のインポート
新しいオブジェクトを作成し、1つまたは複数のサイトに公開できます。または、サイトロー
カルの既存のオブジェクトをインポートし、マルチサイト Orchestratorを使用して管理できま
す。ここでは、1つ以上の既存のオブジェクトをインポートする方法について説明します。こ
のドキュメントでは、新しいオブジェクトを作成する方法について説明します。

ステップ 1 [スキーマ (schema)]ページで、オブジェクトをインポートするスキーマを選択します。

ステップ 2 左側のサイドバーで、オブジェクトをインポートするテンプレートを選択します。

ステップ 3 メインペインで、[インポート (Import)]ボタンをクリックします。

ステップ 4 オブジェクトをインポートするサイトを選択します。

ステップ 5 [インポート (Import)]ウィンドウが開いたら、インポートするオブジェクトを1つまたは複数選択します。

マルチサイトOrchestratorにインポートするオブジェクトの名前は、すべてのサイトにわたって一
意にする必要があります。重複する名前を持つ別のオブジェクトをインポートすると、スキーマ

検証エラーとなり、インポートに失敗します。同じ名前のオブジェクトをインポートする必要が

ある場合は、先に名前を変更してください。

（注）

アプリケーションプロファイルの設定

このセクションでは、アプリケーションプロファイルと EPGを設定する方法について説明し
ます。

ステップ 1 スキーマ編集ビューで、[ +アプリケーションプロファイル (+ Application Profile)]をクリックします。

ステップ 2 右側の [プロパティ (properties)]ペインで、アプリケーションプロファイル名を入力します。

ステップ 3 [AP <名前>]エリアで、[+ EPGの追加 (+ Add EPG)]をクリックして EPGを追加します。

ステップ 4 右側の [プロパティ (properties)]ペインで、EPGの名前を入力します。

ステップ 5 EPGのコントラクトを追加します。

a) [+コントラクト (+ Contract)]をクリックします。

b) [コントラクトの追加 (Add Contract)]ダイアログで、コントラクトの名前とタイプを入力します。

c) [保存 (SAVE)]をクリックします。

ステップ 6 [ブリッジドメイン (Bridge Domain)]ドロップダウンで、この EPGのブリッジドメインを選択します。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
77

スキーマ管理

APICサイトからのスキーマ要素のインポート



オンプレミスの EPGを設定する場合は、ブリッジドメインに関連付ける必要があります。

ステップ 7 (オプション) [+サブネット (+ Subnet)]をクリックして、EPGにサブネットを追加します。

たとえば、VRFルートリークのユースケースとして、ブリッジドメインレベルではなく EPGレベルで
サブネットを設定することもできます。

a) [サブネットの追加 (Add Subnet)]ダイアログで、[ゲートウェイ IP (Gateway IP)]アドレスと追加予
定のサブネットの説明を入力します。

b) [範囲 (Scope)]フィールドで [VRFにプライベート (Private to VRF)]または [外部にアドバタイズ
(Advertised Externally)]のどちらかを選択します。

c) 適切な場合、[VRF間で共有 (Shared Between VRFs)] チェックボックスをチェックします。

d) 必要に応じて、[デフォルトの SVIゲートウェイなしデフォルト (No Default SVI Gateway)]をオンに
します。

e) [OK]をクリックします。

ステップ 8 (オプション)マイクロセグメンテーションを有効にします。

マイクロセグメンテーションEPG (uSeg)を設定する場合は、エンドポイントをEPGに一致させるために
1つ以上の uSeg属性を指定する必要があります。

a) [uSeg EPG]チェックボックスをオンにします。

b) [+uSeg EPG]]をクリックします。
c) uSeg属性の [名前 (Name)]と [タイプ (Type)]を入力します。

d) 選択した属性タイプに基づいて、属性の詳細を指定します。

たとえば、属性タイプとして1[MAC]を選択した場合は、このEPGでエンドポイントを識別するMAC
アドレスを指定します。

e) [保存 (SAVE)]をクリックします。

ステップ 9 (オプション) EPG内分離を有効にします。

デフォルトでは、EPG内のエンドポイントが自由に相互に通信できます。エンドポイントを互いに分離
するには、分離モードを [強制 (Enforced)]に設定します。

ステップ 10 (オプション) EPGのレイヤ 3マルチキャストを有効にします。

Layer 3マルチキャストの詳細については、次を参照してください:レイヤ 3マルチキャスト（98ペー
ジ）

ステップ 11 (オプション) EPGの優先グループメンバシップを有効にします。

優先グループ機能を使用すると、単一の VRF内に複数の EPGを含めて、コントラクトを作成しなくて
も、それらの間の完全な通信を可能にすることができます。EPG優先グループの詳細については、次を
参照してください: EPG優先グループ（96ページ）
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テナントの VRFを設定する
このセクションでは、VRFの設定方法を説明します。

ステップ 1 [スキーマ編集 (Schema edit)]ビューで、[VRF]エリアまで下にスクロールし、+をクリックします。

ステップ 2 右側の [プロパティ (properties)]ペインで、VRFの名前を入力します。

ステップ 3 (オプション) VRFのレイヤ 3マルチキャストを有効にします。

Layer 3マルチキャストの詳細については、次を参照してください。レイヤ 3マルチキャスト（98ペー
ジ）

ブリッジドメインの設定

ステップ 1 [スキーマ編集 (Schema edit)]ビューで、[ブリッジドメイン (Bridge Domain)]エリアまで下にスクロール
し、+をクリックします。

ステップ 2 右側のプロパティペインで、以下のブリッジドメインの詳細を入力します。

• [表示名 (Display Name)]フィールドに BD名。

• [仮想ルーティングと転送 (Virtual Routing and Forwarding)]フィールドに VRF。

•必要に応じて、[L2ストレッチ (L2 STRETCH)]チェックボックスをオンにします。

• [L2ストレッチ (L2STRETCH)]を有効にした場合は、[サイト間BUMトラフィックを許可 (INTERSITE
BUM TRAFFIC ALLOW)]も有効にできます。

• [L2ストレッチ (L2 STRETCH)]を有効にしていない場合は、[L2不明なユニキャスト (L2 UNKNOWN
UNICAST)] フィールドの [プロキシ (proxy)]または [フラッド (flood)]を選択できます。

ステップ 3 (オプション)ブリッジドメインに 1つまたは複数のサブネットの追加を選択できます。

a) [+サブネット (+Subnet)]をクリックします。

[サブネットの追加 (Add Subnet)]ウィンドウが開きます。

b) サブネットの [ゲートウェイ IP (Gateway IP)]アドレスと追加するサブネットの説明を入力します。

c) [範囲 (Scope)]フィールドで、[VRFにプライベート (Private to VRF)]または [外部にアドバタイズ
(Advertised Externally)]を選択します。

d) 必要に応じて、[VRF間で共有 (Shared Between VRFs)]をオンにします。

e) 必要に応じて、[デフォルトSVIゲートウェイなし (No Default SVI Gateway)]をオンにします。

f) 必要に応じて、[クエリア(Querier)]チェックボックスをオンにします。

g) [保存 (SAVE)]をクリックします。
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コントラクトのフィルタの設定

ここでは、コントラクトのフィルタを設定する方法について説明します。フィルタはアクセス

コントロールリスト (ACL)に似ています。これは EPGに関連付けられた契約を通して、トラ
フィックをフィルタします。

ステップ 1 [スキーマ編集 (Schema edit)]ビューで、[フィルタ (Filter)]エリアまで下にスクロールし、+をクリックし
ます。

ステップ 2 右側の [プロパティ (properties)]ペインで、フィルタの名前を入力します。

ステップ 3 [+エントリ (+ Entry)]をクリックし、フィルタエントリを追加します。

開いた [エントリの追加 (Add Entry)]ウィンドウで、次の情報を入力します。

a) フィルタエントリの名前。

b) (オプション)フィルタエントリの説明。
c) EPGの通信のフィルタ処理を行うために、必要に応じて詳細を入力します。

たとえば、フィルタを通過するHTTPSトラフィックを許可するエントリを追加するには、次のように
選択します。

• EtherType—IP

• [IPプロトコル (IP Protocol)]—tcp

•宛先ポートの範囲 (先頭) (Destination Port Range From): https

宛先ポートの範囲 (末尾) (Destination Port Range To): https

d) [保存 (SAVE)]をクリックします。

コントラクトの設定

このセクションでは、コントラクトの設定方法を説明します。

ステップ 1 [スキーマ編集 (Schema edit)]ビューで、[コントラクト]エリアまで下にスクロールし、+をクリックしま
す。

ステップ 2 右側のプロパティペインで、コントラクトの名前を入力します。

ステップ 3 ドロップダウンメニューを使用して、[範囲 (Scope)]の値を選択します。

コントラクトの範囲によって、コントラクトのアクセシビリティが制限されます。契約は、プロバイダ

EPGの範囲外のコンシューマ EPGには適用されません。

• アプリケーションプロファイル

• vrf

• tenant
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• global

ステップ 4 [両方向の適用 (Apply Both Direction)]トグルボタンをクリックして、コントラクトで指定されたフィルタ
を一方向または両方向に適用します。

デフォルトの設定は [ON]です。

ステップ 5 コントラクトフィルタを追加します。

a) [+フィルタ (+ Filter)]をクリックします。

b) [フィルタチェーンの追加 (Add Filter Chain)]ダイアログで、[名前 (Name)]フィールドをクリックし
て、フィルタを選択するか検索します。

c) (オプション) [指令 (Directives)]フィールドで、使用可能な指令を選択します。

d) [保存]をクリックします。

ステップ 6 [両方向に適用 (Apply Both Direction)]オプションを無効にした場合は、もう一方の方向に2番目のフィルタ
チェーンを追加します。

外部 EPGの設定
このセクションでは、外部 EPGを設定する方法について説明します。

始める前に

•テナントと VRFが拡大するすべてのサイト上の Cisco APIC内で L3Outを作成します。

•各 L3Outの VRFは、すべてのサイトで同じである必要があります。VRFの変更 APIC外
部 Epgを展開した後、L3Outをリセットし、再設定し、サイトの外部 EPGを再配置必要
があります。

ステップ 1 [スキーマ編集 (Schema edit)]ビューで、[外部 EPG (External EPG)]エリアまでスクロールし、[+をクリッ
クします。

ステップ 2 右側の [プロパティ (properties)]ペインで、外部 EPGのタイプを選択し、名前を指定します。

クラウド外部 EPGの詳細については、Cisco Cloud APICのマニュアルを参照してください。

ステップ 3 [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、この外部 EPGに関連付け
る VRFを選択します。

ステップ 4 EPGが通信するために必要なコントラクトを追加します。

契約をプロバイダとしての外部 EPGに関連付ける場合には、外部 EPGに関連付けられているテ
ナントから、コントラクトだけを選択します。その他のテナントからは、コントラクトを選択し

ないでください。

コントラクトをコンシューマとしての外部EPGに関連付ける場合には、利用可能な任意のコント
ラクトから選択できます。

（注）
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ステップ 5 [オンプレミスプロパティ (On-Prfem Properties)]エリアで、この外部 EPGの L3Outを選択します。

L3Outの設定
このセクションでは、マルチサイトOrchestrator GUIを使用して L3Outを追加する方法につい
て説明します。次に、Orchestratorで、テンプレートを展開するAPICサイトにおいてL3Outを
作成します。OrchestratorからL3Outを作成する場合、APICではL3Outコンテナオブジェクト
のみが作成されることに注意してください。この場合も、サイトの APICで、完全な L3Outの
構成 (ノード、インターフェイス、ルーティングプロトコルなど)を直接実行する必要がありま
す。

ほとんどの場合、L3Outは APICレベルで直接作成され、その後、Orchestratorで作成した外部
EPGに関連付けられます。VRFも Orchestratorで作成されるので、L3Outを直接関連付ける場
合には、ここで両方を作成すると便利です。

始める前に

ステップ 1 [スキーマ編集 (schema edit)]ビューで、[L3Out]エリアまで下にスクロールし、+をクリックして新しい
L3Outを追加します。

ステップ 2 右側の [プロパティ (properties)]ペインで、L3Outの表示名と、それに対応する仮想ルーティングおよび転
送 (VRF)を入力します。

スキーマの表示

1つまたは複数のスキーマを作成すると、[ダッシュボード (Dashboard)]および [スキーマ
(Schemas)]ページの両方に表示されます。

これら2つのページで使用可能な機能を使用して、展開時の使用率とスキーマの状態をモニタ
できます。マルチサイト Orchestrator GUIを使用して、実装されたスキーマポリシーの特定の
領域にアクセスして編集することもできます。

これらのマルチサイト Orchestrator GUIページの機能の詳細については、Cisco ACIマルチサ
イトOrchestrator GUIの概要（3ページ）を参照してください。

テンプレート間でのオブジェクトの移行
ここでは、テンプレートまたはスキーマ間でオブジェクトを移動する方法について説明しま

す。1つ以上のオブジェクトを移動すると、次の制約事項が適用されます。

•テンプレート間で移動できるのは、EPGおよび Bridge Domain (BD)オブジェクトのみで
す。
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•クラウド APICサイトとの間でのオブジェクトの移行はサポートされていません。

オンプレミスサイト間でのみオブジェクトを移行できます。

•送信元と宛先のテンプレートは異なるテンプレートとスキーマにすることができますが、
テンプレートは同じテナントに割り当てる必要があります。

•宛先テンプレートが作成され、少なくとも1つのサイトに割り当てられている必要があり
ます。

•宛先テンプレートが展開されておらず、他のオブジェクトがない場合、そのテンプレート
は、オブジェクトの移行後に自動的に展開されます。

• 1つのオブジェクト移行を開始すると、同じ送信元またはターゲットテンプレートを含む
別の移行を実行することはできません。テンプレートがサイトに展開されると、移行が完

了します。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[スキーマ (schema)]を選択します。

ステップ 3 移行するオブジェクトが含まれているスキーマをクリックします。

ステップ 4 [スキーマ (Schema)]ビューで、移行するオブジェクトが含まれているテンプレートを選択します。

ステップ 5 メインペインの右上にある [選択 (Select)]をクリックします。

これにより、移行する 1つ以上のオブジェクトを選択できます。

ステップ 6 移行する各オブジェクトをクリックします。

選択したオブジェクトには、右上隅にチェックマークが表示されます。

ステップ 7 メインペインの右上にある [アクション (actions)] (...)アイコンをクリックし、[オブジェクトの移行 (
Migrate Objects)]を選択します。

ステップ 8 [オブジェクトの移行 (Migrate objects)]ウィンドウで、オブジェクトを移動する宛先スキーマとテンプ
レートを選択します。

リストには、少なくとも 1つのサイトが接続されているテンプレートのみが表示されます。ドロップダ
ウンリストにターゲットテンプレートが表示されない場合は、ウィザードをキャンセルし、そのテンプ

レートを少なくとも 1つのサイトに割り当てます。

ステップ 9 [OK]をクリックし、[はい (YES)]をクリックしてオブジェクトを移動することを確認します。

オブジェクトは、ソーステンプレートから選択した宛先テンプレートに移行されます。設定を展開する

と、ソーステンプレートが展開され、宛先テンプレートが展開されているサイトに追加されるサイトか

ら、オブジェクトが削除されます。

ステップ 10 移行が完了したら、ソースと宛先の両方のテンプレートを再展開します。

宛先テンプレートが展開されておらず、他のオブジェクトがない場合、そのテンプレートはオブジェク

トの移行後に自動的に展開されるため、この手順をスキップできます。
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シャドウ EPGと BD
拡張 VRFまたは共有サービスの使用例において、サイトローカル EPG間にコントラクトが存
在し、プロバイダとコンシューマが異なる VRFにあり、テナントコントラクトを通じて通信
する場合、EPGとブリッジドメイン (BD)はリモートサイトでミラーリングされます。これら
のミラーされたオブジェクトは、これらのサイトのそれぞれの APICで展開されているかのよ
うに表示されますが、実際にはサイトの1つだけに展開されています。これらのミラーされた
オブジェクトは、「シャドウ EPGまたは BD」と呼ばれます。

たとえば、プロバイダサイトグループのテナントと VRFがサイト 1とサイト 2に拡張され、
コンシューマサイトグループのテナントと VRFがサイト 3とサイト 4に拡張されている場
合、サイト 1、サイト 2、サイト 3、サイト 4のAPIC GUIでは、両方のテナントとポリシーを
表示できます。これらは、それぞれのサイトに直接展開されている場合と同じ名前で表示され

ます。

シャドウオブジェクトはまた、優先グループ、vzAny、Layer 3マルチキャスト使用例でも作成
されます。

シャドウオブジェクトは、APIC GUIを使用して削除する必要があります。（注）

以下のオブジェクトは、サイト間で拡大するときにシャドウできます。

• VRF

•ブリッジドメイン (BD)

• L3Out

•外部 EPG

•アプリケーションプロファイル

•アプリケーション EPG

APIC GUIでシャドウオブジェクトを選択する場合、 が表示されます。これはサイト間ポリシーをサ

ポートするために、MSC いよりプッシュされたシャドウ オブジェクトです。このオブジェクトは、変更を加えたり、

削除したりしないでください。メイン GUI ペインの上部に の警告が表示されます。さらに、VMMドメ
インの一部ではないシャドウEPGにはスタティックポートがないいぽプで、シャドウBDは、
APIC GUIで [デフォルト SVIゲートウェイなし (No Default SVI Gateway)]のオプションがあり
ます。これらのオプションについては、次のように確認できます。

ステップ 1 同じ名前を持つ EPGのペアのうちのシャドウ EPGを識別するには、APIC GUIで、[テナント (Tenants)] >
[<テナント名>] > [アプリケーションプロファイル (Application Profiles)] > [<アプリケーションプロファイ
ル名>] > [アプリケーション EPG (Application EPGs)] > [<EPG名>] > [静的ポート (Static Ports)]を選択しま
す。

シャドウ EPGには、静的ポートへのパスはありません。
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EPGに VMのみが含まれる VMMドメインインテグレーションでは、スタティックポートもないため、
この方法を使用してそれらをシャドウ EPGから区別できないことに注意してください。

ステップ 2 同じ名前を持つ BDのペアのうちのシャドウ BDを識別するには、APIC GUIで、 Tenants > tenant-name >
Networking > Bridge Domains > bd-name > Subnets > subnet-nameを選択します。

シャドウ BDのサブネットでは、[デフォルト SVIゲートウェイなし (No Default SVI Gateway)]が有効に
なっています。

サイト内 L3Out
リリース 2.2(1)以前、Multi-Site Orchestratorにより管理される各サイトでは、トラフィックを
ファブリックの外にルートするために設定された固有のローカルL3Outが必要で、それにより
しばしば 1つのサイトのエンドポイントと別のサイトの L3Outに接続されたサービス (ファイ
アウォール、サーバロードバランサー、またはメインフレーム)の間のコミュニケーションの
欠如を導くことがありました。

リリース 2.2(1)は、1つのサイトにあるエンドポイントが、外部ネットワーク、メインフレー
ム、またはサービスノードなどのリモート L3Outを通じて到達可能なエンティティとの接続
を確立する多くのシナリオを有効にする機能を追加します。

このような要素として、次のものが挙げられます。

•サイト間の L3Out—別のサイトの L3Outを使用した 1つのサイトのアプリケーション EPG
のエンドポイント。

L3Outとアプリケーション EPGは、同じまたは異なる VRFとテナントに存在することが
できます。

•サイト間の L3Outのトランジット—別のサイトの外部 EPGのエンドポイントと通信する
1つのサイトの外部 EPGのエンドポイント。

外部 EPGは、同じまたは異なる VRFとテナントに存在することができます。

•サイト間L3Outの共有サービス—異なるVRFの間でのL3Outの共有またはトランジット。

サイト内 L3Outのガイドラインと制約事項
サイト間 L3Outを構成するときは、次のことを考慮する必要があります。

•サイト間 L3Outは IPv4と IPv6に対してサポートされています。

•リリース 2.2(1)以前のリリースからアップグレードしている場合、サイトローカルレベ
ルの既存の外部 EPGから L3Outへの関連付けは保持されます。さらに、Orchestratorは
L3Outの作成とテンプレートレベルでの外部 EPGとの関連付けをサポートするようにな
りました。
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L3Outがスキーマテンプレートで定義されている場合、既存の外部 EPGに対して使用で
きます。

• L3Outが APICですでに定義されている L3Outと同じ名前の場合、Orchestratorその
L3Outの所有権を取得しますが、L3Outノードプロファイル、インターフェースプロ
ファイル、プロトコル設定、またはルート制御設定の構成を管理しません。

次に、Orchestratorからこの L3Outを削除することにすると、それは Orchestratorによ
り管理されなくなりますが、以前から存在する L3Outの構成は APICに保存されま
す。

• L3Outが L3Outで定義された APICとは異なる名前がある場合、外部 EPGは、APIC
で定義されたL3Outから削除され、Orchestratorで定義されたL3Outに追加されます。
これがAPICで定義されたL3Outでの唯一の外部EPGである場合、これにより設定が
境界リーフから削除され、トラフィックに影響を与える可能性があります。

•リリース 2.2(1)より前のリリースにダウングレードすることを選択した場合、Orchestrator
MSOで作成された L3Outはテンプレートに存在しなくなるため、外部 EPGと L3Out間の
テンプレートレベルの関連付けは削除されます。この場合、サイトローカルレベルで、

外部 EPGと L3Outの関連付けを手動で再構成する必要があります。ダウングレード中、
サイトローカルの関連付けは保持されます。

•これで、1つのサイトのブリッジドメインを別のサイトのL3Outに関連付けることができ
ますが、両方が同じテナントにある必要があります。

•サイト間L3Outに関連付けられたVRFのポリシー制御施行方向は、デフォルトの入力モー
ドで構成されたままにする必要があります。

•次のシナリオは、サイト間 L3Outおよびリモートリーフ (RL)ではサポートされていませ
ん。

•別々のサイトに関連付けられた RLペアにデプロイされた L3Out間のトランジット
ルーティング

•リモートサイトに関連付けられたRLペアに展開されたL3Outと通信するサイトに関
連付けられた RLペアに接続されたエンドポイント

•リモートサイトに関連付けられた RLペアに展開された L3Outと通信するローカル
サイトに接続されたエンドポイント

•リモートサイトに展開されたL3Outと通信するサイトに関連付けられたRLペアに接
続されたエンドポイント

•次の他の機能は、ACIマルチサイトのサイト間 L3Outではサポートされていません。

•別のサイトL3Outを介して外部ソースからマルチキャストを受信するサイト内のマル
チキャストレシーバー。サイトで外部ソースから受信したマルチキャストが他のサイ

トに送信されることはありません。サイトのレシーバーが外部ソースからマルチキャ

ストを受信する場合、ローカルの L3Outで受信する必要があります。
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• PIM-SM Any Source Multicast (ASM)を使用して外部レシーバーにマルチキャストを送
信する内部マルチキャストソース。内部マルチキャストソースは、ローカル L3Out
から外部ランデブーポイント (RP)に到達できる必要があります

• GOLF

•外部 EPGの優先グループ

ルーティング可能な TEPアドレスの設定
サイト間 L3Outには、各ポッドの境界リーフスイッチにルーティング可能な TEPアドレスが
必要です。ルーティング可能な TEPプールがすでに設定されている場合 (たとえば、リモート
リーフなどの別の機能のために)は、同じプールを使用できます。それ以外の場合は、この項
で説明されているように、Orchestrator GUIで TEPプールを追加できます。新しい TEPプール
を追加する場合は、ファブリック内の他の TEPプールと重複しないようにする必要があるこ
とに注意してください。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 メインペインの右上にある [インフラの設定 (Configure Infra)]をクリックします。

ステップ 4 左側のサイドバーで、設定するサイトを選択します。

ステップ 5 メインウィンドウで、サイト内のポッドをクリックします。

ステップ 6 右側のサイドバーで、[+ TEPプールを追加 (+Add TEP Pool)]をクリックします。

ステップ 7 [TEPプールの追加 (Add TEP pool)]ウィンドウで、そのサイトに対して設定するルーティング可能な TEP
プールを指定します。

追加しようとしているTEPプールが他のTEPプールまたはファブリックアドレスと重複していな
いことを確認する必要があります。

（注）

ステップ 8 このプロセスを、サイト間の L3Outsを使用する予定のサイトおよびポッドごとに繰り返します。

サイト間 L3Outおよび VRFの作成またはインポート
ここでは、L3Outを作成し、それを Orchestrator GUIで VRFに関連付ける方法について説明し
ます。これは APICサイトにプッシュされるか、または APICサイトの 1つから既存の L3Out
をインポートします。次に、この L3Outを外部 EPGに関連付け、その外部 EPGを使用して特
定のサイト間 L3Outの使用例を設定します。

L3Outに割り当てる VRFは、任意のテンプレートまたはスキーマにすることができますが、
L3Outと同じテナントに存在する必要があります。

（注）
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ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 [スキーマ (schema)]を選択し、VRFと L3Outを作成またはインポートするテンプレートを選択します。

複数のサイトに関連付けられているテンプレートで L3Outを作成すると、L3Outがそれらすべてのサイト
に作成されます。1つのサイトに関連付けられているテンプレートで L3Outを作成すると、そのサイトで
のみ L3Outが作成されます。

ステップ 4 新しい VRFと L3Outを作成します。

既存の L3Outをインポートする場合は、この手順をスキップします。

Orchestratorで L3Outオブジェクトを作成し、それを APICにプッシュすることはできますが、
L3Outの物理設定は APICで実行する必要があります。

（注）

a) [VRF]エリアまで下にスクロールし、+アイコンをクリックして新しい VRFを追加します。

右側のサイドバーで、VRFの名前を入力します (例: vrf-l3out )。

b) [L3Out]領域まで下にスクロールし、+アイコンをクリックして新しい L3Outを追加します。

右側のスライダで、必要な情報を入力します。

c) L3Outの名前を指定します (例: l3out-intersite。
d) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、前のステップで作成
された VRFを選択します。

ステップ 5 既存の L3Outをインポートします。

前の手順で新しい L3Outを作成した場合は、この手順をスキップします。

a) メインテンプレートビューの上部で、[インポート (Import)]をクリックします。

b) L3Outをインポートするサイトを選択します。
c) [インポート (Import)]ウィンドウの [ポリシータイプ(Policy Type)]メニューで、[L3Out]を選択しま
す。

d) インポートする L3Outをチェックします。
e) [Import]をクリックします。

サイト間 L3Outを使用するための外部 EPGの設定
このセクションでは、サイト間L3Outと関連付ける外部EPGの作成方法について説明します。
その後、この外部 EPGとコントラクトを使用すれば、あるサイトのエンドポイント用の特定
のユースケースを設定し、別のサイトの L3Outを使用することができます。
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始める前に

L3Outを作成し、サイト間 L3Outおよび VRFの作成またはインポート（87ページ）に説明さ
れている方法で VRFと関連付けます。

ステップ 1 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 2 [スキーマ (schema)]を選択し、外部 EPGを作成するテンプレートを選択します。

複数のサイトと関連付けられているテンプレート内で外部 EPGを作成した場合、その外部 EPGは、それ
らすべてのサイト上で作成されます。単一のサイトと関連付けられているテンプレート内で外部EPGを作
成した場合、その外部 EPGは、そのサイト内でのみ作成されます。

ステップ 3 [外部 EPG (External EPG)]エリアまで下方にスクロールして、+アイコンをクリックして外部 EPGを追加
します。

右側のスライダで、必要な情報を入力します。

a) 外部 EPGの名前を入力します。たとえば [eepg-intersite-l3out]のようにします。

b) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、先ほど作成した、
L3Out用の VRFを選択します。

ステップ 4 テンプレートレベルで L3Outを割り当てる場合...

外部EPG用のL3Outは、テンプレートレベルで選択し、設定できます。その場合、L3Outをサイトローカ
ルレベルで設定することはできません。

a) スキーマビューの左サイドバーで、外部 EPGが置かれているテンプレートを選択します。
b) [外部 EPG (External EPG)]エリアまで下方にスクロールして、外部 EPGを選択します。
c) 右サイドバーで、[L3Out]ドロップダウンまで下方にスクロールして、作成したサイト間L3Outを選択
します。

ステップ 5 L3Outをサイトローカルレベルで割り当てるには...

代わりに、L3Outをサイトローカルレベルで外部 EPGに関連付けることもできます。

a) スキーマビューの左サイドバーで、外部 EPGが配置されているテンプレートを選択します。
b) [外部 EPG (External EPG)]エリアまで下方にスクロールして、外部 EPGを選択します。
c) 右サイドバーで、[L3Out]ドロップダウンまで下方にスクロールして、作成したサイト間L3Outを選択
します。

この場合、APICで管理されているL3Outと、オーケストレーションで管理されているL3Outの両方が
選択できます。前のセクションでこの目的のため特に作成したL3Out、またはサイトのAPIC内にすで
にある L3Outのいずれかを選択します。
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サイト間 L3Outのコントラクトの作成
ここでは、アプリケーション EPGとサイト間 L3Outを含む外部 EPGとの間のトラフィックフ
ローを有効にするために使用するフィルタとコントラクトを作成する方法について説明しま

す。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 [スキーマ (schema)]を選択し、コントラクトとフィルタを作成するテンプレートを選択します。

L3Out、VRF、および外部 EPGを作成したのと同じスキーマとテンプレートを使用できます。または、別
のスキーマとテンプレートを選択することもできます。

ステップ 4 コントラクトのフィルタを作成します。

a) [Filter (フィルタ)]エリアまでスクロールし、+をクリックしてフィルタを作成します。

b) 右側のサイドバーで、フィルタの[表示名 (Display Name)]を入力します。

c) [エントリ (Entry)]で [+エントリ (+ Entry)]をクリックして、フィルタエントリを入力します。

d) [エントリの追加 (Add Entry)]ウィンドウで詳細を入力します。

作成するフィルタは、展開と許可するトラフィックのタイプによって異なります。

e) [保存 (Save)]をクリックしてフィルタを保存します。

ステップ 5 コントラクトを作成します。

a) [コントラクト (Contracts)]エリアまで下方にスクロールし、+をクリックして、コントラクトを作成
します。

b) 右側のサイドバーで、コントラクトの[表示名 (Display Name)]を入力します。

c) [範囲 (Scope)]ドロップダウンから、適切な範囲を選択します。

サイト間 L3Outの別の VRFにある共有サービスエンドポイントを設定する場合にはは、その範囲の
テナントを選択する必要があります。それ以外の場合、両方が同じVRF内にある場合は、範囲を vrfに

設定できます。

d) [両方向に適用 (Apply Both Directions)]ノブをオンのままにします。

e) [+フィルタ (+ Filter)]をクリックします。

f) [名前 (Name)]ドロップダウンメニューから、前の手順で作成したフィルタを選択します。

g) [保存 (Save)]をクリックして、フィルタをコントラクトに追加します。

アプリケーション EPGのサイト間 L3Outの設定
このセクションでは、別のサイトで L3Outを使用するようにアプリケーション EPGを設定す
る方法について説明します。
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下の図に、拡大された外部 EPGと、両方のサイトで作成される関連づけられた L3Outを示し
ます。アプリケーション EPG (epg1)はサイト 1で作成され、外部 EPGとのコントラクトがあ
ります。

図 19 :拡張された外部 EPG

次の 2番目の図は、同様の使用例を示していますが、外部 EPGは物理 L3Outが配置されてい
るサイトだけに導入されています。アプリケーションEPGとコントラクトは、1つのサイトの
EPGと他方の物理 L3Out間のトラフィックフローを可能にするのと全く同じ方法で設定しま
す。
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図 20 :拡張されていない (サイトローカルの)外部 EPG

L3Outを含む外部 EPGを拡張するかどうかにかかわらず、アプリケーション EPGと外部 EPG
間の通信はコントラクトによって有効になります。次の手順では、アプリケーション EPGを
作成し、以前に設定した L3Out外部 EPGとの間でコントラクトを設定する方法について説明
します。

始める前に

次のものがすでに設定されている必要があります。

•サイト間 L3Outを使用するための外部 EPGの設定（88ページ）で説明されているよう
に、サイト間 L3Outの外部 EPG。

•サイト間 L3Outのコントラクトの作成（90ページ）で説明されているように、アプリ
ケーション EPGと L3Out外部 EPGの間で使用するコントラクト。

•サイト間 L3Outを使用するアプリケーション EPG。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 アプリケーション EPGのスキーマを選択します。

ステップ 4 アプリケーション EPGとそのブリッジドメインを設定します。

サイト間 L3Outを使用する EPGがすでにある場合は、この手順をスキップできます。

通常のように、EPGおよびブリッジドメインを新規に作成するか、既存のものをインポートします。
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ステップ 5 アプリケーション EPGにコントラクトを割り当てます。

a) EPGを選択します。
b) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

c) 前のセクションで作成したコントラクトとそのタイプを選択します。

ステップ 6 サイト間 L3Outを含む外部 EPGにコントラクトを割り当てます。

a) 外部 EPGが配置されているテンプレートを参照します。
b) 外部 EPGを選択します。
c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 前のセクションで作成したコントラクトとそのタイプを選択します。

ステップ 7 適切なサイトにテンプレートを割り当てます。

外部 EPGが拡張されている最初の図に示されている使用例を設定する場合は、外部 EPGのテンプレート
をすべてのサイトに割り当て、アプリケーション EPGを 1つのサイトに割り当てます。

外部 EPGとアプリケーション EPGがサイトに対してローカルである 2番目の図に示されている使用例を
設定する場合は、外部 EPGのテンプレートを 1つのサイトに割り当て、アプリケーション EPGのテンプ
レートを別のサイトに割り当てます。

ステップ 8 アプリケーション EPGのブリッジドメインを L3Outに関連付けます。

a) 左側のサイドバーの [サイト (Sites)]の下で、アプリケーション EPGのテンプレートを選択します。
b) アプリケーション EPGに関連付けられたブリッジドメインを選択します。
c) 右側のサイドバーで、[+ L3Out]をクリックします。

d) 作成したサイト間 L3Outを選択します。

ステップ 9 スキーマを展開します。

サイト間での中継 L3Outの設定
このセクションでは、1つのサイトの L3Outの背後にあるエンドポイントと、別のサイトの
L3Outの背後にあるエンドポイント間の通信を設定する方法について説明します。

次の図は、異なるサイトに設定されている2つの L3Outs (l3out1とl3out2)を示しています。各
L3Outはそれぞれの外部EPG (ExtEPG1およびExtEPG2)に関連付けられています。2つの外部EPG
間のコントラクトにより、2つの異なるサイトの 2つの異なるL3Outsの背後にあるエンドポイ
ント間の通信が可能になります。
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図 21 :中継 L3Out

この図は外部 EPGの 1つを示していますが、もう一方はサイトローカルで、中継 L3Outは 3
つのすべての組み合わせをサポートしています。この場合、外部 EPGは拡大されず、どちら
かが拡大されるか、または両方ともサイト間で拡大されます。

始める前に

次のものがすでに設定されている必要があります。

•異なるサイトにある2つの異なるL3Outs用の 2つの異なる外部EPG。サイト間L3Outを使
用するための外部 EPGの設定（88ページ）の説明に従って、同じ手順を使用して両方
の外部 EPGを作成できます。

•サイト間 L3Outのコントラクトの作成（90ページ）で説明されているように、アプリ
ケーション EPGと L3Out外部 EPGの間で使用するコントラクト。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 いずれかの外部 EPGにコントラクトを割り当てます。

a) 外部 EPGが配置されているスキーマとテンプレートを選択します。
b) 外部 EPGを選択します。
c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 前のセクションで作成したコントラクトとそのタイプを選択します。

次を選択することができます

ステップ 4 他の外部 EPGにコントラクトを割り当てます。

a) 外部 EPGが配置されているスキーマとテンプレートを選択します。
b) 外部 EPGが配置されているテンプレートを参照します。
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c) 外部 EPGを選択します。
d) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

e) 前のセクションで作成したコントラクトとそのタイプを選択します。

ステップ 5 適切なサイトにテンプレートを展開します。

外部 EPGを1つのサイトまたは複数のサイトに展開することを選択できます。上の図は、1つの外部 EPG
が 1つのサイトのみに展開されている間に 1つの外部を拡大する例を示していますが、外部 EPGに対して
ストレッチまたはサイトローカルを任意に組み合わせて選択することもできます。L3Outsは異なるサイト
にあるため、トラフィックはサイト間で ACIファブリックを通過します。

サイト間 L3Outによる共有サービス
共有または中継サイト間 L3Outのための共有サービスの設定は、アプリケーション EPGのサ
イト間 L3Outの設定（90ページ）およびサイト間での中継 L3Outの設定（93ページ）で
説明している設定と類似していますが、下のように、いくつかの重要な相違点があります..

VRF間の共有 L3Out

下の図はVRF間の共有 L3Outシナリオの例を示しています。ここで、アプリケーション EPG
(epg-1)は site1内にあり、vrf-1は site2の L3Outを使用していますが、これは vrf-2内にあ

ります。

この VRF間ユースケースを設定する際には、アプリケーション EPGのブリッジドメインを
設定するときに、[外部にアドバタイズ (Advertised Externally)]と [VRF間で共有 (Shared
Between VRF)]フラグを有効にする必要があります。
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VRF間の中継 L3Out

そして、下の図は、VRF間の中継 L3Outシナリオの例を示しています。ここで、異なる VRF
内に位置する、2つの異なるL3Outを持つ 2つの外部EPGは、コントラクトで設定されていま
す。

この VRF間ユースケースを設定する際には、外部 EPGのサブネットを設定するときに、[共
有ルート制御サブネット (Shared Route Control Subnet)]、[共有セキュリティインポートサブ
ネット (Shared Security Import Subnet)]、および [共有ルートを集約 (Aggregate Shared Routes)]
フラグを有効にする必要があります。

EPG優先グループ
デフォルトでは、マルチサイトアーキテクチャは EPG間でコントラクトが設定されている場
合のみ、EPG間の通信を許可します。EPG間にコントラクトがない場合は、EPG間の通信は
明示的に無効になります。優先グループ機能を使用すると、同じVRFの一部である複数のEPG
を指定して、コントラクトを作成する必要なく、それらの間の完全な通信を可能にすることが

できます。

優先グループ対コントラクト

コントラクト優先グループが設定されている VRFで、EPGに利用可能なポリシー施行には 2
種類あります。

• EPGを含む –優先グループのメンバーである EPGは、コントラクトなしでグループ内の
他のすべての EPGと自由に通信できます。通信は、source-any-destination-any-permit

のデフォルトルールと適切なマルチサイト変換に基づいています。

• EPGを除外 -優先グループのメンバーではない EPGは、相互に通信するためにコントラ
クトが必要です。そうしない場合、デフォルトの source-any-destination-any-denyルー

ルが適用されます。
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コントラクト優先グループ機能を使用すると、拡張 VRFコンテキストのサイト間での EPG間
の通信をより詳細に制御し、設定を容易にすることができます。拡張 VRFの 2つ以上の EPG
がオープン通信を要求する一方で、他は制限された通信しかもてない場合、コントラクト優先

グループとフィルタ付きのコントラクトの組み合わせを設定し、EPG内の通信を正確に制御で
きます。優先グループから除外されている EPGは、source-any-destination-any-denyデフォ

ルトルールを上書きするコントラクトがある場合にのみ、他の EPGと通信できます。

拡張対シャドウ

複数のサイトの EPGが同じコントラクト優先グループの一部になるように構成されている場
合、Multi-Site Orchestratorは他のサイトに各サイトのEPGのシャドウを作成して、EPGからサ
イト間接続を正しく変換およびプログラムします。次に、コントラクト優先グループポリシー

コンストラクトが、EPG間通信の実際の EPGとシャドウ EPGの間の各サイトに適用されま
す。

たとえば、Site1のウェブサービス EPG1と Site2のアプリサービス EPG2がコントラクト優先
グループに追加される場合を考察します。次に、EPG1が EPG2にアクセスする場合は、最初
にサイト 2のシャドウ EPG1に変換され、次にコントラクト優先グループを使用して EPG2と
通信できるようになります。適切な BDは、その下の EPGがコントラクト優先グループの一
部である場合、拡張されるか、シャドウされます。

制限事項

優先グループはサイト間 L3Out拡張外部 EPGでサポートされますが、サイトローカル L3Out
外部 EPGではサポートされません。

優先グループに対する EPGの設定

始める前に

スキーマテンプレートに 1つ以上の EPGを追加する必要があります。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 変更するスキーマをクリックします。

ステップ 4 優先グループの一部として、スキーマで 1つ以上の EPGを設定します。

APICのいずれかに既存の優先グループがあり、その優先グループからマルチサイト Orchestrator
にEPGをインポートすることを計画している場合は、グループ内のすべてのEPGをインポートす
る必要があります。一部の EPGがマルチサイト Orchestratorによって管理され、一部がローカル
APICによって管理される優先グループを設定することはできません。

（注）

単一の EPGを追加または削除するには:

a) EPGを選択します。
b) 右側のプロパティバーで、[優先グループに含める]チェックボックスをオンまたはオフにします。
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c) メインウィンドウの右上の隅にある [保存]をクリックします。

複数の EPGを一度に追加または削除するには:

a) [アプリケーションプロファイル]タブの右上隅の SELECTをクリックします。

b) 1つまたは複数のEPGをクリックして選択するか、[すべて選択]をクリックしてすべてのEPGを選択し
ます。

c) [アプリケーションプロファイル (Application Profile)] タブの右上隅の ...をクリックして、[優先グルー
プへの EPGの追加]または [優先グループからの EPGの削除]を選択します。

d) メインウィンドウの右上の隅にある [保存]をクリックします。

次のタスク

VRFを選択し、右側のプロパティサイドバーで PREFERRED GROUP EPGSリストを確認す
ると、優先グループの一部として構成されている EPGの完全なリストを表示できます。

レイヤ 3マルチキャスト
Ciscoマルチキャストレイヤ 3マルチキャストは、VRF、ブリッジドメイン (BD)、およびマ
ルチキャストソースが存在している任意の EPGという、3つのレベルで有効または無効にで
きます。

トップレベルでは、マルチキャストルーティングは、任意のマルチキャストが有効な BDを
持つ VRFで有効にする必要があります。マルチキャストが有効な VRFでは、マルチキャスト
が有効なBDと、マルチキャストルーティングが無効なBDの組み合わせにすることができま
す。Ciscoマルチサイト Orchestrator GUIで VRFのマルチキャストルーティングを有効にする
と、VRFが拡張されている APICサイトで有効になります。

いったんマルチキャストで VRFを有効にすると、VRFの下の個別の BDでは、マルチキャス
トルーティングを有効にすることができます。BDでレイヤ 3マルチキャストを設定すると、
その BD上では、プロトコル独立ルーティング (PIM)が有効になります。デフォルトでは、マ
ルチキャストはすべての BDで無効になっています。

EPGが、拡張されていないリモートサイトにマルチキャストトラフィックを送信すると、マ
ルチサイト Orchestratorは、このような EPGごとに、リモートサイトにシャドウ EPGを作成
します。これにより、サブネットルートなどの設定変更がリモートトップオブラック (TOR)
スイッチにプッシュされる可能性があります。この点を軽減するため、レイヤ3マルチキャス
トは、マルチキャストの送信元が存在する、個々の EPG上でも有効にする必要があります。
その場合、それらの EPGで必要な設定だけが、リモートサイトにプッシュされます。マルチ
キャストの受信者が存在する EPGでは、レイヤ 3マルチキャストを有効にする必要はありま
せん。

マルチサイトは、以下のレイヤ 3マルチキャスト送信元と受信者のすべての組み合わせをサ
ポートしています。

• ACIファブリック内のマルチキャスト送信元と受信者
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• ACIファブリック外のマルチキャスト送信元と受信者

• ACIファブリック内のマルチキャスト送信元と外部受信者

• ACIファブリック内のマルチキャスト受信者と外部送信元

レイヤ 3マルチキャストルーティング
次に示すのは、サイト間レイヤ 3マルチキャストルーティングの高レベルでの概要です。

•あるサイトで、マルチキャストソースをエンドポイント (EP)として ACIファブリックに
アタッチした場合、そのサイトのスパインスイッチはマルチキャストトラフィックを別

のサイトの送信します。そこでは、ソースの VRFは、ヘッドエンドレプリケーション
(HREP)を使用してインスタンス化されます。マルチキャストトラフィックはVRFが拡張
されている他のサイトに送り出され、マルチキャストトラフィックは、グループメンバ

シップに基づいて出力リーフスイッチでプルーニング/転送されます。

•マルチキャストルーティングソリューションは、ランデブーポイント (RP)となる外部マ
ルチキャストルータを必要とします。それぞれのサイトは、指定された拡張VRFに対し、
同じ RPアドレスをポイントしている必要があります。RPは、サイトローカルの L3Out
を介して、各サイトに到達できる必要があります。

•送信元がファブリックの外側、受信者が内側にある場合、受信者は、RPに対するPIMジョ
インとしてのサイトローカルのL3Outを介してトラフィックをプルします。送信元は常に
サイトローカルの L3Outを介して送信されます。

•各サイトの受信者には、ファイブリック外部の送信元からのトラフィックを、サイトロー
カルのL3Outを介して取り込むことが期待されます。そのようなわけで、一方のサイトの
L3Outを発するトラフィックは、別のサイトには送信されません。このことは、スパイン
において、HREPトンネルへのレプリケーションからのマルチキャストトラフィックをプ
ルーニングすることによって行われます。

•外部ルータから TORの L3Outブリッジドメインに入力されるマルチキャストトラフィッ
クでは、外部VXLANヘッダの特別なDSCP値で、再マーキングが行われます。スパイン
では、そのDSCP値のマッチングが行われ、HREPコピーを ISNネットワークに複製して
得られたすべてのマルチキャストトラフィックはプルーニングされます。

•あるサイトから送信されたトラフィックは、任意のサイトの L3Outから送信できます。

• BDとマルチサイト Orchestratorからの EPGでマルチキャストが有効にされている場合、
BDのすべてのサブネットは、境界リーフ (BL)を含めて、すべてのリーフスイッチにイ
ンジェクトされます。これにより、リーフスイッチにアタッチされた受信者は、送信側

BDがリーフスイッチに存在しない場合に、マルチキャストソースの到達可能性を判定す
ることができます。BLに対してポリシーが設定されていた場合、サブネットはアドバタ
イズされます。ホストベースのルーティングがBDで設定されている場合、/32ホストルー
トがアドバタイズされます。L3Outポシシーが、0/0を含む大規模なサブネット範囲を許
可しており、EPGでマルチキャストが有効になっていた場合、BDのサブネットとホスト
ルートはアドバタイズされます。
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マルチキャストルーティングについての詳細は、IPマルチキャストのセクションを参照して
ください。これはCisco APICレイヤ 3ネットワークコンフィギュレーションガイドに記され
ています。

Layer 3マルチキャストに関するガイドラインと制限事項
Cisco ACIマルチサイトOrchestratorは各サイトに必要なローカルポリシーを作成できません。
そのため、エンドツーエンドのソリューションを機能させるために、各 APICサイトで IGMP
関連ポリシー、PIM関連ポリシー、ルートマップ、RP、および L3Outsを個別に設定する必要
があります。

また、すべてのファブリックのDSCPポリシーが一貫して設定されていることを確認する必要
があります。DSCPパケットヘッダー値は、サイト間で送信されるマルチキャストトラフィッ
クに対して一致する必要があります。

各サイトでこれらの設定を構成する方法の詳細については、Cisco APICレイヤ 3ネットワーク

コンフィギュレーションガイドを参照してください。

マルチキャストフィルタ処理

マルチキャストフィルタ処理を有効にすると、次の追加のガイドラインが適用されます。

•マルチキャストフィルタ処理は、IPv4でのみサポートされています。

•同じブリッジドメインで、マルチキャスト送信元フィルタ処理または受信者フィルタ処理
のいずれかまたは両方を有効にできます。

•ブリッジドメインにマルチキャストフィルタを設定しない場合は、そのブリッジドメイ
ンで送信元フィルタまたは宛先フィルタルートマップを設定しないでください。

デフォルトでは、ルートマップはブリッジドメインに関連付けられていません。これは、

すべてのマルチキャストトラフィックが許可されることを意味します。ルートマップがブ

リッジドメインに関連付けられている場合、そのルートマップ内の permitエントリだけ
が許可され、その他のすべてのマルチキャストトラフィックはブロックされます。

空のルートマップをブリッジドメインに接続すると、ルートマップはデフォルトで deny

allを想定するため、すべての送信元とグループがそのブリッジドメインでブロックされ

ます。

•マルチキャストフィルタ処理は、同じブリッジドメイン (BD)内の複数のEPGではサポー
トされていません。

マルチキャストフィルタ処理はレイヤ 3レベルで実行されるため、同じブリッジドメイ
ンに複数の EPGsを設定し、許可アクションを設定し、もう1つを [拒否 (Deny)]アクショ
ンとともに設定すると、レイヤ3マルチキャストはフィルタの対象を決定できなくなりま
す。複数の EPGに対してマルチキャストフィルタ処理を有効にする場合は、それらを個
別の BDに設定する必要があります。

•マルチキャストフィルタ処理は、任意の送信元マルチキャスト (ASM)範囲にのみ使用す
ることを目的としています。送信元固有のマルチキャスト (SSM)範囲をサポートしている
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場合は、IGMPv3を使用した SSM join itselfで送信元と結合をフィルタ処理することを推
奨します。

マルチキャストフィルタ処理機能の SSM範囲を設定する場合は、次の制約事項が適用さ
れます。

•送信元フィルタ処理に対する影響: SSMルートはすでにハードウェアのドロップエン
トリとしてプログラムされているため、ファーストホップルータ (fhr)ではパントは
受信されません。したがって、送信元フィルタ処理はSSM範囲の影響を受けません。

•受信者のフィルタ処理に適用:特定のブリッジドメインの最後のホップで受信した
SSM joinは、マルチキャスト RPFルーティング情報ベース (MRIB)ルートでブロック
されているように、そのグループの発信インターフェイス (OIF)リストを表示します。
これは、最後のホップで IGMPのレポートポリシーを使用して実現することもできま
す。これにより、マルチキャストルーティングテーブルでの状態の作成が維持され

ます。

•送信元フィルタ処理の場合、ルートマップエントリはエントリの指定された順序に基づい
て照合され、最も小さい番号が最初に一致します。これは、より低い順序のエントリが、

リスト内で最長一致でない場合でも、最初に一致することを意味し、より高い順序のエン

トリは考慮されません。

たとえば、 192.0.3.1/32ソースに対して次のルートマップがあるとします。

操作送信元 IP順位

Permit192.0.0.0/161

拒否（Deny）192.0.3.0/242

2番目のエントリ (192.0.3.0/24)が送信元 IPと一致する場合でも、最初のエントリ
(192.0.0.0/16)は、下位の番号が原因で照合されます。

マッチングの順序は、送信元のフィルタリングにのみ適用されま

す。受信者フィルタリングの場合、順序は重要ではなく、最長一

致ルールが適用されます。

（注）

レイヤ 3マルチキャストの有効化
以下の手順では、Cisco ACIマルチサイトOrchestrator GUIを使用して、VRF、BD、およびEPG
でレイヤ 3マルチキャストを有効にする方法を説明しています。

始める前に

• Layer 3マルチキャストに関するガイドラインと制限事項（100ページ）で説明されてい
る情報を読んで、従っていることを確認してください。
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ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のサイドバーから、[スキーマ (schema)]ビューを選択します。

ステップ 3 変更するスキーマをクリックします。

ステップ 4 VRDでレイヤ 3マルチキャストを有効にします。

まず、サイト間で拡張されている VRFでレイヤ 3マルチキャストを有効にします。

a) レイヤ 3マルチキャストを有効にする VRFを選択します。
b) 右のプロパティサイドバーで、[L3マルチキャスト (L3Multicast)]チェックボックスをオンにします。

ステップ 5 BDでレイヤ 3マルチキャストを有効にします。

いったん ＶＲＦ で L3マルチキャストを有効にすると、L3マルチキャストをブリッジドメイン (BD)レベ
ルで有効にすることができます。

a) レイヤ 3マルチキャストを有効にする BDを選択します。
b) 右のプロパティサイドバーで、[L3マルチキャスト (L3Multicast)]チェックボックスをオンにします。

ステップ 6 最後に、EPGでマルチキャストを有効にします。

いったん BDで L3マルチキャストを有効にすると、マルチキャスト送信元を持つ EPGを選択できるよう
になります。これは、EPGがマルチ客ストを有効にした BDまたは VRFの一部である場合にのみ行えま
す。

a) レイヤ 3マルチキャストを有効にする EPGを選択します。
b) 右側のサイドバーで、[サイト間マルチキャスト送信元 (Intersite Multicast Source)]チェックボックス
をオンにします。
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第 7 章

管理操作

•サイトのステータスの表示（103ページ）
•スキーマヘルスの表示（103ページ）
•個々のサイトの障害の表示（104ページ）
• DHCPリレーポリシー（105ページ）
•システムログ（113ページ）
•設定のバックアップと復元（115ページ）
•カスタム SSL証明書（122ページ）
•外部認証（125ページ）
•システム設定（131ページ）

サイトのステータスの表示
マルチサイト Orchestrator GUIのダッシュボードビューを使用して、各サイトのステータス、
障害の数とタイプ、およびスキーマの健全性を表示できます。

[サイトステータス (SITE STATUS)]パネルでは、ダッシュボードに次のフィールドが表示さ
れます:

• SITE NAME (サイト名)

• CRITICAL Alarms (緊急アラーム)

• MAJOR Alarms (メジャーアラーム)

• MINOR Alarms (マイナーアラーム)

• WARNING Alarms (警告アラーム)

スキーマヘルスの表示
マルチサイト Orchestrator GUIダッシュボードのスキーマ健全性機能を使用すれば、さまざま
なサイトに関連付けられている個々のスキーマの健全性を表示できます。[スキーマの詳細
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(Schema Details)]ウィンドウでは、各サイトに関連付けられているポリシータイプを表示でき
ます。

GUIの [スキーマヘルス (SCHEMA HEALTH)]チャートでは、以下のタスクを実行できます:

•マルチサイトファブリック全体とすべてAPICの健全性スコアを集約して表示する

• [スキーマの詳細 (Schema Details)]ウィンドウで、集計されたエラー数と、スキーマごと
のエラータイプを表示する

•サイト間スキーマの健全性を表示する

•複数のサイトノードとそのコンポーネントの健全性を表示する

•接続された APICおよび ACIクラスタの健全性を表示する

GUIでは、以下のいくつかのフォーマットで、スキーマの健全性を表示できます:

•個々のセルにマウスを合わせます。[スキーマヘルス (SCHEMA HEALTH)]チャートの各
セルは、スキーマの健全性を示しています。セルが緑色で表示されている場合、マウスを

そのセルに合わせると、スキーマのアプリケーション健全性が表示されます。

•セルをクリックします。テーブルの個々のセルをクリックすると、テンプレートに関する
スキーマの詳細と、各ポリシータイプ (ANP、EPG、コントラクト、VRF、BDなど)に関
連付けられたエラーが表示されます。

エラーと警告は各ポリシーの右側の列に表示されます。この機能は、詳細を収集し、健全

性を低下させている問題についてより多くの情報を得るために使用されます。

•健全性スコアスライダの表示。ページの上部にある健全性スコアスライダを使えば、健
全性スコアの最小または最大に基づいてスキーマのフィルタリングを行えます。スライダ

によって範囲を調整すれば、健全性スコアの範囲に一致するスキーマを表示できます。た

とえば、健全性スコアを調整して、0～30の範囲内の健全性スコアに一致するスキーマを
表示することができます。

•検索機能を使用する。スキーマの健全性ビューの検索機能では、検索エリアに入力された
キーワードに基づいてスキーマまたはポリシーを見つけることができます。検索領域に

キーワードを入力すると、キーワードを含むスキーマだけが表示されます。結果は、ス

キーマ名、テンプレート名、またはそのスキーマ内で含まれているポリシーのいずれかの

一部として一致するキーワードに基づいています。

個々のサイトの障害の表示
ここでは、マルチサイト GUIを使用して個々のサイトの障害を表示する方法について説明し
ます。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 Main MenuでSitesをクリックします。
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ステップ 3 Sites listページで CONFIGURE INFRAをクリックします。

ステップ 4 Fabric Connectivity InfraページのMaster Listで、適切なサイトをクリックします。たとえば、site1をク
リックします。

サイトの詳細と、関連付けられているポッドとスパインが GUIに表示されます。

パネルの上部には、障害の総数と障害のタイプが表示されます。たとえば、タイプとしては、Critical、
Major、Minor、およびWarningがあります。それぞれの障害のタイプをクリックすると、障害の詳細と、
個々のコードおよびその説明が表示されます。

DHCPリレーポリシー
通常、DHCPサーバが EPGの下に配置されている場合、その EPG内のすべてのエンドポイン
トがアクセス権を持ち、DHCPを介して IPアドレスを取得できます。ただし、多くの導入シ
ナリオでは、DHCPサーバが必要なすべてのクライアントと同じ EPG、BD、または VRFに存
在していない可能性があります。このような場合、1つの EPG内のエンドポイントが別のサイ
トに配置された別のEPG/BDにあるサーバから、またはファブリックに外部に接続され、L3Out
接続を介して到達可能なサーバから IPアドレスを取得できるように、DHCPリレーを設定で
きます。

Orchestrator GUIで DHCP リレーポリシーを作成してリレーを設定できます。また、DHCP オプ
ションポリシーを作成して、特定の設定の詳細を提供するためにリレーポリシーで使用できる

追加オプションを設定することもできます。使用可能なすべての DHCPオプションについて
は、 RFC 2132を参照してください。

DHCPリレーポリシーを作成する場合は、DHCPサーバが存在する EPG (たとえば、 epg1)ま
たは外部 EPG (たとえば、ext epg1)を指定します。DHCPポリシーを作成した後、それをブ
リッジドメインに関連付けます。これにより、その EPG内のエンドポイントが DHCPサーバ
に到達できるようになります。これにより、別のEPG (たとえば、epg2)に関連付けられます。
最後に、リレー EPG (epg1またはepg1)とアプリケーション EPG (epg2)間の契約を作成し、通
信を可能にします。作成した DHCPポリシーは、ポリシーが関連付けられているブリッジド
メインがサイトに展開されるときに、APICにプッシュされます。

注意事項と制約事項

DHCPリレーポリシーは、次の警告でサポートされます。

• DHCPリレーポリシーは、Cisco APICリリース 4.2(1)以降を実行しているファブリックで
サポートされています。

• DHCPサーバは、DHCPリレーエージェント情報オプション (オプション 82)をサポート
している必要があります。

ACIファブリックがDHCPリレーとして動作する場合、DHCPリレーエージェント情報オ
プションは、クライアントの代わりにプロキシする DHCP要求に挿入されます。応答
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（DHCPオファー）がオプション 82なしで DHCPサーバから返された場合、その応答は
ファブリックによってサイレントにドロップされます。

• DHCPリレーポリシーは、ユーザテナントまたは共通テナントでのみサポートされます。
DHCPポリシーは、インフラまたは管理テナントではサポートされていません。

ACIファブリックで共有リソースとサービスを設定する場合は、共通テナントでこれらの
リソースを作成することをお勧めします。これは、どのユーザテナントでも使用できま

す。

• DHCPリレーサーバは、DHCPクライアントまたは共通テナントと同じユーザテナントに
存在する必要があります。

サーバとクライアントは、異なるユーザテナントに配置することはできません。

• DHCPリレーポリシーは、プライマリ SVIインターフェイスにのみ設定できます。

リレーポリシーを割り当てるブリッジドメインに複数のサブネットが含まれている場合、

追加した最初のサブネットは SVIインターフェイスのプライマリ IPアドレスになります
が、追加のサブネットはセカンダリ IPアドレスとして設定されます。複数のサブネット
を持つブリッジドメインを使用した設定のインポートなどの特定のシナリオでは、SVIの
プライマリアドレスがセカンダリアドレスの1つに変更されることがあり、そのブリッジ
ドメインの DHCPリレーが中断されることがあります。

Show ip interface vrf allコマンドを使用して、SVIインターフェイスの IPアドレスの割
り当てを確認できます。

•ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ
以上のサイトに展開した場合は、各サイトのAPICでDHCPポリシーの変更を更新するた
めに、ブリッジドメインを再展開する必要があります。

• L3Out経由で到達可能な DHCPサーバとの VRF間 DHCPリレーの場合、DHCPリレーパ
ケットは、DHCPサーバに到達するためにサイトローカルL3Outを使用する必要がありま
す。異なるサイト (サイト間L3Out)のL3Outを使用するパケットはサポートされていませ
ん。

•次の DHCPリレー設定はサポートされていません。

• L3Outの背後にある DHCPリレークライアント。

• APICから既存の DHCPポリシーをインポートしています。

•グローバルファブリックアクセスポリシーでのDHCPリレーポリシーの設定はサポー
トされていません

•同じ DHCPリレーポリシー内の複数の DHCPサーバと EPG。

同じ DHCPリレーポリシーで複数のプロバイダを設定する場合は、それぞれ異なる
EPGsまたは外部 EPGsにする必要があります。
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DHCPリレーポリシーの作成
このセクションでは、DHCPリレーポリシーの作成方法について説明します。

DHCPポリシーをブリッジドメインに割り当て、ブリッジドメインを1つ以上のサイトに展開
した後で DHCPポリシーに変更を加えた場合には、各サイトの APICで更新する DHCPポリ
シーの変更を行うために、ブリッジドメインを再展開する必要があります。

（注）

始める前に

次のものが必要です。

•使用している環境でセットアップして設定された DHCPサーバ。

• DHCPサーバがアプリケーション EPGの一部となる場合は、スキーマ管理（71ページ）
章での説明に従って、その EPGがマルチサイト Orchestratorですでに作成されている必要
があります。

DHCPサーバがファブリックの外部にある場合は、スキーマ管理（71ページ）章での説
明に従って、DHCPサーバへのアクセスに使用される L3Outに関連付けられている外部
EPGがすでに作成されている必要があります。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [ポリシー (Policies)]を選択します。

ステップ 3 メインペインの右上にある [ポリシーの追加 (Add Policy)]をクリックし、DHCPを選択します。

[DHCPの追加 (Add DHCP)]設定画面が表示されます。

ステップ 4 [名前 (Name)]フィールドにポリシーの名前を入力します。

ステップ 5 [テナントの選択 (Select Tenant)]ドロップダウンから、DHCPサーバを含むテナントを選択します。

ステップ 6 (オプション) [説明 (Description)]フィールドに、このポリシーの説明を入力します。

ステップ 7 [タイプ (Type)]として [リレー (Relay)]を選択します。

ステップ 8 [+プロバイダ]をクリックします。

ステップ 9 プロバイダタイプを選択します。

リレーポリシーを追加する場合は、次の 2つのタイプのいずれかを選択します。

• [アプリケーション EPG (Application EPG)]:エンドポイントとして追加するDHCPサーバを含む特定の
アプリケーション EPGを指定します。

• [L3 外部ネットワーク (L3 External Network)]: DHCPサーバーへのアクセスに使用される L3Outに関
連付けられた外部 EPGを指定します。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
107

管理操作

DHCPリレーポリシーの作成



Orchestratorで作成し、指定したテナントに割り当てられた EPGまたは外部 EPGは、サイトに
まだ展開していない場合でも、選択することができます。展開されていない EPGを選択した場
合でも、DHCPリレー設定を完了できます。ただし、リレーを使用できるようにするには、そ
の前に EPGを展開する必要があります。

（注）

ステップ 10 ドロップダウンメニューから、EPGまたは外部 EPGを選択します。

ステップ 11 [DHCPサーバアドレス (DHCP Server Address)]フィールドに、DHCPサーバの IPアドレスを入力しま
す。

ステップ 12 [保存 (Save)]をクリックして、プロバイダを追加します。

ステップ 13 (オプション)追加プロバイダがあれば、それを加えます。

追加する DHCPサーバごとに、ステップ 9 ~ 12を繰り返します。

ステップ 14 [保存 (Save)]をクリックして DHCPリレーポリシーを保存します。

DHCPオプションポリシーの作成
このセクションでは、DHCPオプションポリシーの作成方法について説明します。DHCPオプ
ションは、DHCPサーバとクライアントが交換するメッセージの末尾に追加され、DHCPサー
バに追加の設定情報を提供するために使用されます。各 DHCPオプションには、オプション
ポリシーを追加するときに指定する必要がある特定のコードがあります。DHCPオプションと
コードの完全なリストの場合は、RFC 2132を参照してください。

始める前に

次のものをあらかじめ設定しておく必要があります。

•環境でセットアップして設定された DHCPサーバ。

•スキーマ管理（71ページ）章の説明に従って、Multi-Site Orchestratorですでに作成して
ある DHCPサーバを含む EPG。

• DHCPリレーポリシーの作成（107ページ）の説明に従って作成された DHCPリレーポ
リシー。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [ポリシー (Policies)]を選択します。

ステップ 3 メインペインの右上にある [ポリシーの追加 (Add Policy)]をクリックし、DHCPを選択します。

[DHCPの追加 (Add DHCP)]設定画面が表示されます。

ステップ 4 [名前 (Name)]フィールドにポリシーの名前を入力します。

これは、作成しているポリシーの名前であり、特定の DHCPオプションの名前ではありません。各ポリ
シーには、複数の DHCPオプションを含めることができます。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
108

管理操作

DHCPオプションポリシーの作成

https://tools.ietf.org/html/rfc2132


ステップ 5 [テナントの選択 (Select Tenant)]ドロップダウンから、DHCPサーバを含むテナントを選択します。

ステップ 6 (オプション) [説明 (Description)]フィールドに、このポリシーの説明を入力します。

ステップ 7 [タイプ (Type)]に対して [オプション (Option)]を選択します。

ステップ 8 [+オプション (+Options)]をクリックします。

ステップ 9 オプションの名前を指定します。

どうしても必要というわけではありませんが、RFC 2132に記載されているオプションと同じ名前を使用
することを推奨します。

たとえば、[Name Server]などです。

ステップ 10 オプションの IDを指定します。

RFC 2132に記載されているオプションコードを指定する必要があります。

たとえば、ネームサーバオプションの場合は 5です。

ステップ 11 オプションのデータを指定します。

オプションで必要な場合は、値を入力します。

たとえば、ネームサーバオプションで、クライアントが使用可能なネームサーバのリストです。

ステップ 12 オプションを保存するには、[データ (Data)]フィールドの横にあるチェックマークをクリックします。

ステップ 13 (オプション)その他のオプションを追加するには、この手順を繰り返します。

ステップ 14 [保存 (Save)]をクリックして DHCPオプションポリシーを保存します。

DHCPポリシーの割り当て
この項では、ブリッジドメインを作成する方法について説明します。

ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ以上
のサイトに展開した場合は、各サイトのAPICでDHCPポリシーの変更を更新するために、ブ
リッジドメインを再展開する必要があります。

（注）

始める前に

次のものがすでに設定されている必要があります。

• DHCPリレーポリシーの作成（107ページ）の説明に従って、DHCPリレーポリシー。

• (オプション) DHCPオプションポリシーの作成（108ページ）の説明に従って、DHCPオ
プションポリシー。

•スキーマ管理（71ページ）章の説明に従って、DHCPポリシーに割り当てられたブリッ
ジドメイン。
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ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[スキーマ (schema)]を選択します。

ステップ 3 ブリッジドメインが定義されているスキーマを選択します。

ステップ 4 [[ブリッジドメイン (Bridge domain)]エリアまで下にスクロールし、ブリッジドメインを選択します。

ステップ 5 右側のサイドバーで、下にスクロールして、 [DHCPポリシー (DHCP Policy)]オプションチェックボック
スをオンにします。

ステップ 6 [DHCPリレーポリシー (DHCP Relay policy)]ドロップダウンから、この BDに割り当てる DHCPポリシー
を選択します。

ステップ 7 (オプション)[DHCPオプションポリシー (DHCP Option policy)]ドロップダウンから、オプションポリシー
を選択します。

DHCPオプションポリシーは、DHCPリレーに渡す追加のオプションを提供します。詳細については、
DHCPオプションポリシーの作成（108ページ）を参照してください。

ステップ 8 リレー経由でDHCPサーバにアクセスする必要があるすべてのEPGにブリッジドメインを割り当てます。

DHCPリレーコントラクトの作成
DHCPパケットはコントラクトによってフィルタリングされませんが、多くの場合、VRF内お
よび VRF間でルーティング情報を伝搬するためにコントラクトが必要です。DHCPパケット
がフィルタリングされない場合でも、クライアント EPGと、DHCPリレーポリシーでプロバ
イダとして設定されている EPGとの間では、コントラクトを設定することを推奨します。

このセクションでは、DHCPサーバーを含む EPGと、リレーを使用する必要のあるエンドポ
イントを含む EPGの間でコントラクトを作成する方法について説明します。DHCPポリシー
をすでに作成して、ブリッジドメインと、クライアントの EPGへのブリッジドメインに割り
当てている場合でも、クライアントからサーバへの通信を可能にするために、ルートのプログ

ラミングを有効にするコントラクトを作成して割り当てる必要があります。

始める前に

次のものがすでに設定されている必要があります。

• DHCPリレーポリシーの作成（107ページ）の説明に従って、DHCPリレーポリシー。

• (オプション) DHCPオプションポリシーの作成（108ページ）の説明に従って、DHCPオ
プションポリシー。

• DHCPポリシーの割り当て（109ページ）の説明に従って、DHCPポリシーに割り当てら
れたブリッジドメイン。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[スキーマ (schema)]を選択します。
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ステップ 3 コントラクトを作成するスキーマを選択します。

ステップ 4 コントラクトを作成します。

DHCPパケットはコントラクトによってフィルタリングされないため、特定のフィルタは必要ありません
が、適切な BDとルートの展開を保証するために、有効なコントラクトを作成して割り当てる必要があり
ます。

a) [コントラクト (Contracts)]エリアまで下方にスクロールし、+をクリックして、コントラクトを作成
します。

b) 右側のサイドバーで、コントラクトの[表示名 (Display Name)]を入力します。

c) [範囲 (Scope)]ドロップダウンから、適切な範囲を選択します。

DHCPサーバの EPGとアプリケーション EPGは同じテナント内にある必要があるため、次のいずれか
を選択できます。

• [vrf](両方の EPGが同じ VRFにある場合)

• [テナント (tenant)](EPGが異なる VRFにある場合)

d) [両方向に適用 (Apply Both Directions)]ノブはオンのままにすることができます。

ステップ 5 DHCPリレー EPGにコントラクトを割り当てます。

a) EPGが配置されているテンプレートを参照します。
b) DHCPサーバが存在する EPGまたは外部 EPGを選択します。

これは、DHCPリレーポリシーの作成時に選択したのと同じ EPGです。

c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 作成したコントラクトと、そのタイプのためのプロバイダを選択します。

ステップ 6 エンドポイントが DHCPリレーアクセスを必要とするアプリケーション EPGに、コントラクトを割り当
てます。

a) アプリケーション EPGが配置されているテンプレートを参照します。
b) アプリケーション EPGを選択します。
c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 作成した契約と、そのタイプのためのコンシューマを選択します。

APICでの DHCPリレーポリシーの確認
ここでは、Multi-Site Orchestratorを使用して作成および展開した DHCPリレーポリシーが各サ
イトのAPICに正しくプッシュされることを確認する方法について説明します。作成するDHCP
ポリシーは、ポリシーが関連付けられているブリッジドメインがサイトに展開しているとき

に、APICにプッシュされます。

ステップ 1 サイトの APIC GUIにログインします。

ステップ 2 上部のナビゲーションバーから、[テナント(tenant)] > <テナント名>を選択します。
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DHCPポリシーを展開したテナントを選択します。

ステップ 3 APICで DHCPリレーポリシーが設定されていることを確認します。

左側のツリービューで、 <テナント名> >ポリシー (Policies) >プロトコル (Protocol) > DHCP >リレーポリ
シー(Relay policies)に移動します。次に、設定した DHCPリレーポリシーが作成されていることを確認し
ます。

ステップ 4 DHCPオプションポリシーが APICで設定されていることを確認します。

DHCPオプションポリシーを設定していない場合は、この手順をスキップできます。

左側のツリービューで、 <テナント名> >ポリシー (Policies) >プロトコル (Protocol) > DHCP >オプション
ポリシー(Option Policies)に移動します。次に、設定したDHCPオプションポリシーが作成されていること
を確認します。

ステップ 5 DHCPポリシーがブリッジドメインに正しく関連付けられていることを確認します。

左側のツリービューで、 <テナント名> >ネットワーク >ブリッジドメイン > <ブリッジドメイン名> >
DHCPリレーラベルに移動します。展開されたブリッジドメインにも DHCPポリシーが関連付けられて
いることを確認します。

既存の DHCPポリシーの編集または削除
このセクションでは、DHCPリレーまたはオプションポリシーを編集または削除する方法につ
いて説明します。

•ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ
以上のサイトに展開した場合は、DHCPポリシーの変更が各サイトの APICで更新される
ように再展開する必要があります。

• 1つ以上のブリッジドメインに関連付けられているポリシーを削除することはできませ
ん。最初に、すべてのブリッジドメインからポリシーの割り当てを解除する必要がありま

す。

（注）

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [ポリシー (Policies)]を選択します。

ステップ 3 DHCPポリシーの横にある [アクション]メニューをクリックし、[編集 (Edit)]または [削除 (Delete)]を選択
します。
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システムログ
マルチサイトOrchestratorシステムロギングは、最初にOrchestratorクラスタを展開したときに
自動的に有効になり、環境内で発生したイベントと障害をキャプチャします。

マルチサイト Orchestratorログを表示するには、メインのナビゲーションメニューから [管理
(Admin)] > [監査ログ (Audit logs)]を選択します。

[監査ログ (Audit Logs)]ページで、[最新 (Most Recent)]フィールドをクリックして、ログを表
示する特定の期間を選択できます。たとえば、2017年 11月 14日から 2017年 11月 17日までの
範囲を選択し、[適用 (Apply)]をクリックすると、この期間の監査ログの詳細が [監査ログ (Audit
Logs)]ページに表示されます。

次の基準に従ってログの詳細のフィルタ処理を行うには、[フィルタ (Filter)]アイコンをクリッ
クします。

•ユーザ(User):ユーザタイプに基づいて監査ログのフィルタ処理を行うには、このオプショ
ンを選択し、[適用 (Apply)]をクリックします。

•タイプ (Type):ポリシータイプに基づいて監査ログのフィルタ処理を行うには、このオプ
ションを選択します。たとえばサイト、ユーザ、テンプレート、アプリケーションプロ

ファイル、ブリッジドメイン、EPG、外部EPG、フィルタ、VRF、BGP設定、契約、OSPF
ポリシー、ポッド、ノード、ポート、ドメイン、プロバイダは、RADIUS、TACACS+を
クリックして、[適用 (Apply)]をクリックします。

•アクション(Action):アクションに基づいて監査ログをフィルタ処理するには、このオプ
ションを選択します。使用可能なアクションとしては作成、更新、削除、追加、関連付

け、関連付けの解除解除、展開、展開の解除、ダウンロード、アップロード、復元、ログ

イン、ログの失敗があります。アクションに従ってログの詳細をフィルタ処理するには、

アクションを選択して [適用 (Apply)]をクリックします。

トラブルシューティングレポートとログの生成

このセクションでは、Cisco ACIマルチサイト Orchestratorにより管理されているすべてのス
キーマ、サイト、テナント、およびユーザのトラブルシューティングレポートとインフラスト

ラクチャログファイルを生成します。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 右上隅で、[オプション (Options)]アイコンをクリックして、[システムログ(System Logs)]をクリックしま
す。

ステップ 3 ダウンロードするログを確認します。

[データベースのバックアップ (Database Backup)]をクリックして、Orchestratorデータベースのバックアッ
プをダウンロードします。

[サーバログ (Server Logs)]をチェックして、Orchestratorログをダウンロードします。
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ステップ 4 [ダウンロード (DOWNLOAD)]をクリックします。

選択した項目のアーカイブがシステムにダウンロードされます。このレポートには、次の情報が含まれて

います。

• JSONフォーマットでのすべてのスキーマ

• JSONフォーマットでのすべてのサイト定義

• JSONフォーマットでのすべてのテナント定義

• JSONフォーマットでのすべてのユーザ定義

• infra_logs.txtファイル内のコンテナのすべてのログ

外部ログアナライザへのログストリーミングを有効にする

Cisco ACIマルチサイト Orchestratorを使用すると、Orchestratorログを外部のログアナライザ
ツールにリアルタイムで送信できます。生成されたイベントをストリーミングすることによ

り、追加のツールを使用して、遅延なしで重要なイベントをすばやく解析し、表示し、それら

に対応できます。

ここでは、マルチサイトOrchestratorが外部アナライザツール (Splunkなど)にログをストリー
ミングできるようにする方法について説明します。

始める前に

•ログアナライザサービスプロバイダをセットアップして構成します。

外部ログアナライザの設定方法の詳細については、マニュアルを参照してください。

Cisco ACIマルチサイト Orchestratorの本リリースでは、サービス
プロバイダとして Splunkのみがサポートされています。

（注）

•サービスプロバイダの認証トークンを取得します。

分裂サービスの認証トークンの取得については、Splunkのマニュアルで詳しく説明してい
ますが、簡単に言うと、[設定 (Settings)] > [データ入力 (Data Inputs)] > [HTTPイベント
コレクタ (Data input HTTP Event Collector])を選択し、[新規トークン (New token)]をク
リックして、認証トークンを取得できます。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 右上隅で、[オプション (Options)]アイコンをクリックして、[システムログ(System Logs)]をクリックしま
す。
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ステップ 3 開いた [システムログ (System Logs)]ウィンドウで、[外部ストリーミング (EXTERNAL STREAMING)]ノ
ブを有効にします。

ステップ 4 ストリーミングするログを選択します。

[すべてのログ (all logs)]または [監査ログのみ (audit log only)]のいずれかを選択できます。

ステップ 5 [サービスの選択 (SELECT SERVICE )]ドロップダウンメニューから、ログアナライザサービスを選択し
ます。

このリリースのCisco ACIマルチサイトOrchestratorでは、サービスプロバイダとして Splunkのみがサポー
トされています。

ステップ 6 トラフィックの [プロトコル(PROTOCOL)]を選択します。

HTTPの場合には [非セキュア (UNSECURE)]、HTTPSの場合には [セキュア (SECURE)]を選択します。

ステップ 7 サービスの情報を入力します。

[ホスト (HOST)]フィールドに、ホストの IPアドレスを入力します。

[ポート (PORT)]フィールドに、ポート番号を入力します。

[トークン (TOKEN)]フィールドに、サービスプロバイダから取得した認証トークンを入力します。

ステップ 8 マルチサイト Orchestratorノードごとに、ノードのルートパスワードを入力します。

これは、Orchestrator GUIへのログインに使用するパスワードではなく、各 Orchestratorノードの
ルートユーザパスワードです。

（注）

ステップ 9 [OK]をクリックして変更を保存します。

設定のバックアップと復元
Orchestratorの障害またはクラスタの再起動からのリカバリを容易にするために、マルチサイト
Orchestrator設定のバックアップを作成できます。Orchestratorの各アップグレードまたはダウ
ングレードの前、および各設定の変更または展開後には、設定のバックアップを作成すること

を推奨します。また、Orchestratorノードの VMの外部にある外部ストレージにバックアップ
をエクスポートすることをお勧めします。

バックアップアクションの復元は、マルチサイト Orchestratorでのデータベースを復元します
が、各サイトの APICデータベースには変更を加えません。したがって、Orchestratorデータ
ベースを復元した後で、OrchestratorとAPICサイト間のポリシーが食い違う可能性を避けるた
め、既存のスキーマを再展開する必要もあります。特定の設定が食い違うシナリオと、それぞ

れに関連するバックアップ復元手順の詳細については、次を参照してください。バックアップ

と復元に関するガイドライン（116ページ）

（注）
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バックアップと復元に関するガイドライン

設定のバックアップを保存および復元する際には、次のガイドラインが適用されます。

•バックアップを保存すると、設定は展開されたのと同じ状態で保存されます。バックアッ
プを復元すると、展開されたすべてのポリシーが「展開済み」として表示されますが、展

開されていないポリシーは「未展開」の状態のままになります。

•バックアップアクションの復元は、マルチサイト Orchestratorでのデータベースを復元し
ますが、各サイトの APICデータベースに変更を加えません。そのため、以下で説明する
ように、以前の設定を復元して、OrchestratorとAPICサイトの間でポリシーが一致しない
可能性を回避するために、特定の注意事項と手順を実行する必要があります。

バックアップ以降の設定変更がない場合

バックアップが作成されてから復元されるまでの間にポリシーの変更がない場合は、追加の考

慮事項は必要ありません。バックアップの復元（121ページ）の説明に従って設定を復元する
だけです。

バックアップ以降に作成、変更、または削除されたオブジェクトまたはポリシー

設定のバックアップが作成されてから復元された時間までの間に設定変更が行われた場合は、

次の点を考慮してください。

•バックアップを復元しても、APICサイトのオブジェクトやポリシーは変更されません。
バックアップ以降に作成および展開された新しいオブジェクトまたはポリシーは、展開さ

れたままになります。古い設定を回避するには、バックアップを復元した後に手動でこれ

らを削除する必要があります。

または、すべてのポリシーを最初に展開解除することもできます。これにより、バック

アップから設定が復元された後に、古いオブジェクトが残る可能性を回避されます。ただ

し、この操作により、これらのポリシーによって定義されたトラフィックまたはサービス

の中断が発生します。

•設定のバックアップを復元するために必要な手順については、バックアップの復元（121
ページ）で説明しています。

•復元した設定バックアップが APICサイトに展開される前に保存された場合は、「未展
開」状態で復元され、必要に応じて APICサイトに展開できます。

•設定がすでに展開されているときに復元した設定バックアップが保存された場合、APIC
サイトにまだ存在していないポリシーがあっても、「展開済み」状態に復元されます。こ

の場合、設定を各サイトに適切にプッシュするには、いくらかの設定変更をして、それを

再展開して、Orchestratorの設定を APICサイトと同期させる必要があります。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
116

管理操作

バックアップと復元に関するガイドライン



リモートバックアップ

Cisco ACIマルチサイトは、3ノードのクラスタとして展開されます。クラスタを最初に展開
すると、作成したバックアップは、/opt/cisco/msc/backups/ディレクトリ内の各ノードのロー

カルディスク上に配置されているデフォルトの場所に保存されます。

バックアップは任意の1つのノードで使用でき、Orchestrator GUIを使用して表示できますが、
Orchestrator VMの外部にあるリモートロケーションにすべてのバックアップをエクスポート
することを推奨します。すべての Orchestratorバックアップに対してリモートロケーションを
設定するには、次の 2つの方法があります。

•リモート NFS共有を設定し、各ノードのデフォルトのバックアップディレクトリにマウ
ントします。その場合、バックアップファイルは、Orchestrator VMのローカルドライブ
をバイパスするリモート NFS共有に直接書き込まれます。

このアプローチでは、OrchestratorGUIから作成されたすべての設定バックアップに1つの
リモートロケーションのみを使用できるため、柔軟性が低くなります。

• Orchestrator GUIを使用してリモートSCPまたはSFTPロケーションを設定し、そこでバッ
クアップファイルをエクスポートします。

リモート NFS共有アプローチとは異なり、Orchestrator GUIで 1つ以上のリモートロケー
ションを設定すると、複数の宛先を指定して、バックアップファイルを保存できる場所に

柔軟性を高めることができます。

設定のバックアップを作成してリモートサーバにエクスポートす

ると、ファイルは最初にOrchestratorsローカルドライブに作成さ
れ、その後リモートの場所にアップロードされ、最後にローカル

ストレージから削除されます。ローカルバックアップのディスク

領域の使用には制限があります。これに達すると、リモートバッ

クアップの作成が妨げられる可能性があります。

（注）

バックアップのリモートロケーションの設定

ここでは、設定バックアップをエクスポートできるマルチサイトOrchestratorでリモートロケー
ションを設定する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションウィンドウで、[管理 (Admin)] > [リモートロケーション (Remote Locations)]を選択
します。

ステップ 3 メインウィンドウの右上隅で、[リモートロケーションの追加 (Add Remote Location)]をクリックします。

[新規リモートロケーションの追加 (Add New Remote Location)]画面が表示されます。

ステップ 4 ロケーションの名前と説明 (任意)を入力します。
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現在、設定バックアップのリモートエクスポートでは、次の2つのプロトコルがサポートされています。

• SCP

• SFTP

ステップ 5 リモートサーバのホスト名または IPアドレスを指定します。

[プロトコル (Protocol)]セクションに基づいて、指定するサーバでは SCPまたは SFTP接続を許可する必要

があります。

ステップ 6 バックアップを保存するリモートサーバ上のディレクトリへのフルパスを指定します。

パスはスラッシュ (/)文字で始まる必要があり、ピリオド (.)またはバックスラッシュ (\)を含めることは
できません。たとえば、 /backups/multisiteなどです。

ディレクトリはすでにリモートサーバに存在している必要があります。（注）

ステップ 7 リモートサーバへの接続に使用するポートを指定します。

デフォルトでは、ポートは22に設定されています。

ステップ 8 リモートサーバに接続するときに使用する認証タイプを指定します。

次の 2つの認証方式のいずれかを設定できます。

• パスワード:リモートサーバにログインするために使用するユーザ名とパスワードを指定します。

• SSH プライベート ファイル:リモートサーバへのログインに使用するユーザ名と SSHキー/パスフレーズの
ペアを指定します。

ステップ 9 [保存 (Save)]を使用して、リモートサーバを追加します。

既存のバックアップをリモートロケーションへ移動する

このセクションでは、マルチサイト Orchestrator GUIで作成した既存の設定バックアップを、
ノードのローカルドライブからリモートロケーションに移動する方法について説明します。

始める前に

次の設定が済んでいる必要があります。

•バックアップの作成（120ページ）の説明に従って、設定のバックアップを作成されてい
ること。

•バックアップのリモートロケーションの設定（117ページ）の説明に従って、バックアッ
プをエクスポートするためのリモートロケーションが追加されていること。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションウィンドウで、[管理 (Admin)] > [バックアップ (Backups)]を選択します。
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ステップ 3 エクスポートするバックアップを見つけて、その横にあるアクション ( )アイコンをクリックし、[リモー
トロケーションへ移動 (Move to remote location)]をクリックします。

[バックアップをリモートロケーションに移動 (Move Backup To Remote Location)]ウィンドウが開きます。

ステップ 4 [リモートロケーション (Remote location)]ドロップダウンメニューから、リモートロケーションを選択し
ます。

ステップ 5 (オプション)リモートロケーションのパスを更新します。

リモートバックアップのロケーションを作成するときに設定したリモートサーバ上のターゲットディレ

クトリが、[リモートパス (Remote Path)]フィールドに表示されます。

パスにはサブディレクトリを追加することができます。ただし、ディレクトリはデフォルトの設定済みパ

スの下にある必要があり、すでにリモートサーバで作成されている必要があります。

Adding an NFS Share to Store Backups

ここでは、設定のバックアップを保存するために、マルチサイト Orchestrator VMに NFS共有
を追加する方法について説明します。

設定のバックアップには単一のリモート NFS共有を設定できますが、Orchestrator GUIで使用
可能なリモートバックアップロケーション機能を使用することをお勧めします。代わりに、

バックアップのリモートロケーションの設定（117ページ）で説明します。

（注）

ステップ 1 ルートユーザとして、マルチサイト Orchestratorノードの VMに直接ログインします。

ステップ 2 NFS共有をマウントします。

次のコマンドは、共有 NFSディレクトリをデフォルトの Orchestratorバックアップフォルダにマウントし
ます。これにより、将来のすべてのバックアップは、Orchestrator VM外の外部ストレージに自動的に保存
されます。

保存するデフォルトディレクトリに既存のバックアップがある場合は、NFS共有をマウントする
前に、それらを手動で別の場所に移動する必要があります。共有がマウントされると、マウント

ディレクトリ内の既存のファイルは表示されなくなります。

（注）

# mount <nfs-server-ip>:/<nfs-share-path> /opt/cisco/msc/backups/

ステップ 3 各 Orchestrator VMでステップ 1 ~ 2を繰り返します。

各 Orchestratorノードは独自のバックアップファイルを作成して保存できるため、すべてのノードに同じ
NFS共有をマウントする必要があります。

ステップ 4 Dockerバックアップサービスを更新します。
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新しくマウントされたファイルシステムを Orchestratorサービスで使用可能にするには、次の Docker更新
コマンドを実行する必要があります。ただし、コマンドによってクラスタ全体のサービスが更新されるた

め、各ノードに共有をマウントした後にこの操作を実行する必要があるのは1回だけです。
# docker service update msc_backupservice --force

次のタスク

いずれかの時点でNFS共有を削除して、各VMにローカルにバックアップを保存する場合は、
各ノードのディレクトリをアンマウントして、docker service update msc_backupservice--force

コマンドを再度実行します。

バックアップの作成

このセクションでは、マルチサイト Orchestrator設定の新しいバックアップを作成する方法に
ついて説明します。

始める前に

リモートロケーションを使用してバックアップを作成する場合は、最初にバックアップのリ

モートロケーションの設定（117ページ）の説明に従ってリモートロケーションを追加する必
要があります。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションウィンドウで、[管理 (Admin)] > [バックアップ (Backups)]を選択します。

ステップ 3 メインウィンドウペインで、[新規バックアップ (New Backup)]をクリックします。

[新規バックアップ (New Backup)]ウィンドウが開きます。

ステップ 4 [名前 (Name)]フィールドに、バックアップファイルの名前を入力します。

名前には、最大10文字の英数字を使用できますが、スペースまたはアンダースコア (_)は使用できません。

ステップ 5 (オプション) [注 (Notes)]フィールドに、バックアップについての追加情報を入力します。

ステップ 6 [バックアップの場所 (Bacjup Location)]を選択します。

バックアップファイルは、Orchestratorノードにローカルに保存するか、またはリモートロケーションにエ
クスポートすることができます。

バックアップファイルをローカルに保存する場合は、[ローカル (Local)]を選択します。

それ以外で、バックアップファイルをリモートの場所に保存するには、[リモート (Remote)]を選択して次
の情報を入力します。

• [リモートロケーション (Remote location)]ドロップダウンメニューから、リモートロケーションを選
択します。
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• [リモートパス (Remote Path)]では、デフォルトのターゲットディレクトリのままにするか、またはパ
スにサブディレクトリを追加することができます。ただし、ディレクトリはデフォルトの設定済みパ

スの下にある必要があり、すでにリモートサーバで作成されている必要があります。

ステップ 7 [保存（Save）]をクリックして、バックアップを作成します。

バックアップの復元

このセクションでは、マルチサイト Orchestrator設定を前の状態に復元する方法について説明
します。

始める前に

バックアップアクションの復元は、マルチサイト Orchestratorでのデータベースを復元します
が、各サイトの APICデータベースには変更を加えません。したがって、Orchestratorデータ
ベースを復元した後で、OrchestratorとAPICサイト間のポリシーが食い違う可能性を避けるた
め、既存のスキーマを再展開する必要もあります。

特定の構成の不一致とそれぞれに関連する望ましい復元手順の詳細は、バックアップと復元に

関するガイドライン（116ページ）を参照してください。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 必要に応じて、既存のポリシーの展開を解除します。

バックアップが作成されたときから現在の設定までに、設定に新しいオブジェクトまたはポリシーが追加

されている場合は、この手順を実行することをお勧めします。追加情報については、バックアップと復元

に関するガイドライン（116ページ）を参照してください。

ステップ 3 左側のナビゲーションメニューで、[管理 (Admin)] > [バックアップ (Backups)]を選択します。

ステップ 4 メインウィンドウで、復元するバックアップの隣のアクション ( )アイコンをクリックし、[このバック
アップにロールバック (Rollback to this backup)]を選択します。

選択したバックアップのバージョンが、実行中のマルチサイトのバージョンと異なる場合、ロールバック

が原因で、バックアップされたバージョンには存在しない機能が削除される可能性があります。

ステップ 5 [はい (Yes)]をクリックして、選択したバックアップを復元することを確認します。

[はい (Yes)]をクリックすると、システムは現在のセッションを終了して、ユーザはログアウトされます。

ステップ 6 必要に応じて、設定を再展開します。

復元された設定を APICサイトと同期するには、この手順を実行することをお勧めします。追加のコンテ
キストは、バックアップと復元に関するガイドライン（116ページ）にあります。
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バックアップのダウンロード

ここでは、マルチサイト Orchestratorからバックアップをダウンロードする方法について説明
します。

始める前に

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから[管理者(Admin)] > [バックアップ(Backups)]を選択します。

ステップ 3 メインウィンドウで、ダウンロードするバックアップの隣のアクション ( )アイコンをクリックし、[ダ
ウンロード (Download)]を選択します。

これにより msc-backups-<タイムスタンプ>.tar.gz形式でシステムにバックアップファイルがをダウンロード

されます。その後、ファイルを抽出してその内容を表示することができます。

バックアップのインポート

ここでは、マルチサイト Orchestratorに既存のバックアップをインポートする方法について説
明します。

始める前に

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから[管理者(Admin)] > [バックアップ(Backups)]を選択します。

ステップ 3 メインウィンドウで、[インポート (Import)]をクリックします。

ステップ 4 [ファイルからインポート (import from file)]ウィンドウが開いたら、[ファイルの選択 (Select file)]をクリッ
クして、インポートするバックアップファイルを選択します。

バックアップをインポートすると、[バックアップ (backups)]ページに表示されるバックアップのリストに
そのバックアップが追加されます。

カスタム SSL証明書
Cisco ACIマルチサイト Orchestrator OVAは、Orchestratorのインストール中に各ノードの
/data/msc/secretsディレクトリに保存された事故署名付きの SSL証明書を含みます。デフォ
ルトで、Orchestrator GUIは HTTPS接続に対してこの証明書を使用します。

Orchestratorノードサーバーに直接ログインして、そのウェブサーバー (nginx)構成を変更する
ことでこれらの証明書をあらかじめ更新できましたが、Cisco ACIマルチサイトOrchestratorリ
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リース 2.1(1)以降、GUIを使用して、OrchestratorのGUI接続に使用されるカスタム証明書を簡
単に追加または更新できます。

カスタム証明書を追加するときに、次の 2つのオプションの 1つを使用できます。

•自己署名付き証明書は、Orchestratorの GUIにより使用される独自のパブリックとプライ
ベートキーを作成する機能を付与します。

• CA発行証明書は、既存の認証局 (CA)とそのキーにより提供された証明書を使用できま
す。

GUIでパブリック/プライベートキーの組み合わせを含む複数のCAとキーリングを追加できま
すが、一度にアクティブにできるのは1つのキーリングのみで、OrchestratorGUIとブラウザー
間の通信を保護するために使用できます。

カスタム認証局の追加

HTTPSトラフィックの暗号化のためにOrchestratorによって提供されるパブリックキーを検証
するために使用されるカスタム認証局 (CA)を追加できます。

このセクションでは、マルチサイト Orchestrator GUIでカスタム CAを追加し、設定する方法
について説明します。キーリングとキーの設定については、次のセクションで説明します。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [管理者(Admin)] > [セキュリティ(Security)]を選択します。

ステップ 3 メインウィンドウで、[認証局 (Certificate Authority)]タブを選択し、[認証局の追加 (Add Certificate
Authority)]をクリックします。

ステップ 4 開いた [認証局の追加 (Add Certificate Authority]ウィンドウで、CAの詳細を指定します。

[名前 (Name)]フィールドに、認証局の名前を入力します。

[説明 (Description)]フィールドに、説明を入力します。

[証明書チェーン (Certificate Chain)]フィールドに、CAの証明書チェーンを入力します。中間証明書とルー
ト証明書の両方を含める必要があります。中間証明書を最初に入力し、その後にルート証明書を入力する

必要があります。

ステップ 5 [保存 (Save)]をクリックして、変更内容を保存します。

カスタムキーリングの追加

Orchestrator GUIの HTTPSトラフィックの暗号化に使用される公開キーと秘密暗号キーを含む
カスタムキーリングを追加できます。
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ここでは、カスタムキーリングを追加する方法について説明します。このキーリングで公開

キーの確認に使用できる認証局 (CA)を追加する手順については、前のセクションを参照して
ください。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [管理者(Admin)] > [セキュリティ(Security)]を選択します。

ステップ 3 メインウィンドウで、 [キーリング (Key Rings)]タブを選択し、[キーリングの追加 (ADD KEY RING)]を
クリックします。

ステップ 4 [キーリングの作成 (Create Key Ring)]ウィンドウが開くので、キーリングの詳細を入力します。

[認証局の選択 (SELECT CERTIFICATE AUTHORITY)]ドロップダウンメニューから、キーリングを含む
認証局を選択します。

[名前 (Name)]フィールドに、キーリングの名前を入力します。

[キーリングの説明 (KEY RING DESCRIPTION)]フィールドに、キーリングの説明を入力します。

[公開キー (PUBLIC KEY)]フィールドに、リングの公開キーを入力します。

[秘密キー (PRIVATE KEY)]フィールドに、リングの秘密キーを入力します。

ステップ 5 [保存 (Save)]をクリックして、変更内容を保存します。

カスタムキーリングのアクティブ化

前のセクションで説明したようにキーリングを追加した後、デフォルトのキーリングとしてア

クティブ化する必要があります。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左のナビゲーションメニューから [管理者(Admin)] > [セキュリティ(Security)]を選択します。

ステップ 3 メインウィンドウで、[キーリング (Key Rings)]タブを選択します。

ステップ 4 メインウィンドウで、アクティブにするキーリングの横にある [...]アイコンをクリックし、[キーリングを
アクティブにする (Make Keyring Active)]を選択します。

ステップ 5 キーリングをアクティブにするには、[アクティベート(ACTIVATE)]をクリックします。

キーをアクティブにすると、マルチサイト Orchestrator GUIからログアウトされます。ログインページが
ロードされると、新しい証明書とキーが使用されます。

カスタム証明書のトラブルシューティング

ここでは、マルチサイト Orchestratorでカスタム SSL証明書を使用する場合の一般的な問題を
解決する方法について説明します。
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Orchestrator GUIをロードできません

カスタム証明書をインストールしてアクティブ化した後に Orchestrator GUIページをロードで
きない場合は、各Orchestratorノードに証明書が正しくコピーされていない可能性があります。
この問題を解決するには、デフォルトの証明書を回復してから、新しい証明書のインストール

手順を再度繰り返します。

デフォルトの Orchestrator証明書を回復するには、次のようにします。

1. 各 Orchestratorノードに直接ログインします。

2. 証明書ディレクトリに移動します。

# cd /data/msc/secrets

3. msc.keyファイルとmsc.certファイルを、それぞれmsc.key_backupファイルとmsc.cert_backup
ファイルに置き換えます。

# cp msc.key_backup msc.key
# cp msc.cert_backup msc.cert

4. Orchestrator GUIサービスを再起動します。
# docker service update msc_ui --force

5. 前のセクションで説明したように、新しい証明書を再インストールしてアクティブにしま
す。

クラスタへの新しい Orchestratorノードの追加

マルチサイト Orchestratorクラスタに新しいノードを追加する場合は、次のようにします。

1. Orchestrator GUIにログインします。

2. 前のセクションで説明したように、使用しているキーを再度アクティブにします。

外部認証
RADIUS、TACACS+、LDAPサーバを使用して、外部ユーザ認証と認可を設定できます。

マルチサイト Orchestrator管理者は、次のことができます。

• 1つ以上の外部認証プロバイダを追加します。

冗長性のために、少なくとも 2つの認証プロバイダを設定することをお勧めします。

•ログインドメインを作成し、プロバイダに関連付けます。

デフォルトドメインは、ローカル認証のためのローカルドメインです。

•ユーザをドメインに割り当てます。

ドメインを作成した後、ドメインの編集、非アクティブ化または削除を行えます。ローカルド

メインを削除することはできませんが、非アクティブにすることはできます。

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
125

管理操作

外部認証



監査ログは、外部認証と承認をサポートします。

外部認証サーバの設定に関するガイドライン

マルチサイトOrchestratorユーザ認証用の外部認証サーバを設定する場合は、次のようにしま
す。

•リモート認証サーバーのユーザごとに設定を行う必要があります。

•各ユーザに対して、そのユーザに割り当てられた使用権限 (ロール)を指定して、カスタム
属性値 (AV)ペアを追加する必要があります。ロールについては、ユーザ、ロール、およ
び権限（65ページ）に記載されています。

ロールを指定する場合は、次の形式を使用します。

cisco-av-pair=shell:msc-roles=role1,role2

次に例を示します。

cisco-av-pair=shell:msc-roles=siteManager,schemaManager.

•リリース 2.1 (2)以降では、各ユーザロールを読み取り専用モードで割り当てることがで
きます。読み取り専用権限が付与されている場合、ユーザは以前と同様に、そのロールで

使用可能な任意のファブリックオブジェクトを表示できますが、それらのオブジェクトに

変更を加えることはできません。

AVペアの文字列形式は、特定のユーザに読み取り専用または読み取り専用のロールを設
定する場合に異なります。次の例では、読み取り/書き込みロールはスラッシュ (/)文字を
使用して読み取り専用ロールから分離されていますが、個々のロールはパイプ (|)文字で
区切られています。

cisco-av-pair=shell:msc-roles=writeRole1|writeRole2/readRole1|readRole2

次の例は、スキーママネージャとユーザマネージャのロールをユーザに割り当てる方法

を示していますが、サイトマネージャのユーザに表示されるオブジェクトを表示すること

もできます。

shell:msc-roles=schemaManager|userManager/siteManager

ユーザの読み取り専用権限または読み取り/書き込み権限のみを設定する場合は、スラッ
シュ (/)文字を含める必要があります。次の例は、Site Managerロールで使用可能なオブ
ジェクトへの読み取り/書き込みアクセスまたは読み取り専用アクセスを設定する方法を
示しています。

•読み取り専用: shell:msc-roles=/sitemanager

•読み取り/書き込み: shell:msc-roles=sitemanager/
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古い (カンマ区切り)書式または新しい (パイプとスラッシュ)書式
のどちらでもサポートされていますが、単一のユーザを設定する

ときにそれらを混在させることはできません。混在または不適切

に書式設定された AV文字列は解析されず、ユーザロールは設定
されていません。

（注）

•読み取り専用ユーザロールを設定してから、マルチサイト Orchestratorを以前のバージョ
ンにダウングレードした場合、読み取り専用権限はサポートされません。これらのロール

は、すべてのユーザから削除されます。これは、読み取り専用ロールのみを持つすべての

ユーザにロールが割り当てられず、削除されることも意味します。パワーユーザまたは

ユーザマネージャは、ユーザを再度作成し、新しい読み取り/書き込みロールを割り当て
る必要があります。

• LDAP設定のベストプラクティスは、属性文字列としてCiscoAVPairを使用することで
す。何らかの理由で、オブジェクト ID 1.3.6.1.4.1.9.22.1を使用できない場合は、追加の

オブジェクト ID 1.3.6.1.4.1.9.2742 を使用できません。1-5は、LDAPサーバでも使用できま
す。

RADIUSまたは TACACS+を認証プロバイダとして追加する
このセクションでは、Cisco ACIマルチサイト Orchestratorユーザを認証するための外部認証
サーバとして 1つ以上の RADIUSまたは TACACS+サーバーを追加する方法を説明します。

ステップ 1 ローカルドメインを使用して、Cisco ACIマルチサイトOrchestratorに adminユーザとしてログインします。

ステップ 2 左側のナビゲーションペインから [管理 (Admin)] > [プロバイダ (Provider)]を選択します。

ステップ 3 メインウィンドウで、[プロバイダの追加 (Add Provider)]をクリックします。

ステップ 4 外部認証サーバのホスト名または IPアドレスを入力します。

ステップ 5 (オプション)追加するプロバイダの説明を入力します。

ステップ 6 追加するプロバイダタイプとして、[RADIUS]または [TACACS +]を選択します。

ステップ 7 [キー (KEY)]フィールドにキーを入力し、[キーの確認 (CONFIRMKEY)]フィールドでそれを確認します。

ステップ 8 (オプション)。追加設定を行います。

a) [Additional Settings (追加設定)]]を展開して、詳細設定を行います。
b) 認証サーバに接続するために使用されるポートを指定します。

デフォルトのポートは、 RADIUSの場合は 1812、 TACACS +の場合は 49です。

c) 使用するプロトコルを指定します。

[PAP]プロトコルと [CHAP]プロトコルのいずれかを選択します。
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d) 認証サーバに接続する際のタイムアウトと試行回数を指定します。

LDAPを認証プロバイダとして追加する
このセクションでは、Cisco ACIマルチサイト Orchestratorユーザを認証するための外部認証
サーバとして 1つ以上の LDAPサーバーを追加する方法を説明します。

ステップ 1 ローカルドメインを使用して、Cisco ACIマルチサイトOrchestratorに adminユーザとしてログインします。

ステップ 2 左側のナビゲーションペインから [管理 (Admin)] > [プロバイダ (Provider)]を選択します。

ステップ 3 メインウィンドウで、[プロバイダの追加 (Add Provider)]をクリックします。

ステップ 4 外部認証サーバのホスト名または IPアドレスを入力します。

ステップ 5 (オプション)追加するプロバイダの説明を入力します。

ステップ 6 追加する追加するプロバイダのタイプとして、[LDAP]を選択します。

ステップ 7 LDAPサーバの [ベースDN (Base DN)])、[バインドDN (Bind DN)])、および [キー (Key)]値を入力します。

ベース DNとバインド DNは、LDAPサーバがどのように設定されているかに応じて決まります。ベース
DNとバインド DN値は、LDAPサーバで作成されたユーザの識別名から取得できます。

ベース DNは、サーバがユーザを検索するポイントです。たとえば、 DC = mso, DC = localのようになり

ます。

バインド DNは、サーバに対する認証に使用されるクレデンシャルです。たとえば、 CN = admin, CN =

Users, DC = mso, DC = localのようになります。

バインド DNには、次のフィールドに入力できるキーを付属させます。

ステップ 8 (オプション) LDAP通信で SSLを有効にします。

a) [有効（Enabled）]チェックボックスをオンにします。

b) 使用する証明書を選択します。
c) 検証レベルを選択します。

[許可 (Permissive):]任意の認証局 (CA)によって署名された証明書を受け入れ、暗号化に使用します。

[制限あり (Restrictive):]使用する前に証明書チェーン全体を確認します。

ステップ 9 (オプション)。追加設定を行います。

a) [追加設定 (Settings)]をクリックして展開します。

b) LDAPサーバに接続するポートを指定します。

LDAPのデフォルトのポートは 389です。

c) 認証サーバに接続する際のタイムアウトと試行回数を指定します。

d) 使用するフィルタを指定します。
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フィルタ値はLDAPサーバの設定によって異なります。デフォルトのLDAPフィルタは(cn = username)

です。ただし、Microsoft LDAPサーバを使用している場合は、代わりにフィルタを (sAMAccountName =

{username})に設定します。

e) 認証タイプを指定します。

認証タイプは次のとおりです。

• [Cisco AVPair]:属性値 (AV)ペアを使用して、個々のユーザのロールに基づいて認可を設定しま
す。この方法を使用する場合は、[属性 (Attribute)]フィールドを [Ciscoavpair]に設定します。

また、次の形式でAVペア文字列を使用して、LDAPサーバで各ユーザを個別に設定する必要があ
ります。

•リリース 2.1(2)以降:
cisco-av-pair=shell:msc-roles=writeRole1|writeRole2/readRole1|readRole2

•リリース 2.1(1)以前:
cisco-av-pair=shell:msc-roles=role1,role2

詳細については、外部認証サーバの設定に関するガイドライン（126ページ）を参照してくださ
い。

• [LDAPグループマップルール (LDAP Group Map Rules)]: LDAPサーバグループを使用して、ユー
ザのグループメンバシップに基づいて許可を設定します。この方法を使用する場合は、[属性
(Attribute)]フィールドを [memberOf]に設定し、 [+LDAPグループマップルール (+ LDAP group
Map Rules)]をクリックしてグループメンバシップを指定します。

[新しいグループマップルール (New Group Map Rule)]で、グループ DNと (たとえば、
CN=group1,OU=msc-ou,DC=msc,DC=local)、そのグループに割り当てられるユーザロールを指定しま
す。同じグループマップルールに複数のロールを追加できます。各ユーザロールの詳細な説明に

ついては、ユーザ、ロール、および権限（65ページ）を参照してください。

ログインドメインの作成

ログインドメインは、ユーザの認証ドメインを定義します。ログインドメインは、ローカル、

RADIUS、TACACS+、または LDAP認証メカニズムを設定できます。

GUIを使用して Cisco ACIマルチサイト Orchestratorにログインする場合には、ユーザが選択
できるよう、ログイン画面にドメインのドロップダウンリストが表示されます。ドメインを指

定しなかった場合は、ローカルドメインがユーザ名の検索のために使用されます。

REST APIを使用して Cisco ACIマルチサイト Orchestratorにログインする場合には、POSTメッ

セージのログイン情報とともにログインドメインが指定されます。たとえば、次のようになり

ます。

{
"username":"bob",
"password":"We1come2msc!",
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"domainId":"59d5b5978d0000d000909f65"
}

Cisco ACIマルチサイト Orchestrator GUIでログインドメインを作成するには、次の手順に従
います。

始める前に

RADIUSまたは TACACS+を認証プロバイダとして追加する（127ページ）または LDAPを認
証プロバイダとして追加する（128ページ）で説明されているように、1つ以上の認証プロバ
イダを追加しておく必要があります。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから [管理 (Admin)] > [ログインドメイン(Login Domains)]を選択します。

ステップ 3 メインウィンドウで、[ログインドメインの追加 (ADD LOGIN DOMAIN)]をクリックします。

ステップ 4 ドメイン名を入力します。

ステップ 5 （オプション）ドメインの説明を入力します。

ステップ 6 認証プロバイダを指定するために、 [レルム (REALM)]のタイプを選択します。

ログインドメインを作成する前に、外部認証プロバイダを追加しておく必要があります。

ステップ 7 ログインドメインを 1つ以上のプロバイダに割り当てます。

ドメインに割り当てる 1つ以上のプロバイダ名の横のチェックボックスをオンにします。

次のタスク

ドメインを作成した後、ログインドメインの編集、削除、または非アクティブ化（130ペー
ジ）で説明されているように、ドメインの編集、非アクティブ化または削除を行えます。

ログインドメインの編集、削除、または非アクティブ化

1つ以上のログインドメインを作成した後、このセクションで説明されている手順を使用して、
それらを編集、削除、または非アクティブ化することができます。ローカルドメインを削除す

ることはできませんが、非アクティブにすることはできます。

始める前に

ログインドメインの作成（129ページ）の説明に従って、1つ以上のログインドメインを作成
しておく必要があります。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから [管理 (Admin)] > [ログインドメイン(Login Domains)]を選択します。

ステップ 3 編集するログインドメインの横にある ...メニューをクリックします。
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ドメイン情報を編集し、使用できないようにドメインを非アクティブ化するか、デフォルトとして設定し

て、GUIを使用してログインするときに自動的に選択されるように選択できます。

リモートユーザのログイン

外部認証がCisco ACIマルチサイトで有効になっている場合には、以下の方法でマルチサイト
Orchestratorにログインできます。

ステップ 1 ブラウザを使用して、マルチサイト URLに移動します。

ステップ 2 ドロップダウンリストから、自分が割り当てられているドメインを選択します。

ステップ 3 ユーザ名とパスワードを入力します。

ステップ 4 [送信 (Submit)]をクリックします。
許可を受けており、認証が成功すれば、マルチサイト Orchestrator GUIが表示され、割り当てられている
ロールに従って権限が与えられます。パスワードは、初回ログオン時に変更する必要があります。

システム設定
次のセクションで説明するように、Multi-Site Orchestratorに対して設定できる、管理 >システ
ム設定で使用可能なグローバルシステム設定が多数あります。

システムエイリアスとバナー

このセクションでは、マルチサイト Orchestratorのエイリアスを設定する方法と、次の図に示
すように、GUI全体で画面の上部に表示されるカスタムのバナーを有効にする方法について説
明します。
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図 22 :システムバナーの表示

ステップ 1 Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから[管理 (Admin)] > [システム設定 (System Configuration)]を選択します。.

ステップ 3 [編集 (Edit)]のアイコンをクリックします。これは [システムエイリアスとバナー System Alias & Banners)]
領域の右にあります。

[システムエイリアスとバナー System & Banners)]の設定ウィンドウが表示されます。

ステップ 4 [エイリアス (Alias)]フィールドで、システムのエイリアスを指定します。

ステップ 5 GUIバナーを有効にするかどうかを選択します。

ステップ 6 バナーを有効にする場合には、バナーに表示されるメッセージを指定する必要があります。

ステップ 7 バナーを有効にする場合には、バナーの重大度を意味する色を選択する必要があります。

ステップ 8 [保存（Save）]をクリックして、変更内容を保存します。

ログイン試行回数とロックアウト時間

Orchestratorがログイン試行を連続して失敗したことが検出されると、そのユーザは、不正アク
セスを防ぐために、システムからロックアウトされます。ログイン試行が失敗した場合の処理

方法は設定できます。たとえば、何回失敗するとロックアウトされるか、およびロックアウト

の長さなどがあります。

この機能は、リリース 2.2(1)以降を最初にインストールしたとき、アップグレードしたときに
デフォルトで有効になります。

（注）
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ステップ 1 Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから[管理 (Admin)] > [システム設定 (System Configuration)]を選択します。.

ステップ 3 [試行の失敗&ロックアウト時間 (Fail Attempts & Lockout Time)]エリアの右側にある [編集 (Edit)]アイコン
をクリックします。

これにより、[試行の失敗&ロックアウト時間 (Fail Attempts & Lockout Time)]設定ウィンドウが表示され
ます。

ステップ 4 [試行の失敗の設定 (Fail Attempts Settings)]ドロップダウンから、ユーザが何回試行に失敗するとロックア
ウトされるかを選択します。

ステップ 5 [ロックアウト時間 (分) (Lockout Time (Minutes)]ドロップダウンから、ロックアウトの長さを選択します。

これは、トリガーされた後の、基本的なロックアウト期間を指定します。このタイマーは、さらにログイ

ン試行が連続して失敗するたびに、3ずつ延長されます。

ステップ 6 [保存（Save）]をクリックして、変更内容を保存します。

プロキシサーバ

オンプレミスとクラウドサイトの組み合わせや、社内ネットワーク内で実行されている

Orchestratorなどの特定の導入シナリオでは、Orchestratorはプロキシを介してインターネット
およびクラウドサイトにアクセスする必要があります。プロキシは、このセクションで説明さ

れている方法で設定して有効にすることができます。

プロキシサーバが有効になっている場合でも、Orchestratorは、プロキシをバイパスして直接
通信する、IPアドレスとホスト名の「プロキシなし」リストを維持します。このリストは、
ユーザ指定のホストまたはドメインと、現在 Orchestratorに追加されているすべてのオンプレ
ミス APICサイトの組み合わせです。新しいサイトを Orchestratorに追加するなど、新しいア
ドレスでリストが更新されるたびに、プロキシサービスは再起動されます。すべてのオンプレ

ミスサイトの完全なリストを事前に指定しておけば、サービスの再起動を最小限に抑えること

ができます。たとえば、プロキシ設定の構成時に、ドメイン全体を「プロキシなし」リストに

追加します。

ステップ 1 Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから[管理 (Admin)] > [システム設定 (System Configuration)]を選択します。.

ステップ 3 [プロキシサーバ (Proxy Server)]エリアの右側の [編集 (Edit)]アイコンをクリックします。

これにより、[プロキシ設定 (Proxy Settings)]ウィンドウが開きます。

ステップ 4 [有効化 (Enable)]を選択して、プロキシを有効にします。

ステップ 5 [プロキシサーバ (Proxy Server)]フィールドで、プロキシサーバの IPアドレスまたはホスト名を指定しま
す。
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ステップ 6 [プロキシサーバポート (Proxy Server Port)]フィールドで、プロキシサーバに接続するために使用する
ポート番号を指定します。

ステップ 7 [プロキシなしリスト (No Proxy List)]フィールドで、プロキシをバイパスするホストとドメインのコンマ
区切りのリストを指定します。

リストを指定するときには、IPアドレスまたはホスト名を指定します。または、ワイルドカード (*)文字
を使用して、ドメイン全体を指定することもできます。IPアドレスにワイルドカードを使用することはで
きません。

たとえば、203.0.113.1, apic1.example.com, *.example.localのようにします。

ステップ 8 [保存 (Save)]をクリックして、変更内容を保存します。

プロキシを設定して有効にすると、Orchestratorアプリケーションが再起動します。
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第 8 章

Cisco ACIマルチサイトを介したCisco Cloud
APICの管理

• Cisco Cloud APICと Cisco ACIマルチサイトについて（135ページ）
• Cisco ACIマルチサイトへの Cisco Cloud APICサイトの追加（136ページ）
•サイト間インフラストラクチャの設定（137ページ）
• Cisco Cloud APICと ISNデバイス間の接続の有効化（138ページ）
•共有テナントの設定（142ページ）
•スキーマの作成（144ページ）
•アプリケーションプロファイルと EPGの設定（144ページ）
•ブリッジドメインの作成と VRFへの関連付け（145ページ）
•コントラクトのフィルタの作成（146ページ）
•コントラクトの作成（146ページ）
•サイトをスキーマに追加する（147ページ）
• AWSでのインスタンスの設定（148ページ）
•エンドポイントセレクタの追加（150ページ）
• Cisco ACI Multi-Site設定の検証（155ページ）

Cisco Cloud APICと Cisco ACIマルチサイトについて
セットアップウィザードを使用してCisco Cloud APICを設定するときに [サイト間接続 (Inter-Site
Connectivity)]オプションを [リージョン管理 (Region Management)]ページで選択した場合は、
Cisco ACIマルチサイトを使用して、オンプレミスサイトやクラウドサイトなどの別のサイト
を、Cisco Cloud APICサイトとともに管理します。Cisco Cloud APICのセットアップウィザー
ドで、[クラウドルータ (Cloud Routesr)]オプションだけを [リージョン管理 (Region
Management)]ページで選択した場合は、Cisco ACIマルチサイトは必要ありません。

Cisco Cloud APICの管理専用に使用される、いくつかの新しいページがACIマルチサイトオー
ケストレータに導入されています。この章のトピックでは、これらの新しい Cisco Cloud APIC
管理ページについて説明します。これらのCisco Cloud APIC管理ページに必要な情報を入力す
ると、Cisco Cloud APICは、実質的に、Cisco ACIマルチサイトを介して管理する別のサイトに
なります。
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Cisco Cloud APICサイトとともにオンプレミスサイトを管理している場合は、まだ設定してい
なければ、これらの手順を開始する前にオンプレミスサイトを設定しておくことを推奨しま

す。これらの手順については、次の URLにある CISCO ACI Multi Site Orchestrator Installation
And Upgrade Guideを参照してください。https://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

Cisco ACIマルチサイトへの Cisco Cloud APICサイトの追
加

ステップ 1 まだログインしていない場合は、ACIマルチサイトオーケストレータにログインします。

ステップ 2 メインメニューで [サイト]をクリックします。

ステップ 3 [サイトリスト]ページで、[サイトの追加 (ADD SITES)]をクリックします。

ステップ 4 [接続設定]ページで、次の操作を実行します。

a) [名前 (NAME)]フィールドに、サイト名を入力します。

たとえば、 cloudsite1です。

b) （任意） [ラベル (LABELS)]フィールドで、ラベルを選択するか作成します。

c) [APIC CONTROLLER URL]フィールドに、Cloud APICの URLを入力します。これは、Amazon Web
Servicesによって割り当てられるパブリック IPアドレスです。これは、セットアップウィザードを使
用してCloud APIC設定Cisco Cloud APICする手順の開始時ににログインするために使用したのと同じパ
ブリック IPアドレスです。

たとえば、 https://192.0.2.1です。

d) [ユーザ名 (USERNAME)]フィールドにユーザ名を入力します。

たとえば、 adminとします。adminと同じ権限を持つ任意のアカウントに登録することもできます。

e) [パスワード (PASSWORD)]フィールドに、パスワードを入力します。

f) このフィールドが自動的に入力されていない場合は、[APIC SITE ID]フィールドに、一意のサイト ID
を入力します。

サイト IDは、Cloud APICサイトの固有識別子である必要があります。範囲は 1～ 127です。

g) [保存 (SAVE)]をクリックします。

ステップ 5 Cloud APICサイトが正しく追加されたことを確認します。

複数のサイトを管理している場合は、ACIマルチサイトオーケストレータの [サイト (Sites)]画面にすべて
のサイトを表示する必要があります。ACIマルチサイトオーケストレータは、サイトがオンプレミスであ
るか、Cloud APICサイトであるかを自動的に検出します。
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次のタスク

サイト間インフラストラクチャの設定（137ページ）に進みます。

サイト間インフラストラクチャの設定

ステップ 1 [サイト (Sites)]ビューで、[インフラの構築 (CONFIGURE INFRA)]をクリックします。

[ファブリック接続インフラ (Fabric Connectivity Infra)]ページが表示されます。

ステップ 2 左側のペインの [サイト (SITES)]の下で、クラウドサイトをクリックします。

クラウドサイト領域のほとんどすべての情報は自動的に入力され、次のステップで説明する [BGPパスワー
ド (BGP Password)]フィールドを除き、変更できません。

ステップ 3 オンプレミスサイトとクラウドサイト間でパスワードを設定するかどうかを決定します。

•オンプレミスサイトとクラウドサイトの間でパスワードを設定しない場合は、ステップ 4（137ペー
ジ）に進みます。

•オンプレミスサイトとクラウドサイト間でパスワードを設定するには、次のようにします。

a) 右側のペインで、[BGPパスワード (BGP password)]フィールドをクリックして、パスワードを入力し
ます。

b) [CloudSite]ウィンドウの右上隅にある [更新 (Refresh)]アイコンをクリックします。

すべてのクラウドプロパティは、 Cloud APICから自動的に取得されます。サイトが正常に更新されたこと
を示すメッセージが表示され、すべてのクラウドプロパティが Cloud APICから正常に取得されたこと
を確認します。

ステップ 4 クラウドサイトでマルチサイト接続を有効にするには、 [ACIマルチサイト (ACI Multi-Site)]ボタンをク
リックします。

ステップ 5 サイト間インフラストラクチャを設定するために使用する展開のタイプを選択します。

画面の右上にある [展開 (Deploy)]ボタンをクリックすると、次のスクロールダウンメニューオプションが
表示されます。

• [展開のみ (Deploy Only):]マルチクラウド (クラウドサイトからクラウドサイト)への接続を設定する
場合は、このオプションを選択します。

このオプションは、クラウドサイトとCloud APICサイトに設定をプッシュし、クラウドサイト間のエ
ンドツーエンドインターコネクト接続を有効にします。

• [展開& IPNデバイス設定ファイルをダウンロード (Deploy & Download IPN Device config files:):]オン
プレミスのAPICサイトとCloud APICサイトの両方に設定をプッシュし、オンプレミスとクラウドサ
イト間のエンドツーエンドインターコネクト接続を有効にします。さらに、このオプションでは、

AWSに導入された Ciscoクラウドサービスルータ 1000V (CSR)とオンプレミスの IPsec終端デバイス
との間の接続を有効にするための設定情報を含む zipファイルをダウンロードします。すべてまたは
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一部の設定ファイルのどちらをダウンロードするかを選択できるようにするための、フォローアップ

画面が表示されます。

• [IPNデバイス設定ファイルのみをダウンロード (Download IPN Device config files only):] AWSに展開
された Cisco Cloud Services Router 1000V (CSR)とオンプレミスの IPsec終端デバイス間の接続を有効に
するために使用する、設定情報を含む zipファイルをダウンロードします。すべてまたは一部の設定
ファイルのどちらをダウンロードするかを選択できるようにするための、フォローアップ画面が表示

されます。

Cisco Cloud APICと ISNデバイス間の接続の有効化

このセクションの手順は、オンプレミスサイトとクラウドサイト間の接続を有効にしている

場合にのみ実行してください。オンプレミスサイトがない場合は、これらの手順をスキップし

て、共有テナントの設定（142ページ）に進みます。

（注）

Amazon Web Servicesに展開された Cisco Cloud Services Router 1000V (CSR)とオンプレミスの
IPsecターミネーションデバイス間の接続を手動で有効にするには、次の手順に従います。

デフォルトでは、Cisco Cloud APICは冗長 Cisco Cloudサービスルータ 1000Vのペアを展開し
ます。この項の手順では、2つのトンネルを作成します。1つはオンプレミスの IPsecデバイス
からこれらの各 Cisco Cloudサービスルータ 1000V対する IPsecトンネルです。

次の情報は、オンプレミスの IPsecターミネーションデバイスとしてCisco Cloudサービスルー
タ1000Vのコマンドを提供します。別のデバイスまたはプラットフォームを使用している場合
は、同様のコマンドを使用します。

ステップ 1 AWSに導入された Csrとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効にするため
に必要な必要な情報を収集します。

•サイト間インフラストラクチャの設定（137ページ）で示されている手順の一部として ACIマルチサ
イトオーケストレータで、IPNデバイス設定ファイルを展開してダウンロードするか、IPNデバイス
設定ファイルのみをダウンロードするように選択した場合、ISNデバイスの設定ファイルが含まれて
いる zipファイルを見つけます。

• AWSに展開された CSRとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効にす
るために必要な情報を手動で検索する場合は、『Cisco Cloud APICインストールガイド』の付録で説
明されているように、CSRとテナントの情報を収集します。

ステップ 2 オンプレミスの IPsecデバイスにログインします。

ステップ 3 最初の CSRのトンネルを設定します。
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ACIマルチサイトオーケストレータを使用して、ISNデバイスの設定ファイルをダウンロードした場合
は、最初の CSRの設定情報を見つけて、その設定情報を入力します。

次に、最初の CSRの設定情報がどのように表示されるかの例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<first-CSR-tunnel-ID>
pre-shared-key address <first-CSR-elastic-IP-address> key <first-CSR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<first-CSR-tunnel-ID>
local-address <interface>
match identity address <first-CSR-elastic-IP-address>
keyring infra:overlay-1-<first-CSR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<first-CSR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<first-CSR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <first-CSR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-first-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <first-CSR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<first-CSR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

ここで、

• <first-CSR-tunnel-ID>は、このトンネルに割り当てる一意のトンネル IDです。

• <first-CSR-tunnel-ID>は、最初の CSRの3番目のネットワークインターフェイスの柔軟な IPアドレス
です。

• <first-CSR-preshared-key>は、最初の CSRの事前共有キーです。

• <interface>は、Amazon Web Servicesに展開された Cisco Cloudサービスルータ 1000Vへの接続に使用
されるインターフェイスです。
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• <peer-tunnel-for-onprem-IPsec-to-first-CSR>は、最初のクラウドCSRに対してオンプレミスの IPsecデバ
イスのピアトンネル IPアドレスとして使用されます。

• <process-id>は OSPFプロセス IDです。

• <area-id>は、OSPFエリア IDです。

次に例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1000
pre-shared-key address 192.0.2.20 key 123456789009876543211234567890

exit

crypto isakmp profile infra:overlay-1-1000
local-address GigabitEthernet1
match identity address 192.0.2.20
keyring infra:overlay-1-1000

exit

crypto ipsec transform-set infra:overlay-1-1000 esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-1000
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1000
ip address 30.29.1.2 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.20
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1000
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 4 2番目の CSRのトンネルを設定します。

ACIマルチサイトオーケストレータを使用して、ISNデバイスの設定ファイルをダウンロードした場合
は、2番目の CSRの設定情報を見つけて、その設定情報を入力します。

次に、2番目の CSRの設定情報がどのように見えるかの例を示します。

crypto isakmp policy 1
encryption aes
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authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<second-CSR-tunnel-ID>
pre-shared-key address <second-CSR-elastic-IP-address> key <second-CSR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<second-CSR-tunnel-ID>
local-address <interface>
match identity address <second-CSR-elastic-IP-address>
keyring infra:overlay-1-<second-CSR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<second-CSR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<second-CSR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <second-CSR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-second-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <second-CSR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<second-CSR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

次に例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1001
pre-shared-key address 192.0.2.21 key 123456789009876543211234567891

exit

crypto isakmp profile infra:overlay-1-1001
local-address GigabitEthernet1
match identity address 192.0.2.21
keyring infra:overlay-1-1001

exit

crypto ipsec transform-set infra:overlay-1-1001 esp-aes esp-sha-hmac
mode tunnel

exit
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crypto ipsec profile infra:overlay-1-1001
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1001
ip address 30.29.1.6 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.21
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1001
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 5 設定する必要があるその他の CSRについて、これらの手順を繰り返します。

ステップ 6 オンプレミスの IPsecデバイスでトンネルがアップしていることを確認します。

次に例を示します。

ISN_CSR# show ip interface brief | include Tunnel
Interface IP-Address OK? Method Status Protocol
Tunnel1000 30.29.1.2 YES manual up up
Tunnel1001 30.29.1.4 YES manual up up

両方のトンネルがアップとして表示されていない場合は、この項の手順で入力した情報を確認して、問題

が発生している可能性がある場所を確認します。両方のトンネルがアップとして表示されるまで、次のセ

クションに進まないでください。

共有テナントの設定
オンプレミスサイトと Cloud APICイト間で共有されるテナントを設定するには、この項の手
順に従います。

ステップ 1 ACIマルチサイトオーケストレータで、次の手順を実行します。

a) メインメニューで、[テナント (Tenants)]をクリックします。

b) [テナントリスト (Tenants List)]エリアで、[テナントの追加 (ADD TENANT)]をクリックします。

c) [テナントの詳細 (Tenant Details)]ペインで、次の手順を実行します。

• [表示名 (DISPLAY NAME)]フィールドに、テナント名を入力します。

•オプション: [説明 (DESCRIPTION)]フィールドに、テナントについての簡潔な説明を入力します。

• [関連するサイト (Associated Sites)]セクションで、オンプレミスとクラウドのサイトを選択しま
す。
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•まだ選択していなければ、[関連するユーザ (Associated Users)]セクションで、ユーザを選択しま
す。

• [保存 (SAVE)]をクリックします。

ステップ 2 Cloud APICサイトにログインし、このテナントの Amazon Web Servicesアカウントの詳細を設定します。

a) メインの Cloud APICページの [アプリケーション管理 (Application Management)]の下で、[テナント
(Tenant)]をクリックします。

b) [テナント (Tenant)]ページで、前の手順の ACIマルチサイトオーケストレータで作成したテナントを
クリックします。

c) 画面の右上にある展開ボタンをクリックします。

これは、[閉じる (X)]ボタンの横にある、正方形と上向きの矢印が付いたボタンです。

d) [テナント (Tenant)]ページで、画面の右上にある編集ボタンをクリックします。これは、[アクション
(Actions)]フィールドの横にある、鉛筆のアイコンが付いたボタンです。

e) [テナントの編集 (Edit Tenant)]ページで、[設定 (Settings)]領域までスクロールし、Cloud APICのユーザ
テナントが信頼できるかどうかに応じて必要な情報を入力します。

• Cloud APICのユーザテナントが信頼されている場合 (CFTを使用して信頼できるテナントの AWS
アカウントを設定した場合)は、このページに次の情報を入力します。

• [信頼できるテナント (Trusted Tenant):]このボックスは、デフォルトでオンになっているはず
です。そうなっていなかった場合には、チェックボックスをオンにして、この機能を有効に

します。

• [クラウドアカウント ID (Cloud Account ID):]ユーザテナントの AWSアカウント番号 (CFT
を使用して、信頼できるテナントのAWSアカウントをセットアップしたときにログインした
AWSアカウント)を入力します。

[クラウドアクセスキー ID (Cloud Access KEY ID)]フィールドと [クラウド秘密アク
セスキー (Cloud Secret Access Key)]フィールドは、[信頼済みテナント (Trusted
Tenant)]ボックスをオンにしても表示されません。これらのフィールドは、信頼で
きるテナントには必要ありません。

（注）

• Cloud APICのユーザテナントが信頼されていない場合 (AWSアクセスキー IDと秘密アクセスキー
を使用して、信頼できないユーザテナントの AWSアカウントをセットアップした場合)は、この
ページで次の情報を入力します。

• [信頼できるテナント (Trusted Tenant):]この機能を無効にするには、このチェックボックスを
オフにします。

• [クラウドアカウント ID (Cloud Account ID):]このフィールドには、ユーザテナントの AWS
アカウント番号を入力します。

• [クラウドアクセスキー ID (Cloud Access KEY ID):]このフィールドには、ユーザテナントの
AWSアクセスキー ID情報を入力します。
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• [クラウド秘密アクセスキー (Cloud Secret Access Key):]このフィールドには、ユーザテナン
トの AWS秘密アクセスキー情報を入力します。

f) 画面の下部にある[保存（Save）]をクリックします。

次のタスク

スキーマの作成（144ページ）に進みます。

スキーマの作成
Cisco Cloud APICに固有ではない一般的な Cisco ACI Multi-Site手順がいくつかありますが、
Cisco ACI Multi-Siteを介してオンプレミスサイトと Cisco Cloud APICサイトを管理している場
合はCisco Cloud APICの全体的なセットアップの一部として実行する必要があります。ここで
は、APICの Cisco Cloud全体的なセットアップの一部である Cisco ACI Multi-Siteの一般的な手
順について説明します。

CiscoCloudAPICサイトの新しいスキーマを作成する場合は、この項の手順に従ってください。

Cisco Cloud APICサイトに使用するスキーマがすでにある場合は、これらの手順をスキップし
て、サイトをスキーマに追加する（147ページ）に移動することができます。

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ]ページで、[スキーマの追加]をクリックします。

ステップ 3 [無題スキーマ]ページで、ページの上部にあるテキスト 無題スキーマを、作成するスキーマの名前 (たとえ
ば、 Cloudbursting スキーマに置き換えます。

ステップ 4 左側のペインで [ロール (Roles)]をクリックします。

ステップ 5 中央のペインで、スキーマを作成するエリアをクリックしてテナントを選択してくださいをクリックして
ください。

ステップ 6 [テナントの選択]ダイアログボックスにアクセスし、ドロップダウンメニューから共有テナントの設定
（142ページ）で作成したテナントを選択します。

アプリケーションプロファイルと EPGの設定
この手順では、アプリケーションプロファイルを設定し、2つの EPGを追加する方法について
説明します。1つはクラウドサイト用、もう 1つは、プロバイダコントラクトが 1つの EPG
に関連付けられており、コンシューマコントラクトが他の EPGに関連付けられている場合で
す。
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ステップ 1 中央のペインで、[アプリケーションプロファイル (Application Profile)]エリアを見つけて、[+アプリケー
ションプロファイル (+ Application profile)]をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにアプリケーションプロファイルの名前を入力
します。

ステップ 3 中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリックして、クラウドサイトの EPGを作成します。

ステップ 4 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg1)。

ステップ 5 オンプレミスサイトのEPGを作成する場合には、中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリッ
クします。

ステップ 6 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg2)。

ステップ 7 VRFを作成します。

a) 中央のペインで、[VRF]エリアが表示されるまで下方にスクロールし、点線で囲まれたボックスの +
をクリックします。

b) 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにEPGの名前を入力します (たとえばvrf1)。

ステップ 8 [保存 (SAVE)]をクリックします。

ブリッジドメインの作成と VRFへの関連付け
この項の手順に従って、オンプレミスサイトのブリッジドメインを作成し、それをVRFに関
連付けます。これらの手順は、クラウドのみのスキーマには必要ではないことに注意してくだ

さい。

ステップ 1 中央のペインで、[EPG]まで上にスクロールして戻り、以前にオンプレミスサイト用に作成したEPGをク
リックします。

ステップ 2 右側のペインの[オンプレミスプロパティ (ON-PREMPROPERTIES)]エリアの [ブリッジドメイン (BRIDGE
DOMAIN)])]の下で、フィールドに名前を入力し (たとえば、 bd1)、[作成 (create)]エリアをクリックして
新しいブリッジドメインを作成します。

ステップ 3 中央のペインで、今作成したブリッジドメインをクリックします。

ステップ 4 [仮想ルーティング/フォワーディング (Virtual Routing & Forwarding)]フィールドで、アプリケーションプ
ロファイルと EPGの設定（144ページ）で作成した VRFを選択します。

ステップ 5 [サブネット (SUBNETS)]エリアまで下にスクロールし、 [ GATEEAY (ゲートウェイ)]見出しの下の [サブ
ネット (SUBNET)]の横にある +をクリックします。

ステップ 6 [サブネットの追加 (Add Subnet)]ダイアログで、[ゲートウェイ IP (Gateway IP)]アドレスと、追加する予
定のサブネットの説明を入力します。このゲートウェイ IPアドレスは、オンプレミスのサブネットのもの
です。

ステップ 7 [範囲 (Scope)]フィールドで、[外部にアドバタイズ (Advertised Externally)]を選択します。
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ステップ 8 [保存 (SAVE)]をクリックします。

コントラクトのフィルタの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれた
ボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにフィルタの名前を入力します。

ステップ 3 [+入力(+ Entry)]をクリックして、[エントリの追加 (Add Entry)]ディスプレイ上のスキーマフィルタにつ
いての情報を入力します。

a) Nameフィールド (Add Entryダイアログ)のスキーマフィルタエントリの名前を入力します。
b) オプション。Descriptionフィールドにフィルタの説明を入力します。

c) EPGの通信のフィルタ処理を行うために、必要に応じて詳細を入力します。

たとえば、フィルタを通過するHTTPSトラフィックを許可するエントリを追加するには、次のように
選択します。

TYPE: IP、IP PROTOCOL: TCP、および DESTINATION PORT RANGE FROMおよび DESTINATION
PORT range TO: https。

d) [保存 (SAVE)]をクリックします。

コントラクトの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれ
たボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY name)]フィールドにコントラクトの名前を入力します。

ステップ 3 [範囲 (SCOPE)]エリアで、VRFの選択をそのままにします。

ステップ 4 [フィルタチェーン (FILTER CHAIN)]エリアで、[+フィルタ (+ FILTER)]をクリックします。

[フィルタチェーンの追加 (Add Filter Chain)]画面が表示されます。

ステップ 5 [名前 (NAME)]フィールドで、コントラクトのフィルタの作成（146ページ）で作成したフィルタを選
択します。

ステップ 6 中央のペインで、[EPG]までスクロールして戻り、クラウドサイト用に作成した EPGをクリックしま
す。

ステップ 7 右側のペインで、 [+コントラクト (+ CONTRACT)]をクリックします。

[コントラクトの追加]画面が表示されます。
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ステップ 8 [コントラクト (contract)]フィールドで、この手順で以前に作成したコントラクトを選択します。

ステップ 9 [タイプ (TYPE)]フィールドで、コンシューマまたはプロバイダのいずれかを選択します。

ステップ 10 [クラウドのプロパティ (CLOUD PROPERTIES)]エリアまでスクロールし、[仮想ルーティングと転送
(VIRTUAL ROUTING & FORWARDING)]]エリアで、アプリケーションプロファイルと EPGの設定（
144ページ）で作成した VRFを選択します。

ステップ 11 [保存 (SAVE)]をクリックします。

ステップ 12 中央のペインで、[EPG]までスクロールして戻り、オンプレミスサイト用に作成したEPGをクリックし
ます。

ステップ 13 右側のペインで、 [+コントラクト (+ CONTRACT)]をクリックします。

[コントラクトの追加]画面が表示されます。

ステップ 14 [コントラクト (contract)]フィールドで、この手順で以前に作成したコントラクトを選択します。

ステップ 15 [タイプ (TYPE)]フィールドで、[コンシューマ (CONSUMER)]または [プロバイダ (PROVIDER)]を選択
します。これは、前の EPGに選択しなかったものです

たとえば、最初の EPGに [プロバイダ (PROVIDER)]を選択した場合は、2番目の EPGの [コンシューマ
(CONSUMER)]を選択します。

ステップ 16 [クラウドのプロパティ (CLOUD PROPERTIES)]エリアまでスクロールし、[仮想ルーティングと転送
(VIRTUAL ROUTING & FORWARDING)]]エリアで、アプリケーションプロファイルと EPGの設定（
144ページ）で作成したものと同じ VRFを選択します。

サイトをスキーマに追加する

ステップ 1 左側のペインで、[サイト (Sites)]の横にある +をクリックします。

ステップ 2 [サイトの追加 (Add Sites)]ページで、それぞれの横にあるボックスをオンにして、オンプレミスおよびク
ラウドサイトをスキーマに追加し、[保存 (Save)]をクリックします。

ステップ 3 左側のペインのクラウドサイトの下にあるテンプレートをクリックして、テンプレートのサイトローカル
プロパティを設定します。

ステップ 4 中央のペインで、VRFをクリックします。

ステップ 5 右側のペインの [サイトローカルプロパティ (SITE LOCAL PROPERITES)]領域で、次の情報を入力しま
す。

a) [リージョン (region)]フィールドで、この VRFを導入する Amazon Webサービスのリージョンを選択
します。

b) CIDRフィールドで、+CIDRをクリックします。

[クラウドCIDRの追加（ADD CLOUD CIDR）]ダイアログボックスが表示されます。次の情報を入力
します。

• CIDR: VPC CIDR情報を入力します。たとえば、 11.11.0.0/16とします。
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CIDRには、Amazon Web Services VPCで使用可能になるすべてのサブネットの範囲が含まれてい
ます。

このフィールドに入力した VPC CIDR情報は、インフラ VPC CIDRと重複させることは
できません。このフィールドに入力した CIDR情報が、AWSで Cloud APICを導入する
の 12の [インフラ VPCプール (Infra VPC Pool)]フィールドに入力したインフラ VPC
CIDR情報と重複していないことを確認します。

（注）

• [CIDRタイプ (CIDR TYPE)]: [プライマリ (Primary)]または [セカンダリ (Secondary)]を選択しま
す。これが最初の CIDRの場合は、CIDRタイプとして [プライマリ (Primary)]を選択します。

• [サブネット追加 (ADD SUBNETS)]:サブネット情報を入力し、ゾーンを選択してから、チェック
マークをクリックします。たとえば、 11.11.1.0/24とします。

サブネットは、各アベイラビリティゾーンの CIDRブロックの範囲内に割り当てます。

c) ウィンドウで [保存 (Save)]をクリックします。

AWSでのインスタンスの設定
Cloud APICのためのエンドポイントセレクタを、Cloud APICGUIまたは ACIマルチサイト
オーケストレータ GUIのいずれか使用して設定する場合には、Cloud APICのために設定する
エンドポイントセレクタに対応し、AWS内で必要なインスタンスについても、設定すること
が必要になります。

このトピックでは、AWSでインスタンスを設定する手順について説明します。Cloud APICの
ためのエンドポイントセレクタを設定する前に、または後で、これらの手順を使用して AWS
のインスタンスを設定することができます。たとえば、先に AWSのアカウントに移動し、
AWSのカスタムタグまたはラベルを作成してから、ACIマルチサイトオーケストレータのカ
スタムタグまたはラベルを使用して、エンドポイントセレクタを作成することができます。

または、ACIマルチサイトオーケストレータでカスタムタグまたはラベルを使用してエンド
ポイントセレクタを作成してから、AWSのアカウントに移動し、AWSのカスタムタグまた
はラベルを作成することもできます。

ステップ 1 ACIマルチサイトオーケストレータ GUIまたは Cisco Cloud APIC GUIを使用してクラウドコンテキス
トプロファイルを設定したかどうかを確認します。

クラウドコンテキストプロファイルは、AWSインスタンス設定プロセスの一部として設定する必要が
あります。ここで、クラウドコンテキストプロファイルは、VRFおよびリージョンと組なって、その
リージョン内のAWS VPCを表します。Cisco Cloud APIC GUIを使用してクラウドコンテキストプロファ
イルを設定すると、VRFやリージョンの設定などの設定情報は、AWSにプッシュされます。同様のアク
ションは、Cisco Cloud APICを ACIマルチサイトオーケストレータ GUIを使用して設定した場合にも生
じます。ここで、これらのクラウドコンテキストプロファイル設定は、Cisco Cloud APIC設定プロセス
の一部として ACIマルチサイトオーケストレータ GUIによって設定され、AWSにプッシュされます。
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• Cisco Cloud APICを ACIマルチサイトオーケストレータ GUIを使用して設定する場合は、クラウド
コンテキストプロファイルを手動で設定する必要はありません。VRFやリージョン設定など、特定
のクラウドコンテキストプロファイル設定は、Cisco Cloud APIC設定プロセスの一部として、前の
セクションで実行した ACIマルチサイトオーケストレータ GUIにより設定され、AWSにプッシュ
されます。

•クラウドコンテキストプロファイルをCisco Cloud APIC GUIを使用して設定する場合には、『Cisco
Cloud APIC User Guide, Release 4.1(x)』で説明されている手順に従い、GUIまたは REST APIを使用
して、クラウドコンテキストプロファイルを設定してください。

ステップ 2 クラウドコンテキストプロファイルの設定を確認し、AWSインスタンスで使用する設定を決定します。

a) まだログインしていない場合は、Cisco Cloud APICにログインします。
b) [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブ
を選択します。

[アプリケーション管理 (ApplicationManagement)]タブを展開すると、サブタブオプションのリスト
が表示されます。

c) [クラウドコンテキストプロファイル (Cloud Context Profiles)]サブタブオプションを選択します。

Cisco Cloud APIC用に作成したクラウドコンテキストプロファイルのリストが表示されます。

d) この AWSインスタンス設定プロセスの一部として使用するクラウドコンテキストプロファイルを
選択します。

リージョン、VRF、IPアドレス、サブネットなど、このクラウドコンテキストプロファイルのさま
ざまな設定パラメータが表示されます。AWSインスタンスを設定するときには、このウィンドウに
表示される情報を使用します。

ステップ 3 まだログインしていない場合は、 Cisco Cloud APICユーザテナントの Amazon Web Servicesアカウントに
ログインします。

ステップ 4 [サービス (Services)] > EC2 >インスタンス (Instances)] > [インスタンスの起動 (Launch Instance)]に移動
します。

ステップ 5 [Amazonマシンイメージ (AMI )の選択 (Choose Amazon Machine Image (AMI))]ページで、Amazonマシ
ンイメージ (AMI)を選択します。

ステップ 6 [インスタンスタイプの選択 (Choose An Instance type)]ページで、インスタンスタイプを選択し、[イン
スタンスの詳細の設定 (Configure instance Detail)]をクリックします。

ステップ 7 [インスタンスの詳細の設定 (Configure instance Detail)]ページで、該当するフィールドに必要な情報を入
力します。

• [ネットワーク (Network)]フィールドで、Cloud APIC VRFを選択します。

これは、この AWSインスタンス設定プロセスの一部として使用しているクラウドコンテキストプ
ロファイルに関連付けられている VRFです。

• [サブネット (Subnet)]フィールドに、サブネットを入力します。

•パブリック IPを使用する場合は、[パブリック IPの自動割り当て (Auto Assign public IP)]フィール
ドで、スクロールダウンメニューから [有効 (Enable)]を選択します。
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ステップ 8 [インスタンスの詳細の設定 (Configure Instance Details)]ページに必要な情報を入力したら、[ストレージ
を追加 (Add Storage)]をクリックします。

ステップ 9 [ストレージの追加 (Add Storage)]ページで、デフォルト値を受け入れるか、必要に応じてこのページで
ストレージを設定し、[タグの追加 (add Tags)]をクリックします。

ステップ 10 [タグの追加 (Add Tags)]ページで、[タグの追加 (add Tag)]をクリックし、このページの該当するフィー
ルドに必要な情報を入力します。

これらの手順の後の部分で、エンドポイントセレクタのタイプに対して IPアドレス、リージョ
ン、またはゾーンを使用する場合は、このページに情報を入力する必要はありません。このよ

うな状況では、AWSでインスタンスを開始すると、Cloud APICによって IPアドレス、リージョ
ン、またはゾーンが検出され、エンドポイントが EPGに割り当てられます。

（注）

• [キー (Key):]これらの手順で後で追加するエンドポイントセレクタのタイプのカスタムタグを作成
するときに使用するキーを入力します。

• [値 (Value):]このキーで使用する値を入力します。

• [インスタンス (Instance):]このフィールドのチェックボックスをオンにします。

• [ボリューム (Volume):]このフィールドのチェックボックスをオンにします。

たとえば、これらの手順で後ほど、エンドポイントセレクタの特定のビルディングのカスタムタグを作

成する予定の場合 (building6など)は、このページの次のフィールドに次の値を入力できます。

• [キー (Key):]ロケーション

• [値 (value):] building6

ステップ 11 [確認して起動する（Review and Launch）をクリックします。

既存のキーペアを選択するか、新しいキーペアを作成します。キーペアの ページが表示されます。後

ほどインスタンスに ssh接続する場合は、このページの情報を使用します。

エンドポイントセレクタの追加
Cisco Cloud APICでは、クラウドEPGは、同じセキュリティポリシーを共有するエンドポイン
トの集合です。クラウドEPGは、1つまたは複数のサブネット内にエンドポイントを持つこと
ができ、VRFに関連付けられます。

Cisco Cloud APICには、エンドポイントをクラウドEPGに割り当てるために使用される、エン
ドポイントセレクタと呼ばれる機能があります。エンドポイントセレクタは、基本的に言っ

て、Cisco ACIによって管理される AWS VPCに割り当てられたクラウドインスタンスに対し
て実行される一連のルールです。エンドポイントインスタンスに一致するエンドポイントセ

レクタルールは、そのエンドポイントをクラウド EPGに割り当てます。エンドポイントセレ
クタは、Cisco ACIで使用可能な属性ベースのマイクロセグメンテーションに似ています。
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エンドポイントセレクタは、 Cisco Cloud APIC GUIまたはACIマルチサイトオーケストレー
タ GUIのいずれかを使用して設定できます。2つの GUI間で使用可能なオプションにはわず
かな違いがありますが、エンドポイントセレクタを追加するための一般的な概念と全体的な手

順は、基本的にこの 2つの間で同じです。

このセクションの手順では、 ACIマルチサイトオーケストレータ GUIを使用してエンドポイ
ントセレクタを設定する方法について説明します。Cisco Cloud APIC GUIを使用したエンドポ
イントセレクタの設定の詳細については、『Cisco Cloud APIC User Guide, Release 4.1 (x)』を参
照してください。

ステップ 1 Cisco Cloud APICのエンドポイントセレクタに使用できるAmazon Web Servicesサイトから、必要な情報
を収集します。

手順については、AWSでのインスタンスの設定（148ページ）を参照してください。

これらの手順は、最初にAWSでインスタンスを設定してから、その後にCisco Cloud APICのエ
ンドポイントセレクタを追加することを前提としています。ただし、AWSでのインスタンスの
設定（148ページ）で説明されているように、最初に Cisco Cloud APICのエンドポイントセレ
クタを追加してから、この AWSインスタンスの設定手順を、これらのエンドポイントセレク
タの手順の最後で実行することもできます。

（注）

ステップ 2 ログインしていない場合は、ACIマルチサイトオーケストレータにログインします。

ステップ 3 左側のペインで、[スキーマ (schema)]をクリックし、以前に作成したスキーマを選択します。

ステップ 4 エンドポイントセレクタを作成する方法を決定します。

•今後追加される、任意のクラウドサイトに適用できるエンドポイントセレクタを作成するには、次
の手順を実行します。

1. 左側のペインで、テンプレートを選択したままにします。

これらの手順で特定のサイトを選択しないでください。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [クラウドのプロパティ (CLOUD PROPERITES)]領域で、+ ([セレクタ
(SELECTORS)]の横にあるもの)をクリックして、エンドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタのタイプを選択します。

このように作成されたエンドポイントセレクタの場合、[キー (Key)]フィールドで使用できるオ
プションは [EPG]のみです。

6. ステップ 5（152ページ）に進みます。

•このクラウドサイト専用のエンドポイントセレクタを作成するには、次の手順を実行します。
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1. 左ペインで、クラウドサイトを選択します。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [サイトのローカルのプロパティ (SITE LOCAL PROPERITES)]領域の [セレク
タ (SELECTOR)]領域で、+ ([セレクタ（SELECTOR)]の横にあるもの)をクリックして、エン
ドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

たとえば、IPサブネット分類のエンドポイントセレクタの場合は、[IP-Subnet-EPSelector]
などの名前を使用できます。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタで使用するキーを選択します。

• [IPアドレス (IP Address)]): IPアドレスまたはサブネットによって選択するために使用され
ます。

• [リージョン (Region)]:エンドポイントのAWSリージョンで選択するために使用されます。

• [ゾーン (Zone)]:エンドポイントの AWSアベイラビリティゾーンによって選択するために
使用されます。

•エンドポイントセレクタのカスタムタグを作成する場合は、[検索または作成のために入力
(Type to search or create)]フィールドで入力を開始してカスタムタグまたはラベルを入力
し、新しいフィールドで [作成 (Create)]をクリックして、新しいカスタムタグまたはラベ
ルを作成します。

AWSにタグを追加するときに、これらの手順の前の例を使用すると、以前に AWSで追加
したロケーションタグと一致するように、このフィールドにカスタムタグのロケーション

を作成できます。

ステップ 5 [演算子 (Operator)]フィールドで、エンドポイントセレクタに使用する演算子を選択します。

4.2 (1)より前のリリースでは、オプションとして [キーが存在 (Key Exist]]と [キーが存在しない
(Key Not Exist)]を使用していましたが、現在では[キーを持つ (Has Key)]と [キーを持たない
(Does Not Have Key)]になっています。異なるのはオプションの名前だけで、機能はどちらのオ
プションのセットでも同じです。

（注）

次のオプションがあります。

• [等しい (Equals)]: [値 (value)]フィールドに 1つの値がある場合に使用します。

• [等しくない (Not Equals)]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある (In)]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない (Not In)]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ (Has Key)]:式にキーのみが含まれている場合に使用されます。
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• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 6 [値 (value)]フィールドで、2つ前のフィールドに対して行った選択に基づいて、エンドポイントセレク
タに使用する値を選択します。[値 (Value)]フィールドには、複数のカンマ区切りのエントリを含めるこ
とができます。このフィールドのエントリの間には論理 ORがあるものとみなされます。

[キーを持つ (Has Key)]または [キーを持たない (Does Not Have Key)]を選択していない場合に
は、[演算子 (Operator)]フィールドは表示されません。

（注）

たとえば、エンドポイントセレクタに、us-west-1aなど特定のAmazon Webサービスのアベイラビリ
ティゾーンを設定する場合には、この画面で次の項目を選択します。

• [キー (Key):] Zone

• [演算子 (Operator):] Equals

• [値 (Value):] us-west-1a

別の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] IP

• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

EPGルールは、この状況で IPアドレスを持つすべてのエンドポイントに適用されます。

最後の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] custom tag: Location

• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

この場合、EPGルールは、AWSタグキーとしてLocationを持つすべてのエンドポイントに、ロケーショ
ンの値に関係なく適用されます。

ステップ 7 このエンドポイントセレクタ式の作成が完了したら、チェックマークをクリックします。

ステップ 8 追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Zone

• [演算子 (Operator):] Equals

• [値 (Value):] us-west-1a

Cisco ACIマルチサイトコンフィギュレーションガイド、リリース 2.1 (x)
153

Cisco ACIマルチサイトを介した Cisco Cloud APICの管理

エンドポイントセレクタの追加



•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

• [演算子 (Operator):] Equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合 (アベイラビリティゾーンが us-west-1aで、IPアドレスが
サブネット 192.0.2.1/24に属している場合)に、そのエンドポイントはクラウド EPGに割り当てられま
す。

このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックします。

ステップ 9 このエンドポイントセレクタの式の作成が完了したら、[保存 (SAVE)]をクリックします。これは [新し
いエンドポイントセレクタの追加 (Add New End Point selector)]の右下隅にあります。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

• [演算子 (Operator):] In

• [値 (Value):] us-east-1a, us-east-2

その場合、次のようになります。

•アベイラビリティゾーンが us-west-1aで、IPアドレスが 192.0.2.1/24サブネットに属している (エン
ドポイントセレクタ 1の式)

または

•リージョンが us-east-1aまたは us-east-2 (エンドポイントセレクタ 2の式)のいずれかである

その場合、エンドポイントがクラウド EPGに割り当てられます。

ステップ 10 エンドポイントセレクタの作成が完了したら、右上隅の [保存 (SAVE)]をクリックします。

ステップ 11 画面の右上隅にある [サイトに展開 (DEPLOY TO SITES)]ボタンをクリックして、スキーマをサイトに
展開します。

[正常に展開 (Successfully Deployed)]されたというメッセージが表示されます。

次のタスク

Cisco ACI Multi-Site設定の検証（155ページ）の手順を使用して、Cisco ACIマルチサイトエ
リアが正しく設定されていることを確認します。
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Cisco ACI Multi-Site設定の検証
このトピックの手順を使用して、ACIマルチサイトオーケストレータに入力した設定が正し
く適用されていることを確認します。

ステップ 1 Cloud APICにログインし、次のことを確認します。

a) [ダッシュボード (Dashboard)]をクリックし、オンプレミス接続ステータスおよびリージョン間接続
ステータスボックスの情報を使用して、次のことを確認します。

•トンネルは、AWS上の Cisco Cloud Services Router 1000Vから、オンプレミスの ISN (IPsecター
ミネーションポイント)、およびユーザ VPCの VGWに対して動作しています。

• OSPFネイバーが Cisco Cloudサービスルータと ISNオンプレミスデバイスの間で起動している
ことを示します。

• VRFの BGP EVPNルートにはクラウドとオンプレミスのルートが表示され、クラウドルートは
ACIスパインスイッチの BGP EVPNを介して入力されます。

b) [アプリケーション管理 (Application Management)]→ [テナント]をクリックし、テナントが正しく設
定されていることを確認します。

c) [アプリケーション管理 (Application Management)]→ [アプリケーションプロファイル]をクリックし、
アプリケーションプロファイルが正しく設定されていることを確認します。

d) [アプリケーション管理 (Application Management)]→ [EPG]をクリックし、EPGが正しく設定されて
いることを確認します。

e) [アプリケーション管理 (Application Management)]→ [コントラクト]をクリックし、契約が正しく設
定されていることを確認します。

f) [アプリケーション管理 (Application Management)]→ [VRF]をクリックし、VRFが正しく設定されて
いることを確認します。

g) [アプリケーション管理 (Application Management)]→ [クラウドコンテキスト Cloudプロファイル]を
クリックし、クラウドコンテキストプロファイルが正しく設定されていることを確認します。

h) [クラウドリソース (Cloud Resources)]→ [リージョン]をクリックし、リージョンが正しく設定され
ていることを確認します。

i) [クラウドリソース (Cloud Resources)]→ [VPC]をクリックし、VPCが正しく設定されていることを
確認します。

j) [クラウドリソース (Cloud Resources)]→ [クラウドエンドポイント]をクリックし、クラウドエンド
ポイントが正しく設定されていることを確認します。

k) [クラウドリソース (Cloud Resources)]→ [ルータ]をクリックし、CSRが正しく設定されていること
を確認します。

ステップ 2 オンプレミスの APICサイトにログインし、APICのスキーマを確認します。

ACIマルチサイトオーケストレータで設定した共有テナントが APICのテナントエリアに表示され、 ACI
マルチサイトオーケストレータスキーマから展開された VRFと EPGがオンプレミス APICで設定されて
いることが確認できます。
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ステップ 3 コマンドラインから、AWSの Cisco Cloudサービスルータ 1000Vで VRFが正しく作成されていることを
確認します。

show vrf

テナントt1と VRF v1が ACIマルチサイトオーケストレータから展開されている場合、CSRの出力は次
のようになります。

Name Default RD Protocols Interfaces
t1:v1 64514:3080192 ipv4 BD1

Tu4
Tu5

ステップ 4 コマンドラインから、AWSサービスルータ 1000Vと ISNオンプレミスデバイスの間 Cisco Cloudでトン
ネルがアップしていることを確認します。

AWSまたは ISNオンプレミスのデバイスで、Cisco Cloudサービスルータ 1000Vで次のコマンドを実行で
きます。

show ip interface brief | inc Tunnel

以下のような出力が表示されます。

Interface IP-Address OK? Method Status Protocol
Tunnel1 1.2.3.22 YES manual up up
Tunnel2 1.2.3.30 YES manual up up
Tunnel3 1.2.3.6 YES manual up up
Tunnel4 1.2.3.14 YES manual up up

ステップ 5 コマンドラインから、OSPFネイバーが AWS上の Cisco Cloudサービスルータ 1000Vと ISNオンプレミ
スデバイスの間でアップしていることを確認します。

show ip ospf neighbor

以下のような出力が表示されます。

Neighbor ID Pri State Dead Time Address Interface
10.200.10.201 0 FULL/ - 00:00:36 1.2.3.13 Tunnel4
20.30.40.50 0 FULL/ - 00:00:36 1.2.3.29 Tunnel2
10.202.101.202 0 FULL/ - 00:00:38 1.2.3.5 Tunnel3

ステップ 6 コマンドラインから、オンプレミスの BGP EVPNネイバーが Cisco Cloudサービスルータ 1000Vに存在す
ることを確認します。

show bgp l2vpn evpn summary

以下のような出力が表示されます。

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.1.1.2 4 100 139 137 99 0 0 01:30:36 6

ステップ 7 コマンドラインから、VRFの BGPルートにクラウドとオンプレミスの両方のルートが表示されているこ
とを確認します。
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現在 Cloud APICのワークフローでは、VRFは、対応する VPCが AWSで作成されるまで、Cisco
Cloudサービスルータ 1000Vで設定されません。

（注）

show ip route vrf t1:v1

以下のような出力が表示されます。

B 129.1.1.5/32[20/0] via 10.11.0.34, 01:12:41, BD|1
B 130.1.0.0/16[20/100] via 131.254.4.5, 01:09:55
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