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レイヤ 2外部接続の設定
レイヤ2外部接続とは、ACIリーフスイッチ（別名境界リーフ）と外部ルータ間のスイッチン
グネットワークのことを表します。外部L2ネットワークを表すVLANはファブリック内のブ
リッジドメインの 1つにマッピングされ、ブリッジドメインにレイヤ 2拡張を提供し、ブリッ
ジドメインを使用する EPGを外部ネットワークと通信できるようにします。外部ネットワー
クは EPGにマッピングされるため、ノード全体でさまざまな内部アプリケーションとさまざ
まな L2外部 VLAN間のコントラクトを認識するのに役立ちます。
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APICでインターフェイスごとの設定を行う際に、GUIとCLIを混在させないでください。GUI
で行われた設定が、NX-OS CLIでは部分的にしか機能しない可能性があります。

たとえば、GUIの [Tenants] > [tenant-name] > [Application Profiles] > [application-profile-name] >
[Application EPGs] > [EPG-name] > [Static Ports] > [Deploy Static EPG on PC, VPC, or Interface]
でスイッチポートを設定したと仮定します。

次に NX-OSスタイルの CLIで show running-configコマンドを使用すると、以下のような出力
を受信します。

leaf 102
interface ethernet 1/15
switchport trunk allowed vlan 201 tenant t1 application ap1 epg ep1
exit
exit

NX-OSスタイルの CLIでこれらのコマンドを使用してスタティックポートを設定すると、次
のエラーが発生します。

apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 1/15
apic1(config-leaf-if)# switchport trunk allowed vlan 201 tenant t1 application ap1 epg
ep1
No vlan-domain associated to node 102 interface ethernet1/15 encap vlan-201

これは、CLIに APIC GUIでは実行されない検証があることが原因です。show running-config
コマンドによって出力されたコマンドが NX-OS CLIで機能するためには、VLANドメインが
事前に設定されている必要があります。設定の順序は GUIに適用されません。

注意

レイヤ 2外部接続の設定はスタティックアプリケーション EPGと似ていて、ノード、ポート
の VLANを EPGにマッピングし、EPGをブリッジドメインにマッピングして、コントラクト
を提供または使用します。

手順

目的コマンドまたはアクション

設定モードにアクセスします。ステップ 1

例：

apic1# configure

テナント設定モードを開始します。ステップ 2

例：

apic1(config)# tenant exampleCorp

外部レイヤ 2 EPGを作成（または削
除）します。

[no] external-l2 epg epg-name

例：

ステップ 3

apic1(config-tenant)# external-l2 epg
extendBD1
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目的コマンドまたはアクション

EPGにブリッジドメインを割り当てま
す.

ステップ 4

例：

apic1(config-tenant-extl2epg)#
bridge-domain member bd1

テナント設定モードに戻ります。ステップ 5

例：

apic1(config-tenant-extl2epg)# exit

グローバルコンフィギュレーション

モードに戻ります。

ステップ 6

例：

apic1(config-tenant)# exit

設定するリーフを指定します。ステップ 7

例：

apic1(config)# leaf 101

外部 EPGのポートを指定します。ステップ 8

例：

apic1(config-leaf)# interface eth 1/2

デフォルトでは、ポートはレイヤ 2ト
ランクモードです。ポートがレイヤ 3

ステップ 9

モードである場合、このコマンドを使

用してレイヤ 2トランクモードに変換
する必要があります。

例：

apic1(config-leaf-if)# switchport

インターフェイスをVLANドメインに
関連付けます。

ステップ 10

例：

apic1(config-leaf-if)# vlan-domain
member dom1

Assigns a VLAN on the leaf port and maps
the VLAN to a layer 2 external EPG, with

ステップ 11 インターフェイスがVLANド
メインと関連付けられている

必要があり、そうでない場合

このコマンドは拒否されま

す。

（注）

the switchport trunk allowed vlan vlan-id
tenant tenant-name external-l2 epg
epg-name command.

例：
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目的コマンドまたはアクション

apic1(config-leaf-if)# switchport
trunk allowed vlan 10 tenant
exampleCorp external-l2 epg extendBD1

リーフポートに vlanを割り当て、
switchport {trunk allowed |を使用して

ステップ 12 インターフェイスがVLANド
メインと関連付けられている

必要があり、そうでない場合

このコマンドは拒否されま

す。

（注）

vlanを外部 sviにマッピングします。
trunk native |vlan tenant external-svi }
vlan idテナント名コマンド。 access

例：

apic1(config-leaf-if)# switchport
trunk allowed vlan 10 tenant
exampleCorp external-svi

例

次に、外部接続用にレイヤ 2ポートを導入する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# external-l2 epg extendBD1
apic1(config-tenant-extl2epg)# bridge-domain member bd1
apic1(config-tenant-extl2epg)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# switchport
apic1(config-leaf-if)# switchport mode trunk
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-l2
epg extendBD1

次に、外部接続用にレイヤ 2ポートチャネルまたは vPCを導入する例を示します。

...

apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-l2
epg extendBD1

次に、外部接続用にレイヤ 2インターフェイスで SVIを設定する例を示します。

apic1(config)# leaf 101

pic1(config-leaf)# interface ethernet 1/5
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport trunk allowed vlan 10 tenant exampleCorp external-svi

apic1(config-leaf)# interface ethernet 1/37
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apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport access vlan 11 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport access vlan 11 tenant exampleCorp external-svi

apic1(config-leaf)# interface port-channel po34
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk native vlan 12 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport trunk native vlan 12 tenant exampleCorp external-svi

VLANドメインの設定

VLANドメインについて
ACIファブリックは、4K VLANのグループに分割することにより、複数のテナントで使用で
きる、ファブリック全体の大規模なレイヤ 2ドメインを利用可能にします。VLANドメインは
ノードおよびポートのグループ上で設定できる一連のVLANを表します。VLANドメインは、
複数のテナントを共有し、ノード、ポートおよび VLANなどの共通のリソースを個別に管理
できるようになりました。テナントは 1つ以上のVLANドメインにアクセスできます。VLAN
プールの詳細については、「Cisco Applicationセントリックインフラストラクチャ基礎」の
「ACIポリシーモードl」章の「エンドポイントグループ」を参照してください。

これらの VLANドメインは、スタティックまたはダイナミックに設定できます。スタティッ
ク VLANドメインは、スタティック VLANプールをサポートしますが、ダイナミック VLAN
ドメインは、スタティックとダイナミックの両方の VLANプールをサポートできます。スタ
ティックプールのVLANは、ユーザによって管理され、ベアメタルホストへの接続などのア
プリケーションに使用されます。ダイナミックプールのVLANは、ユーザの介入なしにAPIC
によって割り当てかつ管理され、VMMなどのアプリケーションに使用されます。VLANドメ
インおよびドメイン内の VLANプールのデフォルトタイプはスタティックです。

ファブリック管理者は、テナントが L2/L3設定のファブリックリソースの使用を開始する前
に、次のステップを実行します。

1. VLANドメインを作成し、各 VLANドメイン内の VLANを割り当てます。

2. 1つ以上の VLANドメインにリーフスイッチの外部向けポートを割り当てます。

3. Convert a port to L2/L3 by using the [no] switchport command.ポートのデフォルト状態はトラ
ンクモードでは、L2（スイッチポート）です。

4. L2ポートの場合、グローバルまたはローカルポートになるポート上の VLANの範囲を設
定します。デフォルトは globalです。

ファブリック管理者は、VLANドメインがテナントに割り当てられ、テナントアプリケーショ
ンによって使用された後でも、これらの手順の設定を更新することができます。
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スパニングツリーおよび VLANドメインに関する注意事項

スパニングツリーに ACIファブリックが参加していない場合でも、アクセスポリシー設定に
基づきスパニングツリードメインをパーティション化できます。ACIは、スパニングツリー
ドメインを判断するのにブリッジドメインまたはその設定に依存しません。代わりに、VLAN
プールが EPGドメインに割り当てられている場合、リーフスイッチは同じ VLANのカプセル
化内のBPDUをフラッディングします。EPGドメインに割り当てられているVLANプールは、
最終的にスパニングツリードメインとして機能します。

異なるVLANプールに関連付けられた複数のEPGドメインを使用する場合、すべて同じVLAN
IDを使用していても、BPDUがエンドポイントプロパティ全体でフラッディングすることを
許可しません。EPGドメインのタイプ（物理またはレイヤ2の外部）では、この動作は変更さ
れません。

ACIファブリックはスパニングツリードメイン内のすべてのデバイスからのすべての BPDU
をフラッディングするため、これにより各インターフェイスのMACアドレスなど、外部デバ
イスのBPDU情報を確認する動作をトリガする可能性があります。アクティブになる機能の例
は、IOSデバイスの「スパニングツリーEtherChannelの不正な設定ガード」です。これらの機
能は、レイヤ 2トンネルとして ACIを利用する際に考慮する必要があります。

ポート VLANごとの機能 (localPort範囲に同じ VLAN IDを使用してリーフスイッチで複数の
EPGを設定する)で設定されたインターフェイスでは、マルチスパニングツリー (MST)はサ
ポートされません。

（注）

基本的な VLANドメイン設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

VLANドメインを作成するか、既存のド
メインを編集します。Include thedynamic

[no] vlan-domain domain-name [dynamic]

例：

ステップ 2

keyword to create a dynamic VLAN pool.
デフォルトは staticです。apic1(config)# vlan-domain dom2 dynamic

VLANドメインに VLANの範囲または
カンマ区切りのリストを割り当てます。

[no] vlan range [dynamic]

例：

ステップ 3

VLANは、スタティックまたはダイナ
ミックのいずれかになります。スタ

apic1(config-vlan)# vlan 1000-1999,4001

ティック VLANは、たとえば、ホスト

レイヤ 2外部接続の設定
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目的コマンドまたはアクション

から外部のスイッチドネットワークへ

の接続を提供するなど、ユーザによって

設定されますが、ダイナミックレンジ

のVLANは、VMMまたはL4～L7サー
ビスなどの APICアプリケーションに
よって内部的に設定されます。デフォル

トタイプはスタティックです。

スタティックドメインは、ダ

イナミック VLANを含めるこ
とはできません。

特定のポートの VLANは、1
つの VLANドメインのみに
マッピングできます。これ

は、設定時に適用されます。

（注）

例

この例では、基本的な VLANドメインを設定する方法を示します。

apic1# configure
apic1(config)# vlan-domain dom1
apic1(config-vlan)# vlan 1000-1999,4001
apic1(config-vlan)# exit
apic1(config)# vlan-domain dom2 dynamic
apic1(config-vlan)# vlan 101-200
apic1(config-vlan)# vlan 301-400 dynamic

高度な VLANドメイン設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

VLANドメインを作成するか、既存のド
メインを編集します。Include thedynamic

[no] vlan-domain domain-name [dynamic]
[type {phys | l2ext | l3ext}]

例：

ステップ 2

keyword to create a dynamic VLAN pool.
デフォルトは staticです。

レイヤ 2外部接続の設定
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目的コマンドまたはアクション

apic1(config)# vlan-domain dom1 type
phys

The type option is visible and mandatory if
one or more of the following conditions exist:

• 3つのすべてのVLANドメインのタ
イプが、このドメイン名に存在しな

い場合

• 3つのVLANドメインのタイプが、
異なる VLANプールを持つ場合

• 3つのVLANドメインのタイプが、
同じ VLANプールを共有するが、
プール名は VLANドメインの名前
と異なる場合

VLANプールを作成します。This
command is available only when the type

[no] vlan-pool vlan-pool-name

例：

ステップ 3

option is present in the vlan-domain
apic1(config-leaf)# vlan-pool
myVlanPool3

command. Youmust declare the VLAN pool
before adding VLANs with the vlan
command.

VLANドメインに VLANの範囲または
カンマ区切りのリストを割り当てます。

[no] vlan range [dynamic]

例：

ステップ 4

VLANは、スタティックまたはダイナ
ミックのいずれかになります。スタ

apic1(config-vlan-domain)# vlan
1000-1999,4001

ティック VLANは、たとえば、ホスト
から外部のスイッチドネットワークへ

の接続を提供するなど、ユーザによって

設定されますが、ダイナミックレンジ

のVLANは、VMMまたはL4～L7サー
ビスなどの APICアプリケーションに
よって内部的に設定されます。デフォル

トタイプはスタティックです。

スタティックドメインは、ダ

イナミック VLANを含めるこ
とはできません。

特定のポートの VLANは、1
つの VLANドメインのみに
マッピングできます。これ

は、設定時に適用されます。

（注）
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目的コマンドまたはアクション

アプリケーション EPG、サブインター
フェイス、外部 SVIおよび外部 L2など

show vlan-domain [name domain-name]
[vlan vlan-id] [leaf leaf-id]

例：

ステップ 5

のアプリケーションの VLANドメイン
の使用状況を表示します。apic1(config-vlan-domain)# show

vlan-domain name dom1 vlan 1002 leaf
102

例

次の例では、VLANプールを使用する VLANドメインを設定する方法を示します。

apic1# configure
(config)# vlan-domain dom1 type phys
(config-vlan-domain)# vlan-pool myVlanPool3
(config-vlan-domain)# vlan 1000-1999, 4001

ポートへの VLANドメインの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

設定するリーフのペアを指定します。leaf node-id1-node-id2

例：

ステップ 2

apic1(config)# leaf 101-102

VLANドメインに関連付けられたポート
またはポートの範囲を指定します。

interface type

例：

ステップ 3

apic1(config-leaf)# int eth 1/1-24

VLANドメインに指定したポートを割り
当てます。

[no] vlan-domain member domain-name

例：

ステップ 4

apic1(config-leaf-if)# vlan-domain
member dom1

デフォルトでは、ポートはレイヤ2トラ
ンクモードです。ポートがレイヤ3モー

[no] switchport

例：

ステップ 5

ドである場合、このコマンドを使用し
apic1(config-leaf-if)# switchport

レイヤ 2外部接続の設定
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目的コマンドまたはアクション

て、レイヤ 2トランクモードに変換す
る必要があります。

デフォルトでは、VLANの範囲はノード
に対してグローバルです。1つのVLAN

（任意） [no] switchport vlan scope local

例：

ステップ 6

は、ノードの 1つだけの EPGにマッピ
apic1(config-leaf-if)# switchport vlan
scope local ングできます。VLANの範囲がポートに

対してローカルの場合、VLANからの
EPGへのマッピングは、同じノード上
の別のポートでは異なります。

To return the scope to global, use the no
command prefix.

アプリケーション EPG、外部 SVIおよ
び外部 L2などのアプリケーションの

show vlan-domain [name domain-name]
[vlan vlan-id] [leaf leaf-id]

例：

ステップ 7

VLANドメインの使用状況を表示しま
す。apic1(config-leaf-if)# show vlan-domain

name dom1 vlan 1002 leaf 102

例

この例では、ポートに VLANドメインを関連付ける方法を示します。

apic1# configure
(config) # leaf 101-102
(config-leaf) # int eth 1/1-24
(config-leaf-if) # vlan-domain member dom1

(config-leaf) # int eth 1/1-12
(config-leaf-if) # no switchport
(config-leaf) # int eth 1/13-24
(config-leaf-if) # switchport

(config) # leaf 101-102
(config-leaf) # int eth 1/1-12
(config-leaf-if) # switchport vlan scope local

(config-leaf) # int eth 1/13
(config-leaf-if) # no switchport vlan scope local

レイヤ 2外部接続の設定
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ポートチャネルへの VLANドメインの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

設定するリーフのペアを指定します。leaf node-id1-node-id2

例：

ステップ 2

apic1(config)# leaf 101-102

VLANドメインに関連付けられるポート
チャネルを指定します。

interface port-channel port-channel-name

例：

ステップ 3

apic1(config-leaf)# int port-channel
pc1

VLANドメインに指定したポートチャ
ネルを割り当てます。

[no] vlan-domain member domain-name

例：

ステップ 4

apic1(config-leaf-if)# vlan-domain
member dom1

例

apic1# configure
apic1(config)# leaf 101-102
apic1(config-leaf)# int port-channel pc1
apic1(config-leaf-if)# vlan-domain member dom1

テンプレートポリシーグループへの VLANドメインの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

設定するテンプレートポリシーグルー

プを指定します。

template policy-group policy-group-name

例：

ステップ 2

レイヤ 2外部接続の設定
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目的コマンドまたはアクション

apic1(config)# template policy-group
myPolGp5

VLANドメインに指定したテンプレート
ポリシーグループを割り当てます。

[no] vlan-domain member domain-name

例：

ステップ 3

apic1(config-pol-grp-if)# vlan-domain
member dom1

例

apic1# configure
apic1(config)# template policy-group myPolGp5
apic1(config-pol-grp-if)# vlan-domain member dom1

テンプレートポートチャネルへの VLANドメインの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

設定するテンプレートポートチャネル

を指定します。

template port-channel policy-group-name

例：

ステップ 2

apic1(config)# template port-channel
myPC7

VLANドメインに指定したテンプレート
ポートチャネルを割り当てます。

[no] vlan-domain member domain-name

例：

ステップ 3

apic1(config-if)# vlan-domain member
dom1

例

apic1# configure
apic1(config)# template port-channel myPC7
apic1(config-po-ch-if)# vlan-domain member dom1

レイヤ 2外部接続の設定
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バーチャルポートチャネルへの VLANドメインの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

設定する VPCおよびリーフを指定しま
す。

vpccontext fex id1 node-id2 [fex-id1
fex-id2] leaf

例：

ステップ 2

apic1(config)# vpc context leaf 101
102

VLANドメインに関連付けられるポート
チャネルを指定します。

interface vpc vpc-name [fex fex-id1 fex-id2]

例：

ステップ 3

apic1(config-vpc)# int vpc vpc1

VLANドメインに指定した VPCを割り
当てます。

[no] vlan-domain member domain-name

例：

ステップ 4

apic1(config-vpc-if)# vlan-domain
member dom1

例

apic1# configure
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# int vpc vpc1
apic1(config-vpc-if)# vlan-domain member dom1

EPGの Q-in-Qカプセル化マッピングの設定

EPGの Q-in-Qカプセル化マッピング
CiscoAPICを使用して、通常のインターフェイスまたはVPCで二重タグ付きVLANトラフィッ
ク入力を EPGにマッピングできます。この機能が有効になっている場合、二重タグ付きトラ
フィックが EPGのネットワークに入るとき、両方のタグがファブリックで個別に処理され、
ACIスイッチを入力するとき二重タグに復元されます。単一タグおよびタグなしのトラフィッ
クの入力はドロップします。

レイヤ 2外部接続の設定
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この機能は、Nexus 9300-FXプラットフォームスイッチでのみサポートされています。

外側と内側の両方のタグは、EtherType 0x8100である必要があります。

MACラーニングおよびルーティングは、カプセル化のアクセスではなく、EPGポート、sclass、
VRFに基づいています。

QoS優先度設定がサポートされ、入力の外側のタグから派生し、出力の両方のタグに書き換え
られます。

EPGはリーフスイッチの他のインターフェイスに同時に関連付けることができ、単一タグの
VLANに設定されます。

サービスグラフは、Q-in-Qカプセル化たインターフェイスにマッピングされているプロバイ
ダとコンシューマ EPGをサポートしています。サービスノードの入力および出力トラフィッ
クが単一タグのカプセル化フレームにある限り、サービスグラフを挿入することができます。

この機能では、次の機能とオプションがサポートされていません。

•ポートごとの VLAN機能

• FEX接続

•混合モードはサポートされていません。たとえば、Q-in-Qカプセル化モードのインター
フェイスでは、通常の VLANのカプセル化ではなく、二重タグ付きカプセルのみを持つ
EPGにバインディングされている静的パスを有します。

• STPおよび「カプセル化でフラッディング」オプション

•タグなしおよび 802.1pモード

•マルチポッドと複数サイト

•レガシブリッジドメイン

• L2Outおよび L3Out接続

• VMMの統合

• Q-in-Qカプセル化モードにルーティングされるポートモードの変更はサポートされてい
ません

• Q-in-Qカプセル化モードのポートと通常のトランクモードのポート間では、各Vlan MCP
はサポートされていません。

• VPCポートが Q-in-Qカプセル化モードを有効にしている場合、VLANの整合性チェック
は行われません。

NX-OSスタイル CLIを使用した Q-in-Qカプセル化リーフインターフェ
イスへの EPGのマッピング

Q-in-Qカプセル化のインターフェイスを有効にし、EPGにインターフェイスを関連付けます。

レイヤ 2外部接続の設定
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始める前に

Q-in-Qモードに設定されているインターフェイスでマッピングされるテナント、アプリケー
ションプロファイル、アプリケーション EPGを作成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure

例：

ステップ 1

apic1# configure

設定するリーフを指定します。leaf number

例：

ステップ 2

apic1(config)# leaf 101

設定するインターフェイスを指定しま

す。

interface ethernetslot/port

例：

ステップ 3

apic1 (config-leaf)# interface ethernet
1/25

Q-in-Qカプセル化のインターフェイス
を有効にします。

switchport mode dot1q-tunnel
doubleQtagPort

例：

ステップ 4

apic1(config-leaf-if)# switchport mode
dot1q-tunnel doubleQtagPort

インターフェイスを EPGに関連付けま
す。

switchport trunkqinq
outer-vlanvlan-number inner-vlan
vlan-number tenant tenant-name application
application-name epg epg-name

ステップ 5

例：

apic1(config-leaf-if)# switchport trunk
qinq outer-vlan 202 inner-vlan 203
tenant tenant64 application AP64 epg
EPG64

例

次の例では、リーフインターフェイス 101/1/25で Q-in-Qカプセル化を有効にして
（VLAN ID 201外部およびVLAN ID 203内部）、EPG64にインターフェイスを関連付
けます。

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/25
apic1(config-leaf-if)#switchport mode dot1q-tunnel doubleQtagPort
apic1(config-leaf-if)# switchport trunk qinq outer-vlan 202 inner-vlan 203 tenant tenant64
application AP64 epg EPG64

レイヤ 2外部接続の設定
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ACIファブリックでイーサネットトラフィックを介した
ファイバチャネルのサポート

ACIファブリック上のイーサネットトラフィックによるファイバチャ
ネルをサポートする

ACIを使用すると、設定し、(FCoE)トラフィックACIファブリックのFibreChannel over Ethernet
のサポートを管理できます。

FCoEは、ファイバチャネル SANからイーサネットネットワークにシームレスに移動するス
トレージトラフィックを有効になり、イーサネットパケット内のファイバチャネル (FC)パ
ケットをカプセル化するプロトコルです。

FCoEプロトコルのサポート ACIファブリックでの一般的な実装には、FCネットワーク上に
ある SANストレージデバイスとの通信にACIファブリックのイーサネットベースの上に存在
するホストが有効になります。ホストは、ACILeafスイッチに導入仮想のFポートを介して接
続しています。仮想 Fポートが同じACI Leafスイッチに導入する仮想NPポートを介してACI
ファブリックへの FCFブリッジでは、SANストレージデバイスおよび FCネットワークが接
続されています。仮想 NPポートおよび仮想 Fポートも汎用的に仮想ファイバチャネル (vFC)
ポートに呼ばれます。

リリースバージョン2.0(1)、においては、FCoEサポートはハードウェアですN9K-C93180YC-EX
とN9K-C93108TC-EXに制限されます。リリースバージョン 2.2(1)とN9K-C93180LC-EX 40ギ
ガビットイーサネット (GE)ポートは Fまたは NPポートとして使用できます。ただし、FCoE
を許可されている場合は、40GEポートブレイクアウトを対応ことはできません。FCoEはブ
レイクアウトポートではサポートされていません。

リリースバージョン 2.2(2)からは、N9K-C93180YC-FXおよび N9K-C93108TC-FXハードウェ
アは、FCoEをサポートします。リリース 2.3(1)では、ハードウェア N9K-C93180YC-FXおよ
び N9K-C93108TC-FX Fexポート上での FCoEサポートは使用できます。

リリースバージョン 2.2(x)、において FCoEは、次の FEX Nexusデバイスではサポートも。

• 10ギガ-ビット C2348UPQ N2K

• 10ギガ-ビット C2348TQ N2K

• N2K-C2232PP-10GE

• N2K-B22DELL-P

• N2K-B22HP-P

• N2K-B22IBM-P

• N2K B22DELL P FI

（注）
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FCoEの使用されている vlanには、グローバルに設定 vlanScope必要があります。FCoEの
vlanScope portLocalに設定はサポートされていません。値は、L2インターフェイスポリシー
l2IfPol経由で設定されます。

（注）

FCoE ACIを通過するトラフィックをサポートするトポロジ

ACIファブリック over FCoEトラフィックをサポートする一般的な設定のトポロジは、次のコ
ンポーネントで構成されています。

図 1 : ACIトポロジサポート FCoEトラフィック

• [FC SANを介して NPVバックボーンとして機能するためのポリシーに設定された 1つ以
上の ACI Leafスイッチ

• Fポートとして機能するように設定 NPV設定のリーフスイッチ上のインターフェイスを
選択します。

レイヤ 2外部接続の設定
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Fポートでは、FCoEトラフィックとSAN管理またはSANを消費しているアプリケーショ
ンを実行しているホストの対応します。

• NPポートとして機能する NPV設定のリーフスイッチ上のインターフェイスを選択しま
す。

NPポートでは、FCoEトラフィックと FCFブリッジの対応します。

FCFブリッジは、通常は SANストレージデバイスを接続するファイバチャネルのリンクから
FCトラフィックを受信し、SAN管理または SANのデータを消費しているホストに ACIファ
ブリック上を伝送するための FCoEフレームに FCパケットをカプセル化します。FCoEトラ
フィックを受信し、ファイバチャネルネットワーク経由で伝送するための FCに戻る再しま
す。

上記の ACIトポロジでは、FCoEトラフィックのサポートには、ホストと Fポートおよび FCF
デバイスと NPポート間の直接接続間の直接接続が必要です。

（注）

APICサーバを設定し、APICguiFCoEトラフィックをモニタ演算子を有効にする、APICNX-OS
スタイルの CLI、またはアプリケーションで、APIC REST APIをコールします。

FCoEの初期化をサポートするトポロジ

FCoEトラフィックフローの説明に従ってを行われるするためには、する必要もありますSAN
ホストが Fポートとして有効になっているインターフェイスを検出する、FCoE Initialization
protocol (FIP)パケットがブロードキャストされる別の VLAN接続を設定します。

vFCインターフェイス設定ルール

VFCのネットワークとAPIC GUI、NX-OSスタイル CLI、または REST APIを通じて EPGの導
入を設定するかどうかは、プラットフォーム、次の一般的なルールが適用されます。

• Fポートモードは、vFCポートのデフォルトモードです。NPポートモードは、インター
フェイスポリシーで具体的に設定する必要があります。

•デフォルトのロードバランシングモードはリーフスイッチ、またはインターフェイスレ
ベル vFC設定が src dst ox id。

•ブリッジドメインごとに 1つの VSAN割り当てがサポートされます。

• VSANプールおよびVLANプールの割り当てモードは、常にスタティックである必要があ
ります。

• vFCのポートには、VSAN (ファイバチャネルドメインとも呼ばれる)が含まれるドメイ
ンの VLANにマッピングされた VSANとの関連付けが必要です。

レイヤ 2外部接続の設定
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FCoE NX-OSスタイル CLI設定

NX-OSスタイルCLIを使用したポリシーまたはプロファイルのないFCoE
接続の設定

次の例の NX-OSスタイル CLIシーケンス EPGの FCoE接続を設定する e1 テナントで t1 設
定またはスイッチレベルとインターフェイスレベルポリシーとプロファイルを適用せず。

手順

目的コマンドまたはアクション

サンプルコマンドシーケンスはブリッ

ジドメインを作成 b1 テナントで t1
ターゲットテナントの下には、FCoEト
ラフィックをサポートするブリッジド

メインを設定します。

ステップ 1

FCoE接続をサポートするように設定し
ます。

例：

apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain b1
apic1(config-tenant-bd)# fc
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit

サンプルコマンドシーケンス作成 EPG
e1 し、FCoEに設定されたブリッジド

同じのテナントの下には、FCoEに設定
されたブリッジドメインとターゲット

EPGを関連付けます。

ステップ 2

メインにその EPGを関連付けます b1
。

例：

apic1(config)# tenant t1
apic1(config-tenant)# application a1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)#
bridge-domain member b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

例 A 、サンプルコマンドシーケンス
は、VSANドメインを作成 dom1 VSAN

VLANマッピングに VSANドメイン、
VSANプール、VLANプール、VSANを
作成します。

ステップ 3

プールと VLANプール、VSAN 1を

例：
VLAN 1にマッピングされ、VLAN 2に
VSAN 2をマップ

A
apic1(config)# vsan-domain dom1
apic1(config-vsan)# vsan 1-10

例B 、代替サンプルコマンドシーケン
スは再利用可能なVSAN属性テンプレー

apic1(config-vsan)# vlan 1-10 トを作成 pol1 VSANドメインを作成
apic1(config-vsan)# fcoe vsan 1 vlan

し、 dom1 、そのテンプレートから属
性とマッピングを継承します。

1 loadbalancing src-dst-ox-id
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目的コマンドまたはアクション

apic1(config-vsan)# fcoe vsan 2 vlan
2

例：

B
apic1(config)# template vsan-attribute
pol1
apic1(config-vsan-attr)# fcoe vsan 2
vlan 12 loadbalancing src-dst-ox-id
apic1(config-vsan-attr)# fcoe vsan 3
vlan 13 loadbalancing src-dst-ox-id
apic1(config-vsan-attr)# exit
apic1(config)# vsan-domain dom1
apic1(config-vsan)# vsan 1-10
apic1(config-vsan)# vlan 1-10
apic1(config-vsan)# inherit
vsan-attribute pol1
apic1(config-vsan)# exit

例では、コマンドシーケンスは、通常

の VLANドメインを作成 fipVlanDom
FCoE Initialization (FIP)プロセスをサポー
トする物理ドメインを作成します。

例：

ステップ 4

、VLANを含む 120 FIPプロセスをサ
ポートします。

apic1(config)# vlan-domain fipVlanDom
apic1(config-vlan)# vlan 120
apic1(config-vlan)# exit

コマンドシーケンスがブリッジドメイ

ンを作成例では、 fip bd 。
ターゲットテナントの下には、定期的

なブリッジドメインを設定します。

例：

ステップ 5

apic1(config)# tenant t1
apic1(config-tenant)# vrf context v2
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain
fip-bd
apic1(config-tenant-bd)# vrf member v2
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit

例では、コマンドシーケンス関連付け

ます EPG epg fip ブリッジドメインを
fip bd 。

同じのテナントの下には、設定されてい

る定期的なブリッジドメインでこのEPG
を関連付けます。

例：

ステップ 6

apic1(config)# tenant t1
apic1(config-tenant)# application a1
apic1(config-tenant-app)# epg epg-fip

apic1(config-tenant-app-epg)#
bridge-domain member fip-bd
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
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目的コマンドまたはアクション

例では A コマンドシーケンスは、イン
ターフェイスを有効に 1/2 リーフス

VFCインターフェイスを Fモードで設
定します。

例：

ステップ 7

イッチで 101 として機能する、 F ポー
トおよびインターフェイスの VSANの
ドメインに関連 dom1 。A

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet ネイティブモードで 1つ (と 1つだけ)

の VSAN対象のインターフェイスの各1/2
apic1(config-leaf-if)# vlan-domain

割り当てる必要があります。各インターmember fipVlanDom

フェイスには、通常モードで1つ以上のapic1(config-leaf-if)# switchport trunk
native vlan 120 tenant t1 application

追加 Vsanを割り当てることができま
す。

a1 epg epg-fip
apic1(config-leaf-if)# exit

サンプルコマンドシーケンスは、対象

のインターフェイスを関連付けます 1/2
と。

apic1(config-leaf)# exit
apic1(config-leaf)# interface vfc 1/2
apic1(config-leaf-if)# switchport mode
f
apic1(config-leaf-if)# vsan-domain

• VLAN 120 FIPディスカバリのEPG
に関連付けます epg fip およびアプ
リケーション a1 テナントで t1 。

member dom1
apic1(config-leaf-if)# switchport vsan
2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# switchport trunk
allowed vsan 3 tenant t1 application

• VSAN 2 ネイティブ VSANとし
て、EPGに関連付けます e1 およ

a1 epg e2
apic1(config-leaf-if)# exit

びアプリケーション a1テナントで
t1 。

例：

B
apic1(config)# vpc context leaf 101
102

• VSAN 3 定期的な VSANとして。
apic1(config-vpc)# interface vpc vpc1

例では B 、コマンドシーケンスは、両
方のレッグ上で同じ、VSANでVPCover

apic1(config-vpc-if)# vlan-domain
member vfdom100
apic1(config-vpc-if)# vsan-domain

vFCを設定します。CLIからログごとにmember dom1

異なる Vsanを指定することはできませapic1(config-vpc-if)# #For FIP
discovery

ん。代替設定は、GUIを高度な apic内
で実行できます。

apic1(config-vpc-if)# switchport trunk
native vlan 120 tenant t1 application
a1 epg epg-fip
apic1(config-vpc-if)# switchport vsan
2 tenant t1 application a1 epg e1
apic1(config-vpc-if)# exit
apic1(config-vpc)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface ethernet
1/3
apic1(config-leaf-if)# channel-group
vpc1 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

例：

C
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目的コマンドまたはアクション

apic1(config)# leaf 101
apic1(config-leaf)# interface vfc-po
pc1
apic1(config-leaf-if)# vsan-domain
member dom1
apic1(config-leaf-if)# switchport vsan
2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet
1/2
apic1(config-leaf-if)# channel-group
pc1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

サンプルコマンドシーケンスは、イン

ターフェイスを有効に 1/4 リーフス
VFCインターフェイスをNPモードで設
定します。

例：

ステップ 8

イッチで 101 として機能する、 NP
ポートおよびインターフェイスのVSAN
のドメインに関連 dom1 。

apic1(config)# leaf 101
apic1(config-leaf)# interface vfc 1/4
apic1(config-leaf-if)# switchport mode
np
apic1(config-leaf-if)# vsan-domain
member dom1

ネイティブモードで 1つ (と 1つだけ)
の VSAN対象のインターフェイスの各

VSANを対象となるFCoE対応インター
フェイスに割り当てます。

ステップ 9

割り当てる必要があります。各インター
例：

フェイスには、通常モードで1つ以上の
apic1(config-leaf-if)# switchport trunk
allowed vsan 1 tenant t1 application 追加 Vsanを割り当てることができま

す。a1 epg e1
apic1(config-leaf-if)# switchport vsan
2 tenant t4 application a4 epg e4 サンプルコマンドシーケンスは、ター

ゲットインターフェイスを VSAN 1に
割り当て、それを EPG e1とアプリケー
ション a1にテナント t1の下で関連付け
ます。「trunk allowed」は、VSAN 1に
通常モードのステータスを割り当てま

す。コマンドシーケンスも割り当てま

す、インターフェイス、必要な ネイ

ティブモード VSAN 2 。次の例に示す
は、同一のインターフェイスを異なるテ

ナントアクセスで実行されているさま

ざまな Epgを提供するためにさまざま
な Vsanの動作を渡します。
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NX-OSスタイルCLIを使用したポリシーまたはプロファイルがあるFCoE
接続の設定

次の例 NX-OSスタイル CLIのシーケンスを作成し、EPGの FCoE接続を設定するポリシーを
使用して e1 テナントで t1 。

手順

目的コマンドまたはアクション

サンプルコマンドシーケンスはブリッ

ジドメインを作成 b1 テナントで t1
ターゲットテナントの下には、FCoE
トラフィックをサポートするブリッジ

ドメインを設定します。

ステップ 1

FCoE接続をサポートするように設定し
ます。

例：

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain
b1
apic1(config-tenant-bd)# fc
apic1(config-tenant-bd)# vrf member
v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit
apic1(config)#

サンプルコマンドシーケンス作成EPG
e1 その EPGの FCoEに設定されたブ
リッジドメイン関連付け b1 。

同じのテナントの下には、設定されて

いる FCoEブリッジドメインと、ター
ゲット EPGを関連付けます。

例：

ステップ 2

apic1(config)# tenant t1
apic1(config-tenant)# application a1

apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)#
bridge-domain member b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)#

例 A 、サンプルコマンドシーケンス
は、VSANドメインを作成 dom1

VLANマッピングにVSANドメイン、
VSANプール、VLANプール、VSAN
を作成します。

ステップ 3

VSANプールとVLANプール、マップ

例：
VSAN 1 VLAN 1と VLAN 2に VSAN 2
をマップ

A
apic1(config)# vsan-domain dom1
apic1(config-vsan)# vsan 1-10

例 B 、代替サンプルコマンドシーケ
ンスは再利用可能な vsan属性テンプ

apic1(config-vsan)# vlan 1-10 レートを作成 pol1 VSANドメインを
apic1(config-vsan)# fcoe vsan 1 vlan
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目的コマンドまたはアクション

1 loadbalancing
src-dst-ox-id

作成し、 dom1 、そのテンプレートか
ら属性とマッピングを継承します。apic1(config-vsan)# fcoe vsan 2 vlan

2

例：

B
apic1(config)# template vsan-attribute
pol1
apic1(config-vsan-attr)# fcoe vsan
2 vlan 12

loadbalancing src-dst-ox-id
apic1(config-vsan-attr)# fcoe vsan
3 vlan 13

loadbalancing src-dst-ox-id
apic1(config-vsan-attr)# exit
apic1(config)# vsan-domain dom1
apic1(config-vsan)# inherit
vsan-attribute pol1
apic1(config-vsan)# exit

FCoE Initialization (FIP)プロセスをサ
ポートする物理ドメインを作成しま

す。

ステップ 4

例：

apic1(config)# vlan-domain fipVlanDom
apic1(config)# vlan-pool fipVlanPool

サンプルコマンドシーケンスは、SAN
のファイバチャネルポリシーを作成

ファイバチャネル SANポリシーを設
定します。

例：

ステップ 5

ffp1 の組み合わせを指定するエラー検
出タイムアウト値 (EDTOV)、resource

apic1#
apic1# configure allocation(リソース割り当て、リソース

の割り当て)タイムアウト値 (RATOV)、apic1(config)# template
fc-fabric-policy ffp1

およびターゲットリーフ上の FCoE対apic1(config-fc-fabric-policy)#
応のインターフェイスのデフォルトFC
マップ値スイッチです。

fctimer e-d-tov 1111
apic1(config-fc-fabric-policy)#
fctimer r-a-tov 2222
apic1(config-fc-fabric-policy)# fcoe
fcmap 0E:FC:01
apic1(config-fc-fabric-policy)# exit

サンプルコマンドシーケンスは、ファ

イバチャネルノードのポリシーを作成

ファイバチャネルノードポリシーを

作成します。

例：

ステップ 6

flp1を中断のロードバランシングの有
効化と FIPキープアライブ値の組み合

apic1(config)# template fc-leaf-policy
flp1 わせを指定します。これらの値は、

ターゲットリーフスイッチ上のすべてapic1(config-fc-leaf-policy)# fcoe
fka-adv-period 44
apic1(config-fc-leaf-policy)# exit
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目的コマンドまたはアクション

の FCoE対応インターフェイスにも適
用されます。

サンプルコマンドシーケンスはノード

ポリシーグループを作成 lpg1 、SAN
ノードポリシーグループを作成しま

す。

例：

ステップ 7

のファイバチャネルポリシーの値を結

合する ffp1 とファイバチャネルノー
apic1(config)# template
leaf-policy-group lpg1 ドのポリシー、 flp1 。このノードポ

リシーグループの合計値は、後で設定apic1(config-leaf-policy-group)#
inherit fc-fabric-policy ffp1

されているノードのプロファイルに適

用できます。
apic1(config-leaf-policy-group)#
inherit fc-leaf-policy flp1
apic1(config-leaf-policy-group)# exit
apic1(config)# exit
apic1#

サンプルコマンドシーケンスがノード

のプロファイルを作成 lp1 ノードポリ
ノードプロファイルを作成します。

例：

ステップ 8

シーグループと関連付けます lpg1 、
apic1(config)# leaf-profile lp1
apic1(config-leaf-profile)# leaf-group ノードグループ lg1 、およびリーフ

スイッチ 101 。lg1
apic1(config-leaf-group)# leaf 101
apic1(config-leaf-group)#
leaf-policy-group lpg1

サンプルコマンドシーケンスは、イン

ターフェイスグループのポリシーを作

Fポートインターフェイスのインター
フェイスポリシーグループを作成しま

す。

ステップ 9

成 ipg1 し、プライオリティフロー制

例：
御の有効化、Fポートの有効化、およ
びこのポリシーグループに適用されて

apic1(config)# template policy-group
ipg1 いるすべてのインターフェイスに対し

て低速ドレインポリシーの値を決定す

る値の組み合わせを割り当てます。

apic1(config-pol-grp-if)#
priority-flow-control mode auto
apic1(config-pol-grp-if)# switchport
mode f
apic1(config-pol-grp-if)# slow-drain
pause timeout 111
apic1(config-pol-grp-if)# slow-drain
congestion-timeout count 55
apic1(config-pol-grp-if)# slow-drain
congestion-timeout action log

サンプルコマンドシーケンスは、イン

ターフェイスグループポリシー ipg2
NPポートインターフェイスのインター
フェイスポリシーグループを作成しま

す。

ステップ 10

を作成し、このポリシーグループに適

例：
用されているすべてのインターフェイ

スに対して、優先順位フロー制御の有
apic1(config)# template policy-group
ipg2 効化、NPポートの有効化、低速ドレイ

ンポリシーの値を決定する値の組み合

わせを割り当てます。

apic1(config-pol-grp-if)#
priority-flow-control mode auto
apic1(config-pol-grp-if)# switchport
mode np
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目的コマンドまたはアクション

apic1(config-pol-grp-if)# slow-drain
pause timeout 111
apic1(config-pol-grp-if)# slow-drain
congestion-timeout count 55
apic1(config-pol-grp-if)# slow-drain
congestion-timeout action log

サンプルコマンドシーケンスは、イン

ターフェイスプロファイルを作成 lip1
Fポートインターフェイスのインター
フェイスプロファイルを作成します。

例：

ステップ 11

Fポートのインターフェイスの Fポー
トの特定のインターフェイスポリシー

apic1# configure
apic1(config)# leaf-interface-profile グループプロファイルを関連付けます

ipg1、このインターフェイスを指定しlip1
apic1(config-leaf-if-profile)#

プロファイルとその関連するポリ

シー。適用されます。
description 'test description lip1'
apic1(config-leaf-if-profile)#
leaf-interface-group lig1
apic1(config-leaf-if-group)#
description 'test description lig1'
apic1(config-leaf-if-group)#
policy-group ipg1
apic1(config-leaf-if-group)# interface
ethernet 1/2-6, 1/9-13

サンプルコマンドシーケンスは、イン

ターフェイスプロファイルを作成 lip2
NPポートインターフェイスのインター
フェイスプロファイルを作成します。

例：

ステップ 12

NPポートインターフェイス、NPポー
トの特定のインターフェイスポリシー

apic1# configure
apic1(config)# グループプロファイルに関連付けます

ipg2 、このインターフェイスを指定leaf-interface-profile lip2
apic1(config-leaf-if-profile)#

し、プロファイルとその関連するポリ

シー適用されます。
description 'test description lip2'

apic1(config-leaf-if-profile)#
leaf-interface-group lig2

apic1(config-leaf-if-group)#
description 'test description lig2'

apic1(config-leaf-if-group)#
policy-group ipg2
apic1(config-leaf-if-group)# interface
ethernet 1/14

サンプルコマンドシーケンスは、FCoE
トラフィックプライオリティフロー制

レベル 1のQoSクラスポリシーを設定
します。

ステップ 13

御ポリシーを適用することがおよび非
例：

ドロップパケットのクラスのサービス
apic1(config)# qos parameters level1
apic1(config-qos)# pause no-drop cos
3

レベル 3の処理を一時停止のQoSレベ
ルを指定します。
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NX-OSスタイル CLIを使用して FCoEオーバー FEXの設定
FEXポートは、ポート Vsanとして設定されます。

手順

ステップ 1 テナントと VSANのドメインを設定します。

例：

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain b1
apic1(config-tenant-bd)# fc
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# application a1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

apic1(config)# vsan-domain dom1
apic1(config-vsan)# vlan 1-100
apic1(config-vsan)# vsan 1-100
apic1(config-vsan)# fcoe vsan 2 vlan 2 loadbalancing src-dst-ox-id
apic1(config-vsan)# fcoe vsan 3 vlan 3 loadbalancing src-dst-ox-id
apic1(config-vsan)# fcoe vsan 5 vlan 5
apic1(config-vsan)# exit

ステップ 2 FEXをインターフェイスに関連付けます。

例：

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/12
apic1(config-leaf-if)# fex associate 111
apic1(config-leaf-if)# exit

ステップ 3 ポート、ポートチャネル、および VPCあたり FEXを介して FCoEを設定します。

例：

apic1(config-leaf)# interface vfc 111/1/2
apic1(config-leaf-if)# vsan-domain member dom1
apic1(config-leaf-if)# switchport vsan 2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# exit

apic1(config-leaf)# interface vfc-po pc1 fex 111
apic1(config-leaf-if)# vsan-domain member dom1
apic1(config-leaf-if)# switchport vsan 2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 111/1/3
apic1(config-leaf-if)# channel-group pc1
apic1(config-leaf-if# exit
apic1(config-leaf)# exit
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apic1(config)# vpc domain explicit 12 leaf 101 102
apic1(config-vpc)# exit
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc vpc1 fex 111 111
apic1(config-vpc-if)# vsan-domain member dom1
apic1(config-vpc-if)# switchport vsan 2 tenant t1 application a1 epg e1
apic1(config-vpc-if)# exit
apic1(config-vpc)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# fex associate 111
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 111/1/2
apic1(config-leaf-if)# channel-group vpc1 vpc
apic1(config-leaf-if)# exit

ステップ 4 設定を確認するには、次のコマンドを実行します。

例：

apic1(config-vpc)# show vsan-domain detail
vsan-domain : dom1

vsan : 1-100

vlan : 1-100

Leaf Interface Vsan Vlan Vsan-Mode Port-Mode Usage
Operational State
------------ ---------------- ---- ---- ----------- ---------
--------------------------------------
101 vfc111/1/2 2 2 Native Tenant: t1
Deployed

App: a1
Epg: e1

101 PC:pc1 5 5 Native Tenant: t1
Deployed

App: a1
Epg: e1

101 vfc111/1/3 3 3 Native F Tenant: t1
Deployed

App: a1
Epg: e1

NX-OSスタイルの CLIを使用した FCoE設定の検証
次 show コマンドは、リーフスイッチポートで FCoEの設定を確認します。

手順

使用して、 vsanドメインを表示 コマンドをターゲットスイッチで FCoEが有効になってい
ることを確認します。
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コマンドの例では、FCoEがリストされているリーフスイッチおよび接続の詳細をFCFで有効
になっていることを確認します。

例：

ifav-isim8-ifc1# show vsan-domain detail
vsan-domain : iPostfcoeDomP1

vsan : 1-20 51-52 100-102 104-110 200 1999 3100-3101 3133
2000

vlan : 1-20 51-52 100-102 104-110 200 1999 3100-3101 3133
2000

Vsan Port Operational
Leaf Interface Vsan Vlan Mode Mode Usage State
---- --------- ---- ---- ------- ---- ---------------- ------------
101 vfc1/11 1 1 Regular F Tenant: iPost101 Deployed

App: iPost1

Epg: iPost1

101 vfc1/12 1 1 Regular NP Tenant: iPost101 Deployed

App: iPost1

Epg: iPost1

101 PC:infraAccBndl 4 4 Regular NP Tenant: iPost101 Deployed

Grp_pc01 App: iPost4

Epg: iPost4

101 vfc1/30 2000 Native Tenant: t1 Not deployed
App: a1 (invalid-path)

Epg: e1

NX-OSスタイル CLIを使用した FCoE要素の展開解除
ACIファブリックから FCoE接続を導入解除に移動してもでは、いくつかのレベルで FCoEコ
ンポーネントを削除することが必要です。
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手順

ステップ 1 リーフポートインターフェイスの属性のリスト、そのモードの設定をデフォルトに設定し、
その EPGの導入とドメインの関連付けを削除します。

インターフェイス vfcのポートモードの設定を設定する例 1/2 のデフォルトに [EPGの導入を
削除 e1 と VSANドメインに関連付け dom1 そのインターフェイスから。

例：

apic1(config)# leaf 101
apic1(config-leaf)# interface vfc 1/2
apic1(config-leaf-if)# show run
# Command: show running-config leaf 101 interface vfc 1 / 2
# Time: Tue Jul 26 09:41:11 2016
leaf 101
interface vfc 1/2
vsan-domain member dom1
switchport vsan 2 tenant t1 application a1 epg e1
exit

exit
apic1(config-leaf-if)# no switchport mode
apic1(config-leaf-if)# no switchport vsan 2 tenant t1 application a1 epg e1
apic1(config-leaf-if)# no vsan-domain member dom1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 2 一覧表示し、VSANマッピングおよび VLANと VSANのプールを削除します。

例の VSANの VLANマッピングが削除されます vsan 2 、VLANプール 1-10 、および VSAN
プール 1-10 VSANドメインから dom1 。

例：

apic1(config)# vsan-domain dom1
apic1(config-vsan)# show run
# Command: show running-config vsan-domain dom1
# Time: Tue Jul 26 09:43:47 2016
vsan-domain dom1
vsan 1-10
vlan 1-10
fcoe vsan 2 vlan 2
exit

apic1(config-vsan)# no fcoe vsan 2
apic1(config-vsan)# no vlan 1-10
apic1(config-vsan)# no vsan 1-10
apic1(config-vsan)# exit

#################################################################################
NOTE: To remove a template-based VSAN to VLAN mapping use an alternate sequence:
#################################################################################

apic1(config)# template vsan-attribute <template_name>
apic1(config-vsan-attr)# no fcoe vsan 2

ステップ 3 VSANドメインを削除します。

例は、ドメインの VSANを削除する dom1 。

例：
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apic1(config)# no vsan-domain dom1

ステップ 4 必要はないかどうかは、関連付けられているテナント、EPG、およびセレクタを削除できま
す。

ファイバチャネル NPV

ファイバチャネル接続の概要

スイッチは、NPVを有効にした後はNPVモードになります。NPVモードはスイッチ全体に適
用されます。NPVモードのスイッチに接続するすべてのエンドデバイスは、Nポートとして
ログインし、この機能を使用する必要があります（ループ接続デバイスはサポートされていま

せん）。（NPVモードの）エッジスイッチから NPVコアスイッチへのすべてのリンクは、
（Eポートではなく）NPポートとして確立されます。このポートは、通常のスイッチ間リン
クに使用されます。

FC NPVの利点

FC NPVでは次の機能を提供します。

•ファブリックのドメイン IDを追加することがなく、ファブリックに接続しているホスト
数の増加する

• FCおよび FCoEホストとターゲットの FCインターフェイスを使用した SANファブリッ
クへの接続

•自動トラフィックマッピング

•スタティックトラフィックマッピング

•自動ロードバランシングの中断

FC NPVモード

ACIの Feature-set fcoe-npvは、最初に FCoE/FC設定がプッシュされるときに、デフォルトで自
動的に有効なります。

FCトポロジ

ACIファブリックでFCトラフィックをサポートする一般的な設定のトポロジは、次のコンポー
ネントで構成されています。
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•リーフは、FCoE NPポートまたはネイティブ FC NPポートを使用して FCスイッチに接続
できます。

• ACIリーフは、FCoEリンクを使用してサーバ/ストレージと直接接続することができま
す。

• FC/FCoEトラフィックは、ファブリック/スパインには送信されません。リーフスイッチ
では、FCoEトラフィックのローカルスイッチングは実行しません。スイッチングは、
FC/FCoE NPVリンク経由でリーフスイッチと接続されているコアスイッチによって行わ
れます。

• Flogiに続く複数の FDISCは、FCoEホストと FC/FCoE NPリンクによりサポートされま
す。
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FC NPVの注意事項と制約事項
FC NPVを設定する場合、次の注意事項および制限事項に注意してください。

• FC設定に使用できるポートの範囲は 1～ 48です。ポート 49～ 54までは FCポートを変
換できません。

• Fポートとしての FCポートモードはサポートされていません。

• SANポートチャネルがサポートされていません。

• FC NPVリンクで FEX経由の FCoEホストはサポートされていません。

• FC速度の自動化および 32 Gはサポートされていません。

• ACIリーフ 93180YC-FXポートが 8 G速度で設定されているとき、Brocade Port Blade
FC16-32への FC Uplink（NP）接続はサポートされていません。

• FCトランクモード ONおよび自動化はサポートされていません。

• FC塗りつぶしパターン ARBFFはサポートされていません。

• FCは 40 Gおよびブレイクアウトポートではサポートされていません。

• FCポートでは、FEX起動はサポートされていません。

• FC NPVのサポートは、リリース 3.2(1)において N9K-C93180YC-FXに限られます。

•イーサネットから FC（またはその逆）のポート変換には、スイッチのリロードが必要で
す。現在 1個のポートの連続範囲のみ FCポートに変換可能で、この範囲はあり 4の倍数
で終わるポート番号である必要があります。例：1 ~ 4、1 ~ 8、または 21-24。

NX-OS CLIを使用したポリシーまたはプロファイルのない FC接続の設
定

次の例コマンドシーケンスは、FCoE接続をサポートするように設定テナント t1でブリッジ
ドメイン b1を作成します。

始める前に

•ターゲットテナントの下には、FCoEトラフィックをサポートするブリッジドメインを設
定します。

手順

ステップ 1 FCoE接続をブリッジドメインを作成します。

例：
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apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain b1
apic1(config-tenant-bd)# fc
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit

ステップ 2 同じのテナントの下には、FCoEに設定されたブリッジドメインとターゲットEPGを関連付け
ます。次のコマンドシーケンスの例では、EPG e1を作成し、FCoEに設定されたブリッジド
メイン b1にその EPGを関連付けます。

例：

apic1(config)# tenant t1
apic1(config-tenant)# application a1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

ステップ 3 次の例では、1～ 10の VSANで VSANドメイン dom1が作成されます。

例：

apic1(config)# vsan-domain dom1
apic1(config-vsan)# vsan 1-10

ステップ 4 ポートの範囲をイーサネットから FCモードに変換します。次の例では、スイッチのポート
1/1-4を 101から FCに変換します。

例：

apic1# config
apic1(config)# leaf 101
apic1(config-leaf)# slot 1
apic1(config-leaf-slot)# port 1 4 type fc
apic1(config-leaf-slot)# exit
apic1(config-leaf)# exit

イーサネットから FC（およびその逆）へのポート変換には、スイッチのリロードが
必要です。

（注）

ステップ 5 FCインターフェイスを NPモードに設定します。次の例では、インターフェイス fc 1/10にさ
まざまなインターフェイスプロパティを設定し、VSANドメイン dom1にそのインターフェイ
スを関連付けます。対象のインターフェイスのそれぞれが、ネイティブモードで1個（そして
1個のみ）の VSANを割り当てる必要があります。サンプルコマンドシーケンスは、対象の
インターフェイス 1/10をネイティブ VSANとして VSAN 10に関連付け、テナント t1で EPG
e1およびアプリケーション a1に関連付けます。

例：

apic1(config-leaf)# interface fc 1/10
apic1(config-leaf-fc-if)# switchport mode [f | np]
apic1(config-leaf-fc-if)# switchport rxbbcredit <16-64>
apic1(config-leaf-fc-if)# switchport speed [16G | 32G | 4G | 8G | auto | unknown]
apic1(config-leaf-fc-if)# vsan-domain member dom1
apic1(config-leaf-fc-if)# switchport vsan 10 tenant t1 application a1 epg e1
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ステップ 6 サーバポートをアップリンクポートにピンするためトラフィックマップを作成します。次の
例では、FC1/7アップリンクインターフェイスにピンされているvFC1/47サーバインターフェ
イスにトラフィックマップを作成します。

例：

apic1# config
apic1(config)# leaf 101
apic1(config-leaf)# npv traffic-map server-interface vfc 1/47 label label1 tenant tenant1
application app1 epg epg1
apic1(config-leaf)# npv traffic-map external-interface fc 1/7 tenant tenant1 label label1

ポリシーまたはNX-OSは、CLIを使用したプロファイルと FC接続の設
定

次の例コマンドシーケンスは、FCoE接続をサポートするように設定テナント t1でブリッジ
ドメイン b1を作成します。

始める前に

•ターゲットテナントの下には、FCoEトラフィックをサポートするブリッジドメインを設
定します。

手順

ステップ 1 FCoE接続をブリッジドメインを作成します。

例：

apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain b1
apic1(config-tenant-bd)# fc
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit

ステップ 2 同じのテナントの下には、FCoEに設定されたブリッジドメインとターゲットEPGを関連付け
ます。次の例コマンドシーケンスは、EPG e1を作成し、FCoEに設定されたブリッジドメイ
ン b1にその EPGを関連付けます。

例：

apic1(config)# tenant t1
apic1(config-tenant)# application a1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
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ステップ 3 VSANドメインを作成します。次の例では、1 ~ 10の vsanの vsanドメイン dom1が作成されま
す。

例：

apic1(config)# vsan-domain dom1
apic1(config-vsan)# vsan 1-10

ステップ 4 NPポートインターフェイスのインターフェイスポリシーグループを作成します。サンプル
コマンドシーケンスは、FCインターフェイスポリシーグループ ipg2を作成し、このポリシー
グループに適用されているインターフェイスの値を決定する値の組み合わせを割り当てます。

例：

apic1(config)# template fc-policy-group ipg1
apic1(config-fc-pol-grp-if)# switchport ?
fill-pattern Configure fill pattern for fc interface
mode Configure port mode for fc interface
rxbbcredit Configure rxBBCredit for fc interface
speed Configure speed for fc interface
trunk-mode Configure trunk-mode for fc interface
apic1(config-fc-pol-grp-if)# switchport fill-pattern [ARBFF | IDLE]
apic1(config-fc-pol-grp-if)# switchport mode [f | np]
apic1(config-fc-pol-grp-if)# switchport rxbbcredit <16-64>
apic1(config-fc-pol-grp-if)# switchport speed [16G | 32G | 4G | 8G | auto | unknown]
apic1(config-fc-pol-grp-if)# vsan-domain member dom1

ステップ 5 FCポートインターフェイスのインターフェイスプロファイルを作成します。サンプルコマン
ドシーケンスの FCポートインターフェイスのインターフェイスプロファイル lip1を作成す
るには、プロファイルの関連付け FCインターフェイスポリシーグループ ipg1、およびプロ
ファイルとその関連するポリシーが適用このインターフェイスを指定します。

例：

apic1# configure
apic1(config)# leaf-interface-profile lip1
apic1(config-leaf-if-profile)# description 'test description lip1'
apic1(config-leaf-if-profile)# leaf-interface-group lig1
apic1(config-leaf-if-group)# description 'test description lig1'
apic1(config-leaf-if-group)# fc-policy-group ipg1
apic1(config-leaf-if-group)# interface fc 1/1-4

ステップ 6 リーフプロファイルを作成し、そのリーフプロファイルにリーフインターフェイスプロファ
イルを割り当てて、そのプロファイルの適用先となるリーフ IDを割り当てます:

例：

apic1(config)# leaf-profile lp103
apic1(config-leaf-profile)# leaf-interface-profile lip1
apic1(config-leaf-profile)# leaf-group range
apic1(config-leaf-group)# leaf 103
apic1(config-leaf-group)#

リーフインターフェイスプロファイルリーフに関連付けると、リーフのリロードが

FCポートとしてこれらのポートを起動する必要があります。
（注）
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802.1Qトンネルの設定

ACI 802.1 qトンネルについて
図 2 : ACI 802.1 qトンネル

Cisco ACIおよび Cisco APICリリース 2.2(1x)以降では、エッジ（トンネル）ポートで 802.1Q
トンネルを設定して、QoS（QoS）の優先順位設定とともに、ファブリックのイーサネットフ
レームの point-to-multi-pointトンネリングを有効にできます。Dot1qトンネル は、タグ付き、
802.1Qタグ付き、802.1ad二重タグ付きフレームを、ファブリックでそのまま送信します。各
トンネルでは、単一の顧客からのトラフィックを伝送し、単一のブリッジドメインに関連付け

られています。ACI前面パネルポートは、Dot1qトンネルの一部である可能性があります。
レイヤ 2スイッチングは宛先MAC（DMAC）に基づいて行われ、通常のMACラーニングは
トンネルで行われます。エッジポート Dot1qトンネルは、第二世代以降のスイッチのモデル
名の最後に「EX」がつく Cisco Nexus 9000シリーズスイッチでサポートされます。

Cisco ACIおよび Cisco APICリリース 2.3(x)では、同じコアポートで複数の 802.1 qトンネル
を設定可能で、複数の顧客から二重タグ付きトラフィックを伝送し、これは 802.1 q用に設定
されたアクセスのカプセル化を各自識別できます。802.1Qトンネルでは、MACアドレス学習
を無効にすることもできます。エッジポートとコアポートの両方を、アクセスカプセル化が

設定され、MACアドレス学習が無効にされた 802.1Qトンネルに所属させることができます。
Dot1qトンネルのエッジポートとコアポートの両方は、Cisco Nexus 9000シリーズスイッチの
第三世代の、スイッチモデル名の末尾に「FX」が付いている機種でサポートされます。
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このドキュメントで使用する用語は、Cisco Nexus 9000シリーズのドキュメントとは異なって
いる場合があります。

表 1 : 802.1Qトンネルの用語

Cisco Nexus 9000シリーズのドキュメントACIのドキュメント

トンネルポートエッジポート

トランクポートコアポート

次の注意事項および制約事項が適用されます:

• VTP、CDP、LACP、LLDP、および STPプロトコルのレイヤ 2トンネリングは、次の制限
付きでサポートされます。

•リンク集約制御プロトコル (LACP)トンネリングは、個々のリーフインターフェイス
を使用する、ポイントツーポイントトンネルでのみ、予想通りに機能します。ポート

チャネル（PC）または仮想ポートチャネル（vPC）ではサポートされません。

• PCまたは vPCを持つ CDPおよび LLDPトンネリングは確定的ではありません。これ
は、トラフィックの宛先として選択するリンクによって異なります。

•レイヤ 2プロトコルトンネリングに VTPを使用するには、CDPをトンネル上で有効
にする必要があります。

•レイヤ 2プロトコルのトンネリングが有効になっており、Dot1qトンネルのコアポー
トにブリッジドメインが展開されている場合、STPは 802.1 qトンネルブリッジドメ
インではサポートされません。

• ACIリーフスイッチは、トンネルブリッジドメインのエンドポイントで点滅し、ブ
リッジドメインでフラッディングして STP TCNパケットに反応します。

• 2個上のインターフェイスを持つ CDPおよび LLDPトンネリングが、すべてのイン
ターフェイスでパケットをフラッディングします。

• Cisco APICリリース 2.3(x)以降では、エッジポートからコアポートにトンネリング
しているレイヤ 2プロトコルパケットの宛先MACアドレスは、01-00-0c-cd-cd-d0に
書き換えられ、コアポートからエッジポートにトンネリングしているレイヤ 2プロ
トコルパケットの宛先MACアドレスは、プロトコルに対して標準のデフォルトMAC
アドレスに書き換えられます。

• PCまたは VPCが Dot1qトンネルの唯一のインターフェイスであり、削除され再度設定
される場合、Dot1qトンネルに対する PC/VPCの関連付けを削除してから再設定します。

• Cisco APICリリース 2.2(x)では、二重タグつきフレームのイーサタイプは 0x8100の後に
0x9100が続く必要があります。

ただし、CiscoAPICリリース 2.3(x)以降の場合、この制限は第三世代のスイッチモデル名
の最後に「FX」がつく Cisco Nexus switchesのエッジポートには適用されません。
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•コアポートについては、二重タグつきフレームのイーサタイプは、0x8100の後に 0x8100
が続く必要があります。

•複数のエッジポートおよびコアポート（リーフスイッチ上も）をDot1qトンネルに含む
ことができます。

•エッジポートは 1つのトンネルの一部にのみ属することが可能ですが、コアポートは複
数の Dot1qトンネルに属することができます。

• Cisco APICリリース 2.3(x)以降では、通常の EPGが 802.1 qで使用されるコアポートに展
開できます。

• L3Outsは Dot1qトンネルに有効になっているインターフェイスではサポートされていま
せん。

• FEXは Dot1qトンネルのメンバとしてはサポートされていません。

•ブレークアウトポートとして設定されているインターフェイスは、802.1 qをサポートし
ていません。

•インターフェイスレベルの統計情報は Dot1qトンネルのインターフェイスでサポートさ
れていますが、トンネルレベルの統計情報はサポートされていません。

NX-OSスタイル CLIを使用した802.1Qトンネルの設定

Dot1qトンネルに含まれるインターフェイスのポート、ポートチャネル、仮想ポートチャネ
ルを使用できます。手順の詳細にはポートの設定が含まれます。エッジおよびコアポートチャ

ネルと仮想ポートチャネルを設定するコマンドについては、下の例を参照してください。

（注）

次の手順で、Dot1qトンネルを作成し、NX-OSスタイル CLIを使用してトンネルで使用する
インターフェイスを設定します。

Dot1qトンネルには2個以上のインターフェイスを含める必要があります。手順を繰り返し
（または2個のインターフェイスをまとめて設定)、Dot1qトンネルで使用する各インターフェ
イスをマークします。この例で、2個のインターフェイスは単一の顧客で使用されているエッ
ジスイッチポートとして設定されます。

（注）

次の手順を使用して、設定を次の手順を使用して、NX-OSスタイル CLIを使用して Dot1qト
ンネルを設定します。

1. トンネルで使用するインターフェイスを最低 2個設定します。

2. Dot1qトンネルを作成します。

3. トンネルとすべてのインターフェイスを関連付けます。
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始める前に

Dot1qトンネルを使用するテナントを設定します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

次の手順により802.1Qで使用するため
の 2個のインターフェイスを設定しま
す。

ステップ 2

Dot1qトンネルのインターフェイスが
配置されるリーフを特定します。

leaf ID

例：

ステップ 3

apic1(config)# leaf 101

トンネルのポートとしてマークされる

インターフェイスを特定します。

interface ethernet slot/port

例：

ステップ 4

apic1(config-leaf)# interface ethernet
1/13-14

802.1Qトンネルで使用するインター
フェイスをマークして、設定モードを

そのままにします。

switchportmode dot1q-tunnel {edgePort
| corePort}

例：

ステップ 5

この例では、エッジポートを使用する

ためにいくつかのインターフェイス設

apic1(config-leaf-if)# switchport mode
dot1q-tunnel edgePort
apic1(config-leaf-if)# exit

定を示します。トンネルに複数のインapic1(config-leaf)# exit
apic1(config)# exit

ターフェイスを設定するには、手順 3
～ 5を繰り返します。

次の手順で 802.1qトンネルを作成しま
す。

ステップ 6

インターフェイスが配置されている

リーフに戻ります。

leaf ID

例：

ステップ 7

apic1(config)# leaf 101

トンネルに含まれるインターフェイス

に戻ります。

interface ethernetslot/port

例：

ステップ 8

apic1(config-leaf)# interface ethernet
1/13-14
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目的コマンドまたはアクション

トンネルにインターフェイスに関連付

け、設定モードを終了します。

switchport
tenanttenant-namedot1q-tunnel
tunnel-name

ステップ 9

例：

apic1(config-leaf-if)# switchport
tenant tenant64 dot1q-tunnel
vrf64_edgetunnel
apic1(config-leaf-if)# exit

トンネルとその他のインターフェイス

を関連付けるには、ステップ7～10を
繰り返します。

ステップ 10

例：NX-OSスタイル CLIでポートを使用する 802.1Qトンネルを設定する

この例では、2つのポートを Dot1qトンネルで使用されるエッジポートインターフェイスと
してマークし、さらに 2つのポートをコアポートインターフェイスで使用されるものととし
てマークし、トンネルを作成して、ポートをトンネルに関連付けます。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/13-14
apic1(config-leaf-if)# switchport mode dot1q-tunnel edgePort
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)leaf 102
apic1(config-leaf)# interface ethernet 1/10, 1/21
apic1(config-leaf-if)# switchport mode dot1q-tunnel corePort
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# tenant tenant64
apic1(config-tenant)# dot1q-tunnel vrf64_tunnel
apic1(config-tenant-tunnel)# l2protocol-tunnel cdp
apic1(config-tenant-tunnel)# l2protocol-tunnel lldp
apic1(config-tenant-tunnel)# access-encap 200

apic1(config-tenant-tunnel)# mac-learning disable
apic1(config-tenant-tunnel)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/13-14
apic1(config-leaf-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 1/10, 1/21
apic1(config-leaf-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
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例：NX-OSスタイル CLIでポートチャネルを使用する 802.1Qトンネルを設定する

例では、このエッジポート8021qインターフェイスとして2つのポートチャネルにマークし、
2つ以上のポートチャネルをコアポート 802.1 qインターフェイスとしてマークして、Dotqト
ンネルを作成し、トンネルとポートチャネルを関連付けます。

apic1# configure
apic1(config)# tenant tenant64
apic1(config-tenant)# dot1q-tunnel vrf64_tunnel
apic1(config-tenant-tunnel)# l2protocol-tunnel cdp
apic1(config-tenant-tunnel)# l2protocol-tunnel lldp
apic1(config-tenant-tunnel)# access-encap 200

apic1(config-tenant-tunnel)# mac-learning disable
apic1(config-tenant-tunnel)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel pc1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/2-3
apic1(config-leaf-if)# channel-group pc1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface port-channel pc1
apic1(config-leaf-if)# switchport mode dot1q-tunnel edgePort
apic1(config-leaf-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel
apic1(config-tenant-tunnel)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 102
apic1(config-leaf)# interface port-channel pc2
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/4-5
apic1(config-leaf-if)# channel-group pc2
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface port-channel pc2
apic1(config-leaf-if)# switchport mode dot1q-tunnel corePort
apic1(config-leaf-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel

例：NX-OSスタイル CLIで仮想ポートチャネルを使用する 802.1Qトンネルを設定する

この例では、2つの仮想ポートチャネル (VPC)を Dot1qトンネルのエッジポート 802.1Qイン
ターフェイスとしてマークし、さらに2つのVPCをトンネルのためのコアポートインターフェ
イスとしてマークし、トンネルを作成して、仮想ポートチャネルをトンネルに関連付けていま

す。

apic1# configure
apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc vpc1
apic1(config-vpc-if)# switchport mode dot1q-tunnel edgePort
apic1(config-vpc-if)# exit
apic1(config-vpc)# exit
apic1(config)# vpc domain explicit 1 leaf 103 104
apic1(config)# vpc context leaf 103 104
apic1(config-vpc)# interface vpc vpc2
apic1(config-vpc-if)# switchport mode dot1q-tunnel corePort
apic1(config-vpc-if)# exit
apic1(config-vpc)# exit
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apic1(config)# tenant tenant64
apic1(config-tenant)# dot1q-tunnel vrf64_tunnel
apic1(config-tenant-tunnel)# l2protocol-tunnel cdp
apic1(config-tenant-tunnel)# l2protocol-tunnel lldp
apic1(config-tenant-tunnel)# access-encap 200

apic1(config-tenant-tunnel)# mac-learning disable
apic1(config-tenant-tunnel)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 103
apic1(config-leaf)# interface ethernet 1/6
apic1(config-leaf-if)# channel-group vpc1 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 104
apic1(config-leaf)# interface ethernet 1/6
apic1(config-leaf-if)# channel-group vpc1 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config-vpc)# interface vpc vpc1
apic1(config-vpc-if)# switchport tenant tenant64 dot1q-tunnel vrf64_tunnel
apic1(config-vpc-if)# exit

ダイナミックブレークアウトポートの設定

ダイナミックブレークアウトポートの設定

ブレークアウトケーブルは非常に短いリンクに適しており、コスト効率の良いラック内および

隣接ラック間を接続する方法を提供します。

ブレークアウトでは、40ギガビット（Gb）ポートを独立して 4分割し、10Gbまたは 100Gb
ポートを独立した状態で論理 25 Gbポートに 4分割できます。

ブレークアウトポートを設定する前に、次のケーブルのいずれかを使用して 40 Gbポートを 4
つの 10 Gbポートまたは 100 Gbポートを 4つの 25 Gbポートに接続します。

• Cisco QSFP-4SFP10G

• Cisco QSFP-4SFP25G

40 Gbから 10 Gbまでのダイナミックブレークアウト機能は、次のスイッチのポートが面して
いるアクセスでサポートされています。

• N9K-C9332PQ

• N9K-C93180LC-EX

• N9K-C9336C-FX

100 Gbから 25 Gbまでのブレークアウト機能は、次のスイッチのポートが面しているアクセ
スでサポートされています。

• N9K-C93180LC-EX

• N9K-C9336C-FX2
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• N9K-C93180YC-FX

次の注意事項および制約事項を確認します。

•一般に、ブレーアウトおよびポートプロファイル（アップリンクからダウンリンクへ変更
されたポート）は、同一ポートではサポートされません。

ただし Cisco APIC、リリース 3.2から、ダイナミックブレークアウト（100 Gbおよび 40
Gbの両方）は N9K-C93180YC-FXスイッチのプロファイリングされた QSFPポートでサ
ポートされます。

•ファストリンクフェールオーバーポリシーは、ダイナミックブレークアウト機能と同一
ポートではサポートされていません。

•ブレークアウトのサポートは、ポリシーモデルが使用されているその他のポートタイプ
と同じ方法で使用できます。

•ポートがダイナミックブレークアウトに対して有効になっている場合、親ポートのその他
のポート（モニタリングポリシー以外）は無効になります。

•ポートがダイナミックブレークアウトに対して有効になっている場合、親ポートのその他
の EPG展開が無効になります。

•ブレークアウトサブポートは、ブレークアウトポリシーグループを使用してもこれ以上
分割することはできません。

NX-OSスタイルの CLIを使用したダイナミックブレイクアウトポート
の設定

ブレークアウトポートを設定、設定を確認および NX-OSスタイル CLIを使用してサブポート
で、EPGを設定するには、次の手順を使用します。

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

• 40GEまたは 100GEリーフスイッチポートは、ダウンリンクポートに Ciscoブレークア
ウトケーブルを接続します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

ブレークアウトポートが配置され、

リーフ configurationmode(設定モード、
leaf ID

例：

ステップ 2

コンフィギュレーションモード)を開
始リーフスイッチを選択します。

apic1(config)# leaf 101

40ギガビットイーサネット (GE)ブ
レークアウトポートとして有効にする

インターフェイスを識別します。

interface ethernetslot/port

例：

apic1(config-leaf)# interface ethernet
1/16

ステップ 3

ブレイクアウトを選択したインター

フェイスを有効にします。

breakout10g-4x|25g-4x

例：

ステップ 4

ダイナミックブレイクアウ

トポート機能は、スイッチの

サポートを参照してくださ

い。ダイナミックブレーク

アウトポートの設定（43
ページ）。

（注）apic1(config-leaf-if)# breakout 10g-4x

インターフェイスの実行コンフィギュ

レーションを表示することによって、

show run

例：

ステップ 5

設定を確認し、グローバルコンフィ

ギュレーションモードに戻ります。
apic1(config-leaf-if)# show run
# Command: show running-config leaf
101 interface ethernet 1 / 16
# Time: Fri Dec 2 18:13:39 2016
leaf 101
interface ethernet 1/16
breakout 10g-4x

apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

選択またはブレイクアウトポートで消

費され、テナント configurationmode(設
tenant tenant-name

例：

ステップ 6

定モード、コンフィギュレーション
apic1(config)# tenant tenant64

モード)を開始するテナントを作成しま
す。

作成またはテナントに関連付けられて

いる Virtual Routing and Forwarding
vrf context vrf-name

例：

ステップ 7

(VRF)インスタンスを識別し、
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目的コマンドまたはアクション

apic1(config-tenant)# vrf context
vrf64
apic1(config-tenant-vrf)# exit

configuration mode(設定モード、コン
フィギュレーションモード)を終了し
ます。

作成またはテナントに関連付けられて

いるブリッジドメインを識別し、BD
bridge-domain bridge-domain-name

例：

ステップ 8

configuration mode(設定モード、コン
apic1(config-tenant)# bridge-domain
bd64 フィギュレーションモード)を開始し

ます。

ブリッジドメイン、VRFの関連付け、
configuration mode(設定モード、コン

vrf member vrf-name

例：

ステップ 9

フィギュレーションモード)を終了し
ます。

apic1(config-tenant-bd)# vrf member
vrf64
apic1(config-tenant-bd)# exit

作成またはテナントとEPGに関連付け
られているアプリケーションプロファ

イルを識別します。

application application-profile-name

例：

apic1(config-tenant)# application
app64

ステップ 10

作成または EPGを識別し、EPG
configuration mode(設定モード、コン

epg epg-name

例：

ステップ 11

フィギュレーションモード)に入力し
ます。

apic1(config-tenant)# epg epg64

EPGをブリッジドメインに関連付け、
グローバル設定モードをに戻ります。

bridge-domain member
bridge-domain-name

例：

ステップ 12

たとえば、必要に応じて、サブポート

を設定コマンドを使用して、速度リーapic1(config-tenant-app-epg)#
bridge-domain member bd64

フインターフェイスモードでサブポー

トを設定します。
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

リーフインターフェイスモードを開始

し、[インターフェイスの速度を設定
speed interface-speed

例：

ステップ 13

configuration mode(設定モード、コン
apic1(config)# leaf 101 フィギュレーションモード)を終了し

ます。apic1(config-leaf)# interface ethernet
1/16/1
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit

サブポートを設定した後にリーフ

configuration mode(設定モード、コン
show run

例：

ステップ 14

フィギュレーションモード)で次のコ
apic1(config-leaf)# show run
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目的コマンドまたはアクション

マンドを入力して、サブポートの詳細

が表示されます。

サブポート 1/16/1、2/1/16、1/16/3および 4/1/16ブレイクアウトを有効になっているリーフイ
ンターフェイス 1/16で 101上のポートを確認します。

例

この例では、ブレイクアウトポートで設定します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/16
apic1(config-leaf-if)# breakout 10g-4x

この例では、サブインターフェイスポートの EPGで設定します。
apic1(config)# tenant tenant64
apic1(config-tenant)# vrf context vrf64
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain bd64
apic1(config-tenant-bd)# vrf member vrf64
apic1(config-tenant-bd)# exit
apic1(config-tenant)# application app64
apic1(config-tenant-app)# epg epg64
apic1(config-tenant-app-epg)# bridge-domain member bd64
apic1(config-tenant-app-epg)# end

この例では、10 Gに、ブレイクアウトの速度サブポートを設定します。
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/16/1
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit

apic1(config-leaf)# interface ethernet 1/16/2
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/16/3
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/16/4
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# exit

この例では、リーフ 101、インターフェイス 1/16に接続されている、4つのアシスタ
ント的なポートを示します。

apic1#(config-leaf)# show run
# Command: show running-config leaf 101
# Time: Fri Dec 2 00:51:08 2016
leaf 101
interface ethernet 1/16/1
speed 10G
negotiate auto
link debounce time 100
exit

interface ethernet 1/16/2
speed 10G
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negotiate auto
link debounce time 100
exit

interface ethernet 1/16/3
speed 10G
negotiate auto
link debounce time 100
exit

interface ethernet 1/16/4
speed 10G
negotiate auto
link debounce time 100
exit

interface ethernet 1/16
breakout 10g-4x
exit

interface vfc 1/16

ポートプロファイルの設定

ポートプロファイルの設定

Cisco APICリリース 3.1 (1)以前、アップリンクポートからダウンリンクポート、あるいはダ
ウンリンクポートからアップリンクポート（ポートプロファイル内）への変換は、Cisco ACI
リーフスイッチではサポートされていませんでした。Cisco APICリリース 3.1 (1)から、アッ
プリンクおよびダウンリンクの変換は、EXまたは FXおよびそれ以降（たとえば、
N9K-C9348GC-FXP）で終わる名前の Cisco Nexus 9000シリーズスイッチでサポートされてい
ます。変換後のダウンリンクに接続されている FEXもサポートされています。

この機能は次の Ciscoスイッチでサポートされています。

• N9K-C9348GC-FXP

• N9K-C93180LC-EXおよび N9K-C93180YC-FX

• N9K-93180YC-EX、N9K-C93180YC-EX、N9K-C93180YC-EXU

• N9K-C93108TC-EXおよび N9K-C93108TC-FX

• N9K C9336C FX2（ダウンリンクからアップリンクへの変換のみサポート）

制約事項

FASTリンクフェールオーバーポリシーとポートプロファイルは、同じポートではサポート
されていません。ポートプロファイルが有効になっている場合、FASTリンクフェールオー
バーを有効にすることはできません。その逆も同様です。

サポートされている TORスイッチの最後の 2つのアップリンクポートは、ダウンリンクポー
ト（これらはアップリンク接続用に予約済み）に変換することはできません。

Cisco APICリリース 3.2までは、ポートプロファイルとブレイクアウトポートは同じポート
でサポートされていません。
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Cisco APICリリース 3.2以降では、ダイナミックブレイクアウト（100 Gbおよび 40 Gbの両
方）が N9K-C93180YC-FXスイッチのプロファイリングされた QSFPポートでサポートされま
す。ブレイクアウトおよびポートプロファイルでは、ポート49-52でアップリンクからダウン
リンクへの変換が一緒にサポートされています。ブレイクアウト（10 g 4 xまたは 25 g 4 xオプ
ション）は、ダウンリンクのプロファイリングされたポートでサポートされています。

ガイドライン

アップリンクをダウンリンクに変換したり、ダウンリンクをアップリンクに変換したりする際

は、次のガイドラインにご注意ください。

ガイドラインサブジェクト

デコミッションされたノードがポートプロファイル機能を展開して

いる場合、ポート変換はノードのデコミッション後も削除されませ

ん。ポートをデフォルト状態に戻すには、デコミッション後に手動

で設定を削除する必要があります。これを行うには、スイッチにロ

グオンし、setup-clean-config.shスクリプトを実行して、実行される
まで待ちます。それから、リロードコマンドを入力します。

ポートプロファイルを

使用したノードのデコ

ミッション

Cisco ACIファブリックで Federal Information Processing Standards
（FIPS）を有効または無効にしている場合、変更を有効にするため
ファブリック内のスイッチをそれぞれリロードする必要がありま

す。FIPS設定を変更した後に最初のリロードを発行すると、設定さ
れているスケールプロファイル設定が失われます。スイッチは動作

を継続しますが、デフォルトのスケールプロファイルを使用しま

す。FIPS設定が変更されていない場合は、この問題は後続のリロー
ドでは発生しません。

FIPSは Cisco NX-OSリリース 13.1(1)またはそれ以降でさぽーとさ
れています。

FIPSをサポートしているリリースから FIPSをサポートしていない
リリースにファームウェアをダウングレードする必要がある場合、

最初に Cisco ACIファブリックで FIPSを無効にして、FIPS設定の
変更のためファブリック内のすべてのスイッチをリロードする必要

があります。

FIPS
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ガイドラインサブジェクト

最大アップリンクポートの制限に達し、ポート 25および 27がアッ
プリンクからダウンリンクへ返還されるとき、Cisco 93180LCEXス
イッチのアップリンクに戻ります。

Cisco 93180LC EXスイッチでは、ポート 25および 27はネイティブ
のアップリンクポートです。ポートプロファイルを使用してポー

ト 25および 27をダウンリンクポートに変換する場合は、ポート
29、30、31、32は、4つのネイティブアップリンクポートとして
も使用できます。変換可能なポート数のしきい値のため（最大 12
ポート）、8個以上のダウンリンクポートをアップリンクポートに
変換できます。たとえば、ポート 1、3、5、7、9、13、15、17は
アップリンクポートに変換され、ポート 29、30、31、32ポートは
4つのネイティブアップリンクポートとなります（Cisco 93180LC
EXスイッチで最大のアップリンクポートの制限）。

スイッチがこの状態でポートプロファイル設定がポート 25および
27で削除される場合、ポート 25および 27はアップリンクポート
へ再度変換されますが、前述したようにスイッチにはすでに 12個
のアップリンクポートがあります。ポート 25および 27をアップリ
ンクポートとして適用するため、ポート範囲 1、3、5、7、9、13、
15、17からランダムで2個のポートがアップリンクへの変換を拒否
されます。この状況はユーザにより制御することはできません。

そのため、リーフノードをリロードする前にすべての障害を消去

し、ポートタイプに関する予期しない問題を回避することが必須で

す。ポートプロファイルの障害を消去せずにノードをリロードする

と、特に制限超過に関する障害の場合、ポートは予想される動作状

態になることに注意する必要があります。

最大アップリンクポー

トの制限

ブレークアウト制限

制限事項リリーススイッチ

• 4X10Gbポートへの 40Gbダイナミック
ブレークアウトがサポートされていま

す。

•ポート 13および 14はブレークアウト
をサポートしていません。

•ポートプロファイルおよびブレークア
ウトは、同じポートでサポートされて

いません。

Cisco APIC 2.2 (1n)以降N9K-C9332PQ
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制限事項リリーススイッチ

• 40 Gbと 100 Gbのダイナミックブレー
クアウトは、ポート 1 ~ 24の奇数ポー
ト上でサポートされます。

•上位ポート（奇数ポート）ブレークア
ウトされると、下部ポート（偶数ポー

ト）はエラーが無効になります。

•ポートプロファイルおよびブレークア
ウトは、同じポートでサポートされて

いません。

Cisco APIC 3.1(1i)以降N9K-C93180LC-EX

•ポート 1 ~ 30では、40 Gbと 100 Gbの
ダイナミックブレークがサポートされ

ています。

•ポートプロファイルおよびブレークア
ウトは、同じポートでサポートされて

いません。

Cisco APIC 3.1(2m)以降N9K-C9336C-FX2
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制限事項リリーススイッチ

• 40 Gbと 100 Gbのダイナミックブレー
クは、52、上にあるときにプロファイ
リング QSFPポートがポート 49でサ
ポートされます。ダイナミックブレー

クアウトを使用するには、次の手順を

実行します。

•ポート 49 ~ 52を前面パネルポート
（ダウンリンク）に変換します。

•次の方法のいずれかを使用して、
ポートプロファイルのリロードを

実行します。

• APICGUIで、[ファブリック]>
[インベントリ] > [ポッド] >
[リーフ]に移動し、[シャーシ]
クリックしてから [リロード]
を選択します。

• NX-OSスタイル CLIで、
setup-clean-config.sh -kスクリ
プトを入力し、実行を待機し、

reloadコマンドを入力します。

•プロファイルされたポート 49 - 52
のブレークアウトを適用します。

•ポート 53および 54では、ポートプロ
ファイルまたはブレークアウトをサポー

トしていません。

Cisco APICリリース
3.2(1x)以降

N9K-C93180YC-FX

ポートプロファイルの設定のまとめ

次の表では、アップリンクからダウンリンク、ダウンリンクからアップリンクへのポートプロ

ファイルの変換をサポートしているスイッチで、サポートされているアップリンクおよびダウ

ンリンクをまとめています。

レイヤ 2外部接続の設定
52

レイヤ 2外部接続の設定

ポートプロファイルの設定のまとめ



サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

3.1(1i)デフォルトと同じ48 x 100 M/1 G
BASE-Tダウンリン
ク

4 x 10/25 Gbps
SFP28アップリンク

2 x 40/100 Gbps
QSFP28アップリン
ク

48 x 100 M/1 G
BASE-Tダウンリン
ク

4 x 10/25Gbps SFP28
ダウンリンク

2 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C9348GC-FXP

3.1(1i)4 x 40 Gbps QSFP
28ダウンリンク

2 x 40/100-Gbps
QSFP 28ダウンリ
ンク

4 x 40/100-Gbps
アップリンク（100
Gbps）

または

12 x 100 Gbps QSFP
28ダウンリンク

2 x 40/100-Gbps
QSFP 28ダウンリ
ンク

4 x 40/100-Gbps
アップリンク（100
Gbps）

12 x 40 Gbps QSFP
28ダウンリンク

12 x 40/100-Gbps
QSFP28アップリン
ク

または

6 x 100 Gbps QSFP
28ダウンリンク

12 x 40/100-Gbps
QSFP28アップリン
ク

24 x 40 Gbps QSFP
28ダウンリンク

6 x 40/100-Gbps
QSFP 28アップリン
ク

または

12 x 100 Gbps QSFP
28ダウンリンク

6 x 40/100-Gbps
QSFP 28アップリン
ク

N9K-C93180LC-EX

3.1(1i)48 x 10/25 Gbps
ファイバダウンリ

ンク

4 x 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

48 x 10/25Gbpsファ
イバダウンリンク

6 x 40/100 Gbps
QSFP28アップリン
ク

48 x 10/25 Gbpsファ
イバダウンリンク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C93180YC-EX

N9K-C93180YC-FX
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

3.1(1i)48 x 10/25 Gbps
ファイバダウンリ

ンク

4 x 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトと同じ48 x 10GBASE Tダ
ウンリンク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C93108TC-EX

N9K-C93108TC-FX

3.1(2m)デフォルトと同じ18 x 40/100 Gbps
QSFP28ダウンリン
ク

18 x 40/100 Gbps
QSFP28アップリン
ク

30 x 40/100 Gbps
QSFP28ダウンリン
ク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C9336C-FX2

NX-OSスタイル CLIを使用したポートプロファイルの設定
NX-OSスタイルの CLIを使用したポートプロファイルの設定をするには、次の手順を実行し
ます。

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成または変更できるAPICファブリッ
ク管理者アカウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

手順

ステップ 1 configure

グローバルコンフィギュレーションモードを開始します。

例：
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apic1# configure

ステップ 2 leaf node-id

設定するリーフまたはリーフスイッチを指定します。

例：

apic1(config)# leaf 102

ステップ 3 interface type

設定するインターフェイスを指定します。インターフェイスタイプと IDを指定できます。
イーサネットポートの場合は、ethernet slot / portを使用します。

例：

apic1(config-leaf)# interface ethernet 1/2

ステップ 4 port-direction {uplink | downlink}

ポートの方向を決定するか変更します。この例ではダウンリンクにポートを設定します。

N9K-C9336C-FXスイッチでは、アップリンクからダウンリンクへの変更はサポート
されていません。

（注）

例：

apic1(config-leaf-if)# port-direction downlink

ステップ 5 ポートがあるリーフスイッチにログインし、setup-clean-config.sh -kコマンドを入力してから
reloadコマンドを入力します。

NX-OSスタイル CLIを使用したポートプロファイルの設定と変換の確
認

show interfacebriefCLIコマンドを使用して、ポートの設定と変換を確認することができます。

ポートプロファイルは、Cisco N9K-C93180LC EXスイッチのトップポートにのみ展開されま
す。たとえば、1、3、5、7、9、11、13、15、17、19、21、および23となります。ポートプロ
ファイルを使用してトップポートを変換すると、ボトムポートはハードウェア的に無効にな

ります。たとえば、ポートプロファイルを使用して Eth 1/1を変換すると、Eth 1/2はハード
ウェア的に無効になります。

（注）

手順

ステップ 1 この例では、アップリンクポートをダウンリンクポートに変換する場合の出力を示していま
す。アップリンクポートをダウンリンクポートに変換変換する前に、この例での出力が表示
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されます。routedというキーワードは、ポートがアップリンクポートであることを示してい
ます。

例：

switch# show interface brief
<snip>
Eth1/49 -- eth routed down sfp-missing 100G(D) --
Eth1/50 -- eth routed down sfp-missing 100G(D) --
<snip>

ステップ 2 ポートプロファイルを設定して、スイッチのリロード、後に、例では、出力が表示されます。
キーワード トランク ダウンリンクポートとしてポートを示します。

例：

switch# show interface brief
<snip>
Eth1/49 0 eth trunk down sfp-missing 100G(D) --
Eth1/50 0 eth trunk down sfp-missing 100G(D) --
<snip>

仮想スイッチ上のマイクロセグメンテーション

仮想スイッチでのマイクロセグメンテーションの設定

Cisco Application Centric Infrastructure（ACI）マイクロセグメンテーションは、さまざまなネッ
トワークベースまたは仮想マシン（VM）ベース属性に基づき、エンドポイントグループ
（EPG）と呼ばれるロジカルセキュリティゾーンにエンドポイントを自動的に割り当てるこ
とができます。このセクションでは、仮想スイッチのマイクロセグメント（uSeg）EPGを設定
する方法について説明します。

CiscoACIマイクロセグメンテーションでは、次に接続されている仮想エンドポイントのサポー
トを提供します。

• VMware vSphere Distributed Switch（vDS）

• Cisco Application Virtual Switch（AVS）

• Microsoft vSwitch

マイクロセグメンテーションと Cisco ACIの動作、前提条件、ガイドライン、およびシナリオ
についての詳細は「Cisco ACI仮想化ガイド」を参照してください。
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NX-OSスタイル CLIを使用した Cisco ACIでのマイクロセグメンテーションの設定

ここでは、アプリケーション EPG内で VMベースの属性を使用して Cisco ACI for Cisco ACI
Virtual Edge、CiscoAVS、VMwareVDS、またはMicrosoft vSwitchでマイクロセグメンテーショ
ンを設定する方法について説明します。

手順

ステップ 1 CLIで、コンフィギュレーションモードに入ります。

例：

apic1# configure
apic1(config)#

ステップ 2 USeg EPGを作成します。

例：

この例は、アプリケーション EPGのためのものです。

次の例のマイクロセグメンテーションを許可するコマンドが VMware VDSにのみ必
要です。

（注）

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-baseEPG1
apic1(config-tenant-app-epg)# bridge-domain member cli-bd1
apic1(config-tenant-app-epg)# vmware-domain member cli-vmm1 allow-micro-segmentation

例：

（オプション）この例の設定は、uSeg EPGの EPGの優先順位と一致します。:
apic1(config)# tenant Coke
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# match-precedence 10

例：

この例では、属性 VM名に基づいてフィルタを使用します。
apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# attribute-logical-expression ‘vm-name contains <cos1>’

例：

この例では、IPアドレスに基づいてフィルタを使用します。
apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# attribute-logical-expression ‘ip equals <FF:FF:FF:FF:FF:FF>’

例：
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この例では、MACアドレスに基づいてフィルタを使用します。
apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# attribute-logical-expression ‘mac equals
<FF-FF-FF-FF-FF-FF>’

例：

この例では、演算子 ANDを使用してすべての属性を一致させるか、演算子 ORを使用してす
べての属性を一致させます。

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# attribute-logical-expression 'hv equals host-123 OR
(guest-os equals "Ubuntu Linux (64-bit)" AND domain contains fex)'

ステップ 3 (Cisco ACI Virtual Edgeのみ）：uSeg EPGを Cisco ACI Virtual Edge VMMドメインに接続し、
スイッチングおよびカプセル化モードを指定します。

例：

vmware-domain member AVE-CISCO
switching-mode AVE
encap-mode vxlan
exit

ステップ 4 USeg EPGの作成を確認します。

例：

次の例は、VM名属性フィルタを持つ uSeg EPGのためのものです。
apic1(config-tenant-app-uepg)# show running-config
# Command: show running-config tenant cli-ten1 application cli-a1 epg cli-uepg1 type
micro-segmented # Time: Thu Oct 8 11:54:32 2015
tenant cli-ten1
application cli-a1
epg cli-uepg1 type micro-segmented
bridge-domain cli-bd1
attribute-logical-expression ‘vm-name contains cos1 force’
{vmware-domain | microsoft-domain} member cli-vmm1
exit

exit
exit
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ベアメタル上のマイクロセグメンテーションの設定

ベアメタルでのネットワークベースの属性によるマイクロセグメン

テーションの使用

Cisco APICを使用して Cisco ACIでのマイクロセグメンテーションを設定し、ネットワーク
ベースの属性、MACアドレス、または 1つ以上の IPアドレスを使用した新しい属性ベースの
EPGを作成できます。ネットワークベースの属性を使用して Cisco ACIでのマイクロセグメン
テーションを設定し、単一のベース EPGまたは複数の EPG内で VMまたは物理エンドポイン
トを分離できます。

IPベースの属性の使用

IPベースのフィルタを使用して、単一のマイクロセグメントで単一 IPアドレス、サブネット、
または多様な非連続 IPアドレスを分離できます。ファイアウォールの使用と同様に、セキュ
リティゾーンを作成するための迅速かつ簡単な方法として、IPアドレスに基づいて物理エン
ドポイントを分離できます。

MACベースの属性の使用

MACベースのフィルタを使用して、単一MACアドレスまたは複数のMACアドレスを分離で
きます。不適切なトラフィックをネットワークに送信するサーバがある場合はこの方法を推奨

します。MACベースのフィルタを使用してマイクロセグメントを作成することで、このサー
バを分離できます。

NX-OSスタイルのCLIを使用したベアメタル環境でのネットワークベー
スのマイクロセグメント EPGの設定

ここでは、ベアメタル環境のベース EPG内で、ネットワークベースの属性（IPアドレスまた
はMACアドレス）を使用して Cisco ACIでマイクロセグメンテーションを設定する方法につ
いて説明します。

手順

目的コマンドまたはアクション

CLIで、コンフィギュレーションモー
ドに入ります。

ステップ 1

例：

apic1# configure
apic1(config)#

マイクロセグメントを作成します。ステップ 2
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目的コマンドまたはアクション

例：

この例では、IPアドレスに基づいてフィ
ルタを使用します。

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application
cli-a1
apic1(config-tenant-app)# epg cli-uepg1
type micro-segmented
apic1(config-tenant-app-uepg)#
bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)#
attribute cli-upg-att match ip
<X.X.X.X>
#Schemes to express the ip
A.B.C.D IP Address
A.B.C.D/LEN IP Address and mask

例：

この例では、MACアドレスに基づいて
フィルタを使用します。

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application
cli-a1
apic1(config-tenant-app)# epg cli-uepg1
type micro-segmented
apic1(config-tenant-app-uepg)#
bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)#
attribute cli-upg-att match mac
<FF-FF-FF-FF-FF-FF>
#Schemes to express the mac
E.E.E MAC address (Option 1)
EE-EE-EE-EE-EE-EE MAC address (Option
2)
EE:EE:EE:EE:EE:EE MAC address (Option
3)
EEEE.EEEE.EEEE MAC address (Option 4)

例：

この例では、MACアドレスに基づいて
フィルタを使用し、この uSeg EPGのす
べてのメンバー間に EPG間分離を適用
します。

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application
cli-a1
apic1(config-tenant-app)# epg cli-uepg1
type micro-segmented
apic1(config-tenant-app-uepg)#
isolation enforced
apic1(config-tenant-app-uepg)#
bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)#
attribute cli-upg-att match mac
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目的コマンドまたはアクション

<FF-FF-FF-FF-FF-FF>
#Schemes to express the mac
E.E.E MAC address (Option 1)
EE-EE-EE-EE-EE-EE MAC address (Option
2)
EE:EE:EE:EE:EE:EE MAC address (Option
3)
EEEE.EEEE.EEEE MAC address (Option 4)

EPGを導入します。ステップ 3

例：

この例では、EPGを導入してリーフを
指定します。

apic1(config)# leaf 101
apic1(config-leaf)# deploy-epg tenant
cli-ten1 application cli-a1 epg
cli-uepg1 type micro-segmented

マイクロセグメントの作成を確認しま

す。

ステップ 4

例：

apic1(config-tenant-app-uepg)# show
running-config
# Command: show running-config tenant
cli-ten1 application cli-app1 epg
cli-uepg1 type micro-segmented
# Time: Thu Oct 8 11:54:32 2015
tenant cli-ten1
application cli-app1
epg cli-esx1bu type

micro-segmented
bridge-domain cli-bd1
attribute cli-uepg-att match

mac 00:11:22:33:44:55
exit

exit
exit

レイヤ 2 IGMPスヌープマルチキャストの設定

Cisco APICと IGMPスヌーピングについて
IGMPスヌーピングは、Internet Group Management Protocol（IGMP）ネットワークトラフィッ
クをリスニングするプロセスです。機能は、ホストとルータおよびフィルタマルチキャスト

リンク、する必要はありませんがどのポートが特定のマルチキャストトラフィックを受信を制

御するための間での IGMP対話リッスンするようにネットワークスイッチを使用できます。

Cisco APICは、N9000スタンドアロンなどの従来のスイッチに含まれるフル IGMPスヌーピン
グ機能のサポートを提供します。
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•ポリシーベース IGMPスヌーピングごとの設定ブリッジドメイン

APICを使用することを有効にする、無効にすると、またはブリッジドメイン単位で IGMP
スヌーピングのプロパティをカスタマイズポリシーを設定することができます。1つまた
は複数のブリッジドメインへのポリシーを適用することができます。

•静的ポートグループの実装

IGMPスタティックポートのグループ化を使用すると、事前プロビジョニング、すでに静
的に -に割り当てられたポートを受信し、IGMPを処理するスイッチポートとしてアプリ
ケーション EPG、マルチキャストトラフィック。この事前のプロビジョニングには、通
常は IGMPスヌーピングスタックポートを動的に学習するときに参加遅延ができなくな
ります。

静的ポートでのみスタティックグループメンバーシップを事前にプロビジョニングされ

たできます (とも呼ばれる、 スタティックバインディングポート )アプリケーション
EPGに割り当てられます。

•アプリケーション Epgのアクセスグループの設定

「アクセス-グループ」ができるストリームを制御するために使用任意ポート背後に参加
します。

実際に所属するするポートの設定を適用できることを確認するには、アプリケーション

EPGに静的に割り当てられているインターフェイスでアクセスグループ設定を適用でき
る EPG。

ルートマップベースのアクセスグループのみが許可されます。

使用することができます vzAny 、VRF内のすべての Epgの IGMPスヌーピングなどのプロト
コルをイネーブルにします。詳細については vzAny を参照してください VRFで通信ルール
を自動的にすべての Epgに適用する vzAnyを使用して 。

使用する vzAny に移動 テナント > テナント名 > ネットワーキング > Vrf > vrf名 >
VRFの EPGコレクション 。

（注）

静的ポートグループの IGMPスヌーピングを有効にする
IGMP静的ポートのグループ化により以前アプリケーションEPGに静的に割り当てられた事前
プロビジョニングを有効にして、スイッチポートが IGMPマルチキャストトラフィックを受
信および処理できます。この事前プロビジョニングは、通常 IGMPスヌーピングスタックが
ポートを動的に学習するときに発生する参加遅延を防止します。

静的グループメンバーシップは、アプリケーション EPGに割り当てられている静的ポートで
のみ事前プロビジョニングできます。

APIC GUI、CLI、および REST APIインターフェイスを通じて、静的グループメンバーシップ
を設定できます。
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NX-OSスタイル CLIを使用した IGMPスヌーピングポリシーの設定と
ブリッジドメインへの割り当て

始める前に

• IGMPスヌーピングのポリシーを消費するテナントを作成します。

• IGMPスヌーピングポリシーを接続するテナントのブリッジドメインを作成します。

手順

目的コマンドまたはアクション

例の NX-OSスタイル CLIシーケンス：デフォルト値に基づいてスヌーピング

ポリシーを作成します。

ステップ 1

•デフォルト値を持つ cookieCut1と
いう名前の IGMPスヌーピングポ
リシーを作成します。

例：

apic1(config-tenant)# template ip igmp
•ポリシー cookieCut1のデフォルト
IGMPスヌーピングの値が表示され
ます。

snooping policy cookieCut1
apic1(config-tenant-template-ip-igmp-snooping)#
show run all

# Command: show running -config all
tenant foo template ip igmp snooping
policy cookieCut1
# Time: Thu Oct 13 18:26:03 2016
tenant t_10
template ip igmp snooping policy

cookieCut1
ip igmp snooping
no ip igmp snooping fast-leave
ip igmp snooping

last-member-query-interval 1
no ip igmp snooping querier
ip igmp snooping query-interval

125
ip igmp snooping

query-max-response-time 10
ip igmp snooping

stqrtup-query-count 2
ip igmp snooping

startup-query-interval 31
no description

exit
exit

apic1(config-tenant-template-ip-igmp-snooping)#

例の NX-OSスタイル CLIシーケンス：必要に応じてスヌーピングポリシーを

変更します。

ステップ 2

• cookieCut1という名前の IGMPス
ヌーピングポリシーのクエリ間隔

値のカスタム値を指定します。

例：

apic1(config-tenant-template-ip-igmp-snooping)#
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目的コマンドまたはアクション

ip igmp snooping query-interval 300
apic1(config-tenant-template-ip-igmp-snooping)#

•ポリシー cookieCut1の変更された
IGMPスヌーピング値を確認しま
す。

show run all

# Command: show running -config all
tenant foo template ip igmp snooping
policy cookieCut1
#Time: Thu Oct 13 18:26:03 2016
tenant foo
template ip igmp snooping policy

cookieCut1
ip igmp snooping
no ip igmp snooping fast-leave
ip igmp snooping

last-member-query-interval 1
no ip igmp snooping querier
ip igmp snooping query-interval

300
ip igmp snooping

query-max-response-time 10
ip igmp snooping

stqrtup-query-count 2
ip igmp snooping

startup-query-interval 31
no description

exit
exit

apic1(config-tenant-template-ip-igmp-snooping)#
exit
apic1(config--tenant)#

例の NX-OSスタイル CLIシーケンス：ブリッジドメインにポリシーを割り当

てます。

ステップ 3

•ブリッジドメインの BD3に移動し
ます。IGMPスヌーピングポリシー例：

のクエリ間隔値は cookieCut1とい
う名前です。apic1(config-tenant)# int bridge-domain

bd3
apic1(config-tenant-interface)# ip igmp
snooping policy cookieCut1 •ポリシー cookieCut1の変更された

IGMPスヌーピングの値を持つ
IGMPスヌーピングのポリシーを割
り当てます。

次のタスク

複数のブリッジドメインに IGMPスヌーピングのポリシーを割り当てることができます。

NX-OSスタイル CLIによりスタティックポートで IGMPスヌーピング
およびマルチキャストの有効化

EPGに静的に割り当てられたポートで IGMPスヌーピングおよびマルチキャストをイネーブル
にできます。それらのポートで有効な IGMPスヌーピングおよびマルチキャストトラフィック
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へのアクセスを許可または拒否するアクセスユーザーのグループを作成および割り当てること

ができます。

このタスクで説明されている手順には、次のエンティティの事前設定を前提とします。

•テナント：tenant_A

•アプリケーション：application_A

• EPG：epg_A

•ブリッジドメイン：bridge_domain_A

• vrf：vrf_A -- a member of bridge_domain_A

• VLANドメイン：vd_A（300～ 310の範囲で設定される）

•リーフスイッチ：101およびインターフェイス 1/10

スイッチ 101のターゲットインターフェイス 1/10が VLAN 305に関連付けられており、
enant_A、application_A、epg_Aに静的にリンクされています。

•リーフスイッチ：101およびインターフェイス 1/11

スイッチ 101のターゲットインターフェイス 1/11が VLAN 309に関連付けられており、
enant_A、application_A、epg_Aに静的にリンクされています。

始める前に

EPGに IGMPスヌーピングおよびマルチキャストを有効にする前に、次のタスクを実行しま
す。

•この機能を有効にして静的に EPGに割り当てるインターフェイスを特定する

スタティックポートの割り当てに関する詳細は、「CiscoAPICレ
イヤ 3設定ガイド」の「NX-OSスタイル CLIを使用した APICで
特定のポートの EPGを展開する」を参照してください。

（注）

• IGMPスヌーピングマルチキャストトラフィックの受信者の IPアドレスを特定します。

手順

目的コマンドまたはアクション

例のシーケンスでは次を有効にします。ターゲットインターフェイスで IGMP
スヌーピングおよびレイヤ2マルチキャ
スティングを有効にします

ステップ 1

•静的にリンクされているターゲット
インターフェイス 1/10の IGMPス

例： ヌーピング、そしてマルチキャスト
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目的コマンドまたはアクション

IPアドレス、225.1.1.1に関連付け
ます

apic1# conf t
apic1(config)# tenant tenant_A
apic1(config-tenant)# application
application_A

•静的にリンクされているターゲット
インターフェイス 1/11の IGMPス

apic1(config-tenant-app)# epg epg_A
apic1(config-tenant-app-epg)# ip igmp
snooping static-group 225.1.1.1 leaf

ヌーピング、そしてマルチキャスト101 interface ethernet 1/10 vlan 305

IPアドレス、227.1.1.1に関連付け
ます

apic1(config-tenant-app-epg)# end

apic1# conf t
apic1(config)# tenant tenant_A;
application application_A; epg epg_A
apic1(config-tenant-app-epg)# ip igmp
snooping static-group 227.1.1.1 leaf
101 interface ethernet 1/11 vlan 309
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit

IGMPスヌープアクセスグループの有効化
「アクセス-グループ」ができるストリームを制御するために使用任意ポート背後に参加しま
す。

実際に所属するするポートの設定を適用できることを確認するには、アプリケーション EPG
に静的に割り当てられているインターフェイスでアクセスグループ設定を適用できる EPG。

ルートマップベースのアクセスグループのみが許可されます。

APIC GUI、CLI、および REST APIインターフェイスを通じて、IGMPスヌープアクセスグ
ループを設定できます。

NX-OSスタイル CLIを使用した IGMPスヌーピングおよびマルチキャ
ストグループへのアクセスの有効化

EPGに静的に割り当てられたポートで IGMPスヌーピングおよびマルチキャストを有効にした
後、それらのポートで有効な IGMPスヌーピングおよびマルチキャストトラフィックへのアク
セスを許可または拒否するユーザーのアクセスグループを作成および割り当てできます。

このタスクで説明されている手順には、次のエンティティの事前設定を前提とします。

•テナント：tenant_A

•アプリケーション：application_A

• EPG：epg_A

•ブリッジドメイン：bridge_domain_A

• vrf：vrf_A -- a member of bridge_domain_A

• VLANドメイン：vd_A（300～ 310の範囲で設定される）
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•リーフスイッチ：101およびインターフェイス 1/10

スイッチ 101のターゲットインターフェイス 1/10が VLAN 305に関連付けられており、
enant_A、application_A、epg_Aに静的にリンクされています。

•リーフスイッチ：101およびインターフェイス 1/11

スイッチ 101のターゲットインターフェイス 1/11が VLAN 309に関連付けられており、
enant_A、application_A、epg_Aに静的にリンクされています。

スタティックポートの割り当てに関する詳細は、「CiscoAPICレイヤ2設定ガイド」の「NX-OS
スタイル CLIを使用した APICで特定のポートの EPGを展開する」を参照してください。

（注）

手順

目的コマンドまたはアクション

例のシーケンスを設定します。route-map「アクセスグループ」を定義
します。

ステップ 1

•マルチキャストグループ
225.1.1.1/24にリンクされる例：

Route-map-accessグループapic1# conf t
apic1(config)# tenant tenant_A; 「foobroker」のアクセスが許可され

ています。
application application_A; epg epg_A
apic1(config-tenant)# route-map
fooBroker permit

•マルチキャストグループ
225.1.1.1/24にリンクされる

apic1(config-tenant-rtmap)# match ip
multicast group 225.1.1.1/24
apic1(config-tenant-rtmap)# exit

Route-map-accessグループ
「foobroker」のアクセスが拒否され
ています。

apic1(config-tenant)# route-map
fooBroker deny
apic1(config-tenant-rtmap)# match ip
multicast group 227.1.1.1/24
apic1(config-tenant-rtmap)# exit

ルートマップ設定を確認します。ステップ 2

例：

apic1(config-tenant)# show
running-config tenant test route-map
fooBroker
# Command: show running-config tenant
test route-map fooBroker
# Time: Mon Aug 29 14:34:30 2016
tenant test
route-map fooBroker permit 10
match ip multicast group

225.1.1.1/24
exit

route-map fooBroker deny 20
match ip multicast group

227.1.1.1/24
exit

exit
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目的コマンドまたはアクション

例のシーケンスを設定します。アクセスグループ接続パスを指定しま

す。

ステップ 3

•リーフスイッチ101、インターフェ
イス 1/10、VLAN305で接続されて例：

いる Route-map-accessグループ
「foobroker」。

apic1(config-tenant)# application
application_A
apic1(config-tenant-app)# epg epg_A
apic1(config-tenant-app-epg)# ip igmp •リーフスイッチ101、インターフェ

イス 1/10、VLAN305で接続されて
snooping access-group route-map
fooBroker leaf 101 interface ethernet
1/10 vlan 305 いる Route-map-accessグループ

「newbroker」。
apic1(config-tenant-app-epg)# ip igmp
snooping access-group route-map
newBroker leaf 101 interface ethernet
1/10 vlan 305

アクセスグループ接続を確認します。ステップ 4

例：

apic1(config-tenant-app-epg)# show run
# Command: show running-config tenant
tenant_A application application_A
epg epg_A
# Time: Mon Aug 29 14:43:02 2016
tenant tenent_A
application application_A
epg epg_A
bridge-domain member

bridge_domain_A

ip igmp snooping access-group
route-map fooBroker leaf 101 interface
ethernet 1/10 vlan 305

ip igmp snooping access-group
route-map fooBroker leaf 101 interface
ethernet 1/11 vlan 309

ip igmp snooping access-group
route-map newBroker leaf 101 interface
ethernet 1/10 vlan 305

ip igmp snooping static-group
225.1.1.1 leaf 101 interface ethernet
1/10 vlan 305

ip igmp snooping static-group
225.1.1.1 leaf 101 interface ethernet
1/11 vlan 309

exit
exit

exit

NX-OSスタイルの CLIを使用したAPICの特定のポートへの EPGの導入

手順

ステップ 1 VLANドメインを設定します。
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例：

apic1(config)# vlan-domain dom1
apic1(config-vlan)# vlan 10-100

ステップ 2 テナントを作成します。

例：

apic1# configure
apic1(config)# tenant t1

ステップ 3 プライベートネットワーク/VRFを作成します。

例：

apic1(config-tenant)# vrf context ctx1
apic1(config-tenant-vrf)# exit

ステップ 4 ブリッジドメインを作成します。

例：

apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member ctx1
apic1(config-tenant-bd)# exit

ステップ 5 アプリケーションプロファイルおよびアプリケーション EPGを作成します。

例：

apic1(config-tenant)# application AP1
apic1(config-tenant-app)# epg EPG1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

ステップ 6 EPGを特定のポートに関連付けます。

例：

apic1(config)# leaf 1017
apic1(config-leaf)# interface ethernet 1/13
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 20 tenant t1 application AP1 epg
EPG1

上の例に示した vlan-domainコマンドと vlan-domain memberコマンドは、ポートに
EPGを導入するための前提条件です。

（注）
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ポートセキュリティの設定

ポートセキュリティと ACIについて
ポートセキュリティ機能は、ポートごとに取得されるMACアドレスの数を制限することに
よって、不明なMACアドレスでフラッディングしないように ACIファブリックを保護しま
す。ポートセキュリティ機能のサポートは、物理ポート、ポートチャネル、および仮想ポー

トチャネルで使用できます。

ポートセキュリティに関するガイドラインと制約事項

次のようなガイドラインと制約事項があります。

•ポートセキュリティは、ポートごとに使用できます。

•ポートセキュリティは、物理ポート、ポートチャネル、および仮想ポートチャネル（vPC）
でサポートされています。

•スタティックMACアドレスとダイナミックMACアドレスがサポートされています。

•セキュアなポートからセキュアでないポートへと、セキュアでないポートからセキュアな
ポートへのMACアドレスの移動がサポートされています。

• MACアドレスの制限は、MACアドレスにのみ適用され、MACと IPによるアドレスには
実行されません。

•ポートセキュリティは、ファブリックエクステンダ（FEX）ではサポートされていませ
ん。

ポートレベルでのポートセキュリティ

APICでは、ユーザがスイッチポートのポートセキュリティを設定できます。ポート上でMAC
が制限の最大設定値を超過すると、超過したMACアドレスからすべてのトラフィックが転送
されます。次の属性がサポートされます。

•ポートセキュリティのタイムアウト：現在サポートされているタイムアウト値値は、60
~ 3600秒の範囲でサポートされています。

•違反行為：違反行為は保護モードで使用できます。保護モードでは、MACの取得が無効
になるため、MACアドレスは CAMテーブルに追加されません。Macラーニングが設定
されているタイムアウト値の後に再度有効になります。

•最大エンドポイント：現在のサポートされている最大のエンドポイント設定値は、0～
12000の範囲でサポートされています。最大エンドポイント値が 0の場合、そのポートで
はポートセキュリティポリシーが無効になります。
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ポートセキュリティポリシーグループテンプレートの設定

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

ポリシーグループテンプレートを作成

（または削除）します。

[no] template policy-group
policy-group-name

例：

ステップ 2

apic1(config)# template
policy-group PortSecGrp1

[no] switchport access vlan vlan-id tenant
tenant-name application application-name
epg epg-name

ステップ 3

例：

apic1(config-pol-grp-if)# switchport
access vlan 4 tenant ExampleCorp
application Web epg webEpg

ポートのセキュアMACアドレスの最大
数を設定します。範囲は0～12000アド

[no] switchport port-security maximum
number-of-addresses

例：

ステップ 4

レスです。デフォルトは 1アドレスで
す。apic1(config-pol-grp-if)# switchport

port-security maximum 1

セキュリティ違反が検出された場合に実

行するアクションを設定します。protect
[no] switchport port-security violation
protect

例：

ステップ 5

アクションは、十分な数のセキュア

MACアドレスを削除して最大値を下回apic1(config-pol-grp-if)# switchport
port-security violation
protect

るまで、不明な送信元アドレスのパケッ

トをドロップします。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

apic1(config-pol-grp-if)# exit

例

次に、ポートセキュリティポリシーグループテンプレートを作成する例を示します。
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apic1# configure
apic1(config)# template policy-group PortSecGrp1
apic1(config-pol-grp-if)# switchport port-security maximum 20
apic1(config-pol-grp-if)# switchport port-security violation protect
apic1(config-pol-grp-if)# exit

次のタスク

インターフェイスにポートセキュリティテンプレートを適用します。

テンプレートを使用したインターフェイスでのポートセキュリティの

設定

始める前に

ポートセキュリティポリシーグループテンプレートを作成します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

設定するリーフを指定します。leaf node-id

例：

ステップ 2

apic1(config)# leaf 101

設定するポートまたはポートの範囲を指

定します。

interface type-or-range

例：

ステップ 3

apic1(config-leaf)# interface eth 1/2-4

ポートまたはポートの範囲にポリシー

グループテンプレートを適用します。

[no] policy-group policy-group-name

例：

ステップ 4

apic1(config-leaf-if)# policy-group
PortSecGrp1

例

次に、イーサネットポートの範囲にポートセキュリティポリシーグループテンプ

レートを適用する例を示します。

apic1# configure
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apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2-4
apic1(config-leaf-if)# policy-group PortSecGrp1

次に、テンプレートを使用してポートチャネルでポートセキュリティを設定する例を

示します。

apic1# configure
apic1(config)# template port-channel po1
apic1(config-if)# switchport port-security maximum 10
apic1(config-if)# switchport port-security violation protect
apic1(config-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/3-4
apic1(config-leaf-if)# channel-group po1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

オーバーライドを使用したインターフェイスでのポートセキュリティ

の設定

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

設定するリーフを指定します。leaf node-id

例：

ステップ 2

apic1(config)# leaf 101

設定するインターフェイスまたはイン

ターフェイスの範囲を指定します。

interface type-or-range

例：

ステップ 3

apic1(config-leaf)# interface eth 1/2-4

インターフェイスのセキュアMACアド
レスの最大数を設定します。範囲は0～

[no] switchport port-security maximum
number-of-addresses

例：

ステップ 4

12000アドレスです。デフォルトは 1ア
ドレスです。apic1(config-leaf-if)# switchport

port-security maximum 1

セキュリティ違反が検出された場合に実

行するアクションを設定します。protect
[no] switchport port-security violation
protect

例：

ステップ 5

アクションは、十分な数のセキュア

MACアドレスを削除して最大値を下回
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目的コマンドまたはアクション

apic1(config-leaf-if)# switchport
port-security violation protect

るまで、不明な送信元アドレスのパケッ

トをドロップします。

例

次に、イーサネットインターフェイスでポートセキュリティを設定する方法を示しま

す。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# switchport port-security maximum 10
apic1(config-leaf-if)# switchport port-security violation protect

次に、ポートチャネルでポートセキュリティを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po2
apic1(config-leaf-if)# switchport port-security maximum 10
apic1(config-leaf-if)# switchport port-security violation protect

次に、仮想ポートチャネル（VPC）でポートセキュリティを設定する例を示します。

apic1# configure
apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config-vpc)# exit
apic1(config)# template port-channel po4
apic1(config-if)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface eth 1/11-12
apic1(config-leaf-if)# channel-group po4 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc po4
apic1(config-vpc-if)# switchport port-security maximum 10
apic1(config-vpc-if)# switchport port-security violation protect

802.1 xポートおよびノードの認証

802.1 xポートおよびノードの認証

IEEE 802.1xはポートベースの認証メカニズムで、不正なデバイスがネットワークにアクセス
するのを防止します。NX-OSスタイル CLIを使用して、802.1 xポートおよびノードの認証を
設定することができます。
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ポート認証ポリシーの設定

手順

ステップ 1 CLIで、コンフィギュレーションモードに入ります。

例：

apic1# configure
apic1(config)#

ステップ 2 ポリシーグループを作成します:

例：

apic1(config)# template policy-group mypol

ステップ 3 ポリシーグループでポートレベル認証ポリシーを設定します。

例：

apic1(config-pol-grp-if)# switchport port-authentication mydot1x

ステップ 4 ホストモードを設定します（2個のモードがサポートされます：マルチホストおよび単一ホス
ト：単一ホストがデフォルトでは設定されています）。

例：

apic1(config-port-authentication)# host-mode multi-host

ステップ 5 このポリシーを有効にします（ポリシーはデフォルトでは無効です）。

例：

apic1(config-port-authentication)# no shutdown
apic1(config-port-authentication)# exit
apic1(config-pol-grp-if)# exit
apic1(config)#

ステップ 6 リーフインターフェイスポリシーを設定します。

例：

apic1(config)#leaf-interface-profile myprofile

ステップ 7 リーフスイッチインターフェイスプロファイルのポリシーグループを設定します。

例：

apic1(config-leaf-if-profile)#leaf-interface-group mygroup

ステップ 8 インターフェイスグループのポートおよびインターフェイスを指定します。

例：

apic1(config-leaf-if-group)# interface ethernet 1/10-12

ステップ 9 インターフェイスグループにポリシーを適用します。

例：
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apic1(config-leaf-if-group)# policy-group mypol
apic1(config-leaf-if-group)# exit
apic1(config-leaf-if-profile)# exit

ステップ 10 リーフプロファイルを設定します。

例：

apic1(config)#
apic1(config)# leaf-profile myleafprofile

ステップ 11 リーフポリシーグループを設定し、グループのリーフスイッチノードを指定します。

例：

apic1(config-leaf-profile)# leaf-group myleafgrp
apic1(config-leaf-group)# leaf 101
apic1(config-leaf-group)# exit

ステップ 12 リーフスイッチプロファイルにインターフェイスポリシーを適用します。

例：

apic1(config-leaf-profile)# leaf-interface-profile myprofile
apic1(config-leaf-group)# exit
apic1(config)#

ノード認証ポリシーの設定

手順

ステップ 1 CLIで、コンフィギュレーションモードに入ります。

例：

apic1# configure
apic1(config)#

ステップ 2 Radius認証グループを設定します。

例：

apic1(config)# aaa group server radius myradiusgrp
apic1(config-radius)#server 192.168.0.100 priority 1
apic1(config-radius)#exit

ステップ 3 ノードレベルポート認証ポリシーを設定します。

例：

apic1(config)# policy-map type port-authentication mydot1x
apic1(config-pmap-port-authentication)#radius-provider-group myradiusgrp

ステップ 4 [オプション]認証が失敗した場合は、デフォルトの VLAN IDをオーバーライドします。:

例：

apic1(config-pmap-port-authentication)#fail-auth-vlan 2001
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ステップ 5 [オプション]認証が失敗した場合は、デフォルト EPGをオーバーライドします。

例：

apic1(config-pmap-port-authentication)#fail-auth-epg tenant tn1 application ap1 epg
epg256
apic1(config)# exit

ステップ 6 ポリシーグループを設定し、グループ内でポート認証ポリシーを指定します。

例：

apic1(config)#template leaf-policy-group lpg2
apic1(config-leaf-policy-group)# port-authentication mydot1x
apic1(config-leaf-policy-group)#exit

ステップ 7 リーフスイッチプロファイルを設定します。

例：

apic1(config)# leaf-profile mylp2

ステップ 8 リーフスイッチのプロファイルのグループを設定し、ポリシーグループを指定します。

例：

apic1(config-leaf-profile)#leaf-group mylg2
apic1(config-leaf-group)# leaf-policy-group lpg2
apic1(config-leaf-group)#exit

プロキシ ARPの設定

プロキシ ARPについて
Cisco ACIのプロキシARPは、ネットワークまたはサブネット内のエンドポイントが、別のエ
ンドポイントのMACアドレスを知らなくても、そのエンドポイントと通信できるようにしま
す。プロキシ ARPはトラフィックの宛先場所を知っており、代わりに、最終的な宛先として
自身のMACアドレスを提供します。

プロキシARPを有効にするには、EPG内エンドポイント分離を EPGで有効にする必要があり
ます。詳細については、次の図を参照してください。EPG内エンドポイント分離と Cisco ACI
の詳細については、「Cisco ACI仮想化ガイド」を参照してください。
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図 3 :プロキシ ARPおよび Cisco APIC

Cisco ACIファブリック内のプロキシ ARPは従来のプロキシ ARPとは異なります。通信プロ
セスの例として、プロキシ ARPが EPGで有効になっているとき、エンドポイント Aが ARP
要求をエンドポイント Bに送信し、エンドポイント Bがファブリック内で学習される場合、
エンドポイント Aはブリッジドメイン（BD）MACからプロキシ ARP応答を受信します。エ
ンドポイント Aが B、エンドポイントの ARP要求を送信し、エンドポイント Bはすでに ACI
ファブリック内で学習しない場合は、ファブリックはプロキシ ARPの BD内で要求を送信し
ます。エンドポイント Bは、ファブリックに戻る要求、このプロキシ ARPに応答します。こ
の時点では、ファブリックはプロキシ ARPエンドポイント Aへの応答を送信しませんが、エ
ンドポイント Bは、ファブリック内で学習します。エンドポイント Aは、エンドポイント B
に別の ARP要求を送信する場合、ファブリックはプロキシ ARP応答から送信 BD macです。

次の例ではプロキシ ARP解像度がクライアント VM1と VM2間の通信の手順します。

1. VM2通信を VM1が必要です。
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図 4 : VM2通信を VM1が必要です。

表 2 : ARP表の説明

状態デバイス

IP = * MAC = *VM1

IP = * MAC = *ACIファブリック

IP = * MAC = *VM2

2. VM1は、ブロードキャストMACアドレスとともに ARP要求を VM2に送信します。
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図 5 : VM1はブロードキャストMACアドレスとともに ARP要求を VM2に送信します

表 3 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = * MAC = *VM2

3. ACIファブリックは、ブリッジドメイン（BD）内のプロキシ ARP要求をフラッディング
します。
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図 6 : ACIファブリックは BD内のプロキシ ARP要求をフラッディングします

表 4 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = VM1 IP; MAC = BD MACVM2

4. VM2は、ARP応答を ACIファブリックに送信します。
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図 7 : VM2は ARP応答を ACIファブリックに送信します

表 5 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = VM1 IP; MAC = BD MACVM2

5. VM2が学習されます。

図 8 : VM2が学習されます
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表 6 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

6. VM1は、ブロードキャストMACアドレスとともに ARP要求を VM2に送信します。

図 9 : VM1はブロードキャストMACアドレスとともに ARP要求を VM2に送信します

表 7 : ARP表の説明

状態デバイス

IP = VM2 IP MAC = ?VM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

7. ACIファブリックは、プロキシ ARP VM1への応答を送信します。
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図 10 : ACIファブリック VM1にプロキシ ARP応答を送信します。

表 8 : ARP表の説明

状態デバイス

IP = VM2 IP;MAC = BD MACVM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

注意事項と制約事項

プロキシ ARPを使用すると、次のガイドラインと制限事項を考慮してください。

•プロキシ ARPは、隔離 Epgでのみサポートされます。EPGが隔離ではない場合、障害が
発生します。プロキシ ARPが有効になっていると隔離 Epg内で発生する通信では、uSeg
Epgを設定する必要があります。たとえば、隔離の EPG内で別の IPアドレスを持つ複数
の Vmがある可能性があり、これらの Vmの IP address range(IPアドレス範囲、IPアドレ
スの範囲)に一致する IPの属性を持つ uSeg EPGを設定することができます。

•隔離されたエンドポイントを通常のエンドポイントと、定期的なエンドポイントを隔離の
エンドポイントからの ARP要求には、プロキシ ARPは使用しないでください。このよう
な場合は、エンドポイントは、接続先の Vmの実際のMACアドレスを使用して通信しま
す。
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プロキシ ARPは、Cisco NX-OSスタイル CLIを使用しての設定

始める前に

•適切なテナント、VRF、ブリッジドメイン、アプリケーションプロファイルおよび EPG
を作成する必要があります。

•プロキシARPが有効にするのにがEPGで内通EPGの分離を有効にする必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

テナントコンフィギュレーションモー

ドを開始します。

tenant tenant-name

例：

ステップ 2

apic1(config)# tenant Tenant1

アプリケーションプロファイルを作成

し、アプリケーションモードを開始し

ます。

application application-profile-name

例：

apic1(config-tenant)# application
Tenant1-App

ステップ 3

EPGを作成し、EPGモードに入ります。epg application-profile-EPG-name

例：

ステップ 4

apic1(config-tenant-app)# epg
Tenant1-epg1

プロキシ ARPを有効にします。proxy-arp enable

例：

ステップ 5

プロキシ arpをディセーブル
にできます、 noプロキシ arp
コマンド。

（注）

apic1(config-tenant-app-epg)# proxy-arp
enable

ポートアプリケーションモードに戻り

ます。

exit

例：

ステップ 6

apic1(config-tenant-app-epg)# exit

テナントコンフィギュレーションモー

ドに戻ります。

exit

例：

ステップ 7

apic1(config-tenant-app)# exit
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

apic1(config-tenant)# exit

例

次に、プロキシ ARPを設定する例を示します。

apic1# conf t
apic1(config)# tenant Tenant1
apic1(config-tenant)# application Tenant1-App
apic1(config-tenant-app)# epg Tenant1-epg1
apic1(config-tenant-app-epg)# proxy-arp enable
apic1(config-tenant-app-epg)#
apic1(config-tenant)#

カプセル化のフラッディングの設定

レイヤ 2外部接続の設定はスタティックアプリケーション EPGと似ていて、ノード、ポート
の VLANを EPGにマッピングし、EPGをブリッジドメインにマッピングして、コントラクト
を提供または使用します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

テナントコンフィギュレーションモー

ドを開始します。

tenant tenant-name

例：

ステップ 2

apic1(config)# tenant Tenant1

アプリケーションプロファイルを作成

し、アプリケーションモードを開始し

ます。

application application-profile-name

例：

apic1(config)# application Tenant1-App

ステップ 3

EPGを作成し、EPGモードを開始しま
す。

epg application-profile-EPG-name

例：

ステップ 4

apic1(config)# epg Tenant1-epg1

Flood-on-encapsulationを有効にします。flood-on-encapsulation enable

例：

ステップ 5
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目的コマンドまたはアクション

apic1(config-tenant-app-epg)#
flood-on-encapsulation enable

アプリケーションプロファイルモード

に戻ります。

exit

例：

ステップ 6

apic1(config-tenant-app-epg)# exit

MACsecの設定

MACsecについて
MACsecは、IEEE 802.1AE規格ベースのレイヤ 2ホップバイホップ暗号化であり、これによ
り、メディアアクセス非依存プロトコルに対してデータの機密性と完全性を確保できます。

MACsecは、暗号化キーにアウトオブバンド方式を使用して、有線ネットワーク上でMACレ
イヤの暗号化を提供します。MACsecKeyAgreement（MKA）プロトコルでは、必要なセッショ
ンキーを提供し、必要な暗号化キーを管理します。

802.1 ae MKAと暗号化はリンク、つまり、リンク (ネットワークアクセスデバイスと、PCか
IP電話機などのエンドポイントデバイス間のリンク)が直面しているホストのすべてのタイプ
でサポートされますかにリンクが接続されている他のスイッチまたはルータ。

MACsecは、イーサネットパケットの送信元および宛先MACアドレスを除くすべてのデータ
を暗号化します。ユーザは、送信元と宛先のMACアドレスの後に最大 50バイトの暗号化を
スキップするオプションもあります。

WANまたはメトロイーサネット上にMACsecサービスを提供するために、サービスプロバイ
ダーは、Ethernet over Multiprotocol Label Switching（EoMPLS）および L2TPv3などのさまざま
なトランスポートレイヤプロトコルを使用して、E-Lineや E-LANなどのレイヤ 2透過サービ
スを提供しています。

EAP-over-LAN（EAPOL）プロトコルデータユニット（PDU）のパケット本体は、MACsecKey
Agreement PDU（MKPDU）と呼ばれます。3回のハートビート後（各ハートビートは 2秒）に
参加者からMKPDUを受信しなかった場合、ピアはライブピアリストから削除されます。た
とえば、クライアントが接続を解除した場合、スイッチ上の参加者はクライアントから最後の

MKPDUを受信した後、3回のハートビートが経過するまでMKAの動作を継続します。

APICファブリックMACsec

APICはまたは責任を負うMACsecキーチェーンディストリビューションのポッド内のすべて
のノードに特定のポートのノードになります。サポートされているMACsecキーチェーンし、
apic内でサポートされているMACsecポリシーディストリビューションのとおりです。

•単一ユーザ提供キーチェーンと 1ポッドあたりポリシー
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•ユーザが提供されるキーチェーンとファブリックインターフェイスごとのユーザが提供さ
れるポリシー

•自動生成されたキーチェーンおよび 1ポッドあたりのユーザが提供されるポリシー

ノードは、複数のポリシーは、複数のファブリックリンクの導入を持つことができます。これ

が発生すると、ファブリックインターフェイスごとキーチェーンおよびポリシーが優先して指

定の影響を受けるインターフェイス。自動生成されたキーチェーンと関連付けられている

MACsecポリシーでは、最も優先度から提供されます。

APICMACsecでは、2つのセキュリティモードをサポートしています。MACsecセキュリティ
で保護する必要があります 中に、リンクの暗号化されたトラフィックのみを許可する セキュ

リティで保護する必要があります により、両方のクリアし、リンク上のトラフィックを暗号

化します。MACsecを展開する前に セキュリティで保護する必要があります モードでのキー
チェーンは影響を受けるリンクで展開する必要がありますまたはリンクがダウンします。たと

えば、ポートをオンにできますでMACsec セキュリティで保護する必要があります モードが
ピアがしているリンクでのキーチェーンを受信する前にします。MACsecを導入することが推
奨されて、この問題に対処する セキュリティで保護する必要があります モードとリンクの 1
回すべてにセキュリティモードを変更 セキュリティで保護する必要があります 。

MACsecインターフェイスの設定変更は、パケットのドロップになります。（注）

MACsecポリシー定義のキーチェーンの定義に固有の設定と機能の機能に関連する設定で構成
されています。キーチェーン定義と機能の機能の定義は、別のポリシーに配置されます。

MACsec 1ポッドあたりまたはインターフェイスごとの有効化には、キーチェーンポリシーお
よびMACsec機能のポリシーを組み合わせることが含まれます。

内部を使用して生成キーチェーンは、ユーザのキーチェーンを指定する必要はありません。（注）

APICアクセスMACsec

MACsecはリーフスイッチ L3outインターフェイスと外部のデバイス間のリンクを保護するた
めに使用します。APIC GUIおよび CLIのユーザを許可するで、MACsecキーとファブリック
L3Outインターフェイスの設定をMacSecをプログラムを提供する物理/pc/vpcインターフェイ
スごと。ピアの外部デバイスが正しいMacSec情報を使用してプログラムすることを確認する
には、ユーザの責任です。

MACSecの注意事項と制約事項
次の注意事項と制約事項に従ってMACSecを設定します。

• FexポートはMACsecではサポートされていません。

•ポッドレベルでは、必須セキュアモードはサポートされていません。
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•「デフォルト」名のMACsecポリシーはサポートされていません。

•自動キー生成はファブリックポートのポッドレベルでのみサポートされます。

• MACSECはリモートリーフではサポートされていません。

•そのノードのファブリックポートが [必須セキュア]モードのMACsecで実行されている
場合、ノードの再起動をクリアしないでください。

• MACsecを実行しているポッド内のノードのポッドまたはステートレス再起動に新しい
ノードを追加することで、ノードがポッドに参加するために [必須セキュア]モードを
[should-secure]モードに変更する必要があります。

•ファブリッのリンクが [should-secure]モードの場合、アップグレー/ダウングレードのみ
を開始する必要があります。アップグレード/ダウングレードが完了すると、次にモード
を [必須セキュア]に変更できます。[必須セキュア]モードでのアップグレード/ダウング
レードは、ノードからファブリックへの接続が失われます。接続の遮断から回復するに

は、APICに表示されるノードのファブリックリンクを [should-secure]モードに設定する
必要があります。ファブリックがMACsecをサポートしていないバージョンにダウング
レードされた場合、ファブリック外のノードがクリーンリブートされる必要があります。

• PC/VPCインターフェイスでは、PC/VPCインターフェイスごとのポリシーグループによっ
てMACsecを展開できます。ポートセレクタは、特定のポートのセットにポリシーを展
開するために使用されます。したがって、L3Outインターフェイスに対応する正しいポー
トセレクタを作成することはユーザの責任です。

•設定がエクスポートされる前に、MACsecポリシーを [should-secure]モードに設定するこ
とをお勧めします。

•スパイン上のすべてのリンクは、ファブリックリンクと見なされます。ただし、スパイン
リンクの IPN接続を使用するとアクセスリンクとして次のリンクが処理されます。これ
は、MACsecアクセスポリシーを次のリンクのMACsecを導入するために使用する必要が
あることを意味します。

• MACSECセッションは、フォームに分をかかるまたは空のキーチェーンに新しいキーが
追加されるか、アクティブキーがキーチェーンから削除切断する可能性があります。

must-secureモードの展開

不正な導入手順に設定されているポリシーの 必須 secure モードが接続の消失で発生すること
ができます。そのような問題を避けるため次の手順に従う必要があります。

• MACsec [必須セキュア]モードを有効にする前に、各リンクペアがそれぞれのキーチェー
ンを持っていることを確認する必要があります。これを確認するために推奨されること

は、[should-secure]モードでポリシーを展開し、MACsecセッションが予想されるリンク
上でアクティブになったら、モードを [必須セキュア]に変更することです。

• [必須セキュア]に設定されているMACsecポリシーでキーチェーンの交換を試行すると、
リンクがダウンする原因となる可能性があります。この場合、以下の推奨手順に従う必要

があります。
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•新しいキーチェーンを使用しているMACsecポリシーを [should-secure]モードに変更
します。

•影響を受けるインターフェイスが [should-secure]モードを使用しているか確認します。

•新しいキーチェーンを使用するようにMACsecポリシーを更新します。

•アクティブなMACsecセッションと関連するインターフェイスが新しいキーチェーン
を使用していることを確認します。

• MACsecポリシーを [必須セキュア]モードに変更します。

• [必須セキュア]モードに展開されているMACsecポリシーを無効/削除するには、次の手順
に従う必要があります。

• MACsecポリシーを [should-secure]に変更します。

•影響を受けるインターフェイスが [should-secure]モードを使用しているか確認しま
す。

• MACsecポリシーを無効/削除します。

キーチェーンの定義

•開始時刻が [現在]のキーチェーンに 1個のキーが存在します。must-secureがすぐにアク
ティブになるキーを持たないキーチェーンで展開される場合、キーが現在時刻になり

MACsecセッションが開始されるまでトラフィックはリンク上でブロックされます。
should-secureモードが使用されている場合、キーが現在になり、MACsecセッションが開
始されるまでトラフィックが暗号化されます。

•終了時刻が infiniteのキーチェーンに 1個のキーが存在する必要があります。キーチェー
ンの期限が切れると、must-secureモードに設定されている影響を受けるインターフェイ
スでトラフィックがブロックされます。設定されたインターフェイス はセキュア モード

暗号化されていないトラフィック送信します。

•終了時刻のオーバーラップし、キーの間に移行すると、MACsecセッションを順番に使用
されるキーの開始時刻が残っています。

NX-OSスタイルの CLIを使用したMACsecの設定

手順

ステップ 1 アクセスインターフェイスのMACsecセキュリティポリシーの設定

例：

apic1# configure
apic1(config)# template macsec access security-policy accmacsecpol1
apic1(config-macsec-param)# cipher-suite gcm-aes-128
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apic1(config-macsec-param)# conf-offset offset-30
apic1(config-macsec-param)# description 'description for mac sec parameters'
apic1(config-macsec-param)# key-server-priority 1
apic1(config-macsec-param)# sak-expiry-time 110
apic1(config-macsec-param)# security-mode must-secure
aapic1(config-macsec-param)# window-size 1
apic1(config-macsec-param)# exit
apic1(config)#

ステップ 2 アクセスインターフェイスのMACsecキーチェーンを設定します。

PSKは、2通りの方法で設定できます:

•下のキー 12abに示すように、psk-stringコマンドを使用してインラインで設定し
ます。PSKは、ログに記録され、公開されるため、安全ではありません。

•キー ab12で示すように、新しいコマンド Enter PSK stringを psk-stringコマンド
の後で使用し、個別に入力して設定します。ローカルにエコーされるだけで、ロ

グには記録されないため、PSKは安全です。

（注）

例：

apic1# configure
apic1(config)# template macsec access keychain acckeychainpol1
apic1(config-macsec-keychain)# description 'macsec key chain kc1'
apic1(config-macsec-keychain)# key 12ab
apic1(config-macsec-keychain-key)# life-time start 2017-09-19T12:03:15 end
2017-12-19T12:03:15
apic1(config-macsec-keychain-key)# psk-string 123456789a223456789a323456789abc
apic1(config-macsec-keychain-key)# exit
apic1(config-macsec-keychain)# key ab12
apic1(config-macsec-keychain-key)# life-time start now end infinite
apic1(config-macsec-keychain-key)# life-time start now end infinite
apic1(config-macsec-keychain-key)# psk-string
Enter PSK string: 123456789a223456789a323456789abc
apic1(config-macsec-keychain-key)# exit
apic1(config-macsec-keychain)# exit
apic1(config)#

ステップ 3 アクセスインターフェイスのMACsecインターフェイスポリシーを設定します:

例：

apic1# configure
apic1(config)# template macsec access interface-policy accmacsecifpol1
apic1(config-macsec-if-policy)# inherit macsec security-policy accmacsecpol1 keychain
acckeychainpol1
apic1(config-macsec-if-policy)# exit
apic1(config)#

ステップ 4 MACsecインターフェイスポリシーをリーフ (またはスパイン)上のアクセスンターフェイス
に関連付けます:

例：

apic1# configure
apic1(config)# template macsec access interface-policy accmacsecifpol1
apic1(config-macsec-if-policy)# inherit macsec security-policy accmacsecpol1 keychain
acckeychainpol1
apic1(config-macsec-if-policy)# exit
apic1(config)
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ステップ 5 ファブリックインターフェイス用にMACsecセキュリティポリシーを設定します:

例：

apic1# configure
apic1(config)# template macsec fabric security-policy fabmacsecpol1
apic1(config-macsec-param)# cipher-suite gcm-aes-xpn-128
apic1(config-macsec-param)# description 'description for mac sec parameters'
apic1(config-macsec-param)# window-size 1
apic1(config-macsec-param)# sak-expiry-time 100
apic1(config-macsec-param)# security-mode must-secure
apic1(config-macsec-param)# exit
apic1(config)#

ステップ 6 ファブリックインターフェイス用にMACsecキーチェーンを設定します:

PSKは、2通りの方法で設定できます:

•下のキー 12abに示すように、psk-stringコマンドを使用してインラインで設定し
ます。PSKは、ログに記録され、公開されるため、安全ではありません。

•キー ab12で示すように、新しいコマンド Enter PSK stringを psk-stringコマンド
の後で使用し、個別に入力して設定します。ローカルにエコーされるだけで、ロ

グには記録されないため、PSKは安全です。

（注）

例：

apic1# configure
apic1(config)# template macsec fabric security-policy fabmacsecpol1
apic1(config-macsec-param)# cipher-suite gcm-aes-xpn-128
apic1(config-macsec-param)# description 'description for mac sec parameters'
apic1(config-macsec-param)# window-size 1
apic1(config-macsec-param)# sak-expiry-time 100
apic1(config-macsec-param)# security-mode must-secure
apic1(config-macsec-param)# exit
apic1(config)# template macsec fabric keychain fabkeychainpol1
apic1(config-macsec-keychain)# description 'macsec key chain kc1'
apic1(config-macsec-keychain)# key 12ab
apic1(config-macsec-keychain-key)# psk-string 123456789a223456789a323456789abc
apic1(config-macsec-keychain-key)# life-time start 2016-09-19T12:03:15 end
2017-09-19T12:03:15
apic1(config-macsec-keychain-key)# exit
apic1(config-macsec-keychain)# key cd78
apic1(config-macsec-keychain-key)# psk-string
Enter PSK string: 123456789a223456789a323456789abc
apic1(config-macsec-keychain-key)# life-time start now end infinite
apic1(config-macsec-keychain-key)# exit
apic1(config-macsec-keychain)# exit
apic1(config)#

ステップ 7 MACsecインターフェイスポリシーをリーフ (またはスパイン)上のファブリックンターフェ
イスに関連付けます:

例：

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# fabric-interface ethernet 1/52-53
apic1(config-leaf-if)# inherit macsec interface-policy fabmacsecifpol2
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apic1(config-leaf-if)# exit
apic1(config-leaf)#
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