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DHCP スヌーピングの概要
DHCPスヌーピングは、信頼できないホストと信頼できる DHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理し
て除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベース
には、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストからの以
降の要求を検証します。

DHCPスヌーピングは、VLANベースごとにイネーブルに設定されます。デフォルトでは、すべ
てのVLANでこの機能は非アクティブです。この機能は、1つのVLANまたは特定のVLAN範囲
でイネーブルにできます。

機能のイネーブル化とグローバルなイネーブル化

DHCPスヌーピングを設定するときは、DHCPスヌーピング機能のイネーブル化と DHCPスヌー
ピングのグローバルなイネーブル化の違いを理解することが重要です。

機能のイネーブル化

DHCPスヌーピング機能は、デフォルトではディセーブルです。DHCPスヌーピング機能がディ
セーブルになっていると、DHCPスヌーピングまたはこれに依存する機能を設定できません。
DHCPスヌーピングおよびその依存機能を設定するコマンドは、DHCPスヌーピングがディセー
ブルになっているときは使用できません。

DHCPスヌーピング機能をイネーブルにすると、スイッチで DHCPスヌーピングバインディング
データベースの構築と維持が開始されます。DHCPスヌーピングバインディングデータベースに
依存する機能は、その時点から使用できるようになり、設定も可能になります。

DHCPスヌーピング機能をイネーブルにしても、グローバルにイネーブルになるわけではありま
せん。DHCPスヌーピングをグローバルにイネーブルにするには、個別に行う必要があります。

DHCPスヌーピング機能をディセーブルにすると、スイッチから DHCPスヌーピングの設定がす
べて削除されます。DHCPスヌーピングをディセーブルにして設定を維持したい場合は、DHCP
スヌーピング機能をディセーブルにするのではなく、DHCPスヌーピングをグローバルにディセー
ブル化します。

グローバルなイネーブル化

DHCPスヌーピングのイネーブル化の実行後、DHCPスヌーピングはデフォルトでグローバルに
ディセーブルになります。グローバルなイネーブル化は第 2レベルのイネーブル化です。これに
より、DHCPスヌーピングバインディングデータベースのイネーブル化とは別に、スイッチがア
クティブに DHCPスヌーピングを実行しているかどうかを個別に制御できます。
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DHCPスヌーピングをグローバルにイネーブルにすると、DHCPスヌーピングがイネーブルになっ
ているVLANの信頼できない各インターフェイスについて、受信したDHCPメッセージの検証が
開始され、DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストか
らの以降の要求を検証します。

DHCPスヌーピングをグローバルにディセーブルにすると、DHCPメッセージの検証と、信頼で
きないホストからの以降の要求の検証を停止します。DHCPスヌーピングバインディングデータ
ベースも削除されます。DHCPスヌーピングをグローバルにディセーブルにしても、DHCPスヌー
ピングの設定や、DHCPスヌーピング機能に依存するその他の機能の設定は削除されません。

信頼できる送信元と信頼できない送信元

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できない
ソースの場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性があります。

こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージをフィル
タリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるスイッチです。これら

のスイッチには、ネットワーク内のスイッチ、ルータ、およびサーバが含まれます。ファイア

ウォールを越えるスイッチやネットワーク外のスイッチは信頼できない送信元です。一般的に、

ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないスイッチは、信

頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できない送信元で

す。

Cisco Nexusデバイスでは、接続インターフェイスの信頼状態を設定することにより送信元が信頼
されることを示します。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態になります。DHCPサー
バインターフェイスは、信頼できるインターフェイスとして設定する必要があります。ユーザの

ネットワーク内でスイッチ（スイッチまたはルータ）に接続されている場合、他のインターフェ

イスも信頼できるインターフェイスとして設定できます。ホストポートインターフェイスは、通

常、信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

（注）

DHCP スヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナミッ
クにデータベースを構築し維持します。DHCPスヌーピングがイネーブルにされた VLANに、ホ
ストが関連付けられている場合、データベースには、リース IPアドレスがある信頼できない各ホ
ストのエントリが保存されています。データベースには、信頼できるインターフェイスを介して

接続するホストに関するエントリは保存されません。
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DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディングテー
ブルとも呼ばれます。

（注）

スイッチが特定の DHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアップ
デートします。たとえば、サーバからの DHCPACKメッセージをスイッチで受信すると、この機
能により、データベースにエントリが追加されます。IPアドレスのリース期限が切れると、また
はホストからの DHCPRELEASEメッセージをスイッチで受信すると、この機能により、データ
ベースのエントリが削除されます。

DHCPスヌーピングバインディングデータベースの各エントリには、ホストのMACアドレス、
リース IPアドレス、リース期間、バインディングタイプ、VLAN番号、およびホストに関連する
インターフェイス情報が保存されます。

clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエントリ
削除できます。

DHCP スヌーピングの Option 82 データ挿入
DHCPでは、多数の加入者に対する IPアドレスの割り当てを一元管理できます。Option 82をイ
ネーブルにすると、デバイスはネットワークに接続する加入者デバイス（およびそのMACアド
レス）を識別します。加入者 LAN上のマルチホストをアクセスデバイスの同一ポートに接続で
き、これらは一意に識別されます。

Cisco NX-OSデバイスで Option 82をイネーブルにすると、次のイベントが順番に発生します。

1 ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロードキャ
ストします。

2 Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追加し
ます。Option 82情報には、デバイスのMACアドレス（リモート IDサブオプション）、およ
びパケットを受信したポートの識別子である vlan-mod-port（回線 IDサブオプション）が含ま
れます。ポートチャネルの背後にあるホストの場合、回線 IDにはポートチャネルの if_index
が入力されます。

vPCピアスイッチの場合、リモート IDサブオプションには vPCスイッチのMACアドレスが
入ります。これは両方のスイッチにおいて一意です。このMACアドレスは vPCドメイン ID
とともに計算されます。Option 82情報は、DHCP要求が他の vPCピアスイッチに転送される
前に最初に受信したスイッチで挿入されます。

（注）

3 デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。

4 DHCPサーバはこのパケットを受信します。Option82に対応しているサーバであれば、このリ
モート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシーの適用を
行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てることのできる
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IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答内に Option 82
フィールドをエコーします。

5 DHCPサーバは Cisco NX-OSデバイスに応答を送信します。Cisco NX-OSデバイスは、リモー
ト IDフィールド、および場合によっては回線 IDフィールドを検査することで、最初にOption
82データを挿入したのがこのデバイス自身であることを確認します。CiscoNX-OSデバイスは
Option 82フィールドを削除してから、DHCP要求を送信した DHCPクライアントと接続して
いるインターフェイスにパケットを転送します。

上記の一連のイベントが発生した場合、次の値は変更されません。

•回線 IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦回線 IDタイプ

◦回線 IDタイプの長さ

•リモート IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦リモート IDタイプ

◦回線 IDタイプの長さ

次の図は、リモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示してい
ます。Cisco NX-OSデバイスがこのパケット形式を使用するのは、DHCPスヌーピングがグロー
バルにイネーブル化され、Option 82データの挿入と削除がイネーブルに設定された場合です。回
線 IDサブオプションの場合、モジュールフィールドはモジュールのスロット番号となります。
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図 1：サブオプションのパケット形式

vPC 環境での DHCP スヌーピング
仮想ポートチャネル（vPC）では、2台の Cisco NX-OSスイッチを 3番目のスイッチに 1つの論
理ポートチャネルとして認識させることができます。3番目のスイッチは、スイッチ、サーバ、
またはポートチャネルをサポートするその他のネットワークスイッチのいずれかにすることがで

きます。

標準的な vPC環境では、DHCP要求は一方の vPCピアスイッチに到達でき、応答は他方の vPC
ピアスイッチに到達できるため、一方のスイッチには部分的なDHCP（IP-MAC）バインディング
エントリが生成され、他方のスイッチにはバインディングエントリが生成されません。この問題

は Cisco Fabric Service over Ethernet（CFSoE）分散を使用して、すべての DHCPパケット（要求お
よび応答）が両方のスイッチに確実に認識されるようにすることで対処されます。これにより、

vPCリンクの背後に存在するすべてのクライアントについて、両方のスイッチで同じバインディ
ングエントリが作成および管理されるようになります。

CFSoE分散ではまた、vPCリンク上の DHCP要求および応答を 1台のスイッチのみが転送するよ
うにもできます。vPC以外の環境では、両方のスイッチが DHCPパケットを転送します。

DHCP スヌーピングバインディングエントリの同期
ダイナミック DHCPバインディングエントリは、次のシナリオで同期される必要があります。

•リモート vPCがオンラインになったとき、その vPCリンクのすべてのバインディングエン
トリがピアと同期する必要があります。
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• DHCPスヌーピングがピアスイッチでイネーブルの場合、リモートでアップ状態であるすべ
ての vPCリンク用のダイナミックバインディングエントリは、ピアと同期する必要があり
ます。

パケット検証

スイッチは、DHCPスヌーピングがイネーブルの VLANにある信頼できないインターフェイスで
受信された DHCPパケットを検証します。次の条件が発生（この場合パケットは破棄される）し
ない限り、スイッチでは、DHCPパケットが転送されます。

•信頼できないインターフェイスで DHCP応答パケット（DHCPACK、DHCPNAK、または
DHCPOFFERなどのパケット）を受信した場合。

•信頼できないインターフェイスからパケットを受信し、この送信元MACアドレスと DHCP
クライアントハードウェアアドレスが一致しない場合。このチェックは、DHCPスヌーピン
グのMACアドレス検証オプションがオンの場合だけ、実行されます。

• DHCPスヌーピングバインディングテーブル内にエントリを持つ信頼できないホストから
DHCPRELEASEまたは DHCPDECLINEメッセージを受信したが、バインディングテーブル
内のインターフェイス情報が、このメッセージを受信したインターフェイスと一致しない場

合。

•リレーエージェントの IPアドレス（0.0.0.0以外）を含む DHCPパケットを受信した場合。

さらに、DHCPパケットの厳密な検証をイネーブルにすることもできます。これにより、DHCP
パケットのオプションフィールドが確認されます。これには、オプションフィールドの最初の 4
バイト内の「マジッククッキー」値も含まれます。デフォルトでは、厳密な検証はディセーブル

になっています。これを ipdhcppacket strict-validationコマンドによりイネーブルにすると、DHCP
スヌーピングで無効なオプションフィールドを含むパケットを処理した場合に、パケットがド

ロップされます。

DHCP リレーエージェントの概要

DHCP リレーエージェント
DHCPリレーエージェントを実行するようにデバイスを設定できます。DHCPリレーエージェン
トは、クライアントとサーバの間で DHCPパケットを転送します。これは、クライアントとサー
バが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントはDHCPメッセー
ジを受信すると、新規のDHCPメッセージを生成して別のインターフェイスに送信します。リレー
エージェントはゲートウェイアドレスを設定し（DHCPパケットの giaddrフィールド）、パケッ
トにリレーエージェント情報のオプション（Option 82）を追加して（設定されている場合）、
DHCPサーバに転送します。サーバからの応答は、Option 82を削除してからクライアントに転送
されます。
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Option 82をイネーブルにすると、デバイスはデフォルトでバイナリの ifindex形式を使用します。
必要に応じてOption82設定を変更して、代わりに符号化ストリング形式を使用できます。デバイ
スがリレーエージェントとして機能し、Option 82を挿入するように設定されると、回線 IDは、
異なるポートに接続した場合でもすべてのホストで同じになります。クライアントによって挿入

される一意の回線 IDを保持するには、ip dhcp relay sub-option circuit-id customizedコマンドを使
用できます。

デバイスは、Option 82情報がすでに含まれている DHCP要求を中継するときには、Option 82
情報を変更せずに元のままの状態で要求と一緒に転送します。

（注）

DHCP リレーエージェントに対する VRF サポート
DHCPブロードキャストメッセージを Virtual Routing and Forwarding（VRF;仮想ルーティング/転
送）インスタンスのクライアントから別のVRFのDHCPサーバに転送するように、DHCPリレー
エージェントを設定できます。単一のDHCPサーバを使用して複数のVRFのクライアントのDHCP
をサポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめることにより、IP
アドレスを節約できます。

DHCPリレーエージェントに対する VRFサポートをイネーブルにするには、DHCPリレーエー
ジェントに対する Option 82をイネーブルにする必要があります。

DHCPリレーアドレスと VRF情報を設定したインターフェイスに DHCP要求が着信した場合、
DHCPサーバのアドレスが、別のVRFのメンバであるインターフェイスのネットワークに属する
ものであれば、デバイスは要求に Option 82情報を挿入し、サーバの VRFの DHCPサーバにそれ
が転送されます。Option 82情報は次のとおりです。

VPN識別子

DHCP要求を受信するインターフェイスが属する VRFの名前。

リンクの選択

DHCP要求を受信するインターフェイスのサブネットアドレス。

サーバ識別子オーバーライド

DHCP要求を受信するインターフェイスの IPアドレス。

DHCPサーバは、VPN識別子、リンクの選択、サーバ識別子オーバーライドの各オプションを
サポートする必要があります。

（注）

デバイスはDHCP応答メッセージを受信すると、Option 82情報を取り除き、クライアントのVRF
の DHCPクライアントに応答を転送します。
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DHCP リレーバインディングデータベース
リレーバインディングは、リレーエージェントのアドレスおよびサブネットに、DHCPまたは
BOOTPクライアントを関連付けるエントリです。各リレーバインディングは、クライアントの
MACアドレス、アクティブなリレーエージェントアドレス、アクティブなリレーエージェント
アドレスマスク、クライアントが接続されている論理および物理インターフェイス、giaddrリト
ライ回数、および合計リトライ回数を格納します。giaddrリトライ回数は、リレーエージェント
アドレスに送信される要求パケットの数です。合計リトライ回数は、リレーエージェントによっ

て送信される要求パケットの合計数です。1つのリレーバインディングエントリが、各DHCPま
たは BOOTPクライアントに対して維持されます。

DHCPスマートリレーをグローバルにイネーブルにするか、または任意のスイッチのインター
フェイスレベルでイネーブルにする場合、すべてのスイッチのリレーバインディングは vPC
ピアと同期する必要があります。

（注）

DHCPv6 リレーエージェントの概要

DHCPv6 リレーエージェント
DHCPv6リレーエージェントを実行するようにデバイスを設定できます。DHCPv6リレーエー
ジェントは、クライアントとサーバの間で DHCPパケットを転送します。これは、クライアント
とサーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは DHCPv6
メッセージを受信すると、新規の DHCPv6メッセージを生成して別のインターフェイスに送信し
ます。リレーエージェントはゲートウェイアドレス（DHCPv6パケットの giaddrフィールド）を
セットし、DHCPv6サーバに転送します。

DHCPv6 リレーエージェントに対する VRF サポート
DHCPv6ブロードキャストメッセージを仮想ルーティング/転送（VRF）インスタンスのクライア
ントから別の VRFの DHCPv6サーバに転送するように、DHCPv6リレーエージェントを設定で
きます。単一の DHCPv6サーバを使用して複数 VRFのクライアントに DHCPv6サポートを提供
できるため、VRFごとに 1つずつではなく、単一の IPアドレスプール使用することで、IPアド
レスを節約できます。
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Lightweight DHCPv6 リレーエージェントの概要

Lightweight DHCPv6 リレーエージェント
1つ以上のルータへの IPv6ノードのアグリゲーションには、さまざまなリンクレイヤネットワー
クトポロジがあります。単一リンクに多くのノードがあるレイヤ 2アグリゲーションネットワー
ク（IEEE 802.1Dブリッジングなど）では、DHCPバージョン 6（DHCPv6）サーバまたは DHCP
リレーエージェントは通常、DHCPクライアントがどのようにネットワークに接続されているか
を認識しません。Cisco NX-OSリリース 7.3(0)N1(1)以降では、デバイスのインターフェイスを設
定して、クライアントとサーバ間の DHCPv6メッセージを転送する Lightweight DHCPv6リレー
エージェント（LDRA）を実行できます。

LDRA機能は主にDHCPv6メッセージ交換にリレーエージェントオプションを挿入してクライア
ント側のインターフェイスを特定するために使用されます。LDRAは、クライアントおよびDHCPv6
リレーエージェントまたはサーバと同じ IPv6リンクに存在します。

VLAN およびインターフェイスの LDRA
VLANおよびインターフェイスの LDRAを設定できます。LDRAはデフォルトでは有効になって
いません。LDRAを有効にするには、グローバルおよびインターフェイスレベルで有効にする必
要があります。インターフェイスは、クライアント側の信頼できるインターフェイス、クライア

ント側の信頼できないインターフェイス、サーバ側インターフェイスとして設定する必要があり

ます。すべてのクライアント側インターフェイスは、信頼できるインターフェイス、または信頼

できないインターフェイスとして設定する必要があります。デフォルトでは、LDRAのすべての
クライアント側インターフェイスが信頼できないインターフェイスとして設定されます。クライ

アント側インターフェイスが信頼できないインターフェイスであると考えられる場合、LDRAは
クライアント側インターフェイスから受信した RELAY-FORWARDタイプのメッセージを破棄し
ます。

VLANの LDRA設定は、クライアント側の信頼できるVLANまたはクライアント側の信頼できな
いVLANとして設定する必要があります。VLANの LDRA機能を設定すると、VLAN内のすべて
のポートやインターフェイスにこの機能が設定されます。ただし、VLANのインターフェイスを
クライアント側の信頼できないインターフェイスとして設定し、VLANをクライアント側の信頼
できる VLANとして設定した場合、インターフェイスの設定が VLANの設定よりも優先されま
す。VLANの少なくとも 1つのインターフェイスをサーバ側のインターフェイスとして設定する
必要があります。

Lightweight DHCPv6 リレーエージェントの注意事項と制約事項
• LDRAを実装するアクセスノードは、IPv6制御またはルーティングをサポートしていませ
ん。
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•インターフェイスまたはポートは、同時にクライアント側とサーバ側の両方として設定する
ことはできません。

•バーチャルポートチャネルをサポートするには、LDRA設定を vPCピアで対称にする必要
があります。

• LDRAは Cisco Fabricpathをサポートします。

vIP HSRP の拡張機能
Cisco NX-OSリリース 7.2(0)N1(1)以降、vIP HSRPの拡張機能は、インターフェイスサブネット
と異なるサブネットに存在する HSRP VIP設定のサポートを提供します。この機能は IPv4のみに
適用されます。IPv6には適用されません。次の拡張機能を使用できます。

• VLAN設定へのスタティックルートがVIPサブネットのホストを参照する際にホストのSUP
から VIPで送信元への ARPを強化します。

•この機能が有効になっていると、定期的な ARP同期が VPCピアをサポートします。

• DHCPサーバとのすべての通信にL3送信元アドレスおよびゲートウェイアドレスとしてVIP
アドレスの使用が可能になります。

•機能が有効になっていると、SVI IPの代わりに送信元を VIPをとして DHCPパケットをリ
レーするために DHCPリレーエージェントを強化します。

DHCP スヌーピングの注意事項および制約事項
DHCPスヌーピングを設定する場合は、次の注意事項および制約事項を考慮してください。

• DHCPスヌーピングデータベースには 2,000のバインディングを格納できます。

• DHCPをグローバルにイネーブル化し、さらに少なくとも 1つのVLANでDHCPスヌーピン
グをイネーブルにするまで、DHCPスヌーピングはアクティブになりません。

•スイッチ上で DHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバや
DHCPリレーエージェントとして機能するスイッチが設定され、イネーブルになっているこ
とを確認してください。

• DHCPスヌーピングを使用して設定を行っている VLANで VLAN ACL（VACL）が設定され
ている場合、その VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可
されていることを確認します。

• DHCPスヌーピングおよびDHCPリレー機能は、同一のVLANポート上ではサポートされま
せん。

•デフォルトで、DHCPバインディングは、スイッチの再起動後に永続的に保存されません。
スイッチの再起動後にも永続的なバインディングを保持するには、copy r sコマンドを使用
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します。copyrsコマンドが発行されると、その時点で存在するすべてのバインディングは、
スイッチの再起動後も永続的な状態になります。

• vPCリンク内のスイッチ間でDHCP設定が同期されていることを確認します。同期されてい
ないと、ランタイムエラーが発生し、パケットがドロップされる場合があります。

•リモートDHCPサーバとローカルDHCPサーバの両方を使用するには、DHCPリレー機能を
設定し、ローカル DHCPサーバのユニキャストアドレスを定義し、またはローカル DHCP
サーバが常駐するサブネットのローカルブロードキャストアドレスを設定する必要があり

ます。DHCPサーバのユニキャストアドレスを定義せず、またはサブネットのローカルブ
ロードキャストアドレスを設定しない場合、ローカルDHCPパケットは配信できません。た
とえば、この状況は SVIに IP DHCPアドレスを適用する場合に発生することがあります。

•インターフェイスに DHCPv6サーバアドレスを設定する場合、宛先インターフェイスはグ
ローバル IPv6アドレスと共に使用できません。

次の注意事項および制約事項は、FabricPathを含む実装に適用されます。

• DHCPスヌーピングは、CE-Fabric境界スイッチ上でイネーブルにする必要があります。

•アクセスレイヤでネットワークを保護するために、DHCPスヌーピングはすべてのアクセス
レイヤスイッチ上でイネーブルになっています。

• DHCPは、FabricPathモードで設定されたポート上のバインディングエントリを学習しませ
ん。DHCPスヌーピングは、すべてのアクセスレイヤスイッチで手動でイネーブルにする必
要があります。

•ダイナミックARPインスペクション（DAI）がイネーブルになっている場合、FabricPathポー
ト上で受信された ARPパケットは許可されます。

• FabricPathモードでは、ポート上で IPSGをイネーブルにすることはできません。

•システムのすべてのFabricPathポートは、信頼できるポートとして設定する必要があります。

• FabricPathの DHCPスヌーピングは、スイッチに設定されたすべての VLANでイネーブルに
する必要があります。スイッチ上のすべての VLANの FabricPathをイネーブルにしない場
合、DHCPがイネーブルにされていない VLANで DHCPパケットはドロップされます。

DHCPパケットがドロップされないようにするには、次の設定すべてを実行する必要があり
ます。

◦ feature dhcpコマンドを使用して DHCP機能をイネーブルにします。

◦ feature-set fabricpathおよび feature-set fabricpathコマンドを使用して FabricPath機能
セットをインストールします。

◦ ip dhcp snoopingコマンドを使用して、DHCPスヌーピングをグローバルにイネーブル
にします。

◦ ipdhcp snoopingvlanvlanコマンドを使用して、スイッチの設定済みVLANごとにDHCP
スヌーピングをイネーブルにします。
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vIP HSRP 強化の注意事項と制約事項
•この機能は VPCのトポロジと組み合わせて HSRPでのみ動作します。HSRPスタンバイが
VPCペアでないシナリオでは、VPC以外の場合で定期的な隣接関係の同期サポートがないた
め、この機能は動作しません。

•この機能は、IPv4のみに適用され、IPv6には適用されません。

•この機能のサポートは、通常の HSRP専用であり、エニーキャスト HSRP用ではありませ
ん。そのため、エニーキャスト HSRPがイネーブルの場合、この機能は動作しません。

• HSRPアクティブ/スタンバイボックスから VIPサブネット宛てに SUPが生成した IPトラ
フィック（たとえば、ping/traceroute/ICMPエラーパケット）は、引き続き vIPではなく IPv4
SVIインターフェイス IPを送信元とします。pingと tracerouteのループバック IPを使用して
明示的にソースにするには、sourceキーワードとともにループバック IPを指定できます。

• VIPのサブネットでエントリを作成するためのスタティックARP設定はサポートされていま
せん。

• DHCPリレーエージェントはDHCPサーバとの通信に常にプライマリVIPアドレスを使用し
ます。DHCPリレーエージェントは、プライマリVIPが使用できる限りセカンダリVIPアド
レスの使用を考慮しません。

• inter-vrfのケースではDHCPリレーエージェントの動作が異なり、DHCPパケットのOption-82
情報を使用する必要があります。DHCPサーバとクライアントは同じ VRFになります。
inter-vrfリレーのための VIPの使用はサポートされません。

DHCP スヌーピングのデフォルト設定
次の表に、DHCPスヌーピングパラメータのデフォルト設定を示します。

表 1：DHCP スヌーピングパラメータのデフォルト値

デフォルトパラメータ（Parameters）

ディセーブルDHCPスヌーピング機能

NoDHCPスヌーピングのグローバルなイネーブル化

なしDHCPスヌーピング VLAN

ディセーブルDHCPスヌーピングの Option 82サポート

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPリレーエージェントに対する VRFサポート
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デフォルトパラメータ（Parameters）

ディセーブルDHCPv6リレーエージェントに対する VRFサポート

ディセーブルDHCPリレーエージェント

ディセーブルDHCPv6リレーエージェント

ディセーブルDHCPv6 relay option type cisco

DHCP スヌーピングの設定

DHCP スヌーピングの最小設定
1 DHCPスヌーピング機能をイネーブルにします。

2

手順

目的コマンドまたはアクション

DHCPスヌーピング機能がディセーブルになって
いると、DHCPスヌーピングを設定できません。

DHCPスヌーピング機能をイネー
ブルにします。

ステップ 1   

詳細については、DHCPスヌーピング機能のイ
ネーブル化またはディセーブル化,（15ページ）
を参照してください。

詳細については、DHCPスヌーピングのグローバ
ルなイネーブル化またはディセーブル化, （15
ページ）を参照してください。

DHCPスヌーピングをグローバル
にイネーブルにします。

ステップ 2   

デフォルトでは、DHCPスヌーピングはすべての
VLANでディセーブルになります。

少なくとも 1つの VLANで、
DHCPスヌーピングをイネーブル
にします。

ステップ 3   

詳細については、VLANに対する DHCPスヌー
ピングのイネーブル化またはディセーブル化, （
16ページ）を参照してください。

詳細については、インターフェイスの信頼状態の

設定, （19ページ）を参照してください。
DHCPサーバとスイッチが、信頼
できるインターフェイスを使用し

て接続されていることを確認しま

す。

ステップ 4   
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DHCP スヌーピング機能のイネーブル化またはディセーブル化
スイッチの DHCPスヌーピング機能をイネーブルまたはディセーブルに設定できます。デフォル
トでは、DHCPスヌーピングはディセーブルです。

はじめる前に

DHCPスヌーピング機能をディセーブルにすると、DHCPスヌーピングの設定がすべて消去され
ます。DHCPスヌーピングをオフにして DHCPスヌーピングの設定を維持したい場合は、DHCP
をグローバルにディセーブル化します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPスヌーピング機能をイネーブルにしま
す。noオプションを使用すると、DHCPス

[no] feature dhcp

例：
switch(config)# feature dhcp

ステップ 2   

ヌーピング機能がディセーブルになり、DHCP
スヌーピングの設定がすべて消去されます。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

DHCP スヌーピングのグローバルなイネーブル化またはディセーブル
化

スイッチに対して DHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化が
可能です。DHCPスヌーピングをグローバルにディセーブルにすると、DHCPスヌーピングの実
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行や DHCPメッセージのリレーはスイッチで停止されますが、DHCPスヌーピングの設定は維持
されます。

はじめる前に

DHCPスヌーピング機能がイネーブルになっていることを確認します。デフォルトでは、DHCP
スヌーピングはグローバルにディセーブルです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPスヌーピングをグローバルにイネー
ブル化します。noオプションを使用すると

[no] ip dhcp snooping

例：
switch(config)# ip dhcp snooping

ステップ 2   

DHCPスヌーピングがディセーブルになり
ます。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

VLAN に対する DHCP スヌーピングのイネーブル化またはディセーブル
化

1つまたは複数の VLANに対して DHCPスヌーピングをイネーブルまたはディセーブルに設定で
きます。

はじめる前に

デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

DHCPスヌーピングがイネーブルになっていることを確認してください。
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DHCPスヌーピングを使用して設定を行っている VLANで VACLが設定されている場合、そ
の VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可されていることを
確認します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

vlan-listで指定する VLANの DHCPスヌー
ピングをイネーブルにします。noオプショ

[no] ipdhcp snooping vlan vlan-list

例：
switch(config)# ip dhcp snooping
vlan 100,200,250-252

ステップ 2   

ンを使用すると、指定した VLANの DHCP
スヌーピングがディセーブルになります。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

Option 82 データの挿入および削除のイネーブル化またはディセーブル
化

DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入お
よび削除をイネーブルまたはディセーブルにできます。

はじめる前に

デフォルトでは、スイッチは DHCPパケットに Option 82情報を挿入しません。

DHCPスヌーピングがイネーブルになっていることを確認してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPパケットのOption 82情報の挿入およ
び削除をイネーブルにします。noオプショ

[no] ip dhcp snooping information
option

例：
switch(config)# ip dhcp snooping
information option

ステップ 2   

ンを使用すると、Option 82情報の挿入およ
び削除がディセーブルになります。

DHCPスヌーピングの設定を表示します。showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

DHCP パケットの厳密な検証のイネーブル化またはディセーブル化
DHCPスヌーピング機能では、DHCPパケットの厳密な検証をイネーブルまたはディセーブルに
できます。デフォルトでは、DHCPパケットの厳密な検証はディセーブルになっています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPスヌーピング機能で、DHCPパケット
の厳密な検証をイネーブルにします。noオ

[no] ip dhcp packet strict-validation

例：
switch(config)# ip dhcp packet
strict-validation

ステップ 2   

プションを使用すると、DHCPパケットの
厳密な検証がディセーブルになります。
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目的コマンドまたはアクション

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

インターフェイスの信頼状態の設定

各インターフェイスが DHCPメッセージの送信元として信頼できるかどうかを設定できます。
DHCPの信頼状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

はじめる前に

デフォルトでは、すべてのインターフェイスは信頼できません。

DHCPスヌーピングがイネーブルになっていることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のいずれかのコマンドを入力し

ます。

ステップ 2   •インターフェイスコンフィギュレーショ
ンモードを開始します。port/slotは、DHCP
スヌーピングで trustedまたは untrustedに• interfaceethernetport/slot
設定するレイヤ 2イーサネットインター
フェイスです。• interfaceport-channelchannel-number

•インターフェイスコンフィギュレーショ
ンモードを開始します。port/slotは、DHCP
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目的コマンドまたはアクション

例：
switch(config)# interface
ethernet 2/1
switch(config-if)#

スヌーピングで trustedまたは untrustedに
設定するレイヤ2ポートチャネルインター
フェイスです。

DHCPスヌーピングに関してインターフェイス
を信頼できるインターフェイスとして設定しま

[no] ip dhcp snooping trust

例：
switch(config-if)# ip dhcp
snooping trust

ステップ 3   

す。noオプションを使用すると、ポートは信頼
できないインターフェイスとして設定されま

す。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show
running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

DHCP リレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPリレーエージェントはイネーブルです。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPリレーエージェントをイネーブルに
します。noオプションを使用すると、リ

[no] ip dhcp relay

例：
switch(config)# ip dhcp relay

ステップ 2   

レーエージェントがディセーブルになりま

す。
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目的コマンドまたはアクション

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

DHCP リレーエージェントに対する Option 82 のイネーブル化または
ディセーブル化

デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報の
挿入と削除をイネーブルまたはディセーブルにできます。

デフォルトでは、DHCPリレーエージェントはDHCPパケットにOption 82情報を挿入しません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPリレー機能をイネーブルにします。noオ
プションを使用すると、この動作がディセーブ

ルになります。

[no] ip dhcp relay

例：
switch(config)# ip dhcp relay

ステップ 2   

DHCPリレーエージェントによって転送される
パケットに対するOption 82情報の挿入および削

[no] ip dhcp relay information
option

例：
switch(config)# ip dhcp relay
information option

ステップ 3   

除をイネーブルにします。Option 82情報は、デ
フォルトでバイナリ ifIndex形式です。noオプ
ションを使用すると、この動作がディセーブル

になります。
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目的コマンドまたはアクション

（任意）

クライアントによって挿入される一意の回線 ID
の保持をイネーブルにします。noオプションを

[no] ip dhcp relay sub-option
circuit-id customized

例：
switch(config)# ip dhcp relay
sub-option circuit-id
customized

ステップ 4   

使用すると、この動作がディセーブルになりま

す。

デフォルトでは、回線 IDは、異なる
ポートに接続した場合でもすべてのホ

ストで同じです。

（注）

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp
relay

ステップ 5   

（任意）

DHCP設定を表示します。
show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

DHCP リレーエージェントに対する VRF サポートのイネーブル化また
はディセーブル化

ある VRFのインターフェイスで受信した DHCP要求を、別の VRFインスタンスの DHCPサーバ
にリレーできるよう、デバイスを設定することができます。

はじめる前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPリレーエージェントに対してVRFサポー
トをイネーブルにします。noオプションを使用
すると、この動作がディセーブルになります。

[no] ip dhcp relay information
option vpn

例：
switch(config)# ip dhcp relay
information option vpn

ステップ 2   

リンク選択、サーバ IDオーバーライド、および
VRF名/VPN IDリレーエージェントOption 82サ

[no] ip dhcp relay sub-option type
cisco

例：
switch(config)# ip dhcp relay
sub-option type cisco

ステップ 3   

ブオプションを設定する場合は、DHCPをイネー
ブルにして、シスコ独自の番号である150、152、
および 151を使用します。noオプションを使用
すると、DHCPでは、リンク選択、サーバ ID
オーバーライド、および VRF名/VPN IDサブオ
プションに対して、RFC番号 5、11、151が使用
されるようになります。

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp
relay

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

Cisco Nexus 5600 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 7.x    
   OL-30921-01-J 23

DHCP スヌーピングの設定
DHCP リレーエージェントに対する VRF サポートのイネーブル化またはディセーブル化



レイヤ 3 インターフェイスの DHCP リレーエージェントに対するサブ
ネットブロードキャストサポートのイネーブル化またはディセーブ

ル化

クライアントからのサブネットのブロードキャスト IPアドレスに DHCPパケットのリレーをサ
ポートするように、デバイスを設定できます。この機能がイネーブルの場合、VLANACL（VACL）
は、IPブロードキャストパケット、すべてのサブネットブロードキャスト（プライマリサブネッ
トブロードキャストおよびセカンダリサブネットブロードキャスト）パケットを許容します。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーション

モードを開始します。slot/portは、DHCPリ
interface interface slot/port

例：
switch(config)# interface
ethernet 2/2
switch(config-if)#

ステップ 2   

レーエージェントに対するサブネットブロー

ドキャストサポートをイネーブルまたはディ

セーブルにするインターフェイスです。

DHCPリレーエージェントに対するサブネッ
トブロードキャストサポートをイネーブルに

[no] ip dhcp relay subnet-broadcast

例：
switch(config-if)# ip dhcp relay
subnet-broadcast

ステップ 3   

します。noオプションを使用すると、この動
作がディセーブルになります。

インターフェイスコンフィギュレーション

モードを終了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

グローバルコンフィギュレーションモードを

終了します。

exit

例：
switch(config)# exit
switch#

ステップ 5   
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目的コマンドまたはアクション

（任意）

DHCPリレーの設定を表示します。
showip dhcp relay

例：
switch# show ip dhcp relay

ステップ 6   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch# show running-config dhcp

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

DHCP スタティックバインディングの作成
レイヤ 2インターフェイスにスタティック DHCPソースバインディングを作成できます。

はじめる前に

DHCPスヌーピング機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

レイヤ2イーサネットインターフェイス
にスタティックな送信元アドレスをバイ

ンドします。

ip source binding IP-address MAC-address
vlan vlan-id {interface ethernet slot/port |
port-channel channel-no}

例：
switch(config)# ip source binding
10.5.22.7 001f.28bd.0013 vlan 100
interface ethernet 2/3

ステップ 2   
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目的コマンドまたはアクション

（任意）

DHCPスヌーピングのスタティックおよ
びダイナミックバインディングを示しま

す。

show ip dhcp snooping binding

例：
switch(config)# ip dhcp snooping
binding

ステップ 3   

（任意）

DHCPスヌーピングのダイナミックバイ
ンディングを示します。

show ip dhcp snooping binding dynamic

例：
switch(config)# ip dhcp snooping
binding dynamic

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、イーサネットインターフェイス 2/3上に、VLAN 100に関連付ける固定 IPソースエントリ
を作成する例を示します。

switch# configure terminal
switch(config)# ip source binding 10.5.22.7 001f.28bd.0013 vlan 100 interface ethernet 2/3
switch(config)#

DHCPv6 リレーエージェントの設定

DHCPv6 リレーエージェントのイネーブル化またはディセーブル化

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントをイネーブ
ルにします。noオプションを使用すると、

[no] ipv6 dhcp relay

例：
switch(config)# ipv6 dhcp relay

ステップ 2   

リレーエージェントがディセーブルにな

ります。
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目的コマンドまたはアクション

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface
interface]

例：
switch(config)# show ipv6 dhcp
relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

DHCPv6 リレーエージェントに対する VRF サポートのイネーブル化ま
たはディセーブル化

ある VRFのインターフェイスで受信した DHCPv6要求を、別の VRFの DHCPv6サーバにリレー
する機能をサポートするように、デバイスを設定できます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントがイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントに対して VRFサ
ポートをイネーブルにします。noオプションを

[no] ipv6 dhcp relay option vpn

例：
switch(config)# ipv6 dhcp relay
option vpn

ステップ 2   

使用すると、この動作がディセーブルになりま

す。
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目的コマンドまたはアクション

これにより、DHCPv6リレーエージェントが、
ベンダー固有オプションの一部として仮想サブ

[no] ipv6 dhcp relay option type
cisco

例：
switch(config)# ipv6 dhcp relay
option type cisco

ステップ 3   

ネット選択（VSS）の詳細情報を挿入します。no
オプションを使用すると、DHCPv6リレーエー
ジェントが VSS詳細情報を、VSSオプションの
一部として（68）挿入します。これは、RFC-6607
で定義された動作です。このコマンドは、

RFC-6607に対応していないものの、クライアン
トVRF名に基づいた IPv6アドレスを割り当てる
DHCPv6サーバを使用する場合に役立ちます。

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface
interface]

例：
switch(config)# show ipv6 dhcp
relay

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

DHCPv6 リレー送信元インターフェイスの設定
DHCPv6リレーエージェントの送信元インターフェイスを設定できます。デフォルトでは、DHCPv6
リレーエージェントは発信パケットの送信元アドレスとしてリレーエージェントアドレスを使

用します。送信元インターフェイスを設定すると、リレーされたメッセージの送信元アドレスと

して、より安定したアドレス（ループバックインターフェイスアドレスなど）を使用することが

できます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントがイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントの送信元インター
フェイスを設定します。

[no] ipv6 dhcp relay
source-interfaceinterface

例：
switch(config)# ipv6 dhcp relay
source-interface loopback 2

ステップ 2   

DHCPv6リレー送信元インターフェ
イスは、グローバルに、インター

フェイスごとに、またはその両方に

設定できます。グローバルおよびイ

ンターフェイスレベルの両方が設定

されている場合は、インターフェイ

スレベルの設定がグローバル設定を

上書きします。

（注）

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface
interface]

例：
switch(config)# show ipv6 dhcp
relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

Lightweight DHCPv6 リレーエージェントの設定

インターフェイスの Lightweight DHCPv6 リレーエージェントの設定
次のタスクを実行してインターフェイスの Lightweight DHCPv6リレーエージェント（LDRA）を
設定します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

switch# configure terminal

ステップ 1   

LDRA機能をグローバルにイネーブルにします。[no] ipv6 dhcp ldra

例：

switch(config)# ipv6 dhcp
ldra

ステップ 2   

インターフェイスのタイプおよび番号を指定し、イン

ターフェイスコンフィギュレーションモードを開始し

ます。

interfaceslot/port

例：

switch(config)# interface
ethernet 0/0

ステップ 3   

レイヤ 3モードになっているインターフェイスを、レ
イヤ 2設定用にレイヤ 2モードに切り替えます。

switchport

例：

switch(config-if)#
switchport

ステップ 4   

指定されたインターフェイスまたはポートのLDRA機
能をイネーブルにします。noオプションを指定する
と、LDRA機能が無効になります。

[no] ipv6
dhcp-ldra{client-facing-trusted
| client-facing-untrusted |
client-facing-disable |
server-facing}

ステップ 5   
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目的コマンドまたはアクション

client-facing-trustedは、クライアント側のイ
ンターフェイスまたはポートを信頼できると

して指定します。信頼できるポートは

DHCPv6パケットを許可し、これらは LDRA
オプションによってカプセル化されます。

client-facing-untrustedは、クライアント側の
インターフェイスまたはポートを信頼できな

いとして指定します。信頼できないポートは

LDRA機能を実行しますが、受信したリレー
転送パケットのみドロップします。

client-facing-disableキーワードは、インター
フェイスまたはポートのLDRA機能を無効に
します。無効ポートは、DHCPv6パケットの
レイヤ 2フォワーディングを実行します。
server-facingキーワードは、インターフェイ
スまたはポートをサーバ側として指定しま

す。サーバ側ポートは、サーバからの応答パ

ケットを許可します。

（注）

例：

switch(config-if)# ipv6
dhcp-ldra server-facing

VLAN の Lightweight DHCPv6 リレーエージェントの設定
次のタスクを実行して VLANの Lightweight DHCPv6リレーエージェント（LDRA）を設定しま
す。

はじめる前に

VLANに IPアドレスが割り当てられていないことを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

switch# configure terminal

ステッ

プ 1   

LDRA機能をグローバルにイネーブルに
します。

[no] ipv6 dhcp ldra

例：

switch(config)# ipv6 dhcp ldra

ステッ

プ 2   
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目的コマンドまたはアクション

指定した VLANで LDRA機能をイネーブ
ルにします。noオプションを指定すると、
LDRA機能が無効になります。

[no] ipv6 dhcp-ldra
attach–policyvlanvlan-id{client-facing-trusted
| client-facing-untrusted}

例：

switch(config)# ipv6 dhcp-ldra

ステッ

プ 3   

client-facing-trustedキーワード
は、VLANに関連するすべての
ポートまたはインターフェイス

をクライアント側の信頼できる

ポートとして設定します。

client-facing-untrustedキーワー
ドは、VLANに関連するすべて
のポートまたはインターフェイ

スをクライアント側の信頼でき

ないポートとして設定します。

（注）

attach-policy vlan 25
client-facing-trusted

VIP アドレスを使用する DHCP リレーエージェントの有
効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

VIPをグローバルで使用するために DHCP
リレーエージェントを有効または無効にし

ます。

switch(config)# [no] ip dhcp relay
source-address hsrp

ステップ 2   

インターフェイスコンフィギュレーション

モードを開始します。

switch(config)# interfacetype
number

ステップ 3   

VIPをL3インターフェイスレベルで使用す
るために DHCPリレーエージェントを有効
または無効にします。

switch(config-if)# [no] ip dhcp relay
source-address hsrp

ステップ 4   

特権 EXECモードに戻ります。switch(config-if)# endステップ 5   

DHCPリレーの設定を表示します。（オプション）switch# show ip
dhcp relay

ステップ 6   
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目的コマンドまたはアクション

Hot Standby Router Protocol（HSRP）情報の
概要を表示します。

（オプション）switch# showhsrp
brief

ステップ 7   

次の例では、VIPアドレスを使用して DHCPリレーエージェントを有効化します。

interface vlan 500
ip address 5.5.5.5/24
ip dhcp relay source-address hsrp
ip dhcp relay address 100.100.100.100
hsrp 10
ip 17.17.17.17/28
ip 15.15.15.20/28 secondary

DHCP スヌーピング設定の確認
DHCPスヌーピングの設定情報を表示するには、次のいずれかの作業を行います。これらのコマ
ンドの出力フィールドの詳細については、CiscoNexusデバイスの『SystemManagementConfiguration
Guide』を参照してください。

目的コマンド

DHCPスヌーピング設定を表示
します。

show running-config dhcp

DHCPリレーの設定を表示しま
す。

show ip dhcp relay

DHCPv6リレーのグローバルま
たはインターフェイスレベル

の設定を表示します。

show ipv6 dhcp relay [interfaceinterface]

DHCPスヌーピングに関する一
般的な情報を表示します。

show ip dhcp snooping

DHCP バインディングの表示
DHCPスタティックおよびダイナミックバインディングテーブルを表示するには、show ip dhcp
snooping bindingコマンドを使用します。DHCPダイナミックバインディングテーブルを表示す
るには、show ip dhcp snooping binding dynamicを使用します。

このコマンドの出力フィールドの詳細については、Cisco Nexusデバイスの『System Management
Configuration Guide』を参照してください。
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次に、スタティックDHCPバインディングを作成してから、show ip dhcp snooping bindingコマン
ドを使用してバインディングを確認する例を示します。

switch# configuration terminal
switch(config)# ip source binding 10.20.30.40 0000.1111.2222 vlan 400 interface port-channel
500

switch(config)# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ---------- ---- -------------
00:00:11:11:22:22 10.20.30.40 infinite static 400 port-channel500

LDRA 情報の表示とクリア
Lightweight DHCPv6リレーエージェント（LDRA）の情報を表示するには、この表のいずれかの
コマンドを使用します。

目的コマンド

LDRA設定の詳細を表示します。show ipv6 dhcp-ldra

DHCPセッションを開始する前後のLDRA設定
統計情報を表示します。

show ipv6 dhcp-ldra statistics

指定した VLANの LDRA設定統計情報を表示
します。

show ipv6 dhcp-ldra statistics vlanvlan-id

指定したインターフェイスのLDRA設定統計情
報を表示します。

show ipv6 dhcp-ldra statistics interfaceinterface-id

DHCPv6 LDRAの固有の統計情報をクリアするには、clear ipv6 dhcp-ldra statisticsコマンドを使
用します。

LDRA 設定の詳細の表示

次の例では、スイッチの LDRA設定の詳細を示します。
switch(config)# show ipv6 dhcp-ldra

DHCPv6 LDRA is Enabled.

DHCPv6 LDRA policy: client-facing-trusted
Target: Ethernet1/1

DHCPv6 LDRA policy: client-facing-untrusted
Target: vlan 102 vlan 103

DHCPv6 LDRA policy: server-facing
Target: port-channel101
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LDRA 統計情報の表示

次の例は、LDRAの統計情報を表示します。
switch(config)# show ipv6 dhcp-ldra statistics

PACKET STATS:
---------------------------------------------------------
Message Type Rx Tx Drops |
---------------------------------------------------------
SOLICIT 0 0 0 |
ADVERTISE 0 0 0 |
REQUEST 0 0 0 |
CONFIRM 0 0 0 |
RENEW 0 0 0 |
REBIND 0 0 0 |
REPLY 0 0 0 |
RELEASE 0 0 0 |
DECLINE 0 0 0 |
RECONFIGURE 0 0 0 |
INFORMATION_REQUEST 0 0 0 |
RELAY_FORWARD 0 0 0 |
RELAY_REPLY 0 0 0 |
---------------------------------------------------------
Total 0 0 0 |
---------------------------------------------------------

CFS STATS:
---------------------------------------------------------
Message Type Rx Tx Drops |
---------------------------------------------------------
SOLICIT 0 0 0 |
ADVERTISE 0 0 0 |
REQUEST 0 0 0 |
CONFIRM 0 0 0 |
RENEW 0 0 0 |
REBIND 0 0 0 |
REPLY 0 0 0 |
RELEASE 0 0 0 |
DECLINE 0 0 0 |
RECONFIGURE 0 0 0 |
INFORMATION_REQUEST 0 0 0 |
RELAY_FORWARD 0 0 0 |
RELAY_REPLY 0 0 0 |
---------------------------------------------------------
Total 0 0 0 |
---------------------------------------------------------
Non-DHCPv6 LDRA Packets:
---------------------------------------------------------
Total Packets Received: 0
Total Packets Forwarded: 0
Total Packets Dropped: 0

---------------------------------------------------------
DHCPv6 LDRA DROPS
---------------------------------------------------------
Invalid Message Type: 0
Max hops exceeded: 0
Relay Forward Received on Untrusted port: 0
Packet received over MCT: 0
Invalid Message Type on Client facing port: 0
No Server Port Present: 0

次の例では、Ethernet1/1インターフェイスの LDRAの統計情報を表示します。
SWITCH(config)# show ipv6 dhcp-ldra statistics interface e1/1
INTERFACE: Ethernet1/1

PACKET STATS:
---------------------------------------------------------
Message Type Rx Tx Drops |
---------------------------------------------------------
SOLICIT 0 0 0 |
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ADVERTISE 0 0 0 |
REQUEST 0 0 0 |
CONFIRM 0 0 0 |
RENEW 0 0 0 |
REBIND 0 0 0 |
REPLY 0 0 0 |
RELEASE 0 0 0 |
DECLINE 0 0 0 |
RECONFIGURE 0 0 0 |
INFORMATION_REQUEST 0 0 0 |
RELAY_FORWARD 0 0 0 |
RELAY_REPLY 0 0 0 |
---------------------------------------------------------
Total 0 0 0 |
---------------------------------------------------------

CFS STATS:
---------------------------------------------------------
Message Type Rx Tx Drops |
---------------------------------------------------------
SOLICIT 0 0 0 |
ADVERTISE 0 0 0 |
REQUEST 0 0 0 |
CONFIRM 0 0 0 |
RENEW 0 0 0 |
REBIND 0 0 0 |
REPLY 0 0 0 |
RELEASE 0 0 0 |
DECLINE 0 0 0 |
RECONFIGURE 0 0 0 |
INFORMATION_REQUEST 0 0 0 |
RELAY_FORWARD 0 0 0 |
RELAY_REPLY 0 0 0 |
---------------------------------------------------------
Total 0 0 0 |
---------------------------------------------------------
Non-DHCPv6 LDRA Packets:
---------------------------------------------------------
Total Packets Received: 0
Total Packets Forwarded: 0
Total Packets Dropped: 0

---------------------------------------------------------
DHCPv6 LDRA DROPS
---------------------------------------------------------
Invalid Message Type: 0
Max hops exceeded: 0
Relay Forward Received on Untrusted port: 0
Packet received over MCT: 0
Invalid Message Type on Client facing port: 0
No Server Port Present: 0

次の例では、VLAN 101の LDRAの統計情報を表示します。
SWITCH(config)# show ipv6 dhcp-ldra statistics vlan 101
VLAN: 101

PACKET STATS:
---------------------------------------------------------
Message Type Rx Tx Drops |
---------------------------------------------------------
SOLICIT 0 0 0 |
ADVERTISE 0 0 0 |
REQUEST 0 0 0 |
CONFIRM 0 0 0 |
RENEW 0 0 0 |
REBIND 0 0 0 |
REPLY 0 0 0 |
RELEASE 0 0 0 |
DECLINE 0 0 0 |
RECONFIGURE 0 0 0 |
INFORMATION_REQUEST 0 0 0 |
RELAY_FORWARD 0 0 0 |
RELAY_REPLY 0 0 0 |
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---------------------------------------------------------
Total 0 0 0 |
---------------------------------------------------------

CFS STATS:
---------------------------------------------------------
Message Type Rx Tx Drops |
---------------------------------------------------------
SOLICIT 0 0 0 |
ADVERTISE 0 0 0 |
REQUEST 0 0 0 |
CONFIRM 0 0 0 |
RENEW 0 0 0 |
REBIND 0 0 0 |
REPLY 0 0 0 |
RELEASE 0 0 0 |
DECLINE 0 0 0 |
RECONFIGURE 0 0 0 |
INFORMATION_REQUEST 0 0 0 |
RELAY_FORWARD 0 0 0 |
RELAY_REPLY 0 0 0 |
---------------------------------------------------------
Total 0 0 0 |
---------------------------------------------------------
Non-DHCPv6 LDRA Packets:
---------------------------------------------------------
Total Packets Received: 0
Total Packets Forwarded: 0
Total Packets Dropped: 0

---------------------------------------------------------
DHCPv6 LDRA DROPS
---------------------------------------------------------
Invalid Message Type: 0
Max hops exceeded: 0
Relay Forward Received on Untrusted port: 0
Packet received over MCT: 0
Invalid Message Type on Client facing port: 0
No Server Port Present: 0

DHCP スヌーピングバインディングデータベースのクリ
ア

DHCPスヌーピングバインディングデータベースからエントリを削除できます。1つのエントリ、
インターフェイスに関連するすべてのエントリ、データベース内のすべてのエントリなどを削除

することが可能です。

はじめる前に

DHCPスヌーピングがイネーブルになっていることを確認してください。
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手順

目的コマンドまたはアクション

（任意）

DHCPスヌーピングバインディングデー
タベースからすべてのエントリをクリア

します。

clear ip dhcp snooping binding

例：
switch# clear ip dhcp snooping binding

ステップ 1   

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のイーサネットイン

clear ip dhcp snooping binding interface
ethernet slot/port[.subinterface-number]

例：
switch# clear ip dhcp snooping binding
interface ethernet 1/4

ステップ 2   

ターフェイスに関連するエントリをクリ

アします。

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のポートチャネル

clear ip dhcp snooping binding interface
port-channel
channel-number[.subchannel-number]

例：
switch# clear ip dhcp snooping binding
interface port-channel 72

ステップ 3   

インターフェイスに関連するエントリを

クリアします。

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のエントリをクリア

します。

clear ip dhcp snooping binding vlan vlan-id
mac mac-address ip ip-address interface
{ethernet slot/port[.subinterface-number |
port-channel
channel-number[.subchannel-number] }

ステップ 4   

例：
switch# clear ip dhcp snooping binding
vlan 23 mac 0060.3aeb.54f0 ip
10.34.54.9 interface
ethernet 2/11

（任意）

DHCPスヌーピングバインディングデー
タベースを表示します。

show ip dhcp snooping binding

例：
switch# show ip dhcp snooping binding

ステップ 5   

DHCP リレー統計情報のクリア
グローバル DHCPリレーの統計情報をクリアするには、clear ip dhcp relay statisticsコマンドを使
用します。

特定のインターフェイスのDHCPリレーの統計情報をクリアするには、clear ip dhcp relay statistics
interface interfaceコマンドを使用します。
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clear ip dhcp relay statistics interface interface serverip ip-address [use-vrf vrf-name]コマンドを使用
して、特定のインターフェイスのサーバレベルでの DHCPリレー統計情報をクリアします。

DHCPv6 リレー統計情報のクリア
グローバル DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay statisticsコマンド
を使用します。

特定のインターフェイスの DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay
statistics interfaceinterfaceコマンドを使用します。

clear ipv6 dhcp relay statistics interfaceinterfaceserver-ipip-address [use-vrfvrf-name]コマンドを使用
して、特定のインターフェイスのサーバレベルでの DHCPv6リレー統計情報をクリアします。

DHCP のモニタリング
DHCPスヌーピングをモニタするには、show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp relay statistics[interfaceinterface [serveripip-address [use-vrfvrf-name]]]コマンドを使用
して、グローバル、サーバ、またはインターフェイスレベルでのDHCPリレー統計情報をモニタ
します。

show ip dhcp snooping statisticsvlan [vlan-id] interface[ethernet|port-channel][id]コマンド（オプショ
ン）を使用して、VLANより下位のインターフェイス別のスヌーピング統計情報に関する正確な
統計情報を確認します。

show ipv6 dhcp relay statistics[interfaceinterface [server-ipip-address [use-vrfvrf-name]]]コマンドを使
用して、グローバル、サーバ、またはインターフェイスレベルでのDHCPv6リレー統計情報をモ
ニタします。

DHCP スヌーピングの設定例
次に、2つのVLAN上でDHCPスヌーピングをイネーブルにして、Option 82サポートをイネーブ
ルにし、さらに DHCPサーバがイーサネットインターフェイス 2/5に接続されているためにその
インターフェイスを信頼できるインターフェイスとして設定する例を示します。

feature dhcp
ip dhcp snooping
ip dhcp snooping info option

interface Ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50
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LDRA の設定例

インターフェイスの LDRA の設定

次の例では、LDRAを有効にして、インターフェイス Ethernet 1/1をクライアント側の信頼できる
インターフェイスとして設定する方法を示しています。

switch# configure terminal
switch(config)# ipv6 dhcp ldra
switch(config)# interface ethernet 1/1
switch(config-if)# switchport
switch(config-if)# ipv6 dhcp-ldra client-facing-trusted
switch(config-if)# exit
switch(config)# interface ethernet 1/0
switch(config-if)# switchport
switch(config-if)# ipv6 dhcp-ldra attach-policy server-facing
switch(config-if)# exit

VLAN の LDRA の設定

次の例では、LDRAを有効にして、VLANを VLAN ID 25でクライアント側の信頼できる VLAN
として設定する方法を示しています。

switch# configure terminal
switch(config)# ipv6 dhcp ldra
switch(config)# ipv6 dhcp-ldra attach-policy vlan 25 client-facing-trusted

   Cisco Nexus 5600 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 7.x
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