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ERSPAN に関する情報
Cisco NX-OSシステムは、発信元および宛先ポートの両方で Encapsulated Remote Switching Port
Analyzer（ERSPAN）機能をサポートします。ERSPANは、IPネットワークでミラーリングされ
たトラフィックを転送します。トラフィックは、送信元ルータでカプセル化され、ネットワーク

間を転送されます。パケットは宛先ルータでカプセル化解除され、宛先インターフェイスに送信

されます。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN総称ルーティングカプ
セル化（GRE）カプセル化トラフィック、および ERSPAN宛先セッションで構成されています。
異なるスイッチで ERSPAN送信元セッションおよび宛先セッションを個別に設定することができ
ます。

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
    OL-31641-01-J 1



ERSPAN 送信元セッション
ERSPAN送信元セッションは、次によって定義されます。

•セッション ID。

•セッションでモニタされる送信元ポート、送信元 VLAN、または送信元 VSANのリスト。

• ERSPANフロー ID。

• IP TOSや TTLなど、GREエンベロープに関連するオプション属性

•宛先の IPアドレス。

•仮想ルーティングおよび転送テーブル。

ERSPAN送信元セッションは、ERSPAN GREカプセル化されたトラフィックを送信元ポートから
コピーしません。ERSPAN送信元セッションごとに、送信元としてポート、VLAN、またはVSAN
を設定できます。ただし、次のようないくつかの制限があります。詳細については、ERSPANの
注意事項および制約事項, （6ページ）を参照してください。

次の図は、ERSPAN設定の例を示します。

図 1：ERSPAN の設定

モニタ対象トラフィック

デフォルトでは、ERSPANは、マルチキャストおよびブリッジプロトコルデータユニット
（BPDU）フレームを含む、すべてのトラフィックを監視します。

ERSPANがモニタするトラフィックの方向は、次のように送信元によって決まります。

•送信元ポートについては、ERSPANは、入力トラフィック、出力トラフィック、または入出
力トラフィックをモニタできます。

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
2 OL-31641-01-J  

ローカル SPAN および ERSPAN の設定
ERSPAN 送信元セッション



•送信元 VLANまたは送信元 VSANについては、ERSPANは入力トラフィックのみをモニタ
できます。

ERSPAN タイプ
Cisco NX-OS Release 7.1(1)N1(1)は、ERSPANの 2つのタイプ（ERSPANタイプ II（デフォルト）
と ERSPANタイプ III）をサポートします。以前のすべての Cisco NX-OSリリースでは ERSPAN
タイプ IIのみがサポートされました。

ERSPANタイプ IIIは ERSPANタイプ IIのすべての特徴と機能をサポートし、以下の拡張機能が
追加されています。

• ERSPANタイプ IIIヘッダーに、エッジ、集約、およびコアスイッチ間でパケット遅延を計
算するために使用できるタイムスタンプ情報を表示。

• ERSPANタイプ IIIヘッダーフィールドを使用して潜在的なトラフィックソースを識別。

• ERSPANタイプ IIIは、複数のスイッチ間のトラフィックフローを識別するために使用でき
る設定可能なスイッチ IDを提供。

表 1：ERSPAN タイプ II と ERSPAN タイプ III の相違点

タイプ IIIタイプ II属性

提供されるタイムスタン

プ。

該当なしTimestamp

プラットフォーム固有の情

報は、Nexus 5500、Nexus
5600、および Nexus 6000
プラットフォームに必要で

す。

該当なしプラットフォーム固有の情

報

詳細な ID。スイッチ IDの
プロビジョニング。

限定的な ID。終端スイッチの送信元ポー

ト ID

ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことを ERSPANソースと呼びます。送
信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックを

コピーするかどうかを指定します。ERSPAN送信元には次のものが含まれます。

•イーサネットポートおよびポートチャネル。

• VLAN：VLANが ERSPAN送信元として指定されている場合、VLANでサポートされている
すべてのインターフェイスが ERSPAN送信元となります。
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ERSPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

• ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

• ACLを使用して送信元ポートで入力トラフィックをフィルタし、ACL基準に一致する情報
のパケットのみがミラーリングされるようにすることができます。

ERSPAN 宛先
ERSPAN宛先セッションは、イーサネットポートまたはポートチャネル上のERSPAN送信元セッ
ションで送信されたパケットを取得し、宛先ポートに送信します。宛先ポートは ERSPAN送信元
からコピーされたトラフィックを受信します。

ERSPAN宛先セッションは、設定された送信元 IPアドレスおよび ERSPAN IDによって識別され
ます。これにより、複数の送信元セッションがERSPANトラフィックを同じ宛先 IPおよびERSPAN
IDに送信できるようになり、1つの宛先で同時に終端する複数の送信元を持つことができます。

ERSPAN宛先元ポートには、次の特性があります。

•宛先ポートとして設定されたポートを送信元ポートとしても設定することはできません。

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。

•入力および入力学習オプションは、モニタ宛先ポートではサポートされていません。

•ホストインターフェイス（HIF）ポートチャネルおよびファブリックポートチャネルポー
トは、SPAN宛先ポートとしてはサポートされていません。

切り捨てを適用する ERSPAN
切り捨てを適用する ERSPANを使用して、ERSPANパケットの送信で使用されるファブリックま
たはネットワーク帯域幅の量を減らすことができます。

デフォルトでは切り捨ては行われないため、大規模な ERSPANパケットを受信するスイッチまた
はルータは、これらの大きすぎるパケットをドロップする可能性があります。

Cisco Nexus 6000シリーズスイッチは、これらの切り捨てを適用するパケットをドロップする
ため、宛先 ERSPANルータが Cisco Nexus 6001または Cisco Nexus 6004スイッチの場合、切り
捨てを適用する ERSPANの機能を有効にしないでください。

（注）
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ACL を使用した ERSPAN
ERSPANトラフィックでは宛先がリモートになり、帯域幅の輻輳の全体的な影響が重大になるこ
とがあります。ACLフィルタリング機能を使用したERSPANでは、帯域幅の輻輳を緩和するよう
に ERSPANトラフィックをフィルタすることができます。ACLフィルタリング機能を使用した
ERSPANを設定するには、セッションのACLを使用して、スパンしないトラフィックを除去しま
す。ACLは、システム内の任意のエンティティに関連付けられた権限のリストです。モニタリン
グセッションのコンテキストでは ACLはルールのリストであり、ACLの基準に一致するトラ
フィックのみにスパンすることで、より重要なデータに帯域幅を割り当てることができます。フィ

ルタは、セッション内のすべての送信元（vlanまたはインターフェイス）に適用されます。

ERSPAN SPAN on Drop
ERSPAN SPAN-on-drop機能を使用すると、入力でバッファまたはキュー空間が使用できない場合
に通常はドロップされるパケットのスパニングが可能になります。システムは、輻輳が生じたと

きにパケットをドロップせずに別の SPAN-on-dropバッファに保存し、その後で、指定された
ERSPAN-on-dropの宛先 IPアドレスへパケットを送信します。

ERSPAN SPAN-on-Latency
ERSPAN-on-Latency機能により、システムは、事前設定された遅延しきい値を超えるパケットを
SPANすることができます。

待ち時間の長いフローでは、事前設定された SPANの任意の宛先へコピーを送信するようにシス
テムを設定できます。これにより、ネットワークにおいてどのアプリケーションが遅延時間が長

くなる影響を受けるかを確認するための分析用データセットが作成されます。この機能を使用し

て、輻輳が発生するトラフィックフローを識別することもできます。

SPANコピーは、IPFIX/ERSPANのカプセル化を使用して、ローカルアナライザポート、また
はリモートアナライザに転送できます。SPANコピーを切り捨てて、帯域幅を節約することが
できます。

（注）

ハイアベイラビリティ

ERSPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまたは
スーパーバイザスイッチオーバー後に、実行コンフィギュレーションが適用されます。

ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

ERSPANにはライセンスは不要です。ライセン
スパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSのライセンススキームの詳細は、Cisco
NX-OSソフトウェアのライセンスおよび版権情
報は、次の URLから入手できます。http://
www.cisco.com/en/US/docs/switches/datacenter/sw/
4_0/nx-os/license_agreement/nx-ossw_lisns.html

Cisco NX-OS

ERSPAN の前提条件
ERSPANの前提条件は、次のとおりです。

•所定の ERSPAN設定をサポートするには、まず各デバイス上でポートのイーサネットインター
フェイスを設定する必要があります。詳細については、お使いのプラットフォームのインターフェ

イスコンフィギュレーションガイドを参照してください。

ERSPAN の注意事項および制約事項
ERSPANには、次の注意事項および制約事項があります。

•最大16のアクティブセッションがサポートされます。ERSPANセッションのみでも、ERSPAN
と SPANセッションの混合でも問題ありません。

•各 ERSPANセッションの最大ポート数は 128です。

•各セッションの VLANの最大数は 32です。

• 1つの ERSPANセッションに送信元ポート、送信元VLAN、および送信元VSANを設定でき
ます。

• VLANがVSANにマップされていない限り、ERSPANは、送信元ポートでは入力、出力、ま
たは入出力トラフィックをモニタでき、送信元 VLANまたは送信元 VSANでは入力トラ
フィックのみをモニタできます。ERSPANでは、送信元VLANとVSAN上の出力トラフィッ
クをモニタできません。

• ERSPANモニタセッションを起動するには、monitor erspan origin ip-addressip-addressglobal
コマンドを使用して、最初にグローバルな元アドレスを設定する必要があります。

•送信元ポートと送信元 VLANは、同じ ERSPANセッション内に存在できます。

• ERSPANトラフィックは、レイヤ 2インターフェイス、レイヤ 3インターフェイス、ポート
チャネル、または FabricPathコアポートからスイッチを終了できます。
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•リモートスイッチの宛先 IPアドレスは、仮想イーサネットポートまたは FEXポートを介し
て到達できません。この機能はサポートされません。

• ERSPANトラフィックは、宛先 IPアドレスへの到達可能性がレイヤ 3 ECMPまたはポート
チャネルである場合、ロードバランシングされません。ECMPの場合、ERSPANトラフィッ
クは、ポートチャネルの 1つのネクストホップルータまたは 1つのメンバーのみに送信さ
れます。

• ERSPANは、送信元セッションの送信元ポートとしてファストイーサネット、ギガビット
イーサネット、TenGigabitイーサネット、およびポートチャネルインターフェイスをサポー
トします。

• ERSPANコンフィギュレーションコマンドを使用してセッションを設定する場合、セッショ
ン IDとセッションタイプは変更できません。これらを変更するには、まずコンフィギュレー
ションコマンドの noバージョンを使用してセッションを削除してから、セッションを再設
定する必要があります。

• ERSPANトラフィックは通常のデータトラフィックと競合する場合があります。

• ERSPANトラフィックは QoS class-defaultシステムクラス（qos-group 0）に割り当てられま
す。

•データトラフィックを ERSPANトラフィックに優先させるには、ERSPAN宛先ポートの
class-defaultシステムクラスよりも大きいプライオリティを設定して QoSシステムクラスを
作成できます。

レイヤ 3ネットワークでは、ERSPANトラフィックは、ip dscpコマンドを使用して目的の
DiffServコードポイント（DSCP）値でマークできます。デフォルトでは、ERSPANトラ
フィックは、DSCP値 0でマークされます。

• rate limitコマンドは使用できません。

ERSPAN送信元セッションのアクセスコントロールリスト（ACL）の設定には、次の制約事項が
適用されます。

• ACLは、ERSPAN送信元セッションでのみサポートされます。ACLは、ERSPAN宛先セッ
ションではサポートされません。

•システムの制約により、ERSPANセッションに関連付けられている ACLが拡張可能な範囲
は、SPANの送信元がどのように設定されたかによって決まります。次の表は、様々なシナ
リオと、それに対応するサポート対象の最大 ACLサイズを示しています。

これらの計算では、ACLの各ACEによって、1つの最終的な TCAMエントリ
が生成されると仮定しています。

（注）

最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/2ERSPANには、TxとRx両方の送信元として
単一のスイッチポートがあります。

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 7

ローカル SPAN および ERSPAN の設定
ERSPAN の注意事項および制約事項



最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/3ERSPANには、TxとRx両方の送信元として
複数のスイッチポートがあります。

現在使用可能な TCAMエントリ/3ERSPANには、Txおよび RX両方の送信元
として（1つ以上のメンバスイッチポートを
持つ）ポートチャネルがあります。

現在使用可能な TCAMエントリ/3ERSPANには、TxとRx両方の送信元として
単一の HIFポートがあります。

現在使用可能な TCAMエントリ/4ERSPANには、TxとRx両方の送信元として
複数の HIFポートがあります。

現在使用可能な TCAMエントリ/4ERSPANには、Txおよび RX両方の送信元
として（1つ以上のメンバ HIFポートを持
つ）HIFポートチャネルがあります。

•システムの制約により、ERSPANセッションに関連付けられている ACLが拡張可能な範囲
は、SPANの送信元がどのように設定されたかによって決まります。次の表は、様々なシナ
リオと、それに対応するサポート対象の最大 ACLサイズを示しています。

これらの計算では、ACLの各ACEによって、1つの最終的な TCAMエントリ
が生成されると仮定しています。

（注）

最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/2ERSPANには、TxとRx両方の送信元として
単一のスイッチポートがあります。

現在使用可能な TCAMエントリ/3ERSPANには、TxとRx両方の送信元として
複数のスイッチポートがあります。

現在使用可能な TCAMエントリ/3ERSPANには、Txおよび RX両方の送信元
として（1つ以上のメンバスイッチポートを
持つ）ポートチャネルがあります。

現在使用可能な TCAMエントリ/3ERSPANには、TxとRx両方の送信元として
単一の HIFポートがあります。

現在使用可能な TCAMエントリ/4ERSPANには、TxとRx両方の送信元として
複数の HIFポートがあります。
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最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/4ERSPANには、Txおよび RX両方の送信元
として（1つ以上のメンバ HIFポートを持
つ）HIFポートチャネルがあります。

•次のシナリオは、ACLおよび SPANセッションのスケーリングについては、システムの制約
事項に影響されません。

• ERSPANには、Txのみの送信元として単一のスイッチポートがあります。

• ERSPANには、Txのみの送信元として複数のスイッチポートがあります。

• ERSPANには、Txのみの送信元として（1つ以上のメンバスイッチポートを持つ）ポー
トチャネルがあります。

• ERSPANには、Txのみの送信元として単一のホストインターフェイス（HIF）ポート
があります。

• ERSPANには、Txのみの送信元として複数の HIFポートがあります。

• ERSPANには、Txのみの送信元として（1つ以上のメンバ HIFポートを持つ）単一の
ポート HIFチャネルがあります。

• ERSPANには、Rxのみの送信元として単一のスイッチポートがあります。

• ERSPANには、Rxのみの送信元として複数のスイッチポートがあります。

• ERSPANには、Rxのみで送信元として（1つ以上のメンバスイッチポートを持つ）ポー
トチャネルがあります。

• ERSPANには、Rxのみの送信元として単一の HIFポートがあります。

• ERSPANには、Rxのみの送信元として複数の HIFポートがあります。

• ERSPANには、Rxのみの送信元として（1つ以上のメンバHIFポートを持つ）HIFポー
トチャネルがあります。

• ACLで ERSPAN送信元セッションを設定する場合には、次の注意事項が適用されます。

• ACLを ERSPANセッションに関連付ける場合は、そのサイズが上記の表に記載されて
いる計算を超えていないことを確認します。上記の計算を超えると、ERSPANセッショ
ンが失敗し、「TCAM resource unavailable」エラーが生成されます。ACLにレイヤ 4操
作があり、TCAMリソース拡張が可能な場合、最大 ACLサイズを計算するには、予想
される拡張サイズを確認し、その拡張サイズを使用する必要があります。

• ERSPANセッションに追加された ACLを変更すると、ACLのサイズが、許可されてい
る最大 ACLのサイズを超える可能性があります。このシナリオでは、SPANセッショ
ンは変更されたACLを引き続き使用します。ただし、サイズを許可された最大ACLサ
イズに限定するには、ACLに追加された ACEを元に戻す必要があります。
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• ERSPANセッションがすでに存在する場合にこのセッションを追加し、最初の SPAN
セッションを変更するには、関連する ACL内の ACEの数と同じサイズの空き TCAM
エントリが必要です（各 ACEに 1つの TCAMエントリが必要と仮定した場合。拡張さ
れている場合は、拡張されたサイズを考慮する必要があります）。そのため、2つめの
ERSPANセッションで使用される TCAMエントリを解放する必要があります。

•大きいACLを別の大きいACLで置き換える（ERSPANセッションが一般的なエラー状
態になる可能性がある）には、（no filter access-groupcurrent acl nameコマンドを使用し
て）最初に既存のフィルタアクセスグループを削除し、次に（filter access-groupnew
acl nameコマンドを使用して）新しいフィルタアクセスグループを設定する必要があ
ります。

ERSPAN タイプ III の注意事項および制約事項
ERSPANタイプ IIIには、次の注意事項と制約事項があります。

• IPv4ネットワークのみ ERSPANタイプ IIIでサポートされています。IPv6ネットワークは
ERSPANタイプ IIIではサポートされていませんが、IPv6パケットは ERSPANでキャプチャ
できます。

•ポート間のパケット遅延を計算するには、PrecisionTimeProtocol（PTP）クロックからERSPAN
のタイムスタンプを取得し、スイッチの PTP機能を有効にする必要があります。

ERSPAN のデフォルト設定
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 2：デフォルトの ERSPAN パラメータ

デフォルトパラメータ（Parameters）

シャットステートで作成されます。ERSPANセッション

ERSPAN の設定

ERSPAN 送信元セッションの設定
ERSPAN送信元セッションは、モニタするセッション設定パラメータおよびポートまたは VLAN
を定義します。ここでは、ERSPAN送信元セッションを設定する方法について説明します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configuration terminal

例：
switch# config t
switch(config)#

ステップ 1   

セッション IDとセッションタイプを使用して
ERSPAN送信元セッションを定義し、ERSPAN

monitor
sessionspan-session-numbertype
{erspan-source | local}

ステップ 2   

のモニタ送信元セッションコンフィギュレー

ションモードでコマンドを開始します。
例：
switch(config)# monitor session
1 type erspan-source
switch(config-erspan-src)#

span-session-number引数の範囲は 1～ 1024で
す。同じセッション番号は複数回使用できませ

ん。

送信元セッションのセッション IDは同じグロー
バルな IDスペース内にあるため、各セッショ
ン IDはグローバルに一意です。

セッション ID（span-session-number引数によっ
て設定）およびセッションタイプ

（erspan-sourceキーワードによって設定）は、
入力後は変更できません。セッション IDまた
はセッションタイプを変更するには、コマンド

の noバージョンを使用してセッションを削除
してから、新しいセッション IDまたは新しい
セッションタイプでコマンドを使用してセッ

ションを再作成します。

（任意）

ERSPAN送信元セッションの説明を入力しま
す。

descriptionerspan_session_description

例：
switch(config-erspan-src)#
description source1

ステップ 3   

erspan_session_description引数には最大 32文字
を使用できます。ただし、特殊文字またはス

ペースは使用できません。

ERSPAN送信元セッション番号を送信元ポート
（1～ 255）にアソシエートします。

source interface { ethernetslot/chassis
number | portchannelnumber }

例：
switch(config-erspan-src)# source
interface eth 1/1

ステップ 4   
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目的コマンドまたはアクション

ERSPAN送信元セッション番号を VLAN（1～
4096）にアソシエートします。

source vlannumber

例：
switch(config-erspan-src)# source
vlan 1

ステップ 5   

VSANID番号を指定します。指定できる範囲は
1～ 4093です。

source vsannumber

例：
switch(config-erspan-src)# source
vsan 1

ステップ 6   

ERSPANセッションの宛先 IPアドレスを設定
します。ERSPAN送信元セッションごとに 1つ
の宛先 IPアドレスのみがサポートされます。

destination ipip-address

例：
switch(config-erspan-src)#
destination ip 192.0.2.2

ステップ 7   

ERSPANフローを識別するフロー IDを設定し
ます。指定できる範囲は 1～ 1023です。

erspan-idflow-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 8   

グローバルルーティングテーブルの代わりに

使用する VRFを設定します。特に設定した
VRF、またはデフォルトVRFを使用できます。

vrf {vrf-name | default }

例：
switch(config-erspan-src)# vrf
default

ステップ 9   

この ERSPANセッションのパケットに対して
ACLフィルタを設定します。ACLフィルタと

[no] filter access-group acl_filter

例：
switch(config-erspan-src)# filter
access-group erspan_acl_filter

ステップ 10   

して、MACまたは IPアクセスリストを使用で
きます。

（任意）

ERSPANトラフィック内のパケットの IP存続
可能時間（TTL）値を設定します。有効な値は、
1～ 255です。デフォルト値は 255です。

ip ttlttl-number

例：
switch(config-erspan-src)# ip ttl
5

ステップ 11   

（任意）

ERSPANトラフィックのパケットの IP DiffServ
コードポイント（DSCP）値を設定します。有
効値は 0～ 63です。デフォルト値は 0です

ip dscpdscp_value

例：
switch(config-erspan-src)# ip
dscp 42

ステップ 12   

ERSPAN送信元セッションをイネーブルにしま
す。デフォルトでは、セッションはシャットス

テートで作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 13   
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目的コマンドまたはアクション

設定を更新し、ERSPAN送信元セッションコン
フィギュレーションモードを終了します。

exit

例：
switch(config-erspan-src)# exit
switch(config)# exit

ステップ 14   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 15   

ERSPAN タイプ III 送信元セッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configuration terminal

例：
switch# config t
switch(config)#

ステップ 1   

ERSPANグローバルスイッチ IDを設定します。
このスイッチ IDは、すべての ERSPANタイプ

monitor erspan switch-idswitch-id

例：

switch(config)# monitor erspan
switch-id 1009

ステップ 2   

IIIセッションに適用できます。デフォルト値は
0です。

すべての ERSPANタイプ IIIセッションの粒度
を指定します。1588（秒またはナノ秒単位）が、

monitor erspan granularity 1588

例：

switch(config)# monitor erspan
granularity 1588

ステップ 3   

使用可能な唯一のオプションであり、デフォル

ト値です。

セッション IDとセッションタイプを使用して
ERSPAN送信元セッションを定義し、ERSPAN

monitor
sessionspan-session-numbertype
{erspan-source | local}

ステップ 4   

のモニタ送信元セッションコンフィギュレー

ションモードでコマンドを開始します。
例：
switch(config)# monitor session
1 type erspan-source
switch(config-erspan-src)#

span-session-number引数の範囲は 1～ 1024で
す。同じセッション番号は複数回使用できませ

ん。
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目的コマンドまたはアクション

送信元セッションのセッション IDは同じグロー
バルな IDスペース内にあるため、各セッション
IDは両方のセッションタイプに対してグローバ
ルに一意です。

セッション ID（span-session-number引数によっ
て設定）およびセッションタイプ

（erspan-sourceキーワードによって設定）は、
入力後は変更できません。セッション IDまたは
セッションタイプを変更するには、コマンドの

noバージョンを使用してセッションを削除して
から、新しいセッション IDまたは新しいセッ
ションタイプでコマンドを使用してセッション

を再作成します。

ERSPAN送信元セッションをタイプ IIからタイ
プ IIIに変更します。

header-typeversion

例：

switch(config-erspan-src)#
header-type 3

ステップ 5   

ERSPAN送信元セッションをタイプ
IIIからタイプ IIに変更するには、こ
のコマンドの no形式を使用します。

（注）

（任意）

ERSPAN送信元セッションの説明を入力します。
descriptionerspan_session_description

例：
switch(config-erspan-src)#
description source1

ステップ 6   

erspan_session_description引数には最大 240文字
を使用できます。ただし、特殊文字またはスペー

スは使用できません。

ERSPAN送信元セッション番号を送信元ポート
（1～ 255）にアソシエートします。

source interface { ethernetslot/chassis
number | portchannelnumber }

例：
switch(config-erspan-src)# source
interface eth 1/1

ステップ 7   

ERSPAN送信元セッション番号を VLAN（1～
4096）にアソシエートします。

source vlannumber

例：
switch(config-erspan-src)# source
vlan 1

ステップ 8   

CiscoNexus 5000シリーズスイッチでは、VSAN
ID番号を指定します。指定できる範囲は 1～

source vsannumber

例：
switch(config-erspan-src)# source
vsan 1

ステップ 9   

4093です。Cisco Nexus 5500シリーズスイッチ
では、送信元 VSANを設定できません。
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目的コマンドまたはアクション

ERSPANセッションの宛先 IPアドレスを設定し
ます。ERSPAN送信元セッションごとに 1つの
宛先 IPアドレスのみがサポートされます。

destination ipip-address

例：
switch(config-erspan-src)#
destination ip 192.0.2.2

ステップ 10   

ERSPANフローを識別するフロー IDを設定し
ます。指定できる範囲は 1～ 1023です。

erspan-idflow-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 11   

グローバルルーティングテーブルの代わりに使

用するVRFを設定します。特に設定したVRF、
またはデフォルト VRFを使用できます。

vrf {vrf-name | default }

例：
switch(config-erspan-src)# vrf
default

ステップ 12   

この ERSPANセッションのパケットに対して
ACLフィルタを設定します。ACLフィルタとし

[no] filter access-group acl_filter

例：
switch(config-erspan-src)# filter
access-group erspan_acl_filter

ステップ 13   

て、MACまたは IPアクセスリストを使用でき
ます。

（任意）

ERSPANトラフィック内のパケットの IP存続可
能時間（TTL）値を設定します。有効な値は、1
～ 255です。デフォルト値は 255です。

ip ttlttl-number

例：
switch(config-erspan-src)# ip ttl
5

ステップ 14   

（任意）

ERSPANトラフィックのパケットの IP DiffServ
コードポイント（DSCP）値を設定します。有
効値は 0～ 63です。デフォルト値は 0です

ip dscpdscp_value

例：
switch(config-erspan-src)# ip
dscp 42

ステップ 15   

ERSPAN送信元セッションをイネーブルにしま
す。デフォルトでは、セッションはシャットス

テートで作成されます。

Cisco Nexus 5000シリーズスイッチで
は、2つのERSPAN送信元セッション
のみを同時に実行できます。Cisco
Nexus 5500シリーズスイッチでは、
最大4つの送信元セッションを同時に
実行できます。

（注）

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 16   

設定を更新し、ERSPAN送信元セッションコン
フィギュレーションモードを終了します。

exit

例：
switch(config-erspan-src)# exit
switch(config)# exit

ステップ 17   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 18   

切り捨てを適用する ERSPAN の設定
ERSPANパケットの送信で使用されるファブリックの量またはネットワーク帯域幅の量を減らす
には、ERSPANトラフィックのMTUサイズを設定できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

イネーブル化

例：
switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

セッション IDとセッションタイプを使用して
ERSPAN送信元セッションを定義し、ERSPANのモ

monitor session
erspan_session_number type
{erspan-source | local}

ステップ 3   

ニタ送信元セッションコンフィギュレーションモー

ドでコマンドを開始します。
例：

switch(config)# monitor
span-session-number引数の範囲は 1～ 1024です。同
じセッション番号は複数回使用できません。session 1 type

erspan-source
switch(config-erspan-src)# 送信元セッションのセッション IDは同じグローバ

ルな IDスペース内にあるため、各セッション IDは
両方のセッションタイプに対してグローバルに一意

です。

セッション ID（span-session number引数によって設
定）およびセッションタイプ（erspan-sourceキー
ワードによって設定）は、入力後は変更できませ

ん。セッション IDまたはセッションタイプを変更
するには、コマンドのnoバージョンを使用してセッ
ションを削除してから、新しいセッション IDまた
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目的コマンドまたはアクション

は新しいセッションタイプでコマンドを使用して

セッションを再作成します。

ERSPANパケットの最大伝送単位（MTU）の切り捨
てサイズを定義します。有効値は 64～ 1518です。

mtu mtu-value

例：
switch(config-erspan-src)# mtu
64

ステップ 4   

デフォルトでは、切り捨てはイネーブルではありま

せん。

設定を更新し、ERSPAN送信元セッションコンフィ
ギュレーションモードを終了します。

exit

例：
switch(config-mon-erspan-src)#
exit

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

ERSPAN 宛先セッションの設定
送信元 IPアドレスからローカルデバイス上の宛先ポートにパケットをコピーするようにERSPAN
宛先セッションを設定できます。デフォルトでは、ERSPAN宛先セッションはシャットステート
で作成されます。

はじめる前に

すでにモニタモードで宛先ポートが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

選択したスロットおよびポートまたはポート範

囲で、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernetslot/port[-port]

例：
switch(config)# interface
ethernet 2/5
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

モニタモードでスイッチインターフェイスを設

定します。

switchport monitor

例：
switch(config-if)# switchport
monitor

ステップ 3   

（destination interface ethernetinterfaceコマンド
を使用して）インターフェイスを ERSPANまた
はSPAN宛先に設定するには、最初にモニタモー
ドで設定する必要があります。

指定した ERSPANセッションの設定を消去しま
す。新しいセッションコンフィギュレーション

nomonitor session {session-number
| all}

例：
switch(config-if)# no monitor
session 3

ステップ 4   

は、既存のセッションコンフィギュレーション

に追加されます。

ERSPAN宛先セッションを設定します。monitor session {session-number |
all} type erspan-destination

ステップ 5   

例：
switch(config-if)# monitor
session 3 type
erspan-destination
switch(config-erspan-dst)#

セッションの説明を設定します。デフォルトで

は、説明は定義されません。説明には最大 32の
英数字を使用できます。

descriptiondescription

例：
switch(config-erspan-dst)#
description
erspan_dst_session_3

ステップ 6   

ERSPANセッションの送信元 IPアドレスを設定
します。ERSPAN宛先セッションごとに 1つの
送信元 IPアドレスのみがサポートされます。

source ipip-address

例：
switch(config-erspan-dst)#
source ip 10.1.1.1

ステップ 7   

この IPアドレスは、対応する ERSPAN送信元
セッションに設定されている宛先 IPアドレスと
一致する必要があります。

コピーされたソースパケットの宛先を設定しま

す。宛先として、インターフェイスのみ設定で

きます。

宛先ポートをトランクポートとして設

定できます。

（注）

destination {[interface [type
slot/port[-port], [type slot/port
[port]]]
[port-channelchannel-number]]}

例：
switch(config-erspan-dst)#
destination interface ethernet
2/5

ステップ 8   
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目的コマンドまたはアクション

ERSPANセッションの ERSPAN IDを設定しま
す。指定できる範囲は 1～ 1023です。この ID

erspan-iderspan-id

例：
switch(config-erspan-dst)#
erspan-id 5

ステップ 9   

は、送信元および宛先の ERSPANセッションの
ペアを一意に識別します。対応する宛先の

ERSPANセッションに設定される ERSPAN ID
は、送信元のセッションで設定されているもの

と同じにする必要があります。

ERSPAN宛先セッションがトラフィックの転送
に使用する VRFインスタンスを設定します。

vrfdefault

例：
switch(config-erspan-dst)# vrf
default

ステップ 10   

ERSPAN宛先セッションは、デフォルトの VRF
のみをサポートします。

ERSPAN宛先セッションをイネーブルにします。
デフォルトでは、セッションはシャットステー

トで作成されます。

同時に実行できるアクティブな

ERSPAN宛先セッションは 16個だけ
です。

（注）

no shut

例：
switch(config)# no shut

ステップ 11   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number |
rangesession-range}

ステップ 12   

例：
switch(config)# show monitor
session 3

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 13   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 14   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 15   
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ERSPAN SPAN-on-Drop セッションの設定
ERSPANSPAN-on-Dropセッションを設定するには、monitor sessionコマンドを使用します。各セッ
ションは、一意のセッション番号で識別されます。

アクティブにできるのは、常に SPAN-on-Dropまたは SPAN-on-Drop ERSPANセッション 1つ
だけです。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

指定した SPAN-on-dropセッションの
SPAN-on-Dropモニタコンフィギュレーション
モードを開始します。

switch(config) # monitor session
session-number type
erspan-span-on-drop

ステップ 2   

SPAN-on-Dropセッションのわかりやすい名前を
作成します。

switch(config-span-on-drop-erspan)
# descriptiondescription

ステップ 3   

送信元およびパケットをコピーするトラフィッ

ク方向を設定します。イーサネットポートの範

switch(config-span-on-drop-erspan)
# source interface
ethernetslot/portrx

ステップ 4   

囲を入力できます。トラフィックの方向を指定

して、入力（rx）としてのみ複製することがで
きます。

ERSPANSPAN-on-Dropセッションに対して宛先
IPアドレスを設定します。

switch(config-span-on-drop-erspan)
# destination ipip-address

ステップ 5   

ERSPAN SPAN-on-Dropセッションに対して
ERSPAN IDを設定します。指定できる範囲は 1

switch(config-span-on-drop-erspan)
# erspan-iderspan-id

ステップ 6   

～ 1023です。この IDは、送信元および宛先の
ERSPANセッションのペアを一意に識別します。
対応する宛先の ERSPANセッションに設定され
るERSPAN IDは、送信元のセッションで設定さ
れているものと同じにする必要があります。

ERSPANトラフィックの IP存続可能時間（TTL）
値を設定します。

switch(config-span-on-drop-erspan)
# ip ttlttl-value

ステップ 7   

ERSPANトラフィックのパケットのDiffServコー
ドポイント（DSCP）値を設定します。

switch(config-span-on-drop-erspan)
# ip dscpdscp-value

ステップ 8   
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目的コマンドまたはアクション

（任意）

ERSPANSPAN-on-Dropセッションのステータス
を表示します。

switch(config) # show monitor
sessionsession-number

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config) # copy
running-config startup-config

ステップ 10   

ERSPAN SPAN-on-Latency セッションの設定
ERSPANパケットの送信で使用されるファブリックの量またはネットワーク帯域幅の量を減らす
には、ERSPANトラフィックのMTUサイズを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。パスワードを入力します（要

求された場合）。

イネーブル化

例：
switch> enable

ステッ

プ 1   

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 2   

インターフェイスコンフィギュレー

ションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 1/1

ステッ

プ 3   

インターフェイスの遅延しきい値を

設定します。有効な値は 8～
536870904ナノ秒です。

packet latency thresholdthreshold

例：
switch(config-if)# packet latency threshold
53000000

ステッ

プ 4   

セッション IDとセッションタイプを
使用して ERSPAN送信元セッション

monitor
sessionsession_numbertypespan-on-latency-erspan

例：

switch(config)# monitor session 1 type

ステッ

プ 5   
を定義し、ERSPANのモニタ送信元
セッションコンフィギュレーション

モードでコマンドを開始します。
span-on-latency-erspan
switch(config-span-on-latency-erspan)#
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目的コマンドまたはアクション

session_number引数の範囲は 1～ 1024
です。同じセッション番号は複数回

使用できません。

セッション ID（span_session number
引数によって設定）およびセッショ

ンタイプ（span-on-latency-erspanキー
ワードによって設定）は、入力後は

変更できません。セッション IDまた
はセッションタイプを変更するには、

コマンドの noバージョンを使用して
セッションを削除してから、新しい

セッション IDまたは新しいセッショ
ンタイプでコマンドを使用してセッ

ションを再作成します。

セッション設定に説明を追加します。descriptiondescription

例：
switch(config-span-on-latency-erspan)#
description SPAN-on-Latency-ERSPAN-session

ステッ

プ 6   

イーサネットインターフェイスを送

信元 SPANポートとして使用するよ
うに指定します。

source interface ethernetslot/port

例：
switch(config-span-on-latency-erspan)# source
interface ethernet 1/3

ステッ

プ 7   

複数の SPAN送信元ポート
を設定できます。

（注）

セッションの宛先 IPアドレスを設定
します。

destination ipip-address

例：
switch(config-span-on-latency-erspan)#
destination ip 10.0.3.1

ステッ

プ 8   

セッションのフロー IDを設定しま
す。

erspan-idflow-id

例：
switch(config-span-on-latency-erspan)#
erspan-id 30

ステッ

プ 9   

指定できる範囲は 1～ 1023です。

（任意）

（任意）ERSPANトラフィックの IP
存続可能時間（TTL）値を設定しま
す。

ip ttlflow-id

例：
switch(config-span-on-latency-erspan)#
erspan-id 30

ステッ

プ 10   

範囲は 1～ 255です。
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目的コマンドまたはアクション

（任意）

（任意）ERSPANトラフィックのパ
ケットの DiffServコードポイント
（DSCP）値を設定します。

ip dscpflow-id

例：
switch(config-span-on-latency-erspan)# ip
dscp 63

ステッ

プ 11   

範囲は 0～ 63です。

（任意）

（任意）ERSPANパケットの最大伝
送単位（MTU）の切り捨てサイズを

mtumtu-value

例：
switch(config-span-on-latency-erspan)# mtu
1500

ステッ

プ 12   

定義します。有効値は 64～ 1518で
す。

デフォルトでは、切り捨てはイネー

ブルではありません。

設定を更新し、ERSPAN
SPAN-on-Latencyセッションのコン

exit

例：
switch(config-span-on-latency-erspan)# exit

ステッ

プ 13   
フィギュレーションモードを終了し

ます。

（任意）

リブートおよびリスタート時に実行

コンフィギュレーションをスタート

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステッ

プ 14   

アップコンフィギュレーションにコ

ピーして、変更を継続的に保存しま

す。

ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。同時に実行できる ERSPANセッション数は限定されているため、あるセッションをシャッ
トダウンしてハードウェアリソースを解放することによって、別のセッションが使用できるよう

になります。デフォルトでは、ERSPANセッションはシャットステートで作成されます。

ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティブ
化できます。すでにイネーブルになっていて、動作状況がダウンの ERSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする

必要があります。ERSPANセッションステートをシャットダウンおよびイネーブルにするには、
グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンドを使用できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configuration terminal

例：
switch# configuration terminal
switch(config)#

ステップ 1   

指定の ERSPANセッションをシャットダウンし
ます。セッションの範囲は 1～ 48です。デフォ

monitor session {session-range | all}
shut

例：
switch(config)# monitor session
3 shut

ステップ 2   

ルトでは、セッションはシャットステートで作

成されます。

（注） • Cisco Nexus 5000および 5500プ
ラットフォームでは、2つのセッ
ションを同時に実行できます。

• Cisco Nexus 5600および 6000プ
ラットフォームでは、16のセッ
ションを同時に実行できます。

指定の ERSPANセッションを再開（イネーブル
に）します。セッションの範囲は 1～ 48です。

no monitor session {session-range
| all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

デフォルトでは、セッションはシャットステー

トで作成されます。同時に実行できるのは2つの
セッションのみです.

モニタセッションがイネーブルで動作

状況がダウンの場合、セッションをイ

ネーブルにするには、最初に monitor
session shutコマンドを指定してから、
no monitor session shutコマンドを続け
る必要があります。

（注）

ERSPAN送信元タイプのモニタコンフィギュレー
ションモードを開始します。新しいセッション

monitor sessionsession-numbertype
erspan-source

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

コンフィギュレーションは、既存のセッション

コンフィギュレーションに追加されます。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor sessionsession-numbertype
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   
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目的コマンドまたはアクション

ERSPANセッションをシャットダウンします。デ
フォルトでは、セッションはシャットステート

で作成されます。

shut

例：
switch(config-erspan-src)# shut

ステップ 6   

ERSPANセッションをイネーブルにします。デ
フォルトでは、セッションはシャットステート

で作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

（任意）

ERSPANセッションのステータスを表示します。
show monitor session all

例：
switch(config-erspan-src)# show
monitor session all

ステップ 8   

（任意）

ERSPANの実行コンフィギュレーションを表示し
ます。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 9   

（任意）

ERSPANのスタートアップコンフィギュレーショ
ンを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 11   

ERSPAN 設定の確認
ERSPANの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number |
rangesession-range}

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor
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ERSPAN の設定例

ERSPAN 送信元セッションの設定例
次に、ERSPAN送信元セッションを設定する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# description source1
switch(config-erspan-src)# source interface ethernet 1/1
switch(config-erspan-src)# source vlan 1
switch(config-erspan-src)# source vsan 1
switch(config-erspan-src)# destination ip 192.0.2.2
switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# ip ttl 5
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# copy running-config startup config

ERSPAN タイプ III 送信元セッションの設定例
次に、ERSPANタイプ III送信元セッションを設定する例を示します。

switch# configuration terminal
switch(config)# monitor erspan switch-id 1009
switch(config)# monitor erspan granularity 1588
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# header-type 3
switch(config-erspan-src)# description source1
switch(config-erspan-src)# source interface ethernet 1/1
switch(config-erspan-src)# source vlan 1
switch(config-erspan-src)# source vsan 1
switch(config-erspan-src)# destination ip 192.0.2.2
switch(config-erspan-src)# erspan-id 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# filter access-group erspan_acl_filter
switch(config-erspan-src)# ip ttl 5
switch(config-erspan-src)# ip dscp 42
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# exit

ERSPAN セッションの送信元としての IP アドレスの設定例
次に、ERSPANセッションの送信元として IPアドレスを設定する例を示します。

switch# configure terminal
switch(config)# monitor erspan origin ip-address 192.0.2.1
switch(config)# exit
switch(config)# copy running-config startup config
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切り捨てを適用する ERSPAN の設定例
次に、切り捨てを適用する ERSPANを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# mtu 64
switch(config-mon-erspan-src)# exit
switch(config)# copy running-config startup config

ERSPAN 宛先セッションの設定例
次に、ERSPAN宛先セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# vrf default
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2

ERSPAN ACL の設定例
次に、ERSPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# filter access-group match_11_pkts
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ERSPAN SPAN-on-Drop セッションの設定例
次に、ERSPAN SPAN-on-Dropセッションを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 47 type span-on-drop-erspan
switch(config-span-on-drop-erspan) # description span-on-drop-erspan-session_47
switch(config-span-on-drop-erspan) # source interface ethernet 1/3
switch(config-span-on-drop-erspan) # destination ip 10.1.1.1
switch(config-span-on-drop-erspan) # erspan-id 30
switch(config-span-on-drop-erspan) # ip ttl 245
switch(config-span-on-drop-erspan) # ip dscp 36
switch(config) # copy running-config startup-config
switch(config) #

ERSPAN SPAN-on-Latency セッションの設定例
次に、ERSPAN SPAN-on-Latencyセッションを設定する例を示します。
switch# configure terminal
switch(config) # interface ethernet 1/1
switch(config-if) # packet latency threshold 530000000
switch(config) # monitor session 10 type span-on-latency-erspan
switch(config-span-on-latency-erspan) # description span-on-latency-erspan-session_10
switch(config-span-on-latency-erspan) # source interface ethernet 1/3
switch(config-span-on-latency-erspan) # destination ip 192.0.3.1
switch(config-span-on-latency-erspan) # erspan-id 30
switch(config-span-on-latency-erspan) # ip ttl 245
switch(config-span-on-latency-erspan) # ip dscp 36
switch(config-span-on-latency-erspan) # mtu 1500
switch(config-span-on-latency-erspan) # vrf default
switch(config) # copy running-config startup-config
switch(config) #

その他の参考資料

関連資料

マニュアルタイトル関連項目

ご使用プラットフォームの『CiscoNexusNX-OS
System Management Command Reference』。

ERSPANコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例
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